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TIIVISTELMA

Pilvipalvelut yleistyvdt nopeaa vauhtia yritysten kdytossd. Palvelun kayttoon otosta on
yrityksille useita hyotyjd. Se esimerkiksi mahdollistaa kdyttoonottomallista riippuen
sovelluksen kdyton mistd tahansa internet yhteyden mahdollistavasta péatelaitteesta, laitteisto ja
sovellus ovat aina kdyttokunnossa seké tietojen varmuuskopiointi ja suojaus on ajan tasalla
palveluntoimittajan vastatessa niistd. Ulkopuolisen palveluntoimittajan vastatessa yritykselle
arvokkaasta tiedosta, se aiheuttaa kuitenkin enemmaén pohtimista yrityksessé tietoturvan sekd
tiedon asianmukaisen sdilytyksen varmistamisesta. Tietoturvariskit voivat liittyd
henkildstoturvallisuuteen, fyysiseen- ja laitteistoturvallisuuteen, tietoliitkenneturvallisuuteen,
ohjelmistoturvallisuuteen tai kdyttdturvallisuuteen.

My®ds terveydenhuoltoalan yritykset ovat alkaneet hyodyntaméén pilvipalveluympéristod
asiakas- ja potilastietojen sdilytys- ja késittelyalustana. Koska yritysten késittelema tieto siséltda
henkil6- sekd jopa arkaluonteisia sairaustietoja, tulee tietoturvan varmistaminen vield
tavallistakin oleellisemmaksi seikaksi. Yrityksen jonka toimipaikka sijaitsee Suomen alueella,
tulee pilvipalveluita koskevissa juridisissa kysymyksissd soveltaa Suomen voimassaolevaa
tietosuojalainsdddantdd. Koska pilvipalveluissa palvelin, jolla yrityksen tietoja sédilytetddn voi
periaatteessa sijaita missd pdin maailmaa tahansa, on tietosuojan varmistamiseksi yrityksen
oltava selvilld palvelimen sijainnista. Terveydenhuoltoalan yrityksissd henkilGtietoja
kisiteltaessd tietoja ei saa siirtdd muutamia poikkeuksia lukuun ottamatta EU/ETA maiden
ulkopuolisiin valtioihin.

Jotta, yritys pystyisi varmistamaan mahdollisimman hyvén tietoturvan, sen tulisi varmistua
hyvista tiedonhallintatavasta. Keskeistd on tiedon laadun sdilyttiminen, tiedon saatavuus, eheys
sekd tiedon suojaaminen. Laissa sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd
kisittelystd on sdddetty ohjelmistovalmistajan yleisistd velvollisuuksista. Pilvipalveluasiakkaan
vastuista on sdddetty henkilStietolaissa. Pilvipalveluntoimittajan vastuuta ohjaa 1dhinna
lainsdddantd, pilvipalvelusopimus sekd milld pilvipalveluntasolla toimitaan.

AVAINSANAT: Pilvipalvelu, henkil6tiedot, tietoturva, pilvipalvelusopimus






1. JOHDANTO

1.1. Tutkimuskohteen kuvaus

Erilaiset tietokoneohjelmat ja niiden ohjelmistot ovat oleellinen osa meidén paivittdistd
elimdiamme. Aina ei tule ajatelleeksi, ettd kun kdytdmme jotain sdhkoistéd laitetta, sen
toiminnan taustalla on useimmiten ohjelmisto joka mahdollistaa laitteen toiminnan siten
kun sen kuuluu. Ohjelmisto voi olla my6s apuviline helpottamaan tydtaimme.
Esimerkiksi hammaslddkarin suorittaessa asiakkaan suuntutkimusta, hian merkitsee sitd
varten suunniteltuun ja valmistettuun ohjelmaan kaikki oleelliset 16ydokset, jotka
tallentuvat sinne myds jatkossa hyddynnettaviksi tiedoiksi. Asiakkaan hammaskartat,
sekd kaikki muu tarvittava terveystieto 10ytyy samasta ohjelmistosta. Hammasladkarin
ohjelmistoon merkitsemien tietojen pohjalta tapahtuu sitten myos lopuksi asiakkaan
laskutus, jonka vastaanottovirkailija laskuttaa kdynnin péétteeksi. Myohemmilld
kdynneilld hammasldékiri 10ytdd ohjelmasta asiakkaan tiedot, joiden pohjalta hédn
péadsee heti tekemiin omaa tyotadn tehokkaasti eli hoitamaan asiakkaan suun terveytta.
Ohjelmisto saattaa myds mahdollistaa sen, ettd myohemmin kotona asiakas voi
tarkastella omassa henkilokohtaisessa ndkyméssdin, mitd hanelle on vastaanotolla tehty,

ja mitd jatkossa tullaan tekemién.

Ohjelmistoliiketoiminnan kehittyminen alkoi 1960-luvun loppupuolella. Tilloin se alkoi
kehittyd omaksi teollisuudenalakseen erilldén laitekaupasta. IBM, joka oli laitekaupan
markkinajohtaja, paitti eriyttai ohjelmistot laitekaupasta. Heti  jo
ohjelmistoliiketoiminnan alkumetreilld otettiin kdyttoon erilaisia lisensointimalleja.
Alkuun kiaytossd olivat kertarojalti sekd toimipistekohtainen rojalti. Lisenssisopimukset
madrittelivét jo tuolloin varsin tarkasti ohjelmistojen kéyttdoikeudet. Alkuun padpainon
ollessa liikesalaisuudessa sekd sopimusoikeudellisissa kysymyksissd. Ohjelmistojen
tekijdnoikeudellinen lisensointi alkoi yleistyd mydhemmin 1970-luvun loppupuolella,
kun tietokoneet tulivat ldhemmadksi tavallista kuluttaja-asiakasta.  Uusilla
massamarkkinoilla ~ tarvittiin ~ joustavampia ja  aiempaa  yksinkertaisempia
lisensointimalleja. Ohjelmistoja alettiin myydd ainoastaan konekielisessd muodossa,
jolla saatiin salassapito jdrjestettyd, sekd sopimuksiin lisdttiin “shrink-wrap”-
lisenssisopimukset. Ohjelmistojen lisensointiin ei ole koskaan ollut yhtd yksittdistd

mallia.’

' vilimaki 2009: 143 — 145,
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Jo alkuvaiheessa tehtiin sopimuksia, joissa tekijd luopuu osasta lain suomista
oikeuksistaan. Ohjelmistoliiketoiminnassa ohjelmistojen tekijoiden ongelma on ollut
julkaisuprosessi, joissa kaupallinen julkaisija on ottanut suuren osan myyntituloista.
Tédmidn vuoksi alkuvaiheessa kaikkein menestyksekkdimmaiksi lisensointimalliksi nousi
kokeilu versiot eli “shareware”, joilla silloin kallis ja monimutkainen julkaisuprosessi
pystyttiin ohittamaan. Kokeilu version avulla kiyttdja padsi tutustumaan ohjelmistoon ja
mikali totesi sen kayttokelpoiseksi, tekija myi suoraan loppukayttdjille tdyden version
kayttdoikeuden. Aiemmin ohjelmistot myytiin fyysisesti esimerkiksi levykkeelld.
Fyysiseen kopioon perustuva jakelumalli ei kuitenkaan ole kaikkein tehokkain ja
internetin keksimisen jélkeen ohjelmistojen myynti verkon vilitykselld alkoi yleistya.
Nykyisin ohjelmistonvalmista voi ottaa palveluntoimittajan roolin ja sen lisdksi, ettd
asiakas voi ostaa ja kopioida ohjelmiston verkon kautta hdn voi ostaa tuotteen tai sithen
olevan oheispalvelun verkon vilitykselld. My0s ohjelmiston ylldpito, korjaukset seké
paivitysmahdollisuudet ovat olleet parantamassa ohjelmistojen kéyttomukavuutta.
Ohjelmiston sdilytyspaikka sijaitsee nykyisin yhd useammin pilvipalveluymparistossa,
jolloin seké yksityiset ihmiset, ettd yritykset ovat joutuneet pohtimaan asiaa eri kantilta.
Yritykselle tai yksittdiselle ihmiselle tdrkedt tiedot eivdt endd olekaan tallessa
tyopOydan alla olevassa tietokoneessa vaan ovat talletettuna konesaliin jonnekin kauas,

jonka sijaintia emme useimmiten edes tieda. >

Eri toimialoilla ohjelmistojen merkitys tydssd korostuu eri tavoin. Jollain toimialoilla
tyotd tehdddn tdysin ohjelmiston avulla, kun taas toisilla toimialoilla esimerkiksi
kddentaitojen merkitys korostuu ja ohjelmisto on esimerkiksi asiakasrekisterin ja
laskutuksen apuna. Myds erilaiset tiedot, joita ohjelmistoihin tallennetaan vaihtelevat
toimialasta ja ohjelmistosta riippuen. Voi olla, ettd joissain tapauksissa mikéli tiedot
jostain syystd kadotettaisiin, merkitys yritykselle ei olisi valttdmattd suuri. Toisessa
tapauksessa taas, tietojen katoaminen tai védriin késiin joutuminen olisi suuri katastrofi,

kuten esimerkiksi asiakkaan henkil6kohtaisten terveystietojen vuotaminen.

Sekd yksityiselle ettd yrityskdyttdjélle tietoturva on tidrked asia. Tuskin kukaan
yksityinen tietokoneen kiyttdjd haluaa, ettd hdnen henkilokohtaiset kirjoittamansa
tekstit, valokuvat tai videot joutuvat toisten kéyttdjien haltuun. Yrityskéyttdjille se, ettd
tiedot padtyvit kilpailijan tai jonkun muun luvattoman kéyttdjdn haltuun saattaa olla
suuri liiketaloudellinen riski. Tamén vuoksi tietokoneiden kayttdjat pyrkivét turvaamaan
oman tieto-omaisuutensa erilaisilla menetelmilld, kuten esimerkiksi salasanoilla,

palomuureilla ja virustorjuntaohjelmilla. Perinteisesti informaatio tallennetaan

? valimaki 2009: 145 — 146.
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kovalevylle, joka sijaitsee joko koneessa itsessddn kiintedsti tai sitten irrallisena
informaation tallennus vilineend. Ndamékin ovat riskialttiita esimerkiksi vaurioitumisille
ja katoamiselle. Yksityiselld tai yrityskdyttdjalla tulisikin olla suunniteltuna jérjestelma,
jolla hdn saa sddnndllisesti varmuuskopioitua informaatio-omaisuutensa, mikéli
alkuperiiselle tallennusvélineelle sattuu jokin vahinko. Yhdysvalloissa vuosittain katoaa
lentoasemilla yli 12 000 kannettavaa tietokonetta. Laheskddn kaikissa ei varmastikaan
ole suojattu kovalevyé siten, ettd ulkopuolinen ei pdisisi tietoihin késiksi. Tamé saattaa

olla etenkin yrityskéyttjalle suuri vahinko.’

Ohjelmiston sijaitessa pilvipalvelussa, se asettaa tietosuojalle ja tietoturvalle isoja
vaatimuksia. Eu:n tietoturvavirasto on varoittanut julkaisemassaan raportissa, ettd
verkkorikolliset ottavat tulevaisuudessa pilven maalitaulukseen. Pilvipalvelut ovat
valtavan kokoisia datavarastoja ja sellaisenaan kiinnostavia kohteita rikollisille.
Raportin mukaan pilvikonesalin virtualisoidut palvelimet ovat samalla tavoin alttiita
rikollisten iskuille, kuin fyysisetkin palvelimet. * Yritys, joka kéyttd4d ohjelmistoa
esimerkiksi henkilo- ja potilastietojen kerdémiseen, tdytyy pohtia jo ohjelmistoa
tilatessaan tietosuoja ja —turva asioita. Suurin vastuu tietosuojavuodoissa on
pilvipalveluasiakkaalla, mutta on tarkedd ohjelmiston valmistajankin osalta tehdé kaikki
voitava tietoturva-asioiden turvaamiseksi. Tamén vuoksi on ohjelmistoyrityksen
riskienhallinnan kannalta vélttimétontd varautua mahdollisiin ongelmatilanteisiin
ennakolta. Ohjelmistoyritysten on vaikea kattaa yrityksen pdivittdisessd toiminnassaan
syntyneitd toiminnallisia riskejd vakuutuksin, tai ainakin se on hyvin kallista. Témén
vuoksi sopimusoikeuden keinot ovat tirked tydkalu ohjelmistoalan yritysten
riskienhallintaan. Tietokoneohjelmiston toimitussopimus on sindnsd poikkeuksellinen
sopimustyyppi, ettd ohjelmiston toimittaja ei yleensd ota mitdén vastuuta ohjelmiston

toimivuudesta tai sen seurauksista ohjelmiston loppukiyttijalle. °

Kasiteltdessd suurta maardé jopa salassa pidettdvéad ja arkaluonteista tietoa, nousee hyvi
tiedonhallintatapa keskeiseen asemaan. Hyvén tiedonhallintatavan keskeisid seikkoja
ovat tiedon laadun sdilyttdminen, asiakirjojen ja tiedon saatavuuden turvaaminen,

kaytettdvyys, tiedon eheys seké suojaaminen eri riskeiltd. Etenkin pilvipalveluasiakkaan

? Velte & Velte & Elsenpeter 2010: 38.
* Saarenpai 2014: 44 — 47.

> Vilimaki & Laine, 2004.
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tulee huolehtia, ettdi kaikessa toiminnassaan huomio hyvén tiedonhallintatavan

periaatteet. ©

Riskienhallinta on nykypdivénd yritykselle tai yhteisolle yksi tdrkeistd liiketoimintaa
turvaavista asioista. On tirkedd varautua ennakolta tilanteisiin, jotka voisivat uhata ja
pahimmassa tapauksessa lamauttaa jopa lopullisesti yrityksen tai yhteison
litkketoiminnan. Kartoittamalla ennakolta asiat joista riskejd voi aiheutua, sekd
pyrkimilld ennakolta suojaamaan toimintaansa kaikin mahdollisin keinoin, voidaan
pitdd riskitilanteista aiheutuvat vahingot mahdollisimman pienind. Sopimuksellisella
riskienhallinnalla tarkoitetaan sitd, ettd pyritddn esimerkiksi ennalta laadituin
sopimuksin rajoittamaan korvausvastuut vahinkotilanteissa mahdollisimman pieneksi.
Ennalta laadituin sopimuksin, voidaan myds pyrkid rajoittamaan esimerkiksi
tietoturvariskien mahdollisuutta, asettamalla riittdvén selkedt ja korkeat sanktiot, mikali

on huolimattomalla toiminnallaan aiheuttamassa tietototurvariskin. ’

Terveydenhuollon ja sairaanhoidon alalla on kéytdssd ohjelmistoja joihin tallennetaan
asiakkaan tai potilaan henkild — ja sairaustietoja. Néiden tietojen katoaminen tai
vuotaminen vairiin kasiin olisi suuri ongelma. Tdméan vuoksi ohjelmistovalmistajat ovat
kehittdneet erilaisia varmennuksia, jotta tietoihin pdisisi késiksi vain niihin oikeutetut
henkildt. Asiakkaan tai potilaan ollessa hoidossa on tirkeda, ettéd tiedot saadaan nopeasti
ja luotettavasti niité tarvitseville. Tarkedd on myds, ettd tietoihin eivét padse kisiksi ne
jotka eivit ole sithen oikeutettuja. Tietojen toimitusvarmuus on myds oleellinen seikka
arvioitaessa ohjelmiston toimivuutta kdytdnndsséd. Tiedot pitdisi olla kdytettdvissa sielld

missd niitd tarvitaan, jotta informaation hyddyntdminen olisi optimaalista.

Yritykset ja organisaatiot tarvitsevat tietotekniikkaa ja sen mahdollistavia palveluita
toiminnassaan. Tdma on tehnyt niistd entistd haavoittuvampia turvallisuutta uhkaaville
tekijoille. Yksityisten ja julkisten organisaatioiden verkkoja on yhdistetty keskendén,
tietojenkdsittelyd on hajautettu sekd palveluita ulkoistettu. Nadmid tekijdt ovat
heikenténeet organisaatioiden mahdollisuuksia valvoa tietoturvallisuuttaan tehokkaasti.
Erilaisilla teknisilld seikoilla saadaan parannettua tietojen koskemattomuutta, mutta
kuitenkin sillikin on rajansa ja teknisid ratkaisuja onkin tuettava erilaisilla

hallinnollisilla  toimenpiteilld. N&itd toimenpiteitd ovat esimerkiksi yritysten

® Méenpaa 2008: 163 - 170.

7 Suominen 2003: 72 — 73.
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toimintatapojen muuttaminen, turvaohjeiden laatiminen, henkildston kouluttaminen,

toiminnan vakuuttaminen seki erilaisilla juridisilla keinoilla suojaaminen. ®

Yhi useampi tietokoneen kiyttdja kayttad pilvipalveluita tiedon tallennuspaikkana. Osa
kayttdjistd ei itse ehkd tietoisesti ajattele kéyttdvansd pilvipalveluita, kun tallentaa
esimerkiksi valokuvia sosiaalisen median, kuten esimerkiksi Facebookin sivuille
ystdviensd ndhtdviksi. Monet yksityiset tietokoneen kéyttdjét tallentavat tiedostojaan,
valokuviaan tai videoitaan jo pilviympdristoon sitd varten hankkimaansa palveluun.
Pilvipalvelut my0s yritysten kéytossd ovat viime vuosina lisdéntyneet.
Hammaslddkariketju jolla on wuseita asemia, tarvitsee jokaisella vastaanotolla
ohjelmiston joka on helpottamassa hammasalan asiantuntijoiden tyotd. Asiakkaasta
ohjelmistoon tallennetut tiedot tulee olla kéytettdvissd kaikilla ketjun vastaanotoilla,
jotta asiakkaan tehokas hoito voidaan mahdollistaa. Télloin asiakas pystyy valitsemaan
ketjun kaikista ammattilaisista juuri sen, jonka asiantuntemusta hdn tarvitsee silld
hetkelld. Useinkaan, eivit kaikki tarvittavat ammattilaiset pidd vastaanottoa juuri silld
hammasldékiriasemalla. Hammasalan ammattilaiset eivdt kuitenkaan véalttimatta
ajattele tai tiedd, ettd tiedot joita he ohjelmistoon hoitoa toteuttaessaan tallentavat,

tallentuu usein nykyéén pilvipalveluun.

Pilvipalvelut tarkoittavat, ettd yritys hankkii verkon viélitykselld palveluntoimittajan IT-
resursseja. Télloin yrityksen kédytossd on ldhes rajattomasti laskentatehoa, ilman etti
yrityksen tdytyy sitoa sithen mittavia pddomainvestointeja. Pilvipalveluiden avulla
pienemmitkin yritykset tavoittavat suurempia markkinoita pienemmilld kustannuksilla.

Yritys voi hankkia kéyttoonsd esimerkiksi palvelimen, joka = sijaitsee
palveluntoimittajan ~ konesalissa  tai  ohjelmiston, joka on konkreettisesti
palveluntoimittajan palvelimella. Palveluntoimittaja vastaa ja huolehtii ohjelman
toimivuudesta sekd yleensd myds varmuuskopioinneista ja virussuojauksista sekd
muista ohjelmiston turvalliseen ja luotettavaan kédyttoon vaikuttavista seikoista. Yritys,
joka on palveluntoimittajalta ndmé palvelut hankkinut, pddsee ohjelmistoon késiksi
mistd tahansa laitteelta josta on péddsy internet- verkkoon. Pilvitoimintamallissa on
perimmaltddn kyse yritysten kannalta taloudellisuudesta sekd kyvystd mukautua

muutoksiin. °

® Suominen 2003: 79.

° Komission tiedonanto pilvipalveluiden potentiaalisesta kdytdsta Euroopassa, KOM 2012, 529
lopullinen.

% Heino 2010: 20 - 22.
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Pilvipalvelua harkitessaan yrityksen on ensin pdadtettivd, mikd kayttoonottomalli
soveltuu sille parhaiten. Niitd ovat public cloud, private cloud, hybrid cloud sekd
intercloud. Tamén jélkeen yritys voi hankkia pilvipalveluntoimittajalta pilvipalvelun
kolmesta eri palvelumallista joita ovat Saas, Paas tai laas. Palvelumallit eroavat niiden
toteutustavan perusteella. Millaisen pilvipalvelun yritys pilvipalveluntoimittajalta
hankkii, riippuu yrityksen tarpeista sekd tarvittavista resursseista

tiedonhallintakapasiteetin suhteen. '’

Pilvipalveluiden kayttd tuo yritykselle useita juridisia haasteita. Ongelmana on, ettid
nykyinen lainsdddidntd on hankalasti sovellettavissa pilvipalveluihin. Palveluiden
kiytossd esiin nousevat etenkin pilvipalveluiden tietosuojaa seké tietoturvaa koskevat
seikat. Tarkeitd pohdittavia asioita ovat my0s sopimusoikeudelliset vastuut sekd
litkesalaisuuksien suojaa koskevat kysymykset. Yrityksen, jonka toimipaikka on
Suomen alueella, pilvipalveluita koskevissa juridisissa kysymyksissd sovelletaan
Suomen tietosuojalainsdddéntdd. Suomessa tietosuoja on perustuslaillinen oikeus, joka
pohjaa perustuslain 7 ja 10 §:48n. Perustuslaissa 7 §:ssdé sdddetddn oikeudesta
henkilokohtaiseen vapauteen ja koskemattomuuteen. Yksityiseldmén suojasta sdddetddn

perustuslain 10 §:ssd. Siind mainitaan etti,

“kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on
12
loukkaamaton ™.

Lain vahvasta sdhkdisestd tunnistamisesta ja sdhkdisistd allekirjoituksista (617/2009)
mukaan, tarkoituksena on edistdd sdhkoisid palveluita sekd niiden tietosuojaa ja
tietoturvaa. " Pilvipalveluidentoimittajan on rakennettava palvelunsa siten, etti
palvelunasiakas voi luottaa tietoturvan ja  yksityisyyden suojan sdilyvédn
koskemattomana. Vastaavasti palveluntoimittajan on voitava luottaa siihen, ettd
pilvipalveluasiakas on se joka vdittdd olevansa. Henkil6tietolain (523/1999)

tarkoituksena, on

“toteuttaa yksityiseldmdn suojaa ja muita yksityisyyden suojaa turvaavia

perusoikeuksia  henkilotietoja  kdsiteltdessd  sekd  edistdd  hyvin

tietojenkdsittelytavan kehittimistd ja noudattamista”. **

" Heino 2010:56 - 57.
12 .. .

Jarvinen 2012: 6 -7.
13

HE 125/2003

4 Jsrvinen 2012: 6-7.
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Pilvipalveluissa palvelin, jolle tiedot on tallennettu saattaa sijaita missd pdin maailmaa
tahansa. Toimialoilla, joilla on sdédetty missi tallennetut tiedot voivat sijaita, talld voi
olla iso merkitys. Esimerkiksi pilvipalvelunasiakkaan, joka tallentaa rekisteriinsé
asiakkaiden tai potilaiden henkilétietoja tulee olla selvilld missd palvelin sijaitsee.
Henkil6tietolain mukaan henkildtietoja ei saa siirtdd muutamia poikkeuksia lukuun

ottamatta EU/ETA maiden ulkopuolisiin valtioihin.

Pilvipalveluympéristdssd toimittaessa tietoturvariskit ovat merkittivd huomioitava
seikka. Tietoturvariskit on luokiteltu eri riskitekijoihin joita ovat henkildstoturvallisuus,
fyysinen- ja laitteistoturvallisuus, tietoliikenneturvallisuus, ohjelmistoturvallisuus seké
kayttoturvallisuus.  Yrityksen hankkiessa ohjelmiston sekd kéyttdessddn sitd
pilviympéristdssd sen tdytyy pohtia eri riskitekijoitd sekd arvioida niiden vaikutusta

yrityksen tietoturvallisuuden kannalta. '°

Keviéidlla 2016 Euroopan parlamentti sekd neuvosto julkaisivat yleisen tietosuoja-
asetuksen (2016/679 EU). Télla asetuksella kumotaan EU:n aiemmin julkaisema
henkil6tietodirektiivi (95/46/EY), joka on Suomessa laitettu voimaan henkil6tietolailla
(523/1999). Tamai tietosuoja-asetus tulee voimaan tdnd kevddnd 25.5.2018 kahden
vuoden siirtyméajan jélkeen, ja asetus jattddkin kansallisille lainséétdjille jonkun verran
liikkkumatilaa  asetuksen  tdsmentdmiseen sekd  tdydentdmiseen. = Suomessa
Oikeusministerid asetti tyoryhmén pohtimaan sekd valmistelemaan
lainsdddantoehdotusta litkkumatilan kdytostd. Tyoryhméd ehdottaa, ettd nykyinen
henkildtietolaki kumotaan, ja sdddetdén uusi tietosuojalaki, jonka tarkoituksena on
tdydentdd sekd tdsmentdd yleistd tietosuoja-asetusta. Tdmén lain pitdisi tulla myds
voimaan  25.5.2018.  Terveydenhuoltoalan  sovellusten  kéyttoon  liittyvédn
henkildtietojen turvaan, nykyisilld muutoksilla ei ole suurta merkitysti. Henkildtietojen
sdilytys ja kédyttd on jo ennestddn varsin vahvasti sdddeltyd. Pilvipalveluiden
yleistyminen my0s terveys- ja sosiaalipuolen ohjelmistoissa asettaa tietenkin
vaatimuksia tietovarastojen sdilytyspaikalle seki tietojen yleiselle késittelylle.

Pilvipalveluympéristossd toimiessa pilvipalvelusopimus on yleisimmin kéytetty
sopimustyyppi. Kuten usein IT-alan sopimuksissa, myos pilvipalveluympéristossa
kiytetddn usein vakiosopimusehtoja. IT2015 yleiset sopimusehdot ja erityisehdot
pilvipalveluympéristoon sekd JIT2015 vakiosopimusehdot ovat yleisimmin Suomessa
kiytetyt riippumattoman toimesta laaditut vakiosopimus ehdot. Lisdksi monilla

ohjelmistovalmistajilla saattaa olla kdytossdén itse yksilollisesti laaditut sopimusehdot,

!> paavilainen 1998: 26.
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jotka kylli useimmiten pohjautuvat IT- ja JIT  sopimusehtoihin. '°

Vakiosopimusehdoissa on jo ennalta tarkoin pohdittu yleisimpid pilvipalveluihin
liittyvid ongelmia, ja luotu niiden pohjalta yleiset- sekd erityissopimusehdot. Kuitenkin,
yritysten tai organisaatioiden on tirkedd tutustua tarkoin ndihin sopimusehtoihin ja
tarvittaessa tdydentdd niitd omin yksilollisin ehdoin, mikéli se sopimusneuvotteluissa on

mahdollista.

1.2. Tutkimusongelma ja aiheen rajaus

Téssd pro gradu tutkielmassa tarkoituksenani on tutkia ohjelmistovalmistajan,
pilvipalveluasiakkaan sekd pilvipalveluntoimittajan vastuuta ja velvollisuuksia sekd
riskien hallinnan keinoja mahdollisten tietoturvariskien kannalta pilvipalveluissa.
Tarkoituksena on myds selvittdd kuinka ennakolta pilvipalvelusopimuksen avulla
pystytddn suojautumaan mahdollisiin tietoturvaa uhkaaviin tilanteisiin terveydenhuolto-
alan ohjelmistoa kéytettdessd pilviympéristdssd. Viime aikoina on markkinoille tullut
terveyden — ja sairaanhoidon sektorille suunnattuja ohjelmistoja, jotka toimivat
pilviympéristossd. Nédin ollen yhd enenevissid méiérin asiakas — ja potilastietoja
tallennetaan pilveen. Yritysten ja eri organisaatioiden tdytyy jo ennakolta varautua
erilaisiin riskeihin, joita tietoturvan vaarantuminen saattaa olla aiheuttamassa. Néilld
riskeilld saattaa olla hyvin merkittdvdt vaikutukset yrityksen tai organisaation

toiminnalle.

Tutkielmassa en kisittele kaikkia ohjelmistotuotannossa esiin tulevia riskejd, riskien
hallinnan keinoja enkd ohjelmistovalmistajan vastuita, vaan keskityn pilvipalveluiden

nousevat erityisesti tietoturvariskit ja niithin suojautuminen.

1.3. Tutkimuksen lahteet

Kaytén tdssé tutkielmassa ldhteind oikeustieteellistd kirjallisuutta. Téarkeimpind ldhteind
ovat Petteri Heinon Pilvipalvelut — cloud computing, Jouni Paavilaisen tietoturva,
Rauno Korhosen Perusrekisterit ja tietosuoja, Arto Ylipartasen Tietosuoja
terveydenhuollossa, potilaan asema ja oikeudet henkildtietojen kdsittelyssd, Soile

Pohjosen toimittama Ennakoiva sopiminen, Liiketoimien suunnittelu, toteuttaminen ja

16 Erlund, Lindfors, Salminen & Turunen 2016: 31 —37.
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riskien hallinta, sekd Erlundin, Lindforsin, Salmisen ja Turusen IT 2015 kdytinnén
kdsikirja. Lisdksi tutkielmassa on kiytetty ldhteind oikeustieteellisid artikkeleita ja
Oikeusministerion ~ mietint6d  koskien = EU:n  yleisen  tietosuoja-asetuksen

tdytantoonpanoa.

1.4. Tutkimuksen rakenne

Johdantokappaleen jédlkeen toisessa kappaleessa tarkastelen ensin pilvipalvelua
yrityksen toimintaympéristond. Seikka, ettd yritys sdilyttdd sille oleellisesti tarkedd
tieto-omaisuutta toisen yrityksen hallinnoimilla laitteilla sekd sen tiloissa tekee
toimintaympdristostd ehkd hieman uudenlaisen ja asettaa yritysten viliselle
luottamukselle sekd tietoturvallisuudelle uudenlaisia haasteita. Tédmidn jilkeen
tarkastelen ohjelmistotoimituksen eri tietoturvariskejd pilvipalveluymparistossi
toimittaessa. Pilvipalvelut lisdéntyvét yritysten kdytossd jatkuvasti, mutta se myds
aiheuttaa yrityksille huolenaihetta etenkin tietoturvaan ja tietosuojaan liittyvissa
asioissa.  Yritykset tallentavat arkaluonteisia henkild6 — tai potilastietoja
tietoliikenneyhteyksien vilitykselld palvelimille, jotka saattavat sijaita fyysisesti
hyvinkin kaukana. Palvelimet saattavat olla toisen yrityksen hallussa heiddn
konesalissaan, jolloin yksi ylimddrdinen osapuoli tietorekisterin ylldpito ketjussa
aiheuttaa  luonnollisesti  epdilyjd  tietosuoja  rikkomuksen mahdollisuudesta.
Tarkoituksena on tutkia kenen vastuulla on tietojen koskemattomuuden sdilyminen.

Miti jos tietosuojavuoto tapahtuu, kenen on vastuu ja mitkd ovat seuraamukset?

Kolmannessa kappaleessa kasittelen terveydenhuollon ohjelmistotoimitukseen liittyen
tietoturvariskien vastuiden ja velvollisuuksien jakautumista ohjelmistovalmistajan,
pilvipalveluasiakkaan sekd pilvipalveluntoimittajan kesken. Terveydenhuoltoalalla
potilastietojen sdilyttiminen asettaa tiettyjd ehtoja sovelluksen toiminnalle. Missd
henkild — ja potilastiedot tulee sdilyttdd? Yrityksen tdytyy olla selvilld pilviympériston
sijainnista, koska ilman muutamaa poikkeusta Suomesta ei saa henkilStietoja siirtdd
EU/ETA maiden ulkopuolelle. Tdsséd kappaleessa tarkastelen normeista pakottavia,
jotka ohjelmistovalmistajan ja pilvipalveluasiakkaan tulee tietdd, sekd myds
dispositiivisia normeja, joilla yritys voi turvata ennakolta mahdollisten tietoturva tai

tietosuoja rikkomusten varalta.

Neljdnnessd kappaleessa tarkastelen riskienhallintaa. Yrityksen tai yhteison toiminnalle
saattaa ilmaantua erilaisia riskejd joko oman toiminnan tai ulkopuolisten toiminnan

johdosta. Tédmén vuoksi onkin tdrkedd, ettd ennakolta pyrittdisiin kartoittamaan
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mahdolliset riskitekijdt ja —tilanteet, sekd luomaan toimintatavat joilla pyrittdisiin
suojautumaan ennakolta liiketoimintaa uhkaavilta riskeiltd. Tietoturvaa uhkaavia
tekijoitd on useita, ja kaikkiin mahdollisiin tilanteisiin on yrityksen tai yhteison todella
haastavaa suojautua ennakolta. Kuitenkin, yksi tirked tietoturvariskejd ennakolta
suojaava tekija on sopimuksellinen riskienhallinta, jossa tarvittavat sopimukset
ennakolta kaikkien osapuolten kesken laatimalla, voidaan pyrkid rajoittamaan
tietoturvariskien mahdollisuutta. Kaikkien osapuolten ollessa tietoisia vastuista ja
velvollisuuksista tietoturvaan liittyen, saattaa olla rajoittamassa viddrinkdytdsten

mahdollisuutta.

Viidennessd kappaleessa késittelen yleisimpid sopimuksia IT-alalla painottuen
pilvipalvelusopimukseen. IT-alalla kéytetddn paljon vakiosopimusehtoja, ja myds
pilvipalveluympéristdssd tdmé on tyypillisin sopimustyyppi. Ohjelmistotoimittaja voi
laatia yksin tai yhdessd asiakkaan kanssa kéytettdvin sopimuksen, mutta Suomessa on
hyvin tyypillistd kéyttdd valmiita vakiosopimusehtoja. IT2015 sekd JIT2015 ovat
kaytetyimmat vakiosopimusehdot. Niitd ehtoja tdydennetddin laadittaessa sopimusta,
erityisehdoilla tai sitten tdysin yksil6llisilla sopimusehdoilla.

Viimeinen kappale on johtopditdkset, jossa pyrin pohtimaan pilvipalveluympiriston
tietoturvariskien nykytilaa sekd tulevaisuutta. Tietotekniikan ja pilviympériston nopea
tekniikan kehittyminen aiheuttaa myds oikeudellisesti suuria haasteita ja viimeisessd
kappaleessa pyrin myds tuomaan esiin myos tdmédn hetkisen lainsdéddnnon tilan sekd
valottamaan mitd toimenpiteitd on tulossa, jotta ehkd hieman sekavaa ja

ongelmallistakin toimintaympéristod pystyttiisiin selkeyttimaan.
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2. TERVEYDENHUOLTOALAN OHJELMISTON
TIETOTURVARISKIT PILVIPALVELUYMPARISTOSSA

2.1. Pilvipalvelut

Pilvipalvelut tarkoittavat yleiskielessd internetistd hankittua tietoteknistd kapasiteettia,
sovelluksia tai muita palvelusuoritteita. Se koostuu sekd uusista palveluista, ettd myds
uudenlaisesta toimintatavasta. Yritys solmii sopimuksen pilvipalveluntoimittajan kanssa
etukdteen méadritetyistd palvelusuoritteista. Pilvipalveluissa voidaan halutessaan jopa
luopua fyysisistd konesaleista ja ndin vdhentdd yrityksen tarvetta sijoittaa tietoteknisiin

. Y s 17
laitteisiin pddomaa.

Yritys voi valita ottaakseen pilvipalvelut kdyttoon neljéstd eri kayttoonottomallista

sopivimman:
1. Public cloud
2. Private cloud
3. Hybrid cloud
4. Intercloud

Public cloud on internetyhteyden kautta kdytettiavé pilvipalvelukoneisto. Siinéd palvelua
tarjoava yritys vastaa pilvikoneistossa olevien laitteiden ylldpidosta ja kustannuksista.
Asiakasyritys saa jaetusta pilviympdéristostd kapasiteettia ilman omaa dedikoitua
laitteistoa tai kapasiteettia. Pilvipalveluntoimittaja jérjestdd tarvittavat osoite- ja
nimipalveluresurssit. Asiakasyrityksen omasta verkosta kuljetaan pilvipalveluun
useimmiten salatun VNP-tyyppisen yhteyden kautta. Asiakasyritys maksaa palvelusta,
mutta ei mitizn fyysisisti laitteista tai ohjelmistoista. '® Taloudellisesti ajatellen etenkin
pienen yrityksen kannalta on jdrkevdd valita public cloud kiyttdonottomalli. Sen
kayttoonotto tuo ldhes vilittomaisti organisaatiolle sddstdod ja tehostaa IT-puolen
toimintaa. Jaettu infrastruktuuri, ldhes taattu toimintavarmuus ja tiedon siilytyksen

turvallisuus ovat asiakasorganisaatiolle suuri etu.'” Yritys ja pilvipalveluntoimittaja

" Heino 2010: 34.
18 .
Heino 2010: 54 — 55.

¥ Krutz & Vines 2010: 45.
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solmivat palveluista yleensd sopimuksen. Sopimukseen yleensd siséllytetdén
palvelukuvaukset, joista selvidd mitd sovittuun palveluun siséltyy ja mitkd ovat
asiakkaana  olevan  yrityksen ja  mitkd pilvipalveluntoimittajan  vastuut.
Pilvipalveluntoimittaja siséllyttdd useimmiten tarjoamaansa palvelutasoa koskevan
sopimuksen (Service level agreement eli SLA). Mikéli SLA sopimusta ei ole, ei ole
useimmiten olemassa mitddn sopimuksellista lupausta palvelun toiminta-ajoista,
palveluntoimittaja jérjestimien huoltokatkojen maksimipituuksista tai vikatilanteessa
korjauksiin vievidn ajan maksimikestosta. *’ Private cloud on yrityksen oman LAN —
lahiverkon tai muutoin jérjestetyn luotettavan verkon kautta kdytettdvéd pilvipalvelu.
Télloin ei erillistd tietoliikenneyhteyttd tarvita. Yritys organisoi ja omistaa itse
pilvipalvelukoneiston kaikkine ylldpitoprosesseineen ja vastaa titen itse myds
kustannuksista. Tdméin mallin ajatellaan mahdollistavan tehokkaan it-resurssien kdyton
yrityksessd ja siten myds paremman hydtysuhteen yrityksen investoinnille. Sen
ajatellaan tarjoavan parempaa palvelua kéyttdjille esimerkiksi uusien palveluiden
nopeamman kiyttoonoton myotd. *' Téassd mallissa yritys ei jaa infrastruktuuriaan
minkdin muun ulkopuolisen organisaation kanssa. Jérjestelmédén voivat kuulua kaikki
yrityksen toimipisteet, litkekumppanit, jidlleenmyyjét tai kaikki ne, joilla on jotain
yhteisty6ta yrityksen kanssa. ** Hybrid cloud on private — ja public cloudin yhdistelma.
Asiakas yritys yhdistdd oman private cloudin pilvipalveluntoimittajan tekniseen
ympéristoon internetyhteyden kautta. Tdmédn kéayttoonottomallin uskotaan lisddvédn
suosiotaan lahivuosina. 2 Hybrid Clouds voi olla tehokas yhdistelmi silloin, kun
molemmat pilvityypit sijaitsevat samassa jirjestelméssi. ** Intercloud on kaikkien
pilvien yhdistelmi. Téssd verkkomallissa yksittdinen pilvi voi tarpeen vaatiessa kédyttaa
toisten pilvien resursseja hyvékseen. Tilloin voitaisiin puhua ldhes rajattomasta

kapasiteetista. >

Pilvipalvelut voidaan luokitella kolmella eri palvelumallilla teknisen toteutustavan

perusteella. Ndmé ovat sovellukset palveluna (SaaS), sovellusalusta palveluna (PaaS)

*® Heino 2010: 34 - 36.
21 .
Heino 2010: 55 — 56.
2 Krutz & Vines 2010: 48.
> Heino 2010: 56.
** Krutz & Vines 2010: 49.

%> Heino 2010: 56 — 57.
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sekd infrastruktuuri palveluna (IaaS). Palvelun toteutustapa kertoo, minkalaisia

funktioita pilvipalvelusta saadaan ja miten kyseessd olevaan koneistoon liitytddn.

SaaS- tyyppisessd pilvipalvelussa yritys hankkii itse vaan pelkdn sovelluksen. Tdma
sovellus jaetaan tietolitkenneyhteyden vilitykselld loppukidyttdjan selaimelle.
Pilvipalveluntoimittaja huolehtii ja vastaa kaikesta muusta. Tédmin tyyppisen
pilvipalvelun hyotyjd on my0s se, ettd pilvipalveluntoimittajalla on todenndkdisesti

kokemusta vaikeista sovellusten yllépitoa koskevista suoritteista. *°

PaaS-  tyyppisessd pilvipalvelussa pilvipalveluntoimittajalla on  virtuaalinen
palvelinympdristd. Asiakkaalle lohkotaan palvelinympéristostd palveluita hidnen
toivomustensa mukaan. Tdma sopii parhaiten asiakkaalle joka pystyy itse rakentamaan
haluamansa sovellukset. Paas koneiston kdyttd tuotantosovellusten kéyttdmiseen ei

onnistu automaattisesti. >’

laaS-tyyppisessd pilvipalvelussa pilvipalveluntoimittajalla on internetissd yksi tai
useampi virtuaalinen konesali. Ndistd han lohkoo asiakkaille etukéteen méériteltyjd sekd
hinnoiteltuja osioita. Asiakas voi tdhdn hankkimaansa lohkoon perustaa tarvitsemansa
kayttojarjestelmén sekd asentaa sen padlle tarvitsemansa sovellukset. Tdmédn tyyppinen
pilvipalvelu soveltuu asiakkaalle jolla on osaamista toiminnan aloittamiseksi sekéd
yllapitamiseksi. ** Perinteisesti yrityksen tietotekniikka infrastuktuurin kustannukset
ovat olleet merkittdvid. Ostamalla vaadittavat laitteet yritys on kuluttanut jo merkittdvin
osan resursseistaan. Ostamalla palvelintilaa pilvipalveluntoimittajalta yritykselld on

kiytossidn aina vaadittava mézra kapasiteettia nykyaikaisimmalla tekniikalla. *

2.2. Ohjelmistotoimituksen riskit pilvipalveluissa

Kun asiakas hankkii ohjelmistotoimittajalta sovelluksen joka asennetaan pilvipalveluun,
on hyvi Kkartoittaa mahdolliset riskitekijat. Salon *° mukaan yleisimmat riskit

pilvipalvelussa ovat;

% Heino 2010: 53.
" Heino 2010: 51.
28 .
Heino 2010: 52 — 53.
* Krutz & Vines 2010: 42.

% salo 2010: 71.
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1.Tallennetut tiedot pddtyvit yleiseen jakeluun.

2. Pilvipalvelun tyontekijd tai joku muu ulkopuolinen pddsee kdsiksi
tietoihin, sovellukseen tai alustaan.

3. Pilvipalvelun tyontekijd tai joku muu ulkopuolinen manipuloi tietoja,
sovellusta tai alustan toimintaa.

4. Pilvipalvelu ei toimi odotetusti ja siitd  riippuvainen
litketoimintaprosessi hdiriintyy.

5. Pilvipalvelu ei toimi odotetusti ja sielld olevat tiedot, sovellus tai alusta
ei ole kdytossd.

6. Pilvipalveluntoimittajalle tulee vakava ongelma ja sielld olevat tiedot,
sovellus tai alusta ei ole endd koskaan kdytossd.

7. Pilvipalveluntoimittajalle tulee vakava ongelma jolloin pilvessd olevat
tiedot, sovellus tai alusta hévidd pysyvdsti.

2.2.1. Henkilostoturvallisuus

Henkildstoturvallisuudella tarkoitetaan yrityksen henkildstoon liittyvien
tietoturvariskien hallintaa. Se on erittdin tdrked osa yrityksen tietoturvallisuuden
hallintaa, koska henkildsto on yrityksen turvallisuuden suurin riskitekijé. Yrityksen oma
henkildsto saattaa aiheuttaa toimillaan uhan tietojen eheyden, luottamuksellisuuden tai
kiytettdvyyden kohdalla. Henkilostoturvallisuus siséltdd yrityksen henkiloston sekid
vierailijoiden toiminnan tarkkailun ja valvonnan. Suurin osa yrityksen henkildston
aiheuttamista tietoturvavahingoista on tahattomia. Tahallisten vahinkojen osuus on
kuitenkin ylldttivan suuri, ja riski niille kasvaa yritysten siirtyessd pilviympéristoon

tietojensa sdilyttimisessé. '

Yrityksen henkiloston aiheuttamien tietoturvariskien ehkdisemiseksi on henkildston
koulutus sekd yrityksen yleinen ilmapiiri, kuinka tietoturvallisuuteen on yrityksessd
panostettu, tdrkedssd asemassa. Osa ihmisistd saattaa virhetilanteissa reagoida
tilanteisiin epdnormaalilla tavalla, jolloin hin pyrkii hétédisesti korjaamaan tekeménsi
virheen. Téamé harkitsematon toiminta voi olla aiheuttamassa tietoturvallisuudelle
enemmdn haittaa, kuin hdnen tekeménsd alkuperdinen virhe olisi aiheuttanut.

Kouluttamalla yrityksen henkilostod ongelmatilanteiden varalle, voidaan védhentdd

3! paavilainen 1998: 87 — 89.
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huolimattomuudesta tai hatdisesti paniikissa tehtyjd virheité, jotka voisivat vaarantaa

yrityksen tietoturvallisuuden. **

Yrityksen henkiloston vaihtuvuus on yksi merkittdvimmistd riskitekijoistd yrityksen
tietojen vuotamiselle. Mikéli avainhenkild siirtyy kilpailijan palvelukseen, vuotaa aina
jonkin verran yrityksen toiminnalle tirkedd tietoa hdnen mukanaan. Usein tirkeiden
avainhenkildiden siirtymisen rajoittamiseksi tyosopimukseen onkin sovittu kohdasta,
jossa kielletddn henkilon toimimisen samalla toimialalla seuraavien 3 — 5 vuoden
aikana. Silloin kun tyontekijd erotetaan tehtdvistddn, tietoturvariskin mahdollisuus on
vieldkin suurempi. Tyytymédton tai jopa kostonhaluinen erotettu tyontekijd saattaa
ryhtyd toimiin, joilla hdn aiheuttaa vaaraa yrityksen tietoturvallisuudelle.
Sopimattomasta menettelystd elinkeinotoiminnassa (1061/1978) 4 §:ssd on sdddetty
litkesalaisuuksien suojasta. Lain mukaan henkild joka elinkeinoharjoittajan
palveluksessa ollessaan on saanut tiedon liikesalaisuudesta, ei saa sitd palvelusaikanaan
kayttad siten, ettd siitd aiheutuu itselle etua tai pyrkidkseen vahingoittamaan toista.
Rikoslain 30 luvussa 4 - 6 §:ssi sdddetddn rangaistavaksi yritysvakoilu ja
yrityssalaisuuden rikkominen seki yrityssalaisuuden vidrinkayttd. >* Yrityksen onkin
tarkedd huolehtia vilittomasti erotetun tyontekijén kulkulupien takavarikoimisesta sekd
kayttdjatunnusten lakkauttamisesta. Tietoturvallisuus riski on olemassa, mikéli
yrityksessd ei endd tyOskentelevien tilapdisten tai erotettujen tyOntekijoiden
kayttdjatunnukset jddvat jarjestelmddn roikkumaan mahdollistaen jérjestelmédn

tunkeutumisen. >*

Uutta tyOntekijad yritykseen palkatessaan, yrityksen on hyva pyrkid arvioimaan tulevan
tyontekijan luotettavuus, mikili hidn tulee tydskentelemddn arkaluonteisen yritykselle
arvokkaan tiedon parissa. Yritys voi pyytdd hakijan suostumuksella poliisilta
turvallisuusselvityksen, jos hakijaa ollaan valitsemassa tehtdvddn jossa hidnen
toimenkuvaansa siséltyy esimerkiksi arkaluonteisten tietojen kisittelyd. Laissa ei ole
erikseen médritelty tehtévid, joissa toimivista henkildistd turvallisuusselvitys voidaan
tilata.”® Poliisilta tilattava turvallisuusselvitys voidaan tehdd suppeana, perusmuotoisena
tai laajana, riippuen siitd millaiseen tarkoitukseen henkilod ollaan rekrytoimassa.

Suppean  turvallisuusselvityksen ~ voi  tehdd  paikallisviranomainen,  mutta

32 paavilainen 1998: 91 — 92.
** HE 48 / 2008.
** paavilainen 1998: 92 — 93.

** paavilainen 1998: 92.
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perusmuotoinen ja laaja turvallisuusselvitys tulee tilata suojelupoliisilta. Suppeita ja
perusmuotoisia selvityksid voidaan tehdé yrityksille, mutta laajoja on mahdollista tehdi
vain viranomaisten pyynndstd. Suomessa on sdddetty laki turvallisuusselvityksistd. Se
on astunut voimaa 8.3.2002. Hallituksen esityksessd 57/2013 oli tavoitteena uudistaa
lakia ja edistdd etenkin yritys- sekd tietoturvallisuutta. Uudistuksen tavoitteena oli
osoittaa, ettd suomalaiset yritykset ovat luotettavia sopimuskumppaneita
kansainvilisessd yhteistydssd. Tédmédn pohjalta laadittiin turvallisuusselvityslaki
726/2014. Laissa kansainvilisistd tietoturvallisuusvelvoitteista  24.6.2004/588
saddetddn, ettd henkildturvallisuusselvitykset tehddén turvallisuusselvityksistd annetun
lain mukaisesti. Kuitenkin selvitys voidaan toteuttaa suppeana myds silloin, kun

katsotaan ettd se on tarpeen kansainvélisen tietoturvallisuusvelvoitteen toteuttamiseksi.
36

Hallituksen esityksessé HE 53/2010 vp tuotiin esiin, ettdi Suomelta puuttuu
viranomainen joka arvioi tietoliitkennejdrjestelyjen ja tietojirjestelmien turvallisuutta.
Tdmdn seikan néhtiin haittaavan Suomalaisten yritysten osallistumista mm.
kansainvilisiin tarjouskilpailuihin. Hallituksen esityksessd ehdotettiin tehtdvien
uusjaosta siten, ettd viestintdvirastolle uskottiin tietojérjestelmiin ja tietoliikenteeseen

liittyvien asioiden valvonta ja vastaavana asiantuntijana toimiminen. >’

EU:n tietosuoja-asetuksen mydtd pilvipalveluasiakkaiden joiden toiminta tdyttdd tietyt
kriteerit tulee jatkossa nimeti tietosuojavastaava. Mikéli on kyse julkisen organisaation
toimijasta, tai organisaation ydintehtidvind on henkil6tietojen késittely, on organisaation
julkistettava ja ilmoitettava tietosuojavastaavan yhteystiedot valvontaviranomaiselle.
Yritykset tai organisaatiot voivat nimeté tietosuojavastaavan vaikka asetus ei sitd heiltd

nimenomaisesti vaatisikaan. >

2.2.2. Fyysinen - ja laitteistoturvallisuus

Fyysinen — ja laitteistoturvallisuus ovat siséllollisesti hyvin 1dhelld toisinaan. Fyysiselld
turvallisuudella tarkoitetaan tilojen sekd siithen ldheisesti kuuluvien elementtien

turvallisuutta. Tilojen ja ympériston suunnittelu, kulunvalvonta, tekninen valvonta,

** HE 57/2013 vp.
37
HE 53/2010 vp.

%% Dikeusministerid selvityksii ja ohjeita 4/2017.
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vartiointi sekd erilaisten rakennukseen tai laitteistoon siséltyvien uhkien torjunta ja
ennaltaehkdisy siséltyviét sithen. Se koostuu useista eri tekijoistéd, joilla tietyn tilan ja

laitteiston turvallisuutta yllipidetézn.>”

Pyrittdessd mahdollisimman hyvéddn fyysiseen turvallisuuteen, on valvomaton
litkkkuminen palvelin tilassa estettivd mahdollisimman hyvin. Mitd arkaluonteisempaa
tietoa palvelin tiloissa sdilytetdéin, sitd paremmin kulunvalvonnasta on huolehdittava.
Kulunvalvonnan on pystyttdvd takaamaan, ettd henkilot joilla on oikeus péésti
kohteeseen voivat sinne mennid, mutta muuten kaikkien asiaankuulumattomien paisy
pystytddn estdimddn. Henkilon tunnistamiseksi voidaan kéayttdd eri menetelmii.
Tunnistusmenetelmd riippuu tietenkin osin siitd, kuinka arkaluonteisesta tiedosta on
kyse. Mitd salassa pidettivampidd aineisto on, sen korkeampi tulisi kulunvalvonnan
tason olla. Yleisimpid henkilon tunnistamistapoja ovat kuvalliset henkildkortit.
Kulunvalvonnan tasoa voidaan helposti nostaa yhdistdmélld kuvalliseen henkil6kortin
liséksi esimerkiksi tyontekijan henkilokohtainen tunnistaminen. Tdma voidaan toteuttaa
esimerkiksi oven avautuminen tunnistustilaan henkilokohtaisella salasanalla.
Biometriset tunnistustavat ovat vield suhteellisen harvinaisia, mutta hyvin luotettavia.
Tiedon digitointi on kuitenkin edelleen sen verran kallista, ettd biometrinen

tunnistustapa ei ole vield merkittivisti yleistynyt.*’

Langattomissa verkoissa tiedonsiirto tapahtuu radioaaltojen avulla. Télloin
kytkeytyminen verkkoon sekd vakoilu on helpompaa kuin kaapeleita kayttavéssd
lahiverkossa. *'Hajasiteily aiheutti ennen merkittivin tietoturvauhan. Asiantuntijan oli
mahdollista siepata tietolitkkenneverkossa tai ndyttopditteelld olevaa informaatiota
hajaséteilyn avulla. Nykyéén laitteisto on kuitenkin jo niin kehittynytta, ettd hajaséteilya
tulee alle 20 metriin laitteesta. Nykyéddn hajasiteilyd ei pidetd kovin merkittdvini
tietoturvariskind. Palvelintiloissa erilaisilla menetelmilld pystytddn lisdksi estaimédn
hajasiteilyn aiheuttaman tietoturvariskin syntya. ** Sihkomagneettinen voimakas pulssi,
joka syntyy esimerkiksi salamaniskun osuessa kohdalle voi aiheuttaa paljon tuhoa
tietoverkoille. Tietoverkot suojataan hyvin yleisesti nykydén ylijinnitesuojalla, joka

vaimentaa salamaniskusta aiheutunutta pulssia. Palvelintilassa laitteistot on asennettu

%% paavilainen 1998: 95 — 96.
0 paavilainen 1998: 97 — 100.
*! Hakala & Vainio & Vuorinen 2006: 296.

2 paavilainen 1998: 101 — 104.
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suojattuun tilaan estimdin mahdollisia sdhkomagneettisen pulssin aiheuttamia

vahinkoja. **

Laitteistoturvallisuus sisdltdd fyysiset osakokonaisuudet sekd laitteistojen mukana
olevat varusohjelmistot, kuten kayttdjarjestelmdt. Se koostuu tietojenkisittely- ja
tietoliikennelaitteiden kokoonpanoon, kunnossapitoon ja laadunvarmistukseen liittyvista
turvallisuusnékokohdista. Se millaisen tiedon késittelyyn laitteisto on tarkoitettu,
madrittdd mitd tietoturvavaatimuksia laitteistolla on oltava. Paavilainen kirjassaan

tietoturva mainitsee, ettd tiedon luottamuksellisuus edellyttia;
1. tiedot on luokiteltava niiden luottamuksellisuuden mukaisesti.

2. On oltava sddnndt, jolla annetaan oikeus tiedon kdyttoon. Tamd oikeus
voidaan myontdd pysyvdsti tai harkinnanvaraisesti.

3. On oltava menettelytapa, joka estid korkeamman turvaluokan tiedon
viemisen alempaan turvaluokkaan.

4. Korkeimpiin turvaluokkiin kuuluvien tietojen kdytté on aina kirjattava.

Kiaytossd olevissa laitteissa tulee olla tunnistamisominaisuus, jolla pystytddn
tunnistamaan kayttdjit, ennen kuin he saavat kdyttoon laitteen resursseja. Yleisin
tunnistautumistapa on salasanat. Jérjestelmén turvallisuuden kannalta salasanalla on
suuri merkitys, ja timin vuoksi sen médrittelyyn ja kdyttoon tulisi kiinnittdd huomiota.
Salasanan tulisi mieluummin olla generoitu, kuin kédyttdjan itsensd esimerkiksi
lemmikkieldimensi mukaan nimeimi. ** Jokaisella kayttdjalli tulee olla oma
henkilokohtainen tunnus, jolla hdn pystyy kirjautumaan laitteiston kayttdjaksi.
Kirjautumisessa vaadittava tunnistautuminen voi toteututa salasanan lisdksi esimerkiksi

dlykortin tai biometrisen tunnistautumisen yhdistelmana. **

2.2.3. Tietoliikenneturvallisuus

Tietolitkenneturvallisuus on merkittdvd tekija kun puhutaan ohjelmiston kéytostd
pilvipalveluympéristdssd. Se koostuu erilaisista toimenpiteistd, joilla on tarkoitus

varmistaa televerkossa vilitettyjen tietojen luottamuksellisuus, eheys seki kéytettivyys.

* paavilainen 1998: 104 -105.
** Paavilainen 1998: 164 — 169.

*> Hakala & Vainio & Vuorinen 2006: 124.
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Tietolitkenneturvallisuudella ei tarkoiteta pelkéstdéin ohjelmiston kayttoon liittyvid
seikkoja vaan siihen siséltyvidt myds verkkojen rakentamiseen ja suunnitteluun liittyvit
asiat. Tietolitkenneturvallisuuden padmaarédnd on varmistaa, ettd viestien alkuperdisyys,
koskemattomuus ja luottamuksellisuus pystytddn varmistamaan sekd ldhettdjd ja
vastaanottaja pystytddn todentamaan. Turvallisuuteen on vaikuttamassa kéytettavét
tiedonsiirtovélineet, tiedonsiirtoprotokollat, tietoverkkotopologiat, erilaiset

tietoturvatuotteet, kuten turvasillat ja reitittimet seka salausvilineet ja —algoritmit. *°

Tietotekniikassa  laitteistoa  kehitetddan  ja  uudistetaan  hyvin = nopeasti.
Tietoliitkenneturvallisuus onkin ongelmallinen osa tietoturvallisuutta.
Pilvipalveluntoimittajan tulee pyrkid pitdméén tietoturva mahdollisimman korkealla
tasolla, ja tdimdn vuoksi seurattava jatkuvasti alan kehitystéd ja hankittava laitteistoja ja
ohjelmistoja joilla pystytdéin suojautumaan mahdollisia uusia uhkia vastaan. *’ Tirkess
on myds huolehtia ettd infrastruktuurin kannalta on tehty kaikki viimeisimmait
paivitykset. On viirin tuudittautua sithen uskoon, ettd vain joidenkin palvelimien

paivittaminen olisi riittava toimenpide. **

Tietolitkenneverkkojen tietoturvaongelmat voidaan luokitella usealla eri tavalla. Usein
ongelmat luokitellaan kuitenkin sen mukaan, mistd mahdolliset uhat voivat tulla.
Télloin ne luokitellaan monesti sisdisiin ja ulkoisiin uhkiin. Sisdisten uhkien riski
riippuu pitkélti siitd, miten yrityksessd on tietoturvallisuuteen panostettu. Mikali ldhes
kaikki tietotekniikkaan liittyvd on ulkoistettu, suurin osa uhista on ulkoisia. Pilvipalvelu
ympéristossd sisdisten riskien médrd on suhteellisen véhdinen. Yrityksen oma
henkilokunta on yksi merkittdvimmistd sisédisistd uhkatekijoistd. Yrityksen sisdlld
kdyvét vierailijat ovat myoskin uhka, mikili tietoturvasta on yrityksen sisdlld
huolehdittu huonosti. Laiteviat ovat yksi sisdisistd uhista. Pilviympéristdsséd laitevian
osuus kohdentuu ldhinnd tiedon késittelyn ongelmiin. Kun ohjelmisto toimii
pilviympéristdssé ja tiedot ovat tallennetut virtuaalikonehuoneeseen, tiedon sdilyminen
ongelmatilanteissa ei niinkddn ole yrityksen sisdinen uhkatekijd. Kapasiteetin riittdvyys
on myods yksi sisdisistd uhkatekijoistd. Terveydenhuoltoalan ohjelmiston kohdalla
ongelmaton tietojen saanti sekd luotettava tallentaminen, ovat ensisijaisen tdrkeita.
Mikili tiedonsaannissa on ongelmia kapasiteetin riittiméttdomyyden johdosta se

pahimmillaan voi vaarantaa potilasturvallisuuden. Pilviymparistdssd yrityksen tehtavani

“ paavilainen 1998: 108 — 109.
" Paavilainen 1998: 109.

*8 Thomas 2005:10
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on huolehtia riittdvistd tiedonsiirtonopeuksista piitelaitteissaan, jotta yritys pystyy
hyodyntiméddn virtuaalikonehuoneesta hankkimansa serveritilan optimaalisesti.
Kapasiteetin riittdméttomyys ndkyy pitkind viiveind tiedon vilityksessd ja siten on
aiheuttamassa ongelmia luotettavassa tiedonvilityksessd. *’ Kun kyseessid on hyvin
tarkedt tietojérjestelmét niiden kdytettidvyys pyritdén turvaamaan varayhteyksien avulla.
Niiden varayhteyksien kapasiteetti on kuitenkin yleensd alhainen verrattuna. Mikili
pilveen ei syystd tai toisesta saada yhteyttd, ei pystytd sielld sdilytettdvad tietoakaan

hy6dyntimaszn, >

Tietoliitkenneturvallisuuden ulkoisiin uhkiin voidaan laskea kaikki ne yrityksen ulkoiset
tekijét jotka ovat vaarantamassa luotettavan tiedonsiirron sekd ongelmattoman kéyton.
Pilviympéristossd hakkerointi tai muu tietojirjestelméén kohdistuva tunkeutuminen on
yksi ulkoisista uhista. Terveydenhuoltoalan ohjelmistossa sdilytetédn henkilGtietoja sekd
muita mahdollisesti arkaluonteisia tietoja, joiden hankkiminen joko uteliaisuudesta tai

rikollisesti hyStymismielessi saattaa olla joidenkin intressien kohteena. >'

Pilviympéristossa tietojen sdilytys tapahtuu pilvipalveluntoimittajan
virtuaalikonehuoneessa. Télloin palveluntoimittajan oma henkil6kunta saattaa aiheuttaa
riskin pilvipalveluasiakkaan virtuaalipalvelimelle tallentamille tiedoille. Pilvipalvelun
toimittajan  henkilokunta saattaa pahimmillaan syyllistyd vakoiluun, jolloin
ohjelmistoon tallennetut tiedot saattavat padtya henkiléille, joiden késiin niitd ei ole
tarkoitettu. °> Luonnollisesti pilvipalvelun toimittajan asiakkaat haluavat, etti talletettu
tieto on varmassa sdilossd eikd sithen pddse ulkopuoliset, eivétkd toimittajan oma
henkilokunta oikeudetta kasiksi. >

Yrityksen ulkoisista uhista yksi on my0s tiedonsiirtoteiden katkaisu tai siirtohdirididen
tuottaminen sekd kéytettivyyden huonontaminen. Télloin hakkerit suorittavat
esimerkiksi syn-flood tyyppisen hyokkdyksen, jonka johdosta tiedonsiirto hidastuu, ja
se on aiheuttamassa yritykselle ohjelmiston kéytossd hankaluuksia. Tiedonvilitys
hidastuu merkittévasti ja mikéli hakkerit uusivat hyokkdyksen lyhyin véliajoin, saattaa

koko palvelin ajautua kéyttokelvottomaksi. Toinen hakkereiden suorittamista verkkoon

** paavilainen 1998: 136 — 138.

*% Hakala & Vainio & Vuorinen 2006: 278 — 279.
>! Paavilainen 1998: 139.

>? Paavilainen 1998: 139.

>*Salo 2013: 107.
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kohdistuvista uhista on verkon aktiivilaitteisiin kohdistuva manipulointi. T&ll6in
hakkerit syottavét reitittimille vddrda reititystietoa ja pystyvét siten saamaan koko
verkon toiminnan sekaisin. >* Palvelunestohyokkiykselld hakkerit voivat sulkea tai

hidastaa verkon toimintaa.>

2.2.4. Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella  tarkoitetaan  kaikkien yrityksen kidytdssd olevien
ohjelmistojen ja sovellusten tietoturvallisuusominaisuuksia. Ohjelmistoturvallisuus
muodostuu ohjelmistojen ja tietokonearkkitehtuurin turvallisuudesta, sovellusten
muodostamasta turvallisuudesta, tietokoneviruksista sekd ohjelmistojen sisdltamisti
salaporteista. °° Terveydenhuoltosektorin ohjelmistojen kiytettivyyden ongelmakohtia
on, ettd eri ohjelmistovalmistajien sovellukset ovat voineet sisdltdd erilaisia
tehtdviakuvauksia potilaan hoitoprosessin aikana. Tietojdrjestelmid ei ole toteutettu
loogisena kokonaisuutena, jolloin tietoja on saattanut vilittyd, myos sellaisille

henkiléille, joilla ei siihen olisi tehtdvinmukaista oikeutta. >’

Varsinaisesti tietokonearkkitehtuuri kuuluu laitteistoturvallisuuteen. Kaikki muu siitd
ylospdin  kuuluu  ohjelmistoturvallisuuteen.  Ohjelmistoturvallisuus  on  jaoteltu
ohjelmistojen tunnistamisominaisuuksiin, eristimisominaisuuksiin, pdisynvalvonnan
ominaisuuksiin, tarkkailu- ja paljastamistoimenpiteisiin sekd
laadunvarmistamistekniikoihin. Ohjelmistojen tunnistamis- ja eristimisominaisuuksilla
tarkoitetaan  vastapuolen tunnistamista ohjelmiston kdyton yhteydessd sekid
kayttooikeuksien hallintaa. Tarkkailu- ja paljastamistoimenpiteitd ovat lokitiedostojen
pitdiminen sekd mahdollisten virusten torjuminen. Laadunvarmistamisena pidetddn

ohjelmistojen eheyden varmistamista. >*

Asianmukaisen tietoturvallisuuden saavuttaminen edellyttdd, ettd tietojérjestelmén
jokainen osa pyrkii mahdollisimman hyvéddn turvallisuustasoon. Mikéli jokin

hierarkiataso ei pysty tarjoamaan vaadittavaa tietoturvapalvelua, voidaan seuraavalla

>* Paavilainen 1998: 141 — 142.

> Thomas 2005: 297.

*® paavilainen 1998: 186.

>’ Kleemola & Tervo-Pellikka 1998: 89 — 93.

>% paavilainen 1998: 188 — 189.
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rajapinnalla  kompensoida titd tason lisdominaisuudella. Jos  esimerkiksi
tietokonearkkitehtuuri ei kykene antamaan riittdvdd tietojen késittelyyn liittyvad

turvallisuutta, se voidaan kompensoida ohjelmallisesti kiyttojarjestelméssa. >

Aikaisemmin sovellukset suunniteltiin organisaatioiden sisdverkkokdyttoon. Talldin
palomuurilla oli merkittdvd osa sovelluksen turvallisuudesta. Nykydidn yhd enemmaén
sovelluksia kéytetddn pilviymparistossd julkisessa verkossa. Sovellusten suojaamisen
tarve on muuttunut aikaisemmasta. Sovellukset itsessddn tdytyvét olla rakennettuina
sellaisiksi, ettd ne pystyvit torjumaan jatkuvat verkkohyokkiykset. ® Ohjelmistot
voidaan jakaa perinteisesti kdyttojérjestelmiin ja sovelluksiin. Sovellukset rakennetaan
kyseiseen kéyttojarjestelmédn ja tietokonearkkitehtuuriin sitd varten luodulla
kadntdjalla. Kayttojarjestelmien tietoturvallisuusominaisuudet riippuvat pitkélti niiden
kayttotarkoituksesta. Mikéli konetta on tarkoitus kéyttdd arkaluonteisten tietojen
kasittelyyn, on  my0s  kéyttdjarjestelmdn  oltava  suunniteltu  tiettyjd
tietoturvaominaisuuksia siséltdviksi. Useamman kéyttdjén verkkopalvelimiin tarkoitetut
kayttojarjestelmét sisdltdvat tietoturvaominaisuuksia kuten kidyttdjien tunnistus sekd
tiedostojen  ja  oheislaitteiden  kayttdoikeuksiin  perustuvaa = kaytté-  ja
turvallisuusominaisuuksien monitorointi. Ohjelmistoturvallisuuden yksi merkittdva
tekijd on kddntdjd. Jos ohjelmiston on pystyttdvé erittdin korkeaan tietoturvatasoon, on
korkean tason kddntdjin kdyttdminen huomattava riskitekija. My0s erittdin alhaisen
tason kdantdjdlla on omat riskinsd, mutta niiden hallinta saattaa olla helpompaa.
Ohjelmoinnissa on mahdollista kéyttdd valmiita kédntéjid, jotka sisdltavdt suuren
madrdn luokkakirjastoja. Koska ohjelmoija ei voi varmuudella tietdd miten luokat
toimivat missdkin tilanteessa, voi se aiheuttaa ohjelmistossa merkittdvid
tietoturvariskejd. Erittdin turvallisen ohjelmiston tekeminen vaatii, ettd ohjelmistokoodi
on tehty tdysin itse. Mikili ohjelmistolta vaaditaan hyvin suurta tietoturvaominaisuutta,

my6s kédntdjan tulisi olla itse kyseisti ohjelmistoa varten tehty. *'

Sovelluksen tietoturvavaatimuksia arvioitaessa tulee huomioida sovelluksen
luottamuksellisuus, eheys, saatavuus ja jiljitettdvyys.® Sovellusten tietoturvaongelmat
liittyvét usein sovellusten laatuun. Ne voivat ilmetd sovellusten toimimattomuutena tai

sovellus ei vastaa tilaajan vaatimuksia. Térkein sovelluksen tietoturvaominaisuus on sen

>? paavilainen 1998: 188.
% sovelluskehityksen tietoturvaohje VAHTI 1/2013: 11.
®! paavilainen 1998: 193 — 194.

®2 sovelluskehityksen tietoturvaohje VAHTI 1/2013: 15.
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saatavuus. Mikdli sovellusta ei voida kiyttdd, ei sen muistakaan turvaominaisuuksista
ole hyotyd. Kaytettdvyys muodostuu  kéyttoliittymastd sekd  sovelluksen
toimintalogiikasta. Kun riittdvdn korkea kéytettivyyden taso on saavutettu, on
varmistuttava tietojen eheydesti. Kun sovelluksen toimintalogiikka ja tietovarastojen
kayttoperiaate vastaavat toisiaan, myds eheys vaatimus tdyttyy. Luottamuksellisuus
rakentuu tietovarastojen kidytostd ja kédyttdoikeuksista sekd niiden oikeanlaisesta
yhdistamisesti. *

Tietokonevirukset ovat yksi ohjelmistoturvallisuuden riskeistd. Viruksen tyypistéd
riippuen ne saattavat aiheuttaa yrityksen sovellukselle ja toiminnalle erityyppisid
ongelmia. Erittdin tuhoisat virukset saattavat estdd koko koneen ja sen sisdltimien
tietojen kéyton. Virus voi esimerkiksi kopioida, poistaa ja vaihtaa tiedoston tai
hakemiston nimed. Se voi my0s muuttaa dataa tai kerétd ja vaihtaa salasanoja. Melko
vakavissa viruksissa mitddn tdrkedtd tietoa ei kokonaisuudessaan menetetd. Néaissd
tapauksissa pddasiallisin menetys on koneiden puhdistamiseen kéytettdvd tyOaika.
Vihiisissd menetyksissd mitddn tietoa ei menetetd, vaan haittana on yksittdisen
henkilon tyonteon estyminen tai viivdstyminen. Tietokonevirukset ovat todellinen uhka
nykypéivin yritystoiminnassa. Ei ole varmaankaan olemassa juurikaan organisaatioita,
joissa ei olisi tavattu viruksia. Tdmén vuoksi, jotta suuremmilta ongelmilta véltyttdisiin,
nithin tdytyy varautua tosissaan. Pilviymparistossd, kun yritykselle tarked tieto
sdilytetddn virtuaalisessa konesalissa, pilvipalveluntoimittajan tdytyy huolehtia tietojen
sdilymisestd muuttumattomana ja viruksilta suojassa. Kuitenkin, kun erilaisilla
paételaitteilla ollaan pilveen yhteydessid yrityksen toimipaikasta, tdytyy heiddn huolehtia
myds omien péadtelaitteidensa virusturvasta. Virusuhka on suurempi, kun ollaan

yrityksen piitelaitteella yhteydessi yrityksen ulkopuoliseen verkkoon. **

Ohjelmistojen sisdltdmid salaportteja pidetddn hankalimpina tietoturvaongelmina.
Salaportti on ohjelmiston osa, joka tekee jotain sellaista jota ei ole dokumentoitu eikd
ohjelmistoon virallisesti suunniteltu. Salaportti on ohjelmistoon tehty tarkoituksella,
vaikkakin se ei vilttimattd aina ole tarkoitettu vahingontekoon. Tietoturvallisuuden
kannalta tarkeissd ohjelmistoissa mahdollisten salaporttien olemassaolo on huomioitava.
Kuitenkin, kun ajatellaan esimerkiksi terveydenhuollon tarpeisiin rakennettua
sovellusta, niin ohjelmoija ei voi sovellukseen laittaa pahoja salaportteja, koska se olisi

ohjelmistotalolle erittdin suuri riski ja julki tullessaan vaarantaisi koko ohjelmistotalon

%% paavilainen 1998: 198 — 201.

® paavilainen 1998: 205 — 208.
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liiketoiminnan. ® Salaportin pystyy avaamaan henkilo joka tietdd siihen luodun

kayttijatunnuksen seki salasanan.®®

2.2.5. Kayttoturvallisuus

Kayttoturvallisuuden  katsotaan  rakentuvan  tietojirjestelmien  turvallisista
kéayttoperiaatteista, kayttoympdristostd, tietojenkdsittelytapahtumien valvonnasta sekd
jatkuvuuden turvaamisesta. Usein kéyttoturvallisuuteen kiinnitetddn  etenkin
pienemmissd yrityksissdé huomiota vasta sitten kun vahinko on jo tapahtunut.
Pilviympéristossd, kun konesalipalvelu ostetaan pilvipalveluntoimittajalta, oletetaan
kayttoturvallisuuden olemassa hyvin mietittynd. Pilvipalveluntoimittajan oletetaan
huolehtineen, ettd hidnen henkilokuntansa hallitsee tehtivét siten, ettd mikddn tiedon
sdilytykseen pilviympéristossd liittyvistd tehtdvistd ei ole vain yhden henkilon
osaamisen takana. Tehtdvien kahdentamiselta huolehditaan, etti ongelmatilanteissa
16ytyy aina osaamista ongelmien ratkaisuun. ®’ Tehtivien kahdentaminen on osa
henkildstoturvallisuutta, josta yleensd vastaa organisaation henkildstohallinto yhdessd

tictohallinnon kanssa. ¢

Yksi tdrked tietojenkdsittely tapahtumaan liittyvistd valvonta toimenpiteistd on
toimintojen kohdennettavuus. Tdmi muodostetaan lokitiedoista, joilla voidaan todentaa
tietyn toimenpiteen suorittaneen henkil6llisyys. Kun kyse on henkil6tiedoista ja
mahdollisesti arkaluonteisista terveyteen liittyvistd tiedoista on tirkedd, ettd pystytddn
jaljittaméddn tietoja késitelleet henkilot. Lokitietoihin ldheisesti liittyy myds
kayttdoikeuksien hallinta. Periaatteisiin kuuluu, ettd henkildille annetaan sellaiset
kayttooikeudet, jotka hin tyotehtdviensd hoitamiseksi tarvitsee. Tdrkedd on, ettd joku
yrityksessd hallitsee myonnettyjd kéyttooikeuksia. Saattaa olla tietoturvalle riskialtista,
mikadli henkilolle jdd esimerkiksi suuremmat oikeudet, kuin mitd hén normaalisti
tyOssddn tarvitsisi. T&lloin mahdollisuus esimerkiksi arkaluonteisten tietojen

leviimiselle kasvaa. *

®° paavilainen 1998: 210 — 212.
66 .. .
Jarvinen 2002: 284.
® paavilainen 1998: 213 — 215.
® Hakala & Vaino & Vuorinen 2006: 11.

% paavilainen 1998: 217 — 219.
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Varmistukset ja varmuuskopiointi on tirked huomioitava jatkuvuuden turvaamiseksi.
Varmistaviin toimenpiteisiin voidaan katsoa laitteiston kahdentaminen, tarvittavan
varamateriaalin olemassaolo sekd henkiloston kahdentaminen. Pilviymparistossi
pilvipalveluntoimittajan tulisi huolehtia ndistd asioista. Toki myds yrityksen sisdlld
toiminnan katkeamattomuuden turvaamiseksi on huolehdittava, jotta yrityksen kéytossi
olevat pditelaitteet ovat jatkuvasti kayttokelpoisia, sekd henkilostd osaa sovelluksen
kdyton kaikissa tilanteissa. Tietojen varmuuskopiointi on pilvipalveluntoimittajan
tehtdviin kuuluva. Hénen velvollisuutenaan on huolehtia, ettd on olemassa laitteisto,
joka suorittaa sddnnoéllisesti tietojen  varmuuskopioinnin.  Ongelmatilanteissa
pilvipalveluntoimittajan tulee pystyd palauttamaan tarvittavat tiedot ja mahdollistamaan
lahes katkeamattoman tietojen késittelyn mahdollisuuden. Pilvipalveluntoimittajan tulee

my0s varmistua aika ajoin siité, ettd varmuuskopiointi toimii ongelmitta. "’

2.3. Hyva tiedonhallintatapa

Laissa viranomaisen toiminnan julkisuudesta on asetettu vaatimus viranomaisen hyvin
tiedonhallintatavan toteuttamisesta ja noudattamisesta. Lain 18.1 §:ssd on sdddetty, ettd
viranomaisen tulee huolehtia asiakirjojen ja tietojédrjestelmien sekd niihin liittyvien
tietojen tietoturvallisuudesta, sekd muista tietojen laatuun liittyvistd seikoista.
Kasitteeseen on liitetty yleiset velvoitteet, jotka koskevat viranomaisten tietoaineistojen
kayttod. Nditd ovat mm. asiakirjan julkisuutta ja salassapitoa, henkilGtietojen suojaa

seki tietoturvallisuutta koskevat seikat. '

Keskeinen tavoite hyvédssd tiedonhallintatavassa on tiedon laadun sdilyttdminen.
Asiakirjojen ja tiedon saatavuus, kéytettdvyys, eheys ja suojaaminen ovat seikkoja,
joihin tulee kiinnittdd huomiota. Tiedon laadun siilyttdmisestd tulisi huolehtia kolmella
eri tasolla. Néitd tasoja ovat tiedot, asiakirjat sekd tietojdrjestelmdt. Asiakirjojen ja
tiedon saatavuus sekd kdytettdvyys ovat toisiaan tukevia seikkoja. Jotta periaatteet
toteutuisivat, olisi jokaisella oltava mahdollisuus saada tieto julkisesta asiakirjasta ja
tietojérjestelméstd. Tiedon saatavuuden ja kiytettivyyden periaatteen toteutuminen
edellyttdd, ettd tiedot sekd asiakirjat ovat asianmukaisesti luetteloitu sekd arkistoitu, ja
tiedon saannin tekniset edellytykset ovat olemassa. Laissa viranomaisen toiminnan

julkisuudesta 16 §:ssd on madiritelty tavat, joilla viranomaisen tiedot ovat kiytettavissa.

7% paavilainen 1998: 221 — 223.

"t Voutilainen 2007: 60.
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Asiakirjan ja tiedon kéytettdvyyden toteutumiseksi viranomaisen on jirjestettdvi
asiakirja- ja tiedonhallintajdrjestelmadnsd mahdollisimman toimivaksi ja hairiottomaksi.
Tiedon eheydelld tarkoitetaan tiedon siilyttdmistd muodossa, jossa se on tallennettu.
Talld pyritddn turvaamaan asiakirjan ja tiedon oikeellisuus sekd aitous viranomaisen
asiakirjoja ja tietoja kéisiteltdessd. Tietojdrjestelmien tasolla tiedon eheys tarkoittaa
myds jarjestelmien toiminnan varmistamista sekd mahdollisten hdirididen vélitonti
korjaamista. Viranomaisen pilvipalveluasiakkaana tulee my0s varmistaa, ettd
kéytettdvit tietojdrjestelmidt ovat toteutettu siten, ettd on suojauduttu tallennetun tiedon
tahattomalta tai oikeudettomalta muuttamiselta. Tietojen suojaamisella tarkoitetaan
viranomaisen toimia, joilla estetddn ennakolta tietoon, asiakirjoihin ja tietojdrjestelmiin
kohdistuvat vahingot ja hiiriot. Tietojirjestelmit on suojattava siten, ettd vain tietoon
oikeutetuilla on mahdollisuus saada tiedon asiakirjasta tai tiedosta. Toiminnot on
toteutettava siten, ettd salassapitovelvoitteet ja henkildtietojen suoja toteutuu suhteessa

sivullisiin. "2

> Mienp3s 2009: 251 — 253.
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3. TERVEYDENHUOLTOALAN OHJELMISTON
TIETOTURVARISKIEN VASTUIDEN JA VELVOLLISUUKSIEN
JAKAUTUMINEN PILVIYMPARISTOSSA

3.1. Terveydenhuoltoalan erityispiirteita

Terveydenhuoltoalalla rekistereihin keréttdvin tiedon turvallinen Kkisittely seké
tiedonhallinta ovat keskeisessd asemassa. Asiakkaan hakeutuessa hoitoon
terveydenhuoltoalan yritykseen tai —yksikkdon, hidnen tiytyy pystyd luottamaan, ettd
hénen luovuttamiaan henkilokohtaisia tietoja sdilytetddn ja kisitelldén siten, ettd kukaan
ulkopuolinen ei nithin paise késiksi. Terveydenhuoltosektorillakin on jo pitkddn ollut
kaytossd sdhkoisid asiankésittelyjarjestelmid sekd sdhkoistd tiedonsiirtoa. Yritysten ja
yksikoiden verkostoituessa suuremmiksi palveluja tuottaviksi kokonaisuuksiksi, niin on
tarkedd ettd hoidossa tarvittava tieto on kaikkien asiakkaan tai potilaan hoitoon liittyvien

henkildiden kiytettivissi siahkoisten jarjestelmien avulla. ™

Salassapitovelvollisuudella tarkoitetaan sekd asiakirjasalaisuuden
sdilyttaimisvelvollisuutta etti myds vaitiolovelvollisuutta. "*Terveydenhuollon alueella
asiakasrekisterien salassapito ei tarkoita suoranaisesti samaa kuin asiakkaan tietosuoja.
Terveydenhuollossa  asiakkaan  tietosuojalla  tarkoitetaan =~ muutakin  kuin
salassapitovelvollisuuden noudattamista henkilokunnan késitellessd hintd koskevia
tietoja. Tadmad seikka saattaa monesti kdytdnnon hoitotilanteissa  unohtua.
Terveydenhuollon alueella tietosuojan tarkoituksena on asiakkaiden oikeuksien
kunnioittaminen ja toteuttaminen, kaikissa hoidon vaiheissa hyvin tiedonkésittelytavan
luominen ja toteuttaminen sekd asiakkaiden ja rekisterinpitdjdnd toimivan
pilvipalveluasiakkaan oikeusturvan varmistaminen. Asiakkaan ollessa hoidossa
terveydenhuoltopalveluita tarjoavassa yrityksessd tai yksikossd hénestd laaditut ja hanti
koskevat asiakasrekisteriin tallennetut asiakirjat ja tiedot muodostavat arkaluonteisia
tietoja siséltdvin henkilorekisterin. Henkilotietolaki sekd julkisuuslaki ohjaavat
yleislakeina terveydenhuollon asiakasrekistereihin laadittujen ja tallennettujen
asiakastietojen  kasittelyd, siltd osin kuin asiasta ei erityislainsddddnndssa

nimenomaisesti siideti toisin.

73 Ylipartanen 2001: 18 - 19
74
Pahlman 2010: 73.

”>Ylipartanen 2001: 19 - 20
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Terveydenhuollon sektorilla pilvipalveluasiakkaalla on henkildtietolain mukaan
saddetty velvoite aktiivisesti informoida asiakasta rekisteritietojen késittelyyn
vaikuttavista keskeisistd asioista. Tdmdn tarkoituksena on lisdtd informaatiota
asiakkaiden keskuudessa siitd, etti ovat tietoisempia asemastaan sekd oikeuksistaan. ’°
Terveydenhuollon asiakasrekisterit sisdltdvdt usein arkaluonteista aineistoa, ja tdmin
vuoksi asiakasrekisterinpitoon kohdistuu korostettu luottamuksellisuus,
huolellisuusvelvoite sekid virheettdmyysvaatimus. ' Potilasrekisterin ~ sisaltimit
potilastiedot tulisi olla kaikissa tarvittavissa yksikoissd kéytettdvissd ehjénd
kokonaisuutena,  jotta  hoitopddtoksid  tehtdessd  pystyttdisiin  turvaamaan

potilasturvallisuus. ’®

Yksityiseldmin suoja madriteltiin perusoikeudeksi 1.8.1995 voimaan astuneessa
perusoikeussdédnnoksid koskeneessa hallitusmuodon uudistuksessa. Siind méérattiin, ettd
henkildtietojen suojasta on sdddettdvéd tarkemmin lailla. Tdma perusoikeus sisdltyy nyt
1.3.2001 voimaan astuneessa Suomen perustuslain 2. Luvussa. Suomen perustuslain

2:12 §:ssd mainitaan ettd,

“viranomaisten hallussa olevat asiakirjat ja muut tallenteet ovat julkisia,

jollei niiden julkisuutta ole vilttimdttomien syiden vuoksi lailla erikseen
rajoitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja
tallenteesta”.

Terveydenhuollon potilastiedot on kuitenkin sééddetty salassa pidettiviksi julkisuuslaissa
ja useissa terveydenhuollon erityislainsddnndksissd. Perustuslakivaliokunta on
lausunnossaan (PeVL 14/1998 vp.) madritellyt henkil6tietojen suojaa koskevan
perusoikeussddnnoksen  kannalta  tarkeiksi seikoiksi mm. tietojen  sallitut
kayttotarkoitukset, tietojen luovutettavuus, tietojen sdilytysaika sekd rekisterdidyn
oikeusturvan.”’ Perustuslain 8:1 §ssi mainitaan etti, henkilGtietojen suojasta saddetéén
tarkemmin lailla. Tdméa henkildtietojen suojaa tdydentdva yleislaki on henkil6tietolaki
(HetiL 523/1999).%

’® Ylipartanen 2001: 17.

7 Ylipartanen 2001: 22.

’® pahlman 2010: 142.

7 Ylipartanen 2001: 37 — 39.

8 Korhonen 2003: 92.
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3.2. Ohjelmistovalmistajan vastuut ja velvollisuudet

Terveydenhuollon sovelluksen ohjelmistovalmistajan tiytyy sovellusta suunnitellessaan
ottaa huomioon normaalien rekisterienkeruuseen liittyvien seikkojen ohella tiukat
tietoturvavaatimukset. Potilasasiakirjoihin siséltyy asioita henkilon terveydentilasta
sekd mahdollisesti hyvinkin arkaluonteista salassa pidettivadd tietoa. Nédiden tietojen
kasittely sovelluksessa edellyttdd, ettd kaikki osapuolet voivat tdysin luottaa sithen, ettid
rakennettu sovellus on periaatteiltaan, teknisiltd ratkaisuiltaan sekd toteutukseltaan
lainsddddnndn  mukainen. Sovelluksen tulee tdyttdd kaikki sille asetetut
tietoturvavaatimukset. Kdiytettyjen tietojdrjestelmien tulee lisdksi olla keskenddn
yhteensopivia. Suomessa Terveyden ja hyvinvoinnin laitos laatii ja vahvistaa
tietojérjestelmén kaytettdvit kriteerit. Ohjelmistojen kriteerien tdyttdmisestd huolehtii
tietojérjestelmien toimittajat sekd ohjelmistoja kiyttdvit organisaatiot ensisijaisesti
laatujdrjestelmén ja omavalvonnan keinoin. Mikili ohjelmistovalmistajan sovellus
liitetdéin Kansaneldkelaitoksen yllépitdmiin valtakunnallisiin tietojérjestelmépalveluihin,
tulee se hyviéksyttdd ulkopuolisen tahon toimesta. Toistaiseksi Kansaneldkelaitoksen
valtakunnalliseen tietojérjestelmépalveluihin on mahdollista tietojen tallentaminen vain
terveydenhuollon organisaatioiden omien potilastietojdrjestelmien kautta. Hallituksen
esityksessd sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd kisittelystd lain
muuttamisesta mainitaan, ettd jatkossa on mahdollista tietojen tallentaminen myds
internet-selaimen kautta kun ohjelmistovalmistajat vain sellaisen sovelluksen

toteuttavat.81

Tédmain hallituksen esityksen HE 219/2013vp merkittdvin muutos on, ettd myds muille
kuin terveydenhuollon valtakunnalliseen tietojérjestelmaédn liitettdville
tietojérjestelmille sdddetdén vaatimukset jotka tulee tiyttdd ennen niiden kdyttdon ottoa.
Samalla kaikilta terveydenhuollon tietojérjestelmid kayttdviltd organisaatioilta
edellytettdisiin kdyttoon liittyvdd omavalvontasuunnitelmaa, jonka tarkoitus on
varmistaa potilastietojen tietoturva. Terveydenhuollon tietojdrjestelmdt luokitellaan
kahteen luokkaan A ja B luokkaan. A- luokkaan kuuluvilta tietojdrjestelmilta
edellytetddn suuremmat tietoturvavaatimukset, koska ne toimivat valtakunnallisesti.
Niéin halutaan my0ds varmistaa yhteen toimivuus sekd ongelmatilanteissa tietoturva, silld
ndiden jirjestelmien kautta on mahdollista pédstd ldhes kaikkien suomalaisten
terveystietoihin késiksi. Luokkaan B kuuluvat jirjestelmét ovat kdytdssi paikallisesti tai
alueellisesti ja ne eivdt ole liitdnndisend valtakunnallisiin tietojirjestelmépalveluihin.

Talloin myds tietojen vadrinkdyttoon liittyvét riskit ovat hieman pienemmét. Luokan B-

® HE 219/2013vp: 1.
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tietojérjestelmiltd ei vaadita ulkopuolisen tahon auditointia, vaan riittdd kun sovelluksen
valmistaja laatii kirjallisen selvityksen olennaisten vaatimusten toteuttamisesta.
Tietoturvaan  liittyvdt  olennaiset  vaatimukset perustuvat valtionhallinnon
tietoturvallisuuden johtoryhmén hyviksymiin tietoturvaohjeistoihin. Tédmin jalkeen
ohjelmiston valmistajan tulee ilmoittaa sovelluksesta Valviralle ja jirjestelmi voidaan
ottaa tuotantokdyttodn. Valvira ylldpitdd julkista rekisterid, johon se merkitsee
valmistajien ilmoittamat tietojdrjestelmit. Rekisteristd sovelluksen hankkija pystyy

tarkistamaan tiyttdiko kyseinen sovellus lain asettamat vaatimukset. *

Valtionhallinnon tietoturvallisuuden johtoryhmé on sovelluskehityksen
tietoturvaohjeissa 1/2013 maédritellyt tietoturvallisuuden kannalta tirkeimmit seikat
jotka tulee dokumentoida. Dokumentoitavia asiakirjoja ovat mm. tietoturvatason
maédrittely, sovelluksen tietoturvariskien kartoitus, tietoturvallisuuden
vaatimusmadrittely tietoturva-arkkitehtuurin mukaisesti, noudatettavat standardit tai
muut normit, tietoturvallisuuden testisuunnitelma ja —raportit, kdyttdonottosuunnitelma,

ylldpitosuunnitelma ja vastuut seké jatkuvuus- ja toipumissuunnitelma. *

Laissa sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd kisittelystd on 19 ¢
§:ssd sdddetty ohjelmistovalmistajan yleisistd velvollisuuksista. Pykéldn mukaan
valmistaja on aina itse vastuussa tietojdrjestelmdn suunnittelusta, valmistuksesta ja
luokittelusta. Vaikka ohjelmistovalmistaja olisi hankkinut osan suunnittelutyosté
alihankintana, se ei vaikuta vastuuseen poistavasti. Ohjelmistovalmistajan tulee pystyé
sovelluksen loppukéyttijille osoittamaan sovelluksen yhteen toimivuuden,
tietoturvallisuuden seki toiminnallisuuden kannalta tarpeelliset tiedot ja ohjeet. Samoin
valmistajan tulee 19 d §:n mukaisesti pystyd osoittamaan, ettd tietojirjestelmid on
vaatimusten mukainen sekd luokiteltu joko A tai B luokkaan kuuluvaksi. Luokkaan A
kuuluvien tietojdrjestelmien kohdalla ohjelmistovalmistajan tulee pystyé osoittamaan 19
e §mn mukaisesti, ettd sovellus on yhteen toimiva muiden valtakunnallisiin
tietojérjestelmépalveluihin liittyneiden tietojdrjestelmien kanssa. Ohjelmistovalmistajan
tulee aktiivisesti seurata tietojirjestelmin toimivuutta myos kayttdonoton jélkeen.
Mikili sovelluksen kdytdssd todetaan normaalista merkittdvid poikkeamia, valmistajan
on valittdmaisti informoitava kaikkia jirjestelmdd kéyttavid palvelun antajia. Luokkaan
A kuuluvien jérjestelmien kohdalla asiasta on myo0s ilmoitettava tietoturvallisuuden

arviointilaitokselle sekd sosiaali- ja terveysalan lupa- ja valvontavirastolle. Valmistajan

2 HE 219/2013vp: 9 -10.

® sovelluskehityksen tietoturvaohje VAHTI 1/2013: 24 — 25.
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on sdilytettivd vihintddn viisi vuotta vaatimustenmukaisuutta osoittavat ja muut

valvontaan liittyvit dokumentit. **

Todettaessa, ettd tietojdrjestelmd ei vastaa kdytdssd oleviin tietojirjestelmiin
kohdistuvia velvoitteita, on ohjelmistovalmistajan oma-aloitteisesti ryhdyttiava
korjaaviin toimenpiteisiin. Valviralla on oikeus kieltda tietojérjestelmén kayttd, mikéli
se epdilee sen vaarantavan asiakas- tai potilasturvallisuuden. Tdma kielto-oikeus koskee
my0s, mikéli epdilldén tietosuojan vaarantuneen. Ohjelmiston kdyttokielto perutaan kun

tarvittavat toimenpiteet tilanteen korjaamiseksi on tehty. ®

3.3. Pilvipalveluasiakkaan vastuut ja velvollisuudet

Terveydenhuoltoalan  yritystd  tai  organisaatiota  joka  ottaa  kiyttoon
ohjelmistovalmistajan sovelluksen ja kerdd siihen tietoa asiakkaidensa tai potilaidensa
terveydentilasta kutsutaan pilvipalveluasiakkaaksi. pilvipalveluasiakkaan vastuista ja
velvollisuuksista on  sdddetty suomessa henkildtietolaissa.  HenkilGtietolain
tarkoituksena on turvata yksityiseldmén suojaa henkilGtietoja késiteltdessd sekd edistdd
hyvén tietojenkésittelytavan kehittdmistd ja noudattamista. Yksilolld on oikeus eldd
omaa eldmiddnsd sekd oikeus tietdd ja padttdd itseddn koskevien tietojen kaytOsti.
Keskeistd onkin yksilon suostumus tietojen tallentamiseen ja sédilyttdimiseen rekisterissa.
Henkilotietolaissa henkil6tiedoilla tarkoitetaan kaikenlaista luonnollista henkildd tai
hinen ominaisuuksiaan seké elinolosuhteitaan kuvaavia merkintdjd, joiden perusteella

hiinet voidaan tunnistaa. 5

Lain 2:1 §:n mukaan rekisterdidyn henkil6tietoja kasiteltdessd on noudatettava, mité
henkil6tietolaissa on sdddetty, jollei muualla laissa ole toisin sdddetty. Henkil6tietolaki
onkin ndin ollen henkildtietojen késittelyn yleislaki. Lakia sovelletaan henkil6tietojen
automaattiseen kisittelyyn silloin kun henkil6tiedot muodostavat henkilorekisterin tai
sen osan. Hallituksen esitys (96/1998) painottaa, ettd aina kun yksiloitd kohdistavaa
tietoaineistoa kasitellddn automaattisen tietojenkdsittelyn avulla, kyseessd on lain

tarkoittama henkildrekisteri. 7

# HE 219/2013vp:23 - 28.
® HE 219/2013vp: 32.
86

Vanto 2011: 18 — 19.

8 Vanto 2011: 19.
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Henkilotietolaissa on 3  §n 3 kohdassa madritelty henkilorekisteriksi,
kayttotarkoituksensa takia yhteenkuuluvista merkinndistd muodostuvaksi tietojoukoksi,
jotka siséltdviat myds henkilGtietoja. Rekisteri voi olla osin tai kokonaan muodostettu
automaattisen tietojenkisittelyn avulla. Oleellista ei ole mihin tai miten tiedot on
tallennettu. Keskeistd hallituksen esityksen perusteella kuitenkin on, ettd samaan
henkilorekisteriin  katsotaan kuuluvaksi ne tiedot, joita kiytetddn samassa
kayttoyhteydessd. Miké tahansa jirjestyméton tiedostojoukko ei kuitenkaan muodosta
lain tarkoittamaa henkilorekisterid. Tietosuojadirektiivissd painotetaan, ettd direktiivi
soveltuu ainoastaan tietojdrjestelmiin ja niiden tulee olla rakennettu siten, ettd

rekisterdidyn yksityiskohtaiset tiedot ovat helposti tarvittaessa saatavissa. **

Uuden EU:n tietosuoja-asetuksen mukaan rekisteripitdjien ja henkildtietojen
kasittelijoiden on huolehdittava jatkossa siitd, ettd yrityksessd tai organisaatiossa on
nimetty tietosuojavastaava. Hanen tehtdviinsd kuuluu muun muassa seurata sitd etti,
henkildtietoja késitelldéin lainmukaisesti sekd auttaa organisaatiota toteuttamaan
lainsddddnndn vaatimat velvoitteet. Tietosuojavastaava toimii myods yrityksen tai

organisaation seki valvontaviranomaisten vililld yhteyshenkilona. ®

3.4. Pilvipalveluntoimittajan vastuut ja velvollisuudet

Pilvipalveluntoimittajan vastuuta ohjaa pitkdlti milld pilvipalveluntasolla liikutaan.
Saas- tasolla palveluntoimittaja tarjoaa asiakkailleen valmiita paketteja, joita asiakkaan
ei juurikaan ole mahdollista itsendisesti laajentaa. Tdlloin myds vastuu palvelun
turvallisuudesta on yleisesti enimmidkseen palveluntoimittajalla. Paas- tasolla
pilvipalveluntoimittaja tarjoaa asiakkaalle alustan, jonka péélle hinen asiakkaansa voi
sovelluksen kehittdd. Tdmén johdosta alustan on oltava laajennettavampi kuin Saas-
tasolla, jonka johdosta alustasta on karsittava Saas- tasolle valmiiksi integroituja
turvallisuusominaisuuksia. Télloin my0s vastuu alustan ja sovelluksen tietoturvasta
siirtyy enemmain asiakkaalle. Iaas-tasolla palvelun tulee olla mahdollisimman hyvin
muokattavissa. Talld tasolla Pilvipalveluntoimittaja vastaa yleensd ainoastaan laitteiston
ylldpidosta ja kidynnissé pitdmisestd. Liikutaan milld pilvipalvelun palvelumallin tasolla
tahansa, niin on tirkedd neuvotella palvelusopimuksen siséltd tarkkaan.

Palvelusopimuksessa osapuolet voivat sopia mm. palvelun tasosta, palvelun

8 Vanto 2011: 29.

% Oikeusministeridn selvityksii ja ohjeita 4/2017.
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turvallisuudesta, valvonnasta sekd osapuolten odotuksista ja vastuista pilvipalvelun

90
suhteen.

Pilvipalveluntoimittaja ei ldhtokohtaisesti ole milliin palvelumallin tasolla
henkildtietojen  késitteliji. ~ Mikdli  henkilGtietoja  tallennetaan ~ pysyvésti
palveluntoimittajan palvelimelle tai mikéli pilvipalvelusopimukseen kuuluu tietojen
prosessointia, niin tdlléin palveluntoimittaja on Kkyseisten tietojen késittelij.
Rekisterinpitéjéd pilvipalveluntoimittaja ei kuitenkaan ole edes tédssé tapauksessa, jolloin
hianta ei koske rekisterinpitdjin  vastuut, vaan ne sdilyvdt edelleen
pilvipalveluasiakkaalla. Pilvipalveluntoimittajaa koskeva vastuu perustuu ainoastaan

I . 91
osapuolten viliseen sopimukseen.

% Brunette & Mogull 2009: 54 — 55.

%1 Staffans 2013: 2 - 3.
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4. TERVEYDENHUOLTOALAN OHJELMISTON
TIETOTURVARISKIEN RISKIENHALLINTA

4.1 Riskien ja sitoumusten kartoitus

Yritykselle ja yhteisolle on tyypillistd luoda erilaisia tietokantoja, joita he kayttavit
apuna organisoidessaan ja operoidessaan joka péivittdisissd toiminnoissaan. Nama
tietokannat sisdltavét tietoja, jotka voivat olla hyvinkin kallisarvoisia sekd myds salaisia
muille kuin organisaation toimintaan osallistuville. Kaikkeen yritystoimintaan liittyy
riskejd, jotka aiheuttavat epdvarmuutta ja mahdollisesti uhkaavat yrityksen tai yhteison
toimintaa tulevaisuudessa. Ndiden mahdollisten riskien kanssa yritysten tdytyy
kuitenkin pystyd eldimédn ja toimimaan, niin ettd pelko tulevaisuudesta ei lamauta
yrityksen tai yhteison toimintaa. Riskiin liittyy aina epdvarmuus. Kukaan ei pysty
varmuudella  ennustamaan tulevaisuutta, ja vaikka pystyisimmekin hyvin
méadritteleméddn ja ennakoimaan yritykselle tai yhteisolle mahdollisesti epdvarmuutta
aiheuttavat tekijdt, voi tapahtua jotain ennakoimatonta joka aiheuttaa joko suoraa

rahallista haittaa tai episuoraa menetysti. *>

Riski sana pohjautuu latinankieliseen termiin risco, joka tarkoittaa asiaa jonka
olemassaolon uskomme tietivimme ja johon liittyy vahingon vaara. Kuitenkaan emme
tiedd tarkasti missd kyseinen vaara voisi olla ja timén vuoksi se aiheuttaa uhan siité, ettd
toteutuessaan voi myds aiheuttaa vahinkoa. *> Sanan riski synonyymina Suomen
kielessd ovat esimerkiksi sanat vahingonvaara ja vahingonuhka. Riski tarkoittaa
aavistusta ja uhkaa siité, ettd yritykselle mahdollisesti voisi tapahtua jotain ikdvaa. Riski
on todenndkoisyyksien arviointia. Yritykset vililli onnistuvat toimissaan ja vililld
epdonnistuvat. Tdtd onnistumisten ja epdonnistumisten vilistd suhdetta voidaan ilmaista
prosenttiluvulla. Mikédli yrityksen tietoturvapdivitys epdonnistuu kerran joka
20.pdivityksessd, riski péivityksen epdonnistumiselle on 5 prosenttia. Riskin
luonteeseen kuuluu, ettei kukaan voi tarkasti tietdd, koska yritykselle sattuu jotain ei-
toivottavaa. Yrityksen ja yhteison tdytyykin vain pyrkid ennakolta varautumaan
joillakin keinoin siithen, etti jonain pdivdnd saattaa riski realisoitua ja yritykselle
tapahtuu jotain ei-toivottavaa. Yrityksen tai yhteison kannattaa arvioida riskit niiden

laajuuden ja seurausvaikutusten suhteen térkeysjédrjestykseen. Riskeihin, joiden

2 Suominen 2003: 7 - 9.

% Leppianen 2006: 29.
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seurausvaikutukset ovat katastrofaaliset yritykselle, kannattaa ensisijaisesti suojautua
mahdollisimman hyvin. Namé riskit ovat sellaisia, ettd riskin realisoituessa koko
yrityksen tai yhteisn toiminta on vaarassa kaatua.”* Joihinkin riskeihin yrityksen tulee
varautua jo lainsddddnndnkin vuoksi. Téllaisia ovat esimerkiksi tietosuojariskit
henkildrekisteri-tietokannan ollessa kyseessd. Suomen henkildtietolaki 523/1999
esimerkiksi velvoittaa pilvipalveluasiakkaan tekemddn tarpeelliset tekniset ja
organisatoriset toimenpiteet tietojen turvaamiseksi. Hinen tulee myds toimia laillisesti

sekd noudattaa huolellisuutta ja hyvia tietojenkdsittelytapaa.

Kun riskejé tarkastellaan, on huomioitava useita eri ndkokohtia. Niitd ovat esimerkiksi
riskien suuruus, hyvéksyttivyys, kohdentuvuus seki riskikokemuksen problematiikka.
% Arvioitaessa riskien merkitysti yritykselle tai yhteisolle on tirkead pyrkid arvioimaan
riskin  suuruutta. Huomioon otettavia seikkoja ovat riskin realisoitumisen
todenndkoisyys sekd tistd seuraavan tappion suuruus. ° Yrityksen tavoitteena
riskienhallinnassa on, ettd yritys tai yhteisd pystyy sdilyttimddn tilanteen ennallaan.
Mikéli riski realisoituu, yritykselle tai yhteisdlle aiheutuvat menetykset voivat olla

esimerkiksi rahallisia tai maineen ja luottamuksen menetyksis. °

Mahdollisen tapahtuvan riskin suuruutta voidaan kuvata matemaattisesti riskin
realisoitumisen todennikoisyyden sekd tdstd seuraavan tappion viliselld suhdeluvulla.
Jos esimerkiksi on 5 prosentin todenndkdisyys, ettd atheutuu yritykselle tai yhteisolle ei
toivottava tilanne ja siitd aitheutuu 10 000 yksikon mahdollinen vahinko, on riskin
suuruus 500 yksikdn suuruinen. Mikdli tuotto-odotus on suurempi kuin 500 yksikkod,
on kyseisen riskin ottaminen taloudellisesti perusteltua. Tdmin tapaisten riskilaskelmien
tekeminen on usein kdytdnnossd vaikeaa, koska muuttujien arviointi eksaktisti on ldhes
mahdotonta. Vahingon todenndkdisyyden mahdollisuus joudutaan arvioimaan
summittaisesti kuten my0s vahingosta aiheutuvan midrdn suuruus. Erilaiset
riskienhallintakeinotkaan eivét ole mydskédédn vilttimattd vaikutukseltaan suoraviivaisia.
Esimerkiksi vakuuttaminen on tehokas suojautumiskeino vahingosta aiheutuvien

kustannusten peittamiseksi, mutta ei sekdén aina tdysin varma. Vakuutuksen suojaavaa

* Suominen 2003: 9 — 11.

% pitkdnen & Tiilikka & Warma 2013: 219 — 221.
*® Kuusela & Ollikainen 2005: 15.

*” Hemmo 2005: 10 — 11.

% Kuusela & Ollikainen 2005: 15 — 17.
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tehoa saattaa heikentdé esimerkiksi vakuutuksenottajan omasta laiminlydnnista johtuvat

seikat. °

Yrityksen tai yhteison riskejd arvioitaessa on hyvd kiinnittdd my6s huomiota
sidosryhmien asemaan. Yrityksen tai yhteison sidosryhmid voivat olla esimerkiksi
omistajat, johto, tyoOntekijdt, tavarantoimittajat ja rahoittajat. Yrityksen ja sen
sidosryhmien intressit saattavat olla samansuuntaisia tai niissd saattaa olla myds
huomattavia eroja. Kun tarkastellaan riskejd yrityksen tai yhteison itsensd kannalta, se
ovat yleensd muita kuin oikeudellisia. Télloin niiden kohdalla ei 10ydy myoskdin
kayttokelpoisia oikeudellisia suojautumiskeinoja. Tdmintyyppisid riskejd voivat olla
esimerkiksi tuotteiden tai palveluiden kilpailukyky markkinoilla, tuotekehittelyn
onnistuminen, markkinoinnin menestyksellisyys, yrityksen julkinen kuva, rahoituksen
riittdvyys, johdon ja henkilokunnan asiantuntemus ja innovatiivisuus seké erilaisten

laitevaurioiden ja ohjelmistojen toimintahiirididen vaara. '*°

Sopimuksellinen riskienhallinta on osa yrityksen tai yhteison yleistd kokonaisvaltaista
riskienhallintaa. Keskitalo on esitellyt kirjassa ennakoiva sopiminen kuusi tekijié, joista

muodostuu sopimuksellinen riskienhallinta. Néitd ovat;
1. Sopimuksellisen riskienhallinnan tavoitteiden muodostuminen,
2. Riskien tunnistaminen,
3. Riskien arviointi,
4. Riskien sopimuksellinen kdsittely,
5. Sopimuksellisen riskienhallinnan seuranta ja kehittdminen sekd

6. Liiketoiminnan ja riskienhallinnan strategioiden kehittiminen. '’

4.2 Riskien tyypit ja niiden luokittelu

Riskeja tyypiteltdessd ne voidaan jakaa esimerkiksi onnettomuuden luonteen mukaan
(luonnollinen vastaan tekninen), riskin ilmenemisen mukaan (kausaalisuus, esimerkiksi

arkaluontoisten tietojen kadottamisesta aiheutuvat vahingot) sekd seurausten luonteen

) Hemmo 2005: 11 - 12.

190 5 ,0minen 2003: 70 — 72.

1% pohjonen ym. 2002: 242.
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mukaan (vammat vastaan vahingot). Toteutuessaan tdma ei toivottava tapahtuma

alentaa kohteen arvoa joko osittaisesti tai sitten kokonaan. '%*

Liiketoiminnan riskeistd keskeisimpid sopimuksellisen riskienhallinnan kannalta ovat
taloudelliset-, poliittiset-, riippuvuus-, tuote- sekd keskeytysriskit. Taloudellisilla
riskeilld tarkoitetaan esimerkiksi valuutta tai ostajan maksukyvyttomyysriskeja.
Poliittisilla  riskeilld tarkoitetaan esimerkiksi lainsdddédnnén  muuttumisriskit.
Riippuvuusriskeilld tarkoitetaan sitd kuinka riippuvainen yritys tai yhteis6 on toisen
yrityksen tai yhteison toiminnasta. Keskeytysriski on riski siitd, ettd yrityksen tai
yhteison toiminta keskeytyy odottamattomasti. Tuoteriskilld tarkoitetaan riskid
tuotteiden tai palveluiden vastaavuudesta kysyntddn. Tarkasteltaessa yksittdisid
transaktioita voidaan havaita, ettd ne useimmiten muodostuvat useista alitransaktioista.
Esimerkiksi transaktio tietoturva koostuu useista sithen kohdentuvista alitransaktioista
kuten esimerkiksi laite- ja ohjelmistovalmistajien kanssa tehdyt sopimukset,
henkilokunnan kanssa tehdyt tydsopimukset, asiakkaiden kanssa tehdyt tietojen

sailytyssopimukset. '%

Tyypillisimmét tietoturvariskejd aiheuttavat tekijat ovat
vastuiden ja riskien epidselvyys, lakien mukaisten kéyténtdjen puute, ihmisten
toiminnassa  ennakoitavia tilanteiden tietoturvariskit, jérjestelmien kéytOssd
ennakoitavien tilanteiden tietoturvariskit sekd omaisuuden ja toiminnan suojaamisessa

ennakoitavien tilanteiden tietoturvariskit. '**

4.2.1 Vastuiden ja riskien epéiselvyys

Epdselvd valvontavastuu saattaa aiheuttaa yrityksessd tai  organisaatiossa
vélinpitimittomyyttd tietoriskien hallintaa kohtaan. Yrityksen tai organisaation
henkildston toiminta saattaa olla tietoista vilinpitimattomyyttd. He eivdat koe
tietoriskien hallintaa térkeédksi, eivitkd myoskdidn usko mitddn yllattivéa tapahtuvan.
My0s yksipuolinen tai puutteellinen tietoriskien analysointi saattaa antaa yrityksen tai
organisaation johdolle vdirdn késityksen riskien hallinnan tilasta ja néin ollen estdi tai

hidastaa ongelmien ratkaisua. Virheellisen kédsityksen vuoksi yritys tai organisaatio

192 eppidnen 2006: 31.

1% pohjonen ym. 2002: 247 — 248.

19% kyréla 2001: 6.
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saattaa painottaa vairid kehitystarpeita, jos he ovat arvioineet riskit liian suppeasti tai

eivit tunne jirjestelman kayton riskejd riittédvin syvillisesti. '

Yrityksen tai yhteison tulee kuitenkin tunnistaa mahdolliset riskitilanteet. Pyrittdessd
tunnistamaan riskejd onkin katsottava tilannetta laajasti. Mikéli katsontakanta on liian
suppea saattaa jaadd huomaamatta merkittdvié riskejé. Jotta vastuuriskien tunnistaminen
on mahdollista, tdytyykin tietdd kaikki ne yrityksen tai yhteison toiminnot, joista saattaa

aiheutua oikeudellisia velvoitteita. 1%

Yrityksessd tai organisaatiossa saattaa myos syntyd vaarallisia tyOyhdistelmid, joka
tarkoittaa sitd, ettd yhden tai useamman henkilon kokoonpanolla on laajat oikeudet
ylldpitad tai siirtdd tdrkeitd tietoja ilman kolmannen osapuolen hyviksyntdd tai
valvontaa. Ndmi yhdistelmidt syntyvét useimmiten huomaamatta ajan kuluessa. Tadma
syntyminen saattaa tapahtua esimerkiksi organisaatiossa vastuullisessa tehtivissd
olevan henkilon sairastuessa, hinen tyotehtdvinsd jactaan viliaikaisesti jonkun toisen
hoidattavaksi. Viliaikaisesti tyotd tekevdn tyOkenttd ja vastuu laajenee, jolloin hédn

tarvitsee myos useimmiten laajemmat oikeudet tietojen kiyttdon ja kisittelyyn. '’

Tyontekijdn jonka tydtehtdviin kuuluu tirkedn ja yritykselle arvokkaan tiedon
hallinnointi uskotaan jatkavan tyotehtévissd loputtomiin. Tilannetta, jossa tyontekija ei
pysty tai ei endd halua jatkaa yrityksen tai organisaation palveluksessa ei useimmiten
uskota tapahtuvan. Talloin ei myoskddn varauduta ennakolta tilanteisiin, joissa
vastuullisessa asemassa oleva tyontekijd ei endd olekaan yrityksen tai organisaation
palveluksessa. Téllaiseen tilanteeseen voitaisiin varautua ennakolta dokumentoimalla
yritykselle arvokas tieto. Useimmiten tdmi tirkeén tiedon dokumentaation puute on
tiedostamatonta ja tahatonta. Jokaisella yksittdiselld tyontekijdlld on velvollisuus
tunnistaa oman tyotehtdvansd kannalta oleelliset tiedettivit seikat ja dokumentoida ne
ymmaérrettdvisti sellaiseen muotoon, ettd niiden avulla toinen tydntekijd pystyy
tarvittaessa selviytyméén tyotehtévistd. Yrityksen tai organisaation keinoja tietovuodon
estamiseksi tyontekijoiden toimesta on allekirjoituttaa henkilostolld salassapito- ja
vaitiolosopimukset. Kuitenkin on erittdin vaikeaa, jollei mahdotonta estdd palveluksesta
pois siirtyvdd tyontekijdd hyodyntdmdstd osaamistaan jatkossa toisen tyontekijdn

palveluksessa. On hyvd muistaa, ettd irtisanoutuvan henkilon haltuun ei jia

1% kyréla 2001: 84 — 85.

1% Aalto-Setsld ym. 2004: 399 — 401.

197 kyréla 2001: 85 — 87.
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lahtotilanteessa yrityksen asiakirjoja, avaimia, kulkukortteja tai kiyttdjatunnuksia. '*°
Tietoturvallisuuteen liittyvid asiakirjoja késiteltdessd on syytd huolehtia, ettd
luottamukselliset tiedot eivit paljastu asiattomalle tai luottamukselliseen suhteeseen
sitoutumattomalle osapuolelle. Tiedot ja asiakirjat saakin luovuttaa vasta, kun osapuolet
ovat allekirjoittaneet tarvittavat vaitiolo- ja salassapitosopimukset. Vastuullisessa
asemassa oleva henkild voi my0s kéyttdd vastuuasemaansa védrin, esimerkiksi
vaikuttamalla palvelujen tai hankintojen pédtoksiin. Vakavimpina vastuuaseman

vadrinkayton seurauksena saattaa olla esimerkiksi kavallus tai petos. '’

4.2.2 Lakien mukaisten kiytintojen puute

Yrityssalaisuus méaéritelldén rikoslaissa (39/1889). Yrityssalaisuus ei ole tieto, joka on
yleisesti tunnettu tai jota yritys ei halua pitéé tai ei pidd salassa. Mikali yritykselld tai
yhteisolld on epdilys, ettd joku tyontekijd on kiyttanyt yrityssalaisuutta hyvikseen,
yritykselld on korotettu nayttovelvollisuus. Mikéli yritys aikoo menestyd mahdollisessa
oikeudenkdynnissd, on sen ennalta huolehdittava yrityssalaisuuksien tosiallisesta
suojaamisesta. ' '* Yrityssalaisuuden termi sisiltyy rikoslakiin. Muussa lainsaadannossi

kiytetddn termin liike- tai ammattisalaisuutta. '’

Myos sisdpiiritiedot on osattava tunnistaa, sen eri olomuodot on huomioitava
késittelyohjeita tehtdessd ja suojauskeinoja toteutettaessa. Yrityksissd  ja
organisaatioissa tietoa muokkaavat ja kisittelevdt useat eri henkil6t. Yrityksen tai
organisaation sisdpiiriin kuuluvien tulee osata ennalta tunnistaa ne henkil6t, jotka

saattavat olla kiinnostuneita sisipiiritiedosta. '

Viestintdsalaisuuden loukkaus on yksi tavallisista tietoturvariskeistd. Yrityksen tai
organisaation viestinndssd kéytetdén hyvinkin monipuolisia kuten avoimia ja suljettuja
kirjeitd sekd ei-salattuja ja salattuja sdhkOpostiviestejd. Viestintdsalaisuuden

loukkauksesta sdddetddn myos rikoslaissa. 3§:n mukaan,

1% kyréla 2001: 88 — 89.

1% Honkinen ym. 2016: 113 — 117.

19 kyréla 2001: 90 — 91.

" Honkinen ym. 2016: 113.

M2 kyréla 2001: 92 — 93.
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“joka oikeudettomasti 1.) avaa toiselle osoitetun kirjeen tai muun suljetun
viestin esimerkiksi murtamalla. 2.) salaa teknisen erikoislaitteen avulla
kuuntelee taikka salaa tekniselld laitteella tallentaa toisen puhetta, joka ei
ole hdinen tietoonsa tarkoitettu, taikka hankkii tiedon televerkossa
vdlitettavistd  puhelusta  tai  viestistd, niin on  tuomittava
viestintdsalaisuuden loukkauksesta sakkoon taikka vankeuteen .

2

4 §:n mukaan, torked viestintdsalaisuuden loukkaus on,

mikdli tekijd kayttid hyvikseen asemaansa rikoksen tekemisessd,
rikoksentekijd  kdyttdd  hyvikseen  sitd  varten  suunnitelmaansa
tietokoneohjelmaa, taikka rikoksen kohteena oleva viesti on sisdlloltdcdn,
erityisen luottamuksellinen taikka loukkaa erityisesti yksityisyyden suojaa,
ndin ollen teko loukkaa huomattavasti yksityisyyden suojaa ja siten on
kokonaisuutena arvostellen erityisen torked ja rikoksentekijd onkin

tuomittava torkedstd viestintdsalaisuuden loukkauksesta vankeuteen

e . .y 113
enintddn kolmeksi vuodeksi” .

Tyontekijoiden tietosuoja tulee myds olla tydpaikalla kunnossa. Kaikki tiedot, joista
tyontekija voidaan henkilokohtaisesti tunnistaa, tulee olla suojattuna asiattomalta
kaytoltd sekd rajattuina vain nditd tietoja tarvitsevien kayttoon. Tietovarkaus voi
tapahtua yrityksen sisdlld olevan tai ulkopuolisen henkilon toimesta. Ulkoisia
palveluntarjoajia valittaessa on tarpeen arvioida tietosuojan toteutumista. Jotta paras
mahdollinen tietosuoja toteutuu, palveluntoimittajan kanssa tulee sopia toimintaohjeet

sekd tekniset tiedon Kkisittelytavat ja menetelmat. '

Kaytettdessd etenkin uutta
teknologiaa, kuten pilvipalveluja ja oletettaessa tietoturvariskin olevan kohtuullisen
korkea on ennalta ennen henkildtietojen késittelyn aloittamista toteutettava arviointi
suunniteltujen kasittelytoimien vaikutuksesta henkilGtietojen suojaan. Vaikutusten

arviointi on tirkeds etenkin kun kisitelldzn henkilon salassa pidettivid terveystietoja. '

4.2.3 Thmisten toiminnassa ennakoitavat tilanteet

Yrityksissd ja organisaatioissa kisitellddn suuri mddrd tietoa. Né&issd monesti
rutiininomaisissa tdissd tapahtuu aika ajoin joko tiedostamattomia tai tiedostettuja
virheitd. Toimintavirheiden vuoksi silld hetkelld toimintayksikoissd kasiteltdvén tietojen

sisdltd tai arvo muuttuu toisenlaiseksi. Vaarana saattaa olla, ettd tieto nédyttdd hyvalta,

3 kyréla 2001: 94.

1% kyréla 2001: 96 — 97.

"> Honkinen ym. 2016: 151.
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mutta tarkempi arviointi osoittaa, ettd toimintavirheen vuoksi tiedon sisdltd muuttuu
toiseksi tai jopa kayttokelvottomaksi. Tietoa késitellessdén henkild saattaa
tarkoituksella tai vahingossa siirtdd tai kopioida arkaluonteista tietoa tai paljastaa
yritykselle, organisaatiolle tai kolmannelle osapuolelle liikesalaisuuksia sisdltdvad
tietoa, josta aiheutuu asianomaisille merkittdvad haittaa. Téllaisia virheitd saattaa olla
esimerkiksi, ettd henkild luovuttaa sopimuksen vastaisesti luottamuksellista tietoa
ulkopuolisille ilman pyynnén esittdvén henkil6llisyyden varmistamista tai tydasemalta
poistuttaessa jéttdd arkaluonteista tietoa siséltdvid ohjelmia tai dokumentteja auki
ndytolle. Perimmaisid syitd virhetilanteiden syntyyn tillaisissa seikoissa on useimmiten
kiire, osaamattomuus, tiedon puute tehtdvastd, ohjeiden puute, vélinpitdiméttomyys tai
ohjeiden vastainen toiminta. Taménkaltaiset toimintavirheet voivat aiheuttaa yritykselle

tai organisaatiolle vahingonkorvausvaateen. ''°

Kasiteltdessd henkilotietoja sisdltdvia ohjelmia, kéyttdjille on luotu kayttdoikeudet
ohjelmistojen kdyttdon. Henkil6114 on velvollisuus huolehtia oman kéyttdjdtunnuksen ja
salasanan asianmukaisesta kdytOstd ja sdilytyksesti. Hdnen on myds huolehdittava
tdmén perusteella haltuunsa saamien tietojen huolellisesta kasittelystd. Henkil6tietoja on
késiteltivd tietosuoja-asetuksen mukaan lainmukaisesti, asianmukaisesti sekd
rekisterdidyn kannalta lapindkyvésti. '~ Yrityksen tai organisaation tehtivind on
valvoa, ettd tiedonkédsittelyyn omaavia oikeuksia on vain niilld, jotka tarvitsevat
tyOssddn padsyi kyseisin tietoihin. Vaarana on, ettd mikéli oikeuksia on liian monilla tai
kéayttooikeuteen vaadittavat tunnukset joutuvat ulkopuolisten haltuun, niin yrityksen tai

organisaation tietoja voidaan anastaa tai levitt ulkopuolisille. ''®

Yrityksessd tai organisaatiossa joillakin henkil6illd on oikeudet kaikkiin tiedostoihin ja
tietovarastoihin. Ndma henkildt saattavat olla vastuussa ohjelmistojen toimivuudesta tai
luomassa esimerkiksi yhteenvetoraportteja luottamuksellisista tiedoista.
Vastuuhenkildiden toimintaa valvotaankin usein kirjaamalla erilaisia tietoja ohjelmiston

kiytosti ja tietojen kisittelystd suojattuun valvontatiedostoon. '° Pilvipalveluasiakas on

Y18 kyrola 2001: 98 — 99.

"7 Honkinen ym. 2016: 142.

18 kyrél3 2001: 100 — 101.

19 kyréla 2001: 102.
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aina vastuussa henkilétietojen tai muiden arkaluontoisiksi laskettavien tietojen

kisittelyn lainmukaisuudesta. '*°

Tyontekijélle madréttyjen tyotehtdvien laiminlyonti saattaa olla myds aiheuttamassa
tietoturvallisuusriskin. Laiminlyonti voi tapahtua, kun henkild jattdd tekemattda hénelle
madratyn tehtdvdn, ei noudata annettuja toimintaohjeita tai toimii vastoin niité.
Laiminlyontejd ovat aiheuttamassa huolimattomuus, vilinpitiméttdmyys tai asioiden
unohtaminen. Syntyvét tietoturvarikkomukset ovatkin usein laiminlyOnneisti
aiheutuneita. '*' Yrityksen tai yhteison avainhenkilot seki tietenkin myds tydntekijét
voivat toimillaan vaikuttaa tietoturvarikkomusten ehkdisemiseen. Avainhenkildiden

tietoturvallisuusrutiinit ovatkin tehokkaimpia keinoja esti tietojen viarinkayttod. >

Tietomurtoihin erikoistuneet rikolliset, etsivdt keinoja saada haltuunsa yritysten tai
organisaatioiden jdrjestelmien ja ohjelmistojen kayttdjatunnuksia ja salasanoja.
Erityisen tdrkedssd asemassa tietoturvallisuuden kannalta ovat ne kiyttdjatunnukset,
joilla pddsee muuttamaan jérjestelemédn asetuksia, luomaan uusia kdyttdjatunnuksia tai
hyvdksymddn raha- tai maksutapahtumia. Terveydenhuoltoalan yritysten ja
organisaatioiden, joiden hallussa on potilas- ja henkil6tietoja tulisi suhtautua erityisen
huolellisesti kéyttdjatunnusten ja salasanojen hallintaan. Henkildiden ei tulisi séilyttda
tunnuksia paperilla helposti saatavilla, vaan pyrkid pitimdén tunnukset vaan omassa

muistissaan. 2

Yhd useampi tyOntekijd tekee tyotddn osin etdtydmahdollisuutta hyoddyntden.
Ohjelmistojen sijainti pilvipalveluympéristdossd luo tdlle hyvdat mahdollisuudet.
Tyontekijoiden tulee ymmartdé ja huomioida tietoturvaan liittyvit riskit, kun yritykselle
tai yhteisolle arvokkaita tietoja késitelldéin yrityksen sisdisen verkon ulkopuolella.
Etityokoneen tietojen varmistaminen ja luotettava sdilyttdminen on aina koneen haltijan
vastuulla. Tietokonevirukset ja erilaiset vakoiluohjelmat ovat my0s asioita, joihin
tyontekijin tulee suhtautua riittdvalla vakavuudella. Mikéli huolimattomuuttaan ei toimi
yrityksen tai yhteison antamien siddntdjen ja ohjeiden mukaisesti hén saattaa toimillaan

vaarantaa tietoturvallisuuden ja aiheuttaa merkittdvai haittaa ja ongelmia yritykselle tai

2% Honkinen ym. 2016: 141.

2 kyrél3 2001: 102 — 103.

122 Miettinen 1999: 171.

123 kyrél3 2001: 104.
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yhteisolle. '** Sihkoisessi muodossa olevien tietojen siilytys on aina tapahduttava
tietoturvallisissa laitteissa, jotka on varustettu asianmukaisin suojauksin. Vaikka tietojen
sdilytys on pilvipalveluympéristdssd, on aina huolehdittava siitd, ettd késittelyyn
kaytettavat laitteet ovat myds kriteerit tiyttavat ja tietoihin pdédsee kdsiksi vain sellaiset
henkildt, joilla on siihen oikeus seki asiallinen peruste. '*°

4.2.4 Jirjestelmien kiytossi ennakoitavat tilanteet

Ohjelmistoja hankittaessa yrityksen tai yhteison tietotekniikasta vastaavan on
selvitettdvd millaisia mahdollisia  puutteita tai aukkoja tietojen  siirron
luottamuksellisuudessa saattaisi olla olemassa sekd miten ndihin ongelmiin voidaan
ennakolta varautua. Ohjelmistot sekd yrityksille tai yhteisoille rdétaloidyt sovellukset
saattavat hyvinkin siséltdd virheitd, joita joudutaan alkuvaiheessa korjaamaan. Térkedd
onkin ennakolta varautua mahdollisiin virheisiin ja niistd aitheutuviin ongelmiin, jotta

vakavia henkilotietojen vuotoon johtavilta tilanteilta valtyttdisiin. '*°

Tietolitkenneverkoissa vilitettdvien tietojen eheys ja siséltd tulee aina suojata
tarkoituksenmukaisesti. Mikali yrityksen verkkoon pddsee asiattomia ohjelmia, niiden
avulla saattaa ulkopuolinen saada ongittua arkaluonteista tietoa. Tédmén vuoksi
yrityksen tai yhteison ohjelmistot tiytyy olla hyvin suojattuina ulkopuolelta tulevilta

127

haittaohjelmilta tai viruksilta. Palomuurit ovat edelleen tarkeitd rakenteita

suojaamaan yrityksen tai yhteison verkkoa ulkopuolisten hyokkayksilta. '**

4.2.5 Omaisuuden ja toiminnan suojaamisessa ennakoitavat tilanteet

Pilviympéristossd toimittaessa yrityksen tai yhteison on kiinnitettiva erityistd huomiota
sithen, ettd yritykselle tarkedt tiedot on suojattu sekd kdyton aikana, ettd tiedon

sdilytyksessd. Hankalaksi asian tekee se, ettd usein tietojen sdilytyspaikka saattaa olla

2% Kyrél3 2001: 106 — 107.

2% Honkinen ym. 2016: 145.

126 kyrél3 2001: 115 — 116.

27 kyréla 2001: 119 . 120.

128 kuusela & Ollikainen 2005: 255 — 257.
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kaukana tiedon kayttdjistd. Pahimmillaan yrityksen tai yhteison johto ei edes tiedd missi
tarkeita tietoja siséltdvid konesali sijaitsee. Seka yrityksen tai yhteison tiloissa, ettd myds
konesalissa kaikki kulkeminen tulee olla valvottua ja asiaton kulkeminen tulee pystyd
estimddn. Jokaisen tiloissa liikkkuneen henkildllisyys tulee pystyd jélkikdteen
tarkistamaan. Kiinteiston turvallisuusjirjestelyiden hankinnasta ja ylldpidosta
kiinteiston omistajan seka tiloissa toimivan yrityksen tai yhteison tulee sopia keskenéén.
Useimmiten erilaisten turvallisuuteen liittyvien jdrjestelmien tai palveluiden

hankkiminen on yrityksen tai yhteisén vastuulla. '*°

Pilvipalveluissa ~ konesalin  sijaitessa  jopa  toisessa  maassa, kannattaa
pilvipalvelusopimuksella varmistaa, ettd pilvipalveluntoimittaja vastaa konesalin
kulunvalvontaan liittyvdstd turvallisuudesta. Pilvipalveluasiakkaan on mahdotonta

vaikuttaa konesalin turvallisuuteen muuten kuin sopimusoikeudellisin keinoin.

4.3 Riskianalyysit ja arviointi

Riskianalyysistd puhutaan silloin kun riskienhallintaprosessi etenee tietyssd
suunnitellussa jérjestyksessd. Analyysin tehtdvdnd on selvittdd riskikohteet, riskien
todenndkoisyys, riskien vakavuus sekd riskeistd aiheutuvat seurausvaikutukset.
Analyysin laajuus voidaan mdidéritelld joko suppeasti tai laajasti. Riskianalyysia
tehtdessd riskikohteet on kiytdvd systemaattisesti ldpi noudattaen ennalta laadittua
suunnitelmaa. Nykyaikainen riskianalyysi on monitieteinen kokonaisuus, jonka
perustana kiytetdin muun muassa luotettavuusteoriaa, todenndkdisyyslaskentaa sekd
tilastotieteen eri menetelmid. Riskianalyysien tekemiseen on nykypidivdnd kehitetty
useita eri tietoteknisid sovelluksia, joita voidaan hyddyntdd analyysid tehtdessi.
Yleisimpid analyysimenetelmid ovat tapahtumapuut sekd Hazop — analyysi. Viimeksi
mainitun avulla pyritdén tunnistamaan myds mahdollisia riskien syitd. Pk-yritysten
riskienhallintaprojektissa on kehitetty myds haavoittuvuusanalyysi, jonka avulla
voidaan tarkastella sekd muodostaa karkea kuva yrityksen toimintaan liittyvista
riskitekijoistd. Riski- ja haavoittuvuusanalyysien avulla yritykset ja yhteisot pystyvit
paikantamaan kaikkein riski alttiimmat kohdat prosesseissaan sekd sen perusteella

suojaamaan paremmin nima heikoimmat kohdat etukiteen. '*°

129 kyrél3 2001: 122 — 123.

3% suominen 2003: 35 — 40.
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Riskianalyysin avulla voidaan pyrkid varautumaan mahdollisilta yritystd tai yhteisod
kohtaavilta mahdollisilta riskeiltd. Thmiset ovat nykypdivdnd hyvin tietoisia
kaikenlaisista mahdollisista riskeistd, mutta kuitenkaan niihin varautumiseen eivét

Bl Pyrittdessd  toimivaan riskianalyysin on

kaikki ennalta luo suunnitelmaa.
edellytyksend se, ettd mahdolliset riskikohteet pystytdén tunnistamaan. Kéytdnndssa
tdmé tarkoittaa sitd, ettd yritys tai yhteis0 erilaisten menetelmien avulla kykenee
havaitsemaan itselleen alttiit erilaiset vaaratilanteet. Yrityksen tai yhteison kannalta olisi
erityisen tdrkedi, ettd pystyttdisiin havaitsemaan myds mahdolliset piilevét riskitekijét,
joiden olemassaolosta yritys tai yhteiso ei ehkd ole ollut edes tietoinen. Kun halutaan
esimerkiksi analysoida mahdollisia henkildtietojen tietosuojaan liittyvid riskitekijoitd,
on tdrkedd ensin tarkastella, millaista vahinkoa sdilytettidville tietoaineistolle voi
mahdollisen  tietoturvavuodon  johdosta  tapahtua.  Pyrittdessd  kattavaan
riskientunnistamistyohon tarvitaan kunnollinen logiikka. Ilman titd tunnistustyd on
hyvin sattumanvaraista. Téarkedd on tarkastella muun muassa, missid ja miten tietoa
sdilytetdan? Ketkd tietdvit tietoaineksen sdilytyspaikan ja ketkd pddsevét siihen
laillisesti kédsiksi. Kenelld on oikeus kéisitelld tietoa ja keille on lupa tietoainesta

pyydettiessi luovuttaa. Tarkasteltavia kysymyksid on siis lukuisa mazrd. >

Kun mahdolliset riskit on tunnistettu, seuraavana on tirkedé arvioida niiden laajuutta ja
seurausvaikutuksia. Tdmén vaiheen yhtend tdrkednd tehtdvdind on saada riskit
keskindiseen jérjestykseen mahdollisten aiheutuvien riskivaikutusten perusteella.
Ensinnédkin on arvioitava onko mahdollinen riski hyvin todenndkdinen vaiko niin
epatodennikoinen, ettd sitd ei todennékoisesti tapahdu koskaan. Myds tapahtuvan riskin
aiheuttamien vahinkojen laajuutta on pyrittdvd arvioimaan. Onko tapahtuva vahinko
yrityksen tai yhteison kannalta mitdton vahinko vai mahdollisesti katastrofaalinen
vahinko tai jotain siltd véliltd. Kun riskit on luokiteltu jérjestykseen todennikodisyyden
sekd riskistd aiheutuvan vahingon laajuuden perusteella, on yrityksen tai yhteison
helpompi lihted kohdentamaan riskienhallintaan ennakolta suuntaavia toimiaan.'>
Perinteisesti riskienhallintaa on jaettu riskien tunnistamiseen, analysointiin késittelyyn

sekii seurantaan. >

131 kuusela & Ollikainen 2005: 35 — 37.

132 5uominen 2003: 40 — 43.

133 Suominen 2003: 43 — 46.

** Haapio ym. 2005: 122.
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Riskien analysoinnin ldhtokohtana on 16ytdd mahdollisimman kattavasti turvallisuutta
uhkaavat tekijit ja arvioida niiden todenndkdisyys sekd seurausten vakavuus.
Tietoriskien =~ analysoinnissa ~ on  mahdollista  kdyttdd  samoja  riskien
analysointimenetelmid kuin muidenkin riskien kartoituksessa. Tietoriskien kohdalla on
kuitenkin tirkedd huomioida, ettd ne ovat esimerkiksi abstrakteja jolloin niiden arvoa ja
niitd uhkaavia riskejd on joskus vaikea maiiritelld. Erilaiset tekijd, kuten esimerkiksi
monimutkaiset tietoverkot, tiedon eri sdilytysmuodot sekd tietoturvallisuuden laaja-

alaisuus asettavat haasteita riskien arvioinnille. >

4.4 Riskienhallinnan piatoksenteko

Corporate governance on késite, jolle on vaikeaa keksid suomenkielistd vastinetta sekd
yksiselitteistd médritelmai. Yleiselld tasolla termin voidaan katsoa tarkoittavan sité, etti
jarjestelmdlld on kaksi perustehtdvdd: yhtion tai organisaation tehokkuus seké
tilivelvollisuus toiminnastaan. >* OECD on miéiritellyt termin siten, etti “corporate
governance on kokoelma suhteita yhtion johdon, hallituksen ja osakkeenomistajien seké
muiden sidosryhmien vililld Se myds tarjoaa rakenteen, jonka avulla asetetaan yhtion
tavoitteet sekd madritelldén keinot niiden saavuttamiseksi ja suorituksen valvomiseksi .
137 Suomessa termistd puhutaan yleisesti yrityksen hallinnointi- ja ohjausjirjestelmasta.
Tédmin jirjestelmin avulla voidaan tarkastella miten yrityksen toimintaa johdetaan ja
valvotaan. Sisdinen valvonta on oleellinen seikka corporate governancea.
Riskienhallinta on osa sisdistd valvontaa. Yrityksen tai yhteison johdon tehtdviin
kuuluukin olla perilld siitd, ettd riskienhallinta on asianmukaisesti organisoitu.
Yrityksissd ja organisaatioissa riskienhallintaan liittyvd ohjeistus ja siihen liittyva
dokumentaatio  voidaan rakentaa kolmiportaisena. Jaottelu on rakennettu
riskienhallintapolitiikkaan, riskienhallinnan periaatteisiin sekd toimintapolitiikkaan.
Riskienhallintapolitiikka on yrityksen tai yhteison hallituksen hyviksyma ja siind on
kuvattuna  yleiset  yritys- tai  yhteisftason  periaatteet ja  tavoitteet,
riskienhallintapolitiikan kattavuus sekd mitd riskilld yrityksessd tai yhteisOssd
tarkoitetaan. Eri osapuolten roolien ja tehtdvien kuvaus sekd selvitys riskienhallinnan

organisoinnista kuuluvat riskienhallintapolitiikkaan. Riskienhallinnan periaatteissa

3% Suominen 2003: 83 — 84.

3% Aalto-Setild ym. 2004: 482 — 483.

137 Kuusela & Ollikainen 2005: 123.
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kuvataan ja dokumentoidaan tarkemmin riskienhallinnan strategiat sekd —prosessi,
merkittivimmat riskialueet, yrityksen tai organisaation organisatoriset vastuut,
riskienhallinnan mittausmenetelmat seki yrityksen tai organisaation mittausmenetelmét
riskienhallinnan tehokkaan toiminnan arvioimiseksi. Toimintapolitiikassa laaditaan eri
osa-alueiden vastuuhenkildille erillisid ohjeita ja kuvauksia, jotta he saavat syvemmain

taustainformaation oman vastuualueensa toiminnasta ja menetelmistd riskienhallinnassa.
138

Yrityksissd ja yhteisoissd riskienhallinnan organisointi ja johtaminen on perinteisesti
ailemmin siséllytetty, jonkin muun osa-alueen johtajan tehtéviin. Esimerkiksi
rahoitusjohtaja  tai  turvallisuuspdillikkd ovat saattaneet kantaa pddvastuun
riskienhallinnasta. Télloin oman toiminta-alueen erityistietimys on antanut painopisteen
my0s riskienhallinnan kohdalle ja riskienhallinnan kattavuus, ei ole ollut paras
mahdollinen. Rahoitusjohtaja on esimerkiksi saattanut pitdd riskienhallinnan
painopisteen rahoitustoiminnoissa ja turvallisuuspddllikkd paloturvallisuudessa. Nédin
ollen riskienhallintaa ei ole aina ndhty riittdvdn laaja-alaisesti. Suurissa yrityksissé tai
yhteisoissd alkaakin olla nykypdivdnd riskienhallintajohtaja, jonka ensisijaisena
vastuuna on suunnitella ja organisoida yrityksen tai yhteison riskienhallinta. Vastuu
riskienhallinnasta tulee olla yrityksen tai yhteisdon organisaatiossa riittdvdn korkealla,
jotta valvontaa ja riskienhallinnan kehitysty6td voidaan tehokkaasti toteuttaa. Mikéli
vastuuhenkild ei ole organisaatiossa ylhddlld, on hénelld hankaluuksia tehokkaasti
puuttua riskienhallinnan epidkohtiin, ja vahinkoa saattaa yritykselle tai yhteisolle
muodostua, mikdli ongelmiin ei pédédstd puuttumaan riittdvalld tehokkuudella.
Riskienhallinnasta vastaava johtaja tai —pdillikkd raportoi yleisimmin yrityksen tai

yhteison toimitusjohtajalle. >

Yrityksen tai yhteison sidosryhmét vaativat organisaatiolta riskien hallintakykya.
Osakkaat tai sijoittajat, jotka sijoittavat esimerkiksi rahaansa yritykseen toivovat, ettd
heidén sijoituksensa on pdtevissd kisissd sekd suojattu kaikin mahdollisin keinoin
riskeiltd, joihin  pystytddn ennakolta varautumaan. Myds asiakkaat tai
yhteistyokumppanit edellyttdvit, ettd yritys tai yhteisd on varautunut mahdollisten
riskien varalta. Asiakkailla on oikeus vaatia, ettd hidnen antamia tietojaan sdilytetddn
huolellisesti. My0s yhteistyokumppanien kanssa tehtdviin yhteistydsopimuksiin, on

nykypéivind aiheellista liittdd asiakkaiden tietojen késittelyvaatimukset sekd kaikkien

138 kuusela & Ollikainen 2005: 126 — 129.

139 kuusela & Ollikainen 2005: 128 — 129.
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sopimusosapuolten oikeudet ja velvollisuudet tietoriskien hallinnassa. Sijoittajat ovat
erityisen kiinnostuneita sijoittamansa yrityksen arvosta. Arvo muodostuukin muun
muassa tasearvosta sekd markkina-arvosta, johon on vaikuttamassa lukuisia seikkoja.
Mikéli mahdolliset toteutuneet tietoturvaongelmat yrityksessd tulevat julki, on se
itsessdén aiheuttamassa kolhuja yrityksen imagoon ja téitd kautta yrityksen markkina-
arvoon. Yritysten ja yhteisdjen tavoitteena tuleekin olla, ettd tieto joka ei ole julkista
pysyy yrityksen ja yhteison hallussa ja sithen paisevét kdsiksi vain tietoon oikeutetut ja
kuitenkin samalla pystytdédn jakamaan ihmisille yhd enemmédn kaikkien saataville
tarkoitettua tietoa. Tietoriskien hallinta koostuu yrityksen johdon, operatiivisen johdon
sekd yrityksen tai yhteison kaikkien tyontekijoiden noudattamista toimintamenetelmista
sekd tietojdrjestelmien ja tietoliikenteen luotettavasta toiminnasta. Kaikilla tietoa
kasittelevilld on vastuu huolellisesta tietojenkisittelystd yrityksessd tai yhteisossd

annettujen ohjeiden mukaan. '*

4.5 Keskeiset keinot ja ennakoiva sopiminen

Riskien hallintaan yrityksessi tai yhteisdssd on paljon erilaisia keinoja, ja riskienhallinta
kokonaisuudessaan koostuukin useita erilaisia keinoja yhdistelemilld. Tiedon hallintaa
osana yrityksen tai yhteison riskienhallinnan kokonaisuutta ohjaa lukuisia erilaisia
lakeja. Tiedonkdsittelyyn tavalla tai toisella liittyvid lakeja ovat muun muassa
henkildtietolaki, tydsopimuslaki, osakeyhtidlaki, arvopaperimarkkinalaki, laki
sopimattomasta  menettelystd  liikketoiminnassa,  teletoiminnan  tietosuojalaki,
tekijanoikeuslaki, patenttilaki, julkisuuslaki seké toimialakohtaiset erityislait. '*' EU:n
uuden tietosuoja-asetuksen olisi tarkoitus astua voimaan 25.5.2018. NyKkyisin voimassa
on henkil6tietodirektiivi. Direktiivin ongelmana on ollut sen tulkinta eri maissa, joten

uuden tietosuoja-asetuksen voimaantulon toivotaan tuovan tilanteeseen selkeytti. '+

Osakeyhtidlaki (21.7.2006/624) velvoittaa yritystd toimintojen organisointiin ja sitd
kautta yhtion omaisuuden hallintaan. Osakkailla on oikeus huolehtia yritykseensd
sijjoittaman sijoituksen arvosta ja yrityksen toimivan johdon onkin osoitettava
huolellisuutta se pystyttdvd osoittamaan sen miten yritys on jdrjestinyt tietojen ja

tietojérjestelmien turvallinen kéyttd. Osakeyhtion mukaan yrityksen hallitus on ylin

19 kyréla 2001: 52 — 54.

Y1 kyréla 2001: 54 — 55.

Y2 EU henkiltietodirektiivi (46/1995/Ey)
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toimielin, jonka tehtdviin kuuluu huolehtia yrityksen sisdisestd ja ulkoisesta hallinnosta.
Hallitus valvoo sekd myds ohjeistaa toimitusjohtajaa yrityksen johtamiseen liittyvissd

asioissa. '*

Arvopaperimarkkinalaki  ohjaa  yritystd erityisesti  velvoittaen = huomioimaan
sisdpiiritiedon kdyton yrityksen toiminnassa. Yrityksen on huomioitava, ettd kaikki
organisaation jdsenet, jotka saavat mahdollisesti tietoonsa yrityksen toiminnasta
oleellista julkaisematonta tietoa, ymmaértavét tiedon levittdmisen vaikutuksen yrityksen
arvoon. Yritysten tuleekin luoda kaytdnnot sisédpiiritiedon késittelylle. Yrityksen
sisdpiirildisind voidaan pitdd kaikkia, jotka saavat tietoonsa julkisen kaupankdynnin

kohteena olevasta yrityksesti tietoa, jolla saattaa olla vaikutusta yrityksen arvoon.'**

Vaitiolo- ja salassapitovelvollisuudesta on merkitystd etenkin yrityksissd, joissa useat
thmiset pddsevit tekemisiin tietoihin, joilla on taloudellista tai ihmisten yksityiseen
vaikutusta olevia tietoja. Tydsopimuslain lojaalisuus- ja vaitiolovelvoitteet sekd
kilpailukiellon merkitykset tulee olla selvilld kaikilla yrityksessé etenkin tiedon kanssa
tekemisissd olevien ihmisten tulee tietdd. Rikkomuksesta saattaa seurata
vahingonkorvaus velvoite sekd tydsopimuksen purkaminen. Tyonantajalla onkin

valvonta —seké direktio oikeus.

4.6 Riskien huomioiminen sopimuksissa

Yrityksen tai yhteison suunnitellessa riskienhallintaa, heidédn kannattaa ottaa siind
huomioon ennakoiva ndkokulma. Ennakoivan ndkdkulman omaksuminen edellyttda
kuitenkin myds toimintamallien hahmottamista ennakoivalle sopimustoiminnalle. Kun
kykenee = hahmottamaan  toimintamallit, se  helpottaa myds ennakoivan
sopimustoiminnan  mahdollisuuksien hahmottamista liiketoiminnan johtamisen
kannalta. Keskitalo on esitellyt kirjassa "Ennakoiva sopiminen” kaksi yksinkertaistettua
toimintamallia ennakoivan sopimustoiminnan integroimiseksi yrityksen liiketoimintaan.
Toimintamallit ovat strateginen ja operatiivinen sopimuksellisen riskienhallinnan

toimintamallit.  Strateginen toimintamalli on koko yrityksen tai yhteison

3 Kyréla 2001: 56 — 58.

%% Kyréla 2001: 58 — 59.
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kokonaisvaltaiselle sopimustoiminnalle ja operatiivinen toimintamalli on yksittdisen

transaktion suunnittelulle ja hallinnoinnille. '+’

Sopimuksellinen riskienhallinta on osa yrityksen juridista riskienhallintaa ja siten myds
osa yrityksen yleistd laajaa riskienhallintaa. Tavoitteet eivdt kuitenkaan rajoitu
ainoastaan sopimustoiminnan juridisten riskien hallintaan, vaan hyvélld ja tehokkaalla
sopimussuunnittelulla ja —hallinnoinnilla pyritdén ennakoimaan ja estimdén myds muita
yrityksen tai yhteison toiminnalle riskialttiita tapahtumia. Sopimuksellisesta
riskienhallinnasta vastaavien tuleekin olla hyvin perilld koko yrityksen tai yhteison
toiminnasta ja sen hetkisistdi mahdollisista uhkatekijoistd jotka voisivat olla
vaikuttamassa yrityksen tai yhteison toimintaan. Yrityksen tai yhteison johdon
nidkokulma on yleensd johtaa siten, ettd pystyttdisiin huomioimaan liiketoiminnan
mahdollisuudet. Riskienhallinnan johtamisen ndkdkulmana on taas huomioida

liiketoiminnan riskit seki turvata liiketoiminnan tulos. '*°

Suunniteltaessa yrityksen tai yhteison sopimuksellista riskienhallintaa tdytyy olla
sisdistettynd liiketoimintamalli, litketoiminnan strategia sekd riskienhallintastrategia.
Ilman titd osaamista sopimuksellinen riskienhallinta jdd irralliseksi yksittéiseksi
toiminnoksi. Lisdksi tulisi olla perilldi myds yrityksen kilpailijoiden liiketoiminnasta
sekd heidédn strategioistaan. Luonnostaan on selvéd, ettd yritykselld tulee olla yleinen
riskienhallinnan strategia. Yrityksen tai yhteison sopimuksellinen riskienhallinnan
strategian tulisi tarjota ratkaisun ainakin sithen mitkd ovat yrityksen tai yhteison
transaktioiden hallintamekanismit, milld sopimus instrumenteilla se toteutetaan sekd
mitkd ovat sopimustoiminnassa ensisijaiset sopimuksiin sovellettavat oikeusnormistot.
Tunnistettaessa riskejd on huomioitava, ettd sopimuksellinen riskienhallinta ei keskity
ainoastaan sopimusriskien hallintaan vaan keskittyy sopimusoikeudellisin keinoin
yrityksen tai yhteison kaikkien liiketoiminnassa esiin tulevien riskien hallintaan.
Sopimuksellinen operatiivinen riskienhallinta keskittyy yhden yksittdisen transaktioon
liittyvien yksittdisten riskien hallintaan, arviointiin sekd sopimukselliseen késittelyyn.
Sopimuksellisessa riskienhallinnassa tulisi aina pyrkid laajempaan kokonaisuuteen eli

strategisen sopimuksellisen riskienhallinnan suuntaan. '*’

%> pohjonen ym. 2002: 241 — 242.
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5. PILVIPALVELUSOPIMUS TERVEYDENHUOLTOALAN
OHJELMISTON TIETOTURVARISKIEN RAJAAJANA

5.1 Sopimus ja siihen liittyvii riskeja

Yritysten tai yhteisdjen vélisid sopimuksia luotaessa vallitsee merkittiviltd osin
sopimusvapaus. Sopimuksellisen riskienhallinnan piiriin kuuluviin riskitekijéihin
pystytdédn vaikuttamaan sopimussuunnittelulla. Liiketoiminnan ja transaktioiden riskien
allokointi sopimuskumppaneiden kesken tapahtuu oikeusnormien avulla. Juridisten
normien ohella transaktiota sditelee muutkin normit. Téllaisia ovat esimerkiksi
moraaliset normit. Sopimuksellisessa riskienhallinnassa yrityksen tai yhteison toimintaa
ei voi kuitenkaan rakentaa ainoastaan ndiden varaan. Ndmé oikeusnormit sdintelevét
sopimusta, mikdli sopimuskumppanit eivdt ole niitd sopimuksessaan muuttaneet.
Pelkéstddn oikeusnormien hahmottaminen oletusnormeina ei ole riittdvdd, koska
tulkintaan vaikuttavat niiden ohella myds esimerkiksi vallitseva kauppatapa ja —
kiytinto, vakiosopimusehdot ja standardit. '** Sopimusprosessin eri vaiheisiin liittyy
erilaisia riskitekijoitd. Vastuuriski on yksi merkittdvimmistd riskeistd, joihin pyritddn
varautumaan huolellisella sopimussuunnittelulla. Tarkedd on, ettd pystytddn
mahdollisimman selkedsti méérittelemddn sopimuksen perusteella, kuka on missikin
tilanteessa vastuussa riskien realisoituessa. Sitovuusriski tarkoittaa taasen sitd, ettd
riskin realisoituessa sopimus jdd sitomattomaksi. Téllaisia tilanteita saattavat olla
esimerkiksi sellaiset tilanteen, joissa laadittu sopimus on Kkilpailuoikeudellisen
lainsdddédnnon vastainen. Mikili sopimusehdot on jostakin syystd muotoiltu
epatdsmadllisesti, saatetaan joutua ehtoja tulkittaessa tilanteeseen, jossa tulkinta on
ristiriidassa osapuolen odotusten kanssa. Télloin epitdsmallisten ehtojen vuoksi, eivit
osapuolet pysty kaiken kattavasti tulkitsemaan ehtoja siten, ettd péaadyttéisiin
aukottamaan tulkintaan. Sopimuskumppanin luotettavuus on myds yksi ehdottaman
tarkeistd tekijoistd. Laajasti katsoen silld voidaan tarkoittaa sitd, ettd sopimuskumppanin
tulee pystyd tiyttdmidn kaikki hianeltd sopimustilanteessa vaadittavat ominaisuudet ja
valmiudet. Sopimuksiin liittyy my0s tietynlaisena perusriskind, odottamattoman
kehityksen mahdollisuus. Tdmé saattaa tarkoittaa esimerkiksi sitd, ettd
sopimuskumppani jéttdd velvollisuutensa hoitamatta tai ettd odottamattomat ulkoiset

tekijit vaikuttavat siihen jotta sopimus ei toteudu suunnitelman mukaisesti. '*’

%% pohjonen ym. 2002: 249 — 250.
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Sopimusneuvotteluissa péédstyd valmisteluvaiheeseen, saattavat tapahtumat johtaa
vastuuvaikutuksiin. Ndin kdy mahdollisesti silloin, mikili toisen sopimusosapuolen
véitetddn menetelleen neuvotteluvaiheessa moitittavasti tai mikéli sopimuksen
voimaantulosta syntyy erimielisyyttd. Korvausvaatimukset jotka pohjautuvat
sopimuksentekotuottamukseen eivit ole vield kovin yleisid, mutta néyttdisivéit olevan
lisddntyméssd. Syynd tdhdn on sopimusvalmistelujen kustannusten nousu. Tédmin
vuoksi olisikin tirkedd, ettd kun neuvotellaan taloudellisesti hyvin arvokkaista
sopimuksista, sovittaisiin ennen neuvottelujen aloittamista sopimusneuvotteluista
aiheutuneiden  kustannusten  jakamisesta. = Useimmiten sopimusneuvotteluissa
sopimusosapuolet ~ vastaavat omista aiheutuneista  kustannuksistaan.  Ennen
neuvotteluiden aloittamista olisi tidrkedd vahvistaa tdméa ldhtokohta sekd sopia, ettd
sopimuksen mahdollinen syntyméttd jddminen ei muuta titd tilannetta. Mikaéli
sopimusosapuolet kuitenkin haluavat lihted jakamaan aiheutuneita kustannuksia, tulisi
tdstd tehdyssd sopimuksessa yksiloidd toimet sekd sovellettavat kustannusten
jakoperusteet. Ennakolta kustannuskysymyksesti sopimisessa on se etu, ettd vallitseva
oikeustila selkeytyy ja sopimusosapuolet tiedostavat kustannusten jakautumisen entisti

selvemmin. '°

Sopimusneuvotteluiden perusperiaatteita sekd kansallisesti ettd kansainvilisesti on
neuvotteluvapaus sekd neuvotteluriski. Tami tarkoittaa sitd, ettd mahdollisesta
sopimuksesta neuvotteleminen ei sellaisenaan perusta velvollisuutta sopimuksen
paéttdmiseen eikd aiheuta vastuuta sopimusosapuolelle neuvotteluista aiheutuneista
kustannuksista. Mikéli sopimusosapuolet ovat ennen sopimusneuvotteluiden
aloittamista solmineet sopimuksen aiheutuvien kustannusten jakamisesta, on se
muuttamassa neuvotteluosapuolten vilisten kustannusten jakautumista. Mikéli
sopimusneuvotteluissa voidaan todistaa toisen neuvotteluosapuolen
neuvottelukiyttdytymisen olleen moitittavaa, voi toinen osapuoli  vaatia
vahingonkorvausvaadetta. Sopimusten valmisteluun liittyvissd toimissa jotka koskevat
vastuuriskien hallintaan, onkin oleellista kiinnittdd huomiota neuvottelumenettelyn
asianmukaisuuteen. Sopimusneuvottelut saattavat joskus kestdd hyvinkin pitkddn ja
kdytyjen neuvotteluiden pohjalta saattaa toinen osapuoli kokea, ettd sopimusneuvottelut
tullaan saattamaan loppuun saakka. Aina on kuitenkin olemassa riski, ettei lopullista
sopimusta tulla kirjoittamaan. Joskus saattaakin olla aiheellista muistuttaa
sopimuskumppania téstd, mikéli hidn on pitkélle edenneissd neuvotteluissa ryhtymaéssa

toimenpiteisiin, joista on aiheutumassa jo merkittdvia kustannuksia. Hyvin toteutettu ja

0 Aalto-Seteld ym. 2004: 14.
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totuudenmukainen informaatio vallitsevasta tilanteesta on yleensé kayttdkelpoinen tapa
kaventaa neuvotteluvastuun riskid. Maininta siitd, ettd neuvotteluosapuoli ei ole

sitoutunut vield mihink&én onkin hyva sisallyttis neuvottelupdytikirjaan. '

Yritykset tai yhteisot saattavat kdydd samaan aikaan sopimusneuvotteluita useiden
mahdollisten sopimuskumppaneiden kanssa. Sopimusneuvotteluiden edetessd oikeustila
saattaa kuitenkin muuttua osapuolten sopiessa, ettd neuvotteluiden jatkuessa ei ole
sallittua neuvotella muiden sopimusehdokkaiden kanssa. Télloin mikili yritys tai
yhteiso jatkaa neuvotteluita toisen sopimusehdokkaan kanssa se saattaa johtaa
korvausvastuuseen. Sopimusneuvotteluissa harhaanjohtavien tietojen antaminen saattaa
myOskin johtaa korvausvastuuseen. Mikdli neuvottelut eivdt jatku sopimuksen
allekirjoittamiseen saakka toisen osapuolen vilpillisen toiminnan vuoksi, se saattaa
johtaa  vilpillisen osapuolen velvollisuuteen korvata sopimusneuvotteluiden

valmistelukulut vastapuolelle. '**

Mikili toisen neuvotteluosapuolen perimméisend
tarkoituksena ei ole ollut paéttdd neuvotteluja sopimuksen allekirjoittamiseen, tulee
kyseeseen toisen neuvottelun osapuolen kulujen korvaaminen. Télld korvauksella
pyritddn saattamaan toinen neuvotteluosapuoli sellaiseen asemaan, joka hénelld olisi

ollut ilman neuvotteluiden kaymisti. ">

Sopimusoikeudellinen korvausvastuu on sopimusrikkomusperusteista. Laadittaessa
sopimusta siithen tuleekin tarkasti pohtia kirjattavat seikat, jotta velvoitteet sekd
oikeudet ovat tdsmallisesti, yksiselitteisesti sekd riittdvén kattavasti tuotu esiin. Néilld
sopimukseen kirjatuilla tiedoilla on suuri merkitys sopimuksen perustamien
vastuuriskien kannalta. Ristiriita tilanteissa velvoitteet maédritelldénkin laaditun
sopimuksen tulkinnan sekd tdydentdvin lainsdddannon perusteella.
Asiantuntijapalveluissa huolellisuusvaatimus on asetettu yleisesti varsin ankaraksi. Kun
esimerkiksi palveluntoimittaja vastaa henkil6- ja muita arkaluonteisia tietoja sisdltdvien
suurien tietovarastojen sdilytyksesté, huolellisuusvaatimus on erittdin korkea. Tall6in on
luonnollista, ettd palveluntoimittajan tiytyy kyetd riittdvélld varmuudella huolehtimaan

hiinelle velvoitetuista tehtivistd. >

1 Aalto-Setdls ym. 2004: 14-15.

2 Aalto-Setild ym.2004: 16.
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Nykypéivén liike-eldméssd usein yhtd tuotetta tai palvelua on valmistamassa useita eri
yrityksid, joiden kanssa tilaajalla on litkesuhde. Télloin myds sopimuksia
suunniteltaessa on otettava huomioon mahdolliset valmistajan alihankkijat tai
palveluntoimittajat. Pilvipalveluissa palvelua toteuttamassa saattaa olla useita eri
palveluntoimittajia. Pilvessd ajettavia sovelluksia tarjoava yritys saattaa olla
sopimussuhteessa oman asiakkaansa lisdksi pilvialustan tarjoavaan  PaaS-
palveluntoimittajaan. PaaS- palveluntoimittaja taas saattaa olla sopimussuhteessa pilvi-
infrastruktuurin laaS- palveluntoimittajaan. Liséksi uutena tekijand palveluntoimittajien
verkossa saattaa olla mukana pilvipalvelun vélittdjd, joka tarjoaa ja kokoaa lukuisista
pilvipalveluista asiakkaalleen kokonaisratkaisun. Pilvipalvelun vélittdja saattaa tarjota
asiakkaalle tarjottujen palveluiden pédlle esimerkiksi omaa kayttoliittymdd tai hin voi

olla konsultti joka ainoastaan toimii vélikédtend palveluntoimittajien ja asiakkaan vililla.
155

5.2 Tyypillisimmiit sopimustyypit IT-alalla

Suuret IT-alan toimeksiannot ovat yleensd projektimuotoisia. Sopimusosapuolten vilille
solmitaankin tdlloin yleensd projektisopimus. Sen tavoitteena on varmistaa projektin
tavoitteiden saavuttaminen. Useimmiten sopimuskumppaneina on tyon tilaava asiakas
sekd tyon toteuttaja. Projektien tavoitteena on yleensd jonkin asian kehittdminen tai
tietojérjestelmén toimittaminen. Terveydenhuoltosektorilla isoja projektiluontoisia
hankkeita on ollut esimerkiksi KANTA- jirjestelmin luominen. Ohjelmistosovellus
voidaan toimittaa asiakkaalle tilaustyond ja télloin sopimusosapuolten velvoitteet

madritelldén projektisopimuksen kautta, '

Yrityksen tai yhteison tilatessa uusi tietojdrjestelmd tai uudistaessaan vanhaa
sopimusosapuolten  vilille saatetaan  solmia tyypillisesti  hankintasopimus.
Tietojarjestelmd  koostuu tyypillisesti  fyysisistd osista eli laitteista sekd
kayttojarjestelmistd ja erilaisista sovellusohjelmista. Hankintasopimuksiin siséltyy
useimmiten myos jirjestelmén kayttdonotto erilaisine asennuksineen, loppukayttédjien
koulutus seké jéarjestelmin ylldpito. Hankintasopimuksessa on useimmiten sovellettavan
lainsdddédnnon sekd sopimuksen siséllon suhteen hyvin erilaisia  piirteita.

Hankintasopimus voitaisiinkin myos eriyttdd selkeyden vuoksi useiksi erillisiksi

> Bshm ym. 2010:

16 Takki 2002: 191 — 193.
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sopimuksiksi, jolloin myytavésté tai leasing-vuokratusta laitteistosta, ohjelmistosta sekd
ylldpitopalvelusta tehtdisiin omat erilliset sopimuksensa. Témin sekatyyppisen
sopimuksen sopimusosapuolina on yleensd tietojérjestelmén tilaaja sekd jérjestelmén

toimittava yritys. >’

Tietojarjestelmien asiakkaalle luovutuksen jdlkeen, kdyttoonottoa seuraa ylldpitovaihe.
Ténd aikana jdrjestelméén saatetaan tehdd korjauksia ja tarvittaessa muutoksia. Nama
sopimukset voidaan jakaa huoltosopimuksiin, ylldpitosopimuksiin sekd tukisopimuksiin.
Huoltosopimuksilla tarkoitetaan jérjestelmén laitteiston korjaamista sekd sekd
tarvittavia muutoksia. Ylldpitosopimuksilla tarkoitetaan ohjelmistojen piivittdmistd,
ohjelmistovirheiden korjaamista sekd mahdollisten uusien ominaisuuksien lisddmista.
Tukisopimuksilla tarkoitetaan kiyttdjien opastamista sekd etdtukea. Sopimuksellisesti
on tdrkedd, ettd palvelujen siséltdé on médritelty mahdollisimman tarkkaan. Kun

madrittely on tehty huolellisesti, véltytiin monilta ongelmatilanteilta. '°

Konsultointisopimuksilla  tarkoitetaan asiantuntemuksen tarjoamista kolmannelle
osapuolelle korvausta vastaan. Konsultointi on usein erilaisten selvitysten tekemisti,
joiden avulla asiakkaan toimintaa voidaan saada tehokkaammaksi. Konsultointi voidaan
luokitella toimintavelvoitteeseen tai tulosvelvoitteeseen perustavaksi.
Toimintavelvoitteisessa sopimuksen kohteena on itse tehty tyd. Tulosvelvoitteisessa
sopimuksen kohteena taasen on tyon lopputulos.

Ohjelmistolisenssisopimus on yleisin sopimustyyppi tehtdessd ohjelmistosovelluksien
kauppaa. Tdmédn tyyppinen sopimus mahdollistaa rajoitetun kéyttdoikeuden
ohjelmistoon, mutta tekijdnoikeuksien haltija ei kuitenkaan luovu oikeuksistaan. Myds
tdméntyyppinen sopimus on sekatyyppinen, eli sopimukseen saattaa kuulua monenlaisia

muitakin ehtoja sovelluksen kiyton liséksi. >

Ohjelmistovuokraussopimus ~ on  jo  askel  kohti  pilvipalvelusopimusta.
Ohjelmistovuokraussopimuksella tarkoitetaan sitd, ettd asiakas ei osta itselleen
ohjelmistolisenssid. Sen sijaan hdn saa vuokraussopimukselle avulla kéyttdoikeuden
kéayttad ohjelmistoa, joka kuitenkin sijaitsee fyysisesti palveluntoimittajan palvelimella.
Ohjelmistosovelluksen kehittdjd saattaa itse vuokrata sovellustaan eteenpdiin, tai sitten

palveluntoimittaja on ostanut lisenssin sovellukseen ohjelmiston kehittdjiltd ja vuokraa

7 salonen 2000:
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sovellusta nyt eteenpdin. Ohjelmiston kehittdjdn ja palveluntoimittajan on tdytynyt
tdlloin tehdé lisenssisopimus, jossa he ovat sopineet oikeudesta ohjelmiston edelleen

jakeluun.'®

5.3 Vakiintuneet sopimusmallit ja —kiytinnot

Ohjelmistosovellusten  sopimuksiin  kdytetddn yleisesti erilaisia vakiintuneita
sopimusmalleja ja —kéytidnt6jd. Tadmi osin siitd syystd, ettd sopimusten teko vaatii
runsaasti aikaa ja resursseja. Kun pystytiddn hyddyntdmédin olemassa olevia alan yleisid
kaytantdjd, sekd osapuolille jo mahdollisesti ennestddn tuttuja sopimusehtoja, kaikki
sopimusosapuolet ymmartidviat laaditut sopimukset paremmin ja mahdollisia

ristiriitatilanteita pystytddn ennalta ehkdiseméén.

Terveydenhuoltoalan ohjelmistosovellusten kohdalla, kun kasitellddn henkil6tietoja ja
muuta arkaluonteisia tietoja siséltdvad aineistoa, niin on erityisen merkityksellistd, ettid
kaikille sopimusosapuolille on selvéd, mitéd tehdyissd sopimuksissa sovitaan esimerkiksi
tietosuojaan liittyvissd seikoissa. Pilvipalveluympdristossd toimiessa esimerkiksi
tietojen sdilyttdiminen on tirked sovittava asia. Terveydentilaan ja henkilGtietoihin
kohdistuvassa tietoaineiston kohdalla, tietojen sdilytykselle on olemassa lainpuolelta
esimerkiksi sdilytysmaata koskevia rajoitteita. On tarkedd, ettd myos tdstd on olemassa
sopimuksessa selkeédt sopimuskohdat. Henkil6tietolaissa pykalissd 22, 22a, 23, 36 ja 37

kisitelldzn tietojen siirtoa ulkomaille. '’

5.3.1 Vakiosopimukset

Vakiosopimukset ovat hyvin yleisesti IT-alalla kéytettyjd. Vakiosopimuksilla
tarkoitetaan sitd, ettd sopimusta ei ole yksildllisesti neuvoteltu sopimuskumppanin tai
kumppanien kanssa. Hyvin yleistd on, ettd tehty sopimus koostuu vakioehdoista seké
osin sopimusosapuolten vililldi neuvotelluista ehdoista. Téllaisen sekamuotoisen
sopimuksen ollessa kyseessd on tirkedd, ettd sopimuksessa on mainittu erillisistd
vakioehdoista, jotta ne tulisivat osaksi varsinaista sopimusta. Télloin sopimusosapuolten

on tdytynyt olla mahdollisuus tutustua ennakolta sopimusehtoihin. Yritys voisi laatia

180 kulmala 2003: 8 — 11.
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kaytettivdat vakioehdot itse, mutta yleisesti yritysten- ja yhteisdjen vilisissd
sopimuksissa kaytetddn IT-alan yleisid sopimusehtoja. Vakioehdoille on olemassa
tietyntyyppisid tunnusmerkkejd. 1. Ehdot laaditaan kiytettavéksi niitd jatkossa useissa
yksittéisissd sopimuksissa. 2. Ehdot laaditaan erityisesti myds myohempid tulevia
sopimuksia silmélldpitden. 3. N4iitd laadittuja sopimusehtoja on tarkoitus kiayttdd

monien eri sopimuskumppanien kanssa. '

Useimmiten vakiosopimusehdot ovat hyvin erilaajuisia ja erilaisia. Niitd ei muodosteta
jotakin tiettyd sopimussuhdetta ajatellen, vaan yleisesti kaytettdviksi useissa
samantyyppisissi sopimussuhteissa. '**Vakiosopimusehdot voi laatia sopijakumppani
yksin tai yhdessé toisen sopimusosapuolen kanssa, mutta yleisempéé on, ettd kdytetddn
vakioehtoja jotka on laatinut jokin kaupanalan jirjesto.'®* Suomessa ehki tunnetuin IT-
alalla kaytettdvd vakiosopimus on IT2015-sopimusehdot. Sen ovat laatineet yhdessa
Keskuskauppakamari, Ohjelmistoyrittdjat ry, Suomen osto- ja logistiikkayhdistys
LOGO ry, Teknologiateollisuus ry sekd Tietotekniikan liitto ry. IT2015 on korvannut
aiemmin julkaistut IT2010 sekd IT2000-sopimusehdot. Uusimmassa IT 2015-
sopimusehdoissa on aiempaa tarkemmin otettu huomioon myds pilvipalveluihin sekd
tietoturvaan liittyvidt seikat. '®> JIT2015 — chdot ovat julkisen sektorin
vakioehtokokoelma. Niiden kéyttod suositellaan kun kyseessd on julkishallinnon
yksikkd. JIT2015-ehdot koostuvat myds yleisistd sopimusehdoista seki erityisehdoista.

Sopimusasiakirjaan voidaan laittaa termi agreed documents. Tdmai tarkoittaa sitd, ettd
sopimuskumppanit tai ndiden edunvalvontatahot ovat ne yhteisesti laatineet. IT-alan
yleiset sopimusehdot eivdt automaattisesti tule pelkdn olemassaolonsa vuoksi
sopimuksen velvoittavaksi sisédlloksi. Tastd kuitenkin poikkeuksena on sellaiset
normisopimukset, jotka lain perusteella muodostavat jonkin my6hemmin solmittavan
sopimuksen minimiehdot. Yleisend l&htokohtana onkin, ettd vakiosopimusehdot on
saatettava voimaan selkedlld tahdonilmaisulla. Viittaus vakioehtoihin on yleensd
riittdvd, mikili sopimuskumppaneilla on ollut mahdollisuus tutustua ehtoihin ennakolta.
Mikéli sopimuskumppanit ovat jatkuvassa yhteistydssd keskendén, ei viittaamista

vakioehtoihinkaan vélttimittd pidetd tarpeellisena. Etenkin agreed documents

182 salonen 2000: 63 — 65.

183 Wilhelmsson 2008: 36.
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tyyppisissd vakioehdoissa sopimuskumppaneiden aikaisempi sopimuskiytdntd saattaa

riittd4 liittdimaén laaditut ehdot osaksi sopimusta. '°°

Sille katsotaanko laaditut vakiosopimusehdot osaksi sopimusta, voidaan asettaa tiettyja
yleisid kriteerejd. Ennen kaikkea merkitystd on tietenkin vakiosopimusehtojen sisallolla
jolle voidaan antaa merkitystd. '®” Samoin se, ettd ovatko sopimuskumppanit miten
tasavertaisia keskenddn. Mikéli sopimuskumppanit ovat hyvin paljon epdtasapainossa
oikeuksien ja velvollisuuksien suhteen, voidaan asettaa suurempia vaatimuksia selkeélle
tahdonilmaisulle, jotta sopimusosapuolten todellinen tahto tulee selvdsti esiin. Jos
sopimusehdot ovat yksipuolisesti vaan toisen sopimuskumppanin laatimia, esitetdén
myOs tdssd tapauksessa selkeille tahdonilmaisulle enemmin painoarvoa. Myos sille
mikd on sopimuskumppanien tiedollinen ja taloudellinen tasa-arvo saattaa asettaa
suurempia vaatimuksia ehtojen sitovuuden kiyttdonottoon. Erityisesti se, mikili ehdot
ovat hyvin vaikeaselkoisia tai ehtojen kieli on sopimuskumppanille vieras. Myds
sopimuskumppanien tahdonilmaisun laadulla on merkitystd. Mikili sopimusasiakirjaan
on painettu sopimusehdot, saattaa sopimuskumppani helposti kokea tilanteen
sellaiseksi, ettd hanelld ei ole muuta mahdollisuutta kuin hyviksyd ehdot sellaisenaan.
Yleisen kauppatavan perusteella vakioehdot eivét aina vaikuta sitovasti. Vaikutusta on
silld kenen toimesta vakioehdot on laadittu. Mikéli tilausvahvistukseen on liitetty
vakioehdot, ja sopimuskumppani ei ole siind yhteydessé niistd reklamoinut, vakioehdot
tulevat sopimuskumppaneita sitoviksi. Mikéli sopimusaikana toinen osapuoli

yksipuolisesti 1dhtee sopimusehtoja muuttamaan, se ei tee tehtyjd muutoksia sitoviksi.
168

Aina vakioehdot eivit kuitenkaan tule sitoviksi. Kuitenkin, sitomattomuus on aina
poikkeus ja ensisijaisesti kaikkia sopimukseen sisdllytettyjd vakioehtoja on pidettidva
sopimuskumppaneita sitovina. Sopimusta tehdessd saattaa kuitenkin kidydi niin, ettd
vakioehtoja ei kdyda ldpi yksityiskohtaisesti ja vakioehtojen ja sopimukseen
yksildityjen ehtojen vélille saattaa syntyd ristiriita. Tdssd tapauksessa ristiriita
ratkaistaan yksildityjen sopimusehtojen mukaisesti. Sopimusasiakirjaan kannattaakin
kirjata lause jossa mainitaan, ettd ristiriita tilanteissa on yksildityd sopimusehtoa
noudatettava ennen vakiosopimusehtoa. Ylléttivien ja erityisen ankarien vakioehtojen

kohdalla, sitovuuden kriteeriksi on asetettu, ettd sopimusosapuolen tulee korostaa

1%8 Salonen 2000: 66.

%7 Wilhelmsson 2006: 67.

188 Salonen 2000: 67 — 68.
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tdllaisten ehtojen sitovuutta. Sopimusosapuolta tulee asiasta informoida ja useimmiten
sopimusasiakirjassa tillaiset kohdat onkin alleviivattu, tummennettu tai muuten tuotu
selvésti esiin. Oleellista sitovuuden kannalta on, ettd vastapuoli on havainnut ehdon
olemassaolon ennen sopimukseen sitoutumista. Mikédli vakioehdot aiheuttavat
epaselvyyden vuoksi tulkinnassa vaikeuksia on tehty periaate, ettd vakioehtoja tulkitaan
ehtojen laatijan vahingoksi. Télloin, mikéli jotakin ehto voidaan tulkita monella tavalla,
se on ymmarrettdvd siten, ettd se on sopimusosapuolelle edullisempi. Oikeustoimilain

36§:n mukaan sovittelusiinnds koskee seki yksilollisid, ettd vakiosopimusehtoja. '

5.3.2 Salassapitoehto

Tarkasteltaessa lainsdadéntod sekd yritys- ja liikesalaisuuksien suojaa huomataan, ettd
suoja ei ole tdysin aukoton. Eri maiden vélilld saattaa vield olla suuria eroavaisuuksia
suojan suhteen. '’’ Sopimusosapuolien vililli on tyypillisti solmia erilaisia
salassapitosopimuksia. Nididen sopimuksien tarkoituksena on turvata omia
litkesalaisuuksia sekd saavutettuja kilpailuetuja. Yleensd suojattavia asioita ovat
esimerkiksi erilaiset kaupalliset tiedot, kuten asiakastietokannat, hinnoittelu ja
litkketoiminnan strategiat. Salassapitosopimus saattaa sisédltyd johonkin muuhun
sopimukseen liitteend, tai sitten se voidaan tehdd omana itsendisend sopimuksenaan.
Salassapitosopimuksen péésisdlto on, ettd toista tai kaikkia sopimusosapuolta kielletdén
sopimussakon uhalla kdyttimasté tai jakamasta méérittyja tietoja muuhun kuin ennalta

sovittuun tarkoitukseen. '’!

Kansallinen lainsdddéntd on osin jo itsessdén suojaamassa
litkesalaisuuksia. Laissa (1061/1978) sopimattomasta menettelysté
elinkeinotoiminnassa, mainitaan 4§:ssé, ettd “kukaan ei saa oikeudettomasti hankkia tai
yrittdd hankkia tietoa liikesalaisuuksista eikd kayttdd tai ilmaista ndin hankkimaansa
tietoa”. TyOsopimuslaissa (55/2001) taas on mainittu, ettd “tyontekijd ei saa tyosuhteen
kestdessd kayttdd hyodykseen tai ilmaista muille tyOnantajan ammatti- tai
litkesalaisuuksia. Jos tyOntekijd on saanut tiedon oikeudettomasti, kielto jatkuu myds
tyosuhteen pédttymisen jilkeen”. Ndmé lakikohdat eivét itsessdéin riitd kuitenkaan
suojaamaan tiysin, koska esimerkiksi tyosopimuslaki suojaa lahinné tyosuhteen keston

ajan, mutta ei ole niinkdfn suojaamassa siind vaiheessa kun tyOntekijd vaihtaa

%9 salonen 2000: 69 — 71.
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tyonantajaa. Usein onkin tarpeellista suojata salassapidettdvid asioita myds yrityksen

tyontekijoille suunnatulla salassapitosopimuksella. '’

Yksi salassapitoon liittyvistd merkittdvimmistd seikoista on ketkd ovat tiedonsaantiin
oikeutettuja henkilditd. Namé on tarpeellista selvdsti tdsmentdd silloin, kun késitelladn
arkaluonteista tai yritykselle hyvin kallisarvoista tietoa. Tiedonluovuttamisen oikeus
esimerkiksi alihankkijoille tai muille kolmansille osapuolille saattaa aiheuttaa myds
salassapitoon liittyvén riskin. Luotaessa salassapitosopimusta, onkin aiheellista
luetteloida, millaisissa tilanteissa ja kenelle, on oikeus tietoa luovuttaa. Sopimuksen
solmimisen jélkeen tulee usein tilanteita, joita ei ole sopimukselle tekovaiheessa osattu
laittaa. T&lloin on aiheellista sopimuskumppaneilta varmentaa erikseen, onko
tiedonluovuttaminen kyseiselle taholle tai henkildlle soveliasta. Talloin sovittaessa
tietojen siirrosta kolmannelle osapuolelle, onkin aiheellista solmia samansiséltdinen
salassapitosopimus my0ds hénen kanssaan. HenkilGtietojen tietoturvaan liittyva
merkittdva seikka salassapitosopimusten kohdalla on maininta, ettd luovutettua aineistoa
ei saa luvattomasti kopioida ja mikéli aineistoa jad kolmannen osapuolen haltuun
sopimuksen paittyessd on se palautettava tai tuhottava sopimuksen mukaisesti. '™
Salassapitosopimus saattaa usein olla sisdlloltdén varsin lyhyt, mutta siséltdd kuitenkin
asioita, joiden méadritteleminen kannattaa tehdé huolellisesti, jotta riittdvé suoja saadaan

aikaiseksi. | 7*

5.3.3 Escrow-ehdot

Sanalla escrow — tarkoitetaan siti, ettd ostettavan ohjelmiston lahdekoodin kopio siirtyy
kolmannen osapuolen haltuun. Tédtd osapuolta kutsutaan escrow — agentiksi ja hdn
vastaa ainoastaan ldhdekoodin sdilyttdmisestd sekd sopimuksessa maédritellyissd
tilanteissa koodin luovuttamisesta ohjelmiston hankkijalle. Témé escrow-ehto on
sopimustekninen keino turvata pddsy ohjelmistoon jonka osapuoli on hankkinut
tilanteissa, joissa esimerkiksi ohjelmiston valmistajan toiminta loppuu. Téllaisissa
tilanteissa myds ohjelmiston kehitystyd pédttyy ja pelkona on, ettd ohjelmiston elinkaari
on hiipumassa. Mikéli tdllainen tilanne tulee, niin ohjelmiston hankkijalla on

mahdollisuus etsid toinen ohjelmistotalo, joka alkaa heiddn kéaytdssddn olevaa

72 Hemmo 2005: 326-327.
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ohjelmistoa kehittdiméan ja yllapitimadn. Tdmai ei tarkoita tekijanoikeuden siirtymisté
vaan silld varmistetaan, ettd ohjelmiston tekijdn lopettaessa toimintansa, ohjelmiston
kehittdminen ja ylldpitiminen on vield ohjelmiston hankkijan nédin halutessa

mahdollista. !

Tdmid ehto ei suoranaisesti ole aiheuttamassa tietosuojaan riskid, koska kolmannelle
osapuolelle luovutetaan ainoastaan ohjelmiston ldhdekoodi. Pdinvastoin se, ettéd
ohjelmiston kehittdminen sekd ylldpito on mahdollista ohjelmiston valmistajan
mahdollisen toiminnan loppumisenkin jdlkeen, on suojaamassa arvokasta tietoaineistoa

mahdolliselta vahingolta.

5.3.4 Vahingonkorvaus ja vastuunrajoituslausekkeet

Sopimusoikeudellisesti  vahingonkorvausvelvollisuus on tirked seuraamus. Sen
tarkoituksena on hyvittdd samoja intressejd kuin esimerkiksi sopimussakolla tai
hinnanalennuksilla. Mikéli yrityksen tai yhteison hankkimassa ohjelmistossa havaitaan
virhe, josta aiheutuu vahinkoa ohjelmiston hankkineelle tai jollekin muulle taholle, on
ohjelmiston valmistaja kauppalain 30 §:n mukaan korvausvelvollinen aiheutuneista
vahingoista. Vahinko voi aiheutua suoraan esimerkiksi saamatta jdéineestd voitosta tai
kuluista tai se voi olla vilillistd esimerkiksi tuotannon keskeytyminen tai omaisuuden
vahingoittuminen. Ohjelmistossa havaitusta virheestd saattaakin ndin ollen aiheutua
laaja ja melko mittava korvausvastuu ohjelmiston valmistajalle. Sovittaessa
vahingonkorvauksesta on se ldhes aina vastuuta rajoittavaa. Tadmé sen vuoksi, ettd laki
ja sopimusoikeudelliset periaatteet ovat suojaamassa vahingon kirsinyttd osapuolta

melko laajasti. '

Rajoitettaessa vahingonkorvausvelvollisuutta 1&hdetddn yleensa siitd, ettd jotain tiettyja
vahinkolajeja ei korvata lainkaan. Kaikkein tyypillisin ja lukuisissa sopimuksissa
kayttokelpoinen ehto on, ettd vastuun ulkopuolelle suljetaan vililliset vahingot. Myds
tdssd kohdassa on tdrkedd tarkemmin eritelld mitd vélillisilli vahingoilla kyseisessd
sopimuksessa tarkoitetaan, koska puhutaan hyvin laajasta késitteestd. Toisena tarkedna

ja paljon kaytettynd rajoitusehtona on vastuun enimmadismiérdn rajoittaminen. Usein
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korvausvelvollisuuden enimmadisraja on madritelty sopimukseen. Riskienhallinnan

kannalta vastuunrajoitusten ja sopimusehtojen huolellinen suunnittelu on tirkedd. '’

5.4 Pilvipalvelusopimuksen erityispiirteiti

Kuluttajille tarjottavien palveluiden pilvipalvelusopimukset ovat yleensd varsin
yksipuolisia. Palvelu ja sopimukset ovat kaikille kuluttajille samanlaiset. Néaissd
sopimuksissa ei ole neuvottelunvaraa, vaan mikali kuluttaja haluaa kyseisen palvelun,
on hédnen hyvéksyttdvd kyseiset sopimusehdot. B2B-sopimuksissa, joissa
sopimusosapuolina on palveluntoimittaja sekd pilvipalveluasiakkaana yritys tai
organisaatio, ja pilvipalvelu ei ole mikdin bulkkituote, voidaan sopimusehdoista

neuvotella usein yksityiskohtaisesti.'”®

Ennen pilvipalvelun kéyttoonottoa tulee koko prosessi suunnitella hyvin huolellisesti.
Talletettaessa pilveen henkil6tietoja sekéd potilastietoja, on hyvin tarkasti seka tekniselld,
ettd sopimuksellisella suunnittelulla pyrittdvd huolehtimaan siitd, ettd tietojen vuoto
védriin kisiin on ldhes mahdotonta. Pilvipalvelusopimus on periaatteessa laaja erilaisten
sopimusten  yhdistelma. Sopimuskokonaisuus  voi sisdltdd  esimerkiksi
ohjelmistopalvelusopimuksen, ohjelmistopalvelun palvelukuvauksen ja hinnat,
palvelutasokuvauksen, IT2015 ETP erityisehtoja tietoverkon vilitykselld toimitettavista
palveluista sekd 1T2015 YSE yleiset sopimusehdot. '”” JIT 2015 ehtoja noudatetaan
julkisensektorin hankintayksikdiden tekemisissd IT —tuotteiden ja —palveluiden
hankinnassa. My0s ndmé sopimusehdot sisdltdvdt sekd yleiset- ettd erityisehdot

. . . . . 180
tilanteeseen sopivan sopimuksen muodostamiseksi.

5.4.1 Sopimuskokonaisuus ja sopimusasiakirjojen suhde toisiinsa

Sopimuksia solmitaan sekd asiakkaan ja palveluntoimittajan, asiakkaan ja vilittdjén

sekd vilittdjdn ja palveluntoimittajan vililld. Pilvipalveluntoimittajan ja -asiakkaan

7 Hemmo 2005: 247 — 249.

78 Lakius 2017, Digitaalisen liiketoiminnan lakiopas.
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vélinen sopimus on nimeltddn ohjelmistopalvelusopimus. Témén sopimuksen kohteena
on pidisy suljettuun palveluun. Pilvipalvelusopimus on tyypiltdéin sekatyyppinen. Sen
sopimisen kohteena voi olla palvelun kéyttdoikeuden ohella esimerkiksi
ylldpitopalvelujen tarjoaminen sekd kayton tuki. Palveluntoimittajalle kuuluu
velvollisuuksiin  huolehtia palvelinsalin laitteiston ja ohjelmiston toimimisesta,
mahdollisten péivitysten asentamisesta ja toimintakuntoisuudesta huolehtiminen.
Asiakkaan velvollisuuksiin kuuluu kayttdd ohjelmistoa sellaisessa tarkoituksessa sekéd

menetelmalld kuin sopimuksessa on mainittu.

Palvelutasosopimuksella mééritetdéin palveluntoimittajan takaama minimitaso. Mikéli
kdy niin, ettd palvelussa tapahtuu katkoja muista kuin niin sanotuista force-majore —
syisté, niin palveluntoimittaja on yleenséd korvausvastuussa asiakkaalleen. Tdma siitdkin
syystd, vaikka syy olisi palveluntoimittajasta riippumaton. Asiakkaan ja vilittdjin
vilisissd sopimuksissa ehdot saattavat vaihdella runsaasti, koska vilittdjdn rooli ei aina
ole niin yksiselitteinen. Sopimuskumppanien véliset velvollisuudet vaihtelevat sen
mukaan, onko vilittdja konsultti, kauppapaikka vai eri palveluiden yhdisteliji.
Vilittdjan ja palveluntoimittajan vélinen sopimus on eniten muistuttamassa
jalleenmyynti- tai jakelusopimusta. Tarkein tdmédn sopimuksen kohde on oikeus
palvelun kiyttdoikeuden vilittimiseen. Kuitenkin on tirkedd myds maédritelld milla
teknisin laitteistovaatimuksin palvelun vilitys pystytddn toteuttamaan. Vilittdjan ja
palveluntoimittajan vélisissd sopimuksissa tirkedén rooliin nousee myds heiddn
keskindinen tyonjakonsa esimerkiksi asiakkaalle esiin tulevien ongelmatilanteiden
selvittimisessd. Mikidli titd asiaa ei ole sovittu sopimusteknisesti, saattaa se
myOhemmissd vaiheessa aiheuttaa tulkintavaikeuksia, koska periaatteessa se voisi

kuulua kummalle tahansa. !

5.4.2 Oikeudet aineistoon

Pilvipalveluissa on tyypillistd, ettd sen kdyton yhteydessd merkittdvd osa asiakkaan
tietokannoista ja muusta materiaalista on pilvipalvelun toimittajan hallussa. Tietokannat
on tallennettu palvelun tuottajan konesaliin, jolloin ne ovat suurelta osin asiakkaan
kontrollipiirin ulottumattomissa. Todellisuudessa, hyvin usein asiakas ei ole edes
tietoinen missd pdin sijaitsee palveluntuottajan konesali, johon tiedot on tallennettu.

Pilvipalvelusopimusta luotaessa onkin tdrkedd, ettd tilanteissa kuten esimerkiksi

181 kulmala 2003: 103 — 109.
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sopimuksen piittyessd on tarkkaan madritelty kuinka konesalissa sijaitsevan
tietoaineiston kanssa menetellddn. Sopimusta luotaessa asiakkaan aineistoksi on hyva
madritelld kaikki asiakkaan lukuun pilvipalvelun toimittajalle luovutettu tai kiyttdon
asetettu tieto ja aineisto. Pilvipalvelusopimuksessa timé on voitu mééritelld esimerkiksi

seuraavalla tavalla.

“Asiakkaan aineisto tarkoittaa asiakkaan ohjelmistopalveluun siirtdmdd
tai muuten asiakkaan lukuun ohjelmistopalvelua varten toimittajalle
luovutettua tai kdyttoon asetettua tietoa tai aineistoa tai muuten
fé)zpijapuolten asiakkaan aineistoksi mddrittelemdd tietoa tai aineistoa”.

On tirkeda, ettd asiakkaan aineiston késittely kirjataan sopimukseen, jottei oikeudet
aineistoon siirry vahingossa toimittajalle vakioehtojen myoté. Julkishallinnon on myds
oleellista huolehtia siitd, ettd sen aineistoa kasitellidn vaan asiakkaan méairittelemaan

kayttotarkoitukseen. '

Sopimuksessa on myods aiheellista selvyyden vuoksi tarpeellista maédritelld, mitd
tarkoitetaan pilvipalveluntoimittajan aineistolla. Tdlld on tarkoitus erotella asiakkaan ja
pilvipalveluntoimittajan aineisto toisistaan, koska niihin kohdistuu erilaisia oikeuksia ja
velvollisuuksia. Sopimuksessa pilvipalveluntoimittajan aineisto voidaan maédritelld

seuraavasti ehdossa ETP 2.3,

“toimittajan aineisto tarkoittaa toimittajan ohjelmistopalvelun kdyttod
varten asiakkaalle luovuttamaa tai kéyttoon asettamaa aineistoa sekd

muuta sopijapuolten toimittajan aineistoksi mddrittelemdd tietoa tai
5 184

aineistoa”.
Pilvipalvelussa voi muodostua myos yhdistettyd aineistoa kun asiakkaan aineistoa
esitetddin ohjelmistopalvelulla tuotettuna siten, ettd asiakkaan ja pilvipalveluntoimittajan
aineistot yhdistyvit tuotoksessa. JIT 2015 erityisehdoissa tietoverkon vilitykselld

toimitettavista palveluista tdiméd on méaaritelty seuraavasti.

Tilaajalla ja tilaajan lukuun toimivalla kolmannella osapuolella on oikeus
kéiyttdd ja muokata toimittajan aineistoa ja yhdistettyd aineistoa
sopimuksen voimassaoloajan tilaajan toimintaa varten. Tilaajalla ja

82 Erlund, Lindfors, Salminen & Turunen 2016: 375.
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tilaajan lukuun toimivalla kolmannella osapuolella sekd taholla, jolle
tilaajan tehtdvit mahdollisesti siirtyvit, on kuitenkin myos sopimuksen
pddttymisen  jdilkeen rajoittamaton oikeus kdyttdd ja muokata
ohjelmistopalvelusta saatua yhdistettyd aineistoa mukaan lukien tilaajalle
mahdollisesti luovutetut varmuuskopiot néistd aineistoista. '

Aineistoa voi olla mééritelmidn mukaan kolmenlaista; 1. Toimittajan asiakkaalle
nimenomaisesti luovuttamaa aineistoa, 2. toimittajan asiakkaan kaytton asettamaa
aineistoa sekd 3. Muuta sopijapuolten toimittajan aineistoksi médrittelemdd tietoa tai

aineistoa. 1%

Sopimuksessa voidaan sopimuskohdassa ETP 10.3 “asiakkaan aineiston omistusoikeus
Jja immateriaalioikeudet kuuluvat asiakkaalle tai kolmannelle osapuolelle” sopia, etti
toimittajalle ei synny oikeuksia asiakkaan aineistoon nidhden pelkéstidén sen perusteella,
ettd asiakas tallettaa tietoja pilvipalvelussa sijaitsevaan tietokantaan. Terveydenhuolto-
alan ohjelmistosovelluksissa, joihin talletetaan henkil6- sekd potilastietoja tdyttdd aina
luottamuksellisen aineiston madritelmidn. Ohjelmistossa saattaa kuitenkin olla osia,
jotka eivit taytd luottamuksellisuuden mééritelmad. Téll6in siitd voidaan muotoilla oma
sopimuslausekohta. Luottamuksellista tietoa saadaankin kédyttdd aina ainoastaan
sopimuksen mukaiseen tarkoitukseen. Tédmid voidaan pilvipalvelusopimuksessa

muotoilla sopimukseen esimerkiksi lauseella ehdosta ETP 10.4

“toimittajalla on oikeus kdyttdd asiakkaan aineistoa vain sopimuksen

. . 187
mukaiseen tarkoitukseen”.

5.4.3 Vastuu palvelun toimivuudesta

Pilvipalveluntoimittajan vastuulle kuuluu muun muassa palvelun toimivuudesta
vastaaminen. Tamé tarkoittaa myds sitd, ettd vililld ohjelmiston toimivuuden
takaamiseksi tdytyy tehdd ohjelmistopdivityksid, huoltoja ja korjauksia. Nami
toimenpiteet ovat valttdméttomid ohjelmiston ja pilvipalvelun toimivuuden kannalta.
Tietoturvan kannalta on vélttdmétontd, ettd pilvipalveluohjelmisto sekéd koko palvelu on

ajan tasalla virustorjunta ja muiden vélttimittomien péivitysten osalta. Tdémén vuoksi
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sadnnolliset huolto- ja korjaustoimenpiteet sekd niiden mahdollistaminen myds
sopimusteknisesti on vilttdimatontd. Sopimuksessa on hyvéd varautua niin sanottuun
ohjelmistopalvelun huoltoikkunaan. Siind ehtokohdassa pilvipalvelun toimittajalla on
oikeus sopimukseen médritellysti keskeyttdd pilvipalvelun tuottaminen ennalta sovituksi
ajaksi. Terveydenhuoltoalan ohjelmistosovellusten kannalta niiden toimivuus on
paikoin ddrimmadisen tdrkedd. Mikili ohjelmisto on pois kdytostd vdédrdén aikaan hyvin
pitkid aikoja se saattaa olla vaarantamassa pahimmillaan jopa potilasturvallisuuden.
Sopimustekstiin  voidaan huoltoikkuna mééritelld seuraavasti ehdon ETP 11.1

mukaisesti,

“ellei ohjelmistopalvelun asennus-, muutos- tai huoltotoimenpiteistd ole
keskeyttid  ohjelmistopalvelun  tuottaminen  kohtuulliseksi  ajaksi
arkipdivisin kello 18.00 — 8.00, lauantaina, sunnuntaina tai yleisend
vapaapdivdnd, jos se on tarpeen ohjelmistopalvelun asennus-, muutos- tai
huoltotoimenpiteiden vuoksi eikd asennusta, muutosta tai huoltoa voida
kohtuullisin kustannuksin toteuttaa ilman ohjelmistopalvelun tuottamisen
keskeyttimistd. Jos toimittaja keskeyttid ohjelmistopalvelun tdssd
kohdassa mainitusta syystd, toimittajan on ilmoitettava ohjelmistopalvelun
keskeyttimisestd ja keskeytyksen kestosta asiakkaalle hyvissd ajoin
etukdteen, pyrittivd siihen, ettd keskeytyksestd aiheutuvat haitat jddvit
mahdollisimman vdhdisiksi sekd asiakkaan kirjallisesta vaatimuksesta
hyvitettdavi keskeytyksesti asiakkaalle aiheutunut palvelutason alitus
sopimuksen mukaisesti”. '*®

Myos julkisten sektorin palveluihin kaytettdvan JIT 2015 pilvipalvelusopimuksen

perusteella kasitellddn mahdollisia palvelun tuottamisessa aiheutuvia keskeytyksid

189

samalla tavalla. " Pilvipalvelun ohjelmiston keskeyttdminen saattaa tapahtua joskus

my0s pilvipalvelun toimittajasta johtumattomasta syystd. Talloin sopimukseen voidaan
madritelld tdllaisessa tilanteessa, onko asiakkaalla oikeus palvelutason alituksesta
johtuvaan hyvitykseen vai ei. Sopimusehtona, voidaan kayttdd esimerkiksi tdméin

tyyppistd ETP 11.2 sopimuslauseketta,

“toimittajalla on oikeus keskeyttdd ohjelmistopalvelun tuottaminen yleisen
viestintdverkon asennus-, muutos- tai huoltotoimenpiteiden taikka
ohjelmistopalveluun kohdistuvan vakavan tietoturvauhan vuoksi tai jos
laki tai viranomaismddrdys tdtd edellyttdd tai ylimddrdisen esteen vuoksi.
Jos toimittaja keskeyttid ohjelmistopalvelun tuottamisen tdssd kohdassa
mainitusta syystd, toimittaja ilmoittaa keskeytyksestd ja keskeytyksen

'8 Erlund, Lindfors, Salminen & Turunen 2016: 409 — 412.

189 Jsrvenoja ym. 2015: 404.
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kestosta asiakkaalle hyvissd ajoin etukdteen tai, ellei timd ole kohtuudella
mahdollista, viipymdttd sen jdlkeen, kun toimittaja on saanut kyseisen

. A 190
tiedon kyseisestd seikasta”.

Myds JIT 2015 erityisehdoissa on kisitelty ohjelmistopalvelun toiminnasta aiheutuvaa
haittaa.

?Tilaajan on ilman aiheetonta viivistystd ohjelmistopalvelun kdyton
aloittamisen jdilkeen tarkastettava ohjelmistopalvelun toimivuus ja
reklamoitava toimimattomuudesta tai muusta toimituksessa havaitusta
virheestd ja puutteesta. Jos tilaaja ei ole ilmoittanut virheistd seitsemdn
arkipdivin kuluessa ohjelmistopalvelun toimittamisen aloittamisesta,
katsotaan ohjelmistopalvelu hyvdiksytyksi. Ohjelmistopalvelu katsotaan
myos  hyviksytyksi  heti, kun se on sopijapuolten  yhteisessd
kdyttéonottotestissd todettu toimivaksi. Sellaiset puutteellisuudet tai viat,
jotka eivit olennaisesti haittaa ohjelmistopalvelun kdyttamistd, eivit ole
esteend toimituksen hyviksymiselle, mutta toimittaja on velvollinen ilman
aiheetonta viivytystd korjaamaan ne.” **!

Varastoitaessa henkilo- ja potilastietoja suuriin tietokantoihin on sen toimivuuden
varmistamiseksi tarkoin suunniteltava my0s tietoaineiston varmuuskopiointi. Yleisten
sopimusehtojen (YSE-ehdot) kumikin sopimusosapuoli vastaa omien tietojensa
varmuuskopioinnista. Kuitenkin, kun kyseessd on pilvipalvelusopimus, on asiakkaalla
ohjelmistopalvelun luonteesta johtuen Ildhes mahdotonta huolehtia itse aineiston
varmuuskopioinnista. Nédin ollen varmuuskopiointi vastuu onkin erillisten ehtojen

mukaan maérétty ehdossa ETP 12.1 pilvipalveluntoimittajalle,

“ellei kirjallisesti ole toisin sovittu, toimittaja vastaa ohjelmistopalvelussa
olevan asiakkaan aineiston varmuuskopioinnista, varmuuskopioiden
toimivuuden tarkastamisesta ja siitd, ettd asiakkaan aineisto on
palautettavissa varmuuskopioista. Toimittaja vastaa ohjelmistopalvelussa
olevan asiakkaan aineiston varmuuskopioinnista siitd hetkestd lukien, kun
asiakas ottaa ohjelmistopalvelun kiyttoonsd.” '**

Sopimuksellisesti on tirkedd myods mairitelld varmuuskopioinnista vastaavan osapuolen

lisédksi minimitaso varmuuskopioinnille. Ehtokohdassa voidaan madritelld kuinka usein

190 Erlund, Lindfors, Salminen & Turunen 2016: 413 —414.

1 Jsrvenoja ym. 2015: 401.
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varmuuskopiointi toteutetaan, sekd kuinka varmuuskopiot tullaan sidilyttdmé&én.

Ehtolauseke ETP 12.2 voidaan muotoilla esimerkiksi seuraavasti,

“jos toimittaja vastaa varmuuskopioinnista eikd muuta ole sovittu,
toimittajan velvollisuutena on ottaa varmuuskopiot vdihintddn kerran
tyopdivin aikana tai toimittajan asiakkaalle etukdteen ilmoittamin
aikavdlein ja sdilyttid varmuuskopioita tarkoitukseen soveltuvalla tavalla
toimittajan asiakkaalle etukdteen ilmoittaman kdytinnon mukaisesti.
Muilta osin asiakkaan aineiston varmuuskopioinnista vastaa asiakas.
Tdhdn kohtaan perustuvat velvollisuudet voidaan tdyttid myés muulla
samaan lopputulokseen johtavalla tekniselld toimenpiteelld  kuin
varmuuskopioinnilla”.

Varmuuskopioiden siilyttdmisen osalta on yleisintd noudattaa alan yleisesti
hyviksyttyji standardeja. '

Edellisten ehtokohtien toimittajan varmuuskopiointivelvoite koskee vikatilanteita.
Kuitenkin myos asiakas saattaa virheelliselld toiminnallaan aiheuttaa vahinkoa
aineistolle esimerkiksi muuttamalla tai poistamalla sitd. Ehtokohdat eivit velvoita
pilvipalvelun toimittajaa ylldpitimédan historiapalvelua, josta voitaisiin palauttaa
vidrdstd toiminnasta vahingoittuneet tiedot. Mikéli pilvipalvelun toimittajalla on
kuitenkin varmuuskopioituna ja sdilytettynd kyseiset tiedot, joista ne tarvittaessa
voidaan palauttaa, on toimittajalla oikeus veloittaa tietojen palauttamisesta sovittujen
veloitusperusteiden mukaisesti. Ehtolauseke ETP 12.3 kyseiseen tilanteeseen voidaan

muotoilla seuraavasti.

»»

os ohjelmistopalvelussa oleva asiakkaan aineisto on tuhoutunut,
kadonnut, muuttunut tai vahingoittunut asiakkaan kdytettyd asiakkaan
tunnistettaan taikka asiakas on muuten omalla toiminnallaan tuhonnut,
kadonnut, muuttunut tai vahingoittanut ohjelmistopalvelussa olevaa
asiakkaan aineistoa, tdillaisten aineiston palauttamisesta toimittajalla on

. . . . . . .y 194
oikeus veloittaa sovittujen veloitusperusteiden mukaisesti”.

5.4.4 Asiakkaan ja toimittajan yleiset velvollisuudet

Pilvipalvelusopimuksessa, asiakkaan yleisid velvollisuuksia on, muun muassa on olla

huolellinen toimissaan. Sopimusehdossa ETP .1 on mainittu, ettd “asiakas vastaa siitd,

193 Erlund, Lindfors, Salminen & Turunen 2016: 417 — 419.
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ettd asiakkaan vastuulla olevat tehtdvit tehdddn sopimuksen mukaisesti ja
huolellisesti”. Asiakkaan kohdalla kuitenkin riittdd, ettd hdn toimii yleiselld
huolellisuudella. Pilvipalvelun toimittajan kohdalla taas huolellisuuteen liitetddn
ammattitaito ja sen asettamat vaatimukset. Ehdossa ETP 4.2 vastuusta

kayttdymparistostd mainitaan, ettd

“asiakas  vastaa  ohjelmistopalvelun  kdyttimiseen  tarvitsemiensa
laitteiden, yhteyksien ja ohjelmistojen hankkimisesta ja toimintakunnosta.
Asiakas vastaa ohjelmistopalvelun kdyttamiseen liittyvistd tietoliikenne- ja
muista vastaavista kustannuksistaan. Asiakas vastaa asiakkaan laitteiden,
vhteyksien, ohjelmistojen ja tietojdrjestelmien saattamisesta toimittajan
toimittamien kdyttoympdristovaatimusten mukaisiksi”.

JIT 2015 pilvipalvelusopimuksessa on asiakkaan velvollisuuksiksi mééritelty,

”1. Tilaaja vastaa siitd, ettd tilaajan vastuulla olevat tehtdvdt tehdddn

sopimuksen  mukaisesti  ja  huolellisesti. 2.  Tilaaja  vastaa
ohjelmistopalvelun  soveltuvuudesta tilaajan kdyttétarkoitukseen. 3.
Tilaaja vastaa ohjelmistopalvelun  kdyttimiseen tarvitsemiensa

laitteiden,  tietoliikenneyhteyksien  ja  ohjelmistojen  hankinnasta,
toimintakunnosta ja suojauksista, mikdli ne eivit sopimuksen mukaan
kuulu  toimittajan  vastuulle.  Tilaaja vastaa  kdyttoympdristonsd
saattamisesta palvelukuvauksessa esitettyjen mddrittelyjen mukaiseksi.

4. Tilaajan tulee opastaa palveluksessaan olevat tai lukuunsa toimivat
ohjelmistopalvelun kdyttdjit noudattamaan toimittajan antamia ohjeita
kdyttiessddn ohjelmistopalvelua. Opastuksessa on kiinnitettdvd erityistd
huomiota  ohjelmistopalvelun  kédyton tietoturvallisuuteen liittyviin
kysymyksiin. 5. Ohjelmistopalveluihin liittyvid toimittajan yhteydenottoja
varten tilaajan on ilmoitettava toimittajalle kirjallisesti yhteyshenkilonsd,
tarpeelliset yhteystietonsa sekd néiden muutokset. “'*°

Pilvipalvelun tuottamisessa  palveluntoimittaja  vastaa normaalisti  palvelun
toimittamisesta tietoverkon vilitykselld. Asiakkaan vastuulle jdd kayttoympiriston
luominen sellaiseksi, ettd se pystyy tehokkaasti ja turvallisesti ottamaan pilvipalvelusta
tulevan ohjelmistopalvelun vastaan sekd kisittelemiin sieltd tulevaa ja tallennettavaa
tietoa. Asiakkaan vastuulla on myds se, ettd hdnelld on kdytdssddn palvelun vaatima
tietoliikenneyhteys ohjelmistopalvelun vastaanottoa varten. Mikili siirrettivd tieto on
sen laatuista, ettd se vaatii salatun tietoliikenneyhteyden ohjelmistopalveluun, on siitd ja

sen kustannuksista sovittava erikseen. '°°

1% Jsrvenoja ym. 2015: 399.
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Asiakkaan velvollisuutena on myds antaa riittdvit tiedot pilvipalvelun toimittajalle
toimitusta varten. Tdmén ehtokohdan tarkoituksena on korostaa, ettd IT-projektissa on
kysymys yhteistyOstd. Jotta, pilvipalvelun toimittaja pystyy suunnittelemaan
parhaimman mahdollisen palvelun asiakkaalle, tulee hénelld olla riittdvdt vaadittavat
tiedot esimerkiksi asiakkaan kéyttoympéristostd. Taéméin vuoksi myds sopimusehtoihin
on laitettu kohta asiakkaan velvollisuudesta antaa riittdvit tiedot toimitusta varten.
Ehtolauseke ETP 4.3 kuuluu, ettd

“asiakkaan on annettava toimittajalle riittdvit ja oikeat tiedot toimitusta
varten ja muutoinkin kohtuullisesti myotdvaikutettava ohjelmistopalvelun
toimittamiseen. Asiakas vastaa toimittajalle antamistaan tiesoista ja
ohjeista sekd niiden pdivittimisestd”.

Ehdon viimeinen lause huomioi tilanteen, jossa asiakas jéttdd kertomatta esimerkiksi
kayttoymparistossdén tapahtuvista muutoksista. Kaikissa tilanteissa vastuu sdilyy

kuitenkin asiakkaalla. '’

Pilvipalvelun toimittajan vastuulla on ennen kaikkea se, ettd pilvipalvelu on sovitun
mukainen. Ehtolauseke ETP 3.1 kuuluu, ettd

“toimittaja vastaa siitd, ettd ohjelmistopalvelu vastaa sopimuksessa
sovittua”.

Tadma korostaa sitd, ettd sopijapuolten on tarkasti kuvailtava sopimuksessa palvelu, sen
toiminta ja palvelutasot. Mikéli ndmd jadvit suppeiksi tai epdmiérdisiksi, on se
aiheuttamassa ristiriitatilanteissa tulkintaongelmia. My®s pilvipalvelun toimittajan tulee
toimia huolellisesti, mutta myos lisdksi ammattitaitoisesti. Tietoturvaan liittyvissd

seikoissa, huolellisuus on erityisen tirkedd. '**Lauseke ehdossa ETP 3.2 kuuluu, etti

“toimittaja vastaa siitd, ettd toimittajan vastuulla olevat tehtdvit tehdddn
sopimuksen mukaisesti, huolellisesti sekd tehtdvien edellyttimdlld
ammattitaidolla ™.

7 Erlund, Lindfors, Salminen & Turunen 2016: 386 — 387.
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On useimmiten ddrimmaisen hankalaa osoittaa toimineensa huolellisuusvaatimusten

mukaisesti. Tdmén vuoksi onkin selkedmpdi, ettd timén liséksi sopimukseen kirjataan

selkeisti ja yksiselitteisesti sopimusvastuut seki velvoitteet. '

Tietoturvan ja riskienhallinnan kannalta on tirkedd, ettd henkilokunta osaa kayttda
laitteita  sekd  ohjelmistoa. Tédmin vuoksi se, ettd kayttoohjeet sekd
kayttdymparistovaatimukset ovat ajan tasalla, on oleellista riskienhallintaa. Témékin

ehtolause on sisdllytetty sopimukseen. Ehdon ETP 3.3 sisdlto kuuluu,

“toimittaja vastaa siitd, ettd ohjelmistopalvelun kdyttéohjeet sekd
kdyttoympdristévaatimukset ovat asiakkaan saatavilla. Toimittajan tulee
antaa asiakkaalle ohjelmistopalvelun kdyttéonottoon liittyvid muuta tukea
ainoastaan, mikdli siitd on sovittu erikseen”.

Vaadittavat kédyttoohjeet voivat olla saatavissa internet-ympiristossd, joten niitd ei
tarvitse vélttdmattd toimittaa paperisena asiakkaalle. Kayttoympéristovaatimukset
toimittajan tulee myds saattaa asiakkaan tietoon. Kuitenkaan toimittajan vastuulla ei ole
se, ettd kiyttOympéristd on saatettu vaatimusten mukaiseksi. Mikéli kédyttdonottoon

tarvitaan tukea, se voidaan kirjata palvelutasosopimukseen, johon mahdollisimman

yksiselitteisesti méritetdin tukipalvelun toteutus ja saatavuus. **°

Julkisten hankintojen kohdalla kaytettdvistd JIT 2015 vakiosopimusehdoissa on

toimittajan vastuiksi médritelty seuraavat.

”1. Toimittaja vastaa siitd, ettd ohjelmistopalvelu vastaa sopimusta ja
palvelukuvausta. 2. Toimittaja vastaa siitd, ettd toimittajan vastuulla
olevat tehtdvdit tehdddn sopimuksen mukaisesti, huolellisesti sekd
tehtdvien edellyttamdlld ammattitaidolla. 3. Toimittaja toimittaa tilaajalle
kirjallisesti ohjelmistopalvelun kdyttoohjeet ja
kdyttoympdristévaatimukset.4. Ohjelmistopalveluihin liittyvid tilaajan
yhteydenottoja  varten  toimittajan  on  ilmoitettava  tilaajalle
kirjallisesti ~ yhteyshenkilonsd, muut  yhteystietonsa sekd ndiden
muutokset. “ *"!

%9 Erlund, Lindfors, Salminen & Turunen 2016: 380 — 382.
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5.4.5 Ohjelmistopalvelun sisilto ja palvelukuvaus

Asiakkaalla on aina vastuu ohjelmistopalvelun soveltuvuudesta omaan tarkoitukseensa.
Asiakkaan onkin aina tarkoin perehdyttdva ohjelmistopalvelun palvelukuvaukseen sekd
palvelutasoihin. Asiakkaalla ei useimmiten ole tietimystd ja osaamista arvioida tdysin
pilvipalveluiden kaikkia ulottuvuuksia, sen vuoksi asiakkaan tdytyykin olla
sopimusneuvotteluiden aikana aktiivinen ja selvittdd sekd kyselld pilvipalvelun
toimittajalta, epéselvdksi jadneitd kohtia. ETP 5.1 kohdassa ohjelmistopalvelun

soveltumisesta kayttotarkoitukseen sanotaan, ettd

“asiakas vastaa siitd, ettd sopimuksen mukainen ohjelmistopalvelu
soveltuu asiakkaan kdyttotarkoitukseen ja ettd se tdayttid asiakkaan
palvelua koskevat vaatimukset. Ellei ohjelmistopalvelun sisdltod tai
palvelutasoa ole mdidritelty sopimuksessa, noudatetaan toimittajan
kulloinkin voimassa olevia ehtoja’.

Mikéli ndin on, ettd sopimuksessa ei ole mddritelty ohjelmistopalvelun sisdltod ja
palvelutasoa se jéttda toimittajalle hyvin laajat valtuudet muuttaa halutessaan toimitettua
ohjelmistopalvelun siséltdod sekd palvelutasoja. Tdmid taas ei ole asiakkaan kannalta

kaikkein optimaalisin tilanne, jos sisilto saattaa muuttua kesken sopimuskauden. ***

Ohjelmistosovelluksen toimittajalla on padsadntoisesti luotu omat
palvelutasokuvauksensa tai —liitteensd. Niihin asiakkaan tulee hyvin tarkasti perchtyd
sopimusneuvotteluiden yhteydessd. IT2015 —sopimusehto-kokoelmaan siséltyy myds
malli palvelutasokuvauksesta, jota tarvittaessa toimittaja ja asiakas voivat kéyttdd
muistilistana  asioista, jotka minimissdin tulisi sopimusta luotaessa sopia.
Palvelutasokuvauksessa ~ maidritellddin  asiakkaalle = muun  muassa  yleinen
kéaytettdvyysprosentti sekd pisimmén yhtdjaksoisen kéyttokatkoksen hyvéksyttava
pituus. Ndmi seikat ovat tietoturvan ohella merkittivid seikkoja ajateltaessa
terveydenhuoltoalan ohjelmistosovelluksen kéyttod. Mikdli palvelu ei ole kdyttdjan
saatavilla suhteellisen varmasti se on aiheuttamassa jopa merkittdvin riskin
potilasturvallisuudelle. Ohjelmiston tuleekin olla kéytettdvyydelld mitattuna ldhes 100
prosenttinen, jotta ongelmia ei potilasturvallisuuteen aiheudu. Ohjelmistopalvelun
palvelutasokuvauksessa yleisimmin kéytettivyyden mittaamispisteend on yhteyspiste ja
tdlloin mittaajana on toimittaja. Terveydenhuoltoalan ohjelmistosovellusten kohdalla

saattaa olla tarpeen mitata ohjelmistopalvelun kdytettdvyyttd omaan toimipisteeseensd

292 Erund, Lindfors, Salminen & Turunen 2016: 388.
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saakka. Tdlloin mittauksen useimmiten suorittaa riippumaton kolmas osapuoli ja tdstd
0 Myoés  JIT 2015

vakiosopimusehtojen mukaan, sopijaosapuolet sopivat kirjallisesti palvelukuvauksen,

tdytyy  pilvipalvelusopimuksessa  sopia  erikseen.

joka sisdltdd mahdolliset seuraamukset mahdollisista palvelun kéyton estivistd

poikkeamista.***

ETP 5.2 toimittajan velvollisuus tiedottaa kiyton estévistéd seikoista siséltd lauseen

“Toimittajan on viipymdttd ilmoitettava asiakkaalle tietoonsa tulleesta
seikasta, joka saattaa estid ohjelmistopalvelun sopimuksenmukaisen
kéyton”.

Sopimuskohta on merkittivdi myds tietoturvallisuuden kannalta, koska mikili
ohjelmistopalvelun sopimuksenmukainen kdytt ei onnistu, saattaa vaarana olla myds
tietoturvariski. Ohjelmistopalvelun toimittajalla on useimmiten ohjelmistopalvelun
tuotantoympéristoon, jolloin myds kykenee ndistd asiakasta paremmin informoimaan.
Téllaisia mahdollisia ilmoitettavia seikkoja saattaa olla esimerkiksi laitteistopéivitysten
ajankohdat sekd yleisen tietoliikenneverkon mahdolliset huolto- ja asennustyoét.

Kohdassa ETP 5.3 sovitaan koulutuksesta ja kdyttoonotosta. Siind ehtolauseke kuuluu

“Ohjelmistopalvelu sisdltdd asiakkaan henkiloston koulutukseen liittyvid
tehtdvid vain siltd osin kuin niistd on kirjallisesti sovittu”.

Monimutkaisten ohjelmistotoimitusten kohdalla toimittaja saattaa velvoittaa asiakaan
padkiyttdjad osallistumaan toimittajan jirjestimidn kéyttokoulutukseen. Néin voidaan
helpottaa palvelun kayttdonottoa, sekd myds vdhentimddn tietimattomyydestd ja

. .. .. 205
osaamattomuudesta aiheutuvia riskeja.

5.4.6 Yksityisyydensuoja ja tietoturvaloukkaukset

IT2015 yleisten sopimusehtojen kohdat 8.1 ja 8.2 maédrittelevdt tietoturvaa.

Pilvipalvelusopimuksissa on kuitenkin tirkedd ottaa tietoturvaa koskevat seikat myds

29 Erlund, Lindfors, Salminen & Turunen 2016: 389 — 390.
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erityisehdoissa, koska ne korostuvat merkitykseltddn pilvipalveluympéristossa
toimiessa. Erityisehdossa ETP 13.1 on tehty yleissddntd tietoverkon toiminnasta. Sen

mukaan;

“kumpikin osapuoli vastaa oman tietojdrjestelmdnsd ja viestintdiverkkonsa
tietoturvasta. Kumpikaan osapuoli ei vastaa yleisen tietoverkon
tietoturvasta tai sielld mahdollisesti ilmenevistd hdiridistd tai muista

omien vaikutusmahdollisuuksiensa ulkopuolella olevista
ohjelmistopalvelun kdyttod haittaavista tekijoistd tai niistd aiheutuvista
vahingoista”.

Tadma ehto tulee yleisimmin kdyttoon silloin, kun tietoverkon kaytto estdd pilvipalvelun
kayton joko kokonaan tai osittain. Palvelun toimittaja vapautuu vastuusta osoittaessaan,
ettd palvelupuute johtuu tietoverkon hiiriostd. Mikdli kuitenkin syynd on
palveluntoimittajan oman konesalin palvelimen ongelmista, niin hdn on kuitenkin

vastuussa palvelunalentumisesta. 2°°

Tietoturvaloukkauksissa molemmilla sopimuksen osapuolilla on oikeus reagoida
tilanteeseen. Kuitenkin silloin, kun vasta epdilldin mahdollista tietoturvaloukkausta,
eivit sopimusosapuolet voi ryhtyd konkreettisiin toimenpiteisiin. **’ Ehtolausekkeen

13.2 mukaan

“sopijapuolella on oikeus ryhtyd tarvittaviin toimiin tietoturvaloukkausten
torjumiseksi ja tietoturvaan kohdistuvien hdirididen poistamiseksi.
Tdllaisia toimia ovat esimerkiksi viestien vilittimisen ja vastaanottamisen
estdminen tai tietoturvaa vaarantavien haittaohjelmien poistaminen
viestistd. Sopijapuolen tulee mitoittaa toimenpiteet torjuttavan hdirion
vakavuuden mukaan ja lopettaa ne heti, kun niiden toteuttamiselle ei ole
perustetta”. >

My®6s julkisen sektorin JIT 2015 vakiosopimusehdot ovat samansuuntaiset késiteltdessi
tietoturvaloukkauksia tai niiden riskejd. Kaikki osapuolet ovat velvollisia toimillaan

estimddn mahdolliset tietoturvaan liittyvét riskit sekd myds toimillaan ehkdisemédin

2% Erlund, Lindfors, Salminen & Turunen 2016: 420 — 421.

27 J3rvenoja ym. 2015: 406.

298 Erlund, Lindfors, Salminen & Turunen 2016: 421.
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20

mahdolliset vahingot mahdollisimman pieniksi. ** Yksi tirkeimmisti tietoturvaan

liittyvisté erikoisehdoista on ehto ETP 13.3 henkil6tietojen késittelystd. Sen mukaan

“toimittajalla on oikeus kdsitelld henkilotietoja vain sopimuksen ja
asiakkaan antamien kirjallisten ohjeiden mukaisesti. Toimittaja noudattaa
henkilotietoja  kdsitellessddn  lainsddddnnén  edellyttdmdd — hyvdd
henkilétietojen kdsittelytapaa ja tietojen suojaamista koskevia sddnnoksid.
Toimittaja toteuttaa tekniset ja organisatoriset toimet, joista on sovittu.
Asiakas on henkilétietolain tarkoittama rekisterinpitdjd”.

Ehto tuo selvisti esiin, mitkd ovat pilvipalvelun toimittajan oikeudet késitelld tietoja.
Yleisissd sopimusehdoissa on myds kohdassa 8.3 kasitelty henkil6tietojen kasittelyyn
koskevaa asiaa. Sen mukaisesti asiakas ja pilvipalvelun toimittaja voivat kirjallisesti
sopia erikseen, mikéli asiakas luovuttaa henkiltietoja toimittajalle. Asiakkaalla on
my0s vastuu siitd onko silld oikeutta tietojen luovuttamiseen. Toimittajalla ei ole
kuitenkaan oikeutta siirtdd henkil6tietoja Euroopan talousalueen ulkopuolelle, eikd
sallia padsyd tietoihin Euroopan talousalueen ulkopuolelta. Pilvipalveluasiakas on
henkildtietolain  32§:n mukainen rekisterinpitdjd. Ja hédnen velvollisuutenaan on
toteuttaa tarpeelliset tekniset sekd organisatoriset toimenpiteen henkildtietojen

210

suojaamiseksi. © JIT 2015 vakiosopimusehtojen erityisehdoissa on maininta, ettd

“Sopijapuolet sopivat kirjallisesti, ettd siirtddko tilaaja henkilétietoja
toimittajalle.  Tilaaja on pilvipalveluasiakkaana vastuussa ndistd
henkilotiedoista. Tilaaja vastaa siitd, ettd silld on oikeus siirtdd kyseiset
tiedot toimittajalle sopimuksen mukaiseen kdsittelyyn. Toimittaja
noudattaa  lainsddddnnén  edellyttdmdd — hyvdd — henkilotietojen
kdsittelytapaa ja annettuja kirjallisia ohjeita. "

Mikili sopimusosapuolista toinen havaitsee mahdollisen tietoturvariskin tai -
loukkauksen on hinelld velvollisuus ryhtyd toimiin ja ilmoittaa asiasta toiselle

sopimusosapuolelle. Erityisehdon 14.1 mukaan

“sopijapuolella on velvollisuus ilmoittaa toiselle sopijapuolelle ilman
aiheetonta viivytystd havaitsemistaan ohjelmistopalvelua tai sen kdyttod
vaarantavista merkittivistd tietoturvariskeistd, tietoturvaloukkauksista tai
niiden epdilyistd”.

29 J3rvenoja ym. 2015: 405 — 406.

10 Erlund, Lindfors, Salminen & Turunen 2016: 422 — 423.

> J3rvenoja ym. 2015: 406.
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Ehdossa ETP 14.2, jonka perusteella sovitaan sopijapuolten toimintavelvollisuudesta,

sanotaan ettd

“sopijapuolten  tulee osaltaan ryhtyd vidlittomdsti toimenpiteisiin
tietoturvaloukkauksen vaikutuksen poistamiseksi tai pienentdmiseksi”.

Sen perusteella se osapuolista, jolla on mahdollisuus poistaa tai pienentdd
tietoturvariskid on velvollisuus toimia vilittomaisti. Usein tietoturvauhka tulee yleisesti

tietoverkosta, jolloin toimintavelvollisuus on molemmilla sopijaosapuolilla. *'?

Mikili tietoturvaloukkaus havaitaan toisen sopijaosapuolen vastuualueella, on myds
toinen sopijaosapuoli velvollinen myd&tivaikuttamaan tietoturvaloukkauksen tutkintaan

ja toimenpiteisiin. Ehdossa ETP 14.3 on mainittu, ettd

“sopijapuolella on velvollisuus myotdvaikuttaa tietoturvaloukkausten
tutkintaan”.

Kiaytdnnossd  tdmd  tarkoittaa  esimerkiksi  sitd, ettd asiakas  epdilee
pilvipalveluntoimittajan palvelimen levittivdn virusta. Télloin palveluntoimittaja on

velvollinen tutkimaan viitteet, sekd ryhtymain mahdollisiin toimenpiteisiin. *'*

Pilvipalveluympéristdssd on oleellista, ettdi palvelua kidyttdvit pystytddn jollakin
perusteella tunnistamaan. Ndmi vaadittavat tunnisteet voi luoda joko palveluntoimittaja
tai asiakas itse. Yhi useammin tunnisteet luo asiakas itse. Tarkeda on kuitenkin se, ettd
sopimukseen on kirjattuna, kuka tunnisteet luo. Sopimusehto voidaan kirjoittaa

esimerkiksi ETP 9.1:n mukaisesti ndin, ettd

“ellei kirjallisesti ole toisin sovittu, toimittaja luovuttaa sopimuksen
mukaisesti asiakkaalle ohjelmistopalvelun kdyttamiseksi tarvittavat
tunnisteet”.

JIT 2015 wvakiosopimusehdoissa mainitaan, ettd toimittaja luovuttaa tunnukset
asiakkaalle. Tilaaja vastaa tunnuksista ja niiden oikeasta kiytostd. *'* Luoduista
kayttdjatunnuksista ja salasanoista vastaa aina asiakas. ETP 9.2 ehto kuuluu, ettd

12 Erlund, Lindfors, Salminen & Turunen 2016: 424 — 425,

13 Erlund, Lindfors, Salminen & Turunen 2016: 426.

1% J3rvenoja ym. 2015: 402.
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“asiakas vastaa siitd, ettd sen kdyttdjdt sdilyttdvit tunnisteet huolellisesti
ja eivitkd paljasta niitd kolmansille osapuolille. Asiakas on vastuussa
tunnisteillaan tapahtuneesta ohjelmistopalvelun kéiytésti”. *"

Mikili asiakas luovuttaa tunnisteet jonkun kolmannen osapuolen haltuun ja tdmé niitd
vadrinkdyttdd on vastuu ensisijaisesti aina asiakkaalla. Mikéli tunnisteet joutuvat jonkun
kolmannen osapuolen haltuun ilman asiakkaan suostumusta, on asiakas velvollinen siiti
vélittdmésti ilmoittamaan. Mikili tunnisteet luo ohjelmistotoimittaja, ilmoitus tulee
tehdd sinne, mutta mikéali tunnisteet luo asiakkaan valtuuttama henkilo asiakkaan
organisaatiossa on ilmoitus tehtdvd hénelle, jolloin tunnisteet voidaan valittomaisti
sulkea. Ehtokohta on sopimukseen kirjoitettu ETP 9.3 mukaisesti olettaen, ettd

tunnisteet luo ohjelmistotoimittaja. Ehto kuuluu, ettd

“asiakas sitoutuu viipymdttd ilmoittamaan toimittajalle tunnisteen
Jjoutumisesta kolmannen osapuolen tietoon tai epdilemdstddn tunnisteen
vddrinkdytostd.  Asiakkaan — vastuu  tunnisteillaan  tapahtuneesta
ohjelmistopalvelun kdytostd lakkaa, kun toimittaja on vastaanottanut
asiakkaan ilmoituksen tai toimittaja on muulla tavoin havainnut
vddrinkdyton”.

Ohjelmistotoimittaja saattaa my0s vaatia asiakasta vaihtamaan tunnisteen, epéillikseen
tai havaitessaan mahdollisen tietomurron tai muun véérinkdytoksen. Sopimusehtona se
on kirjattu ETP 9.4 tietoturvauhka ja salasanan vaihtaminen. Ehto on kirjoitettu

muotoon,

“asiakas on toimittajan kirjallisesta pyynnostd velvollinen vaihtamaan
ohjelmistopalvelun kéyttdmiseksi vaadittavan tunnisteen, jos se on tarpeen
esimerkiksi ohjelmistopalveluun kohdistuvan vakavan tietoturvauhan

2

vuoksi.”.

Tésta tunnisteen vaihdosta saattaa aiheutua merkittavid kustannuksia asiakkaalle, koska
tunniste saattaa olla esimerkiksi SIM-kortti, dlykortti tai muu vastaava fyysinen
tunnistautumiskeino. Télloin onkin sopimuksessa tarpeellista madrittdd, kenen

maksettavaksi tillaisessa tapauksessa tunnisteiden vaihto menee. *'°

215 Erlund, lindfors, Salminen & Turunen 2016: 400 — 401.

21 Erlund, Lindfors, Salminen & Turunen 2016: 400 — 404.
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5.4.7 Sopimuksen irtisanominen

Pilvipalvelusopimus voi olla voimassa méérdajan tai toistaiseksi voimassa oleva. ETP
15.1 kohdan mukaan

“mddrdajaksi sovittu ohjelmistopalvelua koskeva sopimus pddttyy ilman
irtisanomista mddrdajan kuluttua umpeen”.

Sopimus ei siis vaadi irtisanomista vaan pédttyy automaattisesti méédrdajan

umpeuduttua. ETP 15.2 kohdassa irtisanomisajasta mainitaan, etti

“ellei kirjallisesti ole toisin sovittu, toistaiseksi voimassa oleva sopimus
voidaan kirjallisesti irtisanoa pddttymdcdn asiakaan puolelta 3 kuukauden
ja toimittajan  puolelta 6 kuukauden kuluttua irtisanomisesta.
Irtisanomisaika lasketaan sen kalenterikuukauden viimeisestd pdivdstd,
Jjonka aikana sopimus on irtisanottu”.

Sopimusosapuolet voivat tietenkin sopia my0s jonkinlaisista muista irtisanomisaikojen

pituuksista. >'7 *'®

Sopimuksen piittyessd tirked sovittava seikka on asiakkaalle arvokkaiden
tietoaineistojen siirto asiakkaan ilmoittamaan paikkaan. Tietoturvan kannalta sekd
tietenkin myds asiakkaan jatkotoiminnan kannalta on erityisen tdrkedi, ettd aineisto
saadaan siirrettyd turvallisesti sekd ongelmitta pois ohjelmistopalvelun toimittajan

hallusta. ETP 16.1 kohdassa yleisestd mydtavaikutusvelvollisuudesta mainitaan, etti

“sopimuksen pddttyessd toimittajalla  on velvollisuus kohtuudella
mydétdvaikuttaa toimittajan hallussa olevan asiakkaan aineiston siirtoon
asiakkaan osoittamalle taholle. Ellei kirjallisesti ole toisin sovittu,
myoétdavaikutusvelvollisuus — pddttyy, kun 3  kuukautta on kulunut
sopimuksen pddttymisestd. Toimittajan myotdvaikutusvelvollisuuteen
liittyvissd palveluissa noudatetaan sovittuja veloitusperusteita”.

Ohjelmistopalveluntoimittajalla ei ole tdmin perusteella velvollisuutta avustaa
ohjelmistopalvelun siirrossa, vaan velvollisuus rajoittuu ainoastaan aineiston siirtoon.

Terveydenhuoltoalan ohjelmistosovellusten kohdalla siirrettdvé tietoaineisto saattaa olla

21 Erlund, Lindfors, Salminen & Turunen 2016: 426 — 427.

18 J3rvenoja ym. 2015: 407.
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huomattava, jolloin kolmen kuukauden mydtdvaikutusaika saattaa olla jopa lyhyt
kaikelle vaadittavalle tekemiselle. Télloin sopimuksen neuvotteluvaiheessa kannattaa
sopia timd sopimuskohta ajallisesti pidemmadksi tai muuten varmistaa aineiston

turvallinen siirto kokonaisuudessaan. 2"’

219 Erlund, Lindfors, Salminen Turunen 2016: 428.



88

6. JOHTOPAATOKSET

Nykyinen lainsddddntd on vaikeasti pilvipalveluihin sovellettavissa. Ongelmia aiheuttaa
etenkin tietosuojaan, palvelun tietoturvaan sekd sopimusoikeudellisiin vastuisiin
liittyvat kysymykset. Ndma seikat ovat hidastamassa pilvipalveluiden kasvua, koska
etenkin yrityksid sekd julkishallintoa askarruttaa, ovatko tiedot varmassa tallessa
pilviympéristdsséd sekd kenen vastuulla on huolehtia turvallisesta pilviympéristostd sekd
palvelun  katkeamattomasta kéyttomahdollisuudesta. Euroopan komissio on
tiedonannossaan “Pilvipalvelujen potentiaali kiytt66n Euroopassa” pyrkinyt edistiméan
pilvipalveluiden nopeampaa kdyttoon ottoa kaikilla sellaisilla aloilla, joilla tieto- ja
viestintdtekniikkakuluja voidaan leikata ja joilla pilvipalveluiden avulla voidaan tukea
tuottavuutta, kasvua sekd tyOpaikkojen lisddntymistd. Komission esittdmisti
toimenpiteistd useat liittyvit kéyttdjien kasitykseen siitd, ettd pilvipalveluiden kiytt6on
liittyy lisdriskejd. Ehdotetuilla toimenpiteilld pyritdén puuttumaan tihdn ongelmaan
selventdmilld sovellettavan oikeudellisen kehyksen tulkintoja, lisddmélld tietoa
kayttdjien keskuudessa sekd kehittimalld oikeudellista kehystd edelleen. Puuttumalla
pilvipalveluissa esiin tulleisiin erityishaasteisiin, se nopeuttaisi ja yhdenmukaistaisi

teknologian kdyttoonottoa yrityksissd, organisaatioissa sekd julkishallinnossa.

Komission esitdissd nousi esiin kolme keskeistd osa-aluetta, jotka kaipaavat
toimenpiteiden muodossa  jatkossa  selvennystd. N&itd ovat digitaalisten
sisdmarkkinoiden hajanaisuus, sopimusongelmat sekéd standardiviidakko. Digitaalisten
sisdmarkkinoiden hajanaisuus johtuu hyvin erilaisista kansallisista oikeudellisista
puitteista sekd epétietoisuudesta sovellettavasta lainsdddannostd. Pilvipalveluiden
kayttdjid huolestuttaa digitaalisen siséllon ja datan mahdollisuus sijaita ldhes missd pdin
maailmaa tahansa. Télloin keskeiseksi ongelmaksi muodostuu hankaluus hallinnoida
palveluja ja kayttdtapoja jotka ulottuvat mahdollisesti useille lainkdyttoalueille sekd
useille lainosa-alueille kuten tietosuoja, sopimusoikeus ja kuluttajansuoja sekéd
rikosoikeus. Sopimusongelmat liittyvdt kéyttdjien huoleen datan saatavuudesta,
siirrettdvyydestd sekd datan omistajuudesta. Huolta aiheuttaa esimerkiksi epéselvyys
siitd miten vastuu jakaantuu ongelmatilanteissa. Huolenaiheena on myds epéselvd
“standardiviidakko”, jossa erilaiset kdytettdvdt standardit luovat epdvarmuutta
dataformaattien yhteentoimivuudesta. Epdselvdd on my0s mitd takeita on sille, ettd
kaikissa standardeissa henkiltiedot asianmukaisesti suojataan ja pystytddn estdmédn

tietojen luvaton kiyttd sekd suojautumaan mahdollisilta verkkohyokkayksilta. **°

2% Komission tiedonanto pilvipalveluiden potentiaalisesta kdytdsta Euroopassa, KOM 2012, 529
lopullinen.
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Euroopan Unionissa on laadittu uusi tietosuoja-asetus. Ehdotus hyviksyttiin ldhes
yksimielisesti Euroopan Parlamentissa Maaliskuussa 2014. Uusi EU:n tietosuoja-asetus
tuli voimaan 24.5.2016. Suomessa asetus tulee voimaan kahden vuoden siirtyméajan
jalkeen 25.5.2018. Aiemmin jokainen jdsenmaa toteutti henkiltietodirektiivin
vaatimuksia omalla tavallaan kansallisessa lainsddddannossdén. Uuden tietosuoja-
asetuksen yhtend tavoitteena on yhtendistdd tietosuojaa koskevaa lainsdédintod siten,
ettd sitd tulkittaisiin jdsenmaissa samalla tavalla. Uusi tietosuoja-asetus myds
ajantasaistaa tietosuojaa koskevaa sidéntelyd, jotta lainsddddnnolld voidaan vastata
teknologian kehitykseen sekd globalisaatioon liittyviin henkildtietojen suojaa koskeviin
haasteisiin. Tietosuoja — asetus pyrkii lisddmaan henkildtietojen késittelyssd avoimuutta
sekd tukemaan ihmisten oikeuksia valvoa henkil6tietojensa késittelyd. Uusi tietosuoja-
asetus tulee selkeyttimiddn vastuita ja velvollisuuksia pilvipalveluympéristossa

toimiessa. 22!

Suomessa Oikeusministeri§ asetti tyoryhmédn, jonka tavoitteena oli nykyaikaistaa
henkildtietolaki liittyen EU:n tietosuoja-asetuksen jéttdmiin sdédnnoksid tdsmentavédn ja
tdydentdvddn liikkumavaraan. Nykyinen henkil6tietolaki on ollut tydryhmén
tyoskentelyn pohjana, niilti osin kuin se on ollut mahdollista sekd
tarkoituksenmukaista.  Tietosuoja-asetusta tdydentdvd kansallisen lainsddddnnon
valmistelu on vield useissa EU:n jdsenvaltioissa kesken. Tédmid saattaa vaikuttaa
myOhemmaissd vaiheessa siihen, ettd tyoryhmén ehdotusta joudutaan vield arvioimaan

yhdenmukaisuuden nikdkulmasta.

Kaytettdessd terveydenhuollon sovellusta pilvipalveluympéristdstd tulee huolehtia
tietoturvaseikoista erityisen tarkkaan. Henkild- ja potilastietoja sidilytettdessd sekd
siirrettdessd verkossa tulee varmistua, ettd tarvittavat suojaukset sekd tietoturvariskien
ennaltachkdisy on suoritettu hyvén tiedonhallintatavan mukaan sekd erityistd
huolellisuutta noudattaen. Lainsdédédnndllisesti eri osapuolten tulisi olla selvilld kenen
vastuulla on tietojen turvallisesta kisittelystd vastaaminen, sekd my0s pyrkid estimédn
ja ilmoittamaan, mikali tietoturvaan liittyvid ongelmia ilmenee vaikka se ei juuri
kyseisen osapuolen vastuulle kuuluisikaan. Pilvipalvelusopimusten
vakiosopimusmalleissa on otettu huomioon tdmé seikka. Sekd IT-2015 ettd JIT 2015
erityisehdoissaan mainitsevat, ettd osapuolten on vaikutettava myonteisesti sithen, ettd
pystytdén tietoturvaa mahdollisesti uhkaavat tilanteet vilttdmién tai vahingot pitimaan
mahdollisimman pienind. Vastuu henkil6tietojen kasittelyn laillisuudesta on aina EU:n

yleisen tietosuoja-asetuksen mukaan pilvipalveluasiakkaalla tai henkildtietojen

2L 0ikeusministerid, mietintdji ja lausuntoja 35 / 2017
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kasittelijdlla. Tietosuoja-asetuksen mukaan rikkomuksesta voidaan méaarita
hallinnollinen sakko. Edelleenkin on oleellista myos rikoslakiin sddtdd erdistd
henkildtietojen  késittelyyn  liittyvistd  rikoksen  tunnusmerkistoistd. — Nailld

tdydennettiisiin tietosuoja-asetuksen mukaisia hallinnollisia seuraamuksia.

Suurimmat pilvipalveluntoimittajat  kédyttdvat pilvipalvelusopimuksissa yleisesti
vakiosopimuksia, jolloin pienemmélld asiakkaalla saattaa olla vaikeuksia neuvotella
joustavampia sopimusehtoja. Palvelutasosopimus SLA méérittdd palveluntoimittajan
asiakkaalle takaaman minimi palvelutason. Turvatakseen mahdollisimman hyvéa
tietoturvaa pilvipalvelusopimuksessa kannattaa pyrkid vaikuttamaan sopimusehdoin
oman tieto-omaisuuden siilytyspaikkaan. Terveydenhuollon potilas- ja asiakastietojen
ollessa kyseessd, jo voimassaoleva lainsddddntokin on asettamassa rajoituksia tiedon
sdilytyspaikan sijainnille. Suomalaisten henkilStietojen ollessa kyseessé tietojen sdilytys

tulisi tapahtua EU- maassa.

Pilvipalvelut tulevat nopeasti lisdintyméddn ja vaikuttamaan sekd yksittdisten ithmisten
ettd yritysten tietotekniikan kéyttoon. Verkkorikollisuus etsii myos uusia keinoja isked
yksityisille ja yrityksille tirkedén tietoon, joka saattaa olla joissain tilanteissa jopa
rahallisesti mitattuna arvokasta. Nykyinen lainsdddintd kulkee vield jéljessd nopeasti
kehittyvian tekniikan muuttaessa tiedon késittelyd ja sdilyttdmistd. Tdmédn vuoksi
pilvipalveluja hankkivan ja kdyttidvén tulisi perehtyéd teknisten seikkojen ohella myds
tietosuoja sekd lainsddddnnollisiin seikkoihin. Lainsdddédnndn kehittyessé tilanteeseen

tulee toivottavasti muutos.

Yrityksille ja eri organisaatioille pilvipalvelut luovat kuitenkin huikean mahdollisuuden
tehostaa toimintaansa sekd jopa vdhentdd IT-sektorin kuluja. Yrityksille se, ettd kaikki
tarvittava ticto on saatavilla ldhes missd tahansa, luo mahdollisuuden kehittad
liikketoimintaa entisestddn. Pilvipalvelut ovat kehittyneet ja kehittyvdt jatkossa
entisestdén. Tiedon tallennuspaikkana pilvi, on jo nykyisellddn ldhes varmempi ja
turvallisempi sdilytyspaikka kuin yrityksen tai organisaation omat tietokoneet.
Palvelinsalissa huolehditaan tekniikan toimivuudesta sekd turvallisuustekijoista
keskiméérdistd paremmin. Monella pienelld yritykselld ei ole resursseja eikd osaamista
huolehtia yritykselle tai organisaatiolle arvokkaan tietoaineksen turvallisesta
sdilyttdmisestd. Juridisesti pilvipalveluympiristd on kuitenkin edelleen hieman
pirstaleinen ja siten sopimusoikeudellisesti hieman hankala. Yritykselle tai
organisaatiolle onnistuakseen riskienhallinnassa on kuitenkin ensiarvoisen tirkedd
ymmaértdd pilvipalveluympériston toiminta sekd hahmottaa, siind eri osapuolten vastuut

ja velvollisuudet.
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Pilvipalvelusopimus sekd lainsddddntd suojaavat jo varsin hyvin henkilo- sekd
terveystietoja. Tidrkedd ndiden tietojen kohdalla on olla tietoinen tietojen
sdilytyspaikasta. Lainsddddntd on jo itsessddn rajaamassa titd, mutta asia on hyvé vield
sopia erityisin sopimuskohdin lopullista sopimusta solmittaessa. Lainsdddintd kehittyy
pilvipalveluiden kohdalla ja se parantaa yksittdisten ihmisten sekd yritysten ja
organisaatioiden luottamusta pilvipalveluita kohtaan. Tietoturva on kuitenkin laaja asia,
ja se, ettd pystytddn takaamaan tietojen turvallinen siilytys ja kdsittely koostuu se
monesta eri asiasta. Jotta yritys tai organisaatio pystyy takaamaan mahdollisimman
turvallisen tietojen késittelyn, vaatii se kaikilta osapuolilta huolellista sekd
suunnitelmallista toimintaa, jossa on otettu huomioon yrityksen tai organisaation
mahdolliset tietoturvariskit. Yksinomaan lainsdddéntd tai sen pohjalta luotu
pilvipalvelusopimus ei riitd takaamaan luotettavaa henkild- ja terveystietojen séilytysti
ja késittelyd pilvipalveluympéristdssd. Kuitenkin, sopimuksellisella tietoturvariskien
hallinnalla pystytddn selkeyttimddn toimintaympéristdd, jonka mydtd osapuolille on

selvempii kenen vastuulla mikédkin asia on.
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