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Immateriaalioikeuksia tarkasteltaessa voimme havaita tekijanoikeuden olevan taloudellisesti
merkittdvd muun muassa yrityksille ja yksityisille henkil6ille. Sen my6ta voidaan varmistua
teoksien alkuperasta ja siitd kenelle korvaus teoksen kaytosta kuuluu. Taloudellisen hyddyn ja
merkityksen lisdksi, tuo esimerkiksi musiikki, taide ja elokuvat paljon lisdarvoa ihmisten
elamaan, seka tekijanoikeuksien onnistuneella hallinnoimisella, voidaan varmistaa innovoinnin
jatkuva kehittyminen. Mikali tekijanoikeudet eivat toteudu, karsii se monia osaavia henkil6ita
toimialalta ja teoksien maara voi vahentya suuresti. Toteutuksessa voidaankin talla hetkelld
havaita puutteita ja tekijanoikeuden luokkaukset ovat siitéd hyva esimerkki. Piratismi, luvaton
levittdminen ja moraalisten oikeuksien, seka teknisten toimenpiteiden loukkaukset ovat
yleistyneet laajasti, etenkin digitalisoitumisen myo6td. On yha helpompaa ja halvempaa
muodostaa kopioita ja jakaa néitd eteenpain. Jakaminen on myds varsin helppoa jaamatta siita
kiinni, silla verkossa tapahtuvien toimien valvonta on hyvinkin haastavaa seké tietoturvasyista
ettad teknisista syista. Tutkimuksessa sovelletaan useita Suomen lakeja, direktiiveja ja asetuksia
Euroopan unionista, seka kansainvalisid sopimuksia. Ndiden lisdaksi aiheeseen soveltuu tietyt
periaatteet, kuten sopimus- ja yleisperiaatteet.

Tekijanoikeuden haasteita tullaankin tdssd tutkimuksessa tarkastelemaan &lysopimusten ja
lohkoketjuteknologian tarjoamien ratkaisuvaihtoehtojen valossa. Nama tarkasteltavissa olevat
vaihtoehdot pohjautuvat nousussa olevaan dlyteknologiaan ja voisivat mahdollistaa esimerkiksi
piratismin vdahenemisen, paremman ja selkedmman tekijanoikeuksien hallinnoimisen, seka
taloudellisen tuoton saapumisen oikeille henkil6ille ripedmmin. Lohkoketjuteknologia perustuu
hajautettuihin suojattuihin tietokantoihin, jotka ovat avoimia tai yksityisid. Niihin lisdtty lohko
saa varmenteen "time stamp”, jolla voidaan todistaa esimerkiksi tuomioistuimessa alkuperaa ja
ajankohtaa. Ndma lohkot muodostuvat koodein, mika tuo talla hetkella oman haasteen, mikali
teknologia halutaan saattaa suuren yleison saataville tarkoituksena tarjota suojaa tekijoiden
teoksille. Haasteita havaitaan myds lainsdaadannon ja teknisen toteutuksen osalta, mutta kehitys
on vield varhaista niiden suhteen, joten oletettavaa on kuitenkin, ettd ndma saadaan ratkaistua.

Koska kyseessa on vield suhteellisen tuore aihe, etenkin tekijanoikeuden hallinnoimisen osalta,
eika lainsdddantoa asian tiimoilta ole vield sen suuremmin saatu, annetaan tassa tutkimuksessa
suuntaviivoja kehityksen mahdolliselle suunnalle. Teknologia tulee kehittymaan vielad lisaa ja
tata kehitysta lainsddadannon tulee seurata. Tutkimuksen lopussa tuodaan vield ilmi mahdollisia
jatkotutkimuksen kohteita niistd aiheista, joiden voidaan havainnoida olevan merkittavia
aiheeseen liittyen ja jotka kaipaavat viela lisdselvitysta.
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1 Johdanto

1.1 Johdatus aiheeseen

Kulutamme ldhes paivittdin teoksia, minka joku henkil®, henkil6t tai jokin muu taho on
luonut, ndilla on tekijanoikeus kyseiseen kuluttamaamme teokseen, kuten musiikkiin tai
elokuvatuotokseen!. Tillaisia oikeuksia on erilaisia ja niillda on omat tarkoituksensa
riippuen siitda, mika on tekijanoikeuden kohde ja milla tavalla sita toteutetaan. Teoksia,
joita kulutamme, syntyy merkittavd maara ympari maailmaa, kuten myds
kuluttamisemme lisdantyy yha enemman teknologian vallatessa laajemmin alustaa ja
tehdessa sen helpommaksi?. Materiaalien ja alustojen lisddntyminen johtaa vaistamatta
my0s siihen, ettd on vaikeampaa kontrolloida tekijanoikeuksien toteutumista eli muun
muassa korvauksien ja maineellisten hyotyjen todellista toteutumista, ellei sen

jarjestelma ja prosessit uusiudu samalla, kun niiden toteutumisen keinot uusiutuvat?.

Teknologian kehittymisen yksi esimerkki on tekoily (artificial intelligence, Al)4, milla
viitataan rationaalisuuteen, jolla teknologia valitsee tilanteessa parhaan mahdollisen
vaihtoehdon, vaikuttavat tekijat ja olosuhteet huomioon ottaen. > Tutkimuksessa
kartoitetaan tekijanoikeuksien toteuttamista dlyteknologian tuomien ratkaisujen valossa,
pohtien soveltuuko se kyseiseen tarkoitukseen ja mita kehityksen kohteita loytyy. Aihetta
tarkastellaan laillisesta ndakokulmasta, syventyen kuitenkin kdytdnnon toteutumiseen

laajemmin.

! Tekijanoikeuslaki 1961/404
2Luo, L2022,s.1

3 Luo, L2022,s.2

4 Al 2019

5A12019,s.1



1.2 Perustelut tutkimukselle

Immateriaalioikeuksista tekijanoikeus on nykypadivana arvollisesti hyvinkin suuressa
asemassa, silld se tuottaa yritykselle merkittavaa kilpailukykyéa ja etua®. Tekijanoikeudet
oikein toteutuessaan tarjoavat suojaa isolle osaa nykypdivan taloudesta ja nama
oikeudet kuuluvat olennaisesti jokaisen liiketoimintastrategiaan 7. On tarkeda huomioida
ja tunnistaa kyseisia oikeuksia hyodyntava liiketoiminta-ala, sen ollessa niin merkittava
0sa muun muassa tyopaikkojen luonnissa ja sen mahdollistaessa jatkuvan kehityksen.
Koska haasteita esiintyy varsinaisessa toteuttamisessa esimerkiksi piratismin ja
luvattoman levittamisen muodossa®, on tutkimisen arvoista |6ytd3 ongelmakohdat, etsia

niille syita, seka ratkaisuja.

Teknologia ja sen kehittyminen saattavat tarjota ratkaisun tekijanoikeudellisiin
haasteisiin, silla  mikali  alyteknologialla, tarkemmin  adlysopimuksilla ja
lohkoketjuteknologialla, pystytdaan vaikuttamaan positiivisesti vallalla oleviin haasteisiin,
liittyen tekijanoikeuksien toteutumisen suhteen, saisivat teoksien luojat ndin ollen
itselleen entista paremmat olosuhteet korvausten ja oikeuksien suhteen. On olennaista
tutkia tarkemmin, miten adlyteknologia soveltuu, sekd mita haasteita ja hyotyja se tarjoaa,

eli onko kokonaisuutta arvioiden lopputulos enemman hyédyllinen kuin haastava.

Piratismi on ollut haaste jo kauan ja talla hetkelld sen suurimmat vaikutukset kohdistuvat
verkossa tapahtuvaan tiedostonjakoon ja suoratoistoon ilman lupaa, mutta myos
fyysiseen kopiointiin ja levittdmiseen °. Piratismin myota rahaa menee miljoonia euroja
muualle, kuin tekijoille itselleen®, mika erityisesti vahvistaa sen, ettd kehitysta ja uusia

ratkaisuja tarvitaan kokonaisuudessaan tekijanoikeuden prosessiin alusta loppuun.

6 Harenki, Niiranen & Tarkela 2006, s. 4

7 EUR-Lex 2020, s.1

8 EUR-Lex 2020, s. 4

% Tekijanoikeuden tiedotus- ja valvontakeskus 2024a
10 Tekijanoikeuden tiedotus- ja valvontakeskus 2024a
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1.3 Tarkoitus ja tavoitteet

Tutkimuksen paatoimisena tarkoituksena on pyrkia tutkimaan mahdollisuuksia parantaa
teoksien luojien asemaa ja etenkin heiddn oikeuksiaan suhteessa heidan teoksiinsa.
Tama vuoksi on tarkoituksen mukaista pureutua juurisyihin digitaalisessa ymparistossa
tapahtuviin toimenpiteisiin tekijanoikeudellisissa kysymyksissa. Tarjonta on hyvin laajaa
nykypdivana ja alustoja monia ja etenkin digitaalisessa ymparistéssa on haastavaa
kontrolloida teoksien jakamista ja kayttoa. Yhtena tavoitteena on tarkastella tarkemmin
tekijanoikeuden nykyista toimintaymparistoa, seka sitda milla tavalla nykyinen malli
toteutuu, millaisia haasteita sielta |oytyy ja olisiko ndita haasteita mahdollista korjata
jollakin  tavalla. Toisena tavoitteena on perehtya alyteknologian tuomiin
mahdollisuuksiin lohkoketjuteknologian ja alysopimusten muodossa. Tavoitteena on
kartoittaa, l0ytyyko tekoalystd, lohkoketjuteknologiasta ja alysopimuksista ratkaisua
ndihin haasteisiin ja ongelmiin, joita tekijanoikeuden osalta voidaan havaita.
Tutkimuksessa aion tarkastella aihetta digitaalisesta ndkokulmasta, eli en tutki
varsinaisesti fyysisten teoksien kopiointia toiseen fyysiseen muotoon olevaan
kappaleeseen, vaan tarkastelen digitaalisessa ymparistossa tapahtuvaa liiketta liittyen
tekijanoikeuksien toteuttamiselle. Tarkoituksena ei ole 10ytda suoria vastauksia tai
uudistaa toimintamallia, vaan tarkastella aihetta nykyisen toiminnan vertailukohtana,

tarjoten mahdollisuutta kehittdaa nykyista toimintaymparistda tekijanoikeuden saralla.

1.4 Keskeiset kasitteet

Yhtend keskeisimmistd kasitteista palvelee tdssa tutkimuksessa tekijdnoikeus, joka

11 oikeudeksi maaratid teoksesta, valmistamalla siita

maaritelladn tekijanoikeuslaissa
kappaleita ja saattamalla se yleison saataviin, muuttumattomana tai muutettuna,
kddnnodksend tai muunnelmana, toisessa kirjallisuus- tai taidelajissa taikka toista

tekotapaa kayttden. Teoksen tekija on myos ilmoitettava, siten kuin hyva tapa vaatii.

11§-4§
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Oikeus on silla, joka on luonut teoksen. Tekijanoikeus on myos yksinoikeutta tehda
paatoksia liittyen teoksen kdytdstd 2, jolloin kukaan muu ei saa saattaa teosta yleisdon

saataville tai valmistaa kappaleita 3.

Tutkimuksessa perehdytdaan alyteknologiaan, jonka yksi toteutusmuoto on
lohkoketjuteknologia. Se mahdollistaa dokumentoinnin luotettavalla tavalla, jossa kerran
luotuun ja allekirjoitettuun dokumenttiin ei paasta enda kasiksi.'* Teknologian myota
pystytdan varmistamaan, etta jarjestys, sisalto ja ajankohdat ovat tosia ja niita ei ole
jalkikateen muutettu 1>, Lohkoketjut eli tietokannat muodostuvat lahdekoodeista, joissa
yhdistyy aiemmin luodut lohkot ja niiden tiedot ja uusi siind hetkessa tehty lisdys.
Lohkoketjuteknologia on mahdollistanut dlysopimusten kdytén®. Alysopimukset ovat
itse toteutuvia sopimuksia, joilla saadaan automatisoitua ja hajautettua
sopimusprosessia sisdllyttimalla ne lohkoketjuihin 7. Ne lisdavat luotettavuutta niiden

toiminnan ennustettavuuden vuoksil8.

1.5 Tutkimuksen toteutus

Tutkimuksessa on tarkoitus tarkastella aihetta oikeusdogmaattista tutkimusmetodia
hyddyntden, eli pyrin tulkitsemaan oikeussdaannoksia ja oikeusperiaatteita soveltaen
niitd kasiteltavdan aiheeseen. Pyrin tarkastelemaan nykyisen oikeuden tosiasiallista
toteutumista. Syvennyn tutkimuksessa ensin tekijanoikeuksiin tarkastellen niita yleisella
tasolla, jonka jalkeen maaritelldan tekijanoikeuden toteutuminen, tekijanoikeuden
loukkaukset, sekd sen haasteet. Mitd vaikuttavia tekij6ita voidaan havaita, joilla on

merkitysta alysopimuksia ja lohkoketjuteknologiaa silmalla pitden? Taman jilkeen

12 Tekijanoikeuslaki 2 §

13 Your Europe 2023

14 Di Pierro 2017, s. 92

15 Dj Pierro 2017s.93

16 Dj Pierro 2017, s. 92

17 Christidis & Devetsikiotis 2016, 5.2292 — 2296
18 Christidis & Devetsikiotis 2016, 2297
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siirrytdan kasittelemaan, mita lohkoketjuteknologia ja dlysopimukset ovat ja miksi juuri
nadista voisi [06ytya ratkaisu tai mahdollisuuksia helpottamaan prosessia. Tutkimuksessa
keskitytdan muuhun kuin yksityisen henkiléiden kadyttamiin tekijanoikeuden kopioihin ja
joita kaytetdan myods yksityiseen kayttoon. Tekodlya kasitelldan tdssa tutkimuksessa
[ahinna dlysopimuksen ja lohkoketjuteknologian valossa huomioiden sen tarkoitus
tekijanoikeuden toteuttamisessa, eli tutkimuksessa ei perehdyta laajemmin
kayttotarkoituksiin ja niiden tuomiin hyotyihin. Koska kyseessa on vield varsin tuore
teknologia ala etenkin lainsaadanndllisesta nakdkulmasta, tutkimuksen ei voida olettaa
tuottavan suoria ja selkeita vastauksia tdassa vaiheessa, jonka vuoksi annan viela lopuksi

ajatuksia jatkotutkimuksia varten.

Tutkimuksessa kasitellaan aihetta nykyisen lainsdadanndn valossa ja lopussa pohditaan
hieman myds sen mahdollisuuksia kehittya. Kasittelen aihetta seka kansallisella tasolla
ettd kansainvalisesti, sillda niin Euroopan Unionin sdantely, kuin kansainvaliset
sopimuksetkin vaikuttavat Suomen lainsaadantdon ja toimintaan tekijanoikeuden osalta.
Tutkiessa eri lainsdaadantoja ja sopimuksia on havaittavissa, ettd yhtenaista laajaa
kansainvalista toimintatapaa tekijanoikeuksien osalta ei ole, vaan pikemminkin 16ytyy
vhdistavia tekijoita. Hyodynnan tutkimuksessa myds niin suomessa kuin ulkomaillakin

tehtyja tutkimuksia aiheeseen liittyen.
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2 Tekijanoikeus

2.1 Yleista

Tekijanoikeus kuuluu laajempaan kasitteeseen nimeltd immateriaalioikeudet
(Intellectual Property Rights, IPR). Se kuuluu oikeudenalana varallisuusoikeuksiin, silla
usein immateriaalioikeuksilla on jokin taloudellinen arvo, johon vaikuttaa
markkinatilanteet. Immateriaalioikeus kattaa yksinoikeuksien oikeudet ja kyseessa on
aineeton oikeus. Immateriaalioikeudet voidaan jaotella tekijanoikeuteen ja
teollisoikeuteen. Teollisuusoikeus kattaa sisalleen patenttioikeuden,
tavaramerkkioikeuden ja toiminimioikeuden, mutta ndiden lisdksi sisaltyy
immateriaalioikeuksiin -~ myds  muita  oikeuksia.  Tavallisesti  oikeustieteessa
varallisuusoikeudet jaetaan esineoikeuteen ja velvoiteoikeuteen riippuen kohdistuksesta
henkiloihin ja esineisiin. Kyseisessa tutkimuksessa perehdytdaan aineettomaan

tekijanoikeuteen.?

Kun luomme kirjallisen tai taiteellisen teoksen, saamme myds automaattisesti siihen
yksinoikeudella tekijanoikeuden 2°. Tekijanoikeuslaissa (1961/404) 1 §:ssi mainitaan
kohteita, jotka ovat ” kaunokirjallinen tahi selittava kirjallinen tai suullinen esitys,
savellys- tai nadyttamoteos, elokuvateos, valokuvateos tai muu kuvataiteen teos,
rakennustaiteen, taidekasityon tai taideteollisuuden tuote taikka ilmetkoonpa se muulla
tavalla”. Taman suojan voi saada kolme erilaista tahoa, jotka ovat tekija, esittdja ja
teoksen rahoittaja, joka on perinteisesti yrittdja. Esittdja ja rahoittaja eivat saa samaa
suojaa, mitd tekija teoksestaan saa, vaan esittdja saa suojaa esitykselleen tai
tulkinnalleen ja rahoittaja syntyvdlle tuotteelle. Suojaa tarjoamalla pyritdan
varmistamaan tekijoille heiddan teoksestaan toimeentulo ja sillda halutaan myos

kannustaa ja varmistaa luovuuden jatkuminen jatkossakin 1.

¥ Haarman 2014, s. 1-2
20 Tekijanoikeus.fi n.d.
21 Tekijanoikeus.fi n.d.
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2.1.1 Saantely ja valvonta

Tekijanoikeutta Suomessa saatelee kansallinen lainsaadantd, mutta Euroopan unionista
tulevat saddokset velvoittavat Suomea 22 . Yhteistd kaikkia sitovaa kansainvalista
lainsdadantoa ei tekijanoikeuden osalta |6ydy, mutta kansainvalisesti on kuitenkin pyritty
yhtendistamain suojaa ja sddntelya erilaisten sopimusten muodossa?®. Suomessa
kansallisella tasolla tekijanoikeutta sdddetdan tekijanoikeudesta annetulla lailla
Tekijanoikeuslaki 1961/404. Euroopan unionin tekijanoikeuslainsdadantd koostuu
kolmestatoista eri direktiivistd ja kahdesta asetuksesta 24, nill3 yhtenaistetdan oikeuksia
ja saantelya EU:n jasenmaiden valilla. Vuonna 2004 annettu direktiivi (48/EY) teollis- ja
tekijanoikeusien noudattamisen varmistamisesta on yksi ndista Suomea velvoittavista
direktiiveista. Suomen tekijanoikeuslaki sisaltdaa tekijanoikeussdaadosten antamat
vahimmaissaantelyt. Suomi on osallisena myds Pohjoismaiden yhteistydssa koskien

tekijanoikeuskysymyksia®®.

Kansainvalisesti velvoittavia sopimuksia, jotka huomioidaan Euroopan unionin
direktiiveissa ovat Bernin ja Rooman yleissopimukset. Vuonna 1886 annettu Bernin
yleissopimus, mika suojaa kirjallisia ja taiteellisia teoksia tarjoamalla tekijoille kontrollia
teoksen kaytosta, kayttajista ja ehdoista. Rooman sopimus 80/934/ETY on yleissopimus
sopimusvelvoitteisiin sovellettavasta laista. Se yhtendistda sdantelya esittavien
taiteilijoiden, aanitteiden tuottajien ja radio- ja televisioyritysten oikeuksien osalta.
Naiden lisaksi noudatetaan Euroopan unionissa myds Maailman henkisen omaisuuden
jarjeston (WIP) antamaa WIPO:n tekijanoikeussopimusta ja WIPO:n esitys- ja
danitesopimusta. Myohemmin mukaan on allekirjoitettu my6s Pekingin sopimus
audiovisuaalisten esitysten suojaamisesta ja Marrakeshin sopimus julkaistujen teosten

saatavuuden helpottamisesta.?®Suomen perustuslaissa (731/1999) 15 §:ssd sdadetian

22 Eurooppatiedotus 2024

3 Liedes 2017

24 Euroopan komissio 2023 a
25 Kaisto ja muut 2023, s. 97
26 Eyroopan komissio 2024
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omaisuuden suojasta, mika varmistaa sen, ettd jokaisen suomalaisen henkilén omaisuus

on turvattu lailla, mikd merkitsee suojaa tekijanoikeuden haltijalle.

Tekijanoikeuden osalta, kuten monessa muussakin, sovelletaan kansainvalisia
sopimusperiaatteita kansainvalisiin sopimuksiin liittymisen my6td. Nama varmistavat
muun muassa vahimmaissuojan ja kansallisen kohtelun lahtékohdat. Valtioiden
odotetaan turvaavan toisten sopimusmaiden kansalaisten oikeudet yhtalailla kuin omat
kansalaiset turvataan. Nama periaatteet tulee implementoida lainsadadantoéon ja ne
luovat tietyn vahimmaissuojan, mika voidaan kuitenkin myds ylittaa kansalaisten

hyddyksi.?”

2.1.2 Taloudelliset ja moraaliset oikeudet

On tarkoituksenmukaista jaotella tekijanoikeuksia sen mukaan, minkalaista tarkoitusta
ne ajavat ja minkalaista suojaa ne tarjoavat. Tekijalla on oikeus tehda paatoksia teoksen
valmistuksesta, kopioinnista ja yleison saataville saattamista. Naita oikeuksia kutsutaan
taloudellisiksi oikeuksiksi, jotka tuottavat yksinoikeutta hallita teosta 28 . Teoksen
hallitsemisen lisaksi on tarkeaa suojata niin sanotusti teoksen tekijaa ja hanen
tulkintaansa, mika ilmenee teoksesta. Moraalisilla oikeuksilla varmistetaan, etta tekijan
nimi ilmoitetaan hyvan tavan mukaisesti, teosta ei saa muuttaa kirjallista, taiteellisuutta
tai omalaatuisuutta loukkaavalla tavalla, eikd teosta saa saattaa yleison saataville
loukkaavassa yhteydessa tai muodossa. 2° N4illd pyritdan varmistamaan, etta tekija saa

sekd maineellisen merkityksen itselleen etts taloudellisen korvauksen 3°.

27 Harenki ja muut 2006, s. 7-8

28 Haarmann 2014, s. 70; Tekijanoikeuslaki 2 §
2 TekijanoikeusL 3 §

30 Haarmann 2014, s. 86
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2.2 Tekijanoikeuden synty ja voimaan astuminen

Jotkin immateriaalioikeudet vaativat rekisterdinnin tullakseen voimaan 3!, mutta
tekijanoikeus poikkeaa tasta. Suoja luoduille teoksille syntyy siina hetkessa, kun teos on
luotu, sille henkildlle, henkildille tai taholle, joiden katsotaan teoksen luoneen32. On
kuitenkin huomattava, etta tekijanoikeuden voi halutessaan rekisterdida sen tukiessa
tekijaa mahdollisissa oikeuskasittelyissa tai muissa tilanteissa, joissa on tarpeellista

selvittaa esimerkiksi tarkka ajankohta, milloin oikeus teokseen on alun perin syntynyt 33,

Kun tekijanoikeutta ei rekisteroida, tekija tavallisesti ilmoittaa oikeudestaan teoksen
yhteydessa esimerkiksi hyodyntamalla ”“Kaikki oikeudet pidatetaan” -ilmausta tai ©-
merkintda liittden myo6s valmistusvuoden samaan yhteyteen. Asiassa sovelletaan Bernin
sopimuksen artikla 15:sta, jonka mukaan teoksen tekijana katsotaan olevan se henkil6
tai henkilot, joiden nimi on teoksessa tavanmukaisesti ilmoitettu. 34 Jos tekija haluaa

rekisterdida teoksen, tapahtuu se hyédyntien asiaan erikoistuneita palveluntarjoajia 3.

Yhtend esimerkkina palveluntarjoajista, jotka hoitavat teoksien rekisterdinteja muun
ohella voidaan nostaa Teosto, joka edustaa ja hoitaa musiikkialan edustajia
rekister6imalla teoksen kansainvalisiin tietokantoihin, jonka my6ta tekija saa
tekijdidentiteetin eli IPI-numeron ja teos ISWC-teostunnisteen. Nadiden lisdksi Teosto
hoitaa paljon muuta neuvottelusta korvauksien hoitamiseen. Jarjestoon liittyminen
sisaltaa liittymismaksun, mika tulee tehda, jos haluaa saada palvelut kdytt6onsa. Tama
saattaa karsia ne taiteen tekijat, jotka eivat halua ensisijaisesti pyrkia tienaamiseen
taiteen tekemiselldaan tai sellaiset, joilla ei ole varaa kyseistda maksua maksaa. He jaavat
paitsi eduista, joita maksun suorittavat tekijat saavat, mutta myos heidan teoksensa ei

padse osaksi rekisterdintijarjestelmaa. 3¢ On siis tdysin mahdollista, ettd jokin toinen

31 Buzu 2020, s. 1

32 Opetus- ja kulttuuriministerié n.d.a
33 Buzu 2020, s. 1

34 Bernin yleissopimus 3/1963

35 Your Europe 2023

36 Teosto.fi
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taho luo samanlaisen teoksen tietdamattaan, ettd kyseessa ei ole uusi luova teos. Mikali
asiaa haluttaisiin tutkia ja pyrkia todistamaan kumpi teos on ollut ensin voimassa, on se

hyvin haastavaa.

2.3 Suojan kohde ja teoskynnys

Tekijanoikeudellista suojaa katsotaan saavan hyvinkin monet taiteelliset teokset.
Tekijanoikeuslain 1 § maarittelee teoksen olevan kirjallinen tai taiteellinen teos, mika saa
tekijanoikeuden. Tallaisia teoksia voivat taman pykdlan mukaan olla esimerkiksi
kaunokirjallinen tai suullinen esitys, savellys- tai ndyttamoteos, elokuvateos, kuvataiteen,
rakennustaiteen, taidekasitydn tai taideteollisuuden tuote, jattden kuitenkin
maéritelman avoimeksi muulla tavalla ilmeneville teokselle®’. Oleellista on huomioida,
ettd tiysin mikd tahansa teos ei suojaa osakseen kuitenkaan saa3®, vaikka kynnysta
suhteellisen matalana voidaankin pitda erilaisten listausten perusteella. Listauksia

tekijanoikeuden kohteista voidaan 16ytaa laista ja oikeudellisista teksteistda enemmankin.

Teoskynnyksen rajauksena on teoksen itsendisyys ja omaperdisyys, nama voidaan
havaita Bernin vyleissopimuksen tulkinnasta 3° . Tekijan tulisi kyetd ilmaisemaan
teoksellaan tietynlaista luovuutta ja alkuperdisyyttd, mutta tastd tulkinnasta tulee
erottaa, ettd merkitysta ei ole silla, onko kyseinen teos yleisesti hyva tai onnistunut tai
voidaanko sen katsoa olevan riittdvan taiteellisena pidettdava. Lakiin tatd ei ole
varsinaisesti kirjattu, vaan kyse on enemmankin tulkinnasta ja lain vakiintuneesta
kayttotavasta.*® Teoskynnyksen ylittdneita teoksia arvioidaan tapauskohtaisesti ja viime
kddessa tuomioistuimessa, mutta vaikka kyseessa on tapauskohtainen arviointi, on alalle
vakiintunut tulkintoja siitd, mitkd ovat teoskynnyksen ylittaneit3 teoksia*!. Kukaan ei voi

omistaa yleisesti ideaa tai motiivia, vaan kyseessa on tulkinnan suojaus. Kuka tahansa

37 TekijanoikeusL 1 §

38 Haarmann 2014, s. 53

39 Haarmann 2014, s. 53; s. 56

40 Haarmann 2014, s. 54

41 Harenki, Niiranen & Tarkela 2006, s. 16
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voi esimerkiksi luoda oman musikaalisen tulkinnan aiheesta vapaus ja kyseinen tulkinta

saa taten tekijanoikeudellista suojaa osakseen*?,

2.4 Tekijanoikeuden toteutuminen kaytdannossa

2.4.1 Yleista

Tekijanoikeuksia ja niiden toteutumista tarkasteltaessa tulee ottaa huomioon, etta se
perustuu suurelta osin sopimusoikeuden piiriin. Tekijanoikeuksien hallinnointi on
sopimuspohjaista ja siihen sisadltyy pitkadlti sopimusvapaus ja dispositiivisuus eli
tahdonvaltaisuus, jolloin osapuolet voivat keskendaan sopia oikeuksista ja
velvollisuuksista. Edellytykset huomioiden, on nditdkin sopimuksia mahdollista
kohtuullistaa. Sopimuksia ovat esimerkiksi tekijanoikeudelliset lisenssisopimukset ja
tutkimus- ja kehitysyhteistyosopimukset, mutta tekijanoikeuden maarayksia [oytyy
laajasti  myOs muista erilaisista  ldhteistd, kuten tydsopimuksista  tai

yhteistydsopimuksista. 43

Aihetta on sivuttu teorian ja lain ndkokulmasta, joten seuraavaksi tarkastellaan
tekijanoikeuksien toteutumista kaytannodssa. Yleisperiaatteen mukaan "teosta saa
kayttaa tekijanoikeuslaissa mainituin tavoin ainoastaan tekijan luvalla ja sallimalla
tavalla.” #4. Kun teosta kaytetdan, tulee sille olla tekijaltd tai muulta oikeudenhaltijalta,
eli esimerkiksi tekijanoikeusjarjestolta lupa. Huomioon on otettu myos tilanteet, joissa
katsotaan, ettei luvan hakeminen tai pyytaminen ole tarkoituksenmukaista. Tallaisia
tilanteita ovat ne, joissa yksityinen henkild haluaa hyodyntda teosta omaan kayttéon,
niin ettei sitd levitetd jakoon tai silla ei pyritd hankkimaan taloudellista hyotya. Ville
Toron® tulkinnan mukaan tit3 tulkitaan suppeasti, eli kopioinnin tulee olla tdysin

henkilon omiin tarpeisiin.

42 Haarmann 2014, s. 66

43 Harenki, Niiranen & Tarkela 2006, s. 4-5
44 Opetus- ja kulttuuriministerié n.d.a

4> Toro 2017
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2.4.2 Hyvitys yksityiseen kdyttoon

Koska teoksien kuluttaminen on sallittua yksityiseen kayttéon, on tekijanoikeuslaissa 26
§:n mukaisesti valtion maksettava hyvitystad yksityiseen kiyttdon valmistamisesta“®.
Nama hyvitykset sisaltyvat vuosittaisiin talousarvioihin, perustuen opetus- ja
kulttuuriministerion tuottamiin tutkimuksiin ja ne maksetaan suoraan tekijoille. Vuonna
2024 tama hyvitys on 11 milj. euroa. Hyvitys siis yhta lailla tarjoaa hyotya seka yksittaisille
henkildille, valvoville tahoille ettd teoksien tekijoille. 4’ Kyseinen hyvitys vahent&di
hieman valvonnan tarvetta, silld on ldhes mahdotonta seurata yksittdisten henkildiden
kopiointia, mutta samalla voidaan varmistaa, ettd teoksia paastaan hallitusti
hyodyntamaan. Vaikka tdma vahentdd valvonnan tarvetta, ei se poista kuitenkaan
ongelmaa piratismin ja laittoman jakamisen osalta kokonaisuudessaan, vaan tulee

aihetta tarkastella kaupalliseen tarkoitukseen tehtyjen toimien nakokulmasta“®.

2.4.3 Sopimuslisenssi ja jarjestot

Omalla alallaan toimivaa tekijaa edustaa tekijanoikeusjarjestd ja nama jarjestot hoitavat
tekijanoikeuskorvauksiin liittyvia toimia valtakirjojen ja sopimuksien antaman vallan
myota. 4°. Mikali Opetus- ja kulttuuriministerio hyviksyy paatdkselldan, ndma jarjestot
voivat myOs ottaa hoitaakseen kayttOlupa-asioita, jolloin niistd tulee
sopimuslisenssijarjestoja. Tekijanoikeuden suojaavaan teokseen voi saada kayttoluvan

>0 Asiassa sovelletaan tekijanoikeuslain 26 §.

sopimuslisenssijarjestelman kautta
Kokonaisuudessaan jarjestelma rakentuu neuvotteluihin ja sopimuksiin. Mikali jokin

ulkopuolinen taho haluaa hankkia teoksen oikeudet, on se hanen nakokulmastaan

46 TekijanoikeusL 26 a § & 26 b §

47 Valtion talousarvioesitykset 2024
48 Toro 2017

49 Opetus- ja kulttuuriministerié n.d.d
50 Opetus- ja kulttuuriministerié n.d.e
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yksinkertaisempaa ja helpompaa hakea yhdestd osoitteesta, jossa on useammat

oikeudet hallittuna, seka helpottaa se myos prosessia, kun tietaa mista hakea.

Suomessa tallaisia yhteishallinnointiorganisaatioita ovat APFI, AVETE, Gramex, Kopiosto,
Kuvasto, Sanasto ja Teosto. Sopimuslisenssiorganisaatio paattaa tekijanoikeuslain 26 §:n
mukaisesti teoksen kappaleiden valmistamisesta tai teoksen yleisébn saataviin
saattamisesta suoritettavien korvauksen jakamisesta organisaation suoraan edustamille
tekijoille tai kayttamisesta yhteisiin tarkoituksiin. Organisaation tulee lain mukaan
tiedottaa tekijoille myodnnetyista kayttoluvista, mahdollisuuksista hakea korvauksia
teosten kayttdmisestd ja oikeudesta kieltda teoksen kayttd, sekd antaa opetus- ja
kulttuuriministeriélle vuosittainen selvitys hyvaksymispaatdksen nojalla tekemistaan

toimista.

2.4.4 Digitaalinen vesileima

Immateriaalioikeuksia suojattaessa, on digitaalisten vesileimojen (digital watermark)
hyodyntamisen katsottu tuovan lisdarvoa suojien toteutumiseen, silla kuten on havaittu,
teknologia on mahdollistanut tekijanoikeuksien loukkauksen yha helpommaksi toteuttaa
teoksien ollessa helpommin saatavilla. Na&in ollen, teoksien suojaksi on kehitetty
vesileima, mika mahdollistaa tekijanoikeussuojan, seka tietojen todennettavuuden ja
jaljitettavyyden. Se sisallyttdaa teknologian avulla olennaiset tiedot teokseen. Tatd on
mahdollista kdayttda muun muassa kuvien, videoiden ja danitallenteiden tekijanoikeuden
kdytdnndn suojaamisessa ja toteuttamisessa. Olennaiset tiedot, eli teoksen tekijan

tiedot ilmoitetaan esimerkiksi logon, sarjanumeron tai hallinnointi tietojen avulla.>!

Digitaalinen vesileima niin sanotusti sisdllytetddan teoksen sisdlle joko nakyviin tai
nakymattomiin. Kuvien osalta nakymattoman vesileiman tulisi olla kuitenkin riittavan

vahva kestamaan manipulaatioyritykset niin, ettd kuvan laatu ei karsisi samalla.

51 Makhrib & Karim 2021, s. 1-4
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Kayttamisen suhteen on vesileiman tekoon erilaisia “upottamis- menetelmiad” ja nama
menetelmat maarittelevat sen, kuinka kestava tekniikka on erilaisia hyokkayksia
silmallapitden. Kdytanndssa digitaalinen vesileima on teokseen upotettu koodi, mika on
harvoin nakyvdosa teosta.>? Nakyvissa oleva osa voi olla esimerkiksi kuvan paille

asetettu halutunlainen merkint tekijanoikeudesta®3.

Digitaalisen vesileiman toteutuksessa ja tekniikoissa on havaittu eroavaisuuksia, mutta
se voidaan jaotella kolmeen eri tyyppiin: nakyva vesileima, nakymatén vesileima
(kestdavda & hauras) ja kaksoisvesileima. Nakyvdssa vesileimassa katsoja pystyy
havaitsemaan leiman tarkastellessaan teosta, kun taas kestavdssa nakymaton leima on
niin, ettei sitd voida havaita silmamaaraisesti, silla se upotetaan juuri pikseliarvoon.
Nakyvaa leimaa kdytetdan usein sellaisissa tekijanoikeudellisissa teoksissa, missa tekija
on teoksen jakamisen jdlkeen huolissaan vaarinkaytosta ja haluaa tekijanoikeuden
nakyvan katsojalle selvana. Nakymaton ja herkka vesileima upotetaan teokseen niin, etta
sitd on helppo manipuloida, muokata tai tuhota. Kaksoisvesileima taas on yhdistelma

nakyvaa ja nakymatonta.>*

Digitaalinen vesileima ei kuitenkaan tdysin ratkaise niitd haasteita, mita tekijanoikeuden
toteuttamisessa kohdataan. Vaikka vesileimaa voidaan pitdaa suhteellisen tehokkaana
keinona suojata tekijanoikeudellisia teoksia, ei se silti 100 % suojaa anna loukkauksia
vastaan. Vesileima voi kohdata sekd tahattomia ettd tahallisia manipulaatioita,
esimerkiksi tahattomasti valityksen yhteydessa tai tarkoituksella kuvaa rajaamalla tai
suodattamalla.>® On siis tarkoituksenmukaista pohtia ratkaisuvaihtoehtoja, jotka voisivat

tarjota lisda suojaa tekijanoikeuden toteuttamiselle.

52 Makhrib & Karim 2021, s. 3—4
53 Mohanty 1999, s. 3-4

% Mohanty 1999, s. 5 -7

55 Mohanty 1999, s. 7
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2.4.5 Kilpailuoikeuden merkitys

Markkinoiden saantelyssa kaytetaan kilpailulakia ja kilpailunrajoituslakia, mikali
toimintaan sisaltyy kilpailua tai siind sellaista voisi esiintya. Kilpailulain (948/2011) 1
§:ssa mainitaan lain soveltamisesta markkinoiden toimintaedellytysten ja elinkeinon
harjoittamisen vapauden suojaamisessa niin, ettd sekd asiakkaat kuin kuluttajatkin
hyotyvat kilpailusta. Laissa saddetaan muun muassa maaraavasta markkina-asemasta ja
sen vaarinkaytosta (7 §). Euroopan parlamentin ja neuvoston direktiivissa (2014/26/EU)
mainitaan, ettda mikali tekijanoikeuden tai lahioikeuden suojan omaavaa teosta halutaan
levittaa, tulisi nama oikeudet lisensioida. Samainen direktiivi on sisallytetty osaksi
Suomen lainsdaadantdéa vuonna 2016 tekijanoikeuden yhteishallinnoinnin lailla

(1494/2016).

Tekijanoikeuksia hallinnoivat tekijanoikeusjarjestét, joita nykyisessa uudehkossa
lainsddddnndssd  kutsutaan nimelld  yhteishallinnointiorganisaatioiksi 6 . Nait3
organisaatioitakin tulee valvoa, silla ne omaavat merkittdvan aseman markkinoilla,
hallinnoidessaan niin monia oikeuksia. Yhteishallinnoinnista annetussa laissa muun
muassa maaritelladn organisaatioiden velvollisuus edustaa oikeudenhaltijaa ja toimia
hdanen etujensa mukaisesti (6 §). Nama organisaatiot voivat oikeudenhaltijoiden
puolesta jakaa teokseen/teoksiin erilaisia kayttooikeuksia eli lisensseja, mitka

toteutetaan lisenssisopimuksilla ja organisaatiot valittavat palkkiot oikeudenhaltijoille.

EU-tasolla yhteishallinnointiorganisaatioita on tarkasteltu kriittisesti niiden
kilpailuoikeudellisesta asemasta katsottuna ja erityisesti maaradavan markkina-aseman
nakoékulmasta. Kilpailu ei saa vaaristya tai estyda markkinoilla, eikd esimerkiksi sallittua
ole sopia erikseen hinnoittelusta tai erilaisista ehdoista sopimuksin. >’
Yhteishallinnointiorganisaatiot omaavat alalla monopoliaseman, mika johtaa siihen,

ettei vertailua ole mahdollista alan sisdlld esimerkiksi hinnoitteluissa®®. Se merkitsee siis

56 Opetus- ja kulttuuriministerié n.d.a
57 Huhta & Huuhtanen 20224, s. 905
8 Huhta&Huuhtanen 2022b
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ostajan kannalta sitd, ettd ostopaatokseen ei voida hinnan osalta vaikuttaa, mikali haluaa
ostaa kayttooikeuden. Ostajalla ei ole mydskaan tietoa, onko kyseessa oleva hinta oikea
vai maksaako hdan samalla my6s niin sanotusti ylimaaraistd. Tama on johtanut lukuisiin
laillisiin erimielisyyksiin organisaatioiden, luvanhaltijoiden ja tekijanoikeuden omaavien
henkildiden vilill3>°. Vertailevaa arviointia on toteutettu esimerkiksi EU:n sisdlld, mutta
nadissa esiin astuu lainsaadanndlliset eroavaisuudet, seka markkinat ovat myds erilaisia,

jolloin vertailua on haastavaa toteuttaa luotettavasti®®.

Euroopan unionin tuomioistuin on saanut vuonna 2017 kasiteltdvakseen
ennakkoratkaisupyynnon (C-177/16) liittyen maaraavaan markkina-asemaan ja sen
vaarinkdyttéon. Tapauksessa Latviassa monopoliaseman omaava musiikkiteosten
tekijanoikeuksien yhteisvalvontajarjestd sai sakot aseman vaarinkayton vuoksi, silla
heidan asettamat hinnat olivat liian korkeita vertailtaessa esimerkiksi naapurivaltioihin.
Vertailtaessa hintoja, oli ne 50-100 prosenttia korkeampia kuin muiden keskimaaraiset
hinnat. Jarjesto oli myos perinyt maksuja musiikkiteoksista, mitka olivat peraisin muista

jasenvaltioista. Taman voitiin todeta vaikuttavan tallaisten teoksien kayttdéon Latviassa.

Ennakkoratkaisun my6ta saatiin nakékanta kyseiseen tilanteeseen ja siina todettiin, etta
kyseinen jarjesto kaytti vaarin asemaansa. Tapaus herattdd erilaisten jarjestdjen ja
organisaatioiden puolesta hyvan kysymyksen siita, etta ollessaan merkittavassa roolissa
ja monopoliasemassa toimialalla, toimivatko he kuitenkaan aina heilta vaaditulla tavalla
seka kuluttajien etta teoksien tekijoiden oikeuksia kunnioittaen. Aseman vaarinkadytto ei
vain vaarista markkinoita vaan vahentdaa myos teoksien kulutusta. Voisiko automatisoitu

jarjestelma huolehtia siita, etta hinnat ovat oikeita ja oikeudet talta osin toteutuisivat?

59 Kossecki & Akin 2021, s. 545
80 Huhta&Huuhtanen 2022b
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3 Tekijanoikeuden toteuttamisen haasteet

On haastavaa valvoa sellaista, mika jakautuu hyvin laajalle ja kdayttémuotoja on monia,
eika yhtenadista, laajaa ja selkeda toiminta tai siaddésmuotoa ole hallinnoimiselle asetettu.
Tiedot tekijoista on hajautettu laajalle ja nailla tahoilla ei my6dskaan aina ole intressia
jakaa naita tietoja eteenpadin ja joskus tiedot voivat myds olla saavuttamattomissa tai
niiden hankkiminen olisi liian kallista tai ajallisesti kannattamatonta hankkia, mika johtaa
teoksen kayttamattomyyteen tai laittomiin keinoihin. Nama toiminnat ovat pois teoksen
tekijalta tai tekijoiltid. 62 Haasteita voi esiintyd lain sddtidmisen nikokulmasta, silla
valvonta ja lakien saataminen saattaisi omalta osaltaan estda innovointia ja luovuutta,
mutta toisaalta voidaan myds arvioida lainsaddanndn riittavyytta niiden

yhtenevaisyyden ja riittavyyden nakokulmasta.

Haasteita ja epakohtia tutkimalla saadaan esiin nostettua toimintatapoja, mitka eivat aja
kaikkien etuja niin kuin on ajateltu, silld ajan muuttuessa ja teknologian kehittyessa eivat
vanhat toimintaperiaatteet ja sdddokset enda aja asiaansa, kuten aiemmin ovat tehneet.
Tekijanoikeuden ja sen hallinnoivien henkildiden tai tahojen oikeuksien toteuttaminen
karsii, mikali toimintaperiaatteet ja tavat eivat ole riittdvan onnistuneita ja kulje yhdessa
kehityksen kanssa. Olennaista onkin siis tarkastella tarkemmin my6s tekijanoikeuksien
loukkauksia, joita esimerkiksi ovat piratismi ja luvaton levittdminen. Naiden lisdksi
tarkastellaan myos muita loukkauksia pintapuolisesti, seka tekijanoikeuden todellista

toteutumista korvauksien ja nakyvyyden osalta.

3.1 Lain tuomat haasteet

Yksi nakokanta tekijanoikeuksien toteuttamisen haasteellisuuteen on Euroopan

parlamentin ja neuvoston antaman direktiivin mukaan se, ettd ndiden toteutumisen

61 Savelyev 2017, s. 5
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varmistaminen saattaa ehkaista innovointia, luovuutta ja investointeja. Yhtenevaisesta
TRIPS-sopimuksesta huolimatta, on jasenmaiden valilla eroavaisuuksia siind, miten
kyseista sopimusta noudatetaan. Naita eroavaisuuksia havaitaan
turvaamistoimenpiteissa, joihin sisaltyy todisteiden suojaaminen, vahingonkorvausten
maaran laskenta ja loukkausten lopettamiseen sovellettavat menettelyt ja koska
oikeuksien toteutus ei ole taydellista, karsii sisamarkkinat tasta. Koska sisamarkkinat

karsivat, karsii myos liike-elama innovointien investoinneissa. 2

Jos tekijanoikeuden toteutumisen haasteiden juurisyita lahdetaan pohtimaan, on yksi
syy havaittavissa lainsdadannossa, mika johtaa selkedn ja avoimen tekijanoikeuden
lainsaadannon puutteeseen. Kun henkilo tekee jonkin taiteellisen tai muun teoksen, on
tekijanoikeuden saamiselle itsessddan varsin  matala kynnys, jotta teos
tekijanoikeussuojan osakseen saa. Tama johtaa siihen, ettd jatkuvalla syotolla syntyy
valtava maara suojattuja teoksia. Maara lisdantyy yha enemman digitaalisen ympariston
laajetessa ja osaamisen lisddntyessa, jolloin luominen on helpompaa. Koska varsinaista
laajaa muodollista tekijanoikeuden sertifiointi vaatimusta ei ole, eika yhtenaista keinoa
siihen, ei kolmansille osapuolille oikeuksien syntyminen ole niin lapinakyvaa, kuin sen
tulisi olla oikeuksien toteutuakseen onnistuneesti.®® Tastd syysta olisikin tarkeaa |6ytaa
keinoja laatia yhtenevdiset lainsdaadanndlliset lahtokohdat, jotta naita syntyvia teoksia
olisi mahdollista suojata niin, ettd seka kaikki saadaan suojattua yhtenevdisesti etta
kaikille osapuolille oli yhta selkeda, mika on alkupera, kenelld on mikakin oikeus ja miten

teosta saa tai voi kayttaa, seka kenelle korvaus menee ja miten.

3.2 Tekijanoikeudellinen lapindkyvyys

Tutkimuksessa kdavimme lapi lainsdadannon tilaa ja sen vaikutuksia tekijanoikeuksien

toteuttamisessa. Kansainvalisia sopimuksia |6ytyy tekijanoikeuden osalta, kuten myos

62 Euroopan Parlamentin ja Neuvoston direktiivi 2004/48/EY
63 Savelyev 2017, 5. 5
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Euroopan unionissa on saddetty direktiiveja aiheeseen liittyen, mitkd ovat my6hemmin
implementoitu Suomen lainsdaadantdéon. Ensi asetelmaltaan kuulostaa se silta, etta
tekijanoikeuksia ja niiden toteutumista suojataan hyvin, mutta todellisuudessa, vaikka
saadoksia ja yhteisia sopimuksia on laadittu, seka niiden kayttda vaadittu, on havaittu,
ettd eroavaisuuksia silti 16ytyy toimialalta. Kossecki ja Akin 8 tutkimuksessaan
tarkastelevat eri Euroopan maiden, Suomi mukaan lukien, tekijanoikeuksien laillisia
toteutumisia ja teoksien arvojen maarittelya, seka sen yhdenvertaisuutta Euroopassa.
Avoimuus arvojen laskentamenetelmissa on johtanut oikeudellisiin kiistoihin, silla he
tutkimuksessaan loytavat, ettd avoimuus ja sadadosten, seka sopimuksien yhteneva

soveltamisen puute on yha esilla ja haaste tekijanoikeuden toteutuksessa.

Vaikka nakyvyytta on pyritty luomaan standardisoimalla toimintaa sopimuksin ja
saadoksin, on silti ilmoitetuissa hinnoissa, yksikdissa, arvostusmenetelmissa,
verotuskaytannoissa, julkistetuissa raporteissa, riidanratkaisuohjeissa, saadoksissa ja
markkinaosuuksissa erilaisuutta Kosseckin ja Akin tutkimuksen mukaan. He esittavat
my0s, etta riittavaa ei ole se, ettd luodaan vain lainsdadant6ja tai sopimuksia aiheeseen
liittyen, vaan tarvetta on myds yhteisella menettelylld, mika implementoi kdytantdon
saadokset. Tama tarkoittaa myos siis paatoksia laajemmassa mittakaavassa

yhtenevaisistda menettelytavoista.

3.3 Tiedon jakautuneisuus

Tekijanoikeuksien hallinnointia arvioitaessa huomionarvoista on, etta niin maan sisalla
kuin kansainvalisella tasolla, tiedot oikeuksista, teoksista ja oikeuksien omistajista ovat
jakautuneet eri tietokantoihin, jotka eivat usein ole mydskaan keskenaan yhteen toimivia.
Informaatio tekijanoikeuksista ja niiden hallinnoinnista on joutunut jakautumaan laajalle,

silla  tekijanoikeuksien osalta ei loydy globaalisti yhtd vyleisesti hyvaksyttya

642021, s. 557-558
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toimintaperiaatetta ja lainsdaadantoa, jolla kyettdisiin sdadtelemdan niin tiedon

varastointia, kdytt6a kuin valvomaan oikeuksien toteutumista.®®

Siind missa teknologia tuo paljon mahdollisuuksia ja ratkaisuja, on todettava, etta se tuo
myOs haasteita ja ongelmien kohteita, kuten voidaan havaita tekijanoikeuksien
toteuttamisen kohdalla. Digitalismi luo kopioimisen ja luvattoman levittamisen
helpommaksi niin, ettei teoksen laatu karsi. Digitaalisessa ymparistossa levittdminen on
kustannustehokasta ja nopeaa, eikd ole samaa rajoitetta kayttdjien maarasta, mita
fyysisessa kopioinnissa, jolloin oikeuksien haltijoiden on haastavaa hallinnoida teoksen

vaarinkayttoa. 6°

3.4 Korvauksien toteutuminen todellisuudessa

Tekijanoikeuden haltijalla on oikeus korvaukseen teoksen myynnistd, julkistamisesta,
esittamisesta ja kaytosta tekijanoikeuslain mukaisesti. Nama yksittaiset korvaukset
lopulta muodostavat kokonaisuudessaan tekijanoikeuden tuottaman tulon oikeuden
haltijalle, usein siis teoksen tekijalle. ®” Olemme havainneet aiemmin tdssa
tutkimuksessa, ettad teoksien tekeminen, seka jakaminen on nykyisessa digitaalisessa
maailmassa varsin helppoa. Savelyev mainitseekin tutkimuksessaan, etta tekijoiden tai
oikeuksien hallinnoijien on vaikea saada korvauksia teoksien kaytosta laillisten
haasteiden ja tietojen jakautumisesta aiheutuneiden haasteiden myota.
Tekijanoikeudella suojattujen teoksien korvauksia on haasteellista saada, silla niiden

kaupallista arvoa on haasteellista konkretisoida digitaalisessa maailmassa. %8

Valittajat, kuten Spotify ja YouTube tai organisaatiot, jotka edustavat tekijoita, sisaltyvat

siihen arvoketjuun, jossa korvaus siirtyy kuluttajalta teoksen tekijalle. Valittajat

8 Savelyev 2017, s. 5

%6 Savelyev 2017, s. 5-6
67 Tekijanoikeus.fi n.d.
68 Savelyev 2017, s. 7
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mahdollistavat tekijoiden oikeuksien toteutumisen suuren koneiston avulla ja jakavat
teosta kayttdjien saataville. Samalla teoksien tekijoilla on kuitenkin vahemman
sananvaltaa muun muassa hinnoitteluun, jakamiseen ja mainostukseen, ja heidan

korvauksistaan osa siirtyy automaattisesti valitt3jille. ©°

. Tekijanoikeuden

e Hallinnoi sopimuksia, hallinoija
valitystd, palkkioita, ——
e esimerkiksi musiikissa oikeuksia ¢ Luottaa valittdjaan
Spotify, Apple Music e Luopuu osasta
jne. palkkiosta, jotta voi
hyodyntaa valittajan
tarjoamia palveluita

Alusta

Kuluttaja | Valittaja

Kuvio 1 Tekijanoikeuden toimintaketju

3.2 Verkkoliikenteen kontrollointi

Kun pohditaan tekijanoikeuden toteuttamista, voisi kysya, ettd miksi ei hallittaisi sita,
mitd internetissa pystyy laittamaan eteenpdin, talléin voisimme mahdollisesti jopa
valttya verkossa tapahtuvan piratismin aiheuttamilta tekijanoikeuden loukkauksilta. On
kuitenkin mahdotonta kontrolloida tietoa ja tiedonkulkua verkossa pelkdstdan jo siita
syystd, ettd se on internetin toimintaperiaatteen vastaista. Kontrollointi olisi myos
haastavaa, silla vaikka tiedon jaon voisi estda, tulisi se estda erikseen tietyltd IP-

osoitteelta. Tietoa ldhetettdvastd materiaalin sisallostéd ei kyetd saamaan, jolloin

69 Savelyev 2017, s. 7



29

estdminen olisi loppujen lopuksi hyvin haastavaa tiedonsaannin vaikeuden vuoksi.
Voidaan myos tehda paatelma, etta ainakaan tdssa vaiheessa, kyseinen ratkaisu ei olisi

tehokas tapa toteuttaa tekijanoikeutta. 7°

3.5 Tekijanoikeuden loukkaus
3.5.1 Madritelma

Jotta teoksen katsotaan karsineen tekijanoikeudellisesta loukkauksesta, tulee tilanteessa
arvioida ensin tapauskohtaisesti, omaako kyseinen teos tekijanoikeudellista suojaa eli
onko teos ylittdnyt vaaditun teoskynnyksen’!. Tekijanoikeuden loukkauksessa teko
edellyttdaa tekijanoikeuslaissa maaritellyn suojan rikkomista, jolloin pelkka kokemus
loukatuksi tulemisesta ei ole riittava 72. Olli Kotila kirjoittaa artikkelissaan haasteista ja
tekijanoikeuden loukkauksista. Han pohtii muun muassa kasvavassa maarassa olevan
digitalisoitumisen vaikutuksia tekijanoikeuden toteutumisen kannalta, silla naita
tekijanoikeuden alaisia materiaaleja on digitaalisessa maailmassa helpompaa,

halvempaa, sekd nopeampaa kopioida ja néitd on myés helpompi muunnella. 73

Pariisin ja Bernin yleissopimuksissa jaa vahemmalle huomiolle tekijanoikeuksien
varsinainen tehokas toteutus toisin kuin myéhemmin laaditussa TRIPS-sopimuksessa,
jossa luodaan vahimmaisstandardit teollis- ja tekijanoikeuksien loukkauksia vastaan.
Jasenmaiden tulisikin 41 artiklan mukaisesti varmistaa, etta teollis- ja tekijanoikeuksien
loukkaamisen vastaiset toimet ovat mahdollista. 7 Tekijanoikeuden tiedotus- ja

valvontakeskus ry luettelee loukkauksien olevan luvatonta valmistamista eli piratismia ja

70 Sorvari 2005, s. 38

7’ Harenki, Niiranen & Tarkela 2006, s. 17
72 Sorvari 2005, s. 10

73 Kotila 2007

74 Tapio 2015, s. 347
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luvatonta yleison saataville saattamista. Naiden lisdksi on vield my®s moraalisten

oikeuksien ja teknisten toimenpiteiden loukkaus.”>

3.5.2 Digitaalisen ympariston loukkaus ja klassinen loukkaus

Tekijanoikeuden loukkaus on maaritelmaltdan kokenut muutoksia digitaalisen
ympariston kasvattaessa osuuttaan kaikilla osa-alueilla. Loukkaukset eivat mydskaan ole
olleet vuosikymmenia sitten yhta yleisia, mita nykypaivana niiden katsotaan olevan.
Voidaan puhua klassisesta loukkauksesta, jolloin se on yrityslaht6inen,
huolimattomuudesta johtunut pienivaikutteinen toimi. Huomioon tulee kuitenkin ottaa,
ettd myds yrityslahtdisyyden lisdaksi, on ollut yksityishenkildiden tekemia
tekijanoikeudellisia loukkauksia. Nykyisessa mallissa katsotaan loukkauksien tapahtuvan
pitkalti tarkoituksenmukaisesti ja tahallisesti yksityisten toimijoiden taholta. Tallaisilla

tekijanoikeuden loukkauksilla huomataan olevan myds suuria vaikutuksia.”®

Digitaalinen ymparistd6 tuo haasteen vertaisverkkojen (peer-to-peer network)
hyodyntamisen mahdollistamiseen, jolloin voidaan jakaa tiedostoja luvatta. Yksi
suosituin vertaisverkko BitTorrent kattaa noin 18 % maailman internetliikenteesta ja
laitonta toimintaa tdsta oletetaan olevan noin kaksi kolmasosaa. Tama kuvastaa myods
osittain sita merkitystd, mikda on tekijanoikeuden haasteiden tutkimuksella, seka
ongelmien ratkaisulla. Digitaalisessa ymparistossa tapahtuneesta loukkauksesta vastuu
jakautuu vahintaankin kahdelle taholle, tiedon saattajalle ja tiedon lataajalle, seka

hyvinkin usein vélitahoille, jotka mahdollistavat tiedonsiirron. 7’

75> Tekijanoikeuden tiedotus- ja valvontakeskus 2024a
76 Tapio 2015, s. 357—358
77 Tapio 2015, s. 359-360
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3.5.3 Luvaton valmistaminen / Piratismi

Tekijanoikeuden 2 §&:n 1 momentissa maaritelldan, ettd oikeuden haltijalla on
oikeus "maarata teoksesta valmistamalla siitd kappaleita ja saattamalla se yleison
saataviin muuttumattomana tai muutettuna, kddnnodksena tai muunnelmana, toisessa
kirjallisuus- tai taidelajissa taikka toista tekotapaa kayttden”. Samaisessa pykaldssa 2
momentissa tdsmennetaan, etta valmistamiseksi katsotaan myds teoksen siirtaminen
laitteeseen, jolla se voidaan toisintaa. Euroopan unionin tekijanoikeuksien viraston
raportissa  liittyen  verkkoymparistéssa  tapahtuviin  tekijanoikeusloukkauksiin,
maaritelld3n piratismi tekijanoikeudella suojatun sisallon laittomana kdyttdmisend 78,
Tekijanoikeuden tiedotus- ja valvontakeskus maaérittelee piratismin laittomana
valmistamisena yleison saataville saattamisena’®. Tekijanoikeuslaissa 12 §:ssd mainitaan
vield, ettd julkistetusta teoksesta on sallittua omaan yksityiseen kayttoon valmistaa

muutaman kappaleen, eika sita saa muuhun tarkoitukseen hyddyntaa.

Piratismi on yksi huolestuttavan laajasti kasvamassa oleva ilmio, etenkin teknologian
kehityksen myota &. Teknologia on mahdollistanut sen, ettd halvemmilla kustannuksilla
pystytaan yllapitamaan teoksen laatu, kun tuotetaan piraattiteos eli kopio alkuperaisesta
teoksesta. Tasta digitaalisesta kehityksesta seuraa teoksen kayton kontrollin

viaheneminen. 81

Digitaalisuuden my6ta on mahdollista valmistaa usea kopio
alkuperaisesta teoksesta, jolloin kopioiden kayttdajamaara on noussut merkittavaan

kasvuun 2, lisiten piratismin houkuttelevuutta.

Pohdittavaksi piratismin osalta, kuten muidenkin tekijanoikeuksien loukkausten osalta,
tulee vaikutukset, eli mitd seuraa piraattituotteiden tekemisestd ja my6s niiden
jakamisesta. Selkeda ja huomionarvoista on mainita etenkin menetykset rahallisesti,

eritoten digitalisaation kehityksen myota. Taman voidaan katsoa olevan suora vaikutus,

78 |PR info 2020

7 Tekijanoikeuden tiedotus- ja valvontakeskus 2024b
80 Andrés 2006, s. 30

81 Belleflamme & Peitz 2010, s. 2

82 Savelyev 2017, s. 5-6
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mutta epdsuorasti vaikuttaa piratismin ja muiden tekijanoikeusloukkauksien
lisadantyminen myoOs tulevien teoksien jakamishalukkuuteen ja tekemiseen, jolloin
luovuus ja innovatiivisuus karsivat. Tekijanoikeuksien hallinnoivat henkil6t ja tahot eivat
valttamatta ole yhta halukkaita laskemaan liikkeelle omia teoksiaan, pelatessaan, etta
teos joutuu piratismin ja levittdmisen kohteeksi, jolloin tulon saantikin karsii.®3 Tasta taas
voisi jatkaa pohdintaa laajempiin talousvaikutuksiin, jotka Suomessa taas nakyisivat

esimerkiksi kdyttorahan maarassa ja rahan kiertavyydessa markkinoilla.

3.5.4 Luvaton levittaminen

Olemme aiemmin tarkastelleen sitd, kuinka tekijanoikeus tuottaa sen haltijalle oikeuden
paattda teoksen jakamisesta. Tama levitysoikeus voi kuitenkin raueta, minkd myota
levittaminen ja sen kontrollointi ei ole enaa teoksen tekijalla. Levitysoikeuden
raukeamiselle on erilaisia maaritelmid riippuen sopimuksista, esimerkiksi WIPO:n
sopimus maarittda peruskriteerit, mutta muutoin antaa suhteellisen laajan vapauden
paattda. Euroopan unionissa sovelletaan alueellisen sammumisen periaatetta. Kun
tekijanoikeudenhaltijan toimesta tai suostumuksella teos myydaan tai pysyvasti
luovutetaan Euroopan talousalueella, ei tekijanoikeuden haltija tdman jalkeen enaa voi

kontrolloida edelleen luovutusta. 8

Teoksen levittamisen oikeus perustuu Suomessa perustuslain 18 §:n mukaiseen
elinkeinovapauteen, jolla mahdollistetaan toimeentulon hankkimismahdollisuus
teoksien tekijoille, jolloin he paattavat julkaisuun ja jakamiseen paatyvasta teoksesta.
Oikeudenhaltijoilla on kuitenkin oikeus paattaa jattaa jakaminen ja julkaisu tekematta,
silld heilld on yksinomainen oikeus teokseen. Mikali teosta ei paddyta julkaisemaan tai

jakamaan, on se vyksityinen ja siihen kohdistuvat ulkopuoliset jakamis- ja

8 Danaher ja muut 2014, s. 56-57
84 Mylly 2017, s. 606607
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julkistamistoimet ovat luvatonta levittamistd, eli laittomia toimia, sillda se loukkaa

oikeudenhaltijan omaisuudensuojaa.

Korkein oikeus on antanut ennakkopaatoksen vuonna 2023 koskien tekijanoikeuden
loukkausta levittamalla valokuvaa, mika kuuluu toisen henkilon yksinoikeuden piiriin.
Tapauksessa A oli julkaissut omalla Instagram tililldaan kuvan Stories-osiossa, jossa han
esiintyy kahvilan kassalla. Yhtio X:n verkkolehti oli tasta ottanut kuvankaappauksen ja
julkaissut sen artikkelissaan ilman A:n antamaa suostumusta. Tapauksessa muun muassa
vedottiin lehdiston lainausoikeuteen tekijanoikeuslain 25 §&:n 1 momentin 2 kohdan
mukaisesti, kuten myds saman lain 22 §:n sitaattioikeuteen. Korkein oikeus katsoo, etta
yhti6lla ei ole ollut perustetta saattaa A:n valokuvaa yleison saataville ndiden lainkohtien

perusteella. ®

3.5.5 Vertaisverkot

Yksi keino teknologian hyodyntamisestd piratismissa ja luvattomassa levittamisessa on
vertaisverkkojen kayttaminen. Vertaisverkko on itsessaan laillinen, mutta sita kdytetdaan
perinteisesti luvattomaan jakamiseen, sen hyodyntaman torrent-tekniikan vuoksi.
Kayttaja lataa aineiston itselleen ja jakaa sitd, jonka seurauksena syntyy jakoparvia, mitka
edesauttavat osien liilkkumisen nopeammin. Muita keinoja ovat
piraattisuoratoistopalvelut ja multimediasoittimet, joihin on asennettu lisdosia, jotka
mahdollistavat laittoman sisdllon jakamisen ja kuluttamisen. Verkkotallennustilat taas
mahdollistavat linkkien jakamisen niin, ettd kayttaja paasee kasiksi suojattuun sisaltoon,
mikd on tallennettu % . Suoratoistorippaus (stream ripping) tuo haasteita

musiikkiteollisuuteen, kun d3niraitoja kopioidaan eteenpain .

85 KKO 2023:48
86 TTVK 2024c, englanniksi peer-to peer (p2p)
87 PRS for Music 2024
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Markkinaoikeuden kasittelyssa on ollut vuonna 2017 tapaus (565/17), missa kasiteltiin
luvatonta jakamista hyodyntamalla BitTorrent-vertaisverkkoa. Asianomaisella oli
tekijanoikeuden haltijan mukainen yksinoikeus jakaa elokuvaa yleisolle. Tama kyseinen
oikeus perustui tehtyyn lisenssisopimukseen. Samainen oikeus kattoi myos oikeuden
puuttua elokuvan luvattomaan kayttamiseen. Tapauksessa pystyttiin todentamaan IP-
osoitteesta jaettuja aineistoja ja tueksi |6ytyi aiempaa toimintaa tueksi, jotka pystyttiin
yhdistimaan samaiseen osoitteeseen ja vertaisverkon hyédyntamiseen. Vastaajan ei
voitu osoittaa olleen loukkausajankohtana aktiivisesti toimimassa asian suhteen, mutta
koska Bit-Torrent-ohjelman tiedonsiirto onnistuu hyvaksynnan jalkeen automaation
kautta, ei se vaadi henkilokohtaisia toimia siirron aikana. Nain voidaan yllapitaa oletus,
ettd vastaaja on ollut osallisena asiassa. Lopulta markkinaoikeus velvoitti vastaajan

suorittamaan hyvitysta ja korvaamaan oikeudenkayntikuluja.

3.5.6 Moraalisten oikeuksien ja teknisten toimenpiteiden loukkaus

Tekijanoikeuslain 3 §:ssd mainitaan seuraavasti "Kun teoksesta valmistetaan kappale tai
teos kokonaan tai osittain saatetaan yleisén saataviin, on tekijd ilmoitettava silld tavoin
kuin hyvd tapa vaatii. Teosta dlkéén muutettako tekijéin kirjallista tai taiteellista arvoa
tahi omalaatuisuutta loukkaavalla tavalla, Glk6onkd sitd mydskddn saatettako yleisén
saataviin tekijdd sanotuin tavoin loukkaavassa muodossa tai yhteydessd. Oikeudesta,
joka tekijélld on témdn pykédlin mukaan, hén voi sitovasti luopua vain, mikdli

kysymyksessé on laadultaan ja laajuudeltaan rajoitettu teoksen kdyttdminen.”.

Kansallinen lainsaadantd moraalisten oikeuksien pohjalta perustuu Bernin sopimukseen.
Moraalisilla oikeuksilla pyritdan suojaamaan tekijan persoonaa. Koska tekijanoikeudessa
ei suojata itse aiheita, vaan vyksildiden tulkintoja, ajatuksia, tunteita, on tdssa
tekijanoikeuslain 3 §:ssa tarkoitus suojata ja kunnioittaa juuri naita. Moraalisiin
oikeuksiin katsotaan isyys- ja respektioikeus. Kun isyysoikeutta loukataan, ei teoksen

tekijan nimea mainita, mainitaan vaara nimi tai se ilmoitetaan toisin kuin teoksen tekija
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on halunnut. Respektioikeuden loukkauksena taas pidetadan teoksen muuttamista tai

kayttamista tekijan persoonaa loukkaavalla tavalla.®®

Tekijanoikeuslaissa 50 §:ssa kielletdaan teknisen toimenpiteen kiertdminen. Talla
tarkoitetaan sitd, ettei asetettua tehokasta teknista toimenpidetta eli tekniikkaa tai osaa,
joka on suunniteltu tavanomaisessa kayttotarkoituksessa estamaan tai rajoittamaan
teoksiin ilman tekijan tai oikeuksien muun haltijan lupaa kohdistuvia tekoja ja jolla
tavoiteltu suoja saavutetaan, saa kiertda. 50 b §:ssa maaritelldan viela naiden keinojen
valmistamisen ja levittamisen kielto, eli esimerkiksi kiertamisen mahdollistavia tai
helpottavia laitteita, tuotteita tai osia ei saa valmistaa tai tuoda maahan, levittaa yleisolle,
myyda, vuokrata, mainostaa myytavaksi tai vuokrattavaksi tai pitaa hallussa kaupallisessa

tarkoituksessa.

3.5.7 Oikeuksienhallintajarjestelma DRM

Digitaalisuus ja kehitys jatkuvassa nosteessaan ovat jo aiemmin nostaneet ilmoille
kysymyksia muun muassa yksityisyydesta ja teoksien suojista, joten tasta syysta on
kehitetty digitaalisten sisaltdjen hallintaan hyédynnetty jarjestelma DRM (Digital Rights
Management), mikd mahdollistaa kopiosuojauksen monen yhteen kietoutuvan
rakenneosan myota®. Se yksinkertaisuudessaan maéarittaa sitd, mita jokainen yksilod voi
tehda suhteessa teoksiin®. Toinen esitetty ndkdkanta DRM:lle on, ettd teos ikdan kuin
siirretddan teoksen haltijalta tietokoneohjelmalle hoidettavaksi. N&ain on pyritty

vastaamaan digitaalisen ympéristén tuomiin haasteisiin, kuten nettipiratismiin.®!

DRM suoja kuuluu kansalliseen lainsdddantédémme WIPO:n internetsopimusten °? ja

EU:n tekijanoikeusdirektiivin 2001/29 mukaisesti. Tekijanoikeuslaissamme 5 a luvussa

88 Harenki, Niiranen & Tarkela 2006, s. 49-51
89 Still 2008, s. 624

%0 Cohen 2003, s. 47

1 Fortinet 2024

92 WIPO Copyright Treaty
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todetaan seuraavasti ” Tdmdn lain mukaan suojatun teoksen suojana olevaa tehokasta
teknistd toimenpidettd, jonka teoksen tekijé tai joku muu tekijin luvalla teosta yleisén
saataviin saattaessaan on teoksen suojaksi asettanut, ei saa kiertdd. Tehokkaalla
tekniselld toimenpiteelld tarkoitetaan tekniikkaa, laitetta tai osaa, joka on suunniteltu
tavanomaisessa kdyttotarkoituksessa estéimddn tai rajoittamaan teoksiin ilman tekijén
tai oikeuksien muun haltijan lupaa kohdistuvia tekoja ja jolla tavoiteltu suoja

saavutetaan.”. %3

DRM on digitaalisen ymparistdn infrastruktuuri, joka koostuu teosten identifioimiseen
liittyvistd tunnuksista, oikeuksienhallintakielistd seka teknisistd suojauksista, jotka
mahdollistavat kayttorajoituksien toimeenpanon. DRM tuottaa mahdollisuuden juuri
tallaiseen hallinointiin, silla se mahdollistaa kayttdjien kayttdmahdollisuuksien hallinnan
asettamalla sille tietyt rajat. Oikeuksien hallitsijat voisivat hallita muokkaamista,
tallentamista, jakamista, sekd voitaisiin asettaa aikarajoituksia, minka sisalla
kayttooikeus on voimassa. Mahdollista olisi myds rajoittaa alueellisesti, missa teosta
voitaisiin hyddyntaa ja teoksille voitaisiin asettaa niin sanotut vesileimat ilmaistakseen
omistuksen kohdetta. °* Kuluttajan ostaessaan teoksen, han ei varsinaisesti saa itselleen

kappaletta, vaan lisenssin, mika myontia oikeuden kiyttaa kohdetta®.

Savelyev kuitenkin tutkimuksessaan toteaa, ettd DRM ei taysin ratkaise ongelmia, kuten
internetpiratismia, sen tuodessa ylimaaraisia kuluja ja lisdten monimutkaisuutta
prosessiin kokonaisuudessaan. DRM ei ainoastaan tuo haasteita teoksen jakajalle, vaan
myos kayttdjalle, seka koska kyseessa on niin sanotusti suojaamaton koodi, on se
mahdollista myds hakkeroida ja murtaa.®® Taman lisdksi yleisesti katsottuna, tuo DRM
haasteita teoksien etsintdadn, loytamiseen, luokse paasyyn, kayttoon, kerddmiseen ja

jakamiseen®” DRM-teknologia on myds saanut osakseen kritiikkia siitd ajattelusta, ett3

% TekijanoikeusL 5 a

94 Still 2008, s. 624625 ; Fortinet 2024
% Liu ja muut 2003, s. 1

%2017,5s.6

9 Ciriello ja muut 2023, 5.5
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koska kyseinen toimintaperiaate luo haasteita kuluttajien kannalta, olisi kyseessa tilanne,
johon halutaan kuluttajien lopulta sopeutuvan. Talléin niin sanotusti “otetaan mita
saadaan”. On keskustelun alla, ettd onko DRM kuitenkin enemman kayttéoikeuksien
maarittdja kuin niiden hallintaan sopiva tydkalu.®® Onkin siis tarkoituksenmukaista

pohtia muita mahdollisuuksia tekijanoikeuden haasteiden ratkaisuiksi.

% Samuelson 2003, s. 44-45
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4 Lohkoketjuteknologia ja dlysopimukset

4.1 Yleista

Tavallisesti tydelamassa toimitaan niin, etta jokin kolmas auktoriteetin omaava osapuoli,
toimii varsinaisten osapuolten vililla ja tdma perustuu tdman kolmannen ulkopuolisen
osapuolen nauttimaan luottamukseen siitd, ettda sen toiminta varmistaa
oikeudenmukaisuuden ja han hallinnoi kyseistd suhdetta °°. Tallainen menettely on
mahdollistanut sen, ettd uudet, toisilleen tuntemattomat osapuolet ovat voineet
luottavaisin mielin tehda esimerkiksi kauppoja uuden kumppanin kanssa, vaikka eivat

toisiaan entuudestaan tunne.

Kuten havaitsimme aiemmin tutkimuksessa, on tekijanoikeuden osalta hallinnointitiedot
jakautuneet useaan osoitteeseen ja eri tahoille, jolloin tietojen saavutettavuus on
haastavaa ja se tuo myos lisakustannuksia tietojen hankintaan, mikali tahot suostuvat
tietoja ylipddnsa luovuttamaan . Kolmannet osapuolet tuovat siis kayttdjan kannalta
lisdkuluja ja haasteita teoksen kayttoa ajatellen ja on esitetty, ettd uudehko teknologian
osa-alue, lohkoketjuteknologia, voisi tarjota ratkaisun ongelmiin tekijanoikeuden
piirissd 191 . Lohkoketjuteknologiaa hyoddyntavat &lysopimukset voisi tarjota uuden

tehokkaamman tavan hallinnoida oikeuksien toteutumista.

4.2 Lohkoketjuteknologian maarittelya

Lohkoketjuteknologiasta puhuttaessa, voidaan lihte3 liikkeelle Satoshi Nakamoton 102
vuonna 2008 tekemasta artikkelista ”Bitcoin: A Peet-to-Peer Electronic Cash System”.

Nakamoto artikkelissaan tuo esille ongelman, jossa taloudelliset toimenpiteet, kuten

% Boucher 2017, s. 5
100 savelyev 2017, s. 5
101 savelyev 2017, s. 2
102 Nagkamoto 2008
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maksaminen ja sopiminen ovat hyvinkin vahvasti kolmansien osapuolien lasndoloon
nojaava toiminto, ja osapuolten valilla ei valttamatta ole taysin varmaa keinoa varmistaa
sopimuksen toteutuminen, muuta kuin luottaminen. Nakamoto esittikin, etta tarvitaan
ratkaisu, mika mahdollistaa toimimisen ilman kolmatta osapuolta ja jossa tekniikka
varmistaisi henkiloiden aseman oikeellisuuden ja tdma kyseinen ratkaisu olisi

lohkoketjuteknologia, joka usein yhdistetaankin virtuaaliseen valuuttaan, Bitcoiniin.

Lohkoketjuteknologia perustuu hajautettuihin tietokantoihin, mitka sisaltavat niihin
tallennettua informaatiota ajallisella varmisteella (time stamp) 1. Lohkot muodostuvat
matemaattisista kaavoista ja jokainen uusi lohko sisdltaa aiemmin luotujen lohkojen
tiedot ja lisattdessa uuden lohkon, ldhetetdaan se ketjun muille jasenille. Luottamusta
lisaava tekija lohkoketjuissa on se, etta lohkojen muutokset vaativat hyvaksynnan kaikilta
ketjun tietokantojen omistavilta tahoilta. Lohkojen peukalointi on mahdotonta, silla se
vaatisi hyvin suuren laskennallisen voiman, mikd olisi epataloudellista. Lohkoketjun
hakkerointi on myds lahes mahdotonta sen hajautuneisuuden vuoksi, silla talléin tulisi
pystya lamauttamaan koko lohkoketju. Kayttokelpoisen teknologiasta tekee se, etta
siihen voidaan tallentaa mit4 vain tietoja ja kaikki toiminnot voidaan jaljittaa % ja kun
lohkoketjuun on lisatty haluttu tieto, ei sitda voida sieltd poistaa, mika lisda sen

luotettavuutta 1°°.

Lohkoketjut on mahdollista toteuttaa avoimena tai yksityisena ketjuna pohjautuen siihen,
mika on toiminnan tarve. Julkiset lohkoketjut lisdavat avoimuutta ja tiedon luokse paasyn
helpottamista, silla tiedot olisivat avoinna kaikille lohkoketjun kayttdjille. Yksityisissa
lohkoketjuissa taas voitaisiin rajoittaa sita, kuka ketjua voisi kayttdaa hyvaksymalla
erikseen henkil6/henkil6t. Vaikka avoimet lohkoketjut olisivat hyodyllisid ja toisivat lisda
avoimuutta liiketoimiin, ei voida kieltaa sita faktaa, etta yksityiset lohkoketjut tarjoavat

parempaa suojaa sielld oleville tiedoille.1%®

103 Dj Pierro 2017, s. 93-94

104 Northcrypto, n.d

105 Boucher ja muut 2017, s. 5
106 savelyev 2017, s. 4
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4.3 Alysopimukset

4.3.1 Mika?

Lohkoketjut tuovat mukanaan mahdollisuuden uudentyyppisiin  sopimuksiin,
dlysopimuksiin (smart contracts). Alysopimuksilla on alun perin viitattu laillisten
sopimusten automatisointiin 197, mutta nykydin tall3 viitataan koodein luotaviin
sopimuksiin lohkoketjussa %, N3illa koodeilla voidaan luoda ”if-then” -ehtoja, jolloin
koodiin asetetun ehdon tadyttyessa sovittu toimi toteutuu. Tilanne, jossa téllainen ehto
voisi olla kyseessd, on digitaalisen sisallén saaminen kolmannen hallintaan, kun sovittu
maksu on suoritettu. Alysopimus siis sisdltdad itsessddn ohjelman, jossa on sekd

sopimuksen sisalldllinen data ettd taytantdonpanon koodi.1%®

4.3.2 Saantely ja sen haasteellisuus

Osapuolten niin sopiessa tai tilanteen vaatiessa tehdaan kirjallinen sopimus, joka
Sahkoisen viestinnan palveluista annetun lain (917/2024) 181.1 §: mukaisesti voi olla
my0Os sahkodinen sopimus, jonka sisdltoa ei voida yksipuolisesti muuttaa ja joka sdilyy
osapuolten saatavilla. Kyseinen saannds viittaa sahkoista kaupankadyntia koskevan
direktiivin (2000/31/EY) 9 artiklan 1 kohtaan, jossa saddetddn, etta jasenmaiden tulee
varmistaa, ettd sahkdinen sopiminen on mahdollista oikeusjarjestelmassa. Tall6in
voidaan olettaa, etta lohkoketjuun sisallytetty alysopimus tayttaa kirjallisen sopimuksen
vaatimukset siltd osin. Aiemmin tutkimuksessa nousi esiin se, ettd tekijanoikeus
perustuu monelta osin sopimuksiin, joten on tarkoituksenmukaista nostaa esille laki

varallisuusoikeudellisista oikeustoimista 228/1929, jossa maaritellaan, miten sopimus

107 Zou ja muut 2019, s. 1
108 Buzu 2020, s. 3
109 70u ja muut 2019, s. 2
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syntyy tarjous-vastaus-mekanismin myota. Siitd tulee ilmetd molempien osapuolien

tahtotila, kuten myos toimeen liittyvat ehdot, oikeudet ja velvollisuudet.

Euroopan unionin tasolta on annettu asetus datan oikeudenmukaisesta saatavuudesta
ja kayttoa koskevista yhdenmukaisista saannoista 2023/2854. Kyseinen asetus on
astunut voimaan tammikuussa 2024 ja kuuluu olennaisena osana Euroopan
datastrategiaan, jossa halutaan mahdollistaa datan yksinkertaisempi liikkuminen niin,
ettd sille 1oytyy yhtenadisia toimintaperiaatteita ja sdaadoksia. Kyseisessa asetuksessa
saadetaan alysopimusten yhdenmukaisista standardeista. Vaatimuksissa nousi esiin, etta
alysopimukset tulisi voida keskeyttda ja irtisanoa, eika alysopimusten automaattinen
taytantdonpano saa vaikuttaa siviili-, sopimus- ja kuluttajansuojalainsaadannon
asiaankuuluvien sdantdjen sovellettavuuteen datan jakamista koskevissa sopimuksissa.
Jotta osapuolet voisivat varmistua keskeisten vaatimusten tdyttymisestd, tulee
alysopimusta hyodyntavissa toimissa tehda vaatimustenmukaisuuden arviointi ja antaa
EU-vaatimustenmukaisuusvakuutus, jossa sovelletaan Euroopan parlamentin ja
neuvoston asetuksessa 765/2008 ja Euroopan parlamentin ja neuvoston paatoksessa

768/2008/EY annettuja yleisia periaatteita.

Lohkoketju ja dlysopimukset ovat herattaneet kysymyksia lain nakékulmasta. Kyseessa
on suhteellisen uusi teknologia, joten lainsdaadantd ja sen implementointi on myds
varhaisessa vaiheessa, eikd meilld ole viela selkeitd laajoja toimimistapoja tai saddettyja
lakeja aiheeseen liittyen''?, vaikkakin siihen suuntaan olemme siirtymassa. Alysopimus
koostuu koodista, ja koska kyseinen sopimus voi siis toteuttaa itsedan, onkin sopivaa

pohtia, milloin laki ja koodi ovat verrattavissa toisiinsa !

ja miten kollisiotilanteita
tallaisissa tapauksissa tulisi kasitelld lain ndkokulmasta. Itseohjautuvuus tuo kuitenkin
mielenkiintoisen aspektin alysopimuksiin ja naihin kollisiotilanteisiin, sillda nama
sopimukset kykenevat tietyiltd osin ennaltaehkdisemaan konflikteja, joita transaktioista

voisi syntya.

110 Koulu 2016, s. 54
111 Boucher ja muut 2017, s. 14



42

Haasteena alysopimusten oikeudellisessa hahmottamisessa on suhde sopimusten ja dlyn
valilla ja se, ettd nama sopimukset ovat ohjelmistona ja maaritelty myos sen ohjelman
toimestal!?. Kun esiin nousee jokin riitatilanne liittyen dlysopimuksella tehtyyn toimeen,
on selkedd, ettd ndama sopimukset sumentavat aiempia kdytantoja sopimusten
riidanratkaisuissa automaation vuoksi. On siis mahdollista, ettda mikali sopimukset
automatisoituvat, olisi my0s riidanratkaisu automatisoitava. Herda kuitenkin kysymys,
kuka ratkaisee riitatilanteen tallaisessa tilanteessa sen ilmetessa. Olisi lyhytnakoista
ajatella, ettd ongelma- jariitatilanteilta voitaisiin taysin valttya, vaikka siirtyisimme taysin
automatisoituun systeemiin. Nama riitatilanteet tulevat luultavasti muuttamaan
muotoaan, jolloin ainoastaan sopimusoikeus ei ole muutoksen alainen, vaan my®os riidan
ratkaisu ja lakien asianmukainen toimeenpano. '3 Haastavaa dlysopimusten kolmansien
osapuolien vapaudesta tekee sen, etta vaikka sopimus kykenee toteuttamaan itsedan ja
tiedot sielld ovat turvassa ja kaikkien saatavilla, ei ole takuita varmistua ndiden
vaadittujen tietojen oikeellisuudesta. Oikeellisuuden varmistus jaa nain ollen vain

osapuolten omalle vastuulle varmistaa.'4

4.3.3 Toteutuminen

Alysopimus on tietokonekoodi, mik3 toimii ja ohjautuu itseniisesti, kun siihen asetetut
ehdot tayttyvat'®. Alysopimuksiin on mahdollista lisita sellaisia tietoja, kuin perinteisiin
sopimuksiinkin, esimerkiksi molemmin puoleiset tahdonilmaisut, velvollisuudet, ehdot
ja se miten sopimus tullaan toteuttamaan ¢, Alysopimuksia voidaan luoda myds
Bitcoinin alustalla, mutta siind on tiettyja teknillisia vajaavaisuuksia, minka vuoksi

kdytannollisempi alusta on dlysopimuksille suunniteltu Ethereum.

112 Koulu 2016, s. 54

113 Koulu 2016, s. 55-56

114 Koulu 20186, s. 65

115 Hartung ja muut 2018, s. 288
116 Nguyen & Bailey 2018, s. 3
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Alysopimus on lohkoketjuun rakennettu ohjelmisto, mitkd paasaantdisesti toimivat
yleiskayttoisilla laskennoilla ja ndma sopimukset ovat muodostettu ohjelmistokoodin
muotoon. 17 Kaytannéssa alysopimukset toimivat hajautetuin vertaisverkoin, joihin
tallennetaan haluttu tieto (joko kokonaisuudessaan sopimus tai tdydennys perinteisen
sopimuksen rinnalle). Taman jidlkeen tieto on turvallisesti valvottu ja sailotty
muuttumattomana. Jos sopimuksiin on liitetty niin sanottuja if-then-ehtoja, toteuttaa
sopimus automaattisesti itseddn, kun nama ehdot ovat toteutuneet.'*® Esimerkiksi, jos
tekija haluaa jakaa musiikkiaan &dlysopimusten valilla, voisi ostaja saada kyseisen
kappaleen kuunteluunsa, kun maksu on tapahtunut sopimuksen mukaisesti. Naiden
alysopimusten toteutumiseen ei vaikuta enaa sopimisen jalkeen ulkoiset haasteet, kuten
velallisen halukkuus maksaa tai muista taloudellisista haasteita, silld autonomisen
toiminnan myota, alysopimukseen implementoitujen ehtojen tayttyessa, sopimus
toteuttaa itse itseddn. Varsinaista sopimusvalvontaa tai tdytantéonpanoa ei tall6in

tarvittaisi.11®

4.4 Sopiminen lyhyesti

Sopimukset voivat olla yksinkertaisia paivittdisia arkisiin asioihin liittyvia
paatoksentekoja tai ne voivat olla oikeudellisesti velvoittavia eli sitovia 12 .
Varallisuusoikeudellisista  oikeustoimista annetussa lain 1 §:ssa sopimuksen

muodostuminen maaritelldan tarjouksesta ja siihen annetusta sitovasta vastauksesta.

4.4.1 VYleista

Usein sellaiset toimet, joilla on jotakin taloudellista arvoa tai muuta olennaista

merkitystd, solmitaan sopimuksin. Tama sen vuoksi, ettad riskit ovat suuremmat ja

117 Koulu 2016, s. 53

118 pacific n.d., s. 2

119 Koulu 2016, s. 54

120 saarnilehto & Annola 2018, s. 2
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halutaan varmistua osapuolten aikeista pitda sovituista asioista kiinni. Mikali jokin taho
rikkoo yhteisesti sopimuksella sidottua toimea, kohtaa han oikeudellisia sanktioita tai
hantd vastaan ryhdytdan oikeudellisiin toimenpiteisiin, jotta voidaan varmistua, etta
sopimus laitetaan taytantdéon. Naissa tilanteissa turvaudutaan oikeuslaitokseen,
tuomioistuimeen ja tadytdntddnpanoviranomaiseen. 2! Sopimuksilla ylldpidetdin
osapuolten toiminnan ohjausta sen lisdksi, ettd sopimus halutaan tayttaa. Sopimusten
merkitysta lisda se, ettd niiden avulla pystytdan hallinnoimaan sekd toimintaa etta
osapuolten oikeuksia esimerkiksi sopimussuhteen paattyessa. Talloin tulee olla selvilla
osapuolten oikeudet ja velvollisuudet, seka tulisi olla tiedossa mita sopimussuhteen aika
on tapahtunut, jotta voidaan tietdd, onko jollakin osapuolella esimerkiksi

korvausvelvollisuutta toiselle.122

4.4.2 Sopimus oikeustoimena

Sopimus oikeustoimena voidaan jaotella olennaisiin ainesosiin ja luonnollisiin ainesosiin,
sekd tilapdisiin ainesosiin. Olennaiset osat maarittelevat omistusoikeuden
luovuttamisesta, kaupan kohteesta ja kauppahinnasta. Nama osat ovat sellaisia, jotka
vaaditaan laillisen kaupan syntymiseen. Luonnolliset osat tuovat sopimukseen
lainsdadannolliset maaraykset, joista voidaan, kuitenkin poiketa asianomaisten yhteisen
paatoksen myota. Nama ehdot, joilla poiketaan luonnollisista ainesosista tai sovitaan
kokonaan uusista ehdoista, ovat tilapaisida ainesosia. Asianomaiset yhdessd sopivat

naista. 123

Sopimuksen solmiminen edellyttda osapuolten valista tahdonilmaisua. Sopimus ei ole
oikeudellisesti sitova, mikali voidaan osoittaa, ettd toinen tai kukaan osapuolista ei
sopimusta ole omasta tahdosta tehnyt. Tahdonilmaisu ilmenee usein perinteisen

tarjous-vastaus mekanismin kautta, josta havaitaan osapuolten tahto sopimuksen

121 Saarnilehto & Annola 2018, s. 2-3
122 saarnilehto & Annola 2018, s. 7
123 Saarnilehto & Annola 2018, s. 17



45

syntymiseen, mutta myos esimerkiksi konkludenttinen eli hiljainen tahdonilmaisu tai
passiivisuus katsotaan riittavaksi ilmaisuksi, mutta ndissa tulee ottaa huomioon

olosuhteet.

Sopimusoikeutemme Suomessa perustuu tietynlaisiin sopimusoikeuden periaatteisiin,
kuten sopimusvapauteen, jolloin sopimukset ovat myds sitovia. Tietyissa annetuissa
raameissa osapuolet ovat oikeutettuja paattdamaan itse, miten ja millaisessa muodossa
he sopimuksen haluavat toteuttaa. Osapuolilla on oikeus paattaa ylipaansa sopimusten
tekemisesta, kenen kanssa he sopimuksen haluavat tehda, minka sisaltéisena, seka missa

muodossa sopimus tehddan.1?*

4.4.3 Sopimuksen synty

Sopimuksen syntyminen vaatii usein tarjouksen ja siihen annetun vastauksen, jolloin
tahdonilmaisut ilmenevat osapuolten valilla. Tulee kuitenkin huomioida, etta tama ei ole
ainoa keino sopimuksen syntymiselle, vaan esimerkiksi osapuolet voivat
allekirjoittaa/hyvaksya valmiiksi luodun sopimuksen, jolloin ei ole merkitysta
varsinaisesti tarjouksen ja vastauksen tekemiselld, vaan riittdvaa on osapuolten toiminta
ja kdytos indikoimassa sopimuksen syntya.1?> Sdhkoisen viestinnin palveluista annetussa
lain 181 §:ssa madritelldadan sopimusta koskevien muotovaatimusten tayttymisesta
sahkoisesti. Sahkdinen sopimus, mikda on myohemmin muuttumaton ja sailyy osapuolten
saatavilla ja on sopimuksen mukaan allekirjoitettava, soveltuu myo6s Kkirjalliseksi
sopimukseksi  siind missd  paperinenkin.  Sdhkoinen allekirjoitus  tayttaa
muotomaaradyksen ja siitd onkin Euroopan Parlamentilta ja Euroopan Unionilta tullut
asetus (EU) 910/2014, mika koskee sdhkdista tunnistautumista ja sahkdisiin

transaktioihin liittyvia luottamuspalveluita sisamarkkinoilla. 25 artiklan mukaisesti

124 saarnilehto & Annola 2018, 5.17-18
125 Saarnilehto & Annola 2018, s. 42-44
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sahkoinen allekirjoitus, mika tayttda asetuksen asettamat vaatimukset, omaa samat

oikeusvaikutukset kuin kasin kirjoitettu versio.
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5 Lohkoketjuteknologian ja alysopimuksien vaikutus

tekijanoikeuksien toteuttamiselle

5.1 Yleista

Lohkoketjut ja dlysopimukset tuovat uutta nakdkulmaa tekijanoikeuksien toteutumisen
kannalta, mutta haasteena, kuten monessa muussakin uudessa asiassa, on niiden
oikeanlainen implementointi ja riittdvdan nopea reagointikyky. Naita on
tarkoituksenmukaista myos tarkastella viela lahemmin ja tutkia niiden haasteita ja
mahdollisuuksia, silla aihe on viela varsin tuore tekijanoikeusmarkkinoilla ja selvaa ei ole
vield, missd muodossa ja miten naditd voitaisiin  hyddyntdaa. Tarvetta
tekijanoikeushallinnoinnissa |6ytyy tietojen paremmalle saatavuudelle, teoksien
suojaamisen kehittamiselle, sekd palkkioiden oikealle suuntautumiselle, seka
palkkioiden maaran oikealla realisoinnille. Talla hetkelld rahallinen korvaus ei ole yhta
suuri mita sen kuuluisi tekijoille olla, silla tekijanoikeus loukkaukset vievat kuluttajia pois
oikeilta markkinoilta ja toimitusketjussa on osapuolia, jotka tarvitsevat myos oikeuksien

hallinnoimisesta oman osuutensa.

Tarkoituksena tdssa luvussa on kasitella niita mahdollisuuksia ja heikkouksia, joita
lohkoketjuteknologia ja alysopimukset tarjoavat tekijanoikeuksien hallinnoinnin
parantamiselle ja pohtia minkalaisia kehityskohteita sieltd voidaan havaita niin
toiminnallisesti, ettd myos lain nakdkulmasta. Siind missa teknologia on niin sanotusti
tuonut lisaa haasteita tekijanoikeuksien hallinnoinnin mahdollistamiselle, on silla suuret
edellytykset olla my6s se, mika tuo, jos ei ratkaisun, niin helpotuksen ndiden haasteiden

hoitoon.
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5.2 Tekijanoikeuksien toteuttaminen alysopimuksilla ja

lohkoketjuteknologialla

Tekijanoikeuden hallinnoimisessa on monia haasteita, jotka johtavat vadistamassa
tekijoiden oikeuksien laiminlydntiin. Toisinaan on hankalaa tunnistaa teoksen tekija ja
kenella on oikeus kyseiseen teokseen. Lohkoketjuteknologialla voitaisiin luoda rekisteri,
mihin sisallytettdisiin tiedot kaikista oikeuksista, niiden siirtymisista ja lisensseista. Tama
mahdollistaisi tiedon saamisen siita kenelle kuuluu maardysvalta ja kenelle oikeudet
kuuluvat. Haasteena tekijanoikeuksien toteuttamisen kannalta on myds ollut se, etta
teoksien jakoa saattaa olla haastavaa hallinnoida ja niitd jaetaan ilman oikeutta siihen.
Alysopimuksia hyddyntden voitaisiin toteuttaa teoksien lisensointi ja luokse p&asy
varmemmin, lohkoketjuteknologian = mahdollistaessa my6s  maksujarjestelyt.
Alysopimuksia ja lohkoketjuja hyddyntiden voitaisiin tunnistaa teosten alkuperat

aikamerkinnan avulla ja oikeiden tietojen jakamisen teoksen kulkiessa kayttajalta toiselle.

126

5.2.1 Tekijanoikeus sopimuksena ja valittdjat

Sopimukset ovat osa liiketoimia ja liiketoimien my6ta vaihtuu niin valuutta, kuin tuotteet
ja palvelut. Tekijanoikeuden omaavat teokset vaihtavat omistajaa siind missa mika
tahansa muukin tuote markkinoilla, joten on tarkedda huomata, mikda merkitys
sopimuksilla on myds tekijanoikeuksien toteuttamisen kannalta. Kuten aiemmin
tutkimuksessa todettiin, on sopimus osapuolien vilinen luottamuksen varmistamisen
keino. Siina sovitaan sisallosta, vaihdannasta ja toteutuksesta ja sopimuksilla on erilaisia
tapoja astua voimaan. Tarkeimpdna voidaan nostaa huomio siita, ettd osapuolet ovat

yhdenmukaisesti tietoisia sopimuksesta ja sen sisallosta ja sen voimaan tulemisesta.

126 Kaisto ja muut 2023, s. 98-99
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Tekijanoikeuden osalta sopimukset ovat niitd, mitkd mahdollistavat oikeuksien ja
omistuksien vaihtumiset toiselta henkil6lta toiselle, kuten myds omistuksen maarityksen
itsessdaan. Ne mahdollistavat lisenssien muodostamisen teoksille ja niiden levittamisen,
sekd sopimusten avulla voidaan myyda kopioita kuluttajille.?” Sopimukset ovat siis
merkittavassa roolissa tekijanoikeuksien osalta ja ilman toimivaa konseptia, ketjun

monessa eri vaiheessa voidaan paatya tilanteeseen, mika on epaedullinen eri osapuolille.

Usein voidaan pohtia tekijanoikeuteen liittyvia sopimuksia esimerkiksi oikeudenhaltijan
ja valittajien valilla, seka naiden sopimuksien todellista reiluutta. Valittajat ovat usein niin
sanotusti voimakkaammassa asemassa yksittdisiin teoksien tekijoihin ndahden ja ne
omaavat monopoliaseman markkinoilla. Keskustelun ja tutkinnan aiheena ovatkin olleet
kayttoehdot ja niiden laatu. Toki tdssa tulee ottaa huomioon saadetyt lait ja periaatteet,
joilla  pyritadan varmistamaan tietty vahimmaissuoja sopimusten heikommalle
osapuolelle. Naistdkin huolimatta juuri monopoliasema mahdollistaa hallinnan ehdoille,

tietoihin paasylle ja palkkion jaolle.*?®

5.2.2 Alysopimus tekijanoikeuden hallinnoinnissa

Tutkimuksen alussa tekijanoikeutta maariteltdessa todettiin, ettd tekijanoikeuden saa
vaikka sita ei rekisteroisi erikseen, mutta halutessaan jakaa tyotaan eteenpadin, tulee se
usein tehda ja rekisterdinti myos luo oikeuden haltijalle paremmat olosuhteet, mikali
tulee tarvetta todistaa oikeuden alkuperaa ja ajankohtaa. Talla hetkella naita rekistereita
hallinnoi erilaiset valittajat riippuen kyseessd olevasta alasta ja ndiden todettiin
sisaltavan haasteita oikeuksien todellisessa toteutumisessa. Automatisoidut prosessit ja
itsedan toteuttavat alysopimukset voisivat tuoda mahdollisuuden luoda varmempaa
hallinnointia liiketoimien toteuttamiseen, mitka sisaltavat tekijanoikeuden omaavia

129

teoksia Teoksien luojat voisivat mahdollisesti jopa luoda ehdot sille, kenelld olisi

127 Sims 2007, s. 2
128 \Watt 2010, s. 198-200
129 Buzu 2020, s. 1
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oikeus lahtdkohtaisesti paasta kasiksi heidan teokseensa®3®, mika voisi rajata myos

mahdollisuuksia sille, etta teosta yritetaan kayttaa vaarin perustein tai vaarin aikein.

Jos havainnoidaan tilannetta, jossa tekija on luonut teoksensa ja han haluaa jakaa
kyseistd teostaan eteenpdin, voisi han sen tallaisessa tapauksessa hyodyntaa
dlysopimusteknologiaa sille soveltuvalla alustalla. Alysopimukset toimivat niille
ennestddan luoduilla koodeilla ja ehdoilla (esimerkiksi if-then-ehdoilla), joten
yksinkertaisuudessaan ulkopuolisen ostajan maksaessa tietyn ehdoilla asetetun summan
alustalla, saisi han dlysopimusten toteuttaessaan itsedan entuudestaan asetetun ehdon
mukaisen oikeuden teokseen, oli se sitten omistusoikeus tai valiaikainen kayttéoikeus.
Taman jalkeen tdllaisen ehdon ollessa luotuna, siirtyisi maksettu summa sen
omistajalleen valittomasti ilman ulkopuolisia tekijoitd viemassa sekd aikaa ettd myos
osan tasta tulon maarasta. Ehtoihin on myds mahdollista luoda ominaisuus, missa tulo
voidaan jakaa usealle oikeudenhaltijalle, jolloin myos tallaisessa tilanteessa jaa valikadet
pois.’31 Alysopimusta laadittaessa tulee olla tarkkana siitd, mita siihen sisillytetdan. On
tarkeda huomioida se, ettd sopimuksen luonnin yhteydessda varmistetaan, ettd on
huomioitu kaikki erilaiset skenaariot ja mahdollisuudet, jotka sopimuksesta voisi syntya

ja nama kaikki tulisi saattaa koodimuotoon.'32

5.2.3 Lohkoketjuteknologia tekijanoikeuksien hallinnoinnissa

Todettua on, ettd tekijanoikeuden omaavia teoksia luodaan hyvinkin paljon ympari
maailmaa etenkin digitalisaation lisatessa mahdollisuuksia, syntyy myds yha enemman
rekisterditdavia teoksia, joiden hallinnointiin vaaditaan enemman resursseja.
Lohkoketjujen ollessa hajautettu tietokanta, tuo se mahdollisuuksia esimerkiksi
kayttajaystavallisyyden osalta. Jos kaytossa olisi lohkoketjulla luotu alusta, olisi se

luultavasti kaikkien saatavilla, jolloin sinne kirjautuminen olisi mahdollista missa tahansa

130 Guadamuz 2021, s. 14
131 Buzu 2020, s. 3
132 Guadamuz 2021, s. 5
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ja milloin tahansa.!3? Tarvetta ei olisi hyddyntia tissd vaiheessa kolmatta osapuolta,
mika toisi lisakustannuksia ja ajallista hidastetta. Rekisterdinti kyseisenlaiselle alustalle
toisi mukanaan mahdollisuuden parempaan nakyvyyteen teoksien ja oikeuksien osalta,
sekd naihin saadaan erittdin luotettavana pidetty “time stamp” todentamaan tarkkaa

ajankohtaa.

Talla hetkelld musiikkia voi kuunnella erilaisilta alustoilta, joita hallinnoi kolmannet
osapuolet eli valittajat, joiden kautta saamme haltuumme yhdelta alustalta useamman
teoksen saatavillemme, esimerkiksi musiikin kohdalla YouTube tai Spotify. Tulot naista
kertyvdt muun muassa mainostulojen kautta, mutta huomionarvoista on, etta
naistakaan tuloista ei valttamatta riittdvd maard paady oikeille henkildille.'3* Vuonna
2024 Spotify maksaa artisteille striimeista eli kuunteluista 70 % tuloista, jolloin 30 % jaa
Spotifylle itselleen ja artistille maksettu summa jakautuu tuottajille, mahdollisille
sanoittajille, levy-yhtidlle jne., eli vadlissa on monta tahoa, joille tuotot jakautuvat.
Yhdest3 striimista maksetaan 0,003—0,005 S ja yhden kappaleen tulee keratd vahintdan

1000 striimia!3® viimeisin vuoden sisill3, jotta sille aletaan maksaa rojalteja.’3®

Varsinaisia virallisia ja laajoja hyvaksyttyja toimintamalleja tdman tiimoilta ei vield ole
saavutettu, mutta monia kokeiluja ja tutkimuksia aiheen parissa on toteutettu.
Esimerkiksi musiikin kohdalla on testattu muutamien tahojen puolesta, miten
lohkoketjut ja dlysopimukset sopisivat musiikin tekijanoikeudellista suojaa toteuttavaksi
toimeksi. Yksi kokeilu musiikin saralla on ollut VOISE alusta, minka tarkoituksena oli
mahdollistaa artisteille alusta, jonne ladata musiikkia ja asettaa omia hintoja, seka
tienata nama tulot kokonaan itselleen alustan kautta valittomasti. Alustan toiminta
perustuu dlysopimuksien kayttoon, mikd mahdollistaa automaattisen taytantéonpanon,

seka kayttajat voisivat varmistua tietojen oikeellisuudesta. Kyseinen alusta ei kuitenkaan

133 Buzu 2020, s. 1
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135 Kuuntelun tulee olla vahintdan 30 sekuntia pitka
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vield saanut tuulta alleen, sillda uuden teknologian myotd on havaittavissa haasteita

toteuttamisessa.l3’

Kun tekija lataa teoksensa alustalle, mika toimii lohkoketjuteknologiaa hyédyntden ja
missd hyodynnetdan alysopimuksia, saa teos silloin tietyn aikaleiman, jota pystytdan
valvomaan hyodyntdaen lohkoketjuteknologiaa. Tallainen teknologia kykenisi
automaattisesti myos tarkkailemaan piraattitoita digitaalisessa ymparistdssa ja mikali
vastaan tulisi tallainen, ilmoittaisi se siita'38, jolloin kopio ja/tai mahdollisesti kopion

tekija voisi jaada kiinni.

5.3 NFT

Lohkoketjuteknologiaa on kaytetty tekijanoikeuksien osalta jo ei vaihdettavien tokenien
osalta (NFT=non-fungible token). Kyseessa on niin sanotusti digitaalinen aitoustodistus
teokselle. Esimerkiksi taide voidaan “tokensoida” ja tdman voi tehda vain yksi taho, eika
lohkoketjuperiaatteen mukaan tata tietoa voida myéhemmin muokata, vaikkakin teosta
voidaan jakaa eteenpdin tai kopioida, mutta alkupera pysyy tiedossa tdman teknologian
ansiosta. NFT toteutuu kayttamalla alysopimuksia, missda maaritelladn ehdot
lilketoimelle. Haluttu digitaalinen kohde linkitetdaan vain yhteen tokeniin dlysopimukselle,
mika tekee siita erottuvan ja suojatun. Digitaalisessa ymparistdssa lahes mita vain on
mahdollista tokensoida, mutta on havaittu myods, ettd fyysisten teosten suojeluun
voidaan liittda NFT teknologiaa. NFT:n kautta voidaan myds maksaa rojalteja oikeuden
haltijoille  valittémasti, mikda vahvistaa mahdollisuuden paremmasta tuoton

tarjoamisesta teoksien tekijoille.13°

NFT:n on havaittu sisadltavan kuitenkin kdytdannon haasteita esimerkiksi sopimuksen

muodostumisen ja ehtojen osalta, seka kayttdjien tunnistamisen ja lain suhteutumisen

137 PR Newswire 2017
138 Buzu 2020, s. 3-4
139 caglayan Aksoy & Ozkan Uner 2021, s. 1120; Virtuaalivaluutta.com
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suhteen. Naita haasteita kasitelldan alempana laajemmin, jonka jdlkeen pyritadn
pohtimaan, onko lohkoketjuteknologia ja alysopimukset parempi vaihtoehto

tekijanoikeuden toteutuksessa, mita nykyinen toimintamalli.

5.4 Lainsaadannon nakokulmasta

Lainsaadannolliselta kannalta, tulee aihetta tarkastella myds riitojen ratkaisun
nakokulmasta. On odotettavaa, ettd vaikka kaytossa olisi automatisoitu jarjestelma
tekijanoikeuksien kannalta, ei epaselvilta tapauksilta tai ristiriidoilta voida valttya.
Perinteisesti naita riitatilanteita ratkotaan neuvottelemalla, sovittelulla,
oikeudenkaynnilld tai valimiesmenettelylld 40 . Yhtd yksinkertaista tilanteiden
selvittdminen ei ole automatisoituneen ja itsedan toteuttavan alysopimuksen kohdalla,
jossa arvioitavana on ohjelmointikoodi. Huomioon tulisi ottaa muun muassa se, etta
osapuolet eivat ole yhtad selkedsti todennettavissa, mitd tavanomaisesti nykyisessa

toimintamallissamme on.

Alysopimusten on todettu voivan ratkaista yksinkertaisia oikeudellisia kysymyksia, mikili
se on siihen ohjelmoitu, mutta oletuksen on talldin se, etta dlysopimukseen tulee pystya
ja osata ohjelmoida myds erimielisyystilanteet ja niiden merkitykset, jotta ne voidaan
ratkaista myds automaattisesti. 4! Mikali kyseessé olisi tilanne, jossa on epaselvai
osapuolten vilinen sopimuksen tdytantoonpano, kuten esimerkiksi maksuprosessi
tekijanoikeuden omaavan tyén haltuun saamiseksi, voidaan sopimukseen ohjelmoida
seuraus suorituksen puuttumisen takia. On vield haastavaa sanoa, saadaanko

haastavampia ja moniulotteisempia tapauksia automatisoitua®2.

Lainsdadantdomme sitoutuu hyvin vahvasti moneen eri ldhtdkohtaa, kuten Euroopan

unionin lainsdadant6on ja kansainvalisiin sopimuksiin. Samoin tekijanoikeus on hyvin

140 Kyuliala ja muut 2022, s. 2-4
141 Koulu 2016, s. 66; Caglayan Aksoy & Ozkan Uner 2021, s. 1120
142 Koulu 2016, s. 66
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vahvasti kiinni naissa sadannoksissd, ettd muutokset naihin olisivat hitaita, seka
muutokset vaatisivat suuria muutoksia omistusoikeus- ja markkinatalousjarjestelmaan.
Nykyisessa toiminnassaan tekijanoikeus on saanut paljon kritiikkia osakseen ja
kollisiotilanteissa, ei tekijanoikeus toteuta kaikkien etuja, kuten olisi tarvittavaa.!43
Tarkastelun alle tulee ottaa mahdollisuus teknologian kaytettavyydesta kansainvalisesti.
Olemme todenneet, etta yhta laajaa ja yhtenaista lainsaadantoa tekijanoikeuden osalta
ei loydy, vaikkakin tdman eteen on tehty toimia yhteisten kansainvalisten sopimusten ja
Euroopan unionin sisadlla annettujen saaddsten myota. Bernin konvention mukaisesti
tekija saa 179 erillista tekijanoikeutta teokselleen ja oikeudet voivat olla hajautuneita,
silld jokaisella maalla on vapaus toteuttaa kyseinen sopimus omalla tavalla, jolloin maissa

on erilaiset oikeudentoteutumiset.144

5.5 Hyodyt

Alysopimukset toisivat uuden asteen tekijoiden suojaksi liiketoimia tehdessi. Normaalia
sopimusta tehdessa, tulee osapuolien olla tietoisia oikeuksistaan ja velvollisuuksistaan,
ja kyetd neuvottelemaan itselleen oikeanlaiset ehdot. Automatisoidut sopimukset
voisivat mahdollistaa tallaisten ehtojen suoran haun, jolloin valtytdan myos kolmansien
osapuolien hyédyntamisestd, eli toiminta olisi kustannustehokkaampaa. #°
Tekijanoikeuden osalta soveltaminen voisi mahdollistaa sen, etta teoksen rekisterdinnin
yhteydessd, saisi kyseinen oikeuden haltija hdnelle kuuluvat korvaukset ja aseman,
hyodyntamatta kolmatta osapuolta neuvotteluissa tai jopa niin, etta valittdjia ei tarvitsisi
lainkaan. Lohkoketjuteknologia ja dlysopimukset voisivat mahdollistaa tilanteen, jossa
tekija lataa teoksensa lohkoketjuun, jonka seurauksena &lysopimus l|dhtee
itseohjautuvasti toteuttamaan sopimusta niiden ehtojen mukaisesti, jotka siihen on
asetettu, esimerkiksi myynnin tai vuokrauksen osalta ja tekija saisi sitd mukaan korvausta

kuin on asetettu.

143 Haarenki ja muut 2006, s. 6
144 Buzu 2020, s. 6
145 Koulu 2016, s. 55
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5.5.1 Muuttumattomuus

Alysopimukset tuovat uudenlaisen suojan sopimuksien tekoon niiden ollessa
muuttumattomia ja turvallisia, silla niitd ei voida kasitelld sen jalkeen, kun ne on kerran
lisatty lohkoketjuihin ja niihin on saatu hyviksynta ketjujen osallisilta.'#® Alysopimusten
ollessa muuttumattomia ja niita luotaessa tulee osapuolten molemmin puolin olla hyvin
tarkkoja lahtékohdistaan, ja siitd mita he haluavat sopimukselta, luo se yrityksille alustan
pohtia ldpikohtaisin liiketoimintaansa. Tarkempi pohtiminen ldahtokohdista johtaa
tarkempaan sopimiseen. #’ Tekijanoikeuksien hallinnointia tarkastellessa, voidaan
ajatella, ettd oikeuden haltija/haltijat ovat entistd tarkempia siitd, mitkd ovat heidén
oikeutensa ja velvollisuutensa aihetta ajatellen, jolloin myos niiden toteutumisen

voidaan olettaa olevan tehokkaampaa molemmin puolin.

Perinteisesti tekijanoikeuden saa teos, kun se tayttaa tekijanoikeudellisen lain
osoittamat vahimmaisvaatimukset, kuitenkaan tarvitsematta tiettyja ominaisuuksia tai
hyvana pidettyja kriteereja, riittdvda on omaperaisyys aiheesta. Nain ollen tekija on
saanut yksinoikeuden teokseen. Oikeudet esiintyvat hatarasti ulkopuolisille nykyisessa
tekijanoikeuden toteuttamistavassa, silld nykyisessd muodossaankin on mahdollista
oikeus ja tekijan alkupera haastaa esimerkiksi oikeudessa. Havaittavaa tdssa on se, etta
tietojen hallintaan ja rekisterdintiin tarvitaan menetelmd, mikd mahdollistaa tdyden
luotettavuuden ja muuttumattomuuden, mitkda voidaan myo6s todistaa tarvittaessa
sellaisinaan. Lohkoketjuteknologia ja dlysopimukset astuvat tdassa kuvaan niiden ollessa
aikaleiman ja lohkoketjun myota muuttumattomia ja ajallisesti tarkastettavissa, seka

todennettavissa. 148

146 Guadamuz 2021, s. 9
147 Kaisto ja muut 2023, s. 46
148 savelyev 2017, s. 8-9
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5.5.2 Tekijanoikeuden loukkauksien kontrollointi

Teosta kopioitaessa digitaalisessa ymparistossa, voidaan olettaa, etta kyseinen kopio on
lahes taydellinen jaljennds alkuperdisestd, mika merkitsee sitd, ettd on mahdotonta
erottaa oikeita ja kopioita toisistaan, jolloin ndiden kopioiden myyminen eteenpainkin
on yha helpompaa. Lohkoketjuteknologia mahdollistaisi kuitenkin tallaisten kopioiden
tunnistamisen, silla se tunnistaisi kdytetyn koodin, seka aikaleiman, mika syntyy, kun teos
liitetddn lohkoketjuun. Kyseisen teknologian avulla ei pelkdstdaan hallita jo valmiiden
kopioiden tunnistamista, vaan pyritdan myds hallitsemaan ylipdaansa kopioiden syntya
alusta asti. Tama toteutuisi niin, ettd alysopimuksia luodessa, koodein kyettdisiin
luomaan yksittdisia ja erillisia oikeuksia sille, minkalaiset oikeudet kuluttajille annetaan
teokseen. Kuluttaja voisi saada esimerkiksi muokkausoikeudet, rajoitetut oikeudet,
kuten kayttooikeus tai teos voitaisiin taysin siirtdd uuteen omistukseen hyédyntamalla

naita teknologioita.'#

Kaytettdessa teosta, kuten videota, musiikkia, kuvaa jne. alustalla, joka toimii
alyteknologialla, jaisi siita myos aina jalki kyseiseen jarjestelmaan. Mikali jokin taho
pyrkisi hyddyntamaan naita tuotettuja alustalla olevia teoksia esimerkiksi piratismiin eli
teoksen laittomaan kopiointiin tai teoksen luvattomaan jakamiseen, olisi tdma toiminta
talléin myods mahdollista jaljittaa jalkikateen kyseisen jaljen ansiosta, silla tata jalkea
voitaisiin seurata. Jaljittaminen voisi olla mahdollista jo kadyttdé vaiheessa, jolloin
vaaranlaista kayttoa havaittaessa voitaisiin toteuttaa ajoissa oikeanlaisia toimia, kuten
laillisia menettelyjd tai oikeuksien alasajoa. '°° Kuluttajan n&kdkulmasta toisi
lohkoketjujen ja dlysopimusten hyédyntaminen myds varmuutta ja luotettavuuden
tunnetta ostoprosessia harkitessa ja tehdessa, silla kyseiselld alustalla vaihdetut teokset
ovat varmuudella todennettavia ja kuluttaja voi olla varma teoksen alkuperasta ja
aitoudesta. Talloin tietdd maksavansa aidosta ja oikeasta tuotteesta eika

vaarenndksests. !

149 savelyev 2017, s. 10
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5.5.3 Korvauksien saapuminen tekijalle

Maksutapahtumat ovat automaation mahdollistamia tapahtumia alustalla, jotka saavat
alkunsa alysopimuksien ehtojen toteutumisesta niille maaritetylla tavalla. Maksut
tapahtuvat hyodyntden usein kryptovaluuttoja, jotka virtuaalivaluutoista annetussa
laissa (572/2019) maaritelldan 2 §:ssa digitaalisessa muodossa oleviksi arvoiksi. Naiden
ansiosta kyetdaan maksut suorittamaan ilman kolmansia osapuolia kuten pankkeja tai
muita muodollisuuksia varmistellen.? Kuten tutkimuksessa totesimme, tilld hetkelld
tekijanoikeuksien osalta, ei teoksien alkuperaiset tekijat saa valttamatta heille kuuluvia
riittavia korvauksia, silla enne kuin ne saavuttavat tekijat, on valissa muita osapuolia,
joille maksetaan korvausta tehdysta tyostd, jotta teos on saatu kayttdjien ulottuville.
Mikali valissa on naditd osapuolia, saattaa maksuvali olla usein pitkakin, esimerkiksi
Spotify maksaa kerran kuussa rojalteja eli tekijanpalkkioita, mutta tdma maksu ei siirry
suoraan tekijalle, vaan heitd edustavalle levy-yhti6lle, mista taas maksetaan eteenpain
niille kuuluville henkiléille 1>3. Koska &lysopimuksilla ja lohkoketjuja hyédyntamalld
voitaisiin maksusuorituksia suorittaa suoraan alustalla, siirtyisi nama maksut myos
suoraan niille kuuluville henkil6ille, jolloin tuoton saaminen olisi helpompaa ja

nopeampaa teoksien tekijoiden kannalta.'>*

5.5.4 Avoimuus ja luokse paasyn parantuminen

Yksi isoista haasteista tekijanoikeuden osalta on ollut kaiken tiedon jakautuneisuus
useaan osoitteeseen, seka ylipadnsa tiedon luokse pdaaseminen on ollut haasteellista
ulkopuolisen nakdkulmasta erindisista syistd, mutta myos valittdjaasemassa olevat

osapuolet eivat ole olleet halukkaita jakamaan naita tietoja tai tietojen luokse paasyssa

152 savelyev 2017, s. 10-11
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on syntynyt kustannuksia maksettavaksi. > Mikali tekijanoikeutta toteutettaisiin
lohkoketjuja hyédyntden toisi se toimintaan enemman avoimuutta ja tietojen sailytys
samassa osoitteessa olisi helpompaa ja mahdollista, silld lohkoketju sisallyttaa kaikki
aiempien toimien tiedot samassa ketjussa.!>® Lohkoketjut voivat olla myds avoimia
ketjuja, mika lisda tiedon saatavuuden ja avoimuuden lisdamistd®>’, jolloin tekija- ja
oikeuskysymykset ovat helpommin todennettavissa, etenkin kun lohkoketjuteknologia
tuottaa hyvin luotettavan leiman uuden lohkon luotaessa. Avoin tiedon saanti ja etenkin
tiedon sailyminen lohkoketjuissa varmistaa yha enemman sita, etta seka tekijat itse etta
kuluttajat voivat olla varmoja siita, etta teokset ovat aitoja, silla tietoihin on paasy
jalkikateen.® Avoimet lohkoketjut lisdavat myos teoksien tekijoiden mahdollisuuksia

lisata omia teoksia lohkoketjuihin ja ndin saada seka suojaa ett3 jakaa omaa tyotdan.t>?

5.5.5 Kolmansien osapuolien rooli

Hyotyja voidaan 16ytaa hyvinkin monia lohkoketjujen ja dalysopimusten hyddyntamisesta
tekijanoikeuksien hallinnoinnissa. Hyddyt ovat myds kumuloituvia siind mielessa, etta
yksi hyoty mahdollistaa toisen tapahtuvan. Tutkimuksessa todettua on, etta
alysopimukset ja lohkoketjut tuovat mukanaan hyvinkin varman tavan todentaa teoksien
alkuperia ja teoksien tekijoita, sekd oikeuksien hallinnoijia. Tama on merkittava
mahdollisuus ja hyoty etenkin tekijoiden nakékulmasta, silla talla voidaan luoda tilanne,
jossa kolmansien osapuolien hyddyntamiselle ei nahdd enda tarvetta. Kolmannet
osapuolet, kuten organisaatiot tai jarjestot ovat osoittaneet teoksien alkuperaisyytta tai

oikeuksien hallinnointia, voidaan ndin ollen mahdollisesti syrjayttaa pois kaytosta.

Tarvetta ei nain ollen olisi myoskdaan kolmannelle osapuolelle, taholle, joka tarjoaisi

teoksia muiden kayttoon, kuten talla hetkella voimme [6ytdaa monia alustoja tarjoamassa

155 savelyev 2017, s. 5

156 Boucher ja muut 2017, s. 5
157 savelyev 2017, s. 4

158 Boucher ja muut 2017, s. 8
159 Buzu 2020, s. 65
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musiikkipalveluita tai elokuvia kuluttajien kaytt6on.'0 Toki tutkittavaa asian tiimoilta
voidaan vield 16ytaa, silla todellista toteutumista olisi vield tarkasteltava monien
tekijoiden vaikuttaessa siihen, etta voidaanko tallaisista organisaatioista, jarjestoista tai

tahoista taysin luopua.

Kolmansien osapuolien toimesta on my6s esitetty ratkaisuja, joilla pyritdaan
saavuttamaan samankaltaisia hyotyja, mita lohkoketjuteknologian kdyttamisesta on

saatu 161

Esimerkiksi YouTubessa on kdytetty ContentID-tekniikkaa osana
oikeuksienhallintajarjestelmia. Talla on pyritty luomaan digitaalisia sormenjalkia
kayttajien lataamasta lahdemateriaalista ja se on skannattu muiden kayttdjien videoita
vastaan digitaalista sormenjalkeda hyddyntden ja pyritty ndin l6ytamaan vastaavuuksia.
Nadin voitaisiin reagoida esimerkiksi piratismin ilmetessa oikeilla tavoilla, kun tallaiset
teokset voitaisi paikantaa. Ndiden osalta voidaan kuitenkin jalleen palata niihin hyotyihin,
mita lohkoketjuteknologia tarjoaa, eli luotettavuus ja varma todennettavuus. Naiden
digitaalisten sormenjalkien ehtoja voidaan muuttaa yksipuolisesti, ja ne toimivat
pikemminkin tyokaluna vastuuvapauden mahdollistamisesta kayttdjille, kuin
tekijanoikeuden ongelmien ratkaisijana. Lohkoketjut ovat hajautettuja ja koodit ovat
muuttumattomia, seka tiedot sadilytettavissa lohkoissa, jolloin tima teknologia on myos

luotettavampi pohjia rakentaa toimivia konsepteja.16?

Viela ei voida kuitenkaan tdysin puhua kolmansista osapuolista vapaasta
toimintaymparistosta tekijanoikeuksien osalta, silla toimialalle on pikkuhiljaa pyrkinyt
toimijoita, jotka tarjoavat palveluita hyodyntamalla lohkoketjuteknologiaa. Teknologiaa
hyddynnetdan juuri omistuksen todennettavuuden osalta.'®®* Ndma ovat varsin tuoreita
ja ne eivat ole vield saaneet merkittavaa tilaa toimialalta, mutta tarjoavat ndkymaa siita,
mihin suuntaan teeman suhteen ollaan etenemadssa ja osoituksen siitd, ettd kyseisen

teknologian hyddyntaminen laajemminkin tulevaisuudessa voisi olla mahdollista.

160 Savelyev 2017, s. 9
161 Savelyev 2017, 5.9
162 Savelyev 2017, 5.9
163 Sgvalyev 2017, 5.9
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5.6 Haasteet

5.6.1 Yleisesti

Jos katsomme alysopimuksien ja lohkoketjuteknologian hyodyntamista tekijanoikeuden
osalta yleisesti, tulee tarkasteluun ottaa my0s yleiset haasteet nadiden toiminnan osalta.
Kyseinen teknologia on viela varsin tuoretta, joten on havaittavissa jonkin verran viela
haasteita itse toteutuksessa ja sen implementoinnissa kdytantoon. Teknologia kehittyy
talla hetkelld nopeaan tahtiin, eikda hallinnointi ja esimerkiksi lainsdaadanto ole yhta
paivittynyttd, vaikka ndita pyritdadn jatkuvasti kasittelemdan. On oletettavaa, etta
prosessit ovat pitkid taustatdiden ja tutkimuksien myo6td, enne kuin saadaan virallisia
kannanottoja ja toimintamenetelmia kayttoon. Mahdollista on myds, etta siina vaiheessa,
kun sdadadoksia saadaan aikaan, on teknologia jo ottanut askelia eteenpdin ja tamakin

tulisi ottaa huomioon uusia sdaadoksia tehtaessa.

Kyseisia teknologioita tarkasteltaessa, on mahdollista havaita paljon hyva puolia, mutta
nailla on myds oma kaantopuolensa sen osalta, etta ainakin talla hetkella on lohkoketjut
ja alysopimukset vaativat paljon resursseja'®®, seka paljon osaamista niin hallinnoinnin
kuin kayténkin osalta, silld ne vaativat esimerkiksi ohjelmoinnin ja koodien osaamista®®>.
Niiden hyddyntaminen on tidssd vaiheessa myds osittain kallista, sekd hidasta .
Guadamuz toteaa artikkelissaan %7, ettd osa haastavuudesta ilmenee siind, ettd
alysopimusten tulee kilpailla nykyisen teknologian kanssa, mikda omalta osaltaan on jo
suhteellisen tehokas, jolloin tyo tulisi olla entista edullisempaa ja tehokkaampaa kuin
mita talla hetkellad se on. Toki vaakakupin toisessa pdassa painaa se oletus, ettd naiden

myota voitaisiin mahdollisesti mahdollistaa oikeuksien parempi toteutuminen.

164 Guadamuz 2021, s. 17
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Toinen alysopimusten ja lohkoketjujen hyodyn kdantépuoli on sopimusten
muuttumattomuus. Yksi merkittdava luottamuksen tuottava tekija on se, ettd kyseisia
sopimuksia ei voida muokata jalkikateen ja osapuolet voivat ndin ollen myohemmassakin
vaiheessa todentaa ja luottaa sopimusten tiedot ja ehdot. Onko tama kuitenkaan
kaytannollisyydeltddan paras ratkaisu, jos sopimusta halutaankin yhteisymmarryksessa
myohemmin muokata tai jos toinen osapuoli ei ollut osannut ottaa huomioon riittavasti
eri mahdollisuuksia ja sopimus on hinen kannaltansa epiedullinen. Alysopimuksia
voidaan muokata, mutta kuten tutkimuksessa aiemmin todettua, vaatii se kaikkien
lohkoketjujen osallisten hyvaksynnan, joten prosessi on aikaa vieva. Tekijanoikeuden
osalta, mikali oikeuden haltija ei osaa ottaa riittavasti tilanteita huomioon sopimusta
tehdessaan, on se hanen kannaltaan epaedullista, silla uuden sopimuksen laatiminen vie

resursseja ja aikaa, seka tuo kustannuksia®®®,

Hyodyksi katsottiin ehtojen automaattinen haku ilman vélittdjien hydodyntamista ja
oikeanlaisten ehtojen saavuttamisen, on tarkeaa kuitenkin havainnollistaa nykyisen
tilanteemme, jossa kyseinen teknologia on varsin uutta ja sita ei ole vield kaupallistettu,
eika kokemusta ole yritysten toimivuuteen ja reagointiin tallaisissa tilanteissa ja tuleeko
kyseisenlaiset sopimusneuvottelut olemaan lopulta halvempia kustannuksiltaan, vai

onko mahdollista, ettd kustannuksia syntyy muualta. 16°

5.6.2 Lain ja dlysopimuksen suhde

Itsessdan juuri tekijanoikeuden osalta on teoksien tallentamisesta lohkoketjuihin
alysopimuksia hyddyntden ja maksujen suorittamisesta herdannyt keskustelua niiden
kdytannon implementoinnin myo6ta. Kyseisten toimenpiteiden toteuttaminen saattaa
olla vaikeaa siltd osin, ettd sopimuksiin saataisiin sisdllytettya riittavasti kaikki

mahdolliset aihetta koskevat skenaariot, etenkin lainsddadannén nakokulmasta.

168 Guadamuz 2021, s. 18
169 Koulu 2016, s. 55
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Sopimuksen toteutus on kuitenkin automatisoitua, eika niin sanotusti tapauskohtaista.
On todettua, etta lain ndkokulmasta on yleisesti mahdollista muodostaa laillisia
sopimuksia koodein, mutta kysymys heraa juuri tilanteiden kompleksisuudesta ja siita,
kuinka laaja ja vaikeasti selitettdvd tapaus on. 70 Yksinkertaisia sopimuksia
tekijanoikeuden osalta varmasti kyetdaan toteuttamaan, mutta onko naiden yksittdisten
tapausten toteuttaminen kustannustehokasta lahtea toteuttamaan, muuttamalla

toimintamalleja nykyisista osittain.

Haaste tallaisten sopimusten joustavuuden kannalta ei ole uusi, silla aihe on noussut
esille jo aiemmin DRM:n (Digital Rights Management) ollessa uusi tekniikka ja jolla
pyrittiin vastaamaan tekijanoikeuksien toteuttamisen haasteisiin. Sopimukset ovat
valmiissa muodossaan muuttumattomia ja toteutuvat vain niihin sisallytettyjen ehtojen
toteutuessa, jattden huomiotta minkalaisia mahdollisia vaikutuksia nailla ehdoilla
saattaa olla tai mita sieltd uupuisi. Mahdollista voisi kuitenkin olla, ettd koodein voitaisiin
talla kertaa luoda ehtoja tai toimintoja, joilla titd joustavuuden puutetta voitaisiin
korvata. ¥’! Asiaa on toisaalta jo hieman puitu Euroopan unionin tasolla, kun osana
datastrategiaa on annettu asetuksia ja direktiiveji koskien dlysopimuksia. Alysopimusten
tulee olla keskeytettdvissa ja irtisanottavissa, eikd automaatio saa vaikuttaa siviili-,
sopimus-, tai kuluttajansuojalainsdadannon asiaankuuluvien saantojen
sovellettavuuteen. Se miten usein tilanteita, joissa sopimuksen keskeytys tai
irtisanominen tulee tarpeeseen, on tutkittava asia erikseen, silla se vastaa myods

kysymykseen kayttékannattavuudesta.

Sen lisaksi, etta tekijanoikeuksia toteuttavat alysopimukset vaativat vield tarkennusta
lain nakokulmasta niiden herattdessa kysymyksia lain ja koodin suhteesta, tarvitaan
tarkennuksia vielda myos kayttdjan nakokulmasta siihen, missd asemassa han on
suhteessa teokseen ja syntyneeseen sopimukseen kayton suhteen. Lain ndakdkulmasta

on usein loydettavissa myos poikkeuksia, jotka pitaisi saada implementoitua myos naihin

170 Guadamuz 2021, s. 20
171 Guadamuz 2021, s. 21
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sopimuksiin, joka saattaa tuoda oman haasteensa toteutukseen. Esimerkkina
tekijanoikeuden osalta voidaan mainita erilaisia vastuuvapauksia, kuten kohtuullisen
kaytdn periaate, lisenssin hyviaksyminen hyvissa uskossa jne..}’2 Olisi tarpeellista 16yt33
tasapaino, missa voidaan seka hallita vaarinkaytt6ja etta mahdollistaa poikkeavat
tilanteet, mutta kyseisen toteuttaminen vaatii niin lainsdddannon muokkaamista kuin
niiden keinojen |6ytamistda, miten alysopimuksiin saataisiin nama kohdennettua

toimivan menetelman saavuttamiseksi.

On haaste myo6s todeta osapuolet tilanteissa, joissa hyodynnetdaan alysopimuksia ja
lohkoketjuteknologiaa. Jos molemmin puolin hyddynnetaan teknologisia ratkaisuja, kuka
on vastuussa siind tilanteessa, kun tulee ristiriitoja. On ratkaistava kysymys siita,
minkalaisessa valossa katsomme osapuolia ja niiden oikeuksia seka velvollisuuksia ja

asemia erilaisissa tilanteissa, joissa perinteinen sopiminen ei ole enaa kysymyksessa.

Lain nakdkulmasta tulee myos haasteeksi tietoturvakysymykset esimerkiksi kayttdjien ja
teoksien lataajien tietojen osalta, silla lohkoketjut olisivat luultavasti avoimia kaikille,
niiden tuoman avoimuuden lisdidamisen valossa. Tama kuitenkin vaatii kannanottoja ja
selkeita linjauksia, mita tietoja tulee nakyviin ja mika merkitys nailla tiedoilla on laajassa
jaettavuudessa. Nama kysymykset eivat liity vain tekijanoikeuteen vaan lohkoketjujen ja

alysopimustenkin jarjestamiseen, ja naita tulisi tarkastella tulevaisuudessa enemman.’3

5.6.3 Ohjelmointiosaaminen

Oman haasteen adlysopimusten kaytolle tekijanoikeuden hallinnoimisessa tuo
ohjelmointiosaaminen tai sen puute. Jos osaamista ei loydy, mutta kdytdssda on
alysopimus, tulee apua hankkia kolmannelta osapuolelta tai hyédyntdaa aiemmin luotuja

ohjelmointipohjia.l’* Vertailuksi voimme ottaa nykyisen tilanteen, jossa hyédynnamme

172 savelyev 2017, s. 20
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lakimiehia sopimuksia laatiessamme, jotta ne ovat oikeanlaiset ja tehokkaat osapuolia
ajatellen. Maallikko kuitenkin pystyy ymmartamaan yksinkertaisiakin oikeudellisia
sopimuksia, siind missd maallikko ei valttamatta ole yhta kyvykds ymmartamaan edes

yksinkertaista ohjelmointikoodia.'”>

Tama haastaa yhta hyotynakokulmaa kolmansista osapuolista ja
kustannustehokkuudesta. Vaikka poistamme ulkopuolisen yhdesta kohdasta, saattaa se
esiintya toisessa. Toisaalta haastaa tama myods sen ajatuksen, etta kyseinen teknologia
ainakaan tallaisenaan voisi olla kaytdssa kaikille suunnatussa tarkoituksessa, juuri taman
eriarvoistavan aseman takia. On siis tarkeaa, etta tama asia otetaan huomioon asian
saantelyssa tulevaisuudessa, muutoin se tulee vaikuttamaan myods kehitykseen.
Huomioon tulee kuitenkin ottaa ajan kuluminen ja sopeutumisvaihe. Harva uusi

teknologia on integroitunut osaksi arkipaivaa ilman sopeutumista ja uuden oppimista.

5.6.4 Maksujen toteutus

Todellisessa toteutuksessaan, maksujen suorittaminen tulisi tapahtua hyodyntden
kryptovaluuttoja tai joitakin muita vaihtoehtoja kayttaen, mutta naiden tulisi kuitenkin
olla yhteensopivia alustojen, koodien ja lohkoketjujen kanssa. Kryptovaluutat ovat
saaneet osakseen kritiikkia, eikda niita pideta tekijanoikeudellisissa kysymyksissa
toimivina maksuratkaisuina niiden skaalautuvuuden puutteen, transaktioiden hitauden
ja korkeiden kustannusten vuoksi, koska lohkoketjuteknologia vaatii tarkkaa tallennusta
ja seurannan mahdollistamista.’® Kyseisen haasteen voidaan kuitenkin olettaa olevan
my0s sellainen, mika tulee ajan kuluessa haihtumaan teknologian kehittyessd, seka
sdadosten paivittyessa ajan tasalle. Talldin myos hallinnointi ja toteutus on selkeampaa,
jolloin tiedetaan, mita tulee kehittdaa ja mihin suuntaan, kun taas talla hetkella voidaan

kehityksen olevan kaiken kattavaa ja yleista kehitysta, sielld missa kehitettavaa loydetdan.

175 pacific n.d., s. 5
176 Guadamuz 2021, s. 20
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Tarkemmat suunta viivat antaisivat varmasti enemman selkeytta sille, mita toiminnalta

halutaan ja mita silla halutaan saavuttaa.

Maksujen osalta oman haasteen tuo myos kayttajatottumukset ja kulutustottumukset.
Mikali maksuja alettaisiin kerdamaan kaytettdessa, jotta tekijat saisivat valittomasti
osuutensa, aiheuttaisi se talldin myds niin sanottuja mikromaksuja (micropayments), sen
sijasta, ettd kuluttaja maksaisi kerran kuukaudessa jonkin alustan kuukausimaksua,
saadakseen itselleen kaytettavaksi alustalla olevat teokset!’”. Mikromaksut saattavat
kuitenkin houkutella oman kayttajakuntansa ollessaan yksittdisina maksuina hyvinkin
pienid summia, etenkin mikali hyddynnetaan kryptovaluuttaa ja kustannukset saataisiin

alas vialikasien vahennyttya valista poist’®

5.6.5 Sailonta

Yksi toteutuksen kannalta olennaisista kysymyksista on kokonaisuudessaan
prosessoinnin hallinnointi, kuten esimerkiksi datan tallettaminen ja miten se tultaisiin
toteuttamaan todellisuudessa. Mihin itse teokset, liiketoimien tiedot, maksutiedot,
oikeuksien hallinnoijien tiedot yms. tallennettaisiin? Olisivatko nama tiedot kaikki
lohkoketjussa itsessaan, vai tulisiko joitakin tietoja sailod ulkopuolella ja mikali tietoja
sailytettdisiin  muualla, mitkd nama tiedot olisivat ja kuinka niitda linkitetdaan
lohkoketjuissa oleviin tietoihin? Puhuttaessa ndin laajasta kehityksestd, on kyseessa
suuret datamassat, esimerkiksi vuonna 2017 Bitcoinin lohkoketjun koko oli 130 GB
sisdltdessaan pelkdstaan metadata tiedot, eli tiedot vain liiketoimista, eikd siihen
sisaltynyt mitddn suurempia tiedostoja.'’® Kuten jo aiemmin todettu, on kyseessi
nopeasti kasvava ja kehittyva teknologian ala ja jo nyt datan hallinta on parantunut, joten

voimme vain olettaa sen jatkavan samaa kehitysta.

177 Esimerkiksi Spotify, Netflix, Apple Music; Guadamuz 2021, s. 20
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On selvaa, ettd ndin laajaa toteutusta ei voida implementoida kdyttoon taysin itsedan
toetuttavana prosessina, vaan alusta tarvitsee jonkin tahon hoitamaan ja kasittelemaan
tietoja ja niiden kaytt6a, mika taas johtaa siihen, ettd tdlle taholle tulisi luoda
lainsdddanndllinen pohja toiminnalle ja jokin valvonta'®, mika herattaa kysymyksen siitd
tuoko tdma osapuoli jalleen kayttoon liiketoimien maksut. Voidaankin siis osoittaa, ettei
valittajista valttamatta tdysin paastaisikdan, vaan ne vaihtavat vain paikkaa prosessin
kulussa. Katsottavaksi jaa kuitenkin ndiden osapuolien ja valittdjien osallisuus ja se
saadaanko ne toteutettua kuluttajien ja tekijanoikeuden hallinnoijien oikeuksia

vahentamatta ja kuluja lisaamatta.

5.6.6 Liikahallinnointi

Mikali tekijanoikeuden hallinnoimiseen kaytetdaan alysopimuksia ja lohkoketjuja, on
mahdollista hallita sit3, ket teokseen paasee kasiksi, luomalla sille omat ehdot*®!, mutta
aiheelliseksi nousee kysymys siitd, johtaako tama liikahallinnointiin ja siihen, etta
luovuus loppupeleissa karisisi tallaisessa tilanteessa. Jos paatetdan esimerkiksi rajoittaa
luoksepadsyoikeutta maakohtaisesti, vahentaa se talloin taiteellisuuden leviamista, mika
toisaalta johtaa siihen, etta teoksen tekija saa vahemman rahallista korvausta, jos

kohderyhma on pienempi, vaikka haluttaisiinkin hallita teoksen vaarinkayttoa.

5.7 Ehdotukset jatkotutkimuksiin

Tassa vaiheessa on lahes mahdotonta vield tehda lopullisia rajanvetoja ja paatelmia siita,
miten kyseinen teknologia voitaisiin implementoida kadytantoon vai voidaanko sita
ylipdansa hyoddyntaa lainkaan tulevaisuudessa liittyen tekijanoikeuden omaavien
teoksien hallinnointiin ja suojaamiseen. Tassa vaiheessa mahdollista on kuitenkin jatkaa

tutkimuksia ja perehtya aiheeseen tarkemmin etenkin, kun saamme tarkennuksia muun

180 savelyev 2017, s. 13
181 Guadamuz 2021, s. 14
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muassa lainsaadannollisesti siihen, miten alyteknologiaa, lohkoketjuteknologiaa ja

alysopimuksia tullaan tulevaisuudessa tarkastelemaan lainsaadannon nakokulmasta.

Aihe on hyvin laaja ja siihen vaikuttaa monet tekijat eri vaiheissa, niin itse teknologian
osalta kuin hallinnollisesti ja lainsdadanndllisesti. Taten mahdollista voisi olla tarkastella
seuraavaksi aihetta siita nakdkulmasta, ettda alysopimukset ja lohkoketjuteknologia
tuotaisiin osaksi nykyistd toimintaa, eli niin sanotusti luotaisiin hybridimalli, jossa
kykenevassa maarin voitaisiin korvata prosesseja automatisoiduilla versioilla ja tuotaisiin

teknologiaa helpottamaan hallinnollisia prosesseja.

Alysopimuksien osalta olemme EU:n tasolta saaneet jo hieman osviittaa siitd, miten néit3
tulisi lain nakokulmasta tarkastella. Naihin on luotu tiettyja vahimmaismaarayksia, seka
osoitettu niiden velvoittavuutta, tuomalla myds rajauksia niiden kayttoon.
Jatkotutkimuksia  kaipaa  kuitenkin  poikkeavien ehtojen implementoitavuus
alysopimuksiin. Sopimukset ovat automaattisesti itsedaan toteuttavia, eivatka huomioi
poikkeavuuksia, ellei naitda niihin ohjelmoida. Lainsaadanndsta poikkeuksia voidaan
|6ytaa, joten kaytettavyyden kannalta vaatii se tarkempaa tarkastelua. Tassa yhteydessa
vaatii my6s koodin ja lain suhde maarittelya, onko koodi lakia vai laki koodia. Olisiko
tdahan mahdollista |0ytaa alyteknologiasta ratkaisua niin, ettd sopimukset osaisivat itse

hakea poikkeavuuksia ja ratkaisuja, seka toteuttaa niita taytantéonpanon osalta?

Tutkimisen arvoista on myds nakokulma vastuista ja kdytannon toteutuksesta
tekijanoikeuden osalta. Mitd tapahtuu tilanteissa, joissa automaattisesti itsedan
toteuttavan sopimuksen hyddyntamisestd seuraa jokin kollisiotilanne? Ensin tulisi
ratkaista osapuoli kysymys, eli ketkd ovat ne osapuolet, jotka tilanteessa tulee ottaa
huomioon ja kenelle laskeutuu vastuu mistikin toimesta? Alysopimuksen koodit on luotu
luultavasti jokin kolmas taho, kantaako tdma vastuun, vai se keneltd alkuperaiset tiedot
ovat saatu koodien luontiin. Miten taas taman osapuolen taholta maaritelldan vastuut ja

kyky hahmottaa koodien joustavuus tai joustamattomuus? Kaikki nama vaativat vield
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tarkempaa tarkastelua, sekd madrittelya ylemmaltd taholta, kuten lainsddadannon

puolesta.

Avoin vai suljettu lohkoketju? Toteutuksen kannalta voisi olla tarkoituksenmukaista
tarkastella aihetta my0s teknisistda nakokulmista. Lohkoketjut ovat usein avoimia ja
kaikille saatavilla olevia. Taman todettiin tuovan myds paljon mahdollisuuksia
tekijanoikeuden tiedonsaannille, mutta samalla se heratti kysymyksen tietoturvan osalta.
Onko tarvittavaa myos jakaa kayttajien tietoja kaikille saataville ja mita laki tahdn sanoo?
Onko naiden osalta mahdollista luoda yhdistetty versio, jossa vain tarvittavat osat ovat
julkisia ja toiset yksityisia? Tassa yhteydessa tulee ratkaista kysymys sdilomisestd, eli

missa kaikki tama tieto tullaan saildmaan ja mitka tekijat naihin vaikuttavat.
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6 Johtopaatokset

Teknologiamme ottaa jatkuvasti suuria askelia eteenpain kehityksessa, samalla kun
lainsaadantomme ja hallinnointimme eivat seuraa yhta nopeasti perassa. Tutkimuksessa
tarkasteltiin dlyteknologian kehitysta ja sen tarjoamia keinoja lohkoketjuteknologian ja
alysopimusten muodossa. Naita teknologioita tarkasteltiin tekijanoikeuden valossa, silla
toimintaymparistd tekijanoikeuksien osalta on paikoin puutteellista oikeuksien
toteutumisen ja hallinnoinnin kannalta. Tekijanoikeuksien loukkaukset ovat yleistymassa
yha enemman etenkin digitalisaation my6ta, mutta nama eivat ole ainoita ongelmia
tekijanoikeuksien saralla. Hallinnointi ja tietojen saatavuudessa havaitaan puutteita ja

nadita pohdittiin myo6s tarkemmin tutkimuksessa.

Vaikka tutkimuksen kohde on tuore ja vielad alati kehittyvd, on sita tutkittu jo jonkin
verran ja pyritty myos tuomaan toimintaammekin. Tutkimuksessa muun muassa avataan
hieman enemman DRM (Digital Rights Management) ja NFT (non-fungible tokens) -
teknologioita. DRM osalta pystytdan toteamaan, ettd kyseinen menetelmd ei ollut
toimiva ratkaisemaan tekijanoikeuden haasteita, vaikka siind hyvia puolia kyetdankin
havainnoimaan. NFT taas osoittaa hyvin sitd, mihin lohkoketjuteknologialla voidaan
paasta ja tutkimuksessa pyritddan tarkastelemaan aihetta pidemmalle ja laajemmin.
Koska lainsaadantomme niin kansallisella tasolla kuin kansainvalisesti ei ole viela tdysin
paivittynyt lohkoketjujen ja d&lysopimusten osalta, on nditd haastavaa lahtea
implementoimaan toimintaan, silla toiminnan tulee kuitenkin aina perustua johonkin
saadokseen tai toimintaperiaatteeseen. Kehitystd kuitenkin jatkuvasti tapahtuu ja
olemme saaneet jo hieman EU-tasoista lainsaadantoa alyteknologiasta ja

alysopimuksista.

Varmoja voimme olla siitd, ettd dlyteknologia tulee kehittymaan vield laajasti ja sita
tullaan varmasti hyodyntamaan tulevaisuudessa monella alalla ja monenlaisessa
toimessa. Voimmekin siis olettaa, ettda myds tekijanoikeuden saantelyn osalta tulee se
valtaamaan toimialaa. Tassd vaiheessa voimmekin vain arvioida tilannetta nykyisen

kehityksen valossa ja pohtia asiaa nykyisen toimintaympariston mukaisesti. On
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oletettavaa, etta kehitys tulee koskemaan myds laajempia kohteita, kuin vain itse
dlyteknologian kehitysta. Itse toimiala tulee my6s kokemaan toiminnallisia muutoksia,

jotta implementointi tulisi olemaan onnistunutta.

Lohkoketjuteknologia perustuu hajautuneisiin lohkoihin, joihin voidaan sail6a lahes mita
vain, ja jotka tuottavat vahvan ajallisen tunnisteen, joka toimii todisteena alkuperasta ja
omistajuudesta. Teknologia perustuu koodeihin ja koodeilla voidaan muodostaa muun
muassa alysopimuksia, joilla voidaan hallita tekijanoikeuksia. Ne mahdollistavat teoksien
saildmisen, siirron ja todentamisen muun ohella ja niilla voidaan varmistaa oikeuksien
toteutumisen lisaksi myds ennakoiva toiminta tekijanoikeuksien loukkauksia vastaan,
silla niiden avulla voidaan myds rajoittaa kadyttajien paasya teoksiin, joko kokonaan tai
osittain. Talléin kopioiden tekeminen hankaloituu. Luvaton levittdminen on mahdotonta
alustalla, jossa hyédynnetaan lohkoketjuteknologiaa, silla kyseinen teknologia kykenee
tunnistamaan aiempia teoksia ja vertaamaan uusia nadihin. Mikali kopiota pyritdaan
lisdamaan alustalle, ilmoittaa se siitd. Alysopimukset tuovat lisdd nakyvyytta ja vapautta,
seka mahdollisuuden parjata ilman valikdsia teoksien ja kuluttajien valilla. Tekijat, eli
usein oikeuksien haltijat, saisivat korvaukset kokonaisuudessaan ja nopeasti
alysopimuksien myo6ta, silla kyseinen teknologianmuoto on automaattisesti itsedan

toteuttava, niiden koodeilla kirjattujen ehtojen rajoissa.

Oletettavasti teknologiasta ja etenkin sen kayttoonotosta voidaan havaita haasteita ja
kehittamiskohteita. Etenkin lain ja dlysopimuksien suhteen on vield epaselvad, miten
alysopimuksia tulisi tulkita ja soveltaa tekijanoikeuksien osalta. Suuntaviivoja on
Euroopan unionilta saatu asetuksin ja direktiivein, mutta esimerkiksi lain ja koodin
suhteen tulisi tuoda selvaksi, mika on tulkinta tdman osalta. Kollisio- ja vastuutilanteissa
olisi tarpeellista olla selkedd, miten naissa tullaan toimimaan. Vaikka lainsdadannon
osalta saammekin jatkuvasti kehitystd muun muassa Euroopan unionin suunnalta, heraa
seuraava kysymys kansainvalisistd toimintamekanismeista aiheeseen liittyen. Talla
hetkella kansainvalisia sitoumuksia [6ytyy sopimusten muodossa, mutta jokainen

osallinen maa voi haluamallaan tavalla implementoida ndma sopimukset kdytantoon,
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jolloin saantelyn yhtendisyys katoaa samassa yhteydessd. Miten voitaisiin varmistaa
kansainvalinen suoja lohkoketjujen ja alysopimusten osalta, mitd muutoksia se vaatii ja
mihin? Mikali kdyttoon otetaan yhtendinen alusta, vaatisi se talldin yhtenevaisen
lainsaadannon, mika tanne alustaan voitaisiin kirjata. Tama taas on lahes mahdotonta,

silld lainsaadantoja Ioytyy lahes yhtd monta kuin maita.

Yleisesti voidaan teknologioiden kadyttdonotosta tehdda muutamia havaintoja liittyen
tarkoituksen ja todellisuuden suhteen. Tarkoituksena on parantaa ja helpottaa nykyista
toimintaymparistdéd, mutta siirretdaankd haasteita vain uusiin kohtiin ottamalla nama
kayttoon tekijanoikeuksien kohdalla? Nykyisessa muodossa vaatii dlysopimusten kaytto
ohjelmointiosaamista ja koodien ymmartamista, ellei hyddynna kolmatta osapuolta
tdssa. Samoin nykyisessa muodossa, mikdli kolmansista osapuolista luovutaan, eli
esimerkiksi erilaisista organisaatioista ja jarjestdistda, tuleeko tekijoiden ja
oikeudenhaltijoiden itse varmistua oikeuksiensa toteutumisesta todellisuudessa vai
tuleeko luottaa siihen, ettd automaatiolla toimiva alyteknologia kykenee siihen?
Johtaako tdma siihen, etta yksittaisissa tapauksissa tullaan kdantymaan asiantuntijoiden
puoleen, jonka voidaan odottaa lisdavan kustannuksia, sen ollessa yksityispalvelua, eika

0sa organisaatiota tai jarjestoa?

Kaiken kaikkiaan lohkoketjuteknologia ja dlysopimukset tarjoavat paljon mahdollisuuksia
ja hyotyja suhteessa tekijanoikeuksien toteuttamiselle, etenkin niiden luotettavuuden ja
varmennettavuuden vuoksi. Piratismi ja luvaton levittdminen on suuri haaste alalla ja
nykyisen hallinnoinnin my6ta tahaton tekijanoikeuden loukkauskin on hyvin
mahdollinen. Taloudellinen hyéty tekijoille olisi mahdollista my6s parantaa teknologioita
hyodyntéen, joten mikali lainsaddanto saadaan uudistettua lisdtutkimusten ja selvitysten
myotd, on kyseinen teknologia varmasti kadyttokelpoinen tulevaisuudessa. Sen
implementointi tulee vaatimaan muutoksia toimintaymparistoon, mutta jokainen
uudistus vaatii mukautumista ja muutosta. Lainsdadanndllad ja sen uudistamisella on

suuri rooli taman mahdollistamisessa.
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