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Romanssihuijaukset ovat kyberrikollisuuden muoto, jossa rikolliset hyddyntavat tunteita ja
luottamusta, aiheuttaen seka taloudellisia etta henkisid vahinkoja uhreille. IImié ovat yleistynyt,
ja teknologian kehitys, erityisesti tekoalyn ja siihen liittyvien sovellusten osalta, on lisannyt
huolta naiden kadytostd huijausten toteuttamisessa. Media on keskeisessd roolissa yleison
kasitysten muodostumisessa, silld se ei ainoastaan valita tietoa huijauksista, vaan myds muokkaa
ymmarrystd ja suhtautumista ilmiédn omien sisaltévalintojensa ja painotustensa kautta.

Taman tutkimuksen tavoitteena oli tarkastella median luomia mielikuvia romanssihuijauksiin.
Aineistoon kuului 24 mediasisaltéd, jotka koostuivat kotimaisista verkkouutisista ja
videodokumenteista vuosina 2017-2025. Tutkimusmenetelminad hyodynnettiin kehysanalyysia
ja laadullista sisdllonanalyysid. Kehysanalyysin avulla tarkasteltiin, millaisia ndkdkulmia ja
merkityksid mediasisallot painottavat ja miten nama nakoékulmat jasentavat ilmiota. Laadullinen
sisdllénanalyysi tuki kehysanalyysia tunnistamalla toistuvia teemoja ja ilmauksia aineistosta,
mahdollistaen kehysten muodostamisen aineistolahtdisesti.

Tutkimuksen teoreettinen viitekehys on moninainen. Tarkeimmiksi kasitteiksi tutkimuksessa
nousivat hyperpersoonallinen viestintd, mindesitykset, kriittinen digitaalinen lukutaito,
retoriikka ja manipulaatio sekd synteettinen media. Ndiden avulla tarkasteltiin muun muassa
huijausten viestinnallistd rakentumista, uhrien kohtaamaa vaikuttamista ja teknologian roolia.

Tutkimuksessa nousi esiin, ettd media rakentaa romanssihuijauksista moniulotteisen mutta
osittain epatasaisesti painottuneen kuvan. Aineistosta tunnistettiin viisi keskeista kehysta: uhrin
kokemukset, ennaltaehkaisy ja tuki, manipulointi, teknologia seka rikollisuus. Tutkimustulokset
osoittavat, ettd media esittdda romanssihuijaukset ensisijaisesti rikosoikeudellisena ja
emotionaalisena ilmiona. Uhrien henkilokohtaiset kokemukset tuodaan esiin, mutta heidan
toimijuutensa ja huijauksen etenemisen monivaiheisuus jadvat usein sivuosaan. Myos
manipuloinnin ja rikollisuuden kehykset nousevat aineistossa keskeisimmiksi, kun taas
ennaltaehkaisyyn liittyvat nakokulmat seka teknologian rooli jadvat vahemmalle huomiolle.

Tassa tyossa on hyodynnetty tekodlya alustavassa ideoinnissa, kielenhuollossa ja kirjoituksen
sujuvuuden parantamisessa.
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1 Johdanto

Verkosta ystavaa tai kumppania etsiva voi kohdata henkilon, jonka kanssa keskustelut
syvenevat, luottamus kasvaa ja jopa yhteinen tulevaisuus alkaa hahmottua. Suhde voi
kestaa kuukausia tai vuosia, mutta lopulta kdy ilmi, ettei toinen osapuoli ollut sitd, mita
vaitti — eikd yhteista elamaa ollut koskaan tarkoituskaan rakentaa. Tama ei ole vain
sydanta sarkeva tarina, vaan rikos, joka yleistyy digitaalisen teknologian kehittyessa.
Romanssihuijaukset eivat ole vain henkilokohtaisia tragedioita, vaan myods taloudellisia
rikoksia, jotka tuovat vuosittain merkittavia tappioita uhreille ympari maailmaa —

Suomessakin miljoonien eurojen edesta.

Romanssihuijaukset ovat viime vuosina olleet enenevissd madrin esilla uutisten
otsikoissa. Ne ovat osa laajempaa kyberrikollisuuden kokonaisuutta, jossa kdytetaan
hyvaksi digitaalista ymparistda, rikollisten tavoitellessa taloudellista hyotya rakentamalla
valheellisen suhteen uhriinsa. Kyberrikollisuus on digitaalisen aikakauden ilmio, joka
kattaa laajan kirjon rikollista toimintaa. Se viittaa rikoksiin, joissa tietoverkkoja,
digitaalisia laitteita ja sahkoista viestintda kaytetdan joko rikosten valineina, kohteina tai
molempina. Finanssiala ry:n tutkimuksen mukaan pankit ovat onnistuneet estimaan
osan huijausyrityksistd tai palauttamaan menetettyja varoja asiakkailleen. Silti
kyberrikolliset ovat onnistuneet ryévaamaan Suomessa vuoden 2024 alkupuoliskolla
yksityishenkil6ilta Iahes 28 miljoonaa, joita ei ole saatu takaisin (Palmgren, 2024). Tasta

summasta noin 10 % on paatynyt romanssihuijareiden taskuihin.

Digitaalinen ymparist6, erityisesti sosiaalisen median ja treffisovellukset, tarjoavat
huijareille otollisen kentan luoda ja ylldpitaa valheellisia identiteetteja. He kayttavat seka
psykologisia ettda teknologisia keinoja uhrien manipulointiin. Rakennettaessa
huolellisesti suunniteltuja tarinoita, huijarit manipuloivat uhrejaan hyédyntden naiden
toiveita ja pelkoja, saavuttaakseen luottamuksen, jonka varaan huijaus rakentuu. He
hyodyntavat samalla vaarennettyja profiileja, vadrentavat viestejaan ja saattavat kayttaa

jopa syvavaarennoksia esiintyen toisen henkilon kasvoilla.



Mediassa romanssihuijauksia kasitellaan eri tavoin, mikda voi vaikuttaa yleiseen
kasitykseen tdsta rikollisuuden muodosta. Esitystavat voivat vaihdella uutisen
kasittelytavan ja valitun nakékulman mukaan. Esimerkiksi sama uutinen voidaan julkaista
korostaen sensaatiohakuisuuden mukaisesti romanssihuijauksen dramaattisia piirteita,
kuten suuria rahallisia menetyksid ja monimutkaista huijausoperaatiota, tai sitten
varoittavaan  savyyn, jolloin uutisessa valistetaan lukijoita ja  pyritdan
ennaltaehkdisemaadn huijausten onnistuneisuutta antamalla konkreettisia ohjeita niiden

tunnistamiseen.

Perinteiset huijaukset, joissa kaytettiin yksinkertaista valeprofiilia ja perusviestintas,
ovat muuttuneet huomattavasti monimutkaisemmiksi ja vaikeammin havaittaviksi.
Teknologian kehitys, eritoten tekoalyn (artificial intelligence, Al) ja syvavaarenndsten
(deepfake) saralla, ovat tehneet niistd osan monia yhteiskunnallisia ilmiditda — myds
rikollisuutta. Romanssihuijaukset, jotka perustuvat luottamuksen rakentamiseen ja
uhrien manipulointiin, ovat alkaneet hyddyntaa naita uusia teknologioita huijauksien
tehostamiseksi. Tekodly ja syvavaarennokset kukoistavat digitaalisessa ymparistossa,
jossa yhteisollisyys, teknologinen kehitys ja tietoturvan puutteet yhdistyvat. Tekoaly
kykenee automatisoimaan viestintdd, luomaan uskottavia henkil6llisyyksia, ja
syvavdarennokset mahdollistavat huijareille aidon oloisten videoiden ja kuvien
tuottamisen, jotka vaikeuttavat huijauksen tunnistamista. Kun teknologia kehittyy,
huijareiden keinot parantuvat ja huijausten maara lisdantyy. IImién tarkastelu onkin
ajankohtaista siksi, etta tietoisuus tekoalyn ja syvavaarennosten kaytosta rikollisuudessa

on vasta hiljattain noussut laajemman keskustelun kohteeksi.

1.1 Tavoite

Tutkimuksen tavoitteena on selvittda, millaisia mielikuvia media rakentaa

romanssihuijauksista. Tutkimuskysymykset ovat:

1. Miten romanssihuijaukset esitetdan suomalaisessa mediassa?



2. Mita viestinnallisia manipulointikeinoja romanssihuijauksissa ilmenee?

3. Miten nykyteknologian rooli iimenee romanssihuijauksissa?

Ensimmainen tutkimuskysymys tarkastelee sitd, mita asioita huijauksista ja sen
osapuolista korostetaan eri medioissa, ja miten nama vaikuttavat yleiseen tietoisuuteen,
uhrien kokemuksiin ja huijausten ennaltaehkaisyyn. Lahestyn tata kysymysta sosiologi
Erving Goffmanin kehystamisen kasitteen kautta, joka auttaa hahmottamaan, miten
media jasentaa ilmiota kielen, savyn ja kontekstin avulla. Tahan kysymykseen oleellisesti
liittyy hyperpersoonallisen viestinndn teoria, joka selittaa, miten huijarit rakentavat

syvida mutta epatodellisia suhteita — ja miten media naita suhteita esittaa.

Toinen tutkimuskysymys keskittyy huijarien kayttamiin viestinnallisiin ja tunteisiin
vetoaviin keinoihin, joiden avulla he rakentavat luottamusta ja ohjaavat uhrin toimintaa.
Tata tarkastelen manipulaation teorian kautta. Lisdksi hyddynnan minaesitysten ja
retoriikan teorioita, joiden avulla voi tarkastella sitd, miten huijarit rakentavat

uskottavaa kuvaa itsestaan ja vaikuttavat uhrien uskomuksiin.

Kolmas tutkimuskysymys selvittdd, miten teknologia ilmenee huijausprosessissa ja
kuinka media raportoi sen kaytosta. Tassa hyddynnan synteettisen median teoriaa, joka
kasittelee muun muassa tekoalyn ja syvavaarenndsten kayton, seka kriittisen digitaalisen
lukutaidon nakokulmaa, joka auttaa yksiloitd tunnistamaan ja kyseenalaistamaan

teknologian manipuloivan kayton.

Naihin kysymyksiin vastaamalla tutkimus keskittyy siihen, miten median esitystavat
voivat lisata tietoisuutta huijauksista, mutta mahdollisesti myds vahvistaa stereotypioita
tai kaventaa ymmarrysta ilmion vaikutuksista. Koska nopeasti kehittyva teknologia
helpottaa huijareiden toimintaa ja lisda heidan vakuuttavuuttaan, on tarkeaa lisata

ymmarrysta ilmiosta ja kehittaa parempia keinoja sen ennaltaehkaisyyn.

Romanssihuijauksia koskevat aiemmat havainnot ja esimerkiksi Monica Whittyn ja Tom
Buchananin tutkimukset ovat tuoneet esiin tiettyja viestinnallisia ja teknologisia ilmigit3,

jotka toimivat ajatteluni tukena tutkimusprosessin aikana. Nama taustatiedot tarjoavat



I[ahtokohtia ja suuntaa tarkastelulle. Taman ldhestymistavan avulla tutkimus rakentaa
ymmarrysta siitd, miten viestinnalliset keinot ja teknologian rooli romanssihuijauksissa

ilmenevat analysoidussa aineistossa.

Romanssihuijauksia  on  toistaiseksi  tutkittu melko vdhan suomalaisessa
tutkimuskentdssa, mutta aihe on viime vuosina noussut nakyvammaksi esimerkiksi
seuraavissa pro gradu -tutkielmissa ja opinndytetdissa: Kokkoniemi (2021) tarkasteli
romanssihuijauksia ja siihen vaikuttavia tekijoéita uhrin nakoékulmasta, Hakkarainen
(2022) rakkauspetosten uhrien auttamista, Ahlman (2024) romanssihuijauksia
kasvavana kyberrikollisuuden muotona sosiaalisen median alustoilla ja Partanen (2024)
teknologian vaikutusta nadissa huijauksissa. Ndissa tutkielmissa on myos kaytetty eri
tutkimusmenetelmia kuin omassa tutkimuksessani, joten tama tutkimus taydentaa

aihepiirin tutkimusten kenttaa uudella tavalla.

1.2 Aineisto

Tutkimuksen aineisto koostuu yhteensa 24 julkaisusta, joista 19 on verkkouutisia ja viisi
dokumentteja. Aineisto on julkaistu vuosina 2017-2025, ja siihen kuuluvat julkaisut ovat
kaikki suomalaisia. Suomalaisen aineiston tarkastelu tarjoaa nakékulman siihen, miten
nditd huijauksia esitetddn ja kdasitellddan Suomessa. Tama mahdollistaa kulttuuri- ja
kielispesifien piirteiden huomioimisen analyysissa. 24 julkaisun maara tarjoaa kattavan,
mutta hallittavissa olevan otoksen analysoitavaksi. Verkkouutisilla tarkoitan valtamedian
verkkosivuilla  julkaistuja  wuutisilla  ja  dokumenteilla  televisiossa  seka

suoratoistopalveluissa esitettyja videodokumentteja.

Aineisto kerattiin Googlen verkkohaun avulla ja manuaalisesti, hakusanoilla etsien eri
uutissivustoilta. Tutkimuksessa kdytetdan laajasti eri uutismedioiden sisdltoja, koska ei
ole olemassa yksiselitteista kriteerid, joka rajoittaisi tutkimuksen aineiston vain tiettyihin

kanaviin. Romanssihuijaukset ovat saaneet huomiota eri mediakanavissa, ja huijausten



esittdmistavat voivat vaihdella eri medioiden valilla. Taman vuoksi on tarkeaa tarkastella

uutisointia monipuolisesti ja eri medioiden kautta kattavan kuvan saamiseksi.

Aineistooni kuuluvaa romanssihuijauksiin liittyvaa uutisointia |0ytyi padosin seuraavista
medioista: Yleisradio, Helsingin Sanomat, llta-Sanomat ja lltalehti. Lisdksi olen
tarkastellut yksittaisia uutisia muista medioista (MTV Uutiset, Uusi Suomi, Seura, Apu),
jotka olen analyysissani yhdistanyt otsakkeen "Muut” (aineistot) alle. Tarkempi kuvaus
aineistosta |0ytyy liitteista 1 ja 2. Dokumenttiaineisto on keratty Yleisradion

suoratoistopalvelusta, Yle Areenasta.

Verkkouutisten ja dokumenttien valinta perustuu niiden relevanssiin, eli miten laheisesti
ne liittyvat aiheeseen. Aineiston etsintdadan kaytettiin Google-hakua hyddyntden
yvhdistelmia hakutermeista romanssihuijaus, rakkauspetos, tekoaly ja syvavaarennos.
Lisdksi hyodynsin  hakua suoraan keskeisten uutismedioiden verkkosivustoilta
|oytadkseni aiheeseen liittyvia uutisia. Dokumenttiaineisto on kerdtty Yleisradion
suoratoistopalvelusta, Yle Areenasta, kayttden samoja keskeisia hakutermeja kuin
verkkouutisten etsinndssa. Uutisia kerattiin vuoden 2017 alusta vuoteen 2025 asti, jotta
aineisto kattaisi ajankohtaisen uutisoinnin ilmi6sta. Lisaksi hyddynsin aineistonkeruussa
ns. lumipallomenetelmaa, jonka myota etsin alkuperaisten ldhteiden avulla lisda sopivia

aineistoja.

Aineiston aikavalin valintaa perustelen silla, ettd teknologinen kehitys seka tekoalyn ja
syvavaarennosteknologian yleistyminen on kiihtynyt tdman vuosituhannen alusta,
varsinkin 2010-luvulla tekodlyn osalta (Lolade, 2025). Naiden teknologioiden voisi
odottaa siis esiintyvan romanssihuijauksista kertovista uutisista enemman, ja aikarajaus
on riittdvan tuore, jotta se heijastaa nykytilannetta, mutta myods tarpeeksi pitka

antamaan kattavan kuvan ilmiosta.
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1.3 Menetelma

Tutkimuksessani  analysoin aineistoani sekd kehysanalyysin ettda laadullisen
sisdllénanalyysin avulla. Naista ensimmadinen, kehysanalyysi (frame analysis), on
menetelmad, jolla tutkitaan, miten todellisuutta ymmarretdan ja jasennetdan. Erving
Goffmanin teos Frame Analysis: An Essay on the Organization of Experience (1984) toimii
kehysanalyysin teoreettisena perustana. Goffmanin (1984, s. 10-11, 22) mukaan ihmiset
jasentavat todellisuutta kehysten (frames) avulla, jotka auttavat heitd ymmartamaan,
organisoimaan ja nimedamaan kokemuksia sekda ymparilla tapahtuvia asioita, vastaten

kysymykseen ”Mista tdssa tilanteessa on kyse?”.

Karvonen (2000, s. 78) toteaa, ettd kasite kehys on sanana hieman ongelmallinen, koska
se herattdad mielikuvan maalauksen kehyksistd, mikd on huono metafora kasitteen
varsinaiselle tarkoitukselle. Kehyksen merkitys liittyy siihen, ettd yksittdinen asia saa
merkityksen vasta osana tiettyd kokonaisuutta. Tastda syysta Karvonen suosii
suomenkielisiksi vastineiksi esimerkiksi sanoja kehikko tai runko. Tassa tydssa kaytan
kuitenkin sanaa kehys, silla se on vakiintuneempi termi ja viittaa suoraan kehysanalyysiin.
Mediakontekstissa kehykset, tai tulkintakehikot Karvosen (2000, s. 80) mukaan,
jasentavat Todd Gitlinin (1980) ndkemyksen mukaan maailmaa seka journalisteille etta
yleisolle, joka uskoo heidan raporttejaan. Nama kehykset ovat usein tiedostamattomia
ja lausumattomia tapoja hahmottaa, tulkita ja esittdad todellisuutta. Ne ohjaavat
mediassa tapahtuvaa valikointia ja painotuksia, joskus huomaamatta, toisinaan

harkitusti.

Kehysanalyysin lisdaksi hyédynnan laadullisen sisallonanalyysin keinoja, soveltaen
teemoittelua kehysten sisallon tarkasteluun ja luokittelua niiden esiintymisen
maaralliseen havainnollistamiseen. Laadullisella sisdllonanalyysin  avulla olen
tunnistanut aineistosta keskeisida teemoja ja jasentdnyt havaintoja systemaattisesti,

mistad kerron tarkemmin analyysiluvussa.

Teemoittelun avulla olen jarjestanyt aineiston teemoihin, jotka toimivat samalla myos

kehyksina. Lisdksi olen laskenut, kuinka monta kertaa kukin kehys esiintyy aineistossa.
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Tuomi ja Sarajarvi (2018, s. 105) kirjoittavat, ettd teemoittelussa painottuu, mita
teemoista on sanottu, ja ne ryhmittyvat aihepiirien mukaan. Heidan mukaansa
teemoittelu on lahelld luokittelua, jossa lisdksi tarkastellaan, kuinka usein maaritellyt
luokat esiintyvat aineistossa. Omassa tutkimuksessani kehysanalyysin ja teemoittelun
rinnalla toteutettu luokittelu mahdollistaa sen, ettd voin havainnollistaa kehysten

esiintymisen yleisyytta.

Tutkimukseni analyysin ensimmaisessa vaiheessa luin ja katsoin aineiston lapi useaan
kertaan, keskittyen erityisesti verkkouutisissa ja dokumenteissa havaittuihin keskeisiin
elementteihin, kuten nakokulmiin ja painotuksiin. Taman jalkeen ryhmittelin havaintoni
kategorioihin (kehyksiin) niiden temaattisten ja viestinnallisten piirteiden perusteella.
Alustavat kehykset muodostuivat jo muutamien ensimmaisten aineistojen tarkastelun
pohjalta. Jatkossa tarkastelin muita aineistoja naita kehyksia vasten, tunnistaen toistuvia
elementteja. Mikali aineisto ei sopinut olemassa oleviin kehyksiin ja se sisdlsi uusia
toistuvia piirteitd, looginen seuraus oli uuden kehyksen luominen. Ndin analyysi eteni
iteratiivisesti, rakentaen ja tarkentaen kehyksid aineiston perusteella. Tutkimukseni

onkin siten aineistolahtdinen, silla kehykset ovat analyysin tuloksia, eika lahtokohtia.

Kehysanalyysin rajoitteisiin liittyy sen subjektiivisuus, silla analyysi perustuu tutkijan
kykyyn tunnistaa ja tulkita kehyksia tekstissa (Goffman, 1986, s. 440-441). Tall6in
tutkimustulokset voivat heijastaa tutkijan omia ennakkokasityksia, mika tekee kehysten
maarittelysta ja tulkinnasta vaihtelevaa eri tutkijoiden valilla, vaikuttaen tutkimuksen
objektiivisuuteen. Tassa tutkimuksessa tatda haastetta on pyritty vahentamaan
sijoittamalla havaintoja Gamsonin ja Modiglianin (1989) kehystamis- ja jarkeilyvalineiden
havaintomatriisiin, jotta sekd tutkija nakee ettd lukijalle kdy ilmi, miten kehykset

poikkeavat toisistaan.

Romanssihuijauksia tarkasteltaessa Goffmanin kehysteoria auttaa ymmartamaan, miten
media luo erilaisia tulkintakehyksia naille ilmidille. Sen avulla voidaan nahda ja vertailla,
minkalaista kuvaa eri mediat luovat huijauksista ja selvittdd onko esityksissa

mahdollisesti esimerkiksi sensaatiohakuisuutta, moralisoivuutta, empatiaa tai jotain
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muuta, milld vaikutetaan yleisén mielikuvien muodostumiseen. Puroila (2002, s. 47)
tarkastelee  kehysanalyyttisestd  nakokulmasta  varhaiskasvatustyotd, kertoen
kehysanalyysin tarkastelevan sosiaalista todellisuutta moniulotteisena ilmiona, joka ei
ole staattisesti jarjestaytynyt, vaan jatkuvasti muotoutuva. Tama lahestymistapa ei
rajoitu pelkdstdadan toiminnan yhdenmukaisuuden tarkasteluun, vaan se rohkaisee

tutkimaan, miten eri tilanteissa ilmenee vaihtelua ja monimuotoisuutta.

Laheisesti kehystamisteoriaan liittyvat myos mediakehykset (media frame), joilla
D’Angelon (2017, s. 1) mukaan tarkoitetaan viestinndan muotoa, joka voi olla kirjoitettu,
puhuttu, graafinen tai visuaalinen viesti. Kehys tarjoaa nakdkulman, jolla jokin aihe,
kuten henkilo, tapahtuma tai ilmio, asetetaan kontekstiin, jolloin viestin vastaanottajat
nakevat sen tietyssa valossa ja tulkitsee sen tietylld tavalla. Kehystd kaytetdan
maarittelemaan, mita nakokulmia viestijan roolissa korostetaan, miten aihetta tulkitaan
ja millaisia arvoja, teemoja tai stereotypioita siihen liitetdan. Esimerkkind D’Angelo
esittdd Entmanin (1993) kehystystekniikan nimeltd emphasis framing, jossa viestija
toistuvasti painottaa tiettyja tietoja ja jattda muita oleellisia pois. McCombs ja Shaw
(1977, s. 176) puolestaan esittivdit agenda setting -teorian, jonka mukaan media
vaikuttaa siihen, mitkd aiheet nousevat huomion arvoisiksi ja mitka eivat niinkdan ole
uutisoitavan arvoisia. Tama prosessi muokkaa yleisén huomiota ja ajattelua. Talla on
erityistda merkitysta poliittisissa kampanjoissa, joissa media voi vaikuttaa ehdokkaiden

suosioon ja jopa vaalituloksiin (McCombs & Shaw, 1977, s. 177).

Tassa tutkimuksessa on hyddynnetty generatiivisten tekodlysovellusten ChatGPT:n ja
Copilotin ilmaisversioita kirjoitustyon tukena. Tekoalya on kaytetty alustavaan ideointiin
sisallysluettelon suhteen ja sen avulla on voitu parantaa tekstin luettavuutta, tarkistaa
kieliopillisia virheita ja sujuvoittaa lauserakenteita. Tekoalya ei ole kuitenkaan kaytetty

tutkimuksen sisallon tuottamiseen.
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2 Romanssihuijaukset ja niiden ennaltaehkaisy

Romanssihuijaukset ovat yha yleisempi rikollisuuden muoto, jossa rikollinen lahestyy
uhria romanttisessa tarkoituksessa digitaalisissa ymparistdissa, mutta todellisuudessa
tavoite on taloudellinen hyoty. Tassd luvussa tarkastellaan sitd, millainen rooli
rikosjournalismilla on ja miten huijaukset sijoittuvat kyberrikollisuuden kentalle. Lisdksi
kasitelladn huijauksen henkisia ja taloudellisia seurauksia, rikollisten perusteluja
toiminnalleen sekda mediakasvatusta ja kriittista ajattelua, joiden avulla huijauksilta
voidaan suojautua paremmin. Tama luku asettuu osaksi tyon kokonaisuutta tarjoamalla

taustaa ilmidlle, jonka viestinnallisia ulottuvuuksia tarkastellaan seuraavassa luvussa.

2.1 Rikosjournalismin nakékulma

Rikoksista uutisointi on ollut tarkea osa journalismia jo 1700-luvulta lahtien, ja niihin
liittyvat uutiset ovat herdttdneet kiinnostusta niin  tosielamassda  kuin
populaarikulttuurissakin (Davis & McLeod, 2003, s. 209; Makipaa & Mora, 2009, s. 207).
Sosiologisten tutkimusten mukaan rikosuutisoinnin kautta heijastuvat yhteiskunnan

keskeiset arvot (Makipaa & Mora, 2009, s. 207).

Tutkiva rikosjournalismin my6ta voi nahda erilaisia tapoja, miten media tiedottaa
ilmiosta. Se tuo esiin uhrien ddnen kertomalla heidan kokemuksistaan, hyddyntaa
viranomaisten ja asiantuntijoiden nakokulmia valistaen kertomalla esimerkiksi rikollisten
toimintatavoista seka lisaa yhteiskunnallista keskustelua ja yleista tietoisuutta aiheesta.
Vakavista rikoksista raportoiminen ja niiden ymparilld kdytava keskustelu korostavat
hyvaksyttavan kayttdytymisen rajoja, vaikuttaen samalla yhteiskunnan arvoihin ja

normeihin (Makipaa & Mora, 2009, s. 210).

Virtapohja (2000, s. 88) kuvaa rikosjournalismin ytimeksi sen eettisesti korkeatasoista
lahestymistapaa, jossa toimittaja pitaa jatkuvasti mielessaan rikoksen tekijan ja uhrin

valista vaaryyteen perustuvaa alistussuhdetta. Tama tarkoittaa, etta rikosjournalismissa
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on tarkedaa kasitella rikoksen uhreja kunnioittavasti. Sen tarkoitus ei ole tehda
rikollisista tai rikoksen tekijoista sensaatiota tai tarinan paahenkil6ita, vaan tuoda esiin

rikoksen vakavuus ja sen vaikutukset uhrille seka yhteiskunnalle.

Virtapohjan (2000, s. 86) mukaan artikkelien tulee usein olla myyvid ja huomiota
herattavia, ja siksi niissa voidaan sen vuoksi nostaa esiin sensaatiohakuisuutta tai
dramaattisia piirteita viitaten joko rikoksesta epaillyn tai uhrin yksityiselamaan kuuluviin
asioihin. Han jatkaa, etta eettinen journalisti kunnioittaa asianomaisten yksityisyytta
pitdytyen turhan dramatiikan luomisesta, keskittymalla vain olennaisiin asioihin
uutisoinnissaan. Kuten Journalistin ohjeiden mukaisesti toimittajia
varoitetaankin: “yksityiselamaan kuuluvia erityisen arkaluonteisia seikkoja saa julkaista
vain asianomaisen suostumuksella tai jos niilla on poikkeuksellista yhteiskunnallista
merkitystd. Nama vaatimukset koskevat myds nimedamattomia mutta yleisesti

tunnistettavia henkildita.” (Julkisen sanan neuvosto, 2024, JO 25).

Sensaatiomaisuus yhdistetdan usein heikkolaatuiseen journalismiin, silld se nojaa
ihmisten luonnolliseen kiinnostukseen draamaa kohtaan. Tama ilmi6 ei ole uusi — jo
1800-luvun lopulla erds amerikkalainen taloustieteen ja valtiotieteen aikakauslehti
kritisoi sitd, kuinka skandaalien ja liioiteltujen uutisten kysyntd oli suurempaa kuin
tasapainoisen ja laadukkaan tiedon (Davis & MclLeod, 2003, s. 209).
Sensaatiojournalismissa korkeita katsojalukuja tavoitellessa huomio kaantyy Virtapohjan
(2000, s. 83, 88) mukaan useimmiten rikoksen tekijoihin, jolloin rikolliset voivat jopa
saada maksettuja haastatteluja ja padsevat esiin uutisvoiton tavoittelun nimissa. Tama
on eettisesti kestamatontd, koska talldin unohdetaan rikoksen uhrien ja heidan
omaistensa tunteet. Sensaatiohakuisuus keskittyy enemman lukijoiden tunteiden
herattelyyn dramaattisilla yksityiskohdilla ja rikollisten esittelyyn tavalla, joka saattaa

haitata eettistd tasapainoa ja uutisen objektiivisuutta.

Kuitenkin ilman sensaatiohakuisuuttakin voi olla uutisissa tunteikkuutta. Pantti (2009, s.

196-197) tuo esiin eri ldahestymistavat ja painotuksia onnettomuusuutisoinnissa.
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Esimerkiksi vuonna 1913 Vaasan edustalla haaksirikkoutuneesta Westkusten-aluksesta
kertovassa jutussa tuotiin esiin eloonjaaneen kokemus, joka valittyi voimakkaasti
valokuvan kautta. Toisaalta vuonna 1976 Lapuan patruunatehtaan rajahdyksesta
uutisoitiin faktapohjaisesti, keskittyen siihen, miksi se tapahtui ja miten vastaavat
onnettomuudet voidaan estda. Vastaavasti 2005 Konginkankaan bussionnettomuuden
uutisoinnissa korostui tapahtuman herattamat tunteet. Pantin (2009, s. 197) mukaan
journalismin tunteellistumista voidaan siis tarkastella niin kerronnallisin kuin
audiovisuaalisin keinoin. Uutisten kasitellessa yksilotarinoita ja ihmislaheisia aiheita
tunteelliset elementit herattavat ja yllapitavat katsojien kiinnostusta, ja ne toimivat
kerronnallisina valineina, joiden avulla yhteiskunnallista ja poliittista, jopa "kuivempaa"
tietoa voidaan esittda kiinnostavammalla tavalla (Pantti, 2009, s. 201-202). Tama ei
Pantin mukaan lisdd vain uutisten ymmarrettavyyttd, vaan tekee niistd myos

merkityksellisempia ja mieleen jadavampia.

2.1.1 Kyberrikollisuus ja sen tyypit

Kyberrikokset, eli tietoverkkorikokset, voidaan jakaa kahteen paaryhmaan:
tietoverkkosidonnaisiin  rikoksiin, jotka kohdistuvat suoraan tietoverkkoihin, ja
tietoverkkoavusteisiin rikoksiin, joissa verkkoa kdytetdan valineena perinteisten rikosten
toteuttamiseen (Rikosuhripaivystys,  2024). Poliisin ~ (n.d. -b)  mukaan
tietoverkkosidonnaiset rikokset, kuten tietomurrot ja palvelunestohyokkaykset,
kohdistuvat suoraan tietoverkkoihin tai tietojarjestelmiin. Niita ei voida toteuttaa ilman
teknologista valinetta. Vastaavasti tietoverkkoavusteiset rikokset ovat perinteisia rikoksia,
joissa verkkoymparistd tarjoaa uusia keinoja rikosten toteuttamiseen. Tama kategoria
kattaa  esimerkiksi  petokset, laittoman  nettilataamisen,  verkkourkinnan,
nettikiusaamisen,  huumausainerikokset ja  rahanpesun (Poliisi, n.d. -b;

Rikoksentorjuntaneuvosto, 2015).

Yleisin poliisin tietoon tullut kyberrikollisuuden muoto on identiteettivarkaudet

(Rikoksentorjuntaneuvosto, 2015). Niiden kasvusta kertoo tilastot, silld vuonna 2015
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niista tehtiin rikosilmoituksia 516 kpl, luvun ollessa vuonna 2024 3 151 kpl (Tilastokeskus,
2025). Identiteettivarkaudella tarkoitetaan rikoslain (10.4.2015/268) 9 a §:n mukaan
toisen henkil6tiedoilla, tunnistamistiedoilla tai muilla yksildivilla tiedoilla esiintymista

kolmatta osapuolta erehdyttadkseen, taloudellisen vahingon aiheuttaminen motiivinaan.

Myds esimerkiksi kyberrikoksiin kuuluviin tietomurtoihin liittyen Ylen tekeman
selvityksen mukaan on viime vuosina tapahtunut selkeda laskua selvitysprosenttien
suhteen. Rikosten selvitysprosentti on vuonna 2021 ollut vain 4 % kaikista 1 500
tietomurtotapauksesta (Mantysalo, 2022). Verkkohyokkaykset kohdistuvat suuriin
yhtidihin kuten kohun kohteeksi vuonna 2020 psykoterapiakeskus Vastaamoon, sen
joutuessa tietomurron ja kiristyksen kohteeksi, mutta usein myos tavallisiin kansalaisiin

sosiaalisen median tilien murtojen ja huijausviestien muodossa (Mantysalo, 2022).

Tietoverkoista on tullut keskeinen osa niin rikollisuutta kuin rikostorjuntaa, ja yha
suurempi osa poliisin kohtaamista rikoksista tapahtuu digitaalisessa ymparistossa
(Sisaministerio, n.d.). Lahes 32 500 tietoverkkoavusteisiin luokiteltavaa petosrikosta tuli
Poliisin (2025) tietoon vuonna 2024, joista rikollisten saama taloudellinen hyoty on ollut
arviolta yli 84 miljoonaa euroa. Yleisimmaksi tietoverkkoavusteiseksi petoslajiksi
tunnistettiin tietojenkalastelu, toiseksi yleisimmaksi sijoitushuijaukset ja kolmannelle

sijalle paasivat rakkaus- ja dokumenttipetokset (Poliisi, 2025).

Sisdaministerio (n.d.) kertoo kyberrikollisuuden olevan usein luonteeltaan kansainvalista,
koska verkkoympadristossa rikosten ei tarvitse rajoittua maiden rajoihin. Verkko
mahdollistaa sen, ettd tekijat voivat toimia eri maista kasin, ja heidan uhrinsa voivat
sijaita missa tahansa maailmassa. Tama tekee rikosten tekijoiden ja uhrien vélisesta
maantieteellisestd  etdisyydestd  merkityksettoman. Usein  taman  vuoksi
tietoverkkorikoksien tutkinta vaikeutuu, ja suurin osa jaa selvittamatta tai ei edes tule

poliisin tietoon (Sisdministerio, n.d.).
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2.1.2 Romanssihuijaukset osana kyberrikollisuutta

Digitaalisen viestinnan aikakausi on helpottanut kumppanin etsintaa, ja E-kontaktin
(2021) tekeman Suuren rakkaustutkimuksen mukaan yha useammat suomalaiset
paatyvat seurustelusuhteeseen verkon tarjoamien mahdollisuuksien avulla.
Deittipalvelut ja -sovellukset, kuten Tinder, Facebook Dating, Valo ja moni muu, on
suunniteltu vastaamaan monenlaisten kayttdjaryhmien tarpeisiin — muun muassa eri
ikdryhmat, seksuaali- ja sukupuolivahemmistot sekd uskonyhteisot voivat |6ytaa heille
raataloityja palveluita (Makkula, 2022). MyoOs sosiaalisen median palvelut, kuten
Facebook, LinkedIn ja Instagram, ovat tarkeita kohtaamispaikkoja, silla ne mahdollistavat
verkostojen luomisen ja yhteydenpidon. Ndin ollen internetistd on tullut merkittava
paikka, jossa ihmiset voivat tavoittaa toisiaan, tutustua ja rakentaa ihmissuhteita

monenlaisten digitaalisten alustojen ja valineiden kautta.

Vaikka digitaaliset viestintdkanavat ovat avanneet uusia mahdollisuuksia ihmissuhteiden
luomiseen, ne ovat tuoneet mukanaan myds haasteita. Koskaan ei voi olla taysin varma,
kuka toisessa paaddyssa verkkoyhteyttd on, silla internetin tarjoama anonymiteetti ja
identiteettien helppo vaarentaminen ovat antaneet rikollisille uusia keinoja hyddyntaa
ihmisten luottamusta. Romanssihuijaukset ovat esimerkki kyberrikollisuudesta, silla ne
edustavat tietoverkkoavusteisia petoksia: rikolliset manipuloivat verkon vilityksella
uhrejaan tekeytymadlld potentiaaliseksi romanttiseksi kumppaniksi ja vetoamalla

tunteisiin, usein taloudellisen hyodyn saavuttamiseksi (Nettideittiturva, 2024).

Romanssihuijauksissa yhdistyvat usein massamarkkinointipetos ja identiteettivarkaus.
Huijarit esiintyvat toisilta verkkokayttdjilta varastetuilla tai tdysin valheellisilla
identiteeteilld (Korhonen, 2024; Whitty & Buchanan, 2016, s. 177). Whitty (2018, s. 105)
maarittelee massamarkkinointipetoksen huijaukseksi, jossa rikolliset tavoittavat suuren
joukon ihmisid massaviestinnan, esimerkiksi sahkdpostin ja sosiaalisen median kautta

saadakseen heidat |1dhettamaéan rahaa.
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Tunnetuin esimerkki tastd on ennen 419-huijaukset, tai tutummin, nigerialaiskirjeet.
Suominen (2006, s. 65) kuvaa, ettd naissa huijauksissa toistuvat tietyt piirteet: lahettajat
esiintyvat tietynlaisissa rooleissa, heidan tarinansa ovat tunteisiin vetoavia ja sijoittuvat
usein Afrikkaan, ja viestit noudattavat kaavamaista rakennetta: kiireellisyytta painottava
otsikko herattda huomion, esittdaytyminen, ongelman kuvailu, liiketoimintaehdotus,
(palkkio tarjotusta avusta) ja lopputervehdys. Lisaksi viestit ovat “riisuttuja” eli ne eivat
sisdlla visuaalisia elementteja tai linkkeja, mikda tekee niistd henkil6kohtaisen
yhteydenoton oloisia mainosten sijaan (Suominen, 2006, s. 66). Vaikka perinteisia
nigerialaiskirjeita esiintyy yha, huijaukset ovat osittain siirtyneet sosiaaliseen mediaan ja
muille verkkoviestinnan alustoille. Naissda ymparistoissa huijarit |oytavat tietoa
uhreistaan, mita voivat sitten hyodyntaa voittaakseen heidan luottamuksen puolellensa

(Laakso, 2022).

Niin sanottu catfishing liittyy my6s laheisesti romanssihuijauksiin. Snyder ja Golladay
(2024, s. 2) kertoo termin yleistyneen Catfish-tv-sarjan myo6td, jossa paljastettiin
valheellisilla identiteeteilld huijaavia henkil6ita. Tassa huijauksessa rikollinen luo
tekaistun verkkopersoonan — usein vadrennetyin henkilétiedoin, kuvin ja tarinoin —
saadakseen uhrin sitoutumaan haneen tunnetasolla. Wang ja Topalli (2024, s. 2—3) seka
Snyder ja Golladay (2024, s. 2) esittdvat, ettd toisin kuin puhtaasti taloudellisiin
huijauksiin perustuvissa romanssihuijauksissa, catfishingin motiivina voi olla my6s kosto,
jannityksen hakeminen, seksuaalinen tai romanttinen tyydytys, oman identiteetin

tutkiminen tai nettikiusaaminen.

Viime vuosina ovat yleistyneet myos erilaiset monimuotoiset hybridiverkkohuijaukset,
jotka yhdistdvat elementteja sekd perinteisestd romanssihuijauksesta ettd
sijoitushuijauksista. Huijari esiintyy viehattavand, menestyneend henkilona, joka
manipuloi uhriaan luomalla ensin tunnesiteen hdnen kanssaan ja talla tavalla saa hdnet
luottamaan huijariin. Taman jalkeen huijari tarjoaa apuaan, jotta uhrikin voisi menestya,
ja johdattaa hanet sijoittamaan erilaisiin rahantekomahdollisuuksiin, kuten

valuuttakauppaan, uhkapeleihin tai kryptovaluuttoihin (Han & Button, 2025, s. 5;
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Acharya & Holz, 2024, s. 1). Uhrille annetaan vaikutelma, ettd han voi rikastua nopeasti,
helposti ja turvallisesti, mutta todellisuudessa rahat paatyvat huijarille (Acharya & Holz,

2024,'s. 1)

Han ja Button (2025, s. 2) mainitsevat yhdeksi suuressa kasvussa olleista tallaisista
sijoittamishuijauksista “sianteurastushuijauksen” (pig-butchering scam). Huijauksen eri
vaiheille ja uhreille on heidan viittaamien tutkimusten mukaan huijareilla omat terminsa:
uhrit ovat “sikoja”, jotka he loytavat sosiaalisesta mediasta, “sikalasta”. Huijarit seka
heidan manipulointikeinonsa ovat “sian rehua”, joilla he lihottavat sikojaan, valmistellen
heita taloudelliseen hyvaksikdyttoon. Kun sika on sijoittanut riittdvasti rahaa ja uskoo
vielda saavansa voittoa, sika teurastetaan ja huijari lopettaa yhteydenpidon, uhrin
menettden sijoituksensa (Bai, 2020; Xinhua News, 2020; Ye & Duan, 2020). Toisin sanoen,
huijarit rakentavat valheellista luottamukseen ja romantiikkaan perustuvaa suhdetta
uhriin, saaden heidat sijoittamaan. He esittdvat vaarennetyilla sijoitusalustoille heidan
varallisuutensa kasvun ja antavat uhreille voitot aluksi, joka saa heidat sijoittamaan
entistd enemman (Acharya & Holz, 2024, s. 1). Kuitenkin jossain kohtaa voittoja ei enaa

uhrille tule, vaan ne menevat huijarille.

2.2 Romanssihuijaukset ilmiona

Romanssihuijauksilla on pitkd historia. Lauerma (2006, s. 44) kirjoittaa Ruben Oskar
Auervaarasta, joka on vuosina 1906-1964 eldanyt naisia manipuloinut ja heidan
kustannuksellaan eldanyt huijari, jonka my6td nykypdivanakin samankaltaisia
huijaustekniikoita kayttavia naisiin erikoistuneita huijareita kutsutaan “auervaaroiksi”.
Auervaaran ajan jdlkeen romanssihuijaukset ovat saaneet uutta nostetta
digitalisoitumisen myota — niin huijausten tekemisen kuin niiden kohteeksi joutumisen

osalta.

Internet tarjoaa romanssihuijareille keinon tavoittaa potentiaalisia uhreja ja toteuttaa

huijauksia maailmanlaajuisesti. Suomessa romanssihuijauksen uhriksi paatyy Pietilan
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(2024) mukaan arviolta 1-3 % vaestosta. Todellista maaraa on vaikea arvioida, silld isoa
osaa huijauksista ei ilmoiteta Poliisille (Poliisi, n.d. -a). Suominen (2006, s. 62—63)
kirjoittaa sahkopostiin virtaavan roskapostin tulvan koostuvan muun muassa ei-
toivotuista mainosviesteista ja viesteista, joiden mukana on haitallisia liitetiedostoista.
Ne voivat johtaa tietoturvahyokkadykseen, silla liitetiedostot sisaltdavat haittaohjelmia,
kuten viruksia ja tietoja keraavia vakoiluohjelmia (F-Secure, 2022). Myds aiemmin

mainituilla nigerialaiskirjeilla on ollut paikkansa roskapostin joukossa.

Rikoksen tekijat saavat vahinkoa aikaan niin taloudellisesti kuin emotionaalisesti, silla
huijarit teeskentelevat aloittavansa romanttisen suhteen verkon valitykselld, ja sen
myo6ta huijaavat uhreiltaan rahaa itselleen (Whitty & Buchanan, 2012, s. 2). Rikoksen
tekijana on tyypillisesti kansainvaliset rikollisryhmat, vaikka myos yksittdisia tekijoita

loytyy (Whitty & Buchanan, 2016, s. 177).

Poliisi (n.d. -a) kertoo nykypaivan romanssihuijauksen seuraavanlaisesti: Huijaus alkaa
yhteydenotolla, usein sosiaalisen median kautta. Keskustelu johtaa nopeasti huijarin
lupaukseen yhteisesta tulevaisuudesta ja romanttiseen sitoutumiseen. Luottamusta
rakennetaan vakuuttavilla tarinoilla, joita tuetaan esimerkiksi vaarennetyilla asiakirjoilla
ja ulkopuolisilla todistajilla, kuten ladkareiden ja pankkitoimihenkildiden toimittamilla
todistuksilla ja tiliotteilla. Huijarit saattavat my6s hyoédyntda tunteisiin vaikuttavia
valokuvia, esimerkiksi lapsistaan tai lemmikeistdan. Kun tunneside on saatu uhriin, alkaa
toistuvat pyynnot liittyen rahan tarpeeseen — hatatilanteita, kuten sairaalakuluja ja
tullimaksuja, sekd pyyntoja kierrattda rahaa kolmansille osapuolille. Psykologiset
vaikutustekniikat ja painostaminen ovat osa huijarin strategiaa saada uhri toimimaan

jarkensa vastaisesti ja taipumaan huijarin tahtoon.

Eri tutkijoiden ja tilastojen vililla on eroja siind, minka ikdiset ihmiset tyypillisimmin
joutuvat romanssihuijauksen kohteiksi. Korhosen (2024) mukaan yleinen kasitys on, etta
uhrit ovat yksinaisia leskirouvia maaseudulta. Todellisuudessa Korhonen (2024) ja Whitty

(2018, s. 106) kuitenkin toteavat, etta suurin kohderyhma koostuu tyossakayvista 30-55-
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vuotiaista naisista. Sen sijaan Poliisin (2025) tilastojen mukaan rakkaus- ja
sijoituspetosten uhrit ovat tyypillisimmin 60—-79-vuotiaita. Kuitenkin koronapandemian
aikana vuonna 2020 romanssihuijausten maara kasvoi kaikissa ikdaryhmissa, mutta
merkittavin nousu havaittiin huijausten osalta nuorilla aikuisilla, erityisesti miehilla (Bui-
Gil & Zeng, 2022, s. 467-468). Tama viittaa siihen, ettd romanssihuijauksien uhreiksi

voivat joutua ihmiset idsta tai sukupuolesta riippumatta.

Whittyn (2018, s. 105) seka Tituksen ja Goverin (2001, s. 137-138) mukaan my0s eri
luonteenpiirteilld, kuten huolimattomuudella, impulsiivisuudella, myétatunnolla,
anteliaisuudella, epaluulottomuudella ja imartelulle alttiudella, on osuutta siihen, kuinka
todennakoisesti ihminen voi joutua erilaisten petosten uhriksi. Williamsin ja muiden
(2017, s. 417) mukaan kulttuurien valilla ei kuitenkaan ole merkittavaa eroa siind, kuinka
helposti huijauksille altistutaan, mutta luottamuksen rakentuminen tapahtuu niissa eri
tavoin. He jatkavat, ettd individualistisissa kulttuureissa, joissa korostetaan itsenaisyytta
ja henkilokohtaisten tavoitteiden saavuttamista, luottamus perustuu laskelmoivampaan
arvioon kohteen hyodyistd ja riskeistd, ja uusia yhteistyOkumppaneita etsitdan
ensisijaisesti maineen perusteella (Doney ja muut, 1998; Yamagishi & Yamagishi, 1994).
Kollektiivisissa kulttuureissa, joissa yhteison tarpeet asetetaan yksil6llisten tarpeiden
edelle, luottamus rakentuu vahvemmin olemassa olevien ihmissuhteiden kautta

(Yamagishi & Yamagishi, 1994).

Taman perusteella eri kulttuureissa voidaan olla alttiita huijauksille eri tavoin.
Individualistisessa yhteiskunnassa elavat voivat kuitenkin olla erityisen haavoittuvaisia
romanssihuijauksille, silla ndissa huijauksissa hyddynnetdan usein tekaistua
uskottavuutta ja statusta eli mainetta, jotka ovat keskeisia luottamuksen rakentumisen
tekijoita individualistisissa kulttuureissa. Kuitenkin yksi keskeinen tekija, joka yhdistaa eri
kulttuureissa elavia ihmisid, on ihmisten luonnollinen tarve sosiaalisiin suhteisiin. Tama
tarve voi tehda yksilostda haavoittuvan manipulaatiolle, erityisesti silloin, kun huijari
onnistuu luomaan vaikutelman merkityksellisestd ihmissuhteesta. Tatda voidaan

tarkastella Maslow’n tarvehierarkian kautta.
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Sosiaalisuuden tarve on olennainen osa ihmisten elamaa psykologi Abraham Maslow'n
mukaan. Hanen tarvehierarkiateoriansa mukaan ihmisilla on perustarpeita, jotka
ohjaavat heidan kayttaytymistddan ja elamaansa. Tama hierarkia esitetddn yleensa
pyramidina, jossa tarpeet esiintyvat niiden tarkeysjarjestyksessa. Pyramidin perustana
ovat fysiologiset tarpeet, joihin kuuluu ihmiskehon toiminnalle tarpeelliset asiat kuten
ruoka ja vesi, jonka jalkeen oleelliseksi nousee turvallisuuden tarve (Maslow, 1943, s. 372,
377). Kun ndama tarpeet ovat tyydytetty, yksild6 alkaa kaivata merkityksellisia
ihmissuhteita ja yhteytta muihin. Tutkimukseni aiheeseen oleellisena liittyy tama
hierarkian kolmas taso, sosiaalisuuden tarve, jota Maslow kuvaa rakkauden ja
yhteenkuuluvuuden tarpeina (1943, s. 380—381). Jos ja kun tdma tarve ei tayty erindisista
syista johtuen, voi se tehda ihmisesta alttiin manipuloinnille, erityisesti tilanteissa, joissa
tatd perustarvetta hyodynnetdaan vaaralla tavalla. Romanssihuijauksissa huijarit
hyodyntavat juuri tatda ihmisen perustarvetta luodakseen tunteen laheisyydesta ja
rakkaudesta valheellisella motiivilla. Sosiaalisuuden jalkeen tarvepyramidin huipulla
tulevat vield arvostuksen tarve, joka vaikuttaa ihmisten itsetuntoon ja lopuksi itsensa
toteuttamisen tarve, joka tarkoittaa parhaansa vyrittamistd, joka kehittda ihmista

henkisesti (Maslow, 1943, s. 381-383).

Kun huijari manipuloi uhrin sosiaalisuuden tarvetta, seurauksena voi olla syva kiintymys
ja vahva luottamus huijaria kohtaan. Tama tekee huijauksen paljastumisesta erityisen
raskaan kokemuksen, jonka vaikutukset voivat ulottua taloudellisista menetyksista aina
henkiseen hyvinvointiin. Seuraavaksi tarkastelen, mitd nama seuraukset ovat ja mihin ne

voivat johtaa.

2.2.1 Huijausten moninaiset seuraukset

Matalan kynnyksen tukea romanssihuijauksen kokeneille, tekijoille ja heidan ldheisilleen
tarjoava Nettideittiturva-hankkeen paasuunnittelija Helmi Korhonen kertoo huijauksen

kokevan henkilon karsivan monellakin tapaa. Huijauksesta koituvat haitat vaikuttavat
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uhrien talouteen, terveyteen, mielenterveyteen ja sosiaalisiin suhteisiin, sekd myos

heidan laheisiinsa (Korhonen, 2024).

Whittyn ja Buchananin (2015, s. 180) tutkimuksen mukaan uhrit kokevat olonsa
henkisesti hyvaksikaytetyiksi. Huijauksen uhriksi joutuminen voi aiheuttaa syvda hapeaa.
Moore (2015, s. 33) kuvailee hdpeda monimutkaiseksi tunteeksi, joka liittyy
itsetietoisuuteen, kivuliaaseen tunnekokemukseen, paljastumisen ja riittamattémyyden
tunteeseen, epaonnistumisen kokemukseen sekda naiden myoéta haluun piiloutua tai
kadota. Moore (2015, s. 44-45) korostaa, ettd hdaped on lasna ihmisen elamassa jo
varhaisesta lapsuudesta ldhtien, jolloin menestyksen ja epdonnistumisen kokemukset
muovaavat itsetuntoa ja kasitystd omasta arvosta. Hapedn tunteet voivat johtaa
sosiaaliseen eristdaytymiseen (Akhtar, 2009, s. 799), seka huijauksista johtuvan hapedn
vaikuttavan itsetunnon lisdksi itsevarmuuden heikentymiseen (Whitty & Buchanan, 2015,

5. 182).

Nuoruudessa koetut hdpedn kokemukset seuraavat myos aikuisuuteen asti, vaikuttaen
esimerkiksi ystavien ja kumppaneiden valintaan (Moore, 2015, s. 45). Tangney ja Dearing
(2002, s. 3) huomauttavat, ettd hdpea ei ainoastaan vaikuta itsetuntoon ja itsearvoon,
vaan silld on my06s seurauksia ihmissuhteisiin ja kayttaytymiseen. Tutkijat kuvailevat, etta
hapeille alttiit saattavat olla taipuvaisia syyttamaan seka itsedan etta muita kielteisista
tapahtumista, ja heidan voi olla vaikeampi tuntea empatiaa muita kohtaan. Lisdksi hapea
voi ilmentya katkeruutena, kaunana ja vihamielisyytena, sen lisaten myo6s riskia
masentuneisuuteen, mikd puolestaan voi vaikuttaa negatiivisesti sosiaaliseen
vuorovaikutukseen (Tangney & Dearing, 2002, s. 3, 121-122). Whittyn ja Buchananin
(2015, s. 181) tutkimuksen mukaan masentuneisuutta voidaan kokea jopa siind maarin,

ettd uhrit karsivat traumaperdaista stressia tai pohtivat jopa oman henkensa riistamista.

Hapeadn lisdksi uhri saattaa syyttaa itsedan, kun ei ole huomannut huijauksen merkkeja

ajoissa tai toiminut toisin — tasta johtuva hdpea ja jarkytys voi johtaa siihen, etta uhri ei
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paljasta omia kokemuksiaan muille lainkaan tai kehtaa raportoida rikoksesta

viranomaisille (Whitty ja Buchanan, 2012, s. 7; Korhonen, 2024).

Hyva esimerkki hapean kayttamisesta osana kontrollin keinoa huijarin toimesta on
romanssihuijarin Ruben Auervaaran taktiikka. Hyttinen (2016) kertoo pahamaineisen
Auervaaran luoneen itsestddn mielikuvan varakkaana herrasmiehend, kuvauttaen
itsensa arvostettujen ammattien univormuissa tai omaksi vaittamassaan kartanossaan.
Kayttaytyen sulavasti ja karismaattisesti, han tdhtasi rahakkaiden, sinisiimadisten seka
usein myds akateemisesti koulutettujen naisten huijaamiseen — eri tekosyita kayttaen
lainaten heilta rahaa, arvotavaroita tai arkisia kodin tavaroita (Hyttinen, 2016). Uhrien
epailysten kasvaessa, Auervaaran toimiin kuului vahvan hapean tunteen herattaminen

heissa, jolloin huijauksen julki tuominen koettiin vaikeaksi (Lauerma, 2006, s. 44).

Kun hdpeda kokeva haluaa piiloutua, niin Tangneyn ja Dearingin (2002, s. 25) mukaan
syyllisyytta poteva haluaa tunnustaa, pyytdaa anteeksi tai korjata tilanteen. Kun uhrit
rohkaistuvat kertomaan kokemuksistaan, johtaa se Whittyn ja Buchananin (2015, s. 181)
tutkimuksen mukaan uhrien kokemana usein siihen, etta heidan laheisensa eivat tarjoa
riittavaa sosiaalista tukea. Laheiset saattavat jopa suhtautua romanssihuijauksen uhriksi

joutuneeseen henkiloon vihaisesti, pettyneesti ja syyttavasti.

Romanssihuijausten uhrit ja ldheiset eivat valttamatta ole ainoita, jotka kokevat naita
edelld mainittuja tunteita. My0Os huijarien mielenterveys voi horjua rikosta
suorittaessaan. Wangin ja Topallin (2024, s. 1) mukaan romanssihuijaukset ovat
kehittyneet “kyberindustrialisoinnin” (cyber-industrialization) myo6ta, jolloin huijaukset
ovat siirtyneet yksilGllisistd petoksista jarjestelmalliseksi liiketoiminnaksi. Tama tapahtuu
Intimacy Manipulated Fraud Industrialization (IMFIl) -mallin kautta, jossa yritykset
palkkaavat ihmisid asiakaspalvelutehtaviin, jotka todellisuudessa heidan tietdmattaan,
sisdltavat huijaamista ja romanttisten tai seksuaalissdvytteisten viestien ldhettamista
asiakkaille provisiopalkkauksella (Wang & Topalli, 2024, s. 2). N&ita asiakkaita veloitetaan

tastd viestittelystd puhelinlaskujen muodossa, heiddn luullessaan olevansa aidossa
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suhteessa tyontekijan kanssa. Taman lisdksi jotkut huijareista saattavat olla myos

ihmiskaupan uhreja, pakotettuina tdhan tydohon (Korhonen, 2024).

Psykologisten ja sosiaalisten seurausten lisdksi onnistuneet huijaukset vaikuttavat
uhreihin taloudellisesti. Suomessa romanssihuijauksiin menetettdavan rahan maara on
kasvanut vuosi vuodelta, ja vuonna 2023 Poliisin tilastoihin oli merkitty 486
rakkauspetosta, joista on kertynyt rahallisia menetyksia jopa yhteensa 9 miljoonaa euroa
(Korhonen, 2024). Pietila (2024) huomauttaa summan olevan todenndkoisesti suurempi,
silla huijarit saavat uhreiltaan rahan tilisiirtojen lisaksi eri muodoissa — kryptovaluuttoina,
lahjakortteina ja rahansiirtopalveluiden kautta. Lisdksi uhrit voivat itse paatya ottamaan
kulutusluottoja tai lainoja laheistensa nimissa auttaakseen huijaria. He saattavat myods

ryhtya pelaamaan rahapeleja saadakseen apuun tarvittavat rahat (Pietild, 2024).

Joissain tapauksissa uhri saatetaan myos tietdmattaan sotkea
rahanpesuun “rahamuuliksi” kierrattamalla rikollista rahaa hdanen kauttaan. Rahanpesu
tarkoittaa Poliisin (n.d. -c) mukaan rikollisella toiminnalla hankitun rahan alkuperan
hdivyttamista, jotta se nayttaisi lailliselta. Se liittyy usein esimerkiksi huumekauppaan,
petoksiin ja korruptioon. Rahanpesua voi tapahtua monin tavoin, kuten siirtamalla,
kayttamalla tai valittamalla tata ”likaista rahaa”. Tyypillisesti rahanpesuprosessi tapahtuu
kolmessa vaiheessa (FATF, 2018, s. 18-19): sijoittaminen, jossa kateinen, pankkitililla
olevat varat tai virtuaalivaluutta siirretdan talousjarjestelmaan, kerrostaminen, jossa
rahan alkupera haivytetadan monimutkaisilla siirroilla ja integrointi, jossa pestyt rahat

palautetaan lailliseen kayttoon.

2.2.2 Neutralisaatiotekniikat rikollisuuden selittdjana

Sykes ja Matza (1957) ovat tutkineet sitd, miten rikolliset oikeuttavat tekonsa ja
perustelevat  kayttdytymistdadan itselleen ja muille. Heiddn kehittdmansa
neutralisaatioteorian mukaan rikoksentekijat kayttavat psykologisia

puolustusmekanismeja eli neutralisaatiotekniikoita, joiden avulla he kykenevat
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kiertamdan yhteiskunnan moraalinormeja ja vahentamaan mahdollisia syyllisyyden
tunteita (Sykes & Matza, 1957, s. 664—665). Myos romanssihuijarit kayttavat naita
tekniikoita selittddkseen tekonsa joutuessaan lainvalvojien kuulustelemaksi (Zafer &

Ahmad, 2025, s. 3).

1. Vastuun 2. Vahingon 3. Uhrin Lo\ et 5. Tuomitsijoiden

korkeampiin

lojaliteetteihin LUOMIESEMINER

kieltdminen kieltdminen kieltdminen

Kuvio 1. Sykesin ja Matzan viisi keskeistd neutralisaatiotekniikkaa (1957, s. 667—-669)

Zafer ja Ahmed (2025, s. 4-5) ovat tutkimuksessaan esittdneet, miten Sykesin ja Matzan
(1957) neutralisaatiotekniikat (ks. kuvio 1) esiintyvat romanssihuijarien toiminnassa.
Vastuun kieltémdlld rikollinen vaittaa tekonsa olleen vahinko tai esittaa itsensa
olosuhteiden uhrina, joka romanssihuijareiden kohdalla tarkoittaa usein sitd, etta

kdyhyys, tyottomyys tai taloudellisten mahdollisuuksien puute ajoi heidat tekoonsa.

Vahingon kieltdmdlld sen sijaan rikollinen vahattelee teon aiheuttamaa haittaa tai kieltaa
sen kokonaan, silld huijauksen uhri on itse paattanyt omasta tahdostaan lahettda rahaa.
Rikolliset voivat myo6s kieltéid uhrin, etdaannyttamalla itsensa uhrista nakemalla tdman
kasvottomana hahmona, pelkkana taloudellisena mahdollisuutena. Verkkovilitteisyys
mahdollistaa tdman, sillda huijarin ei tarvitse toimia kasvokkain uhrin kanssa, jolloin
empatian tunteminen on vaikeampaa eika aiheutettu karsimys tunnu niin todelliselta.
Taman lisaksi huijarit voivat ajatella toimintaa rikoksen sijaan “pelind”, kilpaillen muiden

huijareiden kanssa siita, kella on parhaat strategiat ja taidot voittaa ihminen puolellensa.

Lisaksi huijarit voivat joskus myds vedota korkeampiin lojaliteetteihin, perustellen
tekonsa silla, ettd toimii jonkin itselleen tirkedn ryhman hyvaksi, kuten elattamalla
perheensa, vaikka se tarkoittaisikin lain rikkomista. Zaferin ja Ahmedin (2025) mukaan
Sykesin ja Matzan (1957) viides neutralisaatiotekniikka, tuomitsijoiden tuomitseminen,
ei ilmene romanssihuijareiden toiminnan perusteluissa. Mutta vyleisesti rikollisten

toiminnassa se ilmenee auktoriteettien motiivien kyseenalaistamisena, esimerkiksi
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vdittden poliiseja korruptoituneiksi tai yhteiskuntaa epaoikeudenmukaiseksi, ja talla

tavalla siirtden huomion pois omasta rikollisesta toiminnasta.

Sykesin ja Matzan (1957, s. 669) mukaan rikoksentekijat eivat valttamatta hylkaa
yhteiskunnan normeja ja arvoja, vaan pikemminkin kehittdvat tapoja kiertds,
tai “taivuttaa” niitd hetkellisesti tietyissa tilanteissa. Naiden neutralisaatiotekniikoiden
tunteminen on tarkeda lainvalvojille, jotta rikostutkinta helpottuu, kun he tunnistavat
nama selittelytavat ja voivat kohdistaa kuulustelut niin, ettd huijarin omat perustelut
murenevat ja rikoksen todellinen luonne paljastuu (Zafer & Ahmad, 2025, s. 4).
Neutralisaatiotekniikat voidaan nahda siis mahdollistavan yksilon osallistumisen
normeja rikkovaan toimintaan ilman, ettd han joutuu varsinaisesti hylkdamaan

yhteiskunnan vallitsevia arvoja.

2.3 Turvallista suunnistamista verkossa

Romanssihuijaukset hyodyntavat usein monipuolisia manipulointikeinoja, jotka
yhdistavat psykologisia ja viestinnallisia tekniikoita. Tassa yhteydessa medialukutaito ja
kriittinen digitaalinen lukutaito nousevat keskeiseen asemaan, silla ne auttavat
arvioimaan verkkosisaltdjen luotettavuutta sekd tunnistamaan viesteissa mahdollisesti

piilevia manipuloivia elementteja.

Medialukutaito tukee itsenaista ajattelua, kriittista paatoksentekoa seka viestintataitoja.
Lewis ja Jhally (1998, s. 109-110) painottavat sen merkitysta erityisesti manipuloinnin
tunnistamisessa ja itseilmaisun kehittamisessa. Se on osa kriittista digitaalista lukutaitoa,
jonka alle kuuluu monia muita osa-alueita (ks. kuvio 2), jotka yhdessa vahvistavat
internetin kayttdjan kykyyn arvioida, ymmartaa ja kasitelld digitaalista tietoa ja verkon
sisaltdja vastuullisesti (Faktabaari, 2022, s. 9-11), mutta myods tarkastella niiden
tuotantoa, jakelua ja vaikutuksia laajemmassa yhteiskunnallisessa kontekstissa (Lewis &
Jhally, 1998, s. 109). Medialukutaidon tavoitteena on auttaa ihmisid kehittymaan

aktiivisiksi kansalaisiksi sen sijaan, ettd he olisivat pelkdstaan median kuluttajia. Keskeista



Lewisin ja Jhallyn mukaan medialukutaidossa on kriittinen suhtautuminen
mediaviesteihin ja kysymysten esittaminen siitd, miksi tietyt viestit nousevat esiin ja
toiset jaavat varjoon. Tama edellyttdad Lewisin ja Jhallyn (1998, s. 109-110) mukaan
mediainstituutioiden valtarakenteiden tunnistamista ja ymmarrysta siitd, miten media

vaikuttaa yhteiskuntaan ja yleison kasityksiin todellisuudesta.

Monilukutaito

Media- ja informaatiolukutaito

Informaatiolukutaito

Kuvio 2. Kriittisen digitaalisen lukutaidon alle kuuluvat taidot (Faktabaari, 2022).

Nykydaan mediakriittisyys ja siihen liittyvat taidot ovat entistd tarkeampia, silla erilaisia
lahteita ja tietoa on jatkuvasti saatavilla kaikkialla internetissa (Alajarvi, 2020, s. 6). On
tarkedd huomioida, ettad osa tasta tiedosta voi olla virheellistd — niin sanottua mis- tai
disinformaatiota. Misinformaatio tarkoittaa tahatonta vaaran tiedon levittamista, kun
taas disinformaatio on tietoisesti harhaanjohtavaa ja jonkin motiivin vuoksi jaettua

vaaraa tietoa (F-Secure, 2020).

Medialukutaidon lisaksi tarkeda on ymmartaa myos digitaalista lukutaitoa, jonka Durul
ja Kutlu (2021, s. 107) kertovat kehittyneen vastaamaan digitaalisen ajan haasteita.
Perinteinen medialukutaito keskittyi pitkalti tekstien analysointiin ja kriittiseen
tarkasteluun. Durulin ja Kutlun mukaan digitaalinen lukutaito puolestaan laajentaa tata
ymmarrysta uusille osa-alueille kuten verkkoturvallisuuteen, yksityisyydensuojaan,
faktantarkistukseen ja tekijanoikeuksiin. He tahdentavat digitaalisten viestintavalineiden,

teknologioiden ja mediaymparistéjen muuttaneen tapaa, jolla ihmiset vastaanottavat,



29

tuottavat ja jakavat tietoa. Tama on tehnyt digitaalisen lukutaidon tarkeaksi seka yksilon
ettd yhteiskunnan tasolla, silla se auttaa tunnistamaan digitaalisen viestinnan
mahdollisuudet ja riskit, kuten tietojen manipuloinnin, valvonnan ja harhaanjohtavan
informaation leviamisen (Durul & Kutlu, 2021, s. 107). Taman vuoksi medialukutaito ja
digitaalinen lukutaito muodostavat yhdessa keskeisen suojakeinon verkkohuijauksia
vastaan, silla ne kehittavat yksilon kykya arvioida ja kyseenalaistaa verkossa vastaan
tulevaa tietoa ja viestintdd — erityisesti silloin, kun tarkoituksena on manipuloida.
Eronen-Valli ja Rahko (2024, s. 171) lisddavat medialukutaidon tutkimuksen yhdessa
retoriikan tutkimuksen kanssa, seka niihin liittyvien ohjeistuksien, auttavan kayttdjia

tunnistamaan hamaamisen ja huijaamisen eri verkkoalustoilla.

Palsa (2016, s. 143) korostaa, ettd mediakasvatuksen tavoitteena on edistda yksilon
kykya navigoida monimutkaisessa mediaymparistossa, jossa tieto voi olla seka
hyodyllista ettd harhaanjohtavaa. Mediakasvatus ei rajoitu vain lapsiin ja nuoriin, vaan
se on yhtd tarkedaa myos aikuisille ja seniori-ikdisille. Se auttaa kaikkia ikdaryhmia
kehittymaan digitaalisessa ymparistossd. Perinteisesti mediakasvatusta tarjotaan
kouluissa, mutta Palsa huomauttaa, etta sen ei tulisi rajoittua vain oppilaitoksiin.
Mediakasvatus on tarkeda myos nuorisotydssa, kirjastoissa ja muissa julkisissa tiloissa,
joissa ihmiset voivat kehittdd medialukutaitoaan elinikdisen oppimisen periaatteella

(Palsa, 2016, s. 143—144).

Niemi ja muut (2024, s. 73) nostavat esiin, ettd opintojen ja tydelaman ulkopuolella
oleville, kuten eldkelaisille, mediataitojen tukeminen on usein pitkalti kansalaisopistojen
seka itseopiskelun varassa. He jatkavat, etta tuen ja osaamisen puute voi johtaa tavallista
helpommin esimerkiksi altistumiselle eri mediakanavien kautta tapahtuville
vaarinkadytoksille, valeuutisille ja huijauksille. Senioreille suunnattua materiaalia
mediataitojen kehittdmiseksi on viela suhteellisen vdahan, ja lapsille ja nuorille tarkoitetut
oppaat eivat valttamatta toimi heiddn kohdallaan. Sen sijaan kaytannon esimerkkien ja
oppimisymparistojen tulisi olla heille sopivia ja helposti ymmarrettavia (Niemi ja muut,

2024, s. 73).



30

Kysymys vastuusta sosiaalisessa mediassa on edelleen ajankohtainen — onko vastuu
yksilolla, alustalla vai viranomaisilla? Sosiaalinen media on keskeinen ymparisto erilaisille
huijauksille, silld se tarjoaa alustan huijareille toteuttaa huijaukset antamalla helpon
paasyn potentiaalisiin uhreihin ja mahdollistaen anonyymin vuorovaikutuksen.
Sosiaalisen median saantelya on viime vuosina tiukennettu sekd EU:n ettd kansallisella
tasolla, tavoitteena kayttdjien oikeuksien, turvallisuuden ja l3apindakyvyyden
vahvistaminen. Alkuvuodesta 2024 voimaan tullut kaikkia verkkoalustoja koskeva EU:n
digipalvelusaados antaa kayttdjille enemman valtaa, esimerkiksi mahdollisuuden saataa
tai poistaa suosittelualgoritmit kaytosta suurissa sosiaalisen median palveluissa ja
rajoittaa profilointiin perustuvaa mainontaa, erityisesti alaikdisiin kohdistuvaa
(Euroopan komissio, 2022; Makelad & Toikkanen, 2024). Lisaksi saddos velvoittaa alustoja
poistamaan laittoman sisallon tehokkaasti ja parantamaan kayttdjien valitusmenettelyja,
mika vahentda laitonta sisdltéa ja jarjestelmdriskeja, kuten manipulointia ja

disinformaatiota (Euroopan komissio, 2022).

Vastuu yksityisyydensuojasta ja tietoturvasta on usein sysatty yksildille, joiden odotetaan
olevan kriittisia ja valppaita median kayttdjia (Takala & Takala, 2019, s. 6). Tama on
ongelmallista, silla kaikki eivat tahan kykene, ja esimerkiksi verkkohuijauksissa viestit
voivat olla manipuloivia ja uskottavia, mika vaikeuttaa niiden tunnistamista. Petoksista
johtuneiden rahallisten menetysten osuus on suurin sosiaalisen median kautta
alkaneissa petoksissa, ja sijoitushuijausten jalkeen toiseksi suurimmat menetykset
ovatkin romanssihuijauksissa, jotka yleensa alkavat Facebookista, Instagramista tai

Snapchatista (Fletchhuer, 2023).

Suurilla teknologiayrityksilla, kuten Metalla, joka omistaa Facebookin, Instagramin ja
WhatsAppin, on merkittava vaikutus kayttdjien arkeen, silla nama alustat muokkaavat
tapoja, joilla ihmiset kayttavat ja jakavat tietoa (Takala & Takala, 2019, s. 5). Kayttajat
jakavat Lewisin (2019) mukaan usein sosiaalisessa mediassa henkilokohtaisia tietoja,
kuten syntymaaikoja, sahkopostiosoitteita ja parisuhdetilanteita. Tama tekee heista

alttiimpia identiteettivarkauksille ja huijauksille, silld huijarit voivat hyodyntaa naita
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tietoja luodakseen luottamusta ja uskottavuutta (Lewis, 2019). Lisdksi sosiaalisen median
alustat kayttavat algoritmeja, jotka suosittelevat sisdltoa kayttdjien mieltymysten
perusteella. Tama voi johtaa siihen, etta huijareiden luomat profiilit tai viestit paatyvat
helpommin potentiaalisten uhrien nakyville, mika lisad huijausten onnistumisen

todennadkoisyytta (Lewis, 2019).

Toisaalta sosiaalisen media voi myos ennaltaehkadistd huijauksia kehittamalla
tietoturvakaytantoja ja kouluttamalla kayttdjia turvallisista toimintatavoista, kuten
vahvojen salasanojen kaytosta ja epailyttavien viestien tunnistamisesta (Lewis, 2019).
Alustojen, pankkien ja teknologiayritysten yhteistyd viranomaisten kanssa voi tehostaa
huijausten torjuntaa, esimerkiksi jakamalla tietoa epailyttavista tileista ja toiminnoista,
mika edesauttaa kayttajien suojelua (Quinio & Arnold, 2024). Alustojen vastuullisuuteen
kuuluu keskeisesti myos moderointi. Lakson ja Komulaisen (2019) mukaan manuaalisen,
ihmisen valvoman moderoinnin lisdksi tekodlyavusteinen automaattinen moderointi on
tullut jaadakseen. Tekodlya pidetdadn tasalaatuisena ja hyodyllisena erityisesti
reaaliaikaisessa moderoinnissa, jossa keskustelun virtaus on runsasta ja aiheet saattavat
aiheuttaa sen, ettd keskustelut menevat alustan saantojen vastaiseen savyyn. Lakso ja
Komulainen jatkavat, etta tekoaly ei kuitenkaan aina pysty tunnistamaan kontekstia, joka
voi vaikuttaa sen kykyyn arvioida, mikd on sdantojen mukaista ja mika ei. Se ei voi tdysin
korvata ihmisen tarkkuutta ja tilannetajua, mutta tuo moderointiin nopeutta ja

tehokkuutta.

Lisaksi kayttajat voivat itse vaikuttaa myoOs alustojen turvallisuuteen. Traficomin
Kyberturvallisuuskeskus (2024) kehottaa sosiaalisen median kdyttdjia estdamaan
epailyttavat tilit ja raportoimaan alustan yllapidolle sellaiset tilit, jotka selkeasti yrittavat
huijata kayttdjia tai levittaa haitallista sisaltoa. Kayttajat voivat myds varoittaa omaa
verkostoaan, jos havaitsevat epdilyttavaa toimintaa syotteessadn tai huomaavat jonkun
tilin tulleen kaapatuksi. Medialukutaidon, digitaalisten taitojen ja alustojen vastuun
yhteispeli onkin keskeisessa roolissa verkkohuijausten, kuten romanssihuijausten,

ehkaisemisessa.
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Romanssihuijaukset ovat ilmid, joka sijoittuu kyberrikollisuuden kentdlle mutta ulottuu
syvasti yksilon kokemuksiin ja yhteiskunnallisiin rakenteisiin. Tassa luvussa tarkasteltiin
huijausten seurauksia, rikollisten oikeuttamisstrategioita sekda keinoja, joilla huijauksia
voidaan ennaltaehkdistda. Seuraavassa luvussa siirrytdaan tarkastelemaan tarkemmin

viestinnan ja teknologian roolia huijausten vaikuttamiskeinoissa.
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3 Vaikuttaminen ja harhauttaminen digitaalisessa

ymparistossa

Digitaalinen viestinta tarjoaa paitsi mahdollisuuksia yhteydenpitoon ja tiedonvalitykseen,
my0s vaylida vaikuttamiseen ja harhaanjohtamiseen. Romanssihuijauksissa nama ilmiét
nivoutuvat yhteen: huijarit hyodyntavat sekd sosiaalisen median ymparistoja etta
teknologisia valineita, rakentaakseen uskottavia valheellisia identiteetteja ja vakuuttavia

viesteja.

Tassa luvussa siirrytaan tarkastelemaan nadita viestinnallisia ja teknologisia keinoja,
joiden avulla romanssihuijaukset onnistuvat. Luvussa kasitellddn muun muassa retorisia
ja argumentaation keinoja, tietokonevalitteista viestintaa, luottamuksen rakentumista ja
valheellisen identiteetin luomista. Lisaksi tarkastellaan, miten uudet teknologiat — kuten
tekodly, syvavaarennokset ja chatbotit — laajentavat manipulatiivisen viestinnan

mahdollisuuksia.

3.1 Retoriikka ja argumentointi vaikuttamisen valineina

Kuten aikoinaan antiikin Ateenassa, myos nykyaan vakuuttava ja kiinnostava puhetaito
on tarked osa ihmisiin vaikuttamista (Aristoteles ja muut, 2012, s. 5). Merkittavana
l[ansimaisena filosofina tunnetun Aristoteleen mukaan tata taitoa kutsutaan retoriikaksi.
Mustakallio (2014, s. 7) kuvaa retoriikkaa kaikessa viestinndssa soivaksi taustamusiikiksi.
Hanen mukaansa sitd ei elokuvassa valttamattda huomaa, mutta se on valttamaton
tunnelman luoja. Retoriikka huomioi yleison tunteet ja asenteet, silla sen tavoitteena on
vaikuttaa kuulijoiden p&datoksiin ja uskomuksiin, tarkoituksenaan vahvistaa tai muuttaa

niitd (Aristoteles ja muut, 2012, s. 10-11).

Julkisilla paikoilla kuten antiikin Kreikan agoralla, johon paikalle kokoontui seka puhuja

ettd maallikot, perinteisid retorisia taitoja hyodynnettiin argumenttien eli perusteluiden
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esittelyyn (Perelman, 2007, s. 11). Retoriikan kenttd on laajentunut ajan myo6ta niin
sanotusti “uudeksi retoriikaksi” dialektiikan tultua osaksi sitd. Perelman (2007, s. 11)
kirjoittaa dialektiikan keskittyvdn loogiseen paattelyyn ja argumenttien esittelyyn
kahdenvalisissa keskusteluissa tai kiistoissa. Sen tavoitteena ”kiistanalaisen vaitteen
hyvaksyminen tai hylkddaminen”. Perelman jatkaa, ettd toisin kuin perinteisessa
retoriikassa, dialektiikassa ei asetelma ole pelkdstaan puhujalta suurelle yleisélle. Sen
sijaan argumentointi voi kohdistua erilaisille yleisdille, yksittdisille henkildille seka

itsepohdiskeluun.

Aristoteleen retoriikka jakaa argumentaation kolmeen paakategoriaan: eetos ja paatos
ja logos. Mustakallio (2014, s. 13) kirjoittaa naista vaikuttamisen valineista seuraavasti:
Eetos tarkoittaa puhujan uskottavuutta ja luotettavuutta — kuulijat vakuuttuvat
helpommin, jos heidan mielestddan puhujan sanomassa yhdistyvat nama kolme
ominaisuutta: kdytannon jarki, hyve ja hyvantahtoisuus (Aristoteles ja muut, 2012, s. 60).
Paatos puolestaan tarkoittaa tunteisiin vetoamista, silla yleisén mielipiteisiin voidaan
vaikuttaa herattamalla heissa haluttuja tunteita, kuten innostusta, toivoa, myotatuntoa
tai vihaa. Logos viittaa puheessa kaytettyihin argumentteihin — eli milla perusteilla omaa

kantaa puolustetaan ja vastustava ndakemys pyritaan kumoamaan.

Suostuttelu tapahtuu hyédyntamalla naita kolmea argumentaation keinoa oikeassa
suhteessa ja kohdentamalla ne yleison odotuksiin. Mustakallio (2014, s. 12—-13) korostaa,
ettd tarkeda on ottaa huomioon sanoman kohdeyleiso ja sen asenne, silla ne vaikuttavat

sithen, milla tavalla puhujan kannattaa asiansa esittaa.

3.2 Vaikuttaminen digitaalisessa ymparistossa

Digitaalisen retoriikan kdsite on muuttunut useaan otteeseen vuosien saatossa, silla
teknologian kehitys ja uudet viestintdvalineet ovat jatkuvasti muokanneet sen merkitysta.
Katsauksen digitaaliseen retoriikkaan tarjoaa Eyman (2015, s. 13), joka kuvailee sen

tarkoittavan retoristen keinojen hyoddyntamistd ja soveltamista digitaalisissa
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ymparistoissa ja sisalldissa. Naitd ovat esimerkiksi teknologioiden ja verkostoiden
retoriikka, sosiaalisen median kaytto, verkkokeskustelut, verkkosivujen suunnittelu,

uuden median tutkimus sekd multimodaalinen sommittelu (Eyman, 2015, s. 9).

Eronen-Valli (2023, s. 64) kirjoittaa multimodaalisuudella  tarkoitettavan
moniaistillisuutta, jossa teksti yhdistaa eri viestinnan muotoja, kuten kuvia, videoita,
danta ja symboleita, kuten hymioita. Han lisda, etta digitaalinen viestinta voi olla myds
jatkuvasti muokkautuvaa, kuten yhteiséllisesti tuotetuissa verkkosisalldissa, esimerkiksi
wikisivustoilla, tai osittain tai kokonaan koneen tuottamaa, kuten automaattisten bottien
tai tekoadlyjarjestelmien generoimissa viesteissa. Viestien laatijat voivat valita erilaisia
retorisia strategioita riippuen kanavasta ja kohdeyleisosta, ja viestien vastaanottajien
taytyy osata tunnistaa suostutteluun liittyvat keinot, jotta he voivat arvioida esimerkiksi
huijausviestien tarkoitusperia ja valttydkseen manipuloinnilta (Eronen-Valli, 2023, s. 64).
Digitaalinen retoriikka ei siis ole pelkdstddan perinteisen retoriikan siirtamista
verkkoymparistoon, vaan se tuo mukanaan uusia ilmaisumuotoja ja vaikuttamisen

keinoja, jotka perustuvat digitaalisen median mahdollisuuksiin.

3.2.1 Tietokonevilitteinen viestintd suhteen luomisessa

Tietokonevilitteinen viestintd (CMC, computer-mediated communication) on edelleen
keskeinen osa digitaalista vuorovaikutusta, mutta nykyisin se on laajentunut sosiaalisen
median alustoihin ja muuttuviin digitaalisiin viestintdakaytanteisiin. Se mahdollistaa
itsensa esittamisen harkitusti ja tavoitteellisesti, luoden tilan, jossa ulkopuolisen
maailmat hairiotekijat jaavat taustalle ja ihmisen huomio kohdistuu ensisijaisesti
verkossa kdytavaan viestintdan (Whitty, 2013). Lisdksi romanttisista suhteisista suuri osa

muodostuu CMC:n avulla (Antheunis ja muut, 2020, s. 820).

Walther (1996, s. 17) kirjoittaa, ettd CMC voi joissain tapauksissa johtaa jopa
tunnepitoisempiin, mutta samalla myds ihanteellistettuihin suhteisiin verrattuna

kasvokkaiseen viestintdan. Tatd ilmiota kutsutaan hyperpersoonallinen viestinnaksi, joka
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selittdd miksi verkkovuorovaikutuksessa voi syntyd voimakkaita tunnesiteitd lyhyessa
ajassa. Waltherin (1996) mukaan viestintdprosessi rakentuu neljasta keskeisesta
tekijasta: vastaanottajista, lahettdjista, kanavan ominaisuuksista ja

palautemekanismeista.

Vastaanottajat voivat ihanteellistaa viestikumppaninsa tayttamalla puuttuvat tiedot
omilla odotuksillaan ja positiivisilla tulkinnoillaan. Taman seurauksena he saattavat
esimerkiksi sivuuttaa lahettdjan kirjoitusvirheet (Walther, 1996, s. 17-19). Lahettajat
puolestaan voivat hallita tarkasti, millaisen kuvan itsestdan antavat. CMC mahdollistaa
viestien muokkaamisen, mikd antaa tilaa harkitulle ja ihanteelliselle ilmaisulle. Tata
ilmiota Walther ja Burgoon (1992) kutsuvat valikoivaksi itsensa esittamiseksi (Walther,
1996, s. 19-21). Walther (1996, s. 23-24) kirjoittaa my0Os kanavan ominaisuuksien
vaikuttavan viestinnan muotoutumiseen. Asynkroninen viestinta — eli se, ettad viesteja ei
tarvitse ldhettda ja vastaanottaa reaaliajassa — antaa osallistujille aikaa muokata
sanomaansa ja hallita itsedan paremmin kuin kasvokkaisessa vuorovaikutuksessa.
Palautemekanismit puolestaan vahvistavat tatd prosessia. Kun viestinnan osapuolet
reagoivat toistensa viesteihin odotusten mukaisesti (behavioral confirmation), syntyy
itsedadn vahvistava keha: vastaanottaja tulkitsee toisen viestit positiivisesti, lahettdja
mukauttaa viestintddansa taman mukaisesti, ja vuorovaikutus syvenee entisestaan,

vahvistaen ihanteellistettua kuvaa (Walther, 1996, s. 27-28).

Walther ja Whitty (2021, s. 127) ovat esittdneet, ettd CMC ja hyperpersoonallinen
viestintd, voivat merkittavasti edistda romanssihuijauksia ja mahdollistaa niiden
tehokkuuden. Heidan mukaansa romanssihuijauksissa etenkin tama palautemekanismi
toimii huijarin eduksi. Wangin ja Dickinsonin (2024, s. 13) tutkimus osoittaa, etta huijarit
mukauttavat itsensd esittamisen taktiikoitaan uhrin reaktioiden perusteella. Etenkin
silloin, kun uhri alkaa pitdd suhdetta intiimimpana, huijarit reagoivat muuttamalla
viestintdansa ja vahvistamalla uhrin kasitysta heistd luotettavina kumppaneina. Tama
prosessi osoittaa palautemekanismin keskeisen roolin romanssihuijauksissa: huijarit

kayttavat uhrin reaktioita ja tunnesidetta hyviakseen syventaessdan petollista suhdetta.
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Suler (2003, s. 91-93) tarkastelee digitaalisia ymparistoja esimerkiksi identiteetin
muokkautumisen ja anonymiteetin kautta. Tama valikoiva esittaytyminen voi luoda
illuusion taydellisestd ja ihanteellisesta identiteetistd, joka voi puolestaan johtaa
ihanteellisiin ja hyperpersoonallisiin suhteisiin, joissa vuorovaikutus on emotionaalista ja
intensiivistd, mutta samalla epdaitoa ja osittain epatodellista. Suler (2003, s. 92)
huomauttaa, etta verkkoidentiteetin todenmukaisuus herattdda kysymyksia sen

aitoudesta — onko se todellinen, kuviteltu vai piilossa?

Antheunis ja muut (2020, s. 823) kuitenkin myos viittaavat McCroskeyhyn ja McCainiin
(1974) seka Sprecheriin ja Reganiin (2002) todeten, ettd romanttinen suhde riippuu
sosiaalisen kiintymyksen lisdksi myds romanttisesta kiintymyksesta, joka koostuu niin
fyysisesta ettd seksuaalisesta viehatyksesta. Silti, Antheuniksen ja muiden (2020, s. 834)
tutkimustulosten mukaan pelkka tekstipohjainen CMC syventda paremmin sosiaalista
vetovoimaa ennen mahdollista tapaamista. Tama tukee Waltherin (1996)
hyperpersoonallisen  viestinndn mallia, jonka mukaan vahemmat vihjeet
keskustelukumppanista — kuten ddnen sdvy, ilmeet ja kehonkieli — antavat
mahdollisuuden ihanteellistaa viestikumppani ja hallita tarkemmin oman itsensa
esittdmista. Toisaalta Kotlyar ja Ariely (2013, s. 550) haastavat tdman nakemyksen
tutkimuksellaan, jonka mukaan sanatonta viestintdd, kuten videopuheluiden tai
kasvokkaisen vuorovaikutuksen mahdollistamia eleitd, voidaan pitda suhteiden
muodostumista  vahvistavana tekijand. Poikkeuksena tdhdan ovat CMC:ssa
hyddynnettavat hymiot, jotka Kotlyarin ja Arielyn (2013, s. 545) mukaan voivat antaa

positiivisemman vaikutelman ja lisdta vetovoimaa tekstipohjaisessa viestinndssa.

3.2.2 Manipulatiivinen viestinta

Petosviestit hyodyntavat erilaisia psykologisia tekniikoita, jotka vaikuttavat
vastaanottajan paatoksentekoon ja lisdavat todennakoisyytta huijaukseen vastaamiseen.
Nama psykologiset tekniikat ovat esitelty alla olevassa kuviossa 3, perustuen Lean ja

muiden (2009) tutkimukseen. Heidan tutkimuksensa kasittelee massamarkkinoituja



38

huijauksia, kuten sijoitus- ja lottovoittopetoksia, mutta huijareiden kayttamat

psykologiset menetelmat ovat yhta lailla tunnistettavissa myds romanssihuijauksissa.

Luottamus ja
auktoriteetti

Tunnepohjaiset

Tunne-elaman .
arsykkeet

hallinnan puute

Paatoksentekoon
vaikuttavat tekijat

Suurten palkintojen
ja pienten riskien
harha

Kuvio 3. Psykologiset syyt petosviesteihin vastaamiseen (Lea ja muut, 2009).

Yksi keskeisimmista keinoista heidan mukaansa on luottamuksen ja auktoriteetin
hyéddyntéminen. Huijaukset on usein muotoiltu siten, ettd ne nayttavat tulevan
luotettavalta taholta, kuten jossain arvostetussa ammatissa toimivalta henkil6ltad, kuten
laakarilta tai sotilaalta. Tama herattaa vastaanottajassa turvallisuuden tunnetta ja saa
viestin vaikuttamaan aidolta, mika vahentda kriittistd suhtautumista viestin sisaltoon.
Auktoriteettiin vetoaminen perustuu oletukseen, etta ihmisilla on taipumus uskoa ja
totella luotettavina pidettyja toimijoita (Lea ja muut, 2009, s. 6; Williams ja muut, 2017,
s. 413).

Toinen yleinen manipulaatiokeino on tunnepohjaisten drsykkeiden hyddyntdminen. Lea
ja muut (2009, s. 6) kirjoittavat, ettd huijauksissa pyritdan herattdmaan voimakkaita
tunteita, jotka voivat estaa uhria kyseenalaistamasta huijarin motiiveja ja reagoimaan
nopeasti ilman syvallisempaa harkintaa. Romanssihuijauskontekstissa nama tunteet
voisivat olla esimerkiksi pelko menetyksesta, yksindisyyden valttaminen ja hyvaksynnan

tarve. Lea ja muut (2009, s. 6) jatkavat, ettd yleisesti petosviesteissa voidaan myds
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korostaa suuria palkintoja tai vastaajan saamaa hyotya, mikd ohjaa vastaanottajan
huomion lupauksiin ja vahentdaa kriittista arviointia. Huijarin hyddyntamalla
vastavuoroisuutta tarjoamalla lahjoja ja palveluksia, uhri saadaan myods tuntemaan

velvollisuutta vastata ja jatkaa keskustelua (Williams ja muut, 2017, s. 413).

Petosviestit hyodyntavat myods niukkuuden ja kiireellisyyden illuusiota. Usein ne on
personoitu antamaan vaikutelma, etta tarjous on ainutlaatuinen tai henkilokohtaiseksi
raataloity sen vastaanottajalle (Lea ja muut, 2009, s. 6), jolloin myds huijarin huono
kielioppi ja raikedt valheet saatetaan ohittaa (Laakso, 2022). Lisdksi viesteissa
painotetaan kiireellista vastaamista. Nettideittiturvan (2024) mukaan tama nakyy
romanssihuijauksissa esimerkiksi huijarin dkillisina taloudellisina hatatilanteina, jotka
edellyttavat nopeaa rahallista apua uhrin toimesta. Nettideittiturva (2024) kertoo taman
asettavan uhrin tilanteeseen, jossa jarkevan harkinnan sijaan korostuu kiireessa

tapahtuva tunnepohjainen reagointi.

Manipulaatiotekniikoihin kuuluu myos sitouttamisen asteittainen liséiéiminen. Huijarit
pyytavat aluksi pienia toimia, kuten pikkusummien maksamista. Tama saa uhrin
tuntemaan, etta han on jo sitoutunut prosessiin, mika tekee vetaytymisesta vaikeampaa
(Lea ja muut, 2009, s 6). Keskeinen huijauksissa hyddynnettdva ilmié on Lean ja muiden
(2009, s. 6-7) mukaan suurten palkintojen ja pienten riskien harha, jota kutsutaan myds
phantom fixation -ilmidksi. Romanssihuijauksen uhri saattaa uskoa, ettd lahettamalla
rahaa han voi saavuttaa onnellisen parisuhteen tai yhteisen tulevaisuuden huijarin
kanssa. Lea ja muut jatkavat, ettd tdssa tilanteessa rahalliset menetykset voivat tuntua

vahapatoisilta verrattuna kuviteltuun tulevaan onnellisuuteen.

Lopuksi Lea ja muut (2009, s. 7) mainitsevat monien huijauksen uhrien kokevan
vaikeuksia hallita tunteitaan ja vastustaa manipulointia. Erityisen haavoittuvaisia ovat
sosiaalisesti eristdaytyneet ihmiset, jotka kaipaavat emotionaalista yhteyttd. llman
laheisten tukea on vahemman mahdollisuuksia saada ulkopuolista nakékulmaa

huijauksen tunnistamisen avuksi. Lea ja muut (2009, s. 7) huomauttavat, ettd uhrilla voi
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my0Os herata epailys huijauksesta, mutta vaikka hanelld olisi perhetta ja ystavia, uhri
saattaa valtella asiasta puhumista heidan kanssaan. Tama johtuu heidan mukaansa
pelosta, ettd ldheiset vahvistaisivat hanen epdilynsa huijauksen todellisesta luonteesta,

jolloin uhri joutuisi kohtaamaan tilanteen jarjella eika tunteella.

Whitty ja Buchanan (2016, s. 177—-178) kertovat kommunikaation romanssihuijauksissa
olevan usein tiivista ja intensiivistd. Se usein alkaa “rakkauspommituksella”, jossa huijari
antaa yltidllisesti huomion- ja rakkaudenosoituksia heti yhteydenpidon alussa. Taman
tarkoituksena on sitouttaa uhri, madaltaa hanen puolustustaan ja lopulta kontrolloida
hanta (Fischer, 2024). Whitty ja Buchanan jatkavat, etta yhteydenpito voi kestaa viikoista
vuosiin, kunnes huijari saavuttaa tavoitteensa tai uhri ymmartda, mistda on kyse.
Yhteydenpito tapahtuu paaasiassa kirjallisesti, kuten sosiaalisen median ja tekstiviestien
valitykselld, mutta joskus myds puheluilla. Kommunikoinnin intensiteetilla ja
jatkuvuudella huijarit luovat illuusion laheisesta ja aidosta suhteesta. Nettideittiturva
(2024) huomauttaa, ettd huijarit voivat myos luoda jatkuvaa painetta yllapitamalla
nopeatempoista viestittelyd, johon viiveelld reagoiminen voi johtaa uhkailuun

yhteydenpidon lopettamisesta.

3.2.3 Luottamuksen ja vallan suhde

Meikle (2023, s. 119) kertoo luottamuksen olevan keskeinen osa viestintaa, koska
merkityksida luodaan yhdessd, vaikka kommunikointi tapahtuisikin epasuorassa
vuorovaikutuksessa, kuten tekstiviestitse. Esimerkiksi kirjoittaja ei aina tiedd, kuinka
lukija tulkitsee hdnen tekstidan, mutta molemmat osapuolet osallistuvat
merkityksenmuodostukseen. Luottamus voi olla henkil6kohtaista ja syvdd, mutta
samalla se voi olla my6s joko yksipuolista tai vastavuoroista (Meikle, 2023, s. 119). Joskus
luottamus voi my0s tulla vaarinkdytetyksi, kuten romanssihuijauksissa: huijarit saavat
uhrin tuntemaan, ettd heilld on luottamuksellinen ja henkil6kohtainen suhde, vaikka

todellisuudessa uhrin kokema merkityksellinen yhteys on vaarennetty, silla
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romanssihuijarit kayttavat erilaisia viestinnallisia keinoja ja teknologiaa apuinaan uhrin

uskomuksien ja tunteiden manipulointiin.

Whitty (2013, s. 673) tuo esiin, ettd ihmiset ovat taipuvaisia luottamaan ja toimimaan
sellaisten henkildéiden ohjeiden mukaisesti, joihin he tuntevat kiintymysta ja joiden
kanssa he kokevat samankaltaisuutta (Cialdini, 1984). Kaytanndssa tama tarkoittaa, etta
kun uhri kokee tunneyhteyden huijariin ja tunnistaa tassa samankaltaisia arvoja, taustoja
tai kiinnostuksen kohteita, jolloin uhrin kriittinen ajattelu heikkenee ja luottamus kasvaa.
Tasta esimerkkind romanssihuijauksista tuttu tarina: keski-ikdinen leskirouva tutustuu
romanssihuijariin, joka esittdytyy myds samassa elamantilanteessa olevana henkilona,
joka ymmartaa menetyksen tuskan. Huijarit hyodyntavat tita tietoisesti rakentamalla

identiteetteja ja tarinoita, jotka vaikuttavat kohteeseensa positiivisesti.

Seuraavalla sivulla esitetty kuvio 4 perustuu Neittideittiturvan sekd Whittyn kuvaukseen
romanssihuijausten tyypillisestda kaavasta, joka kertoo koko prosessista kummankin
osapuolen, seka huijauksen tekijan ettd kokijan puolelta. Nettideittiturva (2024) seka
Whitty ja Buchanan (2015, s. 177-178) kuvailevat prosessia tarkemmin kohta kohdalta
seuraavanlaisesti: Prosessin laittaa alulle yhteydenotto, joka tarkoittaa sita hetked, kun
uhri ja huijarin polut ensimmaisen kerran kohtaavat ja keskustelu aloitetaan. Yleensa
huijari esiintyy luotettavana henkilona — naisroolia esittavat huijarit usein mallin
nakoisena opiskelijana tai matalapalkkaisessa tyO0ssa olevana, ja miesroolissa esiintyvat
liikemiehena tai arvostetussa ammatissa toimivana leskina (Whitty & Buchanan, 2012, s.
12). Tama madaltaa uhrin kynnystd vastata tuntemattoman viesteihin. Huijari saa
keskustelun siirrettya esimerkiksi seuranhakusivustolta tai sosiaalisesta mediasta
yksityisempdan kanavaan ja julistaa rakkauttaan varhain suhteessa, laskien uhrin
arviointikykya luullessaan olevansa todellisessa suhteessa huijarin kanssa. Tata
luottamussuhdetta ruokitaan pitkaaikaisen, tiiviin ja henkilokohtaisen yhteydenpidon

kautta.
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Epdilys — Pettymys
Uhri

Uhri

Luottamus- N Raha tulee

Yhteydenotto —» hae kuvioihin

—>» Paljastuminen

Huijari I Huijari

— @ —>» Huijari katoaa

Suhteen Huijari
vahvistus manipuloi lisaa

Siirtyminen

—

Kuvio 4. Romanssihuijauksen vaiheet (mukaillen Nettideittiturva, 2024; Whitty, 2013).

Luottamussuhteen muodostamisen jilkeen raha nousee esiin puheenaiheena, silla
huijari ryhtyy kysymaan pienia lahjoja. Kun uhri suostuu, huijari kysyy asteittain yha
isompia summia hatatilanteihin avuiksi tai lainaksi, tai mahdollisesti sotkee uhrin
tietamatta rahanpesuun. Jossain kohtaa huijausta uhri saattaa ryhtya epailemaan
suhteen aitoutta, jolloin huijarilla on kaksi vaihtoehtoa — joko “ghostata” eli lopettaa
viestittely uhrin kanssa ja kadota taysin, tai vakuutella uhria manipulatiivisin keinoin ja
jatkaa huijaustaan. Lopuksi huijaus kuitenkin paljastuu, jolloin uhri pettyy ja huijari siirtyy

seuraavaan uhriin.

Harvoin joissain tapauksissa, Whitty (2013, s. 680-681) mainitsee huijauksen
loppuvaiheessa voivan tapahtua myds huijarin toimesta kiristamista. Jos uhri on
myontynyt huijarin kanssa aiemmin nettiseksiin tai lahettanyt paljastavia kuvia tai
videoita itsestaan, eika suostu lahettamaan rahaa, uhkaa huijari lahettda materiaalia
jakoon uhrin ldheisille tai kollegoille tyopaikalla. Toinen asia, miten uhria voidaan huijata
vield romanssihuijauksen paatyttyd, on uudelleenuhriutuminen. Sama huijari saattaa
esiintyd viranomaisena, joka kertoo pidattaneensa romanssihuijauksen tekijan ja lupaa
rahallista korvausta vastaan palauttaa huijatut rahat, jolloin uhri joutuu huijauksen

uhriksi uudelleen (Whitty, 2013, s. 681).
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Meikle (2023, s. 119) kertoo luottamuksen liittyvdan myos vallankadyttoon. Luottamuksen
antaminen toiselle tarkoittaa sitd, etta vastapuoli voi vaikuttaa sinuun ja annat toiselle
valtaa ylitsesi. Sitd voi tavallaan kutsua alistumiseksi, mutta samalla se on my6s omasta
tahdosta ja paatoksenteosta tehty valinta. Meikle (2023, s. 119) painottaa, ettd
luottaminen on jokaisen oma pdatods, johon vaikuttavat niin jarki, vaisto kuin tunne.
Nykyisessa digitaalisessa ja verkottuneessa mediaymparistdssa, viestin lahettdjan tai
laatijan todellinen henkildllisyys voi olla entista vaikeampi selvittaa. Talléin luottamus
perustuu henkilon kokemaan varmuuden ja uskomuksen tunteeseen, joista molemmat

voi joutua hyvaksikaytetyksi ja manipuloiduksi.

3.2.4 Mindesitykset ja valheellinen identiteetti

Suler (2003, s. 91) nakee identiteetin moninaisena kokonaisuutena, jossa yksilo esittaa
eri rooleja eri tilanteissa. Internet ja sen sosiaalisen median alustat tarjoavat
mahdollisuuden jakaa ja esittda vain osia itsestdan, jolloin eri piirteet voivat jaada piiloon.
Anonymiteetti verkossa heijastaa halua valita, mita osia omasta identiteetistd haluaa

piilottaa tai paljastaa tietyissa ymparistoissa.

Ihmiset siis rakentavat ja muokkaavat identiteettiaan jatkuvasti sosiaalisessa
vuorovaikutuksessa, ja tdma prosessi on entistd monimuotoisempaa digitaalisen
viestinnan aikakaudella. Erving Goffmanin mindesityksen teoria (presentation of self)
tarkastelee sitd, miten yksilot pyrkivat tietoisesti tai tiedostomattaan hallitsemaan
vaikutelmaa, jonka he antavat muille eri tilanteissa. Goffman kaytti teatteriin liittyvia
metaforia selittadkseen tata ilmiota vuoden 1956 kirjassaan The Presentation of Self in

Everyday Life.

Sen keskeisiin kasitteisiin kuuluu ndyttamo ja sen takalava (front stage & back stage) seka
vaikutelman hallinta (impression management). Goffman (1956, s. 13, 19) kertoo
ndyttamolla ihmisen esittavan yleison nahden rooliaan muiden odotusten mukaisesti,

sen sisdltden ympariston, jossa esiintyminen tapahtuu, esiintyjan ulkondon kuten
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fyysiset piirteet ja ulkoisen olemuksen seka kdytdstavat, joihin kuuluvat tavat, ilmeet ja
kaytos. Kulissien takalavalla yksild voi rentoutua irtautumalla julkisesta roolistaan ja olla
oma itsensd, samalla kuitenkin valmistautuen ja suunnitellen sitd, miten taas esiintyy

nayttamolla muiden katseiden alla (Goffman, 1956, 2. 69-70).

Goffman (1956, s. 70) kuvailee tarkeaksi kontrolloida sita, mita yleiso nakee, ja mita ei,
jotta haluttu vaikutelma sailyy — tatd han kutsuu vaikutelman hallinnaksi. Se mita
takalavalla tapahtuu, pidetaan piilossa muilta, silla yksilon nayttamominalla, "esitykselld”,
ja takalavan minalla, "todellisuudella”, on usein selkea ristiriita. Mindesitykset patevat
laajasti eri elaméanalueille: tyoelamaan, asiakaspalveluun, sosiaalisiin suhteisiin ja

identiteetin rakentamiseen sosiaalisessa mediassa.

Minadesitysten nakokulmasta valheellinen identiteetti voidaan nahda keinona vaikuttaa
toisten mielikuviin ja saavuttaa tiettyja tavoitteita. Tama voi ilmetd monin eri tavoin,
kuten huijauksissa tai psykologisissa ilmidissa, joissa yksilo luo itselleen kuvitteellisen
identiteetin. Yksi tallainen ilmid on Munchausen-syndrooma ja sen ilmentyma
verkossa, ”“Munchausen by Internet” (Mbl), jotka tarjoavat mielenkiintoisen
rinnastuksen romanssihuijareiden toimintaan. Lawlor (2018, s. 788) kirjoittaa Mbl:sta
karsivan henkilon luovan itselleen valheellisen identiteetin saadakseen huomiota ja
myotatuntoa esimerkiksi kertomalla verkkoyhteisoissa keksittyja tarinoita sairaudesta tai
kriisistd. Lawlorin (2018, s. 789) mukaan Mbl:ssa toiminta perustuu yleensd oman
emotionaalisen tarpeen tyydyttamiseen, eika teko siten ole Feldmaniin ja Eisendrathiin
(1996) viitaten tietoinen petos (malingering), jonka tavoitteena on ulkoinen hyoty, kuten

taloudellinen etu tai lahjat.

Pidemmalle viedyt Mbl:id sairastavan valheelliset, liioitellut ja yksityiskohtaiset tarinat,
liittyvat puolestaan Lauerman (2006, s. 21-22) mukaan tietoisesta ja pakonomaisesta
valehteluun kuuluvaan pseudologia fantastica -ilmiodn. Tassd yksilot luovat
monimutkaisia ja laajalle ulottuvia valheita, joihin itse uskovat, joskus hyotydkseen

valheista ja joskus ilman mitdan syytd. Hanen mukaansa téllaiset henkilot voivat



45

jatkuvasti keksia tarinoita ja elamantapahtumia, jotka eivdt ole totta, luodakseen

myonteisia vaikutelmia itsestdaan tai manipuloidakseen muita.

Goffmanin (1959, s. 38) mukaan taman tyyppinen petkuttajailmid perustuu siihen, etta
henkilo esiintyy roolissa, johon hanelld ei ole oikeutusta, mutta jonka han pyrkii
tekemaan mahdollisimman uskottavaksi. Romanssihuijareiden toiminnan voidaan nahda
jakavan samankaltaisia piirteitd, silla myos he hyddyntavat valheellista identiteettia
luoden valeprofiileja ja keksittyja tarinoita herattddkseen uhrin myotatunnon seka
vahvistaakseen luottamusta. He tosin toimivat tietoisen petoksen toimintamallin
mubkaisesti, silla heidan tavoitteensa ovat kuitenkin taloudellisia. Molemmat esimerkit,
Mbl ja pseudologia fantastica, korostavat miten valheellisen identiteetin ja manipuloivan

viestinndn avulla voidaan vaikuttaa syvallisesti toisiin ihmisiin.

3.3 Synteettinen media manipuloinnin apuna

Euroopan Parlamentin (2023) mukaan tekodlyn muodot jaetaan kahteen paakategoriaan,
joista ensimmaiseen kuuluvia tarkastelen tarkemmin tdssa luvussa. Euroopan
parlamentti (2023) maarittelee tekoadlyn koneiden kyvyksi suorittaa tehtavia, jotka
vaativat ihmismaista ajattelua, kuten oppimista, paattelyd ja ongelmanratkaisua.
Parlamentti jatkaa, ettd silla on myo6s tarkead rooli monella eri sektorilla, kuten

ladketieteessa, kyberturvallisuudessa, liikenteessa ja maataloudessa.

Ensimmainen kategoria kasittdaa ohjelmistopohjaisen tekodlyn, johon kuuluvat muun
muassa virtuaaliset assistentit, kuvia analysoivat ohjelmistot, hakukoneet sekd puheen-
ja kasvojentunnistusjarjestelmat. Erdas esimerkki ohjelmistopohjaisen tekoalyn
soveltamisesta on synteettinen media, jota Meikle (2023, s. 2-3) kuvailee laajaksi
kategoriaksi tekoalyavusteisesti tuotettua sisalt6a, joka kasittaa kuvan, videon, tekstin ja
danen muokkaamisen sekd tuottamisen. Tietokonevilitteinen digitaalinen viestinta
mahdollistaa itsensa esittamisen eri tavoin tai jopa taysin vaarennetysti, esimerkiksi tata

synteettistd mediaa hyodyntaen. Toinen kategoria kattaa niin sanotun ruumiillistetun
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tekoalyn, joka sisaltaa fyysisia jarjestelmia, kuten robotteja, itseohjautuvia ajoneuvoja,

drooneja ja asioiden internetiin liittyvia laitteita (Euroopan parlamentti, 2023).

3.3.1 Tekoaly

Tekodlyn kiinnostus ja merkitys ovat kasvaneet huomattavasti, mika nakyy esimerkiksi
tekodlytutkijoiden ~ Neural Information  Processing  Systems  -konferenssin
osallistujamaarissa. Vuonna 2010 osallistujia oli 1 350, kun taas vuoden 2024
konferenssissa jopa 16 000 (Shah, 2024; Reuters, 2024). Tekoalyn kehityksen historiallisia
hetkida ja saavutuksia ovat olleet muun muassa IBM:n shakkitietokoneen voitto
maailmanmestaria vastaan 2000-luvun taitteessa ja Roomba-robotti-imurien
saapuminen kotitalouksiin (Lolade, 2025). 2010-luvulla tekodly kehittyi harppauksin:
puhelimiin ilmestyi puhetta ymmartavia virtuaaliassistentteja, kuten Applen Siri, ja
Google DeepMindin AlphaGo voitti maailmanmestarin Go-pelissa, joka on shakkiakin
monimutkaisempi. Viime vuosina generatiivinen tekoaly, kuten ChatGPT ja DALL-E, on
mahdollistanut inhimillista ajattelua jaljittelevan uuden sisadllon luomisen kayttajan
antamien kehotteiden tai kyselyiden pohjalta. Tama sisalto kattaa muun muassa tekstin,
kuvien, danen, musiikin, videon ja kolmiulotteisten mallien tuottamisen (Lolade, 2025;

Numminen, 2023).

Merilehdon (2018, s. 67) mukaan tekodlyn nopea kehitys perustuu kolmeen keskeiseen
tekijaan: laskentatehon  kasvuun, datan saatavuuden lisdantymiseen ja
koneoppimisalgoritmien kehittymiseen. Prosessorien ja grafiikkakorttien suorituskyvyn
kasvu on tehnyt monimutkaisten neuroverkkojen kouluttamisesta aiempaa nopeampaa
ja kustannustehokkaampaa. Kaupallisten ja avoimen datan maardn kasvu seka
kehittyneet tietovarastointitekniikat ovat parantaneet koneoppimisen laatua. Lisaksi
algoritmien kehitys, kehittyneemmat ja avoimen lahdekoodin yhteis6t ovat laajentaneet
tekoalyn kayttomahdollisuuksia ja tehneet ohjelmistokehityksesta saavutettavampaa.
Nama tekijat yhdessd ovat tehneet tekodlystd entistd tehokkaamman ja laajemmin

hyodynnettavan eri aloilla.
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Vaikka tekodly tuo mukanaan hyotyja, se herattdd myos eettisia kysymyksia, kuten
yksityisyydensuojan ja teknologian valvonnan tarpeen. Tekoadly on keskeinen osa
digitaalista muutosta, ja sen sddntelyyn panostetaan aktiivisesti. Euroopan parlamentin
(2025) mukaan maailman ensimmainen tekoalylainsaadanto hyvaksyttiin vuonna 2024,
ja sen soveltaminen alkoi osittain helmikuussa 2025. Parlamentti korostaa, etta sdantelya
tarvitaan, jotta teknologiaa voidaan hyddyntaa parhaalla tavalla. Lainsdadannon
tavoitteena on varmistaa, etta tekoalyjarjestelmat toimivat turvallisesti, lapinakyvasti,
tasa-arvoisesti, ihmisen valvonnassa sekda ymparistéa kunnioittaen (Euroopan

parlamentti, 2025).

3.3.2 Syvadvdarennokset

Syvavdarennokset ovat Meiklen (2023, s. 2) mukaan tekodlyn avulla luotuja tai
manipuloituja videoita, joita laaditaan nayttamalla syvavaarennosohjelmistolle tarpeeksi
kuvia tietysta henkilostd, jonka kasvoja hyodyntamalla laaditaan uutta
videokuvamateriaalia. Taman henkilon kasvoja ja olemusta jaljitelldan ja laitetaan hanet
tekaistuihin tilanteisiin sanomaan jotain ja esiintymaan siten, joka usein saa henkilén
nakymaan negatiivisessa valossa, vaikka tosin teknologiaa voidaan kayttaa myds luovasti
ja pahaa tarkoittamatta. Useimmiten sitda kuitenkin hyddynnetdaan esimerkiksi
sosiaalisessa mediassa, poliittisessa viestinndssa, pornografiassa ja
mediamanipuloinnissa vadarentamaan todellisuutta ja haastamaan luottamuksen seka

viestinndn perustavanlaatuisia kasityksia (Meikle, 2023, s. 2, 118).

Hall (2018, s. 51-52) toteaa, ettd videoiden luominen ja jakaminen ovat yleistyneet
teknologian kehityksen ja sosiaalisen median suosion kasvun myotad. Samalla
teknologiset innovaatiot ovat tehneet videoiden muokkaamisesta entista helpompaa.
Esimerkiksi vuonna 2018 julkaistiin ohjelmistotydkalu, joka mahdollistaa videolla
esiintyvan henkilon kasvojen vaihtamisen toisiin. Tama kehitys on johtanut
huolestuttaviin oikeudellisiin kysymyksiin, kuten yksityisyyden, kunnianloukkauksen,

vapaan ilmaisun ja sananvapauden ongelmiin. Syvadvaarennosten aiheuttama
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mahdollinen haitta saattaa myos aiheuttaa tarpeen uusille laeille ja saadoksille (Hall,

2018, s. 52).

Meikle (2023, s. 118) viittaa tekstissaan oikeustieteilijdihin Chesneyyn ja Citroniin, jotka
kutsuvat tatad luottamuksen ja viestinnan kasityksien haastamisen konseptia termilla
liar’s dividend, vapaasti suomennettuna valehtelijan osingoksi, silla he havaitsevat
syvavaarennosteknologian tekevan totuuden kieltamisen valehtelijoille entista

helpommaksi.

3.3.3 Chatbotit

Alykas virtuaalinen tai digitaalinen assistentti, keskusteleva ohjelmisto, chatbotti.
Tekodlya hyodyntdavdan automaattiseen vuorovaikutukseen tarkoitettu ohjelmisto
tunnetaan monella eri nimella (Dale, 2016, s. 811; Babulak 2023, s. 2). Babulak (2023, s.
2) kirjoittaa, ettd chatbotit ovat yksi tapa hyddyntaa tekoadlyd automatisoidussa
vuorovaikutuksessa. Ne on suunniteltu mahdollistamaan ihmisen ja koneen vilisen
reaaliaikaisen keskustelun luonnollisen kielen kasittelyn (Natural Language Processing,
NLP) avulla. NLP:n ansiosta chatbotit voivat ymmartaa kdyttdjan viesteja ja tuottaa niihin
vastaavia vastauksia tekstin tai puheen muodossa. Babulak (2023, s. 2) mainitsee, etta
chatbotteja  hyddynnetddan usein asiakaspalvelussa. Ne voivat nopeuttaa
palveluprosesseja ja vahentdd henkilostotarvetta tarjoamalla vastauksia ilman
ihmistyontekijan osallistumista. Skjuve ja muut (2019, s. 31) huomauttavat, etta lisaksi
niitd kaytetddan myos muihin tarkoituksiin, kuten sosiaalisena kumppanina (esim.
Replika), mielenterveyteen liittyvana terapeuttisena tydkaluna (esim. Woebot) seka
kielten oppimisessa (esim. Duolingo). N&in ollen chatbotit ovat monikayttoisia

teknologioita.

Vaikka chatbotit ovat kehittyneet merkittavasti, niilld on edelleen huomattavia rajoitteita.
Babulak (2023, s. 2) huomauttaa, ettd ne eivat kykene ymmartdmaan viestinnan

laajempia konteksteja tai ihmisten valistd kommunikaatiota samalla tavalla kuin ihmiset,
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silla niiltd puuttuu intuitio, tunnealy ja aito luovuus. Vaikka tekodlypohjaiset chatbotit
pystyvat tuottamaan kieliopillisesti oikeaa ja faktapohjaista tekstia, niiden kyky kasitella
merkityksid ja soveltaa tietoa joustavasti on edelleen rajallinen. Babulak (2023, s. 3)
jatkaa, etta viime vuosina generatiivinen tekoaly on kuitenkin laajentanut chatbottien
kyvykkyyksia merkittavasti. Ne pystyvat kdymaan entistd monimutkaisempia
keskusteluja ja korjaamaan omia virheitdaan. Sisaltd perustuu kuitenkin edelleen

olemassa oleviin tietokantoihin, eivatka ne pysty itsendiseen tiedonhakuun.

Chatbottien yleistyminen on herattanyt myos kriittista keskustelua niiden vaikutuksista
ihmisten valiseen viestintdaan ja hyvinvointiin. Babulak (2023, s. 3) viittaa teoksessaan
myods Uludagin (2023) tutkimukseen, jonka mukaan pitkdaikainen vuorovaikutus
chatbotien kanssa voi joissain tapauksissa lisdtd vainoharhaisuutta ja ahdistusta,
aiheuttaen epdvarmuutta siitd, keskusteleeko kayttdaja ihmisen vai tekodlyn kanssa.
Lisdksi robottien liiallinen inhimillisyys niiden ulkonaoén, liikkeiden tai kayttdaytymisen
tasolla voi herattaa kayttadjissa epamiellyttavaa ja levottomuutta aiheuttavaa tunnetta,

joka tunnetaan nimella "uncanny valley" (Mori & muut, 2012, s. 98-99).

3.3.4 Puhesynteesi

Puhesynteesi, tai tekstistd puheeksi -synteesi (text-to-speech, TTS), on teknologia, joka
jaljittelee ihmisen puhetta (Kaur & Singh, 2023, s. 5837). Sen kehitystd on vauhdittanut
nykyajan tekoalyteknologiat kuten koneoppiminen ja siihen kuuluva syvaoppiminen
(deep learning) (Kumar & muut, 2023, s. 15172). Syvdoppiminen on tekoalyn osa-alue,
jossa neuroverkot oppivat itsendisesti kasittelemaan ja tuottamaan monimutkaista

dataa, kuten puhetta, kuvia ja tekstia (Merilehto, 2018, s. 56-59).

Puhesynteesid voi ndhdda hyodynnettavan niin kaupallisissa kuin henkilokohtaisissa
sovelluksissa (Kaur & Singh, 2023, s. 5838). Kaakkois-Suomen ammattikorkeakoulu
Xamkin asiantuntija-artikkeleita sisaltavda verkkolehti XAMK Next (2023) ja Aalto-

yliopiston (2023) puhesynteesin tutkimusryhma esittda, ettd puhesynteesiteknologiaa
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hydédynnetdan muun muassa virtuaaliassistenteissa, markkinoinnissa, aanikirjoissa,
naytonlukuohjelmissa seka &daniproteeseissa. Generatiivinen tekodly mahdollistaa
erilaisten sisdltdjen tuottamisen kehotteiden avulla, ja myds danikloonaus — yksi
puhesynteesin sovelluksista — kuuluu tahan kategoriaan. Chen ja muut (2022, s. 21210)
kertovat, ettd danikloonaus voi tekstin pohjalta luoda uutta, melko aidolta kuulostavaa
puhetta danindytteen perusteella, jonka pituudeksi Eromaen (2023) mukaan riittaa vain
20 sekuntia. Mita enemman daniaineistoa on tarjolla, sitda luonnollisemmaksi kloonatun
d3nen saa kuulostamaan (XAMK Next, 2023). Adnt3 voidaan muokata my®ds sisaltdmaan

erilaisia tunteita, kuten iloa, surua tai vihaa (Chen & muut, 2022, s. 21210).

Puhesynteesilld on seka hyodyllisia ettad haitallisia kdyttotarkoituksia. Eromaen (2023)
mukaan sitd voidaan kayttaa tulkkaamaan keskusteluja reaaliajassa tai apuvalineena
ihmisille, jotka ovat menettaneet danensa tai puhekykynsd sairauden vuoksi —
danikloonauksen avulla he voivat jatkaa danen kayttamistd tietokoneavusteisesti.
Toisaalta tatd aanivaarennosteknologiaa voidaan kayttada myos harhaanjohtamiseen,
esimerkiksi huijauksissa, etenkin kun se yhdistetdaan syvavaarenndsvideoihin (Chen &
muut, 2022, s. 21217). Huijari voi esimerkiksi tallentaa lyhyen daninaytteen sosiaalisesta
mediasta, luoda sen pohjalta vadarennetyn danen ja kayttdaa tata varastettua aanta
pyytadkseen rahallista apua tekaistussa hatatilanteessa esiintyen uhrin sukulaisena (Puig,
2023). Myos julkisuuden henkildiden maineeseen voidaan vaikuttaa kdyttden heidan
daantaan syvavadrennoksissa ja levittamalla vaaria lausuntoja heidan nimissaan (XAMK

Next, 2023).

Kumar ja muut (2022, s. 15171) kirjoittavat viime vuosien kehityksen synteettisessa
mediassa olleen pitkalti syvaoppimisen mahdollistamaa. Sen myo6ta tekoalyjarjestelmat,
chatbotit, puhesynteesi ja syvavaarenndkset ovat kehittyneet huomattavasti aiempaa
luonnollisemmiksi ja uskottavammiksi. Syvdoppiminen on parantanut erityisesti
vuorovaikutteisuuden ja ilmaisun tasoa, mikd tekee synteettisestd mediasta entista

vaikuttavampaa — niin hyotykaytdssa kuin harhaanjohtamisessa.



51

Vaikuttaminen digitaalisissa ymparistdissa perustuu seka kielellisiin keinoihin etta
teknologisiin valineisiin, joita romanssihuijarit hyodyntavat taitavasti. Tassa luvussa
tarkasteltiin, miten luottamus rakennetaan, identiteetti vaaristetddan ja tunteisiin
vaikutetaan digitaalisessa ymparistossa. Seuraavassa luvussa analysoidaan, miten nama

vaikuttamiskeinot konkretisoituvat media-aineistossa.
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4 Median luomat mielikuvat romanssihuijauksista

Tassa luvussa tarkastelen tavoitteeni mukaisesti, millaisia mielikuvia suomalainen media
luo romanssihuijauksista. Analyysissa tarkastelen erityisesti sita, milla tavoin
romanssihuijaukset esitetddan mediassa, millaisia viestinnallisia manipulointikeinoja
aineistossa kuvataan ja miten nykyteknologian rooli ilmenee huijauksissa.
Tutkimusaineisto koostuu eri medioiden verkkouutisista ja Yle Areenassa julkaistuista
dokumenttivideoista, niiden kokonaismaaran ollen 24. Naita kanavia yhdistelemalla voin
saada mahdollisimman monipuolisen nakékulman ilmiéon. Tarkempi esittely aineistosta

l6ytyy luettelona liitteista 1 ja 2.

Analyysimenetelminani olen hyodyntanyt kehysanalyysin ja laadullisen sisalldnanalyysin
keinoja, joiden avulla tarkastelen aineistossa esiin nousevia tapoja kasitella
romanssihuijauksia. Kehysanalyysi mahdollistaa tekstien jasentdmisen niiden tarjoamien
merkityskokonaisuuksien kautta — miten tietyt asiat tuodaan esiin ja miten se vaikuttaa
yleison ymmarrykseen romanssihuijauksista. Laadullinen sisadlldnanalyysi tdaydentaa
kehysanalyysida tarjoamalla systemaattisen tavan tunnistaa ja luokitella aineistossa

toistuvia teemoja, joiden kautta ilmiota kehystetaan.

Analyysini eteni systemaattisesti vaiheittain. Aluksi perehdyin aineistoon lukemalla
kaikki uutisartikkelit ja katsomalla dokumenttiaineiston lapi hahmottaakseni, millaisia
toistuvia teemoja niissa esiintyy. Taman myota muodostin kokonaiskuvan siitd, miten

romanssihuijauksista puhutaan ja mitka asiat niista puhuttaessa korostuvat.

Seuraavassa vaiheessa ryhmittelin aineistot eri kehyksiin sen perusteella, milld tavoin
uutiset ja dokumentit kasittelevat aihetta. Tunnistin keskeisia teemoja, kuten huijausten
vaikutukset uhreihin, ennaltaehkaisevat toimet, teknologian roolin, huijareiden
kdyttamat manipuloinnin keinot sekd rikollisen toiminnan ulottuvuudet. Naiden
teemojen pohjalta muodostin viisi kehysta: uhrin kokemukset, tuki ja ennaltaehkaisy,
teknologia, manipulointi ja rikollisuus. Ndita kehyksia tarkastelen niiden alaluvuissaan.

Kehysten nimet heijastavat aineiston sisdltéa ja painotuksia, ja ne maarittyivat
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analyysissa tunnistettujen teemojen perusteella. Alla olevaan taulukkoon 1 on keratty
mitkda paapiirteet valikoiduista verkkouutisista ja dokumenteista vaikuttivat kehysten

muodostumiseen.

Taulukko 1. Kehysten muodostumiseen vaikuttaneet teemat

Kehykset Piirteet

Tunteiden sumentuminen, petetyksi tulemisen kokemus, hdapean
tunteet

Uhrin kokemukset

Sympatia, varoitukset, vertaiskokemukset, hdpean kasittely ja

Tuki ja ennaltaehkais ) .. . e .
) Y syyllisyydesta vapauttaminen, kdytannon ohjeet

Teknologia Huijausten modernit tyokalut, teknologian kaksiterdisyys

Tunteisiin vaikuttaminen, sitouttamisen vaikutus, luottamuksen

Manipulointi e e e s S .
P vaarinkaytto, aikapaine ja kiireen tunteen luominen

Suunnitelmallinen rikollisuus, rikosten yleisyys, uhrit

Rikollisuus ) . . . . .
oikeudellisessa prosessissa, rikosoikeudelliset haasteet

Jokainen kehys tarjoaa oman nakékulmansa siihen, miten romanssihuijauksia voidaan
ymmartda ja kasitellda mediassa. Kehysten tunnistamisen jalkeen poimin analysoitavaksi
kehyksiin sopivia esimerkkilainauksia aineistosta. Aineistosta tunnistetuista kehyksista
saattaa olla paallekkaisyyksid, joten poimittu lainaus voi sopia useammankin kehyksen
alle. Toistoa valttdakseni paatin kuitenkin sijoittaa valitut lainaukset mielestani
sopivimpaan kehysosioon. Kehysten itsendisyys ja eroavaisuudet arvioitiin
analyysiprosessin aikana. Talla tavoin kehykset tdydentavat toisiaan ja tarjoavat

monipuolisen nakékulman tutkimuskohteeseen.

Kolmannessa vaiheessa tarkastelin kehysten esiintymistd aineistossani myds
maarallisesti, mikd mahdollisti sen, etta sain kdsityksen niiden yleisyydesta. Talla tapaa
[6ydan osittain vastauksen siihen, milla tavoin media useimmiten kehystda ilmiota.
Lopuksi tarkastelin kehyksia tarkemmin laadullisen analyysin avulla. Tassa vaiheessa

valitsin aineistosta keskeisida esimerkkejd, jotka havainnollistavat kunkin kehyksen
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ominaispiirteitd. Esittelen ndma esimerkit analyysin edetessa ja osoitan, miten ne

rakentavat mielikuvia romanssihuijauksista.

4.1 Romanssihuijausten kehykset

Puroilan (2002, s. 47) aiemmin esittdma kehysten monimuotoisuus auttaa
ymmartamaan, kuinka monin eri tavoin myds romanssihuijauksia voidaan mediassa
kuvata tutkimukseni kontekstissa. Aineistosta tunnistamani viisi kehysta voivat siten
vaihdella ja yhdistya esimerkiksi uhrin, rikollisuuden ja teknologian nakokulmiin. Lisaksi
media voi muuttaa kehysten painotuksia tilanteiden edetessd, kuten siirtymalla
teknologisista uhista uhrien tragedioihin. Lisaksi kehysten muokattavuus nakyy siina, etta
huijauksista voi rakentua uusia tarinoita ja painotuksia sen mukaan, miten aiheita
halutaan kasitelld, korostaen esimerkiksi rikollisuuden jarjestaytyneisyytta tai yksilollisia
tarinoita. Tama joustavuus tuo esiin ristiriitoja, kuten uhrien halun jakaa kokemuksiaan
vastoin hdpedan liittyvid odotuksia, ja auttaa analysoimaan, miten media rakentaa

huijauksista moniulotteisen kuvan.

Olen koonnut analyysin tueksi kehystamisvadlineiden taulukon, soveltaen Vehkalahden
kdyttamaa havaintomatriisia taulukossa 2 (ks. sivu 55). Taulukossa esiin nostetut asiat
perustuvat Vehkalahden mukaan (s. 7) Gamsonin ja Modiglianin (1989) esittdmaan
kahteen nakdkulmaan: "kehystamisvalineisiin eli tapoihin, joilla tapahtumat tai teemat
kuvataan seka jarkeilyvalineisiin eli keinoihin, joilla asiaa selitetdaan ja perustellaan”.
Kehystamisvalineisiin lukeutuvat esimerkiksi metaforat, esimerkit ja iskulauseet, ja
jarkeilyvalineisiin syyt ja taustat, moraaliset periaatteet, seuraukset ja ratkaisut
(Vehkalahti, 2016, s. 7). Naiden avulla tarkastelen tassa tutkimuksessa kehystamista
muiden aineistoesimerkkien lisaksi. Taulukosta olen rajannut ulos visuaaliset elementit

kuten kuvat, silla ne eivat kuulu analyysini piiriin.



Taulukko 2. Aineiston havaintomatriisi

Uhrin kokemukset

Tuki ja
ennaltaehkaisy
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Teknologia

Manipulointi

Rikollisuus

Avainsanat

Metaforat

Esimerkit

Syyt, tausta Sanavalinnat ja fraasit

Seuraukset

Petos, haped,
taloudellinen
menetys, rakkaus,
unelmasuhde, toivo

"Olo oli kuin
ilmapallolla, siind
unohtui kaikki
murheet"

Huijari kertoo
luksuselamastaan,
rakkaustarinat, "talou
s romahti huijarin
takia”, videoyhteyden
tai puhelun
jarjestaminen ei
onnistu, huijari pelasi
uhrin rahat

"idealisoitu
parisuhdendkemys”, ”
huijauksen kokijoita
syyllistetaan,
arvotetaan ja
tuomitaan”, "rakkaus
tekee sokeaksi",
”liian hyvaa ollakseen
totta”

rakkauden kaipuu,
tunneside, "juuri
ihastunut ihminen on
helppo uhri”,
tukiverkoston puute,
puutteellinen media-
/digilukutaito,
elamyshakuisuus

taloudelliset
menetykset, perheen
huoli, sydansurut,
trauma, stressi,
unettomuus,
syyllisyys,
tyokyvyttomyys

Tietoisuus, varoitus,
suojautuminen,
tukipalvelut,
toipuminen,
neuvonta, julkinen
keskustelu,
vertaiskokemukset

”pida kukkaronnydrit
tiukalla”, “sivistys ei

tuo suojaa”

Media- ja
viranomaisvaroitukse
t, ”Ystava varoitti,
ettei kannata ottaa
turhan vakavasti
téllaisia
nettituttavuuksia”

"on meista kayttajista
kiinni, miten me
ymmarretdan ja
mennaanko retkuun
vai ei"

Huijareiden
tehokkaat
manipulointikeinot,
epailyttava kaytos,
epaloogiset tarinat,

huijausten
ennaltaehkdisy,
uhrien aiempi
avunhaku,
vahentynyt hdpean ja
syyllisyyden tunteet,
lisddntynyt
varovaisuus

Sosiaalinen media,
anonymiteetti,
feikkiprofiili, tekodly,
syvavaarennokset,
tietoturva,
kyberrikollisuus
verkkoidentiteetti

"Tekodlyn kayttdoon
tepsii tekodly”

massaviestinnalla
toimitettu huijaus,
vaarennetylla danella
tehdyt huijaukset,
WhatsApp-huijaus,
sijoitushuijaukset,

"Viattomalta
kuulostava viesti",
"verkon
ilmaisohjelmat ja
diginatiivius tarjoavat
valmiudet
huijauksiin”

rikollisen toiminnan
opastus ja matala
aloituskynnys,
kollektiivinen ja
jarjestaytynyt
toimintatapa,
kdaannosohjelmien ja
tekoélyn kehitys

Helppo
yhteydenotto,
suuremmat
uhrimaarat,
kohdennetut
huijausyrityksen
suomalaisiin

kiire, kriisi,
rakkauspommitus,
auervaara,
sinnikkyys, taitavuus,
harhauttaminen

”Lupasi kuun ja
tahdet

taivaalta”, “Etsi naista
lypsylehmaksi”,
”Hyvantahtoinen
aikuinen voi olla
helppo saalis”

Tunteisiin
vetoaminen,
rakkauden
julistaminen,
Huijarin kertomukset
luksuselamastaan,
uhrin eristdaminen
muista, Huijarin
esiintyminen eldaman
kolhimana ihmisena,
joka etsii rakkautta,
jatkuvat rahapyynnot

"lirkutti kauniita
sanoja”, “meidan
pikkusalaisuus”, ”huij
arilla keino jokaiseen
uhriin”, "oikotie
onneen”

luottamuksen
rakentaminen,
emotionaalinen
manipulointi, “roman
ssihuijari on vaikea
tunnistaa, silla
keskustelut alkavat
deittipalveluissa
samalla tavalla”

Uhrin
emotionaalinen ja
taloudellinen
hyvaksikaytto,
rahanpesuun
syyllistyminen
rakkauden tdahden,
luottamuksen
menetys

maailmanlaajuisuus,
jarjestaytynyt
rikollisuus,
ihmiskauppa,
kryptovaluutta,
rahanpesu,
nigerialaiskirje

"paasee kuin koira
verajasta”, “huijareid
en toimintaa voidaan
verrata rysdkalas-
tukseen”

Laosista luotu
huijausryhma, usean
uhrin pyoritys
samanaikaisesti, osa
huijareista pettaa
itseddn voidakseen
tehdd moraalinsa
vastaisia tekoja,
huijarit kutsuvat
uhreja "asiakkaiksi”
pehmentddkseen
tilannetta

"Joukko rikollisia
vaanii suomalaisia, ja
uhrikin voi joutua
syytteeseen”, ”Varoit
uksista huolimatta
rakkaushuijaukset
ovat tulleet osaksi
arkea poliisin tydssa”

Taloudellinen hyoty,
koéyhyys, “netti on
pullollaan sellasia
profiileja, jotka on
helppo kopioida."

yhteiskunnallisen
ongelman kasvu,
rikollisten
verkostojen kasvu,
rikosoikeudellinen
vastuu, poliisin
resurssien
kuormittuminen,
turvattomuuden
tunne
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epailyttavan henkilon | kriittinen Turvallisemmat Tietoisuuden Tiukemmat lait,
estaminen somessa, medialukutaito, some-alustat, lisdaminen, pankkien varotoimet,
uhrien tukeminen, kriisiterapia, parempi tietoturva, viranomaistoimet, kansainvalinen
y | tietoisuuden toipumisen suojaus- ja mediakasvatus, viranomaisyhteistyo,
-% lisddminen, tukipalvelut, oma estosovellukset, viranomaisten ja rikoshyddyn
% realistisempi toiminta, avoimuus ja | kaanteinen asiantuntijoiden jaljittdminen
& | suhtautuminen tiedonjako kuvahaku, valistuskampanjat,
verkkoihmissuhteisiin monivaiheinen
tunnistautuminen
@ | "uhrieiole ” rakkaushuijaukseen | ”Kylld tan paivan "Jos toivoo "Romanssihuijaukset
:§ syyllinen", haksahtaminen ole huijarit osaa Ioytaa l6ytavansa eivat ole vain yksilon
;g "Halytyskellojen ei mikaan "tyhmyyskysy | keinot, joilla rakkauden, niin ongelma. Ne ovat
> | tarvinnut soida, ne mys”” paastdan paan sisdlle | silloin kyynisyydelle yhteiskunnallinen
§ suorastaan huusivat.” —kenen ei ole sijaa eikd ongelma.”
= tahansa”, “digitaaline | epailyille."
g n maailma perustuu
S luottamukselle”

Ylla oleva taulukko havainnollistaa tiivistetysti eri esimerkkien kautta, millaisin keinoin
eri kehykset rakentuvat aineistossa. Esimerkit tarjoavat katsauksen siihen, miten
kehystamisen valineet jasentavat viestintdaa ja ohjaavat lukijan tulkintaa. Seuraavissa
alaluvuissa analysoin tarkemmin eri kehysten rakentumista aineistossa. Naissa
alaluvuissa hyddynnetyt aineistoesimerkit ovat pdaosin eri kuin taulukossa esitetyt —

ndin pyrin tarjoamaan monipuolisemman kuvan kehyksista.

4.1.1 Uhrin kokemukset

Uhrin kokemusten kehyksessa tunnistettiin medioiden keskittyvan huijauksen uhrien

henkilokohtaisten kokemuksien kertomuksiin, heidan tunteiden, menetyksien ja
toipumisprosessin esittamiseen. Uhrit esiintyivat uutisissa joko omalla nimelldan tai
heistd puhuttiin valenimelld vyksityisyyden suojaamiseksi, koska tdman kaltaisen

huijauksen uhrit kokevat esiintymisen arkaluontoisena ja saattavat tuntea hapeaa.

Esimerkissa (1) hellittelynimien ("Honey" = kulta, "lovely wife" = ihana vaimo) kaytto

herattada voimakkaita tunteita, jotka liittyvat turvallisuuteen, hyvaksyntdan ja
yhteenkuuluvuuteen. Huijari luo illuusion romanttisesta suhteesta, jossa uhri kokee
olevansa arvostettu ja rakastettu. Avioliittoon viittaaminen ("wife") tuo mukanaan
mielikuvan vakavasta ja pysyvasta suhteesta. Tamad mielikuva voi saada uhrin

sivuuttamaan epailyt, silla huijari esittaytyy luotettavana ja pysyvana kumppanina.
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(1) "‘Honey my lovely wife’, puhutteli huijari Johannaa’, joka hyvauskoisena
syyllistyi lopulta rikokseen. (IS 2.9.2024).

Esimerkin (2) kontekstissa viitataan uhrin toimimisesta rahamuulina (ks. luku 2.2.1).
Huijari laajentaa manipulaatiota vetoamalla perhesiteisiin. Huolen ilmaiseminen lapsista
yhdistdd romanttiset tunteet laajempaan vastuun ja suojelun tarpeeseen, mika voi
vahvistaa uhrin luuloa siita, etta huijari valittaa tosissaan hanesta ja hanen laheisistaan,

jolloin raha-asiat ovat toissijaisia, eika pelolle osata antaa valtaa.

(2) Vahan pelotti, kun tilille tulee yhtakkia tollaisia summia rahaa, mutta ei
ajatellut rakastuneena, ettd kyse voisi olla huijauksesta. Useita kertoja
pdivassa, joissa kertoi rakastavansa ja huolehtivansa hanesta ja lapsista,
Johanna kertoi oikeudessa. (IS 2.9.2024).

Esimerkissa (3) uhri on hyvaksynyt tuntemattomalta kaveripyynnén Facebookissa ja
saanut romanttisia viesteja "amerikkalaiselta rauhanturvaajalta”. Keskustelun kestdessa
vain kolme paivaa, on jo alku tuntunut lilan hyvalta ollakseen totta. Uhri on ajatellut
rationaalisesti: Miksi tuntematon mies olisi rakastunut noin nopeasti ja yhtakkia ottanut

rahapuheet asiaksi? Estimalla miehen uhri kertoo keskeyttdneen huijausyrityksen.

(3) Aluksi sydan kdpertyi onnesta, mutta sitten tajusin, ettei tama ei voi olla
totta. Kun kirjoitin epailyni, han ei kommentoinut yhtaan kertaa. Kaksi
vuorokautta kului ja rakkaudenilmaisut vain lisdantyivat, kunnes toisen
vuorokauden iltana han kysyi, jos mina auttaisin rahallisesti hanta, rakasta
kumppania. Silloin lopullisesti tajusin, ettd han yrittda etsia naista, jota
kayttaa lypsylehmana. Kirjoitin takaisin, ettd nyt olet paljastanut itsesi.
Blokkasin hanen viestinsa. (lltalehti 4.9.2018).

Ylen uutisesta nostetussa esimerkissa (4) viitataan uhreille koituviin pitkan aikavalin
traumoihin ja stressiin, jotka voivat estda normaalia tydkykya ja aiheuttaa yhteiskunnalle
taloudellisia kustannuksia. Tama luo yhteyden vyksildiden ja yhteiskunnan valillg,
korostaen huijausten yhteiskunnallista vaikutusta. Uhrin henkilokohtainen kokemus,

joka kattaa seka taloudelliset menetykset ettd henkisen trauman, nadyttaytyy myos

esimerkissa (5), joka osoittaa huijauksen moninaiset vaikutukset uhrin elamaan.



58

(4) Huijatut karsivat traumasta, stressistd ja unettomuudesta niin, ettd
saattavat olla tyokyvyttomia. Se on yhteiskunnalle kallista. (Yle 16.4.2024).

(5) Menetin aivan kaiken, eldakesaastojani myoden. Tama on kaikista kamalin
asia, mita minulle on koskaan tapahtunut. (HS 1.5.2017).

Luottamuksen heikentyminen muihin ja Akhtarin (2009) mainitsema sosiaalinen
eristaytyminen nakyy romanssihuijauksen uhriksi joutuneen naisen kertomuksessa
Digihuijatut -dokumenttisarjasta nostetussa esimerkissa (6), kun han kertoo mita haittaa

huijauksesta on hanelle henkisesti ollut.

(6) Ma pelkaan ihan hirveesti kaikkee. Mulla on salainen numero kaytdssa,
ma en vastaa vieraisiin puheluihin. Ma en yksinkertaisesti luota ihmisiin,
ja hdpea on viel ihan hirvee. Ja kaikki ystavatkaan, en pysty puhumaan, ei
ne ymmarra kui sa noin tyhman jutun oot menny tekemaan, nii sit ma oon
vetdytynyt monesta jutusta pois. (Yle Areena 2019b).

Vaikka romanssihuijauksiin liittyvia varoituskampanjoita ja niihin liittyen kuullutkin
uhrien kokemuksista aiemmin, ei se silti tarkoita sita, etta omalla kohdalla huijauksen
tunnistaisikin. Suuri suomalainen romanssihuijaus -dokumentti kasittelee tiettdvasti
laajinta Suomessa tapahtunutta romanssipetosten vyyhtia, jossa on kaksi paatekijaa,
molemmat nuoria suomalaisia miehia. Toisen huijarin uhriksi paatynyt henkilé kertoo

esimerkissa (7) tietdneensd ennestdaan tdmankaltaisista vaaroista Internetista seuraa

etsiessdaan, mutta ei kuitenkaan ajatellut, etta nyt kyseessa onkin huijaus.

(7) Oonhan ma [verkkohuijauksista ja romanssihuijausilmiosta] kuullut,
mutta aika vahan niihin kiinnittanyt huomiota. Ja silleen aika vdhan ma
kuitenkin siellda sosiaalisessa mediassa, mita nyt WhatsAppissa laitan
kavereille viestia tai tammasia ndin... (Yle Areena 2020).

Romanssihuijauksen uhrin kokemus voi jatkua vield sen jalkeenkin, kun huijaus on tullut
ilmi, kuten esimerkistd (8) ndkee. Uhrin on vaikea hyvaksya sitd, ettad kaikki viestinta ja

suhde olivat pelkadstdan petosta, ja hdn saattaa edelleen uskoa, etta suhteessa oli jotain

todellistakin.
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(8)  Vaikka uhri olisi taalla meilla kuulusteltavana, niin han ei vieldkdaan miella
sitd, ettd tdssa olisi joku huijaus ollu, ettd vieldakin uskotaan, ettd ehka
tassa kuitenkin oli joitain tottakin. - - Et muuten olisi mennyt kaikki hyvin,
mut Poliisi tuli valiin. (Yle Areena 2020).

Tilanteessa, jossa poliisi on jo puuttunut asiaan ja selvittdnyt huijauksen, uhrin
epdvarmuus kertoo petoksen vahvasta vaikutuksesta. Huijari on manipuloinut uhria niin
taitavasti, ettd luottamus ei murene heti, vaan voi sdilya vield senkin jalkeen, vaikka

ulkopuoliset nakevat tilanteen toisin ja yrittdisi todistellakin, etta kaikki oli pelkkaa

huijausta.

4.1.2 Ennaltaehkaisy ja tuki

Kehys korostaa sitd, miten yhteiskunta, viranomaiset ja asiantuntijat pyrkivat tukemaan
uhreja ja ehkdisemdan huijauksia. Kehyksen muodostuu esimerkiksi varoitusten ja
ohjeiden perusteella, jotka auttavat tunnistamaan huijaukset ja toimimaan huijatuksi

jouduttuaan.

Ylen verkkouutinen kasittelee sosiaalisessa mediassa esiintyvida huijauksia ja niiden
tunnistamisen haasteita. Siitd poimitussa esimerkissa (9) muistutetaan, ettad sosiaalista
mediaa kayttdaessaan pitaisi olla varuillaan, koska verkkoidentiteetti ei aina ole todellinen.
Uutisessa korostetaan, ettad kriittinen suhtautuminen tuntemattomiin netissa koskee

kaikkia ikaryhmia.

(9) Lapsille ja nuorille on pitkdan painotettu, ettd someprofiilin takana oleva
henkilo ei valttamatta ollenkaan ole se, joksi itsedan vaittaa. (Yle

22.4.2024).
Romanssihuijaukset kohdistuvat usein tiettyihin ryhmiin, kuten Apun artikkelin
tapauksessa tulee ilmi, jossa yli kuusikymppinen nainen joutui huijauksen uhriksi.
Uutinen kertoo naisen kokemuksesta vaihe vaiheelta ja sisaltaa asiantuntijakommentteja

Rikosuhripadivystyksesta seka Helsingin poliisista. |ka ei kuitenkaan kuitenkaan ainoa

tekija, kuten esimerkistd (10) voi huomata. Toimittaja ja entinen poliisi Kale Puonti
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nostaa uutisessa esiin, ettad uhriksi joutuneiden motiivina on usein ollut vain 16ytaa iloa

arkeensa.

(10) Kokemukseni mukaan huijatut ovat usein kokemattomia sosiaalisen
median kayttdjia ja yksindisia naisia, joille juttuseura tuo arkeen vaihtelua

ja piristysta. (Apu 22.1.2023).
Maslow’n (1943) mainitsema sosiaalisuuden tarve on keskeinen tekija monien
romanssihuijausten taustalla, kuten Helsingin Sanomien uutisessa kuvatussa
tapauksessa. Uutisessa esimerkissa (11) kuvataan, kuinka yksindisyyden tunteet uudelle
paikkakunnalle muuttamisen vuoksi johtivat keski-ikaa lahenevan Kirsin hakemaan
seuraa verkosta, mikd on tyypillinen |ahtokohta monille romanssihuijauksen uhreille.
Yleensa huijari on kuitenkin se, joka aloittaa yhteydenpidon ja etsii kohteensa
esimerkiksi massaviestinnan avulla. Tassa tapauksessa Kirsi paatyi itse tietamattaan
romanssihuijarin kohteeksi, kun han reagoi huijarin Tinder-profiiliin lahettamalla talle

tykkayksen.

(11) Elettiin kevatta 2020, ja Kirsin, 43, tyot olivat koronan vuoksi loppuneet
kuin seindan. Han oli muuttanut toiselle paikkakunnalle téiden vuoksi, ja
koska han ei tuntenut paikkakunnalta ketaan, téiden loppuminen tarkoitti
my0Os vadhdisen sosiaalisen elaman loppumista. Kotona oli yksindista.
Sinkkuna elava Kirsi paatti avata Tinderin ja haeskella sopivan oloista
juttuseuraa. Kun komea, amerikkalaiseksi sotilaaksi esittaytynyt James
lahetti tykkdyksen takaisin, miehen ja Kirsin valilla alkoi tiivis,
jokapdivainen viestien vaihto. (HS 29.8.2023).

Huijari tarjoaa huomiota ja seuraa, mikd voi tuntua houkuttelevalta. Tama illuusio
yvhteydesta saattaa johtaa siihen, etta uhri ei heti huomaa huijausyrityksia, vaan pitaa

niita aluksi viattomina tai harmittomina keskusteluina.

Huijauksen uhriksi joutuminen aiheuttaa usein syvid hapedn ja syyllisyyden tunteita
(Whitty & Buchanan, 2015). Asiantuntijat pyrkivat purkamaan naita tunteita korostaen,
ettd huijaukset ovat ammattimaisesti suunniteltuja ja voivat kohdistua kehen tahansa,

kuten Digihuijatut -dokumenttisarjan juontaja esimerkissa (12) mainitsee. Uhrien
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ymmartaminen ja syyllisyyden poistaminen rohkaisevat avoimuuteen ja auttavat

estdmaan vastaavia tilanteita tulevaisuudessa.

(12) Romanssihuijaus on yks maailman vanhimmista, mutta edelleen
tehokkaista huijauksista. Rikolliset kdyttdaa kylmasti hyvaksi meidan
luonnollista tarvetta loytda seuraa ja kumppani. lhminen on todella
helppo uhri silloin, kun se on just ihastunut tai rakastunut. (Yle Areena
2019a).

Romanssihuijauksissa hapea nousee keskeiseksi tunteeksi, kun uhri kokee, etta han on
ollut avoin ja haavoittuvainen suhteessa, jonka han luuli aidoksi, mutta joka loppujen
lopuksi kuitenkin paljastuu huijaukseksi. Esimerkki (13) tuo esiin romanssihuijausten
psykologiset vaikutukset. Rahallisen menetyksen sijaan suurin taakka uhrille on suhteen
loppuminen sekd hdped ja siitd seuranneet itsesyytokset esimerkissa (14), jotka
tutkimusten mukaan ovat yleisia uhrikokemuksia. Tama liittyy myos yhteiskunnalliseen
asenteeseen, jossa huijatuksi joutumista saatetaan pitaa uhrin omana virheena, mika
osaltaan lisdd hdpedn tunnetta. Se heijastaa laajempaa ongelmaa, jossa huijauksen
uhriksi joutumista ei aina nahda rikoksena, vaan uhrin omana vastuuna. Uhrin pohdinta

kuvastaa, kuinka vaikeaa uhrien on ymmartaa omaa toimintaansa jalkeenpain.

(13) Alkuun se [rahojen menetys] harmitti, mutta lopulta enemman nolotti.
Miten saatoin uskoa miehen tarinaan niin kovasti, ettd ldhetin rahat?”
Haped on estanyt Kirsid kertomasta tapahtuneesta ystavilleen. Melkein
rahan menetysta pahempaa Kirsista oli kuitenkin suhteen loppuminen ja
siitd irtautuminen. (HS 29.8.2023).

(14) Anjan takaraivossa hakkaa edelleen ajatus omasta mokasta. “Ajattelen
toistuvasti, ettd olin niin tyhma, miksi olin niin tyhma.” (HS 1.5.2017).
Rikosuhripdivystyksen kehitysjohtaja painottaa esimerkissa (15) sitd, ettd hdpea ei
kuuluisi uhrille, vaan rikoksen tekijalle. Hin kannustaa uhreja ilmoittamaan rikoksesta,
jotta ilmio tulee suuremmin tietouteen ja sitd tapahtuu usein, joka johtaa siihen, ettd

toivon mukaan ndma huijaukset eivat enaa onnistuisi.
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(15) On tarkeda ymmartaa se, ettd ainoa jonka pitda tuntea hapeaa, on se
rikoksen tekija. Rikoksen uhri ei ole koskaan syyllinen itse. (Yle Areena
2019b).

Kaytanndn neuvojen tarjoaminen on keskeinen osa uhrikeskeista kehysta. Ohjeet, jotka
auttavat tunnistamaan huijauksen ja toimimaan epailyttavissa tilanteissa, vahvistavat
ihmisten kykya suojautua niilta. Ndiden neuvojen avulla voidaan ennaltaehkaista
huijauksia ja tukea uhreja toimimaan jarkevasti tunnekuohun keskellda. Digihuijatut -
dokumenttisarjan jakso antaa esimerkeissa (16) ja (17) useita tapoja, miten voi
epadilyksen heratessa tarkistaa omatoimisesti tai muiden avulla, onko verkossa oleva

keskustelukumppani aito henkild vai taka-ajatuksia omaava huijari.

(16) Viimeistaan silloin kun joku pyytaa rahaa, niin halytyskellojen pitais alkaa
soimaan. Sa voit esimerkiks googlata tdn kumppanin nimen tai teha
kdadnteisen kuvahaun. Silleen sa voit kokeilla, kdytetddankoé samoja kuvia
jossain toisessa profiilissa vaikkapa eri nimelld. Rikosuhripaivystykselta
I6ytyy myo0s testi, joka on hyva kdyda tekemadssa. Sen avulla sa naat, onko
sun oman keskustelukumppanin kaytoksessa huijareille tyypillisii piirteita.
Niitd on joskus tosi vaikee huomata, jos omat tunteet meinaa vaikeuttaa
jarkevaa ajattelua. (Yle Areena 2019a).

(17) Jos ihminen nyt sit havahtuu et nyt mua ehka huijataan, niin silloin
kannattaa ottaa tietysti yhteytta poliisiin, ystaville, kavereille, voi kertoa
ettd tallanen tapahtuma ja mita ne on siitd mielta. (Yle Areena 2019a).

Esimerkissa (18) korostetaan varovaisuutta tuntemattomista numeroista tulevien
viestien suhteen, mika viittaa siihen, etta huijarit voivat yrittdaa aloittaa yhteydenpidon
yllattden esimerkiksi tekstiviestien tai viestisovellusten kautta. Lisdaksi mainitaan
WhatsAppin yksityisyysasetukset, mika osoittaa, etta teknologian kaytannot voivat joko
suojata tai altistaa kayttdjia huijauksille. Ohjeistamalla tekemadn ennakoivia

toimenpiteita, pyritdan ihmisia valttymaan huijauksilta jo ennen kuin ne alkavatkaan.

(18) Tuntemattomista numeroista tuleviin  tekstiviesteihin  kannattaa
suhtautua varauksella. WhatsAppissa kannattaa myos ottaa kayttoon
asetus, joka estda tuntemattomia ihmisia liséamasta sinua ryhmiin. (llta-
Sanomat 5.2.2025).
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Esimerkki (19) ja (20) korostaa rahoituslaitosten roolia petosten torjunnassa. Erds suuren
suomalaisen romanssihuijausvyyhdin uhreista, vanhempi mies, lankesi huijaukseen, kun
nuori Miia-niminen opiskelijanainen otti haneen Facebookin kautta yhteytta. Mies oli
yksindinen ja avioerosta oli pari vuotta aikaa. Viestittely “Miian” kanssa sai miehen
ihastumaan hdaneen nopeasti. Naisen ehdottaessa tapaamista han onnistui suostuttelun
ja painostamisen myota saamaan uhrin verkkopankkitunnukset itselleen, jotta nainen
voisi varata bussimatkan miehen luokse yhteista viikonlopun viettoa varten. Esimerkin
(19) mukaan huijaus paljastui pankkitunnusten luovuttamisen jalkeisena paivana pankin

puuttuessa tilanteeseen.

(19) Osuuspankin padkonttorilta otettiin yhteyttd, ettad outoja tapahtuu taalla
sun tililla, etta he sulkee taman tilin. - - Pikavippeja oli otettu ja... En tiia
kuinka lyhyessa ajassa sit tama kopla teki naita mutta... Melkeen 10 000
euron edestd mun verkkopankkitunnuksia oli kaytetty. (Yle Areena
7.9.2020).

Toisenlaisessa tarinassa, akkirikastunut amerikkalainen sotilas pyytdaa suomalaisnaista
lahettamaan hanelle tullimaksuja varten ensin 3 000 euroa, ja sitten 15 000 euroa, jotta
sotilaan ldhettdama rahasalkku pdasisi jatkamaan matkaansa sotilaan edelta
suomalaisnaisen luokse. Pankki tuli rahaldhetyksen valiin, ja esimerkissa (20)
pankkivirkailijan suora kysymys "Eik6 tama tiennyt, ettd tallainen kuulostaa ihan
huijaustarinalta?” heijastaa ulkopuolisten ndkokulmaa: tilanne nadyttaa selvalta

petokselta, ja uhrin toiminta vaikuttaa jarjettémalta.

(20) Pankki yritti kylla panna kapuloita rattaisiin. Pankkivirkailija soitti ja
tiedusteli, miksi Kirsi halusi lahettda niin suuren summan turkkilaiselle
tilille. Eikd tama tiennyt, etta tallainen kuulostaa ihan huijaustarinalta. (HS
29.8.2023).

Loppujen lopuksi suomalaisnainen onnistui omilla uskottavilla selityksillddn pankin
myontamaan osan rahojen ldhetyksesta ja loput siirrettiin sotilaalle kansainvalisen

rahansiirtopalvelun kautta. Suomalaisnainen menetti yhtensa 19 000 euroa huijaukseen.
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Pankin puuttuminen tilanteeseen osoittaa, ettd jarjestelmat pyrkivat tunnistamaan
epailyttavia rahansiirtoja ja estamaan niitd. Pankkivirkailijan suorittama tiedustelu on
esimerkki kaytdnnon toimenpiteestd, joka voi auttaa estamaan huijauksia. Joskus
kuitenkin huijauksen uhriksi joutunut henkilé voi silti jattaa varoitukset huomiotta

kokemansa vahvan tunnesiteensa vuoksi.

Jos uhriksi on paatynyt, on tarkeaa tietaa, miten tilanteessa kannattaa toimia. Digihuijat
-dokumentissa esimerkissa (21) korostetaan tiedon jakamisen merkitystd huijausten
ehkaisyssa — jos uhrit eivat kerro kokemuksistaan, sama voi tapahtua myés muille.
Vastaavasti Helsingin Sanomien uutisessa esimerkissa (22) kuvataan, kuinka huijauksen

uhriksi joutunut haluaa hapeasta huolimattaan kertoa tarinansa varoittaakseen muita.

(21) Huijauksen uhreille se hdpedn ja pettymyksen tunne on usein pahempi
kuin menetetty raha. On tosi rankkaa huomata, ettd rakkauden kohde ei
ollukaan tosissaan tai valttamatta edes olemassa. Tyypillisesti uhri hdpeaa
sitd, ettd tuli huijatuks, ja siksi ei puhu muille siitd mita tapahtu. Silloin
tieto naista rikoksista ei levia ja huijarit voi jatkaa tasan samoilla kaavoilla
aina seuraavaan ja seuraavaan uhriin. Paras tapa estaa se, etta muille kavis
samalla tavalla, on puhuminen, tiedon levittdminen ja sitd kautta
ennakointi. (Yle Areena, 2019a).

(22) Anjan nimi on muutettu, sillda han haluaa puhua tapahtuneesta ainoastaan
nimettémana. Kaikki Anjan [ahipiiriin kuuluvat ihmiset eivat tieda
tapahtuneesta. Han haluaa kuitenkin kertoa tarinansa, jotta joku tuleva
huijauksen uhri osaisi tunnistaa verkkohuijarin ajoissa. (HS 1.5.2017).

Ndiden esimerkkien perusteella on selvaa, etta huijauksen uhriksi joutuminen voi
aiheuttaa hapeaa ja estda asian kasittelya avoimesti. Uhrien tarinoiden kertominen on
kuitenkin yksi tehokkaimmista keinoista lisata tietoisuutta ja ehkaistd uusia tapauksia.
Julkinen keskustelu ja uhrien kokemusten esiin tuominen voivat osaltaan murtaa hdapean

ja normalisoida avun hakemista, mika tekee huijauksista entistd vaikeampia toteuttaa.
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4.1.3 Teknologia

Teknologian kehyksesta tarkastelee sitd, miten digitaaliset alustat ja huijareiden
kayttamat teknologiat, vaikuttavat romanssihuijauksiin lisaten huijareiden uskottavuutta.
F-Securen kybertulkki Janne Kauhanen kertoo esimerkissa (23), miten Internet on
mahdollistanut vakuuttavampien huijausten tehtailun. Toteamus viittaa siihen, etta
romanssihuijaukset eivat ole uusi ilmid — niitd on ollut jo ennen digitaalista aikakautta,
kuten perinteiset Auervaara-huijaukset osoittavat. Teknologian kehityksen myota
huijarit voivat hyoddyntada monipuolisia digitaalisia keinoja tehden huijauksista
monimuotoisempia, ja ne voivat myos sopeutua nopeammin erilaisiin tilanteisiin ja

kohteisiin.

(23) Auervaara-tyyppisia kirjeitd on ldhetelty niin kauan kuin meilld on
kirjoitettua historiaa, mutta nykydan ne on siirtynyt Internettiin ja siina
saadaan tietysti hyddynnettya sit netin nditd monimuotojuttuja. Sielta
tulee videoo, danta, valokuvaa, pystytdan jakamaan vaikka karttatietoja ja
vadrennettya paikkatietoa. (Yle Areena 2019b).

MTV Uutisten artikkeli esittaa synteettisen median hyédyntamista huijauksissa. Siita
poimitusta esimerkista (24) viitataan danisynteesiin, jonka avulla huijarit voivat kopioida
laheisen henkilon &danen, mikd lisdd petoksen uskottavuutta ja vaikeuttaa sen
tunnistamista. Romanssihuijauksissa tama voisi tarkoittaa esimerkiksi sita, ettd huijari
lahettdd manipuloidun &aniviestin, jossa han esiintyy uhrin ldheisenad tai kayttaa

muokattua danta vakuuttaakseen uhrin henkil6llisyydestaan.

(24) Tulevaisuudessa voimme odottaa yha kehittyneempia huijauksia, joissa
esimerkiksi oman esimiehen tai vaikka oman lapsen &dani kopioidaan

petollista ddniviestia varten (MTV Uutiset 11.9.2023).
Ylen uutisesta poimitut esimerkit (25) ja (26) tuovat esille syvavaarennokset, jotka voivat
merkittavasti vaikuttaa romanssihuijauksiin. Naissa esimerkeissd syvavaarennoksilla
tarkoitetaan videopuheluiden vaarentaminen tekodlyn avulla, mikd tarkoittaa, etta
huijarit voivat luoda tdysin uskottavia live-videopuheluja, joissa uhrin kanssa

keskusteleva henkilé on pelkka digitaalisesti tuotettu kuvitelma. Tama voi lisata
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valehenkilollisyyden uskottavuutta, silla uhrille annetaan "visuaalinen todiste" huijarin

aitoudesta.

(25) Tekoalyn avulla voidaan vaarentda esimerkiksi videopuheluita, jolloin
puhelussa keskusteleva hahmo ei ole oikeasti olemassa. (Yle 22.4.2024).

(26) Tekoalyn avulla voidaan esimerkiksi todellisista ihmisista luoda verkossa
virtuaalisia kopioita, deepfakeja eli syvavaarennoksia. (Yle 22.4.2024).

Videopuheluihin voi olla vaikeaa saada romanssihuijarin suostumaan, jos hanella ei ole
valineita vaadrentda kuvaa, ja haluaa pitdda oman identiteettinsa piilossa ubhrilta.
Esimerkissd (27) naisuhri soitti "Mikaelin” kanssa videopuhelun pikaviestintdohjelma
Skypen kautta. Myéhaan viikonloppuna soitettu puhelu ei mennyt naisen mielesta aivan
kuin piti, silla "Mikael” valtti katsekontaktia naisen kanssa, luultavasti jotta hdnen
kasvojaan ei nakyisi — tai siksi ettd videolla esiintynyt mies ei edes ollutkaan "Mikaelin”

nakoéinen, josta nainen kuvia aiemmin oli nahnyt.

(27) Yhteys oli huono, eikd &aantda kuulunut. Vaihdoimme lopulta vain
kirjoittamalla viesteja - - Han [uhri] muisteli, ettd videopuhelussa mies ei
ollut juurikaan katsonut kameraan, vaan oli ldhes koko ajan
kumartuneena alas kirjoittamaan. Nainen pohti, olisiko puhelun aikana
nakynyt videokuva voinut olla jopa kaapattu aivan jostakin muualta (Uusi
Suomi 5.7.2020).

Aiemmassa esimerkissa videopuhelu jai hamardksi naisen mielestd ja aiheutti

kummastusta, mutta esimerkin (28) mukaan videopuhelut huijareiden kanssa voi myos

lisata uskottavuutta, jos uusia teknologioita hyddynnetaan niissa taidokkaasti.

(28) Teknologian kehityksen myota huijarit voivat olla todella vakuuttavia. —
Aikoinaan sanottiin, ettd jos epailyttda, pyyda videopuhelu. Enaa se ei
toimi, koska niitd pystyy deepfake-teknologialla ja erilaisilla filttereilla
vaarentamaan. (Yle 16.4.2024).

Ylen uutinen esittdd esimerkissa (29), miten helposti huijausten tekemisen pariin voi
kouluttautua. Ammattilaisrikolliset opettavat syvavaarennosteknologian hyddyntamista

omalle verkostolleen ja niihin hyddynnettdvien ohjelmistojen opettelua voidaan
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harjoitella itsenadisesti myos laillisten tutoriaalien avulla, joita 16ytyy esimerkiksi kaikille

avoimesta YouTubestakin.

(29) Huijarit oppivat video- ja kuvahuijaukset omista verkostoistaan.
Koulutuksia voi ostaa pimeadsta verkosta ja ilmaisia koulutusvideoita on
myds helposti saatavilla laillisilta videoalustoilta. (Yle 4.12.2023).

Vaikka tekodly onkin helpottanut myods tekstien kielenkdantamistd, saaden tekstin
kuulostamaan hyvinkin luonnolliselta toisellakin kielelld, ei esimerkin (30) mukaan
kuitenkaan jokainen huijareista ole hyodyntanyt tekodlyavusteisia kaantéohjelmia. Apun
artikkelista poimitun esimerkin (31) mukaan huijarin tarinoinnilla on kuitenkin ollut

vaikutusta siihen, miten huijauksen uhri on ohittanut taman aspektin.

(30) ... huijarien kayttamat kadnnosohjelmat tekevat viesteista usein melko
sekavia. (Apu 22.1.2023).

(31) Helena ei ymmartanyt, ettd huijari kaytti viestiensa kirjoittamisessa
kadannosohjelmaa. Han luuli, ettd miehen erikoinen suomen kieli johtui
siitd, ettd tama oli asunut pitkdan ulkomailla. (Apu 22.1.2023).

Esimerkki (32) osoittaa huijareiden ehdottavan keskustelujen siirtdmista yksityiselle
alustalle, silla taman myota he valttyvat jadmasta moderoinnin haaviin. Tama kuvastaa
samalla my6s Whittyn (2013) mallia, jossa huijarit siirtdvat vuorovaikutuksen julkisten
kanavien ulkopuolelle saadakseen lisda kontrollia ja intimiteettia, joka saa suhteen

tuntumaan erityiselta ja syventda uhrin luottamusta huijariin.

(32) Keskustelu siirretdan nopeasti vaikka Whatsappiin tai Google Meetiin pois
deittialustoilta, koska ne pyrkivat seulomaan valeprofiileja. (Yle
4.12.2023).

Vaikka teknologia yhdistaa ihmisia ja voi jopa olla apuna huijausten tunnistamisessa, sita
voidaan myos kayttaa hyvaksikdayttoon ja manipulointiin. Esimerkissa (33) huomioidaan

teknologian kehityksen rooli huijauksen helpottamisessa, erityisesti kddnnésohjelmien
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ja tekodlyn kautta. Tama tuo esiin myoOs digitaalisten rikosten kansainvalistymisen ja

kielimuurien vahenemisen.

(33) Aiemmin Suomen kieli on karsinut suomalaisiin kohdistuvia
huijausyrityksia, mutta kdanndsohjelmien ja tekodlyn kehityksen myo6ta
myos ulkomailta on aiempaa helpompaa luoda kohdennettuja
huijausyrityksia suomalaisille (MTV Uutiset 11.9.2023).

Esimerkissd (34) huomioidaan tekodlyn kayttd verkkorikollisuuden torjunnassa,
erityisesti vaarennettyjen videoiden ja danten tunnistamisessa. Analyysissd voidaan
tarkastella, kuinka tekoaly voi tarjota tydkaluja huijausten paljastamiseen ja kuinka se
toimii uhrien suojelemisessa, samalla kun se voi avata uusia mahdollisuuksia rikollisten

toiminnan kehittamiselle.

(34) Saarimden mukaan tarkeintd on, etta tekodlyn mahdollisuuksia pystytaan
hyddyntamaan verkkorikollisuudelta suojautumisessa. Sita voidaan
esimerkiksi  kayttda verkkorikollisuuden tunnistamiseen ja luoda
sovelluksia, joiden avulla pystyy tunnistamaan vaarennettyja videoita ja
3anti (Yle 22.4.2024).

Helsingin Sanomat korostaa artikkelista nostetussa esimerkissa (35) romanssihuijauksien
ammattimaisuutta ja huijausmenetelmien kehittyneisyyttd, ja erityisesti huijareiden
kykya luoda uskottavan nakoisia verkkosivustoja ja sovelluksia, jotka tekevat huijauksista
vaikeasti havaittavia. Tama liittyy siihen, miten huijarit kayttavat digitaalista teknologiaa

esittadkseen itsensda luotettavina ja virallisina toimijoina, mika lisda huijausten

uskottavuutta ja vaikuttavuutta.

(35) Poliisi muistuttaa, ettd petosten tekijat ovat lahjakkaita. Sivustot
vaikuttavat ammattimaisilta. Puheluihin ja sahkoposteihin vastataan
nopeasti ja sivustoa varten on voitu luoda sovellus, jonka saa ladattua
puhelimelle tai tabletille sovelluskaupasta. (HS 20.5.2024).

Yle korostaa esimerkissd (36), kuinka vaikeaa on luoda tehokasta lainsdadantoa
digitaalisten huijausten torjumiseksi, silla huijaukset kehittyvat yhta nopeasti kuin

lainsdadantd. Samalla se nostaa esiin tekodlyn mahdollisuudet, jotka voivat auttaa

verkkorikollisuudelta suojautumisessa.
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(36) Digitaaliset  huijaukset  vyleistyvdat, mutta niiden  suitsiminen
lainsdadannolld on liki mahdotonta. Tekodlystd saattaa olla apua
verkkorikollisuudelta suojautumisessa. (Yle 22.4.2024).

Tama tuo esiin teknologian kaksiterdisen luonteen, silla samalla kun huijarit hyédyntavat

edistynytta teknologiaa, se tarjoaa myds uusia valineita rikollisuuden ehkaisemiseksi.

4.1.4 Manipulointi

Manipuloinnin  kehyksessa tarkastellaan huijareiden kayttamia viestinnalliset
manipulointitekniikat, nostaen esiin esimerkiksi sen, miten uhri saadaan luottamaan

huijariin ja pysymaan suhteessa, vaikka hanella saattaisikin jossain kohtaa herata epailys.

Digihuijatut -sarjan esimerkki (37) kertoo, miten suomalainen mies tutustui
seuranhakupalvelun kautta “Jenniferiin”, joka kertoi pian koko perheensd menehtyneen
ja ainoana lapsena saaneensa suuret perinnon, mutta joutuneen myos pakolaisleirille.
Jennifer kertoi tarvitsevan rahaan miehelta eri asioihin, jotta paasisi Suomeen ja seka
han ettd mies voisi yhdessa padasta kasiin perintdrahoihin ja aloittaa yhteisen elaman.
Romanssihuijauksen vaiheisiin perinteisesti kuuluu Poliisin (n.d. -a) mukaan hatatilanteet
ja ulkopuolisten "todistajien” yhteydenotot, niiden lisdten uhrin painetta toimia nopeasti

rakasta auttaakseen ja todistajien tuoden uskottavuutta tarinaan.

(37) Ensin Jennifer tarvitsi lentolippuihin rahaa, ja sitten tuli kuvioihin se
Jenniferin niin sanottu lakimies, joka tarvitsi sellaisiin dokumentteihin
rahaa, etta han voisi sitten saada ne Jenniferin perintérahat toisen maan
pankkitililta Afrikasta. Jossain vaiheessa siella oli sit se, joka esittaytyi sen
pakolaisleirin papiksi etta...” (Yle Areena 2019b).

Poliisi on huomannut, ettd suomalaiset ja ulkomaiset romanssihuijarit rakentavat
huijauksensa erilaisten tarinoiden varaan. Whitty ja Buchanan (2012) totesivat, etta

huijarit esittdaytyvat miehind arvostetuissa ammateissa ja leskind, kun taas naisina he

esiintyvat opiskelijoina tai vahavaraisina, ihmislaheisessa ammatissa tyoskentelevina.
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Rikoskomisario Hannu Kortelainen on esimerkissd (38) havainnut, ettd suomalaisissa
huijauksissa rooleissa hyddynnetdaan erityisesti tdahan ulkomaisten huijareiden

naisrooliin liitettyja piirteita:

(38) Ulkomaisissa huijauksissa huijaaja esittdytyy huomattavan varakkaaksi,
hyvdssa yhteiskunnassa ja asemassa olevaksi henkildksi. Kotimaisissa
huijauksissa huijari esittaa, ettd han on koyha, opiskelija tai joku muu
vahavarainen. (Yle Areena 7.9.2020).

[lta-Sanomien artikkelissa kerrotaan uhrin kertomus esimerkissa (39), jonka mukaan
huijari vaittaa vaihtaneensa numeronsa ja ilmaisee kaipaavansa viestin vastaanottajaa.
Tama voi herattaa vastakaikua erityisesti silloin, jos uhri kokee yksindisyytta tai kaipuuta
menneisiin ihmissuhteisiin. Tallainen Idhestymistapa hyodyntda uhrin mahdollisesti silla

hetkella kokemia tunteita, kuten ikavaa ja yksindisyytta, ja pyrkii rakentamaan

luottamusta ja laheisyyttd nopeasti.

(39) [Uudenlaisessa WhatsApp-huijauksessa] viestin ldhettdja kertoo
vaihtaneensa puhelinnumeronsa, ikdvoivansa vastaanottajaa ja kertoo
aikovansa vierailla tdman luona muutaman kuukauden kuluttua. llmoitus
oli tullut ryhmatekstiviestilla. (llta-Sanomat 5.2.2025).

Toisenlainen emotionaalinen manipulointi ndkyy Ylen uutisesta nostetussa esimerkissa
(40), jossa uhri saadaan panostamaan suhteeseen niin vahvasti, ettd han jarjestaa
kihlajaisjuhlat, ennen kuin huijaus paljastuu. Uhri uskoo suunnittelevansa yhteista
elamaa huijarin kanssa, mika motivoi hanta tekemaan suuria taloudellisia uhrauksia.
Tama tekniikka on olennainen osa romanssihuijauksia, joissa uhrille annetaan lupauksia
yhteisesta elamasta, vaikka todellisuudessa huijarin ainoa tavoite on rahallinen hyoty.
Tunteisiin vetoaminen tapahtuu myos tarinan kautta: sairaskohtauksen vaittaminen
toimii dramaattisena selityksena sille, miksi "sulhanen" ei saavukaan paikalle, herattdaen

samalla saalia ja ymmarrysta.

(40) Nainen kutsui sukulaiset ja tyokaverit kihlajaisjuhliinsa. lkava kylla
“sulhanen” ei paassyt paikalle, koska haneltd oli muka umpisuoli
puhjennut. Nainen oli ehtinyt rahoittaa miehen matkaa Suomeen 58 000
eurolla. (Yle 3.6.2022).



71

Hanin ja Buttonin (2025) hybridi sijoitusromanssihuijaus nousee esiin esimerkissa (41).
Tassa huijari |6ytda uhrinsa sosiaalisesta mediasta, rakentaen uhriin ensin
luottamussuhteen tyypillisen romanssihuijauksen tyyliin. Kertoen luksuseldmastaan
huijari luo itselleen uskottavuutta ja houkuttelee uhrin kiinnostumaan sijoittamisesta,

padstakseen samaan tilanteeseen missa huijarikin nyt on.

(41) Nyt vallalla on ilmid, jossa huijarit luovat uhriin valheellisen rakkaus- tai
ystavyyssuhteen saadakseen uhrin sijoittamaan rahaa. Yhteydenotto voi
tulla sosiaalisen median kautta ja kuulostaa viattomalta. Huijari aloittaa
keskustelun arkisista asioista ja paatyy kertomaan luksuselamastaan.
Tarkoituksena on houkutella uhri kysymaan, miten ylellinen elama on
hankittu. Sitten huijari alkaa kehua sijoitussivustoa, ja uhri paatyy
koukkuun. (HS 20.5.2024).

Huijari manipuloi uhria siten, etta tdama paatyy itse kysymaan, kuinka luksuselama on
saavutettu. Tama on tapa luoda vaikutelma, etta idea sijoittamisesta on lahtoisin uhrilta
itseltddn, mikd vahentaa hanen kriittisyyttdan. Huijaus tepsii ihmiseen herkasti, koska
siind hyddynnetaan seka tunnesiteita etta taloudellisia lupauksia. Nama ovat kaksi asiaa,

joihin ihmiset usein haluavat uskoa.

Esimerkissa (42) paivittdinen viestinta ja uhriksi joutuneen naisen luulo parisuhteessa
olemisesta, vahvistavat hanen kokemustansa ldaheisyydestd ja sitoutumisesta. Huijari
manipuloi jatkuvalla yhteydenpidolla esimerkissa (43), joka korvaa fyysisen laheisyyden
ja luo illuusion aidosta parisuhteesta. Tama sitouttamisen vaikutus johtaa siihen, etta

uhri sivuuttaa epailynsa ja uskoo huijariin.

(42) Vakuutuin kuitenkin, ettei kyseessa ole huijaus. Olemme parisuhteessa.
Keskustelemme paéivittdin Google Hangoutsin kautta. (IS 2.9.2024).

(43) Yhteydenpito oli naisen mukaan tiivistd, ja hdan kertoi rakastuneensa
mieheen. Myds mies lahetti useita kertoja paivdssa viesteja, joissa kertoi
rakastavansa naista. (Yle 29.12.2023).
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Myos tassd esimerkissa (44) intensiivinen viestittely toimii merkittdvdana sitoutumisen
tunteen tekijana. Tata tehostaa huijarien taitava kielenkaytto, jossa sanat on tarkkaan

valittu. Miellyttava kirjoitustyyli saa uhrin haluamaan lisaa kontaktia.

(44) Me oltiin tekemisissa paivittdin ja valilla se oli sellaista, et me saatettiin
viestitelld parin tunnin ajankin, mutta koska han osas kirjoittaa hyvin
miellyttavasti ja osas valita ne sanat, niin et ne osu ja uppos muhun hyvin,
niin sitd jotenki jatko ja halus lisaa kuulla asioita. (Yle Areena 2019a).

Imartelulla on keskeinen rooli manipuloinnissa. Esimerkissa (45) huijari osoittaa
poikkeuksellista kiinnostusta uhriksi joutuneen Kirsin arkisiin toimiin, kuten lenkkeihin
tai ruoanlaittoon. Tallainen huomio tdyttda ihmisen tarpeen tulla nahdyksi ja
arvostetuksi. Uskottavuutta rakennetaan myds huijarin  mainitsemalla kdyneen
Suomessa, mika mahdollistaa tulevaisuuden lupaukset. Kirsi on saattanut ajatella, etta

jos hdan aiemminkin on taalla kdynyt, niin miksi ei tulisi uudestaan ja jaisi tinne kanssani?

(45) Kirsia imarteli, etta joku huomioi hanta ja oli kiinnostunut hdnen arjestaan,
metsalenkeistd koiran kanssa ja siitd, mitd han so6i. Kun Kirsi teki
pakkasessa olevista marjoista hilloa, James halusi ehdottomasti nahda
lopputuloksesta kuvan. Mies oli jopa kdynyt téiden puolesta Suomessa ja
pohti viesteissa, ettd tulisi mielellddan uudestaan, talla kertaa tapaamaan
Kirsia. (HS 29.8.2023).

Suuri suomalainen romanssihuijaus -dokumentissa esitetyssa uhrin kokemuksessa
esimerkissa (46) huijari hyodyntaa Whittyn (2013) ja Cialdinin (1984) mainitsemaa

samankaltaisuuden tunnetta uhrin manipuloinnissa ja luottamuksen vahvistamisessa.

(46) Tunnetasolla tai psykologisesti, niin usein naa [huijarit] on hirveen hyvia
ihmismielen tuntijoita, ja tietdd, mitd naruja kannattaa vetda.
Rakennetaan keskustelua, jossa I6ytyy samankaltaisuuksia, tai jaetaan
samat unelmat tai huolet, tai jotain muuta, mika puhuu yleensa vahvasti
ihmiseen. (Yle Areena 7.9.2020).

Oikeuspsykologi Julia Korkman myotdilee esimerkissa (47) tutkijoiden sanomisia
huijareista:
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(47) Tekijat ovat hyvin perilld siitd, miten ihmisissa heratetdan luottamus.
Viesteja saatetaan muokata sen mukaan, mika kuhunkin uhriin vaikuttaa
tehoavan. “Ja jos uhrilla on takanaan vaikea ihmissuhde, samanlainen
tilanne on yllattden ollut myos huijarilla, jotta tdama pdasee jakamaan
samanlaisia tunteita.” (HS 29.8.2023).

Ylen Sarjakusettaja-dokumenttisarjassa kerrotaan suomalaisesta romanssihuijauksesta,
jossa huijari, Jimi, on huijannut useita suomalaisnaisia omalla identiteetilldan ja
nahnytkin uhrejaan useasti. Jimi 0ysi uhrinsa Tinder-deittisovelluksesta, esiintyen
varakkaana tydssa kayvana opiskelija, joka omistaa osan yrityksestd. Samalla han esiintyi
hyvana ihmisend, joka kohteli naisia heidan mukaansa hyvin, tuntien olonsa arvostetuiksi,
ja Jimin osoittaen kiinnostusta naisten ystavapiiriin ja laheisiin. Jimi kertoo yhdelle
uhreistaan, Rozalle, saaneensa perinnén, jonka han kertoi sijoittavansa hulppean

omistustalonsa rakentamista varten, asuen valiaikaisesti muualla. Han ilmaisee Rozalle

esimerkin (48) mukaisesti, ettd haluaa heidan yhdessa sisustavan kodin ja asuvan siina.

(48) Han esitteli mulle ettd mihin han laittaisi mitdkin ja tosi paljon puhui siita,
ettd makin saisin osallistua talon ilmeeseen ja ulkonakdon. (Yle Areena
2024a).

Jossain kohtaa yhteisten unelmien rakentamisen aikana Jimille tulee kuitenkin ongelmia
talon maksujen kanssa ja avautuu niistda uhrin Rozan kanssa, manipuloiden ja
herattamalla saalia, kuten esimerkki (49) osoittaa. Aristoteleen ja muiden (2012, s. 77)
mukaan suosiollisuutta osoitetaan ystavallisyyden merkkind apua tarvitsevalle. He
jatkavat saalin olevan puolestaan sitd, etta kokee tuskaa siitd, ettd joku kunnollinen
ihminen kokee suuria vastoinkdaymisia niitd ansaitsematta (Aristoteles ja muut, 2012, s.
78-80). Jimi nayttdd Rozalle aidolta vaikuttaneita laskuja ja kuitteja siitd, miten paljon
rahaa tulevan yhteisen kodin remonttiin on mennyt. Jos tiettyyn aikaan mennessa han

ei saa maksuja suoritettua, niin han menettda koko talon ja siihen kaytetyt varat.

(49) Hanellad on koko omaisuus oikeastaan talossa kiinni. Han siis sina iltana,
kun kertoi taloudellisista vaikeuksista tan talonsa kanssa, han oli todella
surullinen, ihan itki. (Yle Areena 2024a).
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Tilanne paatyy siihen, ettd Roza nostaa saastotililtaan Jimille kateista, luvattuaan ostaa
Jimilta yhden hanen autoistaan, jotta heidan ”“yhteinen talo” pysyisi heillda. Maksua ei
voinut tilille siirtaa, ettd rahat ehtisivat aamuksi Jimin talolaskuihin. Kun Rozalla valilla
herasi epailys Jimia kohtaan, Jimi uskotteli hanelle, ettd Roza vain kuvittelee koko asian.
Pian Jimin kayttaytyminen muuttui kontrolloivaksi, kuten esimerkin (50) osoittaa. Han
myi uhrien omaisuutta ilman lupaa, kaytti heidan pankkikorttejaan, seka omi uhrien
puhelimet, joilla han pyysi rahaa uhrien ystaviltd lainaan, esiintyen puhelimen

omistajana.

(50) Han oli alkuun ollut niin ihana ja tdydellinen mies, ja sitten hanesta
paljastuu téallainen toinen puoli, ettei han ole valmis tekemdan yhtaan
mitddn ja mun ajatuksilla ja sanoilla ei ole hanelle minkaalaista
painoarvoo. (Yle Areena 2024b).

Huijaus ei kohdistunut vain Rozaan ja hdanen ystaviinsa, vaan myds Rozan isovanhempiin,
joiden kanssa Jimi ja Roza viettivat aikaa usein. Jimin ja Rozan suhteessa nakyy
perinteiset romanssihuijaukset vaiheet, vaikkakin tosielamassa, eika verkon etdasuhteissa,
joita romanssihuijaukset tyypillisesti ovat. Erds uhreista kuvailee Jimia esimerkin (51)

tyylisesti:

(51) Han tietaa tasan tarkkaa, miten ihmismieli toimii, ja tdd on ollu hanelle
naytelmaa. (Yle Areena 2024b).

Tastda voidaan nahdd Goffmanin (1956) vertaus mindesityksissda kaytettaviin

teatterimetaforiinkin.

4.1.5 Rikollisuus

Rikollisuuden kehyksessa tulee ilmi uutisoinnissa rikollisuuden elementit, kuten

huijauksiin liittyvat rikollisverkostot, poliisitutkinnat ja rangaistukset.
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Huijauksia kuvataan organisoidun rikollisuuden toimintana, jossa on selkea tyonjako ja
tavoitteet. Esimerkiksi maininnat "johtajista" ja "ryhmista" tuovat esiin rikollisuuden
laajuutta. Rikokset paikannetaan usein ulkomaille, kuten esimerkeissa (52) ja (53)
Nigeriaan ja Ghanaan, mutta esimerkin (54) mukaan huijauksia tehdaan myos

kotimaasta Suomesta kasin.

(52) Suurin osa huijareista on ulkomaalaisia. Esimerkiksi Nigeria ja Ghana
nousevat tapauksissa esiin. Nama huijarit tekevat tyotaan itsekseen tai
loyhissa yhteenliittymissa (Yle 16.4.2024).

(53) Romanssihuijausten takana on usein Nigeriasta tai Ghanasta operoiva
jarjestaytynyt rikollisuus — eradssa mielessa rikosten kotimaisuusaste on
kuitenkin noussut. ”“Vuoden kahden sisdlla on nakynyt enemman
huijauksiin liittyvia rahasiirtoja, joissa ensimmainen rahasiirto tapahtuu
suomalaiselle pankkitilille”. (Apu 5.5.2021).

Digihuijatut-sarja kertoo esimerkissa (54) huijarien toimivan hierarkkisissa ryhmissa,
joissa rikokset suunnitellaan ja toteutetaan sen mukaisesti. Huijareiden
jarjestaytyneisyys nakyy myos siind, ettd aamupalaverit ja tehtdvien jako muistuttavat
tavallista tyopaikkaa, mikda normalisoi rikollista toimintaa sen tekijéiden keskuudessa.
Huijarit seuraavat toimintansa tuloksellisuutta ja mukauttavat strategioitaan sen mukaan,

mika osoittaa tietoista suunnittelua ja joustavuutta.

(54) Se mika on kiinnostavaa, on se et nailla rosvoilla on johtajat, aikataulut,
tydajat — se on ihan tdysin ammattimaista toimintaa. Siella kokoonnutaan
aamulla ty0maapalaveriin ja keskustellaan siitd, minkalaisia juttuja
kukakin rupee tekemaan. Ja vastaavasti jos nadyttaytyy et joku tietty
hyokkaystapa ei tuota tulosta, niin sit siirrytdan toisiin uhreihin tai
toisennakoiseen viestintaan. (Yle Areena 2019b).

Joskus kuitenkin my6s romanssihuijauksia tekevia on huijattu ja kiristetty korkeamman
tahon puolesta, ja romanssihuijari ei valttamatta aina toimi vapaaehtoisesti ja aja omaa
etuaan kuten esimerkeista (55) ja (56) voi nahda. Huijausten toteuttajat ovat vastoin

tahtoaan joutunut huijarin asemaan, joutuen karsimaan, jos eivat tee tyota kaskettya.
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(55) [Huijareille] on luvattu siisti tyd ja asuinpaikka, ja lentoliput maksetaan
paikan padalla. Kun saapuu toihin, rikolliset ottavat passin ja viisumin ja

alkavat uhkailla: olet velkaa, alahan huijata. — Se on modernia
ihmiskauppaa, ammattimaista jarjestaytynyttd rikollisuutta (Yle,
16.4.2024).

(56) Huijareiden sijainti jaljitettiin pdaosin Kaakkois-Aasiaan. Viestien
lahettdjat ovat usein ihmiskaupan uhreja eri puolilta Kaakkois-Aasiaa.
Heitd houkutellaan tarjouksella korkeapalkkaisesta tyopaikasta muun
muassa Kambodzaan ja Myanmariin, jossa heidat vangitaan ja pakotetaan
huijaajiksi. Joskus heitd myds hakataan ja kidutetaan. YK on arvioinut, etta
yli 200 000 ihmista pidetadan mainitunlaisissa leireissa.

Kiristamista tapahtuu myos uhreja kohtaan, kuten esimerkissa (57) nakee. Whitty (2013)
kertoo taman kuitenkin tapahtuvan harvoin romanssihuijauksissa, silla viestittely uhrin
kanssa ei valttamatta edes paady siihen, etta huijarilla olisi sen kaltaista materiaalia, jolla

he voisivat edes kiristaa uhreja.

(57) 80-vuotias otti itsestdadn alastonkuvan, jossa nadkyvat seka kasvot ettd
alapda. Kun han halusi lopettaa rahalahetykset, hanta alettiin kiristaa
kuvan julkaisemisella. (Yle 3.6.2022).

Huijauksen toteutustapa, ryhmatekstiviesti tuntemattomasta numerosta ilman
vastaanottajan suostumusta esimerkissa (58), kertoo myo6s siita, ettd huijarit
hyodyntavat edelleen myds massaviestintda ja summittaista ldhestymista, toivoen etta
joku  vastaanottajista  vastaa  viestiin, kuten perinteisesti  toteutetuissa

nigerialaiskirjeissakin oli taktiikkana.

(58) Ryhma on luotu Laosista perdisin olevasta puhelinnumerosta.
Vastaanottajalta ei ollut kysytty lupaa. (llta-Sanomat 5.2.2025).

Laosista perdisin oleva puhelinnumero viittaa siihen, ettd huijarit toimivat
kansainvdlisesti ja kayttdavat eri maista rekisterdityja numeroita anonymiteetin

sailyttamiseksi.
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Suuri  suomalainen  romanssihuijaus  -dokumentissa  esitetdan  turkulaisen
romanssihuijarin “Mikon” toimintaa, joka onnistui huijaamaan ainakin 14 miesta ja sai
tuomiot yli 60 petoksesta ja niihin liittyvista identiteettivarkauksista. Esimerkissa (59)
huomataan, kuinka Mikko perustelee ja oikeuttaa tekonsa neutralisaatioon kuuluvalla
tekniikalla (ks. luku 2.2.2). Han kieltda uhrin, viitaten siihen, etta “vanha pervo, joka etsii

nuorta seuraa” ansaitsee tulla huijatuksi.

(59) Teen naisen nimilla Facebook-tilin. Yritdn ottaa vanhoja pervoja kiinni ja
he antaa tai ei anna luottotietojaan mulle. Yritan sopii heidan kaa treffeja
ja et he antais tilitietonsa mulle matkaa varten. (Yle Areena 7.9.2020).

Yle esittdd Afrikassa toteutettujen haastatteluiden mukaan esimerkissa (60)
kyberrikollisten pettavan myds itsedan. Huijareiden kerrotaan oikeuttavan tekonsa
kieltdmalla vahingon — "mina eldan huonoissa oloissa ja huijattu ei tule kaipaamaan
varojaan, koska hanelld on parempi tilanne kuin minulla”. Itselleen valehtelu tai

tamankaltainen kuvittelu helpottaa huijaamista.

(60) [Huijarit] perustelevat asiaa silld, ettd ”lansimaalaiset ovat rikkaita”. Eli
luovat itselleen mielikuvaa, joka osin perustuu faktoihin, osin
stereotypioihin ja osa on silkkaa kuvittelua. (Yle 13.12.2022).

Myds rahanpesu ilmenee osassa uutisia. Helsingin Sanomien artikkeli on koonnut yhteen,
kuinka suomalaisia huijataan Poliisin mukaan. Yhdeksi tavoista mainitaan valheellisen
rakkaus- tai ystavyyssuhteen rakentaminen saadakseen uhrin sijoittamaan rahaa
kehumalleen sijoitussivustolle. Jos uhri osoittautuu varattomaksi, voi uhria sen sijaan
esimerkin (61) mukaan hyodyntda rahamuulin roolissa. Ndissa tapauksissa rahamuuli saa

itselleen pienen palkkion rahan siirtamisestd eteenpdin.

(61) Jos uhrilla ei ole rahaa, huijarit voivat yrittda kdyttaa uhria rahanpesuun.
Talloin somerakas pyytaa uhria vastaanottamaan rahaa omalle tililleen ja
siirtdmaan summan eteenpadin. Uhri voi syyllistya torkedan rahanpesuun
ymmartdmatta kunnolla, mita oikeasti tekee. (HS 20.5.2024).



78

Ylen artikkeli nostaa esiin samankaltaisesta tapauksesta, jossa romanssihuijarin naisuhri
paatyi itse osaksi rahanpesua. Uutisesta punnitaan naisen syyllisyytta ja sitd, onko han
ollut tietoinen siita, etta osallistuu rikokseen. Uutisesta otetusta nostossa esimerkissa
(62) tuodaan ilmi kuitenkin naisen toimineen itsekin suunnitelmallisesti
rahanvalityksessdaan. Nainen sai lisdksi palkkion valittamastadan summasta. Taman kaiken
summana oli ehdollinen vankeustuomio naiselle osallisuudestaan rahanpesuun, vaikka

itsekin oli huijauksen kohde.

(62) Oikeuden mukaan eurojen muuttaminen kryptovaluutaksi ja niiden siirto
sieltda edelleen bitcoin-lompakkoon kielivat myds siitd, ettei tilanne ole
ollut tavanomainen. Tallainen toiminta viittaa oikeuden mukaan
pikemminkin erityiseen suunnitelmallisuuteen. (Yle 29.12.2023).

Molemmat esimerkit havainnollistavat suunnitelmallisen rikollisuuden monivaiheista
toimintaa osoittaen huijarin jarjestelmallisen toimintatavan rahanpesussa ja uhrin
osallistamisen rikokseen.  Suunnitelmallisuutta korostaa myds esimerkissa (63)
rikollisten valinta tehda rikoksensa muualla kuin omassa maassaan. Helposti
identiteettinsa peittavat verkkovalitteisesti toimivat rikolliset sadstyvat rikosvastuuseen
joutumisesta, kun viranomaisilla ei ole johtolankoja huijarin 16ytamiseen ja ulkomailta
kasin toiminutta rikollista ei voida ottaa edes ottaa kiinni, silla Suomen poliisin toimivalta

paattyy Suomen rajalle.

(63) Nettihuijari paasee kuin koira verdjasta. - - “Kun uhrilta ei ole enaa rahaa
saatavissa, huijarit uskottelevat, ettda nettirakkaan tuttava tai
lilkekumppani on lahettdmassa rahaa ja uhria pyydetdaan ottamaan tama
tilisiirto vastaan ja lahettamaan se edelleen toiselle pankkitilille.” Rahat
ovat peraisin toisilta romanssihuijausten uhreilta, eika valikatena toimiva
henkild valttamatta tajua, ettd hanta kaytetdan bulvaanina. - - Ainoat
tapaukset Suomessa, joissa juttu on edennyt edes syyteharkintaan, ovat
sellaisia, joissa valiporrasta on epailty rahanpesusta, siis valissa toimivien
bulvaanitilien omistajia. (Apu 5.5.2021).

Huijarit eivat ainoastaan hyddynna uhreina toimivia valittdjia rahanpesussa, vaan myos
eri maksupalveluita ja digitaalisia maksutapoja varmistaakseen, ettd varoja on vaikea

jaljittaa, kuten esimerkki (64) osoittaa.
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(64) Huijarit  voivat pyytdda lahettamaan  valuuttaa myos  eri
rahanvalitysfirmojen, kuten MoneyGramin ja Western Unionin kautta tai
ostamaan silla virtuaalivaluuttaa ja lahjakortteja itselleen. (Apu 5.5.2021).

Esimerkissd (65) romanssihuijari "Andy” ohjaa uhria, Sirkkaa, siirtdmdan suuria
rahasummia valikasille, kuten Johannalle, hdnen ollessaan myds toinen rikoksen
luonteesta  tietamatdn  romanssihuijauksen  uhri.  Varojen  muuntaminen
virtuaalivaluutaksi tekee rahansiirtoketjusta monivaiheisen, vaikeuttaen varojen
jaljittamista ja osoittaa huijarin tietoisuuden nykyaikaisista rahanpesun keinoista.
Samalla uhrin harhauttaminen uskomaan, etta rahat menevat "agenteille", tuo esiin

huijauksen tarkkaan suunnitellun rakenteen.

(65) Sirkka maksoi rahasummia “Andyn” ohjeiden mukaan suomalaisten
yksityishenkildiden pankkitileille. Sirkka oli siina kasityksessa, etta rahat
paatyvat asiassa  valittdjind toimiville agenteille. --  Poliisi
loysi tutkimuksissaan yhden vélikdden, Johannan, jolle Sirkka siirsi rahaa
35000 euroa. Johanna ldhetti ldhes koko summan eteenpdin
virtuaalivaluuttana. (llta-Sanomat 2.9.2024).

Samaan tapaan esimerkissd (66) ”“Lauri Tahkd” pesi rahaa tamperelaisnaisen kautta,
luullessaan olevansa avuksi julkimorakkaalleen.

(66) Viisikymppinen  tamperelaisnainen  tutustui  joulukuussa 2020
Instagramissa monen suomalaisnaisen suosikkiartistiin. Viestittelysta
kehkeytyi romanttinen suhde --- Artistina esiintynyt henkil6 oli laittanut
naisen tilille rahaa, jotka oli nostettu kateiseksi. Rahoilla oli ostettu
kryptovaluuttoja ja siirretty niita “artisteille”. (HS 21.3.2024).

Yle Areenan romanssihuijauksista ja niiden uhriksi joutuneiden kokemuksista kertovassa
dokumentissa kerrotaan Matin tarina. Digihuijatut-dokumentista nostetun esimerkin
(67) mukaan Matti on ottanut pikavippeja, eli lyhytaikaisia, vakuudettomia
kulutusluottoja auttaakseen ”Dianea”, johon han on uskonut olevansa romanttisessa
suhteessa. Pikavippien ottaminen osoittaa, ettd on todennakdisesti tuntenut
riippuvaisuutta huijarista, silla han on ollut valmis ottamaan henkilokohtaista velkaa

auttaakseen tata naista, jota han ei ole koskaan aiemmin nahnyt. Koska naissa lainoissa
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on suuria sivukuluja, Matti joutuu taloudelliseen ahdinkoon. Tassa ilmenee myos, etta
huijauksen kohteeksi joutunut Matti ei valttamatta ole tajunnut aiemmin sita, etta on
tullut huijatuksi, sillda han ei ole tehnyt rikosilmoitusta, kun vasta sitten kun hanet

velkaneuvonnan kautta hanet siihen ohjattiin.

(67) Matti oli ottanut pikavippeja Dianen rahapyyntdja varten ja nyt han
joutuu hakeutumaan velkaneuvontaan. Sielta hanet ohjattiin tekemaan
rikosilmoitus tapauksesta. (Yle Areena 2019a).

Suomalaisteen tepsivissda huijaustapoihin keskittyvassa uutisessa huomautetaan
esimerkissa (68), ettd vaikka rikos paljastuisi uhrille ja tilanne olisi ndahtavasti ohi, voi
sama huijari iskeda uudelleen esiintyen auttavana viranomaisena, joka kuitenkin myds
pyytdd  palkkiota avustaan. Tata  kutsutaan  Whittyn  (2013) mukaan

uudelleenuhriutumiseksi.

(68) Huijarit voivat isked samaan uhriin myéhemmin uudelleen. He voivat
esittaytya esimerkiksi Interpolin tai jonkin yrityksen edustajaksi, joka voi
auttaa uhria saamaan rahansa takaisin maksua vastaan. (HS 20.5.2024).
Erddssa petosrikoksessa syyttdjana toiminut henkild kuvailee esimerkissd (69) sita,
minkalaisilla identiteeteilld ja olemuksella miehia saatiin kiinnostumaan vastaamaan
huijarin viesteihin. Identiteettivarkaus on tapahtunut siina kohtaa, kun huijari on ottanut
kayttoon luvattomasti toisen henkilon valokuvan ja esiintynyt hdneng, tai sitten keksitylla
nimella.

(69) [Valeprofiilit olivat] nuoria naisia, varmaankin kuvat napattu jostakin
Googlesta tai kuvagalleriasta, ja laitettu sit profiilikuvaksi - - nuoria ja
hyvannakdisia naisia. (Yle Areena 7.9.2020).

Apun artikkelissa esimerkissd (70) nousee esiin romanssihuijausten yleisyys ja niiden
tunnistettavuus poliisin tydssa. Se voi viitata siihen, kuinka huijausten toistuvuus ja

yleisyys luovat kasityksen tasta ilmiosta yhteiskunnallisena ongelmana.
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(70) Poliisi saa viikoittain useita ilmoituksia romanssihuijauksen kohteeksi
joutuneilta ihmisilta. Helenan tarina olikin minulle valitettavan tuttu. (Apu

22.1.2023).
Ylen artikkelissa esimerkissa (71) korostetaan romanssihuijausten kasvavaa merkitysta
yhteiskunnallisena ongelmana. Uutisessa Nettideittiturva-hankkeen projektipaallikkona
toimiva Helmi Korhonen kertoo, ettd uhreja on sen verran paljon, ettd heille on jopa
erikseen jarjestetty tuki. Tama kertoo siitd, ettda yhteiskunta tunnistaa ongelman

laajuuden ja uhreja tuetaan aktiivisesti.

(71) Romanssihuijaukset ovat kasvava yhteiskunnallinen ongelma, ja siksi
uhreille on jarjestetty oma tukipalvelu. (Yle 16.4.2024).

lltalehden uutisessa esitelldadn perheyrityksen taloutta hallinnoineen idkkddamman
naisen siirtaneensa yrityksen varoja rakkauden tahden jopa melkein puolen miljoonan
euron edestd amerikkalaiseksi kenraalimajuriksi naamioituneelle afrikkalaiselle
rikollisliigalle, seka muita lehden lukijoiden kokemia romanssihuijaustarinoita. Uutisesta
nostetussa esimerkissa (72) viitataan nettihuijausten maaran kasvuun ja nigerialaiskirje

yha olevan merkittava huijaustyyppi.

(72) Poliisi varoitti viime viikolla, etta nettihuijausten ja niiden yritysten maara
on koko ajan kasvussa. Suurimpia rikosvahinkoja aiheuttavia petosrikoksia
ovat edelleen nigerialaiskirjeet eri muodoissaan (lltalehti 4.9.2018).

Tama tuo esiin, miten huijausmuodot voivat kehittyad, mutta klassiset huijaustavat uusine

muotoineen, kuten nigerialaiskirjeet, sailyvat edelleen merkittavina uhkakuvina.

4.2 Yhteenveto kehyksista

Tassd  tutkimuksessa  tarkasteltiin, millaisia  mielikuvia media rakentaa
romanssihuijauksista. Kolmen tutkimuskysymyksen kautta analysoitiin mediasisaltéja
viiden aineistoldhtoisesti muodostetun kehyksen kautta: uhrin kokemusten, tuen ja

ennaltaehkdisyn, manipuloinnin, teknologian ja rikollisuuden kehys. Naiden kehysten



kautta on mahdollista hahmottaa, millaisia nakokulmia ja merkityksia media tuo esiin ja

miten ne yhdessa vaikuttavat yleison kasityksiin ilmiosta.

Tarkastellakseni sitd, mika ndakokulma aineistossani esiintyi yleisimmin ja mika vahiten,
esitdn havaintoni alla olevassa. Siita voi nahda, kuinka usein kukin kehys esiintyi
aineistossani ja miten esiintymiset jakautuivat eri medioiden valilla. Mediat ovat
kuviossa lyhennetty seuraavasti: YLE — Yleisradio, HS — Helsingin Sanomat, IL — lltalehti,
IS — llta-Sanomat, Muut — yksittdiset artikkelit (MTV Uutiset, Seura, Uusi Suomi, Apu) ja

Videot — Yle Areenan videodokumentit.

Rikollisuuden kehys

Manipuloinnin kehys | A
Teknologian kehys | I

Tuen ja ennaltaehkaisyn kehys

Uhrin kokemusten kehys [N I

16 20 24

o
IS
(o]
=
N

mYle mHS IL IS B Muut H Videot

Kuvio 5. Kehysten esiintymisfrekvenssi.

Media rakentaa romanssihuijauksista ennen kaikkea mielikuvaa rikollisena ilmiéna.
Rikollisuuden kehys esiintyy jokaisessa aineistossani (24 krt) ja se kuvaa huijaukset
jarjestaytyneena rikollisuutena, ammattimaisena ja usein kansainvalisena toimintana,
jossa rikolliset mukauttavat menetelmiadn tehokkuuden saavuttamiseksi. Samalla
huijaukset paikannetaan myos kotimaahan, ja uutisointi nostaa esiin huijauksia torjuvien
viranomaistoimien ja yhteiskunnallisen vastuun lisaantymisen, mika nakyy poliisin

varoituksina seka uhrien tueksi luotuina palveluina.
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Toiseksi yleisin kehys, manipuloinnin kehys (23 krt), tuo nakyviin, millaisia viestinnallisia
keinoja huijarit kayttavat — korostuen erityisesti emotionaalisessa vaikuttamisessa ja
psykologisessa kontrollissa. Media kuvaa manipuloinnin etenevan vaiheittain: ensin
luodaan luottamusta ja tunnetta yhteisesta tulevaisuudesta, minka jalkeen uhria
pyritddn painostamaan sdalia tai pelkoa herattavilla viesteilld, vertaillen huijareiden
toimintaa nayttelijan roolin omaksumiseen, jossa jokainen ele ja vuorovaikutuksen tapa
on huolellisesti suunniteltu. Samalla vahvistaa tietynlaista uhrikasitysta esittamalla uhrit
usein passiivisina manipulaation kohteina. Uhrien toimijuus — kuten epailykset,
paatokset ja vastarinta — jaa mediassa esityksissa hieman varjoon, mika voi vaikuttaa

sithen, miten yleis6 ymmartaa huijauksen etenemisen ja uhrien aseman siina.

Uhrin kokemusten kehys (17 krt) syventda ymmarrysta huijauksen seurauksista. Media
nostaa esiin erityisesti yksindisyyden, taloudelliset menetykset, hdapean ja syyllisyyden
kokemukset, jotka vaikeuttavat avun hakemista rikoksen tapahduttua. Tama kehys
rakentaa mielikuvaa romanssihuijauksista traumatisoivana kokemuksena, mutta samalla
vahvistaa kuvaa uhrista tunteidensa ja tilanteensa vangiksi joutuneena yksilona.
Uutisoinnissa ilmenee myos se, ettd osa uhreista pitda suhdetta jossain maarin aitona
vielda huijauksen paljastuttuakin, mika haastaa perinteisia kasityksia siitd, mita

pidetdaan "todellisena” suhteena.

Teknologian kehys (12 krt) on aineistossa vahemman esilld, mutta se tarjoaa tarkean
nakékulman nykyteknologian kaksijakoiseen rooliin: se on seka huijauksia mahdollistava
ettd torjuva vialine. Media nostaa esiin kehittyneet tyokalut, kuten tekoalyn,
danenmuokkauksen ja kaannodsohjelmat, mutta hyvin pintapuolisesti, jattdaen
teknologian roolin huijauksissa taustalle verrattuna muihin ilmién osa-alueisiin. Tama voi
johtua siita, ettd ilmiosta uutisoidaan ensisijaisesti uhrien kokemusten kautta, jolloin

teknologiset yksityiskohdat jagvat vahemmalle.

Tuen ja ennaltaehkdisyn kehys (11 krt) esiintyy aineistossa vahiten, vaikka se 16ytyy lahes

puolesta aineistosta. Tama kehys tuo esiin mediassa sen, miten ilmi6ta voidaan torjua ja
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kuinka uhreja voidaan auttaa. Media korostaa varovaisuutta, vertaistuen ja avoimen
keskustelun merkitysta huijausten ehkaisyssa, esittden aineistossa asiantuntijoiden ja
pankkialan toimijoiden varoittavia kommentteja sekd nostaa esiin uhreille tarkoitetun
tukipalvelun. Samalla se pyrkii vahentamaan huijauksen uhreihin liitettya stigmaa ja
murentamaan kasitysta, ettd huijaukseen lankeaminen johtuisi sinisilmaisyydesta — kuka
tahansa voi tulla huijatuksi. llmion laajemmat yhteiskunnalliset seuraukset jaavat

kuitenkin vahemmalle huomiolle.

Kokonaisuutena aineisto osoittaa, ettd media rakentaa romanssihuijauksista
moniulotteista, mutta painottunutta kuvaa. Median tapa tuoda julki rikostapauksia
toimii varoittavana esimerkkina, jossa rikollisuus ja manipulointi korostuvat vahvimmin,
kun taas muut nakdkulmat jaavat vahemmalle. Nama painotukset vaikuttavat siihen,
millaisia mielikuvia yleisolle muodostuu — huijaukset nadyttaytyvat seka ihmisten

tunteisiin kohdistuvina petoksina etta rikosoikeudellisina ilmidina.
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5 Paatanto

Verkkorikokset, kuten romanssihuijaukset, haastavat perinteisen rikosjournalismin
kaavan. Digitaalisilla ymparistoilla on omat erityispiirteensa, kuten jaljittamisen vaikeus,
mikda vaikeuttaa ilmididen kasittelyd. Verkossa tehtyjen rikosten esittaminen
rikosjournalismissa on kuitenkin yhta tarkedaa kuin perinteisten rikosten ja lisaa

tietoisuutta niiden toteuttamistavoista.

Havaitut kehykset vaikuttavat yleison tapaan ymmartaa romanssihuijauksia, ja ne
lisddvat tietoisuutta ilmidsta eri tavoin. Aineistosta havaittiin, ettd vaikka uutisten ja
dokumenttien paafokus vaihteli, jokaisen kehyksen elementteja oli ldasnd jossain
muodossa, vaikka ne eivat olisi sanoitettu. Kehysten vahvuus arvioitiin tapauskohtaisesti
sen perusteella, kuinka keskeisessa roolissa ne olivat aineiston eri osissa. Median
kasittelytapojen monipuolisuus nakyi myos siten, etta verkkouutisissa keskityttiin usein
naisuhrien kokemuksiin, kun taas dokumenttiaineistossa uhrien sukupuolijakauma oli
tasaisempi. Tama voi liittya tutkimuksiin, joiden mukaan taloushuijauksiin liittyvissa
romanssihuijauksissa naiset ovat yleisempi kohderyhma, kun taas sijoitushuijauksissa

yleisempi ryhma on miehet.

Manipulointikeinoista ei noussut esiin aiemmista tutkimuksista poikkeavia uusia
menetelmia, mutta verkkohuijauksille ominaiset tekniikat olivat selvasti Iasna. Verkossa
tapahtuvassa huijauksessa uhri voi kokea kommunikoivansa reaaliaikaisesti
"rakastamansa henkilon" kanssa, vaikka kyseessa on taysin kuvitteellinen hahmo. Tama
liittyy myos Goffmanin (1959) ajatukseen siita, kuinka esityksia arvioidaan. Usein ihmiset
eivat tarkastele vain esityksen uskottavuutta, vaan myos sitd, onko esiintyjalla oikeus

rooliinsa:

Sometimes when we ask whether a fostered impression is true or false we really
mean to ask whether or not the performer is authorized to give the
performance in question, and we are not primarily concerned with the actual
performance itself. (s. 38)
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Romanssihuijauksissa uhrin huomio voi keskittya enemman huijarin identiteettiin (onko
han todella se, joksi vaittaa olevansa?) kuin siihen, ovatko suhteen tunteet ja
vuorovaikutus aidosti todellisia. Tama voi osaltaan selittaa huijareiden onnistumista: uhri
rakentaa luottamuksensa uskoon siitd, ettd hdn kommunikoi hurmaavan sotilaan,
lilkemiehen tai nuoren kaunokaisen kanssa — eika niinkdan arvioon suhteen terveydesta

tai tasavertaisuudesta.

Korhosen (2024) mukaan Suomessa tai muuallakaan tekodlyn ja syvavaarenndsten
kaytté romanssihuijauksissa ei vield ole laajalle levinnytta. Teknologian kehittyminen ja
sen yleistyminen muissa kdyttotarkoituksissa viittaavat kuitenkin siihen, ettd huijarit
tulevat todenndkoisesti hydédyntamaan sita entista enemman. Teknologia liittyy
erityisesti verkkovalitteiseen viestintadan ja keinoihin, jotka ovat jo nyt internetin
kayttajien saatavilla. Chatbotit eivat nousseet aineistossa esiin, vaikka niita voisi olettaa
kaytettavan pitkdkestoisessa, viestittelyyn perustuvassa huijauksessa. Tama viittaa
siihen, ettd teknologia ei viela korvaa ihmisten suorittamaa huijausta, mutta kehitys voi

muuttaa tilannetta tulevaisuudessa.

Ylen tekemdn kyselyn mukaan valtaosa vastaajista (67,6 %) suhtautuu tekodlyyn
varauksella, mika viittaa huoleen sen mahdollisista vaarinkdytoksista (Maentausta,
2024). Tulos heijastaa laajempaa yhteiskunnallista keskustelua tekodlyn etiikasta ja sen
vaikutuksista yhteiskuntaan ja ihmisten elamaan. Tama huoli on erityisen merkittava,
kun tarkastellaan romantiikan ja luottamuksen manipulointia huijauksissa, joissa tekoaly
voi olla tyokalu petoksen toteuttamisessa. Toisaalta tekodly voi toivon mukaan toimia
tulevaisuudessa myos avuksi petosten automaattisessa havainnoinnissa, etsien

varoitusmerkkeja ja ilmoittaen niista kayttajille.

Romanssihuijauksissa on tarkead myos se, miten media ja yhteiskunta kasittelevat naita
ilmioita. Vaikka teknologiat kehittyvat, ihmisten haavoittuvuus ja huijareiden retorinen
taito pysyvat keskeisinad tekijoina huijauksissa. Median rooli on merkittava huijausten

nakyvaksi tekemisessd. Onkin oleellista tarkastella, miten huijauksia kasitellddn ja
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millaista viestintdd niiden ymparilla kaytetdan — erityisesti sitd, miten ihmiset voivat
suojautua manipulatiivisilta keinoilta ilman, etta he kokevat hapeda tai syyllisyytta

huijauksiin joutumisesta.

Jatkotutkimuksissa voisi olla hyddyllista tarkastella romanssihuijauksia syvallisemman
laadullisen analyysin kautta, esimerkiksi karajaoikeuden tapausaineistojen avulla. Uhrien
ja huijareiden viestiketjujen analysointi voisi syventdd ymmarrysta siitd, miten
luottamusta rakennetaan ja miten uhria johdatellaan huijauksen eri vaiheissa. Tama
lahestymistapa tarjoaisi konkreettisempaa tietoa manipulaation tavoista, joita ehkad on
useampia mitd aiemmissa tutkimuksissa ja tdman tyon teoreettisessa viitekehyksessa

tuli ilmi.

Toinen kiinnostava jatkotutkimusaihe olisi romanssihuijausten kasittelyn vertailu
kansainvadlisessa ja kotimaisessa mediassa. Tama voisi tuoda esiin kulttuurisia eroja
medioiden tavoissa esittda huijauksia eri maissa. Lisaksi julkisen keskustelun, kuten
sosiaalisen median ja uutisten kommenttien analyysi, voisi paljastaa yleison asenteita ja
suhtautumista uhreihin, huijareihin ja viranomaisten toimintaan. Tama voisi myds auttaa
ymmartamaan, millaisia stereotypioita ja ennakkoluuloja aiheeseen liittyy ja miten ne
voivat vaikuttaa uhrien halukkuuteen hakea apua tai ilmoittaa huijauksista. Uutisten
kommenttikenttien tarkastelu nayttdisi myds sen, vaikuttavatko tietyt uutisoinnin

kehykset yleison reaktioihin eri tavoin.

Teknologian kehittyessa on tarkeaa tutkia, miten huijarit hyodyntavat uusia keinoja ja
miten uhrien suojaamista voidaan tehostaa. Tama edellyttdaa seka yhteiskunnallisia
sdantelytoimia ettd lainsdddannon kehittamistd erityisesti sosiaalisen median
toimintaymparistdssa. Romanssihuijauksissa ei kuitenkaan ole kyse vain teknologiasta
tai rikollisuudesta, vaan syvasti inhimillisestd viestinndsta — luottamuksesta,
merkityksista ja tunteista. Juuri siksi viestinnan tutkimuksella on keskeinen rooli ilmién

ymmartamisessa ja torjumisessa.
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Otsikko

Hurmaavasti harmaantunut britti
paljastui ghanalaiseksi huijariksi,
jolle Anja menetti 170000 euroa —
HS esittelee tyypillisimmat
verkkohuijaukset ja kertoo, miten
niitd voi valttaa

Lukijoiden karut kokemukset
netin rakkaushuijareista: Nain he
yrittdvat saada naisen pauloihinsa
- "Aluksi sydan kapertyi onnesta”.
Suomalaisnainen siirsi liki 30 000
euroa romanssihuijarin tilille —
59-vuotias diplomi-insindori
kertoo nyt, miksi han

haksahti ”Mikaelin” pyynt6on.

Romanssihuijausten uhreja
kdytetdaan rahanpesuun —
Bulvaanitilit yleistyneet
petoksissa.

80-vuotias lahetti alastonkuvan
“sulhaselle”, ja nyt naista
kiristetadn — tallaiset tarinat
tekivat Tuula Visasta huijarien
jahtaajan.

Rakkaushuijari romutti
lahtelaisnaisen talouden — joukko
rikollisia vaanii suomalaisia, ja
uhrikin voi joutua syytteeseen.
Romanssihuijaus on julma tapa
varastaa toisen ihmisen rahat —
osa kyberrikollisista joutuu
pettamaan myos itsedan.
Helena menetti huijarille yli 60
000 euroa — Kaikki alkoi, kun han
sai kohteliaan viestin
oljynporauslautalta

Linkki
https://www.hs.fi/su

omi/art-
2000005192350.html

https://www.iltalehti.
fi/kotimaa/a/201809
042201180031

https://www.uusisuo
mi.fi/uutiset/suomala
isnainen-siirsi-liki-30-
000-euroa-
romanssihuijarin-
tilille-59-vuotias-
diplomi-insinoori-
kertoo-nyt-miksi-han-
haksahti-mikaelin-
pyyntoon/35763832-
€917-4al17-a4e2-
45ccd4e41dd3
https://seura.fi/asiat/
tutkivat/bulvaanitilit-
ovat-
romanssihuijausten-
nouseva-ilmio/
https://yle.fi/a/20-
10002915

https://yle.fi/a/3-
12671065

https://yle.fi/a/74-
20007515

https://www.apu.fi/a
rtikkelit/helena-
menetti-netin-
romanssihuijarille-yli-
60-000-euroa
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Huijattu rakkaus.

Asiantuntija varoittaa yha
uskottavammista tekoalyn
luomista huijauksista: "Minua on
huijattu ja tullaan huijaamaan".

Romanssihuijarit ovat jo
valjastaneet tekodlyn kayttéonsa
—videopuhelussa ndkemaasi
ihastusta ei ehka ole
olemassakaan.

Nainen rakastui Facebook-
huijariin, valitti yli 30 000 euroa
bitcoineina ja sai tuomion
torkedsta rahanpesusta.

"Lauri Tahka” rakastui
viisikymppiseen
tamperelaisnaiseen, siirsi hanelle
25 000 euroa ja pyysi nopeasti
apua — Taustalla tyly huijaus.
Vaarallinen suhde.

Tekoalylld punotaan yha
uskottavampia verkkoansoja — 18-
vuotias nuori on huolissaan
aikuisten hyvauskoisuudesta
somessa

Poliisi varoittaa uudesta
huijauksesta: Tallaisiin ansoihin
suomalaiset nyt haksahtavat.
Nyt levida niin brutaali
nettihuijaus, etta sitd kutsutaan
"teurastukseksi".

Johannasta tuli rahamuuli — ndin
huijari vedatti kahta
suomalaisnaista ja nauroi
matkalla pankkiin.

Uusi huijaus liikkeelld — varo
tallaista viestia.
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vinvointi/art-
2000009703081.html
https://www.mtvuuti
set.fi/artikkeli/asiant
untija-varoittaa-yha-
uskottavammista-
tekoalyn-luomista-
huijauksista-minua-
on-huijattu-ja-
tullaan-
huijaamaan/8775968
https://yle.fi/a/74-
20060751
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20066965
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2000010431151.html
https://www.iltalehti.
fi/digiuutiset/a/3dc9c
2e2-4df4-4cd1-bfe7-
5aefb642a062
https://www.is.fi/digi
today/tietoturva/art-
2000010664278.html

https://www.is.fi/digi
today/tietoturva/art-
2000011009702.html
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Liite 2. Koonti videodokumenttiaineistosta

Paivamaara Otsikko Katselukerrat | Linkki
(viitattu
10.4.2025)
20.5.2019a Romanssihuijaus 64 013 https://areena.yle.fi/1-4477139
20.5.2019b Avunpyyntd 71303 https://areena.yle.fi/1-4477133
7.9.2020 Suuri suomalainen 84 866 https://areena.yle.fi/1-50278162
romanssihuijaus
4.11.2024a Sarjakusettaja — K1, J1: 309 765 https://areena.yle.fi/1-67950061
Aivan kuin jostain leffasta
4.11.2024b Sarjakusettaja — K1, J2: 209 889 https://areena.yle.fi/1-67950062

Se ihana ei kauaa kestanyt
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