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1 JOHDANTO

Yritysten ja organisaatioiden palvelut, ja niiden k&ytt0 ovat viime aikoina siirtyneet yha
vahvemmin kayttdmaan pilvipalveluita. Suomen yrityksista yli 50% ovat siirtyneet kayt-
tdmaan pilvipalveluita (Tilastokeskus 2014). Tieto siitd, ettd organisaation tietoja tallen-
netaan pilveen ja jonka todellista sijaintia ei valttdmatta tiedetd, saattaa aiheuttaa organi-
saatiossa epdvarmuutta pilvipalvelujen kéayttoon.

Todellisuudessa pilvipalveluita tuottavat yritykset ovat panostaneet merkittavasti tieto-
turvaan. Mikaan yksittadinen valtiohallinnon organisaatio tai pieni palveluntuottaja ei
pysty samanlaiseen tiedon ja infrastruktuurin suojaamiseen, koska siihen tarvitaan mer-

kittavid taloudellisia panostuksia seka erityislaatuista osaamista.

Pilvipalveluiden kayttoa ja kayton esteitd on tutkittu aiemminkin. Tulokset osoittavat, etta
tietoturva, tiedon eheys ovat huolen aiheista merkityksellisimpia, kun organisaatiot miet-

tivat pilvipalveluiden kayttéonottoa (Tilastokeskus 2014).

Tarkentavaa ja tuoreempaa tietoa pilvipalvelun kéytosté toimialoittain antaa Radarin, Tie-
don, VMwaren Cloud maturity Index -tutkimus (2017), joka toteutettiin verkkokyselyina
ja haastatteluina. Kysely tehtiin pohjoismaisena tutkimuksena ja siihen osallistui 268 yk-

sityisen ja julkisen sektorin péattajaa kattavasti Suomesta, Ruotsista ja Norjasta.

Tutkimuksessa todetaan, ettd Suomalaisyrityksista ja julkisyhteisoista 85% kéayttaa pilvi-
palveluita, ja kasvua on tapahtunut yli 30% edelliseen tutkimukseen verrattuna, joka suo-
ritettiin vuonna 2015 (Radar ym. 2017: 11). Kun verrataan kasvua tilastokeskuksen anta-
miin vuoden 2014 lukuihin, niin voidaan todeta ndiden kahden tutkimuksen tdydentavan
ja tukevan toisiaan kdyton kasvua tarkastellessa. Vuosien 2014 ja 2017 vélisend aikana
pilvipalvelujen kaytto on lisd&ntynyt n. 10-15% vuosittain yrityksissa ja julkisella sekto-

rilla.



Yrityksista ja julkisen sektorin toimijoista suurin osa on pilvipalvelujen kayt0ssé perus-
tasolla (Basic 46%). Tarkoittaa sitd, ettd organisaatio kayttaa pilvipalvelua yhden palve-
lun osalta ja jota ei ole integroitu organisaatio toisiin jarjestelmiin. Yleisena ajurina on
ollut kustannusten alentaminen yksittdisen palvelun osalta, eika valttdmatta mikaan I1T-

strategian toimeenpaneminen.

Osaavalla (Proficient 29%) tasolla olevalla organisaatiolla on jo jonkin-nakoinen pilvi-
palvelustrategia ja organisaation tuottamat pilvipalvelut ovat linjassa asetetun strategian
kanssa. Osaavalla organisaatiolla on useampia palveluita ymparistossa ja k&ytossa erilai-

sia palvelumalleja (laaS, PaaS ja SaaS).

Kypséllad (Mature 14%) organisaatiolla pilvipalvelut on selkeésti mééritelty ja IT-toimin-
not on viritetty tehokkaiksi. Pilvipalveluihin liittyvat komponenttihankinnat ovat taysin

strategian mukaisia. Avainajurit ovat kehitys, muutos ja innovaatiot.

Epakypsilla (Immature 11%) organisaatioilla ei ole ollenkaan pilvipalvelustrategiaa.
Heilla ei ole kompetenssia, osaamista tai kyvykkyytté ottaa kayttéon pilvipalveluita. Pil-
vipalvelun kaytté on hyvin véhdista, jos ollenkaan. Epékypsissa organisaatioissa suurim-
maksi esteeksi palvelun kayttdonotossa koetaan palvelun turvallisuus ja siihen liittyvét
saantelyt tai asenteet (Radar ym. 2017: 14).

Erityisesti julkisella sektorilla on merkittavia haasteita vastata kasvavaan palvelutarpee-
seen. Esimerkkina vaeston ikaantyminen tuo itsestaan jo kustannusmenoja julkiselle sek-
torille, jossa palveluja pitéisi pystya automatisoimaan tulevaisuutta silmélla pitéen. Digi-
talisointi ndhdaan yhtend tarkeimmistd toimenpiteistd, jotka tulevat mahdollistavat tuot-
tavuuden lisdamisen julkisen sektorin palveluissa. Julkisen sektorin pilvipalvelujen ke-
hittymistd esimerkiksi finanssialan pilvipalvelujen kayttdon verrattuna, on julkinen sek-
tori ottanut harppauksia eteenpéin ja kuronut kiinni umpeen vélimatkaa kahden vuoden
aikana. Valtiohallinnon yhtena karkihankkeena on ollut juurikin digitalisaation kehitta-

minen ja edistdminen. Tamé alkaa vaistdmattd ndkymaan tutkimuksissa ja tosielamassa.



1.1 Tausta

Taman tutkimuksen aiheena on pilvipalvelun hyddyntdminen tietojarjestelmié tuotta-
vassa organisaatiossa. Tutkittavana ilmiond on KEHA-keskus organisaation tietoturvan
varmistaminen sen tuottamista pilvipalveluista. Se ajuri miksi palvelut ovat kiinnostavia
KEHA-keskuksen nakdkulmasta on se, ettd se tarjoaa ketterdmmaén ja jossain tapauksissa

kustannustehokkaamman vaihtoehdon perinteisiin konesaleihin verrattuna.

KEHA-keskus on organisaatio, joka tuottaa sahkoisia palveluita padasiassa ELY -keskuk-
sille ja TE-toimistoille eli kansalaisille tunnetumpi TE-palvelut virasto. KEHA-keskus

tuottaa myos valtionhallinnon muille organisaatiolle s&hkoisia palveluita joissain maarin.

Valtiohallinnon virastot tuottavat toiminnallaan paljon suojattavaa tietoa. Suojattava tie-
toa organisaatio saa kansalaisilta erilaisten hakemusten ja ilmoitusten my6ta, joita orga-
nisaatiot saavat seka séhkoisesti ja paperisena. Lopullisesti tiedot tallennetaan organisaa-
toissa sahkdisen asianhallintajarjestelmaén. Useinkin organisaation asianhallinta-jarjes-
telmat ovat paivittaisen toiminnan ydin, joihin kohdistuu tietoturvan ja toimintavarmuu-

den osalta suurimmat vaatimukset.

KEHA-keskuksella on kokemusta perinteisista konesalipalveluista ja niiden rinnalle on

haluttu toimivat pilvipalveluympéristot.

1.1.1 Perinteiset konesalipalvelut

Perinteisia konesaleja ajetaan normaalisti toimittajan tiloissa olevista konesaleista tai asi-
akkaan omissa tiloissa olevasta konesalista. Pilvipalvelujen my6ta ndita ratkaisuja on

alettu kutsumaan On-Premise tai On-Site ratkaisuiksi.

Paasaantoisesti ndma konesalit tarjoavat kapasiteettiresursseja virtuaalipalvelimina tai

toisena vaihtoehtona tietylle palvelulle tai asiakkaalle dedikoituja palvelimia. Tamén



tyyppinen kapasiteettitarjonta tarvitsee toimiakseen luotettavat ja turvalliset tilat palveli-
mille, jossa tulee ottaa huomioon jaahdytys, varavoima, sahkénkulutus seka jatkuvuuteen

liittyvié seikkoja.

N&ma tarvitsevat myos aina luotettavat ja vakaat tietoliikenneyhteydet, palomuurit seka
konesalin lahiverkkoinfrastruktuurin. Néista edelld mainituista komponenteista syntyy jo
itsessdan iso kustannustekija ennen ensimmaista palvelinta ja sen paalla pyorivéa sovel-

luspalvelua.

Toimittajan On-Premise ratkaisuissa palvelinten ja lisapalveluiden kéyttéonotosta sovi-
taan aina erikseen asiakkaan kanssa, jossa madaritelladn palvelutasot (Service Level Ag-
reement), hallinta, valvonta sek& vastuut. Téssd mallissa IT-palveluja tuottava organisaa-

tio karsii taman mallin kankeudesta.

Tietojarjestelman kehitysvaiheessa, joista yleensé vastaa organisaation kehitys — ja suun-
nittelutiimit karsivat eniten palvelinten hitaasta toimituksesta seké kayttdonotosta. Naissa
tapauksissa se voi tarkoittaa viikkojen jopa kuukausien viitetta tietojarjestelméprojektin
alkuvaiheessa (Prashant 2003: 10).

Kéytannon kokemus osoittaa, ettd palveluntarjoajat tilaavat palvelimia sitd mukaa kun
niité tarvitaan. Ta&ma on osoittautunut yhdeksi merkittavéksi pullonkaulaksi tietojarjestel-
maprojektien alkuvaiheessa (A1 2002: 50).
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1.1.2 Pilvipalvelujen historia ja sen yleispiirteet

Digitalisaation alkul&hteet sijoittuvat 1950-luvulle, jolloin tietokoneet keksittiin. Jo 1960
luvulla tietokoneiden laskentakapasiteettia kaytettiin pilvipalvelun kaltaisella tavalla,

vaikka pilvipalvelu termind ei ollut vield siihen aikaan kéytossa.

Silloin kaytettiin suuria ja kalliita tietokoneita laskentakapasiteettina jaettuna resurssina,
joita useammat yritykset pystyivat kayttdmaan yhté aikaa. Kuitenkin siihen aikaa tietolii-

kennenopeudet olivat hitaita ja kapasiteetin kayttd koitui hankalaksi (Heino 2010: 32).

1990-luvulla digitalisaatio otti harppauksen eteenpéin ja erilaisia verkon paalle rakennet-
tuja palveluita alkoi syntyé vauhdilla. 2000-luvulla syntyi pilvipalveluiden todellinen l&-
pimurto ja alalle puski uusia menestyvia yrityksid seké palveluita kuten Google, Face-
book, Amazon, Salesforce (Heino 2010: 110).

Pilvipalveluiden viimeinen murtovaihe oli 2000-luvun puolivélissa, jolloin suuret palve-
luntarjoajat alkoivat tarjoamaan laskenta- ja tallennuskapasiteettia internetin vélityksell&.
Tama edellytyksena oli teknologian jalostuminen riittava korkealle tasolla, jotta sit4 voi-
taisiin kayttaa selainrajapinnan avulla. Keskeisena tekijana teknologisesta ndkdkulmasta
oli se, etta palvelinvirtualisointi, tietoliikenne sekd muut perusinfrastruktuuri olivat riit-

tavalla tasolla, jotta palvelua voidaan kéyttaa luotettavasti.

Y1la mainitut yritykset ajoivat jo tuohon aikaan ympérist6jéédn virtualisoinnin avulla ”al-
ways on” periaatteella. Nain ympéristod voidaan pdivittad sekd vaihtaa komponentteja
ilman kayttokatkoja. Yhtend tarkeand tekijana myos skaalautuvuus palvelun kuormituk-
sen mukaan. Nama ylla mainitut ominaisuudet ovat keskeinen fundamentaalinen perusta

pilvipalvelujen tuottamisesta asiakkaille luotettavasti (Brian ym. 2012: 4).
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1.2 Tutkimusongelma ja tyon viitekehys

Aikaisemmin KEHA-keskuksen jérjestelmi& on tuotettu perinteisin konesalimenetelmin,
jossa palveluita on sijoitettu valtion omistamiin konesaleihin tai palvelutarjoajien kone-
saleihin. Kéytantd on osoittanut sen, ettd perinteiset konesalipalvelut eivét vastaa nyky-
paivan ketteran kehityksen maailmaan, jossa tietojarjestelmaprojektien syklit ovat tiheét.
Virtuaalipalvelimen ja sovellusalustojen tilaaminen, sek& kayttoonotto on hidasta perin-

teisessa konesalimenetelmassa.

Perinteisessa mallissa organisaation konesalitiimille tai palveluntarjoajalle selvitetaan
tarvittava laitekokoonpano, muistin mééara, prosessorien teho, levykoko yms. tulee ottaa
huomioon jo tdssa vaiheessa. Tutkimuksissa voidaan osoittaa, ettd pilvipalvelut ovat ket-
terampid ja nopeampia ottaa kéyttéon vrt. perinteiset konesalipalvelut (Mccrea 2013: 42;
Winkler 2011: 32).

1.3 Tutkielman tavoitteet ja rajaukset

Taman tyon tavoitteena on todentaa hypoteesi siitd, ettd pilvipalveluista saatava hyéty
KEHA-keskukselle on ollut ja on tulevaisuudessa jarkeva vaihtoehto tuottaa tietojarjes-
telmapalveluja nyt ja tulevaisuudessa. Vuonna 2014 KEHA-keskuksen tekninen tiimi ar-
vioi, ettd pilvipalvelujen kayttdonotto toisi etua perinteisiin konesaliratkaisuihin verrat-

tuna. Tasté voidaan johtaa tutkimuskysymys:

Milla teknisilla ratkaisuilla KEHA-keskus saavuttaa pilvipalvelun tarjoamat hyodyt?

Tutkimuskysymykselld yritetd&n saada vastaus siihen, onko aiemmat olettamukset pilvi-
palvelujen eduista relevantteja verrattuna perinteisiin konesaliratkaisuihin. Potentiaalista
hy6tyarvoa voi olla monenlaista. Esimerkiksi Infrastructure as a Service (laaS)- palvelu-
mallissa palvelinten asentaminen ja hallinta, kustannusrakenne-erot perinteisen ja pilvi-
konesalin vélill, jossa maksetaan palvelimen kaytostd kayttoajan mukaan seka palvelin-

ten lisenssikulut yksinkertaistuvat, koska ne ovat siséanrakennettuna kk-hinnassa.
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Toisena esimerkking Platform as a Service (PaaS)- palvelumallissa, jossa palvelin- ja
kayttojarjestelmakerros (laaS) jaa palveluntarjoajan vastuulle. Tassa palvelumallissa kus-
tannus- ja ketteryyspotentiaali on vieldkin isompi verrattuna laaS- palvelumalliin. PaaS
eli sovellusalusta palveluna tarjoaa valmiin sovellusalustan, jonka p&élle voidaan lahte&
ketterasti ja kustannustehokkaasti l&hted rakentamaan palveluita pienella alkuvalmiste-
luun liittyvalla tydpanoksella. laaS- ja PaaS- palvelumallin skaalautuvuus on myods huo-
mattavasti yksinkertaisempaa, kustannustehokkaampaa ja ketterampaa perinteiseen ko-

nesaliin verrattuna.

Nama ylla mainitut edut tuovat tietojarjestelmékehitykseen etuja, koska projektin vaati-
mat resurssit ovat nopeammin kéayttéonotettavissa. Projektien aikana tuleviin muutostar-
peisiin voidaan vastata ketterdammin ja néin ollen talla on positiivisia vaikutuksia projek-

tien aikatauluihin.

Tutkielma on rajattu KEHA-keskuksen tieto- ja viestintdyksikon tuottamiin tietojarjestel-
miin. Pilvipalvelussa tuotettavat tietojarjestelmat on sijoitettu Microsoft Azure- palve-

luun, ndin tydssa tarkastellaan pilvipalveluita MS Azuren nakokulmasta.

Tietoturvan osalta tutkimuksessa tarkastellaan Azuren omilla komponenteilla rakennet-
tuja tietoturvaratkaisuja KEHA-keskuksen pilvipalveluymparistdssa. Azuren kolmannen
osapuolen tarjoamat lisamaksulliset komponentit eivat ole tassa tutkimuksessa tarkaste-

lun piirissa.
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1.4 Tyon rakenne

Tutkielman ensimmaisessa kappaleessa k&ydaan l1api johdantoa, jossa kasitellaan pilvi-
palvelujen taustaa. Ensimmaisen kappaleen alaluvuissa késitellaan tutkielman taustaa ja
sen viitekehystd. Tutkimusmenetelmat, tutkimusongelma ja sen rajaus. Ensimmaéisessa

kappaleessa kuvataan myos keskeiset kasitteet, tavoitteet ja tyon rakenne.

Toisessa luvussa kaydaan lapi kirjallisuuskatsausta pilvipalveluista. Pilvipalvelun keskei-
set kayttoonottomallit seka pilvipalvelujen kayttoonottomalleja tarkastellaan téssa lu-

vussa. Nama ovat tutkielman viitekehyksen keskidssa ja ne kuvataankin tarkalla tasolla.

Tutkielman kolmannessa luvussa kdydaan lapi tutkimuksen kohteena olevan KEHA-kes-
kuksen tietojarjestelmia. Tassa kdydaan lapi koko hybridi-infrastruktuurin hallintamalli,

joka sisaltaa niin perinteisen, kuin pilvipalvelu infrastruktuurin.

Neljannessé luvussa esitetddn tyon tulokset ja vastataan asetettuun tutkimusongelmaan.

Viidennessa ja kuudennessa luvussa pohdinta, johtopéétokset seké yhteenveto.
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2 PILVIPALVELUIDEN KAYTTO ORGANISAATIOISSA

Seuraavissa kappaleissa kasitelldaan aiempia tutkimuksia aiheesta. Téssa kappaleessa kay-
daan lapi kirjallisuudesta seké artikkeleista 16ytynytta tietoa pilvipalveluista, niiden ris-

keistd, hyodyista.

Kuten johdannossa mainittiin, pilvipalvelujen kdyttd on lisadntynyt rajahdysmaisesti, niin
yksityisella kuin julkisella sektorilla. Pilvipalvelujen tarjoaa modernin tuotantomallin IT-
palvelulle ja se sisaltaa tyypillisesti internetin yli tarjottavia on-demand palvelua, ja joka

on dynaamisesti skaalautuva ja joustava kayttamaélla virtuaalisia resursseja.

Né&iden ominaisuuksien avulla pilvipalvelut antavat yrityksille ja tietotekniikkateollisuu-
delle mahdollisuuden tarjoamalla resurssien nopean kayttoonoton, joustavasti, skaalautu-

vasti ja kustannustehokkaasti.

Vaikka pilvipalvelut tarjoavat etuja ja kustannustehokkaita vaihtoehtoja IT-palvelulle
sekd antavat laajennusmahdollisuuden. Siltikin uudet riskit on tiedostettava ja mahdolli-
suudet tietoturvan parantamiseen kannattaa ottaa kayttoon pilvipalvelussa (Carroll, M.
ym. 2011: 1).

Vaikka nama pilvipalvelujen komponentit ja ominaisuudet tarjoavat ratkaisuja IT - on-
gelmiin seka tarjoavat monia etuja, niin pilvipalvelun kaytto ei ole riskitonté ja tdysin

turvallista sellaisenaan.

Tavallisesti yrityksen tietohallintojohto tietoturvapaéllikko johdolla vastaavat tietoturva-
riskeisté suojellakseen palveluita ja siell& olevaa dataa. 1T-palvelun hallintatapa ja ris-

kienhallinta nousevat tarkeaan rooliin pilvipalvelun hallintaprosessissa.

Hallintatapa pannaan taytantdon tietoturvapolitiikan ja prosessien kautta. Naiden kaytan-

tojen ja menettelyjen tulisi noudattaa parhaita kdytantdja ja niiden olisi oltava yhdenmu-
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kaisia yrityksen IT-strategian kanssa. My®6s riskien tunnistaminen ja analysointi on tar-
kedd asettaa etusijalle pilvipalvelun toteutuksessa. Toteutetun pilvipalvelun tarkastelemi-
nen ja auditointi ovat tarked osa yrityksen IT-strategiaa ja noudattavat ndin parhaita kéy-

tantoja.

Riskien tunnistaminen ja riskianalysoinnin tulisi olla suunniteltu ja toteutettu sen varmis-
tamiseksi, ettd tarvittavat toimet tukevat riskienhallinnan, yritystoimintaan ja IT-strate-
gian tavoitteita (Carroll, M. ym. 2011: 2).

Pilvipalvelut tarjoavat saastoja tietotekniikan kustannuksiin, mukaan lukien pienemmat
suunnittelu-, toteutus-, ja yllapitokustannukset. Vahemman ostettavaa laitteistoa seka sii-

hen liittyvié tuki-, ja varaosapalveluita.

Liséksi merkittaviin resurssikustannuksiin voidaan laskea sahko, jaahdytys ja konesali-
tila. Kun ndma edelld mainitut kustannustekijat on siirretty” pilvipalveluntarjoajalle se
vahentda organisaation toimintakustannuksia ja resurssista maksetaan vain todellisen

kayttdasteen mukaan.

Yllamainitun laitteistoista aiheutuvien kulujen lisaksi pilvipalveluiden avulla séastoja
syntyy sovelluskehitysprojekteissa, missé saadaan ketterasti kayttoon tarvittavat resurssit
jakomponentit. Nain projekti ei pysahdy alkuvaiheessa laitehankintoihin liittyviin viivei-
siin (Carroll ym. 2011: 2).

Etel&d-Afrikan Pretorian yliopiston tekema kirjallisuus- ja haastattelututkimus (Carroll
ym. 2011) pilvipalvelujen hyodyista ja riskeista osoittaa sen, ettd suurimmat vaikutukset
ja hyodyt ovat kustannustehokkuus, skaalautuvuus, joustavuus ja ketteryys, joita tassa

tutkielmassa erityisesti tarkastellaan.



Pilvipalvelun hyddyt

Kustannustehokkuus

Skaalautuvuus

Joustavuus

Ketteryys

Parantunut IT-resurssien hallinta liiketoiminnan nakékulmasta
Tehokkuus

Korkea luottavuus / Saatavuus

Tukee ketterda kehitystd sekd muutoshallintaa
Parantunut suorituskyky

Paatelaiteriippumattomuus

kehittyneempi automatisointi, tuki- ja hallintapalvelut

Tietoturvan parantuminen

Vihreat arvot - Green IT -
Suurempi hydty E— )

Kuva 1. Pilvipalvelujen hyodyt (Carroll ym., 2011).

Tutkimuksen kirjallisuuskatsauksen osuudessa suurimman painoarvon hyotynakokul-
masta katsottuna sai kustannustehokkuus, jonka katsottiin tutkimuksen perusteella olevan
suurin saavutettava hyoty. Tutkimuksessa hieman yllattden kehittyneempi automatisointi
ei saanut niin suurta painoarvoa, vaikka juuri sen avulla saadaan parannettua kustannus-
tehokkuutta mm. palvelinten kayntiaikojen automatisoinnilla (Start/Stop VMs during off-

hours solution in azure automation, 2017).

Tutkimuksen ajankohdan aikaan, vuonna 2011 teknologia ei vélttdmatta ollut viela niin

kypsaa, ettd automatisoinnille oltaisiin voitu antaa isoa edes suurta painoarvoa.

Toisessa Aleem & Sprottin (2013: 9) tutkimusanalyysissa keskeiseksi hyodyksi nousi re-
surssien tehokkaan kaytdn. Palvelun skaalautuvuus ilman merkittavia taloudellisia pa-
nostuksia on mahdollinen pilvipalveluskenaariossa ja palvelujen virtualisointi redundans-

sin vahentdmiseksi on kannustin monille yrityksille toteuttaa pilvialustoja.
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Kyky nopeuttaa datan haku- ja suoritusaikaa on myds tarkeé merkitys pilvialustoihin siir-
tyneilld organisaatioilla. Washington Post on mm. saanut etua pilviteknologiasta, jonka

internetsivujen hakuajat ovat pienentyneet merkittavésti.

Toisessa esimerkissd "Internet Movie Database” (IMDB) kayttdd Amazonin (AWS) ja
Googlen (Google Cloud Platform) pilvialustoja. Esimerkkina kayttamalla Amazonin
CloudFrontia, he ovat onnistuneet vahentdamé&an laitteistokustannuksia ja haut/paasyt
verkkosivustoin ovat nopeutuneet. Liikenteen ollessa jopa 2.3 miljoonaa pyyntoé péi-
vassd. Ja tama litkennemaaré syntyy pelkastaéan alypuhelimista, jotka voivat helposti li-
satd kuormitusta IMDB-palvelimiin. Siirtdmélla haku- ja videotiedostot CloudFront pal-
veluun, on kaytannossa vahentanyt palvelinten ylldpidon minimiin ja taas luotettavuus on

noussut merkittavasti palvelussa.

Aleem & Sprott nostivat esiin myo6s laitteiston korjauspdivittdmisen “Patch Manage-
ment”. Se on organisaation IT-0saston ydintoimintoja ja haavoittuvuuksia on valttamé-
tonté korjata ennen niiden hyédyntdmistd. Tamaé voi olla erittdin kallista toimintaa silloin
kun organisaatiossa on kéynnissa useita keskeisia yrityssovelluksia useissa eri versioissa

ja niissé on erilaiset kayttojarjestelmaversiot.

Myos yksi pilvialustan eduista on tietojen varastointi (varmuuskopiointi) ja toipumis-
suunnitelman implementoiminen pilvipalveluun (Disaster Recovery). Monet pilvipalve-
lutarjoajat tarjoavat nykyaén edullista datan tallennustilaa (Cloud Storage) pilvestd, joten
nama edelld mainitut toimenpiteet ovat jarkeva toteuttaa pilvialustalla.

Vaikka pilvistrategiaa puoltavia ajureita syntyy organisaatioissa, niin pilvipalvelu ei ole
taysin riskiton tai turvallinen. Pilvipalvelujen perusteellinen ymmarrys ja tietoturvaris-
kien lieventdminen on tarkeé askel, kun organisaatio harkitsee tai on ottamassa kéayttoon

pilvipalveluita. Kuva 2. esittaa kirjallisuuskatsauksessa esille nousseet riskit.

Suurimpana huolena nahtiin turvallisuus tai tietoturvallisuus, miten se halutaan esittaa.

Kun sovellukset ja data on yllapidossa palveluntarjoajalla, niin data ei ole endd omassa
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hallinnassa ja on néin alttiina haavoittuvuuksille. Hosting sovellukset (PaaS) ja data jae-
tussa infrastruktuurialustassa kasvattavat mahdollisuutta luvattoman pééasyn dataan.
N&ma nostavat huolenaihetta esimerkiksi, yksityisyydestd, identiteetin hallinnasta, paa-
syn todentamisesta, luottamuksellisuudesta, tiedon eheydestd, tietojen saatavuudesta, tie-

don salauksesta, verkon turvallisuudesta ja fyysisesté turvallisuudesta.

Turvallisuuden liséksi riskejd ja muita huolenaiheita ovat SLA (palvelutaso), kolmannen
osapuolen palveluntarjoaja, hallinta, lukittautuminen yhteen toimittajaan (Vendor lock-
in), palvelun laatu, toimittajan elinkaari/elinkelpoisuus, tietojen ja sovellusten hallinta ja
valvonta, tyokuorman hallinta, suorituskyky, muutoksen hallinta, palvelun saatavuus,
puuttuvat tyokalut hallintaan ja seurantaan, palvelun avoimuus, lakien ja saantelyn nou-
dattaminen, palvelujen siirrettdvyys ja yhteen toimivuus, palvelun tai jarjestelman pa-
lautus, virtualisoinnin riskit, standardien ja auditoinnin puute, teknologian kypsyys ja hal-
litsemattomat kustannukset (Carroll ym. 2011: 4).
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Pilvipalvelun riskit

Tietoturva

Kolmannen osapuolen toimittajat pilvipalvelussa
Palvelun hallinta ja kontrolli
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Hallitsemattomat kustannukset
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Kuva 2. Pilvipalvelujen riskit (Carroll ym., 2011).

Samankaltaisia tuloksia saatiin haastattelu tutkimuksessa, johon osallistui 15 eri organi-
saatiota, niin julkishallinnosta kuin yksityiselta sektorilta. Vastaajista liki 92% piti suu-

rimpana riskind tietoturvaa.

Pilvipalvelun palautus- ja jatkuvuussuunnitelman puuttumista toiseksi merkittdvimpéna
risking, jossa jokainen vastaus oli jokseenkin tarked tai kriittinen. Vastaajista liki 67%
pitivat tata kriittisena riskitekijana. Yli 80% vastaajista olivat sitd mieltd, ettd kolmannen
osapuolen palvelut ja niihin liittyvat riski olivat jokseenkin tarkeité tai kriittisid. Kaytto-
liittymén hallintaa pidetiin vahiten merkitsevana riskitekijana, seka lakia tai sdéntelyé ei

pidetty voimakkaan kriittisen riskialueena.

Myos Aleem & Sprottin (2013) tutkimusanalyysissé todettiin saman suuntaista. Tutki-
musanalyysissa korostettiin, ettd suurimpia huolenaiheita oli turvallisuus (93,8 prosent-

tia), palvelun hallinta (61,1 prosenttia) ja palvelun valvonnan puute (56,6 prosenttia).
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Tutkimuksessa korostettiin, ettd suurin osa pilvipalvelun yllapitajisté eivat olleet tietoisia
siitd, ettd jotkut pilvipalvelun tarjoajat hallitsevat talla hetkelld salauksen purkuavaimia,

joiden avulla ne voivat purkaa asiakkaansa tiedot.

Tatd voidaan lahtokohtaisesti pitéé tarkeana turvallisuusongelmana, ja se on yksi niista
tekijoistd, joita on tarkasteltava palvelusopimuksen maarittdmisvaiheessa (SLA). Tieto-
jen menetysta ja tietovuotoja (73,5 prosenttia) pidettiin myds selkednd uhkana pilvipal-
veluissa. My0s palvelun ja liikenteen kaappausta (60,8 prosenttia) pidettiin selkeané uh-

kana organisaation pilvikaytossa.

Pilvipalvelun ja virtualisoinnin kriittiset riskialueet

Tietoturva

Palvelun palautus- ja
jatkuvuus-suunnitelma

Toiminnanohjaus
Muutoshallinta

Kolmas osapuoli / SLA
Kayttoliittyman hallinta

Laki ja saantely

'HH[[

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

=

M Einiin tarked ™ Jokseenkin tarked M Kriittinen

Kuva 3. Pilvipalvelun kriittiset riskialueet (Carroll ym. 2011).

Nama yll& esitellyt tutkimukset (Kuva 3.) osoittavat, ettd on tarke&a varmistua siita, etté
pilvipalvelunymparistd on suojattu riittdvalla tasolla ja sitd on néin ollen mahdollista
kayttad turvallisesti. Pilvipalvelun valvonnan luominen tarkeda pilvipalvelun turvaami-

sen nédkokulmasta (Carroll ym. 2011: 4).
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Aiempia tutkimuksia ja artikkeleita pilvipalvelujen tietoturvasta, kustannustehokkuu-
desta ja ketteryydesté 10ytyy eri tietokannoista. Pilvipalvelut eivat itsessdan tuo valtta-
matta kustannustehokkuutta vaan se, ettd miten ja milla pilvipalvelusta on saatavilla las-
kentakapasiteettia. Tdman toteaa myds Gmach, D., Rolia, J., Cherkasova, L (2012)
omassa tutkimuksessaan, jossa vertailtiin eri pilvilaskennan tehokkuuden kustannusten
malleja. Useimmat palveluntarjoajat tarjoavat staattisesti konfiguroituja virtuaalipalveli-
mia. He vertailevat ttd T-paidan mitoitukseen, jossa verrataan sité niin, ettd mitd suu-

rempi koko, niin sitd enemman virtuaalipalvelimesta maksetaan.

Jotkut palveluntarjoajat tarjoavat vain staattisen virtuaalipalvelimen mitoituksen, jossa
sovelluksen tyokuormaan on kohdistettu kiinted maara muistia, prosessoria, levytilaa so-
velluksen kysynnan tyydyttamiseksi. Tallainen staattinen lahestymistapa voi johtaa huo-
mattavaan resurssien ylitarjontaan ja siten vaarana on, ettd resurssikustannukset ovat kor-

keammat pilvipalvelussa kuin perinteisessé konesalissa.

Edistyneempi ldhestymistapa resurssienhallinnan ndkokulmasta tukevat dynaamista ai-
kaikkunaa. Virtuaalipalvelinten suhteen siten, ettd asiakas vain maksaa vain siitd mité
tarvitaan. Taméan mallin avulla asiakkaat voivat hallita tamén tyyppisia kustannuksia li-

séamalla tai vapauttaen virtuaalipalvelimen resursseja tarpeen mukaan.

Myds Chen, Y., Sion, R. (2014) viittaavat tahan, etté pilvipalvelut ovat kustannustehokkaita,
mik&li pilvikapasiteettiin liittyvi& mekanismeja ei ole ulkoistettu kolmannelle osapuolelle.
Tallainen osaamistyhjid saattaa syntyd organisaatiossa, jossa on ollut kyvykkyyttd tuottaa
palveluita omassa paikallisessa konesalissaan, mutta kun kapasiteetti ulkoistetaan pilveen,

niin osaaminen joudutaan ostamaan ulkopuolelta.

Forbesin mukaan yritykset siirtyvét pilvipalveluihin halutakseen parantaa tehokkuutta, seka

tehdd kustannusséastdja. Tdman hetken johtavat pilvipalveluidentarjoajat ovat

Amazon, Google ja Microsoft. Palveluntarjoajat voivat tarjota laajasti pilvipalvelutuotteita,
kuten palveluja ja sovelluksia. Yritykset nédkevat pilvipalveluiden tuovan sééstoa paalaitein-

vestoinneista,
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sekd konesalikustannuksista. Nama asiat ovat padasiallinen syy siirtya pilvipalveluun. Pitaa
huomioida, ettd pilvipalveluun siirtyessé yrityksella on monia jo huomioitavia asioita. IT-

resurssit, osaaminen seka palveluntarjoajan valinta. (Forbes 2017.)

Organisaatiot siirtyvat hitaasti pilvipalveluihin koska on epéselvad, miten sadstdjé saadaan
aikaiseksi. Puhetta pilvipalveluista on paljon, mutta vield ei ole 16ydetty kaikkia vahvuuksia,
jotta yritykset ottaisivat palvelun kéyttoon laajasti. Vaikka perinteiset IT-ratkaisut ovat kal-
liimpia kuin pilvipalvelut, operatiiviset kustannukset ovat silti korkeat. Pilvipalvelun tarkeim-
mat ominaisuudet tulevat skaalautuvuudesta, seka resurssien kaytosta. Kapasiteettia voidaan
néin ollen kayttaa tarpeen ja tilanteen mukaan. Palveluita ja sovelluksia voidaan jakaa yksin-
kertaisemmin yrityksen sisélla. Laskutusmalli on yrityksille sopiva, jossa maksetaan kayton

mukaan (The financial case for moving to the cloud 2017.)
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3 TUTKIMUSMENETELMAT

Taman Pro Gradu tutkimuksen yhtend ominaispiirteend on yksittdinen tapaus ja kohteena
on organisaatio. Tassa tydssa on kyse tdman yksittaisen tapauksen prosesseista ja ne ovat
nain ollen kiinnostuksen kohteena. Nain ollen tutkimusta voidaan pitéé tapaustutkimuk-
sena (case-tutkimus). Tyypillista tapaustutkimuksessa on tutkia yksityiskohtaista tietoa
suurennuslasilla (Hirsijarvi ym. 2009: 134).

Tutkimuksessa verrataan perinteisid konesaliratkaisuja pilvissa toteutettaviin vastaaviin
tai edistyneimpiin ratkaisuihin, jolloin tastd syntyy myos vertaileva tutkimus. Ja koska
tastd tapauksesta on kokemusperdista syntynytta tietoa ja sitd voidaan kuvata kokonais-
valtaisesti, sekd voidaan myds peilata teoriaan. Nain muodostuu myods kolmas nako-

kulma, kvalitatiivinen tutkimus (Hirsijarvi ym. 2009: 161).

e Tiedonhakua kokonaisvaltaisesti ja tuloksia voidaan kerata todellisista tilanteista

e Tutkimuksen tekijan omat havainnot, jotka vahvistavat késitysta tutkimuksen
kohteena olevasta yksittéisestd tapahtumasta

o Kaytetddn haastatteluita, dokumentteja ja havainnointia tutkimusmenetelmina.
Tassa tydssa kaytetadn naistd yllamainituista havainnointia, tieteellisia seké orga-
nisaation omia dokumentteja, joita on syntynyt pilvipalvelujen kdyttéonoton yh-
teydessé

e Tutkimuksessa tulee esille eri nakokulmat tutkittavista kohteista, mm. Kirjallisuus,
havainnot (Hirsjarvi ym. 2009: 164).

Toisena tutkimusmenetelman viitekehyksessé on suunnittelutiede (design science). Tassa
tutkimuksessa on tarkoitus saada aikaan pysyva muutos, jossa on alku — ja lahtétila. Siita
seuraa toteutusvaihe seké tavoitetila (Jarvinen & Jérvinen 2011: 103). KEHA-keskus siir-
tyy kayttdmaan perinteisten konesalien rinnalla pilvipalveluita eli on luomassa jotain

uutta vanhan rinnalle ja korvaa vanhan osittain.
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Suunnittelutieteen toteutusprosessi

Lahtotila Tavoitetila

Kuva 4. Suunnittelutieteen toteutusprosessi (Jarvinen & Jarvinen 2011: 103).

Y1l& oleva kuvio on selked kuvaus siitd, miten suunnittelutieteen prosessi etenee. Tata
mallia hyddynnettiin tdssa tutkimuksessa soveltavasti, jossa selvitettiin lahtétilanne, tar-
peet ja mahdolliset saatavat hyddyt. Pilvitoteutuksen suunnittelussa (Kuva 5.) kartoitettiin
eri pilvipalvelujen tuottamisvaihtoehtoja ja tehtiin ratkaisu siitd milla palveluntarjoajan
vaihtoehdolla tdmé tyo lahdet&én toteuttamaan. Toteutuksen osuus koostuu siitd mité pal-
veluita, jarjestelmi& ja tydkuormia on mahdollisuus siirtdd mahdollisimman ketterésti ja
kustannustehokkaasti pilvipalveluun. Tavoitetilassa tarkastellaan tuotettua toteutusta ja

arvioidaan siité saatuja suoranaisia hyotyja.

Mukautettu toteutusprosessi

Lahtétila Tavoitetila

Kuva 5. KEHA Pilvipalvelujen toteutusprosessi.

Kuten alkukappaleissa mainittiin, niin tutkittavana ilmiona on KEHA-keskus organisaa-
tion siirtyminen pilvipalvelujen kéyttajaksi, josta tulee lisdarvoa tuotettavien palvelujen

osalta kustannustehokkuuden, ketteryyden ja tietosuojan nakdkulmasta.
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Tutkielma toteutetaan myds osittain kirjallisuuskatsauksena. Lahteistd yritetddn 1oytaa
tietoa pilvipalvelujen kustannustehokkuudesta, ketteryydesta seka tietoturvasta. Tata ai-
neistoa peilataan ja verrataan case-yrityksen pilvipalvelun toiminnan kuvaamiseen ja ym-
martdmiseen (Woodside 2010: 1).

Tyossa kaytetaan laajalti Tritonian Finna- portaalin tarjoamaa aineistoa. Aineistoa on tar-
jolla laajasti pilvipalveluihin liittyen. Artikkeleita, E-kirjoja, tietokantoja: Ellibs, Elib,
Ebook Central, ebooks on EBSCOhost, MyL.brary.

Hakukoneista eniten kaytetty on Google schoolar, seké Microsoftin tarjoamia artikkeleita
pilvipalvelujen rakentamisesta hyodynnetddn voimakkaasti. Niin tassé opinndytety0ssa,

kuin itse ympariston rakentamisessa.
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4 PILVIPALVELUIDEN KAYTTOONOTTO- JA PALVELUMALLIT

Pilvipalvelujen kéayttéonotto- ja palvelumallit kdyd&én tassa luvussa l&pi péépiirteittain.
Niiden syvéllisempi teoreettinen tarkastelu ei ole tdssa tyossa tarkoituksenmukaista,
koska niista 16ytyy jo valtavasti tietoa muista vastaavista tutkimuksista ja opinndytetoista.
Liiketoiminnan ndkokulmasta pilvipalvelut ovat palvelukeskeisia. Kayttoonottomallit ku-
vaavat sitd kuka pilvipalvelua tarjoaa ja mink&lainen organisaatio sitd kayttad. Palvelu-
mallit taas kuvaavat vastuunjakoa pilvipalvelukomponentin operatiivisen hallinnan ja

vastuun eri tasoista.

Pilvi-infrastruktuuri késitettd on syytd avata tassa osiossa, silla késitteend se ilmenee
tassa tyossd useasti. Pilvi-infrastruktuuri on laitteiston ja ohjelmiston kokoelma, joka
mahdollistaa pilven viisi olennaista ominaisuutta tietojenkasittelyssa. Pilvi-infrastruk-
tuuri pitéa sisallaan seké fyysisen kerroksen, etté abstraktiivisen kerroksen.

Fyysinen kerros koostuu laitteistoresursseista, jotka ovat valttamattomia tarjottavien pil-
vipalvelujen tukemiseksi, ja tyypillisesti sisaltyy palvelin-, tallennuskapasiteetti- ja verk-
kokomponentit. Abstraktiokerros koostuu fyysisen kerroksen kautta asennetusta ohjel-
mistosta, joka ilmentaa olennaisia pilvien ominaisuuksia. Kasitteellisesti abstraktiokerros

sijoittuu fyysisen kerroksen ylapuolelle (NIST 2011 :3).
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4.1 Yleisimmat kayttonottomallit

Julkinen pilvi on yleisin pilvipalvelun kayttoonottomalli. Téss& mallissa palveluntarjoaja
tarjoaa palveluita isolle kayttdjamassalle. Tassa mallissa palvelun kayt6lla on tietyt peli-
sédannot ja ne eivat luonnollisesti ole raataloitavissa asiakaskohtaisiksi. Pilvi-infrastruk-
tuuria tarjotaan suurelle yleisélle avoimesti ja tyypillisesti sita hallinnoi yritys, akateemi-
nen tai julkishallinnon organisaatio tai jokin néiden yhdistelmé&. Tyypillisesti se on kau-
pallisen pilvipalvelutoimittajan tuottama palvelu (NIST 2011: 3).

Yksityinen pilvi. Pilvi-infrastruktuuri on varattu yksinomaiseen kayttéon yhdelle orga-
nisaatiolle, joka koostuu useista kuluttajista (esim. liiketoimintayksikoistd). Se voi olla
organisaation omistama, hallinnoima pilvi-infrastruktuuri. Ja sen yllapito toimeenpan-
naan tyypillisesti organisaation ja/tai kolmannen osapuolen toimesta. Yksityinen pilvi voi
olla toteutettuna perinteisessé konesalissa tai kaupallisen toimijan pilvipalvelussa (NIST
2011: 3).

Yhteisollinen pilvi. Pilvi-infrastruktuuri on varattu ja jaettu yhden tai useamman organi-
saation kesken. Tyypillisesti téllainen tilanne syntyy, kun organisaatioilla on samat in-
tressit koskien turvallisuusvaatimuksia, kaytantdja tai muuta sellaista, jonka synergiasta
on hyotyd molemmille tai useammalle organisaatiolle. Tyypillisesti sitd hallinnoi organi-
saatiot yhdessa sekéd kolmannen osapuolen avulla. Tyypillisia teknisia ratkaisuja voi olla

perinteinen konesali tai kaupallisen pilvipalvelutoimittajan tiloissa (NIST 2011: 3).

Hybridipilvi. Pilven infrastruktuuri koostuu kahdesta tai useammasta erillisesté pilvesta
tai siind on ominaisuuksia useammasta eri pilvipalvelumallista. Pilvi-infrastruktuurit (yk-
sityiset, yhteisolliset tai julkiset) ovat omia kokonaisuuksia, mutta ne voidaan yhdistaa
kayttdmalla standardoituja yhdyskéytavaratkaisuja, joka mahdollistaa datan ja sovellus-
ten liikenteen eri pilvipalvelumallien vélilla. Hybridipilven suunnittelu ja toteutus on vaa-

tivampaa kuin yksittéisen pilvipalvelumallin kayttéonottaminen (NIST 2011: 3).
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Pilvipalveluiden kdyttoonottomallit ja riippuvuudet

Yhteisollinen

Organisaatio x pilvi

Organisaatio y

&

Kuva 6. Pilvipalveluiden kéayttoonottomallit ja riippuvuudet (NIST 2011: 2).

Kuviossa 6 kuvataan eri kayttoonottomalleja ja niiden riippuvaisuuksia. Organisaatio,
joka kayttaa yksityista pilved ja ei tarjoa sitd muille organisaatiolle tai kansalaisille, niin
silloin sitd kutsua yksityiseksi pilveksi. Organisaatio, joka jakaa pilvi-infrastruktuurin toi-
sen organisaation kanssa, voidaan puhua yhteisollisesta pilvesta. Julkinen pilvi voi olla
esimerkiksi organisaation, joka tuottaa sovelluksen kansalaiselle, mutta kayttaa sitd myos

itse tai se voi olla puhtaasti kansalaiselle suunnattu palvelu.
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4.2 Yleisimmat pilvipalvelumallit

Ohjelmisto palveluna (SaaS). Kuluttajalle tai organisaatiolla on mahdollisuus kéyttaa
palveluntarjoajan sovelluksia, jotka toimivat palveluntarjoajan pilvi-infrastruktuurissa.
Tyypillisesti sovellukset ovat saatavilla ja kéytettavissé erilaisilla asiakas — ja paatelait-
teilla. Niitd kéytetdén padasiassa internet-selaimella tai sovelluksen kayttoliittymalla. Esi-

merkkind selaimella kaytettava séhkoposti (webmail) on tyypillinen SaaS-sovellus.

Kuluttajalla ei mahdollisuutta hallita, eikd ohjata SaaS-pohjaista pilvi-infrastruktuuria,
mukaan lukien verkot, palvelimet, kayttojéarjestelmét ja levyjarjestelma. Yksilollisia so-
vellusominaisuuksia ei juurikaan voida muokata, lukuun ottamatta rajoitettuja kaytta-
jaspesifisié sovelluksen kokoonpanoasetuksia tai muita personointiasetuksia (NIST 2011.:
3).

Sovellusalusta palveluna (PaaS). Kuluttajalle tai organisaatiolle mahdollistetaan kyky
ottaa kayttoon pilvi-infrastruktuurissa hankittuja sovelluksia, joita voidaan raataloida oh-
jelmoinnin avulla ja kayttdmalla sellaisia ohjelmointikielid, Kirjastoja, palveluita ja tyo-

kaluja, joita palveluntarjoaja tukee.

Kuluttaja tai organisaatio ei hallitse taustalla olevaa pilvi-infrastruktuuria, kuten verk-
koja, palvelimia, kéayttojarjestelmia tai tallennustilaa, mutta se hallitsee sovelluksia ja
mahdollisesti sovelluksen yll&pitoympariston kokoonpanoasetuksia (NIST 2011: 3).

Infrastruktuuri palveluna (laaS). Kuluttajalle tai organisaatiolle tarjotaan kyky provi-
sioida kasittely-, tallennus-, verkko- ja muut keskeiset tietojenkésittelyresurssit, joissa ku-
luttaja tahi organisaatio pystyy ottamaan kéayttoon ja kayttdmaan mité tahansa ohjelmis-
toa, johon voi kuulua kéyttojarjestelmaosio ja sovellusosio. Tyypillisesti tallainen laaS-

komponentti on virtuaalinen palvelin (Virtual Machine) kayttojarjestelméllé varustettuna.

Kuluttaja tai organisaatio ei hallitse palvelutarjoajan pilvi-infrastruktuuria, mutta se hal-
litsee kayttojarjestelma-, tallennuskapasiteetti- ja verkkokerrosta seka virtuaalipalveli-

messa olevia sovelluksia. Kuluttaja tai organisaatio hallitsee verkko-osuudesta vain sen
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loogisen osion, joka hénelle on osoitettu palveluntarjoajan provisioinnissa, seké siihen
kohdistetut peruspalomuuritoiminnallisuudet (NIST 2011: 3).

Pilvipalvelu-infrastruktuuri

Kuva 7. Pilvipalvelu-infrastruktuurin eri kerrokset.

Pilvipalvelun infrastruktuuria voidaan kuvata monella eri tavoin. Tama kerroskuva (Kuva
7.) on yleisin tapa kuvata pilvipalvelun infrastruktuuria, josta 16ytyy monta eri versiota,
miten ja mité asioita halutaan tuoda ja painottaa kuvassa. Toisessa kuvassa (Kuva 8.)
esitetaan pilvi-infrastruktuurin eri vastuualueita riippuen siitd mik& malleista on kdytossa.
On-Premise, laaS, PaaS tai Saas, jossa On-Premisend tuotettu palvelu on téysin organi-

saation hallitsema konesalin hallinnasta lahtien aina sovelluksen tuottamiseen asti.
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laaS -malli tarjoaa kayttdjaorganisaatiolle valmiin virtuaalipalvelimen perusasetuksilla,
jossa on kayttojarjestelmé valmiina. Toimittajan vastuulle jaa virtualisointialustat, fyysi-
set palvelinraudat, sahkénsyo6tto, jadhdytys, toimitilan fyysinen turvallisuus seké toimiti-

lan omistamisesta tai vuokraamisesta aiheutuvat muut kulut.

Pilvipalvelumallit
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Kuva 8. Pilvipalvelun palvelumallit.

Kuvan 8. vasemmassa laidassa On-premise kuvaa sitd tilannetta, jossa asiakas yllapitaa
ja vastaa kaikista infrastruktuurikerroksista. Pilvipalvelun tarjoama laaS-ratkaisussa asia-
kas vastaa kéyttojarjestelmakerroksesta ja sen péalle rakennettavasta sovelluskerroksesta.
PaaS-ratkaisussa palveluntarjoaja hoitaa myos kéayttojarjestelmékerroksen, jolloin asiak-

kaan vastuulle ja& sovelluskerroksen rakentaminen ja yllapito. SaaS-palvelussa palvelun-
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tarjoaja vastaa myos sovelluskerroksesta, jolloin asiakkaan vastuulle j&& vain itse sovel-
luksen sisallontuotannosta. Esimerkkina voidaan mainita Microsoftin tarjoama Office

365-palvelu.
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5 CASE: KEHA-KESKUS TIETOJARJESTELMAT SUUNNITTELU

Tassa kappaleessa on tarkoitus kayda lavitse Microsoft Azure kasitteistod ja Microsoft
filosofiaa ja toimintatapoja sekd miten pilvipalvelut tulisi rakentaa. Kappaleessa kaydéaéan
lapi KEHA-keskuksen tietojarjestelmatuotannon nykytilaa seka keskitytaan erityisesti

teknisen tietoturvan toteuttamiseen.

5.1 Keskeiset Microsoft Azure- kéasitteet

Keskeiset kasitteet tassa tyossd ovat l&hinnd IT-alalla yleisia kdytossa olevia késitteita.
Tassa tutkielmassa pilvipalvelua koskevat kasitteet pohjautuvat pitkalti Microsoft Azure
pilvipalveluun, vaikkakin samoja kasitteita kaytetddn muissakin pilvipalvelutarjoajien
ymparistoissé, niistd vain puhutaan joissain tapauksissa hivenen eri termein. Naista
edelld mainituista syistd Microsoft Azurea koskevat kasitteet on syyté avata tarkemmin
tassé tutkielmassa. Taulukossa 1. esitetddn Azure késitteistoa.

Taulukko 1. Azure kasitteisto

Account Organisaation Azure tili, joka toimii laskutus -ja asiakastie-
tojen pohjana

App Service Sovellus palveluna (PaaS)

App Service plan Madritellaan sovelluspalveluun liittyvia kyvykkyyksia

Back-End Eriytetty looginen virtuaaliverkko tietokantaalustoille

Load Balance (LB) Tietoliikenteen kuormantasaus

Front-End Eriytetty looginen virtuaaliverkko internet- rajapinnassa

Gateway Tietoliikenteen yhdyskéaytava

Inbound Siséénpain suuntautuva tietoliikenne

Mid-Tier Eriytetty looginen virtuaaliverkko sovellusalustoille




34

Network interface | Verkkorajapinta/Virtuaalinen verkkokortti, joka tyypillisesti

(NIC) kytketadn virtuaaliseen palvelimeen

NSG Network Security Group, Azuren tarjoama palomuuripal-
velu, joka sisaltdaa palomuurille tyypilliset perustoiminnalli-
suudet

Outbound Ulospdin suuntautuva tietoliikenne

Public IP address (PIP)

Julkinen verkko-osoite, joka kytketddn verkkorajapinnassa

olevaan virtuaaliseen verkkokorttiin.

Resource Group (RG)

Resurssiryhmaé, johon voidaan linkittaa eri resursseja samaan

ymparistoon.

Storage Account (SA) | Tallennuskapasiteetti, joka allokoidaan virtuaaliselle palve-
limelle
Subnet Aliverkko, joita voidaan maaritelld useita yhteen virtuaali-

seen verkkoon (VNet)

Subscription

Azure pilvitili, joita voi olla useampia yhdell4 organisaa-

tiolla

Virtual Machine (VM)

Virtuaalinen palvelin, laaS

Virtual Network (VNet)

Virtuaalinen verkko, johon voidaan liitta4 useita aliverkkoja
(Subnet)

Virtual Network GW

Virtuaalinen verkkoyhdyskéytdva VPN-yhteyksia varten
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5.2 KEHA-keskus On-Premise -konesalipalvelut

KEHA-keskus on tarjonnut valtionhallinon asiakkaille tietojérjestelmépalveluita vuo-
desta 2009. KEHA-keskuksen tehtavéané on tuottaa ja kehitta sahkoisia palveluita ELY -
keskuksille, TE-Palveluille, Aluehallintovirastolle (AV1), Maistraateille seka muille val-
tiohallinnon virastoille. KEHA-keskus tunnettiin aiemmin Aluehallinnon tietopalvelu —
yksikkona vuosina 2009-2014.

Edellisen aluehallintouudistuksen mydtéa (v.2008) omien konesalien ja palveluiden kon-
solidoinnin tarve ELY -keskukselle, AV1:lle, Maistraateille ja TE-palveluille oli suuri. Ta-
voitteena oli perustaa kaksi konesalia eri paikkakunnille, mutta identtisella palvelinkalus-
tuksella, josta tulisi synergia- ja hallintaetuja jatkuvien palvelujen osalta.

Konesalit ovat virastotalon laitetiloiksi tarkoitetuissa tiloissa. Tilat ovat vuokratut ja niisté
maksetaan kuukausittaista vuokraa, seké luonnollisesti séhkonkulutuksesta ja jaahdytyk-
sestd aiheutuvat kulut. Konesalien rakentamisesta aiheutuneet kulut, kuten korotettu lat-

tia, palo- ja turvahalytysjarjestelméat ovat kustannuksien osalta vuokraajan vastuulla.

Nykyinen hallintamalli on moniportainen. Valtion tieto- ja viestintatekniikkakeskus Val-
tori on ollut konesalien omistaja vuodesta 2014 lahtien. KEHA-keskuksen ja Valtorin
valilla on kapasiteettipalvelun osalta tilaaja -tuottaja malli. On-Premise -kapasiteetin toi-
mitusketjua voisi yksinkertaisesti kuvata seuraavalla esimerkilla. Tyo- ja elinkeinominis-
terid (TEM) asettaa tietojarjestelméprojektin. Projekti siirtyy KEHA-keskuksen projekti-
toimiston projektisalkkuun. Kun projekti kdynnistyy, niin projektin alkuvaiheessa kuva-

taan jarjestelméan tarpeet.

Lahes poikkeuksetta jarjestelmasta tehdaén testi — ja kehitysymparistd ennen tuotantoym-
péariston pystyttamisté. Projekti pystyy nain tilaamaan Valtorilta On-Premise -kapasiteet-
tia mikéli se katsotaan aiheelliseksi. Esimerkiksi jos tietojarjestelméssa késiteltavan tie-
don luokittelu kuuluu suojaustaso I11, niin silloin ldhes poikkeuksetta jarjestelma tulee

olla tuotettuna Suomessa ja siina kéasiteltdvan datan tallennussijainti Suomessa.
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Tata ei kuitenkaan suoraan sanota missdédn Suomen Valtiolle suunnatuissa tietojenkasit-
telyohjeissa, vaan siité on tullut yleinen konsensus virastojen tietohallinnon tekemien tul-
kintojen perusteella Valtiovarainministerion VAHTI-ohjeesta. Tietojenkésittelyn yleiset
tietoturvavaatimukset ja tiedon kasittelyn eri suojaustasot méaaritelld&dn Valtionvarainmi-
nisterion VAHTI-ohjeessa (Valtiovarainministerid, 2010).

On-premise konesalin kalustus

Kuva 9. On-Premise konesalin kalustuskuva vuodelta 2010.

Kuvassa 9. esiintyy On-premise -konesalin kalustuskuva, jossa komponentit ovat sijoi-
tettu neljaan erilliseen laitekehikkoon. Adrivasemmalla olevassa kehikossa on rakkipal-
velimet. Réakkipalvelin siséltaa tyypillisesti kaikki palvelimen tarvitsemat komponentit.
Emolevyn, prosessorit, muistit, verkkokortin seka tallennuslevyn. Néilld& komponenteilla
palvelin kykenee tuottamaan itsendisesti palveluja, kunhan se kytketdan konesalin runko-
kytkimeen.
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Runkokytkin on liitetty taas konesalireitittimeen, josta taas tietoliikenne lahtee ulos ko-
nesalista, joko ulkoverkkoon eli internettiin tai sitten liikenne ohjataan sisaverkkoon riip-
puen palvelusta mitd tuotetaan. Runkokytkimid ja reitittimié on kaksi kumpaakin. Reitit-
timet on konfiguroitu siten, etta toinen reitittimista on Primary eli padreititin, jota pitkin
litkenne kulkee padsaantoisesti. Backup-reititin on varayhteytté varten, mikali paareititin

vikaantuu.

Reitittimissa kaytetddn Hot Standby Router Protokollaa (HSRP). Se on Ciscon kehittamé
redundanssiprotokolla vikasietoisen oletusyhdyskaytavan luomiseksi. Protokolla muo-
dostaa reitittimien valille virtuaalisen yhdyskaytavan. Mikali toinen reitittimista vikaan-

tuu, niin yhdyskaytava osaa siirtaa liikenteen toiselle reitittimelle.

Teknisesti se tapahtuu siten, ettd ensisijainen reititin (Primary), jolla on korkein mééri-
tetty prioriteetti, toimii virtuaalisena reitittimena ennalta méaaritetylla yhdyskaytava IP-
osoitteella. Se reagoi ARP- tai ND-pyynt6on konesaliverkkoon kytketyistd palvelimista
virtuaalisella MAC-osoitteella. Jos ensisijaisen reitittimen liikenteenvalitys epdonnistuu,
reitittimen, jolla on seuraavaksi korkein prioriteetti (tassé tapauksessa Backup eli vara-
reititin), ottaa yhdyskaytavan IP-osoitteen ja vastaa ARP-pyyntoihin samalla MAC-osoit-
teella. Nain saadaan lapinakyva yhdyskaytava riippumatta siitd, kumpi reititin on toimin-

nassa.

Primary-reititin on kytketty 1. runkokytkimeen. Backup-reititin on kytketty 2. kytkimeen.
Runkokytkimet ovat yhteydessa toisiinsa 10GB kuitukaapelilla. Talla tavoin saadaan vi-
kasietoisuutta myos runkokytkinten osalta, mikéli toinen laitteista vikaantuu. Kuvassa 9.
toisena vasemmalle olevan laitekehikon yldlaidassa on periaatekuva konesalin reititti-

misté ja kytkimista.
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5.3 KEHA-keskus pilvipalvelut

Ketteryys ja kustannustehokkuus olivat ajureita, joista lahti liikkeelle KEHA-keskuksen
pilvipalvelujen kokeilu. Kustannustehokkuus on tosiasia, joka pilvipalvelussa saavute-
taan teoriatasolla. Kuitenkin yrityksiltd, jotka ovat siirtyneet kdyttamaan pilvipalveluita

eivét ota kaikkea kustannuspotentiaalia irti mita pilvipalveluilla on saatavissa.

Microsoftin pilvipalvelut tarjoavat tunnetusti skaalautuvia palveluita, skaalautuvaa pilvi-
infrastruktuuria, yritystason ominaisuuksia ja monia vaihtoehtoja hybridisovelluksille.
Asiakkaat voivat halutessaan kayttaa naita palveluja joko Internetin kautta tai Azure Ex-

pressRouten avulla, joka tarjoaa yksityisen verkkoyhteyden.

Microsoft Azure -alustalla asiakkaat voivat laajentaa infrastruktuuriaan pilviin ja rakentaa
monitasoisia arkkitehtuureja. Kolmannet osapuolet voivat lisdksi parantaa valmiuksia tar-

joamalla turvallisuuspalveluja ja virtuaalisia laitteita.
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Azure Tietoturvakehykset

DDoS: Azure alustasuoja laajamittaisia hyokkayksia vastaan

Endpoints: Julkinen IP-osoite palvelulle (Nat-endpoint)
Virtual Network Isolation: Virtuaaliverkkojen eristyskerros
NSG: Palomuuri jolla voidaan rajata VM- tai verkkotasolla

UDR: Verkkojen staattinen reititys esim. IDS/IPS/LB applikaatioihin

Network Virtual appliances: Marketplace IDS/IPS/LB- applikaatiot

Azure Deployments: Virtuaalipalvelin tms. komponentti

Azure Network Virtual NSG& Virtual Network Endpoints DDOS
\ Deployments. Appliances  UDR isolation <

Kuva 10. Azure tietoturvakehykset.

Vaikka pilvipalveluja tarjoavat yritykset panostavat voimakkaasti pilvi-infrastruktuurin
suojaamiseen, asiakkaiden on myds suojeltava pilvipalveluitaan ja resurssiryhmié. Moni-
kerroksinen lahestymistapa turvallisuuteen tarjoaa parhaan puolustuksen. Perimetrinen
verkkoturvallisuusvyohyke suojaa siséisia verkkoresursseja epéluotetusta verkosta. Ke-
haverkko viittaa Internetin ja suojatun yrityksen IT-infrastruktuurin valisiin verkon reu-
noihin tai osiin. Kuvassa 10. esitetddn monikerroksinen lahestymistapa pilven suojaami-

seen.

Tyypillisissa yritysverkoissa perusinfrastruktuuri on voimakkaasti vahvistettu kehysperi-
aatteella, joissa on useita suojauskehyksia ts. kerroksia. Naissé kerroksissa voidaan suo-
jata infrastruktuuria erilaisin komponentein. Jokaisen kerroksen raja koostuu laitteista ja
suojauspolitiikan valvontapisteistd. Jokainen kerros voi siséltdd esimerkiksi seuraavien
verkkoturvalaitteiden yhdistelmén: palomuurit, palvelunestohyokkéykset (DOS), In-
trusion Detection- tai Protection Systems (IDS / IPS) ja VPN-laitteet. Politiikan valvonta

voi olla palomuurisaantoja, padsynvalvontaluetteloita (ACL) tai tiettya reititysta (UDR).

Verkon ensimmainen puolustuslinja, joka vastaanottaa suoraan Internetin saapuvan lii-

kenteen, on ndiden mekanismien yhdistelmé& estaméén hydkkaykset ja haitallinen liikenne
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sallien oikeutetut pyynnot edelleen verkkoon. Azuren alustasuojauksen uloin DDoS-ker-
ros ei ole asiakkaan hallinnassa tai konfiguroitavissa ja se ei ndy millaan tavalla asiakkaan

hallintaliittyméassa.

N&ma liikennevaylat kulkevat suoraan kehaverkon resursseihin. T&ma resurssi voi sitten
”puhua” resursseille syvemmalle verkossa, jolloin seuraava validointiraja siirtyy ensin.
Uloin kerros kutsutaan kehdverkoksi, koska tdméa verkon osa altistuu Internetille, yleensa
kummallakin puolella. Seuraavassa kuvassa on esimerkki yhdesté aliverkon kehéverkosta
yritysverkossa, jossa on kaksi suojausrajaa.

5.4 Tietoturva

Tassa tyossd keskitytddn pilvipalvelun teknisen tietoturvan parantamiseen ja toteutuk-
seen. Lahtdkohtana on se, etté pilvipalvelu on saatava minimissaén samalle teknisen tie-
toturva tasolle kuin olemassa oleva On-Premise-infrastruktuuri. Tasséd tydssa ei syvem-
min késitell& hallinnollista tietoturvaa eikd organisaation tietosuojakaytantoja, jotka yh-
dessé teknisen tietoturvan kanssa muodostuvat yhdeksi kokonaisuudeksi organisaatiossa.

Lahtokohdaksi suunnittelussa KEHA-pilvipalvelun tietoliikenneverkon teknisen tietotur-
van osalta kartoitettiin turvavyohyke-mallia (Security Zone Model). Se on suhteellisen
tehokas strategia erilaisten riskien vahentdmiseksi ja on suhteellisen yksinkertainen to-
teuttaa tdssa skenaariossa. Lisaksi se on kustannustehokas tapa toteuttaa teknisté tietotur-
vaa, koska perusratkaisussa ei tarvita kolmannen osapuolen tietoturvatuotetta pilviympé-
ristéssd. Kuvassa 11. esitetadn verkkosegmentointi, joka on suositeltu tapa toteuttaa seg-

mentointi pilvessa.
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Turvavyohykemalli

Front End 4(10

10.1.0.0/24
)\_
7
) /, DENY

/

Back-End
10.1.2.0/24

Kuva 11. KEHA-keskus Security Zone Model.

Lahtokohtana turvavyohykemallissa on se, ettd internettiin péin suuntautuva eli
pilvikonesalista ulospdin (outbound) suuntautuva liikenne on sallittu vain edustaverkosta
(Front End).

Samanlainen periaate on myos sisdanpain (Inbound) liikenteen osalta, jossa internetistéa
sisdanpdin suuntautuva liikenne on sallittu vain edustaverkko-segmenttiin. Tamé& on ku-

vattu vihrein nuolin kuvassa 11.

Edustaverkosta voidaan liikenndidé internetin liséksi vain keskimmaiseen verkkokerrok-
seen (Mid-Tier). Edustaverkoista taas ei voida liikenndida suoraan taustaverkkosegment-

tiin (Back-End). Kielletty liikenndintisuunta esitetddn kuvassa 11. punaisilla nuolilla.

Keskimmaisesta verkkokerroksesta voidaan liikennoida edustaverkkoon seké taustaverk-
koon. Mutta liikenndinti suoraan internettiin ei ole sallittua kumpaankaan liikenndinti-
suuntaan (Inbound / Outbound). Taustaverkosta voidaan liikenndida vain keskimmaéiseen
verkkokerrokseen. Siita ei saa olla muita yhteyksia edustaverkkoon eik& internetin suun-

taan.
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Segmentointi erottaa jarjestelmien vastuualueita ja hallitsee ndiden vélisia riippuvaisuuk-
sia. Jokaisella kerroksella on erityinen vastuu. Korkeampi verkkokerros voi tyypillisesti

kutsua palvelua alemmasta kerroksessa, mutta tyypillisesti ei toisinpdin.

Pilvessa verkkokerrokset ovat loogisesti erillaan, ja siella toimivat palvelut rakennetaan
erilaisin virtuaalipalvelimin. Tyypillisesti ylempi taso ottaa yhteytta toiseen tasoon suo-

raan tai kayttdd asynkronista viestinvélitysta (viestijonoa).

Verkkosegmenttien looginen erottaminen parantaa skaalautuvuutta ja joustavuutta, mutta
lisad myos latenssia (viive) ylimaaraisesta verkkoviestinnésta. Tosin latenssiongelmaa ei
juurikaan paase syntymaan, mikali puhutaan yhden keskitetyn datacenterin pilvipalvelu-
ympéristosta. Verkkosegmenttien hajauttamiseen fyysisesti eri pilvikonesaleihin ei ole
taltd osin ole perusteltua. Se pikemminkin toisi latenssista johtuvia haittavaikutuksia jar-
jestelmén kayton aikana ja nakyy loppuasiakkaalle palvelun hitaudessa, jos sovelluksen
ja tietokannan vélinen latenssi on suuri. Perinteisellda kolmiportaisella sovelluksella on

esitys-, sovellus- ja tietokantakerros.

Taman tyyppinen sovellusarkkitehtuuri voidaan toteuttaa joko suljetun kerroksen arkki-
tehtuurilla tai avoimella kerrosarkkitehtuurilla. Suljetun kerroksen arkkitehtuurissa verk-
kosegmentti voi liikenndida vain yhden segmentin alaspéin. Avoimessa kerrosarkkiteh-
tuurissa miké tahansa verkkosegmentti voi liikenndida minké tahansa kerroksen kanssa.
Suljetun kerroksen arkkitehtuuri rajoittaa kerrosten vélisié riippuvuuksia. Se voi kuiten-
kin luoda tarpeetonta verkkoliikennettd, jos yksi kerros siirtdd pyyntojé seuraavalle ker-

rokselle.

Verkkosegmentoitu arkkitehtuuri sopii tyypillisesti infrastruktuuri palveluna (laaS) -rat-
kaisuissa, jossa kullakin tasolla ajetaan erillisia virtuaalipalvelimia. Tassa mallissa jarjes-
telmaén ei kuitenkaan tarvitse olla puhdas laaS -ratkaisu. Usein on edullista kdyttda PaaS-
palveluja joillekin arkkitehtuurin osille, esimerkiksi palvelun julkaisukerrokselle, jossa
palvelun ruuhka-aikana saadaan ketteré&sti ja kustannustehokkaasti skaalautuvuutta. Tie-

don tallennus voidaan mygs PaaS -tietokanta ratkaisujen avulla.
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Verkkosegmentteihin perustuva arkkitehtuuri sopii hyvin yksinkertaisiin web-sovelluk-
siin. Se soveltuu myds On-Premise-ymparist6issa ajettavien sovellusten migraatioita pil-
vikonesaliin, mikali arkkitehtuuri noudattaa samoja periaatteita. Tamé mahdollistaa va-
haisen muutoskonfiguraation sovellusten osalta. Yhten& etuna voidaan pitdd myds sovel-
lusten arkkitehtuuria, jossa sovelluksen sijainnilla ei ole vélig, vaan sovellusarkkitehtuu-
rin ndkdkulmasta toiminnallisesti on sama, sijaitseeko sovellus On-Premise- vai Pilvipal-

veluympéristossa.

Mikali verkkosegmentoitua ratkaisua on kéytetty On-Premise- ympérist0issé, on niissa
ajettavien tyékuormien siirtdminen pilvipalveluun luonnollista ja ei vaadi isoja muutoksia

jarjestelmakonfiguraatioon tai arkkitehtuuriin.

Mikali pilvipalveluun on toteutettu testi-, kehitys- ja tuotantoymparistot mainitulla verk-
koarkkitehtuurilla on sovellustensiirrettavyys ja yhteensovitus luonnollista naiden vélilla.
Sovelluskehittgjan nakokulmasta tdssd mallissa on véhemman oppimiskéyrad ja on luon-
nollinen evoluutio perinteisesta sovellusmallista. Ajettavat ymparistot ovat myos hetero-
geenisia Windows- tai Linux -kayttdjéarjestelmid, jotka ovat tuttuja useimmille sovellus-
kehittajille.

Haasteena voidaan vanhoja tietojarjestelmid, joissa ei ole otettu huomioon segmentointia.
Verkkosegmentoinnin monoliittinen rakenne saattaa hankaloittaa uuden komponentin tai
ominaisuuksien itsendisen kayttéonoton. Myos laaS- virtuaalipalvelimella toimiva sovel-
luksen hallinta on ty6ladmpaa kuin PaaS- teknologialla toteutettu palvelu, jossa yll&pita-
jan vastuulla jatkuvien palvelujen osalta on vain itse sovelluskerros. Vaikka segmentointi
tuo turvaa teknisela tasolla, niin sitd voi olla vaikea hallita suuressa pilviymparistossé,

jossa on useita jarjestelmié.
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6 CASE: KEHA-KESKUS TIETOJARJESTELMAT TOTEUTUS

Toteutusta lahdettiin tekemadn esiselvityksen perusteella ja tyossa kéytettiin Microsoftin
konsultaatiota niilté osin kuin katsottiin tarpeelliseksi. Ennen tyon alkamista oli jo synty-
nyt kasitys siitd, etta tydssa tulisi pitaytyad Microsoftin parhaiden kdytantdjen mukaisissa

ratkaisuissa.

6.1 KEHA-keskus konesalipalvelut

KEHA-keskuksen konesalipalvelut ovat aiemmin olleet perinteisesti tuotettuja tietojar-
jestelmépalveluita. Ne ovat sijainneet joko omissa palvelinsaleissa tai toimittajan palve-
linsalissa. Pilviteknologioista puhuttaessa tormaa usein sanaan hybridi. Hybriditoteutus
yleensa mielletaan sellaiseksi, jossa yhdistetddn uutta ja vanhaa teknologiaa. Myos téssa
tapauksessa voidaan puhua hybridiratkaisusta padosin. Tietojarjestelman kehityksen kan-
nalta, itse tietojarjestelmat ovat harvemmin taysin itsendisesti toimivia yksikoitd, vaan
niista lahes poikkeuksetta on integraatioita muihin jarjestelmiin, avoimiin tietoléhteisiin,
tunnistautumismekanismeihin, data-altaisiin seka moniin muihin lahteisiin, joita jarjes-

telma kayttaa hyvakseen.

Muun muassa naistd edelld mainituista syistd, On-Premise- konesalit ovat edelleen tar-
peellisia ja ovat siind mielessé yha tarkeitd tietojarjestelmaarkkitehtuurissa ja niilla on
oma tehtédvéansa koko kokonaisuudessa. Sovelluksen kdyttdman datan sijainnin vaatimus
(EU tai Suomen valtionrajojen sisapuolella) nousee esiin, mikali jarjestelma pitaisi siirtda

migraation avulla taysin pilveen tai jos se ylipaataan sijaitsisi alun perin pilvessa.

Mikali sovellusdatan sijainnin vaatimus on Suomi, se on silloin organisaation oma tul-
kinta Vahti (\VVahti, 2010) tai -Katakri (Katakri, 2015) ohjeeseen pohjautuen seka se vaatii

oman tietoturva ja riskinhallinnan linjauksen ja paatoksen asiasta organisaation sisalla.
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Kumpikaan ohje ei suoraan kerro missé datan pitad sijaita. Suomessa on vain tullut ylei-
nen konsensus organisaatioiden ja julkishallinnon sisalla siité, etta jos data-aineisto on

luokiteltu niin, sen tulee sijaita suomessa.

N&ma yllamainitut seikat johtavat siihen, ettd kaytannossé harva tietojarjestelma voidaan
toteuttaa puhtaasti pilvitoteutuksena ja niista useimmin muodostuu hybridiymparistojéa.
KEHA-keskuksen konesalipalvelut ovat siis toteutuksen osalta hybridiympéristdjé, jossa
kaytetaan laaja-alaisesti hyvéaksi On-Premise ja pilvikonesaleja.

Muutokset ja vaikutukset, joita tehtiin On-Premise-ymparistoon pilvitoteutuksen yhtey-
dessd, olivat teknisesti 1&hes minimaalisia. Pilvipalvelun testi -ja kehitysymparistotilit
kytkettiin IPSEC VPN -yhteydelld VY -verkkoon. Tdssé toteutusosassa kéytettiin Micro-
softin RRAS VPN -palvelin teknologiaa, joka on yhteystyypiltddn dynaaminen VPN. Dy-
naaminen yhteystyyppi sallii joustavat yhdyskéaytavat Azure-palveluihin, kuten rinnak-
kaiset Site to Point VPN-yhteydet. Staattista VPN-tyyppié kaytettédessa rinnakkaisen Site
to Point VPN- palvelun kaytto ei ole mahdollista. Tat4 yhteystyyppia kaytetddn muun
muassa konsulttien ja sovellustoimittajien tarvitsemissa yhteyksissa testi- ja kehitysym-
paristdjen virtuaalipalvelimiin tai muihin Azure-palveluihin, joita kdytetdan tietojarjes-
telmatoteutuksessa. Naiden yhteyksien avulla konsultit ja muut ulkopuoliset sovellustoi-
mittajat paasevét kehittdmaan palveluja turvallisesti IPSEC VPN -yhteyksien yli.

Tuotantoymparisto-tilin liitantd V'Y-verkkoon (Subsription) toteutettiin hieman eri ta-
valla. Siing kaytossa on rautapohjainen VVPN-laite, joka on kolmannen osapuolen valvon-
nassa ja hallinnassa 24/7. Tuotantoymparistdjen SLA-vaatimus on korkeammalla tasolla

kuin testi- ja kehitysymparistot, joten tallainen ratkaisu on perusteltu silta osin.

Tietoisena valintana osana tietoturvaa oli staattisen VPN-yhteyden kayttdminen, joka
kéytannossa estdd ulkopuolisten VPN-yhteyksien virittdmisen tuotantoymparistoon.
Tama yhteys paatetddn myos VY-verkkoon ja palvelut ovat sisdverkon asiakkaiden saa-
vutettavissa VY-verkosta. Siséverkon asiakkaat ovat lahinnd eri valtionhallinnon orga-

nisaatiot sekd ministeriot.
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Paasynhallintaa tietoliikenteen tasolla VY -verkkoon rajataan perinteisell4 palomuurilla.
Talla tavoin estetdén tarpeeton liikenne tuotantoympdristoon sisaéanpain ja ulospain suun-
tautuvan liikenteen osalta. Alla olevassa kuvassa havainnollistetaan, miten yhteydet on

jarjestetty KEHA Azure-pilven ja VY-verkon valilla.

6.2 KEHA-keskus pilvipalvelut toteutus

KEHA Azure toteutus toteutettiin hierarkiaperiaatteella, joka jasentelee komponentit ja

palvelut omiin siiloihinsa. Tall4 tavoin saavutetaan hallinnoin nakdkulmasta riittdva suoja

ympéristojen valilla.

Azure hallintamalli

ResourceGroup

A

Subsciption
A (tili)

ResourceGroup
B

Account

taso
ResourceGroup

C

Subsciption
B (tili)

ResourceGroup
D

Kuva 12. KEHA-keskus Azure toteutuksen hierarkia hallinnan nakdkulmasta.

Kuvassa 12. havainnollistetaan, miten palvelut rakennetaan jarkevan hallintamallin mu-
kaisesti. Azure Account-tasolla voidaan méaaritell4 eri tileja, joilla luodaan hallinnallisesta
ja teknisestd ndkokulmasta erottelua eri ymparistojen véalilla. KEHA-keskus péatyi rat-
kaisuun, jossa Azure-ymparistoon luotiin erilliset kehitys-, testi-, ja tuotantotilit. Taméa
on tietoturvan kannalta tarked, koska talla erottelulla kyseiset ymparistot eivat kykene

lilkenndimaén keskendan, mikali sité ei erikseen sallita.
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Resurssiryhmilld (Resource Group) voidaan palvelukohtaisesti rajata yhden tilin sisélla
komponentteja niin, etta eri resurssiryhmat eivat liikennoi keskenaan, mikali sité ei erik-
seen sallita. Tyypillisesti yksi tietojarjestelmékokonaisuus sijoitetaan yhden ja saman re-
surssiryhman sisaan, jolloin sielld voi olla lukuisia eri Azure-komponentteja, joista pal-
velut rakentuvat. Kuten virtuaalipalvelin, verkkokortti, kiintolevy osio, palomuuri. Mikali
yksittéinen tietojarjestelmépalvelu rakentuu useammasta eri virtuaalipalvelimesta tai

muusta komponentista, niin ne sijoitetaan samaan resurssiryhmaan.
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6.3 Tietoturva

KEHA-keskuksen Azure-ympériston verkkotekninen toteutuksen fundamentaalinen osa
on suunnitteluosiossa mainittu Azure Security Zone -model, turvavyohykemalli.

I

I

I

|

I IPSEC VPN-
: tunnel
I

I

|

I

I

I

Internet

e e -

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Firewall

Kuva 13. Sovellettu turvavyohykemalli.

Tietojarjestelmien kannalta seka tiedon sijainnin vaatimusten osalta verkkotekninen ra-
kenne saattaa poiketa jarjestelmakohtaisesti hivenen alkuperéisesta suunnitelmasta silta
osin, ettd verkon suojatuin osa (Back-End) jossa sovelluksen kéayttdma data saattaakin
sijaita On-Premise-konesalissa (Kuva 13.). Tdman vuoksi toteutus tiettyjen jarjestelmien
osalta paadyttiin kayttdmaan soveltavasti suunnitteluosiossa mainitusta turvavyohyke-

mallia.
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KEHA-keskuksen pilvisuojausmekanismit

‘PerimeterNetwork
Multi-layer defense

Kehasuojaus Internetin ja virtuaalikoneen
valissa

DDoS- prevention ei ole kayttajan
konfiguroitavissa

Julkiset Endpointit (PIP) pois mikali ei tarvita

Useampi erillinen Vnet rakenne

Muihin elementteihin voi vaikuttaa ja
kannattaa vaikuttaa.

Internet-traffic

Kuva 14. KEHA-keskuksen pilvisuojausmekanismit.

Kuvassa 14. esitettdvan uloimman keh&n muodostaa DDoS-suojakerros, joka on Azuren
fyysisen verkon kerroksessa. Se suojaa Azure-alustaa laajoilta internet-pohjaisilta hyok-
kayksilta. Taman tyyppiset hyokkaykset kayttavat useimmiten BOT-verkon solmuja saa-
dakseen mahdollisimman laajan hyokk&ysarsenaalin eri Idhteistd. Azuressa on pyritty ra-
kentamaan vahva suojaverkko saapuvan ja lahtevan (Inbound/Outbound) liikenteen
osalta. Suojaus toimii myos Azuren sisaisen liikenteen osalta, kuten esimerkiksi Pohjois-
Amerikan ja Euroopan Azure alueen valisissa liittyntarajapinnoissa (Microsoft cloud ser-

vices and network security, 2017).

Taman suojakerroksen DDoS-palvelussa ei ole kayttajan konfiguroitavia attribuutteja ja
siihen ei ole minkaanlaista nékyvyyttd asiakkaan Azure-portaalista. Tdma on tavallaan
Azure-tietoturvapalvelu, joka kuuluu palveluun automaattisesti ja siita ei muodostu eril-

listd laskutusta asiakkaalle.
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Kéyttdja voi luoda alemmissa kerroksissa suojamekanismeja pienemman mittakaava
DDoS-hyokkayksid vastaan, joten tdma ei pois-sulje ylemman tason DDoS-valvontaa.
Alemman tason suojamekanismeina voidaan kayttdd Azure Marketplacen virtuaalisia pa-
lomuureja, jotka voidaan konfiguroida esimerkiksi valvomaan tietyn virtuaaliverkon
(Vnet) liikennetta.

DDoS toiminnallisuus pystyy rajaamaan laajamittaiset hyokkaykset yhteen paatepistee-
seen. Esimerkiksi ykksittaiseen virtuaaliseen palvelimeen, siihen kytkettyyn verkkokort-
tiin seké siind olevaan julkiseen IP-osoitteeseen. Mikali kdyt6ssa on pienitehoinen virtu-
aalipalvelin, niin silloin Azuren DDoS-suojauskynnys ei vélttdmatta ylity ja siind oleva

I1S-palvelu saattaa kaatua ennen kuin DDoS-suojaus rekisteréi uhan.

6.4 Tulokset

Tassa kappaleessa on tarkoituksena avata tietoturvamekanismeja, joita KEHA-keskuk-
sella on kéytettdvissa tietojarjestelmissé ja muussa IT-infrastruktuurissa. Kayttdonotetut
tietoturva- ja suojausmekanismit tietojarjestelmépalveluissa ja alustoissa mahdollistavat
sen, etté tietojarjestelmaymparistdja voidaan perustellusti sijoittaa EUn alueella sijaitse-
vaan pilvipalveluun ja joka noudattaa EU alueen GDPR asetusta seka EU mallisopimus-

lausekkeita tietoturvan ja tietosuojan osalta.

Esimerkiksi KEHA-keskuksen kayttdmat Microsoft-konesalit Hollannissa (West Europe)
ja Irlannissa (North Europe) tayttavat nama vaatimukset niilta osin. Osittain néitd meka-
nismeja voidaan toteuttaa myds On-Premise-konesaleissa. KEHA-keskus ei erottele tar-
koituksenmukaisesti toisistaan pilvipalvelua ja On-Premise -konesaleja, vaan KEHA-
keskus késittelee niitd yhtend kokonaisuutena tietojéarjestelmén tuottamisen ja tietoturva-

mekanismien kannalta ns. hybridiratkaisuna.

KEHA-keskus kayttédéd pilvipalveluntarjoajina vain EU:n mallilausekkeita noudattavia

toimittajia tietojenkasittelijanad (kuten Microsoft). Tdmé takaa KEHA-keskukselle ja sen
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asiakkaille, ettd ne voivat hallita omia tietojaan ja ettd tietoja kéasitellaan tiukkojen tieto-
suojavaatimusten mukaisesti. KEHA-keskus ei kayta pilvipalveluntarjoajia, jotka eivat
kaytd EU:n mallilausekkeita. Nama samat vaatimukset koskevat niin Suomesta tarjottavia

paikallisia On-Premise- konesalipalveluja kuin pilvipalveluja.

EU:n mallilausekkeissa on tarkat tietosuojavaatimukset, joissa vaaditaan, etté pilvipalve-
luntarjoajat kasittelevat asiakastietoja tiukan teknisen ja organisatorisen valvonnan mu-
kaisesti. Toimittajan on noudatettava EU:n mallilausekkeissa madritetyt tietosuoja- ja tie-
toturvavaatimukset. Toimittajan tietosuojan valvonta ja prosessit tulee olla tasolla, jotka
saavuttavat vahintaan 1ISO 27001 -sertifioinnin edellyttdmén taso. Toimittajan on osoitet-
tava se, ettd saavutettu sertifiointi auditoidaan joka vuosi. Toimittajan on liséksi toimit-
tava avoimesti tietojen kasittelyssé ja heidan tulee ilmoittaa kasittelijoind toimivat ali-
hankkijat, tekniset ja organisatoriset turvatoimet, joilla suojataan asiakastietoja.

Tietoliikenteen salaus. Tietoliikenne salataan asiakkaan tydaseman ja tietojérjestelmien
valilla mm. https/ipsec protokollaa hyvaksi kayttaen. Tietojarjestelmien valinen tietolii-
kenne salataan tapauskohtaisesti, mikali palvelimet sijaitsevat toisiinsa ndhden eri verk-
koymparistoissa tai palvelun tiedonkasittelylle asetetut vaatimukset vaativat salauksen

saman verkkosegmentin sisalla.

Pilvipalvelun ja On-Premise-palvelinten valinen tietoliikenne kulkee salatun \VPN-ratkai-
sun (IPSEC-tunneli) avulla paasta paahan niin, etta litkenne kulkee suojattuna internet-
verkon ylitse. Palveluja suojataan aina On-Premise- ja pilvipalveluissa palomuureilla. Pa-
lomuureissa sallitaan rajatusti vain sellaiset protokollat, jonka avulla tietojarjestelma ky-

kenee toimimaan normaalilla ja sille ominaisella tavalla.

Tietoliikenne ja palveluverkot on segmentoitu turvavyohykemallilla siten, etta palvelulle
muodostuu aina oma turvakerros. Edustaverkko (DMZ, Front-end), josta palvelut julkais-
taan asiakkaille muodostaa puskurin asiakkaan ja tietojéarjestelmét julkaisukerroksen va-
lille. Seuraavassa kerroksessa on sovellusverkko (Mid-Tier) jossa palvelua ajetaan ja sita

voidaan kutsua verkkosegmentoinnin kannalta sovelluskerroksena. Kolmantena tausta-
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verkko (Back-end) joka toimii tietokantakerroksena, johon tyypillisesti tehdain kattavim-
mat suojausmekanismit tietokantapalveluihin. Tdma on se verkkosegmentin osa joka suo-
jatuin osa internetistd tai asiakasverkoista katsottuna. Asiakas-tydasemilta ei missaan tie-
donkasittelyvaiheessa muodostu suoria tietokantayhteyksig, vaan valissé on aina sovel-
lus- ja julkaisukerros. Internetista on sallittu likkenndinti vain edustaverkkoihin, joka on
loogisesti eriytetty muista alemmista verkkokerroksista. Liikenndinti on rajattu eri seg-

menttien valilla.

Monivaiheinen tunnistautuminen. Monivaiheista tunnistautumista kéytetaan pilvipal-
velun hallintaan ja operointiin. Palveluun ei ole paésya pelkélla kayttajatunnuksella ja
salasanalla, vaan aina vaaditaan lisavahvistus, joka estéa pilvipalvelujen operoinnin va-
rastetulla tai muuten epévalidilla identiteetill4. Lisdvahvistus voidaan tehda joko soitta-
malla, tekstiviestilla tai mobiiliautentikointisovelluksella. Pilvipalvelun paakayttdja- ja

jarjestelmatason oikeudet on rajattu hyvin pienelle joukolle.

Palvelinalustojen salaus. Salaus pyritadan toteuttamaan mahdollisuuksien mukaan toteut-
tamaan jokaisella fyysiselld tai loogisella levyjarjestelmélla, seka kayttdjarjestelméta-

solla.

Tietokannan salaus. Tietokantapalvelu voidaan salata usealla eri tavalla, jolloin salaus-
mekanismi muodostaa tietokantapalvelulle monta eri salauskerrosta. Itse tietokanta voi-
daan salata seka kenttatason tietosisallon salaus, jolloin se muodostaa vahintdan kolme
eri salauskerrosta tietokantapalvelulle.

Tietosisallon anonymisointi. Henkilo- ja yritystiedot voidaan pseudonymisoida tai ano-
nymisoida miké&li palvelun luonne niin vaatii. Niin pitk&an, kun tietojen perusteella voi
tunnistaa henkilon suoraan tai tiedot voidaan palauttaa takaisin tunnistettavaan muotoon,
ne ovat yha henkil6tietoja ja niihin sovelletaan tietosuoja-asetusta. Pseudonymisointi tar-
koittaa henkilGtietojen késittelemisté siten, ettd henkil6tietoja ei voida endé yhdistaa tiet-
tyyn henkildon ilman lisédtietoja. Tallaiset lisatiedot taytyy séilyttdd huolellisesti erilld&n

henkil6tiedoista. Anonymisointi tarkoittaa henkilGtietojen kasittelyd niin, ettd henkil6a ei
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enada voida tunnistaa niistd. Anonymisoitua tietoa ei voi endé palauttaa alkuperéiseen

muotoon, josta henkil6t ovat tunnistettavissa.

Salausavaimet ja varmenteet. Salausavaimia kaytetéan tietoliikenteen, palvelinten, tie-
tokantojen sek& muiden komponenttien salaukseen. Salausavaimia kéytettdessa
STIVISTII -tasolla tulisi tayttaa Viestintaviraston kansalliset salausvaatimukset. Sa-
lausavainten vahimmaispituutena tulisi kayttaa viestintaviraston ohjeistuksen ja suosituk-
sen mukaisesti vahintdan 3072 bitin avainpituutta. Salauksessa kéytetdan yleisesti tur-
valliseksi luokiteltuja salausprotokollia kuten SHA256 ja SHA512. Avaimen elinkaaren
hallinta tulisi suhteuttaa avaimen mahdolliseen pituuteen. Mikéli ei ole mahdollisuutta
kayttdd 3072 bitin avainpituutta, niin avaimet tulisi uusia tihennetyin aikavalein. Mikaéli
pilvipalvelu- tai On-Premise-infrastruktuuri tukee maksimissaan 2048 bitin avainpituutta,

niin salausavaimen uusimisen aikavali toteutetaan tihennetysti.

Tiedon suojaaminen ulkopuolisilta. Jos pilvipalveluun tallennettaan salassa pidettavaa
tietoa, on varmistettava, etté tietoon ei ole padasya muilla kuin hyvaksytyilla sovituilla ja
luotettavalla henkil6illa. Tiedon suojaamiseen ulkopuolisilta voidaan kayttaa teknisia kei-
noja, kuten salausta omalla avaimella. Liséksi tiedon kasittelysta huolehtivien henkildi-
den luotettavuus on selvitettéva joko itse, tai velvoitettava sopimuksessa palvelun tuottaja

vastaamaan selvityksesta.

Kustannustehokkuus, joka oli tyon yksi keskeisisté tavoitteista, toteutui toivotulla ta-
valla. Virtuaalipalvelinten k&ynnistys- ja pysdytysautomatiikka (Start/Stop automation)
on laajamittaisessa kaytdssd, jossa virtuaalipalvelimet kdynnistavét ja sammuvat kaytta-
jan maarittelemilla aikatauluilla. Tama ratkaisu tarjoaa hajautetun edullisen automaatio-

vaihtoehdon kéayttajille, jotka haluavat optimoida virtuaalipalvelinten kustannuksia.

Edelld kuvatuilla periaatteilla KEHA-keskus voi minimoida tietoturvariskit pilvipohjai-
sissa, ettd muissa palvelumalleissa. Tietojarjestelmastd muodostuvat tiedonkasittelyyn ja
tiedon sijaintiin liittyvat riskit arvioidaan tapauskohtaisesti. On-Premise- palveluja kay-

tetdén vain, jos se on perusteltua tietoturva- tai tietosuojanakokohdista.
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7 JOHTOPAATOKSET

Tyon keskeisind tuloksina voidaan pitéé sitd, ettd KEHA-keskuksella on nyt kaytossa tay-
simittainen pilvipalveluinfrastruktuuri, johon on rakentunut testi- kehitys- ja tuotantoym-
paristot, joissa voidaan kehittad, testata ja tuottaa tietojarjestelmépalveluita. Tamé takaa
sen, etta jo tietojarjestelmén kehitysvaiheesta testaukseen ja siitd tuotantovaiheeseen saa-
daan tietojarjestelmalle identtinen alusta-arkkitehtuuri, jota ei tarvitse muuttaa.

Ymparistoissa hyodynnetddn kaynnistys- ja sammutusautomatiikkaa, joka tuo kustan-
nustehokkuutta. Jokaisessa ympéristdssé on identtinen verkkosegmentointiarkkiteh-
tuuri, joka muiden tietoturvamekanismien avulla tuo ymparistéon kaivattua tietoturvaa.
Taman osalta toteutuu myds ketteryys, koska ymparistét ovat rakennettu siten, etta tie-
tojarjestelmaprojektin alkuvaiheen infrastruktuurin rakentamiseen ei tarvitse keskittyd,
vaan kaikki ovat valmiina projektin alkaessa.

Edell& kuvatuilla periaatteilla KEHA-keskus voi minimoida tietoturvariskit pilvipohjai-
sissa, ettd muissa palvelumalleissa. Tietojarjestelmastd muodostuvat tiedonkasittelyyn ja
tiedon sijaintiin liittyvét riskit arvioidaan tapauskohtaisesti. On-Premise- palveluja kay-

tetdan vain, jos se on perusteltua tietoturva- tai tietosuojandkdkohdista.

Toteuttamatta jai Next Generation Firewall- eli keskitetty kaupallinen palomuuri pilvirat-
kaisuna, jossa loytyy perinteisten palomuuritoiminnallisuuksien liséksi sovellustason val-
vontaan liittyvid suojamekanismeja. Tdma ratkaisu tarjoaisi liki tdydellisen nakyvyyden
sovellusliikenteelle, ja joka muodostaisi erilaisia suojakerroksia palveluinfrastruktuuriin
DDoS-hyokkayksia vastaan sekéd kykenee suodattamaan haitallista bot-liikennetta ja ky-

kenee toimimaan sovellushaavoittuvuuksia vastaan.

Tama ratkaisu oli yhtend vaihtoehtona harkinnassa, mutta se ji toteuttamatta sen kustan-
nusten ja hallinnoin kannalta. Téallaisen ratkaisun yllapitdmiseen tarvittaisiin korkeaa
osaamista ja jatkuvaa yllapitoa, silla jokaisen jarjestelman tietoliikenne tulisi reitittaa ta-

man ratkaisun kautta.
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Merkitys julkishallinnon ja yleishyddyn kannalta on merkittavé, sill4 pilviteknologian
avulla organisaatiot ja julkishallinto kykenevat luomaan ja uudistamaan yhteisesti liike-
toimintaa sek& toimintamalleja. Internet yhdessa pilviteknologian kanssa muodostavat

yhden ison kokonaisuuden, jossa koko palveluketju on digitalisoitu.

Jatkotoimenpiteina tulevaisuudessa on mm. ExpressRouten kéayttéonotto pilvi-infrastruk-
tuurissa, jossa nykyiset Site to Site -VVPN ratkaisut korvataan télla ratkaisulla. Se tuo lis&a
tietoliikennekapasiteettia ja tekee pilven kaytosta joustavampaa kuin mita se nykyisellaan

on.

Liséksi &lykas monivaihekirjautuminen (Multi factor authentication) asiakasidentiteettiin
tullaan ottamaan kayttoon. Se tuo lisdturvaa kayttajatunnuksen ja salasanan lisaksi, jossa
kayttdjalta vaaditaan tietyissa tilanteissa lisdvarmennusta. Tama on hyva keino ehkaista
luvattomia kirjautumisia pilvipalveluun, mikali asiakkaan identiteetti olisi varastettu ja

sitd kaytettaisiin esimerkiksi ulkomailta kasin.

Tutkimuksen ja kéytdannon kokemusten perusteella PaaS-palveluita tulisi hyddyntaa
enemman mité pidemmalle organisaatio etenee pilvipalvelun kayttéonoton askeleissa. On
luonnollista, ettd pilvipalvelua aloitteleva organisaation ensimmadiset kdyttoonotettavat
palvelut ovat juurikin laaS-palveluita, koska se on turvallisempi lahestymistapa pilvipal-

velun kaytolle.

Tassa mallissa arkkitehtuuritapaa ei ikaan kuin muuteta ollenkaan perinteisiin konesalei-
hin verrattuna, vaan samantyyppistd virtuaalipalvelinta ajetaan pilvipalvelussa kuin se
olisi On-Premise-palvelussa. Tallaisessa tapauksessa palvelimen kayttokustannus ei juu-
rikaan eroa perinteiseen malliin, vaan hyoty tulee kdyttoonoton ketteryydesta ja palveli-

men suorituskyvyn joustavuudesta.

PaaS-ratkaisusta tulee taas ilmiselvat hyddyt siitd, ettd itse palvelinta ei tarvitse yll&pitaa.
Joustavat automaatioskaalaukset kuormituksen mukaan ovat ilmiselvat hyddyt laaS-rat-

kaisuihin verrattuna. On kuitenkin muistettava, ettd PaaS-palveluissa on myaos rajoitteita,
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jotka osaltaan hidastavat teknologian taysimittaista hyodyntamista. Kuten erilaiset rajoit-
teet integraatiorajapintojen ja tietoliikenneverkkojen osalta. Teknologia kuitenkin myods
taltd osin menee eteenpdin jatkuvasti ja ndma rajoitteet vahénevat yritysten vanhoihin
jarjestelmiin tulevaisuudessa. Tdma on sellainen osa-alue, joita pilvipalveluja harkitse-

vien organisaatioiden tulisi tutkia ensisijaisena palvelutuotannon muotona.
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