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TIIVISTELMA:

Tutkimuksessa tarkastellaan salassapitosopimuksia tiedon suojaamisen vali-
neend yritysten valisissa liikesuhteissa. Erityistarkastelussa on neuvotteluvai-
hetta koskevat salassapitosopimukset, jolloin salassapitosopimus voidaan kat-
soa prekontraktuaaliseksi sopimukseksi. Salassapitosopimus on porttisopimus,
jonka tarkoituksena on avata osapuolille mahdollisuus luottamukselliseen tieto-
jen vaihtoon. Se on siten yksi yrityksen keinoista hallita tietovarallisuuttaan si-
sdisesti sekd suhteessa ulkopuolisiin. Tutkimuksessa arvioidaan lainsaadantoon
perustuvan ja sopimuksella luodun tiedon suojan eroja.

Yrityssalaisuudet ja muu luottamukselliseksi katsottu informaatio muodostavat
merkittdvan yrityksen aineettomaan omaisuuteen kuuluvan varallisuuseran,
jonka salassa pitamiseen yritykselld on taloudellinen intressi. Lainsdddanto suo-
jaa yrityssalaisuuksia, mutta asettaa samalla tunnusmerkiston, mika tiedon tu-
lee tayttdd, jotta se voitaisiin identifioida yrityssalaisuudeksi. Salassapitosopi-
muksella osapuolet voivat sopimusvapauteen perustuen maaritelld sen luotta-
muksellisen tiedon, johon salassapitovelvollisuus kohdistuu, ja asettaa tiedon
vastaanottajalle tiedon ilmaisua ja kdyttoa koskevia rajoituksia.

Lainsdadadannon suoja tiedolle ei aina riitd. Liiketoimintaymparisto ja talousela-
man rakenteet ovat muuttuneet. Strateginen yritysajattelu on herattanyt yrityk-
set huomaamaan tarpeen tiedon suojaamiselle. Luottamuksellisen tiedon vuo-
taminen ulkopuolisille tai sen hyddyntdminen vastoin haltijan lupaa vastaanot-
tajan omassa toiminnassa merkitsevat kilpailukyvyn heikkenemistd. Salassapi-
tosopimuksin yritykset kykenevat turvaamaan taloudellisen menestyksensa.

AVAINSANAT: Salassapitosopimus, yrityssalaisuus, sopimusneuvottelut, lii-
kesuhde
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1. JOHDANTO

1.1. Tutkimuskohteen kuvaus

Yrityksen taloudellisen menestyksen takana ovat usein sekd uudet ettd vanhat,
mutta salaiset, innovaatiot. Lahes neljakymmenta prosenttia tuotekehittelyn
tarvitsemista impulsseista saadaan markkinoilta. Kaksi kolmannesta tuotekehi-
tyksestd syntyy siis virallisen tuotekehityksen tuloksena ja loput siitd informaa-
tiosta, joka saadaan suoraan esimerkiksi kilpailijoilta, asiakkailta tai jalleenmyy-
jilta.! Yrityksen menestys markkinoilla on suurelta osin riippuvainen siitd,
kuinka hyvin se kykenee kehittdimaan, hyvaksikdyttimaan ja suojelemaan tek-
nologista tietdimystaan. Lisdksi yrityksen kilpailukyky riippuu sen taidoista

luoda, tulkita ja suojella taloudellista informaatiotaan.?

Yritysten erikoistuminen omille ydinosaamisalueilleen on lisdnnyt yritysten
valistd yhteistyota ja johtanut verkostomaisen liiketoimintamallin yleistymi-
seen. Uudet innovaatiot syntyvat yha useammin tutkijoiden tai yritysten vali-
sen vuorovaikutusta edellyttavan yhteistyon tuloksena. Jotta yhteistyo loisi kil-
pailuetua sen osapuolille, edellyttdd se sekd luottamuksellisen ettda yrityksen
kannalta vihemman merkityksellisen informaation jakamista ja tietimysten
yhdistamista.? Yritykselle on erityisen tarkedd, etteivat sen sopimuskumppanit
vastoin yrityksen omaa tahtoa ryhdy toimenpiteisiin, jotka johtavat yrityksen
luottamuksellisen tiedon paljastumiseen ja hyvaksikayttdmiseen, jos tietoja télle
on uskottu. Jos yritys katsoo liikesalaisuuksiensa nauttiman suojan olevan riit-
tamaton, sen halukkuus esimerkiksi kustannuksia aiheuttaviin taloudellisiin tai
teknisiin kehitysyhteistyoprojekteihin vahenee. Liiketoiminnassa menestymi-
seksi yritys tarvitsee keinoja kontrolloida luottamuksellista informaatiotaan ja

sen ilmaisemista sekd hyvaksikayttoa.*

Yritysten vélinen yhteisty0 vaatii toimia sen mahdollistamiseksi. Molemmilla
osapuolilla on intressinsa yhteistyon luomiseksi. Sopimusneuvottelut ovat vali-

ne, jonka avulla osapuolet voivat keskustella yhteistyon ehdoista ja niiden on

1 Stahle & Gronroos 1999: 177-178.
2 Pooley 1987: 1.

3 Gronroos 1999: 10-11.

4 Castrén 1973: 6.



10

tarkoitus johtaa sopimuksen solmimiseen neuvottelukumppaneiden valilla.
Neuvotteluilla pyritddn selvittimaan, onko lopullisen sopimuksen syntyminen
todenndkdistd, ja minkalaisia ehtoja sopimukseen tullaan liittimaan. Neuvotte-

luvaihe on usein valttaméaton lopullisen sopimuksen laatimiseksi.

Neuvotteluvaiheen tarkeyttd korostaa se, ettd sitd sddntelemadn luodaan usein
oma sopimuksensa. IIman osapuolten vilistd neuvotteluvaihetta koskevaa so-
pimusta ei ole juuri mitddn, mikd maarittdisi osapuolten valisid oikeuksia ja
velvollisuuksia toisiaan kohtaan. Ilman sopimusta neuvotteluvaiheesta saate-
taan kohdata tilanteita, joissa ratkaisu saattaisi asettaa toisen osapuolen hyvin-
kin epdedulliseen asemaan. Esimerkiksi yrityksen on epatodenndkdisempaa
saada korvausta sille aiheutuneista taloudellisista vahingoista, jos korvaus pe-
rustuu vahingonkorvauslakiin. Sopimusperusteisesti on mahdollista sopia ta-
loudellisten ja muiden valillisten vahinkojen korvausvelvollisuudesta tehok-

kaasti.

Neuvotteluiden tuloksen kannalta sen aikana luovutettavan informaation ase-
ma on merkittdva, silld ilman néitd tietoja, toinen osapuoli ei ole valmis solmi-
maan sopimusta.’ Neuvotteluiden aikana osapuolet joutuvat tavallisesti paljas-
tamaan toisilleen luottamukselliseksi luokittelemaansa tietoa, jonka salassapi-
don he haluavat varmistaa. Luottamuksellinen tieto on usein luovuttajansa yri-
tys- tai liikesalaisuus. Tietoa vastaanottavan osapuoli ei aina tunnista tietoa sa-
lassa pidettavaksi esimerkiksi asiantuntemattomuutensa vuoksi. Tand paivana
yrityssalaisuudet muodostavat yrityksen toiminnalle yhden keskeisen immate-
riaalisen varallisuuserdn, jonka salassa pitdmiseen elinkeinonharjoittajalla on
taloudellinen intressi. Useimmiten ei olekaan niin, ettd kaikki mihin voi koskea,

olisi arvokasta.b

Lainsdaddanto suojaa yrityssalaisuuksia, mutta asettaa samalla tunnusmerkiston,
mikd tiedon tulee tayttaa tullakseen suojatuksi yrityssalaisuutena. Kaikki yri-
tyksen itsensd kannalta tdrkea tieto ei kuitenkaan tayta ndita edellytyksia. Yri-
tyssalaisuuksien ja muun luottamuksellisen tiedon nauttimaa suojaa ei yleisesti
haluta jattda yksinomaan lain sadnnosten varaan, silld yritys haluaa valttaa

jdamisen ainoastaan tulkinnanvaraisten sadannosten varaan.” Tdama on yksi syy,

5 Castrén 1973: 165; Takki 2002: 13.
6 Nordstrom & Riddarstrale 2000: 95.
7 Rahnasto 2001: 79.
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miksi suomalaisessa liike-eldmdssd on koettu varsinainen salassapitosopimus-
ten tulva®. Salassapitosopimuksella yritykset itse paattavat siitd tiedosta, mika

on salassa pitdmisen arvoista tietoa.

Liikesuhteen osapuolten ensimmainen askel kohti yhteisty6td on yleensa salas-
sapitosopimuksen solmiminen. Tama sopimus allekirjoitetaan tavallisesti jo
ennen yhteistyoneuvottelujen aloittamista. Jos erillistd salassapitosopimusta ei
solmita, neuvotteluja yleisesti koskevaan sopimukseen otetaan tyypillisesti tiu-
kat salassapidon varmistavat ehdot. Salassapitosopimuksen ja -ehtojen solmi-
misen tarkoitus on turvata ja ratkaista sopimusneuvotteluosapuolten valisid
informaation luovuttamiseen ja vastaanottamiseen liittyvid ongelmia.’ Salassa-
pitosopimus, kuten sopimukset yleensd, tuo mukanaan tiettyja velvoitteita. Ai-

na ei riitd, etta “ollaan vain hiljaa eika kerrota kenellekaan”.

Tiedon kasittely ja sen hallinta ovat muuttuneet, samoin yritysrakenteet ja -
kulttuuri ovat toisenlaisia. On koettu erdanlainen ulkoistusbuumi. 1 Téasta huo-
limatta tarve sdilyttdd tieto yrityssalaisuutena ei ole havinnyt. Lisdksi tietoa ei
endd ole yhta vaikea siirtda tai kopioida kuin mitd aiemmin. Tiedon siirtiminen
on melko vaivatonta, samoin kuin tiedon levidmisvauhti voi olla uskomaton.
Vilttamatta ei aina edes ajatella salassapitokysymyksid tiedon valittamisen vaa-
tiessa vain muutaman sekunnin.!! Koska tieto on yrityksen tae menestykselle,
tulee sen suojaamisesta huolehtia asianmukaisesti ja tarkoituksenmukaisessa
laajuudessa. Liikesuhteissa paras tapa varmistaa tima on solmia salassapitoso-
pimus. Sopimuksen olemassa olo ei kuitenkaan vield tdysin takaa tiedon salassa
pysymistd, silla tiedon aineettoman luonteen vuoksi salassapitosopimuksen
rikkominen on helppoa. Tiedon merkityksestd yritykselle on todettu osuvasti:
“How you gather, manage, and use information will determine whether you

win or lose” 2.

8 Salassapitosopimus on englanniksi Nondisclosure Agreement (NDA), Confidentiality Agreement
tai Secrecy Agreement, ruotsiksi Sekretessavtal, ranskaksi Accord de Non-Divulgation tai Accord de
Confidentialité ja saksaksi Geheimhaltungsvereinbarungen.

9 Takki 2002: 282.

10 Rahnasto 2001: 79; Takki 2002: 282.

11 Vapaavuori 2005: 2.

12 Rahnasto 2001: 79.
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1.2. Tutkimuksen tavoite ja aiheen rajaus

Tutkimuksessa tarkastellaan salassapitosopimuksia oikeuksien turvaamisen
valineend ennen lopullisen padsopimuksen solmimista. Tarkoituksena on maa-
ritelld, millainen instrumentti salassapitosopimus on neuvotteluiden mahdollis-
tajana ja tiedon suojaamisen valineend. Lisdksi tutkimuksessa selvennetdan,
miten salassapitovelvoite voi kohdistua sopimusneuvotteluiden osapuoliin il-

man heidan erityistd sitoutumistaan tahan.

Tutkimuksessa tarkastellaan salassapidon merkitystd yhteistyon onnistumisel-
le. Nakokulmana on informaation luottamuksellisuuden merkitys yrityksen
menestyksekkadssa liiketoiminnassa. Koska yrityksen menestyminen perustuu
useasti silla olevaan ainutlaatuiseen osaamiseen, silld on tarve estia osaamisen
lahtokohtana olevan tiedon ilmaiseminen sekd sen kayttd sopimussuhteen ul-
kopuolella. Tutkimuksessa tarkastellaan, miten salassapitosopimuksen kautta
voidaan padsopimuksesta neuvoteltaessa rajata toisen sopimusosapuolen oike-
utta ilmaista tai kdyttaa tietoonsa tullutta luottamuksellista informaatiota ja ai-

neistoa.

Yrityksen tulee osata kayttdd salassapitosopimusta tehokkaasti ja oikein, jotta
sen solmiminen olisi tarkoituksenmukaista. Taman vuoksi on sopimusehtojen
muotoiluun ja sisdltoon kiinnitettava huomiota. Sopimuksen keskeisimman
sisdllon muodostavat salassapitovelvollisuuden sisdltoa koskevat rajoitukset.
Tutkimuksessa kuvataan mita vaikutuksia sopimukseen siséllytettavilla ehdoil-
la ja niiden erilaisella muotoilulla on salassapitosopimuksen osapuoliin. Tutki-
muksessa selvennetddn ehtojen tarkastelun kautta, mitd mahdollisuuksia ja ris-

keja niihin sisaltyy.

Sopimuksen kayttoymparistd vaikuttaa siihen, millaiseksi salassapitosopimuk-
sen sisdltd muodostuu. Tutkimuksessa tarkastelu on rajattu koskemaan yritys-
ten liikesuhteissaan ennen varsinaisen paasopimuksen laatimista solmimiin
salassapitosopimuksiin. Salassapitosopimuksia solmitaan yleisesti myos yrityk-
sen ja sen henkiloston valilla, jota kasitellddan ainoastaan siten kuin on tarkoi-

tuksenmukaista verrata niita liikesuhteissa laadittuihin salassapitosopimuksiin.

Salassapitosopimuksilla on kiinted yhteys liikesalaisuuksien lainsadadannolli-

seen suojaan. Lakisdateinen suoja koskee ldhinna yrityssalaisuuden oikeudeton-
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ta ilmaisemista, kdyttamistd tai hankkimista. Tutkimuksessa on kasitelty laki-
sddteista suojaa, jotta l10ydetddn tarve salassapitosopimuksille. Lain sddanndsten
avulla selvitetadn, mille informaatiolle yritys saa lakisdateista suojaa sekd miten
lainsdadanndssa pyritdan turvaamaan yritys- ja liikesalaisuuksia. Tiedon suoja-

us immateriaalioikeuksin on rajattu tutkimuksen ulkopuolelle.

1.3. Tutkimuksen lihteet

Salassapitosopimuksista ei ole Suomessa erillistd lakia tai muuta sddntelya.
Lainsdaddantond sopimuksia sddntelee oikeustoimilaki. Tutkimuksessa sovelle-
taan yleisid sopimusoikeudellisia periaatteita ennen lopullisen padasopimuksen

laatimista solmittuihin salassapitosopimuksiin ja niiden erityispiirteisiin.

Tarkastelussa kdytetdan hyvaksi muun lainsdddannon asettamia saannoksia
salassapitovelvoitteesta ja tiedon suojasta. Tutkimuksen kannalta merkittavim-
mat sddnnokset 10ytyvat laista sopimattomasta menettelystd elinkeinotoimin-
nassa (SopMenL), rikoslaista (RL) sekd tyosopimuslaista (TSL). Nadiden saan-
nosten ja sopimusoikeuden yleisten oppien vertailun kautta on tarkoitus tuoda
esille sopimusoikeuden yritykselle antamat mahdollisuudet sddnnelld omia oi-
keuksiaan. Sopimuksen tehostamisvaikutuksia tarkastellessa huomioidaan va-
hingonkorvauslain (VahL) saannokset. Lisdksi tutkimuksen ldhteina on kaytetty
lain esitoitd ja oikeuskdytantod. Oikeuskdytantod juuri salassapitosopimuksien
osalta ei Suomen korkeimmissa oikeusinstansseissa ole esiintynyt. Eri toimialo-
jen valmiita sopimusluonnoksia on hyddynnetty maariteltdessa sopimuksissa
yleensd suojattua luottamuksellista informaatiota ja tiedon ilmaisua ja kayttoa

koskevia rajoituksia.

Perusldhdeaineistona tutkimuksessa on kdytetty padasiassa oikeuskirjallisuutta.
Itse salassapitosopimuksista ei juuri ole kirjoitettu oikeuskirjallisuudessa. Niita
on késitelty ldhinnd yritysten lakisaateisen liike- ja yrityssalaisuuksien suojan
sekd tyontekijan salassapitovelvoitteen yhteydessa. Lisdksi ldhteend on hyo-

dynnetty alan lehdissa julkaistuja asiantuntijakirjoituksia.
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1.4. Tutkimuksen rakenne ja eteneminen

Tutkimuksen johdannossa esitetdan tutkimuskohde ja tutkimuksen tavoite seka
rajaukset. Lisdksi ensimmaisessd luvussa selvennetdan tutkielman ldhdeaineis-
toa ja sen kayttod. Johdannon lopuksi esitetddn tutkimuksen rakenne ja etene-

minen.

Toisessa paaluvussa kuvataan salassapitosopimuksen yhteyttd sopimusproses-
siin ja sen merkitystd sopimuksentekoa edeltdvassa neuvotteluvaiheessa. Lu-
vussa selvitetddn miksi salassapitosopimus tulee solmia jo sopimusprosessin
ensimmadisessd vaiheessa ennen varsinaisen paasopimuksen solmimista. Luvus-
sa pyritddn hahmottamaan salassapitosopimuksen solmimisen taustalla olevia
syita. Lisaksi luvussa selvennetdan miten yritykset hyodyntavit salassapitoso-
pimusta liikesuhteissaan. Luvun lopussa perehdytddn salassapitosopimuksen

rakenteeseen liikesuhteissa.

Kolmannessa paaluvussa perehdytdan tiedon lakisddteiseen suojaan. Luvussa
madritelldan se tieto, mille yritys saa lakisdateistd suojaa sekda miten ja millaisis-
sa yhteyksissd tdma suoja ilmenee. Ndkokulmana on sopimuksen ulkoisesti
suojattu tieto. Luvussa tarkastellaan sopimattomasta menettelystd elinkeino-
toiminnassa annetun lain, rikoslain sekd ty0sopimuslain sdannoksia yrityksen

nakokulmasta.

Neljannessa luvussa analysoidaan sopimuksen mukaisen salassa pidettdvan
tiedon maarittelyn mahdollisuuksia sekd verrataan sitd lakisdateisesti suojat-
tuun tietoon. Tutkimuksessa otetaan kantaa siihen, miten tiedon ilmaisua ja
kayttod rajaaville ehdoilla voidaan turvata liikeyritysten oikeuksia julkiseen, jo
hallussa pitdmaansa tai kolmannelta saamaansa tietoon. Lisdksi luvussa kuva-
taan miten ja missd laajuudessa yritysten on mahdollista hyodyntaa saamaansa
ja itse kehittdmaansa tietoa uusien innovaatioiden keksimisessa. Rajausten tar-
kastelussa ja arvioinnissa pyritddn osoittamaan niiden hyodyllisyys tai haitalli-

suus sopimusosapuolten oikeuksien turvaamisessa.

Viidennessa luvussa kuvataan niitd suojakeinoja, joita sopimusosapuolilla on
kaytossaan sopimuksenmukaisten suoritusten tehostamiseksi ja informaation
suojan vahventamiseksi. Tarkastelussa selvennetddn, miten salassapitosopimus

sidotaan osaksi sopimus- ja toimintaymparistodan. Lisdksi luvussa kuvataan
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sopimusperusteisen vahingonkorvauksen padpiirteet ja salassapitosopimuksis-
sa usein kaytettavan sopimussakkoehdon merkitys. Viimeisend lukuna on yh-

teenveto, jossa kasitelldan tutkimuksen lopputuloksia.
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2. SALASSAPITOSOPIMUS OSANA SOPIMUSPROSESSIA

2.1. Salassapitosopimuksen kiyttoyhteys
2.1.1. Salassapitosopimuksen merkitys osapuolille

Salassapitosopimuksen solmimista puoltaa erityisesti kaksi syytd. Ensinndkin
sopimuksen tarkoituksena on suojata yhtion omia seka yhtion hallussa olevia
liikekumppaneiden salassa pidettdvid tietoja. Salassapitosopimus tehddan ta-
vallisesti informaation suojaamiseksi. Se voidaan lukea kuuluvaksi muiden in-
formaatioliitanndisten kuten immateriaalioikeuksia tai lisenssejd koskevien so-
pimusten kanssa samaan ryhmaan'®. Toinen syy on tiedon sdilyminen yrityssa-
laisuutena. Salassapitosopimuksen solmiminen osoittaa yhtion huolehtivan tie-
tojen tosiasiallisesta salassapidosta, mikd on yksi lainsddddannon asettamista
yrityssalaisuuden tunnusmerkeistd.! Vaikka salassapitosopimusten solmimi-
sesta on useissa yrityksissa voinut tulla jo rutiinitoimenpide, osoittaa se osapuo-
lilla olevan tahto suojata omia tietojaan. Salassapitosopimus heijastaa tiedon
hallussa pitdjan vaivanndkoa ja ponnisteluja tiedon suojaamiseen tiedon vaa-

rinkdyton ehkaisemiseksi.

Liikesopimuksille on tyypillistda osapuolten madradaman sopimusaineksen kes-
keinen asema normildhteend, jolloin sopimusehdot muodostavat ensisijaisen
sovellettavan normiston. Salassapitosopimuksen pétevyyden arviointi tulee
lahtokohtaisesti suorittaa sopimusoikeudellisten yleisten periaatteiden pohjalta,
koska erillistd salassapitosopimusta koskevaa sdantelya ei ole olemassa.!® Sovel-
lettavaksi tulee yleinen sopimusoikeudellinen lainsdddanto. Sopimusvapautta
rajoittaa pakottava lainsdaadanto. Salassapitosopimuksissa pakottava lainsda-
danto saattaa asettaa rajoituksia erityisesti niiden kilpailuoikeudellisiin vaiku-
tuksiin. Lisdksi sopimusvapautta rajoittavat heikompaa osapuolta suojaava
sddntely sekd patemattomaksi katsottavat oikeustoimet, jolloin sopimuksen te-

ossa on menetelty hylattavalla tavalla.!®

13 Hemmo 2003a: 37.

4 Vapaavuori 2005: 148-149.
15 Hemmo 2003a: 73, alav. 9.
16 Vapaavuori 2005: 154.
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Suomessa ei ole omaa erillistd lainsdddantdd, joka sadntelisi yritys- ja liikesalai-
suuksia. Yritys- ja liikesalaisuuksia koskevat lainsddnnokset on hajautettu use-
aan eri lakiin, kuten tyosopimuslakiin (TSL 3:4), rikoslakiin (RL 30:4-6) ja sopi-
matonta menettelyd elinkeinotoiminnassa sddntelevaan lakiin (SopMenL 4 §).
Salassapitosopimusten merkitys on selkeyttdd, vahvistaa sekd taydentda tiedon
lainsdadannon kautta nauttimaa suojaa, sekd tdasmentdd sitd, mikad kyseisessa
osapuolten vilisessd suhteessa on hyvaksyttavaa.!” Yrityssalaisuuksien voidaan
ajatella saavan osin kaksinkertaista suojaa, koska sopimuksessa madaritelty, ja
siten sen kautta suojatuksi tuleva, salassa pidettava tieto koostuu pddasiassa jo

lainsdadannon suojaamista yritys- ja liikesalaisuuksista.

Salassapitosopimusten rooli tiedon suojauksessa on erityisen tarked tilanteissa,
joissa tiedon ei voida luottaa saavan suojaa lainsdddannon kautta, vaikka yritys
itse mieltda tiedon yrityssalaisuudeksi. Salassapitosopimusten kautta osapuolet
voivat itse madadritelld sen luottamuksellisen tiedon, johon salassapitovelvoite
kohdistetaan. Sopimukseen otettavien maaritelmien perusteella salassa pidetta-
va tieto on helpompi identifioida. Lisaksi yritysten tietdimys yrityssalaisuuden
lakisdateisestda madritelmadstd ja tunnusmerkistostd voi olla puutteellinen. Jaa-
minen pelkdn lakisddteisen suojan varaan ei ole jarkevaa yrityssalaisuuksien
muodostaessa merkittdvan osan yritysten aineetonta omaisuutta. Jos yritys kui-
tenkin valitsee olla solmimatta salassapitosopimusta, on sen syytd varmistua

lakisdateisen suojan olemassa olosta.

Tiedolle voi olla mahdollista saada suojaa muun immateriaalioikeussuojan,
esimerkiksi patenttien, kautta. Immateriaalioikeudet tuottavat tietyn yksinoi-
keuden niiden haltijalle ja kielto-oikeuden loukkaajaa kohtaan. Yrityssalaisuu-
den suoja ei tuota yksinoikeutta sen haltijalle, vaan suojan on tarkoitus estaa
yrityssalaisuudeksi katsovat tiedon siirtyminen moraalisesti tuomittavalla ta-
valla toiselle taholle!s. Laissa suojattu yrityssalaisuus taydentda tekijanoikeu-
den- ja patenttioikeuden suojamuotoa tai korvaa nama. Kaikki patentin taustal-
la oleva tieto ei tule julkiseksi patenttia koskevien asiakirjojen yhteydessd, ja

nama tiedot voivat tulla suojatuksi yrityssalaisuuksina®.

17 Castrén 1973: 164.
18 HE 114/1978: 14.
19 Haarmann 2006: 159.
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Pelkka sopimus ei takaa tiedon salassa pysymista. Tiedon suojauksesta huoleh-
dittaessa kerran paljastettua tietoa on mahdotonta endd muuttaa salaiseksi. Jo
tasta syystd luovutettaessa informaatiota vastapuolelle on syytd huomioida mi-
ta paljastaa, missa laajuudessa ja kenelle. Jos salassapitosopimuksen laatimiseen
uhrataan asianmukaista huomiota, on osapuolten pohdittava sopimuksen ehto-

ja tarkasti ja tiedostettava informaatiovarallisuutensa arvo.
2.1.2. Salassapitosopimuksen kayttotavat liikesuhteissa

Yrityksen ei ole aina jarkevad tai edes mahdollista tehdd kaikkea itse. Joskus
esimerkiksi markkinamahdollisuuksien maara seka tutkimus- ja kehityskustan-
nukset ovat niin suuret, ettd yhteisty0 on ainoa tie ndiden esteiden ylittamisek-
si.?0 Toisaalta kaksinkertainen kehitystyd my0s tuhlaa niin taloudellisia kuin
muitakin resursseja?’. Yritysten erikoistuminen omille ydinosaamisalueilleen

on lisannyt niiden valistd yhteisty6ta ja riippuvuutta toisistaan.

Liikesuhteissa sopimukset syntyvdt osapuolten vapaaehtoisen yhteistyon tu-
loksena??. Sopimus on nykyaikaisen liiketoiminnan yhteistyon juridinen valine.
Molempien sopimusosapuolten ollessa elinkeinoharjoittajia voidaan puhua lii-
kesuhteissa solmituista salassapitosopimuksista. Nykydan salassapitoa maarit-
tavat sopimusehdot ja itsendiset salassapitosopimukset ovat muodostuneet va-

kioluonteiseksi osaksi elinkeinotoimintaa?.

Liikesuhteiden osapuolet ovat usein kansainvalistd liiketoimintaa harjoittavia
yhti6itd, joiden toiminnan kannalta on selkedmpad varmistaa luottamuksellisen
tiedon salassa pysyminen salassapitosopimuksin kuin luottaa yksittdisten valti-
oiden omaan lainsaadantoon. Kansainvalisesti toimiva yhtio voi pitkalti luottaa
siihen, ettd liikesalaisuudet saavat jonkinasteista lainsdddannollista vahimmais-
suojaa ainakin toimittaessa Maailman kauppajdrjeston (WTO) jasenmaissa.
WTO:n kuuluvien maiden tulee huomioida TRIPS -sopimuksen 39 artiklan si-
sdlto, joka edellyttdd jasenmaita turvaamaan liikesalaisuuksien ja julkaisemat-

toman tiedon? suojan vahintdan tietyssa laajuudessa.”

20 Hope & Hope 1998: 60.
21 Castrén 1973: 7.

22 Saarnilehto 2002: 7.

23 Takki 2002: 282.

24 Undisclosed information
%5 Gronroos 1999: 117.
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UNIDROIT:n kansainviélisid kaupallisia sopimuksia koskevien sopimusten 2.16
artikla® (Duty of Confidentiality) sadntelee neuvotteluvaiheessa luovutettujen
tietojen luottamuksellisuutta. Artiklan mukaan osapuolella, jolle vastapuoli on
luovuttanut luottamuksellisia tietojaan, on velvollisuus olla ilmaisematta tai
kayttamatta vadrin nditd tietoja omassa toiminnassaan. Tama velvollisuus on
tietoa vastaan ottaneella riippumatta siitd, ovatko osapuolet nimenomaisesti
sopineet salassapitovelvollisuudesta. Salassapitovelvoitteen olemassaolo on
selva erityisesti tilanteissa, joissa tietoa neuvotteluissa luovuttanut nimenomai-
sesti ilmaisee tiedon luovutuksen yhteydessa tiedon luottamuksellisuudesta.
Salassapitovelvoite voi olla olemassa my0s automaattisesti ilman mainintaa
luottamuksellisuudesta, koska osapuolten yleistd luottamuksellisuutta edellyt-
tava ammatillinen asema tai tiedon luonne voivat aiheuttaa salassapitovelvolli-
suuden ilman sopimusta asiasta.”’ Vastaava velvoite sisdltyy eurooppalaiseen

sopimusoikeuslain (The Principles of European Contract Law) 2:302 artiklaan®.

Salassapitosopimuksia solmitaan liikesuhteissa sekd yrityksen ja sen tyonteki-
joiden vdélilla. Liikesuhteet muodostavat kuitenkin kayttoympariston ydinalu-
een, silld lainsdddannon suoja on vahvempi ja selkedmpi tyontekijan salassapi-
tovelvoitteen kohdalla erityisesti tyosuhteen voimassaoloaikana. Salassapitoso-
pimuksia voidaan kdyttaa useissa yhteyksissa: kun luovuttavana osapuolena on
yhtio ja vastaanottavana osapuolena on asiakas, mahdollinen liiketoiminta-
kumppani, konsultti, osakkeiden tai liiketoiminnan ostamisesta kiinnostunut
yhtio; luovuttajana on lisenssinantaja ja vastaanottajana lisenssinsaaja tai luo-
vuttavana osapuolena on keksijd ja vastaanottavana osapuolena on mahdolli-

nen ostaja.

2 Where information is given as confidential by one party in course of negotiations, the other
party is under a duty not to disclose that information or to use it improperly for its own pur-
poses, whether or not a contract is subsequently concluded. Where appropriate, the remedy for
breach of that duty may include compensation based on the benefit received by the other party.
27 UNIDROIT:n sopimusperiaatteet 2004.

28 Euroopan Komissio 1999.
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2.2. Neuvotteluvaiheen salassapitosopimus
2.2.1.Sopimusprosessi

Sopimusprosessi voidaan etenemisen suhteen jakaa kahteen eri sopimustasoon.
Ensimmadisessa vaiheessa, jota voidaan kutsua prekontraktuaaliseksi vaiheeksi,
sovitaan seikoista, joita noudatetaan paasopimusta valmisteltaessa ja siihen py-
rittdessa. Tallaisia asioita voivat olla esimerkiksi neuvottelukustannusten jaka-
minen, neuvotteluyksinoikeutta koskevat rajoitukset seka salassapitoa ja tieto-
jen luovuttamista koskevat kysymykset. Tata ajallisesti ensimmaista sopimusta
voidaan kutsua prekontraktuaaliseksi sopimukseksi. Vasta toisessa vaiheessa
aktualisoituu lopullisen sopimuksen aikaansaaminen. Prekontraktuaalisen so-
pimuksen voidaan ajatella olevan siind mielessa epaitsendinen, etta sen solmi-
misen tarkoituksena on ainoastaan varsinaisen paasopimuksen aikaansaami-
nen. Salassapitosopimus on tavallisesti prekontraktuaalinen sopimus, silld se on
tarkoituksenmukaista solmia neuvotteluvaiheessa, jolloin tietoa on jo tarkoitus
luovuttaa tulevan paasopimuksen solmimisen mahdollistamiseksi.? Jos salas-
sapidosta sovitaan vasta sopimusprosessin toisessa vaiheessa, muodostavat

salassapitovelvoitteet yleensa paasuoritusta tukevia sivuvelvoitteita.

Salassapitosopimus voi olla oma itsendinen sopimuksensa (salassapitosopimus
paasopimuksena). Salassapitoon liittyvat lausekkeet voivat muodostaa myos
osan neuvottelumenettelya koskevaa prekontraktuaalista sopimusta tai salas-
sapitosopimus voidaan ottaa liitteeksi neuvottelumenettelya koskevaan sopi-
mukseen. Salassapitosopimuksessa salassapitovelvollisuus muodostaa sopi-
muksen paavelvoitteen. Lisaksi itsendinen salassapitosopimus on yksityiskoh-
taisempi ja laajempi kuin pelkka salassapitoehto osana neuvottelumenettelya

koskevaa sopimusta.

Neuvottelumenettelya koskeva sopimus saantelee sopimusosapuolten velvoit-
teita ja vallitsevaa sopimusmekanismia ainoastaan neuvotteluvaiheessa. Sen
velvoitteet eivat siis lahtokohtaisesti ulotu varsinaiseen paasopimukseen. Tasta
syystd on tdarkeda huomioida salassapitovelvoitteen voimassaolo myo6s lopulli-

sen sopimuksen paattamisen jalkeisella ajalla.*

29 Hemmo 1999: 78.
30 Hemmo 2003a: 227.
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Prekontraktuaalisen sopimuksen ja neuvotteluissa tavoiteltavan paasopimuk-
sen ero tulee esille ennen kaikkea tilanteissa, jolloin lopullista sopimusta ei yk-
simielisyyden puutteessa saada aikaan. Mahdollisissa vastuuselvittelyissa voi-
daan talloin tukeutua prekontraktuaaliseen sopimukseen, jolla ei yleensa ole
itsendistd merkitysta silloin, kun osapuolet padsevit lopulliseen sopimukseen.
Parhaimmillaan tillaisella prekontraktuaalisella sopimuksella voidaan vahen-
tad oikeudellista epdvarmuutta ja tarjota tehokasta oikeussuojaa sellaisille in-
tresseille, jotka eivat lainsdddannon tarjoaman suojan kannalta ole aukottomia.
Sopimuksen tekoon liittyy kuitenkin aina tietty riski- ja intressianalyysi. Salas-
sapitosopimus on yksi yrityksen keinoista kontrolloida liiketoiminta- ja sopi-

musympadristoonsad kuuluvia riskeja.
2.2.2.Sopimusneuvotteluiden kdyminen

Sopimusneuvotteluiden on tarkoitus johtaa lopullisen padasopimuksen solmimi-
seen. Neuvotteluiden aikana osapuolten on mahdollista tehda alustavia esityk-
sid ja vastaesityksid, sekd esittdd kysymyksid tulevan sopimuksen sisallosta.
My0s tietojen hankinta on olennainen osa neuvotteluja. Tavallisesti sopimus-
neuvotteluille ominainen esitysten ja tietojen vaihto tapahtuu ilman oikeustoi-
misidonnaisuutta.’? Salassapitosopimuksella oikeustoimisidonnaisuus voidaan

luoda.

Osapuolten véliset neuvottelut saattavat kuitenkin johtaa tilanteeseen, jossa
lopullista sopimusta ei saada aikaan®. Usein ennen tihan ratkaisuun paatymis-
ta tieto on jo luovutettu vastapuolelle. Tallaisia tilanteita varten salassapitoehto-
jen ottaminen osaksi neuvotteluvaihetta koskevaa sopimusta tai erillisen salas-
sapitosopimuksen solmiminen on tdhdellistd. Salassapitosopimusten kautta
suojataan toisen osapuolen tietoon saatettua informaatiota sen tiedon luovutta-
jaa vahingoittavalta ilmaisulta tai kaytolta. Sopimuksia ei tehdd sopimuksen
itsensa tai juridiikan takia, vaan yrityksen sopimukset ovat olemassa liiketoi-

minnan vuoksi.

Prekontraktuaalisen sopimuksen solmimisen voidaan ndhdd korostavan osa-

puolten tahtoa luottamuksellisen ja lojaalin neuvottelumenettelyn noudattami-

31 Hemmo 1999: 79, 88.
32 Hemmo 2003a: 129.
33 Von Hertzen 1983: 229.
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seen.* Sopimussuhteisiin liittyy osapuolten lojaliteettivelvoite toisiaan kohtaan,
jonka mukaan sopimussuhteissa on kohtuullisissa mé&drin otettava huomioon
vastapuolen perustellut edut ja odotukset. Korkeimman oikeuden kannaksi on

muodostunut, ettd sopimusvelvoitteet koskevat myos neuvotteluvaihetta.?

Se, mita velvoitteita lojaliteettiperiaatteesta seuraa, on harkinnanvaraista. Tal-
laisiksi velvoitteiksi on katsottu ainakin tiedonantovelvollisuus ja uskollisuus-
velvoite.’ Lojaliteettiperiaatteeseen tukeutuen on mahdollista ajatella salassapi-
tovelvollisuuden syntyvan osapuolten vilille ilman, ettd asiasta on erikseen so-
vittu. Uskollisuusvelvoite estda tiedon vastaanottajaa ilmaisemasta ennen so-
pimuksen allekirjoitusta sekd sopimussuhteen aikana saatua luottamuksellista
tietoa kolmansille tahoille. Kuitenkin tietoa luovuttava osapuoli voi katsoa tie-
donantovelvoitteen vaativan sitd luovuttamaan tiedon vastapuolelle, vaikka
silld on halu ja tarve pitda tieto itselldan. Lojaliteettivelvollisuudessa korostuvat
sopimuksen yhteistoimintaluonne ja sopimusosapuolten yhdenvertaisuus, en-

nen kaikkea tiedollinen tasavertaisuus.

Von Hertzen¥” on kiteyttanyt teoksessaan sopimusneuvotteluissa esiintyvan
kayttaytymisvastuun kahdeksi erisuuntaiseksi periaatteeksi. Yhtaalta kayttay-
tyminen voidaan arvioida neuvotteluriskin periaatteen ja toisaalta sopimusva-
pauden mukaan. Neuvotteluriskissd perusajatuksena on, ettd jokainen neuvot-
telee sopimuksista omalla riskilldadn. Vastuuta ei voi syntya ennen kuin osapuo-
let ovat tulleet sidotuksi sopimukseen. Sopimusvapauden periaatteen mukaan
osapuolilla on vapaus aloittaa ja lopettaa neuvottelut niin halutessaan. Kuiten-
kaan lojaliteettiperiaatetta ei voida syrjayttdd. Lojaliteettiperiaate pakottaa so-
pimusosapuolet ottamaan jo sopimusneuvotteluissa huomioon vastapuolen
perustellut edut ja odotukset. Se, millaiseksi ratkaisu muodostuu periaatteiden
ollessa ristiriidassa keskendan, edellyttda harkintaa. Kuitenkin mita tiiviimmak-
si yhteistoiminta tulee tai mita selvemmin osapuolten sitoutumistahto ilmenee,
sitd enemman sopimusoikeudellinen lojaliteettivelvoite saa merkitysta.* Lojali-

teettivelvoite tiedon suojauksen tarpeen perustana on kaytossa kansainvalisesti.

3¢ Hemmo 2003a: 229.

35 Tolonen 2003: 41. Ks. KKO 1993:130.
3 Tolonen 2003: 44.

37 Von Hertzen 1983: 228-229.

3 Tolonen 2003: 48.
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Esimerkiksi Yhdysvalloissa luottamuksellista tietoa suojaava lainsdaadantd no-

jautuu lojaliteettiperiaatteeseen.>

Sopimusneuvotteluja ei tule kdyda ilman tarkoitusta tehdad sopimus, silla vilpil-
lisessa mielessa neuvotteluja kdyva voi joutua korvausvelvolliseksi. Vastapuo-
lelle aiheutuva vahinko voi tulla neuvotteluja aiheettomasti kdyvan osapuolen
korvattavaksi. Sopimusneuvotteluissa aiheutetun vahingon korvauksena tulee
kysymykseen toiselle osapuolelle aiheutettujen kulujen korvaaminen, jolloin
korvattavaksi ei tulisi saamatta jaanyt voitto. Korvauksella on tarkoitus saattaa
vahinkoa karsinyt osapuoli sellaiseen taloudelliseen tilanteeseen kuin missa

tama olisi, jos neuvotteluja ei olisi kayty.*

Muutoinkin vilpillinen mieli voi johtaa korvausvelvollisuuteen. Jos osapuolten
valilla ei ole solmittu salassapitosopimusta tai muuta prekontraktuaalista sopi-
musta, he eivét vield ole sopimussuhteessa keskenddn ja vahingonkorvausvel-
vollisuus maaraytyy VahL:n mukaan. Talloin taloudelliset vahingot korvataan
ainoastaan erittdin painavasta syystd tai jos ne on aiheutettu rangaistavaksi
saddetylla teolla. Neuvotteluiden kdyminen vilpillisessd mielessa tarkoituksena
saada vastapuolelta tietoja, joilla on taloudellista arvoa, voi muodostaa tallaisen
painavan syyn. Sopimuksen kautta epavarmuus taloudellisten vahinkojen kor-

vattavuudesta poistetaan.*!
2.2.3. Salassapitosopimus neuvotteluiden mahdollistajana

Neuvotteluprosessiin ja sithen suhtautumiseen vaikuttavat monet asiat, joista
yksi on padtettivan sopimuksen taloudellinen arvo ja monimutkaisuus. Jos so-
pimuksen edellytyksend on laaja tietojenvaihto osapuolten vililld, sopimuksen
solmimiseen ja neuvotteluprosessiin kiinnitetidn enemman huomiota. Yritys-
elaman liikeneuvotteluissa ei ole harvinaista, ettd osapuolet luovuttavat toisil-
leen liikesalaisuuden piiriin kuuluvaa tietoa, jonka ilmaisemisesta pidatyttai-
siin, ellei se olisi valttimatonta tavoitellulle sopimushankkeelle. Osapuolten

pyrkiessa pitkdaikaiseen yhteistyohon tulee informaation jakaminen olemaan

39 Christou 1996: 473.
40 Saarnilehto 2002: 69.
41 Saarnilehto 2002: 69.
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valttamatonta.*? Talloin osapuolille on luonnollista turvata omia etujaan salas-
sapitosopimuksen solmimisella. Toisaalta neuvotteluprosessi saattaa tulla ras-
kaaksi, jos esivaiheena on erikseen sovittava neuvottelusaannoista. Tilannetta
yksinkertaistaa se, ettd salassapitosopimus on usein standardimuotoinen, mika
kuitenkin asettaa omat riskinsa siitd, onko sopimus juuri tdhan tilanteeseen so-
piva. Nykyisin salassapitosopimuksen teko on yleistd my0s tilanteissa, joissa

sille ei ole tarvetta, jolloin sopimus tehddan varmuuden vuoksi®.

Toimiva liikesuhde edellyttda osapuolilta luottamusta toisiaan kohtaan. Vaikka
sopimusosapuoli tunnettaisiin jo ennestaan aiempien liikesuhteiden tai yrityk-
sen alalla saaman maineen perusteella, ei sokea luottamus vastapuolen toimin-
taan kannata. Kaikki toiminta ei ole ndkyvaa.* Salassapitosopimusta voidaan
ajatella erdanlaisena porttisopimuksena, mika avaa osapuolille mahdollisuuden
luottamukselliseen tietojen vaihtoon turvaten yhteistyOsuhteen toteutumisen.
Salassapitosopimus onkin yleensd ensimmdinen sopimus osapuolten valilld,
koska luottamuksellisten tietojen kannalta on usein liian myohadista laatia salas-
sapitosopimusta vasta varsinaisen paasopimuksen yhteydessa. Tieto on saatta-
nut olla tullut julkistetuksi tai muuten yleisesti tunnetuksi, jolloin se ei ole enda
yrityssalaisuus, tai lopullista sopimusta salassapidon siséltdvine ehtoineen ei

koskaan synny.*

Salassapitosopimus on yleensa jonkun toisen sopimussuhteen liitinndinen mut-
ta kuitenkin samalla tdysin itsendinen tahdonilmaisu. Salassapitosopimusta ei
solmittaisi, ellei tietojen luovutuksella olisi tarkoitus saada aikaan paasopimus-
ta. Salassapitosopimus on valine pyrittdessa luovutustarkoituksen mukaiseen
tavoitteeseen esimerkiksi yrityskaupan toteutumiseen. Kuitenkin salassapito-
sopimus luo velvoitteen tietyn kaltaisesta toiminnasta pidattdytymiseen. Salas-
sapitosopimuksessa tietoa vastaanottava osapuoli sitoutuu erilaisiin salassapi-
tovelvoitteisiin, jotka ovat maaritelty osapuolten vélisessa sopimuksessa. Paa-
osa ndista velvoitteista koskee tiedon salassapitoa, kdyttamistd, luovuttamista ja

suojausta suhteessa kolmansiin osapuoliin.

42 Hemmo 1999: 83.

# Vapaavuori 2005: 147.
44 Saarnilehto 2002: 6.

45 Castrén 1997: 268.
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Sopimuksessa on tdarkedaa huomioida rajoitukset, jotka koskevat tiedon luovut-
tamista kolmannelle sekd vastaanottavan osapuolen oikeudet tiedon kayttami-
seen.* Sopimuksella voidaan estdd vastapuolta hyodyntamasta tietoa omassa
lilketoiminnassaan ilman tiedon luovuttajalta saatua lupaa. Esimerkiksi vas-
taanottajalla tulee olla lupa kayttdd omien markkinastrategioidensa suunnitte-
lussa hyviakseen tiedon luovuttajalta saamiaan markkina-analyyseja*. Salassa-
pitosopimuksesta neuvoteltaessa tiedon kayttoa koskevat rajoitukset ovat usein
ongelmallisin osa*. Vastapuolen ei voida sallia saavuttavan tiedon luovuttajan

kilpailuetua liiaksi tiedon luovuttajan kustannuksella.

Salassapidosta sopimisen tarkoituksena on turvata yhtd lailla tilannetta, jossa
sopimuskumppani luovuttaa tietoa ulkopuoliselle kuin tilannetta, jossa tiedon
saajana on sopimuskumppani, jolta tieto tulee saada takaisin, my0s muistinva-
rainen. Sopimusosapuolten voi olla tarkoituksenmukaista miettid varsinaisen
sopimuksen solmimista ja sen sisdltdd ulkopuolisten asiantuntijoiden kanssa
arvioidakseen kannattaako sopimukseen sitoutua ja mitd etuja silld voidaan
saavuttaa. Jotta pohdinta olisi mahdollista suorittaa perusteellisesti, tarvitsevat
ulkopuoliset tahot useasti kdyttoonsa tietoa, jota sopimusneuvotteluiden aikana
on osapuolten vélilld luovutettu. Salassapitosopimuksin voidaan tallaisin tilan-
teisiin varautua esimerkiksi velvoittamalla osapuolet sitomaan ne tahot, joille

he luovuttavat tietoa, asianmukaisiin salassapitoehtoihin tai -sitoumuksiin.

Vastapuolen vaitiolovelvollisuus voi poikkeuksellisesti perustua muuhun kuin
osapuolten nimenomaiseen sitoutumiseen. Tilanne saattaa tulla esille lisenssi-
sopimuksissa, joissa tiedon salassapito on molempien intressissa. Molemmat
saattavat karsia taloudellista tappiota voiton menetyksen muodossa, jos lisen-
soitu tieto paljastuu ja mahdollistaa muiden elinkeinonharjoittajien alkavan
noudattaa esimerkiksi samaa valmistusmenetelmaa tai kayttavan samaa aines-
seosta. Lisenssisopimuksin luodut liikesuhteet ovat tavallisesti pitkadkestoisia
sekd osapuolten vilinen yhteys on niin kiinted, ettd salassapitovelvoitteen voi-
daan katsoa olevan olemassa jo lojaliteettivelvoitteen kautta ilman sopimusta
tai sopimista asiasta. Sopijaosapuolet pitdvat monesti vaitiolovelvollisuutta it-
sestddn selvanad asiana jo neuvotteluvaiheessa, koska lisenssisopimuksella suo-
jataan usein jotain, mikd on omalla tavallaan ainutlaatuista, daripdana esimer-
kiksi ainoata tapaa valmistaa tietty tuote. Poikkeuksena on tilanne, jossa ehdon

46 Castrén 1973: 167.
47 Rahnasto 2001: 86.
48 Takki 2002: 284.



26

poisjatolla voidaan osoittaa nimenomaisesti olleen tarkoitus jattda salassapito-
velvollisuus osapuolten vélisesta suhteesta pois.*

2.3. Salassapitosopimuksen rakenne

Salattava tieto voi koskea yrityksen taloudellisiin tai teknisiin tietoihin liittyvia
salaisuuksia, ja muuta tietoa, jolla on arvoa liiketoiminnassa, ja jonka yritys ha-
luaa pitaa salassa®. Sopimuksessa maaritelty luottamuksellinen tieto on salas-
sapitosopimuksen suojan kohde. Se, etta sopijapuolet solmivat salassapitoso-
pimuksen, ei kuitenkaan luo osapuolille velvollisuutta luottamuksellisten tieto-
jen luovuttamiseen. Sopimuksen tarkoituksena on mahdollistaa se, etta osapuo-
let voivat halutessaan jakaa hallussaan olevaa luottamuksellista tietoa seka sa-
malla luottamaan tiedon sdilymiseen salassa vastaanottavalla osapuolella. Sa-
lassapitosopimus tulee raataloida kyseiseen tilanteeseen sopivaksi. Talloin tulee
huomioida muun muassa toimiala, sopimussuhteen taustalla oleva liikesuhde,

tiedon kayttotarkoitus, tiedon kulkusuunta seka osapuolten neuvotteluasema®'.

Salassapitosopimus on varsin standardimuotoinen ja siitd 10ytyy yleensa tietyt
peruselementit. Toimialoilla on usein omat valmiit sopimusmallit samoin kuin
kansainvalisesti on havaittu tarve luoda salassapitosopimuksesta malli yksin-
kertaistamaan kansainvalisten salassapitosopimusten laatimista. Téllaisen mal-

lin on luonut kansainvalinen kauppakamari (ICC).

Salassapitosopimus on muotovapaa. Salassapitoon velvoittava sopimus voi-
daan tehda kirjallisesti, suullisesti tai konkludenttisesti. Valitulla muodolla ei
ole merkitysta velvoitteen synnyn kannalta. Kirjallinen muoto on suositeltava,
koska kaytettdaessa muuta kuin kirjallista muotoa sitoumusten antaminen seka
niiden sisdlto on vaikeampi nayttaa toteen. > Liikesuhteissa salassapitosopimus

on yleensa kirjallinen.

Sopimuksen alkuosassa maaritellaan ensimmaisenad sopimusosapuolet ja tiedon

luovutustarkoitus. Neuvotteluvaiheen salassapitosopimuksessa luovutustarkoi-

# Qesch & Pihlajamaa 2003: 59.
50 Rautio 2002: 1044.

51 Vapaavuori 2005: 150.

52 Hemmo 2003a: 12, 180.
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tus voi olla esimerkiksi yrityskauppa tai yhteisen tuotekehityksen aloittaminen.
Seuraavaksi sopimuksessa maaritellaan luottamuksellinen tieto, salassapitoa ja
tiedon kdyttamista koskevat sitoumukset seka rajoitukset. Lisdksi sopimukseen
otetaan tavallisesti ehtoja, jotka koskevat luottamuksellisen tiedon kasittelyd,
tietoon liittyvia immateriaalioikeuksia, tiedon suojatoimenpiteitd, tietoihin liit-
tyvdad vastuuta seka luottamukselliseksi maaritellyn tiedon kayton lopettamista,
palauttamista sekd tuhoamista. Salassapitosopimuksen lopussa on tavallisesti
niin sanottuja vakioehtoluonteisia loppulausekkeita. Nailla lausekkeilla sovi-
taan riidanratkaisusta, sovellettavasta laista, sopimussakosta, sopimuksen siir-

tamisesta sekd sen muuttamista koskevista ehdoista.>

Salassapitosopimuksesta olisi hyva olla yrityksella valmiina kaksi erilaista
luonnosversiota, joiden kayttokelpoisuuden ratkaisee tiedonkulkusuunta. Toi-
nen, joka soveltuu tilanteisiin joissa ldhinna vastapuoli on tiedonjakajan roolis-
sa, sekad toinen tilanteisiin, joissa itse luovutetaan tietoa vastapuolta enemman.
Ensimmadiseen tilanteeseen soveltuu paremmin molemminpuolinen sopimus
(mutual agreement) ja jalkimmaiseen yksipuolinen sopimus (One-way agreement).
Osapuolten tulisi pystyd ennakoimaan tiedon kulkusuuntaa laatiessaan sopi-
musehtoja, jotta se, kehen ja miten salassapitovelvollisuus kohdistuu, maaritel-
taisiin oikein. Valittu sopimustyyppi vaikuttaa sopimukseen otettavien ehtojen

sisaltoon.5

Molemminpuolisessa salassapitosopimuksessa molemmat osapuolet ovat vuo-
rollaan joko tiedon vastaanottajan roolissa tai sen luovuttajana tiedonkulku-
suunnan vaihdellessa. Yrityksen ollessa paasdantdisesti luottamuksellisen tie-
don vastaanottaja sen kannattaa vaatia molemminpuolista sopimusta, jolloin
yritys pystyy turvaamaan mahdollisesti itse luovuttamansa tiedon salassa py-
symisen.”® Talloin sopimusvelvoitteet saadaan koskemaan my®0s tietoa suojaa-
maan pyrkivdd vastapuolta. Jos neuvotteluvaiheessa ei tiedetd tarkasti, mita
tietoa osapuolten vililld tulee liikkumaan, tulee salassapitosopimuksesta laatia
molemminpuolinen. Molemminpuolinen salassapitosopimus on erityisen tar-
keda valita, jos neuvotteluvaiheessa solmitun salassapitosopimuksen on tarkoi-
tus kattaa my0s paasopimuksen jilkeinen aika. Molemminpuolisessa salassapi-

tosopimuksessa luottamuksellinen tieto tulee maaritelld niin, etta se kattaa mo-

5 Vapaavuori 2005: 187.
54 Takki 2002: 285.
% Vapaavuori 2005: 160.
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lempiin suuntiin liikkuvan tiedon, vaikka tieto voi olla erilaista toisen osapuo-
len luovuttaessa teknisid ja toisen taloudellisia tietoja. Liikesuhteissa salassapi-

tosopimus on usein molemminpuolinen.

Yksipuolisessa salassapitosopimuksessa osapuolilla ovat selkeat ja kiintedt roo-
lit joko tiedon luovuttajana tai tietoa vastaanottavana, ja ainoastaan tietoa vas-
taanottava osapuoli tulee sidotuksi salassapitovelvoitteisiin. Yksipuolinen sa-
lassapitovelvoite saattaa olla hyvinkin tiukka, jos tietoa luovuttava osapuoli on
selkedsti paremmassa neuvotteluasemassa, jolloin sen on mahdollista valttaa

sitomasta itseddn lainkaan salassapitovelvoitteisiin (ks. taulukko 1).%

Taulokko 1. Peruserot salassapitosopimuksen laatijan nakokulmasta

” Antavan osapuolen luonnos” ”Saavan osapuolen luonnos”

Yksipuolinen sopimus Molemminpuolinen sopimus

Kohteena kaikki tieto Kohteena vain luovutettu tieto, joka
on kirjallisesti madritelty salassa pi-

dettavaksi

Sopimus kieltdd sekd tiedon ilmaise- | Kiellettyd on vain tiedon ilmaisemi-

misen etta kayton nen

Kayttokielto on poikkeukseton Kayttokiellolle on joko “yleinen am-
mattitaito ja kokemus”- tai ns. “resi-

dual information” -poikkeus

Vahimmaismaddrdinen sopimussakko

Ei sopimussakkoa

Ei vastuunrajoituksia

Vastuunrajoitus valillisten vahinkojen

osalta

Voimassaoloa ei ole ajallisesti rajattu

Voimassaolo rajattu ajallisesti

% Vapaavuori 2005: 160.
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Usein sitoutujan todellinen toimintavapaus maarittyy sopimuksen ehka triviaa-
leilta tuntuvien tarkkojen tekstimuotoilujen perusteella. Tarkat rajoitukset tie-
don kayttooikeuteen voivat sitoa tietoa vastaanottaneen toimintamahdollisuuk-
sia. Tiedon luovuttajalle se saattaa luoda harhaanjohtavan turvallisuuden tun-

teen, kun sopimus ei suojaakaan tavoitellulla tavalla luottamuksellista tietoa.””

% Vapaavuori 2005: 148.
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3. INFORMAATION SUOJA ILMAN SOPIMUSTA

3.1. Lakisditeisen suojan tarkoitus

Yrityssalaisuuksien suojaamiseksi tarkoitetun lainsddddannon taustalla on pyr-
kimys sdadannosten kautta edistdd tutkimustyon ja tuotekehittelyn avulla tapah-
tuvaa teknistd ja taloudellista kehitystd. Tahan pyritaan antamalla suojaa elin-
keinotoiminnan harjoittamisessa tarvittaville tiedoille. Lisdksi sdaannoksilld on
tarkoitus hillitd epasuotavien keinojen, kuten yritysvakoilun, kayttoa tietojen
hankkimisessa.®® Castrén® on useassa yhteydessd todennut yrityssalaisuuksien
suojaamisen lainsddddannossa olevan tarpeen, jotta suomalaisten yritysten olisi
mahdollista saada ulkomailta esimerkiksi tietotekniikkaa tai muuta elinkeino-
toimintaansa soveltuvaa tietoa hyodynnettavaksi lisenssisopimuksilla. Tiedon
merkitysta on lisannyt kilpailun kiristyminen, yritysten ja markkinoiden kan-
sainvalistyminen sekd strategisen yritysajattelun korostuminen. Tiedon merki-
tyksen kasvaessa my0s sen kysyntd on laajentunut. Yritysten liiketoiminta pe-
rustuu yhd vahvemmin tiedon hyddyntamiseen ja tekniikan innovatiiviseen
kayttoon®. Tietoja, palveluja ja ldhes kaikkea mahdollista koskevat tiedot ovat
usein arvokkaampia kuin itse tarjottava asia®. Palvelu- ja huipputekniikan yri-
tyksissd aineettoman omaisuuden arvo voi olla jopa viisinkertainen verrattuna

aineellisen omaisuuden arvoon®?.

Tiedon kasittelemisen ja vélittamisen ymparille on kasvanut uusi teollisuuden
ala, jossa menestyminen saattaa katketa nopeasti yrityksen kilpailuedun perus-
tana olleen tiedollisen oivalluksen jouduttua kilpailijan kasiin. Lisdksi viime
vuosina on tapahtunut muutoksia yritysten palkitsemisjarjestelmissa. Naiden
jarjestelmien avulla sitoutetaan yrityksen nykyistd henkilokuntaa seka houku-
tellaan uusia tyontekijoitd muiden yritysten palveluksesta. Tyovoiman liikku-
vuus on kasvanut, mutta tyontekijan lojaalisuuden tunne tyonantajaansa koh-
taan on heikentynyt. Palkkiojdrjestelmien paremmuudella kilpaillaan yrityksen

osaamisen ylldpitimiseksi sekd parantamiseksi.®® Tiedon merkitys yrityksen

58 HE 114/1978: 14.

5 Castrén 2006: 903; Castrén 1997: 266; Castrén 2003: 27.
0 Hope ym. 1998: 24.

¢! Nordstrom ym. 2000: 90.

2 Hope ym. 1998: 24.

6 HE 53/2002: 16.
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keskeisend resurssina seka yritysten halu tarvittavan tiedollisen osaamisen si-
joittamiseksi omaan yritykseen on korostunut. Yrityksen aineettomat varat pe-

rustuvat ensisijaisesti sen tyontekijoiden taitoihin ja kykyihin®.

Yrityssalaisuudet saavat lakisadteista suojaa. Tama tiedon suojaamiseen liittyva
sddntely ei kuitenkaan ole pysynyt teknisen ja yhteiskunnallisen kehityksen
perédssa. Tieto vaatii omaa ja omintakeista lainsaddantoa suojakseen, jotta sithen
liittyvat taloudelliset arvot olisi mahdollista suojata.®® Koska lainsdadanto ei ole
ajan tasalla ja siind on aukkoja, yrityksen olisi hyva varmistaa merkityksellisten
tietojensa suojaaminen salassapitosopimuksin®. Vaikka lainsddadantd suojaa

yrityssalaisuuksia, puhutaan silti salassapitosopimusten vallankumouksesta®’.

3.2 Yrityssalaisuuden kaisite ja sisilto
3.2.1. Yrityssalaisuuden kasite

Yrityssalaisuuksia suojaava sddantely on lainsddadanndssamme epayhtendista jo
kdytettdvan terminologian osalta. Rikoslain kokonaisuudistuksen talousrikos-
saannoksia koskevassa ensimmaisessa vaiheessa vuonna 1991 otettiin rikoslais-
sa kayttoon yrityssalaisuuden kasite. Yrityssalaisuus-kasitettd voidaan pitaa
ylakasitteenad liike- ja ammattisalaisuuksille sekd muille niihin rinnastettaville
salaisuuksille. Késitteen oli tarkoitus yhtenadistdd kaytettyd terminologiaa seka
saattaa lain termit kansainvalisesti vertailukelpoisiksi. Liikesalaisuus on kielel-
lisesti suppeamerkityksinen, koska sen voidaan ymmartaa viittaavan lahinna
teolliseen tai kaupalliseen liiketoimintaan liittyviin tietoihin jattden ammat-
tisalaisuudet, kuten lddkarin tai asianajajan salaisuudet, kasitteen ulkopuolel-
le.®® Kuitenkin SopMenL:ssa kdytetdan termid liikesalaisuus, kun taas tyosopi-

muslaissa on omaksuttu ammatti- ja liikesalaisuuden kasite.*

RL 30:11:ssa on maaritelty yrityssalaisuuden tarkoittavan liike- tai ammat-

tisalaisuutta taikka muuta vastaavaa elinkeinotoimintaa koskevaa tietoa, jonka

¢ Hope ym. 1998: 24.
65 HE 94/1993: 132.

% Vapaavuori 2005: 5.
67 Takki 2002: 282.

68 Castrén 2006: 904.

® Vapaavuori 2005: 29.
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elinkeinonharjoittaja pitdd salassa ja jonka ilmaiseminen olisi omiaan aiheutta-
maan taloudellista vahinkoa joko hénelle tai toiselle elinkeinonharjoittajalle,
joka on uskonut tiedon héanelle.”” Olennaisesti samaa on tarkoitettu SopMenL:n
liikesalaisuudella. Lain esitdiden” mukaan liikesalaisuudeksi katsotaan seikka,
jonka salassa pitdmiselld on merkitysta sen yrityksen elinkeinotoiminnalle, jon-
ka hallussa liikesalaisuus on. Kaytannossa rikoslain 30:11 §:n yrityssalaisuutta
ja SopMenL:n liikesalaisuutta voidaan pitdd olennaisessa suhteessa synonyy-
meind.”? TyOsopimuslaissa ei ammatti- ja litkesalaisuuden kasitettd ole maaritel-

ty, vaan lain esitdissd viitataan SopMenL:n liikesalaisuuteen.”
3.2.2. Yrityssalaisuuden tunnusmerkisto

Jotta tieto rikoslain esitdiden mukaan luettaisiin yrityssalaisuudeksi, tulee sen

tayttdd kolme ehtoa:

1) tiedon tulee olla salaista seka koskea elinkeinotoimintaa (Salas-
sapitotahto),

2) tiedon haltija on tosiasiallisesti pyrkinyt pitdim&an tiedon salas-
sa (tiedon tosiasiallinen salassapito), ja

3) tiedon paljastuessa on vaara taloudellisten vahinkojen aiheutu-

misesta (salassapitointressi).”

Jos tieto ei taytd kaikkia edelld mainittuja tunnusmerkkejd, ei kyseessa ole yri-

tyssalaisuus.

Salassapitotahto osoittaa tiedon haltijalla olevan tahto pitda tieto salassa. Lisdksi
tiedon kanssa tekemisissd olevien on miellettava tieto salaiseksi.”” Yritys voi
vaikuttaa asiaan muistuttamalla tietoa vastaanottavaa osapuolta tiedon asemas-
ta yrityssalaisuutena. Asiakirjoihin otettavat salassapitomerkinndt korostavat
salassapitotahtoa sekd vahvistavat vastapuolen ymmarrysta tiedon luokittelus-

ta yrityssalaisuudeksi. Yrityksen ei edellytetd liikeneuvotteluissa tai muutoin-

70 HE 66/1988: 92.
7t HE 114/1978: 14.
72 Castrén 2003: 27.
73 HE 157/2000: 80.
7+ HE 66/1988: 92.
75 HE 66/1988: 92.
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kaan informoivan vastapuolta tiedon luonteesta yrityssalaisuutena, kunhan

yrityssalaisuuden tunnusmerkit tayttyvat.”

Tosiasiallisella salassapidolla velvoitetaan elinkeinonharjoittaja huolehtimaan tar-
peellisista toimenpiteistd tiedon suojaamiseksi. Yritys itse valitsee ja toteuttaa
tarvittavat toimenpiteet, silld lainsdaadantd ei velvoita yritystd varmistamaan
salassapitoa esimerkiksi teknisten suojakeinojen avulla.”” Tiedon pysyminen
ulkopuolisten ulottumattomissa voidaan varmistaa esimerkiksi salasanojen,
kulkulupien ja lukollisten tilojen kaytolla. Tosiasiallinen salassapito ei tarkoita,
ettd tiedon tulee olla ainoastaan informaation haltijan tiedossa. Yrityssalaisuu-
den uskominen ulkopuolisille, esimerkiksi neuvottelukumppaneille, ei merkitse
tiedon ”omistusoikeuden” menetystd. Vaikka tieto on jaettu ulkopuolisille, ei se
sindnsd osoita yritykselld olevan tarkoituksena luopua yrityssalaisuudestaan.”
Talloin tulee kiinnittdd huomio asianmukaisiin suojatoimenpiteisiin tiedon sa-
lassapidon turvaamiseksi. Tarkein tapa tosiasiallisen salassapidon turvaamisek-
si on riittdvan tehokkaan ja systemaattisen salassapitosopimuskdytannon luo-
minen yhteistybkumppaneiden ja tyontekijoiden kanssa toimittaessa. Tiedon
ollessa useamman tahon hallussa on suurempi mahdollisuus, etteivat kaikki
tahot huolehdi asianmukaisella tavalla tiedon tosiasiallisesta salassapidosta.
Tiedon tultua taméan vuoksi yleisesti tunnetuksi, menettavat kaikki tiedon hal-
lussapitdjat tiedon salassapitoon liittyvéan kilpailuetunsa ja tieto yrityssalaisuu-
den lakisaateisen turvan.”

Vaara taloudellisten vahinkojen syntymisestd salaisuuden haltijalle tai toiselle
elinkeinonharjoittajalle, joka on uskonut tiedon héanelle, ilmentda elinkeinonhar-
joittajan salassapitointressii. Todellisen vahingon syntymista ei vaadita. Lisaksi
tiedon pitdmiselld salassa on oltava erityinen merkitys tiettyihin tahoihin,
yleensa kilpailijoihin, ndhden.® Talld tarkoitetaan tiedon ilmaisemisen erityises-
ti kilpailijoille voivan luonteenomaisesti vahingoittaa yritysta. Usein juuri kil-
pailijoilta 16ytyy se tietotaito, mitd tarvitaan tiedon merkityksen oivaltamiseksi
sekd tiedon hyodyntamiseksi liiketoiminnassa. Salassapitointressi on mahdollis-

ta paatelld esimerkiksi tuotekehittelyyn uhratuista taloudellisista panoksista tai

76 Vapaavuori 2005: 39.

77 Castrén 1999: 268.

78 Nyblin 2004: 209.

7 Vapaavuori 2005: 46, 54.
8 Castrén 1997: 268.
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tyotunneista. Salassapitointressid osoittaa myos teknisten suojakeinojen kayttod
tietovuotojen vélttamiseksi eli tosiasiallinen salassapito.® Lisdksi tavalla tai toi-
sella tapahtuva liikesalaisuuksien tallentaminen voi kertoa yhtiolld olevan sa-

lassapitointressi kyseista tietoa kohtaan.

Tiedolla tulee olla taloudellista arvoa haltijalleen, jolloin se ei saa olla vanhen-
tunut tai menettanyt merkitystdaan. Yrityssalaisuus on usein juuri uutuutensa
vuoksi yritykselle tarked, vaikka silld ei ole vastaavaa uutuusvaatimusta kuin
patentilla. Yrityssalaisuuden koskiessa esimerkiksi vanhentunutta tekniikkaa,
on elinkeinonharjoittajan vaikea perustella tiedon ilmaisemisen yritykselle ai-
heuttamia vahinkoja.®? Taysin yhdentekevat tiedot eivat nauti yrityssalaisuu-
den suojaa elinkeinonharjoittajan mahdollisesta tiukasta salassapitotahdosta
huolimatta. Kédytannossa yrityksen itsensa esittamat selvitykset tiedon yrityssa-
laisuuden luonteesta ovat keskeisessd asemassa ratkaistaessa tiedon lakisaatei-
sen suojan olemassaoloa, koska yritykselld on yleensad parhaimmat edellytykset

taman arvioinnin suorittamiseen.

Olennaista on, ettei tieto ole yleisesti tunnettu.®® Julkistettu tieto voi vain poik-
keuksellisesti olla yrityssalaisuus. Tama on tdysin riippuvaista esimerkiksi tie-
don julkaisun laajuudesta seka siitd, missa yhteydessa se on julkaistu®. Vaikka
monet Kkilpailijat tuntisivat tiedon, voi tieto sdilyd yrityssalaisuutena. Jos esi-
merkiksi pahin kilpailija ei salaisuutta vield tunne, voidaan yritykselld katsoa
olevan intressi tiedon pitamiseksi salaisena. Eri asia on se, voidaanko tiedon
“omistajan” katsoa luopuneen tiedon luottamuksellisuudesta, jos han itse jul-

kaisee yrityssalaisuuden. Tiedon salaisuusaste on siis suhteellinen.
3.2.3. Yrityssalaisuuden kohde

Yrityssalaisuuden tarkkaan siséllolliseen rajaukseen ei ole katsottu olevan tar-
vetta, koska elinkeinotoiminnassa tarvitaan mitd erilaatuisimpia kilpailijoilta
suojattavia tietoja.’® Tieto voi olla luonteeltaan tekninen, kuten tuotteen materi-

aaliyhdistelmad, piirustus tai kaava, taikka taloudellinen, kuten yrityksen orga-

81 Castrén 2006: 905.

82 Vapaavuori 2005: 43.

8 Vapaavuori 2005: 44.
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8 HE 66/1988: 93.

8 HE 66/1988: 92; Castrén 2003: 28.



35

nisaatiota ja sen liikesuhteita koskevat tiedot, budjetit, asiakasluettelo tai liike-
sopimukset. Taloudelliset tiedot voivat my0s liittyd yrityksen markkinointiin
tai tuotantoon, kuten tietoihin tuotteiden hankinnoista, hintapolitiikasta tai
alennusjarjestelmasta.’” Salaisuuksista osa sijoittuu yrityksen organisaatiota,
toimintapolitiikkaa tai pitkdn tdhtiyksen suunnittelua koskevaan strategisen
lilketiedon ryhmaan. Lisaksi salaisuudet voivat koskea yrityksen hallinnollisia

tietoja tai jopa yhteiskunnallisia seikkoja.®

KHO 2002:90. Liikesalaisuuksina pidettiin muun muassa tietoja myyntimaarista,

tietoja ja arvioita markkinaosuudesta seka erdita tietoja yhtion tuloista.

Yrityssalaisuuden heterogeenisuus asettaa hankaluuksia sen tarkalle maaritta-
miselle, kun tieto saattaa olla yrityksestd, sen toimialasta, toiminnan laadusta,
tiedon luonteesta, tai henkildiden koulutustasosta riippuen hyvinkin erilaista.

Siten yrityssalaisuuden kasite on riippuvainen kustakin soveltamistilanteesta.®

Tiedon tallentamistapa ei ratkaise arviointia siitd, onko jokin tieto yrityssalai-
suus vai ei. Tieto voi olla tallennettuna asiakirjaan, tuotteen prototyyppiin, tie-
tokoneen muistiin tai tieto voi sdilya tyontekijin mielessd muistinvaraisena.
Olennaista on, ettd yrityssalaisuus on perusolemukseltaan tietoa. Siten yrityssa-
laisuus ei voi olla esine, jonka sellaisenaan voi anastaa, luovuttaa tai katkea.”
Yrityssalaisuuden voi muodostaa kaikenlainen tekninen tai taloudellinen tieto,
kirjallinen tai suullinen, muistinvarainen tai asiakirjoihin dokumentoitu®!. Yri-
tyssalaisuus voi myos koostua tiedoista, jotka ovat syntyneet jo tunnettujen ra-
kenneosien tai osatoimintojen yhdistimisestd esimerkiksi uudeksi toimivaksi
koneeksi.”? Téllaiselta yhdistelmalta vaaditaan kuitenkin tiettyd innovatiivisuut-

ta.

Negatiivinen tieto voi olla yrityssalaisuus. Negatiivinen tieto tayttda yrityssalai-
suuden tunnusmerkit hyvin, silld tieto halutaan yleensa pitda salassa ja sen il-
maiseminen olisi omiaan vahingoittamaan yritysta. Negatiivinen tieto voi kos-

kea esimerkiksi yrityksen heikkoa taloudellisesta tilaa tai johdon patematto-

8 Ahvenainen & Raty 1999: 142.

8 Castrén 2006: 904; Vapaavuori 2005: 39.
8 Vapaavuori 2005: 39.

% HE 66/1988: 92.

o1 Castrén 2003: 28.

%2 Castrén 2006: 904.
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myyttd. Negatiiviseksi tiedoksi voidaan katsoa kalliin ja pitkdkestoisen tuote-
kehitysprosessin tuloksena saatu tieto tietyn valmistusmenetelmédn toimimat-
tomuudesta. Tieto voi tuoda etua yrityksen kilpailijalle sadstamalla talta tuote-
kehitykseen uhrattuja kustannuksia ja ohjaamalla tdtd oikeaan suuntaan siing,
mitd pitdd tehda paljastamalla mitd ei pidad tehdd. Liikeyritysten valilld negatii-
visia tietoja jaetaan vastapuolelle esimerkiksi yrityskauppoihin liittyvien due

diligence -tarkastusten yhteydessa.”

Yrityssalaisuuksien kohdalla vaikeinta on madaritelld selkeat rajat sille, minka
tiedon katsotaan olevan yrityssalaisuuden suojan piirissd, ja mikd puolestaan
voidaan katsoa kuuluvaksi tyontekijan ammattitaitoon. Hallituksen esitykses-
sd” on todettu, ettd tiedon ollessa tallennetussa muodossa, asiakirjana tai sah-
koisessa muodossa, on yleensda kysymys yrityssalaisuudesta muistinvarainen
tieto ollessa osa tyOntekijan ammattitaitoa. Yrityssalaisuudelta vaaditaan, ettei
tieto saa olla yleisesti tunnettua. Yleiseksi ammattitaidoksi tai -tiedoksi voidaan
puolestaan katsoa sellainen perusosaaminen ja -asiantuntemus, joka on tunnus-
omaista ainakin merkittavalle osalle tietylld alalla tyoskentelevistd ammattihen-
kiloistd.”> Kuitenkin rajanveto yrityssalaisuuden ja ammattitaidon valille jaa
kdytannossa tuomioistuinten varaan eikd yrityssalaisuuden tallennekeskeiseen

tulkintaan voida luottaa.

Know how on osittain samansisaltoinen liikesalaisuuden kanssa. Laajassa mer-
kityksessa know how’lla tarkoitetaan kaikkea tietoa ja kokemusta, jota tarvitaan
tietyn elinkeinon harjoittamiseksi. Know how, johon voidaan katsoa siséltyvan
yleisen ammattitaidon lisaksi sellaista tietoa, joka ei toimialalla ole yleisessa
tiedossa, on pddsdantdisesti yrityssalaisuuden suojan piirissa.” Ei-salainen
know how on yleensa pitkalti sama asia kuin ammattitaitoisen henkilon yleinen

ammattitaito ja kokemus taikka alan yleinen ammattitieto tai -taito.?”

% Vapaavuori 2005: 51-52.
% HE 53/2002

% Nyblin 2004: 213.

% HE 114/1978: 14.

7 Vapaavuori 2005: 49.
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3.3. Yritys- ja liikesalaisuuden lakisditeinen suoja
3.3.1. Yleista

Laheisimmin yritys- ja liikesalaisuuksien suojaamiseen liittyvat laki sopimat-
tomasta menettelystd elinkeinotoiminnassa, rikoslaki sekd tyOsopimuslaki.
Vaikka ndiden lakien tarjoama suoja tiedolle on suhteellisen sama, lakien tavoit-
teet ovat jossain madrin erilaisia. Kaikissa sdannoksissa tiedon suojasta on yksi
yhtendinen pyrkimys: Tarkoitus on estda tiedon oikeudeton ilmaiseminen tai
kdyttaminen niin, ettd tiedon haltijan menestys elinkeinotoiminnassa vaaran-
tuu. Vaikka eri lakien sdannokset ovat itsendisida suhteessa toisiinsa, voidaan
tulkinta-apua hakea toisten lakien oikeuskaytannoistd.”® Liikesuhteiden kannal-
ta tairkeimmat sdannokset sijaitsevat SopMenL:ssa, jonka neljannessa pykaldssa
suojataan liikesalaisuuksia. Liikesalaisuuksien suojaamisella pyritddn estamaan
elinkeinonharjoittajan hallussa olevan liikesalaisuuden siirtyminen moraalisesti

tuomittavalla tavalla toiselle elinkeinonharjoittajalle.”

Rikoslain yrityssalaisuuksia koskevat rangaistussadannokset korvaavat muut
lilkesalaisuuksien suojaa koskevat aiemmat saannokset, mutta SopMenL:n tek-
nisen esikuvan tai ohjeen vaarinkayttod koskevat sdannokset jaivat voimaan.
Liike- ja ammattisalaisuuksien rikosoikeudellinen suoja perustui aikaisemmin
rikoslain RL 38:3.2:n sd@nndkseen ja SopMenL:n liikesalaisuuden vaarinkayt-
tamistd koskeviin 4 ja 10.1 §n sdaannoksiin. Sdannosten ottaminen rikoslakiin
katsottiin tarpeelliseksi tiedon ja sen taloudellisen merkityksen lisddntyessa.
Tiedon arvo on usein suurimmillaan ennen kuin tietoa on edes mahdollista suo-
jata patenteilla tai muilla immateriaalioikeuksien suojakeinoilla. Lisédksi tiedon

koskemattomuutta on helpompi loukata.!®
Yrityssalaisuussaannokset sddntelevat kolmea tekotyyppia:

1) yritysvakoilu (RL 30:4) koskee yrityssalaisuuden oikeudetonta hankki-
mista tarkoituksin oikeudettomasti ilmaista salaisuus tai kayttaa sitd,
2) yrityssalaisuuden rikkominen (RL 30:5) koskee luvallisesti tietoon saa-

dun yrityssalaisuuden oikeudetonta ilmaisemista tai kdayttamistd, ja

% Nyblin 2004: 221.
9 HE 114/1978: 14.
100 Rautio 2002: 1043.
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3) yrityssalaisuuden vaarinkaytto (RL 30:6) kieltaa rikoslaissa rangaistaval-
la teolla tietoon saadun tai ilmaistun yrityssalaisuuden oikeudettoman

kayttamisen tai ilmaisemisen toiselle.!!

Salassapitorikoksia koskevat sa@annokset on sijoitettu rikoslain 38 lukuun. Salas-
sapitorikokset kuuluvat yksityisyytta suojaaviin sddannoksiin, ja niilla pyritaan
tehostamaan luottamuksellisten tietojen ja liike- ja ammattisalaisuuksien suojaa.
Rikoslaissa on sdddetty ainoastaan salassapitovelvollisuuden rikkomiseen liit-
tyvdstd rangaistusuhasta. Salassapitovelvollisuuden sisdltd on jatetty kokonaan

rikoslain ulkopuolisesta lainsdddannosta riippuvaiseksi.'”

Tyosopimuslaki koskee tyontekijan ja tyonantajan valistd suhdetta. Tyontekijal-
1a on tyosopimuslain (TSL 3 § 1 mom.) mukaan lojaliteettivelvoite tyonantajaa
kohtaan, mika edellyttaa tyontekijda ottamaan huomioon tyonantajan edut tyo-
tehtdavia hoitaessaan. Tyonantajan yrityssalaisuuksia tyossaan tarvitsevan hen-
kilon lojaliteettivelvoite estda tatd ilmaisemasta tai kdyttamastd saamiaan tietoja
vastoin tyOnantajan etuja. Yrityssalaisuuksien paljastaminen ulkopuolisille rik-
koo lojaliteettivelvoitetta, koska taméa useassa tapauksessa vahingoittaa yritysta
ja aiheuttaa taloudellisia menetyksid. Yrityssalaisuuksien suojaaminen on koet-
tu kuitenkin niin tarkeéksi, ettei sita voida jattaa pelkan lojaliteettivelvollisuu-
den varaan. TSL 3:4.1:n ensimmadisessa virkkeessd tyontekijaa kielletadn ilmai-

semasta tyonantajan liike- ja ammattisalaisuuksia.'®
3.3.2. Tekopiiri

SopMenL:n sdaannoksilld on erityinen merkitys, silld ne sadntelevat nimen-
omaan elinkeinonharjoittajien vilisid suhteita. Sddnnokset asettavat elinkeinon-
harjoittajalle liikesuhteisiin liittyvid kayttaytymissaantoja. Lisdksi SopMenL:n 4
§ 3 momentti maarittdd ainoana saannoksend organisaatioiden tasolla yleisen
yrityssalaisuuksia koskevan salassapitovelvoitteen. Tyosopimus ja rikoslain

sdaannokset sddntelevit sen sijaan luonnollisen henkilon toimintaa.!%*

101 Rautio 2002: 1043.

102 Rautio 2002: 1206.

103 Tiitinen & Kroger 2003: 212, 223.
104 Vapaavuori 2005: 85; 115.
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SopMenL:n 4.1 §n vastaiseen menettelyyn voi syyllistyad seka yrityksen kilpaili-
ja ettd sen oma tyontekija. Lisdksi laissa on erikseen kielletty téllaisen yritysva-
koilulla hankitun tiedon saman tahon toimesta tapahtuva kayttaminen tai il-
maiseminen. SopMenL:n 4.2 § vastaa rikoslain 30:5 §:&, joissa molemmissa on
osapuolten valilla oltava palvelussuhde, mihin salassapitovelvollisuus perus-
tuu. SopMenL:n 4.3 §:ssd saddetty salassapitovelvollisuus koskee puolestaan
sitd, joka toimii elinkeinonharjoittajan puolesta. Téllaiseksi tahoksi on katsottu
esimerkiksi markkinointiyhtio, arkkitehti tai toimeksiantosuhteessa toimiva
mainostoimisto. Sddnnoksessa tarkoitettu salassapitovelvollisuus on yksisuun-
tainen, silld sithen on sidottu ainoastaan tiedon vastaanottaja. Siten SopMenL:n
4.3 § ei koske laheskaan kaikkia liikesuhteita.

Rikoslaissa on osana sddnnoksistd rajattu sitd piirid, jonka toimintaan saannok-
sid voidaan soveltaa. Rikoslaissa rangaistavaksi saddettyyn yritysvakoiluun voi
syyllistyd kuka tahansa luonnollinen henkil, myos yrityksen oma tyontekija.
Lahtokohtana on se, ettd tiedon hankkiminen on ollut oikeudetonta, jolloin tie-
toa hankkii sellainen henkil9, jonka tietoon yrityssalaisuutta ei ole tarkoitettu
sekd teon on tullut tapahtua jollakin laissa erikseen kuvatulla tekotavalla.!®®
Tiedon on oltava hankittu yrityssalaisuuden haltijalta salassa ja tdméan suorit-

tamista suojatoimenpiteistd huolimatta'®.

Yrityssalaisuuden rikkomiseen ei voi syyllistyd kuka tahansa. Tekijélta edellyte-
tadn tiettyd asemaa, ja tekija taman asemansa vuoksi on luvallisesti saanut tie-
don yrityssalaisuudesta. Yrityssalaisuuden rikkoja voi olla palvelussuhteessa
toiseen (yleisimmin yhtioon), tietyssa luottamustoimessa, toimeksiantosuhtees-
sa tai muussa luottamuksellisessa liikesuhteessa, tai tekija voi olla saanut tiedon
saneerausmenettelyn yhteydessa.!’” Palvelussuhde viittaa ldhinna tyosuhteisiin
kun taas luottamustoimessa oleminen edellyttdd henkilolta tiettyd asemaa or-

ganisaatiossa.

Yrityssalaisuuden rikkomista koskeva sddannos koskee myo6s luottamuksellisen
lilkesuhteen perusteella tiedon saanutta. Luottamuksellisella liikesuhteella tar-

koitetaan lain esitdiden'® mukaan esimerkiksi kahden yrityksen vélisid sopi-

105 Nyblin 2004: 228-229.
106 HE 66/1988: 84.

107 Ks. 3.3.4.

108 HE 66/1988: 86.
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musneuvotteluja tai muuta luottamuksellista neuvonpitoa, jonka yhteydessa
joudutaan paljastamaan muuten suojattuja yrityssalaisuuksia. Talloin ei siis
edellytetd, ettd osapuolten vililld olisi solmittu sopimussuhde. Jos neuvottelut
eivat johtaisikaan aiottuun sopimukseen, liikesuhteen luottamuksellisuus edel-
lyttdisi, ettei toiselle kuuluvaa yrityssalaisuutta oikeudettomasti ilmaista tai
kayteta. Vaikka sdaannoksestda voisi toisin pdatelld, voinee yrityssalaisuuden
vadrinkdytostd rangaistavana tahona olla vain luonnollinen henkild. Saannos
soveltuu siten ldhinna tapaukseen, jossa tietoa vastaanottavana osapuolena on
itsendinen elinkeinonharjoittaja, mikd ei estd vastaanottajana olevaa yritysta
organisaationa ilmaisemasta tai kdyttamasta yrityssalaisuutta, koska sita yhtio-
na ei voida rangaista. Vastaanottavan yrityksen velvollisuus olla oikeudetto-
masti ilmaisematta ja kdyttamatta tietoa voi sen sijaan perustua SopMenL:n 4.3

§n, sopimukseen tai muuhun syyhyn.!%®

Tyosopimuslain sadannokset koskevat tyo- tai palvelussuhteen osapuolia. Yri-
tyssalaisuuksien suhteen lain sddannosten tarkoituksena on suojata tyonantajaa
tyontekijan tyonantajan elinkeinotoimintaa vahingoittavia tekoja vastaan aset-
tamalla osapuolille tietyt oikeudet ja velvollisuudet lain tasolla. Tydsuhteen

tunnusmerkit tulee tayttyd, jotta osapuolten valilld olisi luotu tyosuhde.
3.3.3.Suojattava tieto

Vaikka SopMenL:ssa ja RL:ssa kdytetty terminologia eroaa toisistaan, kaytan-
nodssd niissa esiintyvilld termeilld tarkoitetaan samaa, ja siten suojataan samoja
tietoja eli yritys- ja liikesalaisuuksia.!’® SopMenL:ssa (SopMenL 4 § 3 mom.) on
lisaksi sdannokset koskien teknisid esikuvia ja ohjeita. Teknisilld esikuvilla ja
ohjeella tarkoitetaan jokaista sellaista teknistda toimintaohjetta tai -mallia, jota
tavalla tai toisella on mahdollista kédyttda elinkeinotoiminnassa. Esimerkkeina
teknisistd esikuvista voidaan mainita erilaiset piirrokset, mallit, kaavat, tekstii-
limallit sekd uudet kaupalliseen kayttoon tarkoitetut pakkausndytteet. Tekni-
nen ohje voi olla esimerkiksi resepti tai kuvaus, joka on kirjallisessa tai suulli-
sessa muodossa.!!! SopMenL:n 4.3 §n soveltaminen edellyttdd, etta osapuolten
valille on solmittu toimeksiantosuhde, ja salassapitovelvoite asetetaan toimek-

sisaajalle, ei molemmille.

109 Vapaavuori 2005: 98-99.
10 Ks. 3.2.1.
1 HE 114/1978: 15; Nyblin 2004: 212.
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Teknisten esikuvien ja ohjeiden suoja on merkittdva yrityssalaisuuksien suo-
jaamisen kannalta, silld niille ei aseteta vastaavaa salaisuusvaatimusta kuin yri-
tyssalaisuudelle. Teknisten esikuvien tai ohjeiden tunnusmerkisto tayttyy huo-
mattavasti helpommin kuin yrityssalaisuuden. Siten yrityksen etujen mukaista
on oikeusprosessissa vedota ainakin toissijaisesti SopMenL 4.3 §:ddn, jos on

epdvarmaa, tayttyyko yrityssalaisuuden tunnusmerkisto.!'?

Salassapitorikoksia koskevan sadannoksen mukaan salassa pidettdva tieto voi
olla yksityisen tai perheen salaisuuden lisdksi my0s yrityssalaisuus. Saannos on
merkittava lisd lakisddteiseen yrityssalaisuuksien suojaan, silld sen sovelta-
misedellytykset eivat ole yhta tiukat kuin rikoslain 30 luvun sdaannosten.!®
Sdaannos ei esimerkiksi edellyta tekijdlld olevan hyotymis- tai vahingoittamis-
tarkoitusta.

Tyosopimuslaki koskee liike- ja ammattisalaisuuksia. Ammattisalaisuuksien
paljastamiskielto ei kuitenkaan esta sitd, ettd muistinvaraisesti kdytetdan hy-
vaksi aikaisemman tyOnantajan palveluksessa ollessa saatua kokemusperaista
tietoa. Yleiseen ammattitaitoon perustuvat seikat eivdt ole ammatti- tai lii-
kesalaisuuksia.!* Ammattitaitoon kuuluvaksi katsotaan yleensa sellainen tieto,
joka siirtyy tyontekijan muistissa. Silloin, kun tieto on tallennetussa muodossa,
asiakirjassa tai sahkoisend, kyse on yleensa liikesalaisuudesta.!'> Tama ei kui-
tenkaan ole selked jako niin, ettd tyontekija voisi taysin luottaa yrityssalaisuu-
den tallennekeskeiseen tulkintaan''®. Lisdksi ammattitaidon madarittelyssa on

huomioitava jokaisen tyontekijan henkilokohtainen osaaminen ja tietotaito.

Rajanveto yrityssalaisuuden ja ammattitaitoon kuuluvan tiedon valilld on vai-
keaa.!’” Ndiden kahden luokan vilinen ldaheinen yhteys perustuu siihen, etta
tyonantajan yrityssalaisuudet muodostuvat usein juuri tyontekijoiden aikaan-
saannoksista. Yrityssalaisuuden kasite on suhteellinen ja tilannesidonnainen
esimerkiksi yritysten toimialan vaikuttaessa siihen, jolloin on mahdollista, etta

tieto voidaan lukea yrityssalaisuudeksi tyontekijan tyosuhteen kestdessa. Tyo-

112 Vapaavuori 2005: 76, 118.

113 Vapaavuori 2005: 110.

114 Koskinen 2002: 4. Ks. KKO 1989: 39.
115 HE 53/2002.

116 Ks. 3.2.3, 5.27. Tiitinen ym. 2003: 223.
17 HE 114/1978: 14.
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suhteen paatyttya sama tieto voidaan kuitenkin katsoa tyontekijan ammattitai-

toon kuuluvaksi.

Néama rajanveto-ongelmat koskevat myos liikeyrityksid. Mikali yritysten vali-
sessd salassapitosopimuksessa on maadritelty luottamuksellinen tieto osittain
vastaanottavan yrityksen tyOntekijoiden ammattitaidon kanssa yhtenevaksi,
saattaa tdsta aiheutua hankaluuksia vastaanottavalle yritykselle. Se voi kohdata
vaikeuksia omien tyontekijoidensd sitomisessa vastaavaan salassapitovelvoit-
teeseen ja siten vaarantaa omien sopimusvelvoitteidensa tayttdmisen. Lisdksi
palkatessaan uusia tyontekijoitd, yrityksen omien etujen mukaista on tiedustella
tyontekijaltd, mita yrityssalaisuuksiin liittyvid velvoitteita tdlla on edellista
tyonantajaansa kohtaan. Esimerkiksi tulevan tyonantajan on rikosoikeudelli-
seen vastuuseen joutumisen valttamiseksi hyva tietdd tulevan tyontekijansa sa-

lassapitosopimuksista, jotka tdma on solminut entisen tyonantajansa kanssa.!!®
3.3.4. Tekotapa

SopMenL 1 §n yleislauseke kieltdaa kdyttamasta elinkeinotoiminnassa hyvan
lilketavan vastaista tai muutoin toisen elinkeinonharjoittajan kannalta sopima-
tonta menettelya. Hyvan liiketapa ei tarkoita aina samaa, vaan se muokkautuu
yhteiskunnan kehityksen mukana. Toisen yrityssalaisuuksien ilmaisemista tai
hyodyntamista ilman lupaa tuskin voidaan pitdd hyvan tavan mukaisena me-

nettelynd, jolloin yleislausekkeeseen vetoaminen on mahdollista.!*

SopMenL:n 4.1 § koskee yritysvakoilua'?. Saannoksen mukaan kukaan ei saa
oikeudettomasti hankkia tai yrittad hankkia tietoa liikesalaisuudesta eika kayt-
tad tai ilmaista ndin hankkimaansa tietoa. Olennaista on tiedon oikeudeton
hankkiminen, mikd voi tdyttdid myos rikoslain yritysvakoilun tunnusmerkit.
Kielto on ajallisesti rajoittamaton. Sdannosta ei yleensa sovelleta liikesuhteessa,
minkd on katsottu olevan mahdollista ainoastaan karkeissa vaarinkayttotilan-

teissa.!?

© Vapaavuori 2005: 62-63.
119 Haarmann 2006: 338.
120 Haarmann 2006: 356.
121 Castrén 1973: 116.
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SopMenL:n 4.3 § on kysymys ldhinna erilaisten toimeksiantojen yhteydessa tie-
doksi saaduista liikesalaisuuksista. Siind on lisdksi sdannokset, jotka kieltavat
teknisen esikuvan tai ohjeen oikeudettoman ilmaisemisen ja kayttimisen'?.
Teknisten esikuvien ja teknisten ohjeiden suoja perustuu seikkaan, ettd ne ovat
luottamuksellisesti uskottu jollekulle tietyn tehtdvan suorittamiseksi tai muuten
liiketarkoituksessa, ei salaisuuden olemassaoloon. Téllainen edelld mainittu
liiketarkoitus on esimerkiksi tarjousten antamisen yhteydessa luovutettu tekni-
nen ohje. Yritysten vilisissa neuvotteluissa, jotka koskevat yhteistyon kaynnis-
tamistd, voidaan teknisid esikuvia tai ohjeita niin ikdan uskoa toiselle osapuolel-
le. Vaikka neuvottelut eivét johtaisikaan tulokseen, ei toinen osapuoli saa kayt-
taa toisen esikuvia ja ohjeita, ellei toisin ole sovittu.!?® Koska lyhyttakin toimek-
siantoa suorittavalle uskotaan usein yrityksen arvokkaita liikesalaisuuksia, on
valttimatontd, ettda salassapitovelvollisuus on ehdoton ja ajallisesti rajoittama-

ton.!?* Suoja-aika kestda niin kauan kuin tiedolla on taloudellista merkitysta.

SopMenL:n 4.4 § koskee kaikkia edellisid kyseisen pykdlan momentteja. Kysy-
mys on tiedon oikeudettomasta hankinnasta tai ilmaisusta. SopMenL 4.4 § kiel-
tad alun perin oikeudettomasti hankitun tiedon vastaanottajaa kdyttamasta tai
ilmaisematta tietoa. Tiedon vastaanottajan tulee olla tietoinen tiedon oikeudet-
tomasta hankinnasta tai ilmaisusta. SopMenL ei kuitenkaan edellytd, ettd tieto
olisi saatu suoraan siltd, joka tiedon hankkinut. Kielto on ajallisesti rajoitettu

aikaan, jolloin tiedolla on taloudellista merkitysta.!?>

Rikoslain 30:4-6 §:n sadannoksia erottaa se, etta yritysvakoilulla suojataan tiedon
oikeudetonta hankkimista, kun taas yrityssalaisuuden rikkominen ja vaarin-
kayttd koskevat tdllaisen tiedon oikeudetonta ilmaisemista ja kayttamista.
Pelkka yrityssalaisuutta koskevan tiedon vastaanottaminen ei ole ldhtokohtai-

sesti rangaistavaa RL 30 luvun 4-6 §:n saannosten mukaan. 126

Yritysvakoilu on kyseessa silloin, kun joku oikeudettomasti hankkii tiedon toi-

selle kuuluvasta yrityssalaisuudesta

122 Se, jolle tyon tai tehtdvan suorittamista varten taikka muuten liiketarkoituksessa on uskottu
tekninen esikuva tai tekninen ohje, ei saa sitd oikeudettomasti kayttaa tai ilmaista

123 HE 114/1978: 15. Ks. KKO 1991:11.

124+ HE 114/1978: 15.

125 HE 114/1978: 15.

126 Nyblin 2004: 207, 218.
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1) tunkeutumalla ulkopuolisilta suljettuun paikkaan taikka ulkopuolisilta
suljettuun jdrjestelmaan,

2) hankkimalla haltuunsa tai jdljentdmalla asiakirjan tai muun tallenteen
taikka muulla siihen rinnastettavalla tavalla

3) tai kayttamalla teknistd erikoislaitetta

tarkoituksin oikeudettomasti ilmaista tdllainen salaisuus tai oikeudettomasti
kayttaa sitd. Yritysvakoilua koskevassa sadannoksessd on tyhjentdvasti lueteltu
ne tekotavat, joilla tieto tulee olla saatu sen oikealta haltijalta. Tunkeutumisella
tarkoitetaan joko fyysistd tunkeutumista esimerkiksi yrityksen toimitiloihin tai
murtautumista sen suojattuihin tietojdrjestelmiin. Jaljentamiselld tarkoitetaan
lahinnd kopiointia, mika voi tapahtua myos kasin. Sddannoksen tunnusmerkin
“hankkii tiedon” mukaan riittavda on, etta tekija onnistuu saamaan yrityssalai-
suuden kdsiinsd. Taman ei edellytetd itse ymmartdvan salaisuuden sisaltoa.!?”
Lisdksi tekijalla tulee olla tiedon hankintahetkellad tarkoitus ilmaista tieto ulko-
puolisille tai itse hyodyntaa sitd, mika edellyttaa teolta suunnitelmallisuutta eli

tahallisuutta. Hyotymistarkoitusta ei sen sijaan vaadita.!?

Yritysvakoilulla hankitun tiedon tulee tdyttaa kaikki yrityssalaisuuden tun-
nusmerkit. Vaikka tiedon hankintatapa olisi hyvin moitittava, eivat sidnnokset
tule sovellettavaksi, jollei tietoa lueta yrityssalaisuudeksi. Oikeudeton tiedon-
hankinta ei tarkoita, ettei tiedonhankkijan ole mahdollista tuntea yrityssalai-
suutta ennestadn. Talloin kyse on siitd, etta tiedonhankkija hankkii itselleen yri-
tyssalaisuutta koskevia tietoja sellaisella tavalla ja sellaisissa olosuhteissa, joissa
tiedonhankintaa on mahdollista pitda oikeudettomana.'® Yritys on sdddetty

rangaistavaksi.

Yrityssalaisuuden rikkomiseen syyllistyy henkild, joka hankkiakseen itselleen
tai toiselle taloudellista hyotya tai vahingoittaakseen toista oikeudettomasti il-
maisee toiselle kuuluvan yrityssalaisuuden tai oikeudettomasti kayttaa tallaista

yrityssalaisuutta, jonka hdn on saanut tietoonsa

1) ollessaan toisen palveluksessa

127 Nyblin 2004: 233.
128 Rautio 2002: 1046.
129 Nyblin 2004: 229-230.
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2) toimiessaan yhteison tai saation hallintoneuvoston tai hallituksen jase-
nend, toimitusjohtajana, tilintarkastajana tai selvitysmiehena taikka nii-
hin rinnastettavassa tehtavassa

3) suorittaessaan tehtdvada toisen puolesta tai muuten luottamuksellisessa
liikesuhteessa tai

4) saneerausmenettelyn yhteydessa.

[Imaiseminen voi tapahtua kahdella tavalla: henkilo joko itse kertoo salaisuu-
den tai luovuttaa ulkopuolisille tallenteen, joka siséltdd yrityssalaisuuden, tai
antaa ulkopuolisille mahdollisuuden tutustua téllaiseen tallenteeseen. Oi-
keudettomalla ilmaisemisella tarkoitetaan esimerkiksi tiedon myymista kilpai-
levalle yritykselle tai jollekulle, joka uskoo voivansa myyda tiedon eteenpdin.
Tiedon kayttd merkitsee tiedon hyodyntamista omiin tarkoituksiin. Teknisluon-
teisten yrityssalaisuuksien kdayttaminen ilmenee usein niin, ettd tietoa hyodyn-
netdadn esimerkiksi jonkin tuotteen rakentamisessa. Taloudellisluonteisten salai-
suuksien kdyttiminen ilmenee eri tavalla. Esimerkiksi toisen yrityksen tuottei-
den valmistamisen kustannusrakennetta voidaan hyddyntda omien tuotteiden
hinnoittelussa, jolloin yrityssalaisuudet ohjaavat toisen yrityksen ratkaisuja.'®

Samaa tarkoitetaan RL:n 30:6 §:ssd tiedon ilmaisemisella ja kayttamisella.

Yrityssalaisuuden vdarinkdytostd voidaan rangaista henkil6d, joka oikeudetto-

masti

1) kayttda rikoslaissa rangaistavaksi sdddetylld teolla tietoon saatua tai il-
maistua toiselle kuuluvaa yrityssalaisuutta elinkeinotoiminnassa taikka
2) hankkiakseen itselleen tai toiselle taloudellista hyotya ilmaisee téllaisen

salaisuuden.

Asialliselta sisdlloltaan RL 30:6 § on tarkoitettu vastaamaan SopMenL:n 4.4 §n
kieltoa. Sdannoksid on kuitenkin rajoitettu toisistaan poikkeavalla tavalla. Sop-
MenL 4.4 §n soveltaminen edellyttdd tiedon olevan saatu toiselta henkil6ltd,
kun taas RL 30:6 §:d voidaan soveltaa my0s sellaiseen henkilo6n, joka itse on
hankkinut tiedon rangaistavalla teolla. Téllainen esirikos voi olla mika tahansa

rikoslaissa rangaistavaksi sdddetty teko.'s!

130 Nyblin 2004: 241-242.
131 Nyblin 2004: 245.
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Saannoksen rajaus elinkeinotoimintaan merkitsee, ettei tiedon hyodyntdminen
yksityisessd kotitaloudessa tai harrastustoiminnassa ole rangaistavaa. Rangais-
tavaa on yrityssalaisuuden oikeudeton ilmaiseminen taloudellisessa hyotymis-
tai hyodyttamistarkoituksessa. Tiedon julkaiseminen taloudellista hyotya tavoi-
tellen ei siis ole sallittua. Jos tiedon julkistamisella on puhdas journalistinen tar-
koitus esimerkiksi merkittdvien tuoteturvallisuuspuutteiden esille nostaminen,
tassa toiminnassa ei ehka voida katsoa olevan taloudellista hy6tymistarkoitus-
ta.’32 Kiellolla taloudellisen hyddyn tavoittelusta pyritdan yrityssalaisuuksien
edelleen myymisen torjumiseen, jolloin ei ole epdilysta siitd, etteikd toiminnalla

tavoiteltaisi taloudellista etua.'3

Salassapitorikoksesta (RL 38:1) voidaan rangaista henkil6d, joka laissa tai ase-
tuksessa saddetyn taikka viranomaisen lain nojalla erikseen madraaman salas-

sapitovelvollisuuden vastaisesti

1) paljastaa salassa pidettavan seikan, josta han on asemassaan, toimessaan
tai tehtavaa suorittaessaan saanut tiedon, taikka

2) kayttaa tallaista salaisuutta omaksi tai toisen hyodyksi.

Sdaannos voi tulla sovellettavaksi sellaiseen yrityssalaisuuden luvattomaan pal-
jastamiseen, jossa tekija ei tavoittele joko itselleen tai toiselle taloudellista hyo-

tya tai timan ei ole tarkoitus vahingoittaa toista.

Tyosopimuslaissa suojataan tyonantajan ammatti- ja liikesalaisuuksia (TSL 3:4
§). Sdaannoksen mukaan tyontekijd ei saa tyosuhteen kestdessa kayttda hyodyk-
seen tai ilmaista muille tyOnantajansa ammatti- ja liikesalaisuuksia. Kielto jat-
kuu myos tyosuhteen paatyttyd, jos tieto on saatu oikeudettomasti. Oikeude-
tonta on tiedon kdyttaminen tai ilmaiseminen ilman tyonantajan suostumusta
tai tdman antamien tyossa noudatettavien ohjeiden vastaisesti. Tyontekijan, jo-
ka tyOssddan joutuu tekemisiin liikesalaisuuksien kanssa, on kaytettava lii-
kesalaisuuksia suorittaakseen tehtdvansa asianmukaisesti ja usein jopa ilmais-
tava nditd tyOnantajansa liikekumppaneille. Tyontekijdlld ei ole milloinkaan
oikeutta hankkia tietoa sellaisista yrityssalaisuuksista, joita han ei tarvitse tyo-

tehtdviensa suorittamiseksi. Vaikka tyonantajaa laissa suojataan, yrityksen on

132 HE 66/1988: 87.
133 Rautio 2002: 1050.
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hyva huolehtia paitsi liikekumppaneiden my06s omien tyontekijoidensa sitomi-

sesta asianmukaisiin salassapitovelvoitteisiin.

TSL 3:4 § ei estd tekemadsta sellaista salassapitosopimusta, mika ulottuu tyosuh-
teen pdattymisen jdlkeiseen aikaan!*. Tdlloin tulee huomioida salassapitosopi-
muksen yhteys kilpailuoikeudellisiin kysymyksiin. Kilpailuoikeus on pakotta-
vaa lainsdddantod, josta osapuolet eivat voi sopimuksella toisin poiketa. Salas-
sapitosopimusta ja kilpailukieltosopimusta pidetdan tosiaan lahelld olevina so-
pimustyyppeina. Kilpailukieltosopimuksella estetddan tyontekija valiaikaisesti
harjoittamasta tyonantajan kanssa kilpailevaa liiketoimintaa tai rajoitetaan ta-
man mahdollisuutta toimia uuden tyonantajan palveluksessa. Kilpailukieltoso-
pimuksen tarkoituksena voi olla esimerkiksi yrityksen koulutusinvestointien
turvaaminen. Kilpailukieltosopimuksessa sovittu tyonantajan liike- ja ammat-
tisalaisuuksien suoja ei saa yleensa olla TSL:n 3:4.1 §n sdannoksessa saddettya
suojaa laajempi, minka lisdksi tdllainen tyontekijan toimintaa rajoittava sopi-
mus voidaan tehdd ainoastaan erityisen painavasta syysta. Tyontekijan ollessa
tiivisti tekemisissa liike- ja ammattisalaisuuksien kanssa, voi olla tallainen eri-

tyisen painava syy.'®

Salassapitovelvollisuuden voimassaoloa koskevat rajoitukset eivit ole lainsaa-
dannossa yhtenevdisid. Yrityssalaisuuksien suoja katkesi ennen kaikissa sdan-
noksissa heti palvelusajan padttymisen jdlkeen. Vastaava rajaus on edelleen
SopMenL:n 4 §:ssd ja tyosopimuslain 3:4.1 §:ssd. Rajauksen puuttumista on pe-
rusteltu tyovoiman liikkuvuuden ja uusien yritysten perustamisen helpottami-
sella, tyontekijan ammattitaidon ja yrityssalaisuuden vilisen rajanvedon vai-
keudella sekd mahdollisuuksilla suojata yrityssalaisuuksia sopimusperusteises-
ti. Rikoslain 30:5 §:ssd on salassapitovelvollisuutta tehostettu pidentamalla sa-
laisuuden rikosoikeudellinen suoja kahteen vuoteen palvelusajan paattymises-
td. Suoja-ajan pidennys koskee kuitenkin ainoastaan toisen palveluksessa ollei-
ta. Muiden ryhmien kohdalla ratkaisevaa on tiedon sdilyminen salassa ja yritys-
salaisuuden tunnusmerkkien tayttyminen, jolloin salassapitovelvollisuus voi

olla hyvinkin lyhyt tai huomattavasti pidempi.'*

134 Haarmann 2006: 354.

13 Tiitinen ym. 2003: 226-228.
136 Castrén 2003: 31.
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4. SUOJATTAVAN INFORMAATION TASMENTAMINEN SOPIMUK-
SELLA

4.1. Salassa pidettavin tiedon yksildinti
4.1.1. Sopimuksenmukainen luottamuksellinen tieto

Salassapitosopimuksissa kdytetddn suojattavasta tiedosta tavallisesti nimitysta
luottamuksellinen tieto termien yritys- tai liikesalaisuus sijaan. Luottamukselli-
nen tieto on tdlldin se informaatio, jota salassapitovelvoite koskee. Luottamuk-
sellisen tiedon madrittelyn edellytyksend on, ettd luovuttava osapuoli tietaa
mitd luottamuksellista tietoa silld on, kuinka tarkeda kyseisen tiedon salassapito
on, ja miten sitd parhaiten pitdisi suojella. Usein yritykset eivat kuitenkaan ole

tietoisia yrityssalaisuuksistaan.

Informaation kulkusuunta ratkaisee tiedon luovuttajan ja tiedon vastaanottajan
kussakin tilanteessa. Molempien osapuolten luovuttama tieto on kuitenkin
usein madritelty samalla termilld'¥”. Osapuolten on varottava sellaista ehdon
muotoilua, jonka mukaan luottamuksellista tietoa luovuttanut olisi sidottu sa-
lassapitovelvoitteisiin myds oman tiedon osalta. Sopimuksen tarkoituksen pe-
rusteella on kuitenkin usein selvaa, etta kumpikin osapuoli on sitoutunut salas-
sapitovelvoitteisiin ainoastaan vastapuolen luovuttaman tiedon osalta. My0s
salassapitovelvollisuuden rajoitus, joka sulkee jo hallussa olevan tiedon velvoit-
teen ulkopuolelle, selventdd mita tietoa vaitiolo- ja kdyttamisrajoitukset kum-

mankin osapuolen kohdalla koskee.

Salassa pidettdva tieto tulee muotoilla niin, ettei vastapuolen jo sen perusteella
ole mahdollista saada kasitysta siitd, mita luottamuksellinen tieto kasittda. Luo-
vuttajalla ei ole velvollisuutta informoida vastapuolta tiedon luottamukselli-
suudesta ilman nimenomaista sitoutumista siihen. Vastaanottajan itsensa tulee
kyetd maarittimdan, mihin tietoon salassapitovelvollisuus kohdistuu. Riippu-
matta siitd ymmartddko vastaanottava puoli tai millaiset edellytykset talla
yleensd on ymmartaa tiedon luottamuksellisuus, tdlld on velvollisuus olla ylei-

sesti perilld luovutetusta tai saatavillaan olevasta luottamuksellisesta informaa-

137 Juottamuksellinen tieto
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tiosta. Osapuolten on tiedettdvd, tai ainakin pitdisi tietdd, mitd informaatiota
salassapitovelvollisuus koskee. Luottamuksellisen tiedon ollessa maaritelty il-
man selkeitd rajoja, on luovuttajan etujen mukaista mainita luovuttamansa tie-
don luottamuksellisuudesta luovutustilanteen yhteydessa tai valittomasti sen
jalkeen esimerkiksi vahvistamalla tietyn tiedon luovutus kirjallisesti, jolloin tul-
kinnanvaraisuus tiedon luonteesta poistetaan. Jos yritykselld on tapana antaa
tallainen kirjallinen tai suullinen vahvistus, saattaa vastaanottaja ajatella vahvis-
tuksen antamisen unohtuessa tiedon olevan vapaasti kdytettavissd, vaikka osa-

puolten vélinen salassapitosopimus ei edellytd merkintaa tehtavaksi.

Tiedon vastaanottajalta voidaan vaatia kuittausta tiedon vastaanottamisesta.
Siten yritys pystyy tarvittaessa todistamaan vastapuolen saaneen tietyn tiedon
haltuunsa ja vastaanottava osapuoli saa suojaa sitd vastaan, ettd tietoa luovutet-
taisiin salassapitosopimuksesta tietdmattomille tahoille. Kaytanté on hyodylli-
nen suurissa yrityksissd, koska sen avulla tiedon vastaanottamista ja luovutta-

mista on helpompi kontrolloida seka todistaa vaihdon tapahtuneen. 3
4.1.2. Luottamuksellisen tiedon maaritelma

Salassa pidettdvan tiedon maadrittelyyn vaikuttaa se,

1) kuka on tiedon vastaanottaja ja kuka luovuttaja,

2) onko suurin huoli tiedon julkiseksi tulo vai sen kdytto6 muuhun tarkoituk-
seen,

3) solmitaanko sopimus kilpailijoiden valilla,

4) onko toinen osapuoli sopimussuhteessa my0s kilpailijan kanssa

5) miten tarked merkitys tiedolla on sen luovuttajan liiketoiminnassa, ja

6) miten dynaamisesta alasta on kysymys.!*

Luottamuksellinen tieto voidaan maaritella usealla eri tavalla. Luottamuksellis-

ta voi olla:
1) kaikki luovutettava tieto

Maaritelma on tiedon luovuttajan etujen mukainen ja poistaa tarpeen yksiloida

tiedon luovutustarkoitus tai luovutettava tieto. Tiedon luovutus aikaansaa sa-

138 Vapaavuori 2005: 197.
139 Rahnasto 2001: 84-85.
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lassapitosopimuksen synnyn mukaisten velvoitteiden synnyn. Vastaanottajalle
luovutetun tiedon dokumentointiin liittyvat velvollisuudet poistuvat, jos salas-
sapitovelvollisuus on liitetty missd tahansa muodossa ja sisdltdisend luovutet-
tavaan tietoon. Sopimusta laadittaessa ei valttamatta tiedetd, mitd tietoa osa-
puolten valilld tullaan luovuttamaan, jolloin on tarkoituksenmukaista maaritel-
1a luottamuksellinen tieto mahdollisimman laajasti kdsittimaan kaiken osapuol-
ten valilla liikkkuvan tiedon sen muodosta riippumatta. Nain kaikki epamaarai-
seltdkin tuntuva tieto tulee sidotuksi ilmaisu- ja kadyttorajoituksiin. Lisdksi eh-
don muotoilu pienentda riskid tiedon paljastumisesta ja antaa tiedon luovutta-
jalle turvallisen olon. Vaarana on salassa pidettavan tiedon mdaritelman ollessa

ndin laaja vastapuolen suhtautuvan tiedon salassapitoon vahemman vakavasti.

Ehdosta saa tasapuolisemman tiedon vastaanottajaa kohtaan mainitsemalla ai-
noastaan luovutetun luottamuksellisen tiedon olevan sopimuksen mukaista
luottamuksellista tietoa. Lisdksi ehtoon voidaan ottaa rajoitus, jonka mukaan
tieto on luottamuksellista, paitsi sellainen tieto, joka on selvdsti ei-
luottamuksellista tai, minka kohdalla ei toisin mainita luovutushetkella. Vaikka
kaiken osapuolten vililld luovutettavan tiedon maarittely luottamukselliseksi
saattaa tuntua tiedon vastaanottajan kannalta raskaalta, soveltuu luovutettuun

tietoon usein jokin tiedon salassapitovelvoitteen rajoitus.!4

Jos salassa pidettava tieto on rajoitettu koskevaksi kaikkea maadriteltya yhteis-
tyon kohdetta, pyrkimyksend on tavallisesti suojata tiettya alaa tai tiettya tekno-
logiaa koskevia tietoja. Samalla halutaan turvata oman yrityksen myohempi
toiminta. Sopimuksessa maadritelty luovutustarkoitus rajaa sitd tietoa, minka
voidaan katsoa olevan luottamuksellista. Jos kaikki tiettyyn tarkoitukseen liitet-
ty tieto velvoitetaan salassa pidettavaksi, pyritddn estamaan se, ettd yhteistyon

aikana osapuolten vililla siirtyisi muutakin kuin luottamuksellista tietoa.

Salassapitosopimukseen otetaan yhd useammin ehto, jolla sovitaan tiedon ole-
van vapaasti kdytettavissd, ellei sitd nimenomaisesti sovita salaiseksi. Jos yritys
on kehittdimassd saman alan ratkaisuja ja salassapitositoumukset saattaisivat
rajoittaa yrityksen toimintamahdollisuuksia, luottamuksellinen tiedoksi ei eri-
tyisesti sovita mitddn. Tama vaatii yritykseltd kykya kontrolloida luovutettavaa

tietoa.l#!

140 Vapaavuori 2005: 200.
141 Rahnasto 2001: 85.
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2) luottamuksellisiksi luovutushetkelld merkityt tiedot

Ehto edellyttdd asiakirjaan tai muuhun tallennevilineeseen tehtyd merkintaa
luottamuksellisuudesta (confidential tai proprietary). Talloin tulee olla selkedta se,
ettd tieto luovutetaan sellaisessa muodossa, ettd merkinta on mahdollista tehd3,
mikd estdd tiedon vapaata liikkumista byrokratisoimalla toimintatapoja. Lisaksi
luovutettavan tiedon mddran tulee olla rajoitettu. Kayttokelpoisin ehto on tilan-

teessa, jossa kaikki tieto luovutetaan kerralla.

Osapuolten on syyta noudattaa varovaisuutta siind, mitd tietoa he ilmaisevat
toiselle osapuolelle esimerkiksi kahdenvalisissd keskusteluissa. Sopimuksen
mukaan on mahdollista vaatia, ettd suullisesti luovutettu tieto yksiloiddan ja
vahvistetaan kirjallisesti tietyn ajan kuluessa luovutuksesta. Luottamukselli-
suutta osoittavaa merkintdd ei sovi unohtaa, koska puuttumisen voidaan katsoa
antavan vapaa oikeuden hyodyntdd tietoa tai ilmaista se eteenpdin. Ehto voi
olla edullinen sellaisen osapuolen kannalta, joka haluaa hyodyntda vastaanot-
tamaansa tietoa muussa toiminnassaan. Ehtoa voidaan muotoilla anteeksianta-
vammaksi, jolloin se suullisesti luovutettu tieto, jonka yhteydessa nimenomai-
sesti mainitaan tiedon luottamuksellisuudesta, kuuluu myos salassapitovelvoit-
teen alaisuuteen. Usein tietoa vastaanottanut osapuoli ymmartaa vain kirjalli-
sessa muodossa luovutetun tiedon luottamukselliseksi, vaikka ndin ei nimen-

omaisesti ole sovittu. 142
3) sopimuksessa nimenomaisesti luovutetut tietoluokat

Tietoluokkien maarittely soveltuu parhaiten tilanteeseen, jossa kaikki tieto luo-
vutetaan kerralla tai muutoin kootusti. Luottamukselliset tietoluokat on hel-
pompi muotoilla, jos luovutettavasta tiedosta tai aineistosta on valmis luettelo.
Yrityksen suostuessa liittdmaan salassapitovelvollisuuden ainoastaan tiettyihin
tietoluokkiin, tulee sen olla selkedsti tietoinen omista ja hallussaan pitdmistaan
yrityssalaisuuksista tai niiden méaaran tulee olla vahainen. Osapuolten tulee itse

ratkaista, kuinka tyhjentavasti tietoluokat muotoillaan'*. Mahdollisia sopi-

142 Vapaavuori 2005: 200-201, 205.

14 Luottamuksellisiksi tietoluokiksi voidaan maaritella esimerkiksi tiedot ja aineistot, jotka kos-
kevat luovuttavan osapuolen strategioita, lilketoimintasuunnitelmia, taloudellista asemaa, bud-
jetteja, tuotteita ja palveluja, tuotekehitystd, keksintdja, tutkimustuloksia, immateriaalioikeuk-
sia, markkinointia, yhteistyo- ja asiakassuhteita.
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musympadristossa tapahtuneita muutoksia varten on hyva ottaa sopimukseen
varauma tietoluokkien lisidmisesta!*. Pitkdaikaisessa yhteisty0ssd sen aste sy-

venee ja luovutettava tieto voi olla erilaista.

4) luottamuksellisiksi luovutushetkelld merkityt tiedot ja tiedot, jotka luon-

teensa vuoksi on ymmarrettava luottamuksellisiksi

Luottamuksellisen tiedon koskiessa salaiseksi merkittyd tai muuta salaiseksi
ymmarrettdvaa tietoa vaikeudet ilmenevat siind, milloin toisen osapuolen on
olosuhteiden perusteella ymmarrettava tiedon luottamuksellisuus. Tahan vai-
kuttaa esimerkiksi alan yleinen asiantuntemus. Téllaista ehtoa kaytetdan tyypil-
lisesti tilanteessa, jossa ei olla varmoja, mista asioista osapuolet tulevat keskus-
telemaan ja neuvottelemaan. Koska epavarmuus toisen osapuolen ymmarryk-
sen tasosta saattaa olla suuri, ehdon muotoiluun siséltyy tietty riski, jota luot-
tamuksellisuutta osoittavilla merkinngilla pienennetdan. Ehto antaa merkityk-
sellisten tietojen yhteydessa anteeksi luottamuksellisuutta osoittava merkinnan

unohtumisen.

Luottamuksellisen tiedon maarittelyssa tulee huomioida se, koskeeko salassapi-
tovelvollisuus ainoastaan toiselle luovutettua tietoa vai myos kolmannelta saa-
tua tietoa taikka sopimussuhteen aikana syntynytta tietoa. Perusmuotoinen sa-
lassapitosopimus lahtee siitd, ettd vain luovuttavan osapuolen vastaanottavalle
osapuolelle luovuttama tieto on salassapitovelvoitteiden alaista. Tallainen ole-
tus sopii esimerkiksi liikeneuvotteluihin, joissa tieto yleensa tulee suoraan tie-
don haltijalta. Jos tietoa luovuttavana osapuolena voi olla kolmas, sopimuksen
ulkopuolinen taho, on tdstd syytd ottaa sopimukseen maininta. Jos tietoa luo-
vuttava osapuoli ilmaisee taasen kolmannen osapuolen tietoa, on tiedon vas-
taanottajan etujen mukaista ainakin jollain tasolla voida varmistua luovuttajan
oikeudesta paljastaa kyseinen tieto. Tietoa luovuttavan vaatimus yleensa on,
ettei tdmd lupaudu vastaamaan luovutettavan tiedon virheettomyydesta, tay-
dellisyydesta, kaytettavyydestd tai sopivuudesta kayttotarkoitukseen miltaan
osin eikd anna sen suhteen vakuutuksia. Rikosoikeudellista vastuutaan tiedon
luovuttaja ei voi sopimuksella kiertdd. Pahimmassa tapauksessa my0s tiedon
vastaanottaja voi joutua rikosoikeudelliseen vastuuseen yrityssalaisuuden vaa-

rinkdytosta.4®

144 Vapaavuori 2005: 200-201.
145 Vapaavuori 2005: 203.
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Tieto voi syntyd yhteistyosuhteen kautta. Ndin on esimerkiksi neuvoteltaessa
tuotekehityksestd, jolloin jo neuvotteluvaiheessa voidaan saavuttaa ratkaisevia
askelia lopulliseen kehitystyohon nahden. Yksi syy yhteistyohankkeiden toteut-
tamiseen on tietamyksen kasvattaminen tiedon jakamisen kautta. Myos yhtei-
sesti kehitetty tieto tulee suojata luottamuksellisena, eikd maaéritelld ainoastaan
sitd, kummalle osapuolelle kuuluvat oikeudet tahan tietoon. On varottava, ellei
muotoilu ole osapuolten nimenomainen tahto, muotoilemasta yhteistydsuhteen
kautta syntynyttd tietoa koskevaa salassapitovelvoitetta niin, ettd ainoastaan
toiselle osapuolella on oikeus hyodyntda tietoa ja hakea siihen muun muassa

immateriaalioikeuksia.

Salassapitosopimuksen tarve saattaa tulla osapuolten mieliin sen jdlkeen kun
tietoa on jo luovutettu. Sopimuksen oikeusvaikutukset kuitenkin alkavat yleen-
sd vasta sopimuksen allekirjoituspdivastd. Ilman nimenomaista ehtoa asiasta,
saattaa tietoa vastaanottanut osapuoli vdittad, ettei salassapitovelvoite koske jo
luovutettua tietoa.!*® Vaikeuksia syntyy siitd, jos luottamukselliseksi tiedoksi on
madritelty luovutushetkelld luottamuksellisiksi merkityt tiedot, koska luotta-
muksellisuutta osoittavia merkintdja ei jo luovutetuissa tiedoissa useinkaan ole.
Lisdksi salassapitovelvoitteen ulottaminen koskemaan jo luovutettua tietoa, voi
aikaansaada sen, ettd tiedon vastaanottaja allekirjoitushetkelld syyllistyy sopi-
musrikkomukseen. Ndin on, jos tdma on jo luovuttanut tietoa kolmannelle, ul-

kopuoliselle taholle tai kdyttanyt tietoa itse hyodyksi sopimuksen vastaisesti.
4.1.3. Luottamuksellinen tiedon suhde yrityssalaisuuksiin

Jotta tieto luettaisiin yritys- tai liikesalaisuudeksi, tiedon on taytettava yritys- tai
lilkesalaisuuden tunnusmerkistd. Muu salassapitosopimuksessa luottamuksel-
liseksi maaritelty tieto on madariteltavissa osapuolten sopimusvapauden puit-
teissa, jolloin luottamuksellinen tieto voi olla mitd tahansa yritystietoa, jonka
osapuolet haluavat suojata. Luottamuksellinen tieto on subjektiivisesti maaritel-
tavissa yrityssalaisuuksien lakisddteisen madaritelman pyrkiessd objektiivisuu-
teen. Talloin tavoitteena on luoda sisdlloltdan sellainen kasite, jota on mahdol-

lista soveltaa kaikissa tilanteissa.

146 Vapaavuori 2005: 206.



54

Yhteys yrityssalaisuuksien ja luottamuksellisen tiedon valille syntyy useilla ta-
voilla. Salassapitosopimuksissa voidaan viitata yrityssalaisuuksien salassapi-
toon tai yrityssalaisuuksien maaritellidn muodostavan yhden suojattavista tie-
toluokista. Jos sopimuksessa ei maadritella yrityssalaisuutta, yrityssalaisuuden
lakisdateiselld maaritelmalld on keskeinen merkitys. Jos sopimusta tulkitsemalla
ei voida osoittaa yrityssalaisuudella tarkoitettavan muuta, annetaan termille
yrityssalaisuus se sisdltd, mika silld on lakisddteisen suojan perusteella. Tama
voi olla osapuolten nimenomaisena tarkoituksenakin. Luottamuksellisen tiedon
madrittely niin, ettd se on sidottu yritys- ja liikesalaisuuden legaalimaaritel-
maan, on tiedon vastaanottajan etujen mukaista, koska tilloin suojattavaksi tu-
levan tiedon ala on kapeampi. Kansainvilisesti on esitetty eridvid mielipiteita
siitd, onko mahdollista laajentaa luottamuksellisen tiedon kasitetta siitd, mika se
on lainsdddannossa. Tahan on haettu tukea muun muassa kielletyista kilpailun-

rajoituksista.!¥”

Salassapitosopimuksen tulkinta tapahtuu sopimusoikeudellisten tulkintaperi-
aatteiden mukaisesti, jolloin sopimus muodostaa keskeisimman tulkintaldhteen.
Tulkittaessa yrityssalaisuudelle sopimuksella luotua sisdltéa on kuitenkin to-
denndkdoistd, ettd tulkinta-apua haetaan yritys- ja liikesalaisuuksia koskevasta
lainsdadannostd. Salassapitosopimusten ehdoissa olevat yrityssalaisuuden
madrittelyt voivat toimia ndyttona yrityssalaisuuden olemassaolosta ja kaantaa
todistustaakan vastapuolelle, jonka puolestaan on osoitettava tiedon olevan

yleisesti tunnettua tai helposti saatavissa.

Jos tieto ei kvalifioidu yrityssalaisuudeksi, se saa lahtokohtaisesti suojaa ainoas-
taan salassapitosopimuksen perusteella. Tiedon jaddessa lakisdateisen yrityssa-
laisuuden tai muun immateriaalioikeussuojan ulkopuolelle, eika sitd ole suojat-
tu salassapitosopimuksella, on vaarana tiedon jadminen taysin suojaamatto-
maksi. Yhtio kantaa talloin riskin tiedon paljastumisesta sellaisille ulkopuolisil-
le tahoille, joille tietoa ei ole haluttu tai tahdota ilmaista. Yhti6 ei voi lahtokoh-
taisesti saattaa ketddn yhtion ulkopuolista tahoa tietovuodosta siviili- tai rikos-
oikeudelliseen vastuuseen, mikali tietoa kdytetddn tai se ilmaistaan toiselle elin-

keinonharjoittajalle siten, ettd tieto ei endd olekaan salaista.

Osapuolten laajentaessa sopimusperusteisesti suojattavaa tietoa lain suojaamis-

147 Vapaavuori 2005: 194-195.
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ta yrityssalaisuuksista, ei tallaisen yrityssalaisuuden ulkopuolisen tiedon oi-
keudettomasta ilmaisemisesta tai kdyttaimisestd voida tuomita rangaistukseen.
Seuraamuksena on mahdollinen vahingonkorvausvelvollisuus tai sopimussak-
ko, jos sellainen on otettu sopimusvelvoitteen tehostamiseksi. Jos osapuolet sen
sijaan ovat madritelleet luottamuksellisen tiedon suppeammaksi kuin se olisi
lakisddteisen maddritelman perusteella, saattaa tama poistaa mahdollisuuden
madrdtd SopMenL:n perusteella kielto. Tallin on mahdollista katsoa yrityssa-
laisuuden haltijan nimenomaan luopuneen tita tietoa koskevasta salassapito-
tahdosta.

4.2. Rajaukset salassa pidettividan tietoon
4.2.1. Julkinen tieto ja kdanteistekniikka

Yleisesti saatavilla oleva tai muuten julkinen tieto ei ole endd salaista, mikad on
selvdad jo yrityssalaisuuden lakisddteisten tunnusmerkkien mukaisesti. Luotta-
muksellisen tiedon ollessa maaritelty yrityssalaisuudeksi, tulee tdima rajaus au-
tomaattisesti sovellettavaksi. Jos luottamuksellinen tieto on madritelty koske-
maan kaikkea osapuolten vililld luovutettua tietoa, tdlld ehdolla sen sijaan on
merkitystd. Kuitenkin julkinen tieto rajataan yleensa salassapitovelvoitteen ul-

kopuolelle.

Ongelmana on se, milloin tiedon voidaan katsoa olevan yleisesti tunnettu. Sel-
vaa on, ettei vastaanottava osapuoli voi tehdd luottamuksellisesti tille uskotus-
ta tiedosta itselleen vapaasti kaytettavissa olevaa, julkistamalla sen sopimuksen
vastaisesti. Loukattu osapuoli voi vaatia velvoitteen noudattamista vastaisuu-
dessa, jolloin velvoitteen rikkomisesta ei voi seurata sitd, ettd velvoitteesta voi-
taisiin vapautua tulevaisuutta silmalld pitden suorittamalla vahingonkorvausta

tai sopimussakko.!4

Jos julkisen tiedon vastaanottajalla ei ole oikeutta kayttaa tietoa hyvékseen, on
yritys heikommassa asemassa kuin niin sanottu suuri yleiso. Tieto voi tulla jul-
kiseksi esimerkiksi patenttihakemuksen kautta tai saattamalla tuote markkinoil-

le, jolloin tuote ja tuotetta tutkimalla selvitettavissa oleva tieto on julkisesti saa-

148 Hemmo 2005: 147.
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tavilla. Kaikki se tieto, mika tutkimalla, analysoimalla, purkamalla tai muutoin
on mahdollista saada selville, katsotaan julkiseksi tiedoksi. Teoriassa on mah-
dollista, ettd taitava kolmas osapuoli voi 10ytda tuotteesta tarpeeksi tietoa jaljen-
tadkseen tuotteen joko osittain tai kokonaan ja valmistaa sitd ndin omaan lu-
kuunsa. Tuotteen alkuperdinen liikkeellelaskija voi vaatia suojaa kopioiden
valmistusta vastaan ainoastaan tekijanoikeutensa tai jonkin teollisoikeutensa
perusteella. Esimerkiksi patentin kautta yritykset hakevat yksinoikeutta tietyn
keksinnon hyodyntamiseen, mita yrityssalaisuus ei lakisdateisesti anna. Yksin-

oikeus yrityssalaisuuteen on ainoastaan yrityksen omista toimista riippuvainen.

Kéanteinen tuotekehittely on vaikea rajatapaus yrityssalaisuuksien suojassa.
Esimerkiksi, jos saatu luottamuksellinen tieto on edesauttanut jonkin toisen yri-
tyssalaisuuden paattelyd, siten, ettd tdama uusi yrityssalaisuus on ollut paatteli-
jan helppo selvittda, ei ole selvdd, onko kyseessa kaanteinen tuotekehittely salli-
tussa muodossa. Kaanteistekniikassa on nimenomaisesti kyse pyrkimyksesta
saada selville teknisid yksityiskohtia. Tasta voidaan ottaa esimerkkind tilanne,
jossa jonkin mekaanisen laitteen rakenne voidaan selvittdd avaamalla sen kuo-
ret ja tarkastelemalla sisdltod, jolloin kyseisen laitteen mekaanista rakennetta ei
voida pitdd tuotteen valmistajan yrityssalaisuutena. Sen sijaan esimerkiksi tie-
tokoneohjelman algoritmia voidaan pitdd yrityssalaisuutena, koska kyseista
algoritmia ei voi yksinkertaisesti paatellda katselemalla ja tarkastelemalla tuotet-

ta.'¥” Rajana on se, mika on selvitettavissa yksinkertaisen pdattelyn avulla.
4.2.2. Kolmannelta saatu tieto

Ehtokohdassa on kyse tiedosta, joka voi siis olla useamman tahon tiedossa,
mutta se ei kuitenkaan ole niin tunnettua, ettd tiedon voitaisiin katsoa olevan
julkista informaatiota. Mikali tieto on usealla hallussaan, on mahdollista tiedon
vastaanottajan saavan sen muulta taholta, jolla on oikeus tiedon luovutukseen,
kuin tiedon luovuttajalta. Ndin voi olla esimerkiksi, jos tietyn teknologian hyo-
dyntdmisestd neuvotellaan useamman osapuolen kanssa samanaikaisesti, jotka
ovat itsendisesti kehittdaneet tiedon tai saaneet luvan sen luovuttamiselle. Tal-
16in luovuttajan osapuolen kannalta on tiarkedd ottaa sopimukseen tdsmennys
siitd, ettd tieto on nimenomaan saatu kolmannelta ilman salassapitovelvolli-

suuden loukkausta luovuttavaa osapuolta kohtaan, ja vaatia tarvittavien todis-

149 Stahle ym. 1999: 178.
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teiden olemassaoloa sekd niiden esittamista. Mikali luovuttava taho on jakanut
tietoa usealle yhteistyOkumppanilleen, ei salassapitovelvoitteen madarayksista
voi vapautua silld perusteella, ettd jokin yhteistyOkumppaneista luovuttaa sa-
man tiedon oikeudettomasti ilman salassapitovelvoitetta vastaanottavalle osa-

puolelle.
4.2.3. Hallussa oleva tieto

Ennen tietojen luovutusta oikeutetusti hallussa ollut tieto ei ole salassa pidetta-
vaa. Tallainen tieto voi olla esimerkiksi itsendisesti kehitetty. Tiedon vastaanot-
tajan kannalta olisi kohtuutonta, ettei vastaanottaja voisi hyodyntda tietoa, joka
talld jo on, luovuttavan osapuolen luovuttaessa tiedon télle uudelleen. Jos tama
olisi mahdollista, tiedon luovuttaja kykenisi ddritapauksessa vaikeuttamaan
hyvin olennaisesti vastaanottajan toimintamahdollisuuksia. Etenkin neuvotte-
luvaiheessa tdllaiseen tilanteeseen ajautuminen on tiedon vastaanottajan etujen
mukaisesti estettdvd. Tosin tiedon luovuttajan tarkoituksellinen toiminta neu-
vottelukumppanin etujen vastaisesti voidaan tulkita lojaliteettivelvoitteen rik-
komiseksi, jos talld ei ole ollut muuta mahdollisuutta kuin suostua allekirjoit-
tamaan itselleen epdedullinen sopimus. Hallussa olevan tiedon suhteen tiedon

vastaanottajalla on ndyttotaakka tiedon aikaisemmasta hallussapidosta.

Jos lopullisen sopimuksen aikaansaaminen on erityisen varmaa, ja sopimuksella
on tarkoitus luoda sellainen yhteistyosuhde yritysten valille, mihin liittyy toi-
mintojen jakaminen, voi ehdon rajoitettu poisjattiminen olla perusteltua. Tal-
16inkin ainoastaan silloin, kun hallussa olevaa tietoa koskeva hyodyntamiskiel-
to on ajallisesti rajoitettu ja sidottu tiettyihin kdyttotarkoituksiin. Muussa tapa-

uksessa pakottava kilpailulainsdadanto voi mitatéida ehdon.
4.2.4. Oppimalla saatu tieto

Aina ei ole selvdd, minkalainen oikeus tiedon vastaanottajalla on kayttaa hy-
vakseen toisen osapuolen liikesalaisuuksien kasittelyn yhteydessa oppimalla
hankittua tietoa. Epdselvyyksia ei ole silloin, kun luottamuksellista hyodynne-
tadn siind tarkoituksessa kuin sita on tarkoitettu kaytettavaksi. Oppimalla han-
kitulla tiedolla on kasvava strateginen merkitys yritysten liiketoiminnassa. Yksi
entistd tairkedampi syy yritykselle solmia erilaisia yhteistyosuhteita ja -verkostoja

on varmistaa yrityksen henkilostolld olevan mahdollisuus hankkia uutta tietoa



58

oppimalla sitd yhteistyokumppaneilta. Tyontekijoiden oppimisen kautta yritys
voi saada kilpailuetua seka merkityksellisten aineettomien oikeuksien syntymi-
nen on todenndkodisempad. Tasta syystd on yritysten yhteistydssa vaihdettavan
tiedon ja timan vaihdon kautta syntyvien ideoiden kayton sadntelemiselld kes-
keinen merkitys. Iman vahvaa osaamista ja sen jatkuvaa yllapitdmista aineet-
tomilla oikeuksilla saavutettava kilpailuetu menetetdaan hyvin nopeasti. Enda ei
yksittdisilla patenteilla ja aineettomilla oikeuksilla ylipdataan ole valttamatta
olennaista merkitysta yrityksen menestyksen kannalta. Olennaista on yrityksen
tyontekijoiden osaamisen kilpailukykyisyys ja heidan mahdollisuudet hyodyn-
taa uutta tietoa omassa toiminnassaan.'

Tuotekehitysyhteistyolle on ominaista se, ettd siind sovitaan siitd, kuka omistaa
aineettomat oikeudet ja kuinka osapuolet saavat hyodyntdd niitd toiminnas-
saan. Huomattavasti epaselvempad on sellaisten tuotekehitysyhteistyon tulok-
siin liittyvien tulosten kaytto, joita aineettomat oikeudet eivit kata. Tyypillista
on yhteisty0ssd kehitettdvan tuotteen perustuminen toisen osapuolen maarityk-
siin eli spesifikaatioihin. Talloin toimittajalla ei valttamatta ole oikeutta hyodyn-
tad tilaajan madarityksid oman vastaavan tuotteensa suunnittelussa tai muille
tarjoamiensa palvelujen yhteydessa. Téllainen tekninen spesifikaatio voi olla
luettavissa tekniseksi esikuvaksi, jolloin niitd koskevat kayton rajoitukset kos-
kevat teknisid spesifikaatioita. Spesifikaatiot ovat tyypillisesti toisen osapuolen
luottamuksellista tietoa, mutta toimittajan kannalta ne ovat keskeinen keino
lisdtd omaa osaamista oppimalla tilaajan liiketoiminnan keskeisistd elementeis-

téi-151

Ongelmallisimpia ovat tilanteet, jossa yhteistyon tuloksena, mutta varsinaisen
toiminnan sivutuotteena, syntyy jotakin muuta kuin on odotettu. Tyypillinen
tilanne on esimerkiksi toimittajan ja asiakkaan valisissd keskusteluissa esille
nousevat uudet ideat. Tallekin tilanteelle on ominaista luottamuksellisen tiedon
hyddyntdminen muussa kuin nimenomaisesti sovitussa kayttoyhteydessa, siksi
tiedon luovuttajalla saattaa olla tarve rajoittaa tiedon kayttoa toisen osapuolen
muussa toiminnassa.’® Perinteinen tapa rajoittaa toisen oppimista on rajoittaa
luovutettava tieto mahdollisimman suppeaksi. Esimerkiksi neuvottelupoydas-

sd tulee sanottua asioita, mitd ei ole aiottu sanoa. Ndin saattaa olla esimerkiksi

150 Stahle ym. 1999: 164; Rahnasto 2001: 80, 93-94.
151 Rahnasto 2001: 82.
152 Rahnasto 2001: 83.
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teknisten asiantuntijoiden innostuessa. Neuvottelupoytd ei ole oikea paikka

esittaa ideoita.
4.2.5. Itsendinen kehitystyo

Itsendistd kehitystyotd koskevan ehdon mukaan ottaminen on tarkeaa erityises-
ti suurissa yhtidissd, jotka muodostuvat useista yrityksista. Naissa yhtidissa voi
olla itsendisid, vahdisessd yhteistoiminnassa keskendan olevia yksikoita. Talloin
on mahdollista toisen yksikon hankkia tieto esimerkiksi lisenssisopimuksella
yhtion toisen yksikon kehittdessd samanaikaisesti tiedon itse ilman, ettad se hyo-
dyntda kehitystyossadn lisenssisopimukseen perustuen toiselle yksikolle luovu-
tettua luottamuksellista tietoa. Mikali itsendista kehitystyotd koskevaa ehtoa ei
olisi sopimuksessa, lisenssinsaaja ei voisi vapaasti hyodyntdaa yhtion sisalla

hankitun kehitystyon tuloksia omassa toiminnassaan.

Ongelmallisimpia ovat tiedon itsendisen kehittimisen todistamista koskevat
nayttokysymykset, silld tiedon vastaanottajan on kyettava todistamaan tiedon
itsendinen kehitystyo. Todistaminen helpottuu, jos tiedon on kehittanyt taysin
erillinen yksikko, jonka tiedonsaanti on rajoitettua ja tdysin kontrolloitua, jol-
loin riittdd kyetd todistamaan, ettei tieto ole vuotanut sille. Neuvotteluissa on

siten turvattava yrityksen kehitysyksikon asema.

Itsendistd kehitystd koskevaa ehtoa ei ole tarkoitettu takaportiksi, milld salassa-
pitovelvoitteen rikkomista voitaisiin kiertda. Jos ehdossa on vaatimus kirjallisis-
ta todisteista, vihentda se vastaanottajan innokkuutta kiertda salassapitovelvol-
lisuutta tai kdyttorajoitusta vedoten tiedon olleen hankittu itsendisen kehitys-
tyon tuloksena. Muuten yrityksen on helppo yrittdd turvautua mahdollisissa
tiedon vaarinkayttod koskevissa epdilyissa vditteeseen tiedon kehittamisesta

itse.
4.2.6. Jaannostieto

Jaannostiedon yhteydessa on kysymys siitd, ettd sovitaan mitd luottamukselli-
sen tiedon kasittelyn yhteydessd oppimalla hankittua tietoa yritys ja erityisesti
sen tyontekijat voivat kdyttdd muussa yhteydessa kuin, mihin tietoa on luovu-
tettu. Usein ilman luottamuksellista tietoa ei voi syntyd jaannostietoa, samoin

kuin tiedon alkuperad unohtuu ja hdamartyy ajan kuluessa. Ehdon tarkoituksena
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on sallia tietoa vastaanottavan osapuolen kayttaa luottamuksellista tietoa kasi-
telleiden henkildiden muistiin jadnytta jadannostietoa hyvakseen. Yritys ja sen
henkil6t oppivat jatkuvasti lisdd konkreettisten asiakasprojektien aikana, mutta
samalla on my0s varmistettava, ettei tima oppiminen tapahdu liiallisesti toisen
osapuolen yrityssalaisuuksia hyodyntamalla. Jadnnostietoa on pystyttava kayt-
tamaan siten, ettd tieto pysyy edelleen salaisena. Kyse on vain omasta kaytostd,
mutta usein toisen hyvaksi. Jadnnostieto ja luottamuksellinen informaatio ovat

kolikon vastakkaisilla puolilla, ja niitd tulisi harkita samassa yhteydessa. 1>

Muistiin jad usein esimerkiksi ideoita ja asioiden padpiirteita. Jaannostiedolla ei
ole selkedtd ja yksiselitteistd madritelmda, joten osapuolten on hyva nimen-
omaisesti sopia, mita silld tarkoitetaan. Jadnnostieto koskee yleensa helposti
muistettavia ideoita, menettelytapoja ja ratkaisuja kirjallisessa muodossa olevi-
en yksityiskohtaisten tietojen jdddessa salassapitovelvoitteen alle. Koska nama
ideat saattavat olla merkittavid yrityssalaisuuksia, on tiedon luovuttajan var-
mistettava niiden jadminen ehdottomien kayttorajoitusten piiriin. Lisdksi osa-
puolten tulee sopia siitd, koskeeko jaannostieto myos sellaisia keksintojd, ideoi-
ta ja konsepteja, jotka luovuttava osapuoli on suojannut esimerkiksi patentoi-
malla. Mikali tietoa luovuttava osapuoli sitoutuu harkitsemattomasti laajaan
jaannostietoa koskevaan ehtoon, saattaa tama pitkalti tehda tyhjaksi koko salas-

sapitosopimuksen.!*

Jdannostietoa voidaan rajata osapuolten tahdon mukaisesti. Yhteisesti voidaan
muun muassa sopia siitd, etta tietyt asiakirjat eivat voi sisaltdd jaannostietoa, tai
jaannostieto voi koskea ainoastaan teknisia tietoja tai toisaalta vain taloudellisia
tietoja. Jadnnostiedon kayttod voidaan rajoittaa ja kieltdd sen hyodyntdminen
kilpailevien tuotteiden tai palveluiden tuottamisessa. Lisdksi osapuolet voivat
sopia, ettei jaannostietoa ole lainkaan lupa kayttdd kohtuullisen lyhyen ajan
kuluessa esimerkiksi yhteistyoprojektin paatyttya.!®> Epavarmuutta luo rajanve-

to yleisen ammattitaidon ja yrityssalaisuuksien valilla.!%

Palvelun tarjoajat haluavat taata kykynsa tuottaa palveluja mahdollisimman

monelle asiakkaalle. Tama edellyttdd joustavuutta henkiloston kayton suhteen.

183 Suffredini 2004

154 Rahnasto 2001: 89; Suffredini 2004.
155 Vapaavuori 2005: 254.

1% Rahnasto 2001: 87-88.
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Neuvoteltaessa jaannostietoa koskevista ehdoista osapuolten pyrkimyksena on
tasapainottaa tiedon luovuttajan tarve suojata sopimuskumppanilleen paljas-
tamansa luottamuksellinen informaatio sekd tiedon vastaanottajan intressi va-
paasti siirrelld henkilokuntaansa tarpeenmukaisesti. Palvelun tarjoajan nako-
kulmasta henkilston tdysimdardinen hyodyntaminen on tae yrityksen kannat-
tavuudelle. Yrityksen sitoutuessa suuresti toimintaa rajoittaviin salassapitoeh-
toihin, pelkona on liiketoiminnan kustannusten kasvu henkilokunnan liikku-

vuuden rajoittuessa.'™”

Tiedon vastaanottajan nakokulmasta edullisinta on muotoilla jadannostieto
mahdollisimman laajaksi toisin kuin tiedon luovuttajan tarve on maaritelld se
sisdlloltddan mahdollisimman suppeaksi. Ulkoistaessaan toimintoja palvelun
tarjoaja tarvitsee yleensa kayttoonsa asiakasyrityksen luottamuksellisia tietoja.
Téahan sisaltyy usein riski siitd, ettd tarjoaja kdyttda tietoja omassa toiminnas-
saan tai muille tarjoamiensa palvelujen yhteydessa. Tiedon luovuttaja haluaa
minimoida ne riskit, joita vastaanottajan oma toiminta ja muut asiakassuhteet

luovat, sitoen vastapuolen tarvittaviin salassapitoa koskeviin velvoitteisiin.!

Jaannostiedon merkitys korostuu vasta lopullisen sopimuksen solmimisen ja
yhteistyon alkamisen jilkeen, koska usein tiedon hyoddyntaminen aloitetaan
kdytannossa vasta tdssd vaiheessa, erityisesti teollisuuden prosesseissa. Neuvot-
telijoilla ei valttamatta ole esimerkiksi tarvittavaa teknistd osaamista, jotta hei-
déan olisi mahdollista saada luovutetusta aineistosta suurtakaan hyotya ammat-
titaitonsa lisidmisen nakokulmasta. Tiedon paljastaminen laajasti henkil6stolle

ei ole usein tarkoituksenmukaista viela neuvotteluvaiheessa.
4.2.7. Parannusehdotukset

Tama ehto koskee sellaisten toiselta osapuolelta saatujen kommenttien, paran-
nusehdotusten tai teknisen palautteen kdyttod, joita he antavat liittyen yrityk-
sen tuotteisiin tai palveluihin. Naihin liittyvat riskit koskevat pitkalti sitd, etta
yritys tekee samanaikaisesti yhteistyotd useiden yhteistyokumppaneiden kans-
sa. Parannusehdotuksia koskevaa ehtoa muotoiltaessa on hyva huomioida tal-
laisten ehdotusten sallittu kaytto tiedon vastaanottajan toiminnassa ainakin sil-

loin, jos molemmat osapuolet ovat voimakkaasti suuntautuneet tuotekehityk-
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seen.®

Yksinkertaisinta on sopia, ettd parannusehdotukset ovat vapaasti vastaanotta-
jan hyodynnettavissa, jollei niiden antamisen yhteydessa toisin ilmoiteta. Pa-
rannusehdotusta antava taho ei kuitenkaan valttamatta ole tiedon antamishet-
kella selvilld sen todellisesta arvosta.!®® Paras tapa ratkaista asia on rajoittaa toi-
selle annettujen kommenttien, palautteen ja parannusehdotusten antamista,
mihin vaikuttaa olennaisesti osapuolet ja heiddn vélisensa liikesuhteen peruste.
Palautteen antamista on vaikea valttdd, jos kysymys on esimerkiksi ohjelmiston
kehittamisesta asiakasyritykselle. Tdlloin voidaan ehto sopia kielto palautteen
kautta saadun tiedon hyddyntdamisestd tiedon vastaanottajan muissa asiakas-

suhteissa esimerkiksi tietyksi ajaksi suhteen paattymisesta.

Parannusehdotuksiin liittyy useita ongelmia. Yksi ndistd on tilanne, jossa asia-
kas kertoo havaitsemastaan ongelmasta, johon han toivoo yritykselta ratkaisua.
Asiakas saattaa myohemmin mieltdd omistavansa osan ratkaisua. Toinen on-
gelma liittyy tilanteeseen, jossa yhteistyOkumppani ehdottaa parannusta asia-
kasyrityksen tuotteisiin kertomatta, ettd yritys on suojannut parannusehdotuk-
sen aineettomilla oikeuksilla, ja vaatii my6hemmin kaupallisia etuja esimerkiksi
lisenssimaksujen muodossa. Riskeja sisdltyy myos tilanteeseen, jolloin yhteis-
tyokumppani tekee teknisen ehdotuksen, jota yritys itse on jo kehittamassa. Yk-
sinkertaisimmillaan parannusehdotus on enemman kommenttityyppinen idea
jostain, minkad toteuttamismahdollisuuksista tai soveltuvuudesta ei olla varmo-
ja.
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5. INFORMAATION SUOJAN VAHVENTAMINEN SOPIMUKSELLA

5.1. Tiedon luovutustarkoitus

Salassapitosopimukseen otettavalla tiedon luovutustarkoituksen maarittelylla
identifioidaan se toimintaymparistd, joka kyseisen salassapitosopimuksen ym-
périlla on. Tarkoituksena voi olla esimerkiksi osapuolten valisen kaupan sol-
miminen, yhteisty0 tai yritysjarjestely. Luovutustarkoitus kuvaa samalla salas-
sapitosopimuksen taustalla olevia osapuolten syitad ja tavoitteita, jotka halutaan
saavuttaa. Luovutustarkoituksen yksiloinnilla on merkitysta mahdollisten eri-
mielisyyksien ilmaantuessa, koska sopimuksessa nimetystd tiedon luovutustar-
koituksesta voidaan hakea apua sopimusta tulkittaessa.'* Luovutustarkoitus on
yleensad kiintedssd yhteydessd tiedon kayttoa (ja ilmaisua) koskeviin rajoituk-

siin.

Liikesalaisuuksiaan toiselle paljastavan ldhtokohta on sitoa tiedon hyoddynta-
minen sithen sopimussuhteeseen tai hankkeeseen, jonka toteuttamisen mahdol-
listamiseksi informaatio saatetaan toisen kayttoon. Talloin kaikki osapuolten
valilla liikkuva tieto ei tule salassapitovelvoitteen piiriin, vaan ainoastaan se
tieto, mika on luovutettu kyseisessa tarkoituksessa. Sopijaosapuolten valilld voi
olla muutakin yhteistoimintaa, joka on tarkoitettu rajattavaksi taman kyseisen
sopimussuhteen ja sopimuksen ulkopuolelle. Sopimusrajoitus voi olla esimer-
kiksi muotoiltu niin, ettd ainoastaan neuvottelutarkoituksessa luovutettu tieto
on salaista. Tallainen ehto on kuitenkin hyvin vaarallinen, koska ndin paasopi-
muksen solmimisen jalkeinen tiedonluovutus jda tdysin suojan ulkopuolelle.
Ainoastaan silloin, kun tarkoituksena on solmia uusi salassapitosopimus paa-
sopimuksen yhteydessd tai ottaa salassapitoehtoa koskevat lausekkeet osaksi
padsopimusta, voi luovutustarkoitus olla rajattu neuvotteluvaihetta koskevaksi.
Talloinkin on huomioitava se, ettei salassapitovelvollisuuden voimassaoloa ole

kytketty sopimuksen voimassaoloon, seka yksiloitdvd mista neuvotellaan.

Salassapitosopimuksessa on tdarked huomioida sovelletaanko kahden yrityksen
solmimaa salassapitovelvoitetta kaikkiin heiddn valisiinsa liikesuhteisiin, vai

koskeeko se ainoastaan tiettyd suhdetta. Jos salassapitosopimuksia on solmittu
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useita koskien eri yhteistyota tai erilaista luottamuksellista aineistoa, on huo-
miota kiinnitettdva ndiden sopimusten keskindisiin suhteisiin. Jos yrityksen so-
pimusverkosto tulee liian vaikeaksi hallita, saattaa salassapitovelvoitteisiin jda-
da aukkoja. Yrityksen salassapitokdytannon on oltava yhtendinen tallaisten ti-

lanteiden ehkaisemiseksi.

Yksittdisen salassapitosopimuksen sisdltd voi madrdytyd osapuolten ennalta
laatiman salassapitosopimuksen perusteella, jolloin tidta ennalta laadittua sopi-
musta voidaan ajatella puitesopimuksena. Puitesalassapitosopimuksen taustalla
on osapuolten tarkoitus puitesopimuksen sisdltimien ehtojen tulemisesta sovel-
lettavaksi ilman erillistda sopimusta, kun puitesopimuksessa maadritellyt tun-
nusmerkit tayttdvia yksittdisia oikeustoimia tehddan. Jos salassapitosopimuk-
sen voidaan ndhdda muodostavan puitesopimuksen, tiedon luovutustarkoitus
identifioidaan laajemmaksi. Maaritelman yksityiskohtaisuus vaikuttaa siihen,
kuinka laajan soveltamisalan osapuolten tulkitaan puitesopimukselle anta-
neen.'®> Salassapitosopimus voi olla osa sopimuskumppaneiden sopimuskay-
tantod, jossa on sovittu salassapitosopimuksen tulevan automaattisesti sovellet-

tavaksi osapuolten neuvotellessa.

Tiedonantovelvollisuus ei synny osapuolten viélille salassapitosopimuksella.
Tiedonantovelvollisuus perustuu taustalla olevaan oikeussuhteeseen, esimer-
kiksi suunniteltuun yrityskauppaan. Yrityskauppoihin liittyvaa due diligence -
tarkastusta varten myyjan tulee luovuttaa ostajalle kaikki olennainen tieto kau-
pan kohteesta. Niin tiedon luovutus kuin vastaanottaminenkin voi aiheuttaa
ongelmia. Kuten tiedon luovuttaminenkaan, salassapitosopimus ei velvoita
tiedon vastaanottamiseen. Tiedon vastaanottajalla on syy pidattya tiedon vas-
taanotosta esimerkiksi tilanteissa, joissa se epdilee kykyjaan pitdd tieto luotta-
muksellisena tai neuvottelijoiden ollessa kaksi samalla alalla toimivaa tuoteke-
hitykseen panostavaa yritystd. Vastapuolen ilmaisemat ideat sitovat tiedon vas-
taanottajaa, mika pahimmallaan rajoittaa tdman mahdollisuuksia omaan kehi-
tystoimintaan tiedon kayttooikeuden ollessa sidottu luovutustarkoitukseensa.
Salassapitosopimuksessa voidaan sopia tiedon luovutuksesta ainoastaan vas-
taanottajan vaatimuksesta. Ongelmana on vastapuolen puutteellinen tietamys
asiaan liittyvistd relevanteista tiedoista, jolloin tiedonjakamisella tavoiteltavat

ratkaisut voivat jadda syntymatta.'®
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Osapuolten vililld on mahdollista laatia ei-salassapitoa —sopimus. Talloin mi-
tadn osapuolten valilla liikkuvaa tietoa ei ole velvoitettu kummankaan osapuo-
len salassa pidettavidksi. Tieto on vapaasti vastapuolen hyddynnettavissd, jol-
loin toisen osapuolen tulee pystya tdysin ennakoimaan ja valitsemaan ne seikat,
joiden ilmaiseminen ulkopuolisille ei aiheuta taloudellisten menetysten vaaraa
tiedon haltijalle. Téllainen sopimus voidaan solmia esimerkiksi yritysten kes-
kustellessa vapaamuotoisesti toimialan tulevaisuudesta. Yritykselle on tarkeaa
pysya kehityksen mukana sekd osallistua yhteistychon alan muiden toimijoi-
den ja tutkijoiden kanssa. Kirjallista sopimusta vapaamuotoisissa tilanteissa
tuskin solmitaan, vaan oletuksena on pohdiskeluun osallistuvien ymmarrys
tiedon salassapitovelvollisuudesta, jos tillaista luottamuksellista informaatiota

paljastetaan ollenkaan.

Salassapitosopimuksiin liittyy my0s kilpailuoikeudellinen nakékulma. Salassa-
pitosopimuksiin ei kuitenkaan voida sanoa liittyvan useita kilpailuoikeudellisia
ongelmia, koska salassapitosopimus ei velvoita tiedon haltijaa tiedon luovutta-
miseen kolmansille osapuolille. Taméan pyrkimykset estdd tiedon vastaanottajaa
ilmaisemasta tai kdyttdmasta tietoa ovat ainoastaan johdannaisia hadnen oi-
keudestaan ylipddtdaan estdd kolmansia ilmaisemasta tai hyodyntamasta tietoa.
Kilpailuehtojen kdyttdminen on liikesuhteissa vain rajoitetusti sallittua, koska

kilpailuoikeus on pakottavaa oikeutta.!¢*

5.2. Salassapitovelvollisuuden alainen henkil6piiri

Liikesuhteissa luottamuksellista tietoa luovutetaan yleensa kahden oikeushen-
kilon valilla. Lahtokohtaisesti salassapitovelvoitteeseen sitoutuvat sopimusosa-
puolet eli luottamuksellista tietoa luovuttava ja tietoa vastaanottava yritys. Tal-
la tavoin salassapitovelvollisuus kohdistuu kaikkiin yritysten tyontekijoihin.
Sopimuksen allekirjoittajan vastuulla on informoida yrityksen tyontekijoita sa-

lassapitovelvoitteen olemassaolosta.

Padsaanto on salassapitovelvoitteen yhtiokohtaisuus, jolloin sopimuksen mu-
kainen salassapitovelvoite ei koske yhtion puolesta toimivia, tai konserniyrityk-

sen ollessa kyseessa kaikkia sithen kuuluvia yhti6itd, jos salassapitovelvollisuu-
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teen sitoutuu ainoastaan yksi yritys. Talloin lainsdadanto suojaa tiedon luovut-
tajaa tyontekijoiden toimintaa vastaan, mutta yrityksen toimia organisaationa ei
lainsdadanto niinkdan suojaa.!®® Erilaiset yhtididen toiminnalliset rajat saattavat
usein olla epdselvid verkostoituneessa taloudessa. Salassapitosopimuksella on
mahdollista varmistaa tiedon sdilyminen verkostoituneessa organisaatiossa,
koska salassapitosopimuksessa voidaan selkedsti maaritelld, keihin salassapito-

velvollisuus kohdistuu.

Uusia taloudellisen toiminnan organisointimuotoja on syntynyt, jotka ovat joh-
taneet yrityksen perinteisesti maariteltyjen rajojen hamartymiseen. Mikali salas-
sapitosopimuksissa sallitaan tiedon ilmaiseminen kaikille konserniin tai yhtio-
ryhmaan kuuluville yrityksille, sopimuksen henkilopiiri voi kasvaa hyvinkin
laajaksi. Salassapitosopimuksella ei tavoitellakaan sitd, etta henkilopiiri rajattai-
siin mahdollisimman suppeaksi, vaan ettd se maadritettdisiin tarkoituksenmu-
kaisesti kaikki mahdolliset tiedonkulkusuunnat huomioiden. Salassapitosopi-
muksella varmistetaan tiedon sdilyminen tdiman verkoston sisilld. Esimerkiksi
jos yhteistoimintaan osallistuu useampia kuin yksi konserniin kuuluvista yhti-
Oistd, tulee tiedon luovuttajan varmistua siitd, ettei se epahuomiossa luovuta
luottamuksellisia tieto taholle, jonka kanssa se ei ole solminut salassapitosopi-
musta tai jota ei ole sidottu salassapitovelvoitteeseen. Tiedon luovuttaja saattaa
olla my0s yhtion alihankkija, joka on tiedon haltijasta ulkopuolinen taho. Jos
tallaista on syytd epadilld, voidaan salassapitovelvollisuus ottaa koskemaan
myos tiedon haltijasta tai luovuttajasta riippumatta kaikkia niita luottamuksel-

lisia tietoja, joita tietyssa sovitussa tarkoituksessa luovutetaan tai kasitellaan.'¢

Tiedon saatavuutta voidaan rajoittaa ulkopuolisten lisdksi yhtion sisdisin, tie-
don kayttoon kohdistuvien oikeuksien maarityksin. Jos tiedon saatavuutta ha-
lutaan rajoittaa, siitd on otettava nimenomainen maininta salassapitosopimuk-
seen, jotta saatavuuden rajoittaminen todella tapahtuisi sopimusrikkomuksen
uhalla. Saatavuuden rajoittaminen on neuvotteluvaiheessa olennaista, koska
tiedon pdaasiallinen hyddyntaminen voi tapahtua vasta paasopimuksen sol-
mimisen jdlkeen. Luovuttava taho voi edellyttda tiedonsaantioikeuden rajaa-
mista yhtion tyontekijoiden kesken need-to-know —perusteisesti, jolloin ainoas-
taan niilld, jotka tarvitsevat tietoa tyotehtdviensa suorittamiseksi, on oikeus sii-

hen. Tallaisia voivat olla esimerkiksi ne tyontekijat, jotka tarvitsevat vastapuo-
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lelta saatuja tietoja kaupan kannattavuuden arvioimiseksi. Neuvottelijoiden
osaaminen ei valttamatta aina riitd, jos neuvottelijoilla ei ole tarvittavaa asian-

tuntemusta tehda tietojen pohjalta oikea analyysi.

Salassapitosopimuksessa rajoitetaan oikeuksia ilmaista tietoa eteenpdin. Salas-
sapitosopimuksessa oleva tiukka ilmaisukielto voi olla kohtuuton tiedon vas-
taanottajaa kohtaan. Etenkin yrityskaupan yhteydessa ilmaisukielto voi olla
ongelmallinen ajatellen due diligence- tarkastusta, mika edellyttda tietojen luovu-
tusta ostajaehdokkaille. Due diligence -tarkastusten yhteydessa tulee kohdeyri-
tyksen luovuttaa ostajaehdokkaille kaikki relevantti yritykseen liittyva infor-
maatio. Ongelman muodostaa se, ettd tama kyseinen informaatio voi sisaltaa
kohdeyrityksen omilta sopimuskumppaneiltaan saamaa tietoa, jonka osalta yri-
tys on sitoutunut salassapitovelvoitteisiin. Talloin kohdeyritys saattaa syyllistya
salassapitorikkomukseen sopimuskumppaniaan kohtaan, jos silld ei ole ollut
lupaa tietojen ilmaisemiseen. Yksinkertaisinta on pyytda sopimuskumppaneilta
suostumus tietojen luovutukseen ostajaehdokkaille. Luvan pyytaminen ei kui-
tenkaan aina ole yksiselitteistd, silla mahdollinen tuleva yrityskauppa voidaan

haluta pitda syysta tai toisesta salassa.

Oikeudelliseksi ongelmaksi saattaa muodostua sopimusosapuolten tiedonanto-
velvollisuuden ja toisaalta salassapitovelvoitteen valinen ristiriita. Tiedonanto-
velvollisuus voi syntyd perustuen lakiin kuten on porssiyhtididen kohdalla,
joille arvopaperimarkkinalaki asettaa tiettyja informointivelvollisuuksia. Esi-
merkiksi yrityskauppasopimuksista porssiyhtioilld voidaan katsoa olevan tie-
donantovelvollisuus. Kuitenkin ristiriita syntyy, jos salassapitosopimuksen
mukaan yrityskauppa tulisi pitdd salassa, kunnes neuvotteluvaihe on ohi ja
kauppa toteutunut.!” Toisaalta lisenssisopimusten yhteydessda osapuolten tar-
koituksena tuskin on estda jalleenmyyjda kertomasta toimivansa tiettyjen tuot-

teiden jalleenmyyjana.

Salassapitosopimuksen ulkopuolisilla tahoilla voi olla tarve varata itsendinen
oikeus esittdd vaatimuksia sopimuksen perusteella, josta otetaan maininta sa-
lassapitosopimukseen. Tallainen taho voi olla esimerkiksi yrityssalaisuuden
alkuperdinen haltija. Se, onko kolmannella taholla kyseinen oikeus, riippuu so-

pimuksen tulkinnasta. Jotta tdllainen oikeus olisi olemassa, on sopimuksen ol-

167 Vapaavuori 2005: 157.



68

tava tehty kolmannen hyvéksi, ja siitad tulee ilmetd kolmannen itsendinen oikeus
vaatia sopimuksen tdyttamistd. Sopimusosapuolten on mahdollista kuitenkin
muuttaa tdllaista kolmannen eduksi sopimaansa oikeutta. Tata rajoittaa ainoas-
taan se, jos osapuolet ovat nimenomaisesti sitoutuneet pitamaan taman oikeu-
den voimassa kolmatta osapuolta kohtaan, mika edellyttdd, etta tasta on tullut
ilmoittaa tai suorittaa lupaus mainitulle kolmannelle taholle. Téarkeinta sopi-
muksessa kolmannen eduksi on se, millaisin edellytyksin kolmas saa sopimuk-
sen perusteella sellaisen oikeusaseman, ettd han voi esittdd kannekelpoisia vaa-

timuksia sopimusosapuolia kohtaan. 1%

5.3. Tiedon sdilyttamista ja kasittelyd koskevat ehdot

Tiedon sailyttamista ja kasittelyd koskevat ehdot ovat olennaisia, koska ne ovat
yksi tarkeimmista tiedon tosiasiallisen salassapidon varmistamista turvaavista
madrittelyista. Tiedon sdilyttamistd ja kasittelyd koskevien ehtojen laajuuteen ja
sisdltoon vaikuttavat olennaisesti vastapuolta kohtaa tunnettu luottamus, tie-
don muoto ja luonne. Jos luovutettava tieto ei ole erityisen arkaluonteista, voi-
daan sopia luottamuksellisen tiedon suojaamisessa noudatettavan vahintaan
samantasoisia menetelmid kuin vastaanottava osapuoli itse soveltaa omien luot-
tamuksellisten tietojensa suojaamisessa tai vaatia vastaanottajalta kohtuullisia
toimenpiteita tiedon suojaamiseksi. Vastaanottaja ei aina ole yhtd huolellinen

tietojensa sdilytyksessd, jolloin on hyva maaritelld ehdot tarkemmin.

Tiedon suojaamis- ja kasittelysaantdjen kirjaaminen osaksi sopimusta ei ole mi-
tenkddn ongelmatonta tiedon luovuttajan ndakokulmasta. Tietoa vastaanottava
osapuoli saattaa vdittdd, ettei se ole korvausvelvollinen, mikili se on noudatta-
nut sovittuja sdantojd ja tietoa on tdstd huolimatta paljastunut ulkopuolisille.
Oletuksena on talloin, ettd tiedon suojaamis- ja kasittelysaannot muodostavat
ne menettelytavat, joiden noudattaminen ei voi johtaa sopimusrikkomukseen.
Mita yksityiskohtaisempia ndmad sadnnot ovat, sita todenndkoisempi tdllainen

vaite on.!® Kaytannossa tama ei tarkoita, etteikd korvausvelvollisuutta syntyisi.

Tietojen salassapitovelvollisuus on ldhinna yhtiokohtainen. Tieto voi olla laajas-

ti saatavissa esimerkiksi yrityksen palvelimella, johon on pddsy rajoittamatto-
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malla tai suurella osalla yrityksen tyontekijoistd. Tiedon ollessa laajan henkilo-
piirin hallussa siirtyy se helpommin yrityksen ulkopuolelle. Jos tiedon sailymi-
nen luottamuksellisena on epavarmaa, on sita joukkoa, jolla on oikeus ja pédasy
informaatioon, rajattava. Ndin estetddn tiedon tarpeeton levittdminen yrityksen
sisdlld ja vastaavasti yrityksen ulkopuolelle, jos vastapuolelle on annettu lupa
esimerkiksi neuvotella tiedon sisédllostd kolmansien osapuolten kanssa. Erityi-
sesti poikkeuksellisen arkaluonteisen tiedon tarpeeton levittaminen yhtion si-
sdlld ja tiedon tosiasiallinen kayttomahdollisuus saattavat muodostaa sopimus-
rikkomuksen, jos tiedon vastaanottajan on edellytetty rajoittavan tiedon kayt-
tod. Jos sopimusta laadittaessa on kiinnitetty huomiota henkilopiiria koskeviin
rajoituksiin, ei voida olettaa tiedon luovuttajalla olleen tarkoitus, ettd luotta-

muksellista tietoa voi kasitella kuka tahansa.l70

Vaikka tiedon luovutuksista kolmansille ei ole sovittu eika tatda nimenomaisesti
ole kielletty, voidaan usein katsoa tiedon rajoitetun paljastamisen olevan mah-
dollista. Tama saattaa koskea tiedon luovutusta esimerkiksi yrityksen neuvon-
antajille ja tilintarkastajille.'”? Kysymys on nimenomaan konsulttityyppisesta
tahosta. Jollei tiedon luovuttajalta pyydeta lupaa tiedon ilmaisemisesta sopi-
musosapuolten ulkopuolisille, kantaa yritys itse riskin sallitulle ilmaisulle ase-
tettujen rajojen ylityksesta. Lupa tiedon luovuttamiseksi alihankkijoille ei ole
yleensd edelld mainittujen tahojen tapaan automaattisesti hyvaksytty. Jos osa-
puoli olettaa sopimuskumppanin oman organisaation huolehtivan kaikista tar-
vittavista toimenpiteistd, tdma saattaa pitdd kannaltaan odottamattomaan ali-
hankintaan liittyvdd tiedon luovuttamista salassapitomdarayksen rikkomisena.
Jos kuitenkin esimerkiksi sopimusneuvotteluista tai sopimuksen muusta sisal-
16sta on paateltavissa alihankkijoiden ja muiden vastaavien tahojen mukanaolo
ja tiedontarve, voidaan timan perusteella olettaa osapuolten tarkoituksena ol-
leen, ettd myos luottamuksellista tietoa voidaan tarkoituksenmukaisessa laa-

juudessa luovuttaa ndille.'”

Hiljainen hyvéksyntd tiedon luovuttamisesta kolmannelle voidaan katsoa anne-
tun siten, ettd tietoa vastaanottava osapuoli velvoitetaan sitouttamaan alihank-
kijat tai muut ulkopuoliset tahot vastaavaan salassapitovelvoitteeseen kuin se

itse on sidottu. Ndiden tahojen kanssa ei valttamatta solmita salassapitosopi-
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musta, vaan salassapitositoumus. Salassapitositoumuksia voidaan hyodyntaa
varmistamaan ulkopuolisten salassapitovelvoite, koska my0s sitoumuksilla on
tietty preventiivinen luonne ja informointitarkoitus. Mutta vastaanottavan osa-
puolen on syytd varoa sitomasta itseddn sellaisiin velvoitteisiin, joita se ei voi
varmuudella tayttad. Yrityksen madrdysvalta ei ulotu siihen, ettd se voisi pakot-
taa ketddn allekirjoittamaan salassapitosopimusta tai -sitoumusta. Koska vas-
tuukysymykset luovutettaessa tietoa eteenpdin voivat olla epéselvid, on luovut-
tavan osapuolen intressissa hyva mainita sopimuksessa vastaanottavan osapuo-
len sitoutumisesta vastaamaan niiden tahojen toiminnasta, joille tdima paljastaa

tietoa.l”?

Salassapitosopimukseen otetaan usein tiedon vastaanottajan velvollisuus il-
moittaa, mikali tietoa on sopimuksesta huolimatta paljastunut ulkopuolisille
tahoille. Tama mahdollistaa my0s tiedon alkuperdisen luovuttajan nopean rea-
goinnin vahinkojen minimoimiseksi. Tiedon alkuperdisen vastaanottajan kan-
nalta ehto on hankala sikali, ettd informoidessaan vastapuolta tiedon paljastu-
misesta, se tulee samalla tunnustaneeksi oman sopimusrikkomuksensa. Tiedon
vuotamisen salaajan on ymmarrettava tiedon paljastumisen sopimussuhteen
ulkopuolisille tulevan todenndkdisesti jossain vaiheessa selviamaan alkuperai-
selle luovuttajalle. Oleellisinta sopimusrikkomuksen tapahtuessa on kuitenkin
tiedon paljastumisesta aiheutuneiden vahinkojen minimoiminen, koska paljas-
tuminen ei aiheuta vahinkoja ainoastaan tiedon luovuttajalle, vaan myos tiedon

vastaanottajalle, koska julkinen tieto on vapaasti hyodynnettavissa.

Hankala tilanne kohtaa tiedon vastaanottajaa, kun viranomainen joko pyytaa
taltd salassa pidettdvaa asiakirjaa tai velvoittaa antamaan sen jollekin muulle
viranomaistaholle. Tietoa vastaanottavaa saatetaan my0s vaatia todistamaan
luottamukselliseksi sovitusta tiedosta tuomioistuimessa. Vastaanottavan osa-
puolen on luovutettava tieto, eikd timdn voine yleensa katsoa syyllistyneen ti-
lanteessa salassapitosopimuksen rikkomiseen. Sopimukseen on hyva ottaa
maininta tiedon vastaanottajalla olevan tietyin rajoituksin oikeus paljastaa luot-
tamuksellista tietoa lain, asetuksen tai viranomaismadrdyksen asettaman vel-

vollisuuden perusteella.

Eri asia on, voiko ja pitddko tdllaista viranomaismaardysta yrittdd vastustaa tai
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valittaa siitd, kuinka laajasti tiedot paljastetaan ja miten ne tulee paljastaa luot-
tamuksellisuuden sdilyttavalla tavalla. Jos tiedon vastaanottajalta edellytetaan
pitkdlle menevia toimia tiedon luovuttamisen vastustamiseksi, tulee timan vaa-
tia luovuttavaa osapuolta antamaan selkedt toimintaohjeet vaadittavista menet-
telytavoista sekd vastaamaan niista aiheutuvista kustannuksista. Tiedon luovut-
tajan tulee varoa sitomasta itsedan kalliisiin toimenpiteisiin. Pelkdstdan on syyta
sopia tiedon vastaanottajan velvollisuudesta vastustaa viranomaispaatosta.
Luovutettaessa tietoa viranomaisille on luovutettavan tiedon maaraa pyrittava

rajoittamaan ja vaatia viranomaista pitamaan tieto salassa.'”*

5.4. Tiedon palauttaminen ja tuhoaminen

Tiedon kdyton lopettaminen on tarkeda sopia pdattymaan valittomasti suunni-
tellun yhteistyosuhteen kariuduttua tai keskeydyttyd. Lisdksi kdyton lopetta-
minen voidaan kytked sopimuksen paattymiseen. Tietoa ei valttamatta ole vielad
kaytetty, jolloin valmistelut tiedon hyddyntamiseksi tulee lopettaa. Usein on
tarkoituksenmukaista vaatia tiedon vastaanottajaa lopettamaan tiedon kaytta-
minen valittomasti luovuttavan osapuolen niin vaatiessa. Tiedon luovuttaja
saattaa esimerkiksi epadilld tiedon vastaanottajan paljastaneen tietoa sopimuk-
sen ulkopuolisille, ja siten pyrkia tiedon kayttokiellolla minimoimaan vahinko-

ja.

Maaraykset luottamuksellista tietoa sisdltdvan aineiston palauttamisesta tiedon
luovuttajalle tai vastaanottavan osapuolen velvollisuudesta tuhota téllainen
aineisto otetaan yleensd jokaiseen salassapitosopimukseen. Mikadli aineiston
palauttamista tai tuhoamista ei vaadita, edellytetdan sopimuksessa vastaanot-
tavan osapuolen jatkavan tiedon sopimuksenmukaista sdilyttamista luottamuk-
sellisuuden varmistamiseksi. Ndiden toimien tarpeellisuus poistuu tiedon tul-
lessa julkiseksi tai yleisesti saataville. Eri asia on, voiko tiedon vastaanottaja
syyllistyd sopimusrikkomukseen laiminly6dessdan my6hemmin julkiseksi tul-
leen tiedon osalta sopimuksessa edellytetyt sdilytystavat. Tiedon sdilyttdmista
koskeva velvollisuus on otettava my0s, jos ylitsepddsemattomien ongelmien
vuoksi tiedon palauttamista tai tuhoamista ei ole mahdollista kohtuullisin toi-

menpitein ja kustannuksin suorittaa. Tiedon sdilytys voidaan vaatia suoritetta-
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vaksi sellaisella tavalle, ettei vastaanottavalla taholla ole kdytanndssa endd sen
kayttomahdollisuutta. Etenkin neuvotteluvaiheessa on luovuttajan kannalta
varminta pyrkida sopimaan tiedon palauttamisesta, koska luovutetun tiedon
madrd on tdssa vaiheessa usein vield rajoitettu. Suullista tietoa koskevaa palau-
tusvelvollisuutta ei voida sopia, vaan tiedon palauttaminen on mahdollista 1a-
hinnd ainoastaan, jos se on luovutettu kirjallisessa muodossa.'”® Jos tietoa on jo
ehditty hyodyntdamaan tiedon vastaanottajan toiminnassa, sen tdaydellinen pa-
lauttaminen ei onnistu, koska osa tiedosta jid muistinvaraisena vastaanotta-

jayrityksen henkildston ammattitaitoon ja -tietoon kuuluvaksi.

Tiedon vastaanottajan tulee pystyd olemaan jatkuvasti selvilld siitd, mita luot-
tamuksellista informaatiota sille on luovutettu. Tama voidaan tehda esimerkiksi
luetteloimalla kaikki vastapuolelle luovutettu aineisto. Seka tiedon vastaanotta-
ja ettd sen luovuttaja voivat pitda téllaista luetteloa. Luottamukselliseen tietoon
suhtautumista voi pdatella ndiden luetteloiden teon perusteella. Jos tiedon luo-
vuttaja ei pida huolta siitd, ettd se tietdd, mitd aineistoa on luovutettu, ei silla
valttamatta ole tietoa takaisin vaadittavista tiedoista. Elinkeinotoiminnan kan-
nalta kriittisen tiedon palauttaminen tai tuhoaminen jda talloin liiaksi tiedon

vastaanottajan rehellisyyden varaan.

Tiedon palauttamista ja tuhoamista koskevia ehtoja pidetddn usein vihemman
tarkeind, ja niihin sitoudutaan miettimattd, mita ehto todella tarkoittaa tai, mita
se edellyttaa yritykseltd. Hankaluuksia saattaa aiheutua osapuolten vélisen tie-
tojenvaihdon tapahtuessa usein sdahkopostin valitykselld. Tietokoneiden kova-
levyiltd otetaan yleensa vahintdan kerran vuorokauden aikana varmuuskopio,
jolloin jo kaikkien mahdollisten kopioiden 16ytdminen ja palauttaminen tai tu-
hoaminen on ddrimmadisen hankalaa ja epavarmaa. Lisdksi, jos kaikkea luovu-
tettua materiaalia ei ole sovittu luottamukselliseksi, luottamuksellisen ja ei-
luottamuksellisen tiedon erottaminen toisistaan niiden ollessa ilmaistu kiinteas-
ti yhdessd, ei ole aina mahdollista. Ongelmaksi saattaa muodostua myos se,
miten palauttaminen ja tuhoaminen voidaan kaytanndssa toteuttaa, esimerkiksi
sahkopostien kohdalla. Viestin palauttamisen jdlkeen tulisi poistaa seka saatu

ettd lahetty viesti.
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Palauttaminen tai tuhoaminen aiheuttaa ongelmia tiedon vastaanottajalle mah-
dollisten osapuolten vilisten erimielisyyksien ilmaantuessa. Vastaanottaja saat-
taa menettda riidassa tarvittavaa olennaista ndyttod, jos yrityksen edellytetaan
palauttavan tai tuhoavan saamansa luottamuksellista tietoa sisdltava materiaali.
Jos luottamuksellinen aineisto on liitettynad osapuolten valiseen kirjeenvaihtoon
niin kiintedsti, ettei tietojen erottelu ole mahdollista, voidaan ei-
luottamuksellinenkin aineisto menettdd ja siten samalla mahdollinen todistus-

aineisto.17¢

Tiedon luovutuksen maéarad, vaihetta ja muotoa tulee harkita. Neuvotellessaan
ja mahdollisia tarjouksia antaessaan yrityksen tulee olla varovainen sen suh-
teen, mitd materiaalia vastapuolelle luovutetaan. Tarjousten ohessa vastapuolel-
le annettavat skitsit, mallit, hahmotelmat ja muu aineisto voivat saada vasta-
puolen kuvittelemaan, etta samalla siirtyy ndiden esineiden omistusoikeus, jol-
loin omistajuuden siirtymisen kautta katsotaan palautusvelvollisuuden poistu-
neen.”” Yrityksen huomauttaessa vastapuolta tietojen ja esineiden luottamuk-
sellisuudesta ja niiden kuulumisesta luovuttajansa yrityssalaisuuksiin estetaan

tiedon ja esineiden luonteen jaaminen epéselvéaksi.

5.5. Salassapitosopimuksen ja -velvoitteen voimassaolo

Vanhentumislaissa ei ole saannoksid koskien negatiivisten velvoitteiden, joihin
salassapitovelvollisuus kuuluu, vanhentumisesta. Salassapitovelvollisuudella
asetetaan yritykselle kadyttaytymisvaatimus pidattaytyd tiedon ilmaisemisesta
tai kdyttaimisestd. Lain esitdiden mukaan myos negatiiviset velvoitteet voivat
vanhentua, vaikka varsinaisessa laissa ei oteta kantaa vanhentumiseen.'”® Kui-
tenkin usein salassapitovelvoite perustuu jo suoraan lakiin, joissa osassa on
saddelty velvoitteen kesto. Esitoissa esitettyihin tulkintoihin perustuen voidaan
sopimukseen perustuvien salassapitovelvoitteiden ajatella vanhentuvan van-
hentumislain mukaisesti. Eri asia on, sovelletaanko niihin yleista kolmen vuo-
den vanhentumisaikaa vai niin sanottua toissijaista kymmenen vuoden vanhen-

tumisaikaa. Myoskdan vanhentumisen alkuajankohta ei ole selkedsti paatelta-
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vissd. Vapaavuori'” on paatynyt kymmenen vuoden vanhentumisaikaan oike-

usperusteen syntymisestd, jollei vanhentumista ole sitd ennen katkaistu.

Kaksi asiaa on erotettava toisistaan: ensinnédkin, mika on salassapitovelvoitteen
voimassaoloaika, ja toisaalta, mikd on salassapitosopimuksen voimassaoloaika.
Erityisen tarkedd on huomioida se, ettei salassapitovelvollisuutta ei ole sidottu
itse salassapitosopimuksen voimassaoloon, jolloin salassapitovelvollisuus paat-
tyisi luovutustarkoituksen taytyttya tai sopimuksen paatyttya. Itse salassapito-
sopimuksen voimassaoloaikaa ei valttamatta maaritellda sopimuksessa. Tietojen
luovuttaminen vain lopetetaan, kun harjoitettu yhteistoiminta paattyy. Mikaan
ei estd sopimasta sopimuksen olevan voimassa maddrdajan tai sen olevan voi-
massa toistaiseksi irtisanomisenvaraisena. Yleisten sopimusoikeudellisten peri-
aatteiden perusteella voidaan toistaiseksi voimassaoleva sopimus paattaa koh-
tuullisella irtisanomisajalla ilman erityisia syita.!s® Kuitenkin tdysin vapaan irti-
sanomisoikeuden soveltuvuus salassapitosopimukseen on epdilyttavdd, koska
sopimuksen jatkuvuudella voidaan ajatella olevan erityinen merkitys toiselle
osapuolelle. Salassapitovelvollisuuden suojaaminen on sopimuksen voimassa-
pitdmistarvetta korostava intressi. Sopimuksen voimassapysyminen voidaan
turvata ottamalla sopimukseen ehtoja, jotka rajoittavat irtisanomisoikeutta.!®!
Sopimuksen irtisanomiseksi on oltava erityinen irtisanomisperuste. Maaraai-
kaisten sopimusten kohdalla ei irtisanomisoikeutta padsaantdisesti ole. Nain on

myos salassapitosopimusten kohdalla.

Sopimuksen padatyttya tai sen ollessa pdatettdvissd, tulisi sopia salassapitovel-
voitteiden ja kdyttamisrajoitusten sekd sopimukseen liittyvien sivuvelvoitteiden
sdilyvan edelleen voimassa. Jos salassapidosta ei ole sovittu itsendisesti, on
varmistettava salassapitovelvoitteen voimassaolo pdasopimuksen voimassa-
olosta riippumatta. Neuvotteluvaiheessa salassapitosopimusta laadittaessa tu-
lee osapuolten huolehtia siitd, ettd salassapitovelvoite sitoo neuvotteluvaiheen
padtyttya riippumatta siitd, saadaanko paasopimusta solmituksi.!s? Salassapito-
velvoitteen pituus ja kysymys siitd, mistd ajankohdasta se lasketaan, vaativat
usein neuvotteluja osapuolten valilld. Etenkin, jos osapuolet ainoastaan tunnus-

televat mahdollisuutta yhteistoimintaan, tulisi salassapitovelvoitteen kesto
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varmistaa. Yksinkertaisimmallaan ja tiedon luovuttajan etujen mukaisesti voi-
daan salassapitovelvoite ja muut sopimusvelvoitteet sopia olemaan voimassa
sindnsd rajoittamattoman ajan. Jos neuvotteluissa paljastetaan toiselle osapuo-
lelle elintdrkeitd yrityssalaisuuksia, on tdma ehdottomasti paras tapa muotoilla
salassapitovelvoitteen voimassaoloa koskeva ehto. Ainoastaan, jos osapuolet
tietavat tarkasti, mita tietoa he tulevat luovuttamaan, voi ehdon muotoilu toi-

sella tavalla olla perusteltua.'®®

Ikuinen salassapitovelvollisuus ei yleensa ole kohtuuton tiedon vastaanottajaa
kohtaan, koska sopimukseen otetaan tavallisesti salassapitovelvollisuutta kos-
kevia rajoituksia. Nopeasti muuttuvilla aloilla on mahdollista, ettd sindnsa maa-
raamattoman ajan voimassa oleva yrityssalaisuuksien salassapitovelvoite voi
todellisuudessa olla hyvinkin lyhyt tiedon tullessa osaksi alan yleistd ammatti-
taitoa tai -tietoa tai muuten julkiseksi. Siten pitkdn salassapitovelvoitteen ei

voida katsoa olennaisesti rajoittavan salassapitovelvollisen toimintavapautta.!®*

Mikadan ei estd sopimasta ajallisesti rajoitetusta salassapitovelvollisuudesta. Eri-
tyisesti suuret yritykset ovat haluttomia sitoutumaan ajallisesti rajoittamatto-
miin salassapitovelvoitteisiin jo siitd syystd, ettd sopimushallinnan toimivuus
vaikeutuisi. Ajallisesti rajoitetusta salassapidosta on helpoin sopia silloin, kun
kaikki osapuolten vélilla vaihdettava tieto luovutetaan vastapuolelle kerralla.
Télloin voidaan esimerkiksi sopia viiden vuoden salassapitoajasta sopimuksen
allekirjoitushetkestd alkaen. Jos tietoa kuitenkin luovutetaan tdaméankin jalkeen,
voidaan ehtoon ottaa varauma, jonka mukaan salassapitovelvoite on voimassa
viisi vuotta kunkin luovutustoimen jdlkeen télldin luovutetun tiedon osalta.
Tama vaikeuttaa tietojenhallintaa sikali, ettd yrityksen on pystyttava kontrol-
loimaan milloin mitédkin tietoa tai aineistoja on luovutettu. Samaan tapaan voi-
daan salassapitovelvollisuuden voimassaolo maaritelld eripituiseksi riippuen
esimerkiksi kunkin tietoluokan salaisuusasteesta. Talloin tietoluokkien tulee
olla maaritelty selkeasti, joko riittavan yksityiskohtaisesti tai tarpeeksi laveasti,

vadrinymmarrysten ehkdisemisiksi.

Salassapitovelvollisuuden ajallinen rajoittaminen saattaa lyhentda sitd suojaa,
mikd tiedon luovuttajalla olisi lainsdadantdoon perustuen, mikali mitdan salas-

sapitosopimusta ei olisi solmittukaan. Sopimuksen kautta tiedon luovuttajan
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katsotaan luopuneen sovitun ajan ylittavasta suoja-ajasta, joka olisi lainsdaddan-

toon tukeutuen ollut saatavissa.

5.6. Sopimusrikkomuksen seuraamukset
5.6.1. Vahingonkorvaus

Negatiivisen velvoitteen kohdalla oikea suoritus on passiivisuus, ja salassapito-
velvollisuuden yhteydessa tiedon ilmaiseminen tai kdyttiminen salassapitoso-
pimuksen vastaisesti merkitsee sopimusrikkomusta. Negatiivisten velvoitteiden
kohdalla on tarkedd kyetd yksiloimaan sopimuksessa tarkoitettu kielletty toi-
minta mahdollisimman huolellisesti, jotta molemmat osapuolet tietdisivat tie-

don sallitun hy6dyntamisen rajat.

Kayttokieltoa rikkomalla luottamuksellisen tiedon vastaanottaja yleensa hyo-
dyntda sopimuksen perusteella saamaansa tietoa vastoin tiedon luovutustarkoi-
tusta kayttamalla sitd vaarin omassa toiminnassaan. Ilmaisukielto liitetdan luo-
vuttajan ja vastaanottavan osapuolen viliseen sopimussuhteeseen suhteessa
kolmansiin osapuoliin. Luottamuksellista tietoa voidaan paljastaa seka tuotta-
mubksellisesti ettd tahallisesti. Tuottamuksellinen tiedon paljastaminen voi ta-
pahtua esimerkiksi ldhetettdessd luottamuksellista tietoa sisdltava sahkoposti
vadraan osoitteeseen. Tahallisesta ilmaisemisesta on kyse esimerkiksi jos mak-
sua vastaan paljastetaan luottamuksellisia tietoa yrityksen kilpailijalle. Tuotta-
muksellisesti tietoa paljastaneen toiminta ja kdyttdytyminen teon paljastumisen
jalkeen vaikuttavat siihen, miten suureksi hdnen tuottamuksensa arvioidaan.
Hankalinta tiedon tuottamuksellisen paljastumisen kohdalla on arvioida, tay-
tyyko tiedon tuottamuksellisesti paljastaneen kertoa sille, jolta tieto on alun pe-
rin saatu, teostaan. Osapuolten viliset velvollisuudet, esimerkiksi tiedonanto- ja
lojaliteettivelvollisuudet, puoltavat ilmoitusvelvollisuutta. My0s se, ettda luot-
tamuksellisen tiedon paljastaja informoi sopimuskumppaniaan sopimusrikko-
muksesta, voi osoittaa erddlld tapaa lojaalisuutta, koska tunnustamalla sopi-

musrikkomuksensa tietoa ilmaissut osapuoli vaarantaa oman asemansa.

Mikaéli osapuolten valilld ei ole sopimussuhdetta, esimerkiksi salassapitosopi-
muksen kautta, joutuu vahinkoa karsinyt hakemaan korvausta vedoten vahin-

gonkorvauslakiin ja muihin lakeihin, jotka sadntelevit vastuuta. Jos osapuolten
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valille on luotu sopimussuhde, voi vaatimuksia esittdd ainoastaan sopimuksen
perusteella. Lisaksi todistustaakka on kdannetty. Korvausvastuun syntymiseen
riittdd sen selvittaminen, ettd sopimuksen perustama velvoite on jadnyt taytta-
mattd. Talloin sopimusta rikkoneen on osoitettava toimineensa huolellisesti,
kun taas sopimuksen ulkoisessa vastuussa on todistustaakka kantajalla. Erityi-
sen hankalaa on tiedon oikeudettoman kayton ndyttdminen toteen. Téllainen
toiminta ei ole valttamatta mitenkdan ulkonaisesti havaittavissa tai hyvin pie-
nimuotoista. Ndin on esimerkiksi tiedon vastaanottajan “kopioidessa” luvatto-

masti vastapuolelta timdn valmistusmenetelman tai osan siita.!s>

Sopimussuhteissa henkil6-, esine- ja varallisuusvahingot ovat korvauskelpoisia
ilman erityisedellytyksid. Kaytannossa sopimusvastuu suuntautuu enimmak-
seen varallisuusintressien suojaamiseen.!® Salassapitosopimuksen rikkomisesta
aiheutuu yleensd puhdas varallisuusvahinko. Tama ei kuitenkaan tarkoita sitd,
ettei henkil6- ja esinevahinkojen syntyminen olisi mahdollista. Jos kuitenkaan
sopimusrikkomuksesta ei aiheudu vahinkoa, ei vahingonkorvausvelvollisuut-
takaan ole. Salassapitosopimuksiin sisaltyy harvoin ehtoa, joka rajoittaa valillis-
ten vahinkojen korvausvastuuta. Tama on seurausta siitd, ettd salassapitovel-
voitteen rikkomisesta aiheutuvat vahingot ovat yleensa juuri vélillistd vahin-
koa. Jos sopimukseen otettaisiin edelld mainittu korvausvastuuta rajoittava eh-
to, johtaisi vastuunrajoitus siihen, ettei rikkomisesta voisi saada juurikaan va-
hingonkorvausta.'®” Esimerkiksi usein varastetun kannettavan tietokoneen arvo

on huomattavasti pienempi kuin siihen tallennettujen yrityssalaisuuksien.

Sopimussuhteessa ilmennyt sopimusrikkomus korvataan positiivisen sopi-
musedun mukaisesti. Talloin vahinkoa karsinyt osapuoli pyritddn saattamaan
samaan taloudelliseen asemaan kuin jos sopimus olisi taytetty oikein. Korvatta-
vaksi tulee sopimusrikkomuksesta aiheutuneet vahingot ja sopimusrikkomuk-
sen vuoksi saamatta jaanyt voitto. Salassapitorikkomusten kohdalla ongelmalli-
suus kohdistuu ldhinna jalkimmaiseen korvausvelvollisuuteen. Sopimusrikko-
muksen seuraus on yleensd elinkeinotoiminnan kannattavuuden heikkenemi-
nen kilpailuedun menetyksen vuoksi. Vahingon toteennédyttaminen, ja etenkdan
sen suuruus, ei ole yksinkertaista, koska salassapitosopimuksen rikkomisesta

aiheutuneen vahingon seuraukset eivat usein ole heti havaittavissa. Vahingot
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saattavat ilmetd mahdollisesti vuosien kuluessa liikevaihdon ja kilpailukyvyn
heikkenemisend tai muina vaikeasti ennustettavina ja etdisind seurauksina.

My0s se, missd méadarin kilpailija on hyodyntanyt tietoa, perustuu aina arvioon.

Sopimusosapuolilla on isdnndnvastuu kayttamiensd itsendisten apulaisten so-
pimuskumppanille aiheuttamista vahingoista. Jos esimerkiksi sopimusosapuol-
ten on sallittu luovuttaa luottamuksellista tietoa konsulteille tai muulle taholle,
vastaa tiedon vastaanottaja ndiden mahdollisesti aiheuttamista vahingoista tie-
don alkuperdiselle luovuttajalle. Liikeyritysten vélisissa sopimuksissa on huo-
mioitava se, ettd tyontekija ei ole vastuuvelvollinen tyonantajan sopimuskump-

pania kohtaan milldan perusteella.
5.6.2. Sopimussakko

Kun sopimukselle halutaan toimiva tehoste, sovitaan maaraltaan huomattavas-
ta sopimussakosta. Sopimussakko on etukdteen vahvistettu korvaus, joka tulee
maksettavaksi vahingon sattuessa. Huomattava sopimussakko ei ole mitenkaan
epatavallinen salassapitosopimusten yhteydessd, koska salassapitovelvoitteen
rikkomisesta aiheutuvat vahingot voidaan useasti ajatella miljoonina euroina.
Sopimussakon suuruudesta ei voida esittdd mitddn standardimdaraa, kymme-
nistd tuhansista miljooniin euroihin ollessa skaalana. Tietyssd mielessd sopi-
mussakon voi ndhdd erddnlaisena hintalappuna sopimusrikkomukselle. My06s
erityinen maininta sopimusrikkomuksen todentuessa voimaantulevasta vahin-
gonkorvausvelvollisuudesta voi toimia tillaisena salassapidon tehosteena, joko
sopimussakon ohella tai ilman. Sopimussakon uhka painostaa osapuolia vel-
voitteiden noudattamiseen ja sakon ollessa huomattavan suuri, tiedon vastaan-
ottaja tulkitsee sopimusta helposti yltiovarovasti, etenkin sopimuksen raja-

alueilla.

Salassapitosopimuksen rikkomiseen saatetaan liittdd nimenomainen sopimuk-
sen purkuoikeus.!®® Yksittdinenkin sopimusrikkomus voi antaa oikeuden sopi-
muksen purkamiseen, jos tdma ylittda niin sanotun olennaisuusrajan. Jos sopi-
musrikkomus on omiaan jarkyttamaan osapuolten vélista luottamusta, voi olla
kohtuutonta vaatia sopimuksen voimassaolon jatkamista. Erityisesti eparehelli-

syyttd ilmentdvat teot voivat tdyttda purkamisedellytykset.!®® Salassapitovel-

188 Hemmo 2003b: 336.
189 Hemmo 2003b: 217.
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voitteen rikkominen on omiaan tuomaan sopimussuhteeseen niin suuren epa-
luottamuksen tiedon vastaanottajaa kohtaan, ettd sopimus- ja yhteistyosuhteen

jatkamista ei voida perustellusta syysta jatkaa.

Sopimussakon tulee olla niin suuri, etta tiedon vastaanottajan ei kannata rikkoa
sopimusta sakon maksun uhalla, ja siten saada tietoa kaytettavéksi omassa toi-
minnassaan. Tama ei olisi edes mahdollista silld, jos tiedon vastaanottaja tahal-
lisesti rikkoo salassapitovelvollisuutta, ei timan vastuuta voida rajoittaa. Lisak-
si negatiivisen velvoitteen tultua rikotuksi loukattu osapuoli voi vaatia velvoit-
teen noudattamista vastaisuudessa. Velvoitteen rikkomisesta ei voi seurata sita,
ettd velvoitteen sitoma osapuoli vapautuu velvoitteesta tulevaisuutta silmalla

pitaen.'

Sopimussakon etuna on, ettei sopimusvelkojan tarvitse osoittaa todellisen va-
hingon tapahtuneen, jotta sopimussakko tulisi tuomittavaksi. Sakkoehdon ol-
lessa osa sopimusta riittad, ettd sopimusrikkomus, jonka tehosteeksi sopimus-
sakko on maaratty, on tapahtunut. Sopimussakon voidaan siten nahda yksin-
kertaistavan konfliktin ratkaisua. Vaikeita ndyttokysymyksid voidaan sivuuttaa,
kun valttamatta ei ole mahdollista laskea vahingon ma&arda tasmallisesti. Vas-
taavasti sopimussakkoa voidaan kéyttaa tehosteena my0s silloin, kun on oletet-

tavissa, ettei sopimuksen rikkominen aiheuta lainkaan vahinkoa.

Koska sopimussakon maksaminen ei ole riippuvainen aiheutuneesta vahingos-
ta, sopimusta rikkonut ei voi vedota vahingon puuttumiseen sopimussakon
maksamisvelvollisuuden torjumiseksi. Vahingolla saattaa kuitenkin olla merki-
tystd sopimussakkoehdon kohtuullisuutta arvioitaessa. Sopimussakko voidaan
sopia lievempang, jos sopimusrikkomus on aiheutunut vahaisesta rikkomukses-
ta. Sopimussakon suuruutta voidaan siten suhteuttaa siihen, minkalainen teko
on aiheuttanut sopimusrikkomuksen. Teon moitittavuus on huomattavasti suu-
rempi, jos tietoa on paljastettu ulkopuolisille kuin, ettd luottamuksellista aineis-

toa on kasitelty huolimattomasti.

Sdaannoksid, jotka koskevat erityisesti sopimussakkoa, ei Suomen lainsdaddan-
nossa ole. Kuitenkin sopimussakkoehdon muotoilua rajoittaa OikTL 36 §, joka

koskee sovittelua. Arvioitaessa sopimussakon kohtuullisuutta suurin paino on

19 Hemmo 2003b: 147.
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sopimussakon alkuperdiselld kohtuullisuudella. Sopimussakon sovittelua vas-
taan puhuu se, ettd silld tavoitellaan tehokasta seuraamusta salassapidon rik-
komiselle ja ettda tima ei kuitenkaan estanyt sopimusrikkomusta. Salassapitoso-
pimusten yhteydessd sopimussakko on yleensd molempien osapuolien toive,
joka puoltaa sopimussakon velvoittavuutta sen suuruudesta huolimatta. Jos
olosuhteissa ei ole mitdédn erikoista ja osapuolilla on ollut kdytossaan asiantun-
temusta, voidaan sopimussakkoa harvoin arvioida kohtuuttomaksi. Tama kos-
kee erityisesti liikesuhteeseen sovellettavaa sopimussakkoa. Puutteellinen asi-
antuntemus ei liikeyritysten valisissa suhteissa voi tulla esiin sovittelua puolta-
vana, koska pelkkd asiantuntemuksen faktinen puutteellisuus ei yleensa ole
ratkaisevaa. Esimerkiksi sopimuksentekotilanteesta voi olla mahdollista paatel-
1a osapuolten ymmartdvan tilanteen vaativuus. Jos osapuoli tdstd huolimatta
luottaa omaan kykyynsd, ei asiantuntemuksen puuttumiseen vetoaminen
yleensd onnistu. Riittdvan vakavien ja odottamattomien ulkoisten suorituses-

teiden on katsottu voivan vapauttaa velvollisuudesta maksaa sopimussakkoa.”!

Sopimussakkoehtoa laadittaessa on tarkedd maaritelld, minka ehtojen seurauk-
sena se tulee maksettavaksi. Olennaista on paattdad lankeaako sakko maksuun
kustakin rikkomuksesta erikseen, vai onko se sopimukseen liittyva kokonais-
sakko. Molemmille tulkinnoille on kannattajansa. Preventiivinen tulkinta puol-
taa ensimmaista vaihtoehtoa. Jalkimmaiseen liittyy vaara siitd, ettd osapuolen
joutessa kerran maksamaan sopimussakon, se on tdman jialkeen vapaa rikko-
maan sopimusta uudelleen. Jos asiasta ei ole mainintaa sopimuksessa, voidaan
tulkinta apuna kayttdd my0s sakon suuruutta miljoonaluokan sakon viitatessa
ainoastaan kerran maksettavaksi tulevaan sakkoon. Naissa tilanteissa voidaan
selvyyden vuoksi sopimuksessa todeta, ettd sopimussakko maksetaan vain ker-
ran rikkojan korvatessa myo6s sopimussakon ylittdva vahinko. Mika on sellai-
nen erillinen rikkomus, joka laukaisee aina uuden sopimussakon, on hankala

maaritella.!®?

Tiedon vastaanottajalle voidaan antaa oikeus luovuttaa tietoa eteenpdin. Viela
hankalampaa on, jos salassapitosopimuksessa on useita osapuolia ja kukin niis-
ta voi olla luovuttavana tai vastaanottavana osapuolena. Sopimuksessa voidaan
madritelld osapuolten viliset korvaussuhteet: kuka maksaa sopimussakon, ke-

nelle ja milla perusteella. Sopimussakosta voidaan sopia niin, ettd ensimmadisen

191 Hemmo 2003b: 65, 338, 340; Vapaavuori 2005: 249.
192 Vapaavuori 2005: 246.
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sitoumuksen antaja sitoutuu suorittamaan sopimussakon, jos hanelta tiedon
sallitusti haltuunsa saanut rikkoo salassapitovelvollisuuttaan. Sille, joka ehtoon
suostuu, tilanne on hieman riskialtis. Tama voi vahventaa asemaansa vaatimal-
la kolmannelta sitoumusta oman etunsa turvaamiseksi. Kolmannelle asetetta-
van sopimussakon suuruus ei saa olla pienempi kuin ensimmadisessd sopimus-
suhteessa, koska sopimusketjun keskimmadinen osapuoli karsii helposti esimer-
kiksi imagotappiota tapauksen johdosta saadessaan epaluotettavan sopimus-

kumppanin leiman itseensa.!*
5.6.3. Vahingonkorvauksen ja sopimussakon valinen suhde

Sopimussakon ja vahingonkorvauksen suhde on kysymys, johon on haettava
vastausta tapauskohtaisesti. Osapuolten sopimusmaddrayksid toimeenpantaessa
lahtokohdaksi on asianmukaista valita osapuolten ehdolle antama tarkoitus.
Mikdan ei kuitenkaan estd osapuolia sopimasta, ettd sopimusrikkomukseen
syyllistynyt maksaa sekd sopimussakon ettd tdysimdardisen vahingonkorvauk-
sen. Turvallisinta on ottaa sopimukseen maadrittely siitd, mikd on osapuolten

tarkoittama sopimussakon ja vahingonkorvauksen suhde toisiinsa.

Sopimussakon on mahdollista tulkita antavan luovuttajalle lisdetua tavallista
tehokkaamman suojan muodossa. Ndin ei aina ole, koska kaikkia mahdollisia
sopimusrikkomuksen toteutumistapoja ei valttamatta ole otettu huomioon so-
pimussakon suuruudesta paatettdessd, jolloin sopimussakon suuruus ei vastaa
todellista vahinkoa. Se, kuinka hyvin neuvotteluvaiheessa voidaan arvioida
mahdollisten tulevien vahinkojen maaraa ja todennakoisyyttd, on kyseenalaista.
Jos kuitenkin sopimussakko on etukdteen arvioiden vastannut suuruusluokal-
taan niita vahinkoja, joita sakkoehdon tarkoittamasta sopimusrikkomuksesta on
voitu odottaa aiheutuvan, vahventuu se késitys, ettd sopimussakon suuruus
tarkoittaa vahingonkorvauksen yldrajaa. Sopimussakon suuruudesta on hyva
neuvotella tapauskohtaisesti eikd rutiininomaisesti sitoutua aina samaan sum-
maan. Tama pakottaa osapuolet valveutumaan sopimusrikkomuksen todenna-

koisyyteen ja siita aiheutuvaan hyvinkin suureen korvausvastuuseen.!*

Sopimussakkoa ei pidetd lakim&ardisten seuraamusten ohella kayttoon tuleva-

na ylimdardisend oikeuskeinona. Sopimussakko ei kuitenkaan estd velkojaa

193 Hemmo 2005: 328.
194 Hemmo 2003b: 342-343.
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saamasta vahingonkorvausta sellaisen intressin loukkaamisesta, jota sopimus-
sakko ei suojaa. Oleellinen kysymys on, rajoittuuko velkojan oikeus vahingon-
korvaukseen sopimussakon madaraan. Talloin sakolla olisi vastuunrajoituksen
piirteitd. Tallainen vastuuta supistava vaikutus on perusteltu silloin, kun osa-
puolten nimenomaisena tarkoituksena on ollut rajoittaa vahingonkorvaus so-
pimussakon suuruuteen, tai ettd osapuolilla on vain poikkeuksellisesta oikeus
muuhun korvaukseen. Lisdksi voidaan edellyttdd, ettd velallisen on tullut me-
netelld tahallisesti tai torkedan huolimattomasti, jotta sopimussakko lankeaisi

maksettavaksi.

195 Hemmo 2003b: 341.
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6. YHTEENVETO

Yrityssalaisuudet ja muu luottamuksellinen informaatio ovat yritysten menes-
tyksen avaimia. Niiden voidaan ainakin jossain maarin katsoa olevan jotain sel-
laista omaisuutta, mitd muilla ei ole ja mitd heille ei haluta antaakaan ilman
tarkkoja ehtoja. Yritysten nakokulmasta ei riitd, ettd mahdollinen salassapito-
velvollisuus perustuu lojaliteettiperiaatteeseen, alan kadytantoon tai lainsdaddan-

toon. Siita on oltava varmuus.

Tietoa suojataan lainsdddannolld, joka on kuitenkin puutteellista ja muodostaa
epayhtendisen kokonaisuuden seka aiheuttaa vaikeuksia yrityssalaisuuksien
identifioinnissa. Valttamatta sekaan, etta yrityssalaisuuksille luotaisiin oma eril-
linen lainsdddantonsa, ei ole ratkaisu, silld tiedon muutosvauhti on liian nopea.
Tieto, etenkin se tieto, mikd on yrityksen kannalta merkityksellisin, muuttuu
koko ajan. Lainsadadantoa ei kyettdisi pdivittdmaan tiedon suojaamisen todelli-
sen tarpeen mukaisesti, koska tieto on luonteeltaan dynaamista. Systemaattisen
ja tasmallisen jarjestelman luominen on mahdotonta, jos siihen sisdltyvien kasit-
teiden sisalto joudutaan jattdimaan tilannekohtaisesti harkittaviksi. Sdannoksiin
jaisi pakosta hyvin paljon tulkinnan varaa, eika tilanne muuttuisi juurikaan sii-
ta, mika se on nyt. Kuitenkin yhteiskunnan tulee tukea luovuutta, innovaatioita
ja investointeja. Salassapitosopimusten yleistyminen ja tuleminen osaksi liike-
toimintarutiinia on yritysten itsensd kehittama ratkaisu investointien ja inno-

vaatioiden suojaukselle.

Yritykset kansainvalistyvat ja siirtdvat omia yksikoitaan ulkomaille. Toiminnan
seurauksena se toimintaymparistd, mika yrityksen tulee hallita, laajenee ja mo-
nimutkaistuu. Esimerkiksi tekninen osaaminen ei valttdmattd ole endd koti-
maassa. Seka yrityksen sisdiset ettd suhteet ulkopuolisiin tahoihin ovat kan-
sainvalisid, jolloin jo asenteet ja ymmarrys tiedon salassa pidosta vaihtelevat.
Siksi yrityssalaisuuksien suojaamiseksi ei enda riitd, ettd yrityksessa hallitaan
Suomen yrityssalaisuuksia suojaava lainsaddanto. Talloin korostuu yritysten
tietdimys suomalaisesta ja kansainvélisesta sopimusoikeudesta. Kansainvélisesti
toimivan yrityksen ainoana vaihtoehtona on vaarinkasitysten valttamiseksi
solmia salassapitosopimus, jotta epavarmuus siitd onko mitddn suojaa edes

olemassa, poistuu.
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Tiedon haltijan nakokulmasta salassapitosopimus on nimenomaan valine, jolla
se voi suojata luottamuksellista tietoa haluamallaan tavalla. Vaikka Suomessa ei
tietoa voida katsoa omistettavan, on silti yleensa olemassa taho, johon tieto kiin-
tedsti kytketadn, ja jota voidaan pitdd sen haltijana. Tdlle taholle on tarkead, etta
silld on keino, jolla se voi hallita luottamuksellista tietoa. Lisdksi tiedon kaytta-

minen tai hyodyntdminen tulee olla kytketty timan tahon mdardysvaltaan.

Suomen lainsdddanndssa on liikeyritysten keskindisten suhteiden maarittely
jatetty pitkalti osapuolten oman tahdonmuodostuksen varaan. Heiddn suhtee-
seensa liittyvat osapuolten oikeudet ja velvollisuudet muodostuvat sopimuk-
seen otettavien ehtojen mukaisina. Vilja ehtojen muotoilu jittdd osapuolille
liikkumavaraa, joka ei ole tarkoituksenmukaista luottamuksellisten tietojen suo-
jauksen kohdalla. Vastuu siitd, ettd kaikesta olennaisesta on sovittu, on osapuo-
lilla itselldan. Salassapitosopimuksen etu kuitenkin on, ettd luottamuksellinen ja
siten salassa pidettdva tieto on subjektiivisesti osapuolten maédriteltavissa. Jos
tiedon suoja perustuu lainsdddantoon, on ldhtokohtana yrityssalaisuuden ob-

jektiivinen mdaritelma.

Yrityksen menestys riippuu sen saavuttamasta kilpailuedusta. Tama kilpailuetu
voi pohjautua useaan seikkaan, mutta kuitenkin siihen liittyy aina tietoa, jota
kilpailijalla ei ole, tai jonka tiedon alkuperdinen haltija on paljastanut talle. Tieto
voi olla muidenkin hallussa, mutta nama eivat osaa hyodyntaa sitd samalla ta-
valla. Yrityksestad ja toimialasta riippuen tima menestystekija voi olla luonteel-
taan hyvin erilainen. Kuitenkin yrityksen itsensd kannalta oleellisinta on, etta

yritys tunnistaa tiedon ja sen merkityksen liiketoiminnassa.

Luottamukselliseksi maaritelty tieto on yritykselle arvokas. Salassapitosopi-
muksella on tarkoitus vahentda niitad riskejd, joita sen ilmaiseminen ulkopuoli-
sille aiheuttaa. Ilmaisu- tai kadyttoriskistda huolimatta tiedon jakamisella pyritaan
saamaan taloudellista etua. Yritykset eivat luovuta luottamuksellista tietoa il-
man kytkentda jonkin toisen tavoitteen saavuttamiseksi, joten luottamuksellisen
tiedon jakamisen on oltava aina harkittu teko. Salassapidosta sopiminen on
yleensa osa jotain suurempaa prosessia tai kokonaisjarjestelyd, jonka hallintava-
lineista yksi on salassapitosopimus. Kokonaisuutena arvioiden se, miten yritys
hallinnoi, hy6dyntaa ja jakaa luottamuksellista informaatiotaan, perustuu yri-

tyksen liiketoimintandkemysten toteuttamiseen.
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Salassapitosopimus on selkedsti osa etukéteistd toimintamahdollisuuksien arvi-
ointia. Ndiden arviointien tuloksena ei valttimatta ole se, ettd tieto pidetaan
ainoastaan itselld. Tieto voi olla kaikkein arvokkainta silloin, kun se jaetaan
muiden kanssa, sithen lisdtddan uusia palasia ja kun se yhdistetaan uusiksi ko-
konaisuuksiksi. Verkottuvassa taloudessa yrityksen etujen mukaista saattaa olla
myo6s luopuminen sellaisesta tiedosta, joka aikaisemmin on ollut yrityksen kil-
pailuedun tae. On muistettava, ettd tama on yrityksen edun mukaista ainoas-

taan, jos tiedon jakaminen tai kdyttaminen tapahtuu yrityksen omasta halusta.
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