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LYHENNELUETTELO

AGA American Gas Association, Amerikan kaasuyhdistys

ANSI American National Standards Institute, Amerikan kansallinen stan-
dardointijérjesto

API American Petroleum Institute, Amerikan 6ljyjarjest6

BYOD Bring your own device, omat laitteet kdytdssa

CERT Computer Emergency Response Team, tietoturvaloukkauksiin ja nii-
den ennaltaehkaisyyn keskittyva ryhmé

CIP Critical Infrastructure Protection, kriittisen infrastruktuurin suojaus

CSIRT Computer Security Incident Response Team, tietoturvaloukkauksiin ja
niiden ennaltaehkaisyyn keskittyva ryhma

CSSP Control System Security Program, Yhdysvaltain Home Security -
hallinnon tietoturvaohjelma

DMS Distribution Management System, kaytontukijarjestelma

EAL Evaluation Assurance Level, ISO/IEC 15408 -standardin vaatimustaso

ENISA The European Network and Information Security Agency, EU:n tie-
toturvatoimija

EU Euroopan unioni

HAVARO Tietoturvaloukkausten havainnointi- ja varoitusjarjestelma

ICS Industrial Control Systems, teollisuusautomaatio

ICS-CERT Industrial Control Systems Cyber Emergency Response Team, teolli-
suusautomaation tietoturvaloukkauksiin ja niiden ennaltaehkaisyyn
keskittyva ryhma

IEC International Electrotechnical Commission, kansainvélinen sahkoalan
standardointiorganisaatio

IED Intelligent Electronic Device, &lykés sdhkoinen laite

loT Internet of Things, esineiden internet



ISA

ISA99

ISMS

ISO

IT
Katakri
MITM

NCSA

NERC

NIST

NTP
PDCA
SCADA
Tekes
TITAN
VPN

VTT

Instrumentation, Systems and Automation Society, yhdysvaltalainen
globaali automaatioteollisuuden asiantuntijoiden organisaatio

Industrial Automation and Control Systems Security Standards, ISA:n
automaatiojarjestelmén tietoturvastandardit

Information Security Management System, tietoturvan hallintajérjes-
telmé

International Organization for Standardization, Kansainvélinen stan-
dardisointiorganisaatio

Informaatioteknologia, tietotekniikka
Kansallinen turvallisuusauditointikriteeristd
Man-in-the-middle, mies vélissa -hyokkays

National Communications Security Authority, kansallinen tietoturva-
viestintavastaava

North American Electric Reliability Corporation, Pohjois-Amerikan
séhkoalan luotettavuus yhteiso

National Institute of Standards and Technology, kansallinen standardi
ja teknologia-instituutti

Network Time Protocol, aikasynkronointi protokolla
Plan-Do-Check-Act, suunnittele-toteuta-arvioi-toimi -malli
Supervisory Control And Data Acquisition, kaukokayttojarjestelma
Teknologian ja innovaatioiden kehittdmiskeskus

Tietoturvaa teollisuusautomaatioon

Virtual Private Network, erillisverkko

Valtion teknillinen tutkimuskeskus
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THVISTELMA

Tietoturva on noussut viime vuosien aikana esille mediassa. Stuxnet-haittaohjelma
hyokkasi muutama vuosi sitten automaatiojarjestelmaan tehden suurta tuhoa. Vuoden
vaihteessa julkaistiin uutinen, jonka mukaan hakkerit olivat p&asseet murtautumaan
USA:n energiaverkkoon. Samoihin aikoihin Ukrainassa hakkerit olivat onnistuneet kat-
kaisemaan sahkonjakelun. Tallaiset tapahtumat ovat johtaneet siihen, ettd kansalliset
tahot, kuten Huoltovarmuuskeskus ja kansainvéliset tahot, kuten ENISA ovat luoneet
ohjeistuksia kriittisten jarjestelmien turvaamiseksi. Sisaministerion tuoreimpaan riskin-
arvioon kuuluu myos kybertoimintaympariston riskit, jotka voivat aarimmilleen men-
nessé johtaa hyokkayksiin myos yhteiskunnallisesti tarkedd séhkonjakelua vastaan. Ta-
ma diplomityd pyrkii maarittamaan sahkoverkon kaukokayttojarjestelman tietoturvalli-
sia toimia, joilla pyritddn pienentdmé&an murtautumisriskia.

Teorian alussa esiteltiin sahkoverkko ja sen hallintaan kéytettdva kaukokayttojarjestel-
ma. S&hkoverkon luonne yhteiskunnallisesti Kkriittisend infrastruktuurina johtaa siihen,
etta tietoturvaa tulee parantaa jatkuvasti. Ty0ssa avattiin tietoturva késitteena ja esitet-
tiin tietoturvan yleinen jako osa-alueisiin. Tietoturvan toteuttamiseen ja hallintaan liitty-
en kaytiin lapi kaukokayttojarjestelmaan soveltuvia kansallisia ja kansainvélisia vaati-
muksia, standardeja ja ohjeistuksia.

Kaukokayttojarjestelman tietoturvan heikkoja kohtia etsittiin vertailemalla energia-
alalle tehtyj& aiempia tutkimuksia sek& kohdennetun sahkdpostikyselyn avulla. Havait-
tuihin ongelmiin pyrittiin muodostamaan kaukokayttéjarjestelmén tietoturvallisen ope-
roinnin ja ylladpidon kannalta olennaisia toimia vertailemalla Katakri-auditointi-
kriteeriston ja ISO/IEC 27000 -standardiperheen asettamia vaatimuksia.

Tyon tuloksena kaukokayttojarjestelmaén tietoturvaa tulisi viedd eteenpdin tietoturvapo-
lititkan paremmalla tiedottamisella ja vastuiden selkeyttamiselld. Kaukokéayttojarjestel-
man operointia tulisi parantaa ohjeistamisella niin normaali- kuin poikkeustilanteissa.
Jarjestelmén yllapitéjalla tulee olla riittdva osaaminen tietoturvalliseen yllapitdmiseen ja
hallintaan.

AVAINSANAT: Kaukokaytto, tietoturva, séhkoverkko
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ABSTRACT

Cyber security has under the last few years been a major subject of discussion in media.
Couple of years ago a Stuxnet-malware attacked and damaged an automation system. At
the turn of the year a presumably successful hacking into the USAs power grid made the
headlines. In the meanwhile in Ukraine hackers had managed to shut off the power
supply. Events like this have led to that national actors like National Emergency Supply
Agency and international actors like ENISA have created instructions about how to
secure critical systems. Even the risks of cyber environment, which can at their most
extreme lead to attacks against socially important power supply, are included in the
latest risk assessment of the Ministry of the Interior. This M.Sc. thesis has as objective
to define cyber secure actions that can minimize the chances of a potential cyber-attack.

In the beginning of the theory chapter the power grid and SCADA, which is used to
control the power grid, are presented. The nature of the power grid as a socially critical
infrastructure leads to the need to develop cyber security constantly. In this thesis the
concept of cyber security and the general division of it into subsections are presented.
Concerning the implementation and control of cyber security are the national and
international requirements, standards and directives, which are applicable into SCADA,
scrutinized. The weaknesses of cyber security in SCADA were searched for with a
comparison of previous research in the field of energy as well as with a help of allocated
email questionnary. Essential actions for cyber secure control and maintenance of
SCADA were developed for the detected problems by comparing the criteria set by the
Katakri-auditing criteria and the ISO/IEC 27000 -standards.

The results of this study show that the cyber security of SCADA should be developed
by means of better information about cyber security policy and by means of clarifying
the responsibilities. The operation of the SCADA should be improved by better briefing
for both normal and exceptional situations. The operator of the system should be
competent enough both to maintain and to control the system.

KEYWORDS: SCADA, cyber security, power gird



1 JOHDANTO

Elamme murroksessa, jossa digitalisaatio lisadntyy huimaa vauhtia lahes kaikilla aloilla.
Samalla kun kaikki laitteet liitetddn osaksi julkista internetid, herda kysymys pystytaan-
ko tdmé toteuttamaan tietoturvallisesti. Tietoturva onkin noussut viime vuosien aikana
usein esille mediassa tietoturvamurtojen ja -hyokkaysten vuoksi, koska teknisten mah-
dollisuuksien nopeassa kehityksessa tietoturva ei aina ole pysynyt mukana. Tietoturva-
murrot ovat kohdentuneet kahvinkeitinten ja pesukoneiden lisaksi myds erilaisiin lo-
giikkoihin ja automaatiojarjestelmiin. Naista esimerkkind muutaman vuoden takainen

mediatapaus Stuxnet-haittaohjelmasta, joka kylvi tuhoa automaatiojarjestelmissa.

Kun kohteeksi valikoituu kahvinkeittimen sijaan sahkoverkon kaukokéyttojarjestelma,
ja sen komponentit, voidaan olettaa, ettd asialla ei ole tavallinen hakkeri vaan erilaisilla
intresseilld liikkeell& olevat ndkymattomat toimijat ja tahot. Taman vuoksi erilaiset kan-
salliset ja kansainvaliset tahot ovat alkaneet vaatia ja ohjeistaa yhteiskunnallisesti tér-
keiden toimijoiden tietoturvan toteuttamista. Taméan hetken esimerkkina toimivat joulu-
na 2015 Ukrainassa useita asuntoja pimentdnyt hyokkays ja useat uutisoinnit mm.
USA:n energiaverkkoa kohtaan tehdyistd murroista.

Aihe diplomityolle 16ytyi edell& mainittujen tapahtumien ja lukuisten muiden tietotur-
vamurtojen virittdmasta keskustelusta tyoympéristossa, mika on johtanut jarjestelmien
tietoturvan tarkasteluun. Tarkastelen miten tietoturva toteutuu yhteiskunnalle Kriittisen
infrastruktuurin operoinnin ja yllapidon osalta, kun jarjestelma on teknisen kehityksen
myota ohjauspaikasta riippumaton. Diplomitydssé on tarkoitus syventya yhteiskunnalli-
sesti kriittisen sdhkonjakelun tietoturvallisen operoinnin ja yll&pidon toteuttamiseksi
vaadittaviin toimiin. Sdhkoverkon hallinnan osalta tarke& kohde on keskitetty valvomo.
Tasté johtuen diplomityd keskittyy kaukokayttovalvomossa tapahtuvaan kaukokaytto-
jarjestelman operointiin ja yllapitoon, ottaen huomioon kuitenkin nykypaivén etakéytet-

tavyysvaatimukset.



Vallitsevan tietoturvatilanteen selvittdmiseksi ty0ssé tarkastellaan myods aiempia aihee-
seen liittyvia tutkimuksia, kuten Renecon 2013 tekemda tutkimusta verkostoautomaa-
tiojarjestelman tietoturvasta sekda XCure Solutions Oy:n 2015 tekemé&é raporttia kyber-
turvallisuuden tilannekuvasta energia-alalla. Aiemmissa tutkimuksissa havaittuja on-
gelmakohtia pyritddn selvittdméan vertailemalla tietoturvalle asetettuja kansallisia ja

kansainvélisid vaatimuksia ja ohjeistuksia.

Johdannon jalkeen luvussa 2 lahdet&an liikkeelle s&hkdverkon piirteiden ja kokonaisuu-
den madrittelylld. Tamén jalkeen syvennytddn myos kaukokayttojarjestelmadn ja sen
liittymiseen osaksi sahkoverkkoa. Tamén jalkeen luku 3 esittelee tietoturvan ja yleisen
tavan jakaa se osa-alueisiin. Osa-alueiden esittelyn jalkeen esitelladn yleisia tietoturva-
vaatimuksia sekd sdhkonjakeluun suunnattuja vaatimuksia. Kappaleessa 3.3 esitellaén
kansalliset ja kansainvaliset tietoturvaohjeistukset ja -standardit, joita voidaan soveltaa
sédhkdverkon kaukokayttojarjestelmaédn. Kappaleessa 3.4 puolestaan esitelldan yleisim-
mat tietoturvauhat seka tietoturvahyokkayksia operoivat toimijat. Kappaleessa kaydaan
lapi myos Ukrainan sahkoverkkoa kohtaan tehty hydkkays ja séhkoverkon kaukokaytto-
jarjestelmaén kohdistuvia uhkia. Luvussa 4 analysoidaan kaukokayttojarjestelman tieto-
turvallista operointia ja yllapitoa sahkopostikyselysta ja aiemmista tutkimuksista muo-
dostettavan yleiskuvan perusteella. Luvun alussa kdydaan lapi myos tutkielman mene-
telmallinen nédkdkulma, joka nojautuu luvussa 3 esitettavien tietoturvavaatimuksien ja -
ohjeistuksien kvalitatiiviseen vertailuun. Luvun 4 lopussa kootaan johtopaattkset ja lu-

ku 5 on tyon yhteenveto.



2 SAHKOVERKON KAUKOKAYTTOJARJESTELMA

Kaukokaytto- eli kaytonvalvontajarjestelmd SCADA (Supervisory Control And Data
Acquisition) on sdhkonjakeluverkon reaaliaikainen valvontajarjestelma. Kaukokéytto-
jarjestelman avulla verkon valvonta ja ohjaukset voidaan keskittdd valvomoihin, mutta
keskitetyn valvonnan liséksi on mahdollista rakentaa myos paikallisia SCADA-
jarjestelmia sahkoasemille. (Lakervi & Partanen 2008: 234-235.)

Suomen kansallisen riskiarvion (2015) mukaan s&hkon jatkuva saanti on tarke&é, jotta
yhteiskunnan elintérkedt toiminnot voidaan turvata. Lyhyetkin, alle 10 sekunnin mittai-
set, katkokset voivat aiheuttaa teollisuusprosesseille ongelmia ja pitkittyessédén katko
Voi pysayttdd yhteiskunnan toiminnot. Sahkonjakeluverkossa tapahtuvat viat johtavat
useimmiten myos sdhkonjakelun hairiintymiseen. (Sisaministerio 2016: 14-13.) Taméan
vuoksi sédhkoverkon kaukokayttojarjestelman on vastattava erityisiin luotettavuusvaati-

muksiin.

2.1 Sahkdverkon piirteet

Suomessa sahkonjakelu on tarkasti sdadeltya monopolitoimintaa, jota valvoo Energia-
markkinavirasto (Lakervi & Partanen 2008: 19-21). Energiamarkkinaviraston valvon-
nan lisdksi kuluttajia suojaamaan on sdadetty sdhkomarkkinalaki 588/2013, joka vel-
voittaa sdhkoverkon haltijoita kehittdmadn verkon kayttovarmuutta. Laki mé&érittelee
sédhkodkatkoksen enimmaispituudeksi asemakaava-alueella kuusi tuntia ja muualla 36
tuntia. Tdman lisdksi laissa on velvoite varautumissuunnitelman teosta hairiétilanteiden
varalle ja suunnitelman hyvaksyy Huoltovarmuuskeskus. Siirtyméaaikaa lain taytantoon-
panoon on annettu porrastetusti joulukuun 2028 loppuun, jota ennen yhtididen tulee as-
teittain kehittdd verkkoaan. Verkon tulee vastata tdysin vaatimuksiin siirtyméaajan paat-
tyessa. (Sahkomarkkinalaki: 588/2013.)
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Sahkoverkko koostuu kanta-, alue-, keskijannite- ja pienjanniteverkosta, joilla kaikilla
on kéytdssa omat jannitetasonsa (Lakervi & Partanen 2008: 11). Kantaverkosta vastaa
valtion enemmistéomistuksessa oleva Fingrid, jonka liséksi vastuu sahkonjakeluverkos-
ta jakautuu monelle eri sdhkoverkon haltijalle. Syksylla 2016 Suomessa oli Energiavi-
raston mukaan 93 verkon haltijaa. Né&istad suurimmilla yhti6illa, kuten Caruna Oy:lla ja
Elenia Oy:lla asiakasmaaréat ovat olleet 2014 vuoden raportin mukaan yli 400 000 verk-
kopalveluasiakasta ja jakeluverkon pituutta on kertynyt yli 65000 kilometrid. Vastaa-
vasti pienin yhtio vuonna 2014 oli Karhu Voima, jolla palveltavia asiakkaita oli vain 79
kappaletta ja verkkoa 38,9 kilometrid. (Energiateollisuus 2015a; Energiavirasto 2016a;
Energiavirasto 2016b.)

Sahkoverkot muodostuvat sateittéisista-, rengas- ja silmukkaverkoista. Sateittaiset ver-
kot ovat yleisid pienjanniteverkoissa taajaman ulkopuolella, koska ne ovat edullisia ja
niille on helppo toteuttaa suojausasettelut. Rengasmalli on kéyt6ssd puolestaan taaja-
massa, mika takaa paremman varmuuden ja jannitevakavuuden. Rengasmallia hyodyn-
netddn myos 110 kilovoltin verkossa, mutta normaalitilanteessa rengasta ei pideté suljet-
tuna. Silmukkarakennetta kdytetddn kantaverkossa suurilla jannitteilld, kuten 400 ja 220
kilovolttia. Nédin saavutetaan hyva jannitevakavuus ja pienet siirtohaviét. (ABB Oy
2000: 341; Elovaara & Haarla 2011: 57.)

Sahkoverkon solmukohdissa sijaitsevat sahkdasemat, jotka ovat monipuolisia jakelu-
keskuksia. Sahkodasemat sisaltavat verkkoa suojaavia suojareleitd, automaatiota, eri jan-
nitetasojen kytkinlaitoksia ja muuntajia. Pienjanniteverkon rajalla kdytetddn sédhkoase-
mien sijasta puisto-, kellari- ja pylvdsmuuntamoita, jotka sisaltdvat pienjannitepuolen
ylivirtasuojauksia. Sahkdasemien ja muuntamoiden lisaksi verkossa on myods paljon
kauko-ohjattavia kytkinlaitteita, kuten erottimia, kuormaerottimia ja pylvaskatkaisijoita.
Né&illd voidaan rajata vikaantunut alue nopeasti ja palauttaa séhkot toimivaan osaan
verkkoa. Erottimet sijoitetaan yleensa verkon risteyskohtiin tai paikkoihin, jotka sijait-
sevat kaukana valvomosta. (Lakervi & Partanen 2008: 119-121, 151-152, 157-158;
Korpinen 2015: 4.) Kuva 1 esittdd perinteistd sdhkoverkon rakennetta 110 kilovoltin

siirtolinjasta pienjannitejakeluun.
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vybhyke

Kuval. Sahkoverkko (Salin 2015: 11).

Tulevaisuuden alyverkot puolestaan tulevat toimimaan kaksisuuntaisesti kahdessa ta-
sossa. Tietoliikenne kulkee omassa tasossaan ja sahkdenergia omassa tasossaan. Verk-
korakenne tulee koostumaan suurilta osin hajautetuista energialdhteistd seka energian
tuottajakuluttaja-asiakkaista (prosumers). Uudenlainen verkkorakenne kuvassa 2 pyrkii
sédhkon laadun ja luotettavuuden parantamiseen lisaten samalla kuluttajan mahdolli-
suuksia vaikuttaa sahkoén kayttoon. (Delgado-Gomes, Martins, Lima & Nicolae Borza
2015: 534-535.) Suomessa téllaisia alyverkkopilotteja on rakennettu mm. Helsingin Ka-
lasatamaan, Vaasan Sundomiin ja Oulun Hailuotoon (Jaspers 2014).
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Kuva2.  Alyverkon rakennemalli (ABB Oy 2016: 4).

2.2 Kaukokayttojarjestelmé

Kaukokayttojarjestelmat ovat olleet merkittavé askel sahkoverkkojen automatisoitumi-
sen historiassa. Kaukokéayttojarjestelmien yleistyminen Suomessa tapahtui 1970-luvulla.
Myohemmin kaukoké&yttojérjestelmén ovat kehittyneet ja laajentuneet mikroprosessori-
ja tietojenkasittelytekniikan myota. Laajempia kaukokayttojarjestelma-kokonaisuuksia
kutsutaan kaytonvalvontajarjestelmiksi. (Korpinen 2015: 1.) Kéytonvalvontajarjestel-
maan kuuluvat ala-asemat, alykkaat releet, tietoliikenneyhteydet, tiedonkeruu- ja sovel-
luspalvelimet, tietokanta ja kayttoliittyma (ABB Oy 2000: 408-409; Martikainen 2005:
23; Lakervi & Partanen 2008: 235).

Sahkoverkon mittalaitteet ja alykkaat suojarele- ja ohjausyksikot kerddvét kaukokéyt-
toon tarvittavaa reaaliaikaista tietoa, jonka ne vélittavat edelleen kaukokayttojarjestel-
mé&an itsendisesti tai sitten ala-aseman avulla. Tiedonsiirto ala-asema ja ohjauslaitteiden
valilla toimii my0s toiseen suuntaan, jolloin kaukokaytdsta voidaan lahettdd esimerkiksi

ohjauskomentoja, aikasynkronointisanomia tai laitteiden asetteluja ala-asemalle. (ABB
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Oy 2000: 409-410; Martikainen 2005: 23.) IEC 61850 -standardin myota on tullut myos
mahdolliseksi toteuttaa s&hkdaseman suojauksien keskittamistd asema-automaatio-
tietokoneelle (Valtari 2013: 48-49).

Ala-asemat seké suojarele- ja ohjausyksikot sijaitsevat mm. séhkdasemilla, puistomuun-
tamoissa, kauko-ohjattavissa maastoerottimissa ja katkaisijoissa, joista on tietoliiken-
neyhteydet kaukokéyttojarjestelmaan. Tiedonsiirrolla on valvonta- ja ohjauspaikasta
riippuen erilaisia vaatimuksia, kuten tiedon aikakriittisyys ja luotettavuus. Yhteys séh-
kdasemalta valvomoon tulee olla nopea ja luotettava, kun puolestaan maastoerottimen
yhteys voi vahdisemman kayton vuoksi olla véhemmaén aikakriittinen. Kaukokayttdyh-
teyksien tiedonsiirrossa kaytettyja tekniikoita ovat radiolinkkiyhteys, valokuitu, kiintea
kaapeli, radiopuhelinverkko, lankapuhelinverkko, matkapuhelinverkkodata, sahkoverk-
kotiedonsiirto ja pakettiradioverkko. (Lakervi & Partanen 2008: 245.) Sdhkdaseman ja
valvomon valisissd yhteyksissd on nykyisin laajalti kdytossa valokuitu, kun taas ero-

tinasemien langattomissa yhteyksissé suositaan matkapuhelinverkkodataa (Tervo 2012).

Sahkonjakelun yhteiskunnallisen tarpeellisuuden vuoksi tarkeissa sahkéverkon ohjaus-
pisteissa tulee varmistaa kaukokayttojarjestelman tietoliikenne kahdella toisistaan riip-
pumattomalla yhteydelld, joiden avulla voidaan taata korkea kaytettavyys ja luotetta-
vuus (Sisaministerié 2016: 14-13; Tervo 2012). Kuva 3 on periaatteellinen kuvaus kau-
kokayttojarjestelman kahdennetusta tietoliikenneyhteydesta sahktasemalle, jossa ensisi-
jaisena yhteytena toimii valokuitu ja varayhteytena kdytetaan langatonta linkkia. Julki-
set matkapuhelinverkot eivat valttdmatta ole oikea ratkaisu varayhteydeksi, koska tuki-

asemien varavirta saattaa riittdd vain noin kolmen tunnin ajaksi (Tervo 2012).
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Kuva 3. Kaukokayton ja séhkdaseman vélinen tietoliikennerakenne (Tervo 2012).

Kaukokayttojarjestelma SCADA:n ydin koostuu varmennetuista tietokoneista, tiedon-
siirtojarjestelméliitynnasta ja tietojarjestelmasovelluksesta, jota ohjataan korkeatasoisen
kayttoliittyman kautta. Jarjestelma hallitsee verkon tapahtumatietoja, verkon kytkentéti-
lannetta, kaukomittauksia, raportointia ja silld pystytéan tarvittaessa ohjaamaan verkon
toimilaitteita. Ta&mén liséksi SCADA voi jakaa verkon reaaliaikaisia tietoja myos muille
tukiohjelmistoille, kuten kéaytontukijarjestelmda DMS:lle (Distribution Management
System). (Lakervi & Partanen 2008: 235-236.)

MicroSCADA Pro on ABB Oy:n kaukokayttojarjestelmatuote, jolla voidaan valvoa ja
ohjata séahkonjakelujarjestelméaé. Sahkon liséksi tuotteen sovellusalueita ovat kaasu-,
0ljy-, vesi- ja lampdsovellukset. Kaukokéyttojarjestelméa voidaan rakentaa kuvan 4 mu-
kaisesti, jolloin kéaytetd&n kahdennettuja toisensa peilaavia sovellus-servereita. Tallgin
toinen servereistd on kuumana ja ajaa paasovellusta ja toinen servereista varjostaa kuu-
mana olevaa paasovellusta. Kuuman serverin vikaantuessa l&htee varjostavan serverin
paasovellus vélittdmaésti kayntiin. Tietoliikenteen kahdennus voidaan toteuttaa IEC
80870-5-101 ja -104 ja IEC 62429/PRP protokollilla. Kuvassa 4 kaukokayton rinnalla

on myds DMS, joka helpottaa vian paikannusta séhkdverkossa. MicroSCADA Pro so-
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vellus pystyy toimimaan seka kaukok&yttojarjestelménéd etta tietoliikennekoneena.
(ABB Oy 2014: 8-12.)

SCADA/DMS regional control center

MicroSCADA Pro workstations Office workplaces
Ll Sl — lis HE — Router el L
1EE FIFH B
A 2 g Ca
MicroSCADA Pro == = MicroSCADA Pro
SCADA server E g i r DMS server

MicroSCADA Pro
communication front-ends

Primary and secondary

‘. A A ‘ ‘ A A A substations

Kuva4. Kaytonvalvonta- ja kaytontukijéarjestelma rinnakkain (ABB Oy 2014: 8).

Sahkoverkon kaukokayttojarjestelmaa operoi kéyténvalvoja, jonka tyopiste on valvo-
mossa. Valvomossa kaytonvalvojalla on paasy kaikkiin kaukokéyttdjarjestelmén tila-,
tapahtuma- ja mittaustietoihin. Tamén lisaksi kaytonvalvojalla on mahdollisuus ohjata
séhkoverkkoa ja muuttaa ndin sen tilaa tarvittaessa. (Martikainen 2005: 23.) Kaukokayt-
tojarjestelman yll&pidosta vastaavat sahkoyhtion tehtavéan kouluttamat henkil6t, mutta
on myds mahdollista, ettd yhtid ostaa tarvittavat yllapitotoimenpiteet kaukokayttojarjes-
telman toimittajalta. Kaukokéayttojarjestelman yllapitovastuita voidaan jakaa osa-

alueisiin, kuten SCADA-sovellus, tietoliikenne ja ala-asemat. (Isoméki 2016.)

MicroSCADA Pro tarjoaa kdytonvalvojalle dynaamisen nopeasti paivittyvan nakyman
verkon tilasta, havainnolliset hélytykset prosessikuvassa seka laitteiden lukitusten ja
suojausten osoittamisen. Jarjestelma sisaltdd myos kattavat hélytys- ja tapahtumalis-
taukset, joiden suodatusominaisuudet ovat monimuotoiset. Mittaustiedoista voidaan

piirtdé selkeaa trendikéyra, ja teho- ja hévidraportit puolestaan ohjaavat verkon energia-
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ja kustannustehokkaaseen hallintaan. Kaukokayttojarjestelman yllapitajille Micro-
SCADA:sta l6ytyy rakennustytkalut sekd valmiit Kirjastot ohjausdialogeille ja prosessi-
kohdesymboleille. Kaukokayttojarjestelmén tietoliikennettd voidaan diagnosoida tytka-
lulla ja sen voi myos salata. Yllapitajalle turvallisuuden kannalta tarkeitd ominaisuuksia
ovat myos kayttdjien tunnistus seké& oikeutukset, jotka jaavat myos tapahtumalistalle.

MicroSCADA vastaa IEC 62351, IEEE 1686 ja NERC CIP tietoturvavaatimuksiin.
(ABB Oy 2014: 8-12.)
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3 TIETOTURVA

Andreassonin ja Koiviston (2013: 29) mukaan tietoturvallisuudella tarkoitetaan “tieto-
jen, palveluiden, jarjestelmien ja tietoliikenteen suojaamista ja niihin kohdistuvien ris-
kien hallitsemista sek& normaali- ettd poikkeusoloissa hallinnollisilla, teknisilla ja muil-
la toimenpiteilld.” Tietoturva voidaan jaotella osiin monin eri tavoin, mutta yleisesti or-
ganisaatioissa on kaytossd seuraavanlainen jaottelu: hallinnollinen turvallisuus, henki-
Iostoturvallisuus, fyysinen turvallisuus, tietoliikenneturvallisuus, laitteistoturvallisuus,
ohjelmistoturvallisuus, tietoaineistoturvallisuus ja kayttoturvallisuus (Andreasson &
Koivisto 2013: 52).

Tietoturvalle voidaan sovelluskohteesta riippuen asettaa erilaisia vaatimuksia ja tieto-
turvaa voidaan toteuttaa yrityksissé ja jarjestelmissé erilaisia ohjeistoja ja standardeja
mukaillen. Tietoturva on olennainen osa nykyhetked ja tulevaisuutta, minka vuoksi tie-
toturvan saralla on eritasoisia ohjeistajia, vaatimusten asettajia seka sdanndston laatijoi-
ta. Suomessa on 1.1.2014 alkaen toiminut Kyberturvallisuuskeskus, jonka tietoturvapal-
veluihin kuuluvat mm. CERT (Computer Emergency Response Team) ja NCSA
(National Communications Security Authority) -tehtavét. Kyberturvallisuuskeskus on
Suomen valvova viranomainen, joka pyrkii toiminnallaan varmistamaan hairiéttomat ja
turvalliset viestintéaverkot seka -palvelut. Kyberturvallisuuskeskus tahtaa myos jokapéi-
vaisten yhteiskunnallisesti elintarkeiden toimintojen turvaamiseen. (Viestintavirasto
2016a.) Euroopan unionin tasolla tietoturvaohjeistuksesta, -sdéntelysté ja -suosituksista
vastaa ENISA (The European Network and Information Security Agency), joka on pe-
rustettu 2004 Kreikkaan (ENISA 2016a).

3.1 Tietoturvan osa-alueet

Hallinnollinen turvallisuus on avainasemassa tietoturvan maarittelyssa, suuntausten va-

linnassa ja seurantatyokalujen valitsemisessa. Organisaation tulee maarittaa ja toteuttaa

tietoturvaa siind maarin, kun se tukee organisaation perustehtavan ja strategian saavut-
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tamiseen tarvittavia panostuksia. Ihannetilanteessa tulisi pyrkié siihen, etta tietoturva on
luonnollinen osa toimintaa ja organisaation riskienhallintaa. Organisaation taytyy kansa-
laisten yksityisyydensuojan ja yrityssalaisuuksien vuoksi huolehtia tietojen salassapi-
dosta. Yhtionjohto ja esimiehet vastaavat, ettd hallinnollinen turvallisuus toteutuu muil-
lakin tietoturvallisuuden osa-alueilla. Halutun tietoturvatason saavuttamiseksi laaditaan
organisaatiossa Kirjallinen tietoturvapolitiikka, joka sisaltad tavoitteet, tietoturvaan oh-
jaavat tekijat, tietoriskien hallinnan maarittelyn, tietoturvallisuuden merkityksen organi-
saatiolle, toimintojen priorisoinnin, tietoturvallisuuden hallintajarjestelman, tietoturva-
vastuut, tietoturvakoulutuksen ja perehdytyksen, tietoturvallisuuden tiedottamisen, to-
teutumisen valvonnan ja toimintamallin poikkeustilanteissa. (Andreasson & Koivisto
2013: 32-36.)

Henkilostoturvallisuus on osa-alue, joka paneutuu henkiloston salassapito- ja kéytetta-
vyysriskienhallintaan tietoja ja tietojarjestelmia kéytettdessa. Tata tietoturvan osa-
aluetta pidetddn keskeisend, mutta haasteen tietoturvalle aiheuttaa toimija, ihminen.
Henkilostoturvallisuuteen kuuluu erityisesti tiedon kdyttdjien ja muokkaajien méarittely.
Nain ollen vain tietoihin oikeutetut ja riittdvan turvatason omaavat henkilot paésevéat
kayttdmaa organisaation arkaluonteista tai yksityisyydensuojan alaista tietoa. Suojauk-
seen kaytettavat estomenetelmat kuuluvat myos henkildstéturvallisuuden alueeseen.
(Valtiovarainministerio 2008a: 11-14.)

Valtiovarainministerion (2008b: 30) mukaan fyysinen turvallisuus sisaltdd muun muas-
sa “kulun- ja tilojenvalvonnan, vartioinnin, palo-, vesi-, sahko-, ilmastointi- ja murtova-
hinkojen torjunnan sek& kuriirien ja tietoaineistoja sisaltavien l&hetysten turvallisuu-
den”. Néaiden alueiden vuoksi fyysiseen turvallisuuteen kuuluu saannoksid, jotka ovat
tyoturvallisuus-, pelastus- ja arkistolaissa seké laissa yksityisyydensuojasta tyoelamassé.
Fyysiseen turvallisuuteen kuuluu olennaisesti myds tilaturvallisuus, jolla tarkoitetaan
henkildston, tietojen ja materiaalien suojausta. Fyysisen suojauksen kokonaisuus on laa-
ja ja monitasoinen. Sen avulla luodaan valmiit toimintamallit erilaisten ongelma- ja héi-
ridtilanteiden osalle. Kohteen maarittelyssd huomioidaan kokonaisuus rakenteellisista
ratkaisuista, kuten vahvistetuista seinistd, ovista ja ikkunoista, lahtien. Kohteen valvon-

taan voidaan kéyttaa tarpeiden mukaan video-, kulku- tai tunkeutumisvalvontaa, jotka
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voivat olla yhteydessa kiinteistdautomaatiojarjestelmaan. Aarimmaisissd suojausvaati-
muksissa varavoima-vaatimuksen liséksi saatetaan vaatia sahkémagneettisen pulssin tai

suuritehoisen mikroaallon kestoa. (Andreasson & Koivisto 2013: 52-56.)

Tietoliikenneturvallisuus on ’tiedonsiirtoyhteyksien kéytettdvyyden, tiedonsiirron tur-
vaamisen, suojaamisen ja salaamisen, kayttdjan tunnistamisen ja verkon varmistamisen
turvallisuustoimenpiteet sek& lainsdadantd, normit ja toimet, joilla pyritdan aikaansaa-
maan tietoliikenteen turvallisuus” (Valtiovarainministerio 2008b: 103). Tietoliikenne-
turvallisuus sisaltaa siis tietoliikennelaitteiden valvontaa, verkon hallintaa, ongelmati-
lanteiden selvittelya ja kirjaamista, viestinnan salauksen hallintaa ja myos tietoliikenne-
ohjelmien testausta. Tietoliikenneturvallisuuteen liittyen saadettyja lakeja ovat viestin-
tdmarkkinalaki ja séhkdisen viestinnén tietosuojalaki. Tietoliikenneturvallisuutta toteu-
tetaan verkon suunnittelussa, jossa méaaritelladn verkkoon liitettavéat laitteet ja niiden
toiminta-alueet. Fyysiset ja virtuaaliset alueet voidaan erotella toisistaan palomuurein,
joilla pystytddn myos tarkkailemaan ja sdanndstelemaén tarkasti liikennettd alueiden ja
laitteiden valilla. Kiriittisten laitteiden kanssa tulee ottaa huomioon kahdennetut tiedon-
siirtovaylat. Ulospéin olevat yhteydet puolestaan tulee varmistaa varayhteyksien avulla
siten, ettd ne vikatilanteessa takaavat riittavan palvelutason. Aktiivisten verkkolaitteiden
fyysinen sijoittelu ja asettelu tulee toteuttaa minimoiden tunkeutumisriski. Verkon lii-
tyntérajapintaa tulee pohtia, silld langattomien verkkojen osalta tietoturvan ja yhteyden
salauksen kanssa tulee olla huomattavasti tarkempi, kuin lahiverkkojen kanssa. Langa-
tonta verkkoa voidaan hdirita esimerkiksi tehokkaalla radiosignaalilla. (Andreasson &
Koivisto 2013: 69-74.)

Laitteistoturvallisuudella tarkoitetaan toimenpiteitd, joilla pyritddn turvaamaan laitteis-
ton kaytettavyys, toiminta ja yll&pito. Tamén saavuttamiseksi turvataan laitteiston elin-
kaarta takuun liséksi erilaisilla tukipalveluilla. (\Valtiovarainministerié 2008b: 57.) Or-
ganisaatioille tdma on pyritty tekem&&n helpoksi erilaisten palvelusopimusten kautta,
mutta tarkeiden laitteiden osalta tdytyy miettid tarkoin, onko oma valivarasto tarpeelli-
nen. Yllapidon tulee huolehtia jarjestelmasta siten, ettd se pystytédén tarvittavassa laa-
juudessa palauttamaan virhetilasta toipumisen jéalkeen. Erilaiset laitekohtaiset tietotur-

vaominaisuudetkin on hyvé hyédyntad siind madrin, missa ne lisdévét tietoturvallisuutta
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ja estévat tietojen joutumisen vaariin kasiin. Yrityksissa 2011 jalkeen yleistynyt BYOD-
kaytantd (bring your own device) aiheuttaa monia ongelmia organisaation tietohallin-
nolle, koska vaarin asetellut tai puutteellisilla suojausohjelmilla varustetut omat laitteet

tuottavat tietoturvariskin yrityksille. (Andreasson & Koivisto 2013: 65-66.)

Ohjelmistoturvallisuus pureutuu ohjelmistojen tietoturvatoimiin, kohteena ovat kaytto-
jarjestelmat, varus- ja tyokaluohjelmistot (Valtiovarainministerié 2008b, 68). Toteutuk-
sena ohjelmistoturvallisuus tarkoittaa testattuja, huolellisesti valittuja ja helposti hallit-
tavia kayttojarjestelmia seka tietoliikenne- ja tietoturvaohjelmistoja. Taman liséksi eri-
tavoin toteutettujen tyokalu- ja varusohjelmistojen tulee olla yhteensopivia ja tietotur-
vallisia. Ohjelmistojen tietoturvataso méaaraytyy kasiteltdvan tiedon turvaluokituksen
mukaisesti, miké& tulee ottaa huomioon méériteltdessa tietoturvamenetelmia, kuten kayt-
tajatodennusta, -tietojen hallintaa, kéyttdoikeuksia, salausta, virhetilanteiden hallintaa ja
auditointia. Ohjelmistoissa tulee liséksi olla kattavat toiminnot kaytonvalvontaan ja
tarkkailuun, jotta mahdolliset vaarinkaytokset havaitaan. (Valtiovarainministerié 2004:
67-78.)

Tietoaineistoturvallisuus on perinteisemmin tunnettu turvallisuuden osa-alue. Osa-alue
koostuu asiakirjojen, tiedostojen ja tietoaineistojen luokittelusta ja asianmukaisesta hal-
linnasta tiedon eheyden, kaytettavyyden ja luottamuksellisuuden yllapitdmiseksi (Val-
tiovarainministerio 2008b: 101). Tietojen luokitus tapahtuu omistajan toimesta, joka
maaraa tiedon kaytosta ja jakelusta. Mikéli aineistossa on seké salassa pidettavaa ettéd
julkista tietoa, tulee salassa pidettdvyys ilmetd selvésti materiaalista. Salassapitosopi-
muksilla tdydennetdan laissa méarattya salassapitovelvollisuutta ja sopimusrikkeesté
joutuu yleensd maksamaan korvaukset. Tietoaineiston kasittelyssa, séilytyksessé ja ar-
Kistoinnissa tulee mediasta riippumatta toteuttaa vaadittu suojaus ja salaus turvaluokan
mukaisesti. Yksityisyydensuojan vuoksi henkil6tietojen ja -rekisterien ké&sittelyssa tulee
olla tarkkana ja vain valttdmattomat tiedot tulee tarvittaessa siirtdd. (Valtiovarainminis-
terid 2004: 79-84.)

Kéayttoturvallisuus siséltaa tuki-, yll&pito-, kehittdmis- ja huoltotoimenpiteet kayttoym-

paristoon ja laitteisiin. Se pitaa sisallaan ulkoistettujen toimintojen riskianalyysin ja pal-
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velusopimuksien laatimisen. Osa-alueeseen kuuluvat myds kayttGympériston laajennuk-
seen liittyvét etékayttod, -tyo ja -hallinta sekd niiden suunnittelu. Kayttoturvallisuuteen
kuuluu myos prosessienhallinta, jolla tarkoitetaan tietojérjestelmien normaalia operoin-
ti- ja hallintatoimia sek& muutostenhallintaa, johon puolestaan kuuluvat korjauspaivi-
tykset, tietoturvakorjaukset, jarjestelmdintegroinnit ja toimittajavaihdokset. (Valtiova-
rainministerié 2004: 86-93.) Kayttoturvallisuus tukee ohjelmisto-, laitteisto- ja tietolii-

kenneturvallisuutta.

3.2 Tietoturvavaatimukset

Tietoturvan vaatimustasot vaihtelevat sovellettavan kohteen ja alan mukaisesti. Suo-
messa tietoturvallisuuteen liittyy paljon sovellettavaa ja suoranaista lainsdadantéa: mm.
perustuslain perusoikeusdédnnokset, henkil6tietolaki, laki viranomaistoiminnan julkisuu-
desta, rikoslaki ja laki rikoslain muuttamisesta, pakkokeinolaki ja laki huoltovarmuuden
turvaamisesta (Karvi 2010: 8-9). Edeltavien liséksi tuore 2015 voimaan tullut laki julki-
sen hallinnon turvallisuusverkkotoiminnasta, pyrkii varmistamaan normaali-, héirio- ja
poikkeustilanteissa valtion seka yhteiskunnan kannalta tarkedn viestinnan hairiottémyy-
den ja eheyden. (Laki julkisen hallinnon turvallisuusverkkotoiminnasta 10/2015).

Valtionvarainministerion Vahti 2/2010-asiakirjassa esitetédan yleisia vaatimuksia viran-
omaisten tietojenkasittelylle. Tietoturvallisuutta tulee toteuttaa ja yll&pitad siten, ettd
vahintdan perustaso saavutetaan. (Valtionvarainministerié 2010: 35-36.) Perustason to-
teuttamisesta on madratty 681/2010 laissa siten, ettd tietoturvariskit tulee huomioida ja
viranomaistoimijoilla tulee olla riittavé tietoturva-asiantuntemus kéytettavissa. Tietojen
ja asiakirjojen osalta késittely ja sdilytys tulee toteuttaa siten, ettd vastuut ja tehtévat
ovat tiedossa ja tarvittavat estot toteutettu asiattoman toiminnan estamiseksi. Henkilos-
t0& tulee ohjeistaa ja kouluttaa tietojen késittelyyn seka liséksi valvoa, ettd ohjeita nou-
datetaan. Arkaluonteisia tietoja kasittelevien luotettavuus voidaan varmistaa turvalli-
suusselvitysmenettelylla. (Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnos-
sa 681/2010.)
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Euroopan komissio on puolestaan laittanut vuonna 2013 alulle koko EU:n aluetta kos-
kettavan verkko- ja tietoturvadirektiivin. Direktiivi hyvéksyttiin Euroopan parlamentis-
sa 6. heindkuuta 2016 ja se tuli voimaan elokuussa 2016. Direktiivin tarkoituksena on
varmistaa yhteinen korkea tietoturvataso lapi unionin seka parantaa jasenmaiden kyber-
turvallisuuskykya ja yhteistyotd. (European Commission 2016.) Direktiivi tulee koske-
maan keskeisten palvelujen tarjoajia, jotka jasenvaltioiden on maaritettava viimeistaan
9. marraskuuta 2018. Toimialoista direktiivi sisaltda energian, liikenteen, pankkialan,
finanssimarkkinoiden infrastruktuurin, terveydenhuoltoalan, vedenjakelun ja digitaali-
sen infrastruktuurin. Energia-alaan siséltyvét sdhko, oOljy ja kaasu. Verkko- ja tietotur-
vadirektiivi ei rajoita EU direktiivin 2008/114/EY vaatimuksia elintarked& infrastruk-
tuuria koskien. (Directive (EU) 2016/1148: 12, 14, 27-29.)

Keskeisten toimijoiden turvallisuusvaatimukset esitell&&n direktiivin artiklassa 14:

Jasenvaltioiden on varmistettava, ettd keskeisten palvelujen tarjoajat toteuttavat
asianmukaiset ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet hallitak-
seen riskejd, joita kohdistuu niiden verkko- ja tietojarjestelmien turvallisuuteen,
joita ndma keskeisten palvelujen tarjoajat kayttavat toiminnoissaan. Néilla toi-
menpiteilld on varmistettava riskiin suhteutettu verkko- ja tietojarjestelmien tur-
vallisuuden taso uusin tekniikka huomioon ottaen. (Directive (EU) 2016/1148:
20.)

Taman liséksi jasenvaltioiden vastuulla on varmistaa, etta keskeisten palvelujen tarjoajat
toteuttavat ehkaisevat toimenpiteet siten, ettd mahdolliset poikkeamat eivét vaikuta pal-
velun jatkuvuuteen. Keskeisia toimijoita sitoo myos ilmoittaminen palvelun jatkuvuutta
uhkaavista poikkeuksista. llmoitus tulee tehdd toimivaltaiselle viranomaiselle tai
CSIRT-toimijalle. Asetettuihin turvallisuusvaatimuksiin pééasemiseksi artiklassa 19
kannustetaan kayttdmaan merkityksellisid eurooppalaisia tai kansainvalisesti hyvéaksyt-
tyja standardeja ja ohjeistuksia. Jasenvaltioiden kanssa yhteistydssa toimii ENISA, joka
jakaa neuvoja sekd suuntaviivoja teknisista aloista, jotta riittdvéa tietoturvan taso toteu-
tuisi. (Directive (EU) 2016/1148: 20, 23.)

EU-maista Saksa on ottanut varasldéhdon verkko- ja tietoturvadirektiivin noudattamiseen

ja on luonut direktiivin mukaisen lain omaan kansalliseen lainsdéddantoonsa. Saksan laki
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on nimeltadn kyberturvallisuuslaki ja se otettiin kayttoon syksylla 2015. Saksassa rik-
komuksista on maaratty korvaus 100 000 euroon saakka. Lakia tarkastellaan uudelleen
neljan vuoden jalkeen lain voimaan astumisesta, jolloin maarittyy tarkemmin lain sovel-
luskohde. Ensimméisten joukossa lainpiirin asetettiin mm. energiasektori kevaalla 2016.
Saksan hallituksen mukaan Kriittisen infrastruktuurin sektori rajoittuu 2 000 toimijaan.
Tietoturvan vahimmadisvaatimukset méarittdd Saksan liittovaltion tietoturvavirasto.
Toimijat ovat velvoitettuja saannollisesti osoittamaan, ettd tayttavat turvallisuusvaati-
mukset ja sen tulee tapahtua vahintdén joka toinen vuosi. Toimijalla tulee olla yhteys-
henkild tietoturvavirastoa varten ja toimija on velvollinen ilmoittamaan merkittavista
saatavuuden, eheyden, aitouden tai luottamuksellisuuden héirigista tietojarjestelmissaan.
Tietoturvaviraston tehtéva on lain perusteella toimia yhteyspisteend ja analysoida kaik-
kea relevanttia tietoa. Lisaksi viraston tulee ohjeistaa, neuvoa ja varoittaa toimijoita.
(Kuschewsky 2015.)

EU:n tasolla energia-ala maaritellddn EU direktiivin 2008/114/EY mukaan Euroopan
elintarkeda infrastruktuuria kasittavéaksi toimialaksi. Elintarkealld infrastruktuurilla tar-
koitetaan jarjestelmid, jotka ovat keskeisid yhteiskunnan valttdmattomien toimintojen
kannalta ja joiden tuhoutuminen tai vahingoittuminen vaikuttaisi merkittavasti jasenval-
tioon. Euroopan elintarkean infrastruktuurin tuhoutuminen tai vahingoittuminen puoles-
taan vaikuttaisi merkittavéasti vahintdan kahteen jasenvaltioon. Muita vastaavia toimialo-
ja, joissa kaytetddn kaukokayttojarjestelmid, on nimetty liikenteen puolelta mm. rauta-
tieliikenne. Euroopan elintarkeat infrastruktuurit vaativat turvallisuussuunnitelman, jo-
hon kuuluvat hyddykkeiden maérittely, riskianalyysit, vastatoimenpiteet ja pysyvat tur-
vatoimenpiteet, kuten tietoturvan kokonaisvaltainen toteuttaminen. (Council Directive
2008/114/EC: 2-3, 6-7; ENISA 2011b: 5.) Suomi on osana pohjoismaista voimajérjes-
telmé&& yhdessa Ruotsin, Norjan ja Itd-Tanskan kanssa. Taman lisdksi Suomesta on yh-
teyksia Viroon ja Vengjalle (FINGRID 2016). Runkoverkon siirtoyhteyksien puolesta
oletetaan, ettd Suomen séhkojarjestelmén horjuminen voisi heijastua myds naapurimai-

hin, miké&li energian tarve on koko Skandinavian alueella suurta.
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Suomessa sahkoverkkoyhtididen varautumissuunnitelmia sdhkdmarkkinalain puitteissa
valvoo Huoltovarmuuskeskus (Sahkémarkkinalaki: 588/2013). Huoltovarmuuskeskus
on myos jo usean vuoden ajan jakanut ohjeistusmateriaalia automaatiojérjestelmien tie-
toturvan toteutukseen, yllapitamiseen seka kehittdmiseen (Huoltovarmuuskeskus 2015:
12). Ohjeistuksien kayttoonottoa ja toteutumista Huoltovarmuuskeskus seuraa mm. ti-
lannekartoituksilla, joista viimeisimman teki XCure Solutions Oy 2015 syksylla. Kyber-
turvallisuuden tilannekuvan arvioinnissa kéytettiin ISO/IEC 27001 ja 27002 -
standardeja, kansallista Katakri I11 -turvallisuusauditointikriteeristdd ja valtionhallinnon
julkaisemaa VAHTI-dokumenttisarjaa. (Immonen 2015: 1-2.) Nain ollen ISO/IEC
27001 ja 27002 -standardeja, Katakri -kriteeristod sek& Vahti-ohjeistoja voidaan osin
pitdd kansallisen tason vaatimuksena tietoturvallisen automaatiojarjestelman toteuttami-

selle.

Yhdysvalloissa puolestaan on vuodesta 1968 lahtien toiminut NERC (North American
Electric Reliability Corporation), jonka tehtavéna on ollut sdhkonsiirtojarjestelmien luo-
tettavuuden ja kayttovarmuuden varmistaminen. NERC ei kuulu Yhdysvaltain hallituk-
seen, mutta sill4 on lakis&ateisesti vastuu séannelld jarjestelmien kaytto- ja yllapitotoi-
mia. Tama toteutuu standardien madrittelyn ja valvonnan kautta, joka kdytannossa tar-
koittaa, ettd NERC antaa suunnittelusaantdja ja toimintaohjeita, joita tulee noudattaa.
(Ahonen 2010: 48.) Koska Euroopan alueella ei ole ollut yhtendisia vaatimuksia kos-
kien teollisuusautomaatiojarjestelmid, vaan ldhinnd vain “hyvid kaytdnteitd” (good
practices), jotkut sektorit ovat alkaneet toteuttaa tietoturvaa USA:n vaatimusten NERC
CIP (Critical Infrastructure Protection) -standardin pohjalta (ENISA 2011a: 18).

NERC CIP -standardit ovat kehittyneet teollisuuslahtoisesti ja ne toteutetaan ANSI-
akkreditoidulla prosessilla. Kehitysprosessi on kaikille alantoimijoille avoin ja lopputu-
loksena luodut ja hyvaksytyt standardit ovat julkisesti jaossa internetissad. (Ahonen
2010: 49.) Standardit tarjoavat kyberturvallisuuskehyksen, jonka avulla tunnistetaan ja
suojataan kriittiset toiminnot sdhkojarjestelmissd (ENISA 2011c: 62). Standardit mé&érit-
televat myos erilaisia rooleja sahkojarjestelman kokonaisuuksista, joita tulee hallita nii-
den kriittisyyden ja haavoittuvuuden vuoksi. Taman lisaksi standardit kattavat kaupalli-

set ja operatiiviset vaatimukset yllapitoon, hallintaan ja viestimiseen toimintojen ja or-
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ganisaatioiden valilla. (ENISA 2011c: 62.) Ensimmadiset kdyttovarmuusstandardit jul-
kaistiin kayttéon 2007 ja vuodesta 2013 lahtien tyon alla on ollut standardin viides ver-
sio (Ahonen 2010: 49; NERC 2016).

NERC CIP -standardit ja niiden kéyttotarkoitus (Ahonen 2010: 49):

= CIP-001: sabotaasien raportointi (tatd ei normaalisti siséllytetd automaatiostan-
dardeihin)

= CIP-002: kriittisen tietopdaoman tunnistaminen

= CIP-003: turvallisuuden hallinnan kontrollit (minimikontrollit Kkriittisten tieto-
padomien suojaamiseksi)

= CIP-004: henkil6sto ja tietoturvakoulutus (henkildston koulutus, tietoturvatie-
toisuus ja mm. henkildiden taustan tarkistaminen)

= CIP-005: suojattavien kohteiden vyohykkeen (electronic perimeter) tunnista-
minen ja suojaus (sis. liityntépisteet)

= CIP-006: kriittisen tietopddoman fyysinen turvallisuus

= CIP-007: jarjestelmien turvallisuuden hallinta (metodit, prosessit ja proseduurit
jarjestelmien Kriittisten tietopadomien suojaamiseksi)

= CIP-008: tietoturvaloukkausten ja -tapahtumien raportointi ja reagointisuunni-
telmat (sis. tapahtumien tunnistamisen ja luokittelun)

= CIP-009: toipumissuunnittelu (kriittisten tietopddomien palautussuunnitelmat,
ottaen huomioon liiketoiminnan jatkuvuuden ja onnettomuuksista toipumisen
tekniikat ja -kaytannot)

3.3 Tietoturvaohjeistukset ja -standardit

Tietoturvaohjeistuksia ja -standardeja on viime vuosina alettu hyddyntdmaan yha
enemman. Ikavat mediahuomiota kerédnneet tapahtumat, kuten Stuxnet, ovat edesautta-
neet ohjeistuksen méarén kasvua. Suomessa Huoltovarmuuskeskus on ollut jo useam-
man vuoden automaatiojarjestelmien suojaamiseen suuntaavan ohjeistuksen jakelijana
ja tutkimuksen toimeksiantajana. Alun perin Tekesin ja VTT:n TITAN-projektista
2008-2010 lahtenyt ohjeiston kehittdmisen ketju on jatkunut vuoteen 2016, jolloin vii-
meisin projekti tietoturvan jalkauttamisesta teollisuusautomaatioon saatettiin paatok-
seen. Ohjeistuksen kehittdmisesta ja tyostosta on vastannut VTT, mutta mukana ohjeis-
tusta kehittdmaéssa on ollut myos valtaisa joukko suomalaisia alan yrityksid ja osaajia.
(Huoltovarmuuskeskus 2015: 12.)
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VTT:n TITAN-projektin tuotoksena syntyi vuonna 2010 TITAN-késikirja, jonka tarkoi-
tuksena on esitelld tietoturvaan liittyvia standardeja, vaatimuksia, tulevaisuuden suun-
tauksia. Taman lisaksi Kirjan tuli toimia ohjeistuksena suomalaiselle automaatioteolli-
suudelle, koska Suomessa ei ollut esitetty mitd&n lakiin perustuvia tietoturvavaatimuk-
sia alalle. TITAN-kasikirjaan listattujen standardien lahtokohtana oli, ettd standardit si-
séltdvat ominaisuuksia, jotka tukevat automaatioteollisuutta tai standardit ovat vakiintu-

neita maarayksia ja kaytantoja, joita vaaditaan toiminnassa. (Ahonen 2010: 3, 29.)

EU:n tasolla tietoturvaohjeistusta kriittiselle infrastruktuurille ja sen automaatiojarjes-
telmille on jaettu ENISA:n toimesta hieman TITAN-ké&sikirjan julkaisun jalkeen.
”Protecting Industrial Control Systems™ -suositukset kattavine liitteineen vuonna 2011
on ENISA:n julkaisu ja sen tarkoituksena on toimia kansainvalisend ohjeistuksena Eu-
roopan jasenvaltioille. Dokumentti sisaltdd seitsemén suositusta julkisen ja yksityisen
sektorin automaatiojarjestelman hallitsijalle. Suositukset siséltavéat hyodyllisia kaytan-
ndn ohjeita, jotka parantavat nykyisia lahtokohtia, yhteistyota, kehitystoimenpiteita ja
kaytantoja. Suosituksia pidetddn tehokkaina, saavutettavina ja kiireising, koska suurin
osa kohdejarjestelmistd ja toimijoista kuuluu Euroopan elintarkedn infrastruktuurin pii-
riin. (ENISA 2011a: 1-4.)

ENISA:n tarjoamasta ohjeistuksesta huolimatta monella EU-maalla on my6s omat kan-
salliset "best practices” -ohjeistuksensa, jotka ovat olleet kdytdssé jo ennen yhteisid EU-
tason ohjeistuksia. Iso-Britannialla on mm. “Good practice guide - Process Control and
SCADA Security” -ohjeistus ja “Firewall deployment for SCADA and process control
networks. A good practice guide” -ohje. Ranskalaiset luottavat puolestaan “Managing
Information Security in an Electric Utility” -raporttiin. Ruotsalaisilla on ”Guide to
Increased Security in Industrial Control Systems” -ohjeistus. (ENISA 2011c: 29-52.)

TITAN-kasikirjan tekijat ovat valikoineet standardeista ja kaytdnnoistd mukaan auto-
maatiojarjestelman tietoturvan kannalta olennaisia, yleiskayttoisid ja alakohtaisia stan-
dardeja. Yleiskayttoisesti soveltuvia standardeja ovat ISO/IEC 15408, CSSP, ISA99,
NIST 800, MSISAC/SANS ja ISO/IEC 27000 -standardiperhe. Suoraan sahkoalaan
puolestaan liittyvia standardeja ovat NERC CIP -standardit ja IEEE 1686. Oljy- ja kaa-
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sualojen standardeista mukaan on otettu AGA Standard 12 ja APl Standard 1164, jotka
kattavat hyvin kaukokayttojarjestelmén. (Ahonen 2010: 30-50.) Lahes samat standardit
ja kaytannot 1oytyvat myds ENISA:n standardiliitteesta, mutta sdahkdalan standardeihin
taytyy lisatd mukaan vield IEC 62351 -sarja, koska se ottaa kantaa paljon myods kauko-
kayttojarjestelmissa kaytossa olevien protokollien IEC 60870-5-101, -104 ja IEC 61850
tietoturvaan (ENISA 2011c: 2).

“ISO/IEC 15408 Common Criteria —Evaluation criteria for IT security” on laajalti kay-
tosséd oleva standardi. Standardi sisaltdd mallit ja peruskasitteiden méarittelyn IT-
jarjestelmien tietoturvan arviointiin. Standardin ohjeistus on yleiskaytannoéllista ja tieto-
turvaosa-alueen kattavaa. Testattavat tuotteet voidaan evaluoida riippumattomissa, li-
sensoiduissa laboratorioissa ennalta teknologialle madriteltyjen kriteerien mukaisesti.
Teollisuusautomaatioon kohdennettuja maarittelyja tai ohjeistuksia ei standardi suoraan
sisalla, mutta standardi tukee silti hyvin myds teollisuusautomaation tietoturvaa. (Aho-
nen 2010: 30-32.)

IEC 15408 -standardi koostuu kolmesta osasta, jotka ovat (Ahonen 2010: 31):

= QOsa 1: Esittely ja yleinen malli
= (QOsa 2: Tietoturvan toiminnalliset vaatimukset
= (Osa 3: Tietoturvan varmistamisen vaatimukset.

Tietoturvan toiminnalliset vaatimukset jaotellaan toisessa osassa seuraaviin luokkiin
(Ahonen 2010: 31):

= FAU: Security audit

= FCO: Communication

= FCS: Cryptographic support

= FDP: User data protection

= FIA: Identification and authentication
= FMT: Security management

» FPR: Privacy

= FPT: Protection of target’s security functions
» FRU: Resource utilisation

= FTA: Target of evaluation access

= FTP: Trusted path/channels.
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Tietoturvan varmistamisen vaatimukset jaotellaan kolmannessa osassa seuraaviin luok-
kiin (Ahonen 2010: 31):

= ACM: Configuration management
= ADO: Delivery and operation

= ADV: Development

= AGD: Guidance documents

= ALC: Life cycle support

= APE: Protection profile evaluation
= ASE: Security target evaluation

= ATE: Tests

= AVA: Vulnerability assessment

Kolmas osakokonaisuus sisaltdd myods EAL (Evaluation Assurance Level) -
vaatimustasot yhdesta seitsemadn, jotka pyritddn maarittdmaan tarpeen ja kohteen mu-
kaan tasapainoilemalla kustannustehokkuuden ja soveltuvuuden kanssa. Vaatimukset
ovat tarkkoja, periaatteellisia ja hyvid, minka vuoksi tilaajataho voi vaatia tuotteelta
EAL-tason arviointia. Standardin heikkoutena on evaluoinnin hitaus ja kustannukset.
(Ahonen 2010: 32.)

CSSP (Control System Security Program) on Yhdysvaltain Home Security -hallinnon
tukema “hyva kéytdnto tyyppinen” -ohjelma. CSSP-ohjelman tarkoituksena on koordi-
noida tietoturvariskeja ja haavoittuvuuksia vahentévié toimenpiteitd. Ohjelman kohteena
ovat kaikki Yhdysvaltojen ohjausjarjestelmat ja sen toimintaan osallistuvat useat eri ta-
sojen toimijat. Vaikka ohjelma keskittyy Yhdysvaltojen jarjestelmiin, on informaatio
yleiskayttoista ja sitd voidaan hyddyntdd myos Euroopassa. Teollisuusautomaatio on
lisdksi otettu erityisesti huomioon kéytantdjen laadinnassa ja osa kaytédnndista saattaa
olla sidottu myds NERC-vaatimuksiin. Kéytannot ldhtevat uhkien ymmartdmisesté ja
ohjausjarjestelmien haavoittuvuuksien ja hydkkaystapojen kuvaamisesta, johtaen kay-

tdnnon torjunta toimenpiteisiin. (Ahonen 2010: 33-34.)
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Kéytdnnot kuvaavat seuraavia alueita, jotka I6ytyvéat ICS-CERT (Industrial Control

Systems Cyber Emergency Response Team) toimijan sivustolta (ICS-CERT 2016):

= defense-in-depth-strategiat

= tulevaisuuden ennustaminen ja suunnittelu

= automaatiojarjestelman suunnitelman kehittdminen poikkeustilanteiden varalle

= palomuurien kayttoonotto SCADA- ja prosessiohjausverkoissa

= Korjausten hallinta ohjausjarjestelméssa

= OPC-asemien kovennus ja verkkojen haavoittuvuuksien eliminointi

= ohjelmistokorjausten hallinnan kaytannot

* modeemien turvaaminen

= teollisuuden ohjausjarjestelmien etahallinta

= yleiset ohjausjarjestelman haavoittuvuudet

= ICS turvallisuuden parantaminen (epasuorat hyokkaykset Kriittistd infrastruktuuria
vastaan)

= ICS turvallisuuden parantaminen (takaovet ja aukot verkkoalueissa)

ICS-CERT toimijan tarjoamat ohjeistukset ja kaytannot ovat tasmallisesti kohdennettu
ja ne késittavat myos laajalti kaukokéyttoympaéristoa teollisuusautomaation liséksi. Eri-
tyisesti kaukokayttojarjestelman nédkokulmasta kriittiset ohjeet ovat palomuuriohjeistus
SCADA-verkossa sekd ohjausjarjestelmén etadyhteydet, mutta myds korjauspakettien

hallinta on nousemassa tarkeéan rooliin jarjestelmien tietoturvan kehittymisen kannalta.

“ISA99 Industrial Automation and Control Systems Security Standards” on ISA
(Instrumentation, Systems and Automation Society) -asiantuntijaorganisaation standar-
dikokoelma. ISA kehittad standardeja, kouluttaa ja julkaisee materiaalia teollisuusauto-
maation ymparistod silméalla pitéen. ISA:n standardit ovat maksullisia ja ne ovat suun-
nattu “jarjestelmien suunnittelijoille, toteuttajille, hallinnoijille, kayttdjille, integraatto-
reille sekd laitevalmistajille”. Ohjeistus on kéytdnnonléheistd, mutta jattdd osin tietotur-
vatoteutuksen epaselvéksi. Standardi sopii hyvin taustamateriaalina asioihin perehty-
miseksi. (Ahonen 2010: 35-36.)
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ISA:n standardit keskittyvét perustavanlaatuisiin asioihin, mutta osa standardeista on
viela keskeneraisia (Ahonen 2010: 35; ENISA 2011c: 22-23):

ISA 99.01.01 Konseptit, mallit ja terminologia (v. 2007 standardi)

ISA 99.02.01 Tietoturvaohjelman alkuun saaminen organisaatiossa

ISA 99.02.02 Tietoturvaohjelman operointi organisaatiossa (kesken)
ISA 99.03.xx Tietoturvavaatimusten asettaminen jarjestelmille (kesken)

ISO/IEC 27000 -standardiperhe tunnetaan my6s 1SO:n (International Organization for
Standardization) ISMS (Information Security Management System) -standardeina.
ISO/IEC 27000 -standardiperhe on hyvin yleiskdyttdinen, mutta kuitenkin riittdvan yk-
sityiskohtainen. Vaikka standardiperhetta ei kaytetd saantelyyn, se mahdollistaa sertifi-
oinnin ja ISMS-standardien pohjalta voidaan asettaa vaatimuksia jarjestelmille.
ISO/IEC 27000 -standardiperhe suosittelee organisaatiota tunnistamaan suojausta vaati-
van tietosiséllon ja sen mahdolliset uhat. Tietosisallon mukaisesti standardista 16ytyy
ohjeita ja ehdotuksia tietoturvan hallintajarjestelmén rakentamiseen seka sen kehittami-
seen PDCA (Plan-Do-Check-Act) -mallilla. (Ahonen 2010: 36-38.) PDCA-malli on hy-
va ja selked, mutta se on jatetty pois 2013 vuoden standardiversiosta (Suomen Standar-
disoimisliitto SFS ry 2015: 31). ISMS-standardit esitetddn luokittain kuvassa 5.

_ .4 27000
Terminologia Yleiskatsaus ja sanasto
A 4
; A
Yleiset 27001 27006
vaatimukset Vaatimukset Sertifiointielinten vaatimukset
\ 4
A
. ; 27002 27003 27004
Yleiset 5 Menettelyohjeet Toteuttamisohjeet Mittaukset
ohjeet
27005 27007 | TR 27008 | | 27013 |
. Riskienhallinta Auditointiohjeet [27014 | [ TR 27016 |
!
. . | 27010 27011 TR 27015 27017
Sektor“thtalset | Viestinta Tietolilkenne Rahoitus Pilvipalvelut
ohjeet
27018 TR 27019 27799
v Henkilétiedot pilvipalveluissa Energia Terveydenhuolto
A

Hallinta_keinojen g 2703X 2704X
ohjeet v

Kuva5. ISO/IEC 27000 -standardiperheen luokittelu (Suomen Standardisoimisliitto
SFS ry 2015: 21).
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Ohjaus spesifiset standardit 2703x ovat (Ahonen 2010: 38):

= ISO/IEC 27031 — Guideline for ICT readiness for business continuity

= ISO/IEC 27032 — Guideline for cybersecurity

= ISO/IEC 27033 — IT network security

= ISO/IEC 27034 — Guideline for application security

= |SO/IEC 27035 — Security incident management

= ISO/IEC 27036 — Guidelines for security of outsourcing

= ISO/IEC 27037 — Guidelines for identification, collection and/or acquisition

and preservation of digital evidence

ISO/IEC 27001 -standardi toimii hyvana referenssina tietoturvallisen jarjestelman ra-
kentamisessa, koska se madrittelee vaatimukset tietoturvan implementointiin, operoin-
tiin, valvontaan, tarkistamiseen ja yllapitoon. Standardia voidaan myo6s kayttaa audi-
toinnissa ja sertifioinneissa. Standardi soveltuu useille eri organisaatioille, mutta erityi-

sesti huoltovarmuuskriittista tietoa luoville ja kayttéaville toimijoille. (Ahonen 2010: 39;

ENISA 2011c: 9.)

Suunnittele

| Luo
tietoturvallisuuden

Sidosryhmat hallintajarjestelma

Toteuta Toimi

Toteuta ja kayta
tietoturvallisuuden
hallintajarjestelmaa

Ylldpida ja paranna
tietoturvallisuuden
hallintajarjestelmaa

Seuraa ja katselmoi h
tietoturvallisuuden
hallintajarjestelmaa

Tietoturvallisuus
vaatimukset ja
odotukset

Sidosryhmat

Hallittu
tietoturvallisuus

Kuva6. PDCA-malli (Plan-Do-Check-Act) (Suomen Standardisoimisliitto SFS ry

2015: 31).

ISO/IEC 27002 -standardi maarittad tietoturvan hallitsemisen kannalta tarpeelliset oh-

jeet ja suositukset. Ké&siteltavat asiat nahdaan kaytantdiné ja hyvind toimintatapoina.
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Standardissa késitell&an seuraavat asiat (Ahonen 2010: 39—40):

= riskien arviointi (kukin organisaatio tekee ensin arvion, johon sitten muut va-
linnat pohjautuvat)

= organisaation tietoturvapolitiikka

= organisaation tietoturvainfrastruktuuri

= suojattavien omaisuuksien luokittelu ja hallinta

= henkil6stoturvallisuus

= fyysinen turvallisuus ja ympériston turvallisuus

= kommunikaation ja toimintojen hallinta

= padsynvalvonta

= jarjestelmien hankinta, kehittdminen ja yllapito

= tietoturvatapahtumien hallinta

= liiketoiminnan jatkuvuuden hallinta

= tietoturvavaatimusten toteutuminen.

ISO/IEC 27005 -standardi méarittelee tietoturvariskien hallinnan. Standardi mukailee
ISO/IEC 27001 -standardin tietoturvallisuuden hallintajarjestelmén vaatimuksia, mutta
lahtee liikkeelle riskienhallinnan ndkdkulmasta. ISO/IEC 27005 soveltuu kaikenlaisille
organisaatioille, mutta standardin viitteiksi vaaditaan ISO/IEC 27001 ja 27002 -
standardit. (ENISA 2011c: 11-12; Suomen Standardisoimisliitto SFS ry 2015: 46.)
ISO/IEC 27005 -standardissa kuvataan riskien késittelya kuvassa 7 ja riskienhallintaa

kuvassa 8.

RISKIEN ARVIOINNIN TULOKSET

TYYDYTTAVA

ARVIOINTI Riskeihin liittyva
paatoksentekokohta 1

| Riskien kasittely
RISKIEN KASITTELYVAIHTOEHDOT

RISKIN SAILYTTAMINEN RISKIN PIENENTAMINEN RISKIN VALTTAMINEN RISKIN SIIRTAMINEN

JAANNOSRISKI

Riskeihin liittyva
M. paatoksentekokohta 2
TYYDYTTAVA

KASITTELY

Kuva7. Kaavio toiminnasta riskienkasittelyssa (Suomen Standardisoimisliitto SFS
ry 2015: 50).
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Muita automaatiojarjestelmille hyodyllisid& ISO/IEC 27000 -standardiperheen stan-
dardeja ovat mm. ”ISO/IEC 27019 Information security management guidelines based
on ISO/IEC 27002 for process control systems specific to the energy utility industry”,
“ISO/IEC 27032 Guidelines for cybersecurity”, “ISO/IEC 27033 Network security ja
ISO/IEC 27035 Information security incident management” (Suomen Standardisoimis-
liitto SFS ry 2015: 15-18). ISO/IEC 27000 -standardiperhe on todella kattava ja sarjasta
I0ytyy ohjeistusta aina fyysisesta tietoturvasta verkko- ja sovellustason tietoturvaohjeis-

tuksiin.
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RISKIEN KASITTELY

v

RISKEIHIN LITTYVA
PAATOKSENTEKOKOHTA 2
Onko kasittely tyydyttava?

Ei

RISKIN HYVAKSYNTA

ENSIMMAISEN TAI SEURAAVIEN TOISTOKIERTCJEN LOPPU

Kuva 8.  Kaavio tietoturvariskien hallintaan (Suomen Standardisoimisliitto SFS ry
2015: 49).

“NIST 800 Series Security Guidelines” on Yhdysvaltain National Institute of Standards
and Technology (NIST) -organisaation standardikokoelma. Organisaatiossa on
Computer Security -osasto, joka kehittdé standardeja ja ohjeistuksia seuraaviin alueisiin:
“kryptografia, tunnistusmenetelmat, verkkoyhteyksien tietoturva, tietoturvakriteeristo ja
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tietoturvan varmistaminen seka tietoturvan hallinta ja tuki.” Teollisuusautomaatioon
liittyen térkein NIST 800 -standardi on ”SP 800-82 Guide to Industrial Control Systems
(ICS) Security”, joka kay lapi “ICS-jarjestelmien haavoittuvuudet, tietoturvan hallinnan
organisoinnin, verkkoarkkitehtuurin, seké spesifit tietoturvakontrollit.” (Ahonen 2010:
40.)

NIST 800 -standardit, jotka ovat yhteydessa teollisuusautomaation tietoturvaan (Ahonen
2010: 41):

NIST SP 800-40 Creating a Patch and Vulnerability Management Program

NIST SP 800-41 Guidelines on Firewalls and Firewall Policy

NIST SP 800-42 Guideline on Network Security Testing

NIST SP 800-48 Wireless Network Security: 802.11, Bluetooth, and Handheld

Devices

= NIST SP 800-53 Recommended Security Controls for Federal Information
Systems

= NIST SP 800-53A Guide for Assessing the Security Controls in Federal Infor-
mation Systems

= NIST SP 800-61 Computer Security Incident Handling Guide

= NIST SP 800-63 Electronic Authentication Guideline

= NIST SP 800-64 Security Considerations in the Information System Develop-
ment Life Cycle

= NIST SP 800-70 Security Configuration Checklists Program for IT Products —
Guidance for Checklists Users and Developers

= NIST SP 800-77 Guide to IPSec VPNs

= NIST SP 800-83 Guide to Malware Incident Prevention and Handling

= NIST SP 800-86 Guide to Integrating Forensic Techniques into Incident Re-

sponse

NIST SP 800-88 Guidelines for Media Sanitization

NIST SP 800-92 Guide to Computer Security Log Management

NIST SP 800-94 Guide to Intrusion Detection and Prevention Systems (IDPS)

NIST SP 880-97 Guide to IEEE 802.11i: Robust Security Networks.

”MSISAC/SANS: SCADA and Control Systems Procurement Language” on Yhdysval-
tain Homeland Security -hallinnon rahoittama projekti, jossa on ollut mukana useita
toimijoita. Projektin tuloksena syntynyttd Procurement Language -dokumenttia hyvaksi
kayttden ohjausjarjestelmien omistajien on mahdollista maaritella yhtendiselld tavalla
tietoturvavaatimukset 1CS-jérjestelmén hankintaan liittyen. Dokumenttia soveltamalla
toimijat voivat asettaa myos toisilleen vaatimuksia. Dokumentti on kattava ja tarkasti

kohdistettu juuri ohjausjarjestelma sektorille. (Ahonen 2010: 43.)
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Dokumentista 16ytyy vaatimusmadrittelyt seuraaviin kokonaisuuksiin (Ahonen 2010:
43):

= jarjestelmén kovennus

= ympariston (mm. verkkojen) suojaus
= kayttgjatilien hallinta

= koodauskéytannot

= vikojen késittely

= haittaohjelmilta suojaaminen

= verkko-osoitteiden ja nimien toiminnallisuus
= paatelaitteet

= etdyhteydet

= fyysinen turvallisuus

= verkon segmentointi

”IEEE1686: Standard for Substation Intelligent Electronic Devices (IEDs) Cyber
Security Capabilities” on sahkOpuolen standardi, jonka tehtdva on méaritelld tietoturvan
vahittaisvaatimukset IED-laiteille. Tdmé& vaatimus tulee NERC CIP -standardista, jossa
operaattoreille on asetettu vaatimukset, joiden toteuttaminen vaatii IEEE1686 mukaisen
selvityksen tekemistd. Selvityksen “Table of Compliances” tulee sisiltda tarkka kuvaus
laitteen kdytdssa olevista ominaisuuksista. Standardin turvallisuusominaisuudet painot-
tuvat paasyn valvontaan, lokiin ja reaaliaikaiseen monitorointiin. Standardi yksin ei ta-
kaa tietoturvatavoitteiden tayttymist4. (Ahonen 2010: 50-52.)

”IEC 62351: Data and communications security” -standardi luo tietoturvaa sahkdéjérjes-
telman operaatioihin. Standardi koostuu kahdeksasta osasta, joista kaukokayton kannal-
ta olennaisimmat ovat 62351-5 ja -6 osat. Standardin osista ensimmainen keskittyy IEC
60870-5-101 ja -104 tietoliikenteen turvallisuuteen ja jalkimmainen IEC 61850 tietolii-
kenteen turvallisuuteen. Ndamé kaksi standardin osaa maérittelevat operoinnille turvalli-
set viestit, proseduurit ja algoritmit toteutettaessa tiedonsiirtoa séhkojérjestelmien stan-
dardeilla. (IEC/TS 62351-6 2007: 5; IEC/TS 62351-5 2009: 8; ENISA 2011c: 2-3.)
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IEC 62351 -standardin osien siséltd (IEC 2016):

» |EC/TS 62351-1: Turvallisuus asioiden esittely

» |EC/TS 62351-2: Termit ja lyhenteet

» |EC/TS 62351-3: Profiilit sisaltden TCP/IP

» |EC/TS 62351-4: Profiilit sisdltdéen MMS

» |[EC/TS 62351-5: IEC 60870-5 ja sen johdannaisten turvallisuus
= |[EC/TS 62351-6: IEC 61850 turvallisuus

» |EC/TS 62351-7: Verkkojarjestelmé hallinnan tieto-objekti mallit
= |EC/TS 62351-8: Rooli perusteinen padsyn valvonta

”American Gas Association (AGA) Standard 12, Cryptographic Protection of SCADA
Communications” ja “American Petroleum Institute (API) Standard 1164, Pipeline
SCADA Security” ovat kaasu- ja Oljyalojen sovellettavat ohjeistukset. Kumpaakaan
standardia ei voida suoraan soveltaa sahkoverkojen kaukokayttojarjestelmiin, mutta
koska molemmat kéyttdvat SCADA:a ohjaukseen 10ytyy myods paljon yhtalaisyyksiéa.
AGA on pyrkinyt tekemdadn standardistaan niin kattavan, etté silla sdastetddén SCADA-
operaattorin aikaa ja tyotd. API-toimijat puolestaan ovat kehittdneet ohjeistusta alusta

lahtien kohdennetusti pienille ja keskisuurille toimijoille. (Ahonen 2010: 44-48.)

Kaukokayttoon sovellettavissa olevia tietoturvastandardeja on useita. Taman liséksi
maailmalta 16ytyy myds omat maa-, manner- ja liittoumakohtaiset “’best practices” -
kaytannot. Tallaisessa kaytantdjen ja standardien maailmassa voi olla hankala I6ytéa
taydellisesti tarpeeseen sopivaa standardia, mutta usein paras tietoturva kaukokayttojar-
jestelmien operoinnissa ja yll&pidossa saavutetaan yhdistelemalld standardeja ja ohjeis-
tuksia. Tietoturvan perustasoon pyrkivat lait ja direktiivit puolestaan helpottavat stan-
dardien ja ohjeistuksen valintaa. Suomessa energia-alalla kannattaisi pyrkia toteutta-
maan ISO/IEC 27000 -standardiperheen standardeja, Katakri-kriteeristda ja myos osit-

tain Valtionvarainministerion Vahti-ohjeisto vaatimuksia.
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3.4 Tiedostetut tietoturvauhat

Tietoturvan moninaisuudesta johtuen silld on useita hyokkaykselle alttiita alueita.
Vuonna 2015 Viestintdviraston mukaan organisaatioiden viisi yleisinta tietoturvauhkaa
olivat ’pdivittimattomét ohjelmistot, henkilston osaamattomuus, palvelunestohyok-
kaykset, huijausviestit ja tietojenkalastelu seka hallitsemattomat yhteydet sisdverkkoon”
(Viestintdvirasto 2016b: 4). ENISA puolestaan listasi vuoden 2015 merkittavimpien uh-
kien listaan my0s haittaohjelmat, web-pohjaiset hyokkaykset, web-ohjelmahyokkaykset,
bottiverkot, fyysiset vahingot/varkaudet/katoamiset, roskapostituksen, tietomurrot, iden-
titeetti varkaudet, tietovuodot, kiristysohjelmat ja kybervakoilun (ENISA 2016b: 7).
Kuvassa 9 on ENISA:n tekema kattava luokittelu tietoturvauhista eri alueilla. Viestinta-
virasto ennustaa, ettd vuonna 2016 henkil6ston osaamattomuutta, palvelunestohyok-
kayksié ja huijausviesteja tullaan kayttdmaan suuremmilla volyymeilld, kuin menneina
vuosina ja tietoja kalastellaan entistd taidokkaammin. Palvelunestohyokkaysten lisaan-
tyvan méaran mahdollistaa loT-laitteiden, esineiden internetin, kasvu. Uutena kohteena

saatetaan ndhda myos virtuaaliymparistot ja pilvipalvelut. (Viestintdvirasto 2016b: 24).

Tietoturvaheikkouksia voidaan hyddyntdd myos sahkoisessd sodankdynnissd. Talldin
kohteina voivat olla yhteiskunnalle Kkriittinen infrastruktuuri, kuten sahko- ja tietoliiken-
nejarjestelmat. Nykypaivan tietoyhteiskunta on riippuvainen séhkoisisté tietojérjestel-
mista ja tiedonsiirrosta, jonka vuoksi tarkeat jarjestelmat joutuvat huoltovarmuusvaati-
musten alaisuuteen. Isku tai terroriteko tallaisiin jéarjestelmiin voi olla jatkumoa epaon-
nistuneesta politikoinnista, joka Kkarjistyy kyberhyokkayksiin tai jopa hybridi-
sodank&yntiin. Ensimmainen tiedostettu kybersotatoimi SCADA-jarjestelmain tapahtui
1982, kun haittaohjelma sai aikaan kaasuputken rajahtamisen Siperiassa. (Kostopoulos
2013: 176; Sisdministerié 2016: 18-20.) Viimeisin kyberhyokkays puolestaan tapahtui
23. pdivéa joulukuuta 2015, kun ukrainalaisen sahkdverkkoyhtion kaukokéyttojérjestel-
maan tunkeuduttiin ja katkottiin s&éhkot yli 230 000 taloudelta (Zetter 2016).
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Ukrainassa tehtyd hyokkaysta edelsi tietojen kalastelu, joka alkoi tyontekijoiden s&hko-
posteista. Hakkerit lahettivat tyontekijoille haittaohjelmia sdhkopostitse ja pyrkivat tata
kautta saamaan paasyn jarjestelmiin. Haittaohjelmien synnyttadmistd takaovista huoli-
matta hakkerit eivat onnistuneet luomaan suoraa yhteyttd SCADA-verkkoon, koska
SCADA-verkko oli eriytetty palomuurilla toimistoverkosta. Hyokké&égjat olisivat voineet
yrittdd murtaa SCADA-verkon palomuurin, mutta péatyivat murtautumaan kayttajien
hallintapalvelimelle (domain controller). Kéyttdjien hallintapalvelimelta he etsivat kéyt-
tajien VPN-tunnuksia SCADA-verkkoon. Varsinainen hyokkays ajankohta ajoittui 23.
joulukuuta iltapaivaan ja tarkalleen vuoronvaihdon ajankohtaan. Hyokkayksen alkuvai-
heessa hakkerit sulkivat kaytonvalvojat ulos jarjestelmista ja pimensivét valvomot. Val-
vomot pimenivét, koska hakkerit olivat sulkeneet etukateen varavoimajérjestelméat kay-
tosta. Hakkerit avasivat sahkoverkon katkaisijoita asema kerrallaan pimentéen sahkon-
jakelualueita ja samalla asuntoja. He vaikeuttivat vianhallinta- ja selvitystoita aiheutta-
malla samanaikaisesti puhelimitse palvelunestohydkkayksen verkkoyhtion asiakaspal-
veluun ja muuttamalla ala-asemien ohjelmistoja siten, ettd katkaisijat jouduttiin kytke-
maan kiinni paikallisesti késin. Hakkerit viimeistelivat hyokkayksen viela tyhjentamélla
hallintakoneiden kovalevyt KillDisk-haittaohjelmalla, jonka vuoksi koneet eivét enda
l&hteneet kayntiin. (Zetter 2016.)

Ukrainan sahkoverkkoon tehty hyokkays on hyva esimerkki hyokkéysmenetelmien ke-
hittymisestd. Hyokkays kohdistui aluksi kayttdjiin, jotka mahdollistivat paasyn jarjes-
telmaén (Zetter 2016). Nain ollen tarkedksi muodostuu ihminen toimijana, minka vuok-
si jokaisella kayttajalla on vastuu tietoturvan toteutumisesta. Hyokkaajat saattavat kéyt-
t4& uusia ennalta arvaamattomia hyokkaystapoja, kuten Ukrainan puhelinverkon kautta
tehty palvelunestohyokkays (Zetter 2016). Jotta uudenlaisiin uhkiin voidaan varautua,
taytyy tietoturvastavastaavien henkildiden pystya katsomaan laatikon ulkopuolelle. Epa-
todenndkoisimmatkin hyokkaysmallit taytyy miettida 1&pi tapauskohtaisesti. Mikali
hyokkaysten takana on valtio kuten Ukrainan tapauksessa, voidaan olettaa, ettd hyok-
kaykseen on mahdollisuus kayttad enemman resursseja, kuin tavallisilla hakkeriryhmilla
tai yksittaisilla henkil6illa on kaytossa (Zetter 2016).
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Kaukokayttojarjestelmien potentiaalisia hyokkaajia valtiollisten toimijoiden liséksi ovat
mm. hakkerit, rikolliset, terroristit, bottiverkko-operaattorit, teollisuusvakoilijat ja kat-
keroituneet henkilot. Ryhmat jaotellaan hyokkadystavan ja intressien mukaan. Kuvassa
10 ovat havainnollistettuna ryhmat ja kaytetyt hyokkaystavat. Hakkerit kayttavat paa-
séantoisesti verkosta ilmaiseksi 10ytyvié ohjelmia, jotka hyddyntavét tunnettuja haavoit-
tuvuuksia. Hakkereiden tavoite on paasta urkkimalla jarjestelmiin ja luoda murtojen
kautta mainetta ja asemaa piireissa. Hakkerit myos levittavat yleensa murtojen yhtey-
dessa omaa ideologiaansa sekéd propagandaa. Rikollisten ja hakkereiden ero on se, etté
rikolliset pyrkivét hyotymaan hyokkayksesta taloudellisesti, mutta hakkerit eivét. Terro-
ristit puolestaan pyrkivat fyysisten hyokkaysten lisdksi murtautumaan jarjestelmiin, jos-
sa voisivat aiheuttaa toimintahairi6ita ja vaurioita. Bottiverkko-operaattorilla on puoles-
taan taka-ajatuksena valjastaa murrettu verkko osaksi palvelunestolaitteistoa ja hyvaksi-
kayttdd sen tietojenkaésittelykapasiteettia. Teollisuusvakoilijat etsivat luottamuksellisia
tietoja kilpailijoiltaan tai tutkimuslaitoksista. He voivat k&yttdd apunaan tiedon saa-
miseksi sisdisid myyrid, mutta verkkoyhtioille vakoilu on kuitenkin vain pieni uhka.
Pienen uhkan muodostavat myos katkeroituneet henkil6t, jotka voivat olla tydsuhteessa
yhtioon tai voivat olla yhtion aiempia tyontekijoitd, jotka pyrkivat sabotoimaan yhtién
toimintaa tavoitellen taloudellista hy6tyd. (Tervo 2013: 13.)

Hyokk&aja kayttdd apunaan ihmisten hyvauskoisuutta seka jarjestelman tietoturvapuut-
teita. Kaukokayttojarjestelmissé séhkdverkon ohjauksen kannalta jarjestelmaan tulevan
tiedon taytyy olla luotettavaa, eheda ja todennettua, kuten tieto on myds alykaissé sah-
koverkoissa. Talloin uhiksi nousevat mm. jarjestelmén salakuuntelu, liikenneanalyysi,
toisto (viestin kaiutus), viestien muuttaminen, imitointi, palvelunesto ja haittaohjelmat.
(Delgado-Gomes ym. 2015: 535-536.) Haittaohjelmat ovat olleet yleisesti suurin uhka
ENISA:n vuonna 2015 julkaistun uhka ndkymén mukaan. Haittaohjelmat ovat ohjelmia,
kuten mainosohjelmia tai troijalaisia, jotka voivat luoda mm. takaovia, etatytkaluja tai
keyloggereita. Haittaohjelmat paésevét koneisiin ja jarjestelmiin s&éhkdpostin tai murret-
tujen ja epéilyttavien verkkosivujen kautta, mutta myods saastutettujen laitteiden avulla.
Usein ne ovat vaikeasti havaittavissa, koska ne piiloutuvat jarjestelmétiedostoiksi.

(ENISA 2016b: 19-21.) Viime vuosien aikana Kriittista infrastruktuuria vastaan on hyo6-
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katty Stuxnet, Sasser, Slammer ja Rocra nimisilla haittaohjelmilla, joiden tekijoiksi ovat
osoittautuneet valtiolliset toimijat (Myllyla 2014: 56-57).

Threat Agents

Cyber - Online social Nation - o Cyber Cyber Script
Insid C t Hacktivist:
criminals HSIEEES hackers States arporations SEREREE Fighters terrorists kiddies

Malware v 7 7 4 7 v v / s
Web-based
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Information
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Legend:
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Kuva 10. Hyokkaystavat ja hyokkadjatahot esitettyind (ENISA 2016b: 60).

Liikenneanalyysin ja salakuuntelun kautta voidaan myds paastd kiinni jarjestelmaan
kayttden MITM (man-in-the-middle) -hyokkéystd. Tallin pyritddn analysoimaan
SCADA:lle kohdennettua liikennettd ja muuttamaan sitd matkalla. Tdma vaatii, ettd
hyokkaaja paasee laitteiden valiseen tietoliikenteeseen, joka on mahdollista IEC 60870-
5 -protokollaperheen puutteiden vuoksi samoin kuin Modbus-protokollan heikkouksien
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vuoksi. (Yang, McLaughlin, Littler, Sezer, Eul Gyu Im, Yao, Pranggono & H. F. Wang
2012: 2-3.) MITM-hyokkays voidaan pyrkia estamadn kayttamélla suojattuja yhteys-
kaytantoja ja tiedonsiirtovaylia. Taméa edellyttdd tehokkaasti salattua liikenteen tun-

nelointia turvattomilla tiedonsiirtovaylilla.

Liikenneanalyysin myo6ta tai hakuammunnalla voidaan toteuttaa myds palvelunesto-
hyokkayksia, jolloin hyokkadja ei valttamatta pyri hallitsemaan kohteena olevaa jarjes-
telmad vaan pyrkii vain estdimain sen toiminnan. Palvelunestohytkkéysten kohteiksi
ovat joutuneet viime vuosina peli- ja ohjelmistosektorin lisdksi internetpalveluiden tar-
joajat. Rikolliset myyvat edullisesti rakentamiensa bottiverkostojen hyokkéayskapasiteet-
tia ja néin siitd on tullut helposti ostettava palvelu. Pitkékestoisella palvelunestohyok-
kayksell& voidaan aiheuttaa my0s suurta taloudellista vahinkoa. (ENISA 2016b: 28-29.)
Vaikka SCADA-verkot kayttavat yleisesti omia eriytettyja ja suojattu tiedonsiirtovayli-
aan voi tiedonsiirtopalvelun tarjoajaan kohdistettu isku johtaa suorasti tai epasuorasti
myods SCADA-verkon palveluiden jumiutumiseen ja hidasteluun. Palvelunestohyok-
kayksiltad suojautuminen vaatii oman fyysisesti eriytetyn verkon SCADA-jarjestelm&é

varten.

SCADA-jarjestelmien viime vuosikymmenen kehitys taysin eristetysta jarjestelmasta
tilanteeseen, jossa verkko on kytkoksissa yritysverkon ja internetin kanssa, on aiheutta-
nut lisddntyvéan uhan ulkoisille hyokkayksille (ENISA 2013: 1). Mikali hyokkaaja paa-
see suojattuun verkkoon, on hanelld mahdollisuudet pééastd murtautumaan SCADA-
jarjestelmaén kayttden tunnettuja 0-péivaaukkoja, tai hyokkaajille suunnattuja Exploit-
kitteja, koska SCADA-jérjestelmien haasteena ovat korjauspéivitysten aiheuttama vi-
kaantuminen ja korjauspaivitysten puute (ENISA 2013: 1; ENISA 2016b: 37). Korjaus-
paivityksilla voi olla merkittava vaikutus SCADA-jarjestelmén toimintaa, minka vuoksi
testaamattomia paivityksia ei voida hyvaksya ja ndin ollen jarjestelmat ovat pidempaén
alttiina tunnetuillekin uhille. Kuva 11 kuvaa aikaikkunaa hytkkaysaukon I6ydosta paik-
kaavan péivityksen asentamiseen. SCADA-jdrjestelmien elinkaari on IT-jarjestelmia
pidempi ja sen aikana korjauspaivitysten tulisi korjata turvallisuus- ja toiminnallisuus-
ongelmat. Korjauspéivitys voi kuitenkin uusien ominaisuuksien liséksi olla myos riski
toimivan prosessin vakaudelle. (ENISA 2013: 1.)
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Kuva 11. SCADA-jérjestelmén haavoittuvuuden aikaikkuna (ENISA 2013: 1).

Jarjestelman kayttajat ovat ratkaisevassa roolissa, kuten myods Ukrainan hyokkayksessé.
Kayttajat kuuluvat sisdisiin uhkiin, joilla tarkoitetaan uhkaa, joka syntyy jarjestelmén
kayttdjan varomattomasta, virheellisesta tai tarkoituksen mukaisesta toiminnasta. Ky-
bervakoilun ja kayttdjan manipuloinnin myo6té sisdiset kayttajat ndhdaan yhtena moni-
muotoisimmista hyokkayskanavista jarjestelmiin. (ENISA 2016b: 32.) Haavoittuvuuden
vakavuuteen vaikuttavat tietoturvan hallinnointi, jonka osia ovat tietoturvapolitiikka ja
tietoturvan johtaminen. Taman kautta my6s henkildston tietoturvaosaaminen ja -tietous
tulisi siis saattaa riittavalle tasolle ja kayttajaoikeuksien hallinnan tulisi olla ajantasaista
ja tarkasti sdanneltya. (Tervo 2013: 15.) Hyokkaaja voi kayttaa sisaiseen kayttajaan hy-
vin monimuotoisia hyokkayskeinoja, kuten haittaohjelmia, tietovuotoja, identiteetin va-
rastamista, fyysistd varkautta tai haittaa, tietojenkalastelua tai web-pohjaisia hyokkayk-
sid (ENISA 2016b: 33).
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4 JARJESTELMAN TIETOTURVALLINEN OPEROINTI JA YLLAPI-
TO

Tietoturva koostuu useista alueista ja sen heikoimmaksi lenkiksi voi muodostua ihmi-
nen. ”Suomi kyberturvallisuuden kirkimaita 2016?”, Aalto yliopiston jérjestima panee-
likeskustelu kevaalla 2016, avasi yleista vallitsevaa tietoturvandkemysta ja tilaa. Vies-
tintdviraston padjohtaja Kirsi Karlamaa totesi, ettd viime vuosina on otettu askelia
eteenpdin. Naita askelia ovat olleet Kyberturvallisuuskeskuksen ja HAVARO:n (Tieto-
turvaloukkausten havainnointi- ja varoitusjarjestelma) perustaminen. Niiden my6t4 on
pystytty tarjoamaan palveluita huoltovarmuuskriittisille toimijoille. Parannettavaa on
kuitenkin esimerkiksi ihmisten asenteissa varoituksiin. Usein ihmisten asenteiden muu-
tos vaatii jotain konkreettista ndyttod uhasta ennen kuin he ovat valmiita ryhtymaén
suojaustoimenpiteisiin. Huoltovarmuuskeskuksen toimitusjohtaja Raimo Luoma puoles-
taan kertoo, ettd kyberturvallisuusharjoitukset ovat lisédntyneet huoltovarmuuskriittisis-
sé toiminnoissa, mutta kyberturvallisuus itsessaan ei ole vield energiasektorilla kaikilta
osin kunnossa. Luoma viittaa 2015 syksylla valmistuneeseen raporttiin kyberturvalli-
suuden tilannekuvasta energia-alalla. Lisdksi Luoman puheesta saa sen kasityksen, etta
vélill&4 esiin nousee huolestuttaviakin asioita tietoturvan laiminlydnneistd, mutta vai-
tiolovelvollisuudesta johtuen ne eivat koskaan péaady julkisuuteen. (Paneelikeskustelu
2016.)

Verkostoautomaatiojarjestelmien tietoturvasta on viimeisten kolmen vuoden aikana teh-
ty kaksi julkisesti internetissa saatavilla olevaa selvitystd. Ensimmainen Renecon toi-
mesta tehty selvitys valmistui 2013 ja se on kokonaisuudessaan julkinen. Viimeisin tut-
kimus on puolestaan Huoltovarmuuskeskuksen tilaama ja XCure Solutions Oy:n toteut-
tama tutkimus syksylla 2015, josta on julkisesti saatavilla loppuraportti. Koska Suomes-
sa on paljon erikokoisia sahkodnjakeluyhtioitd, tuloksissa esiintyi hajontaa. Tietoturvan
toteutumisella ei kuitenkaan ollut kaikilta osin suoraa suhdetta yhtion kokoon vaan
my0s pienten yhtididenkin joukosta 16ytyi jo vuonna 2013 mallisuoriutujia. Tulosten
vertailun perusteella kuitenkin kehitystd on tapahtunut kahden vuoden aikana ja varsin-

kin teknisen tietoturvan osa-alue oli 2015 tehdyn tutkimuksen perusteella suurelta osin
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erittdin hyvalla tasolla. Haasteita ja hajontaa kuitenkin loytyy edelleen hallinnollisen

tietoturvan seka tiedon elinkaaren hallinnan osalta. (Tervo 2013: 38; Immonen 2015: 5.)

Diplomityon yhteydessé tehtiin pienelle kohdennetulle ydinryhmalle s&hkdpostikysely
syksylla 2016, jonka perusteella pyrittiin selvittdam&an mahdollisia poikkeamia aiemmin
saaduista tuloksista. Kysely osoittautui haastavaksi, koska tietoturvaan vedoten useat
jattivat vastaamatta. Saadut vastaukset puolestaan késitelld&n luottamuksellisesti, eika
niitd voida kohdentaa tarkemmin. Kyselyn tulokset huomioidaan kuitenkin luotaessa
yleiskuvaa kaukokayttojarjestelman tietoturvallisesta operoinnista ja yllapidosta. Tut-
kielman menetelmana hyddynnetaan kvalitatiivista vertailua, silla luvusta 3 valittuja tie-
toturvavaatimuksia ja -ohjeistuksia vertaillaan sahkopostikyselyn, Renecon ja XCure
Solutions Oy:n tietoturvaselvitysten perusteella saatuun yleiskuvaan sekd luvussa 3 esi-
tettyihin tietoturvauhkiin. Diplomityon tavoitteena on vertailevan tutkimuksen keinoja
hyvaksikayttden luoda ja kehittad tietoturvallisia operointi- ja yllapitotoimia. Tutkiel-
massa kaukokayttojarjestelman tietoturvallista operointia ja yllapitoa ldhestytdan kah-

desta eri nakokulmasta: kaytonvalvojan ja yllapitajan nakokulmasta.

Kaukokayttojarjestelman avulla séhkdverkkoa operoi kdytdnvalvoja, jonka toimet kau-
kokayttojarjestelmassa ovat lahinnd jarjestelman valvomista, ohjaamista ja tarvittaessa
raportointia, kuten kuvassa 12 esitetddn. Yhteiskunnan jatkuvan sahkon tarpeen vuoksi
operointi tulee suorittaa tietoturvallisesti ilman turhia séhkdnjakelukatkoksia. Kauko-
kayttojarjestelman yllapitajan toimet jarjestelmassa voivat olla puolestaan nimetyista
vastuutehtavista riippuen kuvan 13 mukaisia. Toimiin voivat kuulua kayttéjien ja jarjes-
telman hallinta, yllapito ja muokkaus. Taman lisdksi tarkedssa roolissa ovat myos paivi-
tysten testaukset ja dokumentointi. Yllapitdjan tulee pyrkia toimillaan parantamaan jar-

jestelman tietoturvatasoa seké taata ala-asemayhteyksien luotettava toimivuus.
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Kuva 12. Kaytonvalvojan toimet kaukokayttojarjestelmassa.

Kuva 13. Ylldpitdjan toimet kaukokayttojarjestelméssa.
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Jarjestelman tietoturvallista operointia ja yll&pitoa l&hdetddn tarkastelemaan tietoturvan
osa-aluejakoa hyddyntden. Jokaisella osa-alueella méaaritellaén aluksi yleiskuva vallitse-
vasta tietoturvan tilasta ja mahdolliset heikkoudet perustuen aikaisempiin tutkimustu-
loksiin sek& sdhkdpostikyselyyn. Taman jalkeen madritellaén osa-aluetta koskevat vaa-
timukset, jotka tulisi huomioida tietoturvallisen toiminnan toteuttamisessa. Koska vii-
meisessa kansallisessa XCure Solutions Oy:n tutkimuksessa 2015 on kaytetty vaatimuk-
sena Katakri 11l -turvallisuusauditointikriteeristéa ja ISO/IEC 27000 -standardiperheen
standardeja, ovat ne myo0s téssd tydssa vertailun kohteena. ISO/IEC 27000 -
standardiperheen kayttod puoltaa myos tuore EU-alueen verkko- ja tietoturvadirektiivi,
joka velvoittaa kayttamaan kansainvalisesti hyvéksyttyjé standardeja.

4.1 Hallinnollinen tietoturva

Tutkimusten ja haastatteluiden perusteella hallinnollisen tietoturvan taso on kehittynyt
positiivisesti viimeisten vuosien aikana, edelleen kuitenkin mukaan mahtuu poikkeuk-
sia. Immonen (2015: 4) toteaa viimeisimmassa raportissaan, ettd hallinnollisessa tieto-
turvallisuudessa otetaan huomioon energiasektorin lainsaddantd ja erityisvaatimukset,
mutta tiedonluokittelu ja -hallinta ovat puutteellisia. Tietoturvapolitiikka saattaa olla
kattavasti toteutettu, mutta on epéselvaa missd maarin se jalkautetaan kaytantoon, oh-
jeistuksiin ja koulutuksiin. Epaselvyytta tutkimuksissa on esiintynyt myos vastuuhenki-
I6iden nime&misen suhteen. Vastuidenjakoa ei ollut joko suoritettu tai vastuiden maarit-

telyssa oli havaittu ongelmia. (Tervo 2013: 15; Immonen 2015: 5.)

Hallinnollisen tietoturvan toteuttamiseen on olemassa useita ohjeita ja yhtion tuleekin
muodostaa aina tarpeisiinsa ja liiketoimintastrategiaansa sopiva hallinnollinen tietoturva
alkaen tietoturvapolitiikasta ja sen tavoitteista. Politiikkaa laadittaessa tulee ottaa huo-
mioon organisaatiolle tai alalle kohdistetut erityisvaatimukset, jotka voivat olla myos
laissa méaaréattyja. Sahkomarkkinalaki velvoittaa sahkoverkkoyhtidita varautumissuunni-
telman tekoon ja Huoltovarmuuskeskus puolestaan vaatii yhteiskunnallisesti tarkeédn
sdhkontuotannon ja -jakelun turvaamista. Nama ulkoiset vaikutteet jo itsesséan vaikut-

tavat paljon siihen, ettd kovin kevyella tietoturvalla ei néissé yhtitissa voida lahtea liik-
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keelle. Tamén liséksi EU:n vuonna 2016 voimaan tullut verkko- ja tietoturvadirektiivi
tulee myo6s vaatimaan standardeihin ja hyviin kdytontdihin perustuvaa tietoturvaa yh-
teiskunnan keskeisilta toimijoilta. Tietoturvapolitiikan laadinnassa ja ohjeiden teossa on
hyva kayttdd apuna kansainvalisid standardeja, kuten ISO/IEC 27001, -27002 ja ener-
gia-alan prosessiohjaukseen suunnattua ISO/IEC TR 27019.

Kuvassa 14 on esitetty lyhyesti Katakri 2015:ta asettamat vaatimukset hallinnolliselle
tietoturvajohtamiselle. Kaukokéayttojarjestelman operointiin ja yllapitoon hallinnollinen
tietoturva vaikuttaa monin tavoin. Joskus yhtitissa saattaa olla tilanne, ettd kaukok&yt-
tojarjestelman yllapitajan vastuulla on myos laajamittaisesti tietoturvasta vastaaminen.
Nopeat verkot ja runsaat etakayttomahdollisuudet mahdollistavat yllapitotoimenpiteiden
oston myos ulkopuolisilta toimittajilta, mutta l&htokohtaisesti ostajan tulisi tietdd, mité
ostaa ja miten tyot toteutetaan, jotta tietoturva toteutuu toiminnassa.

Vaikka yllapitajalla ja kaytonvalvojalla on erilaiset toiminnot kaukokayttojarjestelmés-
s4, joutuvat molemmat péivittdin tydsséan noudattamaan yhtion tietoturvapolitiikan
mukaisia toimintamalleja. Heill& on ndin ollen vastuu tietoturvan ja yhtién turvallisuus-
periaatteiden toteutumisesta niille maariteltyjen asioiden ja toimintojen osalta. Tutki-
mustuloksissa ilmenneet epéselvyydet tieturvavastuista ja osin tietoturvapolitiikasta
voivat johtua siité, etta tietoturvapolitiikka on ollut vain ylimmén johdon tiedossa, eiké
sitd tai ohjeistusta ole jaettu riittdvissd maarin kaukokayttojarjestelmén yllapidosta ja

operoinnista vastaaville toimijoille.
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el TUrvallisuusperiaatteet

eYdinjohdon hyvaksymat turvallisuusperiaatteet, jotka ovat suojattavan kohteen
kannalta kattavat, tarkoituksenmukaiset ja niitd pystytdaan seuraamaan.

Turvallisuustyon tehtavien ja vastuiden maarittaminen

eMadrittely tulee hoitaa ainakin turvallisuuden hallinnan, henkiléstéturvallisuuden,
fyysisen turvallisuuden ja tietoteknisen turvallisuuden osalta.

eTurvallisuusdokumentaation ajantasaisuuden seuranta.

e Turvallisuustydn resurssit

eOrganisaation tulee huolehtia siita, ettd kdytdssa on riittava asiantuntijuus
tietoturvallisuuden varmistamiseksi.

e Turvallisuusriskienhallinta

eKaytossa tulee olla sdanndllinen riskienhallintaprosessi, joka kayttaa analysointiin
ymmarrettavaa jarjestelmallistd menetelmaa ja siihen osallistuvat tarvittavat tahot.

eSalassa pidettavan tiedon kasittely
eTurvatoimet mitoitettu oikein sekd dokumentoitu yhdessa valvontatoimien kanssa.

el Jatkuvuuden hallinta

eSuunnitelma toipumisesta ja jatkuvuuden varmistamisesta ennaltaehkaisevin toimin.
ePoikkeamat osaksi riskiarviointia ja hatatilanteissa tiedon suojaus.

s Turvallisuuspoikkeamien hallinta

*Valmiit menettelytavat poikkeuksien késittelyyn ja maaritelty yhteyshenkilo

e  Tietojen luokittelu

eTietosisallot, asiakirjat ja liitteet luokitellaan lakisdateisten vaatimusten perusteella.

Kuva 14. Katakri 2015 turvallisuusjohtaminen. (Puolustusministerio 2015: 6-12).

ISO/IEC 27001 madrittelee tietoturvallisuuden hallintajarjestelmén vaatimukset. Tdman
mukaan johtamisessa ja sitouttamisessa tulisi huomioida tietoturvamaaraysten integroin-
ti organisaation prosesseihin ja varmistaa, etta tietoturvalle tarvittavat resurssit ovat kay-
tettavissd. Tietoturvasta on tarkeéda viestittad, ettd se toteutuu. Tamén lisaksi tulee var-
mistaa, etta asetetut tavoitteet saavutetaan ja jatkuva kehittdminen on prosessissa muka-
na. (ISO/IEC 27001 2013: 2.) Tietoturvan parantamiseen 16ytyy yksinkertainen PDCA-
malli, joka on esitetty kuvassa 6 (sivulla 31). ISO/IEC 27005 mukainen riskien kasittely
on kuvattu kuvassa 7 (sivulla 32) ja puolestaan tietoturvariskienhallintamalli kuvassa 8

(sivulla 33). ISO/IEC 27002 sisaltamat menettelyohjeet tietoturvalle puolestaan esittavat
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organisaation tietoturvakohdassa, ettd kaikki tietoturvavastuut tulee méaaritella ja koh-
dentaa, ristiriitaiset velvollisuudet ja vastuualueet tulee myos erotella vaarinkéytosten
vuoksi. Taéman liséksi on tarkedd maaritelld myos jarjestelmén etakayttdpolitiikka, kos-
ka sahkoverkon ohjaus on mahdollinen myds etdyhteyksien kautta. (ISO/IEC 27002
2013: 4-8.) ISO/IEC TR 27019 (2013: 6) tekninen raportti on suunnattu energiateolli-
suudelle ja siina korostetaan viel& lisdyksena edeltdavaan yhteistyén merkitysta merkitta-

vien viranomaisten kanssa, sill& energiateollisuus kuuluu Kriittiseen infrastruktuuriin.

Standardia mukaillen kaukokayttojarjestelmaorganisaatioissa tulisi siis mééritella entis-
td paremmin henkil6t, jotka vastaavat tietoturvasta ja mitkd heidan tehtdvansa ovat.
Tehtavien maarityksessa tulisi huomioida, ettei ristiriitaisia vastuualueita synny. Tieto-
turva tulisi jalkauttaa paremmin yhtion prosesseihin ja koko organisaatioon. Tdma voisi
tarkoittaa yllapitdjan ndkokulmasta sitd, ettd hénelle nimettéisiin vastuualueita liittyen
teknisen turvallisuuteen ja pienemmissa yhtidissa myds fyysisen turvallisuuden ja hen-
kilostoturvallisuuden osalta. Vastuiden nimedminen kuitenkin edellyttaa, etta henkil6lla
on riittdva asiantuntijuus tehtdvan suorittamiseksi. Yllapitajan tulee luoda ja paivittaa
tarvittaessa vastuualueeseensa liittyva poikkeustilaohjeistus, jotta se on ajantasainen ja

kaytettavissa.

Jarjestelma& operoivan kaytonvalvojan osalta parannukset tarkoittaisivat l&hinnd pa-
rempaa yhtion sisdista tietoturvakoulutusta, jossa esitetddn selkedsti kaytdnvalvojan
toimenkuvaan kuuluvat toimet ja niiden tietoturvallinen toteuttaminen. Taman lisaksi
kaytonvalvojan tulisi tunnistaa mahdolliset poikkeamat jarjestelmdssé ja tietdd miten
toimia poikkeusoloissa. Kaytonvalvojien tietoturvatietdimyksen tasoa tulisi seurata

sadannollisesti ja tietoja paivittavia lisdkoulutuksia jarjestaa tarvittaessa.

4.2 Kaukokayttojarjestelman henkilostoturvallisuus

Henkilostoturvallisuuden osa-alue oli Renecon tekeman tutkimuksen perusteella vuonna

2013 kéayttooikeuksien hallinnan osalta monimuotoinen ja osassa yhtidista oli kaytossa

yhteinen salasana kaytonvalvontajarjestelmaan (Tervo 2013: 30). Kehitysta tasta on kui-
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tenkin tapahtunut, silla XCure Solutions Oy:n 2015 raportissa ei ole mainintaa kyseises-
t4 ongelmasta ja myds haastattelujen perusteella kdytdssa on kayttajakohtaiset tunnuk-
set. XCure Solutions Oy:n mukaan puutteita puolestaan ilmeni salassapito- tai vaitiolo-

sitoumusmenettelyjen kayton suhteen. (Immonen 2015: 4; Sahkopostikysely 2016.)

Katakrin henkil6stoturvallisuudessa (kuva 15) on maéaritelty henkildstod koskevat vaa-
timukset, jotka ovat my6s samaan tapaan esilld ISO/IEC 27002 -standardissa. 27002
ottaa myos kantaa tydsuhteen aikana tapahtuvan tietoturvan toteuttamiseen, henkilén
itsensd kehittdmiseen ja seuraamusmenettelyyn. ISO/IEC TR 27019 madrad tarkasta-
maan vield erityisen huolella Kriittisen infrastruktuurin yllépidosta vastaavat ja infra-
struktuuria operoivat henkildt. Taman lisaksi tydsopimuksissa tulee ottaa huomioon eri-
tyisesti tyontekijan sitoutuminen tietoturvan toteuttamiseen ja Kriittisista toimista vas-
taavien henkilGiden osalta vield erikseen rajoitteet, kuten lakko-oikeus tai hatatilantees-
sa enimmadistydajan maéaritys. Henkilon péasynhallintaan liittyen ISO/IEC 27002 -
standardista 16ytyy myods vaatimuksia paasynhallintapolitiikkaan, henkildiden rekiste-
rointiin, péaasyoikeuksien jakamiseen ja tunnistautumistietojen hallintaan. (ISO/IEC
27002 2013: 9-12, 19-24; ISO/IEC TR 27019 2013: 10.)

e TYOsuhteen elinkaaren huomioiminen

eToimenpiteet rekry, tydtehtavan muutokset ja tydsuhteen paattyminen.

e Henkiloston luotettavuuden arviointi

eTarvittaessa turvallisuusselvitysmenettely.

e  Salassapito- ja vaitiolositoumukset

el  Turvallisuuskoulutus ja -tietoisuus

eNimetty henkilost6 ohjeistettu ja koulutettu salassa pidettavan tietojen kasittelyyn.
*Ohjeiden noudatusta valvotaan ja muutostarpeita arvioidaan saannollisesti.

=l Tiedonsaantitarve ja kasittelyoikeudet

eSalassa pidettavan tiedon kasittelyyn taytyy olla tyotehtavien osalta tarve.
*Organisaatio yllapitaa luetteloa kasittelyoikeuksista suojaustasoittain.

Kuva 15. Katakri 2015 henkiléstéturvallisuus (Puolustusministerié 2015: 13-15).
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Koska yhtion henkilostd on usein se helpoin tie kaukokayttojarjestelmaén, on yll&pita-
jan ja kaytonvalvojan osalta tarkeéé sitoutua itsensé kehittdmiseen ja tietoturvan toteut-
tamiseen tyosuhteen jokaisessa vaiheessa. Kdytanndssa tdma tarkoittaa, ettd yllapitéja ja
kaytonvalvoja tiedostavat riskin, ettd heitd voidaan yrittd4 huijata arkaluontoisten tieto-
jen saamisen toivossa. Tietoturvan vastuualueiden osalta yllapit4ja voi vield lisaksi jou-
tua vastaamaan kéyttdjatunnuksista ja -oikeuksista, jolloin on térkedd, ettd kayttajien
oikeudet ovat ajan tasalla ja salasanat riittdvan vahvoja kayttajan oikeuksiin suhteutettu-
na. Yllapitajan vastuulla voi olla my6s kéayttajatunnusten kayton valvominen, ettd mah-

dolliset vaarinkaytokset voidaan eliminoida.

4.3 Valvomon fyysinen turvallisuus

XCure Solutions Oy:n raportista kay ilmi, ettd fyysinen turvallisuus toteutuu hieman
ristiriitaisesti. Vahvuutena voidaan todeta useilla olevan jo kdytdssa kamera- ja kulun-
valvonta, joka kuitenkin saattaa osalla toimia puutteellisesti. Vaikka tilat ovat suunnitel-
tu riskienhallintaprosessien kautta, uuden tyyppiset riskit, kuten sabotaasi, terrorismi,
tiedustelu tai rikokset ovat jd&neet huomiotta. (Immonen 2015: 4.) Kyselyn perusteella
kuitenkin kaikki alkaa néiltd osin olla kunnossa kaukoké&yttojéarjestelmévalvomoiden
osalta (Sahkopostikysely 2016).

Katakrin kuvassa 16 lyhyesti esitetyt fyysisen turvallisuuden vaatimukset ovat kattavia
ja niissa otetaan huomioon hieman ehka liiankin laajalla mittakaavalla fyysinen tieto-
turva kaukokayttojarjestelman valvomoa ajatellen. Tassa kohdassa on hyva lahtea miet-
tim&én tietoturvaa yhtion tarpeista, mutta unohtamatta kriittisen infrastruktuurin asetta-
mia korkeampia vaatimuksia mm. toiminnan jatkuvuuden varmistamiselle. ISO/IEC TR
27019 (2013: 12) puolestaan lahtee ohjeistamaan tietoturvallisen kaukokayton rakenta-

mispaikan valinnasta lahtien.
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= Tiloja koskevat vaatimukset - Fyysiset turvatoimet —_—

eMonitasoisen suojaamisen perjaate.

Alueita koskevat vaatimukset - Tietojen fyysiseksi suojaamiseksi tarvittavat alueet

eAlueet, joilla kdsitellaan tai sdilytetdan salassa pidettavia tietoja.
eHallinnollinen alue, turva-alue ja tekninen turva-alue.

Tietojen fyysiseen suojaukseen tarkoitetut turvallisuusjarjestelmat ja laitteet

eKassakaapit, kulunvalvonta, murtohalytys- ja valvontajarjestelmat.

Luvattoman paasyn estaminen - Kulkuoikeuksien hallinta

eLuvaton pdasy tiloihin ja salattuihin tietoihin estetty.

Luvattoman paasyn estaminen - Avainten ja numeroyhdistelmien hallinta

eAvainten ja avaustunnisteiden hallinta riittdva ja tiedossa mahdollisimman harvoilla.
eNumeroyhdistelmat vaihdetaan tyontekijan tyétehtavan vaihtuessa, aina kun
epailldan tiedon vaarantuneen tai vahintaan 12 kk valein.

Tiedon suojaaminen - Salakatselulta suojautuminen

Tiedon suojaaminen - Salakuuntelulta suojautuminen

e  Toiminnan jatkuvuuden varmistaminen —_

eEnnalta ehkdisevid ja korvaavia toimenpiteitd, jotta minimoidaan merkittavat
toimintahairiot ja poikkeusten vaikutukset.

Kuva 16. Katakri 2015 fyysinen turvallisuus (Puolustusministeri 2015: 18-28).

Fyysisen turvallisuuden yhteys kaukokayttokayttojarjestelman yll&pitoon ja operointiin
tulee vastaan joka péiva valvomotilan kulunvalvonnan ja mahdollisen kameravalvonnan
kautta. Tdma on tietoturvan toteutumisen kannalta tarkead, ettei valvomoon péaase tun-
keutumaan asiattomia henkilditad. Valvomo ei kuitenkaan nykypaivana ole enéda se ainut
paikka, josta pystytddn valvomaan jarjestelméé vaan mikali kdytetaan etayhteyksia, tuli-
si se tehdd myos turvallisessa ymparistossa. Yll&pidollisesti tietoturvaa tulee tarkastella
jatkuvuuden ndkodkulmasta, mika tarkoittaa ennalta ehkéisevia toimenpiteita kriittisiin
laitetiloihin. Samoihin laitetiloihin tulee olla padsy vain sinne tydtehtavien puolesta paa-
syn tarvitsevilla henkil6illa. Jarjestelmé&n varmuuskopiot tai luottamukselliset avaimet
tulee séilyttaa fyysisesti ja teknisesti suojatuissa, riittdvan suojauksen omaavissa saily-

tysvélineissd, jolloin pystytddn takaamaan tiedon koskemattomuus.
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4.4 Tekninen tietoturva

Tekninen tietoturvallisuus on osa-alueeltaan todella laaja ja vaikka sen toteutuminen
suurimmalta osin tutkimusten perusteella on hyvélla tasolla, tulee siihen kiinnittaa eri-
tyishuomiota. Tekninen tietoturva suojaa viime kédessa kaukokayttojarjestelman siséi-
siltd ja ulkoisilta uhilta ja teknisiltd vaarinkéaytoksilta, kuten oikeudettomilta ohjauksilta
tai kriittisen tiedon muutoksilta. Siséisia uhkia voivat olla mm. yll&pito- ja operointitoi-
mijoiden inhimillisesta virheestd aiheutunut toiminta. Teknisen tietoturvan tarjoamista
vaikutusmahdollisuuksista huolimatta se on kuitenkin vain yksi osakokonaisuus tieto-
turvaa. Nain ollen 16ytyy myds toimia, joita teknisella suojauksella ei vélttdmatta pysty-
ta taysin torjumaan. Tekniseen tietoturvaan kuuluvat tietoliikenneturvallisuus, laitteisto-

turvallisuus, ohjelmistoturvallisuus, tietoaineistoturvallisuus ja kayttoturvallisuus.

4.4.1 Tietoliikenneturvallisuus

Kaukokayttojarjestelmassa tiedon luotettavuus, sekd ohjattavasta kohteesta riippuen
my0s aikakriittisyys, ovat tarkedssa roolissa. Tarkeiden yhteyksien kahdentamisella
voidaan varmistaa jarjestelméan parempi vikasietoisuus. 2013 tehdyn tutkimuksen perus-
teella tietoliikenneturvallisuus on toteutettu kayttamalla pd&osin yhtion omia tietolii-
kenneverkkoja, joita on sitten tarpeiden mukaan laajennettu teleoperaattoreilta vuokra-
tuilla yhteyksilla. Tama mahdollistaa vahvasti eriytettyjen verkkoalueiden luomisen,
mik& parantaa kaukokayttojérjestelmén turvallisuutta. Tekninen siirtyma sarjaliiken-
neyhteyksista IP-pohjaiseen liikenteeseen vaatii verkkolaiteiden asettelijoilta vahvaa
teknista ja tietoturva-osaamista. (Tervo 2013: 30.) 2015 ja 2016 saatujen tietojen mu-

kaan tdmaé alue on padsaantoisesti hyvin turvattu.

Kuvassa 17 esitetddn Katakrin asettamat kovat vaatimukset tietoliikenneturvallisuudel-
le. Mikali kaukokéayttojarjestelmien tietoliikenneturvallisuudessa pystytddn toteutta-
maan kokonaisuudessaan Katakrissa asetetut vaatimukset ja suojaustasot, on jarjestel-
man tietoturva néiltd osin varmasti riittava. ISO/IEC 27002 -standardin tietoliikennetur-
vallisuudessa vaaditaan verkon valvontaa siten, etté tietojarjestelmat ja sovellukset ovat

suojattuja, tietoturvamekanismit, palvelutasot ja tarvittavat hallintapalvelut ovat tunnis-
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tettuja ja sisallytetty verkkopalvelusopimuksiin. ISO/IEC TR 27019 vaatii puolestaan
suojattua kaukokayttoliikennettd, joka varmistaa tiedon luottamuksellisuuden, eheyden
ja saatavuuden niin siséisissa kuin ulkoisissa kaukokayttoyhteyksissa. Aikasynkronoin-
nista ohjeistetaan kayttdmaan sisdisia NTP-servereitd tai digitaalisesti-allekirjoitettu
NTP-aikaviestej4, jotta voidaan estdd mahdolliset NTP-signaalimanipulaatiot. VVanhojen
jarjestelmien osalta ohjeistetaan tekemadn kunnolliset haavoittuvuus ja riskiarviot.
(ISO/IEC 27002 2013: 49; ISO/IEC TR 27019 2013: 18-20.)

Tietojenkasittely-ymparistdjen suojattu yhteenliittdminen - Verkon

rakenteellinen turvallisuus

eSuojaustaso IV: Ympadristo erotettu muista, kytkeminen muihin vahintdan
palomuurin lapi, fyysisen alueen ulkopuolelle menevat yhteydet salataan hyvaksytylla
salausratkaisulla

eSuojaustaso llI-Il: Lisdyksena edeltadviin suojattu yhdyskadytava-ratkaisu

Vahimpien oikeuksien periaate - Tietoliikenneverkon
vyohykkeistaminen ja suodatussaannostot ko. suojaustason sisalla

Tietojenkasittely-ympariston turvallisuus koko elinkaaren ajan -
Suodatus- ja valvontajdrjestelmien hallinnointi

eSuodatus- ja valvontajdrjestelman valtuutettu yllapito ja valvonta osana tietoturvan
jatkuvaa parantamista

elaitteita mm. palomuurit, reitittimet jne.

Tietojenkasittely-ymparistdjen suojattu yhteenliittaminen -

Hallintayhteydet

eHallintayhteyksien rajaus suojaustasoittain

eMikali hallintaliikenne sisaltaa salattavaa tietoa ja kulkee matalamman suojaustason
ympariston kautta tulee tiedot olla salattu viranomaisen hyvaksymalla salauksella.

eHallintaliikenne voi kulkea alemman tason salauksella suojaustason sisalla
riskinhallintaprosessin tulosten perusteella

eHallintayhteydet rajattu vahimpiin oikeuksiin

Salassa pidettavien tietojen siirtaminen fyysisesti suojattujen

alueiden ulkopuolella - Langattomat verkot

eLangattomien verkkojen rajapintaa kasitelldan kuin julkista verkkoa.
*3G, WLAN

Kuva 17. Katakri 2015 tietoliikenneturvallisuus (Puolustusministerio 2015: 30-37).
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Tietoliikenneturvallisuus jarjestelman operoinnin osalta on merkittavéassa roolissa, kos-
ka valvomosta on useita eritasoisia yhteyksia sahkdasemille ja erottimille. Kaytonvalvo-
jan tulee tietdd ohjaushetkelld sahkdverkon tila ja mahdollisissa vikatilanteissa vikaan-
tunut tai halyttava laite, jotta han pystyy palauttamaan sahkot toimivaan osaan verkkoa.
Y1l&pit4j& puolestaan vastaa kaukoké&yttojarjestelmén toiminnasta siten, ettd normaaliti-
lanteessa yhteydet ala-asemien ja kaukokayttojéarjestelmén vélilla toimivat luotettavasti.
Yllapitajan vastuulla voi olla tietoliikenneyhteyksien salaus, kahdentaminen ja koven-
taminen osana jarjestelmén teknista tietoturvavastuuta. Tallgin tulee huomioida myds
yleiset uhat, kuten palvelunestohydkkaykset, MITM-hyokkaykset varsinkin kéytettdessa
julkisia tiedonsiirtovaylia. Yllapitajalla tulee olla riittava tietotaito ja osaaminen tietolii-
kenneturvallisuuden toteuttamiseen, mika tarkoittaa ajantasaista koulutusta Kyseiseen
tietoturva-alueeseen. Uusien ja vanhojen laiteiden osalta on hyvé varmistaa, etta kaikki
tarpeettomat palvelut ja toiminnot ovat pois kytkettynd ja palomuurin asetteluissa tulisi
kayttaa tapahtumien kirjausta seka tiukkoja sdantojé, jolloin verkon tietoliikennetta voi-
daan valvoa ja rajoittaa tarvittavan tietoturvatason saavuttamiseksi. Yksityiskohtaista
ohjeistusta salauksiin ja palomuurin asetteluihin on laajalti saatavilla useista eri lahteis-
td. Kaukokéayttojarjestelmén tarpeisiin hyvia lahteitd ovat mm. ICS-CERT ja NERC
CIP.

4.4.2 Laitteisto- ja ohjelmistoturvallisuus

Laitteisto- ja ohjelmistoturvallisuus nousee tarkedén osaan sahkonjakelussa, jossa toimi-
laitteiden elinkaari on huomattavasti tavallisia I1T-jarjestelmia pidempi. Joskus voi tulla
vastaan tilanteita, ettd vanhan tietoliikennekortin tilalle ei esimerkiksi 16ydy enda kor-
vaavaa tai uuteen tietoliikennekoneeseen ei 16ydy yhteensopivaa korttia, joka toimisi
vanhojen ala-asemien kanssa. Vastaavasti eteen voi tulla tilanteita, joissa kaukok&ytto-
verkossa on edelleen kaytossa Windows NT-kéyttjarjestelmélla toimivia koneita, joi-
den virallinen ja epdvirallinen tuki on p&attynyt jo useita vuosia sitten. Taman vuoksi
laitteisto- ja ohjelmistoturvallisuudesta tulee huolehtia. XCure Solutions Oy:n vuonna
2015 julkaistun raportin perusteella laitteistosta pidettiin hyvin yll& varmuuskopioita,
mutta uusien laitteiden kayttdonotoissa ei juurikaan suosittu koventamismenetelmid ja

jarjestelmasta oli vaikea havaita mahdolliset poikkeamat (Immonen 2015: 4).
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Katakrin kuvassa 18 esitetyt tietojarjestelmaturvallisuuden vaatimukset kuuluvat lait-
teisto- ja ohjelmistoturvallisuuden alueeseen, mutta sivuavat myds muita teknisen tieto-
turvan osa-alueita. Katakria vastaavia vaatimuksia asettaa myos ISO/IEC 27002 (2013:
13-14, 19-28, 33-38, 41-48), josta laitteisto- ja ohjelmistotietoturvan alueeseen kuulu-
vat suojattavan omaisuudenhallinnan osalta laitteiden luettelointi, p&asynhallinnasta
mm. sovellusten ja prosessien oikeudet, fyysisen turvallisuuden hallinnasta laiteiden
sijoittelu ja séhkodnsyoton varmistus ja kayttoturvallisuuden alueesta mm. péivitys- ja
yllapitotoimia. ISO/IEC TR 27019 tarkentaa suojattavan omaisuuden késitetta energia-
sektorilla. Talloin suojattavalla omaisuudella tarkoitetaan siis koko kaukokayttojérjes-
telméprosessia aina valvontatiedosta fyysisiin toimilaitteisiin seké palveluihin. Paasyn-
hallinnasta puolestaan todetaan, etta tietoturvapolitiikan tulee ottaa huomioon vanhojen
jarjestelmien rajoitteet, kuten mahdollisuus vain yhden salasanan kaytélle ja heikoille
salasanoille. Tallaisissa tapauksissa tulee pyrkié& parhaan tason saavuttamiseen mahdol-
lisuuksien mukaan. Ongelmaksi nousevat tallin myods saanndllinen salasanojen vaih-
taminen keskittaméattomissa ympaéristoissd. Kolmannen osapuolen tiloissa toimittaessa
tulee varmistaa laitteiden ymparistd riskien minimoinniksi, kuten luvattoman kéytén
estdmiseksi. (ISO/IEC TR 27019 2013: 8-9, 15, 20-22.)

Kaukokayttojarjestelman yllapidon kannalta koventaminen eli vahimpien oikeuksien
periaate olisi hyva saada toteutettua mahdollisimman laaja-alaisesti. Talla tavoin voi-
daan véhentd4 jarjestelmiin murtautumisen riskid. Laitteistojen suojaus ja tapahtumien
monitorointi tulisi toteuttaa siten, ettd mahdolliset poikkeamat jérjestelméssa havaitaan.
Yllapitajan vastuulla on teknisesti yllapitad kayttajaturvallisuuden mukaisia kéyttajéoi-
keuksia ja sovellusten osalta puolestaan prosessi- ja ohjelmakohtaisia oikeuksia. Y ll&pi-
t4ja vastaa siitd, etta laitteistosta ja ohjelmista on tarvittavat varmuuskopiot, dokumen-
taatiot ja ohje jarjestelmén toiminnan palauttamiseen vikatilanteesta. Yllapitdjan vas-
tuulla on my6s ohjelmistojen ja laiteohjelmistojen ajan tasalla pitdminen. Paivitykset
tulee pyrkid asentamaan jarjestelmiin heti kun se on turvallista, ettd jarjestelmén haa-
voittuvuuden aikaikkuna, joka on esitetty kuvassa 11 (sivulla 43), voidaan supistaa
mahdollisimman pieneksi. Kaukokéyttdjarjestelméaé operoivalla henkil6lla ei varsinai-

sesti ole vastuita télla osa-alueella.
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Vahimpien oikeuksien periaate - Padsyoikeuksien hallinnointi

eKayttajille ja automaattisille prosesseille vain valttamattomat oikeudet
eSalassapidettdvien tietojen luvaton kaytto estetdan

Monitasoinen suojaaminen - Tietojenkasittely-ympariston toimijoiden tunnistaminen
fyysisesti suojatun alueen sisalla

eToimijoiden tunnistaminen luotettavalla menetelmalld

Vahimmaistoimintojen ja vahimpien oikeuksien periaate - Jarjestelmédkovennus

eKaytdssa vain olennaiset toiminnot, palvelut ja laitteet.

eKaytdssa menettelytapa, joka johtaa kovennettuun jarjestelmaan, jossa kaytossa vain
tarpeelliset komponentit ja palvelut.

Monitasoinen suojaaminen - Haittaohjelmasuojaus

eAsiattoman tietojen kasittelyn estamiseksi tarvittava haittaohjelmien ennalta ehkaisy,
estdminen ja havaitseminen.

Monitasoinen suojaaminen - Turvallisuuteen liittyvien tapahtumien jaljitettavyys

eLuvattoman ja asiattoman tietojenkasittelyn havainnointiin

Monitasoinen suojaaminen - Poikkeamien havainnointikyky ja toipuminen

sTietojenkasittely-ymparistdssa tulee olla menetelmat, joilla voidaan luotettavasti
havainnoida hyokkays, rajata vaikutukset, resursseja estdd muut vahingot ja palauttaa
suojaus.

Tietoturvallisuustuotteiden arviointi ja hyvaksynta - Salausratkaisut

eViranomainen hyvaksynyt salausratkaisut suojaustasolle.

Monitasoinen suojaaminen koko elinkaaren ajan - Ohjelmistoilla toteutettavat
padsynhallintatoteutukset

eTietojenkasittely-ympariston kokonaisvaltainen tarkastus hyvaksymisprosessissa.

ePaasynhallinta toteutettu ohjelmistoilla siten etta estetdan luvaton tietojen
muuttaminen.

Monitasoinen suojaaminen - Hajasateily (TEMPEST)

eEstetddn suojaustason mukaisesti sahkomagneettiset vuodot.

Kuva 18. Katakri 2015 tietojarjestelméaturvallisuus (Puolustusministerié 2015: 38—
52).
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4.4.3 Tietoaineistoturvallisuus

Tietoaineistoturvallisuus kaukok&yttojarjestelméssa tarkoittaa verkosta saatua tilatietoa,
hairidraportteja ja mittauksia, mutta se voi kasittdd valvomossa myds muita asiakirjoja,
kuten varautumissuunnitelmia, luottamuksellisia asettelutietoja tai henkilstotietoja.
Verkosta saatu tilatieto on verkonvalvonnan kannalta tarkeéé ja sen tulee olla luotetta-
vaa ja ehedd. XCure Solutions Oy:n vuonna 2015 tehdysté raportissa ilmeni, ettd tiedon
elinkaaren hallinnassa on energiasektorilla vield tehtdvad ja nimenomaan oikeuksissa
kuka saa jakaa, muokata, arkistoida tai hyodyntéa tietoa ja miten tiedon kayténhallin-

taan on parannettavaa (Immonen 2015: 4-5).

Katakrissa (kts. kuva 19) on suojaustasosta riippuen vaatimuksia tiedon elinkaarelle ja
miten tiedon siirron tai siirtomedian kanssa tulee toimia. Kaikkiin Katakrin kohtiin ei
I6ydy vastinetta ISO/IEC 27002 -standardista, mutta salatun tiedon siirtoon ja laitteiston
ja tiedon turvalliseen poistamiseen liittyvét hallintakeinot ovat saatavilla. Taman lisaksi
tietoaineistoturvallisuusvaatimuksia ovat tietojen luokittelu, merkint4 ja tietoihin paéasyn
rajoittaminen. (ISO/IEC 27002 2013: 15-18, 25, 37, 50-53.)

Tietoaineistoturvallisuus koskettaa siis seké yllapitdjaa ettd k&yténvalvojaa siind maarin
kuin he kasittelevat yhtion tietoturvapolitiikassa méaariteltyja luottamuksellisia tai arka-
luonteisia tietoja. Mikali tallaisista tiedoista tehdaén kopioita, tulee niistd huolehtia asi-
anmukaisesti ja sailyttdd niitd suojatuissa tiloissa. Kaukokayttojarjestelman kannalta
voidaan tarkeédna tietoaineistona pitdd myos etana asetettavia suojausasetteluita tai muita
vastaavia laitteiston konfigurointiasetteluita, jotka saattaisivat véarissd kasissa johtaa
jarjestelman tietoturvariskin lisaantymiseen. Téllaisten asetteluiden siirtdmisessa tulee
kayttaa riittdvan salattua tai eriytettya tiedonsiirtovdylaa tai siihen soveltuvaa suojattua
siirtomediaa. Yll&pit4jan vastuulla on myos tiedon elinkaaren hallinta, jossa olennaisena
0sana on paasyn rajoittaminen ja siirrettavien tiedonsiirtomedioiden kayton ohjeistus ja

lopuksi tiedon turvallinen tuhoaminen.
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Salassa pidettavien tietojen valitys fyysisesti suojattujen alueiden valilla - Aineiston

sahkoéinen valitys

eSalassa pidettdvan materiaalin siirto fyysisten alueiden ulkopuolella vaatii
asianmukaiset salaukset.

eFyysisen alueen sisélld voidaan riskinhallintaprosessin mukaisesti kayttaa jopa
suojaamaton tai alempaa salaustasoa.

Salassa pidettavien tietojen valitys fyysisesti suojattujen alueiden valilla - Aineiston
valitys postilla ja kuriirilla

#Sahkoisissa siirroissa kaytdssad viranomaisten hyvdaksymat salaustuotteet.
eSahkoisilla valineilld, joissa tieto on suojattu salaustuottein.

Tietojenkasittely-ympariston suojaus koko elinkaaren ajan - Salassa pidettavien
tietojen jaljentdminen - Tulostus ja kopiointi

eSuojaustaso IV-Ill: alkuperdinen suojausluokka
eSuojaustaso IlI: kopiot luetteloitava

Tietojenkasittely-ympariston suojaus koko elinkaaren ajan - Turvallisuustarkoituksia
varten tapahtuva salassa pidettavien tietojen kirjaaminen

eSuojaustaso IV: Salassapidettdvat tiedot suojataan hallinnollisesti ja teknisesti
vadrinkaytoksilta

eSuojaustaso llI-1l: Fyysisille asiakirjoille on maaratty kirjaamo/rekisterdintipiste ja
asiakirjojen kasittely kirjataan sdhkoéiseen lokiin/tietojarjestelmaan.

Tietojenkasittely-ympariston suojaus koko elinkaaren ajan — Salassa pidettavaa

tietoa sisaltavien tietoaineistojen havittaminen

eSuojaustaso IV: Aineisto havitetdan siten, ettei sitd pysty kokoamaan uudelleen
kokonaan tai osittain

eSuojaustaso lll: Allekirjoitettava havittamistodistus, jota sailotdaan 5 vuotta.
eSuojaustaso Il: Tuhotaan todistajan lasnaollessa.

Kuva 19. Katakri 2015 tietoaineistoturvallisuus (Puolustusministerio 2015: 53-59).

4.4.4 Kayttoturvallisuus

Kaukokayttojarjestelméan kayttoturvallisuudella tarkoitetaan kdyton aikaista turvallisuut-
ta ja siihen vaikutetaan tuki-, huolto- ja yllapitotoimenpiteilld. Tamén liséksi alueeseen
kuuluvat kéyttoympaériston laajennukset, kuten etdkaytot ja prosessinhallinta. Kayttotur-
vallisuus tukee tietoliikenne-, laitteisto- ja ohjelmistoturvallisuutta. Renecon tutkimuk-
sen mukaan jo lahes kaikilla yhtidill& oli vuonna 2013 mahdollisuudet kaukoké&yttojar-
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jestelmén etékayttoihin, mutta tutkimuksessa todettiin myos tdman lisddvan huomatta-
vasti tietoturvariskid (Tervo 2013: 30). Pienesta otannasta huolimatta sahkopostiky-
selystd, jonka suoritin syksylla 2016, kdy ilmi, ettd etdkayttdjen tietoturvallisuus otetaan
vakavasti, mutta jélleen laajan toimijoiden Kkirjon vuoksi on todettava, ettd kaikilla toi-
mijoilla ei ole valttamétté rahaa tai resursseja panostaa myoskaan tahén alueeseen riitta-
vasti (Séhkdpostikysely 2016).

Katakrissa (kts. kuva 20) kayttoturvallisuus painottuu pitkalti salassa pidettavien tieto-
jen kasittelyyn, mik& voidaan rinnastaa sahkoverkon operointiin. Katakrissa on myos
mukana laitteiston elinkaaren kestédvéa haavoittuvuuksien hallinta ja varmuuskopiointi,
jotka olisivat voineet olla myo6s laitteisto- ja ohjelmistoturvallisuuden osa-alueessa.
Merkittavana kohtana on myods Katakrissa mukana oleva etakaytto ja -hallinta, jolle ase-
tetaan kovat vaatimukset suojaustasosta riippuen. 1ISO/IEC 27002 vastaa etaty6- ja ope-
rointivaatimuksiin tietoturvallisuuden organisoinnilla mobiililaite- ja etatyékohdassa,
mika kdytannossa tarkoittaa laitteiden huomioimista tietoturvapolitiikassa ja niiden ris-
kien tunnistamista. Operoinnin ja kdytettavien tietovélineiden tietoturvan osalta henki-
10st0 tulee kouluttaa ja ohjeistaa. Operointiympadriston tulee olla turvallinen ja laitteistot
tulee suojata haittaohjelmia ja teknisia haavoittuvuuksia vastaan. (ISO/IEC 27002 2013:
6-8, 11-12, 17-19, 30-38.)

Yllapitdjan osalta kayttoturvallisuus tarkoittaa jarjestelmien, laitteiden ja tietoliiken-
neyhteyksien yllapito-, hallinta- ja valvontatoimia, jotka ovat osaltaan myds laite- ja oh-
jelmistoturvallisuutta. Samaan kategoriaan kuuluu myo6s saanndllinen varmuuskopioi-
den yllapitaminen. Yll&pit4ja toteuttaa ohjeistuksen jarjestelman tietoturvalliseen ope-
rointiin ja huolehtii, ettd etdyhteydet ovat riittdvan vahvasti salattuja. Kéytdnvalvojan
vastuulle j&& huolehtia, ettd kaukokayttojarjestelman operointi suoritetaan ohjeistuksen
mukaisesti, tietoturvallisesti sek& turvallisessa ymparistossa. Ympériston merkitys ko-
rostuu otettaessa yhteyksid kaukokayttojarjestelméén etaalta, esimerkiksi kotoa kasin.
Kéytonvalvoja on myos velvollinen raportoimaan ja toimimaan ohjeiden mukaisesti,

mikali havaitsee poikkeamia jarjestelméssa.
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Salassa pidettavan tiedon kasittelyyn liittyvan tietojenkasittely-

ympadriston suojaus koko elinkaaren ajan - Muutoshallintamenettelyt

eTurvallisuuden varmistus koko tietojenkasittely-ympariston elinkaaren ajan
eTurvallisuuden arviointi sdannollisesti ja kehittdminen osana hallintaprosessia

Salassa pidettavien tietojen kasittely fyysisesti suojattujen alueiden
sisalla - Fyysinen turvallisuus

eSuojaustaso IV: Fyysiset turvatoimet kaikissa tiloissa, jossa tietoa kasitelldan. Tietojen
kasittely ja sailytys myos turva-alueilla ja hyvaksytyin menettelyin muualla.

eSuojaustaso llI-1l: Tietojen kasittely ja sdilytys turva-alueilla.

Salassa pidettavien tietojen valitys ja kasittely fyysisesti suojattujen
alueiden valilla - Etakaytto ja etdhallinta

eSuojaustaso IV: 1) Tietojen viilitys ja kdsittely fyysisesti suojattujen alueiden viilillé on
mahdollista vain viranomaisen ko. suojaustasolle hyviksymien korvaavien
menettelyjen mukaisesti.

*2) Henkilésto on koulutettu ja ohjeistettu turvalliseen etékdyttéén/-hallintaan.

*3) Elleivdt hyvdksyttyjen fyysisesti suojattujen alueiden ulkopuolelle viedyt
suojaustason IV tietoa sisdltdvdt tietovdlineet (kiintolevyt, USB-muistit ja vastaavat)
ole salattu viranomaisen ko. suojaustasolle hyviksymdllé menetelmdlld, tietovilineet
sdilytetddn vastaavantasoisesti suojaten, kuin hallinnollisen turva-alueen lukittavissa
toimistokalusteissa sdilytettynd, tai tietovdlineitd ei jatetd valvomatta.

*4) Jdrjestelmien etdkdytto-/-hallintaratkaisu edellyttdd viranomaisen ko.
suojaustasolle hyviksymdd liikenteen salausta.

eSuojaustaso IlI-1I: 5) Hyvdksyttyjen fyysisesti suojattujen alueiden ulkopuolelle viedyt
salassa pidettévdd tietoa sisdltdvdt tietovdlineet (kiintolevyt, USB-muistit ja
vastaavat) ovat koko ajan kuljettajansa hallussa, ellei niité ole salattu viranomaisen
ko. suojaustasolle hyviksymdlld menetelmdilld. Salassa pidettévid tietoja ei avata
matkalla eikd lueta julkisilla paikoilla.

*6) Jdrjestelmien etdkdytté/-hallinta rajataan viranomaisen hyvéiksymdlle fyysisesti
suojatulle alueelle.

Tietojenkasittely-ympariston suojaus koko elinkaaren ajan -
Ohjelmistohaavoittuvuuksien hallinta |

Tietojenkasittely-ympariston suojaus koko elinkaaren ajan -
varmuuskopiointi |

Kuva 20. Katakri 2015 kayttéturvallisuus (Puolustusministerié 2015: 60-65).

4.5 Johtopdétokset

Verkostoautomaatiojarjestelmien tietoturvan kehittyminen on jo vuosia ollut positiivis-

ta. Jotta positiivinen kehitys jatkuisi, tulee Huoltovarmuuskeskuksen vaatimuksia,
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Katakri-auditointityokalua ja kansainvélisida standardeja, kuten ISO/IEC 27000 -
standardiperhettd, kayttdd apuna tietoturvan toteuttamiseen seka jatkuvaan parantami-
seen. Painetta kaukokéyttojarjestelmén tietoturvalliseen suojaamiseen tulee kansallisella

tasolla lains@adénnosta ja EU:n tasolla tuoreen verkko- ja tietoturvadirektiivin osalta.

Kaukokayttojarjestelman ja yleisesti tietoturvan osalta tarkein tietoturvan osa-alue on
hallinnollinen tietoturva, jossa havaittiin puutteita tiedottamisen ja tietoturvapolitiikan
suhteen. Yhtion johto p&attad yhtiossa toteutettavan tietoturvapolitiikan siten, ettd se
vastaa alalle asetettuja vaatimuksia ja yhtion strategiaa. Tietoturvapolitiikassa tulee
huomioida erityisesti suojattavat kohteet, méaarittaa tietoturvavastuut ja turvallisuusdo-
kumentit. Tietoturvan toteuttamiseen ja jatkuvan parantamisen prosessiin puolestaan
tulee varata riittavat resurssit. Tietoturvan kehittdmisessé on hyva kayttd4 suunnittele-
toteuta-arvioi-toimi -mallia ja puolestaan riskienhallintaan ISO/IEC 27005 riskienhallin-
takaaviota. Lisdksi kaukokéayttojarjestelmien etakayttémahdollisuuksista johtuen tulee
tietoturvapolitiikassa huomioida myos etakayton vaatimukset ja ohjeistukset. Tietotur-
vapolitiikan toteutuminen on mahdollista vain, jos siitd tiedotetaan kaukokayttojarjes-
telmén kaytonvalvojia ja yllapitajia seka jarjestetaan sadnnollisia koulutustilaisuuksia.

Kaukokayttojarjestelman operointiin liittyen kdytonvalvojan toimet jarjestelmassé ovat
vahdaisid, mutta niiden tietoturvallinen toteutus on tarke&ssé roolissa, etta laadukas séh-
konjakelu voidaan taata yhteiskunnallisesti. Kéytonvalvojan tulee sitoutua noudatta-
maan yhtion asettamaa tietoturvapolitiikka ja kehittad tarvittaessa itsedén, etta pystyy
takaamaan turvallisen operoinnin. Mikéli kaytonvalvoja ottaa etayhteyksié jarjestelmaén
muualta kuin yhtion suojatusta valvomosta tulee hanen varmistaa turvallinen toimin-
taymparistd sekd toteuttaa yhtion etakayttoohjeistuksia. Jarjestelman turvalliseen ope-

rointiin tulee yhti6lla olla selked ohjeistus ja toimintaohjeet poikkeustilan varalle.

Kaukokayttojarjestelman yll&pitdja puolestaan vastaa tietoturvavastuiden mukaisesti
jarjestelmén hallinnasta, yll&dpidosta ja muokkauksesta. Yllapitdja on kaytonvalvojan
mukaisesti vastuussa osaamisensa kehittdmisesté seka yhtion tietoturvan toteuttamisesta
kaikissa toimissaan. Yll&pitajélle tulee tarjota koulutusta, jotta yhtion tietoturvan toteut-

tamiseksi tarvittava osaaminen pysyy ajan tasalla nopeasti muuttuvassa ymparistossa.
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Yllapitaja on asetettujen tietoturvavastuiden perusteella velvollinen toteuttamaan ja ke-
hittdimaan kaukokayttojarjestelman tietoturvaa. Mikali yllapitdja ulkoistaa jarjestelman
yllapidon osakokonaisuuksia on hanen velvollisuus tietdd miten ulkopuoliset toimittajat

toteuttavat yhtion asettamat tietoturvallisuusvaatimukset.

Tekninen tietoturva on ensi sijassa yllapitdjan vastuulla ja tarked osa kaukokayttojérjes-
telman yllapitoa. Tekniseen tietoturvaan kuuluvat kaukokayttojarjestelman laitteiston,
ohjelmistojen, tietoaineistojen ja tietoliikenneyhteyksien valvonta ja hallinta. Yllapitaja
vastaa, etta laitteisto ja kdytettdvat ohjelmistot ovat kovennettuja, varmistettuja ja suo-
jattuja tietoturvauhkia vastaa. Tama tarkoittaa, etta laitteisto ja ohjelmistot ovat tietotur-
vallisesti asetellut, mahdollisuuksien mukaan ajantasaisesti pdivitetyt ja niista on saata-
villa tarvittaessa ajantasaiset varmuuskopiot jarjestelman palauttamista varten. Tietolii-
kenneyhteydet ovat varmistettuja ja suojattuja, siten kuin tietoturvapolitiikassa kéytetta-
van siirtotien osalta on maaratty. Ohjelmien ja palomuurin osalta olennaista on vahim-
pien oikeuksien periaate, joka helpottaa tarkean liikenteen ja prosessien seurantaa. Kayt-
toturvallisuuden varmistamiseksi yllapitdjan tulee huolehtia jarjestelman turvallisen
operoinnin ohjeistuksesta, jossa otetaan huomioon tietoaineistoa koskevat menettelyt
seka toiminta jarjestelmén poikkeustilanteissa. Erityisen tarkeé on ohjeistus jarjestelmén

palauttamiselle silta varalta, etté siihen paastaan hydkkaamaan.

Henkildstdturvallisuus saattaa yhtiosta riippuen kuulua myos yllapitajalle. Tama tarkoit-
taa, etta yllapitdjan vastuulla on henkildiden tunnukset ja niihin liittyvat oikeudet. Yll&-
pitajan tulee huomioida tydsuhteen elinkaari sekd turvallisuusselvitysmenettely antaes-
saan oikeuksia arkaluontoisen tiedon tai jarjestelméosien kayttoon.

Kun aikaisemmista tutkimuksista esiin nousseet tietoturvapuutteet korjataan tassa dip-
lomitydssa esitetyilld toimilla, voidaan kaukokayttojarjestelmén tietoturvallisessa ope-
roinnissa ja yllapidossa paastad seuraavalle tasolle. Tietoturvauhkien ja tietoturvaympa-
riston jatkuvasta muutoksesta johtuen tietoturva ei kuitenkaan koskaan voi saavuttaa
taydellistd tasoa. Sen sijaan tietoturvassa voidaan saavuttaa riittdvé tai vaadittava taso

kayttéden hyvaksi esiteltyja tietoturvaohjeistuksia ja -standardeja.
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5 YHTEENVETO

Diplomityon tarkoituksena oli tarkastella aiemmista tutkimustuloksista ja sahkopostiky-
selysta esiin tulevia tietoturvapuutteita sahkéverkon kaukokayttojarjestelman operoin-
nissa ja ylldpidossa. Néihin havaittuihin puutteisiin pyrittiin [0ytdmaan tietoturvavaati-
muksien vertailun kautta tietoturvalliset toimintamallit, jotka parantavat ja mahdollista-
vat kaukokéayttojarjestelman tietoturvallisen operoinnin ja yllapidon. Jotta voidaan ym-
martdd sahkoverkon kaukokayttojarjestelmassa tehtdvat toimet, tulee ymmartaa koko-
naisuus, johon kaukokayttojarjestelmé on kytkdksissa. Tietoturvan toteutumiseksi kau-
kokayttojarjestelmassa puolestaan vaaditaan tietdmysta tietoturvasta, tietoturvavaati-
muksista ja -uhkista liittyen jarjestelméaan.

Kaukokayttojarjestelmalld ohjataan séhkoverkkoa, joka koostuu useista erilaisista toimi-
laitteista ja laitteet sijoittuvat verkon eri osiin. Kaukokayttojarjestelméssa on useita eri-
laisia tiedonsiirtoyhteyksid kaukokéytettaville laitteille. Tiedonsiirrolle on asetettu eri-
laisia vaatimuksia, kuten aikakriittisyys ja luotettavuus, minka vuoksi tarkeat yhteydet
tulee kahdentaa. Kaukokayttojarjestelmé-kokonaisuuksia voidaan kutsua myos kayton-
valvontajarjestelmiksi. Kaytonvalvontaohjelmisto siséltdd kayttoliittyman, joka tarjoaa
kaytonvalvojalle verkon reaaliaikaisen tilan, halytykset, lukitukset ja muun tarpeellisen
verkkotiedon. Yllapitajalle ohjelmisto puolestaan tarjoaa rakennustyokalut, tietoliikenne

diagnostiikan, k&ayttajatunnistukset ja -oikeutukset.

Tietoturva tarkoittaa omaisuuden ja toimintojen suojaamista ja niihin kohdistuvien ris-
kien hallintaa normaali- ja poikkeusoloissa. Tietoturva voidaan jakaa seuraavasti osiin:
hallinnollinen turvallisuus, henkil6stoturvallisuus, fyysinen turvallisuus, tietoliikenne-
turvallisuus, laitteistoturvallisuus, ohjelmistoturvallisuus, tietoaineistoturvallisuus ja
kayttoturvallisuus. Tietoturvan toteuttaminen tulee usein pakolliseksi vaatimusten kaut-
ta. Vaatimukset voivat puolestaan tulla kansallisesti lainsaddéanndsté tai kansainvalisesti

EU:n direktiiveistd, standardeista tai ohjeistuksista.
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Sahkoverkon kaukokéyttojarjestelmad koskee kansallisesti sahkémarkkinalaki ja Huol-
tovarmuuskeskus valvoo, ettd huoltovarmuus toteutuu. Kansainvélisid vaatimuksia ovat
puolestaan EU:n uusi verkko- ja tietoturvadirektiivi ja EU:n elintarkeén infrastruktuurin
suojaukseen kohdistuva direktiivi. Vaatimuksena voidaan myds nahdd kansallisesti
energia-alan tietoturva-auditoinneissa kéytetyt Katakri-kriteeristd, ISO/IEC 27001 ja
27002 -standardit ja VVahti-ohjeisto. Kaukokayttojarjestelman tietoturvan toteuttamiseen
on paljon ohjeita ja standardeja, mutta EU:n verkko- ja tietoturvadirektiivin vaatimuksia

silmalla pitden ISO/IEC 27000 -standardiperhe on néisté sopivin toteutettavaksi.

Vuoden 2015 yleisimmista tieturvauhista useimmat sopivat myds kaukokayttojarjestel-
man uhiksi. Néita uhkia ovat paivittaméaton ohjelmisto, tietojen kalastelu, palvelunesto-
hyokkays ja henkiloston osaamattomuus. Pahimmillaan ndiden uhkien kautta voidaan
luoda kyberhyokkéys, joka lamaannuttaa séhkonjakelun. Toimijat hyokkaysten takana
vaihtelevat, mutta laajuudesta ja toimintatavoista voidaan paatella hydkkayksen takana

oleva taho.

Jotta séhkonjakelu pysyy vakaana ja ohjaus kdytonvalvojien kasissa, tulee kaukokéytto-
jarjestelmad operoida ja yllapitaa tietoturvallisesti. Tietoturvallisuudessa lahtokohtana
toimii hallinnollisen tietoturvan tietoturvapolitiikka. Sen havaitut puutteet tiedottami-
sessa ja vastuun jaossa on aarimmaisen tarked korjata, jotta tietoturvapolitiikkaa toteu-
tuu yhtion toiminnassa. Korjausliike tehdaan paremmalla koulutuksella ja tiedottamisel-

la. Taman lisaksi tietoturvaa tulee kehittaa jatkuvan parantamisen prosessissa.

Henkildstdturvallisuuden osa-alueella on aiempien tutkimusten mukaan kéytetty yhteis-
t4 salasanaa, mutta tdmaé tietoturvapuute on kuitenkin jo tiedostetusti korjattu. Tietotur-
van kehittdminen téall& alueella koostuu eteenpéin viedysta kayttajien hallinnasta, jossa
huomioidaan tyosuhteen elinkaari. Fyysisen turvallisuuden osalta puolestaan puutteet
ilmenivét uudenlaisten riskien, kuten sabotaasin, terrorismin ja tiedustelun, huomiotta
jattamiselld. Fyysisessa turvallisuudessa rajoitetaan paasya kulunvalvonnalla ja suoja-

taan arvokas tieto fyysisesti ja teknisesti riittavalla suojauksella.
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Tekniseen tietoturvaan kuuluvat tietoliikenneturvallisuus, laitteisto- ja ohjelmistoturval-
lisuus, tietoaineistoturvallisuus seka kayttoturvallisuus. Tutkimusten perusteella tekni-
sen turvallisuuden lahtotaso oli korkea ja tdmén vuoksi puutteita esiintyi 1ahinna laitteis-
to-, ohjelmisto- ja tietoaineistoturvallisuudessa. Puutteet olivat uusien laitteiden koven-
tamisessa ja tietojen elinkaarihallinnassa. Kehitys tarpeita ovat siis koventaminen niin
uusissa kuin vanhemmissa laitteissa aina tietoliikenneyhteyksia myoden ja samoin kéyt-

t&ja oikeuksissa ja prosesseissa vahimpien oikeuksien periaate.

Kéytonvalvojan operointitoimet kaukokayttojarjestelmassé ovat rajoittuneet valvomi-
seen, ohjaamiseen ja raportointiin. Toimien toteuttaminen tulee tapahtua tietoturvalli-
sesti ohjeiden ja tietoturvapolitiikan mukaisesti, jotta sahkonjakelu ei hairiinny. Kauko-
kayttojarjestelman operointipaikan tulee olla turvallinen, oli se sitten valvomo tai eté-

tyopiste.

Kaukokéyttojarjestelman yllapitdja on tietoturvavastuiden mukaisesti velvollinen huo-
lehtimaan jérjestelmén hallinnasta, yllapidosta ja muokkauksesta. Yllapitajalla tulee olla
riittdva osaaminen, ettd hén voi toteuttaa teknista tietoturvaa, joka kattaa laitteiden pai-
vityksen, kovennukset, asettelut ja varmuuskopioinnin. Taméan liséksi yllapitajan vas-

tuulla on ohjeistaa kayténvalvojien toimia normaali- ja poikkeustilanteissa.

Mikali tutkimuksissa ilmenneet puutteet korjataan esitetyilla toimilla, voidaan kauko-
kayttojarjestelman tietoturvassa nousta seuraavalle tasolle. Tietoturvaympéristd kuiten-
kin muuttuu koko ajan ja sen vuoksi koskaan ei saavuteta tdydellistd tasoa, mutta riitta-

va tai vaadittu taso voidaan saavuttaa ohjeistuksien avulla.

Tyossa kasiteltiin sahkoverkkoa ja kaukokayttojarjestelmén liittymista osaksi sitd. Li-
séksi kaytiin lapi tietoturva ja kaukokéayttojarjestelmén tietoturvaan tahtaavat vaatimuk-
set, ohjeistukset ja standardit seka tietoturvauhat. Talta teoriapohjalta syvennyttiin tut-
kimuksissa esiin tulleisiin puutteisiin, joille haettiin vaatimuksia ja ohjeistuksia vertail-
len Katakria ja ISO/IEC 27000 -standardiperheen standardeja. Vertailun kautta synty-

neet tietoturvalliset toimintamallit ovat odotettu lopputulos.
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