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Rahanpesu on globaali ongelma, joka vaikuttaa koko maailmanlaajuiseen
talousjarjestelmaamme. Myds euroalueella ongelma mielletdan vakavaksi, silla
rahanpesu yhdessa terrorismin rahoittamisen kanssa aiheuttaa suuria riskeja Euroopan
unionin rahoitusjdrjestelman lisdksi myods kansalaisten turvallisuudelle ja alueen
talouskasvulle. Talla hetkellda vuosittaisesta globaalista bruttokansantuotteesta rahaa
pestdan arviolta noin 2—5 %, mika tarkoittaa kdytannossa noin 715 miljardia euroa.

Tutkielman tavoitteena oli selvittdad, mita taloustieteesta voi oppia liittyen rahapesun
estamiseen, perehtya nykyisiin kaytanteisiin, tutkia niita tehokkuusnakokulmasta seka
|6ytaa estamistoimintaan liittyvia kehityskohteita. Nykytilanteen kartoituksella saatiin
selville, ettd rahanpesu aiheuttaa yhteiskunnalle muun muassa rahoitusjarjestelman
vakauden heikkenemistda, markkinoiden vaaristymistd, verotulojen menetysta seka
mahdollistaa jarjestdytyneen rikollisuuden toimintaa. Keskeisimmiksi estamistoimiksi
havaittiin alan saantely, kansainvalinen viranomaisyhteistyd, finanssitoimijoiden
velvoitteet koskien asiakkaan tuntemista seka ilmoitusvelvollisten toteuttama
riskiperusteinen arviointi. Lisaksi pakotteet ja muut rangaistukset toimivat roolissaan
toteuttamassa rahanpesun kriminalisaatiota sekd luodessaan ennalta estdvaa
pelotevaikutusta.

Rahanpesun vastaisten mekanismien toimivuutta ja tehokkuutta arvioitiin soveltamalla
kaytantoon taloustieteen teorioita ja malleja. Niilla pyrittiin selittdmaan rahanpesun
esiintyvyyttd, sen maaraa seka rikollisten toimintaa. Merkittdvimpina haasteina todettiin
olevan kustannushy6tyanalyysien toteuttaminen, rahanpesun vastaisten toimien
kansainvdlinen yhtendistaminen seka rikollisten toiminnan ennakointi. Aineiston
perusteella havaittiin, ettd on taloudellisesti kannattavinta ja tehokkainta kohdentaa
resursseja rahanpesua ennalta estdavdaan toimintaan. Tutkielman tulosten kannalta on
huomioitava kdytetyn aineiston rajallisuus, joten tuloksia voidaan pitda suuntaa antavina.
Johtopaatosten perusteella tulevaisuuden tutkimusta tulisi kohdentaa erityisesti
selvittamaan, mitka rahanpesun vastaiset toimet ovat kaikista kustannustehokkaimpia ja
miten kustannushyotylaskelmista saataisiin entista realistisempia. Lisdksi tulisi tutkia,
mihin suuntaan rikolliset ovat kehittamassa toimintaansa, silla ndin rahanpesun vastaista
tyota pystytddan kohdentamaan entistdakin paremmin ennalta estavasti, minka todettiin
lopulta olevan erittdin keskeista rahanpesun tehokkaan torjunnan kannalta.

AVAINSANAT: rahanpesu, rikostaloustiede
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2 Johdanto

Rahanpesu on globaali ongelma, joka vaikuttaa koko maailmanlaajuiseen
talousjarjestelmaamme. Euroalueella ongelma mielletdan vakavaksi, silla rahanpesu
vhdessa terrorismin rahoittamisen kanssa aiheuttavat suuria riskeja Euroopan unionin
rahoitusjarjestelman lisdksi myos kansalaisten turvallisuudelle ja alueen talouskasvulle
(Eurooppa-neuvosto, 2024). Kuten maailmanlaajuisesti, myds Euroopassa rahanpesun
laajuus on merkittava osuus BKT:sta. Kymmenien vuosien rahanpesun vastaisten toimien
kehittamisestd huolimatta tulokset ovat suhteellisen heikkoja, silla jarjestaytynyt
rikollisuus menestyy edelleen (Geiger ja Wuensch, 2007). Verrattuna rahanpesun
aiheuttamien suorien ja epdsuorien kustannusten- seka arvioituun rikollisuuden
maaraan, estamistoimien saavutukset ovat suhteellisen pienid ja kustannukset taas
vastaavasti korkeat. Voidaan todeta, etta tutkielman aihe on siis ajankohtainen ja tarkes,
silla rahanpesu on yha sen vastaisesta tyosta huolimatta selkeasti makrotalouteen

vaikuttava haaste.

Aihe sivuaa myos jarjestaytyneen- seka talousrikollisuuden torjuntaa, silla riippumatta
rikoslajista, yleisin motiivi on rikoksella saavutettu taloudellinen hyoty (Europol, n.d.).
Rahanpesun tehokkaammalla torjunnalla saataisiin siis haastavoitettua rikollisten
taloudellista hyotymista rikoksista, milla olisi heiddan toimintaansa siten myos
ennaltaestdvia vaikutuksia, ja ndin ollen pystyttaisiin saavuttamaan myos merkittavia

saastoja yhteiskunnalle.

Rahanpesun estaminen perustuu useisiin eri keinoihin, joihin lukeutuvat niin
taloudelliset kuin lainsaadanndlliset mekanismit. Nditd ovat muun muassa voimassa
olevat kansalliset- sekd kansainvaliset lait, pankki- ja rahoitussektorin rahanpesua
koskeva sdantely, varojenjaadytykset seka toki myds tuomioistuinten maaraamat
rangaistukset. Tassd tutkielmassa keskitytdan tarkastelemaan aihetta kuitenkin
enemman kdytdssa olevien taloudellisten mekanismien nakékulmasta hyédyntamalla

kaytantoon myos taloustieteen teorioita ja malleja.



2.1 Tutkimuskysymys

Tutkielman aihe on rajattu keskittymaan rahanpesun estamiseen euroalueella, ja se
pyrkii vastaamaan tutkimuskysymykseen: Mitd taloustieteestd voi oppia liittyen
rahanpesun estamiseen? Tavoitteena on perehtya nykyisiin kaytanteisiin, tutkia niita

tehokkuusndkdkulmasta sekd 10ytaa estamistoimintaan liittyvia kehityskohteita.

2.2 Tutkimusmenetelma

Taman kandidaatintutkielman tutkimusmenetelmad on integroiva kirjallisuuskatsaus.
Tarkoituksena on siis tarkastella aihetta jo olemassa olevien materiaalien, tutkimusten ja
teorioiden pohjalta siten, etta alkuperaisisten aineistojen ja tutkimuksien perusteella

pystytadan tekemaan tutkimuskysymykseen vastaavia johtopaatoksia.

Integroivalle kirjallisuuskatsaukselle ominaisesti tutkielmassa hyddynnetaan erilaisin
metodisin ldhtokohdin tehtyja tutkimuksia analyysin pohjaksi (Salminen, 2011). Tama
mahdollistaa tutkielmalle laaja-alaisen tiedonhankinnan. Tama on perusteltua, jotta
tutkimusmetodi tukee esimerkiksi erilaisten viranomaissivustojen seka tieteellisen
kirjallisuuden hyodyntamistd, mika on tarpeen rahanpesun estamistd tutkivan analyysin

ja johtopaatosten tekoa varten.



3 Rahanpesu

Rahanpesulla tarkoitetaan rikollisin keinoin hankittujen varojen alkuperan haivyttamista
siten, ettd ne saataisiin nayttamaan laillisesti hankituilta (Poliisi, n.d.). Rahanpesulle
ominaisia tunnusmerkkejad ovat siis muun muassa varojen laiton alkupera, pyrkimys
niiden kierrattamisesta lailliseen maksujarjestelmaan sekd ndin toimimalla varojen
alkuperdan piilottaminen (Rahanpesu.fi, n.d.). Toiminta on kriminalisoitua, ja sen
rangaistavuutta Suomessa saatelee rikoslain 32 luvun 6 § (Finlex, 2017). Rikosten
torjunnassa rahanpesun kriminalisointi on tadrkedssa roolissa, koska sdannoksilla
estetaan rikoksentekijaa hyodyntamasta taloudellista rikoshyotyd, mika taas vahentaa

tekijan edellytyksia syyllistya uusiin rikoksiin (Alexander, s. 24—26, 2007).

Ongelman laajuus on merkittava, silla vuosittaisesta globaalista bruttokansantuotteesta
rahaa pestdan arviolta noin 2-5 %, mika tarkoittaa kdytanndssa noin 715 miljardia euroa
(UNODC, n.d.). Suomessa pestyja varoja jai kiinni vuonna 2023 noin miljoona euroa (KRP,
2023). Tarkkaa arviota ongelman todellisesta suuruudesta on kuitenkin haastavaa tehda

toiminnan salaisen luonteen takia.

3.1 Rahanpesuprosessi

Kaytannossa itse rahanpesu tapahtuu yleensd kolmivaiheisen prosessin mukaisesti.
Yhteistd on, etta kukin yksittdinen prosessi alkaa aina jollakin esirikoksella, joka tuottaa
pestavat varat. Tallaisia rikoksia voivat tyypillisesti olla esimerkiksi petokset, varkaudet,

huumausainerikokset ja velallisen rikokset (Salomaa, 2021).



Sijoitusvaihe Harhautusvaihe Palautus- tai
* Taloudellinen rikoshyoty « Varojen siirtely integrointivaihe

pyritaan sijoittamaan maksujarjestelmassa * Pestyt varat ovat
mukaan lailliseen niiden alkuperan tekijan
maksujarjestelméaan peittamistarkoituksessa kaytettavissa

* Monimutkaisten osana laillista
kansainvalisten taloutta
transaktioiden
hyédyntaminen

Kuvio 1. Rahanpesuprosessin tyypilliset vaiheet.

Ylla oleva kuvio mallintaa tiivistetysti prosessin kolme useimmiten havaittavaa vaihetta.
Ensimmaista vaihetta rahanpesuprosessissa kutsutaan sijoittamiseksi. Siina rikoksella
saadut varat pyritaan sijoittamaan mukaan lailliseen maksujarjestelmaan (UNODC, n.d.).
Talla tavoin poistetaan varojen suora yhteys rikokseen. Ensimmadisessa vaiheessa on
kuitenkin todennakdisesti kaikkein suurin kiinnijadmisen riski varsinkin suurempien
rahamaarien kohdalla, silla tdllaiset tilanteet saattavat helposti aiheuttaa epailyksen

varojen vastaanottajassa.

Seuraavana prosessissa on harhautusvaihe, jossa varoja pyritddan siirtdmaan
maksujarjestelmdssa usein kansainvalisesti siten, ettd niiden alkuperan selvittdminen
vaikeutuu (UNODC, n.d.). Tama on usein vaiheista kaikkein monimutkaisin, ja saattaa
sisaltdaa hyvinkin monia transaktioita, jotta varojen alkupera peittyisi mahdollisimman
perusteellisesti. Kolmantena vaiheena on niin kutsuttu palautus- tai integrointivaihe,
jossa pestyt varat palautetaan tekijalle laillisin tai ainakin laillisilta ndyttavin keinoin
(UNODOC, n.d.). Tassa kohtaa prosessia voidaan siis todeta varojen olevan integroituneita
lailliseen maksujarjestelmaan, mika taas mahdollistaa niiden vapaan kadyton rikollisen

haluamaan kayttotarkoitukseen.

3.2 Rahanpesu euroalueella

Euroopassa rahanpesun mdara on vuosittain noin 1,3 % EU:n bruttokansantuotteesta

(Euroopan tilintarkastustuomioistuin, 2021). Se vastaa noin 220 miljardia euroa, joten



ongelman voidaan todeta olevan mittasuhteiltaan suuri. Rahanpesun estdamisen
keskeisimpid haasteita niin euroalueella kuin globaalistikin ovat maakohtaiset
eroavaisuudet finanssivalvonnassa ja alan sadntelyssa. Sen merkittavimpia negatiivisia
vaikutuksia ovat muun muassa rahoitusjarjestelman vakauden heikkeneminen,
markkinoiden vaaristyminen, verotulojen menetys seka jarjestaytyneen rikollisuuden
mahdollistaminen. Rahoitusjarjestelman vakauden heikkeneminen sekda markkinoiden
vadristyminen ilmenee esimerkiksi pestyjen varojen avulla tehtyjen sijoitusten tai
ostojen aiheuttamana kilpailun vaaristymisena sekd ndin ollen myo6s luottamuksen
vahentymisena rahoitussektoria kohtaan. Verotulojen menetys perustuu rahanpesun
kautta tapahtuvien veropetosten aiheuttamiin yhteiskunnalta saamatta jaamiin tuloihin.
Jarjestaytyneeseen rikollisuuteen rahanpesu on toiminnan rahoitusta mahdollistavassa
roolissa, minka seurauksena aiheutuu muiden yhteiskunnallisten ongelmien lisdaksi myds

lisda menoja.

Euroalueella kadytetyimmat rahanpesumenetelmat liittyvat yhtaaikaisesti moniin eri
talouden sektoreihin. Esimerkiksi pankkisektori on sdantelystdan huolimatta suuressa
roolissa mahdollistamassa euroalueen rahanpesua, silla rikolliset hyddyntavat pankkien
palveluita saadakseen pestyt varat sulautumaan lailliseen maksujarjestelmaan. Toisena
EU:lle tyypillisena rahanpesun mahdollistajana toimivat erilaisten kuoriyhtididen kautta
suoritettavat kiinteistokaupat, jotka mahdollistavat rikollisille anonyymin tavan suurien
rahamadrien pesemiseen (Remeur, 2019, s. 5). Lisdksi kryptovaluutat ovat tulleet
merkittavaksi osaksi euroalueen rahanpesua (Europol, 2021, s. 2). Kiinteistd- seka
virtuaalivaluuttakauppoja yhdistdavat niiden mahdollistama korkea anonymiteetti seka
ostojen kansainvdlinen luonne. Niin euroalueella kuin globaalistikin on yleistynyt
mahdollisuus tilata rahanpesu palveluna, jolloin kyberrikolliset tavoittelevat taloudellista
hyotya myymalla rahanpesua tai muita talousrikoksia kolmansille osapuolille (Kramer ja
muut, 2023, s. 315). Kyseiset toimintaymparistot ovat siis omiaan tarjoamaan suotuisat

olosuhteet rikollisille rahanpesua varten.
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Rahanpesun ja terrorismin rahoittamisen vastainen toimintaryhma FATF ja Euroopan
komissio julkaisevat vuosittain listauksen valtioista, joiden ALM/CFT-toiminnassa on
selkeitd puutteita. FATF kayttaa raporteissaan jaottelua mustasta- ja harmaasta listasta.
Mustalle listalle kuuluvat maat, joita pidetaan yhteistyohaluttomina maailmanlaajuisissa
pyrkimyksissa torjua rahanpesua ja terrorismin rahoitusta (KRP, 2023, s. 10). Harmaa lista
puolestaan kattaa maat, joissa on korkea riski rahanpesuun ja terrorismin
rahoittamiseen, mutta jotka kuitenkin ovat virallisesti sitoutuneet tyoskentelemaan
yhteistyossa FATF kanssa korjatakseen toimintansa puutteet (KRP, 2023, s. 10). Talla
hetkelld mustalla listalla ei ole euroalueen valtioita, mutta harmaalla listalla ovat Kroatia

ja Monaco (FATF, 2024).
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4 Rahanpesun torjunta

Rahanpesun estamiselld (AML) tarkoitetaan toimia, joiden tavoitteena on poistaa se
mahdollisuus, etta rikoksella saadut varat saataisiin nayttamaan laillisesti hankituilta
siirtamalld ne lopulta viranomaisten ulottumattomiin (Jantunen, 2019). Toiminta
koostuu pddasiassa laeista, viranomaistoiminnasta seka ilmoitusvelvollisten ja
yksityishenkildiden tekemista ilmoituksista. Torjuntaan on olemassa useita mekanismeja,

joiden yhteisvaikutuksella paastaan yleensa parhaimpiin tuloksiin.

Koko rahanpesun torjunnan perustana voidaan kuitenkin pitdda kansainvalisia
standardeja ja sdantelya (Finanssivalvonta, n.d.). Koska rahanpesun luonteeseen kuuluu
usein ulkomaille kohdentuvat transaktiot, tirkedssa roolissa torjuntatyossa voidaan
yleisesti pitdd my06s eri viranomaisten ja muiden toimijoiden kansainvalista yhteistyota.
Seuraavaksi kasitellaan tarkemmin eri mekanismeja, jotka ovat keskeisimpia rahanpesun

estamisessa euroalueella.

4.1 Saantely euroalueella

Rahanpesun estaminen euroalueella sddntelyn keinoin perustuu pitkdlti EU:n
rahanpesudirektiivien (AMLD) soveltamiseen. Sadantelyn tarkoituksena on luoda
kansainvéliselld tasolla mahdollisimman yhdenmukaisia sddnndksia sekd parantaa
viranomaisyhteistyotda muun muassa mahdollistamalla laajempia toimivaltuuksia, jotta
rahanpesun vastainen kansainvalinen yhteistyd olisi mahdollisimman sujuvaa. EU:n
sdannokset perustuvat vahvasti maiden hallitusten vélisen rahanpesun ja terrorismin
rahoittamisen vastaisen toimintaryhman (FATF) antamiin kansainvalisiin suosituksiin

(Valtiovarainministerio, n.d.).

Euroopan unionin poliittisella asialistalla ollut ensimmainen rahanpesun vastainen
direktiivi hyvaksyttiin vuonna 1991 (Eurooppa-neuvosto, 2024). Euroalueella torjuntaan
on siis panostettu vuosikymmenia, mutta edelleen toiminnan kehittdminen on

tarpeellista, sillda myos rikolliset uudistavat kayttamidan menetelmia jatkuvasti. Uusin
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Eurooppa-neuvoston 5/2024 hyvaksymd kuudes rahanpesudirektiivi sisaltaa
parannuksia muun muassa valvonnan johdonmukaisuuteen, parempaan organisointiin
seka tiukempaan asiakkaan tuntemiseen (EUR-Lex, 2024). Silla myds yhdenmukaistetaan
ensimmaista kertaa kaikki rahanpesun torjuntasddannot koko euroalueella, seka
perustetaan uusi rahanpesun ja terrorismin rahoituksen torjuntaviranomainen Authority
for Anti-money Laundering and Countering the Financing of Terrorism (AMLA)

(Eurooppa-neuvosto, 2024).

Kansainvalisen lainsadadannodn yhtenaistamisen lisdksi olisi tarpeellista uudistaa, tai
ainakin tarkentaa myos kansallista rahanpesua koskevaa lainsaddantoa. Esimerkiksi
Suomessa Rikoslain 32 luvun 6 §:n 1 momentin 1 kohdan mukaan rikoksella hankitun
omaisuuden vastaanottaminen, kdyttaminen ja siirtdminen on rangaistavaa ainoastaan,
jos siihen liittyy toiminnan tarkoituksellisuus (Finlex, 2009). Kuitenkin esimerkiksi
KKO:2009:59 tapauksen ratkaisussa erimielisyyttd ratkaisijoiden valilld aiheutti
tarkoitustahallisuus, jonka kriteerien tayttymiseksi varojen alkuperdan peittamisen ja
hdivyttamisen tulisi olla toiminnan valiton paamaara. Tarkoitustahallisuuden mukaisuus
padtetdan usein langetettavaksi ndyton kokonaisarvioinnilla (Koivisto, n.d., s. 148), kuten
tassakin tapauksessa on mita ilmeisimmin toimittu. Ristiriitaista on siis se, etta rikoslain
3 luvun 1 §:n 1 momentista ilmeneva laillisuusperiaate huomioiden tassa tapauksessa
laissa ilmenevaa tunnusmerkistotekijaa tulkittiin sen vakiintuneesta maarittelysta
poiketen. Tarkentamalla lain sisdlt6a ja soveltamista paastdisiin siis tehokkaampaan

oikeuskaytantoon vahentamalla tulkinnallisten ristiriitojen mahdollisuutta.

4.2 Riskiperusteinen arviointi

AML/CFT-toiminnan keskeisimmassa roolissa kaikilla estamistyon tasoilla on rahanpesun
ja terrorismin rahoittamisen riskien arviointi (Finanssivalvonta, 2024). Riskiperusteinen
arvio pohjautuu EU:n neljannen rahanpesudirektiivin 6. artiklan Euroopan
komissiolle esitettyyn velvoitteeseen arvioida niitd Euroopan unionin sisdmarkkinoihin
vaikuttavia rahanpesun ja terrorismin rahoituksen riskeja, jotka liittyvat rajat ylittaviin

toimiin (Finanssivalvonta, 2024). Myos FATF on antanut suosituksensa, jonka mukaan
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maiden tulisi tehda riskiarvioita kaikilla aloilla, joihin sovelletaan rahanpesun ja
terrorismin rahoituksen torjuntaa koskevia vaatimuksia (Euroopan komissio, 2022, s. 1).
Vaikka riskiarviolle ei olekaan taysin aukottomia sisaltémaarayksia, olennaista on, etta

ilmoitusvelvollinen maarittaa riskinottohalukkuutensa (Finanssivalvonta, 2024).

Riskiperusteista arviointia kdytannon tasolla suorittavat ilmoitusvelvolliset, jotka
tarvittaessa raportoivat saamiaan tietoja eteenpdin asiasta vastaaville viranomaisille.
IImoitusvelvollisiin euroalueella kuuluvat muun muassa luotto- ja vakuutuslaitokset,
maksujen valittdjat, virtuaalivaluutantarjoajat, varainhoitajat, perintatoimistot,
valuutanvaihtajat, asianajajat ja muut oikeudellisten palveluiden tarjoajat, yrityspalvelut
ja veroneuvonta, kirjanpitajat, tilintarkastajat, kiinteiston- ja vuokrahuoneistonvalittdjat,
rahapelien tarjoajat seka tietyissa tilanteissa my0Os tavara- ja taidekauppiaat (Finlex,
2017). Heidadan roolinsa on keskeinen rahanpesun ja terrorismin rahoituksen
torjuntakehyksessd, ollessaan parhaassa asemassa havaitakseen epadilyttavaa toimintaa
(Eurooppa-neuvosto, 2024). Merkittavd ennaltaehkdisevd vaikutus perustuu siis

ilmoitusvelvollisten rahoitustietojen jaljitettavyyteen (Euroopan komissio, 2022, s. 15).

4.3 Asiakkaan tunteminen (KYC)

Suomessa laki rahanpesun ja terrorismin rahoittamisen estamisestd velvoittaa
ilmoitusvelvollisia tekemaéan riskiarvion asiakkaistaan 2 luvun 3.1 §:n mukaan (Finlex,
2017). Vastaava saantely on voimassa myos muissa EU-maissa viimeisimman direktiivin
tultua voimaan. Kaytdnnossa tama tarkoittaa, ettd ilmoitusvelvollisten tulisi soveltaa
kayttéonottamiaan asiakkaan tuntemiseen liittyvia vahimmaiskriteereita
asiakassuhteissaan (Finanssivalvonta, 2018). Vaikka saantelykriteerit ovatkin laajalti
yhtendistetyt, jaa direktiivin luomalle soveltamisvapaudelle kuitenkin tilaa, mika luo

kaytanteisiin joitakin maiden valisia eroja.

Esimerkiksi Suomessa ilmoitusvelvollisten velvoitteet liittyen asiakkaan tuntemiseen
koostuvat padasiassa henkilollisyyden todentamisesta, tosiasiallisen edunsaajan

tunnistamisesta, maardysvaltasuhteiden selvittamisestd, asiakkaan liiketoiminnan
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laadun seka laajuuden tuntemisesta ja edelld mainittujen tietojen sailyttdmisesta
(Finanssivalvonta, 2018). Lisaksi ilmoitusvelvollisia  koskee selonotto- ja
ilmoitusvelvollisuus, mikali he havaitsevat epailyttavaa liiketoimintaa (Finanssivalvonta,
2018). EU-alueella ilmoitusvelvollisten on mahdollista ulkoistaa valvontaprosessi
kolmannelle osapuolelle, mutta télldinkin vastuu sailyy ilmoitusvelvollisilla (Koczan,
2021). VYleisesti on myos tarkedd, ettda kyseisia prosesseja ja ilmoitusvelvollisten
toimijoiden henkilostoa kehitetdan jatkuvasti, jotta riskienhallinnan taso mukautuu

my0s tulevaisuuden tarpeisiin.

4.4 Kansainvdlinen viranomaisyhteistyo

Kuten edelld on todettu, ilmoitusvelvollisten lisdksi kansainvalinen viranomaisyhteistyo
on keskeisessa roolissa AML-toiminnassa. Sadntelyn asettaessa niin sanotusti ohjeet ja
toimivaltuudet AML-toiminnalle, on viranomaisten rooli valvoa, yllapitdd ja kehittaa
saantelyn noudattamista. Kansainvalistd viranomaistoimintaa ohjaa Taloudellisen
yhteistyon ja kehityksen jarjest6 OECD:n yhteydessd toimiva hallitusten vélinen
toimintaryhma FATF, joka kehittdda ja antaa suosituksia ja myos seuraa niiden
toteutumista jasenmaissa tekemalld vuosittaisia kyselyitd ja maa-arviointeja

(Finanssivalvonta, n.d.).

EU-maiden kansalliset rahanpesun selvittelykeskukset (FIU) perustettiin toimimaan
yksityisen  sektorin  ja  rikoslainsdaadannon  taytantodnpanoelinten  valilla.
Selvittelykeskusten tehtdvina on vastaanottaa, analysoida ja valittda yksityisen sektorin
havaitsemista ja ilmoittamista epailyttavista liiketoimista laatimia ilmoituksia. (European
Council, 2024). FIU:n merkitys AML-toiminnassa korostuu heidan laajojen
taloustietoaineistojensa seka toimivaltuuksiensa ansiosta kansallisella tasolla. Suomessa
vastaavana tahona toimii KRP:n rahanpesun selvittelykeskus. Sen keskeisiksi tehtaviksi
on madritelty rahanpesurikosten estaminen, paljastaminen, selvittaminen seka
syyteharkintaan saattaminen. Lisdksi selvittelykeskus kasittelee ilmoitusvelvollisten
ilmoitukset epailyttavista liiketoimista ja analysoi seka valittda tietoa muille

viranomaisille (Valtiovarainministerio, 2022).
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Lisdksi Euroopan valvontaviranomaiset, eli Euroopan pankkiviranomainen (EBA),
Euroopan vakuutus-  ja lisdelakeviranomainen (EIOPA) ja Euroopan
arvopaperimarkkinaviranomainen (ESMA) ovat oikeutettuja ohjeistamaan kaikkia
kansallisia valvontaviranomaisia saadakseen aikaan mahdollisimman yhdenmukaisen
valvontakaytannon seka EU-oikeuden soveltamisen (Finanssivalvonta, 2023). Ndin ollen
heiddn toimintansa mahdollistaa myds rahanpesun tehokkaampaa valvontaa muun
muassa poistamalla mahdollisia sdaantelyeroavaisuuksien aiheuttamia aukkoja, joista

voisi olla hyotya rikollisille.

4.5 Pakotteet

Vaikka tuomioistuinten asettamilla rangaistuksilla on myds tarkea merkityksensd AML-
toiminnassa, keskitytdan rangaistusten vaikutusten tarkastelemiseen tassa kontekstissa

enemman makrotasolla vaikuttavien finanssipakotteiden nakdkulmasta.

Kansainvalisilla pakotteilla viitataan esimerkiksi taloudellisen tai kaupallisen yhteistyon,
liilkenne- ja viestintdyhteyksien tai diplomaattisten suhteiden rajoittamiseen tiettya
ryhmaa tai valtiota kohtaan (Ulkoasiainministerio, n.d.). Rahanpesua torjuttaessa
finanssipakotteiden toiminta perustuu pakotteen kohteena olevan toimijan pois
rajaamiseen kansainvalisiltd rahoitusmarkkinoilta. Tall6in heiddan toimintansa rajoittuu
huomattavasti, eivatka he nain ollen pysty hydédyntamaan esimerkiksi pankkipalveluita
integroidessaan varoja lailliseen maksujarjestelmaan. Lisdksi pakotteiden tavoitteena on
aiheuttaa rangaistuksen luomalla uhalla ja taloudellisten kannustimien avulla intresseja

toimia tai harjoittaa liiketoimintaa laillisin keinoin.

4.6 Tekodlyn hyodyntiaminen

Teknisen kehityksen ja muuttuvan toimintaympdariston myotd niin rikolliset kuin
rahanpesun vastaiset toimijatkin pystyvat kayttamaan yha edistyneempaa teknologiaa.

Taman takia onkin tarkeda, ettd muun muassa tekodlyn tuomia mahdollisuuksia
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hydédynnettdisiin - mahdollisimman  tehokkaasti AML-toiminnassa.  Esimerkiksi
selvittelykeskukset hyotyvat merkittavasti Al-pohjaisista tyokaluista kasitellessdan suuria
aineistoja useista eri lahteistd. Heidan toiminnassaan tekoalya voi hydédyntada muun
muassa tehokkuuden, laadun ja optimaalisen henkildstoresurssien kdyton maksimointiin
kokoamalla ja analysoimalla suurempia tietomaaria nopeammin ja tehokkaammin

verrattuna perinteisiin menetelmiin (Pavlidis, 2023).

Vaikka tekodlyn hyodyntdminen vaikuttaakin pitkdlla aikavalilla taloudellisesti
tehokkaalta ratkaisulta, tulee sen kayttéonotto vaatimaan merkittavia resursseja useilta
eri toimijoilta. Ratkaistavana on my0s vield useita haasteita liittyen muun muassa
tekodlyn antamien padatosten perusteluihin, luotettavuuteen, yksityisyyteen koskien
esimerkiksi asiakas- ja tapahtumatietoja, puolueettomuuteen paatoksenteossa seka
tarpeeksi selkedan alan lainsdadannon luomiseen (Kute ja muut, 2021, s. 14). Ndin ollen
Al-pohjaisten tyokalujen yleistyminen esimerkiksi osaksi ilmoitusvelvollisten arkisia
tyokaluja tulee vaatimaan suurten investointien lisaksi myds muutoksia moniin eri
sektoreihin lainsdadannon ajankohtaistamisesta henkiloston kouluttamiseen seka

tietojarjestelmien uudistamiseen.
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5 Analyysi rikostaloustieteen nakokulmasta

Rahanpesun estdamisen kehittdmiseksi ja parhaiden kaytantojen |oytamiseksi on
mielekasta hyodyntaa taloustieteen teorioita ja malleja. Talla tavoin pystytddan muun
muassa selittdmadan, mallintamaan sekd vertailemaan eri estaimismekanismien
tehokkuutta ja kannattavuutta. Jotta pystyisimme analysoimaan euroalueella
tapahtuvan rahanpesun ilmentymida ja sen syitd entistd syvallisemmin, on

rikostaloustieteen periaatteiden tunteminen kannattavaa.

Tavoitteena on  siis  selvittdd, miten taloustieteen teoriat kytkeytyvat
rikostaloustieteeseen ja kuinka niitd voidaan hyoddyntaa tutkimuskysymykseen
vastaamisessa. Aihetta |dhestytdan taloustieteelle tyypillisesta nakdkulmasta, jonka
mukaan agentti, eli tdassa tapauksessa rikollinen toimii rationaalisesti ja perustaa

padtoksentekonsa hydodyn maksimointiin (Keindnen, 2004, s. 226).

5.1 Rikostaloustiede

Taloustieteilijat alkoivat tutkia Nobel-palkitun Gary Beckerin johdattamana myos
kriminologiaa  hyddyntamalla  kattavaa  malliaan  yksiléiden  rationaalisesta
kayttaytymisestd, mika muodosti alun modernin rikostaloustieteen tutkimukselle. Mallin
mukaan yksilon preferenssien pysyessda muuttumattomina, sen avulla voidaan ennustaa,
miten rangaistusten ankaruus ja todenndkoisyys vaikututtavat rikollisuuden maaraan
(Becker, 1968, s. 383). Nain ollen tekija paattdd toimia lain vastaisesti, jos rikoksella
saavutettu odotettu hydty on suurempi kuin sen aiheuttamat kustannukset. Mallin
mukaan odotettu hyoty kattaa suoran taloudellisen hyodyn lisdksi myods esimerkiksi
muiden hyvaksynnan ja koston. Vastaavasti taas rikoksen kustannukset kattavat mallissa
taloudellisten kustannusten lisdaksi myds vankeuden, menetetyt tulot sekd mahdolliset
sosiaaliset haitat. Lisdaksi mallin avulla voidaan huomioida mahdolliset rikoksen teon
vaihtoehtoiskustannukset, eli agentin menettdmien varojen maara, mikali han kayttaa

resurssejaan rikoksen suorittamiseen.
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Beckerin  mallin haastajaksi on noussut Adelsteinin malli, joka korostaa
rangaistusvaihetta pyrkimalla luomaan tuomion taytantdéonpanolla sen suuruisen koston,
ettd se riittda rikollisen aloittaman niin sanotun vaihdannan kierteen, eli Beckerin mallin
mukaisen kaupankdynnin paattamiseen (Miceli, 2021, s. 524). Lahestymistavan
ensisijaisena keinona estaa rikollisuutta on siis rikosten uusimistodenndkoisyyden
vahentaminen. Mallien laittaminen paremmuusjarjestykseen ei ole kuitenkaan niin
mielekastd, silla niitd vertailtaessa on enemmankin kysymys siita, minkalainen etiikka ja

normit ohjaavat yhteiskunnan nakemysta ja halua kasitella rikollisuutta.

Rikostaloustieteelle on tyypillistd selittda myos rikosten maaraa yhteiskunnassa. Tahan
hyddynnetdan yleisesti empiiristd aineistoa, joka mahdollistaa rikostaloustieteen ja
ekonometrian mallien avulla muun muassa tulevaisuuden ennusteiden tekemisen seka
muuttujien valisten selityssuhteiden analysoinnin. Esimerkiksi Bunin ja muiden (2020, s.
28) empiriaan perustuva tutkimus osoittaa, ettd rikoksesta kiinnijaamisen ja
tuomitsemisen riskin lisddminen vdhentdaa rikollisuutta selkedsti enemman kuin
rangaistusten ankaruuden lisddminen. Tallaiset tulokset taas ovat kiinnostavia
esimerkiksi yhteiskunnallisen paatoksenteon kannalta. Myds Beckerin (1968, s.383)
mukaan esimerkin kaltaisten tilanteiden tutkiminen on tarkeaa, silla han painottaa
teoksessaan resurssien ja rangaistusten allokoinnin merkitysta maksimaalisen
rikostentorjunnan tehokkuuden saavuttamiseksi. on kuitenkin syytd ottaa huomioon,
ettd yleisella tasolla empiirisia tutkimuksia tulkittaessa vain osa rikoksista tulee poliisin
tietoon, joten tuloksia ei ndin ollen voida valttamatta pitdaa taysin totuudenmukaisina

esimerkiksi alueellisiin rikosten maaraan pohjautuviin tutkimuksiin viitatessa.

5.2 Kustannus-hyotyanalyysi

Kustannus-hyotyanalyysi on keskeinen tyokalu julkisen paatdksenteon perustana (Mark,
Cohen ja Farrington, 2021, s. 284). Rikostaloustieteeseen liittyvdn kustannus-
hy6tyanalyysin tarkoituksena on analysoida rikoksen estamistoiminnan kannattavuutta,

eli maaritelld laskemalla tuottaako torjunta enemman taloudellista hyotya kuin
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kustannuksia. Kyseisen menetelman soveltamisala on laaja, eli siita on hyotya monilla eri
toimialoilla. On siis kannattavaa tehda paatokset kustannus-hydtyanalyysien tuomaan
tietoon perustuen koskien myods erilaisia rahanpesun estamistoimien kayttoonottoa.
Talléin AML-toimenpiteet edustavat mallin kustannustekijoitd ja niistd saatava

taloudellinen saasto taas mallista saatavia hyotyja.

Vaikka menetelma on tarked osa koskien AML-toimien kannattavuuden arviointia, ei
kustannus-hyotyanalyysin  hyodyntaminen ja tulokset valttamattd ole tdysin
yksiselitteisia. Beckerin mallia sovellettaessa AML-kontekstissa on huomioitava
poikkeama mallin paaasialliseen soveltamistapaan verrattuna. Talldin ennaltaehkaisy- ja
rangaistusmittaukset eivat kohdistu alkuperdiseen rikokseen tai rikolliseen, vaan
rahanpesijan seuraamukseen, joka ei valttamatta ole sama henkilé kuin alkuperdinen
rikollinen, minkd seurauksena mahdollinen rahanpesijan tuomio ei automaattisesti
tarkoita alkuperdisen rikollisen tuomiota (Geiger ja Wuensch, 2007, s.95).  Eri
toimenpiteiden vaikutukset saattavat siis yltda hyvinkin laajasti talouden eri sektoreihin,
jolloin absoluuttisten euromaarien arviointi ja toimien oikeanlainen kohdentaminen voi
olla haastavaa, ja ndin ollen aiheuttaa tulosten epatarkkuutta. Ei siis voida keskittya
pelkdstdan suoriin kustannuksiin, vaan kustannus-hyotyanalyyseja tulkittaessa tulee
huomioida myds rahanpesun epasuorat vaikutukset. Lisaksi analyysin toteuttaminen voi
viedd melko paljon aikaa ja prosessi saattaa tulla hyvin kalliiksi (Jacobsen, 2013, s. 19),

mika laskee siita saatavan hyodyn maaraa.

Farringtonin ja Welshin (2023, s.90) mukaan useisiin tutkimuksiin perustuen kustannus-
hyotyanalyysien tulokset rikosten estamisessa ovat haastavasta toimialasta huolimatta
tuottaneet merkittavasti hyotya niin lyhyella kuin pitkallakin aikavalilla tarkasteltuna. On
kuitenkin huomionarvoista mainita, ettd kustannusten ja hyotyjen maarien laskemisen
laadulla on merkittéva rooli analyysin todenmukaisuuden kannalta. Masciandaro (1999,
s. 239) toteaa, ettd kustannusten tehokas realisointi mahdollistaa myds saantelyn
tehokkuuden kasvun, mikd tukee laajat vaikutukset huomioivien kustannus-

hyotyanalyysien kannattavuutta. Erityisesti varhaisessa vaiheessa ennalta estavasti
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suoritetut toimenpiteet tuottavat suurimman taloudellisen hyédyn (Farrington ja Welsh,
2023, s. 90). Taman perusteella voidaan siis todeta, ettd myds AML-toimet tulisi
erityisesti kohdentaa rahanpesun ennalta estamiseen sen laajat vaikutukset huomioiden,
jotta niilld saavutettaisiin paras taloudellinen hyoty. Talloin rikollisuuden kasvua
saataisiin estettyd mahdollisimman kustannustehokkaasti, mika taas vahentaisi pitkalla

aikavalilla myos laajempia rikollisuudesta aiheutuvia kuluja yhteiskunnalle.

5.3 Agenttiteoria

Jensenin ja Mecklingin (1976, s. 5) mukaan agenttiteorian perustana on paamiehen ja
hdanen palkkaamansa agentin valinen sopimus, jonka mukaan padamies delegoi osan
paatosvallastaan agentille tilanteessa, jossa vallitsee epasymmetrinen informaatio.
Oletuksena on, ettd kumpikin osapuoli toimii rationaalisesti ja pyrkii maksimoimaan
toiminnassaan omaa hyotyaan. Tallainen tilanne on omiaan aiheuttamaan ristiriitoja,

silla usein padamiehen ja agentin tavoittelemat edut poikkeavat toisistaan.

AML-toimintaan liittyen pdamies-agenttiongelman ilmentama intressiristiriita esiintyy
muun muassa pankkien ja rahoituslaitosten sekad sdantelyviranomaisten valilla.
Saantelyviranomaiset edustavat talléin paamiehia ja pankkisektorin toimijat agentteja
toimiessaan sdantelyviranomaisten vaatimalla tavalla tunnistaessaan ja valvoessaan
asiakkaitaan sdantelyn mukaisesti. Talldin paamiesten etu valtioiden edustajina on
saavuttaa mahdollisimman vakaa talous, parantaa turvallisuutta ja estdda harmaan
talouden aiheuttamat kustannukset yhteiskunnalle. Agenttien etuna luotettavasti
toimimisen kaantopuolena taas saattaa olla omien taloudellisten voittojen
maksimoiminen hyodyntamallad rikollisesti toimivia asiakkaita olemalla puuttumatta
heidan toimintaansa. Talléin finanssialan toimijoilla on kaytossdaan enemman
informaatiota koskien markkinoiden todellista tilannetta ja asiakasjoukkoaan, eika
saantelyviranomaiset valttamatta pysty valvomaan heita riittavasti, jolloin syntyy
kannustin agenttien eparehelliseen toimintaan. Muun muassa euroalueella tdhdn on
puututtu asettamalla rangaistuksia luomiaan kannustimia toimia rehellisesti ja

padamiehen edun mukaisesti.
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Naheemin (2016, s. 27) mukaan useissa tutkimuksissa ratkaisuna esitetyn pelkdn
agenttia koskevan saantelyn lisadminen on yleensa kuitenkin kostautunut paamiehelle,
kun taas parhaana ratkaisuna esitettiin kumpaakin osapuolta hyodyttava sopimus tai
malli. Kdytannossa tama voisi tarkoittaa esimerkiksi pankkisektorin raportointitarpeen
vahentamista luomalla sujuvampia jarjestelmia tiedon jakamiseen, jolloin toiminta
hyodyttdisi kumpaakin osapuolta. Euroalueella esimerkiksi EBA tukee finanssialan
toimijoiden resurssien tehokasta allokointia AML-toiminnassa kannattamalla
riskiperusteista lahestymistapaa (EBA, 2023). Talléin toimijat allokoivat resurssejaan
suurimpiin rahanpesuriskin sisaltaviin kohteisiin, vdhentden nain tarpeettoman laajaa
raportointia ja sen tuomia ylimaardisia kustannuksia. Tama hyddyttaa seka paamiehia
ettd agentteja vahentamalla tarpeettoman laajan raportoinnin aiheuttamia ylimaaraisia

kustannuksia parantamalla valvonnan tehokkuutta.

5.4 Lainvalvonta julkishy6dykkeena

Julkishyodykkeiden teorian mukaan julkishyodykkeilla tarkoitetaan tarkoituksellisesti
rajoittamattomia julkisen sektorin tarjoamia palveluita, joita yksityinen sektori ei pysty
tarjoamaan (Hamaldinen, 2024, s.3). Julkishyédykkeille ominaista on niiden laskevien
rajakustannusten ansiosta saavutettava alhainen lisdkustannusten taso, mika
mahdollistaa niiden rajoittamattomuuden ja yhtdaikaisen kulutuksen. Yksi tarkeista
rahanpesun torjuntaan liittyvista julkishyodykkeista on lainvalvonta. Siihen kaytettyjen
resurssien maara pohjautuu vdeston kantaan, kuinka arvokkaana he pitavat uhriksi
joutumisen riskin pienentamista, eli toisin sanoen halukkuuttaan maksaa rikollisuuden
vahentamisesta (Cohen ja Farrington, 2021, s. 287). Tama suhtautuminen tarjoaa
kasitteellisesti parhaan |dhestymistavan arvioitaessa epdasuorasti vaihdettavan
hyodykkeen rahallista arvoa. Nain ollen pystytdan siis laajentamaan nakokulmaa pelkista
suorista rikoksen aiheuttamista kustannuksista lahemmas todellisia yhteiskunnalle

aiheutuvia kustannuksia.
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Kohdennettaessa resursseja lainvalvontaan liittyen rahanpesun- ja ylipdataan
rikollisuuden torjuntaan, on ymmarrettdvd sen vaikutukset rikosten kysynnan
vahentymiseen. Keskeista on siis maarittda, milla hinnalla paastdaan yhteiskunnan
kannalta riittaviin tuloksiin, eli pystytdan vahentamaan rikollisuutta mahdollisimman

kustannustehokkaasti.

Risk (price)

S

—* Q (Quantity

q P . q: q
1 Q (Quantity 2 M of crime)

of crime) C = Lost victim surplus (a benefit to society)

D = New victim surplus / Lost offender surplus (transfer)

A = Victim (producer) surplus

B = Offender (consumer) surplus E = Lost offender surplus (a benefit to socicty)

Kuvio 2. Rikosten tarjonnan vdahentymisen vaikutukset yhteiskunnalle (Roman ja
Farrell, 2002, s. 99).

Ylla oleva kuvio kuvaa tehokasta rikoksentorjuntakayttaytymista, jonka mukaan
rikollisuuden hinnan, eli riskin noustessa myos rikollisuuden maara vahenee (Roman ja
Farrell, 2002, s. 100). Mallia on kuitenkin mahdollista soveltaa myds yhteiskunnan
kustannusten kuvaamiseen, jolloin malli esittda yhteiskunnan saavuttaman hyoddyn
maaran E, kun taloudellisia resursseja lisatdan rikosten torjuntaan pi tasolta p; tasolle,
mika taas saa aikaan rikosten tarjontakdyran siirtymisen vasemmalle kohdasta S:
kohtaan S,, mika tarkoittaa kdaytanndssa rikosten maaran vahentymista qi ja g2 erotuksen
verran. Mallin avulla voidaan siis arvioida kuinka paljon taloudellisia resursseja kannattaa
allokoida lainvalvontaan ja rahanpesun estamiseen, jotta yhteiskunta hyotyy siita
riittavasti, ja rikollisuuden maara saadaan toivotulle tasolle mahdollisimman
kustannustehokkaasti. Keskeiseksi haasteeksi muodostuu kuitenkin lainsdatdjien
tasapainoilu talousjarjestelmdn eheyden suojelemisen tehokkaalla saantelylld ja

rahoitusvalittdjien tehokkuuden heikentamisen valilla, mikda johtuu saantelysta
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aiheutuvista kustannuksista (Masciandaro, 1999, s. 239). Nain ollen lainsdatajan
sietokyky rahanpesun aiheuttamille vahingoille ja sdantelyn kustannuksille maarittaa

heiddn intressinsa kohdentaa resursseja AML-toimintaan.

5.5 Peliteorian hyodyntaminen AML-toiminnan kehittamisessa

Peliteoria on yksi keskeisistad taloustieteen tutkimuksen tydkaluista. Burkeyn (2013, s. 2)
mukaan peli on strategisten siirtojen kokonaisuus, jossa tavoitteena on tehda parhaat
siirrot, joihin vaikuttavat myds muiden pelaajien parhaat siirrot. TallGin siis vastakkaisen
osapuolen siirrot ovat pelin lopputuloksen kannalta aivan yhta tarkeitd kuin omatkin
valinnat. Analysoitaessa peleja oletetaan, ettd pelaajat toimivat rationaalisesti ja pyrkivat
aina maksimoimaan omaa hyotydaan, mika motivoi osapuolia valitsemaan aina
preferenssejaan tukevan strategian. Valittavat strategiat riippuvat myos saatavilla olevan
tiedon maarasta, eli siitd, vallitseeko tdydellisen- vai epatdydellisen informaation
olosuhteet. Tulee my6s huomioida, kaytetdankod pelissa analyysin tydkaluna Nash-
tasapainoa, jossa kukaan ei enda pysty parantamaan tilaansa muuttamalla strategiaansa
vain yksipuolisesti. Vaikkei Nash-tasapaino valttamatta ole kaikista eniten hyotya
tuottava vaihtoehto pelaajien kannalta, se on silti analyysin vdlineend ennustettava ja
vakaa. Joissakin tilanteissa pelaajat pyrkivat hyédyntamaan pelin strategista
epatasapainoa, jolloin halutaan selkeasti voittaa vastapuoli jarjestamalla itselle parempi

strateginen tilanne esimerkiksi erilaisissa kilpailullisissa asetelmissa.

AML-toimintaan liittyen peliteoria tarjoaa malleja analysoida muun muassa rikollisten ja
lainvalvontaviranomaisten strategista reagointia sdantelyyn tai uusiin kdytannon
tapoihin pesta rahaa. Esimerkiksi Imanpour ja muut (2019, s. 8) kdyttivat Hollannista,
Espanjasta, Ruotsista ja Puolasta kerdamaansa dataa analysoidessaan johtamiensa
peliteoreettisten mallien avulla sosiaalisia verkostoja rahanpesuprosessissa seka
lainvalvontaviranomaisten optimaalista paatoksentekoa, joka johtaisi yhteiskunnassa
rikollisuuden minimointiin. He osoittavat tekemalldan tutkimuksellaan, etta peliteorian
avulla pystytdaan todistamaan muun muassa rahanpesun torjunnalla olevan merkittava

ja tehokas pelotevaikutus kyseisissa Euroopan maissa, mikali lainvalvontavirastot
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kayttdisivat optimaalisesti noin 35% rikostentorjuntabudjetistaan rahanpesun
torjuntaan. Gaviyau ja Sibindi (2023, s. 227) taas osoittavat evolutionaariseen
peliteoriaan pohjautuvalla tutkimuksellaan, ettd AML-toiminnan ytimessa on
saantelijoiden, pankkien ja tyontekijoiden yhteistoiminnan lisdksi erittdin keskeisessa
roolissa AML-toimijoiden tyomotivaatio sekd saantelyjarjestelman suunnittelu. Tata
tukee myos Araujon (2009, s. 37) tekema tutkimus, jossa han mallinsi tdydellisen
informaation dynaamista pelid liittyen AML-sadntelyn tehokkuuteen ja toimivuuteen.
Tuloksena han todisti ilmoitusvelvollisten alhaisen motivaatioon raportoida
epailyttavista asiakkaistaan liittyvdn rahanpesusta saataviin suhteellisen pieniin

rangaistuksiin.

Kasvavan AML-sdantelyn yhdeksi haasteeksi on myds muodostunut sen laajuuden ja
rikollisten kdyttdmien toimintatapojen maaran lineaarisuus. Mitd monimutkaisempi
AML-sdantelyjarjestelma on, sitd monimutkaisempia rahanpesumalleja rikolliset
kehittavdat, mika osoittaa lainvalvontaviranomaisten olevan aina askeleen jaljessa
laittomien rahoitusjarjestelmien tutkinnassa (Naheem, 2016, s. 32). Tassa tilanteessa
peliteoria mahdollistaa esimerkiksi rikollisten toimien ennakoinnin antamalla
todennadkoisia vastauksia heiddn seuraavista liikkeistaan. Pitkdn aikavalin ennusteita
tekemallda on my6s mahdollista kayttdaa analyysia hyvaksi esimerkiksi AML-sdantelyn
uudistamiseen ja tehostamiseen, ja talla tavalla myos torjua Naheemin edella esittaman
haasteen jatkumista. Nadin ollen peliteoreettisten mallien hyddyntaminen kaytannon
AML-toiminnan  kehittdmiseen voidaan yleisesti pitdd merkittavdana niiden

monipuolisten hyodyntamismahdollisuuksiensa ansiosta.
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Kuvio 3. Esimerkki ekspansiivisen pelin graafisesta esityksestd, jossa kuvataan
viranomaisten ja rahoituslaitosten valistda pelia AML-toimintaan liittyen
(Araujo, 2009, s. 41).

Ylla oleva kuvio esittdaa Araujon (2009, s. 41) tutkimuksen mukaista ekspansiivisen pelin
graafista mallinnusta viranomaisten ja rahoituslaitosten vilisesta pelistd AML-toimintaan
liittyen. Ekspansiivisella pelillda tarkoitetaan tdssd tapauksessa dynaamisen, eli
perdkkaisten siirtojen pelin laajennettua muotoa, jossa pelaajien kaikki mahdolliset
strategiat ovat nakyvilla. Kuvion avulla saadaan selville, miten rahoituslaitoksen tulee
toimia saadakseen suurimman hyoédyn. Kuviossa rahoituslaitos oletetaan ensimmaiseksi
pelaajaksi, joka voi paattaa joko raportoida (r) tai olla raportoimatta (nr)
rahanpesuepdilystd kansalliselle rahanpesun selvittelykeskukselle (COAF). Jos
rahoituslaitos ei raportoi epadilystd, keskuspankin tulee joko rankaista (p) tai olla
rankaisematta (np) rahoituslaitosta. Mikali rahoituslaitos paattaa raportoida, COAF:lla on
vaihtoehtoina joko tiedottaa (i) tai olla tiedottamasta (ni) asiasta kansalliselle
syyttajalaitokselle tai arvopaperimarkkinaviranomaiselle (PPS/CVM). Taman jalkeen he
joko kysyvéat (a) tai ovat kysymatta (na) oikeudelta pankkisalaisuuden poistamisesta.

Lopulta oikeus paattaa, onko rahanpesuepadilyyn liittyen tarpeeksi todisteita, ja sen
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perusteella joko poistavat pankkisalaisuuden (l) tai eivat (nl), jotta viranomaisilla olisi
padsy tarpeelliseen tietoon tutkiakseen tapausta. Kyseisen pelin ratkaisut riippuvat siis
pankkisalaisuuden purkamisen sekda rahoituslaitoksen saaman rangaistuksen
todennakoisyydesta. Talloin pankkisalaisuuden poistamisen todenndkoisuuden ollessa
matala ei rahoituslaitoksella ole intressid raportoida rahanpesuepailysta perustuen
siirroista saatuihin hyotyihin. Analyysi osoittaa, etta AML-tehokkuutta voitaisiin parantaa
lisaamalla seka rangaistusten ettd pankkisalaisuuden purkamisen todennakdisyyksia

epaillyissa rahanpesutapauksissa (Araujo, 2009, s. 41).

5.6 Kayttaytymistaloustiede selittamassa haasteita AML-toiminnassa

Taloustieteen tutkimukseen sisaltyy paljon erilaisia empiirisia tuloksia seka psykologisia
ettd yhteiskunnallisia oivalluksia, joita kdyttdytymistaloustieteen teorioilla pyritdan
selittdémaan (Cartwright, 2018, s. 4). Tunnetuimpiin teorioihin kuuluu prospektiteoria,
joka haastaa perinteista taloustieteen odotetun hyédyn teoriaa kuvaamalla erilaisten
kognitiivisten vinoutumien toimintaa, jotka estavat yksil6itd toimimasta rationaalisesti
pyrkiessadan maksimoimaan hy6tyansa erityisesti korkean riskin ja epdvarmuuden
vallitessa (Kahneman ja Tversky, 1979, s. 2). Sovellettaessa kayttaytymistaloustiedetta
rahanpesun torjuntaan, silla pyritaan selittamaian AML-toimijoiden ja rikollisten
eparationaalista kaytosta. Aihetta on mielekasta tutkia, silla kun kyetdan huomioimaan
toimijoiden epdrationaalinen kdytos, pystytddan sen pohjalta myds tehostamaan AML-
toimintaa vastaamalla aiempaa realistisempiin tarpeisiin. Seuraavaksi kdaydaan lapi
muutamia keskeisimpia kayttaytymistaloustieteen sovelluksia liittyen rahanpesun

torjuntaan.

5.6.1 Laumakdyttaytyminen

Laumakadyttaytymiselld  tarkoitetaan  yksildiden ajatusten ja  kayttdytymisen
vyhdenmukaistumista, joka johtuu enemman vuorovaikutustilanteista kuin yksittdisen
auktoriteetin toiminnasta (Kameda ja Hastie, 2015, s. 2). Ihmisille on luonnollista toimia

talla tavalla, mikali on l1asna esimerkiksi mainehaitan riski tai epatdydellisen informaation
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olosuhteet. Samalla se kuitenkin vaaristaa rationaalista ajattelua ja ohjaa usein

tekemaan yksilon preferenssien vastaisia paatoksia.

AML-toiminnassa laumakdyttdytyminen voi heikentdd torjunnan tehokkuutta
esimerkiksi ilmoitusvelvollisten toiminnassa. Tall6in asiakastietojen kerdamisen
suppeneminen KYC-raportoinnissa saattaa vaikuttaa myos yksittaisen ilmoitusvelvollisen
toimintaan taman peldtessadn kilpailukykynsa alentumista, mikali tama jatkaisi itse
tiukempaa raportointia muihin alan toimijoihin verrattuna. Lisdksi yleisesti rikosten
maaraad saattaa lisatda laumakayttaytymista ilmentavat tilanteet, joissa yha useampi
ndkee, ettei esimerkiksi rahanpesusta tai sen raportoimatta jattamisesta jaa kiinni tai
seuraamukset ovat epdtodenndkoisid. Talléin yleinen ryhman luoma ilmapiiri
seuraamusten puutteesta todennakoisesti alentaa yksiléiden kynnysta syyllistya

rikokseen.

5.6.2 Optimismiharha

Optimismiharha kasitetdan taipumuksena yliarvioida suotuisten tulevien tapahtumien
todennakoisyys seka aliarvioida epasuotuisten tapahtumien todennakoisyys, ja silla on
todistettu olevan niin mikro- kuin makrotaloudellisiakin vaikutuksia (Bracha ja Brown,
2009, s. 67). Tassa eparationaalinen paatdksenteko pohjautuu yleensa esimerkiksi

empiiristen tutkimustulosten merkityksen aliarviointiin tai huomiotta jattamiseen.

Rahanpesun torjunnan kannalta optimismiharhalla on useita eri esiintymistapoja.
Esimerkiksi ilmoitusvelvolliset ja viranomaiset saattavat yliarvioida omien
valvontajarjestelmiensad toimivuutta ja tehokkuutta, mikd aiheuttaa AML-toiminnan
puutteita seka vahentdaa ongelmien ennakointia. Empiiristen tulosten aliarvostaminen
saattaa kdytannossa lisatd myos liian positiivisen mielikuvan yllapitamista oman alueen
rahanpesuongelman laajuudesta yhteiskunnallisten paattdjien keskuudessa, jolloin sen
torjumiseen ei valttamatta investoida tarpeeksi. Jotta optimismiharhaa pystyttaisiin

havaitsemaan ja ennakoimaan paremmin, on tdrkeda huolehtia AML-toimijoiden
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kriittisen ajattelun vahvistamisesta esimerkiksi kouluttautumalla ja kehittamalla

jarjestelmia jatkuvasti.

5.6.3 Heuristiikat

Heuristiikkoja kaytetdan loytamaan ratkaisuja tilanteisiin, joissa optimaalisimman
ratkaisun |6ytdminen perinteisin menetelmin on liilan aikaa vievaa tai tehotonta
(Gigerenzel ja Engel, 2006, s. 17). Heuristiikat ovat siis usein hyodyllinen tyokalu
padtdksenteon tukena, mutta samalla niiden hyddyntaminen vaatii taitoa, jotta
valtytaan argumenttien liiallisen yksinkertaistamisen aiheuttamilta ajatusvaaristymilta,

mika taas saattaa helposti johtaa eparationaaliseen paatoksentekoon.

Erilaiset automatisoidut jarjestelmat ilmentavat heuristiikkoja, kuten esimerkiksi tekoaly
tai koneoppiminen (Gigerenzel ja Engel, 2006, s. 17), joita hydodynnetddn myos
rahanpesun torjunnassa. Tama muodostaa kuitenkin riskeja, jotka tulee ottaa huomioon
arvioitaessa ilmoitusvelvollisten jarjestelmien liiallisesta automaatiosta, jolloin erilaiset
heuristiikat saattavat heikentda jarjestelmien prosessien luotettavuutta. Lisdksi on
mahdollista, ettd heuristiikat ohjaavat esimerkiksi viranomaisten keskittymista jo
ennestdan paljon huomiota saaneisiin tapauksiin tai ongelmiin, jolloin samanaikaisesti
vireilla oleviin muihin tapauksiin saatetaan kohdentaa liian vahan resursseja. Ylipaataan
on siis tarkeda tunnistaa ja pyrkia |6ytdmaan empiriaan perustuvia argumentteja edella
mainittujen kaltaisten alitajunnan vaaristymien arvioinnissa, jotta AML-toiminta olisi

mahdollisimman tehokasta ja resurssit tulisi kohdennettua oikein.

Lisaksi Status quo -vinoumalla voidaan selittaa esimerkiksi ilmoitusvelvollisten alhaista
raportointia havaitsemaansa epailyttavaan toimintaan liittyen. Samuelsonin ja
Zeckhauserin (1988, s. 8) mukaan Status quo -vinoumalla tarkoitetaan paatdksentekijan
tapaa pitdytya tamanhetkisessa vaihtoehdossa perustuen tulevaisuuden tappioiden
yliarvottamiseen verrattuna vastaaviin voittoihin. AML-toimintaan liittyen vastaavaa voi
ilmentya esimerkiksi uusien rahanpesun vastaisten innovaatioiden kayttéonotossa, kun

Status quo -vinoumaan perustuen esimerkiksi uuden kdytanndn toteuttaminen
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aiheuttaa liiallista riskin karttamista, ja talla tavoin paadytdaan jatkamaan vanhojen
kaytantojen mukaisesti, vaikka uusi tapa olisi saattanut todennakdisesti olla

tehokkaampi vaihtoehto.
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6 Johtopaatokset

Tutkielman tavoitteena oli tutkia integroivan kirjallisuuskatsauksen menetelmin, mita
taloustieteesta voi oppia liittyen rahanpesun estamiseen. Lisaksi pyrittiin analysoimaan
nykyisia kaytanteitd tehokkuusndkokulmasta ja l0ytamaan estdmistoimintaan liittyvia
kehityskohteita. Euroalueen nykytilanteen kartoituksen tuloksena voidaan todeta
rahanpesun olevan sen vastaisesta tyostd huolimatta edelleen merkittava
makrotaloudellinen  haaste, joka aiheuttaa yhteiskunnalle muun muassa
rahoitusjarjestelman vakauden heikkenemista, markkinoiden vaaristymista, verotulojen
menetystd sekda mahdollistaa jarjestdaytyneen rikollisuuden toimintaa. Sovellettaessa
teoriaa kaytantoon havaittiin, ettd rahanpesun estamistoimet ovat melko samankaltaisia
globaalisti, joten tutkielman havaintojen voidaan todeta pitdvan paikkansa paaosin myos

euroalueen ulkopuolella.

Rahanpesun estdaminen perustuu enimmakseen alan saadntelyyn, kansainvalisen
viranomaisyhteistyon, finanssitoimijoiden velvoitteisiin koskien KYC-toimintaa seka
ilmoitusvelvollisten toteuttamaan riskiperusteiseen arviointiin. Lisaksi pakotteet ja muut
rangaistukset toimivat roolissaan toteuttamassa rahanpesun kriminalisaatiota seka
luodessaan my0Os jossain madarin ennalta estdavdd pelotevaikutusta. AML-toiminta
euroalueella perustuu FATF:n laatimille suosituksille. Tutkimuksen perusteella havaittiin,
ettd rahanpesun vastaisessa ty0ssa ennalta estavalla AML-toiminnalla on suurin merkitys.
Tahan kuuluu keskeisesti sadantely, joka kattaa kansallisten lakien lisdksi EU:n
rahanpesudirektiivien soveltamisen. Niiden tarkoituksena on luoda kansainvalisella
tasolla mahdollisimman yhdenmukaisia sadnndksia seka parantaa viranomaisyhteistyota
muun muassa mahdollistamalla laajempia toimivaltuuksia, jotta rahanpesun vastainen

kansainvalinen yhteistyo olisi mahdollisimman sujuvaa.

Rikostaloustiede tarjoaa hyodyllisia nakokulmia AML-toiminnan tehokkuuden
tarkasteluun seka yleisesti myds selittdmdan rahanpesun esiintyvyytta. Empiirinen
tutkimus tukee Beckerin mallin periaatteita, mutta myds esimerkiksi Adelsteinin malli

tarjoaa arvokkaan lisan rikollisuuden torjunnan analysointiin.  Kustannus-
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hyotyanalyyseihin  perustuen estamistoiminnan painopiste tulisi olla resurssien
tehokkaassa allokoinnissa ennalta estavasti. Ylipaataan lainvalvontaan
julkishyodykkeena on kannattavaa investoida, koska silla on rikosten maaraa vahentavia
ja yhteiskunnan kokonaishyotya kasvattavia vaikutuksia. Agenttiteoriaan perustuen
saantelyjarjestelmda tulisi kehittdd vahentamadan sdantelyviranomaisten ja
ilmoitusvelvollisten intressiristiriidan aiheuttamaa eparehellista sekda tehotonta
toimintaa. Peliteorian mallit taas kykenevat selittdmdan rikollisten ja
saantelyviranomaisten  toimintatapoja  sekda syitd erilaisten = AML-toimien
tehottomuudelle. Niistda on erityisesti hyotya pyrittdessa ennakoimaan rikollisten
toimintaa. Taloustieteelle tyypillisen toimijoiden rationaalisuuden olettamaa
haastamaan tutkielmaan sisallytettiin myds kayttaytymistaloustieteen nakokulma, jonka
avulla todettiin satunnaisen epdrationaalisuuden selittyvan erilaisilla kognitiivisilla
vinoumilla. Ne huomioon ottamalla AML-toimia pystytadn kehittamadn vastaamaan

entista realistisempiin tarpeisiin.

Tutkielman luotettavuuden puolesta puhuu tieteellisten ja vertaisarvioitujen lahteiden
kaytto seka argumenttien pohjautuminen empiriaan, lakiin ja viranomaisaineistoon. On
kuitenkin syyta huomioida, ettd tutkielmaan mukaan otettu aineisto on rajallista, joten
esitetyt vaditteet perustuvat vain osaan olemassa olevasta aineistosta. Nadin ollen
tutkielma johtopaatoksia voidaan pitda totuudenmukaisina, mutta kokonaisuuden

kannalta suuntaa antavina.

Tutkielman perusteella havaittiin, ettd suurimmat haasteet AML-toiminnassa keskittyvat
kustannushyodtyanalyysien toteuttamiseen, AML-toimien yhtendistamiseen kaytannon
tasolla seka rikollisten toiminnan ennakointiin. Tulevaisuuden tutkimusta tulisi siis
kohdentaa  erityisesti  analysoimaan, mitkd  AML-toimet ovat kaikista
kustannustehokkaimpia ja miten kustannushyotylaskelmista saataisiin  entista
realistisempia. Lisaksi tulisi tutkia, mihin suuntaan rikolliset ovat kehittamassa

toimintaansa, ja kuinka esimerkiksi sadantelyn keinoin tata pystytdan ohjaamaan. Néin
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AML-toimintaa pystytdan kohdentamaan entistakin paremmin ennalta estavasti, mika

lopulta on erittdin keskeista rahanpesun torjunnan toimivuuden kannalta.

Tutkielmassa on kaytetty tekodlya tekstin oikolukemiseen, aineistojen kdantamiseen

seka suunnitteluvaiheessa aihepiirien rajaamiseen.
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