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Usean korkeakoulun yhteistydssa tekema Opinnaytetyon ohjaajan ja
datakouluttajan tietosuojapaketti on nyt valmis. Paketti pitaa sisallaan
keskeisimmat opinnaytetyon tietosuojakaytanteet, niihin Lliittyvan ohjeistuksen
seka aikajanan, missa vaiheessa opinnaytetyota tietosuojaan liittyvat
toimenpiteet tulevat vastaan. Lisaksi mukana on korkeakouluista kerattyja
usein kysyttyja kysymyksia. Tutustu ja ota kayttoon!

alaisuudessa toimivassa Datakoulutukset-tyoryhmassa. FinnARMA-verkosto on korkeakoulujen

perustama laaja-alainen yhteistyoverkosto, joka toimii tutkimushallinnon, tutkimuksen tuen ja
tutkimuspalveluiden alueella. Datakoulutukset-tyoryhman toimintaan osallistuu runsas 40
datakouluttajaa yliopistoista, ammattikorkeakouluista ja tutkimuslaitoksista. Tyoryhman
tehtavana on suunnitella koulutuksia datan hallintaan: loydettavyyteen, sailytykseen ja
avoimuuteen liittyen seka toimia organisaatioiden datapalveluissa toimivien henkiloiden
yhteisty6foorumina.

Miksi opinnaytetyon tietosuojapakettia
tarvitaan?

Opinnaytetyon aineiston tietosuojaa kasittelevassa oppaassa on koottu yhteen
tietosuojakaytanteita seka niihin liittyvia usein kysyttyja kysymyksia ja ratkaisuja. Datatuessa
tyoskentelevat ovat tunnistaneet tarpeen tallaiselle ohjeistukselle, koska opettajille suunnatut
tietosuojaohjeet eivat aina huomioi yksityiskohtaisesti asioita, jotka tulevat esiin opinnaytetoita
ohjatessa.
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Tutkimus- ja kehittamistoimintaan liittyvat tietosuoja- ja aineistonhallintakaytanteet ovat
muuttuneet vuoden 2017 jalkeen, kun_EU:n yleinen tietosuoja-asetus (GDPR) otettiin kayttoon

ja asetusta alettiin soveltaa vuonna 2018. Tasta johtuen myos opinnaytetyon ohjaustarpeet ovat
muuttuneet ratkaisevasti.

Yleinen tietosuoja-asetus nosti henkilotietojen kasittelyn kaytanteet pakollisiksi, jos

tutkimuksessa kasitelldaan henkilGtietoja. Myos Tutkimuseettinen neuvottelukunta on nostanut

kohdistuvan tutkimuksen eettisia periaatteita (TENK 2019).

Korkeakouluissa tarjotaan opinnaytetyon aineistonhallintaan ja tietosuojakaytanteisiin erilaisia
koulutuksia ja oppaita, mutta silti opinnaytetyohon liittyvat kysymykset saattavat herattaa
opinnaytetyon ohjaajissa hammennysta; eihan monenkaan ohjaajan omiin opintoihin kuulunut
aikoinaan aineistonhallinnan ja tietosuojan teemoja eika opinnaytetyon ohjaajien
tietosuojaosaamista ole varmistettu. Lisaksi pelkastaan
tietosuojailmoituksen/tietosuojaselosteen termien sisdistaminen voi olla vaikeaa, koska kaytetty
sanasto on peraisin lainsaadannon terminologiasta ja tietoturvan teknisesta kasitteistosta.

Tietosuojaosaaminen on valttamaton osa opinnaytetyota, kun opiskelija kasittelee henkilotietoja
opinnaytetyossaan. Tietosuojalainsaadannon tarkoituksena on ennalta turvata henkilotietojen
suojaamisen toteutuminen. Opinnaytetyota suunnitellessa onkin pohdittava, kerataanko
opinnaytetyossa henkilotietoja ja myos suunniteltava, miten niita kasitellaan.

Tietosuojan keskeisia kasitteita: henkilotieto,
rekisteri, rekisterinpitaja,
tietosuojaseloste/tietosuojailmoitus ja
henkilotietojen kasittelyn oikeusperuste

Henkilotiedon kasite on laaja, eika henkilotietojen luonnetta ole rajattu tietosuoja-asetuksessa.
Henkilotietoja ovat kaikki sellaiset tiedot, joiden perusteella henkilé on tunnistettavissa, kuten
esimerkiksi aani ja kuva. Myos auton rekisterinumero tai tietokoneen |P-osoite ovat useimmiten
henkilotietoa. Tunnistaminen voi tapahtua suoraan tai epasuorasti. Henkiloa ei valttamatta voi
tunnistaa yksittaisesta epasuorasta henkilotiedosta, esimerkiksi ammattinimikkeesta, mutta
yhdistettyna muihin henkilotietoihin, kuten ikaan tai sukupuoleen, henkilon tunnistaminen
saattaa olla helppoakin. Henkiloé voidaan tunnistaa myos hanelle tunnusomaisten
ominaisuuksien tai elinolosuhteita kuvaavien tietojen perusteella.

Henkilotietorekisterilla tarkoitetaan mita tahansa henkilotietoja sisaltavaa kokonaisuutta.
Henkilotietorekisterista laaditaan aina tietosuojailmoitus. Opinnaytetyon aineistonkeruun
oheistuotoksena voi muodostua henkilGtietorekisteri, vaikkei opinnaytetyon tutkimuksen
kohteena olisikaan ihminen. Esimerkiksi rehupaalien digitaalisen seurantajarjestelmaan tallentuu
rehupaalin RFID-tunnisteen mukana henkilotietoa, koska RFID-tunniste sisaltaa tiedon
peltolohkosta ja peltolohkon kautta RFID-tunnisteen tiedot on mahdollista yhdistaa pellon
omistajaan.

Se, millaisia henkilotietoja kerataan tai tuotetaan opinnaytetyossa, vaikuttaa siihen, missa, miten
ja milla valineilla henkilotietoja voi kerata, siirtaa ja analysoida, seka minne niita voi tallentaa.
Erityisten henkil6tietojen (aikaisemmmin arkaluonteiset henkilotiedot) kasittelylta edellytetaan
huomattavasti tiukempia suojatoimenpiteita. Opinnaytetyossa onkin tarkeaa pyrkia valttamaan
tallaisten tietojen keraamista, mikali se on mahdollista.

Opinnaytetyossa opiskelija on tyypillisesti rekisterinpitaja, mutta rekisterinpitajyys on kuitenkin
aina maariteltava tapauskohtaisesti. Rekisterinpitajana opiskelija paattaa, mita henkilotietoja han
keraa ja miten han niita kasittelee opinnaytetyossaan. Rekisterinpitajana opiskelija vastaa


https://eur-lex.europa.eu/FI/legal-content/summary/general-data-protection-regulation-gdpr.html
https://tenk.fi/fi
https://tenk.fi/sites/default/files/2023-03/HTK-ohje_2023.pdf
https://tenk.fi/sites/default/files/2021-01/Ihmistieteiden_eettisen_ennakkoarvioinnin_ohje_2020.pdf
https://tenk.fi/sites/default/files/2021-01/Ihmistieteiden_eettisen_ennakkoarvioinnin_ohje_2020.pdf

henkilotietojen lainmukaisuudesta ja on juridisessa vastuussa henkilotietojen kasittelyn
tietosuojasta ja tietoturvallisuudesta. Rekisterinpitajana opiskelija vastaa rekisterinpitajalle
tietosuoja-asetuksessa asetetuista velvoitteista ja hanen on myos pystyttava osoittamaan, etta
han on noudattanut niita.

Rekisterinpitajan tehtaviin kuuluu tietosuojailmoituksen laatiminen osana tutkittavan
informointia. Tietosuojailmoitus on tietosuoja-asetukseen perustuva dokumentti, jossa kerrotaan
rekisteroidyille eli opinnaytetyotutkimukseen osallistuvalle henkilolle, miten hanen
henkilotietojaan kasitelldaan opinnaytetyon aikana. Tietosuojailmoituksen on oltava selkea ja
riitttavan kattava kuvaus. Tietosuojailmoitus tehdaan aina, jos opinnaytetyossa kasitellaan
henkilotietoja. Tutkittavalla on oikeus tietaa miten hanen henkil6tietojaan tullaan kasittelemaan
opinnaytetyotutkimuksen aikana ja sen jalkeen. Tietosuojailmoituksessa kerrotaan tutkittaville
muun muassa kuka on opinnadytetydssa rekisterinpitaja, mita henkilotietoja opinnaytetyossa
kasitellaan ja milla valineilla, kuinka kauan henkilctietoja sailytetaan, ketka kasittelevat
henkilotietoja, siirretaanko tai luovutetaanko henkilotietoja muille tahoille ja mitka ovat
tutkittavan oikeudet.

Tietosuojailmoituksessa tutkittavalle kerrotaan, mika on se oikeusperuste, jolla henkilotietoja
kasitellaan opinnaytetyossa. Rekisteroidyn eli tutkimuksen kohteena olevan henkilon oikeudet,
kuten esimerkiksi tietojen poistaminen ja unohdetuksi tuleminen, maaraytyvat sen mukaisesti,
mika lain mukainen kasittelyperuste opinnaytetyohon on valittu. Jos opinnaytetyon
henkilotietojen kasittelyn oikeusperusteena on yleinen etu eli tieteellinen tutkimus, erillista
suostumusta henkilotietojen kasittelyyn ei tarvitse pyytaa, mutta suostumus tutkimukseen
osallistumiseen (=eettinen osallistumissuostumus) tarvitaan. Erityisten henkilotietojen kasittely
kuitenkin edellyttaa aina tutkittavalta saatavaa nimenomaista suostumusta.

Korkeakouluista kerattyja usein Kysyttyja
kysymyksia:

o Mita tarkoitetaan henkilotietojen kasittelijalla ja vastaanottajalla
tietosuojailmoituksessa?

¢ Pitaako noudattaa tietosuoja-asetusta, jos haastattelun anonymisoi heti?

¢ Voiko anonyymin datan avata, kun avaamisesta ja jatkokaytosta ei ole informoitu
tutkittavia?

Korkeakoulujen erilaiset kaytanteet

Vaikka tietosuoja-asetus koskee kaikkia korkeakouluja, sita voidaan tulkita eri tavoin.
Vertailimme muutamien korkeakoulujen ohjeita ja havaitsimme joitakin eroavaisuuksia
kaytanteissa.

Korkeakouluilla on omat tietosuojaa ja tietoturvaa koskevat ohjeet, mutta opiskelija tarvitsee
tukea niiden tulkitsemiseen oman opinnaytetyonsa kontekstissa. Opiskelijalle tulee vastaan
uusia kasitteita, joita hanen tulee vieda kaytantoon toimenpiteina, joita tietosuoja-asetus
edellyttaa henkilotietojen kasittelylta. Myos eettisten periaatteiden toteuttaminen, erityisesti
ammattikorkeakoulujen ty6elaman kanssa yhteistyossa tehtavissa opinnaytetoissa, on vaativa
tehtava opiskelijalle. Harva opiskelija tietaa, mita kaytannossa tarkoittaa tutkimus- ja
kehittamistyossa hyvan tieteellisen kaytannon ja ihmisiin kohdistuvan tutkimuksen
tutkimuseettisten periaatteiden noudattaminen.

Rekisterinpitaja



Opinnaytetyon rekisterinpitaja on tyypillisesti opiskelija itse, kun kyseessa on opiskelijan
itsenaisesti toteuttama tyo. On myds yliopistoja ja ammattikorkeakouluja, joissa korkeakoulu ja
opiskelija ovat yhdessa rekisterinpitajia. Talloin korkeakoulu ja opiskelija ovat yhteisvastuussa
henkilotietojen kasittelysta, vaikka opiskelija kasittelee henkilétietoja itsenaisesti.

Rekisterinpitajyys maaritellaan usein kuitenkin tapauskohtaisesti. Korkeakoulu voi olla
rekisterinpitajana, jos opiskelija on tyosuhteessa korkeakouluun ja opinnaytetyon aineisto
kerataan osana korkeakoulun tutkimus- tai TKI-hanketta. Yritys on rekisterinpitajana niissa
yliopistojen opinnaytetoissa, jotka tehdaan tyosuhteessa yritykseen tai yrityksen
toimeksiannosta. Ammattikorkeakouluissa on naissa tapauksissa enemman vaihtelua, koska
ammattikorkeakouluissa on tavoitteena, etta kaikki opinnaytetyot tehdaan tyoelaman tai
hankkeiden toimeksiantoina.

Riskien arviointi

Korkeakouluilla on erilaisia kaytantoja siihen, miten rekisterinpitajan tulee arvioida
henkilotietojen kasittelyyn liittyvat riskit. Riskien arviointi tehdaan tutkittavan nakokulmasta, ja
niin, etta se pitaa sisallaan myos toimenpiteet, joilla riskeja ei paase syntymaan. Useilla
korkeakouluilla on kaytossa riskien arviointia varten lomakepohja, jolla voi arvioida mahdollisen
henkilotietojen kasittelyn loukkauksen tai haitan vakavuutta ja kuinka todennakoista on riskien
toteutuminen. Rekisterinpitajalla on myos osoitusvelvollisuus riskiperusteisen lahestymistavan
noudattamisesta.

Jos riskien arvioinnin perusteella rekisterinpitaja tulee siihen tulokseen, etta henkilotietojen
kasittely voi aiheuttaa suuren riskin tutkittavan oikeuksille ja vapauksille, on tietosuoja-
asetuksen mukaisesti tehtdva tietosuojaa koskeva vaikutustenarviointi. Kandidaatin t6issa ja
AMK-opinnaytetoissa ei pitaisi kuitenkaan kasitella sellaisia henkilotietoja, joiden kasittely voisi
aiheuttaa korkean riskin tutkittavalle.

Eettinen arviointi

Yliopistojen kandidaatintoiden ja ammattikorkeakoulujen AMK-opinnaytetoiden ei tulisi sisaltaa
sellaisia teemoja, jotka vaativat eettista ennakkoarviointia. Ohjaaja ja opinnaytetyon tekija
miettivat yhdessa eettiset asiat kuntoon niin, ettei eettista lausuntoa tarvita. Yliopistojen eettiset
toimikunnat eivat tyypillisesti ota perustutkintoon liittyvia lausuntopyyntoja kasittelyyn, ellei
opinnaytetyo ole osa isompaa tieteellista tutkimushanketta. Niissa YAMK-opinnaytetoissa, jotka
suunnitellaan toteutettavaksi tavalla, joka edellyttaa eettista ennakkoarviointia, opiskelija hakee
lausuntopyyntoa eettiselta toimikunnalta yhdessa ohjaajansa kanssa. Joissain
ammattikorkeakouluissa ennakkoarviointi on mahdollista tehda tarvittaessa edelleen myds
AMK-téille.

Henkilotietojen kasittelyn oikeusperuste

Tietosuoja-asetuksessa on kuusi vaihtoehtoa, joiden perusteella henkilotietojen kasittely on
mahdollista ja perusteltua. Naista vaihtoehdoista henkilotietojen kasittelyn perusteeksi soveltuu
opinnaytetyohon joko rekisterdidyn suostumus tai yleiseen etuun perustuva tieteellinen
tutkimus.

Tutkittavan antamaa suostumusta henkilotietojen kasittelyyn kaytetaan tyypillisesti tietosuoja-
asetuksen oikeusperusteena opinnaytety0ssa, jos se ei tayta tieteellisen tutkimuksen kriteereita.
Rajanveto opinnaytetyon ja tieteellisen itsenaisen tutkimuksen valilla voi olla hailyva, koska
opinnaytetyot voivat olla paitsi eri tieteenaloilla erilaisia mutta myos saman tieteenalan sisalla
eri tasoisia. Yliopistoissa suostumusta kaytetaan tyypillisesti alemmissa opinnaytetoissa seka
puhtaasti taiteellisissa tutkimuksissa.



Vaitoskirjoissa henkilotietojen kasittely perustuu lahtokohtaisesti tieteelliseen tutkimukseen,
mutta myos pro gradu -tyot voivat tayttaa tieteellisen tutkimuksen kriteerit. YAMK-
opinnaytetoidenkin voidaan arvioida joissain tapauksissa tayttavan tieteellisen tutkimuksen
kriteerit, jolloin kasittelyperusteena voi olla tieteellinen tutkimus. Tyypillisena esimerkkina
tallaisesta on artikkelimuotoinen opinnaytetyo.

Eettinen osallistumissuostumus

Tutkimukseen osallistuvan suostumusta henkilotietojensa kasittelyyn ei pida sekoittaa
tutkittavan antamaan suostumukseen osallistua tutkimukseen (eettinen osallistumissuostumus).
Eniten eroa korkeakoulujen valilla on siing, pitaako tutkittavalta pyytaa suostumus
henkilotietojen kasittelyyn ja suostumus osallistua tutkimukseen erikseen vai voiko molemmat
suostumukset pyytaa tutkittavalta samassa pyynnossa.

Aineistojen jatkokaytosta ja avaamisesta informointi

Tutkittavia on informoitava henkilGtietoja sisaltavan aineiston jatkokaytosta ja avaamisesta.
Jatkokaytosta ja arkistoinnista kerrotaan esimerkiksi saatekirjeessa ja tietosuojailmoituksessa.
Korkeakoulujen valilla on erilaisia menettelytapaohjeistuksia siita miten informointi toteutetaan,
muun muassa siita, pitaako pyytaa erikseen lupa henkilotietojen jatkokayttoon. Oleellista on,
etta eri dokumenttien valilla ei ole ristiriitaisuuksia siita, mita aineistolle tapahtuu tutkimuksen
paatyttya. Eettisiin periaatteisiin kuuluu myos informoida tutkittavaa aineistojen mahdollisesta
jatkokaytosta tai avaamisesta, vaikka aineisto ei sisaltaisikaan henkilotietoja.
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Miten kayttaa tietosuojapakettia?

Tietosuojapaketin ensisijainen kohderyhma on opinnaytetydohjaajat, mutta tietosuojapaketista
on hyva kertoa omassa korkeakoulussa myos esimerkiksi koulutusten kehittamisesta vastaaville
tyoryhmille, tietosuojavastaaville, juristeille ja data-asiantuntijoille.

Opinnaytetyon tietosuojapakettia voidaan levittaa korkeakoulun omissa tiedotuskanavissa ja
hyodyntaa koulutusmateriaalina. Tietosuojapakettia voi kayttaa sellaisenaan ja sita voi vapaasti
muokata omiin tarkoituksiin soveltuvaksi lisenssin mukaisesti. Yksityiskohtaisemmat ohjeet on
tarkistettava kuitenkin aina oman korkeakoulun ohjeistuksesta. Materiaalia on jo hyodynnetty
koulutusmateriaalina ja siita on saatu hyvaa palautetta.

Tietosuojapaketti sisaltaa korkeakoulujen datatukeen esitettyja kysymyksia ja niiden vastauksia.
Tulevaisuudessa tietosuojapakettiin voidaan lisata uusia esimerkkeja ja ohjeistuksia, jotta se



pysyy ajantasaisena ja vastaa kaytannon tarpeita. Siten tietosuojapaketti on joustava resurssi,
joka auttaa ohjeistamaan korkeakoulujen opinnaytetoiden tietosuojaan liittyvissa
monimutkaisissa kysymyksissa.

Lahteet

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkiléiden
suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta lilkkkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus). Annettu 27.4.2016 https://

eur-lex.europa.eu/Fl/legal-content/summary/general-data-protection-regulation-gdpr.ht
ml

Keiski, R. L., Hdmalainen, K., Karhunen, M., Lofstrom, E., Nareaho, S., Varantola, K., ... &
Aittasalo, M. (2023). Hyva tieteellinen kaytanto ja sen loukkausepailyjen kasitteleminen
Suomessa. Tutkimuseettisen neuvottelukunnan HTK-ohje 2023. https:/tenk.fi/sites/defau
Lt/files/2023-03/HTK-ohje_2023.pdf

Kohonen, ., Kuula-Luumi, A., Spoof, S. K., Lofstrom, E., Hamalainen, K., Kettunen, J., ... &
Turunen, R. (2019). Inmiseen kohdistuvan tutkimuksen eettiset periaatteet ja
ihmistieteiden eettinen ennakkoarviointi Suomessa. Tutkimuseettisen neuvottelukunnan
ohje 2019. Tutkimuseettinen neuvottelukunta ja Tiedonjulkistamisen neuvottelukunta. htt
ps://tenk fi/sites/default/files/2021-01/Ihmistieteiden_eettisen_ennakkoarvioinnin_ohje_
2020.pdf

Kirjoittajat
Nina Hynna

tietoasiantuntija
Hameen ammattikorkeakoulu
Kirjoittajan muut artikkelit >

Paivi Kanerva

tietoasiantuntija
Kirjoittajan muut artikkelit >

Laura Mure

tietoasiantuntija
Aalto-yliopisto, Tutkimus- ja innovaatiopalvelut
Kirjoittajan muut artikkelit >



https://eur-lex.europa.eu/FI/legal-content/summary/general-data-protection-regulation-gdpr.html
https://eur-lex.europa.eu/FI/legal-content/summary/general-data-protection-regulation-gdpr.html
https://eur-lex.europa.eu/FI/legal-content/summary/general-data-protection-regulation-gdpr.html
https://tenk.fi/sites/default/files/2023-03/HTK-ohje_2023.pdf
https://tenk.fi/sites/default/files/2023-03/HTK-ohje_2023.pdf
https://tenk.fi/sites/default/files/2021-01/Ihmistieteiden_eettisen_ennakkoarvioinnin_ohje_2020.pdf
https://tenk.fi/sites/default/files/2021-01/Ihmistieteiden_eettisen_ennakkoarvioinnin_ohje_2020.pdf
https://tenk.fi/sites/default/files/2021-01/Ihmistieteiden_eettisen_ennakkoarvioinnin_ohje_2020.pdf
https://www.kreodi.fi/kirjoittaja.html?kontaktit=131
https://www.kreodi.fi/kirjoittaja.html?kontaktit=131
https://www.kreodi.fi/kirjoittaja.html?kontaktit=204
https://www.kreodi.fi/kirjoittaja.html?kontaktit=204
https://www.kreodi.fi/kirjoittaja.html?kontaktit=127
https://www.kreodi.fi/kirjoittaja.html?kontaktit=127

Manna Satama

tietoasiantuntija
Kirjoittajan muut artikkelit >

Seliina Paallysaho

tutkimuspaallikko
Seinajoen ammattikorkeakoulu
Kirjoittajan muut artikkelit >

Katja Laine

tietoasiantuntija
Tritonia
Kirjoittajan muut artikkelit >

Elina Hyrkas

tutkija, data-asiantuntija
Martti Ahtisaari Instituutti, Oulun yliopiston kauppakorkeakoulu
Kirjoittajan muut artikkelit >

Minna Marjamaa

asiantuntija
Laurea-ammattikorkeakoulu
Kirjoittajan muut artikkelit >

i

Artikkelin tiedot

Kirjoittaja: Nina Hynna, Laura Mure, Paivi Kanerva , Katja Laine, Manna Satama, Seliina
Paallysaho, Elina Hyrkas, Minna Marjamaa

Numero: 2/2024
URN: http:/furn.fi/lURN:NBN:fi-fe2024061150541

Lisenssit

B0

Tama teos on lisensoitu Creative Commons Nimea 4.0 Kansainvalinen -lisenssilla.



https://www.kreodi.fi/kirjoittaja.html?kontaktit=203
https://www.kreodi.fi/kirjoittaja.html?kontaktit=203
https://www.kreodi.fi/kirjoittaja.html?kontaktit=62
https://www.kreodi.fi/kirjoittaja.html?kontaktit=62
https://www.kreodi.fi/kirjoittaja.html?kontaktit=136
https://www.kreodi.fi/kirjoittaja.html?kontaktit=136
https://www.kreodi.fi/kirjoittaja.html?kontaktit=129
https://www.kreodi.fi/kirjoittaja.html?kontaktit=129
https://www.kreodi.fi/kirjoittaja.html?kontaktit=5
https://www.kreodi.fi/kirjoittaja.html?kontaktit=5
http://urn.fi/URN:NBN:fi-fe2024061150541
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/

