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Tietojenkalastelu (engl. phishing) on maailmanlaajuisesti mittava uhka. Tietojenkalastelu
tapahtuu usein sdahkopostin vilitykselld. Tietojenkalastelua vastaan taisteltaessa voidaan
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kéyttdji on aina tietoturvan heikoin lenkki. Thmisid on ndin ollen koulutettava
tunnistamaan tietojenkalasteluun kéytettdvid haitallisia sdhkopostiviestejd. Tassd
tutkimuksessa selvitettiin, kuinka suuri vaikutus koulutuksella on tyontekijoiden kykyyn
havaita sihkopostitse levidvii tietojenkalasteluviestejé.
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kasitteisiin  ja niistd tehtyihin tutkimuksiin. Tietoturvakdyttdytyminen ja sen
parantaminen on tutkimuksen kannalta keskeinen asia. Nimenomaan koulutuksen
merkitys on tissé keskiossa.

Tutkimuksessa tutkittiin  tietoturvakoulutusjérjestelmian  tehokkuutta. Kyseisen
sovelluksen avulla asiakasyritysten tyontekijoille ldhetetddn tekaistuja kalasteluviestejd
sdahkopostitse. Koulutussovelluksessa syntynyttd dataa kéytettiin  tutkimuksessa
aineistona.

Henkiloiden s@hkopostiin tulevat haitalliset viestit tai linkit voivat olla vaikeasti
havaittavissa monestakin eri syystd. Tutkimuksessa saatiin vahva ndytté siitd, ettd
tietojenkalastelusimulaationa jérjestetylld koulutuksella oli suuri vaikutus yrityksen
tyontekijoiden kykyyn tunnistaa haitallisia sdhkoposteja. Koulutuksen jatkuessa
tyontekijoiden kyky tunnistaa kalasteluviestejd parani selvisti.
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ABSTRACT:

Phishing is a major threat worldwide. Phishing often happens via email. In the fight
against phishing, a variety of technological solutions can be used. However, that alone is
not enough, as the human being, i.e. the user, is always the weakest link in security.
Therefore, people need to be trained to identify malicious e-mails used for phishing. This
study examined the impact of training on employees’ ability to detect phishing messages
spread by e-mail.

The theoretical framework of the research focuses on the concepts of information security
and data processing and the research conducted on them. Behavior towards data security
and its improvement is central to this research. More specifically the importance of
training and education is in the focus.

An information security training system was used in the study. This training application,
which effectiveness was studied in the study, is in use in many companies. The
application is used to send fake phishing messages by e-mail to employees of companies
that are using the training application. Data generated by the training application was used
as data for the study.

Malicious messages or links to individuals’ emails can be difficult to detect for a variety
of reasons. The study provided strong evidence that simulatied phishing training had a
major impact on the ability of a company’s employees to identify malicious emails. As
the training continued, the ability of employees to recognize phishing messages clearly
improved.
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1 JOHDANTO

Tamédn tutkielman aiheena on tietojenkalastelusimulaationa jérjestetyn koulutuksen
vaikutus yritysten kykyyn ehkdistd tietoturvauhkia. Tutkielmassa tullaan selvittiméaén,
kuinka suuri vaikutus koulutuksella on tyontekijoiden kykyyn havaita sdhkopostitse

levidvid tietojenkalasteluviestej.

Tietojenkalastelusimulaatiolla tarkoitetaan téssé tutkielmassa koulutusta, jossa kédytetdan
koulutusmenetelménd tekaistuja kalasteluviestejd. Nama viestit simuloivat aitoja
kalasteluviesteji, jotka ovat kuitenkin kayttdjélle turvallisia. Koulutukseen osallistuville
henkildille 1dhetetdén simuloituja uhkia noin kerran viikossa. Heiddn tehtdvinsa on oppia

tunnistamaan epdilyttavit sdhkopostiviestit.

Tietoturvallisuuden suurin uhka on monien tutkimusten mukaan kayttdja itse. Uhkaa
vastaan pyritdin suojautumaan koulutuksella. Sen avulla pyritddn vaikuttamaan kéyttdjén
tekemiin valintoihin siten, ettd tietoturvallisuus paranee. Toimintatavat ja asenteet, joita
tyontekijd saattaa kohdata jokapdivéisissa tilanteissa vaativat huolellista paneutumista.
Kéyttdjid on neuvottava ja ohjattava tietoturvallisuudesta. Tietoturvallisuuskoulutusta on
jarjestettavd henkilostolle sadnndllisesti. Henkildstoon liittyvien tietoturvariskien lisdksi

péaivitetddn tietenkin virustorjuntaa ja huolehditaan palomuurista.

Tietoyhteiskunnan kehittyminen ja tietoverkot ovat lisdnneet tietoturvallisuuden
merkitystd. Tietoturvallisuus on nykyisin kaikissa yrityksissa keskeinen asia. Yrityksilla
on paljon luottamuksellista tietoa, joka on suojattava ulkopuolisilta. Henkilosto

muodostaa merkittdvén tietoturvariskin yrityksille (Hu, Dinev, Hart & Cooke 2012).

Kyberturvallisuuskeskuksen (2020a: 24-25) mukaan hyva turvallisuuskulttuuri on
edellytys sille, ettd henkildsto sitoutuu kyberturvallisuuteen.

Yrityksen tyontekijoiden kyky noudattaa organisaation tietoturvakdytdntdjd on yleisesti
tunnistettu haaste ja uhka tietoturvan kannalta (Karjalainen 2011). Tietoturvan
kehittyessa rikollisten mahdollisuudet paéstd kdsiksi arkaan tietoon tai tietojirjestelmiin
ovat vaikeutuneet huomattavasti. Teknisten ratkaisujen parannuttua tietoturva-aukkoja on
vaikea 10ytdd. Sen sijaan tietojenkalastelu ja ihmisten huolimattomuus on suuri uhka.
Yksittdisilld henkil6illd ja yrityksen tyontekijoilld on padsy moniin jérjestelmiin, jotka

sisdltdvdt arvokasta tietoa. Kéyttdjdtunnukset ja salasanat suojaavat yleensd nditd



jarjestelmid. Ne ovat yksittdisen tyontekijoiden hallussa ikdin kuin avaimet lukittuun
oveen. Tietojenkalastelussa kdytetdéin erilaisia manipuloinnin keinoja, joilla pyritdin
sithen, ettd kayttdjad luovuttaa kyseiset avaimet hyokkdyksen tekijélle. Yritysten
henkilostd voi kohdata erilaisia tietoturvauhkia. Vidirdnlaisen linkin tai liitetiedoston

avaaminen on vain yksi néista.

Yritysten tietoturvaa ja tietoturvakoulutusta on tutkittu aikaisemmin paljon, mutta
tietoturvakoulutuksen vaikutuksia on haastava tutkia, silld se vaatii varsin paljon aikaa.
Téassd tutkimuksessa pyritddn 16ytdmidn osittaisia vastauksia koulutuksen tuloksiin, ja
sithen voiko tietojenkalastelusimulaatiolla vaikuttaa yrityksen tietoturvan tasoon.

Tutkimus tullaan rajaamaan ainoastaan sdhkdpostitse tapahtuvaan tietojenkalasteluun.

Tutkielmaan valittiin edelld olevien lahtokohtien pohjalta seuraava tutkimuskysymys:

Miten paljon tietojenkalastelusimulaationa jérjestetty koulutus vaikuttaa henkildston

kykyyn tunnistaa haitallisia sdhkoposteja?

Tutkimuksen teoriaosassa maiiritellddn tietoturvan késite ja perehdytddn aikaisempiin
tutkimuksiin yritysten tietoturvasta seké tietoturvapolititkasta ja -kulttuurista. Tdmén
tutkimuksen kannalta keskeinen kisite on tietojenkalastelu. Téhdn késitteeseen ja siithen
liittyviin tutkimuksiin tutustutaan seuraavaksi. Teoriaosassa paneudutaan vield myos

tietoturvakdyttdytymiseen ja sen parantamiseen koulutuksen avulla.

Teoriaosan jdlkeen alkaa tutustuminen oman tutkimuksen hypoteeseihin ja
koeasetelmaan sekd sen jélkeen aineiston hankkimiseen liittyviin asioihin. Tutkimuksen
toteutus ja menetelmat kdydaan lépi seuraavaksi. Tutkimuksen kannalta keskeinen asia
on koulutussovellus ja sithen liittyvdt asiat késitellddn huolellisesti. Tutkimuksesta
saatuja tuloksia kuvaillaan ja niiden merkitystd pohditaan. Lopuksi kdyddan ldpi

mahdollisten jatkotutkimusten aiheita.



2 TIETOTURVA

2.1 Yrityksen tietoturva

Tietoturvalla (eng. infomation security) ja tietoturvallisuudella (eng. data security)
tarkoitetaan samaa asiaa. Yleinen suomalainen asiasanasto (2019) suosittelee kidyttimaan
termid tietoturva.

Tietoturva mééritelladn Tietotekniikan liiton ja [lmari Pietarisen (2008: 340) mukaan:

Tavoitetilaksi, jossa tiedot, tietojarjestelmit ja palvelut suojataan asianmukaisesti
siten, ettd uhat, jotka kohdistuvat tietojen, tietojirjestelmien ja palvelujen
kéaytettdvyyteen, eheyteen ja luottamuksellisuuteen, eivit aiheuta merkittdvid
vahinkoa yhteiskunnalle ja sen jésenille. (Tietotekniikan liitto ym. 2008: 340.)

Valtiovarainministerid ja Viestintdvirasto kayttdvat julkaisuissaan edelld mainittua
médritelmdd. Kyseisen maédritelmdn mukaan tietoturvalla tarkoitetaan myds
lainsdddéntdéd ja muita normeja sekd toimenpiteitd, joilla pyritddn varmistamaan

tietoturva normaali- ja poikkeusoloissa.

Tietoturva maéritellddn Sanastokeskuksen (2015) mukaan “jarjestelyiksi, joilla pyritdén
varmistamaan tiedon kéytettdvyys, eheys ja luottamuksellisuus”. Kaytettavyydelld
tarkoitetaan madritelmassa sitd, ettd ticto on saatavilla halutuille henkil6ille haluttuna
aikana nopeasti ja oikeassa muodossa. Eheydelld puolestaan tarkoitetaan sité, ettd tieto
on paikkansapitdvaa ja virheetontd. Se, ettd tietoon péadsevit késiksi vain ne, joilla siithen

on oikeus, on luottamuksellisuutta.

Leppésen (2006: 285) mukaan tietoturva késitetddn helposti liian laajana. Sen ei pitdisi

olla teknologiayrityksissé turvallisuusjohtamisen synonyymi.

Jarno Limnéll, Klaus Majewski ja Mirva Salminen (2014: 241) maérittelevét kirjassaan

Kyberturvallisuus, tietoturvan seuraavalla tavalla:

Tiedon suojaaminen ja sen kdyton turvaaminen. Vaikka tietoturva yhdistetdén
yleensd vain sdhkdisen tiedon salaamiseen tai julkaisemiseen, siithen kasiksi
padsyyn ja sen késittelemiseen, sdilomiseen, kopioimiseen ja siirtdimiseen, koskee
se yhtd lailla my0s fyysisessd muodossa olevaa tietoa. Laajimmillaan tietoturvalla



voidaan tarkoittaa minké tahansa tiedon asianmukaista késittelyd. (Limnéll ym.
2014: 241.)

Kyberturvallisuuskeskuksen (2020a: 4) mukaan kyberturvallisuudella viitataan
turvallisuushaasteisiin, joita yhteiskunta ja organisaatiot kohtaavat. Kyberturvallisuudella
voidaan tarkoittaa myds niitd toimenpiteitd, joilla kyberuhkiin varaudutaan.

Varautuminen on tirkeéé, silla kyberuhilla voi olla vakavia haittoja organisaatiolle.

Termeja tietoturvallisuus ja kyberturvallisuus kiytetddn usein ristiin. Molemmissa on
kyse datan suojaamisesta sek tietojirjestelmien toiminnan varmistamisesta. Toiminnan
tavoitteilla on kuitenkin selvd ero. Tietoturva pyrkii tietojen, tiedostojen ja yksittdisten
koneiden suojaamiseen. Tietoturvan avulla suojataan sekd omaa ettd perheen ja
tyOnantajan toimintaa. Tietoturvan uhkakuvat liittyvdt vahinkoihin (laite putoaa,
poistamme vahingossa tirkedn tiedoston tms.) tai nettirikollisten tekoihin (urkitaan
salasanoja, varastetaan laitteita, murtaudutaan yrityksen verkkoon). Kyberturvallisuus

tarkoittaa tietoturvan ulottamista yhteiskunnan peruspalveluihin. (Jirvinen 2018: 14-15.)

Tyontekijand yksiloon voi kohdistua tiedon kalastelua tai vakoiluyrityksid, joiden
tavoitteena on varastaa yrityssalaisuuksia tai muuta tirkeda tietoa. Yrityksen jokaisen
tyontekijén olisi osattava olla valppaana ja heidédn kaikkien olisi hallittava turvallisuuden
perustaidot, jotta yritykselle et muodostuisi turvallisuusriskid. Tyontekijd pdédsee pitkélle
jo silld, ettd tiedostaa yleisimmat riskit, hallitsee perusperiaatteet ja kayttdd tervettd
jarked. Kirjassa mainitaan seuraavia riskeja: varmuuskopiointi, riittdvan vahvat salasanat,
eri salasanat eri palveluihin ja ndiden vaihtaminen riittdvin usein, epdilyttdvien
sdahkdpostilinkkien ja liitteiden avaamatta jattdminen, tuntemattomien muistitikkujen tai
muiden laitteiden kokeilematta jattdminen, ohjelmistopéivitykset, sdhkopostihuijaukset
ym. Téllaiset perusasiat olisi laitettava kuntoon. (Limnéll ym. 2014: 49-52.)

Yrityksen tietoturvan kohde on yrityksen tietopddoma. Siihen sisdltyvét erilaiset
aineettomat oikeudet, kuten esimerkiksi tavaramerkit, patentit ja kehitysprosessit. Sithen
sisdltyvit my0s erilaiset tietokannat, sopimuksiin liittyvdt asiat sekd asiakas- ja
yhteystiedot. Tietoturvan tavoitteena on se, ettd tiedon sdilyminen, saatavuus ja

luottamuksellisuus voidaan turvata. (Limnéll ym. 2014: 55.)

Perinteinen jaottelu, jossa IT-osasto on ollut oma kokonaisuutensa, on jidényt ajastaan
jédlkeen. Turvallisuus ei my0Oskddn saisi olla muutaman tyontekijdn osaamisen varassa.

Joissain tilanteissa on taloudellisten sddstojen saamiseksi turvallisuuteen liittyvid asioita



ulkoistettu. Nykyajan turvallisuusajattelun mukaan kyberturvallisuus on nostettava
strategisen tason kysymykseksi. Sen on oltava osa kaikkea muuta toimintaa ja ndihin
haasteisiin vastaaminen vaatii kokonaisndkemysté yrityksen toiminnasta. Muutoksia ja
vaaroja on vaikea havaita. Jos teknologia toimii, se voidaan unohtaa. Jos toiminta
hiiriintyy tai katkeaa, on yleensd jo lilan myohdistd. Automaation uskotaan tuottavan
turvallisuutta, mutta todellisuudessa asia on monimutkaisempi. Uudenlaisia
haavoittuvuuksia syntyy lépi litketoimintaprosessin. Kyberturvallisuudella varmistetaan,
ettd automatisoidut prosessit toimivat ja ettei mik&in ulkopuolinen toimija péddse
hdiritseméddn, vadrinkayttimaén tai keskeyttdmiin niitd. Toimintavarmuus on yrityksille
tarkedd. Kyberturvallisuuden avulla toimintatapoja voidaan kehittdd ja tehostaa.
Haavoittuvuuksia ja haittoja syntyy, kun verkottuminen on tiivistd. Vaikutukset voivat
olla vakavia. Tulevaisuuden varmistamiseksi on pidettivd turvallisuudesta huolta.
Yrityksissd tulisi olla yhteisid standardeja, kontrolleja, kéytdnt6jd, raportointia ja
hdirionhallintaa. Kyberturvallisuuden kysymysten tulisi olla johtamistoiminnassa
keskeinen osa-alue. (Limnéll ym. 2014: 55-58.)

Tyontekijin tietoturvatietoisuuden merkitys on yrityksissd suuri. Pelkéstddn teknisilla
ratkaisuilla ei pystytd ratkaisemaan tietoturvan uhkia. Roy Sarkarin (2010) mukaan
yritysten tulisi maéritelld sisdltd tulevat uhat ensimmaéiseksi. Olisi arvioitava teknistd
toteutusta, tietoturvajirjestelyjd sekd ihmisen kéyttdytymistd. Colwillin (2009)
tutkimuksen mukaan tietoturvakysymyksissd tulisi huomioida erityisesti tyontekijét ja
yrityksen sisélld olevat tahot. Teknisissd ratkaisuissa olisi huomioitava ihmisen
kayttdytyminen. Tietoturvatietoisuuden lisddminen ja tietoturvakoulutus ovat keskeisessa

roolissa yritysten tietoturvaa rakennettaessa.

Computer Crime and Security Survey -tutkimuksessa (2009), jonka Computer Security
Institute teki, selvisi, ettd tyontekijidn tahattomasta toiminnasta aiheutuvat tietoturvahaitat

ovat yleisempid kuin tahallisesta toiminnasta aiheutuvat haitat.

Tyontekijoiden  olisi  saatava  tietdd  toimintatapojen  perimmadiset  syyt.
Tietoturvasddnnoston laatiminen on tirked osa luotettavaa yritysympéristdd. Helsingin
seudun kauppakamari ym. (2008: 72) pitdvat tirkednd sitd, ettd sddnndstd olisi lyhyt,
selked ja kédytinnonldheinen. Kaikkein tdrkein asia on kuitenkin se, ettd yritysjohto

sitoutuu tietoturvakulttuuriin ja antaa sen ndkya yrityksen tyontekijoille.



10

2.2 Turvallisuus ja tietojenkalastelurikosten vastainen ty0

Kriminologian ja oikeuspolitiikan instituutti seuraa rikollisuustilannetta ja julkaisee
Rikollisuustilanne - katsauksia. Kyberrikollisuudella tarkoitetaan néissd katsauksissa
verkossa tapahtuvaa ja verkkovilitteistd rikollisuutta, joka jakautuu tietotekniikkaan
kohdistuviin rikoksiin ja tietokoneavusteisiin rikoksiin. Kaikki viranomaisten tietoon
tulleet teot, jotka kuuluvat tietomurtojen (tietomurto, tietomurron yritys, torked
tietomurto, torkedn tietomurron yritys ja suojauksen purkujirjestelmaérikos) alaisuuteen,
ovat olleet kasvusuuntaisia vuodesta 2014 lihtien. Haittaohjelmat, kuten esimerkiksi
tietokonevirukset, olivat yleisin verkkorikosten muoto. Yrityksiin kohdistuvista
tietomurroista on katsauksen mukaan niukasti tilastointia tai tietoldhteitd, silld niista ei
laheskddan aina raportoida yrityksen ulkopuolelle tai viranomaisille. Vuoden 2018
yritysuhritutkimuksen mukaan 6 prosenttia majoitus- ja ravintola-alan yrityksistd ja 7
prosenttia kaupan alan yrityksistd raportoi hyokkayksistd tietojarjestelmid kohtaan.
(Danielsson 2019.)

Kauppakamarit pyrkivét kehittiméin suomalaisten yritysten toimintaedellytyksid. Ne
ovat vuodesta 2005 ldhtien kartoittaneet yritysjohtajilta saatujen tietojen perusteella
yritysten turvallisuustilannetta. Viimeisin selvitys on tehty vuonna 2017. Sen mukaan
riskienhallintaan pitdd panostaa, silld rikosriskit ovat kasvussa. Osa vidrinkaytoksisté ja
rikoksista kohdistuu tietoon. Téllaisia riskejd saattoivat olla esimerkiksi tietoturvaan
murtautuminen,  hakkeroinnin  yrittiminen tai  luvaton  kopiointi. = Myds
identiteettikaappauksia tai kyberhyokkayksid sekd palvelunestohyOkkéyksid esiintyi.
Niité turvallisuusriskejd ilmoitti kokeneensa 43 % selvitykseen vastanneista yrityksista.
Riskien arveltiin lisdéntyneen paljon tai jonkin verran. Toteutuneita riskejd oli sitd
enemman mitd isommasta firmasta oli kysymys. Téstd toiminnasta on yrityksille
taloudellista ja muutakin haittaa. Kauppakamarin mukaan tarvitaan lisdd panostusta
ongelmien torjumiseksi. Osa yrityksisté ei tunnista riskien olemassaoloa, eiké niin ollen
osaa varautua nithin. Osa yrityksistéd kaipaa viranomaisilta ja muista ldhteista liséé tietoa

aiheesta. (Kauppakamari 2017.)

Liikenne- ja viestintdviraston kyberturvallisuuskeskus antaa ohjeita siitd, miten tulisi
toimia, jos havaitsee tietoturvapoikkeaman. Siité olisi hyva ilmoittaa sekd viranomaisille
ettd IT-tuelle. Ilmoitus kannatta tehdd useammalle toimijalle, silld viranomaiset eivét voi

vaihtaa tietoja keskendén ilman ilmoittajan lupaa. Ilmoittamisen lisdksi tarvitaan ldhes
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aina my0s kdytdnnon toimienpiteitd. Tilanteet ovat erilaisia ja niiden kisittelyyn ei ole
olemassa yhté toimintamallia. (Kyberturvallisuuskeskus 2020b.)

Kalasteluviestid on usein vaikea havaita. Selaimen kohdeosoite kannattaa tarkastaa. Siti
katsomalla voi huomata, ettd linkki on ohjaa tietojenkalastelusivulle aidon
kirjautumissivun sijaan. Kyberturvallisuuskeskus suosittaa ottamaan kayttoon
kaksivaiheisen kirjautumisen, jossa tavallisen salasanan lisdksi kirjautuminen pitda
vahvistaa myos jollakin toisella keinolla, esimerkiksi toiseen péaételaitteeseen tulevan
kertakdyttokoodin avulla. (Kyberturvallisuuskeskus 2017.)

Yritykset ilmoittavat tietoturvallisuusloukkauksista Kyberturvallisuuskeskukselle.
Niiden avulla Kyberturvallisuuskeskus tiedottaa tilanteesta parantaakseen turvallisuutta.
Sama taho auttaa uhkien torjunnassa viranomaisia ja tietoturvayhteisoa.
Kyberturvallisuuskeskus tekee yhteistyotd Microsoftin  kanssa kootessaan uhan

havainnointi- ja torjuntakeinoja koskevia ohjeita. (Kyberturvallisuuskeskus 2018b.)

2.3 Petoksiin ja tietomurtoihin liittyva lainsdadanto

Yrityksiin  kohdistuvista viddrinkdytoksistd osa tdyttdd rikoksen tunnusmerkit.
Turvallisuustilanne on Kauppakamarin (2018a) mukaan Suomessa heikentynyt.

Erityisesti suuret yritykset joutuvat rikollisuuden kohteiksi.

Rikoslainsddddnnossd puhutaan seuraavanlaisista rikoksista: petos, identiteettivarkaus,

kiristys, tietomurto ja markkinointirikos.

Jos teko ei ole rangaistava, poliisi tai syyttdjd eivit tartu ongelmaan. Silloin haitat jadvét

yritysten yksin kannettaviksi.

Suomen rikoslain (Rikoslaki 19.12.1889/39) 36 luvun 1 pykélédssd petoksesta sdddetédn

seuraavasti:

Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyotyé taikka
toista vahingoittaakseen, erehdyttimélld tai erehdystd hyviksi kayttdmaélld saa
toisen tekemdén tai jittdmddn tekemdittd jotakin ja siten aiheuttaa taloudellista
vahinkoa erehtyneelle tai sille, jonka eduista tdlld on ollut mahdollisuus méérata,
on tuomittava petoksesta sakkoon tai vankeuteen enintdin kahdeksi vuodeksi.


https://fi.wikipedia.org/wiki/Sakko
https://fi.wikipedia.org/wiki/Vankeus
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Petoksesta tuomitaan myds se, joka 1 momentissa mainitussa tarkoituksessa dataa
syottimalld, muuttamalla, tuhoamalla tai poistamalla taikka tietojédrjestelmén
toimintaan muuten puuttumalla saa aikaan tietojenkésittelyn lopputuloksen
védristymisen ja siten aitheuttaa toiselle taloudellista vahinkoa.

Yritys on rangaistava. (Rikoslaki 19.12.1889/39.)

Petos voi olla torked tai lieva.

Lievédssd petoksessa tavoiteltu hyoty ja aiheutettu vahinko ovat kokonaisuutena
arvosteltuna véhdisid. Siitd tuomitaan sakkorangaistus. Lievdn petoksen yritysté ei ole
rikoslaissa sdddetty rangaistavaksi. (Rikoslaki 19.12.1889/36 3 §.)

Torkedssd petoksessa tavoitellaan huomattavaa hyotyd, aiheutetaan huomattavaa tai
erityisen tuntuvaa vahinkoa, rikos tehddén kéyttdmalld hyvéksi vastuulliseen asemaan
perustuvaa erityistd luottamusta tai rikos tehdddn kayttdmalld hyvéksi toisen erityistd
heikkoutta tai muuta turvatonta tilaa. (Rikoslaki 19.12.1889/36 2 §.) Rahallista summaa,
milloin torkedn petoksen raja ylittyy, ei ole mddritelty. Kéytdnndssd kyseessd on
tuhansien eurojen varallisuusetu. Torkedn petoksen kohdalla huomattavana hy6tynéd on
pidetty tuhansien eurojen varallisuusetua (Nuutila, Mahanen 2009: 990). Torkeéstd

petoksesta tuomitaan vankeuteen.

Tietomurroista sdddetddn Rikoslain tieto- ja viestintirikoksia késittelevdssa luvussa 38, 8

§:ssd seuraavasti:

Joka kayttdimalld hénelle kuulumatonta kéyttdjatunnusta taikka turvajirjestelyn
muuten murtamalla oikeudettomasti tunkeutuu tietojarjestelméén, jossa sdhkdisesti
tai muulla vastaavalla tekniselld keinolla kiasitellddn, varastoidaan tai siirretddn
tietoja tai dataa, taikka sellaisen jdrjestelmén erikseen suojattuun osaan, on
tuomittava tietomurrosta sakkoon tai vankeuteen enintddn kahdeksi vuodeksi.
(Rikoslaki 19.12.1889/38.)

2.4 Tietoturvapolitiikka ja -kulttuuri

Limnéll ym. (2014) méérittelevét tietoturvapolitiikan seuraavasti:



13

Tietoturvapolitiitkka on johdon tahtotila siitd, miten organisaatiossa toteutetaan
tietoturvaa siten, ettd se ei estd liiketoimintaa vaan tukee sitd. Organisaation tasolla
johdon hyviksyméd nidkemys tietoturvallisuuden péadméiiristd, periaatteista ja
toteutuksesta.

Yrityksissd on valtavasti luottamuksellista tietoa, joka on suojattava ulkopuolisilta.
Néiden tietojen turvaaminen on monelta osin ihmisten ja tyontekijoiden yhteinen tehtéva.
Kaikissa yrityksissd vallitsee oma kulttuuri, joka mairittelee yrityksen toimintatapoja.
Yksi osa yrityskulttuuria on tietoturvakulttuuri. Tietoturvakulttuureita on yhtd monia kuin
yrityksid, ja niitd médrittelee esimerkiksi yrityksen koko ja toimiala. Minkd tahansa
kulttuurin tavoin tietoturvan merkitys ja taso madrdytyy yksittdisten henkildiden tavasta
toimia yhdessd. Toisin kuin tyontekijan osaaminen omassa tyotehtdvéssi, tietoturvan
osalta ei voida olettaa tiettyd osaamistasoa. Koska tietoturva ei ole yksittdisen ihmisen tai
jérjestelmén hallittavissa, on olennaista, ettd osaamista kehitetdén jatkuvasti ja vastuu
jakautuu koko organisaation kesken. (Van Niekerk & Von Solms 2010: 476-486.)

Tietoturvasuunnittelun  erddnd tavoitteena on luoda organisaatiolle toimiva
tietoturvapolitiitkka (eng. Information Security Policy). Se muodostuu kdytinnoisti,
joiden avulla haluttu turvallisuuden taso saavutetaan. Tietoturvapolitikkka ohjaa
organisaation tietoturvakaytintoja ja tietoturvallisuusprosesseja.
Tietoturvasuunnitelmassa kuvataan menetelmid ja teknisid ratkaisuja. Se voidaan
luokitella joko luottamukselliseksi tai salaiseksi. Tietoturvasuunnitelmasta muodostetaan
usein erillinen ohje tietojirjestelmédn kayttdjid varten. Se voi muodostua pelkiksi
ohjesddnnén kaltaiseksi asiakirjaksi. Kaytdnnon kokemukset ovat osoittaneet, etteivét
tallaiset dokumentit motivoi tietojirjestelmén kéyttdjid noudattamaan annettuja ohjeita
tai madrayksid. (Hakala, Vainio & Vuorinen 2006: 7-10.)

Moderni tietoturvasuunnittelu perustuu Hakalan ym. (2006: 17-18) mukaan
likketoimintaturvallisuuteen ja kokonaisturvallisuuspolitiikkaan, joka médrittelee
tietoturvan tavoitteet. Liian jiykét turvallisuusmiirdykset voivat heidin mukaansa
vaikeuttaa liiketoimintaa. Tarvitaan tasapainoilua tietoturvan seki tietojdrjestelmien
joustavuuden ja palvelutason vililld. Uusi tietoturvasuunnitelma pyritdén tekeméan tiimi-
ja projektityond. Se laaditaan tietoturvapolitiikassa asetettujen suuntaviivojen pohjalta.
Suunnitelma  sisdltdd  kdytidnteet, tyOmenetelmdt ja  tekniset  ratkaisut.
Tietoturvasuunnitelma on ndin ollen luottamuksellinen. Se laaditaan keskipitkélle

aikavilille ja sitd pdivitetddn tarvittaessa.
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Kyberstrategia vaatii johdon sitoutumista. Yrityksen strategisella tasolla ei ole kaikkea
vaadittavaa ymmaérrystd asiaan liittyvistd haasteista. Olisikin térkeédtd, ettd
strategiaprosessin toteuttamisessa oltaisiin vuorovaikutuksessa koko yrityksen tasolla.

Niin kaikkien osaaminen saadaan kéytettyd hyddyksi. (Limnéll ym. 2014: 157-158).

Kyberstrategian ideana on ajattelutavan muutos. Muita kyberstrategian tuloksia ovat
muiden muassa reaaliaikainen tilannetietoisuus ja edistyneisiin uhkiin varautuminen.
Uhat ovat entistd hienostuneempia ja vaativat moninaisuudessaan uudenlaista ajattelua.
Keskitetty turvallisuusjohtaminen mahdollistaa nopeat péivitykset ja parannusten
tekemisen. Kyberturvallisuus vaatii rahaa, aikaa ja tietotaitoa. Tietotaito ei ole kiinni
tyontekijoiden madrdstd vaan nididen laadullisesta osaamisesta. Resurssien kdyton
optimoinnissa tulee keskittyd yksinkertaisuuteen ja toimintakulujen kurissa pitimiseen.
(Limnéll ym. 2014: 223-226.)

Kyberturvallisuuskeskuksen (2020a: 3, 24) mukaan yrityksen hallituksella on vastuu
siitd, ettd kyberturvallisuus on hoidettu hyvin. Néin suojataan yrityksen toimintakykyé ja

edistetdédn yrityksen etua. Avoimuus turvallisuuspoikkeamien raportoinnissa on tarkeéa.

Organisaation kyberturvallisuustoimenpiteet ja —investoinnit mééritetddn uhka-arvioiden
perusteella. Arvioinnissa maééritellddn uhkien vaikutuksia ja todenndkoisyyksid, seka
madritelldén, millaisia riskejd organisaatio on valmis sietimaéan.
(Kyberturvallisuuskeskus 2020a: 18-20.)

2.5 Tietojenkalastelu

Kyberuhkia on erilaisia. Ne voivat olla esimerkiksi haittaohjelmia tai
palvelunestohyokkéayksid. Tassd tutkielmassa keskitytddn kuitenkin vain sédhkdpostitse

tapahtuvaan tietojenkalasteluun.

Termi “phishing” tulee alun perin analogiasta, jossa varhaiset kyberrikolliset kayttivit
sdahkoposteja koukkuina kalastettaessa” salasanoja ja saadakseen taloudellisia tietoja
internetkdyttdjien “merestd”. "Ph”:n kdyttd terminologiassa on osittain hdvinnyt ajan
saatossa, mutta liittyy todennékoisesti suosittuihin hakkereiden nime&dmiskaytintdihin,
kuten “phreakeihin”, jotka olivat mukana “phreakamassa” eli hakkeroimassa

puhelinjdrjestelmiin. (Ollmann 2007: 3.)
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Termi phishing otettiin kdytt6on laajemmin kdytt6dn vuonna 1996 hakkereiden toimesta,
jotka varastivat America Online (AOL) -tileja huijaamalla salasanoja hyvauskoisilta AOL
internet-palveluntarjoajan kayttdjiltd. Hakkeroituja tileja ruvettiin kutsumaan phishiksi,
ja vuoteen 1997 mennessa phish-tuotteilla tehtiin aktiivisesti kauppaa hakkereiden vélilla
sdahkoisen valuutan muodossa. On tutkittuja tapauksia, joissa hakkerit rutiininomaisesti
vaihtoivat toimivia AOL-phisejad hakkerointiohjelmistoihin tai varastettuihin sovelluksiin
ja peleihin. (Kay 2004; Ollmann 2007: 3.)

Ajan myotd phishing-hyokkédyksen madritelmd on hdmirtynyt ja laajentunut. Termi
kattaa kayttédjatilitietojen hankkimisen lisdksi my0s pddsyn henkilokohtaisiin ja
taloudellisiin tietoihin. Alun perin kéyttdjien huijaaminen saamalla heidédt vastaamaan
sdahkopostiviesteihin salasanojen ja luottokorttitietojen hankkimiseksi, on nykyédn
laajentunut myos mm. véédrennettyihin verkkosivustoihin ja haittaohjelmiin. Ne

tallentavat salasanoja ja ottavat kuvankaappauksia. (Ollmann 2007: 3.)

Tietoturvallisuuden tarve on kasvanut, kun teknologian miird yhteiskunnassamme on
kasvanut. Kyberrikolliset ovat jo pitkddn kéyttineet erilaisia tekniikoita luvattoman
pddsyn saamiseksi jérjestelmiin. Vuosien saatossa kyberrikolliset ovat kuitenkin
siirtyneet hyokkddmadn koneiden ja jarjestelmien sijaan turvallisuuden ketjun
heikoimpaan lenkkiin, ihmisiin. (Heartfield & Loukas 2015: 1.)

Verkkourkinta eli tietojenkalastelu (eng. phishing) on yleistynyt tietoturvauhka.
Tietojenkalastelu ei ole ilmidnd uusi, mutta sitd on ollut vauhdittamassa internetin ja
sahkdpostin kdyton yleistyminen. Kalastelun tavoitteena on yleensd saada kayttdja
jakamaan luottamuksellista tietoa, kuten kiyttdjatunnuksia, henkilGtietoja ja salasanoja.
Useimmiten hyokké4ja pyrkii saamaan kalastelun avulla tietoa, joka on hyddynnettivissi
taloudellisen voiton saavuttamiseksi. Tietojenkalastelussa kdytetdén yleensd sosiaalisen
manipuloinnin  tekniikoita, jotka perustuvat henkildiden hyviuskoisuuteen.
Vastaanottajalle pyritddn kalasteluviesteissd luomaan uteliaisuutta, pelkoa tai kiireen
tuntua. (Hadnagy & Fincher 2015.)

Tietojenkalastelun seurauksena voidaan Kyberturvallisuuskeskuksen mukaan (2020a: 4-
6) esimerkiksi harhauttaa organisaation taloushallintoa maksamaan véarennetty;jd laskuja

tai yrityssalaisuuksia voidaan vakoilla varastettuja kdyttdjatunnuksia kayttdmalla.
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Englantilainen tietoturvayhtid Sophos on teettdnyt kyselyn ldnsieurooppalaisille IT-
johtajille. Siind kyselyssd yli puolet ldhes tuhannesta IT-johtajasta totesi yrityksensi
tormanneen tilanteeseen, jossa tyontekijit olivat toimineet ei-toivottujen sdhkdpostien ja
niissé olevien linkkien kanssa vaérin. Tutkimuksen mukaan suuremmat yritykset joutuvat
pienid yrityksid todenndkodisemmin tietojenkalasteluansoihin. Pienissd yrityksissd
henkilokunta saa vihemméin koulutusta tietoturvauhkiin liittyen, mutta silti suuremmat
yritykset joutuvat useammin ansojen kohteiksi. Todenndkdisesti rikostentekijat
tavoittelevat suurempia voittoja ja kohdistavat ndin ollen toimintansa kookkaampiin
organisaatioithin. (Computer Weekly 2019; Information Age 2019.)

Kyberturvallisuuskeskuksen julkaisun mukaan (2020a: 4-6) tietojenkalastelu on erityisen
yleistdi Microsoft Office 365 -ympdéristossd. Kyberturvallisuuskeskus varoittaa
huijausviesteistd useasti. Monet huijauksista ovat hyvin suunniteltuja ja vaikeita havaita
huijauksiksi. Julkaisussa on seuraavanlainen esimerkki Office 365 huijausviestistd ja
sithen liittyvastd tapahtumaketjusta:

1. Rikollinen ldhettd4 tietojenkalasteluviestin sdhkopostitse.

2. Vastaanottaja lukee viestin ja klikkaa siind olevaa linkkia.

3. Linkin pddssd onkin tietojenkalastelusivu, joka pyytdd syottdmadn

kayttdjatunnuksen ja salasanan.
4. Kalastelusivulle syotetyt tunnukset menevétkin rikollisen tietoon.

5. Haltuunsa saamilla tunnuksilla rikollinen pédésee seuraamaan yrityksen sisdistd

litkennetta.
6. Nyt rikollinen paddsee lukemaan esim. laskutusliikennetta.

7. ”Anteeksi, edellinen lasku oli vdird. TASSA on oikea lasku.”, kirjoittaa rikollinen

ja korjaa potin taskuunsa. (Kyberturvallisuuskeskus 2020a: 4.)

Sosiaalinen manipulointi (eng. social engineering) on toimintaa, jossa henkil6d pyritdin
vakuuttamaan vapaaehtoisesti ja/tai tietiméttd antamaan luottamuksellisia tai yksityisid

tietoja tuotteesta tai palvelusta (Gragg 2003:4). Sosiaalisen manipuloinnin hyokkaykset
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eivdt ole mitdén uutta, mutta kyberrikollisten tarvitessa enemmain ja enemmaén teknistad

osaamista, monet ovat palanneet takaisin sosiaaliseen manipulointiin (Twitchell 2006:1).

Sosiaalisen manipuloinnin hyokkayksid on useita, mukaan lukien houkuttelu, vakuuttelu,
kadnteispsykologia, roskapostit, ja puhelinsoitot. Kaikki sosiaalisen manipuloinnin
hyokkdykset eivdt vaadi kehittynyttd teknistd osaamista, mutta yhteisend tekijdna
kaikkiin liittyy inhimillisen virheen hyvéksi kdyttdminen (Sumner & Yuan 2019: 72).
Yksi yleisimmistd sosiaalisen manipuloinnin hyokkéyksistd on tietojenkalastelu, johon

my0s tdssd tutkielmassa keskitytdéan.

Ongelma sosiaalisen manipuloinnin avulla tehdyissa sahkopostihyokkayksissa on se, etti
niiden tunnistaminen koneellisesti ja sitd kautta suodattaminen ei yksin riitd. Osa
hyokkayksistd paddtyy aina kéyttdjien sdhkopostiin, jolloin niiden tunnistaminen on
olennaista, jotta kalastetulta véltytddn. Tdstd syystd on tirkedd kouluttaa ihmiset

tunnistamaan nama hyokkaykset. (Hadnagy & Fincher 2015: 31.)

Tietojenkalastelun yhteydessd tekijat yrittdvat suostutella uhreja yksityisen tai
luottamuksellisen tiedon paljastamiseen rakentamalla viestit niin, ettd huomio kiinnittyy
tiettyihin kohtiin viestissd. He valttdvdat yksityiskohtia, jotka johtaisivat harhan
havaitsemiseen (Harrison, Svetieva & Vishwanath 2016: 267).
Tietojenkalastelusdhkdpostien viesti on yleensa lyhyt ja luottaa tyypillisesti kiireellisiin
termeihin, kuten “varoitus” tai “méérdaika”. Ne esiintyvit yhdessé lauseiden, kuten “tilin
viliton sulkeminen” tai “lunastamaton veronpalautus”, kanssa. Tietojenkalastelijat
yrittdviat ndiden termien avulla korostaa tunnepitoisia reaktioita ja saada kayttdjat
toimimaan nopeasti ohittamalla rationaalisemmat padtoksentekoprosessit ja jattamatta
huomiotta esimerkiksi mistd osoitteesta viesti on ldhetetty. Tietojenkalasteluviestien
pelkoa herittidva sisdltd voi vaikuttaa myds muuhun tapaan, jolla kayttdjat kasittelevit
sdhkoOpostia. Siséltd voi lisdtd heiddn todenndkdisyyttddn jattdd huomioimatta viestin
osat, jotka osoittavat sen vilpillisen luonteen (Vishwanath, Herath, Chen, Wang & Rao
2011).

Kuvassa 1 esitetddn Kauppakamarin (2018b) mainitsema esimerkki ns. turvapostin
nédkoisestd tietojenkalasteluviestistd. Esimerkkiviestin tarkoitus on herdttdd luottamusta
ja sen avulla saada kdyttdja avaamaan viestissd oleva linkki. Tdmén kalasteluviesti on

erityisen hyvin tehty ja siind kédytetty suomen kieli on hyvaa.
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Luottamuksellinen / Konfidentiellt / Confidential

aihe / Amne / Subject : Due Invoice 949494

[dsia / Uppna meddelandel

Olet saanut luottamuksellisen viestin. Viesti avataan ja siihen voidaan vastata ylapuolella olevasta linkista. Yhteys
on suojattu TLS-salauksella. Turvallisuussyista viestin lukemista on rajoitettu ja se voidaan lukea korkeintaan 10
paivan ajan.

Du har fatt ett konfidentiellt meddelande. Meddelandet kan 6ppnas och svaras p3 fran lanken ovanfor.
Forbindelsen &r skyddad med TLS-kryptering. Av sakerhetsskal ar lisningen begriansad och meddelandet kan
ldsas i hégst 10 dagar.

You have received a confidential message. The message can be opened and replied to from the link above. The
connection is protected with TLS encryption. Due to security reasons reading of the message is limited and can
be read for 10 days at most.

Kuva 1. Turvapostin nikdinen sdhkopostiviesti (Kauppakamari 2018b.)

Vaikka monet tietojenkalastajat yrittdvat yllyttdd pelolla (esimerkiksi uhkakuvat
pankkitilin sulkeutumisesta), toiset yrittdvat vakuuttaa uhreja luomalla palkkiopohjaisia
viestejd, joissa tiedonkalastaja tarjoaa jotain arvokasta kiyttdjille, kuten tavaroita tai
rahaa. Yhtend tunnetuimmista esimerkeistd tdhdn kuuluu nigerialaiskirjeet, joihin
perustuu lupaus houkuttelevasta palkinnosta. Tdméa suosittu huijaus provosoi kayttijid
kertomaan henkilokohtaisia tietoja ja pankkitietojaan lupaamalla merkittivén palkkion
vastineeksi avusta suuren rahasumman siirtdmisessd Nigeriasta. (Harrison, Svetieva &
Vishwanath 2016: 267-268.)

Sen lisdksi, ettd tietojenkalasteluviestien kielellisessd rakenteessa on eroavaisuuksia,
16ytyy eroavaisuuksia myos ns. hyokkdysmalleissa. Prem ja Reddy (2019: 1447) ovat

luokitelleet kolme yleistd phishing hyokkédysmallia seuraavasti:

Spear phishing: Tiedonkalastusviestit pyritddn suuntaamaan tiettyihin ihmisryhmiin tai
yrityksiin, jotta viestit olisivat paremmin kohdennettuja. Tiedonurkkijat kdyttavit usein
jotain saatavilla olevia tietoja tai tilastoja, joiden avulla onnistumisen todenndkdisyys

olisi parempi.

Whaling: Niin sanotussa ‘“valaanpyynnissd” tiedonkalastusviestit suunnataan etenkin
yritysten ja muiden nédkyvien tai tdrkeiden elinten ylimmadssd johdossa sijaitseville
henkildille. Viestit tuotetaan usein niin, ettd ne on kohdennettu tdrkedssi asemassa olevan
henkilon tyOrooliin liittyen ja sisdltdvit esimerkiksi asiakasreklamaatiota tai haasteita

oikeudenkayntiin.
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Clone phishing: Tiedonkalastusviestissd pyritddn kloonaamaan oikeaa, aiemmin
lahetettyd sdahkoOpostia, jossa mahdolliset vastaanottajatiedot, liitetiedostot ja linkit on
saatu muistuttamaan identtista versiota aidosta sdhkopostista. Kloonatussa sdhkdpostissa
mahdolliset liitetiedostot tai linkit on muutettu vahingollisiksi ja sdhkdpostin 1dhettdjaksi
on asetettu sdhkdpostiosoite, joka muistuttaa alkuperdistd ldhettdjdd. (Prem & Reddy
2019.)

Kalastelun tavoitteena on yleensa saada kiyttdjad jakamaan luottamuksellista tietoa, kuten
kayttdjatunnuksia, henkilGtietoja ja salasanoja. Useimmiten hyokkddja pyrkii saamaan
kalastelun avulla tietoa, joka on hyddynnettdvissd taloudellisen voiton saavuttamiseksi
(Hadnagy & Fincher 2015). Ollmann (2007: 8) kuitenkin kirjoittaa, ettd motivaatiot ja
taloudelliset edut ovat muuttuneet ajan myotd ja kehittyvit jatkossakin. Ollmann

madrittelee, ettd tietojenkalasteluhuijausten yleisin tarkoitus on:

Sisddnkirjautumistietojen kaappaaminen: Verkkopalveluihin, kuten sdhkopostiin
ja verkkokauppaan, pdédsya varten. Porssikauppojen lisddntymisestd verkossa on
seurannut se, ettd asiakkaan kaupankdyntitiedot tarjoavat helpon tavan

kansainvalisille rahansiirroille.

e Pankkitietojen varastaminen: Verkkopankkien kirjautumistunnusten avulla

tiedonurkkijalla on helppo péddsy valmiisiin siirrettdviin varoihin.

e Luottokorttitiedot: Luottokortin numerolla, voimassaolon pééttymis- ja
myontamispdivilld, kortinhaltijan nimelld ja luottokortin validointinumerolla

(CCV) on viliton arvo useimmille rikollisille.

e Osoite- ja muiden henkilokohtaisten tietojen kaappaaminen: Kaikki
henkilokohtaiset tiedot, etenkin osoitetiedot, ovat helposti myytivisséd ja niille

16ytyy jatkuvasti kysyntdd mm. suoramarkkinointiyrityksissé.

e Liikesalaisuuksien  ja  luottamuksellisten  asiakirjojen  varastaminen:
Kohdennettujen viestien avulla, eli spear phishingilld, pyritddn teolliseen
vakoiluun ja niiden avulla hankkitaan luottamuksellisia tietoja tietyistd

yrityksista.
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Bottien ja  DDoS-agenttien = jakaminen:  Kyberrikolliset — kayttivit
tietokalasteluhuijauksia asentaakseen erityisid botteja ja DDoS-agentteja
tietokoneisiin saadakseen pddsyn niiden verkkoihin. T&lld tavoin tartutettuja

tietokoneita ja verkkoja voidaan myohemmin myos vuokrata muille rikollisille.

Hyokkdyksen levittiminen: Yhdistelemdlld tietojenkalastusta ja bottien
asennuksia rikolliset voivat kayttdd yhtd yrityksen uhria "hyppypisteend" myos

tulevia hyokkéayksid varten samassa yrityksessa.
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3 HENKILOSTON TIETOTURVAKAYTTAYTYMINEN JA SEN
PARANTAMINEN KOULUTUKSEN AVULLA

3.1 Tietoturvakéyttdytyminen ja sen parantaminen

Tekniset tietoturvaratkaisut eivit yrityksissa riitd, silld tietoturvan pettiminen on usein
seurausta thmisen toiminnasta. Tutkimuksen mukaan jopa 35% tietoturvaan liittyvisti
virheistd on ithmisen aiheuttamia (Alaskar, Vodanovich & Shen 2015: 4242).

Tietojenkalastelussa ihmiset saadaan kiyttdytyméddn epirationaalisesti. Siind kaytetdén

hyviksi tunteita, kiireen tuntua ja luottamusta.

Tietojenkalastajat pyrkivdt ymmértimédan, miten ihmisen péatoksenteko toimii.
Paitoksenteon taustalla e1 aina ole tietoa. Hyokkddjat pyrkivdt usein vaikuttamaan
thmisten tunteisiin. Jos tunnereaktio on vahva, voi paitoksentekoprosessi heikentya ja

tietojenkalastelu onnistua (Hadnagy & Fincher 2015).

Usein hyokkadja kerdd ensin uhrista tietoja, joiden avulla hdn synnyttdd luottamuksen.
Personoitu viesti vakuuttaa ihmiseen ja niin kalastelun uhri saadaan toimimaan kuten

hyokkééja haluaa (Speed, Nykamp, Heisner, Anderson & Nampalli 2014).

Viesteille on usein tyypillistd se, ettd kohteelle luodaan kiireen tuntua. Viesti tuntuu
henkilosté tirkedltd ja asia on kiireellinen. Talloin hén ei toimi jarkevélli tavalla vaan

juuri niin kuin tietojenkalastelija haluaa (Hong 2012).

Hadnagy ja Fincher (2015) korostavat, ettd turvallisesti toimiakseen, paditoksen taustalla
pitiisi aina olla riittdvisti tietoa ja asia pitdisi ymmartdd ennen toimimista. He korostavat

myo0s sitd, ettd virheistd on mahdollisuus oppia.

Chaudharyn (2016) mukaan 1iélld, sukupuolella, kulttuurilla ja aikaisemmalla
kokemuksella voi olla vaikutusta sithen, miten tietojenkalastelu onnistuu. Naiset joutuvat
miehid useammin kalastelun uhreiksi. Samoin nuoremmat ihmiset ja ne, joilla on
vihemmin teknologista kokemusta (Jagatic, Johnson, Jakobsson & Menczer 2007).
Sellainen koulutus, jossa on harjoiteltu tunnistamaan tietojenkalasteluviestejd auttaa

suojautumaan kalastelulta (Downs, Holbrook & Cranor 2007). Pattinsonin, Jerramin,
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Parsonsin, McCormacin ja Butavicius (2012) mukaan sellaiset henkilot tunnistavat

kalasteluviestejd paremmin, jotka ovat olleet 1dhiaikoina aiheen kanssa tekemisessa.

Tietynlaiset taustat ja kulttuurit saavat ihmiset toimimaan sahkopostissa huolellisemmin
kuin toiset (Chaudhary 2016). Myos aikaisemmat kokemukset tietojenkalastelusta
vaikuttavat todenndkdisesti siihen, ettd ihminen toimii huolellisemmin (Vishwanath ym.
2011).

Stanton, Stam, Mastrangelo ja Jolton (2005) ovat tarkastelleet tietoturvakayttaytymista
kahden dimension kautta. Toinen liittyy kéyttdjdn taitotasoon ja toinen toiminnan

tarkoituksellisuuteen tai tahattomuuteen.

Tietoturvakdyttdytymisen seuraukset voivat Ryanin ja Decin mukaan olla konkreettisia,
kuten palkinto tai rangaistus, tai normeihin liittyvid, kuten hyvéksyntd tai paheksunta
(Ryan & Deci: 2000).

Henkilokunnan tietoturvakéyttdytymiselldi on suuri merkitys yritysten tietoturvan
parantamisessa. Hyvddn tietoturvakdyttdytymiseen pyrittdessd, keskeiseksi asiaksi
nousee henkildston motivointi. Heilld on oltava halu noudattaa méérayksid sekd tiedot,
taidot ja tietoisuus tietoturvaan liittyvistd asioista. Tietoturvakayttaytymisestd
puhuttaessa tdytyy huomioida konteksti. Thmisten kéyttdytyminen on erilaista
kontekstista  riippuen. Tdssd  tutkielmassa  ei  késitelld  kotikdyttdjan
tietoturvakdyttaytymistd, vaan keskitytddn vain yritys- ja organisaatiokonteksteihin.
Tietoturvakayttdytyminen voi olla yritykselle uhka, mutta sen vaikutus voi olla myds

positiivinen, esimerkiksi tietoturvaan liittyvien puutteiden havaitseminen.

Useimmiten turvallisuustutkimus  keskittyy  informaatioteknologian  resurssien
vadrinkdyttoon, vaikka Moodyn (2011: 19) mukaan pitiisi selvittdd sitd, miksi ihmiset
jattdvat toiminnassaan tarkoituksella huomioimatta tietoturvan. Hanen mukaansa
tietoturvatutkimuksessa ei ole pyritty selittimdén motivaation osuutta. Moody tutki

tietoturvaohjeiden laiminlyonnin syit.

Nurmi ja Salmela-Aro (2005: 12) korostavat sisdsyntyisen motivaation merkitysti.
Sisdisessd motivaatiossa henkild on aidosti kiinnostunut opittavasta asiasta ja hdn saa siitd
tyydytystd. Toiminta on ulkosyntyistdi motivaatiota tehokkaampaa, eikd ulkoista

palkkiota tarvita. Motivaatiota tutkitaan modernissa motivaatioteoriassa ihmisen
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tavoitteiden ndkokulmasta. Aluksi kartoitetaan ihmisen tavoitteet, pyrkimykset ja
hankkeet, ja sitten tutkitaan millainen on ihmisen arvio omista mahdollisuuksistaan
toteuttaa ne ja vaikuttaa niihin. Tavoitellaan sitd, ettd ihminen arvioi toimintansa
tarkeyden ja pohtii sen herdttimié tunteita. (Nurmi ym. 2005: 19-20, 23.)

Ruohotien (1998: 50) mukaan motivaation perustana ovat tarpeet seki niistd muotoutuvat
arvot ja motiivit. Ne muuttuvat tavoitteiden ja aikomusten kautta toiminnaksi. Lopulta
paadytddn seurauksiin ja saadaan toiminnasta palkkiota sekd tyytyviisyyttd. Monet
muutkin tutkijat Maslowista ldhtien korostavat tarpeiden vaikutusta ihmisen
kayttdytymisessd. Oppimisen edellytyksend on se, ettd yksiloiden perustarpeiden tulee

olla kunnossa.

Keskustelun, muistilistojen ja Internetpohjaisten ohjeiden vaikutuksia ihmisen
tietoturvakdyttdytymiseen ovat tutkineet Cox, Connolly ja Currall (2001). Heiddn
mukaansa ithmisen kéyttdytyminen on keskeinen ja kriittinen tekija tietoturvalle ja kaikki
kolme tekijad (keskustelu, muistilistat ja Internet-pohjaiset ohjeet) ovat merkityksellisid

tietoturvatietoisuuden parantamiseksi.

Tietoturvakayttidytymiseen vaikuttavat monet eri tekijit. Osa niistd on sisdsyntyisii,
kuten toiminnan koetut vaikutukset, henkilokohtainen osaaminen, halu noudattaa
madrdyksid ja tietoisuus niistd (Herath & Rao 2009). Herath ja Rao kehittivit
tutkimuksessaan teorian, jossa rangaistuksella oli kannustava vaikutus. Lisédksi
tyontekijan tehokasta toimintaa huomioitiin. Tutkimuksen mukaan
tietoturvakdyttiytymiseen voidaan vaikuttaa sekd sisdisen ettd ulkoisen motivoinnin
avulla. Sisdisessd motivoinnissa tirkedd on tyontekijdn tehokkaan toiminnan
huomioiminen. Herathin ja Raon mukaan tyontekijoitd motivoi tieto siitd, ettd kiinni
jaamisestd seuraa rangaistus. Tosin rangaistuksen ankaruus aiheutti negatiivisen

vaikutuksen tietoturvakéyttdytymiseen.

Motivoituminen vaatii tavoitteita. Niermeyer ja Seyffer (2004: 38-62) kirjoittavat siiti,
ettdi kunkin tyontekijan pitdisi padttdd tavoitteisiin pyrkimisestd henkilokohtaisesti.
Tavoitteiden tulisi olla realistisia, haastavia, houkuttelevia, mitattavia ja niilld olisi oltava
henkilokohtainen merkitys. Johtohenkiloston olisi vélttdmétontd kuitenkin motivoida
tyontekijoitd. Motivoitaessa tavoitteet muotoillaan haasteellisiksi, tyOntekijén

itseluottamusta vahvistetaan ja hinen kehitystddn tuetaan, tarjotaan liikkkumavaraa ja
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annetaan palautetta rakentavasti. Itseluottamuksen maédrdlla on selked vaikutus

motivaatioon.

Ku, Chang ja Yen (2009) tutkivat tietoturvan hallintajirjestelmén (ISMS) kayttoa
erityisesti  Taiwanissa. ~ Tutkimuksen tuloksien mukaan hallintajirjestelmén
kayttoonotossa tirkeitd motivaatiotekijoitdi ovat onnistuneet kokemukset aiemmilta
ajoilta ja ohjeiden ymmartdmisen taso, dokumenttien taso ja niiden saatavuus sekd
organisaation oppiminen ja organisaatiokulttuuri, mukaan lukien ylimméan johdon tuki

seka koulutus.

Tietoturvakéyttdytymistd voidaan pyrkid parantamaan erilaisin toimin. Lihes kaikissa
niissd on keskiossd henkilon oma motivaatio. Tyontekijdn tietoisuuden lisidminen on
tarkedd (Siponen 2000). Toinen merkittivad asia on yrityksen hyvé tietoturvapolitiikka
(Hone & Eloff 2002). Néihin molempiin liittyy olennaisesti tietoturvakoulutus. Hone ja
Eloff (2002) ovat tutkimuksensa perusteella sitd mieltd, ettd ohjeistukset sisdltdvit usein

vaikeasti ymmérrettidvid termeji ja ne kirjoitetaan liian teknisestd nikokulmasta.

Tietoturvatietoisuus  lisddntyy, kun otetaan kéyttdjdt mukaan tietoturvan
riskienhallintaan. Samalla yhdistetdan tietoturvariskien hallinta
litketoimintaymparistoon. Spearsin ja Barkin (2010) mukaan niin saavutetaan parempia
tuloksia. Kéyttdjiltd saadaan tietoja, joiden perusteella voidaan kehittdd tehokkaampia
tietoturvatoimintoja. Lisdksi kéyttdjdt sitoutuvat suojelemaan liiketoiminnalle

merkittivii tietoja.

Tietoturvakoulutusta kehittdessd tdytyy muistaa, ettd henkiloston 1&htotaso ja
suhtautuminen koulutukseen on hyvin erilaista. Siponen (2000) esittdéd tutkimuksessaan
mallin siitd, miten henkildsté suhtautuu tietoisuutta lisddvadn koulutukseen. Kuvassa 2.

ndhty malli esittdd miten kéyttdjd reagoi koulutukseen liittyviin aktiviteetteihin. Mallin
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mukaan kidyttdjia tulee johdattaa askel kerrallaan kohti positiivista reaktioita, eiké sithen
ole oikotietd. (Siponen 2000: 34-35.)

Positiivinen

| Suhtautuminen

| Negatiivinen

Suhtautuminen

Kuva 2. Koulutettavien suhtautuminen tietoisuutta lisddvadn koulutukseen. (Siponen
2000.)

liro-Antti  Ridikkonen (2017) tutki teemahaastattelujen avulla tydntekijoiden
tietoturvakdyténteitd sekd motivaation merkitystd siind. Hdnen mukaansa oppiminen,
tietoturvatietoisuus sekd tyOpaikan kulttuuri ovat keskeisid tekijoitd henkilon
tietoturvakdyténteissd. Myos riskien ymmartdmiselld ja oman toiminnan merkityksen

ymmaértamiselld on vaikutusta.

Teknologioiden ja tyokalujen liséksi olisi tarked, ettd ihmisilld olisi hyvét taidot oikeiden
ja turvallisten ratkaisujen tekemiseksi. Chaudharyn (2016) mukaan urkintaa torjuvien
sovellusten lisdksi olisi tdrked kouluttaa ihmisid tiedon urkinnasta ja hakkeroinnista.
Monet toimenpiteet toimivat heikosti, silld ne eivdt huomioi riittdvésti uusia sosiaalisen
hakkeroinnin ja tiedon urkinnan menetelmid. Olisikin tdrked suunnitella opetusta
tulevaisuuden tietoturvatarpeita varten ja koulutuksessa tulisi huomioida ihmisten

oppimistavat ja ajattelumallit. (Chaudhary 2016.)

Ying Li (2015) on tutkinut sitd, miten tietoturvakdyttdytyminen vaihtelee eri
konteksteissa. Tietokoneen kayttdjd toimii eri tavalla organisaatioympiristossd ja
henkilokohtaisen tietokoneen kdyton yhteydessd. Nidin ollen tietoturvakayttaytymistd

tutkittaessa on hinen mukaansa tiarkedta huomioida konteksti.



26

Petri Puhakainen (2006) on tutkinut tietoturvakidyttdytymistd ja keinoja sen
muuttamiseksi. Hinen mukaansa oma henkilostd on yrityksen suurin tietoturvauhka.
Laiminlyontejd  tapahtuu  jatkuvasti.  Yrityksen  johto  sitoutuu  huonosti
tietoturvasddnnostoon ja sen kayttod ei motivoida riittdvasti. Lisdksi koulutus
suunnitellaan ja toteutetaan huonosti. Puhakaisen mukaan tietoturvatoimenpiteet
painottuvat liian paljon tekniikkaan. Henkiloston asenteeseen vaikuttaminen olisi térkeda.
Mielipidevaikuttajien kdytdnnon osallistuminen toimintaan vaikuttaa yleiseen
asenteeseen. Kiyttdjien mukanaolo tietoturvapolititkan luomisessa auttaa heitd
myO6hemmin hyviksyméén tietoturvallisuuteen liittyvid toimia. Tyontekijoiden tulisi
saada tietoturvaan liittyvaa koulutusta yrityksen tietoturvapolitiikan mukaisesti ja uusien

tyontekijoiden perehdyttimiseen tulisi kiinnittdd huomiota.

Pelkkd motivaatio ei yksin vaikuta tyontekijdn toiminnan laatuun ja midrdan. Siihen
vaikuttavat myos tyontekijan halu ja kyky kéayttdd osaamistaan tyonantajan hyvéksi.
(Vartiainen ja Nurmela 2005: 190) Tydympériston esteet ja tuki ovat myos keskeisessd
roolissa. Thomson ja von Solms (2005) esittivit, ettd yrityskulttuuriin on syytd vaikuttaa
yrityksen johdon taholta, jotta jokapédivéinen tietoturvakulttuuri saadaan hyville tasolle.
Vartiainen ym. (2005: 196-197) kirjoittava vield, ettd vuorovaikutusrakenteilla pystytdén
lisdédméén tyontekijin sisdistd motivaatiota. Tarkeintd on saada organisaatiolta, johdolta
tai esimieheltd palautetta. Toiminnan suuntaamiseen ja ylldpitoon vaikuttavat ulkoiset
palkkiot. Myyry, Siponen, Pahnila, Vartiainen ja Vance (2009) toteavat, ettd vaikka

tyontekijét tietdvét tietoturvaohjeista, he eivit noudata niita.

Tietoturvakayttdytymiseen liittyy tietoturvauhkien ja niiden vaikutusten ymmaéartdminen.
Liang ja Xue (2010) tutkimuksessa tutkittiin tietokonekdyttdjien pyrkimyksid valttaa
tietoturvauhkia. Uhkien vilttdmiseen liittyy motivaatio, ymmérrys uhasta, suojauksen
tehokkuus ja mahdollisuus vaikuttaa itse tilanteeseen. Jos henkil6lld on ymmérrys
mahdollisesta uhasta, he pyrkivdt havainnoimaan sitd. Tdmén tutkimuksen mukaan

suojauksen tehostaminen vihentdd motivaatiota valttdd uhkan toteutumista.
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3.2 Koulutuksen merkitys tietoturvakéyttdytymisen parantamisessa

Nykyisissé tyotehtdvissd tyontekijoiltd vaaditaan jatkuvaa oppimista. Uusien tietojen ja
taitojen oppiminen on jatkuva prosessi. Tietoturvaohjeiden omaksuminen on yksi

esimerkki téllaisesta oppimisesta.

Puolimatkan (2002: 85) mukaan oppija on yksilo, joka ajattelee, ymmértdd ja noudattaa
sdaantdjd. Oppiminen vaikuttaa hdnen maailmankuvaansa. Oppimisessa voi olla monta
kerrosta ja sen vaikutukset voivat olla pitkdvaikutteisia. Lisdksi oppiminen vaikuttaa

my0s henkilon motivaatioon.

Oppimisprosessissa on Ruohotien (1998: 77, 132-133) mukaan seuraavat kolme vaihetta:
toimintaan sitoutuminen, toiminnan kontrollointi ja sen itsereflektointi. Viimeksi

mainitussa tarkastellaan oppimiskokemuksia ja arvioidaan niiden merkitysta.

Laaksosen, Nevasalon ja Tomulan (2006: 254-255) mukaan tietoturvakoulutuksen
tavoitteena on suojata yrityksen tieto kustannustehokkaasti ja tarkoituksenmukaisesti.
Heiddn mukaansa tyontekijoiden motivaatiolla on suuri vaikutus koulutuksen
tehokkuuteen. Koulutuksessa pitdisi kiinnittdd huomiota siihen, ettd jokainen tyontekija
ymmaértdd omaan tyohonsid liittyvét riskit ja osaa minimoida ne. Tietoturvatoiminnan
organisoimisessa ja tyoOntekijoiden kouluttamisessa tehdddn yritysten tietoturvan

kehittdmisen suurimmat virheet.

Tietojenkalastelua voidaan vélttdd kouluttamalla ihmisid. Parmarin (2012) mukaan
erityisesti yritysten kannattaisi kouluttaa tyontekijoitddn tietojenkalastelua vastaan.
Koulutuksen haasteena on se, ettd ihmiset luulevat osaavansa tunnistaa kalasteluviestit
(Hong 2012).

Tietojenkalastelussa kéytettdvien viestien sisdllot ovat samantapaisia ja néin ollen ne on
mahdollista oppia tunnistamaan. (Robila & Ragucci 2006). Koulutuksen avulla voidaan
opettaa ihmisid tunnistamaan nditd sdhkopostiviestejd (Almomani, Gupta, Atawneh,
Meulenberg & Almomani 2013). Internetissd on runsaasti ilmaista materiaalia, joiden
avulla tietojenkalastelun riskeihin voi tutustua ja uhkiin voi oppia varautumaan. Monien
valtioiden ja erilaisten organisaatioiden seka tietoturvayritysten kautta 16ytyy materiaalia

ja koulutuspalveluista tietojenkalasteluun liittyvisté riskeistd. (Almomani ym. 2013).
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Koulutuksessa voidaan my0s kiyttdd apuna simuloituja tietojenkalastelu -yrityksia.
Téllainen koulutus on osoittautunut tehokkaaksi ja hyvéksi. Henkilot saavat
koulutuksessa palautetta siitd, miten he ovat toimineet tietojenkalasteluviestin saatuaan
(Jansson & von Solms 2013). PhishGuru on yksi niistd jirjestelmisti, jotka toimivat
simuloiden aitoja kalasteluviestejd. Jarjestelma ldhettdd henkildlle ilmoituksen, jos hén
on klikannut viestissd olevaa linkkid. Henkilolle my0s kerrotaan miten kalasteluviestin
olisi voinut tunnistaa (Kumaraguru, Cranshaw, Acquisti, Cranor, Hong, Blair & Pham,
2009). Monet organisaatiot ovat kehittineet omia menetelmidéin henkiléston

kouluttamiseen, jotta uhkia voitaisiin vihentaa.

Koulutuksessa voidaan kayttdd myds erilaisia sovelluksia ja pelejd. Tillainen on
esimerkiksi  Anti-Phoching Phil -peli. Peli opettaa pelaajaa tunnistamaan
tietojenkalasteluviestien ominaisuuksia. Tutkimuksen (Sheng, Magnien, Kumaraguru,
Acquisti, Cranor, Hong & Nunge 2007) mukaan pelaamalla saatiin parempia tuloksia

kuin aiheeseen liittyvad materiaalia lukemalla.

Almomani ym. (2013) kirjoittavat, ettd paras tulos koulutuksessa saadaan eri keinoja
yhdistiméllad. Materiaaleja opiskelemalla oppii teoriaa. Sovelluksia ja peleja kayttamalla

oppi kdytdnndssa sen, millaisiin viesteihin kannattaa suhtautua epéluuloisesti.

Kalasteluun kéytettavét viestit kehittyvit jatkuvasti. Hyvan koulutuksen avulla voi oppia
suojautumaan uhilta. Tietojenkalastelua ei kohdisteta jarjestelmié, vaan ihmisid kohtaan.
Virheen tulee yleensd ihminen, ei jirjestelmd (Chaudhry, Chaudhry & Rittenhouse,
2016).

Kasvatustieteen maisteri Mari Karjalainen (2011) tutki Oulun Tietojenkésittelytieteiden
laitokselle  tekemissddn  véitdskirjassa  tyontekijoiden  tietoturvakayttdytymisen
parantamista. Hinen mukaansa tyontekijat noudattavat huonosti tietoturvallisuusohjeita.
Viitoskirjassa tutkittiin sitd, miten tehokkaita tietoturvakoulutuksia tulisi suunnitella ja
toteuttaa.  Viitoskirjan mukaan tietoturva-ajatteluun liittyvét tietoturvauhkien
ymmaértdminen sekd tiedon arvossa pitdminen ja oman vastuun tiedostaminen.
Tyontekijoilld on myos sellaisia asenteita, jotka vaikuttavat tietoturvaan, vaikka eivét

sithen suoranaisesti liityk&én.

Koulutuksen kehittdminen on Karjalaisen (2011) mukaan tarpeellista, koska tietoturvaan

liittyvd viélinpitimittomyys on lisdéntynyt ja sitd seuranneet kustannukset ovat olleet
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kovassa kasvussa. Viitdskirjassa esitetdén tietoturvakoulutuksessa huomioon otettavia

tekijBita.

Karjalainen (2011: 49-62) esittelee viitdskirjassaan tietoturvakoulutuksen jirjestdmisen
pedagogisia vaatimuksia. Hanen mukaansa koulutuksessa olisi huomioitava tyomuistin
kognitiivinen kuormitus ja oppijan aiemmat tiedot. Jarjestelmallistd kognitiivisen tiedon
késittelyd tulisi kayttdd. Lisdksi koulutuksen siséllon tulisi olla yhteisokeskeistd ja sen
olisi perustuttava kollektiivisiin = kokemuksiin ja koulutettavien ndkdkulmiin.
Opetusmenetelmien tulisi keskittyd kollektiivisen tiedon kriittiseen tarkasteluun ja
kokemusten kautta tapahtuvaan aitoon ongelmanratkaisuun. Yhteisollisen oppimisen

tekniikoita olisi hyva kéytti4, jotta voitaisiin tuottaa kollektiivista osaamista.

Karjalaisen (2011) véitoskirjassa on kehitetty metateoria tietoturvakoulutuksen
suunnittelua varten. Tutkimuksen mukaan tietoturvakoulutus eroaa normaalista
koulutuksesta, ja se vaatii laajemman teoreettisen pohjan, jotta tutkimusta voidaan
kehittdd. Tutkijoiden kehittiman teorian mukaan koulutuksen tulisi sisdltdd nelja vaihetta;
konkreettiset kokemukset, reflektoiva havainnointi, abstraktien késitteiden

muodostaminen ja aktiivinen kokeilu.

Motivaatiolla on suuri merkitys kaikessa thmisen toiminnassa. Niina Kinnunen (2015) on
tutkinut motivaation merkitystd tietoturvaohjeistuksen noudattamisessa. Hinen
mukaansa erilaisten tietoturvaohjeistajien ja —ohjeistusten médrd on liian suuri. Tulisi
pyrkid noudattamaan yleisesti hyviksyttyjd tietoturvastandardeja ja -kdytinteitd ja
yritysten tyontekijat tulisi saada ymmartdamadn miksi kunkin kriteerin noudattaminen on
tarkedd. Perusteet tulisi kertoa tyontekijélle siten, ettd hin ymmartdd mitd konkreettisia
vaikutuksia on silld, jos tyoOntekijd jattdd noudattamatta ohjeita. Néin tyontekiji
motivoituu paremmin noudattamaan annettuja ohjeita. Noudattamisen syité voi perustella
joko sisdisesti (tunne valinnanmahdollisuudesta, tunne omasta osaamisesta, tunne
noudattamisen merkityksellisyydestd, tunne tietoturvan toteutumisen edistymisestd) tai
ulkoisesti motivoivilla (toisen henkilon tai tilanteen vaatimus) tekijoilld. Tietoturvan
toteutumisesta olisi Kinnusen mukaan tirkedd antaa palautetta ja yritysjohdon tulisi
selkedsti vaatia tietoturvakriteerien noudattamista. Vaatimus tulisi perustella selkeisti ja
tyontekijdn tulisi ymmartdd noudattamatta jattimisestd aiheutuva vaikutus. Tutkimus
suosittelee, ettd tietoturvakdytinteet sisdllytettdisiin tyohontuloperehdytykseen. Hyva
tietoturvakulttuuri  ja kollegojen esimerkki sekd uusista tietoturvakdytdnteistd

tiedottaminen on Kinnusen mukaan tirkedd. TyOntekijoille tulee tarjota koulutusta ja
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heidit pitdd saada ymmartdméén, miksi kriteerin noudattaminen yrityksessa on tarkeéa ja
miksi noudattamista vaaditaan. Kehittimisen ja ohjauksen tulisi olla tietoturva-asioissa
jatkuvaa ja kokonaisvaltaista. Kinnusen tutkimustulosten mukaan merkittivd motivaation
lahde tyontekijdlld on oma usko tietoturvan toteuttamisen tarkeydestd. Toisen henkilon
tai olosuhteiden aiheuttama vaatimus voivat myds olla tietoturvan noudattamisen
taustalla. (Kinnunen 2015: 167-168.)

Nykénen (2011: 14) tutki tietoturvakoulutuksen vaikutusta yksilon ja organisaation
tietoturvakdyttdytymiseen. Sitd on hdnen mukaansa tutkittu hyvin vdhdn. Tulosten
mukaan koulutuksessa tulee pyrkid vaikuttamaan yksilon tapoihin ja kdyttdytymiseen

sekd yksilon oman toiminnan seurausten vastuuttamiseen.

Internet-pohjaisten jarjestelmien kayttd ja sovellukset sekd ty0aseman kéyttd tyOhon
liittyméattomiin tarpeisiin, ovat tuoneet yrityksen arkipdivddn haasteita, joissa
tietoturvakdyttdytyminen on merkittivdssd asemassa. Kari Nykénen (2011) tutki
vaitoskirjassaan tietoturvakoulutuksen vaikutusta yksilon tyohon liittyméttomén Internet-
kayttdytymisen muuttamiseen. Nykésen tutkimuksen mukaan olisi tarkeatd, ettd yksilot
ottaisivat ~enemmén  vastuuta  toiminnastaan, jotta  toivottava  muutos
tietoturvakayttdytymisessd tapahtuisi. Nykénen pitda tirkedna, ettd jotta tietoja ja taitoja
voidaan soveltaa eri ympéristoissd, ne tdytyy sitoa laajempaan kokonaisuuteen. Néin
koulutettavat asiayhteydet aikaansaavat oppijalle syvéllisemmén ja vaikuttavamman
oppimiskokemuksen. Nykdsen mukaan ihmiselle riittdd yksinkertainen selitys
tietoturvallisista tavoista toimia. (Nykdnen 2011: 275.)

Tiedot on mahdollista oppia nopeasti, mutta ne my0s unohtuvat nopeasti. Taitojen
oppiminen tapahtuu hitaammin, mutta kun ne on oppinut, ne sdilyviat pidempain.
Oppiminen voi olla induktiivista, jolloin edetdén yksityiskohtaisesta tiedonkasittelysti
yleisiin lainalaisuuksiin pdin. Deduktiivisessa tiedonkésittelyssd edetddn pdinvastoin eli
ensin késitelldén yleisid periaatteita ja niistd edetdén yksityiskohtiin. Uutta asiaa oppivalle
induktiivinen tapa on parempi. Deduktiivisesti voi edetd, jos oppijalla on jo ennestidin
tietoa asiasta. (Bannert 2002; Pollock, Chandler & Sweller 2002.)

Tietoturvakoulutuksen  toteuttamisessa toimivat kaikki oppimiseen liittyvét
lainalaisuudet. Siind tulee huomioida mm. ihmisen aikaisempi tietotaito, motivaatio,
erilaiset oppimistyylit sekd opitun siirtdminen kéytdntoon. Oppijan oma aktiivisuus

oppimisprosessissa on tirked. Hin muokkaa saamansa tiedon aikaisempia kokemuksiaan
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apuna kéyttden. Kasvatustieteessd puhutaan konstruktiivisesta oppimisndkemyksesta.
(Tynjéld 1999.)

Koulutusta jérjestettiessd on hyvd huomioida my0s se, etti ihminen oppii hyvin
tekemisen kautta. Ebbinghausin méérittelemin unohtamiskéyrin (eng. forgetting curve)
mukaan kuuntelemalla opituista uusista asioista melkein 60 prosenttia unohtuu jo
ensimmadisen tunnin aikana. Unohtamiskdyrd on esitettynd kuvassa 3. (Schimanke,
Mertens & Vornberger 2013: 3.)

EBBINGHAUSIN UNOHTUMISKAYRA

™ 1h ok

Kuva 3. Ebbinghausin unohtumiskéyra. (Schimanke ym. 2013.)

Simuloitua tietojenkalastelukoulutusta on tutkittu myds aikaisemmin. Korealainen
tutkimustyhmé on suorittanut empiirisen kokeen, jossa valitulle ryhmalle 1dhetetddan
simuloituja kalasteluviesteji. Aika-asteikko jai tutkimuksessa epaselviksi, mutta tulosten
mukaan neljén testikerran jidlkeen koehenkil6t avasivat haitallisen linkin harvemmin kuin
ennen koulutusta. Tutkimuksessa painotettiin sitd, ettdi menetelmid tulee kehittdd sekd
koulutuksen ettd tutkimuksen osalta, silld tietojenkalasteluun kéytetyt menetelmait
lisdéntyvit jatkuvasti ja niistd tulee yhd monimutkaisempia. (II-Kwon, Young-Gil & Jae-
Kwang 2016.)
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Tyopaikalla tapahtuvaa oppimista voidaan mitata. Ruohotien (1998: 15-16) mukaan
oppimista on tapahtunut, jos saavutettu tulos vastaa toimintasuunnitelmaa, joka on
asetettu. T4lloin lopputulos on onnistunut ja tyontekijoiden toiminta on ollut oikeanlaista.
Oppimisen seurauksena voidaan myos l0ytdd epdonnistumisen aiheuttama virhe ja se

voidaan korjata.

Tietojenkalastelun uhkia vastaan toimiessa paras suoja saavutetaan teknologisia

ratkaisuja ja koulutusta yhdistimalla.
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4 TUTKIMUKSEN HYPOTEESIT JA KOEASETELMA

Tutkielman tarkoituksena on tutkia, miten tietojenkalastelusimulaationa jirjestetty

koulutus vaikuttaa tyontekijoiden kykyyn tunnistaa sdhkopostin kautta tulevia haitallisia

tietojenkalasteluviesteja.

Tutkimuksen hypoteesit ovat:

1.

Ne tyontekijit, jotka ovat osallistuneet tietojenkalastelusimulaationa jarjestettyyn
tietoturvakoulutukseen ~ onnistuvat  haitallisten  tietojenkalasteluviestien

tunnistamisessa useammin kuin ne, jotka eivit ole koulutukseen osallistuneet.

Mitd pidempdidn tyontekijd on mukana tietojenkalastelusimulaationa jarjestetyssa
koulutuksessa,  sitd  epidtodenndkdisempdd  on, ettd  hdn  avaa

tietojenkalasteluviestissd olevan linkin.

Kuvassa 4. on esitetty ensimmdiseen hypoteesiin liittyvd koeasetelma. Sen mukaan

tutkimus toteutetaan perinteistend koeasetelmana, jossa on alkutesti ja lopputesti.

Koeryhmaéin suoritetaan interventio.

INTERVENTIO

ALKUTESTI LOPPUTESTI

El INTERVENTIOTA

Kuva 4. Ensimmdiseen hypoteesiin liittyvd koeasetelma.
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Interventiolla tarkoitetaan téssd tutkielmassa tietojenkalastelusimulaationa jirjestettyd
koulutusta. Koeryhmi eli testiryhmé (eng. test group) on ryhméi, joka osallistuu
koulutukseen. Vertailuryhmé eli kontrolliryhmé (eng. control group) ei osallistu

koulutukseen.
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5 AINEISTO, TOTEUTUS JA MENETELMAT

Tutkielmassa hyddynnetddn Yritys X:n kehittdmaai tietoturvakoulutusjirjestelmaa. Yritys
X on kehittdnyt tietoturvakoulutukseen soveltuvan jirjestelmin, joka simuloi
sdahkopostitse levidvid tietojenkalasteluhyokkiyksid. Koulutussovelluksen toimintaa
kuvataan seuraavassa luvussa tarkemmin. Tutkielmassa tullaan kdyttimién aineistona
tamin koulutussovelluksen kerddméd dataa, joka on perdisin asiakasyritys Y:n
lokitiedoista. Niistd tiedoista l0ydetddn hakumenetelmid kayttdmalld haluttu tieto.
Aineistoa analysoimalla selvitetddn koulutuksen vaikuttavuutta. Tutkielmassa
tarkastellaan  sitd, millainen on yrityksen tyontekijoiden kyky tunnistaa
tietojenkalasteluviestejd. Aineistoa kerdtddn useita kertoja perdkkéin neljan kuukauden
aikana. Tutkielman tiedoista ei voi pditelld minkd yrityksen aineistosta on kysymys.
Aineisto keréttiin 20.11.2019-20.2.2020 vililla.

Tami tutkielma on otantatutkimus. Tutkielman otoksesta saatuja tuloksia voidaan
yleistdd perusjoukkoon eli populaatioon. Téssd tutkielmassa ei kéytetd sellaisia
tilastollisia muuttujia kuten sukupuoli tai ikd. Sen sijaan aineisto koostuu
asiakasyrityksen Y henkilokunnasta. Asiakasyritys Y on muiden vastaavanlaisten
yritysten joukosta satunnaisesti valikoitunut tutkittavaksi. Kyseessa on siis edustava otos.
Otos on kooltaan niin suuri, etté siitd saatavat tulokset ovat todennikdisesti varsin hyvin

yleistettdvissd muiden yritysten tuloksiin.

Tutkielmassa tutkitaan sitd, miten Asiakasyritys Y:n henkilokunta selviytyy
tietojenkalasteluviesteistd. Asiakasyritys Y:n koko henkilokunnalle tehdddn alkutesti.
Siind asiakasyrityksen Y tyOntekijit saavat yritys X:n ldhettimin tekaistun
kalasteluviestin. Simuloiduissa uhissa, kuten oikeissakin kalasteluyrityksissé, sahkopostit
saattavat sisdltdd joko haitallisia liitetiedostoja tai vastaavasti linkkejé kalastelusivuille.
Toisin kun aidossa hyokkéyksessd simuloiduissa uhissa linkit eivit vie kalastelusivulle.
Sen sijaan, mikéli viestin vastaanottaja klikkaa linkkid, hénet ohjataan sivulle, jossa
kerrotaan, ettd kyse oli simulaatiosta. Simuloiduissa viesteissd olevia linkkeja seurataan
kéyttdjakohtaisesti. Asiakasyritys Y tarjoaa alkutestiin osallistuneille tyontekijoilleen
mahdollisuutta osallistua tietojenkalastelusimulaationa  jérjestetyn koulutuksen.
Koulutukseen osallistuminen on vapaaehtoista. Tédssd vaiheessa tutkielman otos jaetaan
kahteen osaan. Néisté toinen puoli osallistuu Yritys X:n tarjoamaan koulutukseen, toinen
ei osallistu. Koulutukseen osallistuva joukko Asiakasyritys Y:n koulutusjérjestelmén

kéyttdjid saa neljin kuukauden aikana 1-18 simuloitua tietojenkalasteluviestid.
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Simuloituja viestejé 1dhetetdén noin viikon vilein. Lopuksi molemmille ryhmille tehdaén
lopputesti, jonka avulla koulutuksen vaikuttavuutta voidaan arvioida. Arviointi tehddin
vertaamalla koulutukseen osallistuneiden ja osallistumattomien reaktioita saamaansa

tietojenkalasteluviestiin.

Kun tarkastellaan sitd, miten tietojenkalasteluviestin saaneet henkilon reagoivat viestiin,
voidaan reaktiot jakaa kolmeen erilaiseen ryhméén. Ensimmaéinen ryhmai reagoi viestiin
toivotulla tavalla eli henkilé havaitsee tietojenkalasteluviestin. Koulutuksessa mukana
olevan Asiakasyritys Y:n henkilokunta voi sdhkopostijarjestelméén liitetyn painikkeen
avulla raportoida tdstd. Toinen ryhmi ei reagoi viestiin millddn tavalla. Kolmannen
ryhmén muodostavat ne tyontekijdt, jotka avaavat linkin ja siten epdonnistuvat

tehtdvassa.

Tutkielman ensimmadistd hypoteesia tutkittaessa tehdddn siis kaksi mittausta.
Ensimmaisessad mittauksessa (alkutesti) on mukana koko asiakasyrityksen henkilokunta
ja mittaus on toteutettu ennen tietojenkalastelusimulaationa toteutetun koulutuksen
alkamista. Toisessa mittauksessa (lopputesti) ovat mukana sekd ne asiakasyrityksen Y
tyontekijat, jotka ovat osallistuneet koulutukseen, ettd ne tyontekijét, jotka eivit ole

osallistuneet koulutukseen.

Hypoteesia testattaessa, asetetaan kaksi hypoteesia. Nollahypoteesin mukaan muuttujien
vililld ei ole riippuvuutta tai keskiarvojen vélilld ei ole eroa. Tdssd tutkielmassa
nollahypoteesin mukaan ne tyontekijét, jotka ovat osallistuneet
tietojenkalastelusimulaationa  jérjestettyyn tietoturvakoulutukseen eivdt onnistu
haitallisten tietojenkalasteluviestien tunnistamisessa useammin kuin ne, jotka eivét ole

koulutukseen osallistuneet.

Vastahypoteesin mukaan muuttujien vélilld on eroa. Kun tutkitaan kahden muuttujan
vilistd  yhteyttd, voidaan kayttdd erilaisia menetelmid, kuten esimerkiksi
korrelaatiokertoimia, ristiintaulukointia ja khiin nelio -testid. Kun samoja koehenkil6ita
mitataan jonkin intervention jilkeen uudestaan, puhutaan riippuvista otoksista. Kahden
riippuvan otoksen t-testilld voidaan testata kahden riippuvan otoksen vélisen eron
merkitsevyyttd. Tdssd tutkielmassa muuttujien vélistd riippuvuutta tutkitaan aineiston
muodon vuoksi Wilcoxonin testin avulla. Téll4 testilld selvitetddn, voidaanko riippuvuus,
joka otoksesta on saatu, yleistdd koskemaan koko perusjoukkoa. Wilcoxonin testi on ei-

parametrinen. Parametriset testit hylkddvit helpommin nollahypoteesin ja sen vuoksi
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niiden kiyttd on suositeltavaa. Téssd tapauksessa paddyttiin kuitenkin kayttiméin
Wilcoxonin testid, koska siind ei tarvitse olettaa, ettd perusjoukko noudattaa
normaalijakaumaa. Keskeinen asia sopivan testin valitsemisessa on se, millaisesta mitta-
asteikosta aineistossa on kysymys. Téssd tapauksessa on kysymyksessd asteikko, joka
kuvaa sitd, miten henkil6t ovat onnistuneet tehtdviassdin. Ryhmét ovat siis laadultaan

erilaisia, eikd asteikko ole jatkuva.

Toisen hypoteesin mukaan koulutuksen kestolla on vaikutusta sithen, miten hyvin
tyontekijd havaitsee tietojenkalasteluviestejd. Hypoteesin mukaan, mitd pidempéédn
tyontekijd on mukana tietojenkalastelusimulaationa jdrjestetyssd koulutuksessa, sitd
epatodenndkodisempdd on, ettd hin avaa tietojenkalasteluviestissd olevan linkin. Tamén
hypoteesin testaamiseksi otetaan tarkempaan tarkasteluun se ryhmi, joka osallistuu
koulutukseen. Koulutukseen osallistuvien osalta tutkitaan sitd, miten kalasteluviesteihin
reagointi muuttuu koulutuksen jatkuessa. Aineistosta ndhdddn jokaisen koulutukseen
osallistuvan henkilon reaktio kaikkiin saamiinsa tehtdviin. Tehtdvien mééra vaihtelee eri
henkil6illa, ollen 1-18 tehtdvan valilld. Koulutuksessa mukana oleville ldhetetdan
simuloituja tietojenkalasteluviesteja epdsddnnéllisin véliajoin neljin kuukauden aikana.

Simuloitu tietojenkalasteluviesti on jokaisessa tehtidvésséd vihén erilainen.

Tutkielman tuloksia kasitelldin sekd kvantitatiivisesti ettd kvalitatiivisesti.
Kvantitatiivisen aineiston muoto on sellainen, ettei siitd padsty tekemddn tarkempaa
tilastotieteellistd analyysid. Ndin ollen pdadyttiin tarkastelemaan tuloksia myds

kvalitatiivisesti.
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6 KOULUTUSSOVELLUS

6.1 Jirjestelmén implementointi

Tutkielmassa kiytetddn Yritys X:n kehittiméa koulutussovellusta. Kyseinen sovellus on
kehitetty nimenomaan tietojenkalastelun ehkdisyyn ja koulutukseen. Sovelluksen avulla
asiakasyritysten tyontekijoille ldhetetddn tekaistuja kalasteluviestejd sdhkdpostitse.
Viestejd voidaan ldhettdd joko koko henkildstolle tai valitulle ryhmalle asiakasyrityksen

valinnan mukaan.

Asiakasyrityksen ldhtotilanteessa tehdddn tekninen implementointi, joka mahdollistaa
koulutussovelluksen kéyttoonottoon. Implementointiin kuuluu kolme osa-aluetta;
verkkosovelluksen  kéyttoonotto,  sdhkdpostilitkenteen = mahdollistamien  sekd

kalasteluviestien raportoimisen mahdollistaminen.

Koulutussovellusta kiyttoonotettaessa ensimmadinen tehtdva on ottaa kdyttoon Yritys X:n
kehittima verkkosovellus ja luoda asiakasyritykselle oma osio sovellukseen. Néin
mahdollistetaan jarjestelmén asiakaskohtainen ylldpito ja hallinta. Verkkosovellukseen
lisdtddn esimerkiksi tiedot yrityksen tyontekijoistd, jotka késitetddn jarjestelmén
kayttdjind. Sovellus pitdéd sisdllddn myos Yritys X:n kehittimit mallit tekaisutetuista

kalasteluviesteistd, joita kdytetddn koulutuksessa.

Implementoinnin toisessa vaiheessa varmistutaan siitd, ettd koulutussovellus pystyy
lahettdméadn tekaistut kalasteluviestit asiakasyrityksen tyontekijoille. Taéma vaihe on
erityisen tirked koulutuksen onnistumisen kannalta. Ldhtokohta on se, ettd
sdahkopostijdrjestelmit pyrkivit suodattamaan kalasteluviestejd automaattisesti. Tastd
syystd on hyvin mahdollista, ettd koulutusmielessd ldhetetyt sdahkopostiviestit tulevat
suodatetuksi. Suodatusmenetelmd on tietoturvan kannalta hyvd asia, mutta
koulutussovelluksen kannalta se ei ole toivottavaa. Viestien suodatuksen ohittamiseen on
muutamia eri vaihtoehtoja. Asiakasyritys voi esimerkiksi sallia kaikki viestit Yritys X:n
kéyttdmastd ldhettavastd [P-osoitteesta. On myds mahdollista luoda suora suodattamaton
yhteys lahettdvén ja vastaanottavan sdhkopostipalvelimen vilille, mikd mahdollistaa sen,

ettd sdhkopostiviestit eivit kulje suodatusjdrjestelmien kautta.
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Implementoinnin kolmannessa vaiheessa asiakasyrityksen koulutukseen osallistuvien
tyontekijoiden sdhkopostilaatikkoon asennetaan apuohjelma, joka mahdollistaa
epdilyttdvien viestien raportoinnin. Kéytinndssd apuohjelma on valintapainike.
Painikkeen avulla tyontekijd pystyy raportoimaan epdilyttdvan viestin. Apuohjelma on
yhteydessa koulutussovellukseen.

Kun implementointi on suoritettu onnistuneesti loppuun, voidaan koulutus aloittaa.
Asiakasyritystd suositellaan ennen koulutusalustan kéyttoonottoa kommunikoimaan
koulutuksen aloittamisesti sisdisesti yrityksen tyontekijoille. Tdm&d on usein
implementoinnin onnistumisen ja koulutussovelluksen jalkauttamisen kannalta
olennainen vaihe. Hyvélld viestinndlld varmistutaan siiti, ettd yrityksen tyontekijat
ymmartavit koulutussovelluksen toimintaperiaatteen ja ennen kaikkea sen pyrkimyksen.
Tietojenkalasteluviestit ovat omiaan herdttiméén voimakkaita tunteita yrityksen
tyontekijoissd. Tastd johtuen hyvd viestintd ja selkedt ohjeet auttavat rakentamaan
luottamusta  tyOntekijoissd.  Riippuen asiakasyrityksestd kestdd jarjestelmin

implementointi noin kahdesta neljdin viikkoa. Implementoinnin eri vaiheet on esitetty

kuvassa 5.
Verkkosovelluksen
kayttéonotto = Sisdinen viestinta
Sahkopostiliikenteen asiakasyrityksessa *  Koulutuksen aloittaminen
mahdollistamien koulutusalustan *  Kéyttdjien kutsuminen
Kalasteluviestien kaytténotosta ja koulutuksen koulutukseen sdhkopostitse
raportoimisen tarkeydesta

mahdollistaminen

TEKNINEN IMPLEMENTOINTI VIESTINTA KAYTTOONOTTO

n. 2-4 viikkoa

Koulutusalustan implementointi

Kuva 5. Koulutusalustan implementoinnin vaiheet.

Koulutussovellusta voidaan soveltaa useaan eri koulutusmalliin, joista yleisin on
vapaaehtoinen jatkuva koulutus. Tdm4 tarkoittaa kiaytdnnossé sité, ettd asiakasyrityksen
tyontekijat saavat itse valita osallistuvatko koulutukseen. Mikéli he osallistuvat
koulutukseen ldhetetddn heille keskiméérin yksi tekaistu kalasteluviesti viikossa.

Sadhkopostiviestien ldhetys ja niiden sisdllon muodostaminen on automatisoitu
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verkkosovelluksessa. Verkkosovellus kerdd kayttdjdkohtaista tapahtuma-analytiikkaa,

jonka avulla asiakasyritys voi arvioida yrityksen tietoturvan tasoa.

6.2 Tietojenkalastelusimulaation toimintaperiaate ja koulutuksen toteutus

Asiakasyrityksen loppukédyttdjéille tietojenkalastelusimulaatio nidyttdytyy kahdella
tavalla, sdhkopostin apuohjelman ja simuloitujen kalasteluviestien muodossa.
Séhkopostiin - asennettu  apuohjelma mahdollistaa epdilyttdvien sdhkdpostiviestien
raportoimisen. Tamd ndyttdytyy loppukayttdjdlle kuvan 6 mukaisena painikkeena

sdhkdpostiohjelman valintanauhassa, jossa on teksti ”Raportoi tima viesti”.

Message C
@] E[ e)a@):ﬂ ELE' E’\J”p@"%“ @ 9%" Ft'
Delete Archive Reply Reply Forward @7 Move Junk Rules Read/Unread Categorise Follow Raportoi tdma

to All Up viesti

Pihatielta lIoytynyt avattu kirje

o ®  luotettava.taho@gmail.com <! luotettavataho ;@gmail.com>

To: Perttu Toikkanen

Monday 4. February 2019 at 20.0

Hei Perttu Toikkanen,

Loysin aamulla meidan kotimme pihatielta avatun kirjeen, joka nayt{s#@ olevan tarkoitettu teille ja jossa oli sinun
sahkopostiosoite. Kirjeessa oleva katuosoite on aivan meidan ngsurissa. Kirje oli viela kirjekuoren sisalla, mutta kirjekuori o
revitty auki. Otin kirjeen mukaan téihin, silla se sisaltaa sinun h&nkildkohtaisia tietoja. Voisitko varmistaa viela tdnaan onko
kirje tarkea? Havitan kirjeen viimeistadan huomenna aamulla.

Kuva kirjeesta.

Ystavallisin terveisin

Kuva 6. Raportointipainike valintanauhassa.

Koulutuksessa pyritddn toistamaan mahdollisimman aidolta vaikuttava sdahkopostitse
tapahtuva tietojenkalastelutapaus. Koulutussovellukseen on kehitetty toiminnallisuus,
joka hyddyntdd html-ohjelmointikielen avulla tehtyjé viestipohjia. Viestipohjat toimivat
skaalautuvana tapana mahdollistaa yksiloity koulutus kaikille osallistujille.

Html-koodi mahdollistaa esimerkiksi seuraavien tietojen automaattisen hakemisen

lopulliseen sdhkopostiviestiin:
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e Asiakasyrityksen nimi/logo

e Asiakasyrityksen kdyttdman teleoperaattorin nimi/logo

e Asiakasyrityksen johtohenkilon nimi/sdhkopostiosoite

e Kollegan nimi/sdhkdpostiosoite

e Aikaleima/-vyohyke

o Koulutettavan tietokoneen kéyttoliittyma (vaati sen, ettd koulutettava on kdynyt

koulutussovelluksen kdyttimalla verkkosivulla)

Naditi tietoja kayttaimailld pystytddn koulutusta monipuolistamaan ja silld saadaan aidon
tietojenkalastelun  vaikutus hyddyntdmalld sosiaalisen manipuloinnin  keinoja.
Tietojenkalastelumenetelmissd saattaa olla pieni eroja, mutta téssd koulutuksessa

seurataan ainoastaan sitd, onko sdahkopostissa tai sen liitteesséd oleva linkki avattu.

Koulutuksen logitkan mukaan koulutettavalla on kolme tapaa reagoida viestiin. Paras
vaihtoehto, on ettd koulutettava raportoi simuloidun uhan sdhkopostissa olevan
painikkeen avulla. Toiseksi paras vaihtoehto on se, ettd koulutettava ei reagoi viestiin
(avaa linkkid). Huonoin vaihtoehto on se, ettd koulutettava avaa viestissd olevan linkin.
Mikali koulutettava reagoi viestiin joko raportoimalla sen tai klikkaamalla linkkid paatyy

hian koulutussovelluksen sivulle. Sivulla kerrotaan, ettid kyseessd on simuloitu uhka ja
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samalla koulutettavalle annetaan mahdollisuus nopeaan oppimishetkeen tehtédvién
liittyen.

https://www.tietojenkalastelukoulutus.mockup v

Hienoa! Havaitsit kalasteluviestin.

Lue tehtavan lisdtiedot

113

VINKKI
From: Luotettava taho Tarksita koko linkki pitdmélla hiiri pitiaén linkin
To: Markku padll.
Hei Markku,
Tama on esimerkkisahkdposti ja tdssd on linkki, jota ei kannata
klikata.
Yt,
Kalastelu-Kalle

Katso seuraava vinkki

Kuva 6. Mallinnettu kuva tulossivusta.

Koulutussovelluksessa esitetty oppimiskokemus sisdltdd lisdtietoa kyseisestd tehtivéasta.
Koulutettavalle saatetaan esimerkiksi kertoa, mitd sosiaalisen manipuloinnin keinoa on
kéytetty ja miten vastaavan tilanteen voi tunnistaa jatkossa. Samoin koulutettavalle
voidaan esittdd lisdtietoa haitallisesta linkisti ja siitd, miten linkin voi tarkistaa turvallista
ilman sen avaamista. Namid oppimishetket nayttdytyvit kéyttdjille pop-up viesteind
ikkunassa, jossa on auki kopio juuri raportoidusta tai epdonnistuneesta tehtidvasti. Ndiden
tehokkaiden oppimishetkien tarkoitus on parantaa koulutettavan valmiutta ja
valveutuneisuutta, jotta hdn osaa tunnistaa vastaavat hyokkdykset myos jatkossa.
Koulutusalusta antaa myds kayttdjille/koulutettavalle mahdollisuuden seurata

koulutuksen etenemista.

Koulutusalustaan on rakennettu automaatio, joka ldhettdd simuloituja kalasteluviesteja
koulutettaville. Vaikka viestien ldhetys on automatisoitu, pyrkii jarjestelma hajauttamaan
viestien ldhetysajankohdan, niin ettd kdyttdjd ei tunnista viestid simuloiduksi uhaksi.

Kalasteluviestien ldhetysvili koulutukseen osallistuville on noin 1 viesti/viikko.
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Normaalissa tilanteessa koulutus on jatkuva, eli se on aktiivinen, kunnes toisin maaratiaan

tai mikéli Yritys X:n ja asiakasyrityksen sopimus katkeaa.

Kuten moni verkkosovellus, myos Yritys X:n kehittdméd sovellus kerdd lokitietoa
kayttdjien tapahtumista. Tdmin lokitiedon avulla on keritty tdhan tutkielmaan liittyva
aineisto. Téssd tutkimuksessa tullaan kayttdméén seuraavia lokitietoja; simuloidun
tietojenkalasteluviestin onnistunut ldhetys, linkin avaaminen ja viestin onnistunut

raportointi sdhkdpostissa olevan apuohjelman kautta.
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7 TULOKSET

7.1 Yleistd tuloksista

Tutkielman hypoteesit ovat selkeitd ja tulosten mittaaminen on siitd syystd yksiselitteista.
Asiakasyrityksen tuloksia tutkittaessa mittarin validiteetti on siis hyvéa ja mittaus mittaa
todellakin sitd asiaa, jota silld halutaan mitata. Hyvén reliabiliteetin edellytys on se, ettd
mittauksia voidaan toistaa useita kertoja samanlaisena. Téssé tutkielmassa asiakasyritys
Y:n saamat simuloidut viestit ovat eri kertoina erilaisia. Ndin ollen ei mitata tarkalleen
ottaen tdysin samaa asiaa. Aineisto on kuitenkin niin suuri, ettd tdlld tuskin on suurta

vaikutusta lopputuloksiin.

Tutkielman otos on riittdvédn suuri, jotta tuloksia voidaan pitdd luotettavina. Yhteensd
tutkielman otoksessa oli 36444 henkilod. Vain alku- ja lopputestiin osallistuneita
henkil6itéd oli 33488. Koulutukseen osallistuneita oli 2956. Koulutukseen osallistuneiden
henkildiden tuloksia keréttiin useasta eri tehtdvdstd. He saivat simuloituja

tietojenkalasteluviesteji neljdn kuukauden aikana 1-18 kappaletta.

Jos tarkoituksena on tutkia, miten muuttuja x vaikuttaa muuttujaan Y, on jotenkin
pystyttdvd kontrolloimaan muiden muuttujaan y vaikuttavien tekijéiden osuus.
Hypoteesin mukaan oletettiin, ettd koulutuksella on vaikutusta siithen, miten hyvin
henkilokunta osaa reagoida tietojenkalasteluviesteihin. Téssé tapauksessa voi viéliin tulla
muitakin muuttujia kuin koulutus. Lopputuloksiin voi vaikuttaa ajankohtainen julkinen
keskustelu, laajalle levinnyt lehtiartikkeli, asiasta keskusteleminen tyOpaikalla tai muu
sellainen tekijd. Tdssd tutkielmassa oli kuitenkin niin suuri otos, ettd tdmén tapaisten

muuttujien vaikutus tuskin voi vaikuttaa lopputuloksiin.
Tyontekijoiden reaktiot jaettiin kaikissa tutkielman testeissd kolmeen osaan:
1. Henkil6t, jotka havaitsevat tietojenkalasteluviestin ja raportoivat siitd
sdhkoOpostijarjestelmdin liitetyn painikkeen avulla. Tutkielmassa tisté

ryhmaéstd kdytetddn nimitystd raportoineet.

2. Henkilét, jotka eivit reagoi viestiin milldén tavalla. Téstd ryhmasté kédytetdan

tutkielmassa nimitysta ei reaktiota.
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3. Henkil6t, jotka avaavat linkin ja siten epdonnistuvat tehtdvissd. Téstd

ryhmaéstd tutkielmassa kéytetéén nimitystd epAonnistuneet.

Tietoturvan kannalta olisi tietenkin toivottavaa, ettd henkil6t havaitsisivat saamansa
tietojenkalasteluviestit. Néin ollen olisi toivottavaa, ettdi ryhmd 1 muodostuisi
mahdollisimman suureksi. Toiseksi paras vaihtoehto olisi se, ettei henkild reagoi viestiin
lainkaan. Téssd tapauksessa ei mitddn vahinkoa padse syntymédn. Huonoin vaihtoehto on
se, ettd henkilé avaa linkin. Kun kyseessd on simuloitu uhka, linkit eivdt vie
kalastelusivulle. Sen sijaan, mikéli viestin vastaanottaja klikkaa linkkid, hénet ohjataan
sivulle, jossa kerrotaan, ettd kyse oli simulaatiosta. Téassdkédn ei siis vahinkoa synny,
mutta tyontekijain on mahdollista pohtia sitd, ovatko hén taitonsa havaita haitallisia

tietojenkalasteluviesteji riittdvin korkealla tasolla.
Tutkielman tuloksia kisitellddn sekd tilastojen valossa kvantitatiivisesti ettd

kvalitatiivisesti tuloksia analysoiden. Ndin tutkielman tekija yrittdd ymmartaa tutkittavan

1lmidn ominaisuuksia kokonaisvaltaisesti.

7.2 Ensimmadiseen hypoteesiin liittyvit tulokset

Hypoteesi: Ne tyontekijit, jotka ovat osallistuneet tietojenkalastelusimulaationa
jarjestettyyn tietoturvakoulutukseen onnistuvat haitallisten tietojenkalasteluviestien
tunnistamisessa useammin kuin ne, jotka eivit ole koulutukseen osallistuneet.
Nollahypoteesin mukaan koulutuksella ei ole vaikutusta.

Tutkimusasetelman mukaisesti suoritettiin ensin alkutesti. Sen tekivédt kaikki
Asiakasyritys Y:n tyontekijit. Nditd henkiloitd oli 33 488. Alkutestissd Yritys X ldhetti
asiakasyrityksen tyontekijoille simuloidun tietojenkalasteluviestin.

Alkutestissé tyontekijoiden reaktiot jakautuivat seuraavanlaisesti:

1. Tietojenkalasteluviestistd raportoineita henkilditd oli 9553 eli 26,2 prosenttia.

2. Niitd henkilditd, jotka eivit reagoineet saamaansa viestiin milldén tavalla oli 20
329 eli 55,8 prosenttia.
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3. Epéonnistuneita eli niité, jotka avasivat linkin, oli 6 562 eli 18 prosenttia.

Alkutesti (kaikki)
n %
Epdonnistunut 6562 18,0 %
Ei reaktiota 20329 55,8 %
Raportoinut 9553 26,2 %
Yhteensa 36444 100,0 %
Taulukko 1. Alkutestin tulokset.
Alkutesti (kaikki)

26,2 %

55,8 %

= Epdonnistunut Ei reaktiota Raportoinut

Kuvio 1. Alkutestin tulokset.

Alkutestin jidlkeen Asiakasyritys Y:n tyontekijoille annettiin mahdollisuus osallistua
tietojenkalastelusimulaationa jarjestettyyn koulutuksen. Koulutukseen osallistuminen oli
vapaaehtoista. Alkutestiin osallistuneista yli 36000:sta henkilostd koulutukseen halusi
osallistua 2956 henkilod. Tdssd vaiheessa tutkielman otos jaettiin kahteen osaan. Naistd
toinen puoli osallistui Yritys X:n tarjoamaan koulutukseen, toinen ei osallistunut.
Koulutukseen osallistuva joukko Asiakasyritys Y:n koulutusjirjestelman kéyttdjid sai
sdhkdpostiinsa vaihtelevan maéddrdn simuloitua tietojenkalasteluviestid. Simuloituja
viestejd ldhetettiin neljan kuukauden aikana 1-18 kappaletta. Ne ldhetettiin noin viikon

valein.

Lopuksi molemmille ryhmille tehtiin lopputesti. Tdhédn testiin osallistuivat siis sekéa

koulutuksessa mukana olleet, ettd ne henkildt, jotka eivét olleet koulutuksessa mukana
(yhteensd 36444 henkilod).
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Lopputestissa kaikkien tyontekijoiden reaktiot jakautuvat néin:

1. Tietojenkalasteluviestistd raportoineita henkilditd oli 6 122 eli 16,8 prosenttia.

2. Niitd henkiloitd, jotka eivit reagoineet saamaansa viestiin milldén tavalla oli
24636 eli 67,6 prosenttia.

3. Epédonnistuneita eli niitd, jotka avasivat linkin oli 5686 eli 15,6 prosenttia.

Lopputesti (Kaikki)
n %
Epdonnistunut 5686 15,6 %
Ei reaktiota 24636 67,6 %
Raportoinut 6122 16,8 %
Yhteensd 36444 100,0 %

Taulukko 2. Lopputestin tulokset.

Lopputesti (Kaikki)

16,8 %

Chart Area

67,6 %

= Epdonnistunut Ei reaktiota Raportoinut

Kuvio 2. Lopputestin tulokset

Koko ryhmén alku- ja lopputestejd verrattaessa huomataan, ettd niitd henkilditd, jotka
olivat epdonnistuneet tehtdvéssid avaamalla linkin, oli lopputestissd hieman vihemmin
kuin alkutestissd. Sekd reagoimatta jittiminen, ettd kalasteluviestistd ilmoittaminen
lisddntyivdt vastaavasti hieman. Se, etti niiden henkildiden méérd pieneni, jotka
epdonnistuivat lopputestissé, oli Asiakasyritys Y:n kannalta hyva tulos. Ero ei kuitenkaan

ollut suuri. Tuloksissa huomiota heréttdd se, ettd arveluttavasta kalasteluviestistd
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ilmoittaneiden méara pieneni lopputestauksessa. Tdmén tuloksen syyhyn ei tutkielmasta
16ydy selitysté.

Tutkielman aiheesta johtuen mielenkiintoisimmat tulokset 16ytyvét siitd henkildiden

ryhmastd, joka osallistui koulutukseen. Téhin ryhméén kuului 2956 henkiloa.

Koulutuksessa olleiden tyontekijdiden lopputestin reaktiot jakautuvat ndin:

1. Tietojenkalasteluviestisté raportoineita henkiloitd oli 2033 eli 68,8 prosenttia.

2. Niitd henkilditd, jotka eivit reagoineet saamaansa viestiin milldéin tavalla oli 785
eli 26,6 prosenttia.

3. Epéonnistuneita eli niitd, jotka avasivat linkin oli 138 eli 4,7 prosenttia.

Lopputesti (Koulutetut)
n %
Epdonnistunut 138 4,7 %
Eireaktiota 785 26,6 %
Raportoinut 2033 68,8 %
Yhteensd 2956 100,0 %

Taulukko 3. Lopputestin tulokset koulutettujen kéyttdjien osalta.

Lopputesti (Koulutetut)

4,7 %

26,6 %

68,8 %

= Epdonnistunut Ei reaktiota Raportoinut

Kuvio 3. Lopputestin tulokset koulutettujen kiyttdjien osalta.
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Néiden lukujen valossa ndyttid siltd, ettd koulutuksella on suuri vaikutus sithen, miten
henkild oppii tunnistamaan haitallisia tietojenkalasteluviestejd. Suurin muutos alkutestiin
ndhden on tapahtunut siind, miten aktiivisesti tyoOntekijit ovat ilmoittaneet
havaitsemistaan tietojenkalasteluviesteistd. Alkutestin tehneistd henkildistd 26,2 %
raportoi sdahkopostijarjestelmain liitetylla painikkeella havainneensa
tietojenkalasteluviestin. Lopputestin tulos niiden osalta, jotka olivat osallistuneet
koulutukseen, oli periti 68,8 prosenttia. Kayttéjit, jotka olivat saaneet alkutestin jilkeen
ainakin yhden simuloidun kalasteluviestin epdonnistumisprosentti putosi 4,7 prosenttiin,

vastaavan osuuden ollessa alkutestissa 18%.

Koulutukseen osallistuneiden tulosten kehittymistd koulutuksen edetessd tarkastellaan

seuraavassa luvussa.

Lopputestiin osallistui 33 488 sellaista henkilod, jotka eivit osallistuneet koulutukseen.

Lopputestin tulokset niiden osalta, jotka eivét osallistuneet koulutukseen:

1. Tietojenkalasteluviestistd raportoineita henkil6itad oli 4089 eli 12,2 prosenttia.

2. Niitd henkiloitd, jotka eivét reagoineet saamaansa viestiin milldén tavalla oli
23851 eli 71,2 prosenttia.

3. Epédonnistuneita eli niité, jotka avasivat linkin oli 5 548 eli 16,6 prosenttia.
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Lopputesti (Ei koulutetut)
n %
Epdonnistunut 5548 16,6 %
Ei reaktiota 23851 71,2 %
Raportoinut 4089 12,2 %
Yhteensd 33488 100,0 %

Taulukko 4. Lopputestin tulokset ei koulutettujen kiyttdjien osalta.

Lopputesti (Ei koulutetut)

12,2 %

71,2 %

Chart Area

= Epdonnistunut Ei reaktiota Raportoinut

Kuvio 4. Lopputestin tulokset ei koulutettujen kéyttdjien osalta.

Kun kouluttamattomien tuloksia verrataan koulutettujen saamiin tuloksiin, huomataan
merkittiva ero. Koulutetuista henkiloistda 68,8 % ilmoitti havainneensa kalasteluviestin.
Kouluttamattomien ryhméssé vastaava luku oli 12,2 %. Kouluttamattomien ryhmaéssé oli
huomattavan paljon (71,2 %) niit4, jotka eivit reagoineet simuloituihin viesteihin milldan

lailla.

Kaikkien edelli esitettyjen tulosten valossa voidaan arvioida koulutuksen vaikuttavuutta.
Arviointi tehdddn vertaamalla koulutukseen osallistuneiden ja osallistumattomien
reaktioita tietojenkalasteluviestiin, jonka he saivat sdhkdpostiinsa. Edelld vaikuttavuutta

arvioitiin prosenttilukujen avulla.
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Téssd tutkielmassa haluttiin myos tilastotieteellisin keinoin testata kahden muuttujan
vilisen riippuvuuden merkitsevyyttd. Kerdtty aineisto aiheutti testaamiselle reunaehtoja.
Ne liittyivat tutkittuun aineistoon, joka kuvasi sitd, miten henkilét onnistuivat
tehtdvassdin. Mitta-asteikko ei ollut jatkuva. Ryhmit olivat laadultaan erilaisia, eikd
perusjoukon normaalijakaumaa ollut mahdollista tavoitella. Tutkielmassa pdidyttiin
kayttamiidn Wilcoxonin testid. Testin tulosten perusteella voidaan todeta, etti riippuvuus,

joka otoksesta on saatu, voidaan yleistdd koskemaan koko perusjoukkoa.

Hypothesis Test Summary

Null Hypothesis Test Sig. Decision
1 The median of differences Related-Samples Wilcoxon ,000 Rejectthe null hypothesis.
between Alkutesti and Lopputesti  Signed Rank Test
equals 0.

Asymptotic significances are displayed. The significance level is 050

Related-Samples Wilcoxon Signed Rank Test
Alkutesti, Lopputesti

Related-Samples Wilcoxon Signed Rank
Test Summary

Total N 2956
Test Statistic 73008,000
Standard Error 2242138
Standardized Test 11,801
Statistic

Asymptotic Sig.(2-sided ,000

test)

Kuva 5. Wilcoxonin testin tulokset.

Y1la olevassa kuvassa tirked arvo on Sig. Sen arvo tédssi aineistossa on 0,000. Sig kertoo
merkitsevyystasosta (Significance). Merkitsevyys- eli riskitason avulla selvitetdin kuinka
suuri on riski sithen, ettd saatu riippuvuus johtuu sattumasta. Raportoinneissa
merkitsevyystasosta kdytetddn lyhennettdi p (probability). Testatun riippuvuuden
sanotaan olevan tilastollisesti erittdin merkitsevi, jos p on pienempi tai yhtd suuri kuin
0,001 (Tarja Heikkild: 2014).

Tutkielman aineiston ja kéytetyn Wilcoxonin testin avulla voidaan siis todeta

tutkielmassa esiintyvin riippuvuuden olevan tilastollisesti merkitsevd. Kaksisuuntaisen
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Wilcoxon merkittyjen sijalukujen testin p-arvo on tidssi aineistossa pienempi kuin 0,05.
Niéin ollen nollahypoteesi voidaan hyléta.

Tutkielman  hypoteesi on: Ne  tyontekijit, jotka  ovat  osallistuneet
tietojenkalastelusimulaationa jdrjestettyyn tietoturvakoulutukseen onnistuvat haitallisten
tietojenkalasteluviestien tunnistamisessa useammin kuin ne, jotka eivit ole koulutukseen

osallistuneet.

Tadma hypoteesi voidaan tdmén tutkielman tulosten mukaan todeta oikeaksi.

7.3 Toiseen hypoteesiin liittyvit tulokset

Tutkielman toisen hypoteesin mukaan, mitd pidempddn tyontekijda on mukana
tietojenkalastelusimulaationa jirjestetyssd koulutuksessa, sitd epatodenndkdisempéd on,

ettd hin avaa tietojenkalasteluviestissé olevan linkin.

Kerdtyn aineiston avulla tarkastellaan sitd, vaikuttaako koulutuksen (simulaation) pituus
yritysten tyontekijoiden kykyyn havaita haitallisia sdhkOposteja ja kuinka voimakas
vaikutus on.

Aineistoa on keritty samasta havaintoyksikostd (asiakasyritys Y) useita kertoja neljan

kuukauden aikana.

Alkutestin jidlkeen Asiakasyrityksen Y tyontekijoilld oli mahdollisuus osallistua
tietojenkalastelusimulaationa jarjestettyyn koulutukseen. Koulutuksen aikana Yritys X
lahetti asiakasyritys Y:n tyontekijoille tekaistuja kalasteluviestejd sdhkopostitse. Heille
lahetettiin keskimddrin yksi tekaistu kalasteluviesti viikossa. Viestien sisdltd vaihteli
koulutuksen aikana ollen joka kerralla erilainen. Koulutukseen osallistuneiden

tyontekijoiden saamien tekaistujen viestien médrd vaihteli 1-18 vililla.

Yrityksen X verkkosovellus kerdd kayttdjdkohtaista tapahtuma-analytiikkaa, jonka avulla
asiakasyritys voi arvioida yrityksen tietoturvan tasoa. Tdmédn datan tuottamaa aineistoa

tarkastellaan tissd tutkielmassa seuraavaksi.
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Jathuva koulutus {(n}

Tehtdvi 1 | Tehtivi 2 | Tehtivi3 | Tehtivid | Tehtivi 5 | Tehtivi 6 | Tehtivi 7 | Tehtivi8 | Tehtivi 9 | Tehtiva 10 | Tohtivd 11 | Tehtsvii 12 | Tehtivd 13 | Tehtdvs 14 | Tehtivi 15 | Tehtiva 16 | Tehtivd 17 | Tehtiva 18
2| 0|

54| 205 243 102 228] 235 275 259 241 172 115 59| 30| 16| 0|
Ei reaktiota 858 910) 575 23] usq% 1091 1037 951 47| 753 503 298 120 % 15 1| 2
Raportoinut 1643 1836 2060 1837 1267 1251 1197 1257 1315 1335 1332 un 822 450 187 49) 18 1
Yhteensd 2955 2951 2878 2760 2655| 2577 2509 2487 2403 2261 1956 1480| 977] 521] 215 52| 20| 1

Taulukko 5. Jatkuvaan koulutuksen osallistuneiden henkiloiden reaktiot

kalasteluviesteihin numeroina.

Ensimmadisen tehtdvién, joka tyontekijoille lahetettiin, sai 2955 henkil6d. Koulutuksessa
mukana olleet saivat vaihtelevan mééran viestejd. Niiden henkildiden lukumaééri, jotka
saivat tekaistuja viestejd pienenee loppua kohden. Tehtidvén 12 sai 1480 henkilod. Niitd
henkil6itd, jotka saivat 17 viestid on otoksessa 20 ja vain yksi henkilo sai 18 viestid. Néin

ollen aineiston loppupéén tulokset eivét tuota asian kannalta merkityksellistd tulosta.

Aineistosta ndhdddn jokaisen tehtdvdan kohdalta se, miten henkil6t ovat reagoineet
simuloituun kalasteluviestiin.

Jatkuva koulutus (%)

Tehtava 1 | Tehtavi 2 | Tehtiva 3 | Tehtivad | Tehtavi 5 | Tehtivi6 | Tehtavd 7 | Tehtivi B | Tehtdva 9 | Tehtava 10| Tehtdvs 11| Tehtéva 12 | Tehtivs 13 | Tehtivi 14 | Tehtava 15 | Tehtavi 16 | Tehtsva 17 | Tehtivi 18

15.4% 69% 8.4 %] 3,7 %, 8.6 %] 9.1% 11,0% 10.5% 100% 7.6 %| 59 % A40% 1% 3,0% 14 %] 38% 0,0 %| 00%

Ei reaktiota 23.0% 30,8 %! 20,0% 29,7 %| 43,7 % 42.3% 413% 385% 3B2% 33,3% 26,0% 201% 12.3% 11,7 % 7.0%) 19% 10,0 %) 00%
556 % 62,2 %) 71,6 %] 66,5 %| 47,7 %) 85 5% a7,7% 51,0% 547 % 59,1%) B8,1 %] 759% 846 % 85,25 91,6 % 842 % 900K  1000%

Vhteensi 1000%| 1o00%| 1000%| 1000%| 1000%| 1000%| 1000%] 1000%| 1000%| 1000%| 1o00% 1000%| 1000%] 1000%| 1000%] 1o00%| 1000%) 1000%

Taulukko 6. Jatkuvaan koulutukseen osallistuneiden henkil6iden reaktiot prosentteina.

Prosenteiksi muutettuina aikaisemmassa kuvassa olevat numerot ovat helpommin
ymmarrettdvassd muodossa, koska viestin saaneiden henkiléiden médrd vaihtelee eri

tehtdvissd. Suurinta mielenkiintoa aiheuttaa epdonnistumisprosentti.
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Jatkuvan koulutuksen epaonnistumis-%
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Kuvio 5. Jatkuvan koulutuksen kuuluneiden tehtivien epdonnistumisprosentit

viivadiagrammin muodossa.

Téstd diagrammista ndhddén havainnollisesti epdonnistumisprosentin  laskeva
kehityssuunta. Se ei kuitenkaan ole suoraviivaisesti laskeva. Tdtd huomiota selittii se,
ettd tehtdvdt vaihtelivat eri kertoina. Todenn#koisesti niind kertoina, jolloin
epdonnistumisprosentti on ollut aikaisempia suurempi (esim. tehtdvét 7, 8 ja 9), tehtavét
ovat voineet olla vaikeampia. Niitd on ehké ollut hankalampi havaita kalasteluviesteiksi.
Kuten edelld jo mainittiin loppupéén tuloksiin ei kannata pienen otoksen vuoksi kiinnittda

suurta huomiota.
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Jatkuvan koulutuksen epaonnistumis-% / n
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Kuvio 6. Jatkuvan koulutuksen epdonnistumisprosentti suhteessa tehtdvin tehneiden

lukumééraan.
Neljannen tehtdvin kohdalla ndhdddn, ettd tehtivin tehneiti on suuri ryhmi ja
epdonnistumisprosentti on hyvin alhainen (3,7 %). Tama tehtdva on todennékdisesti ollut

hyvin helppo.

Tehtdvissd 12-15 otos on vield melko suuri. Epdonnistumisprosentti on laskenut alle

viiteen. Ensimmaisessa testissd se oli 15,4 %.

Tehtdvan 15 teki 215 henkildd. Siind epdonnistumisprosentti oli vain 1,4 %.
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Jatkuva koulutus (%)
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Kuvio 7. Henkil6iden reagointi tehtévittdin.

Tasséd kuvassa niakyy henkildiden reagointi jokaisen simuloidun viestin osalta erikseen.
Siind ndkyvit epdonnistumisen lisdksi myds se, miten usein henkild ei reagoi tehtédvain
lainkaan ja miten usein hdn ilmoittaa huomanneensa tietojenkalasteluviestin. Se, jos
henkil ei reagoi kalasteluviestiin mitenkéddn, on tietoturvan kannalta hyvd reaktio.
Uhasta ilmoittaminen eli raportoiminen on vield parempi. Raportoineiden osuus kasvoi

koulutuksen edetessa.

Koulutusjakson keskivaiheilla olevissa tehtdvissa (tehtavét 5-10) niiden osuus, jotka eivét

reagoineet mitenkddn oli melko suuri (33-43 %).

Koulutuksen loppupuolella niiden henkildiden madrd, jotka ilmoittivat havainneensa
simuloidun kalasteluviestin, kasvoi suureksi. Tehtidvésséd 15, jossa otos oli 215 henkil64,
91,6 % henkil6istd 1lmoitti kalasteluviestisti. Ensimmaéisen tehtdvidn kohdalla vastaava

arvo oli 55,6 %.
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Post-testin £}
Tehtivii 1 | Tehtiivi 2 | Tehtdvd 3 | Tehtivi 4 | Tehtivi 5 | Tehtivii6 | Tehtivi 7 | Tehtivi 8 | Tehtavi 9 | Tehtavi 10| Tehtivd 11| Tehtdvi 12 | Tehtivd 13 | Tehtiva 14 | Tehtiva 15 | Tehtivd 16 | Tehtiva 17 | Tehtivi 18
Eaﬂﬂlﬂﬂw 138[ 135 114 109‘ 95| BO. 78 75 69 &0 41 28 23 10} 6 0] 0] 0|
Ei reaktiota IE{ 785 785 Tf]r 716 689 682 675 OSUE 538 387, 228 113 45/ 16| 4| 1] 0|
Raj inut 2032 2031 1979/ 1878 1844 1808 1749 1717 IGBEE 1663 1528 1224 836 473 193 a8 19 1
‘Yhteensd 2955 2951 2878 2760)| 2655 2577 2509 2467 | 2403 2261] 1956 1480 872 528| 215 52 20{ 1
Past-testin avi (%)
Tehtdva 1 | Tehtdvd 2 | Tehtivd 3 | Tehtdva 4 | Tehtdvd 5 ! Tehtivd 6 | Tehtivd 7 | Tehtdva 8 | Tehtdvd 9 | Tehtdvi 10 | Tehtivd 11 | Tehtiva 12 | Tehtdva 13 | Tehtdvi 14 | Tehtdvd 15 | Tehtdva 16 | Tehtdvi 17 | Tehtivd 18
47% 46% 4,0% 30%| 36%| 31% 31% 30% 29% 2,7% 21% 1,9 %) 24% 19% 28% 00% 0,0% 00%
El reaktiota 266% 26,6 %) 27,3 %] JE,OEI 27,0%]| 26,7 %| 272% 274 % 265 %] 23,8 %] 198 % 154 % 11,6 %] 85 %] 74% 17% 5,0 %] 00%
Raportoinut 8B % 68,8 %] 68,8 %) 68,0 % 69‘5'541 70,2 %| 69,7 % 69,6 % 70,7 %] 73,6 %| 78,1% 82,7 %] 86,0 %| B9.6%) 89,8 % 92,3 % 95,0 % 100,0 %
Yhteensd 1000%]  1000%]  1000%] 1000%| 1000%] 1000%] 1000% 1000%| 1000%| 1000% 1000%| 1000%| 1000% 1000%] 1000%| 1000% 1000%| 1000%

Taulukko 7. Lopputestin epdonnistumisprosentti suhteessa suoritettuihin tehtaviin.

Post-testin epdonnistumis-%/Suoritetut tehtavat
50%
45%
4,0%
3,5%
3,0 %
2,5%
2,0%
1,5%
1,0 %
0,5 %
0,0 %

Kuvio 8. Lopputestin epdonnistumisprosentti suhteessa suoritettuihin tehtaviin.

Huomion arvoista on se, ettd lopputestissd kaikki tekivdt saman tehtévin. Niiden
henkildiden, jotka olivat saaneet vain yhden tehtdvin, epdonnistumisprosentti
lopputehtdviassa oli 4,7. Alkutestisséd kaikkien tyontekijoiden epdonnistumisprosentti oli
18 %. Téama tulos antaa sellaisen vaikutelman, etti jo yhden tehtivin tekeminen laskisi
epdonnistumisprosenttia huomattavasti. Tallaisen johtopaédtoksen tekeminen on kuitenkin
lilan suoraviivaista. Voi toki olla, ettd jotkut henkilot ovat havahtuneet kalasteluviestien
varomiseen jo heti yhden tehtidvén (alkutesti) tehtydén. Toisaalta tulokseen voi vaikuttaa
se, ettd lopputesti on saattanut olla alkutestid helpompi. Téssd tutkielmassa ei lainkaan
selvitetty tehtdvien sisdltoon liittyvid asioita. Tarkedmpdd kuin kahden yksittdisen
tehtdvin vertaaminen, on suuren linjan tarkastelu. Y1ld oleva kuva havainnollistaa sen,

ettd linja on laskeva eli koulutus pienentdd epdonnistumisen riskid.

Toinen hypoteesi oli: Mitd  pidempdidn tyontekijd on mukana
tietojenkalastelusimulaationa jdrjestetyssd koulutuksessa, sitd epdtodenndkoisempdd on,

ettd hdn avaa tietojenkalasteluviestissd olevan linkin. Tama hypoteesi voidaan tutkielman
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tulosten mukaan todeta oikeaksi. Johtopéétds tuloksista on siis se, ettd mitd pidempéén

henkil6 on osallistunut koulutukseen, sitd pienemméksi epdonnistumisprosentti laskee.
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8 DISKUSSIO JA YHTEENVETO

Tietoturva on tutkimuskohteena todella laaja. Téssd tutkielmassa onnistuttiin rajaamaan
tutkittava alue hyvin. Tutkielmassa tutkittiin tietoturvakoulutuksen vaikuttavuutta.
Tietoturvakoulutusta on monenlaista, mutta tdssd tutkielmassa tutkittiin vain

sdahkopostitse tuleviin kalasteluviesteihin reagointia ja koulutuksen vaikutusta siihen.

Tutkielman tuloksia tarkasteltiin sekd kvantitatiivisin ettd kvalitatiivisin keinoin.
Kvantitatiivinen tutkimus perustuu numeroihin ja tilastoihin. Tilastollisten menetelmien
kayttd jdi aineiston muodosta johtuen tdssd tutkielmassa suppeaksi. Kvalitatiivisen eli
laadullisen  tutkimisen avulla pyritddn  ymméartdimién  tutkittavaa  ilmiota
kokonaisvaltaisesti. Téssd tutkielmassa ndmd menetelmdt tidydentdvit toisiaan.
Tutkittavaan asiaan voidaan nédin paneutua monipuolisesti ottaen huomioon ilmién eri

ominaisuudet.

Tutkielman tavoitteena oli tutkia tietojenkalastelusimulaationa jarjestetyn koulutuksen
vaikutusta tyontekijoiden kykyyn tunnistaa sdhkopostin kautta tulevia haitallisia
tietojenkalasteluviestejd. Tdhén kysymykseen saatiin tieteellisesti luotettava vastaus, joka
oli ennakolta odotettu. Jatkuvalla tietojenkalastelusimulaatiolla todettiin olevan suuri
vaikutus yrityksen tyontekijoiden kykyyn tunnistaa haitallisia sdhkoposteja. Jo
tutkielman lyhyen, neljan kuukauden mittaisen, ajanjakson aikana riski haitallisen
kalasteluviestin avaamiseen pieneni huomattavasti. Tdssa tutkielmassa saatiin siis vahva

ndyttd siitd, ettd ndiden muuttujien vélilld on riippuvuutta.

Henkiloiden sdhkopostiin tulevat haitalliset linkit voivat olla vaikeasti havaittavissa
monestakin eri syystd. Néin voi olla esimerkiksi silloin, jos viesti tulee “tutulta” taholta.
Tutkielmassa ndyttod saatiin siitd, ettd koulutuksen jatkuessa kyky tunnistaa
kalasteluviestejd paranee. Tdssd tutkielmassa otos oli sellainen, ettd viimeisten kolmen
tehtdvdn kohdalla tulokset eivdt tuota relevanttia tietoa. Tehtdvdssd 15
epdonnistumisprosentti oli vain 1,4 %. Luku on niin alhainen, ettd oletettavasti jo 15
tehtdvdd riittdisi varsin  hyvin varmistamaan henkilokunnan kyvyn tunnistaa

kalasteluviestejé.

Monissa yrityksissd tyontekijit saavat valtavan mééridn séhkoposteja. Se, miten niihin
reagoidaan, vaihtelee. Tyontekijdn olisi 1oydettdvd tirkeimmét ja toimintaa vaativat

viestit muiden joukosta ja toisaalta esimerkiksi kalasteluviestejd pitdisi osata valttda.
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Téssé erottelussa vaikuttavat monet arkiset tekijét, kuten visymys. Pdivén lopuksi ei ehki

erota sahkOpostien virrasta vaarallisia viestejd yhtd hyvin kuin pirtedna.

Koulutuksen tuottajan kannalta linkin avaaminen ei ole pelkédstdin huono asia. Jos
kyseessd on simuloitu viesti, sen avaamisesta ei synny haittaa. Sen sijaan, mikali viestin
vastaanottaja klikkaa linkkid, hidnet ohjataan sivulle, jossa kerrotaan, etti kyse oli
simulaatiosta. N&din henkil6lld on tilaisuus oppia paremmin tunnistamaan

kalasteluviesteja.

Téassd tutkielmassa koulutusjakso oli neljan kuukauden mittainen. Simuloituja viesteja
lahetettiin noin viikon vélein. Jatkotutkimus voisi selvittdd eripituisten koulutusjaksojen
toimivuutta. Onko viikon vélein tuleva viesti optimaalinen? Entd jos viestejd
lahetettdisiinkin vain kerran kuussa esimerkiksi vuoden ajan? Miten se muuttaisi
tuloksia? Olisi myos kiinnostava tutkia sitd, miten pitkddn saavutettu hyoty siilyy ja
kuinka usein koulutusjakso olisi syyta tarjota tyontekijoille. Todennékdista on, ettd asian

jatkuva esilld pitdminen on vélttimétontd hyvin tietoturvan saavuttamiseksi.

Tutkielman asetelmassa alku- ja lopputestin vélilld tehtiin interventio, jonka
vaikuttavuutta tutkittiin. Kun on kysymys téllaisesta asetelmasta, on syytd pohtia
mahdollisia véliin tulevia muuttujia. Onko jokin muu asia kuin koulutus voinut vaikuttaa
lopputulokseen? Tillainen véliin tuleva muuttaja voisi olla esimerkiksi tutkitun
ajanjakson aikana kéyty julkinen keskustelu. Tutkielman otos oli kuitenkin niin laaja, ettd

tdmantapaiset viliin tulevat muuttujat tuskin vaikuttavat lopputulokseen.

Otoksen suuruus, yli 36000 henkilod, paljastaa sen, ettd tutkittava yritys on iso. Kun
Asiakasyritys Y oli tehnyt padtoksen hankkia tietoturvakoulutusta Yritys X:Itd, ldhetettiin
kaikille tyontekijoille alkutesti. Sen jélkeen tyontekij6illd oli mahdollisuus osallistua
koulutukseen tai jattdd osallistumatta. Téssd tutkielmassa huomiota heréttdd se, ettd
36444 henkil6std vain 2956 halusi osallistua koulutukseen. Jatkossa olisi mielenkiintoista
tietdd, miksi koulutukseen mukaan ldhti niin pieni ryhma ja millaiset henkil6t valikoituvat
koulutukseen. Oliko heilld hyvdt valmiudet jo alussa vai kokivatko he taitonsa
puutteellisiksi ja osallistuivat sen vuoksi koulutukseen. Tdtd voisi jatkotutkimuksissa

selvittia.

Koulutuksen aikana Asiakasyrityksen Y tyontekijdt saivat sdhkopostiinsa vaihtelevan

médrdn simuloituja tietojenkalasteluviestejd. Simuloinnissa voidaan kayttdd hyvin
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erilaisia tehtdavid. Niiden siséltd ja vaikeustaso vaihtelivat myds tutkitun koulutuksen
aikana. Téssé tutkielmassa ei selvitetty viestien sisdltod millddn tavalla. Jatkotutkimuksen
kannalta voisi olla mielenkiintoista selvittda millaisia reaktioita erityyppiset viestit saavat
vastaanottajissa aikaan. Erityisesti se, millaiset viestit ovat kaikkein vaikeimmin
havaittavia, olisi tirkedtd tietdd. Mahdollisimman monipuolisten tehtdvétyyppien

kéyttiminen tuottaa todennikoisesti koulutukselle parhaan mahdollisen vaikuttavuuden.

Tutkittaessa tietoturvakoulutusta asiakaskunta voitaisiin jakaa pienempiin osiin. Tassd
tutkielmassa ei otettu huomioon tyontekijoiden aikaisempaa osaamistasoa, tyotehtidvaa
tai esimerkiksi kansallisuutta. Myos yrityksen toimiala ja koko voisi olla validi

tutkimuskohde tdmén aiheen kannalta. Timéa onkin ehdotus jatkotutkimusta ajatellen.

Pienet ja keskisuuret yritykset ovat tietoturvan osalta heikommassa tilanteessa, ja usein
vailla tarvittavaa osaamista. Tietojenkalastelusimulaatio on niille yrityksille relevantti
koulutuksen kohde, mutta usein havaitut haavoittuvuudet ovat laajemman tietoturvan
kannalta niin vakavia, ettd resurssien kidyttdmien nithin on perusteltavaa ja jopa
suositeltavaa. Suuret yritykset ovat pddosin pystyneet rakentamaan tietoturvaratkaisut
tavalla, joka mahdollistaa investointien lisd&misen koulutukseen. Usein suuret yritykset
ovat my0s havainneet riskit tietojenkalastelun osalta, ja ovat halukkaita panostamaan sen
puolen kehittimiseen. Erittdin suuret yritykset ovat usein jo ottaneet seuraavan askeleen
tietojenkalastelun estdmiseksi, ja ndyttavét sitd kautta esimerkkié. Toisaalta on todettava,
ettd mitd suurempi yritys, sen suurempi on myds todenndkdisyys joutua
tietojenkalasteluhyokkéyksen uhriksi. Myds kohdistetut tietojenkalasteluyritykset ovat

yleisempid ndissd organisaatioissa.

Tulevaisuudessakin yrityksilldi on monenlaisia tietoturvaan liittyvid haasteita.
Tietojenkalastelu on yksi niistd. Kalastelua kdytetddn, kun halutaan péaédstd kasiksi
johonkin arkaluontoiseen. Tietojenkalastelun haittojen minimoimiseksi voidaan muun
muassa henkilokunnalle tarjota koulutusta. Tietoturva-aukkojen 16ytdminen on ty6lddmpi
tapa. Hyvin toimiva tietoturvakulttuuri tekee tyontekijélle helpoksi uhasta ilmoittamisen.

Uhasta voi ilmoittaa napilla. Sen jélkeen varoitetaan ja reagoidaan.

Yritysten on pakko seurata tarkasti tietoturvaan liittyvid riskejd ja uhkia. Tietoturvasta
huolehtiminen vaatii asian jatkuvaa esilld pitdmistd. Tekniset ratkaisut, joita tietoturvasta
huolehtimisessa kdytetddn, kehittyvét. Se ei kuitenkaan riitd. Henkilokunnan on oltava

tietoisia riskeistd ja uhista. Heiddn tiytyy toimia vastuullisesti. Tdmé vaatii uusien
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tyontekijoiden huolellista perehdyttimistd ja vanhojen tyontekijoiden osaamisen
paivittamistd.  Tulevaisuudessa  tarvitaan =~ monenlaista  tietoturvakoulutusta.
Tietoturvakoulutuksen osalta voidaan sanoa, ettd luokkahuoneopetus ei toimi parhaalla

mahdollisella tavalla. Onneksi on muitakin mahdollisuuksia.

Téssé tutkielmassa ei pohdittu yritysten tietoturvakouluksiin liittyvid haasteita. Niiden
osalta on todettava, ettd jatkotutkimukset voisivat olla tarpeen. Erés tédllainen haaste tuli
vastaan titd tutkielmaa tehdessd. Koulutukseen mukaan ldhteminen oli vapaaehtoista.
Tamén tutkielman aineistosta voitiin nihdd, etti vain hyvin pieni joukko yrityksen koko
henkilokunnasta tarttui tdhdn mahdollisuuteen. Erdédnd mahdollisena selityksend voisi
pitdd tiedonkulun ongelmia. On mahdollista, ettd viesti téstd koulutuksesta ei tavoittanut

kaikkia tyontekijoitd riittdvan tehokkaasti.

Koulutuksen jirjestiminen tyOntekijoille ldhtee yrityksen tarpeista. Yritykselld on
tavoite, mihin koulutuksen avulla halutaan paisté. Se jilkeen yrityksessd pohditaan, milla
resursseilla  koulutus jérjestetddn ja mitd toimenpiteitd tehdddn. Joskus nididen

pohdintojen seurauksena syntyy jonkinlainen muutos yrityksen tietoturvakulttuurissa.

Yritys X:n kannattaa pohtia, tuottaako heidédn palvelunsa sen tuotoksen, jota varten se on
olemassa. Millaisia vaikutuksia toiminnalla on asiakasyrityksen kannalta ja syntyyko
valittomistéd tuloksista pitkékestoista vaikutusta? Vaikuttavuuden arvioinnissa verrataan
lopputilannetta alkutilanteeseen. On syytd miettid, keiden osalta interventio oli
vaikuttava, milld lailla ja miksi. Vaikuttavuus saavutetaan téssa tutkielmassa koulutuksen
avulla ja koulutus synnyttdd muutoksen tietoturvallisuuden osaamisessa. Vaikuttavuutta

on tdssd tapauksessa mahdollista mitata yksinkertaisin keinoin.

Tassa tutkielmassa saaduilla tuloksilla on merkitystd kiaytdnndssa. Jokainen yritys kohtaa
riskejd tietojenkalastelun myo6td. Niitd riskejd voidaan timén tutkielman johtopédtosten
mukaan helposti hallita ja pienentdd jatkuvan simuloidun tietojenkalastelukoulutuksen
avulla. Yrityksen tietoturvan kannalta vaikuttaa sité, ettd koulutukseen investoiminen
kannattaa. Koulutuksella saatava hyoty on huomattava. Kyky tunnistaa sdhkdpostin
kautta tulevia haitallisia tietojenkalasteluviestejd paranee paljon jo Ilyhyelldkin

ajanjaksolla.
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