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THVISTELMA

Tamaén tutkielman aiheena on tietosuoja laskutuksessa. Paitsi ettd laskutus on liiketaloudellisessa mielessé
kriittinen toiminto organisaatioissa, liittyy sithen myds olennaisesti tictosuoja. Laskutuksessa henkil6tieto-
jen kasittely kohdistuu suuriinkin méériin henkilGtietoja ja se voi kohdistua myds erityisiin henkilGtieto-
ryhmiin kuuluviin tietoihin. Tietosuoja tuli laskutuksessakin entisti tirkedmméksi EU:n yleisen tietosuoja-
asetuksen soveltamisen alettua 25.5.2018. Tietosuoja-asetusta on tiydennetty ja tdismennetty asetuksen suo-
man sddntelyvaran puitteissa kansallisella tietosuojalailla, joka tuli voimaan 1.1.2019.

Tietosuoja on henkil6tietojen suojaa. Henkilotiedon késite on laaja, silld henkilGtietoja ovat kaikki tunnis-
tettavissa olevaan henkiloon liittyvit tiedot. Henkil6tietojen késittely pitéé sisélléddn niin ikdén laajan jou-
kon erilaista henkilStietoihin kohdistuvaa kisittelyd, kuten kerddmisté, tallentamista, arkistointia ja poista-
mista. Kaikessa henkiltietojen kisittelysséd on noudatettava tietosuoja-asetuksen 5 artiklan periaatteita,
joista yhteni on esimerkiksi lainmukaisuus. Lainmukaisuuden periaatteeseen liittyvit myos tietosuoja-ase-
tuksen 6 artiklan mukaiset henkil6tietojen késittelyperusteet. HenkilGtietojen kisittelylle tulee olla aina jo-
kin 6 artiklan mukaisista perusteista, jotta kisittely olisi lainmukaista. Erityisiin henkil6tietoryhmiin kuu-
luvien tietojen késittely on sallittua jonkin 9 artiklan 2 kohdan edellytyksen tayttyessd, mutta padsaantona
on kyseisten tietojen késittelykielto. Henkildtunnuksen kisittelyn osalta tietosuoja-asetuksessa on annettu
mahdollisuus kansalliseen sddntelyyn ja tdtd koskeva sddntely onkin tietosuojalaissa. Tutkimuksessa kéy-
tetty tutkimusmenetelmé on lainopillinen, missé tulkitaan ja systematisoidaan voimassa olevaa oikeutta.
Aineistona kiytettiin pidasiassa lainsdddint6d, virallisldhteitd, oikeuskirjallisuutta sekéd liiketaloudellista
kirjallisuutta.

Tutkielmassa keskityttiin laskutuksen ndkokulmasta erityisesti henkilotunnuksen kisittelyyn, lainmukaisiin
henkildtietojen késittelyperusteisiin, sekd edellytyksiin késitelld erityisiin henkilotietoryhmiin kuuluvia tie-
toja. Henkil6tunnuksen kasittely osoittautui edelleen sallituksi jalkikédteen tapahtuvassa laskutuksessa. Hen-
kilotunnuksen kisittelyd koskeva kansallinen saéntely vastaakin henkilGtietolain aikaista sdantelyéd. Henki-
l6tietojen késittelyn kuudesta késittelyperusteesta tarkeimmaéksi laskutuksessa osoittautui sopimus, vaikka
kasittelyperusteilla sindnsd ei ole keskindistd etusijajarjestystd. Laskutuksessa tapahtuvan henkilGtietojen
kasittelyn perustaminen esimerkiksi pelkkdin rekisterdidyn suostumukseen olisi ongelmallista, silld rekis-
terdidylld on oikeus peruuttaa antamansa suostumus. Rekisterinpitéjén tai kolmannen osapuolen oikeutettu
etu taas ei ole laskutuksessa yhtd yksiselitteinen kisittelyperuste kuin sopimus, silld oikeutettu etu edellyt-
taa rekisterinpitijén ja rekisterdidyn etuja koskevaa punnintaa. Lakisditeisen velvoitteen kaytto kasittely-
perusteena edellyttdd, ettd oikeusperusteesta on séddetty jasenvaltion tai unionin oikeudessa. Ndin on myos
silloin kun kisittelyperusteena on yleinen etu tai julkisen vallan kayttd. Kéytettédvit henkildtietojen késitte-
lyn perusteet tulee olla pédtettyind jo ennen késittelyyn ryhtymistd. Erityisiin henkil6tietoryhmiin kuulu-
vien eli aiemman lain mukaan arkaluonteisten henkilétietojen késittely laskutuksessa tulee kyseeseen ta-
vallisimmin rekisterdidyn nimenomaisella suostumuksella tai voittoa tavoittelemattoman yhteison suorit-
tamana taikka terveydenhuollossa.

AVAINSANAT: tietosuoja, henkildtiedot, laskut, laskutus, henkiltunnukset






1. JOHDANTO

1.1. Tutkimusaiheen esittely ja tutkimuskysymykset

Laskutusta pidetdan kriittisend toimintona, silld mahdolliset viiveet tai virheet laskutus-
prosessissa saattavat huonontaa maksuvalmiutta ja olla haitaksi koko toiminnalle. Lasku-
tus on asiakkaille nikyvis, jolloin silld on roolinsa osana imagoa ja asiakaspalvelussa.'
Hyvit ja selkeit laskun sisélttiedot tekevit laskun maksamisen helpommaksi, eiké aikaa
kulu selvitysten ja tarkennusten antamiseen ostajille tai laskujen laatimiseen uudelleen?.
Ei ole syyti ajatella, ettd asiakkaiden mielesté laskutus olisi vain vélttdmiton paha. Huo-
mattavan myoOhéssa hoidetusta laskutuksesta asiakas saa huonon kuvan ja voi drsyyntyé
siitd, jos lasku tuleekin maksettavaksi esimerkiksi vasta viikkoja tavaran toimituksen jil-
keen. Myohiéssa hoidetun laskutuksen seurauksena saataviin sitoutuu enemmin rahaa,
kannattavuus heikkenee ja luottotappioiden riski kasvaa.> Paitsi laskutuksen oikea ajoitus,
tarkedd on niin ikdin laskun sisdltd, koska sen perusteella maksajan tulee voida todeta,
onko kyse hinelle kuuluvasta laskusta ja vastaako lasku sitd miti on sovittu®. Laskun
sisdllon myoté tullaakin tietosuojaan, mihin tdssi tutkielmassa keskitytidn. Tutkielmassa
tarkastellaan laskutusta tietosuojan kannalta ldhinné laskutuksen alkuvaiheessa. Padpaino

on laskutuksessa mahdollisten henkilStietojen késittelyn oikeusperusteiden tarkastelussa.

Tietosuoja on henkil6tietojen suojaa ja se merkitsee niitd edellytyksid, joilla henkilotie-
toja voidaan lainmukaisesti kdsitelld sekd yksilon perusoikeuksien, erityisesti yksityisyy-
den, kunnioittamista®. Tietosuojalla on ohjaava vaikutus siind, etté rekisterinpitijit nou-
dattaisivat hyvid henkil6tietojen késittely- ja tietosuojakdytdntdjd, jolloin on mahdollista
turvata riittdva suoja tiedon kohteen yksityiseldmalle, eduille, oikeuksille ja vapauksille.

Tietosuojan tarkoitus ei siis ole varsinaisesti suojata tietoa.®

! Lahti & Salminen 2014: 78.

2 Lindstrom 2014: 141.

3 Lehtonen, Mokkdnen, Toyryld, Seulu & Tammenkoski 2018.
4 Lindstrom 2014: 143,

5 Voutilainen 2012: 51.

¢ Andreasson, Riikonen & Ylipartanen 2017: 20-21.
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Tietosuojasta — sen toteuttamisesta ja osaamisesta — on tulossa organisaatioiden operatii-
visen toiminnan menestystekiji EU:n yleisen tietosuoja-asetuksen’ vaikutuksesta®. Tie-
tosuoja-asetus tuli sovellettavaksi 25.5.2018 kahden vuoden siirtymiajan jialkeen. Asetus
on suoraan sovellettavaa oikeutta, mutta se jattda tietyissé asioissa kansallista liikkuma-
varaa, joka tosin ei mahdollista kokonaisvaltaisen lain sditdmisti. Kansallisella lainsaa-
didnnolld on mahdollisuus tdydentédd ja tdsmentdd tietosuoja-asetusta, jolloin tietosuoja-
lain muodostavat erindiset asetusta tdydentivit pykalit.® Tietosuojalaki (1050/2018) tuli

voimaan 1.1.2019.

Tutkielmassa ldhdetdédn liikkeelle ajatuksesta, ettd laskutukseen prosessina voi siséltyd
suuressakin méiirin henkilGtietojen kisittelyd. Luonnollisesti laskutuksissa on tietosuoja-
sensitiiviseltd kannalta katsottuna huomattavia eroja. Esimerkkind vaikkapa terveyspal-
velua koskeva laskutus yksityishenkil6ltid verrattuna yritysten vélilld tapahtuvaan tava-
roiden kaupan laskutukseen. Kuitenkaan se, ettéd tietosuoja-asetusta ei sovelleta yritysta
koskeviin tietoihin, ei poista pelkédstddn yritysten kanssa toimivilta yrityksiltd (b-to-b)
velvollisuutta noudattaa asetusta, koska ne késittelevit esimerkiksi yrityksen yhteyshen-

kilén nimi- ja muita henkil®tietoja, jotka ovat asetuksen tarkoittamia henkildtietoja'”.

Tietosuoja-asetuksen 2 artiklassa sdddetddn asetuksen aineellisesta soveltamisalasta, joka
késittdd 2 artiklan 1 kohdan mukaan henkildtietojen kisittelyn, joka on osittain tai koko-
naan automaattista. Tietosuoja-asetusta sovelletaan my0s sellaisten henkil6tietojen kisit-
telyyn, joita késitellddn muussa kuin automaattisessa muodossa ja tiedot muodostavat tai
niiden on tarkoitus muodostaa rekisterin osa (art. 2.1). Tietosuoja-asetuksen soveltamis-

ala on siis laaja ja siti sovelletaan seki yksityiselld etti julkisella sektorilla'!.

Tietosuoja-asetuksen 3 artiklan mukaan sen alueelliseen soveltamisalaan kuuluu ensin-

ndkin Euroopan unionin alueella olevan rekisterinpitdjdn tai henkilotietojen kisittelijan

7 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkils-
tietojen késittelyssd sekd néiden tietojen vapaasta likkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus).

8 Andreasson ym. 2017: 20.

°HE 9/2018 vp s. 4-5.

19 Hanninen, Laine, Rantala, Rusi & Varhela 2017: 20.

""HE 9/2018 vp s. 28.
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toimipaikan toiminnassa suoritettava henkil6tietojen kisittely suoritetaanpa sitd unionin
alueella tai ei (art. 3.1). Tietosuoja-asetusta sovelletaan 3 artiklan mukaan myos unionin
ulkopuolelle sijoittautuneen rekisterinpitdjan tai henkilotietojen késittelijin suorittamaan
unionissa olevien rekisterdityjen henkilotietojen kasittelyyn, joka liittyy néille suunnat-
tuun tavaroiden tai palveluiden tarjoamiseen unionissa tai ndiden kiyttdytymisen seuran-
taan unionissa (art. 3.2). Rekisterdityjen kdyttdytymisen seurannasta voi olla kyse esimer-
kiksi profiloinnissa'?. Tietosuoja-asetuksen alueellisia soveltamisedellytyksid havainnol-
listaa esimerkiksi asetuksen soveltaminen unionin ulkopuolella toimivaan verkkokaup-
paan ja sen toimintaan liittyvédan asiakkaiden henkildtietojen kasittelyyn, kun se myy tuot-
teita Suomeen. Nédin esimerkiksi merkittdvd madrd amerikkalaisia yrityksid, joiden toi-

minta kohdistuu Euroopan unionin alueelle, tulee eurooppalaisen lainsdidanndn piiriin.!?

Henkildtietojen kisittelyn tulee olla tietosuoja-asetuksessa sdddettyjen periaatteiden mu-
kaista. Kun joudutaan arvioimaan, onko jokin henkildtietojen kisittelyyn liittyva kdytanto
toteutettu lainmukaisesti, voidaan joutua periaatteiden valossa selvittdmain, mika ylipdé-
tddn on sallittua. Tdmén vuoksi néilld periaatteilla on myods suurta kdytdnnon merkitysté.
Henkildtietojen késittelyn periaatteet ovat tietosuoja-asetuksessa pitkélti samat kuin
mitkd aiemmin ovat olleet voimassa, joskin niitd on asetuksessa jonkin verran tismen-
netty.'* Uutena periaatteena henkildtietodirektiiviin (95/46/EY)!" ja henkildtietolakiin
(HeTiL, 523/1999) verrattuna on osoitusvelvollisuuden periaate, miké tarkoittaa rekiste-
rinpitdjdn velvollisuutta osoittaa, ettd tdmin suorittamassa henkilGtietojen késittelyssd
noudatetaan tietosuoja-asetusta'®. Henkil6tietojen kisittelyn periaatteista siidetiin tieto-

suoja-asetuksen 5 artiklan 1 kohdassa ja osoitusvelvollisuudesta 5 artiklan 2 kohdassa.

Tietosuojaperiaatteista erityisesti tietojen minimoinnin periaate on tdrked tutkielman ai-
heen kannalta. Kyseisen periaatteen mukaan késiteltiviltd henkilotiedoilta edellytetdan
asianmukaisuutta ja olennaisuutta seki tarpeellisuutta méariteltyyn kéyttotarkoitukseen

ndhden. Késiteltdessd henkildtietoja tulee tietoa olla riittdvésti, mutta ei yli sen, mikd on

12HE 9/2018 vp s. 28.

13 Hanninen ym. 2017: 19.

4 Hanninen ym. 2017: 47.

15 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24 piivini lokakuuta 1995, yksildiden
suojelusta henkilotietojen késittelyssé ja ndiden tietojen vapaasta litkkuvuudesta.

16 HE 9/2018 vp s. 28.
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vélttdmatontd sithen ndhden, mika on tietojen kisittelyn tarkoitus. HenkilGtietoja ei saa
kerété vain sen oletuksen perusteella, etti niille saattaa olla kéyttod tulevaisuudessa, joten
jo tietoja kerittidessi tulee olla selvilld niiden tarpeellisuudesta.!” Laskulla annettujen tie-

tojen tulisi olla mahdollisimman yksityiskohtaiset ja selkeit'®

. Laskutuksen kannalta mie-
lenkiintoinen kysymys on, miten tietojen minimoinnin periaate sopii yhteen sen kanssa,
kun toisaalta laskun pitéisi olla yksityiskohtainen, mutta tietosuojan kannalta tarkastel-
tuna henkil6tietoja ei saa késitelld tarpeettomasti. Mité tietoa esimerkiksi terveydenhuol-

lon laskulla on vélttimé&tonta olla suoritetusta toimenpiteesti?

HenkilGtietojen késittelyssa tulee tiyttyd aina vahintdin yksi tietosuoja-asetuksen 6 artik-
lan 1 kohdassa luetelluista edellytyksistd, silld vain silloin késittely on lainmukaista. Ase-
tuksen suoma kansallinen sdéntelyvara késittelyperusteiden osalta koskee niiti tilanteita,
joissa tarve késitelld henkilGtietoja johtuu rekisterinpitdjan lakisddteisen velvoitteen nou-
dattamisesta taikka yleistd etua koskevan tehtévin suorittamisesta tai rekisterinpitdjille
kuuluvan julkisen vallan kdyttdmisestd. Késittelyn oikeusperusteista ei voida sdétiéd kan-
sallisesti yleisessé tietosuoja-asetuksessa sdddettyd laajemmin. Muilla kuin edelld maini-
tuilla edellytyksilld tapahtuvan henkildtietojen kasittelyn oikeusperuste seuraa suoraan
yleisestd tietosuoja-asetuksesta. Henkilotietojen késittelyn edellytyksistd rekisterdidyn
suostumus, sopimuksen tdytintéonpano, rekisterdidyn tai toisen elintdrkeén edun suojaa-
minen sekd rekisterinpitdjdn tai kolmannen osapuolen oikeutetun edun toteuttaminen

mahdollistavat kisittelyn suoraan tietosuoja-asetuksen perusteella.'”

Tietosuoja-asetuksen 9 artiklan mukaan erityisiin henkildtietoryhmiin kuuluvien henki-
16tietojen, kuten rotua tai etnistd alkuperdd, poliittisia mielipiteitd, uskonnollista tai filo-
sofista vakaumusta ilmentévien tai terveyttd koskevien tietojen kisittely on kiellettyé (art.
9.1). Poikkeuksista niiden késittelykieltoon sdddetidén tietosuoja-asetuksen 9 artiklan 2
kohdassa. Rekisterinpitdjin on sallittua késitelld arkaluonteisia henkil6tietoja asetuksen
johdanto-osan perustelukappaleen 51 mukaan, mikali jokin kyseisistd poikkeuksista tayt-

tyy ja suoritettava henkilotietojen kisittely perustuu johonkin lainmukaiseen

!7 Hanninen ym. 2017: 49.
8 Lindstrom 2014: 141.
19 HE 9/2018 vp 5. 34-35.
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kisittelyperusteeseen ja rekisterinpitdji muutenkin noudattaa asetusta.?® Poikkeuksia eri-
tyisiin henkil6tietoryhmiin kuuluvien tietojen késittelykiellosta on huomioitava yhdessi
henkilGtietojen késittelyn periaatteiden kanssa, koska myos poikkeuksia sovellettaessa
patevit késittelyn periaatteet. Henkil6tietojen ollessa arkaluonteisia periaatteet edellytta-
vit vield tehokkaampia toimenpiteitd. Esimerkiksi tietojen minimoinnin periaatteen joh-

dosta kiyttdoikeushallintaa on tarkasteltava huolellisesti.?!

Yleisen tietosuoja-asetuksen erityisiin henkilotietoryhmiin kuuluvat tiedot ovat ldhes sa-
mat kuin arkaluonteiset henkil6tiedot henkil6tietolaissa. Erona henkil6tietolain arkaluon-
teisiin tietoihin katsotaan tietosuoja-asetuksessa erityiseksi henkildtiedoksi henkilon yk-
siselitteiseksi tunnistamiseksi késiteltdvé geneettinen tai biometrinen tieto. HenkilGtieto-
laissa taas kisittelykiellon piiriin kuuluvat henkilon sosiaalihuollon tarve tai hdnen saa-
mansa sosiaalihuollon etuudet, esimerkiksi palvelut ja tukitoimet, mutta niin ei ole ylei-
sessi tietosuoja-asetuksessa. Tastd huolimatta ndita tietoja siséltivit asiakirjat ovat edel-

leen salassa pidettivii julkisuuslain (JulkL, 621/1999) 24 §:n mukaan.??

Erés tirkeimmistd muutoksista aiempaan ovat tietosuoja-asetuksessa henkilGtietojen ka-
sittelijoille sdddetyt itsendiset velvoitteet. Henkilotietodirektiivistd neuvoteltiin aikana,
jolloin ei ollut olemassa suuria pilvipalvelutoimittajia eikd henkilGtietojen kasittelijoilla
ndhty olevan suuriakaan vaikutusmahdollisuuksia rekisterdityjen integriteettiin, mutta
ajat ovat muuttuneet.”® Henkil6tietolakiin verrattuna henkilétietojen kisittelijéin asema ja
velvoitteet terivoityvit tietosuoja-asetuksessa®*. Henkildtietojen kisittelijédn roolin muu-
tos ndhdiankin tutkielman aiheen kannalta tirkednd. Tdma siksi, ettd laskutus on toi-
minto, joka voidaan ulkoistaa ja digitaalisessa taloushallinnossa yleensékin eri toimijoi-
den ja sitd kautta henkilStietojen kisittelijoiden médrd laskutuksessa on suurempi kuin

rekisterinpitdjdn toimesta vield perinteisin menetelmin hoidettavassa laskutuksessa.

20 Frydlinger, Edvardsson, Olstedt Carlstréom & Beyer 2018: 151.
2 Wendleby & Wetterberg 2018: 66.

22 HE 9/2018 vp s. 38-39.

2 Frydlinger et al. 2018: 297.

24 Andreasson ym. 2017: 34.
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Kun perinteisessé paperisessa myyntilaskuprosessissa késitelldin paperia monissa eri vai-
heissa, esimerkiksi laskujen tulostamisessa ja kuorittamisessa, ei aitoihin sdahkdoisiin

myyntilaskuihin kuulu paperin kisittelyé ja ldhetysti lainkaan. Jotta laskut voidaan ldhet-
tdd verkkolaskuina, tulee ldhettdjan olla kytkeytynyt johonkin markkinoilla toimivaan
verkkolaskuoperaattoriin, joka tarkoittaa verkkolaskuja vilittivaa ja konvertoivaa sekd
laskuliikennettd kontrolloivaa palveluntarjoajaa. Jos vastaanottajalla on mahdollisuus ot-
taa lasku vastaan sidhkoisend, vilitetdén se vastaanottajan operaattorille. Ellei sdhkoisen

laskun vastaanottomahdollisuutta ole, lasku ohjataan laskujen tulostuspalveluun.?

Kun tietosuoja-asetuksen myotd ei ole endd vastaavaa henkilGtietojen kisittelyn perus-
tetta kuin henkildtietolain 8 §:n 7 kohta?%, nihdéin senkin vuoksi laskutuksessa ajankoh-
taisena rekisterinpitdjén ja henkilttietojen késittelijin vélinen sopimussuhde, vaikkakin
se joudutaan rajaamaan tésti tutkielmasta pois ja pitdytyméén aiheen késittelyssé lahinna

rekisterinpitdjan nakokulmassa.

Edelli esitetyn perusteella tutkimuskysymyksiksi muodostuvat:
1. Miten henkil6tietoja kédsitellddn lainmukaisesti laskutuksessa?
Alakysymyksid ovat:
a) Milli eri henkilGtietojen kisittelyn oikeusperusteilla laskutuksessa voidaan kasi-
telld henkil6tietoja?
b) Millé edellytyksilld laskutuksessa voidaan kisitelld erityisiin henkil6tietoryhmiin
kuuluvia eli arkaluonteisia henkilGtietoja?

¢) Miti tietojen minimoinnin periaate merkitsee laskutuksessa?

Tutkielmassa keskitytdin nimenomaan laskun laatimisen prosessiin tietojen kerdamisesti
alkaen. Tutkielmassa pureudutaan erityisesti sithen, miten laskutukseen kerdtdan henki-
16tiedot lainmukaisesti, mitkd henkil6tietojen kéasittelyn oikeusperusteet soveltuvat lasku-
tukseen ja mitkd ovat laskutuksessa tyypillisimmait tilanteet, jolloin voidaan kasitelld eri-

tyisiin henkil6tietoryhmiin kuuluvia tietoja, joiden osalta péddsddntdisesti vallitsee

25 Lahti & Salminen 2014: 81, 93.

26 Kumotun henkilétietolain 8 §:n 7 kohdan mukaan henkildtietoja on saanut kisitelld, “jos kisittely on
tarpeen rekisterinpitéjén toimeksiannosta tapahtuvaa maksupalvelua, tietojenkasittelyd tai muita niihin
verrattavia tehtévid varten”.
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kasittelykielto. Tietojen minimoinnin periaate laskun laatimisvaiheessa ndhdéén kiinnos-
tavana, koska silloin tehddén ratkaisut laskulle tulevien tietojen suhteen ja ne tiedot kul-

kevat mukana laskun koko elinkaaren ajan.

1.2. Tutkimusmenetelmai ja ldhdeaineisto

Tutkielman tutkimusmenetelméa on lainopillinen eli oikeusdogmaattinen. Oikeusdogma-
tiikan perusta on voimassa olevissa oikeuslihteissi, joita sen piirissd sovelletaan etusija-
ja kayttojarjestyssadntojen mukaisessa jarjestyksessd. Lainopin tutkimusongelmien kes-
kidssd on selvittdd voimassa olevan oikeuden sisdlto kisiteltdvind olevaa oikeusongel-
maa koskien. Lainoppi pyrkii tuomaan voimassa olevan oikeuden (oikeusjérjestyksen)
mukaisen toimintaohjeen aktuaaliseen tilanteeseen. Lainopissa on keskeisti oikeusjérjes-
tyksen sddntojen tutkimus ja erityisesti toiminta niiden sisdllon selvittamiseksi eli tulkit-
seminen.?’ Lainoppi keskittyy nykyisin myds oikeusperiaatteisiin, joita lainopissa myds
punnitaan ja yhteensovitetaan, minkd edellytyksend on aina myds oikeusnormien tul-

kinta?®.

Toisekseen lainopin tehtdvé on systematisoida tutkimuskohdettaan eli oikeusjarjestysta,
mika tarkoittaa voimassa olevan oikeuden jdsentdmistd. Systematisoinnilla lainoppi pyr-
kii oikeudellisen kisitejirjestelmén luomiseen ja kehittimiseen oikeuden tulkinnan pe-
rustaksi. Systematisoinnilla yhtédélti autetaan oikeusjérjestykseen perehtyvad sddnndsten
l6ytdmisessd, toisaalta silld autetaan saamaan kokonaisndkemystd oikeudellisista jérjes-

telyistd seki niiden vililld vallitsevista suhteista.?

Oikeusnormien systematisointi kuuluu teoreettiseen lainoppiin. Oikeusnormien tulkinta
ja tulkintasuositusten antaminen niistd ovat kdytdnnollistd lainoppia. Kaytannodllinen
lainoppi testaa teoreettisen lainopin tuottamia systematisointeja ja teorioita. Seké kéytin-

nolliselld ettd teoreettisella lainopilla on omat tarpeelliset roolinsa oikeusjirjestyksen

27 Husa, Mutanen & Pohjolainen 2008: 20.
28 Hirvonen 2011: 24.
2 Husa ym. 2008: 20-21.
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hahmottamisessa ja ne ovat myos jatkuvassa vuorovaikutuksessa. Kun systematisoin-
neilla tuotettuja yleisid oppeja testataan kédytédnnollisen lainopin tulkinnoilla, saadaan sel-
ville, miten yleisid oppeja on mahdollisesti korjattava.’® Oikeusperiaatteiden punninta ja

tasapainottaminen ovat ensisijaisesti kiytinnollistd lainoppia®'.

Oikeuden siséltod koskevaa informaatiota siséltdvistd ldhteistd eli oikeusldhteistd tér-
keimpid erityisesti oikeusdogmatiikan kannalta ovat lait tai muut sdddokset. Oikeuden
sisdllon perustaminen pelkkddn sdddostekstiin antaa oikeuden siséllostd usein epdselvéan
kuvan sididdostekstin moniselitteisyyden ja epétdsmaéllisyyden vuoksi. Muista oikeudelli-
sista aineistoista, esimerkiksi sdddosten valmisteluaineistosta, oikeustapauksista ja oi-

keuskirjallisuudesta, saadaan tarvittavaa apua sifiddstekstin tulkintaan.>?

Oikeusldhteen kisitettd ja oikeusldhteiden keskindista jarjestystd méadritteleva oikeusldh-
deoppi tavoittelee sellaista mallia, jonka avulla sddnndsten soveltamisessa saavutetaan
paras mahdollinen ratkaisu®. Aarnio on miiritellyt oikeuslihteen kiisitetti siten, etti oi-
keusléhteitd olisivat kaikki ne perustelut eli argumentit, joiden perusteella ratkaisun tai
oikeustieteellisen kannanoton l0ytdminen tai oikeuttaminen tapahtuu niin, ettd ratkaisu
tai kannanotto on juridinen. Oikeusldhteen kisite on erillinen oikeusldhteen painoarvosta
ja painoarvo suhteutuu aina ratkaisuun tai kannanottoon. Oikeusldhteen painoarvo on po-
sitiivinen, jos sen perusteella ratkaisu tai kannanotto vahvistuu. Negatiivinen painoarvo
puolestaan vaikuttaa ratkaisun tai kannanoton uskottavuutta heikentien. Voi olla myds
niin, ettd kiytettdvissd olevalla, sallitulla oikeusldhteelld ei ole positiivista eikd negatii-

vista painoarvoa.**

Tama tutkielma sijoittuu metodin osalta kidytannolliseen lainoppiin, kun tarkoituksena on
tulkita voimassa olevan tietosuojalainsddddnnén normeja kiytdnnon soveltamistilan-

teessa eli laskutuksessa. Oikeusldhteind tutkielmassa ovat lainsdddanto, erityisesti yleinen

30 Aarnio 2011: 104—105.

31 Hirvonen 2011: 25.

32 Husa ym. 2008: 32-33.

3 Koskinen & Virta 1996: 4.
34 Aarnio 2006: 287.
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tietosuoja-asetus, sekéd lainvalmisteluaineisto ja oikeuskirjallisuus. Lihteend kaytetddn

my0s muun muassa liiketaloudellista kirjallisuutta.

1.3. Keskeisia kisitteitd

Henkilotietoja ovat tietosuoja-asetuksen mukaan tiedot, jotka liittyvédt tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkil66n. Luonnollinen henkil6 katsotaan olevan
tunnistettavissa, jos hinet voidaan tunnistaa suoraan tai epdsuorasti erityisesti tunnistetie-
doista, joita ovat esimerkiksi nimi, henkildtunnus, sijaintitieto, verkkotunnistetiedot tai
hinelle tunnusomainen fyysinen, fysiologinen, geneettinen, psyykkinen, taloudellinen,
kulttuurillinen tai sosiaalinen tekija tai tekijét. (art. 4.1) Henkil6tiedon mééritelma on siis
kovin laaja ja tiivistetysti voidaan todeta henkilGtiedoista olevan kyse silloin, kun ne il-

3. Henkil6tiedot ovat luonnol-

maisevat tai niistd voidaan saada selville, ketd ne koskeva
lista henkilod koskevia tietoja, miké tarkoittaa ldhtokohtaisesti eldvdd ihmistd koskevia
tietoja. Korpisaari ym. katsovat, ettd saattaisi olla tarvetta myds sellaisille lainsdddéanto-

toimille, jotka antaisivat suojaa omaisille vainajien tietojen epéasialliselta kisittelylti.>

Kdsittelyd on tietosuoja-asetuksen mukaan toiminto tai toiminnot, joita kohdistetaan hen-
kil6tietoihin tai henkildtietoja sisdltdviin tietojoukkoihin. Késittely voi olla automaattisen
tietojenkdsittelyn keinoin tai manuaalisesti tapahtuvaa ja sitd ovat esimerkiksi tietojen
kerddminen, tallentaminen, sdilyttdminen, muokkaaminen, hakeminen, kiytto ja poista-
minen. (art. 4.2) Hyvin laaja kisittelyn méaéritelmé tarkoittaa sitd, ettd aina kun henkilo-
tietoja kiytetiin, on kyse kisittelysti riippumatta kisittelyn tavoista ja tarkoituksesta®’.
On huomattava, ettd tietosuoja-asetus tulee sovellettavaksi henkildtietojen automaatti-
seen kasittelyyn sekd sellaiseen henkilGtietojen manuaaliseen késittelyyn, jossa tiedot
muodostavat tai niiden on tarkoitus muodostaa rekisterin osa’®. Tietosuoja-asetuksen 2

artiklan 2 kohdan c¢ alakohdan mukaan asetusta ei sovelleta luonnollisen henkilon

35 Hanninen ym. 2017: 20.
36 Korpisaari, Pitkinen & Warma-Lehtinen 2018: 50-51.
37 Hanninen ym. 2017: 21.
38 Korpisaari ym. 2018: 62.
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suorittamaan sellaiseen henkildtietojen késittelyyn, joka tapahtuu pelkdstdin henkilokoh-

taisessa tai henkilon kotitaloutta koskevassa toiminnassa (art. 2.2(c)).

Tietosuoja-asetuksen mukaan rekisterdity on tunnistettu tai tunnistettavissa oleva luon-
nollinen henkild (art. 4.1). Rekisterdity on ihminen, jonka henkilétietoja kisitelldin®.
Korpisaari ym. katsovat, ettd nimitys “rekisterdity” tietosuoja-asetuksen suomenkieli-
sessd kdannoksessa ei ole onnistunut, silld 1dhtokohtana on asetuksen soveltaminen kaik-
keen digitaalisessa muodossa olevien henkil6tietojen kisittelyyn eli ei vain henkilorekis-

tereissi olevien tietojen kisittelyyn. Rekisterdity ei siis olisi riittévin kattava kisite.*°

Rekisteri on tietosuoja-asetuksen mééritelmin mukaan jasennelty henkil6tietoja sisdltdva
tietojoukko, josta tietoja on mahdollista saada tietyin perustein. Tallainen tietojoukko voi
olla keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu. (art. 4.6)
Rekisteri voi olla joko sellainen, jota hoidetaan automaattisen tietojenkisittelyn avulla,
tai sitten manuaalisesti kdsiteltdvd, mutta manuaalisen tietojenkisittelyn keinoin henkild-
tietojen tulee olla helposti saatavilla, ettd kyseiset tietojoukot muodostaisivat rekisterin.
Tietosuoja-asetuksen tarkoittama rekisteri ei muodostu tiedoista, jotka eivit ole missddn
jarjestyksessi.*! Tietosuoja-asetuksessa rekisterin muodostumisen kriteerini ei korostu
kayttotarkoitus, vaan se, ettd tietyn henkiljoukon henkildtiedot ovat jasennellyssd muo-
dossa ja ettd siitd henkilGtietojen joukosta voidaan tietyin hakukriteerein hakea tietyn hen-

kilon tiedot*?.

Tietosuoja-asetuksen mukaan rekisterinpitdjd voi olla luonnollinen henkil6 tai oikeus-
henkild taikka viranomainen, virasto tai muu elin, joka yksin tai yhdessd muiden kanssa
maédrittelee, mihin tarkoituksiin ja milld keinoin henkilGtietoja késitellddn (art. 4.7). Hen-
kilotietojen ei tarvitse kuulua rekisteriin, vaan yleensd kaikenlainen digitaalinen henkilo-
tietojen késittely tekee tietojenkasittelyn tarkoitukset ja keinot madrittelevasté tahosta re-
kisterinpitéjan. Rekisterinpitdjd paattad henkilotietojen kisittelystd ja sille kuuluu niin

ikddn suurin vastuu késittelyn oikeellisuudesta ja laillisuudesta ja rekisterdidyn

3 Hanninen ym. 2017: 20.
40 Korpisaari ym. 2018: 28.
4l Korpisaari ym. 2018: 66.
42 Koivumiki & Hikkénen 2018: 171.
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oikeuksien kunnioittamisesta.*’ Rekisterinpitijilli on vastuu my®ds siitd toiminnasta,
jossa rekisterinpitéjélle kuuluvia henkilGtietoja kisittelevit eri tahot rekisterinpitéjédn lu-

kuun**,

Tietosuoja-asetuksessa on médritelty henkilotietojen kdsittelijéin tarkoittavan luonnollista
henkil64 tai oikeushenkildd taikka viranomaista, virastoa tai muuta elinté, jonka suorit-
tama henkilotietojen késittely tapahtuu rekisterinpitdjan lukuun (art. 4.8). Henkil6tietojen
kasittelija on alihankkija tai yhteistyOkumppani, joka suorittaa henkilotietojen késittelya
paidmiehensi tai yhteistyokumppaninsa puolesta ja lukuun, mutta paatokset tietojen ke-
rddmisestd tai kdyttdmisestd tekee rekisterinpitdjd. HenkilGtietojen kasittelijin on henki-
I6tietoja kisitellessééin noudatettava rekisterinpitijin antamia dokumentoituja ohjeita.*’
Tietosuoja-asetuksen mukaan rekisterinpitdjan ja henkilttietojen kisittelijdn on tehtdva
kirjallinen sopimus henkil6tietojen kasittelystd. Mikéli henkilotietojen kasittelijd toimii
tuon sopimuksen vastaisesti, saattaa henkiltietojen késittelijd padtyd myos rekisterinpi-

t4jiksi.

1.4. Tyon rakenne

Téssd tutkielmassa johdannon jdlkeisessd péddluvussa kaksi kdsitellddn henkildtietojen
suojaa, sen perusoikeusulottuvuutta ja suojan kehittymistd. Luvussa kaksi luodaan myds
yleiskatsausta EU:n yleiseen tietosuoja-asetukseen sekd kansalliseen tietosuojalakiin.
Merkittavan osuuden kyseistd lukua muodostaa henkilGtietojen késittelyn periaatteiden

lapikdynti.

Pailuvussa kolme kéydaan 1dpi tietosuojan linkittymistd laskutusprosessiin erityisesti sen
alkuvaiheessa eli laskun laatimisessa alkaen henkil6tietojen kerdédmisestd. Kasittelyyn tu-

levat erityisesti henkilotunnuksen lainmukainen kisittely sekd henkilGtietojen

43 Korpisaari ym. 2018: 28.

# Koivumiki & Hikkénen 2018: 176.
45 Hanninen ym. 2017: 22.

46 Korpisaari ym. 2018: 28-29.
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mahdolliset kédsittelyn oikeusperusteet laskutuksessa. Kuten edelld todettiin, ollakseen
lainmukaista henkil6tietojen késittelyssa tulee aina tiyttya jokin laillisista kdsittelyperus-

teista®’.

Neljannen padluvun aiheena on erityisten henkilGtietoryhmien késittely laskutuksessa ja
kyseisessd luvussa keskitytddn selvittdméén sitd, milla edellytyksilld laskutuksessa voi-
daan kisitelld erityisiin henkilotietoryhmiin kuuluvia tietoja, joita padsidantdisesti ei saisi

kasitelld lainkaan. Tutkielman péattdd padluvussa viisi oleva loppuyhteenveto.

47HE 9/2018 vp s. 34-35.
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2. HENKILOTIETOJEN SUOJA JA KASITTELYN PERIAATTEET

2.1. Henkil6tietojen suoja perusoikeutena Suomessa

Suomen perustuslain (PL, 731/1999) yksityiseldmén suojaa koskevan 10.1 §:n mukaan
”Jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. HenkilGtietojen suojasta sddde-
tddn tarkemmin lailla”. Perustuslaissa henkilotietojen suoja sijoittuu ldhtokohtaisesti
osaksi yksityiselimin suojaa®®. Yksityiselimin suojan lihtokohtana on yksilon oikeus
eldd omaa eldmadnsé niin, etteivdt viranomaiset tai muut ulkopuoliset tahot puutu mieli-
valtaisesti tai ilman syytd hinen yksityiseliméansi. Hallituksen esityksessé todetaan ole-
van vaikeaa antaa tarkkaa mééritelmad yksityiseldmin piirille. Yksilo on esimerkiksi oi-
keutettu vapaasti solmimaan ja ylldpitdméén suhteita muihin ihmisiin ja ymparistoon seka
miiriimiin itsestiin ja ruumistaan.* Téstd oikeudesta on kiytetty myds nimitysti itse-
madrddmisoikeus, joka esiintyy muissakin perusoikeuksissa saamatta kuitenkaan itsendi-

sen perusoikeuden asemaa nykykisityksen mukaan®’,

Henkil6tietojen suoja on laaja-alaisempi kuin vain osa yksityiseldméan suojaa, silld hen-
kildtietojen suoja voi kattaa myds sellaisia henkil6tietoja, jotka eivét suoraan kuulu yksi-
tyiseldmén alaan, kuten tiedon merkittdvissd asemassa tyoskentelevin henkilon tyopai-
kasta tai -tehtdviéstd. Sellaiset yksityiseldimad koskevat tiedot, jotka ovat yhdistettdvissd
tiettyd henkil6d koskeviksi, taas katsotaan aina myos henkil6tiedoiksi. Henkil6tietojen ja
yksityiseldmén suojan suhteen miérittelyssd on huomionarvoista perusoikeuksien muo-

dostama kokonaisuus, jossa osat sijoittuvat toistensa kanssa péillekkiin ja limittiin.>!

Jokaisella perusoikeudella on ydinalueeksi kutsuttu olennainen siséltonsé, jonka piirissi
ne ovat kollisiotilanteessa etusijalla muihin perusoikeuksiin nihden’2. Ydinalue miiriy-

tyy niiden arvojen ja tavoitteiden mukaan, joita turvaamaan kyseinen perusoikeus on

48 Kulla & Koillinen 2014: 116-117.
4 HE 309/1993 vp s. 52-53.

30 Neuvonen 2014: 37.

1 Korpisaari ym. 2018: 5, 13.

2 KM 1992: 3 s. 383.
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sdddettykin. Yksittdistapauksissa perusoikeudelle on annettava sitd suurempi painoarvo,
mitd ldhempdnd sen ydinaluetta ollaan. Toinen perusoikeus taas, vaikkakin yhta térked,
saattaa joutua vaistyméain, jos kyseisessé tapauksessa ei olla niin l&helld sen perusoikeu-
den ydintd. Oikea ratkaisu on teoreettisesti sellainen, jossa kaikkien perusoikeuksien to-

teutuminen on mahdollisimman optimaalista.™

Pesosen havaintoesimerkissd yksityiselimén suojaa kuvaavat sisdkkiin olevat ympyrit,
jossa sisin ympyrd kuvaa suojan ytimend olevaa henkilon persoonan suojaa. Ulommat
ympyrit kuvaavat henkilon tietojen kisittelyd ja niiden kéyttod ja sen suojaa seki vies-
tintdd. Uloimmille ympyroéille sijoittuu henkilon saama suoja tietyssé olinpaikassa. Ym-
pyroiden ulkopuolelle jadvassi julkisessa tilassa ihmisen yksityisyys on véhiisin, mutta
onpa henkil6 missd paikassa tahansa, hinelld on oikeus tietyssd miirin yksityisyyteen.
Naéin julkisrauhan alueellakin on tiloja, joissa suojataan yksityisyyttd. Pesosen mukaan
erddt tutkijat ovat ndhneet yksityiseldmin ikdan kuin laajenevana ympyréna, jossa edet-

tdessd yhi kauemmas ympyrin keskustasta, asian merkitys yksildlle viihenee.**

Saintelyvaraus henkil6tietojen suojasta lailla sddtdmisestd voidaan ndhdd myos lainsda-
tdjille osoitettuna toimeksiantona, joka velvoittaa sddtdméén lain sen tismentdmiseksi,
milld perusteilla ja miten henkil6tietojen rekisterdintid, kisittelyd ja luovutusta voidaan
suorittaa. Henkilotietojen kisittelyd koskevalta sdédnnokseltd edellytetdén aina laintasoi-
suutta.’® Viittaamalla “tarkemmin” lailla sditimiseen on pyritty korostamaan lainséétdjan
rajoitettua liikkkuma-alaa, joka on sidoksissa perustuslain mukaiseen pi4siintdoon®S. Titd
liikkkuma-alaa rajoittaa nyt myds EU:n yleinen tietosuoja-asetus tiukemmin kuin edelti-

jénsé henkilotietodirektiivi®’.

Perustuslakivaliokunta pitdd tietosuoja-asetuksen yksityiskohtaista sdéntelya, tulkittuna
ja sovellettuna EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, yleensa riit-

tdvind sddnndspohjana myos PL 10 §:ssd turvattuun yksityiseldmén ja henkildtietojen

33 Vuortama & Kerosuo 2004: 13.
34 Pesonen 2011: 95.

33 Neuvonen 2013: 80.

56 PeVM 25/1994 s. 6.

57 Korpisaari ym. 2018: 7.
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suojaan ndhden. Perustuslakivaliokunnan nikemyksen mukaan tietosuoja-asetuksen
sadntely vastaa my0s Euroopan ihmisoikeussopimuksen mukaista henkil6tietojen suojan
tasoa, kun tietosuoja-asetuksen sddntelyé tulkitaan ja sovelletaan asianmukaisesti. Perus-
tuslakivaliokunta katsoo henkildtietojen suojan turvaamisen jatkossa perustuvan ensisi-
jaisesti yleiseen tietosuoja-asetukseen ja kansalliseen yleislainsdddidntoon. Suhtautumi-
nen kansallisen erityislainsddddnnon sddtdmiseen tulisi jatkossa olla pidittyviisté ja sel-
laisesta sddtdminen rajattava vain vilttiméattomaan tietosuoja-asetuksen salliman kansal-
lisen litkkumavaran rajoissa. Perustuslakivaliokunta pitdé kuitenkin selvéna, ettd erityis-
lainsdddidnnon tarpeellisuuden arvioinnissa sovelletaan myds tietosuoja-asetuksenkin

edellyttimii riskiperustaista lihestymistapaa.®®

Alun perin saksalainen kisite tiedollinen itsemddrddmisoikeus on henkilon valtaa maa-
ritd siitd, milloin ja kuinka laajasti tietoa hénesti ja hdanen henkildkohtaisista oloistaan
kilytetiéin sekd tiedon julkiseksi tulon ajankohdasta ja laajuudesta®®. Tiedollista itsemé-
rddmisoikeutta on myds yksilon oikeus valvoa niiden tietojen kisittelyi, jotka koskevat
hiinti itsedisin seki oikeus kyseisten tietojen oikeellisuuteen®. Koillinen katsoo, etti tieto-
suoja on Suomessakin mahdollista perustaa tiedolliseen itsemédrddmisoikeuteen, vaikka
Suomen perustuslaissa ei olekaan nimenomaista sddnndsté, joka turvaisi tiedollisen itse-
madrddmisoikeuden. Hanen mukaansa: "Tiedollinen itsemaardédmisoikeus tietosuojan oi-
keutusperustana perustuu tietojen késittelyn muodostamalle vaaralle sekd yksilolle etti
yhteisélle.”®" Hoikkalan ym. mukaan tiedollisen itsemiiridimisen ja yksityisyyden peri-
aatteet eivit voi tietoyhteiskunnassa olla rajoittamattomia. Teknologian ja yhteiskunnan
muutoksen luodessa lisddntyvisti uusia uhkakuvia niin yksityiseldmén suojalle kuin yk-
silon tiedolliselle itsemédrddmisoikeudelle, on yksilon oikeuksien toteutumista jatkuvasti

tarkkailtava.%?

8 PeVL 14/2018 s. 4-5.

% Kulla & Koillinen 2014: 13.

0 Hoikkala, Kultalahti & Tuomela 2005: 284, alaviite 5.
61 Kulla & Koillinen 2014: 128—129.

62 Hoikkala ym. 2005: 293-294.
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2.2. Henkilotietojen suojan kehittyminen

Henkil6tietojen suoja on viime vuosikymmenind vakiinnuttanut paikkansa eurooppalai-
sessa oikeuskdsityksessd. 1970-luvun alkupuolella tietojenkasittelyn automatisoitumisen
aikaansaama huoli aloitti kehityksen, jonka seurauksena useissa maissa alettiin vaatia tie-
tosuojalakien sddtdmistd. Tietojen keruun ja kédsittelyn mééra viranomaistoiminnassa on
kasvanut huimasti. Julkisen vallan hyvinvointitehtdvien laajenemisen on nihty saattaneen

viranomaisten haltuun merkittivisti yksityisten ihmisten arkaluonteisiakin tietoja.®

Ruotsissa tuli voimaan jo 1970-luvun alkupuolella koko valtion kattava tietosuojalaki en-
simméiisend maailmassa, mutta vasta 1980-luvulla tietosuoja tuli lainsddddnnollisend il-
midni enemmin kiyttoon ja yleiseen tietouteen®. Kansainvilisen tason kehitysti edus-
taa OECD:n yksityisyyden ja henkildtietojen suojaa koskeva tietosuojasuositus vuodelta
1980%. Euroopan ihmisoikeussopimuksen henkildtietojen kisittelylle antaman suojan
riittavyyttd oli selvitetty Euroopan neuvoston piirissd 1970-luvun alussa. Selvityksen tu-
loksena annettiin paédtdslauselmia tdsmentdmadn EIS 8 artiklan soveltuvuutta henkil6tie-
tojen kisittelyssd.®® Vuonna 1981 laadittiin Euroopan neuvoston yleissopimus yksildiden
suojelusta henkilGtietojen automaattisessa tietojenkésittelyssd (ETS nro 108, SopS
36/1992), jaljempénai tietosuojasopimus, jonka tarkoituksena on taata osapuolten alueilla
yksildille heiddn oikeutensa ja perusvapautensa sekd etenkin heididn oikeutensa yksityi-
syyteen, kun henkilGtietoja késitellaéin automaattisen tietojenkdésittelyn keinoin. Tietosuo-
jasopimuksen voimaantulo kansainvilisesti ajoittuu vuoteen 1985 ja Suomen osalta vuo-

teen 1992.%7

Euroopan ihmisoikeussopimuksessa ei erikseen mainita henkildtietojen suojaa, mutta ns.
Leander-tapauksesta®® (1987) alkaen on katsottu, etti yksityisyyden suojan turvaava 8.
artikla sisdltda tietosuojan tarkeimmat elementit. EIT:n kdytdnndssi suojaa saavien hen-

kil6tietojen alasta on tullut verraten laaja ja suojan piiriin lukeutuu kategorisesti myds

0 Kulla & Koillinen 2014: 102.

64 Saarenpid 1995: 588.

% Korhonen 2003: 93; Neuvonen 2014: 17.
% Neuvonen 2014: 17.

5T HE 149/2011 vp s. 3.

8 EIT 26.3.1987 Leander v. Ruotsi.
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elinkeinotoimintaan liittyvid tietoja.%” Henkildtietojen suojan kehitykseen eniten vaiku-
tusta on ollut EU:n henkil6tietodirektiivilld ja televiestinndn tietosuojadirektiivilla
(97/66/EY, nykyiin sidhkdisen viestinnin tietosuojadirektiivi)’®. Euroopan parlamentin
janeuvoston direktiivi 95/46/EY yksildiden suojelusta henkil6tietojen kasittelyssé ja néi-
den tietojen vapaasta liitkkuvuudesta annettiin vuonna 1995. Tuolloin useilla jisenvalti-
oilla oli jo kansallisia tietosuojalakeja, mutta tavaroiden, palvelujen ja henkildiden vapaan
liikkkuvuuden mahdollistamiseksi sisdmarkkinoilla, tietoja oli voitava siirtdd vapaasti. Té-
maén toteuttaminen ei olisi ollut mahdollista ilman jésenvaltioiden luottamusta yhtendi-

seen korkeaan tietosuojan tasoon.’!

Vuonna 2000 laadittu Euroopan unionin perusoikeuskirja sai aikaan perusoikeuksien
murtautumisen lopullisesti EU-oikeuteen. Nykyiseen asemaansa EU:n perusoikeudet
saattoi Lissabonin sopimus, joka hyvéksyttiin vuonna 2007 ja tuli voimaan vuonna
2009.7 Euroopan unionin perusoikeuskirjasta tuli oikeudellisesti sitova vuonna 2009,
miké on vahvistanut henkilGtietojen suojaa unionin lainsdddéntokehikossa. Henkil6tieto-
jen suoja tunnustetaan perusoikeutena perusoikeuskirjan 8 artiklassa ja nidin ollen henki-
16tietojen suojan rajoitusten osalta on tdytyttdva perusoikeuskirjan 52 artiklan 1 kohdan

mukaiset edellytykset.”

Suomessa henkildtietojen sdédntely otti oman aikansa ja henkilorekisterilain (471/1987)
sddtdminen ajoittui vuoteen 198774, Henkilorekisterilain voimaantulon jélkeen annettiin
eri rekisterinpidon vaiheista erityissdddoksid painottuen julkishallinnon téirkeisiin tieto-
jarjestelmiin. Henkil6tietolakia koskeneen hallituksen esityksen arvio henkilorekisteritoi-
mintaa koskevan erityissddntelyn méérdstd oli, ettd sitd esiintyi ldhes sadassa sdadok-
sessd.”” Perusoikeusuudistuksesta ja erityisesti EU:n henkildtietodirektiivistd seurasi
Suomessa henkildrekisterilain korvaaminen henkilétietolailla’®. 1.6.1999 voimaan tul-

leella henkildtietolailla saatettiin henkilGtietojen késittelyn yleislainsdéddanto vastaamaan

% Kulla & Koillinen 2014: 122.

" Neuvonen 2014: 17-18.

7! Euroopan neuvosto ja Euroopan unionin perusoikeusvirasto 2014: 17-18.
2 Neuvonen 2013: 35.

3 HE 9/2018 vp s. 27.

4 Neuvonen 2014: 18.

5 HE 96/1998 vp s. 9; Korhonen 2003:117.

76 Neuvonen 2014: 18.
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henkilStietodirektiivid ja lain valmistelussa huomioitiin my6s vuonna 1995 voimaan tul-
lut hallitusmuodon perusoikeussddnnosten uudistus, jossa edellytetddn henkil6tietojen

suojasta sdddettivin tarkemmin lailla”’.

2.3. EU:n tietosuojauudistuksesta

EU:n tietosuojalainsddddnnon uudistamistyd alkoi vuonna 2012, silld tietosuojalainséé-
dénto ei ollut Euroopan unionissa pysynyt kehityksen mukana. Se ei end vastannut olo-
suhteita globaalissa tietoympéristossd eikd toimintamalleja verkkopalveluissa. Uudistuk-
sen tavoitteena oli henkildtietojen suojan turvaaminen perusoikeutena ja digitaalitalouden
kehityksen varmistaminen sekd toimien tehostaminen rikollisuutta ja terrorismia vas-

taan.”®

Euroopan unionin komission 25.1.2012 antama ehdotus uudeksi tietosuoja-asetukseksi
astui voimaan kevailla 2016, mistd alkoi kahden vuoden siirtymaaika 25.5.2018 saakka.
Vuonna 1995 voimaan tulleen EU:n tietosuojadirektiivin’® implementoinnissa jisenmai-
den lainsdddéantoihin oli eroavaisuuksia, joten sddtamilla EU:ssa sellaisenaan pakottavaa
oikeutta jisenmaissa oleva asetus, tulevat jasenmaiden tietosuojalainsddddnnot merkitté-
visti yhdenmukaisemmiksi.®" Tietosuoja-asetus korvaa direktiivin 95/46/EY ja siti so-

velletaan lihtokohtaisesti kaikenlaiseen henkildtietojen kisittelyyn®!.

Yleiselld tietosuoja-asetuksella pyritddn vahvistamaan yksilon oikeuksia ja sisdmarkki-
naulottuvuutta, ottamaan huomioon tietosuojan globaali ulottuvuus ja tehostamaan val-
vontaa tietosuojasdéntdjen tdytdntoonpanon osalta. Asetuksella tavoitellaan ajanmukai-
sen, vahvan, yhtendisen ja kattavan tietosuojakehyksen muodostamista EU:lle. Silld py-
ritddn myos lisidmaén luottamusta online-palveluihin, miké edesauttaa EU:n digitaalisten

82

sisimarkkinoiden kehittdmistd.®” Erityisen huomionarvoista on, ettd tietosuoja-

"THE 9/2018 vp s. 6.

78 Bergstrom, Karhula & Kipinoinen 2017.

7 Korhosen 2003: 94 mukaan tietosuojadirektiivi on henkilbtietodirektiivin epévirallisempi nimitys.
80 Koivumiki & Hikkiinen 2018: 169—170.

81 Bergstrom ym. 2017.

82 Andreasson ym. 2017: 28.
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asetuksella yritetddn saada tasapainoon yksityisen ihmisen oikeudet omiin tietoihinsa ja
eri toimijoiden mahdollisuudet kayttda tietoja yhteiskuntaa hyodyttiavalld tavalla. Tieto-
suojalainsdadidnnolla ei pyritd estimédin henkilotietoihin perustuvaa litketoimintaa, vaan
antamaan tillaiselle toiminnalle lailliset raamit ja maaritella sallittu ja kielletty henkilo-

tietojen hyddyntiminen.®?

Tietosuoja-asetuksen 1 artiklan 3 kohdan mukaan henkil6tietojen vapaan litkkuvuuden
rajoittaminen tai estiminen eivét ole sallittuja unionin sisélld, kun on kyse luonnollisten
henkildiden suojelusta henkil6tietojen kisittelyssi. Télld ei tarkoiteta, ettd henkilGtietojen
siirto jdsenmaasta toiseen voisi tapahtua miten tai milld perusteilla tahansa, vaan tilla
pyritddn rajoittamaan EU:n jdsenvaltioiden mahdollisuuksia asetusta tiukempien tieto-
suojasddnndsten antamiseen, jolloin samat tietosuojasddnnot péatevit kaikkiin EU:n jésen-

maihin. Tietojen siirrosta EU:n ulkopuolelle on omat sééinndksensi.®

Yhtend tietosuoja-asetuksen tavoitteena on, ettd henkil6tietojen suoja saadaan kiintedksi
osaksi organisatorisiin menettelyihin ja tekniseen kehitykseen. Asetuksessa on sddannok-
set esimerkiksi sisdéinrakennetusta ja oletusarvoisesta tietosuojasta.®® Sisiinrakennetun
tietosuojan mukaista on, etté tietosuojaperiaatteet huomioidaan jo tuotteiden ja palvelui-
den suunnitteluvaiheessa. Esimerkiksi ennen henkil6tietojen késittelyyn liittyvien sovel-
lusten valintaa tai kdyttoonottoa, on varmistuttava edellytyksisti tietosuojavelvoitteiden
tayttdmiseen kyseiselld tekniikalla. Korkeamman riskin henkildtietojen késittelyn osalta
on tietosuojan huomioiminen jo suunnitteluvaiheessa vielikin tirkeimpii.®® Oletusarvoi-
sen tietosuojan mukaisesti on teknisin ja organisatorisin toimenpitein varmistettava kus-
sakin tilanteessa oletusarvoisesti vain tarpeellisten henkildtietojen késittely. Tahén vel-
vollisuuteen siséltyvit kerdttyjen henkildtietojen médrit, kasittelyn laajuus, séilytysaika
ja saatavilla olo. Toimenpiteilld on turvattava henkilotiedot oletusarvoisesti siltd, ettd ne
padtyisivat madrittiméattoman henkilojoukon saataville, ellei tietojen julkaisemiseen tule

my®&tivaikutusta luonnollisen henkilon taholta.®’

8 Korpisaari ym. 2018: 35.
8 Korpisaari ym. 2018: 36.
85 HE 9/2018 vp s. 30.

8 Hanninen ym. 2017: 54.
87 Korpisaari ym. 2018: 280.
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Yleisessé tietosuoja-asetuksessa vaikuttaa riskiperusteinen ldhestymistapa, miké velvoit-
taa suhteuttamaan asetuksen velvoitteet ja tarvittavat suojatoimet siithen riskiin, joka hen-
kilotietojen kasittelystd aiheutuu rekisterdidyn oikeuksille ja vapauksille. Véhariskisten
toimien ylisddntelyd pyritddn vilttdmadn ja toisaalta korkeariskisessd toiminnassa pyri-
tddn varmistamaan rekisterdidyn suoja. Tilldin arvioidaan esimerkiksi tietojen laatua,
luonnetta, kisittelytarkoitusta ja laajuutta. HenkilGtietojen kisittelyyn voi sisdltyd suu-
rempi riski esimerkiksi erityisiin henkil6tietoryhmiin kuuluvia tai heikossa asemassa ole-
vien tietoja kédsiteltdessa tai kun kisiteltdvien henkilotietojen madrd on suuri ja késitelldan
suuren rekisterdityjen joukon tietoja. Rekisterinpitdjan ja henkildtietojen késittelijdn on
ryhdyttdva sen mukaisiin toimiin, kuin mité henkil6tietojen kisittelyyn kohdistuva riski
edellyttid.®® Korkean riskin kisittelystd organisaatio velvoitetaan tekeméiin tietosuojaa
koskeva vaikutustenarviointi®. Voidakseen hoitaa asetuksen sisiéinrakennettua ja oletus-
arvoista tietosuojaa sekd muita asetuksen velvollisuuksia, rekisterinpitéjén on arvioitava

perusteellisesti kaikkia henkildtietojen kisittelyn riskejia®.

2.4. Uudesta tietosuojalaista

Oikeusministerion 17.2.2016 asettaman tyoryhmédn (TATTI-tyoryhméd) tehtdvand oli
yleisesti tietosuoja-asetuksesta johtuvien kansallisten lainsédddéntdtoimien tarpeen selvit-
tdminen ja tietosuoja-asetuksen vaatimien, henkildtietojen késittelyd koskevan yleisen
kansallisen lainsddddanndn muutosten valmistelu — my0s kansallista tietosuojan valvonta-
viranomaista koskevan lainsdddannon osalta. Tyoryhmén tehtdvédnd oli myos antaa peri-
aatteet kansallisen litkkkumavaran oikeanlaisesta hyddyntdmisestd ja koordinoida lainval-
mistelutyotd, jota tarvittiin asiasta annetun erityislainsddddnnon tarkistamiseksi. Tyoryh-
min toimikausi kesti kaksi vuotta.”! Se esitti siidettiviksi Suomeen uuden yleislain, tie-
tosuojalain, tiydentimiin tietosuoja-asetusta®®. Tydryhmin oli saatettava ehdotuksensa

lainsdddantomuutoksista hallituksen esityksen muotoon, mitd koskevan mietintdnsd se

8 Andreasson ym. 2017: 30-31.

8 HE 9/2018 vp s. 30; Andreasson ym. 2017: 31.
% Andreasson ym. 2017: 31.

°! Oikeusministerio 2018: 7.

°2 Hanninen ym. 2017: 14.



29

antoi oikeusministeridlle 21.6.2017 (oikeusministerion mietintdja ja lausuntoja
35/2017)%. Tietosuojalainsiidinndn kansalliseen toimeenpanoon liittyy myds valtioneu-
voston kanslian rahoittama erillishanke EU:n yleisen tietosuoja-asetuksen kansallisen toi-
meenpanon selvittimiseksi. Siind tutkijat [PR University Center:istd, Helsingin yliopis-
tosta, Lapin yliopistosta ja Tampereen yliopistosta perehtyivit 1dhes 800 sdddokseen sel-

vittiikseen, ettei niiden ja tietosuoja-asetuksen vililli ollut ristiriitaa.”*

Eduskunnalle annettiin 1.3.2018 hallituksen esitys EU:n yleisté tietosuoja-asetusta tiy-
dentdviksi lainsdddanndksi, jossa esitetyn uuden tietosuojalain sekd muut siihen liittyvit
lait hallintovaliokunnan mietinnén mukaisilla muutoksilla eduskunta hyvéksyi
13.11.2018. Tietosuojalaki (1050/2018) ja muut hankkeen sddddsmuutokset tulivat voi-
maan 1.1.2019.%° Tietosuojalakia kisitelldéin tdssd tutkielmassa siltid osin kuin se antaa
tdsmennysté tietosuoja-asetuksen sadnndksiin kasiteltdvind olevissa kysymyksissa. Kui-
tenkin esimerkiksi henkil6tietojen késittelyn oikeusperusteiden osalta kansallinen sdin-
telyvara on rajallinen ja oikeusperusteet seuraavat pddosin suoraan yleisesté tietosuoja-

asetuksesta’®.

2.5. Henkilotietojen kasittelyn yleiset periaatteet

Tietosuoja-asetuksessa sdddetddn periaatteista, joita sovelletaan henkildtietojen késitte-
lyyn. Tietosuojaperiaatteet asettavat rajat sindnsa sallitulle henkilGtietojen késittelylle
madrittdmalld, minka tietojen késittely on sallittua ja milla tavoin. Henkilotietojen késit-
telyn periaatteisiin ei ole tullut suuriakaan muutoksia tietosuoja-asetuksen myotd, mutta
joiltain osin asetuksessa tismennetiin niitd.”” Rekisterinpitijin tiytyy huolehtia siitd, etti
tietosuojaperiaatteita noudatetaan jokaisessa vaiheessa henkildtietoja kisiteltdessi’®.
Henkilotietojen kisittelyd koskevia periaatteita sovelletaan kaikkeen henkilGtietojen ka-

sittelyyn. Yleisen tietosuoja-asetuksen yksityiskohtaisemmilla sdédnndksilld ilmennetdan

% Oikeusministerid 2018: 7.

% Pitkinen, Korpisaari & Korhonen 2017: 3.
% Bergstrom ym. 2017.

% Ks. HE 9/2018 vp s. 34.

7 Hanninen ym. 2017: 47.

%8 Korpisaari ym. 2018: 89.
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yleisten periaatteiden osoittamia tavoitteita. Esimerkiksi asetuksen 15 artiklassa on sdin-
nos rekisterdidyn oikeudesta tutustua itsestddn kerdttyihin tietoihin, milld ilmennetéén

henkilétietojen kisittelyn lidpindkyvyyden periaatetta.”

Lainmukaisuuden, kohtuullisuuden ja ldpindkyvyyden vaatimus miiritelldén yleisen tie-
tosuoja-asetuksen 5 artiklan 1 kohdan a alakohdassa, jonka mukaan henkil6tietojen kasit-
telyn on oltava lainmukaista, asianmukaista ja rekisterdidyn kannalta lapindkyvad. Hen-
kilotietojen késittely lainmukaisesti tarkoittaa, ettd késittelylle tulee olla jokin laillinen
peruste, ja ettd késittely on lainmukaista eli se noudattaa tietosuoja-asetusta sekd muuta

voimassaolevaa lainsiidintod henkildtietojen kisittelysti!%,

Kohtuullisuuden osalta englanninkielisen asetusversion kdyttamaa termid “fairness” pitda
Koskinen monimerkityksellisempéna kuin suomenkielisen version termid. Koskinen kat-
s00, ettd asetuksen kontekstissa kohtuullisuus pitéisikin kisittdd laajemmin myds oikeu-
denmukaisuuden ja reiluuden ajatuksen sisdltdvinad. Hian nikee kohtuullisuuden yhdisty-
vén kiinteésti lainmukaisuuteen, joka puolestaan edellyttdd muunkin lainsdddannén kuin
tietosuojalainsiidinndn huomioon ottamista ja noudattamista.!’! Korpisaari ym. katso-
vat, ettd kohtuullisuuden periaatteella on myds yhteys kayttotarkoitussidonnaisuuteen ra-

joittaessaan tiettyyn tarkoitukseen kerityn tiedon toissijaista kiyttoa'%.

Léapindkyvyyden periaatteesta kerrotaan tarkemmin tietosuoja-asetuksen johdanto-osan
perustelukappaleessa 39, jonka mukaan luonnollisille henkil6ille pitéisi olla 1apindkyvaa
heidén henkil6tietojensa kerddmisen, kdyton, niihin tutustumisen tai muun kasittelyn kei-
not ja heidin pitdisi olla tietoisia, missd laajuudessa henkildtietoja kasitellddn tai tullaan
késittelemadn. Lapindkyvyyden periaate edellyttdd ndiden henkil6tietojen kasittelyd kos-
kevien tietojen ja viestinnin helppoa saatavuutta ja ymmarrettivyyttd sekd niiden selko-
kielisyyttd. Lapindkyvyyden periaatetta sovelletaan erityisesti rekisterdidyille annettaviin
tietoihin rekisterinpitdjén identiteetisti ja késittelyn tarkoituksista sekd lisdtietoihin, joilla

taataan se, ettd kyseisten luonnollisten henkildiden tietojen kisittely on asianmukaista ja

% HE 9/2018 vp s. 29.

10 Hanninen ym. 2017: 48.
101 K oskinen 2018: 243-244,
102 K orpisaari ym. 2018: 90.
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lapindkyvai, sekd heiddn oikeuteensa saada vahvistus ja ilmoitus henkildtietojensa késit-

telystd.!03

Lapindkyvyyden periaatteessa on tirkedd se, ettd rekisterdidylle tiedotetaan jo etukéteen
késittelyn laajuudesta ja seurauksista. HenkilGtietojen kayttotavat eivét saa tulla rekiste-
roidylle myohemmin ylldtyksend. Tdma on yhteydessd asetuksen johdanto-osan peruste-
lukappaleeseen 39, jossa todetaan, ettd “Luonnollisille henkil6ille olisi tiedotettava hen-

kilotietojen késittelyyn liittyvistd riskeistd, sddnndistd, suojatoimista ja oikeuksista — —
» 104

Frydlinger et al. katsovat liian pitkille viedyn ldpindkyvyyden voivan johtaa siihen, ettd
siitd katoaa sen varsinainen tavoite, joka on tietoisuuden ja valinnanmahdollisuuksien
tuottaminen rekisterdidyille siitd, miten ndiden henkildtietoja késitelldén. Jos rekisterin-
pitdja esimerkiksi tiedottaisi kaikista tekemisistdén henkilGtietojen késittelyssd pieninté
yksityiskohtaa mydten, tietomadrdd voisi monessa tapauksessa olla rekisterdityjen aivan
ylivoimaista omaksua, jolloin ei olekaan kyse ldpindkyvyydestd tai avoimuudesta tieto-

suoja-asetuksen mukaisessa merkityksessi.'%>

Tietosuoja-asetuksen henkilotietojen késittelyn periaatteista kdyttotarkoitussidonnaisuu-
den periaatteen mukaan henkil6tietojen kerddmisen tdytyy tapahtua tiettyyn, nimenomai-
seen ja lailliseen tarkoitukseen. Henkil6tietoja ei saa késitelld myohemmin tavalla, joka
el ole yhteensopiva alkuperéisiin kéyttotarkoituksiin ndhden. (art. 5.1(b)) Kéyttttarkoi-
tussidonnaisuus ei ole esteend tiettyd tarkoitusta varten kerittyjen tietojen késittelylle
my0s toiseen kdyttotarkoitukseen, kunhan jalkimméinen on yhteensopiva alkuperdisen
kéyttotarkoituksen kanssa'®. Eli yksinkertaistaen, ettei rekisterdidyn tarvitse yllittyi toi-

sen kiyttotarkoituksen mukaisesta kisittelysti'®’

. Kéyttotarkoitussidonnaisuuden periaat-
teella pyritddn suojaamaan rekisterdidyilld henkilGtietojensa késittelystd olevia perustel-

tuja odotuksia sekd mahdollistamaan henkildtietojen kéayttd jatkossa miérdtyissd

103 Yleinen tietosuoja-asetus johdanto-osan perustelukappale 39.
104 WP 260 s. 7.

105 Frydlinger et al. 2018: 159.

196 K orpisaari ym. 2018: 92.

107 Frydlinger et al. 2018: 38.
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rajoissa!®. Alkuperiisten tarkoitusten kanssa yhteensopimatonta ei tietosuoja-asetuk-
sessa katsota olevan mydhemmin tapahtuva kisittely yleisen edun mukaisiin arkistointi-
tarkoituksiin tai tieteellisiin tai historiallisiin tutkimustarkoituksiin tai tilastollisiin tarkoi-
tuksiin (art. 5.1(b)). Tietosuoja-asetuksen johdanto-osan 39. perustelukappaleessa edelly-
tetddn erityisesti henkil6tietojen kédsittelyn nimenomaisten tarkoitusten méérittamista ja

niistd tiedottamista henkildtietoja kerittidessd yksiselitteisesti ja lainmukaisesti!®’.

Tietosuoja-asetuksessa tietojen minimoinnin periaate edellyttdd henkilGtiedoilta asianmu-
kaisuutta ja olennaisuutta seké niiden rajoittumista sithen, mikéa on tarpeellista suhteessa
kisittelyn tarkoituksiin (art. 5.1(c)). Rekisterinpitdjan on sallittua kisitelld tietoja niin
kauan kuin se tapahtuu lailliseen, tiettyyn ja nimenomaiseen tarkoitukseen. Tatd kuitenkin
rajoittaa se, ettd mitd tahansa henkil6tietoja ei ole sallittua késitelld, vaan pelkdstddn tietyn
tarkoituksen tiyttdmiseksi tarvittavia tietoja. Tietojen minimoinnin periaate ei useinkaan
aitheuta ongelmaa, silld useimmat rekisterinpitdjat haluavatkin késitelld vain tarpeellisen
madrdn henkil6tietoja. Usein kuitenkin tietoja voidaan kerétd liian paljon johtuen puh-

taasta ajattelemattomuudesta.'!”

Vaikka késiteltdvien tietojen tulee rajoittua sithen, miké on vilttdmatonta kasittelyn kan-
nalta, on kiisiteltivii tietoja kuitenkin oltava riittivisti''!. Tutkimuksen aihetta ajatellen
voidaan todeta, ettd henkilGtietoja siséltidvissd laskutuksessa on tietoa oltava riittdvasti
sen kannalta, ettd saadaan tehtyéd sellainen lasku, joka ensinndkin saadaan toimitettua oi-
kealle vastaanottajalle. Laskun sisdllon osalta on omat vaatimuksensa lainsdddanndssé ja
toisaalta asiakkaan on saatava niin yksiselitteinen lasku, ettd sen perusteella timén on
mahdollista suorittaa maksu. Nama seikat ndhdédédn olevan laskutuksen osalta yhteydessi
tietojen riittdvyyden vaatimukseen, mikd mainitaan tietosuoja-asetuksen johdanto-osan
39. perustelukappaleessa. Laskutuksen osalta huomionarvoista on kuitenkin se, ettd missi
kulkee raja, milloin laskutuksessa késitellddnkin ylimadrdistd tietoa suhteessa siihen,
mika on tarpeellista laskutuksen tarkoituksen eli sen kannalta, ettd saadaan tietty saatava

kotiutettua. Silld vaikka henkilGtietojen kerddminen ja kisittely on mahdollista myds

108 K orpisaari ym. 2018: 92.

199 Yleinen tietosuoja-asetus johdanto-osan perustelukappale 39.
10 Frydlinger et al. 2018: 39.

"' Hanninen ym. 2017: 49.
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asianomaisen henkilon suostumuksella, ei suostumuksenkaan perusteella ole oikeutta ké-

sitelld henkilétietoja tarpeettomasti!!2,

Vain aiotun kayttotarkoituksen kannalta tarvittavia tietoja on sallittua késitelld, joten tie-
tojen keradminenkédn ei voi tapahtua mahdollisiin tuleviin kéyttotarkoituksiin. Tietojen
tarpeellisuus tuleekin médritell3 jo niitd kerittiessi.!!® Tietojen minimoinnin periaatteen
mukaista on my0s se, ettd tiedot ovat rekisterissd vain niin kauan, kun niille on tarvetta ja

tarpeettomiksi kdyneet tiedot poistetaan'!'“.

Tietosuoja-asetuksen henkilGtietojen késittelyn periaatteista tdsmdllisyyden vaatimus
edellyttdd, ettd henkilotiedot ovat tdsmallisid ja tarvittaessa paivitettyjd. Kaikin mahdol-
lisin kohtuullisin toimenpitein on varmistettava kasittelyn tarkoitusten kannalta epétark-
kojen ja virheellisten henkil6tietojen poistaminen ja oikaiseminen viivytyksettd. (art.
5.1(d)) Tamin vaatimuksen mukaista on, etti rekisterinpitdja kavisi sddnnollisesti lapi
henkil6tietoja varmistaakseen tietojen ajantasaisuuden. Tdma voidaan toteuttaa esimer-
kiksi pdivittdmalld yhteystiedot vdestotietojirjestelméstd sekd arvioimalla, ovatko asia-
kassuhde ja siihen liittyvi tietojen kiisittelyoikeus ennallaan.!!> Tidsmallisyyden periaat-
teen merkitysté laskutuksessa ei varmasti voi litkaa korostaa. Laskutuksessa asiakastieto-
jen ajantasaisuus ja virheettomyys heijastuu suoraan laskutusprosessin sujuvuuteen. Vir-
heelliset ja puutteelliset asiakastiedot viivéstyttavét tai jopa estdvét laskun perillemenon

tai lasku voi niiden vuoksi péétyd véérille vastaanottajalle.

Frydlinger et al. esittivit, ettd timé periaate merkitsee paitsi sitd, ettd henkilotietojen
tulee pitdd paikkansa, myds objektiivisuuden vaatimusta, mika tarkoittaa vaatimusta pi-
déttdytyd mahdollisimman pitkélle sellaisten henkil6tietojen késittelystd, jotka ovatkin
tosiasiassa subjektiivisia mielipiteitd. Esimerkkind tastd ovat tyontekijoitd koskevat mie-
lipiteet HR-jarjestelmassa, jollaisten tiytyy perustua tosiasioihin ja sellaisiin kriteereihin,
joita tyOntekijét tietdvit sovellettavan heiddn tydsuorituksiinsa. Tdsmaéllisyyden periaat-

teella on niin ikd&n merkitystd, kun markkinointiosastot suorittavat asiakkaiden

2 Hanninen ym. 2017: 49.
'3 Hanninen ym. 2017: 49.
114 K orpisaari ym. 2018: 93.
15 K orpisaari ym. 2018: 93-94.
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segmentointia eri asiakassegmentteihin. Téallaista on sallittua tehdd, mutta sen on perus-

tuttava etukiiteen mériteltyihin objektiivisiin kriteereihin.!!®

Sdilytyksen rajoittamisen vaatimus tarkoittaa tietosuoja-asetuksen mukaan, ettd henkilo-
tiedot on sdilytettidva sellaisessa muodossa, ettd rekisterdity on siitd tunnistettavissa vain
sen aikaa kuin tietojenkdsittelyn tarkoitusten toteuttamiseksi on tarpeellista. Pidempid
henkilGtietojen sdilytysaikoja voi olla, mikéli késittelyd suoritetaan vain yleisen edun mu-
kaisiin arkistointitarkoituksiin taikka tieteellisiin tai historiallisiin tutkimustarkoituksiin
tai tilastollisiin tarkoituksiin 89 artiklan 1 kohdan mukaisesti edellyttden, ettd asetuksen
vaatimin asianmukaisin teknisin ja organisatorisin toimenpitein varmistutaan rekiste-
roidyn oikeuksien ja vapauksien turvaamisesta. (art. 5.1(e)) Tietojen sdilyttdminen kau-
emmin edellyttdd niiden sdilyttdmistd sellaisessa muodossa, josta rekisterdityd ei voida
endi tunnistaa'!’. Tietosuoja-asetuksen johdanto-osan perustelukappaleen 39 mukaan re-
kisterinpitdjén tulisi asettamalla méérdajat henkilGtietojen poistolle tai niiden séilyttdmi-
sen tarpeellisuuden tarkastelulle varmistua siitd, ettei henkilotietoja séilytetd yli sen mika

on tarpeellista!!®. Tarpeettomiksi kiiyneet henkildtiedot tulee poistaa tai anonymisoida'!’.

Séilytyksen rajoittamisen periaate liittyy loogisesti muihin tietosuoja-asetuksen henkil6-
tietojen kasittelyn periaatteisiin, joista jokainen ilmentdd punnintaa oikeuksien vililla.
Erddnlaisena pddsddntond on henkilGtietojen poisto heti kun niitd ei endd tarvita, milld
suojataan hyvin yksiloitd. Mutta samoin kuin yritykselld voi olla tarve kisitelld henkil6-
tietoja laillisilla perusteilla, kuten késittely sopimusten tai lakisditeisten velvoitteiden

tidyttdmiseksi, voi tietojen siilytys myds olla tarpeellista samoista syisti.!?

Jos henkil6tietojen késittelyn perusteena on esimerkiksi asiakassuhteen hoito, tarve hen-
kilotietojen sdilyttdmiselle on yleensd koko asiakassuhteen kestoajan ja asiakassuhteen
padttyessd rekisterinpitdjdn olisi tarkasteltava, vieldko kyseisid henkilGtietoja tarvitaan

vai olisiko ne poistettava. Asiakassuhteen pdittymisen jédlkeenkin voi olla tarvetta

116 Frydlinger et al. 2018: 39-40.

"7 Hanninen ym. 2017: 50.

118 Yleinen tietosuoja-asetus johdanto-osan perustelukappale 39.
19 K orpisaari ym. 2018: 94.

120 Frydlinger et al. 2018: 40.
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henkildtietojen sdilyttdmiselle tietyn ajan johtuen esimerkiksi laskutuksesta, perinndsta,
oikeudellisista toimenpiteisti, reklamaatioista tai takuusta.'?! Lakiin perustuva velvoite
sdilyttdd tietoja tietyn ajan on esimerkiksi tyonantajalla, jonka velvollisuudesta antaa ty6-
todistus johtuu tydntekijin henkildtietojen siilyttiminen tydsuhteen paityttyikin'?2. Kir-
janpitolain (KPL, 1336/1997) 2:10.2:ssa sdddetéén tilikauden tositteille, litketapahtumia
koskevalle kirjeenvaihdolle ja muulle kuin kyseisen pykéldn 1 momentissa mainitulle kir-
janpitoaineistolle vidhintdén kuuden vuoden siilytysaika sen vuoden lopusta, jonka kulu-
essa tilikausi on pééttynyt. Myyntitoimintojen tositteita ovat muun muassa myyntilaskut,
niihin liittyvét lahetteet, jollei laskulta ndy luovutettu suorite eikd suoritteen luovutuksen
ajankohta sekd tositteena toimineet tietojdrjestelmédstd saatavat myyntiraportit, joista il-

menevit kirjanpitolain ja arvonlisiveron vaatimat tiedot!%3,

Eheys ja luottamuksellisuus tietosuoja-asetuksen mukaisena vaatimuksena tarkoittaa, ettd
henkildtietoja késitellddn siten, ettd varmistetaan henkilGtietojen asianmukainen turvalli-
suus, sisdltden suojaamisen luvatonta ja lainvastaista késittelyd sekd vahingossa tapahtu-
vaa hividmisté, tuhoutumista tai vahingoittumista vastaan asianmukaisilla teknisilla tai
organisatorisilla toimilla (art. 5.1(f)). Teknisid toimia ovat muun muassa salasanojen
kaytto tietojen suojaamisessa seki jarjestelmén sulkeutuminen sen oltua tietyn ajan kayt-
tdmattd. Toimien ei tulisi kohdistua ainoastaan jarjestelmiin vaan myos tietoturvaan ja
salasanoilla suojaamiseen tyontekijoiden henkilokohtaisissa tietokoneissa ja matkapuhe-
limissa. Mahdollistettaessa tarpeen vaatiessa padsy tietoihin matkapuhelimella tai kan-
nettavalla tietokoneella, on huolehdittava siitd, ettd jarjestelméén kirjautumiseen eivit
riitd matkapuhelimen tai tietokoneen tunnuskoodit tai salasanat, vaan sisdénkirjautumisen
tulee tapahtua omalla salasanalla jérjestelméén. Erityisiin henkilGtietoryhmiin kuuluviin
tietoihin, jotka tulee suojata erityisen tarkasti, voidaan kdyttda toimenpiteind erityisid si-

sadnkirjautumisen rajoituksia, pseudonymisointia ja lokijirjestelma. !>

Organisatorisiin toimiin kuuluu esimerkiksi se, etté tietoihin pddsy rajataan niihin, jotka

varmuudella tarvitsevat kyseisid tietoja, jolloin saadaan ehkaistyd lainvastaista tietojen

12l Hanninen ym. 2017: 50.

122 K orpisaari ym. 2018: 94.

123 Kirjanpitolautakunta 2011: 34.
124 K orpisaari ym. 2018: 94-95.
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urkintaa. Organisaatioiden tulee kdyda lipi tyotehtivid sen arvioimiseksi, millaiseen hen-
kil6tietojen késittelyyn tehtévissé on tarvetta ja mihin tietoihin tyOntekijé tarvitsee padsyn

tyotehtiviensi hoitamiseksi.'?®

Osoitusvelvollisuus mééritellddn tietosuoja-asetuksen 5 artiklan 2 kohdassa. Sen mukaan
rekisterinpitdjd on vastuussa siitd, ja sen on kyettdvé osoittamaan, ettd 1 kohdan vaati-
muksia on noudatettu. (art. 5.2) Niin ollen rekisterinpitdjdn tdytyy tietdd periaatteiden
merkityssisdltd kdytdnnossi ja se, milld tavalla ne tulevat osaksi omaa toimintaa. Osoi-
tusvelvollisuuden vuoksi rekisterinpitijdn on esimerkiksi suunniteltava ja dokumentoi-
tava henkildtietojen kiisittely aiempaa tarkemmin.!?® Muutos on olennainen siksi, etti en-
nen uutta sdédntelyd oli riittdvda sddnndsten noudattaminen eikd ollut varsinaista velvoi-

tetta dokumentointiin'?’.

Osoitusvelvollisuus edellyttia, ettd kasittelyn lainmukaisuus varmistetaan koko kisitte-
lyn ajan. Rekisterinpitéjén tulisi tarkastella, ei vain uuden tai suunnitellun kasittelyn lain-
mukaisuutta, vaan myds jo toteutettavan késittelyn tietosuojalainsdddannon vaatimusten
mukaisuutta. Osoitusvelvollisuuden myd6td ennakollisella valvonnalla on aiempaa vé-
hemmaén merkitysté ja rekisterinpitdjén itsensd vastuulla on toiminnan lainmukaisuudesta
varmistuminen ja sen osoittaminen.'?® Yhden laskun elinkaari voi olla pitkikin alkaen
laskusaatavan syntymisestd ja henkilGtietojen kerddmisesté laskun laatimiseen ja 1dhetyk-
seen sekd sen kisittelyyn myyntireskontrassa ja mahdollisesti myds perinnédssid. Tdméin
lisdksi tositteita on sdilytettdva sdddetty aika. Koko laskun elinkaaren ajan on siis kisit-

telyn lainmukaisuus varmistettava ja my0s pystyttdvd osoittamaan se.

Osoitusvelvollisuus ilmenee tietosuoja-asetuksessa paitsi 5 artiklassa sdddettynd, periaat-
teisiin kohdistuvana osoitusvelvollisuutena myos asetuksen 24 artiklan yleisvelvoitteena.
Muista asetuksen artikloista ilmenee tiettyjd osoitusvelvollisuutta edistdvid pakollisia toi-

menpiteiti.'?’ Tietosuoja-asetuksessa velvoitetaan rekisterinpitiji yllipitiméin selostetta

125 K orpisaari ym. 2018: 95.
126 Andreasson ym. 2017: 32.
127 Hanninen ym. 2017: 51.
128 Vainio 2017: 50.

129 Vainio 2017: 54.
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vastuullaan olevista kasittelytoimista (art. 30.1) ja henkildtietojen késittelijd puolestaan
kaikista rekisterinpitdjan lukuun suoritettavista kasittelytoimista (art. 30.2). Selosteen yh-
teyttd osoitusvelvollisuuteen ilmentdd asetuksen johdanto-osan perustelukappale 82,
jossa velvoitetaan rekiterinpitjd tai henkilotietojen késittelijd yllapitiméén rekisterid vas-
tuullaan olevista kisittelytoimista, jotta timé pystyisi osoittamaan, ettd toimet ovat ase-

tuksen mukaisia'3°.

Tietosuoja-asetuksen 35 artiklan tietosuojaa koskeva vaikutustenarviointi on tirked va-
line osoitusvelvollisuuteen liittyen. Se yhtddltd auttaa rekisterinpitdjid asetuksen noudat-
tamisessa, ja toisaalta sen osoittamisessa, ettd asetuksen noudattamisen varmistamiseen
on kiytetty tarvittavia toimenpiteiti.!3! Erotuksena selosteeseen kisittelytoimista, tieto-
suojaa koskevaa vaikutustenarviointia vaaditaan vain korkean riskin kisittelyn osalta'*.
Sen arvioimista, tuleeko vaikutustenarviointi tehdi, edellytetddn kdytinnossa kaikilta re-
kisterinpitijilti'*3. Yksi tietosuoja-asetuksen 35 artiklan mukainen tilanne, jossa tietosuo-
jaa koskeva vaikutustenarviointi erityisesti vaaditaan, on laajamittainen 9 artiklan 1 koh-
dan mukaisten erityisten henkil6tietoryhmien késittely (art. 35.3(b)). Tietosuojatyéryhma
on esittanyt konkreettisempia esimerkkejé vaikutustenarviointia vaativista korkean riskin
kisittelytoimista. Erityisten henkilotietoryhmien osalta esimerkiksi on annettu yleinen
sairaala, joka yllipitdd potilastiedostoja.!** Laskutuksessa voisi nihdi vaikutustenarvi-
oinnin tulevan tehtdvéksi ainakin téllaisen tahon suorittaman laskutuksen osalta ja yleen-

sakin laajamittaisesta terveyspalveluiden laskutuksesta.

Tietosuoja-asetuksessa sdddetidn rekisterinpitdjin ja henkilotietojen kasittelijén velvolli-
suudesta nimittdd tietosuojavastaava (art. 37). Tietosuojavastaavan nimittdmiselld orga-
nisaatio osoittaa noudattaneensa kyseisti velvollisuutta ja itse tietosuojavastaavan tekema
ty0 tietosuojavelvoitteiden toteutumisen hyviksi merkitsee paljon osoitusvelvollisuuden
kannalta'®. Tietosuojavastaava on nimitettivi tietyissi asetuksen mérittelemissi tilan-

teissa. Mikéli rekisterinpitdjd tai henkilGtietojen késitteliji ei ole varma

130 Vainio 2017: 57.

131 WP 248: 4.

132 Vainio 2017: 58.

133 Hanninen ym. 2017: 115.
134 WP 248: 1011 ldhteineen.
135 Vainio 2017: 60.
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velvollisuudestaan nimittdd tietosuojavastaava tai se jittdé tietosuojavastaavan nimitta-
mittd, on sen laadittava tistd kirjallinen arvio osoittaakseen tarvittavien nédkokohtien tul-
leen otetuksi huomioon tietosuojavastaavan nimittdmattd jattdmisessd. Tatd arviota pai-
vitettdessd on voitava ottaa huomioon mahdolliset muutokset organisaation toiminnassa,
mink& vuoksi oman organisaation toiminnan arviointi tulisi olla sdénnollistd. Rekisterin-
pitdjén tai henkildtietojen kasittelijan toiminnassa mahdollisesti my6hemmin tapahtuvat
muutokset saattavat johtaa tietosuojavastaavan nimittdmisvelvollisuuden toteutumi-

seen.136

Suunnittelu, varautuminen ja kyky osoittaa kdytetyt toimenpiteet dokumentaatiolla ovat
kiytinndn edellytyksii osoitusvelvollisuuden noudattamiselle!'*”. Punninta, joka suorite-
taan oikeutetusta edusta henkilétietojen kisittelyn perusteena (tietosuoja-asetus art.
6.1(f)), on aiheellista dokumentoida. Dokumentointi on aiheellista niin ikdin henkildtie-
tojen késittelyn perusteesta ja punninnasta (tietosuoja-asetus art. 21.1) silloin, kun tietoja
kisitelladn, vaikka rekisterdity sitd vastustaa. My0Os informointivelvollisuuksien tiytté-

minen on syytid dokumentoida.!*®

Suostumukseen perustuvaan késittelyyn liittyy osoitusvelvollisuuden kannalta erityisid
velvoitteita'>®. Tietosuoja-asetuksen mukaan tietojenkisittelyn perustuessa suostumuk-
seen, rekisterinpitdjan tulee voida osoittaa saaneensa rekisterdidyn suostumuksen timén
henkilStietojen kasittelyyn (art. 7.1). Annettujen ja peruutettujen suostumusten dokumen-
tointi on hyvin tirkedd. On myos tarkedd olla kirjattuna toimintaohjeet siihen tilanteeseen,
ettd rekisterdity peruuttaa suostumuksensa, jolloin voidaan varmistaa, ettei suostumuksen

peruuttaminen jii kdytdnnon toiminnassa huomioimatta.'*°

Myo6s kuvaus henkil6tietojen suojaamisesta olisi hyvé olla mukana dokumentaatiossa ja
on my0s tirkedd kuvata se, miten rekisterdidyt voivat kiyttdd oikeuksiaan sekd suunni-

tellut toimet mahdollisen tietoturvaloukkauksen sattuessa. Dokumentointi ei ole

136 K orpisaari ym. 2018: 348-349.
137 Hanninen ym. 2017: 51.

138 K orpisaari ym. 2018: 96.

139 Vainio 2017: 62.

40 Hanninen ym. 2017: 53.
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kertaluontoinen toimenpide vaan jatkuva prosessi, minkd vuoksi asiakirjat ja kaytdnnot

tulee paivittdd aina tarpeen vaatiessa.'*!

Osoitusvelvollisuuden tavoitteena on ohjata rekisterinpitéjid tarkastelemaan toimintaansa
sisdisesti, jolloin ne pystyvét osoittamaan toimet, jotka niilld on kédytdssé pyrkiessdin tie-
tosuoja-asetuksen mukaiseen toimintaan. Osoitusvelvollisuuden seurauksena rekisterin-
pitdjd on aiempaa korostuneemmin vastuussa henkil6tietojen kasittelyn lainmukaisuu-
desta ja henkil6tietojen suojaamisesta. Osoitusvelvollisuuden myo6téi tarkastelun paino-
piste siirtyy ennakkovalvonnasta koko kisittelyn elinkaaren riskiperusteiseen arvioin-

tiin.!*?

! Hanninen ym. 2017: 53.
142 Vainio 2017: 72.
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3. HENKILON YKSILOINTI JA HENKILOTIETOJEN KASITTELYN OI-
KEUSPERUSTEET LASKUTUKSESSA

3.1. Laskusaatavan syntyminen

Velkojalle syntynyttd saatavaa velalliselta edeltda jokin oikeustoimi, miké tarkoittaa, ettd
saatava voi perustua esimerkiksi kauppaan, luotonantoon tai -ottoon, urakka- tai toimek-
siantosopimukseen. Oikeustoimi ei ole ainoa mahdollinen saatavan peruste, vaan saata-
van perusteena voi olla myos vahingonkorvaus tai perusteettoman edun palautus. Velko-
jan toimenpiteet maksusuorituksen saamiseksi syntyneeseen saatavaan alkavat laskun 14-
hettdmisestd. Silloin tulevat vahvistetuiksi merkittdvimmat tiedot saatavasta sekd sen era-
paiva. Laskun sisdllosséd on tarkedd viitata saatavan perusteeseen, silld se tieto tulee tar-
peeseen, jos paddytddn saatavan oikeudelliseen perintdén. Jotta lasku tulisi ajoissa mak-
setuksi, pitdisi siind olevien tietojen olla selkeédt ja mahdollisimman yksityiskohtaiset.
Muuten aikaa voi kulua selvitysten antamiseen ostajalle tai jopa uuden laskun toimitta-
miseen.'*® Eri tapoihin hoitaa laskutus kuuluvat sen hoitaminen itse, ulkoistaminen tai
yhtend vaihtoehtona on myyda laskut laskutuksen jidlkeen. Laskutuksen ei kuitenkaan
aina katsota olevan ulkoistettavissa, koska monille paljon laskuttaville yrityksille se on

strategisesti tirkedd ydintoimintaa.'**

Julkishallinnon viranomaisten suoritteista peritdén tavallisesti maksu, miké on 1dhtékoh-
tana valtionhallinnossa sovellettavassa valtion maksuperustelaissa. Kunnan palveluista
perittivien maksujen osalta piitdsvalta on kunnanvaltuustolla.!*> Kunnan tavaroiden ja
palveluiden myynti, jossa myynnilld padsdintdisesti on tarkoitus kattaa tuotantokustan-
nukset, tuottaa myyntituottoja. Maksutuottoihin lukeutuvat asiakasmaksut ja muut mak-
sut tavaroista ja palveluista, joiden hinnoittelulla ei tavoitella tuotantokustannusten taysi-
madrdistd kattamista tai joiden hinnoittelu pohjautuu asiakkaan maksukykyyn. Maksut

perustuvat tavallisesti lakiin tai asetukseen.'*®

183 TLindstrom 2014: 78, 141.
144 Lehtonen ym. 2018.

145 Kulla & Koillinen 2014: 61.
146 Kuntaliitto 2019.
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Kun tietosuoja-asetusta sovelletaan seki yksityiselld ettd julkisella sektorilla'*’ tutki-
muksessa ei rajauduta laskutuksen tarkasteluun vain toisella ndistd. Tarkoituksena on
saada aikaan kokonaiskuva lainmukaisesta henkilotietojen késittelystd laskun laatimi-

sessa ottaen huomioon kummankin sektorin erityispiirteita.

3.2. Laskunantovelvollisuus ja laskun sisdltovaatimukset

Arvonlisdverolain (AVL, 1501/1993) 209 b §:ssd sdddetddn myyjéan velvollisuudesta an-
taa lasku ostajalle, joka on elinkeinonharjoittaja tai oikeushenkild, joka ei ole elinkeinon-
harjoittaja. Lasku on annettava muun muassa verollisesta tavaran tai palvelun myynnisté,
tietyistd verottomista myynneistd sekd tietyistdi Suomessa verottomista myynneistd
myyntitapahtuman sijoittuessa toiseen EU-maahan.!*® Velvollisuus antaa lasku koskee
myds esimerkiksi kunnille suuntautuvaa verottomien terveyden- tai sairaanhoitopalvelui-
den tai sosiaalihuoltopalveluiden myyntid, koska kunta tarvitsee ndisti laskumerkintdvaa-
timusten mukaisen laskun saadakseen laskennallisen arvonlisdveropalautuksen valti-

olta!®,

Myyji ei ole velvollinen antamaan laskua myynnisté yksityishenkilolle, joka on kulutta-
jan asemassa, mité ei kuitenkaan sovelleta kaukomyyntitilanteisiin eikd uusien kuljetus-
vilineiden myyntiin toiseen EU-maahan'*’. AVL 209 b §:n laskunantovelvollisuuden ul-
kopuolelle jaavistd myynneistd myyjé ei ole velvollinen antamaan arvonlisdverolain tie-
tosisdltovaatimukset tayttavaa laskua, mutta myynnista tulee olla kirjanpitoon tai muis-
tiinpanoihin tosite. Niistdkin myynneistd, joista laskunantovelvollisuutta ei ole, voi myyja
valita antaa laskun.'>! On tiysin mahdollista kiiytt4i samaa laskupohjaa niin verottomille
kuin verollisillekin myynneille. Verottomissa myynneissé laskulta olisi hyvé kidyda ilmi,

milli perusteella myynti on verotonta.'>?

“THE 9/2018 vp s. 28.

148 HE 256/2018 vp s. 4.

199 Tannila, Kukkonen & Pikkild 2013: 27-29.
150 Tannila ym. 2013: 30.

151 Verohallinto 2019.

152 Koivumiki & Lindfors 2012: 63.
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Myyntilaskun sisdllostd on sddnnoksid monessa eri laissa, joista tdrkeimpind kirjanpito-
laissa ja arvonlisdverolaissa'>®. Laskun sisélto on tirked, koska maksajan on kyettivi las-
kun tiedoista toteamaan muun muassa, onko hdn laskun oikea vastaanottaja, vastaako
lasku sopimusta, onko saatava jo olemassa ja onko laskulla oleva maksuehto oikein'>.

AVL 209 e §:ssi sdidetiin pakollisista laskumerkinnoisti!™.

Arvonlisdverolaki sallii joidenkin laskumerkintdjen jattdmisen tekemattd laskuun, mika
on mahdollista summaltaan védhdisten laskujen osalta seké silloin, jos kyseisen toimialan
kauppatapa tai laskun ldhettdmiseen liittyvét tekniset olosuhteet vaikuttavat sithen, etti

156 - Aikaisemman 250 euron

kaikkien pakollisten vaatimusten noudattaminen on vaikeaa
sijaan, kevennettyjen laskumerkintdvaatimusten soveltaminen on ollut vuoden 2013
alusta alkaen mahdollista toimialaan katsomatta verolliselta loppusummaltaan enintdin
400 euron laskuille. Lahes kokonaan yksityishenkil6ille suunnatussa myyntitoiminnassa
on mahdollista antaa kevennetty lasku, samoin ravintola- ja ateriapalveluista tai henkil6-
kuljetuksista silloin, kun kyseisid palveluja ei ole tarkoitettu edelleen myytéviksi. Keven-
netyt laskumerkinnét ovat riittdvit myds pysékointimittareista ja muista sellaisista lait-

teista saatavissa tositteissa. Edellisissi tilanteissa laskun loppusumma taas voi ylittda 400

euroa.'”’

Laskun sisdllostd ja muodosta sdddetddan myos esimerkiksi energiatehokkuuslaissa
(1429/2014) ja maakaasumarkkinalaissa (587/2017). Laskun siséltoon liittyvid vaatimuk-
sia sisdltyy myos jitelakiin (646/2011).!® Kuluttaja-asiamiehen linjaus vuodelta 2008
koskee maksamista kuluttajan suorittacssa maksun yritykselle tai yrityksen laskuttaessa
kuluttajaa. Kuluttaja-asiamiehen linjauksessa todetaan, ettd periaatteiden soveltaminen li-
saksi kunnan tai muun julkisyhteison laskutuksen ja maksujen vastaanoton osalta on suo-

siteltavaa.'>®

133 K oivumiki & Lindfors 2012: 62.
134 T indstrom 2014:143.

155 HE 256/2018 vp s. 4.

156 T indstrom 2014: 143.

157 Tannila ym. 2013: 48.

158 HE 256/2018 vp s. 4.

159 Kilpailu- ja kuluttajavirasto 2008.
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Tietosuojan kannalta tdrkeimpind laskumerkintdvaatimuksina tutkimuksessa ndhdéén os-
tajan nimi ja osoite sekd saatavan perustetta koskevat tiedot, joissa voi olla kyse henkil6-
tiedoista huomioiden henkildtiedon laaja maéritelma. Pakollisissa laskumerkintivaati-
muksissa kyseisistd tiedoista sdéddetddn AVL 209 e §:n 1 momentin kohdissa 5 ja 6. Kuten
jo edelld kavi ilmi, arvonliséverolain tietosisdltovaatimukset koskevat AVL 209 b §:n
mukaisen laskunantovelvollisuuden piirissd olevia laskuja eli ostajan ollessa elinkeinon-
harjoittaja tai oikeushenkild, joka ei ole elinkeinonharjoittaja. Kuluttajan asemassa ole-
valle yksityishenkilolle lasku on annettava kaukomyynnisté ja uusien kuljetusvilineiden
myynnisti toiseen EU-maahan'®’. Ja kuten edelli todettiin, myyji voi antaa laskun niis-

takin myynneisti, joita laskunantovelvollisuus ei koske!'¢!.

Kirjanpitolautakunnan lausunnossa 1811/2008 todetaan, ettd kirjanpitolaissa ei nimen-
omaisesti vaadita yksiloimddn laskutusasiakasta myyntilaskulla. Kirjanpitolain ulkopuo-
liseen erityislainsdddantdon, esimerkiksi arvonlisdverolakiin, voi tillainen vaatimus si-
sdltyd. Kirjanpitolautakunta ei pitinyt erityissddnndsten noudattamatta jattamistd hyvén
kirjanpitotavan mukaisena toimintana ja my0s muissa tapauksissa ostajan puutteellisesta
yksiloimisestd myyntilaskulla mahdollisesti seuraa hyvin kirjanpitotavan vastainen lop-
putulos, mikili sen vuoksi laskutuksen seuranta tai laskutuksen hoitaminen olennaisesti

vaikeutuu.'®?

Lindstromin mukaan rekisterdimattdmien toiminimien osalta toiminimi voi olla laskulla
lisdtietona, mutta aina tulisi tietdd, kuka luonnollinen henkil6 on vastuussa rekister6imat-
tomin yrityksen toiminnasta. Yksityishenkil6itd laskutettaessa ostajan tiedoiksi riittavét
tiedot laskulla ovat nimi ja tarkka osoite.'> AVL:n kevennetyissi laskumerkintévaati-
muksissa ja kuluttaja-asiamiehen linjauksessa maksamisesta ja laskutuksesta ei laskulla
edellytetyissd tiedoissa mainita ostajan yksilointid. Kuitenkin kuluttaja-asiamiehen lin-
jauksessa todetaan, ettd kuluttajan esittdessa vditteen siitd, ettei lasku ole saapunut joko

lainkaan tai oikeaan aikaan, yrityksen on annettava selvitys, josta ilmenee, ettd laskun

160 Tannila ym. 2013: 30.

161 Verohallinto 2019.

162 Kirjanpitolautakunta 2008.
163 Lindstrom 2014: 143-144.
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lihetys on todenniikdisesti tapahtunut ajoissa ja oikeaan osoitteeseen'®*,

Kéytanndssd on toki niin, ettd aina jilkikdteen tapahtuvassa laskutuksessa ostajan yksi-
16inti on valttdméatonta laskun toimittamiseksi ostajalle sekd laskun myyntireskontra- ja
mahdollisen perintdkésittelyn vuoksi. Laskutusjirjestelmit tuottavat valmiista laskusta
tapahtuman myyntireskontraan seki kirjaukset paékirjanpitoon ja myyntireskontrassa on
tarkoitus hoitua myyntilaskujen ja niiden tilan rekisterdinti!®. Sen lisiksi, etti ostajan
yksildintitiedot ja tiedot saatavan perusteesta ovat tirkeét tietosuojan kannalta, ovat sitéd
my0s esimerkiksi organisaatioiden yhteyshenkildiden tiedot laskuilla, kun on kyse orga-
nisaatioiden vélisestd laskutuksesta. Todetaanhan jo tutkimuksen johdannossakin yritys-
ten késittelevin esimerkiksi yrityksen yhteyshenkilon nimi- ynnd muita henkil6tietoja,

jotka ovat tietosuoja-asetuksessa tarkoitettuja henkilétietoja'®s.

3.3. Henkil6tunnuksen késittely laskutuksessa

Henkil6tunnus on keino yksiloidd kansalaiset nimeékin tarkemmin. Thmisilla voi olla tay-
sin sama nimi, mutta henkil6tunnukset eivéit voi olla keskendén identtiset. Henkilotunnus
on ollut Suomessa kiytdssid 1960-luvulta alkaen.'®” Etu- ja sukunimi voidaan nykyiin
helposti vaihtaa, mutta henkildtunnus on kiytinndssi sama koko eldmin ajan'®®. Henki-
I6tunnuksen mahdolliset korjaamiset ja muuttamiset ovat harvinaisia poikkeuksia'®.
Henkil6tunnusta sellaisena henkilGtietona, jonka késittelylle on sdéddetty tiettyjd edelly-
tyksid, eivit kaikki yritykset voi kerita asiakkailtaan, yhteistydkumppaneiltaan tai muilta
rekisterdidyiltd. Henkilon yksiselitteisen yksildinnin tehtdvéstién huolimatta henkil6tun-

nus ei ole tunnistusvéline, vaan henkilon tunnistaminen tulee tarvittaessa hoitaa passin,

164 Kilpailu- ja kuluttajavirasto 2008.

165 Lahti & Salminen 2014: 96.

166 Hanninen ym. 2017: 20.

167 Digi- ja viestotietovirasto 2020 a.

168 Lindstrom 2014: 12.

169 K orpisaari ym. 2018: 595. Ks. Laki viestdtietojéirjestelmisti ja Digi- ja viestdtietoviraston varmenne-
palveluista (661/2009) 12 § "Henkilotunnuksen korjaaminen ja muuttaminen”.
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henkilékortin tai sihkdisten tunnistusvilineiden avulla.!”® Henkildtunnus on kiiytdssi eri-

tyyppisissi toimintaympéristdissd niin yksityiselld kuin julkisellakin sektorilla'’".

Tietosuoja-asetuksen 87 artiklassa sdddetdén kansallisen henkiltunnuksen késittelysta.
Kyseisessi artiklassa annetaan jésenvaltioille mahdollisuus mééritelld tarkemmin ne eri-
tyiset edellytykset, joilla kansallista henkilonumeroa tai muuta yleistd tunnistetta voidaan
kasitelld. Tietosuoja-asetuksen 87 artiklan mukaan kansallisen henkilonumeron tai muun
yleisen tunnisteen kdytdssd on télldin aina noudatettava rekisterdidyn oikeuksiin ja va-

pauksiin liittyvid asianmukaisia, tietosuoja-asetuksen edellyttimié suojatoimia. (art. 87)

Valtiovarainministerion 21.8.2017 asettaman tydryhmén tehtdvéna oli selvittdd henkilo-
tunnuksen uudistamista ja valtion takaaman identiteetin hallinnointia tavoitteenaan laatia
ehdotus kansalliseksi toimintamalliksi henkildiden yksildimiseen'’?. Henkildtunnusta
koskevan sédédntelyn ollessa lahitulevaisuudessa uudistumassa, EU:n yleisen tietosuoja-
asetuksen taytdntoonpanotyoryhmd (TATTI) esitti loppumietinndssdén, ettd nykytilaa
vastannut henkilétunnusta koskeva siintely siilytettdisiin'7. Sdinndkset oikeudesta hen-
kilétunnuksen késittelyyn ovat kumotun henkil6tietolain 13 §:ssé. Hallituksen esityksessa
EU:n yleista tietosuoja-asetusta tdydentidviksi lainsdddannoksi ehdotettiin sédéntelyn séi-

lyttimisti ennallaan.!” Henkildtunnuksen kisittelysti sifidetéin tietosuojalain 29 §:ssi.

Tietosuojalain 29.1 §:ssa mahdollistetaan henkiltunnuksen késittely joko rekisterdidyn
suostumuksella tai kdsittelyn perustuessa lakiin ja henkildtunnusta voidaan késitelld myos
silloin, kun on tirkedd yksil6ida rekisterdity yksiselitteisesti: ’1) laissa sdddetyn tehtdvén
suorittamiseksi; 2) rekisterdidyn tai rekisterinpitdjan oikeuksien ja velvollisuuksien to-
teuttamiseksi; tai 3) historiallista tai tieteellistd tutkimusta taikka tilastointia varten”. Re-
kisterdidyn yksiselitteisen yksildimisen tdrkeys on olennaista, joten ei riité, ettd henkilo-
tunnusta kisitellddn siksi, ettd silld helpotettaisiin tai nopeutettaisiin henkilotietojen ka-

sittelyd!”®>.  Laskutuksessa tulisikin huomioida, etti henkiltunnusta kiytetiin

170 Hanninen ym. 2017: 44.

171 K orpisaari ym. 2018: 593.

172 Valtiovarainministerid 2020: 9; Korpisaari ym. 2018: 596.
173 Oikeusministeri6 2018: 37.

174 HE 9/2018 vp s. 113.

175 Hanninen ym. 2017: 45.
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nimenomaan rekisterdidyn yksiloimiseen, eiki siksi, ettd henkildtunnuksen kaytto on jér-

jestelmien kannalta helppoa ja nopeaa'’®.

Tavaran tai palvelun myyjan kannalta on merkitystd niilla toimilla, jotka ajoittuvat aikaan
juuri ennen saatavan syntyd. Myyjd voi vield ennen tavaran toimittamista tai ostajalle
luovuttamista vaatia tehokkaasti, ettd ostaja tiyttdd luottopddtokseen sisdltyvit ehdot,
silld ostajan mielenkiinto tdyttdd myyjdn vaatimukset ja tarpeet vihenee tavaran tultua
toimitetuksi. Tilanne ennen saatavan syntyd on aina tiarked myos perinnidn kannalta, silld
vaikka tehdyn luottopditoksen jélkeen luottamus asiakkaan maksukykyyn- ja haluun on
korkealla, juuri tuolloin tulisi myos varautua saatavan maksamatta jaddmiseen ja perinti-
toimiin. Luotonvalvonnan ja perinnén hoitamisen tehokkuutta lisdavét tdydelliset ja tarkat

yksilintitiedot luotonhakijasta.'””

Tietosuojalain 29.2 §:ssa luetellaan vield erikseen, missé toiminnassa henkildtunnusta on

lupa kasitella:

”Henkilotunnusta saa késitelld luotonannossa tai saatavan perimisessd, vakuutus-,
luottolaitos-, maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa,
terveydenhuollossa, sosiaalihuollossa ja muun sosiaaliturvan toteuttamisessa tai virka-
, ty0- ja muita palvelussuhteita ja niihin liittyvid etuja koskevissa asioissa”.

Kyseisissa toiminnoissa on soveltamiskdytinnossé yleensé pidetty perusteltuna késitelld
henkildtunnusta, ettd on voitu varmistaa henkilon yksiselitteinen yksilointi. Téllaisissa
toiminnoissa henkilon luotettavan yksildinnin vélttdméttdmyys on usein jo rekisterdidyn
oikeusturvankin mukaista.!’® Tietosuojalain 29.2 §:ssa ei erikseen mainita laskutusta.
Lindstrom esittdi, ettd kuluttajan mahdollisuutta suorittaa maksu lyhyehkon ajan kuluessa
laskulla ilman luottokustannuksia eli tavanomaista laskutuskiytdantod ei katsota kulutta-

jansuojalain (KSL, 38/1978) 7 luvun tarkoittamaksi kuluttajaluottokaupaksi'”’.

176 Ks. Siikavirta 2006. Tietosuojavaltuutetun toimisto oli tarkastellut internetsivustojen vaatimia henkil5-
tunnuksia. Jarjestelmien suunnittelijat kokivat helpommaksi henkildtunnuksen kéyttdmisen tunnistami-
seen, mikéd tietosuojavaltuutetun toimiston ndkokulmasta ndhtiin vddrdksi. Tapauksista tehdyt analyysit
osoittivat internetjarjestelmiin olleen helppoa luoda henkildtunnukselle vaihtoehtoinen tunnistusjérjes-
telma.

177 Lindstrém 2014: 63-65.

8 HE 9/2018 vp s. 114.

179 Lindstrom 2014: 142.
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Perustetta henkilotunnuksen kasittelyn sallittavuudelle nimenomaan laskutuksessa saa-
daan tietosuojavaltuutetun ohjeistuksista. Henkildtietolain soveltamisen ajalta olevan tie-
tosuojavaltuutetun oppaan mukaan henkildtunnusta voidaan kisitelld muun muassa kai-
kissa asiakasrekistereissd, ”’joiden mukaisia palveluja tai tuotteita voi saada myohemmin
tapahtuvaa laskutusta vastaan”'8’. My®os esimerkiksi tietosuojavaltuutetun kannanoton
30.6.2003 dnro 47/45/2001 mukaan tydvaenopistolla on perusteet henkilotunnuksen ki-
sittelyyn, mikali kurssimaksua ei suoriteta silloin, kun sitovasti ilmoittaudutaan, jolloin
kyseinen maksujérjestely on kannanoton mukaan luotonantoon verrattava. Ilmoittautuja
on yksiloitdvd yksiselitteisesti mahdollisen perinnidn kohdistamiseksi oikeaan henki-

166n.18!

Tietosuojavaltuutetun toimiston internetsivustolla olevassa vastauksessa kysymykseen
siitd, onko yritykselld lupa kysyd henkilotunnus kaupallista palvelua avaavalta tai tilaa-
valta, verrataan tilannetta luottokauppaan ja todetaan, ettd mikili palvelusta laskutetaan
jélkikéteen, yritys saa kysyé henkiltunnuksen. Esimerkkeind mainitaan internet- tai kin-
nykkiliittymin avaaminen tai muuttopalvelun tilaaminen.'®? Tarkempaa ohjeistusta hen-
kilotunnuksen késittelystd sekéd kannanottoja aiheeseen liittyen tullaan varmasti saamaan
nyt tietosuoja-asetuksen ja tietosuojalain soveltamisen aikaan, mutta tietosuojavaltuute-
tun kanta ndyttdd pysyneen henkilGtietolain aikaisella kannalla, eli etté jalkikéteen tapah-
tuva laskutus on sallittu peruste henkil6tunnuksen kisittelylle. Laskun viitenumeron
osalta tietosuojavaltuutetun suositus on, ettd laskun viitenumeroon tai sen osaksi ei otet-
taisi henkil6tunnusta tai osaa henkil6tunnuksesta, silld yleisen hyvén tietojenkisittelyta-

van periaatteen mukaisesti kenenkin yksityisyytti ei tule aiheettomasti vaarantaa's3,

Tietosuojalain 29.3 §:ssa sdddetdéin mahdollisuudesta luovuttaa henkilétunnus osoitetie-
tojen péivittdmiseksi tai moninkertaisten postildhetysten vélttimiseksi suoritettavaa tie-
tojenkdsittelyd varten silld edellytykselld, ettd luovutuksensaajalla jo on henkildtunnus

kéaytettdvissddn. Asiakkaiden osoitetietojen péivitystd voidaan hoitaa esimerkiksi

180 Pitkiinen, Tiilikka & Warma 2013: 148; Tietosuojavaltuutetun opas: Henkildtunnuksen kisittely henki-
16tietolain mukaan 2010: 3—4.

181 Tietosuojavaltuutetun kannanotto 30.06.2003.

182 Tietosuojavaltuutetun toimisto 2019 a.

183 Tietosuojavaltuutetun toimisto 2019 a.
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viestotietojirjestelmin kautta'®*. Viestotietojirjestelmi tuo huomattavaa tehokkuutta
julkisen sektorin toimintaan, silld sen ansiosta viranomainen ei joudu kokoamaan samoja
tietoja, eikd ylldpitdméadn jatkuvasti omasta toimestaan perustason viestitietoja omassa
rekisterissddn. Vaikka julkisella sektorilla on merkittdva rooli véestotietojirjestelman tie-
tojen yllidpidossa ja hyodyntdmisessd, my0Os koko yhteiskunta hyotyy viestotietojérjestel-
misti, silld sen tiedoilla on esimerkiksi mahdollista pitdd yritysten asiakasrekisterit ajan
tasalla sekd kayttdd tietoja markkinoinnin kohdentamisessa. Kun viestotietojéarjestelmin
tietoja luovutetaan ja késitelldédn, huomioidaan aina tietosuoja ja tietoturvallisuus. Tieto-
jen luovutukseen viestdtietojirjestelméstd on padsidntdisesti oltava Digi- ja viestotieto-

viraston antama tietolupa.'®

Henkil6tunnuksen merkitsemisesté asiakirjoihin sédédetdén tietosuojalain 29.4 §:ssa seu-
raavasti: "Henkil6tunnusta ei tule merkita tarpeettomasti henkilorekisterin perusteella tu-
lostettuihin tai laadittuihin asiakirjoihin”. HenkilGtietoja ei muutenkaan tule laittaa asia-
kirjoihin tarpeettomasti ja rekisterinpitéjén vastuulla on huolehtia muun muassa siité, ettei
henkildtunnuksia merkiti nikyville postildhetyksiin'®®. Hannisen ym. mukaan asiakkaalle
lahetettaviin asiakirjoihin, esimerkiksi kirjeisiin ja laskuihin, henkildtunnusta ei pidé tu-
lostaa, joten mikéli asiakkaille tarvitaan muukin yksiléinti kuin nimi, on suositeltavaa
luoda erillinen asiakasnumero, jota ei muodosteta henkildtunnuksesta'®’. Edelli jo todet-
tiinkin, ettd tietosuojavaltuutetun suosituksen mukaan laskun viitenumerossa henkildtun-

nusta tai sen osaa ei niin ikéin tulisi kayttaa!ss,

134 Hanninen ym. 2017: 46.

135 Digi- ja vdestdtietovirasto 2020 b.

186 HE 9/2018 vp s. 114. Postildhetysten osalta asia on entistikin ajankohtaisempi. Elokuussa 2018 sano-
malehti Pohjalaisessa uutisoitiin poliisin rekisterdineen vuonna 2017 yli 3000 rikosilmoitusta koskien iden-
titeettivarkauksia. Identiteettivarkaus on toisen henkildtietojen luvatonta kéyttdd. Digiajan vitsauksena pi-
dettyja identiteettivarkauksia on aina kuitenkin ollut. Jutussa haastatellun tietokirjailija ja tietoturva-asian-
tuntija Petteri Jdrvisen mukaan identiteettivarkaus ei aina johdu huolimattomuudesta, vaan on raportoitu
sellaisestakin, ettd toisen ihmisen henkilokohtaista postia varastamalla on saatu henkilGtietoja, kuten hen-
kilotunnus, joita on kéytetty vadrin. Salmi 2018.

37 Hanninen ym. 2017: 46.

188 Tietosuojavaltuutetun toimisto 2019 a.
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3.4. Henkildtietojen kisittelyn oikeusperusteista laskutuksessa

Henkilotietoja voidaan késitelld lainmukaisesti vain, jos kasittelyd suoritetaan laissa ole-
van kisittelyperusteen nojalla. Peruste tulee olla selvilld ennen kuin henkil6tietojen ka-
sittely aloitetaan.'®® Henkildtietojen kisittelyn lainmukaisuuden edellytykset ovat tieto-
suoja-asetuksen 6 artiklassa. Rekisterinpitdjan kdyttdimé lainmukainen peruste tulee il-
moittaa henkilGtietoja keréttiessd, joten rekisterinpitdjén on pitinyt tehdd paatos kaytet-

190

tédvasta laillisesta perusteesta ennen kuin henkil6tietoja kerdtdédn . HenkilGtietojen késit-

telyn laajan méiritelmén mukaisesti jo henkilétietojen kerdéiminen on kisittely4!®!.

Silld, ettd suoritettava henkil6tietojen késittely perustuu tiettyyn lainmukaiseen perustee-
seen, toteutetaan osaltaan tietosuojaperiaatteista lainmukaisuuden vaatimusta'?. Rekiste-
rinpitdjin tulee kyetd osoittamaan se, ettd kdsittelylle on olemassa lainmukainen pe-
ruste'”*. Laskutuksessa suoritettavan henkildtietojen kisittelyn tulee niin ikéifin perustua
johonkin lainmukaisista késittelyperusteista ja laskutuksen rekisterinpitdjan on mééritel-
tdvd jo ennakkoon, milld perusteella tai perusteilla henkil6tietojen késittelyd — tietojen
kerddmisestd alkaen — laskutuksessa suoritetaan. On mahdollista, ettd lainmukaisen késit-

telyn edellytyksisti useampikin soveltuu samaan aikaan henkildtietojen kisittelyyn'®?.

Sadnnokset henkilodtietojen késittelyn oikeusperusteesta tietosuoja-asetuksen 6 artiklassa
ovat suoraan sovellettavaa lainsdadéntod. Poikkeuksena ovat 6 artiklan 1 kohdan c ja e
alakohdat, joiden osalta kansallinen sdéintely késittelyn oikeusperusteesta on mahdollista.
Muilta osin henkildtietojen kisittelyn oikeusperuste tulee suoraan yleisestd tietosuoja-
asetuksesta.!*> Kansallinen siintely henkilétietojen kisittelyn oikeusperusteesta on tieto-

suojalain 4 §:ssé.

139 Tietosuojavaltuutetun toimisto 2019 b.
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3.4.1. Suostumus

Lainmukaisen henkil6tietojen kasittelyn edellytyksistd ensimmdisend tietosuoja-asetuk-
sessa on se, ettd “rekisterdity on antanut suostumuksensa henkil6tietojensa késittelyyn
yhté tai useampaa erityisté tarkoitusta varten” (art. 6.1(a)). Lainmukaiset késittelyperus-
teet eivit ole keskindisessd etusijajirjestyksessd eli mikddn peruste ei mene toisen edelle
ja on mahdollista, etti tilanteeseen soveltuu késittelyperusteista useampikin samanaikai-
sesti. Suostumusta sovelletaan varsin yleisesti henkildtietojen kisittelyn perusteena.!®
Suostumus sai Euroopan perusoikeuskirjassa selvisti tunnustetun roolinsa henkilGtietojen
suojaamisessa ja suostumusta pidetddn merkittdvana henkilotietojen suojan perusoikeu-
den kannalta. Lainsddddnnollisesté historiasta erityisesti EU:ssa ndhdéén suostumuksella
olleen térked rooli tietosuojan ja yksityisyyden yhteydessd, mutta myds se, ettd tietojen-

késittelytoimien oikeuttamiselle on katsottu olevan muitakin laillisia perusteita kuin suos-

tumus. '’

Yleisessd tietosuoja-asetuksessa pétevian suostumuksen hankkimiseen ja osoittamiseen
liittyviit kriteerit selkeytyviit ja tarkentuvat'*®. Kumotun henkilétietolain 8.1 §:n 1 kohdan
mukaan henkilGtietojen késittely sallittiin rekisterdidyn yksiselitteisesti antamalla suos-
tumuksella. Yleisessé tietosuoja-asetuksessa rekisterdidyn antama suostumus késittely-
perusteena tdsmentyy siten, ettd suostumus voidaan antaa yhtd tai useampaa erityista tar-
koitusta varten.!”® Tietosuoja-asetuksen 4 artiklan méiritelmien mukaan rekisterdidyn
suostumus on vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu henki-
l6tietojensa késittelyn hyvéiksymisestd (art. 4.11). Suostumukselta ei edellytetd tiettya
muotoa, joten suostumus voi olla suullinen tai kirjallinen, paperilla tai sdhkoisesti annet-
tava. Suostumus ei mahdollista tietosuoja-asetuksen 5 artiklan mukaisten yleisten henki-
16tietojen kisittelyn periaatteiden syrjayttimistd. Rekisterdidyn antama suostumus ei si-
ten voi olla sellainen yleinen suostumus, jolla hanti koskevien tietojen késittely voisi ta-

pahtua mihin tarkoituksiin ja mill4 keinoin tahansa.?*

196 K orpisaari ym. 2018: 100-101.
197 WP 187 s. 5-6.
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Tietosuoja-asetuksen 7 artikla tiukentaa suostumuksen pyytdmistapaa koskevia vaati-
muksia aiemmasta, joten suostumuksen pétevyyden selvittdmisessd pitdéd olla huolelli-
nen?®!. Tietosuoja-asetuksen 7 artiklassa olevia suostumuksen edellytyksii vastaavaa

sddntelyi ei ollut henkildtietolaissa?®?

. Tietosuoja-asetuksen 7 artiklassa on erityisid sdin-
noksid koskien suostumuksen dokumentointia ja oikeutta suostumuksen vaivattomaan
peruuttamiseen, ja se koskee myds suostumusta, johon on viittauksia muun muassa ase-

tuksen artikloissa 8 ja 92%°.

Tietosuoja-asetuksen 7 artiklan suostumuksen edellytyksistd ensimméinen on, etté tieto-
jenkdsittelyn perustuessa suostumukseen, rekisterinpitdjan on kyettiava osoittamaan rekis-
ter6idyn antaneen suostumuksen henkil6tietojensa kisittelyyn (art. 7.1). Tayttddkseen ky-
seisen velvollisuuden, rekisterinpitdjan kannattaa dokumentoida selkeésti esimerkiksi
suostumuksen antaneen henkil6llisyys, suostumuksen antaneen henkildon informoinnin
toteuttaminen suostumuksen antamisen yhteydessd ja suostumuksen antamisen ajan-
kohta. Rekisterinpitdjdn on voitava tallentaa tai sdilyttdd suostumukset sen todenta-
miseksi, ettd suostumus on olemassa, joten mahdollisen suullisen suostumuksen kayttd
tulisi rajata tilanteisiin, joissa sen nauhoittaminen on mahdollista.?** Rekisterinpitijin
velvollisuus osoittaa patevdn suostumuksen hankkiminen, ei itsessddn saisi johtaa liialli-
seen yliméiridiseen tietojenkdsittelyyn. Toisaalta rekisterinpitdjilld tulisi olla riittdva
méadrd tietoja, jotta niistd voidaan todeta yhteys kisittelyyn, mutta tietoja tulisi kerdtd vain
tarpeellinen madrd. Rekisterinpitdjdn on kyettdvd osoittamaan rekisterdidyn antaneen
suostumuksensa yksittidistapauksessa. Suostumus on kyettdvd osoittamaan niin kauan

kuin kyseessi oleva tietojenkisittelytoiminta kest4a.?*

Yleisen tietosuoja-asetuksen suostumuksen edellytysten mukaisesti rekisterdidyn anta-
essa suostumuksensa kirjallisessa ilmoituksessa, joka koskee muitakin asioita, on pyyntd
suostumuksen antamiseen ilmaistava selvésti erillisend asiana (art. 7.2). Kun rekisterin-

pitdjdt pyytévit suostumusta, on niiden huolehdittava, ettd se tapahtuu aina selkeélla ja

201 Koivumiki 2017.

202 HE 9/2018 vp s. 35.

203 WP 259 5. 22.

204 Hanninen ym. 2017: 38.
205 WP 259 5. 22.
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yksinkertaisella kielelld, mika tarkoittaa, etté viesti tulee olla helposti keskivertohenkilon,
eikd pelkdstddn lakimiehen, ymmaérrettivissd. Se, ettd suostumuksen tulee olla selked ja
erotuttava selvésti muista asioista, ja se tulee antaa helposti ymmarrettavissa ja helposti
saatavilla olevassa muodossa, merkitsee erityisesti sitd, ettei yleisiin ehtoihin voi piilottaa
sellaisia tietoja, joilla on merkitystd suostumuksen antamiseen liittyvien tietoisten paatos-

ten tekemisessd. 2%

Yleisen tietosuoja-asetuksen 7 artiklan 3 kohdassa sdéddetdén rekister6idyn oikeudesta pe-
ruuttaa antamansa suostumus (art. 7.3). Suostumus tulee voida peruuttaa yhté helposti
kuin se annettiin, joten peruuttaminen ei saa edellyttdd aikaa vievid ja monimutkaisia toi-
menpiteitd, joskaan tietosuoja-asetuksessa ei vaadita, ettd suostumuksen pitiisi olla pe-

ruutettavissa vastaavalla tavalla kuin se alun perin annettiin®"’.

WP29-ty6ryhmén suostumusta koskevan ohjeistuksen mukaan, mikéli rekisterinpitija
valitsee suostumuksen kéyttimisen tiettyyn osaan késittelyd, on sen myds sitouduttava
noudattamaan kyseistd valintaa ja lopetettava késittely siltd osin yksilon mahdollisesti
peruuttaessa suostumuksen. Rekisterinpitéja ei voi siirtyd kdyttdmiin suostumuksen si-
jaan toisia laillisia perusteita eli késittelya ei esimerkiksi voi perustaa takautuvasti oikeu-
tettuun etuun, jos suostumuksen pétevyys on osoittautunut kyseenalaiseksi.?’® Kisittely-
perusteen ollessa esimerkiksi sekd suostumus ettd sopimuksen tidytantddnpano, on kisit-
telyn jatkaminen sallittua siind laajuudessa kuin sopimuksen tdytdntdonpano edellyttai,
vaikka rekisterdity peruuttaisi suostumuksensa. Jos késittelyperusteena on ollut vain

suostumus, kisittely on lopetettava rekisterdidyn peruuttaessa suostumuksensa.>*

Tietosuoja-asetuksen 7 artiklan 4 kohdassa sdédetdén velvollisuudesta suostumuksen va-
paaehtoisuuden arvioinnissa huomioida niin kattavasti kuin mahdollista muun muassa se,
onko palvelun tarjoamisen tai muun sopimuksen tdytantdonpanon ehtona suostumus sel-
laisten henkil6tietojen késittelyyn, joita ei kyseisen sopimuksen tdytintoonpanossa tarvita

(art. 7.4). Tietosuoja-asetuksen 7 artiklan 4 kohdan tarkoitus on ehkéistd henkilGtietojen
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kisittelyn tarkoituksen salaaminen tai liittdminen sellaiseen sopimuksen tidytintodnpa-
noon tai palvelun suorittamiseen, johon kyseisid henkil6tietoja ei tarvita. Téllé tavoin tie-
tosuoja-asetuksessa estetddn suostumusta edellyttidvasti henkilotietojen késittelystad tule-
masta suoraa tai epidsuoraa sopimuksen vastiketta. Jos rekisterdity pakotetaan hyviksy-
miidn muiden kuin ehdottoman vilttdmittomien henkildtietojen késittely, rajoittaa se
paitsi rekisterdidyn valintamahdollisuuksia, my0s estdd vapaaehtoisen suostumuksen.
Mikaili suostumuksen antamista koskeva pyynto kytketddn rekisterinpitdjan toimintaan
sopimuksen tdytdntoonpanemiseksi, ottaa rekisterdity, joka ei halua luovuttaa henkilGtie-
tojaan kisiteltdviksi, riskin jadmisestd ilman palvelua. Sen arvioimiseksi, onko kyse tél-
laisesta sitomisesta, onkin tirkedd maéritelld sopimuksen laajuus ja toimeenpanon edel-
lyttdmat tiedot. Suostumusta ei pidetd asianmukaisena laillisena perusteena, mikali rekis-
terinpitdja aikoo kasitelld sellaisia henkilGtietoja, joita tarvitaan varsinaisesti sopimuksen

taytintddnpanoon.>!?

Frydlinger et al. mukaan rekisterdityjen arvokkuuden suojaamisen — mité tulee kunnioi-
tukseen ja itsemdarddmiseen — voidaan todeta edellyttdvin padsdantoisesti sitd, ettd rekis-
teroidylld on oikeus vastustaa ylipdétiddn henkilotietojen kisittelyd, mitd vaatimus suos-
tumuksesta ilmentdd. Kuitenkin on sanomattakin selvaa, ettd monet yhteiskunnan toimin-
not eivit vélttimattd endd toimisi, mikali rekisterdidyilla joka tilanteessa olisi kyseinen
veto-oikeus. Markkinatalouteen voisi ilmaantua vakavia hiiri6ité, jos rekisterdidyt voisi-
vat esimerkiksi antaa suostumuksen henkil6tietojensa késittelyyn tilaamiensa tavaroiden
lahettamistd varten verkossa, mutta kieltdd henkilGtietojensa késittelyn maksun veloitta-
miseen liittyen.?!! Koivumdiki suosittelee blogikirjoituksessaan huolellista harkintaa sen
suhteen, missé tilanteissa henkilGtietojen kisittely tapahtuu rekisterdidyltd pyydettivin
suostumuksen varassa. Jos lainsdddanndstd on 10ydettdvissd muita perusteita, hdn suosit-

telee arvioimaan ensin, soveltuvatko ne tilanteeseen.?'?

Luvun kolme alussa esitettiin laskutusta edeltdvidn saatavan perusteen syntyminen, esi-

merkiksi jokin oikeustoimi?!®, miki jo sinéinsi avaa mahdollisuuden muun laista 16ytyvin

210 WP 259 s. 8-9.
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perusteen kuin suostumuksen kiyttdmiselle kasittelyperusteena laskutuksessa. Kun hen-
kilotietojen kisittelylle on suostumuksen liséksi useita muita mahdollisia perusteita tieto-
suoja-asetuksessa, ei suostumusta useinkaan ole tarpeellista pyytdd. Ndin ollen suostu-
muksia ei ole syytd hankkia “varmuuden vuoksi”.?!* Lisiksi edelld esitetyt nikokohdat
huomioiden voidaan todeta, ettd laskutuksessa henkiltietojen kisittelyn perustaminen
pelkdstadn rekisterdidyn suostumuksen varaan ei ole perusteltua. On Idydettdvd muita
késittelyperusteita, joista seuraavassa alakohdassa késittelyyn tulee sopimus. Tosin, jos
laskutuksen yhteydessé on tarvetta késitelld sellaisia tietoja, joiden késittely ei ole tarpeen
sopimuksen tdyttdmisen kannalta, téllaisen kdsittelyn perusteeksi rekisteréidyn suostu-
musta tarvitaan, ellei késittelya siltd osin voida perustaa muuhun késittelyn oikeusperus-
teeseen. Suostumukseen palataan tdmén tutkimuksen luvussa neljé, jossa keskitytdén eri-
tyisiin henkildtietoryhmiin kuuluvien tietojen késittelyyn laskutuksessa, mika kiinnittda

huomion uudelleen rekisterdidyn suostumukseen.

Rekisteroidyiltd hankittavat suostumukset koskevat usein sellaistakin henkil6tietojen ké-
sittelyd, jota ei vélttdmatta tarvita tietyn, esimerkiksi ilmaisen internetissi tarjottavan pal-
velun toiminnan kannalta. Tdllainen menettely ei tietosuoja-asetuksen sanamuodon mu-
kaan ole ldhtokohtaisesti laillinen, mihin poikkeuksen muodostaa kuitenkin asetuksen 7
artiklan 4 kohta. Mitd enemmaén keréttiva data poikkeaa kisittelyn ydintarkoituksesta,
sitd hankalampaa on pétevin suostumuksen antaminen kyseisten henkil6tietojen késitte-
lyyn. 7 artiklan 4 kohta ei ole sanamuodoltaan ehdoton, joten joissakin erityistapauksissa
suostumus saatetaan katsoa péteviaksi, vaikka sen nojalla kerdtian myos muita kuin pal-
velun tarjoamisen ehdottomasti edellyttimii tietoja. Palveluntarjoaja ei voi perustella yli-
madrdisen tiedon kerddmistd sillé, ettd samankaltaista palvelua tarjoaa toinen taho ilman,
ettd yliméariisid henkilotietoja kerataan. Talloin kuluttajan suostumuksesta tulisi riippu-
vainen sattumanvaraisesti siitd, millaisia palveluita markkinat kulloinkin tarjoavat ja yli-
madrdisid henkilotietoja kerddva palveluntarjoaja joutuisi my0s jatkuvasti seuraamaan
markkinoita varmistuakseen siitd, ettd vastaavia palveluita on jatkuvasti hankittavissa.

Tillaiseen perusteeseen vetoamisessa ei ole kyse pitevisti suostumuksesta.?!?

214 Hanninen ym. 2017: 39.
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3.4.2. Sopimus

Tietosuoja-asetuksen mukaan henkilGtietojen kisittely on lainmukaista, jos “’késittely on
tarpeen sellaisen sopimuksen tdytdntoon panemiseksi, jossa rekisterdity on osapuolena,
tai sopimuksen tekemisté edeltidvien toimenpiteiden toteuttamiseksi rekisterdidyn pyyn-
nostd” (art. 6.1(b)). Tdma kisittelyperuste soveltuu suureen osaan asiakkaiden, jasenten,
henkil6ston ja potilaiden henkilotietojen kisittelyd. Lainmukainen kisittelyperuste on
olemassa, kun osapuolet ovat solmineet sopimuksen tai sopimusneuvottelut ovat meneil-
la4n osapuolten vililld ja rekisterinpitdjdn on késiteltidva rekisteréidyn henkil6tietoja voi-

dakseen tiyttii omat sopimusvelvoitteensa.?!®

Laissa varallisuusoikeudellisista oikeustoimista (OikTL, 228/1929) sdéddetdin sopimuk-
sen syntymisestd esimerkiksi tarjouksen antajan saadessa tarjoukseen hyviksyvén vas-
tauksen. Sitovan sopimuksen syntyminen voi seurata myds esimerkiksi tosiasiallisesta
toiminnasta.?!” Vaikka OikTL:ssa siidetty sopimusten syntytapa on keskeinen, on sen
liséksi muitakin. Osapuolet voivat solmia sopimuksen esimerkiksi allekirjoittamalla val-
miin sopimuksen tai neuvottelupdytékirjan, joka siséltdd sopimuksen ehdot. Suhtautumi-
nen sopimuksen syntymiseen nimenomaisten tahdonilmaisujen puuttuessa on ollut pidat-
tyviistd, jottei kenestdkddn tulisi sopimuksen osapuoli ilman sopimuksen hyvéaksymisti
tai muuta tahdonilmaisua sitoutua siithen. Sopimusoikeudessa periaatteellisena lahtokoh-
tana on muotovapaus, mistd on kuitenkin poikkeuksia. Joidenkin sopimusten solmimi-
selta vaaditaan maérattyd muotoa, miké voi perustua joko lainsdddéntoon tai sithen, mité

osapuolet ovat solmittavan sopimuksen muodosta sopineet.?'®

Sopimuksen tdsmaillisen sisdllon ja perustavoitteen mairittely on tirkedssé roolissa, silld
kyseisten seikkojen perusteella arvioidaan henkil6tietojen kisittelyn tarpeellisuus ja ai-
noastaan vélttimattomid henkilotietoja on sallittua késitelld. Lisdksi késittelyperuste kat-
taa sopimuksen tekemistd ennen suoritetun henkilGtietojen kisittelyn silloin, kun se on

suoritettu rekisterdidyn pyynnostd.?'® Tietojen kisittelysti sopimuksen tekemisti
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edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnostd on kyse esimerkiksi
henkildn pyytdessd yritystd toimittamaan palvelua tai tuotetta koskevan tarjouksen. Té-
han tarkoitukseen liittyen henkilGtietoja on sallittua kisitelld, esimerkiksi sdilyttdd pyyn-
toon liittyvid tietoja midrdtyn ajan, kyseisen oikeusperusteen nojalla.??® Rekisterdidyn
pyynnon tiyttdmiseksi tarvittavan henkil6tietojen késittelyn laajuuteen vaikuttaa luonnol-

lisesti se, minkd tyyppisesta tuotteesta tai palvelusta on kyse.

Verkkokaupassa vaateostoksia tekevin kuluttajan henkildtietojen kasittelyd voi rekiste-
rinpitdjin eli vaatekaupan olla vélttamétontd suorittaa jo ennen kuin sopimus kaupasta
syntyy, esimerkiksi tallentamalla tietoja siitd, mitd vaatteita kuluttaja on digitaaliseen os-
toskérryynsa valinnut. Sen jidlkeen muun muassa tavaroiden toimittaminen, maksun ve-
loittaminen ja mahdollisten reklamaatioiden kisittely todenndkdisesti edellyttavét henki-
16tietojen kasittelyd. Kaikkien ndiden toimenpiteiden suorittaminen on sallittua rekiste-
rinpitdjille, silli niitd tarvitaan sopimuksen solmimiseen ja tiyttimiseen.?*! Kun lasku on
maksutapana verkkokaupassa, henkildtietojen késittelyn tarve on erilainen riippuen siité,

miten laskutus hoidetaan.

Asiakkaalle voidaan ensinnidkin toimittaa tilaus vasta maksun jilkeen. Vaihtoehtoisesti
lasku toimitetaan tilauksen mukana tai tilauksesta laskutetaan jilkilaskutuksena. Ensim-
miisessd vaihtoehdossa asiakkaalle annetaan verkkokaupassa tehdyn tilauksen yhtey-
dessd laskun maksamiseen tiedot verkkosivulla tai sdhkdpostitse ja tilaus toimitetaan
vasta sen jdlkeen, kun asiakas on maksanut laskun. Toinen vaihtoehto eli laskun toimit-
taminen tilauksen mukana tai jilkikédteen on asiakkaan kannalta riskiton, mutta luottotap-
pioriski jda kaupalle. Rahoitusyhtion tarjoamaa maksujdrjestelmad kayttdmélld verkko-
kaupan saatava siirtyy rahoitusyhtiélle, jolta verkkokauppa sitten saa maksun. Asiakas
puolestaan voi suorittaa maksun rahoitusyhtidlle esimerkiksi laskulla yhdessa tai useam-

massa erdssi.>>?

220 Hanninen ym. 2017: 30.
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Ensimmaisessd vaihtoehdossa rekisterdidyn kanssa tehdyn sopimuksen tiytant6on pane-
miseksi kasiteltdvid tarpeellisia henkildtietoja ovat ainakin rekisteréidyn yhteystiedot ti-
lauksen toimittamista varten sekd sdhkopostiosoite, mikéli laskutiedot Idhetetdén ennak-
koon sidhkopostilla. Jilkimmaisessa laskutustavassa eli toimitettaessa lasku tilauksen mu-
kana tai jélkikéteen, sopimuksen taytdntdonpanoon tarvittavia henkilGtietoja ovat yhteys-
tiedot tilauksen toimittamiseksi rekisterdidylle ja yleensd myos sdhkdpostiosoite tilaus-
vahvistuksen toimittamista varten. Niin ikd&n henkil6tunnuksen antamista edellytetti-
neen jalkimmaisessd laskutustavassa ja kuten alaluvussa 3.3. on henkildtunnuksen késit-
telysti todettukin, on se jilkikiteen tapahtuvassa laskutuksessa sallittua®?®. Verkkokaup-
paesimerkin ensimméiinen laskutusvaihtoehto vastaa periaatteessa tavallisessa saatavan
kotiuttamisen tilanteessa ennakkoon tapahtuvaa laskuttamista. Toinen laskutusvaihtoehto
soveltuu mihin tahansa tavarasta tai palvelusta laskuttamiseen jélkikdteen joko suoraan

rekisterinpitdjan toimesta tai rahoitusyhtion vilityksella taikka ulkoistettuna palveluna.

Sopimuksilla on mahdollista luoda ja sdénnelld henkildiden vélisié niin lyhytaikaisia kuin
pysyvidkin oikeussuhteita, joissa sopimuksen kesto voi vaihdella hetkellisesti tapahtu-
masta pitkdkestoiseen sopimussuhteeseen, jollainen on esimerkiksi asunnon vuokra-
suhde??*. Sopimuksen tiytintddnpanon kannalta tarpeelliseen henkildtietojen kisittelyyn
laskutuksessa vaikuttaa se, millainen sopimus on kyseessa. Jos sopimuksen kohteesta on
suoritettu maksu ennakkoon, pitéisi olla riittdvaa, ettd vain tilauksen toimittamiseen tar-
vittavia tietoja késitelldéin. Jos taas maksutapana on jdlkikdteen tapahtuva laskutus,
yleensd myos rekisterdidyn henkildtunnus tarvitaan. Henkil6tietojen késittelyn laajuuteen
vaikuttaa niin ikddn se, mitd sopimus koskee, eli onko sopimuksessa kyse esimerkiksi
tavaran kaupasta tai vaikkapa terveyspalvelun myynnisti**>. Sopimukseen perustuvan
henkildtietojen késittelyn ajalliseen kestoon vaikuttaa luonnollisesti sopimuksen kesto eli
se, onko kyseessd lyhyt- vai pitkdaikainen sopimussuhde. Tosin kuten alaluvussa 2.5.
mainittiin, esimerkiksi myyntilaskujen sdilytysaika on joka tapauksessa KPL:ssa sdddetty

kuusi vuotta.

22 Ks. my6s Jarvinen 2012: 86.
224 Saarnilehto & Annola 2018: 3.
225 K. Frydlinger et al. 2018: 177.
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6 artiklan 1 kohdan b alakohdan sanamuodon mukaisesti téssd lainmukaisessa kasittely-
perusteessa on kyseessd sopimus, jossa rekisterdity on osapuolena. Kéisittelyperuste ei
sovellu henkilon tietojen kisittelyyn silloin, kun sopimus on jonkun muun kanssa??°. Esi-
merkiksi Frydlinger et al. esittavit, ettd 6 artiklan 1 kohdan b alakohta ei sovellu silloin,
kun sopimus on rekisterinpitéjén ja toisen oikeushenkilon vilinen ja rekisterinpitdjén tie-
tojenkasittely kohdistuu toisen osapuolen tyontekijoiden tietoihin. Tdmai voi koskea esi-
merkiksi toimittajasopimusta, jossa on toimittajan asiakasvastaavan yhteystietoja. Rekis-
terinpitdjd ei tdlloin ole sopimussuhteessa suoraan rekisterdidyn kanssa, joten kasittelyn

tulee perustua toiseen lailliseen perusteeseen, esimerkiksi oikeutettuun etuun.??’

Sopimus nidhdéén tdssd tutkimuksessa keskeisimpénd henkil6tietojen késittelyn oikeus-
perusteena laskutuksessa. Edelld kuvattiin jo suostumuksen “heikkoutta” ainoana kisit-
telyperusteena laskutuksessa. Jaljempéana késiteltdvan oikeutetun edun kiyttdminen ké-
sittelyperusteena edellyttdd rekisterdidyn etuja koskevaa punnintaa, josta voidaan kayttaa
myds nimitysti tasapainotesti**®. Laskutusta ajatellen oikeutettu etu ei siis ole yhti yksi-
selitteinen késittelyperuste kuin sopimus, silld laskutuksessa henkil6tietojen késittelyn

tarve on kiistaton silloin, kun laskutuksessa on kisiteltdva henkil6tietoja.

Huomionarvoista on, ettd kasittelyperusteena sopimus ei tyypillisesti mahdollista siti,
ettd rekisterinpitdji epdsuorasti muodostaa suuren tilan henkil6tietojen kéisittelylle, vaan
rekisterinpitdjd voi kdyttdd 6 artiklan 1 kohdan b alakohtaa laillisena késittelyperusteena
vain niiden tietojen osalta, joita vilttimitti tarvitaan sopimuksen tiyttimiseen®?’. Henki-
16tietojen kisittely, joka ei ole tarpeen sopimuksen tdytantoon panemiseksi, ei ole auto-

maattisesti laitonta, vaan sille on vain oltava eri kisittelyperuste?*°.

226 1CO 2019 a.

227 Frydlinger et al. 2018: 140.
228 Ks. Korpisaari ym. 2018: 117.
22 Frydlinger et al. 2018: 141,
201CO 2019 a.
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3.4.3. Lakisditeinen velvoite

Tietosuoja-asetuksen 6 artiklan 1 kohdan ¢ alakohdan mukaan henkilGtietojen késittelylle
on lainmukainen peruste silloin, kun “’késittely on tarpeen rekisterinpitdjén lakisdéteisen
velvoitteen noudattamiseksi” (art. 6.1(c)). Tietosuoja-asetuksessa edellytetdén, ettd timén
késittelyn perustasta sdddetddn ”joko a) unionin oikeudessa; tai b) rekisterinpitdjdin so-
vellettavassa jdsenvaltion lainsddddnnossa™ (art. 6.3). Henkilotietojen késittelya ei voida
koskaan perustaa pelkéstddn tietosuoja-asetuksen 6 artiklan 1 kohdan ¢ alakohtaan, vaan
lakis#iteisesti velvoitteesta tulee aina olla siddettyni laissa®}!. Tietosuoja-asetuksessa ei
velvoiteta sddtdmadn erityislakia jokaista yksittdistd tietojenkésittelytilannetta varten.
Useiden késittelytoimien perustuminen yhteen lakiin voi olla riittdvéa silloin kun késittely
perustuu rekisterinpitijin lakisditeiseen velvoitteeseen. Myds késittelyn tarkoitus tulisi
méiritelld joko unionin oikeudessa tai jisenvaltion lainsdidinndssi.>>? Lakiséiteinen vel-
voite késittelyperusteena tulee kyseeseen erityisesti julkisen sektorin suorittamassa hen-
kilétietojen kisittelyssd, jota koskevaa sééntelyd on monissa eri laeissa, mutta se soveltuu
myds henkilGtietojen késittelyyn yksityiselld sektorilla. Lakisddteinen velvoite henkilo-
tietojen kisittelyperusteena tuo esiin henkil6tietojen kisittelyn lakisidonnaisuutta, mika
on hyvin linjassa sen kanssa, ettd henkil6tietojen suoja sijoittuu osaksi yksityiseldamén

suojan perusoikeutta.?*?

Tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta on mahdollinen henkil6tietojen ka-
sittelyn lainmukainen peruste myds laskutuksessa silloin, kun henkilétietojen késittely
laskutuksessa johtuu rekisterinpitdjdd koskevan lakisddteisen velvoitteen noudattami-
sesta. Nimenomaisesti laskua koskevaa sdéntelyd on esimerkiksi energiatehokkuuslaissa

(1429/2014) ja maakaasumarkkinalaissa (587/2017) seki jitelaissa (646/2011)*.

Hyvén esimerkin laskutukseen liittyvdn henkil6tietojen késittelyn perustumisesta rekis-
terinpitdjdn lakisddteisen velvoitteen noudattamiseen tarjoaa sdhkomarkkinalaki

(588/2013). Sédhkoalan yrityksissd suoritettava asiakkaiden henkil6tietojen kisittely

B! Frydlinger et al. 2018: 141,

232 Yleinen tietosuoja-asetus johdanto-osan perustelukappale 45.
233 Korpisaari ym. 2018: 103—104.

B4 Ks. myds HE 256/2018 vp s. 4.
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perustuu moneen eri perusteeseen. Valtaosa henkildtietojen kisittelysté liittyy liiketoi-
mintaan, mutta sdhkoalan erityispiirteend ovat toimijoita koskevat erityisvelvoitteet, ku-
ten sdhkomarkkinalain mukainen tiedonvaihtovelvoite, joilla voi olla vaikutusta sdhko-

alan yritysten suorittamaan henkildtietojen kisittelyyn.?*

Sahkoliiketoimintojen eriyttimisen vuoksi on yhéd useampia toimijoita kéisittelemassé asi-
akkaiden henkil6tietoja. Loppukéyttdjille ja sihkoalan yrityksille tarjottavat tietointensii-
viset palvelut tulevat yleisemmiksi sdhkdalalla. Tiedon kerddminen asiakkaista lakis&é-
teisten velvoitteiden, palvelujen tarjoamisen ja muiden kaupallisten tarkoitusten vuoksi
on laajempaa ja monipuolisempaa. Jakeluverkonhaltijan tulee jérjestdd sahkdverkossaan
taseselvityksen ja laskutuksen perustan muodostava sdhkontoimitusten mittaus. Jakelu-
verkonhaltijan jarjestdmisvastuulla ovat myds mittaustietojen rekisterdinti ja ilmoittami-
nen osapuolille sahkomarkkinoilla. Jakeluverkonhaltijan toimenpiteisiin pohjautuen tie-
dot sdahkonkaytostd tulevat tiedoksi asiakkaan sdhkon toimittavalle véhittdismyyjélle,
jonka tulee saada mittaustiedot laskutusta varten sdhkonkdyttopaikka- ja mittauskohtai-
sesti. Kdytannosséd tima on lakisédéteistd tiedonvaihtoa, jossa my0s luovutetaan henkil6-
tietoja esimerkiksi jakeluverkonhaltijalta asiakkaan sdhkdntoimittajana toimivan vahit-

tdismyyjin kiyttoon.>3

Asiakassuhteen perusteella on oikeus késitelld niitd henkilStietoja, jotka ovat tarpeellisia
asiakassuhteen kannalta. Lisdksi sdhkoalan yrityksen on sallittua késitelld henkil6tietoja
siten kuin on tarpeen sitd koskevien lakisdateisten velvoitteiden tdyttdmiseksi. Kulutus-
tietojen kerddminen ja luovuttaminen kuuluvat jakeluverkonhaltijan lakisaateisiin vel-
voitteisiin, joten niihin ei tarvita asiakkaan suostumusta, jos ne tapahtuvat sihkdmarkki-
nalain tarkoituksen ja puitteiden mukaisesti. Luovutettaessa mittaustietoja laajemmin
kuin mitd sdhkomarkkinalainsdddanto edellyttdd, eivit lakisddteiset eivitkd asiakkuuteen

liittyviit velvoitteet tule kyseeseen, vaan on hankittava asiakkaan suostumus.**’

235 HE 144/2018 vp s. 8.
236 HE 144/2018 vp s. 9.
27 HE 144/2018 vp s. 10.
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Henkildtiedoksi luokiteltavien tietojen késittelya ei kyetd sahkokaupan markkinaproses-
seissa erottelemaan sellaisten muiden samankaltaisten tietojen kuin henkilStietojen késit-
telystd. Siten sihkokaupan markkinaprosesseissa suoritettavalle henkil6tiedon kisitte-
lylle tulee olla muitakin perusteita kuin yleinen tietosuoja-asetus ja sitd tiydentdvéan kan-
sallisen tietosuojalain sdédnnokset. Sdhkokaupan markkinaprosesseissa tarvitaan késitel-
tavin henkilGtiedon osalta valttdmatta yleisestd tietosuoja-asetuksesta ja kansallisesta tie-
tosuojalaista eroavaa kansallista sddntelyd. Hallituksen esityksessd eduskunnalle laiksi
sahkomarkkinalain muuttamisesta ja erdiksi siihen liittyviksi laeiksi 144/2018 ehdotettiin
sdannoksid, joista muodostuisivat yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c ala-
kohdan tarkoittamat oikeusperusteet sddanndsten osoittamille sdhkdalan yrityksille henki-
16tiedon késittelyn perusteeksi. Oikeusperusteet siséltdisivit my0s yleisen tietosuoja-ase-
tuksen 6 artiklan 3 kohdan tarkoittaman perusteen sdétdd kansallisessa lainsdddanndssa
erityisid sdannoksid yleisen tietosuoja-asetuksen sddntdjen soveltamisen mukautta-

miseksi, jotta sihkdntoimitukset voidaan toteuttaa.>*®

Alaluvussa 3.2. on kisitelty AVL 209 b §:ssd sdddettyd laskunantovelvollisuutta. Kysei-
sen laskunantovelvollisuuden piirissd olevan laskun antamisessa mahdollisesti tapahtuva
henkilGtietojen kasittely perustuu rekisterinpitdjdn lakisdéteisen velvoitteen noudattami-
seen. Toisaalta kuluttajan asemassa olevalle yksityishenkildlle suuntautuvan myynnin
osalta lasku on annettava vain kaukomyynnista sekd uusien kuljetusvilineiden myynnisti
toiseen EU-maahan®’. Till6in tietenkin paljon yksityishenkildille suuntautuvaa lasku-
tusta jda arvonlisdverolain laskunantovelvollisuuden ulkopuolelle, mutta kuten alalu-
vussa 3.2. on todettu, myyji voi antaa laskun myds laskunantovelvollisuuden ulkopuo-
lelle jadvistd myynneisti**°, Tillaisen myynnin osalta laskutukseen liittyvi henkil®tieto-
jen kasittely ei kuitenkaan johdu rekisterinpitdjan lakisédteisen velvoitteen noudattami-
sesta, jolloin henkil6tietojen késittely on perustettava johonkin muuhun lailliseen késitte-
lyperusteeseen kuin lakisdéteiseen velvoitteeseen. Perustetta voidaan tosin hakea myos
kirjanpitolaista, silli myynneistd, joista AVL:n tietosisdltovaatimukset tdyttdvad laskua

ei ole velvollisuutta antaa, vaaditaan kuitenkin tosite kirjanpitoa tai muistiinpanoja

233 HE 144 s. 68—69.
239 Tannila ym. 2013: 30.
240 Ks. Verohallinto 2019.
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varten®*!

. Kirjanpitolaissa ei ole laskuihin liittyvid erityissddnnoksid, mutta KPL 2:5:ssd
ovat tositetta koskevat laissa sdddetyt vaatimukset. Kirjanpitolaissa ei nimenomaisesti
velvoiteta yksiloiméain laskutusasiakasta myyntilaskulla.?** KPL 2:5.2:n mukaan tuloto-
sitteesta pitdéd kdyda selville luovutettu suorite. Néin ollen tositteen sisdltoon henkilotie-

toja voi siséltya.

Perustuslain 10.1 §:n yksityiseldmaa ja henkil6tietojen suojaa koskevan sdédnnoksen kan-
nalta ldhtokohtana on oikeushenkildiden jddminen sdédnndksen soveltamisalan ulkopuo-
lelle. Kyseisen perustuslain sédnnoksen tulkinnassa on kuitenkin otettava huomioon, etti
EIT ja EUT ovat oikeuskéytinndssddn koskien Euroopan ihmisoikeussopimuksen 8§ ar-
tiklaa ja Euroopan unionin perusoikeuskirjan 7 ja 8 artiklaa katsoneet oikeuden yksityis-
eldmén kunnioittamiseen henkil6tietojen késittelyssd koskevan kaikenlaisia tietoja tun-
nistetusta tai tunnistettavissa olevasta luonnollisesta henkildsté. Ilmaisua “yksityiseldma”
on taltd osin tulkittava laajemmin, jolloin minkién periaatteellisen syyn perusteella am-
mattitoimintaa ei voida jittaa sisillyttdmattd yksityiselamén kisitteeseen. Euroopan unio-
nin tuomioistuimen kdytdnnossa oikeushenkildiden on kuitenkin katsottu voivan vedota
perusoikeuskirjan 7 ja 8 artiklan suojaan vastustaessaan oikeushenkilon nimen julkaisua
internettietokannassa ainoastaan oikeushenkilon virallisessa nimessd olevan yhden tai

usean luonnollisen henkil6n yksildinnin osalta.>*

Vaikka elinkeinonharjoittajat ja oikeushenkil6t, jotka eivét ole elinkeinonharjoittajia ovat
pédasiassa AVL:n 209 b §:n mukaisen laskunantovelvollisuuden kohteena, voi téillaises-
sakin laskutuksessa olla henkilGtietojen kisittelyd niiden yksittdisten tapausten lisdksi,
joissa yksityishenkildlle on annettava AVL:n laskuvaatimukset tdyttdva lasku. Laskunan-
tovelvollisuuden piirissd olevassa laskutuksessa voidaan ajatella henkildtietojen kasitte-
lyn mahdolliseksi oikeusperusteeksi rekisterinpitdjan lakisdéteisen velvoitteen noudatta-
mista. Tosin laskutusta edeltdd jo jokin peruste kdsitelld henkil6tietoja, esimerkiksi sopi-
mus, ja laskutus seuraa sitten téllaisen perusteen olemassaolosta. Aiemmin on jo todettu,

244

ettd henkilGtietojen késittelyn perusteita voi olla samanaikaisesti useita”™”, joten

241 Verohallinto 2019.

242 Kirjanpitolautakunta 2008.

243 PeVL 4/2014 vp s. 2-3 ldhteineen.
244 K. Korpisaari ym. 2018: 100.
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laskunantovelvollisuuden piirissd olevan laskutuksen osalta perusteet voivat olla esimer-

kiksi sopimus ja lakisdéteinen velvoite.

3.4.4. Elintirkei etu

Neljds lainmukainen henkil6tietojen kédsittelyperuste tietosuoja-asetuksessa on se, ettd ka-
sittelyd tarvitaan “rekisterdidyn tai toisen luonnollisen henkil6n elintérkeiden etujen suo-
jaamiseksi” (art. 6.1(d)). Tietynlainen henkil6tietojen kisittely voi olla hyddyllistd seka
yleisen edun ettd rekisterdidyn elintdrkeddn etuun liittyvien merkityksellisten syiden
vuoksi, mistd on esimerkkind humanitaarisista syistd tarvittava tietojenkésittely, kuten
tietojenkadsittely epidemioiden ja niiden levidimisen seuraamiseksi tai humanitaarisissa hé-
titilanteissa, erityisesti katastrofien aikana®*. S#fnnds voi todenniikdisesti soveltua sel-
laisiin tilanteisiin, joissa rekisterdity ei kykene antamaan suostumustaan tai on kyseessi
suuria ihmismairid koskettava hitéitilanne, eikd suostumuksen saaminen jokaiselta rekis-
teroidyltd erikseen ole mahdollista. Elintdrkeiden etujen suojaamista koskevan sdannok-
sen perusteella on sallittua késitelld vain elintirkedn edun suojaamiseen tarvittavia tietoja,
joten tietojen antaminen esimerkiksi viranomaisille muuta kuin sité tarkoitusta varten ei

ole sallittua.?*®

Tédmin tutkielman aihepiiriin liittyen ei ndhdéd olevan sellaista tilannetta, jossa henkil6-
tietojen késittelylle laskutuksessa voitaisiin saada peruste ainakaan yksinomaan elintér-
kedn edun suojaamisesta. Vilillisesti laskutus voi tosin tulla kuvaan mukaan tdmaén lail-
lisen késittelyperusteen nojalla suoritettavassa kasittelyssd. Oikeuskirjallisuudessa esiin-
tyvédssd niin kutsutussa myrkkyoliivitapauksessa, joka ratkaistiin henkil6tietolain aikaan,
elintarviketurvallisuusvirasto Evira oli vaatinut, ettd maahantuoja jiljittd4 vaarallista bo-
tuliinimyrkkya siséltdneiden oliivipurkkien ostajat tietojirjestelménsé avulla ja ottaa hei-
hin yhteyttd, minka jidlkeen K-ryhméin myymal6ihin kyseistd tuotetta toimittanut Kespro

oli kiiyttiinyt tietojirjestelmiiifin oliiveja ostaneiden asiakkaiden jéljittimiseen*’. Tdmiin

245 Yleinen tietosuoja-asetus johdanto-osan perustelukappale 46.
246 K orpisaari ym. 2018: 105-106.
247 K orpisaari ym. 2018: 106.
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kaltaisissa tilanteissa esimerkiksi juuri laskutuksen rekistereiden tiedot voisivat tulla

kayttoon, jos kyseessd olisi jokin tuote tai palvelu, josta olisi laskutettu.

3.4.5. Yleinen etu ja julkisen vallan kiyttdminen

Tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukaan henkil6tietojen kisittely
on lainmukaista, jos tarve késittelylle johtuu yleistd etua koskevan tehtédvan suorittami-
sesta tai rekisterinpitdjdlle kuuluvan julkisen vallan kdyttamisestd (art. 6.(e)). Tama ki-
sittelyn oikeusperuste mahdollistaa keskeisesti sen, ettd joukko valtiollisia ja kunnallisia
toimijoita voi hoitaa toimintaansa ja artiklan teksti osoittaa, ettd kyse on paitsi yksildihin
kohdistuvasta julkisen vallan kdytostd myos yleisemmin valtiollisten tai kunnallisten teh-
tdvien suorittamisesta®*®. Tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukais-
ten késittelytoimien tulee perustua unionin oikeuteen tai jasenvaltion lainsdddantoon,
mutta tietosuoja-asetus ei edellytd kaikista tiedonkdisittelytilanteista sdddettivdn omissa

erityislaeissaan®*

. HenkilGtietoja ei ole sallittua késitelld ainoastaan 6 artiklan 1 kohdan
e alakohdan perusteella, sillé tietosuoja-asetuksen 6 artiklan 3 kohdassa edellytetdan kan-
sallisesta tai unionin oikeudesta 16ytyvéin perusta kasittelylle, jotta kdsittelyn oikeuspe-

rusteena voi olla 6 artiklan 1 kohdan e alakohta®°.

Perustuslain 124 §:n?*! johdosta julkisen vallan kiyttd onkin jo lailla sifnneltyd>>>. Jul-
kisen vallan kdytto ei ole sisdlloltddn tdysin vakiintunut. Hallintotoiminnan ollessa ky-
seessd, julkisen vallan kaytto ja julkinen hallintotehtdva ovat toisilleen ldheisié kisitteita,
mutta julkinen hallintotehtdvé on nédistd kahdesta laajempi alaltaan, silld julkisen vallan
kaytt6d kuuluu vain osaan julkisia hallintotehtdvid. Tunnusomaista julkisen vallan kay-
téssd on sitovuus ja yksipuolisuus ja keskeistd siind on paidtoksenteko, joka kohdistuu

yksilon oikeuteen, etuun tai velvollisuuteen, tai muunlainen sitova puuttuminen

248 Frydlinger et al. 2018: 142.

24 Yleinen tietosuoja-asetus johdanto-osan perustelukappale 45.

250 Frydlinger et al. 2018: 142.

251 Julkinen hallintotehtéivd voidaan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla, jos se on
tarpeen tehtavén tarkoituksenmukaiseksi hoitamiseksi eiké vaaranna perusoikeuksia, oikeusturvaa tai muita
hyvén hallinnon vaatimuksia. Merkittdvaa julkisen vallan kdyttod siséltdvid tehtdvid voidaan kuitenkin an-
taa vain viranomaiselle.” (PL 124 §)

252 K orpisaari ym. 2018: 107.
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yksityisen oikeuksiin.?>? Julkista valtaa méérittii sopimukseen perustumattomuus. Julki-
sen vallan kdyttéd on médrdmuotoisessa paitoksenteossa ja tosiasiallista julkisen vallan
kiyttdod on esimerkiksi pakkokeinojen kiyttd.2>* Esimerkiksi lakiséiteisten sosiaali- ja
terveyspalveluiden jdrjestimiseen sisdltyy julkisen vallan kdytt6d muun muassa paatok-

sentekoon palvelusta perittivisti asiakasmaksusta®>.

Laskutuksen roolista osana julkista hallintotehtdvid saadaan esimerkkié jételaista ja jéte-
lain esitoistd. Hallituksen esityksen jételaiksi ja erdiksi siihen liittyviksi laeiksi (HE
199/2010 vp) mukaan kunnan hoitamista jételakiin perustuvista tehtdvistd muodostuu
laaja julkisten hallintotehtévien kokonaisuus. Niihin tehtdviin julkisen vallan kayttoa si-
sdltyy esimerkiksi kunnan pédatoksiin kunnallisista jatehuoltomdariyksistd ja jatetaksasta
sekd jitemaksusta madrdamiseen.?*® Jitelain 43.1 §:ssa sdidetiin kunnan jitehuollon teh-

tavien siirtdmisestd kuntien omistamalle yhtidlle:

”Kunta voi paitokselldédn siirtda sille tdssd laissa sdddetyn jitteen vastaanoton, kulje-
tuksen ja késittelyn, 82 §:ssd tarkoitetun jaitemaksujen laskutuksen ja 93 §:n 1 momen-
tissa tarkoitetun jateneuvonnan seké niihin valittomasti liittyvat hallinnolliset tehtivit,
joihin ei sisdlly julkisen vallan kdyttod, titd varten perustetulle yhtidlle, jonka kunta
yhdessd muiden kuntien kanssa omistaa. ——”

Perustuslakivaliokunta on pitdnyt téllaista operatiivisista jdtehuoltotehtévistd muodostu-
vaa kokonaisuutta julkisena hallintotehtéivind, joka voidaan siirtdd perustuslain 124 §:n

valossa kuntien omistamalle yhtiolle*’

. Néin ollen jételain 82 §:n mukainen jitemaksujen
laskutus katsotaan yhdeksi operatiivisista jatehuoltotehtdvisti. Jatelain 43.1 §:ssa erik-
seen lueteltuihin tehtdviin liittyvdnd hallinnollisena tehtdvdnid on ratkaisussa KHO
2018:172 pidetty esimerkiksi jitemaksujen laskutuksen asiakasrekisterin ylldpitoa, joka

voisi olla lain nojalla niin ikddn mahdollista siirtdd kunnallisen jateyhtion hoidettavaksi.

Kuopion HAO ratkaisu 8.2.2013 t. 13/0047/3 koski Joensuun alueellisen jitelautakunnan

tiettyjen jatehuollon tehtdvien siirtoa jitelain 43 §:n nojalla kuntaomisteiselle Puhas

253 Huhtanen 2012: 88.

254 Metséranta 2012.

255 Huhtanen 2012: 88.

256 HE 199/2010 vp s. 165.

257 PeVL 58/2010 vp s. 4; KHO 2018:172.
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Oy:lle, mistd tehty sopimus katsottiin kuljetusten valvonnan ja jitemaksujen perinnén
osalta PL 124 §:n vastaiseksi. Osapuolten vélisen sopimuksen ilmaisun ”jatemaksujen
perintd” katsottiin laajana ilmaisuna voivan siséltdd niin tosiasiallisen hallinnon tehtivia,
esimerkiksi laskujen ldhettdmisen, kuin my0s juridisesti sitovaa péddtoksentekoa. Hal-

linto-oikeus oli arvioinut jételain 82 §:n>>®

mukaisen menettelyn luonteeltaan julkiseksi
hallintotehtivéksi, jossa voidaan kayttdd myos julkista valtaa. Jételaki ei mahdollista ja-
temaksujen perinnén siirtdmistd kuntien omistamalle yhtidlle, minkd vuoksi alueellisen

jételautakunnan ja Puhas Oy:n vilistd sopimusta pidettiin siltd osin lainvastaisena.

Jételaista saadun esimerkin, lain esitdiden sekd oikeuskdytinnon perusteella voidaan to-
deta, ettd jitemaksujen laskutus katsotaan osaksi julkisen hallintotehtdvéin kokonaisuutta.
Jatemaksusta médrddmisessd on kyse julkisen vallan kdytostd samoin kuin tédllaisen mak-
sun perinnéssd, kuten Kuopion HAO:n ratkaisu 8.2.2013 t. 13/0047/3 osoittaa. Laskutus
kuuluu esimerkin valossa julkiseen hallintotehtdvédan, mutta se ei ole julkisen vallan kayt-
tod ja laskutus on jitelain mukaan siirrettdvissd kuntien omistamalle yhtidlle. Hallituksen
esityksen EU:n yleistd tietosuoja-asetusta tdydentdviksi lainsdddédnndksi (HE 9/2018 vp)
mukaan yksityisoikeudellisten yhteisjen suorittamassa julkisten hallintotehtdvien hoi-
dossa henkildtietojen késittelyyn sovellettaisiin joko tietosuoja-asetuksen 6 artiklan 1
kohdan c tai f alakohtaa®*®. Niin ollen yksityisoikeudellisen yhteisén hoitamaan julkiseen
hallintotehtdvadn liittyva henkilGtietojen kisittely ei perustuisi tietosuoja-asetuksen ké-
sittelyn oikeusperusteista 6 artiklan 1 kohdan e alakohtaan, vaan joko rekisterinpitdjan
lakisdéteisen velvoitteen noudattamiseen (art. 6.1(c)) tai rekisterinpitdjén tai kolmannen

osapuolen oikeutettujen etujen toteuttamiseen (art. 6.1(f)).

Julkisen toimijan itse suorittamassa laskutuksessa henkil6tietojen kisittely on tarpeen jul-
kisen vallan kayttdmiseksi siltd osin kuin kyse on asiakasmaksun méadrddmisestd, mutta
laskutus operatiivisena tehtidvéna ei edelld esitetyn perusteella ole julkisen vallan kayttoa,

joten lainmukainen késittelyn oikeusperuste sen osalta olisi esimerkiksi rekisterinpitéjin

28 Jitelain 82 §:n mukaan “[m]aksuvelvolliselle on toimitettava kunnan jitemaksun maksamista varten
jételasku, josta ilmenevit — —, ohjeet muistutuksen tekemisté varten — —. Maksuvelvollisella on oikeus tehda
14 péivéin kuluessa jételaskun saamisesta muistutus kunnan jatehuoltoviranomaiselle. Timén on tehtiva
muistutuksen johdosta péétos ja ldhetettdva muuttuneesta maksusta maksuvelvolliselle uusi jatelasku.”

29 HE 9/2018 vp s. 80.
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lakisdéteisen velvoitteen noudattaminen. Tietosuoja-asetuksen 6 artiklan 1 kohdan f ala-
kohta taas ei ole mahdollinen kisittelyperuste viranomaisten tehtidviensi yhteydessé suo-
rittamassa henkilGtietojen késittelysséd, joten sen mahdollistamiseksi, ettd viranomaiset
voivat kisitelld henkil6tietoja hoitaakseen muita tehtidvid kuin laissa sdddettyja velvoit-

teitaan, tarvitaan tietosuojalain 4 §:n 2 kohdan siintely>®°.

Tietosuojalain 4 §:ssé sdddetddn, milld edellytyksilld henkildtietojen kédsittely on sallittua
tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukaisesti. Kyseisessé tietosuoja-

261 Yleisen edun

lain pykéldsséd tarkennetaan yleistd etua koskevan tehtdvdn hoitamista
mukaiseksi katsotaan henkilGtietojen késittely, jota suoritetaan esimerkiksi tieteellisen tai
historiallisen tutkimuksen tai tilastoinnin tarkoituksiin?®?. Tietosuojalain 4 §:n 2 kohdassa
sallitaan henkilGtietojen kisittely, joka “on tarpeen ja oikeasuhtaista viranomaisen toi-
minnassa yleisen edun mukaisen tehtévin suorittamiseksi”. Sddnnokselld annetaan viran-
omaisille mahdollisuus késitelld henkil6tietoja siiné tapauksessa, ettd oikeutta késittelyyn
ei voida perustaa viranomaisen tehtdvé- ja toimivaltasddnnokseen eikd mahdolliseen yk-
sityiskohtaisempaan erityislainsdddédntoon. Kun kasittelyltd edellytetdéin tarpeellisuutta
viranomaisen toiminnassa, sallittua on sellainen henkilGtietojen késittely, jolle on ole-
massa asianmukaiset perusteet viranomaisen tehtéviin ja toimivaltaan ndhden. Késitte-
lyltd edellytetddn myds oikeasuhtaisuutta viranomaisen tehtdvéin suorittamisessa. Tieto-

suojalain 4 §:n 2 kohdan oikeudellinen peruste soveltuu vain viranomaisten suorittamaan

henkildtietojen kisittelyyn.?6?

Hallituksen esityksessd EU:n yleistd tietosuoja-asetusta tiydentidvéksi lainsdddanndksi
(HE 9/2018 vp) ei kovin paljon avata kyseisen tietosuojalain kohdan soveltamista. Esi-
merkeiksi soveltamistilanteista hallituksen esityksessd on mainittu viranomaisen suunnit-
telu- ja selvitystehtivit?®*. Lain esitoisti ei saada selvyyttd sithen, mihin muihin viran-
omaisen yleisen edun mukaisten tehtidvien suorittamiseen tietosuojalain 4 §:n 2 kohta ni-

menomaisesti soveltuu. Téssd yhteydessé todettakoon, ettd kun tdimén tutkielman aihe ei

2600 HE 9/2018 vp s. 80; Korpisaari ym. 2018: 110.
261 Korpisaari ym. 2018: 107.

262 Tietosuojavaltuutetun toimisto 2019 e.

263 HE 9/2018 vp s. 79-80.

264 HE 9/2018 vp s. 80-81.



68

liity tietosuojalain 4 §:ssd sdéddettyihin 1, 3 ja 4 kohtiin, siéntelyd ei siltd osin késitelld
tutkielmassa. Kyseisissd lainkohdissa sdddetddn henkilGtietojen késittelystd muun muassa

tieteellisen ja historiallisen tutkimuksen, tilastoinnin ja arkistoinnin tarkoituksissa.

Perustuslain 2 §:ssé ei rajata julkisen vallan kdyttdd laadun perusteella, vaan sddannoksen
lahtokohtana on vaatimus julkisen vallankdyton perustumisesta lakiin riippumatta siit,
mink laatuisesta ja luonteisesta vallankdytdstd on kyse?®. Silloin kun julkisen sektorin
laskuttamista maksuista paattimisessd on kyse julkisen vallan kdytostd, 10ytynee kyseis-
ten maksujen laskutuksessa henkildtietojen kisittelylle peruste asiakasmaksun méaaraé-
misen osalta julkisen vallan kédyttamisestd ja operatiivisen laskutuksen osalta lakiséétei-

sen tehtdvan noudattamisesta.

Kunnan lakisééteisisti tehtdvistd muodostuu kunnan erityinen toimiala. Nykyéédn suurim-
masta osasta kunnan tehtévistd sdddetédn erityislainsddddnndssé ja kunnan suorittama ky-
seisten tehtivien hoito tulee olla asianomaisen lain mukaista. Lakisditeisten tehtivien ja
itsehallinnon nojalla hoidettavien tehtidvien vélinen jako ei ole tiysin selvi, silld myods
erityislainsdadantoon perustuvien tehtivien jarjestdmisessd ja hoitamisessa kunnalla on
usein padtosvaltaa harjoitettavan toiminnan organisoinnin ja sisdllon laajuuden osalta.
Kunnan yleinen toimiala muodostuu niisté tehtivista, joiden hoitaminen perustuu kunnan
itsehallintonsa nojalla tekeméddn péaédtokseen. Lahtokohtaisesti kunnan yleistd toimialaa
rajoittavia tekijoitd ovat oikeuskdytinndssa ja -kirjallisuudessa aikojen saatossa muotou-

tuneet periaatteet.?6®

Viranomaisen toiminnassa yleisen edun mukaisen tehtdvén suorittamiseksi tapahtuva
henkilStietojen késittely saanee vield selvennysté tulevasta soveltamiskdytdnndstd. Kun
hallituksen esitys (HE 9/2018 vp) ei juurikaan selvennd yleisen edun mukaisen tehtavéin
suorittamisen sisdltdd, avoimeksi jdd esimerkiksi kysymys siitd, voisiko laskutuksessa ké-
sittelyn oikeusperusteena olla tietosuojalain 4 §:n 2 kohta ja sen myota tietosuoja-asetuk-
sen 6 artiklan 1 kohdan e alakohta silloin, kun kunta laskuttaa sellaisesta palvelusta, jonka

jarjestaminen ei ole kunnalle lakisditeistd, eikd laskutuksessa tapahtuva henkil6tietojen

265 K eravuori-Rusanen 2008: 416.
266 Valtiovarainministerié 2015: 15-16.



69

kisittely siten johdu rekisterinpitéjén lakisddteisen velvoitteen noudattamisesta. Tavalli-
sesti kuitenkin silloin, kun kyseessid on kunnan ei-lakisédéteisen palvelun myynti myo-
hemmin tapahtuvaa laskusta vastaan, pdéasiallisena henkil6tietojen kisittelyn oikeuspe-
rusteena lienee sopimus. Henkil6tietojen kisittelyn oikeusperusteena sopimus kuitenkin
oikeuttaa, kuten edelld alaluvussa 3.4.2 kivi ilmi, henkiltietojen késittelyyn vain siltd
osin, miki on vilttimétonti sopimuksen toimeenpanon kannalta?®’. Jos kunnan on tissi
tapauksessa tarpeellista késitelld myos muita henkilGtietoja, voisi se yleisen edun mukai-
sen tehtdvén suorittamisen perusteella tulla kyseeseen, kun oikeutetun edun kiyttiminen
oikeusperusteena ei ole mahdollista. Tietosuoja-asetuksessa sdddetédén, ettei 6 artiklan 1
kohdan f alakohtaa sovelleta viranomaisten tehtéviensi yhteydessi suorittamaan tietojen-

kisittelyyn (art. 6.1).

3.4.6. Oikeutettu etu

Kuudes henkilétietojen lainmukainen kisittelyperuste tietosuoja-asetuksessa on 6 artik-
lan 1 kohdan f alakohdan mukainen kisittely, joka johtuu rekisterinpitijin tai kolmannen
osapuolen oikeutettujen etujen toteuttamisesta, “paitsi milloin henkilGtietojen suojaa
edellyttavit rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjayttavit téllaiset edut,
erityisesti jos rekisterdity on lapsi” (art. 6.1(f)). Yritykselld tai yhdistykselld on usein
tarve késitelld henkil6tietoja toimintaansa kuuluvien tehtivien suorittamiseksi huolimatta
siitd, ettd lakisddteinen velvoite, suostumus tai sopimus eivit soveltuisi kdsittelyperus-

teeksi. T#ll6in mahdollisena kisittelyperusteena voi olla oikeutettu etu.?®

HenkilGtietojen késittelylle voidaan saada peruste rekisterinpitdjén oikeutetusta edusta
esimerkiksi rekisterdidyn ja rekisterinpitdjan vilisen tdrkedn suhteen johdosta, mistd on
kyse esimerkiksi rekisterdidyn ollessa rekisterinpitdjan asiakkaan tai alaisen asemassa.
Rekisterinpitéjélld voi olla oikeutettu etu ja siten mahdollisuus késitelld henkil6tietoja,

muun muassa suoramarkkinoinnin, tieteellisen ja historiallisen tutkimuksen ja tilastoinnin

267 K. Frydlinger et al. 2018: 141.
268 K orpisaari ym. 2018: 115.



70

sekd konsernin sisélld hallinnollisista syistd tapahtuvan henkilGtietojen siirron tilan-

teissa.?®”

Sen selvittimiseen, voidaanko etu katsoa oikeutetuksi, kdytetddn niin kutsuttua tasapai-
notestid, jossa punnitaan rekisterinpitéjén tai kolmannen osapuolen intressid rekisterdidyn

intresseihin ja perusoikeuksiin®°

. Mikili ei ole olemassa sellaista rekisterinpitijin tai kol-
mannen osapuolen oikeutettua etua, johon liittyen on késiteltdvad henkilGtietoja, ei tar-
kemman punninnan suorittamiselle ole edes tarvetta. Mikili oikeutetun edun mukainen
peruste kisittelylle todetaan olevan, suoritetaan ennen késittelya rekisterdidyn etuja kos-
keva punninta. Jos tdllaisessa tasapainotestissa rekisterdidyn edut ja oikeudet eivit osoit-
taudu rekisterinpitdjilla henkil6tietojen késittelyyn olevaa intressid painavammiksi, ei es-
tettd henkil6tietojen késittelylle ole. Punnintaa suoritettaessa on kiinnitettdivd huomiota
esimerkiksi tietosuojalainsdddanndn tarkoitukseen, henkilGtietojen kisittelyn periaattei-
siin ja erityisesti suhteellisuusperiaatteeseen.?’! Rekisterinpitiji on vastuussa vertailusta

272 Oikeutetun edun olemassaolosta

oikeutetun edun ja rekisterdidyn oikeuksien vililld
on tehtdvd huolellinen arviointi esimerkiksi sen suhteen, mitkd ovat rekisterdidyn koh-
tuulliset odotukset siitd, onko henkil6tietoja kerdttidessi odotettavissa henkilotietojen ké-
sittelyd tdhédn tarkoitukseen. Erityisesti silloin rekisterdidyn edut ja perusoikeudet voisi-
vat mennd rekisterinpitidjin edun edelle, jos henkildtietojen késittelyn olosuhteiden pe-
rusteella rekisterdity ei voi kohtuudella odottaa jatkokisittely4.?”* Rekisterdidyn edun ar-
viointiin liittyen Korpisaari ym. esittivit, ettd esimerkiksi profiloinnissa riskitekijané voi
olla védrien johtopditdsten syntyminen. Niin ikddn merkitystd saa se seikka, miten sy-

ville rekisterdidyn yksityisyyteen kisittelyn vaikutukset ulottuvat.>’*

Kun jo tietosuojadirektiivissd on sddntelyd oikeutetusta edusta, on myds tietosuojadirek-
titvin tulkintakdytédnt6d ja sitd koskevaa EU:n tietosuojatydryhmén ohjeistusta apuna

kiyttden mahdollista arvioida oikeutetun edun olemassaoloa®’”. Tietosuojatydryhmin

269 Tietosuojavaltuutetun toimisto 2019 f.

270 Tietosuojavaltuutetun toimisto 2019 d.

271 Korpisaari ym. 2018: 117, 119.

272 Hanninen ym. 2017: 33.

273 Yleinen tietosuoja-asetus johdanto-osan perustelukappale 47.
274 K orpisaari ym. 2018: 119.

275 Korpisaari ym. 2018: 116.
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lausunnossa 6/2014 on analysoitu direktiivin 95/46/EY 7 artiklan tietojenkdisittelyn lail-
lisuutta koskevista periaatteista erityisesti rekisterinpitéjén oikeutettua intressii ja ohjeis-
tettu kyseisen 7 artiklan f alakohdan soveltamista. Tietosuojatydoryhma edellytti intressin
ilmaisulta riittdvaa selvyytta, jotta sen tasapainon arvioiminen suhteessa rekisteréidyn in-
tresseihin ja perusoikeuksiin olisi mahdollista. Kyseessé olevan intressin osalta vaatimuk-
sena oli myos, ettd se on “rekisterinpitdjdn” ajama intressi, minki edellytyksend néhtiin
olevan konkreettinen, véliton etu, jolla olisi yhteys silloisiin toimiin tai aivan ldhitulevai-
suudessa todenndkdisesti toteutuviin hydtyihin. Timé merkitsee sité, ettd liian epatarkat
tai spekulatiiviset intressit eivit tdyttdneet vaatimusta. 7 artiklan f alakohdan kannalta
merkityksellisen intressin tuntomerkki oli niin ikédn lainmukaisuus eli oikeutetun intres-
sin tuli olla sovellettavan EU:n ja kansallisen lainsdddannon mukainen. Rekisterinpitdjdn
oikeutettua intressid pidettiin ldhtokohtana eli yhtend niistd seikoista, joiden analysoi-
mista 7 artiklan f alakohta edellytti. Vasta tasapainotestin tulos osoitti, oliko 7 artiklan f

alakohta kilytettivissi tietojen kisittelyn perusteena.?’®

Lausunnossa 6/2014 todetaan 7 artiklan f alakohdasta, ettd “sitd ei saisi pitdd “heikoim-
pana lenkkind” tai avoimena ovena kaikkien sellaisten tietojenkésittelytoimien oikeutta-
miseksi, jotka eivit kuulu minkdan muun oikeudellisen perusteen piiriin”. Lausunnossa
tietosuojaty0ryhma mainitsi tavoitteekseen 7 artiklan f alakohdan soveltamisalan tulkin-
nassa tasapainoisen lihestymistavan noudattamisen, mika takaa rekisterinpitéjille jousta-
vuuden sellaisiin tilanteisiin, joissa vaikutukset rekisterdityihin eivét ole kohtuuttomia, ja
rekisterdidyt saavat kuitenkin riittdvén oikeusvarmuuden seka takeet siitd, ettei kyseisen

avoimen siinndksen viirinkiyttdod tapahdu.?”’

Tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohta on joustavin henkilGtietojen kasitte-
lyn oikeusperusteista, silld se ei ole vain tiettyd tarkoitusta varten. Se on usein asianmu-
kainen késittelyperuste, mik ei tarkoita, ettd se soveltuisi mihin tahansa tai olisi kdytet-
tdvissd oletusarvoiseksi perusteeksi kaikkeen kisittelyyn. Rekisterinpitdjdn tulisi tehdd
huolellinen arvio oikeutetun edun sopivuudesta perusteeksi tiettyyn késittelyyn. Sité ei

tulisi kayttdd vain siksi, ettd se vaikuttaa helpoimmin sovellettavalta vaihtoehdolta

276 WP 217 s. 3, 26-27; ks. myds Korpisaari ym. 2018: 117.
27TWP 217 s. 10.
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késittelyperusteista, silld sitd se ei aina ole, vaan todellisuudessa asettaa enemmén vas-
tuuta rekisterinpitéjélle kidsittelytoimien ja niistd yksiloihin kohdistuvien vaikutusten oi-
keuttamiselle.?’® Tietosuojavaltuutetun toimisto on antanut ohjeen oikeutetun edun kiy-

ton arvioimiseksi suoritettavasta kuuden vaiheen tasapainotestisti>”.

Mikili rekisterinpitdjdn tai kolmannen osapuolen oikeutettua etua kidytetddn laskutuk-
sessa kasittelyperusteena, kun on tarve henkilGtietojen kisittelyyn, jota ei voida perustaa
esimerkiksi sopimuksen toimeenpanoon tai lakisééteisen velvoitteen noudattamiseen, on
edelld kerrotun mukaisesti ensin tunnistettava mahdollinen oikeutettu etu, johon henkil6-
tietojen késittely voidaan perustaa. Sen jélkeen on suoritettava punninta rekisterinpitdjan
intressin ja rekisterdidyn intressien ja perusoikeuksien vililld, milld lopulta selvitetdén,
voidaanko tietoja laskutuksessa kisitelld oikeutetun edun perusteella. Rekisterinpitdjin
tulee informoida rekisterdityja kiyttdmastaan laillisesta perusteesta silloin, kun henkilo-
tietoja kerdtddn, joten sovellettava kisittelyperuste tulee olla padtetty jo ennen kuin tietoja
keritian?®®, Laskutuksessa ei siis ole mahdollista kiytt4i oikeutettua etua kisittelyperus-
teena, jos esimerkiksi sopimuksen taytdntdonpanoon kuulumattomalle henkilétietojen
kisittelylle ilmenee tarve, ellei jo ennakkoon ole pédtetty timin késittelyperusteen kiy-

tostd ja ilmoitettu sitéd rekisterdidylle.

Tietosuojatydryhmén lausunnossa 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta re-
kisterinpitdjdn oikeutetun intressin késitteestd todetaan sopimuksen tdytintodnpanossa
mahdollisesti ilmenevén ongelman ja siitd syntyvéan riidan voivan aiheuttaa sen, etta tie-
tojen kisittelytapa muuttuu. Sopimuksen tdytdntoon panemiseksi tarpeellista tietojenka-
sittelyd pidemmaélle menevén késittelyn, jolloin mukaan saattaa tulla muitakin osapuolia,
kuten ulkoisen velanperinnédn tai maksusuorituksen laiminlyoneen asiakkaan oikeuteen
haastamisen osalta voitiin véittdd, on kyseinen tietojenkasittely sopimuksen tavanomai-
seen tdytdntdonpanoon ja siten 7 artiklan b alakohdan soveltamisalaan kuulumatonta ké-

sittelyd. Tdlloin saattoivat muut oikeudelliset perusteet, kuten 7 artiklan f alakohta tulla

28 1CO 2019 b.
279 Ks. Tietosuojavaltuutetun toimisto 2019 f; Ks. myds Korpisaari ym. 2018: 121.
280 WP 259 5. 25.
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kyseeseen, kunhan asianmukaisista takeista ja toimenpiteistd oli huolehdittu ja késittely

osoittautui mahdolliseksi tasapainotestin perusteella.?s!

Tietosuoja-asetuksen oikeutetun edun kéyttamisestd kasittelyn oikeusperusteena lasku-
tuksessa voidaan siis tulkita, ettd vaikka paiasiallisena henkilétietojen kisittelyperus-
teena laskutuksessa olisikin jokin muu 6 artiklan 1 kohdan perusteista, viimeistadn siind
vaiheessa rekisterinpitdjan oikeutettu etu tullee yhdeksi késittelyperusteeksi, jos rekiste-
rdity ei tdytd sopimusvelvoitteitaan?®?. Tillaisenkin kisittelyn osalta kisittelyperuste tu-

lee olla paitetty ennakkoon ja informoitu rekisterdidylle.

Kuten jo sopimusta koskevassa alakohdassa 3.4.2. todettiin, tietosuoja-asetuksen 6 artik-
lan 1 kohdan b alakohta koskee tilannetta, jossa rekisterdity on sopimuksen osapuolena.
Kahden oikeushenkilon vilisessd sopimussuhteessa ei henkilotietojen kisittely voi ndin
ollen perustua sopimukseen. Mikili rekisterinpitdja ei ole suoraan sopimussuhteessa re-
kister6idyn kanssa, kisittelylle tulee olla toinen laillinen peruste, esimerkiksi oikeutettu

etu.?®?

Tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan osalta suoritettava tasapainotesti on
suositeltavaa kuvata kirjallisesti seké sdilyttdd kuvaus ja tdlld tavalla tdyttdd osoitusvel-
vollisuus. Rekisterinpitdjilld on oltava esittdd rekisterdidylle, milld perusteilla henkilotie-
tojen kisittely pidetiiin rekisterinpitijéin oikeutetun edun mukaisena.?®* Rekisterdidylld
on oikeus henkil6tietojen késittelyn vastustamiseen, kun kisittelyn oikeusperusteena on
oikeutettu etu?®. Tietosuoja-asetuksen 21 artiklan 1 kohdan mukaisesti rekisterdidyn
kéayttdessd vastustamisoikeuttaan, rekisterinpitéjén ei ole endi sallittua késitelld henkild-
tietoja, ellei rekisterinpitéjd voi osoittaa kasittelylle olevan erittdin tirked ja perusteltu
syy, joka menee rekisterdidyn etujen, oikeuksien ja vapauksien edelle tai jos tarve késit-
telylle johtuu oikeusvaateen laatimisesta, esittdmisestd tai puolustamisesta (art. 21.1).

Tietosuoja-asetuksen 21 artiklan 4 kohdassa sdddetddin, ettd viimeistddn oltaessa

BIWP 217 s. 19.

282 Tietosuojatydryhmin lausunnossa 6/2014 tietojenkdsittely virallisten muistutusten lihettdmiseksi kat-
sottiin vield sopimuksen tdytdntoonpanoon liittyvaksi. WP 217 s. 19.

283 Ks. Frydlinger et al. 2018: 140.

284 Korpisaari ym. 2018: 122.

285 Hanninen ym. 2017: 33.
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rekisterdityyn yhteydessd ensimmaéistd kertaa, on vastustamisoikeudesta nimenomaisesti
tiedotettava rekisterdidylle ja ilmaisun on oltava selked ja erotuttava muusta tiedotuk-

sesta. (art. 21.4)
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4. ERITYISET HENKILOTIETORYHMAT LASKUTUKSESSA

4.1. Erityisiin henkil6tietoryhmiin kuuluvat tiedot

Joihinkin henkil6tietoihin voi liittyd erityinen riski ihmisen yksityisyydelle. Aikaisempi
nimitys néille tiedoille oli arkaluonteiset tiedot, mutta tietosuoja-asetuksen vastaava termi
on erityiset henkilotietoryhmiit.*®® Saarenpdici on kuvannut arkaluonteisia henkilétietoja
sellaisiksi tiedoiksi, joita késitteleméalld identiteettiimme ja yksilollisyyteemme voisi koh-
distua yhdenvertaisuutta loukkaavaa viirinkiyttdd, jos niitd saisi vapaasti kisitelld*®’.
Tietosuoja-asetuksen 9 artiklan 1 kohdassa kielletddn erityisten henkildtietoryhmien ké-
sittely. Erityisiin henkil6tietoryhmiin kuuluvia tietoja ovat sellaiset henkildtiedot, joista
kiy selville rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen
vakaumus tai ammattiliiton jasenyys sekd geneettiset tai biometriset tiedot henkilon yk-

siselitteiseen tunnistamiseen tai terveystiedot tai tiedot luonnollisen henkilon seksuaali-

seen kiyttdytymiseen ja suuntautumiseen liittyen. (art. 9.1)

Yleisen tietosuoja-asetuksen erityisiin henkildtietoryhmiin kuuluvat tiedot ovat lédhes
henkilGtietolaissa tarkoitettuja arkaluonteisia henkilGtietoja vastaavat. HenkilGtietolaista
poiketen yleisessd tietosuoja-asetuksessa geneettinen tai biometrinen tieto, jota kisitel-
1d4n henkilon yksiselitteiseksi tunnistamiseksi, lukeutuu kasittelykiellon piirissd oleviin
erityisiin henkil6tietoihin. Henkilon sosiaalihuollon tarvetta tai hdnen saamiaan sosiaali-
huollon etuuksia koskevien tietojen kisittelyé ei yleisessa tietosuoja-asetuksessa kielleti,
kuten se henkil6tietolaissa kiellettiin. Edelleen kuitenkin julkisuuslain 24 §:n mukaan
asiakirjat, joissa on tietoja sosiaalihuollon asiakkaasta sekd hinen saamastaan etuudesta
tai tukitoimesta taikka sosiaalihuollon palvelusta, kuuluvat salassa pidettéviin asiakirjoi-

hin 288

Voutilainen esittidd arkaluonteisen henkildtiedon késitteen olevan kansallisesti erityisten

286 Korpisaari ym. 2018: 148.
287 Saarenpii 2003: 368.
288 HE 9/2018 vp s. 38-39.
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henkildtietoryhmien késitettd laajempi niin, ettd arkaluonteiset tiedot kattavat erityiset
henkil6tietoryhmit. Voutilaisen mukaan perustuslakivaliokunnan kannanotoista johtuu,
ettd kansallisessa sdéntelysséd kielletdén edelleen arkaluonteisten tietojen kasittely, misté
on mahdollista poiketa erillisilla lain sddnnoksilla. Késittelykieltoa koskevalla sdéntelylla
pyritddn niiden henkilGtietojen suojaamiseen, jotka ovat yksityiseldméin suojan ydinalu-

eella ja suojauskeinona toimii liséksi osittain salassapitosiintely.?®’

Erityisiin henkil6tietoryhmiin kuuluvien tietojen késittelyyn tarvitaan tietosuoja-asetuk-
sen 6 artiklan mukainen henkilGtietojen kisittelyn oikeusperuste ja timén liséksi on téy-
tyttdva jokin 9 artiklan 2 kohdan edellytyksistd. Yleisen tietosuoja-asetuksen sddntely eri-
tyisiin henkil6tietoryhmiin kuuluvien tietojen késittelystd on rakenteellisesti yhtenevéi-
nen henkildtietolain arkaluonteisia henkildtietoja koskevan sdéntelyn kanssa — ensin kiel-
letddn kyseisten henkil6tietojen kisittely ja sitten sdddetdén, missi tilanteissa kyseisten
tietojen késittely on sallittua. Tietosuoja-asetuksen 9 artiklan 2 kohdan mukaisia henkil6-

tietojen kisittelytilanteita ei siis koske 9 artiklan 1 kohdan kisittelykielto.?*°

4.2. Erityisiin henkil6tietoryhmiin kuuluvien tietojen kisittely laskutuksessa

Mikali laskutuksessa on tarve késitelld erityisiin henkil6tietoryhmiin kuuluvia henkil6tie-
toja, ei riitd, ettd laskutuksessa tapahtuvalle henkil6tietojen kisittelylle on jokin tieto-
suoja-asetuksen 6 artiklan mukaisista oikeusperusteista, vaan lisdksi tulee jonkin 9 artik-
lan 2 kohdan edellytyksistd toteutua. Tietosuoja-asetuksen 9 artiklan 2 kohdan kaikkia
alakohtia ei kisitelld tdssd tutkimuksessa, silld monellakaan 2 kohdan edellytyksisté ei
varsinaisesti ole tekemisté laskutuksen kanssa. 9 artiklan 2 kohdan edellytysten ohella on
kiinnitettdvd huomiota myds tietosuojalain 6 pykildan, johon sijoittuu kansallinen sdédn-
tely erityisiin henkil6tietoryhmiin kuuluvien tietojen késittelystd. Tassé alaluvussa keski-
tytdén laskutuksessa keskeisimmiksi katsottaviin erityisten henkil6tietoryhmien késitte-

lyn edellytyksiin.

289 Voutilainen 2019: 172.
290 HE 9/2018 vp s. 38-40.
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Kéytdnnon haasteita voi tulla eteen tiedoista, joita sindllidén ei luokitella arkaluonteisiksi,
mutta joista vélillisesti saa selville arkaluonteisen tiedon. Nédin voi kdydé esimerkiksi eri-
tyisruokavaliokirjausten kanssa, silld niistd voidaan saada tietdd asioita rekisterdidyn ter-
veydentilasta tai vakaumuksesta.?’! Jo hallituksen esityksessi eduskunnalle henkildrekis-
terilaiksi ja siihen liittyviksi laeiksi (HE 49/1986 vp) todetaan arkaluonteisten tietojen
rekisterdintikieltoa koskevan pykaldn kieltdvén rekisterdimaista sellaisia tietoja, joilla ku-
vattaisiin jotakin arkaluonteisten tietojen luetteloon kuuluvaa seikkaa®*?. Siten ei ole sal-
littua kiertdd esimerkiksi poliittisen vakaumuksen rekisterdintikieltoa ilmaisemalla puo-
luekanta sité kautta, ettd tallennetaan tietoja henkilon tilaamista lehdistd seka tilaisuuk-
sista, joihin henkil® on osallistunut®”*. Kiiytinnon tilanteet ovat usein sellaisia, ettei voida
helposti ratkaista tietojen kuulumista erityisiin henkildtietoryhmiin. Esimerkiksi fysiolo-
gisia mittaustuloksia itsessddn ei yleensd voida katsoa arkaluonteisiksi tiedoiksi eikd
mydskddn henkilon urheilusuorituksen kestoa tai suorituksenaikaista nopeutta, mutta jos
syketieto yhdistetdin muihin henkil6tietoihin ja tehddan niistd ladketieteellinen analyysi,
voi niistd olla mahdollista saada selville tietoa henkilon terveydentilasta ja sairaudesta,
miki tekeekin niistd arkaluonteisia tietoja.?** Edelleen, mikili esimerkiksi tietyn ammat-
tiliiton jdsenet ovat oikeutettuja alennuksiin, on ammattiliiton jasenyyttd ja siithen perus-
tuvaa alennusta koskevan tiedon tallentamiseen asiakasrekisteriin pyydettava rekiste-

réidyn suostumus®”.

4.2.1. Nimenomaisen suostumuksen perusteella

Erityisten henkilGtietoryhmien tietoja on mahdollista késitelld rekisterdidyn nimenomai-
sella suostumuksella, joka voi olla annettu yhteen tai useampaan yksildityyn tarkoituk-
seen, mutta ei silloin, jos unionin oikeuden tai jdsenvaltion lainsddddnnon mukaan késit-
telyé ei sallita edes rekisterdidyn suostumuksella. Tietosuoja-asetuksen 6 artiklan mukai-

seen suostumukseen perustuvaan késittelyyn verrattuna suostumukselta vaaditaan téssi,

2! Hanninen ym. 2017: 42.

292 HE 49/1986 vp s. 31-32.

293 Korpisaari ym. 2018: 151; ks. HE 49/1986 vp s. 32.
294 Korpisaari ym. 2018: 151.

295 Hanninen ym. 2017: 42,
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ettd se on nimenomainen.?*® Saarenpdi on katsonut suostumusperiaatteen keskeiseksi pe-

riaatteeksi niin ikéiin, kun on kyse arkaluonteisista tiedoista®®’.

Suostumuksen on oltava tietosuoja-asetuksen 68 artikloissa sdddettyjen edellytysten mu-

kainen ja liséiksi nimenomainen?*3

. Hannisen ym. mukaan nimenomainen suostumus tar-
koittaisi sitd, ettd suostumuksen pyytdmisen ja antamisen yhteydesséd pitdd nimenomai-
sesti yksiloidd se arkaluonteinen tieto, johon suostumus tarvitaan, jolloin ei riittdisi, ettd
todetaan suostumuksen kattavan yleisesti arkaluonteisia tietoja?®®. Alaluvussa 3.4.1. to-
dettiin pédtevin suostumuksen hankintaa ja osoittamista koskevien kriteerien olevan sel-

keytetty ja tarkennettu yleisessi tietosuoja-asetuksessa®®’.

Tietosuoja-asetuksessa vaaditaan rekisterinpitéjid tekeméén lisdjirjestelyjd, joilla ne voi-
vat varmistaa hankittavan suostumuksen patevyyden ja sen ylldpidon seké osoitusvelvol-
lisuuden téyttimisen sen osalta. Sddnnokset tillaisista lisdedellytyksistd patevadn suostu-
mukseen liittyen ovat tietosuoja-asetuksen 7 artiklassa, jossa niin ikdédn on erityisid sdén-
noksid koskien suostumusten dokumentointia ja oikeutta suostumuksen helppoon peruut-
tamiseen. 7 artiklan soveltamisala kattaa myds suostumuksen, johon on viittaus asetuksen
muissa artikloissa.*! Niin ollen tietosuoja-asetuksen 7 artiklan mukaiset edellytykset pi-
tevdt myos erityisten henkilotietoryhmien késittelyyn tarvittavaan nimenomaiseen suos-

tumukseen’??

. Kun tietosuoja-asetuksen 7 artiklaa on kisitelty jo alaluvussa 3.4.1, ei sitd
tdssd yhteydessa kasitelld endd uudelleen. Erityisiin henkil6tietoryhmiin kuuluvien tieto-
jen kasittelyn perustuessa laskutuksessa rekister6idyn nimenomaiseen suostumukseen tu-

lee huolehtia suostumukselle asetettujen edellytysten tiyttdmisesta.

EU:n tietosuojatyoryhmin asetuksen 2016/679 mukaista suostumusta koskevissa suunta-
viivoissa on selvennetty, mitd toimenpiteitd rekisterinpitédjalta lisdksi vaaditaan rekiste-

roidyn nimenomaisen suostumuksen hankkimisessa tietosuoja-asetuksen mukaisesti

2% K orpisaari ym. 2018: 153.
27 Saarenpid 2003: 368.

298 K orpisaari ym. 2018: 153.
2% Hanninen ym. 2017: 37.
300 WP 259 s. 3.

301 WP 259 s. 22.

302Ks. WP 259 5. 22.
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verrattuna “tavanomaiseen” suostumukseen. Ilmaus “nimenomainen” viittaa tapaan il-
maista suostumus eli rekisterdidyn tulee antaa yksiselitteinen lausuma, joka ilmaisee
suostumusta, ja nimenomaisen suostumuksen varmistamiseen selvd tapa olisi se, ettd
suostumus tulisi vahvistetuksi nimenomaisesti kirjallisessa lausumassa. Yleisessé tieto-
suoja-asetuksessa ei kuitenkaan vaadita kirjallista ja allekirjoitettua lausumaa kaikissa
olosuhteissa, joissa tulee olla pitevd nimenomainen suostumus. Esimerkiksi digitaali-
sessa ymparistossa tai verkkoymparistossd voi rekisterdidylle olla mahdollista vaaditun
lausuman antaminen muun muassa sahkoiselld lomakkeella tai sdéhkopostitse tai sahkoi-
selld allekirjoituksella. My0s suullisten lausumien kdytto saattaa olla riittdvin yksiselit-
teistd nimenomaisen suostumuksen hankkimiseksi, mutta patevén suostumuksen edelly-

tysten tdyttyminen ei vilttimitti ole silloin helposti osoitettavissa.>®>

Aiemmin téssd tutkielmassa on késitelty tilannetta, jossa sopimus on rekisterinpitéjén ja
toisen oikeushenkilon vélinen ja rekisterinpitéjd késittelee toisen osapuolen tyOntekijén
tietoja. Talloin sopimussuhde ei ole rekisterinpitdjéin ja rekisterdidyn vililla ja on todettu,
ettd henkilGtietojen kisittelylle tulee téltd osin olla muu peruste kuin sopimuksen tdytén-
toonpano, esimerkiksi rekisterinpitijin oikeutettu etu.’** Mikili laskutetaan esimerkiksi
jotain sellaista tahoa, johon yhdistettyni laskulla mainitusta henkilostd kéy selville erityi-
siin henkildtietoryhmiin kuuluva tieto — esimerkiksi uskonnollinen tai filosofinen vakau-
mus — katsottaneen, etti téllaiseen késittelyyn tulee saada nimenomainen suostumus siltd
henkildltd, jonka henkil6tietoja téllaisessa laskutuksessa kisitellddn. Vaikka tietosuoja-
asetuksen 6 artiklan mukaisena késittelyperusteena laskutuksessa olisi tillaisessa tapauk-
sessa esimerkiksi oikeutettu etu, tulee silloin kun laskutuksessa késiteltdvistd henkilotie-
doista ilmenee erityisiin henkilotietoryhmiin kuuluva seikka rekisterdidystd, saada kisit-

telyyn rekisterdidyn nimenomainen suostumus.

Kun laskutuksessa 6 artiklan mukaisena henkil6dtietojen késittelyperusteena on sopimuk-
sen tiytdntdonpano eli kun sopimus on suoraan rekisterdidyn kanssa, mikd onkin néhty
tassd tutkimuksessa keskeisimpinad kisittelyn oikeusperusteena laskutuksessa, tulee sel-

vittdd milld 9 artiklan 2 kohdan edellytyksistd mahdollisia laskutuksessa késiteltdvia

303 WP 259 s. 20; ks. myds WP 187 s. 25.
304 Ks. Frydlinger et al. 2018: 140.
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erityisiin henkilGtietoryhmiin kuuluvia tietoja on sallittua kisitelld. EU:n tietosuojatyd-
ryhmi on todennut asetuksen 2016/679 mukaista suostumusta koskevissa suuntavii-
voissa, ettei tarve sopimuksen tdytantoon panemiseksi lukeudu yleisen tietosuoja-asetuk-
sen 9 artiklan 2 kohdan poikkeuksiin erityisten tietoryhmien késittelykiellosta, joten ellei
mikddn 9 artiklan 2 kohdan b—j alakohdista sovellu kasittelyyn, voidaan erityisiin henki-
16tietoryhmiin kuuluvia tietoja kisitelld lainmukaisesti ainoastaan péatevin suostumuksen

edellytykset tiyttivilli nimenomaisella suostumuksella’®’.

Suostumuksen kdytossd on kuitenkin huomioitava rekisterdidylld sen suhteen olevat oi-
keudet ja niiden vaikutus tdmin késittelyn edellytyksen kdyttdmiseen. Tietosuoja-asetuk-
sen 7 artiklan 3 kohdassa sdddetdén rekisterdidyn oikeudesta suostumuksensa peruutta-
miseen (art. 7.3). Samalla tavalla kuin laskutuksessa olisi ongelmallinen tilanne se, jos
henkil6tietojen lainmukaisena késittelyperusteena olisi ainoastaan rekisteréidyn suostu-
mus ja rekisterdity kayttdisi oikeuttaan suostumuksen peruuttamiseen esimerkiksi jo en-
nen kuin laskutus on edes tapahtunut, voisi ongelmallista olla my®0s se, jos erityisiin hen-
kilétietoryhmiin kuuluvien tietojen ainoana mahdollisena kisittelyn edellytyksené lasku-
tuksessa on nimenomainen suostumus, joka on peruutettavissa. Seuraavaksi késitelldin-
kin laskutuksessa mahdollisia muita erityisiin henkil6tietoryhmiin kuuluvien tietojen ka-

sittelyn edellytyksia.

4.2.2. Voittoa tavoittelemattoman yhteison toimesta

Tietosuoja-asetuksen mukaan erityisten henkil6tietojen kasittelykielto ei koske kisitte-
lyé, jota poliittinen, filosofinen, uskonnollinen tai ammattiliittotoimintaan liittyva sdétio,
yhdistys tai muu voittoa tavoittelematon yhteisé suorittaa laillisessa toiminnassaan ja
kayttden asianmukaisia suojatoimia, minkéa edellytyksend on, etté kédsittely kohdistuu vain
kyseisten yhteisdjen jdsenten tai entisten jdsenten tai yhteisdihin sddnnollisissd, yhteiso-
jen tarkoituksiin liittyvissd yhteyksissd olevien henkildiden tietoihin, eikd henkil6tietoja

luovuteta yhteisostd rekisterdidyn suostumuksetta. (art. 9.2(d)) Mahdollinen erityisiin

305 WP 259 s. 21.
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henkil6tietoryhmiin kuuluvien tietojen luovuttaminen yhteison ulkopuolelle edellyttia re-

kisterdityjen nimenomaista suostumusta®’®

. Pitkéinen ym. ovat esittdneet henkilGtietolain
ajalta olevassa teoksessaan, ettd toiminnan tarkoitukseen liittyva yhteys on olemassa sil-
loin, kun henkild on mukana yhdistyksen toiminnassa tai toimii aktiivisesti sen toiminnan
tukemiseksi ilman, etti kuuluu yhdistykseen®®’. Tim4 siis pitee edelleen yleisen tieto-
suoja-asetuksen soveltamisen aikaan, silld 9 artiklan 2 kohdan d alakohdan soveltamis-
alaan kuuluu my0s niiden henkil6iden tietojen késittely, joiden yhteydet yhteisoihin ovat
”sddnnolliset, yhteisojen tarkoituksiin liittyvit™. 9 artiklan 2 kohdan d alakohtaa ei voida

soveltaa esimerkiksi mahdollisiin tuleviin jaseniin tai muihin henkildihin, jotka eivét ole

olleet mitenkiin aikaisemmin yhteydessi organisaatioon%s,

Tietosuoja-asetuksen 9 artiklan 2 kohdan d alakohdan mukaisten yhteisdjen suorittamassa
laskutuksessa, esimerkiksi jasenmaksujen laskutuksessa, tapahtuva henkilGtietojen kisit-
tely on siis mahdollista kyseisen d alakohdan perusteella. Kyseisten tahojen suorittamassa
laskutuksessa tapahtuvalle henkilétietojen késittelylle on tietenkin oltava myds tieto-
suoja-asetuksen 6 artiklan mukainen laillinen peruste. Tietosuoja-asetuksen 9 artiklan 2
kohdan d alakohta ei koske vain maérattya tarkoitusta, mika ei kuitenkaan tarkoita, ettd
se olisi yleinen edellytys kaikelle voittoa tavoittelemattomien yhteisdjen suorittamalle
henkilétietojen késittelylle, ja rekisterinpitdjan on kuitenkin osoitettava, milld tavalla se
tayttdd kyseisen késittelyn edellytyksen erityiset vaatimukset ja lisdksi otettava huomioon

tietojen minimoinnin velvoitteet*?’,

4.2.3. Yleisen edun perusteella

Yleisen tietosuoja-asetuksen johdanto-osan perustelukappaleen 51 mukaan jasenvaltioi-
den lainsdddédnndssd on mahdollista antaa erityisii tietosuojasddanndksid, joilla asetuksen
sadntdjen soveltamista mukautetaan lakisdéteisen velvoitteen noudattamisen tai yleiseen

etuun liittyvén tehtdvin suorittamisen tai rekisterinpitdjélle kuuluvan julkisen vallan

3% Frydlinger et al. 2018: 153.
307 pitkéinen ym. 2013: 137.
308 1CO 2019 c.

39 1C0O 2019 c.
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kiyttimisen tarkoituksiin!?. Tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdan mu-
kaan késittelykieltoa ei sovelleta, jos tarve késittelylle perustuu tirkeédén yleisté etua kos-
kevaan syyhyn unionin oikeuden tai jisenvaltion lainsdaddnnon nojalla (art. 9.2 (g)). Ky-
seiseltd lainsdddannoltad edellytetdén oikeasuhteisuutta tavoitteeseen nihden, henkilGtie-
tojen suojan oikeuden noudattamista keskeisiltd osin ja asianmukaisten ja erityisten toi-

menpiteiden sditimisti rekisterdidyn perusoikeuksien ja etujen takaamiseksi’!'!.

Tietosuojalain 6.1 §:n 2 kohdan mukaan kisittelykielto ei koske tietojen késittelyd, josta
sdddetdén laissa tai joka johtuu valittomasti rekisterinpitéjélle laissa sdddetystd tehtavasta.
Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohta mahdollistaa kyseisen séén-

noksen’'?

. Mikdli laskutuksessa on tarpeen késitelld erityisiin henkiltietoryhmiin kuulu-
via tietoja ja késittely perustuu lakiin tai vélittomasti rekisterinpitdjille laissa sdddettyyn
tehtdvédn, on niiden tietojen kisittely mahdollista tietosuojalain 6.1 §:n 2 kohdan mu-

kaan.

4.2.4. Terveyden- ja sosiaalihuollossa

Sosiaali- ja terveydenhuollon asiakkaan ja potilaan tiedot ovat yksityiseldmin suojan
ydinalueelle kuuluvia tietoja, joita on salassapitosddnnosten lisdksi suojattu sddtdmalla
kasittelylle suostumuksiin ja kieltoihin perustuvia sdinnoksié erityisesti tietojen luovut-
tamisen osalta. Salassapito on yksi perustavanlaatuisista asioista luottamuksellisen asia-
kassuhteen aikaansaamiselle sosiaalihuollon piirissi ja terveydenhuollossa luottamuksel-
liseen potilassuhteeseen perustuu tarvittavien tietojen saaminen potilaalta hoitotoimenpi-
teiden onnistumisen takaamiseksi.>!* Salassapito kattaa paitsi kaikki edut, toimenpiteet ja

314

palvelut, my0s tiedon henkilon sosiaali- tai terveydenhuollon asiakkuudesta’ *. Kuten jo

alemmin on tdssa tutkielmassa todettu, henkilon sosiaalihuollon tarvetta tai hdnen saami-

aan sosiaalihuollon etuuksia ei koske yleisen tietosuoja-asetuksen kisittelykielto®!>.

310 Yleinen tietosuoja-asetus johdanto-osan perustelukappale 51.
31U HE 9/2018 vp s. 86.

312 HE 9/2018 vp s. 86.

313 Voutilainen 2019: 501.

314 Neuvonen 2017: 133.

315 Ks. HE 9/2018 vp s. 38-39.
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Tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdassa sdddetddn laajasti poikkeuksesta
muun muassa terveyden- ja sairaanhoitoon liittyvien erityisiin henkildtietoryhmiin kuu-
luvien tietojen kisittelykiellosta®'®. Tietosuoja-asetuksen kyseisen h alakohdan mukaan
kasittelykieltoa ei sovelleta, mikéli tarve henkilGtietojen késittelylle johtuu ennalta ehkéi-
sevéd tai tyoterveydenhuoltoa koskevista tarkoituksista, tyontekijan tyokyvyn arvioin-
nista, ladketieteellisestd diagnosoinnista, terveys- tai sosiaalihuollollisen hoidon tai késit-
telyn suorittamisesta taikka terveys- tai sosiaalihuollon palvelujen ja jdrjestelmien hallin-
nosta (art. 9.2(h)). Jotta poikkeus soveltuisi, on mainittujen tietojenkésittelyd edellytta-
vien toimintojen perustuttava unionin oikeuteen tai jasenvaltion kansalliseen lainsdéddan-
toon taikka oltava terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisia.
Niin ikédn kisittelyssd on tiytyttivi tietosuoja-asetuksen 9 artiklan 3 kohdan ehdot.?!’
Terveydentilatietojen késittelyn osalta keskeisimpid poikkeuksia kisittelykieltoon ovat
vakuutusyhtion oikeus vakuutustoiminnassa tapahtuvaan terveydentilatietojen kisitte-
lyyn sekd terveydenhuollon palveluntarjoajan ja sosiaalihuollon palveluntarjoajan oikeu-

det terveydentilatietojen kisittelyyn3'8,

Tietosuojalain 6.1 §:n 4 kohdan mukaan késittelykieltoa ei sovelleta:

”4) kun terveydenhuollon palveluntarjoaja jarjestdessdin tai tuottaessaan palveluja ké-
sittelee tdssd toiminnassa saamiaan tietoja henkilon terveydentilasta tai vammaisuu-
desta taikka hdnen saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka
muita rekisteridyn hoidon kannalta vélttiméattomid tietoja;”

Tietosuojalain 6.1 §:n 5 kohdassa rajataan késittelykiellon ulkopuolelle késittely, jota so-
siaalihuollon palveluntarjoaja suorittaa palvelujen jarjestimisen tai tuottamisen tai etuuk-
sien myOntdmisen yhteydessd kyseisessd toiminnassa saamisensa tai tuottamiensa henki-
16n terveydentilaa tai vammaisuutta tai hinen saamaansa terveydenhuollon ja kuntoutuk-
sen palvelua koskevien tietojen tai muiden tietojen osalta, joita edellytetdén palvelun tai

etuuden myontdmiseksi rekisterdidylle.

316 Frydlinger et al. 2018: 154.
317 Frydlinger et al. 2018: 155.
318 Alapuranen, Lehtonen, Koskinen & Wiberg 2020: 242.
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Sosiaali- ja terveydenhuollon tehtdvien hoitamiseksi on valttimétonta kerdta ja kisitelld
asiakkaiden henkil6tietoja. Sosiaali- ja terveydenhuoltoa sédénnelldén laeilla varsin katta-
vasti. Asiakastietojen kisittelyyn on vaikutusta esimerkiksi lainsdddédnnolld sosiaali- ja
terveydenhuollon julkisten palvelujen jérjestimisestd ja potilaiden ja asiakkaiden ase-
masta ja oikeudesta seké asiakastietojen salassapidosta ja sdhkodisesté késittelystd. Lisdksi
julkisella sektorilla asiakas- ja potilastietojen késittelyyn voi olla vaikutusta esimerkiksi
julkisuuslailla, arkistolailla (ArkistoL, 831/1994) ja lailla sdhkoisestd asioinnista viran-

omaistoiminnassa (13/2003).2"

Eri lait potilastietojen kisittelysté ja niitd koskevista salassapitovelvoitteista eivit ole toi-
sensa poissulkevia, vaan tdydentdvit toisiaan ja tilanteesta riippuen tulee kyseeseen nii-
den rinnakkainen soveltaminen. Potilastietoja sisdltdvid asiakirjoja ovat potilasasiakirjat
ja potilashallinnon asiakirjat. Néisti jalkimmaisiin katsotaan kuuluviksi esimerkiksi po-
tilaslaskut ja potilaan tekemat kantelut ja muistutukset. Mikdli téllaisiin potilashallinnon
asiakirjoihin siséltyy arkaluonteisia potilastietoja, on niiden kisittely hoidettava potilas-

asiakirjojen kisittely# vastaavasti.>?

Esimerkiksi kuntalaskutuksesta ja muusta potilaslaskutuksesta on Ylipartanen todennut,
ettd potilaan henkilokohtaisia tietoja tulee olla laskutuksen yhteydessé niin pienen henki-
16joukon tiedossa kuin mahdollista**!. Tietosuojavaltuutettu on todennut tydterveyshuol-
lon oikeudesta luovuttaa tietoja tydnantajalle laskutuksen yhteydessi, ettd tyonantajan on
pystyttdva varmistumaan siitd, ettd tyoterveyshuollossa kdynyt tyontekiji todella tyos-
kentelee tyOnantajalle ja ettd tyoterveyshuoltosopimus kattaa laskulla olevat palvelut.
Kun potilastietoja koskee salassapito, tietosuojavaltuutettu suosittaa, ettd sopimuksessa
tyoterveyspalveluista sovitaan riittdvén tarkasti salassapitovaatimusten huomioimisesta
laskutuskdytinnoissd. Tietosuojavaltuutetun suositus on, ettd tydterveyshuolto huolehtii
laskutuksen oikeellisuuden toteamisesta niin, etteivét toimenpidetiedot ole yhdistetté-
vissd yksittdiseen tyontekijdén, taikka luovuttaa tyontekijén tietoja niin, ettd laskulla on

tieto vain suoritteen tyypistd, ilman ettd paljastetaan, mistd sairaudesta tai ongelmasta on

319 Kleemola 2010: 37-39.
320 Sosiaali- ja terveysministerid 2012: 15, 27
321 Ylipartanen 2010: 111.
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kyse. Vastaanottokdynnin pdivimédrin merkitseminen on sallittua, mikéli laskutuksen
oikeellisuuden varmistaminen seki tydsuhteen oikeudet ja velvollisuudet sitd edellytta-
vit.3?? Niissi toteutuukin tietosuoja-asetuksen tietojen minimoinnin periaatteen noudat-
taminen, kun henkil6tietoja rajoitetaan sithen, mika on tarpeen suhteessa henkilGtietojen

kasittelyn tarkoituksiin (art. 5.1(c)).

322 Tietosuojavaltuutetun toimisto 2020.
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5. LOPPUYHTEENVETO

Tassd tutkimuksessa selvitettiin olennaisimpia vaatimuksia laskutuksessa tapahtuvalle
henkildtietojen kaisittelylle keskittyen laskun laatimisprosessin alkuvaiheeseen alkaen
henkildtietojen kerdédmisestd. Keskioon tutkimuksessa nousi laskutuksessa mahdollisten
henkilGtietojen kisittelyn oikeusperusteiden sisédllon selvittiminen. Kisittelyn oikeuspe-
ruste on keskeinen missd tahansa henkilotietojen kisittelyssa, silld kaikelle kasittelylle on
oltava laillinen peruste ja tuo peruste taikka perusteet tdytyy olla méairiteltynd jo ennen
kuin henkildtietojen kasittelyyn ryhdytédén. Tdma tarkoittaa laskutuksessa sité, ettd kasit-
telyn oikeusperuste on oltava selvilld jo ennen kuin henkil6tietoja kerdtdin laskutusta
varten. On otettava huomioon niin henkil6tiedon kuin henkildtietojen késittelynkin laaja
sisdltd sen méidrittelemisessd, milld perusteella tai perusteilla laskutuksessa tapahtuvaa
henkil6tietojen késittelyd suoritetaan ja ensinnékin on oltava tietoinen siitd, mitké kaikki
tiedot katsotaan henkildtiedoiksi ja missi kaikissa toimenpiteisséd on kyse henkilétietojen
kisittelystd. Henkilotunnuksen késittelyn osalta selvitettiin, ettd siihen liittyen sdéntely
ndyttdd pysyneen henkil6tietolain aikaista sééntelyd vastaavana ja tietosuoja-asetus sal-

323

litkin kansallisen sddntelyn henkiltunnuksen osalta’~”. Henkil6tunnusta on siis edelleen

mahdollista késitell jalkikédteen tapahtuvassa laskutuksessa.

Tutkimuksessa todettiin sopimuksen olevan keskeisin henkil6tietojen kasittelyperuste
laskutuksessa. Todettiin myos, ettd késittelyperusteet eivit ole keskindisessa etusijajér-

4324, Mita4n kuudesta perusteesta ei varsinaisesti suljettu kokonaan pois. Suos-

jestyksess
tumuksen heikkous ainoana kasittelyperusteena nimenomaan laskutuksessa tuotiin kui-
tenkin esiin: ei voi olla niin, ettd asiakas tilaa tuotteen, mutta maksun veloittamisen het-
kelld kiyttadkin oikeuttaan peruuttaa suostumuksensa henkilétietojen kisittelylle’*. Re-
kisteroidyn elintérkeélld edulla todettiin olevan vain mahdollinen vélillinen liitynté las-
kutukseen, esimerkiksi laskutuksen asiakasrekisterin kdyttiminen henkildiden tavoitta-

326

miseen elintdrkein edun perusteella Muut oikeusperusteet eli rekisterinpitdjan

323 Ks. HE 9/2018 vp s. 113.

324 Korpisaari ym. 2018: 100-101.

335 K. Frydlinger et al. 2018: 139.

326 Ks. myos Korpisaari ym. 2018: 106.
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lakisdéteinen velvoite, yleinen etu ja julkisen vallan kdyttdminen sekd oikeutettu etu to-
dettiin mahdollisiksi késittelyn oikeusperusteiksi laskutuksessa. Oikeutetun edun kayttoa
tosin heikentdd suoritettava punninta, jolloin kyseinen késittelyperuste ei ole valttdmatta
kovin helppo ja yksiselitteinen laskutuksessa, vaikka muuten onkin joustava henkilGtie-

tojen kisittelyperuste®?’

. Avoimeksi jii yleisen edun osalta se, voiko kyseinen peruste
olla yhtend mahdollisena henkil6tietojen kisittelyperusteena silloin kun viranomainen
laskuttaa esimerkiksi ei-lakisditeisistd palveluista. Tallainen mahdollisuus tutkimuksessa
esitettiin, eli siind tapauksessa, ettd viranomaisen suorittamassa muuhun kuin lakisdatei-
seen toimintaan liittyvissa laskutuksessa on tarpeen késitelld muita kuin esimerkiksi so-
pimuksen tidytdntdonpanon kannalta tarpeellisia tietoja, voisi téltd osin perusteena olla
yleisen edun mukaisen tehtdvén suorittamiseksi tapahtuva kasittely. Julkisen vallan kayt-
tdmisen liityntd laskutukseen tulee esimerkiksi asiakasmaksusta méddrddmisen osalta,

mutta laskutus operatiivisena tehtdvéna ei ole julkisen vallan kdyttdd, kuten alaluvussa

3.4.5 selvitettiin muun muassa jitelaista saadun esimerkin avulla.

Erityisten henkil6tietoryhmien késittelyn osalta tutkimuksessa keskityttiin tavallisimpiin
laskutuksessa eteen tuleviin soveltamistilanteisiin. Yleisen tietosuoja-asetuksen erityisiin
henkil6tietoryhmiin kuuluvat tiedot ovat ldhes samat kuin henkilGtietolaissa tarkoitetut
arkaluonteiset henkil6tiedot, mutta esimerkiksi henkilon sosiaalihuollon tarvetta tai ha-
nen saamiaan sosiaalihuollon etuuksia ei koske tietosuoja-asetuksen késittelykielto kuten
oli henkil6tietolaissa. Kuitenkin julkisuuslain 24 §:n mukaan sosiaalihuollon asiakasta
sekd hdnen saamaansa etuutta, tukitoimea tai sosiaalihuollon palvelua koskevat asiakirjat

ovat salassa pidettivii.’?

Erityisiin henkil6tietoryhmiin kuuluvia tietoja késiteltdessé on tietosuoja-asetuksen 6 ar-
tiklan mukaisen henkil6tietojen késittelyn oikeusperusteen lisdksi tdytyttdva myos jokin
9 artiklan 2 kohdan edellytyksistd*?°. Laskutuksessa tavallisimmin sovellettaviksi katsot-

tiin tutkimuksessa kyseisistd edellytyksistd nimenomainen suostumus, voittoa

27Ks. 1CO 2019 b.
328 HE 9/2018 vp s. 38-39.
329 HE 9/2018 vp s. 38.
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tavoittelemattoman yhteison suorittama kaisittely, yleisen edun perusteella ja terveyden-

ja sosiaalihuollossa suoritettava késittely.

Kun 6 artiklan mukaisena kisittelyperusteena laskutuksessa on sopimuksen taytantoon-
pano, joka on tutkimuksessa katsottu keskeisimmaiksi késittelyn oikeusperusteeksi lasku-
tukseen liittyvissa henkil6tietojen kisittelyssd, ja on tarve késitelld erityisiin henkilGtie-
toryhmiin kuuluvia tietoja, on selvitettava miké 9 artiklan 2 kohdan edellytyksistd sovel-
tuu kyseisten tietojen késittelyyn. Jos erityisiin henkil6tietoryhmiin kuuluvien tietojen
kasittelyyn ei kyseisessa tilanteessa sovellu mikéédn 9 artiklan 2 kohdan b-j alakohdista,
on ndiden tietojen kasittely lainmukaisesti mahdollista vain nimenomaisella suostumuk-
sella®°. Jos laskutuksessa kiy ilmi erityisiin henkilétietoryhmiin kuuluvia tietoja, mutta
rekisterinpitdjin ja rekisterdidyn vélilld ei ole sopimussuhdetta vaan sopimussuhde on
rekisterinpitdjin ja toisen oikeushenkilon vililld, on tdltd osin saatava késittelylle rekis-
ter6idyn nimenomainen suostumus, vaikka tietosuoja-asetuksen 6 artiklan mukaisena ké-

sittelyperusteena olisi esimerkiksi oikeutettu etu®!.

Voittoa tavoittelemattoman yhteison toiminnan yhteydessé suoritettava erityisiin henki-
16tietoryhmiin kuuluvien tietojen kisittely, josta sdddetdén tietosuoja-asetuksen 9 artiklan
2 kohdan d alakohdassa, on verrattain yksiselitteinen késittelyn edellytys tillaisen yhtei-
sOn suorittamalle laskutukselle. Tietosuoja-asetuksen 9 artiklan 2 kohdan d alakohta mah-
dollistaa siis erityisiin henkildtietoryhmiin kuuluvien tietojen kasittelyn esimerkiksi ky-
seisten yhteisdjen jasenmaksujen laskutuksessa. Télldinkin késittelylle tulee olla 6 artik-
lan mukainen laillinen peruste. Tietosuoja-asetuksen 9 artiklan 2 kohdan d alakohta ei
koske vain tiettyd tarkoitusta, mutta timéi ei tarkoita sité, ettd se olisi yleinen edellytys
kaikelle henkil6tietojen kasittelylle, jota voittoa tavoittelemattomat yhteisot suoritta-

vat¥2,

Tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdassa sdédetéédn laajasti, milld edelly-

tyksilli muun muassa terveyden- ja sairaanhoitoon liittyvien erityisten

30 Ks. WP 259 s. 21.
31 Ks. myos Frydlinger et al. 2018: 140.
321C0O 2019 c.
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henkilétietoryhmien tietojen kisittelykiellosta on mahdollista poiketa®*. Sosiaali- ja ter-
veydenhuollon tehtdvien hoitamiseksi on kerdttdvé ja késiteltdvé asiakkaiden henkilGtie-
toja ja sosiaali- ja terveydenhuollosta on varsin kattavaa siintely4***. Kuntalaskutuksen
ja muun potilaslaskutuksen osalta on tiarkedd, ettd potilaan henkil6kohtaisia tietoja on las-
kutuksen yhteydessi vain pienen henkildjoukon tiedossa®*. Suositeltavaa on esimerkiksi
tyoterveyspalveluita koskevassa sopimuksessa sopia riittédvén tarkasti, miten salassapito-
vaatimukset huomioidaan laskutuksessa. Laskulta voisi olla néhtidvissad esimerkiksi vain
tieto suoritteen tyypistd, ilman, ettd laskulta kiy ilmi sairauden tai ongelman laatu*¢. Niin

toteutetaan osaltaan tietojen minimoinnin periaatetta.

Téssé tutkimuksessa oli mahdollista pitdytya 1dhinna laskutusprosessin alkuvaiheen tar-
kastelussa, mutta aiheen piirissd olisi paljon tutkittavaa. Kiinnostavia jatkotutkimuskoh-
teita olisivat rekisterinpitéjén ja henkilGtietojen kisittelijan vilinen tietojenkésittelysopi-
mus ja vastuut nimenomaan laskutukseen liittyvan henkildtietojen késittelyn osalta. Niin
ikdén rekisterdidyn oikeudet ansaitsisivat tulla vield erikseen tarkastelluiksi laskutukseen
liittyvéssd henkilotietojen késittelyssd. Liséksi esimerkiksi sisdénrakennetun tietosuojan

mukainen laskutuksen tietojarjestelméprojekti olisi kiinnostava jatkotutkimusaihe.

333 Frydlinger et al. 2018: 154.

334 Kleemola 2010: 37-39.

335 Ylipartanen 2010: 111.

336 Tietosuojavaltuutetun toimisto 2020.
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