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Poliisin tiedusteluvaltuuksien laajentamisesta on kadyty yhteiskunnallista, joskin huolenaihetta
herattavaa keskustelua. Eritoten poliisin kdytdssa olevat salaiset tiedonhankintakeinot
herattavat ajatuksia kansalaisten perus- ja ihmisoikeuksista, erityisesti yksityiselaman suojasta
seka luottamuksesta viestien salaisuudesta. Perustuslain (731/1999) 10.1 §:n mukaan jokaisen
yksityiseldama, kunnia ja kotirauha on turvattu. Lain 10.2 § suojaa taas kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuuden loukkaamiselta.

Tama tutkimus tarkastelee poliisilain  (872/2011) 5 luvun maariteltdvien salaisten
tiedonhankintakeinojen lainsdaadantoa lainopillisen tutkimuksen tavoin. Koko tutkimuksen ajan
tarkastelua tulee tukemaan salaisiin tiedonhankintakeinoihin liittyva lainvalvonta erityisesti
eduskunnan oikeusasiamiehen (EOA) seka poliisihallituksen (POHA) laillisuusvalvontaratkaisut-
ja kertomukset. Tarkastelua ohjaa perus- ja ihmisoikeusmyonteinen nakokulma ja tutkin
erityisesti salaisen tiedonhankintakeinon kdytén kohteena olevan henkilon oikeudellista asemaa
telekuuntelussa- ja valvonnassa.

PolL 5 luvun salaisia tiedonhankintakeinoja on haluttu hallituksen esityksessa 224/2010 vp
perustuvan mahdollisimman pitkalle pakkokeinolain (806/2011) 10 luvun sadnnoksiin niin, etta
PolL 5 luvun tiedonhankintakeinoja voisi rikosten estamisen lisaksi soveltaa samoin edellytyksin
my0Os rikosten selvittdmiseen. Kyseisessa esityksessd ehdotettiin rikosten paljastamiseen
kdytettyjen keinojen soveltuvan vain maanpetos- ja terrorismirikoksiin. Samana vuonna
sdddettiin PolL:n mukaisista salaisista tiedonhankintakeinoista, joita ovat telekuuntelu- ja
valvonta. Tassa kohtaa lainsdadantda tunnistettiin vahvasti puuttuvan yksilon yksityisyyden ja
luottamuksellisen suojaan liittyen perus- ja ihmisoikeusndkdkulmasta.

Aiheen salassapitoluonteen vuoksi uudisarvoiset tutkimustulokset jadvat pintapuolisiksi, mutta
onnistuvat osoittamaan kuitenkin sen, milla tavoin yksityisen henkilon oikeudellista asemaa
suojataan - tosin pitkalti jalkikateisvalvonnan kautta. Salaisten tiedonhankintakeinojen
kayttoperusteet ndahdaan olevan Suomessa kuitenkin padosin hyvaksyttavia. Pinnalle nousi
useampaan otteeseen televalvontavaatimuspaatosten puutteelliset perustelut
tuomioistuimelle. Perus- ja ihmisoikeuksien toteutuminen on padosin vain jalkikateisvalvonnan
varassa. Kuitenkin ylimmat laillisuusvalvojat, lainsdatdja seka sen toimielimet kirjallisilla
lausunnoillaan ja paatoksilladn osoittavat tietoisuuden perus- ja ihmisoikeuksien ydinalueeseen
kohdistuvasta riskista virkavallan kayttdessa salaisia tiedonhankintakeinoja.

AVAINSANAT: telekuuntelu, televalvonta, perus- ja ihmisoikeudet, yksityisyyden suoja,
rikoksentorjunta, poliisi, poliisilaki
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1 Johdanto

Poliisin salaiset tiedusteluvaltuudet ovat merkittava osa rikosten ennaltaehkaisyyn
liittyvaa saantelya. Ne ovat kuitenkin herdttdneet runsaasti keskustelua perus- ja
ihmisoikeuksien nakdkulmasta, silla ne merkitsevat poikkeusta yksityisyyden suojaan ja
viestintdsalaisuuteen, jotka kuuluvat molemmat perusoikeuksien ydinalueeseen. !
Lisdaksi Suomen perustuslain (731/1999) 22 §:ssd saadetdaan julkisen vallan
velvollisuudesta turvata perus- ja ihmisoikeuksien toteutuminen. Lisaksi kirjeen, puhelun
ja muun luottamuksellisen viestin salaisuus on loukkaamaton (PL 10.2 §). Suomeakin
sitova Euroopan ihmisoikeussopimuksen 8 artikla kasittda jokaisen oikeuden nauttia
yksityis- ja perhe-eléimddnsd, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.
Artiklan 2 kohdan mukaan viranomaiset saavat puuttua edelld mainittuihin yksityisen

oikeuksiin, mikali laki sen sallii.

Sallittuihin edellytyksiin lukeutuu muun muassa kansallinen ja yleinen turvallisuus
rikollisuuden estdmiseksi ja muiden henkiléiden oikeuksien ja vapauksien turvaamiseksi.
Tiedustelutoiminta on nain ollen jatkuvassa jannitteessa oikeusturvan ja yksilon suojan
valilla. Kansalliseen turvallisuuteen keskittyminen on ollut merkittava syy poliisin
tiedusteluvaltuuksien laajentamisessa. 2 Jo 2010-luvulta alkaen poliisin salaisten
tiedonhankintakeinojen kayton valvonta ja sen resursointi on herattanyt huolta, vaikka
sen kaytto ei ole osoittautunut Suomessa ongelmalliseksi.? Hallitus on tidni vuonna 2025
esittanyt eduskunnalle lakiehdotuksen koskien salaisten tiedonhankintakeinojen

laajentamisesta terrorististen rikosten selvittamiseen, estidmiseen ja paljastamiseen.*

Tybni rajaamisen perusteena on ollut poliisilain (872/2011) mukaisen tiedustelun ja

pakkokeinolain (806/2011) luonteisen rikostutkinnan valinen jannite koskien salaisia

! Fredman ja muut, 2025, s. 1039; PeVM 9/2018 vp — HE 199/2017 vp; Tiedusteluvalvontavaltuutetun
kertomus vuodelta 2024 s. 23.

2 Vainio, 2017, s. 831.

3 Hankilanoja, 2014, s. 211.

4 Savon Sanomat 06.11.2025.



tiedonhankintakeinoja. PolL sisdltda valtuuksia, jotka liittyvat preventiiviseen rikosten
torjuntaan eli  ennaltaehkaisevaan toimintaan. Tutkin  poliisin  salaisten
tiedonhankintakeinojen kayttoa erityisesti rikosten ennalta estdavan toiminnan kannalta.
Tutkimus pyrkii tuomaan esiin milla tavoin lainsaadanto ohjaa ja velvoittaa poliisia

tasapainottamaan tehokkaan rikosten torjunnan ja yksilon oikeuksien turvaamisen.

Poliisin kayttama julkinen valta perustuu PL 2.3 §:n mukaan tarkoin lakiin. Taman takia
tutkimukseni tarkastelukulma on puhtaasti oikeudellinen. Tavoitteena on vastata
seuraavaan tutkimuskysymykseen: miten maaraytyy poliisilain mukaisen telekuuntelun
ja televalvonnan kohteena olevan henkilon oikeudellinen asema erityisesti perus- ja

ihmisoikeuksien nakokulmasta?

Tata kysymysta tulen tarkastelemaan erityisesti salaisen tiedonhankinnan
laillisuusvalvonnan ratkaisuin ja raportein. Tutkielma pohjautuu taysin lainopillisen
nakékulman kautta tapahtuvaan tutkimukseen. Kaytetty tutkimusmetodi on siis
lainopillinen eli oikeusdogmaattinen. Tutkielmani lukeutuu valtiosdadantooikeudelliseen
alaan sekd osin myo6s virkamiesoikeuden alaan. Tutkimus tarkastelee kansalaisiin
kohdistuvia perus- ja ihmisoikeuksiin liittyvia kysymyksia, erityisesti yksityiselaman
suojaa. Suomen sitoutuminen Euroopan Unionin lainsddadantdon, nostan esille
analyysini  tueksi kansainvalisen laintulkinnan osia, silla poliisin  salaisiin
tiedusteluvaltuuksiin koskeva toimivallan ylittdminen on paatynyt kansainvalisesti myos

Euroopan ihmisoikeustuomioistuimeen (EIT) asti, joita kasitellaan tarkemmin luvussa 3.

Tutkielmani etenee taman johdantoluvun jalkeen kasittelemaan sdantelya, joka koskee
nimenomaan rikosten ennaltaehkaisya PolL:n nojalla. Samalla tarkastelun kohteena on
terrorismin torjunta, jota salaisten tiedonhankintakeinojen avulla pyritdaan suurimmaksi
osaksi  torjumaan. Samaisen  kasittelyluvun alla  tarkastellaan  salaisten
tiedonhankintakeinojen saantelya erityisesti telekuuntelun- ja valvonnan nakékulmasta.

Kolmannessa luvussa vastataan varsinaiseen tutkimuskysymykseen painottaen perus- ja



ihmisoikeuksia. Johtopaatokset -luvussa tiivistetdan taman tutkielman myota syntyneet

havainnot seka esitetdan mahdolliset jatkotutkimusehdotukset- ja ideat.



2 Poliisin salaiset tiedusteluvaltuudet

2.1 Rikosten ennaltaehkaisy

PolL 5 luvun 1 §&:n mukaan rikoksen estamiselld tarkoitetaan toimenpiteitd, joiden
tavoitteena on estaa rikos, sen yritys tai valmistelu, kun henkilon toiminnasta saatujen
havaintojen ja muiden tietojen kautta voidaan perustellusti hanen olettaa syyllistyvan
rikokseen.> On syyta erottaa PolL:n 5 luvussa tarkoitetut salaiset tiedonhankintakeinot,
jotka on nimenomaisesti tarkoitettu rikosten estamiseksi ja paljastamiseksi PKL:n 10
luvussa mainituista salaisista pakkokeinoista. Ne puolestaan ovat tarkoitettu rikosten
selvittdmiseen eli esitutkintaan.® Rikoksen estdmiselld voidaan myés keskeyttdd jo
aloitetun rikoksen tekeminen tai rajoittaa siitd valittomasti aiheutuvaa vahinkoa tai
vaaraa. Jotta mahdollinen rikosten estdminen voidaan saattaa kdytantoon, sita
edellyttdaa perusteellinen todiste siitd, ettd henkil6a tosiaan voidaan syyttaa jostakin
rikoksesta. ’ PolL:n 5 luvussa salaiset tiedonhankintakeinot on sdddetty muun muassa
estamaan rikoksia ja vaaroja.® Poliisin harkittaessa salaisten tiedonhankintakeinojen
kayttoa rikosten ennalta ehkdisemiseen, vaaditaan silloin tosiasiallisiin perusteisiin

pohjautuvaa ndyttékynnysta.®

Lainsdadanto salaisten tiedonhankintakeinojen ymparilla on kolminkertaistunut 1992—
2014 vuosien vililla. Eduskunnan oikeusasiamiehelle (EOA) suunnattujen raportointien
lukumaarat ovat kasvaneet nimenomaan salaisten tiedonhankinta- ja pakkokeinojen
alalla. Valvonnan tyomaaran ollessa kasvussa, harkinnassa on ollut jopa luoda
valvontajarjestelmian lisdksi ulkopuolinen asiantuntijoista koostuva elin. 1 EOA:lle
suunnatut kantelut toisaalta ovat olleet hyvin vdhaisia, joten EOA:n valvontamekanismi

perustuu 1dhinnd viranomaisten toimittamiin raportteihin sekd yksittdisista

> Mé&enpas, 2023, s. 49.

6 lkonen ja muut, 2023, s. 88.

” Tiedonhankintalakitydryhman mietinto, 2015, s. 27.
8 Hankilanoja, 2014, s. 72.

% Metsiranta, 2017, s. 52

10 Fredman ja muut, 2025, s. 1174.



pistokokeista. ! Jo varhain on ollut julki ehdotus julkisesta asiamiehestd, jolla olisi
toimivaltuus valvoa juurikin telekuuntelun kohteena olevien rikoksesta epailtyjen seka
mahdollisesti muiden ulkopuolisten kuuntelun kohteeksi joutuneiden etuja.!? Tallainen
valvontamenetelma edistdisi konkreettisesti salaisten tiedonhankintakeinojen kayttoa
kansalaisten henkildllisen oikeudellisen aseman suojaksi perus- ja ihmisoikeuksien
nakdkulmasta. Yksilon yksityisyyden suojaa suojellaan muun muassa olemalla
luovuttamatta tietoa muille sdahkdisessa muodossa seka luokittelemalla tietoja salassa

pidettaviksi tiedoiksi.3

Suojelupoliisin harjoittama rikosten ja muiden uhkien torjunta edellyttda toimia, joita
pidetddn salassa niin yleisolta kuin myo6s julkisuudelta. Rikostorjunta perustuu
nimenomaan kohteelta salaa tehtadviin tiedonhankintamenetelmiin, ja siksi siihen
vaaditaan tarkka ja oikeudenmukainen menettely ndiden menetelmien
kayttoonottamisen yhteydessa. Edellytyksenda on myds riittdvan varhain aloitettava

tiedustelu.1*

Salaisten tiedonhankintakeinojen lainsaadanndn tarkoitus on ollut turvata ja kehittaa
rikoksesta epaillyn perus- ja ihmisoikeuksia. Hankilanoja (2014) kokee, ettda 2010-luvun
uudessa saantelyssa ovat rikoksen uhrin perusoikeudet ja oikeusturva jaaneet
oikeastaan mitattomalle huomiolle. Jotta poliisi voisi ylipaataan kayttda salaisia
tiedonhankintakeinojaan, on sitd varten saddetty laissa erikseen kayttoedellytykset.
Telepaatelaitteisiin  kohdistuvissa  salaisissa  tiedonhankintatehtdvissa sijaitaan
perusoikeuksien reuna-alueella, mutta siindkin edellytetdan epdillyn rikoksen
ankarimman rangaistusajan olevan vahintddn neljd vuotta vankeutta.'> Minulle herd3

kysymys, etta voitaisiinko perus- ja ihmisoikeudet tulevaisuudessa vaistaa, jotta voitaisiin

11 EOA:n vuosikertomus vuodelta 2022, s. 117-118.

2 vainio, 2017, s. 828.

13 KHO:2007:64.

14 Tiedonhankintalakitydryhman mietint®, 2015, s. 26 ja 48.
5 Hankilanoja, 2014, s. 107.
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estdd myOs pienempaa rangaistusastetta omaavia rikoksia? Toisaalta olisi varmaan

kuitenkin edelleen ristiriitaista ja epaoikeudenmukaista.

Hankilanojan  (2014) mukaan ongelma salaisten tiedonhankintakeinojen
lainsddadannossa piilee ongelmien maton alle lakaisemisesta jo lainsdatdamisen
yhteydessa. Kiistanalaiset ja ongelmalliset asiat eivat ole huomioitu saantelyssa, ja se jos
jokin osoittaa tarpeen ratkaista nama ongelmat nimenomaan sdantelylla.
Kasittelematon ongelma siirtyy kaytantoon, jolloin lain tulkintavara kasvaa ja siten itse
lainvalvonnalla on suurempi merkitys. On aiempaa enemman kuultava asiantuntijoita
sekd vahennettava lainsdantelyn kdytannolle vierastamista. Ndin toimiessa tulisi jo eteen
mahdolliset lain soveltamisongelmat, jolloin huomio kiinnittyisi niiden ratkaisemiseen ja
ymmarrettdavyyteen jo varhaisessa lainsdddantovaiheessa. Toisaalta perus- ja
ihmisoikeuksien kunnioittamisen periaate on otettu huomioon lainsaadanndssa jo
aiemmin hallitusten esitysten kautta '® muun muassa seuraavasti: salaisten
tiedonhankintatietojen puuttuessa perus- ja ihmisoikeuksiin esimerkiksi yksityiselaman
suojan nimiss3, on asiasta sdddettdva laissa ennen lain voimaantuloa.!’ Asiaa voidaan
siis soveltaa PolL 5 luvun mukaisiin salaisiin tiedonhankintakeinoihin pohtiessa perus- ja
ihmisoikeuksia, vaikka kyseessa olisikin esitutkintaan liittyvien PKL:n 10 luvun

saannosten soveltamisesta.

Luottamuksellisen viestin salaisuutta turvaavan sdanndksen perimmainen ajatus on,
ettei se joudu ulkopuolisten kéasiin.'® Salaisen tiedonhankintakeinon kohteeksi voi
varsinaisesta rikoksesta epadillyn sijasta joutua my6s koko rikosasian suhteen
ulkopuolinen henkil6. PL:n 108 § ja 109 § sisaltavat saannoksida niin valtioneuvoston
oikeuskanslerin  kuin EOA:n tehtdvistd wvalvoa perus- ja ihmisoikeuksien
oikeudenmukaista toteutumista etenkin julkiselta toimivallalta. Poliisilla on PolL 1 §:n

mukaan tehtdvana rikosten estamisen lisaksi turvata oikeus- ja yhteiskuntajarjestysta.

16 Ikonen ja muut, 2023, s. 90.
7 HE 222/2010 vp, s. 113-114.
18 peV/L 26/2025 vp — HE 29/2025 vp.
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Jarjestyksen yllapitoon kuuluu muun muassa oikeus hajottaa vakijoukko, mikali sen
kokoontuminen vaarantaa yleista jarjestysta ja turvallisuutta tai on puolestaan esteena

liikenteelle.

PolL:sta on  parhaillaan  kdynnissa  hallituksen  esityksen  ehdotuksesta
asiantuntijalausuntokierros koskien muun muassa poliisilain 5 a lukua siviilitiedustelusta.
Siviilitiedustelusta vastaa suojelupoliisi kdyttden samanlaisia kohteelta salassa olevia
keinoja kuten telekuuntelua- ja valvontaa (PolL 2 §). Hallitusvaliokunta oli pyytanyt
lausuntoa perustuslakivaliokunnalta (PeV), koska hallitus katsoo ehdotetun sdantelyn
suojaavan perusoikeuksial®. PeV toteaa mietinndssaan (26/2025) hallitusvaliokunnan
ottaneen huomioon perus- ja ihmisoikeudellisen nakdokulman suppeasti, eika siina ole
riittdvasti huomioitu PL 10 §&:n 4 momenttia. Perustuslakivaliokunnan lausunnon
(26/2025 vp) mukaan telekuuntelun kohteena olevan henkilén viestin sisalto ei meneta

PL:n suojaa.

Poliisin toimintaa ohjaa lainsaadannon lisdksi luonnollisesti oikeusperiaatteet.
Suhteellisuus- sekda vahimman haitan periaate ovat sellaisia, joita erityisesti punnitaan
salaisten tiedonhankintakeinojen kéyttddnotossa (PolL 1:3-5 §) 2° . Seuraavassa
alaluvussa kasitellyn televalvonnan kdytdén edellytysten valinnassa pohditaan
nimenomaan televalvonnan kohteena olevan tavoitteen pdaamaaraa suhteessa sen
kayttoon.2t Perus- ja ihmisoikeuksien kunnioittamisen periaatteen mukaan (PolL 2 §)
poliisin on pyrittava valitsemaan julkista toimivaltaa kdyttavana viranomaisena vahiten
perus- ja ihmisoikeuksia rajoittavaa tai heikentavaa vaihtoehtoa. Lainsdataja on joutunut
puntaroimaan rikoksen selvittdmisen intressin ja yksityisyydensuojan valilla koskien
poliisin salaisten tiedonhankintakeinojen kaytosta. Poliisin on myds osattava koulutusta
sekd  kokemustaan vastaavasti puntaroida ja arvioida tiedonhankinnan

valttamattomyyttd ja tosiasiallista tarpeellisuutta. 22 Tahan liittyy vahvasti myos

19 HE 29/2025 vp, s. 43.

20 TVV:n kertomus vuodelta 2024, s. 27-28.

21 pirkanmaan KO 31.07.2024, dnro 2024/3/000237.
22 TVV:n kertomus vuodelta 2024, s. 29.
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poliisiyksikoiden paallikdiden velvollisuus varmistaa henkilostdn riittdvd osaaminen.?3
Rikosten ennalta ehkdisyssa on tarkeaa asettaa salaisten tiedonhankintakeinojen
kayttoonotossa etusijalle tarpeellisuus- ja suhteellisuusarviointia sen mahdollisen

laajamittaisen luonteen vuoksi.?*

PolL 5 luvun vastaavanlainen saantely 16ytyy myds PKL:n 10 luvusta, jossa on saadetty
salaisista pakkokeinoista, joihin lukeutuvat myods telepakkokeinoista telekuuntelu- ja
valvonta. Periaatteen mukaisesti PolL 5 luvun tiedonhankintakeinot perustuvat
olennaisilta osiltaan PKL:n 10 luvun saanndksiin eli niita kaytetaan samoin edellytyksin
rikosten estdmiseen kuin niitd kaytetdan PKL:n 10 luvun perusteella rikosten
selvittdmiseen.?® Eroavaisuus naiden kahden vilill3 liittyy telekeinojen osalta niin, ett3
muun muassa telekuuntelu on haluttu rajata vain kaikkein vakavimpien rikosten
estamiseen ja paljastamiseen.?® Sovellettaessa PolL 5 lukua kyseessa on rikosten ennalta
ehkaisyyn ja paljastamiseen tarkoitettu toiminta. PolL 5 luvulla on tiedusteluluonteinen
kayttotarkoitus. PolL 5 Iluku ei edellytd varsinaista rikoksesta epailemistd, vaan
tarkoituksena on paljastaa mahdollinen rikos, jotta voitaisiin arvioida esitutkinnan

tarpeellisuutta (PolL 5:1.3).

Esitutkinnassa puolestaan PKL: n 10 luku kasittda jo esitutkintavaiheessa tapahtuvien
salaisten tiedonhankintakeinojen kayttoa, jolla voitaisiin todistaa rikoksesta perustellusti
epdillyn toimintaa hanta itseddn vastaan. Esimerkiksi telekuuntelu salaisena
pakkokeinona on osa rikostutkinnan tekemistd, mikali tilanne sen vaatii. PolL: n 5 luvun
avulla selvitetdan siis ennakollisesti, onko esitutkintalain (805/2011) soveltamiselle syyta.
Tassa vaiheessa rikos on jo tapahtunut ja nain ollen sen tunnusmerkisto tayttyy, jolloin

kyseessa ei ole en3i rikoksen salaisesta ennakollisesta estdmistarkoituksesta.?’ PolL ja

23 pOL-2024-180614, s. 2.

24 EIT tapaus Case of Romachenko and Kharazishvili v. Georgia, 2025, kohta 23.

25 HE 275/2022 vp, s. 3.

26 Fredman ja muut, 2025, s. 1042-1043.

27 Fredman ja muut, s. 1046-1047. Heidin mukaansa, kun esitutkinnan aloittamiseen ei l6ydy
konkreettista perustetta, niin esitutkinnan aloittamiselle ei ndhda tarvetta. Samoin on tulkinnut EOA
tapauksessa, jossa Pohjanmaan poliisilaitoksen rikoskomisario oli kdyttanyt salaista tiedonhankintakeinoa
PolL:n puitteissa osana mahdollisen rikoksen estamista ja paljastamista koskevaa tiedonhakua. Harkinnan
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PKL on tarkoituksellisesti saadetty erikseen, vaikkakin sisaltdvat samoja keinoja juuri siksi,
ettd niilla on eri tarkoitukset ja viranomaisen sovellettaessa samoja keinoja eri
tarkoitusperin, on laissa oltava saadds kyseiselle ilmiélle.?® Lisiksi valvonta kummassakin
on eri, nimittdin PolL 5 lukua valvoo muun muassa tiedusteluvalvontavaltuutettu, kun

taas PKL 10 lukua valvoo tuomioistuin.

Tapauksessa, jossa salaisen tiedonhankintakeinon avulla saatu tieto ei ole johtanut
esitutkintaan asti, synnyttaa kysymyksen ylimaardisen tiedon sailyttamista koskevasta
saantelystd. Korkein hallinto-oikeus ?° ilmaisee epasuorasti huolen siitd, ettd ilman
tarkkaa lakisdateista valtuutusta viranomaiset voisivat kayttda tai luovuttaa salaista
aineistoa muihin kuin alkuperdisiin tarkoituksiin, jolloin tdma olisi ristiriidassa
perusoikeuksien kuten yksityisyyden suojan ja oikeusturvan kanssa. Kuitenkin PolL 5
luvun 53 ja 54 §: t oikeuttavat salaisella keinolla hankitun aineiston kaytén vain siihen
tarkoitukseen, johon se on hankittu. Tasta voidaan poiketa vain laissa maaritellyin tiukoin
edellytyksin. Tietoa voidaan kdyttdaa myos muun rikoksen estamiseksi, paljastamiseksi tai
selvittamiseksi, mikali rikos on vakava ja tiedon niin sanotulla "kierrattamiselld” on

rikoksen torjumisessa tai selvittdmisessa merkitysta (PolL 5 :54 §).

2.2 Terrorismin torjunta

Salaisilla tiedonhankintakeinoilla on edellytyksia, joiden avulla pyritaan estamaan vakava
terveyteen tai henkeen tai yleiseen turvallisuuteen kohdistuva rikos. Esimerkki tallaisesta
rikoksesta on terrorismiin liittyva rikos. PolL 5a:3, 1 § keskittyy nimenomaisesti
terrorismin torjuntaan. Suomessa terrorismin torjuntaa ajaa suojelupoliisi. Terrorismin
torjunnalla on suora vaikutus kansalaisten turvallisuuden ylldpitamiseen ja
suojelemiseen. Terrorismin torjunnassa hyddynnetddan nimenomaan salaisia

tiedonhankintakeinoja kuten telekuuntelua- ja valvontaa tiettyjen viestintdtietojen

jalkeen esitutkinnan aloittamiselle ei ndhty perustelua syytd, jolloin esitutkintalaki (805/2011) ja sen
my6ta PKL eivat tulleet sovellettaviksi, ks. EOAK/1139/2023.

28 Fredman ja muut, 2025, s.

29 KHO:2007:64.
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saamiseksi. 30 Keskusrikospoliisin vuoden 2024 vuosikertomuksesta kdy ilmi, ett3
salaisten tiedonhankintakeinojen kaytté on kohdistunut maaraltdan eniten henkeen ja
terveyteen kohdistuvien uhkien torjumiseksi. Seurantavuonna 2024 televalvonta- ja

kuuntelutoimet on kohdistettu padosin terrorismirikoksiin.3!

Rikoslain (39/1889) 34 luvun 1 § maarittaa terroristisen toiminnan olevan teko, joka on
omiaan aiheuttamaan vakavaa ja torkedksi maariteltya vahinkoa niin ympariston- kuin
ihmisvahinkojen osalta. PolL 5 Iluvun 3 § sallii poliisin  kdyttda salaisia
tiedonhankintakeinoja terroristiseen tarkoitukseen tehtdvien rikosten paljastamiseen.
PolL 5:3 lainkohdat 7-19 kaikki sisdltdavat terrorismiin liittyvdaan rikollisuuteen olevaa
toimintaa kuten terroristisen toiminnan johtamisesta ja suunnittelusta. Terrorismin
torjuntaan liittyvaa tiedustelua on Suomessa sdadetty varsin sallitusti erityisesti, kun
kyseeseen tulee kansallista turvallisuutta uhkaavat tilanteet. Suojelupoliisille halutaan
sallia muun muassa terrorismirikoksiin liittyvaa rikostiedon luovuttamista muille
viranomaisille katsomatta sen rangaistusasteikon ankaruutta.?? Mikali hallituksen uusi
lakiesitys hyvdksytdaan, tulee PolL 5 luvun terrorismiin liittyvien edellytyslistan
kasvavan. 33 Hallitus on esittdnyt vuodelle 2026 alkaen sisallyttdvan televalvonnan
perusterikoksiksi muun muassa terroristisessa tarkoituksessa tehdyn rikoksen. 34
Nykyaan PolL 5 luvun 8 §:n 2 momentin 6 kohta rajoittuu vain terroristiseen valmisteluun

liittyvaa syyllistymista.

Suojelupoliisille on suotu toimivaltuus tehda turvallisuusselvityksia, mukaan lukien
salaisten tiedonhankintakeinojen avulla, jotta voidaan turvata kansan yleista
turvallisuutta vakavilta uhilta.3> Turvallisuusselvitykset ovat ennaltaehkiisevai toimintaa.

Kuitenkin tdssa tapauksessa kaytetyt tiedustelumenetelmat on tarkoitettu nimenomaan

30 vainio, 2017, s. 813.

31 KRP:n vuosikertomus salaisten pakkokeinojen ja tiedonhankintakeinojen kiytdsta ja valvonnasta vuonna
2024.

32 HE 29/2025 vp, s. 1

33 HE 163/ 2025 vp, s. 275-276.

34 HE 163/2025 vp, s. 163.

35 Lohse ja Viitanen, 2019, s. 219.
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kansallisen turvallisuuden suojaamiseen, eikd sen katsota olevan rikostorjunnan
perusteena olevaa toimintaa. 3¢ Hankilanojan (2012) mukaan Suomen salaisten
tiedonhankintakeinojen kaytossa ei ollut moitittavaa vielda 2010-luvun alussa. Taman
toteamuksen vahvistaa muun muassa tuorein poliisihallituksen  salaisten
tiedonhankintakeinojen kertomus vuodelta 2025, jonka mukaan laillisuusvalvontaan

liittyvat tarkastushavainnot eivat ole nostaneet esille mitdan poikkeavaa.?’

Terrorismin torjunnassa keskeista poliisin tiedustelulla on oikea-aikaisessa reagoinnissa
ja analyysin toteuttamisessa.3® PolL 5 a luvun 44 §:33n on tarkoitus lisdtd uusi momentti,
jolla sallittaisiin suojelupoliisin tiedonluovutusmahdollisuuksia muille viranomaisille
muun muassa terrorismirikoksista. Terroristiset rikosteot nahdaan PeV:n mukaan olevan
vakavuusasteeltaan kansalliselle turvallisuudelle niin korkealla, etta on sallittua vaistaa
perus- ja ihmisoikeuksien rajoitusedellytykset. Hallitus toteaa kuitenkin, etta PolL 5 luvun
laajentamisen perusteltua syyta annetaan kuitenkin viela PeV:n tutkittavaksi, jotta
voitaisiin varmistua sen tarkkarajaisuudesta seka tasmallisyydesta.3° Ndin Suomen poliisi
turvaa kansalaisten perusoikeutta suojaan, elamaan, henkilokohtaiseen vapauteen ja

koskemattomuuteen.*?

2.3 Telekuuntelu ja televalvonta

Telekuuntelulla  tarkoitetaan  poliisin  pdasya televerkon  kautta tiettyyn
telepiatelaitteeseen- tai osoitteeseen yhteistydssa teleyrityksen kanssa*!. Yhteistyén
avulla saadaan tietoon nimenomaan perustellusti rikoksesta epadillyn kohteen viestin,
sahkopostiviestin tai puhelun sisdlto. 42 Itse telekuuntelu kisitteena sisaltda varsinaisen

kuuloaistin avulla tapahtuvan kuuntelun lisdksi myos teknisin apuvalinein tapahtuvaa

36 L ohse ja Viitanen, 2019. s. 220.

37 POL-2024-180614, s. 4.

38 HE 29/2025 vp, 5.12

39 HE 163/2025 vp, 265.

40 HE 89/2021 vp, s. 49

41 TVV:n kertomus vuodelta 2024, s. 27.

42 Hankilanoja, 2012, s. 78; Helminen ja muut, s. 404-405; Metsiranta, 2015, s. 161.
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kuuntelua esimerkiksi telepdatelaitteen kuten puhelimen tai tietokoneen puheluiden ja
daniviestien kuuntelua.*® Telekuuntelusta tismennetdan tarkemmin PolL 5 §:ss3 viitaten
PolL 5:8 §:aan, jossa telekuuntelua kaytetdan lisaksi myos 8 §:ssa tarkoitettujen
valitystietojen selvittamiseksi. Valitystieto tarkoittaa televalvonnan kohteena olevan
henkilon viestid koskevaa tietoa, jota kasitellddn muun muassa viestien jakelemisessa

(PolL 5:8,1).

Euroopan ihmisoikeustuomioistuimen (EIT) erdastd ratkaisusta selvida konkretiassa
telekuuntelun- seka valvonnan maaritelma: puhelimella kaytyjen keskustelujen
salakuunteleminen seka niiden kautta saatujen viestien tallentaminen.** Yleisesti luvan
telekuunteluun kuin myos televalvontaan antaa tuomioistuin. Telekuuntelussa on
sovellettava myos tarpeellisuusperiaatetta, joka ilmenee telekuuntelun ja
poliisitoiminnan tavoitteiden saavuttamisen valisenda puntaroimisena. Kyseisen
periaatteen sivuuttamisen seurauksena syntyy poliisin tarpeetonta puuttumista

kansalaisten perus- ja ihmisoikeuksiin.*

PKL: n 10 luvun mukaisissa salaisten pakkokeinojen kayton edellytyksissa painaa myds
rikoksen vakavuusaste. Siind on nimenomaan punnittava erityisesti vahimman haitan- ja
suhteellisuusperiaatteen mukaisesti. Suhteellisuusperiaatteella ndhdaan olevan vahva
osuus henkilén oikeudellisen suojan kuten yksityiselaman suojan seka luottamuksellisen
viestin suojan rajoittamisen edellyttdjana. Silla on poliisin mielivaltaa ehkaiseva
ominaisuus erityisesti, kun mietitaan, onko tietyn yksilon yksityisyyden rikkominen

edellytys ehkaista jokin rikos.*

Televalvonnalla puolestaan tarkoitetaan tunnistamistietojen hankkimista viestista, joka
on lahetetty yleiseen viestintdverkkoon kytketysta teleosoitteesta tai telepaatelaitteesta

taikka vastaanotettu tallaiseen osoitteeseen tai laitteeseen. Se on myds teleosoitteen tai

43 |konen ja muut, 2023, s. 92.

44 EIT tapaus Case of Skoberne v. Slovenia, 2024, kohdat 13-15.
45 HE 202/2017 vp, s. 16.

46 Metsaranta, 2015, s. 199-200.
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telepaatelaitteen sijaintitiedon hankkimista taikka teleosoitteen tai telepaatelaitteen
kayton tilapaista estamistd (PolL 5:8,1)%’. Televalvontaan liittyviin tiedustelumenetelmiin
on sisallytetty ajankayttoon liittyva vaatimus. Salaiseen tiedustelumenetelmdin on
kaytettava aikaa vain siihen ennalta maaratyn ajan puitteissa, tai kun keinosta ei ole enaa
hyotya (PolL 5:2,3 §). Tunnistamistietojen avulla pyritddn selvittdmaan viestinnan
osapuolet ja mitd tietoa niiden viestit sisaltavat. ¥ Tarkoituksena on keskittyd
tunnistamistietoihin, jotka liittyvat ainoastaan telepdatelaitteen kuten kannykan
haltijaan, jota epailldaan rikoksesta. Sijaintitiedon selvittamiselld sekd erityisesti
viestinnan estamiselld on tarkeda painottaa oikeasuhtaisuutta eli etsitaan kasiksi sen
verran tietoa mitd on tosiasiallisesti tarpeen.’ Tunnistamistietoja kadytetddn lisaksi
viestinndn osapuolten tunnistamisessa.>® Vaikka rikoksesta epailty olisikin vain yksi

henkild, voi muiden osapuolten luottamuksellisen suojan asema heikentya.

Televalvonnan nahdaan olevan tarvittua, mikali voidaan perustellusti olettaa henkilon
syyllistyvan rikokseen, josta on uhkaa kansalliselle yleiselle turvallisuudelle, hengelle tai
terveydelle (PolL 8 §). Pelkka lainsdadanto, joka sallii osapuolten valistd viestinnallista
kanssakdaymista, @ nahdain olevan itsessdadn jo  puuttumista  Euroopan
ihmisoikeussopimuksen (SopS 18-19/1990) 8 artiklan turvattuihin oikeuksiin eli jokaisen
oikeuteen yksityis- ja perhe-elaman suojaan ja nauttimiseen, seka kirjeenvaihtoonsa
kohdistuvaan kunnioitukseen.>! Edelld mainituista oikeuksista saa poiketa, mikali laki sen

sallii ja toki mikali se on tarpeellista kansalliseen turvallisuuteen nahden.

Kansainvalisen EIT:n ratkaisun mukaan jo pelkkd henkilotietojen kerdaminen ja
tallentaminen aiheuttaa puuttumista kansalaisten vyksityiselamada koskevaan
perusoikeuteen. PeV on vuonna 1999 hyvaksyttanyt televalvonnan osana poliisilakia

rikoksen ennakolliseksi estamiseksi. °2 Televalvonnan on todettu olevan kaytetyin

47 Metsaranta, 2015, s. 169.

48 Hankilanoja, 2014, s. 78; Helminen ja muut, 2012, s. 405.
4% Metsaranta, 2015, s. 170.

50 Helminen ja muut, 2012, s. 405.

51 Lohse ja Viitanen, 2019, s. 77.

52 Vainio, 2017, s. 821.
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salaisen tiedonhankinnan keinoista poliisin toimivallan kdyton keskuudessa (ks. kuvio
1.)>3 Erityisesti televalvonnan kaytdn kasvamista ndhdaan kuvion 2 mukaisesti vuodesta
2021 noin 50 kappalemadaralla vuosittain. Ainoastaan vuoden 2023 ja 2024 valilla

huomataan suurinta harppausta.

H Telev.

M Telev. suostum.
N Telek. ja -v.

M Tukiasemat.

B Sijaint. hank.

B Tiet. hank. telek. sijasta

B 137 kpl
3%

Kuvio 1. Toteutuneiden telepakkokeinodiaarien lukumaarat (KRP, 2025, s. 6).

400 kpl

350 kpl

300 kpl

250 kpl

200 kpl

150 kpl

100 kpl

50 kpl

0 kpl
2021 2022 2023 2024

H Telev. 128 kpl 184 kpl 236 kpl 352 kpl
B Telek. ja -v. 2 kpl 31 kpl 5 kpl 3 kpl

Kuvio 2. Poliisilakiperusteisten tiedonhankintakeinojen lukumaarat televalvonnan- ja
kuuntelun osalta (KRP, 2025, s. 22).

3 Helminen ja muut, 2012, s. 405; POL-2024-180614, s. 4-5.
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3 Oikeusturva salaisia tiedonhankintakeinoja kaytettaessa

3.1 Oikeusturvan lahtokohdat

Poliisin toimivalta salaisiin tiedonhankintakeinoihin perustuu tarkasti maarattyihin
edellytyksiin. Vaikka salainen tiedonhankinta lahtokohtaisesti rajoittaa perus- ja
ihmisoikeuksia, siihen sisdltyy samalla myos ndiden oikeuksien suojelemista >* .
Lainsaatdja joutuu jatkuvasti tasapainoilemaan rikosten selvittimisen intressin ja
yksityisyydensuojan valilla. Lainsaatdjan sadtdessa salaisia tiedonhankintakeinoja, perus-
ja ihmisoikeusmyonteiselld arvioinnilla on valttamatén kontribuutio. Esimerkiksi poliisin
toimivaltuuksien laajentamista olisi hyva pyrkida nakemaan laajana, moniin eri asioihin
vaikuttavana kokonaisuutena, eikd vain sanamuodollisena teknisend muutoksena. >
Valtioneuvoston oikeuskanslerin mukaan PeV on arvioinut erityisesti perus- ja
ihmisoikeuksien vaikutuksia puutteellisesti muun muassa jattden varsinaisen
oikeudellisen arvioinnin pois. *® Poliisin toimivaltuuksia laajentaessa jo arvioinnin
mukainen vahadinenkin laajennus pienine vaikutuksineen on syytda arvioida

valttamattdmyyden ja oikeasuhtaisuuden nimissa.>’

Yksi Suomen hallinto-oikeuden periaatteista, lainalaisuusperiaate, velvoittaa
julkishallinnon virkahenkilon toimien perustuvan lakiin eikd harkintavallan ylittamiseen.
Tata sanoittaa lainsdadanndssa PL 2.3 §, jonka mukaan julkisen vallan kdytén tulee
perustua lakiin. Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.
Hallintolain (434/2003) 6 § painottaa, ettd viranomaisen on kaytettdva toimivaltaansa
yksinomaan lain mukaan hyvaksyttaviin tarkoituksiin. Lainalaisuusperiaate maarittaa

myds yksildiden kaytettivissa olevat oikeusturvakeinot.>®

54 Ks. Helminen ja muut, 2012.
55 0KV/2078/21/2025, s. 1-2.
56 OKV/2078/21/2025, s. 2.

57 0KV/2078/21/2025, s. 2.

8 Maenpas, 2023, s. 64.
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”Yhden oikean ratkaisun” -periaatteen® soveltaminen salaisten tiedonhankintakeinojen
paatoksiin hallinnossa asettaa kriittiseen tarkasteluun sen, kuinka hyvin perus- ja
ihmisoikeudet sekd yksilon oikeusturva tosiasiallisesti toteutuvat. Tama kysymys
korostuu erityisesti tilanteissa, joissa poliisin salaisten tiedonhankintakeinojen avulla
tehty toimenpide kohdistuu henkil66n, joka haluaa asiasta valittaa ja joka ei valttamatta
ole syyllistynyt rikokseen, mutta joutuu silti valvonnan kohteeksi. Tassa kohtaa on hyva

myds miettid viranomaisresurssien kohtuullista kohdentumista jalkikateiseen valvontaan.

3.2 Raportointi eduskunnan oikeusasiamiehelle

Eduskunnan oikeusasiamiehesta annetun lain (197/2002) 2 §:n mukaan kansalainen voi
hanelle kannella EOA:n laillisuusvalvontapiiriinsa kuuluvasta tehtavasta, mikali on
kokenut valvojan menetelleen lainvastaisesti tehtdavaansa hoitaessaan. Salaisten
tiedonhankintakeinojen  oikeudelliseen  valvontaan kuuluvat  kasittelemieni
oikeuslahteiden lisaksi muun muassa raportointi EOA:lle, kantelu TVV:lle sekad kantelu
hovioikeuteen. Raportointi EOA:lle tapahtuu siten, ettd poliisiyksikot laativat
laillisuusraportin POHA:lle, joka raportoi edelleen sisaministeriélle, ja SM puolestaan

EOA:lle.

Lakivaliokunta on lausunnossaan painottanut, ettd kansalaisten tulee voida luottaa
oikeusturvaa valvovien viranomaisten toimintaan.® EOA on HE 29/2025 koskevan
lakiuudistuksen perusteella moittinut tiedustelumenetelmien ilmoittamista ja
luovuttamista koskevia lakiehdotuksia. Hanen mukaansa ehdotus koskettaa
merkittavasti PL:n 10 § yksityiselamaa koskevaa suojaa sekd samaisen lain 21 §:n
oikeusturvaperiaatetta. Henkildtietojen suojaa koskee henkil6tietojen
kayttotarkoitussidonnaisuuden periaate, jota uusi lakiehdotus uhkaa horjuttaa sen
kayttotarkoituksen valjyyden luonteella. Jo olemassa oleva rajoituslauseke suojaa muun

muassa luottamuksellisen viestin salaisuutta epatarkoituksenmukaiselta kaytoltd, mutta

%% M3enpas, 2023, s. 65.
60 LaVL 32/2018 vp, s. 3 — HE 202/2017 vp.
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erityiset rajoitusedellytykset tulisi asialle asettaa. 61 Toisaalta
tietojenkasittelyjarjestelmaan kohdistuvat rikokset nayttavat PeVL:n (32/2013 vp ja
33/2013 vp) mukaan puuttuvan yksiloiden yksityiseldman suojaan ja viestin salaisuuteen,
joten niiden estamiseksi ja selvittamiseksi ei voida tehda ilman televalvonnan kayton

hyddyntamist3.5?

EIS: n 10 artiklan on tarkoituksena suojata jokaisen sananvapautta niin, etta jokaisella on
vapaus pitdd mielipiteité seké vastaanottaa ja levittdid tietoja ja ajatuksia alueellisista
rajoista riippumatta ja viranomaisten siihen puuttumatta. Suomessa vastaava saannos
on PL 12 §, jonka mukaan sananvapauteen sisdltyy oikeus ilmaista, julkistaa ja

vastaanottaa tietoja, mielipiteitd ja muita viestejd kenenkddn ennakolta estémdittd.

Myds Puolassa jarjestetty ilmastonmuutokseen liittyva COP24-konferenssi herattaa
kysymyksia julkisen vallan vaarinkaytosta. EIS:n 5 artikla suojaa jokaisen oikeuden
vapauteen ja henkilékohtaiseen turvallisuuteen. Sen on nahty olevan valja oikeus, joka
kuvastaa EIS: n paatarkoitusta eli kansalaisten suojaamiselta mielivaltaiselta
vapaudenriistolta.®®* Konferenssin jarjestiminen on ollut omiaan aiheuttamaan huolia
Puolalle koskien ilmastoaktivistien synnyttdmaa kaaosta konferenssin aikana. Huoli
kansalaisyhteiskunnan yksityisyytta kohtaan kuitenkin herasi, kun YK:n asiantuntijoiden
mukaan kyseinen laki aiheuttaa rajoitteita ihmisten mielenosoitusten ja kokoontumisten
vapaudelle sekd samalla laajentaa poliisien salaisten valvontapalvelujen kayttoa kaikista

osallistujista, eikd vain rikoksesta epaillyistd kansalaisista.®*

PolL: n 5 luvun 2 §:ssa edellyttda, ettd salaisen tiedonhankinnan kayttoon on oltava

perusteltu oletus siitd, ettd rikos tullaan tekemdan tulevaisuudessa. Olettamista

61 EOAK/3163/2025; Ks. HE 29/2025 vp.

62 Vainio, 2017, s. 824.

63 Vainio, 2017, s. 816.

64 Ks. YK:n ihmisoikeusasiantuntijoiden tiivistelmakertomus, 2018.
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velvoittaa myds perustelu eli nayttdkynnyksen olemassaolo. ©  Salaisiin
tiedonhankintakeinoihin keskittyvissa lupahakemuksissa voidaan nahda
perusteluongelmia. Televalvontaa koskevat poliisin vaatimushakemukset on myénnetty
vaivattomasti huomioiden jalkikateen vaatimusperusteluiden olevan puutteellisia. Nain
tapahtui poliisin  teettdmdssd salaisen tiedonhankinnan kayttéhakemuksessa

Pirkanmaan karajaoikeudelle:

Poliisi oli vaatinut televalvonnan kaytt6a eraille Elokapinan aktivisteille, jotka olivat
suunnittelemassa toimintaa Jyvaskylan MM-kilpailun yhteydessa. Poliisi perusteli
mielenilmausten olleen laittomia niistd puuttuvien ilmoitusten takia. Lisdksi
tapahtumaan osallistuvien henkildiden omaisuuden nahtiin olevan uhattuna
aktivistien toimesta. Toisin sanoen vahingonteon riski nahtiin suurena. Ristiriitaa
tulkinnassa aiheutti poliisin yksittdinen perustelu tapahtumaosallistujien- ja yleison
hengen ja terveyden uhkaaminen, mutta samalla perusteiden painotus nimenomaan
omaisuuteen liittyvdan vahingontekoon. Tassa nahtiin aiemmin tydssdni mainittu
looginen ristiriita perus- ja ihmisoikeuksien rajoittamisen ja suojelemisen valilla.
Poliisi totesi perustelujensa lopuksi, ettei salaisen tiedonhankinnan katsota olevan
suhteellisuusperiaatteen tai vdhimmdn haitan periaatteen vastaisia, suhteessa
suojeltaviin oikeushyviin.®®

Toisaalta aiemmin kasitelty lainalaisuusperiaatteen soveltaminen niin, ettd yksilolla on
oikeutta saattaa viranomaisen paatosvallan kayton lainmukaisuus tuomioistuimen
arvioitavaksi ®’ toteutuu esimerkiksi Turun hovioikeudelle saatetussa kantelussa.
Tosiasiallisten ja perusteltujen kayttoedellytysten tarkeys padattdessa
tiedonhankintakeinojen kaytosta kay ilmi myos eradssa korkeimman oikeuden (KKO)
pdatoksessa. Ratkaistavana kysymyksena oli, oliko A:lle tuomittava ankarampi

rangaistus virka-aseman vaarinkdytosta ja tuleeko A maarata viraltapantavaksi :

Tapauksessa syyttdja vaatii A:lle rankempaa tuomiota koskien A:n virka-aseman
vaarinkayttoa. Tapauksen taustana oli poliisimies, joka yhdessa esihenkilonsa kanssa
oli erehdyttanyt karajaoikeutta antamalla vaaria ja harhaanjohtavia tietoja, jotta
heille olisi myonnetty telekuuntelu- ja valvontalupia. He olivat aloittaneet myds
esitutkinnan henkildlle, joka ei ollut millaan perustein syyllistynyt rikokseen ja ndin

% Fredman ja muut, 2025, s. 1045; Vuoden 2025 POHA:n raportti osoittaa, ettd salaisten
tiedonhankintakeinojen kadytossa keskeiset puutteet liittyvat erityisesti kdyttoedellytysten puutteelliseen
perustelemiseen sekd vakiofraasien toistuvaan kayttoon vaatimushakemuksissa. (s. 4).

86 pirkanmaan KAO dnro 2024/3/000237.

67 Maenpas, 2023, s. 82.
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joutunut tdssa tapauksessa pakkokeinojen keinoksi, koska tapauksessa sovellettiin
esitutkintaan liittyvia salaisia keinoja. Karajdoikeus oli katsonut naiden henkil6iden
olleen menetelleen vakavasti vaarin, ja samoin HO oli tuominnut A:n
virkavelvollisuuden rikkomisesta talta osin. Syyttajan vaadittu viraltapanoa koskeva
hakemus hyldtdan, mutta A tuomitaan KKO:n mukaan 5 kuukauden ehdolliseen
vankeusrangaistukseen.®®

Rikoksen paljastamisella ja estamiselld on sekd toiminnallisesti ettda oikeudellisesti
erilliset tarkoitukset, mutta kaytanndssa naiden valinen raja voi muodostua
tulkinnanvaraiseksi. PolL 5 luvun 1 §&n 2 momentin mukaan rikoksen estamiselld
tarkoitetaan myo0s jo aloitetun rikoksen keskeyttamiseksi tehtavia toimenpiteitad, mika voi
johtaa siihen, ettda samaa viranomaistoimea arvioidaan sekda ennalta estdavana etta
rikosta paljastavana toimenpiteena. Tama rajanveto vaikuttaa suoraan siihen, minka lain
toimivaltasddnnoksia, PolL:n vai PKL:n, on sovellettava tiedonhankinnassa. ©°
Paatoksentekokriteerien valjyys, kuten telekuuntelun matala “syyta epailla rikosta” -
kynnys, antaa viranomaisille laajaa harkintavaltaa. EOA:lle tehdysta kantelusta

ilmenee ”syyta epailla rikosta” -kynnyksen tulkintavaikutus:

EOA:lle tehdyn kantelun (EOAK/1139/2023) mukaan Pohjanmaan poliisilaitoksen
tutkinnanjohtaja rikoskomisario A kaytti poliisin salaisia tiedonhankintakeinoja
tutkiessaan, onko tapauksessa ylipaataan syyta epdilla rikosta. Tassa A kaytti
suunnitelmallista tarkkailua, joka kuuluu PolL 5 luvun mukaisiin salaisiin
tiedonhankintakeinoihin. Silla tarkoitetaan lyhytaikaista tiettyyn henkil66n
kohdistettua tarkkailua, kun voidaan perustellusti ndhda hanen syyllistyvan rikokseen
(PolL 13 § 2 mom). My6hemmin kuitenkin asiassa ei ollutkaan syytd epailla rikosta,
jonka takia esitutkintaa ei aloitettu. Salaisten tiedonhankintatietojen kdyttamisen
perusteluiksi oli mainittu edellytys, jonka mukaan henkilon toiminnasta tehtyjen
havaintojen (eli kantelijan havaintojen) tai siitd muuten saatujen tietojen vuoksi
voidaan perustellusti olettaa hdanen syyllistyvan rikokseen. Asia on tulkinnanvarainen
siksi, ettda edella mainittu kynnys on alhaisempi kuin jo tehdyksi epailtya rikosta
koskeva esitutkinnan aloittamisen kynnys. Tarkkailun kohteeksi on oletettavasti
paatynyt myos kantelun kohteena olevan naisen puoliso. EOA ei nahnyt
tutkinnanjohtajan toiminnassa toimivallan ylitysta perustuen siihen, ettd pian
rikosilmoituksen jalkeen alkoi poliisilain mukainen salainen tiedonhankinta, joka
vastaa esitutkintaa lievempaa muotoa.

68 KKO:2020:95.
69 EOA:n kertomus vuodelta 2024, s. 176.
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Itselleni nousee kysymys, oliko tutkinnanjohtajan valitsema toimenpide kayttaa salaista
tiedonhankintakeinoa erittdin tarpeellista suhteessa vyksityiselaman suojaan, kun
seurannan kohde ei ole valttamatta syyllistynyt mihinkaan rikokseen poliisin salaisten

toimivaltuuksien vakavien rikosten tutkintatarpeista huolimatta.

Tama  kysymys  konkretisoituu  Pohjanmaan  poliisilaitoksen  oikeusyksikon
laillisuusvalvonta-asiassa /%, jossa televalvontavaatimusta koskevaa p3atostd ei ollut
perusteltu lainkaan. Vaikka paatds oli tehty karajdoikeudessa, poliisilakimiehen
myohempi ohjaus korosti tarvetta huomioida jatkossa ne tosiseikat, joihin epailtyyn
kohdistuva rikosepaily ja televalvonnan edellytykset perustuivat. Tapauksessa nousi esiin,
ettei pelkkd muodollinen paatos ilman riittavaa perustelua tayta niita vaatimuksia, joita
PL 21 &:n mukainen oikeusturva ja EIS:n 8 artiklan mukainen suhteellisuusperiaate

edellyttavat viranomaisilta.

Perustelemattomuus vaarantaa paitsi yksilon oikeuden saada tietoa viranomaisen
toimenpiteen perusteista, myds mahdollisuuden saattaa toimenpiteen lainmukaisuus
riippumattoman valvontaelimen tai tuomioistuimen tutkittavaksi. Ndin ollen EOA:n
korostama jalkikateinen valvonta saa erityistd painoarvoa, koska sen avulla voidaan
varmistua siitd, ettd poliisin kdyttamat salaiset tiedonhankintakeinot ovat olleet
valttamattdomia, oikeasuhtaisia ja lainmukaisesti perusteltuja.’* Samalla jalkikateinen
valvonta turvaa yksilon oikeutta tehokkaaseen oikeussuojakeinoon, jota edellyttdaa myos

EIS:n artikla 13.

3.3 Kantelu hovioikeuteen

Kardjaoikeuden tehdyn salaista tiedonhankintaa koskevasta paatoksesta saa kannella

72

ilman maaraaikaa hovioikeuteen. Tuomioistuimen tehtava salaisen

tiedonhankintakeinojen kdyton kontekstissa on oikeusturvan ja vaatimusten perusteiden

70 pPOL-2021-47289.
71 EOA:n kertomus vuodelta 2024, s. 176.
72 EOA:n kertomus vuodelta 2022, s. 170.
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selvittdmisessd.”®> POHA on suonut poliisilaitosten oikeusyksikdille valvontaan liittyvia
oikeuksia, johon kuuluu laillisuustarkastussuunnitelman seka pistokokein suoritettu
valvonta.’# Poliisin laatiessa salaisen tiedonkdytdn vaatimusta, on heilld velvollisuus
ilmaista niita konkreettisia tosiseikkoja, joiden perusteella epaily rikoksesta on olemassa.
Ndin ei kuitenkaan aina valttamatta ole, vaan perustelu pohjautuu pikemminkin

oletukseen ja etukateiseen ajatukseen mahdollisesta rikoksesta.

Samantapainen televalvonta- tai telekuunteluhakemusten vaatimusten perustuminen
pelkkdaan oletukseen rikoksesta ilmenee Pohjanmaan poliisilaitoksen eraassa
laillisuusvalvonta-asiassa.”® Perustelut televalvonnan kaytélle oli muun muassa julkisin
osin mainittu suuri mahdollisuus siihen, etta tiettyjen tapahtumien tultua ilmi epdillyt
poistuvat ulkomaille. Kyseisen laitoksen poliisilakimies Vesa Nyrhinen toteaa
perusteluissaan, ettei pelkka oletus ilman konkreettista tosiasiallista seikkaa riita
televalvonnan kayttamiseen. Tassa tapauksessa epdiltyjen henkildiden sijaintitietoja oli
kaytetty vain taktisin keinoin ilman mitdaan konkreettista syyta. Tama koskettaa suoraan

PL 10 §:343 yksityiselaman suojaa.

Salaisella toiminnalla kohdistetaan toimenpiteita yksiloon, jolla ei ole tietamysta haneen
kohdistuvista  toimista, ellei jossain  kohtaa hanelle sitd paljasteta.
Tiedonhankintakeinojen salaisen luonteen todetaan tehostavan mahdollisimman
todenmukaisesti rikosten paljastamista. Toisaalta salaisen luonteen vuoksi kohteella ei
ole olemassa valittomia valmiuksia puolustautua oikeuksistaan toisin kuin reaaliajassa
kohteelle tiedostavissa keinoissa.’® Taman vuoksi salaisiin tiedonhankintakeinoihin
kohdistuva valvonta on jalkikateista valvontaa, ja siksi siihen POHA: n mukaan on

kiinnitettava riittavasti huomiota.”’

73 EOA:n kertomus vuodelta 2022, s. 170.
74 EOA:n kertomus vuodelta 2022, s. 172.
75> POL-2023-55501.

76 EOA:n kertomus vuodelta 2024, s. 151.
77 EOA:n kertomus vuodelta 2022, s. 176.
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Oikeusvaltiossa ihmisilla on oikeus saada tietda heihin kohdistuvista toimista, joita
viranomainen on toimittanut. Vaikka salaiset tiedonhankintakeinot, kuin myos
pakkokeinot, on sdddetty sovellettaviksi salassa kohteelta nimensa mukaisesti
esimerkiksi sen vaarallisuusasteen vuoksi, on PolL 5 luvun 58 §:n mukaan televalvonnan
kohteelle viipymdttd ilmoitettava kirjallisesti heti, kun tiedonhankinnan tarkoitus on
saavutettu, mutta kuitenkin viimeistdén vuoden kuluttua. EOA: n kertomuksen mukaan
voidaan todeta, ettd hyvin pieni maara salainen tiedonhankinta jaa kohteelta

pimentoon.’®

Toisaalta salaisen tiedonhankinnan kayton ilmoittamista voidaan tietyin edellytyksin
lykata kahdella vuodella tai olla ilmoittamatta ollenkaan esimerkiksi valtion
turvallisuuden sailyttamiseksi (PolL 5:58.2 §). Hankilanojan (2014) mukaan osasyy
salaisen tiedonhankinnan kayton ilmoittamatta jattamiseen liittyy poliisimiesten
henkilollisyyden paljastamiseen liittyvat riskit esimerkiksi kohdehenkilon motiivista
kostaa. ”° Ennakkopiatokset, jossa on ollut kyse salaisista tiedonhankintaan- tai
pakkokeinoihin liittyvista asiakirjojen luovutuksista kohdehenkildille, on ne
tuomioistuimen paatéksen mukaisesti luovutettu siltd osin, jossa salaisiin
tiedonhankintakeinoihin osallistuvien poliisimiesten henkildllisyys on peitetty samoin

kuin poliisin kdyttdmat taktiset ja tekniset menetelmit salattu.8°

Kyseinen 58 § kuitenkin huomioi sanamuodoin asianosaisen oikeudesta asianmukaiseen
valvontaan omasta oikeudestaan, mikali tieto lykkdaamisesta tai tekematta jattamisesta
annetaan. Toisaalta muista kuin telekuuntelun ja televalvonnan kaytosta esimerkiksi
suunnitelmallisesta tarkkailusta ei ole PolL 58 §: n 5 momentin mukaan velvollisuutta
ilmoittaa kohteelle, mikali esitutkintaa ei ole aloitettu. Tuomioistuimen paatoksella
salaisen tiedonhankinnan kaytosta ilmoittaminen voi jadada kokonaan ilmoittamatta sen

kohteeksi joutuneelle.! EOA: n mukaan tillainen menettely edellyttds tehdyn vain, jos

78 EOA:n kertomus vuodelta 2022, s. 172.

72 EOA oli todennut samaa, mutta eri sanamuodoin kertomuksessaan vuodelta 2022, s. 170.
80 KKO:2011:27.

81 EOA:n kertomus vuodelta 2022, s. 169.
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se on erittdin valttamatonta. Tama tarkoittaisi siis sitd, etta rikoksesta epaillyn teko ei
tayta minkaan rikoksen tunnusmerkistdéa esitutkinnan aloittamiseksi. Tama herattaa
kysymyksen yksilon tosiasiallisesta oikeudesta tietaa hanen tarkkailustaan, koska han ei
ikina olisikaan ollut rikoksesta epadilty. N&din yksilon mahdollisuus muun muassa
kanteluun ja taten PL: n turvaamaan 21 §: n sekd EIS: n 6 artiklan oikeudesta

oikeudenmukaiseen oikeudenkayntiin rajoittuu tai pahimmillaan estyy kokonaan.?

Henkild on ennen virallisesti syylliseksi tuomittuaan perus- ja ihmisoikeuksien suoman
oikeusturvan alla. Syyttomyysolettama, joka on kirjattu muun muassa PL 2 luvun 21
§:33n seka kansainvalisiin ihmissopimuksiin kuten Euroopan ihmisoikeussopimuksen 6
artiklan kohtaan 2 ja Yhdistyneiden Kansakuntien kansalaisoikeuksia ja poliittisia
oikeuksia koskeva yleissopimuksen 14 artikla kohtaan 2, mukaan rikoksesta epailtya
henkiloa ei saa nimeta syylliseksi tai tuomituksi jostakin rikoksesta, ennen kuin todisteet

osoittavat sen todeksi.

Poliisilaitosten oikeusyksikdille annetuissa poliisihallituksen ohjeissa edellytetdan
laillisuusvalvonnassa arvioimaan tarkasti paatdksen perustelujen riittavyytta seka
nimenomaan “salaisten tiedonhankintaa koskevien sddintéjen toimeenpanon
lainmukaisuuteen.” 83 Salaisten tiedonhankintakeinojen riittamaténtd perustelua on
tapahtunut myos kansainvalisesti EIT:n ratkaisussa. Kansallisten tuomioistuinten olivat
antaneet luvan poliisille salaisen tiedonhankinnan kadytt66n, jossa keinon avulla saadut

tulokset eivdt painaneet enemman suhteessa sen kayton edellytykselle. 3

Lisaksi ongelmallista on se, ettd PeVL on kiinnittdnyt vain vahaistda huomiota

teletunnistetietojen sailyttamiseen. PeVL ei ole tunnistanut yhteyttd PL:n 9 §:ssd

8 KRP:n tilastoinnista s.29 nihddin tilastoinnin osalta osan telepakkokeinojen muun muassa
telekuuntelun- ja valvonnan ilmoituksista olleen siirrettyja ja osissa ilmoitus olleen myohassa. Kuitenkin
ilmoituksia televalvonnan osalta on tehty runsaasti huomioon ottaen vuoden mittainen raja PolL 58 §:n
mukaisesti. Lisdksi EOA:n kertomuksesta vuodelta 2022 (s. 175) ilmenee telekuunteluun- ja valvontaan
kohdistuvat myohastyneet ilmoittamiset. Syynd tdhdn ovat olleet poliisin mukaan kohdehenkildiden
tavoitettavuusongelmat.

83VN/4573/2025, s. 5.

84 EIT tapaus Seppern v. Estonia, 2025, kohta 43.
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turvattuun liikkkumisvapauteen, vaikka teletunnistetiedot, joiden sailyttamista jopa
vuoden ajan valiokunta pitaa ongelmattomana, sisaltavat matkapuhelimen sijaintitietoja

esimerkiksi puhelun soittamisen yhteydess3.%

3.4 Tiedusteluvalvontavaltuutettu

Tiedusteluvalvontavaltuutettu (TVV) on oikeusministerion ryhman toimesta perustettu
vuonna 2019 erityisvaltuutetun asema, jonka tehtdvana on muun muassa valvoa
nimenomaan tiedusteluun kohdistuvaa toimintaa esimerkiksi suojelupoliisin toimesta.
Valtuutetun on lisdksi varmistettava, ettd tiedustelutoimintaan kohdistuvat
toimeenpanot tdytetddn tarkoin lakia noudattaen, ja erityisesti yksilon perus- ja
ihmisoikeuksia kunnioittaen. Salaisen tiedonhankinnan saralla tama tarkoittaisi
yksityiseldman suojan ja luottamuksellisen viestin suojan valvontaa. 8 TVV:|t4 vaaditaan
useampia ja laajoja niin teoreettista kuin alan kdytanndn soveltamisen taitoja, erityisesti
perehtyneisyyttd perus- ja ihmisoikeusjuridiikkaan. 8 TVV:n on saatava tietd3
tuomioistuinten myodntamista luvista koskien salaisten tiedonhankintakeinojen
kayttoa. 88 Tieto luvan myontdmisestd tuomioistuimelta tulisi saavuttaa valtuutetun
pikimmiten, silla PolL 5a luvun 35.2 § velvoittaa TVV:n tulla kuulluksi ennen kdsittelyn

pddttymista.

Tiedustelutoiminnan valvonnasta annetun lain (121/2019) 11 §:n mukaan TVV:lle on
mahdollista kannella nimenomaan henkil6én mahdollisesti kohdistuvan salaisen
tiedonhankintakeinon lainmukaisuudesta. 8 Kyseiselle viranomaiselle kohdistettu
kantelu sisaltda tutkimuskynnyksia eli erilaisia harkintakriteereita. Valtuutetulla on

muun muassa harkintavalta siind, onko kantelun tapauksessa tosiasiassa menetelty

85 Vainio, 2017, s. 830.

8 |hmisoikeuskeskuksen selvitys kansallisista perus- ja ihmisoikeustoimijoista, 2022, s. 83-91.

8 Widlund ja Paasonen, 2021, s. 189-190.

8 Widlund ja Paasonen, 2021, s. 198.

89 TVV:n vuoden 2023 tilastoista (s. 54-55) kdy ilmi, ettd kanteluita on tehty enemman kuin niitd on otettu
itse kasittelyyn.
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lainvastaisesti tai jos han muusta syysta katsoo tutkimiseen olevan aihetta. Tallaiset

kriteerit saattavat rajata kansalaisten uskoa ja toivoa saada asiansa varmasti kasitellyksi.

Toisaalta kantelun otettuaan kasittelyyn, valtuutetulla on oikeus kiinnittaa valvottavan
huomiota perus- ja ihmisoikeuksien toteutumista edistavaan lainkdyttéon. Jokseenkin
kansalaisen oikeusturvaa rajoittava seikka on TVV:n kantelupdatosten lainvoimainen
luonne. Kansalaisella ei siis ole oikeutta valittaa saamastaan ratkaisusta ja sikali heikko
kanteluvaikutus nakynee hyvitysten ja  vahingonkorvausten maardamisten

puuttumisella.®®

KKO:n ennakkopaatdksessa 2007:7 katsottiin, ettd vaikka salainen tiedonhankinta (tdssa
tapauksessa tekninen kuuntelu) voidaan periaatteessa sallia esitutkinnassa
pakkokeinolain nojalla, sen kaytto todisteena on kiellettava, jos se sisaltda ylimaaraista
tietoa, joka loukkaa perusoikeutta erityisesti yksityiselaman tai viestinnan salaisuutta.
Tassa paatoksessa siis painotettiin, etta salaisen tiedonhankinnan ja pakkokeinojen
kdytossa on aina tehtadva puolelleen kallistuva oikeussuojan ja suhteellisuuden arviointi,
ja etta toimenpiteiden on perustuttava konkreettisiin epailya tukeviin seikkoihin eika

pelkkiin vihjeisiin.

KKO:n ratkaisussa 2009:54 todettiin, etta teknista kuuntelua ei saa kohdistaa tilaan, jota
pidetddn vakituiseen asumiseen tarkoitetuksi paitsi, jos rikos kuuluu pakkokeinolain
erityisluetteloon, ja etta arvio tilan asemasta on tehtava tosiasiallisen kayton mukaan.
Ratkaisussa korostettiin, ettd salaisen tiedonhankinnan (tdssd tapauksessa teknisen
kuuntelun) edellytyksissa on noudatettava kotirauhan suojaa ja perusoikeusrajoitusten
suhteellisuusperiaatetta. Siitd voidaan poiketa vain laissa nimenomaisesti saadetyissa

rajoissa ja tiukoin edellytyksin.

Ainahan tiedustelun nakokulmasta salassa kdytetyt telekuuntelu- ja valvonta eivat

tarkoita automaattisesti ihmisoikeusrikkomusta, vaan merkitsevaa on se, miten selkea

% |hmisoikeuskeskuksen selvitys kansallisista perus- ja ihmisoikeustoimijoista, 2022, s. 85.
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lainsdddantd on ja onko valvonta tehokasta ja riippumatonta. °! Telekuuntelua- ja

92 puyutteellisella

valvontaa kaytetdan padaosin vain tuomioistuimen luvalla.
etukdteisvalvonnalla sekd valtion paattamalld massadata-keruulla ilman tehokkaita
valvontamekanismeja riskeeraa kenen tahansa yksityisyyden suojan ja taten rikkoo EIS
artiklaa 8. Esimerkiksi Sloveniassa tapauksen °3 aikana vallinnut yleinen
teleoperaattoreiden kautta saatu teleliikennedata (muun muassa liikenne- ja
sijaintitiedot) on asettanut kaikki kansalaiset niin sanotusti paljaille jaloille ilman
valvontaa. Tiettyjen Euroopan maiden salaiseen tiedonhankinnan saantely ei tayta
kaikilta osin EIS:n vaatimuksia. Tama tuli esiin muun muassa Georgian tapauksessa,®

jossa ilmeni, ettd Georgian valtion lainsdaadantd ei riittdvasti suojaa yksiloa

mielivaltaiselta puuttumiselta.

Nimenomaisesta PolL 5 luvun sisdltamien telekuuntelun- ja valvonnan kaytté on noussut
vuonna 2022 sen vahdiisestd kaytdstd huolimatta.® Erityisesti televalvonnan kaytén
kasvun voidaan todeta olevan nousseen EOA:n mukaan, jolloin niiden kaytdssa on
nakynyt selvd3d nousua verrattuna vuoteen 2023.°%° Televalvontaa on nihty kadytetyn
eniten muun muassa henked tai terveyttd uhkaavan vaaran torjumiseksi.
Poliisihallituksen tehtavien havaintojen seka erikseen poliisiyksikkdihin suunnattujen
tarkastusten myota salaisen tiedonhankintakeinojen paatosten ja vaatimusten on nahty
olevan yleisesti hyvalla tasolla ilman jatkuvasti toistuvaa virheittd tai laadusta
poikkeamista.’” SM:n mukaan suojelupoliisin salaisten tiedonhankintakeinojen kdytossa
on huomioitu perus- ja ihmisoikeuksiin liittyvd ndkdkulma.®® Se, ettd miten, ei selvii

kyseisestd kertomuksesta.

9L EIT tapaus Seppren v. Estonia.

92 EOA:n kertomus vuodelta 2022, s. 170.

9 EIT tapaus Skoberne v. Slovenia.

94 EIT tapaus Romanchenko ja Kharazishvili v. Georgia.
% EOA:n kertomus vuodelta 2022, s. 173.

% EOA:n kertomus vuodelta 2024, s. 154.

%7 EOA:n kertomus vuodelta 2024, s. 175.

% EOA:n kertomus vuodelta 2024, s. 176.
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4 Johtopaatokset

Tyon perusteella voidaan todeta, ettd Suomessa lainsdadanndssa maaritellyt kansallista
turvallisuutta uhkaavat ilmiét ovat suurimmaksi osaksi hyvaksyttyja perusteita salaisiin
tiedonhankintakeinoihin turvauduttaessa, kun pyritddan estamaan turvallisuuden uhkia.
Se, milloin naiden keinojen kaytto on perusteltua ja milloin olisi aloitettava esitutkinta,
on kuitenkin edelleen tulkinnanvarainen kysymys niiden paallekkdisyyksien vuoksi.
Telekuuntelua ja -valvontaa koskevat paatokset perustuvat paasaantoisesti

tuomioistuimen paatokseen ja ne tehdaan PollL:n 5 luvun nojalla.

Suomea sitovat kansainvaliset sopimukset, kuten tassa tyossa kasitelty EIS sekda Suomen
kansallinen lainsddadantd voidaan kokonaisuutena pitdda pikemminkin oikeuksia
suojaavina  kuin  niita  aktiivisesti  toteuttavina mekanismeina.  Salaisilla
tiedonhankintakeinoilla, erityisesti PolL 5 luvun soveltamisen yhteydessd, on
luonteeltaan ennakoiva painoarvo. Niiden ensisijaisena tarkoituksena on kansallisen
turvallisuuden suojeleminen, joskin tama tapahtuu toisinaan perus- ja ihmisoikeuksien
kustannuksella. Perus- ja ihmisoikeudet turvataan padosin tuomioistuimen luvalla
tapahtuvalla salaisen tiedonhankinnan ennakkovalvonnalla, PolL:n suhteellisuus- ja
valttamattomyysperiaatteilla seka jalkikateisella laillisuusvalvonnalla eduskunnan

oikeusasiamiehen, hovioikeuden ja tiedusteluvalvontavaltuutetun kautta.

Telekuuntelun ja televalvonnan kohteen oikeudellinen asema maaraytyy PolL:n nojalla,
jossa perus- ja ihmisoikeuksien periaate velvoittaa poliisia valitsemaan vahiten perus- ja
ihmisoikeuksia rajoittavan vaihtoehdon, ja jossa telekuuntelun kohteen viestinnan
sisdlto ei menetd perustuslain suojaa. Kdytannossa oikeusturvariskeja esiintyy erityisesti
poliisin televalvontaa- ja kuuntelua koskevissa vaatimushakemuksissa tuomioistuimelle.
Toisin sanoen niissa tilanteissa siis, joissa telekuuntelun- tai valvonnan edellytykset ovat
olleet puutteellisia tai joissa poliisin menettely on osoittanut mielivaltaisuutta, kuten
matalan "syyta epailld” -kynnyksen soveltamisessa ja ylimaaraisen tiedon kasittelyssa.
Taman lisdksi oikeusturvaa vaarantava riski piilee jalkikdteisvalvonnassa omien tietojen

saamisessa. Mikali yksilo ei saa koskaan tietdd haneen kohdistuvista salaisista
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tiedonhankintakeinoista, tai mikali han saa vain osittain itsellensa kayttéén ne, on

hankala saada oma asiansa oikeuteen jalkikateen.

Toisaalta voidaan miettia perus- ja ihmisoikeuksia suojelevasta nakdkulmasta sita, etta
missd tapauksissa salaisia tiedonhankintatietoja olisi syyta kayttda. Onko tapauksia,
joissa poliisi ei ole kdyttanyt tarpeellista toimivaltaansa suhteessa tilanteen vakavuuteen
tai riskiin olla suojaamatta perus- ja ihmisoikeuksia? Kuvio 3 havainnollistaa
perusoikeuksien ja yleisen turvallisuuden valista jannitetta seka poliisin toimivaltuuksien
sijoittumista tdman tasapainon ytimeen valttamattomyyden ja suhteellisuuden

periaatteiden kautta.

A
Perus- ja ihmisoikeudet
Perusoikeus- « PL10§ Rajoitusedellytykset:
turvallisuusjgnnite + ElS8art - Tasmillisyys ja

+ Sananvapaus
* Luottamuksellinen
viestina

tarkkarajaisuus

- Vaélttamattomyys ja
suhteellisuus

- Tuomioistuimen lupa

- Tasapainottaminen:
oikeus vs. turvallisuus

- Perusoikeuksien
ydinalueen suoja

- Yhteiskunnallinen
hyvaksyttavyys ja
luottamus

Yleinen turvallis

yhteiskunnan intress|
* PolL 5 luku

+ Rikosten
estaminen (ennakointi ja
« Kansallinen tiedustelu)
turvallisuus « PKL10 |l_lku
« Turvallinen (pakkokeinot)
toimintaymparisté « EOA/HO/TVV
valvonta

Perustelu:
-Rikosuhka / julkinen jarjestys
-Rikoksen selvittaminen

Kuvio 3. Perusoikeuksien, yleisen turvallisuuden ja poliisin toimivaltuuksien suhde.

SM:lle seka EOA:lle laadittavilla raporteilla on merkittava institutionaalinen painoarvo,
silld niiden avulla pyritdan tunnistamaan toiminnan kehitystarpeita ja siten vahvistamaan

viranomaistoimintaa entistd vastuullisemmaksi ja lainsdaddanndn vaatimusten
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mukaiseksi. Esimerkiksi tavoite vastuiden ja toimivaltuuksien selkeyttdmisestad niiden
kayttoedellytysten nakdkulmasta vuodelle 2025 osoittaa pyrkimysta korjata havaitut
puutteet. *° Lisdaksi SM on esittinyt POHA:n sisdisen tarkastuksen ja valvonnan
tehostamisen  tavoitteen, mikd voidaan nahda yksildiden  oikeusturvan

vahvistumisena.10

Kehittamistoimet parantaisivat erityisesti yksityisyyden suojaa ja oikeusturvaa. Kun
salaisessa tiedonhankinnassa kertyvaa aineistoa kasiteltdisiin  keskitetysti ja
tietoturvallisesti, vahenisi riski tietojen vaarinkdyttoon. Lisdksi poliisien omat
intrajarjestelmat kuten Salpa- ja AlIPA-jarjestelmien parempi yhteistoimivuus tukisi sita,
ettd tuomioistuimet ja poliisi voisivat valvoa salaisen tiedonhankinnan lainmukaisuutta
ajantasaisesti. Tama vahvistaisi yksilon oikeudenmukaista kohtelua ja luottamusta
viranomaistoimintaa kohtaan. Viitteet poliisin tiedusteluvaltuuksien laajentamisesta
lainsdddantotarpeen tarkasteluin? herattivat taas huolen yksildn yksityiselaman ja
henkilotietojen suojan vaarantumisen riskistd, vaikka kyseessa olisikin kansallisen
turvallisuuden nimissa kaytettdva televalvonta. Toisaalta mikdli laajentamista
toteutetaan, on valvonnan ja oikeussuojakeinojen vahvistuttava esimerkiksi uusien

valvontamuotojen tai uuden toimielimen luomisena nykyisten ohelle.10?

Jatkotutkimuksessa olisi perusteltua tarkastella tarkemmin poliisilain 5 luvun 58 §:33,
joka koskee salaisen tiedonhankinnan kaytosta ilmoittamista asianosaiselle. Erityisesti
olisi tarkeda analysoida lain sanamuodon mukaista maaritelmaa siitd, mita asianosaisen
oikeus valvoa oikeuttaan kadytannossa tarkoittaa tilanteissa, joissa han ei saa koskaan
tietdd hdneen kohdistetusta salaisesta tiedonhankintakeinosta. Vaihtoehtoisesti
jatkotutkimuksessa voitaisiin tarkastella suojelupoliisin toimintaa sosiaalisessa mediassa
rikosten ennaltaehkdisyn nakokulmasta tai selvittdd ennaltaehkdisevan toiminnan

vaikutuksia nuorten oikeuksiin Suomessa asuvina kansalaisina.

% VN/4573/2025, s. 8.

100 yYN/4573/2025, s. 8.

101 pQL-2024-180614, s. 9-10.

102 fredman ja muut, 2025, s. 1174.
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