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Teknologian kehitys ja globalisaatio ovat mahdollistaneet valtavasti uusia asioita ja helpottaneet
monen arkea. Teknologian kehityksen ja globalisaation hyotyja kayttavat hyvakseen myos rikol-
liset. Teknologian kehitys mahdollistaa yha tehokkaamman ja laajamittaisemman kyberrikolli-
suuden, jota viranomaiset pyrkivat torjumaan. Teknologian kehittymisen my6ta uudenlainen ri-
kollisuus aiheuttaa sen, ettd lainsdatajan on paivitettava lainsdaadantoa vastaamaan naita uusia
rikoksia. Esimerkiksi tietomurron ja tietoliikenteen hairinnan kriminalisointi on osoittanut sen,
ettd uusia rikosnimikkeita tulee lisda ja niiden kriminalisointi on tarkeaa, jotta poliisin toimival-
tuuksia voidaan kohdistaa ndiden rikosten ennalta estamiseen, paljastamiseen, selvittamiseen
ja syyteharkintaan saattamiseen. Tutkielman lahtékohdat ovat kohtalaisen haastavat, koska oi-
keustieteellista tutkimusta kyberrikollisuudesta on niukasti. Lisaksi kdsitteiden selkean maaritel-
man puuttuminen tuo tutkielmaan haasteita. Nama haasteet ovat kuitenkin minimoitu tutkiel-
massa silla, ettd kyberrikollisuuden kasitteet on tutkielmassa maaritelty ja ne ovat pidetty tar-
koituksenmukaisesti melko laaja-alaisena.

Tama lainopillinen tutkielma tarkastelee poliisin toimivaltuuksia etenkin kyberrikollisuuden tor-
junnan nakokulmasta. Tutkielmassa perehdytaan tarkemmin kyberrikollisuuteen, kyberrikoksiin
ja etenkin poliisin toimivaltuuksiin. Tutkielma keskittyy tarkastelemaan poliisin toimivaltuuksia
lainsdddannon nakodkulmasta. Tutkielma pyrkii vastaamaan siihen, mita toimivaltuuksia poliisilla
on torjua kyberrikollisuutta oikeuden ndkdkulmasta ja mitd haasteita tdhan saattaa liittya. Eri-
tyisesti lainsdadannon kehitys ja sen ajantasaisuus ovat tarkastelun kohteena. Tutkielmassa py-
ritdan selvittamaan, milla poliisin toimivaltuuksilla kyberrikollisuutta torjutaan, ja onko lainsaa-
danto riittavaa. Poliisilain (872/2011) 5 luvun salaiset tiedonhankinta keinot ovat merkittavassa
roolissa etenkin kyberrikosten ennalta estdmisen kannalta. Tutkielmassa tarkastellaan voimassa
olevaa lainsdaadantda etenkin lainsdadannon, lainvalmisteluaineiston, oikeuskaytannon ja oi-
keuskirjallisuuden kautta. Tarkastelun avulla tutkielmassa saadaan selville lainsdadannén toimi-
vuus ja mahdolliset haasteet, josta esimerkkina on korkeimman oikeuden ratkaisu 2022:23.

Tutkielman tuloksena voidaan todeta, etta poliisin toimivaltuuksista saatavat lait ovat nykyaan
suhteellisen hyvin ajan tasalla, mutta lainsdaadannon reagointi teknologian kehitykseen on usein
lilan hidasta. Lainsaadannon uudistukset tulevat hieman jaljessa lainsdadanndllisten puutteiden
havaitsemisen jalkeen, etenkin kyberrikollisuuden torjunnan osalta. Esimerkkina tasta on polii-
sihallituksen tyoryhman loppuraportin havainnot televalvonnan ja telekuuntelun puutteista
vuonna 2015. Naihin puutteisiin saatiin muutos vasta vuonna 2022. Toinen suuri haaste kyber-
rikollisuuden torjunnassa on ilmidn valtionrajat ylittava luonne. Tama luo ongelmia kyberrikolli-
suuden torjuntaan siina, etta poliisin toimivaltuudet eivat ylety valtionrajojen ulkopuolelle.

AVAINSANAT: kyberrikollisuus, kyberrikokset, tietoverkkorikos, poliisi, toimivaltuudet
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1 Johdanto

Kyberrikollisuus on lisdantynyt valtavasti viime vuosina®. Timéan takia myés viranomais-
ten on oltava valmiina laajalti erilaisten rikosten torjuntaan. Poliisilain (872/2011) 1 lu-
vun 1 §:n mukaan poliisin tehtdvdnd on oikeus- ja yhteiskuntajéirjestyksen turvaaminen,
kansallisen turvallisuuden suojaaminen, yleisen jdrjestyksen ja turvallisuuden yllapitdmi-
nen sekd rikosten ennalta estdminen, paljastaminen, selvittéminen ja syyteharkintaan
saattaminen. Taman takia onkin ajankohtaista pohtia, milla oikeudellisilla perusteilla po-
liisit pystyvat suorittamaan lain maaraamia tehtavidan. Tassa tutkielmassa tarkastelen
poliisin toimivaltuuksia ja sita, kuinka poliisit pystyvat torjumaan alati muuttuvaa ja tek-

nologisesti kehittynytta rikollisuutta.

Kyberrikollisuutta pohdittaessa monet saattavat ajatella kansalaisten perusoikeuksien
rikkomista seka pohtia rajaa yksityisyyden suojan ja turvallisuuden valilla. Suomen pe-
rustuslain (731/1999) 2 luvun 10 §:n kohta takaa ihmisille perusoikeutena yksityiselaman
suojan. Samaisessa perustuslain kohdassa kuitenkin mainitaan sen rajoituksista tiettyjen
rikosten selvittamiseksi ja yhteiskunnan turvallisuuden takaamiseksi, mika on valttama-
tonta poliisien toimivaltuuksien kannalta. Kyberrikollisuus voi toisaalta myos saada ai-
kaan pelkoa kansalaisissa, silla se voi aiheuttaa mittavia taloudellisia vahinkoja, se ei
katso valtionrajoja ja se voi aiheuttaa uhreille valtavia henkisid ongelmiaZ. Kyberrikolli-
suus onkin ollut mediassa huomattavasti esilld viime vuosina ja aiheuttanut julkista kes-
kustelua, jonka takia onkin mielestani aiheellista tarkastella asiaa oikeudellisesta naké-

kulmasta.

Tutkiessani oikeustieteellistd tutkimusta kyberrikollisuudesta huomasin sen olevan va-
hadista. Aaltonen ja muut ilmentavat kyberrikollisuuden tutkimusta hyvin siten, etta oi-
keustieteellistad tutkimusta aiheesta on vield nykydankin melko vahan ja ettad kyberrikol-

lisuuteen liittyva tutkimus on hyvin pitkélti liittynyt tekniseen puoleen3. Eli tutkimus on

! Aaltonen ja muut, 2021, s. 966; Sisdministeri®, 2017, s. 5.
2 Murphy, 2024, s. 2.
3 Aaltonen ja muut, 2021, s. 967; Nevalainen, 20193, s. 131.



keskittynyt poikkitieteellisesti enemmankin tekniikkaan, eikd niinkdan oikeustieteelli-
seen nakodkulmaan. Toisaalta rikosoikeudesta ja poliisin toimivaltuuksista on paljon tut-
kimusta ja ennakkotapauksia, joista saa hyvan kasityksen lain nykytilasta ja mahdollisista

haasteista.

Tutkielmani tavoitteena on vastata seuraaviin tutkimuskysymyksiin:

1. Mita toimivaltuuksia poliisilla on torjua kyberrikollisuutta oikeuden nakokul-
masta?
2. Mita oikeudellisia haasteita poliisi kohtaa kyberrikollisuuden torjunnassa?

Tutkielmassa syvennyn tarkemmin viranomaisten toimivaltuuksiin lain, lainvalmisteluai-
neiston, oikeuskirjallisuuden ja oikeuskdytannon avulla. Tarkastelen tutkielmassa eri ky-
berrikoksia, niiden oikeudellisia maaritelmia ja mita haasteita ne tuovat. Tutkielmassani
pyrin myos selvittdmaan, mita haasteita kyberymparisto tuo rikostorjuntaan ja miten se
vaikuttaa oikeuden nykytilaan. Tavoitteena on tarkastella lainsdadant6a etenkin siita na-
kdkulmasta, etta pystyyko poliisi toteuttamaan lainsaadanndllisia tehtavidaan. Lisaksi tar-
kastelussa on lainsaadanndn ajantasaisuus ja se, etta onko poliisilla laista tulevat oikeu-

det toteuttaa riittavia menetelmia rikostentorjuntaan.

Tutkimusmenetelma on oikeusdogmaattinen eli lainopillinen. Lainopin tarkoituksena on
voimassa olevan oikeuden tulkinta ja systematisointi*. Tutkimus sijoittuu enimmakseen
virkamies- ja rikosoikeuteen, mutta silla on yhtymakohtia myods EU-oikeuteen ja osittain
tietosuojaan. Keskeisimpia saadoksia ovatkin mm. poliisilaki (872/2011), rikoslaki
(39/1889), pakkokeinolaki (806/2011) ja Euroopan neuvoston tietoverkkorikollisuutta
koskeva yleissopimus (ETS 185, SopS 59—60/2007). Poliisin toimivaltuuksista sdadetdan

laissa ja etenkin poliisilaissa, pakkokeinolaissa ja esitutkintalaissa.

4 Maatta, 2016, s. 148.



Tutkielma alkaa johdantoluvulla, jonka tarkoituksena on avata hieman, miksi juuri kyber-
rikollisuus on merkittava nakékulma aiheeseen. Tama jalkeen tarkastelen kyberrikolli-
suutta ja kyberrikoksia oikeudellisesta nakdokulmasta. Maarittelyiden jalkeen onkin tar-
koitus syventya poliisin toimivaltuuksiin ja siihen minkalaisia ns. “tydkaluja” poliisilla on
kyberrikollisuutta vastaan. Tarkastelen siis tarkemmin poliisin toimivaltuuksia seka sita,
millaisia oikeudellisia haasteita kyberrikokset tuovat. Tavoitteena on selvittaa, milla lain-
saadannosta tulevilla toimivaltuuksilla poliisit pystyvat torjumaan kyberrikollisuutta, ja
pystyyko poliisi torjumaan nailla toimivaltuuksilla teknologisesti kehittynytta kyberrikol-
lisuutta. Lopuksi vastaan tutkielman tutkimuskysymyksiin vastaan johtopaatokset lu-

vussa ja pohdin sitd, ettd onko lainsaadanto ajan tasalla.



2 Kyberrikollisuus oikeudellisena kasitteena

Kyberrikollisuus tai kyberrikos ei itsessadn ole vakiintunut kasite ja se onkin esim. kyber-
rikollisuuden tutkimisen yksi haasteista®. Kyberrikollisuus ei ole mydskaan oikeustieteel-
lisesti vakiintunut termi, vaan se on enemmankin kriminologian tutkimuksessa kaytetty
yleistermi®. Tama on haastava lahtokohta oikeustieteelliselle tarkastelulle, koska kasit-

teen varsin laaja ja avoin merkitys ei ole selvasti oikeustieteellisesti maaritelty.

Kyber- etuliite kasitteena sen nykymerkityksessa on tullut kdyttoon englannin kielen sa-
nasta “cyber”, jota kdytettiin etenkin Yhdysvalloissa kriittisen infrastruktuurin suojaami-
seen liittyvassa kontekstissa “cyberthreats” -kasitteena’. Kyberrikollisuuden ja kyberri-
kosten kasite voidaankin taten ajatella tulevan englannin kielen sanasta “cybercrime”,
joka ei sekaan ole kuitenkaan vakiintunut kasite edes englannin kielell4®. Huomioitavaa
on, etta se voi tarkoittaa englanniksi seka kyberrikosta etta kyberrikollisuutta riippuen
asiayhteydest3®. Toisaalta suomalaisessa kirjallisuudessa kaytetddn myos termia "tieto-
verkkorikollisuus” ja esimerkiksi kddntdessa “cybercrime” -sanaa englannin kielesta suo-
men kielelle on osaltaan kadytetty kdannosta "tietoverkkorikollisuus” tai “tietoverkkori-
kos”10. Oikeustieteessd on usein kidytetty termeja tietotekniikkarikos ja tietoverkkori-
kos!®. Kyberrikollisuuden kasite kuitenkin korostaa enemman koko kyberavaruutta, joka

sen takia kuvaa nykyhetke3 paremmin kuin aiemmat muut termit*2.

Kyberrikollisuuden tarkastelu oikeudellisena kasitteena on hyvin haastavaa, koska kyber-

rikollisuus voidaan nahda tarkoittavan eri konteksteissa hieman eri asiaa. Esimerkiksi ky-

5 Yar ja Steinmez, 2023, s. 9.

6 Kaakinen ja Nisi, 2021, s. 124.

7 Sisdministeri®, 2017, s. 11.

8 Murphy, 2024, s. 2.

° Nevalainen, 20193, s. 132.

10 Esim. Second Additional Protocol to the Convention on Cybercrime on enhanced co-operation and dis-
closure of electronic evidence on suomeksi kddnnettyna Tietoverkkorikollisuutta koskevan yleissopimuk-
sen toinen lisdpoytakirja tiiviimmasta yhteistyostd ja sdahkoisen todistusaineiston luovuttamisesta.

1 Lappi-Seppild ja muut, 2022, s. 1283.

12 Riekkinen, 2019, s. 161.



berturvallisuuden kasite kuvaa paremmin koko sahkdista toimintaymparistéa kuin tieto-
turvallisuus, jolla viitataan enemmaénkin dataan'3. Kyberrikokset voidaan jakaa karkeasti
kahteen eri kategoriaan. Ne voidaan jakaa kyberriippuvaisiksi rikoksiksi (cyber-depen-
dent crime) ja kybertoimintaympdristén mahdollistamiksi rikoksiksi (cyber-enabled
crime)!4. Tam4 jakolinja on erinomainen jakamaan kyberrikokset etenkin oikeudellisesta
tarkastelusta, koska kyberriippuvaiset rikokset ovat nakemani mukaan enemmankin ri-
koslain 38 luvun mukaisia tieto- ja viestintarikoksia. Kyberymparistén mahdollistamat ri-
kokset voivat kaytanndssa olla minkalainen rikos tahansa, jossa on kaytetty verkkoympa-
ristod. Nykyaan etenkin petoksiin kdytetaan merkittavalla tavalla kyberymparist6a, koska
verkkoymparistd mahdollistaa mm. tehokkaasti tietojen laittoman kalastelun. On kuiten-
kin huomioitava, etta kyberrikollisuudesta ei ole yhta tarkkaa ja luotettavaa maaritel-

maals,

Tassa tutkielmassa kyberrikoksilla tarkoitetaan laaja-alaisesti kaikkia niita lailla kiellettyja
tekoja, joissa on kaytetty tai hyodynnetty merkittavasti kyberymparist6a. Kyberrikoksia
ja kyberrikollisuutta on tdssa tutkielmassa tarkoituksenmukaista pitdd laaja-alaisena,
jotta tutkielmassa pystytaan mahdollisimman laajasti tarkastelemaan kyberrikollisuuden
torjuntaa, poliisin toimivaltuuksia ja niiden oikeudellisia piirteita. Pelkastaan kyberrikol-
lisuuden kasitteen haastava maarittely ja rajan veto oikeudellisesti kuvaa jo kyberrikos-
torjunnan haasteita. On myds tarkoituksenmukaista pitdaa kyberrikollisuuden kasitetta
laaja-alaisena, jotta saadaan ajantasainen ja realistinen kdasitys niista haasteista, joita tek-
nologian kehitys tuo. Teknologian kehittyessa rikolliset pyrkivat |[6ytdmaan uudesta tek-
nologiasta hyotyja rikolliseen toimintaan'®. Kyberrikoksen maéarittdminen onkin usein
riippuvainen siitd, kuinka sitd kdytetdan'’. Taman takia tutkielmassa kyberrikollisuudella

tarkoitetaan edelld mainittuja asioita.

13 Sisaministerio, 2017, s 11.

14 Cross ja Hirrle, 2021, s. 10; Nevalainen, 20193, s. 131; Murphy, 2024, s. 2.
15 UNODC, 2013, s. 14; Nevalainen, 20194, s. 135.

16 Edwards, 2020, s. 24.

7 UNODC, 2013, s. xvii.
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2.1 Kyberrikokset

Kyberrikoksia tarkastellessa oikeuden nakokulmasta on tarpeellista tarkastella osaa ri-
koslain 38 luvun eri pykalien rikosnimikkeita ja niiden mahdollisia tunnuspiirteita, jotta
etenkin kyberriippuvaiset rikokset tulevat selkeammiksi. Pidan selkeimpina kyberriippu-
vaisina rikoksina mm. viestintasalaisuuden loukkausta, tietoliikenteen hairintaa, tietojar-
jestelman hairintd3, tietomurtoa ja suojauksen purkujarjestelmarikosta®. Kybertoimin-
taympariston mahdollistamat rikokset voivat kaytannoéssa olla kuitenkin minka tahansa
rikosnimikkeen alla, jonka takia ndiden tarkempi lapikdynti ei ole realistista tassa tutkiel-

massa.

2.1.1 Viestintasalaisuuden loukkaus

Viestintasalaisuuden loukkauksella tarkoitetaan seuraavaa: joka oikeudettomasti 1) avaa
toiselle osoitetun kirjeen tai muun suljetun viestin taikka suojauksen murtaen hankkii tie-
don sdhkoisesti tai muulla vastaavalla teknisellé keinolla tallennetusta, ulkopuoliselta
suojausta viestistd taikka 2) hankkii tiedon televerkossa tai tietojéirjestelmdssa vdlitettd-
vdnd olevan puhelun, séhkeen, tekstin-, kuvan- tai datasiirron taikka muun vastaavan
televiestin sisdlléstéd taikka téllaisen viestin Idhettdmisestd tai vastaanottamisesta (RL

38:3). Tapauksessa rangaistuksena on sakko tai vankeutta enintdaan kahdeksi vuodeksi.

Viestintdsalaisuuden loukkauksesta on esitetty hallituksen esityksessa (232/2014) siten,
etta viestintdsalaisuuden loukkaus kattaisi my0s tietojarjestelman sisdisen luottamuksel-
lisen datan siirron, joka vastaisi Euroopan parlamentin ja neuvoston asettamaa tietoverk-
korikosdirektiivid, ja ettd enimmaisrangaistus korotettaisiin kahteen vuoteen vankeutta®®.
On siis havaittu, etta viestintasalaisuuden loukkauksen riskit ovat kasvaneet, minka takia

on haluttu myds saataa ankarampia rangaistuksia viestintasalaisuuden loukkauksesta.

18 Tutkimuksessa on usein késitelty koko rikoslain 38 lukua, mutta téssd tutkimuksessa pidan realistisena
kasitellda ainoastaan naita rikosnimikkeita.
9 HE 232/2014 vp, s. 4.
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Viestintasalaisuuden loukkaus on merkittava sdannos kyberrikollisuuden nakdkulmasta.
Kyberrikoksissa usein kohteena on data??, jonka varastamisen kriminalisointi on tirkeda
kyberrikosten torjunnan kannalta. Toisaalta dataa ja viesteja saatetaan kayttaa myos niin
sanotuissa lunnashyokkayksissa, jollainen esimerkiksi Vastaamo-tietomurto oli alun pe-
rin2!. Viestintdsalaisuuden loukkauksella saatua tietoa voidaan kyberrikollisuudessa

kayttaa mm. kiristyksen valineena.

2.1.2 Tietoliikenteen héirinta

Tietoliikenteen hairinnasta saddetaan rikoslain 38 luvun 5 § kohdassa siten, etta se kri-
minalisoi mm. posti-, tele- ja radioviestinnan tahallisen hairitsemisen. Tietoliikenteen
hairinnastd on myos pykalat torkedsta hairinnasta ja lievasta hairinnasta (RL 38:6-7).
Rangaistus tietoliikenteen hairinndsta on sakko tai vankeutta enintdan kaksi vuotta,
mutta torkeasta tietoliikenteen hairinndsta rangaistus on enintaan viisi vuotta vankeutta.

Huomioitavaa on my0s se, etta yritys on rangaistavaa (RL 38:5-7).

Tietoliikenteen hairinta voi tapahtua teknisin keinoin, mutta se voi pitaa sisalladn myos
esim. postilaatikoiden rikkomisen??. Tietoliikenteen hairinta kattaa siis laajasti eri teko-
tapoja, jotka pitavat sisalladan myds teknisin keinoin tehtyja tietoliikenteen hairintda. Bot-
tiverkkojen kaytto verkkohyokkaykseen on esimerkiksi yksi torkean muodon tekota-

voistaZ3.

Kyberrikollisuuden nakokulmasta tietoliikenteen hairintd on nimenomaan usein ns. bot-
tiverkon kayttoa palvelunestohyokkadykseen siten, etta se hdiritsee tietoliikennetta. Toi-

saalta palvelunestohyokkayksia tietoliikenteen hairinnan tarkoituksessa kayttavat usein

20 yar ja Steinmez, 2023, s. 56.

21 Looi ja muut, 2024, s. 108.

22 Lappi-Seppéld ja muut, 2022, s. 1298.
23 Lappi-Seppéld ja muut, 2022, s. 1300.
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valtiolliset toimijat tai kyberrikollisjarjestot, jotka tekevat kyberoperaatioita ns. ostopal-
veluna valtiollisille toimijoille?4. Tietoliikenteen hairinndssa ei usein ole suoraan rikos-
hyotyd, muuta kuin ns. mainetta. Paitsi, jos taustalla on nimenomaan valtiollisen toimi-

jan rahoitus®.

2.1.3 Tietojarjestelman hairinta

Tietojarjestelmien hairintd on kyberrikollisuuden kannalta merkittdavaa, koska se pitaa
sisallaan ns. DDoS-hyokkaykset (Distributed Denial of Service) eli palvelunestohydkkayk-
set?®, Palvelunestohydkkaykset tarkoittavat kdytannéssa halutun tietojarjestelman tahal-
lista ylikuormittamista, kuten verkkosivuja tai sahkdpostipalvelimia?’. Tietojarjestelman
hairinndssa kyse on jarjestelman toiminnan hairinnasta, kun taas tietoliikenteen hairin-
nassad kyse on tietolilkenteen ja viestinnan hairinndsti?8. N&ita on kuitenkin tarkoituk-
senmukaista usein kasitella yhdessa, koska tietojarjestelmiin kohdistuva hairinta usein

tayttaad myos tietoliikenteen hairinnan tunnusmerkit®.

Tietojarjestelman hairinnasta saadetaan rikoslain 38 luvun 6 §:ssa. Saados tekee tieto-
jarjestelman kayton estdamisesta tai sen vakavasta hairinnasta laittoman (RL 38:6). Tieto-
jarjestelman hairinndassa myos yritys on rangaistavaa. Saannokselld halutaan suojata tie-
tojarjestelmid virus- ja palvelunestohyékkayksiltd. 30 Kyberrikollisuuden torjunnan ja
koko kansallisen turvallisuuden kannalta tietojarjestelman ja tietoliikenteen hairinta on
merkittavaa, koska nailla toimilla rikolliset voivat saada aikaan my6s koko kansallista tur-
vallisuutta hairitsevda toimintaa. Etenkin, jos toimet kohdistuvat kriittiseen infrastruk-

tuuriin tai muihin viranomaisten toimintoihin.

24 Valtioneuvoston kanslia, 2024, s. 15-16.
25 Valtioneuvoston kanslia, 2024, s. 15—16.
26 HE 153/2006 vp, s. 65.

27 Aaltonen ja muut, 2021, s. 975.

28 Nevalainen, 20193, s. 141.

29 Lappi-Seppéld ja muut, 2022 s. 1302.

30 Lappi-Seppéld ja muut, 2022, s. 1302.
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2.1.4 Tietomurto

Tietomurrossa on kyse oikeudettomasta tunkeutumisesta tietojarjestelmdan tai sen
osaan (RL 38:8a)3%. Tietomurrossa merkittdvda on huomioida se, etta rikoksen tunnus-
merkistd tayttyy heti, kun jarjestelm3 tai sen turvajarjestelma on lapaisty32. Mikali koko

turvajarjestelya ei lapéaista, on kyse yrityksestd33,

Tapauksessa KKO 2003:36 oli ratkaistavana tietomurron yrityksen tunnusmerkis-
ton tayttyminen. Tapauksessa A oli yrittinyt murtaa Osuuspankkikeskus-OPK:n
turvajarjestelyt ja paasta tunkeutumaan heidan tietojarjestelmaansa. A oli etsinyt
haavoittuvuuksia ns. porttiskannauksen avulla niita kuitenkaan loytamatta, mutta
oli kuitenkin kiistatonta, etta han oli tallaista porttiskannausta kayttanyt. KKO viit-
tasi perusteluissaan hallituksen esitykseen HE 94/1993 vp, jossa todetaan, etté
tietojarjestelman tunkeutumiselle ei edellyteta mitdaan erityista tarkoitusta. Tama
teki A:n puolustuksen tehottomaksi, koska A puolustuksessaan vetosi siihen, etta
hanelld ei ollut aikomusta edes toteuttaa tietomurtoa, vaan etsi vain haavoittu-
vuuksia porttiskannauksen avulla. A tuomittiin kuitenkin tietomurron yritykseen,
mika kuvaa hyvin tietomurron yrityksen tunnusmerkistoa, koska tapauksessa oli
kaytetty teknista toteutusta ja etsitty aktiivisesti haavoittuvuuksia.3*

Tietomurron seurauksena rikolliset voivat saada esimerkiksi henkildtietoja, jolloin kyse
on myos tietoturvaloukkauksesta®. Kyberrikolliset voivat kayttaa naitd tietomurron yh-
teydessa saatuja tietoja kiristykseen, kuten aikaisemmin mainitussa Vastaamo-tietomur-
rossa, jossa tekija pyrki kiristimaan uhreja nimenomaan arkaluontoisilla henkilGtie-
doilla3®. Toisaalta rikolliset kdyttivat tietomurroista saatua informaatiota esim. talousri-
koksiin, maksupaatepetoksiin ja identiteettivarkauksiin®’. Tietomurto onkin kyberrikolli-
suuden kannalta merkittava tekotapa, jonka torjunnassa poliisilla on paljon tekemista,

koska tietomurron jdlkeen data on rikollisten kaytettavissa erilaisiin muihin rikoksiin.

31 Aaltonen ja muut, 2021, s. 977.

32 HE 153/2006 vp, s. 14.

33 Lappi-Seppéld ja muut, 2022, s. 1305.
34 KKO:2003:36.

35 valtioneuvoston kanslia, 2024, s. 54.
36 Looi ja muut, 2024, s. 107.

37 Yar ja Steinmetz, 2023, s. 78.
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2.1.5 Suojauksen purkujarjestelmarikos

Suojauksen purkujarjestelmalla tarkoitetaan laitetta, tietokoneohjelmaa tai muuta jar-
jestelmaa taikka sen osaa, jonka tarkoituksena on poistaa erityisella teknisella jarjestel-
malla toteutettu suojaus3®. Suojauksen purkujarjestelméan kayttaminen on kriminalisoitu
(RL 38:8b) ja se pitaa sisdllaan mm. suojauksen purkujarjestelman valmistamisen, maa-
hantuonnin, kaupittelun, vuokraamisen ja levittamisen. Myos suojauksen purkujarjestel-
man mainostaminen, asentaminen ja huoltaminen on tuomittavaa3®. Rangaistus suo-

jauksenpurkujarjestelmarikoksesta on sakko tai vankeutta enintdan vuosi (RL 38:8b).

Suojauksen purkujarjestelmarikos on haluttu lisata rikoslakiin, koska silla haluttiin kehit-
taa tietoyhteiskunnan palvelujen suojaa®. Yleisesti ottaen suojauksen purkujarjestelma-
rikoksen tunnusmerkistd tayttyy jo, kun teon motiivina on ollut taloudellinen hydty*®.
Merkittavaa rikollisuuden kannalta on myds se, etta lainsaatdja on huomannut myos
mahdollisuuden ns. pilkkomiseen. Tavanomaista onkin, ettd suojauksen purkujarjestel-
mia tarjotaan osissa siten, ettd ne kyetaan myéhemmin kokoamaan kokonaisuudeksi,

jolla pystytdan purkamaan suojaus®?.

Suojauksen purkujarjestelmarikos ei varsinaisesti ole kyberrikollisuuden torjunnan kan-
nalta merkittava rikosnimike, koska vuosina 2020-2024 viranomaisten tietoon ei tullut
yhtdkaan suojauksen purkujarjestelmarikosta*3. Se on kuitenkin rikosnimikkeena kyber-
riippuvainen rikos, koska sen suorittaminen vaatii kyberymparistda tai sellaista teknista

toteutusta, jossa kyberymparisté on vahvasti lasna.

38 HE 221/2013 vp, s. 194,

39 HE 146/2000 vp, s. 12.

40 L appi-Seppals ja muut, 2022, s. 1309.

41 Aaltonen ja muut, 2021, s. 978; Lappi-Seppald ja muut, 2022, s. 1309; HE 146/2000 vp, s. 12.
42 HE 146/2000 vp, s. 12.

43 Tilastokeskus, 2025.
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3 Poliisin toimivaltuuksien oikeudellinen perusta ja haasteet

kyberrikollisuuden torjunnassa

Kyberrikollisuudella ei ole maantieteellisia rajoja**. Tama luo erittiin haastavia oikeudel-
lisia pulmia. Monet lait ja sdaddkset ovat kansallisia tai Suomen tapauksessa EU:n laajui-
sia, mutta kansainvalisia saannoksia kyberrikollisuudesta ei juurikaan ole pl. Budapestin
sopimus®. Tama tuo haasteita siihen, kuinka torjua rikollisuutta maissa, joka ylittaa omat
kansalliset toimivaltuudet*®. Sisaministerion julkaisu nostaa esille esimerkkina rikosten
torjunnan haasteista sen, ettd Suomessa tehdyt nettipetokset usein saadaan selvitettya,

mutta ulkomailla tehtyjen rikosten tutkinta on paljon haastavampaa®’.

Edelld mainittu Budapestin sopimus on Euroopan neuvoston tietoverkkorikollisuutta
koskeva sopimus, joka muutti Suomen kansallista lainsaadanto valtavasti. Budapestin so-
pimuksen tarkoituksena oli suojella yhteiskuntaa tietotekniikkarikollisuudelta®®. Buda-
pestin sopimuksen myota rikoslakiin ja pakkokeinolakiin tuli todella paljon uutta ja mer-
kittavaa kyberrikollisuuden kannalta. Merkittavia uusia ehdotuksia sopimuksen myota
olivat tietoliikenteen ja tietojarjestelman hairinnan kriminalisointi (RL 38:5 ja RL 38:7) ja
Muutokset takavarikoinnin edellytyksiin (PKL 4:1)*°. Budapestin sopimuksen sislté paa-
tyi lainvalmisteluaineistoon hallituksen esitykseen (153/2006), jonka tarkoituksena oli
nimenomaan saattaa Budapestin sopimuksen sisaltd kansallisesti voimaan Suomessa®°.
Budapestin sopimus on siis merkittava kansainvalinen sopimus kyberrikollisuuden tor-

junnan kannalta, joka on Suomen kansallisen lainsddadannon taustalla.

4 Murphy, 2024, s. 2.

45 Sisaministerio, 2017, s. 19.
46 Cross ja Hirrle, 2021, s. 15.
47 Sisaministerio, 2017, s. 23.
“8 Norrman, 2004, s. 4.

4 Norrman, 2004, s. 25-30.
50 HE 154/2006 vp, s. 4.
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Ensimmaisessa luvussa mainitut poliisin tehtdvat vaativat toteutuakseen monesti lain-
saadannosta tulevia toimivaltuuksia, koska viranomaisen toiminnan on perustuttava tar-
koin lakiin (PL 1:2). Poliisihallituksen tyéryhman loppuraportissa mainitaan, ettd poliisi
hankkii tietoa myds normaalilla vuorovaikutuksella kansalaisten kanssa, mika ei vaadi
lainsdadannollista toimivaltaa. Silloin, kun poliisin tiedonhankinta puuttuu kansalaisten
perusoikeuksiin, on toimivaltuuksista sdadettava lailla>. Poliisilain toimivaltuudet ovat
tarkoitettu rikoksen ennalta estamiseen ja paljastamiseen, kun taas pakkokeinolain mah-

dollistamat toimivaltuudet perustuvat vahvasti rikosten selvittamiseen>2.

UNODC:n raportissa kyberrikollisuuden torjunnan kriittisia osia on kolme. Ensimmainen
on tehokas lainsadadanto, joka on tasapainossa yksilonsuojan ja tutkintavaltuuksien
osalta. Toinen on paasy tutkintavalineisiin ja -tekniikoihin, joka pitaa sisalladn muun mu-
assa sahkoisen todistusaineiston saannin kolmansilta osapuolilta. Viimeinen on riittava
koulutus ja tekninen osaaminen®3. Suomi on saanut rahallisesti merkittadvan panostuksen
Euroopan unionin sisdisen turvallisuuden rahastosta muun muassa kyberrikostorjunnan
osaamisen kehittdmiseen ja nuorten kyberrikollisuuden ehkaisyyn. Suomi on saanut ISF-
rahastosta merkittavan rahoituksen Cybercrime Exit 3 -hankkeeseen ja kyberosake -
hankkeeseen, joiden tarkoituksena on ehkaista nuorten kyberrikollisuutta ja kehittaa ky-

berosaamista®*.

3.1 Rikostorjunta

Rikostorjunnalla yleisesti tarkoitetaan rikosten ennalta estamista, paljastamista ja selvit-
tamista sekd syyteharkintaan saattamista®>. Rikostorjunnan késitteen voidaankin katsoa

tulevan suoraan laista, koska poliisin tehtdva on nimenomaan rikosten ennalta estami-

51 poliisihallitus, 2015, s. 13—14.

52 poliisihallitus, 2015, s. 5.

53 UNODC, 2013, s. 118.

54 Sisdministerid, 2022.

55 Helminen ja muut, 2012, s. 229.
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nen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen (PolL 1:1). Rikostor-
junta kattaa hyvin paljon poliisin tehtavia. Tassa tutkielmassa perehdyn etenkin rikosten

ennalta estamiseen, paljastamiseen ja selvittamiseen.

Kyberrikosten rikostorjunnasta vastaa paasiantdisesti poliisi®®. Sisaministerion julkai-
sussa poliisin kyberrikostorjunnan tehtavat voidaan jaotella seuraaviin kategorioihin:

1. kybertoimintaympariston mahdollistamien rikosten ja kyberriippuvaisten rikos-
ten ennalta estaminen, paljastaminen, selvittdaminen ja syyteharkintaan saatta-
minen.

2. Digitaaliforensiikka.

3. Tiedonhankinta.

4. Ennalta estava toiminta verkossa®’.

Tama kattaa melko paljon tehtavia, joita eri poliisilaitokset ja mm. keskusrikospoliisi te-
kevat paivittdisessa tyossa. Digitaaliforensiikalla tarkoitetaan todisteiden esille hakua tie-
toteknisista laitteista. Tiedonhankinnalla tarkoitetaan puolestaan ns. rikostiedustelua

verkossa®.

Poliisin toteuttama rikostorjunta pitaa sisallaan ennalta ehkadisevaa toimintaa, joka ei
valttamatta vaadi aina lainsaadannollista toimivaltaa. Poliisin kenttatoiminnan arvokasta
tyota ovat nakyva valvonta ja kansalaisten informointi. Poliisi toteuttaa myds ns. netti-
poliisitoimintaa®®, joka on informointia ja nakyvaa valvontaa etenkin sosiaalisessa medi-

assa.

3.2 Tiedonhankintakeinot kyberrikostorjunnassa

Helminen ja muut mainitsevat, ettd tiedonhankinta on merkittavassa roolissa rikostor-

junnan ja etenkin rikosten ennalta estamisen ja paljastamisen onnistumisen kannalta.

56 Nevalainen, 2019b, s. 884.
57 Sisaministerio, 2017, s. 25.
58 Sisdministeri®, 2017, s. 25.
59 Sisdministerid. 2017, s. 32.
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Poliisi ei kuitenkaan voi hankkia tietoa, miten tahansa, silla tiedonhankinta on tarkoin
saanneltya®. Yleisesti poliisi suorittaa valvontaa ja tarkkailua, mutta se kohdistuu pitkalti
henkildihin, ajoneuvoihin ja paikkoihin®. Tarkkailu on myds mahdollista tietoverkoissa,
eika se kdytannossa vaadi toimivaltuussaantelya 2. On kuitenkin huomioitava, ett3 tark-
kailun tulee olla passiivista, eika tietoverkossa tapahtuva tarkkailu saa tapahtua nimimer-

kin takaa, koska silloin kyseessi olisi peitetoiminta®.

Poliisilla on myos poliisilain 5 luvusta tulevat toimivaltuudet salaisiin tiedonhankintakei-
noihin. Kyberrikosten ennalta estamiseen ja paljastamiseen liittyy kuitenkin useita haas-
teita. Salaisten tiedonhankintakeinojen kayttd voi toisaalta olla ratkaisevassa roolissa,
mutta niiden kayttd ulkomailla tehtyja rikoksia vastaan voi olla tehotonta, koska toisen
valtion viranomaisen toimivaltuusalueelle ei voida menn&®4. Salaisia tiedonhankinta kei-
noja on useita (PolL 5). Kasittelen tassa tutkielmassa muutamaa salaista tiedonhankinta-
keinoa, koska tutkielmassa ei ole mahdollista kasitelld kaikkia tiedonhankintakeinoja ja

niiden vaikutuksia kyberrikostorjuntaan.

3.2.1 Telekuuntelu ja televalvonta

Telekuuntelusta saadetdan poliisilain 5 luvun 5 §:ssd. Telekuuntelu on mahdollistettu ri-
kosten ennalta estamiseksi vuonna 2001 . Telekuuntelua on myés aiemmin kut-
suttu “puhelinkuunteluksi”, mutta termi ei ole enaa ajantasainen, koska telekuuntelu
kohdistuu nykyddn enemmankin sdhkoposti- tai tekstiviestintdan®®. Telekuuntelulla tar-
koitetaan lyhyesti sanottuna teleosoitteeseen tai telepdatelaitteeseen vastaanotettavan

tai siitd lahetetyn viestin kuuntelua, tallentamista ja muuta kasittelyd (PolL 5:5)%7. Tele-

0 Helminen ja muut, 2012, s. 387.

61 Helminen ja muut, 2012, s. 388.

62 HE 224/2010 vp, s. 34.

83 HE 224/2010 vp, s. 34; Helminen ja muut, 2012, s. 394.
64 Sisaministerio, 2017, s. 42.

8 Hankilanoja, 2014, s. 78.

66 Helminen ja muut, 2012, s. 403.

7 Helminen ja muut, 2012, s. 403.
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kuuntelua ei kuitenkaan voida kohdistaa kovin pienin perustein. Telekuuntelua tiedon-
hankintakeinona voidaan kayttaa kyberrikollisuuden torjunnassa hyvin harvoin, koska
kyseisen kyberrikoksen tulisi kdytanndssa olla maanpetos, vakoilu, turvallisuussalaisuu-

den paljastaminen, luvaton tiedustelutoiminta tai sen pitaisi liittya terrorismiin (PolL 5:5).

Telekuuntelusta paattaa tuomioistuin pidattamiseen oikeutetun poliisimiehen vaatimuk-
sesta aina enintdadan kuukaudeksi kerrallaan (PolL 5:7). Telekuuntelun kaytto kyberrikolli-
suuden torjunnassa on haastava useasta syysta. Telekuuntelua ei voida kayttaa tiedon-
hankintaan, vaikka edellytykset kayttoon olisi, mikali todellista tavoitetta ei tultaisi saa-
vuttamaan®®, mikd on haastavaa valtionrajat ylittdvan elementin takia. Talléin tulisi tar-
kastella telekuuntelun kayton jalkeen, etta oliko todellinen tavoite saavutettavissa, mikali

rikoksentekija on ulkomailla tai hanella ei ole minkaanlaisia siteita Suomeen.

Telekuuntelun edellytyksena oli aiemmin yksildity teleosoite tai telepaatelaite, minka ta-
kia telekuuntelu on helppo saada tehottomaksi esimerkiksi usein vaihdetulla prepaid-
liittymall3 tai puhelinta vaihtamalla®. Telekuuntelu- ja televalvontalupa on kuitenkin ny-
kydan muutettu henkilésidonnaiseksi’®. Tama kuvastaa toisaalta sitd, ettd lainsdddanto
kehittyy vastaamaan nykypaivan tarpeita, mutta kehitys saattaa tapahtua hitaasti. Polii-
sihallitus oli jo vuonna 2015 huomannut taman epakohdan, mutta siihen saatiin ratkaisu

hallituksen esityksessa vasta vuonna 2022.

Televalvonta on puolesta tunnistamistietojen hankkimista viestista, sijaintitietojen hank-
kimista teleosoitteesta tai telepiatelaitteesta tai laitteen tilapaistd estamista’!. Televal-
vonnasta saddetaan poliisilain 5 luvun 8 §:ssa. Poliisilla on oikeus kohdistaa televalvontaa,
mikali henkilon lausumien, uhkausten tai kdyttaytymisen perusteella tai muuten voidaan

perustellusti olettaa hanen syyllistyvan rikokseen, josta sddadetty ankarin rangaistus olisi

68 HE 275/2022 vp, s. 5.

89 poliisihallitus, 2015, s. 14.

70 HE 275/2022 vp, s. 14.

! Helminen ja muut, 2012, s. 405.



20

vahintaan nelja vuotta vankeutta (PolL 5:8). Toinen peruste on teleosoitetta tai telepaa-
telaitetta kayttden tehty rikos, josta sadadetty ankarin rangaistus on vahintdaan kaksi
vuotta vankeutta (PolL 5:8). Kolmas on teleosoitetta tai telepaatelaitetta kdyttden tehty,
automaattiseen tietojenkasittelyjarjestelmaan kohdistuva luvaton kayttd (PolL 5:8).
Muita perusteita ovat seksikaupan kohteena olevan henkilén hyvaksikdayttéon, lapsen
houkuttelemiseen seksuaalisiin tarkoituksiin tai paritukseen, huumausainerikokset, ter-

rorismiin liittyvat rikokset tai torkea tulliselvitysrikos (PolL 5:8).

Televalvonnalla yleisesti pyritdan selvittdmaan viestinndn osapuolet’?. Televalvonta on
merkittava osa kyberrikollisten henkildllisyyden selvittdmisessa. Se, ettd viestinndn osa-
puolet saadaan selville voi olla todella arvokasta tietoa myohemmin rikoksen selvittami-

sessd, koska kyberrikollisten henkildllisyyden selvittdminen voi olla hyvin haastavaa’s.

3.2.2 Tekninen laitetarkkailu

Tekninen laitetarkkailu on merkittdava tapa hankkia tietoa rikosten ennalta estdamise-
miseksi tietoverkoista. Poliisilain 5 luvun 23 §:n mukaan teknisellé laitetarkkailulla tar-
koitetaan tietokoneen tai muun vastaavan teknisen laitteen taikka sen ohjelmiston toi-
minnan, siséltdmien tietojen tai yksilGintitietojen muuta kuin yksinomaan aistinvaraista
tarkkailua, tallentamista tai muuta késittelyd rikoksen estémiselle merkityksellisen sei-
kan tutkimiseksi. Tekninen laitetarkkailu tarkoittaa siis yleisesti teknisen laitteen tarkkai-
lua ja rikoksesta epaillyn toiminnan seuraamista teknisessa laitteessa’. Teknisell3 laite-
tarkkailulla ei kuitenkaan saa hankkia tietoa viestin sisallosta tai niiden tunnistamistie-

doista’. Helminen ja muut mainitsevat eraaksi teknisen laitetarkkailun muodoksi nép-

72 Helminen ja muut, 2012, s. 405.

73 Riekkinen, 2019, s. 186.

74 Helminen ja muut, 2014, s. 355-356.
7S HE 275/2022 vp, s. 16.
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paimistokuuntelun. Taman tarkoituksena olisi seurata ndppdimistdn toimintaa, jotta voi-
daan saada selville esim. salasanan sisalt6’¢. Mikali nappaimistékuuntelulla saisi selville

viestin sisalldn talloin olisi kyse teknisestd kuuntelusta”’.

3.2.3 Peitetoiminta

Peitetoiminnalla tarkoitetaan poliisilain mukaan tiettyyn henkiléén tai hdnen toimin-
taansa kohdistuvaa suunnitelmallista tiedonhankintaa kdyttdmdlld soluttautumista,
jossa tiedonhankinnan edellyttdmdén luottamuksen hankkimiseksi tai tiedonhankinnan
paljastumisen estdmiseksi kdytetddn vddrid, harhauttavia tai peiteltyjd tietoja tai rekis-
terimerkintéjd taikka valmistetaan tai kéytetddn vddrid asiakirjoja (Poll 5:28). Peitetoi-
minnalla siis salataan henkilollisyys ja kdytetaan harhauttavia ja peiteltyja tietoja, jotta

peitetoiminnan kohde ei saisi tietda hdaneen kohdistetusta peitetoiminnasta.

Poliisilla on oikeus kohdistaa peitetoimintaa tietoverkossa, mikali voidaan olettaa henki-
I16n syyllistyvan rikokseen, josta ankarin saddetty rangaistus on vahintaan kaksi vuotta
vankeutta (PolL 5:28)72. Peitetoiminta on kyberrikollisuuden torjunnan kannalta merkit-
tava toimivaltuus ja peitetoimintaa tietoverkoissa voidaankin kayttaa vahemmin perus-
tein kuin esim. peitelty3 tiedonhankintaa’®. Vaikka peitetoiminnan kaytt6 on yleisesti va-
hadistd, se on merkittava kyberrikollisuuden torjunnassa, koska peitetoiminta on lahinna
painottunut tietoverkossa tapahtuvaksi peitetoiminnaksi®. Peitetoiminta on nidkemani
mukaan tehokkain toimivaltuus salaisista tiedonhankintakeinoista etenkin kyberrikolli-
suuden ennalta estamiseksi. Lisaksi peitetoimintaa on helpompi toteuttaa tietoverkoissa,
koska tietoverkoissa on yleista toimia nimimerkin takaa8. Peitetoiminta on kyberrikolli-

suuden ennalta estamisessa avainasemassa.

76 Helminen ja muut, 2012, s. 408.
7THE 275/2022 vp, s. 17.

78 HE 105/2023 vp, s. 34.

7S HE 275/2022 vp, s. 15.

80 poliisihallitus, 2023, s. 33.

81 HE 275/2022 vp, s. 16.
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3.3 Pakkokeinot

Poliisin pakkokeinojen kaytosta saadetaan lailla. Pakkokeinoja kaytetaan rikostorjun-
nassa rikosten estamiseksi tai paljastamiseksi®?. Pakkokeinojen kayttoa ohjaavat erilaiset
periaatteet (PKL 1:2-4). Pakkokeinojen kadyttod ohjaa suhteellisuusperiaate, vahimman
haitan periaate ja hienotunteisuusperiaate. Periaatteiden tarkoituksena on varmistaa,
ettd pakkokeinoja kdytetaan vain, kun se on valttamatonta. Eli pakkokeinoilla ei saa puut-
tua kenenkaan oikeuksiin enempaa kuin on valttamatonta ja niilla ei saa aiheuttaa aihee-
tonta huomiota ja on toimittava hienotunteisesti. Suhteellisuusperiaatteen mukaisesti
pakkokeinojen kaytté muutamia poikkeuksia lukuun ottamatta onkin sidottu rikoksen

enimmaisrangaistukseen?®3,

Kyberrikosten enimmadisrangaistuksia on vuosien varrella kovennettu®. Enimmaisran-
gaistuksia on haluttu nostaa, jotta yha laajempia pakkokeinoja voidaan kohdistaa rikok-
sesta epailtyihin®. Pakkokeinojen kaytto edellyttda kuitenkin aina vahintddn rikosepai-
lys8, mika erottaa ne salaisista tiedonhankintakeinoista. Pakkokeinojen kdytdssd on
otettava huomioon se, ettda mikali samaa henkil6a epaillaan useista rikoksista niin jokai-
nen kisitelldan omana kokonaisuutenaan tarkastellessa pakkokeinojen edellytyksia®’. Ti-
lanne on merkittdava kyberrikosten torjunnassa ja tutkinnassa, koska kyberrikokset voivat
pitaa sisallaan useita eri rikosnimikkeita. Pakkokeinoja ei saa kohdistaa epailtyyn, mikali
kyseinen rikosepaily on jo loppuun kasitelty tuomioistuimessa ja tuomio on lainvoimai-

nen®,

82 Tolvanen, 2013, s. 1296.

8 HE 217/2022 vp, s. 9.

84 LavVM 29/2014 vp, s. 2.

8 LaVM 29/2014 vp, s. 2.

8 Fredman ja muut, 2025, s. 687.
87 Fredman ja muut, 2025, s. 687.
88 |t3-Suomen HO 25.9.2018/496.
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3.3.1 Takavarikointi

Takavarikoinnin edellytyksista sadadetdan siten, etta esine, omaisuus tai asiakirja voidaan
takavarikoida, mikali sitd voidaan kayttaa todisteena rikosasiassa, se on rikoksella jolta-
kulta viety tai se tuomitaan menetetyksi (PKL 7:1)%. Takavarikoinnilla on myos tiettyja
reunaehtoja ja osaa koskevat erilaiset takavarikoimis- ja jaljentamiskiellot (PKL 7:3—4).
Esimerkiksi salaisista pakkokeinoista maarataan pakkokeinolain 10 luvussa ja taman
vuoksi tiettyjen salaisten pakkokeinojen alle ulottuvia tietoja ei saa takavarikoida (PKL

7:4). Talld on haluttu estd3 salaisten pakkokeinojen kiertaminen®°,

Hallituksen esityksessa (153/2006) takavarikoinnin edellytyksiin on lisatty kohta, jossa
data olisi myds takavarikoinnin kohteena. Data maaritellaan samaisessa esityksessa siten,
ettd data on tietoa, joka on tietokoneessa tai muussa vastaavassa tietojdrjestelmdssdé
taikka sen tallennusalustalla®®. Esityksessa on muitakin merkittavia lisdyksia kyberrikolli-
suuden torjunnan kannalta, koska esityksen tarkoituksena oli sdataa lainsdadanto vas-
taamaan Euroopan neuvoston tietoverkkorikollisuutta koskevaa yleissopimusta, eli Bu-
dapestin sopimuksen vaatimuksia. Datan lisdys takavarikoinnin kohteeksi oli merkittava
lisays poliisin kybertoimivaltuuksiin, koska se mahdollistaa todistusaineiston kerdamisen

tietojarjestelmistd, joka on merkittava osa useita eri kyberrikoksia.

Tapauksessa KKO: 2022:23 kasiteltiin takavarikoinnin edellytyksia juuri pakkokei-
nolain 7 luvun 1 §:n mukaan. Tapauksessa A Oyj tarjosi VPN (Virtual Private Net-
work) -palvelua, joka salaa kdyttajan todellisen IP-osoitteen ulkopuolisilta. Keskus-
rikospoliisi oli Saksan keskusrikospoliisin pyynnosta maarannyt A Oyj:n sailytta-
maan IP-osoitteeseen liittyvat kayttajatiedot, rekisterdintitiedot ja lokitiedot. Ta-
man jalkeen keskusrikospoliisi takavarikoi pakkokeinolain 7 luvun 1 ja 21 §:n no-
jalla A Oyj:n hallussa olevaa tietoa siitda mihin osoitteeseen IP-osoitteesta oltiin
yhteydessa tiettyina aikoina. Saksan keskusrikospoliisi oli tutkinut epailtya térkeaa
lapsen seksuaalista hyvaksikdyttoa koskevaa asiaa.

Tapauksessa ratkaistavana oli se, etta olivatko tiedot pakkokeinolain 7 luvun 1 §:n
nojalla takavarikoitavissa vai koskeeko naita tietoja pakkokeinolain 7 luvun 4 §:n

8 Fredman ja muut, 2025, s. 901.
%0 HE 222/2010 vp, s. 276; Helminen ja muut, 2014, s. 287.
%1 HE 153/2006 vp, s. 68.
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mukainen takavarikoimiskielto. Korkein oikeus katsoo tapauksessa, etta naita tie-
toja koskee takavarikoimiskielto. Korkein oikeus perustelee takavarikoimiskieltoa
silla, ettd se katsoo A Oyj:n olevan sahkoisen viestinnan palveluista annetun lain 3
§:n 36 tarkoittama viestinnan valittaja. Pakkokeinolain 7 luvun 4 §:n takavarikoi-
miskielto koskee teleyritysten ja yhteisotilaajien lisaksi myds nimenomaan sahkoi-
sen viestinnan palveluista annetun lain 3 §:n 36 tarkoittamia viestinnan valitta-
jia.o?

Kyberrikosten torjunnassa tarkedaa on saada poliisin tietoon yksilditava IP-osoite tai vas-
taavanlainen tunniste, jonka avulla voidaan paasta tekijan jiljille®3. Mielestani korkeim-
man oikeuden paatds kuvastaa poliisin kohtaamia haasteita kyberrikollisuuden torjun-
nassa. Paatos antaa rikollisille vaarallisen esimerkin siitd, ettd VPN-palvelua kayttamalla
pystyy kiertamaan takavarikoinnin ja voi jopa olla turvassa rikosoikeudellisesta vastuusta,
mikali rikos ei ylita pakkokeinolain 10 luvun mukaisia vaatimuksia, koska viranomaisten
toimivaltuudet eivat valttamatta riita muuten todistamaan syyllisyytta tai he eivat pysty

identifioimaan rikoksentekijaa.

3.3.2 Kotietsinta

Poliisien toimivaltuuksiin pakkokeinolain mukaan kuuluu myds kotietsinta (PKL 8:2). Ylei-
sellad kotietsinnalld tarkoitetaan yleisesti kotirauhan suojaaman paikan etsintaa®*. Koti-
rauhan suojaamia paikkoja ovat puolestaan asunnot, loma-asunnot, hotellihuoneet, tel-
tat, asuntovaunut, asuttavat alukset, asuintalojen porraskaytavat, yksityisalueiden pihat,
asuntoautot ja rekka-auton nukkumiseen tarkoitetut osat®. Erityiselld kotietsinnall3 vii-
tataan enemmankin etsintdan, jonka kohteena on tietoa, joka on oikeudenkadynnissa sa-

lassa pidettdvai tai josta saa kieltdytya todistamasta®®.

92 KKO:2022:23.

%3 UNODC, 2013, s. 143; Riekkinen, 2019, s. 185-186.

9 Helminen ja muut, 2014, s. 302; Vuorenp&i ja muut, 2021, s. 908.
% HE 222/2010 vp, s. 290; Helminen ja muut, 2014, s. 302.

% Vuorenperd ja muut, 2021, s. 908.
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Yleinen kotietsinta voidaan toteuttaa, mikali epaillysta rikoksesta ankarin rangaistus olisi
vahintaan kuusi kuukautta vankeutta tai jos selvitettavana on yhteisdsakon tuomitsemi-
seen liittyvat seikat (PKL 8:2). Naiden lisdksi edellytyksena on, ettd etsinndssd voidaan
olettaa I6ytyvdn tutkittavan olevaan rikokseen liittyvé: 7 luvun 1 §:n 1 tai 2 momentissa
tarkoitettu takavarikoitava esine, omaisuus, asiakirja tai tieto; 7 luvun 2 §:n nojalla jdl-
jennettdvd asiakirja; vakuutustakavarikkoon mddrdttdvéd omaisuus; tai seikka, jolla voi
olla merkitys rikoksen selvittdmisessd (PKL 8:2). Kotietsinta voi olla tehokas tapa kerata
todistusaineistoa kyberrikoksesta, mutta haastavaa siita tekee se, etta kyberrikoksissa ei

usein ole suoraa rikospaikkaa taikka suoraa rikoksesta epailtya®’.

Annan esimerkin, joka kuvaa poliisin kenttatyon teknisia haasteita ja johon liittyy oikeu-
dellisia tulkintaongelmia. Tapaus, jota Edwards kaytti kirjassaan, on tilanne, jossa rikolli-
set tajusivat pelikonsolien kovalevyjen kaytén mahdollisuudeksi katkea lasten hyvaksi-
kdyttdmateriaalia®®. Tapauksessa rikolliset huomasivat, ettd materiaalia voidaan piilottaa
pelikonsolin kovalevyyn ja se koettiin hyvaksi tavaksi piilottaa materiaalia, koska poliisit
tarvitsevat etsintdluvan. Vaikka poliisit saisivat etsintdluvan, niin tuolloin poliisit takava-
rikoisivat kotietsinndn yhteydessd todennikéisesti vain tietokoneen kovalevyn®. Voi-
daan ajatella, ettd tama oli jossain vaiheessa tyypillinen tapa valtella kiinnijaamista,
mutta nyt tallainen toiminta on hyvin poliisin tiedossa ja poliisilla on vastassa taas uusia
toimintatapoja, joita rikolliset kayttavat. Esimerkki kuvaa siis sita verkon kautta nopeasti
leviavaa rikollista toimintatapaa, jossa rikolliset ovat hiukan poliisien edelld, kunnes jaa-

vat lopulta kiinni.

3.3.3 Laite-etsinta

Laite-etsinnalla tarkoitetaan teknisen laitteen tai tietojarjestelman tietosisaltéon kohdis-

tettavaa etsintaa (PKL 8:20). Tietosisallolla tarkoitetaan laitteessa tai tietojarjestelmassa

97 Riekkinen, 2019, s. 185.
% Edwards, 2020, s. 24.
% Edwards, 2020, s. 24.
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olevaa tietoa tai tietokokonaisuuttal®. Tietosisltd voi myos koskea tiedostoa, johon voi
paasta vain kyseisen etsinnan alaisen laitteen kauttal®®. Laite-etsinnalld ei saa myoskaan
kiertda salaisia pakkokeinoja, joten laite-etsintda ei saada kohdistaa luottamukselliseen
viestiinl2, Laite-etsintd voidaan suorittaa, mikali on syytd epdilld rikoksesta, josta voi
seurata vahintdaan kuusi kuukautta vankeutta, tai se voidaan toteuttaa yhteisdsakon edel-
lytysten selvittdmiseksi (PKL 8:21). Lisaksi tulisi olettaa I6ytyvan takavarikoitava asiakirja
tai tieto (PKL 8:21). Laite-etsinndn yhteyteen voidaan maarata datan sailyttaminen (PKL
8:25). Tama tarkoittaa kaytannossa sitd, etta tietojarjestelman yllapitdja maarataan sai-

lyttdmaan maaratty data siten, ettd epéilty tai muu henkil® ei voi sitd poistaal®.

Laite-etsinndssa, kuten muissa etsinnoissa, tulee haasteeksi kyberrikosten luonne. Kuten
aiemmin mainittu, kyberrikosten torjunnan ongelmana on fyysisen rikospaikan ja rikok-
sesta epaillyn puuttumineni®®, Lisiksi vield valtionrajat ylittdvd luonne tuo haasteita
etenkin etsintdan, koska ne oikeastaan etdetsintda lukuun ottamatta ovat fyysisia etsin-
toja. Talloin etsintdaa on haastavaa kohdistaa kotiin tai laitteeseen, mikali fyysista rikos-
paikkaa tai tekijaa ei ole tiedossa. Etsinndn edellytykset ja vaikutukset kohdistuvat |3-

hinna Suomesta kasin tehdyille kyberrikoksille.

3.3.4 Salaiset pakkokeinot

Salaiset pakkokeinot ja salaiset tiedonhankintakeinot eivat kdytanndssa eroa toisistaan.
Ero ndiden valilld on se, etta salaisia tiedonhankintakeinoja kadytetdan rikosten ennalta
estdmiseen ja paljastamiseen ja salaisia pakkokeinoja ldhinna selvittamiseen. Salaisten
pakkokeinojen kayttd edellyttdd myds aina rikosepailyd%. Salaisten pakkokeinojen on

kohdistuttava rikoksesta epailtyyn henkiloon, eika niita saa kdyttdaa henkiloon, joka ei ole

100 HE 222/2010 vp, s. 306.

101 HE 222/2010 vp, s. 306.

102 Fredman, 2025, s. 1019.

103 Vuorenpaa ja muut, 2021, s. 911.
104 Rijekkinen, 2019, s. 185.

105 Fredman ja muut, 2025, s. 687.
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paaasiassa rikoksesta epailtynal?®, Salaiset pakkokeinot ovat jo aiemmin mainittujen sa-
laisten tiedonhankintakeinojen kanssa teknisesti samanlaisia, mutta niiden vaikutukset
ja tarkoitus on hieman erilainen. Taman takia en tule tassa luvussa kasittelemaan yksit-

taisia salaisia pakkokeinoja, vaan yleisesti salaisista pakkokeinoista.

Pakkokeinojen tarkoituksena on kdytanndssa todisteiden hankita ja rikosprosessin tur-
vaaminen??’, Pakkokeinojen kayton laajentamisesta oli ehdotettu etenkin telekuuntelun
ja televalvonnan osalta. Tahtotila oli, etta jatkossa telekuuntelu- ja televalvontalupa ha-
ettaisiin henkilésidonnaisestil®®. TAma tarkoittaa sitd, ettd tuomioistuimelta ei tarvitsisi
hakea telekuuntelu- ja televalvontalupaa telepaatelaite- tai teleosoitekohtaisesti, vaan
hakemus olisi sidottuna henkil6on'®. Oikeuskansleri pitdd ehdotusta sindnsa tervetul-
leena, mutta hdanen ndkemyksensa mukaan ehdotus vaatisi muutamia tarkennuksia. Han
mainitsee, etta vaikka lupa olisi henkilésidonnainen, tulisi silti tuomioistuimen tietoon
saattaa ne telepaatelaitteet tai -osoitteet, joihin telepakkokeinoja sovellettaisiin. TAma
lakimuutosehdotus tuli poliisilakiin hallituksen esityksessa (275/2022) ja pakkokeinola-
kiin hallituksen esityksessa (217/2022). Aiemmassa luvussa kasiteltiin se, etta minkalai-
nen vaikutus talla on etenkin kyberrikostorjunnan osalta. Se on merkittava, koska kuten
mainittu, ettd esim. prepaid-liittymaa ja puhelinta vaihtamalla pystyi kiertamaan televal-

vontaa ja telekuuntelua melko tehokkaasti'!?.

106 Helsingin HO 21.3.2014 Diaarisalainen.
107 pglénen, 1997, s. 1209.

108 peVL 98/2022 vp, s. 3.

109 peVL 98/2022 vp, s. 3.

110 OKV/348/21/2022.

111 poliisihallitus, 2015, s. 14.
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4 Johtopaatokset

Tutkielmassa tarkasteltiin kyberrikollisuutta ja poliisin kybertoimivaltuuksia lainopilli-
sesta nakdkulmasta. Tarkastelu keskittyi Iahinna poliisin toimivaltuuksiin kansallisen lain-
saadannon kannalta ja kyberrikollisuuden ja kyberrikosten maarittelyyn. Tarkastelun ta-
voitteena oli vastata asetettuihin tutkimuskysymyksiin eli mita toimivaltuuksia poliisilla
on torjua kyberrikollisuutta oikeuden nakokulmasta ja mita oikeudellisia haasteita poliisi

kohtaa kyberrikollisuuden torjunnassa.

Kyberrikollisuus ja kyberrikokset ovat haastava, teknologisesti kehittynyt ja valtionrajat
ylittdva ilmio!?. Kyberrikollisuuden méaarittely on keskenerdinen ja osaltaan harhaanjoh-
tava, koska ilmidlle ei ole yht3 selkedd maaritelmaat!3, Lisiksi teknologian nopea kehitys
ja rikosten kansainvalinen luonne luovat haasteita poliisille. Poliisin toimivaltuudet ovat
hyvinkin selvasti ja tarkasti maaritelty kansallisessa lainsadadanndssa. Se ei kuitenkaan
tarkoita, etta ne olisivat riittavat juuri kyberrikostorjuntaan. Poliisin tehtavista ja toimi-
valtuuksista sdddetdan lailla. Poliisin tehtdvat ja toimivalta rikosten ennalta estamiseksi
ja paljastamiseksi tulee poliisilaista, mutta toimivaltuudet rikosten selvittamiseksi ja syy-
teharkintaan saattamiseen tulevat pakkokeinolaista ja esitutkintalaista. Poliisin merkit-
tavimmat toimivaltuudet kyberrikollisuuden torjuntaan ovat salaiset tiedonhankintakei-
not poliisilaista ja salaiset pakkokeinot pakkokeinolaista, koska naita toimia voidaan koh-

distaa tehokkaasti tietoverkkoihin esim. televalvontaa ja peitetoimintaa.

Poliisin kyberrikostorjunnan haasteet tulevatkin Iahinna kansallisen lainsaadannodn haas-
teista yhteensovittaa lainsdaadanto siten, etta silla kyetdaan vaikuttamaan myds kyberym-
paristossa. Lainsaadannossa tulisi olla tiettyjen toimivaltuuksien osalta erillisid ohjeita
tai sdadoksia kybertoimintaympariston osalta. Esimerkkind tdastd on mm. peitetoimin-
nasta saatdaminen (PolL 5:28 ja PKL 10:27), koska ndissa peitetoiminnan edellytyksista

tietoverkoissa saadetaan erikseen.

112 Sisaministeri®, 2017, s. 5, 19-20.
13 UNODC, 2013, s. 14; Nevalainen, 2019a, s. 135.
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Tutkielmassa pyrittiin maarittelemaan kyberrikollisuus ja kyberrikokset aiemman tutki-
muksen perusteella, mutta tutkimus kyberrikollisuudesta oikeudellisena ilmiéna on va-
haistd!4. Taman vuoksi aiemman tutkimuksen kayttd etenkin kyberrikollisuuden ja ky-
berrikosten osalta oli melko haastavaa ja tutkielmassa kyberrikollisuutta ja kyberrikoksia

pyrittiin kadsittelemaan melko laajasti.

Tutkielmassa kay ilmi varsin hyvin se, etta lainsaadanto on melko hyvin ajan tasalla. Lain
ajan tasaisuus tulee kuitenkin usein hieman viiveelld, kun kyse on kyberrikollisuuden tor-
juntaan vaikuttavasta lainsdadannosta. Esimerkkina poliisihallituksen tyéryhman loppu-
raportissa vuonna 2015 oli mainittu merkittavaksi ongelmaksi televalvonta- ja telekuun-
teluluvan telepaatelaite ja teleosoitekohtaisuus, koska rikolliset pystyivat vaihtamaan te-
lepaatelaitteita ja teleosoitteita'?>. Kuten tutkielmassa kay ilmi, tdhdn saatiin muutos
vasta vuoden 2022 hallituksen esityksissa. Teknologian kehitys on siis nopeampaa kuin
lainsaadannonkehitys, mika tuo suuria haasteita myos poliisille. Teknologian nopea ke-
hitys tarkoittaa sitd, etta uusia rikoksentekomuotoja tulee jatkuvasti lisda ja teknologian
kehityksen myo6ta anonyymiys on lisdantynyt. Tama tuo haasteita poliisille siing, etta lain-
saadannon kehitys ei vastaa teknologian kehitysta, jolloin siirtymaaikana poliisi kohtaa
valtavia haasteita. Toinen merkittava haaste kyberrikollisuuden torjunnassa on rikosten
valtionrajat ylittava luonne. Tama on ongelma sen takia, ettd kansalliset toimivaltuudet
eivat pade ulkomailla, jolloin on tukeuduttava vieraan valtion viranomaisiin. Jokainen
valtio ei kuitenkaan syysta tai toisesta ole aina yhteistydhaluinen, jolloin kyberrikollisuu-

den torjuntaan jaa valtava aukko.

Jatkotutkimuksen tarve aiheesta on mielestani suuri. Etenkin kyberrikollisuuden tai tie-
toverkkorikollisuuden selkea ja oikeudellisesti pateva maarittely olisi tarpeen. Se vaatisi

tutkimusta kyberrikosten tunnusmerkistoistd, oikeuskdytannosta, kasitteiden laaja-

114 Aaltonen ja muut, 2021, s. 967; Nevalainen, 2019a, s. 131.
115 poliisihallitus, 2015, s. 14.
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alaista maarittelya ja ndiden kaikkien osalta tieteellistd yhteisymmarrysta kasitteista. Toi-
saalta my6s lainsaadanndllista tutkimusta olisi tarpeen tehda teknologian kehityksen yh-
teydessda muutenkin. Jatkotutkimusta tarvittaisiin siitd, kuinka lainsdadanto ja etenkin
poliisin toimivaltuuksiin liittyva lainsaadantd reagoi teknologiseen kehitykseen ja sita,

kuinka reagointia voitaisiin kehittaa.
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