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Turvallisuusymparistémme jatkuva muutos mahdollistaa erilaisten turvallisuusuhkien ilmenemi-
sen. Erityisesti hybridiuhat, joissa hyodynnetdaan monenlaisia ja toistaan tukevia vaikuttamiskei-
noja, ovat nousseet merkittavaksi uhaksi kansalliselle turvallisuudellemme. Viime vuosina eri vi-
ranomaisten toimivaltuuksista saatavia lakeja on muutettu, jotta viranomaiset pystyisivat pa-
remmin vastaamaan hybridiuhkiin. My6s vuonna 2019 voimaan tulleet tiedustelulait siviili- ja
sotilastiedustelun toteuttamisesta pyrkivdat omalta osaltaan vastaamaan hybridiuhkien synnyt-
tamiin haasteisiin ja havainnoimaan Suomen kansalliseen turvallisuuteen ja maanpuolustukseen
kohdistuvia uhkia.

Tassad tutkielmassa tarkastellaan tiedusteluviranomaisten oma-aloitteista tietojen antamista
hybridiuhkien torjumiseksi ja pyritaan jasentelemaan ne saannokset, joiden pohjalta tiedustelu-
viranomainen voi antaa tiedustelumenetelmin hankkimaansa tietoa oma-aloitteisesti toiselle vi-
ranomaiselle tai muulle taholle. Tutkielmassa keskitytddn oma-aloitteiseen tietojen antamiseen
sellaisesta tiedustelumenetelmin hankitusta tiedosta, joka viittaa hybridiuhkaan. Tutkielmassa
selvitetdadn tiedusteluviranomaisten toimivaltuudet hankkia tietoa hybridiuhan osatekijoista
seka edellytykset tallaisen tiedon antamiseen oma-aloitteisesti.

Tutkielma on metodiltaan oikeusdogmaattinen eli lainopillinen. Lainoppi tutkii voimassa olevaa
oikeutta ja sen tavoitteena on luoda jasennelty kuva voimassa olevista oikeusnormeista. Hybri-
diuhkien ollessa monimutkaisia turvallisuusuhkia, my6s toimivaltuudet niiden torjumiseksi voi-
vat kuulua useille eri viranomaisille. Lisdksi tiedusteluviranomaisten oma-aloitteisesta tietojen
antamisesta on saddetty monissa eri laeissa. Sen vuoksi tutkielmassa systematisoidaan tiedus-
teluviranomaisen oma-aloitteista tietojen antamista koskevat sdannokset jasennellyksi kokonai-
suudeksi ja suhteutetaan ne tiedusteluviranomaisten toimivaltuuksiin hybridiuhkien torju-
miseksi. Tutkielman aineistona hyédynnetdan voimassa olevien sdadadodsten lisdksi lakien valmis-
teluasiakirjoja, oikeuskirjallisuutta, kansallisia ja kansainvalisid oikeustapauksia, kansallisten lail-
lisuusvalvojien ratkaisuja seka erilaisia valtioneuvoston selontekoja.

Tutkielma osoittaa, ettd tiedusteluviranomaisilla on lahtokohtaisesti kattavat toimivaltuudet
seka tiedon hankintaan eri hybridiuhkan keinoista etta tallaisen hybridiuhkaan viittaavan tiedus-
telutiedon oma-aloitteiseen antamiseen toisille viranomaisille tai muille tahoille. Kyseisten vi-
ranomaisten toimivaltuuksien tulee olla tasmallisesti kirjattuna lakiin. Lainsdadant® on kuitenkin
hidas valine nopeasti muuttuvien hybridiuhkien uusiin keinoihin vastaamiseksi, eika kaikkia tu-
levaisuuden uhkia ole voitu tiedustelulakeja saddettdessa ennakoida. Nain ollen lainsdadannon
lisaksi erityiseen asemaan hybridiuhkien torjunnassa nousevat muut keinot ja valineet, kuten
kattava sektorikohtainen, mutta myos sektorirajat ylittdva varautuminen ja eri toimijoiden vali-
nen yhteistyo.
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1 Johdanto

1.1 Johdatus aiheeseen

Kansainvalisen kehityksen viimeaikainen yllatyksellisyys on asettanut turvallisuus- ja toi-
mintaymparistomme jatkuvan muutoksen kohteeksi. Yllatykselliset tapahtumat saavat
aikaan uudenlaisia uhkia, joita voi olla vaikea tunnistaa ja ennakoida. Muuttuvat uhkat
ja uhkakuvat muuttavat turvallisuuskasitystamme ja lisadvat tarvetta uudenlaisille kei-
noille uhkiin vastaamiseksi. Muutosnopeutta ja ennakoinnin vaikeutta hyodyntava hyb-
ridivaikuttaminen kohdistuu yhteiskunnan eri osa-alueisiin laaja-alaisesti, kuitenkaan
ylittdmattd sodankdynnin kynnystid!. Hybridivaikuttamisessa ja siitd johtuvissa hybri-
diuhissa on kyse monenlaisten keinojen yhdistamisesta ja sen tavoitteena on horjuttaa
yhteiskunnan poliittisia, taloudellisia, sotilaallisia, informatiivisia ja infrastruktuurisia ra-
kenteita?. Hybridivaikuttamisen keinoja ovat esimerkiksi informaatiovaikuttaminen ja ky-
berhyokkaykset, poliittiset, taloudelliset ja sotilaalliset keinot kuten tunnuksettomien so-
tilaiden kayttaminen seka muuttoliikkeen hyodyntaminen laajamittaisen maahantulon
valineena. Hybridivaikuttaminen voi sisaltaa sinansa laillisiakin keinoja, mika osaltaan
vaikeuttaa hybridivaikuttamisen tunnistamista. Tallaista monitahoista hybridivaikutta-
mista on usein hankala huomata, mika tekee siihen puuttumisesta ja varautumisesta

haastavaa.

Viranomaisten mahdollisuuksia hybridivaikuttamiseen ja -uhkiin vastaamiseksi on paran-
nettu viime vuosien aikana muun muassa valmiuslain (1552/2011, muutettu lailla
706/2022) muuttamisella heindkuussa 2022, jonka myota valmiuslainsdadanté huomioi
nykyaan kattavammin erilaiset hybridiuhat ja saataa niihin kaytettavissa olevista hairio-
ja poikkeustilanteiden toimivaltuuksista®. Samoin aluevalvontalain (755/200, muutettu

lailla 502/2017) ja rajavartiolain (578/2005, muutettu lailla 698/2022) muuttamisella on

1 Bjérn ja Puistola, 2023, s. 18.

2 Turvallisuuskomitea, 2016, s. 3.
3 HE 63/2022 vp, s. 4.

4HE 63/2022 vp, s. 1.



osaltaan parannettu hybridiuhkiin vastaamista erityisesti tunnuksettomien sotilaiden
toimintaan ja valineellistettyyn maahantuloon vastaamiseksi. Lisaksi hybridiuhkien kan-
nalta merkittava lainsdaddantdéuudistus on vuonna 2019 voimaan tullut tiedustelulainsaa-
dantokokonaisuus, joka sisaltaa erilliset saaddkset suojelupoliisin harjoittamasta siviili-
tiedustelusta ja Puolustusvoimien suorittamasta sotilastiedustelusta, joiden avulla pyri-
taan torjumaan sotilaalliseen maanpuolustukseen ja kansalliseen turvallisuuteen kohdis-
tuvia uhkia. Siviilitiedustelusta saadetaan poliisilain (872/2011) 5 a luvussa lain poliisilain
muuttamisesta (581/2019) mukaisesti seka laissa tietoliikennetiedustelusta siviilitiedus-
telussa (582/2019). Sotilastiedustelusta sen sijaan saadetaan laissa sotilastiedustelusta
(590/2019). Nama saadokset antavat kansalliselle tiedustelutoiminnalle raamit ja osal-

taan edistavat hybridiuhkien torjumista.

Vaikka lainsdaadant6a on jo muutettu vastaamaan paremmin nykyista turvallisuustilan-
nettamme, on lainsdddannon paivittamiselle ja viranomaisten tehokkaammille toimival-
tuuksille hybridiuhkien torjumiseksi yha tarvetta. 20.6.2023 julkaistussa pdaministeri
Petteri Orpon hallitusohjelmassa toimiksi on nostettu seka tiedustelu- ettd valmiuslain-
s4adanndn paivittaminen, jotta mahdollistetaan hybridiuhkien tehokkaampi torjunta®.
Koska tiedustelulainsdadannon paivittdminen on tunnistettu tarpeelliseksi, onkin ajan-
kohtaista tutkia, miten tiedustelutoimivaltuudet talld hetkella mahdollistavat hybridiuh-
kien torjunnan ja onko toimivaltuuksissa puutteita. Samalla on hyva pohtia tiedusteluvi-
ranomaisten toimivaltuuksia oma-aloitteiseen tietojen antamiseen hybridiuhkia koskien

ja siten viranomaisten valisen yhteistyon keinoihin tiedustelutoiminnassa.

Kesalla 2023 julkaistussa Viranomaisten oma-aloitteinen tietojenvaihto (Virvotieto) -
hankkeen loppuraportissa nostettiin esiin siviilitiedustelua toteuttavan suojelupoliisin

huoli tiedustelulakeihin kirjatun palomuurisdantelyn epaselvyydesta koskien tietojen

5 Valtioneuvosto, 2023b, s. 167. Lisdksi sisdministerid on 21.12.2023 asettanut siddddshankkeen
(SM061:00/2023) siviilitiedustelulainsdadannon ja suojelupoliisin tiedonvaihtoa koskevan lainsdadannon
tarkistamiseksi. Hankkeen tavoitteena on arvioida palomuurisdantelyn, henkiltietojen luovuttamista kan-
sainvalisessa yhteistydssa koskevan sdantelyn ja PL 10 §:n ajantasaisuus ja tarkistaminen. Myds sotilastie-
dustelusta annetun lain paivittamista koskeva hanke on valmisteilla puolustusministeriéssa, mutta siita ei
ole vield annettu sdadéshankepaatosta. (Sisaministerio, 2023b).



luovuttamista rikostorjuntaviranomaiselle hybridiuhkien torjumiseksi®. Suojelupoliisista
nostettiin esiin, etta tiedustelumenetelman avulla voidaan saada selville sellaista tietoa,
joka olisi valttdamatonta luovuttaa rikostorjuntaviranomaiselle esimerkiksi konkreettisen
hybridiuhkan torjumiseksi, mutta nykyinen kaytanto tamankaltaisesta tietojen antami-
sesta on epaselvd’. Tiedustelulakien palomuurisdannéksissa saadetaan rikosta koskevien
tietojen luovuttamisesta rikostorjuntaviranomaisille, silla sdanndsten tarkoituksena on
osaltaan estda tiedon hankkiminen tiedustelumenetelmin rikostorjuntaan. Vaikka suoje-
lupoliisin esimerkissa kyse on tiedon luovuttamisesta nimenomaan rikostorjuntaviran-
omaiselle, tarpeellista on kuitenkin selvittdaa, onko tamankaltainen tietojen antaminen
hybridiuhkaan viittaavasta tiedosta mahdollista toiselle viranomaiselle nykyisten toimi-
valtuuksien nojalla erityisesti viranomaisten toiminnan julkisuudesta annetun lain
(621/1999, myéhemmin julkisuuslaki tai JulkL) tai tiedusteluviranomaisten toiminnasta
saatdvien erityislakien saanndsten nojalla. Tulen my6s pohtimaan palomuurisdantelya ja

sen tulkintoja tietojen antamisesta rikostorjuntaviranomaiselle.

Mika sitten on uhka ja erityisesti hybridiuhka? Uhkat ovat aikaan ja paikkaan sidoksissa
ja siksi nykypaivan uhkat ovat hyvin erilaisia kuin muutama vuosikymmen sitten®. Maail-
man kehittymisen lisaksi eri toimijat havainnoivat ja maarittelevat uhkia eri tavalla, silla
yksil6a uhkaa useimmiten erityyppiset asiat kuin valtiota, vaikka lopulta valtioon kohdis-
tuvat uhkat vaikuttavat myos yksiloon. Lisaksi uhkat nayttaytyvat eri tavalla eri valtioissa,
silla erilaiset uhkat saavat toisissa valtioissa enemman painoarvoa kuin toisissa.® Oikeu-
dellisesti uhka maaritelladn usein rikolliseksi toiminnaksi, mutta Kokonaisturvallisuuden
sanastossa uhka on maaritelty haitalliseksi tapahtumaksi tai kehityskuluksi, jonka toteu-

tuminen on vield epavarmaa, mutta mahdollistal?. Kansalliseen turvallisuuteen kohdis-

6 Kurvinen ja muut, 2023, s. 159. Palomuurisidintely rajoittaa tiedusteluviranomaisen tiedonanto-oikeutta
ja saataa siita, millaisin edellytyksin rikoksia koskevaa tietoa saa, ei saa ja pitda luovuttaa rikostorjuntavi-
ranomaisena toimivalle poliisille tai muulle esitutkintaviranomaiselle. (Valtioneuvosto, 2021b, s. 23.) Ks.
my6s EOAK/289/2021.

7 Kurvinen ja muut, 2023, s. 159.

8 lloniemi & Limnéll, 2018, s. 14.

°Seppil, 2011, s. 1-2.

10 Kokonaisturvallisuuden sanasto, 2017, s. 40.



tuva uhka sen sijaan on toimi tai tapahtumasarja, joka uhkaa merkittavalla tavalla kan-
salaisten elamanlaatua tai valtion olemassa olevia poliittisia vaihtoehtoja'!. Uhka on siis

jotain epatoivottua toimintaa, jota yleisesti pidetdan vaarana tai pahanal?.

Uhka voi saada alkunsa teknisista syistd, olosuhteiden muutoksesta tai ihmisen tarkoi-
tuksellisesta tai tarkoituksettomasta toiminnasta®3. Vuoden 2017 Yhteiskunnan turvalli-
suusstrategiassa nykypdivan uhkat ndahddan nopeasti muuttuvina, arvaamattomina ja
kestoltaan vaihtelevina, ja ne voivat ilmeta itsendisind, samanaikaisina tai toistensa jat-
kumoina'4. Tallaisia monimutkaisia uhkia on vaikea ennustaa ja samalla mydskaan kaik-
kia mahdollisia vaikuttamisen keinoja ei voida etukateen tunnistaa. Monimutkaisia uhkia
ja keinoja hyodyntavalla hybridivaikuttamisella pyritdaan keinojen yhteisvaikutuksen
myotd vaikuttamaan yhteiskunnan haavoittuviin toimintoihin, kuten kriittiseen infra-
struktuuriin ja paatéksentekoon®. Hybridivaikuttaminen onkin joko valtiollisen tai ei-val-
tiollisen tahon tietoista toimintaa, jolla pyritdan saavuttamaan omat tavoitteet ja heiken-
tdmaan vaikuttamisen kohdetta useita, toisiaan taydentdvia vaikuttamiskeinoja kayt-
tden!®. Hybridiuhka on ilmentym3 néiden vaikuttamiskeinojen kaytdsta'’. Hybridiuhka
on mahdollista valtioon kohdistuvaa haitallista toimintaa, joka konkretisoituu todelliseksi

uhkaksi, kun erilaisia keinoja yhdisteleva vaikuttamistoiminta muuttuu aktiiviseksi.

Hybridiuhkista puhuttaessa keskitytdaan nimenomaan valtiota uhkaaviin toimiin tai ta-
pahtumiin, silld ne pyritaan tavoitteellisesti suuntaamaan yhteiskunnan haavoittuviin
toimintoihin. Hybridiuhka toteutuessaan synnyttaa yhteiskunnassa hairiotilanteen, joka
YTS:n mukaan aiheutuu tapahtumasta tai uhkasta, joka vaarantaa yhteiskunnan elintar-
keitd toimintoja tai strategisia tehtavid®. Hybridiuhat ovat siis tarkoituksellisia, strategi-

sesti suunniteltuja toimia, minka vuoksi esimerkiksi luonnonilmiostad johtuva katkos

1 Lonka ja muut, 2020, s. 29.

2 Helsingin kaupunki, 2018, s. 6.

13 Sisaministeri®, 2023a, s. 12.

14 Yhteiskunnan turvallisuusstrategia, 2017, s. 25.

5 |loniemi & Limnéll, 2018, s. 22.

16 Kokonaisturvallisuuden sanasto, 2017, s. 46; Helsingin kaupunki, 2018, s. 5.
7 Helsingin kaupunki, 2018, s. 5.

18 Yhteiskunnan turvallisuusstrategia, 2017, s. 97.
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energianjakelussa ei ole hybridiuhka, vaikkakin se on hairi6tilanne. Toisaalta tallaista hai-
ridtilannetta voidaan hyodyntaa hybridivaikuttamisessa, jolloin hairidtilanteeseen johta-
nutta heikkoutta kdytetaan hyvaksi muulla tavoin hairiotilanteen aikana tai valmistau-

duttaessa tulevaisuuden hybridivaikuttamiseen?®.

Monitahoisten ja monimutkaisten hybridiuhkien torjuminen ja estaminen vaatii niin vi-
ranomaisten, pdattdjien, kuntien, hyvinvointialueiden ja maakuntien, yksityisen ja kol-
mannen sektorin kuin kansalaistenkin yhteistoimintaa, jota Suomessa toteutetaan koko-
naisturvallisuuden yhteistoimintamallilla®. Toimenpiteita hybridiuhkien torjumiseksi to-
teutetaan yhteisesti myos EU:n laajuisesti, minka lisdksi Suomen liittyminen kevaalla
2023 puolustusliitto Naton jaseneksi tuo uuden kansainvalisen yhteistydelimen turvalli-
suuskenttddmme. Kuitenkin viranomaisten tiedustelutoiminnalla ja kansainvalisella tie-
dusteluyhteisty6lld on suuri merkitys hybridiuhkien torjunnassa ja tunnistamisessa??, jo-
ten keskityn tdssa tutkielmassa nimenomaan tiedusteluviranomaisten valiseen yhteis-
tyohon ja erityisesti tiedustelutietojen antamiseen toisille viranomaisille tai muille toi-

mijoille hybridiuhkien torjumiseksi.

1.2 Tutkielman tavoitteet ja tutkimuskysymykset

Taman tutkielman tavoitteena on selvittdaa, onko tiedusteluviranomaisilla riittavat toimi-
valtuudet torjua hybridiuhkia erityisesti oma-aloitteisen tietojen antamisen avulla. Tar-
kastelen tiedusteluviranomaisten toimivaltuuksia voimassa olevan tiedustelulainsdaadan-
non pohjalta seka pyrin selvittdmaan, voivatko tiedusteluviranomaiset nykyisilla toimi-
valtuuksillaan antaa oma-aloitteisesti tietoa toiselle viranomaiselle, kun kyseessa on tie-
dustelumenetelmin saatu tieto, joka viittaa hybridivaikuttamiseen tai -uhkaan. Viran-
omaisten oma-aloitteista tietojen antamista kasitellddan myos hallinto-oikeudellisesta na-

kdkulmasta ja pyrin selvittdmaan, antaako jokin muu sdaannos tiedusteluviranomaisille

19 Sisaministeri®, 202343, s. 26.
20 yhteiskunnan turvallisuusstrategia, 2017, s. 7.
21 valtioneuvosto, 2022, s. 29.
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toimivaltuuden oma-aloitteiseen tietojen antamiseen hybridiuhkan torjumiseksi, jos tie-
dustelulainsdddanto ei sitd anna. Tutkielma on siis osittain hallinto-oikeudellinen seka

informaatio-oikeudellinen.

Tutkielman ensimmaisena tavoitteena on selvittda ja kuvata tiedustelulakien mukaiset
tiedusteluviranomaisten toimivaltuudet torjua hybridiuhkia. Tutkielmani ensimmaisena
tutkimuskysymyksena on; Miten tiedusteluviranomaiset voivat torjua hybridiuhkia tie-
dustelulakien mukaisilla toimivaltuuksilla? Toinen tavoite on selvittaa, voidaanko hybri-
diuhkia torjua voimassa olevan lainsddadannon mukaan viranomaisten oma-aloitteisen
tietojen antamisen avulla tiedusteluviranomaisten toimesta. Toinen tutkimuskysymyk-
seni on; Miten hybridiuhkia voidaan torjua viranomaisten oma-aloitteisen tietojen anta-
misen avulla ja onko tiedusteluviranomaisilla riittévét toimivaltuudet oma-aloitteiseen
tietojen antamiseen eri viranomaisille hybridiuhkien torjumiseksi? Viimeisena tutkiel-
massa tarkastellaan lyhyesti yksityisyyden suojan toteutumista tiedustelutoiminnassa ja
onko tiedustelutoiminnalla saadun tiedon antaminen oikeutettua viranomaisen ty6n tu-

loksellisuudella tai tehokkuudella perustellen.

Rajaan tutkimukseni koskemaan hybridiuhkien, hybridivaikuttamisen ja hybridisodan-
kaynnin torjumista koskevia toimivaltuuksia ja tietojen antamista tiedusteluviranomais-
ten toimesta. Viranomaisten tietojen antamisesta sdaddetaan yleisesti julkisuuslaissa,
jonka 1 §:n mukaan viranomaisen asiakirjat ovat lahtokohtaisesti julkisia, jolloin asiakir-
jojen tiedon saa antaa toiselle viranomaiselle. Julkisuusperiaate patee kaikkiin viran-
omaisen asiakirjoihin, jollei julkisuuslaissa tai muussa laissa saddeta asiakirjan sisalta-
mien tietojen salassapidosta. Salassa pidettavaksi maarattya asiakirjaa tai tietoa asiakir-
jan sisdllosta sen sijaan ei saa antaa sivulliselle julkisuuslain 22 §:n mukaisesti ja sdan-
noksessa tarkoitetuksi sivulliseksi katsotaan myds toiset viranomaiset?2. Ndin ollen viran-

omaisilla ei ole yleistd oikeutta saada tietoa toisen viranomaisen asiakirjasta, vaan oikeus

22 M3enpa3, 2020, s. 248.
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tiedon saamiseen tai antamiseen salassa pidettavasta asiakirjasta maaraytyy laintasoi-
sella sdannoksella?3. Julkisuuslain 3 §:n mukaan laissa sdadettyjen tiedonsaantioikeuk-
sien ja viranomaisten velvollisuuksien, mukaan lukien tiedonantovelvollisuuksien, tarkoi-
tuksena on muun muassa viranomaisten toiminnan avoimuuden toteuttaminen. Koska
julkisten viranomaisen hallussa olevien tietojen antaminen on yleinen lahtokohta, keski-
tytdan tassa tutkielmassa salassa pidettavien tietojen antamiseen tiedusteluviranomai-
sen toimesta ja pyritddan kuvaamaan ne sadannokset, jotka mahdollistavat tiedon antami-

sen oma-aloitteisesti.

Viranomaisten valisesta tietojenvaihdosta sdadetaan julkisuuslain lisdksi monissa erityis-
laeissa, minka vuoksi asiaa ei ole mielekasta kasitella tassa tutkimuksessa useamman vi-
ranomaisen toimivaltaa kasittavalla laajuudella, vaan kasittely on rajattu tiedusteluviran-
omaisiin. Naista erityislaeista taman tutkimuksen kannalta keskeisimpia ovat poliisilain 5
a luvun (581/2019), henkilotietojen kasittelysta poliisitoimessa annetun lain (616/2019),
sotilastiedustelusta annetun lain (590/2019), henkilGtietojen kasittelysta Puolustusvoi-
missa annetun lain (332/2019) ja tietoliikennetiedustelusta siviilitiedustelussa annetun

lain (582/2019) tietojenvaihtoa ja tietojen antamista koskevat saannokset.

Viranomaisten valisen tietojenvaihdon voi ajatella olevan osa hallintolain (434/2003) 10
§:ssa saddettya hyvan hallinnon perusteiden mukaista viranomaisten valista yhteistyota.
Tasta yhteistyOvelvoitteesta ei kuitenkaan voida johtaa yleistd viranomaisen tietojenan-
tovelvollisuutta, vaan kyse on viranomaisten oman hallinnonalan tehtavien tayttamiseen
kohdistuvasta yhteistyosta, jossa viranomaiset toimivat omilla toimivaltuuksillaan salas-
sapitovelvollisuutensa rajoissa?*. Tutkimuksessa kasitelldan siis viranomaisten vélista yh-
teistyota tietojenvaihtoon ja oma-aloitteiseen tietojen antamiseen soveltuvin osin, mi-
kali sellaisia on, eika tutkimuksessa siten kasitella laajemmin viranomaisten valista yh-

teistyota taikka viranomaisten toisilleen antamaa virka-apua.

23 Maenpaé, 2020, s. 250.
2 Heuru, 2003, s. 310.
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Hybridivaikuttaminen pyritddan naamioimaan toiminnaksi, joka ei ylita rikosoikeudelli-
sesti arvioitavan toiminnan kynnysta, mutta hybridivaikuttamisen osana toteutettavat
toimet voivat olla rikosoikeudellisen toimivallan piirissa. Esimerkiksi hybridivaikuttami-
sessa useimmiten hyédynnettava kybervaikuttaminen voi olla luonteeltaan rikollista esi-
merkiksi silloin, kun huoltovarmuuskriittisten tai muuten yhteiskunnan kriittisten toimi-
joiden tietoverkkoa hairitadn palvelunestohyokkayksilla tai niiden tietojarjestelmiin
asennetaan kiristyshaittaohjelmia tai kohdistetaan tietomurto?>. Lisaksi hybridivaikutta-
mista voi tapahtua myds terroristi- tai rikollisjarjestdjen toimesta, tai niiden kautta, jol-
loin toiminta kuuluu kohdevaltion rikosoikeudellisen toimivallan piiriin?®. Kuitenkaan ta-
man tutkielman tarkoituksena ei ole kasitella tietojen antamista rikosten torjumisen na-
kdkulmasta, koska tiedustelutoimivaltuuksia ei lahtokohtaisesti saa kayttaa rikosten sel-
vittdmiseksi tai torjumiseksi?’. Taman vuoksi tutkimuksessa keskitytidan tietojen antami-
seen hybridiuhkien torjumiseksi eika tietojen antamista kasitella rikosten torjumiseen
liittyen, jollei se ole tutkimuksen aiheen kannalta tarpeen esimerkiksi tiedustelulakien

palomuurisaantelya tarkasteltaessa.

1.3 Tutkimusmenetelmat ja tutkielman aineisto

Tutkielman ollessa julkisoikeudellinen tutkimus, kdytan tutkielmassa oikeustieteellisena
tutkimusmetodina lainoppia eli oikeusdogmatiikkaa. Lainopin keskeisena tehtavana on
tulkita ja systematisoida oikeussaantdja eli oikeusnormeja?®. Oikeusnormilla tarkoite-
taan oikeudellisen tekstin merkityssisaltd3, joka toimii tulkinnan kohteena?’. Voimassa

olevat oikeusnormit muodostavat oikeusjarjestyksen, joka on lainopillisen tutkimuksen

25 Valtioneuvosto, 20234, s. 13. Rikoslain (39/1889) 38 luvun sddnnokset saativit erilaisista tieto- ja vies-
tintarikoksista, joista kyseisissa tapauksissa voi tulla sovellettavaksi esimerkiksi 5-8a § koskien tietoliiken-
teen hairintaa, tietojarjestelman hairintaa ja tietomurtoa. Ks. myds Euroopan neuvoston tietoverkkorikol-
lisuutta koskeva Budapestin yleissopimus, 23.11.2001, CETS N:o 185 ja siihen annettu toinen lisdapoytakirja
tiiviimmasta yhteistyosta ja sdhkoisen todistusaineiston luovuttamisesta, EUVL N:o L 63, 28.2.2023.

26 \/oimankaytdn oikeussdannét, 2015, s. 39.

27 HE 202/2017 vp, s. 182; HE 203/2017 vp, s. 320.

28 Aarnio, 1997, s. 36-37.

2% M&atts, 2016, s. 158.
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kohde®°. N&in ollen lainopin keinoin pyritdan selvittimaan tutkimuksen teon hetkells
voimassa olevan oikeusjarjestyksen sisaltd oikeusnormien tulkinnan seka oikeussaan-
nosten systematisoinnin avulla®'. Tarkoitukseni on lainopin keinoin tutkia hybridiuhkien
torjumista tiedusteluviranomaisten toimivaltuuksien pohjalta seka sita, mahdollistaako
voimassa oleva lainsaadanto tiedusteluviranomaisten oma-aloitteisen tietojen antami-

sen toisille viranomaisille hybridiuhkien torjumiseksi.

Oikeudelliseen tekstiin jatetdan usein harkinnanvaraa lainsoveltajalle, joten lainopin
avulla tuotetaan tulkintaehdotuksia siita, miten oikeudellinen ongelma tulisi tutkijan
mielest3 ratkaista32. Lisaksi lain sddnnokset on kirjoitettu aina yleiseen muotoon, jolloin
lainopin tehtavana on selvittda, miten saannos soveltuu tutkittavana olevaan kaytannon
tilanteeseen ja mita kriteereja lainsoveltajan on otettava tilanteessa huomioon33. Tulkin-
nan ohessa oikeusnormeista koostuvaa aineistoa systematisoidaan eli jarjestetaan sel-
kedin ja mahdollisimman ristiriidattomaan jarjestykseen34. Systematisoinnissa on siis
kyse hajanaisista oikeusldhteista kootun tiedon jarjestamisesta johdonmukaiseksi koko-

naisuudeksi®>.

Lainopissa oikeusnormien tulkinta ja systematisointi ovat keskindisessa vuorovaikutus-
suhteessa toisiinsa, silla tulkinnan avulla selvitetdan oikeussdaannon sisdltamien oikeus-
tosiseikkojen oikeudellisia seuraamuksia, kun taas systematisoinnin avulla pyritaan tas-
mentamaan niita kasitteitd, joiden avulla suhde oikeustosiseikan ja oikeusseuraamuksen
valilld pystytddn tunnistamaan3®. Aarnion mukaan oikeusnormien systematisoinnilla py-

ritdan jasentamaan kasitteitd uudelleen, jotta oikeussaanndksia on helpompi ymmartaa

ja kayttaa®’. Systematisoimalla oikeussdannoksid luodaan oikeudenalakohtaisia yleisia

30 Kaisto, 2005, s. 162.

31 Kaisto, 2005, s. 344.

32 M34tts, 2016, s. 151.

33 M3a4tts, 2016, s. 149-150.

34 sajama, 2016, s. 40.

35 Sajama, 2016, s. 41.

36 Aarnio, 1997, s. 40.

37 Aarnio, 1997, s. 43; Sajama, 2016, s. 41.
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oppeja, kuten ratkaisuohjeita tarjoavia oikeusperiaatteita seka oikeuskésitteitd2. Yleis-
ten oppien avulla tunnistetaan ja muotoillaan oikeusongelmia seka niiden avulla perus-
tellaan oikeudellisia paatoksia viranomaisessa ja tuomioistuimessa3®. Nama3 yleiset opit
ohjaavat osaltaan myos oikeusnormien tulkintaa, mika nakyy tassa tutkielmassa hallinto-
oikeuden oikeusperiaatteiden hyddyntamiselld oma-aloitteista tietojen antamista koske-

vien oikeussaannosten tulkinnassa.

Tutkimuksessa hyddynnetdan lainopin menetelmia, kuten oikeuslahdeoppia seka tul-
kinta-, argumentaatio- ja punnintamenetelmia. Menetelmien avulla pyritaan tuotta-
maan tietoa voimassa olevasta oikeudesta ja antamaan siitd jasennelty kokonaiskuva
lainsoveltamisen tueksi. *° Hybridiuhkien torjumista tarkastellaan tiedusteluviranomais-
ten toimivaltuuksien nakokulmasta ja tutkimuskohdetta lahestytaan julkisoikeudellisten
ja erityisesti hallinto-oikeudellisten oikeusperiaatteiden ja kasitteiden kautta. Tutkimus
pohjautuu lainsdaadantdon ja sen velvoittavuuteen tiedusteluviranomaisten toiminnassa
keskittyen erityisesti oma-aloitteiseen tietojen antamiseen hybridiuhkan torjumiseksi.
Tutkimuksen tavoitteena on jasentaa tiedustelulakien mukaiset viranomaisten toimival-
tuussaannodkset ja oma-aloitteista tietojen antamista koskevat saanndkset osaksi hybri-
diuhkien torjumisen oikeudellista keinovalikoimaa. Nain ollen tutkimuksen menetel-

maksi sopii hyvin oikeusnormeja tulkitseva ja systematisoiva lainoppi.

Oikeusdogmatiikan eli lainopin tutkimuskohteena on voimassa oleva oikeus ja sen avulla
on tarkoitus selvittaa voimassa olevien oikeusnormien sisaltoa oikeuslahteilla argumen-
toiden*!. Oikeudellisessa ratkaisutoiminnassa oikeusldhteilld on kuitenkin toisiinsa ndh-
den erilainen oikeuslahdearvo, jonka perusteella oikeusldahteet jaotellaan vahvasti vel-
voittaviin, heikosti velvoittaviin ja sallittuihin oikeusladhteisiin®?. Aarnion mukaan vahvasti

velvoittavia oikeuslahteitd ovat Suomen perustuslain perusoikeudet, kansalliset lait ja

38 Kolehmainen, 2016, s. 128.
39 M34tta & Paso, 2019, s. 12.
40 Hirvonen, 2011, s. 55.

“I Hirvonen, 2011, s. 21-22.
42 Kolehmainen, 2016, s. 116.
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niiden nojalla annetut alemman asteiset normit, kuten asetukset, kansallisen oikeuden
osaksi saatetut kansainvaliset sopimukset, eurooppaoikeuden normit, Euroopan ihmis-
oikeussopimuksen normit seka Euroopan unionin tuomioistuimen (EUT) ja Euroopan ih-
misoikeustuomioistuimen (EIT) tietyt prejudikaatit eli ennakkoratkaisut®®. Vahvasti vel-
voittavan oikeusldhteen huomioimatta jattiminen tekee ratkaisusta lainvastaisen®*. Aar-
nio jaottelee heikosti velvoittaviksi oikeuslahteiksi lainvalmisteluaineiston seka kansallis-
ten tuomioistuinten ennakkoratkaisut. Sallittuja oikeuslahteitd ovat Aarnion mukaan
muun muassa yleiset oikeusperiaatteet, oikeustiede, eettiset ja moraaliset perusteet
sek3 taloudelliset, historialliset ja yhteiskunnalliset kiytannélliset argumentit.*> Heikosti
velvoittavan oikeuslahteen sivuuttaminen asettaa ratkaisun tekijdlle perusteluvelvolli-
suuden, kun taas sallitusta oikeuslahteesta poikkeaminen tai sen huomiotta jattaminen

ei synnytd lainsoveltajalle seuraamuksia®®.

Nain ollen kaytan tutkimusaineistona lainopille ominaisesti voimassa olevaa oikeutta eli
lainsaadantdéa ja muita oikeuslahteitd, kuten lainvalmisteluasiakirjoja, oikeuskirjalli-
suutta ja tuomioistuinratkaisuja. Aineisto koostuu myos valtioneuvoston selonteoista,
strategioista, tutkimusjulkaisuista ja ohjeista, joiden avulla pyritdaan kuvaamaan hybri-
diuhkan ja -vaikuttamisen kasitteita ja torjumista, silla ne eivat kasitteina ole oikeudelli-
sia, minkd vuoksi maarittelya ei voida tehda oikeuslahteiden pohjalta. Hybridivaikutta-
misen ollessa kansainvalinen uhka, kdaytan aineistona myos kansainvalista saantelya, kan-
sainvalisia sopimuksia ja raportteja. Lisaksi tutkielmassa hydodynnetdan kansallisten lain-
valvojien ratkaisuja ja asiantuntijalausuntoja. Lahdeaineisto sisaltda monipuolisesti kaik-
kia oikeuslahdeopin mukaisia vahvasti ja heikosti velvoittavia seka sallittuja oikeuslah-

teita.

43 Aarnio, 2006, s. 292.
44 Kolehmainen, 2016, s. 116.
4> Aarnio, 2006, s. 292.
46 Kolehmainen, 2015, s. 116.
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Seka tiedusteluviranomaisten toimivaltuuksia etta viranomaisten oma-aloitteista tieto-
jen antamista on tutkittu kuluneen vuoden aikana, joten aihe on ajankohtainen kansalli-
sessa tutkimuksessa. Tiedusteluviranomaisten tiedustelulainsdadanndn mukaisia toimi-
valtuuksia hybridiuhkiin vastaamiseksi on tutkittu vuonna 2022 ilmestyneessa Saarikos-
ken pro gradu -tutkielmassa®’, mutta oikeudellista tutkimusta aiheesta ei ole tehty. Val-
tioneuvoston selvitys- ja tutkimustoiminnassa®® on tutkittu viranomaisten oma-aloit-
teista tietojen antamista rikosten torjumiseksi, josta julkaistiin raportti kesalla 2023. Ky-
seisen tutkimuksen osana julkaistiin Poliisiammattikorkeakoulun katsaus* viranomais-
ten tietojen antamisesta ja -vaihtamisesta, tiedonkulusta ja lainsdadannésta muuttu-
neessa turvallisuus- ja toimintaymparistossa. Vaikka jalkimmaiseksi mainitussa katsauk-
sessa on tutkittu aihetta muuttuneen turvallisuusympariston nakékulmasta, ei raportissa
ole sen syvemmin paneuduttu hybridivaikuttamisen ja -uhkien torjuntaan. Koska tiedus-
telulait velvoittavat tiedusteluviranomaisia turvaamaan toiminnallaan kansallista turval-
lisuutta, johon kohdistuvat uhkat voivat yha useammin olla hybridiuhkia, on hyva tutkia
sitd, onko tiedusteluviranomaisilla riittdvat toimivaltuudet taman tehtdavan hoitamiseen

hybridiuhkatilanteessa.

1.4 Rakenne ja tutkimuksen eteneminen

Seuraavassa luvussa tarkastelen hybridivaikuttamista ja hybridiuhkia ja pyrin luomaan
kokonaiskuvan hybridiuhkien laajuudesta seka sijoittamaan nama kasitteet osaksi oikeu-
dellista keskustelua ja kontekstia. Kun olen maaritellyt hybridivaikuttamisen ja hybri-
diuhat oikeudellisesti, siirryn tutkimaan tiedusteluviranomaisia ja niiden tiedustelula-
kien mukaisia tiedonhankintatoimivaltuuksia seka sita, miten nailla toimivaltuuksilla pys-
tytdan vastaamaan hybridiuhkiin. Tahan kysymykseen vastaamiseksi maarittelen ensin

kotimaiset tiedusteluviranomaiset ja kuvaan niiden toimintaa ohjaavien tiedustelulakien

47 Saarikoski, 2022.
48 Kurvinen ja muut, 2023.
49 Laitinen ja Kuukasjarvi, 2023.
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keskeisen sisallon taman tutkimuksen osalta. Taman jalkeen tarkastelen tiedusteluviran-
omaisten toimivaltuuksia torjua hybridiuhkia, eli millaisia keinoja tiedusteluviranomai-
silla on kaytettavissa hybridiuhkien torjuntaan tiedustelulainsddadannon antamin toimi-

valtuuksin.

Kolmannessa luvussa siirryn tarkastelemaan viranomaisten valista yhteisty6ta oma-aloit-
teisen tietojen antamisen osalta. Aluksi kuvaan viranomaisten oma-aloitteista tietojen
antamista yleisesti, jonka jalkeen siirryn tarkastelemaan tiedusteluviranomaisten mah-
dollisuuksia oma-aloitteiseen tietojen antamiseen toisille viranomaisille ja muille tahoille
hybridiuhkien torjumiseksi. Koska tiedustelulainsdaadantd jakautuu siviili- ja sotilastie-
dustelua koskeviin erillisiin saadoksiin, tarkastelen tiedustelutoiminnalla saadun tiedon
oma-aloitteista luovuttamista niin sotilas- kuin siviilitiedustelua koskevien erillisten saan-
nosten osalta. Neljannessa luvussa tarkastelen vield yksityisyyden suojan toteutumista
tiedustelutoiminnassa ja miten yksityisyyden suoja vaikuttaa tiedonhankintaan hybri-
diuhista. Lisdksi tarkastelen, voidaanko tietoa antaa toiselle viranomaiselle viranomais-

ten tyon tehokkuuden ja tuloksellisuuden nojalla.
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2 Tiedusteluviranomaisten toimivaltuudet torjua hybridiuhkia

2.1 Hybridiuhat, hybridivaikuttaminen ja hybridisodankaynti

Ensimmaiseksi on syyta perehtya hybridiuhkan kasitteeseen ja siihen liittyviin muihin ka-
sitteisiin ja keinoihin, jotta ymmarrys tutkimuskysymyksista ja tutkielman nakokulmasta
tdsmentyy. Kuten aiemmin olen todennut, hybridiuhilla ja hybridivaikuttamisella tarkoi-
tetaan puhuttaessa lahes samaa toimintaa, silla ne koostuvat laaja-alaisesta keinovali-
koimasta, jota hyodyntamalla pyritdaan horjuttamaan yhteiskunnan toimintakykya ja elin-
tarkeita toimintoja. Hybridiuhkaa ja hybridivaikuttamista kuvaavia kansainvalisesti hy-
vaksyttyja maaritelmia ei ole olemassa, mutta hybridiuhat voidaan nahda eraanlaisena
kattotermina kaikelle monia keinoja yhdistavalle toiminnalle, joka uhkaa demokraattis-
ten valtioiden toimintaa ja jarjestelmia®C. Nain ollen voidaan ajatella, ettd hybridivaikut-

taminen on toimintaa, joka muodostaa yhteiskuntaa uhkaavan hybridiuhkan.

Kansallisesti hybridiuhan ja hybridivaikuttamisen kasitteita on maaritelty esimerkiksi val-
miuslakia (706/2022) ja rajavartiolakia (1311/2022) muutettaessa vuonna 2022 seka tie-
dustelulakeja valmisteltaessa vuonna 2017, silla saadoksilla pyritddn edistamaan viran-
omaisten mahdollisuuksia vastata yhteiskuntaan kohdistuviin turvallisuusuhkiin. Naiden
lakien valmisteluaineistoissa hybridiuhka-kasitteen on viitattu tarkoittavan ldahes poik-
keuksetta hybridivaikuttamista, joka ndhdaan valtiota uhkaavana toimintana®. Hybridi-
vaikuttaminen on suunnitelmallista toimintaa, jolla pyritdan vaikuttamaan valtion heik-
kouksiin monia eri keinoja kayttden toimijan omien tavoitteiden saavuttamiseksi®2. Toi-
mija voi olla vieras valtio tai muu ulkomainen toimija, joka erilaisia tehokkaita painostus-
keinoja kayttaen pyrkii vaikuttamaan kohdevaltion poliittiseen, taloudelliseen ja sotilaal-

liseen paatoksentekoon tai infrastruktuurisiin rakenteisiin®3.

50 Smith, 2019, s. 16.

51 HE 203/2017 vp, s. 184 ja s. 124. Ks. myés HE 202/2017 vp, s. 155 ja s. 9 sekd HE 63/2022 vp, s. 4.
52 HE 201/2017 vp, s. 5. Ks. myds HE 63/2022 vp, s. 4.

53 HE 202/2017 vp, s. 10. Ks. myés HaVL 7/2018 vp, s. 16.
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Hybridiuhkana pidetdan sellaista yhteiskuntaan kohdistuvaa suunnitelmallisuutta, joka
uhkasta kaytannon toiminnaksi muuttuessaan on sellainen sisaisen tai ulkoisen turvalli-
suuden hairidtilanne, jonka torjuminen vaatii useamman kuin yhden viranomaisen toi-
mivaltuuksia ja niiden vélista yhteisty6ta>*. Mielestdni voidaan ajatella, ettd hybridiuhka
on yhteiskuntaan kohdistuva uhka tallaisen monitahoisen hairiétilanteen muodostumi-
sesta, mutta siihen voidaan vastata vasta uhan konkretisoituessa varsinaiseksi hairioti-

lanteen synnyttamiseen tahtdaavaksi toiminnaksi, jota hybridivaikuttaminen on.

Tosin hybridiuhkien torjumisessa tarkedssa roolissa on hybridiuhkiin ja niiden synnytta-
miin hairidtilanteisiin varautuminen ja ennakointi, missd apuna hyédynnetdan muun
muassa erilaisista uhkista laadittuja uhkamalleja ja niiden tueksi laadittuja uhka-arvioita,
joiden pohjalta ryhdytdaan toimiin uhkan ehkdisemiseksi, torjumiseksi tai sen vaikutuk-
sista selvidmiseksi®>>. Varautuminen perustuu aina uhkamalleista ja -arvioista tehtavaan
riskiarvioon, mutta on tarkedaa huomata, etta kaikkia uhkia ei voida etukateen riskiarvi-
ossa tunnistaa, vaan keskidssa on parantaa toimijoiden resilienssia eli valmiutta toimia
yllattavissa muutoksissa ja vahvistaa erilaisissa hybridivaikuttamisen ilmenemismuo-
doissa vaadittavia suorituskykyja®®. Taman toteuttaminen edellyttd3 erityisesti huolel-
lista lainsdaadannon tarkastelua uusien riskiskenaarioiden tunnistamiseksi, jotta lainsaa-
dant6a voidaan muokata siten, etteivat vihamieliset toimijat voi hyodyntada lainsaadan-
tdmme aukkoja kdyttdessdan eri vaikuttamiskeinoja®’. Niin ollen hybridiuhkiin voidaan

varautua nimenomaan hybridivaikuttamisen eri keinoihin varautuen.

Hybridiuhkan ja hybridivaikuttamisen lisdksi kdytetddan myos hybridioperaatioiden ja
hybridisodankdynnin termeja, joilla viitataan samanlaiseen laaja-alaiseen vaikuttamistoi-
mintaan, joka kohdistuu yhteiskunnan elintarkeisiin toimintoihin. Hybridiuhkista ja hyb-

ridisodankdynnistd puhutaan enemman kansainvalisessa yhteisdssa, kun taas kansalli-

54 HE 94/2022 vp, s. 4.

5> Kokonaisturvallisuuden sanasto, 2017, s. 41.
%6 Yhteiskunnan turvallisuusstrategia, 2017, s 25.
5 Ferm, 2017, s. 6.
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sesti kdytetdan usein hybridivaikuttamisen ja laaja-alaisen vaikuttamisen termeja. Mum-
ford ja Carlucci ovat kuvanneet hybridisodankdynnin ja hybridiuhkien eroa siten, etta
hybridiuhat koostuvat laajasta valikoimasta vakivallattomia keinoja, joilla pyritdaan iske-
maan yhteiskunnan haavoittuviin toimintoihin ja heikentamaan kohteiden toimintaa, yh-
tendisyytta ja tahdonvoimaa. Hybridisodankaynti sen sijaan on maaritelty toiminnaksi,
jossa voidaan yhdistaa erilaisia sodankaynnin tyyppeja ja ei-sotilaallisia keinoja, joiden
tavoitteena on neutralisoida tavanomaista sotilaallista voimankaytt64.>® Hybridisodan-
kdaynnin keinoja voivat olla tunnuksettomien sotilaiden kdayttaminen, peiteoperaatiot ja
epadtavanomaisten taktiikoiden kayttaminen yhdistettyna perinteiseen aseelliseen kon-
fliktiin>°. Hybridisodankiynnissa pyritdan siis tahallisesti hdmartamain rauhanajan ja

sota-ajan eroa ja toimimaan till3 epéselvalla “harmaalla alueella”®®.

Mumfordin ja Carluccin mukaan keskeinen ero on, etta hybridisodankaynnissa yhdiste-
taan sotilaallisia ja ei-sotilaallisia keinoja aseellisen konfliktin aikana, kun taas hybridiuh-
kissa tavoiteltu poliittinen vaikutus voidaan saavuttaa vakivallattomia keinoja kaytta-
malla ilman, etta toiminta on osa aseellista konfliktia. Tarkeda on kuitenkin huomata, etta
my0s sotilaallista voimaa voidaan kayttaa vakivallattomasti, minka vuoksi esimerkiksi
asevoimat tai puolisotilaalliset joukot voivat synnyttdaa hybridiuhkia, mutta kyse ei kui-
tenkaan ole hybridisodankdynnistd.5! Voidaan ajatella, ettd hybridisodankaynti on hybri-
diuhkaksi luokiteltavaa toimintaa, mutta hybridiuhka ei aina ole sidoksissa sodankayntiin,
silla hybridiuhkana nayttaytyva toiminta voi olla toteutettu myds hybridivaikuttamisen

keinoin.

Myds kansallisesti on esitetty samansuuntaista tulkintaa, etta hybridivaikuttaminen ei

ole sidoksissa aseelliseen konfliktiin, silla siind hyodynnettdvat toimet ovat tarkoitettu

58 Mumford & Carlucci, 2023, s. 194.

59 Voimankaytdn oikeussddnnot, 2015, s. 38.
60 Bajardinas, 2020, s. 62.

61 Mumford & Carlucci, 2023, s. 194.
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niin tehokkaiksi, ettei aseelliseen hydkkaykseen ole tarpeellista ryhty®2. Lisiksi valtio-
neuvoston puolustusselonteossa hybridivaikuttaminen ja siihen kytkeytyva aseellinen
voimankdyttdé mielletadan laaja-alaiseksi vaikuttamiseksi, jossa sotilaallisia keinoja voi-
daan pyrkia kdyttdmaan myos siten, etta ne eivat tayta avoimen aseellisen konfliktin kyn-
nysta, jolloin puolustajalla on kdytdssaan vain normaaliolojen toimivaltuudet. Selonteon
mukaan laaja-alainen vaikuttaminen on sotilaallinen uhka ja se kohdistuu maanpuolus-
tukseen.?® Ymmarrankin kasitteet siten, ettd hybridiuhka kasitteeni kattaa sekd hybridi-
vaikuttamisessa etta hybridisodankdynnissa hyddynnettavat erilaiset toimet, joilla tavoi-
tellaan kohdemaan paatoksenteon ja rakenteiden horjuttamista aiheuttamalla monita-
hoisia hairiotilanteita. Toimet pyritdan toteuttamaan siten, etta ne eivat ylita sodankayn-
nin tai poikkeusolojen kayttédénoton kynnystda, minka vuoksi hybridiuhkiin pyritdaan ja
joudutaan ensisijaisesti vastaamaan viranomaisten normaaliolojen toimivaltuuksilla®*.
Kun toiminta tapahtuu normaaliolojen ja poikkeusolojen valimaastossa, puhutaan nor-

maaliolojen hiiridtilanteista®.

I Uhkaavat demokraattisten

valtioiden toimintaa, elintarkeita
toimintoja ja jarjestelmia.

| Toimintaa, jonka tavoitteena on vaikuttaa Toimintaa, jossa aseellisen
yhteiskunnan kriittisiin toimintoihin ja saada " konfliktin ohella hyédynnet&an ei-
vaikuttamistoiminnan avulla omia sotilaallisia keinoja omien
tavoitteita ajettua. tavoitteiden saavuttamiseksi.

Kuvio 1. Hybridiuhan kasite.

62 HE 202/2017 vp, s. 10.

63 valtioneuvosto, 20214, s. 17.
64 HE 94/2022 vp, s. 4.

85 HE 63/2022 vp, s. 7.
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Hybridiuhat voidaan siis ndhda kansainvalisesti tunnistettuna kattotermina useita kei-
noja hyodyntavalle hybridivaikuttamiselle ja -sodankaynnille. Kuitenkin termien merkitys
saattaa hieman erota eri asiayhteyksissa, silla poliittisessa, akateemisessa ja sotilaalli-
sessa asiayhteydessa erilaiset toimet saattavat painottua enemman®®, Tissa tutkimuk-
sessa hybridivaikuttamisesta puhuttaessa tarkoitetaan sitd toimintaa, joka muodostaa
hybridiuhkan ja tdama toiminta voi olla my6s hybridisodankayntia. Hybridiuhat ovat siis
valtioon kohdistuvia uhkia, jotka konkretisoituvat toiminnaksi hybridivaikuttamisen tai
hybridisodankdynnin kautta. Nain ollen hybridiuhat ovat monista eri keinoista koostuvia
mahdollisia tapahtumakulkuja, jotka muuttuvat uhkasta todelliseksi toiminnaksi, kun
naita keinoja aletaan toteuttaa hybridivaikuttamisen tai -sodankdaynnin avulla. Hybri-
diuhkien, hybridivaikuttamisen ja hybridisodankaynnin yhteyksia ja kasitteita on havain-

nollistettu kuviossa 1.

Vuoden 2023 kansallisessa riskiarviossa hybridivaikuttamista kuvataan vahingolliseksi
toiminnaksi, joka voi pitaa sisallaan laillisia seka laittomia keinoja, joita toteutetaan sa-
manaikaisesti tai toistensa jatkumoina kohteen haavoittuvuuksiin vaikuttaen. Hybridivai-
kuttamista pyritdan toteuttamaan niin, ettd toiminta on tekijan puolelta kiistettavissa,
vaikka vaikuttaminen voikin kohdistua suoraan, mutta myods epadsuorasti, yhteiskunnan
toimintoihin.®” Tallainen epdmaéariinen toiminta, jonka tarkoitusperid kohdevaltion on
vaikea tulkita, vaikeuttaa operaation julkista syyksiluettavuutta eli attribuutiota jonkin
toisen valtion tai ei-valtiollisen toimijan tekemaksi, koska kohdevaltion voi olla vaikea
tunnistaa, ohjataanko operaatiota tietoisesti ja jos ohjataan, niin kenen toimesta®. N&in
ollen hybridivaikuttamisen piiriin kuuluvan toiminnan selvittdminen oikeusteitse on
usein lahes mahdotonta, koska toiminnan tekijaa ja silla saavutettuja seurauksia voi olla

vaikea nayttaa toteen. Riittavan ndyton kerddminen operaation toteuttajaa vastaan on

8 Giannopoulos, Smith & Theocharidou, 2021, s. 9-10.
67 Sisdministeri®, 2023a, s. 24-25.
68 Ferm, 2018, s. 407.
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kuitenkin tarkeaa tulevaisuuden kannalta, koska tehokas hyokkaadjan nimeaminen eli att-
ribuutio voi toimia ennaltaehkaisevana pelotteena, vaikka tekijoita ei saataisikaan vas-

tuuseen toimista®°.

Voimankayton oikeussaannoissa todetaan, ettd kansainvalisessa oikeudessa hybridiuh-
kat tai hybridisodankaynti eivat muodosta oikeussdantelyn ulkopuolelle jaavaa ”har-
maata aluetta” sodan ja rauhan vilimaastoon’®. Vaikuttamistoiminnan tunnistamista ja
todentamista vaikeuttaa kuitenkin se, etta hybridivaikuttamisen keinoja hyédynnetdaan
eri viranomaisten vastuualueilla, jolloin niihin ei valttamatta voida vastata viranomaisten
tavanomaisten toimivaltuuksien avulla tai toimia ei edes tunnisteta’?. Talldin erdanlai-
nen “harmaa alue” koostuu eri viranomaisten toimivaltuuksien rajapinnasta seka sisai-
sen ja ulkoisen turvallisuuden rajasta, jolloin kohdevaltion viranomaisilla on epaselvat

keinot puuttua toimintaan ja tata epaselvyytta tekijat hyodyntavat.

Ferm painottaakin, etta toimivaltaisten viranomaisten toimivaltuuksia hybridiuhkiin vas-
taamiseksi tulee parantaa ja selkiyttda, ja huomiota tulee kiinnittaa erityisesti toimival-
tuuksien rajapintoihin ja epamaaraisiin keinoihin, joilla puututaan valtion sisdisiin asioi-
hin, mutta jotka eivat ylitd voimankayton rajaa’?. Myds puolustusvaliokunta on mietin-
ndssdan korostanut, ettd viranomaisyhteistyota toteutettaessa toimivaltuuksien rajapin-
nassa ei saa olla aukkoja tai epaselvyyksia, joita ulkopuoliset tahot voivat pyrkia hyédyn-
tdmaan’3. Yhtena hybridivaikuttamiseen varautumista ja vastaamista edistivana keinona
on esitetty osittain paallekkaisten viranomaistoimivaltuuksien saatamista, jotta hybri-
diuhkiin, joissa viranomaisia kuormitetaan useilla samanaikaisilla tehtavilld, voidaan vas-
tata ketterammin’4. Aine, Nurmi ja Valtonen esittavatkin, ettd kokonaisturvallisuutta to-

teuttavien toimijoiden toimivaltuuksista sdatdvan lainsaadannon tulee olla aiempaa

8 Euroopan hybridiuhkien osaamiskeskus, 2022, s. 2.
70 Voimankaytdn oikeussddnnot, 2015, s. 36.

7L Sisaministerio, 2023a, s. 27.

72 Ferm, 2018, s. 419.

73 PuVM 2/2022 vp, s. 5.

74 HE 201/2017 vp, s. 13.
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ehedampi kokonaisuus, jossa lainsdadannon osa-alueet limittyvat toisiinsa, jotta varmis-

tetaan toimivaltuuksien joustava kaytto erilaisissa tilanteissa’>.

2.1.1 Keinoja hybridiuhkien synnyttamiseksi

Hybridiuhkien maarittely perustuu yleensa niiden keinojen kuvailuun, joita hybridivai-
kuttamisessa tai -sodankdynnissa hydédynnetdan’®. Hybridiuhka muodostuu toiminnasta,
jossa voidaan hyédyntaa muun muassa taloudellisia, poliittisia, diplomaattisia, teknisia
tai sotilaallisia keinoja seka informaatio- ja kybervaikuttamista. Osana hybridivaikutta-
mista voidaan esimerkiksi hankkia kiinteist6ja kohteena olevan valtion strategisilta alu-
eilta ja pyrkia ndin heikentamaan viranomaisten toimintaedellytyksia tai muuten tuke-

maan vieraan valtion tavoitteita esimerkiksi edistimalla laitonta tiedustelutoimintaa’’.

Vaikuttamista voi tapahtua myds pandemioiden ja epidemioiden ohella seka siina voi-
daan hyodyntaa muuttoliikettd, pakolaisia tai hybridivaikuttamista toteuttavien maiden
kohdevaltiossa oleskelevia kansalaisia’®. Euroopan komissio kuvaa tiedonannossaan
hybridivaikuttamisessa hyddynnettavda muuttoliikettd muuttajien valineellistamisella,
jossa kolmannen maan toimija kdyttaa turvapaikanhakijoita tai laittomasti maahan pyr-
kivia ihmisia valineena horjuttaakseen unionin tai sen jasenvaltioiden vakautta ja yhte-
ndisyyttd ohjaamalla laittomia muuttovirtoja unionin ulkorajoille, joko omalta alueeltaan
tai sen kautta’. Myos muuttoliikkeen vilineellistamisen taustalla voi olla muu kuin val-
tiollinen toimija®. Tamanlaista operatiivista toimintaa on nahty viime aikoina muun mu-

assa Valko-Vendjan rajalla vuonna 2021, jolloin muuttoliike kohdistui Puolaan, Latviaan

7> Aine, Nurmi & Valtonen, 2022, s. 872.

76 HaVM 10/2017 vp, s. 2.

77 HE 258/2018 vp, s. 2.

78 HaVL 30/2021 vp, s. 3; Sisaministerio, 2022, s. 10.
79 COM(2021) 891 final, s. 7 ja 35.

80 HaVL 19/2022 vp, s. 9.
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ja Liettuaan seka Venajan ja Suomen valisella rajalla syksysta 2023 ldhtien maahantulon

kohdistuessa Suomeen?!.

Keskeisena hybridivaikuttamisen ja hybridisodankdaynnin keinona esiin nousee informaa-
tiovaikuttaminen, jonka tavoitteena on hairita yhteiskuntarauhaa ja ohjata paatoksente-
koa esimerkiksi levittamalla disinformaatiota, jakamalla vaillinaista tietoa tai jopa jattaa
olennaista tietoa jakamatta®2. Bjorn ja Puistola huomauttavat, ettd informaatiovaikutta-
misen osana voidaan hyodyntaa myos vaalivaikuttamista, jossa pyritaan karjistamaan ris-
tiriitoja, viljelemaan salaliittoteorioita, leimaamaan ja maalittamaan poliittisia paatok-
sentekijoita, kiistdmaan vaalitulosta horjuttaen jarjestelman luotettavuutta sekd hyo-
dyntamaan erilaisia trolleja ja botteja sosiaalisessa mediassa. Naiden keinojen avulla py-
ritadn vaikuttamaan aanestdjiin, mika voi auttaa esimerkiksi vaikuttajavaltiota paase-
maan poliittisiin pdamaariinsa, mutta myos puolueita markkinoimaan paaviestejaan, jol-

loin jalkimmainen toiminta ei liity hybridivaikuttamiseen.83

Hybridivaikuttamista onkin vaikea tunnistaa juuri siksi, ettd toiminta voi olla tavan-
omaista toimintaa, jonka luonteen selvittdminen hybridivaikuttamiseksi vaatii toiminnan
taustalla olevan tahon ja sen tavoitteiden selvittamista. Esimerkiksi jokin salaliittoteoria
itsessdan ei lahtokohtaisesti ole hybridivaikuttamista, mutta jos salaliittoteoria on kehi-
tetty vaikkapa avuksi propagandan levittamiseen, jolloin Rdikan mukaan salaliittoteorian
tavoitteena on usein mustamaalata jotakin maata, voi kyseessa olla toisen valtion tavoit-
teellinen toiminta heikentdd mustamaalattavan valtion poliittista asemaa niin sisdisesti

kuin kansainvalisessa yhteisossakin. Lisaksi Raikan mukaan salaliittoteorioita voidaan ke-

81 Kuvatun operatiivisen toiminnan johdosta hallitus asetti 19.2.2024 sidaddshankkeen maahantulon véli-
neellistdmisen torjumiseksi ja rajaturvallisuuden vahvistamiseksi (SM004:00/2024). Hankkeen pohjalta
hallitus antoi 15.3.2024 luonnoksen hallituksen esitykseksi eduskunnalle laiksi valiaikaisista toimenpiteista
valineellistetyn maahantulon torjumiseksi. Esityksen tavoitteena on tehokkaasti torjua maahantulon vali-
neellistdmisen muodossa Suomeen kohdistettavaa painostamista, vahvistaa rajaturvallisuutta ja varautua
valineellistetyn maahantulon vakavimpiin tilanteisiin. Esitys toteuttaa hallitusohjelman tavoitetta muun
muassa ennakoivasta hybridiuhkiin varautumisesta. (HE-luonnos, 15.3.2024, s. 1) Hankkeen pohjalta pyri-
tddn antamaan varsinainen hallituksen esitys huhtikuussa 2024.

82 HaVM 19/2021 vp, s. 14.

8 Bjorn & Puistola, 2023, s. 80.
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hittdd muun muassa poliittisen paatoksenteon hankaloittamiseksi, jolloin hybridivaikut-
taja voi strategisesti pyrkia kylvamaan kohdemaan keskuudessa esimerkiksi kiistanalaisia
asiantuntijalausuntoja, huhuja ja disinformaatiota.?* Salaliittoteorioiden levittdminen ei
lahtokohtaisesti ole hybridivaikuttamista, mutta niita voidaan luoda hybridivaikuttami-
sen tehostamiseksi, jolloin on tarkeaa pyrkia selvittimaan salaliittoteorian kehittdja ja

sen tavoitteet.

Valtioneuvoston kanslian keskustelupaperissa todetaan, ettd erityisesti informaatiovai-
kuttamisessa, mutta myos kaikilla hybridivaikuttamisen osa-alueilla, hyddynnetaan usein
psykologisia taustavaikuttimia, joilla pyritdan tehostamaan esimerkiksi informaation so-
siaalisia ja emotionaalisia vaikutuksia kohdeyleisdssa. Keskustelupaperissa tallaisesta
toiminnasta kdytetaan termia kognitiivinen intruusio, jolla kuvataan sosiaalisia ja psyko-
logisia painostus- ja tehokeinoja sisaltavaa tehokasta mekanismia, jolla pyritaan vaikut-
tamaan ihmisten ja yhteisdjen asenteisiin ja kdyttaytymiseen. Kun kognitiivisen intruusio
on onnistunutta ja tehokasta, se edesauttaa hybridivaikuttamisen tavoitteiden saavutta-

mista.8>

Informaatiovaikuttamiseen usein kytkeytyva kybervaikuttaminen voi esiintya esimerkiksi
palvelunestohyokkayksina, erilaisten vakoiluohjelmien hyddyntadmisena tai sahkoverkon
hairintana, jolloin pyritddn hyokkdamaan valtion kriittiseen infrastruktuuriin®. Kybervai-
kuttamisella voidaan pyrkia vaarantamaan yhteiskunnan elintarkeita toimintoja tai muita
toimintoja, jotka ovat riippuvaisia kybertoimintaymparistosta taikka vaarantamaan tie-
toturvan toteutumista, jolloin tiedon saatavuus, eheys ja luottamuksellisuus vaarantu-

vat®’.

84 Raikks, 2021, s. 98-101.

85 valtioneuvoston kanslia, 2023, s. 8.

86 Valtioneuvosto, 2022, s. 8.

87 Kokonaisturvallisuuden sanasto, 2017, s. 34.
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Hybridivaikuttamisen keinoja voivat siis olla kyberoperaatiot, vaaran tiedon ja propagan-
dan levittaminen seka vaikuttaja-agenttien varvaaminen, poliittisten aariliikkeiden ra-
hoittaminen tai jopa poliittisten paattdjien korruptoiminen®. Osa toimista on aineetto-
mia toimia, kuten useimmat informaatiovaikuttamisen keinot ja diplomaattiset vaikutus-
yritykset, mutta hybridivaikuttamisessa voi esiintya myos fyysisia eli aineellisia toimia,
kuten iskut valtion kriittiseen infrastruktuuriin tai sotilaallisen voimankayton keinot°,
Toimet voivat olla laitonta valtion sisdisiin asioihin puuttumista, jos niilla pyritaan pai-
nostamaan valtiota sen oman harkintavallan piiriin kuuluvissa asioissa tai vaikkapa liet-
somaan vaeston sisdisia ristiriitoja®®. My®és lailliset keinot voivat olla osa hybridivaikutta-
misen toimintakenttda, jolloin laillisia keinoja hyddynnetaan tekijan omiin tavoitteisiin
paasemiseksi. Esimerkiksi ulkomaalaiset yritysostot tai aiemmin mainitut kiinteistdhan-
kinnat voivat mahdollistaa valtiollisen vaikuttamistoimijan paasyn kohdemaan kriittiseen
infrastruktuuriin, jolloin sen turvaaminen vaikeutuu®!. Kun edelld mainittuja laittomia ja
laillisia keinoja toteutetaan yhdessa onnistuneesti, on kohdevaltion haastavaa havaita

toimia seka niiden synnyttdmaa uhkaa ja ryhtya vaadittaviin vastatoimiin®2,

Nama esitetyt keinot ovat kuitenkin vain esimerkkeja jo tunnistetuista hybridivaikutta-
misen keinoista, minka vuoksi on tarkeaa tiedostaa, etta hybridiuhkia tavoitteleva toimija
pyrkii keksimaan koko ajan uusia keinoja tavoitteidensa saavuttamiseksi. Nain ollen niin
keinot kuin hybridiuhkan maaritelmakin on haluttu jattaa niin kansainvalisessa kuin kan-
sallisessakin keskustelussa joustavaksi, jotta toiminnan muuttuva luonne pystytdaan huo-
mioimaan toiminnan tunnistamisessa®3. Kuvioon 2 on tiivistetty erilaisia jo tunnistettuja
keinoja, joita hybridivaikuttamisessa ja hybridisodankdynnissa voidaan hyodyntaa. Ku-
viota tarkastellessa on tarkedaa muistaa, etta hybridisodankaynnissa voidaan hyddyntaa
kaikkia hybridivaikuttamisen keinoja osana sotilaallista voimankayttoa, joten hybridivai-

kuttamisen keinot soveltuvat myo6s hybridisodankayntiin.

8 Mikkola ja muut, 2018, s. 26.

89 Sisdaministerio, 2023a, s. 27.

9 Voimankaytdn oikeussddnnot, 2015, s. 40.
91 yUaVM 5/2022 vp, s. 17.

9 Mikkola ja muut, 2018, s. 26.

% HaVM 10/2017 vp, s. 2.
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eInformaatiovaikuttaminen eRikollisjarjestdjen, terroristiverkostojen,
eDisinformaatio ja propaganda puolisotilaallisten joukkojen ja
eSosiaalisen median hyédyntaminen kapinallisryhmien hyddyntaminen

valikatena esim. sotaharjoituksissa ja
niiden toiminnan rahoittaminen
eTunnuksettomien sotilaiden kaytto
o eTavanomaiset seka epatavalliset
*Palvelunestohyokkaykset sotilaallisen voimakayton keinot

*Haittaohjelmien asentaminen eKaikki hybridivaikuttamisen keinot ovat
eKriittisen infrastruktuurin jarjestelmien osa myos hybridisodankaynnin
hdirinta keinovalikoimaa
eSabotaasi tai iskut kriittiseen
infrastruktuuriin

e Muuttoliikkeen valineellistaminen _r/

ePoliittisten paattdjien korruptoiminen
tai poliittisiin paattajiin vaikuttaminen
valillisesti

eDiplomaattiset vaikutusyritykset
eJarjestaytyneen rikollisuuden ja
terrorismin hyddyntaminen

eVaalivaikuttaminen
eRadikalisoitumisen edistaminen
eKybervaikuttaminen

Kuvio 2. Hybridivaikuttamisen ja hybridisodankdynnin erilaisia keinoja.

Vaikka hybridivaikuttamisessa ja hybridisodankdynnissa hyodynnetdaan monenlaisia kei-
noja, on tarkeda muistaa, etta kaikki onnettomuudet ja hairiét esimerkiksi sahko- tai tie-
toverkoissa eivat ole hybridivaikuttamista. Hybridivaikuttamisen takana voi olla monen-
laisia toimijoita, ja vaikka toimija tunnistettaisiinkin, voi kyseessa olla hybridivaikuttami-
sesta tdysin irrallinen vahingonteko. Tama osaltaan vaikeuttaa hybridiuhkien ja hybridi-
vaikuttamisen tunnistamista, koska erilliseltd vaikuttava teko voi olla osa organisoitua
vaikuttamistoimintaa tai pelkkaa sattumaa. Taman vuoksi viranomaisten yhteinen tilan-
nekuva, viranomaisten valinen tietojenvaihto ja kokonaisturvallisuuden toimintamallin
toteuttaminen ovat keskeisessa roolissa hybridiuhkien tunnistamisessa ja niiden torju-

misessa®®.

% HaVM 19/2021 vp. s. 12.
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2.1.2 Uhkia aiheuttavat toimijat ja uhkatoimien oikeudellinen arviointi

Hybridiuhkien taustalla oleviksi toimijoiksi mielletdaan usein valtiolliset toimijat ja valti-
osta riippumattomat ryhmittymat, mutta myos yksittdiset henkilot tai henkiléryhmat
voivat olla toiminnan takana®®. Hybridiuhkat kohdistuvat demokraattisiin valtioihin, jol-
loin valtiolliset toimijat ovat usein autoritaarisia valtioita, jotka pyrkivat hybriditoimin-
nallaan horjuttamaan ja heikentamaan demokraattisten valtioiden voimavaroja samalla
parantaen omia strategisia intressejaan®®. Se, ettd autoritaarisen valtion johtaja nakee
lansimaat ja demokratian omalle toiminnalleen uhkana ei ole itsessaan lansimaita uh-
kaava hybridiuhka, silla autoritaarinen valtio voi hyddyntaa strategisia tavoitteitaan saa-
vuttaakseen perinteisia lapinakyvia vaikuttamiskeinoja, kuten ulkopolitiikkaa, diploma-
tiaa ja oikeudellisia sopimuksia®’. Hybridiuhka muodostuu sen sijaan silloin, kun valtiol-
lisella toimijalla ei ole kykyja edistaa strategisia etujaan perinteisia keinoja kdyttaen, vaan
se ryhtyy toteuttamaan monia eri keinoja hyodyntavia hybriditoimia demokraattista val-

tiota vastaan tavoitteidensa saavuttamiseksi®®.

Valtiolliset toimijat voivat hyoédyntdaa toiminnassaan valikatena myds kapinnallisryhmia,
rikollisjarjestoja tai tunnuksettomia sotilaita, jollaisia Vendja on esimerkiksi hyodyntanyt
sotaharjoituksissaan Ukrainassa ja Syyriassa®. Kuitenkin ylikansalliset jarjestaytyneet ri-
kollisryhmat ja terroristiverkostot voivat yksinaankin pyrkia vaikuttamaan valtioihin ja
kohdeyleis66nsa esimerkiksi sosiaalisen median kautta jossain maarin hybridivaikutta-
misen tavoin, mutta harvoilla tallaisista ryhmittymistd on kapasiteettia ja kykyja yksinaan

toteuttaa strategisia ja koordinoituja hybridioperaatioita lansimaihin, vaan useimmiten

% HaVM 19/2021 vp, s. 12.

% Giannopoulos, Smith & Theocharidou, 2021, s. 16.

97 Giannopoulos, Smith & Theocharidou, 2021, s. 15.

% Giannopoulos, Smith & Theocharidou, 2021, s. 15-16.
% Sadik, 2022, s. 4; HE 63/2022 vp, s. 52.
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ne toimivat valtiollisten toimijoiden kanssa yhteisty6ssal®. Terroristijarjestojen ja -ver-
kostojen etu on kuitenkin niiden kyvykkyys muuttaa muotoaan ja hyddyntaa rajat ylitta-
van rikollisuuden muotoja seka uutta teknologiaa osana terroritekoa, mutta myds osana
ihmisten varvaamistaol, Ei-valtiollisten ryhmittymien rooli on siis tarkeaa tiedostaa hyb-
ridiuhkien tunnistamiseksi, jotta sellaistenkin toimijoiden toimet voidaan tarvittaessa

tunnistaa osaksi hybridivaikuttamista tai hybridisodankayntia.

Giannopoulos, Smith ja Theocharidou esittavat, etta hybridiuhkien kontekstissa valtioista
riippumattomat toimijat ovat usein ryhmittymia, jotka osallistuvat kansainvalisiin suhtei-
siin ja joilla on riittavasti valtaa puuttua, vaikuttaa ja aiheuttaa muutoksia ilman mitaan
sidonnaisuutta vakiintuneisiin valtion instituutioihin. Ne vaikuttavat hairinnan avulla
usein hitaasti ja hienovaraisesti ja voivat ndin jopa haastaa kansallisvaltiot ja painostaa
demokraattisia hallituksia.'®? Hybridiuhkien mekanismeja hyddyntévista valtiosta riippu-
mattomista toimijoista puhuttaessa on viitattu esimerkiksi erilaisiin terroristijarjestéihin,
useisiin valillisiin toimijoihin, kansainvalisiin jarjestaytyneen rikollisuuden ryhmiin, ideo-
logisiin liikkeisiin sekd voittoa tavoitteleviin "freelance”-toimijoihin, jotka hyodyntavat
hybriditoimintaa tehostaakseen toimintatapoja, jotka edistavat heidan strategisia intres-
sejaant®, Valtiosta riippumattomat toimijat hyédyntdvit usein toiminnassaan moder-
neja sotilaallisia voimavaroja kuten pienikokoisia kauko-ohjattavia ohjuksia ja salattuja
komentojarjestelmia, joiden avulla ne pyrkivat iskemaan lansimaisten armeijoiden haa-
voittuvuuksiin®. Voi siis olla, etta valtiosta riippumattomat toimijat hyddyntavat hybri-

divaikuttamisen keinoja useimmiten osana hybridisodankayntia.

Hybridisodankdynnin ja hybridivaikuttamisen osatekijéitda voidaan arvioida oikeudelli-
sesti, vaikka ne eivat ole oikeudellisia kasitteita eika niistd ole valtiollista oikeuskdytantoa

tai valtiokdytantda 1% . Hybridivaikuttamiseen sisiltyy monenlaisia toimintamuotoja,

100 Giannopoulos, Smith & Theocharidou, 2021, s. 24-25.
101 | ohse, Meriniemi ja Honkanen, 2019, s. 30-31.

102 Giannopuolos, Smith & Theocharidou, 2021, s. 22.

103 Giannopoulos, Smith & Theocharidou, 2021, s. 16.

104 Hoffman, 20009, s. 5.

105 Voimankaytén oikeussdannoét, 2015, s. 39.
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joista vain osa kuuluu tai on rinnastettavissa valtioiden valisen aseellisen voimankadytén
piiriini%, Hybridivaikuttamisessa ja -sodankaynnissa pyritddn toimimaan alueella, joka ei
tayta rikosoikeudellisten toimien piirteitda eikd myodskdan sodankaynnin kynnysta. Voi-
mankayton oikeussaantdjen mukaan YK:n peruskirjan (SopS 1/1956) kielletyn voiman-
kayton kynnys ylittyy kuitenkin viimeistaan siind kohtaa, kun toisen valtion alueella to-
teutetaan aseellisia operaatioita ilman valtion suostumusta, joko hydkkaajavaltion
omien asevoimien tai sen kayttamien valillisten asevoimien toimesta. Jos aseellisen voi-
mankadyton kynnys ei ylity, voidaan hybridiuhkia arvioida esimerkiksi tapaoikeudellisen
YK:n peruskirjan toisen valtion sisdisiin asioihin puuttumisen kiellon nakékulmasta ja mi-
kali toiminta ei kuulu kansainvalisen oikeuden piiriin, se voi kuulua kansallisen rikosoi-
keudellisen toimivallan piiriin.1%” Esimerkiksi kybervaikuttamisen tai kriittiseen infra-
struktuuriin kohdistetuissa iskuissa voi tulla kyseeseen jokin rikoslain (39/1889) 35 luvun
1-3 §:ssa mainituista vahingonteon muodoista sisaltden myds 3 a-c §:ssd mainitut data-

vahingonteot taikka jokin 38 luvun 5-8 b §:ss@ mainituista rikoksista.

Useimmiten terroristi- ja rikollisjarjestdjen kayttamat hybridivaikuttamisen keinot kuulu-
vat rikosoikeudellisen saantelyn piiriin, silla toimia ohjataan usein kohteena olevan val-
tion alueelta. Jos taas tallaistakin toimintaa on johdettu tai toteutettu toisesta valtiosta
kasin, voi kyseeseen tulla kansainvalisen oikeuden vastuukysymykset kohdevaltion mah-
dollisesta my6tavaikutuksesta tai laiminlyénnist3.'%8 Jotta erityisesti valtiollisten toimi-
joiden synnyttdmien hybridiuhkien havaitsemista ja niiden ennakollista torjumista voi-
taisiin parantaa, tulee EU:lla ja jasenvaltioilla olla riittavat toimivaltuudet vastatieduste-
luun niin siviili- ja sotilastiedustelun alaan kuuluvissa asioissa'®. Seuraavaksi tarkaste-
lenkin, miten nykyiset kansalliset tiedustelutoimivaltuudet vastaavat hybridiuhkien haas-

teisiin ja ovatko toimivaltuudet riittavia.

106 Voimankaytén oikeussdannét, 2015, s. 36.
107 Voimankaytén oikeussdannét, 2015, s. 39.
108 \/oimankaytén oikeussdannét, 2015, s. 39.
109 Eyroopan komissio, 2018, s. 5.
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2.2 Tiedusteluviranomaiset ja tiedustelulainsdadadannon mukaiset toimi-

valtuudet

Suomessa tuli 1. kesakuuta 2019 voimaan uusi tiedustelulainsadadantokokonaisuus, joka
kattaa sdannokset siviili- ja sotilastiedustelusta. Tatda ennen Suomessa ei ollut sdadetty
tiedustelutoiminnan keinoista tai siita, mihin toiminnalla pyritaan, joten tiedustelutoimi-
valtuudet koettiin puutteellisiksi ja lainsdddantokokonaisuutta alettiin valmistelemaan?2°,
Siviilitiedustelua koskevat saannokset sisaltyvat poliisilain (872/2011, siviilitiedustelua
koskeva 5 a luku saatettu voimaan lailla 581/2019) 5 a lukuun seka erilliseen saadokseen
tietoliikennetiedustelusta siviilitiedustelussa (582/2019). Sotilastiedustelusta sen sijaan
saadetdan laissa sotilastiedustelusta (590/2019). Lainsaadantokokonaisuuden antami-
nen mahdollistettiin sdatamalld uusi laki tiedustelutoiminnan valvonnasta (121/2019)
seka lisaamalla luottamuksellisen viestinnan suojaa koskeva perustuslain 10 §:n 4 mo-
mentti, jonka mukaan viestin salaisuuteen voidaan lailla saataa valttamattomia rajoituk-
sia muun muassa tiedon hankkimiseksi sotilaallisesta toiminnasta tai muusta vakavasti

kansallista turvallisuutta uhkaavasta toiminnastall.

Tiedustelulainsddadannon paatavoitteena on turvata paremmin kansalliseen turvallisuu-
teen kohdistuvia uhkia ja viimeisimman ulko- ja turvallisuuspoliittisen selonteon mukaan
lainsaadantd mahdollistaakin kansalliseen turvallisuuteen ja maanpuolustukseen koh-
distuvien uhkien tehokkaamman havaitsemisen'!?. Tiedonhankintalakityéryhman mie-
tinnossa tiedustelulakien tavoitteeksi asetettiin ylimman valtionjohdon seka turvalli-
suusviranomaisten tiedonsaannin parantaminen naista uhista ja Suomen turvallisuusym-

pariston kehittymisestd!3,

110 pyolustusministeri®, 2015, s. 14.

111 valtioneuvosto, 2021b, s. 7.

112 valtioneuvosto, 2020, s. 34.

113 pyolustusministeri®, 2015, s. 13—14.
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Turvallisuusviranomaisia ovat kaikki kansalliset sisdisen ja ulkoisen turvallisuuden toimi-
jat, joiden lakisaateisiin tehtéviin kuuluu turvallisuuden yllapitaminent!4. Turvallisuusvi-
ranomaisiksi katsotaan myos tiedustelulakien my6ta maaritetyt tiedusteluviranomaiset,
jotka ovat taman tutkielman keskidssa. Tiedonhankintatyéryhman mietinndssa tiedon-
hankintaa suorittaviksi toimivaltaisiksi turvallisuusviranomaisiksi eriteltiin suojelupoliisi
ja Puolustusvoimat, joiden tehtavana on ollut kansalliseen turvallisuuteen kohdistuvien
uhkien torjunta jo ennen nykyisia tiedustelulakeja''®. Siispa olikin luontevaa lahted muo-
vaamaan tiedustelulakeja naiden viranomaisten toimivaltuuksiin keskittyen, joten tie-
dustelulakien mukaisesti suojelupoliisin toimivaltaan kuuluu siviilitiedustelun suoritta-

minen (PolL 5a:1), kun taas sotilastiedustelua toteuttaa Puolustusvoimat (SotTiedL 1 §).

2.2.1 Tiedustelun tarkoitus

Poliisilain 5 a luvun 1 §:n mukaan siviilitiedustelun tarkoituksena on tiedon hankkiminen
ja sen hydédyntaminen kansallisen turvallisuuden suojaamiseksi seka hankitun tiedon toi-
mittaminen ylimmalle valtionjohdolle tai muille viranomaisille kansalliseen turvallisuu-
teen liittyvien tehtavien suorittamiseksi. Suojelupoliisi voi kayttaa tiedustelumenetelmin
hankkimaansa tietoa itse kansallisen turvallisuuden suojaamiseksi, tai jakaa tiedon
muille asiaan kuuluville viranomaisille, joilla on kansallisen turvallisuuden suojaamiseen
kuuluvia tai siihen liittyvia tehtavia, ja velvollisuus auttaa nadiden tehtavien hoitami-
sessall®. Niin varmistetaan tiedonhankinnan kayttdtarkoitussidonnaisuus eli ett3 siviili-
tiedustelulla hankittua tietoa hyédynnetdadan nimenomaan kansallisen turvallisuuden
suojaamiseksi'’. N&in ollen siviilitiedustelutoiminnalla saatu tieto voi mahdollistaa mui-
den turvallisuusviranomaisten ennakollisen ryhtymisen kansallista turvallisuutta uhkaa-
vien toimien torjuntaan ja silld varmistetaan valtionjohdon paatdksenteon perustumi-

nen luotettavaan ja ajantasaiseen tietoon®8,

114 Sjsiisen turvallisuuden sanasto, 2023, s. 11.
115 pyolustusministeri®, 2015, s. 48.

116 HE 202/2017 vp, s. 169.

117 HE 202/2017 vp, s. 169.

118 HE 202/2017 vp, s. 169.
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Tassa vaiheessa on hyva tehda ero suojelupoliisin suorittaman siviilitiedustelun ja poliisin
toimivaltaan kuuluvien salaisten tiedonhankintakeinojen valille. Poliisilain 5 luku sisaltaa
saannokset poliisin toimivallasta kayttaa salaisia tiedonhankintakeinoja, kuten esimer-
kiksi telekuuntelua tai peiteltya tiedonhankintaa, rikosten estamiseen, paljastamiseen
tai vaaran torjumiseen. PolL 5 luvun 2 §&:n 1 momentissa todetaan, etta salaisen tiedon-
hankintakeinon kdyton edellytyksena on, etta sen avulla voidaan olettaa saatavan tarvit-
tavia tietoja, joiden avulla voidaan estaa tai torjua jokin rikos tai vaara. Nain ollen poliisin
salaiset tiedonhankintakeinot liittyvat nimenomaan rikosten torjumiseen tai estamiseen,
kun taas suojelupoliisin tiedustelutoimivaltuudet koskevat PolL 5a luvun 1 §:n mukaan
tiedonhankintaa ja tiedon hyodyntamista kansallisen turvallisuuden suojaamiseksi, ylim-
man valtionjohdon paatdksenteon tukemiseksi ja muiden turvallisuusviranomaisten la-
kisaateisien tehtdvien suorittamiseksi. Kuitenkin lakiin on jatetty erityissaannos tilan-
teista, joissa siviilitiedustelun aikana havaitaan, ettd henkilon oletetaan perustellusti
syyllistyvan tai syyllistyneen PolL 5 luvun 3 §:ssa mainittuihin rikoksiin, jolloin suojelupo-
liisi saa jatkaa tiedustelumenetelman kayttéa salaisena tiedonhankintana korkeintaan
kuukauden rikosten paljastamiseksi tai estamiseksi (PolL 5a:5). Tiedustelumenetelmien
ja salaisten tiedonhankintakeinojen erona toimii siis menetelmien kayttotarkoitus, eli
kdytetdankd menetelmia kansallisen turvallisuuden suojaamiseksi vai rikosten paljasta-

miseksi tai estamiseksi.

Siviilitiedustelussa voidaan hyddyntdaa samoja menetelmia kuin poliisin suorittamassa
salaisessa tiedonhankinnassa, jolloin tiedustelumenetelmien kayton edellytykset eroa-
vat salaisten tiedonhankintakeinojen edellytyksista siten, etta suojelupoliisin tiedustelu-
menetelmilld hankitaan tietoa kansallisen turvallisuuden takaamiseksi, kun taas poliisin
salaisilla tiedonhankintakeinoilla hankitaan tietoa rikosten estamiseksi ja torjumiseksit'®.
Naiden lisdksi sallittuja tiedustelumenetelmia ovat PolL 5a luvun 2 §:ssd luetellut paikka-
tiedustelu, jaljentdminen ja ldhetyksen jaljentaminen seka ldhetyksen pysayttaminen jal-

jentamista varten. Siviilitiedustelussa voidaan hyodyntaa mydos tietoliikennetiedustelua,

119 HE 202/2017 vp, s. 72.
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josta sdaddetddn erikseen laissa tietoliikennetiedustelusta siviilitiedustelussa. TtStL 2.1
§:n 1 kohdassa tietoliikennetiedustelulla tarkoitetaan viestintaverkossa Suomen rajan
ylittavaan tietoliikenteeseen kohdistuvaa teknista tiedonhankintaa, joka toteutetaan tie-

toliikenteen automatisoidun erottelun avulla seka ndin hankitun tiedon kasittelya.

Sotilastiedustelussa sen sijaan on kyse tiedon hankkimisesta Suomeen kohdistuvista ul-
koisista uhkista seka ylimman valtionjohdon paatoksenteon tukeminen erityisesti pita-
malla ylin valtionjohdon tietoisena turvallisuusympéristdssa tapahtuvista muutoksista'?°.
SotTiedL 3 §:n mukaan sotilastiedustelulla hankitaan ja kasitelldan tietoa Suomeen koh-
distuvasta tai Suomen turvallisuusympariston kannalta oleellisesta sotilaallisesta toimin-
nasta taikka 4 §:n 2 momentissa tarkoitetusta toiminnasta erityisesti ylimman valtion-
johdon paatoksenteon tueksi ja sddnnoksessa lueteltujen tiettyjen Puolustusvoimien la-
kisadteisten tehtdvien suorittamiseksi. SotTiedL 4 § 2 momentin mukaan sotilastieduste-
lulla hankitaan tietoa my0ds vieraan valtion toiminnasta tai muusta sellaisesta toimin-
nasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan elin-
tarkeita toimintoja. Nain ollen sotilastiedustelun tarkoitus pohjautuu Puolustusvoimista
annetun lain mukaisiin lakisadateisiin tehtaviin ja sen tarkoituksena on tuottaa myos oi-

keaa ja riippumatonta tietoa ennakoivasti ylimman sotilasjohdon ja lopulta ylimman val-

tionjohdon paatoksenteon tueksit??.

Sotilastiedustelussa on siis kysymys sotilaallisen toiminnan tai muun Suomen maanpuo-
lustusta tai kriittisia toimintoja uhkaavan toiminnan havaitsemisesta tiedonhankinnan
avulla. Laissa tarkoitettu sotilaallinen toiminta voi olla seka valtiollista etta ei-valtiollista
toimintaa’?2. Tam4 tarkoittaa, etta sotilastiedustelu kattaa myés hybridisodankayntiin- ja
vaikuttamiseen liittyvan toiminnan. Talloin sotilastiedustelulla pyritdan hankkimaan tie-

toa toiminnan taustalla olevista tarkoitusperista ja vaikuttimista seka siita, onko kyseessa

120 HE 203/2017 vp, s. 178-179.
121 HE 203/2017 vp, s. 179-180.
122 OMML 41/2016, s. 48.
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mahdollisesti vieraan valtion toimet, joiden jatkumona pyritdan sotilaalliseen voiman-

kayttoon kohdevaltiota vastaan®?3.

Myds sotilastiedustelussa hyddynnettavat tiedustelumenetelmat ovat samansuuntaisia
kuin poliisin ja Puolustusvoimien jo ennen tiedustelulakeja olemassa olleet tiedonhan-
kintakeinot rikosten estamiseksi ja torjumiseksi. Tallaisia keinoja ovat PolL 5 luvussa esi-
tetyt salaiset tiedonhankintakeinot seka sotilaskurinpidosta ja rikostorjunnasta puolus-
tusvoimissa annetun lain (255/2014, myéhemmin SKRTL) 9 luvun 89 §:ssa eritellyt toi-
mivaltuudet. Koska sotilastiedustelussa ei ole kyse rikosten ennalta estamisesta tai tor-
jumisesta, sdadetdan sotilastiedustelussa hyodynnettavista menetelmista erikseen Sot-
TiedL 4 luvussa, joiden lisdksi sotilastiedusteluviranomaisella on kdytdssaan sellaisia tie-
donhankinnan keinoja, joiden kdyttdmiseen ei tarvita toimivaltuussaantelya. Nama tie-
donhankinnan keinot ovat avointen lahteiden tiedustelu, kuvaustiedustelu ja geotiedus-
telu.1?* Kuten aiemmin on todettu, tiedustelutoimivaltuuksissa on kyse tiedon hankkimi-
sesta sotilaallisesta toiminnasta ja ulkoisista uhkista, mista sotilastiedustelulaki saataa,
mutta Puolustusvoimilla on edelleen poliisilain 5 luvun ja sotilaskurinpidosta ja rikostor-
junnasta puolustusvoimissa annetun lain 9 luvun mukaiset toimivaltuudet kaytossaan ri-
kosten torjumiseksi ja estamiseksi, jolloin toimivaltuudet maaraytyvat niiden kayttotar-

koituksen mukaan.

2.2.2 Tiedustelumenetelmit

Tiedusteluun kuuluu monenlaisia, toisiaan tukevia tiedustelumenetelmia, joita yhdessa
hyodyntamalla voidaan saada tietoa kansallisen turvallisuuden kannalta merkitykselli-
sestda toiminnasta. Tiedustelutoiminnalla pyritddn tunnistamaan kansallista turvalli-

suutta uhkaava toiminta seka sen takana olevat henkilot ja tahot, kuten valtiolliset ja

123 HE 203/2017 vp, s. 181.
124 HE 203/2017 vp, s. 218.
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sotilaalliset toimijat'?>. Tiedustelulainsdddantdéryhma nosti esiin kolme kansallisen tur-
vallisuuden kannalta merkityksellisintd menetelmaa, jotka ovat tietoliikennetiedustelu,
ulkomaan henkilétiedustelu ja ulkomaan tietojarjestelméatiedustelu!?®. Tietoliikenne-
tiedustelulla pyritaan havaitsemaan ennakollisesti kansalliseen turvallisuuteen kohdistu-
via uhkia, kun taas henkilotiedustelulla ja tietojarjestelmatiedustelulla hankitaan tietoa
jo tunnistetuista uhkista'?’. Tietoliikennetiedustelun ja ulkomaan tiedustelun avulla py-

ritdan hankkimaan tietoa myés mahdollisista kansainvilisista uhkista'?2.

Tiedustelulaeilla on saadetty suojelupoliisille ja Puolustusvoimille toimivaltuudet niin
tietoliikennetiedusteluun kuin ulkomaan henkildtiedusteluun ja tietojarjestelmatiedus-
teluun??®. Merkittdva muutos toimivaltuuksiin tuli tiedustelulakien my6ta my®és siltd osin,
ettd ulkomaan tiedustelussa kdytettyja henkilotiedustelun ja tietojarjestelmatiedustelun
menetelmia voidaan nyt soveltaa myos kotimaan tiedustelussa ja siten Suomen rajojen
sisdpuolella. Siviilitiedustelulain esitdissa menetelmien kdayton mahdollistaminen esitet-
tiin tarpeelliseksi, silla kansallista turvallisuutta uhkaavaa toimintaa voidaan suunnitella
myds Suomen alueella ja tallaisesta toiminnasta tiedon saaminen ajoissa mahdollistaa

paremmin toiminnan etenemisen estamisen!,

Laki tietoliikennetiedustelusta saatdd suojelupoliisin toimivaltuuksista tietoliikenne-
tiedustelussa ja SotTiedL 65—-74 § saatavat sotilastiedustelussa hyddynnettavasta tieto-
liikennetiedustelusta. Tietoliikennetiedustelussa viranomainen hankkii kansallisen tur-
vallisuuden kannalta merkittavaa tietoa tietoliikenteestd ja sen sisdllosta3t, TtStL 1 §:n
ja SotTiedL 65 §:n mukaan tiedonhankinta tietoliikenteestd ei saa kuitenkaan olla koh-
dentamatonta ja yleista tietoliikenteeseen kohdistuvaa seurantaa, vaan esimerkiksi TtStL

5 §:n mukaan tietoliikennetiedustelu kohdennetaan tietoliikenteeseen automatisoidun

125 valtioneuvosto, 2021b, s. 15.

126 pyolustusministeri®, 2015, s. 50.

127HE 202/2017 vp, s. 109.

128 HE 202/2017 vp, s. 113.

129 HE 202/2017vp, s. 8; HE 203/2017 vp, s. 1
130 HE 202/2017 vp, s. 72.

131 pyolustusministeri®, 2015, s. 50.
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erottelun avulla, joka perustuu hyvaksyttyjen hakuehtojen kayttoon. Kyseessa voisi olla
esimerkiksi luvan mukainen viestintaverkon osa, josta ohjataan tietoliikennetta tieduste-
lun suorittajalle, jolla on oikeus keréata tietoliikenteestad hakuehtojen mukaisia viesteja!32.
Hallintovaliokunta on esittanyt, etta hakuehdon hyvaksyttavyyden perusteena tulee olla
mahdollisimman tarkasti valittu tiedustelun kohteena oleva tietoliikenne, jotta puuttu-
minen luottamuksellisen viestin salaisuuden suojaan rajautuu tiedustelutehtavan kan-

nalta valttamattomaaniss,

Hakuehtona ei kuitenkaan saa kdyttda Suomessa oleskelevan henkilon hallussa olevan
tai tdman oletettavasti kayttdvan telepaatelaitteen tai teleosoitteen yksilGivia tietoja
(SotTiedL 68 § ja 70 §, TtStL 5.2 §). Lisaksi tietoliikennetiedustelun kdyton edellytyksena
tulee olla tarpeellisuus tai valttamattomyys tarkeiden tietojen saamiseksi kansallisen tur-
vallisuuden suojaamiseksi (TtStL 4 §) tai muuten kyseisen tiedustelutehtavan kannalta
(SotTiedL 12 §). EIT on pohtinut valttamattomyyden vaatimusta erityisesti henkil6ihin
kohdistettavan tietoliikennetiedustelun tai henkiléihin kohdistettavien muiden salaisten
tiedonhankintakeinojen osalta. EIT on jo tapauksessa Klass ja muut v. Saksa (6.9.1978)
katsonut, etta kansallisilla lainsdatdjilla on laaja, muttei rajoittamaton, harkintamargi-
naali valttamattémyyden arvioinnissa, kun salaisten tiedonhankintakeinojen avulla puu-
tutaan erityisesti yksityishenkilon yksityiseldman suojaan silloin, kun puuttuminen ta-
pahtuisi kansallisen turvallisuuden suojaamiseksi ja olisi valttamatonta demokraattisessa

yhteiskunnassa 134

. Valttamattomyyden arviointikriteeria on sittemmin tdsmennetty
muun muassa EIT:n ratkaisussa Szabd ja Vissy v. Unkari (12.1.2016), jossa tuomioistuin
katsoi, ettd jasenvaltioiden harkintamarginaalia puuttumisen valttamattomyydesta de-
mokraattiselle yhteiskunnalle olisi tiukennettava siten, ettd puuttuminen mm. tietolii-
kenteeseen edellyttdd ehdotonta valttamattomyytta demokraattisten instituutioiden

turvaamiseksi ja puuttuminen on ehdottoman valttamatonta tarkean tiedon hankki-

miseksi yksittdisessa tapauksessal?>.

132 HE 203/2017 vp, s. 275.

133 HaVM 36/2018 vp, s. 95

134 EIT tapaus Klass ja muut v. Saksa, 6.9.1978.
135 EIT tapaus Szabd ja Vissy v. Unkari, 12.1.2016.
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Edelld mainitun vuoksi tiedustelulakeihin tietoliikennetiedustelun kayton edellytyksiksi
on saadetty yleisena edellytyksena tiedustelutoiminnan tuloksellisuus, joka on edellytyk-
sena kaikessa tietoliikennetiedustelun kaytdssa, mukaan lukien viestintasalaisuuden pii-
riin kuulumattomaan valtiolliseen toimijaan tai siihen rinnastuvaan tahoon kohdistetta-
vassa tietoliikennetiedustelussa®3®. Tuloksellisuuden lisaksi tiedustelun edellytyksena on
valttamattomyys tilanteissa, joissa tietoliikennetiedustelu kohdistuu henkil66n, joka
nauttii luottamuksellisen viestin salaisuutta tai jos kohteena on sinansa vieras valtio,
mutta hakuehtojen kadyton piiriin voi tulla muutakin tietoliikennettd!3’. Valtiollisiin toimi-
joihin tietoliikennetiedustelua kohdistettaessa riittda perusteeksi siis, etta tietoliikenne-
tiedustelun kayton tulee olla tarpeen tietojen hankkimiseksi vakavasti kansallisuutta tur-
vallisuutta uhkaavasta toiminnasta (TtStL 4.2 § ja SotTiedL 68.1 §). Muihin kuin valtiolli-
siin toimijoihin tietoliikennetiedustelua kohdennettaessa tietoliikennetiedustelun tulee
olla tarpeellisuuden lisaksi valttamatonta eli etta tietoja ei muilla tiedustelumenetelmilla

saada hankittua (TtStL 4.1 § ja SotTiedL 70.1. §).

Tietoliikennetiedustelu kohdistuu Suomen alueella liikkuvaan, Suomen rajan viestinta-
verkossa ylittavaan tietoliikenteeseen ja se eroaa ulkomaan tietojarjestelmatieduste-
lusta siten, ettd tiedustelu tapahtuu Suomen alueella®38. N&in ollen tietoliikennetiedus-
telun kohteena voi olla esimerkiksi sellainen viestinta, joka tietoliikenteen reitittymisen
vuoksi kdy hetkellisesti Suomen rajojen sisdpuolella’®®. Ulkomaan tietojarjestelmatiedus-
telulla sen sijaan tarkoitetaan SotTiedL 62 §:ssa tietojen hankkimista teknisin menetel-
min Suomen ulkopuolella olevista tietojarjestelmista ja -verkoista Suomesta kasin. Tallgin
viestinta ei reitity Suomen alueelle, vaan toiminta tapahtuu ulkomailla. Siviilitiedustelua
koskevassa poliisilain 5 a luvussa ulkomaan tietojarjestelmatiedustelusta ei saddeta erik-

seen, silld siviilitiedustelussa kaytetaan talta osin lain 5 a luvun 11 § ja 14 §:ssa saadettyja

136 Sjsaministerio, 2018, s. 12.

137 Sisdministerio, 2018, s. 12-13.
138 HE 203/2017 vp, s. 274.

139 HE 203/2017 vp, s. 274.
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teknisen kuuntelun ja laitetarkkailun menetelmia4°. Tietoliikennetiedustelun tekninen
toteuttaminen on keskitetty Puolustusvoimien tehtavaksi ja SotTiedL 73 §:ssa ja TtStL 10
§:ssa saddetdan Puolustusvoimien tiedustelulaitoksen tehtdvasta toteuttaa tietoliiken-

netiedustelu teknisilta osin suojelupoliisin puolesta.

Kun tietoliikenne- ja tietojarjestelmatiedustelu kohdistuu teknisin menetelmin valitty-
vasta tiedosta hankittavaan tietoon, henkil6tiedustelu sen sijaan perustuu henkilékoh-
taiseen kanssakaymiseen taikka henkilén tai muun kohteen henkil6kohtaiseen havain-
nointiin'*l, TAm3 tarkoittaa tiedonhankintaa ihmisist3 ja heiddn hallussaan olevista asia-
kirjoista ja sdahkoisista tallenteista muun muassa telekuuntelun, suunnitelmallisen tark-
kailun, teknisen tarkkailun ja tietoldhteen kayttamisen keinoin'4?. Henkil6tiedustelun eri
menetelmien kayton toimivaltuuksista saddetaan siviilitiedustelussa poliisilain 5 a lu-
vussa ja sotilastiedustelussa sotilastiedustelulain 4 luvussa. Sotilastiedustelussa hyédyn-
nettavan henkilétiedustelun avulla on tarkoitus hankkia tietoa yksittdisen ihmisen, orga-
nisaation, tiedustelupalveluiden tai asevoimien toiminnasta ja intresseista, jotka kohdis-
tuvat Suomen maanpuolustukseen'®3. Siviilitiedustelussa henkildtiedustelulla pyritddn
selvittamaan muun muassa henkiléiden ja organisaatioiden toimintaa, joka uhkaisi vaka-

vasti Suomen kansallista turvallisuutta®#4.

Nykymuotoisilla tiedustelumenetelmilla voidaan siis hankkia tietoa monenlaisista Suo-
men turvallisuusymparistéon ja maanpuolustukseen kohdistuvista kansallisista ja kan-
sainvalisistakin uhkista. Tallaisiksi uhkiksi voidaan lukea myods hybridiuhat, jotka koostu-
vat useista toisiaan tdydentdvista vaikuttamiskeinoista. Kuten edellisessa 2.1.1 luvussa
olen todennut, keinoja voivat olla esimerkiksi kyber- ja informaatiovaikuttaminen, vaali-

vaikuttaminen seka poliittisiin paattajiin ja heidan mielipiteisiinsa vaikuttaminen ja ylei-

140 HE 203/2017 vp, s. 270; HE 202/2017 vp, s. 72.
141 HE 202/2017 vp, s. 72; HE 203/2017 vp, s. 219.
142 HE 203/2017 vp, s. 219; HE 202/2017 vp, s. 72.
193 HE 203/2017 vp, s. 219.
194 HE 202/2017 vp, s. 109.
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sesti demokratian horjuttaminen kuin myos terrorismin ja aseellisen voimankayton kei-
not. Nama kaikki keinot voidaan nahda uhkana kansalliselle turvallisuudelle tai sotilaal-
liselle maanpuolustukselle ja siten myds tiedustelutoimivaltuuksien kayton kohteina.
Seuraavaksi tarkastelen, milla toimivaltuuksilla naihin hybridiuhkan osatekijéihin tiedus-

telutoiminnalla voidaan vastata.

2.2.3 Tiedustelutoimivaltuudet hybridiuhkien torjumiseksi

Siviilitiedustelun kohteista on saadetty samansisaltoisin pykalin poliisilain 5 a luvun 3
§:ssa ja siviilitiedustelussa hyodynnettavan tietoliikennetiedustelun osalta TtStL 3 §:ss3,
joten toimivaltuudet maaraytyvat samoin perustein niin siviilitiedustelussa kuin siina
hyodynnettavassa tietoliikennetiedustelussa. Lisaksi sotilastiedustelun kohteista on saa-
detty SotTiedL 4 §:ssa. Tiedustelutoimintaa voidaan kohdistaa vain laissa tyhjentavasti
sadadettyihin kohteisiin eli uhkiin1#>. Tassi luvussa tiedustelutoimivaltuuksilla tarkoite-
taan niita tiedustelulakien toimivaltasaannoksia, jotka mahdollistavat tiedonhankinnan
jostain tietysta hybridivaikuttamisen tai -sodankdynnin keinosta eli uhasta. Sen vuoksi

toimivaltuuksia ldhdetaan kuvaamaan tiedustelun kohteiden kautta.

Tassa kohtaa on tarkeaa korostaa, etta tiedustelutoiminnalla hankitaan tietoa tieduste-
lun kohteena olevista tahoista ja niiden toiminnasta, eivatka tiedustelutoimivaltuudet it-
sessdan anna tiedusteluviranomaisille toimivaltaa ryhtya uhkien torjumiseen tai toimin-
nan estimiseen taikka muuten toimintaan vaikuttamiseen, vaan tiedustelutoiminnalla
hankittujen tietojen pohjalta valtiojohto ja poliittiset paattajat seka toimivaltaiset viran-
omaiset voivat ryhtya tarvittaviin toimenpiteisiin uhkien torjumiseksi ja estamiseksi. Esi-
merkiksi eduskunnan apulaisoikeusasiamies on 29.11.2013 ja 18.12.2003 antamissaan

ratkaisuissa lahtenyt siitd, ettd laissa viranomaiselle maaritelty tehtava ei ole itsessdan

145 HaVM 35/2022 vp, s. 5.
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toimivaltasdannos, vaan laissa tulee erikseen saataa viranomaisen toimivallasta toimin-
taan ryhtymiseksi'4e. Nain ollen esimerkiksi pelkkd PolHalL 10 §:ssa suojelupoliisille sda-
detty tehtdava hankkia tietoa kansallisen turvallisuuden suojaamiseksi ja muun muassa
valtio- ja yhteiskuntajarjestysta tai sisdista ja ulkoista turvallisuutta uhkaavien hankkei-
den tai toimintojen havaitsemiseksi ei synnytd suojelupoliisille toimivaltuutta ryhtya

muihin toimiin uhkien torjumiseksi'4’.

Sen sijaan tiedon hankkiminen kasittaa myds tiedon tehokkaan hyédyntamisen ja toimit-
tamisen ylimmalle valtiojohdolle tai toimivaltaiselle viranomaiselle toimiin ryhtymiseksi,
jolloin esimerkiksi disinformaation levittamisen kohdalla voidaan ryhtya vaikkapa ihmis-
ten tilannetietoisuuden ja medialukutaidon parantamiseen ja heidan kouluttamiseensa,
kun toiminnasta on saatu tiedustelumenetelmin ajankohtaista tietoa paatoksenteki-
joillet8, Toki my6s tiedusteluviranomainen voi olla uhkan estamiseen ryhtyva toimival-

tainen viranomainen, jos kyseisesta toimivaltuudesta on erikseen saadetty laissa.

Tiedustelun kohteita on syyta tarkastella lakien esitdiden kautta, koska niissa tiedustelun
mahdollisten kohteiden toimintaa on kuvattu tarkemmin kuin lain saannoksissa. Keskityn
tdssa kohtaa vain hybridiuhkatematiikan kannalta keskeisiin tiedustelun kohteisiin tut-
kielman tavoitteiden mukaisesti, jotta voin vastata ensimmaiseen tutkimuskysymykseeni
tiedusteluviranomaisten toimivaltuuksista liittyen hybridiuhkien torjumiseen. Sotilastie-
dustelua koskevan lain esitdissa on myo6s korostettu, etta kaikkia tiedustelun kohteita ei
voida eritelld pelkastaan siviili- tai sotilastiedustelun alaisiksi, vaan voi olla tarpeellista,
etta tiedusteluviranomaiset hankkivat tietoa samasta kohteesta omalta osa-alueel-
taan'%. Tillaiset tilanteet ovat tyypillisid hybridiuhkaan tihtdavan toiminnan yhteydess3,

jolloin vaikutustoiminta pyritadn salaamaan niin, etta sita ei pystytd yhdistamaan toimin-

146 EOAK 1870/2013, s. 11 ja EOAK 1634/4/01, s. 2.
147 HE 202/2017 vp, s. 70.

148 HE 203/2017 vp, s. 179.

149 HE 203/2017 vp, s. 182.
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nan taustalla olevaan tahoon. Lisdksi toiminta voidaan pyrkida toteuttamaan hybridi-
sodankadyntina, joka ei tayta aseellisen konfliktin kynnysta tai esimerkiksi naamioimaan

toiminta osittain terrorismilta vaikuttavaksi toiminnaksi.

Edelld kuvattuun piiloteltuun toimintaan voidaan sotilastiedustelun toimivaltuuksilla
vastata, kun vieraan valtion asevoimat tai niihin rinnastuvat jarjestaytyneet joukot ovat
mukana toiminnassa tai niiden kayttéonottoa toimintaan liittyen suunnitellaan (SotTiedL
4.1 § 1 kohta). Talléin toiminnan on oltava luonteeltaan sotilaallista, mutta sen ei taydy
aiheuttaa valitonta sotilaallista uhkaa Suomelle, vaan tietoa voidaan hankkia jo enna-
kolta®>°. Siviilitiedustelun toimivaltuudet sen sijaan mahdollistavat tiedonhankkimisen
siltd osin, kun toiminta nayttaytyy terroristisena toimintana eika sotilaallisena toimin-
tana (PolL 5 a:3.1). Nain tiedustelutoimivaltuuksia yhdessa hyddyntamalld toiminnasta
voidaan saada rakennettua parempi kokonaiskuva ja selvittdaa toiminnan todellinen
luonne ja taho sen taustalla. My0s EIT on tapauksissa Klass ja muut v. Saksa (6.9.1978)
seka Weber ja Saravia v. Saksa (29.06.2006) katsonut, etta niin sotilaallinen maanpuolus-
tus, terrorismin torjunta kuin laittoman tiedustelutoiminnan ja vakoilun torjunta kuulu-
vat kansallisen turvallisuuden piiriin'>!. N3iden kansallista turvallisuutta uhkaavien toi-

mien selvittdmiseen tarvitaan niin sotilas- kuin siviilitiedustelun toimivaltuuksia.

On tarkeda huomata, etta sotilastiedustelun kohteena oleva toiminta ei ole rikoksen val-
misteluun liittyvaa toimintaa eika sita ole saadetty rangaistavaksi, joten toiminta voi olla
taysin laillista’>2. My®os siviilitiedustelussa tiedustelun kohteena olevan toiminnan tulee
uhata kansallista turvallisuutta, mutta toiminta ei voi liittya epailtyyn tai oletettuun ri-
kokseen, silla rikoksiin liittyvaan toimintaan ei voida siviilitiedustelun menetelmin ja toi-
mivaltuuksin puuttua, vaan siltd osin kokonaisuuteen tulee soveltaa poliisilain 5 luvun

salaisia tiedonhankintakeinoja®>3. Puolustusvoimien toimivaltuuksista rikosten ennalta

150 HE 203/2017 vp, s. 183.

151 EIT tapaus Klass ja muut v. Saksa, 6.9.1978, s. 18 ja EIT tapaus Weber ja Saravia v. Saksa, 29.06.2006, s.
7-8.

152 HE 203/2017 vp, s. 181.

153 HE 202/2017 vp, s. 172.
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estdmiseen, paljastamiseen ja selvittamiseen saddetdan erikseen sotilaskurinpidosta ja
rikostentorjunnasta puolustusvoimissa annetussa laissa. Tiedustelun kohteena oleva toi-
minta voi myds muuttua laittomaksi rikosperusteiseksi toiminnaksi, jolloin niin ikdan tie-
dustelutoimivaltuudet eivat enaa pade, vaan kyseeseen tulee rikosperusteinen sotilas-
vastatiedustelu tai siviilitiedustelun osalta rikosten selvittamiseen tai torjumiseen sovel-
lettavat toimivaltuudet. Tiedustelun kohteena voi siis olla laajempikin kokonaisuus, jo-
hon tarvitaan niin rikosperusteisia tiedonhankintakeinoja kuin tiedustelumenetelmin to-

teutettavaa tiedonhankintaa.

Merkittavin hybridivaikuttamisen osa-alue tiedustelutoiminnan kannalta on kriittiseen
infrastruktuuriin vaikuttamisen keinot, joihin tiedustelulakien esitdissa on viitattu muun
muassa vieraiden valtioiden tiedustelun, yhteiskunnan elintdrkeiden toimintojen la-
mauttamiseen tai keskeyttamiseen tahtaavan toiminnan ja tietoverkkoihin kohdistuvien
kyberhyokkayksien osalta. Elintarkeiden toimintoja ja huoltovarmuutta uhkaavaa toimin-
taa voi olla PolL 5a luvun 3.1 §:n 2 kohdassa mainittu vieraan valtion tiedustelu, jos tie-
donhankinnan kohteena on vaikkapa Suomen energiapolitiikka, yhteiskunnan kriisin-
sietokyky, huoltovarmuus tai Suomen sotilaallinen valmius ja naista saaduilla tiedoilla

pyritddn vaikuttamaan Suomen paitdksentekoon niistd kohteistal>,

Suomen sotilaalliseen valmiuteen ja muutoin Suomen maanpuolustukseen kohdistu-
vaan vieraan valtion tiedusteluun kohdistettavaan tiedonhankintaan sen sijaan annetaan
toimivaltuudet SotTiedL 4.1 §:n 2 kohdassa. Elintarkeita toimintoja ja huoltovarmuutta
uhkaavaa toimintaa voidaan toteuttaa vieraan valtion tiedustelun lisaksi myos muilla kei-
noilla, joihin voidaan vastata siviilitiedustelussa PolL 5a luvun 3.1 §:n 6 kohdan toimival-
tuuksilla ja sotilastiedustelussa SotTiedL 4.2 §:n toimivaltuuksilla. Ndiden sddnndsten toi-
mivaltuudet kattavat tiedustelun kybervaikuttamisesta seka yhteiskunnan keskeisten toi-
mintojen, kuten sdhkontuotannon, tietoliikenteen tai rahoitus- ja maksujarjestelmien,

lamauttamiseen tai tuhoamiseen tihtadviasta toiminnastal>>.

154 HE 202/2017 vp, s. 173.
155 HE 202/2017 vp, s. 175; HE 203/2017 vp, s. 191-192.
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Kuten aiemmin on kaynyt ilmi, hybridiuhissa voidaan hyodyntaa myos informaatiovaikut-
tamista, jonka keinoja ovat esimerkiksi disinformaation levittdminen ja vaalivaikuttami-
nen. Siviilitiedustelussa PolL 5a:3.1 §:n 7 kohdassa annetaan toimivaltuus kayttaa tiedus-
telumenetelmia tiedonhankintaan vieraan valtion toiminnasta tai toiminnan valmiste-
lusta, joka voi vahingoittaa Suomen taloudellisia tai muita tarkeita etuja. Lain esitdissa
tallaiseksi vahingoittavaksi toiminnaksi kuvataan muun muassa informaatiovaikuttami-
nen ja sen keinona disinformaatio-operaatiot, joilla pyritdan vaikuttamaan kansalaismie-
lipiteeseen niin Suomessa kuin muissakin maissa levittamalla vaaraa tietoa Suomen po-
litiikasta>®. Samoin SotTiedL 4.1 §:n 1 kohdan perusteluissa mainitaan informaatiovai-
kuttaminen ja disinformaatio, joista voitaisiin sotilastiedustelulla selvittdaa, onko toimin-
nan taustalla pyrkimyksia ryhtya sotilaalliseen voimankayttoon joko tiedon levittdjan toi-
mesta tai onko sen tavoitteena saada toinen ulkovalta ryhtymaan sotilaallisiin toimiin
Suomea kohtaan'>’. Vaalivaikuttaminen sen sijaan on tunnistettu PolL 5a:3.1 §:n 5 koh-
dan perusteluissa, joissa danestamisen estaminen tai hairitseminen eduskuntavaaleissa
tai presidentinvaalissa on esitetty kohdassa tarkoitettuna kansanvaltaista yhteiskuntajar-

jestysta uhkaavana toimintana®°g.

Hybridivaikuttamisessa- ja sodankaynnissa voidaan pyrkia vaikuttamaan valtiojohtoon ja
paatoksentekijoihin esimerkiksi painostamalla, uhkaamalla tai korruptoimalla heita. Si-
viilitiedustelussa toimivaltuudet tallaisen toiminnan suunnitteluun tai johtamiseen koh-
distuvaan tiedonhankintaan on annettu niin ikdan PolL 5a:3.1 §:n 5 kohdassa, jossa tar-
koitettua kansanvaltaista yhteiskuntajarjestysta uhkaavaa toimintaa voi olla eduskunnan

lainsaadantovallan kayttamisen estaminen vakivaltaisesti tai hallitusvaltaa kayttavien

156 HE 202/2017 vp, s. 175.
157 HE 203/2017 vp, s. 185.
158 HE 202/2017 vp, s. 174.
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henkildiden pakottaminen valtiollisten tehtdvien tekemiseen tai tekematta jattami-
seen’™, Samansuuntaisesta uhkaavasta toiminnasta tiedon hankkimiseen annetaan toi-
mivaltuudet my0s sotilastiedustelussa SotTiedL 4.1 §:n 1 kohdassa, jossa vieraan valtion

tai siihen rinnastettavan toimijan toiminta kattaisi myds edelld kuvatut tilanteet*°,

Edelld mainittujen lisaksi tiedustelulait sisaltavat monia tarkeita toimivaltuuksia tiedon
hankkimiseen esimerkiksi jarjestdaytyneen rikollisryhman toiminnasta (PolL 5a:3.1,11) ja
terrorismista seka siihen liittyvasta vakivaltaisesta radikalisoitumisesta (PolL 5a:3.1,1). Sa-
moin tietoa voidaan hankkia tunnuksettomien sotilaiden ja sotilasryhmittymien seka vie-
rastaistelijoiden toiminnasta ja toiminnan ohjaamisesta (PolL 5a:3.1,1) ja ndiden lisaksi
sotilastiedustelussa yleisesti valtiollisen tai ei-valtiollisen toimijan harjoittamasta soti-
laallisesta toiminnasta (SotTiedL 4.1 § 1 kohta). Nama toimet voivat olla osa hybridivai-
kuttamista tai -sodankayntia, joten on hyva, etta tiedustelun tarve myds tamankaltai-
sesta toiminnasta on tiedostettu tiedustelulaeissa. Lisaksi kansainvalista rauhaa ja tur-
vallisuutta uhkaava toiminta voi tulla hybridiuhkan toteuttamisessa kysymykseen esi-
merkiksi autoritaaristen, puoliautoritaaristen tai hauraiden demokratioiden toimesta,
jolloin ne pyrkivat rajoittamaan demokraattisten instituutioiden toimintaa ja perus- ja
ihmisoikeuksien toteutumista!®l. N&in ollen naihinkin vastaaminen tiedustelutoimival-
tuuksilla on tarpeellista ja ne on huomioitu PolL 5a luvun 3.1 §:n 8 kohdan seka SotTiedL

4.1 §:n 5 kohdan perusteluissa.

Nain ollen voidaan todeta, etta tiedustelulaeissa on omaksuttu hyvinkin kattavat toimi-
valtuudet tiedusteluviranomaisille tiedon hankintaan monenlaisista hybridiuhkan osate-
kijoista. Olen tiivistanyt edella kuvatut toimivaltuussaanndkset vield seuraavaan kuvioon

3, jossa niita peilataan hybridiuhkan tekijoihin.

159 HE 202/2017 vp, s. 174.
160 Ks. HE 203/2017 vp, s. 184.
161 HE 202/2017 vp, s. 175.
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Informaatiovaikuttaminen SERITEE L AL & (G
ePolL 5a luvun 3.1 § 7 kohta
. . eSotTiedL 4.2 §
Kyb kutt
Iskut yhteiskunnan kriittiseen eSotTiedL 4.2 §
infrastruktuuriin *PolL 5a luvun 3.1 § kohdat 1 ja 6

Vaalivaikuttaminen ePolL 5a luvun 3.1 § 5 kohta

Valtiojohtoon ja eSotTiedL 4.1 § kohdat 1 ja 2

e
e kttaminen «PolL 5a luvun 3.1 § kohdat 2 ja 5

Jarjestaytynyt rikollisuus ePolL 5a luvun 3.1 § 11 kohta

Terrorismi ja vakivaltainen eSotTiedL 4.2 &
radikalisaatio ePolL 5a luvun 3.1 § 1 kohta
Kansainvilistd rauhaa ja *SotTiedL 4.1 § 5 kohta
turvallisuutta uhkaava toiminta ePolL 5a luvun 3.1 § 8 kohta

Kuvio 3. Tiedusteluviranomaisten tiedonhankintatoimivaltuudet hybridiuhkan osatekijoista.

Seuraavassa luvussa pohdin aluksi yleisesti viranomaisten oma-aloitteista tietojen anta-
mista ja siihen liittyvia rajoituksia seka sitd, mitka sadanndkset saatavat tiedustelutoimin-
nalla saatujen tietojen antamisesta. Tavoitteenani on vastata toiseen tutkimuskysymyk-
seeni ja selvittda miten tiedusteluviranomaiset voivat antaa oma-aloitteisesti tiedustelu-
menetelmin hankkimaansa tietoa toisille viranomaisille ja mitka sdannokset saatavat tie-
dusteluviranomaisten oma-aloitteisesta tietojen antamisesta. Pyrin tarkastelemaan ni-
menomaan edelld kuvattujen tiedustelutoimivaltuuksien nojalla saatujen, hybridiuh-
kaan viittaavien tietojen antamista oma-aloitteisesti ja selvittdmaan, miten oma-aloittei-

sen tietojen antamisen avulla voidaan torjua hybridiuhkia.
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3 Oma-aloitteinen tietojen antaminen hybridiuhkien torju-

miseksi
3.1 Viranomaisten oma-aloitteinen tietojen antaminen

Viranomaisen tietojen antamisesta puhuttaessa tarkoitetaan viranomaisen hallussa ole-
van tiedon luovuttamista toiselle viranomaiselle tdman niin pyytdessa ja toiminnasta
kaytetdan yleisesti my0Os termia tietojenvaihto. Toisinaan viranomainen voi kuitenkin an-
taa tietoja toiselle viranomaiselle myds oma-aloitteisesti ilman, etta toinen viranomai-
nen pyytda saada tiedot itselleen. Tavanomaisesti viranomaisten valinen tietojenvaihto
tapahtuu asioiden kasittelyn yhteydessa ja on osa viranomaiselle saadettya selvittamis-
ja tutkintavelvollisuutta'®?. Tietojenvaihtoa voi tapahtua myds tilanteissa, joissa viran-
omainen tekee havainnon, joka liittyy toisen viranomaisen toimivaltaan tai tehtaviin kuu-
luvaan asiaan ja talléin on kyse oma-aloitteisesta tietojen antamisesta tai laissa sdaade-

tysta tietojenantovelvollisuudesta'®3,

Viranomaisten valisesta tietojenvaihdosta sdadetdan useissa erityislaeissa, mutta yleis-
lakina tietojenvaihdossa tulee sovellettavaksi laki viranomaisen toiminnan julkisuudesta
(621/1999) eli julkisuuslaki. Vaikka viranomaisten asiakirjojen julkisuutta pidetaan oi-
keusvaltioissa padasiallisena periaatteena, tulee tietojenvaihdossa kysymykseen julki-
suutta rajoittavat, erityisesti henkilGtietojen suojaa koskevat erityissadntelyt, joita ovat
Euroopan unionin yleinen tietosuoja-asetus (Euroopan parlamentin ja neuvoston asetus
(EU) 2016/679, mydhemmin tietosuoja-asetus)'®4, tietosuojalaki (1050/2018), henkil6-
tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
annettu laki (1054/2018, rikosasioiden tietosuojalaki) seka muut henkil6tietojen kasitte-

lya koskevat erityissdantelyt. Naista erityissadntelyista keskeisimmat taman tutkimuksen

162 Kurvinen ja muut, 2023, s. 11. Esimerkiksi viranomaisen selvittimisvelvollisuudesta saddetddn hallinto-
lain 31 §:ssé ja esitutkinnan toimittamisesta sdadetdan esitutkintalain (805/2011) 3 luvun 3 §:ssa. Rajavar-
tioviranomaisten ja tulliviranomaisten esitutkintatoimivallasta saddetdan erikseen laeissa rikostorjunnasta
Rajavartiolaitoksessa (108/2018) ja rikostorjunnasta Tullissa (623/2015).

163 Kurvinen ja muut, 2023, s. 11.

164 EUVL N:o L 119, 27.4.2016.
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kannalta ovat laki henkilotietojen kasittelystd Puolustusvoimissa (332/2019) seka laki
henkilotietojen kasittelysta poliisitoimessa (616/2019). Lisaksi julkisuutta ja tiedonsaan-
tioikeutta viranomaisen hallussa olevasta tiedosta voidaan rajoittaa salassapitovelvoit-
teilla, joita ovat esimerkiksi JulkL 23 §:ssa saadetty viranomaisen asiakirjasalaisuus seka
24 §:ss3 saadetyt vaitiolovelvollisuus seka hyvaksikayttokielto®>. Naiden yleisten salas-
sapitovelvoitteiden avulla viranomaisen hallussa olevien tietojen yleista julkisuutta voi-

daan rajoittaa yhteiskunnan tai yksityisen keskeisten intressien suojaamiseksi®®®.

Lahtokohtaisesti viranomaisten tietojenvaihdossa noudatetaan siis julkisuusperiaatetta,
jonka mukaan viranomaisten asiakirjat ovat julkisia ja jokaisella on oikeus saada tietoa
viranomaisten toiminnasta ja julkisesta vallankaytosta (JulkL 18§). Kuitenkin voimassa
oleva salassapito- ja tietosuojasaantely voi muodostua esteeksi viranomaisten tietojen-
vaihdolle. Julkisuus on my6s perustuslailla turvattu jokaiselle kuuluva perusoikeus, jonka
mukaan viranomaisen hallussa olevat asiakirjat ja tallenteet ovat julkisia, jollei lailla ole
erikseen saadetty valttamattomista syista julkisuuden rajoittamiseksi, ja jokaisella on oi-
keus saada tieto naista asiakirjoista ja tallenteista (PL 12.28§). Julkisuus kohdistuu siis vi-
ranomaisen hallussa olevaan tallennettuun tietoon, sahkdisiin tallenteisiin ja muihin vi-
ranomaisen asiakirjoihin, joista julkisuusperiaate velvoittaa viranomaisen antamaan tie-
don yksityiselle!®”. Myds viranomaisen oikeus saada toisen viranomaisen hallussa olevia
julkisia tietoa syntyy samoin perustein, kuin yksityisen oikeus naihin tietoihin'®®, Tast3
asiakirjojen ja niiden sisaltamien tietojen julkisuusolettamasta voidaan poiketa vain valt-

tamattdmista syista ja poikkeamisperusteista tulee sdatas lailla®®,

Viranomaisten tietojenvaihtoon liittyvat termit eivat ole vakiintuneita eika niita kayteta

johdonmukaisesti. Termilla tietojenvaihto viitataan viranomaiselta toiselle siirrettavaan,

165 M3enp&s, 20204, s. 407.

166 M3enpas, 2017, s. 380.

167 M3enp&s, 2017, s. 332.

168 Huhtanen, 2010, s. 56.

169 M3enpai, 2017, s. 336-337.
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luovutettavaan tai annettavaan tietoon, mutta tietojen luovuttaminen ja antaminen il-
menevat voimassa olevassa lainsadadanndssa ja lakien esitdissa jokseenkin samoissa asia-
yhteyksissa eikd kasitteiden kaytolle tehdi lainsdadanndssa eroal’®. Tietojen siirtamisen
kasitetta kaytetdan taas erityisesti EU-lainsaadannossa ja sen toimeenpanemiseksi an-
netussa kansallisessa lainsdadannéssa henkildtietojen siirron osaltal’!. Kurvinen ja muut
ovat tulkinneet julkisuuslain 16 §:n perusteella, etta tietojen antaminen on tietojen luo-
vuttamista laajempi kasite, koska tietoja voidaan antaa myds muilla tavoin, kuin kopiona,
tulosteena tai sahkodisessa muodossa, kuten esimerkiksi suullisesti JulkL 16 §:n 1 momen-
tin mukaisesti. Voisi ajatella, etta tietojen luovuttaminen koskisi pyynnosta tehtavaa tie-
tojen antamista, kun taas tietojen antaminen kasittdisi tilanteet, joissa viranomainen on
velvoitettu antamaan tietoja toiselle viranomaiselle lain nojalla tai viranomainen antaisi
tietoja oma-aloitteisestil’2. Kuitenkin kasitteitd kiytetdan eri tavoin eri yhteyksissa ja ti-
lanteissa ja niilla tarkoitetaan usein myds samaa asiaa, mika tekee kasitteiden johdon-

mukaisesta kdytosta haastavaa.

Tietojenvaihto kasittaa siis tietojen antamisen, jota kdytan tdssa tutkielmassa kaikkea
tietojen antamista, luovuttamista ja siirtamista koskevana kasitteena. Tietojenvaihto tar-
koittaa yleisesti viranomaisen velvollisuutta antaa toiselle viranomaiselle taman pyy-
tama julkinen tieto, mutta se kasittda myos muutoin salassa pidettavaksi saadetyn tiedon
antamisen toiselle viranomaiselle tietyissa tilanteissa, joissa tietojen antaminen katso-
taan tarpeelliseksi tai jopa viranomaisen velvollisuudeksi'’3. Esimerkiksi lastensuojelu-
lain (417/2007) 25.1 §:ssé luetelluilla viranomaisilla on velvollisuus salassapitosaannos-

ten estamatta ilmoittaa poliisille, kun heilld on syyta epailld, ettd lapseen on kohdistettu

170 Kurvinen ja muut, 2023, s. 12.

171 Hallituksen esityksessa rikosasioiden tietosuojalaiksi tietojen siirtdmiseksi katsottaisiin henkilétietojen
saattaminen kansainvaliselle tai kolmannessa maassa sijaitsevalle taholle. Siirtdminen tapahtuisi sahkoi-
sen palvelun vilitykselld, kuten sdhkopostitse tai avaamalla katseluoikeus sdhkéiseen palveluun tallennet-
tuihin tietoihin. Tietojen luovuttaminen taas tarkoittaisi rekisterinpitajan toimesta tietojen luovuttamista
toiselle rekisterinpitdjalle, joka voi kasitelld tietoja omiin kdyttotarkoituksiinsa, mika osaltaan olisi myos
henkilotietojen siirtamista. HE 31/2018 vp, s. 59.

172 Kurvinen ja muut, 2023, s. 12.

173 M35tta & Hirvonen, 2018, s. 8.
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saannoksessa tarkoitettu rikos (25.3 §). Tallaisissa tilanteissa viranomainen antaa polii-
sille salassa pidettavaksi saadettyja henkilotietoja tiedonantovelvollisuuden nojalla. Pe-
rustuslakivaliokunta on lausuntokdytanndssaan useasti korostanut, etta salassa pidetta-
van tiedon antaminen edellyttaa kuitenkin vain valttamattomien tietojen luovuttamista
tai tietojen saamisen tarpeellisuutta johonkin tarkoitukseen, ja nama edellytykset tulee
olla kirjattuna lakiin. Lisaksi jonkin tarkoituksen vuoksi tarpeellisten tietojen sisalto tulee

olla tismaéllisesti rajattu laissa.'’*

Viranomaisten valisella tietojenvaihdolla voidaan edistda hallintolain 10 §:ssa saadetta-
van viranomaisten valisen yhteistyon toteutumista, silla pykalan mukaan viranomaisen
on toimivaltansa rajoissa ja asiaan kuuluvassa laajuudessa avustettava pyynnosta toista
viranomaista hallintoasian hoitamisessa ja edistettavda muutoinkin viranomaisten keski-
naista yhteistyota!’>. Kuitenkaan tdma yhteistydvelvoite ei oikeuta viranomaista yleiseen
tietojen antamiseen, vaan yhteistyossa on noudatettava muun muassa julkisuuslain
saannoksia, jotka koskevat tietojen luovuttamista toiselle viranomaiselle seka henkiltie-
tojen suojaa koskevaa sdantelyal’®. Erityisesti salassa pidettavaa tietoa voidaan antaa
toiselle viranomaiselle vain, kun se on julkisuuslain 29 §:ssa saddetyissa tilanteissa tai
muiden lakien sdanndksissa sallittu'”’. Esimerkiksi henkilotietojen kasittelysta Rikosseu-
raamuslaitoksessa annetun lain (1301/2021) 5 luvussa on saadetty tietyista tilanteista,
joissa Rikosseuraamuslaitos saa salassapitosaannosten estamatta luovuttaa henkilétie-
toja toisille viranomaisille, kuten suojelupoliisille ja Puolustusvoimille, joko pyynndsta tai

oma-aloitteisesti.

Tietojen antaminen on siis osa viranomaisten valista yhteistyota, vaikka HL 10 § ei anna-
kaan rajoituksetonta tietojenvaihto-oikeutta viranomaisten vilille. M&aatan ja Hirvosen

mukaan passiivinen viranomaisten valinen yhteistyo sisaltaa tietojen antamisen toiselle

174 Ks. esim. PeVL 1/2015 vp, s. 2 ja PeVL 21/2020 vp, s. 5.

175 Viranomaisyhteistyosta sdddetddn myés erityislaeissa, esimerkiksi poliisin, Tullin ja Rajavartiolaitoksen
yhteistyosta annetussa laissa (687/2019, PTR-laki).

176 M3enp&i, 20204, s. 260.

77 Heuru, 2003, s. 310.
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viranomaiselle joko taman pyynndsta tai oma-aloitteisesti. Aktiivinen viranomaisyhteis-
tyo sen sijaan kasittda viranomaisten yhteisen tilannekuvan yllapitamisen ja muunlaiset
yhteiset toimet ja operaatiot, jollaista esimerkiksi poliisin, Tullin ja Rajavartiolaitoksen
yhteistyo rikosten ehkaisemiseksi ja torjumiseksi PTR-toiminnassa on'’8, Kokonaisturval-
lisuuden sanastossa tilannekuva maaritelldan kootuksi kuvaukseksi vallitsevista olosuh-
teista, tapahtumista ja tekijoista tietyssa tilanteessa. Tilannekuva koostuu vallitsevan ti-
lanteen kuvauksen lisdksi tilanteeseen johtaneiden taustatietojen ja tilanteen kehittymi-
sen selvittamisesta ja arvioinnista ja siihen pyritaan kokoamaan eri toimijoiden toimin-
tavalmiudet nykyisessa tilanteessa seka tilanteen mahdollisissa kehitysvaiheissa.’® Ti-
lannekuvan tarkoituksena on siis pysya tietoisena yhteiskuntamme toimijoiden toimin-
tavalmiuksista ja niihin vaikuttavista tekijoista kussakin tilanteessa. Tilannekuva voi olla
koottu kaikkien yhteiskunnan toimijoiden toimintavalmiuksista tai se voi keskittya tiet-

tyyn toimialaan ja toimintaymparistéon, kuten kyberturvallisuuteen.

Viranomainen voi siis tietyissa tilanteissa antaa tietoa oma-aloitteisesti ja joissain tilan-
teissa viranomainen on myos velvollinen antamaan tietoa toiselle viranomaiselle. Jotta
voin vastata toiseen tutkimuskysymykseeni tiedusteluviranomaisten oma-aloitteisen tie-
tojen antamisen toimivaltuuksista, tulee ensin selvittaa yleisesti viranomaisten tietojen
antamista koskevat saannokset ja milloin tietojenantovelvollisuudesta tai -oikeudesta

saadetaan erityislailla.

3.1.1 VYleinen tietojen antaminen

Yleislakina viranomaisten tietojen antamisessa toimii siis julkisuuslaki ja sen saannokset

viranomaisten asiakirjojen ja tietojen julkisuudesta seka salassapidosta. Jokainen voi

178 M34tta & Hirvonen, 2018, s. 8. PTR-toiminnassa poliisin, Tullin ja Rajavartiolaitoksen virkamiehet voivat
suorittaa tietyissa tilanteissa toisen viranomaisen toimivaltaan kuuluvia tehtavia, kdyttaa yhteisia rekiste-
reitd ja suorittaa yhteista tiedustelu- ja analyysitoimintaa. Ks. laki poliisin, Tullin ja Rajavartiolaitoksen toi-
minnasta (687/2009).

179 Kokonaisturvallisuuden sanasto, 2017, s. 64.
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saada tietoa julkisesta asiakirjasta julkisuusperiaatteen mukaisesti eika tiedon kayttota-
valla ole merkitysta tiedon saamisoikeuden kannalta, ellei muussa lainsdadanndssa saa-
det3 toisin'®. Lisaksi viranomaisilla on velvollisuus yleisesti edistda tiedonsaantioikeu-
den toteutumista'®. Koska julkisuus on ldhtokohta viranomaisen toiminnassa ja sen asia-
kirjoissa, voidaan julkisuusolettamasta poiketa vain valttamattomista syista laintasoisen
saannoksen perusteella ja yleiset julkisuudesta poikkeavat salassapitovelvoitteet on kir-
jattu julkisuuslain 24.1 §:d3n. Nain ollen viranomaiset eivat voi oman harkintansa puit-
teissa paattaa asiakirjan ja sen tietojen julkisuudesta tai julkisuuden rajoittamisesta®®2.
Mydskaan julkisuuden rajoittaminen ei maardydy viranomaiselle toimitetun asiakirjan
laatijan tai lahettdjan vaatimuksen pohjalta, vaan viranomainen arvioi sen julkisuuden
tai salassa pidettdvyyden objektiivisesti julkisuuslain perusteella®. Korkein hallinto-oi-
keus on tapauksissa 2017:82 ja 2019:83 katsonut, ettd pyydettyjen asiakirjojen julki-
suutta ja salassa pidettavyytta tulee arvioida riippumattomasti julkisuuslain pohjalta,
eika niitd voida pitaa salassa ainoastaan yrityksen tahtotilaan tai esittdmaan selvitykseen
liikesalaisuudesta vedoten®®*. Julkisuutta voidaan kuitenkin rajoittaa julkisuuslakiin ja
erityislainsaadantoon kuuluvilla salassapitosaannoksilla. Sen lisdksi tiedonsaantioikeutta

voidaan rajoittaa tiedon luovuttamista rajoittavilla sddnndksill38>,

Yleinen tiedonantovelvollisuus kohdistuu lahtokohtaisesti viranomaisen julkisiin asiakir-
joihin, silla lahtokohtaisesti julkisuuslain 22 §:ssd saadetaan kiellosta antaa tietoa salassa
pidettavista asiakirjoista sivullisille. My0s toiset viranomaiset katsotaan sivullisiksi, jol-
loin viranomaisella ei ole yleista oikeutta saada salassa pidettavaksi maarattya tietoa toi-
selta viranomaiselta, vaan julkisuuslain salassapitoperusteet rajoittavat myos viran-

omaisten valista tietojen luovuttamista'®®. Asiakirja voidaan maarata salassa pidettavaksi

180 Neuvonen, 2014, s. 165.

181 Kulla, 2012, s. 339.

182 M3enp&s, 2002, s. 134.

183 M3enpas, 2023, s. 682.

184 KHO 2017:82 ja KHO 2019:83.
185 youtilainen, 2021, s. 677.

186 Maenpai, 20203, s. 248-249.
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julkisuuslain saannosten tai erityislakien sddannosten perusteella, joita tarkastelen tar-
kemmin myohemmin. Perustuslakivaliokunta on useaan otteeseen painottanut, etta vi-
ranomaisten tietojen salassapitoa koskevat saannokset tulisi sisallyttaa yleislakiin ja nii-
den viemista erityislainsaadantdon tulisi valttaa, kuten eduskunta on nykyista julkisuus-
lakia uudistettaessa vuonna 1998 edellyttanyt'®’. Kuitenkin salassapidosta ja siita poik-
keamisesta tietyissa tilanteissa sadadetaan useissa erityislaeissa, mutta erityislakien saan-
nokset tukevat julkisuuslain 7 luvun vaatimuksia saataa lailla nimenomaisesti tiedonsaa-
misoikeudesta ja tiedonantovelvollisuudesta. Lahtokohtaisesti kaikki julkisuuslain 24.1
§:ssa sadadetyt viranomaisen asiakirjat ovat siis salassa pidettavia, jollei erityislaissa saa-

deta tilanteista, joissa salassapidosta voidaan poiketa.

Viranomaisen yleinen tiedonsaantioikeus toisen viranomaisen julkisiin asiakirjoihin pe-
rustuu julkisuuslain 9 §:3an, jonka mukaan jokaisella on tiedonsaantioikeus viranomai-
sen julkisesta asiakirjasta. Tiedon saamiseksi tulee kuitenkin tehda viranomaiselle julki-
suuslain 13 §&:n tarkoittama tietopyyntd viranomaisen asiakirjasta tai asiakirjassa ole-
vasta tiedosta'®8. Julkisuuslain 16 §:ssd sdddetidan yleisista viranomaisen asiakirjan anta-
mistavoista, joita ovat tiedon antaminen asiakirjasta suullisesti, asiakirjan antaminen vi-
ranomaisen luona nahtavaksi ja jaljennettavaksi tai kuunneltavaksi tai antamalla asiakir-
jasta kopio tai tuloste. Tieto viranomaisen julkisesta asiakirjasta on annettava tietopyyn-
nossa pyydetylla tavalla, ellei se aiheuta kohtuutonta haittaa virkatoiminnalle (JulkL
16.18). Julkisesta asiakirjasta tehtyyn tietopyynt66n tulee vastata mahdollisimman pian,
tai viimeistaan kahden viikon aikana tietopyynnon saannista ja jos pyydettyja asiakirjoja
on paljon tai niihin sisdltyy esimerkiksi salassa pidettavaa tietoa, tulee pyyntdon vastata
viimeistddn kuukauden kuluessa (JulkL 14.48). Eduskunnan oikeusasiamies on myos

29.1.2020 antamassaan ratkaisussa huomauttanut, ettd laissa saddetyistd maardajoista

187 peVL 62/2018 vp, s. 9; PeVL 2/2008 vp, s. 2. Ks. myds julkisuuslain valmisteluasiakirjat EV 303/1998 vp,
s. 1jaHaVM 31/1998 vp, s. 7.

188 Neuvonen, 2017, s. 101. Julkisuuslain tarkoittamaksi asiakirjaksi katsotaan paperille tallennetut kirjalli-
sen asiakirjat, jotka voivat sisdltdd myos kuvallisia esityksia seka sdahkoiset tallenteet, kuten digitaaliset
asiakirjat ja audiovisuaaliset tallenteet, joiden sisdlto saadaan selville erilaisin apuvélinein, kuten esimer-
kiksi ddnen- tai kuvantoistolaitteiden avulla. Viranomaisen asiakirja on jotakin kayttotarkoitusta varten laa-
dittu kokonaisuus. (Maenpaa, 2023, s. 649; Neuvonen, 2017, s. 67).
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ei voi poiketa esittamalla viivastymiselle perusteita, kuten valmistelijoiden loman sijoit-

tumisen tietopyynto6n vastaamisen méaaraajalle’®,

Julkisuuslaissa saadetaan siis yleisista viranomaisen asiakirjan salassapitoperusteista
seka viranomaisten julkisista asiakirjoista, joihin patee yleinen tiedonsaamisoikeus seka
viranomaisen velvollisuus antaa tieto julkisesta asiakirjasta pyynndsta ja myos tiedottaa
esimerkiksi keskenerdisten asiakirjojen sisallosta ja toiminnastaan avoimuuden lisda-
miseksi (JulkL 19-208). Viranomaisella on kuitenkin velvollisuus antaa tieto myos asiakir-
jasta, joka sisaltaa julkisen tiedon lisdksi lailla salassa pidettavaksi saadettya tietoa, jos
tiedon antaminen on mahdollista niin, ettei salassa pidettava osuus tule tietoon (JulkL
10 §). Tata kutsutaan osajulkisuudeksi, mika tarkoittaa, etta salassapitovelvoite kohdis-

tuu vain osaan tai osiin asiakirjasta ja muuten asiakirja on julkinen®°.

Korkein hallinto-oikeus on ottanut kantaa sellaisten asiakirjojen antamiseen, jotka sisal-
tavat seka julkista etta salassa pidettavaa tietoa tapauksissa KHO 2007:39 ja KHO
2015:163. KHO on tapauksessa 2007:39 katsonut, etta ylioppilastutkintolautakunnan oli
toimitettava silta pyydetyt tiedot ylioppilastutkinnon tulosluettelosta silta osin, kun hen-
kilotiedot ja muut salassa pidettavat tiedot oli mahdollista teknisesti poistaa ilman uu-
den viranomaisen asiakirjan laatimiseen rinnastettavia toimenpiteita *°1. Tapauksessa
2015:163 KHO oli sen sijaan katsonut julkisuuslain 10 §&:n nojalla, etta Padesikunnalla ei
ollut velvollisuutta antaa pyydettyja asiakirjoja, jotka sisalsivat seka julkisuuslain 24.1 §:n
10 kohdan perusteella salassa pidettdavia maanpuolustusta koskevia tietoja seka julkisia
tietoja, koska asiakirjojen sisalto ei olisi salassa pidettavien tietojen peittamisen jalkeen
enai ollut asianmukaisesti ymmarrettavissa'®2. Jalkimmainen paatos tukee julkisuuslain
valmistelussa korostettua ymmarrettavyysvaatimusta, jonka mukaan viranomainen ei

voi toteuttaa osajulkisuutta, jos julkisten tietojen pohjalta asiakirjasta saa harhaanjohta-

189 EOAK/811/2019, s. 3.

190 M3enp&s, 20203, s. 157.
181 KHO 2007:39.

192 KHO 2015:163.
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van tai asiallisesti virheellisen kasityksen eika sen sisdltd siten ole ymmarrettavissa oi-
kein!®3, Kun viranomainen antaa asiakirjapyynnén pohjalta tiedon vain asiakirjojen julki-
sista osista, tulee viranomaisen kertoa tiedonpyytdjalle, miksi se on kieltdaytynyt anta-
masta osan pyydetyista tiedoista seka noudattaa muita julkisuuslain 14.3 §:ssa sadadet-
tyja menettelyllisiad toimenpiteita. Apulaisoikeuskansleri on 20.9.2013 antamassaan rat-
kaisussa katsonut, ettd viranomainen oli toiminut julkisuuslain 14.3 §:n velvoitteiden
vastaisesti, kun viranomainen ei ollut kertonut asiakirjan pyytajalle peittdneensa tietoja

toimittamistaan asiakirjoista eika perustetta tietojen peittamiselle!®*,

Nadin ollen lahtdkohtaisesti julkisesta viranomaisen asiakirjasta voidaan antaa tieto niin
yksityiselle kuin toiselle viranomaisellekin ja salassa pidettdavaa tietoa sisaltavasta asia-
kirjasta ei padsaantoisesti voida antaa tietoa. Julkisuuslain 26 § kuitenkin saataa yleisista
perusteista salassapitovelvoitteesta poikkeamiseen ja niiden lisaksi salassapidosta poik-
keamisesta saddetaan lukuisissa erityislaeissa. Seuraavaksi kdsittelen erityista tietojen
antamista, joka padasiassa tarkoittaa salassapidosta poikkeamista ja salassa pidettavan
tiedon antamista joko julkisuuslakiin kirjattujen erityisten perusteiden nojalla tai erityis-

lakien saannoésten nojalla.

3.1.2 FErityinen tietojen antaminen

Tietojen antamisesta saddetaan julkisuuslain lisdksi myds monissa erityislaeissa, joiden
saannokset velvoittavat viranomaisia. Laissa on voitu esimerkiksi sdataa siten, etta viran-
omaiset eivat voi antaa salassa pidettdvaa tietoa erityisesti silloin, kun viranomaisen tie-
dot kuuluvat perustuslailla turvatun yksityiselaman suojan piiriin (PL 10§). Kuitenkin
my0Os viranomaisten asiakirjojen salassapitoon liittyy rajoituksia ja salassapidosta poik-
keamisen yleisista perusteista on sdaadetty julkisuuslain 26 §:ssa. Ndiden salassa pidetta-

vien tietojen antamisesta toiselle viranomaiselle taas on saddetty julkisuuslain 29 §:ssa.

193 M3enpas, 2023, s. 698. Ks. myds HE 30/1998 vp, s. 65.
194 OKV/322/1/2012, s. 3.
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Erityislaeissa sen sijaan sdadadetdadn erityisista tilanteista, joissa viranomaisella on oikeus
saada tai velvollisuus antaa salassa pidettavaa tietoa, jolloin sadanndksilla poiketaan ky-

seisten asiakirjojen padsaantoisesta salassa pidettavyydesta.

Padosin viranomaisen oikeus saada salassa pidettdvaa tietoa maaraytyy useissa erityis-
laeissa sadadetyn pohjalta, jolloin laissa tulee nimenomaisesti saataa viranomaisen oikeu-
desta saada salassa pidettava tieto tai viranomaisen oikeudesta tai velvollisuudesta an-
taa salassa pidettava tieto!®>. Niin ollen salassapidosta poikkeamisesta tulee sdat3 lain-
tasoisella saadokselld, eika siten esimerkiksi saadetylla asetuksella voida poiketa salas-
sapidosta. Erityislain sddannoksesta tulee kdyda ilmi, etta tietoa voidaan luovuttaa salas-
sapitosdannoksista riippumatta seka ne salassapitoperusteet, jotka saannos syrjayttaaoe,
Nama laintasoiset erityissddannokset syrjayttavat julkisuuslain sddannokset, mutta useim-
miten erityislainsadadannossa saadetdan poikkeuksia vain joihinkin julkisuuden lohkoihin,
joita erityislain salassapito koskee tai tilanteisiin, joissa yleisesta julkisuuslain sdatamasta
salassapidosta poiketaan ja muilta osin julkisuuslaki tdydentda sadntelyad®®’. Nain ollen
julkisuuslakia voidaan soveltaa tdydentdvasti aina, kun erityislakiin ei ole sisallytetty

yleislaista poikkeavaa saannosta%,

Julkisuuslain sdannokset ohjaavat yleista poikkeamista asiakirjojen salassapidosta ja lain
26 §:ssa onkin saadetty yleisista perusteista, joiden pohjalta viranomainen voi antaa tie-
don salassa pidettavastakin asiakirjasta. Lain 26.1 §:n mukaan viranomainen voi antaa
tiedon salassa pidettavasta asiakirjasta, jos tiedon antamisesta tai tiedonsaamisoikeu-
desta on nimenomaisesti sdadetty laissa tai jos asiakirjan salassapidolla suojattu taho
antaa siihen suostumuksensa. Lisdaksi viranomainen voi antaa tiedon lain 26.2 §:ssa mai-
nituista seikoista, kuten sosiaalihuollon asiakkuudesta, jos tieto on tarpeen laissa sdade-
tyn yksityisen tai viranomaisen tiedonantovelvollisuuden toteuttamiseksi tai tiedot an-

tavan viranomaisen toimivaltaan kuuluvan korvauksen tai vaatimuksen toteuttamiseksi.

195 Krakau & Haapalehto, 2020, s. 131.
19 Krakau & Haapalehto, 2020, s. 132.
197 Kulla, 2012, s. 343.

198 HE 30/1998 vp, s. 47.
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Julkisuuslain 26.3 §:n mukaan viranomainen voi antaa tiedon suorittaakseen antamansa
virka-aputehtavan tai muun lukuunsa suoritettavan toimeksiannon tai tehtavan, jos se
on valttamatonta tehtdvan suorittamiseksi. Tietoja voidaan luovuttaa naita tehtavia var-
ten myos silloin, kun salassa pidettavien tietojen poistaminen ei ole tarkoituksenmu-
kaista esimerkiksi tietojen suuren maaran vuoksi ja kun tietoja antava viranomainen on
varmistunut tietojen asianmukaisesta salassapidosta ja suojaamisesta myos tietoja saa-

vassa viranomaisessa (JulkL 26.3 §).

Julkisuuslain 27-30 §:t sisaltavat myos erityisia perusteita, joilla voidaan antaa salassa
pidettavaa tietoa. Nama erityiset perusteet liittyvat arkistoidun salassa pidettavan asia-
kirjan luovuttamiseen tutkimuskayttéon (27 §), yksittdistapauksessa viranomaisen
myontamaan lupaan antaa asiakirjan tietoja tieteellisen tutkimuksen, tilastoinnin tai vi-
ranomaisen suunnittelu- tai selvitystyota varten (28 §), toisen viranomaisen lakiin kirjat-
tuun tiedonsaantioikeuteen (29 §) seka kansainvalisen yhteistyon toteuttamiseen (30 §).
Naista erityisista perusteista taman tutkimuksen kannalta merkittavimmat ovat 29 §:ssa
saadetyt perusteet antaa tietoa toiselle viranomaiselle, ja ne ovat osittain hyvin saman-
suuntaiset 26 §:n yleisten poikkeamisperusteiden kanssa. Julkisuuslain 29.1 §:n mukaan
viranomainen voi antaa tiedon salassa pidettavasta asiakirjasta toiselle viranomaiselle,
jos tiedonantovelvollisuudesta tai tiedonsaamisoikeudesta on erikseen saadetty lailla,
tai jos asianosainen antaa tiedon luovuttamiseen suostumuksensa, asiakirja on tarpeen
oikeusturvamenettelyssa tai se on tarpeen viranomaiseen kohdistuvan valvonta- tai tar-
kastustehtavan suorittamiseksi. Lisdaksi viranomainen voi antaa tiedon toiselle viranomai-
selle JulkL 24.1 &:n 31 kohdassa salassa pidettdvaksi saadetyista osoite- tai muista yh-

teystiedoista (JulkL 29.2 §).

Kuten aiemmin on kdynyt ilmi, viranomaisten véliseen tietojen antamiseen patee samat
perusteet kuin viranomaisen ja yksityisenkin valilla, mutta viranomaisten tiedonsaanti
on joustavampaa oikeusturvan toteutumisen ja viranomaisiin kohdistuvan valvonnan te-

hokkuuden, kuten virkavastuun toteutumisen, osalta'®®. Kuitenkaan salassapidosta ei voi

199 M3enp&s, 202043, s. 250.
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poiketa vain siksi, etta tieto olisi yleisesti tarpeellinen tai hyddyllinen toisen viranomai-
sen tehtavan hoitamiseksi??°. Eduskunnan oikeusasiamies on ratkaisussaan 23.11.2018
korostanut, etta salassa pidettavien tietojen antamiseen toiselle viranomaiselle on aina
oltava laissa sdddetty peruste eika yhteiskunnallisesti hyvaksyttava peruste, tassa ta-
pauksessa jarjestaytyneen rikollisuuden estaminen, mahdollista sddntelystd poikkea-
mista?%l, Lisdksi viranomaisen on julkisuuslain 13.2 §:n mukaan perusteltava pyynténsa
saada tietoa salassa pidettavasta asiakirjasta ja ilmoitettava tiedon kayttotarkoitus ja pe-
ruste tiedon saamiseksi. Viranomainen, jonka hallussa salassa pidettavaa tietoa sisaltava
asiakirja on, paattaa tiedon antamisesta toiselle viranomaiselle, eika viranomaisella nain
ollen ole ehdotonta oikeutta saada tietoa, vaikka salassapidosta poikkeamiselle on ole-

massa edellytykset?%?,

Erityislaeissa tietojen antamista koskevat saanndkset on muotoiltu osin tietojenantovel-
vollisuutta koskeviksi, jolloin ne asettavat viranomaisille velvollisuuden antaa toiselle vi-
ranomaiselle taman pyytamia tietoja, kun taas osa erityislakien sdaanndksistda on muo-
toiltu viranomaisen tiedonsaantioikeutta koskeviksi, jolloin viranomaisella on oikeus
saada pyytamansa tiedot toiselta viranomaiselta?3. Lisdksi erityislaissa on voitu sditaa
viranomaisen oikeudesta antaa tietoa toiselle viranomaiselle, jolloin salassa pidettavan
tiedon antaminen perustuu tietoja antavan viranomaisen harkintaan?4. Esimerkiksi so-
siaali- ja terveydenhuollon valvonnasta annetun lain (741/2023) 46.2 §:ssad saadetaan
muun muassa viranomaisen oikeudesta ilmoittaa poliisille salassapitosdannosten esta-
matta valttamattomat tiedot henkeen tai terveyteen kohdistuvan uhkan arvioimiseksi ja

uhkaavan teon estamiseksi. Imoitusoikeudessa on kyse oma-aloitteisesta tietojen anta-

200 M3enpaa, 20204, s. 251.

201 EOAK/4963/2017, s. 4 ja 11.

202 M3enpaa, 2020a, s. 252.

203 youtilainen, 2021, s. 679. Lisiksi Voutilainen on maininnut tietojen luovutusoikeuden, joka edellyttaa
viranomaisen tekemaa pyyntoa tietojen saamiseksi, seka suostumuksen perusteella tapahtuvan tietojen
antamisen, jolla viitataan esimerkiksi asianomaisen suostumukseen antaa hanta koskevia salassa pidetta-
vid tietoja. Ks. my6s julkisuuslain valmisteluasiakirjoista, HE 30/1998 vp, s. 15.

204 \Joutilainen, 2021, s. 679.
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misesta, jolloin tietojen antaminen perustuu viranomaisen tekemaan havaintoon tai saa-
maan tietoon, joka liittyy toisen viranomaisen tehtivikenttdan?%, Talloin viranomainen
voi harkintavaltansa puitteissa antaa tietoa oma-aloitteisesti toiselle viranomaiselle il-
man, ettd viranomainen on pyytanyt niita tietoja2%. Tallaiset harkinnanvaraisesta ilmoi-
tusoikeudesta saatavat sdannokset poikkeavat julkisuuslain 13 §:n edellytyksesta pyytaa

tieto viranomaisen asiakirjasta.

Viranomaisen tiedonantovelvollisuutta koskeva ilmoitusvelvollisuus on kirjattu esimer-
kiksi lastensuojelulakiin (417/2007), jonka 25.3 §:n mukaan lain 25.1 §:ssd mainituilla
tahoilla ja viranomaisilla on velvollisuus ilmoittaa poliisille salassapitosdanndsten esta-
matta, mikali on syyta epailla, etta lapseen on kohdistettu esimerkiksi seksuaalirikoksena
rangaistavaksi sdaddetty teko. Tallainen ilmoitusvelvollisuus perustuu laissa sdddettyjen
edellytysten tayttymiseen, eika viranomaiselle tai muulle ilmoitusvelvolliselle taholle jaa
kovinkaan suurta harkintavaltaa tietojen antamiseen??’. Tiedonsaantioikeudesta taas on
saadetty esimerkiksi poliisilain 4 luvun 2 §:ssd, jonka mukaan poliisilla on oikeus saada
viranomaiselta tehtaviensa suorittamiseksi tarpeelliset tiedot ja asiakirjat salassapito-

saannosten estamatta.

Joissain erityissdanndksissa tietojen antaminen on rinnastettu myds virka-apuun tai vi-
ranomaisten valisen yhteistydn toteuttamiseen. Ndin on esimerkiksi tyotuomioistui-
mesta annetun lain (646/1974%%8) 46 §:ss&, jonka mukaan valtion, kunnan, hyvinvointi-
alueen ja muun julkisoikeudellisen yhteisén viranomaiset ovat pyynnosta velvoitettuja
antamaan tietoja ja muuta virka-apua tyotuomioistuimelle. Virka-aputehtdvan suoritta-
miseen on viitattu myos aiemmin kasitellyssa julkisuuslain 26.3 §:ssd, jonka mukaan vi-

ranomainen voi antaa salassa pidettavaa tietoa muun muassa silloin, jos se on valttama-

205 Kurvinen ja muut, 2023, s. 41.

206 Mzenpaa, 2023, s. 730.

207 Kurvinen ja muut, 2023, s. 192.

208 | gkia muutettu teknisin osin hyvinvointialueiden osalta lailla oikeudenkiynnisti tydtuomioistuimessa
annetun lain muuttamisesta 242/2023.
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tonta viranomaisen antaman virka-aputehtdvan suorittamiseksi. Erityissadanndkset saan-
televat nimenomaan tilanteita, joissa viranomaisella on joko velvollisuus tai oikeus antaa
taikka oikeus saada muutoin salassa pidettavaa tietoa, silla julkisen tiedon antaminen tai

saaminen perustuu julkisuuslain saannoksiin.

3.2 Tiedustelumenetelmin saadun tiedon antaminen hybridiuhkan torju-

miseksi

Tassa luvussa keskitytdaan tiedustelumenetelmien kdyttamisen avulla saatujen tieduste-
lutietojen ja niiden sisaltamien henkil6tietojen antamiseen toiselle viranomaiselle tai
muulle taholle tiedusteluviranomaisten eli suojelupoliisin ja Puolustusvoimien toimesta.
Tarkoituksena on selvittda, millaisia mahdollisuuksia tiedusteluviranomaisilla on tiedus-
telutiedon antamiseen erityisesti oma-aloitteisesti ja mitka sdannokset saatavat tietojen
antamisesta. Julkisuuslain 4.1 §:n mukaan laissa tarkoitettuja viranomaisia ovat valtion
hallintoviranomaiset sekd muut valtion virastot ja laitokset, joten julkisuuslakia nouda-
tetaan yleislakina my0s tiedusteluviranomaisten toiminnassa. Lahtokohtaisesti tieduste-
lutietoa sisaltavat asiakirjat eivat ole julkisia julkisuuslain 24.1 §:n 9—-10 kohtien nojalla.
Tiedustelutietojen salassapito maaraytyy sen perusteella, mita tieto koskee ja onko tie-
dot saatu siviilitiedustelun vai sotilastiedustelun menetelmill32%°. Salassapitoa tukee
my0s se, ettd useimmiten tiedusteluasiakirjat sisaltdvat tietoa, jota koskee julkisuuslain
22.1 §:ssé saadetty vaitiolovelvollisuus?l®. Kuten muidenkin salassa pidettdvien asiakir-
jojen antamisessa, niin my0ds tiedustelutietoa sisaltavien asiakirjojen antamisessa tulee
noudattaa tarpeellisuus- tai valttamattémyysvaatimusta, joten tieto salassa pidettavasta
tiedusteluasiakirjasta voidaan antaa vain, jos se on tarpeen toisen viranomaisen tai tie-
toa antavan viranomaisen tehtdvien hoitamiseksi tai se on valttamatdénta muun kuin vi-

ranomaisen tehtivien suorittamiseksi?1.

209 M3enpas, 2023, s. 825.

210 | ohse & Viitanen, 2019, s. 81.

211 1iVL 26/2018 vp, s. 4; HaVM 30/2018 vp, s. 82. Ks. myds mm. PeVL 31/2017 vp, s. 2, jossa taustaa
valttamattomyyden ja tarpeellisuuden arvioinnista.
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Julkisuuslain 24.1 § 9 kohdan mukaan suojelupoliisin ja muiden viranomaisten valtion
turvallisuuden yllapitamista koskevat asiakirjat ovat salassa pidettavia, jollei ole ilmeista,
ettd tiedon antaminen nadista asiakirjoista ei vaaranna valtion turvallisuutta. Samoin
my0s sotilastiedustelua ja muutoin merkityksellistd maanpuolustukseen liittyvaa tietoa
sisaltavat asiakirjat ovat salassa pidettavia, jollei ole ilmeistd, etta tiedon antaminen
niista ei vaaranna tai vahingoita maanpuolustuksen etua (JulkL 24.1 § 10 kohta). Kuiten-
kin, jos tiedustelutieto koskee Suomen suhteita toiseen valtioon tai kansainvaliseen jar-
jestoon, asiakirjat ovat salassa pidettadvia vain, jos tiedon antaminen niista aiheuttaisi va-
hinkoa tai haittaa Suomen kansainvalisille suhteille tai yhteistyolle (JulkL 24.1 § 2 kohta).
Muutoin kansainvalisia suhteita koskevat tiedot ovat julkisia eli tietoihin kohdistuu julki-
suusolettama. Jos siviilitiedustelulla saadut tiedot koskevat PolL 5a luvun 5 §:ssd mainit-
tua tiedonhankintaa, jonka aikana ilmenee tietoja PolL 5 luvun 3 §:ssa saadetyista rikok-
sista, ja joiden estamiseksi tai selvittamiseksi tiedusteluviranomainen saa jatkaa tiedon-
hankintaansa, ovat tiedustelumenetelmalla hankitut tiedot ehdottoman salassapidon
piirissa (JulkL 24.1 § 4 kohta). Na&ita PolL 5 luvun 3 §:ssa tarkoitettuja rikoksia ovat esi-
merkiksi vakoilu, laiton tiedustelutoiminta ja terrorismiin liittyva toiminta, jotka voivat
olla my6s hybridivaikuttamisen keinoja. Nain ollen tiedustelutietoa sisaltavat asiakirjat
ovat lahtokohtaisesti salassa pidettavid, eika niistd padsaantoisesti voi antaa tietoa pyyn-

nosta taikka oma-aloitteisesti, vaan tietojen antaminen maaraytyy tapauskohtaisesti.

Kuitenkin valtion turvallisuutta koskevien tiedustelutietoja sisaltavien asiakirjojen anta-
misessa viranomaiselle on jatetty laissa harkintavaltaa ja viranomainen voi tapauskoh-
taisen harkintansa mukaan myds antaa tallaista tietoa, jos se katsoo, ettei tiedon anta-
minen vaaranna valtion turvallisuutta tai maanpuolustuksen etua?!2. Julkisuuslain 24.1 §
9-10 kohtien sdaanndksiin sisdltyy siis salassapito-olettamaan perustuvat vahinkoedelly-
tyslausekkeet, joiden mukaan kyseiset asiakirjat ja tiedot ovat yleensa salassa pidettavia,

ja niistd voidaan antaa tietoa vain, jos siitd ei ilmeisesti aiheudu haitallisia vaikutuksia

212 M3enpas, 2023, s. 825.
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tdssa tapauksessa valtion turvallisuudelle tai maanpuolustukselle?!3, Seuraavassa ratkai-
sussaan korkein hallinto-oikeus on punninnut asianosaisen oikeutta saada itsedaan kos-

keva tieto suhteessa valtion turvallisuutta koskevaan yleiseen etuun.

KHO 2020:4: Tapauksessa oli kyse julkisuuslain 24.1 §:n 9 kohdan mukaisten valtion tur-
vallisuuden yllapitamista koskevien asiakirjojen kadyttamisesta suojelupoliisin Maahan-
muuttovirastolle antaman lausunnon taustamateriaalina A:n turvapaikkahakemukseen
liittyen. A oli pyytanyt saada tiedon suojelupoliisin lausunnon perusteluosiosta ja siihen
kaytetysta taustamateriaalista. A:lla oli tapauksessa julkisuuslain 11.1 §:n mukainen laht6-
kohtainen asianosaisen tiedonsaantioikeus myos suojelupoliisin asiakirjoista, mutta kysei-
nen oikeus ei ole ehdoton ja sitd voidaan rajoittaa JulkL 11.2 §:ssa sdddettyjen perusteiden
mukaisesti. Perusteluosion ja lausunnon taustamateriaalina kaytettyjen asiakirjojen todet-
tiin sisdltavan sellaisia tietoja, joiden antaminen olisi ollut vastoin JulkL 11.2 §:n 1 kohdassa
tarkoitettua valtion turvallisuutta koskevaa erittdin tarkeaa yleista etua, joten A ei ollut
oikeutettu saamaan tietoa asiakirjoista.?'*

Kun viranomainen kayttaa harkintavaltaansa salassa pidettavan tiedon antamisessa, voi
se pyytaa tietopyynnén tehnyttd tahoa perustelemaan pyyntodan2*>. Lisaksi harkinnassa
tulee huomioida hallintolain 6 §:ssa maaritellyt hallinnon oikeusperiaatteet, joiden mu-
kaan harkintavallan kdyton on oltava oikeasuhtaista, tasapuolista ja puolueetonta ja har-
kintavaltaa saa kayttaa vain lain mukaan hyvaksyttaviin tarkoituksiin ja siind on huomioi-
tava yksilén perustellut odotukset?'®. Salassapidosta poikkeamisessa tulee huomioida
my0s perustuslailla suojatut perusoikeudet, kuten julkisuusperiaate (PL 12.2 §), yksityis-

elaman suoja (PL 10 §) ja tieteen vapaus (16.3 §)?7.

Koska julkisuuslaissa on saddetty tiedusteluviranomaisten tiedustelutietoa sisaltdvien
asiakirjojen olevan paasaantoisesti salassa pidettavia, tulee taman tutkimuksen kannalta
kyseeseen sellaiset erityislainsdddannon sadannodkset, joilla salassapidosta voidaan poi-
keta ja tietoa antaa toiselle viranomaiselle myos tiedustelutiedosta. Seuraavaksi kasitte-
len ndiden erityissaannosten pohjalta tiedustelutiedon antamista toiselle viranomaiselle

pdadasiassa tiedustelulakien kautta. Tassa luvussa keskitytaan siis tiedustelumenetelmin

213 M3enp4as, 2017, s. 390.
214 KHO 2020:4.

215 Kulla, 2012, s. 382.

216 M3enpaa, 20204, s. 245.
217 M3enpaa, 20204, s. 246.
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hankittujen tiedustelutietojen ja niiden sisadltdmien henkilttietojen luovuttamiseen toi-
selle viranomaiselle tai muulle taholle. Tarkoituksenani on selvittda, voivatko tiedustelu-
viranomaiset antaa oma-aloitteisesti tiedustelutietoa toisille viranomaisille tai muille ta-
hoille. Pyrin jasentelemaan ne saannokset, jotka mahdollistavat tiedusteluviranomaisten
oma-aloitteisen tietojen antamisen erityisesti silloin, kun tiedustelulla on saatu selville

hybridiuhkaan viittaavaa tietoa.

3.2.1 Tiedustelutiedon antaminen toimivaltaiselle viranomaiselle

Tiedustelutietojen luovuttamisesta toiselle viranomaiselle on sdaddettava erikseen lain
tasolla, kuten muistakin salassa pidettavien tietojen luovuttamisesta?!®. Tiedustelutieto-
jen luovuttamisesta sdaddetdaan tiedustelulakien ohella tietosuojalaissa, julkisuuslaissa,
henkilotietojen kasittelysta poliisitoimessa annetussa laissa, henkil6tietojen kasittelysta
Puolustusvoimissa annetussa laissa, SKRTL:ssa ja kansainvilisista tietoturvavelvoitteista
annetussa laissa (588/2004)%%°. Kuten aiemmin on todettu, julkisuuslaissa siviili- ja soti-
lastiedustelua koskevat asiakirjat ja tiedot yhdessa muiden maanpuolustusta koskevien
tietojen kanssa on katsottu lahtokohtaisesti salassa pidettaviksi (JulkL 24.1 § 9—10 kohta).
Tiedustelun keinoilla hankitun tiedon antamiseen patee myds julkisuuslain 26 §:n yleiset
perusteet sekd 27—-30 §:n erityiset perusteet, joiden nojalla salassa pidettavaa tietoa voi
antaa. Seuraavaksi kasittelen niita sotilastiedustelulakiin, siviilitiedustelua koskevaan po-
liisilain 5 a lukuun, tietoliikennetiedustelusta siviilitiedustelussa annettuun lakiin ja muu-
hun erityislainsaadantéon sisaltyvia saannoksia, joiden nojalla muutoin salassa pidetta-

van tiedustelumenetelmin hankitun tiedon voi antaa toiselle viranomaiselle.

Sotilastiedustelulla hankitaan tietoa padasiassa Suomen turvallisuusympariston kehityk-

sestd, johon ensi sijassa liittyy vieraiden valtioiden asevoimien toimintaan liittyvat kysy-

218 HE 203/2017 vp, s. 122.
219 HE 203/2017 vp, s. 122.
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mykset ja niista tiedon hankkiminen maanpuolustuksen ja kansallisen turvallisuuden tur-

vaamiseksi 22°

. Sotilastiedustelulla pyritddn my6s havaitsemaan turvallisuusymparis-
toomme kohdistuvia uhkia ja muodostamaan uhkatoimista tilannekuva, jonka pohjalta
viranomaiset voivat ryhtya tarvittaviin torjuntatoimiin. Siviilitiedustelu sen sijaan keskit-
tyy hankkimaan tietoa kaikkein vakavimmista kansallista turvallisuutta uhkaavista ilmi-
Oista ja hankkeista, joista saatuja tietoja hyodyntamalla suojelupoliisi ryhtyy itse toimen-
piteisiin kansallisen turvallisuuden suojaamiseksi tai jakaa tietoa muille kansallista tur-
vallisuutta suojaaville viranomaisille ja ylimmalle valtiojohdolle??!. Samalla suojelupolii-
sin tehtdvana on poliisin hallinnosta annetun lain (110/1992, muutettu lailla 583/2019)
10.1 §:n mukaan havaita, estda ja paljastaa valtio- tai yhteiskuntajarjestysta tai sisaista
tai ulkoista turvallisuutta uhkaavia toimintoja, hankkeita ja rikoksia seka yllapitaa ja ke-
hittaa yleista valmiutta tallaisen uhkaavan toiminnan havaitsemiseksi ja estamiseksi. Teh-

tavilla korostetaan suojelupoliisin tiedonhankinnallista ja tiedustelullista tehtavaa kan-

sallisen turvallisuuden suojaamiseksi??2.

Kuten aiemmin luvussa 2.2.2 olen kuvannut, tiedustelulaeissa on toimivaltasdannoksia
tiedustelun kohdistamisesta erilaisiin hybridiuhkia synnyttaviin vieraan valtion tai muun
toimijan toimiin, joilla pyritdan horjuttamaan kansallista turvallisuutta tai maanpuolus-
tusta. Kun toimivaltuudet tiedustelun kohdistamiseen hybridivaikuttamisen osana esiin-
tyvaan toimintaan ovat olemassa, onkin tarkeaa selvittaa, milloin tiedustelulla hankittu

tieto voidaan antaa eteenpadin toiselle viranomaiselle sen tehtadvien hoitamiseksi.

Sotilastiedustelun yhtena paatehtavana on tuottaa tietoa Suomen turvallisuusymparis-
tossa tapahtuvista muutoksista ja vakavimmista turvallisuusuhista, jotka kohdistuvat ensi
sijassa maanpuolustukseen??3, Puolustusvoimien tehtidvdna on toimittaa sotilastieduste-

lulla hankittu tieto turvallisuusympariston muutoksista ylimman valtiojohdon kayttéon

220 HE 203/2017 vp, s. 135.
221 HE 202/2017 vp, s. 168-169.
222 HE 202/2017 vp, s. 263.
223 HE 203/2017 vp, s. 178.
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ja talla tavalla tukea valtiojohdon paatoksentekoa (SotTiedL 3 §). Pdaasiassa sotilastie-
dustelulla saatua tietoa luovutetaan siis ylimman valtiojohdon kayttéon, joiden lisaksi
lailla saadetyt tietyt viranomaiset voivat esittda tietopyynnon sotilastiedustelun koh-
teista. SotTiedL 14 §:n mukaan tietopyynnon SotTiedlL 13.1 §:ssa tarkoitetuista TP-
UTVA:n valmistelemista sotilastiedustelun kohteiden painopisteista voivat tehda tasaval-
lan presidentti, valtioneuvoston kanslia, ulkoministerid ja puolustusministerio. Edella
mainittuja tilanteita koskee laissa saadetyt tiedonantovelvollisuudet, eika kyse ole varsi-
naisesti oma-aloitteisesta tietojen antamisesta, vaikkakin Puolustusvoimien padesikunta
luovuttaa tiedustelutiedot ylimmalle valtiojohdolle osana lakisdateisia tehtaviaan eika
niitd ndin ollen tarvitse erikseen pyytdaa. Muiden ulko- ja turvallisuuspoliittisesti merkit-
tavien viranomaisten tapauksessa tiedonanto sen sijaan perustuu paaesikunnalle tehta-

vaan tietopyyntoon.

Ylin valtiojohto tekee sotilastiedustelulla hankitun tiedon pohjalta paatoksen ryhtya toi-
miin esimerkiksi sotilaallisen tai muun vakavan turvallisuusuhkan torjumiseksi tai esta-
miseksi. Talloin ylin valtiojohto tiedottaa toimiin ryhtymisesta asianmukaisia viranomai-
sia, jolloin tiedustelutieto suodattuu muille viranomaisille ylimman valtiojohdon kautta,
eika tietoa nadin ollen luovuta toiselle viranomaiselle itse sotilastiedusteluviranomai-
nen??4, Lahtdkohtaisesti tiedustelutieto kulkeutuisi siis ylimman valtiojohdon kautta tar-
vittaville tahoille, kuten viranomaisille tai yrityksille. Kuitenkin sotilastiedustelulakiin ja
lakiin tietoliikennetiedustelusta siviilitiedustelussa on sdadetty poikkeussaannokset hai-
tallisia tietokoneohjelmia koskien, jolloin tiedusteluviranomaiset saavat luovuttaa salas-
sapitosdaannosten estamatta tietoliikennetiedustelulla saadut haitallista tietokoneohjel-
maa koskevat tiedot viranomaiselle, yritykselle ja yhteisolle, jos se on tarpeen sotilaalli-
sen maanpuolustuksen, kansallisen turvallisuuden suojaamisen tai yrityksen tai yhteison
etujen turvaamisen kannalta (SotTiedL 74 § ja TtStL 16 §). Kyse voisi olla myds muun
muassa hybridivaikuttamisesta, jonka osana hyddynnettaisiin haitallisen tietokoneohjel-

man levittamista pyrkimyksena lamaannuttaa yhteiskunnan kriittisia toimintoja.

224 HE 203/2017 vp, s. 179.
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Saannoksessa tarkoitettu tietojen antaminen olisi sallittua edelld mainituissa tilanteissa,
eika kyseessa siten olisi tietojenantovelvollisuus vaan pikemminkin tiedonanto-oikeus.
Nain ollen tietojen antaminen perustuisi aina tapauskohtaiseen harkintaan, jolloin
maanpuolustukseen tai kansalliseen turvallisuuteen liittyvat syyt voivat myos estaa tie-
tojen antamisen, vaikka se olisikin yrityksen tai yhteisén etujen turvaamiseksi tarpeen??>.
Lahtokohtaisesti tdmadnkaltainen tietojen antaminen toimivaltaiselle viranomaiselle ta-
pahtuisi silloin, kun tiedolla olisi laajempi yhteiskunnallinen merkitys ja tiedon levittami-
nen sujuisi paremmin toimivaltaisten viranomaisten toimesta kuin sotilastiedusteluvi-
ranomaisen vilitykselld?2°. Kyseessa olisi oma-aloitteinen tietojen antaminen, kun tie-

don antaminen perustuu tiedusteluviranomaisen omaan harkintaan.

Keskeista tiedustelutoiminnassa on yhteistyd muiden viranomaisten ja kansainvalisten
toimijoiden kanssa, mika juontaa juurensa hallintolain 10 §:ssa saadetysta yleisesta vi-
ranomaisten valisestd yhteistyosta. Yhteistydon merkitys tiedustelutoiminnassa korostuu
jatkuvasti koko yhteiskunnan kattavan kokonaisturvallisuusajattelun vahvistuessa niin
kansallisesti, EU:n tasolla kuin kansainvalisestikin. Sotilastiedusteluviranomaisen yhteis-
ty6 on laajimmillaan siviilitiedustelua suorittavan suojelupoliisin kanssa, koska sotilaalli-
set tai kansalliseen turvallisuuteen kohdistuvat uhkat eivat aina ole selkeasti erotetta-
vissa pelkastaan siviili- tai sotilastiedustelun kohteiksi, ainakaan alkuvaiheessa. Tieduste-
lulakeja saadettdessa on korostettu tiedusteluviranomaisten keskindista yhteisty6ta ja
edellytetty niiden valistd saumatonta tietojenvaihtoa, jotta uhkien kehittymista voidaan
arvioida jatkuvasti ja tarvittaessa siirtaa tiedustelutehtava toiselle tiedusteluviranomai-
selle, jos kohde kuuluukin enemman tdman tehtidvikenttdan??’. Tiedusteluviranomais-
ten yhteistydssa korostuu saumaton tiedustelutietojen vaihto, milla varmistetaan riittava
tiedonsaanti toistensa toteuttamasta tiedustelutoiminnasta, jotta toinen tiedusteluvi-
ranomainen ei omalla toiminnallaan tietamattaan estdisi tai vaarantaisi toisen suoritta-

maan tiedusteluoperaatiota??2.

225 HE 203/2017 vp, s. 297
226 HE 203/2017 vp, s. 297.
227 HE 203/2017 vp, s. 212.
228 HE 202/2017 vp, s. 226; HE 203/2017 vp, s. 212.
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Tiedusteluviranomaisten valisesta yhteistydsta on sadadetty samansisaltoisin sadanndksin
SotTiedL 17 §:ssd ja PollL 5a luvun 54 §:ssa, joiden mukaan tiedusteluviranomaisten on
toimittava yhteistydssa heidan tarkoitustenmukaisten tehtaviensa hoitamiseksi seka an-
nettava toisilleen tehtdvien kannalta tarpeellisia tietoja salassapitovaatimusten esta-
matta. Saannokset tasmentdvat kyseisten viranomaisten keskindista yhteistyota ja saa-
tavat myos tiedusteluviranomaisten vialisesta tietojenvaihdosta erityisesti salassa pidet-
tavan tiedon osalta, johon viranomaisyhteistyon yleissaannds HL 10 § ei anna yleista oi-
keutta. Saannokset koskevat kuitenkin vain tiedustelutiedon jakamista ja henkil6tietojen
luovuttamisesta saddetaan erikseen henkilotietojen kasittelysta Puolustusvoimissa an-
netussa laissa (332/2019) sekd henkilotietojen kasittelystd poliisitoimessa annetussa

laissa (616/2019).

Muiden viranomaisten kanssa tehtdvasta yhteistyostd sdadetdan sotilastiedustelun
osalta SotTiedL 18 §:ssa ja siviilitiedustelun osalta PolL 5a luvun 55 §:ssa, joiden mukaan
tiedusteluviranomaiset voivat luovuttaa muille viranomaisille salassapitosadannésten es-
tamatta muita tietoja kuin henkildtietoja oman tiedustelutehtavansa suorittamiseksi, jos
se on tarpeen sotilastiedustelussa maanpuolustuksen tai kansallisen turvallisuuden
vuoksi (SotTiedL 18.1 §) ja siviilitiedustelussa kansallisen turvallisuuden suojaamiseksi
(PolL 5a:55.2). Viranomaisille luovutettavan tiedustelutiedon osalta lakiin on siis kirjattu
tarpeellisuusvaatimus, minka vuoksi tietojen luovuttamisen toiselle viranomaiselle tulee
olla tarpeellista, jotta tiedusteluviranomainen voi suorittaa omat tehtavansa kansallisen
turvallisuuden tai maanpuolustuksen suojaamiseksi. Tiedot voidaan luovuttaa myos, jos
se on tarpeellista toiselle viranomaiselle kuuluvien kansallista turvallisuutta tai maan-
puolustusta suojaavien tehtdvien suorittamiseksi, koska kyse on tiedusteluviranomai-
selle sdadetyn kansallisen turvallisuuden tai maanpuolustuksen turvaamistehtdvan to-

teuttamisesta??®.

229 HE 202/2017 vp, s. 227; HE 203/2017 vp, s. 213. Ks. tarpeellisuusvaatimuksesta myds perustuslakiva-
liokunnan lausuntokaytantd mm. PeVL 31/2017 vp & PeVL 1/2015 vp ja siina viitatut lausunnot.
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Lisdaksi muun tiedustelutiedon kuin henkilétiedon voi luovuttaa salassapitosaanndsten
estamatta yritykselle tai yhteisolle tiedustelutehtavan toteuttamiseksi, jos se on valtta-
matonta Puolustusvoimien toiminnan tai kansallisen turvallisuuden suojaamiseksi (Sot-
TiedL 18.2 §) tai siviilitiedustelussa kansallisen turvallisuuden suojaamiseksi (PolL
5a:55.3). Lisdksi sotilastiedusteluviranomainen voi tehtdvansa suorittamiseksi luovuttaa
salassapitosaanndsten estamatta yrityksille tai yhteisdille haittaohjelmaan liittyvan tun-
nistamistiedon, jotta tiedustelumenetelmia tai jarjestelmia voidaan kehittda (SotTiedL
18.2 §). Ndissa SotTiedL 18.2 §:n ja PolL 5a luvun 55.3 §:n tilanteissa tiedusteluviran-
omainen tekisi harkinnan tietojen luovuttamisesta omaan tehtavakenttaansa liittyen ja
tietojen luovuttamisen tulisi olla tehtivien suorittamiseksi valttamatonta?3°. Tiedustelu-
tietojen antaminen voi tulla kyseeseen oma-aloitteisena tai pyynndésta tapahtuvana tie-
tojen antamisena, mutta tiedon luovuttamisen tulee kuitenkin aina liittya tiedusteluvi-

ranomaisten lakisaateisten tehtavien toteuttamiseen.

Sotilastiedustelulakia koskevassa hallituksen esityksessa on korostettu myos tiedon saa-
misen kohteena olevien yritysten roolin arviointia maanpuolustuksessa tai yhteiskunnan
elintarkeiden toimintojen tuottamisessa, jolloin niille voitaisiin antaa tietoa myds yritys-
vakoilun tai niiden turvallisuuden ehkaisemiseksi kansallisen turvallisuuden suojaamisen
nojalla?3!. Talld on esityksessa tarkoitettu esimerkiksi tilanteita, joissa tiedustelutiedon
antaminen yksityisille yhteisoille olisi tarpeen vakavien uhkien torjunnan aloittamiseksi
tai merkittavien taloudellisten tappioiden estamiseksi?32. Kyse voisi olla hybridivaikutta-
misesta, jonka osana hyodynnettdisiin tietoverkkoymparistossa tapahtuvaa vakoilua
useimmiten rajat ylittavasti ja talla tavalla pyrittaisiin hankkimaan tietoa, jonka avulla
voitaisiin vahingoittaa kohdevaltion turvallisuutta ja etuja. Tallaisen toiminnan havaitse-
minen ja estdminen ovat olennainen osa myos siviilitiedusteluviranomaisen kansallisen
turvallisuuden turvaamistehtdvaa. Hallintovaliokunta on mietinndssaan korostanut tar-

vetta erilaisten yritysten, yhteisdjen ja yksityisten roolien ja toiminnan tunnistamiselle,

230 HE 202/2017 vp, s. 227; HE 203/2017 vp, s. 213.
21 HE 203/2017 vp, s. 213.
232 HE 203/2017 vp, s. 162.
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silla viestintdpalveluita voivat tuottaa myds muut kuin perinteiset teleyritykset, mita ei

ole viela riittdvasti tiedonantosaanndksissa tunnistettu?33.

Kansallisten toimijoiden valisen yhteistyon lisaksi kansainvalisella yhteisty6lla on keskei-
nen rooli tiedustelutoiminnassa, vaikka tiedustelutoiminnan ensisijaisena tarkoituksena
onkin edistaa kansallisen edun parantamista. Kansainvalinen yhteisty kattaa muun mu-
assa tiedustelutietojen vaihtamisen muiden maiden tiedustelu- ja turvallisuusviran-
omaisten tai vastaavien tahojen kanssa. Sotilastiedustelun kohteena olevat uhkat ovat
usein kansainvalisia, jolloin ulkomaalaisilla tiedustelu- ja turvallisuuspalveluilla on mah-
dollista saada niistd Suomen kansallisen turvallisuuden kannalta merkittidvaa tietoa?34.
Nain ollen onkin katsottu tarpeelliseksi, etta sotilastiedusteluviranomainen voi Suomen
kansallisten etujen mukaisesti vaihtaa muita tiedustelutietoja kuin henkil6tietoja ndiden
tahojen kanssa salassapitosdaannosten estamatta, jos se on tarpeellista sotilastiedustelu-
viranomaisen omiin tehtaviin liittyen tai kansallisen turvallisuuden suojaamiseksi (Sot-
TiedL 20.1, 1 §). Tama tarkoittaa, etta sotilastiedusteluviranomainen voi luovuttaa hank-
kimiaan tietoja ulkomaiselle tiedusteluviranomaiselle, jos se on Suomen edun kannalta

tarpeellista esimerkiksi sotilaallisten uhkien tai kriisien tunnistamiseksi?®.

My®s siviilitiedusteluviranomainen voi luovuttaa muita kuin henkilotietoja kansainvali-
sen yhteistydn nojalla, jos tietojen luovuttaminen on tarpeen kansallisen turvallisuuden
suojaamiseksi ja se on kansallisen edun mukaista (PolL 5a:57.4). Kansallisen edun piiriin
on katsottu kuuluvan muun muassa Suomen taloudelliset tai poliittiset suhteet toisen
valtion kanssa seka kansainvalisen tiedustelutiedon turvaamista koskevat tiedot?36. Lah-
tokohtaisesti tiedustelutietojen antaminen kansainvalisessa yhteistydssa on oma-aloit-
teista tietojen antamista, koska vain suojelupoliisi tai sotilastiedusteluviranomainen voi
tehda intressipunnintaa tietojen antamisen tarpeellisuudesta kansallisen turvallisuuden,

maanpuolustuksen ja kansallisen edun turvaamisen valilla. Erityisesti sotilastiedustelun,

3 HaVM 35/2022 vp, s. 9.
234 HE 203/2017 vp, s. 214.
235 HE 203/2017 vp, s. 214.
236 HE 202/2017 vp, s. 229.
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mutta myos siviilitiedustelun osalta on tarpeen tehda muutoksia kansainvalistd yhteis-
tyota koskeviin saanndoksiin, jotta tiedustelutietoa voidaan antaa ja vaihtaa my6s Naton
kanssa, sillda nykyiset sdadannokset koskevat lahtokohtaisesti tietojen antamista muiden

valtioiden tiedustelu- ja turvallisuusviranomaisille.

Lisaksi sotilastiedusteluviranomainen voi saada tehtaviinsa liittyvia tietoja ulkomaisilta
tiedustelu- tai turvallisuusviranomaisilta esimerkiksi kansainvalisiin uhkiin tai henkil6-
tiedusteluun liittyen, ja ndiden tietojen pohjalta Puolustusvoimat voisivat kdaynnistaa
oman ulkomaan henkilétiedustelun tai muun tiedustelutoimivaltuuden kaytén?3’. Kan-
sainvalisen yhteistyon kautta saatuun tiedustelutietoon liittyy aina epavarmuustekijoita
ja tietojen luotettavuus ja paikkansapitavyys tulee varmistaa sotilastiedusteluviranomai-
sen toimesta esimerkiksi kaynnistamalla oma tiedusteluoperaatio erityisesti henkilihin
liittyvissa tiedoissa?38. Vastaavasti myos siviilitiedusteluviranomainen voi saada kansain-
valiseen tiedusteluyhteistydhon kuuluvan tiedonvaihdon kautta tehtaviinsa liittyvaa tie-
toa. Kansainvalisessa tietojenvaihdossa kyse voisi olla esimerkiksi kansainvalisen jarjes-
taytyneen rikollisryhman toiminnasta, josta tiedon vaihtaminen edistaisi kansallisen tur-
vallisuuden toteutumista esimerkiksi silloin, jos toiminta on sellaista, jolla pyritdan vai-
kuttamaan yhteiskunnalliseen paatdksentekoon tai soluttautumaan valtiorakenteisiin.
Talloin kyse voisi olla my6s hybridiuhasta, jos rikollisryhma toimii esimerkiksi kolmannen
valtion tai muun toimijan ohjauksen alaisena ja toiminnan pyrkimyksena on muitakin

keinoja hyodyntamalla vaikuttaa kohdevaltioon.

Kansainvaliseen vakiintuneeseen tapaoikeuteen perustuen ulkomaisilta tiedusteluviran-
omaisilta saatuihin tietoihin kohdistuu luovutuskielto kolmansille osapuolille ilman luo-

vuttajamaan suostumusta?®. Korkein hallinto-oikeus on paatoksissaan 2012:8, 2010:31

237 HE 203/2017 vp, s. 214.
238 HE 203/2017 vp, s. 214.
239 KHO 2012:8, s. 5-6.
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ja 2003:77 punninnut kansainvalisen tiedonvaihdon kautta saatujen tietojen luottamuk-
sellisuutta ja julkisuusperiaatteen toteutumista erityisesti suojelupoliisin kansallisen tur-

vallisuuden yllapitamiseen liittyvien tehtavien kannalta.

KHO 2012:8, KHO 2010:31 ja KHO 2003:77: Tapauksissa oli kyse kansainvalisen yhteistyon
kautta luottamuksellisesti saatuihin tiedustelutietoihin kohdistuvista asiakirjapyynnoista,
jotka suojelupoliisi oli hylannyt vedoten muun muassa julkisuuslain 24.1 §:n 9 kohdan mu-
kaiseen salassapitoon valtion turvallisuuden vaarantumisen nojalla. Kaikissa tapauksissa
korkein hallinto-oikeus oli katsonut, etta asiakirjojen sisallon perusteella ei voitu varmistua
siitd, etta tietojen antaminen ei vaarantaisi valtion turvallisuutta, joten tiedot olivat salassa
pidettavia eikd niista voinut antaa tietoa. KHO oli paatoksissdan myos ottanut kantaa suo-
jelupoliisin tietojen saamistapaan ja korosti, ettad kansainvalisen tiedustelutietojenvaihdon
kautta saatuja tietoja koskee luottamuksellisuus ja tallaisten tietojen julkistaminen voisi
vaikuttaa kielteisesti ulkomaisten tiedustelu- ja turvallisuusviranomaisten halukkuuteen
luovuttaa jatkossa luottamuksellista tiedustelutietoa suojelupoliisille, mika saattaisi hei-
kentda suojelupoliisin kansallisen turvallisuuden suojaamiseen liittyvien tehtavien hoita-
mista.24°

Edelld SotTiedL 18 § ja 20 § seka PolL 5a luvun 55 § ja 57 § tarkoitetuissa tilanteissa
tietojen luovuttaminen perustuu tiedusteluviranomaisen oikeuteen luovuttaa toisille vi-
ranomaisille tai yrityksille ja yhteisoille muutoin salassa pidettavaa tiedustelutietoa, joka
ei sisalla henkil6tietoja. Kyseessa on siis tiedonanto-oikeus eika tiedusteluviranomainen
ole velvollinen antamaan tietoa toiselle viranomaiselle, vaan se paattaa tietojen antami-
sesta oman harkintansa puitteissa. Yrityksille ja yhteisoille luovutettaessa painottuu eri-
tyisesti tietojen luovuttamisen valttamattémyys kansallisen turvallisuuden ja maanpuo-
lustuksen kannalta ja kansainvalisille toimijoille luovutettaessa tulee huomioida edellis-
ten lisaksi Suomen kansallinen etu. Kyseessa on siis ensisijaisesti tiedusteluviranomaisen
oma-aloitteinen tietojenanto-oikeus, jolloin tiedusteluviranomainen paattaa tiedustelu-
menetelmin hankkimaansa tietoa analysoituaan tiedon antamisesta toiselle viranomai-
selle, yksityisen sektorin toimijalle tai kansainvaliselle toimijalle. Tosin erityisesti tiedon
antaminen toiselle viranomaiselle voi perustua myds viranomaisen pyyntoon, joten tie-

tojen antaminen ei aina ole oma-aloitteista.

240 KHO 2012:8; KHO 2010:31; KHO 2003:77.
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Sen sijaan tiedusteluviranomaisten keskindisesta yhteistyosta saatavat sdannokset Sot-
TiedL 17 § ja PolL 5a luvun 54 § velvoittavat niin suojelupoliisin kuin Puolustusvoimien
tiedusteluviranomaisenkin antamaan toisilleen tarpeellisia tietoja, joiden osalta ky-
seessa on tiedonantovelvollisuus. Tiedusteluviranomaisten valinen tietojen antaminen
on lahtokohtaisesti oma-aloitteista tietojen antamista, koska tiedusteluviranomaisilla on
velvollisuus pitaa toisensa ajan tasalla toiminnastaan, mutta tietoja voidaan antaa myos

pyynnosta.

3.2.2 Tiedustelutietojen antaminen rikostorjuntaviranomaisille

Tiedustelulakien esitoissa on korostettu, ettd tiedustelutoimivaltuuksilla ei ole merkitta-
vaa roolia rikosten ennalta ehkdisemisessa ja selvittamisessa, vaan tiedustelulla pyritaan
havainnoimaan nimenomaan maanpuolustukseen ja kansalliseen turvallisuuteen koh-
distuvia uhkia?*'. Kuitenkin siviili- ja sotilastiedustelussa voidaan joskus saada tietoa ri-
koksista tai vaaratilanteista, joista ilmoittamisella on mahdollista estaa tilanteen kehitty-
minen vakavan rikoksen tekemiseen. Tallaisista tiedoista ilmoittaminen on vastoin tie-
dustelutoiminnan kayttotarkoitusta, koska tiedustelulla ei pyritd estamaan tai selvitta-
maan rikoksia. Sen vuoksi tiedustelulakeihin on otettu poikkeussaannokset, jotka koske-
vat tiedustelutiedon luovuttamista rikostorjuntaviranomaisille ja ndin ollen ne poikkea-
vat tiedustelutiedon kayttotarkoitussidonnaisuudesta. Nadita sdannoksia kutsutaan palo-
muurisaanndksiksi, ja ne asettavat edellytykset sille, milloin tiedustelutietoja pitaa, saa
tai ei saa luovuttaa rikostorjuntaviranomaisille?2. Palomuurisdgdnnokset on kirjattu polii-
silain 5a luvun 44 §:33n ja sotilastiedustelulain 79-80 &:iin. Lisaksi se, mitd sdaddetdan
PolL 5a luvun 44 §:ssa patee myos siviilitiedustelun tietoliikennetiedustelulla saadun tie-

don luovuttamiseen rikostorjuntaan (TtStL 17 §).

241 HE 202/2017 vp, s. 149 ja 263; HE 203/2017 vp, s. 302.
242 \/altioneuvosto, 2021b, s. 23.
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Palomuurisddannokset asettavat tietyn kynnyksen rikosta koskevien tietojen ilmoittami-
selle, jotta tiedustelumenetelmalld saadun tiedon kayttotarkoitussidonnaisuus sailyisi
vain tiedustelutehtdvan hoitamiseen eika tiedustelumenetelmia kaytettdisi yleisesti ri-
kosten selvittamiseen tai estidmiseen?*3. Vaikka hybridivaikuttamisessa pyritdan usein
hyodyntamaan sindnsa laillisia keinoja, voi toiminta olla rikollista esimerkiksi silloin, kun
sen osana suunnitellaan tai jopa toteutetaan terrori-isku kohdevaltiossa. Myos hybridi-
vaikuttamisessa hyddynnettdava kybervaikuttaminen voi olla luonteeltaan rikollista tai
muuttua rikolliseksi, kun esimerkiksi yhteiskunnan kriittisten toimijoiden tietojarjestel-
mia hairitaan palvelunestohyokkayksilla tai niihin kohdistetaan datavahingonteko ja te-
kojen tavoitteena on esimerkiksi hairitd yhteiskunnan elintarkeita toimintoja tai pyrkia

vaikuttamaan kohdevaltion paatoksentekoon?44,

Palomuurisdantelyn mukaan tiedusteluviranomaisen on ilmoitettava ilman aiheetonta
viivytysta keskusrikospoliisille, jos tiedustelun my6ta ilmenee, etta voidaan olettaa teh-
dyksi rikos, josta sdadetty ankarin rangaistus on vahintaan 6 vuotta vankeutta (SotTiedL
79.1 § ja PollL 5a:44.1). Kyseessa on siis ilmoitusvelvollisuus, josta voidaan poiketa vain
siirtamalla tiedon antamista myohemmaksi padesikunnan tiedustelupaallikon tai suoje-
lupoliisin paallikon paatoksella laissa mainituista valttamattomista syista enintdaan vuo-

deksi kerrallaan (SotTiedL 79.1 § ja PolL 5a:44.1).

Tiedusteluviranomainen sen sijaan saa ilmoittaa tehdysta rikoksesta keskusrikospoliisille,
jos ilmoituksella olisi oletettavasti erittdin tarkea merkitys sellaisen rikoksen selvittami-
selle, josta sdadetty ankarin rangaistus on vahintaan 3 vuotta vankeutta (SotTiedL 79.2 §
ja PolL 5a:44.1). Kyseessa on siis viranomaisen ilmoitusoikeus ja tiedusteluviranomaisen
harkintaan perustuva oma-aloitteinen tietojen antaminen. Sdanndkset pitavat samalla
kuitenkin sisallaan tietojen luovutuskiellon sellaisista tehdyista rikoksista, joista sdddetty

ankarin rangaistus alittaisi kolme vuotta, jolloin tallaista rikosta koskevat tiedot tulisi aina

243 HE 202/2017vp, s. 214; HE 203/2017 vp, s. 303.
244 Tieto- ja viestintirikoksista sdddetdan rikoslain 38 luvussa ja datavanhingonteoista rikoslain 35 luvun 3
a-c §:ssa.
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jatta3 antamatta?*. Talldin tiedusteluviranomaiselle ja4 harkintavalta ilmoittaa tehdyist
rikoksista, joista saddetty vankeusrangaistus jaa vahintaan kolmen vuoden ja enintdan

kuuden vuoden seuraamusuhan viliinZ46.

Kun tiedusteluviranomainen harkitsee ilmoituksen tekemista tai siirtdmistda myéhem-
maksi, tulee sen arvioida ilmoituksen merkitysta kansalliseen turvallisuuden suojaami-
seen seka rikoksen selvittamisen merkitysta yleisen ja yksityisen edun kannalta (PolL
5a:44.3) seka sotilastiedustelussa edelld mainittujen lisaksi ilmoituksen merkitysta
maanpuolustuksen kannalta (SotTiedL 79.3 §). Harkinnanvaraa liittyy siis SotTiedL 79.1
§:ssd ja PolL 5a luvun 44.1 §:ssa tarkoitettuun ilmoituksen teon siirtdmiseen myéhem-
maksi oletettavasti tehdyista rikoksista, joista on sdadetty rangaistukseksi vahintaan
kuusi vuotta vankeutta tai sellaisista SotTiedL 79.2 §:ssa ja PolL 5a luvun 44.1 §:ssa tar-
koitetuista tehdyista rikoksista ilmoittamiseen, joista on saadetty rangaistukseksi vahin-
tdan kolme vuotta, mutta kuitenkin enintdan kuusi vuotta vankeutta. Naista ilmoitta-
mista tulee harkita arvioimalla SotTiedL 79.3 §:ssa ja PolL 5a luvun 44.3 §:ssd esitettyja

arviointiperusteita.

Tehtyjen rikosten ohella tiedusteluviranomaisille on sadadetty velvollisuus ilmoittaa viipy-
matta toimivaltaiselle viranomaiselle, jos se saa tiedustelulla selville, ettd on tekeilla ri-
kos, josta on sdaadetty ankarimmaksi rangaistukseksi vahintaan kuusi vuotta vankeutta ja
rikos voitaisiin vield estaa (SotTiedL 80.1 § ja PolL 5a:44.2). Tiedustelulla saatua tietoa
voidaan luovuttaa toimivaltaiselle viranomaiselle myos sellaisen rikoksen estamiseksi,
josta saadetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta (SotTiedL 80.2 § ja
PolL 5a:44.2). Taman rangaistusuhan alittavista rikoksista saadut tiedot tulisi aina jattaa
tiedusteluviranomaisen toimesta luovuttamatta tiedon luovutuskiellosta johtuen. Nain
ollen tiedusteluviranomaiselle jaa harkintavalta ilmoittaa sellaisista tekeilld olevista ri-

koksista, joista on sdadetty ankarimmaksi rangaistukseksi vahintdaan 2 vuotta, mutta kui-

245 HE 202/2017 vp, s. 216; HE 203/2017 vp, s. 305.
246 HE 202/2017 vp, s. 216; HE 203/2017 vp, 305.
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tenkin enintadn 6 vuotta vankeutta. Tiedustelulakien esitdiden mukaan sadannoksissa tar-
koitettu tieto voisi liittya rikosten estamisen ohella muun muassa rikoksen paljastami-
seen tai esitutkinnan aloittamisen selvittamiseen?#’. Tiedon luovuttamista tulee harkita
samoin perustein kuin jo tehdyista rikoksista ilmoittamisestakin on saadetty painottaen

erityisesti henkeen ja terveyteen kohdistuvien rikosten uhkaa?*.

Tekeilla olevista rikoksista ilmoittamisessa on kyse oma-aloitteisesta tietojen antami-
sesta, mutta ilmoitusvelvollisuus tekeilla olevasta ns. ylitorkeasta rikoksesta, josta voi an-
karimmillaan saada rangaistukseksi vahintaan kuusi vuotta vankeutta, on sidottu viipy-
matta tehtavaan ilmoitukseen, jolloin ilmoittamiselle ei jatetd harkinnanvaraa. Kuitenkin
SotTiedL 80.3 §:ssa on mainittu myos ylitorkeasta rikoksesta tehtavan ilmoituksen sisal-
tavan harkintavaltaa, mutta lain esitoissa tallaista ei mainita, vaan harkinnanvaraa sisal-
tyy vain ilmoittamiseen tekeilld olevasta rikoksesta, josta saddetty ankarin rangaistus on

vahintaan kaksi vuotta vankeutta.

Erityisesti tekeilla olevista rikoksista ilmoittaminen voi auttaa hybridiuhkien torjumisessa,
jos tiedusteluviranomainen saa tietoonsa sellaisia tekeilld olevia rikoksia tai hankkeita,
jotka viittaavat liittyvan hybridivaikuttamiseen tai -sodankdyntiin. Kasitykseni mukaan
tallaisia palomuurisaantelyn tayttavia tekeilld olevia rikoksia voisivat olla muun muassa
torkeat datavahingonteot (RL 35:3 b), torkea tietoliikenteen hairinta (RL 38:6) ja torkea
tietojarjestelman hairinta (RL 38:7 b). Ndin ollen kasitykseni mukaan esimerkiksi tekeilla
olevasta lievasta datavahingonteosta (RL 35:3) tai lievasta tietoliikenteen hairinnasta (RL
38:7) ei voisi ilmoittaa rikostorjuntaviranomaiselle, mutta sen sijaan tekeilld olevasta tor-
kedsta datavahingonteosta tai torkedsta tietoliikenteen hairinnasta voitaisiin ilmoittaa ri-
kostorjuntaviranomaiselle palomuurisddannosten nojalla, koska niistd sdadetty ankarin
rangaistus on vahintdan 2 vuotta vankeutta. Lisaksi esimerkiksi RL 34 a luvun 2 §:n mu-

kaisen terroristisessa tarkoituksessa tehtavan rikoksen valmistelusta olisi ilmoitettava ri-

247 HE 202/2017 vp, s 217; HE 203/2017 vp, s. 307.
248 HE 202/2017 vp, s. 217; HE 203/2017 vp, s. 307.
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kostorjuntaviranomaiselle. Rikostorjuntaviranomaisille voitaisiin antaa tietoa myos sel-
laisista tekeilla olevista rikoksista, joissa edella kuvatut torkea datavahingonteko seka tor-
kea tietoliikenteen ja tietojdrjestelman hairinta tehtaisiin terroristisessa tarkoituksessa
siten, ettd ne aiheuttaisivat vakavaa vahinkoa valtiolle tai kansainvaliselle jarjestélle (RL
34 a luvun 1.1 §&:n 4 kohta). Silloin kun téllaiset teot ovat osa hybridivaikuttamista tai -
sodankayntia, voidaan oma-aloitteisella tietojen antamisella mahdollisesti torjua kysei-

set hybridiuhkan osatekijat.

Lisaksi tiedusteluviranomaisilla on aina oikeus antaa tiedustelulla saatua tietoa henkilon
syyttomyyden tueksi ja hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan vaa-
ran taikka huomattavan ymparistd-, omaisuus- tai varallisuusvahingon estamiseksi (Sot-
TiedL 79.4 § ja 80.4 § seka PolL 5a:44.4). Tiedon antaminen syyttomyytta tukevan selvi-
tyksen osaksi voi perustua esimerkiksi rikoksesta epaillyn pyyntoon taikka tiedusteluvi-
ranomaisen oma-aloitteiseen tiedon ilmoittamiseen ldhinna tilanteissa, joissa tieduste-
luviranomainen on saanut tiedon sen kohteena olevaa tai ollutta henkil6a koskevasta
esitutkinnan tai rikostorjunnan aloittamisesta?*®. Sdannoksissa tarkoitetun vaaran tai va-
hingon ei sen sijaan tarvitse lakien esitdéiden mukaan liittya rikokseen vaan kyse voi olla
vaikkapa onnettomuuden estdamisesta tai johonkin yritykseen kohdistuvan tietoverkko-
hydkkayksen estamisestd?>°. Niin ollen tietoja voidaan antaa toimivaltaisen viranomai-
sen lisaksi myds yrityksille, yhteisoille tai yksityisille henkilGille, jos se on tarpeen mo-

mentissa lueteltujen vaarojen tai vahinkojen estamiseksi?®?.

Edella tarkoitettua merkittdavaa vaaraa tai vahinkoa koskeva ilmoitus voidaan tehda toi-
mivaltaisen viranomaisen lisaksi myos yksityiselle henkildlle, yritykselle tai yhteisélle, jos
se on tarpeen kyseisen vaaran tai vahingon estiamiseksi?>2. Kyseeseen voisi tulla esimer-

kiksi jo edellisessa luvussa 3.2.1 mainittu yrityksen, yhteison tai yksityisen taloudellisen

249 HE 203/2017 vp, s. 307.

250 HE 202/2017 vp, s. 218; HE 203/2017 vp, s. 307.
251 HE 202/2017 vp, s. 2018; HE 203/2017 vp, s. 307.
252 HE 202/2017 vp, s. 218; HE 203/2017 vp, s. 308.
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vahingon estaminen luovutetun tiedustelutiedon avulla. Nadidenkin tietojen luovuttami-
nen on tiedusteluviranomaisen oikeus, jolloin ilmoituksen tekemiseen jaa harkinnanva-
raa saadettyjen arviointikriteerien mukaisesti. Sotilastiedustelulaissa on jatetty paa-
esikunnan tiedustelupaallikblle toimivalta paattaa harkinnanvaraisten tietojen ilmoitta-
misesta ja luovuttamisesta rikostorjuntaviranomaiselle (SotTiedL 79.6 § ja 80.6 §), kun
siviilitiedustelua koskevassa poliisilain 5a luvun 44 §:ssa ei ole erillista toimivaltasaan-
nosta harkinnanvaraisten tietojen antamisesta paattamiseen. Naissa tilanteissa tietojen

antaminen on oma-aloitteista.

Tiedusteluvalvontavaltuutettu ja Eduskunnan oikeusasiamies ovat esittdneet kantansa
tiedustelulakien palomuurisaantelyn tulkinnasta. Tiedusteluvalvontavaltuutettu katsoo,
etta tiedusteluviranomaiset voisivat ilmoittaa palomuurisddanndsten estamatta tieduste-
lumenetelmin saadun rikokseen liittyvan tiedon esitutkintaviranomaisille silloin, kun
kyse on tiedustelutoiminnan kayttotarkoitukseen kuuluvien kansallista turvallisuutta uh-
kaavien tai sotilaallista maanpuolustusta vaarantavien rikosten estamisestd, paljastami-
sesta tai selvittamisestd. Tallaisia rikoksia olisivat esimerkiksi sellaiset maanpetos-, val-
tiopetos- ja terrorismirikokset, joista sdaadetty ankarin rangaistus on alle kolme vuotta
vankeutta, kuten tuottamuksellinen turvallisuussalaisuuden paljastaminen tai maanpe-

253 Eduskunnan oikeusasiamies on sen sijaan tulkinnut palo-

toksellinen yhteydenpito.
muurisdantelya siten, etta se velvoittaa tiedusteluviranomaisia kaikenlaisia rikoksia kos-
kevien tiedustelutietojen luovuttamisessa, jolloin tiedustelumenetelman kayton aikana
ilmeneviin rikoksiin voidaan reagoida ainoastaan palomuurisdanndsten osoittamissa ra-

joissaZ>%.

Virvotieto -hankkeen yhteydessd toteutetuissa haastatteluissa suojelupoliisista nousi
esiin epaselvyyttd EOA:n palomuurisaantelyn tulkinnasta siltd osin, ettd katsooko EOA
palomuurin sdantelevan kaikkien tietojen luovuttamista rikostorjuntaviranomaisille vai

saanteleekd se ainoastaan konkreettisia rikoksia koskevan tiedon luovuttamista. Tassa

253 Tiedusteluvalvontavaltuutettu, 2020, s. 25.
254 EOAK/289/2021, s. 28.
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yhteydessa Supo toi esiin hybridiuhkien torjumisen haastavuuden, koska hybridiuhkaa ei
valttamatta luokitella rikokseksi, jolloin nykyisen tulkintakdytannon valossa on epaselvaa,
voiko Supo antaa tallaisesta hybridiuhkasta tiedustelumenetelmin saamansa tiedon toi-
selle viranomaiselle palomuurisdannoksista valittamatta vai ei.?>® Tiedusteluvalvontaval-
tuutetun kertomuksesta voi tulkita, etta tallaisesta ei-rikolliseksi katsottavasta hybridiuh-
kaan viittaavasta toiminnasta voitaisiin antaa tieto toimivaltaisille viranomaisille, kun ky-
seessd on kansallisen turvallisuuden tai maanpuolustuksen suojaaminen. Eduskunnan
oikeusasiamiehen tulkinnasta sen sijaan voisi tulkita, etta tallaisen tiedon antaminen ei
olisi mahdollista palomuurisaantelysta johtuen. Kuitenkin aiemmassa luvussa 3.2.1 on
kuvattu niita tiedustelulakien sdadanndksia, joiden nojalla tiedon antaminen erilaisista
hybridivaikuttamisessa tai -sodankaynnissa kaytettavista keinoista on mahdollista, kun
kyseessa ei ole vield ainakaan tiedonhankintavaiheessa rikos tai rikokseen tahtaava toi-
minta. Ndin ollen voidaan tulkita, etta palomuurisdantely koskisi nimenomaan rikoksista
saatuja tiedustelutietoja ja muuta hybridiuhkaan viittaavaa tiedustelutietoa voisi antaa
muille tahoille lain sen salliessa, koska hybridiuhkaan viittaavan tiedon jakaminen on

my0s tiedustelutoiminnan kayttotarkoituksen mukaista.

3.2.3 Tiedustelumenetelmin saatujen henkil6tietojen antaminen

Edella mainitut saanndkset sdaantelevat tiedustelumenetelmin saadun tiedon antami-
sesta toisille viranomaisille tai muille tahoille, mutta ne eivat sisalla henkilotietojen luo-
vuttamiseen liittyvia tilanteita. Henkildtietojen luovuttamista rajoittaa useat sdaanndkset,
joista keskeisin on perustuslain 10 §:ssa sdaddetty yksityiselaman suoja ja siihen osittain
kuuluva henkildtietojen suoja. Euroopan unionin yleinen tietosuoja-asetus (Neuvoston
asetus 2016/679/EU) ja sitd taydentadva tietosuojalaki (1050/2018) saatavat yleisista ra-

joituksista ja perusteista henkilotietojen kasittelylle Euroopan unionin alueella ja nailla

255 Kurvinen ja muut, 2023, s. 159.
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saannoksilla pyritdan suojaamaan luonnollisten henkildiden yksityisyytta koskevien tie-

tojen kasittelya seka muita tietoja, jotka voidaan liittaa luonnolliseen henkil66n2°®,

Kuitenkaan tietosuoja-asetusta ja tietosuojalakia ei sovelleta kansallista turvallisuutta
koskeviin toimiin, vaan silloin henkilotietojen kasittelyssa noudatetaan henkil6tietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annetun
lain (1054/2018, myohemmin rikosasioiden tietosuojalaki) sekd muiden erityislakien
saannoksia?®’. Kuitenkin rikosasioiden tietosuojalain 2.1 §:n mukaan lain sddnndksia ei
sovelleta, jos muussa laissa on poikkeavia saannoksia. Tiedustelutoiminnassa saatujen
henkilotietojen kasittelysta ja luovuttamisesta saddetaan erikseen laeissa henkil6tieto-
jen kasittelysta Puolustusvoimissa (332/2019, myohemmin Puolustusvoimien henkil6tie-
tolaki) seka henkilotietojen kasittelysta poliisitoimessa (616/2019, myohemmin poliisin
henkilotietolaki). Ndiden lakien sdanndkset tulevat siis ensisijaisesti sovellettaviksi tie-
dustelutoiminnassa, minka lisdksi rikosasioiden tietosuojalain sdannokset voivat tulla so-
vellettaviksi joissain tilanteissa, jos tiedustelulla on saatu tietoa rikoksesta tai sen valmis-
telusta ja siita ilmoittaminen tayttaa edelld kuvattujen palomuurisddnndsten vaatimuk-
set. Ndiden lisaksi julkisuuslaki saataa henkil6tietojen luovuttamisesta viranomaisen
henkilotietorekisterista, eika siihen sovellu EU:n yleinen tietosuoja-asetus tai kansallinen

tietosuojalaki.

Poliisin henkildtietolain 7 luku kasittelee suojelupoliisin henkil6tietojen kasittelya ja saa-
tda nain ollen suojelupoliisin henkildtietojen luovuttamisesta my6s tiedustelutoimin-
nassa. Puolustusvoimien henkildtietolain 4 luvussa taas kasitellaan yhteisesti henkilotie-
tojen luovuttamista ja tiedonsaantioikeuksia ja siita 10ytyy sdannokset myos sotilastie-
dustelulla saatujen henkilotietojen luovuttamiseen. Puolustusvoimien henkilotietolain
32 § saataa tiedustelutiedon antamisesta toiselle valtiolle tai kansainvaliselle jarjestolle.

Lain 32.1 §:n mukaan sotilastiedustelutehtavassa hankittuja henkil6tietoja saa luovuttaa

256 Korpisaari, Pitkinen & Warma-Lehtinen, 2018, s. 1.
257 Krakau ja Haapalehto, 2020, s. 193.
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toiselle valtiolle tai kansainvaliselle jarjestolle, jos se on valttdamatonta kansallisen turval-
lisuuden varmistamiseksi. Tietojen luovuttamisessa tulee kuitenkin huomioida henkil6-
tietoja vastaanottavan valtion ihmisoikeustilanne, luovutuksen merkitys Suomen kan-
sainvalisille suhteille sekd Suomea sitovat kansainvaliset sopimukset ja velvoitteet
(32.18). Lisaksi Puolustusvoimat saa luovuttaa tietoja kyseisen lain 29 §:ssa mainituille
viranomaisille ja julkista tehtavaa hoitaville yhteisoille niiden laissa sdaadettyjen tehtavien
suorittamiseksi seka 30.1 §:n mukaan, jos tietojen antaminen on valttamatonta yksittai-
sen tehtdvan hoitamiseksi. Henkil6tietoja voi antaa myds Puolustusvoimien henkildtie-
tolain 30.2 §:n 3 kohdan mukaisesti viranomaisille seka yhteisdille ja yksityisille henki-
I6ille, jos tietojen antaminen on valttamatonta hengelle, terveydelle tai vapaudelle ai-
heutuvan merkittavan vaaran taikka huomattavan ymparist6-, omaisuus tai varallisuus-

vahingon estamiseksi.

Suojelupoliisi sen sijaan saa luovuttaa henkilotietoja toiselle viranomaiselle tai julkista
tehtdvaa hoitavalle yhteisdlle omien tehtaviensa suorittamiseksi (poliisin henkil6tieto-
lain 50.1 §). Lisaksi suojelupoliisi saa luovuttaa henkilétietoja muille poliisiyksikdille lain
13 §&:n kasittelytarkoituksiin sekd muulle viranomaiselle tai julkista tehtavaa hoitavalle
yhteisolle 4 luvussa tarkoitettuihin kasittelytarkoituksiin (50.2 §). Lisaksi suojelupoliisi
saa yksittdistapauksessa luovuttaa henkilotietoja yksityiselle yhteisolle tai henkilélle, jos
se on valttamatonta suojelupoliisin tehtavan suorittamiseksi ja siihen on painava syy
(50.4 8). Poliisin henkilotietolain 51 § sdadntelee henkildtietojen luovuttamisesta kansain-
valisille toimijoille ja sddnndksen mukaan suojelupoliisi saa luovuttaa henkil6tietoja ul-
komaan turvallisuus- ja tiedustelupalvelulle sekd viranomaiselle, jonka tehtaviin kuuluu
muun muassa kansallisen turvallisuuden suojaaminen, jos luovuttaminen on valttama-
tonta suojelupoliisin tehtdvan suorittamiseksi tai mainittujen ulkomaan viranomaisten
tehtdvien suorittamiseksi (51 § 1-2 mom.). Kuten Puolustusvoimien henkildtietolain
sdaannoksissa henkilotietojen luovuttamisesta ulkomaille, myos suojelupoliisin tulee huo-
mioida henkilGtietoja vastaanottavan valtion ihmisoikeustilanne, luovutuksen merkitys
Suomen kansainvalisille suhteille sekda Suomea sitovat kansainvaliset sopimukset ja muut

velvoitteet (51.4 §).
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Lahtokohtaisesti henkilotietojen antaminen Puolustusvoimien tai suojelupoliisin toi-
mesta perustuukin Puolustusvoimien ja poliisin henkil6tietolaeissa valttamattomyysvaa-
timukseen, jonka mukaan tietojen luovutuksen tulee olla valttamatonta joko kansallisen
tai ulkomaan viranomaisen tai muun tahon tehtdvien suorittamiseksi. Lisaksi henkil6tie-
tojen antaminen on viranomaisten tiedonanto-oikeus, eivatka sdannokset nadin ollen vel-
voita tiedusteluviranomaisia antamaan henkil6tietoja muille tahoille, vaan kyse on ta-
pauskohtaisesta harkinnasta. Nailla toimenpiteilla voidaan varmistua henkilétietojen asi-
anmukaisesta kaytosta ja luonnollisten henkildiden perus- ja ihmisoikeuksien turvaami-
sesta. Seuraavaksi pohdinkin vield yksityisyyden suojan toteutumista tiedustelutoimin-
nassa ja viranomaisten valista tietojen antamista suhteessa viranomaisten tyén tehok-
kuuteen erityisesti kansallista turvallisuutta uhkaavien toimintojen selvittamisessa ja tor-
jumisessa. Tarkoitus on pohtia, voidaanko tiedustelutoiminnalla saatu tieto antaa toiselle
viranomaiselle viranomaisten tyon tehokkuudella perustellen ja miten yksityisyyden

suoja turvataan tiedustelutoiminnassa.
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4 Yksityisyyden suoja tiedustelutoiminnassa ja viranomaisten

tyon tuloksellisuus

Jokaisen yksityiseldama on turvattu perustuslain 10 §:n sekd myds Euroopan ihmisoikeus-
sopimuksen (SopS 18-19/1990) 8 artiklan nojalla. Lailla turvattu yksityiselaman suoja on
keskeisin osa yksityisyyden suojaa, mutta Neuvosen mukaan yksityisyyden suojaan kat-
sotaan kuuluvan myds muita elementteja, kuten muut perus- ja ihmisoikeuksilla turvat-
tavat yksildn oikeudet?>8. N&in ollen yksityisyyden suoja voidaan katsoa henkildn yksi-
tyista piiria koskevaksi yleiskasitteeksi?>®. Yksi yksityisyyden ja yksityiselaman suojan osa-
alueista on henkil6tietojen suoja, jonka keskeisena tarkoituksena on taata yksityisela-
man suoja ja yksilon oikeusturva niin henkilotietojen kasittelyssa ja kdyttamisessa kuin
niiden luovuttamisessa?®®. Merkittavaa sdantelyn kannalta on kuitenkin erottaa henkil6-
tietojen suoja yksityisyyden suojasta omaksi perusoikeudekseen, silla henkildtietojen
suojaan kuuluu yksityiselamaa koskevien tietojen lisaksi muita henkil6on liitettavissa ole-
via tietoja ja niiden tietojen kokoamiseen ja kasittelyyn liittyvia seikkoja®l. Henkil6tie-
tojen suojasta sadadetdan perusoikeutena kansallisesti samassa yhteydessa yksityisela-
man suojan kanssa perustuslain 10.1 §:ss3 sekd EU:n perusoikeuskirjan?®? 8 artiklassa.
Henkilotietojen kasittelysta henkildiden oikeusturvaa ja yksityisyytta kunnioittavalla ta-
valla sdddetddan erikseen EU:n yleisessa tietosuoja-asetuksessa (Neuvoston asetus

2016/679/EU) ja sita taydentavassa kansallisessa tietosuojalaissa (1050/2018).

Tietosuoja-asetus ja tietosuojalaki sdantelevat henkilotietojen kasittelystd tilanteissa,
joissa tiedoista muodostuu tai on tarkoitus muodostaa rekisteri tai sen 0sa2®3. Vaikka vi-
ranomaisen toiminnassa henkilGtietoja tallennetaan useinkin erilaisiin rekistereihin, on

tietosuojalain 28 §:ssa saadetty, ettd viranomaisen henkilorekisterista tiedon saamiseen

258 Neuvonen, 2014, s. 37.

259 HE 198/2017 vp, s. 4.

260 M3enpas, 2023, s. 643.

261 Korpisaari, Pitkinen & Warma-Lehtinen, 2018, s. 15.
262 EUVL N:o C 202, 7.6.2016, s. 395.

263 M3enpaa, 2023, s. 643.
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ja muuhun henkil6tietojen luovuttamiseen sovelletaan julkisuuslain sdannoksia. N&in ol-
len viranomaisen asiakirjoihin sisaltyvien henkilotietojen luovuttaminen maaraytyy jul-
kisuuslain mukaisesti. Kuitenkin henkilotietojen kasittelystad ja luovuttamisesta on saa-
detty eri viranomaisten toimintaa saantelevissa erityislaeissa, kuten aiemmassa luvussa

3.2.3 on kuvattu tiedusteluviranomaisten osalta.

Taman luvun tarkoituksena on kuvata, miten yksityisyyden suoja on huomioitu tieduste-
lutoimivaltuuksia sadadettdaessa. Kaytan tassa tutkielmassa kasitteena yksityisyyden suo-
jaa, koska se kasittda muiden perusoikeuksien lisaksi niin yksityiselaman seka henkil6tie-
tojen suojan, vaikkakin tdman luvun kannalta merkittdavin sadannds on yksityiselaman
suojaa saanteleva perustuslain 10 §. Aion pohtia, miten tiedustelumenetelmien kaytta-
misessa huomioidaan yksityisyyden suoja ja milloin kansallisen turvallisuuden tai maan-
puolustuksen nojalla voidaan hankkia tietoa yksityisyyden suojaan kuuluvista asioista.
Lisaksi pohdin hyvan hallinnon oikeusperiaatteenakin esiintyvan viranomaisten valisen
yhteistyon merkitysta tehokkuuden nakokulmasta, silla viranomaisyhteistyon tarkoituk-

sena on tehostaa hallinnon toimivuutta ja nin ollen viranomaisten tydskentely264.

Vaikka tehokkuutta ei ole viety lainsaadantoon erilliseksi hyvan hallinnon periaatteeksi,
voidaan viranomaisilta edellyttda tehokkuutta eurooppalaisen hallintotavan valkoisen
kirjan (Komission tiedonanto (EY) 2001/428)%%° nojalla. Valkoisessa kirjassa on yhtena hy-
van hallintotavan periaatteena mainittu tehokkuus, joka koskee kaikkia jasenvaltioiden
hallinnon tasoja niin keskus-, alue- kuin paikallishallinnossakin. Hallintotoiminnan teho-
kas hoitaminen edellyttda muun muassa ripeaé ja tuloksellista toimintaaZ®®. Kaytdnndssa
kyse on siis toiminnan ja tehtavien hoitamisesta taloudellisesti kustannustehokkaasti niin,

ettd viranomaisen resursseja hyddynnetdan oikeasuhtaisesti. Tehokkuutta voidaan edis-

264 Kulla, 2012, s. 122.
265 EYVL N:o C 287, 12.10.2001, s. 7.
266 M3enpaa, 2020b, s. 36
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taa hallintolain 10 §:n mukaisella viranomaisten valiselld yhteistyolla erityisesti hallinto-
toiminnassa, mutta onko viranomaisten valinen tietojen vaihtaminen keino viranomais-

toiminnan tehokkuuden ja tuloksellisuuden toteuttamiseksi.

4.1 Yksityisyyden suojan huomioiminen tiedustelutoiminnassa

Kuten aiemmissa luvuissa on kaynyt ilmi, tiedustelumenetelmin saadut tiedot ovat lah-
tokohtaisesti salassa pidettavia ja salassapito kohdistuu myos tiedustelutietojen sisalta-
miin henkil6tietoihin, joskin niiden salassapitoa sdadntelevat eri sadannokset. Ndin pyri-
tadn turvaamaan luonnollisten henkildiden yksityisyyden suojaa, silla sen turvaaminen
edellyttaa tehokasta salassapitosaantelya yksityisyytta ja yksityiselamaa koskevista tie-
doista?®’. Kuitenkin EIS 8 artiklan 2 kohdassa on saadetty, ett3 viranomaiset saavat puut-
tua yksityiselaman suojaan, jos se on valttamatontd muun muassa kansallisen turvalli-
suuden vuoksi tai epajarjestyksen tai rikollisuuden estamiseksi. Tiedusteluviranomaisten
toiminnassa on kyse kansallisen turvallisuuden suojaamisesta, minka vuoksi tiedustelu-
lakien saatamisen yhteydessa perustuslain 10 §:3an lisattiin uusi neljdas momentti, jonka
mukaan lailla voidaan saatda valttamattomista rajoituksista luottamuksellisen viestin
suojaan muun muassa tiedon hankkimiseksi sotilaallisesta toiminnasta tai muusta kan-

sallista turvallisuutta vakavasti uhkaavasta toiminnasta (PL 10.4 §).

PL 10.4 &:n tilanteissa puututaan yksityisyyden suojaan kuuluvan luottamuksellisen vies-
tin suojaan, josta on sdadetty tarkemmin saanndksen 2 momentissa, EIS 8 artiklassa seka
EU:n perusoikeuskirjan 7 artiklassa, jonka mukaan jokaisen yksityis- ja perhe-elamaa, ko-
tia ja viesteja tulee kunnioittaa. PL 10.2 § sdaddetaan erityisesti luottamuksellisen viestin

salaisuudesta ja salaisuuden loukkaamattomuudesta. Perus- ja ihmisoikeudet ovat pe-

267 M3enpaa, 2023, s. 626.
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rustavanlaatuisia oikeuksia, joihin puuttuminen on mahdollista vain laintasoisen saan-
noksen nojalla ja kyseisten oikeuksien keskeista sisaltod kunnioittaen?®®, Lisiksi EU:n pe-
rusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuksien rajoitusten tulee olla valt-
tamattdmia ja vastata unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta
suojata muiden henkildiden oikeuksia ja vapauksia. Siksi luottamuksellisen viestin suo-
jaan puuttumisesta tiedon hankkimiseksi sotilaallisesta toiminnasta tai muusta kansal-

lista turvallisuutta uhkaavasta toiminnasta tuli sdataa erillinen sdannds perustuslakiin.

Kansallisen turvallisuuden kasite oli jo ennen PL 10.4 § saatamista kaytossa lainsaadan-
nossa ja erityisesti Euroopan unionin oikeusjarjestyksessa ja kansainvalisissa ihmisoi-
keussopimuksissa myds ihmisoikeuksien rajoittamisen perusteena, muun muassa viestin
salaisuuden kohdalla. Euroopan ihmisoikeustuomioistuimen ratkaisukdaytanndssa kan-
sallista turvallisuutta vaarantavan toiminnan maarittely kuuluu valtioiden varsin laajaan
harkintamarginaaliin, mika kdy ilmi seuraavista tapauksista. EIT:n tapauksessa Al-Nashif
v. Bulgaria (20.6.2002) EIT katsoi, etta lain ennakoitavuuden vaatimus ei velvoita valtiota
saatamaan laissa kaikenlaisesta kayttaytymisestd, joka voisi johtaa yksilon karkottami-
seen kansallisen turvallisuuden perusteella, silla kansallisen turvallisuuden uhat ovat
luonteeltaan ennalta-arvaamattomia ja vaikeasti maariteltavissi?®®. Myos EIT:n tapauk-
sessa Kennedy v. Yhdistynyt Kuningaskunta (18.5.2010) EIT katsoi aiempaan kaytan-
too6nsa perustuen, ettd samanlaiset nakokohdat koskevat kansallisen turvallisuuden ter-
min kayttéa myods salaisen valvonnan yhteydessd, minka vuoksi laissa ei tarvitse luetella

yksityiskohtaisesti kaikkia kansallista turvallisuutta mahdollisesti uhkaavia toimia?’°.

Perustuslain 10.4 §:ssa kansallinen turvallisuus on mielletty myds melko laajana kasit-

teend, jolla tarkoitetaan valtion oikeudenkayttopiirissa olevien ihmisten kollektiivista tur-

268 HE 198/2017 vp, s. 24.
269 E|T tapaus Nashif v. Bulgaria, 20.6.2002.
270 E|T tapaus Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010.
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vallisuutta ja sita vakavasti uhkaavalla toiminnalla suuren ja ennalta-arvaamattoman ih-
misjoukon henke3 ja terveyttd uhkaavaa toimintaa?’!. Samalla pykaldssa sdadetdan tie-
don hankkimisesta valtioon kohdistuvasta sotilaallisesta toiminnasta, jolla tarkoitetaan
seka valtiollisten etta ei-valtiollisten, sotilaallisesti jarjestaytyneiden tai sotavoimaa kayt-
tavien joukkojen toimintaa taikka sotilaallisiin voimakeinoihin liittyvda toimintaa?’2.
Saanndksen tarkoittama niin sotilaallinen kuin kansallista turvallisuutta uhkaava toiminta
voisi kdytannon toimenpiteisiin edetessdan olla rikos, mutta johon ei ainakaan viela tie-

donhankintavaiheessa voida kohdistaa konkreettista ja yksil6itya rikosepailya?’3.

Tiedon hankkiminen edelld kuvatuista toimista ei saa olla yleistd, kohdentamatonta ja
kaiken kattavaa tietoliikenteen seurantaa, silla EIT ja EUT ovat ratkaisukdaytanndssaan
painottaneet, etta tiedonhankinnalla ei saisi puuttua rajoittamattomasti luottamukselli-
sen viestin salaisuuden suojaan. Esimerkiksi EIT tapauksessa Zakharov v. Vendja
(4.12.2015) tuomioistuin katsoi, etta lainsdadanto salaisesta tietojen hankkimisesta yk-
silon luottamuksellisesta viestinnasta ei ollut riittavan ennakoitavissa eika se tarjonnut
tiedonhankinnan kohteelle asianmukaista oikeusturvaa, silla laissa oli sadadetty viran-
omaisille rajoittamaton toimivalta maaritella edellytykset luottamuksellisen viestin suo-
jaan puuttumiselle. EIT katsoi, etta lainsdaadanto oli vastoin Euroopan ihmisoikeussopi-
muksen vaatimuksia ja asetti paatokselldan salaisia tiedonhankintamenetelmia koske-
valle lainsaadanndlle vahimmaisvaatimukset, jotka estdisivat viranomaisten mielivaltai-
sen puuttumisen luottamuksellisen viestin suojaan. EIT totesi, ettd lainsdddanndssa tulisi
olla riittavat ja tehokkaat takeet viranomaisten mielivaltaisuuden ja vaarinkayton riskia
vastaan ja laissa tulisi olla selkeat rajoitukset perus- ja ihmisoikeuksiin puuttumiselle,
jotta se olisi mahdollista vain silta osin, kuin se on valttamatonta demokraattisen yhteis-

kunnan turvaamiselle.?74

271 HE 198/2017 vp, s. 35.

272 HE 198/2017 vp, s. 34.

273 HE 198/2017 vp, s. 34-35.

274 E|T tapaus Zakharov v. Venija, 4.12.2015.
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Perustuslain 10.4 § saaddettdessa on paadytty tulokseen, etta riittavista oikeusturva- ja
valvontamenettelyista momentin tilanteisiin kohdistettavassa tiedonhankinnassa saade-
taan tavallisen lain nojalla, eikd niitd koskevia sdannéksia ole otettu perustuslakiin®’>.
Kuitenkin menettelyista sadadettavissa laeissa tulee huomioida perusoikeuksien yleiset
rajoitusperusteet, kun tiedustelumenetelmilld puututaan perustuslain 10 §:n turvaa-
maan yksityiselaman suojaan. Tiedustelumenetelmien kayton edellytyksista saadetaan
poliisilain 5a luvun 4 §:ssa ja sotilastiedustelulain 12 §:ssd, mutta erityisesti luottamuk-
sellisen viestin salaisuuden suojaan puuttumisesta esimerkiksi telekuuntelun tai muun
vastaavan menetelman avulla sdddetdan erikseen siten, ettd sellaisen menetelman
kaytto edellyttda tuomioistuimen paatosta, jolla annetaan lupa telekuunteluun tai muu-
hun vastaavaan tietojenhankintamenetelmaan enintdan kuudeksi kuukaudeksi kerral-
laan (PolL 5a:6 ja SotTiedL 36 §). Tuomioistuinmenettelyn tarkoituksena on estaa tiedus-
telutoimivaltuuksien vaarinkaytto ja sita kautta osaltaan turvata yksilon riittavan oikeus-

turvan toteutuminen?’,

Tiedustelulakien esitdissa on luottamuksellisen viestin suojan lisdaksi pohdittu muita yk-
sityiselaman ja ndin ollen yksityisyyden suojan piiriin kuuluviin oikeuksiin puuttumista
tiedustelumenetelmin. Perustuslain 10 §:ssa on turvattu luottamuksellisen viestin salai-
suuden suojan lisdksi viestin tunnistamistiedot, jokaisen kotirauha ja henkil6tietojen
suoja, jota olen kasitellyt jo aiemmin luvussa 3.2.3, joten en palaa siihen enaa tassa yh-
teydessa. Viestin ldhettdjan ja vastaanottajan tunnistamistietojen salaisuuden suojaami-
nen nousi perustuslakivaliokunnan tulkintakeskusteluun vasta EUT:n Digital Rights Ire-
land -asiassa antaman ratkaisun myota, missa EUT katsoi, etta kerattyjen tunnistamistie-
tojen kokonaisuus muun muassa sahkoisen viestinnan lahteesta ja kohteesta sekda mat-
kaviestintalaitteesta voi mahdollistaa hyvin tarkkojen paatelmien tekemisen tietoja kos-
kevan henkilon yksityiselamasta, kuten vakituisista tai valiaikaisista oleskelupaikoista,

liikkumisesta ja sosiaalisista suhteista?”’.

275 HE 198/2017 vp, s. 38.
276 HE 198/2017 vp, s. 39.
277.C-293/12 ja C-594/12, Digital Rights Ireland ym., EU:C:2014:238.
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Perustuslakivaliokunta arvioi tuomion myota sahkoisten viestien tunnistamistietoja uu-
delleen luottamuksellisen viestin suojan ndakokulmasta, ja totesi tunnistamistietojen ke-
raamisen ja kokoamisen mahdollisuuden olevan ongelmallista yksityiselaman suojan na-
kdkulmasta siina maarin, etta luottamuksellisen viestin suojan rajoittamisessa tulee kiin-
nittdd huomiota yleisesti rajoitusten merkittavyyteen?’®, Tama tarkoittaa, etta jatkossa
luottamuksellisen viestin suojaan puuttumista tulee arvioida niin viestin sisallon salai-
suuden kuin viestin tunnistetietojen salaisuuden nakékulmasta siten, mita niihin puuttu-
minen kokonaisuudessaan merkitsee henkilon yksityisyyden suojalle. Kumpikin ulottu-
vuus on huomioitu tiedustelulaeissa ja siksi myds viestin tunnistamistietoihin kohdistu-
vaan televalvontaan vaaditaan lahtdkohtaisesti tuomioistuimen lupa (SotTiedlL 38.1 § ja

PolL 5a:7).

Edelld kuvattuihin luottamuksellisen viestin salaisuuden ja viestin tunnistamistietojen sa-
laisuuden suojaan saa siis puuttua tiedustelumenetelmin, jos se on valttamatonta tiedon
hankkimiseksi sotilaallisesta toiminnasta tai kansallista turvallisuutta vakavasti uhkaa-
vasta toiminnasta?’®. Kuitenkin yksityiselaman piiriin kuuluvaan kotirauhaan ei ldhtékoh-
taisesti saa siviili- tai sotilastiedustelulla puuttua, mika tarkoittaa sita, etta tiedustelume-
netelmia ei saa kohdistaa vakituiseen asumiseen kaytettavaan tilaan, pois lukien peite-
toiminnan ja valeoston tilanteet silloin, kun asuntoon sisdankaynti ja sielld oleskelu ta-
pahtuu asuntoa kayttivan aktiivisella myoétavaikutuksella?®®, Tasta voidaan tulkita, ett3
kotirauhan suojalla on painava merkitys yksityiselaman suojaamisessa, silla siihen ei ole
saadetty rajoituksia ainakaan tiedustelutoimivaltuuksia sdadettdaessa, mika tarkoittaa,

ettei siihen voida puuttua tiedustelumenetelmilla edes vakavimmissa uhkatilanteissa.

278 peVL 18/2014 vp, s. 6.

279 Yksityiselaman suojan kannalta merkityksellisia tiedustelumenetelmis ovat suunnitelmallinen tarkkailu,
peitelty tiedonhankinta, tekninen kuuntelu, tekninen katselu, peitetoiminta, valeosto ja paikkatiedustelu.
(HE 202/2017 vp, s. 271.)

280 HE 202/2017 vp, s. 271; HE 203/2017 vp, s. 351.
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Tama on merkityksellistd taman tutkimuksen kannalta siltd osin, ettad usein hybridivaikut-
tamisesta tietoa hankittaessa kyseeseen ei tule peitetoiminnan tai valeoston menetel-
mat, jolloin kotirauhan piirissa tapahtuvasta hybridiuhkaan tahtdaavasta toiminnasta ei
voida hankkia tietoa tiedustelumenetelmien avulla. Ndin ollen esimerkiksi hybridivaikut-
tamisessa hyodynnettavaan informaatiovaikuttamiseen tai kybervaikuttamisen toimiin
ei voida tiedustelumenetelmin puuttua, jos niita toteutetaan kotirauhalla suojatusta
asunnosta. Kun hybridivaikuttamisessa useimmiten hyédynnetdan joko toista tai kum-
paakin edelld mainituista vaikuttamiskeinoista, voidaankin pohtia, onko kotirauhan suo-
jaaminen tiedusteluviranomaisen kansallisen turvallisuuden suojaamistehtavan ja ndin

ollen hybridiuhkien torjumisen kannalta hyva vai huono asia.

Intressipunninnassa vastakkain ovat luonnollisen henkilon yksityisyyden suojan turvaa-
minen ja siihen puuttumiseen saadetty mahdollisimman korkea kynnys ja toisaalta val-
tion kansallisen turvallisuuden turvaaminen. Vastakkain ovat siis yksityisen etu ja yleinen
etu. Kuten aiemmin tassa luvussa esitellyista oikeustapauksista kay ilmi, on tarkeaa, ettei
yksityisyyden suojaan puututa viranomaisen toimesta tarpeettomasti tai mielivaltaisesti,
joten kotirauhan suojaaminen sekda myos luottamuksellisen viestin salaisuuden suojaa-
minen on perusteltua. Tiedusteluviranomaisilla on kattavat toimivaltuudet jo nyt tiedon
hankkimiseen, my0s yksityisyyden suojalla turvatuista kohteista, jolloin yleinen etu me-
nee yksityisen edelle. Siksi onkin mielenkiintoista, etta juuri kotirauha on suojattu jopa
luottamuksellista viestintda vahvemmin, ja ettei siihen ole kirjattu mahdollisuutta puut-

tua edes valttamattomasta syystd, kuten muihin yksityiselaman suojan osa-alueisiin.

4.2 Viranomaisten vidlinen tietojenvaihto ja viranomaisen tyon tehok-

kuus

Tassa tutkielmassa on keskitytty viranomaisten tietojen antamiseen, joka tapahtuu vi-
ranomaisen toimesta joko oma-aloitteisesti tai laintasoisen sdanndksen nojalla. Tutkiel-
man keskiossa on ollut tiedustelutoiminnalla hankitun tiedon antaminen toiselle viran-

omaiselle ja samalla on ohuesti sivuttu myds henkildtietoja sisaltavan tiedustelutiedon
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luovuttamista. Talla hetkella erityisesti henkildtietojen vaihtaminen viranomaisten valilla
on mahdollista vain erittdin perustellusta syysta ja lisaksi tietoa saa kayttaa vain siihen
kayttotarkoitukseen, johon se on keratty?8l. Tietojen kayttotarkoitussidonnaisuus ilme-
nee vahvasti myos aiemmin luvussa 3.2.2 kuvatuista tiedustelulakien palomuurisaannok-
sistd, joiden mukaan tiedustelulla hankittua tietoa saa kayttaa vain tiedustelutoiminnan
kayttotarkoituksiin, eli kansallisen turvallisuuden suojaamiseksi tai sotilaallisen toimin-
nan selvittamiseksi. Laitinen ja Kuukasjarvi esittavat, etta viranomaisten keskinaisella tie-
tojen vaihtamisella voidaan tehostaa viranomaisten tyota erityisesti ennalta estettdaessa
erilaisia uhkia, kuten hybridiuhkia, mutta se ei ole talla hetkella mahdollista kaikissa tar-
peellisissa tilanteissa edelld kuvattujen perusteiden vuoksi. He nakevat suuren riskin
siind, jos tieto ei vality viranomaiselta toiselle tarkoituksenmukaisella tavalla, jolloin esi-
merkiksi hybridivaikuttamisen taustalla oleva toimija voi hyédyntaa tiedonvaihdon jayk-

kyytta osana vaikuttamistoimintaansa.?8?

Myds valtioneuvoston julkaiseman selvityksen mukaan viranomaisten valinen tietojen
vaihtaminen on pitkalti reaktiivista, mika ei aina mahdollista riittavasti viranomaisten en-
nakollista varautumista ja toimivaltuuksien kayton valmistelua kyberuhkatilanteisiin,
eika siten myoskaan ndiden uhkien ennalta-estamistd?83. Sama péatee hybridiuhkia kos-
kevaan tiedonvaihtoon, mika osin johtuu hybridivaikuttamisen vaikeasti havainnoita-
vasta luonteesta, mutta myods tietojen luovutusta koskevan saantelyn jaykkyydesta. On
hyva, ettd yksityistda henkil6a suojataan muun muassa kattavalla tietosuojalainsaadan-
nolla ja ettd viranomaisten toimintaa saannelldan tarkasti yksityisen oikeusturvan tur-
vaamiseksi, mutta Suomen maanpuolustuksen ja kansallisen turvallisuuden kannalta vi-
hamielisen toiminnan tehokas estaminen edellyttaisi tiiviimpaa yhteistyota ja tiedon-
vaihtoa erityisesti uhkien havainnointivaiheessa, kuten valtioneuvoston selvityksestakin

kdy ilmi?84. Nykyisesta keskustelusta lainsdddannon kehittdmiseksi on nihtdvissd myon-

281 HE 222/2022 vp, s. 6.

282 | aitinen & Kuukasjarvi, 2023, s. 31.
283 \/altioneuvosto, 202343, s. 33.

284 \/altioneuvosto, 202343, s. 33.
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teisempi suhtautuminen viranomaisten valiseen tietojen vaihtamiseen tai ainakin sellais-
ten tarpeettomien esteiden poistamiseen lainsaadannosta tietojenvaihdon mahdollista-
miseksi tilanteissa, joissa nykyinen lainsaadanto estaa tiedon antamisen toiselle viran-

omaiselle.

Yleisimmin esteet tietojen antamiselle johtuvat julkisuuslain salassapitoperusteista,
joilla voidaan suojata yksityisen oikeusturvaa ja yksityiselamaa seka sellaisia viranomai-
sen hallussa olevia tietoja, jotka on katsottu julkisuuslain 24 §:n mukaisesti salassa pi-
dettaviksi. Merkitysta salassapitoperusteiden soveltamisessa viranomaisten valisen tie-
tojenvaihdon yhteydessa on salassapitoperusteen vahinkolausekkeilla ja niihin liittyvalla
tilanne- ja tapauskohtaisella harkinnalla, joiden pohjalta arvioidaan, aiheuttaisiko tiedon
antaminen vahinkoa salassapitoperusteessa saddetylld tavalla?®>. Vahinkolausekkeet
osoittavat, pohjautuuko salassapitoperuste julkisuusolettamaan vai salassapito-oletta-
maan, eli onko tieto lahtokohtaisesti julkinen vai salassa pidettava ja millaista vaaraa tai
vahinkoa tiedon antaminen voisi aiheuttaa?®®, Maenp&i on esittanyt esimerkkina koh-
dan Eduskunnan oikeusasiamiehen 3.5.2005 antamasta ratkaisusta, jonka mukaan va-
hinkolausekkeiden tulkinta ei voi oikeuttaa viranomaista antamaan mita tahansa tietoa
toiselle viranomaiselle esimerkiksi hallinnon tehokkuuden nimissa, vaan tietojenanto-oi-
keudesta tulee olla laissa erilliset toimivaltasadannokset. Ndin ollen mikdan laissa viran-
omaiselle saddetty tehtava ei yksinaan luo toimivaltaa tietojen antamiselle, eika se voi

perustua mydskain viranomaisten toiminnan hyvain tarkoitukseen.??”

Edelld mainitun pohjalta voidaan todeta, etta tietojen vaihtaminen viranomaisten valilla
ei olisi viranomaisten toiminnan tehokkuutta edistava keino, tai ainakaan tehokkuus ei
voisi olla ainoa peruste tietojen antamiselle, silld toimivampi yhteistyo ja tiedon jakami-
nen kuitenkin edistaisivat viranomaisten toimintaa esimerkiksi kyber- ja hybridiuhkiin va-

rautumisessa ja niitd ennakoitaessa. Myos OECD arvioidessaan Suomen julkishallinnon

285 Mienpas, 2023, s. 726.
285 M3enpaa, 2023, s. 840.
287 Mienpaa, 2023, s. 727. Mienpai viittaa sivulla EOA:n 3.5.2005 antamaan ratkaisuun.
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tilaa vuonna 2010 kiinnitti huomioita poikkihallinnollisen yhteistyon ja koordinaation ke-
hittamiseen erityisesti sellaisissa monimutkaisissa politiikkahaasteissa, jotka vaativat no-
peaa reagointia eivatkd sovittaudu selkedsti ainoastaan yhden organisaation toi-
mialaan?®, Hybridiuhat ovat nimenomaan esitetyn kaltaisia monimutkaisia haasteita,
joihin vastaamiseen vaaditaan usein poliittista pdatoksentekoa, kuten tdna talvena
olemme saaneet huomata Suomen ltarajalla tapahtuvan valineellistetyn maahanmuu-
ton kohdalla. Vaikka tdssa tutkielmassa olenkin keskittynyt viranomaisten toimivaltuuk-
siin, tulee niiden kadyttaminen kyseeseen hybridiuhkatilanteessa usein poliittisen paatok-

sen pohjalta, kun ylin valtiojohto on paattanyt ryhtya toimenpiteisiin uhkan torjumiseksi.

288 \/altiovarainministerio, 2010, s. 18.
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5 Johtopaatokset

Turvallisuusymparistomme on muuttunut radikaalisti erityisesti 2020-luvulla ja kansalli-
seen turvallisuuteemme vaikuttaa yha enemman kansainvaliset tapahtumat ja uhkat.
Suomen liityttya puolustusliitto Natoon, kansallisen turvallisuutemme ja Euroopan unio-
nin turvallisuuden lisaksi Suomen on omalta osaltaan turvattava myds Nato-maiden tur-
vallisuutta. Moninaiset muutokset turvallisuusymparistossamme mahdollistavat myds
uudenlaisten uhkien ja vaikuttamistoimijoiden ilmenemisen. Tutkielmassa kasiteltiin tal-
laisia uhkia ja vaikuttamistoimijoita hybridiuhkien, hybridivaikuttamisen ja hybridisodan-
kdaynnin nakoékulmasta ja pohdittiin hybriditoiminnan ilmenemismuotoja ja tavoitteita.
Vaikka useiden erilaisten keinojen hyédyntaminen esimerkiksi sodankaynnissa ei ole mi-
tenkaan uusi ilmio, on digitalisaatio ja teknologinen kehitys mahdollistanut uudenlaisten
ja huomaamattomampien keinojen hyédyntamisen osana vaikuttamistoimintaa. Tallaisia
huomaamattomia ja monimutkaisia keinoja hybridivaikuttaja hyodyntaa samanaikaisesti
tai toistensa jatkumoina pyrkiessaan vaikuttamaan toisen valtion perustavanlaatuisiin

rakenteisiin ja horjuttamaan valtion paatoksentekoa ja sisdista yhtenaisyytta.

Muuttuneessa turvallisuusymparistdssa lainsadadantommekin on kaivannut uudistamista,
jotta uudenlaisia uhkia voidaan tunnistaa ja niihin kyetdan vastaamaan viranomaisten
toimivaltuuksin. Kansallista lainsdadant6a on uudistettu kansallisen turvallisuuden pa-
rantamiseksi ja uudenlaisiin uhkiin vastaamiseksi muuttamalla muun muassa alueval-
vontalakia (502/2017) vuonna 2017 seka valmiuslakia (708/2022) ja rajavartiolakia
(698/2022) vuonna 2022. Aluevalvontalain muuttamisella pyrittiin vastaamaan tunnuk-
settomien sotilaiden kayttamiseen Suomeen kohdistuvassa sotilaallisessa toiminnassa ja
rajavartiolain muutoksella pyrittiin sddtamaan Rajavartiolaitokselle riittavat toimivaltuu-
det muuttoliiketta kayttavaan hybridivaikuttamiseen vastaamiseksi. Samoin valmiuslain
muutoksella luotiin toimivaltuudet poikkeusolojen kayttoonottoon erilaisissa hybridiuh-
katilanteissa. Yksittdisten lakimuutosten lisdksi vuonna 2019 tuli voimaan siviili- ja soti-
lastiedustelua koskevat lait, joilla suojelupoliisille ja Puolustusvoimille tiedusteluviran-
omaisina annettiin toimivaltuudet tiedustelumenetelmien kayttamiseen kansallisen tur-

vallisuuden ja sotilaallisen maanpuolustuksen turvaamiseksi.
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Tutkielman aiheena oli tutkia tiedusteluviranomaisten toimivaltuuksia hybridiuhkien tor-
jumiseksi seka keskittya erityisesti tiedusteluviranomaisten toimivaltuuksiin antaa tie-
dustelumenetelmin saatua hybridiuhkaan viittaavaa tietoa toiselle viranomaiselle tai
muulle taholle oma-aloitteisesti. Tahdan vastaamiseksi tutkimuksessa taytyi ensin pereh-
tya hybridiuhkiin ja miten niista voidaan hankkia tietoa tiedustelumenetelmien avulla.
Tutkimuksen ensimmaisena tutkimuskysymyksena oli; Miten tiedusteluviranomaiset voi-
vat torjua hybridiuhkia tiedustelulakien mukaisilla toimivaltuuksilla? Kysymykseen vas-
taamiseksi toisen luvun tavoitteena oli alkuun maaritella oikeudellisesti mita hybridiuhat
ovat ja millaisin keinoin ja menetelmin niitd voidaan toteuttaa. Taman jalkeen kuvattiin
hybridiuhkien keinovalikoiman kannalta relevantit tiedusteluviranomaisten tiedustelu-
toimivaltuudet ja verrattiin ndita toimivaltuuksia hybridiuhkien havaitsemiseen ja torju-

miseen.

Kolmannen luvun tavoitteena oli vastata tutkimuksen toiseen tutkimuskysymykseen,
joka oli; Miten hybridiuhkia voidaan torjua viranomaisten oma-aloitteisen tietojen anta-
misen avulla ja onko tiedusteluviranomaisilla riittdvét toimivaltuudet oma-aloitteiseen
tietojen antamiseen eri viranomaisille hybridiuhkien torjumiseksi? Kysymykseen vastaa-
miseksi jdsenneltiin aluksi yleisesti viranomaisten tietojen antamista saatelevia saannok-
sid. Taman jalkeen siirryttiin jasentelemadan nimenomaan tiedusteluviranomaisten tieto-
jen antamista koskevia sdannoksia ja kuvaamaan niiden toimivaltuuksia tiedustelumene-
telmin saadun, hybridiuhkaan viittaavan tiedon antamiseen. Tarkoituksena oli kuvata ne
saannokset, jotka oikeuttavat tai velvoittavat tiedusteluviranomaisen antamaan hybri-
diuhkaan viittaavaa tiedustelutietoa toiselle viranomaiselle tai muulle taholle. Nain pys-
tyttiin jasentelemaan ne sdannokset, jotka mahdollistavat tiedusteluviranomaisten oma-
aloitteisen tietojen antamisen toisille viranomaisille tai muille toimijoille, myds hybri-
diuhkatilanteessa. Lopuksi tutkielmassa kuvattiin lyhyesti vield yksityisyyden suojan to-
teutumista tiedustelutoiminnassa ja yleisesti viranomaisten vélista tietojen vaihtamista

viranomaistoiminnan tehokkuuden ndkokulmasta.
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Tutkimuksessa ilmeni, etta tiedustelulakeja saadettdessa oli kattavasti huomioitu erilai-
set uhkatekijat, joista voidaan hankkia melko laajasti tietoa tiedustelumenetelmin. Kes-
keisimmat hybridivaikuttamisen ja hybridisodankdynnin jo tunnistetut keinot oli tunnis-
tettu tiedustelutoimivaltuuksia sdadettdessa, minka vuoksi niistd voidaan hankkia tietoa
ennakollisesti uhkien tunnistamiseksi ja uhkien taustalla vaikuttavien tahojen selvitta-
miseksi. On kuitenkin huomioitava, ettd pahantahtoiset ulkopuoliset vaikuttajatoimijat
pyrkivat hyddyntamaan lainsaadannon mahdollisia aukkoja ja toimivaltuuksien epasel-
vyyttd, seka kehittdmaan uusia keinoja nailla niin sanotuilla “harmailla alueilla” toimimi-
seen. Nain ollen lainsdadannolla ei pystyta taysin ennakoimaan erilaisia tulevaisuuden
vaikuttamiskeinoja ja saatamaan tyhjentavasti viranomaisten toimivaltuuksista kussakin
yllattavassa ja uudenlaisessa tilanteessa. Tama johtuu pitkalti siita, ettad lailla ei voida
saataa liian yleisia toimivaltuuksia, joilla yleisesti voitaisiin ryhtya ennalta maarittelemat-
tomiin toimiin jonkin ennalta maarittelemattéman tapahtuman tai uhkan estamiseksi.
Edella mainittu liittyy ensi sijassa kansalaisten perusoikeuksien kunnioittamiseen ja tur-
vaamiseen (PL 22 §) seka siihen, ettd julkisen vallan kdyton tulee perustua lakiin (PL 2.3
§). Nain ollen viranomaisten toimivaltuudet tulee saataa lailla eika lailla saddetyilla toi-
mivaltuuksillakaan voida antaa viranomaiselle rajatonta oikeutta puuttua perusoikeuk-

siin, vaan puuttumisen reunaehdot tulee kirjata lakiin.

Tiedustelutoimivaltuuksien avulla voidaan hankkia tietoa useista eri hybridiuhkan taus-
talla olevista vaikuttamiskeinoista, mutta miten kyseista tietoa voidaan hyodyntaa hyb-
ridiuhkien torjumiseksi. Tiedustelulla hankittu tieto on julkisuuslain 24.1 §:n 9-10 koh-
tien mukaan lahtokohtaisesti salassa pidettavad, mutta tiedustelulakien sdanndkset
mahdollistavat tiedustelutietojen antamisen eteenpain tietyissa tilanteissa. Myds tiedus-
telulla hankitut henkilotiedot ovat lahtokohtaisesti salassa pidettdvia. Seuraavassa kuvi-
ossa 4 on kuvattu taman tutkimuksen myota selvitetyt sdannokset, jotka mahdollistavat
tietyin edellytyksin tiedusteluviranomaisten oma-aloitteisen tietojen antamisen joko toi-
sille viranomaisille tai yrityksille tai yhteisoille tiettyihin kayttotarkoituksiin. Kuvioon on
listattu tietojen antamista koskevat sdannokset ja eroteltu ne tiedon kayttotarkoituksen

mukaan.
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Tiedusteluviranomainen

Kuvio 4. Tiedusteluviranomaisten oma-aloitteista tietojen antamista koskevat sddnnokset kayt-
totarkoituksittain.

Lahtokohtaisesti tiedusteluviranomainen voi kuviossa 4 mainituissa tilanteissa antaa tie-
toa kansallisen turvallisuuden tai maanpuolustuksen suojaamiseksi. Kuitenkin tieto te-

keilla olevasta rikoksesta rikoksen torjumiseksi tai tehdysta rikoksesta rikoksen selvitta-



99

miseksi on mahdollista vain tietyista tiedustelulakien palomuurisdantelyn sallimista ri-
koksista, jolloin muuta rikokseen liittyvaa tietoa ei viimeisimman Eduskunnan oikeusasia-
miehen laintulkinnan mukaan voisi antaa kansallisen turvallisuuden tai maanpuolustuk-
sen suojaamistarkoituksen nojalla. Palomuurisaantely on kirjattu poliisilain 5a luvun 44

§:n 1-2 momentteihin ja sotilastiedustelulain 79-80 §:ien 1-2 momentteihin.

Sen sijaan muista tiedustelulla hankituista tiedoista voi antaa tietoa toisille viranomaisille,
jos se on tarpeen tiedustelutehtavien hoitamiseksi tai kansallisen turvallisuuden suojaa-
miseksi tai maanpuolustuksen kannalta (SotTiedL 18.1 § ja PolL 5a:55, 1-2). Samoin my0s
henkilotietoja voidaan antaa toisille viranomaisille, jos se on tarpeen tiedusteluviran-
omaisen tehtdvien tai toisen viranomaisen tehtdvien hoitamiseksi (PolHetilL 50 § 1-2
mom. ja Puolustusvoimien henkil6tietolain 29 §). Kansainvalisessa yhteistyossa ulko-
maan viranomaisille voidaan antaa tiedustelutietoja, jos se on tarpeen tiedusteluviran-
omaisen omien tehtdvien tai kansallisen turvallisuuden suojaamiseksi (SotTiedL 20.1§ 1
kohta ja PolL 5a:57, 4) seka henkil6tietoja, jos se on valttamatdnta muun muassa kansal-
lisen turvallisuuden suojaamiseksi (PolHetiL 51.1 § ja Puolustusvoimien henkil6tietolain

32.15§).

Lisaksi tiedot haitallisesta tietokoneohjelmasta voidaan antaa muille viranomaisille seka
yrityksille ja yhteisdille, jos se on tarpeen kansallisen turvallisuuden, maanpuolustuksen
tai tiedon saajan etujen turvaamiseksi (SotTiedL 74 § ja TtStL 16 §). Taman lisaksi sotilas-
tiedusteluviranomainen saa antaa yrityksille tai yhteisoille haittaohjelman tunnistamis-
tiedon tiedustelumenetelmien kehittamiseksi, jotta tiedustelutehtdva voidaan toteuttaa
seka muun kuin henkilétiedon, jos se on valttdamaténta Puolustusvoimien toiminnan tai
kansallisen turvallisuuden suojaamiseksi (SotTiedL 18.2 §). Sen sijaan tiedustelutietoa
voidaan aina antaa toisille viranomaisille syyttomyyden tueksi sekad hengelle, terveydelle
tai vapaudelle aiheutuvan vaaran taikka ymparisto-, omaisuus- tai varallisuusvahingon
estamiseksi (SotTiedL 79.4 § ja 80.4 §, PolL 5a:44, 4). Lisaksi henkilotietoja voidaan antaa
viranomaisille tai yrityksille ja yhteisdille, jos se on valttamatonta edella kuvattujen vaa-

rojen tai vahinkojen estamiseksi (Puolustusvoimien henkilotietolain 30.2 §:n 3 kohta).
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Kuten edella kuvatusta kdy ilmi, toimivaltuudet tiedusteluviranomaisten oma-aloittei-
seen tietojen antamiseen I6ytyvat useista eri erityislaeista ja kyseiset sddnndkset saan-
televat tiedon antamista hyvin tarkasti sadanndksissa tarkoitetuissa tilanteissa. Niin tie-
dustelutietojen kuin tiedustelulla saatujen henkil6tietojen antaminen on sidottu joko tie-
tojen antamisen tarpeellisuuteen tai valttamattomyyteen, mika kuvastaa korkeaa kyn-

nysta naiden tietojen lahtokohtaiseen salassapitoon puuttumiseen.

Edelld kuvatut saanndkset tietojen antamisesta voivat tulla kyseeseen myés hybridiuh-
kaan viittaavissa tilanteissa, jos kyseinen tieto viittaa hybridiuhkaan ja tiedon antamisen
pohjalta toimivaltainen viranomainen tai esimerkiksi yritys voi ryhtya toimiin uhkan tor-
jumiseksi tai sen pysayttamiseksi. Kun tiedusteluviranomainen saa tietoonsa haitallista
tietokoneohjelmaa koskevan tiedon ja antaa sen oma-aloitteisesti toiselle viranomaiselle
tai yritykselle tai yhteisélle, voidaan mahdollisesti torjua hybridivaikuttamisessa tai -so-
dankadynnissa hyddynnettavaa kybervaikuttamista. Sama patee tiedustelutiedon antami-
seen toimivaltaiselle viranomaiselle sellaisesta toiminnasta, joka viittaa muunlaiseen
hybridiuhkatoimintaan, jolloin toimivaltainen viranomainen voi ryhtya toimiin uhkatoi-

minnan torjumiseksi tai pysayttamiseksi.

Kansainvalisessa yhteistydssa hybridiuhkaan viittaavan tiedon antaminen voi mahdolli-
sesti auttaa ulkomaisia tiedustelu- tai turvallisuusviranomaisia hankkimaan tietoa kysei-
sen toiminnan taustalla olevista tahoista ja aikeista, erityisesti jos hybridiuhkatoiminnan
taustalla arvioidaan olevan rajat ylittdvan jarjestaytyneen rikollisryhman tai muun ryh-
mittyman kaltaisia ei-valtiollisia toimijoita, mutta tietysti myds valtiollisia toimijoita. Kun
tietoa annetaan kansainvalisessad yhteistydssd, muiden maiden tiedusteluviranomaiset
voivat saada samaan asiakokonaisuuteen liittyvia tietoja omilla tiedustelumenetelmil-
[dan ja ndin ollen antaa kyseistad tietoa myds Suomen tiedusteluviranomaisille, jolloin
hybridiuhkaan viittaavasta toiminnasta pystytddan luomaan parempaa kokonaiskuvaa

Suomeen kohdistuvien toimien osalta.
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Rikoksia koskevia tietoja sen sijaan ei voida kaikesta hybridiuhkaan viittavasta toimin-
nasta antaa toimivaltaisille rikostorjunta- ja esitutkintaviranomaisille, silla tiedustelula-
kien palomuurisdadannokset saatavat tietojen antamisesta vain sellaisista tehdyista ja te-
keilla olevista rikoksista, jotka tayttavat tietyn rikoslaissa sadadetyn rangaistusasteikon.
Lisaksi jo tehdyista rikoksista ilmoittaminen ei auta hybridiuhkien torjunnassa, joten hyb-
ridiuhkien torjumisen nakékulmasta relevanteiksi tulee tekeilld olevista rikoksista tiedon

antaminen.

Tekeilla olevien rikosten palomuurisaantely on kirjattu tiedustelulakeihin siten, etta
niista on ilmoitettava, jos kyseisesta rikoksesta sdadetty ankarin rangaistus on vahintaan
kuusi vuotta vankeutta ja niistd saa ilmoittaa, jos kyseisesta rikoksesta saadetty ankarin
rangaistus on vahintdaan 2 vuotta vankeutta. Tallaisia tiedusteluviranomaisen tietoon tu-
levia tekeilla olevia hybridiuhkaan viittaavia rikoksia voivat kasitykseni mukaan olla esi-
merkiksi erilaiset torkeat kyberrikokset, kuten torkea tietoliikenteen hairinta (RL 38:6) ja
torkea tietojarjestelman hairinta (RL 38:7 b), joista saa ilmoittaa rikostorjuntaviranomai-
selle, sekd muun muassa tietyt terrorismirikokset ja useimmat rikoslain 12 ja 13 luvuissa
saadetyt maanpetos- ja valtiopetosrikokset, joita voivat olla esimerkiksi luvaton tiedus-
telutoiminta (RL 12:9) ja laiton sotilaallinen toiminta (RL 13:4), joista on ilmoitettava ri-
kostorjuntaviranomaiselle. Nama esimerkit eivat ole tyhjentavia, vaan ne osoittavat joi-
takin hybridiuhkan keinoja, joita koskevat tiedot voivat tulla tekeillad olevina rikoksina ky-

seisten sadnnosten mukaan sovellettavaksi.

Useimmiten hybridiuhkien synnyttamisessa kuitenkin pyritdan hyéodyntamaan keinoja,
joita ei luokitella rikoksiksi, joten laht6kohtaisesti muut tietojen antamista koskevat saan-
nokset soveltuvat useimmiten tiedusteluviranomaisten oma-aloitteiseen tietojen anta-
miseen hybridiuhkien torjumiseksi. Ndin ollen tietojen antaminen hybridiuhkien torjun-
nassa voisi useimmiten perustua palomuurisddannosten mukaiseen aina sallittuun tieto-
jen antamiseen henkea, terveyttd tai vapautta merkittavasti vaarantavan teon tai huo-

mattavan ymparisto-, omaisuus- tai varallisuusvahingon estamiseksi, jolloin tiedon anta-
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misella voitaisiin mahdollisesti torjua samalla hybridiuhkia. Kyseessa ei taydy olla rikok-
seen liittyva tieto, vaikka saannokset ovatkin palomuurisaannoksissa, vaan tieto voisi ni-

menomaan liittya kuvattujen vaarojen tai vahinkojen estamiseen.

Tutkimuksen pohjalta voidaan todeta ensimmaiseen tutkimuskysymykseen siitd, miten
tiedusteluviranomaiset voivat tiedustelutoimivaltuuksien avulla torjua hybridiuhkia, etta
tiedusteluviranomaisilla on lahtokohtaisesti hyvat toimivaltuudet ryhtya tiedonhankin-
taan toiminnasta, joka voi olla osa hybridivaikuttamista tai hybridisodankayntia. Ensi si-
jassa tietojen hankinta tiedustelumenetelmin auttaa hybridiuhkien torjunnassa ennakol-
lisesti, jos tiedustelulla saadaan selville tietoa hybridiuhkaan tahtaavasta toiminnasta tai
toiminnan suunnittelusta. Ndin ollen tiedustelutoimivaltuudet auttavat nimenomaan
hybridiuhkien ennakollisessa torjumisessa. Kun tiedusteluviranomainen saa tallaisesta
toiminnasta tietoa ja epdilee toiminnan olevan luonteeltaan hybridiuhkaan tahtaavaa
toimintaa, voi se edelld kuvattujen saannosten ja niihin liittyvien hybridikeinojen tapauk-
sissa antaa niita koskevia tiedustelutietoja oma-aloitteisesti. Nain ollen toisen tutkimus-
kysymyksen ensimmaiseen osaan siitd, miten hybridiuhkia voidaan torjua tiedusteluvi-
ranomaisten oma-aloitteisen tietojen antamisen avulla, voidaan todeta, etta tiedustelu-
viranomaisten tiedustelumenetelmin hankkimaa, hybridiuhkaan viittaavaa tietoa voi-
daan antaa oma-aloitteisesti laissa saadetyin edellytyksin kattavasti toisille viranomai-
sille ja muille tahoille. Oma-aloitteisen tietojen antamisen avulla uhkaavan toiminnan
kohteet ja toimivaltaiset viranomaiset voivat ryhtya hybridiuhkien torjumiseen parem-
min, silld ilman tiedusteluviranomaisilta saatua tietoa kyseisilla tahoilla tai viranomaisilla
ei valttamatta olisi ollut riittavasti, tai ollenkaan, tietoa hybridiuhkaan tahtaavasta toi-

minnasta tai uhkan konkreettisuudesta.

Toisen tutkimuskysymyksen toiseen osaan siitd, onko tiedusteluviranomaisilla riittdvét
toimivaltuudet oma-aloitteiseen tietojen antamiseen eri viranomaisille hybridiuhkien
torjumiseksi, voidaan todeta, etta tiedusteluviranomaisilla on hyvin kattavat toimivaltuu-

det tiedon antamiseen toisille viranomaisille ja oma-aloitteista tietojen antamista koske-
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vat sdannokset kattavat useista hybridiuhkan osatekijoista tiedon antamisen toisille vi-
ranomaisille tai tahoille. Ndin ollen tiedustelun luonne, tiedustelutietojen lahtékohtai-
nen salassapito ja yksityisyyden suoja huomioon ottaen tiedusteluviranomaiset voivat
antaa hyvin tietoa oma-aloitteisesti hybridiuhkaan viittaavasta toiminnasta. Kuitenkin
esimerkiksi uudet yhteistyoelimet, kuten Nato ja muut mahdolliset kansainvaliset toimi-
jat tulee ehka huomioida kattavammin saadoksissa, silla nykyiset kansainvalisen yhteis-
tyon sdaannokset mahdollistavat tiedustelutietojen antamisen lahtékohtaisesti vain toi-
sille ulkomaan tiedustelu- tai turvallisuuspalveluille. Lisaksi erilaisten toimijoiden rooli

yrityskentalla tulisi tunnistaa paremmin tietojen antamista koskevissa saannoksissa.

Tietojen lahtokohtaisen salassapitovelvollisuuden vuoksi tietojen antaminen toisille vi-
ranomaisille on laajempaa kuin yrityksille, yhteisoille tai yksityisille henkilgille, silla toi-
sen viranomaisen samansisaltoisesta salassapitovelvollisuudesta voidaan paremmin var-
mistua kuin yritysten, yhteisdjen ja yksityisten osalta. Salassapitosdantelyn kasittdessa
tutkielman kannalta keskeisimmat tiedustelutiedot ja tiedustelumenetelmin hankitut
henkilotiedot, on tiedusteluviranomaisen punnittava tarkasti tietojen antamisen merki-
tysta yleisen ja yksityisen edun seka henkeen ja terveyteen kohdistuvien uhkien kannalta.
Huomiota on erityisesti kiinnitettava tiedustelulahteen turvaamiseen seka yksityisyyden
suojaamiseen, minka vuoksi tietojen antaminen ei aina ole mahdollista, vaikka tiedon
saajan olisikin tarkeda saada kyseinen tieto. Tiedustelulla puututaan usein yksityisyyden
suojaan, minka vuoksi puuttumisen keinot tulee olla sdadetty lailla ja nailla keinoilla saa-
tujen tietojen hyddyntamisen tulee olla lainmukaista, jotta yksityisyyden suoja ei tar-
peettomasti karsi. Nain ollen myodskaan tiedusteluviranomaiset eivat voi kaikkea tiedus-
telutietoa jakaa toiselle toimivaltaiselle viranomaiselle, vaan annettavien tietojen tulee
tayttaa tarpeellisuuden vaatimukset, useimmiten joko tiedusteluviranomaisen tai toisen

viranomaisen tehtavien hoitamiseksi.

Tutkimuksessa keskityttiin tiedusteluviranomaisten toimivaltuuksiin ryhtya tiedonhan-

kintaan kohteista, jotka voivat olla osa hybridivaikuttamista tai hybridisodankayntia ja
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siten erilaisia hybridiuhkia. Lisaksi tutkimuksessa jasenneltiin ne sadanndkset, joiden poh-
jalta tiedusteluviranomaiset voivat oma-aloitteisesti antaa hybridiuhkaan viittaavaa tie-
dustelutietoa muille tahoille tai viranomaisille. Hybridiuhkien torjunnassa myds muiden
viranomaisten tietojen antamista koskevat saannokset ovat merkittavassa roolissa katta-
van tiedonvaihdon turvaamiseksi. Siksi jatkotutkimuksessa voisi tutkia keskeisten turval-
lisuusviranomaisten toimivaltuuksia hybridiuhkien torjumiseksi, jotta voitaisiin selvittaa,
minkadlainen merkitys tiedusteluviranomaisilta saaduilla tiedustelutiedoilla on uhkien
torjuntaan ryhdyttaessa. Myos muiden viranomaisten toimivaltuuksia oma-aloitteiseen
tietojen antamiseen hybridiuhkien torjumiseksi voisi olla hyva selvittaa tai esimerkiksi
keskittya pelkastaan yhteen uhkatekijaan, kuten kybervaikuttamiseen, ja selvittda viran-
omaisten toimivaltuuksia oma-aloitteiseen tietojen antamiseen kyberuhkien torju-

miseksi.

Maailma muuttuu ja erilaisten uusien teknologioiden hyddyntdminen osana erilaisten
toimijoiden vaikuttamistoimintaa ja jopa sotaa voi johtaa tuhoisiin seurauksiin. Teknolo-
gian ja digitalisaation mahdollistama kehitys on niin nopeaa, etta lainsadadanndlla siihen
ei valttamatta voida vastata riittavan ketterasti. Siksi hybridiuhkien torjumisessa keskei-
sessa roolissa on yhteiskunnan eri sektoreiden ja toimijoiden kriisinkestavyys yllattavissa
muutoksissa, ja sama patee myds yksildihin. Ennakollinen tietojen antaminen havaituista
toimista auttaa vahan, mutta tuntemattomasta toiminnasta tiedusteluviranomaiset ei-
vat voi hankkia tietoa ennakollisesti. Kun toiminta yllattaa, on tarkeaa ryhtya nopeasti
toimiin uhkaavan toiminnan pysdyttamiseksi. Toiminnan pysadyttaminen on helpompaa
sektorikohtaisten, mutta myos sektorirajat ylittavien, yhteisten tilannekuvien ja toimen-
piteiden avulla, joita kokonaisturvallisuuden yhteistoimintamallilla edistetdan ja yllapi-
detdan. Kun yhteiskunnan eri osa-alueet ovat yhdessa varautuneet erilaisiin uhkiin, on

yllatyksellisista tapahtumista helpompaa selvita.
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https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/YTS_2017_suomi.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/YTS_2017_suomi.pdf

111

Virallislahteet

COM(2021) 891 final. Endotus Euroopan parlamentin ja neuvoston asetuksesta henkil6i-
den liikkumista rajojen yli koskevasta unionin saanndstosta annetun asetuksen
(EVU) 2016/399 muuttamisesta.

EV 303/1998 vp. Eduskunnan vastaus hallituksen esitykseen laiksi viranomaisen toimin-
nan julkisuudesta ja siihen liittyviksi laeiksi.

HaVL 7/2018 vp. Hallintovaliokunnan lausunto perustuslakivaliokunnalle hallituksen esi-
tyksesta eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta.

HaVL 30/2021 vp. Hallintovaliokunnan lausunto puolustusvaliokunnalle valtioneuvoston
puolustusselonteosta.

HaVL 19/2022 vp. Hallintovaliokunnan lausunto puolustusvaliokunnalle hallituksen esi-
tyksesta laeiksi valmiuslain ja asevelvollisuuslain 79 §:n muuttamisesta.

HaVM 31/1998 vp. Hallintovaliokunnan mietinto hallituksen esityksesta laiksi viranomai-
sen toiminnan julkisuudesta ja siihen liittyviksi laeiksi.

HaVM 10/2017 vp. Hallintovaliokunnan mietint6 hallituksen esityksesta laiksi Euroopan
hybridiuhkien torjunnan osaamiskeskuksesta.

HaVM 30/2018 vp. Hallintovaliokunnan mietint6 hallituksen esityksesta siviilitiedustelua
koskevaksi lainsaadannoksi.

HaVM 36/2018 vp. Hallintovaliokunnan mietint6 hallituksen esityksesta siviilitiedustelua
koskevaksi lainsaadannoksi.

HaVM 19/2021 vp. Hallintovaliokunnan mietinto valtioneuvoston selonteosta sisdisesta
turvallisuudesta.

HaVM 35/2022 vp. Hallintovaliokunnan mietint6 valtioneuvoston selonteosta tieduste-
lulainsaadannosta.

HE 30/1998 vp. Hallituksen esitys eduskunnalle laiksi viranomaisten toiminnan julkisuu-
desta ja siihen liittyviksi laeiksi.

HE 198/2017 vp. Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muut-
tamisesta.

HE 201/2017 vp. Hallituksen esitys eduskunnalle laeiksi rajavartiolain ja ulkomaalaislain

muuttamisesta seka eraiksi niihin liittyviksi laeiksi.
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HE 202/2017 vp. Hallituksen esitys eduskunnalle siviilitiedustelua koskevaksi lainsdadan-
noksi.

HE 203/2017 vp. Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta seka eraiksi
siihen liittyviksi laeiksi.

HE 258/2018 vp. Hallituksen esitys eduskunnalle kansallisen turvallisuuden huomioon
ottamista alueiden kaytossa ja kiinteistdomistuksissa koskevaksi lainsaadannoksi.

HE 63/2022 vp. Hallituksen esitys eduskunnalle valmiuslain ja asevelvollisuuslain 79 §:n
muuttamisesta.

HE 94/2022 vp. Hallituksen esitys eduskunnalle laiksi rajavartiolain muuttamisesta.

HE 222/2022 vp. Hallituksen esitys eduskunnalle laeiksi erdiden kiinteistonhankintojen
luvanvaraisuudesta annetun lain, valtion etuosto-oikeudesta erdilla alueilla anne-
tun lain ja etuostolain 1 §:n muuttamisesta.

HE-luonnos 15.3.2024. Hallituksen esitys eduskunnalle laiksi valiaikaisista toimenpiteista

valineellistetyn maahantulontorjumiseksi. Noudettu 23.4.2024 https://api.han-

keikkuna.fi/asiakirjat/c1846832-bfdc-4115-8b17-85dfaedf450a/d08119c3-40f4-

44e3-86a7-1f7b19fc17cc/LAUSUNTOPYYNTO 20240315113602.PDF

LiVL 26/2018 vp. Liikenne- ja viestintavaliokunnan lausunto hallintovaliokunnalle halli-
tuksen esityksesta eduskunnalle siviilitiedustelua koskevaksi lainsaadannoksi.
OMML 41/2016. Oikeusministerion mietinto. Luottamuksellisen viestin salaisuus: Perus-

tuslakisaantelyn tarkistaminen. http://urn.fi/URN:ISBN:978-952-259-533-1

PeVL 2/2008 vp. Perustuslakivaliokunnan lausunto maa- ja metsatalousvaliokunnalle
hallituksen esityksesta laiksi maaseutuelinkeinohallinnon tietojarjestelmasta.

PeVL 18/2014 vp. Perustuslakivaliokunnan lausunto liikenne- ja viestintavaliokunnalle
hallituksen esityksesta eduskunnalle tietoyhteiskuntakaareksi seka laeiksi maan-
kdytto- ja rakennuslain 161 §:n ja rikoslain 38 luvun 8 b §:n muuttamisesta.

PeVL 1/2015 vp. Perustuslakivaliokunnan lausunto sosiaali- ja terveysvaliokunnalle halli-
tuksen esityksesta eduskunnalle laiksi tyottomyysturvalain muuttamisesta.

PeVL 31/2017 vp. Perustuslakivaliokunnan lausunto sivistysvaliokunnalle hallituksen esi-

tyksesta eduskunnalle laiksi valtakunnallisista opinto- ja tutkintorekistereista.


https://api.hankeikkuna.fi/asiakirjat/c1846832-bfdc-4115-8b17-85dfaedf450a/d08119c3-40f4-44e3-86a7-1f7b19fc17cc/LAUSUNTOPYYNTO_20240315113602.PDF
https://api.hankeikkuna.fi/asiakirjat/c1846832-bfdc-4115-8b17-85dfaedf450a/d08119c3-40f4-44e3-86a7-1f7b19fc17cc/LAUSUNTOPYYNTO_20240315113602.PDF
https://api.hankeikkuna.fi/asiakirjat/c1846832-bfdc-4115-8b17-85dfaedf450a/d08119c3-40f4-44e3-86a7-1f7b19fc17cc/LAUSUNTOPYYNTO_20240315113602.PDF
http://urn.fi/URN:ISBN:978-952-259-533-1
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PeVL62/2018 vp. Perustuslakivaliokunnan lausunto hallintovaliokunnalle hallituksen esi-
tyksesta laiksi henkilotietojen kasittelystda maahanmuuttohallinnossa ja eraiksi
siihen liittyviksi laeiksi.

PeVL 21/2020 vp. Perustuslakivaliokunnan lausunto valtiovarainvaliokunnalle hallituk-
sen esityksestd eduskunnalle valmisteverotusmenettelyn ja autoverotusmenet-
telyn uudistamista koskevaksi lainsaadannoksi.

PuVM 2/2022 vp. Puolustusvaliokunnan mietintd valmiuslain ja asevelvollisuuslain 79
§:n muuttamisesta.

UaVM 5/2022 vp. Ulkoasianvaliokunnan mietintd ajankohtaisselonteosta turvallisuus-

ympariston muutoksesta.

Ylimpien lainvalvojien ratkaisut

EOAK 23.11.2021. Dnro 289/2021. Tiedustelulainsdadannon ns. palomuurisdantelyn so-
veltaminen.

EOAK 29.1.2020. Dnro 811/2019. Asiakirjapyyntéon vastaaminen.

EOAK 23.11.2018. Dnro 4963/2017. Keskusrikospoliisille moitteet lausunnosta.

EOAK 29.11.2013. Dnro 1870/2013. Koiran avulla ei voi etsid huumeita yleisella paikalla.

EOAK 18.12.2003. Dnro 1634/4/01. Poliisin toimittama rippikoululeirin tarkastus.

OKA 20.9.2013. Dnro OKV/322/1/2012. Asiakirjapyynnon kasittely.

Kotimainen oikeuskdytanto
KHO 2003:77

KHO 2007:39

KHO 2010:31

KHO 2012:8

KHO 2015:163

KHO 2017:82

KHO 2019:83

KHO 2020:4
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Euroopan unionin tuomioistuimen ratkaisut

Yhdistetyt asiat C-293/12 ja C-594/12, Digital Rights Ireland ym., EU:C:2014:238

Euroopan ihmisoikeustuomioistuimen ratkaisut

EIT tapaus Klass ja muut v. Saksa, 6.9.1978

EIT tapaus Al-Nashif v. Bulgaria, 20.6.2002

EIT tapaus Weber ja Saravia v. Saksa, 29.6.2006

EIT tapaus Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010
EIT tapaus Zakharov v. Vendja, 4.12.2015

EIT tapaus Szabd ja Vissy v. Unkari, 12.1.2016
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