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Rahanpesu on kansainvalinen ongelma, jonka vaikutukset aiheuttavat vahinkoa koko
rahoitusalan vakaudelle ja luotettavuudelle. Finanssivalvonta on arvioinut, ettd luottolaitoksia
koskeva rahanpesuriski on merkittdvda. Taman vuoksi tarvitaan toimenpiteitd, joilla
rahanpesuriskid voidaan tehokkaasti ennaltaehkaista luotto- ja finanssialalla. Useat rahanpesun
torjumista koskevat riskienhallintamenetelmat kohdistuvat asiakkaiden toiminnan tarkasteluun.
Rahanpesun riskienhallintamenetelmiin voidaan kuitenkin katsoa kuuluvan myos tyéntekijoihin
liittyvia toimintaperiaatteita ja menettelytapoja.

Tassa tutkielmassa tarkastellaan sellaisia rahanpesun riskienhallinnan toimenpiteita, jotka
kohdistuvat pankin tyontekijoihin. Ndiden toimenpiteiden tarkoituksena on varmistua siita,
etteivat tyontekijat vaarinkdyta asemaansa rahanpesua koskeviin tarkoituksiin. Erityisesti
tutkielmassa tarkastellaan tyontekijoiden taustaselvityksida ja vaatimustenmukaisuuden
valvontaa. Toimenpiteita tarkastellaan tydelaman tietosuojalaissa maariteltyjen henkilotietojen
kasittelya koskevien edellytysten nakdkulmasta. Ndin ollen tutkimusongelma on seuraava:
aiheuttaako rahanpesun riskienhallinta potentiaalisen uhkan pankin tyontekijoiden
yksityisyyden suojalle.

Potentiaalisen uhkan pankin tyontekijoiden yksityisyyden suojalle voidaan todeta luovan
tybelaman tietosuojalaissa maariteltyjen henkilotietojen kasittelya koskevien edellytysten
laiminlydmisen. Na&ita edellytyksid ovat tarpeellisuusvaatimus, tyontekijan henkilotietojen
kerdamisen vyleiset edellytykset ja tyonantajan tiedonantovelvollisuus. Pankin on
lahtokohtaisesti noudatettava naitd vaatimuksia rahanpesun riskienhallinnan nojalla tehtavaan
tyontekijoiden henkilotietojen kasittelyyn.

Pankin rahanpesun riskienhallinta ei ndin ollen itsessddan aiheuttane uhkaa tyontekijoiden
yksityisyyden suojalle. Rahanpesun riskienhallinta voidaan kuitenkin ndhda tydntekijoiden
yksityisyyden suojaa kaventavana tekijana. TyOsuhteessa voidaan pitda tavallisena, ettd
tyontekijat luovuttavat tydsuhteen kannalta tarvittavia tietoja. Tydntekijoiden yksityisyyden
suojaa voidaan kuitenkin edistdd noudattamalla riskiperusteista ldahestymistapaa, jossa
vaatimustenmukaisuuden valvonta ja tyoOntekijoiden taustaselvitykset kohdistetaan
tyotehtaviin ja tilanteisiin, joissa rahanpesun riski on tosiasiallisesti merkittava

Tassa tutkielmassa tarkastelun kohteena ovat erityisesti laki rahanpesun ja terrorismin
rahoittamisen estamisestd, neljas rahanpesudirektiivi ja laki yksityisyyden suojasta tyoelamassa.
Nain ollen tutkielma toteutetaan oikeusdogmaattisena eli lainopillisena tutkimuksena, koska
tarkastelun kohteena on voimassa oleva oikeus. Tutkimusaineistona hydodynnetaan niin vahvasti
kuin heikosti velvoittavia ja sallittuja oikeuslahteita.
AVAINSANAT: rahanpesu, rahanpesuriskienhallinta, pankki, tyontekijat, yksityisyyden ja
henkilotietojen suoja
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1 Johdanto

1.1 Tutkielman lahtokohta

Pankin velvollisuus rahanpesun torjumiseksi ja rahanpesuriskien hallitsemiseksi
perustuvat lainsdaadantéon, kuten EU:n rahanpesudirektiiveihin ja kansalliseen lakiin
rahanpesun ja terrorismin rahoittamisen estamisestda (444/2017), jdljempdnd
rahanpesulaki. Neljannen rahanpesudirektiivin mukaan rahanpesun ennaltaehkaisevat
toimet ovat valttamattomia, jotta koko rahoitusjarjestelman uskottavuutta ja vakautta
uhkaavan rikollisen rahan alkuperan peittdminen ja sen saattaminen osaksi
rahoitusjarjestelmaan voitaisiin estda . Kansallisen rahanpesulain 1 luvun 1 §:ssi
saadetaankin, etta rahanpesulain tarkoituksena on estda rahanpesua ja edistaa tallaisen
toiminnan selvittamista ja paljastamista?. Taman tavoitteen toteutumisessa yksi tarkea
osa on rahanpesun riskienhallinta. Rahanpesulain 2 luvun 3 §:ssa ilmoitusvelvolliset
velvoitetaankin jarjestamaan sellaiset toimintaperiaatteet, menettelytavat ja valvonta,
joiden avulla rahanpesun riskia voidaan tehokkaasti vahentdda ja hallita.

lImoitusvelvollisilla tarkoitetaan esimerkiksi luottolaitoksia kuten pankkeja.?

Rahanpesuriskeja hallitakseen pankin on kasiteltava asiakkaidensa mutta myods
tyontekijoidensa henkilotietoja. Nain ollen sovellettavaksi tulevat myds tyontekijoiden
tietosuojaa koskevaa lainsaadantoa, kuten laki yksityisyyden suojasta tydelamassa
(759/2004), jdliempdnd tydeldmdn tietosuojalaki, ja EU:n yleinen tietosuoja-asetus,
jéljempdnd GDPR. Neljannessa rahanpesudirektiivissa todetaankin, ettd sen
noudattamiseksi henkilotietojen kasittelyd on tehtavda, mutta sitd on tehtdva

kunnioittaen seka perusoikeuksia etta tietosuojalainsaadantda*. Tyontekijoille pankki voi

1EU 2015/849, 1—2 kohdat

2 Laki rahanpesun torjunnasta ja terrorismin rahoittamisen estamisesta 444/2017, 1:1 §

3 Laki rahanpesun torjunnasta ja terrorismin rahoittamisen estimisesti 444/2017, 1:2§, 2:3 §
4EU 2015/849, 43 kohta



tehda taustaselvityksia ja seurata tyontekijoiden toiminnan vaatimustenmukaisuutta.
Talla pyritdan varmistumaan, ettei tydntekijoilla tai heidan toiminnassaan ole riskia
liittyen rahanpesuun.® Tyontekijéiden toiminnan tarkastelulla pyritddn saamaan tietoa
rahanpesulain sdadosten noudattamisesta tydtehtdvissa. Lisaksi silla saadaan tietoa
tyontekijoiden  valmiuksista  suoriutua  tyotehtdvistddn  pankin  asettamien

rahanpesuriskien hallitsemisen toimintaperiaatteiden ja menettelytapojen mukaisesti.®

Tyontekijoita koskevien toimien pitaa kuitenkin olla oikeassa suhteessa tyontekijéiden
tyotehtaviin liittyvan rahanpesuriskin kanssa’, ja kerattyjen henkildtietojen pitia olla
valittomasti tarpeellisia tyosuhteen kannalta tyoelaman tietosuojalain 2 luvun 3 §&:n
nojalla8. Tydsuhteen kannalta oleelliset tiedot voivat liittyd esimerkiksi tyotehtavien
erityisluonteeseen. Tarpeellisuusvaatimuksen nojalla tydnantaja ei voi edes tyontekijan
suostumuksella kéasitelld tietoja, jotka eivat tayta titd vaatimusta. ° Lisdksi
henkilotietojen kasittelyssa pankin pitdaa ottaa huomioon tyéelaman tietosuojalain 2
luvun 4 §:ssa asettamat edellytykset tyontekijoiden henkilGtietojen kasittelylle ja
tybnantajaa koskeva tiedonantovelvollisuus. 1© Tydntekijoiden yksityisyyden suojan
kannalta ndiden edellytysten tayttyminen on tarkedd, koska taustan selvittamiselld ja
toiminnan tarkastelulla on Suomen perustuslain (731/1999) yksityisyyden ja
henkilétietojen suojaa koskevaan 10 §:43n nihden rajoittavia vaikutuksial. Rahanpesun
riskienhallinnan toimenpiteilld on siten nahtdvissa vaikutuksia pankin tyontekijoiden

yksityisyyteen ja henkildtietojen suojaan.

Oikeus yksityisyyteen on tyontekijoille kuuluva perus- ja ihmisoikeus, joka on yleisesti
tunnistettu.  Yksityisyyden suojaan sisdltyy oikeus henkildtietojen suojaan.

Henkilotietojen suojalla turvataan tyontekijoiden oikeuksia ja etuja. HenkilGtietojen

5> Finanssivalvonta 2023, s. 24; HE 228/2016 vp, s. 101

6 Finanssivalvonta 2023, s. 25

7 Finanssivalvonta 2023, s. 25

8 Laki yksityisyyden suojasta tydeldmaissid 759/2004, 2:3 §
9Ty6- ja elinkeinoministerié 2019, s. 6, s. 8

10 Laki yksityisyyden suojasta tydeldmassd 759/2004, 2:4 §
11 Suomen perustuslaki 731/1999, 2:10 §



kasittelyssa yksityisyyden suojan katsotaan olevan kokonaisuus, joka muodostuu
yksityiselaman suojan lisaksi itsemaaraamisoikeudesta ja oikeudesta yhdenvertaiseen ja
syrjimattomaan kohteluun. Lisaksi on todettu, etta tydelaman tietosuojalain saadoksilla
on yhteys henkilékohtaisen koskemattomuuden oikeuteen. Itsemaaraamisoikeus nakyy
tyontekijoiden henkilotietojen kasittelyssa esimerkiksi siten, ettd tyontekijoilla on oikeus
tietda ja vaikuttaa heita koskevien tietojen kasittelyyn. Yhdenvertaista ja syrjimatonta
kohtelua voidaan edistdaa henkilotietojen kasittelya koskevan tarpeellisuusvaatimuksen
kautta. Kun tyonantajalla on vain tydsuhteen kannalta oleellisia tietoja tyontekijoista,
esimerkiksi riski tyontekijoiden perusteettomaan asettamiseen eri asemaan toisiin
ndhden pienentynee. > Niami3 perusoikeudet pankin tulee ottaa huomioon
henkilotietojen kasittelyssa rahanpesun torjunnan ja rahanpesuriskienhallinnan

toteuttamiseksi, jotta tyontekijoiden oikeus yksityisyyteen sadilyy turvattuna.

Tyoelaman tietosuojalailla suojellaan tyontekijoiden oikeutta yksityisyyden suojaan ja
muita siihen liittyvid perusoikeuksia tyoelamassa, mutta myds otetaan huomioon
tyonantajien tarve kerata henkil6tietoja velvollisuuksiensa, kuten
rahanpesuriskienhallinta, suorittamiseksi®3. Tydelaman tietosuojalain sadantely koskee
siis tyontekijoiden ja tydnantajan valista suhdetta. Taman tutkielman kohteena ovatkin
pankin tyontekijat, ja se kuinka pankin velvollisuus estda ja ennaltaehkdista rahanpesua
vaikuttaa tyontekijoiden yksityisyyden suojaan. Finanssialan tilaston mukaan vuonna
2022 pankeissa tydskenteli yhteensa noin 21 000 ihmista'4. Ndin ollen tutkielman aihe
koskee merkittavaa joukkoa finanssialan tyontekijoita, joiden tydskentelyyn vaikuttavat
sekda rahanpesun estamistda koskevat sdadadokset, mutta myds heidan yksityisyyden
suojaansa liittyvat oikeudet. Pankeilla on velvollisuus noudattaa
rahanpesulainsdadannon vaatimuksia, mutta samalla on otettava huomioon

tietosuojalainsdaadanto, joka koskee tyontekijoiden yksityisyyden suojaa. Potentiaalinen

12 HE 75/2000 vp, s. 13.5. 17
13 HE 75/2000 vp, s. 13
14 Finanssiala 2023, Tilasto: Finanssialan henkiléstd 2022



uhka tyontekijoiden vyksityisyyden suojalle voi syntya, kun pankki tasapainoilee

velvoitteidensa ja tyontekijoidensa oikeuksien valilla.

1.2 Tutkielman tavoite ja tutkimusongelma

Tutkielmassa tarkastellaan rahanpesun torjumista siihen liittyvan riskienhallinnan
kannalta. Velvoite torjua rahanpesua kuuluu useammalle eri taholle, mutta tdssa
tutkielmassa aiheeseen perehdytdaan pankin nakokulmasta. Rahanpesun torjumisen
velvoitteet ovat niin kattavia, ettd sen voidaan katsoa muodostavan yhden
pankkisddntelyn osa-alueen®. Tit3 aihetta on tutkittu jo ennalta laajasti, mutta tissa
tutkielmassa aiheeseen syvennytdan tarkastelemalla niitda pankin tyontekijoita koskevia
rahanpesun riskienhallinnan toimenpiteitd, joiden nojalla pankki kasittelee
tyontekijoiden henkil6tietoja. Nadin ollen tutkimusongelma on seuraava: aiheuttaako
rahanpesun riskienhallinta potentiaalisen uhkan pankin tydntekijoiden yksityisyyden
suojalle. Tassa yhteydessa uhkalla tarkoitetaan tilannetta, jossa henkil6tietojen

kasittelyssa ei noudateta sitd koskevia vaatimuksia ja edellytyksia.

Henkilotietojen suoja on siis tyontekijoiden yksityisyyden suojan kokonaisuuteen
kuuluva oikeus. Tutkielmassa tarkastellaan erityisesti tyontekijoiden oikeutta
yksityisyyteen tydelaman tietosuojalain turvaaman henkilotietojen suojan kautta.
Pankin velvollisuus jarjestdd toimenpiteita rahanpesuriskien hallitsemiseksi vaikuttaa
my0Os siihen, ettd pankki tarvitsee henkildtietoja tyontekijdistaan. Tyoeldamassa
voidaankin havaita tilanteita, joissa tyontekijoiden yksityisyyden suojan ja tydnantajan
tietojenkasittelytarpeet asettuvat vastakkaiseen asemaan keskendan. Tata kutsutaan
myds kollisioksi.’® TAman tutkielman taustalla onkin mahdollinen térmaystilanne, jossa

pankin taytyy keratad tyontekijoiden henkilotietoja rahanpesuriskien hallitsemiseksi,

5 Wuolijoki 2022, s. 114
16 Bruun 2022, s. 266



mutta samalla sen tdytyy ottaa huomioon tyontekijoiden oikeus yksityisyyden ja

henkilotietojen suojaan.

1.3 Tutkimusmenetelma ja -aineisto

Oikeustieteelliselle tutkimukselle on ominaista, ettd eri tutkimusmenetelmia voidaan
yhdistellda.  Tyypillisia  tarkastelutapoja oikeustieteelliselle  tutkimukselle ovat
oikeushistoria, oikeusfilosofia, oikeussosiologia, vertaileva oikeustiede ja lainoppi. On
tarkeda havaita, etta nama erilaiset tarkastelutavat eivat sulje toisiaan pois vaan usein
tutkimuskohteen tarkasteluun soveltuu useampi kuin yksi tarkastelutapa. Tarkeda on

valita kyseessa olevan tutkimuksen kannalta tehokkain lihestymistapa.t’

Tassa  tutkielmassa selvitetddan, aiheuttavatko rahanpesun riskienhallinnan
rahanpesulainsaadannén mukaiset toimenpiteet uhkan tyontekijdiden yksityisyyden
suojalle. Tyontekijoiden oikeutta yksityisyyteen tarkastellaan siihen liittyvan
henkilotietojen suojan kannalta. Tutkielman keskiossd ovat siten tydelaman
tietosuojalainsaadanto ja rahanpesulainsadadantd. Rahanpesun riskienhallinnan osalta
keskeisia tarkastelun kohteita ovat rahanpesulaki ja neljas rahanpesudirektiivi.
Tyoelaman tietosuojalakia puolestaan tarkastellaan pankin rahanpesun riskienhallintaan
liittyvan henkilotietojen kasittelyn kannalta oleellisin osin ja GDPR:3a tarkastellaan myos
tutkielman ohessa soveltuvin osin. Ndiden ohella tarkastellaan Suomen perustuslakia
perusoikeuksien osalta. Tarkastelun kohteena on tdten voimassa oleva oikeus eli

kyseessd on oikeusdogmaattinen eli lainopillinen tutkimus & .

Lainopillisessa
tutkimuksessa keskitytdan erilaisiin juridisiin teksteihin, joita pyritdadan selventamaan
lainopillisen tutkimuksen avulla®®. Lainopille tyypillisesti tdssd tutkimuksessa tulkitaan

voimassa olevia sddannoksida ja niiden sisadltdd oikeusongelman avulla. Tulkinnan

7 Husa ja muut 2008, s. 19—20
8 Hirvonen 2011, s. 21
19 M&4ttd ja muut 2012, 5. 18
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tarkoituksena on jasentda voimassa olevaa oikeutta ja helpottaa oikeusjdrjestyksen

kokonaiskuvan hahmottamista.2®

Tutkielman ollessa oikeustieteellinen, tutkimusaineistona kaytetdadn oikeuslahteita.
Oikeuslahteilla tarkoitetaan ldhteitd, jotka kertovat oikeuden sisallostad. Aineistoksi
valitaan vain tutkimuksen kannalta oleelliset l3hteet.?! Aineisto koostuu niin vahvasti
kuin heikosti velvoittavista ja sallituista oikeusldhteista. Vahvasti velvoittavina
oikeuslahteina hyodynnetaan esimerkiksi lakeja ja EU-sdaaddksia ja heikosti velvoittavina
muun muassa lakien esitoita ja valiokuntien lausuntoja. Sallittuina oikeuslahteina
kdytetdan esimerkiksi oikeuskirjallisuutta ja ministerididen tuottamia oppaita ja
ohjeistuksia.?? Vahvasti velvoittavista oikeusldhteistd muodostetaan paiasiallinen pohja
tutkielmalle. Heikosti velvoittavien ldahteiden avulla esimerkiksi selvitetdan Ilakien
taustoja ja niiden saatamisen tavoitteita. Sallituista oikeuslahteista puolestaan haetaan

tukea tutkimusongelman ratkaisemiselle.?

1.4 Tutkielman rakenne

Tutkielman alussa esitellaan tutkimuskohteen lahtékohdat ja taustoitetaan tyd. Siten
aluksi esitellaan tutkimusongelma ja, millaista tutkimusmenetelmaad ja -aineistoa
hyodynnetddan ongelman ratkaisemisessa. Taman jalkeen edetddn tyoeldman
yksityisyyden suojan, henkilotietojen kasittelyn sekd rahanpesun torjumisen ja
rahanpesun riskienhallinnan lapikdymiseen lainsadadannon tasolla. Toisen paaluvun
tarkoituksena on tuoda esiin tutkielman lainsaadanndllinen tausta, jonka nojalla

tutkimus toteutetaan.

20 Husa ja muut 2008, s. 20—21
21 Husa ja muut 2008, s. 32

22 M3atts ja muut 2012, s. 8—9
2 Nieminen ja muut 2021, s. 40
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Paaluvuissa 3—5 analysoidaan, mitd rahanpesun riskienhallinnan tyontekijoihin liittyvat
toimenpiteet ovat ja miten ne vaikuttavat tyontekijoiden yksityisyyden suojaan.
Keskeisena tavoitteena tutkielmassa on nostaa esiin pankin rahanpesun riskienhallinnan
toimenpiteita liittyen tyontekijoihin ja analysoida, aiheuttavatko ne potentiaalisesti
uhkan tyontekijoiden yksityisyyden suojalle. Kolmannessa ja neljannessa paaluvussa
tarkastellaan  pankin rahanpesun riskienhallitsemisen tyontekij6ita koskevia
toimenpiteitd, joilla voidaan nahda vaikutuksia tyontekijoiden yksityisyyden suojaan.
Asiaan syvennytaan tarkastelemalla esimerkiksi, millaisia henkildtietoja pankki tarvitsee
rahanpesun riskienhallitsemiseksi tyontekijoistdan ja miten tyontekijoiden toimintaa
seurataan rahanpesun riskienhallinnan vaatimustenmukaisuudesta varmistumisen
kannalta. Viidennessa paaluvussa kasitellddan rahanpesun riskienhallinnan nojalla
kerattavien tyontekijoiden henkilotietojen kasittelya tydelaman tietosuojalain toisessa
luvussa maarittamien henkilotietojen kasittelyn edellytysten kautta. Viimeisen luvun
tarkoitus on koota tutkielman keskeiset tulokset yhteen. Luvussa esitetdan

tutkimusongelman kannalta merkittavimmat johtopaatokset.
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2 Rahanpesun riskienhallinta ja tydelaman yksityisyyden

suojan kokonaisuus

2.1 Rahanpesun torjuminen pankin nakékulmasta

2.1.1 Johdanto

Rahanpesusta saadun rikoshyédyn madaraksi Yhdistyneiden kansakuntien alaisuuteen
kuuluva huumeiden ja rikollisuuden torjunnasta vastaava toimisto arvioi noin 2—5 %
maailman bruttokansantuotteesta?*. Suomessa vastaava arvio rahanpesun maarasta on,
ettd rahanpesua tapahtuu noin 5—10 miljardin euron arvosta vuosittain 2° .
Finanssivalvonta on vuonna 2022 arvioinut, ettd rahanpesuun liittyva riski on
luottolaitossektorilla merkittava?®. Suomessa keskusrikospoliisissa toimivan Rahanpesun
selvittelykeskuksen tehtavand on muun muassa selvittas, paljastaa ja estdd rahanpesua?’.
Rahanpesulla tarkoitetaan siis rikoslain (39/1889) 32 luvun 6 §:n mukaan sellaisia

toimenpiteitd, joilla pyritddan haivyttamaan rikoksella hankitun varallisuuden tai

omaisuuden alkuperé siten, etta varallisuuden hankkiminen nayttaisi lailliselta?®.

Rahanpesun torjuminen on keskeisessa asemassa toimivan rahoitusjarjestelman
kannalta, koska rahanpesusta aiheutuu negatiivisia talousvaikutuksia. Rahanpesusta
johtuvia ongelmia taloudelle ja rahoitusmarkkinoille voivat olla esimerkiksi talouskasvun
ja luottamuksen heikkeneminen, hairiot paddoman liikkuvuudessa ja yleisesti

taloudellinen epévakaus.?® Niin ollen vaaditaan toimia, joiden avulla voidaan estia

24 United Nations Office on Drugs and Crime 2011, 5.9
2> Andersén 2020, s. 34

26 Finanssivalvonta 2022, s. 4

27 Laki rahanpesun selvittelykeskuksesta 445/2017, 2 §
28 Rikoslaki 39/1889, 32:6 §

29 HE 228/2016 vp, 5. 6
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rahanpesusta aiheutuvia negatiivisia talousvaikutuksia ja sadilyttaa edellytykset vakaille
rahoitusmarkkinoille. Tehokas rahanpesun torjuminen ja siihen liittyva riskienhallinta

ovat ndin ollen seka yhteiskunnan etta talouden nakékulmasta tarkeita.

Rahanpesun estdmisen toimenpiteet ja rahanpesun riskienhallinta kuuluvat
ilmoitusvelvollisten tahojen velvollisuuksiin3?. Kyseiset toimenpiteet ovat prosesseja ja
kdytdnnon toimintoja, joilla pyritddn estamaan rikollisen rahan sulauttaminen laillisen
talouden osaksi, ja tunnistamaan riskeja tallaiseen toimintaan. Velvollisuus aktiiviseen
rahanpesun estamiseen kay ilmi esimerkiksi rahanpesulaista ja luottolaitostoiminnasta
annetusta laista. llmoitusvelvollisilla tarkoitetaan tahoja, jotka on maaritelty
rahanpesulain 1 luvun 2 §:ssa. Tallaisia ilmoitusvelvollisia ovat esimerkiksi luottolaitokset,
vakuutusyhtiot ja sijoituspalveluyritykset.3? Rahanpesun estiamisen ja siihen liittyvien
riskien tunnistamiseksi pankilla on velvollisuus laatia riskiarvio omasta toiminnastaan,
mikad kattaa toimintaperiaatteita ja menettelytapoja rahanpesuriskien hallitsemiseksi.

N3&ill4 toimenpiteilld on my6s vaikutuksia tydntekijoihin.??

2.1.2 Kansallinen ja kansainvélinen lainsaadanto

Rahanpesua koskevan lainsddadannon voidaan katsoa jakautuvan preventiiviseen ja
repressiiviseen lainsddadantoon. Preventiiviselld lainsddadannolla tarkoitetaan esimerkiksi
rahanpesun estamisen ennaltaehkaisevid toimia ja rahanpesun paljastamista. Pankeille
asetetut velvoitteet, kuten epadilyttdvasta liiketoimesta ilmoittaminen ja asiakkaan
tunteminen, ovat esimerkkeja tyypillisesta preventiivisesta saantelysta. Repressiivisella

lainsdadannolla tarkoitetaan rahanpesua koskevaa rikosoikeudellista sdantelya, jonka

30 Finanssivalvonta 2023, s. 7, s. 13
31 Laki rahanpesun ja terrorismin rahoittamisen estimisesti 444/2017, 1:2 §
32 Finanssivalvonta 2023, s. 14, s. 24
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nojalla rahanpesu on saadetty rangaistavaksi ja siitd saatu rikoshyoty voidaan

takavarikoida.33

Rahanpesu on kansainvdlinen ilmio, joten sen saantely on hyvin pitkalti
yhdenmukaistettu kansainvilisella tasolla. EU:ssa saantely perustuu
rahanpesudirektiiveihin, jotka jokainen jasenvaltion on saattanut voimaan osaksi omaa
kansallista lainsdadantéaan. EU:n antamat rahanpesua koskevat direktiivit perustuvat
huomattavilta osin OECD:n alaisen kansainvalisen rahanpesun ja terrorismin vastaisen
toimintaryhman (FATF) antamiin suosituksiin. Lisdksi YK:ssa on solmittu joitain
sopimuksia rahanpesun ennaltaehkiisemiseksi.3* Palermon sopimus vuodelta 2000 on
yksi YK:n vyleissopimus, jolla edistetdan kansainvalistd yhteistyota jarjestdaytyneen

rikollisuuden torjumiseksi.3>

Kansallisesti rahanpesun torjumisen tarkein sdaadds on rahanpesun ja terrorismin
rahoittamisen estamisesta annettu laki eli rahanpesulaki. Rahanpesulailla sdaadetaan,
edistetddn ja tehostetaan rahanpesun torjumista ja siitd saadun rikoshyodyn
takavarikointia. Rahanpesulain nojalla tietyilla toimialoilla toimivien
elinkeinonharjoittajien on laadittava esimerkiksi riskiarvio niistd vaarinkaytosriskeista,
jotka liittyvdt niiden toimintaan ja ilmoitettava epdilyttavistd liiketoimista
keskusrikospoliisin Rahanpesun selvittelykeskukselle. Toimijoilla onkin tarkea vastuu

jarjestad toimenpiteits, jotka ehkdisevat rahanpesun riski.3®

Muita tarkeita kansallisia sadadoksia ovat esimerkiksi laki pankki- ja maksutilien
valvontajarjestelmastd, rahanpesun selvittelykeskuksesta annettu laki ja rikoslaki.
Pankki- ja maksutilien valvontajarjestelmasta annetun lain merkitys rahanpesun
estdamiseksi muodostuu paremmasta sahkoisesta tiedonsaannista koskien pankki- ja

maksutileja viranomaisten ja kansalaisten seka yritysten valilla. llmoitusvelvollisuus

33 Hyttinen 2021, s.6,s.9

34 Wuolijoki 2022, s. 114

35 Rahanpesu.fi n.d. -a., Kansainvilinen yhteistyd
36 Rahanpesu.fi n.d. -b., Lainsdadantd
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toimivaltaisille viranomaisille, kuten Finanssivalvonnalle, Rahanpesun
selvittelykeskukselle ja poliisille, koskien pankki- ja maksutilien valvontajarjestelmaa
kuuluu esimerkiksi luottolaitoksille ja virtuaalivaluutan tarjoajille. Nama toimijat ovat
vastuussa toimintansa jarjestamisesta siten, ettd ne pystyvat luovuttamaan
asiakkaidensa pankki- ja maksutilitietoja viranomaisille. Rahanpesun selvittelykeskuksen
tehtavia ovat siitd annetun lain mukaan rahanpesun estiaminen, paljastaminen,
selvittdminen ja tutkintaan saattaminen. Selvittelykeskukselle ilmoitusvelvolliset
ilmoittavat epailyttavista liiketoimista, joita selvittelykeskus tutkii ja saattaa tarvittaessa
esitutkintaan. Se myos yllapitaa rekisteria epailyttavista liiketoimista tehdyista
ilmoituksista ja tekee yhteistyotd kansainvalisten rahanpesun torjumisesta vastaavien
viranomaisten kanssa esimerkiksi tietojenvaihdon muodossa. Rikoslaissa puolestaan
rahanpesu on sdddetty rangaistavaksi teoksi. Siind madritellddn tunnusmerkit ja
tekomuodot rahanpesurikokselle. Saadoksilla estetaan rikoksentekijan hydtymista

kyseisesta rikoksesta.3”

Rahanpesu on ilmiona kansainvadlinen, joten sen sdadntelykin on luonnollisesti
kansainvalistda. Kansallinen lainsdadanté perustuukin pitkalti esimerkiksi EU:n
direktiivien taytantéonpanoon. Keskeisia direktiiveja ovat esimerkiksi neljas ja viides
rahanpesundirektiivi. Neljannelld rahanpesudirektiivilla suojataan EU:n
rahoitusjarjestelman vakautta ja estetdan sen kayttaminen rahanpesuun. Unionissa on
tavoiteltu sitd, etteivat rahanpesijat pystyisi hydtymaan sisdmarkkinoilla pdaaomien
vapaasta liikkuvuudesta eikd rahoituspalvelujen vapaasta tarjoamisesta. Neljas
rahanpesudirektiivi korostaa muun muassa riskiperusteista lahestymistapaa, asiakkaan
tuntemisvelvollisuutta ja ilmoitusvelvollisuuksia. Lisdksi siind yhdenmukaistetaan
seuraamuksia, vahvistetaan tietosuojaa, lisdtdan rahanpesun selvittelykeskusten
yhteisty6ta ja Euroopan valvontaviranomaisten toimivaltuuksia. Viidennella
rahanpesudirektiivilla puolestaan rahanpesua koskeva sdantely ulotettiin myos
virtuaalivaluutan tarjoajiin ja velvoitettiin jasenvaltiot ottamaan kaytt6on toimintoja,

joilla pankki- ja maksutilitietoja pystytdan antamaan toimivaltaisille viranomaisille.

37 Rahanpesu.fi n.d. -b., Lainsdadantd
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Suomessa tama  direktiivi  pantiin  taytdntdon  pankki- ja  maksutilien

valvontajarjestelmasta annetulla lailla ja lailla virtuaalivaluutan tarjoajista.3®

2.2 Pankin rahanpesun riskienhallinta

2.2.1 Rahanpesun riskiarvio

Rahanpesulain 2 luvun 3 § koskee ilmoitusvelvollisten riskiarvioita 3°. Pankki on
ilmoitusvelvollinen, joten sen tulee toiminnassaan noudattaa kyseistd pykalaa.
Riskiarviolla pankki tunnistaa ja arvioi omaan toimintaansa liittyvia rahanpesuriskeja.
Pankki tekee riskiarvion suhteessa oman toimintansa luonteeseen, laajuuteen ja kokoon
ndhden. Edelld mainittujen tekijoiden valossa pankin tulee jarjestad riittavat
toimintaperiaatteet, menettelytavat ja valvonta tehokkaan rahanpesuriskien
vahentamisen takaamiseksi. Menettelytapoihin, toimintaperiaatteisiin ja valvontaan on
sisallytettava vahintaan ndiden toimenpiteiden kehittamista ja sisdinen tarkastus, mikali

se on ilmoitusvelvollisen toiminnan luonteen ja laajuuden kannalta perusteltua.*°

Finanssivalvonta on tulkinnut toimintaperiaatteilla tarkoitettavan kirjallisia periaatteita
siitd, miten rahanpesuriskeja vahennetdadn ja hallitaan tehokkaasti ja miten
riskienhallinta on  kdytdnnossa  jarjestetty.  Menettelytavoilla  tarkoitetaan
Finanssivalvonnan mukaan puolestaan yksityiskohtaisempia ohjeita, kuinka rahanpesua
pyritddn estdmaan kiaytanndssa.*! Hallituksen esityksessd on puolestaan todettu, ett3
toimintaperiaatteina ja menettelytapoina pidetdan riskienhallintaan liittyvia toimia,

tietojen tallentamista, sisdista valvontaa, menettelytapojen valvomista ja tyontekijéiden

38 Rahanpesu.fi n.d. -b., Lainsdadantd

39 Laki rahanpesun ja terrorismin rahoittamisen estamisesti 444/2017, 2:3 §
40 | aki rahanpesun ja terrorismin rahoittamisen estimisestd 444/2017, 2:3 §
41 Finanssivalvonta 2023, s. 19
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toiminnan tarkastelua 4 . Niiden toimenpiteiden suorittamisessa pitda kuitenkin
huomioida niiden vaikutukset tyontekijoiden henkil6tietojen suojaan esimerkiksi

tarpeellisuusvaatimuksen ja tiedonantovelvollisuuden toteutumisen suhteen.

Riskiarvion laatiminen rahanpesun torjumiseksi voidaan ndhdda osana pankin
riskienhallintaa, luotettavaa hallintoa ja sisdistd valvontaa®. Riskiarvion laatimiselle ei
ole kuitenkaan tarkkoja sisdltévaatimuksia lainsdadanndssa. Nain ollen pankki voi laatia
riskiarvion omaan toimintaansa nahden parhaaksi katsomallaan tavalla.
Finanssivalvonta on kuitenkin todennut luottolaitossektorilla rahanpesuriskin
kokonaisuutena arvioiden merkittavaksi**. Ndin ollen voitaneen todeta, ettd pankin tulee
riskiarvionsa laadinnassa ottaakin huomioon, ettd yleisesti tarkastellen niiden
toimintaan liittyy huomattava riski rahanpesuun. Riskiarviossa taman voitaisiin olettaa
nakyvan esimerkiksi pankin madrittdmien toimenpiteiden, menettelytapojen ja

valvonnan vaikuttavuudessa, laajuudessa ja yksityiskohtaisuudessa.

Riskiarvion laadinnan taustalla on, ettd pankki pystyy arvioimaan ja ymmartamaan
omaan toimintaansa liittyvia rahanpesuriskeja, ja siten sen on helpompi suunnitella
riskienhallintakeinoja, jotka ovat oikeassa suhteessa riskeihin.* Riskiarvion yhteydessa
pankin pitdd myos maarittdd oma riskinottohalukkuutensa. Kaytannossa se tarkoittaa,
ettd pankki maarittelee, minkd tasoisen riskin se on valmis hyvaksymaan
toiminnassaan. %¢ Riskitason maarittdminen vaikuttaneen pankin toimenpiteisiin,
menettelytapoihin ja valvontaan rahanpesuriskien hallitsemiseksi. Mita pienempi
riskitaso hyvaksytdaan, sitd tiukempia ja vaikutuksiltaan laajempia rahanpesun

riskienhallintakeinojen voidaan olettaa olevan.

42 HE 228/2016 vp, s. 101

43 HE 228/2016 vp, s. 101

44 Finanssivalvonta 2022, s. 4

4> Finanssivalvonta 2024, Riskiarvio
46 Finanssivalvonta 2024, Riskiarvio
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Riskeilla viitataan tdssa yhteydessa ilmoitusvelvollisen omiin riskeihin. Esimerkkeja
toimintaperiaatteista ja menettelytavoista ovat riskienhallinnan kaytanteet,
raportointivelvoitteet, tietojen sadilyttdminen, sisdinen valvonta ja tyontekijoiden
toiminnan arviointi. Riskiarvion laatimisesta annetuissa vaatimuksissa ei siis oteta
tyhjentavasti kantaa siihen, mita riskiarvioissa tulisi ottaa huomioon, jotta
ilmoitusvelvollisilla olisi liikkumavaraa sen laadinnassa. Siina tulisi kuitenkin hallituksen
esityksen mukaan ottaa erityisesti huomioon esimerkiksi asiakkaat, maat, tuotteet ja
palvelut ja liiketoimet.4” Pankissa tuotteita ja palveluita ovat esimerkiksi maksutilit,
asuntoluotot, valuutanvaihto ja kateispalvelut. Mailla puolestaan viitataan esimerkiksi
siihen, missa palvelut ovat saatavilla ja mihin maksuliikenne suuntautuu. %2
IImoitusvelvollisen pitaa riskiarviossaan esittdaa perusteltu nakemys siitda, millainen riski
edelld mainittuihin liittyy rahanpesun nakokulmasta. Arviointi tulee tehda yksittain
jokaisen tuotteen tai palvelun kohdalla ennen kuin niita otetaan kayttéon. Riskiarviossa
tulee myos aktiivisesti tunnistaa keinot, joilla rahanpesuriskia hallitaan. Kun keinot

rahanpesun riskienhallintaan on tunnistettu, niiden vaikuttavuutta tulee myds

arvioida.*®

Rahanpesuun liittyvat riskit muuttuvat jatkuvasti, minka vuoksi riskiarvio pitaa tarkistaa
saannollisesti ja tarvittaessa paivittaa. Riskiarvion tarkastamiseen ja paivittamiseen
taytyy olla omat toimenpiteet ja menettelyt, jotka pitdad myds dokumentoida.
Huomioitavaa on, ettd arvion paivittaminen taytyy tehda aina, kun riskitekijoihin tulee
muutoksia tai toiminnassa havaitaan muita uusia haavoittuvuuksia. Muutoksia voivat
olla esimerkiksi uudet asiakasryhmat, palveluiden laajentaminen uusille alueille tai
uuden teknologian kayttéonottaminen. *° Pankin laatiessa riskiarvion omaan
toimintaansa liittyvista rahapesuriskeista se auttaa suunnittelemaan toimenpiteet ja
menettelytavat sekd valvonnan niin, ettd ne vastaavat tunnistettuja riskeja. Talla tavoin

toiminta on my0s vaatimuksien mukaista.

47 HE 228/2016 vp, s. 100—101

8 Finanssivalvonta 2022, s. 6—7
42 Finanssivalvonta 2023, s. 14—15
%0 Finanssivalvonta 2023, s. 16
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2.2.2 Toimintaperiaatteet ja menettelytavat koskien tyontekijoita

Pankilla on oltava rahanpesulain 2 luvun 3 §:n ja neljannen rahanpesudirektiivin 8
artiklan 3 kohdan mukaisesti toimintaperiaatteita ja menettelytapoja rahanpesuriskien
hallitsemiseksi ja vahentamiseksi ®*. Nama riskienhallintamenetelmat sisaltavat myds
tyontekijoihin  liittyvia = toimenpiteitd, kuten taustaselvitysten tekemistd ja
vaatimustenmukaisuuden °? valvomista, joiden nojalla tydntekijoistd kasitelladn
henkilotietoja. Pankki saa kuitenkin kerata ja kasitella tydelaman tietosuojalain mukaan
tyontekijoistddn vain tyosuhteen kannalta valttdamattomia henkilotietoja. Tama
korostaakin  tyontekijoéiden vyksityisyyden suojaa ja rajoittaa tarpeettomien
henkilotietojen kasittelyd, mutta samalla se luo myds jannitteisen suhteen tyontekijan
yksityisyyden suojan ja pankin rahanpesuriskien hallitsemista koskevien velvoitteiden

vélille, koska molempien tulisi toteutua kdaytannon pankkitoiminnassa.

Neljannen rahanpesudirektiivin 8 artiklan 4 kohdan a alakohdassa sdddetdan, etta
rahanpesun riskienhallinnan toimintoihin on kuuluttava tyontekijéiden taustaselvitys.>3
Suomessa direktiivin edellyttamasta taustaselvityksen tekemisestd ei ole kuitenkaan
saadetty. Komissio onkin huomauttanut Suomea tasta puutteesta, joka koskee 8 artiklan
4 kohdan a alakohdan taytantéonpanoa. Rahanpesusaantelyn osittaisuudistuksessa
tyoryhma oli kuitenkin esittanyt, ettd rahanpesulain 2 luvun 3 §:n 2 momenttiin
lisattdisiin uusi 3 kohta, jonka mukaan toimintaperiaatteiden, menettelytapojen ja
valvonnan pitdisi sisdltdda myO0s nimenomainen velvoite tyOntekijan taustan
selvittamiseen. Tyoéryhma oli ehdotuksessaan muotoillut taustaselvityksen sisaltavan
tyontekijoiden nuhteettomuudesta, luotettavuudesta ja osaamisesta varmistumisen

sekd ammattitaidon jatkuvasta yllapidosta huolehtimisen tyosuhteen aikana siina

51 EU 2015/849, 8 artiklan 3 kohta: Laki rahanpesun ja terrorismin rahoittamisen estiamisesta 444/2017,
2:38§

52 vaatimustenmukaisuudella tarkoitetaan lakien, sddntdjen ja maaridysten noudattamista. Ratsula 2016,
Mita ovat eettiset riskit ja compliance-riskit?

53 EU 2015/849, 8 artiklan 4 kohta a alakohta
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laajuudessa kuin tyotehtavat edellyttavat. Talla tavoin lisdys olisi vastannut neljannen
rahanpesudirektiivin 8 artiklan 4 kohdan a alakohdassa saadettya tyodntekijoiden
taustaselvitysta. >* Tima muutos ei kuitenkaan sisdltynyt hallituksen esitykseen eik3 siita
ndin ollen saadeta rahanpesulaissa. Huomioitavaa on kuitenkin, ettd EU:n uuden
rahanpesuasetuksen soveltaminen alkaa vuonna 2027, ja se sisdltaa vaatimuksia
tyontekijan taustan selvittdmisestd>>. Finanssivalvonta on kuitenkin suositellut, ettd
ilmoitusvelvolliset tekevat rahanpesun estamisen parissa tyoskenteleville tyontekijoille
direktiivin tarkoittamat taustaselvitykset. Taustaselvitysten tekemisen taustalla on
tarkoitus varmistua siita, etteivat ilmoitusvelvollisen tyontekijat kdyta asemaansa vaarin
rahanpesua koskeviin tarkoituksiin ja, ettd tyontekijoilla on esimerkiksi tyotehtavan
hoitamiseksi vaadittavat koulutus- ja kokemustausta ja henkilokohtaiset piirteet ja
kyvyt. °® Tydntekijdiden taustaselvitysten tekeminen voidaankin nihd3d osana

rahanpesun riskienhallintaa.

Neljannessda rahanpesudirektiivissa saadetaan 8 artiklan 3 kohdassa, etta
ilmoitusvelvollisella on oltava kaytossa valvontatoimenpiteet, joilla rahanpesuriskeja
voidaan tehokkaasti hallita ja vdhentd3>’. Rahanpesulain 2 luvun 3 §:n 2 momentissa
saadetaan myos, etta ilmoitusvelvollisen pitda huolehtia valvonnasta rahanpesuriskien
vihentamiseksi ja hallitsemiseksi®®. Finanssivalvonta on tulkinnut, ettd valvonnalla
tarkoitetaan tdssa yhteydessa sellaisia toimintoja, joilla voidaan varmistua siitd, etta
rahanpesulainsdaadantda ja ilmoitusvelvollisen laatimia omia toimintaperiaatteita ja
menettelytapoja noudatetaan rahanpesuriskien hallitsemiseksi ja vdhentamiseksi®.
Pankissa tallaisina toimenpiteind voitaneen pitdaa esimerkiksi sisdista tarkastusta,

menettelytapojen valvontaa ja mahdollisuutta ilmoittaa epaillyista vaarinkdytoksista.

54 Valtiovarainministeri® 2021, s. 19, s. 74

55 EU 2024/1624, 13 artikla

%6 Finanssivalvonta 2023, s. 24—25

57 EU 2015/849, 8 artikla 3 kohta

58 Laki rahanpesun ja terrorismin rahoittamisen estimisesti 444/2017, 2:3 §
%9 Finanssivalvonta 2023, s. 19
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Rahanpesun riskienhallinnan toimintaperiaatteiden ja menettelytapojen pitdaa olla
suhteessa ilmoitusvelvollisen toiminnan kokoon, laajuuteen ja luonteeseen nahden.
Taman lisdaksi huomioon tulee ottaa tyontekijoiden tyonkuvaan liittyvat rahanpesuriskit.
lImoitusvelvollisen  suorittamien taustaselvitysten ja vaatimustenmukaisuuden
valvonnan pitaa siten olla oikeassa suhteessa todettuihin riskeihin ndhden eli niita pitaa
tehda riskiperusteisesti. Nain ollen ennen taustaselvityksen tekemista on arvioitava
tyontekijan tyonkuvan kriittisyys rahanpesun estamisen kannalta ja valvontatoimia on
jarjestettdva tyotehtavien rahanpesuriskin kannalta oikeassa suhteessa. Tama on
tarkoituksenmukaista, jotta tyontekijoihin kohdistuvien rahanpesun
riskienhallintamenetelmat ovat oikeassa suhteessa todettuihin riskeihin nahden.
lImoitusvelvollisen on myds otettava huomioon, ettd ndilla menetelmillda on
tosiasiallisesti perustuslain 10 §:33n kohdistuvia rajoittavia vaikutuksia niin

tyontekijéiden yksityisyyden kuin henkilétietojen suojaan.®

2.2.3 Rahanpesuasetus

Rahanpesua koskevaan saantelyyn on tulossa uudistuksia lahiaikoina. EU:ssa on ollut
valmistelussa niin kutsuttu rahanpesupaketti, jolla rahanpesun torjuntaa pyritaan
tehostamaan. Tehostaminen tapahtuisi esimerkiksi yhtenaistamalla
saantelykokonaisuutta ja sen valvontaa. Rahanpesupakettiin kuuluu AMLA-asetus eli
asetus uuden EU:n rahanpesun ja terrorismin rahoittamisen valvontaviranomaisen
perustamisesta, kuudes rahanpesudirektiivi, rahanpesuasetus ja maksun tiedot -

asetuksen uudistaminen.®?

Uusi EU:n rahanpesuasetus tuli siis voimaan heindkuussa vuonna 2024, ja koska kyseessa

on asetus, se on suoraan sovellettavaa oikeutta. Sen soveltaminen alkaa kuitenkin

%0 Finanssivalvonta 2023, s. 25
61 Rahanpesu.fi n.d. -b., Lainsdadantd
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padosin vuonna 2027.%2 Asetukseen on otettu tydntekijan taustan selvittdmistd koskevia
maarayksia, joita jokaisen ilmoitusvelvollisen on noudatettava toiminnassaan. Nadin ollen
esimerkiksi pankin pitda jarjestdaa sellaiset toimintaperiaatteet ja menettelytavat
rahanpesuriskien vahentamiseksi ja hallitsemiseksi, jotka sisaltavat tyontekijan

luotettavuuden selvittdmisen asetuksen maaraamalla tavalla.

Rahanpesuasetuksen 13 artikla koskee tyontekijoiden luotettavuutta ja sen arviointia.
Artiklan 1 kohdan mukaan taustaselvitys tulee tehdad I|ahtokohtaisesti kaikille
tyontekijoille, jotka osallistuvat suoraan esimerkiksi rahanpesuasetuksen maaraysten
noudattamiseen. ®3 Siten he voivat vaikuttaa toiminnallaan siihen, noudattaako
esimerkiksi pankki rahanpesun torjuntaa koskevia vaatimuksia. N&din ollen
rahanpesuriskien ennaltaehkdisemisen kannalta pankin on tarpeellista tehda tydntekijan
luottamusta koskevaa arviointia. Taustaselvityksen tekemisessa pitdaa kuitenkin
huomioida, etta se on oikeassa suhteessa tydntekijan tyotehtaviin liittyviin riskeihin
rahanpesun kannalta. Artiklan 13 kohdan 1 alakohdassa a maaritelldan, etta
taustaselvityksessa tutkitaan tyontekijan tyotehtavien tuloksellisen hoitamisen kannalta
osaamista, tietamysta ja asiantuntemusta seka alakohdan b mukaan hyva maineisuutta,
vilpittdmyytta ja luotettavuutta. Alakohdan a mukainen arviointi on tehtava ennen kuin
tyontekija aloittaa tydskentelyn, ja se on suoritettava sdaannodllisesti. Mydhempien
arviointien tarpeellisuutta arvioidaan tyontekijan tyotehtavien ja niihin liittyvien riskien

nojalla.*

Artiklassa 13 tyontekijan luotettavuuden arviointiin kuuluu myds 2 kohdan mukaan se,
ettd tyontekijan pitaa ilmoittaa vaatimustenmukaisuudesta vastaavalle taholle kaikista
laheisista yksityisista tai ammattimaisista suhteistaan ilmoitusvelvollisen nykyisiin tai
uusiin asiakkaisiin. Lisaksi tyontekija ei voi ottaa hoitaakseen sellaisia tyotehtavia, jotka

liittyvat ilmoitusvelvollista koskevien vaatimusten toteutumiseen kyseisten asiakkaiden

62 AMLA n.d., Tietoa rahanpesuntorjuntaviranomaisesta
63 EU 2024/1624, 13 artikla 1 kohta
64 EU 2024/1624, 13 artikla 1 kohta
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osalta. ® Kaytidnnossd tama voi tarkoittaa sitd, ettd jos tyodntekija vastaa
ilmoitusvelvollisen rahanpesun torjumisen vaatimusten noudattamisesta, ldheiset
suhteet asiakkaisiin voivat aiheuttaa eturistiriidan. Talloin jarjestelman luotettavuus ja
eheys voivat potentiaalisesti vaarantua. Pankilla on siten oltava sellaiset menettelytavat

ja prosessit, joiden avulla eturistiriitoja voidaan hallita ja kasitell3.6®

2.3 Yksityisyyden suoja tyoelamadssa

2.3.1 Lainsaadannon tausta

Ennen lakia yksityisyyden suojasta tyoelamassa Suomessa ei ollut erityissdantelya
koskien  tyontekijoiden henkilotietojen  kasittelyd. Tydelaman tietosuojalain
valmistelussa kaytiin ldpi kaksi valmisteluprosessia, koska ensimmaisen lakia
valmistelleen tydoryhman esittaman hallituksen esityksen eduskunta paatyi hylkddamaan
johtuen esiin nousseista puutteista koskien oikeusturvaa ja perusoikeussuojaa.
Sittemmin vuonna 1999 asetettu tyOoryhma sai valmisteltua hallituksen esityksen
ottamalla huomioon aikaisemman esityksen puutteet. Nadin ollen laki yksityisyyden

suojasta tyéeldmassa tuli voimaan vuonna 2001.%7

TyOeldaman tietosuojalain sdatamiselld otettiin huomioon tyoeldman erityistarpeet
koskien henkilotietojen kasittelya kuten, ettd tydelamadssa osapuolet, tyontekija ja
tybnantaja, eivat ole kovin tasavertaisessa asemassa keskendan. Hallituksen esityksessa
oli tunnistettu myds tarve henkilotietojen suojaamiselle teknologian nopean
kehittymisen seurauksena. Lisdksi tdman lain saatamiselld vastattiin  Suomen

perustuslain 10 §:33n, jonka nojalla henkilotietojen suojasta saddetaan tarkemmin lailla.

65 EU 2024/1624, 13 artikla 2 kohta
66 EU 2024/1624, 41 kohta
67 Alapuranen 2012, s. 18—19
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Ennen tydelaman tietosuojalain sadtamista henkilotietojen kasittelyyn tydelamassa
sovellettiin ensin henkilorekisterilakia ja taman kumoamisen jalkeen henkil6tietolakia.
Ndiden lakien katsottiin kuitenkin olevan liian yleispiirteisia vastaamaan tydelaman
erityistarpeista aiheutuviin jannitteisiin yksityisyyden suojan kannalta. Tydelaman
tietosuojalailla on myds pystytty huomioimaan esimerkiksi tydnantajien lisaantyva tarve
saada tietoja erindisissd muuttuvissa tyoeldméan tilanteissa. ®® Henkilotietolaki on
sittemmin kumottu ja sen tilalle on sdddetty tietosuojalaki, jota sovelletaan soveltuvin

osin myos tydelamassa.

2.3.2 Kansainvalinen sdantely

Tyoelaman tietosuojan kansainvdlinen saantely perustuu useisiin  sopimuksiin,
saadoksiin ja ohjeistuksiin. Ndiden saadosten taustalla vaikuttavat ihmisoikeudet,
yksityisyyden suoja ja henkil6tietojen kasittelyyn liittyvat periaatteet. Tarkeitda ovat
esimerkiksi kansainvalisen tyojarjeston (ILO) ohjeisto tyontekijoiden henkilotietojen
suojaamiseksi, Euroopan unionin yleinen tietosuoja-asetus eli GDPR, Euroopan unionin
perusoikeuskirja, Euroopan unionin toiminnasta tehty sopimus, jédljempdnd SEUT, ja

Euroopan ihmisoikeussopimus, jdljempdnd EIS.

Kansainvalisen tyojarjeston (ILO) ohjeisto tyontekijoiden henkilotietojen suojaamiseksi
on tarked sopimus koskien nimenomaan tyontekijoiden oikeutta yksityisyyteen
tybelamassa. Sopimusta laadittaessa oli tunnistettu tarve kehittda tyontekijoiden
henkilotietojen kasittelemista koskevia saantoja, vaikka yleisesti henkilotietojen kaytolle
olikin kattavia kansallisia ja kansainvilisia saadoksia. Sen tarkoituksena on myos osaltaan
vastata riskeihin, jotka syntyvdt teknologian kehittymisen ja tietojen kerdaamisen
helpottumisen osalta tyontekijoiden henkilGtietojen suojaan. Ohjeisto on hyvaksytty

vuonna 1996. Sopimuksen osalta on hyva tiedostaa, ettei se ole tydnantajia sitova vaan

68 HE 75/2000 vp, s. 1, s. 3
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sen voidaan katsoa olevan suositus. Nain ollen se ei korvaa esimerkiksi lakeja ja
asetuksia.®® Se sisdltaa yleisid periaatteita siitd, kuinka turvataan tyontekijoiden oikeus
saada tietoa henkilotietojen kasittelysta, kdayttamisestd, kerdamisestad, tallentamisesta ja

luovuttamisesta’®.

Yleinen tietosuoja-asetus koskee myds tyontekijoiden henkildtietojen kasittelya. GDPR
asettaa yrityksille ja organisaatioille selkedt velvoitteet henkilotietojen kerdamiseen,
sdilyttdmiseen ja hallintaan liittyen. Na&ita vaatimuksia sovelletaan niin Euroopassa
sijaitseviin organisaatioihin kuin EU:n ulkopuolisiin organisaatioihin, jotka kasittelevat
EU:n alueella asuvien ihmisten tietoja.”* GDPR:n artikloissa 9 ja 88 on tyontekijdita
koskevaa sdantelya. Artiklassa 9 sdadetdaan erityisia henkiloryhmia koskevasta
kasittelystd. Sen 1 ja 2 kohtien b alakohdissa sallitaan henkilotietojen kasittely, josta
ilmenee esimerkiksi ammattiliiton jasenyys tai terveyteen liittyvia tietoja, jos naiden
tietojen kasittely on tarpeellista rekisterdidyn tai rekisterinpitdjan velvoitteiden
noudattamiseksi ja mikali ndiden tietojen kasittely on sallittua esimerkiksi jasenvaltion
lainsdadannon nojalla, joka koskee rekisterdidyn perusoikeuksien ja etujen turvaamista.
Artiklassa 88 puolestaan saannelldaan henkilttietojen kasittelysta tydsuhteen yhteydessa.
Artiklan 1 kohdan nojalla jasenvaltioilla on mahdollisuus sdatdaa tydehtosopimuksin
tarkempia sdantoja tyontekijoiden henkilotietojen kasittelystd tyosuhteen yhteydessa
oikeuksien ja vapauksien turvaamiseksi, kuten tydsuhteen alkamisen ja paattamisen
osalta, tyon organisoinnin ja tyopaikan yhdenvertaisuuden ja turvallisuuden osalta.
Artiklan 2 kohta velvoittaa kuitenkin sisadllyttamaan saantéihin toimenpiteita, jotka
suojaavat esimerkiksi rekisterdidyn ihmisarvoa ja perusoikeuksia. Erityisesti tulee
kiinnittaa huomioita tietojenkasittelyn l[apindkyvyyteen ja tyopaikan

valvontajarjestelmiin.”?

8 Tyéministerié 1998, s. 3—4

70 HE 75/2000 vp, s. 5

1 Your Europe 2024, Yleinen tietosuoja-asetus
72 EU 2016/679, 9 artikla, 88 artikla
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Euroopan unionin perusoikeuskirjalla vahvistetaan unionin oikeuksia ja yhteisia arvoja,
jotka pohjautuvat muun muassa jasenvaltioiden kansainvalisiin velvoitteisiin ja
sopimuksiin. Perusoikeuskirjan 7 artiklassa jokaiselle turvataan oikeus oman

yksityiselaman kunnioittamiseen 73

Voitaneen todeta, ettda yksityiselaman
kunnioittamiseen liittyy laheisesti perusoikeuskirjan 8 artiklassa sdadetty oikeus
henkilotietojen suojaan. Artiklan nojalla lahtokohtaisesti jokaisella on oikeus omien
henkilotietojensa suojaan ja siihen, ettd henkilotietojen kasittely toteutetaan
asianmukaisesti, ennalta maariteltya tavoitetta varten, perustuen suostumukseen tai
muuten laissa sdddetyn perusteen mukaisesti. Taman lisdaksi artiklassa sadadetdan

jokaisen oikeudesta tutustua tietoihin, joita on keratty ja tarvittaessa vaatia vaarien

tietojen oikaisua.”® Henkilotietojen suojasta sdddetian lisaksi SEUT:n 16 artiklassa’>.

Euroopan ihmisoikeussopimuksella turvataan ihmisoikeuksia ja perusvapauksia. EIS:n 8
artiklalla turvataan jokaisen oikeus yksityiselaman kunnioittamiseen kuten Euroopan
unionin perusoikeuskirjan 7 artiklassa. Artiklassa sdadetdan, ettd lahtdkohtaisesti
jokaisella on oikeus omaan yksityiseldamaansa ilman, ettd viranomaiset puuttuvat siihen.
Tatd oikeutta voidaan rajoittaa, mikali siihen on perusteet lainsddadanndssa ja
rajoittaminen on valttamatonta esimerkiksi kansallisen turvallisuuden tai rikollisuuden

estamiseksi.”®

2.3.3 Yksityiselaman suoja

Vuoden 1995 perusoikeusuudistuksella perustuslakiin lisattiin saados koskien jokaisen
oikeutta yksityiselaman suojaan. Tassd samassa lainkohdassa turvataan myods oikeus

henkilotietojen suojaan. 77 Yksityiselaman suoja on turvattu nykyisessd Suomen

73 Euroopan unionin perusoikeuskirja 2000, 7 artikla

74 Euroopan unionin perusoikeuskirja 2000, 8 artikla

75 Euroopan unionin toimesta tehdyn sopimuksen konsolidoitu toisinto n.d., 16 artikla
76 Euroopan ihmisoikeussopimus 63/1999

77 Laki Suomen Hallitusmuodon muuttamisesta 969/1995, 8:1 §
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perustuslaissa jokaiselle kuuluvana perusoikeutena. Perusoikeusuudistuksella
vyhdenmukaistettiin Suomen perusoikeusjarjestelma vastaamaan paremmin Suomea

sitovia ihmisoikeusvelvoitteita, kuten Euroopan ihmisoikeussopimusta’®.

Yksityiselamadn suojasta sdadetdan laajasti niin kansallisessa lainsadadannossa kuin
kansainvalisin sopimuksin. Kansallisessa lainsadadannossa saados yksityiselaman suojasta
on kirjattu Suomen perustuslain toisen luvun 10 §:33n"°. Yksityiseldman suoja turvataan

lisaksi Euroopan ihmisoikeussopimuksen 8 artiklassa &

ja Euroopan unionin
perusoikeuskirjan 7 artiklassa 8 . Euroopan unionin perusoikeuskirjassa on
yksityiselaman  suojasta  erillinen artikla  koskien  henkil6tietojen  suojaa.
Perusoikeuskirjan 8 artiklassa jokaiselle turvataan oikeus nimenomaan henkilétietojen
suojaan, tietojen kasittelyn asianmukaisuuteen ja oikeusturvaan®?. Edelld mainittuja

toteutetaan GDPR:lla ja kansallisesti GDPR:da tdydennetdan ja tdsmennetdan

esimerkiksi tietosuojalailla ja tydeldaman tietosuojalailla.

Kasitteena yksityiselama on laaja ja sen vaikutuspiirid on vaikea maaritella tyhjentavasti.
Padperiaatteena pidetaan kuitenkin sitd, ettd jokainen on oikeutettu yksityiselamaansa
ilman julkisen vallan tai muun tahon aiheetonta puuttumista siihen.®2 Henkil6tietojen
suojan katsotaan kuuluvan vyksityiselaman piiriin. Perustuslaissa sdadetdankin
yksityiseldman turvaamisen ohella henkildtietojen suojaamisen sdatamisesta lailla®*.
Hallituksen esityksen mukaan maininta henkilotietojen suojaamisesta Vviittaa
tunnistettuun tarpeeseen turvata yksityisyyden suoja niin henkildtietojen kasittelyssa,
rekisterdimisessd, sailyttdmisessd kuin kadyttdmisessakin 8 . Yksityiseldman suojan

rinnalla voitaneen kayttda synonyymisesti kisitetta yksityisyyden suoja®®.

78 HE 309/1993 vp, s. 15

7% Suomen perustuslaki 731/1999

8 Euroopan ihmisoikeussopimus 63/1999
81 Euroopan unionin perusoikeuskirja, 2000
82 Euroopan unionin perusoikeuskirja, 2000
8 HE 309/1993 vp, 5. 52—53

84 Suomen perustuslaki 731/1999, 10 §

8 HE 309/1993 vp, s. 53

8 Neuvonen 2014, s. 36
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2.3.4 Yhdenvertaisuus

Suomen perustuslain 6 §:ssa saadetaan vaatimuksesta kohdella ihmisia yhdenvertaisesti
ja syrjinnan kiellosta®’. Tama s34dds koskee tydelamassa sitd, ettd tyontekijoitd tulee
kohdella yhdenvertaisesti toisiinsa nahden myds henkilotietojen kasittelyn yhteydessa.
Ketdan ei saa lahtokohtaisesti asettaa eri asemaan eli syrjia esimerkiksi idan, sukupuolen,
alkuperan, mielipiteen, uskonnon tai muun henkildén perustuvan syyn nojalla®. Tama
luettelo ei ole tyhjentdva vaan siind on eriteltyna joitain perusteita, jotka katsotaan
syrjiviksi. Kaikkien syrjintdperusteiden luettelemista on pidetty vaikeana ja
tarpeettomana, koska luettelosta tulisi pitka ja todennakoisesti epasuhtainen. Erikseen
lueteltujen syrjintdaperusteiden on katsottu olleen keskeisid suomalaisen yhteiskunnan

kannalta.®

Perustuslain 6 §:n mukaisella syrjintakiellolla on yhteys tyoelaman tietosuojalain 3 §:dan,
joka koskee tarpeellisuusvaatimusta. Tarpeellisuusvaatimus tarkoittaa, etta tydnantajalla
on oikeus kasitelld vain tyosuhteen kannalta valittomasti tarpeellisia henkil6tietoja
tyontekijasta °° . Syrjintakiellolla katsotaan olevan yhteys tyontekijoistd kerattaviin
tietoihin ja taten henkil6tietojen ja yksityisyyden suojaan. Hallituksen esityksen mukaan
sellaisten tietojen kerdaminen, mika ei ole tarpeellista tydsuhteen kannalta, voi johtaa
tyontekijan syrjintdan. %! Tarpeettomien tietojen kerddminen voi esimerkiksi altistaa
tyontekijan mahdollisille syrjiville oletuksille ja ennakkoluuloille ja ne voivat vaikuttaa
tyonantajan paatoksentekoon tahattomastikin. Taman ennaltaehkdisemiseksi onkin
tarkead, ettda tyonantajat noudattavat tarpeellisuusvaatimusta ja varmistavat, etta

henkilotietojen kasittely on syrjimatonta ja yhdenvertaista.

87 Suomen perustuslaki 731/1999, 6:1 §

8 Suomen perustuslaki 731/1999, 6:2 §

8 HE 309/1993 vp, s. 43

%0 Laki yksityisyyden suojasta tydeldmassi 759/2004, 3:1 §
91 HE 75/2000 vp, 17
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2.3.5 Itsemadraamisoikeus

Tarkasteltaessa henkilotietojen kasittelyn sdantelyd perustana voidaan pitda
itsemaaraamisoikeutta ja oikeutta henkildkohtaiseen vapauteen®2. Suomen perustuslain
1 §:ssa turvataan jokaisen yksilon oikeudet ja vapaudet. Taman katsotaan kattavan myds
yksilon itsemaaraamisoikeuden, jolla tarkoitetaan vapautta maadrata itsestaan ja
toimistaan. > Tdhan katsotaan liittyvdn ldheisesti myos oikeudet henkil6kohtaiseen
vapauteen ja yksityiselaman suojaan®t. Henkilétietojen késittelyn kannalta voitaneen
pitdd oleellisena jokaisen oikeutta omaan tahtoon ja itsemaaraamisoikeuteen. Siten
jokaisella pitdisi taman nojalla olla oikeus tietdd ja pdattdd omien tietojensa
kayttamisesta. Tahan kuuluvat myos oikeus tietdaa kerattyjen henkildtietojen sisallosta ja
oikeus arviointiin vain oikeiden henkilGtietojen nojalla. Tyoelaman yksityisyyden suojan
osalta ndiden on katsottu olevan keskeisia seikkoja, koska tyontekijéille on haluttu antaa

mahdollisimman laajat oikeudet olla tietoisia omien henkil6tietojensa kasittelysts.%®

ltsemaaraamisoikeutta kasiteltdessa on kuitenkin hyva havaita, ettei se ole ehdoton ja
ettd sitd voidaan tarvittaessa rajoittaa. Sen toteutumiseen liittyy esimerkiksi
suhteellisuus, jolla tarkoitetaan, ettda sitd joudutaan suhteuttamaan muihin
yhteiskunnallisiin tekijoihin. Ty0elamassa tormataankin tilanteisiin, joissa tyontekijan
yksityisyyden ja henkil6tietojen suoja ei valttamatta padse toteutumaan

taysimaaraisesti.”®

2.4 Henkilotietojen kasittely tyoelaman tietosuojalain nojalla

9 Alapuranen 2012, s. 36

% HE 309/1993 vp, s. 42

% Hallberg ja muut 2005, ltsem&araamisoikeus
% HE 75/2000 vp, s. 4—5, 5. 13

% Alapuranen 2012, s. 37
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2.4.1 Tarpeellisuusvaatimus

Tyoelaman tietosuojalain 2 luvun 3 §:ssd sdadetddan tyontekijoiden henkilotietojen
kasittelya koskevasta tarpeellisuusvaatimuksesta. Sen nojalla tyénantaja saa kasitella
vain sellaisia henkil6tietoja tyontekijoistd, jotka ovat valittomasti tarpeellisia tydsuhteen
kannalta. Tietojen keraaminen voi liittya esimerkiksi tydsuhteen osapuolten oikeuksien
ja velvollisuuksien toteuttamiseen tai tyotehtavien erityisluonteesta johtuviin seikkoihin.
Huomionarvoista on, ettei tastd vaatimuksesta voida poiketa edes tyontekijan

suostumuksella.®”

Tyoelamassa on monenlaisia toimijoita, tehtavia ja tilanteita, joten kerattavien
henkilotietojen maara ja sisalté ovat riippuvaisia esimerkiksi tyotehtdvien luonteesta ja
toimialasta. Tyonantajalla on vaistamatta tarve kerata, tallentaa ja sailyttda tietoja
toimintansa jarjestamiseksi. Tarpeellisuus voi johtua esimerkiksi viranomaisten
vaatimuksista, tydymparistosta tai tydtehtavistd.®® Pankin velvollisuutena on ehkéista
toiminnassaan riskia rahanpesuun. Velvoitteen tayttamiseksi pankin on otettava
huomioon myo6s tyontekijoidensa vaikutukset rahanpesuriskien ennaltaehkdisemiseen
ja hallitsemiseen, mika tarkoittaa esimerkiksi tyontekijoiden henkilotietojen kasittelya
tyotehtavissa, joissa riski rahanpesuun nahdaan merkittavana. Tarpeellisuusvaatimuksen
tarkoituksena onkin tasapainoilla tydnantajan tarpeiden ja tyontekijoiden oikeuksien
valilld. Toisaalta tyonantajalla on tarve kasitelld tyontekijoiden henkilotietoja, etta
tyontekijoilla on oikeus suojata omien henkilotietojensa kayttoa yksityisyytensa nojalla.
Tyonantajalla onkin vastuu sen arvioinnista, ettd onko tyOntekijoista keratyt ja
tallennetut henkilétiedot tarpeellisia ja valttamattémia tyosuhteen kannalta. Tata
vastuuta korostetaan silld, etteivat tyontekijat voi antaa suostumustaan

tarpeellisuusvaatimuksesta poikkeamiseen, koska tyontekijoiden katsotaan olevan

97 Laki tydeldman yksityisyydesta 759/2004, 2:3 §
% HE 75/2000 vp, s. 15, s. 17
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alisteisessa asemassa tyonantajaan nahden eikd suostumus perustuisi taten

tyontekijéiden aitoon tahtotilaan.%?

Tyontekijoiden yksityisyyden suojan kannalta tarpeellisuusvaatimus on tarked, koska se
rajaa tyonantajan oikeuksia kasitelld tyontekijoiden henkilotietoja. Vaatimus turvaa
tyontekijoita tarpeettomien ja liiallisten tietojen kerdaamiselta ja kayttamiselta, mika
puolestaan vahentda riskia tyontekijoiden yksityisyyden suojan loukkauksille. Taman
saadoksen johdosta tyonantajan on kyettava perustelemaan kerattavien henkil6tietojen
valitén tarpeellisuus tydsuhteen kannalta. Hallituksen esityksen mukaan tyésuhteen
kannalta valttamattomia tietoja ovat esimerkiksi sellaiset, jotka liittyvat tyotehtavien
suorittamiseen, tyontekijan valintaan, tyoolosuhteisiin, tydehtosopimusten maardysten
noudattamiseen ja lainsaadannon asettamiin vaatimuksiin. Talla korostetaan sitd, etta
kasiteltavien henkil6tietojen on oltava olennaisia tydsuhteen osapuolten oikeuksien ja
velvollisuuksien hoitamisen kannalta.'° Vaikka tarpeellisuusvaatimus on erityisen tarkea
pankin tyontekijoiden kannalta, sitd voidaan pitaa keskeisena myos pankin kannalta. Kun
pankki noudattaa tarpeellisuusvaatimusta, toiminta on lapindkyvaa ja tayttda osaltaan
lainsadadannon asettamat vaatimukset. Tarpeellisuusvaatimusta noudattamalla pankilla
on myods selvat ohjeet, mita henkilotietoja tyontekijoista saa kasitelld ja mita ei. Talla
tavoin estetdan epdolennaisten ja tyontekijoiden yksityisyyttda mahdollisesti loukkaavien
tietojen kasittely. Tama edistdd myos tyontekijoiden oikeutta vyksityisyyden ja

henkilotietojen suojaan.

2.4.2 Edellytykset tyontekijan henkilotietojen keraamiselle ja tydnantajan

tiedonantovelvollisuus

% HE 75/2000 vp, s. 15, s. 17
100 HE 75/2000 vp, s. 15
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Lahtokohtaisesti tydnantajan on kerattdva tarvitsemansa henkilétiedot suoraan
tyontekijalta itseltaan tydelaman tietosuojalain 2 luvun 4 §:n 1 momentin mukaan.
Mikali tietoja hankitaan muualta, tyontekijalta tarvitaan suostumus. Tahan on kuitenkin
olemassa poikkeus, silla suostumusta ei tarvita, mikali viranomainen antaa tietoja
tyonantajalle liittyen tyonantajan laissa maaratyn tehtdavan hoitamiseen tai jos tietojen
kerdamisesta tai luovuttamisesta on laissa erikseen nimenomaisesti maaratty.1%! Tama
vaatimus parantaa tyontekijoiden henkil6tietojen suojaa, koska talla tavoin tyontekijat

tietdvat, millaisia tietoja heistd on kasitelty ja keratty 02

. Lisaksi tdma on linjassa
tyontekijoiden itsemadadraamisoikeuden kanssa, koska tdaman vaatimuksen nojalla
tyontekijat tietdvat tietojensa kasittelystd ja tarvittaessa he voivat olla paattdmassa
niiden kdyttamisesta. Neuvonen onkin maaritellyt, ettd henkil6tietojen suojaan liittyva
tiedollinen itsemaaraamisoikeus kasittaa sen, ettd henkil6lla on mahdollisimman laajat

mahdollisuudet vaikuttaa henkil6tietojensa kasittelyyn03,

Henkilotietojen kerdaamista varten pyydettdavalle suostumukselle on olemassa
poikkeuksia. Hallituksen esityksen mukaisesti tyonantaja voi hankkia tyontekijasta
tietoja ilman suostumusta, jos tyontekija ei syysta tai toisesta anna suostumusta tai se
on muutoin vaikea saada tyontekijalta asian laadun vuoksi. Tahdn on muutamia
edellytyksid. Ensinndkin tyOnantajan tulee huomioida tarpeellisuusvaatimus eli
kerattavien tietojen tulee olla valittomasti tarpeellisia tydsuhteen kannalta. Toiseksi
hankittavilla henkilotiedoilla tulee olla yhteys tyontekijan luotettavuuden selvittamiseen.
Nama edellytykset perustuvat tyodelaman vaatimuksiin ja myods tyontekijoiden

suojelemiseen.1%

Tyonantajan hankkiessa tietoja tyontekijasta luotettavuuden selvittamiseksi, siitad tulee
ilmoittaa  tyontekijalle ennen tietojen kerdamistd eli tyonantajalla on

tiedonantovelvollisuus  tyontekijaga kohtaan koskien hdnen henkil6tietojensa

101 | aki yksityisyyden suojasta tyéelaméssa 759/2004, 2:4 §
102 HE 75/2000 vp, s. 17

103 Neuvonen 2014, s. 59

104 HE 75/2000 vp, s. 17
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kerdamista 105 . Kun tyotekijastd kerdtdan tietoja muualta kuin haneltd itseltidan,
tyonantaja on paasaantoisesti velvollinen informoimaan tydntekijaa siitd ennen kuin
keratyt tiedot vaikuttavat tyontekijaa koskeviin paatdksiin. Talla lisatadan avoimuutta

tydeldmassa tydnantajan tyontekijasta kasittelemien henkilotietojen suhteen.%

105 | aki yksityisyyden suojasta tydeldmassa 759/2004, 2:4 §
106 HE 75/2000 vp, s. 18
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3 Tyontekijoiden taustaselvitykset

3.1 Taustaselvitykset

3.1.1 Yleista

Tyontekijoiden taustaselvityksestd on saddetty neljannen rahanpesudirektiivin 8 artiklan
4 kohdan a alakohdassa!?’. Finanssivalvonta on suosittanut, ettd rahanpesun riskiarvion
toimintaperiaatteet ja menettelytavat sisaltdisivat rahanpesun estdmisen parissa
tyoskenteleville tehtdavan taustaselvityksen. Taustaselvityksen tarkoituksena olisi
varmistua, etteivat rahanpesun estamisen kannalta merkittdvissa tehtdvissa
tyoskentelevat kayttaisi vaarin asemaansa rahanpesuun liittyviin tarkoituksiin.'%® Lisdksi
pitdisi kiinnittad huomiota siihen, ettd taustaselvityksen nojalla kasiteltavat
henkilotiedot ovat olennaisia ja rajattu vain rahanpesun torjumisen ja siihen liittyvien

riskienhallinnan tarkoitukseen.

Finanssialan lausunnossa, liittyen Finanssivalvonnan rahanpesun ja terrorismin
rahoittamisen estamista koskeviin maarayksiin ja ohjeisiin, otettiin kantaa ohjeen
valmistelun aikana Finanssivalvonnan suosittamaan tyontekijéiden taustaselvitykseen.
Finanssiala kiinnitti huomioita siihen, etta Finanssivalvonnan antamassa ohjeistuksessa
olevasta taustaselvityksestda ei ole lainsaddanndssa nimenomaista kirjausta.
Taustaselvityksestda on saadetty neljannessad rahanpesudirektiivissa, mutta sita ei ole
tuotu kansalliseen lainsdadantoon sellaisenaan. Finanssialan mukaan on kyse
periaatteellisestikin huomattavasta seikasta, ettei siitd ole tdsmallistd lainsdadosta. 1

Taustaselvityksen tekemiselld on kuitenkin vaikutuksia tyontekijoiden yksityisyyden

107 EY 2015/849, 8 artikla 4 a kohta
108 Finanssivalvonta 2023, s. 24
109 Finanssiala 2022, kohta 5.3.1
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suojan perusoikeuteen, joten sen rajoittamisen pitdisi perustua saddettyyn lakiin. Lailla
saatamisen  vaatimuksella  turvataan vyksildiden oikeuksia  perusteettomilta
puuttumisilta.ll® Finanssiala toteaa nikevansa Finanssivalvonnan ohjeistukset kuitenkin
jossain maarin velvoittavina, vaikka muodollisesti kyse onkin ohjeesta. N&din ollen se, etta
suosituksen taustalla ei ole nimenomaista lainsdaddstda on herdttanyt huolta

tyontekijéiden yksityisyyden suojan toteutumisen kannalta.!!

Finanssivalvonta on myds ohjeessaan todennut, ettei tyontekijoiden taustaselvityksella
tarkoiteta Suojelupoliisin tekemaa tai rikosrekisterilaissa saadeltavaa taustaselvitysta,
vaan kyseessa olisi kevyempi menettely. Taman menettelyn tarkoituksena on varmistua
my0s tydhon ottamisen jalkeen siitd, etta tyontekija esimerkiksi tayttdda ammattitaidolle
asetetut edellytykset, kuten riittdvdn kokemus- ja koulutustaustan.''? Finanssiala esitti
tarkennuspyynnoén lausunnossaan, etta kuinka naita asioita tulisi valvoa ottaen samalla
huomioon tyodelaman tietosuojalain vaatimukset tyontekijoiden yksityisyyden
suojalle. '3 Tyésuhteen aikana tallaisen jatkuvan valvonnan voidaan nihdé johtavan
tilanteisiin, joissa tyontekijoiden yksityisyyden suojaan saatetaan puuttua liiallisesti.
Valvonnan avulla kertyisi todennakoisesti esimerkiksi tietoja, jotka eivat olisi tydsuhteen
kannalta valttamattémia. Finanssivalvonnan nakemys tdhan on, ettei esimerkiksi
ammattitaidon ja osaamisen valvonnalla tarkoitetta sellaisia toimia, jotka voisivat olla

ristiriidassa tydelaman tietosuojalain kanssa'!4.

Finanssiala nosti viela esiin sen, ettei pelkastadan esimerkiksi Finanssivalvonnan
suosittaman kevyempiin menettelyihin perustuvan taustaselvityksen nojalla pystyta
tdysin varmistumaan tyontekijan luotettavuudesta liittyen siihen, etta tyontekija ei
esimerkiksi vaarinkdytd asemaansa tarkoituksessaan pesta rahaa.!!® Finanssivalvonta

tulkitsee ohjeistuksen kuitenkin siten, ettei se sisdlld nimenomaista suositusta

10 Hallberg ja muut 2005, Lailla sddtdmisen vaatimus
111 Finanssiala 2022, kohta 5.3.1

112 Finanssivalvonta 2023, s. 25

113 Finanssiala 2022, kohta 5.3.1

114 Finanssivalvonta n.d., s. 14—15

115 Finanssiala 2022, kohta 5.3.1
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taustaselvityksen tekemiseen luotettavuuden selvittdmiseksi vaan kyse on menettelysts,
jonka tarkoituksena on varmistua, ettei tyontekija vaarinkayta asemaansa rahanpesua
koskeviin tarkoituksiin. Vain hyvin rajatuissa ja harvoissa tyotehtdvissa voidaan
tyontekijan  suostumuksen nojalla tehda Suojelupoliisin  turvallisuusselvitys.
Paasaantoisesti pankin mahdollisuudet selvittdaa, tyontekijan riski asemansa
vaarinkayttamiseen rahapesun tarkoituksessa, ovat rajoitetummat. Finanssivalvonta on
ohjeistuksessaan korostanut, ettd tyontekijan taustan selvittdmisen saa tehda vain siina
laajuudessa kuin se on tarpeellista ottaen huomioon tyéntekijan tyotehtavat. 116
Taustaselvityksen tekemisella on yksityisyyden ja henkil6tietojen suojaa kaventavia

vaikutuksia, joten sen tekemisen pitda perustua harkintaan.

3.1.2 Koulutus ja osaaminen

Neljannen rahanpesudirektiivin 8 artiklan 1 kohdan nojalla ilmoitusvelvollisilla pitda olla
asianmukaiset toimet tunnistaa ja arvioida rahanpesuriskia '’ . Finanssivalvonnan
ohjeistuksessa todetaankin tyontekijoiden ammatillisesta osaamisesta, etta
taustaselvityksen avulla varmistuttaisiin siitd, etta tyontekij6illa on tarvittavat
henkilokohtaiset ominaisuudet, kyvyt, koulutus ja ammatillinen kokemus tyotehtavien
vaatimusten tayttidmiseksi''®. Tydeldman tietosuojalain 2 luvun 4 §:n mukaan tydntekijaa
koskevat henkilotiedot olisi pdaasiallisesti kerattava tyontekijaltd suoraan. Mikali
henkilotietoja hankitaan muualta, siihen tarvitaan laht6kohtaisesti tyontekijan
suostumus. 1 Mikali pankki nikisi tarpeellisena esimerkiksi tarkistaa tydntekijan
edelliselta tyonantajalta tyontekijan ammatillista kokemusta ja tyotehtadvista
suoriutumista koskevien tietojen oikeellisuuden, siihen tarvittaisiin |ahtokohtaisesti

tyontekijan suostumust?°.

116 Finanssivalvonta n.d., s. 15—16

117 EU 2015/849, 8 artikla

118 Finanssivalvonta 2023, s. 25

119 | aki yksityisyyden suojasta tydeldmassa 759/2004, 2:4 §
120 Finanssivalvonta 2023, s. 25
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Rahanpesulain 9 luvun 1 §:n 1 momentin ja neljannen rahanpesudirektiivin 46 artiklan 1
kohdan nojalla pankilla on velvollisuus huolehtia siitda, ettd tyontekijoilla on myds
tydsuhteen aikana tarvittava koulutustaso rahanpesulain sdannosten noudattamiseksi.
Tarvittavan koulutuksen jarjestamiselld pankki varmistuu siitd, ettda tyontekijoilla on
tarvittavat kyvyt rahanpesulain nojalla annettujen ohjeistuksien noudattamiselle. 2!
Koulutuksen jarjestdminen on osa pankin rahanpesuriskien hallitsemiseksi laadittavia
toimintaperiaatteita, menettelytapoja ja valvontaa. Pankilla pitdaa siis olla sellaiset
toimintaperiaatteet ja menettelytavat, joilla varmistutaan siita, etta tyontekij6illa on
riittdvd osaamistaso suorittaa tehtdvidan niin kuin pankin toimintaperiaatteet ja
menettelytavat edellyttavat rahanpesun torjumiseksi ja siihen liittyvien riskien

hallitsemiseksi. Koulutuksen jarjestamistd pitdda myOs valvoa dokumentoimalla

esimerkiksi koulutuksen ajankohdat, sisallot ja osallistujat.'??

Siten tydntekijoiden osaamisen seuranta liittyy tdman osalta rahanpesulain maaraamien
velvoitteiden toteuttamiseen tyotehtdvissa. Pankki myds varmistuu tyontekijoiden
kyvykkyydesta hoitaa tyotehtavidan siten kuin pankki on omissa ohjeistuksissaan
maaritellyt rahanpesuriskien hallitsemiseksi. Kaytanndssa tama voisi tarkoittaa
esimerkiksi sitd, ettd luotonannossa tydskentelevat henkilét osallistuvat pankin
jarjestamiin koulutuksiin siitd, kuinka heiddan tyotehtdvissaan tulee toimia, jotta
tyoskentely on rahanpesulain mukaista ja toiminnalla ehkaistdan rahanpesuriskeja. OP
Ryhmassa kaikki tyontekijat osallistuvat koulutuksiin saannéllisesti. Nama koulutukset
kasittelevat muun muassa epailyttavien liiketoimien tunnistamista ja asiasta
raportoimista. Nordean koulutuksien sisallosta todetaan, ettd ne sisaltavat realistisia
tilanteita, joiden kautta tyontekijat saavat kdytannonldheistd koulutusta. Tyontekijoita
kouluttamalla OP Ryhmassa ja Nordeassa varmistutaan siita, ettd henkilostolla on riittava

ymmarrys koskien rahanpesun estamisesta ja siihen liittyvasta saantelystd. Nordeassa on

121 EY 2015/849, 46 artikla 1 kohta: Laki rahanpesun ja terrorismin rahoittamisen estamisests 444/2017,
9:1§
122 Finanssivalvonta 2023, s. 25
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kaikille tyontekijoille pakollinen koulutus talousrikollisuuden torjunnasta, mutta se
huolehtii myos siita, etta talousrikollisuuden asiantuntijat saavat laajempaa koulutusta
tyonsa tehokkaaksi hoitamiseksi. 22 Kouluttamisella ja tyontekijdiden osaamisesta
huolehtimisella voidaan katsoa olevan merkittavia vaikutuksia pankin rahanpesuriskien
hallitsemiseksi, koska kun tyontekijoilla on hyvat ja riittdvat tiedot havaita riskeja

rahanpesuun, he voivat omalla toiminnallaan estaa rikollista toimintaa.

3.1.3 Henkil6luottotiedot ja muut selvitykset

Henkil6luottotietojen kasittelylla voitaneen nahda epasuora yhteys rahanpesun
riskienhallintaan, vaikka Finanssivalvonnan tulkinnan mukaan taustaselvityksen

124 " Voitaneen

tarkoitukseen ei sisally tyontekijoiden luotettavuuden selvittamista
kuitenkin todeta, ettad tyotehtadvat, joita pidetddan merkittdvind rahanpesun torjunnan
kannalta ovat usein sellaisia, etta tyontekijoilta voidaan vaatia vakaata luottamusta.
Tyonantaja onkin oikeutettu tarkastelemaan tyontekijoiden henkildluottotietoja, mikali
se liittyy tyontekijoiden luotettavuuden selvittamiseen tai tyotehtavat edellyttavat
erityistd luottamusta tydelaman tietosuojalain 2 luvun 5 a §:n nojalla?>. Tam3a voisi
tarkoittaa esimerkiksi tilannetta, jossa pankin sisaiselld rekrytoinnilla valitaan tyontekija
sellaisiin  tehtdviin, joissa luottotietojen tarkastamisen edellytykset tadyttyvat.
Henkiloluottotietojen tarkastaminen voitaneen nahdda mahdollisena pankissa
esimerkiksi tyotehtavissa, joissa tehdaan taloudellisesti merkittdavia sitoumuksia ja
paatoksia, myonnetadan huomattavia luottoja ja mahdollisesti kasitellddn asiakkaiden tai
tybnantajan varoja. Luottotietojen tarkastamismahdollisuuden edellytyksenda on

kuitenkin, ettd kyseinen tyontekija palkataan tehtavaan tai mikali tyontekija siirtyy

sellaisiin tyotehtaviin tydsuhteen aikana, ettd luottotietojen tarkastamisen lakisaateiset

123 Nordea n.d., Kolme puolustuslinjaa; OP Ryhma n.d., Talousrikollisuuden torjunta
124 Finanssivalvonta n.d., s. 15—16
125 | aki yksityisyyden suojasta tydelaméassa 759/2004, 2:5 a §
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vaatimukset tayttyvat. 126 Kaytdnnossa taloudellisesti merkittavid sitoumuksia ja
paatoksia tekevat pankissa johtotehtdvissa tyoskentelevat henkilot. Lisaksi pankin
tyontekijat voivat myds myontdda huomattaviakin luottoja, ja heilld voi olla
kayttooikeuksia jarjestelmiin, jotka mahdollistavat esimerkiksi tydnantajan tai
asiakkaiden varojen siirtamisen. Taman kaltaiset tyotehtdvat edellyttavat tydelaman
tietosuojalaissa  madriteltya vakaata luottamusta, jota voidaan arvioida
henkildluottotietojen avulla.'?” Henkil6luottotietojakin tarkistettaessa tulee kuitenkin
noudattaa tarpeellisuusvaatimusta. Ei siis ole tarkoituksenmukaista, ettd jokaiselta
tyontekijalta tarkastetaan henkiloluottotietoja vaan, siihen taytyy olla tyosuhteeseen

liittyva peruste.1?8

Voidaan todeta, ettd henkiloluottotietojen tarkistaminen nahdaan tarpeellisena, kun
tyontekijan on tyotehtavissadan mahdollista aiheuttaa tydnantajalle taloudellista
vahinkoa, ja tyotehtdvat ovat sellaisia, ettd niiden hoitamiseen liittyy riski tyontekijan
oman taloudellisen edun tavoitteluun lain vastaisesti??®. Talld voidaan n3hd3 yhteys
pankin velvoitteeseen torjua rahanpesua ja ennaltaehkdistd rahanpesuriskeja.
Voitaneen lisdksi pitdaa perusteltuna, ettd henkiloluottotietojen kasittelyn edellytysten
tayttyessa tyontekijalta ei tarvita erillistd suostumusta luottotietojen kasittelyyn, koska
se nahdaan tydnantajan oikeutena®®®. Kun tydntekijan henkiléluottotietoja tarkastellaan,
voidaan nahd3d mahdollisia rahanpesuun liittyvia riskeja. Tyontekijan taloudellisesti
haastava tilanne voi esimerkiksi vaikuttaa hanen alttiuteen osallistua rikolliseen
toimintaan, kuten peittelemalla epailyttavia liiketoimia, tai sen voidaan nahda kertovan
hanen kyvystaan hoitaa taloudellisia velvoitteita, mika voi olla tarpeellista tydtehtavissa,

jotka sisaltavat huomattavien rahasummien kasittelya tai luottojen myontamista.

126 | aki yksityisyyden suojasta tydelaméassa 759/2004, 2:5 a §
127HE 19/2008 vp, 5. 11—13

128 HE 75/2000 vp, s. 18

129 HE 19/2008 vp, s. 10

130 Alapuranen 2012, s. 120
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Luottotiedoista ilmenevat merkinnat eivat toisaalta kerro tyontekijan tilanteesta kovin
laajasti eika esimerkiksi sitda, mitka tekijat ovat vaikuttaneet merkintéjen syntymiseen.
Tyontekijan kannalta on oleellista, ettd kun luottotietoja aiotaan kasitelld, siitd kerrotaan
tyontekijalle ennen kuin niita hyodynnetdaan hanta koskevassa paatoksenteossa. Nain
ollen tyontekijalla olisi mahdollisuus keskustella luottotietomerkintéjen syntymiseen
vaikuttaneista tekijoista. Tata pidetdaan tdarkeana, koska luottotietojen kasittelyn
tarkoituksenahan on selvittaa tyontekijan luottamuksellisuus tyotehtadvien hoitamisessa.
Luottotietomerkintdihin voi olla esimerkiksi syy, joka ei johdu tydntekijan kywvyistg,
haluttomuudesta ottaa vastuu toimistaan tai tarkoituksellisesta toiminnasta. 3! N&in
ollen luottotietomerkinnat eivat valttamatta kerro tyontekijan luottamuksellisuudesta

tyotehtavan hoitamisen suhteen kovinkaan paljon.

Tyonantajalla on lisdaksi mahdollisuus selvittaa luotettavuutta myds muiden
henkilotietojen perusteella kuin henkil6luottotietojen nojalla tydelaman tietosuojalain 2
luvun 4 §:n 2 momentin nojalla'32. Lain esit6issd mainitaan myds, ettd luotettavuustiedot
voisivat koskea muun muassa henkil6luottotietoja eli muitakin tietoja olisi mahdollista
hankkia. Muita luotettavuustietoja voisivat olla taloudellisia riippuvuuksia koskevat
selvitykset. 132 Rahanpesun riskienhallinnan kannalta rahanpesun torjunnan parissa
merkittavissa tehtavissa tyoskentelevien henkildiden tyotehtadvistd johtuen voitaneen
pitdd perusteltuna, ettd tallaisia riippuvuuksia selvitettdisiin. Voitaneen pitaa
mahdollisena, ettd taloudellisilla riippuvuuksilla voisi olla rahanpesuun liittyva riski
tyontekijan rahanpesulainsdadannon velvoitteiden noudattamisen kannalta esimerkiksi
liittyen velvollisuuteen ilmoittaa epailyttavasta liiketoimesta, ja ndin ollen tyontekija
saattaisi vaadrinkdyttda omaa asemaansa rahanpesun tarkoituksiin. Uudessa
sovellettavaksi tulevassa EU:n rahanpesuasetuksessa onkin 13 artiklan 2 kohdassa
vaatimus, etta tyontekijan pitda ilmoittaa kaikista laheisista tai ammatillisista suhteista

ilmoitusvelvollisen olemassa oleviin tain uusiin asiakkaisiin'3*. Talla tavoin pankki pystyy

131 HE 19/2008, s. 10—11

132 | aki yksityisyyden suojasta tyéelaméssa 759/2004, 2:4 §
133 HE 75/2000 vp, s. 18

134 EU 2024/1624, 13 artikla 2 kohta
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ennaltaehkdisemaan riskeja, jotka olisivat mahdollisia tyontekijoiden eturistiriitojen

vuoksi, rahanpesulainsaadannon noudattamisen suhteen.

Tyontekijoiden henkildtietojen ja yksityisyyden suojan kannalta on tarkeaa, etta pankki
noudattaa ty6eldman tietosuojalain mukaista tarpeellisuusvaatimusta
henkiloluottotietojen ja muiden luotettavuuden selvittamiseksi hankittujen tietojen
kasittelyssa. Pankin on siis suunniteltava etukateen, miksi tietoja tarvitaan ja mihin
tarkoitukseen niita kasitellaan. Talla tavoin tyontekijasta hankitut tiedot ovat rajattuja,
eika epdoleelliset tiedot aiheuta riskia esimerkiksi syrjinnalle. Lisaksi pankin on otettava
henkiloluottotietojen kasittelyssda huomioon myo6s kyseisten tietojen sailyttdmisen
rajoittaminen. Luottotietojen tarkastamisen jalkeen onkin hyva huomioida, ettei tietoja
voida sailyttaa kuin sen aikaa, kun sen katsotaan olevan perusteltua henkilotietojen
kasittelyn kannalta. Pankin on pystyttavd tunnistamaan, mihin tarkoitukseen
luottotietoja kasitelldan ja milloin tarkastamisen tarkoitus on tdytetty, koska suoraan
tietosuojalainsaadanndsta ei ilmene maaraaikoja henkilotietojen sailyttamiselle. Taman
jalkeen on huolehdittava, ettd tiedot poistetaan. Henkiloluottotietojen osalta on
tyontekijan henkilotietojen suojan kannalta oleellista, etta luottotietojen sadilytysajat
eivat ole pitkia. Tama on tarkead, koska luottotietokyselyt perustuvat tydntekijan sen
hetkiseen tilanteeseen. Tiedot voivat siis muuttua nopeastikin, minka jalkeen tiedot
eivat ole end3 ajantasaiset.’3® Tydntekijalla on oikeus tulla arvioiduksi ajantasaisten ja
oikeiden tietojen perusteella, joten luottotietojen pitkdt sailytysajat eivat ole

asianmukaisia tyontekijan kannalta.

3.2 Tyontekijan aseman vaikutus taustaselvityksiin

Tyontekijoiden taustaselvitysten osalta ei voitane pitdaa tarkoituksenmukaisena, etta

pankki suorittaisi selvityksen jokaiselle tyontekijalleen tyotehtdvistd riippumatta.

135 Tijetosuojavaltuutetun toimisto n.d. -b., Usein kysyttya tydelamasta
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Oikeasuhtaisuuden periaatteen voidaan katsoa rajoittavan taustaselvitysten tekemista.
Periaatteen nojalla henkildtietojen kasittelyssa tulisi kiinnittda huomiota esimerkiksi
tietojen m&ardan ja laajuuteen suhteutettuna kasittelyn tavoiteltuun tarkoitukseen®3®.
Tallaisella menettelylla pankissa valtytaan silta, ettei tyontekijéiden oikeuksiin puututa
tarpeettomasti. Finanssivalvonta onkin suosittanut taustaselvityksen tekemista vain
tyontekijoille, jotka tyoskentelevat rahanpesun torjunnan kannalta merkittavissa
tehtdvissa. Pankissa tadllaisina tehtdvind voitaneen pitdda esimerkiksi huomattavien
yritysluottojen myontamistd, maksuliikenteen seurantaa, varainhoitamista ja

maksujenvalitysta.

Finanssivalvonnan antama ohjeistus, liittyen Finanssivalvonnan rahanpesun ja
terrorismin rahoittamisen estamista koskeviin maarayksiin ja ohjeisiin, vaati Finanssialan
mukaan tarkennusta ohjeen valmisteluvaiheessa muun muassa siitda nakékulmasta, etta
mitkd ovat sellaisia tyotehtavia, joihin taustaselvitysta tulisi soveltaa ja millaisilla
kriteereilld ne tulisi valita. 37 Ohjeistuksessa suositetaan tarkastelemaan asiaa
riskiperusteisesti eli ottamalla huomioon tyontekijan tyotehtdvien kriittisyyden
rahanpesun torjumisen kannalta ja huomioimaan, ettei taustaselvitysta tehda laajemmin
kuin se on tydtehtdvien kannalta perusteltua '3 . Na&in ollen taustaselvityksen
tekemisessa korostuukin pankin harkinta ja arviointi. Toisaalta tyontekijoiden
yksityisyyden suojan kannalta tarkempi maarittely sen suhteen, mitka tyotehtavat
katsotaan kriittisiksi rahanpesun torjumisen kannalta, noudattaisi paremmin
tarpeellisuusvaatimusta. Tarkemmalla maarittelylla tallaiset toimenpiteet voitaisiin
kohdistaa paremmin rooleihin, joissa tyontekijoilla on esimerkiksi todellinen riski
vaarinkdytoksiin ja oman taloudellisen edun tavoitteluun. Talla tavoin henkil6tietojen
kasittely olisi rajattua ja linjassa tarpeellisuusvaatimuksen nakdkulmasta. Toisaalta myos

lilan tiukka rajaus taustaselvityksen tekemisen suhteen saattaisi aiheuttaa sen, ettei

136 Opinion 8/2001 on the processing of the personal data in employment context, s. 21
137 Finanssiala 2022, kohta 5.3.1
138 Finanssivalvonta 2023, s. 25
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mahdollisia rahanpesuriskeja havaita ajoissa. Tama korostaakin pankin tyontekijoiden

yksityisyyden suojan ja rahanpesun riskienhallinnan tehokkuuden valista tasapainoilua.

Tarkoituksenmukaisena voitaneen nain ollen pitaa, etta pankki kasittelee rahanpesun
torjumisen kannalta merkittdvdassda asemassa tyOskentelevien henkil6tietoja
rahanpesuriskien hallitsemiseksi. Rahanpesulain 2 luvun 3 §:n 2 momentin mukaiset
toimintaperiaatteet ja menettelytavat rahanpesuriskien vahentamiseksi ja
hallitsemiseksi hyvaksyy pankin johto, jonka tulee olla toimivaltainen tehdakseen
rahanpesun riskienhallintaan vaikuttavia paatoksia. Johdossa olevilla henkililla pitaa
olla my®és riittavit tiedot rahanpesun torjuntaan liittyvien riskienhallinnasta.'3° Tallaisten
tehtavien hoitamisessa tyontekijoiden henkilotietojen kasittelya voitaneen pitaa
tarkoituksenmukaisena, koska tyotehtdvat ovat merkittdvia pankin rahanpesun
torjunnan ja riskienhallinnan kannalta. Lisaksi voitaneen todeta, etta tdmankaltaisissa
tehtdvissa riski oman asemansa vaarinkdayttoon, rahanpesun tarkoituksessa, on

olemassa.140

Verohallinto ja muut viranomaiset ovat lisdksi havahtuneet ilmi6é6n, jossa omassa
tydssdan toimivat ammattilaiset avustavat talousrikosten tekemista, kuten rahanpesua.
Ammattilaisiksi on nimetty esimerkiksi finanssialan tyontekijat, joihin pankin
henkilokunta myds lukeutuu. Esimerkkina tallaisesta talousrikoksen avustamisesta on
annettu pankkilainan myontaminen yritykselle, jonka toiminta vaikuttaa tekaistulta ja
silla on mahdollisuudet esimerkiksi huumekaupasta saatujen varojen pesemiselle, ja
nain ollen laittomien varojen saattamiselle osaksi laillista rahoitusjarjestelmaa. Pankin
tyontekija saattaa talloin jattdda huomioimatta omat epailyksensa tarkoituksella, ja silla
tavoin edesauttaa rahanpesemisen mahdollisuutta pankin palveluiden kautta.4! OECD:n
raportin mukaan talousrikoksia jarjestelevatkin usein esimerkiksi finanssialan osaajat,

142

joilla on laajaa osaamista rahoitusjarjestelmistd ja lainsdadannosta '*>. Nain ollen

139 Finanssivalvonta 2023, s. 22

140 ks, OECD 2020, s. 10

141 verohallinto 2025, Yha useampaa talousrikosta avustaa lain, verotuksen tai rahoituksen ammattilainen
142 OECD 2020, 5. 7
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voitaisiin pitda tarkoituksenmukaisena, ettd tyontekijoiden taustaa selvitettdisiin
tiettyjen tyotehtavien osalta ja toimintaa seurattaisiin, jotta riski tallaiseen rikolliseen
toimintaan pienentyisi. On kuitenkin selvaa, ettda nailla toimenpiteillda on vaikutuksia

tyontekijoiden henkilotietojen ja yksityisyyden suojaan tydelamassa.
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4 Vaatimustenmukaisuuden valvonta

4.1 Sisdinen tarkastus

Valvontatoimien voidaan katsoa olevan osa pankin rahanpesun riskienhallintaa, koska
pankin on varmistuttava siitd, etta sen toiminnassa noudatetaan esimerkiksi
rahanpesulainsdadantéd ja siihen liittyvia pankin omia toimintaperiaatteita ja
menettelytapoja. Samalla se tarkoittanee tyontekijoiden yksityisyyden suojaan
vaikuttavia toimia. Keskeisenda seikkana vaatimustenmukaisuuden varmistumiseen
liittyvassa valvonnassa voitaneen pitaa sitd, ettei tyontekijoihin kohdisteta tunnistettua
rahanpesuriskid laajempaa valvontaa eli valvontaa suoritettaisiin riskiperusteisesti

ottaen huomioon esimerkiksi kuhunkin tyotehtavaan liittyvat riskit.

Rahanpesulainsdadadantdé asettaa  pankille  vaatimuksia  koskien  rahanpesun
riskienhallintaan liittyvia toimintaperiaatteita ja menettelytapoja, joista tyontekijéiden
yksityisyyden suojan kannalta tarkeimpina voidaan pitaa tietojen tallentamista, sisdista
valvontaa ja menettelytapavalvontaa ja tyéntekijoiden toiminnan lapikdymista 143 .
Rahanpesulain 2 luvun 3 §:ssa saddetddn ilmoitusvelvollisen riskiarviosta ja
riskienhallintamenetelmistd, jossa pankki velvoitetaan jarjestimadan riittavat
toimintaperiaatteet, menettelytavat ja valvonta rahanpesuriskien hallitsemiseksi ja
vahentamiseksi**. Pankin sisdisen tarkastuksen vastuulla on valvoa ja tarkastaa, etta
pankki toimii lainmukaisesti ja omien toimintaperiaatteidensa ja menettelytapojensa

145

mukaisesti'*> eli vaatimustenmukaisesti.

Henkilotietojen kasittelyvelvoitteet koskevat pankkitoiminnassa paitsi asiakkaiden

tietoja, mutta myo6s pankin tyontekijoiden tietoja. Erdat tyotehtavat velvoittavat

143 HE 228/2016 vp, s. 101
144 Laki rahanpesun ja terrorismin rahoittamisen estimisestd 444/2017, 2:3 §
145 Finanssivalvonta 2023, s. 24



46

esimerkiksi pankkia sdilyttamaan tietoja, jotka voivat sisdltdd myos tyontekijoiden
henkilotietoja. Tallainen velvollisuus on esimerkiksi tehtdaessa ilmoituksia epailyttavista
lilketoimista. Rahanpesulain 4 luvun 3 §&:ssda pankki velvoitetaan  sailyttdmaan
epailyttavista liiketoimista tehtyjen ilmoitusten valttamattomat tiedot ja asiakirjat viiden
vuoden ajan!?®. Tyontekijdista tallentuu siis tydtehtdvien nojalla tietoja, esimerkiksi
merkint6jen ja havaintojen perusteella, joista he voivat olla tunnistettavissa. Tietojen
kerddminen voi ndin ollen kohdistua tyontekijdiden henkilotietoihin epdsuorasti
tyotehtdavien hoitamisen ohella, koska henkilotietoina pidetdan myods tydntekijan

ominaisuuksia kuvaavia merkintoja ja jarjestelmiin syntyvia lokitietoja'4’.

Rahanpesulain 2 luvun 3 §&:n 2 momentin 2 kohdan mukaisesti ilmoitusvelvollisen on
jarjestettdva sisdinen tarkastus koskien rahanpesuun liittyvida toimintaperiaatteita,
menettelytapoja ja valvontaa, mikali se on ilmoitusvelvollisen kokoon ja toiminnan
luonteeseen nidhden perusteltual®®. Sisdisen tarkastuksen tehtdviana on huolehtia siita,
ettd rahanpesuun liittyvien riskien hallitsemiseksi maariteltyja toimintaperiaatteita,
menettelytapoja ja valvontaa yllapidetdin, testataan ja kehitetdan.4® Esimerkiksi OP
Ryhman talousrikollisuuden torjunnan yleisiin periaatteisiin kuuluukin, etta periaatteet,
ohjeet ja valvontatoimet ovat sisdisen tarkastelun kohteena®°. Finanssivalvonta on
nahnyt sisdisen tarkastuksen jarjestamisen perustelluksi sellaisille ilmoitusvelvollisille,
joille sen jarjestaminen on myds muussa lainsdadanndssa asetettu velvollisuudeksi®>2.
Pankkia koskee esimerkiksi laki luottolaitostoiminnasta (610/2014), jonka 9 luvun 8 §:n
1 momentin mukaan luottolaitoksella on oltava sisdinen tarkastus 2. N&in ollen
voitaneen todeta, ettd pankin on jarjestettdvd rahanpesun estamistd koskevien
toimenpiteiden tarkastus osaksi sisdista tarkastusta seka toimintansa luonteen, koon ja

laajuuden perusteella ettd muun lainsdadannoén nojalla.

146 | aki rahanpesun ja terrorismin rahoittamisen estimisestd 444/2017, 4:3 §
147 HE 75/2000 vp, s. 14, s. 16; Alapuranen 2012, s. 122

148 Laki rahanpesun ja terrorismin rahoittamisen estamisestd 444/2017, 2:3 §
149 HE 228/2016 vp, s. 101

150 Op Ryhma n.d., Talousrikollisuuden torjunta

151 Finanssivalvonta 2023, s. 24

152 aki luottolaitostoiminnasta 610/2014, 9:1 §
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4.2 Puolustuslinjat

Rahanpesulain 2 luvun 3 §&n 2 momentissa tarkoitettua valvontaa pankki voi
Finanssivalvonnan mukaan jarjestaa sisaisen valvonnan kolmen puolustuslinjan mallilla.
Mallilla tarkoitetaan sisdisen valvonnan ja riskienhallinnan mallia, jossa sisdisen
valvonnan ja riskienhallinnan tehtavien toteuttaminen jakautuu liiketoimintayksikéiden,
riskienhallinnan ja compliance-toimintojen sekd sisdisen tarkastuksen valilla. >3
Liiketoimintayksikét muodostavat ensimmaisen puolustuslinjan, jossa tyoskennelldan
asiakasrajapinnassa. Taman puolustuslinjan toiminnalla on rahanpesun riskienhallinnan
kannalta tarkea merkitys, koska asiakasrajapinnassa pitdisi ensimmaisena tunnistaa ja
havainnoida mahdollisia riskeja liittyen asiakkuuksiin pankin ohjeistusten ja
periaatteiden mukaisesti. Toisen puolustuslinjan muodostavat riskienhallinta ja
compliance-toiminto, jotka vastaavat jatkuvasta seurannasta varmistaen, etta pankki
tayttda kaikki rahanpesun torjuntaan ja siihen liittyvaan riskienhallintaan maaratyt
velvollisuudet. Sisdisen tarkastuksen muodostamalla kolmannella puolustuslinjalla on
tarkea tehtava riskienhallinnan puolueettomassa arvioinnissa. Se siis arvioi muun
muassa pankin kdytossa olevien rahanpesun riskienhallinnan menetelmien tehokkuutta,
toimenpiteiden kdyttoonottamisen tehokkuutta kdaytanndn pankkitoiminnassa ja pankin

tyontekijdiden koulutuksen riittavyytt.1>

Nordeassa ja OP Ryhmassa on kdytdssa talousrikollisuuden torjunnassa kolmen
puolustuslinjan malli. Niiden ensimmaisen puolustuslinjan muodostavat paivittdinen
riskienhallinta, toiminta ja kehitys. Tama sisdltdda siis asiakaspalvelu- ja
asiantuntijayksikot, jotka huolehtivat paivittdisesta riskienhallinnasta, ja varmistavat,
ettd talousrikollisuuteen liittyvia riskeja kasitelldadan pankkien periaatteiden ja

ohjeistusten mukaisesti. Paivittdiseen toimintaan sisdltyy lisdaksi asiakkaiden

153 Finanssivalvonta 2023, s.20; Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017, 2:3 §
154 Basel Committee on Banking Supervision 2020, s. 5—6
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tunnistaminen, jatkuva seuranta poikkeavien toimintojen havaitsemiseksi seka
epailyttavien liiketoimien ilmoittamisen viranomaisille. Toinen puolustuslinja koskee
valvontaa, seurantaa ja raportointia. Taman linjan muodostavat pankkien compliance-
toiminto ja riskienhallintatoiminto yhdessa. Niiden tehtdavana on valvoa paivittdista
toimintaa ja antaa neuvoja siihen, jotta voidaan varmistua siitd, ettd toiminta on
lainsdadannon ja muiden sdaantdjen mukaista. Nordeassa nahdaan toinen puolustuslinja
erityisen tdarkeana esimerkiksi riskienhallinnan kannalta. Kolmas puolustuslinja on
sisdinen tarkastus, joka valvoo itsendisesti esimerkiksi riskienhallintaa ja hallintoa.
Sisdisen tarkastuksen valvonnan tarkoituksena on arvioida ja parantaa esimerkiksi
riskienhallinnan tehokkuutta. OP Ryhmadssa sisdisen tarkastuksen tehtavaksi on lisaksi

mainittu menettelytapojen ja niiden noudattamisen tarkastaminen riskiperusteisesti.'>>

4.3 Menettelytapojen valvonta

4.3.1 VYleista valvonnasta

Pankilla on tydsopimuslain (55/2001) 1 luvun 1 §:n mukaisen direktio-oikeuden nojalla

yleisesti oikeus valvoa tyotd °6 .

Tatd oikeutta pidetddan yhtend tyosuhteen
tunnusmerkeista. Tyonantajalla on siis lahtokohtaisesti oikeus valvoa tydntekoa ja
lopputuloksen laatua.>” On kuitenkin havaittava, ettd valvontaoikeus on olemassa,
vaikka ty6nantaja ei olisi ottanut kayttoon erillisid valvontatoimia 8. Tydeldman
tietosuojalain esitdiden mukaan valvominen kattaa esimerkiksi oikeuden maarata tyon

laadusta, suoritustavasta ja laajuudesta’®?. Tydsopimuslain 3 luvun 1 §:ssd maarataan

155 Nordea n.d., Kolme puolustuslinjaa; OP Ryhma n.d., Talousrikollisuuden torjunta
156 Tydsopimuslaki 55/2001, 1:1 §

157 HE 157/2000 vp, s. 56

158 Aimald & Karkkdinen 2017, s. 39

159 HE 157/2000 vp, s. 56
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lisdksi, ettd tydntekijan pitda suorittaa tydnsa tydnantajan maarayksien mukaisesti®o,
Euroopan ihmisoikeustuomioistuin (EIT) on myds ratkaisussaan Barbulescu v. Romania
linjannut, ettd tydnantaja voi valvoa tyontekijoiden suoriutumista tydtehtavistdaan siten,

ettd tyot hoidetaan asianmukaisesti ja tarvittavalla huolellisuudella®?,

Tyontekijoista syntyy tyopaikoilla jatkuvasti henkildtietoja, koska kaytdssa on erilaisia
teknisia valineitd. Tyontekijan yksityisyyden ja henkilotietojen suojan kannalta
merkityksellisenda voitaneen pitda sita, ettd pankki ilmoittaa, mikali tyoskentelya
seurataan tekniselld valvonnalla ja, etta pankin tyontekijat ovat tietosia siita, etta heidan
tyoskentelydan seurataan. Tyoeldman tietosuojalain 1 luvun 2 §:ssa sadadetdan, etta lain
soveltamisalaan kuuluu myoés tekninen valvonta tyopaikalla 162, Nyyssélan mukaan
teknisen valvonnan késitettd ei ole maéritelty lainsdddanndssa tyhjentdvasti 163
Tyoelaman tietosuojalain esitdissa teknisend valvontana pidetddan muun muassa
kamera- ja kulunvalvontaa, tietojenkasittelyn kirjautumisjarjestelmia ja puhelimen
kayttod 04 . Lisdksi on huomioitava, ettd tydntekijoiden kéyttdessd erilaisia
tietojarjestelmia tyotehtdvissdaan, niistd syntyvia lokitietoja pidetddn myos
henkilotietoina, koska tyéntekija on niistd tunnistettavissa'®®. Valvonnasta kertyneet
tiedot katsotaan siis henkilotiedoiksi, jos tyontekija voidaan tunnistaa tietojen

166 Kun valvontaa kiytetdin, se tarkoittaa ldhes poikkeuksetta, ettd

perusteella
tyontekijdiden henkilotietoja tallennetaan ja kerdtdan'®’. Tyontekijoiden yksityisyyden
suojan kannalta tyonantajan pitdda maaritelld valvonnan tarkoitus eli esimerkiksi, etta
valvonta on tarpeellista rahanpesulainsaadannon ja siihen liittyvien menettelytapojen
noudattamisen seuraamiseksi. Lisdksi tyontekijoille pitda ilmoittaa, kuinka valvonta

suoritetaan.16®

160 Tygsopimuslaki 55/2001, 3:1 §

161 B3rbulescu v. Romania 2017, 127 kohta

162 | aki yksityisyyden suojasta tydeldmassa 759/2004, 1:2 §
163 Nyysséld 2020, s. 175

164 HE 75/2000 vp, s. 27

165 Alapuranen 2012, s. 122

166 Bruyun 2022, s. 272

167 Mamia ja muut 2011, s. 33

168 HE 75/2000 vp, s. 27, s. 30
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Tyonteon teknisesta valvonnasta voitaneen todeta, etta se on hieman vaikeaselkoinen ja
tulkinnanvarainen kokonaisuus, koska siihen liittyy esimerkiksi tyontekijan kannalta
paljon lainsdaadantéa. Teknisessa valvonnassa tyonantajan on esimerkiksi otettava
huomioon yksityisyyden ja henkil6tietojen suoja sekd muuta tietosuojalainsdadantoa.
Lisaksi on huomioitava, etta tydeldaman tietosuojalaissa on sdadetty valvonnan
menetelmistd erikseen vain kameravalvonnan jarjestamisestd ja sahkopostiviestien
kasittelysta1®®. Pankin rahanpesun riskienhallinnan kannalta valvonta koskee kuitenkin
ensisijaisesti sitd, etta pankin toiminnassa varmistutaan rahanpesulainsaadannon
maaraysten ja pankin omien menettelytapojen ja ohjeistuksien mukaisesta menettelysta.
Rahanpesulaista tai neljannesta rahanpesudirektiivistda ei suoraan ilmene, etta
valvonnalla tarkoitettaisiin tydelaman tietosuojalain mukaisia valvontamenetelmia, vaan
kyseessa ovat kokonaisvaltaisemmat menetelmat, joilla varmistutaan

vaatimustenmukaisuudesta rahanpesulainsddadannon noudattamisen osalta.

Pankille kuuluva valvontaoikeus ja tyontekijoiden yksityisyyden suoja voidaan nahda
vastakkaisina oikeuksina. TyOsuhteessa tyontekijoiden on kuitenkin luovutettava
itsestdan tietyin maarin tietoja. Ndin ollen tydntekijdiden yksityisyyden suojaa rajoittavat
tyonantajan oikeudet ja velvollisuudet. Rahanpesun torjunnan yhteydessa pankilla on
velvollisuus rahanpesulainsaadannén nojalla valvoa, ettd rahanpesulainsaadantoa ja
siihen liittyvia menettelytapoja noudatetaan. Pankissa voidaan pitda oleellisena
rahanpesun riskienhallinnan kannalta, ettd tyontekijoiden taustoja selvitetdadn ja
toimintaa kdydaan lapi, jotta pankki voi varmistua rahanpesulainsaadannon maardysten

asianmukaisesta ja huolellisesta noudattamisesta.

4.3.2 Selonotto- ja ilmoitusvelvollisuus

169 | aki yksityisyyden suojasta tydelaméassa 759/2004, 5—6 luvut
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Selonotto- ja ilmoitusvelvollisuuden toteuttamiseen kaytannon pankkitoiminnassa on
todennakoisesti olemassa pankkien omia sisdisia menettely- ja toimintatapaohjeita. Niin
Nordean kuin OP Ryhmadn rahanpesun torjuntaan ja siihen liittyvien riskienhallinnan
menettelytapojen todetaan olevan jatkuvan valvonnan alla. Valvontaa ja seurantaa
toteuttavat sisdinen tarkastus sekda pankkien compliance-toiminnot. Valvonnan
kohteena todetaan olevan paivittdaisen toiminnan lakien ja saantéjen mukainen

toiminta.l’? Valvonnan varsinaisista toteuttamismuodoista ei tarkemmin kerrota.

Rahanpesuriskien hallitsemisen kannalta voidaan pitaa kuitenkin merkityksellisena, etta
menettelytapoja valvotaan’!. Titd voidaan pitdd tirkednd myods pankin toiminnan
vaatimustenmukaisuuden varmistamisen kannalta. Pankissa tarkeita rahanpesun
riskienhallintaan liittyvia velvollisuuksia ovat selonotto- ja ilmoitusvelvollisuus.
Selonottovelvollisuudella tarkoitetaan tilannetta, jossa pankissa havaitaan asiakkaan
tavanomaisesta toiminnasta poikkeava tai epailyttava liiketoimi ja liiketoimen perusteita
ja taustoja on ryhdyttava selvittamaan. Tehdyn selvityksen nojalla pitaa tehda paatos
siitd, ettda onko liiketoimi sen kaltainen, ettd siita pitda tehda rahanpesuilmoitus.

lImoitusvelvollisuudella tarkoitetaan siis rahanpesuilmoituksen tekemista. 172

Pankilla on rahanpesulain 3 luvun 3 §:n nojalla velvollisuus tuntea asiakkaansa ja tdman
toimintal’3. Asiakkaan toiminnan tuntemista pidetdan tirkednd, jotta epdilyttivina

pidettavit liiketoimet voidaan tunnistaa ja tarvittaessa tutkial’*

. Liiketoimea pitdisi
ryhtya selvittamaan selonottovelvollisuuden nojalla esimerkiksi, kun liiketoimi eroaa
asiakkaan normaalista toiminnasta joko kokonsa tai rakenteensa perusteella, toimenpide
vaikuttaa epatavallisesta asiakkaan toimialaan nahden tai liiketoimi ei vaikuta sopivan
yhteen asiakkaan taloudellisen tilanteen kannalta. Epailyttavan toimen taustalla voi olla

esimerkiksi jokin rahanpesulle tyypillinen esirikos, kuten petos tai kavallus.'’> Hallituksen

170 Nordea n.d., Kolme puolustuslinjaa; OP Ryhmaé n.d., Talousrikollisuuden torjunta
171 HE 228/2016 vp, s. 101

172 Finanssivalvonta 2021, Selonotto- ja ilmoitusvelvollisuus

173 Laki rahanpesun ja terrorismin rahoittamisen estamisestd 444/2017,3:3 §

174 Wuolijoki 2022, s. 115

175 Finanssivalvonta 2021, Selonotto- ja ilmoitusvelvollisuus
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esityksen mukaan epdilyttavana toimintana voidaan pitaa esimerkiksi asiakkaan varojen
kierrattamista eri tilien tai rahoituslaitosten vililld ilman, etta sille on selvda taloudellista
syyta tai useamman pienen talletuksen tekeminen useille eri tileille, jotka muodostavat
yhdessa suuren summan, ja ndiden varojen siirtamispyynnot eteenpdin. 1’ Jotta niita
seikkoja voidaan tarkkailla asiakkaan toiminnassa, asiakkaan tavanomainen toiminta
taytyy tuntea. Asiakkaan tuntemiseksi asiakkaalta on kerattava huomattava maara
tietoja, ja nama tiedot pitda myos pitda ajan tasalla. Rahanpesulain 3 §:ssad on lueteltu,

millaisia tietoja asiakkaasta on tuntemisen nojalla kerattava.

lImoitusvelvollisuudesta on saadetty rahanpesulain 4 luvun 1 §:ssd. Sen mukaan
ilmoitusvelvollisen on tehtdva ilmoitus havaitsemastaan epadilyttavasta liiketoimesta
viipymatta rahanpesun selvittelykeskukselle. Illmoituksen voi tehda joko yhdesta
maksusta tai suorituksesta tai useista erillisista, mutta toisiinsa liittyvista maksuista tai
suorituksista. Rahanpesun selvittelykeskukselle tulee antaa kaikki sellaiset tiedot, jotka

77 1lmoitusvelvollisuus kattaa siis

ovat valttdmattomia asian selvittdmisen kannalta.
kaikki sellaiset tilanteet, jotka ovat epailyttavia tai epatavanomaisia liittyen asiakkuuteen,

asiakkaan liiketoimintaan, varojen alkuperaan tai varojen kayttotarkoitukseen nihden?’,

Pankin on sailytettdva Rahanpesun selvittelykeskukselle tehtyjen rahanpesuilmoitusten
tiedot rahanpesulain 4 luvun 3 §:n mukaan viiden vuoden ajan’®. Tama koskee siis
kaikkia valttamattomia tietoja ja selvityksia, jotka liittyvat epailyttavasta liiketoimesta
tehtyyn ilmoitukseen. Kyseinen rahanpesulain pykdlda on saadetty neljannen
rahanpesudirektiivin 40 artiklan perusteella.® Rahanpesuilmoituksen on siséllettava
rahanpesulain 4 luvun 2 §:n 2 momentin mukaan esimerkiksi selvitys siitd, miksi

lilketoimea pidetadn epailyttdavana ja onko liiketoimi suoritettu, keskeytetty tai onko siita

176 HE 228/2016 vp, s. 111

177 Laki rahanpesun ja terrorismin rahoittamisen estamisestd 444/2017, 4:1 §
178 Finanssivalvonta 2021, Selonotto- ja ilmoitusvelvollisuus

179 Laki rahanpesun ja terrorismin rahoittamisen estamisesti 444/2017,4:3 §
180 HE 228/2016 vp, s. 113



53

kieltaydytty!8l, Tallaisten tietojen sisallyttdminen rahapesuilmoitukseen perustuu siihen,

ettd lilketoimea koskeva ilmoitus voidaan kasitelld viivytyksett3182,

Pankin tyontekijoiden tehdessa rahanpesuilmoituksia he voivat siten tulla
dokumentoiduiksi osana pankin rahanpesun torjuntaan liittyvia raportointiprosesseja.
Naiden tietojen, kuten ilmoittajan nimen, roolin ja tekemien havaintojen, kasittely
voineen vaikuttaa tyontekijoiden henkilotietojen suojaan, koska tyontekijat ovat
tunnistettavissa niistd. Voitaneen todeta, ettd tyontekijoista kertyy epdsuorasti
henkilotietoja tydtehtaviensa nojalla. Voidaan kuitenkin pitda hieman epdselvana sita,
ettd missa maarin tyontekijoista tosiasiallisesti kertyy henkilotietoja, kuten jarjestelmien
lokitietoja, selonotto- ja ilmoitusvelvollisuuden nojalla. lImoitusvelvollisuuden nojalla
rahanpesuilmoituksia tekevia tyontekijoitd on kuitenkin rahanpesulain 9 luvun 1 §:n 2
momentin mukaan suojeltava riittavin toimenpitein erityisesti henkilotietojen suojan
osalta'®. Niin ollen tyontekijdistd tallentunee pankin jarjestelmiin ainakin joissain

maarin henkilétietoja, joiden nojalla tyontekijat ovat tunnistettavissa.

Rahanpesuilmoituksia koskevien tietojen sailyttamiselld voidaan nahda yhteys myos
tyontekijoiden itsemadraamisoikeuden toteutumiseen. Kun rahanpesulainsdaadanto
velvoittaa pankkia sailyttdmaan tietoja tietyn aikaa, sen voidaan nahda rajoittavan
tyontekijoiden oikeutta tietojensa poistamiseen ja siten rajoittavan myos
itsemaaraamisoikeutta. GDPR:n 17 artiklan nojalla tyontekijoilla on oikeus pyytaa
tietojensa poistamista. Se kuitenkin edellyttda, etta tietoja ei esimerkiksi enda tarvita
tarkoituksiin, joita varten ne oli aiemmin keratty tai henkilotietojen kasittely on ollut
lainvastaista. 8 Pankin tyontekij6illd olisi ndin ollen mahdollisuus pyytii
rahanpesuilmoituksen nojalla heistd kasiteltyjen tietojen poistamista viiden vuoden
kuluttua siitd, kun ilmoitus on tehty, mikali naitd tietoja ei tarvittaisi esimerkiksi

rahanpesurikoksen tutkinnassa. On kuitenkin havaittava, ettd rahanpesulaki velvoittaa

181 Laki rahanpesun ja terrorismin rahoittamisen estamisestd 444/2017,4:2 §

182 HE 228/2016 vp, s. 113

183 EU 2015/849, 41 kohta; Laki rahanpesun ja terrorismin rahoittamisen estimisestd 444/2017,9:1 §
184 FU 2016/679, 17 artikla
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pankkia poistamaan edelld mainitut tiedot ilman tyontekijoiden erillista pyyntoakin, ellei
sailyttimisen poistamiselle ole muita esteitd.'® Yleistd etua koskeva poikkeus tietojen
poistamisen oikeuteen on sdidetty myds GDPR:n 17 artiklan 3 b kohdassa'®. GDPR:ss3
on myos todettu, ettd rajoitusta tietojen poistamiseen on pidettava tarkedana yleiseen
etuun liittyvien syiden vuoksi, jotta voidaan turvata esimerkiksi yhteiskunnallisesti

merkittavia asioita kuten taloutta ja rahoitusta'®’.

4.3.3 Suojeluvelvoite

Rahanpesulain 9 luvun 1 §&:n 2 momentissa sdadetdan velvollisuudesta suojella
tyontekijoita, jotka tekevat ilmoituksia epdilyttavistd liiketoimista niin sisdisesti kuin
Rahanpesun selvittelykeskukselle 8 . Suojeluvelvoitteen tarkoituksena on suojata
tyontekijoita uhkailulta, kostotoimenpiteilta, vihamielisilta toimilta ja etenkin kielteisilta
ja syrjiviltd toimilta tyopaikalla®. Sitd pidetdan neljdnnessa rahanpesudirektiivissa
oleellisena myds muun muassa ilmoitusvelvollisten tyontekijoiden henkilotietojen
suojan kannalta. Sen nojalla pankin tyontekijat voivat tehda rahanpesuilmoituksia
kokematta turvattomuutta ja vaaraa joutua esimerkiksi vihamielisten toimien
kohteeksi. °° Voitaneen siis todeta, ettd tyontekijdistd kertyy tosiasiallisesti
henkilotietoja pankin jarjestelmiin tyotehtavien nojalla, koska suojeluvelvoitteen
sdaatdminen on nahty tarpeelliseksi. Kdytdnnossa suojeluvelvoitteen toteutuminen
tarkoittaa esimerkiksi sitda, etta tyontekijoiden tekemat merkinnat ja huomiot
rahanpesuilmoituksista nakyvat jarjestelmissa vain henkildille, joille se on valttamatonta

tyotehtavien hoitamiseksi °1. Pankin kannalta tam3 tarkoittanee sitd, ettd teknisin

185 Laki rahanpesun ja terrorismin rahoittamisen estimisesti 444/2017, 4:3 §

186 EU 2016/679, 17 artikla 3 kohta b alakohta

187 EU 2016/679, 73 kohta

188 Finanssivalvonta 2023, s.26; Laki rahanpesun ja terrorismin rahoittamisen estiamisests 444/2017,9:1 §
189 Finanssivalvonta 2023, s. 26

190 EU 2015/849, 41 kohta

191 Finanssivalvonta 2021, Selonotto- ja ilmoitusvelvollisuus
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keinoin saadelldan jarjestelmien kayttdoikeuksia eikd kaikilla tyontekijoilla ole

tyotehtavasta riippumatta paasya jokaiseen jarjestelmaan.

Siten suojeluvelvoite on tarkea paitsi tydntekijoiden henkildtietojen suojan kannalta,
mutta myds tehokkaan rahanpesun torjumisen toteutumisen ja rahanpesun
riskienhallinnan kannalta. Sen ansiosta rahanpesuilmoituksia jaa todenndkdisesti
vihemman tekemattd, mikd on oleellista talousrikollisuuden torjumiseksi.
Rahanpesuilmoitusten ldahtokohtaisella salassapitovelvollisuudella turvataan myds
tyontekijoita silta, ettei esimerkiksi tieto ilmoituksen tekijan henkilollisyydesta kay ilmi
rahanpesuilmoituksen kohteelle. Tyoelaman tietosuojalain tarkoituksena on toteuttaa
yksityisyyden suojaa ja muita siihen liittyvia perusoikeuksia tydelamadssa, kun
henkilotietoja kasitelldan °2 . Tamian toteutumiseksi pankin on tyéntekijoidensi
henkilotietojen kasittelyssa pystyttava varmistumaan myds tietojen turvallisuudesta ja
luottamuksellisuudesta. Henkilotietoja onkin kasiteltdavd GDPR:n nojalla siten, ettd
niiden asianmukaisesta turvallisuudesta on varmistuttu. Tama sisaltda esimerkiksi sen,
ettd henkilotiedot on suojattu luvattomalta ja lainvastaiselta kasittelylta.

Luottamuksellisuudesta on varmistuttava tarpeellisin teknisin toimin.®3

4.3.4 Illmoittaminen rikkomusepailyista

Rahanpesuun liittyvan riskienhallinnan kannalta voidaan pitada merkittavana, etta
pankilla on menetelmét ja toimintatavat epailtyjen sisdisten vaarinkdytosten varalle.
Rahanpesulain 7 luvun 8 &:in 1 momentin mukaan ilmoitusvelvollisella on
lahtokohtaisesti oltava menettelytavat, joiden avulla on mahdollista tuoda ilmi
ilmoitusvelvollisen sisdlld tapahtuvista epailyistda koskien rahanpesulain ja sen

maardamien velvoitteiden rikkomisesta °* . Mahdollisuus ilmoittaa epdillyistd

192 | aki yksityisyyden suojasta tyéelaméssa 759/2004, 1:1 §
193 Ks. EU 2016/679, 5 artikla 1 f kohta
194 Laki rahanpesun ja terrorismin rahoittamisen estimisesti 444/2017, 7:8 §
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vaarinkadytoksista tukee myds menettelytapavalvontaa, koska pankin pitda olla tietoinen,
mikali sen itse madrittelemida toimintaperiaatteita ja ohjeistuksia rikotaan tai
rahanpesulainsdaadantoa ei noudateta. Kaytannossa tama voi tarkoittaa esimerkiksi sita,
ettd pankin asiakas tai toinen pankin tyontekija epailee toisen tyontekijan rikkovan
rahanpesulain asettamia velvoitteita, kuten ilmoittamista epailyttavasta liiketoimesta.
Talloin epailysta pitaa pystya ilmoittamaan eteenpdin, jotta toimintaan liittyvaa
rahanpesuriskia voidaan hallita. llmoituksen vastaanottajana voisi olla pankissa
esimerkiksi lakiasioiden osasto, sisdinen tarkastus tai esimies®. IImoitusvelvollisen on
ndin ollen noudatettava myo6s henkil6tietojen kasittelyd koskevaa lainsadadantoa
yllapitdessaan jarjestelmaa, jossa vaarinkaytosepailyista voidaan ilmoittaa. Jarjestelman
taytyy sisaltaa sadannot, joiden avulla voidaan suojella seka ilmoittajan etta ilmoituksen
kohteena olevan henkilGtietoja, koska molempia koskevat tiedot ovat salassa pidettavia.
Luottamuksellisuus on myos turvattava, ellei muusta lainsdaadannoésta johdu muuta tai

tietoja tarvitaan oikeudellisiin menettelyihin.!°®

Hallituksen esityksen mukaan jarjestelmaan ilmoitettaisiin  ilmoitusvelvollisen
tyontekijan tai muiden ilmoittamia tietoja epailyista, jotka koskevat rahanpesulain tai
sen maaraysten rikkomisesta. Lisdksi jarjestelmaan kerattaisiin vain epailyn selvittdmisen
kannalta tarpeelliset tiedot.’®” Taman tarkemmin ei kyseiseen jarjestelmiin tehtévien
ilmoitusten sisallosta saddeta. Koska ilmoituksen sisallolle ei ole lainsaadanndssa
tarkempia muotovaatimuksia, ilmoitukset voivat olla hyvinkin moninaisia ja sisaltaa
henkilotietoja vaihtelevin maarin. OP Ryhman toimintaperiaatteissa koskien
vaarinkaytosilmoituksia todetaan myos vain, ettd ilmoituksen pitdaa sisaltda asian
kasittelyn kannalta valttamattomat tiedot. Lisaksi todetaan, ettei valttamattémina
tietoina yleensid pidetd henkil6d koskevia arkaluonteisia tietoja. °® Pankin onkin

varmistuttava, ettd tyontekijoista tehdyista ilmoituksista sailytetdaan vain asian kasittelyn

195 HE 228/2016 vp, s. 126—127

19 HE 228/2016 vp, s. 126—127

197 HE 228/2016 vp, s. 127

198 Arkaluonteisia henkilétietoja ovat esimerkiksi terveystiedot, uskonnollinen vakaumus ja geneettiset
tiedot. EU 2016/679, 4 artiklan 13—15 kohdat, 9 artikla; OP Ryhma 2023, s. 2
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kannalta tarpeelliset tiedot, jotta tietosuojalainsdadantd paasee toteutumaan. OP
Ryhman ohjeistuksessa todetaan lisaksi, etta ilmoituksen kaikki henkilotietoihin viittaava
poistetaan, kun se on asian hoitamisen kannalta mahdollista, ja ettd kaikki tiedot
ilmoituksesta poistetaan |ahtdkohtaisesti viiden vuoden kuluttua sen saapumisesta
jarjestelmaan®®. limoitusten sisaltidmien tietojen oikeellisuudesta pitaa varmistua myods

ennen kuin niita kdytetdan?2%

, jotta jokaisen oikeus tulla arvioiduksi oikeiden tietojen
nojalla toteutuu. OP Ryhman toimintaperiaatteissa todetaan esimerkiksi, etta

ilmoituksen todenmukaisuuden varmistukseksi voidaan kayttaa apuna asiantuntijoita?°?,

Vaarinkdytosepailyja koskevia henkilotietoja pitdad kasitelld henkilotietojen suojaan
liittyvan lainsaadannon vaatimalla tavalla. Vaatimus, ettd jarjestelma sisaltda vain
epailyn selvittdmisen kannalta tarpeellisia tietoja, edesauttaa tyontekijan yksityisyyden
suojan toteutumista, koska tietojen maara ja laatu on rajoitettu. Kokonaisuudessaan sen
voidaan nahda vaikuttavan esimerkiksi itsemadaraamisoikeuteen ja mahdolliseen
syrjintdan. ltsemaaraamisoikeuden nojalla jokaisella on oikeus tulla arvioiduksi oikeiden
tietojen nojalla. Nain ollen, kun tyontekijasta tehdaan ilmoitus, siihen liittyvien tietojen
oikeellisuus on varmistettava tarkoin?%2. Virheelliset tiedot on siis poistettava, eikd niitd
saa kasitelld. Vaarinkdytosepailyja koskevat ilmoitukset voivat olla pankin tyontekijan
kannalta hyvinkin vahingollisia, joten asianmukaisesti henkil6tietojen suojasta tulee
varmistua. Vaarinkaytoksia koskevien ilmoitusten sisaltamien henkil6tietojen salassa
pitdmiselld varmistutaan myods siitd, ettd tiedot eivat paady vaariin kasiin.
Tamankaltaisten ilmoitusten sisdltéa voidaan pitda sellaisena, joka olisi omiaan
aiheuttamaan tyontekijdan kohdistuvia ennakko-oletuksia ja -asenteita, jotka
saattaisivat johtaa tyoOntekijan tahattomaan tai tahalliseen syrjintdan. Syrjinnan

mahdollisuuden pienentamiseksi ilmoituksista pitda tallentua vain tarpeelliset tiedot.

199 OP Ryhmé 2023, s. 2

200 HE 228/2016 vp, s. 127

201 Op Ryhm4 2023, s. 2

202 ks, EU 2016/679, 5 artikla 1 kohta d alakohta
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5 Henkil6tietojen kasittely rahanpesun riskienhallinnan

yhteydessa

5.1 Tarpeellisuusvaatimus ja suostumuksen merkitys

TyOelaman tietosuojalain 2 luvun 3 §:ssd sdddetdan tyontekijoiden henkildtietojen
kasittelya koskevasta tarpeellisuusvaatimuksesta. Sen nojalla tyontekijoista saa kasitella
vain tydsuhteen kannalta valittdmasti tydsuhteen kannalta tarpeellisia henkil6tietoja.203
Tyontekijan tietojen keradamisen maara ja laatu rahanpesun riskienhallinnassa voivat
liittya esimerkiksi tyotehtavien erityisluonteeseen tai tydsuhteen osapuolten oikeuksien
ja velvollisuuksien toteuttamiseen. TyOsuhteen kannalta valttamattémyytena pidetdaan
esimerkiksi tyén suorittamiseen ja lainsddddnndn noudattamiseen tarvittavia tietoja.?%
Taysin tyhjentdvasti on kuitenkin miltei mahdotonta luetella, mitkd henkil6tiedot ovat
valttamattdmia tydsuhteen kannalta.?%> Taman kaltainen méaarittelemattémyys voineen
johtaa tilanteisiin, joissa pankin on vaikea arvioida, miten pitkdlle henkilGtietojen
kerddamisen voi ulottaa rahanpesun riskienhallinnan nojalla  tehtdvassa
taustaselvityksessa ja milloin se voi mahdollisesti loukata tyontekijoiden yksityisyyden

suojaa.

Henkilbtietojen kasittelyssa pankin pitda ottaa myos huomioon, ettd keratyilla tiedoilla
taytetadn jokin suunniteltu kayttotarkoitus. Lisdksi kasiteltdavien henkilotietojen tulee
olla selvasti yhteydessa suunniteltuun kayttotarkoitukseen ja henkilGtietojen pitda olla
oleellisia méaaritellyn kayttétarkoituksen kannalta. 2°6 N&in ollen pankin on tarkoin
suunniteltava henkilotietojen kerdadamista rahanpesuriskien hallitsemiseksi, jotta

tyontekijoista kasitelldan vain valttamattomia tietoja. Keradttavien tietojen maaran ja

203 | 5ki yksityisyyden suojasta tydeldmassi 759/2004, 2:3 §

204 HE 75/2000 vp, s. 15

205 Alapuranen 2012, s. 113

206 Tietosuojavaltuutetun toimisto n.d. -a., Tietojen minimointi
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laadun pitdisi siis olla rajoitettu tarkasti siihen, mika on valttamatonta tyonantajan ja
tyontekijan oikeuksien ja velvollisuuksien tayttamiseksi. Tyontekijoiden henkilotietojen
suojan kannalta pitdda myos huomioida, ettei tietoja voida kerata esimerkiksi ainoastaan
siind tarkoituksessa, ettd niitd olisi mahdollista hyédyntdd mychemmin 297 . Till3
varmistetaan, ettei tyontekijoistd keratad tarpeettomia tietoja, jotka olisivat omiaan
aiheuttamaan uhkia tyontekijoiden henkilétietojen suojalle ja heiddn oikeudelleen
yksityisyyden suojaan. Taustaselvityksia ja vaatimustenmukaisuuden valvontaa
toteuttaessaan pankin on ndin ollen osattava arvioida, miten tyontekijoiden
henkilotietojen kasittely toteutetaan, jotta keratyt tiedot ovat asianmukaisia, olennaisia

ja rajattuja ja, ettd ne ovat tarpeellisia kasittelytarkoituksen kannaltaZ®,

Rahanpesulainsdadanndssda nostetaan usein esiin toimenpiteiden riskiperusteinen
arvioiminen. Voitanee todeta, ettd sen avulla pankki pystyy paremmin arvioimaan
tyontekijoiden henkilotietojen kasittelyn maaraa ja laatua rahanpesun riskienhallinnan
yhteydessa. Tyontekijoiden yksityisyyden suojan kannalta henkilotietoja tulisi kerata vain
siind suhteessa, mika on tarpeellista ottaen huomioon heiddn tyotehtdviensa

vaikutukset rahanpesun torjumiseen?,

TyOelaman tietosuojalain 2 luvun 3 §:ssad saddetaan tarpeellisuusvaatimuksen lisaksi siit3,
ettei sen noudattamisesta voi poiketa edes tyontekijan suostumuksella 21°. Tam3
korostaa hallituksen esityksen mukaan tyonantajan vastuuta arvioida kasiteltdvien
henkilotietojen tarpeellisuutta erilaisissa tilanteissa?!*. Tosin GDPR:n 6 artiklan 1 kohdan
a alakohdan mukaan suostumus on yksi peruste lailliselle henkilotietojen kasittelylle. Sen
212

mukaan suostumus voitaisiin antaa yhta tai useampaakin tarkoitusta varten.

Suostumuksen tulisi GDPR:n mukaan kuitenkin perustua vapaaehtoisuuteen ja ilmaista

207 HE 9/2018 vp, s. 28

208 ks EU 2016/679, 5 artikla 1 kohta c alakohta

209 HE 75/2000 vp, s. 15

210 | aki yksityisyyden suojasta tydeldmassi 759/2004, 2:3 §
211 HE 75/2000 vp, s. 17

212 FJ 2016/679, 6 artikla 1 kohta a alakohta
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yksiselitteistd tahdonilmaisua?!?. Tydntekijdn antaman suostumuksen ei voida katsoa
perustuvan tosiasialliseen vapaaehtoisuuteen alisteisesta asemasta johtuen.
Kokonaisuudessaan talla saannoksella katsotaan tarpeelliseksi suojata tyontekijaa, joka
on tydnantajaan ndhden alisteisessa asemassa. 2!4 Tyontekijd saattaisi siten kokea
olevansa velvoitettu suostumuksen antamiseen tyosuhteensa nojalla. Pankin tyontekija
ei ndin ollen voisi patevasti antaa suostumustaan esimerkiksi kasitellda hanen
henkilotietojaan taustaselvityksen tekemiseksi. On pankin velvollisuus arvioida
rahanpesun riskienhallinnan nojalla tehtdvat toimenpiteet, joissa tyOntekijoista
kasitelladn henkilétietoja, tarpeellisuusvaatimuksen kautta eli varmistumalla siita, etta
toimenpiteet ovat valttamattomia tyosuhteen kannalta. Mikali pankki suorittaa
tyontekijasta taustaselvityksen, tarpeellisuutta pitdaa arvioida esimerkiksi tyontekijan

tyotehtavien kriittisyyden kannalta suhteessa rahanpesun riskienhallintaan.

Tarpeellisuusvaatimus liittyy myo6s henkilotietojen sailyttamiseen. HenkilGtietojen
kasittelyssa tydelaman tietosuojalaki korostaa tydntekijoiden henkilotietojen kasittelya
sen tarpeellisuuden kautta. Rahanpesulaissa on asetettu maaratty aika, viisi vuotta,
jonka ajan esimerkiksi epailyttavia liiketoimia koskevia valttamattomia tietoja sailytetaan.
Lisaksi neljannen rahanpesudirektiivin 40 artiklan mukaan rahanpesun torjumista,
paljastamista ja selvittamista varten kerattyja ja tallennettuja tietoja voidaan kuitenkin
sailyttaa viiden vuoden jalkeen toiset viisi vuotta, mikali sen katsotaan olevan tarpeellista
rahanpesun torjumisen kannalta?’>. Myés rahanpesulain mukaan tietojen sailyttamists
voidaan jatkaa, mikali se on tarpeellista esimerkiksi kdynnissa olevan rikostutkinnan
kannalta?'®. GDPR:n 5 artiklan 1 e kohdassa mahdollistetaan myds pidempi sailytysaika,

mikali henkilotietoja kasitellaan yleistd etua turvaaviin tarkoituksiin 2t/

. Neljannen
rahanpesudirektiivin 43 artiklan nojalla rahanpesun torjumiseksi tapahtuvaa

henkilotietojen kasittelyd pidetdan yleista etua koskevana seikkana %' . Vaikka

213 EU 2016/679, 4 artikla 11 kohta

214 HE 75/2000 vp, s. 17

215 EU 2015/849, 40 artikla 1 & 2 kohdat

216 | aki rahanpesun ja terrorismin rahoittamisen estidmisestd 444/2017,4:3 §
217 EU 2016/679, 5 artikla 1 kohta e alakohta

218 U 2015/849, 43 artikla
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rahanpesulainsdadannossa on tarkasti maaritelty aika, jonka toisaalta voidaan nahda
aiheuttavan jannitteisyyttd suhteessa tietosuojalainsaadantéon, sen mukainen
sailytysaika koskee kuitenkin ilmoitusvelvollisuuden kannalta nimenomaisesti
valttamattomia tietoja 21°. Sailyttamalld vain valttimattomat tiedot tydntekijoiden
yksityisyyden suojaa kavennetaan siten, ettd se on oikeassa suhteessa tarkoitukseen

nahden.

Rahanpesuilmoitusten sadilyttamista koskevien sadaddsten yhteydessa pitdaa huomioida
siis henkilotietojen sailyttamista koskeva GDPR:n 5 artiklan 1 e kohta, jonka mukaan
henkilotietoja saa sdilyttaa vain niin kauan kuin se on tarpeen tietojenkasittelyn
tarkoituksen kannalta???. Tydntekijan yksityisyyden suojan kannalta tarpeellisuuden
arviointi on tdrked, jottei tietoja sdilytetd tarvittua pidempdian. Neljannen
rahanpesudirektiivin ja GDPR:n mukaisten saadosten valilla voitaneen nahda
jannitteisyytta, mikali tyontekijan tekeman rahanpesuilmoituksen myo6ta tallennettuja
tietoja ei tarvita aktiivisesti rahanpesun ja siihen liittyvaan riskienhallintaan. Neljannen
rahanpesudirektiivin 40 artiklan 1 kohdasta ilmenee kuitenkin, etta sailytysaikaa koskeva
vaatimus perustuu siihen, etta esimerkiksi Rahanpesun selvittelykeskus tai muu vastaava
viranomainen voi kayttaa tallennettuja tietoja myéhemmin mahdollisen rahanpesun
torjumiseen, selvittamiseen ja paljastamiseen. Liiketoimia koskevia asiakirjoja voidaan
esimerkiksi kdyttdd todistusaineistona oikeuskésittelyissa. 22! Rahanpesuilmoituksia
koskevien tietojen sailyttamisella on siis yhteys rahanpesuriskien ehkdisemiseen. Tietoja
sailytetaan, jotta rahanpesurikoksia voidaan estda olemassa olevien tietojen perusteella.
llImoitusten sisdltamien tietojen nojalla viranomaiset saavat kattavamman kuvan
epailyttavista liiketoimista ja pystyvat paremmin tunnistamaan rahanpesuun liittyvia

toimintamalleja.

219 | aki rahanpesun ja terrorismin rahoittamisen estamisests 444/2017,4:3 §
220 EU 2016/679, 5 artikla 1 kohta e alakohta
221 EU 2015/849, 40 artikla 1 kohta
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Tietojen sailyttamisvelvoite voi siis edellyttdd rahanpesun torjunnan yhteydessa
pidempia sailytysaikoja kuin muunlaisissa tyotehtavissa pidettdisiin tarpeellisena
tyosuhteen kannalta. Pankin on rahanpesulainsddadannon nojalla huolehdittava, etta
tarpeellisia tietoja sailytetdan, ja etta ne ovat tarvittaessa saatavilla. Toisaalta sen on
otettava huomioon, ettd tyontekijoiden henkilotietojen suojaan liittyvat oikeudet
toteutuvat eika tietoja esimerkiksi sailyteta pidempaan kuin on valttamatonta. Tarkeana
henkilotietojen sdilyttamisen suhteen pidetdankin sita, etta sailyttamisaika on ilmoitettu
siten, etta tyontekija pystyy arvioimaan, kuinka kauan tiettyja tietoja sailytetdan ja
vaihteleeko aika riippuen tietojen kayttotarkoituksesta. Riittamattémana sailytysajan
maarittelyna pidetdan sita, ettd todetaan henkildtietoja sailytettavan niin kauan kuin se
on tarpeellista tiettyjen laillisten tarkoitusten toteutumiseksi. Eri kasittelytarkoituksille
pitdisi siis pystya maarittelemaan eri siilytysajat.??2 Pankissa tyontekijoille tulisi siten

kertoa esimerkiksi, kuinka kauan rahanpesuilmoitusta koskevia tietoja sailytetaan.

5.2 Edellytykset tyontekijan henkilotietojen keraamiselle

Tyoelaman tietosuojalain 2 luvun 4 §:ssda saddetdan, ettd tyontekijan pitdaa olla
henkilotietojen kerddmisen ensisijainen ldhde?%3. Kun tiedot on velvoitettu kerddmaan
ensisijaisesti tyontekijalta itseltdaan, tyontekijan katsotaan saavan parhaiten tiedon, mita
tietoja hanestd kasitelldan 22* . Sddnndksen katsotaan koskevan tydntekijéiden
henkilotietojen ké&sittelyd niin  tydénhaun kuin tyésuhteen aikana 22> . Talloin
tyontekijoiden on helpompi hallita omien tietojensa kasittelya ja mahdollisesti osallistua
tietojen perusteella tehtdviin paatoksiin. Pankin arvioidessa, ettd tyontekijan
taustaselvitysten tekeminen katsotaan tarpeelliseksi, sitd koskevat tiedot olisi

ensisijaisesti hankittava tyontekijaltd itseltdan. Finanssivalvonnan ohjeistuksen

222 Tietosuojavaltuutetun toimisto n.d. -c., s. 2

223 | aki yksityisyyden suojasta tydeldmassi 759/2004, 2:4 §
224 HE 75/2000 vp, s. 17

225 Alapuranen 2012, s. 119
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mukaisesti taustaselvitys koskisi sellaisia tietoja, joiden katsotaan vaikuttavan
tyontekijan soveltumiseen tyotehtavan hoitamiseksi. Tallaisia tietoja ovat esimerkiksi
koulutus, ammatillinen kokemus ja henkilékohtaiset kyvyt.2%® Voitaneen todeta, ett3
nama tiedot ovat myods sellaisia, joita tyontekijat tavanomaisestikin luovuttavat

tyonantajalle.

TyOelaman tietosuojalaissa ei maaritella kuitenkaan erityisen tarkasti, mita tarkoitetaan
silla, etta tiedot on kerattava tyontekijalta itseltddn. Tietosuojatydoryhman ohjeistuksessa
maaritelldaan puolestaan, etta henkilotietojen katsotaan olevan hankittu tyontekijalta
suoraan, kun han antaa tietoisesti henkilotietoja tyonantajalle, esimerkiksi antamalla
henkilotietoja tyosopimuksen tekemiseksi, mutta myos silloin, kun tyonantaja keraa
henkilotietoja havainnoimalla. Havainnointi voi tarkoittaa esimerkiksi automaattisia
tiedonkeruumenetelmia tai -ohjelmistoja, kuten verkkolaitteita, wifi-seurantaa tai
kameroita. 22’ Kaytannossa tdma tarkoittaa sitd, ettd tyontekijastd teknisin vilinein
havainnoimalla keratyt tiedot ovat tietosuojatyéryhman mukaan saatu tyontekijalta
suoraan ilman, ettd han on tehnyt tietojen antamisen eteen erikseen mitaan.
Havainnoimalla kerattyihin tietoihin ei siten laht6kohtaisesti tarvittaisi tyontekijan

erillista suostumusta.

Mikali rahanpesun riskienhallinnassa pankki kayttdisi tyontekijoiden tietojen
kerddamiseen havainnointiin perustuvaa automaattista tiedonkeruumenetelmaa, pitaisi
olla tarkkana, ettei havainnoiminen mene liian pitkalle yksityisyyden suojaan nahden.
Havainnoimalla kerattyjen tietojen pitdisi my0s olla tarpeellisuusvaatimuksen mukaisia,
joten riski tdman vaatimuksen laiminlyémiseen olisi olemassa, koska tietoja voi kertya
esimerkiksi lilan laajasti. Riskienhallintaan voidaan kuitenkin katsoa kuuluvan
tyontekijdiden toiminnan lapikdymistd 228 esimerkiksi menettelytapavalvonnan

muodossa. Sekda OP Ryhmassa ettd Nordeassa todetaan, ettd menettelytapoja seurataan

226 Finanssivalvonta 2023, s. 25
227 Tietosuojatydryhmi 2017, s. 15
228 HE 228/2016 vp, s. 101
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ja valvotaan ohjeistusten ja sdaddsten noudattamisen kannalta??®. Talld tavoin pankki
vahentaa ja hallitsee rahanpesuun liittyvia riskejaan, kun se on tietoinen
tyontekijoidensd toiminnasta tyOtehtavissddan. Toiminnan ldpikdymisen varsinaisista

keinoista ei kuitenkaan tarkemmin kerrota.

Tyonantaja voi hankkia tyontekijada koskevia henkilotietoja myds muista lahteista
ty6eldaman tietosuojalain 2 luvun 4 §&:n nojalla, mutta siihen on lahtokohtaisesti saatava
tyontekijaltd suostumus?3?, Taustaselvitystd tehtdessa pankin tulisi Finanssivalvonnan
ohjeen mukaan varmistua tyontekijan antamien henkilotietojen oikeellisuudesta. Tydssa
suoriutumiseen liittyvia tietoja olisi mahdollista kysya tyontekijan entisilta tydnantajilta
ja koulutustietoja oppilaitoksilta. Naiden tietojen tarkistaminen vaatii kuitenkin
tyontekijan suostumuksen. 3! Suostumuksen pyytdminen on tyéntekijoiden
yksityisyyden suojan kannalta oleellinen, jotta tyontekijat saavat tietaa heita koskevasta

tietojenkasittelysta.

Suostumuksesta on kuitenkin mahdollista poiketa, jos sita ei saada tyontekijalta. IIman
suostumusta tehtdvassa tietojen kasittelyssa tietojen pitda kuitenkin olla valittdmasti
tarpeellisia ty6suhteen kannalta ja siihen on oltava selva peruste koskien tyéntekijan
luotettavuuden selvittamists. 232 Mikali pankissa siis arvioidaan, ettd tyontekijan
henkilotietoja, kuten henkilokohtaisia ammatillisia ominaisuuksia ja kykyja, pitda
kasitelld, ja tyontekija ei halua antaa suostumustaan, tietojen kasittelya pitdaa perustella
tarpeellisuusvaatimuksen ja tyontekijan luotettavuuden selvittamisen kannalta.
Tyontekijaan liittyvan rahanpesuriskin ennaltaehkdisemisen kannalta tyotehtavissa,
joissa pankki katsoo olevan tosiasiallinen riski tydntekijan oman asemansa
vaarinkdyttamiseen, henkilotietojen hankkimista voitaneen pitdaa tarpeellisena myos
ilman suostumusta, jos sitd ei saada tyontekijalta. Kun tyontekijasta hankitaan tietoja

muualta kuin hanelta itseltdan, siitd pitdaa paasaantoisesti ilmoittaa tyontekijille ennen

229 Nordea n.d., Kolme puolustuslinjaa; OP Ryhma n.d., Talousrikollisuuden torjunta
230 | aki yksityisyyden suojasta tydeldmassi 759/2004, 2:4 §

21 Finanssivalvonta 2023, s. 25

232 HE 75/2000 vp, s. 17
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kuin kyseisia tietoja hyddynnetdin tydntekijad koskevassa paitoksenteossa?33. Talla
tavoin tyontekijan on mahdollista olla tietoinen omien henkilotietojensa kasittelysta ja

osallistua henkilotietojensa nojalla tehtdavaan paatdksentekoon.

5.3 Tiedonantovelvollisuus

Tyoelaman tietosuojalain  yhtenad tarkoituksena pidetddn tietojen kasittelyn
ldpindkyvyyttd ja avoimuutta 234, Lain 2 luvun 4 §:n 2 momentissa saddetddnkin
tyonantajan tiedonantovelvollisuudesta, joka koskee tyontekijastd luotettavuuden
selvittamiseksi hankittuja tietoja, kuten henkil6luottotietoja tai muita selvityksia.
Ensinnakin luotettavuuden selvittamista koskevien tietojen hankkimisesta on kerrottava
tyontekijalle ennen kuin tietoja ryhdytaan hankkimaan. Toiseksi, jos tietoja hankitaan
muualta kuin tyontekijalta itseltdaan, tiedoista on ilmoitettava tyontekijalle ennen kuin
tiedot vaikuttavat tyéntekijaa koskevaan paitoksentekoon.?>> Huomionarvoista on, ettd
tiedonantovelvollisuus koskee henkil6tietoja, joiden kerdamiseksi suostumus tarvitaan,

ja tietoja, joita tydnantaja voi hankkia myés ilman suostumusta?3é.

TyOeldaman tietosuojalain 2 luvun 4 §n 2 momentissa sdadetdan, ettd
tiedonantovelvollisuuden toteuttamisessa on otettava huomioon myds GDPR:n 3
luvussa saadetyt rekisteroityd koskevat oikeudet?®’. GDPR:ssa sdddetdan esimerkiksi siit,
ettd tyontekijoilla on lahtokohtaisesti oikeus olla tietoinen omien tietojensa kasittelysta
ja heilld on oikeus myds tarkastaa sekd oikaista itseddn koskevat henkilétiedot 238,
Tiedonantovelvoitteen tayttdminen vaatiikin pankilta aktiivista tekemista tyontekijoiden

suuntaan. TyOnantajana pankki on rekisterinpitdja, ja ndin ollen tyontekijille eli

233 HE 75/2000 vp, s. 18

234 HE 75/2000 vp, s. 10

25 | aki yksityisyyden suojasta tydelimassa 759/2004, 2:4 §

238 Alapuranen 2012, s. 120

237 HE 75/2000 vp, s. 18; Laki yksityisyyden suojasta tydeldmassa 759/2004, 2:4 §
38 EU 2016/679, 3 luku
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rekisterdidylle on annettava paasaantoisesti kaikki hanen henkiltietojensa kasittelya
koskevat tiedot. Tyontekijoille on annettava tiedot esimerkiksi siitd, mihin tarkoitukseen
henkilotietoja tarvitaan, kuinka kauan niitd tullaan kasittelemaan ja luovutetaanko
tietoja mahdollisesti eteenpdin. Tietojen on oltava selkedssa ja ymmarrettavassa
muodossa. 23° Rahanpesun riskienhallinnassa tyodntekijéille olisi |dhtékohtaisesti

annettava nama tiedot.

Tiedonantovelvollisuuteen liittyvilla tyontekijan oikeuksilla on ldheinen yhteys
yksityisyyden suojan kokonaisuuteen liittyviin perusoikeuksiin kuten
itsemaaraamisoikeuteen ja yhdenvertaisuuteen. HenkilGtietojen kasittelyn yhteydessa
itsemadaraamisoikeudesta kadytetdan myods termia tiedollinen itsemadaraamisoikeus.
Informaatio-oikeudessa silla tarkoitetaan, ettd lait maarittelevat, miten tyontekijéiden
henkilotietoja suojataan ja millaisia oikeuksia heilld on omiin tietoihinsa. Juuri tiedollisen
itsemaaraamisoikeuden kannalta henkil6tietojen kasittelya koskeva tiedonantovelvoite
on merkittava. 2% llman titd velvollisuutta tydntekij6illa ei olisi kovinkaan hyvii
mahdollisuuksia olla tietoisia henkilotietojensa kasittelystd, ja mihin tarkoitukseen
tietoja kdytetdaan. Yhdenvertaisen kohtelun osalta tiedonannon pitda lahtokohtaisesti
olla samansisaltoista jokaisen tyontekijan kohdalla. Kaikille tulisi paaasiallisesti antaa
henkilotietojen kasittelysta samat GDPR:n 13 ja 14 artiklan mukaiset tiedot ja yhtadldinen

paasy tietoihin 15 artiklan nojallaZ*!.

Tiedonantovelvoite ei kuitenkaan ole aivan ehdoton. Siihen on olemassa muutamia
poikkeuksia, joista yksi on, ettei henkilGtietojen kasittelysta tarvitse antaa tietoja, kun
henkilotietoja on kasitelty rikosten ehkaisemiseksi tai selvittdmiseksi?*?. Tasta sdddetdan
GDPR:n 23 artiklan 1 d kohdassa?*3. Sdaddksen voidaan katsoa liittyvan laheisesti pankin

velvollisuuteen ennaltaehkaistd rahanpesuun liittyvia riskeja. Rahanpesulain 7 luvun 8

239 Tietosuojavaltuutetun toimisto n.d. -d., Kerro kasittelysta rekisterdidylle

240 Tiensuu ja muut 2023, s. 258—259

241 EU 2016/679, 13—15 artiklat

242 Tietosuojavaltuutetun toimisto n.d. -e., Oikeus saada tietoa henkil6tietojen kasittelysta
23 EU 2016/679, 23 artikla 1 kohta d alakohta
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§:ssd saadetdan, kuinka menetellddn, jos ilmoitusvelvollisen sisdlld ilmenee
rikkomusepdilyja ja niiden ilmoittamisesta?**. Pykalassd maaratdan, ettei ilmoituksen
kohteena olevalla henkilolla ole oikeutta tarkistaa rikkomusepdilyd koskevassa
menettelyssa hanesta kerattyja henkil6tietoja, mikali tietojen antaminen on omiaan
aiheuttamaan haittaa rikoksen tai  vaarinkdytdksen selvittamiselle 24°

Tiedonantovelvoitteesta poikkeamisen voidaan katsoa olevan tarpeellista rikosten
ennaltaehkdisemiseksi ja selvittamiseksi, vaikka se rajoittaa tyontekijan henkildtietoihin
liittyvia oikeuksia. On kuitenkin hyva huomata, ettd mikali tyontekija epadilee esimerkiksi
henkilotietojen kasittelyn lainmukaisuutta, han voi pyytdaa tietosuojavaltuutettua

tarkistamaan kasittelyn laillisuuden. Talla tavoin tyontekija voi varmistua siita, ettda hanen

yksityisyyden ja henkil6tietojen suoja on turvattu.?4®

244 | aki rahanpesun ja terrorismin rahoittamisen estimisesti 444/2017, 7:8 §
245 HE 228/2016 vp, s. 127—128
246 HE 228/2016 vp, s. 127—128
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6 Yhteenveto ja johtopaatokset

Rahanpesulainsdaadannon keskeisinta ydintda on tavoite torjua rahanpesua ja siihen
liittyvia riskeja. Voitaneen todeta, etta rahanpesun riskienhallinta on pankille kuuluvista
velvoitteista yksi tarkeimpia, jotta pankki voi varmistua siita, ettei sen palveluita
hyddynneta rahanpesun tarkoituksessa. Pankin on otettava tama tavoite huomioon
arkipdivaisessa toiminnassaan ja noudattaa huolellisesti rahanpesulainsaadantoa.
Pelkastaan se, etta pankki toimii rahanpesua koskevan lainsaadannon velvoittamalla
tavalla ei kuitenkaan riitd. Toiminnassa on otettava huomioon paljon muutakin
lainsaadantoa, joista yksi kokonaisuus koskee tyontekijoiden yksityisyyden suojaa.
TyOelaman tietosuojalain keskeisena tarkoituksena on suojella tyontekijoiden oikeuksia
henkilotietojen kasittelyssa. Lainsadadannon avulla varmistutaan esimerkiksi, etta
tyonantajana pankki kasittelee tyontekijoiden henkilotietoja lainmukaisesti ja
lapinakyvasti eikda tyontekijoiden yksityisyyden suojaan puututa liikaa tai vaarin
perustein. Keskeisenda voitaneen pitda sitd, ettd pankki pyrkii toimimaan
mahdollisimman avoimesti ja ldpindkyvasti henkildtietojen kasittelyn suhteen, jotta

valtytdan liialliselta puuttumiselta tyontekijoiden perusoikeuksiin.

Rahanpesun torjuminen ja siihen liittyvien riskien aktiivinen ennaltaehkdiseminen
vaativat pankilta kattavia ja systemaattisia toimintatapoja. Nailla tarkoitetaan
menettelytapoja, joilla pankissa pyritdan havaitsemaan, ehkadisemaan ja raportoimaan
rahanpesuun liittyvia riskeja. Rahanpesun riskienhallinta liittyy pankin tyontekijoiden
yksityisyyden suojaan esimerkiksi taustaselvitysten ja vaatimustenmukaisuudesta
varmistumisen osalta. Ndiden toimenpiteiden tarkoituksena on, ettd pankki pystyy
esimerkiksi varmistumaan siita, etteivat tyontekijat vaarinkdyta asemaansa rahanpesun
tarkoituksessa, ja ettd heilld on riittavat tiedot toimia rahanpesulainsaadannon ja pankin

omien toimintaperiaatteiden ja menettelytapojen osoittamalla tavalla.

Rahanpesun riskienhallinnan toimenpiteitd toteuttaessaan pankin on otettava

tyontekijoiden henkilotietojen kasittelysséa huomioon tydelaman tietosuojalaissa
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saadetty tarpeellisuusvaatimus, joka rajoittaa sitd, millaisia tietoja tyontekijoistd on
mahdollista kerata ja milla perusteilla. Tarpeellisuusvaatimuksen nojalla niin
taustaselvitysten  kuin  vaatimustenmukaisuudesta varmistumiseksi kasiteltyjen
henkilotietojen on oltava valittomasti tarpeellisia tydntekijan tydsuhteen kannalta, ja
niiden on liityttdva tyontekijan ja tydnantajan oikeuksien ja velvollisuuksien
toteutumiseen. Talla tavoin tyontekijoista kerattavien henkildtietojen maaraa ja laatua
rajoitetaan, jottei heistd kerdatd valttamattomyyttda enempdd tietoja. Keskeista
taustaselvitysten tekemisessa onkin, ettei niita tehda tydnkuvan hoitaminen huomioon
ottaen tarpeettoman laajasti. Nain ollen henkilotietojen keradamisessa rahanpesuriskien
hallitsemiseksi pankin on pystyttava arvioimaan henkilotietojen kasittelyn tarpeellisuus
esimerkiksi tyotehtdavien ominaispiirteiden kautta. Voitaneen todeta, etta yhtena
tallaisena piirteend voidaan pitda tyotehtdvien kriittisyytta rahanpesun torjumisen
kannalta tai, etta tyotehtavissa on tosiasiallinen riski vaarinkaytoksille. Nain ollen pankin
on tarpeellista arvioida rahanpesuriskienhallinnan tyontekijoihin liittyvia toimenpiteita

tyotehtaviin liittyvien rahanpesuriskien kautta.

Tarpeellisuusvaatimuksen noudattamisesta ei voi poiketa edes tyontekijan
suostumuksella. Suostumuksen merkitys rahanpesun riskienhallinnassa pankin
nakokulmasta on, ettd pankilla on velvollisuus arvioida toimenpiteensa ja menettelynsa
siten, etta tyontekijan henkilotietoja koskeva tarpeellisuusvaatimus toteutuu
taysimaaraisesti. Mikali tyontekijat pystyisivat antamaan péatevasti suostumuksensa
henkilotietojensa kasittelyyn, henkilotietoja voitaisiin kasitella tarpeettoman laajasti,
mikd olisi omiaan loukkaamaan tyontekijoiden vyksityisyyden suojaa tyoelamassa.
Tyontekijéiden onkin katsottu olevan alisteisessa asemassa tydnantajaan nahden. Nain
ollen tyontekija saattaisi kokea olevansa velvoitettu antamaan suostumuksensa
henkilotietojen kasittelyyn tydsuhteensa nojalla eikd suostumus siten perustuisi

vapaaehtoisuuteen.

Henkilotietojen kasittelyssa rahanpesuriskien hallitsemiseksi pankin pitaa kasitella

tyontekijoiden tietoja myos tydelaman tietosuojalaissa saddettyjen henkilGtietojen
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kerdadmisen yleisten edellytysten nojalla. Nain ollen pankin on rahanpesun
riskienhallinnan toimenpiteiden toteuttamiseksi hankittava tyontekijaa koskevat
henkilotiedot tyontekijalta itseltdan. Kaytannossa taman voidaan katsoa tarkoittavan,
ettd pankki pyytaa tyontekijalta suoraan esimerkiksi taustaselvitysta varten tarvittavat
tiedot. Lisaksi on my0s katsottu, etta teknisin valinein havainnoimalla hankitut tiedot on
keratty tyontekijalta itseltdan eikd siihen siten tarvittaisi tyontekijan antamaa
suostumusta. Nain ollen voitaneen pitdd mahdollisena, ettd pankin rahanpesun
riskienhallinnan  kannalta suorittamassa vaatimustenmukaisuuden valvonnassa
havainnointi olisi mahdollista, koska sen voidaan katsoa tadyttavan tydelaman
tietosuojalain velvoitteen kerdtd henkilotiedot tyontekijalta itseltdan. Vaikka talla tavoin
voitaneen siis kerata tietoja tyontekijoista, havainnoimalla suoritettavasta valvonnasta

pitdisi kuitenkin kertoa avoimesti ja lapindkyvasti.

Tyoelaman tietosuojalain ja GDPR:n nojalla pankilla on velvollisuus tiedottaa
tyontekijoille heita koskevasta henkilGtietojen kasittelysta. Tydelaman tietosuojalain
mukainen tiedonantovelvollisuus koskee esimerkiksi rahanpesuriskien ehkdisemiseksi
tyontekijan luotettavuuteen liittyvien tietojen kasittelyd, kuten taloudellisten
riippuvuuksien tai henkiléluottotietojen tarkastamista. GDPR:ssa saadetaan yleisesti siita,
etta rekisteroityna tyontekijalla on paasaantoisesti oikeus olla tietoinen hanta koskevien
henkilotietojen kasittelysta. Tyontekijoita tiedottamalla naiden tietojen kasittelysta he
voivat paremmin osallistua tietojensa kasittelyyn, ja varmistua siita, ettd heidan tietoja
kasitelladn oikein perustein. Tyontekijoilla on siis Iahtokohtaisesti oikeus esimerkiksi
tietdd, mitd tietoja hanestda keratdaan, mihin niitd kaytetdan ja kuinka kauan niita
sailytetdaan. Nain ollen pankin on varmistuttava tietojenkasittelyn avoimuudesta ja
lapinakyvyydestd rahanpesun riskienhallinnan toimenpiteitd toteuttaessaan, jotta

henkilotietoja ei kasitella siten, ettd se voisi loukata tyontekijoiden yksityisyyden suojaa.

Yksityisyyden suojan kokonaisuuteen katsotaan kuuluvan henkilotietojen suojan lisaksi
vhdenvertaisuus ja itsemaaraamisoikeus. Pankin rahanpesun riskienhallintaan liittyvassa

tyontekijan henkilotietojen kasittelyssa yhdenvertaisuuden ja itsemadraamisoikeuden
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toteutuminen pitdd myos huomioida. Yhdenvertaisuus korostaa, ettd kaikkia
tyontekijoita pitda kohdella tasapuolisesti myds henkildtietojen kasittelya koskevissa
asioissa.  Rahanpesun riskienhallinnan nojalla  tyontekijan taustaselvitysten
kohdistuminen on arvioitava jokaisen tyontekijan kannalta yhdenvertaisilla perusteilla
kuten, ettd tyotehtdvat ovat merkittdavia rahanpesun torjumisen kannalta. Lisdksi
vhdenvertaisuus edellyttaa, etta tyontekijat saavat henkilotietojensa kasittelya koskevat
tiedot samansisaltdisina ja yhta kattavasti. Itsemaadraamisoikeuden toteutuminen liittyy
puolestaan tyontekijan lahtokohtaiseen oikeuteen saada tietoa henkilotietojensa
kasittelysta. Pankin tyontekijalla on paaasiallinen oikeus hallita omia henkil6tietojaan
itsemaaraamisoikeutensa nojalla. Itsemaaraamisoikeuden toteutumisen kannalta
keskeinen vaatimus on tiedonantovelvollisuus, jonka nojalla pankin pitdisi kertoa
tyontekijalle esimerkiksi henkiloluottotietojen kasittelystd ja taustaselvitysten
tekemisesta. Pankin onkin huolehdittava toiminnassaan, etta tyontekijoiden tiedollinen

itsemaaraamisoikeus paasee toteutumaan.

Yleisen edun turvaamisen voidaan katsoa liittyvdn myos pankin velvollisuuteen torjua
rahanpesua. Sen nojalla tyontekijoiden henkilotietojen ja yksityisyyden suojaa voidaan
lahtokohtaisesti rajoittaa. Tata voidaan kuitenkin pitda tarkoituksenmukaisena
talousrikollisuuden ennaltaehkdisemisen ja vakaan rahoitusjarjestelman kannalta.
Muutoin rahanpesurikosten selvittdminen ja paljastaminen olisi vaikeampaa ja
talousrikollisuuden torjunta hitaampaa. Yleinen etu ja oikeus yksityisyyteen voidaankin
ndahda hieman vastakkaisessa asemassa toisiinsa nahden. Yleinen etu vaatii pankeilta
toimia rahanpesun tehokkaaksi estamiseksi, mutta samalla ndma toimenpiteet ovat
omiaan kaventamaan tyontekijoiden yksityisyyden suojaa. Tama on nahtavilla
esimerkiksi epailyttavia liiketoimia koskevien tietojen sadilytysajan pidentamisena yleisen
edun nojalla tai tyontekijoiden taustan selvittamisena. Pidempaa sailytysaikaa voidaan
kuitenkin pitda tarkoituksenmukaisena, jotta rahanpesurikoksia voidaan ennaltaehkaist3,
selvittda ja paljastaa viranomaisten toimesta. Toisaalta kuitenkin pidempi sailytysaika

lisdd mahdollista riskida henkilotietojen vaarinkaytoksille tai joutumiselle vaariin kasiin.
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Kokonaisuutena arvioiden yksityisyyden suojan rajoittamista talla tavoin voidaan pitaa

oikeassa suhteessa rahanpesuriskien torjumisen tavoitteeseen nahden.

Tutkielmassa tarkasteltiin sitd, etta aiheuttavatko pankin rahanpesun riskienhallinnan
toimenpiteet potentiaalisen uhkan tyontekijoiden yksityisyyden suojalle. Toimenpiteet
eivat itsessdaan aiheuttane uhkaa tydntekijoiden yksityisyyden suojalle, jos
henkilotietojen kasittelyssa noudatetaan sitda koskevaa lainsdadadantéa. Uhka voinee
syntya, esimerkiksi jos tietojen kasittelyssa ei noudateta tiedonantovelvollisuutta, tietoja
kerataan tarpeettoman laajasti tydsuhteen tai tietojen kasittelyn tavoitteeseen nahden.
Rahanpesun riskienhallinnan toimenpiteiden voidaan kuitenkin ndahda kaventavan
tyontekijoiden yksityisyyden suojaa. Yksityisyyden suojan kaventumista tydsuhteen
vuoksi voitaneen pitaa kuitenkin melko tavallisena, koska tyontekijéiden on luovutettava
itsestdaan henkilotietoja tydnantajalle tyosuhteen nojalla, jotta seka tyontekijoiden etta

tyonantajan oikeudet ja velvollisuudet paasevat toteutumaan.

Pankin rahanpesun riskienhallintamenetelmat pitdaa toteuttaa siten, ettd ne ovat seka
tehokkaita rahanpesun torjumisen kannalta ettda tyontekijoiden yksityisyytta
kokonaisuudessaan kunnioittavia. Tata voidaan edistdd pankissa noudattamalla
riskiperusteista lahestymistapaa, jossa vaatimustenmukaisuuden valvonta ja
tyontekijoiden taustaselvitykset kohdistetaan tyotehtdviin ja tilanteisiin, joissa
rahanpesun riski on tosiasiallisesti merkittava. Nain ollen voitaneen valttya silta, ettei
tyontekijoihin kohdistu tarpeetonta ja laajamittaista henkilotietojen kasittelya ja

valvontaa, jotka olisivat omiaan loukkaamaan tyontekijoiden oikeuksia.
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