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SYMBOLI-JA LYHENNELUETTELO

ADP Automated defect prevention, automatisoitu vikojen ehkéisy

ISO International Organization for Standardization, kansainvélinen
standardointijarjestd

COBOL Common business-oriented language, kaupallishallinnollisiin
sovelluksiin tarkoitettu ohjelmointikieli

COMTRAN Commercial Translator, kaupallinen kaantaja (vanha ohjel-
mointikieli)

MIPS Millions of instructions per second, suorituskyvyn mittayk-
sikko, kertoo kuinka monta miljoonaa kaskya tietokone pys-

tyy suorittamaan sekunnissa

MSU Million service units, suorituskyvyn mittayksikkd, kertoo
kuinka monta miljoonaa kaskya tietokone pystyy suorittamaan
tunnissa

IEC International Electrotechnical Commission, kansainvalinen

séhkoalan standardointiorganisaatio

LOC Lines of code, lahdekielisen ohjelman rivien lukumaara
SLOC Source lines of code, lahdekielisen ohjelman rivien lukumaéara
NLOC Non-commented lines of Code, lahdekielisen ohjelman rivien

lukuma@éra, joita ei ole kommentoitu

CLOC Commented lines of code, lahdekielisen ohjelman kommen-
toitujen rivien lukumaéara

IMS Information Management System, tietohallintajarjestelma

DL/I Data Language Interface, jarjestelma, jota kdytetddn IBM:n
IMS tietokantoihin ja sen tietoliikennejarjestelmaan

TSO Time Sharing Option, jarjestelmd, jonka avulla voidaan kéyt-
t&4 keskustietokoneen tarjoamia palveluita paateyhteydelld

IDZ IBM Developer for z systems, integroitu kehitysympéristé IBM:n
z-jérjestelmalle

IDE Integrated Development environment, integroitu kehitysymparisto



PL/SQL Procedural Language for Structured Query Language,
proseduraalinen kieli strukturoidulle kyselykielelle

CWE Common Weakness Enumeration, ohjelmistojen heikkouksien ja haa-
voittuvuuksien luokkajarjestelma

MISRA C Motor Industry Software Reliability Association, joukko ohjelmisto-
kehitysohjeita C-ohjelmointikielelle

SQALE Software Quality Assessment Lifecycle Expectations, ohjelmiston

laadun arvioinnin elinkaaren odotukset
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THVISTELMA

Keskuskoneympariston sovelluskehityksessa vanhojen ja suurien lahdekielisten ohjel-
mien laadukkuuden arvioiminen on hankalaa ilman oikeanlaisia tyokaluja. Ohjelmistoke-
hittdjien aiemmin tehtyjen ratkaisujen vaikutukset voivat nékyé negatiivisena lopputulok-
sena vuosienkin péastd erindisind ongelmina ohjelmien toiminnoissa. Tahan on ollut
aiemmin apuna sovelluskehittajien kymmenien vuosien vahva kokemus kohteen liiketoi-
minnasta, ohjelmista ja niiden lahdekielisten ohjelmien kielestéa.

Tarkoituksena oli tutkia keskuskoneymparistdssa tapahtuvaa sovelluskehitystéd sovellus-
kehittgjien ndkokulmasta pyrkimélla parantamaan sovelluskehittgjien tuottamien ratkai-
sujen laadukkuutta, tehokkuutta seké helpottaa manuaalisesti tapahtuvaa tyota staattisen
testauksen tyokalulla, joka soveltuu lahdekielisten ohjelmien katselmointeihin.

Tydssa tutkittiin erasta kaupallista ohjelmistoratkaisua ja analysoitiin sen ratkaisujen so-
veltuvuuksia, erddn organisaation kayttoon. Lahtokohtana oli, etta pilotoitavia ratkaisuja
olisi ollut useampia ja varteenotettavimmat niistd ohjelmistoratkaisuista pilotoitaisiin,
mutta Kriteerejd tayttaneitd ohjelmistoratkaisuja ei 16ytynyt kuin yksi. Tydsséd myos ana-
lysoitiin kahta erilaista COBOL-ohjelmaa keskenaan, seka vertailtiin niiden tuloksia kes-
kenaan.

Tutkimustuloksista voidaan vetdd johtopéatds, ettd pilotoitavan ohjelmistoratkaisun
avulla voidaan paikantaa laadullisia ongelmia suuresta maarasta lahdekielisia ohjelmia,
joka ei ole ihmisvoimin manuaalisesti tehtyna vélttdmatta kovinkaan kannattavaa. Ohjel-
mointiympéristoon on mahdollista liittdd ohjelmistoratkaisun lisdosa, joka mahdollistaa
uuden lahdekielisen ohjelman luonnissa reaaliaikaisen ongelmien tarkastuksen. Ohjel-
mistoratkaisu tarjoaa myods omanlaisen ratkaisunsa lahdekielisen ohjelman laadunhallin-
taan, joka perustuu annettuihin kynnysarvoihin.
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ABSTRACT

Evaluating the quality of old and large program codes in the application development of
the mainframe environment is difficult without the right tools. The effects of previous
software developer solutions may, over the years, be reflected in several problems with
software functions. This has been assisted in the past by decades of application developers
strong experience in the subject's business, programs and their code.

The purpose was to study the application development in the mainframe environment
from the application developer point of view, aiming to improve the quality, efficiency
of the applications produced by the application developers and facilitate manual work
with a static testing tool suitable for code review.

This thesis investigated a commercial software solution and analyzed the suitability of its
solutions for use by an organization. The starting point was that there would be more and
more feasible solutions to be piloted, but there was no one that met the criteria. The work
also analyzed two different COBOL programs and compared their results.

It can be concluded from the results of the research that the software solution to be piloted
can detect qualitative problems from a large amount of program code, which is not very
profitable when manually executed by a human. It is possible to add a software solution
plug-in to the programming environment, which allows real-time problem checking when
creating new program code. The software solution also offers a unique solution for pro-
gram code quality management based on the given thresholds.
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1. JOHDANTO

Toimivan ohjelmisto it-hankkeen, projektin tai kehityksen ja yllapidon takana on yhteiset
pelisddnndt ohjelmistotuotannon tydvaiheista ja metodeista. Vaikka laajojen ohjelmisto-
jen tai ohjelmien tekeminen on aikaa vievaa ja haastavaa, sen pilkkominen osiin selkeyt-
taé kehitystyota. Vaihejakomallit ovat eri tuotantomalleja, jotka ovat osa ohjelmistotuo-
tantoa. Yhtena suosituimpana vaihejakomallina voidaan pitaa vesiputousmallia, joka on
helppo omaksua ja jossa edetddn vaihe vaiheelta. Vaihtoehtona perinteiselle vesiputous-
mallille ovat ketterat ohjelmistokehitysmenetelmat, jotka kannustavat jatkuvaan paranta-
miseen, sekd nopeaan ja joustavaan muutostarpeeseen. Riippumatta siitd, minkalainen
ohjelmistojen valmistamisen menetelmé& on kaytdssé, on yhtena tarkeénd tavoitteena tassa
prosessissa tunnistaa ohjelmistosta puutteita tai mité tahansa sellaisia toiminnallisuuksia,
mitka jollain tavalla poikkeavat odotetusta lopputuloksesta ennen lopputuotteen toimitta-
mista asiakkaalle. Edelld kuvattua prosessia kutsutaan ohjelmistotestaukseksi. Ohjelmis-
totuotannon alkuvaiheista alkaen on l&dhdekieliselle ohjelmalle kuitenkin mahdollista
tehda staattista testausta. Staattisen testauksen tavoite on pyrkia nostamaan ohjelmiston
laatua ja havaita vikoja jo aikaisessa vaiheessa, mika on kustannussyistd kannattavaa.
Staattista testausta on mahdollista tehd& joko manuaalisesti tai jollain staattisen testauk-

sen analyysityokalujen avulla, joita tdssa tyodssa tutkitaan.

Ohjelmistokehityksen yhteydessé tehdyilla lahdekielisten ohjelmien katselmoinneilla on
tarked tehtdva, jotka edesauttavat rakentamaan luotettavamman ja toimivan ohjelman.
Lahdekielisen ohjelman katselmoinnit ovat yksi osa staattista testausta ja ovat osoittautu-
neet poikkeuksellisen kustannustehokkaaksi tavaksi varmistaa ohjelmiston laatu. Nykyi-
selldén erddssa kohdeyrityksessd on kaytossaan erilaisia dynaamisen testauksen tyoka-
luja. Yksi naista dynaamisen testauksen tarkeimmisté vaiheista on testauksen lopussa ta-
pahtuva hyvaksymistestaus, jossa tarkeimmé&ssd roolissa on tuotteen loppukayttaja.
Vaikka hyvaksymistestauksella varmistetaan toimitettavan tuotteen asetetut vaatimukset
jatoimivuus erilaisilla testitapauksilla, se ei kuitenkaan vélttdmatta kerro ohjelmiston laa-
dukkuudesta, kustannustehokkuudesta, kayttaméattomasta lahdekielesta ja kalliista l&hde-

Kielisestd ohjelmasta riittavasti.



1.1 Tutkimuksen kohde

Tutkimuksen kohteena on kartoittaa erilaisia valmiita ohjelmistoratkaisuja, jotka pystyvét
katselmoimaan ohjelmistokehittdjan COBOL-konekielisen ohjelman laadukkuutta ja
nain ennaltaehkdisemaan konekielisessa ohjelmassa olevia virheitd ja ohjelmiston laa-

tuongelmia, jotka vaikuttavat negatiivisesti ohjelman yllapidettavyyteen.

Keskustietokoneet, eli mainframet ovat osa usean suuren yrityksen liiketoimintaa ja ne
vastaavat yritysten Kriittisista liiketoiminnoista. Jarjestelma ja ohjelmat ovat yleensa
kymmenia vuosia vanhoja. Tand aikana ohjelmat ovat paisuneet isoiksi, niita on pilkottu,
yhdistetty isoiksi kokonaisuuksiksi, seké ne ovat lapikayneet paljon muutoksia. Ohjel-
mistokehittdjid on vuosien varrella ollut erilaisia ja néin ollen my6s ohjelmointityyleja.
Tama kaikki on johtanut siihen, etté yllapidosta on tullut entista hankalampaa ja yllapito-

kustannukset ovat nousseet.

On arvioitu, etté tanakin paivana kahdeksankymmenté prosenttia maailman paivittéisista
liiketoimintatransaktioista toimii yli 60-vuotta vanhan ohjelmointikielen COBOL:n va-
rassa. (Beach 2014) Tyypillisesti mainframella toimivan yrityksen liiketoiminnassa
COBOL-ohjelmien lahdekieliset rivimaéarat lasketaan miljoonissa ja yhden ohjelman lah-
dekieliset rivimaarat tuhansissa. Monien tassa kohdeyrityksessd kaytdssa olevien ohjel-
mien ensimmaiset kehitysvaiheet on aloitettu noin 30 vuotta sitten ja ne ovat tanakin pai-
vana aktiivisessa kaytdssa. Naiden ohjelmien alkuaikoina ei olla voitu ennakoida tieto-
tekniikan ja liiketoiminnan muuttuvien tarpeiden kehitysta tdéhén paivaan asti, vaikka yl-
l&pitoa on tapahtunut koko ajan tédna aikana. Ei myoskadn ole ollut mielek&std, eiké ra-
hallisesti kannattavaa alkaa ohjelmien l&hdekieltd kdymaan lapi manuaalisesti, etsimalla

niistd muun muassa virheité tai huonolaatuisia ohjelmointikaytantoja.

Nykyaikana keskustietokoneella toimivat liiketoimintajarjestelmét ovat poikkeuksetta
suuria ja kompleksisia kokonaisuuksia, mitka aiheuttavat haasteita jatkuvalle jarjestelmén

kehitystyolle. Jarjestelmien kompleksisuudesta johtuen yllapito aiheuttaa huomattavia
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kustannuksia. T&sté hyvana esimerkkiné on erééssé tutkimuksessa, jossa on tutkittu suu-
ren pankin, keskustietokoneella toimivan ohjelmiston kompleksisuutta suhteutettuna ku-
luihin on arvioitu, ettd pelkastaéan COBOL.:lla toimivien ohjelmistojen yllapitoprojektien
kulut ovat 60 prosenttia tietotekniikan menoista. (Banker, et al., 1993). Yhtend merkitta-
vana kulueranéd on mainframen kayttokapasiteetti, joka muodostuu mainframella toimi-
vien ohjelmien ja transaktioiden jatkuvasta ajosta. Kéyttokapasiteetti lasketaan MIPSeina
tai MSUna. Samainen laskentatapa on verrattavissa energian kulutukseen (kWh), eli mak-
setaan siitd mitd kaytetaan (Mainframes 360 2018). Kuitenkin tyypillisesti on ennalta
madritelty tietty kapasiteetti MIPSeja ké&yttoon ja yli menevasta kapasiteetin kéytosté
maksetaan ennalta sovittu korvaus joka MIPSia kohden mainframe palveluntarjoajalle.

1.2 Diplomitydn tavoitteet

Tavoitteena on 1oytdd markkinoilta valmis ohjelmistoratkaisu, joka on soveltuva
COBOL-lahdekielisten ohjelmien katselmointiin ja staattiseen testaukseen kohdeyrityk-
sen mainframe-ymparistosséd. Ohjelmistoratkaisun avulla olisi tarkoitus pystyd nosta-
maan yleista laatua yllapidettavissa lahdekielisissa ohjelmissa ja parantamaan ohjelmis-

tokehittdajien ymmarrysta ohjelmien yllépitotehtavissa hyvista ohjelmointimenetelmista.

On térkeda paéasta pilotoimaan néité erilaisia ohjelmistoratkaisuita ja paastd mittaamaan
niistd saatavia hyotyja, koska ne ovat organisaatioille kalliita investointeja ja oletusarvoi-
sesti on vaikea tehda suoria johtopaatoksia eri ohjelmistoratkaisusta mainospuheita luke-
malla. Keskuskonejarjestelmat ovat yksiléllisia eika néin ollen voida olettaa, etta jonkin
toisen jarjestelm&n onnistunut pilotointi toimisi juuri toisessa vastaavanlaisessa keskus-
konejérjestelmassa. Tallaisella toivotulla ohjelmistoratkaisulla on mahdollista saavuttaa
merkittavid hyotyja, joita ovat rahan saastdminen, keskustelun rakentaminen hyvista oh-

jelmointikaytannoisté ja yrityksen siséisten ohjelmointistandardien kehittdminen.
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1.3 Diplomityon rakenne

Tutkimuksen toisessa luvussa tutustutaan keskuskoneeseen ja sen ymparistoon tutkimuk-
sen kannalta tarvittavalla tasolla. Tassé luvussa tarkastellaan sen keskustietokoneen kéyt-
tokohteita ja tuodaan esiin asioita, miksi keskuskoneymparistdssé ohjelmointi kehitys on
sellaista, kun se on.

Tyon kolmannessa luvussa kdydaan lapi organisaation kayttdmat vaihejakomallit keskus-
koneympaéristdssa.

Tyon neljannessa luvussa kaydaan yleisella tasolla l1api ohjelmistotestausta ja syvenny-
taan tarkemmin lahdekielisten ohjelmien katselmointeihin ja sen vaiheisiin manuaalisesti.
Luvussa tarkastellaan myds tarkemmin erilaisia ohjelmistometriikoita ja pohditaan niiden
soveltuvuuksia COBOL-ohjelmoinnissa.

Tyon viidennessé luvussa késitellaan lahdekielisen ohjelman laadun arvioimiseen vaikut-
tavia seikkoja ISO/IEC kansainvalisen standardin mukaan.

Tyon kuudennessa luvussa tuodaan esille kriteereitd, joita pilotoitavan ohjelmistoratkai-
sun taytyi tayttaa ja jotka vaikuttivat pilotoitavan ohjelmistoratkaisun valintaan. Seuraa-
vassa alaluvussa kaydaan lapi tarkemmin tutkimuksessa tehdyt kdytannon asiat ja esitel-
l4&n kaytettava aineisto. Tdman luvun viimeisessé vaiheessa esitelladn tutkimuksesta saa-
dut tulokset ja havainnot. Tdssa tuodaan esille pilotoitavan ohjelmaratkaisun tuottamat
analyysit, jotka pohjautuvat kaytettyyn aineistoon ja pilotoitavan ohjelman tarjoamat
ominaisuudet sen kayttajalle.

Tyon seitseménnessa luvussa analysoidaan ohjelmistoratkaisun kéyttéonottoon liittyvia
asioita. Tyon kahdeksannessa luvussa esitetdén johtopéaatokset tehdysté tutkimuksesta.
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2. KESKUSTIETOKONE JA SEN YMPARISTO

Tassa kappaleessa tutustutaan IBM:n keskustietokoneeseen ja sen ymparistoon kdymalla
lapi lyhyesti sen historia, sen nykyiset kdyttokohteet ja sen vahvuudet ja haasteet. IBM
itse maarittdd mainframen tarkoittavan suurta tietokonetta, johon muut tietokoneet voi-
daan liitt&4, jotta ne voivat jakaa sen mahdollisuudet kuten ladata tietoja (download), siir-
t&4 tietoja (upload), joita itse mainframe tarjoaa. Vélill4 kuulee my6s puhuttavan isosta
raudasta (big iron), jotka kaikki tdssé asiayhteydessa tarkoittaa suomeksi keskustietoko-

netta tai suurtietokonetta.

2.1 Historia

IBM:n rakentama ensimmainen yleiskayttoinen automaattinen digitaalinen tietokone val-
mistui vuonna 1944. Se oli séhkdmekaaninen kone ja sitd kutsuttiin automaattiseksi sek-
venssikontrolloiduksi laskimeksi. Siltd onnistui yhteenlaskut kolmannes sekunnissa ja
kertolaskut kuudessa sekunnissa. Talla laskimella oli pituutta noin 15 metrid. Korean so-
dan aikaan, mika itsessdan vauhditti laajamittaisten tietokoneiden kehitystd 1950-luvulla,
IBM julkisti ensimmaisen tdysin séhkdisen tietojenkasittelyjéarjestelménsa. Tdman ko-
neen nimi oli IBM 701, jonka toinen tunnettu nimi on puolustuslaskin (Defense Calcula-
tor), joka oli kehitetty lahinna sotilaskayttoon (ibm.com 2018). Tamaén jalkeen 50-luvulta
aina 60-luvun loppuun asti IBM:n 700/7000-sarjan mainframet mahdollistivat kaupalli-
sen ja tietojenkasittely (data processing) kaytdn suurissa organisaatioissa. Alun perin
IBM myi tietokoneet ilman minkaanlaisia ohjelmistoja, odottaen asiakkaiden kirjoittavan
omat tarvittavat ohjelmat. Myohemmin IBM toimitti kdantajat (compilers) uusille korke-
amman tason ohjelmointikielille kuten fortranille, COMTRANIlle ja my6hemmin
COBOL.ille (wikipedia.org 2018). Organisaatioissa, joissa keskustietokonetta kdytetdan,
on tana paivanakin vield aktiivisessa kaytdssa ohjelmointikielet fortran, joka sopii erityi-

sesti numeeriseen laskentaan ja COBOL, jolla kirjoitetaan sovellukset.

Ennen kuin sovelluskehittéjilla oli kaytosséan paatteet, ohjelmointi tapahtui reikékorttien

avulla, joskin hyvin vaivalloisesti verrattuna nykyaikaiseen ohjelmointiin tietokoneilla.
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Reiké&kortti vastasi yhtd lahdekielisen ohjelman rivid ja ohjelmoitaessa ohjelmaa reika-
kortteja saattoi olla paljon pinossa, jolloin ne oli myds mentdva kaantajéasta lapi. Ohjel-
man kaantamiseen menevé aika ja kdantamisessa tulleiden virheiden korjailuun saattoi
helposti upota useita tunteja aikaa (Kangasniemi 2018). Reikakortteja kaytettiin myos di-
gitaalisen datan tallentamiseen ennen kuin magneettiset tallennusvélineet tulivat ja kor-
vasivat reikakortit.

Voisi helposti kuvitella aikaa, jolloin ohjelmoitiin reikakorteilla, ettd oman ohjelmoinnin
oikolukemiseen kéaytettdva aika oli ollut nykyista suurempaa, koska nykyaikana ohjel-
mien kaantaminen ja niiden virheiden korjailu on niin paljon nopeampaa. Toki on otettava
huomioon, ettd ennen ohjelmien koossa oli myds tietty kapasiteetti, joka oli hyvinkin ra-
jallinen verrattuna nykyaikaan. Nain oli myds huomioitava erilaiset ratkaisut ohjelman
suunnittelussa. Reikakorttien avulla ohjelmoidut ohjelmat ovat nykyéaéankin aktiivisessa
kaytdssa organisaatioissa, vaikkakin niihin on vuosien varrella tullut muutoksia ja ne ovat

kasvaneet suuremmiksi.

2.2 Nykyaikainen keskustietokone ja ohjelmointiymparistd

Keskustietokoneen historiaa katsoessa on keskustietokoneen fyysinen koko ajansaatossa
jatkuvasti pienentynyt, mutta tehoa on koko ajan tullut lis&a.

Nykyaikainen IBM:n z14 keskustietokone (Kuva 1.) kykenee parhaimmillaan 32 terata-
vulla muistia késittelemaan 12 miljardia tapahtumaa, eli transaktioita yhdessa péivassa.
Tallaiset transaktiot voivat esimerkiksi olla luottokorttitapahtumia, jotka kasitellaan kes-
kustietokoneilla. Esimerkkin& Citi pankki on ilmoittanut kdyttdvansa IBM keskustietoko-
neita heidan transaktioissaan. Citi pankin keskustietokoneet prosessoivat 150 000

transaktioita sekunnissa (nanalyze.com 2017).
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Kuva 1. IBM z14 kuvattuna ulkoa ja sisalta (nanalyze.com)

Vaikka moderneissa keskustietokoneissa on paljon laskentakapasiteettid sité ei voida ver-
rata supertietokoneisiin. Luonteeltaan supertietokoneissa lasketaan monimutkaisia mate-
maattisia laskuja, jotka vaativat paljon tehoa tietokoneen raudalta (hardware). Keskustie-
tokoneessa taas kasitelldan transaktioita, joita on todella paljon, miké sekin vaatii lasken-

tatehoa, mutta transaktiot itsesséan ovat yksinkertaisia késitell&.

Nykyisin IBM:n keskustietokoneiden kayttojarjestelméana on 64-bittinen Z/OS, joka pe-
rustuu sen edeltdjaansa vuonna 1995 julkaistuun OS/390 kéayttojarjestelmaan. Uusimmat
Z/OS versiot tukevat nykyisin muun muassa moderneja ohjelmointirajapintoja ja suosit-
tuja ohjelmointikielid kuten Java ja C-kieli.

Tietokannan hallintajarjestelmané Z/OS kayttojarjestelméassa on IBM:n kehittdma relaa-
tio tietokanta DB2 (tietokanta 2). Usein tietokantana on myods kéytdssa vanhempia hie-
rarkkisia tietokantoja kuten IMS (tiedon hallinta jarjestelmd) ja DL/l (kuvauskieli hie-

rarkkisille tietokannoille)
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Kuva 2. Solacen nékemys modernin keskuskoneympériston arkkitehtuurista. (so-
lace.com 2018)

Keskustietokoneen padkayttajat kayttavat ohjelmia, ajavat erdajoja tai tekevat tietokanta
hakuja TSO:n avulla (kuva 3), joka mahdollistaa interaktiivisen p&ateyhteyden Z/OS jéar-
jestelméan. Nama paakayttajat voivat olla esimerkiksi teollisuudessa olevia tyontekijoité
tai lentokenttavirkailijoita. Toisena vaihtoehtona on kéytt&4 jotain nykyaikaisempaa graa-
fista kayttoliittyméa kuten web-kayttoliittymaa. Nykyisin kuluttajat, jotka tietdméattaan
kayttavat sovelluskerrosta, joka kutsuu keskustietokonetta vaikkapa pankkiasioissa, on
heilla kaytdssaan jokin moderni kayttoliittyma.

Sovelluskehityksessa TSO:ta kéytetdén yleisesti ohjelmistotestauksessa ohjelmien ja era-
ajojen ajamiseen. Taman liséksi sen avulla tehdd&n myads virheenjaljitysta ja l&hdekielisen

ohjelman kielen editointia.
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' STUDENT G

' STUDENT GO

'STUDENT FAILED

Kuva 3. TSO-ikkuna, jossa esilla COBOL-ohjelmointikielta (mainframestechhelp.com
2018).

Ohjelmistokehityksessa TSO on osittain korvattu IBM:n Eclipse-pohjaisella integroidulla
kehitys ja yllapitoympaéristolla nimeltédan 1Dz, joka tarjoaa nykyaikaisemmat tydkalut oh-

jelmistokehitykseen keskuskoneymparistossa.

Kangasniemen mukaan keskuskoneympariston sovelluskehitys- ja yllapitoty0dssa periaat-
teet ovat samat kuin 30 vuotta sitten, vaikka uusia ty0kaluja on tullut ja ohjelmat ovat
kehittyneet. Uusien ohjelmien luominen alusta asti on yksinkertaista kdyttden hyvaksi
toimiviksi todettujen vanhempien ohjelmien osia niita yhdistelemélld ja muokkaamalla.
Haasteellisempaa on lahted tekemédan muutoksia vanhempiin kompleksisiin ohjelmiin,
jotka ovat tyypillisesti noin 8 000-20 000 ohjelmointirivia pitkia ohjelmia. Téhén on ollut
apuna se, etta ohjelmistokehittajalla on kokemusta tastd ohjelman kehittdmisesta 20-30
vuoden verran. Kangasniemen mukaan COBOL.illa ohjelmointi ja sen ymmartaminen ei
ole vaikeaa vahankaan ohjelmistokokemusta omaavalle henkil6lle. Tarkeimpéané han pi-
t&é sovellus- ja yll&pitotyossa asiakkaan liiketoiminnan ymmartdmisté ja kokonaisuuden
hahmottamista.

Vahemman kokemuksen omaaville ohjelmistokehittéjille on ollut apua uudemmista tyo-
kaluista, jotka vastaavat kaytettdvyydeltddn nykyaikaista ohjelmointiympéristéa kuten
IBM:n 1Dz ohjelman kokonaisuuden hahmottamisessa, asiakkaan liiketoiminnan ymmar-

tdmisessd, ohjelmistojen kehitys- ja yllapitotehtavissa.
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Keskuskone on tyypillisesti huomattava kuluerd yritysten it-kustannuksista, joiden Kriit-
tisesta liiketoiminnasta se vastaa. Tallaiset kulut ovat ohjelmistojen lisenssit, erilaiset so-
pimukset, keskuskoneen operationaaliset kustannukset, seka jarjestelman jatkuva yll&pito
ja kehittdminen. Huolimatta siité, ettd keskuskoneen siséltyvéat kulut ovat kalliita sit4 tar-
vitseville yrityksille ja sen ylldpito ja kehittdminen on hankalaa, silla on ollut paikkansa
isoissa organisaatioissa huolehtimassa niiden elintérkeisté liiketoiminnoista vuosikym-

menia tauotta.
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3. OHJELMISTOTUOTANTO

Tassa luvussa tarkastellaan ohjelmistotuotannon eri tuotantomalleja ja lopuksi tarkastel-
laan niiden suurimpia eroavaisuuksia toisistaan. Naité eri ohjelmistotuotannon tuotanto-
malleja voisi kuvailla myds eri strategioiksi, koska ne ovat pohjimmiltaan suunnitelmia,
joilla pyritd&n saavuttamaan yhteinen padmaara asiakkaan ja ohjelmiston tuottajan néko-
kulmasta. N&ita padmaéria yleisesti ovat asiakas ja toimittajat yhta mielta siitd, etté tuote
tekee sen mitd pitad ja toimitus ajallaan.

Ohjelmistojarjestelmien kehittdminen etenee tyypillisesti laajasti méaritellyistéa asiakkai-
den tarpeista, madrittelysté kuinka ndma tarpeet suunnitellaan jarjestelméén seka fyysisen
kokonaisuuden rakentaminen, joka on itse jarjestelma. L&hdekielisen ohjelman kieli pe-
rustuu myos madrittelyyn siitd, miten asiakkaiden tarpeet on pantava taytantéon. (Do-
naldson & Siegel 2000 s.45)

3.1 Vaihejakomallit

Ohjelmistojen kehittdmiseen ei ole olemassa yht4 ainoaa oikeaa tapaa, mutta riippuen
asiakkaiden tarpeista, ymparistostd, asiakkaan liiketoiminnasta, kdytannoista, tyokaluista,
jarjestelmista, joita kehitetdén voivat jotkin vaihejakomallit sopia tdhan tehtdvaan parem-

min kuin toiset.

3.1.1 Vesiputousmalli

Vesiputousmallia (waterfall model) pidetddn ensimmaisena varsinaisena prosessimallina.
Sen isdnd pidetddn Winston Roycea, joka 1970 Kirjoitti artikkelin “Managing the Devel-
opment of Large Software Systems”. Aikanaan vesiputousmalli saavutti nopeasti suuren

suosion, mutta se on tanékin paivana yksi suosituimmista vaihejakomalleista huolimatta
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siit, ettd nykyaan on paljon erilaisia vaihejakomalleja tarjolla. Tah&n on saattanut vai-
kuttaa se, ettd malli on kayttajilleen selked ja helposti omaksuttava, eikéd vaadi projektin
osallistujilta erityistaitoja. Vesiputousmallin luonne on jakaa koko prosessi lineaarisiin
vaiheisiin, jossa edellisen vaiheen tulos on seuraavan vaiheen syote (cs.helsinki.fi 2009).
Hieman erilaisia variaatioita on olemassa vesiputousmalleihin, eikd tdssak&an ole ole-
massa sita yhtd oikeaa, mutta kuitenkin paapiirteet pysyvat samankaltaisina kaikissa. Ku-
van 4. mukaisesti vesiputousmallin vaiheet ovat vaatimusmaéérittely (requirements ana-
lysis), suunnittelu (design), jossa tehdaan korkean ja matalan tason suunnittelu. Taytan-
tdonpano (implementation), joka siséltdd ohjelmoinnin ja sithen kuuluvat 1&hdekielisen
ohjelman kielen tarkastukset. Testaus (testing), joka sisélta& integraatiotestauksen, kom-
ponenttitestauksen, jarjestelméatestauksen ja lopuksi hyvaksymistestauksen. Yllapito

(maintenance).

analysis

[ Design

[ Implementation

[ Testing
[ Maintenance J

[ Requirements

Kuva 4. Vesiputousmalli (technologyuk.net 2018).
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3.1.2 Ketterat menetelmat

Ketterien menetelmien painopisteet ovat yksinkertaisuus ja nopeus. Kehitystydssa sen te-
kijat keskittyvat ensisijaisesti vain tehtdvien tarpeeseen, niiden nopeaan toimittamiseen,
palautteen kerddmiseen ja reagoiminen kerattyyn palautteeseen (Abrahamsson, et al.,
2002 s.17).

Tunnusomaisena piirteena ketterissa menetelmissa on tapana jakaa ohjelmistokehitys ly-
hyisiin iteraatioihin, jossa iteraation kesto on noin 4 viikkoa. Tasta syysta se tuottaa konk-
reettisia tuloksia jo muutamassa viikossa. Iteraation aikana ké&ytavét vaiheet ovat iteraa-
tion suunnittelu, vaatimusmaarittely, ohjelmistonsuunnittelu, ohjelmointi, testaus ja do-
kumentointi. Kaytdnndssa iteraatiot ovat hyvin samankaltaisia kuten koko vesiputous-
malli, mutta paljon pienemmaéssé mittakaavassa. Naiden lyhyiden iteraatioiden lopussa
on kuitenkin aina pddmé&éarana saada valmiiksi jokin toimiva kokonaisuus, ei siis koko

tuotetta kuten vesiputousmallissa.

Agile manifestissa (Manifesto for Agile Software Development 2018) on mééritelty nelja
arvoa, joita ovat arvostaminen yksilgita ja vuorovaikutusta enemmaén kuin prosesseja ja
tyokaluja, toimivaa sovellusta enemmaén kuin kokonaisvaltaista dokumentaatiota, asia-
kasyhteisty6ta enemman kuin sopimusneuvotteluita, muutokseen reagoimista enemman

kuin suunnitelman noudattamista.
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Kuva 5. Agilen ja vesiputouskehitysmallien erot (agilenutshell.com 2018).

Kuten kuvasta 4 voi nédhda, ohjelmistokehitysprosessi on jaettu vesiputousmallissa (tra-
ditional) eri vaiheisiin alusta loppuun, kun taas ketterissa menetelmisséa (kuva 5) ndma
samat vaiheet on pilkottu pienempiin helpommin hallittaviin osiin tarjoten riskien pie-

nentdmista ja joustavuutta.

On todettu, ettd ketterat menetelmat on suunniteltu tekemaan yksinkertaisia ratkaisuja,
jolloin on tehtdvat muutokset ovat helpompi toteuttaa jalkeenpain. Samalla, kun suunnit-
telun laadun parantaminen on jatkuvaa, on se silloin halvempaa toteuttaa. Samaa péatee
my0s testaukseen, joka on jatkuvaa. Td&mé johtaa siihen, ettd viat on mahdollista huomata
ja korjauttaa ajoissa, mikd on ohjelmistokehityksen kannalta halvempaa (Abrahamsson,
et al., 2002 s.15). Agile on ennen kaikkea filosofia, joka ei nojaa yhteen tiettyyn toimin-
tatavan toteutukseen, joita on monia. Keskuskoneymparistdissa on myos paikkansa agile
menetelmille, sen periaatteille ja filosofialle pystyakseen ennakoimaan nopeisiin muutok-

siin ja yllapitdmaan omaa kilpailukykya.
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4. OHJELMISTOTESTAUS

Tassa luvussa otetaan yleiskatsaus ohjelmistotestauksesta ja siind kaytettavistad kéytan-

ndistd. Taman luvun lopussa tarkastellaan tarkemmin staattisen testauksen menetelmia.

Nykyaan normaalissa elamaéssé likimain kaikki ihmiset k&yttavat ohjelmistoja jollain ta-
solla joka paiva, vaikka he eivat valttamatta itse tieda sitd. Ohjelmistojen olemassaolo ei
pelkéstdén rajoitu esimerkiksi perinteiseen poytatietokoneeseen tai matkapuhelimeen.
Tana péivana on aivan normaalia, ettd jonkin tason ohjelmistoja on lahes joka paikassa,
jotka liittyvat meidan normaaliin paivittdiseen elamaan kuten astianpesukoneissa, ranne-
kelloissa, liikennevaloissa, autoissa ja maksukorttiliikenteessa. Moni henkil6 on kuiten-
kin saattanut kokea tilanteita, jolloin ohjelma ei valttdmatté ole toiminut niin kuin se olisi
kuulunut. Tallainen tilanne voi olla, kun verkkosivu ei lataudu oikein, jonkin laitteen
kayttoliittyma 7jadtyy” paikalleen tai ongelmia maksuliikenteessd. Huomattavaa on, ettd
ohjelmistoista aiheutuvien ongelmien riskit ovat erilaisia riippuen ohjelmistojen kéytto-
kohteista. Esimerkkind rannekellon ohjelmiston virhetilanne on aivan toisenlainen, kun
etta lilkennevalot nayttaisivat virheellisesti, jolloin ihmishenki on mahdollisesti vaarassa.
Ohjelmistoja mietittdessa on selvéd, ettd ihminen tekee virheitd. Taméa johtuu usein siita,
ettd henkil6lla ei ole tarpeeksi kokemusta, oikeaa informaatioita, on tapahtunut vaarin-

ymmarrys, piittaamattomuutta, vasymys tai aikataulupaineet.

Kun mietitddn mitd voi menné vikaan, nousee esiin muutama asia kuten ohjelmiston maa-
rittelyyn, suunnitteluun ja toteutukseen liittyvét virheet. Nama virheet aiheuttavat itse oh-
jelmiston kehittajat. Virheitd syntyy myos jarjestelman kaytossa, joka voi olla kayttéjista
johtuvaa. Ympdristoolosuhteet aiheuttavat myos virheité ja tahalliset vahingot ohjelmis-
toa kohtaan. (Graham, et al., 2008: s.7)

Ohjelmistotestaus on prosessi, jossa on tarkoitus tunnistaa ohjelmasta, etta vastaako tu-
lokset aiemmin madriteltyj& odotuksia, ja saada varmistus siihen, ettd ohjelmisto tayttaa
ne vaatimukset, jotka sille on aiemmin maaritelty. Testauksessa on tarkoitus 10yt&4 ohjel-

masta virheita puutteita tai todeta, etté niité ei ole, mutta ei kuitenkaan voida todistaa, etté
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virheitd ei ole. Kdytdnnossa dynaamisessa testauksessa testattavaa ohjelmaa tai sen osia,
yksin tai erikseen ajetaan lapi erilaisilla ja mahdollisimman monilla testitapauksilla. Toi-
nen tapa on testaus ilman lahdekielisen ohjelman ajamista, tata kutsutaan staattiseksi tes-

taukseksi.

“Software testing is easier, too, in some ways, because the array of software
and operating systems is much more sophisticated than in the past,
providing intrinsic, well-tested routines that can be incorporated into
applications without the need for a programmer to develop them from
scratch.” (Myers, et al., 2011: s.2)

Perusperiaate ohjelmistotestauksen prosessista kaikilla testaus tasoilla on kehittynyt vuo-
sien aikana. On kyse sitten mill4 tahansa tasolla olevasta testauksesta, paapiirteet ovat
kuitenkin hyvin samankaltaisia, lukuun ottamatta tiettyja muodollisia prosesseja kuten
esimerkkind dokumentointi voi olla vahdisempaa. Paatos siitd kuinka muodollisella ta-
solla prosessi kdydaan lapi, riippuu pitkalti testattavan jarjestelmén ja ohjelmiston sisal-
I6n liittyvan riskin tasoon. Perusperiaatteeseen jaetut toiminnot kuuluvat seuraavat aske-
leet: suunnittelu ja valvonta, analyysi ja hahmotelma, tdytdntoonpano ja suoritus, arviointi
poistumiskriteereistd ja raportointi ja lopuksi testitoimintojen paattaminen. (Graham, et
al., 2008: s. 23)

Taulukossa 1 on esiteltyné seitsemén eri ohjelmistotestauksen periaatetta, jotka tarjoavat

yleiset ohjeet kaikelle testaukselle.
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Taulukko 1. Testauksen periaatteet (Graham, et al., 2008: s. 22).

Periaate 1:

Testauksella voidaan

osoittaa, ettd vikoja on.

Mutta ei voida todistaa,
ettd vikoja ei ole. Testaus
toki vahentad todennékoi-
Syytté tuntemattomien vir-
heiden I0ytdmiseen, mutta
vaikka virheitd ei 16ydy se
ei ole todiste ohjelman oi-
keellisuudesta.

Periaate 2:

Taydellinen testaus on

mahdotonta.

Kaikkien mahdollisten yh-
distelmien, syotteiden ja
ennakkoehtojen testaami-
nen ei ole mahdollista. Sen
sijaan, riskien ja asioiden
priorisointiin keskittami-

nen on mahdollista.

Periaate 3:

Testaaminen aikaisin

Testaus on aloitettava
mahdollisimman aikaisin
ja sen pitéisi keskittya
maéariteltyihin tarkoituk-

siin.

Jatkuu..




Jatkuu..
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Periaate 4:

Vikojen kasaantuminen

Pieni maara moduuleista
sisaltaa usein eniten vir-

heita.

Periaate 5:

Hyonteismyrkkyparadoksi

Kun sama testi toistetaan
uudelleen ja uudelleen, lo-
pulta uusia vikoja ei enaa
I0ydy. Padsemalla yli tasta
paradoksista on testita-

paukset paivitettava.

Periaate 6:

Testaus on tilanneriippu-

vaista

Testaus tapahtuu eri ta-
valla eri yhteyksissé. Esi-
merkiksi turvallisuuden
kannalta kriittinen ohjel-
misto testataan eri tavoin
kuin ei niin kriittinen verk-

kokauppasivusto.

Periaate 7:

Virheettémyyden harha-

luulo

Vikojen etsiminen ja kor-
jaaminen ei auta, jos ra-
kennettu jarjestelma on
kayttokelvoton tai ei vas-
taa kayttajien tarpeita tai

odotuksia.




26

4.1 Ohjelmistotestauksen historiaa

Vuoteen 1956 asti ei ollut selvéé eroa ohjelmistotestauksella tai virheenjaljityksella. Sii-
hen asti keskittyminen oli virheenjéljityksen puolella, eli virheidenkorjauksessa (debug).
Vuoden 1957-1978 aikana, jolloin virheenjaljitys ja testaus erotettiin toisistaan — tana ai-
kana osoitettiin, ettd ohjelmisto tayttad sille asetetut vaatimukset. Vuoden 1980 aikana oli
tavoite 10ytaa virheita ja nédin ollen painopiste oli ohjelmistojen laadussa. Vuosien 1983-
1987 vélinen aika on luokiteltu arvioinnin suuntaiseksi ajaksi, missa keskityttiin ohjel-
miston elinkaaren aikana tuotteen arviointiin ja laadun mittaukseen. Vuoden 1988 lahtien
testauksen nakokulman suunta on muuttunut ennaltaehkaisevéksi, missa on virheita ja

vikoja on ollut tarkoitus estdd ennen kuin, ne on tapahtunut. (Wikiversity.org 2018)

Ohjelmistotestauksen alkuajoista nykyaikaan on tapahtunut paljon. Ohjelmistojen koko
alkuajoista lahtien on kasvanut paljon ja tasta syysta monimutkaistunut. Samaan aikaan
kuitenkin ohjelmistotestaajien tyokalut ovat kehittyneet tehokkaimmaksi ja mukaan on
tullut myos testiautomaatio, mika helpottaa testaajien tyota.

4.2 Staattinen testaus

Tassa luvussa on tarkoitus tutustua staattiseen testaukseen ja sen tuomiin hyétyihin oh-
jelmistokehityksessa. Tassé keskitytdan tarkemmin ldhdekielisten ohjelmien katselmoin-

teihin ja sen avulla ohjelmiston laadun parantamiseen.

Staattisessa testauksessa itse lahdekielista ohjelmaa ei tarvitse ajaa, kuten dynaamisessa
testauksessa. Sen etuna on myds se, ettd se voidaan aloittaa hyvin aikaisessa vaiheessa
ohjelmiston kehityksessa, jolloin virheiden ennaltaehkdisy on mahdollista. Mita aikai-
semmassa vaiheessa havaitaan ja korjataan ohjelmistossa olevat virheet ja ongelmat sita

halvempaa niiden korjaaminen on.
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Kuva 6. Virheiden hinta ajan myota (Graham, et al., 2008: s.9).

Vaikka staattisen testauksen yhteydessa on mahdollista 10ytéa virheita aikaisessa vai-
heessa ja nostaa ohjelmiston laatua, silla ei kuitenkaan voida korvata dynaamista tes-
tausta, koska molemmat tavat ovat taipuvaisia 16ytdméaén erilaisia vikoja. Staattisen tes-
tauksen aikana on helpointa I0ytdd mm. poikkeamia standardeista, puuttuvia vaatimuksia,
suunnitteluvirheita ja ei yllapidettdvad ohjelman lahdekieltd. Aiemmissa tutkimuksissa
on my0s pystytty osoittamaan staattisen testauksen hyotyjd, kuten lisdéntynyt tuottavuus
ja tuotteen laadun nostaminen. T&mé& on myds vaikuttanut vahaisempéan ajan kulutuk-

seen, jota on joutunut kayttdmaan testauksessa ja yllapidossa. (Graham, et al., 2008: s.60).

4.3 Lahdekielisen ohjelman katselmointi

Tassé luvussa tarkastellaan syvemmin l&hdekielisen ohjelman tarkastusmenetelmaa, joka

on yksi ohjelmistokatselmoinnin tyypeista.
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IEEE1028-2008 standardin mukaan (IEEE Std 1028-2008 2009) katselmoinnit (review),
lapikéaynnit (walkthrough) auditoimiset (audit) tai tarkastamiset (inspection) ovat erilaisia
laadunvarmistuksen menetelmid, joilla on omat luonteenomaiset piirteet ja tavoitteet.
Lahdekielisen ohjelman tarkastamisella (code inspection) usein viitataan yleisesti laajasti
tunnettuun laadunvarmistusmenetelmaan, jolla on tarkoitus etsia poikkeavuuksia, tarkas-
taa paatoslauselmia ja pystyé todentamaan tuotteen laatu. T&méa prosessin ensimmaéisen
tunnetun muodon on kehittanyt 1970-luvulla Michael Fagan. Katselmointitekniikat vaih-
televat muodollisista epdmuodollisiin. Fagan (Fagan 1986 s.744) on itse tdman muodol-
lisen prosessin nimennyt tarkastamisella (inspection) ja todennut, ettd epdmuodollisesta
tarkastamisesta siirtyminen muodolliseen on aiheuttanut paljon turhautuneisuutta organi-
saatioissa verrattuna niihin, jotka ovat aloittaneet suoraan muodollisella tarkastuksella.
Koulutusnakdkulmaa on myos korostettu ja sille annetaan vahvaa painoarvoa, joka on
sisdllytetty prosessin alkuun. Raportointi ja analysointi tulokset ovat tarkeita, jotta vir-
heentunnistuksen tehokkuutta voidaan parantaa jatkuvasti. Lisdksi Fagan korostaa, ettéd
tarkastuksen suorittaminen edellyttdd asianmukaista koulutusta, jotta tarkastusprosessi
voidaan hoitaa oikein (Harjumaa 2005). Faganin mukaan positiivista palautetta on tullut
kehittajilta, jotka ovat olleet itse tarkastusprosessissa mukana. Katselmoinnit ovat par-
haimmillaan vaatimusten validoinnissa ja kokonaisuuksien hallinnassa, koska niité voi-

daan tehda ilman suoritettavaa lahdekielistd ohjelmaa (Paakki 2015).

Perinteinen ohjelmistojen tarkastusprosessi voidaan suorittaa muodollisesti tai epdmuo-
dollisesti ja tyypillisesti siihen kuuluu suunnittelu, valmistelu, tapaaminen, uudelleen
tyostaminen ja seuranta. Vaikka alun perin tdma alkuperdinen tarkastusprosessi esitettiin
1970-luvulla Micheal Faganin toimesta, on siitd l&htien kehitelty erilaisia variaatioita
vuosien aikana tutkijoiden toimesta. Alun perin tarkastusprosessia kaytettiin vain lahde-
kielisen ohjelman tarkastuksessa, mutta sitd on sovellettu myos laajasti erilaisiin doku-
menttityyppeihin, kuten vaatimusmaéarittelyissé ja suunnitteluasiakirjoissa. (Harjumaa
2005).
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Muodolliseen ohjelmistojen tarkastusprosesseissa on myos esilla selkeé roolitus, koska
se selkeasti auttaa tarkastuksien suorittamisessa ja toivottujen tuloksien saamisessa kat-
sottaessa pitkélla tahtaimella. Nama roolit ovat johto, moderaattorit ja tarkastuksiin osal-
listujat. Tarkastusprosessiin kuuluu kuusi eri vaihetta (Graham, et al., 2008: s.61)., jotka

ovat

Suunnittelu (planning)
Aloittaminen (kick-off)

Valmistelu (Preparation)
Tarkastelukokous (review meeting)

Uudelleen tyostdminen (rework)

© a k~ w e

Seuranta (follow-up)

Suunnitteluvaiheessa (planning) tyypillisesti moderaattorin vastuulle on annettu huoleh-
tia paivamaaristd, ajasta, paikasta ja kutsuista. Projektitasolla projektin suunnittelu pitéa
huolen siitd, ettd kehittdjille on varattu tarpeeksi aikaa osallistua tarkastuksiin. Moderaat-
torin tehtdva on toteuttaa t&ssd vaiheessa niin kutsuttu aloitus tarkastus (entry check) ja
maarittdd muodollinen poistumiskriteeri (exit criteria). Aloitustarkastuksessa on tarkoitus
varmistaa, etta tarkastuksien suorittajien aika ei kulu turhaan sellaisiin dokumentteihin,
jotka eivét selvastikaédn ole valmiita tarkastuksiin tai jotka siséltavét liikaa selvia virheita.
Aloitustarkastukseen on mahdollista maarittdd muitakin oleellisia kriteereitd. Poistumis-
kriteerit ovat ennalta madriteltyja kriteereitd tai vaatimuksia, jotka on téytyttava ennen
siirtymista seuraavan vaiheeseen. Tarkastusprosessin parantamiseksi nimetéan osallistu-
jia eri rooleihin. Nailla rooleilla on tarkoitus olla tarkastuksessa erilainen fokus, jolloin
pystytaén tarkastelemaan kohdetta laaja-alaisemmin ja pienennetddn mahdollisuutta 16y-
t44 samoja virheitd eri tarkastajien toimesta. Namaé roolit ovat tyypillisesti keskittyminen
korkeamman tason suunnitteluun, keskittyminen standardeihin, keskittyminen samaan ta-
soon liittyviin dokumentteihin ja keskittyminen testattavuuteen tai yllapidettavyyteen.

Aloittamisvaiheen kokouksessa (kick-off) on tarkoitus paédstd kaikkien osallistujien
kanssa samalle aaltopituudelle ja paasta yhteisymmarrykseen ajankaytdssé. Tarkastuk-

seen osallistujat saavat lyhyen esittelyn tarkastuksen tavoitteista ja dokumenteista. T&ssa
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kokouksessa on myos tarkoitus kasitelld aloitustarkastuksen ja (entry check) ja poistu-
miskriteereiden (exit criteria) asioita. Valmistelussa (preparation) tarkastukseen osallis-
tujat tyoskentelevat itsendisesti yrittden 16ytdd kohteesta virheitd ja muita poikkeamia
kayttden apuna siihen liittyvad dokumentaatiota, menettelyjd, saantdja tai tarkastuslistoja.
Kaikki ongelmat on tarkoitus Kirjata yl0s. Tyypillisesti tarkastajien tarkastusnopeus on
viidestd kymmeneen sivua tunnissa, mutta se voi olla paljonkin vahemman epamuodolli-
sessa prosessissa.

Tarkastelukokous (review meeting) tyypillisesti koostuu kirjaamisvaiheesta, keskustelu-
vaiheesta ja paatoksentekovaiheesta. Kirjaamisvaiheessa on tarkoitus yksinkertaisesti Kir-
jata esille nousseet ongelmat, eika jaada tarkemmin pohtimaan ongelmien yksityiskohtai-
suuksia. Kuitenkin ongelman mukana kirjataan sen arvioitu vakavuusluokka, joita on
kolme: kriittinen (critical), merkittava (major) ja vahéinen (minor). Keskusteluvaiheessa
otetaan esille ne I6ydetyt ongelmat, jotka on arvioitu sen arvoiseksi. Kokouksen lopussa
on tehtéva paatos tarkistettavasta dokumentista, joka joskus perustuu poistumiskriteeriin
(exit criteria). Tarkein poistumiskriteeri on Kkriittisten ja suurimpien virheiden keskimaa-
rédinen mé&ara sivua kohden.

Uudelleen tydstaminen (rework) perustuu ldydettyjen virheiden korjaamiseen virhe ker-
rallaan. Jokainen korjattu kohta merkataan selkedsti, jotta on helppo tietd jalkeenpéin
mité kohtia on korjattu. Kaikki virheet eivét kuitenkaan johda korjaamiseen ja on tekijan
itse paatettavissa, tuleeko virhe korjata vai ei. Jos jollekin virheelle ei ole mitaan tehty,
asia on syyta merkata yl0s, jotta tiedetdan, ettd asia on kasitelty.

Seurannassa (follow-up) moderaattori vastaa siita, etta kaikkiin kirjattuihin virheisiin on
tartuttu ja kaikki tarvittavat toimenpiteet on tehty tyydyttavalla tavalla. Talla tavalla voi-

daan prosessin tuomat muutokset osoittaa oikeiksi.

Kokemukset osoittavat, ettd tarkastukset vaikuttavat henkilOstoresurssien tarpeeseen
suunnittelussa ja maarittelyssa, mutta samalla merkittavasti vahentavat tarpeita testaus-
vaiheessa (Kuva 7.). Tuloksena on kokonaisresurssien tarpeen vaheneminen kehitys-

ty6ssd ja usein myos kéytetyn ajan pienentyminen kokonaisuudessaan kehitystyossa.
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Kuva 7. Resurssien kaytto tarkastuksilla ja ilman tarkastuksia (Fagan 1986 s.745).

Kokemuksien kautta saadut tulokset viimeisten vuosikymmenien aikana osoittavat tar-
kastuksen avulla saatuja hyvia tuloksia (taulukko 2). On kuitenkin huomatta, etta taulu-
kon 2 saatujen tulosten vertailu kesken&én ei ole mahdollista. N&ihin tuloksiin vaikuttavat

ympérist, joissa ne on tehty ja eri materiaalit.
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Taulukko 2. Eri lahteista saatuja tuloksia tarkastuksien tehokkuudesta. (Laitenberger

2001 5.25).

Reference

Environment

Result

Fagan [40][41]

Aetna Life Casuality

38 defects from 46 detected

IBM Respond, United
Kingdom

93% of all defects were detected by
inspections

Standard Bank of South Africa

Over 50% of all defects detected by

inspection
Weller [132] Bull HN Information 70% of all defect detected by inspection
Systems
Grady and Hewlett-Packard 60%-70% of all defects detected by
van Slack [51] inspection
Shirey [122] 60%-70% of all defects detected by
inspection
Barnard and AT&T Bell Laboratories 30%-75% of all defects detected by
Price [4] inspection
McGibbon [92] Cardiac Pacemakers Inc. 70% to 90% of all defects detected by
inspection

Collofello and
Woodfield [26]

Large real time software project

Defect detection effectiveness is 54% for
design inspection, 64% for code inspec-
tion, and 38% for testing

Kitchenham et ICL 57.7% of all defects found by code in-
al. [71] spection
Franz and Hewlett Packard 19% of all defects found by inspection
Shih [43]

A. Gately [46]

Raytheon Systems

The average number of defects found by

Company inspection is 18.2.
Conradi et al. Ericsson The average number of defects found by
[27] inspection is 3.41.

Vaikka tarkastuksilla saatujen tulosten varjossa voidaan saada hyvia tuloksia ja itse tar-
kastusprosessi saattaa vaikuttaa yksinkertaiselta ei sen toteuttaminen kéytannossé oike-
allatavalla ole yksinkertaista. VVaarin harjoitetut prosessit voivat johtaa merkittavaan tuot-
tavuuden ja motivaation vdhenemiseen (Shirey 1992). Tallaisten ongelmien takia Faragan
painottaakin muodollista prosessia ja perdédnkuuluttaa sen tarkeydestd hyvien tuloksien
saamiseksi. (Fagan 1986 s.749).

Muodollisella tavalla suoritetut tarkastukset ovat organisaatioille iso ponnistus ja sen
omaksuminen voi vieda vuosiakin aikaa. Siit4 saatavat hyodyt eivét kuitenkaan rajoitu

kehitysvaiheessa olevien ohjelmien tai ohjelmien ldhdekielen laadun parantamiseen, vaan
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se myo0s lisdé kehittgjien vélista kommunikaatioita, mahdollistaa hyvien k&yténtojen ja-

kamista ja tiedonsiirtoa kokeneilta aloittelijoille. (Harjumaa 2005 s.47)

4.3.1 Katselmointi staattisten tydkalujen avulla

Koska ohjelmistojen perinteiset katselmoinnit ovat osoittautuneet hyvéksi tavaksi ole-
malla kustannustehokas tapa varmistaa ohjelmistojen laatu, ndiden tytkalujen tarkoitus
olisi tarjota ohjelmistokehittdjille avun pystyéa suorittamaan katselmointeja itsendisemmin
ja mahdollisuuden l6ytaa poikkeavuuksia, laatuongelmia ja virheita laajemmista koko-

naisuuksista, mik& manuaalisesti on todella vaikeaa tai ajallisesti ei kannattavaa.

Staattisten tyokalujen avulla voidaan tunnistaa potentiaaliset ongelmat ennen lahdekieli-
sen ohjelman ajamista ja se my0s auttaa tarkastamaan onko ohjelman lahdekieli kirjoi-
tettu standardien mukaisesti. Tama kaikki perustuu tyokalun olemassa oleviin ja mahdol-
lisesti kayttajan lisaédmiin saantoihin.

Saannoisté johtuen saattaa tulla eteen ongelmia analyysia ensi kertaa ajaessa, koska lah-
dekielisen ohjelman standardit ja kdytannét vuosien takaa olevassa ohjelman lahdekie-
lessa ei vélttdmatta vastaa nykyisté standardia ja kdytantdja. Jos vanha ohjelman lahde-
kieli on vuosia toiminut ongelmitta, ei valttdmatta ole hyva idea alkaa muuttamaan sit4
vain sen takia, etté se tyydyttad nykyista ohjelman lahdekielen standardia tai kéytantojéa.
(Graham, et al., 2008: 5.189). Hyvassé lahdekielisen ohjelman analysointityokalussa sen

Kielisdanndt perustuvat tunnettuihin ja toimiviksi todettuihin standardeihin.

4.4 Ohjelmistometriikat

Tassé kappaleessa tutustutaan erilaisiin ohjelmistometriikoihin ja niiden kayttotarkoituk-
siin. Tarkoituksena on pohtia metriikoiden hyddynnettavyyttd mainframe-ympariston
paivittdisen sovelluskehityksessé ja pohtia sopivien metriikoiden kaytettavyyttd apuna

mainframen kéyttoresurssien pienentamiseen.
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When you can measure what you are speaking about, and express it in

numbers, you know something about it; but when you cannot express it

in numbers, your knowledge is of a meager and unsatisfactory kind; it
may be the beginning of knowledge, but you have scarcely in your

thoughts advanced to the state of science.

- Lord Kelvin

Ohjelmistojen mittaus erilaisilla ohjelmistometriikoilla on olennainen osa hyvéa ohjel-
mistoa. Metriikoiden avulla ohjelmistokehittdja saa jonkinlaisen kasityksen tuotoksensa
ominaisuuksista, tehdyisté ratkaisuista ja voidaanko toteutus julkaista (Fenton & Bieman
2014).

Ratkaisut ohjelmiston laadun tasolla ja teknisilla toteutuksilla ohjelman lahdekielessa on
suuri vaikutus ohjelmiston yllapidettdvyyteen ja luotettavuuteen. Esimerkkinéd voidaan
todeta, ettd tapoja voi olla monia tehda tekninen toteutus lahdekielisessé ohjelmassa ja
paasta samaan lopputulokseen siind mielessa, ettd ohjelman tuloste on sama kuin muissa
erilaisissa toteutuksissa, joissa tuloste on sama. Tastd saattaa heratd kysymyksia kuten
olisiko saman toteutuksen voinut tehda pienemmalla ohjelman lahdekielen rivimaaralla?
Tai voisiko tdmaén toteutuksen tehdd pienemmalla resurssien kaytélla ohjelman lahdekie-
lessa? Erilaiset metriikat voivat auttaa antamalla vastauksia ndihin ja mahdollistaa ohjel-

man lahdekielen optimoinnin.

4.4.1 Ohjelmointirivien maéra

Ohjelman lahdekielen rivimééra (LOC) tai (SLOC) on yleinen mitta, joka kertoo ohjel-
man ldhdekielen méaran riveissa. Ohjelman lahdekielen riviméaran laskemisessa on otet-
tava huomioon siihen vaikuttavat tekijat kuten tyhjat rivit, kommenttirivit, tietojen seli-

tykset (data declaration) ja muut rivit, jotka sisaltavat erillisia ohjeita.
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Ohjelman l&hdekielen rivilukumé&araén vaikuttaa paljon tekniikka, kuinka ne lasketaan,
eli onko otettu tallaisia tekijoitd huomioon. Ohjelman ldhdekielen rivienmaéara, joka ei
sisalla kommentointeja ja tyhjia riveja (NCLOC) kutsutaan myos tehokkaaksi ohjelman
lahdekieleksi (effective lines of code). Tehokkaiden ohjelmien lahdekielien rivilukumaa-
ran laskeminen on hyodyllistd, kun halutaan korkeammalla tasolla vertailla alijarjestel-
mid, komponentteja ja ohjelmointikielid. Koska tehokkaiden ohjelmien lahdekielien las-
kemisessa ei oteta huomioon, kommentti ja tyhjia riveja. Fenton & Bieman ehdottaa sii-
hen sopivaa kompromissia, jossa tehokkaat ohjelman lahdekielirivit ja kommentoidut ri-

vit (CLOC) lasketaan erikseen, jolloin voidaan maarittad (Fenton & Bieman 2014 s.341)
ohjelman lahdekielen kokonaisrivimééra (LOC) = NCLOC + CLOC.

Ohjelman lahdekielen kokonaisrivimaaran maéarittamisen jalkeen voidaan mitata ohjel-

masta kommenttien tiheys (%), joka lasketaan seuraavasti

(CLOC

LOC ) * 100

Ohjelman kokoa mitatessaan olisi hyvé mitata ohjelman tehokkaat lahdekieliset rivit. Ta-
man lisaksi olisi hyva huomioida ohjelman sisalla oleva kuollut ohjelman lahdekieli (dead
code). Prosessi voidaan suorittaa joko eliminoimalla kuollut ohjelman l&dhdekieli ennen
mittausta tai ottaa se huomioon laskennassa. Yleisesti ohjelman koon mittauksessa olisi
hyvé vield ottaa mittaus kommentoiduista ja tyhjista riveistd, jolloin saadaan komment-
tien tiheys myos.

(Fenton & Bieman 2014 s.342) Mukaan kayttokohteita, jossa ohjelman l&hdekielisen ri-

viméaaran mittaamista voisi kayttaa hyodykseen:

e Saada selville suurin, pienin ja keskim&&rdinen ohjelman koko
e Ajan myota kehityssuunta ohjelman koosta

e Tuottavuus
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Rivien maaran laskenta mité4 tahansa metodia kéyttden on helppoa, mutta tulosten arvi-
ointi on vaikeaa jollei mahdotonta tulkita. Ohjelman lahdekielen rivimééran kayttdminen
ohjelman kompleksisuuden arvioinnissa ei tulisi kayttaa, koska se ei kerro ohjelman lah-
dekielessé olevien todellisten ratkaisujen vaativuutta, polkuja tai asioita, joita lahdekieli-
sessd ohjelmassa suoritetaan. Kehittjien tuottavuuden arviointi ohjelman lahdekielen lu-
kumaaran avulla on my6s hieman kyseenalaista, koska rivien lukumaarén avulla ei voida

tehda yksiselitteisté johtopaatosta tyon kompleksisuudesta.

4.4.2 McCaben syklomaattinen kompleksisuus

Thomas McCaben ehdottama kompleksisuuden mittaustapa, joka mittaa lineaarisesti riip-
pumattomien polkujen méaréan lahdekielisestd ohjelmasta (Fenton & Bieman 2014 5.391).
Syklomaattinen kompleksisuus tunnetaan myés nimelld v(G), missa v viittaa syklomaat-
tiseen numeroon graafiteoriassa ja G osoittaa, ettd kompleksisuus on funktio graafissa.
(Watson & McCabe 1996 s.10) Syklomaattinen kompleksisuus lasketaan ohjelman oh-
jausvirtakaavion (control flow graph) avulla seuraavanlaisella kaavalla

V(G)=E-N+2P

missa E = graafin reunojen lukumaard, N = graafin solmujen lukumééra ja P = liitettyjen

osien lukumaara (jos on).
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Kuva 8. Esimerkki McCaben syklomaattisen kompleksisuuden laskemisesta.
Reunojen lukumaaré on 9 ja solmujen 7, jolloin syklomaattisen kompleksisuuden kaa-

vallasaadaan 9 — 7 + 2 = 4.

Tyypillisesti kompleksisuuden luku lasketaan kayttden apuna eri tyokaluja kuten Eclipse.
Riippuen kéytettavastd ohjelmasta tulokset ovat hieman erilaisia. Syy tah&n on esimer-
Kiksi se, ettd ehtolause yhdessa tilassa lasketaan erillisiksi haaroiksi ohjausvirtakaaviossa
yhdella tydkalulla, kun taas toinen tydkalu laskee koko ehtolauseen yhdeksi haaraksi.
Tastd syystd huomioon on otettava vertailua tehdesséén se, ettd kompleksisuuden laskenta
on tehty samalla tyokalulla (Hummel 2014). McGabe on todennut, jotta ohjelma séilyt-
téisi hyvan testattavuuden ja yllapidettavyyden ei yksik&an ohjelman moduulin tulisi ylit-

t44 v(G) = 10 syklomaattista kompleksisuutta.

Vaikka syklomaattisella kompleksisuuden mittaamisen avulla voidaan McCaben mukaan
lisatd ohjelman lahdekielen yll&pidettavyyttd, lisatd selkeyttd ja parantaa testattavuutta,

on hyva huomata, ettd esimerkiksi COBOLissa jokainen WHEN-lause nostaa reunojen
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lukumé&éarad yhdelld, mik& voi nostaa huomattavasti kompleksisuuden lukua, vaikka to-
dellisuudessa téllaisen testattavuus ja luettavuus on kaytdnnossa yksinkertaista. Tasta esi-

merkkind seuraava lahdekielinen ohjelmanpatka.

EVALUATE VIIKONPAIVA
WHEN "1" MOVE "Maanantai” TO VIIKONPAIVA-NYT

WHEN "2" MOVE "Tiistai" TO VIIKONPAIVA-NYT
WHEN "3" MOVE "Keskiviikko" TO VIIKONPAIVA-NYT
WHEN "4" MOVE "Torstai" TO VIIKONPAIVA-NYT

WHEN "5" MOVE "Perjantai”  TO VIIKONPAIVA-NYT
WHEN OTHER MOVE "VIRHE" TO VIIKONPAIVA-NYT.

Syklomaattinen kompleksisuus on saanut kritiikkia siité, etta se ei laske ELSE-haaroja
(kuva 9.), jota on pidetty vakavana puutteena metriikassa, jonka tarkoitus on arvioida
ohjelman kompleksisuutta.

Se voisi my0s antaa vaaranlaisia tuloksia mitattaessa moduuleita, koska moduulia mitat-
taessa se ei kerro kuinka paljon tai véhén kyseinen moduuli voi olla vuorovaikutuksessa
muiden moduulien kanssa. Tésta esimerkkin& tulos voi olla kompleksisuudeltaan vahai-
nen, vaikka mitattava moduuli olisi paljon vuorovaikutuksessa muiden kanssa ja todelli-
suudessa kompleksisuus olisi moninkertainen. Taman vuoksi olisi tarkedd myos mitata
moduulien kytkenta (coupling) ja yhteenkuuluvuus (cohesion), jotta lahdekielisesta oh-
jelman kompleksisuudesta saataisiin todenmukainen kuva (Bloom 2015).

IF X< 1 THEHN

vigy = 2
IF X<1 THEM
ELSE

vidl = 2

Kuva 9. Syklomaattinen kompleksisuus, jossa molemmat lauseet arvioidaan saman ar-
voiseksi (Shepperd 1988).
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Pohdittaessa mainframe-ymparistod, jossa kehittdminen tapahtuu COBOL.illa McCaben
syklomaattista kompleksisuutta voidaan kéyttda hyodyksi Kkirjoittaessa uusia funktioita,
metodeja tai parantaa aiemmin kehitettyja ratkaisuja kuten keskittad ohjelman lahdekie-
len tarkastamisen kompleksisiin ohjelman osiin. Taman liséksi voidaan kompleksisuuden
luvulla arvioida tarvittava testitapausten maarad. Testitapausten madrén arviointi voisi
olla ennen kaikkea hyvé tapa kompleksisuus luvulla, kun luodaan uusia ratkaisuja, eika
olla varmoja testauksen maéarasta. Kokonaisten ohjelmien mittaaminen ei ole millaan
madrin kannattavaa, koska tyypillisesti isoissa COBOL-ohjelmissa syklomaattinen
kompleksisuuden luku on helposti noin 1000. Tdman vuoksi olisi kannattavampaa pilk-
koa mitattavat toiminnallisuudet ja keskittyd mittaamisessa ohjelmien tiettyihin osiin.

Syklomaattisen kompleksisuuden luku voi auttaa kehittdjad ymmartdmaan tekemiensa
ratkaisujen kompleksisuuden ja se voi auttaa kehittdméaan metodeita yksinkertaisemmiksi
ja paremmin luettaviksi. On siis huomioitava, ettd yksinomaan syklomaattisen komplek-
sisuuden luvulla ei voida suoraan tehda johtopaatdsta jonkin laajemman mitattavan osan
yllapidettavyydesté tai sen laadukkuudesta, vaan se rajoittuu hyvin pitkalti metodien ta-

solle.

4.4.3 Fan-in and fan-out metriikka

Mahdollisesti yksi yleisin rakenne metriikka on fan-in ja fan-out, joka perustuu Yordonin
ja Constantinin vuonna 1979 ja Myersin vuonna 1978 ehdottamiin kytkentéideoihin (Kan
2002). T&ta metriikkaa on tarkoitus voida kayttad tunnistamaan potentiaaliset komplek-

siset ja kriittiset osat jarjestelmissa.

e Fan-in: moduulien mé&ér4, jotka kutsuvat tiettya moduulia.

e Fan-out: moduulien maaré, joita kutsutaan tietystd moduulista.

Yleisesti, moduulit, joilla on suuri fan-in ovat suhteellisen pienia ja yksinkertaisia, ja tyy-

pillisesti ne sijoittuvat alempiin kerroksiin suunnittelurakenteessa (design structure). Sit4
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vastoin, moduulit, jotka ovat isoja ja kompleksisia, todenn&kdisesti omaavat pienen méé-
ran moduuleja, jotka kutsuvat tiettyd moduulia (fan-in). Tamén vuoksi moduulit tai kom-
ponentit, joissa on suuri fan-in ja fan-out, voivat antaa viitteita siitd, ettd ne ovat huonosti
suunniteltuja (Kan 2002). Tdma saattaa johtua siit4, ettd vuosien aikana kasvanutta komp-
leksista ja ongelmallista moduulia tai komponenttia ole pilkottu helpommin ymmarretta-
viin ja hallittaviin osiin.
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5. Ohjelmiston laatu ja sen arviointi

Ohjelmistokehittgjan nakokulmasta voidaan ajatella esimerkiksi, ettd hyvin Kirjoitettu oh-
jelman lahdekieli on laadukasta, mutta ohjelmointikielen kaantéja tai tietokone ei tatéa
osaa erottaa. Hyvin Kirjoitettu ohjelman lahdekieli on toki ainakin selkedmmin luettavaa
ja yllapidettavaa. Tassa kappaleessa kdydaan 1api laatua yleisten 1SO-standardien kautta,
koska laatu kasitteen& on subjektiivinen ja voidaan ymmartad hyvinkin eri tavoilla, riip-

puen nékokulmasta.

Valtakunnallinen Tietojérjestelmien hankinta Suomessa -tutkimuksen mukaan syyt krii-
siytymisissa tietojarjestelméhankkeissa tilaajanndkokulmasta yksi suurimmista tekijoista
on laadun pettdminen (Kuva 10). Huomattavan pienempané laadun pettdminen kuitenkin
koetaan tietojarjestelmahankkaiden kriisiytymiseen johtuvana syyna toimittajien nako-
kulmasta, jossa esiin nousivat kommunikaation puute, eri ndkemykset projektin sisalldsta

ja aikataulun pettdminen.

Aikataulun pettdminen
Budjetin pettdminen

Eri ndkemys projektin sisalldsta
Laadun pettdminen
Henkildvaihdokset projektissa
Kommunikaation puute
Sopimuksesta aiheutuvat syyt
Hinnoittelumallista johtuvat syyt
Ongelmat henkildkemioissa

Ei kriiseja

Yritysjarjestelyt

Kuva 10. Tietojarjestelmahankkeiden kriisiytymisen syyt tilaajandkokulmasta (tivia.fi
2013)
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Ohjelmiston laadun madrittdminen yksiselitteisesti on hankalaa ja ndkemyksia on objek-
tiivinen tai subjektiivinen ndkdkulma. Lahestymistapoja ohjelmiston laadun arvioimi-
seen on sisdiset ominaisuudet, ulkoiset ominaisuudet, kayttdjan kokemukset ja valmistus-
prosessi. (Paakki, et al., 2015) Jos ajatellaan esimerkiksi, eri sidosryhmi& kuten loppu-
kayttajat, ohjelmiston maksaja ja ohjelmistokehittajat. Kaikilla edella mainituilla sidos-
ryhmilla on erilaisia ndkdkulmia ohjelmiston laadun mittaamiseen ja jotkin kriteerit ovat
taysin subjektiivisia. Esimerkiksi, kayttajan nakokulmasta helppokayttdisyyden mittaa-

minen on subjektiivista, jos kayttajien tietotaito taso on erilaisia.

Taulukko 3. Taulukossa listattuina yleisimmat ja jotkin vahemman tunnetut ohjelmis-
ton laatuvaatimukset. Nakokulmina laatuun ulkoiset ja sisdiset ominaisuudet. (Coudert
2011)

| User |Dex-eloper| Measurable

External quality
features X yes
speed X X yes
space X X yes
network usage X X yes
stability X X yes
robustness X X somewhat
ease-of-use X subjective
determinism X X yes

ack- X yes
compatibility
security X difficult
power X difficult
consumption
Internal quality
test coverage X yes
testability X hard
portability X somewhat
thread-safeness X hard
conciseness X somewhat
maintainability X hard
documentation X subjective
legibility X subjective
scalability X somewhat

Taulukosta 3 poiketen yleisesti kuitenkin voidaan ajatella, ettd kaikki sisaiset ja ulkoiset
ohjelman laatuvaatimukset koskettavat kehittjia jollain tapaa. Loppukéyttdjaa kosketta-
vat vain ulkoiset laatuvaatimukset, koska yleensa heilld ei ole paasya ohjelman lahdekie-

leen, eik& heilld ole tarvetta tietda sisaisia laatuvaatimuksia.
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5.1 ISO/IEC 25000 standardit

Tassa kappaleessa otetaan yleiskatsaus ISO/IEC 25000 sarjan standardeista ja tarkastel-
laan tarkemmin ISO/IEC 25010 standardin laatupiirteitd. Laatumallit ovat kdytonaikainen
laatumalli ja ohjelmiston / jarjestelman laatumalli, jonka padasiallinen kéayttétarkoitus on
ohjelmiston tai jarjestelman kehittamisen aikana. On huomattava, etta ISO/IEC -standar-
dit ovat suosituksia ja niita pitad tulkita tapauskohtaisesti, eikd yhta ainoaa oikeaa laatu-

mallia ole.

Standardisoinnin ansioista tuotteet, palvelut ja menetelmét sopivat siihen kéyttoon ja nii-
hin olosuhteisiin, joihin ne ovat tarkoitettu. Niiden tarkoitus on varmistaa, etté tuotteet ja
jarjestelmat sopivat toisiinsa ja toimivat yhdessd. Kuitenkaan kaikki tietotekniikan stan-
dardisointi ei tapahdu virallisten standardisointiorganisaatioiden puitteissa. Muut standar-
disointiorganisaatiot tekevat standardisointity6td omista lahtokohdistaan, mutta toimivat

vélill& pohjana virallisille standardeille. (sfsedu.fi 2018)

SFSedu:n mukaan Suomessa standardien kayttd on aiheuttanut laajaa mielenkiintoa oh-
jelmistoyrityksissd, kun on pitanyt osoittaa ohjelmiston laatu asiakkaalle tai viranomai-
selle. My0s tapauksissa, missa tuotelaatu on nahty keskeisend kilpailutekijané ja on ha-

luttu mitata sit4 suoraan, ei vain asiakastyytyvaisyytend tai kehittdmisprosessin kyvyk-
kyytena.

Ohjelmistojen laadun mittaamisen standardin kehitys alkoi vuonna 1985. Se pohjautui
laatuun vaikuttavista tekijoistd. Ensimméinen standardi julkistettiin vuonna 1991:
ISO/IEC 9126: Information technology-Software product evaluation-Quality and the gui-
delines for their use. Erityisesti ISO/IEC 9126 -standardin johdosta kehittyi vuosien jal-
keen nykyiset ISO/IEC 25000 sarjat. (sfsedu.fi 2018)

ISO/IEC 25000 -standardeihin kuuluvat sarjat tunnetaan myos nimelld SquaRE (System

and Software Quality Requirements and Evaluation). Néiden standardien tavoitteena on



44

luoda puitteet ohjelmistotuotteiden laadun arvioimiselle. SQuaRE sisaltad laatumallin ja
joukon laadun mittareita ohjelmistoille ja jarjestelmille. (ISO 25000 & sfsedu.fi 2018)

ISO/IEC 2502n:
Quality
Measurement
Division

ISO/IEC 2501n:
Quality Model
Division

Management
Division

ISO/IEC 2503n:
Quality
Requirements
Division

ISO/IEC 2504n:
Quality Evaluation
Division

Kuva 11. ISO/IEC 25000 sarjan standardit (ISO 25000 2018) ovat jaettuna viiteen eri

osaan: Laatumallien osio 2501n, laadun mittaamisen ja mittojen osio 2502n, ohjelmis-
ton ja jarjestelmén laadun hallinnan osio 2500n, laatuvaatimusten osio 2503n ja laadun
arvioinnin osio 2504n.

5.1.1 Kehittdmisen aikainen laatumalli

Né&iden mallien tarkoitus on tarjota luokittelu, joka pilkkoo ohjelmistotuotteiden moni-
mutkaisen kasitteet pienemmiksi paremmin hallittaviksi osiksi.

Ajatuksena on, etté pilkkomisen jalkeen se saavuttaa tason, jolla voimme mitata

osia ja kayttoa, jotka arvioivat ohjelmistotuotteiden laatua. (Wagner 2013. s.60) Meta-

mallin mukaisesti eri laatutekijét jakautuvat osiin, néin niitd on mahdollista mitata.
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Quality
T
Characteristic B Quality property
L . . }{) Measurable
Subcharacteristic >  Quality factor o
L Measure
Sub-subcharacteristic -

Kuva 12. Metamalli ISO/IEC 25010 (Wagner 2013. s.61)

Kehittdamisen aikaisessa laatumallissa ISO/IEC 25010:ssa on méaéritelty kahdeksan eri-
laista osa-aluetta, jotka jakautuvat pienempiin tarkemmin maéériteltyihin laatuominai-
suuksiin. Osa-alueet ovat toiminnallinen sopivuus (functional suitability), tehokkuus
(performance effiency), yhteensopivuus (compatibility), kdytettavyys (usability), luotet-

tavuus (reliability), turvallisuus (security), yllapidettavyys (maintainability) ja siirretté-

vyys (portability).

1. Toiminnallinen sopivuus (functional suitability). Tdmé osa-alue kuvaa tuotteen
tai jarjestelmén tarjoamia toimintoja, jotka tayttavat ilmoitetut ja epasuorat tarpeet
tietyissd olosuhteissa. Tahan kuuluvat laatuominaisuudet ovat toiminnallinen kat-
tavuus (functional completeness), toiminnallinen oikeellisuus (functional correct-
ness) ja toiminnallinen soveltuvuus (functional

appropriateness).

2. Luotettavuus (reliability). Tuotteen tai komponentit suorittavat niille maaritellyt
toiminnot tietyissa olosuhteissa ja tietyssé annetussa ajassa. Siihen kuuluvat omi-
naisuudet ovat tuotteen kypsyys (maturity), saatavuus (availability), vikasietoi-

suus (fault tolerance) ja toipumisvalmius (recoverability)
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Tehokkuus (performance effiency). Tassa alueella on kyse suorituskyvysta suh-
teessa kaytettyjen resurssien maaraan. Tahan kuuluvat vasteaika (time behaviour),
resurssien kayttdésuhde (resource utilization) ja kapasiteetti (capacity)

Kéytettavyys (usability). Tamé kohta pitaa sisallaan kéaytettdvyyteen erilaisia na-
kokulmia. Nd&m& ominaisuudet ovat soveltuvuuden selkeys (appropriateness re-
cognizability), opittavuus (learnability), helppokéayttoisyys (operability), kéytto-
virheiden estdminen (user error protection), kayttoliittyman miellyttavyys (user

interface aesthetics) ja matala kynnys (accessibility).

Yllapidettavyys (maintainability). Tdmé osa-alue kuvaa tehokkuutta ja hyétysuh-
detta, jolla tuotetta tai jarjestelmad voidaan muuttaa sen parantamiseksi, korjaa-
miseksi, mukauttaa erilaiseen ymparistéon tai muutoksiin vaatimuksissa. Taméa
osa-alue koskeen vain ohjelmistokehittéjid. Siihen kuuluvat ominaisuudet ovat ra-
kenteellinen selkeys (modularity), uudelleen kéytettavyys (reusability), analysoi-

tavuus (analysability), muunneltavuus (modifiability) ja testattavuus (testability).

Turvallisuus (security). Missa méaarin tuote tai jarjestelmé suojaa tietoa tai dataa
niin, ettd henkil6illa tai muilla tuotteilla tai jarjestelmilld on péésy sille méaritel-
lyille tasoille. Laatuominaisuuksia ovat luottamuksellisuus (confidentiality),
eheys (integrity), kiistaméattomyys (non-repudiation), vastuullisuus (accountabi-

lity) ja aitous (authenticity).

Yhteensopivuus (compatibility). Jarjestelmé tai komponentti pystyy toimimaan ja
liikuttaa informaatioita muiden eri tuotteiden, jarjestelmien tai osien kanssa. Se ei
myoOskaan aiheuta haittaa muiden eri tuotteiden, jarjestelmien tai niiden osien
kanssa. Siihen kuuluvat ominaisuudet ovat rinnakkaiselo (co-existence) ja yhteen

toimivuus (interoperability)

Siirrettavyys (portability). Kuvaa tehokkuutta ja hyotysuhdetta, jolla jarjestelma,
tuote tai tuotteen osa voidaan siirtdd laitteistosta, ohjelmistosta tai muusta kayt-
tOymparistosta toiseen. Siihen kuuluvat ominaisuudet ovat sovitettavuus (adapta-

bility), asennettavuus (installability) ja korvattavuus (replaceability).
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Kuva 13. Kehittdmisen aikainen laatumalli ISO/IEC 25010 (ISO/IEC 25010 2018)

5.1.2 Kaytonaikainen laatumalli

Kéytonaikaisessa laatumallissa on maéritelty viisi osa-aluetta, jotka jakautuvat pienem-
piin tarkemmin méariteltyihin laatuominaisuuksiin. Osa-alueet ovat tyytyvéisyys (satis-
faction), vaikuttavuus (effectiveness), riskivapaus (freedon from risk), effiency (tehok-
kuus) ja kontekstin kattavuus (context coverage). Tarkemmin maaritellyt laatuominaisuu-
det ovat johdettu yleisista kayttotilanteista ja ne pitaa tulkita tapauskohtaisesti. On hyvé
huomata, ettd yhtd ainoaa oikeaa laatumallia ei ole. (sfsedu.fi 2018).

Tassa kaytonaikaisessa laatumallissa tarkastellaan laatua eri sidosryhmien perspektii-
vistd. Kuitenkin merkittavin néistd sidosryhmisté on ensisijainen kéyttaja. Tamén vuoksi,
laatuun kaytettdessa liittyy usein pelkastaan kéaytettavyys. (Wagner 2013. s.63)

1. Tyytyvéisyys (satisfaction). Tdma osa-alue kertoo sen, kuinka kayttdja tuntee
kayttédessdan tuotetta. Siihen kuuluvat tekijat ovat hyodyllisyys (usefulness), luot-

tamus (trust), miellyttavyys (pleasure) ja mukavuus (comfort).

2. Vaikuttavuus (effectiveness). Vaikuttavuus on sitd, kuinka hyvin tuote tai ohjel-
misto tukee itse kayttajaa tavoitteiden saavuttamisessa. Vaikuttavuudella ei ole

tarkemmin méaériteltyja laatuominaisuuksia kuin se itse.
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3. Riskivapaus (Freedom from risk). Yksi tarkeimmisté tdssa osa-alueella olevista
laatuominaisuuksista on jarjestelmien turvallisuus, jotka voivat vahingoittaa ih-
mistd sekd ymparisto- tai taloudelliset riskit. Kokonaisuutena tahan kuuluvat laa-
tuominaisuudet ovat taloudellisten riskien vahentdminen (economic risk mitiga-
tion), terveys- ja turvallisuusriskien véhentdminen (health and safety risk mitiga-

tion) ja ympaéristoriskien vahentdminen (environmental risk mitigation).

4. Tehokkuus (Effiency). Tehokkuus tarkoittaa ndiden tavoitteiden saavuttamiseksi
tarvittavien resurssien maaréa. Tehokkuudella ei ole tarkemmin madriteltyja laa-

tuominaisuuksia kuin se itse.

5. Sisallon kattavuus (context coverage). Tama osa-alue kertoo ohjelmiston tai tuot-
teen kattavuudesta seké kyvysté reagoida joustavasti muutoksiin sisallossé. Siihen
kuuluvat laatuominaisuudet ovat sisallon taydellisyys (context completeness) ja

joustavuus (flexibility)

(Wagner 2013. s.64)

Usefulness
. . Trust
—1 Satisfaction ——
Pleasure
Comfort
— Effectiveness
Economic risk
mitigation
Health and
- Freedom )
Quality in use I fromrisk || safety risk
om ris mitigation
Environmental
risk mitigation
1 Efficiency
Context Context
— —— completeness
coverage Flexibility

Kuva 14. Kayton aikainen laatumalli ISO/IEC 25010 (Wagner 2013. s.63)
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6. Ohjelmistotytkalun valinta

Tdassa osassa tarkastellaan asioita, jotka vaikuttivat pilotoitavan tyokalun valintaan, kri-
teereitd, joita sen taytyi tayttaa ja rajataan alue, jota ohjelmistotytkalussa tarkastellaan.
Seuraavassa osassa laaditaan suunnitelma tutkimukselle ja lopuksi esitelldén tutkimuk-

sesta saadut tulokset.

Markkinoita lapikéydessé erilaisia tyokaluja COBOL-kielen staattiseen testaukseen 10y-
tyi useampia. Koska kyse on kaupallishallinnollisista tai erilaisista liiketoiminnan sovel-
lusten ohjelmointikielen (COBOL) staattisesta testauksesta, mikaan naista ohjelmistotyo-

kaluista ei ole ilmainen ja maksavat merkittavid summia rahaa.

Yhdeksi suureksi haasteeksi tutkimuksen suorittamisen aikana osoittautui kokeiluversion
saaminen kayttoon. Yhden tyokalun kokeiluversion saamiseen meni aikaa noin kuukau-
den verran. Ylipaatadn kokeiluversion saaminen yksinomaan tutkimuskayttoon yksityi-
selle henkil6lle ei ollut mahdollista. Kokeiluversion saamiseen vaikuttava asia ndytti vah-
vasti olevan se asia, etta tutkimustyd tehdaan eréélle organisaatiolle. Ajatuksena oli alun
perin paasta kokeilemaan useampaakin tuotetta ja vertailla niiden tarjoamia ominaisuuk-
sia keskenddn. Tutkittaessa tarkemmin markkinoilla tarjolla olevia tuotteita k&vi nopeasti
selvéksi, ettd valinnanvaraa ei juurikaan ollut kriteereiden maérittelemisen jélkeen. Ko-
keiluversioiden haasteiden vuoksi kokeiluun otettiin vain yksi analysointitydkalu, jossa

kohteena COBOL-kielen staattinen testaus.

Tarkeita kriteereitéd tyokalun valinnassa olivat

e Tyokalun taustalla oleva aktiivinen yll&pito ja sen kehitys

e Muiden ohjelmointikielten tuki suotavaa

e Tyobkalun hyva ja selked kaytettavyys

e Integraatio mahdollisuudet kdytdssa olevaan ohjelmointiymparistéon

e Tyokalun tarjoamat ominaisuudet
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Oleellisesti tallaisen tyokalun valintaan vaikuttavia elementtejd ovat myos sen kéytostéa
aiheutuvat kustannukset sita kayttavélle organisaatiolle, tydkalun asennus, tydkalun yll&-
pito, tydkalun péivitykset ja tyokaluun tarvittava koulutus sen mahdollisimman tehokkaa-
seen kayttoon. Tassé tydssé ei kuitenkaan suuremmin oteta kantaa néihin asioihin, vaan
keskitytaan tyokalun ominaisuuksiin ja niisté saataviin hyotyihin.

Edelld mainittujen kriteerien osalta amerikkalaisen yhtion nimeltddn SonarSource ja sen
tuotteet SonarQube ja SonarLint vaikuttivat parhaiten sopivimmilta.

SonarSourcen mukaan, heidan tuotteensa on todenndkoisesti paras analysointityokalu
COBOL-kielen staattiseen analysointiin mitd markkinoilta 16ytyy. Se tarjoaa kokonaisuu-
dessaan tuen 20 eri ohjelmointikielelle, jotka keskittyvét ohjelmointikielen yllapidolli-
siin, luetuttavuudellisiin ja haavoittuvuudellisiin ratkaisuihin. Analysointityokalu kayttaa
heiddn mukaansa kehittyneimpié tekniikoita (kuvionméaritysté ja tietovirta analyysia)
ohjelmointikielen analysoimiseksi. SonarSourcen tuotteet ovat kehitetty seuraavin peri-
aattein: syvyys, tarkkuus ja nopeus (sonarsource.com 2018).

SonarCOBOL perustuu suureen méaraén vakiintuneita laatustandardeja ja néité laatustan-
dardeja ja muita SonarCOBOLiIn ominaisuuksia voidaan kayttdd myos IBM:n 1Dz:ssa.
IDE kuten IDz, voidaan asentaa SonarSourcen lisdosa, jonka nimi on SonarLint. Sonar-
Lint mahdollistaa reaaliaikaisen ohjelmointikielen analysoinnin ohjelmistoa kehittaessa

samoilla ominaisuuksilla mitd SonarCOBOL tarjoaa.
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Kuva 15. Keskuskoneen ohjelmistokehityksessa tapahtuva jatkuva integraatio Jenkins
orkestroinnilla (youtube.com 2019).

Compuwaren nakemyksen mukaan (kuva 15) jatkuvassa sovelluskehityksen ideaalisessa
tilanteessa joka kerta, kun sovelluskehittaja rakentaa lahdekielisen ohjelman (build code)
laukaistaan automatisoitu yksikkotestaus, kerdtdén ohjelmistometriikka, ohjelman lahde-
kielen kattavuus (code coverage) ja viedadn se SonarQubelle, jossa voidaan todentaa vas-

taako uuden ohjelman lahdekielen laatu asetettuja laatuvaatimuksia (youtube.com 2019).

SonarQuben kéayton hinta perustuu keskuskonejarjestelmassa olevien ohjelmointirivien
madradn mitka analysoidaan SonarQubella. Tdhén hintaan kuuluu mygs SonarLint. Saa-
tavilla on tdman lisdksi SonarSourcen oma tuki, johon siséltyy erilaiset asiantuntijapalve-

lut. Talla palvelulla on erikseen hintaa 15 000 € + alv / vuosi.
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Taulukko 4. SonarQuben hinnoittelu yritysversiolle (sonarsource.com. Enterprise edi-
tion. Plans and pricing 2018).

LOC Hinta / Vuosi
1 milj. 15 000 € + alv
5 milj. 25000 € + alv
10 milj 37 500 € + alv
20 milj. 50 000 € + alv
30 milj. 75000 € + alv
50 milj. 90 000 € + alv
75 milj. 125 000 € + alv
100 milj. 180 000 € + alv

6.1 Tutkimuksen suunnittelu ja valmistelu

SonarQuben kokeilulisenssin saannin jalkeen voitiin ladata heidan omien sivujen kautta
pakattu tiedostopaketti, joka purettiin omalle paikalliselle tietokoneelle. Taman jalkeen
oli maariteltdva ominaisuudet tekstitiedostoon cobol ja copybook (Madarittéda COBOL-
ohjelman tietorakenteet) -tiedostojen sijainnit, niiden tiedostopaéatteet ja oikea merkisto-
standardi.

SonarQube palvelimen ké&ynnistys tapahtui tiedostopaketin mukana tulevasta tiedostotyy-
piltddn komentojono -tiedostosta.

Kéynnistyksen aikana ohjelma kaésitteli kaikki copybookit ja COBOL-tiedostot, jotka oli-
vat aiemmin méariteltynd ominaisuudet tiedostossa. Kaikkien tiedostojen kasittelyyn ja

analysointiin aikaa meni noin 20 minuuttia.

Tilanteessa, jossa SonarQubesta on kaytossa taydellinen enterprise (yritys) tason lisenssi,
sijaitsisi SonarQube omalla palvelimellaan ja sen sisaltdmat ohjelmaversiot vastaisivat
taysin samaa kuin tuotannossa olevat ohjelmat. Tama mahdollistaa sen, ettd ohjelmisto

kehittdjan tietokoneilla ei tarvitse olla kaikkia jarjestelméssa olevia ohjelmia ja joka kerta
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SonarQuben avatessaan ei tarvitse synkronoida kaikkia tiedostoja lapi, jotta saadaan tuo-

reimmat versiot analysoitavaksi.

HTTP

Sonar (palvelin)

IDz—-—"’
Ohjelmistokehittdja

Tuotanto Tuotantovaihe Testivaihe

ENDEVOR (Versionhallinta)

Kuva 16. Arkkitehtuurikuvaus SonarQubesta keskuskonejérjestelmassa.

Havainnollistava esimerkki kuvan 16 mukaan, niista tydvaiheista, joita SonarQuben hyo-

dyntdmisessé kéytetaan.
1. Ohjelmistokehittdja ohjelmoi jollain SonarQuben tukemista IDE:std. Tassa ta-
pauksessa IDE on Eclipse, jossa on myos SonarLint kdytossd, mika tarjoaa reaa-
liaikaisen ohjelman analysoinnin ohjelmistokehittdjan kehittdessé ohjelmaa.

2. Ohjelmistokehittdja vie yllapidetyn ohjelman lahdekielen versiohallintaan.

3. Jatkuva integrointipalvelin kdynnistdd automaattisen luonnin (build) ja k&ynnistaa

SonarQube-skannerin, joka on ehto SonarQube-analyysin suorittamiseen.

4. Analyysinraportti lahetetddn SonarQube palvelimelle kasittelyad varten

5. SonarQube palvelin ké&sittelee ja tallentaa analysointikertomuksen tulokset Sonar-
Qube-tietokantaan ja nayttaa tulokset web-kayttoliittyméssa
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6. Kehittgjat tarkastelevat ja kommentoivat analysoinnin tuloksia.

7. Ohjaajat (Managers) saavat raportit analyysista.

Source Code Management - SCM

s O git 9

VBNET, C/C++,

Objective-C, evs mercurial Automatic Build + Code Analysis
Swift, PHP, JS, Jezz RTC
TypeSaript, ClearC:
HTML, Groovy, TRVG artose PERFORCE @
ABAP, COBOL, @
F‘ush to SCM

Continuous Integration Servers

Code Analysis \ n
using I
SonarQube = o
Realtime Ann]ys\s rSonarQube Server ———— Scanners —
using SonarLint ] » {2Bamb el TG Teamcity
(Visual Studio, ™ Continuous Inspection -

Eclipse, IntelliJ) - Sona rQube
Publish Analysis Reports to SQ
sonarlint »
A
o 0
Manage Issues ___ [ =7
e .2 -
SonarQube Server is made of a WebServer (UI), o = orting

SecrchServer and a ComputeEngineServer
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APL
SonaorQube Datobase \\:
Oracle PostgreSaL
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Kuva 17. Esimerkki SonarQuben integraatio mahdollisuuksista muiden sovelluksen elin-
kaaren hallintaty6kalujen kanssa (sonarqube.org 2018).

6.2 SonarQubessa olevia kasitteita

Tassé luvussa on avattuna SonarQubessa olevat laadulliset ké&sitteet ja niiden tarkemmat

méaéritelmat. Ongelmatyypeille on méériteltyné erilaiset vakavuudet, joiden perusteella
voidaan tehdé tarvittavat jatko toimenpiteet
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Taulukko 5. SonarQubessa olevia laadullisia késitteita.

Kasite

Maaritelma

Vika (Bug)

Kuvaa kohtaa ohjelman lahdekieless, jossa on
luotettavuuteen liittyva vika.

Koodihaju (Code Smell)

Kuvaa ohjelman lahdekielessé kohtaa, jossa on yl-
lapidettavyyteen liittyvd ongelma.

Ohjelmointisaanto (Code Rule)

Kuvaa ohjelman lahdekielessé olevaa kohtaa,
jossa ei ole noudatettu hyvié ohjelmointisédéntoja.

Komponentti (Component)

Yksi osa ohjelmistoa eli moduuli, paketti, projekti,
tiedosto. Voi myos kuvata nakymaa tai kehittdjaa.

Vuotoaika (Leak Period)

Aikakehys edellisestd ohjelman lahdekielen jul-
kaisusta uusimpaan versioon, jossa maaritetyt kri-
teerit mitataan juuri lisattyyn ohjelman lahdekie-
leen.

Mittasuhde (Measure)

Metriikan antama arvo. Esimerkiksi ohjelman lah-
dekielen méaara 2000 rivia.

Metriikka (Metric)

Mittaustyyppi kuten LOC.

Ei-toiminnallinen vaatimus
(Non-functional requirement)

Laatuominaisuuksia, joita on esimerkiksi ohjel-
mointisddnndissa maariteltyna.

Laatuprofiili (Quality profile)

Joukko ohjelmointisdéntdja. Jokainen tilannekuva
perustuu yhteen laatuprofiiliin.

Kunnostamisen kustannus
(Remedation Cost)

Haavoittuvuus- ja luotettavuusongelmien korjaa-
miseen tarvittava arvioitu aika. Yhdelle ohjelmari-
ville on annettu kustannuksen arvo, joka on 0,06
paivaa.

Tilannekuva (Snapshot)

Jokaisen analyysin jalkeen luodaan tilannekuva,
joka kertoo mittasuhteita ja ongelmia tiettyna
ajankohtana.

Tekninen velka (Technical Debt)

Arvioitu aika, joka tarvitaan kaikkien yllapito-on-
gelmien, ohjelman l&hdekielessa tai koodihajujen
ratkaisemiseksi. Perustuu SQALE metodologiaan.

Haavoittuvaisuus (Vulnerability)

Turvallisuuteen liittyvéa ongelma. Mahdollistaa
hyokkéaéjille ohjelman lahdekielessa takaportin.

Y llapidettdvyyden luokitus
(Maintainability rating)

Luokitukset vaihtelevat hyvasta A:sta (erittdin
hyva) E:hen (erittdin huono). Luokitus perustuu
teknisen velan suhde -arvon mukaan, joka vertaa
projektin teknisté velkaa kustannuksiin, joita se
tarvitsisi Kirjoittaa ohjelman lahdekielen uudes-
taan tyhjéastéa.
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SonarQubessa ongelmien tyypit COBOL-ohjelman lahdekielen osalta ovat jaettuna kol-

meen eri 0saan, jotka ovat

e Luotettavuuteen liittyva vika (Bug)
e Haavoittuvuus (Vulnerability)

e Koodihaju (Code Smell). Liittyy yllapidettavyyteen.
Kaikilla havaituilla ongelmilla on maariteltyn& niiden vakavuus, jonka analysoinnista So-
narQube vastaa. Ndiden ongelmien vaikutus k&yt6ssé on arvioitu pienend tai suurena ja

todennakdisyys vaikutusten realisoitumiselle on arvioitu pienena tai suurena.

Taulukko 6. SonarQubessa ongelmien tyypeille mééritellyt vakavuudet (Severity).

Vakavuus Vaikutus Todennékoisyys
Esteellinen (Blocker) Suuri Suuri
Kriittinen (Critical) Suuri Pieni
Suuri (Major) Pieni Suuri
Vahdinen (Minor) Pieni Pieni

6.3 SonarQuben ominaisuudet

Yhtend ominaisuutena, jonka SonarQube tuo vahvasti esille on vesivuodon korjaaminen
(Fixing the Water Leak), joka lyhyesti tarkoittaa voimavarojen, joka t&ssé tapauksessa on
ohjelmistokehittijan ajankéyton suuntaaminen uuteen, juuri tuotettuun ohjelman l&hde-
kieleen. Talla tavalla voidaan lopettaa teknisen velan kerryttdminen. SonarQuben néke-
mys vesivuodon korjaamiseen on laatuportti (Quality Gate), jonka tehtdvané on valvoa
organisaation laatupolitiikka ja joka vastaa kysymykseen voidaanko ohjelma vieda tuo-
tantoon laadullisesta nakokulmasta katsottuna.
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Sonar way | Built-in Copy

Conditions

Only project measures are checked against thresholds. Sub-projects, directories and files are ignored.
Metric Owver Leak Period  Operator Warning Error

Coverage on MNew Code Always 5 less than 20.0%
Duplicated Lines on MNew Code (3] Always 5. greater than

Maintainability Rating on New Code Always s worse than

Reliability Rating on Mew Code Always 5 worse than A

Security Rating on Mew Cods Always s worse than

Projects

Every project not specifically associated to a quality gate will be associsted to this one by default

Kuva 18. Kuvankaappaus, jossa esiteltyna laatuportti (Quality Gate)

Laatuportissa voidaan madritelld lukuisia erilaisia Sonar-Quben tarjoamia metriikoita.
Néille metriikoille annetaan boolean kynnysarvot. Kynnysarvojen realisoituessa annetaan
siitd varoitus tai virhe. Esimerkkind syklomaattiselle kompleksisuudelle maaritellaan
kynnysarvo: suurempi kuin, varoitukselle 10 ja virheelle 20.

Kuvassa 18 on esiteltyna laatuportti, jossa on oletuksena SonarQuben sisaanrakennetut

metriikat

e Uuden ohjelman lahdekielen kattavuus (Coverage on New Code). Virheen valtta-

miseksi laatuportissa tulisi uutta ohjelman lahdekielta suorittaa vahintaan 80%.

e Duplikaatti rivit uudessa ohjelman l&hdekielessa (Duplicated Lines on New
Code). Virheen valttamiseksi duplikaatti ohjelman lahdekielta ei saa olla yli 3%

uudesta ohjelman lahdekielesté.

e Huollettavuusarviointi (Maintainability Rating). Projektille annettu luokittelu,
joka liittyy teknisen velan suhteeseen. Oletuksena huollettavuusluokittelut ovat:
A =0-0.05, B=0.06-0.1. C=0.11-0.20, D = 0.21.-0.5, E=0.51-1.

Vaihtoehtoisesti huollettavuusarviointi voidaan ilmoittaa sanomalla, jos jéljell&

oleva korjaus kustannus on: 5% ajasta, joka on jo mennyt sovellukseen, luokitus
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on A. Vililla 6 — 10% luokitus on B. Valilla 11 — 20% luokitus on C. Vélilla 21 —
50% luokitus on D. Kaikki yli 50% on luokitukseltaan D.

e Luotettavuusluokka uudelle ohjelman lahdekielelle (Reliability Rating on New
Code). Luokat ovat A = ei yhtdan vikoja, B = véhintddn 1 véhdinen vika, C =
vahintaan 1 suuri vika, D = vahint&én 1 kriittinen vika, E = v&hintéaan 1 esteellinen

vika.

e Turvallisuusluokitus uudelle ohjelman lahdekielelle (Security Rating on New
Code). Luokat ovat A = ei haavoittuvuuksia, B = vahintaan 1 vahainen haavoittu-
vuus, C = vahintéén 1 suuri haavoittuvuus, D = vahint&én 1 kriittinen haavoittu-

vuus, E = vahintaan 1 esteellinen haavoittuvuus.

Huomionarvoista laatuportin osalta on se, etta oletuksena oleva metriikka huomioi vain
uuden ohjelman lahdekielen ja sen tuomat muutokset. Mahdollisuutena on kuitenkin li-

sata lukuisten erilaisten metriikoiden liséksi erilaisia laatuportteja.

Ohjelman lahdekielen analysointi perustuu SonarQubessa sen sisaanrakennettuihin saan-
toihin. COBOL-ohjelman lahdekielessé séaant6ja on 178 kpl, jotka keskittyvat ohjelman
ldhdekielessa oleviin logiikan virtausvirheisiin, huonoihin ohjelmointitapoihin, tiedon ty-
pistdmisen ongelmiin, tiedon tarkkuuden menettamiseen ja kayttamattomaan ohjelman
lahdekieleen. Tietokannan kyselykielella PL/SQL on olemassa saanttja 164 kpl. Saannot
ovat saatavissa kehittdjille paikallisella palvelimella suoraan web-selaimen kautta tai So-

narLintissd Eclipsessa reaaliaikaisesti ohjelmoitaessa.

Jokaiselle sdannolle on kuvattuna sille kuuluva ohjelmointikieli, ongelman tyyppi ja ku-
vaavampi sana mita ongelma koskee. Ongelman vakavuus tulee myos téssa esille valitta-

essa saantoa kuvan 19 mukaisesti.
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Kuva 19. Kuvankaappaus SonarQubessa olevista sdédnnoisté. Tassa kuvassa on valittuna
COBOL-ohjelmointikieli.

Ohjelmien ohjelman lahdekielesté havaitut ongelmat 16ytyvét ongelmat (issues) -vélileh-
desté. Oletuksena kaikki ohjelman Idhdekielessa olevat ongelmat ovat listattuna talla si-
vulla. Sivun vasemmanpuoleisilla suodattimilla voidaan esim. tarkentaa minkalaisesta
ongelmien tyypistd on kysymys ja mikd on ndiden ongelmatyyppien nykyinen tila, eli

onko kayttaja naihin puuttunut.

Kuvassa 19 nakyvien ongelmientyyppien, vakavuuksien, arvioitu aika ongelmien korjaa-
miseksi ja tarkempien tietojen listatuista tiedoista vastaa SonarQuben oma algoritmi. On-
gelmien listauksessa olevien tyyppien, vaivannadn ja tarkempien tietojen tarkoituksena
on tarjota sovelluskehittdjalle mahdollisimman tarkan kuvauksen ongelmasta ja tydmaa-
rasta l0ydetyistd ongelmista lahdekielisissa ohjelmissa, jolloin ongelman korjaamiseen ja

sen ajankohtaan sovelluskehittdjan on helpompi tarttua.
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sonarqube rojects  Portfolios  Issue Rules  Quality Profiles  Quality Gates  Administration file l A I

wytssues [N O | BulkChange QU 17487 issues &

— This condition tests 4 operands which is higher than 3, the maximum number of operands authorized. 3 months ago ~ 126 %

@ Code Smell * @ Major= O Open= Not
Document this section by adding a col t either ab nder it %
& Code Smell » @ Major = O Open™ Mot assigned = 30min effort Comment W corweniion ™
? Severity
2 — This condition tests 4 operands which is higher than 3, the maximum number of operands authorized. Imonths ago ¥ 145 %
» Resolution @ Code Smell * @ Major= O Open~ Notassigned * Theffort Comment
* Status
Document this section by adding a comment either abave t - L
> Creation Date @ CodeSmell = @ Major~ O Open~ No ® co
» Language
Document this section by adding a t go + L69 %
> Rule " @ CodeSmell v @ Major v . t W conventic
3 Standard
> Tag
Logic contained in this copybook should mave into a COBOL macro program, 3months ago~ L2 %
S O
Rt ® CodeSmell + © Critical» O Open > Not assigned » 3h effort Comment W pitfall ~
> Assignee
_ Merge this IF statement with the enclosing one. 3 months ago * L85 %
3 Author O _ = - ) . .

Kuva 20. Kuvankaappaus ongelmat-valilehdesta (Issues)

6.4 Ohjelmien analysoinnin jéalkeiset tulokset

Analysoitaviksi olivat tarkoituksellisesti valikoituneet 2 kappaletta hyvin erilaista
COBOL-ohjelmaa. Ensimmaéinen néistda COBOL-ohjelmista (B13265K) on kohtuullisen
uusi, joka on tassa tapauksessa noin. 2 vuotta vanha. Kokemuksien mukaan tdmé ohjelma
on kohtuullisen helppo yllapitad, ymmartéé ja on kohdannut elinkaarensa aikana vahan
ongelmia ja yll&pidon tarvetta.

Toinen analysoitavista COBOL-ohjelmista (B15233U) on yllapito kommenttien perus-
teella ainakin 32 vuotta vanha ja on kokemuksien mukaan vaikealukuinen seké haastava

yllapitaa ja kehittaa.

src/cobol/B13265K.cbl src/cobol/B15233U.cbl

mmen 12 Commen e
12
Commen Comment 18.2

Kuva 21. Kuvankaappaus SonarQuben antamista perustiedoista kahdesta analysoita-
vasta ohjelmasta.
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Kahden ohjelman vélisisté perustiedoista on selvésti havaittavissa, ettd suuremmassa
ohjelmassa on kommentoinnin prosentuaalinen maara paljon suurempi kuin pienem-
massé ohjelmassa. Aiempien kokemuksien mukaan ongelmallisemmassa ohjelmassa on

syklomaattisen kompleksisuuden luku myds huomattavasti korkeampi.

Kuva 22. Kuvankaappaus SonarQuben antamasta yleiskatsauksesta, jossa vaaka-akse-
lissa tekninen velka (technical debt) ja pystyakselissa kattavuus (coverage).
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=] Testrun (=] Testrun
[Z) src/cobol/B13265K.cbl (8 src/cobol/B15233U.chl

76 3d4h

Issues Debt

400 13d

Issues  Debt

& Bug 8 & Bug 75
(5] Vulnerability 0 (4] Vulnerability 0
& Code Smell 68 & Code Smell 325
(7] Security Hotspot 0 (7] Security Hotspot 0
O Blocker 0 © Blocker 11
@ Critical 19 @ Critical 61
@ Major 57 @ Major 328
Minor 0 Minor 0

0 Info 0 © Info 0
W convention 49 W cwe 113
W design 14 W clumsy 104
¥ cwe 8 W misra 65
W brain-overload 3 ¥ convention 63
¥ clumsy 2 W cert 43
W performance 43

¥ redundant 40

W brain-overload 32

¥ unused 25

W design 19

Kuva 23. Kuvankaappaus SonarQuben analysoinnin tuloksista.

Kehittdjien aiempien kokemuksien perusteella SonarQuben analysoinnin tuloksena oh-
jelmien B13265K ja B15233U valinen ero teknisessa velassa (Debt) ja ongelmia koko-
naismaaraa (Issues) voidaan pitaa odotetunlaisena. Vikoja (bug) kuvan 23 mukaisesti oh-
jelmasta B15233U loytyi selvasti enemman kuin B132265K ohjelmasta.

Kahden ohjelman analysoinnin tuloksien perusteella vaikuttaa silta, ettd bug -tyyppiset
viat ovat vakavuudeltaan aina korkeimpia. Tdma tarkoittaa ohjelman B13265K osalta 4
kpl kriittista (Critical) vikaa ja 4 kpl suurta (Major) vikaa. Ohjelman B15233U osalta 11
kpl esteellistd (Blocker) vikaa, 35 kriittista (Critical) vikaa ja 29 suurta (Major) vikaa.
Huomionarvoista on, ettd ohjelman B15233U jokainen vakavuudeltaan esteellinen

(Blocker) vika oli bug -tyyppinen.
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B13265K-ohjelmassa suurin osa analyysissa havaituissa vioista liittyivat hyviin ohjel-
mointisdéntoihin (convention) joita oli 49 kpl. Suurin osa néistd ohjelmointisaantoihin
liittyvista ongelmista olivat kommentointi ja muotoiluvirheet ohjelman lahdekielessé.
Esimerkkind néistd, ehtolauseiden puutteelliset sisennykset ja lohkojen (section) kom-
mentoimatta jattdminen. Kaikki ohjelmointiséantoihin liittyvat ongelmat, jotka havaittiin
B13265K-ohjelmassa eivat vaikuta millaan tavalla ohjelman toimivuuteen, vaan kyse on
ohjelman lahdekielen luettavuuteen ja hyviin kdytantoihin liittyvista asioista.
Suunnitteluun (design) liittyvat ongelmat (14 kpl) olivat liiallinen duplikaattien kaytto.
SonarQuben ehdotus ndiden korjaamiseksi on maarittdd vakio duplikaattien kayton si-
jaan. Suunnitteluun liittyvat ongelmat vaikuttavat ohjelman yll&pidettavyyteen, koska jos
yllapitovaiheessa tehdaan duplikaatteihin muutoksia, voi paikkoja olla monia, joihin
muutos taytyy tehda yhden vakion maarittdmisen sijaan.

Yhteinen heikkousluetteloon (cwe) liittyvia ongelmia I6ytyi 8 kpl. Namé& ongelmat liit-
tyivat tiedonsiirtoon numeerisesta kentésté aakkosnumeerisiin kenttiin. Ongelman ratkai-
suksi ehdotettiin vastaamaan toisiaan. T&ma ongelma voi pahimmassa tapauksessa vai-
kuttaa ohjelman toimintaan virheellisesti.

Aivojen ylikuormitukseen (brain-overload) liittyvid ongelmia l16ytyi 3 kpl. Ndma ongel-
mat johtuivat ehtolauseiden liiallisesta mé&&rasta yhdessa osassa, joka nain ollen on johta-
nut liialliseen kompleksisuuteen. Tadma vaikuttaa ensisijaisesti ohjelman lahdekielen lu-
ettavuuteen negatiivisesti, sekd vaikeuttaa huomattavasti ohjelman yllapitotehtavia.
Kdmpelomaisyyteen (clumsy) liittyvia ongelmia I0ytyi 2 kpl, jotka liittyivat ehtolauseen
alku ja loppupisteeseen. Ndmé& ongelmat vaikuttavat ohjelman l&hdekielen luettavuuteen.

B15233U-ohjelmassa nousi lukumé&éaraltadn suurimpina ongelmina esiin kaksi erilaista
ongelmatyyppié, jotka olivat yhteiseen heikkousluetteloon (cwe) liittyvét ongelmat 113
kpl ja kompeldoméisyyteen (clumsy) liittyvéat ongelmat 104 kpl.

Yhteiseen heikkousluetteloon (cwe) olivat tyyliltd4n tiedonsiirron ongelmia numeerisista
kentistd aakkosnumeerisiin kenttiin, liian isojen lukujen siirtdminen liian pieneksi méaari-
teltyihin kenttiin ja boolean lausekkeiden tarpeeton kayttd. Liian isojen lukujen siirtdmi-
nen liian pieniin kenttiin aiheuttaa tiedon katkeamisen (data truncation), jolloin pahim-

massa tapauksessa siirretty data on kayttokelvotonta tai vaaristaa liikaa haluttua tulosta.
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Kompelomaisyyteen (clumsy) liittyvissa ongelmissa esiin nousi tarpeeton ja sekava vir-

hetilanteen toteaminen ohjelman lahdekielessd, jossa virhetilannetta verrataan jollain lu-

vulla.
Remove this comparison of "VIRHE-KYTKIN" with 1 and simply test "VIRHE-TILANNE" instead. Imonths aga = L1622 %
& Code Smell @ Major O Open Not assigned 5min effort W clumsy

Kuva 24. SonarQuben havaitsema ongelma virhetilanteen késittelysta ohjelman lahde-

kielessa ja ratkaisuehdotus.

SonarQube ehdottaa kuvan 24 mukaisesti yksinkertaisempaa ja helppolukuisempaa rat-

kaisua esimerkkeineen.

‘Conditional variables should not be compared with literals

Conditional variables should not be compared with literals
& CodeSmell @ Major @ Mainsources W clumsy  Available Since Sep 25,2018 SonarAnalyzer (COBOL)  Constant/issue: Smin
88-level variables, also known as “condition name" variables, each have a name, a value or set of values, and a “parent” variable. Those parent variables are called “conditional variables®.

Each 88-level variable can be seen as a short-cut conditional for testing the value of the parent: IF my-s& will intrinsically return true if the parent value matches My-88 's value and false if it does not.

Thus, testing a cenditional variable against a literal value is redundant and confusing. Just use the 88-levels instead.

Noncompliant Code Example

@1 COLOR PIC X
88 YELLOW VALUE 'Y"
88 GREEN VALUE 'G"
88 RED VALUE 'R’

IF COLOR = 'G" => Noncompliant

END-TF
Compliant Solution

@1 COLOR PIC X
88 YELLOW VALUE 'V'
88 GREEN VALUE 'G"
8% RED VALUE 'R’

IF GREEN

END-IF

Kuva 25. SonarQuben yksityiskohtaisempi selitys esimerkkeineen ratkaisuehdotuksesta.

MISRA-tunnisteella liittyvid ongelmia 16ytyi 65 kpl. MISRA-standardi on SonarQuben
dokumentoinnin (docs.sonarqube.org 2019) mukaan l&hinn tarkoitettu C ja C++-kielille,
mutta monet sd&dnnot eivét ole kielikohtaisia. Kaikki talla tunnisteella luokitellut ongel-
milla oli myds yksi tai useampi muu tunniste, néin ei voida yksiloida kaikkia 10ytyvia
ongelmia vain MISRA-tunnisteella. Monet téall& tunnisteella I0ydetyistd ongelmista liit-
tyvat hyviin ohjelmointikaytant6ihin, kuten vanhaan ohjelman lahdekieleen, joka on

kommentoitu pois ohjelmasta.
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Hyviin ohjelmointisdént6ihin (convention) liittyvid ongelmia 10ytyi 63 kpl. Kaikki tall&
tunnisteella 16ydetyt ongelmat viittaavat hyviin ohjelmointikaytantoihin, kuten puutteel-
liseen kommentointiin ja ehtolauseiden puutteellisiin sisennyksiin.

CERT-tunnisteella 16ytyvid ongelmia l0ytyi 43 kpl. SonarQuben dokumentaation
(docs.sonarqube.org 2019) mukaan CERT-standardeja on kolme erilaista, eri ohjelmoin-
tikielelle. Standardien sd&nnot eivét kuitenkaan ole kielikohtaisia, vaan noudattelevat hy-
via ohjelmointikaytant6ja. Kaikki talla tunnisteella 16ydetyt ongelmat viittaavatkin tar-
peettomiin alaehtojen kayttoihin.

Suorituskykyyn (performance) liittyvid ongelmia 16ytyi 43 kpl. Suorituskykyyn liitty-
vissé ongelmissa voidaan nostaa havaintojen perusteella kaksi erilaista ohjelman lahde-
Kielessé havaittua tapausta, jotka toistuivat. SonarQube ehdottaa yleisesti, etta lausekkeen
tulisi aina olla indeksoitu, jos vain mahdollista COBOL-taulukoita késiteltdessa. Tapauk-
sissa, jossa indeksointi ei ole mahdollista ehdotetaan valttdmain numerondyton muuttu-
jaa, kun halutaan kayttaa taulukon elementteja. Sen sijaan, ehdotetaan kayttdmaan binaari
tai pakattuja-muuttujia, koska prosessori voi kasitella ne tehokkaammin. Toisena suori-
tuskykyyn vaikuttavana ongelma oli eri formaateissa olevien numeeristen arvojen ver-
tailu. Esimerkkind pakattujen kenttien vertailu COMP-3 ja COMP-4 vililld aiheuttaa hi-
tautta, koska téllaisessa tapauksessa joudutaan tekeméaan konversio ennen vertailua, mika
vaikuttaa suorituskykyyn negatiivisesti.

Tarpeettomuuteen (redundant) liittyvia ongelmia I6ytyi 40 kpl. Ongelmat liittyvéat hyviin
ohjelmointikdytantoihin ja ovat tyyliltddan samanlaisia, kun CERT-tunnisteella I0ydetyt
ongelmat, eli tarpeettomien alaehtojen kéytto.

Aivojen ylikuormitukseen (brain-overload) liittyvia ongelmia 16ytyi 32 kpl. Kaikki ndista
ongelmista liittyvat liialliseen kompleksisuuteen ehtolauseissa ohjelman lahdekielessa.
Kéyttamattomia (unused) osiin liittyvia ongelmia 16ytyi 25 kpl. Suurin osa naista on oh-
jelman lahdekielessé vanhaa ohjelman lahdekieltd, joka on kommentoitu pois. Kolmessa
eri kohdassa EVALUATE-lauseessa tila on aina tosi. Namé& kolme erilaista ongelmaa
ovat luokiteltuna bug -tyyppiseksi.

Suunnitteluun (design) liittyvia ongelmia 16ytyi 19 kpl. Naiden kaikkien tarkempi on-
gelma kuvaus oli liiallinen duplikaattien kaytto.
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7. TULOKSIEN ANALYSOINTI

Ohjelmistoratkaisulle asetettujen kriteereiden osalta vaihtoehtoja eri ohjelmistoratkaisui-
den toimittajien véalilla ei ollut muita kuin kéytdnndssa SonarSource. Ohjelmistoratkaisun
kokeiluversion saaminen pelkastaan tutkimuskayttoon ei ollut mahdollista. Vasta yrityk-
sen kautta tehdyt useat pyynnot kokeiluversion saamiseksi kayttoon kahden kuukauden
aikana tuottivat tulosta. Mahdottomuus yksityishenkilénd kokeiluversion saamista kayt-
toon ja ylipaataan kokeiluversion nihkeé saanti saattavat kertoa kuinka vahvasti keskus-
konemaailmassa esiintyvd COBOL-ohjelmointikieli on tarkoitettu kaupallishallinnolli-
siin sovelluksiin, eik& nain ollen siihen liittyvi& sovelluksia helposti luovuteta muualle

ilman selvéaé ansaintamahdollisuutta ohjelmistoratkaisua tarjoavalle yritykselle.

Ennen staattisen analyysityokalun hankkimista ensimmaisena olisi syyta pohtia nykyisia
organisaation kaytossa olevia laadunvarmistusprosesseja ja pohtia seuraavia asioita kuten
kuinka tehokkaita ovat nykyiset laadunvarmistusprosessit, mik& on niiden kulurakenne
suhteutettuna niista saataviin hyotyihin ja arvioida mitk& ohjelmistometriikan kynnysar-
vot sopisivat nykyisten ohjelmistojen ja ohjelmistotdiden mittaamiseen.

SonarQuben kéayttoonotossa kohde organisaatiossa olisi hyva idea jakaa sovellusalueet
eri projekteille SonarQubessa. Talla tavalla voidaan saada kokonaiskuva tietyn sovellus-
alueen mahdollisista jo olevista ongelmakohdista seké tulevista resurssoinneista pahim-

pien ongelmien korjaamiseen ennen kuin ne realisoituvat tuotannossa.

Ohjelmistojen katselmoinneissa Faganin (1986) mukaan parhaat tulokset ovat saavutettu
prosessilla, joka on ollut muodollinen. Myds hyvé koulutus ennen katselmointien aloitta-
mista mukana oleville henkil6ille ja katselmoinneista vastaavalle johdolle on ollut tarke-
assé roolissa hyvien tulosten ja myonteisen vastaanoton kannalta.

SonarQuben kaltaisessa ohjelmistoratkaisussa ei tarvitse itse késin etsia virheitd, vaan ne
etsitddn automaattisesti ohjelman analyysin avulla. Siitd huolimatta, voisi olla syyté kiin-
nittdd huomiota siihen, etta voitaisiinko jotenkin hyodyntaa joitain muodollisen tarkas-
tusprosessin vaiheita, koska ne ovat osoittautuneet tehokkaaksi niiden muodollisuuden,
riittdvan koulutuksen ja roolituksen takia. Tasté esimerkkind aiemmin esitellyn Grahamin

(2008) tarkastusprosessi kohdat, uudelleen tydstaminen (rework) ja seuranta (follow-up).
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Néissd vaiheissa nousee esiin se, ettd l0ydettyihin ongelmiin on tartuttu virheiden kirjaa-
misella tai korjaamisella. Télla tavalla voidaan prosessin tuomat muutokset osoittaa oi-
keiksi. Faganin (1986) mukaan asenteet ohjelmistojen katselmointeja kohtaan ovat olen-
nainen osa siihen, ett4 ne onnistuvat. Yksi parhaista tavoista hdnen mukaansa tahén on
vaikuttaa, on johdon tarpeeksi korkea tietdmystaso katselmoinneista.

SonarQuben kaltaisella ohjelmistoratkaisulla voisi pohtia myos, etté olisi saatava sitoutet-
tua ohjelmistokehittéjat oikeanlaiseen katselmointityéhon alusta alkaen, seka pystya mo-
tivoimaan siitd saatavat hyodyt. Olennaista olisi myds mukauttaa tallainen laaduntarkas-
tus prosessi paivittaiseen ohjelmistokehitykseen, seké seurata sen etenemistd. Jokaisella
laadunhallintaan osallistuvalla tulisi myos olla selked roolitus tdssé prosessissa ja mista

osasta kukin vastaa.

Keskuskonejarjestelman koosta riippuen SonarQuben analyysilla kdydaan lapi mahdolli-
sesti kaikki jarjestelmassa olevat ohjelman lahdekielen rivit, jotka voivat nousta maaral-
tdédn kymmeniin miljooniin. Analyysin jalkeen ohjelman lahdekielen suuren maarén
vuoksi olisi jarkevaa kasin kayda lapi automaattisesti 10ydettyja ongelmia ja pohtia on-
gelmatyyppien uudelleen mééarittdmisen mahdollisuutta, koska SonarQuben automaatti-
nen ongelmien madritys ja kategoriointi eivat valttamatta kaikilta osin vastaa kohde or-
ganisaation nakemyksia asiasta. Taman liséksi, koska 16ytyvia ongelmia on todennakaoi-
sesti suuri maara, olisikin tarkkaan pohdittava minkalaisten I6ydettyjen ongelmien kor-
jaaminen ja mahdollinen uudelleen optimointi olisi vaivannadn arvoisia.

Taulukossa 7 on esiteltynd SonarQubella mahdollisesti saavutettavat asiat, jotka vaikut-

tavat positiivisella tavalla nykyiseen sovelluskehitystyéhon.
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Taulukko 7. SonarQubella mahdollisesti saavutettavia asioita.

Saavutettava asia

Tarkempi kuvaus

Aika-arvio ongelman tai ongelmien kor-

jaamiseen

Voidaan esim. perustaa osa tyomaaraarvi-
oista SonarQubesta saatuihin aika-arvioi-
hin.

Tilannekuva sovellusalueesta

Saadaan kuvaus eri sovellusalueista, josta
suoraan voidaan néhda niiden ongelmat
laadullisesta n&kokulmasta, joita Sonar-

Qube tarjoaa

Tilannekuva sovellusalueen trendista tiet-

tynd ajanjaksona

Voidaan saada kasitys laadullisesta kehit-
tymisesta ja vastauksia kysymykseen: ol-
laanko menossa laadullisesta nakokul-
masta oikeaan suuntaan jatkuvassa sovel-

luskehityksessa?

Visualisointi eri projekteille, jolla saadaan
kuva projektista vertailukohtien avulla.

Voidaan verrata useiden eri projektien tai
niiden osien nykyista tilaa visuaalisesti
erilaisten vertailukohtien avulla. Vertailu-
kohtina projektien kesken voi olla mm.

luotettavuus, huollettavuus ja riskit.
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8. JOHTOPAATOKSET

Taman tutkimuksen tavoitteena oli 10ytdd markkinoilta valmis ohjelmistoratkaisu, joka
soveltuu COBOL-ohjelman ldhdekielen katselmointeihin seké& paasta pilotoimaan sité.
Lahdekielisten ohjelmien katselmointien avulla oli pystyttédva laadullisesti parantamaan
ohjelmistokehittdjien tuottamaa ohjelman lahdekieltd, parantamaan ymmarrysté hyvista
ohjelmointikaytannoistd, seké tata kautta pystya kehittdmaan yrityksen siséisia ohjel-

mointi standardeja.

Tehtyjen tutkimustulosten ja pilotoinnin perusteella staattiseen analyysiin keskittyva So-
narSourcen tuotteet, SonarQube ja SonarLint voidaan todeta tarjoavan mahdollisuuden
ldhdekielisessa ohjelmassa olevien ongelmien Idytdmiseen isosta maarastd ohjelmia ta-
valla, joka ei jarkevilla tavalla ole ihmisvoimin manuaalisesti toteutettavissa. SonarQu-
bessa analysoitujen ohjelmien jokainen I0ydetty ongelma on tarkasti maariteltyné erilai-
silla tunnisteilla, jotka mahdollisimman tarkasti kuvaavat minké&laisesta ongelmasta on
kyse, kuinka vakava se on ja arvioitu aika ongelman korjaamiseksi. Taman liséksi ongel-
maan tarjotaan esimerkillistd vastausta, kuinka ongelma voidaan korjata. Tamé voi huo-
mattavasti auttaa sovelluskehittdjad tyossdan ongelman ratkaisua etsiessa. SonarQuben
mukana tuleva SonarLint on IDEen liitettava lisdosa, joka tarjoaa reaaliaikaisen ohjelman
lahdekielen analysoinnin, jolloin se mahdollistaa toteutusvaiheessa olevan uuden ohjel-
man ldhdekielen laadukkaan tuoton ennen kuin uusi ohjelman lahdekieli paasee testaus-

vaiheeseen.

Pilotointivaiheessa analysoitiin kahta erilaista ohjelmaa, jotka olivat ennakkotietojen pe-
rusteella yksinkertainen yll&pitad ja hankala yll&pitdd. SonarQube:lla ohjelmien analy-
soinnin jalkeen ndiden kahden ohjelman ongelma tyypeissa, mééarassa ja vakavuuksissa
oli nahtavé selked ero toisiinsa nédhden ja tulokset vastasivat hyvin odotuksia ennakkotie-

tojen perusteella.

Laadun varmistamiseksi SonarQuben laatuportti (quality gate) on toimintaperiaatteeltaan
yksinkertainen, mutta tehokas. Toisaalta sen tehokkuuden maérittelee sille annetut met-

rilkat ja niiden kynnysarvot. Laatuporttia voisi siis kutsua eréanlaiseksi suodattimeksi,
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jonka lapi padsee vain metriikan tayttaméat mitat ja se tietylla tavalla pakottaa sovelluske-
hittdjan laadukkaisiin tuotoksiin uuden ohjelman lahdekielen osalta. Sisaanrakennetut
kynnysarvot ovat laatuportissa hyva pohja, mutta taydellisen hyédyn saamiseksi olisi laa-
dittava useampia laatuportteja, jotka sopisivat tarkoituksiinsa parhaiten. Uusien laatuport-
tien laadintaan olisi suotavaa kayttaa tarpeeksi resursseja ja aikaa, koska se on yksi tar-
keimpid ominaisuuksia uuden ohjelman lahdekielen laadunhallinnassa SonarQubessa.
Yksistadn SonarQuben kayttdonottaminen sellaisenaan ei ole ideaali tapa, vaan se vaatii
syvallistd pohdintaa ja yhteistyota ohjelmistokehittdjien kanssa laatuporttien kynnysarvo-
jen asettamisesta sopiviksi ja ongelmatyyppien uudelleen maaritteleminen parhailla na-
kemilldén tavoilla. Uudelleen méariteltdessa ongelmien tunnisteita ja vakavuuksia Sonar-
Qubessa, jotka vaikuttavat ohjelman ldhdekielen laadukkuuteen ja vanhojen ongelmien
korjaamiseen, aiheuttanee se hyvéaa keskustelua myos organisaation sisaisista laatustan-
dardeista. Lisaksi tamé lis&& pohdintaa siitd, mitd voidaan saavuttaa laadukkaamman oh-
jelman l&hdekielen tuottamisella organisaatiossa ja kuinka se tulee nakyméaan asiakkaan

puolella.
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