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toteutettu systemaattisena kirjallisuuskatsauksena.

Yksi suurimmista haasteista nykyisissa jarjestelmissd on niiden paperipohjaisuus ja tiedon
silottuminen eri toimijoiden valilld, mika altistaa tiedon haviamiselle ja inhimillisille virheille.
Tama heikkous mahdollistaa vadrennettyjen ja hyvdksymattomien osien padsyn
toimitusketjuihin, aiheuttaen merkittavia riskeja ilmailuturvallisuudelle.

Kirjallisuuskatsauksen tulokset osoittavat, ettd lohkoketjuteknologialla on mahdollista ratkaista
nditd heikkouksia, tarjoamalla muuttumattoman ja keskittamattoman tietokannan, joka
mahdollistaa osien katkeamattoman elinkaarihallinnan. Lisdksi yhdistamalla lohkoketjut
esineiden internettiin (loT), sdhkdisiin RFID tunnisteisiin ja digitaalisiin kaksosiin, saadaan
seurantatietoja automatisoitua. Naiden lisdksi hyddyntamallda &lysopimuksia saadaan
vdhennettyd manuaalista tyotéa ja parannettua huoltohistorian luotettavuutta

Vaikka vyleisesti lohkoketjuteknologialla on hyvdat mahdollisuudet parantaa tiedon
epasymmetriaa, sekd parantaa jarjestelman lapindkyvyyttd, on lohkoketjujen suurempi adoptio
hidastunut vyleisten standardien puutteeseen ja jarjestelman vaatimaan korkeaan
alkuinvestointiin.
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1 Johdanto

lImailuteollisuus on laaja kokonaisuus, joka pitaa sisdlldan valtavan maaran eri alojen
toimijoita ja ndiden valisia monimutkaisia toimitusketjuja. Samalla se on yksi maailman
saadellyimmista toimialoista, jossa lentokelpoisuus ja turvallisuus ovat kaiken toiminnan
perusta. Kuten Ho & ym. (2021) toteavat, tdman yllapitamiseksi kansainvalinen siviili-
ilmailujarjestd ICAO on asettanut standardit ja suositukset, joita kansalliset viranomaiset,

kuten EASA ja FAA, valvovat ja toteuttavat omilla alueillaan.

Vaikka ala vaatii tarkkaa saantelya ja datan eheyttd, tutkimuksissa on havaittu vakavia
puutteita nykyisissa kaytanteissa. Esimerkiksi Efthymiou & ym. (2022) huomauttavat,
etta lahes 90 % kaikista liikennekoneiden huoltodokumenteista on yha paperisia. Tama
johtaa heikkoon datan sailyvyyteen ja ongelmiin lentokoneen lentokelpoisuuden
todentamisessa. Siksi on kriittista etsia korvaavia teknologioita, joilla voidaan parantaa
datan lapindkyvyyttd, eheyttd ja jaettavuutta. Tassda kirjallisuuskatsauksessa

tarkastellaan lohkoketjuteknologian potentiaalia ndiden haasteiden ratkaisijana.

1.1 Tutkimuksen tavoitteet

Kirjallisuuskatsauksen tavoitteena on selvittdd, miten lohkoketjuteknologiaa voidaan
hyodyntaa ilmailuteollisuuden lapindakyvyyden parantamisessa, seka seurattavuudessa.
Samalla  pyritdan  selvittdmdan miten lohkoketjuteknologia voi parantaa
aitousvarmennusta, tehostaa sdaantelyn noudattamista ja poistaa epasymmetrista tietoa
toimijoiden valilta. Tydssa pyritdan vastaamaan seuraaviin tutkimuskysymyksiin.

Tutkimuskysymykset:

e Minkalaisia vaatimuksia jaljitettavyydelld on ilmailualalla?
e Miten jaljitettavyyttd voidaan tehostaa lohkoketjuteknologialla?

e Miten voidaan valttya vaarennyksilta?



e Mitka ovat lohkoketjuteknologian suurimmat hyodyt ilmailuteollisuuden

lapinakyvyydessa?

1.2 Tutkimusmenetelma ja aiheen rajaus

Tutkielma on tehty systemaattisena kirjallisuuskatsauksena. Aineistona on pyritty
kayttamaan vain vertaisarvioituja akateemisia artikkeleita, alan standardeja ja avoimesti
saatavilla olevia artikkeleita. Saatavilla olevan aineiston merkityksellisyyden
yllapitamiseksi on sitda my0ds rajattu ian mukaan viimeisimpaan kuuteen vuoteen, silla
alan teknologia on nopeasti kehittyvaa ja tieto vanhenee nopeasti. Aineistoja on haettu
erilaisista tietokannoista kuten IEEE Electronic Library, Directory of Open Access
Scholarly Resources ja Google Scholar. Tutkimus aineistoa haettiin seuraavilla
hakulauseilla, (Blockchain OR Logistics) AND ”“Aerospace industries”, "Aerospace
industries” AND (logistics OR blockchain) ja Blockchain AND logistics AND "Aerospace

industries".

Lohkoketjuteknologialla on ilmailualalla useita eri tyylisia kdyttokohteita, ne vaihtelevat
kanta-asiakas ohjelmista aina toimitusketjujen hallintaan saakka. Taulukko 1 kokoaa

yhteen merkittavimmat kayttokohteet ja niiden sovellukset ilmailualalla.

Taulukko 1. Lohkoketjuteknologian potentiaaliset kayttokohteet ilmailuteollisuudessa.
Mallinnettu (Lopes;Rita ja Treiblmaier 2021)

Kayttékohde Sovellukset ilmailualalla

Huollon hallinta Lohkoketjuun voidaan tallentaa valmistajien,
lentoyhtididen ja huolto-organisaatioiden
(MRO) dokumentaatio. = Komponenttien

huoltosykli on helposti todennettavissa.

Identiteetinhallinta Alysopimukset auttavat miehistdn ja

matkustajien henkil6llisyyden




Kayttokohde Sovellukset ilmailualalla

varmentamisessa, estaen
identiteettivarkauksia ja parantaen

matkustajakokemusta.

Kanta-asiakasohjelmat Teknologia tehostaa lentopisteiden
ansaitsemista ja kayttoa digitalisoimalla

kanta-asiakasohjelmat token-pohjaisiksi.

Toimitusketjun hallinta Lohkoketjulla parannetaan lentokoneen osien
jaljitettavyyttd ja varmistetaan varaosien
aitous luotettavalla ja muuttumattomalla

tavalla.

Maksuliikenne Lentoyhtiét ja matkatoimistot voivat tehda

yhteisty6ta ja hoitaa maksuja reaaliaikaisesti

ja lapinakyvasti.

Tutkimus on rajattu  kasittelemaan  lohkoketjuteknologian  hyodyntamista
ilmailuteollisuuden toimitusketjujen hallintaan ja erityisesti lentokoneiden osien ja
varaosien jaljitettavyyteen, seurattavuuteen ja aitousvarmennukseen.
Kirjallisuuskatsauksen keskitssa on osien koko elinkaaren dokumentointi, eli Back to
Birth (BtB) dokumentaatio. Lohkoketjuteknologian osalta ei ole tarkoitusta syventya sen
tekniseen puoleen tai algoritmeihin vaan keskittya lohkoketjuihin strategisena ja
operatiivisena tyokaluna, joka on yhdistettavissa muihin Industry 4.0 teknologioihin.
Ulkopuolelle on myos jatetty lohkoketjusovellukset, jotka liittyvat
matkustajakokemuksiin, kuten kanta-asiakasohjelmat ja lipunmyynti, silla ne eivat liity

suoraan operatiiviseen turvallisuuteen tai osien toimitusketjujen lapinakyvyyteen.



1.3 Tutkielman rakenne

Tutkielma koostuu viidesta paaluvusta ja ndiden alaluvuista. Ensimmaisessa paaluvussa
keskitytddan tutkielman pohjustamiseen, esittelyyn ja rajaamiseen. Toisessa ja
kolmannessa paaluvussa selvennetdan tutkimusaiheeseen liittyvia kasitteitd, teorioita ja
saannoksida. Neljannessa paaluvussa syvennytdaan siihen, miten aiempien lukujen
teorioita  yhdistellddan  kirjallisuudessa.  Viimeinen, viides paaluku vastaa
tutkimuskysymyksiin, arvioi tutkielman luetettavuutta, sekd ehdottaa mahdollisia

jatkotutkimusaiheita. Lopuksi l6ytyy lahdeluettelo ja muut oheistiedostot.
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2 llmailualan saantely

lImailuteollisuuden turvallisuutta pyritaan yllapitamaan kansainvalisilla
saantelykehyksilld, joiden tarkoituksena on varmistaa lentokelpoisuus kaikissa
olosuhteissa. Turvallisuuden hallinta ei ole ainoastaan itse lentotoimintaan rajoittuvaa,
vaan se kattaa myos muut lentokoneisiin liittyvat toiminnot kuten huoltamisen ja osien
valmistamisen logistiikkoineen. Tahan pyritaan paasemaan standardoimalla kaytantoja,

teknillisilla vaatimuksilla ja kansainvalisilla valvontaprosesseilla (Abeyratne 2024).

Suurelta osin sdantelyn perusta rakentuu kansainvalisen siviili-ilmailujarjeston (ICAQO)
asettamiin normeihin ja tiukkoihin osien jaljitettavyysvaatimuksiin (Ho, ym. 2021).
Vaatimusten keskiossa on ndiden toimintojen lapinakyvyys ja katkeamaton jaljitettavyys
(Ho, ym. 2021). Tama luo suuren haasteen tiedon eheyden sdilyttamiseen, kun

komponentit vaihtavat elinkaarensa aikana useasti organisaatiosta toiseen.

2.1 Kansainvalinen ja kansallinen saately

Kuten aiemmin todettu sdantelyn viitekehys perustuu ICAO:n asettamiin normeihin.
Naita normeja tulee jokaisen jdsenvaltion panna kaytdntdon omassa kansallisessa
lainsdadannodssa. Tallaisia viranomaisia ovat esimerkiksi Euroopan unionin
lentoturvallisuusvirasto EASA ja Yhdysvaltain ilmailuhallinto FAA. Nama virastot
asettavat yksityiskohtaiset vaatimukset lentokoneiden ja niiden osien suunnittelulle,

valmistukselle ja jatkuvalle lentokelpoisuudelle omilla kansallisilla alueillaan.

Euroopassa EASA:n tehtdvd on luoda saantelykehys ja maaritelld vaatimukset ja
menetelmat lentokelpoisuuden maarittamiseksi. Tata varten on olemassa EU:n asetus
N:o 1321/2014, missa maaritelldan tekniset vaatimukset ja hallinnolliset menettelyt
jatkuvan lentokelpoisuuden varmistamiseksi (EASA 2025). Taman asetuksen keskeisia

osia ovat Part-M, jossa maaritellddn jatkuvan lentokelpoisuuden hallinta ja Part-145,
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jossa puolestaan huolto-organisaatioiden hyvaksyntd, jotka edellyttavat, ettd huolto-
organisaatioilla on oltava kaytossaan ajantasainen huoltokirjanpito ja menetelmat osien
alkuperan todentamiseksi (EASA 2025). Komponenttien osalta EASA Form 1 on tarkea
asiakirja, silla sitda kaytetdan todistamaan, etta valmistettu tai huollettu osa on tehty

hyvaksyttyjen standardien mukaan.

Vastaavasti Yhdysvalloissa FAA sddtelee alaa liittovaltion ilmailumaardaysten 14 CFR
kautta. FAA:n madaraykset edellyttavat vastaavanlaista dokumentaatiota, ja esimerkiksi
FAA Form 8130-3 toimii EASA Form 1:n vastineena osien lentokelpoisuuden
todistamisessa (EASA 2025). FAA on myos julkaissut ohjeistuksia esim. AC 120-78A
sahkoisten allekirjoitusten kaytosta, mika luo puolestaan pohjaa digitaalisten ratkaisujen
hyodyntamiselle (FAA 2024). Vaikka sadntely on perinteisesti ollut konservatiivista, EASA
on todennut, etteivat nykyiset sadanndkset esta lohkoketjuteknologian kaltaisten uusien
ratkaisujen kayttod, vaan ne voivat pdinvastoin parantaa digitaalisten sertifikaattien

eheyttad ja luotettavuutta (Romano, ym. 2024).

2.2 Jaljennettavyyden vaatimukset

Jaljitettdvyys voidaan jakaa kahteen kategoriaan, historiallisen tilan seurantaan ja
nykyisen sijainnin tai kunnon seurantaan (Ho, ym. 2021). Jotta osia voidaan kayttaa
ilmailualuksissa ja saada nama tdyttdamaan ilmakelpoisuuden vaatimukset ovat
jaljitettavyysvaatimusten tayttyminen ehtona (Ho, ym. 2021). Keskeisid vaatimuksia

jaljitettavyydelle ovat:

Back to Birth (BTB), eli aukoton dokumentaatio osien koko elinkaaren ajalta
valmistuksesta nykyhetkeen (Efthymiou, ym. 2022). Taman vuoksi jokaiselta kriittiselta
osalta taytyy loytya sen osan kriittiset tietojoukot (Koutromanos 2025). Samaa
dokumentaatiota voidaan hyodyntdad myos korjatuissa ja uudelleen kaytetyissa osissa,
jolloin tietoihin lisdtaan huoltajat, miksi on ollut rikki ja koska se on korjattu

(Koutromanos 2025)).
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Kriittiset tietojoukot vastaavat osan yksil6llisista tiedoista ja mahdollistavat sen
erottelemisen muista vastaavista osista. (Koutromanos 2025)). N&ihin voi lukeutua
osanumero, sarjanumero, elinkaarirajoitukset ja muita tietoja (Ho, ym. 2021). Naiden
tietojen puuttuminen tai puutteellisuus johtaa ilma-aluksen lentokieltoon ja vaatii kalliit

aikaa vievat prosessit tietojen uudelleen hankintaan ja jarjestelyyn (Romano, ym. 2024).

EASA:n ja FAA:n vaatimusten mukaan jokaisella asennettavalla osalla on oltava todistus,
joka vahvistaa sen vaatimustenmukaisuuden. llman tdydellista jaljitettavyytta ja
asianmukaisia asiakirjoja, osaa ei voida pitaa lentokelpoisena, eika sita saa asentaa ilma-
alukseen. Tama vaatimus korostuu erityisesti elinikarajoitettujen osien eli Life-Limited
Parts kohdalla, joiden kayttoikda on rajattu tiettyyn tunti- tai syklinmaaraan
vasymismurtumien ehkdisemiseksi (Efthymiou, ym. 2022). Jos osan historiaan jaa
aukkoja, se on usein romutettava tai se vaatii kalliin uudelleensertifioinnin, mikali se on

edes mahdollista.

2.3 Nykyiset heikkoudet

Nykyaikaisen ilmailuteollisuuden suurimpia heikkouksia on sen teknologisesti
vanhentuneet kadytannot dokumentaatiossa, silla esimerkiksi arviolta 90 prosenttia
kaikkien kaupallisten lentokoneiden huoltokirjaukset ovat yha paperisia (Efthymiou, ym.
2022). Tama altistaa kriittisen tiedon katoamiselle ja inhimillisille virheille
dokumentoidessa. Mika puolestaan johtaa merkittavien kuluerien syntymiseen osien

uudelleen sertifioinnista tai vaihtamisesta uusiin.

Toinen merkittdava haittatekija on eri toimijoiden viélille syntyneet siiloutuneet
tietojarjestelmat (Zhang 2024). Tama tarkoittaa sitd, ettd eri toimijoiden valilld kuten
valmistaja, huolto-organisaatio ja lentoyhtio ERP-jarjestelmat eivat kykene

tiedonsiirtoon saumattomasti (Ho, ym. 2021). Taman takia syntyy mydhastymisia osien
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identifioinnissa, mikd puolestaan pitdd lentokoneita pidempaan maatettuna

huollonaikana ja pahimmassa tapauksessa lentoturvallisuus vaarantuu (Zhang 2024).

Yhteistoiminnan puute ja huonosti sdilyvat dokumentaatiot luovat merkittavan esteen
aukottoman BTB- historian yllapitamiselle, joka on valttimatdon lentokelpoisuuden
todentamiseen (Efthymiou, ym. 2022). Lisdksi paperiset tiedot hidastavat

auditointiprosesseja, jolloin virheiden havaitsemiseen kuluu enemman aikaa.

2.4 Vaarennetyt ja hyvaksymattomat osat

Vaarennetyista ja hyvaksymattomista osista muodostuu yksi ilmailualan suurimmista
turvallisuusriskeistda. Alan asiantuntijat arvioivat, ettda jopa kymmenen prosenttia
Yhdysvalloissa liikkuvista varaosista on hyvaksymattomia, ja ndiden osien yhteenlaskettu
arvo kohoaa jopa miljardiin dollariin (Kotha 2022). Kuten Kotha toteaa ”"Vaarennetty osa
on luvaton kopio, jaljitelma, korvaava osa tai muokattu osa, joka tietoisesti esitetdan
virheellisesti alkuperadisen tai valtuutetun valmistajan maaritellyn aitona osana.” Naissa
vaarennoksissd on usein kyse tahallisesta harhaanjohtamisesta, kuten romutettujen
osien myymisesta uusina tai osien kayttéikamerkintéjen vaarentamisesta. Tama luo

toimijoiden vilille luottamuspulaa ja kasvattaa lentamiseen liittyvia riskeja.

Hyvaksymattomien osien ongelma ei rajoitu vain ulkoisten toimijoiden markkinoille
tuomiin varastettuihin tai kierratettyihin osiin, vaan koskee se myds laillisia valmistajia,
silla ndiden alihankkijat ovat joissain tapauksissa valmistaneet osia luvatta ja myyneet ne
aitoina (Efthymiou, ym. 2022). Erityisen riskin ndma hyvaksymattomat osat luovat silloin
kun ne paasevat kriittisiin jarjestelmiin, kuten moottoreihin tai laskutelineisiin. Naissa
tilanteissa puhutaan keskeisen vikapisteen (single point of failure) osista, jotka ovat
yleensa myos elinikarajoitettuja osia (Life Limited Part), kuten laskutelineet (Kotha 2022).
Tallaisen osan selvitessd tai hajotessa on koneet maatettava valittomasti ja osat

vaihdettava.
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3 Lohkoketjuteknologia

Lohkoketju on digitaalinen hajautettu ja muuttumaton tietokanta, joka mahdollistaa
erilaisten transaktioiden kirjaamisen ja seurannan yhdesta muuttumattomasta lahteesta
(Susnjara ja Smalley (n.d)). Taman lisaksi lohkoketjuteknologia sisaltda vield monia
erilaisia ominaisuuksia kuten dlysopimukset ja epasymmetrinen salaus varmistaen, etta
tiedon oikeelisuus pysyy varmistettavana ja ulkopuoliset eivat paase siihen kasiksi luvatta
(Dutta, ym. 2020). Ensimmainen merkittava kayttokohde lohkoketjuteknologialle oli
kryptovaluutta Bitcoin, jonka tarkoitus oli luoda vertaisverkkoon perustuva digitaalinen

valuutta (Susnjara ja Smalley (n.d)).

Lohkoketjut voidaan luokitella niiden kadyttdoikeuksien ja hallintomallin perusteella
yleisesti kolmen tyyppisiin julkisiin, yksityisiin ja konsortiolohkoketjuihin (Li, ym. 2021).
Julkiset lohkoketjut toimivat hyvin kryptovaluutoille kuten Bitcoin, silla ne mahdollistavat
kenen tahansa liittymisen osaksi verkkoa ja osallistua transaktioiden vahvistamiseen.
Tallainen julkinen verkko on samalla luvaton (permissionless), eli se ei vaadi kayttdjiltaan
lupaa tai kutsua osallistumiseen (Susnjara ja Smalley (n.d)). limailuteollisuudessa ja
toimitusketjujen kanssa on yleisempaa kayttaad yksityisia tai luvallisia (permissioned)
verkkoja, jolloin osallistujat ovat tunnistettuja ja paasy on rajattu vain valtuutetuille

toimijoille arkaluontoisen tiedon suojaamiseksi (Susnjara ja Smalley (n.d)).

3.1 Lohkoketjuteknologian toiminta

Lohkoketjuteknologia koostuu nimensd mukaisesti tietolohkoista, naihin lohkoihin
tallennetaan tiedot tapahtuneista muutoksista. Taman lisdksi lohkoketjuihin
tallennetaan se aika, milloin tdma tapahtuma on liitetty osaksi lohkoketjua ja viittaus
edellisestd lohkosta (Susnjara ja Smalley (n.d)). Koska jokaisesta lohkosta l6ytyy viittaus
edelliseen lohkoon, vaatisi minka tahansa lohkon muuttaminen kaikkien seuraavien

lohkojen uudelleen laskennan, mikd on mahdotonta ilman verkoston enemmistén
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suostumusta (Dutta, ym. 2020). N&in saadaan luotua tarkka kronologinen lohkojen ketju,
jota on kdytanndssa mahdotonta jalkikdateen luvattomasti muokata. Tata rakennetta

mallinnetaan taulukossa Kuvio 1.

Block n-1

‘ Header ‘ ‘ Header | ‘ Header |
Previous Block Previous Block Previous Block

4°""* Address .7 * Address Lo * Address

‘ Timestamp ‘ ‘ Timestamp | ‘ Timestamp |

Kuvio 1. Yksinkertainen esitys lohkoketjujen toiminnasta. (Geeksforgeeks 2025)

Jarjestelmdn toiminta perustuu vertaisverkkoon, jonka sisdltdmat solmukohdat
yllapitavat identtisia kopioita tilikirjasta (Ho, ym. 2021). N&ita solmuja voidaan lisata
tietokantaan yleensa konsensusmekanismeilla kuten proof of work tai proof of stake
menetelmalla. Naiden uusien solmujen eli transaktioiden lisdidminen nimensa mukaan
vaatii verkkoon osallistujilta yhteisymmarrystd, tdssa apuna toimivat nama eri
konsensusmekanismit (Li, ym. 2021). Kun uusi solmu luodaan, tulee siita kopio kaikkien

mukana olevien koneiden luomaan verkkoon.

3.2 Lohkoketjutyypit

Lohkoketjuteknologia voidaan rakenteensa ja paasynhallintansa mukaan luokitella eri
tyyppeihin. Kirjallisuudessa nama jaetaan tyypillisesti julkisiin (public), yksityisiin (private)
ja konsortiolohkoketjuihin (consortium), joita maarittelee lisdksi se, ovatko ne luvallisia
(permissioned) vai luvattomia (permissionless) (Susnjara ja Smalley (n.d)).
Lohkoketjutyypin valinta on tadrkeaa, silla se maarittda jarjestelman skaalautuvuuden,
tietosuojan tason ja hallintomallin (Romano, ym. 2024). Seuraavissa kappaleissa on

esitelty nama tarkemmin.
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3.2.1 Julkiset luvattomat lohkoketjut

Julkiset lohkoketjut ovat tunnettuja kryptovaluutoista kuten Bitcoin, ndma ovat tdysin
avoimia ja hajautettuja verkkoja. Kuka tahansa voi liittya verkkoon, lukea sen sisaltamaa
dataa, ldhettda transaktioita ja osallistua niiden hyvaksyntdaan eli konsensusprosessiin
tdyden nimettomyyden suojassa (Li, ym. 2021). Koska verkossa ei ole keskitettya
hallintoa eika osallistujien identiteetteja tunneta, jarjestelman turvallisuus perustuu
usein laskentatehoa vaativiin konsensusalgoritmeihin, kuten tyotodisteeseen (Proof of
Work) (Ho, ym. 2021). Vaikka talld voidaan taata korkean muuttumattomuus, sen
avoimuus, alhainen transaktionopeus ja suuri energiankulutus tekevat siitd padosin

soveltumattoman toimitusketjujen ja teollisuuden tarpeisiin.

3.2.2 Yksityiset ja luvalliset lohkoketjut

Yksityiset lohkoketjut toimivat painvastaisella periaatteella. Verkkoon paasya ja
osallistumisoikeutta pystytdaan sdatelemaan tiukasti. Luvallisissa (permissioned)
verkoissa jokaisen osallistujan identiteetti on tunnettu ja jarjestelman yllapitdja tai
valtuutettu taho paattaa, kuka saa lukea tietoja tai osallistua transaktioiden
hyvaksyntdaan (Susnjara ja Smalley (n.d)). Koska solmut ovat tunnettuja ja luotettuja
organisaatioita, yksityiset lohkoketjut voivat hyodyntdd kevyempida ja nopeampia
konsensusmekanismeja, @ mika parantaa jarjestelmdan  skaalautuvuutta ja

transaktionopeutta merkittavasti.

3.2.3 Konsortiolohkoketjut

Konsortiolohkoketjut yhdistavat julkisten ja yksityisten verkkojen ominaisuuksia. Naissa
hallintavastuu ei ole yhdellad keskitetylla toimijalla, vaan se on jaettu ennalta valitun
organisaatioiden ryhman, eli konsortion, kesken (SAP 2024). Tama malli on
toimintatavoiltaan parhaiten soveltuva toimitusketjuissa, joissa useiden eri osapuolten

on tehtdvd vyhteistyotd jaetuin vastuin (Susnjara ja Smalley (n.d)). Esimerkiksi
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ilmailualalla konsortio voi koostua viranomaisista, osien alkuperaisvalmistajista ja

lentoyhtiodistd, jotka yhdessa yllapitavat verkkoa ja hyvaksyvat transaktioita.

3.3 Lohkoketjuteknologian jaljitettavyys ja lapindakyvyys

Logistiikassa ja toimitusketjun hallinnassa lohkoketjuteknologia tarjoaa ratkaisun
perinteisten keskitettyjen jarjestelmien ongelmiin, kuten tiedon siiloutumiseen ja
lapindkyvyyden puutteeseen. Teknologia mahdollistaa tuotteiden ja komponenttien
aukottoman jaljitettavyyden koko niiden elinkaaren ajan aina raaka-aineista

loppukayttdjalle ja uudelleen kayttdjille (Susnjara ja Smalley (n.d)).

Koska lohkoketju tilikirjat ovat kaikille osapulille jaetut, pysyvat tiedot ajan tasalla,
vdahentden tiedon epdasymmetriaa ja eliminoi tarpeen aikaa vieville manuaalisille
tasmaytyksille eri organisaatioiden valilla (Ho, ym. 2021). Kuvio 2. Havainnollistaa tata
yritysten valista tiedon siirtoa, verraten perinteisen ja lohkoketjulla toteutetun
tiedonsiirron valistd eroa. Perinteisessd mallissa toimitusketjuun syntyy sokeita
osapuolia tarkoittaen, ettd ne eivdt saa tietoa muiden yritysten kdymista
tiedonvaihdoista. Lohkoketjussa jokainen tapahtuma lisdtdan yhteiseen, kaikkien
osapuolten nakemaan tilikirjaan, jolloin kaikki ovat tietoisia tapahtumista. Iimailualalla
tama tarkoittaisi sitd, etta osatoimittajan ja huolto-organisaation valiset tiedot eivat

valittyisi itse lentoyhtidlle.
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Kuvio 2. Yksinkertaisen transaktion tietojen tallentaminen: Perinteiset vs. lohkoketjujarjestelmat.
(Gaur ja Gaiha 2020)

Taman lisdksi lohkoketju voidaan yhdistaa teollisuus 4.0 tuomiin esineiden internetin,
jolloin saadaan kayttéon muun muassa RFID-tunnisteet ja digitaaliset kaksoset. RFID-
tunnisteiden avulla tiedonkeruu voidaan automatisoida ja osalle voidaan luoda
digitaalinen kaksonen, joka paivittyy reaaliajassa esineen liikkeiden mukana (Ho, ym.
2021). Tama parantaa merkittdvasti toimitusketjun lapindkyvyyttd, auttaa torjumaan

vaarennettyja osia ja tehostaa varastonhallintaa.
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3.4 Alysopimukset

Alysopimukset ovat yksi lohkoketjuteknologian tirkeimpiad sovellusalueita, joilla
lohkoketjut muutetaan pelkistda tietovarastoista osaksi autonomiaa. Ne ovat
lohkoketjuun sisadllytettyja, itsetoteutuvia ohjelmia, jotka valvovat ja toimeenpanevat
sopimusehtoja automaattisesti, kun ennalta maaritellyt kriteerit tayttyvat (Susnjara ja

Smalley (n.d)).

Kaytannossa nama alysopimukset toimivat “Jos tdma niin tuo” logiikalla. Esimerkiksi
sopimukseen voidaan kirjata, etta kun yritykselle saapuva paketti on kuitattu vastaan
otetuksi ja tarkistetuksi niin tililta siirretddan summa automaattisesti lahettdjan tilille.
Tam3 mahdollistaa manuaali- ja valvontavapaan tapahtumaketjun. Alysopimusten
kayton ja valikasien vahentymisen ansiosta voidaan havaita useita parannuksen kohteita
lohkoketjuissa kuten, kasvanut  vastekyky, lapimenoaikojen lasku ja
transaktiokustannusten pieneneminen (lbrahim ja Fernando, Blockchain Technology to
Improve AerospaceSupply Chains 2023). llmailualalla alysopimuksien on havaittu
pystyvan tehostamaan esimerkiksi lentokoneiden ja niiden osien huoltotd6ita, silla nama
ovat kaytdannossa taysin sopimuspohjaisia, jolloin alysopimuksilla saataisiin tata

prosessia automatisoitua (Efthymiou, ym. 2022).

3.5 Rajoitteet

Kirjallisuutta tarkastellessa voidaan tunnistaa muutamia toistuvia rajoitteita
lohkoketjuteknologian hyodyntamisestda. Nama rajoitteet voidaan jakaa taloudellisiin,
teknologisiin, sdantelyllisiin seka datan laatuun liittyviin. Seuraavaksi ndistd neljasta

rajoitteesta hieman tarkemmin.
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3.5.1 Taloudelliset haasteet

Yksi merkittdvimmista kayttéonoton esteistd on teknologian vaatima korkea
alkuinvestointi. Lohkoketjujarjestelmien kayttoonottaminen edellyttdd huomattavia
resursseja ohjelmistojen seka laitteiston rakentamiseen ja yllapitoon (Li, ym. 2021)

. Tama kustannustaakka muodostuu erityiseksi esteeksi pienemmille toimijoille, joille
liittyminen alan laajuisiin lohkoketjuverkostoihin voi olla taloudellisesti ylivoimaista

(Efthymiou, ym. 2022).

3.5.2 Teknologiset haasteet

Skaalautuvuus on iso ongelma lohkoketjuteknologioiden kanssa, silla jotta
hajautettavuus ja turvallisuus saadaan yllapidettyd, pitdaa jokainen tapahtuma kasitella
kaikissa solmukohdissa (Li, ym. 2021). Kun datan maara kasvaa hidastuu verkko samaan
aikaan. Tama luo haasteita verrattuna perinteisiin maksujarjestelmiin, jotka on
suunniteltu hallitsemaan suurempia datamaaria. Tehokkuuden vyllapitamiseksi voisi
tietoa sailyttda lohkoketjun ulkopuolella, mutta tall6in se myods on alttiina haviamiselle
ja  muuttumiselle, joka rikkoo kanssa lohkoketjuteknologian alkuperdista

kayttotarkoitusta.

3.5.3 Sdantelyn haasteet

lImailuala on valtavan sdanneltya, jolloin vielda kohtuullisen tuore lohkoketjuteknologia
ilman vakiinnutettuja globaaleja standardeja ja lainsddadantéa luo haasteen sen
kaytettdavyyteen (Li, ym. 2021). Kansallisten ilmailuviranomaisten, kuten FAA:n ja EASA:n
asettamien yhtendisten globaalien standardien puute ei houkuttele yrityksid ottamaan
riskia ja siirtymaan uudenlaiseen jarjestelmaan (Efthymiou, ym. 2022). Myo6s sadddsten
seka tietosuoja-asetusten ja lohkoketjun peruuttamattoman luonteen valinen ristiriita
luo juridista epavarmuutta koko toimialaan (Ibrahim ja Fernando, Blockchain Technology

to Improve AerospaceSupply Chains 2023).
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3.5.4 Datan laadun haasteet

Alysopimusten ongelma on lohkoketjujen eristetty jarjestelma. Jotta voidaan luoda
sopimuksia mitka toteutuvat joidenkin ulkoisten signaalien avulla tarvitaan oraakkeleita,
eli datasyotteita. Nama ovat monesti erilaisia 10T laitteita, joka luo mahdollisuuden
virheelliseen datasyotteeseen mikda puolestaan voi aktivoida peruuttamattoman
toimenpiteen alysopimuksen toimesta (Gaur ja Gaiha 2020). Tama rikkoo
lohkoketjuteknologian perusideaa tuomalla riippuvuutta kolmansien osapuolien

luotettavuuteen.
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4 Lohkoketjuteknologian hy6dyntaminen ilmailuteollisuudessa

Tassa luvussa siirrytdan teknologian teoreettisista perusteista sen kaytannon
sovellutuksiin. Vaikka lohkoketjuteknologian laajempi soveltaminen on alalla vield

vahaista, niin tarkasteltu aineisto tunnistaa sille silti useita kayttdkohteita.

Seuraavissa alaluvuissa esitelldadgn kirjallisuuskatsauksen tuloksia neljalta eri
ilmailuteollisuuden osa-alueella ja miten naissa voidaan lohkoketjuteknologiaa kayttaa
paasemaan yli keskeisimmistd haasteista. Tarkastelu on jaettu loogisiin kokonaisuuksiin,
jotka kattavat komponenttien elinkaarihallinnan, huoltohistorian luotettavuuden
parantamisen, vaadrenndsten torjunnan lapindkyvan toimitusketjun avulla seka

sidosryhmien valisen tietojen jakamisen ja yhteistyon.

4.1 Komponenttien elinkaarenhallinta

Kuten aikaisemmin todettu, ilmailuteollisuudessa on tarkat vaatimukset komponenttien
historiatietojen sailytettavyyteen koko niiden elinkaaren ajalta (Efthymiou, ym. 2022).
Lohkoketjuteknologia tarjoaa tdhan useita ratkaisuja, kuten muuttumattomasta
rakenteestaan, johtuvan datan sadilyvyyden. Seuraavaksi on esitelty muutama merkittava
lohkoketjuteknologian ja sen lisdsovellusten tuomaa ratkaisua komponenttien

elinkaarihallintaan.

4.1.1 Sdhkoiset tunnisteet

Tutkimukset korostavat osien seurannan muuttamisen perinteisestd manuaalisesta
kirjauksesta, digitaalisia radiotaajuisia etatunnisteita (RFID) ja esineiden internetin (loT)
sensoreita hyodyntavaan seurantaan (Ho, ym. 2021). RFID tunnisteet voitaisiin kiinnittaa
fyysisiin osiin, jolloin niiden tietoja voidaan seurata ja lukea eri elinkaaren vaiheissa. Kun

sahkoiset tunnisteet ovat osa lohkoketjuja ne tarjoavat turvallisen ja suoraviivaisen tavan
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kerdta tietoa osasta, joka samalla minimoi inhimillisia virheitd ja takaa tiedon
lapindkyvyyden (lbrahim;Fernando ja Shaharudin, ym. 2024). Esimerkiksi lot- sensorit
voivat kerdtd automaattisesti tietoa kuljetuksessa olevan osan ymparistosta, jolloin
voidaan havaita ja tallentaa mahdolliset poikkeamat lohkoketjuun myohempaa

tarkastelua varten.

4.1.2 Digitaaliset kaksoset

Fyysisida osia voidaan yhdistdad myo6s niille tehtyihin digitaalisiin vastikkeisiin, kuten
digitaalisiin kaksosiin (Ho, ym. 2021). Digitaaliset kaksoset paivittyvat reaaliajassa, minka
ansiosta tiedot alkuperdisen osan tiedoista kuten omistajuus, huoltohistoria ja kunto
pdivittyvat reaaliajassa vastaten fyysisen osan tilaa. Kun digitaalinen kaksonen
integroidaan lohkoketjuteknologiaan, saadaan aikaiseksi kryptografisesti suojattu

virtuaalinen vastine fyysiselle osalle (Ho, ym. 2021).

Reaaliaikainen tieto on tarkeaa erityisesti elinikdrajoitettujen osien kohdalla, silla niiden
tarkat tiedot on kyettdva tunnistamaan jatkuvasti (EASA 2025). Kun elinkaaritiedot ovat
saatavilla muuttumattomassa lohkoketjussa, pystytdaan valttamaan mahdollisia

ennenaikaisia osien hylkaamisia tai ylikdyton aiheuttamia vaaratilanteita.

4.1.3 Alysopimukset

Komponentin elinkaaren hallinnassa dlysopimukset liittavat ylla mainitut sahkoiset
tunnisteet ja digitaaliset kaksoset osaksi kokonaisvaltaista hallintaa. Kun esimerkiksi
mekaanikon skannaama RFID-tunniste tai loT-sensori vahvistaa, ettd tietty
huoltotoimenpide on suoritettu asianmukaisesti, alysopimus voi automaattisesti
pdivittdd osan lentokelpoisuustodistuksen lohkoketjuun, vapauttaa huoltolaskun

maksuun ja siirtdd osan omistajuuden takaisin lentoyhtiolle (Gaur ja Gaiha 2020). Tama



24

vahentdd merkittavasti manuaalista tyonmadaraa ja ehkdisee inhimillisia virheita

virtaviivaistaen koko toimitusketjun lapimenoaikoja (Ho, ym. 2021).

4.2 Huoltohistorian luotettavuuden parantaminen

Huoltohistorian  tallentaminen liittyy  vahvasti  yleiseen komponenttien
elinkaarihallintaan. Lahteet painottavat, ettd nykyisilladn jarjestelma on erittdin
haavoittuvainen tiedon muuttumiseen, sillda suurin osa nykyisestd jarjestelmastd on
paperipohjaista (Efthymiou, ym. 2022). Lohkoketjuteknologialla pystyttaisiin
korvaamaan tama haavoittuva rakenne, korvaamalla se hajautetulla ja kryptografisesti
salatulla tietokannalla, joka olisi varmempi tuhoutumista ja peukalointia vastaan

(Efthymiou, ym. 2022).

Tallentamalla huoltotoimenpiteet ja tarkastukset lohkoketjuun voisivat organisaatiot
taata tiedon varman eheyden, mika puolestaan nostaisi yleistd luottamusta toimialalla.
Taman lisaksi voitaisiin rutiininomaisten tarkastuksien ja huoltojen hyvaksymiset
automatisoida alysopimuksilla, jolloin nopeutuisi sopimusten kdytdantddnpano ja ne

eivat paasisi unohtumaan.

4.3 Vaarennosten torjunta lapinakyvan toimitusketjun avulla

Yksi  vakavimmista  turvallisuusuhista ilmailualalla on  vaarennettyjen ja
hyvaksymattomien osien padsy toimitusketjuihin (Rusu, ym. 2022). Tamankaltaisten
osien kaytolla voi olla katastrofaalisia seurauksia. Koska lohkoketjun historia on
kdytdnndssa muuttumaton, tarjoaa se suojaa vaarennettyjen osien sydttamiselta
toimitusketjuihin. Vaarennetyiltd osilta puuttuu verkon solmujen vahvistama
aikaleimattu historia, jolloin ne pystytdan havaitsemaan aitojen joukosta (Li, ym. 2021).

Kayttamalla yksityista lohkoketjuverkkoa voidaan lisdksi varmistaa, etta vain valtuutetut
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toimijat paasevat osallistumaan osien kirjaukseen, jolloin hyvaksymattomat ulkopuoliset

toimijat jaavat jarjestelman ulkopuolelle (Susnjara ja Smalley (n.d)).

Lohkoketjuteknologiaa voidaan tukea liittamalla osiin RFID-tunnisteita ja loT-laitteita,
jolloin osien fyysisesta liikkeesta jaa jarjestelmaan tarkka ja reaaliaikainen seurantatieto
(Koutromanos 2025). Naiden teknologioiden yhdistelmalla kyetdaan varmistamaan
toimitusketjun eheys ja todentamaan, ettei osien alkuperdketju ole katkennut missaan

vaiheessa.

4.4 Tietojen jakaminen ja yhteistyo

lImailun toimitusketjut ovat monitahoiset kuten (Romano, ym. 2024) ovat todenneet.
Siihen kuluu myyjid, palveluntarjoajia ja asiakkaita. Myyjia ovat kaikki osavalmistajat ja
heidan alihankkijansa, palveluntarjoajia ovat muun muassa huoltoyritykset ja asiakkaita
lentoyhtiot. N&illa kaikilla toimijoilla on erillisia toiminnanohjausjarjestelmia (ERP), jotka

aiheuttavat tiedon hajautumista ja siiloutumista (Gaur ja Gaiha 2020).

Lohkoketjut tarjoavat ratkaisun tdhan tiedon epasymmetriaan, tarjoamalla osapuolten
vdlisen jaetun vertaisverkon, joka toimii osapuolten vidlisena yhden totuuden lahteen
(single source of truth) (Koutromanos 2025). Lohkoketjuteknologia mahdollistaa
valittoman ja turvallisen tiedonjaon, mika puolestaan lisda luottamusta toimijoiden
valilla (Ahmad, ym. 2021). Lisdksi tdssdkin yhteistyon lisddjana voidaan hyodyntaa
alysopimuksia, joilla pystyttdisiin parantamaan toimijoiden vdlista tehokkuutta ja
nopeutta vahentamalla ylimaaraisia hallinnollisia ja manuaalisia vaiheita (Efthymiou, ym.
2022). Kayttamalla alysopimuksia molemmat osapuolet pystyvat tietdmaan tarkkaan

missa vaiheessa mitakin tapahtuu.

Zhangin (2024) tutkimuksessa on tutkittu AC Airlinesin tapausta, jossa he adoptoivat
lohkoketjuteknologian osaksi toimitusketjujen hallintaansa. Tapauksesta voidaan

huomata, ettd tiedon parantaminen materiaalien sijainnista ja laadusta vaikutti
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positiivisesti yrityksen kykyyn laskea varaston keskimaardista hintaa jopa 40 prosenttia.
Myds hatatilanteisiin reagointiaika lyheni 72 tunnista 24 tuntiin, ja toimitusketjun
hdiricista aiheutuneet vuosittaiset kustannukset putosivat 75 prosenttia.
Lohkoketjuteknologian kayttédénoton tuomat hyoédyt ja sdastot AC Airlinesin
toimitusketjussa on koottu vertailevaan yhteenvetoon Taulukko 2. Vertaileva analyysi AC
Airlinesin toimitusketjun hallinnasta ennen lohkoketjuteknologian kaytté6nottoa ja sen

jalkeen. Mukaillen Taulukko 2.

Taulukko 2. Vertaileva analyysi AC Airlinesin toimitusketjun hallinnasta ennen
lohkoketjuteknologian kdyttoonottoa ja sen jialkeen. Mukaillen (Zhang 2024)

Mittarit Ennen Kayttoénoton Muutos
kayttoonottoa jalkeen
Materiaalien 45 paivaa 30 paivaa Lyheni 33 %
hankintasykli
Keskimaardinen 5 miljoonaa | 3 miljoonaa | Pieneni 40 %
varaston hinta kuukaudessa kuukaudessa
Toimitusketjun Heikko Hyva Parani
l[apinakyvyys (manuaalinen (reaaliaikainen merkittavasti
tiedonkasittely, tiedonjako,
seurantavaikeuksia) | muuttumattomat
tietueet)
Hatatilanteiden 72 tuntia 24 tuntia Lyheni 66 %
reagointiaika
Toimitusketjun 20 miljoonaa 5 miljoonaa Pieneni 75 %
hairididen
vuosikustannus

Kuten tutkimuksesta voidaan huomata, lohkoketjuteknologian kayttéon ottaminen
auttoi AC Airlinesida saavuttamaan tehokkaamman toiminnan tason ja paremman
reagointikyvyn, silld kaikilla osapuolilla oli saatavilla reaaliaikaista tietoa varaston
tilanteesta. Tama osoittaa hyvin, etta jaettuun tilikirjaan perustuva malli vahvistaa koko

toimitusketjun toimintavarmuutta ja tuottaa taloudellista lisdarvoa.
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5 Yhteenveto

Tassa tutkimuksessa selvitettiin systemaattisen kirjallisuuskatsauksen avulla, kuinka
lohkoketjuteknologia voi hyodyttdaa ilmailualan |dpindkyvyyttda ja jaljitettavyytta.
Tutkimuksessa havaittiin alalla vallitseva suuri kiinnostus teknologiaa kohtaan seka
tunnistettiin sille useita potentiaalisia kadyttotarkoituksia, kuten komponenttien
elinkaaren  hallinta ja vaarennotsten torjunta. Merkittavimmaksi  esteeksi
lohkoketjuteknologioiden laajamittaiselle kayttoonotolle nousivat puuttuvat globaalit
standardit ja vakiintuneiden toimintamallien puute. Lisdksi teknologian vaatimat suuret
alkuinvestoinnit voivat muodostua kynnyskysymykseksi erityisesti pienemmille

toimijoille.

5.1 Tutkimuksen arviointi

Tutkimus toteutettiin systemaattisena kirjallisuuskatsauksena, mika mahdollisti laajan ja
kattavan kokonaiskuvan muodostamisen lohkoketjuteknologian nykytilasta ilmailualalla.
Menetelmd tuo kuitenkin omat rajoitteensa, silla yritysten omat sisdiset
lohkoketjuratkaisut ovat usein liikesalaisuuksia, eika niista ole saatavilla riittavasti julkista

akateemista kirjallisuutta.

Lohkoketjujen operatiivinen hydodyntaminen on ilmailualalla vasta varhaisessa vaiheessa,
minka vuoksi pitkan aikavalin empiirista tutkimustietoa hyddyista ei ole viela riittavasti
saatavilla. On myOs huomioitava, ettd teknologia kehittyy nopeasti, jolloin nykyiset

tekniset haasteet, kuten skaalautuvuusongelmat, saattavat ratketa lahitulevaisuudessa.

5.2 Tulevaisuus ja jatkotutkimukset

Lohkoketjuteknologian laajamittainen kaytt6onotto vaatii ennen kaikkea globaalien

standardien vakiintumista seka viranomaisten, kuten EASA ja FAA aktiivista osallistumista
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saantelykehyksen paivittamiseen. Jatkotutkimukselle on selked tarve, ja tulevissa
tutkimuksissa voisi keskittya erityisesti jo kaytossa olevien lohkoketjuratkaisujen

operatiivisen toimivuuden ja kustannustehokkuuden arviointiin.

Tama tutkielma rajattiin kasittelemaan lohkoketjujen hyddyntamistd operatiivisessa
sektorissa, kuten osien jaljitettavyydessd, jolloin esimerkiksi matkustajakokemukseen
liittyvat sovellukset jaivat tarkastelun ulkopuolelle. Eri kdyttdalueiden vertailu ja laajempi
tutkimus voisi auttaa tunnistamaan ne osa-alueet, joilla lohkoketjuteknologia tuottaa

suurimman lisdarvon ilmailualalle.
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Liitteet

Liite 1. Tekodlyn kaytto tutkimuksessa

Tutkielmaa tekemisessa on kaytetty Googlen:n Gemini 3.1 pro -kielimallia. Tekodlya on
kaytetty apuna kirjoittamisessa kielen oikeellisuuden tarkistamisessa. Taman lisaksi sita
on hyddynnetty englanninkielisten termien tarkistamisessa ja selittamisessa, seka
aineiston oikeinymmarryksen tarkistamisessa. Tiedostan tekoadlyn kayttoon liittyvat riskit

ja otan tdyden vastuun tutkielman sisallosta ja laadusta.
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