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Tutkielman tavoitteena on selvittda, mitkd ovat merkittavimmat tekniset ja turvallisuuspoliitti-
set riskit Suomen sahkojarjestelman toimitusvarmuudelle ja millaisilla teknisilla ratkaisuilla naita
riskeja hallitaan.

Tutkielma toteutettiin kirjallisuuskatsauksena ja ldhteina kaytettiin alan perusteoksia seka viran-
omaisten julkaisemia tiedotteita ja valtionvirastojen dokumentteja.

Tutkielmassa tutkittiin sdhkoverkon rakennetta ja sahkontuotantoa ja kulutusta. Eri kasitteet
kaytiin lapi kuten toimintavarmuus, kayttévarmuus ja hairionsietokyky eli resilienssi. Taman jal-
keen tutkielmassa kaytiin lapi mahdolliset uhat kyberturvallisuuden kannalta ja teknisten ratkai-
suiden kautta. Lopuksi myds kaytiin lapi, milla naita pystytdaan ehkdisemaan.

Tutkielmassa todettiin turvallisuuspoliittisiksi riskeiksi valtiollisten toimijoiden aiheuttamat ky-
ber- ja hybridiuhat. Tekniselld puolella suurimpia uhkia on kdynnissa oleva energiamurros. Uu-
siutuvan energian tuottaminen vahentaa verkosta luonnollista inertiaa. Naihin riskeihin vasta-
taan STATCOM-kompensointilaitteilla ja tulevaisuudessa myos akkuvarastoilla.

Johtopaatoksena todetaan, ettd sdhkdverkon toimintavarmuus nojaa nykyisin laajempaan kan-
sainvéliseen yhteistyohon, koska Suomen sahkoverkko on osana pohjoismaista synkronialuetta.
Tama korostaa tiiviin kansainvélisen yhteistydon merkitysta
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1 Johdanto

Sahko on nykypaivana kriittinen elementti yhteiskunnalle. Sahko ei ole enaa pelkastaan
vain valoa hehkulampussa vaan se on nykyaan kriittinen tekija liikenteessa, tietoliiken-
teessd, terveydenhuollossa ja lammityksessa. Tavallisen infrastruktuurin kannalta sahko
on siis elintarkea osa, koska lahes kaikki yhteiskunnan toiminnot on sidottuna sahkéon
ja sahkoverkkoon. Iiman sahkda nyky-yhteiskunta pysahtyy muutamissa tunneissa. Sah-
kojarjestelma on talla hetkelld isossa murroksessa, kun my6s sahkontuotanto on siirty-
massa fossiilisista polttoaineista kohti uusiutuvia energiamuotoja. Monia voimalaitoksia,
jotka kayttavat fossiilisia polttoaineita ajetaan alas ja tilalle rakennetaan paljon tuuli- ja
aurinkoenergiaa kayttavia voimaloita (Fingrid, Kantaverkon kehittdmissuunnitelma
2024-2033, 2024). Muutos on ymparistolle hyvd, mutta se tekee sahkojarjestelmasta tek-
nisesti vaikeamman hallita niin luonnon ja sdadolosuhteiden kannalta, kuin teknisten to-
teutustenkin kannalta. Saariippuvaisen tuotannon kasvu vahentaa jarjestelman luonnol-
lista inertiaa ja lisaa tarvetta nopealle saatokyvylle. Samanaikaisesti sahkon kulutus kas-
vaa myos koko ajan, teollisuuden sahkoistyessa ja uusien tulevien datakeskushankkeiden
myotd, joten ndidenkin kannalta Suomen sahkojarjestelma on asetettu uudenlaisen
haasteen eteen. Suomi ei kuitenkaan toimi sahkojarjestelmansa kanssa yksin vaan se on
osa yhteispohjoismaista sdahkojarjestelmaa. Tama tekee toimintavarmuudesta rajat ylit-
tavan kysymyksen, jossa korostuu siirtoyhteydet ja tiivis yhteistyd naapurimaiden Ruot-

sin, Norjan ja Tanskan kanssa (Fingrid, Osa pohjoismaista sahkojarjestelmaa, 2026).

Suomen sdhkojarjestelman toiminnassa on myos riskeja ja uhkakuvia. Osa riskeista tulee
komponenttien toimivuudesta tai sddolosuhteiden muutoksista, mutta myds maailman-
tilanne tuo uusia uhkakuvia ilmoille. Kybervaikuttaminen ja geopoliittiset uhat pitaa
my0s valitettavasti ottaa vakavasti huomioon seka nykyaan pitaa tarkastella keinoja nai-

den uhkien torjumiseksi ja jarjestelman palautumisen varmistamiseksi hairiotilanteissa.

Tutkielma toteutetaan kirjallisuuskatsauksena ja tutkielman keskeisenad tavoitteena on
selvittdaa, mitka ovat merkittavimmat tekniset ja turvallisuuspoliittiset riskit Suomen sah-

kojarjestelman toimitusvarmuudelle ja millaisilla teknisilla ratkaisuilla naita riskeja



hallitaan. Tutkielmassa kaytan lahteina alan perusteoksia teknisen pohjan rakentami-
seen. Hyédynnan myods viranomaislahteita, koska asiat muuttuvat nopeasti ja perusteok-
set eivat ole pysyneet niin hyvin ajankohtaisimpien asioiden perdssa. Tutkielma keskittyy
ensisijaisesti kantaverkon tason tarkasteluun, eika ota kantaa yksittaisten kuluttajien pie-
nimuotoiseen aurinkosdahkoéntuotantoon tai paikallisiin jakeluverkkohairidihin, esimer-

kiksi lumikuormien aiheuttamiin katkoihin.



2 Suomen sahkojarjestelman rakenne ja nykytila

Tassa kappaleessa kdydaan erikseen lapi mistd Suomen sahkojarjestelma koostuu ja mita
niiden pienemmat osaset ovat. Suomen sahkojarjestelma koostuu tuotantolaitoksista,

kantaverkosta, jakelu- ja siirtoverkosta, sahkonmyyjista seka sahkonkuluttajista.

2.1 Sahkontuotanto

Suomen sdahkontuotanto on talla hetkelld tietynlaisessa murroksessa, kun Suomessa ja
maailmalla ajetaan sahkontuotantoa kohti fossiilitonta energiaa. Suomessa sahkéntuo-
tanto on jakaantunut hyvinkin monenlaiseen tuotantomuotoon, joista suurimmat ovat
ydinvoima, tuulivoima ja yhteistuotanto (CHP). Muita tuotantomuotoja ovat vesivoima,
aurinkovoima ja tavallinen lauhdevoima. My0s ulkomailta ostetaan nettotuontina sah-
kéa, mutta se on alkanut vahentymaan viimeisien vuosien aikana. Suomessa sahkoa ei
pystyta varastoimaan suuria maaria, joten tuotannossa on oltava niin paljon kapasiteet-
tia, ettd se selviaa tilanteissa, jossa kulutus on erittdin suurta. Suomessa sahkonkulutuk-
seen vaikuttaa myos vuodessa tapahtuvat lampdtilan ja sadnmuutokset, joiden vuoksi
tata kapasiteettia on oltava. (Elovaara&Haarla, 20114, s.29) Kuvissa 1 ja 2 nakyy lukuar-

voja ja suhteita Suomen sahkéntuotannosta vuonna 2024.



Suomen sahkontuotanto vuonna 2024
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Kuva 1. Suomensdhkontuotanto prosentteina vuonna 2024 (Tilastokeskus, 15.4.2025)
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Kuva 2. Suomen sdhkdntuotanto lukuarvoina vuonna 2024 (Tilastokeskus, 15.4.2025)



2.2 Kantaverkko ja siirtoyhteydet

Suomensahkojarjestelman yksi osa on sahkoverkko, joka koostuu kantaverkosta ja siirto-
verkosta. Kantaverkko on sahkojarjestelman yksi kriittisimmista osista, kun se yhdistaa
sahkontuotantolaitokset sahkonkuluttajiin. Suomen kantaverkko koostuu kaukovoiman-
siirrosta, joka toteutetaan 400, 220 tai 110 kV johdoilla. Naiden jalkeen on keskijannite-
jakelu, joka toteutetaan 20 kV johdoilla ja ndiden jalkeen pienjannitejakelu, joka toteu-
tetaan 0,4 kV johdoilla. Nama jannitearvot ovat jannitteiden nimellisarvoja. (Elo-
vaara&Haarla, 2011a, s.57) 220 kV johtoja on uusittu hyvin paljon ja niitd on enaa hyvin
vahan kaytossa. Suurin osa naista johdoista lI0ytyvat Lapista. Suomen sahkojarjestelma
on myo0s osa yhteispohjoismaista sahkojarjestelmaa yhdessa Ruotsin, Norjan ja Itd-Tans-
kan jarjestelmien kanssa. Lisaksi Suomesta kulkee tasasahko yhteys Viroon, joka yhdistaa

tdman pohjoismaisen jarjestelman Baltian sahkojarjestelmaan. (Fingrid, 2024, n.d.)

Elovaaran ja Haarlan (2011b, s.96) mukaan kantaverkosta |6ytyy myos erilaisia séhkdase-
mia. Sahkoéasemia kutsutaan myds kytkinasemiksi. Sdhkéasemien rakenne riippuu siita
mika tehtdava asemalla on. Yleisimpia ratkaisevia rakenteisiin liittyvia tekijoita ovat ne,
ettd onko tuotantolaitos kytkettyna asemaa tai kdytetdanko asemaa vain useampien joh-
tojen risteyspisteena vai kaytetdankd asemaa erilaisena muuntamona. Sahkdasemien
yleisimmat ja tarkeimmat komponentit ovat muuntajat, katkaisijat, erottimet ja mitta-
muuntajat. Myos naiden suojaukseen kaytetdadn asemissa erilaisia releitd ja keski- ja
pienjannitejakelussa kaytetaan varokkeita. Suurimmilta osilta sdhkdasemilta [6ytyy myos
Kokoojakiskostoja. Ne mahdollistavat erilaisten tehonsiirtotilanteiden edellyttamat kyt-

kentaratkaisut. (Elovaara & Haarla, 2011b, s.102)
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Kuva 3. Suomen kantaverkko kartalla (Fingrid Oyj, 2024, n.d.)

2.3 Sdhkodjarjestelman tasapainon hallinta

Suomen sahkojarjestelman on oltava koko ajan tasapainossa. Sahkon tuotannon ja kulu-
tuksen valinen tasapaino on sahkoéjarjestelman toiminnan perusedellytys. Koska sahkda
ei pystyta suurissa maarin varastoimaan suoraan verkkoon, on jokainen kulutettu kWh
tuotettava samaan aikaan verkkoon. Tasapainon ensisijainen mittari on sahkéverkon taa-
juus, joka on Suomessa ja muissa Pohjoismaissa vakioitu nimellistaajuudeksi 50,0 Hz.

Suomessa sdahkoverkon tasapainosta vastuussa on Fingrid Oyj.

Elovaaran ja Haarlan (20114, s.347) teoksessa kerrotaan myds, ettd kuormien ja tuotan-
non muutosten takia verkon taajuus on valilla nimellistaajuutta suurempi ja valilla taas
pienempi. Normaalisti ndéma muutokset ovat pienia koko verkon liike-energiaan verrat-

tuna ja siksi taajuuden muutokset ovat pienid. Normaalitilanteessa verkon taajuus
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pidetdaan valilla 49,9-50,1 Hz. Hairididen aikana taajuus voi olla lyhyen aikaa ndiden ra-

jojen ulkopuolella.

Fingrid ei mydskaan tee ihan kaikkea tasapainonhallinnassa yksin. Jokaisella sahkémark-
kinoiden osapuolella kuten sahkonmyyijilla ja suurilla teollisuuslaitoksilla on tasevastuu.
Tama tarkoittaa, etta niiden on suunniteltava oma tuotantonsa ja hankintansa vastaa-
maan kulutusta jokaisen taseselvitysjakson aikana. Tasaselvitysjaksoa kutsutaan myds
varttitaseeksi, koska sen kesto on aina 15 minuuttia. (Fingrid, 2026) Mikali osapuoli ei
itse pysty tahan, silla on oltava sopimus tasevastaavan eli BRP(Balance Responsible Party)

kanssa, joka hoitaa tasapainotuksen heidan puolestaan. (Fingrid, 22.5.2023.)

Tasapainon hallintaan kuuluu myos sahkon reservit. Sdhkojarjestelman reservit ovat valt-
tamattomia resursseja, joiden avulla kantaverkkoyhtio Fingrid sdaatelee verkon taajuutta
ja sahkon latua. Reservien keskeisena tehtdavana on suojata jarjestelmaa hairioilta, kuten
akillisilta voimalaitosten vikaantumisilta. Naiden lisaksi reserveja hydédynnetaan myos
sahkonsiirron muutostilanteiden hallinnassa. Jarjestelman jatkuvan toimivuuden ja var-

man sahkon kannalta reservien rooli on hyvin kriittinen (Fingrid, 24.10.2024).
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3 Toimintavarmuuden ja hairionsietokyvyn kasitteet

3.1 Toimintavarmuus

Toimintavarmuudella tarkoitetaan jarjestelman kykya suoriutua sille maaritellysta tehta-
vasta. Sahkojarjestelmassa tama tarkoittaa kaytannossa sitd, etta sahkdéa on saatavilla
standardit tayttavalla laadulla aina, kun kuluttajat sita tarvitsevat. Elovaaran ja Haarlan
mukaan (2011a, s.217) sahkovoimajarjestelmaa voidaan pitda yhteiskunnan tarkeim-
pana infrastruktuurina. Nyky-yhteiskunta on rakennettu siten, ettd ihmisten perustarpei-
den tyydyttamisessa sahkolla on hyvin keskeinen rooli. Lahes kaikki mita ihminen tana
pdivana tarvitsee ja tekee on liitdnndinen tavalla tai toisella sahkdon. Vetta ei voi pum-
pata ilman sahkoa, ruokakauppa tarvitsee sahkda ruuan sdilyttamiseen ja lahes kaikki
[ammitysjarjestelmat ovat liitdnnaisia sahkoon. Nadiden vuoksi sdhkojarjestelman toimin-

tavarmuus on avain asemassa taman paivan yhteiskunnassa.

Sahkonsiirtoverkko on silmukoitu verkko. Tama tarkoittaa sita, ettd mikali siirtoreitin var-
rella oleva komponentti putoaa verkosta, niin sahkélla on aina rinnakkainen siirtymis-
reitti. Tatd kutsutaan N-1 periaatteeksi. Taman mukaan jarjestelma suunnitellaan ja sita
kdytetdan siten, ettd se kestda aina yhden komponentin putoamisen tai vikaantumisen
niin, ettei se vaikuta verkon toimintaan. Jakeluverkko taas on sateittdinen verkko ja siella

taas yhden komponentin putoaminen vaikuttaa aina sen verkon toimintaan.

Myos Suomen Sahkomarkkinalaissa (588/2013) kohdassa 40§ on laadittu kantaverkkoon
kohdistuvia vaatimuksia mita sen pitaa lain mukaan tayttaa. Laissa on paljon vaatimuksia
koskien verkon toimintavarmuutta ja luotettavuutta. Myos samassa laissa 51§ on saman-
laisia vaatimuksia koskien jakeluverkon toimintaa. Myos tassa lakipykaldassa on samanta-

paisia vaatimuksia koskien jakeluverkkoa, kuin oli koskien kantaverkkoa.



13

3.2 Kayttovarmuus

Elovaara ja Haarla (2011a, s.276) kertovat teoksessaan voimajarjestelman luotettavuu-
desta. Voimajarjestelman luotettavuus (engl. power system reliability) jaetaan kahteen
osa-alueeseen erilaisissa kuormitus-, vika-, ja keskeytystilanteissa. Riittavyys (engl.
adequancy) tarkoittaa sitd, ettd voimajarjestelma on kykeneva syottamaan kuormien tar-
vitseman tehon ja energian aina, kun otetaan huomioon suunnitellut ja suunnittelemat-
tomat katkot ja keskeytykset. Kayttovarmuus (engl. security) tarkoittaa taas voimajarjes-
telman kykya kestaa akilliset hairiot, kuten oikosulut ja komponenttien irtoamiset. Kayt-
toévarmuus yleisesti on ajan mukaan muuttuva ominaisuus, jota voidaan arvioida tutki-
malla voimajarjestelman suoriutumista eri vioissa ja erilaisissa kdyttotilanteissa. Jotta
voimajarjestelma voi olla kayttovarma sen on kestettava tavalliset viat, ilman etta seu-

rauksena on stabiilius- tai muita ongelmia.

Fingridin (2026) mukaan kayttévarmuudella tarkoitetaan sahkojarjestelman kykya sietaa
akillisia hairioita, kuten kompensointihairioita tai komponenttien vikaantumisia niin, etta
jarjestelma tayttaa sille asetetut vaatimukset. Korkea kayttévarmuus takaa, etta sahkon-
siirto jatkuu hadiriottomasti ja komponenttien mekaaniset ja termiset rajat eivat ylity. Se
takaa myos sen, ettd jannitetasot pysyvat sallituissa rajoissa ja verkon stabiilius sailyy.
Tata arvioidaan myos vikojen yleisyyden ja niista syntyvien seurausten perusteella, ja nii-
hin vaikuttavat suoraan verkon suunnittelu- ja mitoitusperiaatteet. Suomessa ja muissa
Pohjoismaissa sovelletaankin siis yleisesti N-1-kriteerida. Sen mukaan 400 ja 220 kilovoltin
silmukoidun verkon on kestettava yksittdinen tavanomainen vika ja vaurioituneen osan
erottaminen verkosta ilman, etta siita aiheutuu seurannaisvikoja tai keskeytyksia sahkon

tuotannolle tai kulutukselle.

Fingrid (2026) kertoo myos, ettd harvinaisemmille vioille ja usean vian yhdistelmille sal-
litaan laajempia seurauksia. Fingrid seuraa kayttévarmuustasoa arvioitaessa myos asiak-
kaiden liityntapisteiden vuosittaisia keskeytyslukumaaria ja -aikoja seka keskeytyksesta

aiheutunutta haittaa. Naiden tulee pysya aiempien vuosien kohtuullisella tasolla.
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Elovaaran ja Haarlan (201143, s.257) mukaan stabiiliutta lisdamalld voidaan my6s paran-
taa kayttdovarmuutta. Verkon stabiilius liittyy laheisesti kayttévarmuuteen siten, etta jos
verkko menettaa stabiiliuden, seurauksena on joko suurhairio tai verkko jakautuu osiin.
Tavoitteena on se, etta verkko kestaa pienet muutokset seka ennustettavat tapahtumat
kuten oikosulut stabiilisti. Verkon stabiiliutta voidaan parantaa kaikilla sellaisilla tavoilla,
jotka pienentavat siirtoreitin reaktanssia. Mita pidempia johtoja verkossa kaytetdan sita
suuremmaksi reaktanssi yleensa kasvaa. Varsinkin iso reaktanssi heikentaa seka kulma-

ettd jannitestabiiliutta.

3.3 Hairionsietokyky

Verkon pitda olla toiminta- ja kdyttévarma, mutta kun hairi6 iskee verkon pitda sietaa
hairiota ja toimia myos hadirionaikana. Hairionsietokyky eli resilienssi eroaa ndista toi-
minta- ja kdyttévarmuudesta siten, etta tama tulee silloin esiin kun hairié on paassyt is-

kemaan verkkoon.

Yksi mahdollisista hairidista on sahképula. Sahkoépula paasee tapahtumaan silloin, kun
sahkon tuotanto ja tuonti eivat kata sahkon kulutusta. Talldin kulutusta joudutaan rajoit-
tamaan tuotannon ja tasapainon yllapitamiseksi. Rajoittaminen toteutetaan kiertavilla
sahkokatkoilla. Sdhkojarjestelma on suunniteltu kestdmaan suurimman mahdollisen voi-
malaitoksen tai siirtoyhteyden dkillisen vikaantumisen niin silti kaikkia uhkia ei voi enna-

koida. (Huoltovarmuuskeskus, 2026, s.2-5)

Suomen Sahkojarjestelma on myo6s hyvin haavoittuva, koska energian tuotanto ja kaytto
on maantieteellisesti hajautettu laajalle alueelle ja siirtoetdisyydet ovat taman vuoksi
pitkid. Verkkoyhtiot edistavat myos sahkonjakelun toimitusvarmuutta investoimalla kes-
kijanniteverkon maakaapelointiin seka lisaamalld verkostoon automaatiota ja rengas-
maisia yhteyksia. Sahkoverkkojen ohjausjarjestelmat ovat hyvin automatisoituja ja niihin
voi kohdistua merkittavia kyberuhkia. Mahdollinen laaja sahkon toimitushairio voi vaatia
valmiuslain mukaisten toimivaltuuksien kayttéonottoa. Poikkeusoloissa voidaan sahkon

kdyttoad rajoittaa tai kokonaan kieltdd muihin kuin huoltovarmuuden kannalta
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valttdmattomiin tarkoituksiin. Sahkon varsinainen sddanndstely perustuu kiintiésaannos-
telyyn. Ty6- ja elinkeinoministeridé vastaa voimahuollon turvaamisesta. Voimahuollon
varmuus perustuu normaaliaikojen jarjestelyihin, joiden avulla voidaan toimia pitkdan

my0s kriisiaikana. (Tyo- ja elinkeinoministerio, 15.1.2026, s. 66)



16

4 Keskeiset haasteet ja riskitekijat

4.1 Tuotantorakenteen muutos

Talla hetkella sahkdontuotanto on tietynlaisessa murroksessa ja siina on jo tapahtunut ja
tulee tapahtumaan muutoksia. Sahkon tuotantoa halutaan vieda koko ajan enemman
kohti fossiilittomia ratkaisuja. Tama luo haasteita niin sahkdntuotantoon, kuin sahkdéverk-
koihin. Aurinko- ja tuulivoimassa sdadolosuhteet ovat hyvin ratkaisevassa asemassa sah-

kontuotannon kannalta.

Elovaara ja Haarla (2011a, s.227) kertovat, etta isot ja perinteiset voimalaitokset, kuten
ydin- ja vesivoimalat pitavat sisdllaan generaattoreita. Ndama generaattorit luovat verk-
koon hitausmomenttia eli inertiaa. Tama inertia vastustaa taajuuden muutosta sahko-
verkossa. Modernit tuulivoimalat liittyvat yleisesti sahkoverkkoon suuntaajakytkettyna,
joka on erilainen tapa verrattuna aiemmin mainittuihin perinteisempiin voimalaitoksiin.
Suuntaajakytkenndssa ei ole sellaista generaattoria, joka loisi luonnollista inertiaa sah-
kéverkkoon vaan nama suuntaajakytketyt voimalaitokset vahentavat tata inertiaa. Tama
tarkoittaa sitd, mikali jossain hairiotilanteessa suuri voimalaitos putoaa verkosta niin ver-
kon taajuus alkaa muuttumaan paljon nopeammin ja taman paikkaamiseksi verkolta tar-
vitaan entistd nopeampia reserveja. (Varjakoski, Tuulivoiman liittdminen sahkoverkkoon,
s.22) Lapissa on otettu ensimmaisend maailmassa kayttoon tuulipuiston POD (Power Os-
cillation Damping) saatojarjestelma, joka pystyy tehokkaasti vaimentamaan verkossa
esiintyvia tehoheilahduksia. Tama ratkaisu mahdollistaa huomattavasti suurempien tuo-
tantomaadrien liittamisen verkkoon. Myds uutena verkon vakautta ja liitettavyytta paran-
tavana ratkaisuna Fingrid on ottamassa Jylkan sahkéasemalla kayttoon synkronikompen-
saattorin. Se on kdytdnnossa iso tahtikone ilman minkaanlaista energianlahdetta. Talla
ratkaisulla varmistetaan lansirannikolle voimakkaasti keskittyneen tuulivoiman toimin-
taa ja parannetaan kantaverkon kayttévarmuutta alueella. Tama synkronikompensaat-
tori vakauttaa verkon jannitettd ja taajuutta mika luo verkkoa seuraaville tuulipuistojen
suuntaajille mahdollisuuden toimia stabiilisti erilaisissa kayttotilanteissa. Fingrid on

my0s tutkinut tarvetta lisdtd synkronikompensaattoreita tai loistehokompensaattoreita
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eli STATCOMeja(Static Compensator) sahkoverkkoon niille alueille, jossa on paljon tuuli-

ja aurinkovoimaa. (Fingrid, 2024, s.123)

Pelkastaan jo vuonna 2022 kantaverkkoon liittyi yhteensa 1 940 MW edesta tuulivoima-
loita ja ndiden avulla on jo viltetty ja valtetdan epadsuorasti noin 357 000 hiilidioksidiekvi-
valenttitonnin paastot vuosittain. Nailla tuulivoimaratkaisuilla on merkittava myontei-
nen ilmastovaikutus, mutta ne luovat myos haasteen. (Fingrid, 2024, s.13). Tuulivoimaa
lisataan siis paljon, mutta sen vastapainoksi tarvitaan myds paljon saatévoimaa, koska
sadolosuhteet eivat mahdollista sitd, etta tuulivoimalat voivat pyoria koko aikaa. Eli saa-
olosuhteilla on suuri vaikutus naihin. My6s, kun aurinkopaneelit lisdantyvat niin nadissa
on sama ongelma, koska aurinko ei paista aina. Auringon valo vahentyy taalla pohjoi-
sessa aina, kun mennaan talvea kohti. Saariippuvaisen tuotannon kasvaessa korostuu
tarve saatokykyiselle perusvoimalle, kuten ydinvoimalle. Ndiden on kyettdva turvaa-
maan sahkon saanti myos talvella, jolloin aurinko- ja tuulivoiman tuotanto on vahaisim-

millaan ja tehontarve on suurimmillaan.

4.2 Geopoliittiset ja fyysiset uhat

Sahkojarjestelmaan kohdistuu nykypdivan erilaisia uhkia ja siihen vaikuttaa myos taman
paivan geopoliittinen tilanne. Suomen sahkdjarjestelma on myds hyvin riippuvainen siir-
toyhteyksista etenkin Ruotsiin, jota kohtaan kohdistuva uhka on hyvin kriittinen ja ne
ovat Suomen sahkoinfrastruktuurille tarkeita. Niin Lapissa kulkevat yhteydet, kuin Poh-
janlahden yli menevat merikaapelit. Sdhkoverkko on hyvin kriittinen osa yhteiskunnan
perusinfrastruktuuria. Siihen kohdistuva hyokkays on tehokas tapa horjuttaa yhteiskun-
taa ilman niin sanottua perinteistd sodankdyntia. Maailman tilanteen muututtua taytyy

varautua erilaisiin uhkiin.

Sahkojarjestelma on jo kokenut hybridivaikuttamista, kun EstLink 2 — merikaapeli rikkou-
tui 2024 vuoden lopussa. Kaapelin rikkojaksi epdilldan Eagle S — alusta, joka olisi raahan-
nut ankkuriaan merenpohjassa niin, etta se vahingoittaisi tata kaapelia. Kaapelin sisalla

olleita tietoliikennekaapeleita vahingoittui ja yksi sahkonsiirtokaapeli rikkoutui. Taman
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rikkoutumisen takia sahkon tuontikapasiteetti on alentunut usean kuukauden ajaksi.
Tassa on hyva ja selkea esimerkki infrasabotaasista. Myo6s esimerkiksi Fenno-Skan kaa-
pelit ovat alttiita tallaiselle vaikuttamiselle. Ndita on myos hyvin vaikea valvoa sen vuoksi,

ettd ne menevat merenpohjassa. (Huoltovarmuuskeskus, 28.1.2025)

Kriittiset solmupisteet eli suuret kytkinasemat ja muuntoasemat ovat hyvin haavoittuvia
suuren fyysisen kokonsa vuoksi, ja niihin voi kohdistua myos fyysista vaikuttamista. Tal-
laisen aseman vahingoittaminen voi katkaista sahkot hyvinkin laajalta alueelta aseman
ymparilta. Myos jos yksi asema poistuu kaytosta, se voi aiheuttaa ketjureaktion ja kytkea
pois muitakin asemia verkosta. Ndiden asemien komponenteilla on my6ds materiaaliset
riskit. Naiden asemien suurmuuntajat ja korkeajannitekytkimet eivat ole massatuotteita,
vaan niitd tuotetaan usein tilaustoina. Tallaisen rikkouduttua sahkdasema on poissa kay-
tossa useita kuukausia, pahimmassa tapauksessa jopa vuoden. Tallaiset asiat tekevat fyy-
sisista iskuista pitkdkestoisia uhkia, koska tallaisista iskuista palautuminen ja vahinkojen

jalleenrakennus vie aikaa.

Suomen ja laajemmin myos koko Itameren alueen sdhképohjainen geopoliittinen asema
on muuttunut paljon Venajan hydkkayssodan alettua Ukrainassa. Sodan alettua kevaalla
2022 Suomella oli vield toimiva sdahkonsiirtoverkko Venajan kanssa. Suomen Vendjalta
tuodun koko sahkdntuonnin osuus on ennen ollut noin viidennes kokonaishankinnasta.
Suomi paatti katkaista sahkon tuonnin Venajaltd 14.5.2022 taman aloitettua jo aikaisem-
min mainitun hyokkdyssodan Ukrainaan (TEM, 2026). Muualla Itdmeren alueella irtau-
tuminen tapahtui hiukan myéhemmin, kuin Suomella. Baltian mailla katkesi sahkon-
tuonti samaan aikaan kuin Suomessa, mutta he irtosivat lopulta Vendjan taajuusalueesta

vasta vuoden 2025 alussa.

4.3 Kyberturvallisuus ja digitaalinen haavoittuvuus

Koko maailma on digitalisaation murroksessa. Niin on myos sdahkdverkkokin digitalisoitu.
Sahkoverkkoa ohjataan nykydan SCADA-jarjestelmilla(Supervisory Control and Data Ac-

quisition), joiden avulla kerdtadn dataa verkosta ja jonka avulla ldhetetdan komentoja
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asemille. SCADA-jarjestelma, jolla ohjataan sdahkoverkkoja on liitetty aina myos muihin
jarjestelmiin mika luo uhan sahkoverkon kyberturvallisuudelle ja digitaaliselle haavoittu-
vuudelle. Oikeastaan kaikki Suomen tarkeimmista perusinfrastruktuureista on naiden

jarjestelmien kautta kytkettyna tietoverkkoon.

Elovaaran ja Haarlan (2011b, s.386) mukaan SCADA-jarjestelman tehtdavana on suorien
valvonta ja ohjaustoimenpiteiden avulla vastata energian siirtoprosessin hallinnasta.
Tama tarkoittaa tuotetun ja kulutetun sahkon tasapainon yllapitamista seka siirron oh-
jaamista toimimaan mahdollisimman taloudellisesti ja mahdollisimman kayttévarmasti.
Tama vaatii erilaisten tietojen keraamistd, edelleen prosessointia ja tietojen vaihtoa yh-
teiskayttojarjestelmaan liittyvien muiden yhtididen ja toimijoiden kanssa. Kerattavien ja
siirrettavien tietojen maara kasvaa suureksi, ja se koostuu muun muassa jannitteista ver-
kon eri osissa, johtojen virroista ja tehoista seka kytkinlaitteiden kulloisistakin asennoista

ja niissa tapahtuvista muutoksista.

Kybervaikkuttamista on nykypdivdna monenlaista erilaista, joten jarjestelmien pitaa va-
rautua moneen erilaiseen vaikuttamiseen. Yleisimpia vaikuttamisen tyyleja sahkojarjes-
telmalle ovat hakkerointi (hacking), tunkeutuminen (code injection), vakoiluohjelma
(spyware) seka palvelunestohyokkays (Dos attacks).). Tallaisilla ohjelmilla pdaastaan luvat-
tomasti kasiksi erilaisiin jarjestelmiin ja niiden avulla tietoja pystytdan manipuloimaan.
My0s tata kautta pystytdan manipuloimaan sosiaalista mediaa ja levittamaan muutakin
digitaalista disinformaatiota. Naiden keinojen avulla pyritdaan lietsomaan epavakautta
infrastruktuuriin ja yhteiskuntaan (Euroopan komissio, 2025). Etenkin sdahkoverkkoon
kohdistuvat uhat eivat ole vain yksittdisten harrastelijahakkereiden tyota. Kyse on usein
valtiollisista toimijoista, jotka kayttdavat naitd kyberhyokkayksia painostuskeinona ja

osana nykyaikaista modernia hybridisodankdyntia ja hybridivaikuttamista.

EU:n(Euroopan unioni) lainsdadantoakin on rakennettu niin, ettd niiden kautta yhti6ita
vaaditaan varautumaan kyberuhkille. Tama on NIS2-direktiivi. Kyseisessa laissa sdadde-

tadn kyberturvallisuutta koskevien riskien hallinnasta. Silld vaaditaan, ettd kansallisen
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kyberturvallisuusstrategian paivitystarvetta arvioidaan viiden vuoden vadlein. Tarvitta-
essa strategiaa kehitetdaan ja ajantasaistetaan useamminkin. NIS2-direktiivi vaatii, etta
jokaiselle toimialalle on valittu vastuuorganisaatio, joka vastaa taman direktiivin kdytan-
toonpanosta. Sahkoverkoista Suomessa vastaa Energiavirasto (Kyberturvallisuuskeskus,

2026).

Kyberturvallisuus ja haavoittuvuudet ovat nykypaivana yksi suurimmista uhkista valtiota
ja perusinfrastruktuuria kohtaan. Suomen valtio on ottanut nama uhkat selvasti tosis-
saan. Nama asiat ovat myos selvasti salaisia ja tasta aiheesta tietojen saanti on erittdin
kivenalla. Yrityksilta vaaditut vaatimukset ovat julkista tietoa, mutta valtionhallinnon ja
niiden kanssa merkittavassa vuorovaikutuksessa olevilta tahoilla tekninen varautuminen

naihin uhkiin on pidetty turvallisuussyista hyvin salassa.
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5 Keinot sahkodjarjestelman turvaamiseksi

5.1 Teknologiset ratkaisut ja joustavuus

Sahkojarjestelman teknologinen murros ja sadriippuvaisen tuotannon kasvu edellyttaa
IEA:n (2026 s. 73) mukaan huomattavaa joustavuuden lisddamista jarjestelmien turvaa-
miseksi. Erityisesti kysyntdjousto on noussut keskeiseksi resurssiksi, jonka avulla kulu-
tusta voidaan siirtaa tai vahentaa verkon kuormitustilanteen mukaan. Nailla teknologi-
sella ratkaisulla on suora vaikutus jarjestelman resilienssiin. Silla ne auttavat vahvista-
maan sahkoverkon kestavyytta sen kovimmissa stressitilanteissa ja vahentaa tarvetta kal-
liille niin sanotun huippukapasiteetin investoinneille. Suuresta potentiaalista huolimatta
teollisuuden prosesseissa, kysyntdjouston laajamittainen hyddyntdaminen on vield hyvin

alkuvaiheessa.

Sahkojarjestelman tuotannon ja kulutuksen on oltava jatkuvasti tasapainossa. Kun sah-
kdntuotannon saatokyky heikkenee, on sahkdnkulutuksen saatékyvyn talldin vahvistut-
tava. Saan mukaan vaihtelevan uusiutuvan energian kasvun myota tarve sahkon kulutus-
joustolle, sahkon varastoinnille seka sektori-integraation mahdollistamille ratkaisuille
kasvaa huomattavasti. Sahkon kysyntdjouston potentiaali on suuri, ja siksi suuren osan
siitd arvioidaan tulevan sahkojarjestelman kayttoon. Sahkonkulutuksen alykkaalla oh-
jauksella voidaan saavuttaa suuria joustomahdollisuuksia niin sekunti-, minuutti- kuin
tuntitasolla. Etdhallinnassa olevat kuormat seka automaattinen ohjaus, joka seuraa sah-
kén kysynta-tarjontatasapainoa, mahdollistaa kulutuksen optimoinnin kayttdjan tarpei-
den mukaan. Samalla kulutuksen ohjaamisen kustannukset sekd manuaalisen tyén tarve

vahenevat (Fingrid, 2024, s. 82).

Teknologisen joustavuuden yksi keskeisista tuki pilareista tulee olemaan sdhkdvarastot.
Erityisesti suurikokoiset akkujarjestelmat, jotka yleistyvat nopeasti. Tyo- ja elinkeinomi-
nisterion (2025) kansallisen akkustrategian mukaan varastointiteknologiat ovat valtta-
mattomia sahkojarjestelman resilienssin yllapitamiseksi. Akkuvarastot tarjoavat kykya

reagoida valittdmasti tuotannon ja kulutuksen valisiin epatasapainoihin. Akkuvarastojen
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avulla voidaan antaa sahkojarjestelmalle tukea silloin kun se sita tarvitsee kuten esimer-
kiksi taajuuden vakauttamisessa. Nama ovat olleet yleisesti suurien voimalaitosten vas-
tuulla, mutta luonnollisen inertian vahennyttya sille on taytynyt keksia muita keinoja.
Nama myos kasvattavat huomattavasti sahkdreservia ja auttaa reservimarkkinoilla niin,
ettd sahkonhinta ei karkaa liian suureksi (Fingrid, 24.2.2026). Tama teknologinen kehitys
akkuvarastoissa mahdollistaa saariippuvaisen tuotannon kasvun ilman, etta verkon va-

kaus karsii.

5.2 Huoltovarmuus ja varautuminen

Sahkojarjestelman resilienssi ei perustu ainoastaan teknologiseen joustavuuteen vaan se
edellyttda myos vahvaa ja suunnitelmallista huoltovarmuutta ja ennalta suunniteltuja
varautumistoimenpiteitd. Suomessa suurimmassa vastuussa tasta on Huoltovarmuus-
keskus. Huoltovarmuuskeskuksen ja energiayhtididen valiselld yhteistyolla varmistetaan
kriittisen infrastruktuurin toimivuus kaikissa olosuhteissa. Fyysinen varmuus nojaa N-1-

periaatteella rakennettuun verkkoon, joka kestdaa aina yhden komponentin putoamisen.

Huoltovarmuuden kannalta keskeista on kyky hallita tilanteita, joissa sahkon kysynta ylit-
taa tarjolla olevan tuotannon ja tuonnin maaran. Huoltovarmuuskeskuksen (2021) mu-
kaan tilanteet ovat harvinaisia, eika niita ole ollut viime vuosikymmenina. Toteutuessaan
sahkopulatilanne on vakava. Valtakunnallisessa sahkopulatilanteessa kantaverkkoyhtio
Fingrid ohjeistaa verkonhaltijoita rajoittamaan kulutustaan, ja verkonhaltijat toteuttavat
rajoitukset. Tallaisissa sahkopulatilanteissa varautuminen perustuu sahkonkayttépaikko-
jen tarkkaan priorisointiin. Yhteiskunnan kannalta elintarkeat kohteet, kuten sairaalat,
pelastustoimi ja vesihuolto on luokiteltu kriittisiksi ja niiden sahkdnsaanti pyritaan tur-
vaamaan viimeiseen saakka. Mikéli tekniset joustokeinot eivat riita, Fingrid voi joutua
turvautumaan hallittuihin ja kiertaviin sdhkokatkoihin. Nama katkot ovat valttdamaton re-
silienssityokalu, jolla estetdan jarjestelman hallitsematon romahtaminen ja laajamittai-

nen sahkdépimeys.
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Huoltovarmuuskeskuksen (2021) mukaan valmiuslain poikkeusoloja koskevan sdahkdn

kayton saantelyssa poikkeusolot ovat maaritelty seuraavasti :
Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan rinnastettava
hyokkays ja sen valiton jalkitila. Suomeen kohdistuva huomattava aseellisen
tai siihen vakavuudeltaan rinnastettavan hyokkayksen uhka, jonka vaikutus-
ten torjuminen vaatii taman lain mukaisten toimivaltuuksien valitonta kayt-
toon ottamista. Vdestdn toimeentuloon tai maan talouselaman perusteisiin
kohdistuva erityisen vakava tapahtuma tai uhka, jonka seurauksena yhteis-
kunnan toimivuudelle valttamattomat toiminnot olennaisesti vaarantuvat.
Erityisen vakava suuronnettomuus ja sen valiton jalkitila. Seka vaikutuksil-
taan erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle levinnyt
vaarallinen tartuntatauti. Kun valtioneuvosto on yhdessa tasavallan presi-
dentin kanssa todennut poikkeusolot, niin valtioneuvosto voi valmiuslain
mukaisella kayttéonottoasetuksella sdaataa sahkon saanndstelysta. Suuron-
nettomuuden ja tartuntatauti tilanteissa sahkon saannoéstelya koskevat koh-

dat eivat tayty valmiuslain mukaan.

5.3 Kansainvalinen yhteistyo

Suomen sahkojarjestelma ei selvia yksin, joten sen avuksi tarvitsemme kansainvalista yh-
teistyota. Fingridilla (2026) on merkittava rooli sahkomarkkinoiden ja kantaverkon kehit-
tamisessa yhteistyossa sidosryhmien kanssa. Fingrid osallistuu kehittamiseen niin kan-
sallisella, kuin pohjoismaisella ja eurooppalaisella tasollakin. Suomi on siis osa pohjois-
maista synkronialuetta. Synkronialueella tarkoitetaan aluetta, jossa sijaitsevat sahkover-
kot ovat toisiinsa yhteydessa vaihtosahkoyhteyksilla. Suomen kanssa samaan synkroni-
alueeseen kuuluvat Ruotsi, Norja ja Ita-Tanska. Suomen kantaverkko liittyy Ruotsin verk-
koon kahdella 400 kV vaihtosdahkdyhteydella Lapissa. Myos Inarista kulkee Norjaan 220
kV vaihtosdahkoyhteys. Naiden lisdksi Suomesta on rakennettu Merikaapeleina kaksi Ta-
sasdhkoyhteyttd Ruotsiin nimeltddn Fenno-Skan 1 ja 2. Nama molemmat lahtevéat Suo-
messa Raumalta ja Ruotsissa Fenno-Skan 1 paatyy Dannebohon ja Fenno-Skan 2 paatyy

Finnboleen. Naantalista lahtee my6s tasasahko yhteys Ahvenanmaalle. Pohjoismainen
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synkronialue kytkeytyy muihin jarjestelmiin ndiden tasavirtayhteyksien avulla. Suomen
ja Viron valilla kulkee merikaapeleina kaksi tasavirtayhteytta Estlink 1 ja Estlink 2 (Fingrid,
n.d.). Naiden avulla pystymme ostamaan ja myymaan sahkéa muille maille ja nama yh-

teydet saattavat mahdollisessa hairiotilanteessa osoittautua hyvinkin tarkeiksi.

Kuva 4. Pohjoismaiden ja Baltian kantaverkko (Fingrid Oyj, n.d)

Suomi on myods eurooppalaisessa yhteistydssd mukana eritoten Euroopan Unionin
kautta ja sita kautta se kuuluu erilaisiin yhdistyksiin. Yksi virasto, joka on Euroopan unio-
nin alla on ACER(Agency for the Cooperation of Energy Regulators). Se on Energiaregu-
laattoreiden yhteistyovirasto ja se on perustettu avustamaan ja koordinoimaan kansal-
listen energia-alan sdantelyviranomaisten tyotd. Suomea ACERissa edustaa energia-
markkinavirasto (Fingrid, ACER, n.d.). EU:n myo6tda Suomen sahkdjarjestelma on osa
ENTSO-E:td(the European Network of Transmission System Operators for Electricity)
(Fingrid, ENTSO-E, 2026) . ENTSO-E on EU:n jarjestelmavastaavien kantaverkkoyhtididen
vhdistys, jonka jasenind on 40 yritystd 36 eri maasta. Se on yksi maailman suurimmista

yhteen liitetyistd verkostoista. Se on perustettu EU-lainsddadannon nojalla ja se tarjoaa
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teknista koordinointia ja strategista tukea Euroopan energia- ja ilmastotavoitteiden saa-
vuttamiseksi. ENTSO-E yhdistaa siirtoverkonhaltijoiden ainutlaatuisen asiantuntemuk-
sen eurooppalaisten kansalaisten hyodyksi pitamalla valot paalld, mahdollistamalla ener-
giasiirtyman seka edistamalla sisdisen sahkémarkkinan toteuttamista ja optimaalista toi-
mintaa muun muassa tayttamalla ENTSO-E:lle EU-lainsaadanndn perusteella annetut
toimeksiannot. Taman yhdistyksen tehtava on kaksijakoinen. Heidan taytyy hallita nyky-
hetked varmistamalla turvallinen, kilpailukykyinen ja tehokas sahkojarjestelma seka sa-
malla valmistautua tulevaisuuteen, jotta voidaan luoda hiilineutraaliuden vaatimukset
tayttava sahkojarjestelma. ENTSO-E siis luo EU:n alueella yhteiset verkkosaannot yhdis-
tyksen jasenille, joiden avulla varmistetaan, ettda naapurimaat pystyvat toimimaan yh-

teistydssa (ENTSO-E, 2026).
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6 Johtopaatokset

Taman tyon tavoitteena oli selvittdd mitka ovat merkittavimmat tekniset ja turvallisuus-
poliittiset riskit Suomen sahkojarjestelman toimitusvarmuudelle ja millaisilla teknisilla

ratkaisuilla naita riskeja hallitaan.

Tutkielmassani kayttamat tiedot perustuu eri viranomaisten julkaisemiin ldhteisiin seka
valtion virastojen julkaisemiin dokumentteihin. Teoreettinen osuus sahkoverkoista ja nii-
den toimivuudesta toteutettiin kirjallisuuskatsauksena. Naiden tietojen yhteensovituk-

sella pyrittiin luomaan parempi kokonaiskuva tutkitusta aiheesta.

Suomen sdhkdverkko on ollut viime vuosina suuressa murroksessa ja se on siirtynyt uu-
teen aikakauteen. Riippuvuus Vendjaan on katkaistu, mika on lisannyt selkeasti meidan
omavaraisuutemme tarvetta. Koska olemme nyt taysin riippuvaisia yhteyksista Ruotsiin,

ndiden suojaaminen on noussut kansallisen turvallisuuden ytimeen.

Myds tuotannon muutokset luovat Suomen sdhkoverkolle tulevaisuudessa omanlai-
sensa haasteen. Perinteiset vanhemmat fossiilisia polttoaineita kayttaneet voimalaitok-
set vihenevit ja fossiilivapaat energiamuodot tekevat tuloaan. Elektroniikan maara tata
myota sahkoverkossa kasvaa. Koska perinteisten voimaloiden luomaa inertiaa joudutaan
kompensoimaan verkkoon erilaisten STATCOM laitteiden avulla seka tulevaisuudessa eri-

laisilla teollisilla akkuvarastoilla.

Turvallisuuspoliittisten riskien osalta tydssa korostuivat valtiollisten toimijoiden aiheut-
tamat uhat niin fyysisiin laitteisiin, kuin erilaisiin digitaalisiin ohjelmistoihin. Teknisella
puolella merkittavimmaksi riskiksi tunnistettiin tallakin hetkelld sahkdntuotannossa val-
litseva energiamurros. Kun perinteinen fossiilinen tuotanto vdhenee uusiutuva ja saariip-
puvainen energia lisdantyy. Myos sahkoverkon luonnollinen inertia pienenee, mika altis-

taa jarjestelmaa mitd enemman taajuudenvaihteluille.
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Myo6s sahkodverkkoihin tullut digitalisaatio on tehnyt verkon ohjauksesta tehokasta,
mutta samalla se on luonut pysyvan mahdollisuuden digitaaliselle haavoittuvuudelle.
Naihin kohdistuvien uhkien ennaltaehkdiseminen on valttamatonta toimivalle yhteiskun-
nalle. Digitaalisia riskeja ja kyberturvallisuutta puolestaan hallitaan erilaisilla lainsaadan-
noilla. EU-lainsdadanndssa oleva NIS2-direktiivi on tdassa avainasemassa. Se pakottaa yh-
tidita valvomaan toimintaansa tiukemmin. Valtion ja sen kanssa tiukassa yhteistyossa
olevien tahojen digitaalista varautumista pidetdaan salaisena osana kansallista turvalli-

suutta, jonka vuoksi julkisuudessa siita ei ole paljoakaan tietoa.

Suomi ei selvia yksin oman sahkojarjestelmansa kanssa. Pohjoismainen synkronialue ja
EU-tason ENTSO-E-yhteisty6 luo Suomelle tietynlaisen turvaverkon. Ndiden yhteistéiden
kautta Suomi tekee tiivista yhteistyota yhdessa pohjoismaiden ja eri EU:n jasenvaltioiden
kanssa. Huoltovarmuus ja sahkon riittavyys kriisiolosuhteissa nojaavat vahvasti tahan
saavutettuun yhteistydhon. Lopuksi tutkielmassa todettiin, etta fyysisten uhkien ja tek-
nisten ratkaisujen tukena taytyy olla hyva ja tiivis kansainvalinen yhteisty®. Suomen sah-
kojarjestelman toiminta ja huoltovarmuus on nykyaan kiinted osa laajempaa eurooppa-

laista energiaturvallisuutta.
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