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verkkohuijauksia, joissa rikolliset pyrkivat aktivoimaan pankin mobiilisovelluksen asiakkaan
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palveluntarjoajaan ndhden heikommassa asemassa.

Tutkielman tavoitteena on selvittda, miten vastuu varojen menetyksestd maaraytyy tilanteissa,
joissa mobiilisovellus on otettu kdyttoon oikeudettomasti, ja milloin asiakkaan toiminta tayttaa
huolimattomuuden tai torkedan huolimattomuuden tunnusmerkit. Lisdksi tarkastellaan pankin
tiedonantovelvollisuuden merkitystd vastuun arvioinnissa seka esitetdan suosituksia digitaalisen
maksamisen turvallisuuden vahvistamiseksi.

Metodina kdytetddn oikeusdogmaattista tutkimusotetta. Ldhdeaineisto koostuu voimassa
olevasta lainsdadannosta, lainvalmisteluaineistosta, oikeuskirjallisuudesta sekad oikeus- ja
lautakuntaratkaisuista, erityisesti FINEn ratkaisusuosituksista ja hovioikeuskdytdannosta. Koska
korkeimman oikeuden ratkaisuja ei aiheesta ole, alempien asteiden ratkaisut antavat tarkeaa
tulkinta-aineistoa huolimattomuuden arvioinnista.

Tutkimuksen keskeisin havainto on, ettd pankin antaman turvallisuusviestinndn selkeys,
ymmarrettavyys ja erottuvuus vaikuttavat ratkaisevasti siihen, voidaanko asiakkaan toimintaa
pitdd huolimattomana. Jos viestintd on epéaselvdd tai muistuttaa rutiininomaista
tunnistautumisviestia, asiakkaan erehtymistd voidaan pitdd inhimillisena. Toisaalta ilmeisten
varoitusten huomiotta jattdminen voi johtaa vastuuseen. Pankin tekniset ja organisatoriset
valmiudet reagoida vadrinkayttoepailyihin muodostavat olennaisen osan
vastuunjakokokonaisuutta.

Johtopaatoksena todetaan, ettd vastuunjaon oikeudenmukainen toteutuminen edellyttda seka
pankkien ettd asiakkaiden huolellista  toimintaa. Pankkien tulee selkeyttaa
turvallisuusviestintdansa ja tuoda tunnistusvalineisiin liittyvat riskit ymmarrettavasti esiin, kun
taas asiakkaiden velvollisuutena on noudattaa annettuja ohjeita ja suhtautua turvaviestintdan
vakavasti. Lisdksi viranomaisten tulisi asettaa  vdhimmaisvaatimukset pankkien
turvallisuusviestinnalle, jotta kuluttajansuoja ja ratkaisukdytdnnén yhdenmukaisuus
vahvistuisivat.
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1 Johdanto

1.1 Tutkimuksen tausta ja merkitys

Verkkohuijauksista on tullut niin tuottoisaa rikollisuutta, ettd ne ovat nykyisin
kannattavampia kuin perinteinen huumekauppa.! Samaan aikaan pankkiala on keskell3

2 my6tad konttoriverkostoa on supistettu

rakennemuutosta, jossa digitalisaation
merkittavasti. Finanssivalvonnan mukaan vuonna 2019 Suomessa oli 790
henkildasiakkaita palvelevaa konttoria, kun vuonna 2023 niitda oli enda 692.
Konttoriverkosto on supistunut neljassa vuodessa lahes sadalla toimipisteelld ja
kateispalvelut puuttuivat jo 198 konttorista.? TAméa kehitys osoittaa, ettd rikollisuuden
painopiste on siirtynyt voimakkaasti digitaaliseen ymparistoon samalla, kun perinteiset

palvelukanavat supistuvat. Samalla se korostaa entisestdan, miten keskeistd asiakkaiden

suojaaminen ja verkkohuijausten torjunta on pankkialalle.

Konttoreiden ja niissa tarjottavien palveluiden viheneminen ja palveluiden siirtyminen
digitaaliseen ymparistodon ohjaa pankkien asiakkaita kayttdmaan digitaalisia palveluita
fyysisen asioinnin sijaan. Koronapandemia vauhditti pankkien digitaalisten palveluiden
kdytt6a ja monet sijoitus- ja laina-asiat voidaan hoitaa etitapaamisella®. Nordea Bank
Oyj on todennut vuoden 2023 vuosiraportilla, etta digipalveluiden kaytté on noussut
vuonna 2023 ennatyslukemiin, silla kirjautumiset verkko- ja mobiilipankkiin kasvoivat 13
prosenttia edelliseen vuoteen verrattuna®. Et3asiointi pankissa on siten lisdantynyt

selvasti®. Digitaalisten palveluiden ripe3 yleistyminen on samalla lisdnnyt altistusta

! Digihuijaukset jo huumerikollisuutta kannattavampia — pankeilta vaaditaan estotoimia sekunneissa,
mutta torjuntaan on valjastettava muitakin.

2 Alasoini 2015, s. 26. Digitalisaatio tarkoittaa digitaalitekniikan hyddyntdmista arjen toiminnoissa siten,
ettd digitaaliset ratkaisut otetaan osaksi elamaa kokonaisvaltaisesti.

3 Selvitys peruspankkipalveluiden saatavuudesta ja hinnoittelusta vuonna 2023, 2024, s. 5.

4 Palmgren 2020.

5 Nordea Bank Oyj 2024.

6 Ks. Wuolijoki 2023, s. 213.Myds Wuolijoki toteaa, ettd 2000-luvulla pankkiasiointi on digitalisoitunut
voimakkaasti ja suurin osa pankkiasiointiin liittyvistd asioista hoidetaan muutoin kuin asioimalla
konttorissa.



verkkohuijausten riskeille, silla asiakkaat toimivat entista useammin ilman konttorien

tarjoamaa henkil6kohtaista neuvontaa ja varmistusmekanismeja.

Sisaministerié on vuonna 2017 nostanut esille, etta valtavan digitalisaation seurauksena
my0s rikollinen toiminta verkossa on mahdollista verrattain nopeasti riippumatta
valtioiden rajoista. ” Puhuttaessa verkossa tapahtuvasta rikollisuudesta tarkoitetaan
yleensa kyberrikollisuutta. Kyberrikollisuus eli tietotekniikkarikollisuus viittaa rikoksiin,
jotka kohdistuvat tietotekniikkaan tai tietoverkkoihin, tai jotka toteutetaan hyodyntéen

naita teknologioita.®

Yksi yleisimmista kyberrikoksista on tietojenkalastelu (phishing). Siiné rikollinen esiintyy
luotettavana henkiléna tai aitona yrityksena ja houkuttelee rikoksen uhrin painamaan
haitallista linkkid tai avaamaan liitetiedoston. Naiden huijauslinkkien avulla kayttaja
saatetaan vaarennetylle verkkosivustolle, jonka tarkoituksena on saada uhri
paljastamaan arkaluontoisia tietoja, kuten pankki- ja yhteystietoja.® Mikili asiakas
ajautuu  antamaan  esimerkiksi  verkkopankkitunnuksensa sekd mahdollisia
vahvistuskoodeja rikollisille, rikolliset voivat saada pddsyn henkilon verkko- ja

mobiilipankkiin aktivoimalla pankin mobiilisovelluksen.

Mikali pankin asiakas on luovuttanut pankkitunnuksensa rikolliselle ja asiakkaan tililta on
siirretty varoja oikeudettomasti, eika pankki suostu korvaamaan varoja, voi asiakas
valittaa pankin paatoksestd Vakuutus- ja rahoitusneuvontaan (myéh. FINE)°. FINE on
maksuton neuvonta- ja riidanratkaisupalvelu, joka neuvoo asiakkaita heidan vakuutus-,
pankki- ja sijoitusasioihin liittyvissa ongelmatilanteissa ja kysymyksissa. Lisaksi FINE
ratkoo tapauksia, joissa asiakas on tyytymaton esimerkiksi pankin paatokseen, ja pankin

seka asiakkaan vilille on syntynyt riitatilanne. ! Pankkiasioihin liittyvat yhteydenotot

7 Tietoverkkorikollisuuden torjuntaa koskeva selvitys 2017, s. 20

8 Kyberrikollisuus ylittd3 rajat tietoverkossa. n.d.

9 Mit3 on tietojenkalastelu eli phishing? N&in verkkourkinta toimii 2022.
10 Maksaminen ja tilit n.d.

11 FINE, mitd teemme, miss3 ja miten voimme auttaa? n.d.



FINEen ovat lisddntyneet viime vuosina, padosin huijaus- ja verkkourkintatapausten*?
lisddantymisen takia. Yhteydenottoja taman tyyppisissa tapauksissa oli vuonna 2020 alle
200 ja vuonna 2023 maara oli yli 500. FINEssa kasiteltdvistda verkkopalveluiden
vadrinkaytoksista suurin  osa liittyy valesivustoihin  ja niihin  perustuviin

tietojenkalasteluihin.*?

Tosielaman esimerkkind voidaan kayttaa huijaustapausta, johon on haettu ratkaisua
FINEn lisaksi karaja- ja hovioikeudesta. Asiakas X oli etsimdassda Omakanta-palvelua ja
paatyi hakukonetulosten kautta valesivustolle, jonne han syotti
verkkopankkitunnuksensa. Rikolliset olivat ostaneet mainostilaa hakutulosten karkeen,
mika lisasi valesivuston uskottavuutta ja paransi huijauksen

onnistumismahdollisuuksia.*

X:n syotettyd verkkopankkitunnukset kalastelusivustolle, han sai tekstiviestin pankin
nimissd, jossa kerrottiin, ettd asiakas oli aktivoimassa pankin mobiilisovellusta 1° .
Mobiilisovellus, jonka rikolliset olivat aktivoineet itselleen, oli digitaalinen
tunnuslukusovellus, joka toimi alypuhelimella tai tabletilla. Sen avulla pystyttiin
vahvistamaan maksuja tai tunnistautumaan verkkopankkiin ja verkkopalveluihin. ®
Pankin lahettama viesti sisalsi mobiilisovelluksen aktivointikoodin, jonka olisi taytynyt
paatya rikollisille, jotta mobiilisovellus saatiin rekisteroitya onnistuneesti. Pankin
tekstiviestissa luki koodin lisaksi muun muassa ”Jos et ole tekeméassa aktivointia itse, ota
valittomasti yhteytta [pankkiin] tai sulkupalveluun. Tietosi voivat olla vaarassa.”. X on
myontanyt, ettd han ei lukenut viestia huolellisesti, vaan syotti siind olleen koodin

valesivustolle.'” N&in ollen rikollisilla oli hallussaan X:n verkkopankkitunnukset seka

12 ks. Huijausten selvittdminen ja ratkaisukdytdnnét FINEssd 2024. Huijauksella tarkoitetaan téssa
yhteydessa sellaista huijausta, jonka avulla pankin asiakkaan verkkopankkitunnukset ja siihen liittyvia
vahvistuskoodeja on kalasteltu rikollisten toimesta erilaisin menetelmin. Tallaisia menetelmia ovat
esimerkiksi tietojenkalastelu sahkoposti- tai tekstiviestein, tietojenkalastelu verkon osto- ja myyntipaikoilla
tai tietojenkalastelu sosiaalisessa mediassa.

13 FINE vuosikertomus 2023, 2024.

14 Hamalsinen 2022.

15 Hamélsinen 2022.

16 POP Avain n.d.

7 Hamaldinen 2022.



mobiilisovellus, jonka avulla he pystyivat kirjautumaan verkko- tai mobiilipankkiin ilman
avaintunnuskorttia sekda hyvaksymaan sielld maksuja. Asiakas X on vienyt asian FINEn

seka karaja- ja hovioikeuden kasiteltavaksi.

Vuonna 2023 Satakunnan kardjaoikeus on antanut tuomion, jossa se on velvoittanut
pankin korvaamaan asiakkaalle X tilivaarinkdytdksellds menetetyt varat. *® FINE oli
aiemmin lausunut, ettd pankki ei ollut tapauksessa korvausvelvollinen, silla FINEn
nakemyksen mukaan pankin asiakas on toiminut térkedan huolimattomasti. Satakunnan
karajaoikeus on tuomiossaan todennut, ettd pankin asiakas X ei ollut menetellyt torkean

huolimattomasti.

Hovioikeus on antanut tapauksesta tuomion syyskuussa 2024.%° Vaasan hovioikeuden
tuomiolla, on kumottu kardjaoikeuden tuomio, minkd myo6td vastuu menetetyista
varoista jda asiakkaalle ja pankki on vapautettu korvausvastuusta. Hovioikeus asettuu
tapauksessa huolimattomuuden arvioinnissa FINEn kanssa samaan lopputulokseen

danestyksen (2:1) paatteeksi.

Kuten edelld on todettu, on epdselvda, miten toimitaan huijaustapauksissa, joissa
pankkitunnuksia on kaytetty oikeudettomasti pankin mobiilisovelluksen aktivointiin ja
taman jalkeen tehty luvattomia tilisiirtoja. Naissa tilanteissa ei ole muodostunut selkeaa
eika ennakoitavaa ratkaisukaytantoa huolimattomuuden ja torkean huolimattomuuden
arvioinnista. Taman vuoksi seka pankkien ettd pankkiasiakkaiden on vaikea arvioida,
millaisin edellytyksin vastuu oikeudettomista maksutapahtumista maaraytyy ja miten

varojen menetyksiin tulisi riskienhallinnallisesti varautua.

Kaytannon elamassa silla on suuri vaikutus siihen, katsotaanko asiakkaan toimineen
huolimattomasti tai torkedn huolimattomasti. Maksupalvelulain (290/2010) 62 §:n 2

kohdan mukaan vastuu maksuvalineen oikeudettomasta kaytostda on maksuvalineen

18 Satakunnan karijaoikeus 6.9.2023 L 747/2022/1499.
1% Vaasan HO 19.9.2024 t. 342.
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kayttdjalle enintdan 50 euroa, mikadli maksuvalineen haltijan katsotaan toimineen
huolimattomasti. Mikadli maksuvalineen haltijan katsotaan toimineen torkedn

huolimattomasti, siirtyy korvausvastuu kokonaisuudessaan hanelle.

Erilaiset verkossa tapahtuvat petokset ja huijaukset ovat merkittava yhteiskunnallinen
ongelma. Taulukkoon 1 on koottu Finanssiala ry:n kerdamia tilastoja pankkien tietoon
tulleista huijauksista. Vuonna 2024 suomalaiset ovat menettdneet tilaston mukaan 62,9
miljoonaa euroa verkkorikollisille, kun vastaava luku vuonna 2022 oli 32,4 miljoonaa
euroa. Nousua menetettyjen varojen maarassa on ollut yhteensa noin 94 prosenttia.
Vaikka nousu on ollut tilaston mukaan suuri, ovat pankit onnistuneet myos estamaan tai
pysayttamaan maksuja. Vuonna 2024 estettyja tai pysaytettyja maksuja on ollut 44,3
miljoonaa euroa, kun vuonna 2023 luku on ollut vain 14,1 miljoonaa euroa.
Verkkorikokset vaikuttavat taulukon 1 perusteella olevan kasvava rikollisuuden trendi.
Taulukko pitdd sisdlladan seuraavat petostyypit, joista luvut on keratty:
tietojenkalasteluhuijaukset, sijoitushuijaukset, dokumentti- ja rakkaushuijaukset seka

toimitusjohtajahuijaukset.?°

Taulukko 1. Pankkien tietoon tulleet huijaukset 2022-2024.%

Vuosi Suomalaisten menettamat | Pankkien estimat ja

varat verkkorikollisille (milj. | palauttamat maksut

euroa)
2022 32,4 milj.€ 14,1 milj.€
2023 44,2 milj.€ 32,7 milj.€
2024 62,9 milj.€ 44,3 milj.€

20 Huijaukset rajussa kasvussa vuonna 2024 — pankit saivat pysiytettya huijattuja maksuja yli 44 miljoonan
euron arvosta 2025

21 Ks. Huijaukset rajussa kasvussa vuonna 2024 — pankit saivat pysdytettyd huijattuja maksuja yli 44
miljoonan euron arvosta 2025; Huijareilla oli aktiivinen vuosi 2023 — Pankit saivat estettya digihuijauksia
lahes 33 miljoonan euron edesta 2024; Varo, varmista, varoita -kampanja: Digihuijausten maara kasvoi
selvasti vuoden 2022 jalkipuoliskolla 2023.
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1.2 Tutkimuskysymykset, aiheen rajaus ja tutkimuksen tavoite

Tutkielman tavoitteena on tarkastella ja jasentda pankin ja asiakkaan valisen
sopimussuhteen oikeudellista luonnetta sekd sen perusteella maaraytyvia vastuita ja
velvollisuuksia tilanteissa, joissa maksuvédlineen tiedot ovat joutuneet kolmannen
osapuolen haltuun ja asiakkaan tililtd on tehty oikeudettomia siirtoja. Tutkimus keskittyy
pankin asiakkaisiin, jotka ovat joutuneet verkkohuijauksen uhriksi, ja siind analysoidaan
Osuuspankin  ja Nordean tilien yleisia sopimusehtoja sekd verkko- ja
mobiilipankkisopimusten maarayksia pankkipalveluiden turvallisuuden nakdkulmasta.
Pankkien  valinta  perustuu niiden asemaan Suomen  merkittdvimpina

talletuspankkeina.??

Asiakkaansuoja on yksi pankkisdantelyn keskeisistd tavoitteista. Pankit ovat yleensa
kuluttaja-asiakkaisiin ~ verrattuna  merkittavasti vahvemmassa asemassa niin
taloudellisesti kuin tiedollisestikin, joten asiakkaita suojataan tyypillisesti heikomman
suojan periaatteen mukaisesti 23 .2* Tutkielma on rajattu koskemaan suomalaisten
pankkien ja kuluttaja-asiakkaiden valista sopimussuhdetta erityisesti verkko- ja
mobiilipankkisopimusten ndkodkulmasta. Kuluttaja-asiakkaat on valittu
tutkimuskohteeksi, koska he ovat yritysasiakkaisiin verrattuna heikommassa asemassa,
ja verkkohuijauksen seuraukset voivat aiheuttaa merkittavia ja taloudellisesti

kohtalokkaita menetyksia®®.

Tutkielman tutkimusongelma kytkeytyy verkkohuijausten yleistymiseen ja niiden

aiheuttamaan oikeudelliseen epavarmuuteen pankin ja asiakkaan valisessa

22 Ks. Suomessa toimivien luottolaitosten markkinaosuudet 2024 ja N&in pankkien markkinaosuudet
asuntolainoissa muuttuivat — Yhden pankin siivu kasvoi perati 48 % 2025. Pankkien suuruus on maaritelty
kyseisten luottolaitosten markkinaosuuksien mukaan seka lainakannassa mitattuna.

23 Ks. Saarnilehto & Annola 2018, s. 23. Heikomman suojan periaatteella pyritddn turvaamaan erityisesti
kuluttajia, tyontekijoita ja vuokralaisia, ja se vaikuttaa erityisesti sopimuksen syntyvaiheessa. Suoja
toteutuu esimerkiksi pakottavien sdadnnosten, tiedonantovelvollisuuksien ja neuvontavelvollisuuden
kautta.

24 Wuolijoki 2022, s. 91.

25 Nikkanen 2024.
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vastuunjaossa.  Erityisen  tulkinnanvaraiseksi on  muodostunut  asiakkaan
huolimattomuuden arviointi tilanteissa, joissa asiakas on erehdytettyna luovuttanut
verkkopankkitunnuksensa ja mahdollistanut pankin mobiilisovelluksen asentamisen
rikollisen laitteelle. Oikeuskaytantd ei myoskdan tarjoa vield selkeda ja ennakoitavaa
ratkaisulinjaa, minka vuoksi tutkimus tarkastelee erityisesti niitad oikeudellisia perusteita,

joiden nojalla vastuu oikeudettomista maksutapahtumista maaraytyy.

Tutkielman paatutkimuskysymys on: Miten vastuu oikeudettomista maksutapahtumista
jakautuu pankin ja asiakkaan valillda maksupalvelulain nojalla tilanteissa, joissa asiakas on
verkkohuijauksen uhrina luovuttanut verkkopankkitunnuksensa ja mahdollistanut
pankin mobiilisovelluksen asentamisen rikollisen laitteelle maksujen vahvistamista

varten?

Paakysymysta lahestytdan seuraavien alakysymysten kautta:

1. Miten pankin ja asiakkaan véliset velvollisuudet jakautuvat sopimussuhteessa ja

miten ne luovat perustan vastuunjaon arvioinnille?

2. Milla edellytyksilla asiakas on vastuussa oikeudettomista maksutapahtumista ja

milloin pankki kantaa osittaisen tai tdyden korvausvastuun?

3. Mitka ovat pankin ja asiakkaan valisen huolimattomuuden ja torkean
huolimattomuuden rajat, kun asiakas on joutunut verkkohuijauksen uhriksi ja

luovuttanut verkkopankkitunnukset rikolliselle?

Tutkielman aiherajaus koskee tapauksia, joissa pankin asiakkaalta on siirretty
oikeudettomasti tilivaroja vahvan sahkdisen tunnistamisen avulla, ja maksutapahtumat
on vahvistettu pankin mobiilisovelluksella, jonka rikollinen on onnistunut aktivoimaan ja
rekister6imaan oikeudettomasti. Huolellisuuden arvioinnissa tarkastellaan perusteita,

joiden nojalla asiakkaan toiminta voidaan katsoa huolimattomaksi tai térkedn
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huolimattomaksi. Lisdksi tutkielmassa vertaillaan suurimpien pankkien tiliehtoja
maksuvalineen turvallisen kdyton osalta sekd analysoidaan, millaisia velvollisuuksia ja

vastuita sopimusehdot asettavat pankille ja asiakkaalle.

Tavoitteena on luoda systemaattinen ja ymmarrettavd kokonaisuus, joka vastaa
esitettyihin tutkimuskysymyksiin. Juridisessa kirjoittamisessa sisaltd ja argumentaation
selkeys ovat keskeisia?®, minka vuoksi tutkielmassa painotetaan huolellisesti perusteltua,

johdonmukaista ja akateemisesti tdsmallista analyysia.

Asiakkaalla on osana asiakkaan suojaa oikeus peruspankkipalveluihin, joihin kuuluvat
maksutili, maksupalvelut ja sdhkdisen tunnistamisen palveluiden tarjoaminen.?” Ndiden
palveluiden myotd seka pankilla ettd pankin asiakkaalla on velvollisuuksia, jotka

synnyttavat myds vastuuta.

Tutkielma tuottaa uutta tietoa kolmella tavalla. Ensinndkin se kokoaa yhteen ja analysoi
FINEn ja hovioikeuksien ratkaisuissa kdytetyt huolimattomuuden arviointikriteerit
nimenomaan mobiilisovelluksen oikeudettoman kaytt6onoton yhteydessa. Toiseksi
tutkimus tarkastelee pankin turvallisuusviestinnan selkeyden vaikutusta vastuunjakoon
ja osoittaa, milloin epaselva viestinta siirtda vastuuta pankille. Kolmanneksi tutkielma
esittaa konkreettisia suosituksia viestinta- ja valvontakaytantojen kehittamiseksi, mika
tukee ratkaisukdytannon yhdenmukaistamista seka kuluttajansuojan vahvistamista

digitaalisessa toimintaymparistossa.

%6 \/iljanen 2024, s. 6.
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1.3 Tutkimusmetodit

Valtaosa oikeustieteellisesta tutkimuksesta on lainoppia eli oikeusdogmatiikkaa.
Oikeusdogmatiikka perustuu voimassa oleviin oikeuslahteisiin, joita se hyddyntaa niiden

keskindista etusijajarjestysta ja kayttdjarjestysta noudattaen.?®

Tutkielman tutkimusmenetelmd perustuu lainoppiin, jota voidaan kutsua myos
tulkintajuridiikaksi. Tutkimuksen kohteena on voimassa oleva oikeustila, ja tavoitteena
on selvittdad sovellettavien oikeusnormien sisaltdéa seka lain ja muiden oikeusldahteiden

merkitysta tutkittavan ilmién kannalta.?’

Tutkielmassa verrataan sovellettavaa sadntelyd tutkittavaan ongelmaan ja pyritdan
hahmottamaan tutkimusongelman ratkaisu oikeusldhteitd tulkitsemalla. Tassa
tutkielmassa selvitetdan pankin seka pankin kuluttaja-asiakkaiden oikeuksia ja
velvollisuuksia sekd ndista syntyvdd vastuunjakoa pankkitunnusten huolellisessa
kdytossd, minkda wvuoksi lainopillinen tutkimusmetodi on perusteltu ja

tarkoituksenmukainen.

Tutkimuksen tavoitteena on tulkita ja selventdd maksupalveluoikeudellista sdantelya
seka arvioida sen soveltumista kaytannon vaarinkaytostilanteisiin.  Vastaus
tutkimusongelmaan pyritaan loytamaan hyodyntamalla oikeusldhde-, tulkinta- ja

argumentaatio-oppeja, jotka muodostavat lainopin keskeiset metodit.3°

Kaytanndllisen lainopin avulla tuotetaan perusteltuja tulkintasuosituksia lain soveltajien
avuksi. Lainoppi on hyvan ja perustellun argumentaation tiedettd, jossa epdselvan lain

saannosta tulisi lain tutkijan mielests soveltaa.’!

28 Husa ja muut 2008, s. 20.
2% Hirvonen 2011, s. 21-23; Maatta & Paso, 2022, s. 4.
30 M35tta & Paso 2022, s. 4.
31 M3&tta & Paso 2022, s. 4.
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1.4 L3ihdeaineisto

Tutkielmassa kaytettdava |ahdeaineisto perustuu perinteisiin oikeuslahteisiin eli
tulkintaperusteisiin32. Lainopillisessa tutkimuksessa ei puhuta tutkimusaineistosta vaan
oikeuslahteists, silla oikeusldhteet ovat tutkimuksen ensisijainen kohde 33 .
Oikeuslahdeopin mukaan oikeuslahteet jaotellaan vahvoihin, heikkoihin ja sallittuihin
oikeusldhteisiin. 3* Lihdeaineiston muodostaa lainsdiddantd, lainvalmisteluaineisto,
oikeuskaytantd ja oikeuskirjallisuus. Naita kaikkia oikeusldahteita tulee kayttaa

oikeudellisessa tutkimuksessa.?

Tutkielman merkittdvimmat oikeuslahteet ovat laki luottolaitostoiminnasta,
maksupalvelulaki, vahingonkorvauslaki ja rikoslaki sekd edellda mainittujen lakien
lainvalmisteluty6t ja Euroopan unionin sdddokset liittyen maksupalveludirektiiviin.
Aineistoa kasiteltdessd oikeusldhdeoppi on olennainen elementti, silla se maarittelee
oikeuslahteiden kdytdn ja niiden keskindisen suhteen. Oikeusldhteitd ei voida pitaa
varsinaisina tulkintametodeina, vaan ne muodostavat systemaattisen perustan, josta

tulkintaprosessin on valttamatta 1ahdettiva liikkeelle .36

Edelld mainittujen vahvasti velvoittavien oikeuslahteiden lisdksi tutkielmassa
hyodynnetdaan heikosti velvoittavia oikeuslahteitd, joita ovat tuomioistuinratkaisut
littyen verkkopankkitunnusten kalasteluun ja siihen, miten eri oikeusasteissa on pankin
asiakkaan huolimattomuutta arvioitu. Tutkielmaa kirjoitettaessa aiheeseen liittyvaa
korkeimman oikeuden ratkaisua ei ollut, joten lahteena toimii alempien tuomioistuimien

tuomiot.

Tutkielmassa hyodynnetdaan myos FINEn antamia ratkaisusuosituksia liittyen tapauksiin,

joissa pankin asiakkaan tililta on tehty oikeudettomia tilisiirtoja ja maksut on vahvistettu

32 Hirvonen 2023, s. 38.

33 Nieminen & Lihteenmiki 2021.
34 M3atta & Paso 2022, s. 16.

35 Viljanen 2004, s. 7.

36 Hirvonen 2011, s. 41-42.
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oikeudettomasti. Ne eivat ole oikeudellisesti velvoittavia tuomioistuimen ratkaisuja,
vaan luonteeltaan suosituksia3’, jotka perustuvat alan vakiintuneisiin kaytantéihin ja
oikeudellisiin tulkintoihin. Ratkaisusuositusten asema oikeuslahteena on siten heikompi
kuin tuomioistuinkdytdanndn, mutta ne voivat tarjota arvokasta empiiristd aineistoa
erityisesti sen arvioimiseksi, millaisia tulkintalinjoja vakuutus- ja rahoitusalalla
kdytannossa sovelletaan. Taman vuoksi niitad kdytetaan tassa tutkielmassa tdydentavana

lahteena yhdessa oikeuskirjallisuuden, lain esitdiden ja tuomioistuinratkaisujen kanssa.

1.5 Tutkimuksen rakenne

Tutkielma rakentuu kuudesta paédluvusta, joiden avulla vastataan esitettyihin
tutkimuskysymyksiin ja muodostetaan johdonmukainen kokonaisuus pankin ja
asiakkaan valisiin vastuukysymyksiin liittyen. Johdantoluvussa esitelldan tutkimuksen
tausta ja merkitys, maaritelladn tutkimuskysymykset ja rajaukset seka kuvataan kaytetty
tutkimusmenetelma ja Idhdeaineisto. Lisaksi luvussa asetetaan tutkimuksen tavoitteet ja

kuvataan tutkielman kokonaisrakenne.

Luvussa 2 tarkastellaan sdahkoisen maksamisen ja vahvan tunnistamisen oikeudellista
perustaa. Luvussa kdydaan lapi maksupalvelulain ja tunnistuslain keskeiset saanndkset
sekda niiden soveltaminen pankkien tarjoamissa digitaalisissa palveluissa. Lisdksi
esitelldaan pankkien tunnistusvalineita ja analysoidaan mobiilisovelluksen kayttoonoton
prosessia seka siihen liittyvia oikeudettoman kayton riskeja. Luku 3 keskittyy pankin ja
asiakkaan vidliseen sopimussuhteeseen ja sen oikeudellisiin vaikutuksiin. Siind
tarkastellaan sopimussuhteen syntymista, osapuolten oikeuksia ja velvollisuuksia seka

hyvan pankkitavan merkitysta asiakkaan suojan kannalta.

Luvussa 4 kasitelladan vastuunjakoa tilanteissa, joissa maksuvalinettda on kaytetty

oikeudettomasti, ja analysoidaan maksupalvelulain mukaisia vastuusaanndksia pankin ja

37 Huijausten selvittdminen ja ratkaisukdytannot FINEssd 2024.
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asiakkaan nakokulmasta. Luku 5 puolestaan syventyy huolimattomuuden arviointiin
verkkohuijaustapauksissa. Siind maaritelladn  huolimattomuuden ja torkean
huolimattomuuden kasitteet, tarkastellaan asiakkaan tavanomaista kayttaytymista seka
arvioidaan, miten viestinnan selkeys ja inhimillinen erehtyminen vaikuttavat
huolimattomuuden arviointiin. Viimeisessa luvussa 6 esitetddan tutkimuksen
johtopaatokset ja toimintasuositukset, joissa kootaan yhteen keskeiset havainnot ja
vastaukset tutkimuskysymyksiin seka esitetddn ehdotuksia pankkien ja asiakkaiden

toiminnan kehittamiseksi vaarinkaytostilanteiden ehkaisemiseksi.

Tutkielman tavoitteena on lisdksi tarjota kaytannon nakodkulmia pankkien
riskienhallinnan ja asiakkaansuojan parantamiseen sekd tuottaa tulkintasuosituksia,
joiden avulla pankit ja asiakkaat voivat varautua paremmin digitaalisen asioinnin

vaarinkaytoksiin.
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2 Sdhkoinen maksaminen ja vahva tunnistaminen

2.1 Sahkoinen maksaminen

2.1.1 S3hkoéisen maksamisen oikeudellinen perusta

Maksupalvelulaki tuli voimaan Suomessa vuonna 2010 ja se perustuu Euroopan Unionin
maksupalveludirektiiviin (the first Payment Services Directive, PSD 1), jossa sadannelldan
maksujenvalitystd. 38 Maksupalveludirektiivin yksi keskeinen tarkoitus on ollut luoda

Eurooppaan yhteniinen maksualue (SEPA, Single Euro Payments Area).3?

Vuonna 2019 tuli voimaan toinen maksupalveludirektiivi®® (Payment Services Directive
2, myoh. PSD 2), jonka tavoitteena on ollut saattaa entistd laajemmin erilaiset
maksupalvelut sdantelyn piiriin. Suomessa Euroopan unionin direktiivi on saatettu
voimaan implementoimalla saddokset osaksi maksulaitoslakia (898/2017) seka
maksupalvelulakia.*! Tutkielman kannalta merkittdvin PSD2-sdantelyn tuoma vaikutus
on ollut vaatimus vahvasta tunnistamisesta sdahkoisissd maksutapahtumissa. Sdhkoisia
maksutapahtumia ovat esimerkiksi internetmaksut ja maksutilin online-kaytto.
Suomessa suosituimmat sahkoiset maksutavat ovat tilisiirtoihin ja korttimaksamiseen

perustuvia maksutapoja.*?

On tarkea selvittad, milloin palveluntarjoajan, eli tutkielman kontekstissa pankin, on
kaytettava vahvaa tunnistamista omissa palveluissaan. Maksupalvelulain 85 ¢ §:n
mukaan vahvaa tunnistamista tulee kayttaa, jos maksaja kayttada maksutilidan verkon

valityksella, kdaynnistdaa sahkoisen maksutapahtuman tai toteuttaa etdkanavan kautta

38 Euroopan parlamentin ja neuvoston direktiivi 2007/64/EY, annettu 13 paivana marraskuuta

2007, maksupalveluista sisamarkkinoilla, direktiivien 97/7/EY, 2002/65/EY, 2005/60/EY ja

2006/48/EY muuttamisesta ja direktiivin 97/5/EY kumoamisesta

39 Wuolijoki 2023, s. 284285

40 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366 maksupalveluista sisamarkkinoilla,
direktiivien 2002/65/EY, 2009/1001/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta
seka direktiivin 2007/64/EY kumoamisesta.

41 psSp2 2023.

42 pSP2 2023; Sihkodiset maksutavat n.d.
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toimen, johon voi liittya vaarinkdytoksen riski. Mikali pankin verkkopankkitunnuksia
voidaan kayttdaa sdhkoiseen tunnistamiseen, tulee pankin huolehtia sadntelyn mukaan

siitd, ettd ne tayttavat tunnistuslain®® edellyttamat vaatimukset.

Sahkoéinen maksutapahtuma perustuu pankin seka asiakkaan vialiseen sopimukseen.
Maksupalvelulain 8 § 1 mom. 1 kohdan mukaan maksupalvelun kayttadjalla tulee olla
sopimus palveluntarjoajan kanssa, jotta kayttdjalla on oikeus kayttdaa maksupalvelua
maksajana tai maksunsaajana. Pankin ja asiakkaan valisid sopimusehtoja tarkastellaan

tarkemmin tutkielman luvussa 3.

Mikali pankin asiakkaan maksuvalineet ovat paatyneet verkkorikolliselle, yrittavat
verkkorikolliset usein siirtda varoja sahkoisesti seuraavalle taholle. On tarkedad ymmartaa
mikd on sdhkodinen maksutapahtuma, miten se voidaan vahvistaa ja kuinka

verkkorikolliset saavat rekisterdityaan itselleen pankin mobiilisovelluksen.

2.1.2 Sdhkoéiset maksutavat ja maksuvaline kdsitteend

Talouden digitalisaatio ja reaaliaikaisuuden kehittyminen vaikuttavat myos maksamisen
suuntauksiin. Erilaisten maksusovellusten maara on kasvanut huomattavasti viime
vuosina. Uusimmissa maksamisen innovaatioissa maksaminen pohjautuu edelleen
pitkalti perinteisten sahkoisten maksuvalineiden, kuten tilisiirtojen ja korttimaksujen
kayttoon. Suomessa eniten kdytetyt maksutavat perustuvat juuri ndihin sahkadisiin
maksuvélineisiin. ** Uudempia s3dhkdisen maksamisen muotoja ovat esimerkiksi

mobiilimaksusovelluksella maksaminen tai korttimaksaminen alykellon avulla.

Maksupalvelulain 8 § 11 kohdan mukaan maksuvilineellé viitataan maksukorttiin tai

muuhun henkilokohtaiseen vidlineeseen tai menetelmaan, jota maksupalvelun kayttaja

4 Tunnistuslailla  tarkoitetaan lakia vahvasta sdhkdisestd tunnistamisesta ja sahkoisista

luottamuspalveluista (617/2009).
44 Sahkoiset maksutavat n.d.
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ja palveluntarjoaja ovat sopineet kayttavansa maksutapahtumissa. Hallituksen
esityksessa maksuvalineelld tarkoitetaan aineellista tai aineetonta suojattua valinettd,
tietoteknista ohjelmaa tai tunnistamistietoa tai muuta vastaavaa yksil6ivaa tietoa taikka
niiden yhdistelmaa, joka mahdollistaa sen, ettd maksuvalineen haltija tai kayttaja voi
siirtda rahaa tai rahallista arvoa. Tietotekninen ohjelma tulee olla suojattu teknisin
turvajarjestelyin, jolloin varojen siirto edellyttda kayttdjan tunnistamisen.
Tunnistamistiedoilla tarkoitetaan yksildivia tietoja, joka voi olla PIN-koodi, salasana tai
tunnusluku, joita yksin tai yhdessa tarvitaan varojen siirtoon®>. Nordea maérittelee
henkiloasiakkaiden tilien yleisissa ehdoissa, ettd maksuvaline voi olla joko maksukortti
tai pankin hyvaksymat verkkopankkitunnukset. Oleellista on se, ettd niiden avulla

voidaan antaa maksutoimeksiantoja, joista pankki ja asiakas ovat sopineet.*®

Sahkoéinen maksutapa on siis maksutapa, jossa hyddynnetdadan sahkoisia kanavia,
tallainen voi olla esimerkiksi verkko- tai mobiilipankissa tehty tilisiirto tai maksukortilla

tehty maksusuoritus.

2.1.3 Vahva sahkoéinen tunnistaminen

Vahvasta sahkoisesta tunnistamisesta on sdaadetty Euroopan komission ja neuvoston
asetus  sahkoisestd  tunnistamisesta ja  sahkoisiin  palveluihin liittyvista
luottamuspalveluista sisdmarkkinoilla®’. Kyseinen asetus tunnetaan paremmin nimella
elDAS-asetus, jota tdydentaad Suomessa kansallisesti saadetty laki vahvasta sahkoisesta

tunnistamisesta ja sdhkoisistd luottamuspalveluista (617/2009), mydh. tunnistuslaki).*®

4 HE 52/2021 vp, s. 57-58.

46 Yleiset ehdot yksityishenkilét 2024.

47 Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdiviana heindkuuta 2014 ,
sahkadisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla ja
direktiivin 1999/93/EY kumoamisesta

48 Voutilainen 2020, s. 48-49.
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Pankkien verkkopankkitunnukset tayttdvat usein vahvan sdhkéisen tunnistamisen #°
vaatimukset, jolloin pankit ovat tunnistuslain 2 §:ssa tarkoitettuja tunnistuspalvelun
tarjoajia >°. Sdhkoéisen tunnistamisen avulla kirjaudutaan esimerkiksi viranomaisten
palveluihin, joita voivat olla esimerkiksi Verohallinnon tai Kelan palvelut. Digitaalisiin
palveluihin®® kirjautuneella kayttijalld on oikeus saada kyseisen digitaalisen palvelun

tietosisalto tai tehda oikeustoimi digitaalisessa palvelussa®2.

Tunnistuspalvelulain 8 a §:n mukaan tunnistusmenetelmassa on kdytettava vahintdan

kahta seuraavista todentamistekijoista:

1) tiedossa oloon perustuvaa todentamistekijaa, jonka henkilén on osoitettava
olevan tiedossaan;
2) hallussapitoon perustuvaa todentamistekijad, jonka henkilén on osoitettava
olevan hallussaan;
3) luontaista todentamistekijaa, joka perustuu johonkin luonnollisen henkilon

fyysiseen ominaisuuteen.

Ensimmaisessa kohdassa voidaan tarkoittaa esimerkiksi PIN-koodia tai salasanaa.
Toisessa kohdassa todentamistekijalla tarkoitetaan esimerkiksi mobiililaitetta, jossa on
tunnistustoiminnallisuus, tunnuslukulaitetta tai sirullista henkilokorttia. Kolmannessa
kohdassa luontaisella todentamistekijalla tarkoitetaan esimerkiksi kasvokuvaa tai

sormenjalke3. >3 Pankkien paperiset avainlukukortit eivat tiytd yksindan vahvan

49 Ks. Voutilainen 2020, s. 49. Vahvalla sdhkéiselld tunnistamisella tarkoitetaan henkildn, oikeushenkilén
tai oikeushenkil6d edustavan luonnollisen henkilon yksilimistda ja tunnistustiedon aitouden seka
oikeellisuuden varmistamista sahkoisesti. Talldin kdytettdvan menetelman on taytettdva EU:n sdahkoisesta
tunnistamisesta ja luottamuspalveluista annetun asetuksen vaatimukset. Naihin vaatimuksiin kuuluu joko
korotettu varmuustaso (artiklan 8, kohta 2, b alakohta) tai korkea varmuustaso (artiklan 8, kohta 2, c
alakohta)

50 Wuolijoki 2023, s. 358.

51 Ks. Laki digitaalisten palvelujen tarjoamisesta (206/2019). Digitaalisella palvelulla tarkoitetaan lain
mukaan verkkosivustoa tai mobiilisovellusta seka niihin liittyvid toiminnallisuuksia.

52 Voutilainen 2020, s. 48.

53 Voutilainen 2020, s. 50.
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tunnistamisen vaatimuksia, vaan taman lisdksi tulee olla esimerkiksi matkapuhelimeen

|ahetettava vahvistusviesti.

Jotta pankki voi myontda asiakkaalleen tunnistusvalineen, tulee tunnistuslain 17 §:n
mukaan tunnistusvdlineen hakija tunnistaa henkilékohtaisesti tai sahkoisesti. Tama
tarkoittaa sitda, ettd pankkien tulee varmistua henkilon henkilollisyydesta joko
viranomaisen myontdmastd asiakirjasta, jolla voidaan todentaa henkildllisyys, tai
henkil6llisyys tulee varmistaa vahvalla sahkdisella tunnistusvalineelld. Pelkka ajokortti ei
riitd siihen, ettd henkildlle voidaan myontaa verkkopankkitunnukset, jotka sisaltavat
mahdollisuuden vahvaan sidhkéiseen tunnistautumiseen®*. Tunnistuslain 2 § 1 momentin
6 kohdan mukaan, tunnistusvalineen haltija on luonnollinen henkil6 tai oikeushenkilo,
jolle on sopimukseen perustuen myonnetty tunnistusvaline tunnistuspalvelun tarjoajan

toimesta.

Vahva sdhkoinen tunnistautuminen on merkittavassa roolissa, kun pankin asiakkaat
tekevat digitaalisia maksutapahtumia ja niiden turvallisuudesta halutaan varmistua.
Sahkoéinen tunnistaminen toimii erdanlaisena digitaalisena henkildllisyystodistuksena,
joka mahdollistaa muun muassa sdhkéisten transaktioiden suorittamisen.>> Sahkdisid
tunnistuspalveluita valvoo Suomessa Liikenne- ja viestintdviraston
kyberturvallisuuskeskus, jonka mukaan Suomessa vahvoja sahkdisia tunnistuspalveluita
ovat:

e pankkien verkkopankkitunnukset

e teleyritysten mobiilivarmenteet

e Digi- ja vaestoétietoviraston kansalaisvarmenne poliisin  myontamalla

henkilokortilla ja erdaat muut tunnistusvarmenteet

e erilaisilla organisaatiokorteilla rekisterdidyt tunnistusvilityspalvelut.>®

54 Wuolijoki 2023, s. 364-365.
53 Electronic identification 2024.
56 S3hkdinen tunnistaminen 2025.
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Tutkielmassa on tarkeda huomioida, ettd lain vahvasta sahkoisesta tunnistamisesta ja
sahkoisista luottamuspalveluista soveltamisalaa koskevien saanndsten perusteella lakia
ei sovelleta tilanteisiin, joissa kyse on yhteison sisdiseen tunnistamiseen tarkoitetuista
palveluista. Kasiteltdvissa tapauksissa on kuitenkin kyse asiakkaan maksuvilineen
oikeudettomasta kadytostd aiheutuneesta vahingosta, minkd vuoksi vastuunjako

asiakkaan ja pankin valilla maaraytyy maksupalvelulain vastuusdaannosten nojalla.

2.2 Pankin vahva sahkoinen tunnistusvaline

2.2.1 Pankkien tunnistusvélineiden nimet vaihtelevat

Mikali rikolliset saavat haltuunsa pankin asiakkaan verkkopankkitunnukset, on heidan
siind tapauksessa mahdollista rekisterdida kdyttoonsa pankin mobiilisovellus, joka toimii
henkilokohtaisena tunnistautumisvalineena. Pankeilla voi olla erilaisia nimityksia
tunnistusvalineestd, jonka avulla on mahdollista esimerkiksi tunnistautua Kelan
palveluihin tai vahvistaa maksuja verkkopankissa. Osuuspankki kadyttaa siitd nimitysta
Mobiiliavain *7 , Nordea nimed Nordea ID -sovellus 8 ja Saistopankki nimitysta
Sddstépankki tunnistus®®. Saastépankilla on erilliset mobiilisovellukset mobiilipankille
seka tunnistussovellukselle. Kaikilla ndilla tunnistussovelluksilla on mahdollista tehda
samoja asioita, ja kaikki edella mainitut tunnistusvdlineet loytyvat Liikenne- ja
viestintdviraston yllapitimastd rekisteristd tunnistuspalveluiden tarjoajista. ©°
Tutkielmassa puhutaan yleisesti ottaen tunnistussovelluksesta, kun tarkoitetaan
tunnistautumisvalinettd, joka toimii alypuhelimella tai tabletilla. Tunnistussovellus voi

olla samassa sovelluksessa kuin pankin mobiilisovellus, kuten Osuuspankilla on tai

tunnistussovellus voi olla erillinen sovellus mobiilipankista.

57 Mobiiliavain n.d.

8 Mik3 on Nordea ID -sovellus? n.d.

59 S55stopankki tunnistus n.d.

60 ks. Sahkéinen tunnistaminen n.d. Sivuston kohdasta ”Tunnistuspalvelurekisteri” |6ytyy listaus Liikenne-
ja viestintavirasto yllapitaa rekisteria Suomeen sijoittuneista vahvaa sdhkoistd tunnistamista tarjoavista
palveluntarjoajista seka niiden tarjoamista palveluista.



24

2.2.2 Mobiilisovelluksen kdyttoonotto

Pankeilla saattaa olla erilaisia prosesseja mobiilisovelluksen kdyttoonotosta. Kuviossa 1
kdydaan lapi prosessi Osuuspankin OP-mobiilin ja Mobiiliavaimen kayttéonotosta.
Kayttéonottoon vaaditaan OP-mobiilin lataaminen sovelluskaupasta ja sovelluksen
asennus sovelluksen kautta tulevien ohjeiden mukaan. Sovelluksen kayttédnottoon
tarvitaan internetin lisdksi verkkopankin kayttdjatunnus, salasana seka avainlukulistan
numerokoodi. Lisdksi matkapuhelimen tulee olla saatavilla, silld siihen tulee

kayttéonottoon liittyva aktivointikoodi.

Pankin

mobiilisoveluksen Ota sovellus Syota Syo6ta

lataaminen ja — kayttoon —| kayttdjatunnusja |—>| avainlukulistan
sovelluksen avaus avainlukulistalla salasana NUMEro XXxxx

r !

Vahvista, etté Valitse vahvi?tlgzioodi Mobiilisovellus on

puhelinnumerosi |—>| mobiilisovelluksen |—| . N > PP
on oikein PIN-koodi joka on ldhetetty kaytossasi
puhelinnumeroosi

Kuvio 1. Pankin mobiilisovelluksen kdyttéénoton vaiheet.5!

Mobiilisovelluksen rekisterdinti on verrattain vaivaton ja nopea toimenpide, varsinkin jos
lukee ohjeet hyvin ennakkoon ja tietad mita rekisterdinti pitaa sisallaan.
Mobiilisovelluksen rekisterdinnin yhteydessa rekisterdija saa matkapuhelimeensa viestin
(kuva 1), joka pitaa sisallaan koodin, jonka avulla mobiilisovelluksen rekisterdinti
onnistuu. Viesti on sisall6ltaan varoittava ja itse koodi on vasta viestin lopussa.
Osuuspankin viestissa kerrotaan mita juuri silla hetkellad ollaan tekemassa ja miten tulee
toimia, jos ei ole itse ladannut kyseistda sovellusta sovelluskaupasta. Taman lisaksi

viestissa varoitetaan, mita saattaa tapahtua, jos viestissa olevan koodin antaa rikollisille.

61 Osuuspankin mobiilisovelluksen rekisterdinti omalle mobiililaitteelle 7.3.2025.
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LUE HUOLELLA! Tunnuksillasi
ollaan ottamassa kayttoon OP-
mobiilia ja Mobiiliavainta
puhelimessa, jonka nimeksi olet
antanut iPad.

VARO HUIJAUKSIA! Al anna koodia
kenellekdan tai millekdan
verkkosivulle. Jos toimit ohjeen
vastaisesti, rikollinen voi saada
kayttoonsa pankkitunnuksesi ja
tehdd maksuja pankkitileiltasi seka
asioida nimissasi kaikissa
tunnistautumista vaativissa
digipalveluissa. Jos epailet
huijausta, ilmoita asiasta heti OP
Sulkupalveluun.

Vaarinkaytosten estamiseksi jatka
vain, jos olet itse ladannut
sovelluskaupastasi OP-mobiilin ja
olet ottamassa uutta Mobiiliavainta
kayttoon. Vahvista kayttoonotto

puhelimessasi koodilla SR vain
OP-mobiilissa. OP

Kuva 1. Tekstiviesti, joka pitda sisallaan mobiilisovelluksen rekisterdintiin vaadittavan koodin.

Rekisteroinnin jalkeen kayttdjalla on paasy mobiilisovelluksen avulla mobiilipankkiin,
jossa voi hoitaa verkkopankki- ja vakuutusasioita. Taman lisaksi kayttdja pystyy
kirjautumaan Mobiiliavaimella verkkopankkiin seka vahvistamaan verkko-ostosten

maksut.b?

FINE on yhdessa ratkaisussaan todennut, ettd asiakkaan olisi tullut kyseenalaistaa
asiointinsa asianmukaisuus saatuaan pankin mobiilisovelluksen aktivointikoodin
poikkeuksellisella tavalla tekstiviestitse. Viestin sisaltd huomioiden hanen olisi pitanyt
ymmartaa, ettei koodia tule syo6ttaa verkkosivuilla varattuun kenttaan, vaan noudattaa
ohjeistusta ja olla yhteydessa pankkiin. Ndin toimimalla vahinko, joka aiheutui
pankkitunnusten oikeudettomasta kaytostd, olisi voitu estdaa. Pankkilautakunnan
mukaan tekstiviesti oli sisdlléltaan selked, yksityiskohtainen ja informatiivinen. Siina

ohjeistettiin tarkasti, mihin tarkoitukseen aktivointikoodi oli tarkoitettu, ja varoitettiin

62 OP-mobiili n.d.
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asianmukaisesti vaarinkaytosten varalta.®® FINE toteaa ratkaisussaan, ettd asiakkaan
pankilta saama viesti mobiilisovelluksen aktivointiin liittyen, on ollut hyvin
yksityiskohtainen sisalloltdan ja asiakkaan menettely on ollut kokonaisuudessaan
arvioiden maksupalvelulaissa tarkoitettua torkedan huolimatonta. Pankkilautakunta
suositti, ettd asiakas vastaa taysimaaraisesti pankkitunnukset oikeudettomasta kaytosta
ja aiheutuneesta vahingosta. Pankin mobiilisovelluksen aktivoinnilla ja aktivoinnin
prosessilla voi olla merkittava rooli, kun arvioidaan vastuunjakoa pankkitunnusten

oikeudettomassa kaytossa.

2.2.3 Sdhkoisen tunnistusvilineen sdilyttaminen ja oikeudeton kaytto

Tunnistuslain 22 §:n mukaan tunnistusvalineen haltijan tulee kdyttaa tunnistusvalinetta
ainoastaan sopimuksen ehtojen mukaisesti sekd huolehtia sen asianmukaisesta
sailyttamisestd. Velvollisuus huolehtia tunnistusvalineesta alkaa, kun tunnistusvélineen

kayttaja on vastaanottanut sen.

Lain esitdissd on otettu huomioon se, ettd tavanomaiset tunnistusvalineet on yleensa
tarkoitettu kdytettdvaksi usein ja ndin ollen niitd saatetaan kuljettaa mukana. Sédhkdisen
tunnistusvalineen sadilyttamista koskevaa huolellisuutta tarkastellaan kokonaisuutena.
Lain esitoissa ei kuitenkaan ole otettu juurikaan kantaa sahkoéisen tunnistusvadlineen
luovuttamiseen kolmannelle osapuolelle kalastelusivujen tai muiden sahkdisten
palveluiden kautta. Padpaino esitdissa on ollut fyysisten tunnusten sailyttamisessa.
Tunnistuslain 22 §:n 2 momentin kohdassa, jossa kasitelladn tunnusten luovuttamista,

lain esitoissd todetaan, ettei tunnistusvalinettd tulisi luovuttaa toisen kaytt6on®4.

Tunnistusvalineen haltijan vastuu sen oikeudettomasta kaytosta on rajattu. Tunnistuslain

27 § 1 momentin mukaan haltija vastaa valineen oikeudettomasta kaytosta vain silloin,

63 FINE-043423.
64 He 36/2009 vp, s. 60.
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kun hdn on itse luovuttanut sen toiselle, jos valineen katoaminen, joutuminen
ulkopuoliselle tai oikeudeton kayttd johtuu hanen huolimattomuudestaan, joka ei ole
lievaa, taikka jos hdan on laiminlyonyt ilmoittaa valineen katoamisesta, joutumisesta
oikeudettomasti toisen haltuun tai sen oikeudettomasta kaytosta ilman aiheetonta

viivytysta havaittuaan tilanteen.

Tunnistuslain 27 §:n 2 momentissa vastuulle asetetaan kuitenkin myos selkeita rajoja.
Haltija ei vastaa valineen oikeudettomasta kaytosta silta osin kuin kayttd tapahtuu sen
jalkeen, kun han on tehnyt asianmukaisen ilmoituksen tunnistuspalvelun tarjoajalle.
Vastuu ei myodskadn synny, jos haltijalla ei ole ollut tosiasiallista mahdollisuutta tehda
ilmoitusta viipymatta palveluntarjoajan laiminlyonnin vuoksi. Lisdksi haltija vapautuu
vastuusta tilanteissa, joissa palveluntarjoaja on itse jattdnyt noudattamatta
velvollisuuttaan tarkistaa valineeseen liittyvida kayttorajoituksia tai sen estamista

koskevia tietoja.

Tunnistusvéalineen luovutuksella tarkoitetaan vapaaehtoista hallinnan luovutusta, missa
tarkoituksessa tahansa®. Rikollisten kalastellessa pankkitunnuksia, on huomionarvoista
arvioida sitd, missa tilanteessa pankin asiakas on luovuttanut verkkopankkitunnukset
rikollisten haltuun. Jotta pankin asiakas on vastuussa pankkitunnusten oikeudettomasta
kaytosta, tulee pankkitunnusten joutua oikeudettomasti toisen haltuun ja kaytettavaksi
siita syysta, etta pankin asiakas on ollut huolimaton tavalla, joka on lievaa vakavampaa.
Pankin asiakas ei ole vastuussa pankkitunnusten oikeudettomasta kaytosta, mikali han

on toiminut tunnistuslain 27 § 2 momentin mukaisella tavalla.

85 HE 36/2009 vp, s. 64.
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2.3 Maksuvidlineen oikeudeton kdyttd  mobiilisovelluksella -

vastuukysymyksen lahtokohta

2.3.1 Maksupalvelun kdyttaja, palveluntarjoaja ja maksaja

Maksupalvelun kayttajan  ja palveluntarjoajan madritelmistd  saadetdan
maksupalvelulaissa. Maksupalvelulain 8 §:n 1 momentin mukaan maksupalvelun
kayttdja on se, joka on tehnyt palveluntarjoajan kanssa sopimuksen, ettd voi kadyttaa
maksupalvelua maksajana tai maksunsaajana. Palveluntarjoaja on puolestaan taho, joka
tuloa tai muuta taloudellista hyotya saadakseen tarjoaa maksupalveluita ammatillisessa

tarkoituksessa.

Maksajalla tarkoitetaan maksupalvelulain 8 §:n 1 kohdan mukaan maksupalvelun
kayttajaa, joka voi palveluntarjoajan kanssa tehdyn sopimuksen perusteella kayttda

maksupalvelua maksajana tai maksunsaajana.

2.3.2 Maksuvilineen oikeudeton kadytto

Maksupalvelulain 38 §:n mukaan maksutapahtuma saadaan toteuttaa vain maksajan
suostumuksella. Mikadli maksaja ei anna suostumusta sovitulla tavalla, pidetdan
maksutapahtumaa oikeudettomana. Lain esitdiden mukaan “sovitulla tavalla” tarkoittaa
sekd suostumuksen antamista ettd muotoa.®® Esimerkkin voidaan mainita tilanne, jossa
pankin asiakas siirtda varoja tuttavalleen. Vaikka myéhemmin paljastuisi, etta tuttava on
toiminut petollisesti, ei tallaista tilisiirtoa pideta oikeudettomasti tehtyna. Taman

kaltaisessa tapauksessa asiakas on itse vastuussa maksutapahtuman toteuttamisesta.®’

Pankkilautakunta FINEn ratkaisukdaytanndssa on vakiintuneesti katsottu, etta tilanteissa,

joissa rikoksen uhri on huijauksen seurauksena itse hyvaksynyt riidanalaiset maksut

6 HE 169/2009 vp, s. 58.
7 Wuolijoki 2023, s. 360—361.
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esimerkiksi mobiilisovelluksessaan ja maksun tiedot ovat olleet nadhtavissd ennen
vahvistusta, pankkia ei ole suosittu korvaamaan asiakkaalle aiheutunutta vahinkoa.
Vaikka asiakas on toiminut rikollisten harhaanjohtamana, hdnen on katsottu kuitenkin
antaneen maksuille maksupalvelulain 38 §:ssd ja ehdoissa tarkoitetun suostumuksensa.
Nadin ollen maksutapahtumia ei ole pidetty maksupalvelulaissa tarkoitettuina
oikeudettomina, eikd pankille ole muodostunut vastuuta aiheutuneesta vahingosta.
Pankkilautakunta on menetellyt edelld mainitulla tavalla muun muassa ratkaisuissa FINE-

65394-HOX4X.

Tapauksissa, joissa rikolliset ovat saaneet haltuunsa asiakkaan verkkopankkitunnukset ja
ottaneet kaytt6on pankin mobiilisovelluksen maksujen vahvistamista varten, ei
asiakkaan katsota antaneen suostumustaan maksuihin. Koska maksujen vahvistamiseen
tarvittava tunnistusvaline on rikollisten hallussa, asiakkaan oma suostumus maksuihin
puuttuu. Sen sijaan, jos petolliset maksut olisi vahvistettu asiakkaan omassa puhelimessa
olevalla tunnistussovelluksella, olisi arvioitava my0s sitd, onko asiakas antanut maksuille

suostumuksensa.
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3  Pankin ja asiakkaan valinen sopimussuhde vastuunjaon

maarittajana
3.1 Yleista sopimuksista ja oikeustoimista

Oikeudellisessa kielenkdytossda sopimus-termida kdytetddan useassa merkityksessa.
Ensinndkin silla voidaan tarkoittaa itse sopimuksen syntymista eli hetked, jolloin
osapuolet sitoutuvat sopimusoikeudellisesti toisiinsa. Toiseksi sopimus voi viitata
kirjalliseen asiakirjaan, johon sopimusehdot on koottu. Kolmanneksi sopimus kasittaa
osapuolten vilisen oikeussuhteen sisdllon eli heiddan velvoitteensa ja niihin liittyvat

oikeudet.®8

Sama sopimuksen monimerkityksisyys ndkyy myos pankki—asiakassuhteessa. Ensinnakin
asiakas tulee sopimusoikeudellisesti sidotuksi, kun han hyvaksyy pankin tarjoamat
palvelut ja niiden ehdot. Toiseksi sopimus ilmenee kirjallisina asiakirjoina, kuten tili-,
kortti- ja lainasopimuksina, joihin ehdot on kirjattu. Kolmanneksi sopimus konkretisoituu
oikeussuhteena, joka sisadltda molemminpuolisia velvoitteita ja oikeuksia. Asiakkaalla on
esimerkiksi velvollisuus kdyttdd palveluita ehtojen mukaisesti, ja pankilla vastaavasti
velvollisuus huolehtia varojen sailyttamisesta ja maksujen toteuttamisesta. Nama
sopimuksen eri ulottuvuudet korostuvat tilanteissa, joissa tapahtuu vaarinkdytos ja

joudutaan arvioimaan pankin ja asiakkaan valista korvausvastuuta.

Pankin ja asiakkaan vélinen sopimus on oikeustoimi®, jotka ovat yleisesti ottaen
vakiosopimuksia.  Vakiosopimukset  ovat vyleisia =~ vakuutus-,  pankki- ja
arvopaperitoimialoilla.  Vakiosopimusehdot tunnetaan myds nimelld “yleiset

sopimusehdot”.”®

68 Saarnilehto & Annola 2018, s. 4.

69 Ks. Saarnilehto & Annola 2018, s. 7-8. Sopimus on kaksipuolinen oikeustoimi, joka edellyttda kahden
osapuolen tahdonilmaisua ja muodostuu tyypillisesti tarjouksesta ja sitd seuraavasta hyvaksymisesta.
Oikeustoimi on tahdonilmaisu, jolla pyritddn luomaan muuttamaan tai paattdmaan oikeussuhde.
Oikeustoimen syntyminen edellyttda vapaaehtoisen tahdonilmaisun.

7 Hemmo & Hoppu 2006.
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Tassa tutkielmassa sopimuksen teon oikeussubjekteina toimivat yksityiset ihmiset eli
luonnolliset henkilét ja toisena sopijaosapuolena toimii yksityisoikeudellinen

oikeushenkild eli pankki.”* Tutkielmassa késiteltivia sopimuksia ovat muun muassa:

e Nordea: Pankkitunnuksilla kdytettavien palveluiden yleiset sopimusehdot,
e Nordea: Tilin yleiset ehdot ja

e Osuuspankki: OP:n tunnus- ja digisopimuksen ehdot.

3.2 Pankin ja asiakkaan vililla vallitsee sopimussuhde

Pankin ottaessa vastaan asiakkaalta talletusta, tulee pankilla ja tilinavaajan vililld olla
sopimus. Tallaista sopimusta kutsutaan yleensa tili- tai talletussopimukseksi, joka on
tehtava kirjallisesti tai sahkoisesti. Tilisopimus pitda yleensa sisdllaan sopimusasiakirjan,

tilimuotoa koskevat yleiset ehdot seka palveluhinnaston.”?

Pankin ja asiakkaan viliset tilisopimukset jaetaan usein kdyttajaryhmien perusteella.
Vaikka tilit ovat usein perusominaisuuksiltaan samanlaisia, jaetaan tilisopimukset
kuluttaja-asiakkaiden ja yritys- seka muiden yhteisoasiakkaiden tilisopimuksiin. Tama
johtuu siita, etta kuluttaja-asiakkaat mielletaan selvasti heikompaan asemaan suhteessa
pankkiin, ja kuluttaja-asiakkaita koskee maksupalvelulain pakottavat saannokset.
Kuluttaja-asiakkaat ovat usein eri asemassa verrattuna yrityksiin, kun tarkastellaan

tiliehtojen kohtuullisuusarviointia. 73

Maksupalvelulain 8 §:ssa sadadetdan, etta puitesopimuksella tarkoitetaan tili- tai muuta

sopimusta, jonka perusteella voidaan toteuttaa yksittdisia tai perakkaisia

7! Saarnilehto & Annola 2018, s. 26-35.
72 Wuolijoki 2023, s. 185—-186.
73 Wuolijoki 2023, s. 174.
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maksutapahtumia. Mikili kyseessa ei ole maksutili’*, sovelletaan maksupalvelulain
sijaan tilityyppiin kuuluvaa erityissaantelyd, kuluttajansuojalain yleissdantelya ja
Finanssivalvonnan ohjeistuksia’>. Tutkielmassa lahtékohtana on se, ettd asiakkaille on
avattu maksu- tai perusmaksutili ja nain ollen yksi sovellettavista laeista on

maksupalvelulaki.

3.3 Hyva pankkitapa ja asiakkaan tuntemisvelvoite pankkitoiminnan

keskeisina velvoitteina

Hyva pankkitapa ja asiakkaan tuntemisvelvoite muodostavat yhdessd keskeisen
oikeudellisen ja eettisen perustan, jolle moderni pankkitoiminta rakentuu. Hyva
pankkitapa luo periaatteet, asiakkaan tunteminen taas konkretisoi riskiperusteiset

velvollisuudet.

Laki luottolaitostoiminnasta (610/2014) 15 luku 1 §:ssd saadetdan, etta luottolaitosten
tulee noudattaa hyvdaa pankkitapaa. Hyva pankkitapa on pankkitoimintaa ohjaava
periaatteellinen kehys, joka taydentada lainsdaadantoa ja viranomaisten maarayksia. Sen
keskeisena tavoitteena on yllapitaa ja vahvistaa luottamusta pankkijarjestelmaan seka
varmistaa toiminnan avoimuus ja pitkdjanteinen kestavyys. Hyvaan pankkitapaan
sisdltyvat ohjeet ja kaytannot maarittelevat, millaista pankkien asiakaslahtoisen ja
vastuullisen toiminnan tulisi olla, ja samalla ne tdasmentavat pankkien roolia
laajemmassa yhteiskunnallisessa kontekstissa. ’® Hyvd pankkitapa voidaan siten
ymmartaa seka eettisia periaatteita sisaltavdana normistona etta kaytannon toimintaa
ohjaavana tulkintakehyksena, joka antaa suuntaa tilanteissa, joissa lainsaadanto ei tarjoa

yksityiskohtaista ratkaisua.

74 Ks. Maksupalvelulaki 1 luku 8 § 1mom. 5 kohta. Maksutililld tarkoitetaan tilid, jota voidaan kiyttda
maksutapahtumiin.

7> Wuolijoki 2023, s. 187-188.

76 Hyva pankkitapa 2025.



33

Pankkien ja asiakkaiden vdlistda suhdetta sdadtelevat ensisijaisesti lait seka
valvontaviranomaisten antamat maardaykset ja ohjeet. Hyvan pankkitavan
noudattamisen vaatimus on kirjattu myos lainsdadantoon, mika korostaa sen sitovuutta
ja merkitysta. Vaikka hyvan pankkitavan periaatteet eivat muuta asiakkaan ja pankin
vdlisida sopimuksia, ne toimivat kdytannon ohjenuorana tilanteissa, joissa laki ei anna
yksityiskohtaista ratkaisua tai joissa korostuu pankin velvollisuus toimia luotettavasti ja

asiakkaan etua huomioiden.””

Hyvan pankkitavan periaatteiden tarkoituksena on myos tehda nakyvaksi se arvopohja,
johon pankkitoiminta nojaa. Asiakkaiden, henkiloston ja muiden sidosryhmien
nakokulmasta ne luovat selkeyttd ja ennustettavuutta. Pankkien vastuullisuus ei talldin
rajoitu pelkkaan saantelyn minimivaatimusten tayttamiseen, vaan sisaltad myos eettisen
velvoitteen toimia rehellisesti, tasapuolisesti ja pitkdjanteisesti. Nain hyva pankkitapa
tukee paitsi yksittdisen asiakkaan oikeusturvaa myos koko rahoitusjarjestelman vakautta

ja legitimiteettis.”®

Hyvan pankkitavan noudattaminen ei rajoitu vain henkiléasiakkaisiin, vaan hyvdn
pankkitavan noudattaminen koskee kaikkia asiakasryhmia. 7° Erityisesti tallettajan
aseman turvaaminen ja asiakkaan edun korostaminen ovat periaatteita, jotka
havainnollistavat pankkien vahvempaa asemaa ja sen myo6ta syntyvaa korostunutta

huolellisuusvelvoitetta

Pankilla on lisdksi lakisadteinen velvollisuus ehkaista rahanpesua ja terrorismin

rahoittamista. Yksi keskeinen velvoite on asiakkaan tunnistaminen®’ ja tunteminen®!,

77 Hyvi pankkitapa 2025.

78 Hyva pankkitapa 2025.

79 Wuolijoki 2022, s. 97.

80 Ks. Wuolijoki 2022, s. 115. Asiakkaan tunnistamisella tarkoitetaan asiakkaan henkiléllisyyden
todentamista.

81 Ks. Maaraykset ja ohjeet 2/2023 Rahanpesun ja terrorismin rahoittamisen estiminen. Finanssivalvonta.
Asiakkaan tuntemisella tarkoitetaan rahanpesulain 3 luvussa saddettyja toimenpiteitd, joita ovat:
asiakkaan tunnistamine ja henkildllisyyden todentaminen, tietojen kerddminen asiakkaasta asiakkaan ja
tdman toiminnan tuntemiseksi seka asiakassuhteen jatkuva seuranta, tuntemistietojen paivittdminen ja
selonottovelvollisuus.
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josta sadadetdan rahanpesusta ja terrorismin rahoittamisen estamisesta (444/2017) eli
rahanpesulassa. Lisdksi laissa luottolaitostoiminnasta (610/2014) 15 luvun 18 §:ssa
saddetaan, etta luottolaitosten tulee tuntea ja tunnistaa asiakkaat tai asiakkaiden lukuun
toimiva tosiasiallinen edunsaaja. Asiakkaan tuntemisen tarkoituksena on varmistaa, etta
pankilla on riittdvat tiedot asiakkaan toiminnasta ja sen luonteesta, jotta mahdolliset
vaadrinkdytokset ja rahanpesun riskit voidaan havaita. Asiakkaan tuntemisvelvoite on
siten keskeinen osa pankkien riskiperusteista toimintamallia ja toiminnan lainmukaista

perustaa.

Rahanpesulain 3 luvun 3 §:n mukaan, asiakkaista kerattavien tietojen ja asiakirjojen tulee
olla ajantasaisia sekd olennaisia. Mikali pankki ei pysty toteuttamaan asiakkaan
tuntemista riittavassd laajuudessa, se ei saa yllapitaa liikkesuhdetta tai toteuttaa
maksutapahtumaa. Pankki voi riskiperusteisesti rajoittaa tai sulkea asiakkaalta tiettyja
palveluita, mikali puutteet asiakkaan tuntemistiedoissa ovat olennaisia.®? Tama korostaa
sitd, ettd asiakkaan tunteminen ei ole muodollinen velvoite, vaan edellytys

asiakassuhteen jatkamiselle ja pankkitoiminnan lainmukaisuudelle.

Rahanpesulain 3 luvun 4 §:n nojalla pankkien tulee seurata asiakkaiden ilmoittamia
tuntemistietoja ndiden tosiasialliseen kayttaytymiseen. Usein pankeilla on apuna
erilaisia monitorointijarjestelmia, joiden avulla pankit pystyvat vertaamaan asiakkaan
antamia tietoja todellisiin tietoihin. Mikali asiakkaan toiminta poikkeaa ilmoitetusta,
tulee pankkien tayttaa lain edellyttama selonottovelvollisuus ja tiedustella asiakkaalta
tarkempia tietoja maksutapahtumaan liittyen. Pelkka tietojen kerdaminen ei riita, vaan
pankin tulee kyetda analysoimaan ja arvioimaan asiakkaan toimintaa jatkuvasti.
Asiakkailta kerattdvista tuntemistiedoista ei ole kovin paljoa hyotyd, mikali

tuntemistietoja ei pystyta vertaamaan asiakkaan todelliseen kdyttaytymiseen.83

82 Wuolijoki 2022, s. 117.
8 Wuolijoki 2022, s. 118.
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Mikali pankilla on kdytossaan reaaliaikainen maksumonitorointi, saattaa silla olla kyky
havaita poikkeavia maksuja ja pysayttdaa tai estda kyseiset maksut. Asiakkaalta on
mahdollista tiedustella pysahtyneistd maksuista, onko han itse tehnyt kyseisen maksun
vai onko joutunut mahdollisen rikoksen uhriksi. Maksujen pysdyttdminen saattaa
aiheuttaa harmistusta asiakkaissa, mutta pankilla on lakiin perustuva velvollisuus
kieltaytya tietyista liiketoimista. Maksujen pysayttamisen perusteena on joko tiliehdoissa
mainittu pankin oikeus estda tilinkayttd vaarinkdytostilanteissa tai pysayttaminen
perustuu rahanpesulain 4 luvun 5 §:33n, jonka mukaan ilmoitusvelvollisen on
keskeytettava liikketoimi tai kieltdydyttava siitd, jos se on epailyttava tai pankki epdilee,
ettd liiketoimeen sisaltyvid varoja kdytetdaan terrorismin rahoittamiseen. Vaikka pankit
saavat tehda aktiivista petostorjuntatyotd, ei pankeilla ole velvollisuutta reaaliaikaiseen

maksuliikenteen monitorointiin, ainakaan nykylainsdadannén valossa®.

Asiakkaan tunteminen tukee my0Os petosten torjuntaa. Tuntemalla asiakkaansa pankit
voivat havaita poikkeavuuksia maksuliikenteessa sekd varmistua asiakkaiden oikeista
henkil6llisyyksista. Laadukkaat tuntemisprosessit auttavat tunnistamaan
korkeampiriskiset asiakkaat ja kohdentamaan valvontaa tarkoituksenmukaisesti.
Asiakkaan tuntemisvelvoitteen asianmukainen toteuttaminen toimii siten seka
rahanpesun estamisen ettd laajemman talousrikollisuuden torjunnan keskeisena
tyokaluna. Se mahdollistaa normaalin ja poikkeavan toiminnan erottamisen ja tukee
pankkien velvollisuuksia suojata sekd omaa toimintaansa ettd asiakkaiden varoja

vaarinkaytoksilta.

8 Wuolijoki 2022, s. 120.
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3.4 Pankilla on runsaasti velvollisuuksia

3.4.1 Pankkitoiminnan sadntelyn perusteet ja tarkoitus

Pankkitoiminnan saadntelyn tarpeellisuus johtuu pankkialan erityispiirteistd ja sen
keskeisesta roolista yhteiskunnassa. Pankit toimivat keskeisind toimijoina, jotka
myontadvat luottoja kotitalouksille ja yrityksille, vastaanottavat talletuksia, tarjoavat
sijoituspalveluita sekd vastaavat maksuliikenteen sujuvuudesta. Naiden toimintojen
hairiintyminen voi aiheuttaa laajamittaisia vaikutuksia koko yhteiskuntaan.®® Lisiksi
pankit ovat kuluttaja-asiakkaaseen ndahden vahvemmassa asemassa, tdma vuoksi
pankkitoimintaa koskevassa sdantelyssa on sdannoksid, jotka koskevat asiakkaiden

kohtelua ja heille tarjottavien palveluiden ehtoja®®

Johtuen runsaasta sdantelystd, on pankkien sekd pankin asiakkaiden oikeuksista ja
velvollisuuksista sdddetty melko tarkasti. Velvollisuudet ja oikeudet luovat raamit sille,
miten asiakkaan tai pankin tulee tietyissa tilanteissa toimia, esimerkiksi silloin, kun
pankin asiakkaan verkkopankkitunnukset ovat paatyneet rikollisten haltuun tai kun
kuluttaja-asiakas haluaa avata peruspankkipalvelut. Verkkopankkitunnusten joutuminen
vaarin kasiin, voi aiheuttaa merkittavia taloudellisia menetyksia, tasta syystd on tarkeas,
ettd pankit seka niiden asiakkaat tietavat, miten toimia naissa tilanteissa, jotta

vadrinkaytoksesta johtuvat mahdolliset varojen menetykset voidaan minimoida.

3.4.2 Pankin velvollisuus tarjota kuluttaja-asiakkaille peruspankkipalvelut

Sopimusoikeudellisesti sopimusvapauteen kuuluu oikeus valita sopimuskumppani
vapaasti. Kuluttaja-asiakkailla on kuitenkin oikeus peruspankkipalveluihin, mika
tarkoittaa sitd, etta pankilla on sopimuspakko, jos kuluttaja-asiakas tayttaa tarvittavat

ehdot.?’

85 Wuolijoki 2022, s. 3.
86 Wuolijoki 2022, s. 7.
87 Wuolijoki 2022, s. 98.
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Luottolaitostoiminnasta annetun lain (610/2014) 15 luvun 6 §:ssd saadetdan, etta
talletuspankkien®® tulee tarjota maksutilid, maksupalveluita ja sdhkoisen tunnistamisen
palveluita ETA-valtioissa & laillisesti asuville, ilman, ettd ketdidn syrjitddn. Tatad tilia
kutsutaan perusmaksutiliksi. Perusmaksutilihakemus tulee hyvdksya tai hylata
viimeistdan 10 pankkipdivan kuluessa siitd, kun hakemus on otettu vastaan.
Talletuspankki voi evata perusmaksutilin avaamisen ja siihen liittyvien maksupalveluiden
tarjoamisen ainoastaan, jos paatos perustuu rahanpesun ja terrorismin rahoittamisen
estamisesta annettuun lakiin (444/2017) tai erdiden Suomelle Yhdistyneiden
Kansakuntien ja Euroopan unionin jdasenena kuuluvien velvoitusten tayttamisesta
annettuun lakiin (659/1967). Lahtokohta on se, etta talletuspankkien tulee avata ehdot
tayttavalle henkilolle perusmaksutili ja pankki voi kieltdytyd tilin avaamisesta vain

painavin syin.

Perusmaksutilin vahimmaispalveluita ovat tilin avaaminen, kdyttaminen ja sulkeminen
sekd varojen tallettaminen ja nostaminen ETA-alueella. Taman lisaksi perusmaksutilin
kdyttdjan tulee voida tehda maksutapahtumia suoraveloituksina, maksukortilla,
tilisiirrolla, pankkipaatteelld luottolaitoksen toimipisteessd ja Iluottolaitoksen
verkkopalvelussa. Perusmaksutilin palveluita tarjoavalla pankilla on myds velvollisuus

tarjota asiakkaalle vahvaa sahkdista tunnistuspalvelua.®®

Vahvan sahkdisen tunnistamisen ja verkkopankkitunnusten avulla pankin asiakas voi
ottaa kayttoonsa pankin mobiilisovelluksen, jonka avulla on mahdollista tunnistautua eri

palveluihin.

88 | aki luottolaitostoiminnasta 1 luku 7 § 1 mom. Talletuspankilla tarkoitetaan luottolaitosta, jonka
toimilupa oikeuttaa vastaanottamaan yleisolta talletuksia.

89 Euroopan talousalue 2022. Euroopan talousalueeseen (ETA) kuuluvat Euroopan unionin jidsenmaiden
lisdksi Islanti, Liechtenstein ja Norja.

% Wuolijoki 2023, s. 177-178.
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3.4.3 Pankin tiedonantovelvollisuus vaikuttaa huolimattomuuden arviointiin

Tiedonantovelvollisuuden tayttaminen on tutkielman kannalta keskeinen kysymys, silla
sen laajuus ja toteutuminen vaikuttavat siihen, miten asiakkaan huolimattomuutta

voidaan arvioida verkkohuijaustapauksissa.

Pankin tiedonantovelvollisuus on osa laajempaa informointivelvollisuuden kasitetta,
johon kuuluu neuvonta®! ja tiedonanto. Tassa tutkielmassa tiedonantovelvollisuus on
keskeisessa asemassa ja silla tarkoitetaan standardisoitua informaatiota, joka voidaan
toimittaa kaikille sita tarvitseville asiakkaille samassa muodossa tai samalla tavalla
koostettuna.®? Taten pankki varmistaa, etta asiakas saa ymmarrettivas, oikea-aikaista ja

paatdksenteon kannalta olennaista tietoa.

Pankeilla on standardisoitu tiedonantovelvollisuus, josta sdadadetddan maksupalvelulain
10-18 §&:ssd. Tehtdessa tilisopimusta pankin asiakkaalle annetaan tilinavaamista
harkittaessa vakiomuotoinen lomake, joka pitda sisallaan tiliehdot ja muut tarvittavat
tiedot. Lainsdadantd edellyttdd aktiivista tiedonantotapaa, eli tiedot tulee antaa

henkilokohtaisesti, eikd maininta ”“katso verkkosivuilta” ole riittava.%3

Maksupalvelulain 12 §:n mukaan maksupalvelusta ja maksutilista tulee antaa riittavasti
tietoja, kuten kuvaus maksupalvelun padaominaisuuksista, miten maksupalvelun kayttaja
voi antaa suostumuksen maksutoimeksiannon kaynnistamisesta seka maksupalvelun

kayttajalta perittavien kulujen yhteismaarasta.

Viestinnasta annettavat tiedot kdaydaan lapi maksupalvelulain 13 §:ssd, jonka mukaan
tieto tulee antaa viestintavalineesta, jota kdytetdan tietojen antamiseen ja ilmoitusten

tekemiseen. Lisaksi pykaldassa velvoitetaan antamaan tieto siita, milla kielella

91 Ks. Wuolijoki 2009, s. 30. Neuvonta on jalostetumpaa informaatiota kuin tieto ja neuvontavelvollisuus
on juuri asiakkaan tarpeeseen ja tilanteeseen sopivan tiedon antamista.

92 Wuolijoki 2009, s. 30.

9 Wuolijoki 2023, s. 187—-188.
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puitesopimus on tarkoitus tehda ja miten usein maksupalvelulaissa tarkoitetut tiedot

tulee antaa maksupalvelun kayttajalle.

Maksupalvelulain 14 § on maksupalvelun kayttdjan pankkiturvallisuuden kannalta
merkittdavda.  Lainkohdassa  kerrotaan  varotoimista,  vastuukysymyksistd ja
oikeussuojakeinoista annettavista tiedoista. Puitesopimuksessa tulee kertoa, millaisiin
toimiin maksuvalineen haltijan tulee ryhtya pitdadkseen maksuvalineen turvassa, miten
palveluntarjoajalle tehddan ilmoitus maksuvdlineen katoamisesta, sen joutumisesta
oikeudettomasti toisen haltuun tai sen oikeudettomasta kaytosta. Puitesopimuksessa
tulee myo6s ilmaista, mikali palveluntarjoaja ilmoittaa maksupalvelun kayttdjalle
petollisesta toiminnasta tai estad maksupalvelun kdyton tietyin edellytyksin. Liséksi tulee

antaa tieto maksupalvelun kadyttajan vastuusta maksupalvelun oikeudettomasta kadytosta.

Maksupalvelulaissa saddetaan kattavasti tiedoista, joita puitesopimukselta vaaditaan ja

mita asioita siihen tulee kirjata.

3.4.4 Tiedonantovelvollisuus maksujensiirrossa

Mikadli kyseessa on puitesopimukseen perustuva maksutapahtuma, sdadetdan
palveluntarjoajan  tiedonantovelvollisuudesta  maksupalvelulain ~ 18-19  §:ssa.
Puitesopimuksen tekeminen ei siis padata pankin informaatiovelvollisuutta, vaan
velvollisuus on jatkuva. Palveluntarjoajan tulee maksupalvelulain 18 §:n mukaan
maksajan pyynndsta antaa tiedot siitd, minka ajan kuluessa maksutapahtuma

toteutetaan ja mita kuluja maksajalta peritaan.

Maksupalvelulain 19 §:n mukaan maksajalle tulee antaa tiedot puitesopimuksen nojalla
toteutetuista maksutapahtumista. Tiedoista tulee kdyda ilmi muun muassa maksun
yksiloiva tieto ja maksun saaja, maksun maara siind valuutassa, jolla maksajan tilia
veloitetaan sekd maksajalta perittavien kulujen tai korkojen maara. Tavoitteena on, etta

asiakas kykenee havaitsemaan poikkeamat, kuten oikeudettomat maksutapahtumat,
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mahdollisimman aikaisessa vaiheessa. Kaytanndssa tama tiedonantovelvollisuus
toteutetaan tiliotteella, jonka toimittamisesta sovitaan tilisopimuksessa. Tiliote voitaan

toimittaa myés sahkoisesti.?*

3.4.5 Pankin velvollisuus sulkea maksuvaline

Maksupalvelulain 56 §:ssa velvoitetaan palveluntarjoaja estamaan maksuvalineen kaytto,
kun maksuvélineen haltija on ilmoittanut maksuvéalineen katoamisesta, joutumisesta
oikeudettomasti toisen haltuun tai maksuvdlineen oikeudettomasta kaytosta.
Hallituksen esityksen mukaan maksuvélineen haltijan ei ole pakko tehda ilmoitusta, vaan
ilmoituksen voi tehdd myos esimerkiksi maksuvédlineen haltijan laillinen edustaja tai
hdnen tehtavaan valtuuttamansa henkild. Lisdksi hallituksen esityksessa todetaan, ettd
palveluntarjoajan huolelliseen toimintaan kuuluu, ettd maksuvédline suljetaan
mahdollisimman pian ilmoituksen jilkeen. °> Kun ilmoitus maksuvilineen
oikeudettomasta kaytosta on tehty palveluntarjoajalle, katkeaa maksupalvelulain 62 §: 3
momentin 1 kohdan mukainen vastuu maksuvdlineen oikeudettomasta kaytosta.
IImoituksen jalkeen palveluntarjoaja on vastuussa sulkea maksuvaline mahdollisimman

nopeasti.’®

Mikali pankki on saanut asiakkaalta ilmoituksen sulkea maksuvéline eli esimerkiksi
verkkopankkitunnukset, koska ne ovat joutuneet oikeudettomasti rikollisten haltuun,

siirtyy vastuu mahdollisista vaarinkaytoksista ilmoituksen jalkeen pankille.

% Wuolijoki 2023, s. 303.
95 HE 169/2009 vp, s. 70.
% HE 169/2009 vp, s. 70.
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3.5 Pankilla on myos oikeuksia

LLL 15 luvun 6 b §:n mukaan pankilla on oikeus purkaa perusmaksutilia koskeva
puitesopimus vain tietyin tarkkaan rajatuin edellytyksin. Pankki saa purkaa
perusmaksutilida koskevan puitesopimuksen, mikali tilid on kdytetty laittomaan
tarkoitukseen tai asiakas on antanut virheellista tietoa tai jattanyt tietoja antamatta,

jotka olisivat johtaneet perusmaksutilihakemuksen hylkdamiseen.

Pankki saa irtisanoa LLL 15 luvun 6 b §:33n perustuen perusmaksutilia koskevan
puitesopimuksen vain, jos tililld ei ole ollut tapahtumia 24 perdkkaiseen kuukauteen tai
asiakas ei asu enaa laillisesti ETA-valtiossa. Irtisanomisesta tulee ilmoittaa asiakkaalle
kirjallisesti vahintdan kaksi kuukautta ennen kuin irtisanominen tulee voimaan.
Irtisanomisen ilmoittamisesta voidaan poiketa vain, jos se olisi kansallisen turvallisuuden

tai yleisen jarjestyksen vastaista.

Mikali asiakkaan perusmaksutilin puitesopimus on irtisanottu tai purettu, tulee pankin
LLL 15 luvun 6 b §:n mukaan ilmaista asiakkaalle selkeasti, ettd hanelld on mahdollisuus
valittaa asiasta seka asiakas voi olla yhteydessd toimivaltaiseen viranomaiseen ja

vaihtoehtoiseen riidanratkaisuelimeen.

Maksupalvelulain 57 §:n mukaan pankilla on oikeus sulkea maksuvaline, mikali osapuolet
ovat puitesopimuksessa ndin sopineet. Oikeus estdda maksuvalineen kayttd rajoittuu
tilanteisiin, joissa maksuvalineen kayton turvallisuus on vaarantunut tai on syyta epailla,
ettd maksuvalinetta kaytetadn oikeudettomasti tai vilpillisesti. Taman lisaksi pankilla on
oikeus estdada maksuvadlineen kaytto tilanteissa, joissa maksuvaline oikeuttaa luoton
kayttdéon ja on vaara siitd, ettd luoton maksamisesta vastuussa oleva maksupalvelun
kayttaja ei kykene tayttamaan maksuvelvoitettaan. Tilanteet, joissa pankki voi sulkea
maksuvalineet, ovat esimerkiksi tapaukset,  joissa pankki havaitsee
maksumonitoroinnissaan poikkeavia tapahtumia, jonka perusteella on syytd epailla

maksuvalineen kayton turvallisuuden vaarantuminen.
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Palveluntarjoajalla on oikeus sulkea maksuvdline silloin, kun se epdilee, etta
maksuvalinetta kayttaa joku muu, kuin sen laillinen haltija. Maksuvaline voidaan sulkea
myods silloin, kun maksuvdlineen haltija kdyttda maksuvalinetta vilpilliselld tavalla.
Palveluntarjoajalla tulee olla objektiivisesti perusteltu syy epadilld oikeudetonta tai
vilpillista maksuvilineen kayttoa. 7 Maksupalvelulain 57 § 2 momentti velvoittaa
palveluntarjoajan ilmoittamaan maksuvdlineen haltijalle etukateen maksuvdlineen
kayton estamisesta. Mikali tama ei ole mahdollista, tulee ilmoitus tehda mahdollisimman

pian maksuvélineen kdyton estamisen jalkeen.

Maksuvdlineen kdyton estaminen voi tulla kyseeseen tapauksissa, joissa
verkkopankkitunnukset ja tunnistautumisvaline ovat paatyneet rikollisten haltuun ja
rikolliset yrittavat tehdda maksuja ilman maksuvalineen haltijan suostumusta. Talldin
pankki saattaa havaita poikkeavaa maksukdyttaytymistd maksumonitoroinnissaan ja

sulkea maksuvalineen.

Osuuspankki kertoo digitaalisten palvelujen ehdoissa, ettd silla on oikeus sulkea
tunnukset tai rajoittaa niiden kayttoa tilanteissa, joissa tunnusten kayton turvallisuus on
vaarantunut tai on syyta epailla, ettd tunnuksia tai OP:n digitaalisia palveluita kdytetdan
oikeudettomasti tai vilpillisesti. Esimerkkitilanteita ovat tunnusten luovuttaminen

toiselle tai epdilys tunnusten vaarinkaytosta.®®

3.6 Asiakkaan velvollisuudet ja huolellisuusvaatimus

Asiakkaan velvollisuuksien sisdltdé on olennainen osa tutkielman analyysia, silla niiden

noudattaminen tai rikkominen maarittaa vastuunjaon lopputulosta.

97 HE 169/2009 vp, s. 71.
98 OP:n tunnus- ja digisopimuksen ehdot 2025, s. 10-11 .
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Maksuvdlineen haltijalla on maksupalvelulain 53 §:n mukaan velvollisuus huolehtia
maksuvélineesta ja siihen liittyvistd henkilokohtaisista turvatunnuksista, siten kuin
maksuvédlineen myontamista ja kdyttoa koskevissa ehdoissa on sovittu. Maksuvalineen
haltijan tulee siis pitdd maksukortin ja verkkopankkitunnusten kayttajatunnukset,

salasanat ja pin-koodit omana tietonaan.

Maksupalvelulain 54 §:ssa sdadetdan toimista, mita pitaa tehda, jos maksuviline katoaa.
Maksuvialineen haltijan tulee ilman aiheetonta viivytysta ilmoittaa palveluntarjoajalle tai
sen nimeamalle muulle taholle havaitsemastaan maksuvdlineen katoamisesta,
joutumisesta oikeudettomasti toisen haltuun tai oikeudettomasta kaytosta. Muu taho
voi olla esimerkiksi sulkupalvelu. Katoamisilmoituksen teosta voidaan sopia pankin ja
asiakkaan vililld puitesopimuksessa, eikd ilmoitustapaa sdidelld erikseen laissa. %°

Osuuspankin OP:n tunnus- ja digisopimuksen ehdoissa kerrotaan menettelytavasta,

miten tulee toimia, jos tunnukset katoavat, joutuvat sivullisen tietoon tai haltuun:

Sinun on valittdmasti ilmoitettava OP:lle tunnuksen tai sen osan katoamisesta
tai joutumisesta kayttoon oikeudettoman tietoon tai haltuun taikka, jos epailet
niiden joutuneen kayttoon oikeudettoman tietoon tai haltuun. Iimoitus on
tehtdava myos siind tapauksessa, ettd vain osa Tunnuksista on kadonnut tai
joutunut kdyttédn oikeudettoman tietoon tai haltuun.*%

Osuuspankin mukaan ilmoitus tulee tehda puhelimitse Osuuspankin ilmoittaman
sulkupalvelun numeroon, joka toimii 24 tuntia vuorokaudessa viikon jokaisena paivana.
Lisaksi ilmoituksen voi tehda myos Osuuspankin asiakaspalveluun sen aukioloaikoina tai

asioimalla konttorilla henkilékohtaisesti.10!

Nordean vastaavissa ehdoissa asiakasta kehotetaan ilmoittamaan pankkitunnusten
joutumisesta sivullisen tietoon tai katoamisesta valittomasti. llmoituksen voi tehda

Suomessa sijaitseviin konttoreihin niiden aukioloaikoina tai puhelimitse pankin

9 HE 169/2009 vp, s. 69.
100 OP:n tunnus- ja digisopimuksen ehdot 2025, s. 8.
101 OP:n tunnus- ja digisopimuksen ehdot 2025, s. 8.
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asiakaspalveluun. Mikéali asiakaspalvelu ei ole auki, tulee ilmoitus tehda

sulkupalveluun.02

Kun pankin asiakas havaitsee, ettd verkkopankkitunnukset ovat paatyneet
oikeudettoman haltuun, tulee hanen lain sekd sopimusehtojen mukaan ilmoittaa tasta
valittdémasti pankille tai pankin ilmoittamaan sulkupalveluun. Verkkopankkitunnukset
voivat paatya kuulumattomalle taholle esimerkiksi huijaussivuston kautta, jonka avulla
rikolliset kalastelevat verkkopankkitunnuksia. Asiakkaalla on velvollisuus ilmoittaa
valittémasti pankille siitd, jos pankkitunnukset joutuvat sivullisen tietoon. Huomioitavaa
on se, ettd pankin asiakkaan tulee ymmartaa se, ettd pankkitunnukset ovat voineet
joutua sivullisen haltuun. Pankin asiakkaan on tarkea ilmoittaa tunnusten joutumisesta
toisen kayttoon, silla verkkopankkitunnusten ja vahvistuskoodien avulla, on mahdollista

rekisterdida pankin mobiilisovellus seka vahva sdhkoinen tunnistusvaline kayttoon.

102 pankkitunnuksilla kdytettavien palvelujen yleiset sopimusehdot 2025, s. 3.



45

4  Vastuunjako maksuvalineen vaarinkaytostilanteissa

4.1 Korvausvastuun madrittyminen

Vahingonkorvauslain (412/1974) 1:1 §:n mukaan kyseista lakia sovelletaan vain silloin,
jos muussa laissa ei toisin sdddetd. Maksuvalineen oikeudettomasta kaytosta saadetdaan
Maksupalvelulain 62 ja 63 §&:issd, joten vahingonkorvauksia mietittdessa sovelletaan
maksupalvelulakia. Hallituksen esityksen mukaan vahingonkorvaussdaannoksen
sisallyttaminen maksupalvelulakiin on katsottu tarpeelliseksi, jotta sdantely kattaisi myos
palveluntarjoajan lain tai sopimuksen vastaisesta menettelysta aiheutuneet vahingot.
Iman tatd saannostd keskeinen kysymys korvausoikeudesta jaisi yleisten
sopimusoikeudellisten  periaatteiden  varaan, mikd heikentdisi  sdantelyn

systemaattisuutta.'

4.2 Pankin vastuu oikeudettomasta maksutapahtumasta

Maksupalvelulain 63 §:ssa sdadetddn maksupalvelun tarjoajan eli tutkielman
kontekstissa pankin vastuusta oikeudettomassa maksutapahtumassa. Lahtokohtana on
se, ettda mikali maksutapahtuma on toteutettu oikeudettomasti, palveluntarjoajalla on,
jollei 62 §:sta muuta seuraa, velvollisuus palauttaa asiakkaalle veloitettu summa tai
oikaista tili ennalleen. Palautus tai oikaisu on tehtdva viipymatta ja viimeistaan
seuraavana tyopaivana siitd, kun maksutapahtuma on havaittu tai siita on ilmoitettu,

mika korostaa pankin vastuuta reagoida nopeasti vaarinkaytosepailyihin.

Hallituksen esityksessa todetaan, etta nayttévelvollisuus siita, etta maksutapahtuma on
ollut oikeudeton, on palveluntarjoajalla. N&in ollen palveluntarjoaja kantaa myds
vastuun siitd, ettei se palauta varoja valittémasti, vaan varojen palautuminen viivastyy

esimerkiksi selvittelytéiden takia.1%* Viivastyksen takia pankki kantaa myds vastuun siita,

103 HE 169/2009
104 HE 169/2009, s. 77.
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ettd se voi joutua maksamaan palautettavalle rahamaaralle viivastyskorkoa korkolain
(633/1982) mukaisestii®. Maksupalvelulain 63 § mukaisissa tapauksissa pankilla on
velvollisuus palauttaa oikeudettomasti siirretyt varat, ellei maksupalvelulain 62 §:n
johdosta muuta johdu. Tama tarkoittaa sitd, ettd maksupalvelulain 62 §:ssa on saadetty
niista tilanteista, jolloin vastuu maksupalvelun oikeudettomasta kaytosta siirtyy pankin

asiakkaan vastuulle.

Tapauksessa FINE-058023 pankin asiakkaan tytar pyrki kirjautumaan aitinsd puolesta
verkkopankkiin, mutta ohjautui rikollisten luomille pankin verkkosivuilta ndyttaneille
valesivuille ja joutui verkkourkinnan kohteeksi. Asiakkaan tililtd tehtiin useita
oikeudettomia tilisiirtoja yhteensd kymmenien tuhansien eurojen arvosta pankin
mobiilisovelluksella, joka oli juuri aktivoitu uuteen laitteeseen. Mobiilisovelluksen
kayttoonotto edellytti asiakkaan pankkitunnuksia seka asiakkaan puhelimeen lahetettya
vahvistuskoodia. Pankin viestissad oli nimenomaisesti todettu, ettei koodia tule syottaa
verkkosivuille ja ettd epédselvissa tilanteissa on otettava yhteytta pankkiin. Asiakas otti
vhteyttad pankin asiakaspalveluun, ja pankkitunnukset suljettiin. FINE on ratkaisussaan

todennut, ettd maksutapahtuma on ollut tissa tapauksessa oikeudeton.%¢

Vastuunjaon kannalta olennaiseksi asiaksi jaa maksupalvelulain 62 §:n tulkitseminen,
joka koskee maksupalvelun kayttdjan vastuuta, kun maksuvalinetta kaytetaan

oikeudettomasti.

4.3 Asiakkaan vastuu oikeudettomasta maksutapahtumasta

Maksupalvelulain 62 §:n mukaan maksupalvelun kayttdja, joka on tehnyt maksuvalinetta

koskevan sopimuksen pankin tai muun palveluntarjoajan kanssa, vastaa maksuvalineen

195 HE 132/2017, s. 47.
106 FINE-058023.
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katoamisesta tai sen oikeudettomasta kdytdsta vain tietyissa tilanteissa. Vastuu syntyy,

jos kayttdja tai muu maksuvalineen haltija on:

1. luovuttanut maksuvalineen henkil6lle, jolla ei ole oikeutta kayttaa sita;

2. huolimattomasti laiminlyonyt maksupalvelulain 53 §:n 1 momentissa sdaddetyt
velvollisuudet; tai

3. viivytellyt ilman hyvaksyttdavaa syyta ilmoittaessaan pankille tai sen nimedamalle
taholle maksuvidlineen katoamisesta, joutumisesta sivullisen haltuun tai

oikeudettomasta kaytosta.

Maksupalvelun kayttdjan vastuusta sdadetdan yksiselitteisesti 62 §:n 1 momentin
kohdissa 1-3. Maksupalvelun kdyttaja vastaa maksuvalineen oikeudettomasta kaytosta,
jos han on luovuttanut sen henkildlle, jolla ei ole ollut oikeutta kayttaa sitd, jos hdn on
huolimattomuudesta laiminlyonyt maksupalvelulain 53 §:n 1 momentissa sdadetyt
velvollisuutensa tai jos han on jattanyt ilman aiheetonta viivytystd ilmoittamatta
palveluntarjoajalle tai sen nimeamalle taholle maksuvilineen katoamisesta,
joutumisesta sivullisen haltuun tai sen oikeudettomasta kaytosta. Lain esitdiden mukaan
maksupalvelulain 62 §:n 1 momentin 1 kohdassa mainittu tilanne, jossa maksuvéline
luovutetaan oikeudettomalle henkildlle, ei tarkoita sitd, etta kayttdja olisi
automaattisesti ja rajattomasti vastuussa kaikesta myohemmin tapahtuvasta
vaadrinkaytosta. Kayttdja vastaa kylla sen henkildn toimista ja huolellisuudesta, jolle han
on maksuvdlineen antanut, mutta jos maksuvaline paatyy taman jalkeen vield
kolmannen osapuolen haltuun esimerkiksi varkauden kautta, vastuun ja syy-yhteyden

arviointi edellyttda tapauskohtaista harkintaa.%’

Maksupalvelulain 62 §:n 2 momentissa rajataan maksupalvelun kayttdjan vastuuta. Jos
vastuu 1 momentin mainittuihin kohtiin 2 tai 3, kdyttdjan korvausvastuu on enintaan 50
euroa. Tata enimmadismaaraa ei kuitenkaan sovelleta, mikali kayttdja tai maksuvalineen

haltija on toiminut tahallisesti tai térkedan huolimattomasti.

197 HE 132/2017, s. 45.
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Maksupalvelulain 62 §:n 3 momentin mukaan, maksupalvelun kayttaja ei ole vastuussa

maksuvélineen oikeudettomasta kaytosta, jos:

1. maksuvalinettd on kaytetty sen jalkeen, kun katoamisesta, joutumisesta sivullisen
haltuun tai oikeudettomasta kaytosta on ilmoitettu pankille tai sen nimeamalle
taholle;

2. pankki ei ole huolehtinut siita, etta ilmoituksen voi tehda milloin tahansa;

3. maksunsaaja ei ole maksua vastaanottaessaan varmistanut asianmukaisesti
maksajan oikeutta kayttada maksuvalinettd; tai

4. pankki ei ole edellyttanyt maksajan vahvaa tunnistamista.

Nailld sdannoksilla pyritddn rajaamaan asiakkaan vastuuta tilanteissa, joissa
maksuvédlineen  oikeudettoman  kdyton estdminen ei ole endd hanen
vaikutusmahdollisuuksiensa piirissa. Ensinnakin vastuu ei voi seurata sen jalkeen, kun
asiakas on tehnyt pankille ilmoituksen maksuvédlineen katoamisesta, joutumisesta
sivullisen haltuun tai sen oikeudettomasta kaytosta, silla tastd hetkestd alkaen riskin
kantaminen kuuluu palveluntarjoajalle. Toiseksi pankin on huolehdittava siita, etta
tallaisen ilmoituksen voi tehda milloin tahansa. Mikédli pankki ei tata velvollisuuttaan
tayta, asiakkaan ei voida katsoa olevan vastuussa viivastyksesta. Kolmanneksi vastuu ei
siirry asiakkaalle myo6skaan silloin, kun maksunsaaja ei ole maksutapahtumaa
vastaanottaessaan varmistanut asianmukaisesti maksajan oikeutta kadyttaa
maksuvalinetta. Ndiden rajoitusten tarkoituksena on turvata kuluttajaa ja tasapainottaa
vastuunjakoa siten, ettd se kohdistuu ensisijaisesti niihin tahoihin, joilla on parhaat
edellytykset ehkaista vaarinkaytoksia. Neljannessa kohdassa edellytetaan, ettd maksut

tulee tehda lain edellyttamalla tavalla vahvasti tunnistautuneena.

Pykdlan 4 momentin mukaan edelld mainituista poiketen kayttdja on kuitenkin
vastuussa, jos han tai muu maksuvdlineen haltija on tehnyt tahallisesti vaaran

ilmoituksen tai muuten toiminut petollisesti.
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Kyseisen kohdan avulla pyritdan turvaamaan pankin asemaa ja ehkdisemaan tahallisten
vadrinkaytosten tekoa. Saannos korostaa riskijaon oikeudenmukaisuutta ja suojaa

kuluttajaa silloin, kun han toimii vilpittdmasti ja huolellisesti.

Kun rikollinen onnistuu aktivoimaan asiakkaan pankin mobiilisovelluksen kayttdaen
asiakkaan tunnistetietoja ja vahvaa sahkdista tunnistamista, tama ei merkitse sita, etta
mydhemmin tehtyja maksutapahtumia ei pidettdisi maksupalvelulain tarkoittamalla
tavalla oikeudettomina. Oikeudeton maksutapahtuma edellyttds, ettd maksutapahtuma
toteutetaan ilman maksajan suostumusta sovitulla tavalla, ja maksupalvelulain 38 §:n
mukaan suostumus liittyy nimenomaisesti yksittdiseen maksutapahtumaan tai sen
toteuttamiseen, ei maksuvalineen kayttoonottoon. Vaikka asiasta ei ole suoraan
korkeimman oikeuden nimenomaista ratkaisua, FINEn ratkaisukdaytannosta on
johdettavissa tulkintalinja, jonka mukaan téallaisia maksutapahtumia pidetdaan
oikeudettomina silloin, kun maksaja ei ole niitd nimenomaisesti hyvaksynyt. Mikali
rikollinen tekee tilisiirtoja asiakkaan nimissa ilman asiakkaan nimenomaista suostumusta,
maksutapahtumia pidetdan siten oikeudettomina riippumatta siitd, ettd mobiilisovellus

on aktivoitu asiakkaan omilla tunnistetiedoilla.

Mobiilisovelluksen aktivoinnin olosuhteilla voi kuitenkin olla merkitysta arvioitaessa,
onko asiakas laiminlyonyt maksupalvelulain 53 §:n mukaisen
huolellisuusvelvollisuutensa turvatunnusten sailyttamisessa ja kadytdssa. Arvioinnin
kohteena on talldin asiakkaan toiminnan huolellisuus ja sen aste, onko kyse
tavanomaisesta huolimattomuudesta, jolloin vastuu rajoittuu 50 euroon, vai katsotaanko
asiakkaan menettely osoittavan sellaista vakavaa piittaamattomuutta turvallisuusriskeja
kohtaan, etta sitd voidaan pitda torkedana huolimattomuutena. Mikali asiakkaan
katsotaan toimineen torkedan huolimattomasti, asiakas vastaa vahingosta

tdysimaaraisesti.

Edelld tarkastellut sadanndkset osoittavat, ettd vastuunjaon perusasetelma

tilivaarinkaytostapauksissa on  kaksijakoinen.  Pankki vastaa l|aht6kohtaisesti
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oikeudettomista maksutapahtumista ja on velvollinen palauttamaan varat viivytyksetta,
mutta maksupalvelulain 62 §:ssa sddadetaan poikkeuksista, joiden perusteella vastuu voi
siirtyd asiakkaalle. Talloin arvio kohdistuu siihen, onko asiakas luovuttanut tunnuksensa

sivulliselle, laiminlydnyt huolellisuusvelvoitteensa tai viivytellyt ilmoittamisessa.

Erityisen ongelmallisia ovat tapaukset, joissa rikollinen onnistuu hyddyntdmaan
asiakkaan omia tunnistetietoja vahvaa tunnistamista edellyttavalla tavalla. Vaikka
maksutapahtumat ovat ndissakin tilanteissa oikeudettomia, koska asiakas ei ole antanut
niihin suostumustaan, vastuunjako ei maardaydy yksinomaan tdaman perusteella.
Ratkaisevaksi muodostuu asiakkaan huolimattomuuden aste, mikali asiakkaan katsotaan
toimineen torkedn huolimattomasti tunnustietojensa kasittelyssd, vastuu voi siirtya

hanelle taysimaaraisesti.
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5 Huolimattomuuden arviointi verkkohuijauksissa — rajaveto

vastuun siirtymisessa

5.1 Huolimattomuus kasitteena

Huolimattomuuden arvioinnista puhuttaessa kaytetdaan usein termia tuottamus, joka
kattaa sekd tahallisuuden (dolus) ettd huolimattomuuden (culpa). 1°®
Vahingonkorvauslaissa ei maaritella tarkemmin tahallisuuden ja tuottamuksen sisaltoa,

vaan ndiden tulkinta on jatetty oikeustieteen ja oikeuskdytannon tehtivaksi. 1%

Tahallisuudella tarkoitetaan tilannetta, jossa tekija on tarkoittanut aiheuttaa vahingon
tai on pitanyt vahingon syntymista varmana tai varsin todennakdisena ja toiminut tasta
huolimatta. Rikosoikeudessa vakiintuneen maaritelman mukaan teko on tahallinen myos
silloin, kun seurauksen syntyminen liittyy valittdmasti tekijan tarkoittamaan paamaaraan
tai kun han tietoisesti ottaa riskin vahingon aiheutumisesta. Vahingonkorvausoikeudessa
tahallisuus rinnastuu usein torkedan huolimattomuuteen, eikd rajanveto naiden vililla
ole yleensd merkityksellinen vastuun syntymisen kannalta. Tahallisuutta arvioitaessa
tarkastellaan tekijan tietoisuutta, tarkoitusta ja suhtautumista seurauksiin, eikd sen

edellytyksend ole taydellinen kasitys tapahtumien kulusta.

Tuottamuksella tarkoitetaan vaadittavan huolellisuuden laiminlyontia, joka ilmenee
henkilon moitittavana riskinottona tai varomattomuutena hdnen toimiessaan tai
jattdessaan toimimatta. Arvioinnissa lahtékohtana on, miten huolellisesti henkildon olisi
tullut toimia ottaen huomioon hanen tietonsa, olosuhteet ja toimintaan liittyvat riskit.
Tuottamus on siten objektiivinen mitta henkilon toiminnan huolellisuudesta suhteessa
silhen, mita vastaavassa tilanteessa huolelliselta henkilolta voidaan edellyttda.

Tuottamusta koskevassa harkinnassa huomioidaan myds viranomaismaaraysten, lain,

108 Hemmo 2005, s. 23-24.
109 st3hlberg & Karhu 2020, s. 89.
110 st3hlberg & Karhu 2020, 89-92.
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alan vakiintuneiden kaytantojen tai muiden kayttaytymisohjeiden rikkominen, jotka

voivat osoittaa, ettei edellytettyd huolellisuutta ole noudatettu.*!

Huolimattomuuden eri asteiden arvioinnissa on yleensa perusteltua lahtea oletuksesta,
ettd kyse on tavallisesta huolimattomuudesta. Lievan tai torkean huolimattomuuden
toteaminen edellyttda erityisida = perusteita, jotka osoittavat poikkeamisen
tavanomaisesta huolellisuusstandardista. Tama lahtokohta on johdonmukainen, koska
tavallinen huolimattomuus kattaa suhteellisesti laajimman osan tuottamuksen
asteikkoa.? Vahingonkorvauslaissa ei kaytetd ilmaisua tavallinen huolimattomuus tai
tavallinen tuottamus. Vahingonkorvausoikeudessa on kuitenkin eroteltavissa
huolimattomuudelle kolme astetta: torked huolimattomuus, tavallinen huolimattomuus

ja lieva huolimattomuus!®3,

Kuviossa kaksi on esitetty huolimattomuuden asteiden jatkumo, joka kuvaa teon
moitittavuuden ja vastuun asteittaista lisddntymista. Jatkumon vasemmassa paassa on
tapaturma, joka viittaa seuraukseen ilman syyllisyyttd tai huolimattomuutta.
Tapaturman jalkeen seuraavat lievd ja tavallinen huolimattomuus, joissa toiminta
poikkeaa huolellisuusvaatimuksesta vahdisessa tai tavanomaisessa maarin. Torkea
huolimattomuus merkitsee vakavaa valinpitamattomyytta velvollisuuksia tai seurauksia
kohtaan, ja jatkumon oikeassa daripadssa on tahallinen teko, jossa henkild toimii
tietoisesti ja tarkoituksellisesti. 1** Jatkumon avulla havainnollistetaan, kuinka teon

moitittavuus kasvaa vahitellen satunnaisesta vahingosta taysin tahalliseen toimintaan.

111 stahlberg & Karhu 2020, 93-95.
112 Hemmo 2005, s. 49.

113 st3hlberg & Karhu 2020, s. 115.
114 Hemmo 2005, s. 47-49.
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Tapaturma | Lieva | Tavallinen huolimattomuus | Torkea | Tahallinen

Kuvio 2. Tuottamus voidaan jakaa kolmeen eri asteeseen.!*®

Torkean tuottamuksen ja tahallisuuden valinen raja, samoin kuin lievan tuottamuksen ja
tapaturman viélinen ero, ei ole helposti maariteltavissa tavalla, joka soveltuisi kaikissa
tilanteissa. Sama koskee tuottamuksen eri asteiden valisia rajoja. Naita rajoja on usein
kuvattu liukuviksi, milld ei kuitenkaan tarkoiteta rajojen muuttuvuutta, vaan sita, etta

niiden tasmallinen maérittely on kidytdnndssa haastavaa.!'®

Pankkitunnusten kalastelua ja niiden oikeudetonta kayttoa arvioitaessa korvausvastuun
osalta sovelletaan huolimattomuuden arviointia, koska teon tahallisuuteen viittaavaa
nayttoa ei ole. Mikali maksuvalineen haltijan epailldadn toimineen tahallisesti, talloin
korvausvastuu maaraytyy maksupalvelulain 62 §:n 2 momentin mukaisesti niin, etta

maksuvélineen haltija vastaa maksuvélineen oikeudettomasta kaytosta.

Huolimattomuutta arvioitaessa on otettava huomioon, millainen velvollisuus henkilolla
on toimia seka se, missa maarin hanen voidaan ennakoida ymmartavan, etta passiivisuus
saattaa johtaa tiettyihin seurauksiin. Lisaksi tuottamus merkitsee tietyissa tilanteissa

vaadittavan huolellisuuden laiminlydntia. 7

Kun kyseessa on tapaus, jossa
verkkopankkitunnukset on saatu petollisesti haltuun, huolellisuutta on arvioitava pankin
asiakkaan ndakokulmasta seka sen perusteella, mitd voidaan edellyttda tavanomaiselta

pankin asiakkaalta hdanen asioidessaan pankin kanssa.

115 Hemmo 2005, s. 49.
116 st3hlberg & Karhu 2020, s. 115.
117 stahlberg & Karhu 2020, s. 93.
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5.2 Maksuvidlineen haltijan tavanomainen kayttaytyminen

Tavanomaisen kayttdaytymisen arviointi on huolimattomuusarvioinnin |dhtékohta, silla
asiakkaan toimintaa verrataan siihen, mita huolelliselta maksuvélineen haltijalta voidaan

odottaa.

Huolimattomuuden arviointi ei perustu tarkkarajaisiin maaritelmiin, vaan asteikko on
luonteeltaan liukuva. Rajaa esimerkiksi lievan ja tavallisen huolimattomuuden tai
torkedn tuottamuksen ja tahallisuuden vililla ei voida kuvata yleispatevasti siten, etta se
soveltuisi kaikkiin tapauksiin. Arviointi riippuu aina olosuhteista ja kulloinkin kyseessa

olevasta toiminnasta.'®

Tama vaikeus korostuu erityisesti silloin, kun pyritdan maarittelemaan, mitd voidaan
pitdd maksuvalineen haltijan tavanomaisena kayttaytymisena. Kuten luvussa kolme on
todettu, sekd pankilla ettd sen asiakkaalla on useita velvollisuuksia ja oikeuksia, mutta
kysymys kuuluu, voidaanko asiakkaan toiminnalle asettaa yhdenmukaisia
huolellisuusvaatimuksia vai onko arviointi tehtdva vyksilollisesti esimerkiksi ian,

kokemuksen tai muiden henkilokohtaisten tekijoiden perusteella.

On arvioitu, etta pankkien jarjestelmissa kasitellaan kuukausittain yli sata miljoonaa
maksutapahtumaa, joista 99,9975 prosenttia toteutuu juuri asiakkaan tarkoittamalla
tavalla. Tama osoittaa, etta poikkeamat ovat harvinaisia, mutta myos sen, etta yksittaisen

tapauksen arviointi saa usein korostuneen merkityksen, kun poikkeama tapahtuu.*®

Maksupalvelulain esitdissa korostetaan, ettd asiakkaan huolellisuusvelvollisuuksia
arvioidaan olosuhteiden kokonaisuutena ja siten, ettei asiakkaan velvollisuuksista saa
muodostua kohtuuttomia. '?° Tdm& I|ihtokohta ohjaa sitd, miten tavanomaista

kayttaytymistd tulee madaritelld sahkoisessa asioinnissa. Arvio ei perustu abstraktiin

118 st3hlberg & Karhu 2020, s. 116-117.
119 palmgren 2022.
120 HE 169/2009 vp, s. 75.
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mittapuuhun, vaan siihen, miten huolellinen henkild vastaavassa asemassa olisi toiminut

pankin ohjeiden ja viestinnan perusteella.

[ta-Suomen hovioikeuden 13.11.2024 antamassa tuomiossa arvioitiin, oliko pankin
asiakkaan menettely poikennut tavanomaisesta huolellisuudesta tilanteessa, jossa han
oli joutunut ammattimaisesti toteutetun verkkohuijauksen uhriksi. Asiakas oli saanut
pankin nimissa lahetetyn tekstiviestin, jossa hanta kehotettiin kirjautumaan linkin kautta
pankin sivuille ja vahvistamaan toimenpiteitd estddkseen oletetun petoksen. Han toimi
ohjeiden mukaan ja syotti pankkitunnuksensa rikollisten luomalle valesivustolle, minka
seurauksena hanen tililtdan siirrettiin 44 000 euroa ulkomaiselle tilille. Hovioikeus katsoi,
ettd asiakas ei ollut antanut tietoista suostumusta maksutapahtumaan ja ettd hanen
menettelynsd, vaikka jossain mad&arin  huolimatonta, ei tadyttanyt torkedn
huolimattomuuden kriteeria. 12! Tapaus havainnollistaa, kuinka vaikeaa on maééritells,
mita pidetddan maksuvalineen haltijan tavanomaisena ja huolellisena kdyttaytymisena

nykyaikaisessa digitaalisessa toimintaymparistossa.

Hovioikeuden kokonaisarvioinnin mukaan asiakkaan toiminta osoitti jonkinasteista
huolimattomuutta, mutta ei sellaista vakavaa piittaamattomuutta, joka tayttdisi torkedn
huolimattomuuden tunnusmerkit. Tilanne oli ollut poikkeuksellinen, kiireellinen ja
ulkopuolisten aiheuttama, mika johti inhimillisesti ymmarrettavdan erehdykseen.
Ratkaisun perusteluista on tulkittavissa, etta tavanomaisena pidetdaan sellaista
kayttaytymistd, joka vastaa keskimaardisen, kohtuullisen huolellisen verkkopankin
kayttajan toimintaa. Esimerkiksi luottamista pankin nimissa tulevaan viestiin tai aidolta
nayttavaan sivustoon ei voida lahtokohtaisesti pitda poikkeavana, jos huijaus on

toteutettu ammattimaisesti ja viestin ulkoasu muistuttaa pankin viestintaa.

Ratkaisussa korostui my6s yksil6llisten tekijoiden merkitys huolimattomuusarvioinnissa.
Oikeus totesi, etta tavanomaisen ja huolellisen kayttaytymisen arvioinnissa voidaan

ottaa huomioon asiakkaan henkil6kohtaiset ominaisuudet, kuten ikd, digitaalinen

1211t3-Suomen HO 13.11.2024 t. 462 5. 7-8, 17-18.
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osaaminen ja asiointikokemus. Arviointi ei siten perustu abstraktiin mittapuuhun, vaan
siihen, miten huolellinen henkilé vastaavassa asemassa olisi toiminut kyseisessa

tilanteessa.'??

5.3 Torkea huolimattomuus — milloin vastuu siirtyy kokonaan asiakkaalle?

5.3.1 Torkea huolimattomuus kasitteena

Torkean huolimattomuuden kasite on tutkielman ydinongelman kannalta ratkaiseva, silla

se maarittaa rajan, jonka ylittyessa vastuunjako muuttuu olennaisesti.

Euroopan unionin maksupalveludirektiivi PSD2 muodostaa maksupalvelujen sdantelyn
perustan ja velvoittaa jdsenvaltiot sisdllyttamaan sen sdannokset kansalliseen

lainsdadantoon 123

. Direktiivin tavoitteena on yhdenmukaistaa saantelya erityisesti
kuluttajansuojan, vastuunjaon ja maksamisen turvallisuuden osalta, mutta se jattaa
jasenvaltioille harkintavaltaa huolimattomuuden arviointikriteerien soveltamisessa.
Tama mahdollistaa kansallisten oikeusperiaatteiden huomioon ottamisen, mutta voi

johtaa erilaisiin tulkintoihin eri jasenmaissa.

PSD2 korostaa, etta maksupalvelun kayttdajan huolimattomuuden ja erityisesti torkean
huolimattomuuden arvioinnissa on huomioitava kaikki tapauksen olosuhteet. Naytto ja
sen vakavuusaste arvioidaan kansallisen [lainsaddanndén mukaisesti. Torkea
huolimattomuus edellyttda merkittavaa piittaamattomuutta, kuten tilannetta, jossa
maksuvaline ja sen tunnukset sadilytetdaan samassa, kolmansien havaittavissa olevassa
paikassa. Direktiivi myos kieltda sopimusehdot, jotka kohtuuttomasti lisdavat kuluttajan

todistustaakkaa tai keventavat palveluntarjoajan vastuuta. Erityisesti

122 |t3-Suomen HO 13.11.2024 t. 462 5. 17-18.

123 ks. Ojanen, s. 63. EU-oikeus on osa jasenvaltioiden oikeusjirjestysta. Sen ja kansallisen oikeuden vilist
suhdetta pidetddan monistisena: asetukset ovat suoraan sovellettavia, kun taas direktiivit edellyttavat
kansallista taytantdonpanoa.
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etamaksutilanteissa palveluntarjoajaa velvoitetaan osoittamaan vaitetty

huolimattomuus, sillda maksajan mahdollisuudet esittdda omaa nadyttda ovat rajalliset.

Suomessa direktiivin periaatteet on toimeenpantu maksupalvelulaissa. Sen 53 §
maarittelee maksupalvelun kayttdjan vastuun luvattomista maksutapahtumista. Vaikka
saannos perustuu EU-oikeuteen, sen soveltaminen ja huolimattomuuden arviointi
tapahtuvat kansallisen oikeuskdytannon ja vyleisten vahingonkorvausoikeudellisten
periaatteiden mukaisesti. Torkeallda huolimattomuudella tarkoitetaan poikkeuksellisen
vakavaa varomattomuutta, joka osoittaa valinpitdmatonta suhtautumista maksuvalineen
hallintaan ja sen kdyttéon liittyviin  turvallisuusriskeihin.  Arviointi perustuu
kokonaisharkintaan, jossa huomioidaan muun muassa vahinkoriskin suuruus ja

mahdollisuudet toteuttaa tarvittavia varotoimia.?*

EU-sdantely luo yhteiset vahimmaisvaatimukset, mutta kansallinen lainsdadanto
konkretisoi niiden kdytdnnon soveltamisen. Direktiivin tarkoituksena on estda kuluttajan
asemaa heikentdvd sdantely ja mahdollistaa parempi suoja. Na&in ollen
huolimattomuuden ja torkedan huolimattomuuden rajanveto voi painottua

jasenvaltioissa eri tavoin, vaikka sadntelyn perusta on yhtendinen.

Korkein oikeus on ratkaisukdaytanndssaan maaritellyt useita seikkoja, joita voidaan
kayttaa torkean huolimattomuuden arviointikriteereina. Naita ovat muun muassa
huolimattoman menettelyn aiheuttama riskin lisdédantyminen, mahdollisen vahingon
vakavuus, henkildn tietoisuus riskista ja hdanen suhtautumisensa siihen, poikkeamisen
merkittavyys huolellisesta toiminnasta, vakiintuneiden toimintatapojen rikkominen seka
mahdollisuudet toteuttaa varotoimenpiteitd. Oikeuskaytannon perusteella nama
kriteerit ovat objektiivisia ja sovellettavissa myo6s yksityishenkildiden toiminnan
arviointiin. Maksupalvelun kayttdajan vahimmaisvaatimuksena voidaan pitaa sita, etta
han lukee ja ymmartdaa pankin lahettamat varoitukset tai ilmoitukset seka toimii niiden

edellyttamalld tavalla. Koska nailla varotoimilla pyritdan ehkdisemadan merkittavia

124 ks. HE 169/2019 vp, s. 75 ja KKO 2018:71
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taloudellisia riskejd, niiden laiminlyonti osoittaa ldhtokohtaisesti valinpitamatonta
suhtautumista vahinkoriskiin.1?>

Korkeimman oikeuden esittdmat kriteerit muodostavat viitekehyksen, jonka perusteella
huolimattomuutta arvioidaan kokonaisuutena. Térkedn huolimattomuuden toteaminen
edellyttaa paitsi riskin olemassaolon tiedostamista myds piittaamatonta suhtautumista
siihen. Maksupalvelutilanteissa arvioinnissa on huomioitava kayttdjan tiedolliset ja
tekniset valmiudet sekd olosuhteet, joissa paatds on tehty. Mitd ennakoitavampi ja
helposti viltettdvissa oleva riski on ollut, sitd todenndkdisemmin huolimattomuutta
voidaan pitaa torkeana. Sen sijaan tilanteissa, joissa pankin viestintd on epaselvaa tai
olosuhteet ovat olleet harhaanjohtavat, tietoisen riskinoton elementti puuttuu ja vastuu

kevenee. Ndin arviointi on vaistamattd olosuhderiippuvaista ja heijastaa digitaalisen

toimintaympariston luomia erityispiirteita.

Edelld mainittujen lisaksi myos FINE on ottanut kantaa siihen, miten se arvioi
huolimattomuuden eri asteita antaessaan ratkaisusuosituksia. FINEn
ratkaisukdytanndssa arvioidaan usein tietojenkalastelun uhriksi joutuneiden asiakkaiden
huolellisuutta. Keskeistd on, miten selked pankin ldhettama viesti, esimerkiksi
mobiilisovelluksen aktivointikoodi on ollut. Mikali viesti on informatiivinen ja sisaltda
varoituksen huijauksista, asiakkaan tulisi keskeyttaa asiointi, jos han saa viestin, joka ei
vastaa hanen omaa toimintaansa. Jos asiakas tasta huolimatta syottaa aktivointikoodin
kalastelusivustolle, menettely voidaan katsoa térkedn huolimattomaksi. Toisaalta, jos
viestin sisaltd on epaselva tai muistuttaa aidosti pankin viestintaa, lautakunta ei yleensa
pida asiakkaan toimintaa torkean huolimattomana. Myds pankilla on velvollisuus

varmistaa viestien selkeys ja ymmarrettavyys.12®

125 \laasan HO 19.9.2024 t. 342, s. 6.
126 | appi ja muut 2024.
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5.3.2 Viestinndn selkeys ja varoitusten merkitys torkedn huolimattomuuden

arvioinnissa

Viestinnan selkeys on ratkaisukdaytanndssa noussut keskeiseksi arviointikriteeriksi. Tassa

alaluvussa analysoidaan, miten viestinnan laatu vaikuttaa huolimattomuuden asteeseen.

Torkean huolimattomuuden arviointi perustuu aina tapauskohtaiseen
kokonaisharkintaan, jossa punnitaan maksupalvelun kayttdjan menettelyd suhteessa
haneltd kohtuudella edellytettdvdan huolellisuuteen. Oikeuskaytanndssa rajanveto
huolimattomuuden ja torkedn huolimattomuuden valilld on osoittautunut haastavaksi,
silla se ei perustu yksittdiseen tekoon, vaan kokonaisvaltaiseen kayttaytymisen

arviointiin.

Vaasan hovioikeuden 19.9.2024 antamassa tuomiossa oli kyse pankkitunnusten
vadrinkaytosta ja siitd, oliko pankin asiakas toiminut toérkedn huolimattomasti
maksupalvelulain tarkoittamalla tavalla. Asiakas halusi tarkistaa laboratoriotuloksensa
Omakanta-palvelusta. Han pyysi puolisoaan auttamaan kirjautumisessa, koska ei itse
ollut tottunut kdyttdmaan tietokonetta. Puoliso etsi Omakannan sivustoa hakukoneen
avulla ja paatyi vahingossa rikollisten yllapitamalle valesivustolle, joka jaljitteli pankin
aitoa palvelua. Talle sivulle syo6tettiin asiakkaan verkkopankkitunnukset. Kirjautumisen
yvhteydessa asiakkaan puhelimeen tuli tekstiviesti pankilta, jossa ilmoitettiin POP Avain -
mobiilisovelluksen aktivoinnista ja annettiin aktivointikoodi. Viestissa todettiin selvasti,
ettei koodia koskaan kysytad tietokoneen selaimessa. Lisaksi ohjeistettiin ottamaan
valittomasti yhteytta pankkiin, jos asiakas ei ole itse tekemassa aktivointia. Asiakas ei
kuitenkaan lukenut viestid huolellisesti, vaan antoi sen lopussa olleen numerokoodin
puolisolleen, joka syotti sen huijaussivustolle. Nain rikolliset saivat aktivoitua pankin
mobiilisovelluksen omaan kayttoonsa ja paasivat asiakkaan tileille. Seurauksena oli, etta
asiakkaan tileilta siirrettiin yhteensa 44 900 euroa ulkomaille, josta osa saatiin

palautettua, mutta 25 950 euroa jai kadoksiin.?’

127 \laasan HO 19.9.2024 t. 342, s. 5-6.
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Hovioikeus arvioi asiakkaan menettelyd kokonaisuutena maksupalvelulain 53 §:n
huolellisuusvelvoitteen perusteella. Tapauksessa asiakas oli joutunut tietojenkalastelun
kohteeksi ja kirjautunut valesivustolle. Pelkkda valesivustolle joutumista ei pidetty
torkedn huolimattomana, silldi menettely ei olennaisesti poikennut tavanomaisesta

huolellisuudesta.'?®

Ratkaisevaa oli pankin lahettama mobiilisovelluksen aktivointikoodin sisdltanyt
tekstiviesti, jossa selkeasti todettiin, ettei koodia kysyta tietokoneen selaimessa ja etta
asiakkaan tuli ottaa yhteyttd pankkiin, mikali han ei ollut itse aloittanut aktivointia.
Hovioikeus katsoi, ettd huolellisen asiakkaan olisi tullut lukea viesti ja ymmartaa, ettei se
liittynyt kaynnissa olevaan asiointiin. Viestin huomiotta jattdminen ja koodin
luovuttaminen eteenpain osoittivat piittaamattomuutta maksuvélineen

turvallisuudesta.??

Pankin ldhettama viesti mobiilisovelluksen aktivointiin liittyen kuuluu seuraavasti:

Tietoturvailmoitus. Olet Aktivoimassa POP Avain -sovellusta mobiililaitteellesi.
Aktivointi onnistuu viestin lopussa olevalla koodilla. Huomaathan, ettd koodia
ei ikina kysyta tietokoneen verkkoselaimessa. Jos et ole tekemassa aktivointia
itse, ota valittomasti yhteytta POP Pankkiin tai sulkupalveluumme p. 020 333.
Tietosi voivat olla vaarassa. Tarkista viesti-id:1ZNQG. Vahvista POP Avain -
sovelluksen aktivointi koodilla: 570939. POP Pankki.!3°

Hovioikeuden mukaan pankin |3hettama tekstiviesti oli sisalloltdaan riittavan
informatiivinen, silla se sisalsi yksiselitteiset tiedot viestin tarkoituksesta, toimintaohjeet
seka varoituksen mahdollisesta vaarinkdytoksesta. Hovioikeus korosti, etta viestin sisalto
oli niin yksiselitteinen, ettei huolelliselta asiakkaalta voitu kohtuudella odottaa sen

ymmartamista vaarin. Viestissa oli useita varoituksia, jotka ilmensivat selvasti, ettei kyse

128 \laasan HO 19.9.2024 t. 342, s. 6—7.
129 \laasan HO 19.9.2024 t. 342, s. 7.
130 yiaasan HO 19.9.2025 t. 342, s. 6.
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ollut tavanomaisesta kirjautumisesta, vaan mobiilisovelluksen kayttoonotosta. Lisaksi
viestissa kehotettiin ottamaan yhteytta pankkiin, mikali asiakas ei ollut itse aloittanut
toimenpidetta. Nain ollen viestin informatiivisuus ja varoitusten selkeys muodostivat
ratkaisevan perusteen sen arvioimiselle, ettd asiakkaan menettely poikkesi olennaisesti

vaaditusta huolellisuudesta.3?

Hovioikeus piti pankin asiakkaan menettelya kokonaisuutena térkedan huolimattomana
ja katsoi vahingon olevan valittomassa syy-yhteydessa asiakkaan toimintaan. Ratkaisu
korostaa asiakkaan velvollisuutta lukea ja ymmartaa pankin viestit, ja se painottaa viestin

selkeyden merkityst3.132

Tapaus osoittaa, ettd torkedn  huolimattomuuden arvioinnissa  viestin
informatiivisuudella ja asiakkaan aktiivisella toiminnalla on keskeinen painoarvo. Mikali
pankin viestintd on yksiselitteistd ja sisdltdd selkeitd varoituksia, vastuu siirtyy
helpommin asiakkaalle. Oikeuden mukaan maksuvélineen haltijalta voidaan tallGin
edellyttaa erityista tarkkaavaisuutta ja kykya tunnistaa poikkeavat tilanteet, vaikka han

ei olisi teknisesti kokenut kayttaja.

5.3.3 Viestinndan epdselvyys ja inhimillinen erehtyminen huolimattomuuden

arvioinnissa

Huolimattomuuden arvioinnissa keskeiseksi kysymykseksi nousee se, missa maarin
pankin kayttama viestintad tukee asiakkaan kykya ymmartaa toimenpiteen merkitys.
Epdselva, puutteellinen tai rutiiniviestin kaltainen turvaviesti lisaa olennaisesti riskia,
ettd asiakas erehtyy. Tata viestinnan vaikutusta huolimattomuusarviointiin on kasitelty

seka hovioikeuskaytannossa etta FINEn ratkaisuissa.

131 Vaasan HO 19.9.2025 t. 342, s. 7.
132 \laasan HO 19.9.2025 t. 342, s. 7.
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Itd-Suomen hovioikeuden 13.11.2024 antamassa tuomiossa, jota on kasitelty alaluvussa
5.2, on kiinnitetty huomiota pankin ldahettaman viestin sisaltdon, jossa kerrotaan maksun
vahvistamiseen vaadittava koodi. Asiakkaan saama viesti on ollut sisalléltaan
seuraava: ”44.000 EUR tilille GB40 REVO xxxx xxxx xxxx 73. Vahvista maksu
palvelussamme avainlukulistan jarjestysnumeroa 188 vastaavalla avainluvulla. OP”
Viestissa ilmoitettiin siirrettdvd summa, vastaanottajan tilinumero sekd ohje maksun
vahvistamiseen avainlukulistan avulla. Viestin kieliasu oli muodollisesti puutteellinen.
Sen alkuosa jai predikaatin puuttumisen vuoksi epaselvaksi, eikd asiakas voinut paatelld,

oliko kyse maksun suorittamisesta vai esimerkiksi tarkastamisesta tai peruuttamisesta. 33

Hovioikeus arvioi, ettd viestin rakenne ja informatiivisuus eivat tdyttaneet riittdvan
selkedn viestinnan vaatimusta, joka on olennainen asiakkaan tietoisen suostumuksen
arvioinnissa. Viestin alkuosa “44.000 EUR tilille GB40 REVO...” ei sellaisenaan ilmaissut
selvasti maksutoimeksiannon luonnetta. Hovioikeus totesi, ettd selkeampi ja
yksiselitteisempi muotoilu olisi auttanut asiakasta ymmartamaan viestin todellisen
tarkoituksen. 134 Yksiselitteisempi ja selkedmpi muotoilu hovioikeuden perusteluiden
perusteella voisi olla: “Olette siirtamassa 44.000 euroa tilille GB40 xxxx xxxx xxx 73 ja
maksun saajaksi olette ilmoittanut Mikko Mallikas. Antakaa tunnusluku yyyy, jos haluatte

suorittaa kyseisen maksun.”

Hovioikeuden mukaan asiakkaan olisi tullut kiinnittdad huomiota vahvistusviestin
loppuosaan, jossa pyydettiin nimenomaisesti “vahvistamaan maksu”. Taltd osin hanen
toimintansa oli huolimatonta. Kuitenkin, koska asiakas oli juuri ennen tata saanut
valesivustolta ohjeet, joiden mukaan hanen tuli peruuttaa maksu, hanen virheellinen
kasityksensa viestin merkityksesta oli ymmarrettava. Nain ollen kyse ei ollut sellaisesta
vakavasta varomattomuudesta, joka osoittaisi piittaamatonta suhtautumista

maksuvélineen turvallisuuteen.3®

133 1t5-Suomen HO 13.11.2024 t. 462 s. 16.
134 1t3-Suomen HO 13.11.2024 t. 462 s. 16.
135 1t3-Suomen HO 13.11.2024 t. 462 s. 16.
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FINEn ratkaisussa FINE-049807 asiakas joutui verkkourkinnan kohteeksi hakeutuessaan
hakukoneen kautta pankin verkkopalveluun, mutta paatyi pankin aidon
kirjautumissivuston kaltaiselle  valesivulle. Asiakas syotti valesivustolle
verkkopankkitunnuksensa ja pankilta saamansa kertakdyttokoodin, joka oli tosiasiassa
tarkoitettu pankin mobiilisovelluksen kayttoonottoon. Rikolliset aktivoivat pankin
mobiilisovelluksen asiakkaan nimissa ja tekivat sen avulla useita oikeudettomia tilisiirtoja
yvhteensad 63 950 eurosta. Asiakkaan lopullinen vahinko oli 54 500 euroa. Asiakas vaati

pankilta korvausta.3®

Asiakas sai valesivustolla ollessaan yhteensd nelja viestid, jotka ovat sisdlloltaan

seuraavat:

Klo 17:13 SMS:
"Olet kirjautumassa [pankin] Verkkopankkiin. Ole hyva ja syotad vahvistuskoodi
88268 verkkopankissa sille varattuun kenttaan."

klo 17:17 SMS:
"Olet hakemassa tapahtumatietoja verkkopankissa. Ole hyvda ja syo6ta
vahvistuskoodi 92791 verkkopankissa sille varattuun kenttaan."

klo 19:59 SMS:
"Kayta kertakayttokoodia A-076911 viimeistellaksesi [pankin mobiilisovelluksen]
kayttéonotto. Koodi on voimassa 3 minuuttia."

klo 20:00 SMS:
"[Pankin mobiilisovellus] on aktivoitu laitteessa iPhone 6s. Jos et ole itse
aktivoinut laitetta, ole heti yhteydessd Sulkupalveluun +358 20 333."37

FINE katsoi, etta asiakkaan valesivulle paatyminen hakukoneen kautta ei sellaisenaan
osoittanut huolimattomuutta. Keskeista oli pankin lahettdaman aktivointikoodiviestin

suppea ja rutiiniviestia muistuttava muoto, joka teki erehdyksen objektiivisesti

136 FINE-049807.
137 FINE-049807.
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ymmarrettavaksi. Asiakas sekoitti aktivointikoodin tavanomaiseen kirjautumis- tai
vahvistuskoodiin, joita pankki lahettda. Vaikka asiakkaan olisi tullut epailla menettelya ja
pidattaytya koodin syottamisestd, menettely ei kokonaisuutena tayttanyt torkedn
huolimattomuuden kynnysta. Pankin mydhempi aktivointihdlytysviesti ei vaikuttanut
arvion lopputulokseen, koska asiakkaalla ei ollut tosiasiallista mahdollisuutta reagoida

siihen heti.138

Hovioikeuden tuomio ja FINEn ratkaisu korostavat pankin viestinndan merkitysta
huolimattomuuden ja vastuun arvioinnissa. Viestin kielellinen epéaselvyys ja
vastaanottajaa koskevien tietojen puuttuminen loivat tilanteen, jossa asiakkaan
erehtyminen oli inhimillisesti ymmarrettavaa. Ratkaisut osoittavat, ettd viestinndn
selkeys ei ole vain tekninen kysymys, vaan olennainen osa asiakkaan mahdollisuutta
ymmartda, mihin toimenpiteeseen han antaa suostumuksensa. Hovioikeuden tuomio ja
sen perustelut osoittavat myods, ettd vastuun arviointi ei koske yksinomaan asiakkaan

toimintaa, vaan ulottuu pankin viestintakaytantoihin.

Mitd selkedmpi ja varoittavampi pankin viesti on, sitd enemman vastuuta voidaan
asettaa asiakkaalle. Vastaavasti epaselva ja monitulkintainen viestinta siirtda vastuuta
takaisin pankille. Ratkaisuissa korostuu, etta viestinnan tulee olla aidosti kaksisuuntaista.
Pankin velvollisuutena on antaa asiakkaalle ymmarrettavia ja huomiota herattavia
varoituksia seka varmistaa, ettd asiakas kykenee hahmottamaan viestin sisdllén oikein.
Arvioinnissa huomioidaan siten realistinen ja inhimillinen nakdkulma siihen, miten
asiakkaat tosiasiallisesti toimivat petostilanteissa ja miten hyvin pankin viestinta tukee

heidan kykyaan tunnistaa riski.

Nykykdytannossa torkean huolimattomuuden raja on siirtynyt lahemmas lievan
huolimattomuuden astetta erityisesti tilanteissa, joissa pankin viestintd muistuttaa

asiakkaan arjessa esiintyvia tavanomaisia pankilta saatuja viesteja.

138 FINE-049807.
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Edelld esitetyn perusteella voidaan todeta, etta torkean huolimattomuuden arviointi on
kokonaisvaltainen prosessi, jossa punnitaan asiakkaan toimintaa suhteessa pankin
viestinnan selkeyteen, olosuhteisiin ja asiakkaan yksildllisiin ominaisuuksiin. Keskeisiksi
arviointitekijoiksi  ovat  oikeuskdytdnnossa  nousseet  pankin  ldhettdamien
vahvistusviestien informatiivisuus, asiakkaan tosiasiallinen mahdollisuus ymmartaa
toimenpiteen merkitys seka tilanteen poikkeuksellisuus. Vastuu jakautuu sen mukaan,
kumpi osapuoli olisi voinut tehokkaammin estaa vahingon syntymisen. Mikali pankki ei
ole riittavan selkedsti varoittanut asiakasta riskeista, torkean huolimattomuuden kynnys

ei ylity, vaikka asiakas olisikin toiminut huolimattomasti.
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6 Johtopaatokset ja toimintasuositukset

6.1 Johtopaatokset

Tassa luvussa esitetdadn tutkielman keskeiset johtopaatokset ja vastataan johdannossa

asetettuihin tutkimuskysymyksiin.

Tutkielman tavoitteena oli selvittda, miten vastuu jakautuu pankin ja asiakkaan valilla
tilanteissa, joissa rikollinen on onnistunut aktivoimaan pankin mobiilisovelluksen
asiakkaan nimissa ja vahvistamaan silld maksuja. Tarkastelu perustui maksupalvelulain ja
vahvaa sahkoistd tunnistamista koskevan sadntelyn soveltamiseen sekd FINEn ja
tuomioistuinten ratkaisukdytannossd omaksuttuihin tulkintalinjoihin. Keskeisena
havaintona on, ettd vastuunjaon arviointi  perustuu tapauskohtaiseen
kokonaisharkintaan, jossa painottuvat seka asiakkaan menettely ettd pankin viestinnan

ja suojausmekanismien selkeys.

Ensimmainen alakysymys koski pankin ja asiakkaan valisten velvollisuuksien
jakautumista sopimussuhteessa ja sitd, miten nama velvollisuudet luovat perustan
vastuunjaon arvioinnille. Talta osin voidaan todeta, etta vaikka sddntelykehikko tarjoaa
periaatteessa  selkedt sdaannét vastuun  jakautumiselle, sen soveltaminen
verkkohuijaustilanteissa  on  osoittautunut  haasteelliseksi.  Maksupalvelulain
suostumusperiaatteen mukaisesti maksutapahtuma katsotaan hyvaksytyksi, jos asiakas
on vahvistanut sen omassa laitteessaan. Talldin pankilla on vahva peruste pitaa maksua
asiakkaan hyvaksymana ja arviointi kohdistuu siihen, onko asiakas toiminut huolellisesti.
Kaytanndssa monissa huijaustapauksissa asiakkaat kuitenkin noudattavat rikollisten
ohjeita ymmartamatta, ettd he vahvistavat maksun itse. Viimeaikaisessa

oikeuskaytanndssd, kuten hovioikeuden ratkaisuissa 137

on korostettu, ettd
maksutapahtuman hyvdksyminen edellyttdaa tietoista suostumusta juuri kyseiseen

maksuun. Maksajan tahdonilmaisun ja vahvistamisen on muodostettava kokonaisuus,

139 1t3-Suomen HO 13.11.2024 t. 462 s. 11.
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joka kuvastaa ymmarrysta siitd, ettd kyse on maksamisesta tietylle taholle tietty
rahamaara. Jos asiakas ei ymmarra teon oikeudellista merkitystda eikd tiedosta
hyvaksyvdansa maksua, suostumusta maksupalvelulain tarkoittamassa mielessa ei ole
syntynyt. Tall6in tapahtumaa on pidettdva oikeudettomana, ja arviointi siirtyy siihen,
onko asiakas omalla huolimattomuudellaan mydétavaikuttanut vahingon syntymiseen.
Ensimmaisen alakysymyksen osalta voidaan siten todeta, ettda sopimussuhde luo
osapuolille toisiaan tdydentavat velvollisuudet, jotka muodostavat oikeudellisen

perustan vastuunjaon arvioinnille vaarinkdytostilanteissa.

Toinen alakysymys koski vastuun edellytyksid oikeudettomissa maksutapahtumissa.
Taman osalta tutkimus osoittaa, ettd myos tilanteissa, joissa asiakas ei ole antanut
lainkaan suostumustaan maksulle, esimerkiksi silloin, kun rikolliset ovat aktivoineet
tunnistusvdlineen omaan laitteeseensa, on tarpeen tarkastella, onko asiakas toiminut
huolellisesti tunnistusvalineen haltijana. Maksupalvelulain vastuunrajoitukset eivat
vapauta tasta velvollisuudesta. Vastuun maara ei siten riipu yksinomaan suostumuksen
olemassaolosta, vaan siitd, kuinka huolellisesti asiakas on toiminut tilanteessa
kokonaisuutena arvioiden. Tama korostaa sitd, ettd vastuu ei perustu pelkkdan
yksittdiseen tekoon, kuten vahvistuskoodin syottamiseen valesivustolle, vaan asiakkaan

koko toiminnan loogisuuteen ja ennakoitavuuteen suhteessa tilanteen olosuhteisiin.

Pankin tiedonantovelvollisuus ja viestinnan selkeys ovat keskeisia tekijoita sen
arvioimisessa, voidaanko vastuu siirtdada asiakkaalle. Mikali pankin lahettama
aktivointiviesti, maksun vahvistuspyynto tai kayttoliittyma on epaselva eika asiakas voi
kohtuudella ymmartaa toimenpiteen merkitysta, ei vastuun siirtdminen ole perusteltua.
FINEn ratkaisuissa on painotettu, ettd asiakkaan on voitava tunnistaa riskit ja toimia
niiden mukaisesti. Jos palvelun rakenne tai viestintdtapa mahdollistaa erehdyksen,
pankki on laiminlydnyt velvollisuutensa varmistaa turvallinen asiointi. Vastuun arviointi
ei siten voi perustua yksinomaan asiakkaan kayttaytymiseen, vaan huomioon on otettava
myds pankin luoma toimintaymparistd ja sen riskit. Tama korostaa tarvetta entista

selkeammille viesteille, yksiselitteiselle terminologialle seka kayttoliittymille, jotka
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minimoivat virhetulkinnan mahdollisuuden myos kiireisessa tai stressaavassa tilanteessa.
Toisen alakysymyksen osalta voidaan siten paatella, ettd vastuun siirtyminen asiakkaalle
edellyttda paitsi asiakkaan huolimattomuutta, myos sita, ettd pankki on tayttanyt omat

velvollisuutensa turvallisen ja selkedn asiointiympariston luomisessa.

Kolmas alakysymys koski huolimattomuuden ja torkedan huolimattomuuden valista
rajanvetoa verkkohuijaustapauksissa. Taman osalta keskeisend havaintona on, etta
kyseinen rajanveto on edelleen vaikeasti maariteltavissa. FINEn linjauksissa torkedn
huolimattomuuden kynnys ylittyy yleensa silloin, kun asiakas on sivuuttanut selkeat
varoitukset tai luovuttanut tunnuksensa tietoisesti sivulliselle. Sen sijaan tilanteissa,
joissa huijaus on ollut poikkeuksellisen uskottava tai pankin viestit vaikeasti erotettavissa
oikeista, asiakkaan toiminta on katsottu vain huolimattomaksi. Rajanvetoon vaikuttavat
useat tekijat, jotka voidaan jakaa olosuhteisiin, pankin toimintaan ja asiakkaan

henkilokohtaisiin ominaisuuksiin liittyviin seikkoihin.

Ensimmaisena tekijand on huomioitava olosuhteet, joissa vaarinkdytds tapahtuu.
Huijausten nopea kehitys ja tekninen monimutkaistuminen ovat muuttaneet
merkittavasti sitd kontekstia, jossa huolellisuutta arvioidaan. Rikollisten viestit ja
verkkosivut voivat olla niin uskottavia, ettda jopa huolellinen kayttdaja voi erehtya
pitdmaan niita aitoina. Tama kehitys korostaa pankkien vastuuta palveluidensa

turvallisuuden, kayttoliittymien ja asiakasviestinnan kehittamisessa.

Pankin toiminta muodostaa toisen keskeisen arviointikriteerin. Pankkien tekniset ja
organisatoriset menettelyt vaikuttavat merkittavasti vastuun jakautumiseen. Kun asiakas
on tehnyt ilmoituksen tunnusten vaarinkaytosta, pankin vastuu alkaa valittdmasti, ja sen
on estettdava valineen kayttoé ilman aiheetonta viivytysta. Jos pankin jarjestelmat eivat
tunnista poikkeavaa maksukayttaytymista tai reagoi siihen riittavan nopeasti, ei vastuun
siirtaminen asiakkaalle ole oikeudenmukaista. Pankkien riskienhallintavelvoitteet ja
rahanpesulain mukainen selonottovelvollisuus tukevat nakemystd, ettd pankeilla on

velvollisuus ehkaistd ja tunnistaa epadilyttavat tapahtumat tehokkaasti. Ndin pankin
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sisdisten prosessien laatu ja reagointikyky muodostuvat olennaiseksi osaksi
vastuuharkintaa. Vaikka maksupalvelulainsaadanto ei edellyta erikseen reaaliaikaista
petostapahtumien monitorointia, pankin on pystyttdvd reagoimaan asiakkaan

ilmoitukseen sekd muuhun vaarinkayttd6a osoittavaan tietoon nopeasti ja tehokkaasti.

Kolmantena tekijana asiakkaan huolellisuutta arvioitaessa merkitysta voidaan antaa
my0Os hanen henkilokohtaisille ominaisuuksilleen, kuten idlle, digitaaliselle osaamiselle
ja kokemukselle maksupalveluiden kayttamisestd. Vaikka maksupalvelulaki ei
nimenomaisesti  edellytda  subjektiivisten  tekijoiden  huomioon  ottamista,
vastuunarvioinnissa sovellettava kokonaisarviointi mahdollistaa sen, ettd arvio
huolellisuudesta suhteutetaan siihen, mitd voidaan kohtuudella odottaa kyseiselta
asiakasryhmalta. Esimerkiksi idkkaiden henkildiden tai harvoin sahkoisia palveluja
kdyttdvien asiakkaiden ei voida olettaa tunnistavan verkossa tapahtuvia
huijausmenetelmia samalla tarkkuudella kuin saannollisesti digitaalisia palveluita
kayttavien. Tama ei kuitenkaan tarkoita, ettd pankin vastuu vahenisi asiakkaan
kokemattomuuden perusteella. Pdinvastoin asiakkaiden erilaiset valmiudet korostavat
pankin velvollisuutta varmistaa, ettd sen tarjoamat palvelut, viestintd ja
turvallisuusohjeet ovat ymmarrettavia ja saavutettavia kaikille asiakasryhmille. N&in ika
ja digitaalinen kokemus toimivat taydentavina arviointiperusteina, jotka voivat vaikuttaa
siihen, katsotaanko asiakkaan menettelya huolimattomaksi vai torkean huolimattomaksi.
Kolmannen alakysymyksen osalta voidaan siten todeta, ettd huolimattomuusarviointi
maaradytyy tapauskohtaisen kokonaisarvion perusteella, jossa huomioon otetaan
huijauksen uskottavuus ja olosuhteet, pankin viestinnan selkeys ja reagointikyky seka

asiakkaan menettely ja henkil6kohtaiset ominaisuudet.

Edellad esitetyn perusteella voidaan vastata tutkielman paatutkimuskysymykseen, joka
koski vastuun jakautumista tilanteissa, joissa asiakas on verkkohuijauksen uhrina
luovuttanut verkkopankkitunnuksensa ja mahdollistanut pankin mobiilisovelluksen

kayttamisen maksujen vahvistamiseen rikollisen laitteella.
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Voimassa olevan oikeuden ndkokulmasta vastuu jakautuu nykyisen sdantelyn ja
oikeuskaytanndn mukaan kolmen keskeisen arviointikriteerin perusteella. Ensimmainen
kriteeri on se, onko asiakas antanut maksulle tietoisen suostumuksen. Toinen kriteeri
koskee sitd, onko asiakas toiminut huolellisesti tunnistusvdlineen haltijana. Kolmas
kriteeri puolestaan liittyy siihen, onko pankki tayttanyt omat velvollisuutensa turvallisen

asiointiympariston ja selkean viestinnan osalta.

Tutkimus osoittaa kuitenkin, ettd vaikka nykyinen sdantely ja oikeuskaytanto
muodostavat perustan vastuunjaolle, ne eivat yksin takaa oikeudenmukaisia ja
ennakoitavia lopputuloksia. Tapauskohtainen harkinta aiheuttaa epavarmuutta seka
pankeille ettd asiakkaille, ja samankaltaisissa tilanteissa voidaan péaatya eri
johtopaatoksiin. Jotta oikeusturva ja jarjestelman luotettavuus sailyvat, tarvitaan
vhtendisempia tulkintalinjoja ja mahdollisesti myds sdantelyn tasmennyksid, jotka

ottavat huomioon digitaalisen asioinnin erityispiirteet.

Tutkielman johtopaatoksenad voidaan esittdsa, ettd vastuunjaon tulisi perustua
osapuolten  todellisiin  vaikutusmahdollisuuksiin  vaarinkdaytéksen estamiseksi.
Kaytannossa tama merkitsee sen arvioimista, kumpi osapuoli on kulloinkin paremmassa
asemassa tunnistamaan riskin ja ehkdaisemaan vahingon syntymisen. Maksupalvelulain
lahtokohtana on asiakkaan vahva suoja, jonka mukaan pankki kantaa paasaantoisesti
riskin oikeudettomista maksutapahtumista. Pankin mahdollisuudet vaikuttaa
turvallisuusviestinnan selkeyteen, teknisiin suojamekanismeihin ja poikkeavan
maksukayttaytymisen tunnistamiseen ovat |lahtékohtaisesti asiakasta paremmat, mika
puoltaa pankin korostunutta vastuuta palvelun turvallisesta toteuttamisesta. Toisaalta
asiakkaan oma toiminta voi ratkaisevasti vaikuttaa vahingon syntymiseen, minka vuoksi
vastuunjaon on kannustettava myods asiakasta  huolelliseen  menettelyyn

tunnistusvalineen sadilyttamisessa ja kaytossa.

Oikeudellisen vastuun ohella kyse on luottamuksesta. Digitaalisen pankkiasioinnin

uskottavuus edellyttad, ettd asiakkaat voivat asioida turvallisesti ilman kohtuutonta riskia
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joutua petoksen uhriksi. Na&in voidaan vahvistaa sekd kuluttajansuojaa ettd

rahoitusjarjestelman uskottavuutta nopeasti muuttuvassa digitaalisessa ymparistossa.

6.2 Toimintasuositukset

Tutkielman perusteella pankkien ja asiakkaiden valinen vastuunjako oikeudettomien
maksutapahtumien yhteydessd ei ole yksiselitteinen. Ratkaisujen hajanaisuus ja
huolimattomuuden arvioinnin tulkinnanvaraisuus korostavat tarvetta yhtenaisille
toimintamalleille seka teknisille etta oikeudellisille tasoille. Kaytannon kehitystoimilla
voidaan vahentda vaarinkdytosten maarda, lisatd oikeusvarmuutta ja vahvistaa
asiakkaiden luottamusta sahkdiseen asiointiin. Suositusten tavoitteena on siten tukea
sekd pankkien ettd asiakkaiden toimintaa tavalla, joka pienentada vaarinkaytosriskeja ja
tehostaa vastuunjaon ennakoitavuutta. Seuraavat suositukset perustuvat tutkielmassa

tehtyihin havaintoihin.

Kuten tutkielmassa on osoitettu, pankin viestinnan epaselvyys on ollut keskeinen tekija
vastuunjaon arvioinnissa. Pankkien tulisi kiinnittdd erityistd huomiota viestinnan ja
kayttoliittymien selkeyteen. Vahvan tunnistamisen ja maksujen vahvistamisen
vhteydessa kdytettavien viestien on oltava sellaisia, ettda asiakas voi yksiselitteisesti
ymmartaa, mita toimenpidetta han on vahvistamassa. Viestien ja vahvistuspyyntdjen
tulee erottaa selkeasti maksun hyvaksyminen muista toimenpiteistd, kuten
tunnistautumisesta tai sovelluksen aktivoinnista. Kayttoliittymissa tulisi korostaa
nakyvilla varoituksilla tilanteita, joissa riski huijaukseen on suurentunut, ja erityisesti
aktivointikoodien yhteydessa olisi kaytettava selkeitd varoitusteksteja, jotka estdvat
asiakkaan erehtymisen rikollisen ohjeistuksesta. Ohjeistuksen tulisi olla monikanavaista,
visuaalisesti selkeaa ja kielellisesti saavutettavaa, jotta se tavoittaa myods ne asiakkaat,

jotka eivat seuraa aktiivisesti digitaalisia tiedotteita.

Teknisen riskienhallinnan kehittdminen on olennainen osa pankkien vastuuta. Pankkien

tulisi  hyddyntdaa reaaliaikaista maksuliikenteen seurantaa ja riskipohjaisia
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tunnistusjarjestelmia, jotka voivat estaa tai viivastyttaa epatyypillisia maksutapahtumia.
Poikkeavat siirrot, kuten suuret summat uuteen kohteeseen tai epatavalliseen aikaan,
tulisi automaattisesti merkita tarkastettaviksi ennen maksun toteutumista. Erityista
valvontaa tulisi kohdistaa tilanteisiin, joissa tunnistusvaline otetaan kayttoon uudessa
laitteessa tai mobiilisovellus rekisterdidaan uudelleen, silla tallaiset tapahtumat ovat

tyypillinen vaarinkdytosten riskikohta, joka kdy ilmi useista FINEn ratkaisusuosituksista.

Pankkien olisi myds panostettava asiakkaiden ohjeistukseen ja tiedon lisaamiseen.
Tietoturvaohjeiden tulee olla helposti saatavilla ja ymmarrettavia, ja niissd olisi
korostettava kaytdnnon esimerkkien kautta sitd, ettd maksun vahvistaminen on aina
oikeustoimi, jonka oikeusvaikutukset syntyvat asiakkaan tietoisesta suostumuksesta.
Sdannolliset viestintdkampanjat ja koulutukset lisdisivat asiakkaiden valmiuksia
tunnistaa huijausyrityksid. Pankkien viestinndn ja palveluiden tulisi olla selkeitad ja
saavutettavia kaikille kayttajaryhmille. Erityista huomiota tulisi kiinnittda niihin
asiakasryhmiin, joilla on vihemman kokemusta sahkoisesta asioinnista, kuten idkkaisiin
henkildihin tai harvoin digitaalisia palveluja kayttaviin asiakkaisiin, ja jotka ovat siksi
alttiimpia rikollisten vaikutukselle. Pankkien tulisi tarjota naille ryhmille mahdollisuus

henkilokohtaiseen neuvontaan ja harkita vaihtoehtoisia tunnistautumismenetelmia.

My0s asiakkailla on keskeinen rooli vaarinkaytosten ehkaisemisessa. Pankkitunnuksia ja
mobiilisovelluksia on kadytettava huolellisesti ja vain pankin virallisten kanavien kautta.
Asiakkaan on tiedostettava, etta pankkitunnuksilla tehty vahvistus merkitsee
oikeudellisesti sitovaa tahdonilmaisua. Tunnuksia ei tule sy6ttaa verkkosivuille, joiden
aitoudesta ei ole varmuutta, eika linkkien kautta tulleita pyyntéja pida noudattaa. Jos
asiakas saa pankilta yllattdaen viestin tai aktivointikoodin, hanen tulee varmistaa sen
oikeellisuus ottamalla valittomasti yhteytta pankkiin virallisten kanavien kautta eika

vastaamalla viestiin.

Asiakkaiden tulee lisaksi muistaa ilmoitusvelvollisuutensa. Jos tunnusten vaarinkayttoa

epaillaan, ilmoitus on tehtdva viipymatta. limoituksen nopeus on ratkaiseva tekija



73

vastuun siirtymisessa pankille, joten yhteystiedot pankin asiakas- tai sulkupalveluun on
syyta pitda helposti saatavilla my0s tilanteissa, joissa omat laitteet eivat ole kaytettavissa.
Samalla asiakkaiden kannattaa hyodyntda pankkien tarjoamia turvatoimia, kuten
siirtorajoja, ilmoituksia uusista maksunsaajista seka muita ilmoitus- ja seurantapalveluja,
jotka auttavat havaitsemaan poikkeavia maksutapahtumia. On myds suositeltavaa ottaa
kayttoon mahdolliset ilmoitukset uusista maksuista ja maksurajojen muutoksista, mikali
pankki tarjoaa téallaisia palveluja. My0s laitteiden ohjelmistojen paivittaminen ja
vahvojen paasykoodien kayttd ovat olennaisia osia turvallista asiointia. Asiakkaiden
vastuulla on lisdksi seurata pankkien tiedotteita ja lukea huolellisesti viestit, joissa
varoitetaan ajankohtaisista huijausmenetelmistd tai annetaan ohjeita turvalliseen

asiointiin, silla tietoisuuden ylldpitdminen on olennainen osa huolellista toimintaa.

Tutkielmassa havaittu tulkintojen hajanaisuus huolimattomuuden ja torkean
huolimattomuuden arvioinnissa osoittaa tarpeen sdantelyn tasmentamiselle.
Lainsdatajan ja valvontaviranomaisten tehtdvand on varmistaa, ettd pankkien ja
asiakkaiden valinen vastuunjako pysyy johdonmukaisena ja oikeudenmukaisena.
Maksupalvelulain sdaannoksia huolimattomuuden ja toérkedn huolimattomuuden
arvioinnista  olisi syytd tarkentaa esimerkiksi hallituksen esityksen tai
viranomaisohjeistuksen tasolla. Talla hetkelld tulkinnanvaraisuus johtaa epayhtenaisiin
ratkaisuihin, mikd heikentdd oikeusvarmuutta. Yhtendinen indikaatioluettelo
huolimattomuuden arvioinnissa huomioon otettavista seikoista lisdisi ennustettavuutta

ja tukisi seka pankkien etta asiakkaiden asemaa.

Lisaksi viranomaiset voisivat maarittaa vahimmaistason pankkien turvallisuusviestinnalle.
Finanssivalvonnan ja Liikenne- ja viestintdviraston yhteistydssa laatimat ohjeet
vhtenadistdisivat pankkien toimintaa ja varmistaisivat sen, etta asiakkaat saavat
olennaiset varoitukset samassa muodossa riippumatta palveluntarjoajasta. Pankeille
voitaisiin my0ds asettaa velvollisuus raportoida viranomaisille ja toisilleen havaituista

huijausmenetelmistd ja niiden torjuntakeinoista, jotta parhaat kaytannot ja
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tehokkaimmat ratkaisut levidisivat koko toimialalle. Tulee kuitenkin ottaa huomioon, etta

osa tiedoista voidaan katsoa pankki- tai yrityssalaisuuden piiriin.

Pankkien vilinen tiedonvaihto edellyttdd huomion kiinnittdmistd pankki- ja
liikesalaisuuden suojaan seka henkilotietojen kasittelya koskeviin rajoituksiin. Pankkien
on loydettdva ratkaisuja, joilla petosuhkiin liittyvaa tietoa voidaan jakaa viranomaisten
ja toimialan sisalla tavalla, joka ei paljasta vyksittdisia asiakkaita koskevaa
luottamuksellista tietoa eikd vaaranna pankkien liikesalaisuuksia. Tiedonvaihto tulee
siten toteuttaa ensisijaisesti anonymisoidussa tai muuten suojatussa muodossa.
Toisaalta se, ettd lainsaadantd turvaa pankki- ja liikesalaisuuden, ei voi muodostua
esteeksi turvallisuusviestinnan kehittamiselle, vaan nadiden intressien tasapainoinen
vhteensovittaminen on osa pankin huolellisuus- ja riskienhallintavelvoitteita.
Tiedonvaihdon kehittamista voidaan nain pitda yhtena tulevaisuuden keskeisimmista
keinoista vahvistaa koko rahoitusjarjestelman kykya torjua petoksia ja lisdta asiakkaiden

luottamusta sahkoisiin palveluihin.

Yhteenvetona voidaan todeta, ettd pankkien ja asiakkaiden velvollisuudet tdydentavat
toisiaan. Pankkien on luotava turvallinen ja ymmarrettdva asiointiymparisto, jossa
virheiden ja erehdysten mahdollisuus on minimoitu, kun taas asiakkaiden on toimittava
huolellisesti ja noudatettava pankin antamia ohjeita. Lainsaatdjan ja viranomaisten
roolina on huolehtia siita, etta naita velvollisuuksia tulkitaan yhdenmukaisesti ja etta
vastuunjaon perusteet sadilyvat selkeind my6s muuttuvassa digitaalisessa
toimintaymparistossa. Naiden toimenpiteiden avulla voidaan vahvistaa asiakkaansuojaa,

parantaa riskienhallintaa ja lisata luottamusta sahkoiseen pankkijarjestelmaan.
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2002/65/EY, 2005/60/EY ja 2006/48/EY muuttamisesta ja direktiivin 97/5/EY
kumoamisesta
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asetuksen (EU) N:o 1093/2010 muuttamisesta sekad direktiivin 2007/64/EY
kumoamisesta.

HE 36/2009 vp. Hallituksen esitys Eduskunnalle laiksi vahvasta sdhkoisesta
tunnistamisesta ja sahkoisista allekirjoituksista seka erdiksi siihen liittyviksi laeiksi.

HE 52/2021 vp. Hallituksen esitys eduskunnalle laiksi rikoslain 37 luvun muuttamisesta.

HE 132/2017 vp. Hallituksen esitys eduskunnalle laiksi maksupalvelulain muuttamisesta
ja eraiksi siihen liittyviksi laeiksi.

HE 169/2009 vp. Hallituksen esitys Eduskunnalle maksupalvelulaiksi ja erdiksi siihen

liittyviksi laeiksi.
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