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1. JOHDANTO

1.1. Tutkimuskohteesta

Marraskuussa 2013 julkisuudessa seurattiin sisdministeri Paivi Ré&sasen ja poliisiylijoh-
taja Mikko Paateron valistd debattia, jossa keskitsséd olivat poliisin salaiset tiedonhan-
kintakeinot ja erityisesti tietolahdetoiminta. Vaikka poliisiylijohtaja selvisikin jupakasta
puhtain paperein, niin epéselvaksi ei jaényt, ettd jatkossa poliisin toimivaltuuksia ja eri-
tyisesti salaisten tiedonhankintakeinojen kaytt6a tullaan valvomaan entista tarkemmin.

Vuoden 2014 alusta merkittdvd osa poliisin toimivaltuuksia séantelevésta lainsdédan-
nosta uudistui, kun uudet poliisi, - pakkokeino, - ja esitutkintalaki astuivat voimaan.
Kokonaisuudistuksen tavoitteena oli toimivaltuuksien kattavampi ja tasmallisempi séa-
tdminen. Myds perus- ja ihmisoikeusndkokulma ja toisaalta myos rikostorjunnan tarpeet
on otettu huomioon aiempaa paremmin. Erityistd huomiota on kiinnitetty salaisten tie-
donhankintakeinojen k&yttoon, johon liittyvia sddnnoksid on nykyaikaistettu, yhdenmu-
kaistettu ja tismennetty.*

Lainsdadantouudistukselle oli selvasti tarvetta, silla poliisin tehtdvat ja toimivaltuudet
olivat olleet viime vuosikymmenina toistuvien muutosten kohteena. OTT Ari-Matti
Nuutila kirjoitti vuonna 2006 rikosten torjuntaa, rikosten selvittdmista ja perusoikeuksia
koskevassa artikkelissaan poliisin toimivaltanormiston uudistamiseen liittyvasta tarpees-
ta. Artikkeli on julkaistu samoihin aikoihin kun poliisi, - pakkokeino, - ja esitutkintalain
kokonaisuudistusta ryhdyttiin toden teolla valmistelemaan. Seuraava lainaus Nuutilan

artikkelista kiteyttd4 mielesténi oivallisesti lainsaddantomuutoksen tarpeen:

“Perusoikeusndkokulmasta kyse on seka epaillyn ettd poliisimiehen oikeustur-
vasta. Epatasmallinen, epamaarainen ja systemaattisesti hAmmentava saantely
ei auta kumpaakaan osapuolta. Epdilty ei tieda oikeuksiaan ja poliisimies ei tie-
da, mita han saa tehda ja mit& hanen tulee tehda. Kukaan ei halua meille ame-
rikkalaista oikeuskdytantda, jossa toimenpiteiden laillisuus tai niissa keratyn
nayton kayttokelpoisuus rikosprosessissa arvioitaisiin vasta tuomioistuimessa. "2

1 HE 224/2010 vp s. 61-62.
2 Nuutila 2006: 117.



Nyt ké&silla olevan tutkimuksen kohteena on televalvonta, joka on seké yksi poliisin sa-
laisten tiedonhankintakeinojen menetelmista ettd rikosprosessuaalisista pakkokeinoista.
Yksinkertaistaen méériteltyna televalvonnalla tarkoitetaan tunnistamistietojen ja sijainti-
tietojen hankkimista salaa henkilon telepédételaitteesta tai matkaviestimesta rikoksen es-
tamiseksi, selvittamiseksi tai vaaran torjumiseksi®. Salainen tarkoittaa salaisten tiedon-
hankintakeinojen yhteydessa sitd, ettd poliisi hankkii tietoja kohdehenkilolta salaa eli

ennalta ilmoittamatta.

Televalvonnan kayttdminen merkitsee puuttumista Suomen perustuslaissa ja kansainva-
lisissd ihmisoikeussopimuksissa turvattuun yksityiselaman suojaan. Poliisilaissa
(22.7.2011/872, PolL) sé&detdén televalvonnasta rikoksen estamiseksi, paljastamiseksi
ja vaaran torjumiseksi ja pakkokeinolaissa (22.7.2011/806, PKL) sdadetdén vastaavasti
televalvonnasta rikoksen selvittimiseksi®. Toisin sanoen, kun pyritaan estimaan rikok-
sen tapahtuminen ja vaaran aiheutuminen, liikutaan viel& poliisilain s&adoksissé, mutta
silloin kun on syyté epailla rikoksen jo tapahtuneen, on toimivaltuuksien kéytossa siir-
ryttava poliisilain sdéddoksistad pakkokeinolain puolelle. Toisaalta poliisille saattaa tulla
eteen tilanteita, joissa tiedonhankinta on aloitettu poliisilakiperusteisesti, mutta tiedon-
hankinnan aikana paljastuu etta rikos onkin jo tapahtunut. Onko tallaisessa tapauksessa
televalvontaa mahdollista jatkaa? Tutkimuksessa keskitytédan tarkastelemaan niita perus-
teita, jotka ovat edellytyksena ja toisaalta rajoitteina televalvonnan kaytélle poliisin har-

Kitessa tata poliisilaissa méaariteltya toimivaltuutta.

Televalvonta tuli mahdolliseksi Suomessa vuonna 1995, kun pakkokeinolakiin liséttiin
saannokset telekuuntelusta, televalvonnasta ja teknisesta tarkkailusta®. Alun perin niitten
kayttbala rajoittui vain jo tapahtuneiden rikosten selvittamiseen. Poliisilakiin televal-
vonta lisattiin vasta vuonna 2001, kun sen kéyttdmahdollisuuden laajentaminen myds
rikosten estamiseen ja vaaran torjumiseen katsottiin tarpeelliseksi®. Tuolloin poliisille
tuli mahdolliseksi saada teletunnistetietoja rikoksen estdmiseksi, jos kyseessa olisi hen-

gen tai terveyden valiton vaara tai laissa tarkoitettu torked rikos. Vuoden 2001 jalkeen-

8 Helminen, Kuusiméki & Ranta-Eskola 2012: 405-406.
4 Helminen ym. 2012: 396.

S HE 22/1994 vp.

6 HE 34/1999 vp.



kin telepakkokeinoja koskevaa lainsdéddantda muutettiin useamman kerran, muun muas-
sa teknisen kehityksen vuoksi. Muutokset tarkoittivat I&hinnd telepakkokeinojen kaytto-
alan laajentamista. Sen sijaan oikeussuojajarjestelmia koskevia séannoksia ei samanai-

kaisesti juurikaan muutettu.’

Vuodesta 1995 ldhtien televalvontaa koskevaan lainsdadantoon tuli siis useita lakimuu-
toksia. Jalkiviisaasti voidaan todeta, ettd lainsaddanndn muutokset johtivat juuri Ari-
Matti Nuutilan kuvaamaan lopputulokseen, eli epatdsmalliseen, epdmaéardiseen ja sys-
temaattisesti hammentévaan sééntelyyn, joka ei auta kumpaakaan osapuolta. Uuden po-
liisilain myoté televalvonnan kohteen oikeussuojaa on parannettu ja televalvonnan kayt-
toedellytyksista sdddetddn nyt entistd tasmallisemmin. Lainsd&ddannon keskeisia muu-
toksia ja muutokseen johtaneita syitd kasitelladn tdssa tutkimuksessa tarpeen mukaan

aina kunkin saadoksen kohdalla erikseen.

Miksi valitsin juuri tdmén aiheen tutkimuskohteekseni? Ensinndkin televalvonnan osalta
lainsaadantoon tuli merkittavia uudistuksia, joiden soveltamisesta ei vield ole oikeus-
kaytantoa ehtinyt muodostumaan. Alussa kuvattu julkisuuteen noussut ministerin ja po-
liisiylijohtajan vélisen luottamuksen uudelleenarviointi ja Helsingin huumepoliisin paal-
likko Jari Aarnioon kohdistuvat rikosepdilyt yhdessa tuoreitten, merkittadvien lainmuu-
tosten kanssa tekevat kasiteltdvanad olevasta aiheesta tutkijalle hyvin ajankohtaisen ja
mielenkiintoisen. Toisaalta suurin osa poliisin toimivaltuuksista on yleensékin sen luon-
teisia, ettd niilla puututaan voimakkaasti yksilon perusoikeuksiin. Siten poliisin toimi-
valtuuksien kayttoon ja perusteisiin liittyva tutkimus on mielesténi aina ajankohtainen ja
perusteltu. Aiheen valintaan on luonnollisesti vaikuttanut myos se, etté toimin itse polii-
sina valvonta- ja halytystehtévissé ja mika olisikaan parempi tapa opiskella omaan tyo-
hon perustavanlaatuisesti vaikuttavaa uudistunutta lainsdéddantéa kuin tehda siihen liit-

tyvaa tutkimustyota.

" Niemi & Godzinsky 2009: 6.
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1.2. Tutkimuskysymys, tutkimuksen tavoitteet ja rajaus

Asettelen tutkimuskysymyksen seuraavasti: Mitka ovat poliisin toimivallan edellytykset
ja toimivallan rajat harkittaessa televalvonnan kaytt6a rikoksen paljastamiseksi, esta-
miseksi ja vaaran torjumiseksi? Tutkimuksen kohteena ovat siten ne saddokset ja peri-
aatteet, jotka ohjaavat (tai joiden tulisi ohjata) poliisin toimivallan k&yttoa.

Tutkimuksen tavoitteena on luonnollisesti vastata edelld asetettuun tutkimuskysymyk-
seen ja selvittad, mitkd ovat ne voimassa olevan lainsdadannon asettamat poliisin toimi-
vallan kayton edellytykset ja toisaalta toimivallan rajat harkittaessa televalvonnan kayt-

toa rikoksen paljastamiseksi, estamiseksi ja vaaran torjumiseksi.

Rajaan tutkimuksen siten, ettd tutkimuksen kohteena ovat nimenomaan poliisin toimi-
vallan edellytykset ja rajoitukset televalvonnassa. Sen sijaan tutkimuksessa ei kasitella
muita salaisia tiedonhankintakeinoja kuin televalvontaa, eikd muiden viranomaisten
kuin poliisin suorittamaa televalvontaa (muita televalvonnan kéyttéon oikeutettuja vi-
ranomaisia ovat rajavartio- ja tulliviranomaiset). Myos sellainen televalvonta, jota suori-
tetaan jo tapahtuneen rikoksen selvittdmiseksi (pakkokeinolain mukainen televalvonta),
on rajattu tutkimuksen ulkopuolelle.

Jatdn myos televalvontaan liittyvén oikeussuojajarjestelman tarkastelun vahemmille ja
kasittelen sitd vain yhden alaluvun verran. Perustelen tatd tutkimuksellista valintaani
sillg, ettd oikeussuojajarjestelma on aiheena niin laaja, ettd sen perusteellisesta tarkaste-
lusta pitéisi tehdd kokonaan oma tutkimuksensa. Toisaalta oikeussuojajarjestelma on
tutkimuksen kannalta niin oleellinen asiakokonaisuus, ettei sit4 voi kokonaan sivuuttaa-

kaan.

Kaikki edelld mainitut rajaukset ovat mielesténi perusteltuja asetettuihin tavoitteisiin
paéasemiseksi — jos tutkimuksen kysymyksenasettelu olisi laveampi, niin vaarana olisi,
ettd tutkimuksesta tulisi pikemminkin pintapuolinen ja nykytilaa kuvaileva kuin aidosti

aiheeseen pureutuva ja perusteltu tieteellinen tutkimus.



11

1.3. Tutkimusmenetelmét

Tutkimukseni késittelee julkisen vallan kayttod suhteessa yksityiseen. Tutkimukseni on
siten julkisoikeudellinen. Julkisoikeuden sisalla tutkimus kuuluu hallinto-oikeuden
alaan® ja vield tasmallisemmin méaariteltyna poliisioikeuden alaan®. Tutkimus on myos
valtiosédantooikeudellinen siltd osin kuin se kasittelee yksilon perustuslailla suojattuja

perusoikeuksia ja perusoikeuksien valvontajarjestelmia.®

Kéayttamani tutkimusmetodi on oikeusdogmaattinen!?, nikokulma oikeuteen sisdinen ja
tutkimusote kotimainen. Pyrin voimassaolevaa oikeutta systematisoimalla, jasentamélla
ja tulkitsemalla vastaamaan tutkimuskysymykseen ja selvittdmaan siihen liittyvén oi-
keudellisen saantelyn nykytilan.'? Sijansa on myos yleisesti tunnustettujen oikeusperi-
aatteiden vaikutuksella lakien tulkitsemiseen ja soveltamiseen. Toisaalta tulen tutki-
muksessani vertaamaan jonkin verran aikaisempaa lainsdéddantod voimassaolevaan lain-

saadantoon. Talta osin tutkimusmetodia voitaneen pitaé oikeushistoriallisena.*3

Kaytan tutkimukseni l&hdeaineistona sek& voimassaolevaa etta aikaisempaa lainsaadan-
to42* ja niihin liittyvaa lainvalmisteluaineistoa.’® Selvyyden vuoksi mainittakoon tassa
kohtaa, ettd tekstissa viitataan aina lahtokohtaisesti voimassaolevaan lakiin. Siltd osin
kun tekstissa on tarvetta viitata kumottuun eli niin sanottuun vanhaan lakiin, niin siita
mainitaan aina erikseen. Liséksi l&hdeaineistona tulen kéyttdmaan kotimaista ja Euroo-
pan ihmisoikeustuomioistuimen oikeuskaytant6al®, aihetta kisittelevad oikeuskirjalli-
suutta seka oikeustieteellisia artikkeleita. Tulen myos viittaamaan ylimpien lainvalvo-

jien eli Valtioneuvoston oikeuskanslerin ja Eduskunnan oikeusasiamiehen ratkaisuihin.

8 Méaenpaa 2003: 53, 60.

® Helminen, Kuusimaki & Salminen 1999: 17. Helminen ym. maarittelevat poliisioikeuden kuuluvan oi-
keussystemaattisesti julkisoikeuteen, joka ké&sittdd sadnndkset julkisyhteisdjen jarjestdmisesté ja toimin-
nasta seka yksityisten oikeussubjektien suhteesta julkiseen valtaan. Helminen ym. jatkavat poliisioikeu-
den madrittelyd ja toteavat sen kuuluvan julkisoikeuden alajaotuksessa l&hinnd hallinto-oikeuteen, joskin
poliisioikeuteen liittyvill4 sa&dnndstoilld on perusoikeuksien osalta kytkentdja myos valtiosdéntdoikeuteen.
10 Husa & Pohjolainen 2014: 31 — 34.

1 Husa 1995: 133-134.

12 Husa, Mutanen & Pohjolainen 2008: 20.

13 Husa ym. 2008: 21.

14 Husa ym. 2008: 34.

15 Husa ym. 2008: 49.

16 Euroopan ihmisoikeustuomioistuimen ratkaisut ovat jasenvaltioita sitovia, joten nostan niita esiin,
vaikka tutkimusote onkin kotimainen.
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Merkittava yksittainen oikeuskirjallisuusléahde tulee olemaan Helmisen, Kuusiméen ja
Ranta-Eskolan teos Poliisilakil’ vuodelta 2012, joka on tuore uutta poliisilakia ja erityi-

sesti toimivaltuuksia késitteleva oikeudellinen yleisesitys.

1.4. Tutkimuksen rakenne

Johdantoluvun jélkeen tutkimuksen toisessa paaluvussa maarittelen tutkimuksen kannal-
ta keskeisimmat termit eli salaiset tiedonhankintakeinot ja televalvonnan. Luku johdat-
telee lukijan varsinaisten tutkimuskysymysten pariin ja toimii taustana koko tutkimuk-

selle.

Tutkimuksen kolmannessa paaluvussa késitellaan niita oikeudellisia sadnnoksia ja peri-
aatteita, jotka asettavat rajat televalvonnalle. Niit& 10ytyy niin kansainvélisista ihmisoi-
keussopimuksista, perustuslaista, tavallisesta kansallisesta lainsaddanndsta kuin yleisesti
tunnustetuista oikeusperiaatteistakin. Esittelen tassa luvussa myos lyhyesti televalvon-
taan liittyvan oikeussuojajarjestelman perusteita, sill& oikeussuojan késitteella ja oikeus-
suojajarjestelmalla on luonnollisesti l&heinen suhde toimivallan rajoituksiin. Kolman-
nessa luvussa pyritadn siis vastaamaan kysymykseen: mitk& ovat poliisin toimivallan

rajat harkittaessa televalvonnan kayttoa?

Neljannessa paaluvussa tarkastellaan televalvonnan edellytyksia. Naméa edellytykset on
maadritelty poliisilain 5. luvussa. Tassa kohtaa kysymys kuuluu: mitk& ovat edellytykset
poliisin suorittamalle televalvonnalle, tai toisin sanoen, milla perusteella poliisi voi

suorittaa televalvontaa? Viidennessa paaluvussa on vastausten ja johtopaatdsten aika.

17 Helminen ym. 2012,
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2. TELEVALVONTA — SALAINEN TIEDONHANKINTAKEINO

2.1 Poliisin tiedonhankinnasta

Tutkimuksen kannalta on aivan oleellista selvittdd, miten maaritelladn salaiset tiedon-
hankintakeinot, joihin televalvonta yhtend menetelmané kuuluu ja minka vuoksi téllaiset

keinot ovat ylipaatansé tarpeen.

Ensinndkin, tietojen hankkimisella on aivan keskeinen merkitys oikeastaan kaikessa po-
liisille kuuluvien tehtdvien hoitamisessa. Poliisin tehtdvat on mééritelty poliisilain 1:1
8:ssd. Sen mukaan poliisin tehtdvand on muun muassa “oikeus- ja yhteiskuntajérjestyk-
sen turvaaminen, yleisen jarjestyksen ja turvallisuuden yllapitdminen sek& rikosten en-
nalta estdminen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen”. Yhteista
naiden tehtavien onnistuneen suorittamisen kannalta on, etta poliisi pystyy hankkimaan
riittdvit tiedot konkreettisista uhkatekijoistd ja lainvastaisesta toiminnasta. Naitd “riitta-
vid tietoja” poliisi saa joko hankkimalla niiti itse tai saamalla niitd haltuunsa muilta vi-
ranomaisilta sekéd yksityisilta tulevien ilmoitusten kautta. Se, miten tarkasti tietojen
hankkimisesta ja tiedonsaantioikeudesta on lailla saadetty, riippuu siitd, miten voimak-
kaasti poliisin on puututtava yksilon perusoikeuksiin naita tietoja hankkiakseen tai saa-

dakseen.!8

Poliisin tiedonsaantioikeudesta saadetaan yleisemmin uuden poliisilain 4 luvussa ja ri-
kosten esitutkinnan osalta erityisesti esitutkinta- ja pakkokeinolain sdadoksissa. Salais-
ten tiedonhankintakeinojen ja salaisten pakkokeinojen kdyttdminen vaatii kuitenkin eri-
tyisen tarkkaa sééntelyd, koska niill& puututaan poikkeuksellisen voimakkaasti perusoi-
keuksiin ja vieldpé salaa niiden kohteelta. Uudesta poliisilaista onkin varattu koko 5.
luku salaisille tiedonhankintakeinoille. Salaiset tiedonhankintakeinot kohdistuvat em.
poliisin tehtavistd oikeus- ja yhteiskuntajérjestyksen turvaamiseen, yleisen jérjestyksen
ja turvallisuuden yllapitdmisen seka rikosten ennalta estdmiseen ja paljastamiseen. Sa-
laisten pakkokeinojen kaytosta rikosten esitutkinnassa séédetddn taas pakkokeinolain 10

luvussa.®

18 Helminen ym. 2012: 387-388.
19 Helminen ym. 2012: 387-388.
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Uutta poliisilakia koskevan hallituksen esityksen mukaan uusissa salaisia tiedonhankin-
takeinoja koskevissa sdédnnoksissa on pyritty kiinnittdméan entistd enemmén huomiota
seka henkildiden oikeusturvaan etta rikostorjunnan tehokkuuteen. Lisaksi tuomioistuin-
ten paatostoimivaltaa haluttiin lisata.?® Lainsaadantduudistusta valmisteltaessa harkit-
tiin myos tiedonhankintaa koskevan sééntelyn koontamista erilliseen lakiin. Valmistelu-
tyossa paadyttiin kuitenkin sellaiseen ratkaisuun, ettd poliisilaissa séannelldén rikosten
estamiseksi ja paljastamiseksi suoritettavat salaiset tiedonhankintakeinot ja pakkokeino-
laissa vastaavat toimenpiteet rikosten selvittdamiseksi. Uuden poliisilain salaisia tiedon-
hankintakeinoja koskeva 5 luku perustuu nyt mahdollisimman pitkalle pakkokeinolain
10 luvun saannoksiin. Kun rinnakkaiset sdannokset ovat lahes saman sisaltoiset, valty-
tdan viittaamasta jatkuvasti laista toiseen. Liséksi uudessa poliisilaissa séantely on to-
teutettu entista tasméallisemmin. Siihen velvoittaa perustuslaissa julkilausuttu oikeusval-
tioperiaate?!, jonka mukaan julkisen vallan kayton on perustuttava lakiin ja lakia on
noudatettava tarkoin. Periaate edellyttdd viranomaisten toimivaltuuksien tasmallista
séantelya. Koska salaisilla tiedonhankintakeinoilla puututaan yksilon perusoikeuksiin
poikkeuksellisen voimakkaasti, edellytetddn sen kayttoedellytysten saatdmista erityisen
tdsmallisesti. Kdytannossa entista tdsméllisempi sééantely aiheutti myos sen, ettd uudessa
poliisilaissa sadnndsten lukumaérd on entistd suurempi. Se ei kuitenkaan merkitse sita,

etta tiedonhankintakeinojen kayttdala olisi laajentunut, vaikka siltd saattaisi ndyttaakin.
22

2.2 Salaisten tiedonhankintakeinojen ryhmittely

Salaiset tiedonhankintakeinot voidaan jaotella kolmeen paaryhméan niitten menetel-
mien perusteella. Ensimmainen ryhma tiedonhankinta televerkoista siséltaa sahkoiseen
viestintddn kohdistuvia tiedonhankintakeinoja. Toinen ryhma tarkkailutyyppiset keinot
sisdltaa sellaisia tiedonhankintamenetelmia joille on yhteista tiettyyn henkil66n kohdis-
tuva tarkkailu. Kolmas ryhmé eli erityiset salaiset tiedonhankintakeinot siséltaa sellaisia

tiedonhankintamenetelmid, joita on kutsuttu myds epéatavanomaisiksi eli epakonventio-

20 HE 224/2010 vp s. 1.
21 Oikeusvaltioperiaatetta on kasitelty yksityiskohtaisemmin alaluvussa 4.2.1.
22 Helminen ym. 2012: 396.



15

naalisiksi tiedonhankintakeinoiksi. Tdhan kategoriaan kuuluvat peitetoiminta, valeosto,
valvottu lapilasku ja tietolahteen ohjattu kayttd.?

Saadostekstissa eli poliisilain 5 luvussa tamé ryhmittely on toteutettu hieman eri tavalla.
Luku siséltéda yhteensa perati 65 pykélaa, jotka on jaettu véliotsikoinnilla kuuteen aihe-
piiriin seuraavasti (numerointia ei 10ydy varsinaisesta sdadostekstista otsikoitten edesté

vaan ne ovat Kirjoittajan lisaédmia):

1. Yleiset sadnnokset (PolL 5: 1-4 §)

2. Tiedonhankinta televerkoista (PolL 5: 5-12 8)

3. Suunnitelmallinen tarkkailu, peitelty tiedonhankinta ja tekninen tarkkailu (PolL
5:13-27 8)

4. Peitetoiminta ja valeosto (PolL 5: 28-39 §)

5. Tietoldhdetoiminta ja valvottu l&pilasku (PolL 5: 4044 8)

6. Yhteiset sdannokset (PolL 5: 45-65 §)

Sanoisin, ettd ilman luvun sisaista valiotsikointia aiheen jasentdminen ja systematisointi
olisi lain soveltajalle melkoisen haastavaa. Késittelen seuraavaksi lyhyesti vain valiotsi-
kot Yleiset sadnnokset, Tiedonhankinta televerkoista ja Yhteiset saéannokset, koska niill&
on erityistd merkitysta tdman tutkimuksen kannalta. N&ihin séanndksiin palataan luon-
nollisesti yksityiskohtaisemmin televalvonnan edellytyksié ja rajoituksia kasittelevisséa
luvuissa. Tutkimuksen rajauksen mukaisesti en siis lahde avaamaan tarkemmin valiotsi-
koitten 3-5 alta 16ytyvia tiedonhankintakeinoja (joita voitaisiin siis kutsua myos tarkkai-
lutyyppisiksi keinoiksi ja erityisiksi salaisiksi tiedonhankintakeinoiksi), varsinkin kun

otsikointi jo sinallaan kertoo minka tyyppisista keinoista on kysymys.

Yleisissa sadnnoksissa (PolL 5: 1-4 §8) sdadetddn salaisten tiedonhankintakeinojen so-
veltamisalasta, mééritelmista ja yleisistd edellytyksistd. Lis&ksi tdssd yhteydessa on
mééritelty salainen tiedonhankinta rikoksen paljastamiseksi ja tiedonhankinnan jatka-
minen rikoksen selvittdmiseksi. Salainen tiedonhankinta tulee kyseeseen tiettyjen vaka-

vien rikosten paljastamiseksi. Nama rikokset ovat rikoslain 12 luvussa kriminalisoituja

23 Helminen ym. 2012: 398
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maanpetos- ja vakoilurikoksia seka rikoslain 34 a-luvun terrorismirikoksia.?* Salaisen
tiedonhankinnan jatkaminen rikoksen selvittdmiseksi taas tarkoittaa sellaista tilannetta,
missa rikoksen estamiseksi tai paljastamiseksi aloitetun salaisen tiedonhankinnan aikana
ilmenee, ettd on syyta epdilla ettd tiedonhankinnan kohteena oleva rikos on jo tapahtu-
nut. Tallaisessa tapauksessa tiedonhankintaa saadaan kuitenkin jatkaa rikoksen selvit-
tdmiseksi tietyin edellytyksin. On térkedd tassé vaiheessa huomauttaa, ettd vaikka ndma
yleiset sdédnnokset luovatkin yleisia edellytyksid, niin ne eivét sinalladn pysty yksindéan
luomaan toimivaltaa salaisten tiedonhankintakeinojen kayttdmiseen, vaan toimivallan
taytyy perustua samassa luvussa myGhemmin mainittuun erityiseen, toimenpidekohtai-
seen perusteluun. Nama yksityiskohtaiset perustelut 16ytyvét siis sdadostekstista valiot-

sikoiden 2-5 alta.

Toinen PolL 5 luvun véliotsikoista on Tiedonhankinta televerkoista (PolL 5: 5-12 §).
Tahan kategoriaan sijoittuu myo6s tdman tutkimuksen kohteena oleva televalvonta. Tele-
valvonnan lisdksi otsikon alle kuuluvat seuraavat salaiset tiedonhankintakeinot: tele-
kuuntelu, tietojen hankkiminen telekuuntelun sijasta ja tukiasematietojen hankkiminen.
Yhteista naille keinoille on, etta tiedonhankintaa suoritetaan hankkimalla tietoja viestin-
taverkosta tai siihen liitetystd teleosoitteesta tai telepaatelaitteesta. Karkeasti méaritelty-
na hankittavia tietoja voivat olla viestien sisélto (telekuuntelu ja tietojen hankkiminen
telekuuntelun sijasta), tunnistamistiedot ja teleosoitteen tai telepaételaitteen sijaintitiedot
(televalvonta) seké tiedot tietyn tukiaseman kautta telejarjestelméan kirjautuneista tai
Kirjautuvista telepdatelaitteista ja teleosoitteista (tukiasematietojen hankkiminen). Li-
séksi poliisilla on tietyin perustein oikeus lyhytaikaisesti estda teleosoitteiden tai tele-

paatelaitteiden kaytto tietylld alueella (televalvonta).

Yhteisissa saannoksissa (PolL 5: 45-65 8§) sdédetdédn kaikkia salaisia tiedonhankintakei-
noja koskevista menettelytavoista, kuten lupa-asian kasittelystd tuomioistuimessa, yli-
méaérdisesta tiedosta, poytéakirjoista, valvonnasta jne. Niilld on huomattavaa merkitysta

oikeussuojan kannalta. Téssa tutkimuksessa yhteisid sadnnoksiéd kasitelld&dn tarkemmin

24 Helminen ym. 2012:400
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seka televalvonnan rajoitusten (l&hinnd oikeussuojajarjestelman) yhteydessé etta tele-
valvonnan edellytysten (I&hinnd paatoksenteon) yhteydessa.

2.3 Televalvonnan maaritelma

Poliisilain 5:8.1:ssa saddetaan televalvonnan méaaritelmasta seuraavasti:

“Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestista, joka on
lahetetty 5 8:ss& tarkoitettuun viestintaverkkoon kytketysta teleosoitteesta tai te-
lepaatelaitteesta taikka vastaanotettu tallaiseen osoitteeseen tai laitteeseen, seka
teleosoitteen tai telepaatelaitteen sijaintitiedon hankkimista taikka osoitteen tai
laitteen kdyton tilapdistd estamistd.”

Saadosteksti on siis varsin tekninen ja seuraavien otsikoitten alla tulen avaamaan naitten
termien merkityksia. Termien méaaritelmat 16ytyvat padasiassa sahkdisen viestinnan tie-
tosuojalain (16.62004/516, SVTsL) 2 pykalasta. Sahkoisen viestinnén tietosuojalain tar-
koituksena on turvata séhkdisen viestinnén luottamuksellisuuden ja yksityisyyden suo-
jan toteutuminen seké edistad sahkoisen viestinnin tietoturvaa®. Kyseiselld saadoksella
on siind mielessa keskeinen merkitys televalvonnan kannalta, etta siind sadadettyjen méaa-
ritelmien kautta se osaltaan vaikuttaa poliisin ja muiden viranomaisten mahdollisuuteen
saada haltuunsa ja hyodyntia tunnistamis- ja paikkatietoja®® . Tassa yhteydessé on syyta
mainita, ettd sédhkoisen viestinndn tietosuojalain sadtdmiseen vaikutti erityisesti EU:n
siahkoisen viestinnan tietosuojadirektiivi?’. Direktiivi edellyttdd, ettd viestinté ja siihen
liittyvat tunnistamistiedot ovat luottamuksellisia ja EU-maiden pitaa direktiivin mukaan
estad muu kuin kayttdjan luvalla tapahtuva viestinnén laiton sieppaus ja viestinnan val-

vonta.28

Tunnistamistiedot

Lains&atdja on méaritellyt tunnistamistiedot PolL 5:8.1:n loppuosassa seuraavasti:

25 Korhonen 2004: 155.

26 Korhonen 2004: 153.

27 Sahkoisen viestinnan direktiivi 2002/58/EY .
28 Pesonen,2011: 186-187.



18

“Tunnistamistiedolla  tarkoitetaan  sahkdisen  viestinnan tietosuojalain
(516/2004) 2 §:n 8 kohdassa tarkoitettua tilaajaan tai kayttajaan yhdistettavissa
olevaa viestiad koskevaa tietoa, jota viestintaverkoissa kasitellaan viestien siir-
tamiseksi, jakelemiseksi tai tarjolla pitdmiseksi”.

Itseasiassa maaritelma on siis pelkké viittaus séhkdisen viestinnan tietosuojalakiin. Sita
koskevassa hallituksen esityksessa?® tunnistamistietoa on maéritelty vield tarkemmin.
Hallituksen esityksen mukaan tunnistamistietoihin voi kuulua tietoja, jotka viittaavat
muun muassa viestinnan reititykseen, kestoon, ajankohtaan tai siirrettdvan tiedon maa-
raan, kaytettyyn protokollaan, l&hettdjén tai vastaanottajan paatelaitteen sijaintiin tietyn
tukiaseman alueella, lahettdvaan tai vastaanottavaan verkkoon ja yhteyden alkuun, lop-
puun tai kestoon. Taman liséksi tiedot voivat myos koskea muotoa, jossa viesti valite-
tddn verkossa. Olennaista kuitenkin on, ettd ndiden tietojen tulee olla yhdistettavissa

viestin tilaajaan tai kayttajaan.

Tassa kohtaa on selvyyden vuoksi syytd huomauttaa, ettd telepéatelaitteen tai teleliitty-
man yksil@intiin tarvittavat tiedot eivat nauti perustuslain mukaista luottamuksellisen
viestin suojaa, vaan niitd voidaan arvioida lahinna perustuslain (11.6.1999/731, PeL) 10
§:n 1 momentissa tarkoitetun yksityiseliman suojan kannalta®. Kaytannossa se merkit-
see sitd, ettd poliisi voi selvittdd esimerkiksi salaisen puhelinnumeron haltijan henkil6-
tiedot teleyritykselta PolL 4:3 §:n perusteella:, eika pelkkien yksilointitietojen hankki-
miseen siis tarvita televalvontalupaa. Itseasiassa yksilointiin tarvittavat tiedot hankitaan
usein teleyritykseltd nimenomaan sen takia, ettd niiden perusteella voidaan hankkia
tuomioistuimelta lupa televalvontaan tai telekuunteluun®?. Liséksi poliisilla on PolL
5:25 8:n perusteella oikeus rikoksen estamiseksi hankkia yksilointitiedot teknisell& lait-
teella teleosoitteen tai telepaatelaitteen avulla, jos estettdvénd on rikos, josta séadetty

ankarin rangaistus on vahintdan vuosi vankeutta. Kyseessa on silloin poliisin salaisen

29 HE 125/2003 vp.

30 Korhonen 2004: 166.

31 PolL 4:3 §: “Poliisilla on yksittdistapauksessa oikeus pyynnosta saada teleyritykselta ja yhteisotilaajalta
yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julkisessa luettelossa, taikka teleosoitteen tai tele-
paatelaitteen yksildivét tiedot, jos tiedot ovat tarpeen poliisille kuuluvan tehtévén suorittamiseksi”.

32 Korhonen 2004: 166.
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tiedonhankintakeinon kayttdminen nimeltddn Teleosoitteen tai telepaatelaitteen yksi-

l6intitietojen hankkiminen. 3

Tiivistaisin tunnistamistiedon méaéritelman siten, ettd tunnistamistieto sisaltdd kaiken
muun viestiin liittyvan tiedon paitsi itse viestin sisallon. Tunnistamistietojen avulla voi-
daan selvittda viestin lahettdja, lahetysaika, reitti, vastaanottaja, vastaanottoaika seka
viestin koko ja muoto. Se on kuin postipaketti tai kirje jonka reitti, l&hett4j& ja vastaan-
ottaja voidaan selvittad ja jota voi tunnustella ja mittailla, mutta ei kuitenkaan avata.

Viesti ja viestintaverkko

Myds viestin méaritelmé on kirjoitettu auki sahkdisen viestinnén tietosuojalakia koske-
vaan hallituksen esitykseen®*. Sen mukaan, viestill4 tarkoitetaan viestintaverkossa osa-
puolten valilla tai vapaasti valikoituville vastaanottajille valitettdvaa puhelua, sahképos-
tiviestid, tekstiviestid, puheviestida ja muuta vastaavaa sanomaa. Hallituksen esityksen
mukaan tyypillisia osapuolten vélisia viesteja ovat puhelut seka séhkopostiviestit, teks-
tiviestit, kuvaviestit ja puheviestit. Puheviesteilld tarkoitetaan esimerkiksi puhelinvas-
taajiin jatettyja viesteja. Hallituksen esityksessé ei ilmeisesti ole haluttu rajata mitdéan
viestityyppid mééaritelman ulkopuolelle. Siten esimerkiksi uudet pikaviestintasovellukset
ja niissé lahetetyt viestit kuuluvat automaattisesti madritelman piiriin, kunhan viesti on
lahetetty viestintdverkossa. Edellda mainittujen osapuolten vélisten viestien lisdksi maa-
ritelma kattaa myds viestit, jotka vélitetddn vapaasti valikoituville vastaanottajille. Va-
paasti valikoituvalle vastaanottajajoukolle lahetetty viesti tarkoittaa sellaista viestin vali-
tystd, jossa periaatteessa kuka tahansa voi valikoitua viestin vastaanottajan asemaan.
Talla tarkoitetaan verkkoviesteja, jotka on lahetetty teknisen jarjestelyn avulla yleison
saataville, kuten televisio-ohjelmia ja radio-ohjelmia seka kaikkia sahkoisen tietoverkon

yleisélle avoimia sivuja ja tiedostoja. Siten esimerkiksi internetissa pidettdavan blogin

33 pekka Savola kritisoi artikkelissaan “Tunnistamistietojen luovuttamismééraykset ja telepakkokeinot”
voimakkaasti PolL 4:3.2 momenttia. Savola katsoo, etté poliisin oikeus saada tunnistamistietoja johtaa
useimmiten tosiasiallisesti samaan lopputulokseen kuin teleosoitteen yksil@intitietojen hankkiminen tek-
nistd laitetta kdyttéen tai televalvonta. Savolan mukaan “Tiedot voi saada kuka tahansa poliisimies ilman
ulkopuolista arviointia minka tahansa poliisin tehtdvan hoitamiseksi. Menettelyyn ei liity edes telepakko-
keinojen kaltaisia jélkikateisid oikeusturvakeinoja, ja sddnnoksen tosiasiallinen merkitys on jaanyt perus-
tuslakivaliokunnalta huomaamatta.” Savola 2013: 902-907.

3 HE 125/2003 vp.
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yllapitgjan tai yleiselle keskustelufoorumille 1ahetetyn viestin lahettgjan tunnistamistie-
dot on mahdollista selvittda televalvonnan yleisten ja erityisten edellytysten tayttyessa.

Kuten alaluvun alussa todettiin, PolL 5:8.1:n mukaan televalvonnalla tarkoitetaan tun-
nistamistietojen hankkimista viestist4, joka on lahetetty 5 8:ssd tarkoitettuun viestinta-
verkkoon. Momentissa viitataan siis viestintdverkon osalta PolL 5:5 pykéaldaan, jossa taas
séadetddn telekuuntelusta. Siind viestintiverkolla tarkoitetaan viestintdmarkkinalaissa
(23.5.2003/393) saadettya yleista viestintaverkkoa. Viestintamarkkinalain 2 8:n 1 mo-
mentin 1 kohdan mukaan viestintdverkolla tarkoitetaan “toisiinsa liitetyistd johtimista
sekd laitteista muodostuvaa jarjestelmad, joka on tarkoitettu viestien siirtoon tai jake-
luun johtimella, radioaalloilla, optisesti tai muulla sahkomagneettisella tavalla”. Saman
momentin 2 kohdan mukaan yleiselld viestintdverkolla tarkoitetaan viestintdverkkoa,
jota tarjotaan etukdteen rajaamattomalle kayttajapiirille. N&inollen televalvontaa voi-
daan kohdistaa vain yleisiin viestintdverkkoihin, mutta ei niin sanottuihin erillisverk-

koihin tai omatarveverkkoihin.

Teleosoite ja telepaatelaite

Teleosoitteen ja telepaatelaitteen mééritelmid on avattu poliisilakia koskevassa hallituk-
sen esityksessa®. Sen mukaan teleosoitteella tarkoitetaan mita tahansa viestintaverkon
rajapinnan ominaisuutta tai tietoa, joka voidaan yhdistaa tiettyyn kayttajaan tai tilaajaan.
Tallaisia tietoja ovat esimerkiksi séhkodpostiosoite, IP-osoite, puhelinnumero tai interne-
tissa luotu profiili. Myos laitteeseen liittyvé yksildintitieto, kuten puhelimen sarjanume-
ro eli IMEI-koodi kuuluu méaaritelman piiriin, koska sité kautta voidaan saada tietoa pu-
helimen kayttajasta ja sitd kautta viestin lahettdjasta. Telepaatelaitteella taas tarkoite-
taan laitetta, joka viestin lahettdmiseksi, vastaanottamiseksi tai kasittelemiseksi on tar-
koitettu liitettavaksi johtimella, radioteitse, optisesti tai muulla sahkémagneettisella ta-

valla yleisen viestintdverkon liittymaan, joko suoraan tai epasuorasti.

% HE 224/2010 vp.
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Sijaintitieto

PolL 5:8.1:n mukaan televalvonnalla voidaan hankkia tietoa teleosoitteen tai telepaate-
laitteen sijaintitiedosta. Talla tarkoitetaan nimenomaan tietyn yksiléidyn matkaviesti-
men sijaintitietoa. Sahkodisen viestinndn tietosuojalain mukaan sijaintitieto on salassa
pidettava tieto. Hallituksen esityksessé sidhkoisen viestinnan tietosuojalaiksi*® on méaari-
telty mitd tdma sijaintitieto pitaa sisélladn. Sen mukaan paikkatiedoilla voidaan ilmais-
ta liittymaén tai paatelaitteen leveysaste, pituusaste ja korkeus, matkan suunta, paikkatie-
don tarkkuus, se osa verkkoa, jossa liittyma tai paatelaite paikannetaan tietyll& hetkelld,
ja paikkatiedon tallentamisen ajankohta”. Sahkdisen viestinnan direktiivin®” 2 artiklan
maadritelmissé paikkatiedoilla tarkoitetaan sahkoisessa viestintaverkossa késiteltavia tie-
toja, jotka ilmaisevat yleisesti saatavilla olevan sahkodisen viestintdpalvelun kayttajan

paatelaitteen maantieteellisen sijainnin.*

Kéytannossé sijaintitieto on mahdollista selvittda laitteesta lahetettyjen tai siihen vas-
taanotettujen viestien avulla (toisin sanoen viestin tunnistamistiedoista voidaan selvittaa
mika laitteen sijainti on ollut viestin l&hettdmisen/vastaanottamisen hetkelld). Taman
viesteihin liittyvan sijaintitiedon liséksi laitteen sijainti on mahdollista selvittda ilman
viestiliikennettakin selvittamalla laitteen tukiasematiedot. Talldin laitteen sijainti pysty-

taan maarittimaan laitteen yksiléivan tiedon kuten matkapuhelinnumeron avulla.®

Aiemman poliisilain mukaan ainoastaan matkaviestimien sijaintitiedon hankkiminen oli
mahdollista, mutta uutta poliisilakia koskevan hallituksen esityksen mukaan teknisen
kehityksen vuoksi tatd mahdollisuutta ei haluttu rajoittaa ainoastaan matkaviestimiin. Se
on perusteltua, silla markkinoille tulee yhd enemmén laitteita, jotka voivat toimia seké
matkaviestimind ettd liikuteltavina telepdatelaitteina. Tallaisia laitteita ovat ainakin &ly-

puhelimet, kannettavat tietokoneet ja tabletit.

% HE 125/2003 vp.

37 Sahkoisen viestinnan direktiivi 2002/58/EY.
3 Pesonen 2011: 186-189.

3% Pesonen 2011: 189.
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Osoitteen tai laitteen kayton tilapainen estaminen

PolL 5:8.1:n mukaan televalvonnan piiriin kuuluu myds teleosoitteen tai telepaatelait-
teen kayton tilapdinen estdminen. Vanhassa poliisilaissa oli vastaava saannés, mutta sii-
na toimenpiteestd kaytettiin termié tilapainen sulkeminen. Uuden poliisilain ilmaisu ku-
vaa paremmin toimenpiteen luonnetta. Teleosoitteen kdyttd voidaan estad joko poliisin
pyytaméana teleyrityksen toimesta tai poliisin kdytdssa olevalla teknisella menetelmalla,

laitteella tai ohjelmistolla.*°

On tarke&& huomata, etté tietyn osoitteen tai laitteen k&yton estdmisen liséksi poliisilla
on PolL 5:8.4:n perusteella toimivaltuus estdd myods ennalta maarittdmattomien tele-
osoitteiden ja telepaatelaitteiden kaytto tietylla alueella. Siten sen vaikutuspiiriin joutu-
vat mahdollisesti my0s taysin sivullisten ihmisten osoitteet ja laitteet. Tata varsin poik-
keuksellista toimivaltuutta kasitelld&n alaluvussa 4.2.4.

2.4 Televalvonnan merkitys poliisille

Mielesténi tassé kohtaa on paikallaan selvittdd hieman sitd, kuinka suuri merkitys tele-
valvonnalla on poliisille kuuluvien tehtdvien hoidossa. Tahan kysymykseen vastaa par-
haiten eduskunnan oikeusasiamiehen laillisuusvalvontaa varten vuosittain tehtévé selvi-
tys, eli Poliisihallituksen selvitys sisdasiainministeridlle poliisin tiedonhankinnasta ja
sen valvonnasta (my6hemmin Poliisihallituksen selvitys). Poliisihallituksen selvitys
toimii erinomaisena tyokaluna tutkijalle, silld se siséltdé runsaasti tiedonhankintakeinoi-
hin liittyvaa faktatietoa, kuten tiedonhankintakeinojen lukumaéaratiedot ja suoritetun

laillisuusvalvonnan havainnot.*:

Kuviosta 1 voidaan todeta, ettd vuonna 2013 poliisilain perusteella kédytettyja televal-

vontavaatimuksia oli 131 ja niiden kohteena oli 111 henkil64, joista 18 oli tuntematto-

40 HE 224/2010 vp: 97.

41 Poliisihallituksen selvitys vuodelta 2013. Valtioneuvoston asetus esitutkinnasta, pakkokeinoista ja sa-
laisesta tiedonhankinnasta (13.2.2014/122) edellyttad, ettd sisdasiainministerion on toimitettava poliisin
salaisten pakkokeinojen sek& salaisten tiedonhankintakeinojen ja niiden suojaamisen kaytdsté ja valvon-
nasta kertomukset eduskunnan oikeusasiamiehelle vuosittain. Tésté syysta poliisihallitus tekee joka vuosi
siséasiainministeritlle selvityksen tiedonhankinnasta ja sen valvonnasta.
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mia. Paallystoon kuuluvan poliisimiehen niin sanotulla kiirepaatoksellé aloitettujen te-
levalvontojen maaréd vuonna 2013 oli 22 paatosta. Kiirepaatoksella aloitettujen televal-

vontojen maara on vakiintunut alhaiselle tasolle.*?

Televalvonta
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tuomioistuimelle

Kuvio 1. Poliisilakiperusteisten televalvontavaatimusten maarat vuosina 2008-2013

Kuviosta 2 voidaan taas todeta, ettd poliisilain mukaista televalvontaa kéytettiin vuonna
2013 eniten kadonneen henkildn etsintaén liittyvissa tapauksissa eli 26 %:ssa tapauksis-
ta. Henked ja terveyttd uhkaavan vaaran torjumiseen televalvontaa kaytettiin 23 %:ssa
tapauksista, torked varkaus -tapausten osuus oli 17 % ja térked huumausainerikos oli

perusteena 13 % tapauksista.*®

42 poliisihallituksen selvitys vuodelta 2013: 17.
43 poliisihallituksen selvitys 2013: 18.
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Televalvonnan perusterikostyypit
B Kadonnut henkild
B Valttdmadton henked tai terveytta

uhkaavan vaaran torjuminen

B Muut

B Torked varkaus

M Torked huumausainerikos

® Huumausainerikos

m Torked laittoman maahantulon
jarjestaminen

Kuvio 2. Poliisilain mukaisen televalvonnan perusteiden jakautuminen vuonna 2013

Kuviosta 3 voidaan todeta, ettd tutkinnanjohtajat pitivat poliisilain mukaisen televal-

vonnan merkitysta ratkaisevana tai tarkeana 40 %:ssa tapauksista.**

Televalvonnan merkityksellisyys

W Tarkea
m VVdhdinen
M Ei merkitysta

M Ratkaiseva

Kuvio 3. Poliisilain mukaisen televalvonnan merkityksellisyys vuonna 2013

4 Poliisihallituksen selvitys 2013: 18.
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Jos verrataan poliisilain perusteella suoritettavan televalvonnan maaréa pakkokeinolain
perusteella suoritettavan televalvonnan maaréan, huomataan, ettd pakkokeinolain perus-
teella suoritettava televalvonta on huomattavasti yleisempéé. Pakkokeinolain perusteella
myonnettyjen televalvontalupien méaara on ollut vuosina 2008 — 2013 hieman alle 2000
kpl/vuosi, kun poliisilain perusteella myonnettyjen televalvontalupien méarét olivat siis
vastaavalla aikavalilla noin 100 kpl/vuosi (vuonna 2013 131 kpl).*

Jos taas verrataan poliisilain perusteella suoritettavan televalvonnan ja telekuuntelun
madarid, niin voidaan todeta, ettd vuonna 2013 telekuunteluvaatimuksia myonnettiin 41
kpl. Niiden kohteena oli 11 henkild4, joista 4 henkil6a oli tuntemattomia. Televalvonta-
lupien mééra (vuonna 2013 131 kpl) on siis huomattavasti suurempi telekuuntelulupien

maaraan verrattuna.*®

4 Poliisihallituksen selvitys 2013: 6.
4 Ppoliisihallituksen selvitys 2013: 16.
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3. TELEVALVONNAN RAJOITUKSET

Tassa luvussa kasitellaan poliisin toimivallan perusteita ja toimivallan rajoja, erityisesti
televalvonnan osalta. Poliisin toimivaltaa televalvonnan kaytdssa rajoittavat ja ohjaavat
erdat kansainvéliset ihmisoikeussopimukset, perustuslaissa méaéritellyt perusoikeudet,
laintasoiset saddokset ja poliisitoiminnan yleiset oikeusperiaatteet. Lisaksi tassa luvussa
kasitellaan lyhyesti televalvontaan liittyvaa oikeussuojajarjestelmaa, koska oikeussuoja-

keinoilla on kiinted yhteys toimivallan rajoituksiin.

Perustuslain perusoikeusnormisto ja kansainvaliset ihmisoikeussopimukset muodostavat
yhdessa yksilon oikeusaseman perusteita méaarittdvan normiston. Muodollisen maéri-
telmansd mukaan perusoikeus on perustuslaissa taattu yksilén oikeus. Thmisoikeus taas
on alueellisessa tai yleismaailmallisessa kansainvélisoikeudellisessa sopimuksessa tur-
vattu oikeus, jossa sopijavaltiot ovat sitoutuneet turvaamaan tietyt oikeudet oikeuspiiris-
séan oleville ihmisille. Seka perus- ettd ihmisoikeudet ymmarretddn yleenséd hyvin pe-
rustavaa laatua oleviksi arvoiksi ja varsinkin ihmisoikeuksiin liitetddn myds luovutta-
mattomuuden ja perustavanlaatuisuuden tunnusmerkkeja. Ihmisoikeudet asettavat myogs
erdénlaisen vahimmaistason perusoikeusrajoituksille, silla perusoikeuden rajoitusperus-
teet eivat voi mennd ihmisoikeuksien minimitasoa pidemmalle. Toisaalta perusoikeuk-
silla voidaan kuitenkin tarjota ihmisoikeuksia pidemmaélle menevéa suojaa. Jaottelu pe-
rus- ja ihmisoikeuksiin on siis varsin suhteellista, silla ne eivat ole toisiinsa nédhden
poissulkevia vaan ne pdinvastoin tdydentévat toinen toistaan. Tasta syysta niista puhu-
taankin usein sanaparina. Tutkimusteknisesti ja selkeyden vuoksi on kuitenkin jarkevaa
erottaa tama liitto ja kasittelenkin televalvontaan liittyvia perus- ja ihmisoikeuksia erik-
seen omissa alaluvuissaan, ihmisoikeuksia alaluvussa 3.1 ja perusoikeuksia alaluvussa
3.2.4

Televalvonnan kaytt6a harkittaessa laintasaiset saadokset ja poliisitoiminnan yleiset pe-
riaatteet voivat olla yht&élta edellytyksend ja toisaalta rajoituksena poliisin toimivallan
kaytolle. Laintasoisia sdadoksia késitellddn alaluvussa 3.3 ja niitten tulkintaa ohjaavia

poliisitoiminnan yleisid periaatteita alaluvussa 3.4.

47 Ojanen 2001: 38-43.
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3.1 Ihmisoikeudet

Ihmisoikeudet maaritell&dén yleisesti ihmisille erityisen térkeiksi ja perustavanlaatuisiksi
oikeuksiksi, jotka kuuluvat jakamattomasti, luovuttamattomasti ja yleisesti kaikille ih-
misille riippumatta alkuperéstd, ihonvarista, iastd, uskonnosta, sukupuolesta tai muusta
sellaisesta henkildon liittyvasta syysta. Ihmisoikeudet kuuluvat kaikille ihmisille kaikis-
sa maanosissa. Ne ovat saaneet korostuneen merkityksen kansainvalisessa oikeusyhtei-

sHss4.48

Ihmisoikeuksia on perinteisesti ryhmitelty eri tavoin. Yleisin on ryhmittely kansalais- ja
poliittisiin oikeuksiin (ns. KP-oikeudet) ja taloudellisiin, sosiaalisiin ja sivistyksellisiin
oikeuksiin (ns. TSS-oikeudet). KP-oikeuksia kutsutaan usein ensimmaisen sukupolven
ja TSS-oikeuksia toisen sukupolven oikeuksiksi. Liséksi nykyaikaiseen ihmisoikeuska-
sitykseen sisaltyy myds kolmannen sukupolven ihmisoikeuksia, joita kutsutaan kollek-
tiivisiksi oikeuksiksi. Sellaisia ovat esimerkiksi oikeus ymparistéon ja oikeus rauhaan.
Vaikka ryhmittely selkeyttda ja havainnollistaa ihmisoikeusjarjestelman luonnetta, niin
nykyaikaisessa ihmisoikeusajattelussa painotetaan ihmisoikeuksien jakamattomuutta.
Silla tarkoitetaan sitd, ettd kaikki ihmisoikeudet ovat yhta tarkeita eik& niitd voi asettaa

etusijajarjestykseen toisiinsa nahden.

Kansainvilisen ihmisoikeussaantelyn lahtélaukauksena voidaan pitdd Yhdistyneiden
Kansakuntien perustamista vuonna 1945 ja ihmisoikeuksien yleismaailmallisen julistuk-
sen hyvaksymistd vuonna 1948. Julistusta pidetdan yleisesti myéhemmin laadittujen
ihmisoikeussopimusten esikuvana ja ihmisoikeusajattelun perustana.>® Suomi on liitty-
nyt ihmisoikeussopimuksiin ja saattanut ne voimaan laeilla ja voimaansaattamisasetuk-
silla. Ne ovat siten osa Suomen oikeusjarjestysta ja vélittdmaéstikin sovellettavia oikeus-
lahteitd.>! YK:n sopimusjérjestelmassé on seitseman inmisoikeussopimukseksi luokitel-
tavaa sopimusta ja kuusi niihin liittyvaa poytakirjaa. Euroopan neuvoston jarjestelméssé

varsinaisia ihmisoikeussopimuksia on nelja. °> Merkittdvimmat ihmisoikeussopimukset

4 Ojanen 2009:3.

49 Ojanen 2009: 3 - 8.

%0 Ojanen 2009: 66-67.

51 Helminen ym. 2012: 24.
52 ywww. formin. fi
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ovat kaytannossa YK:n yleiskokouksen hyvaksyma kansalaisoikeuksia ja poliittisia oi-
keuksia koskeva kansainvalinen yleissopimus eli KP-sopimus (SopS® 8/1976) seka Eu-
roopan neuvoston yleissopimus ihmisoikeuksien ja perusvapauksien suojaamiseksi eli
Euroopan neuvoston ihmisoikeussopimus (SopS 85-86/1998). Euroopan integraation
myOtd Euroopan neuvoston ihmisoikeussopimus on tullut kaytdnnossa tarkeammaksi
kuin KP-sopimus. > Se johtuu siita, etta sitd pidetadn yleisesti maailman tehokkaimpana
ihmisoikeussopimuksena erityisesti sen tehokkaan valvontajarjestelman ansiosta. Eu-
roopan neuvoston jasenvaltion kansalainen voi nimittdin valittaa kokemastaan ihmisoi-
keusloukkauksesta Euroopan ihmisoikeustuomioistuimeen, jonka p&atokset ovat jésen-
valtioita sitovia. *® Sen vuoksi Euroopan neuvoston ihmisoikeussopimus saa tassa tut-
kimuksessa erityista huomiota. Taman tutkimuksen kannalta on mielesténi syytd mainita
my0s seuraavat ihmisoikeussopimukset, joihin Suomi on liittynyt: Euroopan Unionin
perusoikeuskirja®®, Ihmiskaupan vastaisesta toiminnasta tehty Euroopan neuvoston
yleissopimus®’ sekd YK:n valinnainen poytikirja lasten myynnista, lapsiprostituutiosta

ja lapsipornografiasta®®.

Edell&d mainittujen laajempien ihmisoikeussopimusten lisaksi Suomi on liittynyt useisiin
suppeampia asiakokonaisuuksia koskeviin kansainvélisiin sopimuksiin. Poliisin kan-
sainvalisestd virka-avusta ja yhteistoiminnasta onkin sovittu erilaisin jarjestelyin niin
Euroopan unionissa, Euroopan neuvostossa kuin YK:ssa. Lisaksi eri maat ovat sopineet
kahdenvilisia rikostorjuntasopimuksia. Taman tutkimuksen kannalta mainitsemisen ar-
voisia ovat mielesténi ainakin seuraavat sopimukset: Euroopan neuvoston yleissopimus
lasten suojelemisesta seksuaalista riistoa ja seksuaalista hyvaksikayttod vastaan (SopS

87-88/2011), terrorismin ennalta ehk&isya koskeva Euroopan neuvoston yleissopimus®®

%3 Sops tarkoittaa numeroa, jolla kyseinen sopimus on julkaistu Suomen saadoskokoelman sopimussar-
jassa.

%4 Helminen ym. 2012: 24.

%5 Ojanen 2009: 81.

% EYVL N:o C364, 18.12.2000.

57 SopS 43-44/2012. Yleissopimuksen avulla pyritddn suojaamaan ihmiskaupan uhrien ihmisoikeuksia
sekd varmistamaan ihmiskaupparikosten tehokas tutkinta ja syyttdminen. Televalvontaa voidaan kayttaa
parituksen ja seksikaupan kohteena olevan henkilén hyvéksikaytdn tutkinnassa.

58 SopS 40-41/2012. Poytakirja on osa lapsen oikeuksia koskevaa yleissopimusta (SopS 59-60/1991).
Televalvontaa voidaan kohdistaa henkil6on, jota epdilladn lapsen houkuttelemisesta seksuaalisiin tarkoi-
tuksiin.

%9 Terrorismin ennalta ehkaisya koskevalla yleissopimuksella on ollut erityinen merkitys terrorismirikos-
ten lisddmiseksi rikoslakiin ja sitd kautta edellytykseksi salaisten tiedonhankintakeinojen kaytolle.



29

(SopS 48-49/2008), Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus
(SopS 59-60/2007) seka YK:n yleissopimus huumausaineiden ja psykotrooppisten ai-
neiden laitonta kauppaa vastaan (SopS 44/1994). Poliisitoiminnan kannalta erityisen
tarked merkitys on Schengenin sopimuksilla, jonka Il osaston 1 luvussa maarataan yh-

teistyosta poliisiasioissa.

3.1.1 Erityistarkastelussa Euroopan ihmisoikeussopimus

Tassé alaluvussa tarkastellaan erditd Euroopan ihmisoikeussopimuksessa (my6hemmin
EIS) mainittuja ihmisoikeuksia. Perustelen tatd tutkimuksellista valintaani ensinnékin
silla, ettd KP-sopimuksen ja EIS:n sisalté on keskeisilta osin lahes sama, jolloin mo-
lempien yksityiskohtainen selostaminen olisi jokseenkin tarpeetonta. Toisekseen EIS:lla
on Suomen kannalta erityinen merkitys, silla jasenvaltion kansalainen voi valittaa ko-
kemastaan ihmisoikeusloukkauksesta Euroopan ihmisoikeustuomioistuimeen, jonka

paidtokset ovat jasenvaltioita sitovia®®.

EIS lisapoytakirjoineen®! sisaltaa runsaasti artikloita. Niistd 21 artiklaa ovat sellaisia
joita voidaan varsinaisina ihmisoikeussd&dnnoksind. Suurin osa niisté sisaltyy yleissopi-
muksen ensimmaiseen osaan, mutta joitain niista 10ytyy myos lisapoytékirjoista 1, 4 ja
13. Yleissopimuksen toinen osa siséltda maaraykset Euroopan ihmisoikeustuomioistui-
mesta (myéhemmin EIT). Seuraavaksi késittelen niita EIS:n sisaltamiad ihmisoikeuksia,
joilla on erityinen merkitys tutkimuskohteena olevan poliisin suorittaman televalvonnan
kannalta. Samalla nostan myos esiin joitakin EIT:n ratkaisuja, jotka selventavat artiklo-
jen sisaltoja. Yksilon oikeussuojaan keskeisesti vaikuttavia artikloita 6 ja 13 seka EIT:n
toiminnan perusteita kasittelen kuitenkin vasta padluvussa 5 eli oikeussuojajérjestelmén

yhteydessé.

60 Pellonpaa 2005: 171. EIS 46 artiklassa sopimusvaltiot sitoutuvat noudattamaan EIT:n tuomiota.
61 Euroopan ihmisoikeussopimus sellaisena kuin se on muutettuna 11. ja 14. poytakirjalla seké 1., 4., 6.,
7.,12. ja 13. poytékirja.
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Velvollisuus kunnioittaa ihmisoikeuksia — EIS 1. artikla

Artikla velvoittaa sopijavaltioita huolehtimaan siitd, ettd jokainen sen lainkéyttopiiriin
kuuluva nauttii sopimuksessa mainituista oikeuksista ja vapauksista.®? Suomenkin pe-
rusoikeusjarjestelméssa paasaantona on, ettd perusoikeudet kuuluvat jokaiselle Suomen
oikeudenkéayttopiirissa olevalle henkilolle. Talla perusperiaatteella on ldheinen liitynta
syrjintékieltosddnnoksiin (EIS 14. artikla, PeL 6:2 8). Artiklan vaatimus oikeuksien
kuulumisesta jokaiselle ilmenee myds monesta perusoikeussdanndksen sanamuodosta.
Esimerkiksi perustuslain 10:1 §:n mukaan “jokaisen yksityiseldmd, kunnia ja kotirauha
on turvattu”.®® Myés uudessa poliisilaissa on erityinen perus- ja ihmisoikeuksien kunni-
oittamista koskeva s&ados eli PolL 2 §. Sen mukaan poliisin on kunnioitettava perusoi-
keuksia ja ihmisoikeuksia, seka toimivaltuuksia kayttdessaan valittava perusteltavissa

olevista vaihtoehdoista se, joka parhaiten edistéda ndiden oikeuksien toteutumista.

Oikeus elamaan (EIS 2 artikla) sekéa Oikeus vapauteen ja turvallisuuteen (EIS 5 artikla)

Kasittelen nama kaksi ihmisoikeutta saman otsikon alla, koska niitten asettamat velvoit-
teet valtiolle ja erityisesti poliisin toiminnalle ovat mielesténi hyvin pitkélle yhtenevia.
Molemmat nimittéin tarjoavat ihmisoikeussuojaa seké vertikaali- ett4 horisontaalitasos-
sa ja luovat valtiolle positiivisen toimimisvelvoitteen ryhtya toimenpiteisiin naitten oi-
keuksien toteuttamiseksi. EIS 2 ja 5 artikloissa turvatut oikeudet on kirjattu Suomen pe-
rustuslain 7 pykélaan, jonka mukaan jokaisella on oikeus elaméén seka henkilokohtai-

seen vapauteen, koskemattomuuteen ja turvallisuuteen.

EIS 2. artiklan mukaan jokaisen oikeus elamaan on suojattava laissa, eikd kenenkaan
elimaa saa riistaa®. Euroopan ihmisoikeustuomioistuin on useissa ratkaisuissaan toden-
nut, ettd EIS 2 artikla perustaa valtiolle velvollisuuden ryhtya asianmukaisiin toimenpi-
teisiin turvatakseen sen tuomiovaltaan kuuluvien henked. Esimerkiksi tapauksessa Os-

man (28.10.1998) valittajat katsoivat, ettd viranomaiset olivat laiminlyoneet EIS 2 artik-

62 pellonpaa 2005: 13-14.

83 Ojanen 2009: 21 -22.

64 Artiklan mukaan eldman riistamista ei kuitenkaan katsota tdman artiklan vastaiseksi silloin, kun se seu-
raa voimankaytostd, joka on ehdottoman vélttdmatonté. Se on poliisin voimankayttdsédadodsten kannalta
keskeinen artikla mutta ei tdman tutkimuksen kannalta.
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lan mukaiset positiiviset velvoitteensa, kun eivat olleet ryhtyneet riittaviin toimenpitei-
siin suojellakseen erditten henkil@itten henked uhalta, joka oli todellinen ja viranomais-
ten tiedossa. EIT totesi, ettd EIS 2 artiklan 1 kohdan ensimmadisen lauseen mukaan val-
tioilla oli velvollisuus ryhtya toimenpiteisiin suojatakseen sen tuomiovaltaan kuuluvien
yksiloiden eldmaad. Ensinndkin valtion oli annettava tehokkaita rikosoikeudellisia saan-
noksid henkiloon kohdistuvien rikosten ehkaisemiseksi ja luotava taytdntoonpanoko-
neisto sellaisten sadnndsten rikkomisen rankaisemiseksi ja estamiseksi. Toiseksi valtion
viranomaisilla oli positiivinen velvoite ryhtya ennalta estaviin konkreettisiin toimenpi-

teisiin silloin, kun rikollinen kayttaytyminen uhkasi yksilon henkea.®

EIS 5. artiklan mukaan jokaisella on oikeus henkil6kohtaiseen vapauteen ja turvallisuu-
teen. Vertikaalitasoa edustaa ne artiklassa luetellut perusteet, jotka kansallisessa laissa
saadaan sdatédd vapaudenriiston perusteiksi. Artiklassa maaratddn myos niista vahim-
maisoikeuksista joita vapautensa menettaneelld on vapaudenriiston aikana ja myods sen
jalkeen (esimerkiksi oikeus saattaa vapaudenriistonsa perusteet tuomioistuimen késitel-
tavaksi ja oikeus vahingonkorvaukseen jos vapaus on riistetty artiklan maaraysten vas-
taisesti). Toisaalta 5. artikla takaa jokaiselle oikeuden vapauteen ja turvallisuuteen myos
horisontaalitasossa eli suhteessa muihin yksiléihin.®® Artiklan sisiltima termi turvalli-
suus” korostaa julkisen vallan positiivisia toimimisvelvoitteita yhteiskunnan jdsenten
suojaamiseksi rikoksilta ja muilta oikeudenvastaisilta teoilta ja asettaa siten myds polii-
sille velvollisuuden kayttaa tehtavapiiriinsa kuuluvia toimivaltuuksia. Téata korostetaan
esimerkiksi EIT:n ratkaisussa Kontrova v. Slovakia (31.5.2007), jossa on kysymys vi-
ranomaisten positiivisesta velvollisuudesta ryhtya ehkaiseviin kaytannollisiin toimenpi-
teisiin suojellakseen yksiléa toisen yksilon rikollisen toiminnalta. 5 artikla konkretisoi-
tuu mielestani hienosti PolL 1 §:ss&, jossa saddetdén poliisin tehtavista. Sen mukaan po-
liisin tehtavia ovat mm. oikeus- ja yhteiskuntajérjestyksen turvaaminen, yleisen jarjes-
tyksen ja turvallisuuden yll&pitdminen seké& rikosten ennalta estdminen, paljastaminen,

selvittdminen ja syyteharkintaan saattaminen.

Yhteenvetona toteaisin, ettd mielestani EIS 2 ja 5 artiklojen luoma velvollisuus valtion

konkreettisiin, ennalta estaviin toimenpiteisiin yksilén hengen ja turvallisuuden turvaa-

8 Pellonpaa 2005: 237 - 238.
% Pellonpaa 2005: 274.
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miseksi on aivan perustavaa laatua oleva edellytys (ja joskus perati vaatimus) poliisilain
perusteella suoritettavalle televalvonnalle.

Oikeus oikeudenmukaiseen oikeudenkayntiin — EIS 6. artikla seka Oikeus tehokkaaseen

oikeussuojakeinoon — EIS 13. artikla

Myo0s néité artikloja on mielesténi jarkevaa ja tarkoituksenmukaista kasitella rinnakkain,
silld ne molemmat sisaltavat yksilon oikeusturvan kannalta keskeisia elementteja. EIS 6
artiklan mukaan jokaisella on oikeus kohtuullisen ajan kuluessa oikeudenmukaiseen ja
julkiseen oikeudenkayntiin laillisesti perustetussa riippumattomassa ja puolueettomassa
tuomioistuimessa silloin, kun péaatetadn hanen oikeuksistaan ja velvollisuuksistaan tai
hantd vastaan nostetusta rikossyytteesta. Paatos on padsaantoisesti annettava julkisesti.
Anrtikla siséltdd myos syyttomyysolettaman, jonka mukaan rikoksesta syytettya on pidet-
tava syyttomand, kunnes hénen syyllisyytensa on laillisesti néytetty toteen. Artiklassa
on myo6s mainittu jokaiselle rikoksesta syytetylle kuuluvat vahimmaisoikeudet. Taman
tutkimuksen kannalta keskeisid ovat oikeus saada viipymatta yksityiskohtainen tieto
syytteiden sisallostd ja perusteista seka oikeus puolustautua henkil6kohtaisesti tai itse

valitsemansa oikeudenkayntiavustajan valityksell.’

EIS 13 artiklan mukaan jokaisella, jonka yleissopimuksessa tunnustettuja oikeuksia ja
vapauksia on loukattu, on oltava kaytettavissaan tehokas oikeussuojakeino kansallisen
viranomaisen edessa.®® Perustuslain tasolla tima vaatimus konkretisoituu perustuslaki-
valiokunnan muotoilemassa perusoikeuksien yleisessa rajoituskriteeristdssa, jonka mu-
kaan perusoikeuksia rajoitettaessa on huolehdittava riittavista oikeusturvajarjestelyista,
jotka tayttavat sekd PeL 21 §:n mukaisen oikeusturvan ettd eurooppalaisten ihmisoi-

keuksien asettamat vaatimukset.5°

Mielestani televalvonta (ja salaiset tiedonhankintakeinot yleensékin) on voimakkaasti
ristiriidassa seka 6 ettd 13 artiklan oikeusturvavaatimusten kanssa monessakin mielessa.

Ensinndkin salaisten tiedonhankintakeinojen kayttdmisesta paatetdén salaa niitten koh-

67 Pellonpaa 2005: 327.
8 Pellonpaa 2005: 521-529.
8 Husa & Jyranki 2012: 408.
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teelta ja kaytosta ilmoitetaan tiedonhankinnan kohteelle vasta sen jélkeen, kun tiedon-
hankinnan tarkoitus on saavutettu. Tietyin edellytyksin ilmoitus saadaan tuomioistui-
men paatokselld jattaa jopa kokonaan tekemdttd. Tasté seuraa edelleen, ettd televalvon-
nan kohteena oleva henkild ei saa viipymatta tai mahdollisesti ollenkaan yksityiskoh-

taista tietoa haneen kohdistuvien rikosepdilyjen sisallosta ja perusteista.

Ellei toimenpiteen kohteena olleelle ilmoiteta lainkaan haneen kohdistetuista toimenpi-
teistd, ei hanelld kaytannossa ole lainkaan mahdollisuutta oikeussuojakeinojen kayttoon,
joka salaisten tiedonhankintakeinojen yhteydessé oikeussuojakeinona olisi kantelu. Juha
Halijoki kritisoi voimakkaasti tatd oikeussuojakeinon puuttumista ja toteaa mm. seuraa-

vaa.

Euroopan neuvoston ihmisoikeussopimuksen 13 artiklan mukaan jokaisella, jon-
ka tassa yleissopimuksessa tunnustettuja oikeuksia ja vapauksia on loukattu, on
oltava kaytettavissaan tehokas oikeussuojakeino kansallisen viranomaisen edes-
sa siinakin tapauksessa, ettéa oikeuksien ja vapauksien loukkauksen ovat tehneet
viranomaiset. Niiden kayttdminen kuitenkin edellyttaa, ettd pakkokeinon koh-
teena ollut henkild saa tiedon héneen kohdistuneesta toimenpiteesta. Jollei néin
tapahdu, ei hanella kaytanndssa ole kaytettavissaan edella mainittuja oikeussuo-
jakeinoja ja hanen ihmisoikeussopimuksen mukaisia oikeuksiaan on loukattu.
Nain ollen myds Euroopan ihmisoikeussopimuksen voidaan katsoa edellyttavan,
etta pakkokeinon kohteena olleelle henkil6lle ilmoitetaan héaneen kohdistuneesta
pakkokeinojen kaytosta.”

Mieleen nousee kysymys, ettd miten televalvonta sitten voi ylipaataan olla lain mukaan
mahdollinen toimenpide? Vastaus 16ytyy EIT:n ratkaisukaytannosta, josta ilmenee, etta
oikeus oikeudenmukaiseen oikeudenkayntiin ei ole endoton muut ihmisoikeudet syrjayt-
tava ihmisoikeus, vaan oikeuksia joudutaan yhteentdrmaystilanteissa punnitsemaan toi-
siaan vastaan.’* Tast4 on erinomaisena esimerkkina Kennedy-tapaus (18.5.2010). Siina
EIT totesi perusteluissaan, ettd EIS 6 artiklan mukaisista kontradiktorisen periaatteen’?
vaatimuksista voitiin poiketa jopa rikosasioissakin tietyssd maarin silloin, kun se oli eh-
dottoman vélttdmatontd tarkeén julkisen edun kuten kansallisen turvallisuuden taikka

poliisin tiettyjen tutkintamenetelmien salassapidon tai toisen henkilon perusoikeuksien

70 Halijoki 2003: 182-183.

1 Pellonpéa 2005: 235-236. Pellonpii on kisitellyt yksittdisten ihmisoikeuksien jaottelun ja “tirkeysjér-
jestyksen” vaikeutta. Pellonpad Kkisittelee myds ius cogensia, eli oikeudenalan pakottavaa normistoa, jo-
hon siséltyy erdit4 perustuvaa laatua olevia ihmisoikeuksia, kuten kidutuksen ja orjuuden kielto.

72 Periaate, jonka mukaan rikoksesta syytetylla on oikeus nahda hanta vastaan kaytettavat todisteet ja esit-
t&8 kysymyksié héntd vastaan todistavalle henkil6lle.
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suojan vuoksi. Toisaalta EIT katsoli, ettd kontradiktorisen menettelyn puutteet olisi kor-
vattava asianosaiselle erityisin menettelyin. Lisdksi samassa ratkaisussaan EIT totesi,

ettei myoskaan EIS 13 artiklaa oltu rikottu.

Katsoisin, ettd uudessa poliisilaissa on kiinnitetty aiempaa enemman huomiota oikeus-
turvandkokohtiin. PolL 5 luvun yhteisissa sdannoksissa on nyt aikaisempaa tasmaélli-
semmat sdannokset erilaisista salaisten tiedonhankintakeinojen yhteydessé kaytettavista
menettelytavoista. Toisaalta keinon kaytosta ilmoittamatta jattdminen on uudenkin lain

mukaan mahdollista, joten edelld mainitulle Halijoen kritiikille on edelleen sijansa.

Oikeus nauttia yksityis- ja perhe-elaméan kunnioitusta EIS 8. artikla

Euroopan ihmisoikeussopimuksen 8 artikla on tdman tutkimuksen kannalta ehka keskei-
sin artikla, silla siihen kdytannossa perustuu (yhdessa perustuslain 10:3 8:n kanssa) tele-
valvonnan kaytto salaisena tiedonhankintakeinona. Artikla sisaltaa kaksi kohtaa, joista
ensimmaisen mukaan jokaisella on oikeus nauttia yksityis- ja perhe-elamaansé, kotiinsa
ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Toinen kohta siséltdd kuitenkin edell&
mainittuja oikeuksia koskevia rajoitusedellytyksia.” Sen mukaan viranomaiset eivat saa
puuttua tdman oikeuden k&yttdmiseen, paitsi silloin kun laki sen sallii ja se on demo-
kraattisessa yhteiskunnassa valttdmatonta kansallisen ja yleisen turvallisuuden tai
maan taloudellisen hyvinvoinnin vuoksi, tai epajarjestyksen ja rikollisuuden estamisek-
si, terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauk-
sien turvaamiseksi.”* Myos talla artiklalla on seki vertikaali- ettd horisontaalivaikutuk-
sensa: toisaalta se suojaa yksiloa suhteessa muihin yksildihin ja asettaa julkiselle vallal-
le velvollisuuden suojata yksiléd oikeudenloukkauksilta, mutta toisaalta se myos oikeut-
taa julkisen vallan rajoittamaan tdman oikeuden toteutumista silloin kun se on valttdma-

tonta artiklassa mainituin perustein.

Otan tdssé kohtaa esiin EIT:n ratkaisun, jonka perusteluissa on mielestani erittdin hyvin
avattu tdmaén artiklan sisaltoa. Kennedy-tapauksessa (18.5.2010) oli kysymys muun mu-

assa siitd, ettd valittaja epaili ettd hanen puhelintaan oli kuunneltu viranomaisten toimes-

s Pellonp&a 2005: 444-448.
4 Pesonen 2011: 133.
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ta ilman riittavia perusteita. EIT perusteli ratkaisuaan EIS 8 artiklan 2 kohdan kannalta.
EIT:n mukaan 2 kohdassa tarkoitettu laillisuusvaatimus tayttyy kolmella edellytyksell&.
Ensinndkin viranomaisen toimenpiteelle tulee olla peruste kotimaisessa laissa. Kotimai-
sen lain taytyy olla oikeusvaltion periaatteiden kanssa yhteensopiva ja asianomaisen
henkilon saatavilla. Toiseksi henkilon tulee kyetd ennakoimaan laista hanelle johtuvat
seuraukset. Kolmanneksi toimenpiteen tulee tayttad valttamattomyys-testi, nimittéin ar-
tikla sallii kansalaisten salaisen tarkkailun vain, jos se on ehdottoman vélttamaténta de-
mokraattisten instituutioiden suojelun kannalta. EIT:n mukaan valttdmattomyytta arvi-

oidessaan valtioilla on tietty4 harkintamarginaalia.

Valittaja katsoi lisaksi, ettd artiklassa mainitut kansallinen turvallisuus ja vakava rikos
olivat liian epdmaaraisia késitteitd. EIT ei kuitenkaan yhtynyt tdhan vaan totesi, etté lain
ennakoitavuus ei edellytd, ettd laissa tulisi luetella tyhjentavésti ne rikokset, jotka oi-
keuttavat tarkkailun. Naiden rikosten laadusta tulee kuitenkin kansallisessa laissa olla
riittdvan yksityiskohtaisia osoituksia. EIT:n mukaan kansalliseen turvallisuuteen saattaa
kohdistua monenlaisia uhkia, joita on vaikea ennakoida tai maaritella etukateen. Nain
ollen kansallisen turvallisuuden ja vakavan rikoksen késitteiden selventdaminen jaa kan-

sallisen kaytdnnon varaan.

Miten EIS 8 artikla toteutuu Suomen lainsaadanndssa ja mika merkitys silla on televal-
vonnan kannalta? Ensinnakin yksityiselamén suojasta saddetadan PeL 10 §:ssd. Sen mu-
kaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton,
mutta lailla voidaan s&ataa valttaméattomista rajoituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa. Perus-
tuslain saannos vastaa siis hyvin pitkalle EIS 8 artiklaa.” Toisekseen poliisilaissa ja
pakkokeinolaissa séadetédén useita rajoituksia yksityiselamén, kotirauhan ja viestin sa-
laisuuden suojaan ja televalvonta kohdistuu nimenomaan viestin salaisuuteen. Televal-

vonnan edellytyksena olevista rikoksista on séadetty PolL 5 luvussa.

5 Pesonen 2011: 133.
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Sananvapaus — EIS 10. artikla

Ihmisoikeussopimuksen 10 artikla koskee sananvapautta. Vastaava perusoikeussaanngs
on PeL 12 8. Artiklan 1 kohdan mukaan sananvapaus siséltdd vapauden mielipiteeseen
seké vastaanottaa ja levittad tietoja ja ajatuksia alueellisista rajoista riippumatta ja vi-
ranomaisten siihen puuttumatta. Sananvapautta ei ole sidottu mihinkaan tiettyyn vies-
tinndn muotoon. Artiklan 2 kohdan mukaan sananvapauden kayttéon liittyy kuitenkin
velvollisuuksia ja vastuita, joten niitten k&yt6lle voidaan asettaa lakiin perustuvia rajoi-
tuksia ja ehtoja. Oikeuksia voidaan rajoittaa mm. yleisen turvallisuuden vuoksi, epéjar-
jestyksen ja rikollisuuden estdmiseksi, muiden henkildiden maineen tai oikeuksien tur-

vaamiseksi seka luottamuksellisten tietojen paljastumisen estamiseksi.

Sananvapaus ei siis oikeuta loukkaamaan muita oikeuksia kuten yksityisyyden tai kun-
nian suojaa. Jos sananvapautta kayttaméalla rikotaan toisen oikeuksia siten, ettd teko
tayttad rikoksen tunnusmerkiston, tulevat poliisin tietyt toimivaltuudet, kuten televal-
vonta harkittavaksi. Poliisi voi esimerkiksi selvittdd internetin yleiselle keskustelufoo-
rumille kirjoittaneen henkilon IP-osoitteen, mikali kirjoitus tayttad sellaisen rikoksen

tunnusmerkiston, joka voi olla televalvonnan edellytyksena.

Omaisuuden suoja — EIS 1. lisapoytakirja, 1. artikla

Taman artiklan mukaan jokaisella luonnollisella tai oikeushenkil6lla on oikeus nauttia
rauhassa omaisuudestaan, eikd keneltdkdin saa riistdd hédnen omaisuuttaan. Tasta voi-
daan kuitenkin poiketa julkisen edun nimissa ja laissa méaarattyjen ehtojen seka kan-
sainvalisen oikeuden yleisten periaatteiden mukaisesti. Lisaksi valtioilla on oikeus saat-
taa voimaan lakeja, jotka ne katsovat valttamattomiksi omaisuuden k&yton valvomisek-
si, yleisen edun nimissa tai taatakseen verojen tai muiden maksujen tai sakkojen mak-

samisen.’’

Aurtiklaa vastaava perusoikeussaanngs on perustuslain 15 §. Oikeus omaisuuden suojaan

velvoittaa julkista valtaa turvaamaan tdmén oikeuden toteutumisen niin horisontaali-

76 Pellonpaa 2005: 482-489; Pesonen 2011: 133-134.
" Pellonpaa 2005: 559-575.
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kuin vertikaalitasossa. Kaytdnnossa se on toteutettu kriminalisoinnein eli omaisuusri-
kokset on rikoslaissa saddetty rangaistaviksi. Televalvonta tulee kyseeseen tiettyjen tor-
keitten omaisuusrikosten estamiseksi ja selvittdmiseksi. Téhdn palataan tarkemmin seké
perusoikeuksien yhteydessa alaluvussa 3.2.5 ettd televalvonnan edellytysten yhteydessa

alaluvussa 4.2.

3.2 Perusoikeudet

Tassd alaluvussa kasittelen televalvonnan kayttdon keskeisesti vaikuttavia, perustusla-
kiin Kirjattuja perusoikeuksia. On tarke&d& huomata, etta luettelo ei ole missdan nimessa
tyhjentava, silla televalvonnan kéayttoedellytysten harkintaan voivat vaikuttaa myos
muut kuin tassa luvussa yksityiskohtaisemmin késiteltavat perusoikeudet ja perustuslain
sédadokset. Sellaisista voisin mainita ainakin yhdenvertaisuuden (PeL 6 8), rikosoikeu-
dellisen laillisuusperiaatteen (PeL 7 §), kokoontumisvapauden’® (PeL 13 8) ja virka-
mieshallinnon periaatteen (PeL 119 8). Laillisuusvalvontaan ja oikeusturvaan liittyvié
perustuslain saddoksia (PeL 21 §, PeL 118 § ja PeL 10 luvun saadokset) késittelen oi-

keussuojajarjestelman yhteydessé alaluvussa 3.5.7°

Perusoikeudet eivét ole absoluuttisia eli ehdottomia, vaan niitd voidaan rajoittaa muiden
perus- ja ihmisoikeuksien suojaamiseksi. Perusoikeuden rajoittamisella tarkoitetaan pe-
rusoikeussaannoksen soveltamisalan piirissé olevan oikeuden kaventamista tai perusoi-
keussédannoksen suojaaman yksilon oikeusasemaan puuttumista julkisen vallan toimen-
pitein. Rajoitustilanteilla on tietenkin ensisijaisesti merkitysta lainsaadantovaiheessa,
mutta niitd joudutaan kéyttamaan myos sellaisissa kaytanndn soveltamistilanteissa, jois-
sa etsitaan perustuslainmukaista tulkintavaihtoehtoa tai arvioidaan saadoksen ja perus-
tuslain valista suhdetta®. Erait perusoikeuksien rajoitusedellytykset ilmenevit suoraan
perustuslaista (ns. kvalifioidut lakivaraukset, esimerkiksi vapauden suojaa koskevassa

pykélassa PelL 7:3), mutta muissakin tapauksissa voidaan tietyin rajoitusedellytyksin

8 Vuoden 2013 syksylla poliisi pyysi eraan keskustelufoorumin yllapitajalta tietoja sellaisten foorumille
kirjoittaneiden henkildiden IP-osoitteista, jotka olivat organisoimassa Tampereen itsendisyyspéaivajuhlal-
lisuuksien aikaan jarjestettya Kiakkovieraat- varjotapahtumaa. Poliisi perusteli tietopyynt6aan rikosten
ennalta ehkaisemiselld. Asia herétti julkisuudessa keskustelua ja mm. poliisin puuttumista kokoontumis-
vapauteen Kritisoitiin.

9 Méaenpaa 2011: 9.

8 Husa & Jyranki 2012: 404.



38

perusoikeussuojaa rajoittaa.?! Nama ehdottomat eli oikeuden muotoon Kirjoitetut ja pe-
rustuslakivaliokunnan vahvistamat perusoikeuksien yleiset rajoitusedellytykset ovat
seuraavat: 1) perusoikeusrajoituksista pitad saataa lailla, 2) niiden pitaa olla tasmallisia
ja tarkkarajaisia, 3) rajoitusperusteen pitaé olla hyvaksyttavé, 4) sen pitaa olla suhteelli-
suusperiaatteen mukainen, 5) perusoikeuden ydinalue on pidettavd koskemattomana, 6)
oikeusturvasta on huolehdittava, ja 7) ihmisoikeusvelvoitteita on noudatettava.®?

Joskus yhta perusoikeutta joudutaan siis rajoittamaan toisen perusoikeuden suojaa-
miseksi edelld mainittuja rajoitusedellytyksié soveltaen. Tallaisesta ristiriitatilanteesta
kaytetddn nimitystd perusoikeuskollisio. Siind kaksi tai useampi perusoikeuksista on
konkreettisessa laintulkintatilanteessa kesken&an ristiriidassa, eika niitd voida samanai-
kaisesti toteuttaa. Kollisiotilanteessa lain soveltajan on valittava, mité perusoikeuksista
on preferoitava.®® Perusoikeuskollisioiden tulkitsemisessa perustuslakivaliokunnalla on
keskeinen rooli. Kéytdnnossa perustuslakivaliokunnan viittaukset perustuslakia koske-
vaan hallituksen esitykseen ja siitd annettuun mietintoon ovat yleisia. Liséksi perustus-
lakivaliokunta pitdytyy yleensa tiukasti aikaisemmissa lausunnoissaan. Siten perustus-
lain valmisteluasiakirjoilla ja erityisesti perustuslakivaliokunnan kannanotoilla on pe-
rustuslakitulkinnoissa hyvin keskeinen asema.?* Poliisin toimivaltanormien yhteydessé
kollisiotilanteet ovat véistamattomid. Tata konkretisoi mielestani erityisen osuvasti seu-

raava lainaus:

“Rikosten ennalta estamisessa ja selvittamisessa kaytettdvien viranomaisvaltuuk-
sien tason maarittelyé koskevassa oikeuspoliittisessa paatoksenteossa on lahtokoh-
taisesti aina kysymys etuvertailusta. Virkatoimista niiden kohteeksi joutuville aiheu-
tuvat haitat pyritaan tallin asettamaan oikeaan suhteeseen verrattuina niihin hait-
toihin, joita kyseisten toimivaltuuksien kayttéalaan kuuluvasta rikollisuudesta ai-
heutuisi tai aiheutuu rikosten uhreille ja yhteiskunnalle.”®

81 Helminen ym. 2012: 22.

8 Saraviita 2011: 135 — 141. Katso myds PeVM 25/1994 vp s. 8.
8 Saraviita 2011: 52.

8 Saraviita 2011: 34 — 35.

8 HE 52/2002 vp s. 1.
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3.2.1 Oikeus elamé&én sekd henkilokohtaiseen vapauteen ja koskemattomuuteen PeL 7 §

Perustuslain 7 §:ssa s&adetddn erittdin tarkeédstd henkilokohtaisten vapausoikeuksien
suojasédannostd, nimittdin oikeudesta elaméan seké henkilokohtaiseen vapauteen ja kos-
kemattomuuteen. Se on perustuvaa laatua oleva perusoikeus, silla vapauden ja fyysisen
koskemattomuuden suoja on kaytannossa edellytys muiden perusoikeuksien kayttami-
selle. Sdddoksen 1 momentissa mainittu termi “turvallisuus” korostaa julkisen vallan
positiivisia toimimisvelvoitteita yhteiskunnan jésenten suojaamiseksi rikoksilta ja muil-
ta oikeudenvastaisilta teoilta. 8 Saidos luo yksilolle turvaa seka vertikaalitasossa (suh-
teessa muihin henkil6ihin) etta horisontaalitasossa (suhteessa julkiseen valtaan)®’. Polii-
sitoiminnassa erittdin tarkeitd suojaamiskohteita ovat ihmisen henki, terveys, ruumiilli-
nen koskemattomuus ja vapaus®®., Oikeus turvallisuuteen saa lisdvahvistusta PeL 22
8:std, jossa saadetadn julkisen vallan velvollisuudesta turvata perus- ja ihmisoikeuksien

toteutuminen®.

Oikeus turvallisuuteen (PeL 7 8) joutuu kaytanndssé toistuvasti perusoikeuskollisioon
PeL 10 ja 12 §:ssd s&adettyjen yksityiseldmén suojan ja sananvapauden kanssa. Tamé
johtuu siitd, ettd useimpia julkisen vallan valvontakeinoista (kuten poliisin suorittamaa
televalvontaa) perustellaan toistuvasti kansalaisten turvallisuudella eli PeL 7:1 perus-
teella, vaikka toisaalta perusoikeuksien tulisi nimenomaan suojata yksil6a julkisen val-
lan liialliselta puuttumiselta hanen oikeuksiinsa. ® Uutta poliisilakia koskevassa perus-

tuslakivaliokunnan lausunnossa® todetaan televalvonnan edellytysten osalta seuraavaa:

Valttamattomista rajoituksista luottamuksellisen viestin salaisuuteen voidaan
perustuslain 10 §:n 3 momentin perusteella séataa lailla muun muassa yksilon
tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkin-
nassa. Yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten piiriin kuu-
luvat perusoikeusuudistuksen esitdiden mukaan esimerkiksi huumausainerikok-
set, torkeat vakivaltarikokset sekd maan- ja valtiopetosrikokset (HE 309/1993
vp, s. 54/11). Valiokunta on pitanyt lisdksi mahdollisena, ettd tunnistamistietojen
saaminen jatetaan sitomatta tiettyihin rikostyyppeihin, jos sdantely muutoin tayt-

8 Helminen ym. 2012: 16.
87 Saraviita 2011: 154.

8 Helminen ym. 2012: 16.
8 Saraviita 2011: 159.

% Saraviita 2011: 158.

%1 PeVL 67/2010 vp.
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taa perusoikeuksien yleiset rajoitusedellytykset (PeVL 26/2001 vp, s. 3/11, PeVL
37/2002 vp, s. 3/1).

Poliisin valvontakeinojen laajentaminen turvallisuuden perusteella tuntuu olevan ylei-
nen Kiistakapula valtiosaantdoikeudellisessa keskustelussa. Esimerkiksi Korhonen Kriti-
soi poliisin toimivaltuuksien laajentumista teoksessaan “Poliisin valvontakeinot ja kan-
salaisten yksityisyyden suoja”. Korhosen mukaan poliisin toimivaltuuksien lisddmisté
perustellaan toistuvasti paitsi PeL 7:1 8:n turvallisuudella niin myos sill4, etta valvonta
kohdistuu vain rikollisiin tai sellaisiksi epdiltyihin, eika niin sanottuihin rehellisiin kan-
salaisiin. Korhosen mukaan asia ei kuitenkaan ole niin mustavalkoinen, silld mita laa-
jempia toimivaltuuksia poliisille annetaan ja mita alemmaksi niitten kayttokynnys laske-
taan, sitd useampaa kansalaista ja maassa oleskelevaa henkil6d ndma toimenpiteet kos-

kettavat.2

Tiivistaisin PeL 7 §:n vaikutuksen poliisin televalvonnan kéytolle siten, ettd se asettaa
poliisille paitsi perustuvaa laatua olevat edellytykset niin myods velvollisuuden ryhtya
toimenpiteisiin tilanteessa, jossa yksilon turvallisuus on vaarassa. Tahan tuo lisavahvis-
tusta PeL 22 §, jossa séadetdén julkisen vallan velvollisuudesta turvata perus- ja ihmis-
oikeuksien toteutuminen. On kuitenkin huomattava, etté televalvonnan kaytt6 muodos-
taa perusoikeuskollision PeL 7 8:n ja PeL 10 §:n eli yksityiselamén suojan vélille. Tél-
laisessa konkreettisessa laintulkintatilanteessa on valittava, kumpaa perusoikeuksista on
preferoitava. Tassd suhteessa uutta poliisilakia koskevilla perustusvaliokunnan kannan-
otoilla on aivan keskeinen rooli laintulkitsemisohjeena. Katsoisin kuitenkin, etta kay-
tdnnossa tulkinnanvaraisuutta vahentadd merkittavasti se, ettd uuden poliisilain 5 luvussa

séadetyt televalvonnan edellytykset on séédetty hyvinkin tarkkarajaisesti.

3.2.2 Yksityiselaméan suoja PeL 10 §

Televalvonnalla puututaan yksilon yksityiselaman suojaan. Sen vuoksi perustuslain 10 §
on tdman tutkimuksen kannalta aivan keskeinen sdados. Yksityiseldman suoja on klas-
sinen vapausoikeus, jota on luonnehdittu esimerkiksi siten, ettd yksil6lla on oikeus elda

omaa eldmaéansa ilman ettd viranomaiset tai muut tahot mielivaltaisesti tai aiheettomasti

92 Korhonen 2004: 6.
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sithen puuttuvat. Se tarjoaa suojaa seka vertikaali- ettd horisontaalisuhteessa. On oleel-
lista huomata, ettd yksityisyys on kasitteend varsin moniulotteinen. Sitd on ryhmitelty
esimerkiksi neljaan eri ulottuvuuteen: 1) informaatioyksityisyys, 2) fyysinen yksityi-
syys, 3) viestintayksityisyys ja 4) alueellinen yksityisyys.%® Tassa tutkimuksessa ei ole
mahdollista menna syvemmalle tdéhan ryhmittelyyn, mutta mielestéani on hyva tuoda se
esille, ettd ymmarrettaisiin yksityisyyden kasitteen laaja-alaisuus. Itse katsoisin, etta te-
levalvonnalla puututaan viestintayksityisyyden lisaksi ainakin henkilon alueelliseen yk-
sityisyyteen, silla televalvonnalla voidaan seurata sen kohteena olevan henkilon telepéa-

telaitteen sijaintitietoja.

Saaddksen 1 momentin mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu
ja henkil6tietojen suojasta on saddettava lailla. 2 momentin mukaan Kirjeen, puhelun ja
muun luottamuksellisen viestin salaisuus on loukkaamaton. Viestinnan salaisuus on
séadetty mahdollisimman laajaksi, sill& uusia viestinndn menetelmia kehitetddn jatku-
vasti. Liséksi on huomattava, etta viestinnan salaisuus ei suojaa ainoastaan viestin lahet-
tajaa, vaan kysymys on myos viestin vastaanottajan perusoikeudesta®. Oikeudetonta
puuttumista yksityisyyden suojaan on kriminalisoitu rikoslain saadoksin, jossa rangais-
tavaksi on séédetty yksityisyyden loukkaukset, kotirauhan rikkomiset, luvattomat vies-

tien avaamiset, kunnianloukkausrikokset seka salakatselu- ja kuuntelu.®®

Saadoksen 3 momentti siséltdd niin sanotun kvalifioidun lakivarauksen, silla siind s&a-
det&dé&n tdman perusoikeuden rajoitusvaltuuksista erityisoloissa, kuten yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa.’® Sellaisia
rikoksia ovat esimerkiksi huumausainerikokset, torkeat vakivaltarikokset sekd maan- ja
valtiopetosrikokset®’. Perustuslakivaliokunta on tulkinnut PeL 10:3 § yhteydessa rikos-
ten tutkinnan késitettd laajasti ja katsonut, ettd se ké&sittdd myds sellaiset toimenpiteet,
joihin ryhdytaan jonkin konkreettisen ja rikosepdilyn johdosta, vaikka rikos ei ole vieléd

9 Korhonen 2004: 22.

% pevL 19/2008 vp s. 3. "Perustuslakisaantelyn ensisijaisena tarkoituksena on suojata luottamuksellisek-
si tarkoitetun viestin sisalté ulkopuolisilta (HE 309/1993 vp, s. 53/11). Sdéantely ei suojaa ainoastaan vies-
tin lahettdjad, vaan kysymyksessa on viestinndn molempien osapuolten perusoikeus.”

% Saraviita 2011: 180.

% Saraviita 2011: 178-180.

% HE 309/1993 vp s. 54. Katso myds: Rautio 1997: 188. Rautio pohtii, etta vaarantaako huumausaineri-
kos kuitenkaan yksilon tai yhteiskunnan turvallisuutta. Huumausaineet vaarantavat kayttajan terveyden,
mutta kyse on vapaaehtoisesta itsensd vaarantamisesta.
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ehtinyt tayttya®®. Tama tulkinta mahdollistaa tiettyjen toimenpiteiden, kuten televalvon-

nan, suorittamisen myos rikosten estamiseksi tai paljastamiseksi.

Televalvonnan edellytyksia ja rajoituksia harkitessa on oleellista maaritelld, minkalai-
siin luottamuksellisiin viesteihin sitd voidaan kohdistaa. Kuten aiemmin televalvonnan
madrittelyn yhteydessé todettiin, televalvonnan yhteydessé viestilla tarkoitetaan viestin-
taverkossa osapuolten vélilla tai vapaasti valikoituville vastaanottajille vélitettdvaa pu-
helua, sahkdpostiviestid, tekstiviestid, puheviestid ja muuta vastaavaa sanomaa. Perus-
tuslakivaliokunnan mukaan televalvonnalla puututaan paitsi viestintayksityisyyteen niin
myos yksityisyyteen laajemminkin®. Televalvonnalla ei kuitenkaan puututa telekuunte-
lun tavoin luottamuksellisen viestin suojan ydinalueeseen, silla televalvonta kohdistuu
vain viestin tunnistamistietoihin eika viestin sisaltoéon. Tunnistamistiedot jadvat perus-
tuslakivaliokunnan kaytannon mukaan viestin salaisuutta koskevan perusoikeuden ydin-
alueen ulkopuolelle. Kéytdnndssé se merkitsee sité, ettd televalvonnan edellytyksista

voidaan s&itaa hieman véljemmin kuin telekuuntelun edellytyksista. 1%

Katsoisin, ettd yksityiselaman suoja perusoikeutena on poliisin toimivallan kannalta
kolmijakoinen. Ensinndkin poliisilla on velvollisuus suojata tdman perusoikeuden toteu-
tuminen eli ryhtyé toimenpiteisiin silloin, kun henkilon yksityiseldman suojaa loukataan
tai uhataan loukata. Toiseksi poliisi voi rajoittaa tatd perusoikeutta jonkin toisen perus-
oikeuden turvaamiseksi. Esimerkki tallaisesta rajoituksesta on televalvonta. Poliisilain 5
luvussa on saadetty tasmaéllisesti, minké&laisten rikosten estdmiseksi ja paljastamiseksi
televalvonnalle on edellytykset. Kolmanneksi yksityisyyden suoja asettaa poliisin toi-
mivallalle myos rajoituksen, silld se luo yksildlle suojaa myds vertikaalitasossa eli suh-

teessa julkiseen valtaan.

3.2.3 Sananvapaus ja julkisuus PeL 12 §

Sananvapautta koskeva perusoikeussaannos on tarked modernissa tietoyhteiskunnassa.

Sananvapaus on yksi Klassisista vapausoikeuksista. Sen synonyymind pidetaan ilmaisu-

% PeVL 6/2010 vp.
9 Saraviita 2011: 184.

100 Katso PeVL 67/2010 vp, PeVL 66/2010 vp, PeVL 37/2002 vp, s. 3/l ja PeVVL 26/2001 vp, s. 3/11.
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vapautta, mika onkin ehké& jopa kuvaavampi termi. Se siséltaa oikeuden ilmaista, julkis-
taa ja vastaanottaa tietoja, mielipiteitd ja muita viestejd kenenk&an ennalta estamatta.
Sananvapaus ei ole sidottuna mihinkaan tiettyyn viestinnan muotoon. Poikkeuksena on
lapsia koskeva rajoitusvaltuus, jonka mukaan lailla voidaan saatda kuvaohjelmia koske-
via lasten suojelemiseksi valttamattomia rajoituksia. Sananvapaus mahdollistaa vapaan
mielipiteenmuodostuksen ja vallankayton julkisen Kritiikin.1®?  Sananvapauslaissa

(13.6.2003/460) saadetaan sananvapauden kéyttamisesti joukkoviestinnassa 2,

Saadoksen 2 momentti koskee asiakirjajulkisuutta. Sen mukaan viranomaisen hallussa
olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole valttamat-
tomien syiden vuoksi lailla erikseen rajoitettu. Sdadoksen mukaan jokaisella on oikeus
saada tieto julkisesta asiakirjasta tai tallenteesta. Julkisuutta voidaan kuitenkin rajoittaa
saatamalla erityinen salassapitovelvoite, jonka tulee tayttdd kolme vaatimusta: ensinné-
kin salassapidon taytyy perustua valttdmattomiin syihin, toisekseen sen perusteet taytyy
maadritell lain tasolla ja kolmanneksi rajoitus ei saa rajoittaa julkisuusperiaatetta enem-
pad kuin on valttamatontal®®, Kaytannossa laissa viranomaisten toiminnan julkisuudesta
eli julkisuuslaissa (21.5.1999/621) on saadetty runsaasti poikkeuksia yleiséjulkisuudes-

ta.104

Kéytdnndssd sananvapauden kayttaminen voi joutua perusoikeuskollisioon yksityisyy-
den suojan (PeL 10 8) kanssa. Sananvapautta voidaan nimittéin kayttaa vaarin siten, etta
teko tayttaa jonkin rikoksen tunnusmerkiston. Esimerkiksi sukupuolisiveellisyytté louk-
kaavien kuvien levittdminen sekd kunnianloukkaus ovat sellaisia rikoslaissa rangaista-
vaksi saadettyja tekoja.l%® Rangaistavaksi on myds saadetty julkinen kehottaminen ri-
kokseen ja kiihottaminen kansanryhméa vastaan. Toisaalta rikokseen voi syyllistya
my0s viranomainen toimiessaan julkisuuslain tai jonkin muun salassapitosdannoksié

sisédltdvan lain vastaisesti. Rikosoikeudellisilla kriminalisoinneilla ei kuitenkaan voida

101 Saraviita 2011: 198-201.
102 pesonen 2011: 134.

108 Jyranki & Husa 2012: 426.
104 Helminen ym. 2012: 18.
105 Helminen ym. 2012: 18.
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rajoittaa sananvapauden ytimeen kuuluvaa yhteiskunnallista tai poliittista keskuste-

lua 106

Sananvapautta ja julkisuutta koskeva perusoikeussadnnds vaikuttaa poliisin televalvon-
nan k&yttoon monella tapaa. Ensinndkin poliisilla on mahdollisuus rajoittaa yksilon sa-
nanvapautta, mikali sitd on kaytetty siten ettd teko tai laiminlyonti taytta& jonkin rikok-
sen tunnusmerkiston. Poliisilain 5:8.2:n perusteella televalvontaa voidaan nimittéin
kayttada eraiden torkeiden yksityisyyttd, rauhaa tai kunniaa loukkaavien rikosten esta-
miseksi tai esimerkiksi laittoman uhkauksen yhteydessa, mikali rikokseen kaytetaan te-
leosoitetta tai telepdatelaitetta. Toisaalta poliisilla on mahdollisuus estéa lyhytaikaisesti
teleosoitteiden tai telepédatelaitteiden kaytto tietylla alueella ja silla tavoin estaa alueella
olevien henkil6iden oikeutta ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteita ja
muita viesteja (tastd tarkemmin alaluvussa 4.2.4). Tdma toimenpide on tosin hyvin
poikkeuksellinen, mutta joka tapauksessa mahdollinen.

Julkisuusperiaatteen erityinen muoto on niin sanottu asianosaisjulkisuus. Siind on ky-
symys paitsi viranomaisen toiminnan julkisuudesta ja oikeudesta hyvéan hallintoon,
niin erityisesti oikeudesta oikeudenmukaiseen oikeudenk&yntiin (PeL 21 §). Televal-
vonta yhdesséd muiden salaisten tiedonhankintakeinojen kanssa muodostaa huomattavan
poikkeuksen asianosaisjulkisuuden periaatteesta, silla poliisi suorittaa sita salassa toi-
menpiteen kohteelta ja ilmoittaa siitd vasta toimenpiteen paatyttya. Televalvontaa kos-
kevat asiakirjat ovat salassa pidettavia siten kuin PolL 5:58, 5:59 ja 5:60 pykalissa tar-
kemmin saddetd&n. On jopa mahdollista, ettd salaisista tiedonhankintakeinoista (ja siten
myos televalvonnasta) ei tulla koskaan ilmoittamaan toimenpiteen kohteena olevalle
henkildlle, nimittdin PolL 5:58.2:n mukaan ilmoitus saadaan tuomioistuimen paatoksel-
l4 jattad jopa kokonaan tekemadttd. Edellytyksend on, ettd ilmoittamatta jattdminen on
valttamatonta valtion turvallisuuden varmistamiseksi taikka hengen tai terveyden suo-
jaamiseksi. En oikeastaan tiedd, voisiko suurempaa poikkeusta julkisuusperiaatteesta ja

erityisesti asianosaisjulkisuudesta kuvitellakaan.

106 Saraviita 2011: 206.
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3.2.4 Omaisuuden suoja PeL 15 §

Jokaisen ihmisen omaisuuden suoja on perustuslailla turvattu. Omaisuuden suoja ulot-
tuu koskemaan omaisuutta sanan laajimmassa merkityksessa. Siihen kuuluvat kiinteén
ja irtaimen omaisuuden liséksi ihmisen varallisuusarvoiset oikeudet, kuten rajoitetut
esineoikeudet. Myds immateriaalioikeudet kuuluvat omaisuuden suojan piiriin. Ketéan
ei myodskéan voida esté tai rajoittaa kéyttdmasta omaa omaisuuttaan siten kuin haluaa.
Omaisuudensuoja ulottuu kuitenkin vain laillisesti hankittuun varallisuuteen.'®’ Saados
sisaltdd myos lakivarauksen, jonka mukaan lailla voidaan saatdd omaisuuden pakkolu-
nastuksesta yleiseen tarpeeseen.%® Pakkolunastus ei kuitenkaan ole taman tutkimuksen

kannalta millaan tapaa merkityksellinen.

Koska omaisuuden suoja on perustuslailla suojattu perusoikeus, on poliisi velvollinen
suojaamaan yksityisten ja yhteis6jen omaisuutta. Jos omaisuutta on rikoksen kautta jou-
tunut pois omistajan tai haltijan hallusta, on poliisin pyrittdva palauttamaan omaisuus
takaisin sen lailliselle haltijalle. Samoin jos omaisuutta vahingoittuu rikoksen kautta, on
poliisin suoritettava asiassa tutkinta vahingon korvausvastuun selvittdmiseksi. Lailla
séadetddn myos omaisuuteen kohdistuvista poliisitoimista. Namé séadokset on kirjattu
padasiassa pakkokeinolakiin, jossa séd&detddn esimerkiksi vakuustakavarikosta, tavalli-

sesta takavarikosta ja omaisuuteen kohdistuvista etsinnist.1%°

Televalvonnan edellytyksid on kasitelty yksityiskohtaisesti alaluvussa 4.2.1, mutta mie-
lestani niita on syytd kasitelld myos tdssé yhteydesséd omaisuuden suojan nakokulmasta.
Huomionarvoista on, ettd omaisuusrikosten osalta televalvonta ei tule lainkaan kysee-
seen vaaran torjumiseksi (vaara koskee vain henked ja terveyttd, ei omaisuutta) tai ri-
koksen paljastamiseksi (se tulee kyseeseen vain eréitten terrorismirikosten sek& maan- ja

valtiopetosrikosten paljastamiseksi).

Sen sijaan televalvonnan edellytykset voivat tayttya joittenkin omaisuusrikosten esta-

miseksi. Kaytannossa edellytykset voivat tayttya vain kaikkein torkeimpien omaisuusri-

107 Saraviita 2011:; 225.
108 Saraviita 2011: 229 — 231.
109 Helminen ym. 2012: 19.
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kosten osalta. Tdma johtuu siitd, ettd perustuslakivaliokunnan lausunnon mukaan tele-
valvontaa voidaan kayttaa vain sellaisten rikosten estdmiseksi ja paljastamiseksi, joita
voidaan pitda perustuslaissa tarkoitettuina yksilon ja yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavina rikoksina. Nain ollen myds PolL 5:8.2 momentissa mainitut
televalvonnan edellytykset on rajattava koskemaan vain mainitun tyyppisié tai niihin
torkeysasteeltaan verrattavia rikoksia.'!® Poikkeuksen tasta torkeysastevaatimuksesta
muodostavat kuitenkin rangaistusasteikoltaan hieman lievemmat omaisuusrikokset,
joissa rikoksen tekoon kaytetadn teleosoitetta tai telepaatelaitettal®!. Tallaisia rikoksia
ovat automaattiseen tietojenkasittelyjarjestelméén kohdistuva luvaton kéytto, vahingon-
teko, viestintasalaisuuden loukkaus ja tietomurto. Kaytdnndssa kysymys on yleensa
murtautumisesta tietojarjestelméaan ilman jarjestelmésta vastaavan tahon lupaa. Se louk-
kaa asianomistajan oikeutta paitsi omaisuuden suojaan niin myos luottamuksellisen

viestin suojaan, joka kuuluu perusoikeuksien ydinalueeseen!2,

Huomattavan poikkeuksen televalvonnan edellytyksiin tekee myos televalvonta tele-
osoitteen tai telepéatelaitteen haltijan suostumuksella, joka mahdollistaa televalvonnan
kayttdmisen huomattavasti matalammalla kynnykselld. Talloin kayttdedellytykset ulot-
tuvat myos lieviin omaisuusrikoksiin, esimerkiksi niin sanottuihin nettipetoksiin ja mat-
kapuhelinvarkauksiin. Haltijan suostumuksella suoritettava televalvonta perustuu niin

sanottuun loukatun suostumusta koskevaan oppiin®'3,
3.3 Laintasoiset saaddokset
Perustuslain 2 pykélan 3 momentin oikeusvaltioperiaatteen mukaan julkisen vallan tulee

perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Oikeus-

valtiossa viranomaisella on julkista valtaa ainoastaan silloin, kun sen perusteet ilmene-

110 peVL 67/2010 vp s. 4.

11 HE 16/2013 vp s. 7. "Televalvonta on tehokas, useissa tapauksissa jopa ratkaiseva tutkintakeino estet-
téessd ja selvitettiessi teleosoitteita ja telepéitelaitetta kdyttden tehtyja rikoksia”.

112 Fredman & Jarvinen 2003: 767. ”Yrityskin kdyttaa tietojarjestelméaé luvatta on rangaistavaa riippu-
matta siitd, miten yritys tehd&an tai mik& sen tarkoitus on. Uteliaisuus riitt4a perusteluksi siind missa va-
kaa aikomus varastaa tai tuhota tietoja”.

113 Katso HE 224/2010 vp s. 99. Loukatun suostumusta koskevan opin mukaisesti jokainen voi pétevasti
antaa suostumuksensa hallinnassaan olevan teleosoitteen tai telepaatelaitteen televalvontaan, jos suostu-
mus on annettu vapaaehtoisesti ennen toimenpiteeseen ryhtymisté ja ymmaértéen sen merkitys.
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vt tarkoin laista. Tama lainalaisuuden periaate on myos poliisin toimivaltajarjestelman
ehdoton lahtokohta. Julkisen vallan k&ytt6a ovat ensinndkin norminanto-, lainkaytto- ja
hallintopéatokset jotka tehdaén yksipuolisesti ja joiden vaikutus ulottuu yksityisiin oi-
keussubjekteihin. Toinen keskeinen julkisen vallankéytdn muoto on niin sanottu véliton
(tai tosiasiallinen) julkisen vallan k&ytto, jonka ydinalueeseen poliisitoimi ehdottomasti
kuuluu. 4 PeL 2:3:n oikeusvaltioperiaatetta konkretisoivat PeL 118 §, jossa saddetaan
virkamiehen vastuusta virkatoimessa®'® seka PeL 119 §, jossa saadetaan valtiohallinnon
jarjestamisen perusteista®'®. Poliisin toimivaltasdaannésten perusteiden kannalta keskei-
sid ovat myos Pel 22 ja PeL 80 pykalat. PeL 22 §:n mukaan julkisen vallan on turvatta-
va perusoikeuksien ja ihmisoikeuksien toteutuminen!!’ ja PeL 80 §:n mukaan lailla on
séadettava yksilon oikeuksien ja velvollisuuksien perusteista seké asioista, jotka perus-
tuslain mukaan kuuluvat lain alaan''8, Perustuslain etusijaperiaate (PeL 106 §) taas to-

teuttaa perusoikeuksien turvaamisvelvoitetta oikeuslaitoksen piirissat®®.

PeL 2:3 asettaa siis poliisin toimivallan kéaytolle kaksi vaatimusta: ensinnakin poliisin
toimivallan tulee perustua lakiin ja toisekseen lakia on noudatettava tarkoin. Toimival-
tasd&dnndsten on oltava riittdvan tasmaéllisia ja tarkkarajaisia, eikéd toimivalta voi perustua
maan tapaan. Esimerkkind poliisin toimivallasta ja lain tarkkarajaisuuden vaatimuksesta
voisin mainita Eduskunnan oikeusasiamiehen kannanoton vuodelta 2001. Asia koski
poliisin toimittamaa rippikoululeirin tarkastusta huumausaineitten I6ytamiseksi. Oi-
keusasiamiehen kannanoton mukaan poliisilain 1 §:ss& oleva tehtavdmaéarittely ei ole
toimivaltasaannos, eikd poliisi voi pelkéstddn sen perusteella puuttua ihmisten lailla

suojattuihin oikeuksiin!?,

PeL 2:3:n oikeusvaltioperiaate sisaltaa siis kahdenlaisia vaatimuksia televalvonnan kay-

tolle. Ensinnakin poliisin suorittamalle televalvonnalle tulee 16ytyé edellytykset laista ja

114 Helminen ym. 2012:179, katso myds Saraviita 2011: 69.

115 Saraviita 2011: 69 - 70.

118 Saraviita 2011: 966. Katso myds HE 1/1998 vp s. 174: ”Julkisen vallan kdyttdmisestd on kysymys
esimerkiksi silloin, kun yksikkd voi antaa PeL 80.2 §:ssa tarkoitettuja oikeussaéntojd tai tehdé péaatoksia
yksilon oikeuksista, velvollisuuksista tai etuuksista taikka k&yttdd voimakeinoja tai puuttua muuten yksi-
16n perusoikeuksiin”.

17 Saraviita 2011: 292.

118 Saraviita 2011: 671.

119 Saraviita 2011: 907.

120 EQA:n kannanotto 1634/2001.
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toisekseen televalvontaa suorittaessaan poliisin tulee noudattaa lakia tarkoin. Keskei-
simmét televalvonnan kaytt6d ohjaavat laintasoiset saddokset ovat luonnollisesti poliisi-
laki ja pakkokeinolaki, joissa sdadetdén televalvonnan edellytyksista ja siihen liittyvista
menettelyllisistd seikoista, seka rikoslaki jossa saadetdan rikosoikeudellisen vastuun pe-

riaatteista, rangaistuksista ja rikosten tunnusmerkistoista.

Televalvonnan kayttoedellytyksiin vaikuttavat kuitenkin myods erdat muut laintasoiset
séadokset, jotka vaativat mielestdni huomiota. Ne nimittdin osaltaan jopa madarittavat
sen, mitd televalvonta on ja asettavat sitd kautta televalvonnan kaytdlle myos rajoja.
Mielestani tassa tutkimuksessa ei ole kuitenkaan tarpeellista menné kovin syvalle naihin
séadoksiin, vaan tarkeintd on ymmartaa, etta niilla ylipaataan on merkitysta tutkimus-
kohteena olevaan televalvonnan kannalta. Sen vuoksi ké&sittelen niitd seuraavien otsi-

koiden alla melko ylimalkaisesti.

Sahkdisen viestinnan tietosuojalaki

Sahkoisen viestinndn tietosuojalaki (16.6.2004/516, SVTsL) konkretisoi osaltaan PelL
10 pykéalassé saadettya perusoikeutta, jonka mukaan kirjeen, puhelun ja muun luotta-
muksellisen viestin salaisuus on loukkaamaton. Luottamuksellisia ovat SVTsL:n mu-
kaan viesti, tunnistamistiedot ja paikkatiedot. Samoin verkkosivustojen selaamisesta

kertyvat tunnistamistiedot ovat luottamuksellisia.'?!

SVTsL on televalvonnan kannalta monella tapaa merkityksellinen laki, niin kuin jo
aiemmin todettiin televalvonnan maarittelyn yhteydessa. Ensinnékin SVTsL:ssa méaari-
tellyt kasitteet kuten viesti, tunnistamistiedot ja paikkatiedot kaytanndssa maarittavat
sen mita tietoja poliisi voi saada kayttoonsa televalvonnan avulla. Toisaalta SVTsL:ssa
séadetdan palveluyrityksen velvollisuudesta séilyttaa tietoja viranomaistarpeita varten
sekd milloin palveluyritykselld on velvollisuus avustaa viranomaisia. SVTsL:ssa on
my6s madritelty mita tietoja séilyttdmisvelvollisuus koskee ja mité ei, seké kuinka pit-

kaan tietoja on sailytettava.

121 pesonen 2011: 188-1809.
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Uusi poliisilaki aiheutti muutoksia myos sahkoisen viestinnén tietosuojalakiin (laki séh-
koisen viestinndn tietosuojalain muuttamisesta 855/2011, voimaan 1.1.2014). Naista
televalvonnan kannalta keskeisin muutos lienee haltijan suostumuksella suoritettava te-
levalvonta, josta aiemmin séédettiin SVTsL:ssa, mutta 1.1.2014 alkaen PolL 5:9 ja PKL
10:7 pykalissa. Televalvontaa haltijan suostumuksella kasitelladn tarkemmin alaluvussa
4.2.6.

Tiivistdisin SVTsL:n merkityksen poliisin televalvonnalle siten, ettd siind missa poliisi-
ja pakkokeinolaki luovat poliisille tiedonhankintaoikeuden niin SVTsL luo palveluyri-
tykselle tiedonséilyttamis- ja tiedonluovuttamisvelvollisuuden.

Laki sananvapauden kayttamisesta joukkoviestinnéssa eli Sananvapauslaki

Sananvapauslaissa (13.6.2003/460) sdadetd&dn nimensd mukaisesti sananvapauden kéyt-
tdmisesta joukkoviestinndssa. Sitd sovelletaan vain laitteella tai vélineelld tapahtuvaan
joukkoviestintaan ja se koskee kaikkea yleisélle suunnattua ohjelma- ja julkaisutoimin-
taa ja verkkojulkaisuja. Laki ei anna ohjeita, miten tiedotusvalineiden tulee sananva-
pautta kayttaa, vaan se ratkaisee lahinnéd vastuukysymykset ja pakkokeinojen kéyttooi-
keudet, mikali viestintaan joudutaan jalkikateen puuttumaan.'?? Yleisén saataville toi-
mitetun viestin siséltoon perustuvista rikoksista séadetaan rikoslaissa. Sellaisia ovat
esimerkiksi kiihottaminen kansanryhmaa vastaan (RL 11:8), sukupuolisiveellisyytta
loukkaavan kuvan levittdminen (RL 17:18), kunnianloukkaus (RL 24:9), tekijanoikeus-
rikos (RL 49:1) tai torked kurssin vaaristiminen (RL 51:4).1%3

Televalvonnan kannalta sananvapauslailla on siitd syysta merkitystd, ettd lain 17 8:n
mukaan tuomioistuin voi méaératd palvelimen ylldpitajan luovuttamaan verkkoviestin
tunnistamistiedot poliisille. Edellytyksend on, ettd on todennékaisia syita epéilla viestin
olevan sisélloltdan sellainen, ettd sen toimittaminen yleison saataville on sdadetty ran-
gaistavaksi. Liséksi 18 pykalan mukaan tuomioistuin voi poliisin hakemuksesta méaarata
yllapitdjan keskeyttdmaén julkaistun verkkoviestin jakelun ja julkaisun takavarikoita-

vaksi, jos viestin sisallon perusteella on ilmeist4, ettd sen pitdminen yleison saatavilla on

122 pesonen 2011:133.
123 pesonen 2011: 151.
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séadetty rangaistavaksi. Jos poliisilla ei olisi nditd lakiin perustuvia tiedonsaantioikeuk-
sia (ja palvelimen yllapitajalla lakiin perustuvia luovuttamisvelvollisuuksia), olisi jouk-

koviestinnassa tapahtuvien rikosten selvittaminen kaytanndssa mahdotonta.'?

Henkil6tietolaki

Henkil6tietolain (22.4.1999/523) tarkoituksena on toteuttaa yksityiseldamén suojaa ja
muita yksityisyyden suojaa turvaavia perusoikeuksia henkil6tietoja kasiteltdessa seké
edistdd hyvan tietojenkasittelytavan kehittdmista ja noudattamista. Se on henkilGtietojen
kasittelyd koskeva yleislaki, joka osaltaan tdydentdd myos edelld kasiteltyja sahkoisen

viestinnan tietoturvalakia ja sananvapauslakia.

HenkilOtietolaissa madritelladn, mitd henkilGtiedolla ja henkildtiedon kasittelylla tarkoi-
tetaan. Henkilotiedolla tarkoitetaan henkiloa taikka hdnen ominaisuuksiaan tai elinolo-
suhteitaan kuvaavia merkint6ja, jotka voidaan tunnistaa hanté tai hanen perhettdén tai
hanen kanssaan yhteisessa taloudessa eldvia koskeviksi. Siten henkilGtietoja ovat esi-
merkiksi soitetut ja vastatut puhelutiedot ja lokitiedostoon tallentuneet IP-osoitteet.
Henkilotietojen késittelyll4 taas tarkoitetaan muun muassa henkilGtietojen kerdémista,
tallettamista, jarjestamists, kayttoa, luovuttamista ja sailyttamista.?®

Henkil6tietolailla on yhteys televalvontaan siina mielessa, etté televalvonnan avulla saa-
tavia tietoja voidaan kaytannossa pitdd myos henkil6tietoina, joita siis palveluyritykset
tallettavat ja luovuttavat poliisille edellytysten tayttyessd. Nain ollen henkil6tietolain
sédannokset tulevat sovellettaviksi myos televalvonnan yhteydessa. Poliisin henkil6tieto-
jen kaésittelya tosin saantelee erityislakina Laki henkil6tietojen késittelysta poliisitoi-
messa ja televalvonnan osalta erityislakeina noudatettaviksi tulevat myods seké poliisi-
laissa s&adetyt, salaisia tiedonhankintakeinoja koskevat yleiset sdannokset ettd julki-

suuslain sdadokset.

Toisaalta henkil6tietojen luvaton késitteleminen voi olla myds televalvonnan edellytyk-

send. Poliisi voi nimittdin saada tuomioistuimelta luvan televalvontaan jos epdilldén

124 pesonen 2011: 148-150.
125 pesonen 2011: 178-179.
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esimerkiksi tietomurtoa, jossa henkil6tietoja joutuu ulkopuolisen haltuun. T&ta kasitel-

144n tarkemmin alaluvussa 4.2.1.

Laki viranomaisten toiminnan julkisuudesta eli Julkisuuslaki

Kuten jo alaluvussa 3.2.4 todettiin, niin televalvonta (kuten salaiset tiedonhankintakei-
not yleensékin) muodostaa huomattavan poikkeuksen julkisuusperiaatteesta ja erityisesti
asianosaisjulkisuudesta, silla poliisi suorittaa sitd salassa toimenpiteen kohteelta ja tie-
tyin edellytyksin on jopa mahdollista, ettd televalvonnasta ei tulla koskaan ilmoittamaan

toimenpiteen kohteena olevalle.

Televalvontaa koskevien asiakirjojen julkisuudesta saadetdéan seké poliisilain 5. luvussa
etta julkisuuslaissa (21.5.1999/621). Julkisuusperiaatteen p&asaanto on, ettd kaikki vi-
ranomaisen hallussa olevat asiakirjat ja tallenteet ovat julkisia, jollei niiden julkisuutta
ole vélttamattomien syiden vuoksi lailla erikseen rajoitettu®?. Julkisuuslain 6 luvussa
séadetdan ndaista poikkeuksista eli salassapitovelvoitteista ja saman lain 24 pykalassa
viranomaisen salassa pidettavisté asiakirjoista. Pykala sisaltad useita rajoituksia siihen,
mita tietoja yleisolla ja salaisen tiedonhankinnan kohteena olevalla henkil6ll& on oikeus
saada haltuunsa sen jalkeen, kun hanelle on ilmoitettu salaisen tiedonhankintakeinon
kaytosta. Tassa yhteydessa ei ole mielestani tarpeen lahtea kasittelemaan kovinkaan yk-
sityiskohtaisesti sitd, mitka televalvonnan johdosta kertyneet asiakirjat ovat salassa pi-
dettavia. Maininnan arvoisia ovat kuitenkin 24 pykélan 1 momentin kohta 5 (poliisin
taktisia ja teknisia menetelmid ja suunnitelmia koskevia tietoja siséltavét asiakirjat),
kohta 9 (suojelupoliisin ja muiden viranomaisten asiakirjat, jotka koskevat valtion tur-
vallisuuden yllapitamistd), kohta 26 (asiakirjat, jotka siséltavét tietoja rikoksesta epail-
lyn, asianomistajan tai muun rikosasiaan liittyvan henkilon yksityiselaméan liittyvista
arkaluonteisista seikoista) seké kohta 31 (asiakirjat, jotka sisaltavat tiedon henkilon il-

moittamasta salaisesta puhelinnumerosta tai tiedon matkaviestimen sijaintipaikasta).

Poliisilaki siséltaa erityislakina tarkempia sadadoksid salaisten tiedonhankintakeinojen

salassapidosta. Tarkein naistd on PolL 5:60 pykald, jossa saddetddn asianosaisjulkisuu-

126 Husa & Jyranki 2012: 425.
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den rajoittamisesta eréissa tapauksissa. Sen 1 momentin mukaan henkil6l1a ei ole julki-
suuslain 11 §:ss& sdadetystd huolimatta oikeutta saada tietoa tiedonhankintakeinon kay-
tostd, ennen kuin PolL 58 8:ssd tarkoitettu ilmoitus on tehty. Henkil6ll& ei ole mydsk&an
henkilttietolaissa tai henkil6tietojen kasittelystd poliisitoimessa annetussa laissa tarkoi-
tettua rekisterdidyn tarkastusoikeutta. Toisin sanoen henkil6 ei voi tarkastusoikeuttaan
kayttamalla saada tietoonsa haneen silld hetkella mahdollisesti kohdistuvasta salaisesta
tiedonhankinnasta. Sen jalkeen kun ilmoitus on tehty, kohdehenkil6lla on PolL 5:60.2:n
mukaan oikeus saada tieto salaisen tiedonhankintakeinon kayttoa koskevasta asiakirjasta
tai tallenteesta. Asiakirjan luovuttamisesta voidaan kuitenkin poiketa, jos se on véltta-
matonté valtion turvallisuuden varmistamiseksi taikka hengen, terveyden, yksityisyyden
tai salassa pidettdvien taktisten ja teknisten menetelmien suojaamiseksi. Kun harkitaan
asiakirjan, tallenteen tai tiedon antamatta jattdmistd, arvioinnissa on otettava huomioon
kohdehenkilon oikeus asianmukaisesti valvoa oikeuttaan. Lisaksi PolL 5:60.3:n mukaan
tieto aéni- tai kuvatallenteesta voidaan antaa luovuttamalla tallenne vain viranomaisen
luona kuultavaksi tai nahtévaksi, jos tallenteen sisélté huomioon ottaen on syyté olettaa,
ettd tiedon antaminen muulla tavoin voisi johtaa tallenteessa esiintyvan henkilon yksi-

tyisyyden suojan loukkaamiseen.

Nostan téssé kohtaa esiin kaksi melko tuoretta oikeustapausta, joilla on mielesténi eri-
tyista merkitysta julkisuuslain soveltamisesta televalvonnan yhteydessa. Ensinnékin te-
levalvonnassa kertyneen materiaalin julkisuudesta oli kysymys Korkeimman hovioi-
keuden ratkaisussa KHO 2007:64. Kyse oli siitd, oliko Keskusrikospoliisin suorittamas-
sa televalvonnassa ja puhelinkuuntelussa kertynyttd, késittelematonta konekielista tieto-
aineistoa pidettdva viranomaisen asiakirjana. Aineistoa ei ollut kéaytetty hyvaksi esitut-
kinnassa eika sité ollut liitetty esitutkintapdytakirjaan eikéd sen vuoksi myoskaan késitel-
ty enempdd. Aineistoa ei pidetty kokonaisuutena ja sellaisenaan viranomaisen asiakirja-

na, josta epdillylla olisi ollut oikeus saada rikosasian asianosaisena tieto.

Tapauksessa KKO 2011:27 vastaaja oli rikosasian paakésittelyn yhteydessa vaatinut
saada tietdd, oliko hdneen kohdistettu peitetoimintaa, ja jos sitd oli kéytetty, niin vastaa-
ja vaati poliisia esittdmaan siita laaditun poytakirjan. Korkein oikeus katsoi, etta asian-

osainjulkisuuden perusteella asianosainen voi vaatia ja saada ndhtdvakseen vahintéén



53

relevantein osin myos poliisin peitetoiminnalla saatuja tietoja. KKO:n mukaan kysymys
oli vastaajan oikeudesta oikeudenmukaiseen oikeudenkayntiin. Vaikka kyseisessa ta-
pauksessa salaisena tiedonhankintakeinona olikin kéytetty peitetoimintaa, niin mielesta-
ni on ilman muuta selvéa etta ratkaisulla on vaikutusta myds muihin tiedonhankintakei-
noihin ja siten myos televalvontaan. Mielesténi ratkaisu korostaa sit4 ehdotonta paa-
saantoa, ettd salaisen tiedonhankintakeinon kaytostd on aina ilmoitettava sen kohteena
olevalle, ja ilmoittamatta jattdminen voi tulla kysymykseen vain jos se on aivan valtta-
matontd. Se, mitd tietoja poliisin on luovutettava, ratkaistaan taas padasiassa julkisuus-

lain ja poliisilain sadnnoksin.

3.4 Poliisitoiminnan yleiset periaatteet

Yleiset (julkis)oikeudelliset periaatteet ovat velvoittavia eli oikeudellisesti sitovia oi-
keuslahteitd, jotka yhtaalta ohjaavat viranomaisten toimintaa ja toisaalta rajoittavat vir-
kamiesten harkintavaltaa. Hallintolaki on yleinen, kaikkea viranomaistoimintaa koskeva
séados, jonka 2 luvussa sdadetddn hyvan hallinnon perusteista ja hallinnon oikeusperi-
aatteista. Hallinnon oikeusperiaatteet ovat osa ennakollista hallinnon oikeussuojajérjes-
telmé&a. Ne velvoittavat kaikkia julkista valtaa k&yttavid valtion ja kunnan viranomaisia
seké ns. vélillisen julkishallinnon yksikoitd. Hallintolain 2 luvun 6 pykélan mukaan vi-
ranomaisen on kohdeltava hallinnossa asioivia tasapuolisesti (yhdenvertaisuusperiaate)
sekd kaytettava toimivaltaansa yksinomaan lain mukaan hyvéksyttaviin tarkoituksiin
(tarkoitussidonnaisuuden periaate). Liséksi viranomaisen toimien on oltava puolueetto-
mia (objektiviteettiperiaate), oikeassa suhteessa tavoiteltuun pddmaaraan nahden (suh-
teellisuusperiaate) ja niiden on suojattava oikeusjarjestyksen perusteella oikeutettuja
odotuksia (luottamuksensuojaperiaate). 2’ Hallinnon oikeusperiaatteet ovat ennen muu-
ta oikeusturvasédannoksié. Niiden lisdksi hyvan hallinnon perusteisiin kuuluvat hallinto-
lain 2 luvun mukaan myos palveluperiaate, neuvontavelvollisuus, hyvan kielenkayton

velvoite ja viranomaisten yhteistyovelvoite.

Hallintolain yleiset oikeusperiaatteet koskevat kaikkea viranomaistoimintaa. Siten mygs

poliisioikeuden alalla on jo vuosikymmenia vallinnut kdytanto, etta yleisid hallinnollisia

127 Husa & Pohjolainen 2014: 231-233.
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periaatteita on noudatettava myos poliisivaltuuksia kaytettaessi!?®. Yleiset oikeusperi-
aatteet nayttaytyvéat kuitenkin hieman eri tavoin eri viranomaisten toimintaymparistoissa
ja hallinnon periaatteille on muodostunut eri hallinnon aloilla omat merkityssisaltén-

Sa_129

Poliisioikeuden alalle on myds muodostunut omat yleiset periaatteensa, jotka ohjaavat
ja usein kaytdnnossa rajoittavat poliisin toimivallan kayttéd. Tallaisia poliisitoiminnan
yleisia periaatteita ovat perus- ja ihmisoikeuksien kunnioittaminen (PolL 2 §), suhteelli-
suusperiaate (PolL 3 8), vdhimman haitan periaate (PolL 4 8), tarkoitussidonnaisuuden
periaate (PolL 5 8) ja mahdollisuus luopua tehtavasta tai siirtaa sita (PolL 9 §). Uudessa
poliisilaissa kaikki edella mainitut periaatteet on mainittu lain 1 luvun yleisissa séan-
noksissa. Edelld mainittujen periaatteitten lisaksi samassa luvussa on myoés sdédnnokset
poliisin tehtdvien suorittamisesta (PolL 6 8) ja toimenpiteen perusteen ilmoittamisesta
(PolL 7 8). Vaikka ne eivat olekaan varsinaisia oikeusperiaatteita, niin ne on mielestani
syytd mainita, silla myds ne toimivat koko poliisitoimintaa ohjaavina ja rajoittavina séa-
doksiné periaatteitten tavoin. Koska poliisilaki on koko poliisitoimintaa ohjaava yleisla-
ki, koskevat edell&d mainitut periaatteet kaikkea poliisitoimintaa, siis myos esitutkintaa ja
pakkokeinojen kayttod, vaikka niitd koskevissa erityislaeissa ei periaatteita olisikaan

erikseen mainittu.%°

Koska tdma tutkimuksen kohteena on voimassa olevan lainsaadannon asettamat edelly-
tykset ja rajat poliisin toimivallan kaytolle erityisesti televalvonnan osalta, kasittelen
seuraavaksi edell& mainittuja poliisitoiminnan yleisia periaatteita. Tarkastelun alla ovat
siten perus- ja ihmisoikeuksien kunnioittaminen (PolL 2 8), suhteellisuusperiaate (PolL
3 §), véhimman haitan periaate (PolL 4 §8), tarkoitussidonnaisuuden periaate (PolL 5 §)
ja mahdollisuus luopua tehtavésta tai siirtaa sitd (PolL 9 §). Sen sijaan hallinnon oi-
keusperiaatteiden tarkempi tarkastelu olisi mielestani tarpeetonta, koska poliisitoimin-
nan yleisiin periaatteisiin sisaltyy pitkalti samoja elementteja kuin hallintolaissa s&&det-
tyihin hallinnon oikeusperiaatteisiin ja lisaksi niissa on erityisesti otettu huomioon polii-

sitoiminnallinen nakdkulma.

128 Helminen ym. 1999: 17.
129 Helminen ym. 2012: 203.
130 Helminen ym. 2012: 203-204.
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Perus- ja ihmisoikeuksien kunnioittaminen (PolL 2 8)

Taman periaatteen mukaan poliisin on toimivaltaa kayttdessadn valittava ajateltavissa
olevista vaihtoehdoista se, joka parhaiten ja vahimmalla haitalla edistda naiden oikeuk-
sien toteutumista. Se on poliisilainsaddanndssa uusi saannos ja se koskee kaikkea polii-
sitoimintaa, myos esitutkintaa.’®! Periaate rajoittaa poliisin toimivallan kayttoa myos
televalvonnan osalta, silla televalvonnan kéyttoa harkittaessa poliisin on suoritettava
aina tapauskohtaista intressivertailua ja punnintaa eri perus- ja ihmisoikeuksien vélilla.
Mielestani tdmé periaate on kuitenkin lahinn& julistuksenomainen ja tulee harvoin suo-
raa sovellettavaksi, silla kdytdnnossd tama intressivertailu on jo lainsaatdjan toimesta
suoritettu ja se konkretisoituu yksittdisisséd toimivaltanormeissa. Esimerkiksi televal-
vonnan edellytysten osalta poliisilaissa on jo tarkat sdéannokset siitd, milloin televalvon-
taa on mahdollista suorittaa. Periaate toimii kuitenkin koko poliisitoiminnan taustalla

yleisend ohjenuorana, vaikka se harvoin tuleekin suoraan sovellettavaksi.

Suhteellisuusperiaate (PolL 3 8) ja mahdollisuus luopua tehtavéasta (PolL 9 8)

Suhteellisuusperiaatteella on perinteisesti ollut vahva merkitys poliisitoimintaa ohjaava-
na periaatteena.’®? Periaatteesta kiytetdin myds nimityksid “puolustettavuuden periaate”
sekd “kohtuullisuusperiaate”. Suhteellisuusperiaate tarkoittaa sitd, ettd kéytettavien kei-
nojen ja niiden aiheuttamien haittojen tulee olla jarkevéssa suhteessa tavoiteltuun paa-
maaréén. Periaate konkretisoituu selkeimmin poliisin voimankayttotilanteissa, mutta se
koskee kuitenkin kaikkea poliisitoimintaa.’®® PolL 3 § kuuluu kokonaisuudessaan seu-
raavasti:

Poliisin toimenpiteitten on oltava puolustettavia suhteessa tehtavan tarkeyteen,
vaarallisuuteen ja Kkiireellisyyteen, tavoiteltavaan paamaaraan, toimenpiteen
kohteena olevan henkilon kayttaytymiseen, ikaan, terveyteen ja muihin vastaa-
viin haneen liittyviin seikkoihin sek& muihin tilanteen kokonaisarviointiin vaikut-
taviin seikkoihin”.

131 Helminen ym. 2012: 204; HE 224/2010 vp s. 72.

132 Ruuska 2007: 149. Ruuskan mukaan suhteellisuusperiaate on poliisin yleisista periaatteista kaikkein
keskeisin, johon viitaten esimerkiksi EIT on usein poliisia koskevia ratkaisujaan perustellut.

133 Helminen ym. 2012: 205.
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Suhteellisuusperiaatetta ilmentad myos PolL 9 8:n sdénnos eli mahdollisuus luopua teh-
tavasta tai siirtad sitd. Saannoksen mukaan poliisilla on oikeus luopua tehtévésté tai siir-
taa sitd, jos sen loppuunsaattaminen voisi johtaa kohtuuttomiin seurauksiin tavoitelta-
vaan padaméaaraan néhden. Sédannoksella pyritddn estamaan sellaisen tilanteen syntymi-
nen, jossa poliisin toimivallan kaytto aiheuttaisi henkil6lle suurempaa haittaa tai vahin-
koa kuin mit4 torjuttava oikeudenloukkaus tai hairié aiheuttaa.!3

Televalvonnan kayttéd harkittaessa suhteellisuusperiaate edellyttad, ettd poliisi ottaa
huomioon paitsi tehtdvan tarkeyden, vaarallisuuden, kiireellisyyden ja tavoiteltavan
paamaaran niin myos toimenpiteen kohteena olevaan henkiloon liittyvéat seikat. Esimer-
kiksi kohdehenkilon nuori ika voisi tulla kyseeseen toimivallan kayton rajoituksena.
Suhteellisuusperiaatteen mukaista olisi myos luopua televalvonnan jatkamisesta, jos to-
detaan, ettd tehtadvan suorittaminen (esimerkiksi vaaran torjuminen) onnistuu lievempia
keinoja kayttaen. Toisaalta tehtavéan vaarallisuus ja kiireellisyys voivat myos edellytt&dé
poliisilta valittdmia toimenpiteitd, esimerkiksi televalvonnan aloittamista kiirepaatoksel-

I& ilman tuomioistuimen lupaa.

Vahimman haitan periaate (PolL 4 8)

Poliisin toimivaltaa rajoittaa hyvin usein vahimman haitan periaate. Se ilmentéa toi-
menpiteen tarpeellisuuden vaatimuksen noudattamista ja aikaisemmin puhuttiinkin ylei-
sesti tarpeellisuuden periaatteesta. V&himman haitan periaatteen mukaan poliisin toi-
menpiteet on suoritettava puuttumatta kenenkain oikeuksiin enempad tai aiheuttamatta
suurempaa vahinkoa tai haittaa kuin on valttamatonta tehtavan suorittamiseksi. Silla on
siten laheinen suhde suhteellisuusperiaatteeseen, mutta ne eivét kuitenkaan ole taysin
samoja asioita. Poliisin toimenpide voi nimittéin olla sindnsa tarpeellinen, mutta se saat-
taa silti olla kohtuuton eli suhteellisuusperiaatteen vastainen. Suhteellisuusperiaate saat-

taa siis asettaa poliisin toiminnalle ahtaammat rajat kuin vahimman haitan periaate.**

Vahimman haitan periaate konkretisoituu ehka selkeimmin poliisilakiperusteisten kiin-

niottotilanteiden yhteydessé. Poliisi ei nimittain voi ottaa henkil6a kiinni, mikali henki-

134 Ruuska 2007: 149.
135 Helminen ym. 2012: 207.
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I6n aiheuttama vaara on vield muutoin poistettavissa. Toisaalta kiinni ottaminen ei ole
perusteltua myoskaan silloin, kun se ei ole enad tarpeen eli kun vaara on jo konkretisoi-
tunut tai muuten poistunut. Sama péatee poliisilain perusteella suoritettavaan televalvon-
taan, nimittéin televalvontaan ei mielestani ole perusteita mikéli tavoiteltavaan pdamaa-

réan voidaan paasta lievemmin keinoin.

Tarkoitussidonnaisuuden periaate (PolL 5 §)

Tarkoitussidonnaisuuden periaatteen mukaan poliisi saa kayttdd toimivaltuuttaan vain
séadettyyn tarkoitukseen. Pykala on poliisilaissa uusi, joskin periaate on sinallaan ollut
poliisitoimintaa ohjaavana periaatteena kaytdssa jo pitkdan. Lain esitdiden mukaan tar-
koitussidonnaisuuden periaate asettaa poliisin toiminnalle vaatimuksen, ettd poliisin
toimivallan tulee aina perustua nimenomaiseen sadnnokseen ja puututtaessa yksilon oi-
keuksiin tai velvollisuuksiin timan saanndéksen tulee olla laissa.'*® Toisaalta tarkoitussi-
donnaisuuden periaatteen vastaista on myods kayttaa toimivaltuuksia ndennaisesti jonkin
sellaisen tehtavan suorittamiseen johon toimivallan kaytto sindlldén voisi sopiakin, jos
todellisena tavoitteena on saada tehoa kokonaan toiseen toimenpiteeseen. Toisin sanoen
toimivaltuuksien kéytolla ei saa kiertad lakia ja kdyttaa toimivaltuutta eri tarkoituksessa

kuin mihin se on siadetty.t%’

Tarkoitussidonnaisuuden periaate konkretisoituu siis yksittaisissé poliisilain toimivalta-
normeissa. Ndin on my0s salaista tiedonhankintaa koskevissa PolL 5 luvun s&&annoksis-
sé, joissa asetetaan tiedonhankintakeinojen kéaytolle seka yleiset etta erityiset edellytyk-
set (t&std tarkemmin péaluvussa 4). PolL 5:2 8:n mukaan salaisen tiedonhankintakeinon
kayton yleisenda edellytyksena on, ettd keinon kéaytolla voidaan olettaa saatavan rikoksen
estamiseksi tai paljastamiseksi taikka vaaran torjumiseksi tarvittavia tietoja. Toisin sa-
noen esimerkiksi televalvonnan kayton tulee perustua todelliseen tiedon tarpeeseen.
Yleisten edellytysten lisaksi televalvonnan erityisista edellytyksistd s&&detdan PolL 5

luvussa viela tarkemmin.

138 HE 224/2010 vp s. 73.
187 Helminen ym. 2012: 208.
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3.5 Televalvontaan liittyvé oikeussuojajérjestelmé

Oikeusturvan saatavuus kuuluu perusoikeuksiin. Oikeus saada oikeuksiaan ja velvolli-
suuksiaan koskeva viranomaisen paatds tuomioistuimen tai muun riippumattoman lain-
kayttoelimen késiteltdvaksi onkin perustuslain 21 8:n 1 momentissa turvattu perusoi-
keus. Laajassa merkityksessa oikeusturvaan voidaan lukea myds perustuslain 118 §:n
edellyttdma vastuu virkatoimista seka hallintotoimintaan kohdistuva laillisuusvalvonta,

jonka perusteista saadetdan perustuslain 10 luvussa.*®®

Televalvonnalla puututaan merkittavalla tavalla yksilon perusoikeuksiin. Televalvonta,
niin kuin salaiset tiedonhankintakeinot yleensékin, muodostaa huomattavan haasteen
oikeusturvalle, silla toimenpiteen kohteena olevalla henkil6lla ei ole mahdollisuutta
osallistua asian kasittelyyn salaisesta tiedonhankinnasta paatettdessa (tat4 kasiteltiin jo
aiemmin sivuilla 31-32 Euroopan ihmisoikeussopimuksen yhteydessé). Niinpa salaisiin
tiedonhankintakeinoihin liittyvalla oikeussuojajéarjestelmalla on erittdin suuri merkitys
yksilon oikeusturvan toteutumisen kannalta. N&in ollen on ilman muuta selvaa, etté oi-

keussuojan toteutuminen edellyttéda poikkeuksellisia laillisuusvalvontajérjestelyjéa.

Televalvontaan liittyvaén oikeussuojajarjestelméén kuuluu keskeisesti kolme element-
tid: kérajaoikeuden lupa keinon kayton edellytyksend, Eduskunnan oikeusasiamiehen
suorittama laillisuusvalvonta ja poliisin sisdinen laillisuusvalvonta. Lupamenettely ja
oikeusasiamiehen suorittama valvonta on ns. ulkoista valvontaa ja poliisiorganisaation
sisdlld suoritettava valvonta siséistd valvontaa. Oikeussuojajarjestelman elementit muo-
dostavat kokonaisuuden, jonka osat taydentavat toisiaan. Késittelen ndma elementit, tut-
kimuksen rajauksen mukaisesti melko péaapiirteisesti, seuraavien alalukujen alla. Tér-
keimpéana kirjallisuuslahteend on Johanna Niemen ja Virve de Godzinskyn vuonna 2009
oikeuspoliittiselle tutkimuslaitokselle tekeméa tutkimus “Telepakkokeinojen oikeussuo-

jajirjestelma”®®.

138 Maenpaa 2011: 9.
139 Niemi & Godzinsky 2009.
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3.5.1 Kargjaoikeuden lupa televalvonnan kayton edellytyksena

Telepakkokeinojen oikeussuojajarjestelmén kannalta oleellisin oikeusturvan tae on, etta
niiden kayton edellytyksend on paéasdantoisesti karajaoikeuden antama lupa. Taman
tuomioistuinvalvonnan keskeisia elementtejd ovat luvan késittely ja myontdaminen karé-
jaoikeudessa seké lupa-asiasta jalkikateen k&rdjaoikeudelle ja luvan kohteelle tehtavét

ilmoitukset eli lupien kéyton seuranta.4°

Luvan kasittely kargjaoikeudessa

PolL 5:10 8§:n mukaan televalvonnasta p&attad padséantoisesti tuomioistuin pidattdmi-
seen oikeutetun poliisimiehen vaatimuksesta. Poikkeuksen téstad padsaannosta muodos-
taa ns. haltijan suostumuksella suoritettava televalvonta, josta voi erdissa tapauksissa
paattad pidattdmiseen oikeutettu virkamies (tastd tarkemmin alaluvussa 4.2.6). Liséksi
pidattdmiseen oikeutettu virkamies saa paattaa televalvonnasta ns. kiirepaatoksella sil-
loin, kun asia ei siedd viivytysta. Tosin tassékin tapauksessa asia on saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdén 24 tunnin kulut-
tua keinon kéayton aloittamisesta. Lisaksi rikoksen paljastamisen osalta on myods olemas-
sa tiettyja erityisia muotomadrayksia. Joka tapauksessa lain vahva laht6kohta on, etta

televalvonnasta paattaa tuomioistuin.

PolL 5:10 pykalassa saadetadn myos luvan voimassaoloajasta seka lupavaatimuksen ja —
paatoksen siséllollisistd vaatimuksista. Tiivistettynd toteaisin, ettd lupa voidaan antaa
enintdan kuukaudeksi kerrallaan paatdshetkestd eteenpdin, mutta paatdsta edeltavalta
ajalta lupa voi ulottua kuukautta kauemmaksikin. Luvan siséll6llisia vaatimuksia ovat
toimenpiteen perustelut eli epdilty rikos tai vaara seké tosiseikat joihin edellytykset pe-
rustuvat. Liséksi luvasta on ilmettava toimenpiteen kohteen henkildllisyys (mikali tie-
dossa), toimenpiteen kohteena oleva laite tai osoite, haltijan suostumus jos se on tele-
valvonnan edellytyksend, luvan voimassaoloaika, televalvonnan suorittamista johtava ja
valvova pidattdmiseen oikeutettu poliisimies sek& mahdolliset televalvonnan rajoitukset

ja ehdot.

140 Niemi & Godzinsky 2009: 81.



60

Edell&d mainitun PolL 5:10 pyk&lan ohella tarkeé lupa-asian kasittelya koskeva sdanngs
on PolL 5:45 §, jossa sd&detadan tuomioistuinmenettelysté salaista tiedonhankintaa kos-
kevassa lupa-asiassa. Pykalan yksityiskohtainen kasittely on tdman tutkimuksen osalta
tarpeetonta, joten mainitsen vain sen keskeisen sisallon. Ensinnékin pykalan 2 momen-
tin mukaan salaista tiedonhankintaa koskeva vaatimus on otettava tuomioistuimessa ké-
siteltdvaksi viipymatta vaatimuksen tehneen tai hdnen madraaméansa asiaan perehtyneen
virkamiehen l&sné ollessa ja asia on ratkaistava kiireellisesti. Toiseksi pykalan 4 mo-
mentin mukaan asia voidaan ratkaista kuulematta toimenpiteen kohteena olevaa henki-
164, mika siis itseasiassa tekee keinon kaytosta salaisen. Haltijan suostumuksella suori-
tettavan televalvonnan yhteydessa haltijalle on kuitenkin varattava tilaisuus tulla kuul-
luksi, jollei siihen rikoksen estamiseen liittyvasta syysta ole estettd. Kolmanneksi pykéa-
ldn 5 momentin mukaan lupa-asiassa annettuun paatdkseen ei saa hakea muutosta valit-
tamalla, mutta paatoksesta saa ilman madréaikaa kannella. Kantelu on késiteltava Kii-

reellisena.

Tassa kohtaa voisin nostaa esiin ehdotuksen josta on kayty keskustelua lainvalmistelun-
kin yhteydessa ja jota on esitetty yhdeksi oikeussuojan parantamiseen liittyvaksi ratkai-
suksi. Kyseessé olisi niin sanotun julkisen asiamiehen kayttdminen tuomioistuimessa
toimenpiteen kohteen edustajana. Vastaavan jarjestelyn kayttoonottoa pohdittiin jo
vuonna 1994 hallituksen esityksessa telekuuntelua ja — valvontaa seké teknista tarkkai-
lua koskevaksi lainsaddannoksi'#t. Tuolloin todettiin, etta koska epailtya ei voida kuulla
tuomioistuimessa telepakkokeinoista paatettdessa ilman, ettd toimenpide menettdisi
merkityksensd, on syytd harkita ettd tuomioistuin maardisi viran puolesta epéilylle asi-
anajajan. Asianajaja toimisi erddnlaisena uskottuna miehena joka valvoisi epaillyn etua.
Talléin voitaisiin katsoa, etta kasittely perustuisi erdanlaiseen “’kaksiasiainosaissuhtee-
seen” niin kuin esimerkiksi vangitsemisasian kasittely tuomioistuimessa. Asian luon-
teesta kuitenkin seuraisi, ettd uskottu mies olisi taysin riippuvainen siitd aineistosta,
jonka esitutkinnan johtaja esittdd tuomioistuimelle eik& hanella mydskéén olisi mahdol-
lisuuksia vastandyton esittdamiseen. Téallainen jarjestelma ei siten kdytdnndssa parantaisi
tuomioistuimen mahdollisuuksia epdillyn etujen huomioon ottamiseen. Uskottuna mie-

hend toimiva asianajaja olisi erdénlainen oikeusturvapanttivanki”. Liséksi on katsottu,

141 HE 22/1994 vp.
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etta televalvonnalla ei puututa niin syvéalle perusoikeuksien ytimeen, etté julkisen asia-
miehen kayttaminen olisi tarpeen. Nailla perusteilla ei ole pidetty aiheellisena ehdottaa

uskotun miehen jérjestelmaa. 4

Yhteenvetona voidaan todeta, ettd PolL 5:10 ja PolL 5:45 pykélill4 on erittdin suuri
merkitys televalvonnan kohteena olevan henkilon oikeusturvajarjestelyjen kannalta, sil-

I& ne siséltavat sdannokset televalvontalupaa koskevan paatoksenteon perusteista.

Lupien kayton seuranta

PolL 5:58 pykalassa saadetaan salaisen tiedonhankintakeinon kayton ilmoittamisesta.
IImoittamisvelvollisuus koskee sekd toimenpiteen kohteelle ilmoittamista ettd luvan
myontaneelle tuomioistuimelle ilmoittamista. Pyké&lan 1 momentin mukaan televalvon-
nan kaytosta on Kirjallisesti ilmoitettava toimenpiteen kohteelle, kun tiedonhankinnan
tarkoitus on saavutettu. Mielestani sddnnoksessa konkretisoituu hyvin selkeésti tarkoi-
tussidonnaisuuden periaate. llmoitus on tehtava viipymatta, kuitenkin viimeistaan vuo-
den kuluttua sen lopettamisesta. Lisaksi saman pykéldn 3 momentin mukaan, mikali tie-
donhankinnan kohteen henkil6llisyys ei ole toimenpiteen paatyttya tiedossa, on tiedon-
hankintakeinon kéaytosta ilmoitettava valittomaésti jos henkildllisyys myéhemmin selvi-
aa. Pykalan 4 momentin mukaan kohteelle ilmoittamisesta on annettava Kirjallisesti tieto
myos luvan myontéaneelle tuomioistuimelle. Siten tuomioistuin voi seurata lupien kéyt-

toa ja erityisesti ilmoitusvelvollisuuden toteutumista.

IImoittamisvelvollisuudesta voidaan kuitenkin poiketa tietyin perustein. Ensinnakin
PolL 5:58.2:n mukaan tuomioistuin voi pidattdmiseen oikeutetun poliisimiehen vaati-
muksesta paattad, ettd ilmoitusta tiedonhankinnan kohteelle Iyk&tadn enintdén kaksi
vuotta kerrallaan, jos se on perusteltua kdynnissa olevan tiedonhankinnan turvaamisek-
si, valtion turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi.
Saman momentin mukaan ilmoitus saadaan tuomioistuimen paatoksella jattada jopa ko-
konaan tekemdttd, jos se on vélttaméatonta valtion turvallisuuden varmistamiseksi taikka

hengen tai terveyden suojaamiseksi. Saman pykaldan 6 momentin mukaan harkittaessa

142 Halijoki 2003: 179.
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ilmoituksen lykkaamista tai tekematta jattdmistd, on arvioinnissa otettava huomioon asi-

anosaisen oikeus asianmukaisesti valvoa oikeuttaan.

Eduskunnan oikeusasiamies on ottanut kantaa tapauksiin, joissa telepakkokeinojen kéy-
tosta ilmoittamista on lykatty tai ilmoitus jatetty kokonaan tekeméttd. Esimerkiksi

vuonna 2013 EOA lausui ratkaisussaan seuraavaa:

Joka tapauksessa padsaantd on siis ilmoittaminen lain maaraaman maaraajan
kuluessa. Poikkeuksia tahan paasaantoon tulisi tehdd vain valttdmattomista
syista ja vain valttamattomissa maarin. Varsinkin ne paatokset, joilla pakkokei-
non kayton sallitaan jaada kokonaan salaan, tulisi rajoittaa mahdollisimman
vahiin. Oikeusvaltiossa voi olla salaista viranomaistoimintaa ja varsinkin koko-
naan kohteelta salaista pakkokeinojen kaytt6a vain hyvin rajoitetusti. Tallais-
tenkin pakkokeinojen kayton tulisi voida tulla arvioitavaksi, kun salassapidon
tarve poistuu. Perustuslain 118 8:n mukainen jokaisen oikeus vaatia virkamiesta
vastuuseen toimistaan jaa vaille merkitysté, jos kohde ei edes tieda, ettd hanen
yksityisyyteensa on puututtu.14®

EOA:n kannanotosta voidaan siis todeta, ettd ilmoittamatta jattdminen voi tulla kysee-

seen vain hyvin poikkeuksellisesti. EOA:n nakemystd mydtailee myos televalvontaa

koskevat tilastot: esimerkiksi vuonna 2011 televalvonnasta ilmoitettiin 2510 kertaa, il-

moituksen siirtamisia ei ollut ollenkaan ja kokonaan ilmoittamatta jétettiin 12 kertaal#4,

3.5.2 Eduskunnan oikeusasiamiehen suorittama laillisuusvalvonta

Laillisuusvalvonnalla valvotaan, ettd viranomaiset, virkamiehet ja muut julkista valtaa
kayttavat noudattavat lakia ja tayttavat lainmukaiset velvollisuutensa. Yleisid ja ylimpié
laillisuusvalvojia ovat valtioneuvoston oikeuskansleri ja eduskunnan oikeusasiamies.'#°
Naéitten ylimpien laillisuusvalvojien tehtévista saadetadn perustuslaissa: oikeuskanslerin
osalta PeL 108 8:ssd ja eduskunnan oikeusasiamiehen tehtdvistd PeL 109 8:ssd. Seka
eduskunnan oikeusasiamies ettd valtioneuvoston oikeuskansleri valvovat myds poliisin
toimintaa ja raportoivat siitd eduskunnalle vuosittain. Eduskunnan oikeusasiamiehen

toimintakertomuksesta on varattu oma lukunsa salaiselle tiedonhankinnalle.'*® Liséksi

143 EQA:n ratkaisu 10.9.2013, Dnro 128/2/11: 3.

144 poliisihallituksen selvitys vuodelta 2013: 13-16.

145 Husa & Pohjolainen 2014: 266.

146 EOA:n toimintakertomus vuodelta 2012. Kertomuksesta on perustuslakivaliokunnan edellyttamalla
tavalla varattu telepakkokeinoja ja peitetoimintaa varten oma padjaksonsa (PeVM 8/2007).
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suojelupoliisin toimintaa valvovat osaltaan myds perustuslakivaliokunta seka ulkoasi-
ainvaliokunta. 14" Edell4 kuvatun jarjestelyn avulla myos poliisin salainen tiedonhankin-

ta on kytketty osaksi parlamentaarista valvontaa.

Telepakkokeinojen valvonta on oikeusasiamiehelle annettu erityistehtavd. Valvonnan
kohteena ovat niin lupia hakeva ja kayttava poliisi kuin lupahakemuksia kasittelevéat
tuomioistuimet. Oikeusasiamiehen valvonta on tarkoitettu tdydentaméan telepakkokei-
nojen muuta valvontaa. Toisin sanoen oikeusasiamiehen tehtavana on valvoa, etta ensi-
sijaiseksi tarkoitetut oikeussuojakeinot eli tuomioistuinvalvonta ja poliisin sisdinen val-

vonta toimivat tarkoitetulla tavalla.1*®

EOA:n rooli telepakkokeinojen laillisuusvalvojana on kaksijakoinen. Ensinnakin EOA:n
valvonnan tarkoitus on tdydentdd normaaleja valvonta- ja oikeussuojakeinoja ja toimia
erddnlaisena “valvonnan valvojana”. Tatd tehtdvad oikeusasiamies toteuttaa erityisesti
sisdasiainministerion sille vuosittain toimittamien raporttien perusteella ja lisaksi oi-
keusasiamiehen omien tarkastuskayntien kautta.'*® Toisaalta oikeusasiamies tutkii myos
telepakkokeinoja koskevat kantelut. Mielenkiintoista on kuitenkin huomata, etté vaikka
poliisin ja tuomioistuimen toiminnasta kannellaan melko ahkerasti, niin kantelut koske-
vat kuitenkin harvoin telepakkokeinojen kaytt6a'™. Tasta syysta telepakkokeinojen val-

vonnassa korostuvatkin muut valvontamuodot.>!

Sisaasiainministerion selvitys eduskunnan oikeusasiamiehelle poliisin tiedonhankinnas-

ta ja valvonnasta

PeL 109 pykélan 2 momentin mukaan oikeusasiamies antaa joka vuodelta kertomuksen
toiminnastaan sek& lainkayton tilasta ja lainsd&ddanndsséd havaitsemistaan puutteista
eduskunnalle. PolL 5:63 8:ssé taas s&adetddn salaisen tiedonhankinnan valvonnasta. Py-
kalan 2 momentin mukaan sisdasiainministerion on annettava eduskunnan oikeusasia-

miehelle vuosittain kertomus salaisten tiedonhankintakeinojen ja niiden suojaamisen

47 poliisihallituksen selvitys vuodelta 2013: 3.
148 Niemi & Godzinsky 2009: 87.

149 Niemi & Godzinsky 2009: 103.

150 EOQA:n toimintakertomus vuodelta 2012: 165.
151 Niemi & Godzinsky 2009: 88.
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kaytosta ja valvonnasta. Lisaksi PolL 5:65 pykalan mukaan valtioneuvoston asetuksella
voidaan antaa tarkempia sdéannoksia salaisten tiedonhankintakeinojen kayton jarjestami-
sestd ja valvonnasta seka toimenpiteiden Kirjaamisesta ja valvontaa varten annettavista

selvityksista.

PolL 5:65 pykalan mukaisesti on sdédetty valtioneuvoston asetus esitutkinnasta, pakko-
keinoista ja salaisesta tiedonhankinnasta (13.2.2014/122). Asetuksen 3. luvun 22 pyka-
ldssa sdadetaan salaisista pakkokeinoista ja salaisista tiedonhankintakeinoista laaditta-
vista selvityksistd. Pykalan 1 momentin mukaan poliisin on laadittava vuosittain selvitys
poliisilain 5 luvussa tarkoitettujen salaisten tiedonhankintakeinojen ja niiden suojaami-
sen kaytosta ja valvonnasta. Poliisia koskevat selvitykset on toimitettava sisaministeri-
olle, joka siis toimittaa kertomuksen eduskunnan oikeusasiamiehelle vuosittain helmi-
kuun loppuun mennessé, niin kuin PolL 5:63 pykald edellyttdd. Asetuksen mukaan sel-
vityksessé on mainittava muun muassa salaisia pakkokeinoja ja salaisia tiedonhankinta-
keinoja koskevien paatésten lukumaéra, perusteina olleet rikokset, salaisen pakkokeinon
tai salaisen tiedonhankintakeinon kohteeksi joutuneiden henkiléiden lukuméard, arvio
toiminnan merkityksellisyydestd, salaisen pakkokeinon kaytosté ja salaisen tiedonhan-
kintakeinon kéytostd ilmoittaminen sek& toiminnan yhteydessa havaitut ongelmat, kehit-

tdmistarpeet ja muut merkittavat seikat.

Eduskunnan oikeusasiamiehen tarkastukset

PeL 109 8:n mukaan oikeusasiamiehen tulee muun muassa valvoa, ettd tuomioistuimet
ja muut viranomaiset ja virkamiehet noudattavat lakia. Oikeusasiamiehen tulee erityi-
sesti valvoa perus- ja ihmisoikeuksien toteutumista.*®? Lisaksi PeL 111 §:n mukaan oi-
keusasiamiehelld on oikeus saada viranomaisilta laillisuusvalvontaansa varten tarvitse-
mansa tiedot. Salaisiin tiedonhankintakeinoihin liittyvien valvontatehtdviensa suoritta-
miseksi oikeusasiamies tekee tarkastuskéynteja tuomioistuimiin ja poliisiin. Tarkastuk-
sissa keskustellaan tiedonhankintakeinojen kayttoon liittyvistd kysymyksista ja ongel-
mista. Tarkastuskdyntien kautta oikeusasiamies saa lisdtietoa tiedonhankintakeinojen
kaytosta ja voi toisaalta valittdd omia ndkemyksidén suorittavalle tasolle. Tarkastusten

152 Saraviita 2011:; 932.
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yhteydesséa kaydaan myos lapi tiedonhankintakeinoja koskevia péaatoksia ja poytékirjo-

ja 153

Eduskunnan oikeusasiamiehen vuosikertomuksessa on selvitys oikeusasiamiehen teke-
mista tarkastuskaynneista ja keskeisistd havainnoista. Esimerkiksi vuoden 2012 vuosi-
kertomuksessa nousi esiin, ettd joissakin kargjaoikeuksissa poliisin esittdmat kirjalliset
telepakkokeinovaatimukset olivat joskus kovin niukasti perusteltuja, eikéd niissa tuotu
esille sellaisia konkreettisia tosiseikkoja, joiden perusteella tuomioistuin voisi aidosti

arvioida vaatimusta riittavan perusteellisesti.’>

Kantelut

Jokainen voi tehda oikeusasiamiehelle kantelun, jos katsoo julkisen vallan loukanneen
oikeuksiaan. Kanteluasioiden kasittely mielletd&n yleensd oikeusasiamiehen keskei-
simmaksi tehtavéksi. PolL 5:45 §:n mukaan salaista tiedonhankintaa koskevassa lupa-
asiassa annettuun paattkseen ei saa hakea muutosta valittamalla. Sen sijaan paatoksesta

saa ilman maardaikaa kannella ja kantelu on kasiteltava kiireellisena.

Kuten jo aiemmin todettiin, niin on mielenkiintoista huomata, ettd vaikka poliisin ja
tuomioistuimen toiminnasta kannellaan melko paljon, niin kantelut koskevat suhteelli-
sen harvoin telepakkokeinojen kayttoa'®. Kanteluratkaisuista on yhteenveto oi-
keusasiamiehen vuosikertomuksessa. Vuoden 2012 kertomuksen mukaan osa kanteluis-
ta oli yleisluonteisia epdilyja siit4, ettd kantelijoiden puheluita kuunnellaan tai heitd
muutoin tarkkaillaan. Sitd vastoin todella kaytettyyn pakkokeinoon kohdistuvia kante-
luita on vuosittain tehty vain harvoja.'®® Mielesténi tieto on siina mielessa yllattava, ettd
telepakkokeinoilla ja salaisilla tiedonhankintakeinoilla puututaan erittdin voimakkaasti
yksilon perusoikeuksiin, minka luulisi olevan kanteluja lisadva tekija. Johtop&atokseni

on, ettd telepakkokeinojen kaytolld saadaan useimmiten ndyttdd tutkittavana olevaan

153 Niemi & Godzinsky 2009: 94.

154 EOA:n toimintakertomus vuodelta 2012: 168.

1% Niemi & Godzinsky 2009: 114. Telepakkokeinoista tehdaan vuosittain keskimaarin alle 20 kantelua,
kun poliisin toimintaan kohdistuvien kanteluiden kokonaism&éra on vuosittain noin 600 kantelua.

1% EQA:n toimintakertomus vuodelta 2012: 167.



66

rikokseen tai rikosepéilyille tulee muuta kautta vahvaa nayttod. Nain ollen toimenpiteen
kohteella ei useinkaan ole kanteluun aihetta.

3.5.3 Poliisin sisdinen laillisuusvalvonta

Edella kasitelty eduskunnan oikeusasiamiehen suorittama valvonta perustuu pitkélti po-
liisin sisdiseen valvontaan ja raportointiin. Siséista valvontaa on kehitetty maaréatietoi-
sesti vuodesta 2004 lahtien. Kehittdamisen lahtékohtana oli silloisen apulaisoikeuskans-
leri Jaakko Jonkan johdolla tehty raportti poliisin johtamisjarjestelmasta ja sisdisesta
laillisuusvalvonnasta. Raportti sisélsi varsin Kriittisid huomioita sisaisen laillisuusval-
vontaan liittyen. Raportin ilmestymisen jalkeen laillisuusvalvonta on ollut yksi poliisin
ylijohdon painopistealueista ja valvontaa on kehitetty kaikilla tasoilla. Kehittamistyon
keskeiseksi periaatteeksi otettiin laillisuusvalvonnan integroiminen johtamiseen ja esi-
miestyohon. Lisaksi sisdasiainministerio ja Poliisihallitus ovat julkaisseet vuodesta 2004
ldhtien useita ohjeita ja maarayksia, joista osa on koskenut nimenomaan salaisia tiedon-
hankintakeinoja. Kaytdnnon tasolla erityisen tarked laillisuusvalvonnan tydkalu on sa-
laisten pakkokeinojen asiainkésittelyjarjestelméa eli SALPA, joka otettiin poliisissa kéayt-
t0on vuonna 2004. Poliisi tekee SALPA-jarjestelmén kautta kaikki telepakkokeinoihin
liittyvat vaatimukset, ilmoitukset ja poytékirjat. Jarjestelmé ohjaa toimenpiteiden lain-
mukaiseen kayttdoon. Jarjestelma esimerkiksi ohjaa tayttamaan vaatimuslomakkeet siten,
etta toimenpiteen kayton yleiset ja erityiset edellytykset on perusteltava konkreettisesti.
Jarjestelma toimii siten sekd poliisin ettd tuomioistuimen kaytdnnon tyota helpottavana

ty6kaluna, kuin myos keskeisend laillisuusvalvonnan vélineend. >’

Poliisin sisdisen laillisuusvalvonnan kannalta keskeinen s&&dds on PolL 5:63 8. Sen 1
momentin mukaan poliisihallitus ja salaisia tiedonhankintakeinoja kayttavien yksikoi-
den péallikot valvovat salaisten tiedonhankintakeinojen kayttod. Kyseisen saadoksen
lisdksi tarkempia ohjeita valvonnan jarjestdmisestd on valtioneuvoston asetuksessa esi-
tutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta (13.2.2014/122). Asetuksen
3. luku sis&ltad salaista tiedonhankintaa koskevia tarkentavia saédoksié, esimerkiksi kir-

jaamismenettelyihin liittyen. Sisdisen valvonnan kannalta erityisen huomionarvoinen on

157 Niemi & Godzinsky 2009: 105 — 110.
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kuitenkin asetuksen 3. luvun 21 pykaélg, jossa séd&detédén salaisen tiedonhankinnan seu-
rannasta. Sen mukaan Poliisihallitus asettaa salaisten pakkokeinojen ja salaisten tiedon-
hankintakeinojen kayttod seuraamaan ryhman, jonka jaseniksi voidaan maaréta Poliisi-
hallituksen, keskusrikospoliisin, suojelupoliisin ja poliisilaitoksen edustajat. Liséksi
ryhmaén jaseneksi kutsutaan sisaministerion edustaja, rajavartiolaitoksen esikunnan ni-
medamaé rajavartiolaitoksen edustaja, paéesikunnan nimedmé puolustusvoimien edustaja
ja Tullin edustaja. Ryhmaén tehtdvind on mm. salaiseen tiedonhankintaan liittyvan toi-
minnan, yhteistyon ja koulutuksen seuranta, havaittujen tai laillisuusvalvonnan kannalta
tarkeiden seikkojen kasitteleminen ja raportoiminen Poliisihallitukselle, kehittdmisehdo-
tusten tekeminen sek& eduskunnan oikeusasiamiehelle annettavien kertomusten valmis-

telun yhteensovittaminen
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4. TELEVALVONNAN EDELLYTYKSET

4.1 Yleiset edellytykset televalvonnalle

Poliisilain 5 luvun 2 §:ssa s&adetdan salaisten tiedonhankintakeinojen kayton yleisista
edellytyksista. Kyseinen saados ei kuitenkaan luo yksindan toimivaltuutta, vaan toimi-
valta edellyttédd aina yleisen edellytyksen lisdksi erityisid, toimenpidekohtaisia edelly-

tyksié.

PolL 5:2.1:n mukaan ”salaisen tiedonhankintakeinon kéyton yleisena edellytyksené on,
etta silld voidaan olettaa saatavan rikoksen estamiseksi tai paljastamiseksi taikka vaaran
torjumiseksi tarvittavia tietoja”. Tamé yleissaannds on vahimmaisvaatimus kaikille sa-
laisille tiedonhankintakeinoille ja sen takana on ajatus, etta kaikkien luvussa saadettyjen
keinojen kayton edellytyksena tulee olla jonkinlainen tuloksellisuusodotus®®®. Joidenkin
keinojen osalta on kuitenkin saadetty tiukempia yleisia edellytyksia ja niista on sdadetty
saman pykéldn 2 momentissa. Pyk&lan sanamuodot vaativat syvempéaa tarkastelua, jotta
lainsaatdjan tarkoitus avautuu lain tulkitsijalle. Termeihin rikoksen estdminen, paljasta-
minen ja vaaran torjuminen keskityn mydhemmin tassa luvussa toimenpidekohtaisten
edellytysten yhteydessad. Lisaksi tadssd kohtaa on myds aiheellista huomauttaa, etté pe-
rus- ja ihmisoikeudet ja poliisin toimintaa ohjaavat yleiset oikeusperiaatteet on otettava
huomioon paitsi rajoituksina niin myos edellytyksiné kaikessa poliisitoiminnassa, mutta
naitd ndkokulmia on tarkasteltu erikseen jo luvun 3 yhteydessa.

4.1.1 Tiedonhankinnan merkitys yleisena edellytyksena

Miksi lainsaatdja on siis paatynyt asettamaan salaisille tiedonhankintakeinoille eritasoi-
sia yleisia edellytyksid? Tahan kysymykseen on jarkevinta lahted hakemaan vastausta
lain esitoistd. Hallituksen esityksessd todetaan, ettd salaisten tiedonhankintakeinojen
kayttoedellytyksia tulisi porrastaa sen mukaan, kuinka tuntuvasti niilla puututaan koh-
teena olevan henkilon perus- ja ihmisoikeuksiin. Hallituksen esityksen mukaan, ensin-

nékin kaikkia salaisia tiedonhankintakeinoja koskevana yhteisena edellytyksena tulisi

1%8 Helminen ym. 2012: 400.
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olla, ett4 silla voidaan olettaa saatavan rikoksen estdmiseksi tai paljastamiseksi tarvitta-
via tietoja. Tamén lisaksi tiettyjen salaisten tiedonhankintakeinojen osalta voitaisiin
edellyttdad korkeampaa kynnysté ja téllaisten tiedonhankintakeinojen yhteydessé voitai-
siin kéyttdd edellytysten yhteydessd termeja “erittdin tidrked merkitys” tai “valttima-
ton”.2>° Nama korkeampaa kynnysti edellyttavat tiedonhankintakeinot on lueteltu sa-
massa Yleisia edellytyksid koskevassa pykalassa eli PolL 5:2.2:ssa. Sen mukaan tele-
kuuntelua, tietojen hankkimista telekuuntelun sijasta, suunnitelmallista tarkkailua, tek-
nistd kuuntelua, teknistd katselua, henkilon teknistd seurantaa, teknisté laitetarkkailua,
peitetoimintaa, valeostoa, tietoldhteen ohjattua kéyttéd ja valvottua lapilaskua saadaan
kayttada vain, jos niilla voidaan olettaa olevan erittéain tarkea merkitys rikoksen estami-
selle tai paljastamiselle. Tdman liséksi peitetoiminnan ja valeoston kayttaminen edellyt-

taa, ettd se on valttamatonta rikoksen estamiseksi tai paljastamiseksi.

Laki on siis sdadetty tiedonhankinnan merkityksen osalta kolmiportaiseksi. Termeja
erittain tarkead merkitys ja valttdmaton on selvennetty jo vanhan poliisilain hallituksen
esityksen yhteydessa'®. Myos teoksessa Poliisilaki” on kirjoitettu auki nima termit.
Siind erittdin tarked merkitys on maéritelty siten, ettd ilman kyseisen keinon kéyttamista
rikoksen selvittdminen aiheuttaisi kohtuuttomia kustannuksia tai olisi muuten hyvin ty6-
lastd. Huomioon otettavaksi tulisi myos se, ettd ilman keinon kayttamista ja sita kautta
tutkinnan pitkittymista voisi aiheutua erityistd vaaraa. Valttamattomyydella taas tarkoi-
tetaan keinojen viimesijaisuutta suhteessa muihin keinoihin, toisin sanoen rikoksen sel-
vittdminen olisi olennaisesti vaikeampaa tai perati mahdotonta lievempid keinoja kayt-

tamalla, 6t

Koska televalvontaa ei ole mainittu korkeampaa kynnysta edellyttavien keinojen luette-
lossa, on se silloin sijoitettu portaikon “alimmalle” askelmalle. Toisin sanoen, televal-
vonnan kayton yleisend edellytyksend ei tarvitse olla se, etta keinon kayttdmisella olisi

erittain tarked merkitys tai ettd se olisi valttamatonta.

159 HE 224/2010 vp s. 39.
160 HE 22/1994.
161 Helminen ym. 2012: 401.
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4.1.2 Voidaan olettaa -kynnys ja tarvittavat tiedot

Televalvonnan osalta yleiseksi edellytykseksi riittaa siis se, ettd televalvontaa kaytta-
malla voidaan olettaa saatavan rikoksen estamiseksi tai paljastamiseksi taikka vaaran
torjumiseksi tarvittavia tietoja. Vaikka televalvonnalle ei ole asetettu kovin korkeaa
kynnysta sen suhteen kuinka suuri merkitys sen kayt6lla on suhteessa tavoiteltavaan
paamaaraén, niin silti harkittavaksi tulee se, miten todennékdisena voidaan pitaa sita

ettd keinoa kayttaméalla saadaan tarvittavia tietoja.

Kuten jo luvun ensimmaéisessa kappaleessa totesin, niin tietojen saamisella tai hankki-
misella on aivan keskeinen merkitys poliisin toiminnassa. Toisaalta poliisin toiminnalle
on myods hyvin luonteenomaista, ettd toimenpiteitten perusteeksi ei useimmiten ole au-
kottoman varmoja tietoja, vaan toimenpiteisiin on ryhdyttavé olemassa olevien oletta-
musten ja epdilyjen perusteella. Néitd eriasteisia ”syytd epdilld” -kynnyksié eli edelly-
tyksia eri toimenpiteisiin ryhtymiselle 16ytyy runsaasti niin poliisi- pakkokeino- kuin
esitutkintalaistakin ja niitd on oikeuskirjallisuudessa tutkittu melko paljon. Esimerkiksi
teoksessa “Poliisilaki” nditd todenndkdisyyden asteita on médritelty omassa alaluvus-

saani®?,

Televalvonnan yleisend edellytyksend olevaa “voidaan olettaa” -kynnysta ei ole halli-
tuksen esityksessa lahdetty tdman pykalan kohdalla (PolL 5:2 8) erikseen madrittele-
médn. ”Voidaan olettaa” -kynnys on kuitenkin mainittu myds mm. PolL 5:1.3:ssa, jossa
séadetddn rikoksen paljastamisesta. Toisaalta syyté olettaa- kynnys on myo6s pakkokei-
nolain 7 luvun 1 §:ssd saddetyn takavarikon edellytyksend. Vaikka néissé pykalissa saa-
detddnkin eri asioista, niin voidaan kai kuitenkin lahted siitd, ettd tuo ’voidaan olettaa” -
kynnys olisi kaikissa em. saddoksissda merkitykseltddn samalla tasolla. PolL 5:1.3:n
osalta (jossa siis saadetaan rikoksen paljastamisesta) hallituksen esityksessé on mainittu

Seuraavaa.

”Syyta olettaa -kynnys olisi matalampi kuin esitutkintalain mukainen syyta
epéilla -kynnys, vaikka ilmaisujen kielelliset erot ovatkin vahaisia. Kysymys on
pienesta aste-erosta”.

162 Helminen ym. 2012: 590-592.
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Useissa esitutkinta- ja pakkokeinolain sdddoksissd onkin kdytetty nimenomaan ”syytd
epailld” -kynnysta edellytyksena erilaisille toimenpiteille. Esimerkiksi esitutkintalain 2
8:n mukaan syyta epéilla- kynnys on edellytyksen esitutkinnan aloittamiselle. Toisaalta
esimerkiksi pakkokeinolain 5 §:n pidattdmisen edellytyksend on “todennékdisia syitd
epailld” -kynnys. Toimenpiteitten perusteille on siis lainsdddanndssé ainakin kolmen
asteisia kynnyksid, joista ’voidaan olettaa” kuuluu alimmalle epdilyn tasolle ja “’toden-
nikoisia syitd” vastaavasti ylimmalle tasolle'®3. Miti se sitten tarkoittaa televalvonnan
kayttoa (ja itseasiassa kaikkia tiedonhankintakeinoja) harkittaessa? Muotoilisin vastauk-
sen seuraavasti: mielesténi ei tarvitse olla kovinkaan todennakdista, ettd televalvontaa
kayttdmalla saataisiin tarvittavia tietoja, vaan itseasiassa pelkka oletus siitd, etta tarvit-

tavia tietoja voitaisiin saada, riittaa televalvonnan kayton yleiseksi edellytykseksi.

Lopuksi totean vield ik&in kuin muistutuksena, ettd vaikka televalvonnan osalta yleiset
edellytykset on mééritelty matalalle eli ”syyté olettaa” -tasolle, niin poliisitoimintaa oh-
jaavat yleiset periaatteet saattavat kuitenkin kokonaisharkinnassa rajoittaa tdmén tie-
donhankintakeinon kéayttamistd merkittavastikin. Niista erityisesti tarkoitussidonnaisuu-
den periaate ja suhteellisuusperiaate tulisi ottaa tarkasti huomioon televalvonnan kéayttoa
harkittaessa. N&ihin salaisten tiedonhankintakeinojen kayton rajoituksiin on syvennytty

jo alaluvussa 3.4.

4.2 Toimenpidekohtaiset edellytykset televalvonnalle

Poliisin tehtavat perustuvat perus- ja ihmisoikeuksien suojelemiseen ja ne on mééritelty
poliisilain 1 §:ss&. Tehtavamadrittely ei kuitenkaan ole toimivaltasadnnos eli se ei sinén-
sd perusta poliisille toimivaltaa yksittaisten tehtivien suorittamiseksi‘®*. Toisaalta se
kuitenkin asettaa poliisille velvollisuuden ryhtya toimenpiteisiin pykéalassa mainittujen
tehtévien suorittamiseksi. Televalvonnan osalta toimivalta perustuu padasiassa PolL 5:8

pykéladén, missa maéaritelldan televalvonnan erityiset, toimenpidekohtaiset edellytykset.

163 pakkokeinolaissa kaytettyja todennakdisyysilmaisuja kasitellaan tarkemmin hallituksen esityksessa
esitutkintaa ja pakkokeinoja rikosasioissa koskevaksi lainsaddannoksi (HE 14/1985 vp. s. 16) ja hallituk-
sen esityksessd Eduskunnalle laiksi pakkokeinolain 1 luvun muuttamisesta (HE 251/1989 vp s.10 — 11).
164 Katso EOA:n kannanotto 1634/2001 (Poliisin toimittama rippikoululeirin tarkastus): Poliisilain 1
8:ssd oleva tehtavamaarittely ei ole toimivaltasadnnds, eikd poliisi voi pelkéastéan sen perusteella puuttua
ihmisten lailla suojattuihin oikeuksiin.
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Pykéla on varsin monimuotoinen, eiké sen sisaltd aukea lain tulkitsijalle ilman sen sisal-
tdmien termien madrittelemistd. Pyk&l& on rakennettu siten, ettd 1 momentissa maaritel-
I&&n televalvonnan ja tunnistamistietojen kasitteet (olen avannut maaritelmia alaluvussa
2.4), momenteissa 2-5 madritellddn televalvonnan kayttotilanteiden erityiset, toimenpi-
dekohtaiset edellytykset ja viimeinen eli 6 momentti sisaltdd selkeyttdvan viittaussaan-

noksen sahkoisen viestinnan tietosuojalakiin.®®

4.2.1 Televalvonta rikoksen estamiseksi

PolL 5:8.2:ssa séadetddn televalvonnasta rikoksen estamiseksi. Poliisilain 1:1 §:n mu-
kaan poliisin tehtdvand on mm. rikosten ennalta estdminen. Teoksessa poliisioikeus”
rikosten ennalta estiminen on médritelty seuraavasti: se tarkoittaa sellaisia preventiivi-
sid rikoksentorjuntatoimenpiteitd, joilla rikokseen ryhtymistd voidaan véhentaa, mutta
myos jo aloitettujen rikostekojen keskeyttdmista seké rikosten seurausten estamista tai

rajoittamista” 16°,

Myaos uutta poliisilakia koskevassa hallituksen esityksessa on madritelty rikoksen esté-
misen kasitettd, ainakin PolL 5:1 8:n yksityiskohtaisissa perusteluissa, joka késittelee
salaisten tiedonhankintakeinojen yleisia edellytyksia. Hallituksen esityksen'®” mukaan
rikoksen estamisesta on kysymys ensinnékin silloin, kun teko kyettaisiin estdmain en-
nen kuin tunnusmerkistdn mukaiseen taytdntoonpanotoimeen on ryhdytty. Sill& siis tar-
koitetaan sellaisia toimenpiteitd, joiden tavoitteena on estaa rikos, sen yritys tai valmis-
telu jos henkilon toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen
vuoksi voidaan perustellusti olettaa hénen syyllistyvéan rikokseen. Rikoksen estamista
olisi my0ds jo aloitetun rikoksen keskeyttdminen tai siitd valittomasti aiheutuvan vahin-
gon tai vaaran rajoittaminen. Valmistelun estamiselld tarkoitetaan rangaistavan teon
valmistelua, vaikka itse valmistelua ei ole kriminalisoitu. Lis&ksi valmistelun estami-

seen kuuluu luonnollisesti myds rangaistavan valmistelun estaminen6®,

165 HE 224/2010 vp s. 96-99.

186 Helminen, Kuusimaki & Salminen 1999: 22.

167 HE 224/2010 vp s. 89.

168 Katso laki rikoslain muuttamisesta (435/2013) ja HE 141/2012. 13.8.2013 Rikoslakiin lisattiin saan-
nokset erdiden térkeimpien rikosten valmistelun rangaistavuudesta. Rangaistavaksi séadettiin tapon, mur-
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PolL 5:8.2:n mukaan poliisille voidaan rikoksen estamiseksi antaa lupa sellaisen henki-
I6n hallussa olevan tai oletettavasti muuten kayttdman teleosoitteen tai telepaatelaitteen
televalvontaan, jonka lausumien, uhkausten tai kdyttaytymisen perusteella taikka muu-

toin voidaan perustellusti olettaa syyllistyvéan johonkin seuraavista rikoksista:

1) rikokseen, josta sdadetty ankarin rangaistus on vahintdan nelja vuotta van-
keutta;

2) teleosoitetta tai telepaatelaitetta kayttden tehtyyn rikokseen, josta saddetty
ankarin rangaistus on vahintaan kaksi vuotta vankeutta;

3) teleosoitetta tai telepaatelaitetta kayttden tehtyyn, automaattiseen tietojenka-
sittelyjarjestelmaan kohdistuvaan luvattomaan kayttoéon, vahingontekoon, vies-
tintdsalaisuuden loukkaukseen tai tietomurtoon;

4) seksikaupan kohteena olevan henkilon hyvéksikayttoon, lapsen houkuttelemi-
seen seksuaalisiin tarkoituksiin tai paritukseen;

5) huumausainerikokseen;

6) terroristisessa tarkoituksessa tehtavan rikoksen valmisteluun; taikka

7) torkedan tulliselvitysrikokseen

Saadostekstiin tuli muutoksia vield viime hetkilla ennen uuden poliisilain voimaantuloa,
kun momenttiin lisattiin kohdassa kolme mainitut rikosnimikkeet seka kohdassa nelja
mainittu lapsen houkutteleminen seksuaalisiin tarkoituksiin®®. Seuraavien alaotsikoitten

alla avaan tarkemmin momentin siséltavié sanamuotoja ja perusteena olevia rikoksia.

Henkilon hallussa oleva tai muuten kayttama teleosoite tai telepaatelaite

PolL 5:8.2:n mukaan poliisille voidaan muiden edellytysten tayttyessé antaa lupa henki-
I6n hallussa olevan tai muuten kéayttdman teleosoitteen tai telepéatelaitteen televalvon-
taan rikoksen estdmiseksi. Lahtokohtana luonnollisesti on, ettd valvontaa suoritetaan
kohdehenkilon omistamaan tai muuten hallitsemaan teleosoitteeseen tai laitteeseen. Sen
mahdollistamiseksi poliisin pitdd pystya yksiloiméan kyseinen osoite tai laite ja yksi-
I6intitiedot voidaan tarvittaessa selvittdd PolL 4:3 8:n perusteella. Sen mukaan poliisilla
on yksittéistapauksessa oikeus saada teleyritykselté ja yhteisotilaajalta yhteystiedot sel-
laisesta teleosoitteesta, jota ei mainita julkisessa luettelossa taikka teleosoitteen tai tele-
paatelaitteen yksiloivat tiedot, jos tiedot ovat tarpeen poliisille kuuluvan tehtdvan suorit-

han, surman ja térkedn pahoinpitelyn (RL 21:6a), panttivangin ottamisen (RL 25:4a) ja torkedn rydston
(RL 31:2a) valmistelu ja niiden tekemisesta sopiminen.
189 HE 16/2013 vp s. 1.
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tamiseksil’®. Toisaalta henkilo voi olla poliisille vield toistaiseksi nimeltdan tuntema-
ton. Talléin h&net voidaan yksildida hanen hallussaan olevan tai hdnen muuten oletetta-

vasti kayttaman teleosoitteen tai telepaatelaitteen avullal’,

Vaikuttaisi siltd, ettd tulkintaongelmia ei juurikaan ole tapauksissa, joissa valvontaa on
tarkoitus suorittaa henkilon omistamaan tai hallitsemaan osoitteeseen tai laitteeseen. Sen
sijaan jos televalvontaa on tarkoitus suorittaa “henkilon muuten kdyttimaan™” laittee-
seen, muuttuu asia mutkikkaammaksi. Sen enempaa uutta kuin vanhaa poliisilakia kos-
kevissa hallituksen esityksissa ei nimittain ole tarkemmin selvennetty mitd mééaritelma
“muuten kdyttdima” tarkoittaa. Ainoa kannanotto 10ytyy telekuuntelua koskevien perus-
teluiden kohdalta. Tosin siindkin yhteydessa todetaan vain, ettda méaritelmélla on tarkoi-
tus korostaa sitd, ettei toimenpidettd saa kohdistaa kenenk&an muun kuin toimenpiteen
kohteena olevan henkilon viestintaan!’2, Itse asiassa lain esitdissa taytyi menna aina
vuoden 1994 hallituksen esitykseen!’” saakka, ettd maaritelmalle 16ytyi soveltamisohje
(tosin sekin koskee telekuuntelun edellytyksid). Kyseisen hallituksen esityksen mukaan
“teleliittymén ei vilttdméttd tarvitse olla rikoksesta epdillyn, vaan myds esimerkiksi
epéillyn kanssa samassa taloudessa asuvan perheenjasenen teleliittym&& voitaisiin
kuunnella”. Lisdksi jos olisi tiedossa, ettd epdillylld olisi tapana soittaa tietystd yleiso-
puhelimesta, tatakin voitaisiin poikkeuksellisesti kuunnella. Téllaisessa yleisopuheli-
meen kohdistuvassa kuuntelussa ehdoksi olisi kuitenkin asetettava, ettd kuuntelua suori-
tettaisiin vain silloin, kun epdillyn tiedettdisiin varmuudella kéyttavan yleisépuhelinta.
Se edellyttaisi kaytdannossé puhelimen tarkkailua. Lisaksi puheena olevassa hallituksen
esityksessd korostetaan suhteellisuusperiaatteen huomioimista tallaisessa yleisopuheli-

meen tai vastaavaan kohdistuvassa kuuntelussa.

Vuoden 1994 jalkeen viestintalaitteissa on tapahtunut valtavaa kehitysta ja siind mieles-
sé tuo edelld kuvailtu esimerkki yleisopuhelimen kuuntelusta tuntuu jo melko etdiselta.

Koska tuoreempaakaan mééritelmaa ei lain esitoista tunnu 16ytyvén, niin tuota ohjetta

170 Helminen ym. 2012: 435.

171 Katso Turun HO:n ratkaisu 27.1.2010/226: “Televalvonnan edellytyksii koskeva siinnds ei asettanut
luvan myontamisen ehdottomaksi edellytykseksi sitd, ettd epdillyn henkildllisyys olisi jo lupaa mydnnet-
téessd selvitetty”.

172 HE 224/2010 vp s. 94.

173 HE 22/1994 vp.
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on yritettdva soveltaa nykyaikaan. Tamén pdivan yleis6puhelin voisi mielestani olla
esimerkiksi Kirjaston tai internet-kahvilan yleisessé kdytossa oleva tietokone taikka sel-
lainen matkapuhelin, jota poliisin tarkkailu- tai tiedustelutietojen perusteella kohdehen-
kilon voidaan perustellusti epéailla kéayttavan. Tallaisessa tapauksessa tulisi kuitenkin

Kiinnitta4 erityistd huomiota suhteellisuusperiaatteen toteutumiseen.

Lausumat, uhkaukset, kayttaytyminen taikka muutoin

Miten maadritelldan PolL 5:8.2:ssa mainitut lausumat, uhkaukset ja kdyttaytyminen, joit-
ten perusteella poliisille voidaan antaa lupa televalvontaan rikoksen estdmiseksi? Uutta
poliisilakia koskevassa hallituksen esityksessd nditd termeja ei ole selvennetty, vaikka
ne mainitaan toimenpidekohtaisena edellytyksena hyvin monessa poliisilain toimivalta-
sédannoksessé niin PolL 5 luvun tiedonhankintakeinojen kuin PolL 2 luvun yleisten toi-
mivaltuuksienkin yhteydessa. Onko niin, etté lainsaat4ja ei ole halunnut lahted maéritte-
lem&&n néita termeja tarkemmin jattéen tarkoituksella harkintavaltaa lakia soveltavalle
poliisille ja tuomioistuimelle? Toteaisin ensinnakin, ettd termit korostavat mielestani
poliisilain asemaa nimenomaan rikostorjunnallisena sadannéksena, jonka saatdmisen yh-
tend keskeisend tarkoituksena on ollut tarjota poliisille vélineita puuttua vaarallisiin te-
koihin ja tapahtumiin jo ennaltaehk&isevésti. Henkilon perusoikeuksiin puuttumisen
edellytykseksi (varsinkin silloin kun toimenpiteeseen ryhdytadn jo ennakollisesti) on
luonnollisesti 10ydyttava hyvia perusteita. Téallaisia ennakollisen puuttumisen perusteita

ovat varmasti tyypillisimmillaén henkildn lausumat, uhkaukset ja kéyttdytyminen.

Mielenkiintoisena huomiona totean viel, etta televalvontaa koskevassa PolL 5:8.2:ssa
edellytykseksi on mainittu lausumien, uhkauksien ja kayttaytymisen lisdksi myos termi
”taikka muutoin” kun taas telekuuntelun osalta taikka muutoin” termié ei ole mainittu.
Tama mielestani korostaa sitd, ettd telekuuntelua koskevat edellytykset on haluttu maa-
ritelld mahdollisimman tarkkarajaisesti, koska telekuuntelulla puututaan perusoikeuk-
sien ydinalueeseen’. Televalvonnan osalta harkintavaltaa on siis ilmeisesti haluttu jat-

t&44 jonkin verran enemman.

174 HE 22472010 vp s. 41. Televalvonnalla ei telekuuntelun tavoin puututa luottamuksellisen viestin suo-
jan ydinalueeseen. Viestin tunnistamistiedot jaavat perustuslakivaliokunnan kaytdnnén mukaan viestin
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Voidaan perustellusti olettaa syyllistyvan

PolL 5:8.2:n mukaan televalvonnan k&ytté rikoksen estdmiseksi on mahdollista, jos
henkilon lausumien, uhkausten tai kayttaytymisen perusteella taikka muutoin voidaan
perustellusti olettaa syyllistyvan johonkin momentissa mainituista rikoksista. Perusteltu
olettamus rikokseen syyllistymiseen taytyy siis liittya jo edelld kasiteltyihin lausumiin,
uhkauksiin tai kayttdytymiseen. Rikoksen estdmisen maérittelyn yhteydessa tata perus-
teltua syyta sivuttiinkin jo aiemmin. Hallituksen esityksen mukaan rikoksen estamisella
tarkoitetaan toimenpiteitd, joiden tavoitteena on estéa rikos, sen yritys tai valmistelu jos
henkildn toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voi-

daan perustellusti olettaa hanen syyllistyvan rikokseen” 17>,

Perusteena olevat rikokset

Televalvonnan perusteena voivat olla vain sellaiset tapahtuvaksi epdillyt rikokset, jotka
on nimenomaisesti mainittu PolL 5:8.2:ssa tai jotka tayttavat siind mainitut edellytykset.
Momentissa perusteena olevat rikokset on jaoteltu seitseméan kohtaan, joista kohta 1
muodostaa yleisen, rangaistusmaksimiin perustuvan kategorian ja kohdat 2-7 ovat poik-

keuksia siitd. Kasittelen kohdat 1-7 yksitellen seuraavissa kappaleissa.

PolL 5:8.2:n kohdan 1 mukaan televalvonnan perusteena voi olla rikos, josta séadetty
ankarin rangaistus on vahintaan nelja vuotta vankeutta. Tahan kategoriaan kuuluvia ri-
koksia ovat esimerkiksi torkedt henkeen, terveyteen tai vapauteen kohdistuvat rikokset,
torkedt valtiopetos-, maanpetos- ja sotarikokset, torkedt omaisuusrikokset ja torkeat
yleisvaaralliset rikokset. Merkille pantavaa mielestani on, ettd tdhén kategoriaan eivat
rangaistusmaksiminsa perusteella kuulu mitk&éan liikennerikokset eivétkd lahtokohtai-
sesti myoskaan yksityisyyttd, rauhaa ja kunniaa loukkaavat rikokset (tosin tésté voidaan
poiketa kohdissa 2 ja 3 mainituin perustein). Nakisin, ettd ndissa rikoslajeissa televal-
vonnalla puututtaisiin syvemmalle henkilén perusoikeuksiin kuin mihin itse rikokset

kohdistuisivat ja siten ne eivat myoskaéan voi suhteellisuusperiaatteen mukaisesti olla

salaisuutta koskevan perusoikeuden ydinalueen ulkopuolelle (esim. PeVL 67/2010 vp, PeVL 66/2010 vp,
PeVL 37/2002 vp, s. 3/ ja PeVL 26/2001 vp, s. 3/11).
115 HE 224/2010 vp s. 89.
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televalvonnan edellytyksend. Toisaalta ndiden rikosten selvittdmis- tai estamisintres-
sikdan ei kaiketi ole silla tasolla, ettd niit4 voitaisiin selvittaa tai niiden toteuttaminen

ennalta estaa televalvonnan tasoisella salaisella tiedonhankintakeinolla.

PolL 5:8.2:n kohdan 2 mukaan televalvontaa voidaan kéyttaa sellaisen teleosoitetta tai
telepééatelaitetta kayttéden tehtavan rikoksen estamiseksi, josta séadetty ankarin rangais-
tus on véhintdan kaksi vuotta vankeutta. Tassa tapauksessa ratkaisevaa on siis se, etta
teleosoitetta tai telepédatelaitetta kaytetadn rikoksen tekemiseen. Koska edellytyksena
oleva rangaistusmaksimi on matalampi kuin kohdassa 1, mahdollistaa se televalvonnan
kayttamisen myos torkeiden yksityisyytté, rauhaa tai kunniaa loukkaavien rikosten es-
tamiseksi tai esimerkiksi laittoman uhkauksen yhteydessa. Tdma on mielestani hyvinkin
perusteltua, koska edelld mainitut rikokset toteutetaan usein tietokonetta tai puhelinta
kayttamalla esimerkiksi lahettamalla uhkauksia toiseen puhelimeen tai kayttajaprofiiliin
taikka yksityisyytta loukkaavia viesteja yleiselle keskustelufoorumille. Jos téllaisessa
tapauksessa rikoksen tekijan yksilointitietoja kuten puhelinnumeroal’® ei ole kaytetta-
vissd, on rikoksen selvittdminen tai estaminen usein kdytanndssd mahdotonta ilman te-

levalvonnan avulla hankittavia tunnistamistietoja'’’.

PolL 5:8.2 kohta 3 lisattiin uuteen poliisilakiin viime hetkilla ennen sen voimaan tu-
loal”®. Sen mukaan televalvontaa voidaan kéyttad, jos on syyta epéilla jonkun syyllisty-
van teleosoitetta tai telepaatelaitetta kayttdmalla tehtyyn ja automaattiseen tietojenkasit-
telyjarjestelmaén kohdistuvaan luvattomaan k&yttoon, vahingontekoon, viestintésalai-
suuden loukkaukseen tai tietomurtoon. Kohdassa mainituista rikoksista sdédetty ankarin
rangaistus on yksi vuosi vankeutta, joten ne eivat rangaistusmaksiminsa puolesta tayta
kohdan 2 edellytyksia. Kohdan 2 kaltaisesti edellytyksena on, ettd rikoksen tekemiseen
kaytetdan teleosoitetta tai telepaatelaitetta, mutta lisdedellytyksené on rikoksen kohdis-

tuminen automaattiseen tietojenkasittelyjarjestelméédn. Kaytannossa kysymys on yleensa

176 polL 4:3 §: n perusteella poliisilla on oikeus saada teleyritykselta ja yhteisctilaajalta yhteystiedot sel-
laisesta teleosoitteesta, jota ei mainita julkisessa luettelossa, taikka teleosoitteen tai telepdatelaitteen yksi-
I6ivat tiedot, jos tiedot ovat tarpeen poliisille kuuluvan tehtdvén suorittamiseksi. Jos néilla yksil@intitie-
doilla (kuten puhelinnumerolla) ei saada tietoa henkildsta (jos esimerkiksi kdytdssa on ollut ns. prepaid-
liittym@) tarvitaan viestiin liittyvien tunnistamistietojen selvittdmiseksi televalvontalupa.

17 HE 16/2013 vp s. 7. “Televalvonta on tehokas, useissa tapauksissa jopa ratkaiseva tutkintakeino estet-
téessd ja selvitettdessd teleosoitteita ja telepéddtelaitetta kdyttien tehtyja rikoksia”.

178 HE 16/2013 vp.
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murtautumisesta tietojarjestelmaan ilman jarjestelmasta vastaavan tahon lupaal’®. Puhe-
kieless4 tallaista tekoa kutsutaan “hakkeroinniksi” tai “krakkeroinniksi”*8°. Hallituksen
esityksessd korostetaan televalvonnan valttamattomyytta kyseisten rikosten selvittami-
sessd. Tietotekniikkaa kéytetddn nykyaan yleisesti luottamukselliseen viestintdén, joten
kysymys on yksilon viestinnallisten oikeuksien turvaamisesta ja luottamuksellisen vies-
tinnén rikosoikeudellisesta suojasta. Lisaperusteluina mainitaan, ettd automaattiseen tie-
tojenkasittelyjarjestelmaan kohdistuvat rikokset kuten tietomurrot ovat harvoin yksittéi-
siksi jadvia rikoksia, vaan ne ovat yleensa osatekoja laajemmissa rikoskokonaisuuksis-
sa. Liséksi viestintdsalaisuuden loukkaamisen osalta todetaan viel& erikseen, etta kysei-
sell& rikoksella loukataan asianomistajan oikeutta luottamuksellisen viestin suojaan, jo-
ka kuuluu perusoikeuksien ydinalueeseen. Hallituksen esityksen mukaan luottamuksel-
lisen viestinnén suoja vaarantuu esimerkiksi silloin, kun koti - tai julkisrauhan suojaa-
massa tilassa olevan tietokoneen kamera tai mikrofoni kaapataan joko murtautumalla
tietokoneelle tai haittaohjelman avulla siten, ett4 tilassa tai paikassa olevien henkildiden
valista keskustelua pystytddn seuraamaan salaa. Téllaisissa tapauksissa televalvonnan
kayttdminen rikoksen estamiseksi tai selvittamiseksi on mielestani hyvinkin perusteltu
toimenpide, vaikka kyseisista rikoksista saadetty ankarin rangaistus onkin suhteellisen

matala. 18!

PolL 5:8.2:n kohdan 4 mukaan televalvontaa voidaan kayttaa rikoksen estamiseksi sel-
laisen henkilon teleosoitteeseen tai telepééatelaitteeseen, jonka on syyté epdilla syyllisty-
van seksikaupan kohteena olevan henkildn hyvaksikayttoon, lapsen houkuttelemiseen
seksuaalisiin tarkoituksiin tai paritukseen. Mainituille rikoksille on yhteista se, etta nii-
den selvittdmisessa televalvonnalla voi olla ratkaiseva merkitys. Naista paritus ja sek-
sikaupan kohteena olevan henkilon hyvaksikaytto liittyvat erottamattomasti toisiinsa.
Menemattd tarkemmin kyseisten rikosten tunnusmerkistoihin totean, ettd seksikaupan
kohteena olevan henkilon hyvéksikéytostd saadetdan rikoslain 20:8 pykaldssé ja siiné
seksikaupan kohteena oleva henkilé maééritelladn parituksen tai ihmiskaupan uhriksi.

Taustalla on kansainvalisen rikollisuuden, ihmiskaupan ja ihmissalakuljetuksen torjunta,

17 Fredman & Jarvinen 2003: 767. ”Yrityskin kdyttaa tietojarjestelmad luvatta on rangaistavaa riippu-
matta siitd, miten yritys tehdaan tai mika sen tarkoitus on. Uteliaisuus riittda perusteluksi siind missa va-
kaa aikomus varastaa tai tuhota tietoja”.

180 \wwww.suomisanakirja.fi/krakkeri

181 HE 16/2013 vp s. 10.
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jotka ovat mielestani varsin vakevia perusteita poliisin salaisten tiedonhankintakeinojen
kaytolle®?, Seksipalveluita tilataan ja tarjotaan internetissa ja tapaamisia sovitaan myos
puhelimitse. Televalvonnan avulla poliisi voi parhaimmassa tapauksessa paasta kan-
sainvalisten rikollisorganisaatioiden jéljille. Siind mielessd, vaikka seksikaupan kohtee-
na olevan henkilon hyvaksikaytosta saadetty ankarin rangaistus onkin vain 6 kuukautta

vankeutta, voi televalvontaa pitdd mielestani perusteltuna.

Kohdan 4 mukaan televalvonnan edellytyksena voi olla myo6s epéilys lapsen houkutte-
lemisesta seksuaalisiin tarkoituksiin, josta séadetaan rikoslain 20:8 b:ssd. Se tuli rikos-
lakiin vuonna 2011. Teolle on tyypillistd, ettd se toteutetaan tietoverkossa, esimerkiksi
internetin keskustelupalstoilla. Téllaisesta teosta kédytetdan kansainvalisesti ja yleisesti
termid “grooming”. Lapsen houkuttelemiseen seksuaalisiin tarkoituksiin syyllistyy eh-
dottamalla tapaamista tai muuta kanssakdymista lapsen kanssa tarkoituksenaan valmis-
taa kuvia tai kuvatallenteita, joissa sukupuolisiveellisyyttd loukkaavasti esitetadn lasta.
Tekoon syyllistyy myds, jos tarkoituksena on kohdistaa lapseen rikoslain 20 luvun 6 tai
7 8§:ssd tarkoitettu rikos eli lapsen seksuaalinen hyvaksikéytto tai torkeé lapsen seksuaa-
linen hyvaksikayttd. Lapsen houkuttelemisesta seksuaalisiin tarkoituksiin syyllistyy
myaos, jos houkuttelee kahdeksaatoista vuotta nuoremman henkilén ryhtymaén sukupuo-
liyhteyteen tai muuhun seksuaaliseen tekoon rikoslain 20 luvun 8 a 8:ssé (seksuaalipal-
velujen ostaminen nuorelta) tarkoitetulla tavalla taikka esiintymaan sukupuolisiveelli-
syyttd loukkaavassa esityksessa. Televalvonta on yleensa ainoa keino paasta tekijan jal-

jille, silla yhteydenpito ei useinkaan tapahdu rikoksentekijan omalla nimell&.

Kohdan 5 mukaan televalvonnan perusteena voi olla epdilys rikoslain 50:1 pykalassa
séadetystd huumausainerikoksesta. Huumausainerikoksesta saadetty ankarin rangaistus
on kaksi vuotta vankeutta, joten se ei siltd osin taytd kohdan 1 edellytyksid. Huumausai-
nerikostutkinnassa televalvonnan kayttd on varsin yleistg, sill4 vuonna 2012 huumaus-
ainerikokset olivat perusteena 22 prosentissa kaikista poliisilain perusteella suoritetuista
televalvonnoista'®. Tunnistamistiedoilla ja sijaintitiedoilla voidaan saada tietoa mahdol-
lisista huumausaineitten vélittdmiseen tai levittdmiseen osallistuvista henkilQista seké

huumausaine-erien liikkeista.

182 HE 221/2005 vp.
183 Sisaasiainministerion kertomus poliisin tiedonhankinnasta ja valvonnasta vuodelta 2012: 19.
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Kohdan 6 mukaan televalvonnan perusteena voi olla terroristisessa tarkoituksessa tehta-
van rikoksen valmistelu. Terrorismirikoksista saddetadn rikoslain 34 a-luvussa ja terro-
ristisessa tarkoituksessa tehtédvan rikoksen valmistelusta saman luvun 2 pykaldssa. Kos-
ka siitd saddetty ankarin rangaistus on kolme vuotta vankeutta, on se pitanyt lisata erik-
seen televalvonnan perusteena olevien rikosten listalle. T&ssd tutkimuksessa ei ole tar-
peellista tarkastella tarkemmin terrorismirikosten tunnusmerkistoja ja maaritelmia, var-
sinkin kun terrorismirikoksia sivutaan myds alaluvussa 3.2.2 eli rikoksen paljastamisek-

si suoritettavan televalvonnan yhteydessa.

Kohdassa 7 mainitaan viimeinen televalvonnan perusteena oleva rikos, eli torked tulli-
selvitysrikos. Siitad saddetadn rikoslain 42:8:ssé ja siitd sdédetty ankarin rangaistus on
kolme vuotta vankeutta. Rikokseen syyllistyy laiminlyddessaan tullilainsdéddanndssa
séadetyn ilmoitus- tai tiedonantovelvollisuuden tai jos sellaista velvollisuutta tayttaes-
s&an antaa vaaran tai puutteellisen tiedon. Liséksi térked tekomuoto edellyttdd huomat-
tavan taloudellisen hyddyn saamista, erityistd suunnitelmallisuutta taikka toimimista
jarjestaytyneen rikollisryhman jasenend. Tullilla on Tullilain 20 e pykaléan perusteella
taysin vastaava oikeus televalvontaan torkean tulliselvitysrikoksen estdmiseksi kuin po-
liisilla poliisilain perusteella. Kysymys onkin l&htokohtaisesti tullille kuuluvasta rikos-
torjuntatehtdvasta ja rikostutkinnasta, joten sen tarkasteluun ei ole tdssé tutkimuksessa

enempaéa tarvetta.

4.2.2 Televalvonta rikoksen paljastamiseksi

Yksi poliisin tehtavistd on poliisilain 1 §:n mukaan rikosten paljastaminen. Termia ei
madritelty vanhassa poliisilaissa, vaikka sen 3 luvun tiedonhankintaa koskevissa saén-
noksissa todettiin monin paikoin, ettd tiedonhankintaa voidaan kayttaa rikoksen paljas-
tamiseen. Rikosten paljastamisella tarkoitetaan esitutkinnan aloittamisen edellytysten
selvittamista silloin, kun rikoksen tekemisestd on vasta heikko, ”voidaan olettaa”- tasoi-
nen epdily. Hallituksen esityksen!®* mukaan rikoksen paljastamisen tarkoituksena on
selvittdd jo tehdyn rikoksen valittomasti merkityksellisia seikkoja esitutkinnan aloitta-

misen perustaksi, kuten rikoksen tunnusmerkistd seké tekijé, tekoaika ja -paikka. Ky-

184 HE 224:2010 vp s. 90.
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symys ei siten ole rikoksen selvittdmisestd, koska edellytykset esitutkinnan aloittami-
seen puuttuvat, eikd myodskaan rikoksen estamisestd, koska rikoksen oletetaan jo tapah-
tuneen. Esitutkinnan aloittamiseenhan tarvitaan ETL 3:3.1 momentin mukaan ’syyta
epdilla”- tasoinen epdily.*® Hallituksen esityksen mukaan momentissa tarkoitettu ”syyti
olettaa - kynnys” on matalampi kuin esitutkintalain mukainen “’syyta epéilla -kynnys”.
”Syyté epéilla -kynnyksen” ylityttyd kyseessd olisi rikoksen selvittdminen, jolloin so-
vellettavaksi tulisi pakkokeinolain 10 luvun mukaiset salaiset pakkokeinot. Rikosten
paljastamisella tarkoitetaan siis eréanlaista rikoksen estamisen ja selvittamisen valiin

jadvaa harmaata aluetta.

Hallituksen esityksen mukaan rikoksen paljastamisessa on kyse esitutkintaa edeltavasta
tutkinnasta ja siita syysté siihen tulee oikeusturvasyista suhtautua erittdin pidattyvaises-
ti. Hallituksen esityksen mukaan se ei kuitenkaan tarkoita sitd, ettd poliisi ei saisi yleen-
sé paljastaa jo tehtyjé rikoksia, vaan kysymys on siitd, etta rikoksen paljastamiseksi teh-
tdvaa salaista tiedonhankintaa on tarpeen rajoittaa. Kéytdnnossa kynnys esitutkinnan
aloittamiselle on kuitenkin varsin matala, joten salaisten tiedonhankintakeinojen kayttd

rikosten paljastamiseksi tulee todellisuudessa vain harvoin sovellettavaksi. !

Salaisesta tiedonhankinnasta rikoksen paljastamiseksi saddetddan PolL 5:3:ssd. Pykélén
1. momentissa on lueteltu ne rikokset, joitten paljastamiseksi poliisilain 5 luvussa saa-
dettyja salaisia tiedonhankintakeinoja (siis myos televalvontaa) voidaan kéayttda. Naita
rikoksia on yhteensé 13 kpl ja ne ovat RL 12 luvussa kriminalisoituja maanpetos- ja va-
koilurikoksia sekd RL 34 a-luvun terrorismirikoksia. Ne ovat siis sellaisia rikoksia, joi-
den paljastaminen, estdminen ja selvittdminen kuuluvat l&hinnd suojelupoliisin tehté-
viin. Suojelupoliisin tehtavat on maaritelty laissa poliisin hallinnosta. Sen 10 pykélén
mukaan suojelupoliisin tehtdvéna on torjua sellaisia hankkeita ja rikoksia, jotka voivat
vaarantaa valtio- ja yhteiskuntajérjestysté tai valtakunnan siséista tai ulkoista turvalli-
suutta seké suorittaa tallaisten rikosten tutkintaa. Saman pykalan mukaan suojelupoliisin
tulee myos yllapitaa ja kehittadd yleista valmiutta valtakunnan turvallisuutta vaarantavan

toiminnan estamiseksi.

185 Helminen ym. 2012: 60.
188 HE 224:2010 vp s. 90.
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Huomionarvoista on, etta kdytettdessa salaisia tiedonhankintakeinoja rikosten paljasta-
miseen, on noudatettava PolL 5:2 8:ssd saddettyja yleisia edellytyksia, mutta sen osalta
ei ole saadetty tarkempia toimenpidekohtaisia edellytyksia. '8 Toisin sanoen, harkitta-
essa televalvonnan kéyttoa rikoksen paljastamiseksi riittéd, etté silla voidaan olettaa saa-
tavan rikoksen paljastamiseksi tarvittavia tietoja, eiké sen osalta vaadita tarkempia edel-
Iytyksia. Né&ita toimenpiteitten edellytyksiné olevia kynnyksia on kasitelty myds aiem-

min alaluvussa 2.3.1.

4.2.3 Televalvonta vaaran torjumiseksi

Kun puhutaan televalvonnasta vaaran torjumiseksi, on mielestdni termid ”vaara” syyta
avata. Helminen, Kuusiméki & Salminen ovat madritelleet poliisioikeudellisen vaaran
kisitettd teoksessaan Poliisioikeus. Teoksen mukaan vaaralla tarkoitetaan yleisen ela-
mankokemuksen mukaan varteen otettavaa mahdollisuutta, ettd yleisen jarjestyksen ja
turvallisuuden piiriin kuuluville etuuksille aiheutuu vahinkoa”. Vaara voisi aiheutua
my0s muusta kuin rikosoikeudellisesti vastuullisen henkilon syyksiluettavasta teosta.
Poliisilain kannalta toimenpidekynnyksen ylittavén vaaran tulisi olla konkreettinen, eli
tosiasiallinen tilanne, johon liittyy varteenotettava mahdollisuus eli riski siihen, etta tur-
vallisuus vaarantuu. Poliisioikeudellinen vaara aiheuttaa poliisille toimimisvelvollisuu-
den, eli velvollisuuden ryhtya toimivaltansa rajoissa tarpeellisiin toimiin vaarallisen te-

on tai tapahtuman estamiseksi tai keskeyttamiseksi.'8®

PolL 5:8.3:ssa s&ddetdan televalvonnasta vaaran torjumiseksi. Sen mukaan poliisilla on
oikeus televalvontaan 2 momentin estdmattd, jos sen vélitdn toteuttaminen on valttamaé-
tontd henked tai terveyttd uhkaavan vaaran torjumiseksi. Hallituksen esityksen mukaan
maininnalla ”2 momentin estiméttd” tarkoitetaan sité, ettd toimenpide voidaan kohdis-
taa muunkin kuin sellaisen henkilén puhelimeen, jonka voidaan perustellusti olettaa
syyllistyvan johonkin 2 momentissa mainituista rikoksista'®®. Nain ollen televalvontaa
voidaan kohdistaa esimerkiksi kadonneen henkilon telepaatelaitteeseen, mikali on pe-

rusteltua syyté epéilla, ettd henkild on hengen tai terveyden vaarassa.

187 Helminen ym. 2012:400.

188 Helminen ym. 1999: 25-26. Katso my6s Helminen ym. 2012: 71-73, Suojeltavia etuja uhkaava vaara
toimimisvelvollisuuden edellytyksené.
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Vanhan poliisilain 31 ¢ 8:n 2 momentissa oli lahes vastaava sadnngs. Uuteen sddnnok-
seen lisdttiin termi “véliton toteuttaminen”, jonka myo6téd poliisilla on nyt mahdollisuus
paikantaa henkil0 Kiireellisesti ilman televalvontaan liittyvia kédytannon toimintaa hidas-
tavia elementteja. Vanha laki edellytti poliisilta tunnistamistietojen hankkimista teleope-
raattorilta poliisin salpa-jarjestelman avulla, joka edellytti my6s teleoperaattorin henki-
|0stolta toimenpiteitd. Kaytdnndssa se hidasti ehké ratkaisevankin paljon tunnistamistie-
tojen saamista akuutissa tilanteessa. Uuden lain mukainen “’kiirepaikannus” vastaa kay-
tdnnon toimiltaan sahkodisen viestinnan tietosuojalain 35 §:ssé tarkoitettua hétapaikan-
nusta, jonka hatédkeskus voi suorittaa valittdmassé hengen tai terveyden vaarassa olevan
henkilon paikallistamiseksi henkilon tele- tai pééatelaitteen sijaintitietojen avulla. Ero
kiirepaikannuksen ja hatépaikannuksen vélilla on siis siind, etta kiirepaikannuksen tar-
koituksena on paikantaa henkild tdman toiminnan pysayttamiseksi, kun hanen on perus-
teltua syyta olettaa syyllistyvan toisen henkeen tai terveyteen kohdistuvaan rikokseen,
kun taas hatapaikannuksen kohteena on vaarassa oleva henkild. Kiirepaikantamisen tu-
loksena saatujen sijaintitietojen avulla voitaisiin poliisin resursseja kohdentaa oikealle

alueelle henkilon kiinniottamiseksi.

Mitd 3 momentissa mainittu “viliton toteuttaminen” sitten tarkoittaa? Hallituksen esi-
tyksen mukaan se tarkoittaa sitd, ettd ensisijaisesti tulisi kdyttad PolL 5:8.1:ssa tarkoitet-
tua sijaintitiedon hankkimista, joka siis tarkoittaa sijaintitiedon selvittdmista operaatto-
rilta hankittavien tunnistamistietojen avulla. Jos tdma kuitenkin arvioitaisiin liian hi-
taaksi toimenpiteeksi, olisi henkild mahdollista paikantaa heti tukiasematietojen avulla.
Hallituksen esityksen mukaan toimivaltuutta voitaisiin kayttad esimerkiksi sellaisen
henkilon paikallistamiseksi, joka on kayttanyt torkeda vékivaltaa ja tamén jalkeen paen-
nut paikalta tai uhannut kayttaa torkeda vékivaltaa esimerkiksi tappamalla puolisonsa.
Kiirepaikannuksen avulla henkild pystyttéisiin paikantamaan mahdollisimman nopeasti
ja siten estdmaan mahdollinen rikos. Huomionarvoista on, ettd kiirepaikannus voidaan
tehdd my6s muun kuin etsityn henkilon hallussa olevaan telepéatelaitteeseen. Kéytan-
nossé se tarkoittaa, ettd myos sellaisen henkilon puhelin voidaan kiirepaikantaa jonka

tiedetaén olevan etsittavan henkilon seurassa, esimerkiksi samassa ajoneuvossa. 1%
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PolL 5:8.3:n mukaan vaaran torjumiseksi suoritetun televalvonnan edellytyksen& on sen
valttamattomyys henkea tai terveyttd uhkaavan vaaran torjumiseksi. Olen késitellyt vélt-
tdmattomyyden kasitettd jo alaluvussa 3.1.1. Lyhyesti madriteltyna vélttamattomyydella
tarkoitetaan keinojen viimesijaisuutta suhteessa muihin keinoihin, toisin sanoen rikok-
sen selvittdminen olisi olennaisesti vaikeampaa tai perati mahdotonta lievempié keinoja

kayttamalla®®:,

Tassa kohtaa on syytd nostaa esiin erés eduskunnan oikeusasiamiehen kannanotto kos-
kien televalvonnan Kkiireellisyyttd. EOA:n kannanotossa 3378/2006 eduskunnan oi-
keusasiamies otti kantaa tapaukseen, jossa péallystoon kuuluva poliisimies oli tehnyt
paatdksen televalvonnan aloittamisesta ennen tuomioistuimen lupaa. Vanhan poliisilain
32c¢ 8:n nojalla poliisimiehelld oli oikeus pa4ttaa televalvonnasta, jos toimenpide ei sie-
tanyt viivytystd. Muutoin toimivalta televalvonnasta paattdmiseen kuului tuomioistui-
melle, niin kuin nytkin. EOA:n kannanoton mukaan “poliisilain kyseisen sddnnoksen
esitdiden valossa lainséétaja nayttada tarkoittaneen rajata poliisin Kiiretilanteissa oma-
toimisesti suorittaman televalvonnan alan varsin suppeaksi. Lain paasaanto siita, etta
televalvonnasta padttdd tuomioistuin, on vahva”. Vaikka tuo kannanotto onkin vanhan
poliisilain ajalta, ei uuden poliisilain my6té lakiin mielesténi tullut sellaisia muutoksia,
jotka varsinaisesti siirtaisivat televalvonta-asian ratkaisuvaltaa tuomioistuimelta poliisil-
le. Nahdakseni laki muuttui vain silta osin, ettd nyt poliisilla on mahdollisuus saada no-
peammin sijaintitiedot kayttdonsa kun edellytykset televalvonnalle ovat olemassa. Kui-

tenkaan lain p&asaantoon, etta televalvonnasta paattad tuomioistuin, ei muutoksia tullut.

4.2.4 Teleosoitteiden tai telepéatelaitteiden kayton estdminen

PolL 5:8.4:ssa saadetéén teleosoitteiden tai telepaatelaitteiden k&yton estamisestd. Vas-
taavaa sdénnosté ei ollut vanhassa poliisilaissa. Sen mukaan poliisilla on oikeus lyhytai-
kaisesti estaa teleosoitteiden tai telepaatelaitteiden kaytto tietylld alueella. Kuten aiem-
min alaluvussa 2.4 todettiin, televalvontaan siséltyy mahdollisuus yksittéisen teleosoit-
teen tai telepaatelaitteen kayton estdmiseen, PolL 5:8 §:n televalvonnan mééritelman

mukaisesti. Nyt puheena oleva teleosoitteiden tai telepéatelaitteiden k&yton estdminen

191 Helminen ym. 2012: 401.
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kohdistuu kuitenkin siitd poiketen ennalta maarittaméattomaan teleosoitteiden ja tele-
paatelaitteiden joukkoon vaaran torjumiseksi. Siten sen vaikutuspiiriin joutuvat mahdol-

lisesti myos taysin sivullisten ihmisten teleosoitteet ja laitteet.

PolL 5:8.3:n tavoin toimivaltuuden edellytyksend on valttamattémyys ja henkeen tai
terveyteen kohdistuva vakavan vaaran uhka. Toimenpiteelld ei myodskaan saa aiheuttaa
suurempaa vahinkoa tai haittaa kuin on vélttamatonta tehtavan suorittamiseksi. Talle
uudelle toimivaltuudelle on siten asetettu varsin tiukat edellytykset, joten sen kayttami-

nen on mahdollista vain poikkeuksellisen vakavassa uhkatilanteessa.

Hallituksen esityksessa téstd poliisin uudesta toimivaltuudesta mainitaan esimerkkina
tilanne, jossa poliisin tietoon tulee uhkaus jossain tietyssa paikassa réjaytettavasta
pommista. Uuden toimivaltuuden avulla poliisi pystyisi mahdollisesti estam&an réjah-
teiden laukaisemisen matkapuhelimella tai muulla radiolaitteella, kun silla olisi mahdol-
lisuus tilapdisesti estdéd teleosoitteiden ja telepaatelaitteiden kayttd alueella. Toisena
esimerkkind mainitaan tilanne, jossa kansainvaliseen huippukokoukseen osallistuvaan
henkiloon tiedetddn kohdistuvan vakava uhka ja turvatoimista huolimatta varmuutta ei
saada siitd, ettei saattueen reitille ole asetettu rgjahteitd. Tallaisessa tilanteessa saattueen
edetessa poliisi voisi kayttaa teknista laitetta, joka hetkellisesti estaisi teleosoitteiden tai
telepééatelaitteiden kayton saattueen kohdalla. Hallituksen esityksen mukaan toimenpi-
teestd sivullisille aiheutuva haitta olisi ainoastaan hetkellinen ja selkedsti suojattavaa

intressia vihaisempi.'®?

4.2.5 Televalvonta kuolemansyyn selvittamiseksi

PolL 5:8.5:n mukaan poliisille voidaan kuolemansyyn selvittdmiseksi antaa lupa vai-
najan hallussa olleen teleosoitteen tai telepaatelaitteen televalvontaan. Edellytyksena on,
etta toimenpiteelld voidaan perustellusti olettaa saatavan kuolemansyyn selvittdmisessa

tarvittavia tietoja.
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Kuolemansyyn selvittdminen on poliisitutkintaa, josta sdddetddn PolL 6:1:ssd. Sen mu-
kaan poliisitutkinnalla tarkoitetaan muuta poliisin toimitettavaksi laissa saddettyé tutkin-
taa kuin rikoksen johdosta toimitettavaa esitutkintaa. Siten siihen ei mydskaan voida
kayttadd pakkokeinolain saadoksid, kuten salaisia pakkokeinoja. Laki kuolemansyyn sel-
vittdmisesta (1.6.1973/459) velvoittaa poliisin suorittamaan tutkinnan, kun kuoleman ei
tiedeta johtuneen sairaudesta, tai kun kuoleman on aiheuttanut rikos, tapaturma, itse-
murha, myrkytys, ammattitauti tai hoitovirhe, taikka kun kuolema on muuten tapahtunut

yllattavasti.

Kuolemansyyn selvittdmisen intressind on yleensa rikoksen poissulkeminen. Vanhassa
poliisilaissa ei ollut saadostd, joka olisi oikeuttanut televalvontaan kuolemansyyn selvit-
tdmisen yhteydessa. Lakimuutokselle néhtiin kuitenkin télta osin tarvetta, koska televal-
vonnan avulla poliisi voi saada jopa merkittavaa liséselvitysta esimerkiksi vainajan vii-

meisist4 liikkeista ennen kuolemaa ja sita kautta kuolemaan johtaneista olosuhteista.®

Katsoisin, ettd kaytannossa poliisilla pitaa olla jonkin tasoinen epailys jostakin poikkea-
vasta, ennen kuin televalvonta kuolemansyyn selvittdmiseksi tulee edes harkittavaksi.
Siinékin tapauksessa tulee vield erikseen harkittavaksi, voidaanko televalvonnalla pe-
rustellusti olettaa saatavan jotain kuolemansyyn selvittdmiseksi tarvittavia tietoja, var-
sinkin kun televalvontaa voidaan kohdistaa vain vainajan hallussa olleeseen teleosoit-
teeseen tai telepaatelaitteeseen. Mieleeni tulee esimerkiksi tilanne, jossa henkild 16ytyy
yllattaen kuolleena sellaisesta paikasta, jossa hénen ei tiedetd yleensa oleskelleen, kuten

maastosta tai vieraasta asunnosta.

4.2.6 Televalvonta haltijan suostumuksella

PolL 5:9:ssd4 sdadetddn haltijan suostumuksella suoritettavasta televalvonnasta. Erona
perusmuotoiseen televalvontaan on, ettd televalvonnan kohteena ei ole rikoksen tekijan
tai vaaran aiheuttajan laite tai osoite, vaan jonkun muun henkilon hallitsema laite tai
osoite, johon televalvontaa suoritetaan hdnen suostumuksellaan. Tiedonhankintakeino ei

siten ole tosiasiallisesti salainen, vaikka siitd saadetdaankin salaisten tiedonhankintakei-
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nojen yhteydessd. Vanhassa poliisilaissa ei ollut vastaavaa saannostd, tosin sahkoisen
viestinndn tietosuojalain 36 §:n 3 momentissa oli joitain sadnnoksid suostumusperustei-

sesta televalvonnasta.

Kéytanndssé haltijan suostumuksella suoritettava televalvonta tulee sovellettavaksi, jos
henkil® saa teleosoitteeseensa tai telepéatelaitteeseensa tietoa rikoksesta, jonka kohteena
han itse tai hanen laheisensd on. Tyypillisimmillaan ndma rikokset ovat lahestymiskiel-
lon rikkomisia, laittomia uhkauksia tai vaikkapa niin sanottuja nettipetoksia. Saannok-
sen mukaan poliisi saa rikoksen estdmiseksi ja osoitteen tai laitteen haltijan suostumuk-
sella kohdistaa televalvontaa henkilon hallinnassa olevaan teleosoitteeseen tai telepéate-
laitteeseen. Edellytyksena on, ettd jonkun voidaan lausumiensa tai muun kayttaytymi-

sensa perusteella perustellusti olettaa syyllistyvén:

1) rikokseen, josta sdadetty ankarin rangaistus on vahintdan kaksi vuotta van-
keutta,

2) rikokseen, jonka johdosta teleosoite tai telepaatelaite on oikeudettomasti toi-
sen hallussa,

3) teleosoitetta tai telepaatelaitetta kayttaen tehtavaan lahestymiskiellon rikko-
miseen, rikoslain 17 luvun 13 8:n 2 kohdassa tarkoitettuun ilkivaltaan tai rikos-
lain 24 luvun 1 8:n 3 kohdassa tarkoitettuun kotirauhan rikkomiseen,

4) muuhun kuin 3 kohdassa tarkoitettuun teleosoitetta tai telepaéatelaitetta kayt-
taen tehtdvaan rikokseen, tai

5) seksikaupan kohteena olevan henkilon hyvaksikayttoon.

Kohta 1 kattaa suuren osan niin sanotuista rikosten perusmuodoista, kuten pahoinpitelyn
ja petoksen. Siind ei edellytetd, ettd rikos olisi toteutettu teleosoitetta tai telepaatelaitetta
kayttden vaan ainoana rajoituksena on rikoksesta saadetty kahden vuoden maksimiran-

gaistus.

Kohta 2 tulee sovellettavaksi tilanteessa, jossa televalvonnan kohteena oleva teleosoite
tai telepéatelaite on rikoksella viety tai otettu luvattomasti kdyttdon. Se mahdollistaa
esimerkiksi anastetun puhelimen sijaintitiedon hankkimisen tai sen selvittdmisen, kenen

teleliittymad anastetussa laitteessa kéytetaan.

Kohdissa 3 ja 4 mainitut rikokset ovat tyypillisesti sellaisia, ettd ne toteutetaan teleosoi-

tetta tai telepdatelaitetta kayttéden. Silloin rikoksen uhrin suostumuksella suoritettavalla
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televalvonnalla saadaan yleensa ratkaisevaa ndyttoa rikoksesta. Tassa kohtaa on tarke&a
nostaa esiin eras tuore rikoslain muutos (laki rikoslain muuttamisesta 879/2013, voi-
maan 1.1.2014). Rikoslakiin lisattiin nimittdin uusina rikosnimikkeina vainoaminen (RL
25:7a) ja viestintarauhan rikkominen (RL 24:1a). Vainoamisen tunnusmerkisto tayttyy,
jos joku toistuvasti uhkaa, seuraa, tarkkailee, ottaa yhteyttd tai muuten oikeudettomasti
vainoaa toista siten, ettd teko on omiaan aiheuttamaan vainotussa pelkoa tai ahdistusta.
Ankarin rangaistus vainoamisesta on kaksi vuotta, joten televalvonnan edellytykset tayt-
tyvat myos kohdan 1 osalta. Viestintdrauhan rikkomiseen taas syyllistyy, jos hairintatar-
koituksessa toistuvasti lahettdd viestejé tai soittaa toiselle siten, ettd teko on omiaan ai-
heuttamaan huomattavaa hairiota tai haittaa. Viestintdrauhan rikkomisesta voidaan tuo-

mita vankeuteen enintaan kuudeksi kuukaudeksi.

Kohdassa 5 mainittuun seksikaupan kohteena olevan henkilon hyvaksikayttoon liittyy
usein kansainvalisen rikollisorganisaation jérjestdma& paritusta ja ihmissalakuljetusta.
Haltijan suostumuksella suoritettavasta televalvonnasta voi olla ratkaisevaa hyotya ri-

kollisorganisaatioiden toiminnan paljastamiseksi ja pysayttamiseksi.

Vaikka kohdat 2, 3 ja 4 eivét perusteiltaan juuri eroa toisistaan on ne erotettu eri kohtiin
siitd syystd, ettd jaottelulla on merkitysté televalvonnan paatoksenteon kannalta. Tuo-
mioistuin nimittdin tekee paatoksen kohtien 1,4 ja 5 perusteella suoritettavasta televal-
vonnasta, kun taas kohtien 2 ja 3 televalvontaan riittaa pidattamiseen oikeutetun virka-

miehen paatos. Paatoksenteosta sdédetdén PolL 5:10 pykalassa.

Hallituksen esityksen mukaan haltijan suostumuksella suoritettava televalvonta tarkoit-
taa laitteen tai osoitteen tosiasiallista hallintaa. Kéytdnnossa se tarkoittaa sitd, etta esi-
merkiksi tydnantaja ei voi antaa suostumusta tyontekijan kaytdssa olevan matkapuheli-
men televalvontaan. Padsaantdisesti suostumus tulisi antaa kirjallisessa muodossa. Kii-
reellisissa tilanteissa suostumus olisi mahdollista antaa suullisesti, mutta se tulisi vah-
vistaa kirjallisesti mahdollisimman pian. Haltijan on annettava suostumuksensa vapaa-
ehtoisesti, ymmartden suostumuksen merkitys ja ennen toimenpiteeseen ryhtymista.
Suostumuksen tulee olla aidosti vapaaehtoinen, eiké poliisi saa sen saamiseksi kéayttaa

taivuttelua tai johdattelua. Poliisi voi tosin tuoda esiin mahdollisuuden kéayttédé suostu-
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musperusteista televalvontaa, mutta varsinainen suostumuksen antaminen on jatettava

haltijan paitettavaksi. 1%

4.2.7 Televalvonnan jatkaminen rikoksen selvittamiseksi

PolL 5:4:ssd saddetadn salaisen tiedonhankintakeinon kdyton jatkamisesta rikoksen sel-
vittdmiseksi. S&annos tulee sovellettavaksi jos rikoksen estdmiseksi tai paljastamiseksi
aloitetun salaisen tiedonhankinnan aikana ilmenee, ettd on syyta epailla tiedonhankin-
nan kohteena oleva rikos tehdyksi. Tall6in tiedonhankintaa saadaan jatkaa rikoksen sel-
vittdmiseksi. Ilman kyseistd sdanndsté tiedonhankintakeinon kaytto pitdisi lopettaa heti,
kun rikoksen estdmisessa ei onnistuta ja rikos epaillaan jo tehdyksi.

Lupa salaisen tiedonhankintakeinon jatkamiseen on voimassa kolme vuorokautta, mutta
kuitenkin enintddn toimenpiteelle myonnetyn luvan voimassaoloajan. Jos siis esimer-
kiksi televalvonnalle alun pitden myonnetyn luvan voimassaoloaika péattyisi huomenna,
ei televalvontaa saisi jatkaa tdman saannoksen nojalla pidempéén vaan tiedonhankinta-
keino pitdisi lopettaa lupa-ajan umpeutuessa. Jos tiedonhankintaa haluttaisiin jatkaa
keskeytyksettd, tulisi luvan voimassaoloaikana hakea pakkokeinolain perusteella uusi

lupa.
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5. JOHTOPAATOKSET

5.1 Tutkimuksen tulokset

Asettelin johdantoluvussa tutkimuskysymyksen seuraavasti: Mitka ovat poliisin toimi-
vallan edellytykset ja toimivallan rajat harkittaessa televalvonnan kaytt6a rikoksen pal-
jastamiseksi, estdmiseksi ja vaaran torjumiseksi? Tutkimuksen kohteena olivat siten ne
séadokset ja periaatteet, jotka ohjaavat (tai joiden tulisi ohjata) tata poliisille kuuluvan ja

poliisilaissa mééritellyn toimivaltuuden kayttoa.

Televalvonnan maaritelma

Pa&luvussa 2 selvitettiin miten televalvonta méaritellddn ja mihin televalvonta kuuluu
julkisoikeuden ja tarkemmin madriteltyné poliisioikeuden kartalla. Ensinnékin voitiin
todeta, ettd televalvonta on seka yksi poliisilaissa mééritellyisté salaisista tiedonhankin-
takeinoista ettd myods yksi pakkokeinolaissa maéritellyistd salaisista pakkokeinoista.
Kéytdnndssé se kumman lain raameissa liikutaan, riippuu siitd, epéilladnkoé rikoksen jo
tapahtuneen vai epdaillaénko rikoksen tai vaaran olevan vield torjuttavissa tai paljastetta-
vissa. Jos rikos on jo tapahtunut, ollaan pakkokeinolain puolella, mutta ennen rikoksen

tai vaaran tayttymisté liikutaan viela poliisilain sdéadoksissa.

Poliisilain 5. luku sisaltda saadokset salaisesta tiedonhankinnasta. Televalvonnan maari-

telmastd sdédetdan poliisilain 5:8.1:ssa seuraavasti:

“Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestista, joka on
lahetetty 5 8:ssa tarkoitettuun viestintaverkkoon kytketysta teleosoitteesta tai te-
lepaatelaitteesta taikka vastaanotettu téallaiseen osoitteeseen tai laitteeseen, seka
teleosoitteen tai telepaatelaitteen sijaintitiedon hankkimista taikka osoitteen tai
laitteen kdyton tilapdistd estamistd.”

Televalvonnan madrittelyn yhteydessa todettiin, ettd televalvontaan liittyvilla teknis-
luonteisilla ké&sitteilld on oma merkityksensa myos toimivallan rajojen hahmottamisessa.
IIman késitteiden mé&arittelyé ei nimittain todellisuudessa tiedetd, mihin asti toimivalta

ulottuu, tai mihin se ei ulotu. Siit4 syysta paaluvussa 2 madriteltiin edelld mainitun séa-
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dostekstin késitteista tunnistamistiedot, viesti ja viestintaverkko, teleosoite ja telepaéte-
laite seka sijaintitieto. Termien méaritelméat 10ytyvat padasiassa sahkoisen viestinnan
tietosuojalain (16.62004/516) 2 pykalasta.

Televalvonnan rajoituksia koskevat johtopaatokset

Padluvussa 3 tarkasteltiin televalvontaan liittyvia rajoituksia. Voitiin todeta, etta toimi-
vallan kayton rajoituksia 16ytyy ainakin perus- ja ihmisoikeuksista, laintasoisista séé-
doksista ja poliisitoiminnan yleisista periaatteista. Samassa p&éluvussa kasiteltiin myos
televalvontaan liittyvéa oikeussuojajarjestelmad, jolla on laheinen suhde toimivallan

rajoituksiin.

Ihmisoikeuksia tarkasteltaessa todettiin, ettd Suomi on liittynyt useisiin kansainvalisiin
ihmisoikeussopimuksiin, joilla on vaikutusta myos televalvonnan rajoituksiin ja televal-
vontaan liittyvaan oikeussuojajarjestelmaan. Tarkeimmat néista ovat YK:n yleiskokouk-
sen hyvaksyma kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvélinen yleis-
sopimus eli KP-sopimus seka Euroopan neuvoston yleissopimus ihmisoikeuksien ja pe-
rusvapauksien suojaamiseksi eli Euroopan neuvoston ihmisoikeussopimus (EIS). Tassé
tutkimuksessa erityistarkastelun alla oli EIS, sill& Euroopan integraation myota Euroo-
pan neuvoston ihmisoikeussopimus on tullut kaytdnndssa tarkeammaksi kuin KP-
sopimus. Se johtuu siita, ettd sitd pidetaan yleisesti maailman tehokkaimpana ihmisoi-
keussopimuksena erityisesti sen tehokkaan valvontajérjestelmén ansiosta. Euroopan
neuvoston jasenvaltion kansalainen voi nimittain valittaa kokemastaan ihmisoikeus-
loukkauksesta Euroopan ihmisoikeustuomioistuimeen, jonka paatdkset ovat jasenvaltioi-
ta sitovia. Tutkimuksessa késiteltiin erditd televalvonnan kannalta keskeisid ihmisoi-
keuksia, kuten oikeutta nauttia yksityis- ja perhe-elaman kunnioitusta. Samassa yhtey-
dessa tarkasteltiin myos erditd tutkimuskysymykseen liittyvia Euroopan ihmisoikeus-

tuomioistuimen ratkaisuja.

Perustuslakiin kirjattuja perusoikeuksia késiteltdessa todettiin, ettd joskus yhta perusoi-
keutta joudutaan rajoittamaan toisen perusoikeuden suojaamiseksi erityisia rajoitusedel-

Iytyksia soveltaen. Téllaisesta ristiriitatilanteesta kdytetdan nimitysta perusoikeuskolli-
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sio. Siind kaksi tai useampi perusoikeuksista on konkreettisessa laintulkintatilanteessa
kesken&an ristiriidassa, eiké niitd voida samanaikaisesti toteuttaa. Poliisin toimivalta-
normien yhteydessa kollisiotilanteet ovat vaistaimattomia. Esimerkiksi televalvonnalla
rajoitetaan perusoikeutta yksityiselaman suojaan, josta saddetadn perustuslain 10 §:ssé.
Yksityiselaman suoja on klassinen vapausoikeus, jota on luonnehdittu esimerkiksi siten,
ettd yksilolld on oikeus eld&d omaa eldmé&ansa ilman ettd viranomaiset tai muut tahot

mielivaltaisesti tai aiheettomasti siihen puuttuvat.

Tutkimuksessa todettiin, ettd yksityiselaman suoja perusoikeutena on poliisin toimival-
lan kannalta kolmijakoinen. Ensinnékin poliisilla on velvollisuus suojata tamén perus-
oikeuden toteutuminen eli ryhtyd toimenpiteisiin silloin, kun henkilon yksityiselamén
suojaa loukataan tai uhataan loukata. Toiseksi poliisi voi rajoittaa tatd perusoikeutta
jonkin toisen perusoikeuden turvaamiseksi. Esimerkki tallaisesta rajoituksesta on tele-
valvonta. Televalvonnalla ei kuitenkaan puututa telekuuntelun tavoin yksityiselaman
suojaan kuuluvan luottamuksellisen viestin suojan ydinalueeseen, silla televalvonta
kohdistuu vain viestin tunnistamistietoihin eika viestin sisaltéon. Tunnistamistiedot jaa-
vat perustuslakivaliokunnan tulkintakdytannén mukaan viestin salaisuutta koskevan pe-
rusoikeuden ydinalueen ulkopuolelle. Kaytanndssa se merkitsee sitg, etta televalvonnan
edellytyksistd voidaan saitdd hieman véljemmin kuin telekuuntelun edellytyksista.
Kolmanneksi yksityisyyden suoja asettaa poliisin toimivallalle myos rajoituksen, silla se

luo yksil6lle suojaa myds vertikaalitasossa eli suhteessa julkiseen valtaan.

Tutkimuksen kolmannessa péaluvussa késiteltiin myos joitakin laintasoisia saddoksia,
jotka osaltaan asettavat rajoituksia televalvonnalle. Perustuslain 2:3 momentin oikeus-
valtioperiaatteen mukaan julkisen vallan tulee perustua lakiin ja kaikessa julkisessa toi-
minnassa on noudatettava tarkoin lakia. Oikeusvaltiossa viranomaisella on julkista val-
taa ainoastaan silloin, kun sen perusteet ilmenevat tarkoin laista. Taman lainalaisuuden
periaatteen todettiin olevan myo6s poliisin toimivaltajarjestelman ehdoton lahtokohta.
Tutkimuksessa havaittiin, ettd PeL 2:3 momentin oikeusvaltioperiaate siséltdd kahden-
laisia vaatimuksia televalvonnan kéytolle. Ensinnékin poliisin suorittamalle televalvon-
nalle tulee 16ytyé edellytykset laista ja toisekseen televalvontaa suorittaessaan poliisin

tulee noudattaa lakia tarkoin. Keskeisimmat televalvonnan kéaytt6a ohjaavat laintasoiset
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sédadokset ovat luonnollisesti poliisilaki ja pakkokeinolaki, joissa sdddetdédn televalvon-
nan edellytyksistd ja siihen liittyvista menettelyllisistd seikoista, sek& rikoslaki jossa
séadetdan rikosoikeudellisen vastuun periaatteista, rangaistuksista ja rikosten tunnus-
merkistOistd. Edelld mainittujen lakien liséksi televalvonnan kayttéedellytyksiin vaikut-
tavat kuitenkin myo6s erdat muut laintasoiset saddokset. Todettiin, ett4 ne osaltaan jopa
madrittavat sen, mitd televalvonta on ja asettavat sitd kautta televalvonnan kaytolle
myos rajoja. Sellaisia ovat ainakin sahkdisen viestinnén tietosuojalaki, laki sananvapau-
den kayttamisesta joukkoviestinndssa eli sananvapauslaki, henkil6tietolaki seké laki vi-

ranomaisten toiminnan julkisuudesta eli julkisuuslaki.

Myaos poliisitoiminnan yleisilla periaatteilla todettiin olevan merkitysté televalvonnan
kannalta. Ensinnékin todettiin, ettd hallintolain yleiset oikeusperiaatteet koskevat kaik-
kea viranomaistoimintaa ja siten myos poliisioikeuden alalla on jo vuosikymmenia val-
linnut kaytanto, ettd yleisia hallinnollisia periaatteita on noudatettava myds poliisival-
tuuksia kaytettéessa. Toisaalta poliisioikeuden alalle on myds muodostunut omat yleiset
periaatteensa, jotka ohjaavat ja usein kdytanndssa rajoittavat poliisin toimivallan kéyt-
toa. Téallaisia poliisitoiminnan yleisid periaatteita ovat perus- ja ihmisoikeuksien kunni-
oittaminen (PolL 2 8), suhteellisuusperiaate (PolL 3 §), vdhimman haitan periaate (PolL
4 8), tarkoitussidonnaisuuden periaate (PolL 5 8) ja mahdollisuus luopua tehtavésté tai
siirtad sitd (PolL 9 8). Uudessa poliisilaissa kaikki edelld mainitut periaatteet on mainit-
tu lain 1 luvun yleisissé sddnnoksissa.. Koska poliisilaki on koko poliisitoimintaa ohjaa-
va yleislaki, koskevat edelld mainitut periaatteet kaikkea poliisitoimintaa, siis myos esi-
tutkintaa ja pakkokeinojen kayttod, vaikka niit4 koskevissa erityislaeissa ei periaatteita
olisikaan erikseen mainittu. Johtopéaatoksena on, etta kaikilla edelld mainituilla periaat-
teilla voi olla rajoittava vaikutus myds televalvonnan kéytélle ja ne tulee ottaa huomi-

oon joka kerta televalvonnan kaytt6a harkittaessa.

Kolmannessa paaluvussa kasiteltiin myos televalvontaan liittyvad oikeussuojajérjestel-
mé&é, koska silla on laheinen suhde toimivallan rajoituksiin. Kuten jo edell todettiin,
televalvonnalla puututaan merkittavalla tavalla yksilon perusoikeuksiin, erityisesti yksi-
tyiselamén suojaan. Televalvonta, niin kuin salaiset tiedonhankintakeinot yleensakin,

muodostaa huomattavan haasteen oikeusturvalle, sill4 toimenpiteen kohteena olevalla
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henkil6ll& ei ole mahdollisuutta osallistua asian kasittelyyn salaisesta tiedonhankinnasta
padtettaessa. Niinpéd salaisiin tiedonhankintakeinoihin liittyvalla oikeussuojajérjestel-
malla on erittdin suuri merkitys yksilon oikeusturvan toteutumisen kannalta. Néin ollen
on ilman muuta selvéé, ettd oikeussuojan toteutuminen edellyttédé poikkeuksellisia lailli-
suusvalvontajarjestelyja. Televalvontaan liittyvéan oikeussuojajarjestelméaén kuuluu
keskeisesti kolme elementtié: kargjaoikeuden lupa keinon kayton edellytyksend, Edus-
kunnan oikeusasiamiehen suorittama laillisuusvalvonta ja poliisin siséinen laillisuusval-
vonta. Lupamenettely ja oikeusasiamiehen suorittama valvonta on ns. ulkoista valvontaa
ja poliisiorganisaation sisalld suoritettava valvonta siséistd valvontaa. Oikeussuojajarjes-

telman elementit muodostavat kokonaisuuden, jonka osat tdydentévat toisiaan.

Televalvonnan edellytyksia koskevat johtopaatokset

Tutkimuksessa neljannessé paaluvussa késiteltiin poliisilain perusteella suoritettavan
televalvonnan yleisié ja toimenpidekohtaisia edellytyksia ja madriteltiin tarkemmin ter-

mit rikoksen estdminen, paljastaminen ja vaaran torjuminen.

Poliisilain 5 luvun 2 §:ssd s&adetdan salaisten tiedonhankintakeinojen kayton yleisista
edellytyksista. Kyseinen saddos ei kuitenkaan luo yksindén toimivaltuutta, vaan toimi-
valta edellyttada aina yleisen edellytyksen lisdksi erityisid, toimenpidekohtaisia edelly-
tyksid. PolL 5:2.1:n mukaan “salaisen tiedonhankintakeinon kayton yleisend edellytyk-
send on, etta silla voidaan olettaa saatavan rikoksen estdmiseksi tai paljastamiseksi taik-
ka vaaran torjumiseksi tarvittavia tietoja”. Taméa yleissd&nnds on vahimmaisvaatimus
kaikille salaisille tiedonhankintakeinoille ja sen takana on ajatus, ettd kaikkien luvussa
séadettyjen keinojen kayton edellytyksena tulee olla jonkinlainen tuloksellisuusodotus.
Koska eri keinoilla puututaan eriasteisesti yksilon oikeuksiin, on niiden kayttoedelly-
tykseksi saadetty kuitenkin eritasoisia “kynnyksid”. Joidenkin tiedonhankintakeinojen
osalta vaaditaan, ettd keinon kaytolla on oltava erittéin tarked merkitys tai sen on oltava
perati valttamatontd. Koska televalvontaa ei ole mainittu korkeampaa kynnysté edellyt-
tavien keinojen luettelossa, on se silloin sijoitettu portaikon “alimmalle” askelmalle.
Toisin sanoen, televalvonnan kayton yleisend edellytyksend ei tarvitse olla se, etté kei-

non kayttamiselld olisi erittdin tarked merkitys tai ettd se olisi valttamatontd. Johtopaa-
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toksena voitiin todeta, etta ei tarvitse olla kovinkaan todennakdista, etté televalvontaa
kayttamalla saataisiin tarvittavia tietoja. Itseasiassa pelkk& oletus siité, etta tarvittavia

tietoja voitaisiin saada, riittaa televalvonnan kayton yleiseksi edellytykseksi.

Toimivalta poliisilain perusteella suoritettavaan televalvontaan perustuu pédasiassa
PolL 5 luvun 8 pykalaan, silla siind maaritellaan televalvonnan erityiset, toimenpidekoh-
taiset edellytykset. PolL 5:8.2:ssa séd&detdén televalvonnasta rikoksen estamiseksi. Ri-
kosten ennalta estaminen tarkoittaa sellaisia preventiivisia rikoksentorjuntatoimenpitei-
t&, joilla rikokseen ryhtymistd voidaan véhentdad, mutta myos jo aloitettujen rikostekojen
keskeyttamistd seka rikosten seurausten estamista tai rajoittamista. Silla siis tarkoitetaan
sellaisia toimenpiteitd, joiden tavoitteena on estéé rikos, sen yritys tai valmistelu jos
henkilon toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voi-
daan perustellusti olettaa hénen syyllistyvan rikokseen. Rikoksen estdmisté olisi myos
jo aloitetun rikoksen keskeyttdminen tai siitd valittomasti aiheutuvan vahingon tai vaa-

ran rajoittaminen.

PolL 5:8.2:ssa mainitaan ne rikokset, joiden estamiseksi poliisille voidaan antaa lupa
henkilon hallussa olevan tai oletettavasti muuten kayttdméan teleosoitteen tai telepaate-
laitteen televalvontaan. Oli mielenkiintoista huomata, ettd itse asiassa televalvonnan
edellytyksena voi olla rangaistusmaksimiltaan melko lievékin rikos, toisin kuin ehka
etukateen saattaisi olettaa. Esimerkiksi seksikaupan kohteena olevan henkilén hyvéksi-
kayttd voi olla poliisilain mukaisen televalvonnan edellytyksend, vaikka siitd s&dédetty

ankarin rangaistus on suhteellisen matala eli vain kuusi kuukautta vankeutta.

Yksi poliisin tehtévista rikosten ennalta estamisen lisdksi on poliisilain 1 §:n mukaan
rikosten paljastaminen. Rikosten paljastamisella tarkoitetaan esitutkinnan aloittamisen
edellytysten selvittdmisté silloin, kun rikoksen tekemisestd on vasta heikko, voidaan
olettaa”- tasoinen epdily. Rikoksen paljastamisen tarkoituksena on selvittdé jo tehdyn
rikoksen valittomasti merkityksellisid seikkoja esitutkinnan aloittamisen perustaksi, ku-
ten rikoksen tunnusmerkistd sek& tekijé, tekoaika ja -paikka. Kysymys ei siten ole ri-
koksen selvittdmisestd, koska edellytykset esitutkinnan aloittamiseen puuttuvat, eika

mydskaan rikoksen estamisestd, koska rikoksen oletetaan jo tapahtuneen. Rikosten pal-
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jastamisella tarkoitetaan siis erdénlaista rikoksen estamisen ja selvittdmisen véliin jaa-

vaa harmaata aluetta.

Salaisesta tiedonhankinnasta rikoksen paljastamiseksi saddetaan PolL 5:3 8:ssd. Pykélan
1. momentissa on lueteltu ne rikokset, joitten paljastamiseksi poliisilain 5 luvussa saa-
dettyja salaisia tiedonhankintakeinoja (siis myos televalvontaa) voidaan kéyttdd. Naita
rikoksia on yhteensa 13 kpl ja ne ovat RL 12 luvussa kriminalisoituja maanpetos- ja va-
koilurikoksia seka RL 34 a-luvun terrorismirikoksia. Ne ovat siis sellaisia rikoksia, joi-
den paljastaminen, estdminen ja selvittdminen kuuluvat 1&8hinn& suojelupoliisin tehtéa-
viin. Huomionarvoista on, ettd k&ytettdessa salaisia tiedonhankintakeinoja rikosten pal-
jastamiseen, on noudatettava PolL 5:2 §:ssd sdddettyja yleisid edellytyksid, mutta sen
osalta ei ole saddetty tarkempia toimenpidekohtaisia edellytyksid. Toisin sanoen, harkit-
taessa televalvonnan kayttoa rikoksen paljastamiseksi riittad, ettd silla voidaan olettaa
saatavan rikoksen paljastamiseksi tarvittavia tietoja, eikd sen osalta vaadita tarkempia
edellytyksia.

Televalvontaa voidaan poliisilain perusteella suorittaa my6s vaaran torjumiseksi. Tut-
kimuksessa todettiin, ettd poliisioikeudessa vaaralla tarkoitetaan yleisen eldmankoke-
muksen mukaan varteen otettavaa mahdollisuutta, ettd yleisen jarjestyksen ja turvalli-
suuden piiriin kuuluville etuuksille aiheutuu vahinkoa. Vaara voisi aiheutua myos
muusta kuin rikosoikeudellisesti vastuullisen henkildn syyksiluettavasta teosta. Poliisi-
lain kannalta toimenpidekynnyksen ylittdvan vaaran tulisi olla konkreettinen, eli tosiasi-
allinen tilanne, johon liittyy varteenotettava mahdollisuus eli riski siihen, etta turvalli-
suus vaarantuu. Poliisioikeudellinen vaara aiheuttaa poliisille toimimisvelvollisuuden,
eli velvollisuuden ryhtya toimivaltansa rajoissa tarpeellisiin toimiin vaarallisen teon tai

tapahtuman estdmiseksi tai keskeyttamiseksi.

Televalvonnasta vaaran torjumiseksi séadetadén PolL 5:8.3:ssa. Sen mukaan poliisilla on
oikeus televalvontaan 2 momentin estdmattd, jos sen véliton toteuttaminen on valttamaé-
tontd henked tai terveyttd uhkaavan vaaran torjumiseksi. Maininnalla 2 momentin es-
taméttd” tarkoitetaan sitéd, ettd toimenpide voidaan kohdistaa muunkin kuin sellaisen

henkilon puhelimeen, jonka voidaan perustellusti olettaa syyllistyvan johonkin 2 mo-
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mentissa mainituista rikoksista. Nain ollen televalvontaa voidaan kohdistaa esimerkiksi
kadonneen henkilon telepdatelaitteeseen, mikéli on perusteltua syyta epailla, etta henki-

16 on hengen tai terveyden vaarassa.

Tutkimuksessa todettiin myos, etté televalvonnalla voidaan estéa teleosoitteiden tai te-
lepaatelaitteiden kaytto tietylla alueella. Siitd sdadetdan PolL 5:8.4:ssa. Televalvontaan
sisdltyy muutenkin mahdollisuus yksittdisen teleosoitteen tai telepaatelaitteen kéytén
estdmiseen, PolL 5:8.1:n televalvonnan maéaritelmén mukaisesti. Nyt puheena oleva
teleosoitteiden tai telepaatelaitteiden k&yton estaminen kohdistuu kuitenkin siita poike-
ten ennalta maarittdmattomaan teleosoitteiden ja telepaatelaitteiden joukkoon vaaran
torjumiseksi. Siten sen vaikutuspiiriin joutuvat mahdollisesti my6s taysin sivullisten
ihmisten teleosoitteet ja laitteet. PolL 5:8.3 momentin tavoin toimivaltuuden edellytyk-
send on valttdaméattomyys ja henkeen tai terveyteen kohdistuva vakavan vaaran uhka.
Toimenpiteelld ei my6skaan saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on valt-
tdmé&tonta tehtdvan suorittamiseksi. Télle uudelle toimivaltuudelle on siten asetettu var-
sin tiukat edellytykset, joten sen kdyttaminen on mahdollista vain poikkeuksellisen va-

kavassa uhkatilanteessa, kuten pommiuhkatilanteessa.

Televalvontaa voidaan suoritta my6s kuolemansyyn selvittdmiseksi. PolL 5:8.5:n mu-
kaan poliisille voidaan kuolemansyyn selvittdmiseksi antaa lupa vainajan hallussa ol-
leen teleosoitteen tai telepaatelaitteen televalvontaan. Edellytyksend on, ettd toimenpi-
teelld voidaan perustellusti olettaa saatavan kuolemansyyn selvittdmisessa tarvittavia
tietoja. Kuolemansyyn selvittdmisen intressind on yleensé rikoksen poissulkeminen.
Vanhassa poliisilaissa ei ollut sdadostd, joka olisi oikeuttanut televalvontaan kuoleman-
syyn selvittdmisen yhteydessd. Lakimuutokselle nahtiin kuitenkin taltd osin tarvetta,
koska televalvonnan avulla poliisi voi saada jopa merkittdvaa liséselvitysta esimerkiksi
vainajan viimeisista liikkeistd ennen kuolemaa ja sité kautta kuolemaan johtaneista olo-

suhteista.

Televalvontaa voidaan suorittaa myds haltijan suostumuksella, josta séadetédan PolL 5:9
8:ssd. Erona perusmuotoiseen televalvontaan on, ettd televalvonnan kohteena ei ole ri-

koksen tekijéan tai vaaran aiheuttajan laite tai osoite, vaan jonkun muun henkilon hallit-
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sema laite tai osoite, johon televalvontaa suoritetaan hdnen suostumuksellaan. Tiedon-
hankintakeino ei siten ole tosiasiallisesti salainen, vaikka siita sd&detadnkin salaisten
tiedonhankintakeinojen yhteydessa. Kaytannossa haltijan suostumuksella suoritettava
televalvonta tulee sovellettavaksi, jos henkild saa teleosoitteeseensa tai telepaatelaittee-

seensa tietoa rikoksesta, jonka kohteena hén itse tai hanen laheisensa on.

Viimeisenad toimenpidekohtaisena edellytyksend kaésiteltiin televalvonnan jatkaminen
rikoksen selvittdmiseksi. PolL 5:4 8:ssd sdadetéan salaisen tiedonhankintakeinon kéyton
jatkamisesta rikoksen selvittdmiseksi. S&&nnos tulee sovellettavaksi jos rikoksen esté-
miseksi tai paljastamiseksi aloitetun salaisen tiedonhankinnan aikana ilmenee, ettd on
syyta epadilla tiedonhankinnan kohteena oleva rikos tehdyksi. Talléin tiedonhankintaa
saadaan jatkaa rikoksen selvittamiseksi. Ilman kyseista sdédnndsta tiedonhankintakeinon
kayttd pitéisi lopettaa heti, kun rikoksen estamisessé ei onnistuta ja rikos epéillaan jo
tehdyksi.

5.2 Pohdintaa

Olen ammatillisesta taustastani huolimatta pyrkinyt tarkastelemaan poliisin toimivalta-
jarjestelmad ja siihen liittyvda oikeussuojajarjestelmaa ehdottoman objektiivisesti ja
pyrkinyt myds tuomaan esiin kannanottoja seka toimivaltuuksien laajentumisen puolesta
ettd myos sitd vastaan. Ennen poliisi, - pakkokeino, - ja esitutkintalain kokonaisuudis-
tusta poliisin toimivaltuuksien lisédmiseen ja laajentamiseen kohdistettiin varmasti ihan
aiheellista kritiikkia (esimerkiksi asianajaja Matti Wuori artikkelissaan Turmiollista tur-
vallisuutta®®® ja Juha Halijoki Defensor Legis — julkaisussaan*®®). Uskoisin, etté kritiikki
ei tule lakiuudistusten myo6té véhenemaén, silla vaikka séadokset ovatkin aikaisempaa
tdsmallisempid ja oikeusturvaan on Kkiinnitetty entistd enemméan huomiota, niin toimival-

tuudet ovat laajuudeltaan v&hintdankin aikaisemmalla tasolla.

Kritiikille on toki sijansa, varsinkin perusoikeusmyonteiselle kritiikille, mutta olen silti
huomaavinani keskustelussa tietynlaista yksisilmaisyyttd. Toimivaltuuksien laajentu-

mista vastustavat tahot vetoavat mielell&&n perusteluissaan perusoikeuksien kaventumi-

195 Wuori 2003: s. 397-411.
19 Halijoki 2003: s. 139-184.
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seen, jolloin keskustelusta helposti unohtuu, ettd toimivaltuuksien takana on nimen-
omaan perusoikeuksien turvaaminen. Toisaalta toimivaltuuksien puolustajat vetoavat
melko yksioikoisesti yksilon tai yhteiskunnan turvallisuuteen, jolloin toimenpiteen koh-

teen oikeusturva saattaa jaadé jalkoihin.

Oikeusturvan kannalta tuomioistuin on keskeisessa roolissa televalvonnan kéytosta
paattavana elimend. Asetelma on néhdakseni samantapainen, kuin mitd Kaarlo Tuori
kasittelee teoksessaan Oikeuden ratio ja voluntas: tuomioistuin toimii oikeuden rationa
eli jarkend hilliten poliittisen p&atoksenteon ja virkamieskoneiston voluntasta eli tah-

toa.1%’

Mielestani on kuitenkin erityisen tarkedd huomata, ettd myds tuomioistuimen sinansa
itsendinen tuomiovalta on demokraattisen valvonnan alaisena, nimittdin eduskunnan
oikeusasiamiehen suorittaman valvonnan kautta. Eduskunnan oikeusasiamiehen tekema
selvitys salaisten tiedonhankintakeinojen kaytostd kasitelladn nimittdin eduskunnassa
perustuslakivaliokunnan toimesta, jolla on keskeinen asema suomalaisessa perustus-
lainmukaisuuden valvontajérjestelmassal®®. Perustuslakivaliokunta suorittaa siten salais-
ten tiedonhankintakeinojen kayton valvontaa sek& ennakollisesti lainsadtdmisvaiheessa

ettd myos jalkikateisesti.1%®

Tutkimuksen aikana mieleeni on monta kertaa noussut jopa hieman filosofinen kysy-
mys, ettd mitd valta tarkoittaa, miten se mééritellaén ja miten sité toteutetaan. Julkisoi-
keudessa keskeisid kasitteita ovat julkinen valta ja viranomaiselle kuuluva toimivalta.
Taman tutkimuksen keskeisena johtopaatoksend on, ettad poliisilla on oltava riittava
toimivaltanormisto, ettd se pystyisi tayttdmaan laissa sdadetyt tehtdvansa ja turvaamaan
yksiloiden turvallisuuteen liittyvat perusoikeudet. Mielestani pohjimmiltaan kysymys ei
edes ole poliisille kuuluvasta vallasta, vaan yksiléiden perus- ja ihmisoikeuksista, joita

julkinen valta ja erityisesti poliisi on asetettu turvaamaan.

197 Tuori 2007.

198 Toisaalta Pajuoja & Polonen katsovat, ettd tuomioistuinratkaisuista ei ole [6ydettavissa valtiosaantoista
pohdintaa, mik& vahentdd vuoropuhelua perustuslakivaliokunnan ja tuomioistuinlaitoksen valilla. Pajuoja
& P6ldnen 2011: 518.

199 |_avapuro 2010: 228. Lavapuro kisittelee viitoskirjassaan Uusi perustuslakikontrolli” mm. perustus-
lakivaliokunnan auktoriteettiasemaa perustuslainmukaisuuden valvontajérjestelméssa.
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Vallalla taytyy kuitenkin olla rajat ja toimiva valvontajarjestelma, jotka takaavat myds
toimenpiteen kohteena olevan yksilon oikeusturvan toteutumisen. Rajoja edustavat
Suomen perustuslaissa sdadetyt perusoikeudet ja muu kansallinen lainsaadant6 seké eri-
tyisesti Euroopan ihmisoikeussopimuksessa mainitut ihmisoikeudet. Toisaalta rajatkin
menettavat merkityksend ilman asiansa osaavaa rajavartijaa, jota tdssa kohtaa edustaa
salaisia tiedonhankintakeinoja koskeva moniportainen valvontajérjestelma. Erityisesti
on nostettava esiin perustusvaliokunnan rooli keskeisena perusoikeusnormiston tulkitsi-
jana ja myo0s salaisten tiedonhankintakeinojen kdyton ylimpana “valvonnan valvojana”.
Mielesténi salaisia tiedonhankintakeinoja koskeva valvontajarjestelma olisikin hyvin
ajankohtainen ja mielenkiintoinen jatkotutkimuksen kohde.

Poliisihallitus tekee vuosittain selvityksen poliisin tiedonhankinnasta ja sen valvonnas-
ta®. Tulee olemaan mielenkiintoista seurata, mill4 tavalla vuoden 2014 alusta voimaan
tulleet lakimuutokset tulevat vaikuttamaan tiedonhankintakeinojen kayttoon eli hake-
muksien ja myonnettyjen lupien madraan tulevaisuudessa. Haluan lopuksi heratella
hieman lukijan ajatuksia ja muistuttaa myos niisté realiteeteista, jotka todellisuudessa
vaikuttavat poliisitoiminnan tasoon enemmaén kuin viimeaikaiset lakimuutokset. Polii-
sien maaré ja myos madrérahat ovat nimittéin jo pitk&an olleet laskussa, eika parannusta
tassd suhteessa nayttéisi olevan nékopiirissa ainakaan l&hitulevaisuudessa. Né&in ollen
uskallan vaittad, etta koska rikosten tutkinnan resurssit tulevat laskemaan, niin todenna-
koista on, ettd myoskin salaisten tiedonhankintakeinojen kéyttd tulee tulevaisuudessa
kohdistumaan entistd enemmaén vain torkeimpien rikosten tutkintaan. Kuvailisin tilan-
netta siten, ettd isdntd on nyt antanut rengeille uudet ja tehokkaat tyokalut, mutta renkejé

on nyt entistd vahemman tyokaluja kayttdmassa.

200 poliisihallituksen selvitys sisdasiainministericlle poliisin tiedonhankinnasta ja valvonnasta, 2013.



101

LAHDELUETTELO

Kirjallisuus

Fredman, Markku & Petteri Jarvinen (2003). Oikeustapauskommentti. Defensor Legis
2003:4, 764-7609.

Halijoki, Juha (2003). Pakkokeinolain uudistus — Mikd muuttuu ja miksi? Defensor Le-
gis 2003:2, 139-184.

Helminen, Klaus, Matti Kuusiméki & Satu Rantaeskola (2012). Poliisilaki. Helsinki:

Talentum.

Helminen, Klaus, Matti Kuusiméki & Markku Salminen (1999). Poliisioikeus. Helsinki:

Kauppakaari OYJ.

Husa, Jaakko & Antero Jyranki (2012). Valtiosdantdoikeus. Hameenlinna: Kariston Kir-

japaino Oy

Husa, Jaakko, Anu Mutanen & Teuvo Pohjolainen (2008). Helsinki: Talentum.

Husa, Jaakko & Teuvo Pohjolainen (2014). Julkisen vallan oikeudelliset perusteet: joh-
datus julkisoikeuteen. Helsinki: Talentum.

Korhonen, Rauno (2005). Poliisin valvontakeinot ja kansalaisten yksityisyyden suoja.
Helsinki: Edita.

Lavapuro, Juha (2010). Uusi perustuslakikontrolli. Helsinki: Suomalainen lakimiesyh-

distys.

Méenpaa, Olli (2011). Oikeus hyvaan hallintoon. Helsinki: Unigrafia.



102

Méenpaa, Olli (2003). Hallinto-oikeus. Helsinki: WSOY Lakitieto.

Niemi, Johanna & Virve-Maria de Godzinsky (2009). Telepakkokeinojen oikeussuoja-
jarjestelma. Oikeuspoliittisen tutkimuslaitoksen julkaisuja. Helsinki: Hakapaino
Oy.

Nuutila, Ari-Matti (2006). Rikostentorjunta, rikoksen selvittdminen ja perusoikeudet.
Saatavissa 10.5.2014: www.edilex.fi/lakikirjasto/7122

Ojanen, Tuomas (2009). Johdatus perus- ja ihmisoikeusjuridiikkaan. Helsinki: Helsin-

gin yliopiston oikeustieteellinen tiedekunta (Y liopistopaino).

Ojanen, Tuomas (2001). Suomen valtiosaannon perusteita. Helsinki: Hakapaino Oy.

Pajuoja, Jussi & Pasi P6lonen (2011). Ylin laillisuusvalvonta. Helsinki: Tietosanoma
Oy.

Pellonp&d, Matti (2005). Euroopan ihmisoikeussopimus. Jyvaskyla: Talentum Media
Oy.

Pesonen, Pirkko (2011). Viestintdoikeuden késikirja. Helsinki: Edita.

Rautio, Jaakko (1997). Ristiriidasta perustuslain ja lain vélilla — joitain havaintoja vies-
tin salaisuudesta (HM 8 8), pakkokeinolaista ja poliisilaista. Oikeus 1997:2, s.
187-193.

Ruuska, Kirsti (2007). Oma tupa, oma lupa. Helsinki: Edita.



103

Saraviita, llkka (2011). Perustuslaki. Helsinki: Talentum.

Savola, Pekka (2013). Tunnistamistietojen luovuttamismaaraykset ja telepakkokeinot.
Lakimies 5:2013, s. 886—908.

Tuori, Kaarlo (2007). Oikeuden ratio ja voluntas. Helsinki: WSOY pro.

Wuori, Matti (2003). Turmiollista turvallisuutta. Oikeus 4:2003, s. 397-411.

Virallislahteet

Eduskunnan oikeusasiamiehen kertomus vuodelta 2012. Saatavissa 28.4.2014:
http://www.oikeusasiamies.fi/dman/Document.phx?documentld=hc1511309431
1719&cmd=download

HE 16/2013 vp. Hallituksen esitys Eduskunnalle laeiksi poliisilain seké erédiden siihen

liittyvien lakien muuttamisesta

HE 141/2012 vp. Hallituksen esitys Eduskunnalle erdiden torkeiden rikosten valmiste-

lun kriminalisoinnista koskevaksi lainsaadannoksi

HE 224/2010 vp. Hallituksen esitys Eduskunnalle poliisilaiksi ja eréiksi siihen liittyvik-

si laeiksi

HE 125/2003 vp. Hallituksen esitys Eduskunnalle séhkdisen viestinnén tietosuojalaiksi

ja eréiksi siihen liittyviksi laeiksi



104

HE 52/2002 vp. Hallituksen esitys Eduskunnalle laeiksi esitutkintalain ja pakkokeino-

lain seka erdiden niihin liittyvien lakien muuttamiseksi

HE 34/1999 vp. Hallituksen esitys Eduskunnalle laiksi poliisilain muuttamisesta

HE 1/1998 vp. Hallituksen esitys Eduskunnalle uudeksi Suomen hallitusmuodoksi

HE 22/1994 vp. Hallituksen esitys Eduskunnalle telekuuntelua ja — valvontaa seka tek-

nista tarkkailua koskevaksi lainsaadannoksi

HE 309/1993 vp. Hallituksen esitys Eduskunnalle perustuslakien perusoikeussaanndsten

muuttamisesta

HE 251/1989 vp. Hallituksen esitys Eduskunnalle laiksi pakkokeinolain 1. luvun muut-

tamisesta

HE 14/1985 vp. Hallituksen esitys Eduskunnalle esitutkintaa ja pakkokeinoja rikosasi-
oissa koskevaksi lainsdaddannoksi

PeVL 67/2010 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesté poliisilaiksi

ja erdiksi siihen liittyviksi laeiksi

PeVL 66/2010 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesté esitutkinta-

ja pakkokeinolainsdddannon uudistamiseksi



105

PeVL 6/2010 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesta laiksi raken-
nusperinnon suojelemisesta seké laeiksi maankéaytto- ja rakennuslain 57 ja 166

8:n ja rikoslain 48 luvun 6 §:n muuttamisesta

PeVL 19/2008 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesté laiksi Joke-
lan koulukeskuksessa sattuneiden kuolemaan johtaneiden tapahtumien tutkinnas-

ta

PeVL 37/2002 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesté laiksi tulli-

lain muuttamisesta

PeVL 26/2001 vp. Perustuslakivaliokunnan lausunto hallituksen esityksesté radiolaiksi
seka laeiksi televisio- ja radiotoiminnasta annetun lain ja yksityisyyden suojasta

televiestinnassa ja teletoiminnan tietoturvasta annetun lain 4 §:n muuttamisesta

PeVM 8/2007 vp. Perustuslakivaliokunnan mietintd Eduskunnan oikeusasiamiehen ker-

tomuksesta vuodelta 2006

PeVM 25/1994 vp. Perustuslakivaliokunnan mietintd n:o 25 hallituksen esityksesté pe-

rustuslakien perusoikeussdanndsten muuttamisesta

Poliisihallituksen selvitys sisdasiainministerille poliisin tiedonhankinnasta ja sen val-
vonnasta 2013. Saatavissa 28.4.2014:
http://www.intermin.fi/download/51803_selvitys_poliisin_tiedonhankinnasta_ja
_sen_valvonnasta_vuonna_2013.pdf?91cdc2d3bd05d188

Sisdasiainministerion kertomus poliisin tiedonhankinnasta ja valvonnasta vuodelta
2012. Saatavissa 28.4.2014:



106

http://www.intermin.fi/download/40590 kertomus_poliisin_tiedonhankinnasta_
2012.pdf

Oikeustapaukset

EIT tapaus Kennedy (18.5.2010)

EIT tapaus Kontrova v. Slovakia (31.5.2007)

EIT tapaus Osman (28.10.1998)

KHO 2007:64

KKO 2011:27

Turun HO 27.1.2010/226

Ylimpien laillisuusvalvojien ratkaisut

EOA 128/2/2011

EOA 3378/2006

EOA 1634/2001



