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Etatyd on tydnteon muoto, jossa tyota suoritetaan osittain tai kokoaikaisesti tydnantajan tilojen
ulkopuolella. Etatydssa hyddynnetaan tietoliikenneyhteyksia, ja tavallisimmin tyéntekopaikkana
on tyontekijan koti. Tydsuhteessa tehtdvaan etdtyohon sovelletaan samaa tydlainsaadantos,
kuin tydnantajan tiloissa tehtdavaan tyohon. Koronaviruspandemia muutti tydnteon muotoja, ja
ainakin osittainen etaty6 on tullut monessa organisaatiossa jaddakseen. Nopea siirtyminen eta-
tybhoén pandemian alkaessa aiheutti sen, ettd tarkempi sopiminen etatyosta jai monessa orga-
nisaatiossa tekematta.

Etatyon yleistymisen myota henkilotietojen kasittelya sisaltavia tyotehtavia tehdaan yha useam-
min tyonantajan tilojen ulkopuolella. Tassa tutkimuksessa selvitetaan, millaisia riskeja etatyo voi
aiheuttaa tietosuojalle, mita etatyossa tapahtuvasta henkil6tietojen tietoturvaloukkauksesta ai-
heutuu rekisteroidylle, tyonantajalle ja tyontekijalle, sekd miten etatyon tietosuojariskeja voi-
daan ehkaista. Tutkimusongelmaan pureudutaan lainopillisin eli oikeusdogmaattisin keinoin sel-
vittdmalla voimassa olevien oikeusnormien sisaltda tietosuojan ja etatyon kannalta. Merkittavin
rooli on EU:n yleisella tietosuoja-asetuksella, koska se muodostaa yhdessa tietosuojalain kanssa
perustan tietosuojasaantelylle Suomessa.

Ty6nantajan vastuulla on varmistaa tarvittavat toimenpiteet tietojen suojaamiseksi etatyossa.
Tybnantajan on annettava etatyontekijalle tiedot tietosuojaan liittyvasta lainsdadannosta ja yri-
tyssadnnoista. Tyontekija on velvollinen noudattamaan tyonantajan ohjeita. Etatydssa tyonan-
tajan mahdollisuudet valvoa tyota ovat tydntekijan yksityisyyden suojan ja kotirauhan vuoksi
rajatummat, kuin tyonantajan tiloissa tehtdvassa tydssa. Tutkimuksen my6ta voidaan todeta
etdtyon olevan tydnteon muoto, joka aiheuttaa henkilotietojen paljastumisen ulkopuolisille to-
denndkoisemmin, kuin tydnantajan tiloissa tehtdvassa tyossa. Tyonantajan puutteelliset ohjeet
tietosuojaa koskien, suojaamattomat tietoliikenneyhteydet ja tyovalineet, tydontekopaikka seka
henkilotietoja sisaltavien asiakirjojen sailytys ja havittdminen ovat tekijoita, jotka voivat aiheut-
taa henkilotietojen tietoturvaloukkauksen etatyossa. Erityista huolellisuutta edellyttavat arka-
luontoiset henkilotiedot.

Etatydssa henkilotietoja voidaan kasitella turvallisesti, kun tydnantaja on selvilld tietosuojasaan-
telyn asettamista edellytyksistd, ja huomioi etatyon osana henkildston tietosuojaohjeistusta.
Etdatyon huomioiminen tietosuojatytssa kannattaa, koska osaavalla henkilost6lld varmistetaan
lainmukaiset toiminta- ja asiakasprosessit sekd saavutetaan asiakkaiden ja sidosryhmien luotta-
mus. Henkilotietojen tietoturvaloukkausten ehkdiseminen on kannattavaa myos siksi, etta to-
teutuessaan ne voivat aiheuttaa aineellisia ja aineettomia vahinkoja maineen menettamisen ja
taloudellisten tappioiden muodossa asiakkaalle, tyénantajaorganisaatiolle ja tyontekijalle.
AVAINSANAT: Tietosuoja, etatyo, henkildtiedot, tietoturva, tietovuodot
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1 Johdanto

1.1 Tutkimusaiheen kuvaus ja tutkimuskysymykset

Tyonteon paikkasidonnaisuus on muuttunut. Suomessa saanndllinen, kotona tehtava
etatyo on yleistynyt 2010-luvulla hiljalleen. Vuosina 2018 ja 2019 kotona tydskentelevien
osuus pysyi samalla tasolla ollen talléin 14 prosenttia. Koronaviruspandemian myo6ta eta-
tyoskentelyn maara vuonna 2020 kaksinkertaistui, ja marraskuussa 2020 etatyota il-
moitti tekevansa 31 prosenttia tydllisista.! Parhaimmillaan noin puolet suomalaisista pal-
kansaajista tyoskenteli etana. Tyontekijat toivovat etdtydn jatkuvan myos pandemian jal-
keen, silla noin 90 prosenttia etatyota tekevista palkansaajista haluaisi jatkaa etatoita

vahintdan neljdsosan tydajastaan.?

Etatyd mahdollistaa tyontekijalle muun muassa tydaikaan ja ty6jarjestelyihin liittyvan va-
pauden ja joustavuuden, tyon ja vapaa-ajan paremman yhdistamisen seka saastoa tyo-
matkakustannuksissa. Tydomotivaatio ja tyShyvinvointi lisdantyvat, kun tyon ja vapaa-
ajan yhdistaminen helpottuu. Toisaalta etatyd vahentda sosiaalisia kontakteja ja voi joh-
taa tyoyhteisosta eristaytymiseen. Ty6- ja vapaa-aika voivat sekoittua toisiinsa, ja tyoer-
gonomia ei valttamatta ole samalla tasolla, kuin tyopaikalla. Tyonantajan kannalta etatyo

voi lisata teknisid ongelmia ja tietoturvallisuusriskeja.>

Etatyon lisdantymisen myota tyontekijat, jotka kasittelevat tydssaan henkilotietojen suo-
jaan kuuluvia tietoja, tydskentelevat yha useammin tydnantajan tilojen sijaan esimer-
kiksi kotonaan. Tall6in tydonantajan ohjeistus etdatyon sdanndista ja erityisesti tietotur-
vallisuudesta etatydssa nousevat tarkedaan asemaan. Tyontekijalla itselladn on oikeus yk-

sityisyyteen. Etdtyossda korostuukin perustuslailla suojattua kotirauhaa koskevat

! Leskinen 2020.
2 Sutela 2021.
3 Helle 2004, s. 17-20, 25.



kysymykset, silld etatydntekija tydskentelee usein kotoansa késin®. Tyontekijan yksityi-
syyden suoja ja kotirauha rajoittavat tyénantajan mahdollisuuksia selvittaa tyontekijan
olosuhteita etatydssa. Taman vuoksi tydn valvominen vaikeutuu myos tietosuojaan liit-
tyvien kysymysten osalta. Etatydssa tietosuojaan kohdistuu erilaisia riskeja lahityohon
verrattuna, ja henkilotietoja kasittelevan tyontekijan oma toiminta ja ymmarrys tieto-
suojasdantelyyn liittyvista seikoista nousevat merkittavaan rooliin tietosuojan toteutu-

misessa.

Taman tutkimuksen aiheena on tietosuoja etatydssa. Tutkimuksessa tarkastellaan lain-
saadannon asettamia vaatimuksia henkilotietojen kasittelylle, ja heijastetaan naita eta-
tyohon. Tutkimuksessa selvitetdan, millaisia riskeja etatyo voi aiheuttaa tietosuojalle. Li-
saksi selvitetaan, mita henkilotietoihin kohdistuvasta tietoturvaloukkauksesta voi seu-
rata rekisteroidylle, rekisterinpitdjalle, henkilotietojen kasittelijalle ja tyontekijalle, joka
kasittelee tyossaan henkilotietoja rekisterinpitdjan tai henkilotietojen kasittelijan alai-
suudessa. Lopuksi tarkastellaan organisaation keinoja ehkaista henkil6tietoihin kohdis-

tuvia tietoturvaloukkauksia. Tutkimuksessa vastataan seuraaviin kysymyksiin:

Mitd velvoitteita lainsddddnté asettaa henkilGtietojen kdsittelylle etéity6ssa?
Millaisia riskejé tietosuojaan kohdistuu etdtyossa?
Mité etdtydssd tapahtuneesta henkilGtietojen tietoturvaloukkauksesta seuraa rekiste-

réidylle, rekisterinpitdjélle, henkilGtietojen kdsittelijdlle ja tyéntekijéille ?

1.2 Tutkimusmenetelma ja lahdeaineisto

Taman tutkimuksen tutkimusmenetelmana on lainoppi eli oikeusdogmatiikka. Lainopin
tehtdvana on tuottaa mahdollisimman varmaa tietoa oikeusjarjestyksen sisallésta°. Lain-

opilla tutkitaan voimassa olevaa oikeutta selvittamalla oikeusnormien, eli

4 Helle 2004, s. 199.
5 Aarnio 2011, s. 12.



oikeussaantojen ja oikeusperiaatteiden, sisaltoa. Lainopin avulla selvitetddan myos lain ja
muiden oikeuslahteiden tarjoaman materiaalin merkitysta. Lisaksi lainoppi systematisoi
voimassa olevaa oikeutta jarjestamalla lainsdatdjan tuottamaa materiaalia oikeuden-
aloittain. Oikeusjarjestelman yhtenaisyys ja johdonmukaisuus syntyy lainopin systemati-

soinnin kautta.®

Lainoppi sisaltdaa praktisen ja teoreettisen ulottuvuuden. Aarnio kdyttaa naista termeja
kaytanndllinen lainoppi ja teoreettinen lainoppi. Praktinen eli kdaytanndllinen lainoppi
keskittyy perinteisesti oikeussdaantdjen sisallon selvittamiseen eli tulkintaan, ja teoreet-
tinen lainoppi puolestaan oikeussdadannosten systematisointiin. Vaikka kummallakin lain-
opin ulottuvuudella on omat metodinsa, ovat ne vuorovaikutussuhteessa keskenaan.’
Teoreettisen lainopin avulla muodostetaan ja pidetaan ajan tasalla eri alojen yleiset opit.
Kaytannollisella lainopilla testataan yleisten oppien patevyys, jolloin selvidaa, mita kor-
jauksia yleisiin oppeihin taytyy tehda. Teoreettisen lainopin ja kdytanndllisen lainopin
vuorovaikutussuhde lisaa lainopin ymmarrysta oikeusjarjestyksesta, ja kasvattaa var-
muutta oikeusjarjestyksen tulkintatavoista.® Taman tutkimuksen menetelméa painottuu

kaytannolliseen lainoppiin, koska tutkimuksessa tulkitaan voimassa olevaa tietosuoja-

lainsaadantoa etatyon nakokulmasta.

Oikeuslahteet on perinteisesti jaettu vahvasti velvoittaviin, heikosti velvoittaviin ja sallit-
tuihin oikeuslahteisiin. Vahvasti velvoittavia oikeuslahteitd ovat eduskunnan saatamat
lait ja lain tasoiset sadannokset. Vahvasti velvoittavat oikeuslahteet ovat ensisijaisia oi-
keuslahteitd, mutta jos ne eivat tarjoa yksiselitteista ratkaisua oikeudelliseen ongelmaan,
voidaan hyoédyntaa heikosti velvoittavia oikeuslahteita. Heikosti velvoittavia oikeuslah-
teitd ovat hallituksen esitykset ja niitd koskevat mietinnot ja lausunnot sekd oikeuskay-
tanto. Vahvasti ja heikosti velvoittavien oikeuslahteiden lisaksi voidaan hyodyntaa sallit-

tuja oikeuslahteitd, joita ovat muun muassa oikeuskirjallisuudessa esitetyt argumentit,

6 Hirvonen 2011, s. 21-25.
7 Aarnio 1997, s. 36-37.
8 Aarnio 2011, s. 104-105.



kansainvaliset vertailukohdat ja reaaliset argumentit. Reaalisilla argumenteilla tarkoite-

taan asia-argumentteja, esimerkiksi ratkaisuvaihtoehtojen seurauksilla argumentointia.®

Tassa tutkimuksessa hyodynnetaan vahvasti velvoittavia, heikosti velvoittavia ja sallittuja
oikeuslahteitd. Vahvasti velvoittavia oikeusldhteitd ovat aihealueeseen liittyvat lait, tar-
keimpana EU:n yleinen tietosuoja-asetus®. Heikosti velvoittavina oikeuslahteinid hyo-
dynnetddan muutamia oikeustapauksia, mukaan lukien tietosuojavaltuutetun paatoksia.
Lisaksi tutkimuksessa kaytetaan |lahdemateriaalina oikeuskirjallisuutta ja liiketaloudel-

lista kirjallisuutta.

1.3 Keskeiset kasitteet

Taman tutkimuksen keskeisimmat kasitteet koostuvat etdatyohon ja tietosuojaan liitty-
vasta termistOsta. Etdtydlld tarkoitetaan sellaista tyotd, jota tehdadan varsinaisen tyopai-
kan ulkopuolella. Etatyo voi olla jatkuvaa, satunnaista tai saannollista. Etatyon edellytyk-
sena joidenkin maaritelmien mukaan on tietotekniikan kaytto tyovalineena. Tyén on li-
saksi oltava luonteensa puolesta sellaista, jota voisi tehdd myds tydpaikalla.'* Suomessa
etatydn maaritelmassa ei ole edellytetty tietotekniikan kaytt6a!?. Tyypillista etatyolle
ovat ajasta ja paikasta riippumattomat tyojarjestelyt. Etdtydssa siirretdan tietoa ihmisten
sijaan. Etatyon toimeksiantajana on ty6nantaja, joka voi olla yritys tai muu organisaa-

tio.13

Tietoturvan ja tietoturvallisuuden tarkoituksena on varmistaa, etta tiedot ovat kaytetta-

vissd, ne ovat oikeita ja niiden luvaton kaytté on estetty suojaamalla ne.

% Korpisaari 2016, s. 18-22.

10 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27. paivdna huhtikuuta 2016, luon-
nollisten henkildiden suojelusta henkil6tietojen kasittelyssd seka naiden tietojen vapaasta liikkuvuudesta
ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

1 Vilkman 2016, luku 1.

12 Helle 2004, s. 45.

13 Salminen 1997, s. 11.
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Tietoturvallisuuden katsotaan koostuvan usein tietojen saatavuudesta, eheydestd ja
luottamuksellisuudesta.’* Luottamuksellisuus tarkoittaa, ett3 tieto on salassa pidettavas,
ja ainoastaan sellaiset tahot, joilla on tiedonsaantioikeus ja kayttooikeus tietoon, voivat
saada sen kayttoonsa. Luottamuksellisuus voidaan toteuttaa esimerkiksi kayttéoikeuk-
sien hallinnalla, jolloin kayttdjille annetaan tyétehtavien hoitamisen perusteella tarpeel-
liset kayttdoikeudet jarjestelmiin. Eheys tarkoittaa sita, etta tietoa ei muuteta hallitse-
mattomasti, vaan sita voivat muuttaa sellaiset kayttdjat, joilla on tarvittava kayttooikeus
tiedon muuttamiseen. Saatavuus puolestaan merkitsee sitd, etta tiedot ovat saatavilla
niita tarvitseville kayttajille.® Tietoturva voidaan jakaa karkeasti tekniseen ja hallinnolli-

seen tietoturvaan. Tietoturva ja tietosuoja ovat kaksi erilaista kokonaisuutta.'®

Tietosuoja (data protection) on vakiintunut ilmaisu kansainvalisesti, kun puhutaan hen-
kilotietojen suojan oikeudellisesta sadntelysta. Tietosuoja turvaa luonnollisen henkilén
eli tiedon kohteen (data subject) yksityisyyttd, oikeuksia ja etuja. Ndin ollen tietosuoja ei
suojaa ainoastaan tietoja. Tietosuoja-asetuksessa tai Suomen lain tasolla ei ole maari-
telty tietosuojaa kasitteena. Ilmaisu on kuitenkin ollut Suomessa laajasti kdytdssa henki-
I6rekisterilain'’ ja henkil6tietolain'® yhteydessa silloin, kun tarkoitetaan henkildtietojen
kasittelyyn liittyvia oikeuksia ja velvollisuuksia koskevia sdaannoksia. Laaja yksityisyyden
suojaaminen on lahtékohtana tietosuojalainsadadanndssa. Rekisterdidyn yksityisyyden
suoja, oikeudet ja vapaudet ovat suojan kohteina tietosuoja-asetuksessa.!® Tassa tutki-

muksessa kasitteella tietosuoja tarkoitetaan henkilotietojen suojaa.

Henkilétieto kasitteena maaritellaan tietosuoja-asetuksen 4 artiklassa. Sen mukaan hen-
kilotiedolla tarkoitetaan kaikkia luonnolliseen henkil66n liittyvia tietoja, joiden perus-
teella henkil6 voidaan suoraan tai epdsuorasti tunnistaa. Nama ovat niin sanottuja tun-

nistetietoja. Tunnistetietoja ovat esimerkiksi nimi, henkilétunnus, sijaintitieto tai

14 salminen 1997, s. 12.

15 Rousku 2014, s. 47-50.

16 Andreasson ja muut 2019, s. 133.

7 Henkildrekisterilaki 471/1987, kumottu.
18 Henkildtietolaki 523/1999, kumottu.

1% Alapuranen 2020, s. 37-38.
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verkkotunnistetieto. Myds henkildlle tunnusomaiset fyysiset, fysiologiset, geneettiset,
psyykkiset, taloudelliset, kulttuuriset tai sosiaaliset tekijat ovat tunnistetietoja. Henkil6-
tiedon kasite on laaja, silla henkildtieto voi olla salainen tai julkinen. Tiedon ei tarvitse
olla arkaluonteista tai intiimia ollakseen henkil6tieto, vaan ratkaisevaa on se, liittyyko

tieto tunnistettavaan tai tunnistettavissa olevaan henkiléon.2°

Henkilétietojen suoja kuuluu perusoikeuksien suojaan. Tietosuojalainsdaadannolla suoja-
taan yksiloa, hanen yksityisyyttaan ja tiedollista itsemaaraamisoikeuttaan, jolloin on kyse
henkilétietojen suojasta.?! HenkilStietojen suoja sisiltyy osittain yksityiselaman suojan
piiriin, mutta kattaa laajemman alan, silla henkilotietojen suojaan kuuluvat myds sellai-
set henkilotiedot, jotka eivat sellaisinaan kuulu yksityiselaman suojaan. Esimerkiksi mer-
kittavassa asemassa tyoskentelevan henkilon tyopaikka tai tydtehtava kuuluu henkilotie-
tojen suojan piiriin, mutta ei yksityisyyden suojaan.?? Tassa tutkimuksessa henkil6tieto-

jen suojasta kaytetaan kasitetta tietosuoja.

Henkilétietojen tietoturvaloukkaus on tilanne, jossa jonkin tapahtuman seurauksena
henkilotietoja tuhoutuu, havidaa, muuttuu, niitd luovutetaan luvattomasti tai niihin paa-
see kasiksi sellainen taho, jolla ei ole kasittelyoikeutta kyseisiin tietoihin. Henkil6tietojen
tietoturvaloukkaus on kyseessa silloin, kun esimerkiksi henkilotietoja sisaltava USB-tikku
haviaa, ohjelmisto hakkeroidaan tai henkilGtietoja sisaltava asiakirja postitetaan vaaralle
henkildlle.?3 Tassa tutkimuksessa kasitteella tietoturvaloukkaus viitataan padosin henki-

|6tietojen tietoturvaloukkaukseen.

Henkilétietojen kéisittelylld tarkoitetaan kaikkia toimenpiteitd, jotka kohdistuvat henkil6-
tietoihin aina niiden kerdamisestd tuhoamiseen?*. Tietosuoja-asetuksen 4 artiklassa hen-

kilotietojen kasittely on maaritelty seuraavasti:

20 Korpisaari ja muut 2018, s. 53.

21 Alapuranen 2020, s. 38.

22 Korpisaari ja muut 2018, s. 5-6.

2 Tietosuojavaltuutetun toimisto 2021a.
24 Alapuranen 2020, s. 41.
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Tassa asetuksessa tarkoitetaan kasittelylla toimintoa tai toimintoja, joita kohdis-
tetaan henkilotietoihin tai henkilotietoja sisaltaviin tietojoukkoihin joko auto-
maattista tietojenkasittelya kayttden tai manuaalisesti, kuten tietojen keraa-
mista, tallentamista, jarjestamistd, jasentamistd, sailyttamistd, muokkaamista
tai muuttamista, hakua, kyselya, kayttoa, tietojen luovuttamista siirtamalla, le-
vittamalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai
yhdistamista, rajoittamista, poistamista tai tuhoamista.

Rekisterinpitdjd on luonnollinen henkil®, oikeushenkil®, viranomainen, virasto tai muu
elin, joka maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot yksin tai yhdessa
toisten kanssa. Henkilétietojen kdsittelijé tarkoittaa tahoa, joka kasittelee henkil6tietoja
rekisterinpitdjan lukuun. Yleensa kysymyksessa on toimeksianto- tai alihankintasuhde,
jossa organisaatio rekisterinpitdjana ulkoistaa henkilotietojen kasittelyn joltain osin hen-
kilotietojen kasittelijalle. Esimerkkina tallaisesta tilanteesta on ulkoistettu palkanmaksu.
Rekisterinpitdja on talloin tydnantaja, ja henkilotietojen kasittelija palkanlaskennan ja
palkanmaksun hoitava yritys. Tyontekija ei ndin ollen ole henkiltietojen kasittelija, vaan

rekisterinpitdjan tai henkildtietojen kasittelijan alaisuudessa toimiva henkild.?

Henkilérekisteri tarkoittaa tietosuoja-asetuksen 4 artiklan mukaan mitad tahansa tieto-
joukkoa, joka on jasennelty ja sisaltaa henkilotietoja. Tiedot ovat saatavissa rekisterista
tietyin perustein riippumatta siitd, onko tietojoukko keskitetty, hajautettu tai jaettu toi-
minnallisien tai maantieteellisten perusteiden mukaan. Rekisterdity tarkoittaa tieto-

suoja-asetuksen 4 artiklan mukaan luonnollista henkil63, jota henkilotieto koskee.

1.4 Tutkielman rakenne

Tutkimus koostuu viidesta paaluvusta, joista ensimmainen on johdanto. Johdannossa
avataan tutkimusaihe ja tutkimuskysymykset, tutkimusmenetelma ja kadytettava lahde-

aineisto, tutkimuksen kannalta keskeisimmat kasitteet ja tutkimuksen rakenne.

25 Alapuranen 2020, s. 42-44.
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Johdannon jalkeen toisessa paaluvussa kasitelldaan tutkimusaiheeseen liittyvaa
oikeudellista saantelya omina kokonaisuuksiinaan, eli henkil6tietojen suojan ja etatyon
saantelyd. Henkilotietojen suojaa koskevaa tietosuojalainsddadantéa l|dhestytaan
taustoittamalla henkil6tietojen suojan lainsaadannoéllista kehitysta menneisyydesta
nykypdivan saantelyyn. Taman jalkeen kasitelladn henkilotietojen suojaa perusoikeutena,
silla ihmis- ja perusoikeuksien merkityksen kasvu  on  vaikuttanut
tietosuojalainsdadannon kehitykseen. Henkilotietosuojan perusoikeudellisen aseman
tarkastelun jidlkeen edetaan taman hetkiseen oikeudelliseen sadantelyyn, josta
merkittavin rooli on EU:n yleisella tietosuoja-asetuksella. Tietosuoja-asetusta
tarkastellaan erityisesti sen tarkoituksen, henkilotietojen kasittelyn periaatteiden,
rekisterdidyn oikeuksien ja rekisterinpitajan velvollisuuksien osalta, silla nama ovat
oleellisia asioita henkilotietojen lainmukaisessa kasittelyssa. Kasittelyn periaatteita,

rekisteréidyn oikeuksia ja rekisterinpitajan velvollisuuksia heijastetaan etatyéhon.

Toisen paaluvun alaluvuissa nelja ja viisi kasitellaan etatydon asemaa lainsaadanndssa ja
etatyohon liittyvaa eurooppatasoista sopimusta. Etatyon oikeudellista asemaa koskevien
alalukujen jalkeen siirrytdan kolmanteen paadlukuun, jossa kasitelldaan etatyon
aiheuttamia tietosuojariskeja  riskityyppi kerrallaan. Neljannessda paaluvussa
tarkastellaan mitd seurauksia rekisterdidylle, rekisterinpitdjalle, henkilGtietojen
kasittelijdlle ja rekisterinpitdjan tai henkilotietojen kasittelijan alaisuudessa
henkilotietoja kasittelevalle tyontekijalle voi aiheutua, jos kolmannessa padluvussa
lapikdydyt etatyon riskit tietosuojalle toteutuvat ja henkil6tietojen tietoturvaa loukataan.
Viimeisena neljannessa padluvussa kasitelladn organisaation keinoja ehkaista
tietojasuojariskeja ja keinoja varautua niihin. Viimeisena tutkimuksessa on viides
paaluku, jossa koostetaan yhteenvedoksi oleellisimmat asiat kasitellyista aihepiireista ja

johtopaatoksista.
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2 Tietosuojan ja etatyon oikeudellinen saantely

2.1 Tietosuojasaantelyn taustaa

Henkildtietojen suojaan liittyviin ongelmiin herattiin 1970-luvulla tietotekniikan kehityk-
sen ja automaattisen tietojenkasittelyn kayttdonoton seurauksena. Kiinnostus henkilo-
tietojen suojaan oli seka kansainvalista etta kansallista, ja uudet oikeudelliset ongelmat
aiheuttivat tarpeen lainsdadannon kehittamiselle. Henkilorekisterilaki hyvaksyttiin Suo-
messa vuonna 1987, ja se astui voimaan tammikuussa 1988. Lakia sdaddettdaessa huomi-
oitiin kansainvaliset sopimukset ja suositukset. Henkilorekisterilaki oli yleislaki, jota so-
vellettiin silloin, kun muissa laeissa tai ennen sitd annetuissa asetuksissa ei toisin saa-
detty. Taman niin sanotun toisen polven tietosuojalain periaatteet ovat edelleen nahta-
vissa henkil6tietosuojalainsaadanndossa. Naita periaatteita ovat muun muassa rekisterin-
pidon itsesadntelyperiaatteen toteuttaminen ja hyva rekisteritapa. Myos tarpeellisuus-
vaatimus koskien henkilorekistereita ja niiden sisaltamia tietoja, arkaluonteisten tietojen
rekisteréinnin rajoittaminen, virheellisten tietojen oikaisuvelvollisuus, tietojen luovutus-
rajoitukset, tietojen suojausvelvollisuus, vanhojen henkilérekisterien havittamisvelvolli-
suus, rekisteréidyn oikeus tarkastaa hanta koskevat tiedot seka oikeus kieltda tietojensa

luovuttaminen suoramarkkinointia varten ovat edelleen nihtavissa lainsdddannossa.2®

Henkilorekisterilakia seurasi henkil6tietolaki. Tarve lainsdadadannon uudistamiselle syntyi
Euroopan yhteisdn hyviksyttyd vuonna 1995 henkil6tietodirektiivin?’, jota kutsuttiin
my0Os tietosuojadirektiiviksi. Kansallinen perusoikeusjarjestelma uusittiin samana
vuonna. Yksilon perusoikeuksien ja -vapauksien korostuminen seka henkilotietodirektiivi
vaikuttivat henkil6tietojen kasittelyyn. Henkilorekisterilaki ei vastannut enaa taysin vaa-

timuksia. Henkil6tietolaki tuli voimaan kesdkuussa 1999. 2 Sen my6td lisattiin

26 Alapuranen 2020, s. 12.

27 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY annettu 24 p&ivana lokakuuta 1995, yksiléiden
suojelusta henkilotietojen kasittelyssa ja niiden tietojen vapaasta liikkuvuudesta.

28 Alapuranen 2020, s. 13.
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rekisterdityjen tiedonsaantioikeuksia, ja rekisterinpitdjan oli annettava rekisterdidylle
oma-aloitteisesti ja aiempaa laajemmin tietoja hanta koskevien tietojen kayttétarkoituk-

sistaZ®.

Henkilotietodirektiivin myota EU:n jasenvaltioiden valilla oli eroavaisuuksia henkildtieto-
jen suojan saantelyssa. Euroopan komissio julkaisi tammikuussa 2012 ehdotuksen uu-
deksi henkil6tietojen suojaa koskevaksi sddntelyksi.3° EU:n yleinen tietosuoja-asetus as-
tui voimaan 24.5.2016. Kansallisella tasolla sita alettiin soveltaa 25.5.2018. Henkil6tieto-
direktiivin aiheuttamien eroavaisuuksien lisaksi haluttiin vahvistaa rekisteroityjen itse-
maaraamisoikeutta ja luoda EU:lle tietosuojakehys, joka olisi ajanmukainen, vahva, kat-
tava ja yhtenainen. Tietosuoja-asetus nahtiin keinona lujittaa digitaalisia sisamarkkinoita
parantamalla luottamusta online-palveluihin. Lisdksi haluttiin tehostaa tietosuojasaan-
tdjen taytantddonpanon valvomista.?! Tietosuoja-asetus muodostaa till3 hetkelld merkit-
tavan osan henkilotietosuojan oikeudellisesta sdantelysta, silla se velvoittaa kaikkia EU:n

jasenvaltioita, ja sitd sovelletaan kaikilta osin sellaisenaan3?.

2.2 Henkilotietojen suoja perusoikeutena

Henkilotietojen suoja liittyy tiiviisti ihmis- ja perusoikeuksiin. Ihmisoikeuksilla tarkoite-
taan tiivistetysti kaikille ihmisille kaikkialla peruuttamattomasti ja luovuttamattomasti
kuuluvia oikeuksia. Tarkemmin ottaen ihmisoikeudet ovat yleismaailmallisia, luovutta-
mattomia, jakamattomia ja perustavanlaatuisia. Tama tarkoittaa sitd, ettd ne kuuluvat
jokaiselle ihmiselle kaikkialla maailmassa, niita ei voida ottaa pois esivallan paatoksella
tai edes ihmisen omalla suostumuksella, ne ovat keskenaan yhta tarkeita ja niissa on
pohjimmiltaan kysymys seka vapaudesta jostakin ettd oikeudesta johonkin.3* Kansainva-

lisilla sopimuksilla ja valvontamekanismeilla maaritelladn ja valvotaan ihmisoikeuksien

29 HE 96/1998, s. 1.

30 Alapuranen 2020, s. 13.

31 Andreasson ja muut 2019, s. 27.
32 Korpisaari ja muut 2018, s. 7.

33 |hmisoikeusliitto 2021.
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toteutumista. Yhdistyneiden kansakuntien ihmisoikeuksien julistus seka muut sen pii-
rissa tehdyt sopimukset ihmisoikeuksista ovat keskeisimpia sopimuksia. Euroopassa tar-
kein on Euroopan neuvoston ihmisoikeussopimus (jaljempana EIS). Sopimusta valvoo Eu-
roopan ihmisoikeustuomioistuin.3* HenkilStietojen suojaan tiiviisti liittyva ihmisoikeus

on oikeus yksityisyyteen, eli yksityisyyden suoja.

Ihmisoikeudet asettavat minimitason lainsdadantovaatimuksiin, kun taas perusoikeuk-
silla voidaan ylittaa ihmisoikeuksilla turvattu minimitaso. Perusoikeuksilla tarkoitetaan
oikeuksia, jotka on sdadetty kansallisessa lainsaadanndssa ja kuuluvat kaikille kyseisen
valtion lainkdyttopiirissa oleville ihmisille. Suomen lainsdadadanndssa perusoikeudet on
turvattu perustuslaissa®.3¢ Kansalliset perusoikeudet muotoiltiin nykyiseen muotoonsa
vuoden 1995 perusoikeusuudistuksen myo6ta. Uudistuksen taustalla oli perusoikeuksien
vanhentuneisuus kansainvalisiin sopimuksiin nahden. My6s toisen maailmansodan jal-
keinen eurooppalainen valtiosdantokehitys ja Euroopan yhdentymiskehitys lisasivat tar-
vetta kansallisen perusoikeusjirjestelmdn uudistamiselle.®’ Henkil6tietojen suoja tuli
uudistuksen myo6ta kansalliseksi perusoikeudeksi. Perustuslain 10.1 §:n mukaan ”jokai-
sen yksityiseldama, kunnia ja kotirauha on turvattu. Henkilotietojen suojasta sdaadetdan

tarkemmin lailla”.

Perustuslain lisaksi Suomi on EU:n jasenvaltiona sitoutunut Euroopan unionin perusoi-
keuskirjaan3®, joka laadittiin vuonna 2000. Ennen perusoikeuskirjaa EU-oikeus keskittyi
Iahinna taloutta koskeviin perusvapauksiin, eli ihmisten, tavaroiden, palveluiden ja paa-
omien vapaaseen liikkuvuuteen. Euroopan yhteisdjen tuomioistuimen ja EU-tuomiois-
tuimen ratkaisukaytantoon perusoikeudet kuuluivat jo ennen perusoikeuskirjaakin. Pe-
rusoikeudet saavuttivat kuitenkin vahvemman aseman EU-oikeudessa perusoikeuskirjan

myota, ja nykyisen asemansa ne saivat vuonna 2007 hyvaksytyn ja 2009 voimaantulleen

34 Neuvonen 2019, s. 56.

35 Suomen perustuslaki 731/1999.

36 Neuvonen 2019, s. 56.

37 Andreasson ja muut 2016, s. 31.

38 Euroopan Unionin perusoikeuskirja 2000/C/364/01.
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Lissabonin sopimuksen my6ta.?? Lissabonin sopimuksessa perusoikeuskirjalla todettiin
olevan sama oikeudellinen arvo kuin perussopimuksellakin. Ndin alun perin poliittinen
perusoikeuskirja muuttui oikeudellisesti sitovaksi. Henkilotietojen suoja sai oman artik-
lan perusoikeuskirjaan Lissabonin sopimuksen my6td, ja henkilotietojen suojasta tuli yk-
siselitteinen perusoikeus EU:ssa.*? EU:n perusoikeuskirjan 8 artikla sdantelee henkilotie-

tojen suojaa seuraavasti:

1. Jokaisella on oikeus henkilGtietojensa suojaan.

2. Tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettya
tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa
saadetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin
tietoihin, joita hanesta on keratty, ja saada ne oikaistuksi.

3. Riippumaton viranomainen valvoo ndiden saantéjen noudattamista

Henkildtietojen suoja on osa yksityisyyden suojaa. Yksityisyyden suoja on turvattu pe-
rustuslain 10.1 §:n lisdksi EIS:ssa ja EU:n perusoikeuskirjassa. EIS:n 8.1 artiklan mukaan
jokaisella on oikeus nauttia yksityis- ja perhe-elamaansa, kotiinsa ja kirjeenvaihtoonsa
liittyvaa kunnioitusta. EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus sii-
hen, ettd hanen yksityis- ja perhe-elamaansa, kotiaan seka viestejaan kunnioitetaan.
YK:n ihmisoikeusjulistuksessa yksityisyyden suoja turvataan artiklassa 12. Sen mukaan
kenenkaan yksityiselamaan, perheeseen, kotiin tai kirjeenvaihtoon ei saa puuttua

mielivaltaisesti, eika kenenkaan kunniaa ja mainetta tule loukata.

Yksilon oikeus solmia ja yllapitda suhteita vapaasti muihin ihmisiin ja ymparistéon, seka
itsestddn ja omista toimistaan madraaminen kuuluvat yksityisyyden suojaan. Taustalla
on ajatus yksilon oikeudesta eldaa elamaansa ilman viranomaisten tai muiden ulkoisten
tahojen mielivaltaista tai aiheetonta puuttumista siihen.*! Yksityisyys on kokonaisuutena

laaja, silla se kattaa fyysisen tilan lisdksi tiedollisen ulottuvuuden. Kotirauha,

39 Neuvonen 2019, s. 61-62.
40 Alapuranen 2020, s. 14.
41 Alapuranen 2020, s. 32.
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henkilotietojen suoja ja viestintdtietojen suoja ovat esimerkkeja yksityisyyden suojan

osa-alueista.*?

ltsemadaraamisoikeuden voidaan katsoa liittyvan yksityisyyden suojaan, vaikka se ei
sellaisenaan ole perusoikeutena perustuslaissa. Yksityisyyden suoja turvaa
itsemadaraamisoikeuden perustuslain  muiden sdaanndsten kanssa. Esimerkiksi
perustuslain 7 § :ssd sdaddetdan jokaisen oikeudesta elamaan seka henkilokohtaiseen
vapauteen, koskemattomuuteen ja turvallisuuteen. * Itsemairddmisoikeus koostuu
oikeudesta tietdd, oikeudesta tietoon sekd tiedollisesta itsemaaradamisoikeudesta.
ltsemaaraamisoikeuden vapaa ja tehokas kadyttd oikeusvaltiossa edellyttda oikeutta
tietdd, joten oikeus tietdada on avaintekijana itsemaaraamisoikeuden toteutumisessa.
Jotta yksilon oikeus tietaa toteutuisi, on yksilolla oltava myos oikeus tietoon. Oikeutta
tietoon ilmentdd muun muassa perustuslain 12.2 §, jonka mukaan viranomaisen
asiakirjat tai muut tallenteet ovat julkisia, ellei niiden julkisuutta ole lailla erikseen
rajoitettu valttamattomien syiden vuoksi. Jokaisella on oikeus saada tietoa julkisesta
asiakirjasta tai tallenteesta. Tiedollinen itsemaaraamisoikeus tarkoittaa sita, etta yksilolla
on halutessaan oikeus olla yhteiskunnassa yksin seka fyysisesti etta tiedollisesti. Oikeus
luottamukselliseen viestintaan ja oikeus henkil6tietojen suojaan perusoikeuksina
turvaavat tiedollista itsemaaraamisoikeutta. Yksilolla on Iahtdkohtaisesti oikeus maarata
itseadn koskevasta informaatiosta, ja siihen puuttumisesta on sdadettava erikseen

laissa.**

2.3 EU:n yleinen tietosuoja-asetus

Tarkein tietosuojasaantelyyn liittyva sddados Suomessa on EU:n yleinen tietosuoja-asetus

(General Data Protection Regulation, GDPR). Tietosuoja-asetus ja kansallinen

42 Neuvonen 2019, s. 26.
43 Neuvonen 2019, s. 118.
44 Saarenpii 2016, s. 213-216.
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tietosuojalaki*> muodostavat perustan tietosuojan yleissddntelylle Suomessa“®. Lisdksi
henkilotietojen suojasta sadadetaan useissa erityislaeissa. Erikoislainsaadannossa saade-
tddn muun muassa eri rekistereista ja viranomaisten rekistereistd. Kokonaisuus on ndin
ollen hajanainen ja tekninen.%’ Henkilotietojen kasittelya koskevia lakeja ja yksittdisid
lain sddnndksiad ovat esimerkiksi laki yksityisyyden suojasta tydelamassa®® eli niin sanottu
tydeldman tietosuojalaki, laki henkilétietojen kasittelystd poliisitoimessa® ja laki sosi-
aali- ja terveydenhuollon asiakastietojen sdhkoisestd kéasittelystda>?. Sdantelyn haja-
naisuus on aiheuttanut epdselvyyksia yksityisyyden ja julkisuuden keskindisesta suh-
teesta. My0s viranomaisten toimivaltuudet informaation kasittelyssa ovat jadneet epa-
tietoisuuteen. Saantelyn hajanaisuus haastaa tietosuojasdantelyn sisallon kokonaisuu-
den hallintaa ja sita kautta oikeaa soveltamista. Tama vaikeuttaa myos tehokkaaseen in-
formaatiohallintoon siirtymistd.>! Hajanaisuuden lisdksi tietosuoja-asetuksen ja kansalli-
sen tietosuojalain tahan mennessa lyhyt voimassaoloaika vaikuttaa siihen, etta tietosuo-
jaan liittyvat tulkinnat ja kdytannot etsivat vield paikkaansa. Tulkinnassa onkin oleellista
tunnistaa saantelyn tavoitteet ja henkilotietolain systematiikka, jotta muun lainsaadan-

nén sadntelyd on mahdollista analysoida.>?

EU:n yleinen tietosuoja-asetus jattaa jasenvaltioille kansallista liikkumavaraa. Liikkuma-
varaa on kuitenkin aiempaan henkil6tietodirektiiviin verrattuna vahemman, silla tieto-
suoja-asetus on jasenvaltioissa suoraan velvoittavaa lainsaadantéa. Suomessa tieto-
suoja-asetusta tdydennetdan ja tdsmennetdan aiemmin mainitulla kansallisella tietosuo-
jalailla. Laki tuli voimaan 1.1.2019, ja sitd sovelletaan rinnakkain EU:n yleisen tietosuoja-

asetuksen kanssa. Tietosuojalaissa sdadetddan muun muassa kansallisesta

4> Tietosuojalaki 1050/2018.

46 Andreasson ja muut 2019, s. 28.

47 Neuvonen 2019, s. 233.

48 Laki yksityisyyden suojasta tyéelaméassa 759/2004.

49 Laki henkildtietojen kasittelysta poliisitoimessa 616/2019.

50 Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kisittelystd 784/2021.
51 Korpisaari ja muut 2018, s. 3.

52 Neuvonen 2019, s. 233.
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valvontaviranomaisesta seka sovitetaan yhteen henkilGtietojen suojaa ja muita oikeuksia,

kuten sananvapautta ja julkisuusperiaatetta suhteessa henkilotietojen suojaan.>?

2.3.1 Tietosuoja-asetuksen tarkoitus

EU:n yleisen tietosuoja-asetuksen tarkoitukset ovat moninaiset. Silla halutaan tukea va-
pautta ja turvallisuutta sekd luonnollisten henkiléiden hyvinvointia. Lisdksi talousunio-
nin kehittaminen, taloudellinen ja sosiaalinen edistys, talouksien lahentaminen ja lujit-
taminen sisamarkkinoilla sekda oikeuden alueen kehittdminen vaikuttavat tietosuoja-
asetuksen taustalla. Erityisesti yksityisen ihmisen oikeus omiin tietoihinsa halutaan ta-
sapainottaa sen kanssa, etta yritykset ja muut toimijat voivat kuitenkin kayttaa tietoja
yhteiskunnallisesti hyodyllisella tavalla. Tarkoituksena ei ndin ollen ole estaa liiketoimin-
taa, joka perustuu henkil6tietojen kasittelyyn, vaan luoda sille lailliset puitteet. Sisa-
markkinoiden kehitysta pyritddan edistamaan henkildtietojen suojalla, silla tietosuoja-
asetuksen 1 artiklan kohdassa 3 todetaan, ettd henkil6tietojen vapaata liikkuvuutta

unionin sisalld ei saa rajoittaa eika kieltdd henkildtietojen kisittelyyn liittyvista syista.>*

Tietosuoja-asetuksella pyritdan siihen, ettd sen avulla vahvistetaan entisestdaan yksityi-
syydensuojaa verkkoymparistossa ja edesautetaan Euroopan digitaalitalouden kasvua.
Uudistuksen katsotaan tukevan talouskasvua, tyollisyytta ja innovaatioita, seka vahen-
tavan yritysten hallintokustannuksia. Lisdksi halutaan lujittaa kuluttajien verkkoymparis-
too6n kohdistuvaa luottamusta. Tavoitteet tietosuoja-asetukselle ovat nadin ollen laajem-

mat, kuin yksilon yksityiselaman ja tietosuojan turvaaminen.>®

Henkilotietoja jaetaan ja kerdtdadn nykyisin aikaisempaan verrattuna merkittavasti
enemman teknologian nopean kehityksen ja globalisaation vuoksi. Tdma on tuonut osal-

taan wuusia haasteita henkilotietojen suojeluun. Henkil6tietoja voidaan kayttaa

53 Andreasson ja muut 2019, s. 36-38.
54 Korpisaari ja muut 2018, s. 34-35.
55 Korpisaari ja muut 2018, s. 35.
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organisaatioiden toiminnassa ennennakemattéman laajasti teknologian ansiosta. Myos
ihmiset itse saattavat omia henkil6tietojaan julkisuuteen maailmanlaajuisesti muun mu-
assa sosiaalisen median valityksella. Tietosuoja-asetus pyrkii vastaamaan ndista toimista
aiheutuviin tarpeisiin EU:n alueella digitaalitalouden kehittymiseksi, koska jasenvaltiot
eivat voi ainoastaan kansallisella lainsdaddannolla saavuttaa EU:n tavoitteita luonnollis-
ten henkildiden yhdenmukaisessa suojelussa ja henkilotietojen vapaassa liikkuvuudessa

EU:ssa.’®

Tietosuoja-asetus perustuu riskiperusteiseen ldhestymistapaan. Riskiperusteinen ldhes-
tymistapa tarkoittaa sitd, ettd tietosuoja-asetuksen velvoitteita ja asianmukaisia suoja-
toimia on tarkasteltava suhteessa henkilotietojen kasittelysta rekisterdidyn oikeuksille
ja velvollisuuksille aiheutuvaan riskiin. Rekisterodidyn suoja korkean riskin toiminnassa
halutaan varmistaa, mutta toisaalta tavoitteena on valttaa vahariskisten toimien ylisaan-
telya. Tietojen laatua, luonnetta, kadsittelytarkoitusta ja laajuutta arvioidaan, kun tarkas-
tellaan aiheutuvaa riskida. Mitad tunnistettavammassa muodossa tieto on ja mita yksi-
[6ivampadan ja pitkdaikaisempaan kayttoon sita kasitelldaan, sitda suuremmat ovat myos

riskit ja nain ollen myds velvoitteet sekd edellytetyt suojakeinot.>’

Riskiperusteisen lahestymistavan lisdksi tietosuoja-asetuksen lahtékohtana on, etta tie-
tosuoja on oletusarvoista ja sisdadnrakennettua. Tietosuoja-asetuksen johdannon koh-
dassa 78 avataan oletusarvoisen ja sisaanrakennetun tietosuojan tarkoitusta. Rekiste-
rinpitdjan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet osoit-
taakseen, etta tietosuoja-asetusta on noudatettu. Sovellusten, palvelujen ja tuotteiden
suunnittelemisessa ja kehittdmisessa tulisi ottaa huomioon tietosuojavelvoitteet, jos so-
vellukset, palvelut tai tuotteet perustuvat henkilotietojen kasittelyyn tai kasittelevat

henkilotietoja tehtavansa tayttamiseksi.

56 Korpisaari ja muut 2018, s. 37.
57 Andreasson ja muut 2019, s. 28-29.
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Tietosuoja-asetuksen tarkoituksena ei ole se, etta oikeus henkil6tietojen suojaan on ab-
soluuttinen. Henkil6tietojen suojan on sen sijaan oltava oikeassa suhteessa sen tehta-
vaan yhteiskunnassa ja oikeassa suhteessa muihin perusoikeuksiin verrattuna. Asetuk-
sessa pyritdan kunnioittamaan kaikkia perusoikeuksia sekda ottamaan huomioon EU:n
perusoikeuskirjan vapaudet ja periaatteet. Huomioitavia vapauksia ja periaatteita ovat
jokaisen oikeus yksityis- ja perhe-elamaan, kodin ja viestinnan kunnioittaminen, oikeus
henkilotietojen suojaan, ajatuksen, omantunnon ja uskonnon vapaus, sananvapaus ja
tiedonvalityksen vapaus, elinkeinovapaus, oikeus tehokkaisiin oikeussuojakeinoihin ja
oikeudenmukaiseen oikeudenkayntiin seka oikeus kulttuuriseen, uskonnolliseen ja kie-

lelliseen monimuotoisuuteen.>®

2.3.2 Henkil6tietojen kasittelyn periaatteet

Henkilotietojen kasittelyyn liittyy EU:n yleisessa tietosuoja-asetuksessa maaritellyt peri-
aatteet, joiden varaan koko tietosuoja-asetus rakentuu. Nama tietosuojaperiaatteet il-
maisevat lainsddadannon perussisallon, mutta samalla niilld on itsessddn suoraa norma-
tiivista voimaa. Periaatteet ovat osin paallekk3isia.>® Kasittelyd koskevista periaatteista
sadadetaan tietosuoja-asetuksen 5 artiklassa kohdissa 1 ja 2, joista kohta 1 sisaltaa kuusi
alakohtaa (kohdat a-f). Henkilotietojen kasittelya koskevat periaatteet ovat lainmukai-
suus, kohtuullisuus ja lapinakyvyys, kayttotarkoitussidonnaisuus, tietojen minimointi,
tasmallisyys, sailytyksen rajoittaminen, eheys ja luottamuksellisuus seka osoitusvelvolli-
suus. Naita periaatteita tulee noudattaa aina henkilotietoja kasiteltaessa, myods eta-
tyOssa. Etatyossa tyonantajan mahdollisuudet valvoa tyontekijan tyota ovat joiltain osin
rajoitetumpia, kuin lahityossa. Tydnantaja ei rekisterinpitdjana kykene valvomaan taysin
sitd, miten tyontekija kasittelee henkilotietoja. Tarkeda onkin, ettd tyonantaja informoi
tyontekijaa henkilotietojen kasittelylle asetetuista vaatimuksista, jotta tyontekija voi

noudattaa henkil6tietojen kasittelyn periaatteita huolellisesti etatyossa.

58 Korpisaari ja muut 2018, s. 36.
59 Alapuranen 2020, s. 50.
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Tietosuoja-asetuksen 5 artiklan a alakohdan mukaan kasittelyn on oltava lainmukaista,
kohtuullista ja Idpindkyvdd. Rekisterdidyn edut on otettava huomioon henkil6tietojen
kasittelyssa, eika tietoja saa vaarinkayttaa. Kasittelylle on lainmukainen peruste ainoas-
taan, kun jokin tietosuoja-asetuksen 6 artiklassa saddetty kdsittelyn edellytys tayttyy.
Suhteellisuus ja tietynlainen tasapaino ovat edellytyksena kohtuullisuusperiaatteen to-
teutumiselle. Lapindkyvyyden periaate turvaa kasittelyn avoimuutta, kun yksilolla on
mahdollisuus valvoa itseddn koskevien tietojen kasittelya. Tassa auttaa rekisterinpitajan

velvollisuus informoida rekisterditya henkil6tietojen kasittelyssa.®°

Etatydssa lainmukaisuuden, kohtuullisuuden ja lapindkyvyyden periaate toteutuu silloin,
kun henkilotietoja kasitelldan tietosuoja-asetuksen ja muun tilanteeseen sovellettavan
kansallisen lainsaadannon mukaisesti. Lapinakyvaa kasittely etana on silloin, kun se on
rekisterdidyn kannalta lapinakyvaa. Etatyo ei voi olla syyna esimerkiksi sille, etta rekiste-
roidylla ei olisi mahdollisuutta tietdd, mita tietoja hanesta kerataan ja mihin tarkoituk-
seen niitad kasitellaan. Kohtuullisuus eli erddnlainen reiluus henkil6tietojen kasittelyssa

etatydssa toteutuu, kun rekisterdidyn edut huomioidaan ja tietoja ei vaarinkaytet3®'.

Kdyttétarkoitussidonnaisuudesta saadetdaan 5 artiklan alakohdassa b. Kayttotarkoitussi-
donnaisuus tarkoittaa sitd, ettd henkilotiedot kerataan tiettya, nimettya ja laillista kayt-
totarkoitusta varten. HenkilGtietoja ei saa kasitella myohemmin nadiden tarkoitusten
kanssa yhteensopimattomalla tavalla. Kuitenkaan arkistointia, tieteellista tai historiallista
tutkimusta tai tilastollista tarkoitusta varten kayttoa ei katsota sopimattomaksi alkupe-
raisen tarkoituksen kanssa. Tasta saadetdan erikseen tietosuoja-asetuksen 89 artiklan
kohdassa 1. Kayttotarkoitussidonnaisuuden tehtdvana on suojata rekisteroityjen oikeuk-
sia heitd koskevien henkil6tietojen kasittelyn suhteen, seka toisaalta mahdollistaa rekis-

terinpitdjalle henkil6tietojen kasittely jatkossa tietyissa rajoissa. 2

80 Alapuranen 2020, s. 50-51, 53.
61 Alapuranen 2020, s. 50.
62 Korpisaari ja muut 2018, s. 92.
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Kayttotarkoitussidonnaisuus on yhteydessa suunnitelmallisuuden periaatteeseen. Hen-
kilotietoja on kasiteltava vain ennalta maariteltyjen tarkoitusten mukaisesti, ja vastuussa
maarittelysta on rekisterinpitdja. Jos ulkopuolinen taho, eli henkilotietojen kasittelija, ka-
sittelee henkilotietoja rekisterinpitajan lukuun, se ei saa kayttaa kasiteltavia tietoja mui-
hin kayttotarkoituksiin, kuin mihin rekisterinpitdja on ennalta maarittanyt tietoja kaytet-

tavan.o3

Tietojen minimointi on tietosuoja-asetuksen 5 artiklan c alakohdassa saadetty periaate,
joka edellyttaa, etta henkildtiedot ovat asianmukaisia, olennaisia ja rajoitettuja siihen
ndahden, mika niiden kayttotarkoitus on. Tietojen minimointi on ndin ollen yhteydessa
tarpeellisuuden vaatimukseen. Henkil6tietojen kasittelyssa on huomioitava tietojen
kayttotarkoitus, silla minimointiperiaatteen mukaan tietoja on kasiteltava mahdollisim-
man vahan ja niita tulee sailyttda mahdollisimman lyhyt aika.®* Tietojen minimoinnin pe-
riaate toteutuu, kun henkilotiedot eivat ole liian laajoja kasittelyn tarkoitukseen nahden,
ja ne poistetaan rekisteristd, kun niit3 ei en3 tarvita®. Tama on huomioitava myds eta-
tyossa. Vaikka valtaosa henkilotietoja sisaltavista rekistereistd on nykyisin sahkoisessa
muodossa, voi tyontekijalle tulla eteen tilanne, ettd han joutuu tulostamaan henkilétie-
toja sisaltavia asiakirjoja tyotaan varten. Henkilotietoja sisdltavat asiakirjat tulee myos

etatyossa havittaa turvallisesti heti, kun tietoja ei enaa tarvita.

Tdsmdllisyyden periaatteesta saadetaan tietosuoja-asetuksen 5 artiklan d alakohdassa.
Sen mukaan henkil6tietojen on oltava tasmallisia ja tarpeen vaatiessa paivitettyja. Kaik-
kien kohtuullisten toimenpiteiden avulla on varmistettava, ettd kasittelyn tarkoituksiin
ndahden epatarkat tai virheelliset tiedot poistetaan tai vaihtoehtoisesti oikaistaan viipy-
matta. Tasmallisyyden periaate edellyttaa rekisterinpitdjaa kaymaan sadnnollisesti lapi
henkilétietoja varmistaen téll3 tavoin tietojen ajantasaisuuden®®. Vaikka rekisterinpita-

jan vastuulla onkin kohtuullisin toimenpitein varmistaa, etta kasittelyn tarkoituksiin

83 Alapuranen 2020, s. 57.
64 Alapuranen 2020, s. 61.
85 Korpisaari ja muut 2018, s. 93.
66 Korpisaari ja muut 2018, s. 93.
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ndahden epatarkat ja virheelliset henkilotiedot poistetaan tai oikaistaan, on tyontekijan
hyva tiedostaa tama kasitellessaan henkilttietoja. Jos etatydntekija huomaa, etta kay-
tossa on liian laajoja, epatarkkoja tai virheellisia tietoja kasittelyn tarkoituksiin nahden,
on tietojen minimoinnin ja tasmallisyyden periaatteiden noudattamiseksi tiedot korjat-
tava oikeiksi tai poistettava ne. Jos tyontekija ei ole varma, ovatko tiedot virheellisia tai
lilan laajoja ja vaativatko ne ndin ollen poistamista, han voi varmistaa asian tydnantajal-

taan.

Sdilytyksen rajoittaminen edellyttaa sita, etta henkilotietojen sailytysajan tulee olla mah-
dollisimman lyhyt. Jos peruste tietojen kasittelemiselle jatkuu, voi tietojen sdilyttamis-
aika olla pitkakin. Rekisterinpitdjalla voi olla jopa lakiin perustuva velvollisuus sailyttaa
tietoja tietyn ajan.®” Sailytyksen rajoittamisesta saddetian tietosuoja-asetuksen 5 artik-
lan e alakohdassa. Sen mukaan henkil6tietoja on sailytettava niin, etta rekisteroéity on
niista tunnistettavissa ainoastaan niin kauan, kuin on tarpeen kasittelyn tarkoitusten to-
teuttamista varten. Poikkeuksena tdhan on tietosuoja-asetuksen 89 artiklan 1 kohdassa
luetellut edellytykset yleisen edun mukaisista arkistointitarkoituksista, tieteellisista tai
historiallisista tutkimustarkoituksista tai tilastollisista tarkoituksista. Talléin henkil6tie-
toja voidaan sailyttdaa pidempia aikoja. Henkilotiedot on siis poistettava tai anonymisoi-
tava, jos niita ei enaa tarvita eika laki velvoita sailyttamaan niit3%8. Etatydntekijan on var-
mistettava, ettei sdilyta sellaisia tietoja itselldan, joiden sailyttamiseen tydnantajallakaan

rekisterinpitdjana tai henkilotietojen kasittelijana ei ole enaa oikeutta.

Henkilotietojen eheyden ja luottamuksellisuuden periaatteet liittyvat tietoturvallisuu-
teen. Tietoturvallisuus on oikeudellisesta ndakékulmasta katsottuna tietojen luottamuk-
sellisuuden, eheyden ja kdytettavyyden yllapitamistad ja suojaamista. Yllapitaminen ja
suojaaminen ovat oikeudellinen velvollisuus, vaatimus ja kriteeri.®® Eheys ja luottamuk-

sellisuus turvataan tietosuoja-asetuksen 5 artiklan f alakohdassa niin, etta

57 Korpisaari ja muut 2018, s. 94.
68 Korpisaari ja muut 2018, s. 94.
89 Alapuranen 2020, s. 66.
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henkilotietojen asianmukainen turvallisuus varmistetaan suojaamalla tiedot luvatto-
malta ja lainvastaiselta kasittelyltd, seka vahingossa tapahtuvalta haviamiselta, tuhoutu-
miselta tai vahingoittumiselta. Tiedot tulee suojata kdyttden asianmukaisia teknisia ja
organisatorisia toimia. Henkilotietojen kasittelyssa on varmistettava, ettei asiattomilla
ole paasya tietoihin. Tekniset ja organisatoriset toimenpiteet sisaltavat esimerkiksi tieto-
jen suojaamisen salasanoilla, jarjestelman aikalukituksen ja tietoihin paasyn rajoittami-

sen ainoastaan niille, jotka todellisuudessa tarvitsevat tietoja.”®

Etatydssa eheyden ja luottamuksellisuuden periaate korostuu. Tyénantaja voi teknisilla
ja organisatorisilla toimenpiteilla varmistaa henkilotietojen lainmukaisen kasittelyn. Eta-
tyOssa tyota tehdaan usein sellaisissa olosuhteissa, ettei tydnantaja voi taysin varmistua
siitd, ettd asiattomien paasy tietoihin on estetty etatyotilassa. Tydnantajan on annettava
ohjeet tydntekijoille tietoturvallisuuden ja tietosuojan noudattamisesta etatytssa. Tal-
[6in tyontekijan vastuulle jaa noudattaa tydnantajan ohjeita ja varmistaa, ettd asiattomat
eivat paase kasiksi tietoihin. Asiaton tarkoittaa keta tahansa ulkopuolista henkilda tai ta-
hoa, joka ei kasittele henkilotietoja rekisterinpitdjan lukuun tai rekisterinpitdjan alaisuu-
dessa. Muun muassa etatyontekijan perheenjasenet ovat ulkopuolisia, eika heilld nadin

ollen saa olla paasya henkildtietoihin.

Tietosuoja-asetuksen 5 artiklan kohta 2 maaraa yhdesta rekisterinpitdjan velvollisuu-
desta, joka on samalla yksi kasittelyn periaatteista. Osoitusvelvollisuus kuuluu rekisterin-
pitdjalle. Rekisterinpitdja vastaa siita, etta 5 artiklassa saadettyja henkilotietojen kasitte-
lya koskevia periaatteita on noudatettu ja sen on pystyttdva myos osoittamaan se. Rekis-
terinpitdjalle on jatetty valta paattaa, mita teknisia ja organisatorisia keinoja se kayttaa
osoitusvelvollisuuden toteuttamiseksi. Osoitusvelvollisuus edellyttaa rekisterinpitajalta
tiettyjen toimenpiteiden tekemista ja kirjaamista, eli dokumentointia. Toimenpiteisiin
vaikuttaa esimerkiksi organisaation koko, henkilotietojen maara ja se, millaisia henkil6-

tietoja kasitelldan.”*

70 Korpisaari ja muut 2018, s. 94-95.
71 Tietosuojavaltuutetun toimisto 2021b.
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2.3.3 Rekisteréidyn oikeudet

EU:n yleinen tietosuoja-asetus turvaa rekisterdidyn, eli tietojen kasittelyn kohteena ole-
van henkilon, oikeuksia. Oikeuksia on tietosuoja-asetuksessa lisatty verrattuna aiemaan
saantelyyn. Se, mista rekisteroitya koskevat tiedot on keratty ja milla perusteella henki-
I6tietoja kasitellaan, vaikuttavat rekisterdidyn oikeuksiin. Rekisterdidyn tietosuojaa on
pyritty parantamaan esimerkiksi ohjaamalla rekisterinpitdjaa tietojen vastuulliseen ja Ia-
pinakyvaan kasittelyyn.”? Rekisterdidyn oikeuksia ja vapauksia turvaa tietosuoja-asetuk-
sen riskiperusteinen lahestymistapa. Sdantelyn riskiperusteinen ldhestymistapa tarkoit-
taa sitd, etta tietosuoja-asetuksen velvoitteet ja suojatoimet suhteutetaan siihen riskiin,

mika rekisterdidyn oikeuksille ja vapauksille henkilétietojen kasittelysta aiheutuu.”?

Rekisterdidyn oikeuksista sddadetdan tietosuoja-asetuksen kolmannessa luvussa artik-
loissa 12—22. Naista 12 artikla on menettelysaannds, joka saantelee tarkemmin rekiste-
roidyn tietosuojallisten oikeuksien kdytannon toteuttamista. Artikloita 13-22 luetaan
rinnakkain 12 artiklan kanssa.”* Lisaksi rekisterdidyn oikeuksista sdddetaén artikloissa 77
ja 79, jotka liittyvat rekisterdidyn oikeussuojakeinoihin rekisterinpitdjia, henkilotietojen
kasittelijoita ja valvontaviranomaisia vastaan. Rekisterdidyn oikeudet ja rekisterinpitajan
velvollisuudet ovat osittain paallekkaisia, koska tietyt oikeudet aiheuttavat velvollisuuk-

sia rekisterinpitajalle.

Artikla 12 on siis menettelysadannos, joka sisaltaa informointivelvollisuuden. Sen mukaan
rekisterinpitdjan on toimitettava rekisterdidylle kaikki kasittelya koskevat tiedot tiiviisti
esitetyssa, lapinakyvassa, helposti ymmarrettavassa ja helposti saatavilla olevassa muo-
dossa. Rekisterinpitdjan on myds arvioitava antamansa informaation kielta ja johdonmu-

kaisuutta. Informoinnin sisdltoon ja ajankohtaa vaikuttaa se, mista tiedot on saatu. Kun

72 Korpisaari ja muut 2018, s. 171, 174.
73 Andreasson ja muut 2019, s. 28-29.
74 Andreasson ja muut 2019, s. 167.
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tietoja kerdtaan rekisteroidyltd, on informoinnin tapahduttava tietojen kerdamisen ai-
kana. Jos tietoja saadaan muualta, informaatio annetaan kohtuullisessa ajassa, kuitenkin
viimeistaan kuukauden kuluttua tietojen saamisesta. Informointivelvollisuutta ei ole, jos
tiedot on esimerkiksi saatu muualta kuin rekisterdidylta, ja tietojen hankinnasta tai luo-
vuttamisesta saddetdin lainsdadanndssa, jota rekisterinpitidjaan sovelletaan.”” Talla het-
kella Suomessa on vakiintunut artiklan 12 noudattamiseksi kdaytanto, jossa rekisteroidyn

informointia toteutetaan organisaation internetsivujen kautta’®.

Rekisterdidylla on oikeus saada pdidisy tietoihinsa. Tasta saadetdan tietosuoja-asetuksen
artikloissa 12 ja 15. Artiklassa 12 saadetaan tarkemmin menettelysts, jota rekisterinpita-
jan on noudatettava, kun rekisterodity pyytaa paasya tietoihinsa. Taman vuoksi artikla 12
on niin sanottu menettelysadannos, kuten aiemmin ilmeni. Artiklassa 15 kuvataan ne tie-
dot, jotka rekisterdidylle on annettava taman pyynndsta. Rekisterdidylla on oikeus tietaa,
kasitelldaanko hanen henkilétietojaan. Jos henkil6tietoja kasitelldaan, on rekisterdidylla oi-
keus tietda, mita henkilotietoja hanesta on tallennettu, mista tiedot on hankittu, mita
varten tiedot on hankittu, kauanko tietoja sailytetdan, luovutetaanko tietoja johonkin,
kasitelldanko tietoja automaattisesti ja miten rekisterdity voi kayttdd oikeuksiaan.”” Ar-
tiklan 12 mukaan rekisterinpitdjalla on velvollisuus toimittaa pyydetyt tiedot maksutta
ilman aiheetonta viivytystd, viimeistaan kuukauden kuluttua pyynnon vastaanottami-
sesta. Maaradaikaa voidaan tarvittaessa jatkaa kahdella kuukaudella, jos tietopyyntd on
monimutkainen ja laaja. Tietopyynnosta aiheutunut kohtuullinen maksu voidaan peria,
jos jaljenndksia tiedoista pyydetdan useita. Jos tietopyyntdja esitetdan toistuvasti tai tie-
topyynto on perusteeton ja kohtuuton, rekisterinpitdja voi kieltdaytya toimittamasta tie-
toja tai peria toimittamisesta aiheutuneet kustannukset. Jos tietoja ei toimiteta, saa re-
kisteroity asiasta kirjallisen todistuksen, jossa kerrotaan rekisteréidyn oikeussuojakeinot,

kuten valituksen tekeminen tietosuojavaltuutetulle.”®

7> Andreasson ja muut 2019, s. 165-167.
76 Andreasson ja muut 2019, s. 166.

77 Korpisaari ja muut 2018, s. 212.

78 Andreasson ja muut 2019, s. 167.
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Rekisterdidylla on oikeus tietojen oikaisemiseen. Tietojen oikaisemisesta sdddetaan ar-
tikloissa 12, 16 ja 19.7° Artiklan 16 mukaan rekisteroidylld on oikeus vaatia, ettd hanta
koskevat virheelliset tiedot oikaistaan ja puutteelliset tiedot tdydennetdan. Oikaisemi-
nen voi olla virheellisten tietojen korjaamista, vanhentuneiden tietojen korjaamista tai
poistamista seka puutteellisten tietojen tdydentamista. Tiedot on oikaistava, tdydennet-
tava tai poistettava ilman aiheetonta viivytysta, joten tietojen oikaisemisoikeuteen so-
velletaan myés artiklaa 12.% Tietojen tallennushetken olosuhteet méaarittavat sen,
ovatko tiedot tarpeettomia tai virheellisid®!. Artiklassa 19 sdadetdan rekisterinpitajan il-
moitusvelvollisuudesta koskien henkil6tietojen oikaisua tai poistoa tai kasittelyn rajoit-
tamista. Sen mukaan rekisterinpitdjan on ilmoitettava henkilotietojen oikaisuista, pois-
toista tai kasittelyn rajoituksista jokaiselle vastaanottajalle, jolle henkil6tietoja on luovu-
tettu. llmoitusta ei tarvitse tehd3, jos se aiheuttaa kohtuutonta vaivaa tai on mahdotonta.
Rekisterinpitdjan on myds ilmoitettava vastaanottajista rekisteroidyille, jos rekisteroity

sita pyytaa.

Joissain tilanteissa rekisteroidylla on oikeus tietojen poistamiseen eli oikeus tulla unoh-
detuksi. Oikeutta tietojen poistamiseen koskevat artiklat 12, 17 ja 19. Varsinaisesti siita
saadetaan artiklassa 17. Rekisterdidylla on oikeus pyytaa henkilotietojensa poistamista
tietyin edellytyksin. Samoin rekisterinpitdjan on poistettava henkilotiedot, jos tietyt
edellytykset poistamiselle tayttyvat. Henkil6tiedot on poistettava, kun niille ei ole enaa
tarvetta. Tarvetta ei enaa ole, kun niita ei tarvita alkuperaiseen kasittelyn tarkoitukseen,
eikda muutakaan lainmukaista kasittelyn perustetta ole olemassa. Jos lainmukaisuus tie-
tojen kasittelemiselle on olemassa, tarpeettomat tiedot tulee poistaa ja lainmukaista pe-

rustetta varten olevat tiedot s3ilytt43.82

Rekisterdidylla on oikeus rajoittaa hanta koskevien henkil6tietojen kasittelya. Oikeus kd-

sittelyn rajoittamiseen tarkoittaa sitd, ettd rekisterinpitdjan on pidattaydyttava

7® Andreasson ja muut 2019, s. 168.
80 Korpisaari ja muut 2018, s. 217, 220.
81 Andreasson ja muut 2019, s. 168.
82 Korpisaari ja muut 2018, s. 223-225.
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henkilotietojen kasittelystd, kunnes rekisterditya koskevat henkil6tiedot on asianmukai-
sesti tarkistettu, korjattu tai tdydennetty. Tasta saadetdan 18 artiklassa, ja myos artiklat
12 ja 19 koskevat tatd oikeutta.®? Rajoittamisen edellytyksena on epaselvyys sen osalta,
pitdisiko tiedot poistaa vai ei. Tallainen tilanne voi olla esimerkiksi silloin, kun rekisterdity
kiistaa tietojensa paikkansapitdavyyden, tai kun kasittely on lainvastaista ja rekisteroity
vastustaa tietojen poistamista, mutta vaatii niiden kdyton rajoittamista. Myds se, kun
tietoja ei enda tarvita alkuperdiseen tarkoitukseen, mutta rekisteroity tarvitsee niita oi-
keusvaadetta varten, on perusteltava syy kasittelyn rajoittamiselle. Kasittelya voidaan ra-
joittaa lisaksi silloin, kun rekisterodity on vastustanut tietojensa kasittelya tietosuoja-ase-

tuksen tiettyjen artiklojen mukaisesti, mutta paatodsta ei ole viel3 tehty.?

Rekisterdidylld on tietosuoja-asetuksen 20 artiklan mukaan oikeus siirtaa itse toimitta-
mansa itseddn koskevat tiedot toiselle rekisterinpitajalle. Tama oikeus siirtdd tiedot jdr-
jestelmdstd toiseen tarjoaa rekisterodidylle mahdollisuuden hankkia ja kayttda uudelleen
omia tietojaan eri palveluissa ja omiin tarkoituksiinsa. Kdytannossa siirto-oikeuden taus-
talla on ajatus siitd, ettei ihmisten tarvitsisi jaada kayttamaan tiettya palvelua tai sovel-
lusta sen vuoksi, ettd omien palveluun sy6tettyjen tietojen siirtdminen toiseen palveluun
olisi tyolasta tai jopa mahdotonta tietojen suuren maaran vuoksi. Nain estetaan riippu-
vuuden syntyminen yhteen palveluun. Tietojen siirtdamisoikeudella mahdollistetaan tie-
tojen siirto jarjestelmasta toiseen, kun rekisterdity voi hankkia ja kdyttaa uudelleen omia
tietojaan omiin tarkoituksiinsa. Tiedot voi vastaanottaa rekisterinpitdjalta ja tallentaa it-
selleen myb6hempaa kayttda varten, tai siirtda henkilotiedot suoraan rekisterinpitajalta
toiselle. Tietojen siirtdminen on rekisterdidylle maksutonta. Kohtuullinen maksu voidaan
perid, jos pyynnot ovat ilmeisen perusteettomia ja kohtuuttomia.®® Tiedot siirretddn ko-

neluettavassa muodossa, mikili se on mahdollista®®.

8 Andreasson ja muut 2019, s. 168.
84 Korpisaari ja muut 2018, s. 236-237.
85 Korpisaari ja muut 2018, s. 242-243.
8 Andreasson ja muut 2019, s. 169.
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Vastustamisoikeus tarkoittaa rekisterdidyn oikeutta vastustaa henkilotietojensa kasitte-
lya henkilokohtaiseen, erityiseen tilanteeseensa vetoamalla. Vastustamisoikeus kuuluu
rekisterdidylle silloinkin, kun kasittely perustuu yleista etua koskevaan asiaan tai rekiste-
rinpitdjalle kuuluvan julkisen vallan kayttamiseen. Vastustamisoikeudesta saadetaan tie-
tosuoja-asetuksen 21 artiklassa. Jotta rekisterdidyn henkilotietoja voidaan vastustuk-
sesta huolimatta kasitella, tulee kasittelyyn olla huomattavan tarkea ja perusteltu syy,
joka syrjayttaa rekisterdidyn oikeudet, vapaudet ja edut.?” Rekisterinpitdjan on kerrot-
tava rekisterdidylle taman vastustamisoikeudesta viimeistaan silloin, kun rekisterdityyn
ollaan ensimmaisen kerran yhteydessa. Oikeus on esitettava selkeasti ja erilldaan muusta
informoinnista.88 Vastustamisoikeus liittyy vain osaan kasittelyperusteista, ja huomatta-
van tarkea ja perusteltu syy rekisterdidyn tietojen kasittelylle voi syrjayttaa vastustamis-
oikeuden. Rekisterinpitdjan tulee pystya talldin osoittamaan perusteltu syy tietojen ka-

sittelylle.®

Rekisterdidylla on oikeus olla joutumatta automaattisen pdéditéksenteon kohteeksi. Tahan
oikeuteen sisdltyy myos profiloinnin estaminen. Profilointi on maaritetty tietosuoja-ase-
tuksen 4 artiklassa. Profiloinnilla tarkoitetaan mita tahansa henkil6tietojen automaat-
tista kasittelya, jossa arvioidaan luonnollisen henkilon tiettyja henkilokohtaisia ominai-
suuksia. Arviointiin voi liittya esimerkiksi luonnollisen henkilon tyésuoritukseen, talou-
delliseen tilanteeseen, terveyteen, sijantiin ja liikkeisiin liittyvia asioita, joita analysoi-
daan ja ennakoidaan. Rekisterdidyn oikeudesta olla joutumatta automaattisen paatok-
senteon ja profiloinnin kohteeksi sadadetdan tietosuoja-asetuksen 22 artiklassa. Kaytan-
nossa oikeus tarkoittaa sitd, etta rekisteroity voi vaatia, ettd hanta koskevat paatokset
laatii ihminen. Paatoksen tulee kuitenkin olla sellainen asiakirja, jolla on rekisterdidylle
oikeudellisia vaikutuksia. Ndin esimerkiksi automaatilla Iahetettdava suoramarkkinointi-
kirje voi rekisterdidyn vastustamisesta huolimatta olla automaattinen. Automaattisen

paatoksenteon kieltdmiseen on olemassa poikkeuksia, kuten vélttamattomyys

87 Andreasson ja muut 2019, s. 169.
8 Korpisaari ja muut 2018, s. 253.
8 Alapuranen 2020, s. 98-99.
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rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekemisessa tai lainsaadannon an-

tama nimenomainen lupa.®

Rekisterdidylla on oikeus tehdd valitus valvontaviranomaiselle ja oikeus tehokkaisiin oi-
keussuojakeinoihin rekisterinpitdjéd ja henkilGtietojen kdésittelijéé vastaan. Oikeudesta
tehda valitus valvontaviranomaiselle sadadetaan tietosuoja-asetuksen 77 artiklassa. Jos
henkilo katsoo, etta kasittelyssa rikotaan EU:n yleista tietosuoja-asetusta, hanellad on oi-
keus tehda valitus vakinaisen asuin- tai tyopaikkansa sijainnin mukaiselle valvontaviran-
omaiselle. Hanella on oikeus kayttaa myos muita hallinnollisia muutoksenhaku- tai oi-
keussuojakeinoja. Tietosuoja-asetuksen 79 artiklan mukaan henkil6 voi nostaa kanteen
rekisterinpitdjaa tai henkilotietojen kasittelijaa vastaan, jos han katsoo, ettei hdanen hen-
kilotietojensa kasittelyssa ole noudatettu EU:n yleistd tietosuoja-asetusta ja taman

vuoksi hinen oikeuksiaan on loukattu.®?

Rekisterdidyn oikeudet on tunnistettava ja otettava huomioon kaikessa henkilGtietojen
kasittelyssa. Etatyo ja etatyOssa kasiteltavat henkilotiedot eivat tuo tdhan poikkeusta.
Tyontekijan on tyoolosuhteista riippumatta tunnistettava rekisteréidyn oikeudet ja ne ti-
lanteet, joissa rekisteroity vetoaa oikeuksiinsa. Tydnantajan on rekisterinpitdjan tai hen-
kilotietojen kasittelijan asemassa informoitava tyontekijaa rekisterdidyn oikeuksista ja
niiden noudattamisesta, jotta tyontekija voi tunnistaa tilanteet ja reagoida esimerkiksi
rekisterdidyn tietopyyntdihin. Rekisterdidyn oikeuksien tunnistaminen on tarkeaa siksi,
ettd juuri rekisterinpitdjan alaisuudessa henkil6tietoja kasitteleva tyontekija voi olla se
ensisijainen taho, jolle rekisteroity osoittaa vaatimuksensa. Tyontekija voi edesauttaa re-
kisteroidyn oikeuksien ja rekisterinpitdjan velvollisuuksien toteutumista tiedostamalla

rekisterdidyn oikeudet.

%0 Korpisaari ja muut 2018, s. 257-260.
91 Andreasson ja muut 2019, s. 170.
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2.3.4 Rekisterinpitdjan ja henkilotietojen kasittelijan velvollisuudet

Rekisterdidyn oikeuksia kasittelevat tietosuoja-asetuksen 3 luvun artiklat 12-22 avaavat
joiltain osin my0s rekisterinpitdjan ja henkilotietojen kasittelijan velvollisuuksia. Oikeu-
det ja velvollisuudet ovat osittain paallekkaisia, koska jotkin rekisterdidyn oikeudet voi-
vat aiheuttaa rekisterinpitdjalle tai henkilétietojen kasittelijalle velvollisuuksia. Tieto-
suoja-asetuksen 3 luvun artiklat 13 ja 14, joissa sdadetaan rekisteroidylle toimitettavista
tiedoista, sisaltavat velvoitteita. Lisdksi neljannessa luvussa sdddetdan erikseen rekiste-
rinpitdjan ja henkilotietojen kasittelijan velvollisuuksista. Yleisia velvollisuuksia sisaltyy
artikloihin 24-31, jotka liittyvat rekisterinpitdjan vastuuseen, sisddanrakennettuun ja ole-
tusarvoiseen tietosuojaan, yhteisrekisterinpitajiin, EU:n ulkopuolelle sijoittuneisiin rekis-
terinpitdjiin, tietojenkasittelyyn rekisterinpitajan tai henkilotietojen kasittelijan alaisuu-
dessa, selosteeseen kisittelytoimista seka yhteistyohén valvontaviranomaisten kanssa®2.
Myos artiklat 32—38 sisaltavat rekisterinpitdjan ja henkilotietojen kasittelijan velvolli-

suuksia.

Tietosuoja-asetuksen 3 luvun artiklassa 13 maarataan tiedoista, jotka rekisterinpitdjan
on toimitettava rekisteréidylle silloin, kun henkilotietoja kerataan rekisteroidylta itsel-
taan. Artiklassa 14 saadetaan rekisterdidylle toimitettavista tiedoista silloin, kun tietoja
ei ole saatu rekisteroidyltd, vaan jostain muualta. Toimitettavat tiedot on lueteltu melko
tyhjentavasti molemmissa artikloissa. Toimitettavat tiedot riippuvat siitd, millaisiin tar-
koituksiin henkilotietoja keratdaan. Toimitettavia tietoja ovat muun muassa tiedot rekis-
terinpitdjan identiteetista ja yhteystiedoista, mahdollisen tietosuojavastaavan yhteystie-
dot tapauksen mukaan, henkilotietojen sdilytysaika tai sdilytysajan maarittamiskriteerit,
jos tarkkaa aikaa ei voida antaa, seka rekisterdidyn oikeus pyytda paasya itsedaan koske-
viin henkil6tietoihin. Artiklat 13 ja 14 perustuvat artiklaan 12, joka on menettelysaannos
my0s naille artikloille. Artiklat 13 ja 14 ilmentavat nadin ollen rekisterinpitajan informoin-

tivelvollisuutta.

92 Korpisaari ja muut 2018, s. 267.
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Rekisterinpitdjalla ja henkil6tietojen kasittelijalla on yleisia velvollisuuksia, joista sadde-
taan tietosuoja-asetuksen 4 luvussa. Rekisterinpitajan vastuuta kasittelee artikla 24. Sen
mukaan rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset toimen-
piteet, joilla voidaan varmistaa ja osoittaa, etta henkilotietojen kasittelyssa noudatetaan
EU:n yleista tietosuoja-asetusta. Teknisia toimenpiteita ovat esimerkiksi laitteisiin ja jar-
jestelmiin paasyn valvonta, luvattoman kayton esto, tapahtumien kirjaaminen jarjestel-
missd, kdyttooikeuksien maarittaminen jarjestelmiin seka jarjestelmien suojaaminen tie-
toturvauhkilta. Organisatorisia toimenpiteita ovat hallinnolliset toimenpiteet, kuten
henkilostdn ohjeistus, toimintalinjaukset sekd organisaatiojarjestelyt.®?® Toimenpiteits
tulee tarkistaa ja paivittda tarvittaessa. Rekisterinpitdjan vastuu on yleissadannds, joka
ulottuu rekisterinpitdjan lisaksi rekisterinpitdjan lukuun henkilotietoja kasittelevaan hen-

kilotietojen kasittelijaan®*.

Yleissaannoksen lisaksi tietosuoja-asetuksen artikloissa 25—-31 saddetaan rekisterinpita-
jan ja henkilotietojen kasittelijan vastuista. Artiklassa 25 sadadetdan sisddnrakennetusta
ja oletusarvoisesta tietosuojasta. Se tarkoittaa sitd, etta tietosuojan tulisi olla mukana
tietojarjestelmien suunnittelussa alusta asti, ja tietosuoja tulisi huomioida henkilotieto-
jen kasittelytoimissa koko tiedon elinkaaren ajan.” Jotta tietosuoja olisi sisdanrakennet-
tua ja oletusarvoista, rekisterinpitdjan on toteutettava sellaiset tekniset ja organisatori-
set toimenpiteet, joilla varmistetaan henkil6tietojen kasittelyn vastaavaan tietosuoja-
asetuksen vaatimuksia. Teknisid ja organisatorisia toimenpiteita ovat esimerkiksi tietojen
pseudonymisointi, jolla tarkoitetaan henkil6tiedon muuttamista sellaiseen muotoon,
ettei tietoa voi enaa yhdista3 tiettyyn henkilddn ilman lisatietoja®®. Lisdksi rekisterinpita-
jan vastuulla on teknisten ja organisatoristen toimenpiteiden avulla varmistaa, etta ole-

tusarvoisesti kasitelldan ainoastaan tarkoituksen mukaisia, tarpeellisia henkil6tietoja.

9 Korpisaari ja muut 2018, s. 272-273.
94 Korpisaari ja muut 2018, s. 268.

% Korpisaari ja muut 2018, s. 277.

% Tietosuojavaltuutetun toimisto 2021c.
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Artikla 26 madrittelee yhteisrekisterinpitdjien vastuita. Yhteisrekisterinpitajalla tarkoite-
taan vahintaan kahta rekisterinpitdjaa, jotka maarittelevat yhdessa kasittelyn tarkoituk-
set ja keinot®’. Yhteisrekisterinpitjien tulee yhteiselld jarjestelylld |apindkyvalla tavalla
maarittaa kunkin vastuualueet tietosuoja-asetuksen velvoitteiden noudattamiseksi. Jar-
jestelyn yhteydessa voidaan nimeta rekisteroidylle yhteispiste, ja jarjestelyn keskeisten
osien on oltava rekisterdidyn saatavilla. Siitd on kaytava ilmi rekisterinpitdjien todelliset
roolit ja suhteet rekisterdityihin ndhden. Yhteisrekisteristda huolimatta rekisterdidyn oi-

keudet kuhunkin rekisterinpitajaan ja rekisterinpitdjaa vastaan sailyvat.

EU:n yleinen tietosuoja-asetus sadantelee myos unionin ulkopuolisten rekisterinpitdjien
ja henkilotietojen kasittelijdiden velvollisuuksia, kun kasitellaan unionin alueella olevien
rekisterdityjen henkilotietoja. Asetuksen 27 artiklan mukaan rekisterinpitajan tai henki-
|6tietojen kasittelijan on nimettava edustaja unionin aluetta varten. Edustaja voi olla
luonnollinen henkild tai oikeushenkil®, ja sen on oltava sijoittuneena johonkin niista ja-
senvaltioista, jossa rekisterdidyt ovat. Rekisterinpitdjan ja kasittelijan vastuut eivat poistu
edustajan myotd, vaan edustaja toimii yhteyshenkilona valvontaviranomaisen ja rekiste-
rinpitdjan valilla kirjallisella valtuutuksella. Edustaja voi joutua taytantodnpanotoimien
kohteeksi, jos rekisterinpitaja tai henkilotietojen kasittelija ei noudata tietosuoja-asetuk-
sen saannoksia. Edustajaa ei tarvitse nimeta, jos henkilotietojen kasittely on satunnaista
eika kohdistu laajasti 9 artiklan 1 kohdassa tarkoitettuihin erityisiin tietoryhmiin, kuten
rotuun, etniseen alkuperdan, poliittisiin mielipiteisiin tai rikostuomiota ja rikkomuksia
koskeviin henkil6tietoihin. Kasittelyyn ei myoskaan tule liittya henkilon oikeuksiin ja va-
pauksiin kohdistuvaa riskia. Edustajan nimedminen ei koske mydskdan viranomaisia tai

julkishallinnon elimia.®®

Henkilotietojen kasittelijan vastuusta saadetaan tarkemmin tietosuoja-asetuksen 28 ar-
tiklassa. Sen mukaan kasittelijoina saa kayttaa vain sellaisia, jotka toteuttavat asianmu-

kaiset tekniset ja organisatoriset toimet sitd varten, etta kasittely on asetuksen mukaista

97 Korpisaari ja muut 2018, s. 283.
% Korpisaari ja muut 2018, s. 286-289.
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ja kasittelyssa varmistetaan rekisterdidyn oikeuksien suojelu. Rekisterinpitdjan vastuulla
on kayttaa vain sellaisia henkilotietojen kasittelijoita, jotka pystyvat suoriutumaan hen-
kilotietojen kasittelysta tietosuoja-asetuksen vaatimusten mukaisesti. Rekisterinpitdja
kontrolloi, kuka henkilotietoja kasittelee. Rekisterinpitdja ja henkilotietojen kasittelija te-
kevat keskenian kirjallisen sopimuksen, jossa sovitaan kasittelyn ehdoista.?® Silloin, kun
kasitelladn henkilotietoja rekisterinpitdajan ja henkilotietojen kasittelyn alaisuudessa,
niita ei saa kasitellda muuten kuin rekisterinpitajan ohjeet maaraavat, ellei unionin oikeu-
dessa tai jasenvaltion lainsdaadanndssa niin vaadita. Tasta saddetdan tietosuoja-asetuk-
sen 29 artiklassa. Tyontekija kasittelee henkilotietoja rekisterinpitdjan tai henkilétietojen
kasittelijan, eli tydnantajan, alaisuudessa. Nain ollen tyontekija ei saa kasitelld henkilo-

tietoja vastoin tyonantajan antamia ohjeita.

Rekisterinpitdjan ja tarpeen mukaan rekisterinpitdjan edustajan on yllapidettava selos-
tetta kasittelytoimista, jotka ovat sen vastuulla. Selosteessa kasiteltdvat tiedot luetellaan
tietosuoja-asetuksen 30 artiklassa. Rekisterinpitdjan selosteen sisaltd on laajempi, kuin
henkilotietojen kasittelijan. Rekisterinpitdjan on ilmoitettava selosteessa rekisterinpita-
jan ja tietosuojavastaavan tiedot, kasittelyn tarkoitukset, kuvaus rekisterdityjen ryhmista
ja henkilotietoryhmistd, ryhmat, joille henkilotietoja luovutetaan, tiedot henkil6tietojen
siirtdmisesta kolmanteen maahan tai kansainviliselle jarjestolle, tietojen sdilytysajat
seka kuvaus teknisista ja organisatorisista turvatoimista. Kasittelijan tulee puolestaan il-
moittaa kasittelijan ja tietosuojavastaavan tiedot, minkalaisia toimia kasittelija tekee re-
kisterinpitdjan lukuun, tiedot henkilotietojen siirtamisesta kolmanteen maahan tai kan-
sainvdliselle jarjestolle seka kuvaus teknisista ja organisatorisista turvatoimista. Selos-

teen tulee olla kirjallinen ja saatavilla sdhkdisessd muodossa.1

Rekisterinpitdjan ja henkilotietojen kasittelijan tai tarvittaessa naiden edustajan on teh-
tava tietosuoja-asetuksen 31 artiklan mukaan yhteistyotad valvontaviranomaisen kanssa

pyydettdessa, jotta valvontaviranomainen voi suorittaa sille kuuluvat tehtavat. Artiklat

9 Korpisaari ja muut 2018, s. 290-296.
100 Korpisaari ja muut 2018, s. 298-303.
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33 ja 34 kasittelevat rekisterinpitdjan ja henkilotietojen kasittelijan ilmoitusvelvollisuutta
tietoturvaloukkauksien yhteydessa. Artiklan 33 mukaan rekisterinpitdjan on ilmoitettava
valvontaviranomaiselle tietoturvaloukkauksesta. Loukkauksesta on ilmoitettava ilman ai-
heetonta viivytysta, mahdollisuuksien mukaan 72 tunnin kuluessa valvontaviranomai-
selle. llmoitusta ei tarvitse tehda, jos tietoturvaloukkauksesta ei aiheudu todennakoi-
sesti luonnollisen henkilon oikeuksiin ja vapauksiin kohdistuvaa riskia. Saman artiklan
mukaan henkilotietojen kasittelijan on ilmoitettava tietoturvaloukkauksesta rekisterinpi-
tajalle ilman aiheetonta viivytysta. Artiklassa 34 sadadetdaan puolestaan tietoturvalouk-
kauksen ilmoittamisesta rekisterdidylle. Rekisterinpitdjan on ilmoitettava rekisteroidylle
tietoturvaloukkauksesta ilman aiheetonta viivytystd, jos loukkaus todenndkoisesti ai-

heuttaa korkean riskin luonnollisen henkilén oikeuksille ja vapauksille.

Tietosuoja-asetuksen artiklassa 32 saadetdan kasittelyn turvallisuuteen liittyvista toi-
menpiteistd. Siinad sdddetddn muun muassa niista teknisista ja organisatorisista toimen-
piteistd, jotka rekisterinpitdjan tai henkilotietojen kasittelijan on toteutettava kasittelyn
turvallisuuden takaamiseksi. Lisaksi artiklan 32 kohdassa 4 velvoitetaan rekisterinpitaja
tai henkilotietojen kasittelija toteuttamaan sellaisen toimenpiteet, jotta niiden alaisuu-
dessa toimiva luonnollinen henkild, jolla on paasy henkildtietoihin, kasittelee niita aino-
astaan rekisterinpitdjan ohjeiden mukaisesti, ellei unionin oikeudessa tai jasenvaltion

lainsdadannossa toisin vaadita.

Rekisterinpitdjan ja henkilotietojen kasittelijan velvollisuuksia ilmentavat myos tieto-
suoja-asetuksen artiklat 35, 36 ja 37. Artiklassa 35 saddetaan siitd, milloin rekisterinpita-
jan on tehtdva tietosuojaa koskeva vaikutustenarviointi ja mita sen tulee vahintdan sisal-
tad. Artiklan 36 mukaan rekisterinpitdjan on ennen kasittelya kuultava valvontaviran-
omaista, jos vaikutustenarvioinnin perusteella kasittely aiheuttaa korkean riskin. Rekis-
terinpitdjan ja henkilotietojen kasittelijan velvollisuutena on artiklan 37 mukaan tieto-

suojavastaavan nimittdminen tietyissa tilanteissa.
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2.4 Etatyon asema lainsdaadannossa

Etatydtd omana terminaan ei tunneta tyolainsadadanndssa. Etatyota koskee sama lain-
saadanto, joka koskee tyon tekemistd yleensakin. Lainsaadannollisen perustan tyon ja
ndin myds etatydn sidantelyyn muodostavat tyésopimuslaki'®?, tydaikalakil®? ja tyotur-
vallisuuslakil®®.1%4 Tyglainsaadannén muodostaman pohjan lisdksi tybhon sovelletaan
ty6- ja virkaehtosopimuksia, jotka ovat ammattiliiton ja tydnantajien tekemia sopimuksia
jonkin alan vahimmaistyoehdoista. Ty6- ja virkaehtosopimusten tarkoituksena on tur-
vata tyontekijalle ty6lainsddadantda paremmat tydehdot. Lisdksi on olemassa tyosaantoja
ja tyoehtosopimuksiin perustuvia sopimuksia, jotka sovitaan yhteistoimintaneuvotte-
luissa. Tyosdannot ja tyoehtosopimuksiin perustuvat sopimukset eivdt saa heikentaa
tyontekijan lainsdaadantoon, tydehtosopimukseen tai tydsopimukseen perustuvia etuja.
Lainsdadannon ja sopimusten lisdksi voi olla vield tyopaikalla noudatettu kaytanto. Se
tarkoittaa sitd, ettd jos tyopaikalla on noudatettu tiettya kdaytantoa vakiintuneesti pitkah-
kon aikaa, katsotaan siita tulleen tydsuhteen ehto. Ty6nantaja ei voi yksipuolisesti muut-

taa tallaista tydpaikalla noudatettua kaytanta.10°

Etatyontekijan juridiseen asemaan vaikuttaa Iahinnd se, tehddanko etatyota tyosuh-
teessa, julkisoikeudellisessa palvelussuhteessa vai yrittdjana. Tyosuhteessa tai virkasuh-
teessa olevien etatydtd sddnnelldsn tyolainsaadannélla ja etdtyén puitesopimuksellal®®,
Lisaksi etatyostd voidaan maarata alakohtaisissa sopimuksissa ja suosituksissa'®’. Joskus
etatyontekijan tyoehdoista sovitaan viela erilliselld, henkilokohtaisella etatydsopimuk-

sellalos,

101 Tysopimuslaki 55/2001.

102 Typaikalaki 872/2019.

103 Tysturvallisuuslaki 738/2002.

104 Tydsuojeluhallinto 2020.

105 Erto 2022a.

106 Etatyota koskeva puitesopimus 2002.
107 Helle 2004, s. 86.

108 Helle 2004, s. 135.
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Tyontekijan asema lainsadadannollisesti ei muutu etatyossa verrattuna lahityohon, jos
tyontekija on ty6- tai virkasuhteessa. Etatyon voidaan katsoa nain ollen olevan tapa or-
ganisoida ty6ta, ei oma tydsuhdemuotonsa.!®® Koska etatyéssa on kyse tavasta tehd3
normaalia tyosuhteista tyotd, ei tarvetta etatyontekijan juridiselle maarittelylle ole ole-
massa. Etatyohon liittyy kuitenkin muutamia poikkeuksia ty6lainsdadannoén soveltami-
sen osalta.!'% N&it3 poikkeuksia ovat muun muassa jotkin vahinko- ja vakuutustilanteet

seka tyonantajan tyonjohto-oikeuden toteuttaminen.

2.5 EY:n etdtyota koskeva puitesopimus

Etatydn eurooppalainen puitesopimus on ensimmainen laaja ja kattava sopimus Euroo-
passa, jossa on sovittu etdatyohon siirtymisen periaatteista ja etdtyon ehdoista. Ennen
puitesopimusta Suomessa on ollut olemassa vain joitakin laintasoisia saannoksia seka

alakohtaisia ja paikallisia sopimuksia seka suosituksia etatydlle.*!!

Tarve etatyon puitesopimukselle syntyi EU:n yhteiskuntastrategian pohjalta Lissabonissa
maaliskuussa 2000. EU:sta haluttiin kilpailukykyinen ja dynaaminen tietoyhteiskunta,
jossa tyollisyysaste nousisi 61 prosentista lahelle 70 prosenttia vuoteen 2010 mennessa.
Tyollisyysstrategian pohjalta Eurooppa-neuvosto kehotti tydmarkkinaosapuolia neuvot-
telemaan sopimuksia tyon nykyaikaistamisesta ja joustavista tydjarjestelyistd. Tama oli

pitkalti syyna etdtyén nousussa tydmarkkinaosapuolten neuvottelun aiheeksi.'!?

EY:n etdtyota koskeva puitesopimus allekirjoitettiin 16.7.2002 ja sen osapuolina ovat Eu-
roopan tyémarkkinaosapuolet UNICE/UAPME, CEEP ja EAY!'3, Kyseessa on Eurooppa-ta-

son tyomarkkinakeskusjarjestéjen vadlinen sopimus etatyostd, joten sen

109 Helle 2004, s. 57-58.
110 Helle 2004, s. 42.

11 Helle 2004, s. 69.

112 Helle 2004, s. 70.

113 Kuntatydnantajat 2005.
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voimaansaattamisesta vastasivat tydmarkkinajarjestot eri maissa'®. Aikaa sopimuksen
taytantddnpanolle jasenvaltioissa oli kolme vuotta sen allekirjoittamisesta, ja taytan-
toonpano hoidettiin jasenvaltion tydmarkkinaosapuolten menettelyjen ja kdytantdjen
mukaisesti. Suomessa puitesopimuksen kansallinen taytantdédnpano toteutettiin tyo-
markkinakeskusjarjestojen allekirjoittamalla asiakirjalla ja sen mukaisilla toimenpi-
teilld.*1> Etatyon puitesopimus kattaa erittdin laajasti suomalaisen tydmarkkinakentén,
koska sopimuksessa ovat mukana palkansaajien ja tydnantajien keskusjarjestot. Puiteso-
pimus takaa minimisuojan, silla tydehtosopimuksessa tai tydpaikan kaytantdjen perus-

teella puitesopimusta paremmat ehdot etatyélle on sailytettiva.11®

Etatyon puitesopimuksen tausta ja tarkoitukset kerrotaan sopimuksen 1 artiklassa. Pui-
tesopimuksella on seka yhteiskunnallisia tavoitteita etta yksilon tasolle ulottuvia tarkoi-
tuksia. Sopimuksen mukaan etatyd nahdaan keinona nykyaikaistaa tyon organisointia
seka yrityksissa etta julkisen palvelun organisaatioissa. Tyontekijoille etatyo tarjoaa kei-
non vapaa-ajan ja tyon yhteensovittamiseen seka autonomian kasvattamiseen. Etatyo
ndahdaian myos keinona kasvattaa tietoyhteiskunnan tarjoamia etuja Euroopan tasolla
huomioimalla joustavuus ja turvallisuus samanaikaisesti. Tyopaikkojen laatua nostetaan
ja vajaakuntoisten mahdollisuudet tyomarkkinoilla lisdantyvat, koska etatyd voi olla
keino lisatd vajaakuntoisten tyoskentelymahdollisuuksia. Puitesopimuksen tavoitteena
on, ettd etatyolle olisi Euroopan tasolla yleiset ja yhteiset puitteet. Tavoitteena puiteso-
pimusta laatiessa oli, ettd sopimus saatettaisiin voimaan myds tulevissa EU:n jasen-

maissa.1’

Etatyon puitesopimuksessa on yhteensa 12 artiklaa. Sopimuksen artikloissa saadetaan
etdatyon maaritelmasta ja sopimuksen soveltamisalasta, etdtyon luonteesta, tyosuhteen

ehdoista, tietoturvasta ja yksityisyyden suojasta, tyovalineistd, tyosuojeluun liittyvista

114 Helle 2004, s. 69.
115 Kuntatydnantajat 2005.
116 Helle 2004, s. 70.
117 Helle 2004, s. 84.
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kysymyksista, tyojarjestelyistd, koulutuksesta ja kollektiivisista oikeuksista seka sopimuk-

sen taytantédnpanosta ja seurannasta.

Koronapandemian myo6ta organisaatioissa siirryttiin laajasti nopealla aikataululla etaty6-
hon. Etatyon puitesopimuksen 3,5 ja 6 artiklat maarittavat etatyon vapaaehtoisen luon-
teen seka tietoturvan ja tyontekijan yksityisyyden suojan, jotka ovat oleellisia asioita tar-
kasteltaessa tietosuojaa etdatyossa. Etatyon puitesopimuksen 3 artiklan mukaan etatyo
perustuu vapaaehtoisuuteen. Etatyd on vapaaehtoista seka tydntekijalle ettd tydnanta-
jalle. Etatyota voidaan edellyttdaa osana alkuperaista toimenkuvaa, tai siihen voidaan siir-
tyda myéhemmin. Jos etaty6hon siirrytdadan myohemmin, on siirtymisen oltava luonteel-
taan vapaaehtoista. Tydnantaja voi tarjota etatyota, jos siita ei ole sovittu alkuperdisessa
toimenkuvassa. Tyontekija voi hyvaksya tai hylata etatyotarjouksen. Jos tyontekija kiel-
taytyy etatyosta, se ei sellaisenaan ole peruste tyosuhteen paattamiselle tai kieltayty-
neen tyontekijan tydsuhteen ehtojen muuttamiselle. Samoin tydntekija voi ilmoittaa ole-
vansa halukas etaty6hon, jolloin tydnantaja voi hyvaksya tai hylata tyontekijan ehdotuk-

sen.

Etatyon puitesopimuksen 5 artiklan mukaan tydnantaja on vastuussa tietoturvasta. Sen
mukaan tydnantajan on ryhdyttava tarpeellisiin toimenpiteisiin, jotta etatyontekijan am-
matillisiin tarkoituksiin kdyttama ja kasittelema tieto on asianmukaisesti suojattu. Lisaksi
tyonantajan on annettava etatyontekijalle tiedot kaikesta asianmukaisesta lainsaadan-
nostd ja yrityssaannoistd, jotka koskevat tietosuojaa. Etatyontekijan on noudatettava
nditd annettuja saantoja. 5 artiklassa mainitaan, ettd tydnantajan on tiedotettava erityi-
sesti kaikista rajoituksista tietotekniikkalaitteisiin — ja valineisiin liittyen seka saantojen
laiminlyOonnista johtuvista seuraamuksista etatyontekijalle. Tydnantajan on kunnioitet-
tava etatyontekijan yksityisyytta etatyon puitesopimuksen 6 artiklan mukaan. Jos mika
tahansa tarkkailujarjestelma otetaan kayttéon, sen on oltava asetettuun tavoitteeseen
nahden oikeassa suhteessa ja se on otettava kayttoon nayttopaatedirektiivin 90/270 mu-

kaisesti.
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Etatyon tietosuojan kannalta etdtyon vapaaehtoisuus on oleellista. Tyontekijan ei tar-
vitse siirtya etatyohon, jos siita ei ole sovittu alkuperdisessa toimenkuvassa. Kieltaytymi-
nen etatyosta tyontekijan puolelta voi tulla kysymykseen esimerkiksi silloin, jos tyonte-
kija kasittelee tydssaan henkildtietoja, ja tunnistaa, ettei henkilotietojen kasittely on-
nistu etatyossa ilman henkil6tietojen kasittelyn lainmukaisuuden vaarantumista. Toi-
saalta tyonantaja voi kieltaytya tyontekijan pyynnosta tehda etaty6ta, jos tydnantajalla
ei ole mahdollisuutta varmistua tietosuojan toteutumisesta etatydssa. Tyontekijan yksi-
tyisyyden suoja ja kotirauha rajoittavat tydnantajan mahdollisuuksia selvittda etatyon
olosuhteita. Tyonantajan vastuulla on jarjestda tietojen asianmukainen suojaus eta-
tyOssd, ja ohjeistaa tyontekijaa tietosuojaan liittyvasta lainsdddannosta ja yrityssaan-

noista. Etatyontekijan vastuulle jaa annettujen ohjeiden noudattaminen.
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3 Tietosuojariskit etatyossa

3.1 Ohjeet henkilostolle

Etatyo voi aiheuttaa tietoturvariskien kasvamista. Tydnantajat ovat perinteisesti pitaneet
tietoturvallisuuden vaarantumista jarruttavana tekijana etatyohon siirtymisessa. Tieto-
jen turvaamisintressi on tyonantajalla, koska tydnantaja kantaa riskin silloin, jos tieto-
turva ei ole kunnossa. Vaikka tyontekija ei kasittelisi tydssaan henkilotietoja, on tyonte-
kijalla silti hallussaan sellaista tietoa esimerkiksi tydnantajaorganisaatiostaan, johon ul-
kopuolisten ei toivota padsevan kasiksi. Vastuu tietoturvasta on siis tydnantajalla, mutta

tyontekijd voi omalta osaltaan varmistaa tietojen turvaamista.'8

Kuten etatyon puitesopimusta kasittelevassa luvussa kavi ilmi, etatydn puitesopimuksen
5 artiklassa velvoitetaan ty6nantaja huolehtimaan tietojen suojaamisesta ja tiedotta-
maan etatyontekijalle asiaankuuluvasta tietosuojalainsaadanndsta ja yrityssaanndista.
Etatyontekijan velvollisuudeksi jaa noudattaa tydnantajan antamia ohjeita. Jos tyonte-
kija laiminlyd annettuja ohjeita, voi siita aiheutua hanelle seuraamuksia. Etatyon puite-
sopimuksen 5 artiklan mukaan tyonantajan on tiedotettava etatyontekijalle seuraamuk-
sista, joita ohjeiden rikkomisesta aiheutuu. Seuraamuksen asiallisuus ja lainmukaisuus
on aina riippuvainen tapauksen olosuhteista, ja sen on oltava tyésopimuslain mukainen.
Tyonantajan laiminlyodessa velvollisuutensa ohjeistaa etatyontekijaa, kohdistuvat seu-

raamukset tydnantajaan itseenss.t®

Tietoturvallisuuden toteutuminen edellyttdd lahtokohtaisesti sitd, etta tietoturvalli-
suutta koskevat toimintaohjeet ovat olemassa ja tyontekijoilla on niista tieto. Etatyon
osalta voidaan tarvita myos lisdohjeita ja lisdtoimenpiteita. Tietoturvallisuuden ja henki-

I6tietojen suojan kannalta on oleellista, ettd etdtyontekija noudattaa oikeanlaisia

118 Helle 2004, s. 191-192.
119 Helle 2004, s. 194.
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toimintatapoja. Luonnollisestikaan oikeat toimintatavat eivat toteudu, jos etatyontekija
ei ole tietoinen niista tai ohjeet ovat puutteellisia. Etatyontekija ei ole velvollinen selvit-
tdmaan omaehtoisesti, ovatko turvallisuusjarjestelyt riittavia tai ovatko annetut ohjeet

toimintatavoista asianmukaisia.120

Henkildtietojen tietoturvallisuus voi olla uhattuna etatyossa silloin, jos tydnantaja ei ole
ohjeistanut riittavalla tavalla etatyohon liittyvasta tietoturvallisuudesta. Ohjeet voivat
olla puutteelliset tai virheelliset, ja aiheuttavat talldin riskin tietoturvallisuudelle. Eta-
tyontekija voi puutteellisten tai virheellisten tietoturvaohjeiden vuoksi rikkoa tietamat-
tadn tietosuojasadantelya. Toisaalta ohjeet voivat olla myds vaikeasti ymmarrettavia.
Tyontekija ei valttamatta kykene soveltamaan vaikeasti ymmarrettavia ohjeita kaytan-

non tyohonsa, jolloin tietoturvallisuus ja my0s tietosuoja voivat vaarantua.

Etatyontekijan oma toiminta voi vaarantaa tietosuojan. Riittava, oikea ja ymmarrettava
ohjeistus ei toimi tarkoituksenmukaisesti, jos tyontekija on piittaamaton eika valita an-
netuista ohjeista. Talldin tyontekijan piittaamattomuus annettuja ohjeita kohtaan ai-
heuttaa riskin tietoturvallisuudelle. Etaty6 ei tarkoita sitd, etta tyontekijan ei tarvitsisi
noudattaa samoja ohjeita, kuin tydnantajan tiloissa tydskennellessi'?!. Seuraavassa ku-
viossa on esitetty ndma tyonantajan tietoturvaohjeiden aiheuttamat riskitilanteet eta-

tyOssa tietosuojalle.

120 Helle 2004, s. 195.
121 J5rvinen & Rousku 2017, s. 47.
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Ohjeita ei
ole

Ty6nantajan
Tyéntekija tietoturvaoh- Ohjeet ovat
ei \‘/é‘lité jeistuksen riskit puutteel-
ClEE tietoturvallisuu- liset
delle

Tyontekija
ei

ymmarra
ohjeita

Kuvio 1. Tydnantajan tietoturvaohjeiden riskit tietoturvallisuudelle.

Koronapandemian myota etdtyd on yleistynyt Suomessa merkittdvasti, ja monessa tyo-
paikassa osittainen etatyo on tullut jaddakseen. Laajamittainen siirtyma etatyohon ta-
pahtui nopeasti pandemian alkaessa, ja on mahdollista, ettd kaikki organisaatiot eivat
ole laatineet ajantasaista etatyohon liittyvaa tietoturvaohjeistusta tietosuojaohjeistuksi-
neen. Ohjeiden puuttuminen tai niiden vajavaisuus ovat riskeja tietosuojan toteutumi-
selle etatyossa. Etdatyontekija ei valttamatta itsendisesti tunnista tietosuojaan kohdistu-
via uhkia, jotka johtuvat nimenomaan etdtydstd ja sen olosuhteista. Tyontekijan vas-
tuulla ei ole selvittaa sitd, ovatko tydnantajan antamat ohjeet tarkoituksenmukaiset ja

ajantasaiset etatyota ajatellen.

Vaikka tydnantajan ohjeistus olisi asianmukainen, inhimillisia virheita voi tapahtua. Hen-
kilostd onkin tietylla tapaa suurin tietoturvauhka, koska inhimilliset virheet ja erehdykset

ovat mahdollisia aina, kun tyota tekee ihminen. Mita kriittisemmasta toimenpiteestad on
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kysymys, sen tarkeampdaa on varmistua toimenpiteen oikeasta toteutuksesta. Joskus toi-
nen henkilé voi havaita asioita, joita ei itse huomaisi. Toisen silmaparin onkin hyva tar-
kistaa kriittisen toimenpiteen kohdalla, etti kaikki on niin kuin on tarkoitettu.?? Et3-
tyossa tyota tehdaan padsaantodisesti yksin erillaan muista, jolloin tyoyhteisén apu ei ole
fyysisesti lasna. Talloin kynnys tarkistuttaa itsed askarruttavia asioita voi olla korkeampi,
kuin se olisi tydnantajan tiloissa tehtavassa tydssa. Toimenpiteitad saatetaan suorittaa it-

sendisemmin, jolloin tietoturvallisuuteen liittyvat virheet voivat lisddntya.

3.2 Tietotekniikka ja tietoliikenneyhteydet

Digitalisoituminen on talla hetkella laaja-alaista. Digitalisaatiolla tarkoitetaan sita, etta
ATK:n ja ICT:n tuomaan teknologiaan yhdistetdan kayttajan tai asiakkaan saama uuden-
lainen palvelukokonaisuus. Organisaatio voi rakentaa jonkin toimintonsa tehokkaam-
maksi ja automaattisemmaksi digitaalisuutta hydédyntamalla. Digitalisointi hyodyttaa
sekd organisaation liiketoimintaa, ettd parantaa asiakkaan kayttdjakokemusta. Hyodyt
voivat olla organisaatiolle ja asiakkaalle myos taloudellisia. Globalisaatio liittyy tiiviisti
digitalisaatioon, koska palveluiden tuottaminen tai tietojen sijainti eivdt noudata maan-
tieteellisia rajoja. Esimerkkina digitalisaatiosta voidaan mainita automaattinen paatok-
senteko, kun esimerkiksi paatoksen yksityislainalle voi saada ldhes valittomasti. Kyseessa
ei talléin ole ihmisen tekema paatds, vaan organisaation digitaalinen toimintaprosessi,

jossa paatoksenteon hoitaa keinoaly.1?3

Digitalisaation lukuisten organisaatiota ja asiakkaita hyodyttavien ominaisuuksien lisaksi
siithen liittyy myos kohonneita riskeja. Digitalisaation lisddntyessa tietoturvallisuuden ja
tietosuojan merkitys kasvavat, koska mahdollisuus verkossa tapahtuviin rikoksiin lisdan-
tyy. Henkilotiedot ovat tietoturvarikollisia kiinnostava tietojoukko, koska niitd voidaan

kayttaa hyodyksi erilaisissa rikoksissa. Tavaroiden ja palveluiden ostaminen ja myyminen

122 J5rvinen & Rousku 2017, s. 39-40.
123 J5rvinen & Rousku 2017, s. 12-13.
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vadran henkildn nimissa ja identiteettivarkaus ovat esimerkkeja rikoksista, joissa hyddyn-
netaan henkilttietoja. Toisaalta teknologia ja digitalisaatio ovat avanneet uudenlaisia ta-
poja tehda asioita ja mahdollistaneet ajasta ja paikasta riippumattoman tietojenkasitte-
lyn.1%* Etatyd on esimerkki siita, ettd teknologian ja digitalisaation ansiosta ty6ta voi

tehda ajasta ja paikasta riippumatta missa vain, jossa on siihen vaadittavat edellytykset.

Henkilotietojen kasittelyn turvallisuus liittyy tietoturvaan. Tietoturvallisuus on padosin
rakentunut kaiken muun paalle, koska internet-verkko rakennettiin alun perin mahdolli-
simman avointa viestintaa varten. Tietoturvallisuutta ei ole otettu huomioon tietoliiken-
teen tai erilaisten paatelaitteiden suunnittelussa aiemmin, koska ei ole osattu edes kuvi-
tella, mita kaikkea laitteilla lopulta kyetdan tekemaan. Tietoturvan pitaisi nykypdivana
olla sisdanrakennettua, koska digitalisaatio ja toimintaympariston muutos tulevat kiihty-
maan entisestdaan. Organisaation vastuulla on tunnistaa tietoturvaan liittyvat uhat, arvi-

oida riskit ja antaa ohjeet tydssa tarvittavien laitteiden ja palveluiden kdyttidmiseen.1?>

Etatyo edellyttda tarvittavaa tietoliikenneyhteytta ja tietotekniikkaa etatyontekopaikassa.
Etatyontekijalla itselldan tulee olla hyva tietotekninen osaaminen, mutta toisaalta tekni-
set tuen tulee olla saatavilla ongelmatilanteissa. Myo6s tyoyhteisolta, etenkin esimiehelta
ja tyotovereilta, vaaditaan tietoteknisia taitoja etatyon onnistumiseksi, jotta kommuni-
kointi etana olevan tyontekijan kanssa onnistuu sujuvasti. Tyossa tarvittavan tiedon tulee
olla saatavilla tietoverkossa, tiedonhallintajarjestelmien tulee toimia ja tietoturvallisuu-
desta on huolehdittava tarvittavien lis3jarjestelyiden voimin.12¢ Tietotekniikkaan ja tie-
toliikenneyhteyksiin voi kohdistua hakkerointia, kyberhyokkayksia ja haittaohjelmien le-
vittamista. Nama voivat johtaa tietoturvallisuuden ja tietosuojan vaarantumiseen. Ta-

man vuoksi tietoturvasta on tarkeda huolehtia erilaisten teknisten ratkaisujen avulla.

124 )5rvinen & Rousku 2017, s. 19-20.
125 J5rvinen & Rousku 2017, s. 23, 31.
126 Helle 2004, s. 96.
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Langaton lahiverkkoyhteys, eli WLAN (wireless local area network) voi olla riski tietotur-
vallisuudelle etatydssa. Avoimissa lahiverkkoyhteyksissa, joiden kayttda ei ole rajoitettu
ulkopuolisilta esimerkiksi verkon kayttoon edellytettavalla salasanalla, jaa tietoturvalli-
suudesta huolehtiminen usein kayttajan vastuulle. Pahantahtoisten tahojen on mahdol-
lista kytkeytya avoimeen WLAN-verkkoon ja ldhettda sitd kautta haitallista liikennetta
muille verkon kayttdjille tai laitteille. Organisaatiot hyddyntavat taman vuoksi tietotur-
vallisuuden varmistamiseksi etdayhteyden suojaamismenetelmia. Tyot voi tehda etdanakin
turvallisesti, kunhan noudattaa tydnantajan tietoturvamaarayksia ja perushuolellisuutta
palveluiden kaytossa. Useissa organisaatioissa on tarkat ohjeet ja maaraykset siita, miten
paatelaitteita ja tietoteknisia palveluita tulee kayttdaa tyonantajan tilojen ulkopuolella.
Nama ohjeet ja maaraykset kuuluvat tydnantajan tydnjohtovallan piiriin, joten etatyon-
tekijan tulee hallita ohjeet ja maaraykset hyvin, sekd soveltaa niitd omassa toiminnas-

saan.1?’

Tietojarjestelmaan voi kohdistua uhkia, jotka paljastavat luottamuksellista tietoa, tiedon
koskemattomuus menetetdan tai tiedon saatavuus menetetaan. Etatydssa kaiken tiedon
on oltava saatavilla tietoverkkojen kautta. Sen vuoksi tietotekniikan ja tietoliikenneyh-
teyksien tietoturvallisuus on ehdoton edellytys etatyolle. Teknisten ratkaisujen avulla
voidaan suojata tiedostot, hallita kdyttéoikeuksia ja suojata tietoliikenneyhteyksia.'?8
Tietotekniikan ja tietojarjestelmien tulee olla ajan tasalla. Tietotekniikkaan ja tietojarjes-
telmiin liittyvat paivitykset saattavat tuntua kayttajasta turhauttavilta, mutta niiden tar-
koituksena on korjata ohjelmista 16ytyneita virheita ja parantaa sita kautta myos tieto-
turvallisuutta.'?® Tietoturvallisuuden kannalta on tirkeaa, etta laitteiden ja jarjestelmien
padivitykset onnistuvat sujuvasti ja ajantasaisesti myos etana tyoskenneltdaessa. Pahim-
millaan etdtydn vuoksi valiin jaavat paivitykset voivat aiheuttaa tietojarjestelmiin auk-

koja, joita tietoturvarikolliset voivat hyodyntaa hakkeroimalla jarjestelmat.

127 Kyberturvallisuuskeskus 2014, s. 4, 11.
128 Helle 2004, s. 195—196.
123 J5rvinen & Rousku 2017, s. 103.
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Kayttajatunnus ja salasana ovat tietoturvallisuuden keskeisimpia tekijoita. Niiden avulla
varmistutaan siita, etta tietoihin paasee kasiksi ainoastaan se henkilg, jolla on kayttéoi-
keus kyseisiin tietoihin. Palveluissa on alettu hyodyntdamaan vahvaa tai kaksivaiheista
tunnistautumista, koska se tarjoaa yksinkertaiseen, yhdella salasanalla tunnistautumi-
seen verrattuna paremman suojan. Kaksivaiheinen tunnistautuminen voidaan toteuttaa
esimerkiksi niin, etta kayttdajatunnuksen ja salasanan syottamisen jalkeen pyydetaan
viela erillinen vahvistuskoodi, joka ldhetetdan viestillda matkapuhelimeen tai sahkopos-
tiin.130 Etaty6ssa kayttajatunnuksia ja salasanoja on sailytettdva sellaisessa paikassa, etta
ulkopuolisilla ei ole mahdollisuutta kayttaa niita hyvakseen. Palveluista uloskirjautumi-
nen ja laitteen lukitseminen tyopisteelta poistuttaessa voi tuntua etatydssa yhdenteke-
valta, mutta tietoturvaan liittyvissa asioissa paras tapa on toimia ylikorostetun huolelli-
sesti riskien minimoimiseksi. Rutiineiksi omaksutut tietoturvalliset toimintatavat pienen-
tavat inhimillisten virheiden mahdollisuutta ja myds mahdollisuutta tietoturvaloukkauk-
siin. Etatyossa huolimattomasti sdilytettavat kayttajatunnukset ja salasanat seka laittei-
den lukitsemattomuus voivat aiheuttaa sen, etta ulkopuolinen paasee katsomaan jarjes-

telmia, joissa henkil6tietoja on.

Etatyossa tyohon kaytettavaa tietotekniikkaa sailytetdan tyopaikan sijasta kotona. Jois-
sain tilanteissa tietokone voi jaada autoon tai muuhun sellaiseen paikkaan, jossa se ei
ole yhta turvattuna, kuin se olisi tydnantajan tiloissa. On mahdollista, ettd esimerkiksi
tietokone varastetaan tai muita laitteita haviaa. Etatyossa tyontekijalla voi olla kdytos-
sdan muun muassa asiakkaiden henkilGtietoja sisdltava tietokone, matkapuhelin ja USB-
tikku. Henkil6tietoja sisdltavan tiedonsiirron valineen haviaminen on tietoturvaloukkaus,
ja etatyontekijan on ilmoitettava havinneesta laitteesta omaa organisaatioonsa. Organi-
saation IT-tuki saattaa pystya paikantamaan laitteen etdhallinnan avulla ja lukitsemaan
sen. Jopa laitteen sisallon havittaminen IT-tuen toimesta voi olla mahdollista. lImoitus
laitteen havidmisestd tai varastamisesta on tehtava valittdmasti, koska nopea ilmoitta-

minen voi pienentii tietoturvaloukkauksen toteutumista.3?

130 J5rvinen & Rousku 2017, s. 57.
131 J5rvinen & Rousku 2017, s. 59.
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3.3 Tyontekopaikka

Henkildtietojen suoja voi olla uhattuna tyontekijan ja tyontekopaikan sijainnin vuoksi.
Etatyota voidaan tehda missa tahansa tilassa, jossa on tarvittavat tyovalineet ja yhteydet
etatyon tekemiselle. Useimmiten etatyontekopaikkana on tydntekijan koti, mutta esi-
merkiksi liilkkuvassa etatydssa tyontekopaikka vaihtelee. Etatyota voidaan tehda esimer-
kiksi junassa tai muissa julkisissa kulkuvalineissa, etatyotoimistossa tai hotellissa. Eta-
tyontekopaikasta sovitaan etatydsopimuksessa. Useimmiten sovitaan tietty tyonteko-
paikka, mutta on myos mahdollista, etta tyontekija valitsee itse tyontekopaikkansa oman

tilanteensa mukaan.132

Koronapandemian my6ta Suomessa siirryttiin laajaan etatydhon, mutta monella tyopai-
kalla tarkempi sopiminen etatyon pelisdannoista ja esimerkiksi etdatyontekopaikasta on
voinut jaada tekemattd. Etdtyontekopaikan valinnassa pitdisi ottaa huomioon tyon
luonne. Ty6ssa, jossa kasitellaan henkilotietoja, tyontekopaikan tulisi olla sellainen yksi-
tyinen ja suljettu tila, ettd ulkopuolisilla ei ole mahdollisuutta ndhda tai kuulla henkil6-
tietoihin liittyvaa materiaalia. Tallainen paikka on esimerkiksi etatyontekijan koti. Myos
kotioloissa taytyy varmistua siitd, etta perheenjasenilla ei ole paadsya tyontekijan kasitte-
lemiin henkil6tietoihin. Tydnantaja voi edellyttdaa ennen etatyohon siirtymista, etta tyon-
tekijalla on kotonaan kaytettévissa erillinen tydhuone!33. Tydpisteen fyysiseen suojauk-

seen tulee kiinnittda huomiota etatydn tietoturvallisuutta tarkasteltaessa®34.

Vaikka etatyota tehtaisiin sille varatussa erillisessa tilassa, kuten tyéhuoneessa, voivat
perheenjdsenet joissain tilanteissa saada tietoonsa tietosuojan piiriin kuuluvia tietoja.
Kotona sijaitseva tydhuone on vain harvoin danieristetty tila. Jos tyo sisaltaa asiakaspal-
velua puhelimitse, voivat perheenjasenet kuulla henkil6tietojen suojan piiriin kuuluvia

tietoja. Yhden puhelun aikana saatetaan kayda lapi tunnistetietoja, jotka ovat

132 Helle 2004, s. 126.
133 Helle 2004, s. 127.
134 Helle 2004, s. 196.
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yhdistettavissa tiettyyn henkiloon. Myds organisaation sisdiset palaverit voivat sisaltaa

keskustelua asiakkaista, jolloin henkilétiedot voivat olla yhdistettavissa henkiloon.

Perheenjasenten lisaksi tyontekijan tulee huomioida etatyontekopaikassa muut ulko-
puoliset henkilot. Asunnon danieristys voi olla puutteellinen, jolloin dani kantautuu asun-
non ulkopuolelle. Kun dani kantautuu toiseen asuntoon tai esimerkiksi rappukaytavaan,
voi ulkopuolinen henkil6 kuulla tietosuojan piiriin kuuluvia tietoja. Tyontekija saattaa pu-
hua puhelimeen tai keskustella palaverissa asiakkaista, jolloin tiedot voivat pahimmillaan
olla yhdistettavissa henkil6on. Vaikka varsinaisia henkil6tietoja ei huonosta danieristyk-
sesta huolimatta ulkopuolisille asti kantautuisi, on vaarana organisaation sisdisten asioi-
den levidaminen ulkopuolisten tietoon. Tietojen levidminen on kiusallista ja voi vaikuttaa

organisaation luotettavuuteen asiakkaiden keskuudessa.

Tyon tekeminen ulkotiloissa, kuten terassilla tai parvekkeella, on erittdin riskialtista tie-
tosuojan nakokulmasta. Tyontekijan pitadisi ulkotiloissa tydskennellessaan varmistua siita,
ettd ulkopuolisilla ei ole ndko- tai kuuloyhteytta henkilotietoihin. Tdma voi useissa tilan-
teissa olla erittdin vaikeaa. Ulkopuoliset voivat saada tietoonsa tietosuojan piiriin kuulu-
via tietoja esimerkiksi niin, etta heilla on mahdollisuus nahda etatydntekijan kayttaman
tietokoneen naytto tai he kuulevat, kun etatyontekija keskustelee henkilotiedoista. Or-
ganisaation kannalta turvallisin vaihtoehto on, ettad henkilGtietojen kasitteleminen ulko-
tiloissa, julkisissa kulkuvalineissa ja julkisissa tiloissa kielletdan organisaation etadtyota ja

tietoturvaa koskevissa ohjeissa.

3.4 Henkilotietoja sisaltavat asiakirjat

Tietotekniset laitteet ja ohjelmistot, jotka sisadltdavat henkilotietoja, voidaan suojata kayt-
tajatunnuksilla ja salasanoilla. Etatydssa tyontekija saattaa hyodyntaa sahkoisten asiakir-
jojen lisdksi paperimuodossa olevia asiakirjoja, kuten tulosteita. Paperisten asiakirjojen
lisdksi tyontekija voi tehda muistiinpanoja kasin. Kasintehdyt muistiinpanot voivat sisal-

taa tietosuojan piiriin kuuluvia tietoja. Koska henkil6tietoja ovat kaikki sellaiset tiedot,
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joiden perusteella henkil6 voidaan suoraan tai epasuorasti tunnistaa, on esimerkiksi ka-
sin tehty muistiinpano asiakkaan nimestd, osoitteesta ja henkilotunnuksesta tietosuojan
piiriin kuuluvaa tietoa. Etatyossa tyontekija ei valttamatta ajattele tulostetun asiakirjan
tai kasintehdyn muistiinpanon olevan riski tietosuojalle, koska sailyttaa sita kotonaan.
On kuitenkin mahdollista, ettd henkilGtietoja sisaltavat asiakirjat ja muistiinpanot paaty-
vat perheenjdsenen tai muun ulkopuolisen luettavaksi. Talloin kyseessa on henkilotieto-

jen tietoturvaloukkaus.

Asiakirjojen kaytto, sailytys ja havittaminen voivat etatydssa erota suuresti siitd, miten
tyonantajan tiloissa toimitaan. Osittain tydnantajan tiloissa ja osittain etdna tehtava tyo
voi aiheuttaa sen, etta asiakirjoja kuljetetaan tyonantajan tilojen ja etatyopaikan valilla.
Talloin asiakirjojen haviaminen tai jopa varastaminen on mahdollista. Haviamisen ja va-
rastamisen lisaksi henkildtietoja sisaltavien asiakirjojen havittaminen voi etatyossa olla
huolimatonta. Tyonantajan tiloissa paperiset asiakirjat, jotka sisaltavat henkilotietoja,
voidaan havittaa tietoturvaroskisten avulla. Arkaluonteiset materiaalit laitetaan lukolli-
seen roskikseen, ja papereiden turvallisesta havittdmisesta vastaa jateyhtio. Toinen vaih-
toehto on papereiden syottaminen silppuriin, jolloin tiedot muuttuvat tunnistamatto-
maan muotoon.3> Tydntekijan kotona vastaavanlainen tietoturvallinen papereiden ha-
vittdaminen ei ole mahdollista. Jos tyontekija ei tuhoa asiakirjoja esimerkiksi polttamalla,

voivat henkilotiedot paatya vaariin kasiin roskiksesta.

Varmin tapa valttya henkil6tietoja sisaltavien paperisten asiakirjojen paatymisesta ulko-
puolisten kasiin on se, ettd etdtyontekija ei tulosta tai kdyta niita lainkaan etatyossa.
Tyonantaja voi tietoteknisilla ratkaisuilla estda tulostamisen muilla laitteilla, kuin tyon-
antajan tiloissa olevilla tulostimilla. Tyénantajalla ei ole kuitenkaan mahdollisuutta vai-
kuttaa siihen, kirjaako tyontekija henkilotietoja paperille kasin. Talloin korostuu tyénan-
tajan tietoturvaohjeistuksen tarkeys etatyontekijalle. Etatyontekijan tulee ensinnakin
ymmartdd, mitka tiedot ovat henkil6tietoja. Lisdksi tydnantajan tulee ohjeistaa henkil6-

tietoja sisaltavien asiakirjojen sdilyttamisestd ja tuhoamisesta etatyossa. Varmin tapa

135 J4rvinen & Rousku 2017, s. 53.



53

suojata henkilotiedot on, ettd asiakirjoja kasitelldan etatyOossa ainoastaan sahkdisessa
muodossa. Jos tama ei jostain syysta ole mahdollista, tulee paperisia asiakirjoja ja muis-
tiinpanoja sailyttaa niin, etta ulkopuolisella ei ole paadsya niihin. Lukollinen kaappi, jonka
avain on ainoastaan tyontekijan saatavilla, on turvallinen vaihtoehto paperisten asiakir-

jojen sailyttamiselle.

3.5 Erityiset henkilotietoryhmat

Tietoturvallisuuden merkitys kasvaa erityisesti silloin, kun tyoskennellaan arkaluontois-
ten tietojen parissa. Erityista huolellisuutta etatyon tietosuojan kannalta edellyttavat eri-
tyiset henkilétietoryhmat. Aiemmin erityisia henkilotietoryhmia kutsuttiin arkaluontei-
siksi tiedoiksi, mutta tietosuoja-asetuksen myéta nimitys muuttuit3®. Erityisista henkilé-
tietoryhmista ja niiden kasittelysta saddetaan tietosuoja-asetuksen 9 artiklassa. Sen mu-
kaan erityisiin henkilotietoryhmiin luetaan sellaiset henkildtiedot, joista ilmenee rotu tai
etninen alkupera, poliittiset mielipiteet, uskonnollinen tai filosofinen vakaumus seka am-
mattiliiton jasenyys. Lisdksi erityisiin henkil6tietoryhmiin kuuluvat geneettisten tai bio-
metristen tietojen kasittely henkilon yksiselitteista tunnistamista varten, terveytta kos-
kevat tiedot seka luonnollisen henkilon seksuaalista kayttaytymista ja suuntautumista

koskevat tiedot.

Erityisten henkilotietoryhmien kasittely on tietosuoja-asetuksen 9 artiklan kohdan 1 mu-
kaan lahtokohtaisesti kiellettya. Erityisiin henkilotietoryhmiin kuuluvia henkil6tietoja saa
kasitelld, jos kasittelykieltoon on saadetty poikkeus tietosuoja-asetuksessa, unionin oi-
keudessa tai kansallisessa lainsdadannéssd®3’. Erityisiin henkildtietoryhmiin kuuluvien
tietojen kasittelya ei voi myoskaan kiertaa siten, etta kayttaisi sellaista henkil6a koskevaa
kuvausta, joka ainoastaan vilillisesti paljastaisi arkaluonteisia henkilétietoja'3®. Tieto-

suoja-asetus sallii erityisiin henkilétietoryhmiin kuuluvien tietojen kasittelyn silloin, jos

136 Korpisaari ja muut 2018, s. 148.
137 Tietosuojavaltuutetun toimisto 2022a.
138 Korpisaari ja muut 2018, s. 151.
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seka yleinen etta erityinen kasittelyperuste tayttyy. Yleisista kasittelyperusteista saade-
taan tietosuoja-asetuksen artiklassa 6 ja erityisista artiklassa 9. Erityisia henkilotietoryh-
mia voidaan kasitella esimerkiksi silloin, kun kasittely on tarpeen rekisterinpitajan laki-
saateisen velvoitteen noudattamiseksi (6 artikla, kohta c) ja kasittely on tarpeen rekiste-
réidyn tai toisen luonnollisen henkilon elintarkeiden etujen suojelemiseksi, ja rekiste-

roity on fyysisesti tai juridisesti estynyt antamaan suostumustaan (9 artikla, kohta c).

Erityisten henkildtietoryhmien kasittelylle tulee olla laillinen peruste kaikessa kasitte-
lyssa, myos etatydssa. Etatyontekijan on hyva tiedostaa tietojen arkaluontoisuus. Erityi-
siin henkilotietoryhmiin kuuluvien tietojen paljastuminen ulkopuoliselle voi aiheuttaa
uhkan rekisterdidyn oikeuksille ja vapauksille. Etatyossa erityisista henkil6tietoryhmista
puhuttaessa, niita ylos kirjatessa ja niiden sailyttamisessa tulee huomioida etdatyén ym-
paristd. Muun muassa huonosti suojattu tyotila tai tietojen huolimaton sadilyttdminen
voivat aiheuttaa sen, etta erityisiin henkilotietoryhmiin kuuluvia tietoja paatyy ulkopuo-

listen tietoon.

Jos henkil6tietojen kasittelyyn kohdistuu todennakoisesti korkea riski luonnollisten hen-
kildiden oikeuksille ja vapauksille, edellyttda tietosuoja-asetus vaikutustenarvioinnin eli
DPIA:n (data protection impact assessment) tekemista. Erityiset henkilotietoryhmat luo-
kitellaan sellaisiksi korkean riskin tiedoiksi, joiden kasittely edellyttaa vaikutustenarvioin-
nin tekemista. Vaikutustenarvioinnilla tarkoitetaan prosessia, jossa rekisterinpitdja arvioi
suunniteltua henkilotietojen kasittelya ja sen hyvaksyttavyyttad tietosuojaperiaatteiden
toteutumisen kannalta. Vaikutustenarvioinnissa arvioidaan kasittelyn aiheuttamat uhat
rekisterdidyn oikeuksille ja vapauksille, riskien todennakoisyys ja vaikuttavuus. Jos kasit-
telyyn sisaltyy todennéakoisesti korkea riski rekisterdidyn oikeuksille ja vapauksille, vali-
taan tekniset ja organisatoriset keinot, joilla riski saadaan laskettua hyvaksyttavalle ta-

solle.13?

139 Andreasson ja muut 2019, s. 67-68.
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Henkilotietojen kasittely voidaan aloittaa vasta sitten, kun vaikutustenarvioinnissa tode-
tut riskit on saatu hyvaksyttavalle tasolle. Tama tarkoittaa sita, etta vaikutustenarviointi
on tehtdva ennen henkil6tietojen kasittelyn aloittamista. Vaikutustenarvioinnista sadade-
taan tietosuoja-asetuksen 35 artiklassa. Sen mukaan vaikutustenarviointiin on vahintaan
sisallytettava jarjestelmallinen kuvaus kasittelytoimista ja kasittelyn tarkoituksista sisal-
tden tarvittaessa rekisterinpitdjan oikeutetut edut, arvio kasittelytoimien tarpeellisuu-
desta ja oikeasuhteisuudesta tarkoituksiin nahden, arvio rekisterdidyn oikeuksiin ja va-
pauksiin kohdistuvista riskeista suunniteltujen kasittelytoimien osalta seka ne toimenpi-
teet, joilla naihin riskeihin puututaan. Etatyo voi olla sellainen tydnteon muoto, jonka
kayttodnotto edellyttaa vaikutustenarviointien paivitysta erityisten henkilotietoryhmien

osalta etatydn mukaisiksi.

Syksylla 2020 kavi ilmi erittdin laaja erityisiin henkil6tietoryhmiin kuuluviin tietoihin koh-
distunut tietomurto, kun Psykoterapiakeskus Vastaamoon kohdistunut tietomurto ilmoi-
tettiin tietosuojavaltuutetun toimistolle. Vastaamon asiakkaiden nimet, osoitteet, hen-
kilotunnukset ja potilaskertomukset olivat paatyneet tietomurron kohteeksi. Rikollinen
julkaisi Tor-verkossa varastamiaan tietoja, ja ne sisalsivat arkaluontoisia tietoja asiakkai-
den yksityiselamasta. Varastettujen tietojen avulla rikollinen yritti kiristda Vastaamolta
lunnaita, jotta tietojen julkistaminen lopetetaan.'*° Vastaamon tapaus on esimerkki siita,
mita pahimmillaan voi tapahtua erityisiin henkilotietoryhmiin kuuluvien tietojen, kuten
potilaskertomusten, vuotamisesta ulkopuolisille. Taman vuoksi etatyossa kasiteltdavien

erityisiin henkilotietoryhmiin kuuluvien tietojen kanssa tulee olla erittdin huolellinen.

140 Rimpildinen 2020.
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4 Tietoturvaloukkauksen seuraukset

4.1 Seuraukset rekisteroidylle

Rekisterdidyn henkildtietoihin kohdistuvasta tietoturvaloukkauksesta ei automaattisesti
aiheudu seurauksia suoraan rekisteroidylle itselleen. Mahdolliset seuraukset rekiste-
roidylle riippuvat siitd, mita tietoja rekisterdidysta on joutunut ulkopuolisille, kenelle tie-
dot ovat paatyneet ja kdytetaanko tietoja jollain tapaa hyvaksi. Jos seurauksia aiheutuu,
voivat ne olla fyysisia, aineellisia, aineettomia, taloudellisia tai sosiaalisia'*!. Seuraukset
voivat ndin ollen olla hyvin moniulotteisia ja aiheuttaa haittaa rekisterdidyn oikeuksille

ja vapauksille monella tapaa.

Tietoturvaloukkaus voi aiheuttaa rekisterdidylle taloudellisia menetyksia, maineen va-
hingoittumista, salassa pidettavien henkildtietojen paljastumista tai rikollisuuden, kuten
identiteettivarkauden, kohteeksi joutumista. Taloudellista menetysta voi seurata esimer-
kiksi maksukorttitietojen paatymisesta rikollisten saataville. Rekister6idyn maine voi va-
hingoittua, jos hanta koskevat arkaluonteiset tiedot levidvat tietoturvaloukkauksen seu-
rauksena. Arkaluonteiset tiedot voivat johtaa myos rekisterdityyn kohdistuviin kiristys-
tai kiusaamistilanteisiin. Pelkdan sahkopostiosoitteen paljastuminen vaaralle taholle voi
aiheuttaa sahkopostiin tulvivia kalasteluyrityksia ja ei-toivottua mainontaa. Rekisterdi-
tyyn kohdistuva identiteettivarkaus on mahdollinen silloin, jos rikollinen saa kasiinsa esi-

merkiksi rekisteréidyn henkil6tunnuksen.4?

Identiteettivarkauden myo6ta rekisterdidylle voi aiheutua taloudellisia tappioita, kun ri-
kollinen tilaa hanen lukuunsa tuotteita nettikaupoista. Tietoturvaloukkauksella voi olla
my0s fyysisia seurauksia rekisteroidylle. Esimerkiksi nimi- ja osoitetietojen paljastumi-

nen voi pahimmassa tapauksessa johtaa rekisterdidyn taustan tai muiden syiden vuoksi

141 Andreasson ja muut 2019, s. 171.
142 Tjetosuojavaltuutetun toimisto 2022b.
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siihen, etta rekisteroity joutuu vakivallan uhriksi. Rikoksen uhriksi joutuminen on darim-

mainen seuraus henkilotietoihin kohdistuvasta tietoturvaloukkauksesta.

Tietoturvaloukkauksen seuraukset rekisterdidylle eivat valttamatta ilmene valittomasti
tietoturvaloukkauksen tapahduttua. Henkilotietojen hyddyntaminen haitallisiin tai jopa
rikollisiin tarkoituksiin voi tapahtua vasta monen vuoden kuluttua tietoturvaloukkauk-
sesta. Taman vuoksi rekisterdidyn voi olla vaikea havaita hdanen tietoihinsa kohdistunutta
tietoturvaloukkausta. Henkil6tietoja kasittelevan organisaation on kerrottava rekiste-
roidylle, jos aiheutunut tietoturvaloukkaus aiheuttaa todennakoisesti korkean riskin re-

kisteréidyn oikeuksille ja vapauksille.14

Etatyo voi erityispiirteidensa vuoksi myotavaikuttaa tietoturvaloukkauksen aiheutumi-
seen. EtatyOssa kaytettavan tietotekniikan seka verkko- ja etdyhteyden puutteellinen
suojaaminen voi aiheuttaa henkilotietojen vuotamisen verkkoon. Jos etatydssa kasitel-
Iaan erityisiin henkildtietoryhmiin kuuluvia tietoja, voi niiden vuotaminen verkkoon ai-
heuttaa rikoksen uhriksi joutumisen lisdksi sosiaalisia seurauksia rekisteroidylle. Esimer-
kiksi tiedot rekisteroidyn yksityiselamasta ja terveydentilasta voivat vaikuttaa hanen mai-
neeseensa ja sosiaalisiin suhteisiinsa. Etatyossa huolimattomasti sdilytettavat tai havitet-
tavat henkilotietoja sisaltavat asiakirjat voivat paatya rikollisiin kasiin, jolloin rekisteroity
voi joutua muun muassa identiteettivarkauden kohteeksi. Jos etatyota tehdaan sellai-
sessa paikassa, jossa ulkopuolisilla on paasy henkil6tietoihin, seuraukset rekisterdidylle
voivat yhta lailla aiheuttaa aineellisia ja aineettomia seurauksia. Kuten muissakin tieto-
turvaloukkauksissa, etdatyossa tapahtuvien tietoturvaloukkausten seuraukset riippuvat
siitd, mita tietoja rekisterdidystd on paatynyt ulkopuolisille, kenelle tiedot ovat oi-

keudetta pdatyneet ja paattdako tiedot saanut henkilé hyodyntda tietoja.

Rekisterdidylld on mahdollisuus reagoida hanen tietoihinsa kohdistuneeseen tietoturva-
loukkaukseen, kun han saa loukkauksesta tiedon. Tietosuoja-asetuksen VIII luvussa saa-

detdan oikeussuojakeinoista, vastuusta ja seuraamuksista pddasiassa sellaisissa

143 Tjetosuojavaltuutetun toimisto 2022b.
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tilanteissa, joissa joku katsoo itselleen tai toiselle tietosuoja-asetuksessa maarattyjen oi-
keuksien tulleen loukatuksi'#4. VIIl lukuun sisdltyvat artiklat 77—-84. Tietosuoja-asetuksen
artikla 77 turvaa rekisterdidyn oikeuden tehda valitus valvontaviranomaiselle, jos hdnen
mielestdaan EU:n yleista tietosuoja-asetusta on rikottu hanen henkilttietojensa kasitte-
lyssa. Valitus tehddan sen jasenvaltion valvontaviranomaiselle, jossa rekisterdity asuu,
tyoskentelee tai jossa tietosuoja-asetusta on rikottu. Suomessa valvontaviranomaisena
toimii tietosuojavaltuutettu. Artikla 78 sadtelee rekisterdidyn oikeutta tehokkaisiin oi-
keussuojakeinoihin valvontaviranomaista vastaan. Tama tarkoittaa sita, etta jokaisella re-
kisteroidylla on oikeus nostaa kanne hanta oikeudellisesti sitovasta valvontaviranomai-
sen tekemdsta paatoksesta. Kanne valvontaviranomaista vastaan nostetaan sen jasen-
valtion tuomioistuimessa, jossa valvontaviranomainen toimii. Suomessa rekisteroidylla
on nain ollen oikeus valittaa tietosuojavaltuutetun paatoksesta Helsingin hallinto-oikeu-
teen. Valvontaviranomaiselle tehtavan valituksen ja valvontaviranomaisen paatéksesta
tehtdvan valituksen lisaksi rekisteroidylla on tietosuoja-asetuksen 79 artiklan mukaan oi-
keus nostaa kanne rekisterinpitajaa tai henkilotietojen kasittelijaa vastaan. Kanne noste-
taan siina yleisessa alioikeudessa, jossa rekisterinpitajalla tai henkilotietojen kasittelijalla

on toimipaikka.4

Jos rekisteroity epdilee, ettd hantd koskevia henkilotietoja kasitelladn vaarin, rekiste-
réidyn on suositeltavaa ottaa yhteyttd ensimmaisena rekisterinpitdjaan. Talldin rekiste-
rinpitdja voi tehda tarvittavat toimenpiteet tilanteen korjaamiseksi, jos korjattavaa on.
Rekisterdidyn itsensa lisaksi kuka tahansa ulkopuolinen, joka epdilee henkil6tietojen ka-
sittelyssa tapahtuvan virheitd, voi olla yhteydessa rekisterinpitdjaan ja ilmoittaa télle
epailyksensa naista virheista. Jos ilmoitus tulee ulkopuoliselta, on rekisterinpitdjan ta-
pauksesta riippuen ilmoitettava asiasta rekisterdidylle. Lisdksi rekisterinpitdja tekee tar-

vittaessa ilmoituksen tietosuojavaltuutetulle. Rekisterdidyn tai ulkopuolisen ilmoittajan

144 Korpisaari ja muut 2018, s. 507.
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kannattaa harkita ilmoituksen tekemistda myos tietosuojavaltuutetulle, jotta voi varmis-

tua asian etenemisesti ja puutteiden korjaamisesta henkildtietojen kasittelyssa.4®

Tietosuojavaltuutetun toimisto ei ilmoita asian etenemisesta ja ratkaisusta ulkopuoliselle,
mutta saattaa olla yhteydessa ilmoittajaan erityisestd syysta. Rekisteroity voi tehda il-
moituksen tietosuojavaltuutetulle myos silloin, jos han haluaa kayttaa tietosuojaan liit-
tyvia oikeuksiaan, mutta rekisterinpitaja kieltaytyy. Tietosuojavaltuutettu voi maarata re-
kisterinpitdjan toteuttamaan pyynnon, jos siihen on aihetta. Tietosuojavaltuutettu ei
toimi kuitenkaan esitutkintaviranomaisena tai asiamiehena, joten rikosasioissa rekiste-

réidyn on oltava yhteydessa poliisiin.14’

Rekisterdidyllda on mahdollisuus hakea vahingonkorvausta hanen henkilotietoihinsa koh-
distuneesta tietoturvaloukkauksesta. Vahingonkorvausta haetaan ensisijaisesti rekiste-
rinpitajalta. Jos rekisterinpitdja ei suostu rekisterdidyn esittamiin vaatimuksiin, voi rekis-
terdity nostaa kanteen tuomioistuimessa tietosuoja-asetuksen perusteella.!*® Tieto-
suoja-asetuksen 82 artikla maarittdaa vastuun ja oikeuden korvauksen saamiseen. Sen
mukaan henkil6lla on oikeus saada rekisterinpitdjalta tai henkilotietojen kasittelijalta
korvaus aiheutuneesta vahingosta, jos hanelle aiheutuu asetuksen rikkomisesta aineel-
lista tai aineetonta vahinkoa. Vahingonkorvausvelvollisuus voi olla merkittava tekija hen-
kilotietoja kasitteleville tahoille silloin, kun ne harkitsevat, millaisia riskeja niiden kannat-

taa henkilotietoihin liittyen ottaal#?.

Oikeus vahingonkorvaukseen tietosuojasdaannosten rikkomisen yhteydessa perustuu sii-
hen, ettd sdannosten rikkomisesta voi aiheutua henkildlle huomattaviakin vahinkoja. Tal-
[6in vahingot on tarpeen saada korvattua. Vahingonkorvausta voi saada seka aineelli-
sesta ettd aineettomasta vahingosta. Aineellisia vahinkoja ovat puhtaat varallisuusvahin-

got. Rekisteroity voi menettdd muun muassa ansiotuloja tai muita tuloja henkil6tietojen

146 Tjetosuojavaltuutetun toimisto 2022c.
147 Tietosuojavaltuutetun toimisto 2022c.
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lainvastaisen kasittelyn vuoksi esimerkiksi silloin, kun julkisuuteen vuotaa tietoa, joka
johtaa luottamustoimen ja sen hoitamisesta maksettavien palkkioiden menettamiseen.
Aineettomia vahinkoja voidaan korvata karsimykseen perustuvalla korvauksella. Karsi-
myksella tarkoitetaan vahingonkorvausoikeudessa tunnetta, joka henkil6lle aiheutuu ha-
neen kohdistuvan oikeudettoman loukkauksen vuoksi. Karsimyksen korvaaminen ei
edellytd psyykkista terveydentilan hairiota. Henkil6tietojen tietoturvaloukkausta kos-
keva vahingonkorvaus perustuu yleisen tietosuoja-asetuksen 82 artiklan lisdksi vahin-
gonkorvauksiin liittyviin sddnndksiin.'* Jos tietoturvaloukkaukseen liittyy rikosasia, esi-
merkiksi yksityiselamaan liittyvan tiedon levittaminen tai tietomurto, voi vahingonkor-

vausvaatimuksen esittda rikosoikeudenkdynnin yhteydessa!!.

4.2 Seuraukset rekisterinpitdjalle ja henkilotietojen kasittelijalle

Rekisterinpitdja on se taho, joka maarittaa miksi ja miten henkilotietoja kasitellaan. Hen-
kilotietojen kasittelija on taho, joka kasittelee henkilotietoja rekisterinpitdjan puo-
lesta.!>? Rekisterinpitdjd on vastuussa siit3, ettd se kayttaa luotettavia henkilotietojen ka-
sittelijoita, jotka pystyvat suoriutumaan tehtdvasta. Henkilotietojen kasittelija kasittelee
henkilotietoja rekisterinpitdjan tarkoituksia varten rekisterinpitdjan antamien ohjeiden
mukaan. Jos henkilotietojen kasittelija ryhtyy kasittelemaan henkildtietoja omiin tarkoi-

tuksiinsa, tulee siita rekisterinpitija.'>?

Rekisterinpitdjalle ja henkilotietojen kasittelijalle voi aiheutua rekisterdidyn tavoin ai-
neellisia ja aineettomia vahinkoja henkil6tietoihin kohdistuvista tietoturvaloukkauksista.
Aineellisia vahinkoja ovat taloudelliset menetykset mahdollisten hallinnollisten sakkojen
eli hallinnollisten seuraamusmaksujen, vahingonkorvausten ja oikeudenkadyntikulujen

muodossa. Aineettomia vahinkoja ovat luottamuksen ja maineen rapistuminen

150 Korpisaari ja muut 2018, s. 523, 526-527.
151 Tjetosuojavaltuutetun toimisto 2022d.

152 Tietosuojavaltuutetun toimisto 2022e.

153 Korpisaari ja muut 2018, s. 293.
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asiakkaiden ja yhteistydkumppaneiden keskuudessa. Luottamuksen ja maineen menet-
taminen voivat johtaa valillisesti myos taloudellisiin tappioihin, kun asiakkaat siirtyvat
kayttamaan luotettavammaksi koetun kilpailijan tuotteita tai palveluita. Yhteistyokump-
panit voivat asiakkaiden tavoin siirtya kayttamaan kilpailijaa tietoturvaa loukanneen or-

ganisaation sijaan.

Tietoturvaloukkaukset voivat johtaa valvontaviranomaisen asettamiin sanktioihin. Rekis-
terinpitdja ja henkilotietojen kasittelija voidaan maarata muuttamaan toimintatapaansa
henkilotietojen kasittelyn osalta, tai joissain tilanteissa asettaa jopa kasittelykieltoon.
Nama keinot perustuvat yleisen tietosuoja-asetuksen 58 artiklaan, jossa saadetdan riip-
pumattomien valvontaviranomaisten valtuuksista. Valvontaviranomaisella on tietosuoja-
asetuksen 58 artiklan 2 kohdan mukaiset korjaavat toimivaltuudet. Valvontaviranomai-
nen, joka Suomessa on tietosuojavaltuutettu, voi antaa rekisterinpitajalle tai henkilotie-
tojen kasittelijalle varoituksen silloin, kun aiotut kasittelytoimet ovat todennadkdisesti
yleisen tietosuoja-asetuksen vastaisia. Huomautuksen rekisterinpitdja tai henkilotieto-
jen kasittelija saa silloin, jos kasittelytoimet ovat olleet asetuksen vastaisia. Tietosuoja-
valtuutettu voi maarata rekisterinpitdjan tai henkildtietojen kasittelijan noudattamaan
rekisterdidyn pyynt6ja omien oikeuksiensa kdyttamisen osalta. My0s rekisterinpitajan tai
henkilotietojen kasittelijan kasittelytoimet voidaan maarata saattamaan asetuksen saan-
nosten mukaisiksi, tarvittaessa tietylla tavalla ja tietyn maardajan kuluessa. Tietosuoja-
valtuutetun antama maarays voi myos koskea sitd, etta rekisterinpitdjan on ilmoitettava
henkilotietojen tietoturvaloukkauksesta rekisterdidylle. Tietosuojavaltuutettu voi myds
asettaa valiaikaisen tai pysyvan rajoituksen henkilotietojen kasittelylle, mukaan lukien
kasittelykiellon. Tietosuojavaltuutettu voi maarata tilanteesta riippuen hallinnollisen sa-
kon.*™* Hallinnollisesta sakosta kdytetdidn Suomessa padosin nimikettd hallinnollinen

seuraamusmaksu, koska se sopii Suomen oikeusjarjestelmaan paremmin®>>.

154 Korpisaari ja muut 2018, s. 457.
155 Korpisaari ja muut 2018, s. 535.
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Etatyossa paperisten henkilGtietoja sisaltavien asiakirjojen haviaminen tyénantajan tilo-
jen ja etatyopaikan valilla on tietoturvaloukkaus. Rekisterinpitdjan on ilmoitettava asia-
kirjojen haviamisesta rekisterdidyille, jos se todenndkdisesti aiheuttaa korkean riskin re-
kisteroidyn oikeuksille ja vapauksille. Jos rekisterinpitadjalla ei ole tiedossa, kenen tietoja
havinneet asiakirjat sisaltavat, on tiedonanto tehtava julkisesti tai muulla rekisterdidyn
kannalta tehokkaalla tavalla. Tama kay ilmi tietosuojavaltuutetun antamasta maarayk-
sestd Kelalle. Kelan asiakkaiden toimistoon jattamia asiakirjoja sisaltama postipaketti ka-
tosi matkalla skannauspisteeseen. Kelalla ei ollut mahdollisuutta selvittaa, keiden tietoja
paketti sisalsi. Tietosuojavaltuutettu maarasi Kelan rekisterinpitdjana tiedottamaan re-
kisteroidylle tietoturvaloukkauksesta julkisella tiedonannolla tai muulla toimenpiteelld,

jolla tiedottaminen on yhta tehokasta.>®

Tietosuoja-asetuksen 83 artiklassa saadetaan hallinnollisten sakkojen maaraamisen ylei-
sista edellytyksista. Tietosuojalain 24 § tdsmentaa tietosuoja-asetusta hallinnollisten sak-
kojen osalta, ja siinad kaytetaan hallinnollisen sakon sijaan Suomen oikeusjarjestykseen
paremmin sopivaa termia hallinnollinen seuraamusmaksu. Tietosuoja-asetuksen 83 ar-
tiklan kohdan 1 mukaan hallinnollisten sakkojen maaraamisen on oltava kussakin yksit-
tdistapauksessa tehokasta, oikeasuhteista ja varoittavaa. Tietosuojalain 24.1 §:n mukaan
hallinnollisen sakon maaraa Suomessa seuraamuskollegio, ja seuraamuskollegion muo-
dostavat puheenjohtajana toimiva tietosuojavaltuutettu yhdessa apulaistietosuojaval-

tuutettujen kanssa. Paatosvaltainen seuraamuskollegio on kolmijasenisena.

Hallinnollisen sakon maarasta saadetaan tietosuoja-asetuksen 83 artiklan kohdassa 5.
Hallinnollinen sakko voi olla enintdan 20 miljoonaa euroa, tai nelja prosenttia yrityksen
edeltdvan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mu-
kaan, kumpi ndista maarista on suurempi. Artiklan 83 kohdan 7 mukaan kukin jasenvaltio
voi asettaa sdaantoja siitd, voidaanko viranomaisille tai julkishallinnon elimille maarata
hallinnollisia sakkoja ja missa maarin niita voidaan maarata. Tietosuojalain 24.4 §:n mu-

kaan Suomessa hallinnollista sakkoa ei voida maarata julkishallinnon organisaatioille,

156 Tjetosuojavaltuutetun paatés 10.10.2019, diaarinumero 2691/171/19.
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kuten valtion viranomaisille tai valtion liikelaitoksille, kunnallisille viranomaisille, itsenai-
sille julkisoikeudellisille laitoksille, eduskunnan virastoille, tasavallan presidentin kansli-
alle tai evankelis-luterilaiselle kirkolle tai ortodoksiselle kirkolle taikka niiden seurakun-

nille tai muille elimille.

Tietosuojavaltuutetun toimisto antoi rekisterinpitdjille vuonna 2020 yhteensa 40 maa-
raysta ilmoittaa tietoturvaloukkauksesta rekisterdidylle. Maarayksia saattaa henkilotie-
tojen kasittelytoimet tietosuoja-asetuksen mukaisiksi annettiin 33 kappaletta. Lisaksi tie-
tosuojavaltuutetun toimisto antoi 36 huomautusta tietosuoja-asetuksen vastaisista ka-
sittelytoimista. Seuraamuskollegio maarasi vuonna 2020 my6s ensimmaiset hallinnolli-
set seuraamusmaksut. Seuraamusmaksuja maarattiin viidelle yritykselle, ja niiden suu-
ruus vaihteli 7000 eurosta 100 000 euroon.®” Suurin seuraamusmaksu tdhdn mennessa
on maaratty Psykoterapiakeskus Vastaamolle joulukuussa 2021. Sen suuruus on 608 000
euroa.’®® Tahan mennessa maaratyista seuraamusmaksuista voidaan todeta, etts talou-
delliset seuraukset henkilotietojen tietoturvaloukkauksesta voivat olla tietoturvaa lou-

kanneelle organisaatiolle tuntuvat.

Maineen rapistumisen, tietosuojavaltuutetun antamien varoitusten, huomautusten ja
maaraysten seka hallinnollisten seuraamusmaksujen ja vahingonkorvausten lisdksi rekis-
terinpitdja ja henkil6tietojen kasittelija voivat joutua tietoturvaloukkauksesta rikosoikeu-
delliseen vastuuseen. Tietosuoja-asetuksen 84 artiklan 1 kohdassa velvoitetaan jasenval-
tiot vahvistamaan sdaannot asetuksen rikkomisen seuraamuksista. Erityisesti seuraamuk-
set on vahvistettava niiden rikkomisten osalta, joihin ei sovelleta hallinnollisia sakkoja.
Seuraamusten on oltava hallinnollisten sakkojen tavoin tehokkaita, oikeasuhteisia ja va-
roittavia. Suomessa rangaistussdaannokset maaritetdan tietosuojalaissa. Tietosuojalain

26.1 §:n mukaan rangaistus tietosuojarikoksesta saadetian rikoslain'® 38 luvun 9 §:ssa.

157 Tietosuojavaltuutetun toimisto 2021d, s. 10-11.
158 Tjetosuojavaltuutetun paitds 7.12.2021, diaarinumero 1150/161/2021.
159 Rikoslaki 39/1889.
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Rikoslain 38 luvun 9 §:n mukaan rekisterinpitdja tai henkilotietojen kasittelija tuomitaan

tietosuojarikoksesta sakkoon tai vankeuteen enintaan yhdeksi vuodeksi.

Tietoturvaloukkauksen tapahduttua henkildtietojen kasittelijan on ilmoitettava siita vii-
pymatta rekisterinpitdjalle. Rekisterinpitdja tekee tietoturvaloukkauksesta ilmoituksen
tietosuojavaltuutetulle ja tarvittaessa myos rekisterdidylle. Henkilotietojen kasittelija voi
tehda ilmoituksen itse suoraan tietosuojavaltuutetulle ja tarvittaessa rekisteroidylle, jos
tasta on selvasti sovittu rekisterinpitdjan ja henkilotietojen kasittelijan valisessa sopi-
muksessa. Rekisterinpitdjalla on tasta huolimatta vastuu ilmoitusvelvollisuuden toteut-

tamisesta.160

4.3 Seuraukset tyotekijalle

Tyontekija kasittelee henkil6tietoja rekisterinpitdjan tai henkildtietojen kasittelijan alai-
suudessa. Tietojenkasittelysta rekisterinpitdjan ja henkilotietojen kasittelijan alaisuu-
dessa sdaddetaan tietosuoja-asetuksen 29 artiklassa. Sen mukaan henkild, jolla on paasy
henkilotietoihin, ja joka toimii henkilotietojen kasittelijan tai rekisterinpitajan alaisuu-
dessa, ei saa kasitella henkilotietoja muuten, kuin rekisterinpitdjan ohjeiden mukaisesti,
ellei unionin oikeudessa tai jasenvaltion lainsaadanndssa niin vaadita. Tama tarkoittaa
sitd, etta tyontekijan on noudatettava henkil6tietojen kasittelyssa rekisterinpitdjan anta-
mia ohjeita. Toisaalta tyOnantaja ei voi vaatia tyontekijda toimimaan lain tai hyvan tavan

vastaisesti®l.

Tietoturvaloukkauksesta voi aiheutua seurauksia rekisterdidyn, rekisterinpitdjan ja hen-
kilotietojen kasittelijan lisaksi myos tyontekijalle itselleen, jos han ei toimi rekisterinpita-
jan antamien ohjeiden tai lainsdddannon asettamien vaatimusten mukaan, ja aiheuttaa

omalla toiminnallaan tietoturvaloukkauksen. Seuraukset tyontekijalle riippuvat hdanen

160 Tjetosuojavaltuutetun toimisto 2022f.
161 Tygsuojeluhallinto 2021.



65

osuudestaan tietoturvaloukkauksen aiheutumisessa, seka tietoturvaloukkauksen aiheut-

tamista seurauksista.

Tyonantajalla on tyonjohtovalta eli direktio-oikeus. Tyon valvominen, tyon turvallisuu-
desta huolehtiminen, suoriutumisen mittaaminen seka poikkeamiin reagoiminen ovat
tydnantajan tyonjohtovaltaan perustuvia oikeuksia ja velvollisuuksia. Tydntekijan velvol-
lisuutena on tehda tyd tydnantajan antamien ohjeiden ja maaraysten mukaisesti.'®? Jos
tyontekija rikkoo tydnantajan antamia ohjeistuksia, voi han saada siita huomautuksen.
Tyontekija voi saada varoituksen, jos virhe tai laiminlyonti on merkittava. Tyénantaja voi
paattaa tyosuhteen, jos virheet ja laiminlyonnit ovat toistuvia. Yksikin rike voi johtaa tyo-
suhteen paattamiseen, jos sen johdosta tydnantajalta ei voida kohtuudella edellyttaa

tydsuhteen jatkamista.163

Tietoturvaloukkaus etatydssa voi johtaa tyontekijan osalta huomautukseen tai varoituk-
seen. Pahimmillaan tyontekijan tyésuhde voi paattya. Nama seuraukset edellyttavat to-
teutuakseen kuitenkin sitd, etta tyontekija toimii tydnantajan ohjeiden vastaisesti ja rik-
koo sen vuoksi tietosuojaa aiheuttaen henkil6tietojen tietoturvaloukkauksen. Jos tyon-
tekija noudattaa tydnantajan ohjeita ja tietoturvaloukkaus aiheutuu siita huolimatta, on
vastuu tyonantajalla. Tyontekija ei ole velvollinen oma-aloitteisesti selvittamaan tyénan-

tajan turvallisuusjarjestelyjen asianmukaisuutta'®4.

Etatyo voi tyoskentelymuotona aiheuttaa tietoturvariskien kasvamista. Jos tietoturvaris-
kit toteutuvat, ei tyo valttamatta sovellu tehtdvaksi etatyona. Tyonantaja voi maarata
tyontekijan tyoskentelemaan tyonantajan tiloissa etatyon sijaan, jos tyd on luonteeltaan
sellaista, ettei sitd voi tehda tietoturvallisesti etdna. Etatyon puitesopimuksen 3 artiklan
5 kappaleen mukaan etatyd on peruutettavissa tyo- ja/tai tydehtosopimuksen mukai-

sesti, jos etdtyo ei kuulu alkuperdiseen toimenkuvaan. Peruuttaminen voi tapahtua

162 vilkman 2016, luku 8.
163 Tygsuojeluhallinto 2021.
164 Helle 2004, s. 195.
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tyontekijan tai tydnantajan pyynnosta. Etatyd on nain ollen peruutettavissa, mutta pe-
ruutettavuuden toimintatavoista on sovittava. Ensisijaisesti peruutettavuudesta sovitaan
tyoehtosopimuksessa, mutta jos tallaisia maarayksia ei ole, sovitaan peruutettavuudesta
tyopaikan etatyon pelisdannoissa tai niiden puuttuessa etatydsopimuksessa.®® Tybanta-
jan tyonjohto-oikeuteen kuuluu padsaantoisesti maarata tyon sisalto, suoritustapa, tyo-

aika ja tydpaikkal®®. N&in ollen tyénantaja voi paattas, sopiiko tyd tehtdviksi etityona.

Etatyo voi olla tyontekijalle mieluinen tapa tehda ty6ta silloin, jos han kokee sen paran-
tavan viihtymista tydssa. Tyontekijan nakokulmasta etatyo lisda vapaa-aikaa, tarjoaa tyo-
rauhaa, lisda tyohyvinvointia ja vahentaa tyomatkaan kuluvaa aikaa seka tyomatkakus-
tannuksial®’. Jos tydnantaja evaa tyontekijaltd mahdollisuuden etdty6hon tietoturvaris-
kin tai tietoturvaloukkauksen vuoksi, voi tyontekijan kokemus tyon mielekkyydesta hei-
kentya. Tyontekijan onkin kannattavaa huolehtia omalta osaltaan tietoturvallisuudesta

etatyOssa, jotta sailyttda mahdollisuutensa etatyon tekemiseen.

Tyontekijalle voi seurata tietoturvaloukkauksesta huomautuksen, varoituksen, tydsuh-
teen paattamisen tai etatydmahdollisuuden menettamisen lisaksi taloudellista vahinkoa.
Tyontekija voi olla vahingonkorvausvelvollinen tydnantajaansa kohtaan, jos han tahal-
laan tai huolimattomuudellaan rikkoo tai laiminlyd tyosopimuksen ja tydsopimuslain
mukaisia velvollisuuksia ja aiheuttaa talla tavoin tydnantajalle vahinkoa. Tasta tyonteki-
jan vahingonkorvausvelvollisuudesta sadadetdaan tyosopimuslain 12 luvun 1.3 §:ssa. Va-
hinko korvataan vahingonkorvauslain'®® 4 luvun 1 §:n perusteiden mukaan. Tyontekija ei

ole korvausvastuussa, jos viaksi jaa lieva tuottamus.%°

Tyontekija voi joutua tahallisesta henkilotietojen tietoturvaloukkauksesta rikosoikeudel-

liseen vastuuseen. Tietosuojalain 35 §:n mukaan se, joka henkilGtietoja kasitellessdan

165 Helle 2004, s. 119-120.

166 Tydsuojeluhallinto 2021.

187 Helle 2004, s. 17.

168 \iahingonkorvauslaki 412/1974.
169 Erto 2022b.
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saa tietda jotakin toisen henkilén ominaisuuksista, henkil6kohtaisista oloista, taloudelli-
sesta asemasta tai toisen liikesalaisuudesta, ei saa luovuttaa tietoja oikeudettomasti si-
vulliselle tai kayttaa niita omaksi tai toisen hyodyksi tai vahingoksi. Jos tydntekija toimii
ndin, voidaan hanet tuomita rikoslain 38 luvun 1 §:n salassapitorikoksesta sakkoon tai
vankeuteen enintdaan yhdeksi vuodeksi. Hanet voidaan myds tuomita rikoslain 38 luvun
2 §&:n salassapitorikkomuksesta sakkoon, jos teko on kokonaisuutena arvioiden vahainen.
My®ds virkasuhteessa olevat tyontekijat voidaan tuomita rikokseen tietosuojaa loukates-
saan. Korkein oikeus katsoi poliklinikan vastaavan laakarin syyllistyneen tuottamukselli-
seen virkavelvollisuuden rikkomiseen, kun han oli katsonut puolisonsa sukulaisen arka-
luontoisia potilastietoja, vaikka ei osallistunut tdman hoitamiseen. Sukulainen oli nimen-
omaan toivonut, ettei kyseinen |a4kéari lukisi hanen tietojaan.!’® Tapaus korostaa yksityi-
syyden suojan merkitysta arkaluontoisten tietojen osalta. Erityisiin henkiltietoryhmiin
kuuluvien tietojen kasittelyssa on oltava huolellinen, jottei seurauksia aiheudu. Tietotur-
valoukkauksen havaitessaan tyontekijan tulee olla valittomasti yhteydessa tyonanta-
jaansa. Jokaisen tyontekijan velvollisuuksiin kuuluu ilmoittaa havaitsemistaan riskeista ja
uhkista, jotka liittyvat henkilotietojen kasittelyyn ja vaarantavat organisaation toiminnan

tai rekisteréityjen oikeudet!’:.

4.4 Varautuminen

Organisaation on edella kasiteltyjen etdtyon tietosuojalle aiheuttamien riskien ja henki-
|6tietojen tietoturvaloukkausten seurausten nakdkulmasta kannattavaa varautua naihin
tietoturvatyon avulla. Huolellisella tietoturvaty6lla voidaan ehkdista ja minimoida tieto-
turvaloukkausten haittoja. Tietosuojan tarkoituksena ei ole tietosuoja-asetuksen nako-
kulmasta vaikeuttaa henkilotietoja kasittelevien organisaatioiden liiketoimintaa, vaan

vahvistaa yksityisyyden suojaa verkkoymparistossa ja edesauttaa samalla myos yritysten

170 KKO 2014:86.
171 Andreasson ja muut 2019, s. 173.
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talouskasvual’?. Parhaimmillaan organisaation tietosuojaosaaminen voi olla sen menes-

tystekija, jolla nautitaan asiakkaiden luottamusta'’3.

Tietosuojaosaaminen menestystekijana koostuu koko henkildston riittavasta tietosuoja-
osaamisesta ja tietoturvallisista tietojarjestelmista. Yksi tapa jarjestaa ja toteuttaa tieto-
suojatyota on sen organisointi jarkevalla tavalla, tietosuojavastaavan tehokas hyédynta-
minen seka koko henkildston tietosuojaosaamisen varmistaminen. Organisointiin kuuluu
henkilorekisterihallinnon suunnitteleminen ja jarjestaminen, tietosuojavastaavan ja tie-
tosuojaryhman nimeaminen, tietosuojavastaavan tyotehtavien maarittaminen kirjalli-
sesti seka riittavan tyoaika-, tyovaline-, ja koulutusresurssin tarjoaminen tietosuojavas-
taavalle. Tietosuojavastaavan hydédyntaminen on avainasemassa onnistuneessa tieto-
suojatyossa. Tietosuojavastaava voi toimia johdon tukena ja koko henkiloston apuna.
Henkilostd osaa hyddyntaa tietosuojavastaavan osaamista, kun henkiléstdéa informoi-
daan tietosuojavastaavan tehtavista ja toimenkuvasta. Tietosuojavastaavasta informoi-
minen my0s organisaation kotisivuilla ja mahdollisella ilmoitustaululla on kannattavaa,
silla talléin myds organisaation ulkopuolella ollaan tietoisia tietosuojatydn jarjestami-
sesta organisaatiossa. Koko henkiloston tietosuojaosaamisen voi varmistaa laatimalla
asiakastietojen kasittelyohjeet ja jalkauttaa ne henkiléstolle kouluttamalla. Henkiléston
tietosuojaosaamisen testaaminen kertoo tietosuojaosaamisen tilanteen organisaatiossa.
Lisaksi tarkeda on seurata, kehittda ja puuttua tarvittaessa tietosuojatydssa havaittuihin

poikkeamiin.t74

Tietosuojavastaavan nimittdminen on tietosuoja-asetuksen 37 artiklan mukaan pakol-
lista tietyissa tilanteissa. Tilanteista, jolloin tietosuojavastaava on nimitettava, sdddetaan
tietosuoja-asetuksen 37 artiklan kohdan 1 alakohdissa a-c. Tietosuojavastaava on nimi-
tettdva, jos tietojenkasittelya suorittaa jokin muu viranomainen tai julkishallinnon elin

kuin lainkdyttotehtdvidaan hoitava tuomioistuin (alakohta a). Tietosuojavastaava on

172 Korpisaari ja muut 2018, s. 35.
173 Andreasson ja muut 2019, s. 48.
174 Andreasson ja muut 2019, s. 49-50.
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nimitettava myds silloin, jos rekisterinpitdjan tai henkilotietojen kasittelijan ydintehtavat
muodostuvat sellaisista kasittelytehtavista, jotka luonteensa, laajuutensa ja/tai tarkoi-
tuksensa perusteella edellyttavat rekisterdityjen laajamittaista saanndllista ja jarjestel-
mallista seurantaa (alakohta b). Lisdksi tietosuojavastaava on nimitettava, jos rekisterin-
pitdjan tai henkilotietojen kasittelijan ydintehtavat muodostuvat laajamittaisesta, erityi-
siin henkil6tietoryhmiin tai rikostuomioihin tai rikkomuksiin liittyvista henkilotietojen ka-
sittelysta (alakohta c). Organisaatio voi milloin tahansa muulloinkin nimittaa tietosuoja-
vastaavan, ja monessa tilanteessa se on myds suositeltavaal’>. Tietosuojatyon tukena ja
osoitusvelvollisuuden noudattamisen apuna organisaatio voi hyddyntaa sertifikaatteja.
Tietosuojaa koskevat sertifikaattien avulla rekisteroity voi helposti arvioida organisaation

tuotteiden ja palveluiden tietosuojan tasoa.l’®

Organisaatio voi varautua tietoturvaloukkauksiin huolellisen tietoturvatyon lisaksi tieto-
ja kyberturvavakuutuksilla. Vakuuttamista kannattaa harkita, jos tietosuojaan ja tietotur-
vaan liittyvat riskit ovat sellaisia, etta vakuuttaminen kannattaa. Vaikka vakuutukset eivat
tarkoita sitd, ettd organisaatio voi laiminlyoda tietosuojaan liittyvia velvoitteitaan, voi-
daan niilla pienentaa mahdollista syntyvaa haittaa ja vahinkoa. Vakuutus voi korvata esi-
merkiksi verkkovarkauksista ja -kiristyksista aiheutunutta taloudellista vahinkoa, vahin-
gonkorvausvastuusta aiheutuneita kustannuksia, kriisinhallintakustannuksia, kuten tie-
dottamisesta ja vahingon torjumisesta aiheutuneita kustannuksia, seka tietovuotoon liit-

tyvan viranomaismenettelyn kustannuksia.'’”

Tietosuojavaltuutetun toimistoon vireille tulleiden asioiden maara on moninkertaistunut
tietosuoja-asetuksen voimaantulon jalkeen. Myos tietoturvaloukkauksista ilmoittami-
nen on lisdantynyt jokaisena vuotena. Tietoturvaloukkauksia tuli vireille 2220 kappaletta
vuonna 2018, 3840 kappaletta vuonna 2019 ja 4276 kappaletta vuonna 2020. Vuoden

2020 tietoturvaloukkauksista 56 prosenttia oli tahattomia, ja yhdeksan prosenttia

175 Korpisaari ja muut 2018, s. 347.
176 Talus ja muut 2017, s. 13.
177 Andreasson ja muut 2019, s. 154-155.
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tahallisia. Jarjestelma- ja prosessivirheet aiheuttivat 29 prosenttia tietoturvaloukkauk-
sista, ja Microsoft Office 365 -palveluihin liittyvia tietoturvaloukkauksia oli vuoden 2020
tietoturvaloukkauksista kuusi prosenttia. Suurin syy tietoturvaloukkauksien taustalla on
se, etta asioita suoritetaan yhtdaikaisesti ja kiireessa. Huolimattomuusvirheet lisdantyvat,
kun henkilotietojen kanssa tehddan useita muita asioita samaan aikaan. Huolellisuuden
lisaksi tietokantojen suojaus, jarjestelmien testaus ja kunnollisesta ohjeistuksesta huo-

lehtiminen ehkiisevat tietoturvaloukkauksia.l”8

Etatyd tuo mukanaan erityispiirteitd, jotka tulee huomioida tietosuojatytssa. Tietosuo-
jaosaamisen kouluttamisella koko henkilostolle vahvistetaan tietosuojatyon onnistu-
mista ja tehostetaan asiakaspalvelua, kun henkilostén ei tarvitse kasitella henkilotietoja
epdvarmuudessa. Rekisterinpitdjan tai henkilotietojen kasittelijan ei tule olettaa, etta
sen alaisuudessa toimiva henkildstd osaa soveltaa tietosuojaohjeistuksia kaikilta osin
my0s etatyohon, etenkin jos organisaation tietosuojaohjeet ovat pintapuoliset eivatka
ota huomioon etatyota. Etatyon tietosuojaosaamisen kouluttaminen henkilostélle on

tarkeaa, koska etatyé on monessa organisaatiossa tullut jaadakseen.

Tietosuojan nykytilan selvittimisen etdtyon osalta voi aloittaa organisaation ohjeiden
tarkastamisella ja paivittamisella. Tydnantajan tulee varmistaa tietojarjestelmien, tieto-
lilkenneyhteyksien ja kaytettavien laitteiden tietoturvallisuus etatydssa. Tyontekija voi
kattavan tietoturvaohjeistuksen avulla tarkastaa ja tarvittaessa muokata omia etatyokay-
tantojaan ja etatyontekopaikkaansa. Paperisten asiakirjojen kdyttamisesta etatyossa on
ohjeistettava koko organisaation tasoisesti, jotta toimintatavat ovat mahdollisimman yh-
tendiset. My0s erityiset henkil6tietoryhmat on otettava huomioon etatydon suunnitte-
lussa ja tietosuojan tarkastelussa. Seuraavassa taulukossa on esitetty etdtyon tietosuo-
jariskeihin perustuvat kysymykset, joita voidaan kayttaa lahtokohtana etatyon tietosuo-

jan tarkastelussa.

178 Tietosuojavaltuutetun toimisto 2021d, s. 16-17, 31.
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Ohjeet henkilostolle

Onko tietosuojaa koskeva ohjeistus ajantasainen, riittdva ja
kdytannonldheinen?

Onko ohjeistuksessa huomioitu etdtyon aiheuttamat tietosuo-
jariskit?

Ymmartadko henkilostd ohjeiden merkityksen ja niiden nou-
dattamisen tarkeyden?

Tietojarjestelmadt, tietoliikenneyh-
teydet ja kdytettavat laitteet

Ovatko tietojarjestelmat, tietoliikenneyhteydet ja tydssa kay-
tettavat laitteet asianmukaisesti suojattu etatydssa?
Onko varauduttu siihen, etta laitteita voi kadota?

Onko ulkopuolisilla ndko- tai kuuloyhteytta etdtyopaikkaan?

Tyontekopaikka Onko ulkopuolisilla helppo paasy henkilotietoihin etatydpai-
kassa?
Kaytetadanko etatydssa paperisia asiakirjoja, kuten tulosteita tai
Asiakirjat muistiinpanoja, jotka sisaltdvat henkilotietoja?

Missa asiakirjoja sailytetaan?
Miten asiakirjat havitetdaan?

Erityiset henkil6tietoryhmat

Kasitelldadanko etatydssa erityisiin henkilotietoryhmiin kuuluvia
arkaluontoisia tietoja?

Miten erityiset henkildtietoryhmat on otettu huomioon etdna
tehtavassa henkilotietojen kasittelyssa?

Taulukko 1. Etatyon tietosuojan kysymyspatteristo.
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5 Yhteenveto

Tyonantajalla on vastuu etatyon tietoturvallisuudesta. Tietojarjestelmien suojaus ja
tyontekijan ohjeistaminen tietosuojaa koskevasta lainsddadanndsta ja yrityssaannoista on
tydnantajan vastuulla. Ty6tehtdvissa, joissa kasitellaan henkilotietoja, on tyénantajan
rooli joko rekisterinpitdja tai henkilotietojen kasittelija, joka kasittelee henkilotietoja re-
kisterinpitdjan lukuun. Tyontekija, joka kasittelee tydssaan henkilotietoja, on puolestaan
rekisterinpitdjan tai henkilotietojen kasittelijan alaisuudessa toimiva henkild. Tydnantaja
on rekisterinpitdjan roolissa ollessaan vastuussa siitd, ettd henkilotietojen kasittelyssa
noudatetaan asetuksen saannoksia. Sen on toteutettava tarvittavat tekniset ja organisa-
toriset toimenpiteet henkildtietojen kasittelyn lainmukaisuuden varmistamiseksi seka
kyettdva osoittamaan, ettd asetusta on noudatettu. Jos tydnantaja on henkilGtietojen
kasittelija, on kasittelyn tapahduttava rekisterinpitdjan antamien ohjeiden mukaisesti.
Tyontekija ei saa kasitella henkildtietoja muuten, kuin rekisterinpitdjan antamien ohjei-
den mukaisesti, ellei kasittely ole talldin lain vastaista. Etatydssa tapahtuvassa henkil6-
tietojen kasittelyssa tilanne ei muutu, vaan tyoéntekijan vastuulla on silloinkin noudattaa

tyonantajan tietosuojaa koskevia ohjeita.

Henkilbtietojen kasittelyssa on aina noudatettava tietosuoja-asetuksen mukaisia kasitte-
lyn periaatteita. Nama periaatteet ovat lainmukaisuus, kohtuullisuus ja lapindkyvyys,
kayttotarkoitussidonnaisuus, tietojen minimointi, tasmallisyys, sdilytyksen rajoittaminen,
eheys ja luottamuksellisuus seka osoitusvelvollisuus. Etatyossa henkilotietojen kasittelyn
on tapahduttava niin, etta periaatteita noudatetaan. Etatyo6lla ei ole omaa erillista lain-
saadannollista asemaansa, joten siihen sovelletaan samaa lainsdadantod, kuin muuhun-
kin tydhon. Tyonantajalla on tydnjohtovalta ja oikeus valvoa ty6tda myds etdana. Tydnan-
tajalla ei ole mahdollisuutta toteuttaa tyonjohtovaltaansa etdtydssa taysimaaraisesti,
koska tyontekijan yksityisyyden suoja ja kotirauha estavat tydnantajaa tarkistamasta eta-
tyon olosuhteita tyontekijan kotona ilman tdman suostumusta. Johdon ja valvonnan
muodot etatydssa muuttuvat, ja tyon valvonnan painopiste on ohjauksen sijaan koulu-

tuksessa. Etdatyon lahtokohtana onkin tdaman vuoksi tydnantajan ja tyontekijan valinen
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luottamus. TyOnantajan on kyettava luottamaan siihen, etta tyontekija hoitaa tyonsa asi-
anmukaisesti, vaikka han ei ole ldsna tydpoytansa daressa tyonantajan tiloissa.'’® Nykyi-
sin tyota voidaan valvoa lasndolon lisdaksi monella muullakin tavalla. Tydnantajan tyon-
johto-oikeuden ja tietosuojan toteuttamisen kannalta ei lopulta ole kovin suurta merki-
tysta silla, tehdaanko tyota etdana vai tydnantajan tiloissa sellaisissa tyotehtavissa, jotka
eivat ole sijainnista riippuvaisia. Tyo tapahtuu molemmissa tilanteissa joka tapauksessa
paaosin tietoverkkojen valityksella tietojarjestelmissa, jolloin tydnantaja voi valvoa tyota

niiden valityksella.

Etatyon olosuhteet voivat aiheuttaa kohonneita riskeja tietosuojalle. Tietoturvallisen
tyoskentelyn edellytyksena on henkildston riittdva ohjeistaminen ja kouluttaminen tie-
toturvallisuuteen ja tietosuojaan liittyvissa asioissa. Jos henkildstolle laaditut ohjeet ovat
puutteellisia, virheellisia, vaikeaselkoisia tai hankalasti saavutettavia, kasvaa mahdolli-
suus henkilotietojen tietoturvaloukkauksen syntymiselle. Myos henkiloston suhtautumi-
nen annettuihin ohjeisiin vaikuttaa. Valinpitamattomyys ja huolimattomuus henkil6tie-
tojen kasittelyssa voi johtaa henkilGtietojen tietoturvaloukkaukseen. Ohjeiden lisaksi
heikosti suojatut tai tdysin suojaamattomat tietoliikenneyhteydet, tietojarjestelmien
heikko suojaustaso ja tyossa kdytettavien tietoteknisten laitteiden puutteellinen tieto-
turva kasvattavat mahdollisuutta tietoturvaloukkauksiin. Etatyossa kaytettavia laitteita
my0s sadilytetdaan muualla, kuin tydnantajan tiloissa. On mahdollista, ettd henkilotietoja

sisaltava laite haviaa tai se varastetaan.

Silla, missa etatyota tehdaan, on merkitysta tietosuojan kannalta. Julkisessa tilassa teh-
tava etatyo tai etatyontekopaikan heikko danieristys voivat johtaa siihen, etta ulkopuoli-
sille paljastuu tyossa kasiteltavia henkilotietoja. Henkilotiedot voivat paljastua ulkopuo-
lisille my6s paperisista asiakirjoista, joita sailytetdaan turvattomassa paikassa tai jotka ha-
vitetddn huolimattomasti. Erityista riskialttiutta sisdltyy etdna tehtdvaan tyohon, jossa
kasitellaan erityisiin henkilotietoryhmiin kuuluvia arkaluontoisia tietoja. Niiden paljastu-

minen ulkopuolisille voi aiheuttaa uhkan rekisteréidyn oikeuksille ja vapauksille.

179 Helle 2004, s. 128-129.
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Henkiloston ohjeistaminen etdtyon tietosuojan kdytannoista on tarkeaa etenkin erityisia

henkilotietoja kasiteltdaessa.

Etatyon tietosuojariskien huomioimisella voidaan pienentda tietoturvaloukkausten to-
denndkoisyytta ja niiden seurauksia. Henkilotietojen tietoturvaloukkauksesta aiheutuvat
seuraukset voivat olla erittdin ikavia seka rekisterdidylle, rekisterinpitajalle, henkilotieto-
jen kasittelijalle, ettd henkilotietoja kasittelevalle tyontekijalle. Seuraukset riippuvat tie-
toturvaloukkauksen laadusta ja siita, mihin tietoihin se kohdistuu. Seuraukset voivat olla
aineellisia tai aineettomia. Vaikutukset voivat nakya maineen menettamisena tai talou-
dellisina tappioina. Rekisterdidylle aiheutuvista seurauksista ikdvimpia ovat sosiaaliset
seuraukset, kuten maineen menettaminen ja rikoksen uhriksi joutuminen esimerkiksi
identiteettivarkauden myota. Rekisterinpitdja ja henkilotietojen kasittelija voivat menet-
taa maineensa luotettavana organisaationa asiakkaiden keskuudessa. Taloudellisia tap-
pioita voi syntyd seuraamusmaksujen ja vahingonkorvausten vuoksi. Tyontekija voi saada
huomautuksen tai varoituksen ja pahimmillaan tyésuhde voi paattya. Myés tyontekija
voi joutua tilanteeseen, jossa joutuu suorittamaan vahingonkorvauksia tyonantajaor-
ganisaatiolleen. Adrimmaisissa tapauksissa rekisterinpitija, henkiltietojen kasittelija ja

tyontekija voivat joutua rikosoikeudelliseen vastuuseen.

Paras tapa valttya ikavilta tietoturvaloukkausten seurauksilta on varautua niihin ennalta-
ehkaisevasti. Lihtokohtana etatydn aiheuttamien tietoturvaloukkausten ehkaisemisessa
on organisaation toteuttama huolellinen tietosuojatyd. Tietosuojatyén organisointi ja
selkedt vastuut helpottavat kokonaisuuden hallintaa. Tietosuojan kouluttaminen koko
henkilostolle parantaa osaamista koko organisaatiossa ja pienentaa mahdollisuutta hen-
kiloston aiheuttamille tietoturvaloukkauksille. Etatyon erityispiirteet tulee huomioida
sellaisten organisaatioiden tietosuojatydssa, joissa kasitellddan henkilotietoja etdana. Eta-
tyon pelisadannoistd on hyva sopia joko etatydsopimuksella tai organisaation etatyota
koskevilla ohjeilla. Vaikka vakuutukset eivat toimi ennaltaehkaisevasti, voidaan niitd kayt-

taa turvaamaan tietoturvaloukkauksen seurausten vaikutuksia.
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Etatyon aiheuttamia henkilGtietojen tietoturvaloukkauksia ei ole toistaiseksi tullut tie-
doksi julkisuuteen. Nain ollen oikeuskadytantoa etatyon tietosuojasta ei ole viela muo-
dostunut. Tietosuoja-asetus on ollut voimassa nelja vuotta, joten kotimainen oikeuskay-
tantoé on muutoinkin vielda kehittymassa. On mahdollista, etta etatyo ei aiheuta suuria
ongelmia tietosuojalle. Etatydmahdollisuutta ei kannata poissulkea tietoturvaloukkaus-
ten pelossa, koska henkilotietoja voidaan kasitella etatyossa turvallisesti kohtuullisilla
toimenpiteilla. Vakavien henkil6tietojen tietoturvaloukkausten mahdollisuus on ole-
massa olosuhteista riippumatta aina, kun kasitelldaan henkilotietoja. Etatydssa tietyt ris-
kitekijat korostuvat, kuten ulkopuolisten mahdollisuus paasta kasiksi henkilotietoihin.
Etatyon riskeja silmalla pitden olisi hyva luoda pelisdannot etatyolle, jos erillista eta-

tydsopimusta ei ole laadittu.
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