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TIIVISTELMA:

Organisaatiot pyrkivat parantamaan kilpailukykyaan erilaisilla toiminnan tehostamisen keinoilla.
Viime vuosien trendi on ollut tehostaa liiketoimintaprosesseja prosessiautomaation avulla. Pro-
sessiautomaation tavoitteena on suorittaa aiemmin ihmisen manuaalisesti suorittama prosessi
automatisoidusti ohjelmistorobotiikan avulla. Teknologisen kehityksen myota ohjelmistorobo-
tiikan kayttd on yleistynyt. Siten tarve niiden hallinnalle kasvaa. Samaan aikaan prosessiauto-
maatioratkaisut monimutkaistuvat, mika edelleen lisda hallinnan tarvetta. Yha useammissa or-
ganisaatioissa siirrytdan nyt tai lahitulevaisuudessa prosessiautomaation osalta kokeiluvai-
heesta yha systemaattisempaan kayttoon, jolloin toimintaan liittyvat riskitkin kasvavat. Nain
tarve ohjelmistorobottien tehokkaan kontrolloinnin tutkimukselle kasvaa.

Tutkielmassa haastateltiin eri alojen asiantuntijoita ohjelmistorobotiikkaan liittyvista riskeista ja
niiden hallinnasta. Tavoitteena on tarkastella ohjelmistorobotiikka-trendia riskienhallinnan na-
kokulmasta ja arvioida millaisia vaatimuksia teknologian yleistyminen asettaa organisaation
kontrolliymparistolle. Tarkoituksena on selvittda mita erityispiirteita ohjelmistorobotiikkaan liit-
tyy, ja mitka ovat tehokkaimmat valvontatoimenpiteet nama erityispiirteet huomioon ottaen.
Tutkimusaineiston analyysimenetelmana on kaytetty teoriaohjaavaa aineistoanalyysia.

Tutkimus toteutettiin teemahaastatteluin ohjelmistorobottien parissa tydskennelleille eri alojen
asiantuntijoille. Tutkimuksessa korostui toiminnan prosessikohtaisuus, ja keskitetyn hallintamal-
lin merkitys yksittdisten automaatioprosessien johtamisen ja valvonnan apuna. Haasteeksi oh-
jelmistorobotiikan valvonnan osalta osoittautui ristiriita keskitetyn hallintamallin ja prosessikoh-
taisesti kehitettavan ohjelmistorobotiikan vililla. Yleispatevia yksittdisia kontrolleja ohjelmisto-
robottien hallintaan on vaikea maaritelld, koska kontrolloinnin tarve ja tehokkaat kontrollit vaih-
televat aina prosessikohtaisesti. Koska ohjelmistorobotiikan kayttd alkaa organisaatiossa yksit-
taisten prosessien automatisoinnista usein kokeilun kautta, keskitetylle hallintamallille ei alkuun
ole tarvetta. Tdma ristiriita on tiedostettava, kun organisaatiossa ldhdetdan edistdmaan laaja-
mittaista ohjelmistorobotiikan kdyttdonottoa.

AVAINSANAT: Sisdinen valvonta, Ohjelmistorobotiikka, Robotic Process Automation, RPA,
Kontrollit, Hyva tiedonhallintatapa, IT Governance
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1 Johdanto

Digitalisaation mahdollistamana, organisaatioiden johto ja paattajat etsivat uusia tapoja
tehostaa liiketoimintaa ja sen tukitoimintoja. Taman kehityksen myota taloushallinnon ja
raportoinnin on pystyttava vastaamaan jatkuvasti kasvaviin tehostamisvaatimuksiin. Te-
hostamispyrkimykset ovat johtaneet liiketoimintaprosessien virtaviivaistamiseen ja stan-
dardisoimiseen. (Seasongood, S 2016). Samalla teknologia ja sen luomat mahdollisuudet
tunnistetaan kriittiseksi kilpailuetua luovaksi liiketoimintatekijaksi (Bendoly, Rosenzweig,
Stratman 2009; Ojiako 2012). Standardisoidut liiketoimintaprosessit, uudet teknologiset
innovaatiot ja tarve prosessien tehostamiselle on lisannyt kysyntda prosessien automa-
tisoinnille. Uuden tyyppisid automaatioratkaisuja, esimerkiksi robotiikkaa ja tekodlya, ke-
hitellaan ja kayttoonotetaan jatkuvasti organisaatioiden tehostamisvaatimuksien saavut-

tamiseksi (King, Hommond ja Harrington 2017).

Teknisen kehityksen myota, liiketoimintaymparistd muuttuu jatkuvasti. Liiketoimintaym-
paristdbn muuttuessa, muuttuvat myos liiketoimintaa uhkaavat riskit. Organisaatioissa
onkin huutava tarve laadukkaille sisdisen valvonnan ja riskienhallinnan jarjestelmille,
jotka auttavat hallitsemaan liiketoimintatavoitteiden toteutumisen esteena olevia riskeja
(COSO0, 2013). Viimevuosien kirjanpitoskandaalit ja globaalit finanssikriisit ovat osoitta-
neet sisdisen valvonnan ja riskienhallinnan merkityksen. Kriittiset tapahtumat ovat ko-
rostaneet erilaisten valvontatoimenpiteiden strategista roolia ja havainnollistaneet sisai-
sen valvonnan merkitystd menestyksekkaan liiketoiminnan ja tehokkaan riskienhallinnan

edesauttajana (Collier, Berry ja Burke 2007; Fraser ja Simkins 2010).

Ohjelmistorobotiikan ja sisdisen valvonnan yhdistaminen tutkimuksessa on mielekastad,
koska ohjelmistorobotiikan kaytto yleistyy ja automatisoitujen prosessien maara organi-
saatiossa kasvaa, jolloin my6s valvonnan ja hallinnan tarve lisdadntyy. Ohjelmistorobo-
tiikka suorittaa tiettya prosessia ihmisen tapaan, mutta se on ohjelmisto. Toisaalta ohjel-
mistorobotiikka ei perinteisten tietojarjestelmien tapaan pyri luomaan uutta ohjelmistoa
tietyn prosessin suorittamiseksi, vaan operoi jo olemassa olevien tietojdrjestelmien

paalla. (Aalst, Bichler ja Heinzl 2018.) Taman tutkielman tavoitteena on selvittds,



millaiset asiat on otettava huomioon robottien kontrolloinnissa, suhteessa ihmisten tai

perinteisten tietojarjestelmien kontrollointiin.

Ohjelmistorobotiikkaa ei ole vield tutkittu kovin kattavasti (Moffitt, Rozario ja Vasarhelyi
2018). Ohjelmistorobotiikan tutkimus on nojannut vahvasti tekniseen puoleen ja siihen,
millaiset prosessit soveltuvat parhaiten automatisoitaviksi (Aalst, Bichler ja Heinzl 2018;
Fung 2014). Teknologia kuitenkin jatkuvasti kehittyy ja automatisoitavat prosessit moni-
mutkaistuvat, joten tutkimustarve ohjelmistorobottien hallinnalle kasvaa. Ohjelmistoro-
bottien hallinnasta on jonkin verran aiempaa kirjallisuutta. Esimerkiksi Jiles (2020) kuvasi
artikkelissaan ohjelmistorobottien hallinnan merkitysta ja erilaisia hallinnan malleja.
Asatiani, Kimardinen ja Penttinen (2019) tutkivat erasta ohjelmistorobotiikan hallinnan
mallia, ja siihen liittyvia kdytanndn ongelmia. Laajempaa tutkimusta erilaisista hallinnan
malleista ja erilaisista niihin liittyvista valvontatoimenpiteista tarvitaan, jotta organisaa-
tioissa voidaan paremmin raataléida heidan tarpeisiinsa sopivat ohjelmistorobotiikan

hallinnan ja valvonnan mallit.

Tama tutkielma koostuu kahdesta osasta. Ensin avataan aiempaan tutkimukseen ja kir-
jallisuuteen peilaten sisdisen valvonnan, kontrolliympéristdn, IT-kontrollien ja ohjelmis-
torobotiikan kasitteitd. Tavoitteena on auttaa lukijaa ymmartamaan ndiden kasitteiden
valisid yhteyksia. Lukijan tulisi ymmartaa, miksi organisaation kontrolliympériston laa-
tuun tulisi panostaa, ja miten IT-kontrollit tata edistavat. Lisaksi tulisi kasittad, miten oh-
jelmistorobotit voivat edistda organisaation lilketoimintatavoitteiden saavuttamisessa, ja
millaiset riskit nadiden tavoitteiden saavuttamisen voisi estaa. Tutkielman empiirisessa
osassa pyritdan asiantuntijahaastattelujen avulla selvittamaan, mitkd ovat kaikkein kriit-
tisimmat ohjelmistorobotiikkaan liittyvat riskit organisaation liiketoimintatavoitteiden
toteutumisen kannalta, ja millaisia vaatimuksia se asettaa organisaation kontrolliympa-
ristolle. Lisaksi selvitetdaan, millaiset kdaytannon IT-kontrollit soveltuvat parhaiten edella

mainittujen riskien hallitsemiseen, ja kontrolliympariston laadun varmistamiseen.



2 Organisaation kontrolliymparisto

Taman kappaleen tavoitteena on avata organisaation kontrolliympariston kasitetta, sisai-
sen valvonnan toimintaymparistona. Lukijan tulisi ymmartda millaisista tekijoista kont-
rolliymparistd koostuu, ja miten nama tekijat vaikuttavat kontrolliympariston laatuun ja
tehokkuuteen. N&illa tekijoilla viitataan erilaisiin kontrolleihin, joita esitelldan tarkemmin
myohemmin tassa kappaleessa. Tassa tutkielmassa sisdinen valvonta ndahdaan toimin-
tona, jota toteutetaan kontrolliymparistossa erilaisten kaytannon kontrollien avulla. Si-
saisen valvonnan, kontrolliympariston ja kontrollien kasitteet ovat osittain paallekkaisia
ja niiden merkitys saattaa vaihdella kaytettavan kontekstin mukaan. Taman vuoksi, tassa
kappaleessa kuvataan taman tutkielman pohjana kaytetyt kdsitteiden maarittelyt ja nii-
den valiset vuorovaikutussuhteet. Ndin lukija saa paremman kasityksen tutkielman poh-

jana kaytetysta teoreettisesta viitekehyksesta.

Kasitteiden selkeyttamiseksi, maarittelyn apuna kaytettiin jo olemassa olevia sisdisen
valvonnan ja tiedonhallinnan viitekehyksia ja niiden mukaisia maaritelmia kaytetyille ka-
sitteille. Alkuun sisdisen valvonnan, kontrolliymparistdn ja kontrollien kasitteita avataan
yleiselld tasolla sisdisen valvonnan viitekehykseen peilaten. Taman jalkeen tarkasteluun
otetaan tietotekninen nakdkulma ja tarkastelua tehdaan tiedonhallinnan viitekehyksen
kautta. Kuvailuun otetaan mukaan IT-kontrolliympariston kasite, seka esitelldadan muuta-

mia kaytannon IT-kontrolleja.

2.1 Sisainen valvonta ja kontrolliymparisto

Toimiva kontrolliympaéristd on tehokkaan sisdisen valvonnan ja riskienhallinnan kannalta
kriittinen tekija. Koko sisdisen valvonnan jarjestelma lepaa kontrolliympariston varassa.
Toisin sanoen kontrolliymparisto toimii pohjana, jossa sisdinen valvonta toimii. (Rubino,
Vitolla ja Garzoni 2017.) Kontrolliymparisto tarjoaa perustan, jonka pohjalta organisaatio
suunnittelee ja toteuttaa sisdista valvontaa. Kontrolliympariston laatu vaikuttaa kaikkiin

sisdisen valvonnan kolmesta tavoitteesta. Sisdisen valvonnan tavoitteita on varmistaa



toiminnan tehokkuus, tuloksellisuus ja taloudellisen raportoinnin luotettavuus, seka la-

kien ja saannosten noudattaminen. (COSO, 2013; Shelleman 1995; Simons 1996.)

Sisdisen valvonnan suoria hyotyja on hankalaa mitata, koska se on luonteeltaan riskien-
hallintaa. Konkreettisia rahassa mitattuja lukuja, kuten takaisinmaksuaikoja on hankala
laskea, koska oikein toimiessaan sisdinen valvonta ehkaisee tavoitteiden saavuttamisen
esteenad olevia riskeja. Tehokkaan sisdisen valvonnan hyddyt kohdistuvat yritykselle, si-
dosryhmille ja omistajille epdsuorasti. Realisoitumattomien riskien kustannusvaikutuksia
on hankala mitata. Huonosti jarjestetylla sisaiselld valvonnalla on kuitenkin kova hinta.

(Sihvonen 2019 s. 70).

Kontrolliympariston laadun arviointi vaatii perusteellista ymmarrysta organisaation toi-
minnasta ja liiketoimintatavoitteista. Lisdksi liiketoimintatavoitteita uhkaavat riskit ja ris-
keja hallitsevat valvontatoimenpiteet on tunnistettava. Tama vaatii ymmarrysta liiketoi-
mintaprosesseista, organisaation resursseista, organisaatiorakenteista, rooleista ja vas-
tusta. (Rubino ja muut 2017.) Sisdisen valvonnan laadun kannalta on tarkeaa tehda asi-
anmukainen kartoitus ja kuvaus kontrolliympariston osatekijoistd. Nain pystytdan pa-
remmin arvioimaan ovatko nama tekijat riittavia koko organisaation valvonta- ja ohjaus-

tarpeisiin. (Zack 2013.)

Seuraavaksi sisdisen valvonnan tavoitteita ja kontrolliympariston laatuun vaikuttavia te-
kijoita havainnollistetaan sisdisen valvonnan viitekehyksen avulla. Sisdisen valvonnan ka-
site on monitasoinen ja laaja. Kontrolliymparistdn kdsite on taas verrattain abstrakti ja
sen madritelma saattaa vaihdella Iahteen mukaan. Siispa kasitteiden ymmartamisen
edesauttamiseksi ja niiden valisen vuorovaikutuksen esittamiseksi hyédynnetdan ylei-
sesti hyvaksyttya viitekehystd. Tama viitekehys esittad yksityiskohtaisesti koko sisdisen
valvonnan prosessia ja sen eri osia (COSO 2013). Tassa tutkielmassa on kuitenkin nako-
kulmana kontrolliymparistd, joten seuraava kappale keskittyy yksityiskohtaisemmin

kontrolliympariston kannalta merkityksellisimpiin osatekijoihin.
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2.2 COSO-viitekehys

Coso-viitekehys on Committee of sponsoring the Organizations of the Treadway Com-
mision (COSO) julkaisema sisdisen valvonnan viitekehys. COSO on riippumaton organi-
saatio, jonka tavoitteena on edistda johtajuutta ja edelldkavijyytta julkaisemalla viiteke-
hyksia riskienhallintaan, sisdiseen valvontaan ja vaarinkdytosten ehkdisemiseen liittyen.
COSO:n taustalla vaikuttaa laskentatoimen, tilintarkastuksen ja sisdisen tarkastuksen am-
mattilaisia seka sijoittajien ja porssin edustajia. COSO Internal Control — Integrated Fra-
mework -viitekehystd (COSO-viitekehys) kdytetadan mallina sisdisen valvonnan jarjesta-
miseksi, ja sen eri osa-alueiden havainnollistamiseksi. Soveltamisohjeiden ja esimerkkien
kautta se auttaa organisaatioita luomaan heidan tarpeidensa ndkékulmasta tehokkaan
sisdisen valvonnan jarjestelman. (Sihvonen 2019 s. 80). Suurin osa yrityksista kdyttdaakin
COSO:n sisdisen valvonnan viitekehysta organisaationsa sisdisen valvonnan seka kontrol-
liympariston laadun arvioinnissa. Viitekehys auttaa yrityksid havaitsemaan ja ehkaise-
maan virheita sisdisen valvonnan prosesseissa ja kontrolleissa. (D’Aquila 2014; Rubino ja

Vitolla 2014c.)

COSO-viitekehyksestd puhuttaessa kdytetdan usein viitekehyksen kuvaamisen apuna kol-
miulotteista kuutiota (kts. Kuvio 1). Etummaisella sivulla on Sisdisen valvonnan viisi osa-
tekijda: valvontaymparisto, riskienarviointi, valvontatoimenpiteet, informaatio ja kom-
munikointi, sekd seuranta. Sisdinen valvonta koostuu ndista viidesta komponentista.
Kuution yldosa kuvastaa sisdisen valvonnan tavoitteita: toiminnot, raportointi ja vaati-
mustenmukaisuus (lait ja saddodkset) (COSO 2004; Sihvonen 2019 s. 80-82). Tavoitekate-
goriat muodostavat sisdisen valvonnan maaritelman, joka kuuluu COSO:n mukaan seu-

raavasti:

“Sisdinen valvonta on prosessi, johon vaikuttavat yhtién hallitus, johto ja muu hen-
kilost6, joka on suunniteltu tuottamaan kohtalaista varmuutta siité, ettd yhtié
saavuttaa toimintaan, raportointiin ja vaatimustenmukaisuuteen liittyvit tavoit-

teensa.” (COSO 2004)
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Kolmas ulottuvuus kattaa koko organisaatiorakenteen, jolle sisdinen valvonta tulee ulot-
taa. Tavoitteena on maaritelld omat sisdisen valvonnan roolit liiketoiminnalle, tukitoi-
minnoille ja sisdiselle tarkastukselle. Lisaksi jokaista COSO-viitekehyksen osatekijda koh-
den on kuvattu yhteensa 17 periaatetta. Periaatteisiin liittyy tarkentavia ohjeistuksia,
joilla pyritdan auttamaan periaatteiden ymmartamista kdaytanndssa. COSO:n mukaan te-
hokas sisdinen valvonta tarkoittaa sitd, etta kaikki COSO-mallin 5 komponenttia ja 17 pe-
riaatetta on otettu kayttoon. Kayttoonoton toteutus on vapaa, kunhan periaatteissa
maaritellyt kontrollit on implementoitu organisaation prosesseihin ja jokapaivdiseen toi-

mintaan. (Sihvonen 2019 s. 80-82).

Liiketoiminnan tavoitteet

&
&

dh o e = _

Va vantaymp{rlstn @ Kaikki
A organisaation

- =9 tasot

Sisdisen Riskien arviointi
valvennan

komponentit

Kuvio 1 COSO Sisdisen valvonnan viitekehys (COSO 2004).

Tama tutkielma keskittyy kontrolliymparistoon ja organisaation kontrolleihin. Siispa esit-
telemme nyt viidesta sisdisen valvonnan komponentista tarkemmin naihin liittyvat pe-

rusperiaatteet.
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2.2.1 COSO madritelma kontrolliymparistolle

Kontrolliymparistolla viitataan organisaatiotason valvontatoimenpiteisiin. Naita kontrol-
leja ovat esimerkiksi organisaation toimintaohjeet, kuvatut prosessit, controlling- ja si-
saisen tarkastuksen toiminnot seka maaritellyt laskentaperiaatteet. (Lahti ja Salminen
2014). Kontrolliymparistoon lukeutuu myds organisaation eettiset periaatteet ja niiden
soveltaminen, organisaatiorakenne, vallan ja vastuun eriyttaminen, sekd johtamisen me-
netelmat, esimerkiksi henkiloston kehittaminen ja palkitseminen. Lisdksi se kattaa paljon
muita sisdisen valvonnan laatuun vaikuttavia muuttujia, kuten toimivallan ja vastuiden
jakaminen. (Graham 2015.) Kaiken tdman muodostama kontrolliymparisté luo pohjan
tehokkaalle sisdiselle valvonnalle. (Sihvonen 2019 s. 83). Kontrolliympariston viisi peri-

aatetta ovat:

1. Organisaatio osoittaa sitoutumisen rehellisyyteen ja eettisiin arvoihin

2. Hallitus on riippumaton toimivasta johdosta ja toteuttaa valvontarooliaan sisai-
sen valvonnan kehittdmiseen ja toteuttamiseen liittyen

3. Toimiva johto luo hallituksen valvomana rakenteet, raportointisuhteet ja riittavat
valtuudet ja vastuut tavoitteiden saavuttamiseksi

4. Organisaatio osoittaa sitoutumisensa houkutellakseen, kehittdakseen ja yllapi-
tadkseen kyvykkaita henkil6ita tavoitteidensa mukaisesti

5. Organisaatio vastuullista yksiloitd heiddn sisdiseen valvontaansa liittyvista vel-

voitteistaan tavoitteiden saavuttamiseksi. (D’Aquila 2013; Sihvonen 2019 s. 83).

Kontrolliymparisto luo siis pohjan, jonka perusteella organisaation johto paattaa sisdisen
valvonnan jarjestamisestd. Kontrolliymparisto siis vaikuttaa kaikkiin sisdisen valvonnan

tavoitteisiin ja sen toimintoihin. (COSO 1992; COSO 2013; Moeller 2011.)
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2.2.2 COSO madritelma valvontatoimenpiteille eli kontrolleille

Valvontatoimenpiteet eli kontrollit ovat COSO-mallin komponentti, joka pitda sisallaan
madrittelyt menetelmat ja toimintatavat, joiden avulla varmistetaan, etta johdon ohjeis-
tusta sisdiseen valvontaan ja riskienhallintaan liittyen noudatetaan (D’Aquila 2013). Kont-
rolleja suoritetaan kaikilla organisaatiotasoilla, lilketoimintaprosesseissa ja tietojarjestel-

missa. (Sihvonen 2019 s. 91). Kontrolleihin liittyvat kolme perusperiaatetta ovat:

1. Organisaatio valitsee ja kehittaa kontrolleja, jotka edesauttavat tavoitteiden saa-
vuttamiseen liittyvien riskien vahentamista hyvaksyttavalle tasolle

2. Organisaatio valitsee ja kehittda teknologiaan liittyvia yleisia kontrolleja tavoittei-
den saavuttamisen tueksi

3. Organisaatio kayttoonottaa kontrolleja sellaisina toimintatapoina, joiden perus-
teella organisaation odotukset ovat selvat, sekd menettelyilld, joiden perusteella

toimintatavat toteutetaan kaytanndssa. (D’Aquila 2013; Sihvonen 2019 s. 91-92).

Perusperiaatteissa korostuu riskildhtdisyys. Kontrollien suunnittelemisen ja asettamisen
perustana tulisi aina olla havaittujen riskien pohjalta tehty arviointi (D’Aquila 2013). Tyy-
pillinen virhe on kehittdd kontrolliymparistod kontrollildhtoisesti. Kontrollien tapauk-
sessa maara ei korvaa laatua ja kontrollien maara saattaa helposti kasvaa hallitsematto-
masti. (Sihvonen 2019 s. 92). Kontrollien kdyttoonoton taustalla pitaisi siis olla |lahtdkoh-

taisesti organisaation tavoitteet.

2.3 Kontrollit

Kontrollit eli valvontatoimenpiteet varmentavat organisaation tavoitteiden mukaista toi-
mintaa ja hallitsevat tavoitteiden toteutumisen esteena olevia riskeja. Riskeja hallitaan
poistamalla niitd, pienentdamallad niiden tapahtumisen todennakoisyyttd, tai minimoi-
malla niiden vaikutuksia. Riskienhallintaa suoritetaan kontrolleilla. (Lahti ja Salminen

2014.) Kontrollien suunnittelu alkaa tavoitteiden selkedsta maarittelystd. Taman jalkeen
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on tunnistettava ja analysoitava naita tavoitteita uhkaavat riskit. Lopuksi arvioidaan ja

maaritelladan naihin riskeihin parhaiten vastaavat kontrollit. (Sihvonen 2019 s. 89).

Pyritdan tunnistamaan ja laa-
timaan kontrolleja, jotka vas-
taavat asetettuja tavoitteita
uhkaavia riskeja

Tavoitteiden Tavoitteita

asettaminen ja uhkaavien riskien
maarittely tunnistaminen

Kuvio 2. Kontrollien asettaminen (Sihvonen 2019 s. 89).

Kontrolliymparistd muodostuu estavista, havaitsevista ja korjaavista kontrolleista. Eri
prosessien toiminnan ja laadun valvonta tulisi toteuttaa siten, etta eri prosessin vaiheissa
suoritetut kontrollit tukevat toisiaan. (Lahti ja Salminen 2014). Tehokkuuden kannalta ei
ole asianmukaista suorittaa paallekkaisia kontrolleja useissa prosessin eri vaiheessa. Si-
saisen valvonnan ja kontrolliympariston suunnittelun merkitys korostuu tassakin. Koko
prosessi ja sen eri vaiheiden ainutlaatuiset ominaisuudet on tunnettava, jotta osataan
asettaa tietyt kontrollit prosessin oikeisiin vaiheisiin. Kontrollit tulisi kohdistaa proses-
sissa sinne, missa ne ovat riskienhallinnan ndkokulmasta kaikkein tehokkaimmat. Proses-
sin alkuvaiheen kontrollit liittyvat usein esimerkiksi tietojarjestelmaan syotettyjen tieto-
jen varmentamiseen. Kun tiedot on todettu heti jarjestelmaan syotettdessa oikeiksi, niita
ei ole valttamatonta tarkistaa erikseen prosessin joka vaiheessa. Tietenkin olettaen, etta
muutoin automatisoidut prosessit ja kontrollit on todettu asianmubkaisiksi, jolloin oikein
syotetty tieto ei muutu prosessin myohemmissa vaiheissa. (Sihvonen 2019 s. 89; Lahti ja

Salminen 2014).
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Kontrollien tulisi ensisijaisesti ehkaista riskeja ja virheita. Lisdksi kontrolliympariston tu-
lisi sisdltaa automaattisten kontrollien lisdaksi manuaalisia kontrolleja. Manuaaliset kont-
rollit tukevat automaattisia kontrolleja, koska niiden avulla voidaan hallita riskejd, joita
ei voida riittavasti hallita automaattisin kontrollein. Manuaaliset kontrollit soveltuvat
erinomaisesti suuriin, kertaluonteisiin tai epatavanomaisiin tapahtumiin, joiden analy-
soimiseen vaaditaan inhimillista harkintaa. Lisdksi manuaaliset kontrollit soveltuvat vai-
keasti maariteltavien, ennakoitavien ja ennustettavien riskien hallintaan. Koska manuaa-
lisia kontrolleja suorittavat jarjestelmien sijaan ihmiset, niitd on keskimaarin helpompi
kiertaa ja jattaa huomiotta. Lisdksi ne ovat alttiita inhimillisille virheille, erehdyksille ja

epdjohdonmukaiselle suorittamiselle. (Lahti ja Salminen 2014 s.189-190).

Kontrolliymparistdon laadun varmistamiseksi, havaitut riskit ja niihin vastaavat kontrollit
tulisi pystya kuvaamaan asianmukaisesti. Lisaksi asetettuja tavoitteita ja havaittuja ris-
keja naiden tavoitteiden esteena olisi hyva aika-ajoin kyseenalaistaa. Nain kdytossa ole-
vien kontrollien ja koko kontrolliympariston laatua ja asianmukaisuutta voidaan arvioida
ja tarvittaessa tehostaa. Kontrolliympariston, sisdisen valvonnan ja riskienhallinnan riit-
tavyytta tulisi varmistaa sdannolliselld arvioinnilla ja seurannalla. (Lahti ja Salminen 2014

5.188-190).

2.3.1 Kontrollien tehokkuus

Jotta sisdinen valvonta ja kontrolliymparistd voidaan maaritella tehokkaaksi, on tehok-
kuutta pystyttdava mittaamaan. Hyvin suunnitellut prosessit ja kontrollit eivat aina ole te-
hokkaita. Johdon on pystyttdava varmentamaan, etta kontrollit ovat asianmukaisesti kayt-
toonotetut ja toimivat suunnitellusti. (Sihvonen 2019 s. 110). Tietojarjestelmat ja erilai-
set raportointityokalut, ovat erinomainen tapa seurata kontrollien tehokkuutta. Niiden
avulla voidaan reaaliaikaisesti valvoa yrityksen prosesseja. Tallaisten reaaliaikaisten seu-
rantakontrollien hydtyna on se, etta poikkeamiin voidaan reagoida valittomasti. Haitta-

puolena taas on reaaliaikaisten seurantakontrollien vaatimat investoinnit. Reaaliaikaisen
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seurantakontrollien lisdksi tai sijasta voidaan kdyttaa erilaisia analytiikka- ja visualisointi-
tyokaluja. Naiden kaytto tosin vaatii useimmiten myos ihmistyévoimaa. (Sihvonen 2019

s. 118).

Esimerkiksi myynnin hyvityslaskujen seurantaa voidaan suorittaa reaaliaikaisilla seuran-
takontrolleilla asettamalla jarjestelmaan raja-arvoja poikkeuksellisen suurille laskuille,
tai poikkeuksen suurelle maaralle tehtyja hyvityksia asiakas- tai toimintayksikkdtasolla.
Ennalta ohjelmoitujen raja-arvojen ylittyessa, jarjestelma esimerkiksi antaa varoituksen,
vaatii ylimaardista hyvaksyntaa tai lahettda tiedon kolmannelle osapuolelle reaaliaikai-
sesti hyvityslaskun luonnin yhteydessa. Analytiikka ja visualisointityokaluilla voidaan jal-
kikdteen analysoida tehtyja hyvityslaskuja, ja sen perusteella ndiden samaisten raja-ar-
vojen perusteella poimia poikkeukselliset anomaliat massasta, ja tehda tarkempaa selvi-
tysta niiden oikeellisuudesta. Ohjelmistorobotiikka on mahdollistanut sen, etta reaaliai-
kaisia seurantakontrolleja voidaan asentaa prosessien taustalle reagoimaan ennalta oh-
jelmoitujen raja-arvojen ylittyessa tai muiden poikkeavien tilanteiden tapahtuessa. Nain
reaaliaikaisia seurantakontrolleja voidaan rakentaa myos erillisten prosessien ja ohjel-

mien yhteyteen. (Sihvonen 2019 s. 118-119).

2.4 Tiedonhallinta ja IT-kontrolliymparisto

Laskentatoimen nakdkulmasta tietotekniikan merkitys korostuu kaikilla sen osa-alueilla.
Jatkuvasti kasvava osa taloudellisesta raportoinnista, johdon laskentatoimesta, tilintar-
kastuksesta ja verotuksesta hoidetaan automatisoidusti erilaisissa tietojarjestelmissa.
Uudet tietotekniset ratkaisut asettavat uudenlaisia kontrollivaatimuksia, jotta niihin liit-
tyva riski saadaan laskettua hyvaksyttavalle tasolle (Janvir, Payne, Byrnes, Schneider ja
Curtis 2012). Aiemmassa tutkimuksessa korostetaan tietotekniikan strategista (Hender-
son ja muut 2010; Nicolaou ja muut 2011; Piccoli and Ivés 2005; Premkumar ja muut
2004) ja operatiivista (Dehning ja muut 2007; Hunton 2002; Hunton ja muut 2008) roolia
kilpailuedun ja menestyksekkdan liiketoiminnan ndkokulmasta. Jotta tietotekniikka luo

kilpailuetua, on sita ensin pystyttava valvomaan ja hallitsemaan. Mita enemman ja mita
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monimutkaisempaa tietotekniikkaa kayttéonotetaan, sita monimutkaisemmaksi sen hal-

linta muuttuu. (Janvir ja muut 2012.)

Ottaen huomioon, ettd suurin osa taloushallinnon jarjestelmista on koneistettu, kirjan-
pitdjien ja muiden taloushallinnon tehtdvissa tydskentelevien tulisi pystya luottamaan
ndiden jarjestelmien suorittamiin prosesseihin ja siihen, ettd ne tuottavat heidan paa-
toksentekonsa tueksi asianmukaista taloudellista tietoa. (Rubino ja Vitola 2017). Tieto-
teknisen kehityksen vuoksi, taloudellisen tiedon raportointijarjestelmat seka niiden kont-
rollit ovat merkittdvasti monimutkaistuneet. Myos taloudellisen tiedon varmentamisen
nakokulmasta, “olennaisen evidenssin” maaritelma on muuttunut. (Tucker 2018.) Erilai-
set tietojarjestelmat, esimerkiksi toiminnanohjausjarjestelmat, vaativat luotettavan toi-
minnan varmistamiseksi jarjestelmakohtaisia sisddanrakennettuja kontrolleja (Grabski
and Leech 2007; Morris 2011). My®6s jatkuvasti korostuva jarjestelmariippuvuus asettaa
uudenlaisia kontrollivaatimuksia toiminnan jatkuvuuden varmistamiseksi (Grabski ja
muut 2011). Onkin hyva pohtia, millaisia velvoitteita tietotekninen kehitys asettaa kont-

rolliymparistdlle, jonka tehtdavana on varmistaa taloudellisen tiedon laatu.

Tietoteknisen kehityksen korostunut merkitys osana organisaation sisdista valvontaa na-
kyy selvasti myos ammattikirjallisuudessa, ohjeistuksissa sekd sadntelyssa (Rubino ja
muut 2017). Esimerkiksi edelld esiteltyd COSO-viitekehysta paivitettiin vuonna 2013 vas-
taamaan nykyajan sisdisen valvonnan haasteisiin ja uudenlaiseen toimintaymparistéon,
sekd palvelemaan uusia sisdisen valvonnan tarpeita yha kokonaisvaltaisemmin (Janvrin
ja muut 2012). Toimintaympadristdd on merkittavasti muovannut juuri tietotekninen ke-
hitys. Taman kehityksen myo6ta liiketoiminta, riskit ja vaatimukset sisdiselle valvonnalle
ovat muuttuneet (D’Aquila ja muut 2014). Taloudellisen raportoinnin luotettavuuden
varmistaminen on yksi COSO-mallin paatavoitteesta, ja se on yksi sisdisen valvonnan pe-
ruspilareista (Altamuro ja Beatty, 2010). Paivitetyn COSO-viitekehyksen myo6ta tarkaste-
luun otettiin mukaan teknologisen kehityksen tuomat vaatimukset sisdiselle valvonnalle.
Naihin vaatimuksiin kuuluu esimerkiksi, tiedon omistajuus ja hallinta, kyberturvallisuus,

tekoalyn rooli ja lisdantynyt automaatio (Tucker 2018).
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Seuraavissa kappaleissa keskitytddn sisdiseen valvontaan erityisesti tietojdarjestelmien

hallinnan nakokulmasta.

2.4.1 Hyva tiedonhallintatapa ja COBIT-viitekehys

Yha tietoteknisempi toimintaymparistd asettaa sisdiselle valvonnalle ja organisaation
kontrolliymparistolle uudenlaisia vaatimuksia. Nykyaikainen sisdisen valvonnan jarjes-
telma edellyttda yhd enemman integroitujen ratkaisujen kayttdd. Perinteisten viiteke-
hysten ja toiminnanohjausmenetelmien liséksi tarvitaan uudenlaisia tiedonhallinnan vii-
tekehyksia ja niiden pohjalta rakennettuja hallintamalleja (Rubino ja Vitola 2014b). Hyva
tiedonhallintatapa eli IT-Governance kuvaa hyvia IT:n johtamisen menetelmia. IT:n joh-
tamiseen tarvitaan strukturoituja ja systemaattisia toimintamalleja, jotka ohjaavat ICT-
osaston toimintaa ja padtoksentekoa. Uusien lakien ja sdadosten seka teknologisen ke-
hityksen ja toiminnan monimutkaistumisen myo6td, vaatimukset sisdiselle valvonnalle ja
riskienhallinnalle korostuu. Naiden toimintatapojen, ohjeistuksien ja prosessien kokonai-

suutta kutsutaan IT-governanceksi eli hyvaksi tiedonhallintatavaksi (SandrinoArndt 2008).

Vaikka aiemmin esiteltya COSO-viitekehysta kaytetdan laajamittaisesti kontrolliymparis-
ton laadun ja tehokkuuden arvioinnin pohjana, silla on omat rajoitteensa. COSO-viiteke-
hys ei varsinaisesti ota huomioon sisaista valvontaa ja kontrolleja tietoteknisesta nako-
kulmasta. (Rubino ja Vitola 2014). Tietotekniikalla on tarkea rooli kilpailuedun seka stra-
tegisen tehokkuuden nakokulmasta. Lisdksi tietotekniikkaa on laajamittaisesti kdytossa
organisaatioiden useimmissa prosesseissa, mika lisda sen merkitystd osana sisdisen val-
vonnan kontrolliympaéristoa. (Rubino ja Vitola 2017; Ratsula 2016 s. 240). Kun tietojar-
jestelmien merkitys osana liiketoimintaa koko ajan korostuu ja kokonaisia liiketoiminta-
prosesseja automatisoidaan osittain tai kokonaan tietojarjestelmien suoritettavaksi, on
tarkeda huomioida tdman vaikutus myds sisdisen valvonnan nakdkulmasta. COSO-viite-
kehyksen rajoitteita voidaan hallita ottamalla kdyttdon muun tyyppisia viitekehyksia (Ru-

bino ja muut 2014).
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IT Governance Institute (ITGI) on vuonna 1998 perustettu voittoa tavoittelematon orga-
nisaatio, jonka tavoitteena on lisdtd organisaatioiden tietoisuutta hyvasta tiedonhallin-
tatavasta ja tarjota parhaita kdytantoja tiedonhallintaan (Moeller 2013). Myds toinen
voittoa tavoittelematon organisaatio ISACA (Information systems Audit and Control As-
sociation) on ottanut vahvasti kantaa hyvaan tiedonhallintatapaan ja sen merkitykseen
osana organisaatioiden tietojarjestelmien hallintaa. ISACA maéarittelee hyvan tiedonhal-
lintatavan organisaatiosuhteiden ja prosessien rakennelmana, joka ohjaa ja valvoo orga-
nisaation toimintaa suhteessa sen tavoitteisiin. Hyva tiedonhallintatapa ohjaa ja valvoo
organisaation tietojarjestelmia ja IT-prosesseja tavoitteena esimerkiksi hallita toimintaan
liittyvia riskeja (Brand ja Boonen 2010). Vuonna 2008 julkaistiin myds hyvan tiedonhal-
lintatavan kasitteisto I1ISO 38500 standardissa nimeltadan “Corporate Governance of IT”.

(1SO 38500 2008.)

Hallintamallin implementoinnissa on ongelmana, ettd organisaatiot ovat hyvin erilaisia
ja niiden tietojarjestelmat ja prosessit vaihtelevat suuresti. Siten kaiken kattavaa koko-
naisuutta on hankalaa maaritella (Ayat, Masrom, Sahibuddin ja Sharifi 2011). Erilaiset
viitekehykset auttavat organisaatioita ymmartamaan hyvan tiedonhallintatavan periaat-
teita ja raataléimain oman organisaation tarpeisiin soveltuvan hallintamallin. COBIT
(Control Objectives of Information and Related Technology) on ISACA:n ja ITGI:n julka-
isema viitekehys hyvaan tiedonhallintatapaan. Siind liitetddn loogisella tavalla yhteen
hyva tietohallintotapa, teknologia, prosessit seka liiketoiminnan tavoitteet. (Moeller
2013; Ratsula 2016 s. 65). Taman lahestymistapa tarjoaa organisaation johdolle uusia
tyokaluja sisdisen valvonnan toteuttamiseen ja kontrolliympariston laadun arvioimiseen.
(Rubino ja Vitola 2014b). Mallin tavoitteena on esittaa IT-kontrollien tavoitteet siten, etta
ne ovat kaikille asianomaisille selkedsti ymmarrettavissa. COBIT-viitekehys lahtee COSO-
viitekehyksen tapaan liikkeelle sidosryhmien tarpeista. Niiden pohjalta maaritelldan lii-
ketoiminnan tavoitteet ja edelleen |T-tavoitteet, joiden pohjalta maaritellaan tarpeelliset

IT-prosessit. (Moeller 2013; Ratsula 2016 s. 65).

COBIT 5 rakentuu seuraavista viidestd perusperiaatteesta (Ratsula 2016 s. 65):
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o Sidosryhmien vaatimukset tulee tayttaa

o Organisaation kaikki toiminnot tulee kattaa
o Yksi viitekehys riittaa kattamaan kaiken

o Kokonaisuuteen keskittyva toimintatapa

o Johtaminen ja hallinnointi eriytetaan toisistaan

COBIT:in vahvuus on sen liiketoimintalahtoisyys. Sen avulla voidaan havainnollistaa yh-
teyttd liiketoimintatavoitteiden ja IT:n valilla. COBIT-viitekehys mielletdan usein yldtason
tiedonhallinnan tyovalineeksi, ja siten strategisen tason viitekehykseksi. Sitd hyodynne-
tadn usein strategisessa tiedonhallinnassa seka sisdisissa ja ulkoisissa auditoinneissa,
joissa ndkokulmana on liiketoiminnan IT-riippuvuuksien hallinta. Operatiivisella tasolla
tarvitaan usein COBIT-viitekehyksen lisdksi kdytannonlaheisempia malleja. (Ratsula 2016
s.65-66). Lisdksi COBIT-viitekehyksessa on perinteinen sisdisen valvonnan ndkdkulma. Se
soveltuu hyvin esimerkiksi tietojdarjestelmien omistajille ja IT-tarkastajille, ja tarjoaa laa-
jan valikoiman tyokaluja tiedonhallintaan ja valvontatoimenpiteiden kehittamiseen. (Ru-

bino ja Vitolla 2014b.)

Organisaation kontrolliympaériston laadun nakdkulmasta, COBIT-viitekehys auttaa ha-
vainnollistamaan yksityiskohtaisesti kontrolliympariston eri komponentteja. Ndin eri
komponentit on helpompi ottaa huomioon erilaisia tietojarjestelmaprosesseja imple-
mentoitaessa (Moeller 2013; Rubino ja Vitola 2017). Lisdksi COBIT-viitekehyksessa koros-
tuu liiketoimintalahtoisyys, mika auttaa varmistamaan, etta erilaiset implementoitavat
prosessit tukevat organisaation liiketoimintatavoitteiden saavuttamista. COBIT-viiteke-
hys auttaa yrityksia paremmin integroimaan, kohdistamaan ja linkittdmaan prosessinsa
organisaation asettamiin paamaariin ja tavoitteisiin. Lisaksi COBIT-viitekehys auttaa tyon-
tekijoiden osallistamisessa ja voimaantumisessa, sekad heidan vastuiden ja tehtavien sel-
ventamisessa. Viitekehyksen perusidea on se, ettd laadukkaan IT-kontrollin kannalta on
valttdmatonta pohtia, millainen tieto on organisaation tavoitteiden toteutumisen kan-

nalta olennaista. (Moeller 2013; Rubino ja Vitola 2017.)
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Kdytettiin apuna viitekehysta tai ei, jokaisessa organisaatiossa tulisi tiedostaa tarve te-
hokkaalle tiedonhallintamallille. Hallintamallin tulisi edesauttaa asianmukaista tiedon-
hallintaa ja IT-toimintojen johtamista. Hallintamallin tulisi myds valvoa kontrollivaatimus-
ten tdyttymista kaikkien organisaatiossa toimivien tietojarjestelmien osalta. (Weill ja
Ross 2004; Haislip, Masli, Richardson ja Watson 2015.) Kun otetaan huomion tietoteknii-
kan laajamittainen kaytto useimmissa organisaatioissa, tarvitaan niiden valvontaankin
koko organisaation kattavia kontrolleja. Hallintamalli toimii tamanlaisena organisaatiota-
son kontrollina. (Rubino ja Vitolla 2017.) Organisaatiotason kontrollien lisdksi Rubino ja
Vitolla (2017) korostivat myds prosessitason IT-kontrollien merkitysta. Seuraavaksi esitel-

laan tarkemmin seka organisaatiotason ettad prosessitason IT-kontrolleja.

2.4.2 IT-Kontrollit

Usein tietojdrjestelmat linkittyvat organisaation kaikkien prosessien, toimintojen ja yksi-
koiden lapi. Ne vastaavat myos merkittavilta osin taloudellisen informaation tuottami-
sesta. Tietojarjestelmakenttaan kuuluu esimerkiksi myynti-, osto-, varastointi, kirjanpito-,
ja henkilostohallinnon jarjestelmat. Tietojarjestelmatoiminnot kattavat palvelintilat, tie-
toturvallisuuden, jatkuvuuden ja toipumisvalmiuden, virustorjuntaohjelmistot, sovelluk-
set ja niiden kehityksen, projektityoskentelyn, tietoliikenteen seka niihin liittyvat sopi-
mukset. Koska tietojarjestelmat ovat levinneet laajalti koko organisaatioon, niiden hal-
linta luo oman haasteensa sisdiselle valvonnalle. (Benaroch, Chernobai ja Goldstein 2012;
Ratsula 2016.s. 240). Tietojarjestelmien valvonnan apuna toimivat IT-kontrollit, jotka
ovat yksi kontrolliympariston osa. Koska tietojdrjestelmien merkitys osana organisaation
toimintaa jatkuvasti korostuu, voidaan ajatella IT-kontrollien merkityksen osana kontrol-
liymparistoa myoskin korostuvan (COSO, 2013; Masli, Richardson, Sanchez ja Smith 2011;
Li, Peters, Richardson ja Watson, 2012).

Tietojarjestelmien korostuneen roolin vuoksi, jokainen organisaatio tarvitsee IT kontrol-
leja varmistamaan, ettd tiedonhallinta on tehokasta ja tuottaa asianmukaista tietoa or-

ganisaation kdyttoon (Rubino ja muut 2017). Organisaatio tuottaa tietoa esimerkiksi
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paatdksenteon tueksi, joten tietojarjestelmilla on tarkea rooli tiedon oikea-aikaisuuden,
luotettavuuden ja tarkkuuden varmistamisessa. Li ja muut (2012) totesivat tutkimukses-
saan IT-kontrollien vaikuttavan positiivisesti tietojarjestelmien tuottaman tiedon laatuun.
Lisdksi on huomioitava, ettd yritystoiminnan ollessa yha kriittisemmin riippuvainen tie-
tojarjestelmistd, niiden valvonnan ja kontrolloinnin merkitys korostuu. Tietotekniikalla ja
tietojarjestelmilla on siis suuri vaikutus kontrolliympariston komponentteihin. (Rubino ja

muut 2017.)

IT-kontrolleilla on esimerkiksi seuraavanlaisia tavoitteita (Ratsula 2016.s. 240-241):
o Tehokas IT-ymparisto
» IT-strategia seka henkiloston roolien ja vastuiden selked maarittely
o Selkea kayttdoikeuksien hallinnan prosessi
» Kayttooikeuksia valvotaan ja seurataan
o Turvatut IT-jarjestelmat ja valvotut kdyttdoikeudet
» Estetdan vaarallisten tyoyhdistelmien syntyminen ja kayttooikeuksien
vaadrinkdytokset
o IT-jarjestelmamuutokset tehddan hyvaksyttyjen kdytantojen mukaisesti
» Muutoshallinta epatoivottujen muutoksien ehkadisemiseksi
o Tietoturvan edistdminen
» Asianmukaiset virustentorjuntaohjelmistot, varmuuskopiointijarjestel-

mat seka fyysiset turvallisuustoimet.

Edelld mainittuja tavoitteita toteutetaan kaytanndssa IT-kontrollien avulla. Ne edustavat
erillista tietojarjestelmiin liittyvaa sisdisen valvonnan luokkaa. IT-kontrollit jaetaan ylei-
siin IT-kontrolleihin ja Sovelluskontrolleihin (Ratsula 2016.s. 240-241). Yleiset IT-kontrollit
liittyvat tietojenkasittelytoimintaan ja hyvadan tietohallintotapaan. Ne keskittyvat organi-
saatiotason kdytantdihin ja menetelmiin, joiden avulla pyritadn hallitsemaan kaikkien or-
ganisaation sovellusten toimintaa. Yleensa yleisilla IT-kontrolleilla viitataan kontrolleihin,
joilla varmistetaan, etta kontrolliymparistd on asianmukainen ja ulottuu kaiken kokoisiin

jarjestelmiin. Nama kontrollit valvovat suurtietokone- (mainframe), palvelin- ja
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loppukayttdjaymparistoja. (Ratsula 2016 s. 245; Rubino ja muut 2017.) Sovelluskontrollit
taas liittyvat tiettyihin tietokoneohjelmointisovelluksiin tai prosesseihin. (Ratsula 2016.s.
240-241; Rubino ja muut 2017). Ne ovat tiedon keruuseen, syottamiseen, kasittelemi-
seen, tulostukseen ja jakelemiseen liittyvia toimenpiteita. Niiden avulla pyritdan varmis-
tamaan tiedon olevan tadydellista, tarkkaa, asianmukaisten henkildiden kasittelemaa ja
yhtenaista. Sovelluskontrollit rakentuvat yleisten IT-kontrollien paélle. (Ratsula 2016
s.245; Rubino ja Vitolla 2014.) Naiden IT-kontrollien toiminta vaikuttaa organisaation IT-
kontrolliympariston toimintaan ja sen laatuun. Rubino ja Vitolla (2017) kayttivat tutki-
muksessaan termeja organisaatiotason IT-kontrollit ja prosessitason IT-kontrollit. Tassa
tutkielmassa kaytamme jatkossa yleisten IT-kontrollien ja sovelluskontrollien sijaan ter-
mejd organisaatiotason ja prosessitason IT-kontrollit. Nain pyritaan korostamaan tarkas-

teltavaa hallinnan tasoa.

Organisaatiotason IT-kontrollit siis valvovat kokonaisvaltaisesti kaikkien tietojarjestel-
mien toimintaa, infrastruktuuria ja useita erilaisia sovelluksia. Strategisella tasolla ope-
roivat organisaatiotason IT-kontrollit tukevat prosessitason IT-kontrollien toimintaa,
jotka voidaan nahda operoivan enemman operatiivisella tasolla. Yhdessd nama erityyp-
piset kontrollit varmistavat organisaation tietojarjestelmien sujuvan toiminnan. (Ratsula
2016 s. 241-245; Rubino ja muut 2017.) Seuraavissa kappaleissa eritelladn tarkemmin
nditd kahta kontrollityyppia ja esitellddn kdytannon kontrolleja molemmista kategori-

oista. Nama eri kontrollityypit ja niihin kuuluvat kontrollit on esitelty alla Kuvio 5:ssa.
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IT-Kontrollit

Organisaatiotason IT- Prosessitason IT-kontrollit
kontrollit eli 1 eli

Yleiset IT-kontrollit Sovelluskontrollit

Tietojarjestelmaymparisto e Kayttdoikeuksien hallinta Tiedon keruun kontrollit Eemed Tiedon syoton kontrollit

Jarjestelmakehitys ja
muutoshallinta

Tiedon tulostuksen ja

IT-operaatiot Tiedon kasittelyn kontrollit jee jakelun kontrollit

Kuvio 3 Erilaiset IT-kontrollit (Ratsula 2016).

2.4.3 Organisaatiotason IT-kontrollit

Tietojdrjestelmat ovat jatkuvasti yha kriittisempi liiketoimintatekija. Ne kulkevat usean
organisaatioyksikon lapi ja monet liiketoimintaprosessit ovat tiivisti sidoksissa tietojar-
jestelmien toimivuuteen. Tietojarjestelmien kriittinen asema ja laaja ulottuvuus huomi-
oiden, on sisdisen valvonnan ja tiedonhallinnan tutkimuksen perusteella selvaa, etta or-
ganisaatioiden on otettava kdyttoon erilaisia organisaatiotason kontrolleja tietojarjestel-

mien hallintaan. (Davenport, 2013; Rubino ja Vitolla 2017).

Organisaatiotason IT-kontrollien maaritelma saattaa vaihdella tutkimuksen ja tarkastel-
tavan nakokulman mukaan. Rubino ja Vitolla (2017) kayttivat nimitysta organisaatiota-
son IT-kontrollit, kun taas Ratsula (2016) kadytti nimitysta yleiset IT-kontrollit. Davenport
(2013) maaritteli IT-kontrolliympariston organisaatiotasolla operoiviksi kontrolleiksi,
jotka pyrkivat varmistamaan, ettd organisaatiorakenne ja tehdyt organisaatiokonfigu-

roinnit ovat linjassa asetettujen liiketoimintatavoitteiden kanssa. Yksinkertaisuuden
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vuoksi, tassa tutkielmassa kdytetdaan kuitenkin organisaatiotason IT-kontrollien termia

erottamaan organisaatiotason ja prosessitason valvonta.

Organisaatiotason IT-kontrollit pyrkivat hallitsemaan riskeja liittyen organisaation henki-
|6stoon, tietoturvallisuuteen, IT-sovelluksiin ja ulkopuolisiin palveluntarjoajiin. (Ratsula s.
242.) Eras organisaatiotason IT-kontrolli on tietojarjestelmaymparisto, joka koostuu or-
ganisaatiossa kdyttdonotetuista toimintaperiaatteista ja menettelytavoista, tietojarjes-
telmainfrastruktuurista ja sovelluksista. Ndiden avulla toteutetaan liiketoimintastrate-
giaa ja pyritdaan edistamaan liiketoimintatavoitteiden saavuttamista. (Ratsula 2016 s.
242-244.) Tata kutsutaan myos hyvdksi tiedonhallintatavaksi, jota kasiteltiin laajemmin
COBIT-viitekehyksen yhteydessa kappaleessa 2.4.1. Hyva tiedonhallintatapa ja COBIT-vii-
tekehys.

Tehokkaan kontrolliympariston kannalta tarkeimpia kontrolleja ovat tyotehtdvien eriyt-
taminen ja kayttovaltuushallinta. Kriittiset ja riskiset tyotehtavat yhdistettyna laajoihin
kayttooikeuksiin ovat vaarallinen yhdistelma, joka johtaa kokonaisuuden kannalta tehot-
tomaan lopputulokseen. Tama johtuu siitd, ettd prosessissa aiemmin suoritettuihin kont-
rolleihin ei voida enda luottaa, koska ne on mahdollista kiertaa. (Lahti ja Salminen 2014).
Kdyttovaltuushallinta korostuu, kun organisaatioiden tietojdrjestelmdkentta monimut-

kaistuu ja siten kdytossa olevien jarjestelmakayttooikeuksien maara kasvaa.

Kayttooikeuksien hallinta viittaa menettelyihin, joilla rajoitetaan padsya organisaation
tietojarjestelmiin ja dataan. Tallaisilla kontrolleilla hallitaan riskia siitd, etta oikeudetto-
masti tai valtuudettomasti paastaan kasiksi dataan, tehdaan kirjauksia tai muutoksia,
kdytetaan ohjelmistoja tai ylipadtdnsa otetaan kayttéon hyvaksymatdn ohjelma. Periaat-
teessa henkil6lla pitdisi olla pdasy vain niihin jarjestelmiin, joita hanen tyotehtaviensa
suorittaminen vaatii. Liian laajat kdyttéoikeudet lisaavat esimerkiksi vaarinkdytosten ris-
kid. Tietoihin padsya kontrolloidaan kayttdjien tunnistamisella ja kdyttdjien valtuuttami-
sella. Tunnistaminen hoituu kdytdnndssa esimerkiksi salasanoilla, avainkorteilla ja bio-

metrisilld tiedoilla. Valtuuttaminen tapahtuu saanngilld, joissa maaritelladn mihin
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tietojarjestelmaresursseihin tunnistetulla kayttdjalla on padsy. (Ratsula 2016 s. 242.)
Kayttooikeuksiin liittyvat kontrollit, olisi tehokkainta suorittaa kayttévaltuushallintapro-
sessin alkuvaiheessa, kdyttooikeuksien perustamisen ja muuttamisen yhteydessa. Jarjes-
telmassa olisi esimerkiksi hyva tehda mahdottomaksi avata kayttooikeuksia tietyissa teh-
tavissa tyoskenteleville henkilille, vaarallisilta tydyhdistelmiltd valttymiseksi. (Lahti ja

Salminen 2014).

Jarjestelmdkehitys ja muutoshallinta vastaa riskeihin, jotka liittyvat tietojarjestelmien
suunnitteluun, kehittdmiseen ja muutoshallintaan. Esimerkiksi tietoturva- tai muut liike-
toimintariskit. Puutteelliset kontrollit voivat aiheuttaa sen, ettei kdayttdonotettu tai pai-
vitetty tietojarjestelma vastaa odotuksia ja taytd organisaation tarpeita, jolloin liiketoi-
minnalliset tavoitteet jadvat saavuttamatta. Uusien tietojarjestelmien implementointi tai
vanhojen muokkaaminen, tulisi aina jarjestada liiketoimintaprosesseja vaarantamatta.
Varsinaisena kontrollina toimii esimerkiksi jarjestelmien testaaminen. Kaikki uudet paivi-
tykset tulisi testata testiymparistdssad, ennen kuin ne viedaan tuotantoon ja otetaan kayt-

toéon. (Ratsula 2016 s. 242-244.)

IT-operaatioiden avulla pyritdan hallitsemaan riskeja niiden toteutumisen jalkeen. Niiden
tulisi ongelmatilanteen sattuessa toimia valittémasti, jotta liiketoiminnan jatkuvuus tur-
vataan. Esimerkiksi relevantin datan palautettavuus, virustorjuntaohjelmat ja turvalliset
aineistonsiirtomenetelmat, datakeskusten ja servereiden fyysinen turvallisuus. Riskeja
kontrolloidaan varmistamalla, ettd ennalta suunnitellaan havaittuja riskeja vastaavat toi-
mintaohjeet, roolit ja vastuut, seka ohjelmoidaan esimerkiksi jarjestelmiin ennalta toi-

mintaohjeet poikkeustilanteiden varalle. (Ratsula 2016 s. 244-245.)

Aiemmassa sisaisen valvonnan tutkimuksessa korostetaan myos organisaation henkilGs-
ton merkitysta kontrolliymparistoon vaikuttavana tekijana. Aiempi tutkimus nojaa esi-
merkiksi tydvoiman jakautumiseen ja tyontekijoiden ja liiketoimintayksikdiden valisiin
suhteisiin. (Jajodia, List ja McGregor, 1997; Jajodia ja Strous 2004). Mydskin IT-kontrol-

liympariston nakokulmasta on olennaista tarkastella ihmisten ja tietojarjestelmien
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valista vuorovaikutusta ja riippuvuussuhteita. Ihmisethan tietojarjestelmia paaasiallisesti
kayttavat. Yksi IT-kontrolliympariston tavoitteista on varmistaa, etta organisaatiorakenne
ja henkilost6 mahdollistavat tavoitteiden mukaisen tietojarjestelmien kehittamisen ja

kayton (Davenport, 2013; Rubino ja Vitolla 2017).

Rubino ja Vitolla (2017) kuvaavat organisaatiotason IT-kontrolleja organisaatiorakenteen
kautta erityisesti henkiloston ja organisaatiorakenteiden nakdkulmasta. He ovat listan-
neet ensin organisaatiorakenteelle asetettuja vaatimuksia ja sitten organisaatiotason IT-
kontrolleja, joilla ndiden vaatimusten saavuttamista voidaan edistdaa (Rubino ja Vitolla

2017). Tata prosessia on esitelty alla Kuviossa 3:

Vaatimukset Organisaatiotason IT-
organisaatiorakenteelle kontrollit
¢ Organisaatioyksikot, joiden kesken e Vastuiden ja velvoitteiden
tyo jaetaan, ovat selkeasti maarittely
maadritelty ja yksilGity * Virallisten raportointilinjojen
* Eri yksikdiden toimeenkuvat ja asettaminen
rajoitteet ymmaretaan e Tehtdvien kuvaaminen ja
¢ Henkilostoresurssit ja yksikdiden eriyttdminen
valiset suhteet ymmarretaan e Saannosten ja menette|yjen
identifiointi

Kuvio 4 Organisaatiotason IT-kontrollit (Rubino ja Vitolla 2017).

Organisaatiotason IT-kontrollien tavoitteena on siis asianmukaisten sdantdjen ja menet-
telyjen laadinta, vastuiden maarittely, ja niiden noudattamisen varmistaminen, seka ty6-
tehtavien riittava eriyttdminen. (Janvir ja muut 2012; Rubino ja Vitolla 2017.) Nama kont-
rollit ovat erityisen kriittisid etenkin vaarinkaytosriskien hallinnassa (Power 2013). Orga-
nisaatiotason IT-kontrollien avulla pyritdan estamaan tilanteet, joissa yhdelle henkilélle

tarjoutuu mahdollisuus ohittaa sisdisen valvonnan kontrollit, ja tahallaan tai vahingossa
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toimia organisaation liiketoimintatavoitteiden vastaisesti (Agoglia, Brown ja Hanno

2003).

2.4.4 Prosessitason IT-kontrollit

Yldtason hallintamallin ja muiden organisaatiotason kontrollien lisdksi tietojarjestelmat
vaativat prosessitason IT-kontrolleja. Prosessitason IT-kontrolleista kdytetaan myoés nimi-
tysta sovelluskontrollit (Ratsula 2016). Eri liiketoimintaprosessit ovat erilaisia ja niihin liit-
tyy erityyppisia prosessikohtaisia riskeja. Nain riskienhallintaa ja sisdista valvontaa tulisi
harjoittaa my0s prosessitasolla. Tehokas kontrolliymparisté vaatii asianmukaista integ-
raatiota organisaatiorakenteiden ja liiketoimintaprosessien valilla. IT-prosessikontrollit
valvovat tietojarjestelmien toimintaa liiketoimintaprosessitasolla. Ne toimivat yhdessa
organisaatiotason IT-kontrollien kanssa varmistaakseen koko organisaation saumatto-

man toiminnan. (Rubino ja Vitolla 2017.)

Prosessienhallinta on kiintedssa yhteydessa tietojarjestelmakehityksen kanssa, koska tie-
totekniikka tarjoaa laajasti prosessikehitykseen toimivia tyokaluja. Nadin prosessikontrol-
lit ovat myo0s tiiviissd yhteydessa tietojarjestelmahallinnan kanssa (Laudon ja Laudon
2004). Koko organisaaton toiminta voidaan ndhda koostuvat yhteen nivoutuvista proses-
seista. IT-prosessikontrollit pyrkivat maarittelemaan ja hallitsemaan prosesseissa kulke-
via tietovirtoja. Niiden avulla valvotaan organisaation tiedonvalitysprosesseja, seka liike-

toimien valtuuttamista ja hyvaksymista. (Rubino ja Vitolla 2017.)

Liiketoiminatavoitteiden toteutumisen kannalta ei riita, ettd organisaatiossa maaritel-
|aan tavoitteiden toteutumisen kannalta tarpeelliset saannoét, toimintaohjeet ja menet-
telytavat. Niiden lisdksi on selvitettdva, millaista tietoa organisaation prosesseissa liikkuu
ja miten tata tiedonkulkua hallitaan. Tiedonhallinta mahdollistaa liiketoimintatavoittei-
den saavuttamisen, suoritettujen toimintojen onnistumisen seurannan seka tarvittavien
muutosten toimeenpanon. (Rubino ja Vitolla 2017.) Kadytanndssa tama tarkoittaa sita,

ettda maarittelemalld millaista tietoa eri prosesseissa kulkee, on helpompi maaritella
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tiedon laadun kannalta olennaiset riskit ja asettaa laadunvarmistuksen kannalta tehok-

kaat kontrollit.

IT-prosessikontrollit varmistavat, ettd paatoksenteon ja likketoiminnan tukena kaytettava
tieto on laadukasta ja eheaa. Lisdksi ne varmistavat asianmukaisen tiedonkulun eri liike-
toimintayksikdiden ja organisaatiotasojen valilla. (Rubino ja Vitolla 2017.) Saatavilla
oleva, tarkka ja oikea-aikainen tieto edistda liiketoimintatavoitteiden ja sisdisen valvon-
nan tavoitteiden saavuttamista (Romney, Steinbart, Zhang ja Xu 2006). Tieto- ja tiedon-
vélitysprosessien seka niistd saatavan tuotoksen laadunvarmistuksen merkitystad koros-
tetaan useissa IT-viitekehyksissa. Esimerkiksi COBIT-viitekehyksessa organisaation IT-re-
sursseja tarkastellaan erilaisina prosesseina. Erilaisten valvontakriteerien tulisi tayttya
jokaisen prosessin osalta. Naitd valvontakriteereitda ovat esimerkiksi toimivuus, tehok-
kuus, luottamuksellisuus, eheys, saatavuus, vaatimustenmukaisuus ja luotettavuus. (Ru-
bino ja muut 2014b.) Tietotekniikkaa hyddynnetdan etenkin prosesseissa, joissa kera-
tadn, tunnistetaan tai muokataan eri lahteista saatavaa tietoa ja varmistetaan sen asian-
mukainen toimittaminen (Dewett ja Jones 2004). Siten prosessitason IT-kontrollitkin

usein valvovat naiden tehtavien toteutumista.

Tiedon keruun kontrollit pyrkivat verifioimaan tiedon lahteen ennen tietojen syottamista.
Tunnistaminen voi tapahtua esimerkiksi allekirjoituksen avulla, mutta kontrollit on usein
automatisoitu tietojarjestelmiin koneellisesti luettavin keinoin. Tiedon sy6ton kontrollit
varmentavat syotettavan tiedon oikeellisuutta ja laatua. Varsinaisia kontrolleja ovat esi-
merkiksi juokseva numerointi, paivamaaratarkistukset, raja-arvotarkistukset, pakolliset
syottokentat, tuplasyoton estot ja limiittien tarkastukset. (Ratsula 2016 s. 245-249; Ru-
bino ja Vitolla 2017.)

Tiedon kasittelyn kontrolleilla valvotaan sybtetyn tiedon kulkua lapi prosessin. Ne var-
mistavat, etta tiedon kulku sujuu aiotulla tavalla. Varsinaista tarkastusta ja kontrollointia
voidaan toteuttaa esimerkiksi vertailemalla kontrollisummia ajovaiheiden valilla, tarkas-

tamalla laskentaedellytysten  tdyttymistd, luomalla tiedon oikeellisuus- ja
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rajatarkastuksia, sekd suorittamalla satunnaistarkastuksia kriittisiin tietoihin. (Ratsula

2016 s. 245-249; Rubino ja Vitolla 2017.)

Tiedon tulostuksen ja jakelun kontrollit varmistavat, ettd jarjestelmien tuottama tulostus
on asianmukaista ja oikeaa. Lisaksi niilla pyritddn varmistamaan, ettd nama tulosteet tu-
levat oikeaan kayttoon. Tulosteet eivat tassa asiayhteydessa tarkoita pelkdstdan fyysisia
paperitulosteita, vaan myos digitaalisessa muodossa ladattua ja jaettua tietoa. Varsinai-
sia kontrolleja ovat esimerkiksi paivays ja kellonaika, sovelluksen nimi tai tunnus, tulos-
teen nimi, tilannepaivamaara, sarakeotsikot, sivunumerointi sekd lukumaara ja lopun yh-
teissumma. Erityishuomiota on kiinnitettava tulostuksessa kdytettaviin laitteisiin, niiden
kayttooikeuksiin ja tulosteiden suojaamiseen. (Ratsula 2016 s. 245-249; Rubino ja Vitolla

2017.)

Edella mainitun IT-kontrollien kaksin jaottelun avulla voidaan havainnollistaa sitd, miten
IT-kontrollien kayttoonotto ja kehittdminen kdytannossa auttaa varmistamaan tietojar-
jestelmien asianmukaisen toiminnan ja miten ne kdytannossa parantavat organisaation
kontrolliympariston laatua. Ensinndkin asianmubkaisilla IT-kontrolleilla tulisi olla positiivi-
nen vaikutus organisaation tietojarjestelmien suunnitteluun, kehittdmiseen, kayttoonot-
toon, tukemiseen ja hallintaan. Padsaantoisesti organisaatiotason IT-kontrollit vaikutta-
vat positiivisesti tietojarjestelmiin liittyvien IT-infrastruktuurien hallintaan ja kehittami-
seen, ja siten ne aktiivisesti vaikuttavat organisaatiorakenteen uudistamiseen ja siihen
liittyvien roolien tunnistamiseen ja vastuiden asianmukaiseen jakamiseen. Prosessitason
IT-kontrollit taas parantavat kontrolliymparistdn laatua paaasiallisesti sisdisten ja ulkois-
ten raportointijarjestelmien kautta, parantamalla niiden tuottaman tiedon paikkansapi-

tavyyttd, oikeellisuutta ja tdydellisyytta. (Rubino ja Vitolla 2017.)
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3 Ohjelmistorobotiikka ja prosessiautomaatio

Tuotantoteollisuudessa on jo vuosia menestyksekkaasti kaytetty teollisuusrobotteja eri-
laisten rutiininomaisten tuotantotehtdvien automatisoinnissa. Nyt toimistotyé on sa-
manlaisen murroksen keskella. Vedder ja Guynes (2016) kutsuivat tatd murrosta botsour-
cingiksi. Nykypaivana toimistotyontekijan suorittamat rutiinitydt tapahtuvat liikutta-
malla hiiren kursoria erilaisten ohjelmistojen valilla. Kun tyétehtavat suoritetaan tuotan-
tolinjojen sijaan tietokoneiden vélitykselld ohjelmistoissa, siirtyvat tehtavia automatisoi-
vat robotitkin sinne. Tassa kappaleessa pyritddn avaamaan tatd uutta automatisaation
aaltoa ja esittelemadn tarkemmin sen taustalla toimivaa teknologiaa. Ensin tutustutaan
ohjelmistorobotiikan kdyttoon ja teknologian levidmiseen organisaatioissa. Seuraavaksi
kasitellddn ohjelmistorobotiikkaan liittyvia riskeja ja hyotyja omissa kappaleissaan. Lo-
puksi esitellddn vield ohjelmistorobotiikantutkimuksessa esille nousseita riskeja vastaa-

via kontrolleja.

Tietokoneohjelmistoissa suoritettavien tehtavien automatisointia robottien avulla kut-
sutaan ohjelmistorobotiikaksi (Robotic Process Automation, RPA). Ohjelmistorobotiikka
mahdollistaa useiden sadanndnmukaisten tehtdvien automatisoinnin jo olemassa ole-
vissa tietojarjestelmissa. Robotti pystyy jaljittelemaan ihmisen toimintaa ja voi siirtya jar-
jestelmdsta toiseen ihmisen tavoin. (Denver 2020; IRPAAI 2018.) RPA toimii ratkaisuna
niiden tehtdvien automatisointiin, joita ei ole taloudellisesti jarkevaa automatisoida pe-
rinteisia jarjestelmia kayttden (Kaarlejarvi ja Salminen 2018 s. 53). Aivan kuten fyysiset
tuotantolinjarobotit, ohjelmistorobotitkin automatisoivat rutiininomaisia tehtavia,
mutta tuotantolinjojen sijaan niiden toimintaymparistona toimii eri ohjelmistoalustat. Se
siis kdyttaa toista ohjelmistoa, kuten kirjanpitojarjestelmaa, padosin kayttéliittyman va-

litykselld, aivan kuten ihmisetkin (Salminen ja muuts. 53).

Ohjelmistorobotin tehtdvana on toistaa aiemmin ihmisvoimin suoritettu toiminto en-
nalta ohjelmoitujen ohjeiden mukaisesti (Salminen ja muut s. 53). Tallaisia toimintoja
ovat esimerkiksi tiedon haku, siirto ja muokkaaminen (Lacity, Willcocks ja Graig 2015).

Robotit eivat ole alykkaita, ja toisin kuin tekodly, ne pystyvat suorittamaan tietyn
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tehtdvan vain ennalta ohjelmoitujen ohjeiden mukaisesti (Denver 2020; Lacity, Willcocks
ja Graig 2015). Ohjelmistorobotti tdydentaa perinteisten tietojarjestelmien automaa-
tiota, esimerkiksi siirtamalla tietoa jarjestelmien valilla, tehden tasmaytyksia useiden tie-
tolahteiden valilla, kdynnistden ajoja tai hoitaen prosesseja jarjestelman sisalla (Salmi-

nen ja muut s. 53).

3.1 Ohjelmistorobotiikan kdytto organisaatiossa

Ohjelmistorobotiikan yleistyessa on sitd kasittelevassa tutkimuksessa kiinnitetty huo-
miota teknologian leviamiseen ja siihen liittyviin kysymyksiin. Tassa kappaleessa esitel-
[aan ohjelmistorobotiikalle tyypillista levidmistd kdyttdonottavassa organisaatiossa, ja
millaiset tekijat vaikuttavat taman teknologian onnistuneeseen kayttéonottoon ja le-
vidmiseen. Ohjelmistorobotiikan kayttd etenee usein kokeilun kautta. Useimmiten tama
toteutuu siten, ettd organisaatiossa toteutetaan ensin niin sanottu “Proof of Concept”,
eli pilotoidaan kokeilumielessa muutama prosessiautomaatio. Onnistuneiden kokeilujen
kautta luottamus uutta teknologiaa kohtaan kasvaa ja ohjelmistorobotiikan kayttoa lisa-
tadn. Kayton lisadntyessa tarve ohjelmistorobotiikan hallinnalle ja keskitetylle ohjelmis-
torobotiikkaohjelmalle kasvaa. (Anagnoste 2018.) Mancher, Huff, Grabowski ja Thomas
(2018) kehottavat kayttéonottavaa organisaatiota kiinnittdmaan alkuun huomiota palve-
luntarjoajan valintaan, henkiloston kouluttamiseen, kayttoonottostrategiaan ja sidosryh-
mien sitouttamiseen. Nama tekijat lisddvat onnistuneen ohjelmistorobotiikan pilotoin-

nin todennakodisyytta.

Ensimmaisten robotiikkakokeilujen kannalta on tarkeaa tunnistaa millaiset prosessit so-
veltuvat parhaiten automatisoitaviksi. Prosessiautomaatio kannattaa alkuun aloittaa
mahdollisimman helppojen ja yksinkertaisten prosessien automatisoinnilla. Ndin saa-
daan alkuun muutama onnistunut kokeilu, joiden perusteella ohjelmistorobotiikkaohjel-
man toimintaa voidaan edelleen kehittda. (Mancher ja muut 2018.) Taman tyyppi-
nen “Proof of concept” mahdollistaa organisaatiokyvykkyyden testaamisen ennen kuin

lahdetdan investoimaan koko organisaationlaajuiseen ohjelmistorobotiikkaohjelmaan.
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Aiemmassa tutkimuksessa on kiinnitetty paljon huomiota siihen, millaisia ominaisuuksia
prosessiautomaatiolle soveltuvalta prosessilta vaaditaan. Taulukossa 1 on kerattyna eri-
laisista ohjelmistorobotiikantutkimuksista vaatimuksia ohjelmistorobotiikalla automati-
soitavalle prosessille. Kokeiluvaiheessa automatisoitavien prosessien tulisi tayttda mah-
dollisimman monta Taulukon 1 vaatimuksista, jolloin onnistuneen pilotoinnin todenna-

koisyys kasvaa.

Vaatimukset ohjelmistorobotiikalla automatisoitavalta prosessilta

Transaktioiden suuri

maara

Suurimaaraiset ja jatkuvasti samanlaisena toistuvien transaktioiden automa-

tisoiminen on helposti perusteltavissa (Slaby, 2012).

Riittavasti arvoa tuotta-

vat transaktiot

Vaikka yksittaisten transaktioiden maara ei olisikaan suuri, automatisaation
ajurina voi toimia myos tietyn yksittdisen prosessin merkityksellisyys arvon-
luonnissa. Esimerkiksi erilaisissa 24/7 palveluissa, automatisoinnilla voidaan
saavuttaa merkittavid kustannussdastoja (Sutherland, 2013). Automatisaa-
tion ajurina toimii ndin yo-lisien takia suuret kustannussaastot, eika niinkaan

itse prosessin toistuvuus.

Useaan jarjestelmaan ta-

pahtuva toistuva paasy

Useiden jarjestelmien valilla tapahtuvat prosessit vaativat usein erillisia kir-
jautumisia ja mahdollisesti tietojen kopiointia jarjestelmasta toiseen. Suori-
tuskyky paranee, kun kirjautumiset ja tietojen kopioinnit on automatisoitu

(Sutherland, 2013).

Vakaa ymparisto

Ennalta ohjelmoitava automatisointi vaatii stabiilin toimintaympariston,
jotta mahdollisia huomioon otettavia muutoksia on mahdollisimman vahan.

(Asatiane ja Penttinen 2016; Slaby, 2012)

Vahainen tarve inhimilli-

selle ajattelulle

Inhimillisen ajattelun tarve on usein esteend prosessin automatisoinnille,
ellei tarvittavaa subjektiivisuutta ja inhimillistd harkintaa pystyta toteutta-
maan esimerkiksi tekodlyn avulla (Asatiane ja Penttinen 2016; Sutherland

2013).

Vahainen tarve poik-

keuksien kasittelylle

Automatisoitavassa prosessissa tulisi olla mahdollisimman pieni poikkeus-
marginaali, koska poikkeuksien kasittely tulisi myds olla automatisoitavissa

(Slaby 2012).
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Manuaaliset ja inhimilli-
sille virheille alttiit IT-

prosessit

Inhimillisten virheiden poistaminen, on yksi automatisaation motivaattori.
Mita useampia muuttujia ja vaiheita manuaalisesti suoritettavissa proses-
seissa on, ja mitd useamman jarjestelman valilla sitd suoritetaan, sita use-

ampi mahdollisuus inhimilliselle virheelle 16ytyy (Sutherland, 2013).

Helposti IT-prosesseiksi

pilkottavat prosessit

Mita pidemmasta ja monimutkaisemmasta prosessista on kyse, sita vaikeam-
maksi automatisointi muuttuu. Mikali prosessi voidaan pilkkoa selkeisiin ja
yksiselitteisiin alaprosesseihin, automatisoitavia tyotehtavia on helpompi

6ytaa (Slaby 2012).

Nykyisten manuaalisten

kustannusten tarkka kar-

Asiaan perehtyméattomien paattajien, on helpompi tehda paatoksia proses-

sien automatisoinnista vertailemalla manuaalisia kdyttékustannuksia ja sijoi-

toittaminen tetun padoman tuottolukuja (Sutherland, 2013).

Taulukko 1. Vaatimukset automatisoitavalle prosessille (Fung, 2014; Slaby 2012).

Heti ensimmaisten ohjelmistorobottien kayttédnoton jalkeen on organisaation ryhdyt-
tava jarjestamaan ohjelmistorobotiikkaohjelman hallintamallia. Hallintamallin merki-
tysta tulisi korostaa jo heti ohjelmistorobotiikkatoimintaa kdynnistettdessa, vaikka varsi-
naista tarvetta ei vield muutaman robotin hallitsemiseksi ole. Myéhemmin kun ohjelmis-
torobotiikkaohjelman toiminta on levinnyt laajamittaisesti ympari organisaatiota, tarve

valmiille hallintamallille on jo huutava. (Mancher ja muut 2018.)

Organisaation johdon tulisi harkita jo varhaisessa vaiheessa, miten ohjelmistorobotiikka-
ohjelman toiminta jarjestetdaan. Asianmukaisen hallintamallin jarjestdminen ja ohjelmis-
torobotiikkastrategian luominen vaativat sen, etta tiedetdaan, miten toimintaa ohjataan.
Ohjelmistorobotiikkaohjelman kannalta on esimerkiksi kriittistd pohtia, miten robotiik-
kapalveluita tarjotaan liiketoimintayksikoille. Halutaanko ohjelmistorobotiikkaohjelman
toiminta jarjestaa keskitetysti palvelukeskustyyppisesti vai halutaanko toiminta jarjestaa

hajautetummin ympari organisaatiota. (Mancher ja muut 2018; Asatiani ja muut 2019.)
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3.2 Ohjelmistorobotiikan hyodyt

Ohjelmistorobotiikan hyodyt ovat pitkalti linjassa yleisesti automatisaatiolla tavoiteltu-
jen hyotyjen kanssa. Tassa kappaleessa esitelladn ohjelmistorobotiikkaa kasittelevassa
kirjallisuudessa seka tutkimuksessa esiin nousseita hyotyja. Tavoiteltavat hyodyt ovat
useimmiten liiketoimintaprosessien tehostamista sekd arvoa luomattomien ja pitkave-
teisten prosessien eliminointia (Tlrkyilmaz ja Birol 2019). Talla tarkoitetaan esimerkiksi
asiantuntijatyon siirtamiselld manuaalisista tyotehtavista vaativampiin ja innovoivampiin
inhimillista ajattelua vaativiin tehtaviin. Lisdksi ohjelmistoroboteilla tavoitellaan usein
toimintojen laadun parantumista kustannustehokkuuden, tasmallisyyden ja tuottavuu-

den kautta (Denver 2020).

Esimerkiksi talous ja kirjanpitotehtdvia hoitavat henkil6t joutuvat usein suorittamaan
suuren maadran samankaltaisena toistuvia rutiinitehtavia, jotka ovat omiaan automati-
soitaviksi (Seasongood 2016; Vedder Guynes 2016). Robottien avulla voidaan eliminoida
manuaalisia prosesseja, mika sadstaa aikaa ja resursseja. Ndin saadaan merkittavia kus-
tannushyotyja ja mahdollistetaan organisaation tuottavuuden paraneminen. Robotit
tyoskentelevat kellon ympari vuoden jokaisena pdivana tauotta. Robotit eivat mydskaan
tee inhimillisia virheita eivatka vaadi jatkuvaa kouluttamista. Tama pienentaa riskeja ja
sddstaa aikaa. (Salminen ym s. 53; Seasongood, S 2016). Robottien arvioidaan muokkaa-
van organisaation henkilostorakennetta siten, ettd yhd useampi prosessi, joka ei ole lii-
ketoiminnan kannalta kriittinen eika vaadi inhimillista ajattelua, suoritetaan ihmisen si-

jaan ohjelmistorobotin toimesta (Moffitt, Rozario ja Vasarhelyi 2018).

Tydvoimakustannukset ovat yrityksille usein yksi suurimmista kustannuserista. Suuret
tyovoimakustannukset usein ajavat yrityksia harkitsemaan eri toimintojen ulkoistamista
halvemman tyévoiman maihin, mika on suuri ja riskinen investointi. Ohjelmistorobotii-
kan avulla on mahdollista alentaa tehokkaasti tyovoimakustannuksia, erityisesti palkkoi-
hin, ylitdihin, tydetuihin seka yleiskustannuksiin liittyen. Robotin lisensiointikustannus

on usein halvempaa kuin kokopdivaisen tyontekijan palkkaaminen (Seasongood 2016).
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Robotit voivat toimia joko yhdessa ihmisten kanssa tai yksinaan. Niiden avulla voidaan
automatisoida kokonaisia prosesseja tai niiden osia. Prosessiautomaatio mahdollistaa
tyontekijdiden ajan ja voimavarojen siirtdmisen yha vaativampiin ja strategisesti merkit-
tavampiin tyotehtaviin (Seasongood 2016). Kasiteltdvien datamassojen kasvaessa ja laa-
tustandardien noustessa toiminnan tehostaminen on valttamatonta. Vaikka automati-
saation usein peldtdan johtavat irtisanomisiin ja tyopaikkojen vihenemiseen, ohjelmis-
torobotiikan voidaan ennemminkin ndhda auttavan tydntekijoita suoriutumaan tyoteh-
tavistdan tehokkaammin ja laadukkaammin (Lacity, Willcocks ja Craig, 2015). Manuaali-
set tyOtehtdvat ovat tekijoilleen usein ikdvystyttavia, joten ndiden tehtdvien automati-
soinnilla on positiivinen vaikutus tydon mielekkyyteen ja tyéhyvinvointiin. Lisaksi manu-
aalisten tyotehtdvien automatisoinnilla voidaan parantaa innovatiivisuutta, kun manu-
aalisten tehtdvien sijaan voidaan keskittya edella mainittuihin inhimillista ajattelua vaa-

tiviin strategisiin tehtaviin. (Seasongood 2016.)

Robottien kayttoonotto tukee myos hyvin palvelukeskusten toimintaa. Robotit toimivat
samalla periaatteella ohjelmistojen ja systeemien kanssa, kuin tyontekijat palvelukeskuk-
sissa. Palvelukeskuksien menestyksellinen kayttdonotto vaatii toimintaprosessien ja toi-
mintojen yhtendistamista, jotta ne voidaan keskitetysti suorittaa (Partanen 2005). Tal-
lainen standardisointi luo otollisen ympariston ohjelmistorobotiikan kdyttéonotolle, silla
suurimmat hyddyt saadaan juuri toistuvia ja standardisoituja prosesseja automatisoi-
malla. Nain robottien avulla voidaan vdahentaa tai jopa poistaa riippuvaisuutta palvelu-
keskuksista. Myoskin aikaeroihin liittyvat haitat, jotka ovat ulkoisten palvelukeskusten
yleinen ongelma, vdahenevat merkittavasti robottien seurauksena. (Seasongood 2016;

Lacity ja muut 2016).

Myo0s sisdisten asiakkaiden palvelukokemus paranee, kun tehtavia, jotka aiemmin vaati-
vat satoja ihmisty6tunteja, voidaan nyt suorittaa merkittavasti nopeammin. Etenkin ta-
loushallintoon liittyy paljon tyotehtavid, jotka voitaisiin delegoida robottien suoritetta-
vaksi. Ohjelmistorobotit on suunniteltu toimimaan saumattomassa vuorovaikutuksessa

jo olemassa olevien jarjestelmien kanssa eivatkd ne vaadi tuekseen laaja-alaista IT-



37

tukiverkkoa. Ndin ne ovat taloushallinnon henkilostélle suhteellisen helposti omaksutta-
vissa osaksi paivittdista toimintaa. (Seasongood, S 2016). Kun taloushallinnon prosessit
tehostuvat, pystytdan jatkuvasti kasvavaa datamassaa kasitelld samoilla panoksilla yha
nopeammin. Nain sisdiset asiakkaat saavat yha parempaa palvelua, mika hyodyttda koko

organisaatiota.

Lisaksi on hyva huomata, etta ohjelmistorobotiikka vaatii kayttdonottavalta organisaati-
olta vahemman IT-asiantuntemusta ja perinteistd jarjestelmakehitystd. Taman vuoksi oh-
jelmistorobotiikkaa voidaankin kuvata niin sanotuksi kevyt IT:ksi. Ndin automatisaatiota
on mahdollista toteuttaa liiketoimintalahtdisesti ja perinteista IT-jarjestelmakehitysta ke-

vyemmin. (Willocks, Lacity ja Craig, 2015.)

3.3 Ohjelmistorobotiikan riskit

Kun prosesseja suorittaa ihmisten sijaan ohjelmistorobotti muuttuvat myds niihin liitty-
vat riskit. Nédma uudenlaiset riskit on kartoitettava jo robottien kaytt6onoton suunnitte-
luvaiheessa, jotta riskeja vastaavat valvontatoimenpiteet voidaan suunnitella ja kayt-
toonottaa ajoissa. Jos robotti jostain syysta toimii virheellisesti ilman toimivaa kontrollia,
virheellinen toiminta saattaa jatkua pitkaan. Talla voi olla katastrofaaliset seuraukset.

(Aalst, Bichler ja Heinzl 2018.)

Laajamittaiset riskit liittyvat usein hallitsemattomaan ohjelmistorobotiikan kayttoon ja
levidmiseen organisaatiossa. Ohjelmistorobotiikan kdyttéonotto ei varsinaisesti tarvitse
tuekseen IT-osastoa, vaan sitd voidaan kehittaa liiketoimintayksikkovetoisesti (Asatiani ja
muut 2019; Willcocks ja muut 2015). Toisaalta ohjelmistorobotiikka on hyvin prosessi-
kohtaista ja substanssiasiantuntijoiden prosessituntemus korostuu. Taman vuoksi ohjel-
mistorobottien hallinta ja soveltuvan hallintamallin kdyttonotto on haastavaa. (Asatiani
ja muut 2019.) Asatiani, Kdmardinen ja Penttinen (2019) havaitsivat tutkimuksessaan

useita ohjelmistorobottien hallintaan liittyvida riskeja ja haasteita. Esimerkiksi



38

puutteellinen johtaminen automatisoitavien prosessien suhteen tai puutteellinen ohjel-

mistorobottien valvonta (Asatiani ja muut 2019).

Ohjelmistorobotteihin ei sinallaan pade samanlaiset petos- ja vaarinkaytosriskit kuin ih-
misten suorittamiin prosesseihin liittyy. On kuitenkin huomioitava, etta teknologian hy-
vin tunteva henkilo voi halutessaan ja olosuhteiden niin salliessa kdyttaa hyvakseen ti-
lannetta, jossa robotti voi rajoituksetta toimia organisaation jarjestelmissa. Ohjelmisto-
robotteihin liittyvia riskeja arvioitaessa on heti alkuun huomioitava kayttooikeuksiin liit-
tyvat riskit ja niiden hallinta. Ohjelmistorobotti toimii organisaation tietojarjestelmissa
kayttden samanlaisia kdyttajatunnuksia kuin ihmiset. Toisin kuin ihminen, ohjelmistoro-
botti on kuitenkin hakkeroitavissa. Vaikka robotti ei ymmarrakdan vaarinkaytoksen kasi-
tettd, on erittdin riskista olettaa, ettei robottien kdyttéonoton jalkeen vaarinkaytoksen
mahdollisuutta enda ole. (Denver 2020). Organisaation on varmistettava, ettad heilld on
tarpeeksi ohjelmistorobotiikkaan liittyvan teknologian tuntevia henkil6ita. Puutteellinen
ohjelmistorobotiikkaosaamisen taso kasvattaa riskia sille, ettei organisaatiossa pystyta
tarpeeksi tehokkaasti kehittdmaan ja johtamaan ohjelmistorobotiikkaa ja automatisoi-
tuja prosesseja. (Denver 2020.) Jos esimerkiksi organisaatiossa on vain yksi teknologian
tunteva henkilo, riski vaarinkaytoksille ja aseman vaarinkaytolle kasvaa. Robottien asian-
mukainen valvonta vaatii riittdvdan monipuolisesti asiantuntemusta robottien toimin-

nasta.

Ohjelmistorobotit voivat myds hidastaa ja vaikeuttaa innovointia. Robotit ohjelmoidaan
toimimaan yhdessa selainpohjaisten sovellusten kanssa. Siten ne ovat riippuvaisia kai-
kista muutoksista ndissa sovelluksissa. Jos IT-osaston on otettava kdyttéon jokin uusi pai-
vitys, korjaustiedosto tai lisdlaite, on aina pohdittava miten tama vaikuttaa jarjestelman
kanssa toimiviin robotteihin. (DeBrusk, 2017). Robotit vaativat toimiakseen riittavan sta-
biilin toimintaympariston. Toimintaymparistdon tulisi pysya suhteellisen muuttumatto-
mana vahintdadn vuoden, jotta robotiikan kdyttéonoton voidaan ajatella olevan kannat-
tavaa (Slaby 2012). Taman stabiilin toimintaympariston yllapitdminen ei luo optimaalista

ymparistéa innovatiivisuudelle. Mikali robotin merkitys osana tiettya prosessia on suuri,
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uusien potentiaalisten innovaatioiden kehittaminen ja kdyttdonotto saattaa vesittya ro-
botin yhteistyokyvyttomyyteen. Lisaksi robottien osallisuus luo ohjelmistokehittijille li-
sdvaivaa, kun he joutuvat pohtimaan miten robotit reagoivat mihinkin muutokseen.

Tama hidastaa kehitystyota.

Samaan aikaan on muistettava, etteivat robotit poista ydinalustojen uudelleenarvioinnin
ja kehittamisen tarvetta. Kun robottien implementointistrategioiden vauhtiin paastaan,
helposti ne mielletdan matalan kynnyksen ratkaisuna kaikkiin tehostamisongelmiin. Ro-
botit kylla mahdollistavat tuottavuuden parantamisen manuaalisten prosessien automa-
tisoinnin kautta. Tietyissa tapauksissa muilla tydkaluilla paastaan kuitenkin parempaan
tuottavuuteen ja kustannustehokkuuteen. Esimerkkeind taman tyyppisista tyokaluista
on kokonaisvaltaiset prosessien digitalisoinnit, nopea prosessisuunnittelu, itsepalveluliit-
tymat (Self-Service Interface, SSI) ja koneoppiminen. On tarkeda, etta tehostustarpeisiin
on kaytossa useampia tyokaluja, joiden soveltuvuutta pohditaan tapauskohtaisesti, jotta
loydetdan kuhunkin tilanteeseen parhaiten soveltuva ratkaisu. (Asatiani ja muut 2019;
DeBrusk 2017.) Kun tarve automatisaatiolle heraa, olisi hyva pohtia useampia eri vaihto-
ehtoja, joista sitten valitaan kuhunkin tilanteeseen soveltuvin ratkaisu. Vaikka robottien
implementointi olisi helpoin ratkaisu herdnneeseen automatisaatiotarpeeseen, se ei au-

tomaattisesti tarkoita, ettd se olisi soveltuvin.

Monien yritysten IT-infrastruktuuri karsii investointi- ja innovointivajeesta. Vaikka robot-
tien avulla voidaan vapauttaa resursseja ja saavuttaa kustannussdastoja, ne eivat poista
organisaatioiden tarvetta kriittisesti tarkastella IT-resurssiensa kilpailukykya ja nykyaikai-
suutta. Onnistuneiden robotiikkainvestointien riskind on se, ettad pienten roboteilla au-
tomatisoitujen prosessien avulla voidaan valttaa laajamittaisten tietojarjestelmainves-
tointialoitteiden kustannukset ja riskit. Tama ei ole pitkalla aikavalilld menestyksellinen
strategia. (DeBrusk 2017.) Toisaalta tutkimuksessaan Asatiani ja muut totesivat, etta tal-
lainen ajattelu voi myds estdaa ohjelmistorobotiikan kayttoa, kun se mielletdan pelkaksi
laastariksi varsinaisten IT-investointien tarpeeseen. Ndin ohjelmistorobotteja saatetaan

harkita vasta viimeisena vaihtoehtona (Asatiani ja muut 2019).
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Satunnaisten inhimillisten virheiden sijaan robottien tekemat virheet ovat jarjestelmalli-
sid ja toistuvia. Robotit eivat reagoi positiivisesti pienimpiinkdan kayttoliittyman muu-
toksiin, toisin kuin ihmiset, joita uudet ponnahdusikkunat tai pienet muutokset valileh-
den ulkoasussa eivat haittaa. Ongelmat robotin toiminnassa voivat aiheuttaa merkitta-
vaa tietojen vioittumista, koska virheen ilmeneminen on toistuvaa ja jatkuvaa. (DeBrusk
2017). Siten pieni pyoristysvirhekin voi kertaantuessaan muodostua isoksi ongelmaksi,
ellei sitd huomata ja korjata ajoissa. Pienen virheen toistuminen potentiaalisesti useita
kertoja sekunnissa, luo uniikin ja erityisesti ohjelmistoroboteille tyypillisen riskin, joka on

syyta pitdd mielessd teknologiaa hyodynnettidessa (Denver 2020).

Liian laajamittainen ja nopea ohjelmistorobottien kdyttdénotto saattaa vaarantaa niilla
tavoitellut hyédyt. Hallintamallin suunnittelu ja rakentaminen laajamittaisen kayttoon-
oton mahdollistamiseksi, saattaa syoda valtaosan kdyttoonottobudjetista. Ellei ohjelmis-
torobotiikkaohjelman hallintaan riittavasti panosteta, ensimmaisista automatisaatiopro-
jekteista ei valttamatta saada tarpeeksi tehokkaita ja tuottavia. Nain robotiikkainvestoin-
tien menestykselle ei ole riittavaa nayttda, mika voi vaarantaa koko automatisaatio-oh-

jelman. (DeBrusk 2017).

Lisaksi ohjelmistorobotit tydskentelevat usein yhdessa ihmisten kanssa. Nain ohjelmis-
torobottien implementointiin liittyy muutosvastarinnan ja huonon muutosjohtamisen
riski. Tyontekijat voivat kokea etujensa mukaiseksi olla edistamatta robottien implemen-
tointia, koska niiden koetaan vaarantavan heidan tydpaikkansa (Vedder ja muut 2016).
Tama on yleinen pelko, silla automaatiosta usein seuraa ihmistydntekijoiden tarpeen va-
heneminen, mikd pahimmillaan johtaa irtisanomisiin (Lacity ja muut 2016b). Tulevaisuu-
dessa ihmisten ja robottien valinen kilpailu tulee todennakdisesti kiristymaan. lhmisten
tekema tyo tulee muuttamaan muotoaan, kun robotit pystyvat suorittamaan yha moni-
mutkaisempia tyotehtavia. (King, Hammond ja Harrington 2017). Pelko ei siis ole tdysin

perusteeton. Ohjelmistorobottien tavoitteenahan on jaljitelld ihmisen tekemaa tyota
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(Aalst, Bichler ja Heinzl 2018). Tutkimuksessaan Drew (2015) havaitsi jatkuvan teknisen
muutoksen aiheuttavan tyontekijoissa stressireaktioita. Tama lisdd muutosvastarinnan

riskid yha useampien tyontekijoiden suunnalta.

Vaikka ohjelmistorobotit eivat varsinaisesti ole perinteinen itsendisesti toimiva tietojar-
jestelmd, niiden kayttoon liittyy samanlaisia tietoturvallisuuskysymyksia ja -riskeja, jotka
on otettava huomioon ja arvioitava, jotta ndita riskeja voidaan hallita. Ohjelmistorobo-
tiilkkapalveluntarjoajilla on seka pilvessa, etta laitteistoissa (on premises) toimivia RPA-
ratkaisuja. Molemmissa tapauksissa patee ndille eri vaihtoehdoille tyypilliset tietoturva-
riskit. Toisaalta itse ohjelmistorobotteihin harvemmin sdilotaan mitaan kriittista tietoa,
mika jo itsessadn pienentaa tietovuodon riskia, vaikka robotti hakkeroitaisiinkin. (Denver
2020.) Tahéan ei kuitenkaan pida tuudittautua, vaan tietoturva-asiat on pidettdva mie-
lessd, huomioiden alustat, joissa ohjelmistorobotti toimii ja tiedot, joita se kasittelee.
Ohjelmistorobotteihin liittyvid riskeja arvioitaessa on arvioitava myods niiden jarjestel-

mien turvallisuus, joissa robotti toimii (Denver 2020).

3.4 Ohjelmistorobotiikkaan liittyvien riskien hallinta

Kappaleessa 2 Organisaation kontrolliymparisto on esitelty erilaisia kontrolleja, joilla py-
ritadn varmistamaan organisaation, prosessien, tyotehtavien, ihmisten ja tietojarjestel-
mien asianmukainen toiminta. Ohjelmistorobottien suorittamiin prosesseihin liittyy sa-
moja riskeja kuin ihmisten suorittamiin prosesseihin, mutta myds monia uusia riskeja.
Tama on otettava riskienhallinnassa huomioon. Onkin tarkeda tiedostaa ohjelmistoro-
bottien ja niihin liittyvien riskien erityispiirteet ja se, miten niitda voidaan tehokkaimmin
kontrolloida. Ohjelmistorobottien ndkokulmasta sisdisen valvonnan perimmadinen ta-
voite on varmistua siitd, ettd ohjelmistorobotit saavuttavat niille asetetut liiketoiminta-

tavoitteet (Denver 2020).

llman tehokasta kontrolliymparist6a, robotista voi olla enemman haittaa kuin hyotya.

Tasta esimerkkind Y2K nimed kantava ohjelmistovirhe vuosituhannen vaihteessa.
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Tietokoneiden muistia sadstdadkseen, organisaatioissa kdytettiin vuosiluvuista kaksimerk-
kista lyhennettd, esimerkiksi 95 1995 sijasta. Vuosituhannen vaihtuessa tdma osoittautui
ongelmalliseksi, koska 00 saattoi tarkoittaa vuotta 1900 tai 2000. (Schiano ja Weiss 2006;
Westland 2000). Y2K-ohjelmistovirheen syyna oli pitkalti puutteellinen kontrolliympa-
risto. Tietotekniikkasovellusten jatkuvasti monimutkaistuessa, valvontajarjestelmat, laa-
dunvarmistus ja hallintamallit eivat pysyneet kehityksen mukana. N&in yritykset joutui-
vat kdyttamaan mittavat panokset jdljittadkseen virheiden lahteet ja eliminoidakseen ne

kriittisista toiminnoistaan. (DeBrusk 2017.)

Nykyisessa dynaamisessa tuotantoympadristdssa tapahtuu yha useammin erilaisia poik-
keamia. Tata varten organisaatiolla tulisi olla sisddnrakennettuna toipumismekanismit ja
toimintaprosessit, joiden avulla hallitaan poikkeamista aiheutuvat riskit. (Merdan, Le-
puschitz ja Axinia 2011.) Kun tietotekniikkaan luotetaan sokeasti eika tarvittavia kontrol-
leja ole varmistamassa automatisoidun prosessin asianmukaista toimintaa, vaikutukset
voivat olla mittavat (Aalst ja muut 2018). Ohjelmistorobottien suunnittelu- ja kdyttoon-
ottovaiheessa on huolehdittava riittavasta automatisoitavien prosessien standardisoin-
nista, seka asianmukaisten prosessien ja standardien noudattamisesta, jotta valtytaan
Y2K tyyppisiltd ehkaistavissa olevilta virheiltd (DeBrusk 2017). Kdytdnndssa sisdista val-
vontaa toteutetaan valvontatoimenpiteiden eli kontrollien avulla. Robottien kaytt6on-

oton myot3, tulee organisaatiossa ottaa kdyttoon erilaisia valvontatoimenpiteita.

Ohjelmistorobottien yleinen hallinta, johtaminen ja valvonta on hyva suunnitella heti en-
simmaisen ohjelmistorobotin kayttdonottoa suunnitellessa. Ohjelmistorobottien kayt-
toonotto harvemmin jaa vain yksittdisen tyotehtdavan automatisointiin. Usein ohjelmis-
torobottien avulla pyritddn tehostamaan useampia manuaalisia tehtavid. (Anagnoste
2018). Laajamittainen kayttoonotto vaatii tarvittavat organisaatiotason kontrollit. Koko
robotiikkaohjelman hallinta ja johtaminen on jarjestettava niin, etta jokaiselle aktiiviselle
robotille on maariteltyna sen toiminnasta ja hallinnasta vastuussa oleva taho (Denver
2020). Asatiani ja muut (2019) korostivat tutkimuksessaan, etta ohjelmistorobottien hal-

lintamallissa tulisi pystya huomioimaan paikalliset liiketoimintayksikkdjen tarpeet seka
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organisaatiotasolla asetetut politiikat ja saannot. Robotiikkaohjelman hallinnan tavoit-
teet ovat pitkalti linjassa kappaleessa 2.4 Tiedonhallinta ja IT-kontrolliymparisto esitelty-

jen organisaatiotason IT-kontrollien kanssa.

Ohjelmistorobotiikan johtamisessa auttaa selkea toiminnanohjauksen strategia seka toi-
mintaa ohjaava hallintamalli. Lacity ja Willcocks (2016b) pohtivat tutkimuksessaan te-
hokkaan prosessiautomaation mahdollistavia tekijoita. Tutkimuksessa korostettiin keski-
johdon sitouttamista ohjelmistorobotiikkaohjelman vision mukaiseen toimintaan, seka
lilketoimintayksikdiden sitouttamista pelkan IT-osaston sijaan (Lacity ja muut 2016b). Si-
touttamisen lisdksi prosessin automatisoinnissa on kriittista kartoittaa prosessin kulku.
Prosessia suorittavien avainhenkildiden asiantuntemus on tarpeen, jotta automatisoita-
vasta prosessista saadaan mahdollisimman todenmukainen kuvaus. (DeBrusk 2017;
Fung 2014.) Prosessien avainhenkilot saattavat myos poistua organisaatiosta, jolloin he
vievat mukanaan inhimillisen padomansa. Taman tyyppisissa tilanteissa on tarkeaa, etta

prosessit on tarkasti kuvatut.

Ohjelmistorobotit ovat ohjelmistokoodia, ja niita tulisi siis kdsitelld sellaisina. Robottien
toimintaa tulisi pystyd valvomaan asianmukaisilla IT-kontrolleilla. Ohjelmistorobottien
suunnittelussa tulee keskittya prosessien standardisoitavuuteen, toistuvuuteen ja sen
osien eriyttdmiseen, jotta ne voidaan asianmukaisesti kartoittaa ja versioida. Prosessien
kartoittaminen ja versiointi on tarkedad asianmukaisten laadunvarmistusprosessien ja
kontrollien luomiseksi. Lisdksi prosessin automatisoinnin yhteydessa tulee koordinoida
aktiivisesti ja tarkasti palveluntarjoajien ja kolmansien osapuolten, esimerkiksi ulkopuo-

liset koodarien ja muiden ohjelmistokehittdjien, kanssa. (DeBrusk 2017)

Tarked kontrolli on my0s se, ettd robotit otetaan tuotantoon samojen testausprosessien-
kautta kuin kaikki muutkin organisaation ohjelmistosovellukset. (DeBrusk 2017.) Imple-
mentoimalla ohjelmistorobotteja IT-infrastruktuuriinsa, yritykset luovat joukon riippu-
vuussuhteita, joita on pystyttavd dokumentoimaan asianmukaisesti. Mikali riippuvuus-

suhteita ei ole dokumentoitu, on hankalaa sopeuttaa robotteja ohjelmistomuutoksiin tai
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jaljittaa havaittuja virheita robottien toteuttamissa prosesseissa. Ndin ydinjarjestelmien
muokkaamista on pystyttava kontrolloimaan, ja muokkaukset ja paivitykset on testattava
ja tarkastettava. Nain varmistetaan, ettei robottien skripteja rikota. (DeBrusk 2017.) Il-
man asianmukaisia kontrolleja, kokonaisuutta on vaikeaa hallita. Esimerkiksi suoritettava
ohjelmistopaivitys ei vaikuta pelkdstaan paivitettavan ohjelmiston toimintaan, vaan
my0s robotteihin, jotka ovat tekemisissd tdman ohjelmiston kanssa. Muutoshallinnan
merkitys korostuu, jotta dokumentoiduista riippuvuussuhteet osataan ottaa huomioon

ennen muutoksen toimeenpanoa. (Ratsula 2016 s. 242-244.)

Robotti toimii aina ennalta ohjelmoidusti, joten se ei ymmarra toimivansa haitallisesti
eika osaa kysya neuvoa tai lopettaa toimintaansa, ellei sita niin ole ohjelmoitu tekemaan.
Osittain tata riskia voidaankin pienentdaa hyvalla ohjelmoinnilla, mutta se vaatii hyvaa

suunnittelua ja ennakointia, seka asianmukaista riskien arviointia. (DeBrusk 2017.)
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4 Tutkimusteemojen johtaminen ja teoreettinen viitekehys

Tassa kappaleessa esitelldan tarkemmin tutkimuksen toteutustapaa ja metodologisia va-
lintoja. Alakappaleissa esitetddan tarkemmin tutkimuksessa sovellettuja tutkimus-, tie-
donkeruu ja aineistonkeruumenetelmia seka perustellaan tehdyt menetelmavalinnat.
Tarkoituksena on auttaa lukijaa ymmartamaan miten menetelmavalinnat tukevat tutki-
mustavoitetta. Tutkimuksen tavoitteena on tarkastella millaisia vaatimuksia ohjelmisto-
robotiikan kdyton ja kdyttoonoton yleistyminen asettaa organisaation kontrolliymparis-
tolle. Toisin sanoen, tarkoituksena on saada syvempad ymmarrysta siitd, miten organi-
saation valvontatoimenpiteiden tulisi muuttua, kun tyotehtdvia suorittaa ohjelmistoro-

botti ihmisen tai perinteisen tietojarjestelman sijaan.

4.1 Tutkimusmenetelma

Tutkimus on toteutettu laadullisena tutkimuksena. Laadullinen tutkimus on toinen tie-
teellisen tutkimuksen kahdesta péddasiallisesta suuntauksesta (Mack, Woodsong,
MacQueen ja Guest 2005). Laadullisen tutkimuksen tavoitteena on antaa kattava katsaus
tutkittavaan ilmioon sen tavanomaisessa toimintaymparistdssa (Hirsijarvi, Remes ja Sa-
javaara 2004, 152). Tarkastelussa korostuu inhimillinen nakékulma, koska tavoitteena on
asiantuntijoiden havaintojen ja kertomusten kautta ymmartaa ja kuvata ilmiota (Eskola
ja Suoranta 1998, 61). Laadullinen tutkimusmenetelma soveltuu hyvin kartoittavaksi tut-
kimukseksi aiheille, joista ei vield ole toteutettu laajalti aiempaa tutkimusta (Eriksson ja
Kovalainen 2008, 5). Laadullinen tutkimus soveltuu hyvin myoés jo laajemmin tutkitun

aihealueen uusien vield tutkimattomien osien kartoittamiseen (Jarvinen 2004, 66).

Laadullinen tutkimus on usein tapaustutkimusta, jossa tutkimuksen painopiste on toi-
minnan tai ilmion merkityksen tulkinnassa (Jarvinen ym 2004, 68). Tassadkin tutkimuk-
sessa tutkimusstrategiana on kdytetty tapaustutkimusta. Talla tarkoitetaan empiirista
tutkimusta, jossa tutkimuksen kohteena on joku todellisen eldman tapahtuma tai ilmio

(Eskola ja Suoranta 1998, 65). Tapaustutkimus soveltuu hyvin sellaisiin tilanteisiin, joissa
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pyritddn etsimdan vastauksia kysymyksiin miksi ja miten (Yin 1994). Tapaustutkimus so-
veltuu tilanteisiin, joissa tutkijalla ei ole merkittavasti tarvetta ohjata tutkimuksen kulkua,
vaan tavoitteena on laadulliselle tutkimukselle tyypilliseen tapaan tarkastella ajankoh-
taisia ilmioita niiden luonnollisessa ympaéristdssa (Benbasat, Goldstein ja Mead, 1987).

Nain tapaustutkimus soveltuu erinomaisesti tuoreiden ilmididen tarkasteluun, niin sa-
nottuna kartoittavana tutkimuksena. Tall6in tavoitteena on saada uusia nakdkulmia vield
suhteellisen tuntemattomasta aiheesta. (Hirsijarvi ja Hurme 2008: 11, 35; Hirsjarvi, Re-
mes ja Sajavaaran 2014 s. 129). Ohjelmistorobotiikka on vield suhteellisen tuore ilmig, ja
sen kayttd on vasta viimevuosien aikana yleistynyt, joten akateemista tutkimusta ai-
heesta on vasta suhteellisen vahan. Siten aiheen tutkimiselle tapaustutkimuksen kautta

on otolliset olosuhteet.

lImididen tutkiminen niiden luonnollisessa ymparistéssé mahdollistaa havainnoinnin
kautta uusien teorioiden kehittdmisen. Taman tyyppinen havainnointi ei valttamatta
vaadi tuekseen ilmiotad ennalta selittdvaa teoriaa. (Benbasat ja muut 1984). Ohjelmisto-
robotiikan valvontaan liittyvaa tutkimusta on tehty vasta suhteellisen vahan. Taman
tyyppiset tutkimukset ovat vield vahvasti kartoittavassa vaiheessa, eika selkeda teoreet-
tista viitekehystd ollut selkeasti kaytettavissd. Taman tutkimuksen teoreettinen viiteke-
hys on yhdistelty erikseen ohjelmistorobotiikkaa ja sisdistd valvontaa kasittelevasta tut-

kimuksesta.

4.2 Tutkimuksen kohde

Tapaustutkimuksen kohteena on usein tietty prosessi, toiminto tai tapahtuma jossain
tietyssad kohdeorganisaatiossa (Koskinen, Alasuutari, ja Peltonen, 2005, s. 157). Tutki-
muksen kohteena on suomalainen asiantuntijaorganisaatio, joka tarjoaa esimerkiksi var-
mennus- ja asiantuntijapalveluita. Ohjelmistorobotiikkaan liittyvaa asiantuntijuutta or-
ganisaatiosta |0ytyy seka sisdisten kehitysprosessien kautta, etta ulkoisille asiakkaille an-

nettavien varmennus- ja asiantuntijapalvelluiden kautta.
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Haastateltavilla on siis kokemusta, sisdisesta ohjelmistorobotiikan kehityksesta tai asia-
kasorganisaatioiden ohjelmistorobotiikkaratkaisuista. Haastateltavilla oli kokemusta joko
UiPath tai BluePrism palveluntarjoajien ohjelmistorobotiikkasovelluksista ja jarjestel-

mistd. Organisaatiossa ohjelmistorobotiikkaa ohjataan keskitetysti.

4.3 Aineistonkeruumenetelma ja tutkimusmalli

Tutkimuksen kohteen ollessa uusi ilmid, on teemahaastattelu yleisesti kdytetty aineis-
tonkeruun menetelma. Menetelman tavoitteena on saada syvaa ymmarrysta tutkitta-
vasta ilmiostd ja sen vaikutuksista (Rubin ja Rubin 2005: 2-3). Kyselylomakkeella kerat-
tava aineistonkeruu tuottaa suoraviivaisia ja binaarisia kylla tai ei vastauksia, kun taas
haastatteluiden perusteella voidaan pureutua syvemmalle syihin ja seurauksiin seka
tehda tarkennuksia ja esittaa lisakysymyksia molemminpuolisen ymmarryksen paranta-
miseksi. Haastatteluissa kysymyksia voidaan tarkentaa ja tavoitteita selventaa havainnol-

listavin esimerkein. (Hirsjarvi ja Hurme 2008: 35-36.)

Puolistrukturoidussa haastattelussa haastattelija puuttuu haastatteluun siten, etta sita
ohjataan haluttuun suuntaan tarkentavilla kysymyksilla. Rakenne on jokseenkin ennalta
maaritelty, muttei kuitenkaan taysin strukturoitu, kuten esimerkiksi lomakehaastatte-
lussa. (Hirsjarvi ja Hurme 2008: 35—36.) Haastattelulle on ennakkoon maéritelty suhteel-
lisen 16yhat aihealueet, joiden pohjalta keskustelua kdydaan (Ghauri ja Grgnhaug 2002,
101).

Kattavan aineiston kerdamista tavoiteltiin siten, ettd haastatteluihin pyrittiin saamaan
alan asiantuntijoita erilaisista tehtavistd. Haastatteluaineistoa pyrittiin keréamaan hen-
kiloilta, joilla olisi erilaisia ndkemyksid ohjelmistorobotiikasta, sekad niiden kontrolloin-
nista. Haastateltavia henkildita pyrittiin kokoamaan erilaisista rooleista ja henkil6ista,
joilla on mahdollisimman monipuolisesti erilaisia ndkemyksia ohjelmistoroboteista ja nii-
den kontrolloinnista. N&in ollen haastattelukysymykset ja haastattelun eteneminen saat-

toivat vaihdella suhteessa haastateltavan henkilén asiantuntija-alueeseen. Kunkin
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haastattelun aikana ja jalkeen tehtyjen havainnointien seurauksena, tutkimuskysymyk-
siin tehtiin tarvittaessa muokkauksia ja tarkennuksia. Nain pyrittiin syventamaan ymmar-

rystad ja tuomaan esille uusia nakokulmia haastatteluissa esille nousseista aiheista.

Haastateltavat valittiin lumipallo-otantaa (snowball sampling) hyédyntden. Lumipallo-
otannassa etsitddn aluksi organisaation avainhenkil6itd, joilta tiedustellaan haastatte-
luun soveltuvia henkil6itd. Haastattelun yhteydessa haastateltavilta henkil6ilta kysytaan
edelleen sopivia haastateltavia henkilGitd. Lumipallo-otantaa jatketaan, kunnes soveltu-
via haastateltavia ei enda loydy tai aineisto saturaatio saadaan riittavalle tasolle. (Hirs-
jarvi ja Hurme 2000.) Saturaatiolla tarkoitetaan sitd, ettd empiirinen aineisto saavuttaa
kyllastymispisteen, jossa hankittu tieto alkaa toistaa itsedan, eikd varsinaisesti tuo enaa
uusia nakokulmia kasiteltavaan aiheeseen (Eskola ja Suoranta 1998, 62-216). Luotetta-
vuuden varmistamiseksi suoritettiin useita haastatteluja, kunnes todettiin, ettd haastat-
teluissa ilmenneet ndakdkulmat alkoivat olemaan hyvin samankaltaisia. Lukumaaraisesti

haastattelujen maara on suhteellisen pieni.

4.4 Aineistonkeruu ja aineiston analysointi

Haastateltavat henkilot kerattiin ottamalla sahkdpostitse yhteytta organisaation avain-
henkildihin. Lumipallo-otantaa soveltamalla keréattiin haastateltavia organisaation eri
osastoilta, jotta aihealueesta saatiin mahdollisimman laaja nakdkanta. Nakokulman laa-
jentamiseksi haastatteluihin osallistui henkil6ita, joilla on kokemusta sisdisen kehittami-
sen lisdksi ulkoisille asiakkaille konsultoinnista seka prosessiautomaatiojarjestelmien tai
itse robottien auditoinneista. Haastateltavien valinnassa pyrittiin kokoamaan tarkoituk-
senmukainen otos. Tarkoituksenmukainen otos on sellainen, ettd valituilla asiantunti-
joilla on tutkittavan aiheen nakdkulmasta tarvittava kokemus, ominaisuudet ja tieto (Sil-

verman 2000, 104). Haastateltavat asiantuntijat on esitelty alla Taulukossa 2:
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Haastateltava: Nykyinen ammatti- | Tausta ohjelmistorobotiikkaan ja sisdiseen
nimike: valvontaan liittyen:
Asiantuntija 1 Controller Toiminut osana virtuaalista RPA-hankeryhmaa 4 vuo-

den ajan. On osana useissa organisaation sisdisissa

RPA-hankkeissa.

Asiantuntija 2

IT-Asiantuntija, konsultti

Toiminut ohjelmistorobotiikan konsulttina, jolloin ol-
lut mukana automatisoitavien prosessien maaritte-
lyssa, robottien kehittamisessd, testauksessa ja kayt-
todnotossa. Nyt toimii IT-asiantuntijana ja toisinaan
tuottaa ohjelmistorobotiikan potentiaalianalyyseja ul-
koisille asiakkaille. Lisaksi ohjelmistorobotiikka vah-
vasti ldsna asiakasorganisaatioiden IT-ymparistdja, joi-

hin liittyen nykyaan konsultoi.

Asiantuntija 3

Ohjelmistorobottikehit-

taja, konsultti

Osana organisaation Enterprise Design Services -
tiimid. Sertifioitu RPA-kehittdja, joka on ollut mukana
sisdisissa automaatioprojekteissa, mutta myos asia-

kasprojekteissa.

Asiantuntija 4

IT-tarkastaja

Tallad hetkelld toimii IT-tarkastajana ja data-analyytik-
kona. Omaa taustaa myos ohjelmistokehittdjana. Oh-
jelmistorobotiikka nakyy tydssa osana auditoitavia IT-

jarjestelmia seka varsinaisena robottien auditointina.

Asiantuntija 5

Tietoturvapaallikko, kon-

Organisaation tietoturvapaallikkdna toimiminen, seka

prosessiautomaatiopal-

veluita

sultti tietoturva-asiantuntijan tehtavat, erityisesti hallinnol-
liseen tietoturvaan liittyen. Ohjelmistorobotiikka na-
kyy tyOssa osana asiakas ja kohdeorganisaation tieto-
turvaymparistoa.
Asiantuntija 6 Johtaa organisaation | Johtaa organisaation dlykkddn automaation palve-

luita. Roolissaan vastaa ulkoisille asiakkaille tarjotta-
vista palveluista seka sisdisestd automaatiokehittami-

sesta.

Taulukko 2. Haastateltavien asiantuntijoiden esittely
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Haastattelut suoritettiin 12.10-26.10.2020 valisena aikana. Haastatteluista kaksi suori-
tettiin ldhihaastatteluina ja loput neljad etdana Teams-sovelluksen kautta. Haastatteluiden
keskimaarainen kesto oli 55,5 minuuttia. Kunkin haastattelun ajankohta ja kesto l6ytyy

alla olevasta Taulukko 4:sta:

Haastateltava Pdivamaara Haastattelun kesto
Asiantuntija 1 12.10.2020 58 minuuttia
Asiantuntija 2 14.10.2020 53 minuuttia
Asiantuntija 3 14.10.2020 61 minuuttia
Asiantuntija 4 15.10.2020 52 minuuttia
Asiantuntija 5 16.10.2020 56 minuuttia
Asiantuntija 6 26.10.2020 54 minuuttia

Taulukko 3. Haastattelujen ajankohta ja kesto

Aineistoanalyysi alkaa jo haastattelutilanteessa haastattelijan tekeman havainnoinnin
kautta (Hirsjarvi ja Hurme 2008: 136—137). Tutkija teki haastattelujen aikana muistiinpa-
noja tekemistdan havainnoista ja haastatteluissa herdanneista kysymyksista. Kun haastat-
telut oli suoritettu, ne purettiin haastattelujen aikana nauhoitettujen nauhoitteiden lit-
teroinnilla. Kaikki haastattelut on litteroitu alusta loppuun 48tunnin sisdlla haastattelu-
jen suorittamisesta. Mahdollisimman nopeasti haastattelun jalkeen suoritettu litterointi
parantaa aineiston laatua (Hirsjarvi ja Hurme 2008: 185). Lisdksi litteroinnin yhteydessa
tehtiin havaintoja ja aineiston analysointia, reflektoimalla haastattelun aikana tehtyihin
muistiinpanoihin ja havaintoihin. Litteroinnin jalkeen aineistosta poistettiin kaikki salassa

pidettdva aineisto ja tunnistetiedot.

Tutkimusanalyysissa hyddynnettiin teoriaohjaavaa aineistoanalyysid, jonka tavoitteena
on antaa teorian ohjata tutkimuksen etenemista. Lahtokohtaisesti analyysissa noudate-
taan induktiivista paattelyd, mutta tutkimusta pyritddn ohjaamaan valittua teoriaa tai

viitekehysta soveltamalla. (Tuominen ja Sarajarvi 2018.) Tutkimuksessa tdma nakyy siten,
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ettd tutkija on ensin tutustunut aiempaan aihealuetta kasittelevaan tutkimukseen ja ai-
neistoon, ja sen pohjalta on johdettu haastatteluiden pohjana kadytetyt teemat. Haastat-
teluaineiston purkamisen ja aineistoanalyysin apuna kaytettiin Tuomi ja Sarajarven
(2018) kuvaamaa aineistolahtoisen sisallonanalyysin prosessia (Kuvio 9). Aineiston pur-
kamisessa ja analysoinnissa ei seurattu alla olevan prosessin jokaista vaihetta, mutta sita

sovellettiin aineistoanalyysin apuna.

Kuunnellaan haastattelut ja kirjoitetaan auki sana sanalta (Litterointi)

.

Luetaan ja perehdytdan aineistoon ja sen sisaltoon
Etsitdan ja alleviivataan pelkistettyja ilmaisuja

Etsitdan erilaisuuksia ja samankaltaisuuksia pelkistetyista ilmauksista

Ryhmitelldan ja yhdistellaan pelkistetyt ilmaukset ja muodostetaan niista
alaluokkia

Yhdistelldan alaluokkia muodostetaan niista ylaluokkia

Yhdistellaan ylaluokat paaluokiksi ja muodostetaan niista kokoavia kasitteita

Kuvio 5 Aineistoldhtoisen sisallonanalyysin eteneminen (Tuomi ja Sarajarvi, 2018)
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Jokainen haastattelu noudatti ennalta maariteltya neljaa teemaa. Litteroinnin jalkeen jo-
kaiselle litteroidulle haastattelulle annettiin oma vari ja haastattelut ryhmiteltiin teemo-
jen mukaisesti siten, etta haastattelut olivat varikoodein eroteltavissa. Taman jalkeen ai-
neiston purkamista jatkettiin edelleen teemoittain. Ryhmittelya tehtiin kontrollityypeit-
tdin seka tutkimuksen tarkastelutasojen perusteella. Nain tutkimusaineistosta muodos-
tettiin alaluokat, mihin perustuen tutkimustuloksia alettiin muodostamaan. Aineistoana-
lyysin perusteella tehty ryhmittely ja aineistoanalyysin tulokset on esitelty tarkemmin

seuraavassa tutkimustuloksia kasittelevassa kappaleessa.

Teoreettinen viitekehys ja haastattelun teemat viestittiin haastateltaville etukdteen en-
nen haastatteluja (kts. Liite 1. Haastattelukutsu). Teoreettisessa viitekehyksessa on maa-
ritelty kolme tarkasteltavaa tasoa. Nama ovat ohjelmistorobottitaso, prosessitaso seka
ohjelmistorobotiikkaohjelmataso. Asetettujen teemojen ja tarkasteltavien tasojen pe-
rusteella on tarkoitus syventad ymmarrysta siitd millaisin keinoin organisaatiot voivat
hallita ohjelmistorobotteihin liittyvia riskeja ja huolehtia siitd, ettd ohjelmistorobotiikka
todella edistdaa organisaation tavoitteiden saavuttamista. Teoreettinen viitekehys on ku-

vattu tarkemmin kappaleessa 5. Tutkimustulokset.

Teemat on johdettu tutkielman ensimmaisen osan teoriakatselmuksesta. Ohjelmistoro-
botiikkaa kasittelevassa teoriakappaleessa 3.2 Ohjelmistorobotiikka ja prosessiautomaa-
tio tarkastelee ohjelmistorobotiikkaa kasittelevaa teoriaa ndiden neljan teeman valossa.
Aiemmassa tutkimuksessa on selkedsti paneuduttu teemoihin 1. Tavoitteet, seka 2. Riskit.
Jonkin verran aiempaa tutkimusta I6ytyi myds teeman 3. mukaisista Riskienhallinnan
kontrolleista. Neljannen teeman mukainen yhteenveto ohjelmistorobottien hallinnan
kannalta tehokkaasta kontrolliympariston vaatimuksista kuitenkin vaatii tarkempaa tut-
kimusta. Tata tutkimusongelmaa haastatteluilla Idhdettiin selvittdamaan. Tarkastelua teh-
tiin robotti-, automaatioprosessi- ja ohjelmistorobotiikkaohjelmatasolla mahdollisim-

man kattavan kuvan saamiseksi kontrolliymparistdon kohdistuvista vaatimuksista.
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5 Tutkimustulokset

Tutkimustulokset on esitelty alla olevan kaavion mukaisesti. Kaavio kuvaa tutkimuksen
pohjana kaytettya teoreettista viitekehysta. Haastatteluissa on ensinnakin pyritty selvit-
tamaan millaisia tavoitteita ohjelmistoroboteilla ja prosessiautomaatiolla tavoitellaan.
Toisekseen kartoitettiin ndiden tavoitteiden toteutumisen esteena olevat kriittisimmat
riskit. Kolmanneksi arvioitiin riskien kannalta tehokkaimpia kontrolleja ja riskienhallinta-
menetelmia, joiden perusteella lopuksi yhteenvetona arvioitiin millaisia vaatimuksia oh-
jelmistorobotiikka asettaa organisaation kontrolliymparistolle. Neljas kontrolliymparis-
toa kasitteleva osio toimii siis eradnlaisena yhteenvetona, jonka tavoitteena on kuvata
millad keinoin organisaatiossa voidaan edistda tavoitteiden mukaista ohjelmistorobotiik-
katoimintaa. Tarkastelun taustalla on teoriaosassa esitelty sisdisen valvonnan tutkimuk-
sessa esitelty prosessi kontrollien asettamiseen. Tama prosessi etenee tavoitteiden aset-
tamisesta riskien arviointiin ja ndiden perusteella asianmukaisten kontrollien suunnitte-

luun ja kdyttoonottoon. (Sihvonen 2019 s. 89.)

Haastatteluissa pyrittiin tarkastelemaan riskeja ja kontrolleja ohjelmistorobotti-, auto-
maatioprosessi- ja ohjelmistorobotiikkaohjelmatasolla. Nain tarkastelussa pyrittiin saa-
vuttamaan mahdollisimman laaja kuva ohjelmistorobotiikan hallinnasta ja sen haasteista.
Tarkastelun tavoitteena on yhdistdd osaksi teoreettista viitekehysta organisaatiotason
tiedonhallintaan liittyva tutkimus seka yksittdisten valvontatoimenpiteiden ja IT-kontrol-
lien tehokkuuteen liittyva tutkimus. Taméan kappaleen alaluvut jakautuvat siis seuraavien
neljan haastatteluteeman ympdrille ja erityisesti riskien ja riskienhallinnan kappaleissa
tarkastelu on vield jaoteltu eri tarkastelutasojen mukaisesti. Tutkimuksen teemat on alla
olevassa kuvassa esitetty numeroituna prosessina. Tarkastelutasot taas on kuviossa esi-

tetty prosessin sisalla pyramidina.
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1. Tavoitteet

4. Tehokas 2. Riskit

kontrolliymparisto

3.Riskienhallinnan
kontrollit

Kuvio 6. Tutkimuksen teoreettinen viitekehys ja teemat

5.1 Ohjelmistorobotiikan hyédyt

Ohjelmistorobotiikalla tavoiteltavista hyodyista haastateltavat olivat hyvin yksimielisia.
Haastatteluissa esille nousseet hyodyt voidaan jakaa kolmeen kategoriaan. Haastattelu-
jen perusteella prosessiautomatisaatiolla tavoitellaan useimmiten tehokkuuden, laadun
tai tyon mielekkyyden parantamiseen liittyvia hyotyja. Alla olevassa kuviossa on vedetty
yhteen haastatteluissa esille nousseet hyodyt, joita ohjelmistorobotiikalla useimmiten
tavoitellaan. Kuviossa on korostettuna sellaiset hyddyt, jotka nimettiin haastatteluissa
useamman kerran. Haastatteluissa esitetyt hyddyt ovat hyvin linjassa aiempien tutki-
musten kanssa. Esimerkiksi Tiirkyilmaz ja Birol (2019) seka Seasongood (2016) korostivat
tutkimuksessaan ohjelmistorobotiikkaan liittyvia tehokkuushyotyja. Lacity, Willcocks ja
Craig (2015) mainitsivat tutkimuksessaan myos prosessien laatuun liittyvat hyodyt.
Aiempaa tutkimusta ohjelmistorobotiikan hyodyistd on kasitelty tarkemmin tutkielman

teoriaosan kappaleessa 3.2.1 Ohjelmistorobotiikan hyodyt.
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Tehokkuus Tyon mielekkyys

e Apu resurssipulaan e Laatu e Mielekkyys

e Kustannussaastot ¢ Virheiden minimointi e Henkilotyytyvaisyys
e Ty6ajan saasto e Luotettavuus e TyOnantajamielikuva
* Nopeus

¢ Taloudellisuus
¢ Toiminnan tehostus

Kuvio 7. Ohjelmistorobotiikan hyodyt

Tutkimuksen tavoitteiden kannalta ohjelmistorobotiikan hyotyihin ei paneuduta tassa
yhteydessa sen tarkemmin. Haastatteluissa hyotyja kasiteltiin vain pintapuolisesti, koska
ohjelmistorobottien hyoddyistd on suhteellisen paljon aiempaa tutkimusta. Hyotyjen
maarittelylla pyrittiin pohjustamaan tavoitteiden toteutumisen esteena olevien riskien
madarittelyd. Kontrolliympariston tavoitteenahan on edesauttaa tavoitteiden toteutu-
mista hallitsemalla tavoitteiden esteena olevia riskeja. Seuraavassa kappaleessa esitel-
laan haastatteluissa esiin nostettuja riskeja, jotka toteutuessaan voivat estaa tdssa kap-

paleessa mainittujen tavoitteiden saavuttamisen.

5.2 Ohjelmistorobotiikan riskit

Haastattelujen toisena teemana olivat ohjelmistorobotteihin liittyvat riskit. Kappaleessa
tarkastellaan millaisia riskeja robotteihin seka niiden kayton yleistymiseen liittyy. Riskeja
tarkastellaan Ohjelmistorobotiikkaohjelma-, prosessi- ja robottitasolla. Tavoitteena on
tarkastella mitka ovat kriittisimmat tavoitteiden toteutumisen esteena olevat riskit. Kap-
paleessa kdydaan lapi haastatteluissa esiin nousseita riskeja. Riskit on jaoteltu tarkastel-

tavien tasojen mukaan ja jokainen taso eritelladn seuraavaksi omissa alakappaleissaan.
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5.2.1 Ohjelmatason riskit

Ohjelmatason riskit vaikuttavat negatiivisesti kaikkiin organisaation automatisoituihin
prosesseihin seka robotteihin. Tasoluokittelussa nama riskit vaikuttavan koko robotiikka-
ohjelman menestykseen. Tassa tutkielmassa ohjelmatason riskien on ajateltu kasvavan,
kun ohjelmistorobotiikan kayttd organisaatiossa yleistyy. Ohjelmistorobotiikkaohjelma-
tason riskit korreloivat prosessiautomaation volyymin ja monimutkaisuuden kanssa.
Nadin ollen ohjelmatason riskit tulevat kriittisemmiksi vasta ohjelmistorobotiikan kayt-
té6noton myohemmassa vaiheessa toiminnan laajentuessa. Mita laajamittaisempaa oh-

jelmistorobotiikan kdytto on, sitd isommat niihin liittyvat riskitkin ovat.

Jotta ohjelmistorobotiikan laajamittaisesta kdyttoonotosta saadaan irti maksimaalinen
hyoty, on niitd johdettava organisaationlaajuisesti. Esimerkiksi DeBrusk (2017) ja Fung
(2014) korostivat tutkimuksissaan erilaisten kayttoonottostrategioiden kayttokelpoi-
suutta laajamittaisen kayttoonoton edesauttajana. Kahdessa haastattelussa tuotiin esiin
ohjelmistorobotiikkaan liittyvat strategiset riskit. Asiantuntija 6 nosti suurimmaksi ohjel-
mistorobotiikkaan liittyvaksi riskiksi sen, ettei ohjelmistorobotiikkaa saada skaalattua or-
ganisaatioon. Lisaksi hdn mainitsee riskin siita, etta ohjelmistorobotiikkaohjelman tavoit-

teet eivat olisikaan linjassa organisaation strategian kanssa:

Isoin riski on se, ettd miten tuo ohjelmistorobotiikka tai dlykds automaatio saa-
daan skaalattua organisaatioon, kun yleensd se jéé sinne yhdelle yksikélle. Mikdli
organisaatiolla ei ole hallintamalli kunnossa niin ei sité saada skaalattua. Tallaisia
asioita on mietittévd, ettd miten sitd kysyntdd saadaan stimuloitua esimerkiksi
sielld organisaatioyksikbissd ja miten sitd tietoisuutta saadaan nostettua koko or-
ganisaatiossa. Sitten on riskind se, ettei ohjelmatavoitteita ole sidottu organisaa-

tion strategiaan.

Ohjelmistorobotiikan kayttéonoton kannalta merkittava riski on se, etta varsinaisen oh-
jelmistorobotiikkaohjelman kayttoonotto epdonnistuu. Eli robotiikkaa ei saada skaalat-

tua organisaatioon ja toiminta jaa yksittdisten prosessien automatisoinniksi. Tarvitaan
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siis visio sitd, mihin suuntaan ohjelmistorobotiikkaa halutaan kehittaa ja selkea strategia,
jonka avulla tavoitteet saavutetaan. Kun toiminta saadaan sidottua osaksi organisaation
tavoitteita ja strategiaa, edellytykset ohjelmistorobotiikkaohjelman menestykselle para-
nevat. Riski piilee siina, ettei ohjelmistorobotiikan kehityksessa paasta alkua pidemmaille,
koska ensikokeilut ovat epdonnistuneet. Tata riskia ovat tutkimuksessaan korostaneet
my0s Lacity ja Willcocks (2016b), jotka korostivat erityisesti keskijohdon sitouttamista
vision toteuttamisessa. Haastattelussaan Asiantuntija 3 taas kuvasi riskid epdonnistu-

neesta kayttoonottostrategiasta seuraavasti:

Riippuen siitd porukasta (robotiikan kehittdjdt) ja niiden kokemuksesta, ettd aloi-
tetaanko ohjelmistorobotiikkaohjelma liian isosti. Ei se vélttdmdttd niin kokeneelle
vdelle ole niin iso kompastuskivi, jos on hoidettu isoja juttuja. Mutta jos ajatellaan
vaikka jotakin virastoa, joka alkaa omin voimin puuhastelemaan robotiikkaa ja ot-
taa liian ison palan purtavaksi niin sitten kun alkaa tulemaan niitd vaikeuksia niin
alkaako se into tekemiseen laantua. Ja sitten jos siind kehityksessd kestdd ja ndyt-
tdd ettei tuloksia synny niin alkaako sielld sitten pddttdvdssd asemassa olevat hen-
kilot vetdmddn tukensa pois koko projektilta, ja sitd mydten katoaa rahoituskin

silté hankkeelta ja koko robotiikkahankkeelle tulee huono maine.

Ohjelmistorobottien kehittaminen on suhteellisen helppoa ja niiden levidminen usein al-
kaa kokeilun kautta, yksittdisten prosessien automatisoinnista. Kehittajina ei siis valtta-
matta ole kokenut joukko sovelluskehittdjid. Talloin kaikkia riskeja ja parhaita kdytantoja
ei valttamatta osata ottaa huomioon. Asiantuntijoille itsestaan selvat riskit ja toiminnan
kipukohdat eivat valttamatta tule mieleen henkildlle, joka kokeilee ohjelmistorobotiikkaa

ensimmaista kertaa. Asiantuntija 6 kuvasi tata ongelmaa seuraavasti:

Meillé on sisdisesti riskienhallinta huomioituna, ja esimerkiksi riskianalyysit pitdd
tehdd alustoille ja yksittdisille ratkaisuille. Ja toimintaa ohjaa esimerkiksi meiddn
politiikkamme. Toki téimd on harvinaislaatuinen tapaus. Useimmiten riskienhallin-

taa ei ole toteutettu kovin hyvin. Témd on yleinen ongelma, kun kyseessé on kevyt
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IT, ettd nditéd on helppo kenen tahansa tehdd, niin yleensé se kehitys jéé védhdn

tutkan alle. -Asiantuntija 6

Hallitsematon ohjelmistorobotiikan kehittaminen nousikin haastatteluissa yhdeksi kriit-
tisimmista riskeista. Neljassa haastattelussa tuotiin esiin puutteellinen ohjelmistorobo-
tiikkan hallinta. Aiemmassa tutkimuksessa on korostettu hallintamallin merkitysta ohjel-
mistorobotiikkaan liittyvien riskien hallinnan apuna (Willcocks ja muut 2015). Samalla
esimerkiksi Asatiani Kdmaradinen ja Penttinen (2019) ovat nostaneet esiin tutkimukses-
saan ristiriidan prosessikohtaisen ohjelmistorobotiikan ja organisaatiotasoisen hallinta-
mallin valilla. Robottien yleistyessa ja niiden maadran kasvaessa korostuu asianmukaisen
johtamisen tarve. Robottien johtamisen apuna toimii ennakkoon maaritelty hallintamalli.
Koska ohjelmistorobotiikka on ilmiona suhteellisen uusi ja sen kehittdminen on helppoa,
sen kdyttoonotto on organisaatioissa levinnyt kokeilun kautta pirstaloidusti eri organi-
saatioyksikdissa. Nain varsinaista hallintamallia ei ole ennakkoon maaritelty. Hallitsema-
ton kehittdminen tuo mukanaan useita eri riskeja. Asiantuntija 2 kuvaa tata ilmiota ja

siihen liittyvia riskeja seuraavasti:

Ohjelmistorobotteja tehdddin hyvin pirstaloidusti eri liiketoimintayksikéiden sisdllé
ja sellainen kokonaisvaltainen hallintamalli puuttuu aika monelta organisaatiolta.
Eli organisaatiolla ei ole tdysin tiedossa mité robotteja on kdytdssd ja miten ne
vaikuttavat liiketoimintaprosesseihin ja muiden yksikéiden toimintaan. Eli voi olla
joku yksikko, joka tekee jotakin prosessia, josta ne on automatisoinut oman yksik-
kénsd tehtdvid robotilla ja sitten ndmd tdmdn yksikon tekemiset voivat vaikuttaa
seuraavan yksikon toimintaan. Siispd, jos siellé ensimmdisessd yksikéssé on men-
nyt botti vinoon, niin se vaikuttaa seuraavan yksikén toimintaan. Esimerkiksi
erddssd yrityksessd oli toiminta seisonut toisessa yksikéssé turhaan, kun sielld ei

tiedetty, ettd ensimmdisessd yksikdssé on robotti kaatunut. -Asiantuntija 2

Organisaation liiketoimintayksikdiden toiminta on sidoksissa toisiinsa, joten yksittdisen
yksikdn toiminnalla on merkittava vaikutus sen rinnalla toimiviin liikketoimintayksikéihin.

Riskien vaikutus voi siis ulottua useisiin liiketoimintayksikoihin, joten riskeja tulisi hallita
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organisaatioyksikkda laajemmassa mittakaavassa. Asiantuntija 5 kuvaa hallitsematto-

man ohjelmistorobotiikkakehityksen ongelmaa seuraavasti:

Riski on mielestdni juuri se, ettd ei olisi keskitettyd (ohjelmistorobotiikka) instans-
sia. Kun kompetenssiosaaminen ja kyky tehdd ndité (robotteja) kasvaa, niin ei
ehkd ole ymmdirretty, ettd silld robotilla saattaa olla vaikutusta myds muihin jér-
jestelmiin. Eli jos ajatellaan, ettdé meilld on IT-infra, jossa pydrii satoja automati-
soituja prosesseja, niin kun mentdisiin hallitsemattomasti muokkaamaan jotain,
niin yhtékkid meilld lakkaa toimimasta kaikki. Eli itse ndkisin, ettei pitdisi isom-
massa kaavassa harrastaa ohjelmistorobottien tekoa, ellei sillé ole joku selked hal-
lintamalli rakennettuna. Eli ndkisin suurimman riskin olevan se, etté me automa-
tisoisimme liikaa hallitsemattomasti ja sitten me olisimme ongelmissa sen takia. -

Asiantuntija 5

Kriittiseksi tekijaksi ohjelmistorobotiikkaohjelman menestyksen kannalta mainittiin
my0s resursseihin ja niiden jakautumiseen liittyvat taloudelliset riskit. Strategisesti on
tarkeaa, ettd ohjelmistorobotiikkaan liittyvia hyotyja voidaan luotettavasti seurata ja re-
sursseja tehokkaasti kohdistaa. Huonon ohjelmistorobotiikan johtamisen vuoksi mene-
tetty kilpailuetu ja hukatut resurssit ovat validi liiketoimintariski. Asiantuntija 3 kuvaa ta-

loudellisia riskeja seuraavasti:

Pahimmillaan on mennyt siihen robotin tekemiseen investoitu aika ja raha ihan
hukkaan eiké olla saatu siitd mitddn vastineeksi. Ennemminkin aikaansaatu hdm-
mennystd ja muuta tdmdn kaltaista. Ja kenties sitten ihmiset joutuvat paikkaile-
maan robotin jélkid, niin eihdn siitd ainakaan kiitosta saa. Ja taloudellisiin riskeihin
liittyen niin, jos kotitehtdvdt on tehty alkuun huonosti ja jdlkid joudutaan jatku-
vasti paikkailemaan monen yrityksen ja erehdyksen kautta, niin se vdistdmdttd

johtaa sitten ajan ja rahan menettémiseen. -Asiantuntija 3
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Asiantuntija 2 mainitsi resursseihin liittyviin riskeihin myds sen, etta poikkeustilanteissa
organisaatiolla ei valttamatta ole kdytossaan tarvittavia henkilostéresursseja toiminnan

normaalin jatkuvuuden varmistamiseksi.

Yhdessé organisaatiossa oli huomattu, ettd jos robotti lakkaa toimimasta heilld ei
ole resursseja toteuttaa sitd prosessia, koska robotti edustaa niin suurta osuutta
tyévoimasta. Eli jos se robotti lopettaa toimimisen, niin he eivét pysty suoriutu-
maan omista tydtehtdvistddn sen jdlkeen. Heillg ei siis ole henkiléresursseja kor-

vaamaan sitd robottia. -Asiantuntija 2

5.2.2 Prosessitason riskit

Ohjelmistorobotiikkaan liittyvia riskeja pohdittaessa on huomioitava, etta prosessiauto-
maatio on nimensa mukaisesti prosessikohtaista. Kuten haastatteluissakin nousi esille,
ohjelmistorobotiikkaan ei suoranaisesti voida nimeta yleispatevia "kaikki prosessit katta-
via” -kontrolleja, koska niihin liittyvat kriittiset riskit vaihtelevat automatisoitavan pro-
sessin mukaan. Tassa tutkielmassa tata on korostettu erittelemalld haastatteluissa ilmen-
neita prosessikohtaisia riskeja omassa kappaleessaan. Prosessitasolla riskit vaikuttavat
automatisoitavan prosessin toimintaan, mutta eivat valttamatta ulotu koko ohjelmisto-
robotiikkaohjelman laajuiseksi. Naiden riskien voidaan siis ajatella ulottuvan tiettyyn
prosessiin ja siina toimiviin robotteihin. Niiden vaikutus ei kuitenkaan valttamatta ulotu
koko ohjelmistorobotiikkaohjelman laajuiseksi. Prosessitasolla riskien kriittisyys vaihte-
lee prosessikohtaisesti. Automatisoitavan prosessin riskisyyteen vaikuttaa esimerkiksi
prosessin monimutkaisuus ja prosessikohtaiset tekijat. Riskisyyttd voidaan tarkastella eri
nakokulmista. Riskien kriittisyys voi liittya esimerkiksi vahingonkorvausvelvollisuuteen
tai liiketoimintakriittisyyteen. Prosessikohtaisesti olisikin tarkeda pohtia mitka ovat tietyn
prosessin nakokulmasta kriittisimmat riskit. Asiantuntija 4 kuvasi prosessien kriittisyytta

seuraavasti:
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Yksi riski liittyy toiminnan monimutkaisuuteen. Suurimmalla osalla yrityksistéd ne
robotit ei tee mitddn kriittistd. Esimerkiksi minun asiakkaillani, jos prosessissa me-
nisi tiedonsiirrossa jotakin pieleen niin riski on se, ettei heiddn asiakkaansa saisi-
kaan tarjousta. Eli ei kyseessé maailman fataalein riski ole. Ei ole riskid siitd, ettd

jouduttaisiin vahingonkorvausvelvollisuuteen. -Asiantuntija 4

Vaikka organisaatiossa onkin usein ryhdytty automatisoimaan suhteellisen vahariskisia
prosesseja, on toiminnan laajetessa prosessikohtaisia riskeja tarkasteltava yha kriittisem-
min. Siirryttdessa yha kriittisempien prosessien automatisointiin, prosessikohtaiset ris-
kitkin yleensa muuttuvat kriittisemmiksi. Esimerkiksi Asiantuntija 6 mainitsee haastat-
telussaan riskin siitd, ettei automatisoitavan prosessin osalta olisi tehty riittdavaa selvi-
tysta prosessia koskevasta regulaatiosta. Robottien kehityksessa ei valttamatta ole mu-

kana esimerkiksi lakiasioihin perehtynyttd asiantuntijaa.

Pahimmassa tapauksessa on tapauksia, joissa ne botit tekevdit jotain vddrin. Joko
ne on kehitetty tekemddn jotain vddirin tai sitten ei ole tunnettu regulaatiota riit-
tdvdn tarkasti ja on tehty botti sellaiseen paikkaan, minne sité ei olisi saanut tehdd.
Botti esimerkiksi tekee jotain lainvastaista, mistd sitten tulee tietenkin mainittavia

maineriskejé. -Asiantuntija 6

My®oskin Asatiani, Kdmarainen ja Penttinen (2019) tutkimus tukee naitd havaintoja. He
korostivat substanssiasiantuntijoiden merkitystd esimerkiksi prosessikohtaisten riskien
tunnistamisessa. Lisaksi prosessitasolla kriittinen riskitekija on varmistaa, ettei robotit
vaaranna organisaatiossa kaytettavan tiedon laatua. Tiedon eheyteen liittyvien riskien
kriittisyys vaihtelee riippuen prosessikohtaisista erityispiirteista. Esimerkiksi tiedon
maara, laatu ja monimutkaisuus vaikuttavat kaikki riskien kriittisyyteen. Automatisoita-
vat prosessit ovat erilaisia. Tietoa saadaan eri ldhteistd eri prosessin vaiheissa ja sita
muokata eri menetelmin. Aina kun tietoa siirretaan tai muokataan, on mahdollisuus tie-
don vahingoittumiselle. Kun robotit kasittelevat tietoa, on organisaatiossa tiedostettava

riski tiedon eheyden rikkoutumiselle. Automatisoidun prosessin osalta ei voida
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tuudittautua ajatukseen siitd, etta robotti ei tee inhimillisia virheitd, joten sen tuottama
tieto on aina oikein. Asiantuntija 5 kuvaa riskia, joka liittyy robotin tuottaman tiedon

eheyteen seuraavasti:

Jos ajatellaan ettd se botti tekee kaikki tyétehtdvdt ajasta tappiin, niin se on vahdn
vddrd mielikuva. Sielld saattaa mennd botti poikittain tai tulla jotain muuta vir-
hettd, joka sitten aiheuttaa sen, ettéd se sekoittaa kaikki muutkin tiedot. Esimer-
kiksi asiakkailla on ollut tdmdn tyyppisid tapauksia, missd jokin piste tai pilkku-
virhe on aiheuttanut ongelmia. Tdémd on ehkd yksi asia mihin haluaisin puuttua,

ettd tavallaan sillé (robotilla) voidaan rikkoa sitd tiedon eheyttd. - Asiantuntija 5

Robotin tuottaman tiedon lisdksi on kiinnitettava huomiota robottiin tulevan tiedon laa-
tuun. Robotti ei osaa kyseenalaistaa saamansa tiedon oikeellisuutta, vaan kéasittelee tie-
don sellaisenaan. Pahimmillaan robotti rikkoo tiedon eheytta viela lisaa. Asiantuntija 4

korostaa robottiin tulevan tiedon eheytta seuraavasti:

Riskit mitd mekin olemme IT-tarkastuksissa varmentaneet, on se, ettd tieto mitd
se robotti lukee tai mistd se sitd tietoa lukee, ettei kukaan ole sitd péddssyt koskaan
vahingossa tai tahallaan muokkaamaan. Etté se tieto pysyy ndin oikeana. -Asian-

tuntija 4

Tiedon eheyteen liittyvien riskien suuruus vaihtelee sen mukaan, kuinka kriittisesta tie-
dosta on kyse. Mikali robotin kasittelema tieto on suhteellisen vahaarvoista, tiedon
eheyteen liittyvat riskit eivat valttamattd ole liiketoimintakriittisia. Mikali robotin kasit-
teleman tiedon arvioidaan olevan vahaarvoista, voidaan tiedon eheyteen liittyvien ris-
kien arvioida olevan siedettavalla tasolla. Jos robotti kasittelee esimerkiksi lain nojalla
sensitiivista tietoa, riskit voidaan arvioida erittain liiketoimintakriittisiksi. Asiantuntija 5

kuvaa tata riskienarviointiprosessia seuraavasti:

Onko se tieto nyt oikeasti sellaista mité voidaan ryhtyd robotisoimaan ja voiko silld

saada myéhemmin aikaan jotain ongelmia. Eli kdytinnéssé onko ne oikeudet
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jérkevid. Onko se taho, joka tekee sité robottia oikeutettu péicisemddn késiksi té-
hdn robotin kdsittelemdén dataan vai pitdisiké sitd tietoa pystyd suojaamaan jo-

tenkin. -Asiantuntija 5

Tiedon eheyteen saattaa myos vaikuttaa se millaista dataa prosessissa kasitellaan ja mil-
laisesta ldhteestd tietoa luetaan. Erityyppiseen tietoon saattaa liittya erityispiirteita,
jotka saattavat altistaa prosessin tietynlaisille riskeille. Haastattelussaan Asiantuntija 3

kertoi tiedon eheyteen liittyvista riskeista seuraavasti:

Vaikka se aineisto olisikin muodollisesti oikeaa, on otettava myds huomioon se,
millaista aineistoa kdsitellddn. Riskind voi esimerkiksi olla, ettd liitedokumentteja
luetaan suoranaisista valokuvista, jolloin se kuvan laatu saattaa vaihdella ja bo-
tilla voi olla vaikeuksia saada siitd selvdd. Téll6in botti voi luulla toimivansa oikein,
mutta lukeekin sitten vddrid tietoja. Esimerkkiné botti saattaisi lukea tiedostosta

vddrdn veroprosentin, joka sitten johtaa virheeseen. -Asiantuntija 3

Tiedon eheytta on hyva tarkastella koko prosessin nakdkulmasta. Pdaasiallisesti robotti
parantaa tiedon eheytta, mutta logiikka saattaa tietyissa tapauksissa pettda. Esimerkiksi
virheen tai poikkeuksen takia robotti saattaa ryhtya toimimaan epatoivotusti. Pahim-
massa tapauksessa robotti saattaa systemaattisesti vahingoittaa organisaatiodataa. Asi-

antuntija 1 kertoo vastaavasta tilanteesta seuraavasti:

Yhdessé esimerkkitapauksessa meilld oli robotti, jonka tarkoituksena oli tallentaa
muutokset erddssd toisessa tietojérjestelmdssd meiddn toiminnanohjausjdrjestel-
mddmme. Kun aloimme viemddn tété projektia eteenpdin, huomasimme riskin
tiedon eheyden rikkoutumiselle. Jos robotin lukemalla raportilla, yksikin rivi oli
vddrin, robotti alkaa yhdistéd sopimattomasti sité tietoa sinne toiminnanohjaus-
jérjestelmddn. Yksi pieni virhe Idhdedatassa ja robotti voisi sekoittaa kaikki loput-

kin niistd tiedoista. -Asiantuntija 1
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Vaikka ohjelmistorobotiikassa hyddynnetdadnkin virtuaalisia tyontekijoitd, jotka eivat
sorru inhimillisiin virheisiin, robotit toimivat ihmisten ohjaamana ja heiddn kanssaan yh-
teistydssa. Inhimillisten virheiden riski on siis 1asna robottien kdyttédnoton jalkeenkin.
Haastatteluissa korostettiin robottien vahentavan inhimillisten virheiden riskia, mutta
riskin mahdollisuus on kuitenkin tarkeda tiedostaa, jotta kriittisten prosessien osalta niita
voidaan tarvittaessa hallita. Prosessikohtaisesti on hyva tiedostaa, ettd aina kun jossakin
prosessin vaiheessa on mukana ihmisida, on mahdollisuus inhimillisille virheille. Esimer-
kiksi robottien suunnittelussa ja kdyttoonotossa ihmisten rooli on merkittava. Robotin
elinkaaren nakdkulmasta nama vaiheet ovat inhimillisten riskien nakékulmasta kriittisim-

pid. Inhimillisia riskeja Asiantuntija 3 kuvaa seuraavan esimerkin kautta:

On otettava huomioon se ihmisen toiminta. Ettd jos katselmointipalaveri jérjeste-
tddn perjantaina klo 14 ja se kestdd kaksi tuntia, niin mitenké paljon siiné jaksaa

endd ennen neljéd kiinnittéd ndihin asioihin huomiota. -Asiantuntija 3

Ihmisten rooli on suuri erityisesti ohjelmistorobotin kdyttddnottoa edeltdvissa vaiheissa.
Taman vuoksi esimerkiksi suunnitteluvaiheessa on monia ihmisiin liittyvia riskeja. Haas-
tatteluissa ilmenneet riskit liittyvat esimerkiksi ihmisten ymmarrykseen, sitouttamiseen
ja muutosvastarintaan. Ihmisten ja robottien vdliseen suhteeseen on paneuduttu myos
aiemmassa tutkimuksessa. Tutkimuksessaan Vedder ym (2016) totesivat tyontekijoiden
usein kokevan, etta ohjelmistorobotit vaarantavat heidan tydpaikkansa, mika usein joh-
taa muutosvastarintaan. Ihmisiin liittyvien riskien kriittisyyteen vaikuttaa my®os tietyn ih-
misen rooli prosessissa. Kriittisissa rooleissa toimivia henkil6ita kutsutaan avainhenki-
|6iksi. Haastattelussaan Asiantuntija 1 antoi seuraavan esimerkin avainhenkil6ihin liitty-

vasta riskista:

Yksi riski on se, ettei suunnittelussa ole mukana ne henkilét, jotka oikeasti tekevit
sitd prosessia. Ndémd henkildt ovat ne, jotka osaavat tuoda ilmi kaikkia niitd erilai-
sia tapauksia, joita prosessissa pitdd huomioida ja joita pitdd sitten palastella.

-Asiantuntija 1
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Vaikka prosessia suorittavat avainhenkil6t, eli ns. substanssiosaajat saadaan sitoutettua
osaksi ohjelmistorobotin kehitysprosessia, mainitsee Asiantuntija 2 yhtena riskind myos
sen, ettei itse robotin kehittdja ymmarra tata substanssiosaajaa. Teknisen osaajan ja sub-
stanssiosaajan valilla saattaa olla jonkinlainen kuilu eivatka he taysin ymmarra toisiaan,

mika saattaa lisata riskia virheille robotin toimintalogiikassa.

Kun robottia ldhdetddn kehittimddn ja vaatimusmdidrittelyé tekemdién, niin RPA-
kehittdjdltd vaaditaan substanssisanaston ymmdrtdmistd. Kehittdjén on ymmdr-
rettdvd se prosessi, kun substanssiasiantuntija selittdd, ettd miten tédmd prosessi
menee. Jos vaatimusmddrittely menee pieleen, koska siind ei ole osattu huomioida
kaikkia asioita tai kehittdjd ei ole tdysin ymmdrtényt prosessin luonnetta, niin pro-
sessi saattaa olla hyvin kankea, eikd vastaa tarkoitustaan. Tdlldin kehittdmiseen

hukataan resursseja ja takaisinmaksuaika lykkédntyy. -Asiantuntija 2

Inhimillisista riskeista kriittisimpia ovat usein vaarinkdytoksiin liittyvat riskit. Haastatte-
luissa vaarinkaytosriskit eivat nousseet yhdeksi kriittisimmista ohjelmistorobotteihin liit-
tyvista riskeistd, mutta riskin todettiin kuitenkin olevan lasna. Riskina on, ettei vaarinkay-
toksen mahdollisuutta tiedosteta eikda asianmukaisia kontrolleja niiden hallitsemiseksi
ole asetettu. Myds Denver (2020) on tutkimuksessaan tuonut esiin vaarinkdytosriskien
mahdollisuuden etenkin ohjelmistorobotiikan hyvin tuntevien henkiléiden toimesta.

Vaarinkdytosriskeista Asiantuntija 2 kertoi haastattelussaan seuraavasti:

Viddrinkdytoksistd tulee mieleen, etté kehitysvaiheessa on otettava huomioon, mi-
ten se prosessi etenee. Kehitysprosessi ei voi olla sellainen, ettd mind suunnittelisin,
toteuttaisin ja kéyttéonottaisin sen robotin, vaan siellé on oltava myds ulkopuoli-
sia tahoja. Ja se vddrinkdytds voi myés tapahtua sielté toisesta suunnasta, etté
riippuen siité millaisia prosesseja on automatisoitu. Hyddyntddké prosessi vain

jérjestelmdssd olevaa tietoa vai onko silld joku data-aineisto, joka toimii
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ldhtétietona sille prosessille, jolloin nousee térkediksi se, kuka pddsee tdtd tietoa

muokkaamaan. -Asiantuntija 2

Vaarinkaytoksille siis tunnistettiin tietyt riskipisteet, joihin tulisi kiinnittdd huomiota.
My®oskin Asiantuntija 6 tunnisti vaarinkaytosriskien kannalta muutaman kriittisen vai-
heen. Kriittisiksi pisteiksi tunnistettiin erityisesti ohjelmistorobottien tuotantoymparisto
seka ohjelmistorobottien elinkaaren kehitysvaihe. Haastattelussaan Asiantuntija 6 kom-

mentoi vaarinkdytosriskeja seuraavasti:

Vidrinkdytdsriskien osalta olennaista on se, ettd kuka pddsee sinne tuotannossa
olevaa bottia muokkaamaan. Jos sen botin muokkaaminen on mahdollista niin se
tietenkin avaa uusia vdylid vadrinkdytoksille. Ja sama kehitysvaiheessa. Organi-
saatiolla pitdd olla kontrollit siiné kehitysprosessissa, ettd pystytddn varmentu-
maan siitd, ettei vadrinkdytésmahdollisuutta ole siséiéinrakennettu sinne bottiin. -

Asiantuntija 6

Haastatteluissa korostettiin, ettd ohjelmistorobotiikka pienentaa riskia vaarinkaytoksille,
muttei kokonaan poista niitd. Riskin mahdollisuus on hyva tiedostaa, jotta voidaan tar-
vittaessa etukdteen varmistaa tarvittavat riskienhallintatoimenpiteet vaarinkaytosriskien
hallitsemiseksi. Asiantuntija 4 kommentoi vaarinkaytosriskia ja ohjelmistorobottien vai-

kutusta riskin suuruuteen verrattuna ihmisen suorittamaan prosessiin seuraavasti:

Periaatteessa vddrinkdytosriskejé voi olla sellaisia, ettd robotti on tarkoituksella
koodattu vddrin. Riskind on se, ettd koodaaja on jostain syystd halunnut tehdd sen
toiminnallisuuden virheen. Tai sitten joku manipuloi sitd dataa mitd se robotti
kdyttdd. Todenndkdisesti siind on kuitenkin niitd vddrinkédytéksen paikkoja vihem-
mdin, kun se robotti tekee sen. Eli joko se koodi on vddrin, mitd ei ldhtdkohtaisesti
pitdisi tulla, jos robotti on hyvin testattu ja sitd testaa useampi ihminen. Tai vaih-
toehtoisesti siind robotin lukemassa ja kirjoittamassa tiedossa. Eli jédd ndmd kaksi

pistettd missé se voi tulla. -Asiantuntija 4
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Lopuksi on huomioitava virheiden riski. Potentiaalisten virheiden vaikutusta on pohdit-
tava prosessikohtaisesti. Kriittisia virheitad pyritdan valttamaan asianmukaisilla riskienhal-
lintatoimenpiteilld. Taten potentiaalisia virheitd on tunnistettava jo ennakkoon. Proses-
sikohtaisesti on useita kohtia, joissa voidaan epahuomiossa tehda kriittisia virheita.
Haastatteluissa tuotiin ilmi useampia virheen paikkoja, jotka toteutuessaan aiheuttaisi-
vat suuriakin menetyksia. Esimerkiksi Asiantuntija 1 huomauttaa, etta jo robotiikkainves-

toinnin alkutaipaleella voidaan menna vikaan, jos investointilaskelmissa tehdaan virheita:

Kustannussddsténdkékulmasta me Iihdemme aina laskemaan robotin kustannuk-
sia. Ensin lasketaan, kuinka toistuvasta tehtdvdéstd on kyse ja kuinka kauan yhdelld
henkiléllé menee sen tehtdvdn suorittamiseen, ja mikd on robotin takaisinmaksu-
aika. Sitten lasketaan, kuinka paljon robotin koodaamiseen menee aikaa. Virhe-
laskelmiin voi liittyé esimerkiksi strategisesti se riski, ettd me kohdistamme resurs-

sit vddrin. -Asiantuntija 1

5.2.3 Robottitason riskit

Robottitason riskit ulottuvat yhteen robottiin. Robottitasolla tarkastelua tehdaan tekni-
sestd ndkokulmasta, pohtien ohjelmistoroboteille tyypillisia erityispiirteitd, jotka voidaan
ajatella riskitekijoiksi. Kuten taman tutkielman teoriaosassa jo kerrottiinkin, ohjelmisto-
robotit eivat reagoi tehokkaasti muutoksiin (DeBrusk 2017). Taten robottitason riskit
ovat pitkalti sidoksissa jarjestelmariippuvuuteen ja poikkeuksien hallintaan. Nama riskit
ovat siind mielessa robottikohtaisia, etta niitd aiheuttaa yksittdisen robotin toimintoym-
paristdssa tapahtuvat muutokset. Nain riskit eivat realisoituessaan vaikuta kaikkiin orga-
nisaatiossa operoiviin robotteihin. Robotit vaativat siis jatkuvaa seurantaa, jotta voidaan
varmistua siita, ettei pienet muutokset robottien toimintaymparistossa tai niiden vas-
taanottamassa datassa saa aikaan koko robotin kaatumista. Asiantuntija 3 kommentoi

ohjelmistorobottien toimintaa ja muutoksensietokykya seuraavasti:
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Loppupeleissi se (robotti) ei ole muuta kuin nopea idiootti. Se tekee juuri niiden
sddntdjen puitteissa mitd sille on annettu. Eihdn se sen kummemmin jédé katsele-
maan, ettd mitd sille on annettu tai katselemaan perddn, ettd mitd tuli tehtyd.

Sehdin siind on sellainen selkd riski. -Asiantuntija 3

Haastatteluissa korostettiin ohjelmistorobottien jarjestelmariippuvuutta ja sen aiheutta-
mia riskejd. Ohjelmistorobotit operoivat samoissa kadyttoliittymissa kuin ihmiset, mutta
toisin kuin ihmiset, ne eivat ole jarjestelmien kdyton suhteen joustavia. Muutokset kayt-
toliittymissa johtavat usein ongelmiin robotin toiminnassa. Tatd ilmiotad Asiantuntija 3

kuvaa seuraavasti:

Silloin jos se tieto tulee jostain kdyttdjéorganisaation ulkopuolelta, niin sielléhén
voi tapahtua muutoksia, jotka johtavat siihen, ettd siind robottiin tulevassa tie-
dossa on tapahtunut jotain pienen pienié muutoksia joihin ihminen ei vélttimdttd
kiinnitd sen kummempaa huomiota, mutta robotti saattaa seota siitd ihan tdysin.
Eli se robotti ei sitten pysty suoriutumaan, kun ei l6ydékddn tietoa samasta pai-
kasta missd se on aina ollut. Kéyténnén esimerkkind erddssd robotissa piti lukea
tietoa vastaanotetusta dokumentista ennalta mdadritellyn avainsanan perusteella.
Jos téssd avainsanassa tapahtuisi jotain muutosta, esimerkiksi sijamuoto muut-
tuisi, niin robotti ei osaisi lukea tétd tiedostoa. IIman asianmukaista seurantaa, on
riski sille, ettd jadtdisiin vain ihmettelemddn, kun ndité tiedostoja ei olekaan endd

vastaanotettu. Asiantuntija 3

Jarjestelmd@muutoksien seurauksena robotteja on ohjelmoitava uudestaan. Muutokset
ohjelmistorobottiin vaativat aikaa ja resursseja, ja pahimmillaan seisauttavat muita liike-
toimintaprosesseja. Lisdksi robottien kehitys saattaa viivastya, kun jarjestelmiin tehdaan

muutoksia. Vastaavasta riskista Asiantuntija 1 kertoo seuraavasti:

Esimerkiksi meilld erdis prosessi on viivdstynyt, kun robotti ei pddse tekemddn

muutoksia suoraan tietokantaan vaan ndmd muutokset on tehtdvd desktopin
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kautta. Nyt téhdn jdrjestelmddn on tulossa jérjestelmdpdivitys, jonka seurauksena
tdmd desktop-ndkymd sitten muuttuu. Eli kdytdnndssd joudumme nyt odotta-

maan, etté saamme tuotantoon sen uuden nékymdn. -Asiantuntija 1

My®oskin Asiantuntija 2 korostaa, etta taloudellisten tavoitteiden toteutumisen nakokul-
masta riskit robottitasolla liittyvat usein jarjestelmariippuvuuteen. Vaikka robotin kehitys
ja testaus on tehty oikein, pienetkin paivitykset sen toimintaymparistossa aiheuttavat
sen, etta robotti lakkaa toimimasta. Haastattelussaan Asiantuntija 2 korostaa myos puut-

teellista viestintdd osana ongelmaa:

Jos ajatellaan, etté robotti itsessciéin toimii ihan hyvin ja tuottaa ne sille asetetut
taloudelliset tavoitteet, niin mikd estdd sen taloudellisen tavoitteen toteutumisen
on se, ettd se robotti lakkaa toimimasta. Tamd taas johtuu siitd, ettd on esimer-
kiksi tehty jdrjestelmdpdivitys, mutta siitd ei ole informoitu robottia kehittdvdlle

taholle. -Asiantuntija 2

Jarjestelmd@muutoksien lisdksi muutkin poikkeustilanteet saattavat olla robottien toimin-
nan kannalta ongelmallisia. Poikkeuksien vaikutus toiminnan jatkuvuuteen saattaa olla
suuri. Kuten tutkielman teoriaosassa jo kerrottiin, ohjelmistorobotiikka toimii parhaiten
mahdollisimman stabiilissa ymparistossa, jossa on mahdollisimman vahan poikkeuksia.
Fung (2014) ja Slaby (2012) esittelivat tutkimuksissaan vaatimuksia ohjelmistorobo-
tiikalla automatisoitaville prosesseille. Heidan tutkimustuloksiaan on esitelty tarkemmin
tdman tutkielman teoriaosassa Taulukossa 1. Robottikohtaisia riskeja voidaan pienentaa
valitsemalla automatisoitaviksi prosesseiksi sellaisia, joissa tayttyy mahdollisimman
moni nadistd vaatimuksista. Kuitenkin robottien yleistymisen myo6ta, teknologiaa toden-
nakoisesti lahdetdaan implementoimaan osaksi yhd dynaamisempia ymparist6ja, jolloin

poikkeuksiin liittyvien riskien todenndkdisyyskin kasvaa.
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5.3 Riskienhallinta ja kontrollit

Edelld mainittujen riskien hallinta vaatii organisaatiolta riskienhallintatoimenpiteita ja
riskeja vastaavia kontrolleja. Ohjelmistorobotiikka on ilmiéna suhteellisen uusi, ja sen
kdyttd organisaatioissa on vasta viime aikoina yleistynyt. Ohjelmistorobotiikan imple-
mentoinnin alkuvaiheessa toiminta on niin pientd, ettei riskien koeta olevan merkittavia.
Ohjelmistorobotiikan kdyton yleistyessa ja toiminnan levitessa yha laajemmalle organi-
saation toimintoihin, riskienhallinnan merkitys korostuu. Riskienhallinta vaatii, etta ris-
kienhallintatoimenpiteet ja kontrollit on otettu kdytt66n jo ennen riskien realisoitumista.
Ohjelmistorobotteja kdyttdvien organisaatioiden tulee uudelleenanalysoida ohjelmisto-
robotteihin liittyvia riskeja aika-ajoin. Analyysien pohjalta voidaan arvioida ovatko riskit
hyvaksyttavalla tasolla vai tulisiko niitd ryhtyd ennaltaehkdisemaan. Tassa kappaleessa
esitelldan haastatteluissa esiin nousseita riskienhallinnan menetelmia ja kontrolleja oh-
jelmistorobottien hallintaan. Ensimmaisen alaotsikon alla esitelladn haastateltavien na-
kemyksid ohjelmistorobotteihin liittyvasta riskienhallinnasta. Kuten tdman tutkielman
teoriaosassa jo kerrottiin, riskienhallintaa suoritetaan kontrollien avulla (Lahti ja Salmi-
nen 2014). Kolmessa viimeisessa alakappaleessa kéasitelldan naitad kontrolleja ohjelmis-
torobotiikkaohjelma-, prosessi ja robottitasolla. Kappaleen tavoitteena on esitelld haas-
tatteluissa nousseita riskienhallintakeinoja, edellisessa kappaleessa esiin nousseille ris-

keille.

5.3.1 Riskienhallinta

Haastateltavilta kysyttiin, miten heidan mielestdan riskienhallinta on nakynyt ohjelmis-
torobotiikkaa hyodyntavissa organisaatioissa. Viidessa haastattelussa todettiin, etta etu-
kateista riskiarviota ei ohjelmistorobotiikkaan liittyen useinkaan ole tehtyna. Poikkeuksia
[6ytyy, mutta yleisesti riskienhallinnan koettiin vield puutteelliseksi. Sisdista riskienhal-
lintamallia tai riskienhallintaohjelmaa ei juuri |6ydy eika riskiarviota useinkaan tehda etu-

kateen.
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Kyllé se (riskienhallinta) on paljon organisaatiokyvykkyydestd kiinni. Useinhan
tdtd RPA:ta tehdddn IT-osaston ulkopuolella, jolloin ne hyvit kdytdnndt, missd olisi
tdmd riskienhallinta esimerkiksi huomioituna, ei ole ihan suoraan jalkautunut. En
siltikddn nde, ettd koska tdmd on ns. kevyt-IT:td, niin sen takia riskienhallintaa ei
olisi tehtynd. Enemmdin se on johtunut siitd, ettd tietoisuus ja tietdmys ei ole vield
riittévdd. Ne, jotka sité ohjelmistorobotiikkaa ovat tehneet vuosia, niin heilld se on
hyvdssd kunnossa. Ja heilld se kustannustehokkuuskin on sitten paljon korkeampi,
kun se maturiteetti on korkeammalla, niin yksittdisten robottien kehittdminen kes-

tdd vihemmdn aikaa ja niin poispdin. -Asiantuntija 6

Riskienhallinnassa on siis organisaatiokohtaisia eroja. Ohjelmistorobotiikkaan patee
useat IT-osastojen kayttamat parhaat kdytdnnot. Ohjelmistorobotiikkaa on kuitenkin
helppo kehittda IT-osaston ulkopuolella, jolloin nama riskienhallintatoimenpiteet hel-
posti jaavat kayttoonottamatta. Riskien tunnistaminen tapahtuu usein robottien kayt-
toonoton jalkeen riskien realisoituessa. Riskienhallinta keskittyy siis ehkaisyn sijaan nii-

den vaikutuksien minimoimiseen. Tata trendia asiantuntija 2 kuvaa seuraavasti:

Riskejd ei ole minun mielesténi kartoitettu koskaan, kun mind olen ohjelmistoro-
botiikan kanssa ollut tekemisissd. Se oli yksi asia mitd itsekin olen havainnut, ettd
ei hirvedsti ole mietitty riskejd, ettd mikd tdssé voisi mennd pieleen. Tai vaihtoeh-
toisesti, jos joku riski toteutuu, miten se sitten hoidetaan. Eli minulla ei ole tiedossa,

ettd olisi tehty mitéén suurempaa riskikartoitusta. -Asiantuntija 2

Asiantuntija 3 ja Asiantuntija 4 kuitenkin korostivat, ettd heiddn havaintojensa mukaan
robotit, joiden kanssaan he ovat olleet tekemisissa eivat ole olleet niin kriittisia, etta etu-
kdteen tapahtuvalle riskiarviolle olisi ollut tarvetta. Etenkin Asiantuntija 4 on ollut IT-tar-
kastusten puitteissa tekemisissa ohjelmistorobottien kanssa erityisesti vakuutus- ja
pankkisektorin yrityksissa, joissa riskienhallinta on yleisesti hyvin hanskassa. Mydskin
Asiantuntija 3 korosti, etta prosessikohtaisia riskeja on kylla keratty ylos Process Design

Document -tiedoston avulla. On kuitenkin muistettava, ettd toiminnan levitessa ja
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monimutkaistuessa riskienhallinnan merkitys korostuu. Tulevaisuudessa organisaatioi-
den on yhd enemman kiinnitettavd huomiota siihen, etta riskienhallintamalli pysyy oh-

jelmistorobotiikan kehityksen mukana.

5.3.2 Ohjelmatason kontrollit

Ohjelmatason kontrolleilla pyritdan hallitsemaan ohjelmatason riskeja. Niilla hallitaan
suuria kokonaisuuksia ja ne ovat usein ohjeistuksia, saantoja ja politiikkoja, joita koko
organisaation tulisi noudattaa. Organisaatiotason kontrollit viittaavat tdssa yhteydessa
COSO-viitekehyksen mukaiseen kontrolliymparistén maaritelmaan, jota esiteltiin tar-
kemmin taman tutkielman kappaleessa 2.2.1 COSO maaritelma kontrolliymparistolle.
Kuten COSO-viitekehyksen maaritelmadssa kuvattiin, organisaatiotason kontrolleja ovat
esimerkiksi organisaation toimintaohjeet, kuvatut prosessit, controlling- ja sisdisen tar-
kastuksen toiminnot sekd madaritellyt laskentaperiaatteet (Lahti ja Salminen s.53-54

2014).

Menestyksellinen ohjelmistorobotiikkaohjelma vaatii johtamista ja strategista ohjausta,
jonka toteutumista voidaan seurata ja hallita ohjelmatason kontrollien avulla. Ohjelma-
tason kontrollien tavoitteena on, etta ohjelmistorobotiikkaohjelman toiminta saavuttaa
sille asetetut tavoitteet. Menestyksekkdan ohjelmistorobotiikkaohjelman kannalta ta-
voitteiden tulisi noudattaa organisaation strategiaa. Lacity ja Willcocks (2016b) korosti-
vat tutkimuksessaan ohjelmistorobotiikkaohjelman strategian ja vision merkitystd me-
nestyksen ajurina. Ohjelmistorobotiikkaa tulisi ajaa strategisella tasolla eteenpdin. Ndin

mahdollisestaan ohjelmistorobotiikan menestyksekds leviaminen organisaatiossa.

Tarkedd olisi lisdtd tietoa siitd, mitd kaikkea prosessiautomaatiolla voidaan saa-
vuttaa ja miksi ndmd ovat kannattavia. Tallaisella automaatiojutulla pitdisi olla
sponsori ihan johtoryhmdssd asti. Johtavilla toimijoilla on selkedt tavoitteet sille
toiminnalle ja ne on sidottu strategiaan. Ja sitten sponsori siell johtoryhmdssé

vetdd sité toimintaa eteenpdin strategisella tasolla. -Asiantuntija 6
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Kun ohjelmistorobotiikan kehitys on sidottu strategiaan ja toiminta levidd menestyksek-
kadsti ympari organisaation, on tata kokonaisuutta pystyttava johtamaan. Haastattelui-
den perusteella hallintamalli nousi kriittisimmaksi ohjelmistorobotiikkaa sdadntelevaksi
kontrolliksi. Koska ohjelmistorobotiikka on hyvin prosessikohtaista, tarvitaan toiminnan
laajetessa organisaatioon hallintamalli, jonka avulla hallitaan riskeja, maksimoidaan hyo-
dyt ja varmistetaan ettd automaatio on linjassa organisaation tavoitteiden ja strategian
kanssa. My0s Asatiani, Kimardinen ja Penttinen (2019) korostivat tutkimuksessaan oh-
jelmistorobotiikan hallinnan merkitysta ja vertailivat erityyppisten hallintamallien hyo-

tyja ja haittoja. Myds haastatteluissa tuotiin esiin samoja teemoja:

Eli tarvitaan Governance-malli. Aivan kuten tietohallinnossa tai IT:ssé puhutaan
niin sanotusta muutoshallintaryhmdstd tai onko se IT-arkkitehtuuri, niin tiedetdén
mikd taho ndisté vastaa. Joku omistaa sen koko robotiikkapalvelut kokonaisuuden.
Esimerkiksi jos robotiikkaa tydstetddn UiPathin avulla ja kéytetddn tallaista Or-
gestratoria (UiPathin hallintatyékalu), niin organisaation tietoturva- ja IT-yksikéi-
den pitdisi katsoa se prosessi ldpi, ettd organisaatiossa ymmdrretddn mitd kaikkea

ollaan automatisoimassa. -Asiantuntija 5

Kuten edellisessd ohjelmistorobotiikkaan liittyvia riskeja kasittelevassa kappaleessa on
mainittu, valtaosa riskeista on prosessikohtaisia. Riskien kriittisyys vaihtelee suuresti riip-
puen prosessista. Ndin ollen yleisid kaikkiin ohjelmistorobotteihin patevia kontrolleja on
hankalaa maaritellda. Taman vuoksi hallintamallin merkitys korostuu. Nain koko ohjelmis-
torobotiikka kokonaisuutta pyritdan hallitsemaan siten, ettd jokainen prosessi tayttaa ris-
kienhallinnan nakdkulmasta sille asetetut vaatimukset. Asiantuntija 5 kuvaa hallintamal-

lin merkitystd prosessikohtaisten kontrolloinnin edesauttajana seuraavasti:

Niitd kontrolleja on aika vaikea mddritellé etukdteen, vaan organisaatiossa pitdd
olla tarvittava Governance-malli, joka tarvittaessa tuottaa sinne kontrolliympdiris-

tdon ne tarvittavat kontrollit per automatisoitava prosessi. -Asiantuntija 5
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Hallintamalli ja kontrolliymparistd ovat siis vahvasti linkitettyina toisiinsa. Hyva hallinta-
malli parantaa kontrolliymparistdon tehokkuutta. Myos Asiantuntija 2 korostaa hallinta-

mallin merkitysta erityisesti jarjestelmariippuvuuteen liittyvien riskien kontrolloinnissa.

Esimerkiksi tuohon jdrjestelmdriippuvuuteen liittyen, niin aika paljon noita eri jér-
jestelmid tuolla organisaatiossa on, niin tietdéké kaikkien jdrjestelmien tekninen
omistaja, ettd tdssd kohtaa kdytetddn ohjelmistorobottia. Téssdkin korostuu se
hallintamalli ja viestintd. Ettd tarvitaan sellainen yldtason ymmédirrys ndistd riip-
puvuuksista eri jdrjestelmien, henkiléiden, prosessien, osastojen ja yksikkdjen vd-

lilld. Sellainen kokonaisuuden hallinta on dGdrimmdisen térked. -Asiantuntija 2

Hallintamallin tarkoituksena on siis koota kokonaisvaltainen nakemys organisaation oh-
jelmistorobotiikkaan liittyvista tavoitteista ja seurata, ettd toteutus vastaa naita tavoit-
teita. Tavoitteiden toteutumisen kannalta on tarkeaa, etta kaikki ohjelmistorobottien pa-
rissa tyoskentelevat tahot toimivat yhteistydssa keskendan ja viestinta naiden tahojen
valilla toimii. Ohjelmatason kontrollina hallintamallin tulee kattaa kaikki organisaatiossa
toimivat automaatioprosessit ja yksittdiset robotit. Hallintamallin tulisi ohjata jokaista
uutta automaatioprojektia seka jo toiminnassa olevaa robottia. Asiantuntija 2 kuvaa hal-

lintamallin toimintaa seuraavasti:

Tarvitaan esimiehid tai ohjausryhmid, jotka hyvdksyvdt tdmdn prosessien automa-
tisoinnin, sen testaustulokset ja itse robotin. Jokaisen robotin kehityspolku on sys-
temaattinen, jotta ei pddse tapahtumaan ndité tilanteita, ettd tietylld taholla on

kaikki oikeudet ja hdn pddsee tekemddn mité sattuu. -Asiantuntija 2

Hallintamalli asettaa toimenpiteet, jotka tulee jokaisen prosessin osalta suorittaa. N&din

varmistetaan, etta jokainen tuotantoon tuleva robotti toimii toivotusti.

Esimerkiksi hallitsemattomat kayttéoikeudet oli haastatteluissa usein esille noussut riski.

Tata riskid on esitelty edellda ohjelmatason riskeja kasittelevassa kappaleessa. Naiden
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riskien hallintaan nousi haastatteluissa keskitetty kdyttéoikeushallinta ja muut siihen liit-
tyvat kontrollit. Keskitetty kdyttdoikeushallinta tulisi olla osana ohjelmistorobotiikan hal-
lintamallia. Koska hallitsemattomat kadyttooikeudet ohjelmistoroboteilla oli yksi riskeja
kasittelevan kappaleen kriittisista riskeistd, kdaydaan myos kdyttéoikeuksien hallinnan
kontrolleja viela erikseen lapi haastatteluissa nousseiden aiheiden pohjalta. Asiantuntija

5 korostaa keskitetyn kayttovaltuushallinnan merkitystd seuraavasti:

Ndikisin, ettd tavoitteena on keskitetty kdyttovaltuushallinta, mistd voidaan oike-
asti katsoa, ettd mitd oikeuksia kenelldkin on mihinkin jérjestelmddn. Yhtd lailla,
jos meilld on jokin tunnus, joka pydrittelee automatisoituja jdrjestelmid, niin kylld
niistdkin pitdd pystyd varmistamaan, ettd mihin kaikkialle tdmd kyseinen automa-
tisoitu prosessi oikeasti tekee jotain. Eli sellainen selkeé yksi paikka, mikd tietysti

on osa sitd hallintamallia. -Asiantuntija 5

Vaikka kadyttooikeuden haltijana on ihmisen sijaan robotti, tulee kayttovaltuushallintaan
panostaa riskien minimoimiseksi. Riskipisteet ovat osittain samoja kuin ihmisten kaytto-
valtuuksien hallinnassa, mutta ndissa on myos eroja. Esimerkiksi vaarallisia tyoyhdistel-
mia tulisi valttda myos robottien osalta, ja tiettyihin jarjestelmiin ei pitdisi olla paasya,
vaikka kayttajana olisikin robotti. Toisaalta taas ihmiset vaihtavat salasanansa itsenaisesti,
kun taas roboteille tama tapahtuu esimerkiksi palveluntarjoajien salasanaholvien kautta.

Asiantuntija 5 kuvaa kdyttévaltuushallintaa edelleen seuraavasti:

Lisdksi, jos on jotakin suoria kdyttdvaltuuksia, niin ainakin ne on pystyttdvd doku-
mentoimaan yhtd kattavasti kuin ihmisillekin. Eli tarvitaan selkedt nimedmiskdy-
tdnnét. On pystyttdvd selkedsti erittelemdidin, ettd kyseessé on robotti. Ja ainahan
se perustuu siihen, etté annetaan vain sen verran oikeuksia, kun tyétehtdvdn suo-
rittamisen kannalta on tarpeellista. Liséksi niitd oikeuksia tulisi sdédnnéllisesti
kdydd ldpi, ettd kdytetddnké niitd oikeasti. Jos joku taho sen tunnuksen saa ké-
siinsd, niin minimoidaan se, ettei ainakaan pddstd sellaisiin jérjestelmiin, mihin ei

todellakaan tulisi pddstd. Pidetddn ne oikeudet oikeasti ajan tasalla ja
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varmistetaan, ettd sité tunnusta ja salasanaa pdivitetéén mydskin ndille roboteille.
Tdtd kautta sitten litigoidaan sitd riskid, ettd joku sen tunnuksen saisi kédyttéénsd.

-Asiantuntija 5

Lisaksi asiantuntija 4 kuvaa ohjelmistorobottien salasanojen paivittamista seuraavasti:

Mitdi itse olen havainnut, niin se robotti menee hakemaan sieltd palvelimelta jon-
kun tiedoston, ja tarvitsee sinne palvelimelle kiyttéoikeuden. Niin mielesténi se on
suoraan sanottuna paremmin hallinnassa ne kdyttéoikeudet ndiden robottien
kanssa. Salasanat ovat paremmin salassa siellé BluePrism:in palvelimella niitd ei
kukaan ihminen pddse selkokielisend lukemaan ja robotti ei niitd taatusti kenelle-
kddn kerro. Ja ndmd salasanat vaihdetaan myés tietyin vdliajoin. Ellei ndmad tun-
nukset vuoda jonnekin tai niitd ei kdytd kukaan, jonka niité ei kuuluisi kdyttdd, niin
sanoisin, ettd se on parempi kuin ettd ndmdé tunnukset olisivat ihmiselld. Ihminen

voi aina kertoa jollekin toiselle sen salasanansa. -Asiantuntija 4

Kayttovaltuuksien hallinnassa on siis joitakin samoja piirteitd kuin ihmisten kadyttdmien
kdyttooikeuksien hallinnassa, mutta erojakin I6ytyy. Tamdn vuoksi organisaatiossa on
hyva keskitetysti pohtia, miten robottikdyttdjat huomioidaan kadyttévaltuushallinnassa.
Riskienhallinnan ndkdkulmasta on myos tiedostettava, etta robottien kayttamien oikeuk-
sien lisdksi on valvottava muita prosessin kannalta olennaisia kdyttdoikeuksia. Kuten ris-
keja kasittelevdssa kappaleessa mainittiin ohjelmistorobotit eivat reagoi hyvin muutok-
seen, joten padsya robotin kdyttdmaan ldhdedataan saattaa olla aiheellista rajoittaa. Li-
saksi robottien muokkaamisen tulisi olla mahdollista vain rajatulle joukolle ihmisia.
Naista henkildista on pidettava tarkasti kirjaa. Asiantuntija 2 kuvaa naita kontrolleja seu-

raavasti:

Kdyttéoikeudet ovat aika olennaisessa osassa. Kenelle annetaan kehittdjéinoikeu-
det, kuka pddsee esimerkiksi sinne Orgestratoriin (UiPathin hallintajérjestelmd),

kuka pddsee hallitsemaan niité robotteja ja kuka niitd pdédsee muokkaamaan.
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Siihenkin pitéé olla oma prosessinsa. Pitdd olla tarkasti selvennettynd, ettd kuka
vastaa ja mistd, ja kenelld on esimerkiksi kehittdjdn rooli. On selvdsti eriteltynd,
keillé on kehittdjdn oikeudet, ja muille osallisille annetaan sitten pelkdt katseluoi-
keudet. Lisdksi kaiken pitdd olla dokumentoituna, ettd kenelld on ja millaiset oi-
keudet. Lisdksi nousee esiin, ettd kenellé on kéyttboikeudet niihin aineistoihin,
joita se botti kéyttdd. Esimerkiksi jos robotti lukee tietoa jostain excelistd, niin kuka

pddisee niihin késiksi. -Asiantuntija 2

Kuten jo edelld kdyttooikeuksien yhteydessa mainittiin, omistajuustahojen maarittely on
tarkea kontrolli myéskin ohjelmistorobotiikkaan liittyen. Omistajuudetkin ovat osa hal-
lintamallia. Hallintamallin tulisi rakentua niin, etta kaikelle toiminnalle on nimetty omis-
tajataho, joille on maaritelty asianmukaiset vastuut. Asiantuntija 5 vertaili haastattelus-

saan ohjelmistorobottien ja ihmisten omistajuuksia seuraavasti:

Jokaiselle robotille pitdisi I6ytyéd se omistajataho. Kédytidnndssd se, ettd mind vas-
taan omalla tunnuksellani tehtdvistd toimenpiteistd ja jos minun vastuullani on
tehdd tallaisia automatisoituja prosesseja, niin kylld se olen mind, joka vastaan
siitd. Kdytdnndssd se on omalla vastuullani, ettd se prosessi toimii oikein. Jos sielld
tapahtuu jotain virhetilanteita, niin kaikki syyttdvdt sormet sitten ohjaavat mi-
nuun. Tdmd on nyt se ensimmdinen asia miké puuttuu. Tyypillisesti ndmd riskit
johtuvat yleensd siitd, ettd ei tiedetd mitd tapahtuu ja missd, niin se on yksi pri-

mddrinen kontrolli, etté omistajuustahot on selkedsti mddritelty. -Asiantuntija 5

Automatisoitujen prosessien ei pitdisi antaa toimia vastuuttomasti. Jos kenellekdan ei
ole nimetty selkeda vastuuta prosessista, on vaarana liian suuri riskinotto. Lisaksi virhe-
tilanteissa saatetaan olla tilanteessa, jossa ei tiedetd keneen tulisi ottaa yhteytta. Jotta
kontrollointi on mahdollisimman tehokasta, on maariteltava omistava taho, seka vastuun

suuruus. Tata kommentoi haastattelussaan Asiantuntija 6:
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Yksi kontrolli ja hyvid kdytdnté on se, ettd ndillé prosessiautomaatioilla on hyvin
maddiritellyt omistajuudet. Tdmd kuuluu tietenkin siihen hallintamalliin, ettd sillé
automaatiolla mitd kdytetddn, on omistaja. Ja korostaisin, etté sen vastuun pitdisi
olla aika suuri. Omistajan on pystyttdvd kertomaan liiketoiminnallisesta ndkokul-
masta, ettd mitd kontrolleja siellé téytyy olla, koska ei se kehittdjé tétd tiedd,
mutta sen liiketoimintavastuullisen pitdd tietdd. Ne IT-kontrollit on aika selkeitd,
mutta ndmd liiketoiminta-asiat ovat sellaisia, mitkd tulee sen hallintamallin

kautta. -Asiantuntija 6

Asiantuntija 6 korostaa myds sitd, etta prosessiautomaatiolle on nimettava seka tekninen
omistaja, etta liiketoimintaomistaja. Liiketoimintariskien hallinnan kannalta on tarkeas,

etta lilketoimintaomistaja ottaa vastuun robotin toiminnasta.

Sielld on oltava aina se tekninen omistaja ja liiketoimintaomistaja. Ja yleensdi siellé
on vain tekninen omistaja. Tdssd olisi tarvetta sille, ettd liiketoiminta ottaa siitd

vastuuta riittGvdsti. -Asiantuntija 6

5.3.3 Prosessitason kontrollit

Ohjelmistorobotiikkaohjelmatason kontrollien tavoitteena on ohjata organisaation oh-
jelmistorobotiikkaan liittyvda toimintaa kohti organisaation sille asettamia tavoitteita.
Nama kontrollit ovat usein ohjelmistorobotiikkaa ohjaavia kaytdant6ja ja toimintasaantoja.
Ohjelmistorobotiikalle on tyypillista prosessikohtaisuus, silla yksittainen robotti usein ra-
kennetaan automatisoitavan prosessin ymparille. Jo englanninkielinen nimi Robotic Pro-
cess Automation korostaa prosessikohtaisuutta. Taten ohjelmatasolla maaritellyt toimin-
tatavat ja saannot tulisi saada osaksi jokaista automatisoitavaa ja automatisoitua proses-

sia. Taman merkitysta korosti esimerkiksi Asiantuntija 2 seuraavasti:

Tarvitaan sellainen yksiselitteisesti mddritelty kehitysprosessi. End-to-end -pro-

sessi ohjelmistorobotiikkaan, eli mitéd vaiheita ja mité hyviksyntdjé, millaisissa
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ohjausryhmissd ja millaisilla foorumeilla téité asiaa késitellééin. Kun joku tunnistaa
jonkin potentiaalisen kohteen automaatiolle, niin mihin se asia menee siitd, ja
kuka sitd késittelee. Minne idea laitetaan eteenpdin, kuka hyvdksyy sen arvion ja
siitd eteenpdin kuka vastaa ja kuka hyvdksyy sen vaatimusmddrittelyn. Ettd pro-
sessi on selkedsti mddritelty koko robotin elinkaarelle, ihan siité robotin kdyttéén-

otosta siihen poistoon. -Asiantuntija 2

Prosessitasolla ohjelmistorobotiikkaa ohjaavien kdytantojen osalta korostuu siis asian-
mukainen maarittely. Maarittely mahdollistaa, ettd jokaisessa automaatioprojektissa
voidaan johdonmukaisesti noudattaa laadittuja kdytantoja, ja ne voidaan selkedsti vies-
tid organisaatioon. Jokaisen automaatioprojektin tulisi seurata naita maarittelyja. Esi-
merkiksi edellisessa kappaleessa mainitut omistajuuksien ja vastuiden maarittelyt. Asi-
antuntija 2 kuvasi vaatimusmaarittelyn merkitystd haastattelussaan. Ohjelmatasolla an-
nettu vaatimusmaadrittely ohjaa jokaisen automaatioprojektin etenemista ja asettaa raja-

arvoja sille, mita projekteja lahdetaan kehittamaan edelleen.

Ennakkoon tehty vaatimusmdidrittely on térkedid. Kehitykseen saadaan kulumaan
tuhottomasti aikaa, kun aina I6ytyy poikkeuksen poikkeuksia. Kuinka paljon sitten
kannattaa ldhted virittémddn sitd robottia, ja kuinka moneen poikkeustilantee-
seen se kannattaa ohjelmoida vastaamaan. Olennaisinta olisi saada sieltd se suu-
rin massa. Eli ehkd tdhdn kehitykseenkin pdtee se 80/20 jako, eli pieni osuus ta-
pauksista edustaa suurta volyymid. Eli kannattaako mallintaa esimerkiksi kolme
yleisintd tapausta, joka kattaa 80 prosenttia tapauksista ja jdttéd ne todella eri-

koiset tapaukset mallintamatta. -Asiantuntija 2

Ennakkoon annetut maarittelyt ja raja-arvot auttavat toiminnan ohjaamisessa ja hallin-
nassa. Ohjelmatason madrittelyjen haasteena on madrittelyjen standardisoitavuus.
Koska ohjelmistorobotiikka on hyvin prosessikohtaista, yleispatevien maarittelyjen anta-
minen on haastavaa. llman hallintamallia tai asianmukaisia seurannan ja raportoinnin

tyokaluja, on hankala antaa ennalta madriteltyja raja-arvoja. Hyvin jarjestetyt
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raportoinnin tyokalut, esimerkiksi tuntien seuranta, edesauttavat projektien ja proses-

sien keskindisessa vertailussa. Tasta esimerkkind Asiantuntija 1 kertoo seuraavasti:

Kustannusndkékulmasta me Idhdemme aina laskemaan robotin kustannuksia.
Aluksi laskemme, kuinka toistuvasta tehtévdstd on kyse, kuinka monta henkil6d
sitd suorittaa ja kuinka paljon yhdelld henkil6llé menee aikaa siihen tehtédvddn.
Sitten lasketaan, miten paljon sen botin koodaamiseen menee aikaa. Ja sitten ver-

taillaan nditd. -Asiantuntija 1

My®s itse prosessit on aina maariteltava ja kuvattava hyvin. Hyva maarittely toimii poh-

jana muille kontrolleille. Tasta kertoi esimerkiksi Asiantuntija 3:

Ikddn kuin olisi kyse mistd tahansa muusta tietojérjestelmdkehityksestd niin teh-
tdisiin katselmointeja ja ldpikdyntejd. Jos se prosessi on kuvattu, niin siindhdn on
erilaisia tapoja péytdtestata sitd, ettd onko se prosessin kuvaus substanssiosaajan
mielestd oikein. Kattaako prosessi kaikki palikat ja ovatko pddttelyséiénnét oikein.

-Asiantuntija 3

Kuten riskeja kasittelevdssa kappaleessa jo mainittiin, robotit eivat sieda muutoksia. Sta-
biilissakin toimintaymparistdssd saattaa tapahtua muutoksia eikd poikkeuksilta voida
aina valttya. Esimerkiksi robotin saamassa tiedossa tai robotin toiminnassa saattaa esiin-
tya poikkeuksia. Kuten taman tutkielman teoriaosan kontrolleja kasittelevassa kappa-
leessa kerrottiin, organisaatiossa tulisi olla kontrolleja, joiden avulla pyritadn hallitse-
maan riskeja niiden toteutumisen jalkeen. Roboteissa tulisi esimerkiksi olla ohjelmoituna
ennalta toimintaohjeet poikkeustilanteiden varalle, jottei toiminnan jatkuvuus karsisi
(Ratsula 2016 s. 244-245). Poikkeuksien hallinnan merkitysta korostivat tutkimuksessaan
myds Merdan, Lepuschitz ja Axinia (2011). Tutkimuksessa kehotettiin organisaatioita luo-
maan sisddnrakennettuja toipumismekanismeja, joiden avulla poikkeamista aiheutuvia
riskeja voidaan hallita (Merdan ja muut 2011). Samoja teemoja tuotiin esiin myos haas-

tatteluissa:



81

Onhan tietenkin kaikki jatkuvuusasiat ja sen tyyppiset sellaisia mitd ei organisaa-
tioissa vilttdmdttd ole ajateltu. Jos kyseessd on esimerkiksi liiketoimintakriittinen
prosessi niin sehdn ei tietenkddn riitd, ettd on arvioitu, ettd sellainen riski siihen
liittyy. On oltava myéds jonkinlainen jatkuvuussuunnitelma olemassa, etté miten se

prosessi suoritetaan, jos se automaatio ei ole kéytettdvissd. -Asiantuntija 6

My0s haastatteluissa tuotiin esiin muutamia kaytannon kontrolleja toiminnan jatkuvuu-
den varmistamiseksi. Kontrollien tarvetta tulisi aina arvioida prosessikohtaisesti. Toimin-
nan jatkuvuuden kontrollit ja toipumismekanismit vaihtelevat esimerkiksi prosessin lii-
ketoimintakriittisyyden ja organisaation resurssien mukaan. Asiantuntija 2 mainitsi haas-

tattelussaan eraan organisaation toipumismekanismeista seuraavasti:

Poikkeuksia varten on sitten kehitetty sellaisia work aroundeja. Eli jos se robotti
lakkaa toimimasta, niin voidaan vaihtoehtoisesti ajaa massana ndité aineistoja
ldpi. Ei sitten tarvitse yksitellen kdsitelld ldpi, ja saadaan toiminta jatkumaan. -

Asiantuntija 2

Myds Asiantuntija 4:n nakemyksen mukaan organisaatiot ovat panostaneet toiminnan
jatkuvuuden kontrolleihin. Organisaation on pystyttdva vastaamaan poikkeustilantee-
seen, jossa robotti lakkaa toimimasta. Vdin varmistetaan toiminnan jatkuvuus poikkeus-
tilanteesta huolimatta. Kdytannossa tata kontrolloidaan Asiantuntija 4:n mukaan seuraa-

vasti:

Kummassakin tapauksessa sitd on ainakin varmennettu niin, etté heillé on ensin-
ndkin useampi robotti-instanssi tekemdissd sitd samaa tehtdvdd. Vaikka ne tekeviit
sité samaa hommaa, niin niitd on kuitenkin useampi. Vaikka yksi instanssi taklaa,
niin se on vdhdn sama kuin tietoliikenneverkko, ettd vaikka yksi linja katkeaa, niin
toiminta silti jatkuu. Toisekseen, ndissé kaikissa oli mietitty se, ettd kylld sitd pys-

tytddn manuaalisestikin tekemddn sité tehtdvdd. Jos kdvisi niin, ettd kaikki menisi
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totaalisen seis, ettd silld robotilla ei pystytd tekemddn endd mitddn, niin sitten on
vield varotoimena, ettd prosessia aletaan tekemddn manuaalisesti loppuun. -Asi-

antuntija 4

Koska automatisoitavat prosessit ovat erilaisia, on prosessikohtaisesti arvioitava erilaisia
poikkeustilanteita, joissa robotti voi ryhtya toimimaan hallitsemattomasti. TallGin riskina
on esimerkiksi tiedon eheyden rikkominen. Riskit ovat hyvin prosessikohtaisia, joten niin
tulisi olla riskien hallintaan suunnitellut kontrollitkin. Asiantuntija 1 kuvaa prosessia,
jossa havaittiin, ettd prosessi on erityisen altis tiedon eheyden rikkoutumiselle poikkeus-

tilanteiden sattuessa, ja tata riskia varten ohjelmoitiin robottiin seuraavanlainen kontrolli:

Tdtd (tiedon eheyttd) sitten kontrolloidaan niin, ettd jos se botti havaitsee 30 muu-
tosta perdkkdin, niin se pysdhtyy heti jo siind ensimmdisessd ja vaatii manuaalisen
tarkistuksen ennen kuin jatkaa toimintaansa. Eli ihmisen on vahvistettava, halu-

aako hdn todella tehdd téimdn muutoksen. -Asiantuntija 1

Kuten kaikessa tietojarjestelméakehityksessd, myods ohjelmistorobotiikassa tulee kiinnit-
taa huomiota jarjestelmdkehitykseen ja muutoshallintaan. Nailla kontrolloidaan ohjel-
mistorobottien suunnittelua, kehitystd ja muita niissd tapahtuvia muutoksia (Ratsula
2016 s. 242-244). Asiantuntija 4 kuvaa muutoshallinnan prosesseja hanen tarkastamis-

saan asiakasorganisaatioissa seuraavasti:

Ne ovat aina olleet sellaisia prosesseja, joissa se robotti lukee yrityksen sisdisté
jarjestelmdd, esimerkiksi kdyttéliittymdn kautta kdy lukemassa sitd tietoa. Niin se
on ollut hyvin hanskassa, ettd jos jostain syystd jérjestelmdn kéyttoliittymd, mistd
se robotti lukee tai mihin se kirjoittaa, jostain syystd muuttuu, niin siitd on selkedt
prosessit, etté miten se robotin kehitystiimi saa tiedon téistd muutoksesta. -Asian-

tuntija 4
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Yksi tarkeimmistd muutoshallinnan kontrolleista on asianmukainen testaus. Mitdan
muutoksia tai uusia ohjelmistorobotteja ei pitaisi vieda tuotantoon ilman asianmukaista

testausta. Asiantuntija 3 kuvaa testauksen merkitysta kehitysprosessin eri vaiheissa:

Se testaus on tdrkedd ennen tuotantoa, tuotannon aikana ja tuotannon jilkeenkin
siihen asti, etté on saatu varmuus siitd, ettd se robotti toimii oikein ja hyvin. Sillé

robotilla pitdisi olla sellainen vierihoito. -Asiantuntija 3

5.3.4 Robottitason kontrollit

Robottitason kontrolleissa olennaista on pohtia kunkin prosessin nakdkulmasta, missa
suhteessa vaaditaan manuaalisia kontrolleja verrattuna automaattisiin. Ohjelmistoro-
botteihin on suhteellisen helppo ohjelmoida erilaisia automaattisia kontrolleja. Manu-
aalisia kontrolleja tulisi kayttad, kun automaattiset kontrollit eivat ole jarkevia. Edelli-
sessd kappaleessa Asiantuntija 2 esimerkiksi mainitsi, ettd resurssien tehokkaan kayton
kannalta voi olla jarkevaa siirtaa harvinaislaatuisimmat poikkeustapaukset manuaaliseen
kasittelyyn sen sijaan, ettd ne automatisoitaisiin robotin suoritettavaksi. Automaattisten
ja manuaalisten kontrollien tulisi kokonaisuutena pelata hyvin yhteen. Asiantuntija 4 an-
toi haastattelussaan esimerkkeja sille, kuinka robottiin on ohjelmoitu erilaisia automaat-

tisia kontrolleja, joiden perusteella poikkeustapaukset siirretdadn manuaaliseen kasitte-

lyyn:

Tdssd on kriittistd se, ettd miten se robotti toipuu ongelmatilanteissa. Ldhettddko
se automaattisesti jonkun sdhképostin, tai esimerkiksi listan. Ja miten kontrolloi-
daan sitd, ettd jos on useampia prosesseja, niin valvotaanko nditd sen robotin

tuottamia raportteja. -Asiantuntija 4

Edellisessa kappaleessa mainittuja poikkeustilanteita varten on robottiin ohjelmoitava
automaattisia kontrolleja. Roboteissa tulisi aina olla automaattisena kontrollina pysayt-

taa toiminta, jos mitdaan epatavallista tulee vastaan. Ndin vadltetdan tilanteet, joissa
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tiedon eheytta lahdettaisiin systemaattisesti rikkomaan. Tata Asiantuntija 5 ja Asiantun-

tija 3 kuvasivat haastatteluissaan seuraavasti:

Jos se robotti kohtaa jotain hdmmentdvyyksid, eikd tiedd miten toimia, niin se nos-
taa sitten kéden pystyyn ja keskeyttdd toimintansa, eiké tavallaan tuhoa sitd koko

datan eheyttd sillé, ettd se alkaa puskea jotain vdédrdd dataa. -Asiantuntija 5

Ohjelmistokehityksen hyvien tapojen mukaan ne (kontrollit) pitdisi olla jo raken-
nettuna siihen robottiin, ettd sen pitdd tarkistaa se tieto mitd se saa késiteltdvak-
seen. Ettd kun robotti saa tietynlaisen sanoman, se tarkistaa noudattaako se sité
annettua mddrittelyd ja jos ei noudata niin sitten kdsi pystyyn ja ilmoitetaan ettd

tddlld on nyt jotain héikkdd. -Asiantuntija 3

Automaattisten kontrollien lisdksi tarvitaan manuaalisia kontrolleja. Esimerkiksi poik-
keustapaukset olisi hyva siirtdd manuaaliseen kéasittelyyn. Ohjelmistorobottiin ei valtta-
matta kannata tai edes pystyta ohjelmoimaan kaikkia paattelysaantgja, jolloin manuaa-
liset tarkistukset ja kasittely on tarkedssa roolissa. Manuaalisten ja automaattisten paat-
telysdantojen ja kontrollien maara ja suhde tulisi suunnitella siten, ettd prosessi on mah-
dollisimman luotettava ja robottitason riskit ovat mahdollisimman hyvin hallinnassa.
Manuaalisten ja automaattisten kontrollien tehokkaasta yhdistelystad kertoo esimerkiksi

Asiantuntija 4:

Jos sen robotin toiminnassa on virheitd, niin heilld on todella hyvdt prosessit ollut
siitdi, ettd robotti kirjoittaa lokia, ja siitd Idhtee sitten sdhkdpostiviestit eteenpdin

ja sitd asiaa Iéhdetddn sitten manuaalisesti tutkimaan. -Asiantuntija 4
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5.4 Vaatimukset kontrolliymparistolle

Kontrolliympariston nakdkulmasta on olennaista tunnistaa missa vaiheessa oman orga-
nisaation ohjelmistorobotiikkatoiminta on. Kontrolliympariston merkitys ja sille asetetut
vaatimukset kasvavat ohjelmistorobotiikkatoiminnan maturiteetin kasvaessa. Useimmat
organisaatiot ovat vield kehityksen alkuvaiheessa. Muutaman onnistuneen implemen-
toinnin jalkeen usko ohjelmistorobotiikkaan kasvaa ja osaaminen karttuu. Taman seu-
rauksena ohjelmistorobotiikan hyotyja lahdetdan tavoittelemaan uusien prosessien au-
tomatisoinnilla. Lisdaksi on pidettava mielessa toimintaan liittyvat riskit. On arvioitava,
onko organisaation kontrolliymparisto riittavan tehokas vastaamaan ohjelmistorobotii-
kan mukanaan tuomiin haasteisiin. Ohjelmistorobotiikalle on tyypillista riskien prosessi-
kohtaisuus. Automatisoitujen prosessien maaran kasvaessa, myos riskipinta kasvaa. Li-
saksi automatisoitavat prosessit usein monimutkaistuvat toiminnan laajentuessa. Tata

asiantuntija 6 kuvasi haastattelussaan seuraavasti:

Onhan se vddjddmdtontd, ettd aluksi otetaan ne low hanging fruits, mitkd ovat
niité yksinkertaisia prosesseja, milld on iso vaikutus. Sitten kun ne ovat kuihtuneet
pois, niin on mietittdvd, miten sitd kysyntdd saadaan ylldpidettyéd ja automatisoi-
tua enemmdn. Tdssé tulee usein kyseeseen myés yhé sophistikoituneemmat rat-
kaisut, jotka sitten mahdollisesti yhdisteleviit koneoppimista ja muuta. Tyypillisesti

se etenee ndin. -Asiantuntija 6

Ohjelmistorobotiikan leviaminen tapahtuu organisaatiossa usein kokeilun kautta. Alkuun
hankitaan ensimmaisia kokemuksia, minka jalkeen toimintaa laajennetaan uusien pro-
sessien automatisointiin. Tama tukee Fungin (2014) ja Slabyn (2012) tutkimuksissa esiin
nousseita havaintoja prosessiautomaatiolle soveltuvista prosesseista. Tarkempaa tietoa
heidan tutkimustuloksistaan I6ytyy taman tutkielman teoriaosan kappaleesta 3.1 Ohjel-
mistorobotiikan kdytté Taulukosta 2: Vaatimukset automatisoitavalle prosessille. Mita
laajemmalle ja monimutkaisemmaksi toiminta etenee, sitda isompi tarve on ohjelmisto-
robotiikan hallinnalle ja valvonnalle. Luotettavan kontrolliympariston nakékulmasta on

tarkeda luoda hallintamalli jo mahdollisimman varhain. Hyva hallintamalli parantaa
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valittdmasti kontrolliymparistdn laatua, mutta sen hyddyt realisoituvat erityisesti tule-
vaisuudessa. Ohjelmistorobotiikan leviamisen ja hallintamallin yhteyttd kuvaa Asiantun-

tija 2 seuraavasti:

Muutama vuosi sitten, monissa organisaatioissa ohjelmistorobotiikka oli vield niin
uusi asia, niin oltiin pitkdlti sellaisessa kokeiluvaiheessa. Mielessd oli vain kustan-
nussddstot ja haluttiin vain niitd ensimmdiisié kokemuksia ohjelmistorobotiikasta.
Tdlld hetkelld se on Idhtenyt levidmddn, eli sité on organisaatioissa kdytdssd useita
kymmenid robotteja. Ja se selkein mitd on pitéinyt tehdd nyt kun se ohjelmistoro-

botiikka on yleistynyt, on se kokonaisuuden ohjelmatason hallinta. -Asiantuntija 2

Ohjelmistorobotiikan kehitys tapahtuu organisaation nakdkulmasta alhaalta yl6s, kun
taas hallintamallin ideana on johtaa ohjelmistorobotiikkaa ylhaalta alas. Ohjelmistoro-
botiikan kehitys alkaa usein yksittdisesta projektista yksittdisessa organisaatioyksikdssa.
Talléin organisaatiotason hallintamallia ei koeta vield kovin tarpeelliseksi. Kuten teoria-
osassa jo kappaleessa 3.1 Ohjelmistorobotiikan kaytto organisaatiossa mainittiin, hallin-
tamallin kdyttoonotto voi tuntua turhalta, kun organisaatiossa toimii vain muutama ro-
botti. Valmis hallintamalli saa kuitenkin kiitosta viimeistdan siina vaiheessa, kun toimin-
nassa on kymmenia tai satoja robotteja (Mancher ja muut 2018). Tata ongelmaa kuvaa

Asiantuntija 6 seuraavasti:

Ohjelmistorobotiikan kdytto aloitetaan usein pilotoimalla, eli ryhdytdén tekemddn
niin sanotusti bottom-up. Tdlléin ei missddn vaiheessa tehdd sitd hallintamallia,
vaan toiminta on kokeilutyyppisté. Tdmdé on iso ongelma monissa organisaatioissa.

-Asiantuntija 6

Ndin voidaan todeta, ettd tehokas ohjelmistorobotiikan kontrolliymparistd vaatii tuek-
seen hallintamallin. Hallintamallin tulisi olla riittdvan joustava, jotta se tukee ohjelmisto-
robotiikan prosessikohtaista luonnetta. Hallintamalli auttaa ohjaamaan ohjelmistorobot-

tien kehitystd ja ohjelmistorobotiikan leviamistda organisaatiossa. Sen tulisi myds
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varmentaa toiminnan luotettavuus ja tuotettavien robottien laatu. Sitd mukaan, kun au-
tomatisoidaan uusia prosesseja ja kdyttoonotetaan uusia robotteja, tulisi hallintamallin
varmistaa, etta kontrolliymparistddn tuotetaan kaikki tarvittavat uudet kontrollit. Tasta

Asiantuntija 5 kertoi haastattelussaan seuraavasti:

Kaikki muutokset, joita tullaan ottamaan kdytt66n, niin jonkun ne pitéiéd ymmdrtdd.
Ei voida vain mennd sokeana. Miten itse nden asian tietoturvan ndkékulmasta,
niin meillé on mddirdtyt kontrollit milld me suojaamme meiddn tietojamme ja var-
mistetaan, etté meiddn jdrjestelmdmme on kdytettdvid ja tiedot eheitd. Jos meilld
on orkesteri erilaisia robotteja pydrimdssd, niin kylléd ne kaikki kontrollit, joita
meillé on tunnistettavissa sieltd riskiarvioinnista pitdd olla tiedossa. Liittyi se sitten
yhteen tai useampaan automatisoituun prosessiin niin ne pitéd olla sielld kontrol-

liympdristén kuvauksessa. -Asiantuntija 5

Perinteisin tapa seurata kontrolleja ja varmistua kontrolliympariston laadusta on kont-
rollien testaus. Kontrollien testauksessa arvioidaan kontrollin toimivuus tarkastelemalla
riittdvan kattavaa otosta tietyn prosessin tuotoksesta ja pdattelemalld otoksen perus-
teella toimiiko tietty kontrolli suunnitellusti. Kontrollien testaaminen on ty6lasta ja vaatii
organisaation ulkopuolisen objektiivisen henkilon. (Sihvonen 2019 s. 122-123). Tasta esi-

merkkina Asiantuntija 5 jatkaa seuraavasti:

Esimerkiksi tietoturvassa meiddn tyémme perustuu siihen, ettd meillé on karkeasti
200 erilaista kontrollia ja niiden toimivuus verifioidaan sddnnéllisesti véhintéén
vuosittain. Nyt kun sinne toimintaympdiristéén tulee uusia toiminnallisuuksia niin
siihen meiddn 200:n listaamme pitdd sitten lisdté niité RPA tyyppisié kontrolleja,
mitd on tunnistettu. Oli niitd sitten 50 tai 500 niin ne pitdé listata ylés ja niihin
pitdd suunnitella, etté miten verifioidaan, ettd se kyseinen kontrolli on toiminut.
Se on tietenkin isompi hallinnollinen kuorma, mutta viélttidmdtoéntd, jotta nditd ro-
botteja voidaan jarkevdsti hallinnoida ja riskejé hallita. Mitd enemmdn ja mitd sy-

vemmiille me menemme tuohon automaatioon, niin sité enemmadn meilld pitéd
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olla niité kontrolleja, jotka varmistavat, ettd se tekeminen on turvallista. -Asian-

tuntija 5

Jonkinlainen viitekehys toiminnan organisoimiseksi olisi suositeltavaa. Ulkoisilta asian-
tuntijoilta voi hakea apua toiminnan asianmukaiseen jarjestamiseen. Kohdeorganisaa-
tiolla on esimerkiksi kaytossa kontrolliviitekehys asiakkaiden automaatioymparistdjen

tarkastamiseen, kertoo Asiantuntija 6

Meilld on asiakkaiden automaatioympdristéjen tarkastamiseen oma viitekehys.
Suosittelen témdin tyyppisen kontrolliviitekehyksen hyédyntédmisté, kun organisaa-
tiossa ohjelmistorobotiikkaa viedddn eteenpdin. Tietenkin ymmdirrdn, ettd sellai-

sia ei ole hirvedsti saatavilla. -Asiantuntija 6

Ohjelmistorobotiikkaan liittyvia ohjeistuksia 16ytyy ainakin tilintarkastajille ohjelmistoro-
bottien tarkistuksen tueksi, mutta varsinaista sisdisen valvonnan viitekehysta ei ohjelmis-
torobotiikkaan vield ole. Kontrolliymparistdn ja hallintamallin luomiseksi voidaankin hyo-
dyntaa erilaisia IT ja sisdisen valvonnan viitekehyksia. Taman tutkielman teoriaosassa on
kuvailtu kahta riippumattomien organisaatioiden lanseeraamia viitekehyksida. COSO-vii-
tekehys sisdisen valvonnan ja COBIT-viitekehys hyvdan tiedonhallintatapaan. Organisaa-
tiossa voidaan peilata omaa kontrolliymparistd6a naihin viitekehyksiin, ja raataléida tar-
peidensa pohjalta omaa toimintaa kuvaavan viitekehys. Mydskin asiantuntija 2 kuvaa

hyotyja yhden yhtenaisen viitekehyksen kaytosta seuraavasti:

Eli periaatteessa koko elinkaari sille robotille pitdisi tapahtua selkedsti. Kaikkia ro-
botteja esimerkiksi arvioidaan saman viitekehyksen avulla, etté onko manuaalisia
toimenpiteitd vaativia kohtia, onko sdhkdisid toimenpiteitd, kuinka monta jdrjes-
telmdid prosessiin liittyy ja millaisia ne ovat. Ndiden tietojen perusteella sitten Iéih-
dettdisiin tarkasti kdsittelemddn sité robottien kehitystd. Periaatteessa se, ettd
kaikkien robottien business case -arviot ovat vertailukelpoisia, kun ne aina késitel-

Idédn samaa kaavaa noudattaen. Samalla timd auttaa resurssien kohdistamisessa
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ja véhentdd riskid siitd, ettd ldhdettdisiin viemddn eteenpdiin sellaista prosessia,

jota ei oikeasti kuuluisi automatisoida. -Asiantuntija 2

Ennalta maaritelty viitekehys auttaa varmistamaan, etta tiettyihin ennalta maariteltyihin
riskeihin voidaan ottaa kantaa jo heti robotin kehitysvaiheessa. Ohjelmistorobotin kehit-
taja on usein tekninen asiantuntija, eikd valttamattd osaa kehityksessa ottaa huomioon
kaikkia liiketoiminnan kannalta kriittisia riskeja tai niiden hallinnan kannalta tehokkaita
kontrolleja. Tiettya viitekehystd seuraamalla voidaan ohjata robottien kehitysta. Lisdksi
voidaan maaritelld ehtoja sille, milla kriteerein ohjelmistorobotiikkaa lahdetdan kehitta-
maan. Kun kehitykselle on asetettu tietynlaiset raamit, on kokonaisuus helpompi hah-
mottaa ja hallinta selkeytyy. Yleismitalliset maaritelmat koko organisaation ohjelmisto-
robotiikkatoiminnalle auttavat eri toimijoita pelaamaan paremmin yhteen. Viitekehyk-
sen liséksi erilaiset matriisit auttavat varmistamaan, etta tietyt kontrollit esimerkiksi asi-
anmukaisten vastuullisten nimedaminen, on jarjestetty jokaisen automatisoidun proses-
sin osalta. Asiantuntija 2 ehdottaa esimerkiksi vastuunjakotaulukkojen hyodyntamista

toiminnan organisoinnin tukena:

Pitdd olla tietyn tasoinen ohjausryhmd, jonka vastuulla se toiminnan jdrjestdmi-
nen on. Tarvitaan joku organisoitu tapa ohjata sitd toimintaa. Esimerkiksi sellai-
nen RACI-matriisi, eli vastuunjakotaulukko pitdisi tdyttdd jokaisesta asiasta. Eli
kuka on vastuussa tunnistamisesta, ketd informoidaan, ketd konsultoidaan ja kuka

on loppupeleissd vastuussa. -Asiantuntija 2

Tehokkaan ja luotettavan kontrolliympariston tulisi vastata ennalta maariteltyja riskeja.
Osana kontrolliymparistda olisi siis hyva olla toiminnan laajuutta vastaava riskienhallin-
tajarjestelma. Kun toiminta on vield pientd, riskeja voidaan arvioida prosessikohtaisesti,
esimerkiksi jonkinlaisen taytettavan prosessikohtaisen dokumentin kautta. Toiminnan
laajetessa robotti- ja prosessikohtaisten riskien liséksi on otettava tarkasteluun mukaan
my0Os ohjelmistorobotiikkaohjelmatason riskit. Riskienhallinnassakin nousee esiin risti-

riita ylhaalta-alas tapahtuvan hallinnan ja alhaalta-ylos tapahtuvan ohjelmistorobotiikan
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leviamisen valilla. Ohjelmistorobotiikan levitessa, tarve riskienhallinnalle kasvaa proses-

sitasolta ohjelmatasolle. Asiantuntija 2 kuvaa riskienhallintaa seuraavasti:

Kylld riskejé pitdisi tunnistaa jokaisella néisté tasoista. Tunnistaa mitkd ovat yhden
robotin riskit ja mitké robotiikkaohjelman riskit, ettd niitéikin on sitten kdsiteltdvd
eri tasoilla. Etenkin yldtasolla, kun tarkastellaan robotiikkaohjelmaa, niin pitdisi
tunnistaa nditd riippuvuuksia eri yksikbiden ja robottien vilillé. Eli ensin kokonai-
suuden hallinta ja sitten kun niitd riskejé on tunnistettu, mennddn niihin riskien-
hallintakeinoihin. Ohjelmatasolla mddritellddn, ldhdetddnké ehkdisemddn riskejd,
poistamaan riskidé, vai minimoimaan riskid. Riskit kuuluvat liiketoimintaan, mutta
on arvioitava millaisia riskejd, ollaan valmiita ottamaan. Millaisia ovat riskien to-
denndkdoisyys ja vaikuttavuus. Riskejé otetaan, mutta ne olisi ensin tunnistettava,

jotta voidaan harkiten pddttdd, mitd toimenpiteitd tulee tehdd. -Asiantuntija 2

Taman tyyppinen riskienhallinta vaatii ohjelmatason organisointia ja hallintamallia. Or-
ganisaatiossa on siis tiedostettava, etta toiminnan laajetessa keskitetysta hallintamallista

ja riskienhallinnasta on saatavissa merkittavia hyotyja.
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6 Johtopaatokset

6.1 Tutkimustulokset

Ohjelmistorobottien kdyttoonotto osaksi liiketoimintaa asettaa uudentyyppisia vaati-
muksia organisaation kontrolliymparistolle. Kontrolliymparistdon tavoitteena on valvoa
organisaatiotavoitteiden mukaista toimintaa. Mikali ohjelmistoroboteilla voidaan vaa-
rantaa ndiden tavoitteiden toteutuminen, tulee kontrolliymparistdn vastata ohjelmisto-
robotiikan mukanaan tuomiin riskeihin. Kriittisia ohjelmistorobotiikkaan liittyvia riskeja
ovat sellaiset, jotka toteutuessaan estavat tavoitteiden tayttymisen. Riskien kriittisyyden
kannalta on tidrkeaa arvioida organisaation ohjelmistorobotiikkatoiminnan laajuutta ja
monimutkaisuutta. Mitd laajempaa ja monimutkaisempaa toiminta on, sitd suurem-
maksi vaatimukset kontrolliympaéristolle kasvavat. Kuvio 6 kuvaa yhteenvetona aiem-
missa kappaleissa havaittuja riskeja ja niiden mukaisia kontrolleja kolmella tutkimuk-
sessa kaytetylla tarkastelutasolla. Kuvio perustuu tutkielman teoriaosan kappaleessa 2.3
Kontrollit esitettyyn Kuvioon 2 Kontrollien asettaminen. Riskeja vastaavien kontrollien
tavoitteena on edesauttaa ohjelmistoroboteilla haettavia tavoitteita, joiden tulisi olla lin-

jassa organisaation tavoitteiden kanssa.

Ohjelmistorobotiikan hallintamalli

Prosessikohtaiset kontrollit

Hyodyt —
Ohjelmatason riskit: Automaattiset/Manua

aliset kontrollit eTehokkuus
elaatu

*Tydn mielekkyys

eHallitsematon kehitys

¢Ei toimintaa ohjaavaa
strategiaa

ePuutteellinen
johtaminen

Prosessitason riskit:

eProsessikohtaiset riskit
jaavat tunnistamatta

*Rikotaan tiedon eheyttd | eRobotti lakkaa

eInhimilliset riskit esim. toimimasta
vadrinkdytokset eRobotin

Robottitason riskit:

toimintalogiikassa
virheita

Kuvio 8. Tutkimustulosten tiivistdminen
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Tutkimustulosten perusteella voidaan paatelld, etta ohjelmistorobotiikan hallinnan kan-
nalta on tarkeaa tiedostaa mitkd organisaation tavoitteet laajamittaisen ohjelmistorobo-
tilkan kdyttoonoton osalta ovat ja missa vaiheessa kayttoonottoa edetdaan. Kriittisim-
maksi ohjelmistorobotiikkaan liittyvaksi riskiksi tutkimuksen perusteella osoittautui hal-
litsematon kehittaminen. Tama riski on otettava huomioon jo ohjelmistorobotiikan kayt-

toonoton ensivaiheessa.

Haastatteluissa todettiin, ettd toistaiseksi kdayttoonotetut robotit ovat olleet vahariskisid,
eika niilld ole automatisoitu kriittisia prosesseja. Nadin toimintatavaksi on sopinut, ettei
varsinaista riskienhallintaa tai sisdista ohjelmistorobottien valvontaa ole tarvinnut suo-
rittaa. Riskeihin on vastattu sitd mukaan, kun ne ovat toteutuneet. Kontrollit ovat olleet
[ahinna prosessitason kontrolleja, esimerkiksi toiminnallisuuksien testaamista ennen ro-
botin tuotantoon viemista. Vaarana on se, ettd toiminnan laajentuessa ja monimutkais-
tuessa, riskienhallintaan ei enda riita ad hoc-lahtéinen [ahestymistapa. Ohjelmistorobo-
tiikkan laajamittaisen kdyttoonoton tulisi seurata ohjelmistorobotiikkatoimintaa ohjaavaa
strategiaa. Tahan strategiaan tulisi ottaa myds mukaan riskienhallintastrategia, joka on
linjassa kayttoonottostrategian kanssa. Nain varmistetaan, ettd toiminnan laajentuessa,
riskienhallintatoimenpiteet skaalautuvat toiminnan laajuuteen sopiviksi. Riskienhallinta-
strategian tavoitteena on ehkaista hallitsemattoman ohjelmistorobotiikkakehityksen ris-

kia.

Riskienhallinnan kannalta tehokkaimmaksi kontrolliksi nousi keskitetty ohjelmistorobo-
tiikan hallintamalli. Hallintamallin avulla varmistetaan, ettd organisaatiossa tuotetaan jo-
kaiseen automatisoitavaan prosessiin tarvittavat kontrollit. Ndin varmistetaan strategian
mukaisen riskienhallinnan toteutuminen. Tehokkaan hallintamallin osat vaihtelevat or-
ganisaatiokohtaisesti, mutta haastatteluissa korostui muutama ohjelmistorobotiikan na-

kdkulmasta kriittinen tekija, jotka hallintamallissa tulisi vahintaan olla huomioituna.

Ohjelmistorobottien kehittaminen on suhteellisen yksinkertaista ja helppoa. Kehitykseen

ei valttamatta vaadita IT-osaston tukea, vaan kehitystd voidaan toteuttaa itsendisesti
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liiketoimintayksikdissa. Verrattuna perinteisiin tietojarjestelmiin ohjelmistorobotiikka on
luonteeltaan prosessikohtaista ja niiden elinkaari on verrattain lyhyt. Nama piirteet puol-
tavat hallintamallin tarkeytta. Koska erilaiset automatisoitavat prosessit ja siten my®os ris-
kit saattavat vaihdella suuresti, tulisi hallintamallin varmistaa, etta eri prosessien ainut-
laatuisista piirteista huolimatta riskit ovat hallinnassa. Hallintamallin tulisi varmistaa,
etta jokaisen prosessin osalta kriittiset pisteet on otettu huomioon, ja niiden valvontaan

soveltuvat kontrollit tuotetaan organisaation kontrolliymparistoon.

Tehokas kontrolliymparisto vaatii sen, etta riskeja hallitaan eri tasoilla. Tutkielmassa on
tarkasteltu ohjelmistorobotiikkaan liittyvia riskeja ohjelma-, prosessi- ja ohjelmistoro-
bottitasolla. Ohjelmatasolla luodaan pohja tehokkaalle kontrolliymparistolle. Ohjelma-
tasolla maaritellaan riskienhallintavaatimukset, seurataan tavoitteiden saavuttamista,
testataan kontrollien tehokkuutta ja maaritelldan ylatason hallintamalli ohjelmistorobo-
tiikkatoiminnan ohjaamiseksi. Prosessitasolla valvotaan, etta ohjelmatasolla maaritellyt
vaatimukset toteutuvat jokaisen automaatioprosessin osalta. Prosessitasolla on myos
valvottava robottitason kontrollien toteutumisesta. Robottitasolla varmennetaan, etta
yksittdisen robotin asianmukaiseen valvontaan on asetettu sopivassa suhteessa auto-
maattisia ja manuaalisia kontrolleja. Robottitasolla arvioidaan kontrollien teknista toteu-

tusta ja sita, missa suhteessa toteutetaan automaattisia ja manuaalisia kontrolleja.
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eProsessikohtaisia riskeja vastaavat
automaattiset ja manuaaliset kontrollit

SO

*Valvotaan robottitason kontrollien
kdyttéonotto ja niiden laatua
prosessikohtaisten riskien
nakokulmasta

eOhjelmistorobotiikan
johtaminen. Ylatason
vaatimusmaarittely,
seuranta ja hallintamalli

Kuvio 9. Kontrolloinnin tarve eri tasoilla.

Nadiden vuorovaikutussuhteiden ja huomioiden pohjalta organisaatioiden tulisi raata-
|6ida heidan tavoitteitaan ja toimintaansa tukeva malli ohjelmistorobotiikan hallintaan,
joka edistdaa organisaation riskienhallintaa ja sisdista valvontaa. Tulevaisuudessa naiden
teemojen merkitys tulee entisestaan korostumaan toiminnan monimutkaistuessa ja le-

vitessa yha laajemmalle.

6.2 Tutkimustulosten luotettavuus ja rajoitteet

Tutkimustulosten luotettavuuden arviointi on tarked osa tieteellista tutkimusta. Nain
varmistetaan tieteellisten standardien yllapitaminen tieteellisessa tutkimuksessa. Erityi-
sesti laadullisten tutkimustulosten luotettavuuden kyseenalaistaminen on tarkeaa, koska
sitd usein pidetaan vahemman tieteellisena tutkimusmenetelmana (Hirsijarvi et al. 2004,
217). Reliabiliteetti ja validiteetti ovat yleisimmin kaytettyja mittareita tutkimuksen luo-
tettavuuden maarittamiseksi. (Saaranen-Kauppinen ja Puusniekka 2006, 24-25.) Relia-
biliteetti eli luotettavuus viittaa tutkimustulosten toistettavuuteen, eli saatujen tulosten

ei-sattumanvaraisuuteen (Vilkka 2005; Hirsjarvi, Remes ja Saajavaara 2005). Validiteetti
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eli patevyys taas viittaa kdytetyn tutkimusmenetelman, konseptin tai toimenpiteen ky-

kya mitata tai edustaa tutkittavaa ilmiota. (Hirsijarvi ja muut 2004, 216.)

Reliaabeli tutkimus tuottaa toistettavissa olevia tutkimustuloksia (Eriksson ja Kovalainen
2008, 292). Mikali tutkimustulokset ovat kovin satunnaisia ja uudelleen toistettaessa tut-
kimustulokset saattaisivat olla hyvin erilaiset, ei tutkimuksen luotettavuuden arvioida
olevan kovin hyvalla tasolla. Esimerkiksi aika ja kdytetyt tutkimusmenetelmat saattavat
vaikuttaa saatuihin tutkimustuloksiin. Tutkimuksen reliabiliteetin voidaan arvioida ole-
van hyva, mikali samaan tutkimustulokseen paadyttaisiin eri aikoina ja erilaisia tutkimus-
menetelmia kdyttden (Saaranen-Kauppinen ja Puusniekka 2006, 26). Taman tutkimuksen
osalta tiedostetaan, ettd aika on rajoittava tekija, silla ohjelmistorobotiikka yleistyy jat-
kuvasti ja teknologinen kehitys etenee vauhdilla. Tutkimustavoitteena on kuitenkin
tehda kartoittavaa tutkimusta tuoreesta ilmiosta, joten aikarajoitteella ei ajatella olevan

merkittavaa vaikutusta tutkimustavoitteen toteutumisen kannalta.

Toinen reliabiliteetin kriteeri on tutkimuksen toistettavuus. Taydellinen toistettavuus voi
kuitenkin laadulliselle tutkimukselle olla haastavaa, koska tarkastelua tehddan ilmion
luonnollisessa ymparistdssa tiettyna hetkena (Koskinen et al. 2005, 258), joten tutkijan
on yleensa itse pystyttdva osoittamaan tutkimuksen luotettavuus (Kananen 2017: 175).
Luotettavuutta voitaisiin parantaa esimerkiksi suorittamalla useampi haastattelukierros
(Kananen 2017, 95), mutta taman tutkimuksen kartoittavan luonteen vuoksi, ensimmai-
sella kierroksella paastiin jo riittavalle syvyystasolle. Mikéli jatkossa halutaan tehda tar-
kempaa tutkimusta tietysta haastatteluissa esille nousseesta teemasta, on useamman

haastattelukierroksen tarvetta harkittava uudelleen.

Lisdksi reliabiliteettia voidaan parantaa kuvaamalla tutkimusprosessi ja kaytetyt tutki-
musmenetelmat tarkasti. Lisdksi alkuperdisen tutkimusaineiston saatavuus, aineistonke-
ruun kriteerien tarkka dokumentointi ja mahdollisimman monien esimerkkitapausten
kattaminen ovat menetelmia laadullisen tutkimuksen luotettavuuden parantamiselle.

(Silverman 2000, 188.) Taman tutkimuksen laadun parantamiseksi tutkimusprosessi ja
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valitut menetelmat on kuvattu ja perusteltu kappaleessa 4. Tutkimusteemojen johtami-
nen ja teoreettinen viitekehys. Rajoitteena on se, ettei tunnistettavuussyistd
alkuperdinen tutkimusaineisto ja tutkimuksen danitteet ole saatavilla. Taman vuoksi
tutkimuksessa on kaytetty suoria lainauksia ensisijaisena tapana viitata haastatteluihin.
Nadin lukija voi itse tehda tulkintoja asiantuntijoiden lausumista ja tutkijan tekemat

tulkinnat asiantuntijoiden sanoista voidaan helpommin kyseenalaistaa.

Validi eli pateva tutkimus voidaan ymmartaa tehtyjen tulkintojen logiikan ja johdonmu-
kaisuuden tai tulosten yleistettavyyden kautta suhteessa muihin tutkittaviin tapauksiin
(Koskinen ja muut 2005, 254). Validi tutkimus tuottaa siis sellaisia padtelmia tutkittavasta
tapauksesta, esimerkiksi kohdeorganisaatiosta, ettd samoihin padatelmiin paadyttaisiin
vastaavalla tutkimuksella my6s toisessa kohdeorganisaatiossa. Validiteettiin vaikuttaa
siis tutkimuksen ja empiiristen tulosten uskottavuus ja aitous (Lukka ja Modell 2010, 464).
Tutkimustulosten validiutta puoltaa se, etta tutkimustulokset ovat hyvin linjassa aiem-

man tutkimuksen kanssa ja asiantuntijoiden ndkemykset ovat hyvin linjassa keskenaan.

Suurimpana rajoituksena validiteetin kannalta on haastateltavien suhteellisen vdhainen
maara. Haastattelujen lukumaara vaikuttaa olennaisesti aineiston laatuun (Hirsjarvi ja
muut 2008). Hirsjarvi ja Sarajarvi (2008, 58) antoivat optimaaliseksi haastattelujen maa-
raksi 15. Tassa tutkimuksessa kuitenkin koettiin haastateltavien asiantuntijuuden ja so-
veltuvuuden perusteella aineiston luotettavuus riittavaksi. Luotettavuuden paranta-
miseksi haluttiin tutkimuksessa panostaa enemman haastateltavien asiantuntijoiden va-
lintaan, kuin haastatteluiden lukumaaraan. Myo6s kasitteiden asianmukainen kaytto pa-
rantaa validiteettia (Vilkka 2005). Taman tutkielman osalta asianmukainen kasitteiden
kayttd havaittiin rajoittavaksi tekijaksi. Uutena ilmiona ohjelmistorobotiikan kontrolloin-
tiin liittyva kasitteisto ei ole vakiintunutta. Jo termit ohjelmistorobotiikka ja kontrolliym-
paristo saatetaan ymmartaa eri tavalla riippuen henkilon taustasta ja omakohtaisista ko-
kemuksista. Tahan pyrittiin vastaamaan maarittelemalla kaytetyt termit tutkielman teo-
riaosassa mahdollisimman kattavasti. Myos haastateltaville asiantuntijoille |dhetettiin

etukdteen ennen haastattelua haastattelukutsu, jossa oli esiteltynd tutkimuksen
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teoreettinen viitekehys ja selitettyna auki tutkimuksen kannalta kriittisimmat termit (kts.

Liite 1).

6.3 Jatkotutkimusehdotukset

Tutkimuksen tavoitteena oli tehda kartoittavaa tutkimusta, joten haastateltaviksi valittiin
asiantuntijoita aihepiirin eri osa-alueilta. Ndin tavoiteltiin mahdollisimman kattavaa
otantaa tutkittavaan aiheeseen. Yleistettavampia tutkimustuloksia jokaiselta osa-alu-
eelta saataisiin, jos haastateltaisiin useampia saman asiantuntija-alueen edustajia. Yh-
tena jatkotutkimusehdotuksena olisi kohdentaa otanta tietyn asiantuntija-alueen edus-
tajiin. Taman tutkielman perusteella, erityisesti liiketoimintaosaajien nakokulmaa tulisi
tuoda yha enemman osaksi ohjelmistorobotiikan tutkimusta. Lisdksi vastaava tutkimus
voitaisiin suorittaa uudelleen tietyn ajan kuluttua, jolloin voitaisiin tehda ajallista vertai-
lua ja tutkia mihin suuntaan ohjelmistorobotiikan hallinnassa on edetty ja millaisia val-

miita hallintamalleja on esimerkiksi kaytossa.

Tulevaisuudessa aihealuetta tulisi tutkia yha enemman. Jatkotutkimusmahdollisuuksia
on useita. Ensinnakin naiden laadullisten tulosten tueksi tarvittaisiin yha maarallisempaa
kvalitatiivista tutkimusta. Nain tutkimustulokset olisivat yleistettavampia. Taman haas-
tattelun pohjalta voitaisiin esimerkiksi toteuttaa ensin kyselytutkimus, jossa tutkitaan
erityyppisten organisaatioiden kokemuksia ohjelmistorobotiikan valvonnasta ja heilla
kdytetyista kontrollimenetelmista. Lisdksi voitaisiin tutkia tarkemmin organisaatioita,
joissa laajamittainen ohjelmistorobotiikan kdyttédnotto on jo edennyt ja toimiva hallin-
tamalli on jo kayttoonotettu. Nain saavutettaisiin arvokasta informaatiota hallintamallin
kdyttoonoton ongelmakohdista, sen vaiheista ja siitd, miten ohjelmistorobotiikan pro-
sessikohtaisuus on saatu huomioitua organisaatiotason hallintamallissa. My&skin vertai-

lua erityyppisten hallintamallien valilla olisi mielekasta suorittaa.
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Liitteet

Liite 1. Haastattelukutsu

HAASTATTELUKUTSU
OHIELMISTOROBOTIKAN ASETTAMAT VAATIMUKSET DRGANISAATION KONTROLLIYMPARISTOLLE
Tutkija: Sini Froblom

DOhjaaja: Mikko Ranta, Vaasan yliopisto

TUTKIMUKSEM AIHE JA TAVOITTEET

Tutkimuksen tavoitteena on tarkastella vaatimuksia, joita ohjelmistorobotiikan kdytin ja kdyttdonoton
yleistyminen asettaa organisaation kontrolliympdristalle. Tarkoituksena on ensin kartoittaa
ohjelmistorobotteihin liittyvia riskejd, ja sitten pohtia mitkd komtrollit olisivat tehokkaimmat ndiden riskien
hallitsemiseen. Tutkimuksen tavoittesna on saada syvempdd ymmamysta siitd, miten organisaation
valvontatoimenpiteiden tulisi erota, kun tydtehtavid suorittaa ohjelmistorobotti, verrattuna tilanteeseen,

jossa samaa tydtehtdvad suorittaa ihminen tai perinteinen tietojdrjestelma.
TUTKIMUSMENETELMA JA -AINEISTON KASITTELY

Toteutustapana on laadullinen tapaustutkimus, jonka aineisto kerdtddn teemahaastatteluilla lokakuun
aikana. Haastateltavan luvalla haastattelut nauhoitetaan ja tutkimusaineisto litteroidaan analysointia
varten. Litteroinnissa tunnistetiedot poistetaan anonymiteetin varmistamiseksi. Tutkija poistaa
nauhoitukset heti tutkizlman valmistumisen jSlkeen. Halutessaan haastateltavat saavat tutustua aineistoon
ennen tutkimuksen julkaisua.

TEOREETTINEM VIITEKEHYS:

Tutkimushaastattelu etenee alla olevan prosessikaavion mukaisesti. Prosessin vaiheet kuvaavat
haastattelun eri teemoja ja tutkielman teoreettista viitekehysta. Tarkastelua tehd3an robottitasolla,
yksittdizen robotiikkaprojektin tasolla sekd koko organisaation ohjelmistorobotilkkachjelmatasolla.

1. TAVOITEET

Millzisia hydtyja ohjelmistoroboteilla
tavoitellaan?

2. RISEIT
Mitka owat kriittisimmat riskiz
ohjelmistoroboteilla haettujen tavoitteiden
toteutumiselle?

3. RIBEIENHALLINMAN KONTROLLIT

Ohjelmistorobottien ominaispiirteet
hucmioiden, millaiset kdy@Ennon kontrollit ovat
tehokkaimmat em. riskien hallintaan ja
robottien tavoitteiden mukaisen suoridtumisen
valwontaan?

4. TEHOEAS KONTROLLIYMPARISTD

Miten varmistetaan kontrolliympdriston
tehokkuus, kun prosesseja ja tydtehtdvia
suorittaa ihmisten tai perinteisten
tietojarjestelmien sijgan ohjelmistorobotti?
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Liite 2. Haastattelurunko

OHJELMISTOROBOTIIKAN ASETTAMAT VAATIMUKSET ORGANISAATION KONTROLLIYMPARIS-
TOLLE

HAASTATTELURUNKO:

HAASTATELTAVAN TAUSTA:
Haastateltavan tehtdvankuva organisaatiossa ja suhde ohjelmistorobotiikkaan
o Miten ohjelmistorobotiikka nékyy tyénkuvassasi?
= QOletko ollut robottien kdyttéénotossa mukana?
= Konsultoinut robotteihin liittyen?
= Tehnyt robotteihin liittyvdd tarkastusta?

1. TAVOITTEET:
- Millaisia hyotyja RPA:lla tavoitellaan?
o Millaisia tavoitteita robottien kdyttéénotolla kokemuksesi mukaan on?
= Esim kustannussddstot, toiminnan tehostaminen

2. RISKIT tavoitteiden toteutumisen esteena:
- Mitkd koet olevan kriittisimmat riskit ohjelmistorobotteihin liittyen?
o Niiden RPA-projektien osalta, joissa olet ollut mukana:
=  Onko toteutettu minkalaista riskiarviointia tai riskienmaaritysta?
= Mitka riskit on arvioitu kriittisimmiksi ja miksi?
e Riskit suunnitteluvaiheessa
e Riskit implementointi/kayttdonottovaiheessa
e Riskit kayttoonoton jalkeen
e Riskit Ohjelmistorobottiohjelmatasolla
e Riskit kayttoonottoprojektitasolla
e Riskit robottitasolla
e Vaadrinkaytdsriskit
e  Kontrolliriski

3. KONTROLLIT RISKIEN HALLINTAAN:

- Ohjelmistorobottien ominaispiirteet huomioiden, millaiset kdytannon kontrollit ovat te-
hokkaimmat em. riskien hallintaan ja robottien tavoitteiden mukaisen suoriutumisen
valvontaan?

o Millaisilla kdytdnnén koontrolleilla robotteja on hallittu ja niiden toimintaa on
seurattu niiden projektien osalta. joissa olet ollut mukana?
=  Robotiikkaohjelmatasolla
=  RPA-projektitasolla
= Yksittdisen robotin tasolla
o Mitkd kontrollit ovat olleet kaikkein tehokkaimpia ja miksi?
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4. TEHOKAS KONTROLLIYMPARISTO:
- Mita vaatimuksia ohjelmistorobottien kdyttoonotto asettaa organisaation kontrolliym-
paristolle?
o Mité toimenpiteitd RPA:n kdyttéénotolla on ollut organisaatioon ja sen kontrol-
leihin verrattuna aiempaan (manuaaliseen) prosessiin?
= Rakenteellisia muutoksia (esim. tietohallinto tai tiedon johtaminen)
=  Prosessimuutoksia (prosessien uudelleenorganisointia, virtaviivaista-
mista jne.)
= Muutoksia riskienhallintaprosessissa
=  Muutoksia varsinaisissa kontrolleissa
o Miten uskoisit kontrolliympdristén muuttuvan tulevaisuudessa, ohjelmistoro-
bottien yhd yleistyessd? Mitkd tekijdt robottivaltaisemmassa ympdristdssé
mielestdsi korostuvat?

1. TAVOITTEET

Millaisia hydtyja ohjelmistoroboteilla tavoitel-

laan?

1. Tavoitteet

2. RISKIT

\ Mitka ovat kriittisimmat riskit ohjelmistorobo-

teilla haettujen tavoitteiden toteutumiselle?

/

3. RISKIENHALLINNAN KONTROLLIT

4. Tehokas OHJELMISTO-
kontrolliymparisto

Ohjelmistorobottien ominaispiirteet huomioi-
ROBOTIIKKA

den, millaiset kdytdnnon kontrollit ovat tehok-
kaimmat em. riskien hallintaan ja robottien ta-
/ voitteiden mukaisen suoriutumisen valvontaan?

4. TEHOKAS KONTROLLIYMPARISTO

3.Riskienhallinnan

kontrollit

Miten varmistetaan kontrolliympariston tehok-

kuus, kun prosesseja ja tyotehtavia suorittaa ih-
misten tai perinteisten tietojarjestelmien sijaan

ohjelmistorobotti?
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