Vaasan yliopisto

UNIVERSITY OF VAASA

Ella Vuosjoki

Paatosteorian soveltaminen yrityksen
jatkuvuussuunnitelman kehittamisessa

Case-yrityksen jatkuvuussuunnitelman paivittaminen

Laskentatoimen ja rahoituksen yksikko
Taloustieteen pro gradu -tutkielma
Taloustieteen maisteriohjelma

Vaasa 2023



VAASAN YLIOPISTO

Laskentatoimen ja rahoituksen yksikko

Tekija: Ella Vuosjoki

Tutkielman nimi: Paatosteorian soveltaminen yrityksen jatkuvuussuunnitelman
kehittdamisessa: Case-yrityksen jatkuvuussuunnitelman
paivittaminen

Tutkinto: Kauppatieteiden maisteri

Oppiaine: Taloustiede

Tyon ohjaaja: Jaana Rahko

Valmistumisvuosi: 2023 Sivumaara: 59

TIVISTELMA:

Yritykset toimivat alati muuttuvassa ympadristdssa ja yrityksen jatkuvuus on tdrkea pystya
turvaamaan. Monet yritykset ovat alkaneet toteuttamaan riskienhallintaa turvatakseen
liiketoiminnan jatkuvuuden, mitd kutsutaan yleisemmin jatkuvuudenhallinnaksi. Toimiva
jatkuvuudenhallinta ei ole kertaluontoinen projekti, vaan prosessi, joka pitaa sisdlldan jatkuvaa
riskientunnistusta seka suunnitelmien tekemista erilaisten tilanteiden varalle. Tana pdaivana
jatkuvuudenhallinnan yksi tarkeimpida osia on jatkuvuussuunnitelma, jonka tarkoitus on
pienentdd riskien todenndkoisyyttd kuin myds minimoimaan ei-toivottujen tapahtumien
negatiiviset vaikutukset normaalioloissa seka normaaliolojen hairittilanteissa.

Taman tutkielman tarkoitus on selvittdd, miten paatosteoriaa voidaan hyodyntaa yrityksen
jatkuvuussuunnitelman kehittdamisessa. Tutkielmassa paivitetdaan case-yrityksen
jatkuvuussuunnitelma paatosteorian pohjalta rakennetun kolmivaiheisen
paatoksentekoprosessin mukaisesti. Kyseisen teorian mukainen prosessi poikkeaa hieman siit3,
miten normaalisti jatkuvuussuunnitelmia rakennetaan. P&atosteoria ottaa huomioon
paatoksentekijan kyvyt ja rajoitteet sekad esimerkiksi rajoitetun rationaalisuuden.

Paatosteorian pohjalta rakennettu jatkuvuussuunnitelma laajentaa paatoksentekoprosessin
ndkokulmaa. Se ottaa huomioon erilaiset olosuhdemuuttujat ja painottaa ongelman
maarittdmistd, joka jatkuvuussuunnittelussa on riskientunnistusprosessi. Kolmivaiheinen
paatdksentekoprosessi ottaa huomioon myos sen, etta tapahtumien todennakdisyys ei ole aina
madaritettdvissd. Tamad mahdollisti sen, ettd prosessia pystyttiin  soveltamaan
jatkuvuussuunnitelman tekoon.

AVAINSANAT: Paatosteoria, paatésanalyysi, riskienhallinta, riskianalyysi,
jatkuvuussuunnitelma, ISO-standardit
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1 Johdanto

Yritysten riskienhallinta on jo pitkdan ollut tarkea tydkalu yritystoiminnan jatkumisen
turvaamisessa muuttuvassa ymparistossa. Koska tunnistamattomia riskeja on vaikea
hallita, monet yritykset ovat alkaneet tekemaan riskientunnistusta seka kehittamaan
erilaisia suunnitelmia riskien varalle. Yhtena esimerkkina riskienhallinnan tarkeydesta on
viime aikoina otsikoissa ollut Fortum. Helsingin Sanomat uutisoi viime vuoden lopulla
Fortumin riskienhallinnan pettamisesta (af Heurlin, 2022). Fortum on viimeisen vuoden
aikana ollut useassa taloudellisessa ahdingossa, jotka olisi mahdollisesti pystytty
valttdmaan onnistuneen riskienhallinnan avulla. Esimerkiksi, Fortum on sijoittanut
Vendjalle 7 voimalaa, jotka Vendja otti haltuunsa huhtikuussa 2023 (STT-YLE, 2023).
Voimaloiden sijoittaminen Vendjalle on ollut Fortumille riski, jonka se on tietoisesti

ottanut.

Myds British Airwaysin ongelmatilanne vuonna 2019 olisi voitu valttaa riittavan
varautumisen avulla. Talléin British Airways joutui perumaan yli 100 ja siirtamaan reilut
200 lentoa it-vian vuoksi (BBC, 2019). Tallaisen tilanteen kustannuksia voi vain arvioida.
Mourujarven (2020) mukaan suurelle yritykselle pitkittyvasta it-ongelmasta
kustannukset voivat olla hyvinkin suuret, mutta tallaisissa tilanteissa myds pienemman

yrityksen toiminta ja liikevaihto on vaarassa.

Taman pro gradu -tutkielman case-yrityksen riskienhallinnan yksi kulmakivi on
jatkuvuussuunnitelma (eng. business continuity plan). Jatkuvuussuunnitelma on osa
jatkuvuudenhallintaa, ja sen ensisijaisena tavoitteena on suojata yritysta mahdollisilta
lilketoimintaa uhkaavilta hairioiltd seka vahentda hairididen haitallisia vaikutuksia (livari
& Laaksonen, 2009). Tyon tutkimuskysymys kuuluukin seuraavasti: miten yrityksen

jatkuvuussuunnitelma voidaan paivittaa paatosteorian periaatteita hyddyntaen.

Taman tutkielman teoreettinen viitekehys rakentuu pdatosteorian ymparille.
Paatosteorian lisdksi tarkastellaan kayttaytymistalousteoriassa esiintyvda rajoitetun

rationaalisuuden kasitettd. Rationaalinen agentti toimii jarkevimmalla mahdollisella



tavalla, kun taas rajoitetussa rationaalisuudessa otetaan huomioon paatoksentekijan

rajoittunut tietotaito, kyvyt seka aika (Simon, 2000).

Mybhemmin kdaydaan lapi, minkalaisten matemaattisten mallien avulla voimme vertailla
eri vaihtoehtoja keskendan. Matemaattisen mallin valinta riippuu siitd, pystymmeko
maarittamaan vaihtoehtojen tosiasiallisen todennakdisyyden, vai onko tapahtuman
todennakoisyys pelkkd arvio. Myohemmin taman tutkielman kdytannon osuudessa
tullaan hyodyntamaan malleja, joissa tarkkaa todenndkoisyytta ei pystyta maarittamaan,
minka vuoksi ndihin malleihin syvennytdaan paremmin. Myos tarkan todennakoisyyden
yksi pdaateoreemista, Bayesin teoreema, kasitelldan nopeasti, sillda sen ymmartaminen on

tarkeaa todennakaoisyyslaskennan perusteiden ymmartamiseksi.

Kun teoreettinen kehys on Kkasitelty, kdaydaan lapi yrityksen jatkuvuudenhallinnan
perusperiaatteita. Jatkuvuudenhallinta on prosessi, joka on osa tietoturvallisuutta,
riskienhallintaa sekd toiminnan laadunvarmistusta (livari & Laaksonen, 2009, s. 18).
livarin ja Laaksosen (2009, s. 15) mukaan jatkuvuudenhallinnasta tulisi aina saada
lilketoiminnallista hyotya ja silla tulisi olla tarkoitus, joka on valittémassa yhteydessa
ndihin hyotyihin. Jatkuvuussuunnitelma on vain yksi osa jatkuvuudenhallintaa, ja se
keskittyy toiminnan jatkumisen takaamiseen normaalioloissa sekd normaaliolojen
hairidtilanteissa (livari & Laaksonen, 2009, s. 19). Zsidisinin ja muiden (2005) mukaan
jatkuvuussuunnitelman rakenne koostuu neljasta eri vaiheesta, jotka kdaydaan yksitellen
lapi. Jatkuvuussuunnitelmaan liittyen kasitelladn my6s ISO 22301 -standardia, joka

esittda vaatimukset yrityksen liiketoiminnan jatkuvuudenhallinnalle.

Tutkielman kdytannon osuus on case-yrityksen jatkuvuussuunnitelman paivittaminen,
jossa hyddynnetdadn paatosteoriaa, ja sen pohjalta rakennettua paatdsanalyysia.
Paatosanalyysin mukaisesti aloitetaan ongelman selvittamisella, eli tdssa tapauksessa
riskien tunnistamisella. Kun riskit on tunnistettu, niihin etsitdan vaihtoehtoisia keinoja
ehkdista riskia sekd toimintatapoja, mikali riski toteutuu. Vaihtoehtoja verrataan

keskenadn  skenaarioanalyysin  avulla.  Jokaiselle  skenaariolle  arvioidaan



todenndkoisyydet ja todennakdisyyksia verrataan mahdollisiin kustannuksiin/voittoihin.

Taten loydetdan taloudellisesti paras tapa toimia.



2 Paatosteoria

Paatosteorian (eng. decision theory) avulla pyritddn selvittdmaan, miten yksilo tai
yhteiso tekee, tai miten heidan pitaisi tehda paatoksia (Resnik, 1987). Paatosteoriaa
hyodynnetddan monilla tieteenaloilla - niin taloustieteessda, matematiikassa kuin
filosofiassakin. Paatosteoria voidaan jakaa kolmeen o0saan; normatiiviseen,

deskriptiiviseen ja ohjaavaan paatosteoriaan.

Grantin ja Zandtin (2007) mukaan padatosteorialla on kaksi tehtavaa: kuvailla, kuinka
agentit tekevat paatoksia (deskriptiivinen, eng. descriptive) ja ohjata, kuinka agenttien
tulisi tehda paatoksia (ohjaava, eng. prescriptive). Kuten muutkin teoreettiset mallit,
my0Os pdaatosteoria tasapainottelee tarkkuuden ja yksinkertaisuuden valilld. Joskus
ohjaava paatosteoria voi olla lilan monimutkaista paatoksentekijalle, jolloin siita ei
juurikaan ole hyotya. Sen sijaan deskriptiivisen paatosteorian pitdisi olla yksinkertaista,
koska sen tarkoitus on toimia runkona, joka jarjestda ja yhtenaistaa erilaiset tilanteet ja

kayttaytymismallit.

Normatiivinen paatosteoria kuvailee, kuinka hypoteettinen, taysin rationaalinen agentti
tekisi paatoksia (Grant & Zandt, 2007). Vaikka normatiivinen paatosteoria kuulostaa
epakaytannolliseltd, se luo pohjan seka deskriptiiviselle ettd ohjaavalle paatosteorialle.
Luonnostaan normatiivinen paatosteoria on yksinkertaisempaa kuin deskriptiivinen tai
ohjaava paatosteoria, koska sen ei tarvitse ottaa huomioon inhimillisia tekijoita, kuten

virheitd, unohduksia tai paatoksentekijan kyvykkyytta tai kokemusta.

Mybhemmin tdman tutkielman empiirisessa osuudessa tullaan hyodyntamaan
paatdsanalyysia (eng. decision analysis), joka on pdatdsteorian kdytannon soveltamista.
Howardin (1966) mukaan paatosanalyysi ei ole sen enempaa kuin menettelytapa, jossa
hyodynnetdan logiikkaa. Hanen mukaansa agentin kyky hyodyntda paatosanalyysia ei

riipu agentin ongelmanratkaisukyvyistd, vaan agentin halusta olla looginen.
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Paatosanalyysissa kaytetddn teoriapohjana enimmakseen normatiivista ja ohjaavaa
paatOsteoriaa. Tasta syysta deskriptiivista paatdsteoriaa ei kasitella erikseen tassa
tutkielmassa. Seuraavaksi kasitelldan hieman tarkemmin normatiivista ja ohjaavaa

paatosteoriaa, ja tutustutaan myos rajoitetun rationaalisuuden kasitteeseen.

2.1 Normatiivinen paatosteoria

Normatiivisuudella paatosteorian yhteydessa tarkoitetaan sitd, ettd agentti toimii
rationaalisella eli jarkevimmalla mahdollisella tavalla. Thalerin (2018) mukaan
taloustieteessa tarvitaan kaksi eri teoriaa: normatiiviset ja deskriptiiviset. Normatiiviset

teoriat kuvailevat optimaalisia valintoja ja tarjoavat pohjan deskriptiivisille teorioille.

Normatiivinen paatosteoria ohjaa agentteja siind, kuinka heidan tulisi tehda paatoksia
(Vazsonyi, 1990). Paatosteoria varoittaa seuraamuksista, joista agentit tulevat kdrsimaan,
mikali eivat noudata teorian sdant6ja. Paatosteorian mukaan agentti on tdysin
rationaalinen ja tunteeton, sekd hanelld on looginen ja matemaattinen tietamys ja

ymmarrys ymparoivasta maailmasta.

Vazsonyin (1990) mukaan normatiivinen péaatosteoria pohjautuu subjektiiviseen
odotettuun hyotyyn (eng. subjective expected utility), Bayesin todennakoisyysteoriaan

ja taloustieteelliseen odotetun hyodyn kasitteeseen.

2.1.1 Odotetun hyédyn teoria

Odotetun hyodyn teoria tarjoaa pdatoksentekijdlle tavan asettaa teot
paremmuusjarjestykseen sen mukaan, kuinka valintakelpoisia ne ovat (Briggs, 2019).
Paatoksenteko voidaan jakaa kolmeen eri kokonaisuuteen: lopputulemat, olosuhteet

(eng. states) ja teot.

Odotetun hyddyn teoria on helpoin selventda esimerkin avulla. Briggs (2019) hyodyntaa

seuraavaa esimerkkia: Henkilé X on menossa pitkalle kdvelylenkille ja ulkona paistaa talla
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hetkelld aurinko. Tarvitseeko X:n ottaa varmuuden vuoksi sateenvarjo mukaan, jos

alkaakin satamaan?

Taulukko 1. Odotetun hyoédyn teoria (Briggs, 2019).

olosuhteet
sataa ei sada
sateenvarjo mukaan rasittunut, kuiva rasittunut, kuiva
teot
ei sateenvarjoa marka vapaa, kuiva

Ylla olevan kuvion perusteella pystytddan nyt maarittamaan odotettu hyoty. Tekojen
odotettu hyoty riippuu siis kahdesta asiasta; lopputulemien hyddystd ja niiden
todennakoisyyksista. Henkil6 tekee paatoksen sateenvarjon ottamisesta sen perusteella,

mistd kokee saavansa suurimman hyodyn.

Vaikkakin odotetun hyddyn teoria tarjoaa paatoksentekijdlle konkreettisen tavan
ratkaista ongelmia matemaattisilla laskelmilla, todellisuudessa teorian toteuttaminen on
mahdotonta (Briggs, 2019). Feldmanin (2006) mukaan matemaattisten laskelmien
tekemiseen tarvittaisiin tietamys kaikista vaihtoehdoista, ndiden lopulliset seuraamukset
seka arvot. Hinen mukaansa jokaisella mahdollisella vaihtoehdolla ei vdlttamatta edes

ole todennakoista arvoa, tai vaikka olisikin, agentin on mahdotonta maarittaa naita.

Odotetun hyddyn teoriaa nimitetdadn myods subjektiiviseksi odotetuksi hyddyksi (eng.
subjective expected utility, SEU). Subjektiivinen odotettu hyoty perustuu Savagen (1972)
esittelemdan malliin, jossa paatoksentekija pystyy epavarmassa tilassa maarittamaan
subjektiiviset todenndkoisyydet lopputulemille. Todenndkdisyyksien tarkoitus on
ilmaista paatoksentekijan uskomuksia ja todenndkodisyydet madritetddan Bayesin

teoreeman avulla.
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Subjektiivisen hyodyn teoriaa on vaikeaa soveltaa kaytdntoon, silld se ei tarjoa
paikkaansa pitavda ennustetta agentin oikeasta kdytoksesta (Simon, 1978). Hanen
mukaansa tutkimukset ovat osoittaneet, ettd tietyssa tilanteessa paatoksentekijat eivat
ymmarra tiedon ja kokemuksen merkitysta paatdksentekoprosessissa. Simon
huomauttaa, ettd teorian kiistaminen perustuu paatosten konkreettisuuteen, ei vain
prosessiin, miten ne on saavutettu. Teorian kiistaminen ei siis liity siihen, etta agentit
eivat tekisi laskelmia, joita teoria vaatii paatoksentekoon. Kiistaminen liittyy siihen, etta

agentit eivat edes kayttaydy niin, etta olisivat tehneet laskelmia.

2.1.2 Bayesin teoreema

Bayesin teoreeman avulla pystytdan selvittimdan tapahtumien ehdolliset
todennakoisyydet (Joyce, 2003). Yksinkertaisimmillaan Bayesin teoreema maaritetdan

seuraavasti:

P(A|B)P(B)
P(A)

P(B|A) =
jossa,
P(B|A) = tapahtuman B todenn&kéisyys ehdolla A
P(A|B) = tapahtuman A todennakoisyys ehdolla B
P(B) = tapahtuman B todenn&kdisyys

P(A) = tapahtuman A todennakéisyys.

Bayesin teoreema on kayttokelpoinen silloin, kun sekd tapahtuman A ettd B
todennakoisyydet ovat tunnettuja (Mellin, 2005). Tastd syystda Bayesin teoreemaa on
vaikea hyodyntdaa kdytdnndssa, silla vain harvoin tapahtumien todenndkoisyydet

pystytdan maarittamaan tarkasti.
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2.2 Rajoitettu rationaalisuus

Rajoitetulla rationaalisuudella tarkoitetaan sita, ettd ihmisten paatdksenteko ei riipu
pelkdstdan tavoitteesta ja ympdaroivdn maailman ominaisuuksista (Simon, 2000).
Paatoksenteko riippuu myos tiedoista, joita paatdksentekijalla on, seka paatoksentekijan
kyvyista soveltaa tietoa, kun se on relevanttia, selvittaa tekojensa seuraamukset, esittaa
mahdolliset toimintatavat, tulla toimeen epavarmuuden kanssa ja valita tarkeimmat
kilpailevista tarpeista. Paatoksenteko on rajoitettua, koska nama kyvyt ovat hyvin

rajoittuneita.

Rajoitetun rationaalisuuden kasitteelld tarkoitetaan myods sitd, ettd paatoksentekoon
vaikuttavat myos inhimilliset ominaisuudet. Kahneman ja Tversky (1979) tutkivat
intuitiivisten uskomusten ja valintojen psykologiaa seka niiden rajallista rationaalisuutta.
Kahneman (2003) vaittdaa, ettd perinteinen ero uskon ja mieltymyksen vililla, joka
paatoksentekijalla oletetaan olevan analysoidessaan, on psykologisesti eparealistinen.
Taman vaitteen han pohjaa tutkimustuloksiin, joissa tuli esille riskinottajan optimismi,
tunteiden vaikutukset paatéksentekoon, pelon rooli haitan ennustamisessa ja

mieltymysten rooli tosiasiallisissa ennusteissa.

Kahneman (2003) perustelee riskinottajan optimismia aiemmin tekemalldan
tutkimuksella Tverskyn kanssa (1979), jossa he esittivat osallistuneille ongelman:

1) varma $100 tappio

2) 50 % todennakoisyys voittaa $50 ja 50 % todennakoisyys havitd $200

Suurin osa tutkimukseen osallistuneista henkildista valitsivat mieluummin uhkapelin
varman tappion sijaan. Tasta Kahneman ja Tversky (1979) totesivat, ettd hyotyfunktio ei
riitd selittamaan paatoksentekijoiden valintoja. Heiddn mukaansa mieltymykset
maaraytyvat asenteista voittoja ja tappioita kohtaan, jotka ovat maaritelty suhteessa
vertailupisteisiin. Taten Kahneman ja Tversky esittivat vaihtoehtoista riskiteoriaa, jossa
hyoty maardytyy tappioista ja voitoista, eli varallisuuden muutoksista — ei niinkdan

varallisuuden tilasta.
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Kahnemanin (2003) mukaan hyotya ja tunteita ei voi erottaa toisistaan. Paatoksentekoon
liittyvat tunteet, kuten tappioiden aiheuttama tuska ja katumus virheista, on otettava
huomioon myds teoreettisessa valinnanteossa. Mikali niita ei huomioitaisi,
lopputulemat olisivat sellaisia, jotka eivat maksimoi tulosten hyodyllisyytta sellaisina

kuin ne todella koetaan.

Simonin (2000) mukaan rajoitetun rationaalisuuden teorian systematisointi voidaan
organisoida seuraavien otsikoiden alle:

1. Tyokalut empiiristen ilmididen I6ytamiseen

2. TyoOkalut teorioiden kehittamiseen
3. Tyokalut teorioiden testaamiseen
4

Epdvarmuuden kasitteleminen.

Perinteinen taloustieteellinen tyokalu on aggregoidun datan kerdaminen ja datan
analysointi tilastollisella regressiolla, mutta Simonin (2000) mukaan taloustieteilijdiden
tiedonkeruumenetelmia tulisi laajentaa. Simon tarkoittaa talla, ettd taloustietelijoiden
tulisi oppia hyodyntdamaan myds ei-numeerista dataa, kuten havainnointia ja
haastatteluja. Hanen mukaansa taloustieteilijdiden tulisi myos kouluttautua tekemaan
laboratoriokokeita, joista saatua dataa voidaan hyodyntaa taloustieteellisten teorioiden

[6ytamiseen seka testaamiseen.

Simonin (2000) mukaan tietokoneohjelmistojen muodossa olevat kayttaytymisteoriat
tulevat olemaan tarkedssa roolissa taloustieteessa. Hinen mukaansa paatoksentekoon
liittyvissa teorioissa tulisi hyddyntaa niin numeroita kuin my6s luonnon kielta. Mita tulee
teorioiden testaamiseen, Simonin mukaan kokeellinen taloustiede ja kokeellinen
peliteoria ovat ndyttaneet kykynsa tarjota dataa, jota voidaan hyodyntda teorioiden
testaamiseen kuin myods parantamaan tietdmystamme taloudellisista ilmiodista

markkinoilla ja yrityksissa.
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Simon (2000) vaitti jo vuosituhannen alussa, ettd epavarmuuden kasittely on yksi
johtavista taloustieteellisista tutkimuskohteista, ja sen suosio ei ole hiipumassa. Taman
lisdksi, hanen mukaansa toinen tarkea tutkimuksen suunta on vaihtoehtoisten valintojen
luominen, mutta taman kehitys on vield vaiheessa. Vaikkakin vaittdmasta on jo aikaa,
tilanne ei ole muuttunut juurikaan. Secchin (2017) mukaan rajoitettuun
rationaalisuuteen liittyvia tutkimuksia on tehty viime vuosina paljonkin, mutta ne
sisdltavat ennakko-oletuksia Simonin esittamasta kasitteestd. Hanen mukaansa myos
viimeaikaisten tutkimusten menetelmat ovat hyvin samankaltaisia kuin Simonin

tutkimuksissa, eli kehitys tutkimusmenetelmissa on vahaista.

2.3 Ohjaava paatosteoria

Ohjaava paatosteoria keskittyy ongelman maarittamiseen ja sopivan ratkaisun
|oytamiseen vaihtoehtoja tutkimalla (Bordley, 2001). Matheson & Matheson (1998)
listaavat kuusi ohjaavaan padatosteoriaan liittyvaa edellytysta hyvan paatoksenteon
tueksi:
1. Ongelman kehys
Laaja valikoima ratkaisuja
Uskottavan ja relevantin datan kaytto

2

3

4. Arvojen maaritys
5. Loogisesti korrektit perustelut
6

Sitouttaminen

Ongelman kehykselld (eng. frame) tarkoitetaan sitd kuvaa, joka paatoksentekijalla
ongelmasta on (Matheson & Matheson, 1998, s. 35). Elleivat paatoksentekijat harkitusti
tee toisin, ongelman kehyksiin liittyy yleensda myo6s paatoksentekijan uskomukset ja
ennakkoluulot. Sopimattomat kehykset altistavat sopimattomiin kasityksiin, tulkintoihin

ja paatoksiin. Tasta syysta on hyvin tarkeaa, ettda ongelma on oikein maaritelty.

Ongelman oikein maarittely vaatii yleensa useita muutoksia ajatusmalleissa (Matheson

& Matheson, 1998, s. 38—40). Ensinnakin ongelmaa ei tulisi hyvaksya sellaisena kuin se
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ensimmaiseksi esitetdan. Talla tarkoitetaan sitd, ettd ongelmaan tulee syventya
tarkemmin ja nahda kokonaiskuva. Ongelman luonne voi muuttua, kun ongelma otetaan
syvempddn tarkasteluun. Muita ajatusmallien muutoksia ovat strategisten ja
operationaalisten ongelmien kehystaminen eri tavoin, T&K-aktiviteettien nakeminen
investointeina kulujen sijaan sekd monien eri perspektiivien sisdllyttdminen
paatoksentekokehyksiin. Vaikkakin Matheson ja Matheson pohjaavat esimerkkinsa T&K-
toimintaan, samaa tietoa voi soveltaa myods riskienhallintaan. Esimerkiksi, kaikki

kaytettavat riskienhallintatoimenpiteet tulisi nahda tarpeellisina, eika turhina kuluina.

Mathesonin ja Mathesonin (1998, s. 42-43) mukaan vaihtoehtojen tulisi olla luovia
mutta toteutettavissa olevia. Muita edellytyksia hyville vaihtoehdoille on:
e vaihtoehtojen tulisi olla laajalti rakennettu; ei vain yhden konseptin pienia
muunnelmia,
e vaihtoehtojen tulisi haastaa toisiaan; ei aarimmaisia vaihtoehtoja, joiden
tehtdvana on saada muut vaihtoehdot nayttdamaan paremmilta seka
e vaihtoehtoja tulisi olla riittavasti, muttei lilan monta, jotta niitd pystytdaan

arvioimaan ja valitsemaan niista paras.

Strateginen paatoksenteko vaatii informaatiota, joka on pohjimmiltaan epdvarmaa
(Matheson & Matheson, 1998, s. 44-50). Saavuttamattomien tosiasioiden sijaan
paatoksentekijan on siis nojattava informaatioon, joka tarjoaa ndakemyksen
tulevaisuudesta. Tiedon tulee olla relevanttia, objektiivista ja luotettavaa. Tiedonsaantiin

tulee hyodyntaa asiantuntijoita, joilla on vahiten ennakkoluuloja.

Selkeilld arvoilla tarkoitetaan sitd, ettad vaihtoehtoja mitataan yhteisen mittarin mukaan,
joka edustaa yrityksen pyrkimyksia (Matheson & Matheson, 1998, s. 50). Tutkimus- ja
kehitystoiminnassa yleisin kadytetty mittari on nettonykyarvo (eng. net present value,
NPV). Riskienhallinnassa mittarina kdytetdan yleensa riskilukua, joka perustuu riskin

vaikuttavuuteen sekd todennadkoisyyteen. Tata kasitellddn kappaleessa 2.4. Myds
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riskienhallinnassa on selkedd maaritelld arvot etukateen, mikd riskienhallinnassa

voidaan esimerkiksi nahda tarkeimpien liiketoimintojen maarittamisena.

Loogisesti validi paattelyprosessi sisdltdaa vaihtoehdot, informaation, riskit ja arvot
paatoskehyksessa ja saavuttaa paatelman todisteiden pohjalta (Matheson & Matheson,
1998, s. 54-56). Sen tavoite on organisoida ja analysoida tuotoksia, selvita
monimuotoisuuden lapi ja tieteellisesti ymmartdaa, mika pdatds tuo todennadkoisesti
arvokkaampi. Prosessi harvoin on kovin suoraviivainen, vaan usein ongelmaksi
muodostuu organisaatiopolitiikka ja hankkeen kannattajat. Riskienhallintaan liittyen
joku voi esimerkiksi olla sitd mieltd, ettd kannattaisi ottaa kaikki mahdolliset vakuudet,
jotta mahdollisia kustannuksia ei jouduttaisi maksamaan. Kun ruvetaan ajattelemaan

asiaa loogisesti, vain yksittdiset hyvin arvokkaat elementit kannattaa suojata vakuuksin.

Viimeisena edellytyksend Matheson & Matheson (1998, s. 57-59) esittavat
sitouttamisen, joka antaa paatoksenteolle tarkoituksen. Sitouttaminen ei ole vain
hyvaksynndan saamista, vaan sitd, ettd yrityksella on aidot aikomukset toteuttaa
toimintatapaa. Jotta sitouttaminen oikeasti toimii, sekad paatoksentekijat etta toteuttajat
tulisi sisallyttaa paatdksentekoon. On myds tarkeda, ettd paatoksen laatu ja luottamus

prosessiin ansaitaan jo kesken prosessin, ei vasta paatoksenteon jalkeen.

2.4 Paatosteorian ja riskianalyysin yhdistaminen

Paatosteorian ja riskianalyysin yhdistamisesta on keskusteltu kirjallisuudessa jo
pidemman aikaa. Taman kappaleen tarkoituksena on perehtya tdhan tarkemmin.
Myohemmin kappaleessa 5.2 tullaan kasittelemaan tarkemmin vield paatdsteorian ja

riskianalyysin sisaltavan jatkuvuussuunnitelman yhtymakohtia.

Riskianalyysi ymmarretdaan vyleensa riskien luonnehdintana, tunnistamisena seka
mahdollisten riskienhallintatydkalujen hyotyarviointina (Paté-Cornell & Dillon, 2006).
Riskianalyysi perustuu jarjestelmaanalyysiin ja todennakdisyyksiin, mutta se poissulkee

varsinaisen paatosvaiheen, joka edellyttaa paatoksentekijan preferensseja, esimerkiksi
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hyotyfunktiota. Riskianalyysissd ja paatosanalyysissa on paljon samanlaisuuksia, ja ne
ovat yleensa toisiaan taydentavia. Paatdsanalyysi sisaltaa yleensa
riskianalyysikomponentin ja riskienhallintasuunnittelu edellyttaa yleensa

paatdsanalyysin tukea.

Borgonovo ja muut (2017) esittavat tyokalun operatiivisen riskinhallinnan yhdistamiseen
paatosteorian teoreettisiin perusteisiin. He pystyvat osoittamaan, etta paatésteorian ja
riskianalyysin valilla on suora yhteys, kun paatosanalyysi suoritetaan von Neumann-
Morgenster tai Savagen Vviitekehykselld. Tyokalun tarkoituksena on yhdistaa
riskianalyysin tuotos (skenaariot, seuraukset ja todenndkoisyydet) ja paatosteorian
mallinnusten elementit (olosuhteet, seuraukset ja uskomukset). Tama antaa

riskienhallintamanagereille padsyn paatdsteorian valineisiin.

Von Neumann-Morgenstern hyotyfunktio ja Savagen teoreema ovat odotetun hyoédyn
teorian perusoletuksia, jota on kasitelty aiemmin kappaleessa 2.1.1., jossa myos Savagen
teoreema on esitelty lyhyesti. Von Neumann-Morgenstern hyotyfunktio on kuluttajien
mieltymysteorian laajennus, joka sisdltda teorian kadyttdytymisesta riskivarianssia
kohtaan (Prokop, 2023). Hyotyfunktio osoittaa, etta tilanteessa, jossa kuluttaja joutuu
valitsemaan erilaisen sattuman omaavista vaihtoehdoista, optimaalinen paatos on se,
joka maksimoi odotetun hyédyn arvon. Von Neumann-Morgensternin ja Savagen
teoreemia pidetdan kuuluisimpina lauseina paatosteoriaan liittyen (Abdellaoui & Wakker,
2020). Suurin ero Savagen ja von Neumann-Morgensternin hyotyfunktioissa on se, etta
von Neumann-Morgenstern teoreeman todenndkoéisyyden tulkinta on objektiivinen, kun

taas Savagen teoreemassa se on subjektiivinen (Bogonovo & muut, 2017).

Borgonovin ja muiden (2017) esittdma suora yhteys pdatosteorian ja riskianalyysin valille
perustuu siis siihen, ettd pdatoksentekija pystyy maarittdmaan odotetun hyddyn
vaihtoehdoille, mika edellyttad sitd, ettd paatdksentekija pystyy maarittamaan

vaihtoehtojen hyddyt sekd todenndkdisyydet. Yleensa ongelmakohdaksi muodostuu
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nimenomaan todennakdisyyksien maarittdminen. Onneksi monet talousteoreetikot ovat

keksineet vaihtoehtoisia tapoja laskea mahdollisia todennakdisyyksia.

Kaplan ja Garrik (1981) esittavat riskin (R) maarittamiseen seuraavan kaavan:

R={(s;, p, x)} i=12,..,N.
missa:
s; on skenaarion identifiointi
p; on skenaarion todennakoisyys

x; on skenaarion seuraus, ts. vahingon mitta

Kaplanin ja Garrikin (1981) mukaan todennakoéisyyden maaritelmasta on vaitelty jo
useiden vuosisatojen ajan. He haluavat vetaa rajan todenndkoisyyden (eng. probability)
ja esiintymistiheyden (eng. frequency) vélille. Todennakoisyys on heidan maaritelmansa
mukaan tietdmyksen, varmuuden sekd uskomuksen tason numeerinen mitta.
Esiintymistiheys sen sijaan viittaa sellaisen kokeilun tulokseen, joka sisdltda useita
kokeita. Esiintymistiheys on siis hyvin maaritelty, objektiivinen ja mitattavissa oleva
lukema, kun taas todenndkoéisyys on vaikeasti madriteltavissa, subjektiivinen ja ei-

mitattavissa oleva, ainakaan normaalein keinoin.

Kaplan ja Garrik (1981) lahestyvdt todennadkoisyyden maaritelmaa antamalla kaksi
merkityksellistd ehdotelmaa, joista toisen pitdisi ndyttdd enemman todennakoiselta.
Talloin hyvaksymme aksiooman epdvarmuuden valintakelpoisuudesta. Kun olemme
maarittaneet kaksi ehdotelmaa, tulisi maarittda asteikko epavarmuuden kalibroimiseksi,
mihin Kaplan Ja Garrik (1981) esittdvat muutamia eri keinoja, joista kaksi kasitelladn

seuraavaksi.

Suorin tapa on hyoddyntda esiintymistiheyttd (Kaplan & Garrik, 1981). Talloin
todennakoisyys on laskettu suoraan esiintymistiheydesta, esimerkiksi: Lottokorissa on

kuponkeja numeroituna yhdestd tuhanteen. Mikd on todennakoisyys, ettd korista
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nostetaan numerolla 632 numeroitu kuponki tai sitd pienempi? Esiintymistiheys on

0,632, joten myds todennakoisyys on talléin 63,2 %.

Toisena  vaihtoehtona  todenndkoisyysskaalan  madrittdmiseen on  kayttaa
esiintymistiheyttd viitestandardina (Kaplan & Garrik, 1981). Tama metodi nayttaa
todennakoisyyden ja esiintymistiheyden ldaheisen yhteyden. Kaytannossa tassa
metodissa todenndkdisyys lasketaan kertomalla esiintymistiheys varmuuden tasolla (eng.
state of confidence), eli silla, kuinka varmoja olemme, ettd esiintymistiheys tulee

pysymadan samana myos tulevaisuudessa. Talloin riskikaava muodostuu seuraavaksi:

R = {(s;, pi(d), xi)}

missad ¢ on esiintymistiheys.

Kun todennakdisyys on maaritetty, taytyy maarittaa skenaarion seuraus. Skenaarion
seuraus voidaan maarittda arvioimalla uhat (myéhemmin kappaleessa 5.2. mainittava
arviointivaihe). Uhkia arvioitaessa tulee selvittdaa, mikd on mahdollisten tappioiden ja
vahinkojen maksimimaara, jos uhat realisoituvat (livari & Laaksonen, 2009, s. 126).
Luonnollisesti, tahan arvioon tulee myo6s sisdllyttdad toimintojen ennalleen
palauttamisesta aiheutuvat kustannukset. Koska kaikilla aloilla tappioiden ja vahinkojen

arvottaminen ei ole niin suoraviivaista, tassakin voidaan kayttaa erilaisia asteikkoja.

Yleensa riskien arviointiin seka riskien todennakdisyyden maarittamiseen kaytetdaan joko
viisi- tai kolmiportaista asteikkoa (Arter, 2022). Kdyddan seuraavaksi lapi viisiportainen

asteikko, jota tullaan hyodyntamaan taman tyon kdytannon osuudessa (kts. taulukko 2).

Tyypillisessa riskianalyysissa yksittdisen riskin riskiluku saadaan, kun kerrotaan riskin
todennakoisyyden kerroin riskin vaikuttavuuden kertoimella (Arter, 2022). Esimerkiksi,
jos molemmille on asetettu asteikko 1-5, riskiluku on jotain 1-25 valilla. Mitd suurempi

riskiluku, sitd suuremmalla syylla riskille kannattaisi tehda jotain.



21

Taulukko 2: Viisiportainen asteikko todennakoisyyden ja vaikuttavuuden kertoimille (Arter, 2022).

Kerroin Todenndkoisyys Vaikuttavuus

1 Hyvin epatodennakdinen Ei vaikutusta

2 Epatodennakodinen Vahdinen vaikutus

3 Mahdollinen Selkea vaikutus

4 Todenndkdinen Vakava vaikutus

5 Hyvin todennakodinen Erittdin vakava vaikutus

Kun kertoimet kerrotaan keskenaan, saadaan riskilukutaulukko:

Taulukko 3: Riskiluvut (Arter, 2022).

Vaikuttavuus/ 2 Vahdinen 3 Selked 4 Vakava 5 Erittain
1 Ei vaikutusta
todennakoisyys vaikutus vaikutus vaikutus vakava vaikutus
1 Hyvin e s .. .. >
1 Mitaton 2 Mitaton 3 Pieni 4 Pieni
epatodenndkdinen Kohtalainen
2 Epa- 6 8 10
o 1 Mitdton 4 Pieni
todenndkéinen Kohtalainen | Kohtalainen | Kohtalainen
6 9 12 15
3 Mahdollinen 3 Pieni
Kohtalainen | Kohtalainen Merkittava Merkittava
8 12 16
4 Todenn&kdinen 4 Pieni
Kohtalainen Merkittava Merkittava
5 Hyvin 5 10 15

todenndkéinen Kohtalainen | Kohtalainen Merkittava
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Koska riskiluvut eivat itsessddan anna paljon tietoa, ne kannattaa sitoa tulkittavissa

olevaan mitattavaan asiaan (Arter, 2022). Todennakoisyyksid kannattaa tarkastella

prosentuaalisesti ja vaikuttavuutta voi tarkastella esimerkiksi euromaardisena

seuraavien taulukoiden mukaisesti:

Taulukko 4: Todennakdisyysasteikko (Arter, 2022).

Todenndkdisyys

Kuvaus

Hyvin epatodennakéinen

Ei tapahdu (10 %) seuraavan kahden vuoden aikana

Epatodennakdinen

Tuskin tapahtuu (25 %) seuraavan kahden vuoden aikana

Mahdollinen

Saattaa tapahtua (50 %) seuraavan kahden vuoden aikana

Todennakoinen

Tapahtuu melko todennakdisesti (75 %) seuraavan kahden

vuoden aikana

Hyvin todenndkoéinen

Tapahtuu ldhes varmasti (90 %) seuraavan kahden vuoden

aikana

Taulukko 5: Vaikuttavuustaulukko (Arter, 2022).

Vaikuttavuus

Kuvaus

Ei vaikutusta

Kustannukset alle 25 000 EUR

Vahainen vaikutus

Kustannukset 25 000—-100 000 EUR

Selked vaikutus

Kustannukset 100 000-500 000 EUR

Vakava vaikutus

Kustannukset 500-1 000 000 EUR

Erittain vakava vaikutus

Kustannukset yli 1 000 000 EUR

Euromaaraiset kustannusarviot ovat tietysti yrityskohtaisia, riippuen yrityksen koosta.

Pienemmille yrityksille 25 000 euron kustannus voi olla suurikin, kun taas isolle

yritykselle se voi olla mitdton. Euromaarat tulisi siis mukauttaa yrityksen kokoon nahden.

Koska taman tyon tarkoituksena on hyodyntaa paatosteoriaa ja paatosanalyysid, tyon

kdytdannon osuudessa tullaan hyoédyntamaan ylla olevia taulukoita riskien vaikutusten ja

todennakoisyyksien arviointiin yksinkertaisuuden ja selkeyden saavuttamiseksi, mutta

tyossa tullaan ottamaan myos paatoksentekijan varmuuskerroin osaksi laskelmia.
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3 Paatoksenteko epatietoisuuden tilassa

Paatoksentekija joutuu tekemaan paatoksen epatietoisuuden tilassa (eng. decision
under ignorance), kun han ei tieda vaihtoehtoisten lopputulemien todennakdisyytta
(Resnik, 1987). Paatoksentekija siis tietda vaihtoehdot ja mitd niistd saattaa seurata,
mutta hanelld ei ole varmuutta niiden tapahtumisen todennakoisyydesta. Tallaisessa
tilanteessa paatoksentekijalla on valittavissa erilaisia malleja, joita han voi hyédyntaa
paatostda tehdessa. Seuraavaksi kdydaan lapi nadista kaksi, joissa on erilaiset

lahestymistavat. Toista mallia tulen hyédyntamaan myéhemmin kdytannon osuudessa.

3.1 Minimax -katumussaanto

Minimax -katumussaantd (eng. minimax regret rule) perustuu mahdollisuuksien
menettdmiseen (Emmanuel, 2015). Katumuksella tarkoitetaan tdssd sddnndssa

mahdollisuuksien menetysta, joka voidaan laskea seuraavasti:

Katumus (regret) = Paras tulos (best payoff) — Saatu tulos (payoff received)

Taulukko 6: Minimax -katumussdantd (Emmanuel, 2015).

Vaihtoehdot Kasvava Tasainen Laskeva
Joukkovelkakirjat 70-40=30 45-45=0 5-5=0
40 45 5
Osakkeet 70-70=0 45-30=15 5-(-13)=18
70 30 -13
Rahastot 70-53=17 45-45=0 5-(-5)=10
53 45 -5

Katumustaulukko

Suurin
Vaihtoehdot Kasvava Tasainen Laskeva arvo:
Joukkovelkakirjat 30 0 0 30

Osakkeet 0 15 18 18

Rahastot 17 0 10 17
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Minimax -saanndssa pyritddan minimoimaan mahdollisuuksien menetysta. Ylla olevan
kuvion ylemmasta taulukosta nakyy, kuinka jokaiselle vaihtoehdolle pystytdaan
maarittamaan katumuksen arvo. Katumuksen arvo lasketaan siten, ettd kyseisen
vaihtoehdon arvo vihennetdan saman skenaarion (talouden tilan) suurimmasta arvosta.
Esimerkiksi kun talous on kasvava, suurin mahdollinen tulos saavutettaisiin sijoittamalla

osakkeisiin. Talléin katumuksen arvo on joukkovelkakirjoihin sijoittamalla 30.

Alemmassa taulukossa on lueteltuna katumukset. Jokaisesta vaihtoehdosta katsotaan
maksimi, ja niista valitaan pienin mahdollinen. Joukkovelkakirjojen suurin katumus on 30,
osakkeiden 18 ja rahastojen 17. Tassa tapauksessa rahastoilla on siis pienin arvo

suurimmista katumuksista. Eli maximin-saannén mukaan valittaisiin sijoittaa rahastoihin.

Pahimmassa tapauksessa rahastoihin sijoittamalla voitaisiin paatya lopputulemaan -5,
kun taas joukkovelkakirjoihin sijoittamalla pahin mahdollinen tilanne olisi 5. Tasta voi
paatelld, ettd minimax -saantd ei suojaa pahimmalta mahdolliselta tilanteelta. Koska
tdman tyon aiheena on riskienhallinta, kasittelen seuraavaksi toista sdantoa, joka ottaa

huomioon pahimman mahdollisen lopputuleman.

3.2 Maximin -saanto

Maximin -sdaanto (eng. maximin rule) perustuu John Rawlsin 1970-luvulla esittelemaan
teoriaan, jonka mukaan resurssien allokointi pitdisi jarjestdaa maximin -kriteerin mukaan
(Mongin & Pivato, 2021). Maximin -sdantoa kutsutaan my0Os joskus pessimistiseksi
lahestymistavaksi. S3aannon mukaan agentin tulisi verrata vaihtoehtoja niiden
huonoimman mahdollisimman lopputuleman perusteella ja valita vaihtoehdoista se,
joka on vahiten huono (Langtry, 1985). Maximin -sdantd ei yleisesti ole paras

paatoksentekomalli epdvarmuuden tilassa, mutta se sopii tiettyihin tilanteisiin.
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Taulukko 7: Maximin -saant6é (Emmanuel, 2015).

Vaihtoehdot Kasvava Tasainen Laskeva
Joukkovelkakirjat 40 45 5
Osakkeet | 70 30 -13
Rahastot 53 45 -5

Taulukossa 7 ndhdaan, ettd vaihtoehtojen huonoimmat lopputulemat ovat 5, -13 ja —5.
Koska paatoksentekija valitsee huonoimmista vaihtoehtoista vahiten huonoimman,

paatoksentekija tassa tilanteessa valitsee joukkovelkakirjat.

Tulen hyddyntamaan maximin-sddantdéd myohemmin tdman tydn kdytannon osuudessa.
Resnikin (1987) mukaan maximin-sadanndn hyddyntaminen on perusteltua silloin, kun
jonkun potentiaaliset haviot ovat suuret. Tama toimii siis hyvin riskienhallintaan, silla
mikali riskienhallintaa ei toteuteta tai se ei ole riittdavaa, yritys voi potentiaalisesti havita

paljon tai joutua jopa konkurssiin.
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4 Paatosanalyysi

Tama tyo perustuu pitkdlti Howardin (1966) sekd Parnellin ja Bresnickin (2013)
nakemyksiin paatdsanalyysista. Ronald Howardia voidaan pitaa paatdsanalyysin “isana”,
silla hdn on luonut paatosanalyysin kasitteen ja esittanyt teorian ensimmaisena. Vaikka
Parnell ja Bresnick (2013) esittavat myos omia nakemyksidan, he perustavat monet
nakokantansa Howardin esittdmaan teoriaan. Aiemmin kasitelty Borgonovon ja muiden
(2017) artikkeli riskianalyysin ja pdatosteorian yhdistamisesta (kts. kappale 2.4) pohjaa

paatosteoreettiset nakemyksensa myds pitkalti Howardin ajatuksiin.

Paatosanalyysi on filosofia ja sosiotekninen prosessi, jolla luodaan arvoa
paatoksentekijoille ja omistajille, kun he kohtaavat vaikeita paatoksia (Parnell & Bresnick,
2013). Vaikeat paatokset koskevat monia osakkeenomistajia, liittyvdat moniin
mahdollisesti keskendan sotiviin tavoitteisiin seka sisaltavat kompleksisia vaihtoehtoja ja
merkittavia seuraamuksia. Paatésanalyysi on rakennettu paatosteorian pohjalta ja siina

hyodynnetaan paatoksenteon tutkimuksesta saatuja oivalluksia.

Howardin (1966) mukaan paatosteorian merkittdvin osuus ei ole Bayesin teoreeman
hyodyntdminen, vaan todenndkoisyyden kasitteen ymmartaminen ja soveltaminen.
Paatosteoria tarjoaa laajan loogisen perustan paatoksenteon avuksi paremmin kuin

mikaan muu talousteoreettinen malli.

Paatoksella tarkoitetaan peruuttamatonta resurssien allokointia (Howard, 1966).
Peruuttamattomuudella tarkoitetaan tdssa tapauksessa sitd, etta se on joko mahdotonta,
tai tulisi erittdin kalliiksi palata takaisin |dhtOpisteeseen. Paatos ei siis ole henkinen
sitoumus noudattaa tiettya toimintatapaa, vaan pikemminkin todellinen pyrkimys

tavoitteisiin toimintatapojen ja paatosten avulla.

Howardin (1966) sekd Parnellin ja Bresnikin (2013) mukaan on tarkea erotella hyva
paatos seka hyva lopputulema toisistaan. Hyva paatos on looginen pdatos, joka perustuu

epdvarmuustekijoihin sekd paatoksentekijan arvoihin ja preferensseihin. Sen sijaan hyva
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lopputulema on tuottoisa tai muuten arvostettu. Paatdksentekija tietysti toivoo, etta
tekemalla hyvia paatodksia paastaan hyviin lopputulemiin. Mutta hyvalla paatoksella
voidaan padatyda myos huonoihin lopputulemiin, ja huonoilla paatoksilla hyviin
lopputulemiin. Koska emme voi kuitenkaan ennustaa tulevaa, paras ratkaisu
paatoksentekijan kannalta on tehda hyvia paatoksia ja toivoa, ettd ne tuottavat hyvan

lopputuleman.

Seuraavaksi kasitelladan Howardin (1966) esittelemaa paatdksentekoprosessia, joka
jaetaan kolmeen eri vaiheeseen. Paatoksentekoprosessin lopputuloksia voidaan
hyodyntaa paatdsanalyysissa, kun asetetaan toimintatapoja. Taman jalkeen kasitelldan
lyhyesti pehmeita taitoja, joita paatoksentekijalta vaaditaan paatosanalyysissa (Parnell

& Bresnik, 2013).

4.1 Howardin kolmivaiheinen paatoksentekoprosessi

Howard (1966) jakaa paatoksentekoprosessin kolmeen eri vaiheeseen; deterministinen
vaihe, probabilistinen vaihe ja jalkipuinti. Paatoksentekoprosessi on erilainen riippuen
siitd, onko tapahtumien todenndkoisyys ennustettavissa. Mikali
todennakoisyysjakaumassa esiintyy stokastista dominanssia, eli toisen vaihtoehdon
todennakoisyys on aina suurempi, valintaprosessi on helppo. Jos sen sijaan stokastista

dominanssia ei esiinny, paatoksentekijan taytyy vain arvioida todennakoisyyksia.

4.1.1 Deterministinen vaihe

Deterministisessa vaiheessa aloitetaan madrittamalla mika paatds pitdaa tehda, el
selvitetddan ongelma (Howard, 1966). Kun ongelma on tiedossa, selvitetddan, mita
vaihtoehtoja on tarjolla. Vaihtoehtojen etsiminen on padatoksentekoprosessin luovin
vaihe. Kun vaihtoehdot ovat selvilld, etsitdan jokaisen vaihtoehdon mahdolliset
lopputulemat. Sen jalkeen tulisi vastata kysymykseen “Miten voidaan maaritelld mika
lopputulemista on hyvd ja mikd huono?”. Yritykseen liittyvissé ongelmissa mittarina

kdytetdan yleensa voittoa.
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Vaikka olemme maarittaneet, etta voiton avulla mitataan lopputulemien paremmuus,
parhaan mahdollisen vaihtoehdon maarittaminen voi olla silti vaikeaa (Howard, 1966).
Helpottaakseen pdatdksentekoa paatoksentekijan tulee maarittad jokaisen
lopputuleman muuttujien arvot. Ongelmaksi tdssa kohtaa muodostuu yleensa se, etta
olosuhteisiin liittyvia muuttujia on monenlaisia; tuotannon kulut, kilpailijoiden hinnat,
tuotteen epdonnistumisprosentti, jne. Tassa kohtaa paatoksentekijan tulee valita ne

muuttujat, jotka vaikuttavat eniten kaytettavaan mittariin.

Kun muuttujat on valittu, taytyy selvittdd kuinka muuttujat vaikuttavat toisiinsa ja
suorituskyvyn mittariin (Howard, 1966). Paatoksentekijan tulee luoda voittofunktio, joka
ndyttad millainen on voiton suhde paatdksen taustalla oleviin tekijoihin. Voittofunktion
laatiminen vaatii huomattavaa arviointikykya, jotta pystytaan valttymaan niin liialliselta
monimutkaisuudelta kuin epatodelliselta yksinkertaisuudelta. Voittofunktiota laatiessa
taytyy myos madrittaa aikapreferenssi. Jonkin paatoksen tulokset voivat jatkua pitkdn
aikaa, minka vuoksi voiton aikapreferenssin maarittdminen on tarkeaa. Aikapreferenssia
maarittaessa paatoksentekija voi miettia, miten tulevaisuudessa saatua voittoa voidaan

verrata tanaan ansaittuun voittoon.

4.1.2 Probabilistinen vaihe

Probabilistisessa eli tilastollisessa vaiheessa tehddan laskelmat. Howardin (1966)
paatoksentekoprosessissa probabilistinen vaihe aloitetaan koodaamalla
olosuhdemuuttujien epdvarmuudet kerdaamalla niistda ennakkotietoja. Yleensa
olosuhdemuuttujat ovat itsendisia, joten ne tarvitsevat vain yksittdisen
todennakoisyysjakauman. Mikali muuttujat eivat ole itsendisia, niitd on kasiteltava seka

ehdollisen ettd marginaalisen jakauman avulla.

Seuraavaksi taytyy loytda jokaisen vaihtoehdon voiton epdvarmuus (Howard, 1966).
Voiton epdvarmuus perustuu voiton toiminnalliseen suhteeseen ratkaiseviin

olosuhdemuuttujiin ja ndiden muuttujien todenndkoisyysjakaumaan. Tata kutsutaan
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voiton johdetuksi todennakdisyysjakaumaksi vaihtoehdon voittoarpajaisissa. Joissain
tapauksissa voittoarpajaiset voidaan johtaa analyyttisesti, ja monissa tapauksissa se
voidaan johtaa numeerisesti. Jokaisessa tapauksessa se pystytddan arvioimaan Monte
Carlo -simulaation avulla. Monte Carlo -simulaatio on malli, jolla pystytdaan ennustamaan
erilaisten lopputulemien todenndkdisyys, kun satunnaismuuttujien potentiaali on
olemassa (Kenton, 2022). Simulaatio auttaa selittdmaan riskin ja epavarmuuden
vaikutuksia ennustemalleissa. Mitd tahansa menetelmaa kaytetdan, lopputuloksena

syntyy voiton todennakdisyysjakauma jokaiselle vaihtoehdolle (Howard, 1966).

Kun voiton todenndkoisyysjakaumat ovat selvilla, taytyy valita, kumpaa voittoarpajaisista
kaytamme. Mikali todenndkoisyysjakaumissa esiintyy stokastista dominanssia, valinta on
helppo (Howard, 1966). Talla tarkoitetaan sita, ettd toisen vaihtoehdon voiton
todennakoisyys on suurempi milla tahansa muuttujan arvolla (kts. kuvio 1). Talldin
automaattisesti paatoksentekija voi valita vaihtoehdon, jonka voiton todennakoisyys on

suurempi.

Voiton
todennadkdisyys

Vaihtoehto B

Vaihtoehto A

Kuvio 1. Stokastinen dominanssi. Vaihtoehdon B voiton todennakoéisyys on aina suurempi milla
tahansa muuttujan x arvolla (Howard, 1966).
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Mikali stokastista dominanssia ei esiinny, paatds on vaikeampi. Tall6in voittojen
todennakoisyydet riippuvat muuttujan x arvosta (kts. kuvio 2). Kun paatoksentekija
kohtaa tallaisen tilanteen, hdanen on joko hylattava akateemiset metodit ja arvioitava
paras mahdollinen vaihtoehto tai vaihtoehtoisesti hyddynnettava riskipreferenssia
mittarina (Howard, 1966). Jos paatoksentekija valitsee hyodyntavansa riskipreferenssia,
hanen tulee muodostaa hyotyfunktio, jonka avulla hdn saa tehtya paatoksen. Mikali
yritys kohtaa riskiin liittyvan tilanteen, paatds on yleensa melko helppo, silla yrityksen
johdolta vaaditaan yleensa lupaavia tuloksia. Jos esimerkiksi vaihtoehtoina on saada 4
miljoonaa euroa voittoa tai sen sijaan saada 10 miljoonaa sisaltden mahdollisuuden

havita kaiken, yritys yleensa valitsee varman tuoton.

Voiton
todennakaisyys

Vaihtoehto A

Vaihtoehto B

Kuvio 2. Stokastisen dominanssin puute. Voittojen todenndkdisyydet riippuu muuttujan x
arvosta (Howard, 1966).

4.1.3 Jalkipuinti

Analyysistd koostuva jalkipuinti aloitetaan, kun paras vaihtoehto on valittu (Howard,
1966). Jalkipuinti aloitetaan asettamalla rahallinen arvo jokaisen olosuhdemuuttujan

epdvarmuuden eliminoinnille. Epdvarmuuden vaikutuksen osoittaminen on vyksi
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paatosanalyysin tarkeimpia vaiheita. Taman jalkeen paatoksentekijan on selvitettava
taloudellisin mahdollinen tiedonkeruuohjelma, mikali lisdinformaatiota pidetdan
hyodyllisena. Tiedonkeruuohjelma voi olla esimerkiksi markkinointikysely tai konsultin
palkkaaminen. Paatoksentekija voi hyodyntda saatua tietoa paatdsanalyysin

lopputulemaan, joka on toimintatapojen asettaminen.

4.2 Pehmeat taidot

Koska paatosanalyysi on sosiotekninen prosessi, analysoijalta vaaditaan pehmeita taitoja
(eng. soft skills) (Parnell & Bresnik, 2013). Parnell ja Bresnik maarittelevat pehmeiat
taidot yhdeksaan eri kategoriaan, jotka ovat strateginen ajattelu, tiimijohtaminen,
projektinhallinta, tutkimustaito, haastatteleminen, kyselyiden toteuttaminen,

ryhmafasilitointi, asiantuntemuksen yhdistaminen ja kommunikointi.

Strategista ajattelua tarvitaan asiakasorganisaation ongelman laajuuden tunnistamiseen
seka nykyisen strategian toteuttamiseen, tai vaihtoehtoisesti uuden strategian
kehittamiseen ja uusien mahdollisten vaihtoehtojen I6ytamiseen (Parnell & Bresnik,
2013). Tata taitoa tarvitaan siis silloin, kun analysoijan taytyy valita asianmukainen
paatoksentekoprosessi, joka voi koskea esimerkiksi yrityksen jatkuvuussuunnitelmaa.
Asianmukaisen paatoksentekoprosessin valintaan tarvitaan myods tiimijohtamistaitoa,
joka pitaa sisallaan tiimin tavoitteiden kehittamisen seka yksildiden motivoimisen

(Parnell & Bresnik, 2013).

Projektinhallintataito pitda sisalladn analyysisuunnitelmien kehittamisen, aktiviteettien
tunnistamisen ja aikatauluttamisen seka tehtdvien suorittamisen hallinnan (Parnell &
Bresnik, 2013). Tutkimustaitoa tarvitaan, kun tunnistetaan, mikd pdatos tulee tehda,
sekd kun etsitdan vaihtoehtoja ja luodaan deterministinen analyysi. Tutkimustaitoa
tarvitaan myos silloin, kun taytyy 16ytaa oikea paatdsanalyysitekniikka, jolla lahestya
kdsilla olevaa ongelmaa. Analysoija voi esimerkiksi kohdata valinnan
skenaariosuunnittelun ja Monte Carlo —simulaation valill, jolloin paatoksentekijan tulee

osata valita oikea ldhestymistapa.
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Haastattelut vievat aikaa, joten on tarkeda saada niistd irti paras mahdollinen
informaatio (Parnell & Bresnik, 2013). Tastd syystd myos haastattelutaidot ovat hyvin
tarkeita analysoijalle. Parnellin ja Bresnikin mukaan haastattelijan tulee kysya avoimia
kysymyksia ja hanen tulisi kdyttda seka tutkimuksia etta asiantuntijuutta |0ytadkseen
haastavia kysymyksia. Kysymykset tulee kuitenkin esittaa selkeasti ja haastattelijan on
tarpeen vaatiessa pystyttdvda selventamaan kysymystda. On myOs tarkeda, etta

haastattelija ei ndyta tunteitaan haastateltaville.

Kyselyt ovat hyodyllinen tekniikka tiedonkeruuseen laajalta ryhmalta (Parnell & Bresnik,
2013). Kyselyn suunnittelun, toteutuksen ja analysoinnin voi toteuttaa seuraavasti:
1. Aseta kyselyn tavoite
Maarita otos
Maarita miten kyselyn data jaetaan seka keratdan
Kehita kyselyn kysymykset
Testaa kysely

Toteuta kysely ja keraa data

N o v ~ w DN

Analysoi data

Ryhmafasilitoinnilla tarkoitetaan prosessia, jossa henkilo tekee diagnooseja ja puuttuu
asiaan auttaakseen ryhmaa parantamaan tapoja tunnistaa ja ratkaista ongelmia seka
tekee paatoksid, jotka parantavat ryhman tehokkuutta (Parnell & Bresnik, 2013).
Ryhmaéfasilitoijan tulee olla ryhman hyvaksyma, oleellisesti neutraali ja jolla ei ole
varsinaista paatosvaltaa. Fasilitoijan tulee siis auttaa ryhman ryhmatoimintaa, ei

ratkaista heidan ongelmaansa.

Kun analysoijalla on kaytettdvissdan monta asiantuntijaa, on yleensa tarpeen koota
yhteen yksi yhteinen kanta eridvista mielipiteista (Parnell & Bresnik, 2013). Analysoija voi
joko yrittaa saavuttaa konsensuksen asiantuntijoiden kesken, jarjestaa danestyksen ja

valita suosituimman kannan, valita kannan matemaattisen Idhestymistavan kautta (esim.
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keskiarvo) tai yhdistelld naitd tapoja. Huolimatta siitd mita tekniikkaa analysoija kayttaa,
on tarkeda tuoda tekniikka esille etukateen. Ryhman on siis suostuttava ennalta

paatoksentekomenetelmaan.

Kommunikointi on yksi analysoijan tdrkeimpia taitoja (Parnell & Bresnik, 2013).
Analysoijan tulee osata kommunikoida niin paatoksentekijoiden, osakkeenomistajien
kuin myo6s asiantuntijoiden kanssa. Useimmin analysoijat kommunikoivat vaarista
asioista. Analysoijan tulisi esimerkiksi kertoa paatoksentekijdlle vain paapointit

yksityiskohtien sijaan seka kommunikoida selkeda kvantitatiivista dataa.
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5 Yrityksen jatkuvuussuunnitelma osana riskienhallintaa

Viimeisten vuosikymmenien aikana organisaatiot ympari maailmaa ovat ymmartaneet
yrityksen jatkuvuudenhallinnan (eng. business continuity management) tarkeyden
(Elliott ja muut, 2010). Huolimatta yritysmallista, organisaatiot operoivat globaalissa, yha
monimutkaisemmassa ja riskialttimmassa kontekstissa (Faertes, 2015). Niin
taloudelliset, sosiaaliset, poliittiset, tekniset kuin ymparistoon liittyvat tapahtuvat voivat
hairita ydinliiketoimintaa, mika voi vaikuttaa vakavasti yrityksen kasvuun ja

toimintakykyyn.

Yritysten jatkuvuudenhallinta on kehittynyt paljon alkuperaisesta
selviytymissuunnittelusta (eng. disaster recovery planning) sen nykyiseen
jatkuvuusperusteiseen nadkokulmaan (Elliott ja muut, 2010). Jatkuvuudenhallinnan
juuret ovat tietojarjestelmissa, mutta ndkokulma on laajentunut sen myo6ta, kun
organisaatiot ovat tulleet enemman riippuvaisiksi teknologiasta. Viimeisen kahden
vuosikymmenen ajan jatkuvuudenhallinnan painopiste on siirtynyt teknologiasta

complianceen ja strategiseen ajatteluun.

livarin ja Laaksosen (2009) mukaan jatkuvuussuunnittelun tarkoituksena on toimintojen
jatkuvuuden takaaminen niin normaalioloissa, normaaliolojen hairidtilanteissa kuin
poikkeusoloissakin. Jatkuvuussuunnittelu ei ole kertaluontoinen projekti, vaan prosessi,
joka on osa yrityksen riskinhallintaa, tietoturvallisuutta ja toiminnan laadun
varmistamista. Jatkuvuussuunnittelun avulla pyritdan varautumaan ennalta mahdollisiin
ongelmatilanteisiin, joita voivat olla muun muassa tietojarjestelmien hairio, inhimillinen

virhe, tahallinen vaarinkaytos tai toimitilojen tuhoutuminen.

livari ja Laaksonen (2009) kayttavat termia jatkuvuussuunnittelu, jonka voi vertaistaa
jatkuvuudenhallintaan, eli jatkuvuuden takaamiseen liittyvdan kokonaisuuteen. He
jakavat jatkuvuussuunnittelun neljdan eri suunnitelmaan alla olevan kuvion mukaisesti
(kts. kuvio 3). Kaikki suunnitelmat on siis tarkoitettu toteutettavaksi eri tilanteissa. He

myods huomauttavat siitd, ettda toiminnan jatkuvuuden turvaamiseen liittyvat kasitteet
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eivat ole aina yksiselitteisida eikd niitd kaytetd aina johdonmukaisesti. Taman tyon
kaytanndn osuudessa tullaan paivittamaan ainoastaan yrityksen jatkuvuussuunnitelma,

minka vuoksi jaljempana keskitytdan ainoastaan siihen.

Prosessi >

Varautumissuunnitelma

£
@ L

Jatkuvuussuunnitelma

‘- A

Toipumissuunnitelma Valmiussuunnitelma
A Al
‘8 CE h
Normaaliolot Normaaliolojen hairiotilanteet Poikkeusolot

Kuvio 3. Jatkuvuussuunnitteluprosessi (livari & Laaksonen, 2009, s. 19).

livarin ja Laaksosen (2009) maarittamaa valmiussuunnitelmaa voisi verrata Elliotin ja
muiden (2010) viittamaan selviytymissuunnitelmaan, joka on ennen kattanut yrityksen
koko jatkuvuudenhallinnan. Ennen yritysten jatkuvuudenhallinta on siis pitkalti ollut
suunnitelmaa siita, miten yritys toimii poikkeusoloissa. Nyt katse jatkuvuudenhallinnassa

on siirtynyt ennaltaehkaisevaan suunnitteluun, eli jatkuvuussuunnitelmaan.

Jatkuvuussuunnitelma tulisi nahda osana yrityksen operatiivisten riskien hallintaa (livari
& Laaksonen, 2009, s. 22) Taman takia jatkuvuussuunnitelman tekeminen tulisi aloittaa
tunnistamalla mahdolliset operatiiviset riskit, joita yritys voi kohdata. Kun riskit on
tunnistettu, tavoitteena on luoda strateginen suunnitelma, joka sisaltda ennakoivan

johtamisen ja valmiuden reagoida tilanteisiin (Faertes, 2015).
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5.1 Jatkuvuussuunnitelman hyodyt

Vaikka jatkuvuussuunnitelman tarkein tavoite on liikketoiminnan jatkumisen turvaaminen
ja hairididen haitallisten vaikutusten minimointi, silla on myés mahdollista saavuttaa
monia muita hyotyja (livari & Laaksonen, 2009). Hyédyt voivat realisoitua muun muassa

tietoisuuden lisdantymisen ja paremman dokumentaation kautta.

Yksi jatkuvuussuunnitelman hyodyistda on riskitietoisuuden lisaantyminen (livari &
Laaksonen, 2009, s. 29-30). Suunnitelman laatimisen yhteydessd toteutetaan
riskianalyysi ja liiketoiminnan keskeytysvaikutusanalyysi (eng. business impact analysis,
BIA). Analyysien tekemiseen osallistuu yleensa eri toiminnoista vastaavia henkil6ita,
jolloin analyysiin osallistuminen lisdaa henkildiden tietoisuutta. Kun eri henkil6t jakavat
riskeja omista aihealueistaan, tulee usein myos esille riskejd, joiden olemassaoloa ei olisi

valttdmatta muuten huomattu.

lImeisin ja tarkein jatkuvuussuunnitelman hyoty on ei-toivottujen tapahtumien
lilketoimintavaikutusten minimointi (livari & Laaksonen, 2009, s. 30). Tarkastelussa tulisi
huomioida liiketoimintaprosessien keskeytymisen aiheuttamien suorien vaikutusten
lisaksi myods epdsuorat vaikutukset. Naitd voivat olla esimerkiksi mainehaitat ja
asiakkaiden luottamuksen menettaminen. Epasuorilla vaikutuksilla voi olla ja usein jopa

onkin suuremmat vaikutukset kuin suorilla vaikutuksilla, kuten myynnin menetyksilla.

5.2 Jatkuvuussuunnitelman rakenne

Zsidisinin ja muiden (2005) mukaan jatkuvuussuunnitelman rakenne koostuu neljasta eri
vaiheesta (kts. kuvio 4). Ensimmadinen vaihe on tietoisuuden luominen. Tietoisuuden
luomisella tarkoitetaan sita, etta yritys tunnistaa, etta se on altis toimitusketjun hairidille
ja ymmartaa naiden hairididen mahdolliset seuraamukset. Tietoisuus voidaan jakaa seka
ulkoiseen etta sisdiseen. Kun tietoisuutta levitetaan sisaisesti, resurssit voidaan allokoida

ja asianmukaisia prosesseja ja tyokaluja voidaan kehittdaa riskienhallintaa varten.
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Tietoisuutta on myos tarked levittda ulkoisesti asiakkaille ja toimittajille, jotta myos

heidan apunsa voidaan listata riskienhallintaan.

4 \4

Tletonsguden »>  Ennaltaehkaisy > Parannukset > Tletam‘yksen
luominen hallinta
>  sisdinen >  tunnistaminen > minimointi- > tulosten kirjaaminer
> ulkoinen >  arviointi suunnitelmat - mikd meni hyvin,
> kasittely o vaikutukset mikd meni vikaan
>  monitorointi o kesto > tulevaisuuden
resurssit toimien lista

> toteutus

Kuvio 4. Jatkuvuussuunnitelman rakenne (Zsidisin ja muut, 2005).

Toinen vaihe on toimitusketjun hairididen ehkaiseminen (Zsidisin ja muut, 2005). Tama
voidaan jakaa neljdan eri osaan, jotka ovat riskien tunnistaminen, riskien arviointi,
riskien kasittely seka riskien monitorointi. Riskien tunnistamisvaiheessa listataan syyt ja
Iahteet, jotka voivat aiheuttaa mahdollisia toimitusketjun hairiéitda. Tunnistamisvaihe

linkittyy paatosanalyysissa deterministiseen vaiheeseen (kasitelty kappaleessa 4.1.1).

Tunnistamisvaihe on hyvin tarkea osa jatkuvuussuunnitelmaa. Aiemmin kappaleessa 2.3
kasiteltiin tarkemmin edellytyksia hyvan paatoksenteon tueksi, joista ensimmainen liittyi
ongelman maarittamiseen. Mikali ongelmaa, tdssa tapauksessa mahdollisia riskeja, ei

maaritella oikein, kaikki sen jalkeen tehty tyo voidaan ndhda eparelevanttina.

Arviointivaiheessa arvioidaan mahdollisten hairididen todennakdisyyttda seka niiden
vaikutusta liiketoimintaan. Myos arviointivaihe on Howardin (1966) kolmivaiheisen
paatoksentekoprosessin ensimmaista, deterministista, vaihetta. Paatosanalyysi poikkeaa
jatkuvuussuunnitelman perusrakenteesta siten, etta paatosanalyysissa
todennakoisyyksia pyritaan maarittamaan  vasta  viimeisessd  vaiheessa.

Jatkuvuussuunnitelmassa yleensd todenndkoisyydet maaritetdan  vaikutusten
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yhteydessda. Omassa toteutuksessani madritdan todennakodisyydet paatésanalyysin
mukaisesti vasta sen jalkeen, kun muuttujat on maaritetty ja mahdolliset seuraukset

laskettu.

Kasittelyvaiheessa tunnistetaan riskit, joilla on suurin vaikutus liiketoimintaan ja luodaan
strategiat, joilla riskien todennakoéisyyttd ja/tai niiden vaikutuksia pienennetdan.
Kasittelyvaihe on osa paatdsanalyysin probabilistista vaihetta, mutta sen voidaan nahda
myds kuuluvan kolmanteen vaiheeseen; jalkipuintiin (kasitelty kappaleissa 4.1.2 ja 4.1.3).
Jalkipuinnissa pyritdaan asettamaan rahallinen arvo epavarmuuden eliminoinnille, mita
kdytdnnossa strategioiden luominen tdssd tapauksessa on. Ohjaavan paatosteorian
mukaisesti on tarkea kayttaa uskottavaa ja relevanttia informaatiota, jotta lopputulemaa

voidaan pitaa uskottavana ja kadyttokelpoisena (Matheson & Matheson, 1998).

Ennaltaehkadisyvaiheen neljas kohta on monitorointivaihe, jossa seurataan
toimitusketjun kehityksia, jotka voivat lisata tai vahentaa riskeja, kuten esimerkiksi
muutokset taloudellisessa tai poliittisessa ymparistossa tai muutokset markkinoilla.
Jarvenpaan ja muiden (2020) mukaan suomalaisten yritysten tulevaisuudennakymiin
vaikuttaa muun muassa muuttuvan lainsadadannon aiheuttamat vaatimukset, kuluttajien

ostokayttaytymisen muutokset ja kasvava ymparistotietoisuus.

Vaikka yritys tekee toimia vdhentdadkseen hairididen tapahtumista ja minimoimaan
niiden vaikutuksia, riskeja ei voida kokonaan eliminoida (Zsidisin ja muut, 2005). Niinpa
kolmas vaihe astuu voimaan, kun riski kohdataan. Tallin yrityksen tulee noudattaa
suunniteltuja toimintatapoja. Samalla yrityksen tulee harkita, kuinka hairion kestoa
voidaan lyhentaa ja minimoida sen vaikutuksia liiketoimintaan, sekd tunnistaa etukdteen

mita resursseja tarvitaan suunnitelman toteuttamiseen.

Viimeisessa vaiheessa edistetadn tietamysta ja opitaan kokemuksista (Zsidisin ja muut,
2005). Viimeinen vaihe perustuu tapahtuman jalkeiseen auditointiin, eli hairion

jalkipuintiin. Siind tunnistetaan mita tehtiin oikein, ja mita tehtiin vaarin, seka arvioidaan,
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miten kolmannen kohdan toimenpiteet vaikuttivat. Tarkeda on siis arvioida, oliko

suunnitelma toimiva ja olivatko resurssit allokoitu oikein.

5.3 1SO 22301

Yrityksen liiketoiminnan jatkuvuudenhallinnalle on esitetty vaatimukset 1ISO 22301 -
standardissa (SFS, n.d.). Standardi julkaistiin ensimmaisen kerran vuonna 2012, mutta
paivitetty versio julkaistiin vuonna 2019 (DNV, n.d.). Standardin on laatinut tekninen
komitea ISO/TC 292 Security and Resilience. ISO 22031 —standardi korvasi edeltdjansa BS
25999-2 standardin, joka oli perusteiltaan hyvin samanlainen (The British Standards

Institution, 2012).

Yritys voi halutessaan hankkia 1ISO 22301:2019-sertifikaatin, mika edellyttaa sita, etta
yritys tdyttdd standardin mukaiset vaatimukset (SFS, n.d.). Vaatimukset koskevat
hallintajarjestelman toteuttamista, yllapitamista ja parantamista. Vaatimusten mukainen
jatkuvuuden hallintajarjestelma auttaa organisaatiota tunnistamaan sen toimintaa
uhkaavat riskit ja pienentamaan niiden todennadkoisyyttd sekd varautumaan ja

reagoimaan hairidihin kuin myos palautumaan niista.

Vaikka ISO 22301 -standardi soveltuu kaikenkokoisille ja kaikenlaisille organisaatioille
milla tahansa toimialalla, se voi olla erityisen merkityksellinen yrityksille, jotka toimivat
korkean riskin ymparistossa (DNV, n.d.). Naita on esimerkiksi rahoituspalvelualalla, oljy-
ja kaasualalla, liikenteessa, televiestinndssa seka elintarvikealalla toimivat yritykset.
Standardi voi olla myds tarkea organisaatiolle, joiden toiminnan jatkuminen on kriittista,

esimerkiksi julkisella sektorilla toimiville yrityksille.

5.4 Jatkuvuussuunnitelman vahvistaminen

Lilan monet organisaatiot tekevat jatkuvuussuunnitelman, mutta jattdvat sen
polyttymaan kaapin perédlle (Clark, 2015). Yritykset unohtavat sen tosiasian, ettd

yrityksen jatkuvuudenhallinta on prosessi, joka vaatii jatkuvaa kehitystd. Toimiva
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jatkuvuussuunnitelma vaatii sen, ettd sitd vahvistetaan jatkuvasti. Clarkin mukaan
jatkuvuussuunnitelman vahvistaminen voidaan jakaa kolmeen osaan; harjoittamiseen,
yllapitoon ja tarkastukseen. Clarkin malli perustuu aiemmin mainittuun ISO 22301:2012-

standardiin.

5.4.1 Harjoittaminen

Harjoitussuunnitelman tulee heijastaa yrityksen jatkuvuussuunnitelman laajuutta ja
samalla kunnioittaa toimialan lainsdadantoa ja maarayksia (Clark, 2015). Sen tarkein
tavoite on varmistaa, ettd organisaation jatkuvuussuunnitelman kaikki nakokulmat on
alistettu riittavalle validoinnille. Harjoitussuunnitelma on yrityskohtainen ja sen avulla
tarkistetaan, ettd kaikki jatkuvuussuunnitelman informaatio on vahvistettua ja
suunnitelma on taysin harjoiteltu. Harjoituksiin tulisi myos osallistua toimittajat seka

tyontekijat ja heidan nimetyt edustajansa.

Yritysten, jotka valitsevat noudattaa 1SO022301 -standardia, tulee sovittaa Plan-Do-Check-

Act -malli heidan harjoitussuunnitelmaansa (Clark, 2015). Malli sisdltdda nelja eri

komponenttia ja muodostaa nain jatkuvan kehityksen prosessin (kts. kuvio 5).

Plan Do

.--"'""""h\

Act Check

S

o

Kuvio 5. Plan-Do-Check-Act -malli (Clark, 2015).
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Plan -kohdassa luodaan jatkuvuussuunnitelma sekd maaritellaan tavoitteet, prosessit ja
menettelytavat, jotka ovat relevantteja yrityksen jatkuvuussuunnitelman kehityksen
kannalta (Clark, 2015). Do -kohdassa implementoidaan jatkuvuussuunnitelman
kaytannot, menettelytavat, valvonta ja prosessit. Kun implementointi on suoritettu,
paastaan kohtaan Check, jossa monitoroidaan ja tarkastellaan jatkuvuussuunnitelman
suorituskykya, raportoidaan tulokset johdon tarkasteltavaksi ja maaritellaan toimet
jatkuvuussuunnitelman korjaamiseksi ja kehittamiseksi. Viimeisessa kohdassa nimensa
mukaisesti toimitaan, silla Act -kohta perustuu jatkuvuudenhallinnan yllapitamiseen ja

parantamiseen korjaavilla toimilla.

5.4.2 VYllapito

Clarkin (2015) mukaan jatkuvuussuunnitelma ei ole ikind valmis. Ei ole merkitysta, kuinka
hyva jatkuvuussuunnitelma on, silla se reagoi jatkuviin muutoksiin, joita jokainen
organisaatio joutuu vaistamatta kokemaan. Ainut ero organisaatioiden vililld on se,
kuinka mittavia kohdattavat muutokset ovat. Jatkuvuudenhallinta on kokonaisvaltainen

prosessi, joka vaatii jatkuvia toimia.

ISO 22301 -standardia  toteuttavat yritykset voivat tdydentdda omaa
jatkuvuudenhallintaansa noudattamalla BCl:n (Business Continuity Institute)
maarittelemid hyvan kdytannon ohjeita (Good Practice Guidelines, GPG) (Crooymans,
2022). Hyvan kaytanndon ohjeet madarittelevat viisi erilaista huoltotoimenpidetta
jatkuvuussuunnitelman yllapitoa varten (Clark, 2015):

1. Harjoittamisen yhteydessa saadut opetukset

2. Toimintaymparistdssa tapahtuvat muutokset

3. Auditointi
4. Todellinen tapahtuma, jossa opit voidaan ottaa kdytantéon
5

Paivitetyn BIA:n (Business Impact Analysis) tulos

Jotta siis organisaation jatkuvuussuunnitelma on ajan tasalla, on opittava seka

harjoituksista ettd oikeista kriisitilanteista, tarkastella ympdaristossa tapahtuvia
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muutoksia, tunnistaa mahdollisten kriisien vaikutukset omaan liiketoimintaan seka
suorittaa auditointeja tasaisin valiajoin. Clarkin (2015) mukaan toimintaymparistossa

tapahtuvien muutosten tarkastelu sisaltda myos kehittyvien uhkien silmalla pitamisen.

5.4.3 Tarkastus

ISO22301 -standardi sisallyttaa jatkuvuussuunnitelman tarkastuksen vain auditoinnin
muodossa, kun taas hyvan kaytannon ohjeet esittdavat tarkastuksen viiden sivun
mittaisena, sisaltden laatuvarmuuden (eng. quality assurance), auditoinnin,

itsearvioinnin ja toimittajien suorituskyvyn (Clark, 2015).

Clarkin ~ (2015) mukaan pelkdstdadan se, ettd yrityksella on 1SO9000 -
laadunvalvontasertifikaatti, ei riitd yksindan takaamaan, ettd yrityksen tuotteet tai
palvelut ovat hyvalaatuisia. Hinen mukaansa laatuvarmuuden takaaminen on elintarkea
osa jatkuvuussuunnitelman vahvistamisprosessia, silla se auttaa organisaatiota
varmistamaan, etta jatkuvuussuunnitelma pysyy tarkoituksenmukaisena. Clark kuitenkin
puhuu sen puolesta, ettd laatuvarmuuden takaamista ei pitdisi jattda pelkastdan
vahvistamisprosessiin, vaan sitd pitdisi soveltaa kaikkiin jatkuvuudenhallinnan

kaytantoihin.

Auditoinnilla tarkoitetaan prosessia, jossa arvioidaan kuinka hyvin organisaation
jatkuvuussuunnitelma tdyttdda ennalta annetut vaatimukset (Clark, 2015). Mikali
organisaatiolla on ISO 22301 -sertifikaatti, organisaatioon suoritetaan vuosittain
valvonta-auditointeja, joilla varmistetaan jarjestelman jatkuva parantaminen ja

tehokkuus (DQS, 2022).

Itsearviointi on organisaation itsensa tuottama arviointi, jonka tarkoituksena on katsoa,
kuinka tehokkaasti jatkuvuussuunnitelma toimii (Clark, 2015). Itsearvioinnissa
tarkastellaan seuraavia asioita:

1. suunniteltujen tarkastusten tilanne,

2. harjoitussuunnitelma: kehitys suunnitelman ja budjetin valillg,
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3. vastuuhenkil6iden maara ja heita sijaistaneet henkilot seka

4. oppien ja suunnitelman vastaisten toimintojen maara.

Toimittajien suorituskyvyn arvioinnissa tarkastellaan avaintoimittajien
jatkuvuudenhallintaa (Clark, 2015). Toimittajat voivat olla joko paivittdisten tavaroiden
ja palveluiden toimittajia tai mahdollisten palautumispalveluiden toimittajia. Yritys on
voinut kdyttdd vuosia samaa toimittajaa, eikd sopimuksiin ole kirjattu
jatkuvuudenhallinnasta mitaan. Kuitenkin uusien toimittajien tai sopimusten suhteen,
yrityksen kannattaisi pyrkia varmistamaan, ettd toimittajalla on jonkinlainen
jatkuvuussuunnitelma olemassa. Jotkin yritykset jopa vaativat ISO 22301 -sertifikaattia

toimittajiltaan.
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6 Case-yrityksen jatkuvuussuunnitelman paivittaminen

Toteutin  jatkuvuussuunnitelman pdivittamisen case-yrityksen huolintatiimille.
Huolintatiimi on osa yritysta, mutta silla on oma jatkuvuussuunnitelma, jonka
tarkoituksena on turvata tiimin operatiivisten toimintojen jatkuminen. Strategiset riskit
ja niihin liittyvat riskienhallintatyokalut kasitelladn yrityksen yleisemmalla tasolla.
Tarkoituksenani oli siis selvittdd, millaisia mahdollisia riskeja huolintatiimi voi kohdata,
jotka tapahtuessaan uhkaisivat huolintatiimin toiminnan jatkumista. Huolintatiimin
toimenkuvaan kuuluu tuonti- ja vientitullaukset, rahtikuljetusten jarjestamiset seka
asiakkaiden ja huolitsijoiden kanssa kommunikointi. Vaikka yritys on kokonaisuus ja
kaikella on vaikutus kaikkeen, nakokulman maarittaminen oli tarkead, jotta
jatkuvuussuunnitelma pysyisi johdonmukaisena. Riskeiksi etsittiin vain sellaisia, joihin

huolintatiimilla on jonkinlaista vaikutusvaltaa.

Case-yrityksen jatkuvuussuunnitelman paivittaminen aloitettiin  tuotantoketjun
maarittamiselld. Tuotantoketju oli tarkeda maaritelld, koska case-yritys halusi, etta
jatkuvuussuunnitelmassa on huomioitu riskit jokaisesta tuotantoketjun vaiheesta.
Vaikka riskeja etsittiin jokaisesta tuotantoketjun vaiheesta, haluttiin edelleen pitaa
nakokulma sellaisena, ettd tiimilla on mahdollisuus ehkaistd riskia tai heidadn tulee
mahdollisesti toimia toisin, mikali riski toteutuu. Tuotantoketju maariteltiin vaiheittain
aina materiaalitoimittajista loppuasiakkaaseen. Kun toimintaketju oli maaritetty,

aloitettiin riskientunnistamisprosessi.

6.1 Riskien tunnistaminen

Paatosanalyysi alkaa aina ongelman selvittamiselld, mika on osa deterministista vaihetta
(Howard, 1966). Jatkuvuussuunnitelman kehittamisessa tama tarkoittaa sitd, ettd
aloitetaan tunnistamalla mahdolliset riskit, joita yritys voi kohdata (Zsidisin ja muut,

2005).
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Riskien tunnistamiseen kaytin potentiaalisen ongelmien analyysia (POA). POA on
kehitetty suurteollisuudessa, minka vuoksi sen kyky ennustaa suuryrityksen riskeja on
hyva (Suomen Riskienhallintayhdistys, n.d.). Jarjestin case-yrityksessdani POA —aivoriihen,
johon kutsuin 4 huolintatiimin henkil6a eri tehtavista. livarin ja Laaksosen (2009, s. 29—
30) mukaan on tarkeaa, ettd analyysien tekemiseen osallistuu eri toiminnoista vastaavia
henkiloita, silla sen avulla pystytdan lisdamaan henkildiden riskitietoisuutta seka

mahdollisesti [6ytamaan riskeja, joita ei muuten olisi huomattu.

Aivoriihen tarkoituksena oli siis 16ytaa riskeja, joita tiimi voi mahdollisesti kohdata.
Aivoriihi toteutettiin seuraavasti; annoin vetdjana osallistujille avainsanoja, joista heidan
piti keksid kolme mahdollista riskia. Toimin siis itse Parnellin ja Bresnikin (2013)
mukaisena ryhmafasilitoijana (kasitelty kappaleessa 4.2), enka osallistunut ideointiin.
Riskit kirjattiin paperille, minka jalkeen paperi annettiin vieressa istuvalle henkildlle.
Kaikkiaan poydassa siis kiersi nelja paperia, joihin jokainen yritti keksia lisda riskeja.

Paperit kiersivat niin kauan, kuin riskeja riitti keksittavaksi.

Avainsanoina kaytin yrityksen toimitusketjun vaiheita, joita oli yhteensa viisi. Osallistujat
onnistuivat keksimaan jokaisesta avainsanasta useita riskeja. Kun kaikki avainsanat oli
kayty lapi, kdvimme vield yhdessa lavitse kaikki keksityt riskit. Keskustelun yhteydessa
tuli myos lisaa riskeja esille, jotka kirjasin ylos. Keskustelimme myds samalla jokaisen

riskin kohdalla sen merkittavyydesta.

Aivoriihen jalkeen kirjasin kaikki mahdolliset riskit yl6s. Tassa vaiheessa poistin sellaiset
riskit, jotka eivat suoranaisesti ole huolintatiimin kasissa. Jaoin kaikki riskit
kolmiportaisen asteikon mukaan niiden merkittdvyyden mukaan, jota yleensa POA:ssa
kdytetdan (Suomen Riskienhallintayhdistys, n.d.). Talla ei siis tarkoiteta vield riskin
vaikuttavuutta, jonka maaritdin myohemmin viisiportaisen asteikon mukaan (kasitelty
kappaleessa 2.4). Taman asteikon tarkoituksena on ainoastaan selvittaa, tulisiko riskeihin
syventya vield enemman ja ottaa ne kasittelyyn. Asteikko oli seuraavanlainen:

1. Eiriskia.
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2. Kohtalainen riski. Merkittava riski, joka on kuitenkin talla hetkella hallinnassa.

3. Merkittava riski, joka vaatii lisaselvitysta ja sen eteen on tehtava toimenpiteita.

6.2 Mahdollisten vaihtoehtojen etsiminen

Howardin kolmivaiheisen paatoksentekoprosessissa ongelmien selvittamisen jadlkeen
tehtdvdana on etsia vaihtoehdot (Howard, 1966). Kun tiimin mahdollisesti kohtaamat
riskit oli saatu luokiteltua merkittavyytensa mukaan, jarjestin uuden tapaamisen
samojen osallistujien kanssa. Taman tapaamisen tarkoituksena oli keksid mahdollisia
vaihtoehtoja ongelman ratkomiseen. Kasittelimme tapaamisella ainoastaan riskit, jotka
oli luokiteltu joko toiseen ja kolmanteen luokkaan. Mikali tarkoituksena olisi ollut tehda
jatkuvuussuunnitelma tiimille, jolla sellaista ei viela ole, olisi ollut perusteltua kayda
ainoastaan luokan 3 riskit. Koska minun tarkoitukseni oli kuitenkin paivittaa jo olemassa
oleva jatkuvuussuunnitelma, halusin ottaa huomioon myos riskit, joita jo talla hetkella
hallitaan. Taman tein siksi, ettei tiimi toteuttaisi ns. turhia riskienhallintatoimenpiteita,
jotka eivat ole taloudellisesti kannattavia. Luokan 2 ja 3 riskit olivat case-yrityksen
kohdalla seuraavat:

- Toimiminen yrityksen nimissa (esimerkiksi asiakasnumeron vaarinkaytto)

- Avaintoimittajan (huolitsijan) menetys

- Kriisit jakelussa (esimerkiksi liikenneruuhkat, lakot, onnettomuudet)

- Toimitusvauriot (tuote rikkoutuu kuljetuksen aikana)

- Jarjestelmakatkos

Vaihtoehtoisia toimintatapoja keksittiin riski kerrallaan. Kavimme yhdessa lapi riskit, ja
jokainen sai ehdottaa vaihtoehtoisia tapoja joko ennaltaehkaista sen tapahtumista tai
miten toimia riskin toteuduttua. Joihinkin riskeihin vaihtoehtoja oli helpompi keksia,
mutta joihinkin keksiminen oli hyvin vaikeaa. Osallistujat yrittivat kuitenkin keksid
jokaiseen kohtaan vahintdan yhden tavan ennaltaehkaistd ja yhden tavan toimia
jalkeenpain. Mikali vaihtoehtoja tuli useampia, kdvimme yhdessa tavat lapi ja pohdimme,
mikda niista olisi paras. Taten saimme muodostettua jokaiselle riskille

riskinhallintatoimenpiteen (ennaltaehkaiseva tapa) sekd miten tulisi toimia, mikali
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riskienhallintaa ei olisi toteutettu (tapa toimia jalkeenpain). Jokaiseen kohtaan keksittiin
myds  sellaisia  toimintamalleja, jotka patevat riippumatta siita  onko
riskienhallintatoimenpiteita tehty vaiko ei. Tallaisia oli esimerkiksi datan sdaanndllinen
auditointi seka selkeiden ohjeistuksien antaminen. Nama kirjasin myéhemmin tiimin
jatkuvuussuunnitelmaan, mutta nditd ei oteta huomioon seuraavassa vaiheessa, kun

arvioidaan, onko riskienhallintatoimenpiteita syyta tehda.

6.3 Voittofunktion maarittaminen ja todennakoisyydet

Howardin (1966) mukaan kun vaihtoehdot ovat selvilld, tulee etsida vaihtoehtojen
lopputulemat. Eli mitd jokaisesta vaihtoehdosta voi seurata. Taman tein itsendisesti,
mutta kerdsin tietoa sekd vanhasta datasta ettda asiantuntevilta henkil6ilta. Kun
lopputulemat ovat selvilld, tulisi vastata kysymykseen: Miten voidaan maaritella mika
lopputulemista on hyva ja mikd huono? Yritykseen liittyvissd ongelmissa kdytetdan

yleensa voittoa mittarina.

Seuraavana vaiheena on siten voittofunktion maarittdminen (Howard, 1966). Koska
jokaiselle riskille yksityiskohtaisen voittofunktion maarittdminen olisi ollut hyvin
haastavaa, valitsin yksinkertaisemman lahestymistavan voittofunktion maarittamiseen.
Toteutin jokaisen riskin kohdalla skenaarioanalyysin, joka on kdytdannossa voittofunktion
yksinkertaistettu, diskreetti analyysi. Skenaarioanalyysissa valitaan yleensa kolme
skenaariota; paras mahdollinen, huonoin mahdollinen seka tavallinen (eng. base case)
(Vipond, 2023). Omassa skenaarioanalyysissani arvioin sitd, mitkd ovat
voitot/kustannukset mikali riski ei toteudu, toteutuu lievana ja toteutuu kokonaan, kun
riskinhallintatoimenpiteitd ei ole tehty sekd mitkd olisivat voitot/kustannukset mikali

riskinhallintatoimenpiteita toteutetaan samoissa olosuhteissa.

Skenaarioanalyysiin valitsin muuttujiksi tydvoimakustannukset (palkat), myynnin
menetyksen seka tuotantokustannukset (sisdltden kuljetuksen). Muuttujien muutoksia

selvitin vanhan datan seka asiantuntijoiden avulla. Koska tarkkoja kustannuksia olisi
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hyvin haastava maarittaa, kaytin kustannusten maarittdmiseen vaikutuskerrointa

viisiportaisen asteikon mukaisesti (kts. taulukko 2).

Howardin (1966) kolmiportaisessa paatoksentekoprosessissa voittofunktion yhteydessa
on madaritettava aikapreferenssi. Flinkin ja muiden (2007, s. 25) mukaan strategisten ja
operatiivisten riskien aikajanne eroaa toisistaan; strategiset riskit ovat yleensa
pidemman aikavalin riskeja, kun taas operatiiviset riskit ovat mielletaan yleensa
lyhyemman aikavalin riskeiksi. Strategiset riskit liittyvat yrityksen strategisiin ja
lilketoiminnallisiin tavoitteisiin ja operatiiviset riskit sen sijaan liittyvat paivittdisiin
toimintoihin. Tassa jatkuvuussuunnitelmassa kasiteltavat riskit voidaan kaikki mieltaa
operatiivisiksi, minka vuoksi aikajanne tulisi olla melko lyhyt. Maaritin aikajaksoksi tasta

hetkesta kaksi vuotta eteenpain.

Kun voitot/kustannukset jokaiselle skenaariolle seuraavaksi kahdeksi vuodeksi oli
arvioitu, lahdin etsimaan tietoa todennakoisyyksistd. Howardin (1966) probabilistisessa
vaiheessa taytyy selvittaa, esiintyyko stokastista dominanssia (kts. kappale 4.1.2). Voiton
todennakoisyys tassa tapauksessa riippuu muuttujien arvoista, esimerkiksi kuinka suuret
kulut tyévoimaan on kaytetty. Stokastista dominanssia ei siis esiinny. Talldin
paatoksentekijan tulee hyodyntaa riskipreferenssia mittarina ja muodostaa hyotyfunktio.
Tassa tapauksessa hyodynsin jo laskettuja voittoja/kustannuksia yksinkertaisena
hyotyfunktiona. Suurimman hyddyn yritys saa silloin, kun kustannukset ovat
mahdollisimman pienet ja voitot mahdollisimman suuret. Todennadkdisyyden
maarittamiseen hyodynsin aikaisempaa esiintyvyystiheytta, seka asiantuntijan antamaa
varmuuskerrointa. Todennakoisyydet maaritettiin myos asteikon mukaan (kts. Taulukko

4).

Kun sekd todennakoisyydet ettd mahdolliset voitot/kustannukset oli maaritetty, saatiin
jokaiselle riskille paras mahdollinen toimintatapa. Howardin (1966) viimeisessa
vaiheessa, jalkipuinnissa, tulisi asettaa rahallinen arvo jokaisen olosuhdemuuttujan

epdvarmuuden eliminoinnille. Tama on kdytannossa toteutettu jo edellisessa vaiheessa,
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kun riskienhallintatoimenpiteiden kustannuksia maaritettiin. Esimerkiksi millaiset
kustannukset syntyvat, jos yrityksen asiakasnumeroa ei jaettaisi toimittajille, vaan kaikki

Iahetykset tilattaisiin oman henkilokunnan toimesta.

6.4 Skenaarioanalyysin toteutus

Kaydaan seuraavaksi ldapi yhden riskin skenaarioanalyysi. Yhtena riskina yrityksellad oli
avaintoimittajan menetys. Huolintatiimin toimittajana ovat kuljetusliikkeet, eli tassa
tapauksessa riski voi toteutua esimerkiksi kuljetusliikkeen konkurssin my6ta.
Vaihtoehtoisia toimintatapoja tahan olisi seuraavat:
1) Yritys on ennalta maarittanyt varatoimittajan, jota kdytetaan, jos avaintoimittajan
palvelut eivat ole kaytdssa (riskienhallintaa toteutettu)
2) Mikali avaintoimittaja menee konkurssiin, yritys lahtee kilpailutuksen kautta

etsimaan uutta avaintoimittajaa (ei riskienhallintaa)

Ensimmaisessd vaihtoehdossa vaaditaan siis resursseja riskienhallintaan, kun taas
toisessa riskia ei hallita etukateen. Kun Idahdin luomaan ensimmaiselle vaihtoehdolle
skenaarioanalyysid, aloitin parhaasta lopputulemasta (best case). Parhaassa tapauksessa
avaintoimittaja ei joudu konkurssiin. Talldin liikevaihdossa ei tapahdu muutoksia, eika
myoskdan tuotantokustannukset muutu. TyOvoimakustannukset ovat kuitenkin

kasvaneet, koska tydvoimaa on tarvittu varatoimittajan maarittamiseen.

Tavanomaisessa lopputulemassa (base case) avaintoimittaja ei mene konkurssiin, mutta
sen palvelutaso huononee. Tassa tapauksessa yritys pystyy vertaamaan avaintoimittajan
ja varatoimittajan hintoja seka palvelua, ja voi valita paremman. Liikevaihto ei muutu
merkittavasti, silla yritys saa tavaraa liikkeelle samalla lailla kuin ennenkin.
Tuotantokustannukset (kuljetuskulut) voivat kuitenkin nousta hieman, mikali yritys
paattaa kayttaa varatoimittajan palveluita. Jalleen my6s tyovoimakustannukset ovat

kasvaneet ennaltaehkaisevan tydn vuoksi.



50

Pahimmassa lopputulemassa (worst case) avaintoimittaja menee konkurssiin. Yrityksen
onneksi riskienhallintatoimenpiteita on tehty, ja yritys voi siirtya suoraan kayttamaan
varatoimittajaa. Liikevaihto ei taaskaan muutu, tuotantokustannukset voivat nousta
hieman ja tyovoimakustannukset nousevat saman verran kuin muissakin lopputulemissa.
Tuotantokustannusten nousun maarittamiseen kaytin hintakilpailutuksessa toiseksi
tulleen ja avaintoimittajan hintojen erotusta. Yritys ei ole enaa moniin vuosiin
maarittanyt varatoimittajaa, mutta aiemmin ndin on toimittu. Yritys kuitenkin

kilpailuttaa toimittajansa saannéllisesti, eli hintavertailudataa oli saatavilla.

Entd mitd kuluille silloin tapahtuu, kun vyritys ei ole tehnyt riskienhallintaa?
Parhaimmassa lopputulemassa jdlleen avaintoimittaja ei mene konkurssiin, jolloin
yritykselld ei ole hataa. Liikevaihto, tuotantokustannukset ja tydvoimakustannukset eivat

muutu yhtaan.

Tavanomaisessa tilanteessa kun avaintoimittajan palvelutaso heikkenee, yritys
luultavasti jatkaa toimittajan kayttamista. Mikali yritys ei enaa haluaisi kayttaa kyseista
toimittajaa, jouduttaisiin kdyttdamaan tyovoimakustannuksia uuden toimittajan
etsimiseen. Mikali yritys jatkaa toimittajan kdyttamista, on mahdollista, etta yritykselle
syntyy kustannuksia esimerkiksi myohastyneista ldhetyksistd. Tama johtuu siita, etta
yrityksella voi olla maaritetty sopimussakko tietylle tilaukselle, ja mikali tilaus myohastyy,
yritys  joutuu maksamaan  sakot. Nama kustannukset voidaan laittaa
tuotantokustannuksiin, samoin  kuin  esimerkiksi  rikkoutuneiden ldhetysten
korjauskustannukset. Tavaroiden vaurioituminen kuljetuksen aikana aiheuttaa myos
tyovoimakustannusten nousua. Tyovoimakustannukset nousevat, koska tydntekijat
joutuvat reklamoimaan lahetyksid sekd kayttdmaan aikaa rikkoutuneiden ldhetysten
korjauskeinojen selvittamiseen. Lisdaksi on mahdollista, etta yrityksen liikevaihto
heikkenee. Mikali yritys toimittaa lahetyksid rikkoutuneina, yrityksen maine voi

huonontua ja taten se voi menettaa asiakkaita.
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Pahimmassa tapauksessa avaintoimittaja menee konkurssiin, ja yritys joutuu kdyttamaan
tyovoimakustannuksia uuden toimittajan etsimiseen. Tama vaikuttaa myos liikevaihtoon
negatiivisesti, silld tuotteita ei saada lahetettyd normaaliin tapaan ennen kuin uusi
toimittaja on I6ydetty. Myos tuotantokustannukset nousevat, silla uudet toimittajat

tarjoavat “pakon edessa” olevalle yritykselle korkeita hintoja.

Kun olin tehnyt jokaisesta skenaariosta laskelmat, Iahdin etsimdaan maximin -sdannoén
mukaisesti “vahiten huonoa” ratkaisua. Liitin skenaarioihin my6s todennakoisyydet, eli
kuinka suuri todennakdisyys on, etta toimittaja menee konkurssiin tai palvelutaso
heikkenee. Todennakdisyyden maaritin historiallisen esiintymistiheyden ja subjektiivisen
varmuuskertoimen avulla. Subjektiiviseen varmuuskertoimen selvitin haastattelemalla
asiantuntijoita. Esimerkiksi tdaman riskin kohdalla haastattelin kuljetusliikkeiden
kilpailutuksista vastaavaa henkil6a. Hanen mukaansa kuljetusliikkeen konkurssi on hyvin
epatodennakodista. Tama johtuu siitd, ettd kuljetusliikkeet kayttavat yleensd laajaa
jakeluverkostoa, eivatkd omaa kalustoa. Taman takia kuljetusliikkeet pystyvat
kilpailuttamaan kayttdmansa palvelut ja eivat joudu laittamaan suurta omaisuutta
omaan kalustoon. Lisaksi, mikali kuljetusliike olisi menossa konkurssiin, se huomattaisiin
todennakoisesti hyvissa ajoin ennen varsinaista konkurssia. Asiantuntijan mukaan on

my0ds epatodenndkoistd, ettd toimittajan palvelutaso heikkenisi, ainakaan merkittavasti.

Halusin nostaa haastattelut isoon rooliin todenndkoisyyden analysoinnissa, koska
numerot eivdt aina kerro kaikkea. Myods Simon (2000) toivoi, ettd taloustieteilijat
oppisivat hyodyntamaan myos ei-numeerista dataa (kts. kappale 2.2), kuten

haastatteluja.

Kun katsotaan historiallista dataa esiintymistiheydestd, yksikdaan yrityksen kayttamista
kuljetusliikkeista ei ole mennyt konkurssiin. Joidenkin kuljetusliikkeiden palvelutaso on

heikentynyt, mutta tdma ei ole aiheuttanut suuria kustannuksia.
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Kun todennakoisyydet ja voitot/kustannukset oli kerrottu keskenaan, enemman tappiota
syntyi silloin, kun yritys oli tehnyt riskienhallintatoimenpiteitda. Tama johtui siita, etta
riskienhallintatoimenpiteen, tdssd tapauksessa varatoimittajan maarittamiseen,
tuhlautuisi hyvin paljon aikaa seka kustannuksia, vaikka riskin todennakdisyys on hyvin
pieni. Tahan vaikutti myos se, etta yritykselld on hyvat suhteet moniin kuljetusliikkeisiin.
Siis mikali tapahtuisi niin, ettda jokin toimittaja ei olisi enda kaytettavissa tai sita ei
haluttaisi kayttaa, yritys saisi solmittua sopimuksen uuden avaintoimittajan kanssa
hyvinkin nopeasti. Taman asian varmistin asiantuntijalta, jonka mukaan aiemmissa
tapauksissa, joissa kuljetusliikettd on haluttu vaihtaa heikentyneen palvelutason myoéta,

uudet sopimukset on solmittu jopa paivassa.
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7 Johtopaatokset

Taman tyon tarkoituksena oli selvittdaa, miten paatosteoriaa voidaan soveltaa yrityksen
jatkuvuussuunnitelman kehittamisessa. PaatOosteoriaa on ennenkin yhdistetty
riskianalyysiin, joten aihe ei ollut tdysin tuntematon. Jatkuvuussuunnitelma ei ole

pelkastaan riskianalyysi, vaan riskianalyysi on osa jatkuvuussuunnitelman tekoprosessia.

Paatosteorian pohjalta rakennettu paatésanalyysi on prosessi, joka ohjaa
paatoksentekijoita tekemadn oikeita paatoksia vaikeissa paatdksentekotilanteissa.
Paatosteorian perusajatus on helposti ymmarrettava; paatoksentekijan tulisi valita
vaihtoehdoista se, joka tuottaa paatoksentekijalle eniten hyotya. Koska teoria on
pohjimmiltaan melko yksinkertainen, voidaan olettaa, ettd moni ihminen hyédyntaa

pdatosteoriaa tietamattaan erilaisissa paatoksentekotilanteissa.

Jatkuvuussuunnittelun nakékulmasta yritykselle paras tapa toimia on siis se, mika
tuottaa yritykselle eniten hyotya. Yritystoiminnassa helpoin ja eniten kdytetty mittari
hyodylle on voitto. Yrityksen taytyy pystya maarittamaan, mitka riskit ovat sellaisia, joihin
kannattaa kohdistaa ennaltaehkdisevia toimenpiteitda ja mitkd sellaisia, joille

riskienhallintatoimenpiteitad ei kannata tehda.

Paatosteoriaa ja pdaatosanalyysid pystytdan soveltamaan jatkuvuussuunnitelman
kehittamisessa. Paatosteoria auttaa ymmartamaan esimerkiksi sen, etta yrityksen on
tarpeen maaritelld arvonsa etukateen ja millaiset asiat paatoksentekoon voi vaikuttaa.
Howardin (1966) maarittaman kolmiportaisen paatoksentekoprosessin  mukaan
toteutettu jatkuvuussuunnitelman tekoprosessi poikkeaa hieman vyleisesti kaytetysta
jatkuvuussuunnitteluprosessista, mutta nailla on kuitenkin paljon yhteisia elementteja.
Paatosanalyysin  pohjalta tehty jatkuvuussuunnitelma painottaa enemman eri
vaihtoehtojen etsimistd, vaihtoehtojen lopputulemien maarittamista ja lopputulemien
muuttujien maarittamista seka niiden arvojen laskemista. Paatésanalyysin pohjalta tehty
jatkuvuussuunnitelma ottaa myo6s huomioon sen, ettd todenndkoisyyden

maarittamiseen vaikuttaa se, esiintyyko todennakoisyydessa stokastista dominanssia.
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Mikali jatkuvuussuunnitelma olisi toteutettu perinteisin menetelmin, uskon etta
nakokulmat olisivat olleet suppeammat. Ymmarsin paatdsteorian myotd, mitka asiat
voivat vaikuttaa paatoksentekoon, jotka eivat valttamatta auta paatdksentekijaa kohti

parasta mahdollista paatosta.

Case-yrityksen kohdalla jatkuvuussuunnitelmasta tuli aiempaa laajempi. Se otti
huomioon riskeja, joita edelliseen jatkuvuussuunnitelmaan ei ollut kirjattu. Tama juonsi
juurensa siitd, etta paatdsanalyysin ja —teorian mukaisesti yksi tarkeimpia vaiheita on
ensimmaiseksi selvittdd ja maarittdda ongelma. Toisena lisdyksena case-yrityksen
jatkuvuussuunnitelmaan tuli ennaltaehkaisevat toimenpiteet. Ennen
jatkuvuussuunnitelma on perustunut pitkalti toimenpiteisiin, joita tehddan, mikali uhka
toteutuu. Nyt nadkokulma oli enemman siind, ettd keskitytdaan ehkaisemaan

todennakoisia riskeja ja minimoimaan niiden vaikutuksia.

Mielestani yritysten jatkuvuussuunnitelmien tulisi keskittyda enemman juuri niihin
riskeihin, mista voi koitua suurimmat tappiot. Tama vaatii sen, etta riskientunnistus- ja
arviointiprosessit taytyy tehda huolella. Yleensa esimerkiksi mainehaittaa sisaltavat riskit

voivat koitua yritykselle suureksi tappioksi, tai voivat jopa johtaa konkurssiin.

Mikali minulla olisi ollut enemman aikaa ja resursseja, olisin ldhtenyt tutkimaan
enemman olosuhdemuuttujia. Kaytanndssa siis sitd, mitkd olosuhdemuuttujat ovat
todella sellaisia, joita paatoksentekijan kannattaisi ottaa huomioon
jatkuvuussuunnitelmaa tehdessa. Joillekin yrityksille esimerkiksi kilpailijoihin liittyvat
olosuhdemuuttujat voivat olla hyvinkin tarkeitd ottaa huomioon, kun taas toisille
yrityksille tarkeampia olosuhdemuuttujia voivat olla esimerkiksi tuotantoon liittyvat

kustannukset.
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