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TIIVISTELMA:

Suomessa vuonna 1995 toteutettu perusoikeusuudistus, keskeisten ihmisoikeussopimusten ratifiointi seka
EU-jasenyys takaavat yksityisyyden suojan perusoikeutena. Y ksityisyyden suoja on erityisen vahva kési-
teltdessd arkaluonteisia tietoja. Terveydenhuollon ja sosiaalitoimen asiakaskontakteissa syntyva tieto on
yleensd arkaluonteista: tiedot kuuluvat yksityisyyden ydinalueeseen. Terveydenhuollon tietosuojala on
vanhat perinteet, mutta nyky-yhtei skunta asettaa ti etojen yksityisyydelle uudenlaisia haasteita.

Potilastiedot eivét nyky-yhteiskunnassa ole pelkastdén asiakkaan ja toimenpideyksikon tietoa: terveyden-
tilatietoja tarvitaan esimerkiksi sosiaalietuuksien tai vakuutusten hakemiseen, tyékyvyn arvioinnin tueksi,
mahdollisesti rikostutkintaan ja jopa rikosten ehkéisyyn. Potilaan terveydentila tai hoitohistoria voi olla
myos toisen yksityishenkildn, useimmiten perheenjasenen, intressissa. Terveydenhuoltoa on voimakkaasti
kehitetty sahkoisten potilasrekisterien ja asiointimuotojen suuntaan. Pyrkimyksend on tuoda asiakkaan
ulottuville joustavia, gjasta ja paikasta riippumattomia palveluita, joiden kehittdminen on osa léansimaista
hyvinvointistrategiaa. Tietoverkkojen hyddyntémisen toivotaan tehostavan julkishalintoa, jotta niukke-
nevat resurssit saadaan optimaaliseen kayttdon. Tiedonkeruun helppous tietoverkoissa tekee yksityisyy-
den loukkaukset entisté helpommiksi ja suunnitelmallisemmiksi. Tassa tutkimuksessa on haettu vastausta
kysymykseen, onko terveydenhuollon asiakkaan tietosuoja kapenemassa vai vahvistumassa sdhkdisen
asioinnin aikakautena.

Tutkimuksessa tarkastellaan terveydenhuollon asiakkaan tietosuojaa hallinnon digitaalisen kehityksen
nakokulmasta. Tutkimus valottaa yksityisyyden suojan rgjoittamisedellytyksia terveydenhuollossa. Tut-
kimus on julkisoikeudellinen, tarkemmin valtiosdantdoikeudellinen: |&htékohta on yksityisyyden suojaa
koskevien perusoikeuksien toteutumisessa ja toteuttamiseen liittyvissd ongelmatilanteissa. Tutkimuksen
painopiste on terveydenhuollon asiakkaan séhkoi sessé asioinnissa ja terveydenhuol tosektorin rekistereissa
sekd niiden tietosuojangkokohdissa. Juridisia ndkokohtia havainnollistetaan selostamalla terveydenhuol-
lon uusia séhkdisia sovelluksia. Niiden kayttéonotossa on usein omistettu lagjasti huomiota teknisille
ongelmille; asiakkaiden oikeuksiaei ole pohdittu yhté lagjasti.

Tietosuojan késitetta 1dhestytédn tutkimuksessa tarkastelemalla henkilOrekistereita koskevaa lainsdadan-
t6&, keskeisimpia sdhkoisen asioinnin lakeja ja vastaavia hallituksen esityksia seka perustud akivaliokun-
nan kannanottoja. Tutkimus hyddyntéd myos viimeaikaista kirjallisuutta: opinndytteiksi ja oppikirjoiksi
tarkoitettuja teoksia seké yhteiskunnallisiks puheenvuoroiksi tarkoitettuja artikkeleita. Oikeuskayténtta
otetaan mahdollisuuksien mukaan tietosuojaa ja potil ashoitoa koskevista tapauksista.

Tutkimuksen oikeusteoreettinen perusta on Kaarlo Tuorin oikeuden tasoteoriassa: oikeus muuttuu eri
tasoillaan eri nopeudella, mutta kaikki kerrokset vaikuttavat toisiinsa. Oikeuden syvérakenteeseen kuulu-
nassa ja ratkaisutoiminnassa. Yksityisyyden suoja on hyvin sisdistetty lainséadantéon — yksityisyyden
uhat tulevat tosiasiallisen hallintotoiminnan piiristé seké yhtei skunnan uudenlai sen turvattomuuden ehkéi-
systé& verkkoyhteiskunta on haavoittuva, ja kansalaisten valvontaa perustellaan turvallisuusndkokohdilla.
Tietoverkkojen tekninen rakenne antaa my6s mahdollisuudet teknisella ohjeistuksella sédntelylle, joka ei
téyta perustuslain tasoi sen oikeusturvan edellytyksia.

AVAINSANAT: tietosuoja, terveydenhuolto, perusoikeudet, henkil drekisterit, sahkoi-
nen asiointi
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1. JOHDANTO

”Terveydenhuolto on maailmanlaajuisessa rakennemuutoksessa, jossa
kansalaisten, terveydenhuollon ammattihenkildston ja alan organisaatioi-
den asema ja toimintatavat muuttuvat. Kasitykset muutoksen laajuudesta
ja nopeudesta vaihtelevat, mutta yhdesta asiasta kuitenkin ollaan kaikkial-
la samaa mieltd: teknologian - erityisesti tieto- ja viestintateknologian -
rooli muutoksessa on suuri.”

(FinnWell-ohjelma, Tekes)

1.1. Terveysjayksityisyys terveydenhuollon asiakkaan perusoikeuksina

Suomalainen terveydenhuollon jarjestelma rakentuu lénsieurooppalaisten perusperiaat-
teiden mukaisesti: palvelut kuuluvat kaikille tarpeen mukaan, hoitoa on saatava yhden-
vertaisesti ja oikeudenmukaisesti, ja palveluista koituvat kustannukset on tasattava vero-
tuksen tai kattavan sosiaalivakuutuksen keinoin.' Toiminnan jarjestaminen, rahoitus ja

kaytto ovat hajaantuneitaja ensisijaisesti peruskuntien vastuulla

Terveydenhuolto on aa, jossa monet yhteiskunnalliset intressit kohtaavat. Potilaalla,

asiakkaalla, on oikeus hyvéaan hoitoon ja yhteiskunnalla velvollisuus sen jérjestémiseen,
julkishallinnolla on velvoite kehittéd toimintaansa kustannustehokkaasti ja kuitenkin
pyrkia edistaméan kansalaisten yhdenvertaisuutta ja parantamaan palveluita muun mu-
assa terveydenhuollon alalla. Resurssipula, joka koskee seka taloudellisia etta inhimilli-
Si& voimavaroja, asettaa omat rajoituksensa terveydenhuoltopalvelujen tarjonnalle. Ter-
veydenhuollon on samanaikaisesti tehostettava palveluaan ja toisaalta palveltava yha
yksilollisemmin lagjempaa ja vaativampaa potilasjoukkoa. Palvelun laatua pyritéan tur-
vaamaan tehostamalla toimintaa sekd parantamalla yksittéisen potilaan vaikuttamis-
la? Tietotekniset sovellukset avustavat seka toimintayksikon omia tiedonhalinta- ja
sédilytysprosesseja etta organisaation ja asiakkaan vélisia kontakteja. Tietotekniikan uusi

kehitys onkin painottumassa vuorovaikutteisten palveluiden suuntaan.

! Leppo 2003: 43.
2 Sorvari 2004: 11.



Terveyden- ja sairaanhoidossa kohtaavat myds useat perustuslain tasoiset perusoikeu-
det: oikeus hoitoon paésemiseen ja hyvaan hoitoon, oikeus yksityisyyden ja henkil 6koh-
taisen koskemattomuuden kunnioittamiseen seka oikeus hoitoprosessissa syntyvien ar-
kaluonteisten henkilétietojen suojaan ja asianmukaiseen kéasittelyyn. Henkil6tietojen
kasittelysta on aina saadettava lailla, ja laintasoisesta sédnnoksesta poikkeamiseen on
oltava patevd, myos lain tasolla séénnelty peruste. Potilasasiakirjojen ja potilaan asioin-
nin nopea digitalisoituminen on osoittautunut haasteelliseks lainsdadannon kehittémi-
selle: perinteiset normit eivét valttdméita anna vastauksia uuden tekniikan esille nosta-
miin kysymyksiin. Kehitys voidaan ndhda myds mahdollisuudeks. Y ht&&lta tekninen
kehitys voi tehda ndkyvaks perinteisen doktriinin puutteet. Toisaalta kehitys voi tuottaa
uusia argumentaation vélineita ja sellaisena se voi tarjota mahdollisuuden doktriinin

edelleen jalostamiseen.®

Perusoikeudet ilmaisevat yhteiskunnassa yleisesti hyvéksyttyja perusarvoja, jotka on
taattu perustuslain tasoisin sadnnoksin.* Perusoikeudet on maaritelty Suomen perustus-
lain (731/1999) toisessa luvussa. Pel 22 § mukaan julkisen vallan on turvattava perus-
jaihmisoikeuksien toteutuminen. Julkinen valta tarkoittaa téssa yhteydessa eri julkisoi-
keudellisia yhteisoj&, joita ovat valtion lisdksi kunnat, kuntayhtymét ja esimerkiksi itse-

hallinnollinen Ahvenanmaan maakunta.

Hyvinvointivaltion tulee toteuttaa perusoikeudet jo ensiasteen pddtoksenteossa: kansa
laiselle turvataan oikeusvaltion kansalais- ja poliittiset oikeudet sek& hyvinvointivaltion
taloudelliset, sosiaaliset ja sivistykselliset oikeudet ilman, etté niiden toteutuminen edel -
lyttaa muutoksenhakua tai muuta erityista aktiivisuutta®. Palveluja, joilla perusoikeudet
pyritéan toteuttamaan, kutsutaan peruspalveluiksi. Peruspalveluista merkittéavimpia ovat
sosiaali- ja terveyspalvelut seké koulutus.® Turvaamisvelvoite ulottuu myds yksityisoi-
keudellisiin yhteisdihin niiltéd osin kuin ne kayttavét julkista valtaa tai hoitavat julkista
tehtavaa.’

3 Annola 2005: 10.

4 Jyranki 2000: 275.

5 |lveskivi 2000: alkusanat.
6 Sutela 2003: 3.

7 Jyranki 2000: 275.



Viranomaistoiminta, my6s julkinen terveydenhuolto, on julkisen vallan kaytt6g, minka
vuoksi se on tiukemmin normitettua kuin yksityishenkil6iden kesken tapahtuva tai kau-
pallisten yritysten harjoittama toiminta. Julkisen vallan kaytdlle on ominaista, etta kan-
sdainen on epétasa-arvoisessa asemassa suhteessa viranomaiseen, joten molempien
osapuolten oikeudet ja velvollisuudet mééritelldan lailla. Julkisen vallan kayton tulee
perustua lakiin (PeL 2.3 8). Jokaisella on oikeus saada asiansa késitellyksi asianmukai-
sesti ja ilman aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistuimessa tai
muussa viranomaisessa seka oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva
pa&atds tuomioistuimen tai muun riippumattoman lainkdyttoelimen kasiteltavaks (PelL
21.1 8). Vdtion viranomaisten virkatoimien, palvelujen ja muun toiminnan maksulli-

suuden sek& maksujen suuruuden yleisista perustei sta séédetéan lailla (Pel 81.2 §).

Terveydenhuollolla tarkoitetaan terveyden- ja sairaudenhoitoon sekad la&kinnalliseen
kuntoutukseen liittyvaa toimintaa, jonka avulla edistetdan, yllapidetéan ja sdilytetédan
terveytta® Terveydenhuoltoon kuuluu sairauksien ennaltaehkéisy, sairauksien paranta-
minen sek& | &akinnallinen kuntoutus.” Moderni terveyskésitys sisdltdd néin ollen ennal-
taehkaisevan, lagja-alaisen terveyden edistdmistavoitteen, joka ilmaistaan perustuslain
19.3 8:ss& " Julkisen vallan on turvattava, sen mukaan kuin lailla tarkemmin sd&detéén,
jokaiselle riittavét sosiaali- ja terveyspalvelut ja edistettéva vaeston terveyttd” Riittévi-
en terveyspalveluiden jarjestaminen on siis yksi perustuslain mukaan toteutettavista
perusoikeuksista. Vaestdn terveyden turvaaminen on Pel:n tasoinen s8nnds, mutta el
subjektiivinen oikeus tiettyihin palveluihin tietyssa paikassa.'® Subjektiivisilla oikeuksil-
la tarkoitetaan perustuslakiin tai muuhun lakiin perustuvia oikeuksia, joita voidaan vaa

tianoudatettavaksi ja toteutettavaks esimerkiksi tuomioistuinteitse.**

Terveydenhuoltoa koskevaa lainséadantéa on kolmea padtyyppid palveluiden tuotta-
mista saéntelevd normisto, terveydenhuollon ammattihenkildiden toimintaa saanteleva
normisto sek& potilaan asemaa ja oikeuksia saanteleva normisto.™ Potilaan oikeuksiin

sisdltyvét potilaan oikeus laadullisesti hyvaan terveydenhoitoon ja kohteluun seké poti-

8 Lohiniva-Kerkela 2001: 8.
® Sutela 2003: 8.

10 iljestrém 2003: 93.

™ Ojanen 2003: 8-9.

12| ohiniva-Kerkela2001: 1.
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laan oikeusturvakeinot."® Potilaan asemaa koskevat normit jakaantuvat lisaksi kahden-
tyyppisiin sédnnoksiin: ensinnakin potilaalla on oikeus hoitoon paasyyn ja hyvéaan hoi-
toon — tésté saédetddn potilaslaissa. Hyvan hoidon toteutumista ohjaavat muun muassa
ammattieettiset ohjeet, hoitokaytantd, tietotaito ja laaketiede.* Toiseks potilaalla on
perusoikeuksiin lukeutuvasta yksityisyyden suojasta johdettava, seké potilaslaissa etta
henkil 6tietolaissa maaritelty oikeus hoitoasiakirjojensa yksityisyyteen ja oikeus tietyin
edellytyksin tutustua omiin asiakirjoihinsa ja vaatia virheellisen tiedon muuttamista tai

poistamista.

Potilaalla on siis monenlaisia oikeuksia ja julkisella vallala velvollisuuksia néiden oi-
keuksien toteuttamiseen. T&ssd tutkimuksessa kasitellaan edella selostetun luokittelun
viimeisen kohdan mukaista julkisoikeudellista normistoa: potilastiedon eri kasittelyvai-
heisiin sisdltyvia oikeuksia ja velvollisuuksia; miten potilastiedot on asianmukai sesti
keréttéva, luokiteltava ja sdilytettéva ja kenelld on laillinen oikeus niiden k&sittelyyn.
Késittelylla tarkoitetaan téssa yhteydessa tiedon kerd8mistg, tallentamista ja asianmu-
kaista havittamista seké tiedon antamista tai k&yttooikeutta tietoon. Aihe rajautuu edel-
leen terveydenhuollon tietorekisterien problematiikkaan, niissa erityisesti voimakkaasti
kehittyméssa olevien terveydenhuollon sdhkoisen asioinnin jarjestelmien oikeuskysy-
myksiin. Tutkimuksessa sivutaan aihealueen ominaislaadusta johtuen rikos- ja sopimus-
oikeutta seka tarvittavissa maérin myos tietotekniikan ammattikasitteitd, mutta tarkaste-
lu 18htee perusoikeuksista. Nakokulma on valtiosdantooikeudellinen; aihealueella nou-
see kiinnostuksen kohteeksi julkisen ja yksityisen intressin ristiriita terveydenhuollon

asiakkaan perusoikeuksien ndkokulmasta.

Tutkimuksessa tarkastellaan potilaan ja lagiemmin terveydenhuollon asiakkaan tie-
tosuojaa erityisesti hallinnon ja asioinnin viimeaikaista digitaalisen kehityksen nako-
kulmasta. Tutkimuksen I&htokohta on kahden perusoikeuden normiristiriita: julkisuus-
periaatteen suhde yksityisyyden suojaan. Toinen ongelmalliseksi osoittautunut perusoi-
keuksien ristiriita ilmenee tapauksissa, joissa asiakkaan oikeus hyvaan hoitoon vaaran-
tuu potilasasiakirjoja koskevan lainsdadannon vuoksi: potilastiedot eivét ole paasdantoi-

sesti toisen terveydenhuollon yksikon kaytettdvissa ilman potilaan suostumusta. Tutki-

13| ohiniva-K erkel42001: 3.
%Y lipartanen 2000: 18.
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muksessa haetaan vastausta kysymyksiin: 1) millainen terveydenhuollon asiakkaan tie-
tosuojaa koskeva oikeustila télla hetkella on, ja erityisesti 2) millaisia muutoksia rekis-
terien digitalisoinnilla ja yhdistémisella mahdollisesti on.

Vuoden 1995 perusoikeusuudistuksen ja kansainvalisten sopimusten my6ta kansalaisen
yksityisyyden suojaa on pyritty lagentamaan. Samalla tiedon késittelyn helppous tekee
yksityisyyden loukkaukset entista helpommiksi ja suunnitelmallisemmiksi. Tassa tutki-
muksessa haetaan vastausta kysymykseen, onko terveydenhuollon asiakkaan tietosuoja
kapenemassa vai vahvistumassa sdhkoisen asioinnin aikakautena. Milla alueilla tie-
tosuojaan olisi erityisesti kiinnitettdva huomiota uusia palveluita suunniteltaessa? Pai-
nopiste on potilaan asiointiin liittyvissa rekistereissd; 188ketieteelliseen tutkimukseen
liittyvien rekisterien tietosuoja j&a tutkimuksen ulkopuolele aihealueen lagjuuden ja
erityyppisen, eettisia kysymyksia painottavan problematiikkansa vuoksi (laki 188ketie-
teel lisesté tutki muksesta 488/1999) ™.

Tietotekniikan soveltamista koskeva lainsdadantd on nopean muutoksen tilassa, eikd ole
edes selvaa onko atk-oikeus oma oikeudenalansa yleisine oppeineen, vai onko pikem-
minkin sovellettava oikeusinformatiikan kasitettd. Oikeusinformatiikka on kaytannon
tarpeiden tyydyttamiseks ja tietotekniikan murroksen hallitsemiseksi syntynyt oikeu-
denala ™ Tietotekniikan oikeuskysymyksia on vaikea tutkia perinteisin oikeusdogmaat-
tisin keinoin niin kauan kuin alan positiivisen oikeuden erityissd8nnosto el ole vakiintu-

nut.t’

Tutkimuksessa painottuu ongel makeskeinen |&hestymistapa potilaan yksityisyyden suo-
jan ongelmatilanteisiin'®. Tamé tarkoittaa sits, etta aiheen niin vaatiessa sivutaan myos
yksityisoikeudellisia kysymyksia potilaiden tietosuojaan ja valotetaan potilasasiakirja-
hallinnon nykytilaa sanomalehtiartikkelien avulla. Julkis- ja yksityisoikeuden vélinen
rgjainja on viime vuosina jatkuvasti hamartynyt julkisen sektorin yksityistdmisen ja

sopimustoiminnan ansiosta, kun taas vastaavasti yksityisoikeuden aueella nojaudutaan

15 K eskustelusta ks. esim. Ryynanen & Myllykangas 2000, erit. 75-92 seka 164-174.
18 K uopus 1988: 23.

Y Emt: 24.

18 K s. Lehtonen 2001: esipuhe.
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yha useammin perus- ja ihmisoikeusperusteiseen argumentointiin.®® Julkisoikeudessa
tieteen siséinen kehitys ja ulkoisen tilanteen tuomat haasteet ovat jonkinasteisessa kol-
lisiotilanteessa. Ulkoisella tilanteella tarkoitetaan t&ssé yhteydessa oikeusvaltiogjattelun
muuttumista hyvinvointivaltiogjatteluksi.®® Hyvinvointiyhteiskunta-gjattelu |ahtee kan-
salaisten oikeuksista: kansalainen ei endé ole hallintoalamainen vaan palveluihin oikeu-
tettu asiakas.

Oikeusvaltion kehitys hyvinvointivaltioks on oikeusjérjestyksen tasolla vaikuttanut
siten, etté perinteinen liberalistinen ndkemys on véistymassa todellisuutta paremmin
vastaavan sosiaalivaltiollisen oikeusvaltiokasityksen tielta?* Tama on vaikuttanut nor-
mien tulkintaan siten, etté hierarkkisen tulkinnan sijaan on aettu painottaa punnin-
tanormeja. Oikeusjdrjestys perustuu oikeusnormeille, joille on tyypillista tietty ajallinen
pysyvyys ja yleissovellettavuus. Oikeusnormien soveltamisessa joudutaan usein ristirii-
taan normin yleistettavyyden ja tapauskohtaisten erikoisolosuhteiden kesken.?? Nain
erityisesti aloilla, joiden kehitys on erityisen nopeaa. Viime vuosikymmenina tietotek-
niikka on ollut se "tuntematon tekij&”, joka on asettanut suuria vaatimuksia oikeusnor-

mien uusimiselle.

Y hteiskunnan muuttuessa moderniin oikeuteen on tullut uusia normityyppejd, joiden
avulla on pyritty ennakoimaan lainséddannon sopeutuminen muuttuviin oloihin. Télai-
Sia uusia normeja ovat punnintanormit: yleislausekkeet, sovittelusdannot, tavoitenormit
ja resurssinormit. Yleislausekkeet ovat joustavia normeja, joissa oikeustosiseikasto on
jétetty tasmentamétta tai tdsmennetty ainoastaan esimerkinomaisella luettelolla.®® Tun-
nettu yleislauseke on oikeustoimilain (228/1929) 36.1 8: "Jos oikeustoimen ehto on
kohtuuton tai sen soveltaminen johtaisi kohtuuttomuuteen, ehtoa voidaan joko sovitella

tal jattéa se huomioon ottamatta.”

Punnintanormien ongelma perusoikeusndkokulmasta on se, etta niilla siirretdén harkin-

tavallan painopistetté |akia soveltavan viranomaiskoneiston suuntaan. Oikeudenkéayts-

19| ansineva 2004: 275, Sutela 2003; 136.
0 Husa 1995 21.

2L K uopus 1998; 73.

2 parnio A 1988: 77.

B Emt; 77.
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sd jatosiasiallisessa hallintotoiminnassa asioita ratkaistaan kéytettévissa olevien resurs-
sien puitteissa (resurssinormit) tai tietyn padmédran saavuttamiseks (tavoitenormit).
Joustavilla normeilla pyritéén ennakoimaan tilanteita, joissa uudelle ilmidlle e ole mis-
tédn johdettavissa oikeudellista sddntelyd, tai alan normitus on vanhentunutta uusissa
olosuhteissa. Taloin on helposti kasilla tilanne, ettéd normia el noudateta lainkaan, mika

on omiaan heikentdmaan jopa yleista kunnioitusta lakia kohtaan.?*

Kimmo Nuotio katsoo, etté oikeudenal ojen rgjoja ylitettdessi perinteinen oikeudenal o-
jen hierarkia ja sektorigjattelu on muuttumassa pikemminkin kudosrakenteeks kuin
hierarkiaks tai oikeudenaloittain erillisiksi oikeudenlohkoiksi.”® Viimeksi kuluneen
vuosikymmenen aikana perusoikeudet on nostettu keskeiseksi eri oikeudenaloja yhdis-
tavaks tekijaksi. Suomessa on tapahtunut perusoikeuskulttuurin murros, jonka seura-
uksena perustuslakiin kirjatut perusoikeudet ja kansainvalisissa ihmisoikeussopi muk-
sissa vahvistetut ihmisoikeudet ovat nousseet tarkeddn asemaan.?® Voidaan jopa vait-

188, ettd endd ei ole olemassa ” perusoikeusvapaata’ lainsaadannon lohkoa.®’

Koska monimuotoinen uusi oikeuskasitys e voi hyodyntda kunkin oikeudenalan pe-
rinteisid oppeja, perus- ja ihmisoikeuksien painoarvo oikeuden kantavana rakenteena
saa entista syvemman merkityksen.?® Esimerkking K HO:n tuomio, jossa sairaanhoitaja
sai kirjalisen varoituksen maastakarkotustapauksen yhteydessa antamastaan pakko-
|aakityksesta.

KHO 2005:13

Sairaanhoitgja A oli saanut tehtdvékseen antaa vaasalaisille poliiseille virka-apua
lokakuussa 2003, kun ukrainalaista perhetta valmisteltiin maastakarkotustarkoi-
tuksessa lennolle Vaasasta Helsinkiin. Perheen asunnolla perheen isé oli akanut
kayttaytya aggressiivisesti. A oli antanut télle |&8ketieteen lisensiaatti B:Ita puhe-
limitse saamansa ohjeen mukaisesti rauhoittavan pistoksen. Isdlle oli myos laitet-
tu kasiraudat ja hanen jalkansa oli sidottu. Sairaanhoitgja A kertoi soittaneensa
B:lle ja kertoneensa isan aggressiivisesta kayttaytymisestd, didin yrityksesta hy-
patd ikkunasta ja etté tama oli ilmeisesti yrittanyt 1a8kkeilla itsemurhaa samoin
kuin siitd, etta lapset olivat tuossa tilanteessa hysteerisid. Perheen karkottaminen

2 Oman 2004: 91.

% Nuotio 2002; 13.
% gutela 2003: 221.
27 \/iljanen 2002: 30.
2 gqutela 2003: 219.
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Helsingisté tapahtui muutama péaiva mythemmin, ja my6s tassa tilanteessa A an-
toi perheenjésenille rauhoittavat pistokset.

Tapaus tuli julkisuuteen, siita kirjoittivat muun muassa Helsingin Sanomat ja ll-
ta-Sanomat 28.10.2003. Sairaanhoitaja A sai TEO:Ita kirjallisen varoituksen toi-
minnastaan ukrainalaisperheen karkottamisen yhteydessd. Euroopan neuvoston
kidutuksen vastaisen komitean alustavassa Suomea koskevassa raportissa oli ker-
rottu, ettd maasta poistetun perheen jasenille, joista kaksi oli alaikéista, oli ennen
maasta poistamista annettu vastoin heidan tahtoaan ruiskeena rauhoittavia 188k-
keitd ja neuroleptejailman kunnon l&8kérintarkastusta.

Ladkéari B:lle el hdnen selityksensd mukaan ollut juolahtanut mieleen asettaa |85
kityksen madraamista kyseenalaiseksi sen vuoksi, ettd hénen tydnantajansa on ol-
lut poliisi, joka tunnetusti nauttii kansalaisten ja myds hanen luottamustaan, ja
sen vuoksi, etté saattava sairaanhoitgja ja poliisimiehet ovat vuosia tehneet néita
matkoja. Ma&draysten tulkitseminen vastentahtoiseen |88kitykseen kehottavaksi
tai sen sallivaksi pakkotilan ulkopuolella on selityksen mukaan loukkaus B:n ja
hénen potilaidensa oikeusturvaa kohtaan. Lagkeméaérayksien virheellisen tulkin-
nan paljastuminen vasta nyt johtui B:n selityksen mukaan ilmeisesti siitd, etta
pakkol8akitystéa on annettu vain yksittéisia kertoja ja tilanteissa, joiden on katsot-
tu téyttavan pakkotilan tunnusmerkit.

KHO:n padtoksen mukaan terveydenhuollon oikeusturvakeskus on saanut ter-
veydenhuollon ammattihenkil6istd annetun lain 33 §:n nojalla antaa sairaanhoita-
jalekirjallisen varoituksen, kun téma oli ulkomaalai sia maasta poi stettaessa an-
tanut ndille 1a8kityksen heidan tahdostaan riippumatta tilanteissa, joissa sille ei
oleollut lain edellyttamia perusteita. Perustuslain 7 8:n 1 momentissa todetaan
muun muassa, ettd jokaisella on oikeus henkil 6kohtai seen vapauteen, koskemat-
tomuuteen ja turvallisuuteen. Henkil 6kohtaiseen koskemattomuuteen ei saa pyké-
lan 3 momentin mukaan puuttua eika vapautta riistéa mielivaltaisesti elkailman
|ai ssa séadettya perustetta.

Tietosuojan kasitettd 18hestytdan tassd tutkimuksessa tarkastelemalla voimassaolevaa
henkildrekistereita koskevaa lainséadantod, keskeisimpia sahkoisen asioinnin lakegja ja
niitd varten annettuja hallituksen esityksia seké perustuslakivaliokunnan kannanottoja
estyksiin (lainsédtgjan tarkoitus). Tutkimus hyodyntéd myos viimeaikaista kirjallisuut-
ta: opinnaytteiks ja oppikirjoiks tarkoitettuja teoksia seké yhteiskunnallisiksi puheen-
vuoroiks tarkoitettuja artikkeleita. Sahkdista viestintda ja séhkdista asiointia koskevat
kansalliset lait ovat kirjoitushetkelld olleet vain lyhyen aikaa voimassa, ja keskeisia la

keja on nopeassa tahdissa muutettukin®. Kaikkiaan henkilotietojen kasittelyyn liittyvaa

2 Eqmerkki: sahkoisen viestinnan tietosuojalaki (516/2004) astui voimaan 1.9.2004. Lain muutosesitys
(HE 152/2005 vp.) mahdollistaa viranomaisten hététiedotteiden ja muiden viranomaistiedotteiden valit-
tamisen tekstiviestilla tai muilla sdhkaisilla kohdeviestintépalveluilla matkaviestinverkoissa. Esityksesta
on pyydettiin mm. perustuslakivaliokunnan lausunto. Perustusakivaliokunnan mukaan (esim. PeVL
9/2004 vp.) viestin tunnistamistiedot jaévat luottamuksellisen viestin salaisuutta koskevan perusoikeuden
ydinalueen ulkopuolelle, eika niihin niin ollen ollut tarpeen soveltaa kvdifioitua lakivarausta. HE
152/2005 vp s. 13.
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rikosoikeudellista ja vahingonkorvauksiin liittyvaa oikeuskayténtda |0ytyy niukasti.
Nayttokysymykset ovat hankalia, ja ilmeisesti erityisesti terveydenhuollon asiakas el
halua prosessoimalla leimautua ” hankalaksi” potilaaksi huonon kohtelun pelossa.® Lail-
lisuusvalvojat, essmerkiks tietosuojavaltuutettu ja eduskunnan oikeusasiamies, ovat
kasitelleet melko runsaasti sdhkoisen tiedonkasittelyn menettelytapoihin ja hallinnon
jarjestamiseen liittyvia kysymyksia™. Oikeuskaytantod otetaan mahdollisuuksien mu-

kaan tietosuojaa ja potilashoitoa koskevista tapauksista.

Terveydenhuoltoa koskevan oikeuskaytannon analysoinnin ongelmana on, etta ratkaisu-
toiminta jakaantuu monelle eri viranomaiselle, eika yleisilla tuomioistuimilla ole kovin
suurta osuutta toiminnan valvonnassa. Tietosuojaa koskevat asiat ohjautuvat tietosuoja-
valtuutetun toimistoon. Tietosuojavaltuutetun kannanotot eivédt ole sitovia paétoksia
eiké niihin voi hakea muutosta. Ainoastaan tarkastusoikeutta ja tiedon korjaamista kos-
kevissa asioissa tietosuojavaltuutettu kayttaa pastosvaltaa® Koska aineisto on yleensi
my0s salassa pidettdvad, on vaikeaa saada tietoa yksittai stapauksessa sovelletuista nor-
meista tai intressipunninnan ratkaisumalleista. Lasse Lehtonen véittéd jopa, etta tervey-
denhuollon ratkaisukdytantd perustuu "salaisiin normeihin”: alueella vallitsee selkea
julkisuusvaje®. Julkisuusvajetta on osin tarkoituksella yllapidetty vetoamalla siihen,
etta liiallinen tiedottaminen hoitoihin liittyvista riskeista tai ongelmista heikentéisi poti-
laiden suostumista hoidettavaksi. Julkista sairaanhoitoa valvovalla poliittisella jarjes-

telmdléaei liioin ole halua painottaa hoidon saatavuuteen liittyvia ongelmia.

Terveydenhuollon rationalisointivaatimukset kasvavat. Viime vuosina aaan on kohdis-
tettu erityisesti sdhkoiseen rekisterinpitoon kohdistuvia kehittdmispaineita. Koska tut-
kimuksen painopiste on terveydenhuollon asiakkaan séhkdisessd asioinnissa ja tervey-
denhuoltosektorin sahkoisissa rekistereissa sekd niiden tietosuojanakdkohdissa, tutki-
muksessa sel ostetaan esimerkinomaisesti joitakin terveydenhuollon sahkéisen asioinnin
kokeiluita ja analysoidaan niissd ilmenneitd tai niihin mahdollisesti siséltyvia juridisia

ongelmia. Yleisesti on ndhtévisss, ettd uusien sovellusten kayttdonotossa on omistettu

% v |ipartanen 2000: 142.

3 voutilainen 2006: 314.

% http://www.tietosuojafi/1554.htm
% Lehtonen 2001: 21.
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runsaasti huomiota teknisten ongelmien ratkaisemiseen, mukaan lukien jarjestelmien
integroimisen tietoturvallisuusongelmat, mutta asiakkaiden oikeuksia ei ole pohdittu
yhté lagjasti.®

1.2. Terveydenhuollon palvelujen tuottajat

Terveydenhuollon normisto perustuu PeL 19 8 3 mom:n lakivaltuutukseen. Terveys-
palveluiden jérjestamisesta sdadetddn kansanterveyslaissa (66/1972) seké erikoissai-
raanhoitolaissa (1062/89). Mielenterveystyon erikoislaki on vuoden 1990 mielenter-
veyslaki (1116/1990). Yksityissektorin harjoittamaa terveydenhuoltoa saénnell&&n
lailla yksityisesta terveydenhuollosta (152/1990). Terveydenhuollon ammattihenkil 6i-
den asema on mééritelty vuonna 1994 annetussa laissa terveydenhuollon ammattihen-
kiloista (559/1994). Potilaan ndkokulmasta térkeimmét lait ovat laki potilaan asemas-
ta ja oikeuksista (785/1992) seka potilasvahinkolaki (879/1998) *.

Kansanterveyslain 2 § mukaan kansanterveyslain suunnittelu, ohjaus ja valvonta kuu-
luvat sosiaali- ja terveysministeriolle (STM). ESHL 5 § séétéa vastaavasti STM:n eri-
koissairaanhoidon ylimmaksi viranomaiseksi. Terveydenhuollon ammattihenkil 6ston
toimintaa ohjaa ja valvoo sosiaali- jaterveysministerion alainen keskusvirasto, tervey-
denhuollon oikeusturvakeskus TEO (Laki terveydenhuollon oikeusturvakeskuksesta,
1074/1992).

Pel. 121.1-2 8:n mukaan Suomi jakaantuu kuntiin, joiden hallinnon tulee perustua
kunnan asukkaiden itsehalintoon. Kuntien hallinnon yleisisté perusteista ja kunnille
annettavista tehtavistéd sdadetddn lailla Kuntien tehtévét méérittelee kuntalaki
(365/1995). Kuntal 2 § s&étda, etté kunta hoitaa itsehallinnon nojalla itselleen otta-
mansa ja sille laissa sdadetyt tehtavédt. Kunnilla on perustudaillinen vastuu yleiseen
toimialaansa kuuluvien tehtdvien hoidosta, vastaavasti kunnalliseen itsehallintoon pe-

rustuva oikeus kohdentaa voimavaransa parhaaksi katsomiinsa kohteisiin seka kantaa

% Sorvari 2004: 12.
% Potilaan oikeuksia koskeva erillislaki on voimassa vain harvassa Euroopan maassa. Suomi (1993) ja
Hollanti (1995) olivat ensimmaiset maat, joissa tamantyyppinen laki astui voimaan. VM 2003: 8.
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kulujen kattamiseks kunnallisveroa (PeL 121 8). K&ytdnntssa valtaosa kuntien me-
noista madraytyy valtion talousarviossa, jossa paatetdan peruspalveluiden vahimmais-
tasosta®®. Paikallishallinnon ja paikallisen demokratian keskeinen rooli hyvinvointi-
palveluiden (sosiaali- ja terveyspalvelut sekd perusopetus) jarjestémisessi on suoma-

laisen hallintomallin erityispiirre.’

KTL 5 8&n mukaan perusterveydenhuolto, kansanterveysty®, on peruskuntien vastuul-
la. Kiireellisen hoidon tarpeessa olevan potilaan on saatava hoitoa kotikunnasta riip-
pumatta, muu hoito on kunnan erityistoimialaan kuuluvaa palvelua. Kunnat voivat
perusterveydenhuollon tehtavien hoitamiseks perustaa kuntayhtyman tai sopia toisen
kunnan kanssa joidenkin kansanterveystyon tehtévien hoitamisesta. Vaeston peruster-
veydenhuolto toteutetaan kuntien terveyskeskuksissa. Suomessa on kaikkiaan 265
terveyskeskusta (vuonna 1999). 188 kunnalla on oma terveyskeskus, 248 kuntaa on
muodostanut kuntayhtyman yhteista terveyskeskusta varten.®

Kunnallisesta itsehallinnosta on seurannut terveydenhuollon jarjestelmien monimuo-
toisuus ja -tasoisuus. Kunnat ovat tehneet itsendisia padtoks a terveyskeskusten perus-
tamisesta seka kuntoutuspal veluiden ja erikoissairaanhoidon palvelujen jérjestamises-
ta. Kunta voi tuottaa palvelut itse, yhteistydssa toisten kuntien kanssa tai hankkimalla
palvelut yksityisiltd markkinoilta. Palvelut on jérjestettava kuntalaisten tarpeiden mu-
kaan tehokkaasti, taloudellisesti ja laadukkaasti.* Kuntien erilainen maantieteellinen
sijainti ja vaestorakenne ovat ohjanneet hallinnollisia ratkaisuja. Joissakin tapauksissa

asukkaiden kielellinen jakauma on vaikuttanut terveydenhuollon jé&rjestamiseen®.

Terveydenhuollon yksikdiden itsenéisyys konkretisoituu séhkdisten jérjestelmien integ-

roinnissa: laitteistot, ohjelmistot ja osaaminen ovat vaikeasti yhteen sovitettavissa®

% Moisio 2002: 16.

37 |eppo 2003: 43.

% http://pre20031103.stm.fi/suomi/paoljulkai sut/tervh99/tervh3.htm. Saatavilla 5.10.2005.

% Pihkala 2003: 87.

40 Esimerkiksi Vaasan sairaanhoitopiiri perustettiin rannikkoalueen kielirajoja noudattaen, takaamaan
aueen ruotsinkielisten kuntien asukkaille terveydenhuollon palvelut heidéan omalla &idinkielelléan. Ks.
V aasan sairaanhoitopiirin hallintosaanto 2001, 1 8.

! Suomen kahdessakymmeness sairaanhoitopiirissa on kéytdssa kolmea eri potilaskertomusj arjestel maa:
Effica, Esko ja Miranda. Perusterveydenhuollossa on yleisimmin k&ytossé Pegasos-jarjestelmé. Vaikutta-
jaForum 2005: 63, 113.
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Sairaaloissa ja terveyskeskuksissa on monenlaisia tietoj&rjestel mi&, misté seuraa ongel-
mia tietojen sirrossa. Y hteydenpidon edellytyksené olevia tietoyhteyksid ei ole katta-
vasti rakennettu. Lisaks k&yttssd olevat tietojarjestelmét ovat usein vanhojaja elinkaa-
rensa loppupaéssa.*> Muun muassa terveydenhuollon tietohallinnon ja rekisterinpidon
nakokulmasta on ongelmallista, ettei kenellékéén ole kokonaisvastuuta palveluketjus-
ta*®. Tietoturvallisuus voi olla uhattuna myds siita syyst, etta peruskuntien terveyden-

huoltorekisterit ovat osa kunnan opetustoimen tai sivistystoimen j&rjestel maa.*

Erikoissairaanhoidolla tarkoitetaan erikoisld&karin suorittamaa tai hénen johdollaan
tapahtuvaa sairauksien ehkaisyd, varhaistoteamista, tutkimusta, hoitoa ja l188kinnallista
kuntoutusta (ESHL 1.1 8). Sairaanhoitolaitosten tehtévana on tarjota ne palvelut, joita el
ole tarkoituksenmukaista j &rjestaé perusterveydenhuollossa tervey skeskusten toimesta.*
Erikoissairaanhoitoa varten maa on jaettu sairaanhoitopiireihin, joiden kuntayhtymissa
kunnat ovat jésenind suoraan lain nojalla (ESHL 7 §, MTL 3 8).

Tala hetkella Suomessa on kaksikymmenté& sairaanhoitopiirid, jotka on laissa maéri-
telty (ESHL 7 8), néiden lisdksi Ahvenanmaan maakunta muodostaa oman piirin. Ai-
emmin valtioneuvosto méarasi piirien rgjat; kunnat olivat oman kuntayhtymansa jése-
ni& suoraan lain nojalla. Vuodesta 1999 kunnat ovat voineet itse valita sairaanhoitopii-
rinsa’®. Suurimman sairaanhoitopiirin vaestdpohja on noin 1,4 miljoonaa asukasta,
pienimman runsas 65 000*'. Viidell4 keskussairaalalla on yliopistollisen keskussairaa-
lan status: niihin on keskitetty pienten, vaativien erikoisalojen erityisosaaminen. Yli-
opistosairaalat muodostavat kukin niin sanotun miljoonapiirin, erityisvastuualueen:
kullakin sairaanhoitopiirilld on méérétty yliopistollinen keskussairaala, jonka palvelui-
ta se ensisijaisesti kayttdd vaativaa sairaanhoitoa edellyttévien potilaiden hoidossa
(ESHL 9 8§).

42 Ohtonen 2002a; 23.

3 K uopus 2002; 241.

4 Tuomaala 1999: 25.

“ Sinkkonen & Nikkil41988: 74.
6 Tuori 2000b: 44.

4T STM 2004/11: 16.
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1.3. Tietotekniikka julkisen sektorin kehitystekijana

V deston kaksoisikaantyminen, keski-idn nousu ja vanhusvaeston maaran lisééntyminen,
johtaa |8hivuosina lansimaissa, myds Suomessa, sosiaali- ja terveyspalvelujen kysynnan
kasvuun. Palveluiden rahoituksen merkittéva lisédminen e kuitenkaan ole mahdollista.
Markkinoiden 1990-luvulla tapahtunut avautuminen, globalisaatio, on aiheuttanut tilan-
teen jossa monikansalliset yritykset voivat joustavasti valita itselleen edullisimman toi-
mintaympariston. Téassa kilpailutilanteessa veroasteen kasvattaminen e ole suotavaa,
vaan kysyntaé on pyrittava tyydyttamaan nykyisten resurssien tehokkaammalla kohden-

tamisella.*®

Terveydenhuollon resursointi on kokenut suuria muutoksia sen jalkeen, kun valtion ra-
hoitusvaikeuksista alkunsa saanut valtionosuusuudistus, kaytanndssa valtionosuuksien
leikkaaminen, siirsi taloudellisen p&8vastuun muun muassa julkisesta terveydenhuollos-
ta peruskunnille vuonna 1993.%° Leikkauksia on pyritty kompensoimaan muun muassa
ohjaamalla yhteisbveron tuotto kuntien kayttéon. Tama on kuitenkin merkinnyt sité, etta
vakaa ja |askettavissa oleva valtionosuus on korvattu satunnaisluonteisella ja suhdanne-
herkal|4 tulolghteel|4*° Terveydenhuoltoon kuluu nyky&an yli neljannes kuntien kaytto-
varoista™. Vaestd ikaantyy: vanhusvoittoisissa kunnissa sosiaali- ja terveydenhuollon
menoihin kuluu |&hemmas 60 % budjetista®. Talla hetkella (vuoden 2004 tilasto) 65-
vuotiaiden méard suhteessa tydikaiseen vaestoon (huoltosuhde) on Suomessa noin 26

%, mutta sen ennustetaan nousevan yli 40 %:iin vuoteen 2020 mennessa. >

Vakka kuntatalouden kehitys on lamakauden jalkeen ollut myonteistd, kuntien talou-
delliset erot ovat edelleen suuria. Vuosikatteen kehitys (tulojen ja menojen suhde) on
heikkoa tyypillisesti ale 2000 jayli 100 000 asukkaan kunnissa. Vuonna 2001 Suomes-
saoli runsas 300 kuntaa, joissa vuosikate j&i nettoinvestointea pienemmaksi — palvelui-

den tuottaminen maksaa enemman kuin kunnalla on tuloja kaytettavisséan. Vuonna

“8 Ohtonen 2002b: 188.

49 Alkup. s&dos 688/1992, nyk. STVOL 1147/1996.

%0 | eppo 2003: 44.

*1 Vuonna 1999 kuntien kayttémenoista kului terveydenhuoltoon 26 %, sosiaalimenoihin 23 % (Moisio
2002: 16).

%2 Sutela 2003: 5.

VM 2003: 6.
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2003 kuntien rahoitustilanne oli selvasti kiristyméassa, vuosikate e enda riittanyt net-

toinvestointien rahoittamiseen tai poistojen kattamiseen.>

Resurssien niukkuus pakottaa etsimaan uusia keinoja toiminnan tehostamiseksi. Tieto-
verkkojen ja tietotekniikan hyddyntéamisen avulla halutaan sé8stéa vahaisia resursseja.
Julkishallintoa halutaan myds nopeuttaa, hajauttaa tai keskittad, tehostaa seka korostaa
asiakasnakokulmaa ja joustavuutta™ Terveydenhuollon sahkéisten sovellusten e ole
tarkoitus ainoastaan tehostaa nykymuotoista aineiston keruuta, séilyttamistéa ja poimin-
taa, vaan my6s yha useammin korvata tai tdydentd& potilaan ja hoitajan valittomia
hoitokontakteja. Kunnat ovat varsinkin 1990-luvulta |&htien ulkoistaneet palvelui-

taan™°, milla on myos tietosuojaa sivuavia seurauksia

Julkisen hallintotehtdvén hoitaminen on mahdollista siirtéd sopimuksella yksityisen
hoidettavaksi, mutta PeL 124 § s&it8a tallaisen sopimuksen tekemisen mahdolliseksi
vain laillata lain nojala. Julkista hallintotehtévaa hoitava yksityinen taho kuuluu hal-
lintolain alaisuuteen ja siihen sovelletaan hallinnon periaatteita (HL 2 § 3 mom.)*".
Ostopalvelusopimuksella tarkoitetaan menettelyd, jossa viranomainen huolehtii julki-
sen palvelun toteuttamisesta osaksi tai kokonaan sopimuspohjaisin menettelyin. Kunta
voi ostaa palvelut toiselta kunnalta tai yksityiselté yhteisoltd, tai vastaavasti myyda

sopimuksella palvelujasille, jonka vastuulla palvelun jérjestaminen on.*®

Kunnallisten palvelujen jérjestdmis- ja tuotantotavat ovat viime vuosina monipuolistu-
neet, koska lainséadanndllisia esteitd vaihtoehtoisten tuotantotapojen jarjestamiselle
on poistettu®. Julkinen terveydenhuolto on toimintoja tehostaessaan enenevassa maa-
rin, varsinkin 1990-luvulta lahtien, turvautunut ostopalveluihin®. Pyrkimyksena on
ollut keskittyd omaan ydinosaamiseen ja ostaa avustavat toiminnot niiden tuottamiseen
erikoistuneilta toisilta terveydenhuollon yksikoiltd, yksityisilta yrittgilta tai ammatin-

harjoittgjilta. Kunnissa yksityistdmisen kohteena ovat olleet ennen kaikkea puhtaat

% VM 2003; 3-4.

*® K uopus 2002; 213.

%6 Sutela 2003: 6.

> M &enpaa 2003: 70.

%8 Sutela 2003: 15.

% Harjula—Prattal 4 2001 49.
8 sutela 2003: 3.
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taytantoénpanotehtavat, kuten ruokahuolto ja koulukuljetukset®. Terveydenhuollossa
ostopalvelusopimuksia tehddan erityisesti tukipalveluiden osdta: sairaala voi ostaa
laboratorio- tai rontgenpalveluita, kuntoutusta, ravitsemispalveluita tai atk-palveluita.
Kuntasektorin tulevaisuuden haasteena onkin kyky tehda yhteisty6té monenlaisten eri
toimijoiden kanssa®. Ostopalveluiden kayttd edellyttad, ettei julkishallinnon periaat-
teista jousteta. Uuden kuntalain valmistelun yhteydessa hallintovaliokunta kiinnitti
erityistd huomiota siihen, etta palveluiden tuottamisen jarjestamista ulkopuolisten toi-

mesta rajoittavat julkisuus-, salassapito-, vastuu- ja oikeusturvanakokohdat®.

Tietotekniikkaa hyddynnetéén sosiaali- ja terveydenhuollossa asiakasprosessien alusta
loppuun, osaksi nykyisin my6s korvaamaan varsinaisia asiakaskaynteja. Kun kansalai-
nen ottaa yhteytta terveydenhuollon yksikkéon tai yksityiseen ammatinharjoittajaan
terveyteensa liittyvassa ongelmatilanteessa, syntyy hoitosuhde, jonka kaikki vaiheet
kirjataan potilaan jatkuvaan sairauskertomukseen. Kertomusta séilytetéan maérétty aika
yksittéisen hoitoprosessin paattymisen jalkeen, ja siitd annetaan mahdollisesti tietoja
toiselle viranomaiselle potilaan jatkohoitoa, sosiaalietuuksia, vakuutushakemusta tai
eldkeasian vireillepanoa varten. Toisaalta potilas voi asioida hoitavan tahon kanssa ai-
noastaan séhkadisesti, esimerkiksi kysymaélla itsehoito-ohjeita palveluportaalin kautta tai
soittamalla terveydenhuollon yll&pitdmaan puhelinpal veluun.

Tietotekniikka ja sen mahdollistama sdhkdinen verkottuminen ovat tapahtuneet hyvin
nopeasti. Vield 1980-luvullainternet oli 18hinnd amerikkalaisten tutkijoiden ja yliopisto-
jen vélinen, hankalasti kaytettéva jarajallinen tietoverkko. Sdhkoposti keksittiin vuonna
1972. 2000-luvun alussa rekisterdityja isantakoneita oli jo 72 miljoonaa.®* Tietoteknii-
kan kehityksen myd6téa on ilmennyt oikeudellisia ongelmia, joihin e ollut aikaisemmin
tarvinnut 10yt&a ratkaisua. 1 T-alan lainséadantd on hyvin nuorta. Normeja on usein an-
nettu paikkaamaan sahkoisissa jérjestelmissé jo havaittuja epakohtia®® Esimerkiksi tie-
tokonevirusten valmistaminen ja levitys kriminalisoitiin vasta vuonna 1999 (RikosL 34:

9 a 8). Pelkka jéarjestelmaan tunkeutuminen kriminalisoitiin vahingontekoon rinnastetta-

&1 Sutela 2003: 79.

&2 Emt; 7.

% HavM 18/1994 vp s. 4.

8 Carlén-Wendels 2000; 35.
8 Rahnasto 2002; 11.
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vana tietomurtona vuonna 1995 (RikosL 38:8 8). Julkinen sektori on hyddyntényt tieto-

tekniikkaa eri rekisterien pitamiseen 1960-luvultalshtien.®

Tietotekniikan hyddyntéamisen alkuaikoina tietoturvallisuutta e pidetty sdéantelya vaati-
vana ongelmana, koska jarjestelmassa oli rajallinen maéra koneita, joiden kayttdjat peri-
aatteessa tunnettiin. Internetin protokollaks yleistynyt TCP/IP-protokolla (verkkoyh-
teystyyppi) e ole erityisen tietoturvallinen.®’ Internet on ympéristona haavoittuvainen
siksi, ettd sitd e yksisdlitteisesti hallinnoi kukaan; kukaan e voi méarédta yhtendisia

standardeja ja pelisaantoja, joita kayttgjien olisi noudatettava ®

Tietoturvallisuus on yks téarkeimmisté elementeista hyvan sahkdisen hallinnon toteut-
tamisen ja toimivuuden kannalta. Tietoturvallisuuden sidos hyvan hallinnon perusoi-
keudelliseen sééntelyyn voidaan kytkea perustuslain hyvéan hallinnon séénnokseen, jos-
sa jokaiselle on sdadetty oikeus saada asiansa késitellyksi joutuisasti ilman aiheetonta
viivytysté toimivaltaisessa viranomaisessa (PeL 21.1 8). Mikdli viranomaisten tietojar-
jestelmien tietoturvallisuudesta ei huolehdita, on hyvin todenndkdistd, ettéd esimerkiksi
asian sahkoinen vireillepano voi estya palveluhydkkayksen tai viattoman palvelun yli-
kuormittumisen vuoksi. Viranomaisen sisdiset jarjestelmét puolestaan saattavat toimia
hitaasti tai virheellisesti, jos tietoturvallisuusvelvoitteet on laiminlyoty.®

Hankkeet internetin kehittdmisesta varmennetun, suljetun verkon suuntaan ovat koh-
danneet vastustusta, koska maailmanlagjuisen verkon kantava gatus on nimenomaan
ollut téydellinen anonymiteetti ja ilmaisun vapaus. Anonymiteetistd on kuitenkin jou-
duttu tinkimaén, koska se on suonut mahdollisuuden hy6dyntada tietoverkkoja terroris-
terrori-iskun jalkeen (2001) julkaistu tutkimus osoitti, ettéd noin puolet amerikkalaisista

olisi valmis tinkimaan yksityisyytta suojaavista kansalaisoikeuksistaan terrorismin hil-

¢ K uopus 2002; 213.

7 K uopus 2002; 226.

%8 Jarvinen O 2005: 16.
% voutilainen 2006: 115.



23

litsemiseksi . Tallainen kehitys taas voi johtaa siihen, ettd henkilétietojen ja lokitieto-

jen rekisterdinti helpottuu jayleistyy.”

Juridisesti tietosuoja ja tietoturvallisuus ovat vield jossain méarin vakiintumattomia k&
sitteité: joidenkin nakemysten mukaan tietoturvallisuus on erillinen oikeusperiaate, jolla
saannelldén henkilotietojen kasittelyyn liittyvia tietoturvatoimenpiteita ja tarkastellaan
yksityisyyden suojaa koskevia séénnoksid. Toisen nékemyksen mukaan taas tietosuoja
on yl&kasite, ensisijainen oikeudellinen tavoite, jonka toteuttamisen véline tietoturvalli-
suus on.” Tietosuojan tarkoituksena ei ole sananmukaisesti suojella vain tietoja, vaan
turvata nimenomaan tiedon kohteen, luonnollisen henkilon, yksityisyyttd, oikeutta ja
etuja.”®

Mahdollisuudet rekistereihin paésyyn, niiden keskindiseen informaationvaihtoon ja tie-
tojen yhdistamiseen ovat tekniikan kehittyessa voimakkaasti lisaantyneet’. Tietoverk-
kojen ominaislaatuun kuuluu se, ettd niissa litkkuminen tallentuu jérjestelméan auto-
maattisesti ™. On siis mahdollista pitkienkin aikojen jalkeen seurata yksittéisen paét-
missd. Kdyttgjasta tallentuu tietoa odottamattomiin paikkoihin, néita lokitietoja voidaan
kayttéd muihin kuin alkuperdisiin tarkoituksiin. Kahden sindnsa neutraain rekisterin
yhdistdminen voi tuottaa tietoa, joka yhdistettyna muuttuu arkaluonteiseksi. Alun perin
lainmukaisessa henkilOrekisterissi ollut tieto voi luovutettaessa muuttua kayttotarkoi-
tukseltaan epamadréiseksi ja itsemaardamisoikeuden kannalta kontrolloimattomaksi, ja
voi siten loukata rikoslaissa tarkoitetulla tavalla (RikosL 38 luku 9 8) rekisterdidyn yk-

sityisyyttéd tai mahdollisesti aiheuttaa vahinkoatai olennaista haittaa’.

70 Jarvinen O 2005: 49. Ks. myés Heinonen 2006.

™ Rahnasto 2002: 89.

72 Lantto 1999: 47.

3 K oskinen, Alapuranen, Heino & Salli 2005: 49.

" Oman 2004: 89-90.

™ Tassa yhteydessa puhutaan logi/lokitiedostoista: se on tiedosto, johon kerdtéén yleensa automaatti sesti
merkinnét tapahtumista ja niiden aiheuttgjista; tyypillisesti tapahtumien ja kéyttdjien toimien seurantaa ja
raportointia, usein laskutusperuste.

"6 Sorvari 2002: 282.
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Perusoikeuksien ja -vapauksien soveltaminen erilaisiin viestintétekniikoihin edellyttéa
tekniikkaneutraglia suhtautumista.”’ Perinteisten asiointitoimintojen sahkdisiin sovel-
luksiin pétee padsdantoisesti sama lainsdadanto, jolla kyseisia toimintoja on sdannelty
ennen automaattista tietojenkéasittelyd. Asiakirja on julkinen tai salainen siséltonsa pe-
rusteella, e sen perusteella, missd muodossa se on luotu tai tallennettu. Yksin teknolo-
gian uutuus sindnsa e sellaisenaan luo uuden lainsdadannon tarvetta. Harvoin eteen

tulee jotain aidosti taysin uutta.”

Informaetiota ja tietoa on aina jossain muodossa sadnnelty oikeudellisesti — nyky-
yhteiskunnassa uutta on kuitenkin teknologian myotéa nopeasti kasvanut informaation
kasittelyn ja valityksen kapasiteetti”®. Tama tekee mahdolliseksi yll&pité4 tietokantojaja
lokirekistereita, joita yhdistamalla voidaan kerétéa kansal ai sesta ja hanen kayttaytymises-
taén yksityiskohtaista tietoa. Toisaalta tietotekniikan kayttdonotto parantaa tietosuojaa,
koska se mahdollistaa kasittelyn ragjaamisen kayttooikeuksilla vain kulloinkin tarpeelli-
tietoon®. Sahkoisesta asiakirjasta on myds jélkikateen tapahtumalokin avulla selvitetté-

viss, kukatiedostoa on lukenut tai kasitellyt tai miten tietoa on muokattu.

Viranomaisessa asioivan kansalaisen oikeus yksityisyyden suojaan saattaa tormétéa jul-
Kiseen intressiin, esimerkiksi viranomaisten yhteistyovelvoitteeseen (HL 10 §) tai tulla
gankohtaiseksi pohdittaessa, onko perusrekistereihin tallennettu tieto kauppatavaraa.
Viranomaistietoon kohdistuu useita erilaisiajaristiriitaisia oikeudellisia odotuksia, joita
sdadellaén monella eri lailla: tekijanoikeuslaki (404/1961), tietosuojalainsdddantd seka

rikos- ja korvausoikeudellinen séantely®.

Julkishallinnon rekisterien yllépitoon on tullut taloudellinen ndkékulma: valtio myy
véestosta kerattya informaatiota kaupalliseen kaytt6on®. Muun muassa valtion yll&pi-
tamien kiinteistorekisterin, kaupparekisterin ja autorekisterin k&yttokustannukset tulevat

T poysti 2002: 46.

"8 Saarenpad 2005: 92.
™ ppysti 2002: 35.

8 Reponen 2001: 2670.
81 M &enpaa 2000: 85.
8 K uopus 2002: 217.
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osittain myyntituloista®. Tietojen kerdémista ja luovuttamista koskeva |ainséadantd
tiukentuu, kun samaan aikaan teknologian kehittyessa henkil Gtietojen tosiasiallinen saa-
tavuus helpottuu. On my6s néhtévissa kehitys, jossa viranomaistiedon kaupallista hyo-
dynnettévyytta pyritddn voimakkaasti kehittdmaan. Tasta esimerkkind Euroopan komis-
sion vihred kirja 1998 "Julkisen sektorin tieto: Euroopan avainresurssi”,
KOM (1998)585, joka kautta linjan painottaa julkisen tiedon kaupallisen hyddyntémisen
edistamistd. Tata perustellaan Euroopan unionin saattamisella kilpailuasemaltaan Y h-
dysvaltojen tasolle, missa henkil6tietojen kaupallinen hyddyntaminen on osa markki-

noiden sdanndnmukai sta toi mintaa.

Liike-eldman piirissa syntyneet tulosohtamismallit ovat vahitellen levinneet myds jul-
kisohtamisen alueelle. Viranomaiset ovat muiden toimijoiden tapaan kehittaneet tieto-
verkossa tapahtuvaa tiedonkeruuta ja asiointia. Kannustimia ovat olleet pyrkimys kus-
tannussdastoihin, yhden luukun periaatteeseen, gansddstoon ja tiedon oikeellisuuteen
erityisesti massatietoja kasiteltéessa. Y ks kantava periaate on ollut minimirutiinin kasi-
te: tietokantojen yhteiskayttd ja tiedonkeruun pééllekkaisyyden vahentaminen.® Siita
huolimatta jokaisen suomalaisen tiedot 16ytyvét ainakin 150-200 rekisterista. Y hteensa
henkilérekistereitd on Suomessa noin puoli miljoonaa.®> Minimirutiinien toteutumisen
esteend ovat viranomaisten tietojrjestel mien yhteensopi mattomuus®®, seka henkil 6tieto-

lainsd&dannon tiedonsiirtoa koskevat rajoitukset.

Tietotekniikan nopean kehityksen ja jaykkaliikkeisen lainsdadantotyon vélilla ndyttada
jatkuvasti vallitsevan tietynasteinen jannite®. Yhté lailla on nahtévissé kehitys, jonka
mukaan informaatioyhtei skunta muuttaa oikeutta. Tiedonhakumahdollisuudet, viralliset
oikeudelliset tietoldhteet ja muut vaikuttamiskeinot ovat tietoverkkojen akakaudella
yha useamman kansalaisen ulottuvilla® Kansalaiset ovat yha tietoisempia oikeuksis-
taan ja edellyttéavét veroverojensa vastineeks laadukasta palvelua. Kansalaisten aktiivi-

nen osallistuminen on myos terveydenhuollossa mahdollista toteuttaa tietotekniikan

8 K orhonen 2003: 242.
8 K uopus 2002; 215.
8 Emt; 239.

8 K uopus 1988; 41.

87 Emt; 58-59.

8 0llila2002; 431.
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avulla, kunhan tietosuojaan ja tietoturvallisuuteen liittyvét kysymykset pystytaén ratkai-
semaan asiakkaiden yhdenvertaisuutta kunnioittaen ja ilman kohtuuttomiksi paisuvia

lisdkustannuksia.

Suomessa tilanne on ollut sellainen, etta sdhkdisia pal veluprosesseja on muokattu tieto-
jarjestelmien ehdoilla, tekemétta ensin analyysia organisaatioiden toi mintay mpéristosta,
resursseista, yhteistyotahoista, tietojérjestelmistd ja perustehtavasta seka luonteesta ™
Tietotekniikkaa pidettiin pitk88n hallintotoiminnan teknisené tydvalineend, jota e ole
tarpeen sitoa normiohjauksella. Samalla on ollut vallalla optimistinen késitys tekniikan
mahdollisuuksista ja alan ammattilaisten, usein laitetoimittajia edustavien asiantuntijoi-
den tai provisiopalkkaisten laitemyyjien kyvyista* Tuloksena on muun muassa tervey-
denhuollon organisaatioiden tietotekniikkalaitteistojen monenkirjavuus ja yhteensopi-

mattomuus.

Taloudellisten resurssien niukentuminen on aiheuttanut sen, etta laitteistoja e ole voitu
uusia tekniikan kehitysté vastaavasti. Pahimmassa tapauksessa laitteita ja ohjelmistoja
on uusittu pala kerrallaan, jolloin jo jarjestelman sisdinen toimivuus on kyseenalaista —
puhumattakaan integroinnista organisaation ulkopuolisiin jérjestelmiin. Itse tietojéarjes-
telmista johtuvia ongelmia voi syntyd mm. siitd, ettel potilasrekisterin ja sovellusten
rakenteita, arkkitehtuuria, ole tehty potilaan hoidon ja lainsdadannon edellytysten perus-
teella. Samoin ongelmia voi syntyé siit, ettei jarjestelméi ole suunniteltu kayttgjdysta

vélliseksi: ohjelmaei "ohjaa’ kayttsj 44 toimimaan tietoturvallisessa mielessa oikein.™

L &&ketieteen aalla tekniikan kehitys luo uusia juridisia ongelmia véilla nopeammin
kuin mihin lainséadantd pystyy vastaamaan®™. Téasté esimerkkina mainittakoon mielipi-
teitten jakautuminen sen suhteen, onko keinohedelmoityksella syntyneella lapsella oi-
keus tiet&4 sperman luovuttajan henkildllisyys™. Potilashoidossa |asketieteelliset, juridi-

% \uori 2000: 69.

% K uopus 1998; 144.

%! K leemola 1998: 22-23.

%2 |_ehtonen 2001: 1.

% K eskustelusta esim. Mahkonen 1997: 156-157. Nykyinen laki sallii lapselle oikeuden tieté sukusolu-
jen luovuttajan henkildllisyys, mikali rekisteriin on merkitty luovuttajan suostumus tai luovuttaja siihen
muuten suostuu. PeVL johtaa lapsen oikeuden luovuttajan henkil&llisyyden tietémiseen perustusain 10
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set ja eettiset kysymykset tasapainoilevat taloudellisten realiteettien kanssa. Ylimpéna
oikeusohjeena tulis kuitenkin olla asiakkaiden perus- ja ihmisoikeuksien yhdenvertai-
nen toteutuminen. Tehokkuusvaatimus on toteutettavissa ainoastaan siind tapauksessa,
etté se e muodosta ristiriitaa hyvan hallinnon periaatteiden kanssa™.

8n mukaisena yksityisdldméan suojaan kuuluvana oikeutena henkilokohtaiseen identiteettiin. PeVL
59/2002 vp s. 3.

% Heuru 2003: 328-329.
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2. JULKISUUDEN JA YKSITYISYYDEN NORMIT

Suomen perustuslain 2.3 8:ssa todetaan: ” Julkisen vallan k&yton tulee perustua lakiin.
Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.” Lailla sé&tdmisen vaa-
timus konkretisoituu oikeusjérjestyksessa normihierarkian noudattamisena: alemman
normin on saatava valtuutus ylemmasta, ylimpana tasona on kansallinen perustuslaki®®.
L ains&étd) & johtaa toi mivaltansa perustuslaista, mutta voi olla sééddsvaltaansa ké&yttées-
séan sidottu perustudakiin kahdella tavalla: perustuslaki on lainsgétgjélle sitova toimi-

vallan rajoitus ja sitova toimeksianto®.

Euroopan unioniin liittyminen muutti hierarkiaa olennaisesti; voidaan puhua oikeusjar-
jestyksessa tapahtuneesta |ahdesyvyyden muuttumisesta’. Normien etusijajarjestys on

nyt seuraavanlainen:

1. Kansainvaliset ihmisoikeussopi mukset

2. EY:n asetukset jadirektiivit

3. Suomen perustusl aki

4. Eduskunnan sagtamét lait

5. Asetukset

6. Maaraykset ja ohjeet (ministerididen kirjelmét yms.)

Tavallisen lain on noudatettava perustuslain henked ja tarkoitusta. PeL 106 8:ssé sééde-
tédn, etta tuomioistuimen on konkreettisessa oikeustapauksessa jétettava soveltamatta
laki, joka kyseisessa tapauksessa olisi ilmeisessa ristiriidassa perustuslain kanssa: tuo-
mioistuimen on annettava etusija perustuslain séénnokselle (perustuslain mukainen lain-
tulkinta). Vastaavasti Pel. 107 § sdétda, ettd viranomaisen on jétettava soveltamatta ase-

tus, madraystai ohje, mikali se on ristiriidassa lain saénnoksen kanssa.*®

Samantasoiset lait voivat olla keskend8n normiristiriidassa, ne voivat suojata eri intres-
sgja. Taldin on sovellettava oikeustieteessd muodostuneita yleisia periaatteita. Y11& se-

lostetun normihierarkian, lex superior -periaatteen (lex superior derogat legi inferiori,

% Saraviita 2001: 108.
% Jyranki 2003: 373.

%7 Saarenpéi 2000a: 8.
% v |ipartanen 2004: 34.
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ylemmanasteinen laki syrjdyttda alemmanasteisen) lisdks sovelletaan kahta muuta: lex
specialis -periaatteen mukaan erikoislaki syrjayttdayleislain jalex posterior -periaatteen
mukaan myohemmin sd&detty laki syrjdyttéd aikaisemman. Mydhemmin annettu yleis-

laki e kuitenkaan syrjéyta aikaisemmin annettua erikoislakia.*

Hallintotoimintaan kohdistuvat menettelylliset periaatteet sisdllytettiin Kirjoitettuun la-
kiin ensimmaista kertaa vuoden 1995 perusoikeusuudistuksessa'™, josta ne siirtyivat
samansisdltdisind vuoden 2000 perustuslakiin. Hallintomenettelyn yleisen perustan
muodostavat Pel 21 8:ssd méadritellyt nelja menettelyllista periaatetta, joiden tulee ohja-
ta hallintoviranomaisten toimintaa ja hallintoasioiden késittelya. Periaatteet ovat oikeus
asianmukaiseen kasittelyyn ja oikeus hyvaan hallintoon, seka oikeus hakea muutosta ja
oikeus oikeudenmukaiseen oikeudenkayntiin. Samassa pykal&ssa todetaan, etta kasitte-
lyn julkisuus, oikeus tulla kuulluks ja saada perusteltu pdétds sekéa oikeus hakea muu-
tosta ja muut hyvan hallinnon takeet turvataan lailla. Tomi Voutilainen katsoo, etta
yleislakgja, jotka ainakin osaks voidaan johtaa hyvan hallinnon vaatimuksesta, ovat
hallintolaki, laki sahkoisesta asioinnista viranomaistoiminnassa, kielilaki, henkil tieto-
laki sekéa julkisuuslaki *.

Metaoikeudet ovat perus- ja ihmisoikeuksien taustalla olevia ylemman tason oikeuspe-
rusteita ja -periaatteita, jotka valittéavat oikeuden vaineiston ja konkreettisten tilanteiden
ja olosuhteiden sek& niissa olevien ihmisten ja odotusten keskinaisia suhteita. Metaoi-
keudet méérittévét yksittaiset oikeudet seké oikeuden tavoitteet ja ihanteet samoin kuin
tekniset realiteetit yhdistavan nakokulman.’® Terveydenhuollon asiakasta, potilasta,
koskevia metaoikeuksia ovat Saarenp&ddn mukaan itsemaardamisoikeuden alaan kuulu-
vat oikeudet:

- henkiseen loukkaamattomuuteen terveydentilastaan ja vammoistaan huolimatta
- padasdantoisesti oikeus fyysiseen vapauteen hoitohenkil6kunnan siihen puuttumatta
- lahtokohtaisesti oikeus paéttaa tutkimuksista ja hoidoista

- valta saattaa hoitoon paésy, hoidon taso ja seuraamukset oikeudellisesti arvioitaviksi'®

% v ipartanen 2004: 35.

100 aki Suomen hallitusmuodon muuttamisesta (969/1995) tuli voimaan 1.8.1995.
101 v/ outilainen 2006: 23.

102 pgysti 2002: 41.

103 Szarenpéi 2000b: 29.
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2.1. Perusoikeudet

Laajojen, kaikille yhdenvertaisten vapausoikeuksien katsotaan syntyneen Ranskan val-
lankumouksen yhteydesss, reaktiona epademokraattisen hallinnon mielivaltaisuudelle.
Alun perin julistuksena hyvaksytyt kansalaisoikeudet kirjattiin Ranskan perustuslakiin

vuonna 1791.2%

Pohjoismaisessa oikeusgjattelussa perusoikeusajattelun historialliset
kiinnekohdat |6ytyvét Maunu Eerikinpojan maanlaista vuodelta 1347: laissa turvattiin
henki ja kunnia, ruumis ja onni sekd omaisuuteen puuttuminen ilman laillista tuomiota

ja tutkintoa™®

. Perusoikeuksien ensimméiseen sukupolveen kuuluvat sédnnokset, KP-
oikeudet, sisdltavét kansalaisten henkilkohtaiseen vapauden ja poliittiseen toimintaan
osalistumisen turvaavia instituutioita. KP-oikeuksista kéytetédn myds yleisnimitysta

klassiset vapausoikeudet, ja ne voidaan ryhmitel|a seuraavasti:

1. osallistumisoikeudet
2. vapausoikeudet ja oikeusturva
3. yhdenvertai suusoikeudet'*®

Luettelon neljdnneksi kohdaksi luettavat taloudelliset, sosiaaliset ja sivistykselliset oi-
keudet, ovat uudempaa perua: ne vakiintuivat lainsdadantéon 1900-luvun toisella puo-
liskolla lansimaisen hyvinvointivaltion kehittymisen myo6ta. KP-oikeudet ovat luonteel-
taan "vapauksia jostakin”, vapauksia valtion valvonnasta kansalaisen yksityisyyden
piiriin kuuluvissa asioissa. TSS-oikeudet, hyvinvointioikeudet, méarittavét kansalaisten
oikeuksia yhteiskunnallisiin hyvinvointipalveluihin: ne ovat " oikeuksiajohonkin”. TSS-
oikeuksia luonnehditaan myds toisen sukupolven perusoikeuksiksi. Klassiset vapausoi-
keudet sisdltavét lainsdadantokieltoja, kun taas TSS-oikeudet ovat joissakin tapauksissa
jo sdadettyjen oikeuksien heikentamiskieltoja, ja toisaalta ne velvoittavat valtiovaltaa
hyvinvointia edistévan lainsaadannon kehittamiseen.*’

Perusoikeuksien vaikutustavat Tuorin mukaan'®

104 Saraviita 2005; 14.
1% Hallberg 1997: 15.
198 jyranki 2000: 276.
107 Saraviita 2005; 22.
108 Tyori 2003: 931.
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1. perusoikeudet subjektiivisina oikeuksina: perustuslaillisia toimeksiantoja,
objektiivisoikeudellisia periaatteita

2. perusoikeuksien vertikaalivaikutus ja horisontaalivaikutus

3. vditon javdillinen vaikutus (perustusl akimydnteinen tulkinta)

Vuoden 1995 perusoikeusuudistuksen sisdltton vaikuttivat merkittavasti Suomen ratifi-
oimat kansainvaliset ihmisoikeussopimukset, joille haluttiin antaa valtionsisdisten nor-
mien asema. |hmisoikeudet koskevat aina ihmisyksilitg, luonnollisia henkil6ita. Perus-
oikeudet voivat turvata my6s oikeushenkildiden oikeusasemaa suhteessa julkiseen val-
taan, mutta sé&dosten taustalla ovat silloinkin oikeushenkildn muodostavien yksilGiden
oikeudet.'® Toisaalta muutamat perusoikeudet ovat sellaisia, etta niiden toteutuminen

on mahdollista vain yhteisossg, esimerkiks sananvapaus ja kokoontumisvapaus.

Modernissa hyvinvointivaltiossa perusoikeusturva tarkoittaa vapausoikeuksien lain-
tasoisen turvaamisvelvoitteen lisdksi kansalaisten oikeuksien lagjentamista tosiasialli-
sen tasa-arvon sekd taloudellisten, sosiaalisten ja sivistyksellisten oikeuksien suun-
taan'°. Julkiselle vallalle on asetettu toimintavelvoite, velvollisuus aktiivisin toimin
toteuttaa perusoikeuksia ja suojata niitd™. Sosiaaliset perusoikeudet ovat toteuttami-
sen kannalta ongelmallisempia kuin KP-oikeudet: oikeuden tosiasiallinen toteutumi-
nen riippuu keskeisesti siitd, millaiset yhteiskunnan voimavarat téhan tarkoitukseen
ohjataan. Niinpa eduskunta kayttéesséén vuosittaista budjettivaltaansa maarittéd nai-
den perusoikeuksien toteutumistason.™?

Perusoi keusuudistuksen esitéiden mukaan™® perusoikeussuojaa haluttiin lagjentaa kan-
salaisten ja julkisen vallan suhteista my6s kansalaisten keskindisiin suhteisiin. Kaarlo
Tuorin nédkemys on, etté perusoikeussuojan lagjentuminen horisontaalisuhteisiin on itse
asiassa heikentanyt yksityishenkil6iden perusoikeussuojaa™®. Tulkinta, jonka mukaan
oikeus turvallisuuteen on yksityisten vélisissa suhteissa vaikuttava itsendinen oikeus, on
antanut mahdollisuuden lagjentaa esimerkiks pakkokeinolaissa méaariteltyja poliisin

valtuuksia. Valtuudet voivat koskea vaikkapa DNA-tunnisteen méagrittamista, joka on

199 jyranki 2000: 285.

19 Hallberg 1999: 32.

11 jyranki 2000: 286-287.
12 ehtonen 2001; 45.

3 HE 309/1993 vp s. 47/11.
14 Tuori 2002: 96-97.
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vastoin asianomaisen tahtoa suoritettuna kajoamista henkil 6kohtai seen koskemattomuu-
teen. Lasse Lehtonen puolestaan huomauttaa, etté potilaslain 13 8 2 mom., yhdistettyna
rikoslain 38:3 muutoksiin, antaa varsin lagjat oikeudet luovuttaa tietoja eteenpain®®®.
L ehtonen katsoo, ettd potilaslain muutokset ovat merkinneet selkedé sairaanhoidon sa-
lassapitovel voitteen lieventymisté. Salassapito on tehokasta itse asiassa vain niita tahoja
kohtaan, joiden suhteen salaamiseen olisi vahiten aihetta: 1aki méarittelee tarkasti tapa-

ukset, jolloin tietoa e saa antaa potilaalle itselleen taikka omaiselle.®

Suomi on ollut Euroopan Unionin jésen vuodesta 1995 saakka. Liittymissopimuksessa
Suomi sitoutui muun muassa tunnustamaan Unionin oikeusjérjestyksen osaksi oikeus-
kaytantoadn. EU-oikeuden |&htokohtana on kansallisen lainséddannon soveltaminen,
mutta kansalliset sédnnokset elvét saa heikentdd EU-oikeuden tehokasta toteutumista
aoilla, jotka kuuluvat Unionin oikeuden sdantelyalaan. Tuomioistuimella ja hallintovi-
ranomaisella on velvollisuus jéttaa soveltamatta sellaiset kansallisen oikeuden sd8nnok-

set, jotka ovat ristiriidassa sovellettavan yhteisioikeuden kanssa. ™’

Sopimus Euroopan unionista, EU:n perustuslaki, on vuonna 2006 edelleen anestyskier-
roksella jasenmaissa. Mikali perustusiaki tulee voimaan, perusoikeuskirja on osa sopi-
musta ja tulee néin ollen juridisesti sitovaksi. Perusoikeuskirjan 7 artiklan mukaan jo-
kaisella on oikeus siihen, ettéd hanen yksityis- ja perhe-elaméansd, kotiaan ja viestejaén
kunnioitetaan. Henkilttietojen suojasta sd&detddn perusoikeuskirjan 8 artiklassa: sen
mukaan jokaisella on oikeus henkil 6tietojensa suojaan. Artikla edellyttéa tietojen kasit-
telyn olevan myds asianmukaista ja tapahtuvan asianomaisen henkilon suostumuksella

tai |ai ssa séadetyn oikeuttavan perusteen nojalla '

15| ehtonen 2001: 258-259.

118 RL 38 luvussa maaritellaan rangaistavaksi salassapitorikkomukseksi vain tahallinen teko, e esim.
huolimattomuudesta ai heutunut tietosuojan loukkaus.

17 |_ehtonen 2001: 18.

118 K oskinen ym. 2005 22.
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2.2. Perusoikeuksien rgjoittamisedel lytykset

Perusoikeudet eivét ole absoluuttisia ja ristiriidattomia séénnoksia. Y hden oikeuden

tiukka ja kategorinen noudattaminen saattaa rajoittaa toisen oikeuden toteutumista™™®.

Perusoikeudet joutuvat keskinaiseen ristiriitaan, kollisiotilanteeseen, kun kahden henki-
|6n tai asianosaistahon intressit ovat vastakkaiset: toisen oikeuden toteutuminen loukkaa

tal rgjoittaa toisen oikeutta. Rajoittamisen voi oikeuttaa my6s painava yhteiskunnallinen

intressi*®. Lainlaadinta on ainaeri suuntiin kéyvien etujen tasapainottamista™>".

Kun perusoikeudet joutuvat keskendn ristiriitaan, on suoritettava intressipunnintaa,
jonka tuloksena annetaan toiselle perusoikeudelle etusija ja rgjoitetaan toista. Punninta-
tilanteissa korostuu perusoikeuksien periaatteellinen luonne: olisi pdastava ratkaisuun,
jossa molempien oikeudet kaikesta huolimatta toteutuisivat tilanteeseen katsoen opti-
maalisella tavalla. Tyypillinen punnintatilanne on sellainen, jossa julkisuusperiaate ja
kansalaisen oikeus yksityisyyteen joutuvat vastakkain. Seuraavassa KKO:n ratkaisussa

otetaan kantaa julkisuuden henkilon ”laajennettuun” mediajulkisuuteen:

KKO 2005:82

Lehtiartikkelissa oli kerrottu presidentinvaaliehdokkaan keskeisena kampanja-
avustgana toimineen A:n avioliiton ulkopuolisesta suhteesta erddn TV-
toimittajan entiseen puolisoon. Korkeimman oikeuden ratkaisusta ilmenevin
perustein artikkelin katsottiin loukanneen A:n yksityiselamaa. (Aan.)

KKO:n ratkai sun perusteista ilmenee muun muassa seuraavaa:

Kohta 12: Jotta toisen oikeuksien suoja véistyisi sananvapauden eduksi, yksi-
tyiselamaa koskevan tiedon luvattomalle levittémiselle tulee olla yleisestd né
kokulmasta hyvéksyttava syy. Yksin siitd, ettéa ihmisia kiinnostaa toisten yksi-
tyiselama, el myoskaan seuraa, ettd heilla olis sananvapauden nojala oikeus
vastaanottaa muiden yksityiseldmaa koskevia tietoja rii ppumatta siitd, onko tie-
tojen levittdmiselle yleisesta ndkokulmasta hyvaksyttéava syy. Yleison uteliai-
suuden tyydyttdminen e siis riitd oikeuttamaan yksityiselamaa koskevien tieto-
jen levittdmistd, vaan kysymys on siitd, onko tiedoilla mielenkiintoa yhteis-
kunnallisesti merkityksellisen keskustelun kannalta. Kuten myés Euroopan ih-
mi soikeustuomioistuimen ratkai suk8ytannosté ilmenee, yksityiseldman suojan
sisdltd ja lagjuus riippuvat néin ollen asianomaisen henkilon asemasta ja tehté:
vista

Edelleen kohta 25: Kuten nyt voimassa olevan rikoslain 24 luvun 8 8:n esitéis-
sakin on todettu, henkiln asemaan tai tehtévaan liittyva yksityiseldman suojan

19 jyranki 2000: 289.
120 K oskinen ym. 2005: 39.
121 Aarnio A 1988: 124.



rajoitusperuste mahdollistaa ainoastaan kyseessa olevaa henkil6d itseddn kos-
kevan kirjoittelun. Vaikka kertominen esimerkiksi poliitikon tai esiintyvan tai-
teilijan yksityiselamasta olisikin salittua, tdma vaikutus el ulotu asianomaisen
henkilon sukulaisiin, tuttaviin tai muihin ulkopuolisiin (HE 184/1999 vp s. 32).
Korkein oikeus toteaa, ettd X:n edelld mainittu asema tai hdnen entisen puo-
lisonsa televisiotyOsta johtuva tunnettuisuus eivéat ole seikkoja, jotka voisivat
muuttaa edella esitettya johtopadtdsta ja oikeuttaa sellaisen A:n yksityiselamaa
koskevan julkistamisen, josta nyt on kysymys.'?

ENIOS 10 artiklan toisessa momentissa todetaan kansalaisen vapausoikeuksista: " kos-
ka ndiden vapauksien kayttoon liittyy velvollisuuksia ja vastuuta, ne voidaan asettaa
sellaisten muodollisuuksien, ehtojen, rajoitusten ja rangaistusten aaiseksi, joista on
séddetty laissa ja jotka ovat valttdméttomid demokraattisessa yhtei skunnassa --- mui-
den henkil6iden maineen tai oikeuksien turvaamiseksi, luottamuksellisten tietojen pal-
jastumisen estamiseksi, tai tuomioistuinten arvovallan ja puolueettomuuden varmista-
miseksi.”

Perusoikeuksien yleiset rgjoittamisedellytykset ovat:

1. Lailla s&atédmisen vaatimus: Rajoitusten tulee perustua eduskunnan sédtamaan la-
kiin.

2. Tasmallisyys- ja tarkkarajaisuusvaatimus: Rajoitusten on oltava tarkkargjaisia ja
riittévan tasmallisesti maariteltyja. Rajoitusten olennaisen sisallon tulee ilmeté lais-
ta

3. Hyvaksyttavyysvaatimus: Rajoitusperusteiden tulee olla perusoikeusérjestelman
kannalta hyvaksyttavig, painavan yhteiskunnallisen tarpeen vaatimia.

4. Ydinalueen koskemattomuuden vaatimus: Tavallisellalailla e voida saétda perusoi-
keuden ytimeen ulottuvaa rajoitusta.

5. Suhteellisuusvaatimus: Rajoitusten tulee olla valttdméattdmia tavoitteen saavuttami-
seksi seké lagjuudeltaan oikeassa suhteessa perusoikeuksien suojaamaan oikeushy-
vaan jargjoituksen taustalla olevan yhteiskunnallisen intressin painoarvoon. Rgjoi-
tus on salittu ainoastaan, jos tavoite e ole saavutettavissa perusoikeuteen vahem-
man puuttuvin keinoin.

6. Oikeusturvavaatimus: Perusoikeutta rajoitettaessa on huolehdittava riittavisté oike-
usturvajarjestelyista.

7. lhmisoikeusvelvoitteiden noudattamisen vaatimus: Rgjoitukset eivét saa olla risti-
riidassa Suomen kansainvélisten ihmisoikeusvelvoitteiden kanssa. Perusoikeuksien

122 T4 kirjoitettaessa, toukokuussa 2006, on noussut esiin kysymys esiintyvén taiteilijan oikeudesta olla
paljastamatta kasvojaan julkisesti. Rock-yhtye Lordi esiintyy seka lavalla ettd mediahaastattel uissa roo-
linaamiot ja -vaatteet yll&8n. Muutamat lehdet ovat julkaisseet, yhtyeen vetoomuksista huolimatta, yhty-
een jasenten siviilikuvia. Internetissé on avattu adressi, jolla vedotaan yhtyeen jasenten yksityisyyden
suojaan ja kehotetaan boikotoimaan val okuvia julkaissutta Seitseman péivaa -lehted. Kysymys kuuluukin,
onko yhtyeen imago tarpeeksi tarked suojattava intressi, ja mika on lehden suojattava intressi. Kumman-
kin tahon intressi lienee joka tapauksessa pohjimmiltaan taloudellinen. Adressi saatavilla 26.5.2006,
www.adressit.com/ansku69.
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ja ihmisoikeuksien tulkinnallinen harmonisointi on entista tarkedmpaa Suomen ih-
misoi keussopi musvel voitteiden vuoksi.'?

Asianomaisen suostumusta esimerkiksi omien henkil6tietojen kasittelyyn voidaan tar-
kastella henkilGtietojen luovuttamattomuuden nékokulmasta. Yksilon perusoikeuksiin
kajoamista ilman laissa séadettya valtuutusta perustellaan toisinaan yksilon suostumuk-
sella. Ajatuksena on, ettd yksilo on oikeutettu pagttémaén, kayttddko han perusoikeuksi-
aan. Ongelma téllaisessa gjattelussa liittyy siihen, milloin yksilon voidaan katsoa téaysin
vapaaehtoisesti suostuneen perusoikeuksiensa rajoittamiseen. Suostumuksella voi olla
merkitysta perusoikeusragjoitusten sallittavuutta arvioitaessa, mikai suostumus téyttéa
todelliseen vapaaehtoisuuteen liittyvét kriteerit. Suostumuksen olemassaolo e kuiten-

kaan poista tarvetta noudattaa perusoikeusrajoituksen lailla s&&tamisen vaati musta.***

2.3. Ilhmisoikeudet

Perusoikeuksien ohella lainsd&dant6a ja lainkdytt6a ovat parin viime vuosikymmenen

125

ailkana muovanneet Suomen ratifioimat ihmisoikeussopimukset™. hmisoikeuksilla

toteutuminen e edellyta tietyn valtion kansalaisuutta. Sopijavation on turvattava yhté
laiset ihmisoikeudet kaikille oikeudenkayttopiirissaén oleville ihmisille, siita riippumat-
ta onko henkilén kansalaisuusvaltio ratifioinut sopimuksen vai ei'?. Ihmisoikeuksia
ovat esimerkiks oikeus elamadn, ENIOS 2 artikla, kidutuksen kielto 3 artikla seka or-
juuden ja pakkotyon kielto, 4 artikla. Useissa Suomea sitovissa ja valtionsisdisesti voi-
maansaatetuissa i hmisoikeussopimuksissa taataan yksilon oikeus terveyteen ja terveys-
palveluihin®®’,

123 PV M 25/1994 vp s. 5, ks. myds Viljanen 1999: 171.

124 K oskinen ym. 2005: 43.

125 Syomi on liittynyt noin viiteenkymmeneen kansainvaliseen sopimukseen, joita voidaan luonnehtia
i hmi soi keussopimuksiksi.

126 Ojanen 2003: 4-5.

127 _ohiniva-K erkel& 2001: 47.
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Suomen perusoikeusnormit ovat pitkdlti samansisdltoiset kuin Suomen tunnustamat
ihmisoikeusvelvoitteet'?®. Tamé johtuu niiden yhteisesta aatehistoriasta ja konkreetti-
semmin siitd, ettd ihmisoikeussopimusten sanamuodot otettiin huomioon perusoikeus-
uudistuksen yhteydessa. Suomen oikeudenk&ytssé painotetaan my s perus- ja ihmisoi-
keusmyonteista laintulkintaa, miké on vahvistanut ihmisoikeuksien yhteytta perusoike-
uksiin myds lakia sovellettaessa™®®. Perustuslain 23 § viittaa nimenomaisesti ihmisoike-
ussopi mukseen, kun se kieltéé poikkeusol ojenkaan vallitessa sdatamasta poikkeuslakegja,

jotka eivét ole Suomen kansainvélisten ihmisoikeusvel voitteiden mukaisia.

Sopimusten valvonta voi perustua yksilévalitusoikeuteen, sopimusvaltioiden laatimiin
kertomuksiin sopimusten noudattamisesta ja tdytént6onpanosta, vatioiden mahdolli-
suudelle valittaa toistensa kaytanndisté tai kansainvélisten asiantuntijaelinten tarkastuk-

130 Merkittavin valvontainstrumentti Suomen kannalta

siin sopimusvaltioiden alueella.
on Euroopan ihmisoikeussopimuksen valvontajdrjestelma: se on kansainvélisesti vertail-
len tehokkain ylikansallinen valvontaérjestelmé, koska valvontaan sisdltyy mahdolli-
suus valittaa kansainvéliselle tuomioistuimelle ja saada lainvoimainen p&étos, joka vel-
voittaa kantelun kohteena olevaa viranomaista. Valitusviranomainen on Euroopan ih-

mi soi keustuomioistuin.

Suomen valtio on joitakin kertoja tuomittu korvausvelvolliseksi; tuomioita on annettu
my0ds tietosuojaa sivuavien valitusten johdosta. Esimerkkina ihmisoikeustuomioistui-
men tuomio, joka koski yksityisel@mén suojaa ja arkaluonteisia potilastietoja. Tapausta

kasitell&8n tarkemmin jajempéna

EIT: Tapaus Z v. Suomi (25.2.1997); ’Z-tapaus”

Henkilén Z puolisoa X syytettiin raastuvanoikeudessa HIV-positiivisena teke-
mistaédn raiskauksista vuosina 1991-92. Oikeudenkaynnin aikana tuli esille ky-
symys, milloin Z oli saanut HIV-tartunnan ja milloin X oli saanut tietda siité,
jotta olisi voitu arvioida, tiesikd X olevansa HIV-positiivinen ennen testitulos-

128 Aulis Aarnio erottelee kuusi normityyppié logiikan ja matematiikan normit, estetiikan normit, ta-
panormit, uskonnon normit, moraalin normit sek& oikeusnormit. Oikeusnormit eroavat muista normityy-
peista siten, etté ne liittyvét suoraan tai véillisesti viranomaisvallan kéyttoon. Oikeusnormit ovat aina
jossain méarin abstrakteja, pitkakestoisia sekd yleisia silla tavoin, etté ne koskevat kaikkia hallintoal amai-
sia. Aarnio 1988: 63-64.

129 Ojanen 2003: 68.

30 Emt: 108-109.
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tensa saamista maaliskuussa 1992, Syyttgjan maarayksesta poliisi takavarikoi
kaikki Z:aa koskeneet potilasasiakirjat, ja ne liitettiin jutun asiakirjavihkoon.
Raastuvanoikeuden pédtoksella asiakirjat julistettiin salaisiks 10 vuodeksi.
Asianosaiset valittivat hovioikeuteen, ja sen tuomion perusteluiden yhteydessa
sekd Z koko nimi ettd hénen HIV-positiivisuutensa julkaistiin.

EIT katsoi, ettéd Z:n nimen ja terveydentilan julkaiseminen loukkasi sopimuk-
sen 8 artiklaa. Niin ikéén asiakirjojen julistaminen salaisiksi vain 10 vuodeksi
loukkasi samaista artiklaa. EIT maarési tapauksessa korvaussummaks Z:lle
100 000 markkaa seké pidensi asiakirjojen salassapitoaikaa.

Perinteisen oikeusvaltion rakenteisiin on kuulunut oikeutetun vakivallan kéytto lainsé&a
danndn toimeenpanon tukena. Hyvinvointiyhtei skunnassa taas uuden teknologian mah-

dollistamat turvajarjestelyt ovat tehneet kansalaisten valvonnasta ndkyméatontd, vaikeasti

131

havaittavaa ja vaikeasti kontrolloitavaa digitaalista seurantaa.™ Seuranta voi olla fyy-

sistd, esimerkiksi kulunvalvonta- tai liikennekameroin tapahtuvaa tarkkailua, tai hieno-
varaisempaa kansalaisen asiointiin kohdistuvaa tietoliikenteen valvontaa. Viimeaikaiset

terroriteot ovat jopa lisanneet kansalaisten myotamielisyytta téllaista tarkkailua kohtaan.

Merkittavin terrorismin vastainen laki on Y hdysvaltain Patriot Act. Se on ka-
ventanut 18hes kaikkien kansalaisten oikeuksia ja yksityisyytta. Se on myds
huolestuttavasti haivyttanyt lainvalvonnan ja tiedustelun vélisia rajoja: viran-
omaisvalvonnasta tulee yha salaisempaa ja sen parlamentaarinen valvonta
heikkenee.

Useat lantiset maat ovat muokanneet lakejaan Y hdysvaltain terrorismilakien
edellyttdd, ettéd viranomaisvalvontaa lisatédn. EU taipui tietosuojadirektiivin
vastaisesti hyvaksyméén Yhdysvaltain vaatimuksen paastéd eurooppalaisiin
matkustajatietoihin.

Yhdysvallat pyrkii saamaan aikaan globaalin matkustajien valvontgjérjestel-
man. Se profiloi ja luokittelee matkustgjat ja eri rekisteritietoja kéyttéen selvit-
téa heidén rotunsa, uskontonsa, ruokavalionsa, sairautensajne.

Jarjestelma on Yhdysvalloissa osoittautunut epédluotettavaksi ja syrjivaks.
Esimerkiksi senaattori Edward Kennedy on poistettu lennolta useita kertoja;
samoin arabi ja muslimi [uokitellaan usein kel paamattomaksi.

Madridin ja varsinkin Lontoon pommi-iskujen jalkeen vaatimukset |agjentaa
viestinnan ja verkonkayton tietojen sdilytysta ja kéyttda voimistuivat entises-
tadn. EU onkin madradmassa, etta tiedot on sdilytettava jopa kaksi vuotta.

131 K uopus 1998: 74.
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Ennen WCT:n iskuja eurooppalaista tietosuojaa vietiin EU:n ulkopuolisiin
maihin. Iskujen jalkeen siitd e ole ollut vientituotteeksi; tietosuojan asema ei
ole sdilynyt edes EU:ssa. *

2.4. Julkisuusperiaate ja yksityisyyden suoja

Viranomaisasi akirjojen julkisuus on perustuslain 12 8:ssd méaaritelty paédsadnnoksi, josta
poikkeaminen on erikseen sddnneltéva. Tiedon hallinta, saatavuus ja kayttokel poisuus
ovat edellytyksia julkisen vallan kayttdon osallistumiselle. Tiedon julkisuus mahdollis-
taa julkisen vallan ja julkisten varojen kayton valvonnan: avoimuudella on vaarinkay-
toksia ennaltaehkéiseva tehtdvd. Avoimuus ja julkisuus voivat liséks vahvistaa viran-

omai stoiminnan uskottavuutta ja legitimiteettia.***

Hallinnon avoimuutta ja julkisuusperiaatteen toteutumista sdantelee vuonna 1999 voi-
maan tullut laki viranomaistoiminnan julkisuudesta, julkisuuslaki (621/1999). Lain 3
8:s34 lain tarkoitukseksi mééritellédn avoimuuden ja hyvéan tiedonhallintatavan toteut-
taminen viranomaisten toiminnassa. Julkisuusperiaate jaetaan yleensa kasittelyjulkisuu-

teen, asiakirjajulkisuuteen ja asianosaisjulkisuuteen™*

. Asiakirjgjulkisuus on vahitellen
lagjentunut tallenngjulkisuudeksi ja jokaisen oikeudeks saada erikseen sdadetyin poik-
keuksin tietoja viranomaisen hallussa olevista tallenteista. Vielékin pidemmalle ulottuu
asianosai g ulkisuus, asianosaisen oikeus saada tietoja kaikista hanté koskevista asiakir-

joista, vaikka ne eivét olisikaan yleissjulkisia.*®

Julkisuuslaki méérittelee viranomaisille aikaisempaa lagjemman velvollisuuden antaa
tietojaja aktiivisesti tiedottaa kansalaisille omasta toiminnastaan. Toisaalta laissa sééde-
tédn ensmmaéista kertaa perusteista, joilla viranomainen voi saada ei-julkisia tietoja
toiselta viranomaiselta (JulkL 29 §). Tiedonsaantioikeus maéraytyy tosin edelleen paé-
saantoisesti erityislainsaadannon mukaisesti*®. Julkisuuslaki rakentuu viranomaisten

erillisyyden periaatteelle, eli lakia sovellettaessa viranomaiset ovat toisiinsa ndhden it-

132 Heinonen 2006.

133 M genp&é 2000: 84.
134 K orhonen; 2003: 36.
35 Hallberg 1997: 102.
138 yipartanen 2000: 79.
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sendisig, tiedonsaannin kannalta léhtokohtaisesti ulkopuolisia. Salassapidettavia tietoja
toiselta viranomaiselta pyytéava viranomainen on velvollinen perustelemaan ja yksil6i-
méaan pyyntonsd (JulkL 26.2 8). Terveydentilatietojen suhteen on myds harkittava,
ovatko pyydetyt tiedot hallinnon suhteellisuusperiaatteen mukaisesti tarpeellisia kysei-

sen asian ratkaisemiseksi*®’.

Viranomaisella on henkil6tietojen luovutuksen osalta selvittamisvelvollisuus siité, onko
tietoa pyytavélla toisella viranomaisella lainmukainen oikeus késitella henkilGtietoja
omassa toiminnassaan, mikali henkil6tiedot liittyvét salassa pidettdvaan tietokokonai-
suuteen tai asianosaisiulkisuuden piiriin®®. Julkisuuslaki lagjentaa my6s kansalaisten
oikeutta saada tietoa valmisteilla olevista asioista (JulkL 6 8 1 mom. 5. kohta). Edelleen
laki méaarittelee viranomaisen padatoksenteon valmisteluasiakirjat padsaantoisesti julki-

siksi paétoksenteon jalkeen (esim. 7 § 2 mom.)

Julkisuuslaki sédtéd asiakirjasalaisuuden ja vaitiolovelvollisuuden lagjuudesta (JulkL
22-23 8). Salassapitovelvoite ei-julkisesta asiakirjasta siséltad, paits kiellon ilmaista
asiakirjan sisaltod, myos kiellon kayttda asiakirjan tietoja omaksi tai toisen hyddyks tai
toisen vahingoksi. Salassapitovelvoite e lakkaa palveluksessaolon paétyttya Tervey-
denhuollon erityislainsdddannossa sdadetyt vaitiolovelvoitteet koskevat myds muuta

palvel utoi messa saatua tietoa kuin pelkastaén asiakirjoista peréisin olevaa tietoa™.

Yksityisyyden suoja

Poikkeukset yleisestd julkisuusperiaatteesta on tyhjentdvasti lueteltu JulkL 24 § 1
mom:ssa (salassa pidettdvét viranomaisen asiakirjat, kohdat 1-32). Rajoitusperusteita
voivat olla kansallinen tai yleinen turvallisuus, maan taloudellinen hyvinvointi, epéjar-
jestyksen tai rikollisuuden estéminen, terveyden ja moraalin suojeleminen sek& muiden

henkil6iden oikeuksien ja vapauksien turvaaminen™®. Henkilétietoja koskevat erityises-

187 | ehtonen 2003: 166.
138 \/ outilainen 2006: 142.
139 yipartanen 2004: 63.
140 ehtonen 2002: 249.
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ti kohdat 23-32. Salassapidosta poikkeamisesta sé&detdan lain 26 8:ssi. Sal assapidetté

véasta asiakirjasta saa antaa tiedon, jos

oikeudesta tiedon saamiseen on muualla laissa nimenomaisesti sééadetty

jos se, jonka etua sal assapidolla suojataan, antaa suostumuksensa

jos tieto on tarpeen yksityisen tai toisen viranomaisen laissa séédetyn tiedonanto-
velvollisuuden toteuttamiseks tai

4. tiedot antavan viranomaisen hoidettavaksi kuuluvan korvauksen tai muun vaati-
muksen toteuttamiseksi.

wph e

Tietojenkasittelyssa yksilon suojaa ja oikeuksia kuvataan tavallisesti kasitteella yksityi-
syyden suoja. Hallitusmuodossa omaksutusta perusoikeuksien jérjestelméssa yksityi-
syyden suojaan liittyy yksityiseldman suojan lisaksi muitakin perusoikeuksia, kuten
oikeus henkil 6kohtai seen vapauteen, kunniaan ja yhdenvertaiseen kohteluun'. Y ksityi-

syyttéa voidaan loukata esimerkiks henkil66n kohdistuvalla kameravalvonnalla:

[Imailuviranomaiset etsivét kaikkialla maailmassa terrorismin ja ammattimaisen ri-
kollisuuden ehkaisemiseksi yleispdtevda keinoa, jolla piilotettuja esineitéd voidaan
havaita. Ruotsin ilmailulaitos haluaa kokeilla Goteborgin Landvetterin lentoaseman
turvatarkastuksissa lyhytaaltokameroita. Kamera "riisuu” matkustgjat ja tarkistaa,

onko heilla vaatteitten ale piilotettuja rgjahteita tai aseita. Lyhytaaltokamera nékee
suoraan vaatteiden lavitse.*

Y ksityisel@man suoja sdadettiin perusoikeudeksi ensimmaisen kerran perusoikeusuudis-
tuksessa vuonna 1995. Yksityiseldman suojasta séadetéén yleislausekkeella Pel 10
8:ss&. Perusoikeussaannoksen taustana on Euroopan ihmisoikeussopimuksen 8 artiklan
"right to respect for private life’, myds YK:n ihmisoikeuksien julistuksen 12 artikla:
"adkoon mielivaltaisesti puututtako kenenkaén yksityiselamaan, perheeseen, kotiin tai
kirjeenvaihtoon alkoonko loukattako kenenkdan kunniaa ja mainetta’. Y ksityiseldman
suoja ja yksityisyys perusoikeutena merkitsee keskeisilta osiltaan yksilon itsemadrés-

misoikeutta vain hantd koskevista asioista. Y ksilon itsema&raamisoikeus on puolestaan

' HE 96/1998 vp s. 3.
192 \/ asabl adet, uutispal sta 2005.
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muiden (poliittisten) vapausoikeuksien olemassaolon edellytys |&nsimaisessa demokra-

tiassa

Teknisen kehityksen my6ta yksityisyys on akanut entistd enemman painottua informaa-
tioyksityisyyden suuntaan™**. Rikoslaissa kriminalisoitu kotirauhan rikkominen tarkoitti
sata vuotta sitten padsaantoisesti tunkeutujan fyysista lasndoloa kotirauhan suojaamalla
alueella™®. Teknisen kehityksen myotd suojattava yksityisyyden piiri on lagjentunut
merkittavasti: tekniset apuvalineet mahdollistavat ihmisten tarkkailun, tietojen poimimi-

sen jayksityisen viestinnan seuraamisen riippumatta fyysisista tai ajallisista esteista™.

Perustuslakivaliokunta, joka Suomessa edustaa suoran parlamentaarisen ennakkoval-

vonnan jérjestelmaé lakien perustusainmukaisuuden suhteen*’

, toteaa telekuuntelua ja
valvontaa seka teknista tarkkailua koskevan lain esityksesté antamassaan lausunnossa,
etta kotirauhan piiriin kuuluvaan tilaan kohdistuvaa teknista kuuntelua ja katselua tulee
toimenpiteen salavihkaisen luonteen takia pitéa tarkastusvaltuutta ankarampana puuttu-
misena hallitusmuodon 11 8:n mukaiseen perusoikeuteen. Valiokunta on muutoinkin
useaan otteeseen katsonut, etté valtuudet tunkeutua kotirauhan piiriin olisi annettava

vain virkavastuulla toimivalle henkilolle**.

Y ksityisel@man suojasta voidaan johtaa yksilon oikeus hanté koskevien tietojen hyvaan
tiedonkasittelytapaan. Perustuslain 10 8:ss4 mainittu oikeus kunniaan sisdltda myos sen,
etta jokaisella on oikeus tulla arvostetuksi oikeiden ja oleellisten tietojen perusteella®.
Lailla on sdanneltéva tarkasti, mihin tarkoitukseen tietoa kerétéén, missa lagjuudessa
sité kerétédn, kuka halinnoi tietoja, kenelld on niihin pdasy ja koska ne voidaan hévit-
téd, tai koska tietoja on asianomaisen nimenomaisesta vaatimuksesta tarkistettava tai
havitettéava. Henkilttiedolla tarkoitetaan EU:n tietosuojadirektiivin (2002/58/EY) 2 ar-
tiklan a-kohdan ja henkildtietolain 3 8 1 kohdan mukaisesti kaikenlaista tunnistettua tai

tunni stettavissa olevaa luonnollista henkil & koskevaa tietoa

143 |_ehtonen 2002: 248.
144 poysti 2000: 97.

15 pgl6nen 1997: 25.

146 Emt 1997: 2-3.

147 Jyranki 2003: 380.

198 paVL 8/1994 vp s. 3-4.
1 HE 96/1998 vp s. 31.
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Y ksityiselaman suojan perustuslaillinen merkitys korostuu, kun yksildista kerétdan ar-
kaluonteisia tietoja. Arkaluonteisina pidetéan tietoja, jotka kuvaavat tai jotka on tarkoi-
tettu kuvaamaan esimerkiksi henkilon rotua taikka etnista alkuperédd, henkilon rikollista
tekoa taikka siihen liittyvda seuraamusta, henkilén terveydentilaa, sairautta, vammai-
suutta taikka haneen kohdistettua hoitotoimenpidettd, henkilon seksuaalista kéayttéayty-
mistd, henkildon kohdistettuja sosiaalihuollon toimenpiteité taikka henkilon yhteiskun-
nallista, poliittista taikka uskonnollista vakaumusta (HetiL 11 8). My0s pelkan henkilon
yksityiselamai koskevien tietojen kerdamisen jatietojen rekisterdinnin on katsottu mer-

kitsevan puuttumista henkiln yksityiselaméaan.™*°

Rekisterditavien tietojen tulee olla tarpeellisia, merkityksellisia ja asianmukaisia suh-
teessa siihen tarkoitukseen, jota varten ne on talletettu, seka gjantasaisia (tietojen rele-
vanttius ja virheettémyys). Tunnistettavassa muodossa olevia tietoja ei saa tallettaa kau-
emmaks aikaa kuin rekisterinnin tarkoitus vaatii.*>* Tunnistettavuus tarkoittaa, etta
tietyt merkinnat ovat valittomasti tai valillisesti yhdistettavissa tiettyyn henkiloon™.
Kerdttévien tietojen asianmukaisuus tarkoittaa sitd, etta asiakkaasta tallennetaan vain
asian kasittelyn kannalta tarpeel lisia seka objektiivisesti todennettavissa olevia seikkoja.
Henkil 6kohtaiseen nékemykseen perustuvat arvioinnit eivat missdan tapauksessa saa

ollavérittyneita

Turun HaO kaésitteli vuonna 2000 lukuisia saman kaupungin kuljetuspal vel updé-
toksista tehtyja valituksia, joissa kanneltiin kaupungin sosiaalityontekijan kirjan-
neen paikkansapitaméttomia ja asiattomia tietoja haastattelulomakkeisiin. Kah-
dessa tapauksessa valitus koski merkint¢ja, joillaei ollut mitéan tekemista paatet-
tévana olevan asian kanssa. Haastattel ulomakkeen reunaan oli esimerkiksi kirjoi-
tettu isoin kirjaimin HY STEERINEN?'

Asiakasrekisteriin (potilasasiakirjaan) saadaan merkita muita kuin potilaan terveydenti-
laa koskeviatietoja, mikali ne ovat véttaméttomia hoidon kannalta (PAKA 7.3 8).

Esimerkki: Uskonnollista vakaumusta koskeva tieto voidaan merkita potilastie-
toihin, mik&li se on hoidon kannalta valttaméténta tai potilas haluaa osallistua
jarjestettavédn uskonnolliseen toimintaan. Ongelmalliseks on koettu, voidaanko

150 ehtonen 2002: 250.

181 Wallin-Nurmi 1991: 8.

182 \/ outil i nen 2006: 49.

158 Tapaussel ostus Y likyl & Leiva 2003; 116.
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merkita esimerkiksi tieto jehovantodistgjasta, jonka vakaumus kieltda verensiir-
ron. Potilaslaki edellyttda vakaumuksen kunnioittamista hoitotilanteessa. Suosi-
teltavaa on merkita asiakirjaan potilaan hoitotahto eikéa hanen uskonnollista va
kaumustaan.'>*

Oikeus yksityisyyteen ei ole absoluuttinen elka edes subjektiivinen oikeus. Oikeus yksi-

tyisyyteen joutuu tasapainoilemaan yhteisollisyysvelvoitteiden kanssa. Térkeda on yh-

s, jota puolestaan voidaan yhtdldisin perustein rgjoittaa.'>

156

Henkil 6tietojen suojaa koskeva lainsdadantd on nuori ja kehittyva oikeudenala™ Ta

loudellisen kehityksen ja yhteistyon jérjesté OECD hyvéksyi vuonna 1980 yksityisyy-
den suojaa ja kansainvélista henkilétietojen siirtoa koskevan suosituksen (OECD:n tie-
tosuojasuositus 23.8.1980). Euroopan neuvoston yleissopimus yksiléiden suojelusta
henkilGtietojen automaattisessa kasittelyssd (Euroopan neuvoston tietosuojasopimus,
SopS 36/1992) hyvaksyttiin vuonna 1981.

Ensimmainen tietosuojan turvaamiseks sdadetty laki oli vuonna 1970 Hessenin
osavaltiossa sdadetty tietosuojalaki. Ensimmaisena valtiontasoisena tietosuoja a-
kina pidetd&n Ruotsin 13.5.1973 saétamaa lakia. ™ Suomessa yksilén oikeutta
omiin tietoihinsa suojattiin aikaisemmin rikosoikeudellisin keinoin. Rikosoikeu-
den sd8nnoksin voitiin ainoastaan jalkikéateisesti puuttua toimiin, joista oli aiheu-
tunut haittaa henkilon yksityisyyden suojalle™®®. Henkil drekisterilainsaadannon
voimaantulo muutti asetelmaa merkittévasti, koska uus tietosuojaa koskeva
yleidainsdddantd rakentui tavoitteelle estéé ennakolta henkil6tietojen kaytosta
johtuvat yksityisyyden suojan loukkaukset.

Suomen ensimmaéinen tietosuojaa kattavasti saételeva laki oli vuoden 1987 hen-
kilorekisterilaki (471/1987). Lain elinkaari jéi lyhyeksi, koska sité valmisteltaes-
sa @ viela osattu juurikaan ennakoida séhkdpostiin tai internetiin liittyvia uusia
ongelmiatai kansalaisen sahkaisen henkildkortin juridiikkaa™. Henkil rekisteri-
lain korvasi henkildtietolaki (523/1999), joka on henkilGtietojen kerédmista kos-
keva yleidaki. Keskeisin muutos henkildrekisterilakiin oli henkilGtietolakiin si-
sdltyva rekisterinpitdjalle séadettya velvoitetta informoida rekisterditya hanen tie-
tojensa kasittelysta'®. Toinen merkittava perustuslain hengen mukainen uudistus
henkilGtietolaissa oli se, ettd silla saatettiin laintasoisen sdantelyn piiriin useita

154y lipartanen 2001: 42.

155 Mahkonen 1997; 154-155.
156 K oskinen ym. 2005: 345.
157 K onstari 1992: 3.

188 K oskinen J. 2001.

159 M ahkonen 1997: 149.

160 K | eemola 1998: 160.



yksilén tietosuojan kannalta merkittévia sddnnoksig, joita aikaisemmin oli sdéan-
nelty asetusteitse™".

2.5. Henkilorekisterin kasite

Henkil 6tiedoista, myos terveydenhuollon potilastiedoista, muodostuu henkilorekisterei-
ta. Henkilorekisterilla tarkoitetaan k&yttotarkoituksensa vuoks yhteenkuuluvista mer-
kinnoistd muodostuvaa henkilGtietoja sisdltévaa tietojoukkoa, jota kasitelld8n osin tai
kokonaan automaattisen tietojenkasittelyn avulla taikka joka on jérjestetty kortistoksi,
luetteloksi tai muulla ndihin verrattavalla tavalla siten, etta tiettya henkiloa koskevat
tiedot voidaan 10ytaa helposti ja kohtuuttomitta kustannuksitta (HetiL 3 § 1 mom. 3
kohta). Henkilorekisterilla tarkoitetaan laissa loogista, e fyysista rekisteria. Samaan
henkildrekisteriin luetaan kuuluviks kaikki ne tiedot, joita kéytetdan samassa kayttoyh-

teydess4 siita riippumatta, milla menetelmélldja minne ne on talletettu.*®?

Perustan julkishalinnon julkisuus- ja salassapitoperiaatteille luovat julkisuus- ja tie-
tosuojalait. Lahtokohtana Suomen julkishallinnossa on pitkd, Ruotsista perdisin oleva
julkisuusperinne, joka vaikuttaa monin tavoin myds julkisen sektorin tietohallinnon
toimintaan.'® Viranomaisillaon JulkL 18 §:n mukaan velvollisuus toteuttaa asiakirjojen
hallinnoimisessa, myas tietorekisteriensa keraémisessé ja hallinnoinnissa, hyvaa tiedon-
hallintatapaa. Sen osana viranomaisen tulee huolehtia asiakirjoihin ja tietojarjestelmiin
sisdltyvien tietojen saatavuudesta, kaytettavyydestd, suojaamisesta, eheydesta ja muista
tietojen laatuun vaikuttavista tekijoistd. Viranomaiselta edellytettévét toimenpiteet tés-
mennet&dn asetuksella (JulkA 1030/1999, erityisesti § 1-4).

Hyva tiedonhallintatapa edellyttéé, ettd viranomainen pitéa luettel oa késiteltdviksi anne-
tuista ja otetuista seka ratkaistuista ja kasiteltavista asioista siten, etta julkiset asiakirjat
ovat vaivattomasti 10ydettavissa. Viranomainen laatii ja pitda saatavilla kuvaukset pit&-

mistédn tietojarjestel misté seké niissa saatavissa olevista julkisista tiedoista huomioon-

161 paV/L 25/1998 vp s. 2. Ks. myds PeVL 43/1998 vp s. 3: lausunto JulkL :n valtiosaéntdoikeudel liset
perustelut.

162 HE 96/1998 vp s. 5.

163 K uopus 2002: 229.
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ottaen 24 8:ssd luetellut rajoitukset, edelleen selvittaa tietojdrjestelmid k&yttdonotettaes-
sa ja halinnollisia uudistuksia valmisteltaessa toimenpiteiden vaikutuksen asiakirjojen
julkisuuteen, salassapitoon ja suojaan seké suunnittelee tietojarjestelmét ja niiden kay-
ton niin, etta tiedot arkistoidaan ja havitetdan asianmukaisesti ja etté tietojen suoja, ehe-
ys'® jalaatu turvataan, seka huolehtii palveluksessaan olevien riittavasta koulutuksesta
koskien tietojen kasittelya ja julkisuutta, tietojen antamista ulkopuolisille ja tietoturval-
lisuuden noudattamista.

HenkilGtietolaki (523/1999) koskee kaikkea henkilttietojen késittelyvaiheita: henkil6-
tietojen kerd@mista, tallentamista, jarjestamistd, kayttoa, siirtdmistd, luovuttamista, séi-
lyttdmistd, muuttamista, yhdistdmistd, suojaamista, poistamista, tuhoamista sekd muita
henkil6tietoihin kohdistuvia toimenpiteita (HetiL 3.1,2 8)*®°. Henkildtietolaki tulee so-
vellettavaksi sekd yksityisessa etta julkisessa terveydenhuollossa, kun taas julkisuusla

kia sovelletaan vain viranomai stoi mintaan'®

Suomen tietosuojalainsdadantt suojaavain
yksityistéa luonnollista henkil 64 koskevia tietoja'®’. Lain soveltamisala ei siis kata oike-
ushenkil6iden toimintaa koskevia asiakirjoja, vaan niiden luottamuksel lisuus méaraytyy

muilla perusteilla’®.

Henkil 6ti etol ai ssa séadetdan henkilotietojen kasittelyn suunnittelusta (HetiL 6 8): hen-
kilotietojen kasittelyn tulee olla asialisesti perusteltua rekisterinpitgén toiminnan
kannalta. Henkilotietojen kasittelyn tarkoitukset sekd se, mista henkilGtiedot sdan-
nénmukaisesti hankitaan ja mihin niita sédnndnmukaisesti luovutetaan, on méaritelté-
va ennen henkil6tietojen keraémisté tai muodostamista henkil drekisteriksi. HenkilGtie-
tojen kasittelyn tarkoitus tulee mééritella siten, etté siité ilmenee, mink&aisten rekiste-

rinpitd an tehtévien hoitamiseks henkil6tietoja kasitell&an.

184 Eheys: tietojen tai tietojarjestelman aitous, siséinen ristiriidattomuus ja vadrentamattomyys. Oikeudel -
lisessa mielessd kasite on lagjempi: kayttotarkoituksen kannalta kaikki olennainen informaatio on keratté-
va ja tallennettava. Vrt. oikeus tulla arvioiduks oikeiden ja riittévéan kattavien tietojen valossa. Poysti
2002: 66.

185 peV/L otti ko. lakia koskevassa lausunnossaan varauksellisen kannan yhtenéisen kasittely-termin kéyt-
toon. Lautakunnan mielestd esim. henkil 6tietojen luovuttamiselle olis asetettava tiukemmat kriteerit kuin
niiden kerédmiselle ja tallentamiselle, eika niita niin ollen olisi syytéa séannella yhden ainoan késitteen
avulla. PeVL 25/1998 vp s. 3. Késittely-termi on ilmeisesti omaksuttu analogiana muihin Pohjoismaihin
(Ruotsin ja Tanskan behandling).

188 |_ohiniva-Kerkela 2001: 67.

7 HE 96/1998 vp s. 5.

188 Wallin-Nurmi 1991: 25.
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Henkil 6tietorekisteria hallinnoi rekisterinpitaja. Rekisterinpitdjalé tarkoitetaan yhta tai
useampaa henkil0g, yhteisod, laitosta tai saétiots, jota varten rekisteri perustetaan ja
jolla on oikeus méaéréata henkil btietorekisterin k&ytosta tai jonka tehtdvaks rekisterinpito
on lailla sBadetty (HetiL 3 8 4 kohta). Rekisterinpitdjan on huolehdittava siita, etté hen-
kilotietoja kasitellaan laillisesti (lainmukaisuusvelvollisuus). Téaméan voidaan katsoa
olevan tietosuojan perussaannods™®. Rekisterinpitdjan on noudatettava henkil 6tietojen
kasittelyssa huoldllisuutta ja hyvaa henkilbtietojen kasittelytapaa (huolellisuusvelvolli-
suus). Rekisterdidyn yksityiselman suojaa ja muita yksityisyyden suojaa turvaavia pe-

rusoikeuksia ei saarajoittaailman laissa sdadettya perustetta (HetiL 5 8).

Lain 7 § s&dtda henkilGtietojen kayttotarkoitussidonnaisuudesta (tarkoitussidonnai-
suuden periaate). HenkilGtietoja saa kayttéa ta muutoin késitella vain tavalla, joka el
ole yhteensopimaton 6 8:ssé tarkoitettujen kéasittelyn tarkoitusten kanssa. Myothempaa
henkilGtietojen késittelya historiallista tutkimusta taikka tieteellisté tai tilastotarkoitus-
ta varten e pidetd yhteensopimattomana alkuperédisten kasittelyn tarkoitusten kanssa,
mik&li salassapitosdannoksista tai muista asiaa koskevista erityissédnnoksisté ei muuta

johdu™.

Lain 9 § médrittelee tietojen laatua koskevat periaatteet. Kéasiteltavien henkil btietojen
tulee olla mééritellyn henkil 6tietojen kasittelyn tarkoituksen kannalta tarpeellisia (tar-
peellisuusvaatimus). Rekisterinpitdan on huolehdittava siita, ettei virheellisid, epétay-
dellisiata vanhentuneita henkil6tietoja kasitella (virheettomyysvaatimus). Rekisterin-
pitdan velvollisuutta arvioitaessa on otettava huomioon henkilétietojen kasittelyn tar-
koitus seka kéasittelyn merkitys rekisterdidyn yksityisyyden suojalle. Hallinnon yleiset
oikeusperiaatteet (yhdenvertaisuus- ja suhteellisuusperiaate) koskevat myos julkishal-
linnon tiedonhankintaa ja -hallintaa. Kun julkisen vallan velvollisuutena on edistda
perusoikeuksia, sen on pyrittdva minimoimaan yksityiseldman loukkaukset, ja rajoitet-
tava yksil6a koskevan tiedon keruu siihen, mika on objektiivisesti katsoen vattama

tonta tarkoituksen saavuttamiseksi.'’

169 \/ outilainen 2006; 131.
170 K |eemola 1998: 166.
171 ehtonen 2002: 263.
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Omien tietojen tarkastusoikeus

Henkil 6tietojen tarkastusoikeus tarkoittaa henkilon oikeutta saada tietoja rekisterinpi-
tgalta hantd koskevasta henkil6tietojen kasittelystd. Tarkastusoikeus, oikeus korjata
virheelliset tai puutteelliset tiedot ja oikeus vastustaa henkil6tietojensa kasittelya to-
teuttavat kaikki henkilon tiedollista itsemaéradmisoikeutta. Ne eivét kuitenkaan anna
tiedon kohteelle absoluuttista itsemé&ardd@misoikeutta omien henkilGtietojen kéyt-

toon.t"?

Asianomaisen tarkastusoikeus omiin rekisteritietoihinsa méaéritelléén henkilGtietolain
26.1 8:ssd. Tarkastusoikeus on ennakkoehto oikeudelle korjata virheellinen tai puutteel-
linen henkil&tieto ja oikeudelle vastustaa henkil 6tietojen kasittelya. Jokaisella on salas-
sapitosddnnosten estamaétta oikeus tiedon etsimiseks tarpeelliset seikat ilmoitettuaan
saada tietéd, mitd hanta koskevia tietoja henkilorekisteriin on talletettu tai ettei rekiste-
rissa ole hantéa koskevia tietoja. Rekisterinpitgan on samalla ilmoitettava rekisterdidylle
rekisterin s&anndnmukaiset tietoldhteet sek& mihin rekisterin tietoja kaytetédn ja saén-

nonmukai sesti luovutetaan.

Tarkastusoikeudesta on sdadetty poikkeuksia, jotka luetellaan lain 27 8:ssa. Tarkastus-

oikeutta e ole, jos

1) tiedon antaminen saattaisi vahingoittaa valtion turvallisuutta, puolustustatai yleista
jarjestysta jaturvallisuutta taikka haitata rikosten ehkaisemista tai selvittémistg;

2) tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekisteridyn terveydelle tai
hoidolle taikka jonkun muun oikeuksille;

3) rekisterissa olevia henkil tietoja kaytetédan yksinomaan historiallistatai tieteellista
tutkimusta taikka tilastointia varten; tai

4) rekisterissa olevia henkil 6tietoja kéytetéén valvonta- jatarkastustehtévissa jatiedon
antamatta jattéminen on valttamatonta Suomen tai Euroopan unionin térkedn taloudelli-
sen tai rahoituksellisen edun turvaamiseksi.

Jos vain osa tiedoista on sellaisia, etté ne jédvét tarkastusoikeuden ulkopuoléelle, rekiste-
réidylla on oikeus saada tietd&d muut hanesta talletetut tiedot. Tarkastusoikeuden toteut-
tamisesta sdadetéan lain 28 8:ssé. Pykdan 3. momentti sédtéa tietojen saamisesta ter-

veydenhuollon rekistereist& mikali terveydenhuollon asiakas haluaa tietdd, mita hanta

172 0| lila 2002; 305.
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koskevia tietoja on taletettu terveydenhuollon viranomaisen tai laitoksen, 188kérin tai
hammasl 88kéarin taikka muun terveydenhuollon ammattihenkil 6n pitdmaan, terveydenti-
laatai sairautta koskevia henkilGtietoja sisdltévaan rekisteriin, tulee tehda pyynto tarkas-
tusoikeutensa kayttamisesta 188kéarille tai muulle terveydenhuollon ammattihenkil6lle,
joka huolehtii tietojen hankkimisesta rekisterdidyn suostumuksella ja antaa télle tiedon
rekisterissa olevista merkinndista. Kohta perustuu EU:n tietosuojadirektiivin johdanto-
osaan, jonka mukaan |88ketieteellisia tietoja voidaan hankkia vain terveydenhuollon
ammattihenkil6ston valityksella (2002/58/EY 42 kohta).

Mikali rekisterinpitdja ei anna rekistertidylle oikeutta tietojen tarkastamiseen, tai kiel-
téytyy tiedon oikaisemisesta rekisterdidyn oikaisuvaatimuksen perusteella, rekiste-
roidylla on oikeus saattaa asia tietosuojavaltuutetun kasiteltavaks (HetiL 29 § 2 mom.)

Virheellisen tiedon oikaiseminen

Rekisterdidyll& on oikeus vaatia virheellisen tiedon oikaisua tai poistamista rekisterista.
Henkildtietolain 29 8 mukaan rekisterinpitgjan on ilman aiheetonta viivytysta oma
aoitteisesti tai rekisterdidyn vaatimuksesta oikaistava, poistettava tai téydennettava
rekisterissa oleva, kasittelyn tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen
tal vanhentunut henkiltieto. Velvollisuus koskee tapauksia, joissa on ilmeistd, ettd vir-
he vaarantaa rekisterdidyn yksityisyyden suojaa ta hanen etujaan tai oikeuksiaan. Vir-
heelliseks on katsottava henkil Gtieto, joka el vastaa todellisia olosuhteita. Tiedot, jotka
eivét ole ulkopuolisen mittapuun mukaan arvioitavissa (subjektiiviset arviot), eivét tayta
vaatimusta tiedon virheettdmyydesta. Arvostelmatyyppistenkin tietojen on perustuttava
objektiivisiin ja todennettavissa oleviin tosiseikkoihin.*”® Oikeus koskee myds potilas-
asiakirjoja. Potilasasiakirjamerkintdjen korjaaminen tulee tehda siten, etta seka alkupe-
réinen etté korjattu merkint ovat myohemmin luettavissa. Mikéi hoidon kannalta tar-
peeton potilasasi akirjamerkinta poistetaan kokonaan, potilasasiakirjaan on tehtdva mer-

kint& poi stami sesta, poiston suorittajasta ja ajankohdasta (PAKA 20 §).

178 K onstari 1992; 184-185.



49

Rekisterinpitgjan on korjattava virhe mahdollisimman pian, mika ei silti tarkoita valit-
tomi& toimenpiteitd. Mikali rekisterinpitégja ei hyvaksy oikaisuvaatimusta, sen on annet-
tava asiasta pyynnosta kirjalinen todistus muutoksenhakua varten. Todistuksessa on
mainittava ne syyt, joiden vuoksi vaatimusta e ole hyvaksytty. Rekisteréity voi saattaa
asian tietosuojavaltuutetun kéasiteltavaks (HetiL 29.5 §).

Arkaluonteiset tiedot

Arkaluonteisten tietojen ja henkil Gtunnuksen kasittelysta sédetdan henkildtietolain 11
8:ssi. Lain 24 §:ssa saédetddn asianomaisen informoinnista: rekisterinpitdjan on hen-
kilotietoja kerdtessdan huolehdittava siitd, etté rekisterdity voi saada tiedon rekisterin-
pit§astad ja tarvittaessa tdman edustgjasta, henkilttietojen kasittelyn tarkoituksesta
sekd siitd, mihin tietoja sdanndénmukaisesti luovutetaan, samoin kuin ne tiedot, jotka
ovat tarpeen rekisterGidyn oikeuksien kayttamiseks asianomaisessa henkilGtietojen
kasittelyssd. Tiedot on annettava henkil Gtietoja kerdttdessa ja talletettaessa tai, jos tie-
dot hankitaan muualta kuin rekisterdidylta itseltddn ja tietoja on tarkoitus luovuttaa,
viimeistédn silloin kun tietoja ensi kerran luovutetaan. Saman pykéaan 2. momentti

méadrittaa tapaukset, jolloin informointi on tarpeetonta.

Terveytta koskevat arkaluonteiset tiedot voivat kasittéa tietoja henkilon entisestd, ny-
kyisesta tai tulevasta fyysisesta terveydentilasta tai mielenterveydestd. Tiedot voivat

174 Arkaluontei-

koskea yhta hyvin sairasta kuin tervettd, seka myos kuollutta henkil6a.
seks katsottavien tietojen el myoskadan tarvitse olla vain henkil6a itseddn koskevia
Salassa pidettaviin, hoitotoimenpiteisiin verrattavissa oleviin tietoihin voidaan rinnas-
taa esimerkiks tieto toimenpiteestd, joka on tehty toisen ihmisen hoitamiseksi: esi-
merkiksi munuaisen luovutus Idhiomaisen kayttdéon tai sperman luovutus keinohedel -

moitysté varten.*”

HetiL 12 § luettelee poikkeukset arkaluonteisten tietojen késittelykieltoon. Tervey-
denhuollossa sovellettaviksi tulevat poikkeukset ovat: kohta 1) tietojen kasittely, johon

rekisterdity on antanut nimenomaisen suostumuksensa; kohta 3) tietojen kasittely, joka

174 K onstari 1992; 158.
175 Emt: 166.
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on tarpeen rekisterdidyn tai jonkun toisen henkilon elintérkedn edun suojaamiseksi, jos
rekisterdity on estynyt antamasta suostumustaan; kohta 4) tietojen kasittely, joka on
tarpeen oikeusvaateen laatimiseksi, esittamiseksi, puolustamiseks tai ratkaisemiseksi;
kohta 5) tietojen kasittely, josta séédetéan laissa tai joka johtuu valittomasti rekisterin-
pitgalle laissa sdadetysta tehtavastd; kohta 6) tietojen kasittely historiallistatai tieteel-
lista tutkimusta taikka tilastointia varten; kohta 10) terveydenhuollon toimintayksikon
tal terveydenhuollon ammattihenkilén toiminnassaan saamien tietojen k&sittely, joka
koskee rekistertidyn terveydentilaa, sairautta tai vammaisuutta tai héneen kohdistettu-
ja hoitotoimenpiteita taikka muita rekisterdidyn hoidon kannalta valttaméttomia tieto-
ja; 11) vakuutuslaitoksen vakuutustoi minnassa saatujen tietojen kasittelyd, joka koskee
vakuutetun ja korvauksenhakijan terveydentilag, sairautta tai vammaisuutta taikka
héneen kohdistettuja hoitotoimenpiteita tai niihin verrattavia toimia taikka sellaisia
tietoja vakuutetun, korvauksenhakijan tai vahingon aiheuttajan rikollisesta teosta, ran-
gaistuksesta tai muusta rikoksen seuraamuksesta, jotka ovat tarpeen vakuutuslaitoksen
vastuun selvittamiseksi; kohta 12) sosiaalihuollon viranomaisen tai muun sosiaalihuol -
lon etuuksia myontavan viranomaisen, laitoksen tai yksityisen sosiaalipalvelujen tuot-
tajan tietojen kasittelyd, joka koskee rekisterdidyn sosiaalihuollon tarpeesta tai hdnen
saamistaan sosiaalihuollon palveluista, tukitoimista tai hdnelle myonnetyistéd muista
sosiaalihuollon etuuksista taikka muita rekisteréidyn huollon kannalta vélttaméattomia
tietoja ja kohta 13) tietojen kéasittelya, johon tietosuojalautakunta on antanut 43 8:n 2

momentissa tarkoitetun luvan.

HenkilGtietojen sdilyttamis- ja luovuttamismenettelyssa voi olla my6s rikosoikeudelli-
nen ulottuvuus (RikosL 38 luku 9 8). Mahdollista on, ettéa alun perin lainmukaisessa
henkildrekisterissa ollut tieto muuttuu luovutettaessa kéyttotarkoitukseltaan epamaéréi-
seksi ja itsemadraamisoikeuden kannalta kontrolloimattomaksi, ja voi siten loukata ri-
koslaissa tarkoitetulla tavalla rekisterdidyn yksityisyytta tai mahdollisesti aiheuttaa va-

76

hinkoa tai olennaista haittaa'™®. Seuraava tapaus osoittaa, ettd terveystietoihin epamas-

réisesti viittaaminen voi olla vahingollisempaa kuin tésméllinen diagnoositieto:

176 Sorvari 2002: 282.
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AOA 859/4/02

Kantelija arvosteli EOA:lle osoittamassaan kantelussa terveystietojensa sisallyt-
tamista Internetissa julkaistuun kunnan ympéristolautakunnan esityslistaan sekéa
Internetissa julkaistuun yleisesti nahtavilla pidettyyn lautakunnan poytékirjaan.
Esityslistassa oli selostettu Kansanterveyslaitoksen lausuntoa, jossa oli todettu,
etta "kysyttya syy-yhteytta valittajan angiinojen ja lintujen ruokinnan véalilla on
mahdoton osoittad”. Esitydistassa oli kuitenkin kaytetty sanaa ”sairaus’ angiina-
sanan sijasta.

Kunnan ympéristojohtaja katsoi, ettéa esityslista ei muutettuna siséltanyt salassa
pidettéavad tietoa. AOA katsoi, ettéd Kansanterveyslaitoksen lausunnon viittaus va-
littajan "angiinoihin” oli JulkL 24.1 § 25 kohdan mukainen terveydentilaa koske-
vatieto, joka oli kaikissa olosuhteissa salassapitovelvollisuuden alaista. AOA otti
my6s kantaa siihen, oliko terveydentilan kuvaileminen yleisesti sairaus-termilla
ylldmainitun lainkohdan mukainen terveystieto. AOA katsoo, etta yleisemman
termin kaytto oli asianosai sen kannalta jopa vahingollisempaa kuin tavanomaisen
sairauden, angiinan, mainitseminen. Termin voi tulkita tarkoittavan myos vaka-
vampaa sairautta. Kunnan viranhaltijoiden menettely ei ollut selkedsti lainvas-

taista, mutta menettelyn toistumista olisi tulevaisuudessa syyta valttaa.t”

Kun arkaluonteista tietoa siirretéan rekisterista toiseen, molempien rekisterien on
taytettava henkilotietolain (ja mahdollisesti potilaslain) vaatimukset'”®. Rekisteri-
en yhdistaminen esimerkiksi henkil6tunnusta ké&yttéen voi tehda yhdistéen muo-
dostetusta henkiloprofiilin kokonaisuudesta arkaluonteisempaa kuin yksittéinen

tieto sinansal™.

7 AOA nayttéisi siis paityvan kasitykseen, jonka mukaan tieto olemassaolevasta sairaudesta on arka-
luonteinen henkil6tieto. Peter Blume ottaa vastaavanl aista tanskal ai sta oi keustapausta kommentoi dessaan
kannan, etta tieto henkilén sairaudesta ei ole arkaluonteinen terveystieto. Han huomauttaa, etta téllainen
tulkinta tekiss mahdottomaksi esimerkiksi tiedottaa luennon peruuntumisesta yleisella ilmoitustaululla
ilmoittaen syyksi, etté luennoitsija on "sairastunut”. Tallainen ylenmééréinen varovaisuus johtais kum-
mallisiin tilanteisiin. Blume katsoo, etté terveydentilatiedot ovat salassapidettavia vain siiné tapauksessa,
etté niiden kautta voidaan padtella jotakin henkil6n terveydestd yleensd, ja sita kautta hénen persoonalli-
suudestaan. Blume 2006: 64.

178 _ehtonen 2002: 251.

19 pevL 25/1998 vp s. 4.
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3. HENKILOREKISTERIT TERVEYDENHUOLL OSSA

”Mikali parannustydssani tai sen ulkopuolella ihmisten keskuudessa naen
tai kuulen sellaista, mita ei pida levitettdman, vaikenen ja pidan sité salai-
suutena.”

(Hippokrateen vala)*®°

3.1. Terveydenhuollon lainsé&dannon erikoisluonne

L 88kintaoikeudellinen lainsdadanto jéttaa perinteisesti tilaa oikeuden ulkopuolisille eet-
tisille arvioinneille ja koodeille potilaan hoitoa ja kohtelua koskevassa ratkai sunteossa.
Téasta puolestaan aiheutuu ongelma: milloin ja mill& perusteella ei-oikeudellinen argu-
mentti tulee ratkaisunormin muodostumistapahtumassa siirtéa oikeusjarjestyksen pii-
181

riin.”~ Moraaliperiaatteet eivat kuulu positiiviseen oikeuteen (sen pinnanalaisissa ker-

neet oikeuden pinnan tasolla™®.

Kaarlo Tuori hahmottel ee teoksessaan Kriittinen oikeuspositivismi (2000) oikeusjarjes-
tyksen, jonka mukaan oikeus jasentyy kolmeen kerrokseen: oikeuden pintatasoon, oike-
uskulttuurin tasoon ja oikeuden syvarakenteisiin. Syvemmét kerrokset luovat edellytyk-
Si4, mutta my0s asettavat rajoituksia pintatason aineistolle. Pintatasoon kuuluvat lait ja
muut sé&dokset, tuomioistuinratkai sut seka oikeustieteel liset lausumat. Oikeuskulttuurin
muodostavat lainsdatamisen, lainkayton ja oikeustieteen oikeudelliset kdytannot: oikeu-
den ammattilaisten toiminta kertoo vallitsevasta oikeuskulttuurista. Oikeuden syvéra-
kenne muodostaa erilaisten oikeusjérjestysten yhteisen historialisen ja eettisen perus-
tan. Perus- ja ihmisoikeudet ovat osa syvarakennetta, ja niiden vaikutukset ovatkin vii-
me vuosikymmenina voimakkaasti heijastuneet pintatasolla tapahtuneeseen normikehi-

tykseen.'®

Y hteiskunnallisen gjattel utavan muutos on muuttanut myds oikeustieteen ja oikeusdog-

matiikan perustana olevaa gjattelua, paradigmaa. Tieteen siséinen kehitys on kohdannut

180 \www .l aakariliitto. fi/etiikka/hippokrates.html. Saatavilla 11.7.2006.
181 Paaso 2001: 106.

182 Tyori 2000: 200.

183 Emt: 163-211.
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ulkoiset, yhteiskunnan taholta seké kansainvélisyydesta nousevat haasteet. Y hteiskun-
nan voimakas tekninen kehitys ja kansainvalistyminen vievét pohjaa perinteiselta kasi-
tykseltd, jonka mukaan lainséédantd uudistuu hitaasti ja ainoastaan omista Sisdisista
normeistaan kasin.’® Y hteiskunta muuttuu yha kiihtyvalla vauhdilla. Jos oikeus e so-
peudu muutostahtiin, siita tulee kehityksen jarru ja oikeusrjestyksen uskottavuus mu-
renee. Muuttuvassa yhteiskunnassa muodostuu helposti jannitettd séédettyjen normien
ja vallitsevan yhteiskuntatodellisuuden vélille.'® Tietotekniikka, erityisesti tietoverkko-
jen kayttbonotto, on asettanut suuria haasteita lainsdadannon joustavuudelle. Tervey-
denhuollossa verkkojen hyodyntdaminen on térmannyt rekisterdintié ja henkil6tietojen

kasittelya sdantel evaén tiukkaan normistoon. Asiasta tarkemmin luvussa 4.

Julkista valtaa kayttévan organisaation paéatoksenteko perustuu usein alakohtaiseen oh-
jeistukseen, jonka léhtékohta on muualla kuin laintasoi sessa normistossa. Hallinnollinen
norminanto, suunnittelu saéntelymuotona seké budjetin ja lainséddannon sdantelyrajojen
hamértyminen voidaan néhda oikeusvaltiokehityksen vastaisena ilmiona Y hteiskunta-
kehityksen viime vuosikymmenien piirteisiin on kuulunut muun muassa se, €etta kansa-
laisyhteiskunnasta, esimerkiksi ammattikuntien tai elinkeinonharjoittajien piirissa syn-
tyy kaytanteitd, omaehtoista séantelyd, jolla halutaan tehda tarpeettomaksi samaa aaa
koskeva lainsdadant6. Viranomaiset puolestaan tuottavat ohjaavia asiakirjoja, kdyténne-
saantdj4, joilla el ole oikeussadntdjen luonnetta mutta joiden tosiasiallinen merkitys voi

olla hyvinkin suurta. 11mi6ta kuvataan yhteisesti termilla soft law.*#

Terveydenhuollon toimintayksikdiden ja terveydenhuollon ammattihenkilGiden anta-
maan terveyden- ja sairaanhoitoon liittyvad dokumentointia on jo useiden vuosikymme-
nien g an ohjattu k&ytdnnesddnndin. Tama tapahtui aikaisemmin erityisesti 1a8kintohalli-
tuksen antamilla yleiskirjeilla ja ohjekirjeilla. Potilaslain voimaantullessa ohjeistus yh-
denmukaistettiin sosiaali- ja terveysministerion toimesta. Uusin yhtendinen maéraysko-
koelma potilasasiakirjojen laatimisesta ja sailyttdmisesta on sosiaali- ja terveysministe-
rién asetus 99/2001 (PAKA). ™’

184 Husa 1995: 17, 20.

185 Aarnio A 1988: 18-19.
188 Jyranki 2003: 299-300.
187 Myllynp&a 2005: 73.



Ké&ytannesdanttihin, esimerkiksi numeerisiin normeihin tai menettelyohjeisiin, turvau-
tuminen saattaa olla houkuttelevaa, koska ne ovat yksinkertaisia ja selkeita verrattuna
abstrakteilta kuulostaviin lakinormeihin'®, Ké&ytannesééntdjen ongelmana on niiden
epaselva sijainti normihierarkiassa. Vaikka kyse on nimenomaisesti sdannoistd, ovat
kaytannesdanndt luonteeltaan suosituksia tai ohjeita. Kaytannesééntdjen |aatimisessa
saattaa syntya myos toimivaltaongelmia. Jos tietty toimielin tai virasto antaa kaytanne-
séantoja sen aaisille virastoille tai toinen viranomainen antaa luovuttamiensa henkil 6-
tietojen kasittelystd omia k&ytannesdanttja, voidaanko niiden katsoa sitovan tai velvoit-
tavan kohderyhmé, jos sitd ei ole laissa tai asetuksessa saadetty?*® Terveydenhuollon
sisdinen norminanto on edella selostetulla tavalla saatettu lain tasolle, mutta k&ytannos-
sa séhkoisesti tapahtuvaa rekisterinpitoa ohjaa usein tietotekniikkasovelluksia koskeva
ohjeistus, joka el ole |dhtokohtaisesti juridista.

3.2. Potilasasiakirjoja saételevét normit

Terveydenhuollon asiakkaan tietojen kasittelyyn vaikuttaa useita perustuslain tasoisia
oikeuksia, jotka voivat joutua ristiriitaan keskendan. Henkil6tietojen suojasta séadetéén
PeL 10 § 1 momentissa, saman pykaan 3 momentti sédtéé valtuutuksen poiketa henki-
|Gtietojen suojasta ja sédtda " perusoikeuksien turvaamiseksi tai rikosten selvittémiseksi
valttamattomista kotirauhan piiriin ulottuvista toimenpiteistd’. PeL 12 § mérittelee
viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisiksi, jollei niiden
julkisuutta ole valttamattomien syiden vuoks lailla erikseen rgjoitettu. PeL 19 8:ssi
séédetddn jokaiselle riittévét sosiaali- ja terveyspavelut ja todetaan julkisen vallan vel-
vollisuus edistda vaeston terveytta. Lisdksi terveydenhuollossa asiointia koskevat yleiset
hallintoperiaatteet: oikeudenmukaisen oikeudenkaynnin ja hyvan hallinnon takeet turva-
taan lailla, PeL 21.2 8.

Terveydenhuollon tietosuojan tarkoituksena on potilassuhteen luottamuksellisuuden
vaaliminen, henkildtietojen hyvan kasittelytavan luominen ja toteuttaminen kaikissa

henkil6tietojen kasittelyn eri vaiheissa. Luottamuksellinen potilassuhde on hyvan hoi-

188 \ sgtta 2005: 190.
189 v/ outilainen 2006; 150.
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don toteutumisen edellytys. Luottamuksellisuus merkitsee potilaan kannalta sité, etta
han voi varmuudella tietd4 antamiensa tietojen pysyvan rajoitetun henkilOpiirin tiedos-
sa. Hoitohenkilokunnan kannalta luottamuksellisuus merkitsee muun muassa sitg, etta
potilaalta on mahdollista saada riittévét ja totuudenmukaiset tiedot sairauden toteamista
ja hyvaa hoitamista varten. Hoidon kannalta oleellista tietoa voi olla muukin kuin ter-
veydentilaa koskeva informaatio: hoitopdatoksiin voivat vaikuttaa potilaan asuinolot,
elamantavat, perhesuhteet sek& esimerkiksi potilaan kyky ja halu seurata annettuja hoi-

to-ohjeita*®

Terveydenhuollon tietosuojasdannoksilla halutaan myds varmistaa tietojarjestelmain-
vestointien onnistuminen ja kustannustehokas toiminta, rekisterdityjen oikeuksien kun-
nioittaminen seké rekisterdityjen ja rekisterinpitgjien oikeusturva® Ehdotukset keski-
tetyista terveystietoja sisaltavista tietovarastoista luovat selkedn uhan terveydentilatieto-
jen vaarinkaytolle, vaikka ne toisaalta lupaavat joustavaa, asiointipaikasta riippumatonta
hoitoa asiakkaalle, joka hakeutuu hoitoon toisella paikkakunnalla tai toisen organisaati-
on yllgpitaméssa hoitoyksikossa. Tdlaisia jarjestelmia luotaessa viranomaisilla on eri-

tyinen velvollisuus huolehtia tietoturvallisuudesta

Potilaalla on oikeus tutustua omiin asiakirjoihinsa: henkil6tietolain 26 §&:n mukainen
tarkastusoikeus koskee myds potilasasiakirjoja. Julkisuuslain 12 8§:ssd sdadetédn, etta
jokaisella on oikeus saada tieto hanesta itsestéan viranomaisen asiakirjaan sisdltyvista
tiedoista, jollel muualla laissa toisin séadeta. JulkL 11.1 8:n mukaan hakijalla, valitta-
jallata muulla, jonka oikeutta, etua tai velvollisuutta asia koskee (asianosainen), on
oikeus saada asiaa kasittelevalta tai kasitelleelta viranomaiselta tieto muunkin kuin

julkisen asiakirjan sisdllostd, joka voi tai on voinut vaikuttaa hdnen asiansa kéasitte-

lyyn.

Tietojensaantioikeus on ongelmallista tapauksissa, joissa potilas e ole taysivatainen tai
oikeustoimikel poinen, tietojen antamista potilaalle pidetdan 188ketieteel lisesti haitallise-

na, tietoja haluaa potilaan laillinen edustaja vastoin potilaan tahtoa, omaiset tai edunsaa-

190'|_ehtonen 2003: 22.
191 yipartanen 2001: 288.
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jat haluavat kuollutta potilasta koskevia tietoja tai kun potilas haluaa tietoja, jotka kos-

kevat hanen lisakseen esimerkiksi |2hiomaisen terveydentilaa. '

Taysivaltaisella potilaalla on itsemaaradmiseensd perustuen oikeus suostua hoitoon tai
kieltaytya hoidosta tai tietysté toimenpiteesta. Samalla tavoin potilaalla on my6s oikeus
saada informaatiota potilastietojensa luovuttamisesta ja halutessaan kigltda luovutus.
Luovutuskieltoa on pagdsdantoisesti noudatettava, mutta tietyissa tapauksissa tiedon saa-
jalaon lakiin perustuva oikeus tiedon saantiin ilman potilaan suostumusta ja siis myds
potilaan nimenomaisenkin kiellon vastaisesti. Tal6in tietoa pyytdvan on osoitettava
téman oikeuden olemassaolo ja tarvittaessa laki, johon luovutusvaatimus perustuu. Epé

selv&ssi til anteessa asi asta paattad tuomioistuin. '

Potilaan tiedonsaantioikeus (PotilasL 5.3 8) perustuu yleisdakien séénnoksiin (henkil 6-
tietolain 26-28 § seka julkisuuslain 11-12 §). N&issa lainkohdissa sééntely koskee taysi-
valtaista henkil 64, ei alaikaistatai muullatavoin vajaavaltaista Suomen perustuslain 6.3
8§ sdatéé "lapsia on kohdeltava tasa-arvoisesti yksilding, ja heidan tulee saada vaikuttaa
itseddn koskeviin asioihin kehitystddn vastaavasti”. Alaikéista tulee hoitotilanteessa
informoida hénen oikeudestaan kieltéa tietojensa luovuttaminen huoltajalleen (PAKA
19 8). Kun aaikéaista potilasta hoidetaan yhteisymmarryksessa héanen kanssaan ja han
kayttda itsemaaraamisoikeuttaan padttéessddn hoidostaan (PotilasL 7.1 8), hanella on
yleensd my06s itsemadraami soikeus hoitoon liittyviin potilasasiakirjoihin. Vaikka huolta-
jatai muu laillinen edustaja pééttéisi varsinaisesta hoidosta, perustuslain ja potilaslain
séannosten perusteella potilastietojen luovuttamista on ensisijaisesti tiedusteltava ala-

ikaiselta lapselta, jos hanella on riittava kyky ymmértaa suostumuksen merkitys.**

Hallintomenettelylain 16 8:44 muutettiin (lailla 447/1999) siten, ettd 18 vuotta taytté
neen vaaavaltaisen henkilon puhevalta liitettiin hanen kykyynsd ymméartaa kasiteltdvan
asian merkitys.'®® Edunvalvojan edustusvallan ulottaminen téysi-ikdisen paémiehen
henkil6a koskeviin asioihin ei holhoustoimilain (laki holhoustoimesta 442/1999) 29 8:n

192 ehtonen 2003: 206.
193 Sorvari 2004: 41.

194y ipartanen 2001: 73.
1% Paaso 2001: 295-296.
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mukaan yleensd ole tarpeel lista, mikali pdamies kykenee ymmartéamaan asian merkityk-
sen. Mikdi pddmiehen el voida ol ettaa téllai seen padtoksentekoon kykenevén, tuomiois-

tuin voi antaa edunvalvojalle edustusvallan myés henkil 64 koskevassa asiassa. '

Hallintolain 12 § s&&tda asiamiehen tai avustajan kdyttamisesté hallintoasiassa. Asia
miehend tai avustgjana toimivan yksityishenkilon on tdméan pykaan mukaan esitettéava
valtakirja tai muulla luotettavalla tavalla osoitettava olevansa oikeutettu edustamaan
padamiestd. Valtakirja on viranomaisen maardyksesta yksiloitava, jos toimivallasta ta
toimivallan lagjuudesta on epaselvyyttéd. Asiamies voi siis saada my0s tiedon potilas-
asiakirjoista, mikdi hanella on esittda potilaan yksil6ima valtakirja.

EOA dnro 1323/4/02

Terveyskeskuksen vuodeosaston ylilddkari oli kieltdytynyt antamasta potilaan

tyttérelle taman pyytamia jajenndksia hoitajien muistiinpanoista, koska ylilaéké:

rin kasityksen mukaan hoitgjien muistiinpanot eivéa kuuluneet viralliseen saira-

uskertomukseen. OA totesi, ettéa mikali tyttarella oli &tinsé kirjallinen suostumus

tietojen saamiseen tdman potilasasiakirjoista ja koska hoitgjien muistiinpanot

kuuluvat potilasasiakirjoihin, ylildakarin olis tullut antaa tyttarelle tamén pyyté

mét jaljennokset™”.
Potilasasiakirjoihin sisdltyvidtietoja el siis saailman potilaan suostumusta antaa sivulli-
selle (PotilasL 13 8). Sivullisella tarkoitetaan kaikkia, jotka eivét valittdmasti osallistu
potilaan hoitamiseen. Potilaslain 13 § 2 momentin p&&sdanndn mukaan potilasasiakir-
joihin tallennettua tietoa saa antaa vain potilaan kirjallisella suostumuksella. Suostu-
mukselta edellytetédn etukéateisyytta ja vapaaehtoisuutta. Lisaks suostujalla téytyy olla
tieto muun muassa siitd, kenelle tietoa annetaan, mité tietoa annetaan ja miksi tietoa

annetaan.'®

Tietoja saa kuitenkin antaa saman pykéaan 3 momentissa maarétyissa tapauksissa, jois-
ta tarkein on tutkimuksen ja hoidon jarjestamiseks tarpeellisten tietojen antaminen
toiselle terveydenhuollon toimintayksikoélle. Kéytannossa tama useimmiten tarkoittaa
potilaan jatkohoidon siirtymisté toiseen hoitoyksikkdon. Tassakin tapauksessa siirrolta

edellytetéén potilaan tai hanen laillisen edustajansa suullista tai asiayhteydestd muuten

1% yipartanen 2001; 119-120.
197 Eduskunnan oikeusasiamiehen kertomus vuodelta 2004: 215.
198 Sorvari 2004; 37.
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ilmenevaa (konkludenttista) suostumusta. Mikali potilaalla on laillinen edustaja, jolla
on toimivalta edustaa pédmiestaan kyseisenkaltaisessa asiassa, luovuttaminen edellyt-
té4 edustagjan suostumusta. Sadnnodksen soveltaminen edellyttda tapauskohtaista har-
kintaa'® Ei liene harvinaista, ettd jo pelkka etuutta tai lupaa koskevan hakemuksen

jattamisen katsotaan merkitsevan suostumusta terveydentilatietojen kayttoon?®.

Potilasasiakirjojen tietoja saa ilman potilaan suostumusta luovuttaa tuomioistuimelle,
muulle viranomaiselle tai yhteisolle silloin, kun tiedon antamisesta tai oikeudesta tiedon
saamiseen on sdadetty (PotilasL 13.3 8§ 1. kohta). Tieto voidaan myds antaa potilaan
l&hiomaiselle tai muulle hdnen |dheiselleen tajuttomuuden tai siihen verrattavan syyn
vuoksi, ellei ole syyta olettaa, ettd potilas kieltéisi ndin menettelemasta (PotilasL 13.3 §
4. kohta).

Z-tapauksen®”kasittely Euroopan ihmisoikeustuomioistuimessa 1996-1997, seka
aikaisempi kansallinen késittely

Henkilon Z afrikkalaissyntyisté puolisoa X syytettiin Helsingin raastuvanoikeu-
dessa maaliskuussa 1992 edellisen vuoden joul ukuussa tehdysta rai skauksesta. X
tuomittiin ehdonalaiseen vankeuteen. Noin viikko oikeudenk&ynnin jélkeen X sai
tietéa tulokset verikokeista, joilla hanet todettiin HIV-positiiviseksi. Samoihin ai-
koihin X:&a vastaan tehtiin rikosilmoitus toisesta rai skauksesta, joka oli tapahtu-
vastaan kanteen ja vaati hdnelle rangaistusta tapon yrityksesta esittéen, ettd X oli
tiennyt tartunnastaan maaliskuussa 1992. Syyskuussa 1992 X syyllistyi viela kah-
teen raiskaukseen, josta syysté héanet pidatettiin ja julistettiin vangituksi. Viela
viides uhri ilmoitti raiskauksen, joka oli tapahtunut joulukuussa 1991.

positiivinen puoliso Z oli saanut tartuntadiagnoosin ja milloin X oli saanut siita
tiedon. Néin olisi voitu arvioida, tiesikd X olevansa HIV-positiivinen ennen maa-
liskuun 1992 testituloksia. Z kieltaytyi tutkinnan aikana useaan otteeseen todis-
tamasta puolisoaan vastaan ja kielsi my0s |88kéaridén antamasta tietoja potil asker-
tomuksestaan.

Z:aa hoitanut ylilagkari L haastettiin vasten tahtoaan todistajaksi raastuvanoikeu-
den istuntoon elokuussa 1992. L antoi oikeudelle Z:aa koskevia potilastietoja,
jotka olivat peréisin X:n potilaskertomuksesta. Ylilddkari L kanteli mydhemmin
eduskunnan oikeusasiamiehelle oikeuden maérayksestd, jolla hdnet oli velvoitettu
todistamaan. EOA totes kuitenkin, etta lakia e ollut rikottu. Raastuvanoikeus oli
julistanut jutun asiakirjat salaisiks jajuttu kéasiteltiin suljetuin ovin. Juttua jatket-

19 y|ipartanen 2001: 69.

20 | ehtonen 2003: 163. Ks. myds jdjempana selostettava EIT tapaus M.S. vs. Ruots
(27.8.1997).

2l Ks. ed. luku 2.3.
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tiin maaliskuussa 1993, jolloin yliladkari L velvoitettiin uudelleen vasten tahto-
aan todistamaan. Han luki oikeudelle Z:n kirjoittaman Kirjeen, jossa Z muistutti
potilastietojensa luottamuksel lisuudesta ja kehotti L:88 vaikenemaan. L velvoitet-
tiin jaleen paljastamaan Z:aa koskeviatietoja.

Pakkokeinolain (450/1987) 4 luvun 2.2 § kuuluu: " Asiakirjaa el saa takavarikoi-
da todisteena kaytettavaksi, jos sen voidaan olettaa sisdltévén sdllaista, josta oi-
keudenkaymiskaaren 17 luvun 23 8:ssé tarkoitettu henkil® el saa todistaa oikeu-
denkdynnissd tal saman luvun 24 8:n 2 tai 3 momentissa tarkoitettu henkil6 saa
kieltaytya kertomasta, ja asiakirja on edella tarkoitetun henkilon tai sen hallussa,
jonka hyvéksi vaitiolovelvollisuus on séadetty. Asiakirja saadaan kuitenkin taka-
varikoida, jos edella tarkoitettu henkil 6 olis esitutkinnassa oikeutettu tai velvol-
linen todistamaan asiakirjaan sisdityvasta seikasta esitutkintalain 27 8:n 2 mo-
mentin nojalla.” EIT katsoi, etta tapauksessa e ollut menetelty tdman sddnndksen
vastaisesti, eiké kansallinen oikeus ollut ristiriidassa ENIOS:in kanssa.

Oikeudenkdynnin akaessa el ollut vield muulla tavoin ndytetty toteen, ettd X oli-
s ensimmadisia rikoksia tehdesséén tiennyt sairaudestaan. Tasta syysta EIT ei pi-
tényt kohtuuttomana, ettd Z:n potilasasiakirjat oli takavarikoitu ja potilastietoja
kasitdltiin oikeudessa, varsinkin kun se tapahtui suljetuin ovin ja asiakirjat oli
tarkoitus julistaa salaisiksi.

EIT:n tuomiossa viitataan kansalliseen lainséadantoon. Potilasasiakirjojen takavarikointi
liitettéviks oikeuden asiakirjoihin seka Z:aa hoitaneiden 188kérien velvoittaminen todis-
tamaan eivét olleet ristiriidassa senhetkisen kansallisen lainsdadannon kanssa. EIT viit-

taa Suomen esitutkintalain 27 8:aén (11 Relevant domestic law):

Esitutkintalain (449/1987) 27.2 8:ssa sdddetdan: ” Oikeudenk&ymiskaaren 17 lu-
vun 23 §&n 1 momentissa tarkoitettu henkil?®, joka saman pykaan 3 momentin
nojalla voidaan velvoittaa todistamaan salassa pidettavasta asiasta, on oikeutettu
todistamaan tésté esitutkinnassa, jos tutkittavana on rikos, josta sé&detty ankarin
rangaistus on vahintédn kuusi vuotta vankeutta. Oikeudenk&ymiskaaren 17 luvun
24 8:n 2 momentissa tarkoitettu henkil®, joka saman pykaan 4 momentin nojalla
voidaan velvoittaa vastaamaan pykdlan 2 tai 3 momentissa tarkoitettuun kysy-
mykseen, on velvoallinen vastaamaan téllaiseen kysymykseen myds esitutkinnas-
s3, jos tutkittavana on edella téssd momentissa tarkoitettu rikos.

Taman ratkaisun mukaan on yksittédistapauksessa mahdollista puuttua luottamukselli-

seen tiedonvaihtoon (potilaan ja la&kéarin hoitosuhteessa syntyneisiin tietoihin) térkedn

a‘203

yhteiskunnallisen intressin takia™ ", mika tass tapauksessa tarkoitti X:n uhreilleen aihe-

uttaman mahdollisen hengenvaaran sanktioimista. Potilaslaki ei sisdll erityisid rangais-

202 571/1948: " virkamies tahi julkista tehtavai tai asiaa toimittamaan valittu tai maaratty”
23 |_ehtonen 2003: 34.
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tussdannoksia. Lain 14 8:ssd viitataan sal assapitomadraysten rikkomisen osalta rikoslain
(653/2000) rangai stussaannoksiin.?*

Z sai kuitenkin korvausta henkisista karsimyksista, jotka olivat aiheutuneet HO:n pé&-
toksen julkistamisesta ja potilastietojen liittamisesta tunnistetietoineen oikeuden pdétds-
asiakirjoihin. Korvausvelvollisuutta el siis synnyttanyt |aékarin velvoittaminen tietojen
paljastukseen tai asiakirjojen takavarikointi ja esittéminen oikeudelle, vaan ndiden tieto-
jen tarpeeton julkistaminen hovioikeuden paéttslauselmassa. Z oli jutussa vain todista-
jan asemassa, e missaan vaiheessa rikoksesta syytettynd. On huomattava, etta tapaus on

gjalta ennen perusoikeusuudistuksen voimaantul oa.

Mité tulee Z:n potilastietojen liittdmiseen HO:n paéttkseen ja téta kautta julki-
siksi tulemiseen, EIT piti téta vakavana ENIOS 8 artiklan vastai sena rikkomuk-
sena Z:n yksityisyyttéa kohtaan. Z ei tosin ollut nimenomaisesti vaatinut henki-
|Gtietojen salassapitoa, mutta se seikka, etté han oli kehottanut 188kéaridan ole-
maan niité paljastamatta, oli EIT:n mielesta riittava tahdonilmaisu.

Seuraavalle vuodelle, 1997, sijoittuu EIT:n kasittelema ruotsalainen tapaus, jossa oli
kyse siitg, oliko yksityiselaman suojaarikottu, kun sairaala oli toimittanut tyGtapatur-
man perusteel la tehtya korvaushakemusta kasitell eelle vakuutusyhtitlle sen pyynnésta
hakijaa koskeneet potilasasiakirjat hakijaa kuulematta.

EIT tapaus M.S. vs. Ruotsi (27.8.1997)

M.S:114 oli lapsena todettu kroonista kipua aiheuttanut selkénikaman siirtyméa.
Vuonna 1981 han oli kaatunut tydpaikallaan ja loukannut selkénsa. Hanet to-
dettiin myohemmin tyokyvyttoméksi. M.S. katsoi, etta tyokyvyttomyys johtui
kaatumisesta, ja anoi korvausta vakuutuskassalta. M.S:88 hoitanut klinikka
toimitti kassalle M.S:84 kuulematta hénen potilasasiakirjansa vuosilta 1981—
1986. Asiakirjoista ilmeni muun muassa, ettd M.S:lle oli tehty vuonna 1985
abortti, koska hanen raskautensa oli pahentanut selkavaivoja. Kassa hylkasi
korvaushakemuksen, koska sen mielestd vamma e perustunut ty6tapaturmaan,
vaan M.S:n aikai sempaan selkavaivaan.

204 Antero Jyréanki huomauttaa, etté perustusl akivaliokunnan lausunnoissa ei ole juurikaan pyritty identifi-
oimaan kunkin perusoikeuden loukkaamatonta ydinta. Esimerkiks henkilttietojen suojaa koskevista
PeV:n lausunnoista on vaikea |6ytéa gjatusta, ettd jokin arkaluonteisten tietojen 1gji olisi téysin suojattu
vertikaalisissa suhteissa. Kysymys on koko gjan vain sitd, mitka viranomaiset saavat tietoja kasitella,
kuinka yksityiskohtaisin ehdoin ja millaisin oikeusturvatakein. Jyranki 2003: 489. Arkaluonteisten henki-
|6tietojen takavarikointi jakasittely sindnsi ei ndyta muodostuneen ongelmaksi mydskéén Z-tapauksessa.
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Ruotsin hallitus katsoi vastineessaan, etta EIS 8 artiklaa e ollut rikottu, koska M.S. oli
korvausta hakiessaan luopunut oikeudestaan potilasasiakirjojen salassapitdmiseen. EIT
e asettunut samalle kannalle vaan katsoi, ettd M.S:8a olisi tullut kuulla asiakirjoja luo-
vutettaessa. EIT katsoi, etté potilasasiakirjojen tiedoksiantoon oli relevantit perusteet,

eiké luovutus ollut epasuhteessa tavoiteltuun padmaaraan.

3.3. Potilasasiakirjojen hallinnointi

Terveydenhuolto on Suomessa pddosin julkisen vallan suorittamaa tai merkittavasti
tukemaa toimintaa®®. Rekisterinpidon vastuu on osa terveydenhuollon toiminnallista
vastuuta. Potilaslain mukaan rekisterinpitgjia ovat esimerkiksi terveyskeskus, erikois-
sairaanhoidon sairaala tai yksityinen lagkériasema. Varsinaisen toiminnallisen rekiste-
rinpidon lisdks hallinnollinen vastuu rekistereista on asianomaisen kunnan tai kun-
tayhtyman hallituksella. Hallinnollinen vastuu tarkoittaa sitd, etta rekisterinpidon vas-

tuut on mééritelty ja etté rekisteritoiminnot hoidetaan ja voidaan hoitaa lail lisesti.”®

Koska potilasasiakirjat muodostavat henkilérekisterin, useimmat potilastietojen kasitte-
lyyn liittyvét velvoitteet johtuvat jo henkildtietolaista®’. Arkaluonteisia tietoja sisaltavi-
en potilasasiakirjojen salassapidolle on perustuslain 10 § 1 momentissa turvattuun yksi-
tyiselaman suojaan liittyvét hyvaksyttavét ja painavat perusteet”®. Potilasasiakirjojen
ensisijaisena kayttotarkoituksena on palvella potilaan hoidon suunnittelua ja toteutusta
seka edistdé hoidon jatkuvuutta®. Terveydenhuollon asiakirjoista (potilasasiakirjat)
séédetddn potilaslaissa ja -asetuksessa (PotilasL 12 8 ja potilasasiakirja-asetus PAKA
99/2001). Potilasasiakirjoihin kuuluvat potilaskertomus ja siihen liittyvét asiakirjat ku-
ten lahetteet, laboratorio-, rontgen-, ja muut tutkimusasiakirjat ja lausunnot, konsultaa-
tiovastaukset, tutkimuksen tai hoidon perusteella annetut todistukset ja lausunnot seké

|a&ketieteellisen kuolemansyyn selvittdmiseen liittyvét asiakirjat, samoin kuin muut

205 |_ehtonen 2001: 9.

206 K |leemola 1998; 11.
27 Myllynpaa 2005: 76.
208 pa\/LL 13/2000 vp. s. 2.
209 |_ehtonen 2002: 252.
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potilaan hoidon jarjestdmisen ja toteuttamisen yhteydessa syntyneet tai muualta saadut
tiedot ja asiakirjat (PAKA 2.2 8).

Tietojen vaillinaisuus loukkaa potilaan oikeuksia yhta lailla kuin turhien tietojen rekis-
terdinti. Ruotsissa ilmeni muutama vuosi sitten tapaus, jossa 663 potilaan sairauskerto-
musten puutteellisuus johti kanteluun. Ersbodan terveyskeskuksen (vardcentral) 188ka-
ripula aiheutti liian suureksi kasvaneet paineet terveyskeskusharjoittelua suorittavalle
la&karille. Han e ehtinyt vieda potilastietoja tietokoneelle potilaskayntien yhteydessa,
vaan kirjoitti muistiinpanot paperille tdydentéékseen asiakirjat mychemmin. Sité han ei
kuitenkaan koskaan ehtinyt tehdd, vaikka potilaale varattua aikaa jatkettiin viidestétois-

ta minuutista puoleen tuntiin.

30 potilaan kertomustiedot jaivat niin puutteellisiksi, etta potilasturvallisuus voi myo-
hemmin olla uhattuna. Laékéaristéa ja hnen tyonohjagjastaan tehtiin kantelu vastuulau-
takunnalle”™®. "On perin kummallista, ettd puutteellisuudet ovat saaneet jatkua téssa
lagjuudessa ja ndinkin kauan, vaikka seké& toiminnasta vastaava henkild etté johtava
|&&kéari ovat jo varhaisessa vaiheessa tienneet ongelmasta’, sosiaalihalitus totes Kir-
jelmésséan terveyskeskukselle. Toiminnasta vastaava |é&kéri kommentoi, etté huolimat-
tomuuden taustalla oli 1&&karipula. " Viisitoista minuuttia potilasta kohti el ole 1dhes-
k&an riittava aika.” >

Suomessa on terveydenhuollossa kaytdssa jatkuva potilaskertomus, jossa eri ammatti-
ryhmien tuottama ja tarvitsema potilasta koskeva tieto on kerétty samaan kertomukseen.
Erikoissairaanhoidossa jatkuva kertomusjarjestelma on ollut kéytdssa noin 30 vuotta.
Perusterveydenhuollon terveyskertomusjarjestelma luotiin noin 20 vuotta sitten. Séh-
koisia potilaskertomuksia on otettu vaiheittain kdyttéon perusterveydenhuollosta alkaen.
Sahkoisen potilaskertomuksen méaritykset ovat pitkati pohjautuneet manuaalisten ker-

tomusten méarityksille.

219 Al so- och sjukvardens ansvarsnamnd, HSAN, vastaa Suomen potil asvahinkol autakuntaa.
21 v/ asterbottens Kuriren 2003
22 5TM 2003:38, s. 14.
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Potilaskertomukseen merkitdan (PAKA 10-14 8) perustiedot potilaasta, tietojen luovut-
tamista koskevat potilaan suostumukset, hoitotiedot, sairauden ja hoidon kulkua koske-
vat merkinnét (188kemaéraykset, sairaslomat, lausunnot, todistukset), riskit, epailyt, va-
hingot (allergiat, potilasvahingot, laite- ja |é8kevahingot) sek& osastohoitoa koskevat
merkinnét. Potilaskertomukseen tallennettava tieto syntyy potilaskontaktin seurauksena
[&8kérin tai muun terveydenhuollon tydntekijan havainnoista sekéa heidan maéraykses-
tédn tehtavista tutkimuksista. Padosa sairauskertomusta on ammattilaisen toiselle am-
mattilaiselle tai vain itselleen véalittamaa tietoa, joka koskee potilaan vaitonta hoitoa;
tieto palvelee ensisijaisesti potilaan hoidon jatkuvuutta kahden samaan palvelupistee-

seen suuntautuneen kaynnin valilla3

Potilaan itsemaaraamisoikeudesta séadetéén, etta "terveyden- ja sairaanhoitoa toteutet-
taessa on tarvittaessa laadittava tutkimusta, hoitoa, 18&kinndlista kuntoutusta koskeva
tal muu vastaava suunnitelma. Suunnitelmasta tulee ilmeté potilaan hoidon jarjestémi-
nen ja toteuttamisaikataulu. Suunnitelma on laadittava yhtelsymmarryksessi potilaan,
hénen omaisensa tai 18heisensa taikka hénen laillisen edustajansa kanssa” (PotilasL 4a
8). Potilaan osallistuminen oman hoitonsa suunnitteluun ilmentd& potilaan oikeutta hen-
kil 6kohtai seen koskemattomuuteen: hoitotoimenpiteet edellyttavét potilaan vapaaehtois-

ta ja tietoisena annettua (informoitua) suostumusta®™.

Potilasasiakirjoja k&ytetddn, paits hoidon yhteydessd, myds terveydenhuollon tutki-
muksessa, hallinnossa, suunnittelussa ja opetuksessa. Ne toimivat myds pagtoksenteon
pohjana arvioitaessa henkilon kelpoisuutta taikka héanen antamiensa tietojen oikeelli-
suutta esimerkiksi sosiaalihuollon palveluissa, sosiaalivakuutuksen etuuksista pdatetté
essi tai tydvoimapoliittisissa ratkaisuissa.®’® Tietoja kaytetdsn esimerkiksi potilaan vi-
reille panemia korvaus-, vakuutus- ja muita etuusasioita samoin kuin muistutuksia, kan-

teluitaja vastaavia asioita kasitel taessa 2

Sosiaali- ja terveydenhuollon ammattihenkilon yll&pitdmét potilasrekisterit eivét edelly-

ta rekisterdidyn suostumusta tai tietosuojalautakunnan lupaa. Lakiin perustuvien vel-

213 Nylander, Nenonen, Suominen & Rintanen 2002: 154.
24 Eyroopan unionin perusoikeuskirja 3 artikla 2. kohta.
215 |_ehtonen 2002: 252-253.

218 Myllynpaa 2005: 79.



voitteiden ja julkisen vallan k&yton yhteydessa henkil6lla el yleensi ole ensisijaista oi-

keutta vastustaa henkilétietojensa kasittelys?’.

Hoitotilanteessa potilasasiakirjojen
merkintdjen tekeminen ei ole potilaan méarattavissi. Potilasasiakirja on virallinen asia-
kirja, jonka lakisddteisena tehtédvana on kuvata hoitotapahtumia. Merkinndilla voi olla
merkitysta niin potilaan kuin hoitohenkilékunnan oikeusturvan toteuttamisessa. Esimer-
kiks potilaan hoidosta kieltéytymiseen tai hoitamisen estévaén kaytokseen liittyvét

merkinnét voivat olla perusteltuja potilaan suostumuksesta riippumatta.?*®

Kun potilastieto erkanee vélittdmasta hoitotilanteesta, sen luonne muuttuu hoitosuhtee-
seen sidonnaisuuden sijasta organisaation tiedoksi, jota arkistotietona suojaavat toimin-
tayksikon? rgjat jajonka ty6valineena kayttamista rajaa tiedon pyytsjan osallistuminen
potilaan hoitoon. Hoitotieto muuttaa myds luonnettaan asiakirjatiedoksi, jolla on pysy-
vyys seké oikeudellinen todistusvoima. Taléin nakokulma tietoon muuttuu ensimmai-
sen kerran: se @ enda ole sidoksissa hoitotilanteeseen. Toisen kerran nakokulma muut-
tuu tiedon taustalla olevan hoitosuhteen loppuessa. Tieto on rekisterinpitgan halussa

olevaatietoa, jota erillisella menettelylla on mahdollista ottaa uudelleen kéyttoon.”

Julkisuuslain 18 § edellyttdd, etté salassa pidettavét tiedot on luokiteltava ja suojattava.
Ajatuksena lienee, ettd ennalta maarétyt, testatut henkil 6t kasittelisivét salaiseksi luoki-

221 Missaan valtakunnallisia rekistereita koskevassa lainsaannok-

teltua informaatiota
sessa @ kuitenkaan ole erikseen mézritelty rekisterin k&yttéon oikeutettua henkilGpiiria
tietojen saantiin oikeutetun viranomaisen sisdléa Vain hyvin harvassa rekisteriselos-
teessa yksilgidaén ne henkil6t, joilla on pdésy arkaluonteisiin tietoihin. Viranomaisten
osata rekisteriin padsyn pitéis selkedsti olla sidoksissa tiettyyn virka-asemaan. Kay-
téannossa kuitenkin viranomainen voi sisdisin jarjestelyin méaérittaé sen, ketka arkaluon-
teisia tietoja kasittelevat, eika naista jarjestelyista tiedoteta rekisterdidylle” Tama ei

tayta perustuslaillistalailla séétémisen vaatimusta.

27 Ollila2002: 306.

*18 Sorvari 2004: 41.

219 Toimintayksikko on sosiaali- tai terveydenhuollon toiminnallinen kokonaisuus kuten sairaala, terveys-
keskus, péivakoti tai asumispalveluyksikkd, myds yksityinen terveyden- tai sosiaalihuollon palveluyk-
sikkd tai ammatinharjoittaja.

220 Sorvari 2004: 44.

221 K uopus 2002; 229.

222 |_ehtonen 2002: 256.
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EU:n henkil6tietodirektiivin mukaan rekisterdidylle on taattava riittévét oikeusturvakei-
not: rekisterdity& on informoitava rekisterinpidosta ja rekisteriin viedyista tiedoista, ja
hanelle on annettava mahdollisuus vaatia tietojensa poistamista. Direktiiviin perustuvan,
henkildlle oikeuksia antavan méérdyksen toteuttamisen valvontaa on voitava kasitella
riippumattomissa tuomioistuimissa. Mikali viranomainen kieltéytyy antamasta tietoa tai
poistamasta virheel lista merkintéd, asianomaisella on oikeus vedota asiassaan tuomiois-

tuimeen.

Henkilttietojen kayttotarkoitussidonnaisuus (HetiL 7 8) merkitsee potilasasiakirjojen
osalta periaatteessa sitd, ettel potilasasiakirjojen tietoja saa ilman potilaan suostumusta
luovuttaa muihin kuin sellaisiin tarkoituksiin, joita varten ne on keratty.??® Henkil 6tieto-
lainsdadanndn mukaisena tietojen luovutuksena pidetéén jo pelkastéan teknisen kayt-
toyhteyden luomista henkildrekisteriin, mika lienee kaytdnndssa yleisin — ja harvoin
luovutukseksi tiedostettu — arkal uonteisten tietojen luovutuksen muoto.”** Tarpeettomia
tietoja e ole lainmukaista kasitellg, siis e mygsk&an luovuttaa, edes potilaan suostu-
muksella®®. Tietojen luovuttamisesta ja luovutusperusteesta tulee tehda merkintéa poti-
lasasiakirjaan (PotilasL 13.6 §).

Terveydenhuollon rekistereihin kertyva aineisto eroaa ominaislaadultaan muuntyyppi-
sistéd, esimerkiksi kaupallisiin tarkoituksiin yll&pidettavisté asiakasti etorekistereista
paits arkaluonteisuutensa vuoksi myds sikali, etté potilastietojen séilyttdmisajat ovat
pitki& joitakin tietoja on séilytettdva koko hoitoprosessin ajan, miké saattaa tarkoittaa
potilaan koko elinaikaa (PotilasL 12 8§, PAKA 99/2001/). PAKA:n mukaan potilas-
asiakirjoja sdilytetddn 10 vuotta potilaan kuolemasta taikka jos siité ei ole tietoa, 100
vuotta potilaan syntymésté ja samanaikaisesti 10 vuotta hoidon p&attymisesta. Tieteel-
liseen kéyttéon tarkoitettua aineistoa <Sdilytetddn jopa pysyvasti  (Arkistolaki
831/1994). Arkistolaitoksen 22.12.2000 antaman pddtoksen mukaisesti julkisessa ter-
veydenhuollossa séilytetéén pysyvasti 18. ja 28. péivina syntyneité koskevat tiedot,

mika kéasittaa myos hoitojaksokohtai set tiedot?®.

223 |_ehtonen 2002: 253.
24 Emt: 250.

225y |ipartanen 2001: 69.
226 pgjukoski 2004: 57.
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Potilastietoja kaytetddn erikoissairaanhoidossa laskutusperusteena, mikéa voi myos

aiheuttaa tietosuojan vaarantumista

AEOA dnro 149/4/92

Kunta oli sitoutunut korvaamaan toisen kunnan sairaalan antaman psykiatrisen
hoidon. Sairaalan psykiatrinen klinikka oli puolestaan luvannut potilaalle, etta
tieto hoidosta séilyis luottamuksellisena. Tastd huolimatta klinikan kunnalle
|8hettdmasta laskusta ilmeni, mink& takia potilas oli ollut hoidettavana. Kun
luottamuksellisuudesta e ollut pidetty kiinni, potilas kanteli EOA:lle psykiatri-
sen k;gli kan menettelystéd. AEOA katsoi klinikan menetelleen asiassa virheelli-
sesti.

Terveydenhuoltopal veluihin hakeutuvan kansalaisen tie hoitoketjussa voi kulkea terve-
yskeskuksen tai yksityisvastaanoton kautta erikoissairaanhoidon poliklinikalle, sielta
leitkkaukseen tai muuhun suunniteltuun toimenpiteeseen ja sen jadkeen mahdollisesti
kuntoutuksen ja kotihoidon piiriin. Naiden palveluiden tuottajat kuuluvat monen erilli-
sen organisaation alaisuuteen: kansanterveystyohon, erikoissairaanhoitoon, kunnan hoi-
vasektorille tai kolmannen sektorin yrityksille. Tietojarjestelmét eivét valttdméita tue
toisiaan, eika niista saa ilman potilaan suostumusta luovuttaa aineistoa muualla annetta-
vaa hoitoa varten. Potilastietoja kéasitell88n lukuisissa eri atk- ja manuaalijérjestel missa,
mistd mm. johtuu, ettei potilaan hoitotiedoista muodostu hoidon kannalta tarkoituksen-
mukai sta kokonaisuutta. Potilaan tiedot ovat eri jérjestelmissa ja yleensa yhteensopi mat-

tomassa muodossa®®.

Nykyinen lainséédantd on koettu ongelmalliseks sosiaali- ja terveydenhuollon yhteisten
palvelujen jarjestdmisessd. Y hteistyota voi edellyttdd mm. vanhusten, nuorten, mielen-
terveys- ja paihdeongelmaisten palvelujen jarjestaminen.””® Nykyinen sosiaali- ja ter-
veydenhuollon lainsé&dantd on hyvin toiminto- ja organisaatiokeskeista. Usein kuiten-
kin sosiadli- ja terveydenhuollon asiakkaiden tarpeet ja ongelmat eivéat noudata organi-
saatiorgjoja®®. Lainssédantd e salli arkaluonteisten henkildtietojen katselua toisen re-
Kisterinpitdjan rekistereistd, eika tietojen luovuttaminenkaan ole luvallista ilman asian-

omaisen asiakkaan lupaa tai nimenomaista lainkohtaa, joka mahdollistaa tietojen luo-

227 T apaussel ostus M ahkonen 1995: 23.
%28 K leemola 1998: 3.

229y |ipartanen 2001 45.

20 HE 33/2000 vp: nykytilan arviointi.
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vuttamisen. Paineet rekisterinpitgjdrajojen madaltamiseen ovat suuret etenkin nyt, kun
tekniikan kehitys mahdollistaa tietojen gjasta ja paikasta riippumattoman katselun ja

tallentamisen.

3.4. Kohti sdhkdisia potilasrekistereita

Tietojarjestelmien kehittaminen alkoi terveydenhuollossa 1960-luvulla. Ensimmaiset
sovellukset tehtiin talous- ja palkkahallinnon seka kirjanpidon ja tilastoinnin alueille.
Taloin kyse oli [&hinn& rutiinien automatisoinnista ja mekaanisten |askentatehtévien
suorittamisesta tietokoneen avulla. Tampereen yliopistollinen keskussairaala otti
vuonna 1968 ensimmaisena kayttdon potilashallinnon ja laboratoriotoiminnan atk-
jarjestelman.

Suuri osa potilaan tiedoista tallentuu nykyisin sdhkoisiin asiakirjoihin, vaikkakin kat-

a?*2. Tavoitteena on, etta vuo-

tava sdhkoinen potilaskertomus on vasta kokeiluasteell
den 2007 loppuun mennessa oleellisin potilastieto kirjataan séhkdisesti yhdenmukai-
sella rakenteella, ja etta tiedot ovat potilaan suostumuksella kaytettavissa yli rekiste-
rinpitajarajojen®. Potilastietojen saaminen toisesta rekisterista on erityisen tarkesa
Kiireellisissa sairaustapauksissa, kun potilas saattaa olla tajuton tai muuten kykeneméa-
ton kommunikoimaan. Potilasturvallisuus voi téll6in vaarantua sen vuoksi, etté hoitava
yksikkd el ole tietoinen potilaan |a8keallergiasta tai muusta riskitekijasta Télla hetkel-
|& terveydenhuollon tietojen luovuttaminen ilman asiakkaan suostumusta kiireellisissa
hoitotilanteissa perustuu rikoslain 3:10 pakkotilasédnnokseen. Sédnnoksen soveltami-

nen kiireellisiin hoitotilanteisiin ei kuitenkaan ole aina ongelmatonta.®**

Potilaskertomusten digitalisointi ja alueellisten potilastietojarjestelmien verkottuminen
mahdollistavat tiedon saatavuuden gjasta ja paikasta riippumatta. Teknologia mahdol-

21 Nykanen—K arimaa 2002: 53.

%2 Esim, ESK O-hanke: Pohjois-Pohjanmaan, L ansi-Pohjan, Lapin ja Vaasan sairaanhoitopiireissa tuotan-
tokayttssi oleva Esko-sairauskertomusjarjestelmad kehitetédn sellaiseksi, ettd se téyttéd kansdliselle
sdhkoiselle sairauskertomukselle asetetut vaatimukset. Kéyttdéonotto vuoden 2006 loppuun mennessé.
Vaasan shp:n intranet, saatavilla 4.10.2005.

33 STM 2004:18, tiivistel mé.

2% HE 33/2000 vp: perustelut 23 §.
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listaa tarpeellisen tiedon jakamisen niille, joilla on siihen oikeus ja perusteltu tarve.
Potilastietojen kayton ja siirtamisen tulee tapahtua lainmukaisesti, tietoturvallisesti ja
potilaan yksityisyytta ja itsemadraamista kunnioittaen. Kehyksen tietosuojalle ja tieto-
turvalliselle potilastietojen késittelylle muodostavat eettiset periaatteet, lait, asetukset
ja STM:n ohjeistus. Valtakunnallisen potilasrekisterin yksi edellytys on kuitenkin eri
terveydenhuollon toimintayksikoiden potilasasiakirjojen yhdenmukainen rakenne seka
tietojarjestelmien tekninen yhteensopivuus. Kuten edelld on kdynyt ilmi, tama e ole

toistaiseks toteutunut.

Sdhkoisten potilaskertomusten kayton yleisyyttd vuosina 2003-2004 on selvitetty
FinnTelemedicum-keskuksen kartoituksessa. Kartoitus kattoi kaikki sairaanhoitopiirit,
76 % terveyskeskusta seka 44 yksityista palveluntuottajaa. Kartoituksen mukaan ky-
seisena aikana oli jo siirrytty lahes kokonaan sahkéisiin potilaskertomusjarjestelmiin.
lImoitettu kéyttdaste oli |ahes kaikissa terveyskeskuksissa yli 90 %°*. Sairaanhoitopii-
reissa kehitys taas oli huomattavasti hitaampaa: sahkéinen kertomus oli joissakin sai-
raanhoitopiireissi vasta suunnitteilla. Ainoastaan Vaasan sairaanhoitopiiri ja Pohjois-
Karjalan sairaanhoitopiiri ilmoittivat séhkdisen potilaskertomusjérjestelmén tuotanto-
kéyton asteeks yli 90 % kaikilla vastuual ueilla®®. On syyta huomata, etta kukin naista

sahkaisista sovelluksista toimii vain kyseisen rekisterinpitdjan sisdisenda jérjestel mana.

Valtioneuvoston 11.4.2002 tekeman periaatepadtoksen mukaan valtakunnallinen séh-
kdinen potilaskertomusjérjestelma otetaan kayttoon vuoden 2007 loppuun mennessi.
Stakes on toteuttanut valtakunnallisen rekisteriin siirtymisté varten ohjeet terveyden-
huollon ammattihenkil 6iden ja organisaatioiden tunnistamiselle ja todentamiselle, joka
tapahtuu julkisen avaimen infrastruktuurin®’ avulla, ohjeet potilastietojen luovuttami-
selle ja kaytolle, ohjeet sahkoisen suostumuksen kaytolle, ohjeet sahkoisen sdilytyksen
toteutukselle seké ohjeet lokitietojen kaytolle”®. Sahkoisen potilastiedon kayttd aset-

taa erityisvaatimuksia tietosuojale ja tietoturvalle. Sahkoisen tietojenkasittelyn luot-

% Kiviaho, Winblad & Reponen 2004: 27.

20 Emt: 14.

7 Julkisen avaimen menetelméan perustuvainfrastruktuuri, jossa nimetyt varmentajat tuottavat kayttajil-
le avainparit (kdytanndssa bittijonomuotoiset koodit) jajakavat ne kayttgille, yll&pitavét julkisten avain-
ten hakemistojaja sulkulistoja.

238 OSKE 2/2003, 2/2004, 3/2004, 6/2004 ja 7/2004.
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tamuksellisuus ja yksityisyyden suojan turvaaminen vaatii kansallisen tahon ohjausta,
yhteisten periaatteiden noudattamista ja terveydenhuollon yhteista kansallista tietotur-

van infrastruktuuria®®.

”Vuoden 2005 lahestyessé loppuaan nayttaa ilmeiselta, ettd valtakunnallinen
sahkoinen keskusrekisteri, sosiaali- ja terveydenhuollon keskusarkisto, ei ole 1a-
hellakaan toteutumistaan. Arkistoa on kehitetty vuosikausia, ja eri osahankkeisiin
on kaytetty kymmenia miljoonia euroja. Taéhan mennessa hankkeista ovat hyoty-
neet lahinna laite- ja ohjelmistotoimittajat. Eri organisaatioiden arkistot eivat
edelleenk&an kykene keskustelemaan keskenaan. Yhteisestd standardista ei ole
kyetty sopimaan, eika se tietenkaan ole yksittaisen laitevalmistajan intressissa,
ellei standardoinnin tueksi saada lainsaadantda. Tavoitteena ei ole se, etta kai-
kista jarjestelmista olisi paasy kaikkiin muihin. Riittaa, etta ne pystyvat kommu-
nikoimaan keskusarkiston kanssa. Jos helsinkildinen joutuu sairaalaan Kemissg,
jarjestelmé voi hakea h&nen potilastietonsa Helsingistd. Tamé toteutetaan kes-
kusarkiston kautta, ilman ettd Kemin jarjestelméstd on pé&asy Helsingin poti-
lasarkistoihin..””?*

Kirjoitushetkella tuoreimpien tietojen mukaan laki potilastietojen sahkoisestd arkistoin-
nista on tarkoitus saattaa voimaan vuoden 2007 alusta®*. Omien terveystietojen katselu
voi olla kansalaisten saatavilla l&ahempana vuotta 2010. Vamisteilla olevalalaillaarkis-
ton yll8pitovastuu keskitetddn Kansanel8kelaitokselle. Keskusarkistohankkeen etenemi-
nen on ollut hidasta muun muassa siksi, ettéa arkistoinnin kehittdmisen vetovastuu on
ollut méérittelemétta (ks. edella mainittu Helsingin Sanomien pakirjoitus 4.12.2005).
Lain voimaantulo tuskin tuo nopeita muutoksia nykyisiin kaytantéihin: tassa vaiheessa

lain voimaansaattamisen pagtarkoitus lieneekin KELA:lle m&ritelty vastuuasema.

Terveydenhuollon rekisterinpitgjét ovat Suomessa usein melko pienia organisaatioita,
joiden ostovoima ei ole merkittdva Jarjestelmien hankinta onkin usein tapahtunut laite-
ja ohjelmistotoimittajien ehdoin. Hankinnoissa ja niiden suunnittelussa edellytetéan
paitsi hyvaa tietoteknologian osaamista, myds tietosuojan ja tietoturvaa koskevan lain-

242

séd&dannon tuntemusta seka sopimusosaamista. Y hteentoimivan, terveydenhuollon ja

henkil 6tietol ai nsd&dannon vaatimukset tayttavan tietojarjestelméan toteuttaminen tervey-

29 y|ipartanen 2004: 161.

20 Helsingin Sanomat 4.12.2005

2! Helsingin Sanomat 7.6.2006.

2 ¥ hteentoimivuus tarkoittaa eri laitteiden ja jarjestelmien kykya toimia yhdessa. Myds yksilonvapautta
jatietoturvaa sivuava kysymys. Edellytetdan, etté eri toiminnanharjoittgjien yllapitémét ja mahdollisesti
myo6s osaksi erilaisilla teknisilla alustoilla viestivét tahot voivat 18hettda ja vastaanottaa viesteja. Poysti
2002: 49.
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denhuollossa on suuri haaste hajautetun padtoksentekojarjestelman, lagjan toimijajou-

kon ja potilastiedon arkal uonteisuuden vuoksi.**?

Potil astietojarjestelmien kehittdmiseen on sisdltynyt gatus katseluoikeuden luomisesta
potilaiden kayttoon: potilaat voisivat padsta itse tarkistamaan, mité tietoja heisté on ter-
veydenhuollon rekistereissa. Sahkdisen toimikortin vakiinnuttua asia on liikahtanut
eteenpéin, vaikka menettelyn oikeudellinen luonne ja lagjuus vaativat viela tasmenté&-
mista. Talla hetkella omien asiakirjojen tarkastusoikeus edellytt8a tiettyjen muotovaati-
musten ja menettelytapojen noudattamista. Hakijan on yksilGitava tiedot, jotka han ha-
luaa ndhtavakseen. Tarkastusoikeuden toteuttamista koskevassa sdantelyssa (HetiL 28
8) yhtena vaatimuksena on, etté tiedot on annettava ymmarrettévassi muodossa. Téasta
puolestaan seuraa, etté terveydenhuollon rekisterista antaa tiedot terveydenhuollon am-
mattihenkil 6, joka voi tietoja antaessaan varmistua, etté asiakas on ymmartanyt tietojen
sisdlon. Kaytanndssa asiakirjaan tutustuminen on edellyttanyt henkil kohtaista kayntié.
Tietojen katseluoikeus on siis katsottava erilliseksi menettelyksi, joka el ainakaan tois-

taiseksi voi toimia vaihtoehtona henkil tietolain tarkoittamal le tarkastusoikeudel le.2*

Kun 1990-luvun suuri kysymys oli asiakkaiden tietojen luottamuksellisuuden turvaami-
nen, saattaa palveluntuottajien velvollisuus hankkia ja hy6dyntda tietoa nousta tulevai-
suudessa yhta merkittéavaks asiaksi —jopaniin, etté aletaan katsoa hoitovirheeksi, mikéa
li koko palveluketjussa e hyodynnetd kaikkea hoidon tai palvelun kannalta merkityksel-
lista tietoa.®*® Uusien valineiden ja toimintatapojen kéyttddnotto on vain osittain tieto-
tekninen kysymys. Suurin odotettavissa oleva muutos tulisi saada aikaan toimintavoissa
sekd potilaan ja asiakkaan asemassa. Pelkka tekninen uudistus, tietojen digitalisointi,
johtaa olemassa olevien tehottomuuksien siirtémiseen manuaalisesta konemuotoon.

Muutoksen toteutus kuuluu aikakauden vaativimpiin strategisiin haasteisiin.?*

Terveystietojen kasittely ja katselu on yhdistelmérekistereita luotaessa rajattava yksi-

[6idyin, reaaliaikaisesti muutettavissa olevien oikeuksien avulla. Tietojen katselu on

23 3TM 2003:38, s. 20.
24 Myllynpaa 2005: 156.
25 Niinimaki 1999; 362.
246 Ohtonen 2002b; 186.
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voitava jakikateen todentaa lokitietojen avulla. Té&té varten jokaiseen tietojérjestel maan
on tarpeen luoda suojaamisen elementiksi suojaamisloki (kuka kaytti, mita kaytti, mil-
loin kaytti, missa tarkoituksessa). Tarpeellista on lisaksi, ettd kéyton seurantaa varten
suunnitellaan ja luodaan my6s systemaattiset ja tarvittaessa mydskin pistokokein toteu-
tettavat kdytbn seurannan toteuttamistavat, joiden perusteella muun muassa erilaisia
erityiskayttooikeuksia voidaan seurata. Suojaamisvaatimukset edellyttévét, ettd myos
jarjestelméan kaytosta vastaavan teknisen henkildston seka yllapitohenkildston ja esi-
merkiks paakayttgjien kayttoa voidaan lokitietojen avulla seurata ja valvoa ja myds

valvotaan.?*’

Henkil brekisterien kéyton seuranta el liene teknisesti vaikea toteuttaa, mutta ongel maksi
saattaa muodostua tietoja kasittelevien henkiléiden oma oikeusturva ja yksityisyyden
suoja. Laki yksityisyyden suojasta tydelamassa (759/2004) asettaa tiukat rajat tyonanta-
jan oikeuksille valvoa tyontekijoidensa tietoverkon kayttoa. Menettely loukkaa tyoteki-
jan yksityisyytta, joten valvontaan on aina sovellettava perusoikeuksien rajoittamisedel -
lytyksia valvonnan tulee olla vélttdmétonta ja rajoittua vain tarpeellisiin toimenpitei-
siin. Vavonta el saisi missaan tapauksessa kattaa henkilon kaikkea verkkotydskentelyé,
vaan se tulisi kohdistaa ainoastaan potil astietojérjestelmien kéyttéon. Tietoverkon kay-
ton valvonta edellyttéa tyopaikalla yhteistoimintamenettelyd (mainitun lain 21.1 §).
Rangaistus henkilorekisteririkoksesta, tietomurrosta, salakatselusta, salakuuntelusta,
viestintésalaisuuden loukkauksesta, salassapitorikoksesta ja virkarikoksista s8&detdan
rikoslaissa (39/1889).

247 pghlman 2005: 160.
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4, TIETOTEKNIIKKA POTILAAN JA HOITOHENKILOSTON YHTEYDEN-
PIDOSSA

4.1. Sahkoisen viestinnan normit

PeL 10 8:n mukaisesti yksityisyyden suojan piiriin kuuluu kotirauha, luottamuksellisen
viestin ja henkil6tietojen suoja. Sdhkdisen viestinnan aueella yksityisyyden suojaan
kuuluvista osa-alueista merkittavi& ovat henkil 6tietojen suoja ja henkilon oikeus luotta-
mukselliseen viestintdan. Néiden lisdksi sahkdiseen viestintdan liittyy yksityisyyden
suojan tarvetta muun muassa kotirauhan piiriin kuuluvilla alueilla. Y ksityisyyden suoja
koskee sdhkdisessa viestinndssa luottamuksellisen viestin siséllon suojan liséksi myads
teletoiminnassa tal viestintdverkkojen kayttdmisessa syntyvid tunnistetietoja, joista
luonnollinen henkil & voidaan tunnistaa.**

Paaministeri Vanhasen hallitusohjelman mukaan®*®

kansalaisten ja yritysten luottamusta
tietoyhteiskunnan palveluihin parannetaan tietoturvaa ja yksityisyyden suojaa vahvista-
malla. Vaeston ikadntyminen ja siihen liittyva huoltosuhteen muuttuminen saattavat
johtaa kansallisen kilpailukyvyn vaarantumiseen. Ratkaisuksi esitetéén tietoteknologian
voimakasta lisédmistd. Téama on toteutettava niin, ettd kansalaisten luottamus tietotur-
vaan ja yksityisyyden suojaan vahvistuu.”® Digitaalisen tietojenkasittelyn ja viestinnan
toivotaan tuovan hallintoon tehokkuutta ja laatua, seka parantavan kansalaisten mahdol-
lisuuksia vaikuttaa padtoksentekoon. Luotettava sdhkoinen asiointi edellyttéa sahkoista
identiteetti, jonka luominen puolestaan on edellyttanyt uusien lakien sédtamista ja van-

hojen tarkistamista

Vuoden 2003 halintolaki (434/2003) on hallintoa koskeva yleislaki. Sen 5 §
médrittelee sahkdisen asioinnin lakiperustaksi samana vuonna annetun lain
sahkdoisesta asioinnista viranomaistoiminnassa (13/2003). Laki séhkoisista al-
lekirjoituksista (14/2003) tuli voimaan 1.2.2003: laki maéarittel ee sahkoisen al-
lekirjoituksen edellytykset ja kdyttoalueen. Sdhkdisen allekirjoituksen pétevyys
edellyttéa luotettavaa tunnistautumista, jonka toteuttamiseksi on kehitetty séh-
kéinen henkildkorttijarjestelma: henkiltkorttilaki (829/1999) tuli voimaan
1.12.2003, sitéd on jo muutettu lailla 300/2003. Y ksityisyyden, rauhan ja kunni-

%8 HE 125/2003 vp s. 4-5.
29 Hallitusohjelmas. 43.
20 Aarnio R. 2005: 24.
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an loukkaamista koskevia rangaistussadnnoksia tarkistettiin - rikoslain
(531/2000) seka lakiin yksityisyyden suojasta televiestinnéssa ja teletoiminnan
tietoturvasta (565/999) tehdyilla muutoksilla (532/2000).

Laki tietoyhteiskunnan palvelujen tarjoamisesta (458/2002) tuli voimaan
1.7.2002. Lain tavoitteena on edistéd sdhkoista kaupankayntia ja varmistaa tie-
toyhteiskunnan palvelujen vapaa tarjonta Euroopan talousalueella. Lailla saa-
tettiin voimaan tietoyhteiskunnan palveluja, erityisesti sahkoista kaupankayntia
sisamarkkinoilla koskevista tietyistd oikeudellisista nékokohdista annettu Eu-
roopan parlamentin ja neuvoston direktiivi (2000/31/EY).*" Sahkdisen viestin-
nén tietosuojalain (516/2004) tarkoituksena on turvata sahkoisen viestinnan
luottamuksel lisuus ja yksityisyyden suoja seké edistda sdhkoisen viestinnan tie-
toturvaa ja sahkoisen viestinnan palvelujen kehittymistd. Lailla on saatettu
voimaan Euroopan parlamentin ja neuvoston direktiivi (2002/58/EY) henkil6-
tietojen kasittelysta ja yksityisyyden suojasta sahkoisessi viestinnassa ™ Sah-
koisen viestinnan tietosuojalain (516/2004) tarkoituksena on turvata séhkéisen
viestinnan luottamuksellisuus ja yksityisyyden suoja seka edistdd sdhkdisen
viestinnan tietoturvaa ja séhkdisen viestinnan palvelujen kehittymista. Laillaon
saatettu voimaan Euroopan parlamentin ja neuvoston direktiivi (2002/58/EY)
henkilGtietojen kasittelysta ja yksityisyyden suojasta sahkoisessa viestinnads-

2 253
Sa.

Sahkoista asiointia e ole lainsdédannossa yksisdlitteisesti méaritelty. Sahkoista asioin-
tia voi yleisesti kuvata "Internetin tai sahkopostin valityksella tapahtuvaks asioiden
hoidoksi”#**. SshkAsL 1 § toteaa, etté lain tarkoituksena on lisita asicinnin sujuvuutta
jajoutuisuutta samoin kuin tietoturval lisuutta hallinnossa edistamall& sdhkoi sten tiedon-
siirtomenetelmien kayttéa Sahkoisen asioinnin edistdmisen on katsottu edistdvan hyvan
hallinnon oikeusperiaatteita: kansalainen voi saada tietoa, hoitaa asioitaan ja vaikuttaa
paatoksentekoon maantieteellisisté etdisyyksistd tai virka-gjoista riippumatta, koska
sahkaoiset tiedonsiirtomenetelméat mahdollistavat gjasta ja paikasta riippumattoman asi-

oimisen®>,

Sdhkoisen ympériston juridinen ongelma patevan asioinnin kannalta on ollut se, etta
tekniikka mahdollistaa tiedon muokkaamisen ja kopioinnin. Perinteinen alkuperéisyys-
kasite el pade digitaalisiin asiakirjoihin. Teknisesti on kaks tapaa |dhestya ongel maa:
pyrki& toteuttamaan perinteisen muodon ominaisuudet sahkoisessd ympéristossa (sub-

stantiivinen l&hestymistapa) tai pyrkia toteuttamaan kirjallisen muodon taustatavoitteet

! HE 125/2003 vp. s. 15.

B2 Emt: 1.

Z3 Emt; 1.

254 pgjukoski 2004: 15.

%5 HE 153/1999 vp: yleisperustel ut.
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sahkoiselle ympéristlle ominaisella tavalla (funktionaalinen |&hestymistapa). Funktio-
naalinen ldhestymistapa on lainséédénndssé ja teknisissa toteutuksissa vallitseva. Digi-
taalisen asiakirjan pétevyyden keskeisia tekijoita ovat viestin akuperan vahvistaminen,

alkuperan tunnistaminen, viestin eheys ja kiistamattomyys. >°

Laki sdhkdisesta asioinnista el sindnsd koske sairaanhoitoa, joka on viranomaistoimin-
nassa tosiasialliseen hallintoon kuuluvaa toimintaa™’, mutta koska sahkdinen asiointi
edellyttéd sosiaali- ja terveydenhuollossakin luotettavasti tapahtuvaa tunnistautumista
ta rekisterditymistd, sahkodisen asioinnin normisto koskettaa myos terveydenhuollon
alaa. Terveydenhuollon s&hkdisessa asioinnissa oleellinen kysymys on, milloin asioin-
nissa syntyva aineisto on luokiteltavissa sal assapidettavaksi potilastiedoksi tai milloin se

muodostaa henkil 6rekisterin.

4.2. Sahkoinen identiteetti

Uus teknologia ja tuore lainsdddantd mahdollistavat sen, etta henkil® voi osoittaa tah-
donilmaisunsa luotettavasti séhkoisella alekirjoituksella. Sahkdista asiointia koskevan
lainsdadannon tavoitteena oli luoda edellytykset asiointikokonaisuudelle, jossa kansa
lainen voisi valita turvallisen varmenteen ja asioida silla seka kaupallisissa ettéa julkisis-

sapalveluissa®®.

Tietoturvallisesti toteutetussa digitaalisessa asioinnissa ratkai sevassa asemassa on asi-
akkaan tunnistaminen: sahkopostiosoite el ole samalla tavalla henkiltkohtainen kuin
henkil6tunnus tai nimi. Voi olla vaikeaa varmistua siita, ettei kyseista séhkopostia kéyta

% Sahkopostiosoite on myds helppo vasrentas™.

joku toinen, esimerkiksi perheenjésen
On my0s voitava varmistaa, ettd viesti séilyy muuttumattomana asioinnin kummankin
osapuolen saatavilla. Viestin aitouden varmistamiseen on olemassa tekniikoita, joilla

todentaminen on mahdollista toteuttaa: viestin |8hettdminen, vastaanottaminen ja ndiden

%6 |_aine & Ponka 2003; 1034.

27 HE 33/2000 vp.: yleisperustelut.
8 HE 197/2001 vp: luku 3.

29 Rahnasto 2002; 101.

20 33rvinen P 2002; 25.
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ajankohtien todentaminen onnistuu digitaalisesti. N&in varmistetaan viestin tai tapahtu-

man kiistamattomyys?®*,

Sahkoiselld identiteetilla tarkoitetaan luonnollisen henkil6n tiettyjen ominaisuuksien tai
tietojen tallentamista séhkoiseen muotoon seka ndiden ominaisuuksien tai tietojen kayt-
tamista erilaisiin tarkoituksiin sdhkdisessa toimintaympéristdssa. Téllaisia ominai suuk-
siaovat henkildn biometriset ominaisuudet, kuten sdhkoinen kasvokuva, sormenjalki tai
silman iiriksen kuva. Ominaisuuksia voivat myos olla sdhkdiseen muotoon tallennetut
tietyn henkilon yksildivét tiedot, kuten henkiltunnus tai muu tunnus. Yksil6ivaan tie-
toon voi liittya henkil6d kuvaavia tai hdnen vatuuttaan tai asemaansa osoittavia tieto-
jazsz
Sahkoiset roolit on mahdollista toteuttaa siten, etté henkilon séhkdiseen identiteettiin
liitetaan erilaisia kel poisuuksia osoittavia varmenteita.?®® Luonnollisen henkil6n sahkéi-
nen identiteetti voi sisdltéé useita roolgja. Hanella voi kansalaisena olla oikeus aénestéa
jatoisaalta |adkéarina oikeus Kirjoittaa |a8karintodistus |éékérin roolissa. Terveydenhuol-
toalala kyseeseen tulevia rooleja voisivat olla essmerkiksi potilaat seké sairaanhoitajat

jalaakarit omassa tydyksikossaan.?*

V &estorekisterikeskus aloitti séhkoisen henkildkortin kehittamisen vuonna 1998, ja en-
simméiset kortit olivat kéytettavissa 1.12.1999 lshtien®. Korttien avulla oli tarkoitus
mahdollistaa Internetin kautta tapahtuva sdhkoinen asiointi kansalaisten ja viranomais-
ten kesken.?®® Kortin kaytto yleistyi kuitenkin alkuvuosina hyvin hitaasti. Syyné olivat
kortista aiheutuvat kustannukset ja sen monimutkainen saatavuus, huono hyddynnetté:

vyys seka mahdollisesti myds kansalaisten epéilykset turhasta valvonnasta.?®’

%61 pysti 2002: 65.

262 \/ outilainen 2006: 243.

263 |_antto 1999: 5.

24 3TM 1998:9, s. 11.

265 HE 236/2002 vp; luku 1.1.1.
266 K uopus 2002; 216.

267 Emt: 240.
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Sahkoisen toimikortin kéyttdmahdollisuudet ovat edelleen ragjalliset™®. Kortista saatava
hytty e vastaa sen hankkimisesta aiheutuvia kustannuksia ja vaivannakod. Toisadta
rgjaliselle kayttgdkunnalle ei kannata luoda mittavia palveluita. Sdhkdinen asiointi
sindnsd e ole end vierasta: vuonna 2004 yksityishenkildista 60 % maksoi laskunsa
verkkopankissa®®. Voidaan tietenkin kysya, missa méarin kansaaisia voidaan velvoit-
taa suhtedllisen kalliin korttiasiointijarjestelman hankkimiseen sellaisia palveluita var-
ten, jotka ovat l&htokohtaisesti maksuttomia. Kortista aiheutuvat kustannukset ovat ko-

ko yhteiskunnan mittakaavassa huomattavat®".

”Uusien verkkopalveluiden tulisi olla ymmarrettavia, asiakkaan omalla aidinkie-
lelld tuotettuja, hyddyllisia, kiinnostavia seka taloudellisesti kannattavia, jotta ne
yleistyisivat. Yleistyminen takaisi samalla kansalaisten yhdenmukaisen kohtelun
alueellisesti, ammatillisesti seka eri vaestd- ja kieliryhmien kannalta.””?"*

terdidaan, tasta saattaa aiheutua merkittéavaa yksityisyyden suojan vaarantumista. Tama
saattaa osaltaan hidastaa kortin kéyton yleistymista. Séhkoisen asioinnin toteuttamisessa

on tarkeda harkita, mika todellinen tunnistamistarve on. Asiointi- ja lokitietoja el saa

ma menettely varmistaa asiakkaan anonymiteetin palveluntarjogjan suhteen. Asiointi
tapahtuu yksinomaan palveluntarjogjan ja varmentgjan seké varmentajan ja asiakkaan
kesken.

Kansalaiselle myonnettdvien varmenteitten lissks VRK markkinoi organisaatiovar-

mennetta. Organisaatiokortti, virkakortti, osoittaa henkilén aseman organisaation edus-

%88 Sjrullisen henkilokortin kayttajat toivovat lisaa sahkoisia asiointipalveluita. Henkil 6korttia sahkiseen
asiointiin kayttavét toivovat lisda henkildkortin sirulle tallennettua kansalaisvarmennetta hyddyntavia
sdhkéisia asiointipalveluita. Tieto kay ilmi Vaestorekisterikeskuksen www.etu-klubi.fi -verkkosivuilla
tekemasta kyselystd, johon vastas noin 400 henkilokortin haltijaa. http://www.fineid.fi/vrk/ bulle-
tin.nsf/Saatavilla 13.10.2005.

%9 g j0men Pankkiyhdistys 2004: 8.

2% Ohtonen 2002b: 192.

2 K uopus 2002 223.

22 Tunnistamistieto on tilagjaan tai kaytt&aan yhdistettavissa oleva tieto, jota kasitell48n verkossa viestin
siirtémiseks, jakelemiseksi tai tarjolla pitémiseksi; tiedoista ilmenee, kuka puhuu puhelimessa kenenkin
kanssa, ketka |dhettavét sahkoposti- tai tekstiviesteja tai milla internetsivustoilla kayttga vierailee. Helo-
puro 2004: 19-20.

3 Lantto 1999: 13.
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tgjana. Henkilon nimitietojen liséks tietosisallossa on mahdollista mééritella haltijan
organisaatioyksikko/osasto, ammattinimike ja sdhkopostiosoite. Organisaatiovarmenne
soveltuu sisdisessa verkossa tapahtuvaan tunnistukseen, kuten kirjautumiseen tyOase-
maan tai suljettuun intra-/ekstranettiin. Kortilla voidaan luoda ja reaaliaikaisesti muuttaa
oikeuksia sisdisiin jarjestelmiin, kuten tietyn potilasryhman potil astietorekisteri. Korttiin
on mahdollista yhdistdd my6s kulunvalvonta. Organisaatiokorttia hallinnoi tydnanta-
ja_274

Organisaation sisdlla on mahdollista perustaa yksikkokohtaisia sdhkopostivarmenteita.
Varmenne on tarkoitettu useamman henkilon kaytdssa olevia sahkopostiosoitteita var-
ten. Télaisia voi olla tyOpisteissd, joissa vastaanotetaan useamman henkilon hallin-
noimaa luottamukselliseksi katsottavaa tietoa, esimerkiksi ganvarauksia, kirjauksia,

ilmoituksia tai toimenpidepyyntoja 275

Menettely parantaa palvelua ja asiakkaan oikeus-
turvaa, koska asiakkaan viestin perillemeno & ole riippuvainen yhden nimetyn tyonteki-

jan paikallaol osta esimerkiksi mééréajan umpeutuessa.

Useat yksityiset organisaatiot tarjoavat kolmantena osapuolena tunnistuspalveluita. En-
tinen tietosuojavaltuutettu Jorma Kuopus suhtautuu varmennetoiminnan lagjenemiseen
oikeudellisesta ndkokulmasta varauksellisesti. Han viittaa kommentissaan perustuslain
124 8:&&n: ” Julkinen hallintotehtéva voidaan antaa muulle kuin viranomaiselle vain lail-
latai lain nojalla, jos se on tarpeen tehtévan tarkoituksenmukaiseksi hoitamiseksi eika
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvan halinnon vaatimuksia. Merkit-
tévaa julkisen vallan kayttoa sisdltévia tehtévia voidaan kuitenkin antaa vain viranomai-
selle”

’Kaésitykseni mukaan PeL 124 §:n sé&annds saattaisi rajoittaa poliisitoiminnan
ulkoistamisen ohella myds hallintopalveluihin paasylle valttamatonta varmen-
netoimintaa, jonka palveluita yksityistamistendenssi ja kilpailulainsaddéantoé
pyrkivat monipuolistamaan”?"®.

Sahkoisten palvelujen kehittdminen voidaan ndhda osana perustuslaissa séadettyja
kansalaisten osallistumisoikeuksia (PeL 14.3 ja 20.2 8). Viranomaisen on kehitettava

214 \VRK 5a/2005: 6-7.
25 Emt: 8.
278 K uopus 2002: 220.
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sahkoisia palveluita, joiden avulla kansalainen voi mahdollisimman pitkélle suoriutua
itsendisesti asioidensa hoitamisesta seka vaikuttaa elinymparistddn koskevaan paé-

toksentekoon.?’’

Sdhkoisten paveluiden on tarkoitus lisdtd asioinnin sujuvuutta ja yhdenvertaisuutta,
mutta kaytanndssa asiointi voi jopa lisita kansalaisten eriarvoisuutta. Internetin kaytto
edellyttéd yleensa tietokonelaitteiston omistamista ja kohtalaista teknisen ympériston
hallintaa. Laajakaistayhteys voi myos télla hetkell& edellyttaa tarpeeksi suuren tagjaman
alueella asumista. Verkkoyhteiskunnassa yksi syrjaytymisen muoto on digitaalinen ja-
ko. Silla tarkoitetaan jakautumista yhtdalta niihin, jotka paésevét hyodyntémadn tehok-
kaasti nykyaikaista elektronista viestintda ja sen tarjoamia mahdollisuuksia seka toisaal -
ta niihin, jotka jdavét taman viestinnan ulkopuoléelle. Viestinta on osallistumisen, infor-

maation saannin jainnovaatioiden perusta.®’®

4.3. Sahkoinen asiointi terveydenhuollossa

4.3.1. Satakunnan Makropilotti

Satakunnan Makropilotti oli sosiaali- ja terveysministerion tietoteknol ogiastrategiaan
liittyva kehittdmis- ja kokeiluhanke, joka alkoi vuonna 1999 ja pééttyi kesdkuun lopussa
2001. Sen keskeisempind tavoitteina oli kehittéé ja kokeilla tietoteknisiin vaineisiin ja
ratkaisuihin pohjautuvia potilas- ja asiakad 8htdisia saumattomia hoito- ja palveluketju-
ja, itsendista suoriutumista tukevia ratkaisuja ja omaneuvojatoimintaa, sdhkdisté asia-
kaskorttia (séhkdista KELA-korttia) sekéd parantaa sosiaali- ja terveydenhuollon asiak-

kaiden tietosuojaa jatietoturvaa.®”

Kokeilun toteuttamiseks saadettiin erityinen kokeilulaki, laki sosiaali- ja terveyden-
huollon saumattoman palveluketjun ja sosiaaliturvakortin kokeilusta, Lex Makropilotti

(811/2000). Lain voimassaolo pééttyi vuoden 2003 lopussa, mutta voimassaol caikaa on

277 \/ outilainen 2006: 53.
278 ppysti 2002: 51.
2% Ohtonen 2002c; 13.
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useamman kerran jatkettu. Nykyisellédn laki on voimassa vuoden 2007 loppuun
(1262/2005). Lain jatkamisella on haluttu rohkaista muita alueita ja organisaatioita vas-
taaviin yhteistydkokeiluihin.

Kokeilulain toimeenpanijoina olivat sosiaali- ja terveysministerio, Stakes, Kan-
santerveydaitos, Tyoterveyslaitos seké kauppa- ja teollisuusministerid. Tarkoi-
tuksena oli, paitsi asioinnin yksinkertai staminen ja organisaatioiden vélisen yh-
teistyon liséédminen, myds teknisten mallien ja tuotteiden kehittdminen markki-
noitavaksi pilottialueen ulkopuolélle, jopa vientituotteiks asti. Alkuperdisessa
Makropilottihankkeessa olivat mukana Kankaanpaén, Lapin, Merikarvian,
Noormarkun, Pomarkun, Porin ja Siikaisten kunnat (Lex Makropilotti 2 8), eri-
tyisesti kuntien terveydenhuollon yksikét ja sosiaalitoimi. Kokeilun piirissa oli
tarkoitus luoda yhteistydalueelle yhteinen aluetietojarjestelma, tietojen yhteis-
kéyttoon soveltuva viitetietokanta seka asiakkaille tarkoitettu palveluportaa-

lj. %0
Saumattomalla palveluketjulla tarkoitetaan toimintamallia, jossa asiakkaan sosiaai- ja
terveydenhuollon ja muun sosiaaliturvan asiakokonaisuuteen liittyvét palvel utapahtumat
yhdistyvét asiakasldhtdiseks ja joustavaksi kokonaisuudeks riippumatta siitd, mikéa
toiminnallinen yksikké on palvelujen jarjestgja tai toteuttaja (Lex Makropilotti 3 § 1
mom. 2. kohta). Saumattomuus tarkoittaa parhaimmillaan sitd, ettd organisaatiorajat
ovat asiakkaalle nakyméttomia®® Nykyisellasn saumattomuus e toteudu: asiakkaan
nakokul masta palveluiden saumat ndkyvét pitkina jonotusaikoina, paéllekkéaisina tutki-
muksina seké tietaméttdmyytené tarjolla olevista etuuksista ja palveluista®®. L dhettei-
den, konsultaatioiden, epikriisien®®® ja jatkohoitojarjestelyjen kulku organisaatioiden
valilla kangertelee, koska kenell&k&dn e ole konkreettista kokonaisvastuuta hoitopro-

sessista.®

Makropilotti oli 1970-luvun jalkeen merkittavin asiakas- ja potilashallinnon kehittdmis-
hanke Suomessa. Hankkeeseen kohdistui suuria odotuksia erityisesti sosiaali- jatervey-

denhuoltoalalla odotettavissa olevan kysynnan kasvun vuoksi: palveluilta tullaan vaati-

%80 Ohtonen 2002d: 34. Palveluportaali on verkkopalvelu, joka omien toimintojensa lisaksi tarjoaa padsyn
useisiin muihin verkkopalveluihin. Portaali-sanaan lisétdén yleensa etuliitteeks mééritelma portaalin
luonteesta, esim. mobiiliportaali, yhtei soportaali.

%1 Emt: 20.

%82 HE 33/2000 vp.: yleisperustelut.

288 Epjikriisi: hoidon pétyttya laadittu kertomus sairauden kulusta ja hoidosta seké jatkosuunnitel mista.
284 Ohtonen 2002a: 22.
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maan entisti suurempaa tuottavuutta ilman kéytettévissi olevien resurssien lisdysta. ”®

Julkilausuttujen tavoitteiden ohella Makropilottiin kohdistui haastava yhteiskunnallinen
tilaus. Sosiaali- ja terveydenhuollossa on viimeks kuluneiden 30 vuoden aikana ajau-
duttu tilanteeseen, jossa palvelujen kokonaisuus e enda ole tiedollisesti hallittavissa sen
enempaa potilaan tai asiakkaan saamien palveluiden kuin koko palvelujérjestelman toi-
minnan kannalta. Tiedonkulun puutteiden vuoksi etenkin hoito-organisaatioiden rajat
ylittévissa hoitoprosesseissa ilmenee tehottomuutta, paédllekkaisyyksia ja samojen asioi-

den kertaamista, potilasta turhauttavia ja resursseja haaskaavia kaytantoja >

Tietosuojan toteutumisen kontrolloimiseks ja samalla sosiaali- ja terveystoimen asiak-
kaiden omatoimisuuden lisddmiseksi hankkeen tarkoitus oli mahdollistaa omien tietojen
katselu seka antaa asiakkaalle mahdollisuus tarkistaa, ketka sosiaali- ja terveystoimen
ammattilaiset olivat tietoja kayttaneet. Tiedon liikkumisen perustana oli asiakkaan tai
potilaan suostumus sektorirgjat ylittavaan tiedon katseluun. Nama toiminnot oli tarkoi-

tus toteuttaa sahkoisen asiointikortin avulla.?®’

Makropilotti-hankeen yhten&d osana oli séhkdisen asiointikortin kokeilukayttd. Kansan-
elakelaitos jakeli sosiadliturvakortteja 270:1le sosiadli- ja terveysalan ammattilaiselle
sekd 280:1le asiakkaalle. Asiakkaalle kortti ei tarjonnut vaihtoehtoja perinteiselle asioin-
nille; silla oli mahdollista tehda elektroninen elintestamentti.”®® Kortin kehittelystéa on
sittemmin luovuttu yleisen VRK:n hallinnoiman kortin yleistyttya julkishalinnossa
pyritééan siihen, etté kaikissa viranomaisissa ja toiminnoissa voitaisiin kayttaa yhtéa yh-

289

teistd henkilOkorttia™. Valtaosa kortin saaneista amnmattilaisista e kayttanyt sitd mi-

hink&an, joten kommentit ja kokemukset olivat vahdisia. Jérjestelmédn osana kokeiltu
luotettu sBhkdposti osoittautui teknisten ongelmien vuoksi 18hes kayttokel vottomaksi eri

organisaatioiden valill4?*

25 Ohtonen 2002c; 14.

26 Emt; 16.

BT Emt; 17.

288 Nykanen—K arimaa 2002: 78.
28 HE 33/2000 vp: yleisperustelut.
290 K pivisto 2002; 106-107.
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Eri tavoin luokitellun datan liikkuminen organisaatiorajojen yli edellyttda, ettd kasitteil-
14, maaritelmilla ja luokituksilla on sama merkitys kaikille kayttgjille.”" Taman mah-
dollistamiseksi Makropilotissa pyrittiin luomaan organisaati okohtaisten tietorekisterien
"padlle” aluedllinen viitetietokanta.®? Viitetieto on viitetietokantaan tallennettu asiak-
kaan nimi, henkil6tunnus, palveluketjutunnukset, tiedon sijaintipaikka, yleisluonteinen
kuvaus viitetiedon osoittamasta tiedosta, viitetiedon tallettamisaika seké viitetietokan-
nan toiminnan edellyttdmét tekniset tiedot. Viitetietokantaan talletetaan my0ds asiakkaan
suostumukset viitetietojen luovuttamiseen sekd viitetietojen kaytto- ja luovutustiedot
(Lex Makropilotti 22 8). Y ksinkertaisimmillaan viitetietokanta sisélt8a tiedon siitd, mis-

s& toimintayksikossé asiakasta koskevaa tietoa on*.

Makropilottihankkeen |ahtétilanne, ongelmanasettelu ja toteutuminen antavat hyvan
|apileikkauksen suomalaisen terveydenhuollon rekisterdinnin problematiikasta. Voidaan
todeta, etté& hanke epdonnistui kaikissa keskeisiss tavoittei ssaan. Kevadlla 2002 hanket-
ta varten perustettu tietotekniikkayritysten ja kuntien yhteinen tietotekniikan suunnitte-
luyritys WFC joutui konkurssiin. Siin& vaiheessa hankkeen keskeiset tietoteknol ogiset
tavoitteet, kuten aluetietojarjestelman, viitetietokannan, luotetun séhkdpostin ja palve-

luportaalin kokeilukin oli viel4 toteutumatta.®**

najaliian kiredlla ailkataululla, kyseisena aikana teknologia e viela mahdollistanut sah-
kdisen asioinnin lagjamittaista k&yttdonottoa, ja kuntasektorilta puuttui seké sitoutumis-
ta etta taloudellisia resursseja hankkeen tukemiseen. Aluetietojarjestelman ehdottomana
edellytyksena olevat valtakunnalliset potilasasiakirjastandardit ovat edelleen toteutumat-
ta. Alueellisen viitetietokannan perusajatus on, ettd kannan avulla voidaan poimia perus-
jarjestelmista tarvittava tieto palveluketjun seuraavaa vaihetta varten. Viitetietokanta
edellyttad, etta pohjalla on standardoitu perustietojérjestelmé ainakin siltd osin, mita
aluetietokannan kaytto eri jarjestelmia hyddyntavissa palveluyksikoissa edel lyttaa.

2! Nylander ym. 2002; 157.

292 Emt: 158.

298 HE 33/2000 vp: yleisperustelut.
2% Ohtonen 2002b: 190.
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Alueellinen elektroninen sairauskertomus edellyttéa siis yhteisesti sovittavia standarde-
ja.?® Standardien tuottaminen ei Makropilotin puitteissa onnistunut, ja prosessi on viela
kevaalla 2006 kesken. Kaikissa perusterveydenhuollon jérjestelmissa on mahdollisuus
kayttéd sairauksista kattavaa luokitusjérjestelméd. Osassa sdhkdisia potilaskertomusjar-
jestelmia on pyritty yhdistamaan " vapaa teksti” ja luokiteltu, standardoitu tieto. Kooda-
uksen kayttd e kuitenkaan ole télla hetkella lagjaa. Satakunnan Makropilotin seitsemas-
sé kunnassa yksik&an terveyskeskus ei ilmoituksensa mukaan k&yttanyt mitaan luokitus-
jarjestel maa ®®

Potilaan tai muun henkilon itsensa kertoma tieto on ensimmaisen asteen todellisuutta.
Potilasrekisteriin tehdyt merkinnét kerrotusta tiedosta ovat toisen asteen todellisuutta.
Merkinnét eivét aina vastaa kertojan tarkoittamaa. Kolmannen asteen todellisuus syn-
tyy, kun potilassuhteen ulkopuolinen asiantuntija tai paatoksentekijg, esimerkiks va
kuutusyhtion 188kari, potilasvahinkoasian kasittelija tuomioistuin tai valvova viran-

omainen arvioi merkintsja. >’

Potilastietojen koodaaminen Makropilotissa kaavailtuun
alueti etoj &rjestelmaan voidaan ajatella neljannen asteen todel lisuudeksi: vaistaméttéa osa
tietosisdll0sta katoaa, kun tietoa tallennetaan ennalta méaréttyd, suppeaa standardikoo-

distoa kayttéen.

Asiakkaan perustudlaillisen tietosuojan kannalta on ongelmallista, etta asiakas e itse
pddse kontrolloimaan sitd tiedonsiirtoprosessia, missa strukturoimaton tieto muuttuu
luokitelluks ja koodatuksi tiedoksi. Tiedon synty- ja siirtomekanismista johtuen tieto
voi pahimmillaan olla koodauksen seurauksena virhedllista tai harhaanjohtavaa.®*®
Aluetietojérjestelman viitetiedon kéyttd voi johtaa asiakkaan taustatilanteen vaarinym-
marrykseen tai arkaluonteisten tietojen siirtymisen kayttgéle, jolta puuttuu tiedon syn-
tyhetkeen liittyva taustatieto.”® Tietojen tallentaminen keskitettyihin rekistereihin on
voitava toteuttaa tiukasti ohjeistettuna, jotta tieto siirtyisi muuttumattomana rekisterista

toiseen.

2% Nylander ym. 2002: 158.
26 Emt: 155.

27y |ipartanen 2001: 22.

2% Nylander ym. 2002: 157.
2 Emt: 159.
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Makropilottihankkeen yksi pédmaéré oli parantaa asiakkaan tietosuojaa ja tietoturvaa.
Mitd8n konkreettista t&ssa suhteessa e toteutunut. Lex Makropilottilain valmistelu-
asiakirjoissa todetaan, etta viitetietokanta mahdollistaisi tietoturvallisemman rekisteri-
menettelyn kuin siirtyminen yhteiseen alueelliseen rekisteriin®®. On todettava. etté ta-
lainenkin menettely merkitsisi huononnusta nykyisiin, organisaatiokohtaisiin potilasre-

kistereihin verrattuna
4.3.2. Paikdlisia hankkeita

Terveydenhuollon sdhkéisen asioinnin uusinta suuntausta edustavat erilaiset asiointi-
palvelut, joissa palvelua kdyttéva henkil6 e asioi terveydenhuollon asiantuntijan kans-
sa henkilokohtaisesti, vaan kirjautuu neuvontapalveluun, ganvarausrjestelmaan tai
tietopankkiin kotipaétteen tai matkapuhelimen avulla. Jarjestelmia luodaan hoitohen-
kiloston ajan ja resurssien sddstdmiseksi, seka myos kansalaisten yhdenvertaisuuden

takaamiseksi ja asioinnin hel pottamiseksi.

Terveydenhuollon sahkdisen asioinnin kehittdmisen tavoitteena on:

- tuottavuuden parantaminen

- asiakaspal velun parantaminen

- hoidon laadun parantaminen

- julkisen terveydenhuollon séast6t -> voimavarojen parempi kohdentaminen

- "turhien” asiakaskayntien ja puhelinkontaktien valttaminen

- kroonisten tautien etdhoito (esim. verensokerin mittausten suorittaminen kotona)

- ennaltaehkai seva terveydenhoito (kannustaminen terveellisempiin el &mantapoihin)®*

TEKES:in hallinnoiman ProViisikko-hankekokonaisuuden tarkoituksena on interaktii-
visten palvelukonseptien kehittdminen palvelukysynnan ohjaamiseen®®”. Vaasan sai-
raanhoitopiirin osuutena viiden sairaanhoitopiirin yhteishankkeessa on pilotoida uuden
interaktiivisen toimintamallin, verkkoasioinnin, soveltuvuutta palvelujen saatavuuteen

ja tuottamiseen teknologiaa saumattomasti hyddyntaen®®. Vaasan keskussairaala on

30 HE 33/2000 vp: viitetietokanta.

%01 | shteenmaki: 2005: 3.

%02 proViisikko-hankesuunnitelma 2005.

%03 pi| otointi: uuden laitteen tai menetelmén koekayttd suppean kayttsjakunnan tai maaratyn toimipisteen
sisdla



ProViisikko-hankkeen puitteissa kehittamassa suppeita sdhkoisia asiointipalveluita, joi-

den avulla halutaan kartoittaa verkkoasioinnin kéytettavyytta™,

Ajanvaraus laboratorion naytteenottoon avattiin maaliskuussa 2006. S&hkdinen ganva-
rauspalvelu on tarkoitettu henkil6ille, joiden on vaikeaa tulla epaméaéréiseksi gaksi jo-
nottamaan nadytteenottoa varten. Aiemmin naytteenotto toimi siten, etté asiakkaat tulivat
yksikk6on aamulla ja ottavat jonotusnumeron, jonka perusteella heitd palveltiin. Ajan
varaaminen sé8st8i asiakkaan aikaa ja tasoittaa ndytteenoton ruuhkahuippuja. Tunniste-
tietoja sisdltdva verkkoliikenne toteutetaan suojatun yhteyden avulla. Verkkopalvelu
toimii osoitteessa www.nettilab.fi. Asiakas varaa gjan verkkosivullajailmoittaa yhteys-
tietonsa. Han saa varauksesta vahvistuksen séhkopostiin tai matkapuhelimeen. Varaus-
jarjestelma e ole yhteydessd muihin laboratoriojarjestelmiin. Perinteinen vuoronume-

roon perustuva kaytanto sailyy uuden rinnalla*®

Asiointipalveluilla pyritaén tehostamaan hoitoketjujen®® toimivuutta parantamalla tie-
donkulkua potilaan ja eri palvelujen tuottajien kesken. Interaktiivisen portaalin avulla
asiakkaalla on mahdollisuus saada tietoa ja apua terveysongel miensa hoitamiseen ympé-
ri vuorokauden. Toisessa ProViisikko-osahankkeessa Vaasan keskussairaala tekee yh-
teistyota ruotsalaisen halintoviranomaisen, Stockholms lans landstingin (maakéargjat),

kanssa |landstingin y!l&pitaman V &rdguiden-portaalin kokeilemiseksi Suomen ol oissa.*”’

Vardguiden-asiointiportaali on ollut Maalahden kunnassa koekéaytdssa elokuusta 2005.
Kokeilua on péitetty jatkaa vuoden 2006 puolella, ja kevadla 2006 hankkeeseen on
tarkoitus saada mukaan vaestopohjaltaan suurempi Mustasaaren kunta. Portaali toimii
ainoastaan ruotsin kielella. Mina vardkontakter, MVK, on Vardguidenin paasivulta

avautuva, rekisterdimista edellyttéava sahkoinen palvelu. Asiakas saa maksutta kayttéon-

304 Kaytettavyydella tarkoitetaan téssi yhteydessd informaation ja tietojenkéasittelyn saavutettavuutta,
saatavuutta ja teknisia hyodyntdmismahdollisuuksia seka informaation ja tietojenkasittelyn hyodynnetté-
vyytta tarkoitukseensa. POysti 2002: 64.

305 K otikaynti 1/2006: 26.

%% Hoitoketju: saman asiakkaan tiettyyn ongelmakokonaisuuteen kohdistuva, sosiaali- ja terveydenhuol-
lon organisagtiorgjat ylittéva, suunnitelmallinen ja yksildllisesti toteutuva hoitoprosessien kokonaisuus.
http://www.stakes.fi/oske/terminol ogia/sanastot/23.9.2005.

%7 ProViisikko-hankesuunnitel ma 2005.
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s4 henkildtunnukseen tai salasanaan perustuvan asiointitunnuksen. Rekisterdintipyyn-

non voi tehda verkossa. MV K mahdollistaa seuraavat toiminnot:

- ganvaraus, gan muuttaminen tai peruuttaminen
- reseptin uusiminen

- sairausloman jatkaminen

- potilasasiakirjojen tilaaminen

- apuvalinelainan uusiminen

- todistuspyynnot

- yleinen neuvonta®®

Ensimmainen sopimus Vardguidenin koekaytosta tehtiin kesalla 2005. Sopimuksessa €
ollut mainintaa siitd, mita jarjestelmadan tallentuneille potilastiedoille tapahtuu kokeilun
paatyttya. Tiedot tallentuivat Ruotsissa sijaitsevalle palvelimelle. Jatkosopi musta laadit-

taessa sovittiin rekisterin tuhoamisesta kokeilun paattyessa. >

MVK-palvelun kayttdseuranta Maalahdessa ensimmaéisen puolen vuoden gjalta osoitti,
etté 105 yhteydenotosta 28 koski gjanvarausta, 32 reseptien uusimista ja 35 yleista neu-
vontaa. Loput asiat olivat yhteydenotto- ja todistuspyyntdja. Kyselyihin vastaavat hank-
keeseen nimetty sairaanhoitgja seka terveyskeskuksen johtava |a8kari. Kaikki viestit
vaihdetaan portaalin kautta ja tallennetaan ainoastaan Vardguiden-palvelimelle, asiakas

el siis saa vastauksia omaan sdhkdposti osoitteeseensa.

Vaasan keskussairaalan sisatautipoliklinikka otti vuoden 2005 loppupuolella kayttoon
pienimuotoisen sdhkodisen potilasneuvonta- ja yhteydenpitojarjestelméan. Jarjestelman
piiriin tuli koeryhma (parikymment& henkil6d) poliklinikan pitk&aikaispotilaita, aluks
diabeetikkoja. Heille annettiin henkil 6kohtaiset asiointitunnukset, joilla kirjautua jarjes-

a*'°. Seuraavaksi palvelun piiriin otetaan to-

telméén Tupas-tunnistejarjestelman kautt
denndkoisesti reumapotilaat. Y hteydenpitojarjestelma mahdollistaa esimerkiksi soke-

riarvojen kotiseurannan ja l88keannosten tarkistuksen ilman potilaskdyntia. Potilaan ja

308 \/ &rdgui den-hankekokous 30.1.2006.

39 proViisikko-hankesuunnitelma 2005.

319 Typas-palvelu on Suomen pankkiyhdistyksen yll&pitamé " luotettavan kolmannen osapuolen” varmen-
nepalvelu. Toiminnassa olivat vuoden 2002 versiossa mukana Nordea, Osuuspankit ja Sampo Pankki.
Vaasan keskussairaalan asiointipalvelun kehittémisessa osoittautui ongelmalliseks se, etta Aktia-pankki
e ole mukana Tupas-jarjestelmassi. Asiakkailta e voitu edellyttda tilin avaamista Tupas-jérjestelmén
pankkiin vain asiakastunnusten hankkimiseksi. Aktian tunnukset on nyttemmin saatu asiointijérjestelmén
piiriin.
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hoitajan/l&&kéarin vélinen kirjeenvaihto tallentuu jarjestelméan, joka e ole yhteydessa
muihin potilastietojarjestelmiin. Tietoja voi tarvittaessa kopioida potilaan sairauskerto-

mukseen.

Asiakas allekirjoittaa neuvontapalvelusopimuksen, jossa hdn muun muassa an-
taa luvan henkil 6tietojensa siirtoon ja tallentamiseen Vaasan sairaanhoitopiirin
yllapitdmaan rekisteriin. Asiakas saa myos tiedoks palvelun kayttdohjeet.

toimenpiteet tietosuojan toteuttamiseksi. Henkildkunnalle on laadittu oma toi-
mintaohjeistus. Neuvontapal velusta muodostuu henkilorekisteri nimelté ” Neu-
vontapalvelun asiakasrekisteri”. Rekisterisel oste on ilmoitettu tietosuojavaltuu-
tetulle.

Y11a selostetut asiointikokeilut (ajanvaraus laboratorioon, diabetesneuvontaja MVK) on
kaynnistetty hankkeina, joiden ohjausryhmissa e ole ollut juridiikan asiantuntemusta.
Hankkeiden suunnittelusta ja k&ytannon toteutuksesta ovat vastanneet terveydenhuollon
jatietotekniikan asiantuntijat. Hankkeissa on vaihtelevassa méérin otettu huomioon tie-
tosuojaa ja -turvaa koskevat séannokset muun muassa hyddyntamalla Kuntaliiton ja jo
tuotantokéytossa olevien paveluiden asiakirja- ja toimintamallga. ProViisikko-
hankkeen puitteissa laadittiin sdhkdisen asioinnin oikeudellista sdantelya koskeva ra-

311

portti®—, jonka vamistuessa tosin jarjestelmé ja hankintapd&tokset oli jo tehty. Julkis-

ten organisaatioiden asiantuntemattomuus voi myos johtaa huonoihin hankintapdatok-
siin. Makropilottihankkeen arvioinnissa ilmeni muun muassa, ettd kunnat olivat koke-

mattomia tietoteknisten tuotteiden tilagjia. Y hdeksi hanketavoitteeksi otettiinkin kuntien

opettaminen " osaaviksi asiakkaiksi”.*"

Miksi sahkdinen asiointi ei ole yleistynyt toivotulla tavalla?

- tunnistautumismenetelmét hankalia kayttéa (vaativat salasanan,
Tupas-pankkitunnuksen tai maksullisen sdhkoisen henkil 6kortin)

- suuri osa tiedosta rakenteettomassa muodossa (esim. hakutoiminto puuttuu)

- tietojarjestelmien huono yhteensopivuus

- organisaatiol 8htdisyys: tietosisdlldissd e ole huomioitu asiakkaan omia tietotar-

peita®’®

811 |_umiaho-Makinen, Haikio, Tuomaala & Rainio 2006.
%12 Ohtonen 2002b: 189.
313 | shteenmaki: 2005: 6, ks. my6s Jarvinen O 2005: 13.
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4.3.3. Puhelinpalvelu

Sahkoinen hallinto on yleiskésite hallinnon palvelun ja laadun toteuttamiselle sdhkois-
ten sovellusten kautta. Sdhkoinen hallinto voidaan ymmértda prosessikokonai suudeksi,
jossa hyddynnetéan informaatio- ja viestintateknologisia palveluita®*. Sahkoisessa hal-
linnossa neuvontapalveluita voivat olla séhkdpostipalvelu, sahkéinen opastava palvelu,
sahkéinen vuorovaikutteinen (interaktiivinen) asiointipalvelu seké puhelinpalvelu®.
Sahkoisestéd asioinnista viranomaistoiminnassa annettu laki e koske puhelinasiointia,
mutta siihen sovelletaan hallintolakia seka terveydenhuollon osalta potilaslakia ja ter-

veydenhuollon erityislakeja.

Kansanterveyslakia ja erikoissairaanhoitolakia muutettiin vuonna 2004 (muutokset
855/2004 ja 856/2004, voimaan 1.3.2005). Lakimuutosten nojalla annettiin 25.11.2004
asetus hoitoon pédsyn toteuttamisesta ja alueellisesta yhteistyosta (1019/2004). Laki-
muutosten kokonaisuus tunnetaan hoitotakuu-uudistuksen nimell&. Hoitotakuusdannos-
ton tarkoituksena on taata terveydenhuollon asiakkaalle nopea, joustava ja yhdenvertai-
nen hoitoonpaésy. Hoitotakuu koskee kiireetdnta hoitoa®®. Asetuksen 1 §:ssi sadde-
tédn, etté kansanterveyslain 15 b 8:n 1 momentissa tarkoitettu vélitdn yhteydensaanti
arkipéivisin virka-aikana terveyskeskukseen tulee jarjestéa siten, ettd yhteytta ottava
henkild voi valintansa mukaan soittaa puhelimella tai tulla henkilokohtaisesti terveys-
keskukseen. Virka-gjan ulkopuoléella tulee jarjestda péivystys. Hoitotakuun voimaantulo
on vauhdittanut puhelinpalveluiden rakentamista varsinkin sellaisilla paikkakunnilla,

mi ssi hoitoonpaasy perusterveydenhuoltoon on ollut erityisen vaikeata.

Puhelinpalvelussa tydskentelevét henkilot ovat kokeneita hoitoalan ammattilaisia (V&

hintéén 5-10 vuoden tytkokemus), ja he saavat erillisen koulutuksen puhelinneuvontaa

317

varten™'. Paivystgilla on apunaan terveystietoa tukevia tietokantoja, hakemistoja ja

verkkosivuja, erilaisia potilasohjeistussivustoja ja tiedotteita. Yleisesti on kayttssi

3\ outilainen 2006: 2.

315 Emt: 225.

316 | aki ESHL:n muuttamisesta 31 § 1 mom: ”Kiireellisen sairaanhoidon tarpeessa olevalle henkildlle on
annettava hanen sairaudentilansa edellyttdméa hoito valittdmasti”. Kiiredllistd hoitoa on témén mukaan
vain péivystystoiminta.

817 Puhelinpal velutoimintaa koskevat tiedot, ellei muuta mainita, Efekon seminaarista ” Puhelinneuvonta
terveydenhuollossa’ 19.4.2005.
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mahdollisuus |&8kérin konsultaatioon, mikali sellaiseen osoittautuu olevan tarvetta.
Hoidon tarpeen arviosta, annetusta hoito-ohjeesta tai toimenpide-ehdotuksesta tehddan
merkinnét potilasasiakirjoihin. Puhelinpalveluna annettavasta henkil 6kohtaisesta neu-

vonnastata palveluun ohjauksesta tehddan myos merkinnét (hoitotakuuasetus 3 8).

Puhelinneuvonta on ollut muissa maissa kadyttssa pitempadn kuin Suomessa ja koke-
mukset ovat yleensa olleet hyvia Ruotsissa on laskettu, etté laadukas neuvonta maksaa
7,85 €/puhelu: kansantaloudellisia sé8stdja syntyi vuositasolla kaikkiaan 4,6 mrd. SEK.
Nama tiedot ovat vuodelta 2003. Ruotsin kokemusten mukaan 62 % soittajista voitiin

palvella kotihoito-ohjein, jolloin kaikilta osapuolilta saéstyi aikaajakuluja.®'®

Vaasan kaupunki avasi yksityiseltd Medinfo-yritykseltd ostetun puhelinpalvelun sa
maan aikaan hoitotakuuasetuksen voimaantulon kanssa. Palvelua on vahitellen lagen-
nettu: palvelua hoitaville Medinfon tyontekijoille on toimintavuoden aikana avattu p&&-
sy vaasalaisten potilasasiakirjoihin. T&ma on parantanut neuvonnan laatua, vaikka toi-
saalta my0s pidentanyt puheluiden keston 8-10 minuuttiin. Puhelinpalvelu ei ole lyhen-
tényt hoitojonoja. Vaasan terveyskeskuksen johtava |éékéri arvelee syyks sitd, ettd
palvelulla seulotaan joukosta pois "helpot tapaukset”, joten |&&kérigjan saaneiden vas-

taanottogjat ovat pidentyneet.

Pitkalla aikavdlilla ainoaks jonojen lyhentdmiskeinoks johtava léékari Markku Sirvid
nékee itsepalvelun osuuden lisédmisen. Itsepalvelua voitaisiin 1agjentaa terveysverkko-
jen avulla. Hoitoon hakeutuminen tapahtuisi jarjestyksessa internet - Medinfo - [&8kérin
puhelinaika - hoitgjan vastaanotto - 188kérin vastaanotto. Suomenkieliselléa vaestdlld on
mahdollisuus kdyda etsimassa luotettavaa terveystietoa Duodecimin Kéypéa hoito -
sivuilta. Sivut toimivat vain suomeksi. Ruotsinkielisen vaeston palvelun parantamiseksi

johtava laakari kaavailee V&rdguiden-portaalin hyodyntamista. '

%18 Ruotsin jarjestelmé ei ole viel4 kattava. Koko maahan ulottuva puhelinpalvelu, yhtenginen palveleva
puhelin 1177, on suunnitteilla vuodekss 2007. Nettoséastoksi arvioidaan vuositasolla noin 385
SKR/asukas. Swedin 2003: 48.

319 \/ asabl adet 20.2.2006
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Neuvontatilanteita on pyritty yhdenmukaistamaan strukturoidun mallin avulla: samaan
kysymykseen tulisi aina antaa sama vastaus. Potilaskertomukseen kirjaaminen toteuttaa
seké soittajan ettd neuvojan oikeusturvaa. Useimmiten puhelut nauhoitetaan - tésté olis

aiheellista tiedottaa soittgjille heidan yksityisyytensa turvaamiseksi.

Puhelinneuvonta e kuitenkaan ole ongelmatonta. Jos potilas e saa todellista hyttya
puhelimitse asioinnista, han kokee palvelun vain ylimaaréisena byrokratiana. Joistakin
puhelinpalveluista e ole yhteytta terveyskeskusten gjanvaraukseen (ndin esimerkiksi
Kokkolan kaupungin alueella). Asiakas joutuu joka tapauksessa soittamaan toiseen
paikkaan ja varaamaan gjan vastaanotolle, jos henkiltkohtainen kaynti osoittautuu tar-
peelliseksi. Palvelua tarjoavan organisaation kannalta hoitotakuun myotéa syntyneet pu-
helinpadivystykset ovat saattaneet jopa lisdta kustannuksia. Soittoja on akuvaiheessa
tullut huomattavasti enemmén kuin etukéteen arvioitiin, kun asiakkaat ovat kokeneet

vihdoinkin saaneensa toimivan asiointikanavan®.

Bo Swedin selostaa Ruotsin sosiaalihallitukselle vuosina 1995-2003 tehtyj& puhelin-
heellisestd neuvosta, joka oli johtanut vakaviin seurauksiin. Neljassa tapauksessa poti-
las, joka oli saanut neuvon " seurata tilannetta’, ehti kuolla ennen kuin otti yhteytta ter-
veydenhuoltoon (joskaan nopea hoitoon hakeutuminen e olisi vattamatta muuttanut
lopputulosta). Kaikkia kantelun aiheena olleita puheluita e ollut dokumentoitu miten-
k&an: aina e ollut edes mahdollista selvittad, kuka virheellisen neuvon oli antanut.
K ahdessa tapauksessa puhelua koskevaa nauhaa el 10ydetty. Y hdessa tapauksessa vaara
neuvo ilmeisesti aiheutui hoitajan ja potilaan perheen vdisista kielivaikeuksista.
Useimmiten kysymys oli siitd, ettd puhelun vastaanottanut hoitgja oli tehnyt diagnoosin
konsultoimatta |88karia tai hoitosuosituksia. Yhdessa tapauksessa hoitgjalle annettiin
huomautus, neljassa huomautus koski koko vastuullisen yksikon rutiingja. Nelja tapaus-
taja ilman toimenpiteitd, ndiden joukossa ymmarrettévasti ne, joista dokumentointia ei

ollut saatavilla.®?*

320 Ennen hoitotakuun voimaantuloa nelja terveyskeskusta kymmenesté ilmoitti, etté niilla on jatkuvia tai
gjoittaisia ongelmiasiing, miten kuntalai set saavat puhelimitse yhteyden. Socius 3/2006: 19.
%1 Swedin 2003: 99-111.
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Tapausselostuksista el ilmene, oliko neuvontaa antavilla sairaanhoitajilla kaytettavis-
sdan palveluun soittaneiden henkiliden potilastiedot. Ruotsin jérjestelméassa puhelin-
pavelua voi hoitaa joko lahiterveyskeskuksessa (vardcentral) tai koko laénin aueella
toimiva palvelukeskus. Terveyskeskushoitajat padsevét katselemaan potilastietoja, |8&

322

ninpalvelun hoitgjat eivét.” Jarjestelylla on suuri merkitys potilasturvalisuudelle ja

asiakkaiden tietosuojalle.

Puhelimitse annettavan neuvonnan tietosuojakysymykset liittyvét 1&hinna puhelinkon-
taktissa syntyvan tiedon késittelyyn. Potilasrekisteriin voidaan tallettaa tietoja vasta sit-
ten, kun hoitosuhde on syntynyt, eli potilasasiakirjoja koskeva normisto koskee taysi-
madrdisesti puhelinkontaktissa syntyvaa tietoa vasta sitten, kun kontakti maaritel|&an
hoitosuhteeksi. Terveydenhuollossa asioivalle henkildlle syntyy hoitavan tahon suhteen
potilaan asema, hoitosuhde, kun potilas on ottanut yhteytta hoidon- tai ganvarausta tai
muuta hoitoonsa liittyvaa syyta varten (perusterveydenhuolto tai yksityinen hoitolaitos),
tal potilas on tullut péivystykseen tutkimuksia tai hoitoa varten ilman |8hetetta (perus-
terveydenhuolto tai yksityinen hoitolaitos), tai 18hete on saapunut potilasta hoitavalle

taholle (erikoissairaanhoito). 3

Puhelinpal vel uita jarj estettéessa hoitosuhteen syntymisen edellytykset on siis pohdittava
erityisen tarkkaan, koska hoitosuhde méarittéd potilasta koskevien tietojen kirjaa-
misedellytykset. Silloin kun puhelinpalvelu on terveydenhuollon yksikén omaa toimin-
taa, ongelma ei liene merkittéva. Tietosuojan varmistaminen on sen sijaan olennaisen
tarkeda silloin, kun toiminta on annettu ulkopuolisen hoidettavaksi. Talaisessa tilan-
teessa tietoon késiksi paésevien piiri vakisinkin laagjenee. On myds otettava huomioon
tilanteet, joissa palvelu kilpailutetaan saénndllisin valigoin: arkaluonteista potilastietoa
e saa jaada palvelusta luopuvan yrityksen haltuun palveluntuottajan vaihtuessa, liik-

keen |opettamistilanteessatai yritysfuusioissa

%22 Swedin 2003: 9.
328 v |ipartanen 2001: 43-44.
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5.VERKOTTUMISEN SEURAUKSET: JOHTOPAATOKSIA

5.1. Potilastiedon markkinat |aajenemassa?

Ihmisten hoitamista on vuosituhansien gjan pidetty eettisesti velvoittavana toimintana.
Edella luvussa 3 siteerattu, Hippokrateen valana tunnettu vakuutus on perdisin galta
ennen ganlaskumme alkua. Modernin tietosuoja-gjattelun kannalta merkittava kannan-
otto valassa on se, etté se e suojaa vain varsinaista potilastietoa, vaan my@s muita, poti-
laasta tai hdnen perheestdén hoidon yhteydessa 188kérin tietoon tulleita seikkoja. Hoito-
tapahtuma oli aikaisemmin yksinkertaisimmillaan kahden henkilon, hoitajan ja hoidet-
tavan, vélinen kontakti. Nykyisin potilaan hoitoon osallistuu tavallisesti useampi kuin
yksi |a8kari, joka tapauksessa muitakin ammattiryhmié kuin |aéketieteen asiantuntijat.
Hoitotietojen tasméallinen kirjaaminen ja asianmukainen kéasittely palvelee ennen kaik-

kea hoitosuhteen |uottamuksellisuutta ja potilaan joutuisaa, saumatonta hoitoa.

Terveydenhuollon juridiikka on alan monien intressitahojen ja monitasoisen arvoperus-
tan vuoksi monimutkainen oikeudenala. Koska kysymys on henkilén yksityisyyteen
syvasti puuttuvasta toiminnasta, joudutaan usein vastakkaisten intressien punnintaan.
Potilasasiakirjat ovat aina arkaluonteista tietoa, jonka kasittelysta paéttaa viime kadessa
potilas itse tai hdnen laillinen edustgjansa. Tietoa tarvitaan moneen muuhunkin tarkoi-
tukseen kuin varsinaiseen hoitoprosessiin, ja sen katselu ja luovuttaminen on tarkasti
sédnneltyd. Potilastietojen séhkoinen ympéristd on tuonut problematiikkaan uuden ulot-
tuvuuden. Tietojen teknisen kasittelyn helppous ja taloudellinen edullisuus luo paineita
yhé lagjempien teknisten sovellusten rakentamiselle. Teknisten jarjestelmien kehittémi-
nen e ole mielekastd, elei niiden kayttéonotto ole taloudellisesti kannattavaa tai edes

lains88dannon puittei ssa todenndkdista.

Terveystietoihin kohdistuu nyky-yhteiskunnassa huomattavasti lagjempia intressga
kuin aikaisemmin: tietoja voidaan tarvita etuuksien hakemiseen, jatkohoidon jarjestéami-
seen, perheenjdsenten tai muiden henkil6iden oikeuksien turvaamiseen, rikosten selvit-

téamiseen tai ehkéisyyn, taloudelliseen suunnitteluun ja poliittiseen pééatdksentekoon,
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tilastointiin tai 188ketieteelliseen tutkimukseen — mieluusti niita hyddynnettéisiin myés
terveyteen liittyvien hyodykkeiden markkinointiin. Tieto on tietoyhteiskunnassa térkea

voimavara ja kaupallista koneistoa py¢rittava raaka-aine.

Tietosuojanormit eivét suojaa rekisteriin tallennettuja faktoja, vaan faktojen kohdetta ja
hénen oikeuttaan €l @4 elamaansa ja tehda yksil dllisia ratkai suja joutumatta tarkkailun tai
syrjiinndn kohteeksi. Kysymys e ana ole yhteiskunnan vertikaalisuhteista, henkilon
oikeuksista viranomaisissa; usein punnintaan joutuvat kahden henkilon tai henkil 6tahon
vastakkaiset tiedolliset intressit. Terveydenhuollon tietosuojasaénnokset koskevat yksi-
tyishenkilon arkaluonteisia henkilétietoja ihmisen koko elinkaaren galta, joissakin ta-
pauksissa tietosuoja alkaa ennen henkilén syntyméa ja jatkuu hénen kuolemansa jal-
keen. Joskus henkil6n tietosuoja lagjenee koskemaan myds toisen henkil6n terveystieto-
ja, essimerkiksi elin- tai kudosluovuttgjan ja luovutuksensagjan oikeuksia. Tietosuoja el
valttamétta pééty edes elaman pédttymiseen, mikai henkilé on selkessti ilmaissut tah-
tonsa potil asti etoj ensa sal assapitami seen.

Henkildtietojen suojan madaltamista perustellaan toisinaan "nothing to hide” -
periaatteella: kunnialisella kansalaisella ei ole mitéén tarvetta salata asiointiaan tai liik-
kumistaan. Yleisella tarkkailulla ja tietojenkeruulla voitaisiin ehkéista rikoksia ja auttaa
niiden selvittdmisessi. Asia el kuitenkaan ole aivan niin yksinkertainen. Sinansa viaton-
kin terveydentilatieto voi vaikuttaa tytnhakuun tai etuuksien saamiseen. Voidaan gjatel-
la vaikkapa tilannetta, jossa tulevalla tyOnantgjalla tai vakuutusten myontgalla olisi
pdasy hakijan terveystietoihin, tai vaikkapa saada tietoonsa millaisilla verkkosivustoilla
han kay: etsiiko han tietoa jostain |a8kkeesté tai sairaudesta, onko hanella onnettomuus-
riskeja alheuttava harrastus tai osallistuuko hén keskustelupalstoilla tietynlaisten harras-
tepiirien keskusteluun. Téllainen tarkkailu on salakavalaa siksikin, etta sen kohteella ei
ole mahdollisuutta esittdd omaa ndkemystdan tai vaikuttaa tallennettavan tiedon sisél-

toonN.

Varsinaisiin potilaskertomuksiin sisdltyvét tiedot ja niiden luovutus ovat nykyisen, pe-
rustusl aista johdetun lainsd&dannon avulla hyvin turvatut ja tietojen vaarinkaytto sankti-

oitu, ainakin lain kirjaimen tasolla. K&yténntssa tietosuoja e ole aukoton. Tietoja kay-
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tetdén esimerkiksi toiminnan suunnitteluun (potilaiden priorisointi hoitojonossa) seka
laskutukseen. Potilaslain mukaan kukaan muu kuin potilaan hoitoon osallistuva el saa
tietoihin tutustua, mutta tehtdessd padtoksid esimerkiks hoitojonon priorisoinneissa
asiakirjoihin saattaa tutustua |&8kéri tai hoitotiimi, jolla e ole aikaisemmin ollut poti-
laan kanssa hoitosuhdetta. Paperit kiertéavat mahdollisesti useammassakin hoitoyksikos-
s4, ennen kuin oikea toimenpideyksikko [6ytyy. Potilastiedot menevét myds laskutuk-
seen: ensin mahdollisesti kuntayhtyman laskutusyksikkoon ja sieltd kotikuntaan. Lasku-
tustiedoissa e ole tarkoitus mainita diagnoosia, mutta edell& on tullut ilmi, etté sekin on
mahdollista. Toisinaan pelkka tieto sita, etta henkild on ollut hoitotoimenpiteen koh-

teena, voi olla arkaluonteinen.

Potilasrekisterien digitalisointi on jo pitkélle toteutunut. Digitalisointi alkoi kuvantamis-
tiedostoista, joiden tallentaminen ja kasittely on tydlast, kallista ja tilaavievéad. Kuva
tiedostot, esimerkiksi rontgenkuvat ja hammaskuvat, on katevaa tallentaa sahkoisessi
muodossa ja ottaa esille milla tahansa hoitoyksikon nayttopaatteel1a sen sijaan, etta léh-
dettéisiin hakemaan kuvia arkistosta tai toimitettaisiin niita potilaan mukana paikasta
toiseen. Digitaaliset potilaskertomukset ovat yleistyméssd myos tekstimuotoisten asia
kirjojen osalta, kehitys alkoi perusterveydenhuollosta ja on nopeasti |agjenemassa eri-
koissairaanhoitoon. Potilaalle ja hoitohenkilékunnalle sahkoinen potilaskertomus tuo
toimintaan sujuvuutta ja poistaa padllekkaisia toimintoja ja lyhentéé odotusaikoja, kun
e tarvitse tilata paperikertomusta potilaskertomusarkistosta erillisella pyynndlla joka
kdynnin yhteydessa. Erityisen térkeéta potil astietojen nopea saatavuus on kiireellisissa
sairaustapauksissa, joissa potilaan tilan kehittyminen saattaa riippua ensimmaisten tun-

tien aikana tehtyjen toimenpiteiden tehokkuudesta.

Kovin monen vuosikymmenen takana el ole aika, jolloin potilas asioi yhdessa hoitopai-
kassa yhden 188karin luona mahdollisesti vuosikymmenien ajan. Nyky&an hoitohenki-
[6st6 vaihtuu ja asiakkaat muuttavat asuinpaikkaa, tai joutuvat matkustaessaan turvau-
tumaan hoitoon toisella paikkakunnalla. Suunnitteilla oleva valtakunnallinen potilasker-
tomusarkisto helpottaisi asiointia: potilaan tiedot ovat potilaan suostumuksella kéytetté
Vissd missa tahansa hoitoyksikdssa koko maassa. Koko EU:n kattava asiakastietojarjes-

telmé el sek&an liene 18hitulevaisuuden visiona mahdoton gjatus.
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Potilastietojen séhkoisessd siirrossa ja kasittelyssa on uudenlaisia kriittisia pisteita tie-
tosuojan kannalta: ongelmallinen seikka on esimerkiksi tiedon kulku hallinnon ulkopuo-
listen toimijoiden yll&pitdmissa tietoverkoissa. Tietoa e pitéis jaada tunnistettavassa
muodossa esimerkiksi suljetun potilastietojarjestelman ulkopuolisiin séhkdpostipalveli-
miin tai lokitiedostoihin. Tietoverkon huolto- ja yll&pitotoimet voivat muodostaa tieto-
turvariskin, ellei vastuita ja prosessgja ole tarkasti maéritelty ja tehtévakohtaisesti yksi-
[6ity. Sama koskee sdhkoisté asiointia seka puhelimessa tapahtuvaa neuvontaa ja hoi-
toonohjausta: tietoja on potilasturvallisuuden ja kummankin osapuolen oikeusturvan
vuoksi pakostakin kirjattava, mutta kasittelyn juridiset vastuut saattavat olla sangen epé-

selvidjatiedon halinnointi epamaéaréista.

Tekniset jarjestelmét ovat aina haavoittuvia. Tekniset héiriot, inhimilliset erehdykset ja
tahalliset tietomurrot tai vahingonteko voivat hetkessa tuhota bittimuodossa tallennetun
tiedon. Potilastiedot ovat henkilén koko eldménkaaren kattavaa, ainutkertaista tietoa
jonka séilyminen on potilasturvallisuuden ja tietoturvan kannata olennaisen térkeédta
Digitaalisesti tallennetun tiedon séilyttaminen vaatii pétevan suojauksen ja jatkuvan
varmuuskopioinnin, niin etta tieto ei haviatai muutu lukukelvottomaksi tekniikan uudis-
tuessa. Tiedon suojaus on kallista ja vaatii asiantuntemusta. Resurssipulassa kamppaile-
van julkisen terveydenhuollon tulisi kaikesta huolimatta huol ehtia tietoturvan riittavasta
tasosta. Sahkoisen tietojenkasittelyn lainsdadantt e edellyta sataprosenttista suojausta,
eiké sellaisen toteuttaminen olisi edes mahdollista. Jarjestelmilta edellytetdan kuitenkin

riittévan kattavaa suojaa kohtuullisin kustannuksin.

5.2. Parempaa palvelua valtakunnal lisen potilasrekisterin avulla?

Suomessa on kaytdssi useita eri potilastietojdrjestelmid, joihin tallennetut tiedot elvat
ole yhdistettvissa ilman |agjamittaista standardointia. Paineet valtakunnallisen, sosiaa-
li- ja terveydenhuollon rekisterin luomiseksi Suomen terveydenhuoltoon ovat suuret, ja
rekisteri toteutuneekin ldhivuosina. Rekisterien yhdistaminen on vaikea tehtéva, koska
eri toimijoiden tekniset ratkaisut ja ohjeistus vaihtelevat. Nykyiset ohjelmat eivét yksin-
kertaisesti keskustele keskenddn. Rekisterien yhdistéminen yhden rekisterinpitgéan hal-
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lintaan e ole suunnitteilla eika se liene tarpeellistakaan, riittéd ettd keskusrekisterista
péasee potilaan luvala tai lain nojalla katsomaan tarvittavat tiedot organisaatiokohtai-
Sista potilasasiakirjoista. Joskus riitténee tieto siitd, missa toisessa yksikssa potilaasta

on tietoja.

Vatakunnallisen rekistertinnin ehdoton edellytys on rakentei seen ydintietoon perustuva
tietokanta: perustiedot on koodattava maaréttyihin koodikenttiin méératyssa muodossa

Koodaus on askel poispdin alkuperdisestd, hoitotilanteessa kirjatusta potilastiedosta:
koodauksen tekee todennakdisesti joku muu kuin hoitotilanteeseen osallistunut ammat-
tihenkil®. Koodattua tietoa taas katsellaan sellaisissa viranomaisissa, joissa e vattamat-
ta ole terveydenhuollon asiantuntemusta — esimerkiksi tyévoimahallinnon tai sairausva
kuutuksen massapaatdsten yhteydessi. Potilaalla ei ole endé mahdollisuuksia vaikuttaa
prosessiin, jolla hanen tekstimuotoista potilastietoaan koodataan rakenteiseks tiedoksi
tai siihen, kuinka koodia taas muunnetaan selkokieliseksi. N&in henkil 6tietol ai ssa taattu
omien tietojen katseluoikeus ja muutoksenhaku eivét tédysiméaréisesti toteudu. Asian-
omaisen on my¢s vaikea saada selville, minka kaikkien tietojen perusteella hantéa kos-

keva péétos on tehty.

Tieto voi koodausvaiheessa véaristya kahden organisaation samasanainen tieto el valt-
tamétta ole alun perin tarkoittanut samaa asiaa. Puutteellinen tai virheellinen henkildtie-
to loukkaa yksilon oikeusturvaa yhté lailla kuin tarpeettoman tiedon ker88minen ja tal-
lentaminen. Kun arkaluonteista tietoa ollaan vieméassa yha kauemmeas tiedon kohteesta,
menettelyjen oikeellisuus, laintasoinen valvonta, séantely seka sdantelyn ja ohjeistuksen

péivittaminen ovat kansalaisen terveystietojen suojan olennaisia edellytyksia.

Terveydenhuollon tietojarjestelmia kehitetéddn voimakkaasti, mutta kehitystyd on hyvin
hajanaista ja perustuu padosin gjallisesti ja alueellisesti rgjattuihin hankkeisiin. Hank-
keet toimivat niin kauan kuin rahoitusta riittd&, osa toiminnoista jé4 eldméan ja osa lop-
puu hankkeen paéttyessi. Tiedon dokumentointi saattaa olla puutteellista, samaa asiaa
voidaan kokeilla samanaikaisesti monessa paikassa ilman, etta tieto ja kokemukset siir-
tyisivat yksikosta toiseen. Hankkeiden vetdjét ovat terveydenhuollon ja tietotekniikan

asiantuntijoita: juridista ossamista ei oletai sitéd el osata hy6dyntda.
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Terveydenhuollon rekisterdinnin ja asioinnin kehittdminen tapahtuu nykyisin paljolti
teknisten ratkaisujen ehdoilla: jérjestelmien tietoturvallisuuden tason méaérittéa ohjelma-
sovelluksen rakenne. Tietoturvaa rakennetaan ohjelman oman eheyden ja turvallisuuden
varmistamiseksi, e ensisijaisesti sisdllon tietosuojauksen takaamiseksi. Tekniikan edus-
tajilla on taipumus mieltda tietosuoja osaksi tietoturvallisuutta, e toisin padin. Julkisten
organisaatioiden asiantuntemus tietojarjestelmista el valttdmétta ole kovin hyva osto-
paétosten yhteydessd ei osata vaatia laatua eiké kaytettavyyttd, vaan tyydytaéan siihen,

mita on kohtuullisin investoinnein saatavilla

Y hteiskéyttoon tarkoitettujen rekisterien viivastymiselle on teknisten ratkai sujen hanka-
luuden ja tietosuojalainsdddannon rajoitusten liséksi muitakin lainsdadanndllisia esteita:
kunnallinen itsehallinto takaa kunnille mahdollisuuden paéttaa terveydenhuollostaan ja
terveydenhuollon organisaatioiden rakenteesta, my0s tietoverkkojen rakenteesta. Rekis-
terien yhdistaminen & toisi kunnalishallinnolle vélitontd lisdarvoa, mutta aiheuttaisi
melkoisella todenndkdisyydella ainakin siirtymisvaiheessa lisdkustannuksia ja kaytetté-
vyysongelmia. Kuten jo Makropilottikokeilu osoitti, kunnat eivét ole erityisen kiinnos-
tuneita yhteistytsta tai aluehankkeiden tukemisesta, eika niita voi siihen pakottaa puut-

tumatta kunnallisen itsehallinnon perusteisiin.

5.3. Palvelujen vastaanottajasta aktiiviseksi asiakkaaksi?

Sdhkoinen asiointi tarjoaa joustavia asiointimahdollisuuksia aktiiviselle, kriittiselle ja
oikeuksistaan tietoiselle asiakkaalle. Tietotekniikasta on tullut suurelle osalle kansalai-
sia arkipaivainen tyovaine. Sdhkdinen henkilokortti tekee mahdolliseksi monien palve-
[uiden kayttdmisen kotikoneelta tai matkapuhelimesta, néita palveluita osataan myds jo
vaatia. Verkosta 10ytyy julkishallinnon valmisteluasiakirjoja ja kunnallisia paétoksia
my s valitusasia on mahdollista panna vireille séhkdisesti. Terveydenhuollossa pyritéén
saattamaan asiointia ja neuvontaa kansalaisten ulottuville ympdrivuorokautisena verk-
kopalveluna. Talla pyritddn ohjaamaan terveydenhuoltosektorin rgjalisia resursseja te-

hokkaammin ja kohdentamaan hoitotoi menpiteet todellisille tarvitsijoille.
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Verkkopalvelujen tarjonta velvoittaa julkiset organisaatiot rakentamaan palvelunsa niin,
etteivét ne aseta kansalaisia eriarvoiseen asemaan teknisten apuvalineiden omistuksen ja
hallintataitojen perusteella. Eriarvoisuutta syntyy jo silla perusteella, ettd maksullisen
toimikortin ja maksullisen lagjakaistaliittyman avulla asioiminen on huomattavasti hel-
pompaa ja usein halvempaakin kuin viranomaisessa paikan padlla asioiminen. Digitaa-
listen palveluiden saatavuus on helkointa juuri sielld, missa niitd eniten tarvittaisiin

hankalien kulkuyhteyksien ja pitkien etéisyyksien vuoks.

Sahkoisten palveluiden suhteen tulisi pyrkid mahdollisimman lagjaan saavutettavuuteen:
siihen, etté niiden sisdlt6 on kaikkien kayttg aryhmien saatavilla. Kansalaisen tiedollisen
oikeusturvan toteutuminen ei saa ollariippuvaista hdnen sosioekonomisesta asemastaan,

teknisesté osaamisestaan tai asuinpaikastaan. Ainakaan tietoteknologian ei tule entises-

koita kayttavét erityisryhmét. Erityisryhmiin voidaan katsoa kuuluvan ainakin ndko-
vammaiset, kuulovammaiset, motorisista tai kognitiivisista vaikeuksista kérsivét, ikéan-
tyneet henkil6t seka kielelliset vahemmistot. Sahkoisten palveluiden tarjoaminen ei saa
johtaa perinteisten palveluiden alasgjoon ennen kuin uusi jarjestelma on kattavasti kaik-

kien kansalaisten ulottuvilla. Taméavisio e ehké koskaan toteudu.

Aiemmin selostettua Z-tapausta ei olisi todenndkoisesti voinut sattua ennen kuin maa-
ilmanlagjuisena epidemiana levis tappava sairaus, joka ei potilaasta voi ulospéin havai-
ta. Lainsdddanndlla el ollut vélineita kasitella tallaisen tapauksen reuna-alueen normi-
tusta, rikoksesta syytetyn henkilon puolison terveystietojen yksityisyytta. Lainsaadanto-
prosessi on hidas, yhteiskunnan kehitys nykyisin kiivasta. Maailmassa, jossa tietoko-
neella soitetaan puheluita ja matkapuhelimella otetaan valokuvia, on hyvin vaikea pitéa
lains8&danto teknisen ympériston muutoksen tasalla. Lainsdadanntssa on pyritty enna-
koimaan ympariston muuttuminen yleislausekkein: lain sanallisessa muotoilussa pyri-
téén vattamaan soveltamisalan tarkkaa rajaamista tiettyyn vélineeseen tai tekniikkaan.
Téama toisaalta siirtdé normivaltaa lainsagtamisesta lain soveltamiseen, mika el valtté-

métta ole perinteisen lansimaisen vallanjaon mukaista. Nopea ja joustava reagoiminen
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teknologian kehitykseen on hyvén julkisen hallinnon edellytys. Kansalaisten perusoi-

keudet on kyettéva turvaamaan myas tietoyhtei skunnan nopeassa kehitysprosessissa

Euroopan unioni on ollut edell&kévija yksityisyyden suojan adla; tietosuojaa on edis-
tetty direktiivein, joiden kayttdonottoa on myds tehokkaasti valvottu. Ihmisoikeusajatte-
lu on néin kantanut hedelmda konkreettisen lainsd&dannon tasolla. Valitettavasti viime
vuosien yhteiskuntakehitys, terrorismin ja kansainvalisen rikollisuuden kasvu ja erityi-
sesti tietoverkkojen hyoddyntaminen ndiden aikeiden edistdmiseen ovat viemassa pohjaa
hyvata kehitykselta Turvattomuuden lis&&ntyminen yhtei skunnassa k&antada mielipidet-
ta tiukemman kontrollin suuntaan: turvattomuus on tehokas pelote. Kansallisessa kes-
kustel ussa muun muassa sosiaalietuuksien vaarinkdyttéon ehdotetaan 1&8kkeeksi henki-
|6rekisterien yhdistamistd ja ristiingjamista: tdmé koskee myds terveydenhuollon rekis-
rahaa, tyottomyysavustusta ja opintotukea. Téllaisissa menettelyissa olisi pidettava tark-
kaan huoli, ettd hallinnon oikeusperiaatteeks vakiintunut tarkoitussidonnaisuuden peri-
aate estéa ylilyonnit. Jos kansalaiset lakkaavat |uottamasta tietoverkkoihin, niiden kayt-
t6 romahtaa ja digitalisoitumiseen kéytetyt voimavarat ovat menneet hukkaan — puhu-
mattakaan sitd, ettd olemme menettaneet erinomaisen tydkalun inhimilliseen kanssa-

k&ymiseen ja asioiden joustavaan hoitamiseen.

Terveydenhuollon séhkdisten rekisterien ja sahkoisen asioinnin tietosuojariskit yksittai-
sen henkilon kannalta néyttaisivét paikantuvan menettelyiden reuna-alueille: tiedon jul-
kisuus ja salassapito ovat hyvin normitettua aluetta, mutta viranomaisten sisdisista ja
keskindisista menettelyistd saatetaan sddtda kayténnesdannoin ja ohjeistuksin. Ohjeet
ovat usein rekisterinpitdjan toimintatavoista lahtevid, eivét juridiseen asiantuntemuk-
seen perustuvia. Sahkoisesti tallennettuun tietoon pdasyn helppoutta e ole valttamatta
organisaatioiden sisdlla tiedostettu: samoilla kayttdjatunnuksillavoi paasta kirjautumaan
kaikkiin organisaation sisdisiin tietojarjestelmiin. Nayttda myos silté, etté perusoikeuden
tasolla tunnustettu yksityisyys, myos potilaan oikeus yksityisyyteen, joutuu edelleen

herkasti véistymaan julkisen vallan muiden intressien tielta.
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