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Ty6elaman yksityisyydensuoja on vahvistunut Euroopan Unionin yleisen tietosuoja-asetuksen
(679/2016) voimaan tulon myota. Asetus velvoittaa kaikkia EU:n jasenvaltioita sellaisenaan seka
vahvistaa kansallista tietosuojalainsdadantoa. Asetus on vahvistanut tyontekijoiden oikeuksia
yksityisyyteen sekd parempaan omien henkil6tietojen hallintaan. Tyontekija on oikeutettu yksi-
tyisyyteen tyopaikalla tapahtuvassa henkiltietojen kasittelyssa. Samalla asetus on puolestaan
tuonut rekisterinpitdjille, tyonantajalle lisda velvoitteita henkilotietojen kasittelyyn. Tydnanta-
jan on kaikessa henkilotietojen kasittelyssa toimittava voimassa olevan tietosuojalainsaadannon
jatietosuojaperiaatteiden mukaisesti. Kansallisesti tyontekijoiden yksityisyytta turvaa asetuksen
lisdksi muun muassa tietosuojalaki (1050/2018) seka laki yksityisyyden suojasta tydelamdassa
(759/2004).

Ty6nantajan on luotava tietosuojalainsaadanndn mukaiset prosessit jo siind vaiheessa, kun se
edes suunnittelee henkil6tietojen kasittelya ja kerdamista. Tietosuojalainsdddanndon mukaiset
prosessit pitdvat sisdlladan myos sen, etta tekniset aspektit, kuten tietojarjestelmat ovat tietotur-
valliset lainsdddannon mukaisesti. Tydnantaja on lakisdateisesti velvoitettu kerddamaan tyonte-
kijoista tiettyja henkilotietoja, mutta sen on aina henkilotietoja kasiteltdessa huolehdittava tar-
peellisuusvaatimuksen toteutumisesta. Lahtokohtaisesti tyontekijoiden arkaluontoisten tieto-
jen kasittely ja kerdaminen on kiellettyad, mutta on tilanteita, jolloin tydnantajalla on oikeus ka-
sitelld arkaluontoisia henkilotietoja, kuten terveystietoja. Tydntekijoiden tekninen valvonta, ku-
ten paikannustietojen seuranta voi tietyissa tilanteissa olla perusteltua. Tyonantajan on kuiten-
kin aina huolehdittava, etta se on ty6tehtavan suorittamisen kannalta perusteltua ja tarpeellista.
On aina rekisterinpitdjan, tydnantajan vastuulla huolehtia, etta se ei keraa tyontekijasta sijainti-
tietoja epahuomiossa.

Tietosuoja-asetus on tuonut jasenvaltioille asetuksen vastaisesta henkilotietojen kasittelysta
myds tarkemman sadntelyn tietoturvaloukkausten menettelylle sekd mahdollisuuden huomat-
tavan korkeisiin hallinnollisiin seuraamusmaksuihin. Tietoturvaloukkaus muodostuu aina siina
vaiheessa, kun rekisterdidyn tydntekijan henkilotietoja kasitelladn voimassa olevan lainsdaadan-
non vastaisesti. Mikali rekisterdidylle aiheutuu tietoturvaloukkauksen my6ta huomattavaa hait-
taa, kansallinen valvontaviranomainen voi maarata rekisterinpitdjalle huomattavat hallinnolliset
sakot. Ty6nantajan on rekisterinpitdjana huolehdittava tarpeellisista toimista tietoturvalouk-
kauksen sattuessa, kuten ilmoitusvelvollisuuden tayttdmisesta seka riittdvasta dokumentoin-
nista.

AVAINSANAT: Yksityisyydensuoja ty0elamassa, tietosuoja, henkildtieto, arkaluontoinen hen-
kilotieto, tyontekijan tekninen valvonta, tietoturvaloukkaus, korvausvastuu
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1 JOHDANTO

Teknologia kehittyy, internet laajenee, maailma kansainvalistyy. Minka tahansa yrityksen
tai organisaation internetsivuille kirjaudummekaan, meistad jaa aina jalki heidan tie-
toihinsa. TyOsuhteen solmiminen ja tydsuhteessa oleminen on meille kaikille, ainakin
jossakin vaiheessa elamaa, ajankohtainen ja eteen tuleva asia. On tarkeaa, etta tyénan-
taja kasittelee oikein ja tarkoituksenmukaisesti tyontekijoiden tietoja ja erityisesti mah-
dollisia arkaluontoisia tietoja. Vuonna 2012 tietosuojavaltuutetun toimisto tutki, kuinka
hyvin suomalaiset yritykset ja yhti6t ottavat huomioon henkilétietolainsadadannon aset-
tamat vaatimukset verkkopalveluissa. Tarkastuksen alaisina olleet yritykset ja yhtiot oli-
vat olleet aikaisempana vuonna jonkinlaisen tietoturvaloukkauksen kohteena. Halytta-
vaa vastauksissa oli se, etta ainoastaan 46 % yrityksista olivat tietoisia henkil6tietolain
(523/1999) asettamista vaatimuksista. Lisaksi 30 % yrityksista tiedotti, etta he eivat ol-

leet tehneet minkaanlaisia muutoksia tietoturvaloukkauksen jilkeen.?

Yksityisyyden suoja on kaikille kuuluva perusoikeus, josta saddetaan laajasti lainsdadan-
nossa. Tietosuojalaki (1050/2018), laki yksityisyyden suojasta ty6elamassa (759/2004)
seka kansainvaliset sdantelyt suojaavat tyontekijan yksityisyytta. Euroopan unionin pe-
rusoikeuskirjan (2012/C 326/02) 8 artikla turvaa kansainvalisesti henkilGtietojen suojaa
yksityiselamaa kunnioittaen. Artikla antaa puitteet lainsaadanndlle siita, etta henkilotie-

tojen hankkimisesta, kasittelysta seka sdilémisesta on saadettdva tarpeeksi huolellisesti.?

Teknologian kehittyessa yksityisyyden suojaa on saadetty turvaamaan EU:n tietosuoja-
asetus (679/2016) General Data Protection Regulation, joka on vaikuttanut laajasti EU:n
kansalaisten yksityisyyden suojaan ja yritysten henkilotietojen kasittelyyn. Asetus vel-
voittaa kaikkia EU:n jasenmaita suoranaisesti, ja yksi sen tavoitteista onkin ollut yhtalais-
taa kaikkien jasenvaltioiden tietosuojalakeja. Tarkoituksena on myds se, ettd palveluja

on helpompi toteuttaa kansainvalisesti, kun jasenmailla on yhtaldiset velvollisuudet

! Pitkdnen ym. 2013: 9.
2 pitkdnen ym. 2013: 19-20.



yksiléiden yksityisyyden- ja tietosuojaan. 3 EU on noteerannut teknologian pikaisen kan-
sainvalisen kehittymisen ja tietosuoja-asetuksen roolina onkin edistaa EU:n tietosuoja-

lainsdddanndn uudistamista.?

Teknologia on kehittynyt valtavasti kansallisten lakien saatelystd, joten tietosuoja-ase-
tuksella pyritdan turvaamaan paremmin nykyajan henkilotietojen kasittelya. Edellinen
vastaavanlainen saados, henkilotietodirektiivi on otettu voimaan vuonna 1995. Néin ol-
len Euroopan komissio ehdotti vuonna 2012 uutta tietosuoja-asetusta, jotta saadokset

pysyisivat ajantasaisina nykyajan hyvin erilaisessa teknisessa toimintaympéristossa.”

Asetus koskettaa laajasti luonnollisia henkil6ita ja tahoja, jotka yllapitavat henkilostore-
kistereita. Tietosuojan tarkoituksena on kasvattaa henkilotietojen kasittelyn avoimuutta
seka vahvistaa luonnollisten henkildiden mahdollisuuksia valvoa omia henkil6tietojaan
ja niiden kasittelys.® Asetuksessa sdddetdan luonnollisten henkildiden henkil6tietojen
prosessoinnista ja niiden lainmukaisesta kasittelysta. Yhtena suurimpana muutoksena
asetus on tuonut luonnollisille henkildille laajemman ja vahvemman oikeuden omiin

henkilotietoihin.

Jo ennen tietosuoja-asetusta kansallinen lainsaadanto on turvannut tyontekijoiden yksi-
tyisyydensuojaa. Asetus vaikuttaa laaja-alaisesti EU:ssa toimiviin organisaatioihin ja or-
ganisaatioiden onkin ollut tehtdva muutoksia omiin tietosuojakaytantdihin.” Nyt tieto-
suoja-asetuksen myo6ta tyontekijéiden oikeusturva ja yksityisyydensuoja on parantunut
huomattavasti, mutta tyonantajan vastuut ja velvollisuudet puolestaan jilleen kiristy-
neet entisestdaan. TyOnantajat, erityisesti suuret tydnantajat kasittelevat suuria maaria
tyontekijoiden henkildtietoja, joten oletettavasti asetus on vaatinut muutoksia tyénan-

tajien prosesseihin. Suomen laki ei esimerkiksi ennen vaatinut organisaatioita

3 Hanninen ym. 2017: 13.
4HaVM 13/2018 & HE 9/2018.
5> Pitkdnen ym. 2013: 26.

6 Oikeusministerid 2017: 9.

7 Hanninen ym. 2017: 13.



nimedamaan tietosuosuojavastaavaa. Asetuksen myota tydnantajien on rekisterinpitdjina

nimettava oma tietosuojavastaava. 8

Tutkielma tarkastelee tyontekijoiden nykyista oikeutta yksityisyydensuojaan seka tyon-

antajien velvollisuuksia tietosuojassa.

1.1 Tutkimusmetodi, rakenne ja aineisto

Tutkielman tutkimusmenetelmana toimii lainoppi eli oikeusdogmaattisuus. Lainoppi tut-
kii voimassa olevaa oikeutta seka lain ja muiden oikeuslahteiden merkittavyytta. Muilla
oikeuslahteilla tarkoitetaan esimerkiksi lainvalmistelumateriaaleja, Euroopan Unionin
tuomioistuimen tai kansallisten tuomioistuimien paatoksia ja ratkaisuja, joista muodos-
tuu voimassa olevaa oikeuskaytantoa. Lainvalmistelumateriaalilla tarkoitetaan muun
muassa hallituksen esityksid eduskunnalle. ® Lainoppi tutkimusmetodina tutkii normilin-
jauksia seka tulkinnan mydta vakiintuneita linjauksia.'® Lainopin perimmainen tarkoitus
on kuitenkin tutkia ja selvittaa oikeusnormien sisallén perimmainen merkitys tulkinta-
kannanottojen kautta.'! Oikeusdogmaattisuus nousee esiin lisaksi tutkielman lihteista,
jotka pohjautuvat pitkalti oikeuskirjallisuuteen, voimassa olevaan lainsdadantoon seka

kansalliseen ja kansainvaliseen oikeuskaytantoon.

Tutkimuksen aineisto painottuu EU:n yleiseen tietosuoja-asetukseen, kansalliseen tieto-
suojalakiin, perustuslakiin, tydoikeuteen, lakiin yksityisyydensuojasta tyoelamassa seka
kansalliseen ja kansainvaliseen oikeuskaytantoon. Kansallisen oikeuskdaytannon aineis-
tona tutkimuksessa toimivat tuomioistuinratkaisut seka kansallisen tietosuojaviranomai-
sen, tietosuojavaltuutetun toimiston ratkaisut. Kansainvalista oikeuskaytantda puoltavat

Euroopan ihmisoikeustuomioistuimen ratkaisut.

8 Vainio 2017: 59.

9 Hirvonen 2011: 23.
0 Hirvonen 2011: 22.
1 Hirvonen 2011: 24.



Johdannon jalkeen tutkimus kasittelee ensimmaisessa paaluvussa yleisesti kansainva-
lista ja kansallista sadntelya tietosuojaan ja yksityisyydensuojaan. Luvussa kasitellaan tie-
tosuojaa ohjaavat periaatteet, keskeisimmat kasitteet seka keskiossa olevat kansalliset
lait. Toinen luku perehtyy siihen, milloin tydnantajalla on oikeus kerata, kasitella ja sailoa
tyontekijoidensa henkilotietoja. Osio tarkastelee lisaksi tydnantajan velvollisuuksia rekis-
terinpitajana. Kolmannessa luvussa kasitellaan arkaluontoisten henkilotietojen kasitte-
lyd, missa tilanteissa tyonantajalla on oikeus keratd ja kasitella esimerkiksi tyonteki-
joidensa terveytta koskevia tietoja. Neljas kappale tarkastelee tyopaikoilla tapahtuvaa
teknista valvontaa ja sahkdista viestintaa. Kappale kasittelee tilanteita, milloin tydnanta-
jalla on oikeus valvoa tyontekijoitansa sahkoisesti ja milloin puolestaan ei. Viimeinen
padkappale syventyy tietoturvaloukkauksiin seka yksityisyyden laiminlydnnista saadet-
tyihin korvaus- ja rangaistusvaatimuksiin. Johtopaatokset kokoavat yhteen tutkimuk-
sessa havaitut tyontekijoiden paaasialliset oikeudet seka tydnantajan tarkeimmat velvol-

lisuudet.

1.2 Tutkimusaihe ja kysymykset

Tutkielma kasittelee organisaation velvollisuuksia, tyénantajan tietosuojavelvollisuuksia
seka luonnollisen henkilon, tydntekijan oikeuksia omiin henkilotietoihin seka tyontekijan
yksityisyydensuojaa. Tutkielma syventyy EU:n tietosuoja-asetuksen seka kansallisen lain-
saadannon asettamiin velvollisuuksiin tyénantajalle seka siihen, milloin ja missa tilan-
teissa tyonantajalla on oikeus kasitellad tyontekijan henkildtietoja. Tutkimuskysymyksina
toimivat siis nimenomaisesti, milloin ja milla perustein tyénantaja on oikeutettu tyonte-
kijan henkilotietojen kasittelyyn sekd mitka ovat kansallisen ja kansainvalisen lainsaadan-
non ja oikeuskaytannon velvollisuudet tyontekijéiden henkilotietojen kasittelylle. Tarkas-
telen tutkimuksessa myos tydnantajan oikeutta ja asetettuja velvollisuuksia tyontekijoi-

den arkaluontoisten henkil6tietojen kasittelyyn seka oikeutta tekniseen valvontaan.



2 KANSALLINEN JA KANSAINVALINEN SAANTELY

Henkildtietojen kasittely ja yksityisyydensuojan saantely ulottuu Suomen perustuslakiin
asti. Perustuslain (731/1999, PL) 10 §:n mukaisesti jokaisen yksityiselama, kunnia ja ko-
tirauha tulee olla suojattu ja henkil6tietojen tarkemmasta saantelysta tulee saataa erik-
seen lailla. Tama sovitettiin mukaan perustuslakiin perusoikeusuudistuksen yhteydessa,
jossa yhdenmukaistettiin perustuslaki ja Euroopan ihmisoikeussopimus. Suomi on vel-
vollinen yhdenmukaistamaan kansallisten lakien tulkinnat ihmisoikeussopimukseen Eu-
roopan ihmisoikeustuomioistuimen tuomion uhalla.'? Perustuslaissa henkildtietojen
suoja on yhdistetty osaksi yksityiselamaa, vaikka se sisaltda huomattavasti laajemman
alan.3 Henkilotietosuojaa ei ndhdad omana perusoikeutenaan, vaan se rinnastetaan
osaksi yksityisyyden suojaa. Henkilotietojen suojaan luetaan mukaan tietosuoja, arka-
luontoiset tiedot sekd muut periaatteet. Ndin ollen henkildtietojen suoja olisi omana pe-

rusoikeuden pykalana liian tekninen kokonaisuus.'*

Keskeisimmat lait tyoeldaman yksityisyydensuojaan ovat tietosuojalaki, laki yksityisyy-
densuojasta tyoelamassa sekd sahkodisen viestinnan palveluista annettu laki. Tietosuoja-
laki on saadetty tarkentamaan EU:n tietosuoja-asetusta luonnollisten henkildiden tieto-
jenkasittelysta. Tietosuojalaki on korvannut aikaisemmin kansallisen henkil6tietolain.
BLaki yksityisyyden suojasta tydeldmassa turvaa luonnollisesti tyontekijdiden yksityi-
syytta ja henkilotietoja tydsuhteessa. Eduskunnan antaman paatéksen mukaan lakiin on
tehty muutoksia vuonna 2019 liittyen direktiivin ja tietosuoja-asetuksen tuomiin muu-
toksiin. Sahkoisen viestinnan palveluista annetun lain paaasiallisena tavoitteena on li-
sata tarjontaa sahkaisiin palveluihin, mutta olennaista myos turvata viestinnan ja palve-
luiden luottamuksellisuutta ja varmistaa se, etta yksityisyydensuoja toteutuu myos sah-

koisessa viestinnassa.

12 Neuvonen 2014: 39.

13 pitkdnen ym. 2013: 15-16.

14 Neuvonen 2014: 41.

15 HaVM 13/2018 & HE 9/2018.
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Kansainvalisesti yksityisyyden suoja on turvattu jo alun alkaen YK:n ihmisoikeusjarjestel-
man yleissopimuksessa. Merkittavimpina kansainvalisina yksityisyydensuojan turvaajina
toimii tietosuoja-asetus, Euroopan ihmisoikeussopimus seka Euroopan tuomioistuinkay-
tanto. EU:n tuomioistuimen oikeuskaytantd on merkityksellinen osa tietosuojalainsaa-
danndn tulkintaa. EU:n tuomioistuimen oikeuskaytanto on oikeudellisesti jasenvaltioita
velvoittava. Tietosuoja-asetusta on kritisoitu sen vaikeaselkoisuudesta ja tulkinnanvarai-
suudesta. EU:n tuomioistuimella on merkittava rooli tulkintojen ja vaikeaselkoisten rako-
jen tayttamisessa.l® Kansainvalisesti EU:n sisdlla myos Euroopan tietosuojaneuvostolla
on merkittava rooli. Neuvoston paadasiallisena tehtavana on antaa jasenvaltioille ohjeita,

tulkintoja ja suosituksia tietosuoja-asetuksen sisallosta. 17

2.1 Tietojenkasittelya ohjaavat kasitteet

Tietosuoja-asetuksessa henkilotiedot merkitsevat tietoja, jotka voidaan yhdistaa tunnis-
tettavaan luonnolliseen henkiloon, eli ihmiseen. Luonnollinen henkild on tunnistettava
silloin, kun hdaneen voidaan liittda esimerkiksi nimi, henkil6tunnus tai taloudellinen tieto.
Yksinkertaisesti kyseessa on henkilotieto, jos tiedon nojalla voidaan selvittaa, kuka hen-
kilo on kyseessa. Rekisteroidysta voidaan puolestaan puhua silloin, kun kyseessa on hen-
kilo, jonka tietoja kasitellaan. Henkilotietojen kasittely voi olla esimerkiksi luonnollisen
henkilon tietojen kerdilyd, sdilomista tai tallentamista. Myos henkilotietojen muokkaa-

minen ja eri tietojen yhdistaminen toisiinsa luetaan henkilétietojen kasittelyksi.!®

Tietosuoja-asetus ja nykyinen tietosuojalaki pohjautuvat rekisteriin, rekisterinpitdjaan
seka henkilotietojenkasittelijaan. Rekisterilld tarkoitetaan henkil6tietojen kerattya ko-
koelmaa henkil6tiedoista. Luonnollisesti rekisterinpitdja, esimerkiksi viranomainen tai
yritys yllapitaa rekisteria henkilotiedoista. Rekisterinpitaja tekee paatoksen, mita tietoja
on tarpeellista kerata ja mihin naita kerattyja tietoja on tarpeellista kayttaa. Henkilotie-

tojenkasittelija puolestaan ei ole paatantavaltainen tietojen kerdaamisestd tai siitd,

16 Kurvinen 2021: 991.
17 Kurvinen 2021: 993.
8 Hanninen ym. 2017: 20-22.
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kuinka niita kaytetaan. Kasittelijan tehtavana on kasitella jo kerattyja tietoja rekisterin-

pitajan ohjeistuksen mukaan. °

2.2 Tietosuojaperiaatteet

Tietosuoja-asetus asettaa yleiset periaatteet, joita rekisterinpitdjan ja henkilotietojen
kasittelijan on seurattava ja noudatettava henkilotietoja kasiteltdessa. Asetuksen maa-
rittdmat periaatteet ovat henkil6tietojen tietojenkasittelyn lainmukaisuus, lapinakyvyys,
kohtuullisuus, kayttétarkoitussidonnaisuus ja tietojen minimointi ja tasmallisyys. Lisaksi
tietosuojaperiaatteita ovat myos tietojen sailyttamisen rajoittaminen ja luottamukselli-

suus sekd osoitusvelvollisuus, joka on rekisterinpitajan vastuulla. 2°

Lainmukaisuuden vaatimuksella tarkoitetaan selvasti sita, etta rekisterinpitdjan on toi-
mittava Suomen lainsdadannon, tietosuoja-asetuksen seka tydehtosopimusten mukai-
sesti kasiteltdessa henkilotietoja. Lapinakyvyydella viitataan luonnollisesti siihen, etta
tyontekijan henkilotietojen kasittelyn on oltava lapindkyvaa. Tyontekijan tulisi olla tie-
toinen, kun tybnantaja kerda tai kasittelee hanen henkilttietojaan. Kayttotarkoitussi-
donnaisuuden mukaisesti tydnantaja on oikeutettu keraamaan tyontekijasta henkilotie-
toja silloin, kun niita kerataan johonkin tiettyyn tarkoitukseen, joka on lainmukainen.
Asetuksen mukaan tydnantajan on ennalta selvitettdava, mita varten se keraa tyontekijan
henkilotietoja. Tydnantaja ei ndin ole oikeutettu keraamaan tyonhakijasta tai tyonteki-
jastd mita tahansa henkil6tietoja, vaan tietojen on néin ollen oltava asianmukaisia. 2!
Tietojen minimoinnin periaate eli tarpeellisuusvaatimus on yksi tarkeimmista ja keskei-
simmista henkilotietojen kasittelyn periaatteista. Tarpeellisuusvaatimuksen mukaisesti
rekisterin pitdjan on kerattava tyontekijasta mahdollisimman vahan tietoja. Tietosuoja-
asetus korostaa tarpeellisuusvaatimuksen merkitystd, mutta se on ollut kansallisessa

lainsdadannossa jo ennestdan. Yksityisyyden suojasta tyOeldamaéassda annetun lain

1% Hanninen ym. 2017: 22-23.
20 Talus ym. 2017: 12.
21 Harkénen ym. 2022: 517.
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mukaisesti tyonantaja saa kasitella valittomasti tarpeellisia tietoja tyontekijasta. Lain 3
§:n mukaan tarpeellisuusvaatimuksesta ei ole oikeutta poiketa edes tyontekijan suostu-
muksella. 22 Tyéntekija voi tydskennelld yrityksen sisalld eri tydsuhteissa, joten tydnte-
kijan tietojen tarpeellisuutta tulee arvioida tydsuhdekohtaisesti. Eri tehtavissa eri tiedot
ovat tarpeellisia. Tydnantajan tulee taman lisaksi huomioida my6s erot tyonhakijoiden
ja tyontekijan valilla; tydnhakijasta ei ole tarpeellista kerata samoja tietoja kuin tydsuh-

teeseen palkatulta tydntekijalta. 23

Tietosuojaperiaatteiden lisaksi asetus on tuonut mukanaan myds sisaanrakennetun ja
oletusarvoisen tietosuojaperiaatteen. Sisdanrakennetulla periaatteella viitataan siihen,
etta ylla kasitellyt periaatteet aktiivisesti huomioidaan kaikessa henkilotietojen kasitte-
lyssa seka prosesseissa. Oletusarvoisuuden periaate puolestaan viittaa siihen, etta rekis-
terinpitdja kasittelee henkilttietoja oletusarvoisesti vain tiettyyn tarkoitukseen ja tar-
koituksen mukaisesti vain tarpeellisia tietoja. Seka sisddanrakennettu etta oletusarvoinen
periaate velvoittaa, etta kaikki tietosuojaperiaatteet huomioidaan jo henkilotietojen ka-
sittelyn ensimmaisessa vaiheessa. Henkilotietojen kasittelyn ensimmaisend vaiheena
voidaan pitaa sitd, kun rekisterinpitdja alkaa kehittelemaan henkilotietojen kerdaamista
ja kasittelya. Periaatteet on siis huomioitava esimerkiksi siina vaiheessa, kun luodaan ja

muodostetaan erilaisia jarjestelmia. 24

2.3 Tietosuoja-asetus

Tietosuoja-asetuksen tavoitteena on parantaa luonnollisten henkiléiden henkildtietojen
kasittelya seka antaa heille paremmat ja laajemmat oikeudet heiddan omiin henkilétie-
toihinsa. N&in ollen asetuksella pyritdan siis myds tasapainottamaan rekisterinpitajien ja
luonnollisten henkildiden suurta eroa henkildtietoihin padsyssa. Rekisterinpitajille luo-

daan asetuksella selkedammaét ja yhtendisemmat lailliset raamit henkil6tietojen

2 Nyysséld 2020: 75-76.
23 Nyyssola 2020: 76-77.
24 Talus ym. 2017: 13.
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kasittelylle. Asetuksen tavoitteena on lisdksi parantaa henkildtietojen vapaata liikku-
vuutta EU:n jasenvaltioiden valilla seka suojata paremmin luonnollisten henkildiden
verkko- ja internetkayttaytymista.?> Kaiken kaikkiaan asetuksen perimmaisend tarkoi-
tuksena on luoda EU:lle vahva ja laaja tietosuojalainsadadanté nykyajan digitalisaatiossa.
Asetus on jokaista jasenmaata sitova sellaisenaan, vaikkakin se jattaa tulkintavaraa ja-
senmaille. Tarkoituksena on se, etta jokainen jasenvaltio voi itse kansallisella lainsaa-
dannolla tdsmentada asetusta. Suomessa tietosuojalaki on sdadetty tdsmentdmaan ase-

tuksen asettamia velvoitteita.2®

Ennen tietosuoja-asetuksen voimaan tuloa jasenvaltioiden tietosuojasaatelya on tur-
vannut henkil6tietodirektiivi. Euroopan parlamentin ja neuvoston antama henkil6tieto-
direktiivi 95/46/EY on Suomessa toimeen pantu henkilotietolailla vuonna 1999. Henki-
I6tietodirektiivi on korvattu tietosuoja-asetuksella erityisesti kehittyvan teknologian ta-
kia ja verkkoympariston kasvun takia. Tietosuoja-asetus on Suomessa toteutettu tieto-
suojalailla, ja ndin ollen henkilétietolaki on kumottu. Yrityksille, viranomaisille ja muille
rekisterinpitdjille asetus on tuonut lisdkustannuksia, jotka muodostuvat muun muassa
uusista jarjestelmista seka koulutuksien tarpeesta. Lisakustannuksista huolimatta hen-
kilotietojen kasittelyn lainsaadannon toteuttaminen sen vaatimalle tasolle lisaa ihmisten

luottamusta rekisterinpitajia kohtaan.?’

Tietosuoja-asetus on jo itsessddn jasenvaltioita sitovampi kuin aikaisemmin annettu
henkilotietodirektiivi. EU:n antamat asetukset ovat sitovia, ja naita on toteutettava ko-
konaisuudessaan kaikissa jasenvaltioissa. Direktiivit puolestaan antavat jasenvaltioille
tietyt tavoitteet ja paamaarat, johon niiden tulee ulottua. Jasenvaltiot ovat vapaita itse

maarittdmaan lait, joilla direktiivi pannaan taytantoon. 28

%5 Korpisaari ym. 2018: 34,

26 Kurvinen 2021: 990-991.

27 Korpisaari ym. 2018: 35-36.

28 Euroopan Unioni: https://european-union.europa.eu/institutions-law-budget/law/types-legislation_fi.
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2.3.1 Oikeus omiin henkil6tietoihin

Tietosuoja-asetus toi mukanaan laajemman oikeuden luonnollisille henkiléille, ja rekis-
terdidyilla on oikeus saada kaikki itsedan koskevat henkilétiedot pyydettdessa. Itse hen-
kilotietojen saamisen lisaksi rekisteroidylla on oikeus saada tieto siita, mihin tarkoituk-
seen hadnen tietojaan kasitelldan, ketkd osapuolet hanen tietojaan kasittelevat, yhteis-
tyotahot, joille organisaatio on luovuttanut henkil6tietoja ja tietojen sailytysajat. Lisaksi
tietojen pyynnon yhteydessa, rekisterinpitdjan on ilmoitettava ja informoitava rekiste-
réitya hdnen valitusoikeudestaan seka valvontaviranomaisesta. 2° Rekisteripitdjan on va-
litettava rekisterdidylle hanta koskevat henkilotiedot viimeistaan yhden kuukauden si-
salla siitd, kun se on vastaanottanut pyynnon. Rekisterinpitdjalle on tietyissa tilanteissa
jatetty mahdollisuus pidentda tietojen toimittamisaikaa kahdella kuukaudella, jos tieto-
jen saantipyynté on esimerkiksi darimmadisen laaja. Rekisterinpitdjan tulee ilmoittaa
mahdollisesta maaraajan pidentamisesta rekisterdidylle normaalin aikarajan puitteissa,
eli yhden kuukauden sisalla. Rekisterinpitdjan on myds maaritettdva ja osoitettava pe-

rusteet aikarajan pidentamiselle.30

Organisaation on tunnistettava rekisterdity aina, jos rekisterdity haluaa hyédyntaa oi-
keuksiaan esimerkiksi tietojensaannin yhteydessa. Jos esimerkiksi tydntekija tai tydnha-
kija pyytaa kaikkien henkilotietojensa saamista, on tydnantajan pystyttava tunnistamaan
henkil® oikeaksi. 3! Lihtokohtana toimii se, ett3 rekisterdity esittda pyyntonsa kirjallisesti,

yleensa sahkoisessda muodossa.

Yleensa tyonantaja luovuttaa henkilotietoja tyontekijoistaan muillekin tahoille, kuten
tyoterveyshuollon tarjoajalle, palkanlaskennalle seka vakuutuksien tarjoajille. Tyonteki-
jan pyytaessa kaikkia henkil6tietoja on tydnantajan annettava myos henkil6tiedot, jotka

se on luovuttanut muille organisaatioille. Tyontekija voi myds rajata

2 Hanninen ym. 2017: 59-60.
30 Talus ym. 2017: 24.
31 Hanninen ym. 2017: 57.
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tietojensaantipyynnon vain tydnantajan hallussa oleviin tietoihin tai esimerkiksi vain rek-

rytointiprosessin aikaisiin haastattelumuistiinpanoihin.

Tyonantajan on huolehdittava tietojen tietoturvallisesta toimittamisesta. Rekisterdidyn
henkilotietojen lahettaminen pelkdn sahkdpostin valityksella ei esimerkiksi ole kaikista
tietosuojaystavallisin tapa. Tietoturvallisena tapana voidaan esimerkiksi pitdaa salatun
muistitikun lahettamista kirjattuna kirjeena, jonka noutamiseen rekisterdidyn tulee nayt-
taa henkildllisyystodistus. Muistitikun salasanan ldhettaminen voidaan puolestaan to-

teuttaa muun muassa salatun sahkopostin valityksella.

2.3.2 Oikeus tulla unohdetuksi

Yhta lailla kuin rekisteréidylla on oikeus saada kaikki tiedot itsestaan, on rekisteroidylla
my0s oikeus tulla unohdetuksi. Tietosuoja-asetuksen 17 artikla maarittaa luonnollisen
henkilon, rekisterdidyn oikeuden tulla unohdetuksi.32 Rekisterdidylla on néin oikeus esit-
td3 organisaatiolle pyynté omien henkildtietojensa poistosta. 33 Tietosuoja-asetus ei
tarkkaan erittele, mita tietojen poistolla tarkoitetaan ja mika katsotaan asianmukaiseksi
ja riittavaksi menettelyksi tietojen poistolle. Maarittely kuitenkin asettaa, etta tietojen

poiston jalkeen kukaan ei paase niitd nakemaan. 34

Henkildtiedot tulee poistaa silloin, kun ndiden sadilyttamiseen ei ole enaa tarvetta alku-
peraiseen tarkoitukseen. 3> Tydnantajalla voi kuitenkin olla lakisaateisid perusteita tieto-
jen salyttamiselle, vaikka tyonhakija tai tyontekija olisi tehnyt virallisen tietojen poisto-
pyynnon. Monesti rekisterdidyt olettavat oikeutensa olevan hyvin suoraviivainen ja heilla
on oikeus vaatia kaikki henkil6tietonsa poistettaviksi. Tydnantajalla on kuitenkin lakisaa-
teisia velvollisuuksia ja perusteita, joiden myo6ta kaikkia tietoja ei ole mahdollista poistaa

edes pyynnosta. Tydnhakijan osalta lakisdateisia perusteita voivat esimerkiksi olla se,

32 plén-Saavikko 2015: 414.

33 Hanninen ym. 2017: 61.

34 Korpisaari ym. 2022: 247-248.
35 Korpisaari ym. 2022: 249.
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ettd tyonhakijalla on oikeus yhdenvertaisuuslain (1325/2014) ja lain naisten ja miesten
tasa-arvosta (1986/609) perusteella haastaa tyonantaja, jos hakija epailee tulleensa syr-
jityksi hakuprosessin aikana. Tydnhakijan on nostettava haaste kahden vuoden sisalla
siitd, kun rekrytointiprosessi on paattynyt. Naiden mukaisesti tyénantaja voi katsoa, etta
silld on oikeus sailyttda rekrytointiprosessin tietoja kaksi vuotta prosessin paattymisen

jalkeen, kuten tietoja-asetuksen artikla 17 maarittaa.

Tyonantajan on lisdksi huolehdittava tasaisin valiajoin tyontekijoidensa henkilotietojen
poistosta, kun tiedot eivat enda ole tarpeellisia. Tydnantajan on siis aina huomioitava
tietojen poistoajat seka tietosuoja-asetuksen myota rekisterinpitdjan on ilmoitettava sai-
lytysajat rekisterdidylle.® Tyontekijdn tai jo lopettaneen tyéntekijan osalta tydnantaja ei
voi poistaa kaikkia tietoja edes pyydettdessa. 3’ Tydsopimuslain (2003/743) luvun 13 9§
mukaisesti tyontekijan palkka vanhenee viiden vuoden jilkeen eraantymispdivasta.
Tyontekijalla on siis tdman nojalla oikeus pyytada tyonantajalta tarkistusta palkkasaata-
vista vield viiden vuoden kuluessa tydsuhteen paattymisesta. Nain ollen tyénantaja ei voi
poistaa esimerkiksi tyontekijan palkkatietoja, edes vaikka tyontekija pyytaisikin kaikkien
henkilotietojensa poistoa. Jos tydnantaja olisi poistanut tyontekijan palkkatiedot, tyon-

antaja ei voisi osoittaa myohemmin, etta palkka on maksettu tyontekijalle oikein.

2.3.3 Tietojen oikaisu

Rekisterinpitdjan on oikaistava tietoja, jos rekisterdidylla on tietokannassa virheellisia
henkilotietoja. Tietojen oikaisu perustuu tietosuoja-asetuksen 16 artiklaan sekd myds
Euroopan Unionin perusoikeuskirja saataa tietojen oikaisemisesta. Rekisterdidyilla on oi-
keus tulla tarkasteltavaksi paikkansapitdvien tietojen perusteella, esimerkiksi rekrytoin-

tiprosessissa tietojen oikeellisuus ja arviointi ndiden perusteella on tirke3a. 38

36 Korpisaari ym. 2022: 211.
37 Korpisaari ym. 2022: 107.
38 Korpisaari ym. 2022: 241-242.
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Rekisterdidylla ei ole velvollisuutta antaa perustetta sille, miksi hdan haluaa oikaista omia
henkilotietojaan. Vaikka rekisteroidylla ei ole perusteluvelvollisuutta, on hanen puoles-

taan pystyttava nayttdmaan, ettd henkildtieto on virheellinen. 3°

39 Korpisaari ym. 2022: 243.
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3 TYONANTAJAN OIKEUS HENKILOTIETOIHIN

On perusteltua, etta tydnantaja keraa tyontekijasta henkildtietoja, ja myos tydntekijan
oikeuksien nidkékulmasta tdma on olennaista tydpaikan saamiseksi.*° Tydntekijan tieto-
jen keraaminen alkaa vaistamatta jo tydhonottotilanteessa, eli jo rekrytointiprosessissa,
kun tyontekija hakee kyseista tyopaikkaa. Jo itse tydhonottotilanteessa tyontekija luo-
vuttaa itsestaan henkilétietoja, jotka ovat olennaisia tyontekijan valinnassa ja riippuvai-
sia tyOpaikan saamiseksi, kuten tyonhakijan aikaisempi tyokokemus. Ndin ollen seka
tyonantajalla etta tyontekijalla itsellddan on motivaatio kaventaa yksityisyydensuojaa.
Vaikka molemmilla osapuolilla onkin kannustin yksityisyydensuojan alentamiseen, on
tarkedaa muistaa, ettd tydnantaja on aina vahvempi osapuoli niin tyéhdnottovaiheessa
kuin tydsuhteessakin.*! Jo tydnhakutilanteessa tydnantajan on siis kasiteltavd mahdolli-
sen tulevan tyontekijansa antamia tietoja henkilotietolain ja yleisten periaatteiden mu-

kaisesti. 42

Tietosuoja-asetuksen artikla 13 kasittelee rekisterdidyn suostumusta henkilotietojen ka-
sittelyyn. Suostumuksella rekisterdity hyvaksyy henkil6tietojensa kasittelyn.*® Erityisesti
arkaluontoisten henkilotietojen kasittelyssa, joka perustuu tyontekijan suostumukseen,
on tarkedaa huomioida se, etta tydnantaja on aina vahvempi osapuoli tyontekijaan nah-
den. Vahvemman ja heikomman osapuolen asetelma on siis tarkedad huomioida uusien

prosessien tietosuoja-arvioinneissa.

3.1 Tietojenkasittelijan vastuu ja velvollisuudet

Henkilotietoja kasittelee seka rekisterinpitdja etta henkilotietojen kasittelija, joten on hy-
vin tarkeda erottaa vastuut ndiden kahden tahon vililla. Viime kddessa rekisterinpitaja

vastaa aina tietojenkasittelyn lainmukaisuudesta, ja henkilGtietojen kasittelija toimii

40 Neuvonen 2014: 93.
41 Neuvonen 2014: 93.
42 Neuvonen 2014: 95.
43 Hanninen 2017: 23.
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rekisterinpitdjan ohjeiden mukaisesti. Vastuu jakautuu taten mahdollisesti rekisterinpi-

tajan ja henkilotietojen kasittelijan kesken.

Tietosuoja-asetuksen 37 artikla maarittaa, etta tietyilla organisaatioilla on velvollisuus
nimittaa organisaation tietosuojavastaava. Nimittamisvelvollisuus tulee kyseiseen silloin,
kun organisaation toiminta edellyttaa rekisterdityjen vakituista ja systemaattista seuran-
taa ja valvontaa. Tietosuojavastaava tulee myds nimittda, jos organisaatio kasittelee eri-
tyisten henkiléryhmien henkilotietoja. Nimitetty tietosuojavastaava voi olla yrityksen
tyontekija tai organisaatio voi halutessaan ulkoistaa tietosuojavastaavan roolin kokonaan
ulkopuoliselle taholle. Tietosuojavastaavan tehtdvana on muun muassa antaa ohjeistuk-
sia organisaatiolle seka tehda seurantaa siitd, kuinka organisaatio noudattaa tietosuoja-
lainsdadantoa. Helposti voidaan ajatella, etta tietosuoja-asetuksen asettama velvollisuus
tietosuojavastaavan nimittamiselle kohdistuisi vain rekisterinpitajaan. Sama nimittamis-
velvollisuus patee kuitenkin myos henkilotietojen kasittelijaan, jos taman toiminta on

sellaista, ettd henkil6tietoja kasitellddn laajalla mittakaavalla. 44

Erityisesti suuremmat tyonantajat keradvat ja kasittelevat laaja-alaisesti tyonteki-
joidensa henkilotietoja. On siis vdistamatta tarkeaa, etta tydnantaja huomioi asetuksesta
tulevan velvollisuuden tietosuojavastaavan nimittamiselle. Toki pienille tydnantajille tie-
tosuojavastaavan nimittaminen tai palvelun ulkoistaminen voi olla huomattavakin kus-
tannus. Toisaalta tietosuojavastaavan nimedamisellda myos pienemmat tydnantajat pysty-
vat oikeaoppisemmin huolehtimaan tietosuojalainsdadanndn soveltamisesta seka saas-

tyméaan mahdollisilta seuraamuksilta ja sanktioilta. 4°

44 parkkamaki 2018:146.
4> parkkamaiki 2018:146-147.
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3.1.1 Rekisterinpitdjan velvollisuudet

Rekisterinpitdjalla, tydnantajalla on aina lainmukainen vastuu; sen on pystyttava turvaa-
maan ja osoittamaan, etta tietosuoja-asetuksen ja lain mukaiset vaatimukset toteutu-
vat.*® Rekisterinpit3jalld on vastuu siita, etta tietosuojaperiaatteet toteutuvat kaikessa
sen henkil6tietojen kasittelyssa. Rekisteripitdjan on implementoiva periaatteet osaksi or-
ganisaation tietojen kasittelya ja tehtdva tarvittava toimenpiteet. Sen on esimerkiksi luo-
tava prosessit, jotka noudattavat tietosuojalainsddadantod, jarjestettava henkilostolle
koulutusta, jotta silla on tarvittava tietotaito henkildtietojen oikeaoppiselle kasittelylle,
kehitettdava mahdollisia salassapitosopimuksia seka varmistettava, etta se suorittaa val-

vontaa ja auditointeja organisaation sisalla. 4/

Rekisterinpitdjalla on vastuu myos jarjestelmien tietoturvasta ja riittdvista teknisista sa-
lauksista.*® N&in ollen rekisterinpitajan on huolehdittava siitd, ettd se on toteuttanut tar-
peelliset tekniset vaatimukset tietojen kasittelylle. Tekniset vaatimukset riippuvat siita,
kuinka laajasti ja minkalaisia henkil6tietoja kasitellaan, organisaation on suoritettava ar-
viointi tietojen kasittelyn riskeista. 4° Suurelle tydnantajalle riski voi olla suurempi, koska
tyontekijoiden maara ja tatda myota kasitelty tieto on suurempaa. Sen lisaksi, etta tyon-
antaja kasittelee suurta maaraa tyontekijoidensa henkilotietoja, kasittelee se myos aina
vaistimattd myos arkaluontoisia henkildtietoja.>® Ndiden myéta tydnantajan on oltava
rekiterinpitdjana tarkka ja huolellinen siita, etta silla on oikeat ja tasmalliset prosessit

henkilotietojen kasittelylle.

Kuten aikaisemmin on mainittu, rekisterinpitdja on vastuussa siita, etta tietosuojaperi-
aatteita seurataan kaikessa henkilotietojen kasittelyssa.>! Tietosuoja-asetuksen myota

rekisterinpitdjan osoitusvelvollisuus on kasvanut ja ottanut tarkedmman roolin.

46 Hanninen ym. 2017: 26.
47 Talus ym. 2017: 13.
48 Talus ym. 2017: 13.
4 Hanninen ym. 2017: 26.
0 Hanninen ym. 2017: 27.
1 Talus ym. 2017: 12.



21

Tietosuoja-asetuksen myota osoitusvelvollisuus sitoo rekisterinpitajaa laillisesti. Osoitus-
velvollisuudella tarkoitetaan tietosuoja-asetuksessa sitd, etta rekisterinpitdjan on kyet-
tava osoittamaan se, ettd se on kasitellyt henkil6tietoja vaatimusten mukaisesti. > Osoi-
tusvelvollisuus on jalleen yksi laillinen velvoite, joka toki suojaa tyontekijaa ja rekisteroi-
tya entistd paremmin, mutta asettaa jalleen tyonantajalle uusia velvollisuuksia. Sindansa
osoitusvelvollisuuden perimmainen tarkoitus on hyva, koska silla lisataan rekisterinpita-
jan vastuuvelvollisuuksia ja sen on enemman mietittava tietojen kasittelyn prosesseja ja
toimia kdytannon tasolla.”® Osoitusvelvollisuutta ei voi suoraan maaritelld tarkasti, silla
on hyvin tapauskohtaista, kuinka laajasti rekisterinpitdjan on noudatettava vaatimusta.
Yksi tarkeimmista osoitusvelvollisuuden aspekteista on dokumentaatio.>* Dokumentaa-
tion tarkeys korostuu esimeriksi siind, jos tyénantaja suorittaa prosessimuutoksen. On
tarkeaa, etta tyonantaja pystyy ndyttdmaan toteen, ettd se on tehnyt tarvittavan tieto-

suoja- arvioinnin uudelle prosessille.

Rekisterinpitdjan velvollisuutena on tunnistaa mahdolliset riskit, mita voi syntya henki-
|6tietojen kasittelystd. Rekisterinpitdjan yhtena velvollisuutena on toteuttaa vaikutus-
tenarviointi tietyissa tilanteissa, joissa se arvioi mahdolliset riskit henkilotietojen kasit-
telylle. Arviointia tehdessa on huomioitava esimerkiksi henkilotietojen kasittelyn laatu,
kasittelyn laaja-alaisuus ja tausta. Rekisterinpitajan on syyta tehda vaikutusarviointi var-
sinkin silloin, kun se kasittelee erityisten henkiloryhmien henkildtietoja, implementoi uu-
sia teknologioita ja teknisia ominaisuuksia tai kun kasitelladan suuria massoja henkilotie-
toja.>> Tydnantajalla on tietyissa tilanteissa lainmukainen velvollisuuskin kerats ja kasi-
tellad tyontekijoidensa arkaluontoisia henkilGtietoja. Tydnantajan on siis oltava erityisen
tarkkana riskien arvioinnissa ja tunnistamisessa, arkaluontoisten henkilotietojen kasitte-

lyyn kohdistuu korkeampi riski kuin muiden tietojen kasittelyyn.

52 Vainio 2017: 45.
3 Vainio 2017: 46.
54 Vainio 2017: 55.
5 Talus ym. 2017: 17.
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3.1.2 Henkilotietojen kasittelijan velvollisuudet

Ennen asetuksen voimaantuloa kasittelijan tehtavat ovat olleet pitkalti vain sopimusvel-
voitteisia. Pohjimmaisena sdaantdna on se, ettd henkildtietojen kasittelijan tulee noudat-
taa ohjeita, jotka se on saanut rekisterinpitajalta. Nain ollen henkildtietojen kasittelijalla
ei ole itsendista oikeutta laatia toimintatapoja tietojen kasittelylle, vaan sen on seurat-
tava rekisterinpitdjan maarayksia.>® Henkilotietojen kasittelijan vastuulla on kuitenkin
toimittaa todisteet rekisterinpitajalle siita, etta se toimii ja kasittelee henkildtietoja tie-

tosuojalainsdadannén mukaisesti. °’

Nykyisin, asetuksen madritelman mukaan, henkil6tietojen kasittelija katsotaan rekiste-
rinpitajaksi, jos kasittelija itsendisesti paattaa tarkoituksista, joihin henkilotietoja kayte-
taan. Tallaisissa tilanteissa rekiterinpitdjan vastuut velvoittavat myods henkildtietojen ka-
sittelijaa. Kasittelijan vastuulle tulee esimerkiksi osoitusvelvollisuus seka vastuu antaa
vastauksia suoraan rekisterdidyille heidan sitd pyytdessaan. Koska rekisterinpitdjan vel-
vollisuudet ovat huomattavasti suuremmat, henkilétietojen kasittelijan on oltava tarkka

omasta toimenkuvastaan. >8

Tietosuoja-asetuksen voimaantulon myo6ta myos henkilotietojen kasittelijan vastuu on
huomattavasti korkeampi kuin aikaisemmin. Tama on sindnsa luonnollista, koska organi-
saatiot ulkoistavat enenevissa maarin palveluitaan ja toimintojaan. Rekisterinpitajat ei-
vat valttamatta aikaisemmin ole kiinnittdneet niin paljon huomiota siihen, kuinka perim-
mainen vastuu henkildtiedoista sailyy kuitenkin rekisterinpitjalla. >° On luonnollista,
ettd tyonantaja siirtaa esimerkiksi palkkahallinnon kokonaan ulkoistetulle palkanlasken-
nalle. Tall6in tydnantaja sailyy yha rekisterinpitdjana, mutta palkkahallinnon palvelun-
tuottaja henkilotietojen kasittelijana. Tydnantajan on siis tarkeda ottaa huomioon riskien

arvioinnissa myos henkilotietojen kasittelijan rooli. Vaikka tyonantaja olisi ulkoistanut

56 parkkamaki 2018: 139.
57 Talus ym. 2017: 22.

8 Hanninen ym. 2017: 27.
5% parkkamaki 2018: 126.
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palkkahallinnon, on se silti perimmaisessa vastuussa siitd, etta ulkopuolinen palveluntar-
joaja kasittelee sen tyontekijoiden henkilotietoja laillisesti. Tydnantajan on pystyttava to-
dentamaan, ettd se on valinnut palveluntarjoajaksi sellaisen tahon, jolla on tarpeelliset

tietosuojakaytannot. 0

3.2 Tyontekijasta kerattavat tiedot

Kuten edelld on mainittu, tydnantaja kerda jo heti tydsuhteen solmimisvaiheessa tyon-
tekijasta henkildtietoja, jotka ovat olennaisia tyosuhteen kannalta. Yksityisyydensuojasta
tydelamassa annetun lain mukaan tydnantajan on ensisijaisesti hankittava tiedot tyon-
tekijalta itseltdan. Lain 4 §:n mukaan tyOnantajan on pyydettava tyontekijalta suostumus,
mikali se hankkii tietoja muuta kautta.®! Pd3asiassa tydnantaja voi siis keratd tyonteki-
jasta tietoja mistd vain siind maarin, kun ne ovat tarpeellisia.®? Lisdksi EU:n perusoikeus-
kirjan 8 artikla tukee tyontekijan suostumusta henkil6tietojen keraamiseen. Suostumus
ei kuitenkaan tarkoita sita, etta tyontekija voisi itse paattaa omien henkilétietojensa kay-
tosta. Lahinna laissa ja perusoikeuskirjassa suostumuksella tarkoitetaan sita, etta henki-
|6tietojen kasittelijalla ja rekisterinpitajalla on informaatiovelvollisuus.®® Lain 4 §:4 sovel-
letaan ainoastaan siis henkilotietojen keradamiseen, kun on kyse tiedoista, jotka ovat pa-
perilla tai tietokoneella. Nadin ollen suullisesti luovutetut tiedot eivat kuulu lain sovellet-
tavuuden piiriin, niin kauan kuin niitd ei tallenneta mihinkaan rekisteriin.®* Tyéntekijin
henkilotiedoiksi luetaan my6s ne tiedot, jotka muodostuvat tyontekijan tekemista tes-

teistd, sahkopostiviestinnasti tai teknisesta valvonnasta.®®

60 parkkamaki 2018: 127.

61 Nyyssdld 2020: 69.

62 Nyyssdla 2020: 67.

8 Neuvonen 2014: 65.

64 Nyyssola 2020: 70-71.

85 Telaranta & Neuvonen 2022: 778.
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3.3 Direktio-oikeus

Ty6nantajalla on johto- ja valvontaoikeus eli direktio-oikeus tydsuhteessa, mika tarkoit-
taa sitd, ettd tyonantajalla on oikeus maarittda, minkalaista ja miten tyota yrityksessa
tehdaan seka minkalaiset laatuodotukset tydnantajalla on tyontekijan tyolta. Tyonanta-
jan ja tyontekijan solmima tyosopimus maarittaa pitkalti vaatimukset johto- ja valvonta-
oikeudelle. Tybnantajan asettamien maarayksien tulee olla asiallisia, kohtuullisia seka
tasavertaisia. Tyontekijalld on oikeus kieltaytya tyosta, jota han ei kykene tekemaan tyo-
ajan puitteissa. Mikali tyontekijalla ja tydnantajalla on erimielisyyksia tydésopimuksen
ehdoista, on tyonantajalla tulkintaoikeus siihen asti, kunnes erimielisyys ratkaistaan. Eli

tydntekijan on pitaydyttava tydnantajan tulkinnassa. °

Tybnantaja ei voi omavaltaisesti muuttaa ja lisata tyosopimuksen ehtoja tyonjohto-oi-

keuden nojalla, kuten selviaa Korkeimman oikeuden ratkaisusta KKO 2010:60.

Tyontekija tyoskenteli kuntosaliyhtiossa siivoojana toistaiseksi voimassa olevassa tydsuh-
teessa. Tyontekijan siivoamiin tiloihin kuului yhtién 600 nelidinen tila. Vuoden 2006 alusta
alkaen tybnantaja maarasi tyontekijan siivoamaan 600 nelidisen tilan lisdksi yhtion osta-
man 400 nelidisen tilan. Tyontekijan tuli tehda lisatyotd samalla tyotuntimaaralla ja pal-
kalla kuin aikaisemmin, jotta hdn sai myos uudet, laajennetut tilat siivottua. Ty6nantaja
antoi tyontekijalle kirjallisen varoituksen, johtuen puutteellisesta siivouksesta. Yhtio
paatti tyontekijan tydsuhteen seuraavana paivana varoituksen antamisesta. Yhti6é perus-
teli irtisanomista painavalla syylld, jonka se perusteli tydnteon laiminlyonnilld ja piittaa-
mattomuudella tyaikoihin. Asia eteni Vaasan Kardjaoikeuden kasittelyyn, jossa Karajaoi-
keus katsoi, etta yhtio oli toiminut johto- ja valvontaoikeuden puitteissa. Karajaoikeuden
mukaan lisatyo oli kuulunut tyontekijan patevyyteen ja kirjallinen varoitus oli ollut aiheel-
linen. Tapaus eteni Vaasan Hovioikeuden kautta Korkeimpaan oikeuteen. Hovioikeus kat-
soi, etta lisatilan siivoaminen oli suuri muutos, joka muutti olennaisesti tyontekijan tyo-
suhteen ehtoja. Nain ollen Hovioikeus katsoi, ettd yhtion olisi pitanyt neuvotella yhdessa
tyontekijan kanssa tydsopimuksen ehtojen muuttamisesta. Yhtidlle annettiin valituslupa
Korkeimpaan oikeuteen. Korkein oikeus katsoi myds, etta pelkastdaan tydnjohto-oikeus ei
oikeuttanut yhtiota yksin maaraamaan lisatilojen siivouksesta. Korkein oikeus paatyi rat-
kaisussaan samaan lopputulokseen Hovioikeuden kanssa ja ndin ollen Hovioikeuden rat-
kaisua ei muuteta.®’

6 Nieminen 2014: 18-19.
67 KKO 2010:60.
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Tyosopimuksen ehdot ovat sitovia molemmille osapuolille, seka tyénantajalle etta tyon-
tekijalle. Sopimuksen ehtojen muuttaminen yksipuolisesti ei ole sallittua, jos kyseessa
on olennainen ja pysyva muutos ehtoihin. Tyonantaja on oikeutettu ehtojen muuttami-
seen direktio-oikeutensa rajoissa huomioiden sen, etta isommista ja pysyvista muutok-
sista tulee keskustella yhdessa tydntekijan kanssa.?® Kuten edelld mainitusta Korkeim-
man oikeuden tapauksesta selvidaa, on noin suuren tilan lisddminen iso ja pysyva muutos,

joka ei ole enda pelkdstaan yksin tydnantajan paatettavissa ja direktio-oikeuden rajoissa.

Tyontekijalla on mahdollisuus hyvaksya tyonantajan esittamat muutokset ehtoihin joko
sananmukaisesti tai hiljaisesti. Hiljainen hyvaksynta tarkoittaa sita, etta tyontekija alkaa
tyoskentelemaan muutettujen ehtojen mukaisesti. Aina, kun sopimuksen ehtoja muu-
tetaan, tulee tehda selvitys, miten uudet ehdot vaikuttavat esimerkiksi tyontekijan palk-
kaan. Mikali tyontekija kieltaytyy esitetyista uusista ehdoista eika irtisanomisperustetta
ole, tyontekija voi velvoittaa, ettd sopimus jatkuu samoin ehdoin, kun aikaisemmin. Ym-
marrettavasti tyontekijan on valilla vaikea arvioida, onko tyénantajalla oikeus yksipuoli-
seen ehtojen muuttamiseen. Naissa epdavarmoissa tapauksissa tyontekijalla on mahdol-
lisuus tutkia tapauksen lainmukaisuus, esimerkiksi ammattiliiton avustuksella. Ehdoton
ja perusteettomasti tapahtunut kieltaytyminen esimerkiksi uusista tyétehtavista voi joh-

taa tydsopimuksen purkamiseen.®®

3.4 Luottamusmiehen oikeudet

Luottamusmiehella tarkoitetaan tyéehtosopimuksen perusteella valittua henkilostoryh-
man edustajaa.’® Yleisesti ammattiosasto on asettanut luottamusmiehen tihan tehta-
vaan. Luottamusmiehen tehtaviin kuuluu valvoa sita, ettd tydehtosopimuksia noudate-
taan tyopaikalla, selvittda mahdollisia erimielisyys- ja konfliktitilanteita tyontekijoiden ja

tydnantajien valilla sekd turvata tyopaikan tydérauha. 7! L3ht6kohtaisesti

68 Nieminen 2017: 52-53.
9 Nieminen 2017: 52-53.
70 Lamponen 2016: 64.

7 Orasmaa 2001: 4.
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luottamusmiehella ei ole erityisid oikeuksia saada tietoonsa tyontekijoiden henkilotie-
toja. Kuitenkin tietyissa tilanteissa tydnantaja voi olla velvoitettu luovuttamaan luotta-

musmiehelle tyontekijoiden henkil6tietoja.

Osa tyoehtosopimuksista voivat velvoittaa tyonantajaa tietojen luovutukselle, mutta
henkilotietojen luovutusvelvollisuus on kuitenkin rajattu esimerkiksi ulkopuolisen ty6-
voiman henkil6tietoihin. Tydtuomioistuimen 2018:101 tapauksessa kasiteltiin tilannetta,
jossa tulkittiin tydehtosopimuksen tulkintaa liittyen tyonantajan velvollisuuteen luovut-
taa luottamusmiehelle vuokratyontekijan henkilttietoja. Viestinvalitys- ja logistiikka-
alan tyoehtosopimuksen mukaan tyonantajan on annettava luottamusmiehelle tiedoksi
uuden tydntekijan tydsopimuksesta tiettyja tietoja, kuten nimi, yksikko, sovitut tydajat,
maaraaikaisen tyosopimuksen kesto sekd maaraaikaisen tydsopimuksen perusteet. Tyo-
ehtosopimuksen mukaan luottamusmies on oikeutettu saamaan nimenomaisesti saman
tyonantajan palveluksessa aloittavien tyontekijoiden tiedot. Henkil6tietojen luovutus ei

tydotuomioistuimen paatdksen mukaan kuitenkaan ulotu vuokratydntekijaan. 72

On tdysin luonnollista, ettd luottamusmies ei ole oikeutettu saamaan vuokratyontekijan
tyosopimuksen tietoja. Henkilostdpalveluyritys toimii vuokratyontekijan virallisena tyon-
antajana eika henkilostopalveluyritys ole edes oikeutettu luovuttamaan vuokratyonteki-

jan tietoja asiakasyrityksilleen, saati asiakasyrityksen luottamusmiehelle.

Luottamusmiehen tiedonsaantioikeus voi perustua myds luottamusmiessopimuksiin.
Luottamusmiessopimukset voivat maarittaa tiettyja erityistilanteita, jolloin valitulla luot-
tamusmiehelld on oikeus saada tyontekijoiden henkil6tietoja. Tydtuomioistuimen ta-
pauksessa 2020:74 oli kyse tyonantajan ja luottamusmiehen viélisesta erimielisyydesta

liittyen tiedonsaantioikeuteen.

Paaluottamusmies oli pyytanyt tydnantajaa toimittamaan hanelle tiedot koskien tyo-
paikalla aiheutunutta erimielisyytta palkkojen erityislisia. Padaluottamusmies oli pyyta-
nyt tyonantajaa toimittamaan tiedon kaikista tyontekijoista, joille tyonantaja oli

7277 2018:101.
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maksanut erityistydlisda. Tydnantaja ei ollut suostunut toimittamaan kyseisia tietoja,
samalla kannalla oli ollut my6s tyonantajaliitto, jolta tydnantaja oli pyytanyt linjausta
asiaan. Ty6tuomioistuin katsoi, ettd luottamusmiessopimuksen mukaisesti luottamus-
miehelld on oikeus saada kaikki tiedot tyontekijoista, jotka liittyvat erimielisyyteen.
Ty6tuomioistuin maarasi tuomiossaan tydnantajan tydehtosopimuksen vastaisesti me-
nettelysta seka tydnantajaliiton valvontavelvollisuuden suorittamatta jattamisesta hy-
vityssakkoon.”3

Joissakin tydehtosopimuksissa on lisaksi saadetty, etta valitulla luottamusmiehelld on oi-
keus yrityksen omistaman tietokoneen kayttéon. Luottamusmiehelld on oikeus kayttaa
yrityksen tietokonetta sahkdépostien hoitamiseen ja muuhun internet-kdayttoon silloin,
kun nama liittyvat ammattiyhdistystoimintaan. Teknologiateollisuuden tyéehtosopimuk-
sessa on linjattu, ettd luottamusmiehella on oikeus kayttaa yrityksen yleisia toimistotar-
vikkeita ja IT-laitteita, joihin luetaan mukaan sahkdposti.”* Teknologiateollisuuden toimi-
henkiloiden tydehtosopimuksen sadannoksen mukaisesti luottamusmiehelld on oikeus
saada tietoja tyontekijoiden palkoista mutta ei kuitenkaan silloin, jos kyseinen tyonteki-
jaryhma koostuu kolmea pienemmasta tyontekijasta.”® Talloin tydnantaja ei ole tietoja
velvoitettu luovuttamaan yksityisyydensuojan nojalla. Tydehtosopimuksen mukaan
tydnantaja on velvollinen luovuttamaan myds muita tyéntekijéiden henkil6tietoja luot-
tamusmiehelle. Tydnantajan on esimerkiksi ilmoitettava toimihenkil6iden nimet, tyésuh-

teen alkamisaika seka tydn vaativuusluokka.”®

37T 2020:74.

74 Teknologiateollisuuden tydehtosopimus.

7> Teknologiateollisuuden toimihenkildiden tydehtosopimus, yhteistoimintasopimus.
76 Teknologiateollisuuden toimihenkildiden tydehtosopimus, yhteistoimintasopimus.
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4 ARKALUONTOISET HENKILOTIEDOT

Lahtokohtaisesti arkaluontoisten henkilotietojen kasittely ei ole sallittua, luonnollisesti
tietojen kasittelyn huolellisuus ja yksityisyydensuoja saavat suuremman merkityksen. Ar-
kaluontoisiksi henkilotiedoiksi luetaan tiedot, jotka koskevat tyontekijan etnista alkupe-
raa, uskonnollista tai poliittista vakaumusta, rikoksen tietoja, terveystietoja tai vammai-
suutta, seksuaalista suuntautumista tai sosiaalisia etuuksia. Kuten aikaisemmin on mai-
nittu, tydnantaja saa kerata ja sdil6a ainoastaan tydsuhteen kannalta olennaisia ja tar-
peellisia tietoja. Henkilotiedot, jotka eivat ole tydtehtdavan kannalta olennaisia ja tarpeel-
lisia, tulee havittda.”” Sen lisaksi se, ettd tydnhakija tai tydntekija antaisi suostumuksen
arkaluontoisten tietojen kasittelylle, ei vield yksinaan riita. Tydnantajan on osoitettava
lain mukainen peruste sille, miksi arkaluontoisten tietojen kerdaminen ja kasittely on tar-
peen. Tydnantaja ei saa esittaa kysymyksia arkaluontoisista tiedoista esimerkiksi rekry-
tointiprosessin aikana seka tydnantajan on ohjattava keskustelua niin, ettd hakijakaan ei

ota arkaluontoisia tietoja esille prosessin aikana. 78

Vaikka arkaluontoisten tietojen kasittely on paasaantoisesti kiellettya, tyonantajalla on
kuitenkin muutamia poikkeustilanteita, jolloin sen on lain mukaan saatava tieto tietyista
arkaluontoisiksi katsottavista tiedoista. Esimerkiksi tiettyja terveystietoja tydnantajan on
pakko kasitelld, esimerkiksi lddkarintodistuksia seka tyontekijan henkildtunnusta esimer-
kiksi palkanmaksua varten.”® Lisdksi muun muassa ulkomaalaislaki (301/2004) velvoittaa

tybnantajaa kasittelemaan esimerkiksi tyontekijéiden oleskelulupia ja passikopioita.

Tyonhakijan ja tyontekijan poliittinen vakaumus katsotaan arkaluontoiseksi henkilGtie-
doksi, eikd tydnantaja saa tallaista tietoa kasitella tai kysya esimerkiksi rekrytointiproses-
sin yhteydessa. Kuitenkin eri asia on, jos tydnhakija tai tyontekija on itse tuonut tiedon

julkiseksi. Esimerkiksi tyonantaja saa kasitelld tietoa poliittisesta vakaumuksesta, jos

77 Nieminen 2018: 33.
78 Koskinen 2004: 18.
79 Koskinen 2004: 18-19.
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tydonhakija tai tydntekija on ollut puolueen ehdokkaana. 8 Ndm4 ovat poikkeuksia, missa
tilanteissa tyonantajalla on oikeus arkaluontoisten tietojen keradamiseen ja kasittelyyn.
Myds EIT on ottanut kantaa arkaluontoisten henkil6tietojen kasittelyyn. EIT on antanut
syyskuussa 2022 ratkaisun koskien tapausta, jossa Ranskan veripalvelu kasitteli tarpeet-
tomasti henkildiden tietoja seksuaalisesta suuntautumisesta. Tapauksessa veripalvelu
kasitteli verenluovuttajiensa tietoja seksuaalisesta suuntautumisesta, jota veripalvelu
perusteli silld, ettd sen oli varmistuttava veren laadusta. Valittaja ei suostunut vastaa-
maan kysymykseen, mutta laakari oli taman perusteella tehnyt arvion valittajan seksu-
aalisesta suuntautumisesta. Lisdksi EIT katsoi, ettd Ranskan hallitus mahdollisti tiedoille
aivan liian pitkan sailytysajan. EIT katsoi padtoksessaan, etta Ranska oli rikkonut EIS:n 8
artiklaa, jossa maadritellaan yksilon oikeudesta yksityisyyteen. Ratkaisussaan EIT antoi
paatoksen Ranskalle, ettd se joutuu maksamaan kyseisen tapauksen oikeudenkayntiku-

lut seka korvaamaan 3000 euroa valittajalle. 8!

4.1 Terveystiedot

Yleisesti suurimmat henkilotietojen kerdaamiseen liittyvat ongelmat koskevat nimen-
omaan terveystietojen kerdamista. Tyonantajan on kerattava tyontekijaa koskevat ter-
veystiedot tyontekijalta suoraan tai mahdollisesti muualta, mutta tyéntekijan kirjallisella
hyviaksynnalld.®2 Uuden tietosuoja-asetuksen mukaan terveystietojen kisittely ja keraa-
minen on lahtokohtaisesti kielletty, mutta se antaa naiden kasittelylle mahdollisuuden,
mikali tietyt ehdot tayttyvat. TyGantajan on siis mahdollista kasitella tyontekijan terveys-
tietoja, mikali tama antaa kasittelylle suostumuksensa tai lainsdadannon ehdot terveys-
tietojen kasittelylle tayttyvat. Kaikkiin henkil6tietojen kerdaamiseen sovelletaan yleisia
tietosuojaperiaatteita niin myds terveystietojen kerdaamiseen. Yksi keskeisimmista peri-
aatteista terveystietojen kerdamiseen on tarpeellisuusvaatimuksen periaate;®3 tydnan-

taja saa kerdta vain tyotehtdvan suoriutumisen kannalta olennaisia terveystietoja.

80 Koskinen 2004: 18.

8L EIT Drelon c. France.

82 Nieminen 2018: 33.

8 Salokannel 2016: 537-539.
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TyOnantaja saattaa esimerkiksi tarvita tyontekijan terveystietoja sairausajan palkan mak-

samiseen. 84

Kuten aikaisemmin on mainittu, terveystietojen keraaminen on mahdollista, mikali tyon-
tekija on antanut suostumuksensa kasittelylle. Huomioitavaa on se, etta terveystietojen
kasittelylle annettu suostumus on tiukemmin saadelty kuin yleinen suostumus henkil6-
tietojen kerdamiselle. Tietosuoja-asetuksen mukaan suostumuksen tulee olla kirjallinen
ja selkedsti ilmaistu. Jos suostumuksen kirjallisessa annossa annetaan suostumus myds
muihin tietoihin, tulee terveystietojen kasittelylle annettu suostumus selkeasti erotella
muista asioista. Tietosuoja-asetuksessa saddetty lahtokohta suostumukselle on lisaksi se,
ettd suostumuksen tulee rajoittua johonkin tiettyyn tarkoitukseen eli tydnantaja ei voi
hyvaksya ilmeisen avointa kirjallista suostumusta. Lisdaksi huomioitavaa on se, etta tyon-
tekijalla on oikeus perua suostumuksensa terveystietojensa kasittelylle. Suostumuksen
peruminen ei kuitenkaan laillisesti voi vaikuttaa ennen peruutusilmoituksen antoa ta-
pahtuneeseen terveystietojen kasittelyyn. Tyontekijan on pystyttava nayttamaan, etta

suostumus on annettu ndiden tietojen késittelylle. 8

Kuitenkin tydnantajalla on mahdollisuus kasitella tyontekijan terveystietoja ilman taman
suostumusta, mikali se on lakisdateisesti perusteltua. EU-oikeus tai kansallinen lainsaa-
danto madrittelee nama lainsdaadannolliset perusteet. Tietosuoja-asetuksen mukaan ter-
veystietoja saa kasitelld silloin, kun se on tarpeen sosiaalisen suojelun kannalta, rekiste-
réidyn etujen suojaamiseksi, kun han on estynyt antamaan suostumuksen, tyotervey-
denhuoltoa koskevaa tarkoitusperda varten tai tyontekijan tydkyvyn analysoimiseksi
seka kansanterveyden etuun koskevissa tapauksissa tai yleisiin edun mukaisiin arkistoin-
titarkoituksiin. Mikali tydontekijan terveystietoja kasitelladn ilman hanen suostumustansa
tyoterveyshuollon tarkoituksiin, tulee kasittelysta vastata henkild, jolla on lakisdateinen

vaitiolovelvollisuus.® Tydntekijin terveystietoja ovat siis oikeutettuja kisittelemaan vain

84 Nieminen 2018: 33.
85 Salokannel 2016: 539-540.
86 Salokannel 2016: 541-542.
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henkilot, jotka ovat vastuussa tyosuhdetta koskevista paatoksista seka heidan on huo-
lehdittava siita, etta terveystiedot sdilytetdaan eri paikassa kuin muut tyontekijasta kera-

tyt henkildtiedot.®”

Kansallisen lainsdadannon mukaan arkaluontoisten henkil6tietojen kasittelysta ei voida
poiketa edes tyontekijan suostumuksella. Kuitenkin tietosuoja-asetuksessa on annettu
suhteellisen laaja mahdollisuus esimerkiksi terveystietojen kasittelyyn pelkdn suostu-
muksen perusteella. Tasta voidaan todeta, etta kansallinen lainsdaadanté on ottanut huo-

mattavasti tiukemman linjan arkaluontoisten henkilotietojen kasittelylle ja keraamiselle.

4.2 Huumausainetiedot

Tyontekijan huumausaineiden kayttoa koskevat tiedot luetaan my6s arkaluontoisiksi ter-
veydentilaan kuuluviksi tiedoiksi. Huumausainetietojen kasittelylla pyritaan siihen, etta
tyopaikka olisi huumeeton seka kasittelylld pyritdan ennalta ehkdisemaan vahingollisia
seurauksia. Lisaksi saantelylla pyritaan edistamaan turvallisuuden ja omaisuuden suojan

turvaamista. &8

Laissa yksityisyyden suojasta tyoelamassa madritetdaan, etta tyontekijan huumetestit tu-
lee tehda terveydenhuollon henkiléston toimesta. Ammattihenkiloston tekemasta tes-
tista toimitetaan todistus tyonantajalle, jonka tyontekija tai tydnhakija toimittaa. Jotta
huumetesti voidaan tehd3, tulee lain mukaisten ehtojen tayttya. Laki yksityisyyden suo-
jasta tyoelamassa maarittaa, ettd huumetestin tekeminen on perusteltua, kun tehtavaan
valittu hakija tulee tydskentelemaan esimerkiksi opetuksen ja lasten parissa, jos tyénha-
kija tulee tyoskentelemaan huumausaineiden parissa, tydtehtdva vaatii erityista luotta-
musta, esimerkiksi valtion ja maanpuolustuksen tehtavat. Laki yksityisyydensuojasta tyo-
elamassa 9 § maarittaa, etta tydnantajan on jo hakuvaiheessa informoitava tyénhakijaa

siitd, ettd tehtdvaan valitulle tullaan tekemaan huumetesti.

87 Nieminen 2018: 33.
8 Koskinen ym. 2016: 6.
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4.3 Rikostiedot

Rikosrekisterilaki maarittaa puitteet, milloin yksityinen henkilé on oikeutettu saamaan
itseddn koskevat rikostiedot. Henkil6lla on mahdollisuus saada omat rikostietonsa silloin,
kun hanen taytyy osoittaa luotettavuutensa jollekin ulkomaiselle viranomaiselle, esimer-
kiksi viisumia tai ty6lupaa varten. Silloin, kun henkilé pyytaa omia tietojaan, hanen tulee
kertoa ndiden tietojen kayttotarkoitus. Mikali han ilmoittaa tietojen menevan tydnanta-
jalle, oikeusrekisterikeskus ei luovuta hanelle omia tietojaan. Kuitenkin henkil6lla on oi-
keus katsoa ja tarkistaa omia tietojaan seka saada nama kirjallisena itselleen. Tall6in ty6-
hakija tai tyontekija voi omasta tahdostaan tai tydnantajan toiveesta valittda nama tiedot

tyonantajalle. 8°

Vain erityistilanteissa tydnantajalla on oikeus tarkastaa tydnhakijan tai tyontekijan rikos-
tiedot. Lain lasten kanssa tyoskentelevien rikostaustan selvittamisestd (504/2002) mu-
kaan yksi poikkeustilanne rikostietojen tarkistukselle on silloin, kun tyéntekija tulee tyos-
kentelemaan lasten parissa. Kun tydnhakija on valittu kyseiseen tehtdvaan, voi tydnan-
taja pyytaa tyontekijan rikosrekisterin tarkistettavaksi. Tyénantajan on pyydettava rekis-

teria suoraan itse tyontekijalta.

Tyontekija voi syyllistya rikokseen tyosuhteen aikana, ja jo itse epaily rikoksesta voi vai-
kuttaa tyontekijan tydsuhteeseen. Tydtuomioistuimen tapauksessa TT 2016:124 tyonan-
taja lomautti ja sittemmin irtisanoi tyontekijan, koska tama oli epdiltyna rikoksesta ja

mydhemmin myds tuomittuna kahden vuoden ehdottomaan vankeuteen.

Tyontekija oli lomautettu silla perusteella, ettd hdnet oli vangittu epailtyna vakavasta ri-
koksesta. Myéhemmin tyontekija tuomittiin kahden vuoden ehdottomaan vankeuteen.
Tybnantaja ilmoitti, ettd se purkaa tydsopimuksen Karajaoikeuden antaman tuomion jal-
keen. Tuomio ei kuitenkaan ollut viela lainvoimainen, kun tyénantaja oli jo purkanut tyon-
tekijan tyosuhteen. Asia eteni hovioikeuteen, joka kumosi Kardjaoikeuden antaman tuo-
mion. Tyétuomioistuin katsoi, ettd tyonantajalla oli oikeus lomauttaa tyontekija. Lomaut-
tamista puolsi se, etta tyontekija oli estynyt suoriutumaan tyostadn vangitsemisen vuoksi,

89 Koskinen 2004: 28.
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eika tyOnantaja tiennyt vield tulevista tuomioista. Lisdksi lomauttaminen on alkuun tyo6-
suhteen purkamista lievempi vaihtoehto. Tydtuomioistuimen mukaan, mikali tyontekija
syyllistyy vapaa-ajallaan rikokseen, se voi olla peruste tydsuhteen purkamiselle. Tuomiois-
tuin katsoi, etta tydnantajan purkuperusteena ollut vakava luottamuspula tyontekijaa koh-
taan, oli tdssa tapauksessa perusteltu syy tydsuhteen paattamiselle.

Oikeuskadytantd osoittaa, ettd silld on paljonkin merkitystd, minkalaisesta rikoksesta
tyontekija on tuomittu. Edella kasitellyssa tapauksessa tyontekija oli muiden rikoksien
lisaksi syyllistynyt myos ampuma-aserikokseen ja han tydskenteli aseteollisuudessa toi-
mivassa yrityksessa. Nain ollen voitiin katsoa vakavan luottamuspulan syntyvan ja tyon-
tekijan mahdollisesti haittaavan yrityksen mainetta. Tydnantajalla ei ole velvollisuutta

odottaa tai lykata tydntekijan tydsuhteen purkamista rikosprosessin ajaksi. *

4.4 Turvallisuusselvitys

Tiettyjen perusteiden tdyttyessa tyonantajalla on oikeus teettda tehtavaan valitusta
tyontekijasta turvallisuusselvitys seka kasitella sielld ilmenneitd henkilotietoja. Turvalli-
suusselvitys merkitsee sitd, ettd suojelupoliisi selvittda tehtdavaan valitun tyontekijan
taustat ja tarpeen tullen my&s haastattelee turvallisuusselvityksen kohdetta. Suojelupo-
liisi tekee arvion siitd, mitka tiedot ovat tyonantajalle tarpeellisia ja toimittaa nama tie-
dot sille. Turvallisuusselvityksia on mahdollista hakea kolmea erilaista; perusmuotoista,
laajaa ja suppeaa selvitysta. Tydnantajan on tehtdva arvio siitda, mihin selvitykseen silla
on oikeus huomioiden tyéntekijan yksityisyyden suoja. °? Turvallisuusselvityslaki (2014/
726) madrittaa puitteet sille, milloin tydnantajalla on tata oikeus anoa. Nain ollen turval-
lisuusselvityslaki on myo6s saddetty turvaamaan tyontekijan yksityisyydensuojaa. Laki
maarittda myos sen, ettd turvallisuusselvityksen teettdminen tulee antaa tiedoksi tyon-
tekijalle jo hakuvaiheessa. Tama tarkoittaa sitd, etta tydnantajan on siis ilmoitettava tasta

esimerkiksi jo tyopaikkailmoituksessa.

90 TT2016:124.
17T 2016/124.
92 Nyyssdla 2020: Rikostietojen, henkildtunnuksen ja luottotietojenkésittely. Turvallisuusselvitys.
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5 TEKNINEN VALVONTA

Tekniselld valvonnalla tarkoitetaan tyopaikan kameravalvontaa ja sdahkoista viestintaa.
Tyontekijoiden tekninen valvonta on yleistynyt valtavasti ja monet tyopaikat kayttavat
joitain teknisia valineita tiedon saantiin.”® Laki yksityisyyden suojasta tydeldmassa ja sdh-
kdisen viestinnan palveluista annettu laki sdaantelevat tydpaikkojen teknista valvontaa.
Lisaksi Suomen lainsdadadanto velvoittaa tydnantajan tiettyihin valvonnan muotoihin. Ty6-
aikalaki (872/2019) edellyttda tyonantajaa seuraamaan tyontekijan tybaikaa.’* Tekninen
valvonta voi keskittya esimerkiksi tyon suorittamiseen eli tydprosessiin, tydymparistoon
tai yksildityyn tyontekijaan.®> Nykyajan teknologian kehityksen myé6ta on hyvin tirkeaa
tehda selkeat rajanvedot ja saannot kameravalvonnalle, sahkopostiviestinnalle seka pai-
kannustiedoille, jotka esittavat tyontekijan sijainnin. Ongelmallisen asiasta tekee se,

missd menee tyontekijoiden yksityisyyden raja rinnastettuna tyoturvallisuuteen.

Valvonnan puolesta on esitetty monia perusteita, joista keskeisin on se, etta tyonanta-
jalla on oikeus pyrkia tyon tehokkuuteen ja tuottavuuteen tarkastelemalla tyon suju-
vuutta ja tasoa seka tyopaikan maardysten noudattamista. Lisaksi valvonnan etuna on
pidetty sitd, ettd se antaa tydantajalle tilaisuuden tyon objektiiviselle arvioinnille. Tek-
nista valvontaa on puolusteltu myos tyoturvallisuuden ja tyohyvinvoinnin kannalta seka
tyonantajien oikeudella turvata materiaalista omaisuutta. Moni tutkimus on kuitenkin
osoittanut, ettd tekninen valvonta heikentda tyontekijoiden hyvinvointia tyopaikalla ja

kasvattaa tyontekijoiden stressitasoja.®®

93 Kuokkanen, Alvesalo-Kuusi 2014: 30.
94 Kuokkanen, Alvesalo-Kuusi 2014: 30.
% Kuokkanen, Alvesalo-Kuusi 2014: 34.
% Kuokkanen, Alvesalo-Kuusi 2014: 36.



35

5.1 Lex Nokia

Sahkoisen viestinnan tietosuojalain muutos (125/2009) eli Lex Nokia tuli voimaan kesa-
kuussa 2009. Lex Nokian mukaisesti tydnantajalla on oikeus kasitelld tydntekijan sahko-
postiviestinnan ja tietoverkkoliikenteen tunnistamistietoja silloin, kun on aiheellista
epailla tyontekijaa tietoverkon ohjeiden vastaisesta vaarinkdytosta. Eli muutoksen mu-
kaisesti tyonantajalla on oikeus tarkastella myos tyontekijan yksityisia viesteja, joissa
tyonantaja ei ole milldan tavalla osapuolena. Sahkdpostin tunnistamistiedoilla tarkoite-
taan kayttokirjanpitoon arkistoituvia tietoja, kuten kuka on lahettanyt tai vastaanottanut
viestin sekd mihin ajankohtaan tama on tapahtunut. Ristiriitaisuus syntyy siita, etta peri-
aatteen mukaisesti jokaisella tyontekijalla tulisi olla oikeus yksityisyyteen toissa ja tyo-
paikalla. Kuitenkin esityksessa tydnantajan oikeus tiedonsaannille on asetettu olennai-
semmaksi ja tairkedmmaksi osaksi kuin tyontekijoiden yksityisyydensuoja. ° Hallituksen
esityksen mukaan (HE 48/2008) lakimuutos tarjoaa mahdollisuuden parantaa teleyritys-
ten ja lisdarvopalvelun tarjoajien ja tilaajien tietoturvaa ja huolehtia tietoturvallisuu-

desta paremmin.%®

Yksityiselaman kunnioittaminen puoltaa sitd, ettad tyontekijoilla on oikeus rakentaa ja ke-
hittaa ihmissuhteita. Ihmissuhteita kehittyy ja niita yllapidetdaan tyépaikalla, joten tama
rajaa paljolti tydnantajan valvontaoikeutta. Kaikilla on lisdksi oikeus sananvapauteen, jo-
hon sisdltyy oikeus lahettaa ja vastaanottaa viesteja myos tydajalla. Sananvapauden kan-
nalta laki ei ole kannustava, kun yksityisia viesteja saatetaan seurata tydnantajan puo-
lesta. Taten jotta sananvapaus tayttyy, on mahdollisuus yksityiseen viestintdan mahdol-
listettava, vaikka tama tarkoittaisikin tyonantajalle sitd, ettd se ei enda niin laajasti pys-

tyisi kontrolloimaan omaisuuttaan. *°

Euroopan ihmisoikeustuomioistuin on antanut nakemyksen siitd, ettd Euroopan ihmisoi-

keussopimuksen voidaan nahda puoltavan tyontekijoiden oikeutta yksityisyyteen. EIT on

97 Pesonen 2008: 2-3.
% HE 48/2008.
% pesonen 2008: 4.
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katsonut, ettd Euroopan ihmisoikeussopimuksen 8 artiklan maareita yksityiselamasta ja
kirjeenvaihdosta voidaan soveltaa tydelaman sahkoiseen viestintdan. EIT 16.12.1992
Niemietz vs Saksa -tapauksessa kasiteltiin asianajotoimistolla tapahtunutta kotietsintaa
ja sita, rikkoiko kyseinen kotietsinta yksityiselaman suojaa ja kirjeenvaihdon salaisuutta.
EIT katsoi pdatoksessadn, etta EIS:n 8 artikla soveltuisi vain henkilon kotiin. Ndin ollen
tydymparistda ja -elamaa ei voi jattaa yksityiselaman suojan ulkopuolelle. EIT:n paatok-
sen ja artiklan tulkinnan mukaisesti kasityksia yksityiselamasta ja kodista ei voida rajata
suppeiksi, vaan naita on sovellettava kattavasti. Kattavan tulkinnan perusteena EIT:n mu-
kaan toimii se, etta artiklan keskeisimpana paamaarana on turvata luonnollisia henkil6ita
viranomaistahojen liialliselta sekaantumiselta heiddn yksityiselamainsa.t% EIT:n tulkin-
nasta voidaan paatella, etta jos artiklaa sovelletaan nain tiukasti viranomaistoimintaan,

on varmasti tydnantajan liiallinen puuttuminen vield moitittavampaa.

Nain ollen laki soti my&s Euroopan ihmisoikeussopimusta ja ihmisoikeustuomioistuimen
oikeuskaytantoa vastaan. Sahkoisen viestinnan tietosuojalaki on sittemmin kumottu ko-

konaan.

5.2 Kameravalvonta

Yksityisyyden suojasta tyoelamdssa saddetyn lain 16§:n mukaan tyonantaja on oikeu-
tettu kameravalvontaan tydpaikalla silloin, kun kyseessa on turvallisuuden valvominen,
omaisuudesta huolehtiminen tai tuotantoprosessin ajan tasalla pysyminen. Kameraval-
vonta on luonnollisesti kielletty wc-tiloissa, pukuhuoneissa ja henkildstén omissa tiloissa.
TyOnantaja ei saa myoskaan kayttaa kameravalvontaa tiettyjen tyontekijéiden seuraami-

seen tai tybhuoneessa, joka on annettu jonkun tyéntekijan yksityiseen kayttéon.10t

Helsingin Hovioikeuden ratkaisussa oli kyse tyontekijan oman tyoaikakirjaamisen ja tyon-

antajan kirjaamien tehtyjen tyotuntien ristiriidasta.

100 pesonen 2008: 4.
101 Njeminen 2019: 36.
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Tyontekija oli tyoskennellyt vajaan vuoden osa-aikaisena kokkina vuonna 2017 avatussa
ravintolassa. Tyontekija ilmoitti tydsuhteen ajalta huomattavasti suuremmat tehdyt tyo-
tunnit kuin tydnantaja. Tyonantajan mukaan tyontekija oli liioitellut kirjauksissaan tun-
tien maaraa ja hanen mukaansa tyontekijan kirjaamat tunnit eivat olleet luotettavia. Tyo-
paikalle oli asennettu kameravalvonta ravintolassa tapahtuneen hairintdtapauksen
vuoksi. Tyonantaja oli lisdksi seurannut tyontekijan toteutuneita tyétunteja kameraval-
vontaa hyodyntden. Tyonantaja kertoi Kardjaoikeudessa, etta tyétuntien seuraaminen
kameravalvonnalla olisi ollut tydntekijan oma toive. Tyontekijan kertomat tydpaivat oli-
vat olleet todella pitkid, suurin osa 14 tuntisia. Kardjaoikeus katsoi, etta tyontekijan il-
moittamat tyotunnit olivat uskottavia, koska kyseessa oli juuri avattava ravintola. Lisaksi
tyontekijan ja todistajan kertomukset tehdyista tydtunneista olivat yhtenevat. Ravinto-
lan aukiolojen muutos ja tyontekijan vahdaisemmat tyotuntikirjaukset tukivat kirjauksien
uskottavuutta. Kardjaoikeus ei katsonut, etta tyontekijan pyynté kameravalvonnasta olisi
millaan tavalla uskottava. Ndin ollen valvontakameran nauhoitukselle ei annettu Karaja-
oikeuden kasittelyssa arvoa. Tyonantaja vaati Helsingin Hovioikeudessa valituslupaa,
mutta perusteluja luvan myontamiselle ei ollut. Hovioikeus katsoi, ettd Karajaoikeuden
ratkaisu jaa pysyvaksi. Tydnantaja maarattiin korvaamaan tyontekijan palkkavaatimukset
seka oikeudenkaynnista aiheutuneet kulut. %

Kyseisessa Hovioikeuden ratkaisemassa tapauksessa kameravalvonnalle ei annettu mer-
kitysta. Tyonantaja kohdisti kameravalvonnan ainoastaan yhden tietyn tyontekijan seu-

raamiseen. Ravintolan muilla tydntekijoilla oli kaytossa tybaikakirjaus.

5.3 Sahkoéinen viestinta

Laki yksityisyyden suojasta tyoelamassa ja sahkoisen viestinnan palveluista annettu laki
suojaavat tyosuhteen sahkoista viestintaa. Lisaksi Perustuslaissa maaritetdan, etta kir-
jeen tai muun samanlaisen luottamuksellisesti ldhetetyn viestin sisdltd on koskema-
ton.1% Viime aikoina on kehitetty uusia sovelluksia, joilla pystytddn valvomaan ja seuraa-
maan tyontekijan sahkopostin kayttod. Suomessa tallaiset sovellukset on paaasiassa es-
tetty, mutta esimerkiksi muissa maissa, kuten Yhdysvalloissa valvontasovelluksien kaytto
ja hyddyntdminen on suhteellisen yleisti.1%* Tydntekijalld on oikeus luottamukselliseen
ja yksityiseen sahkopostiviestintdadn ja tietoverkon kayttoon. Tydnantajalla ei ole oikeutta

vaarantaa tatd tyontekijan sidhkoisen viestinnan yksityisyydensuojaa, eikd seurata

102 HO 2020:6.
103 Saarinen 2011: 141.
104 Kuokkanen, Alvesalo-Kuusi 2014: 34.
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tyontekijan sahkopostiviestintda. Tyonantaja ja tyontekija eivat voi sopia, etta tydnantaja
olisi oikeutettu lukemaan viesteja jatkuvasti muuten kuin poissaolon aikana tyontekijan
sahkoposteja. On mahdollista, etta tulee tilanteita, jolloin tydnantajan taytyy etsia tyon-
tekijan sahkdpostista hanelle kuuluvia viesteja. Yksityisyyden suojasta tyoelamassa an-

netun lain 18§ maarittda kaytannot, miten tallaisessa tilanteessa tulee menetell3.1%

Yksityisyyden suoja tyoeldamassa annetun lain 18§:ssa saddetdan seuraavasti:

”.tyontekijé voi kdytettdvdn sdhkdpostijdrjestelmédn automaattisen vastaustoiminnon
avulla ldhettdd viestin ldhettdjdlle ilmoituksen poissaolostaan ja sen kestosta sekd tiedon

henkiléstd, joka hoitaa poissa olevalle tyéntekijéille kuuluvia tehtdvid..”

”tyontekijd voi antaa suostumuksensa siihen, ettd tyéntekijéin poissa ollessa tdmdén va-
litsema tydnantajan tehtdvdén hyvéiksymd toinen henkil6 voi ottaa vastaan tydntekijdlle
ldhetetyt viestit sen selvittimiseksi, onko tyontekijdlle Idhetetty sellainen viesti, joka on
selvdsti tarkoitettu tyénantajalle tyétehtdvien hoitamiseksi ja josta tybnantajan on toi-
mintansa tai tyétehtdvien asianmukaisen jérjestdmisen vuoksi vdélttdmdtontd saada

tieto.”

Kun tyonantaja hakee hanelle kuuluvia viesteja tyontekijan sahkopostista, vaatimuksena
on, ettd tyOnantaja on tayttanyt huolellisuusvelvollisuuden. Huolellisuusvelvollisuudella
tarkoitetaan sita, etta tyontekijan poissaolon aikana tyopaikalla on huolehdittu siita, etta
sahkopostit ohjataan jollekin muulle. Nain vahennetdan aihetta avata tyontekijan luot-
tamuksellista sahkdpostia. Tydnantajan oikeus hakea viesteja tyontekijan sahkdpostista
liittyy nimenomaan tydntekijan tilapéiseen tai pysyvaan poissaoloon.'% Mikili tydnan-
taja on hakenut ja avannut tydntekijan sahkopostiviesteja hdanen poissaolonsa aikana,

tulee tyontekijalle laatia kirjallinen selvitys tapahtuneesta. Tybnantajan tulee

105 Njeminen 2019: 36-37.
106 Ajmald ym. 2012: 47.
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selvityksessa selittdaa, miksi ja milloin viesti on avattu seka kuka on avannut kyseisen vies-

tin ja kenelle kaikille on tiedotettu viestin sisallosta. 107

Vaikka tyontekijan tydsuhde paattyisi, tydnantajalla ei tassakaan tilanteessa ole oikeutta
purkaa salasanoja tai lukea tyontekijan sahkoposteja ilman hdanen suostumustaan. Tyon-
tekija on oikeutettu poistamaan henkildkohtaiset viestit. Lisaksi tyontekijalla on tydsuh-
teen paattyessa velvollisuus siirtdd hanelle lahetetyt sahkopostit eteenpain, jos ne ovat
yritykselle tarpeellisia.1%® Tyontekijan kuollessa tai hdnen pysyvdn poissaolon aikana,
tyonantajalla on oikeus edellytysten tayttyessa selvittaa hanelle kuuluvat sahkopostit

niin kauan kuin tyénantajan toimintaa ei pystytd muuten turvaamaan.1®

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella tulee olla oikeus siihen,
ettd heidan yksityiselamaansa ja kirjeenvaihtoaan kunnioitetaan. 8 artiklan mukaan lailla
voidaan poiketa yksityisyyden kunnioittamisesta, mikali kyse on yleisesta turvallisuu-
desta, rikollisuuden estamisestd, terveyden suojaamisesta tai henkilon oikeuksien tur-

vaamisesta.

EIT:n suuren jaoston ratkaisemassa tapauksessa Barbulescu v. Romania oli kyse siita, etta
tyonantaja oli tarkkaillut tyontekijan viesteja ja paattanyt tdman tyosuhteen johtuen

epaasiallisista henkil6kohtaisista viesteista.

Tyontekija oli luonut Yahoo Messengerin ja han oli kdyttanyt tatd palvelua ty6ajallaan
henkilokohtaisten viestien |dhettdmiseen. Tama oli vastoin yrityksen sisdista ohjeistusta.
Heindkuussa 2007 tybnantaja tiedotti tydntekijalle, ettd he olivat seuranneet hdnen vies-
tiliikkennettd muutaman viikon ajan. Tyéntekijan oman kannan mukaan han oli kayttanyt
palvelua vain yrityksen asioiden hoitamiseen, jonka jdlkeen tyonantaja esitti viestit,
joissa tyontekija oli keskustellut omista henkilékohtaisista asioistaan. Elokuussa 2007
tyonantaja paatti tyontekijan tydsuhteen perustellen, etta tyontekija oli hyddyntanyt yri-
tyksen tarjoamia resursseja omiin tarkoituksiin, mikd oli vastoin annettua ohjeistusta.
Asia eteni kansalliseen oikeusprosessiin ja sielta EIT:n 4. jaoston kasittelyyn. EIT:n 4. ja-
osto katsoi, ettd tyontekijan yksityisyydensuojaa ei ollut loukattu, vaikka EIS:n 8 artikla
soveltui tapaukseen. Jaoston mukaan ei ollut kohtuutonta, ettd tydonantaja halusi

107 Saarinen 2011: 143.
108 Njeminen 2019: 37.
109 Saarinen 2011: 144.
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tarkastella sitd, etta tyontekija hoiti hanelle annetut tehtavat ajallaan. Asia eteni EIT:n
suureen jaostoon ja se antoi ratkaisunsa tapauksesta syksylla 2017. Suuren jaoston mu-
kaan kansalliset oikeusistuimet eivat huomioineet sitd, etta tyontekijalle ei ollut ilmoi-
tettu viestien seurannan laajuudesta tai kuinka syvallisesti siihen puututtiin. Suuren ja-
oston mukaan kansalliset tuomioistuimet eivat olleet mydskaan tuoneet ilmi mika oi-
keutti tydnantajan valvontaan, mita vahaisempien toimenpiteita olisi voitu kayttaa seka
paasiko tydnantaja viesteihin ilman tydntekijan tietoa. Nama huomioiden EIT:n suuri ja-
osto katsoi, ettd kansallisissa tuomioistuimissa ei suojattu riittavasti tyontekijan yksityi-
syyden suojaa ja EIS:n 8 artiklaa oli rikottu.°

EIS:n 8 artiklan perusteella romanialaisen tyontekijan yksityisyydensuojaa oli loukattu
seuraamalla hanen viestiliikkennettaan. Toki tyénantajalla on oikeus luoda ohjeistukset ja
saannot mihin tyoaikaa ja tyovalineita kaytetdan tyoajalla. Tyonantajalla ei kuitenkaan

ole oikeutta valvoa yksittaisen tyontekijan viestiliikkennetta.

5.4 Netin kdyton valvonta

Tyonantajan direktio-oikeus ulottuu tietyissa maarin myds netin kayttdon silloin, kun se
selkedsti liittyy tyopaikan asioihin.'*! Tydnantajalla on néin siis direktio-oikeuden alla
mahdollisuus antaa maarayksia ja ohjeita tydpaikalla tapahtuvasta netin kaytésta. Osan
tulkintojen mukaan tyonantajalla olisi myos oikeus valvoa tyontekijoiden netin kayttoa
luonnollisella tavalla.'!*? Tulkinta on mielenkiintoinen ja ongelmallinen siltd kannalta,
mita luonnollisella ja normaalilla tavalla tarkoitetaan. Mihin tyontekijdiden internetin
valvonnassa vedetaan raja, mika on normaalia valvontaa ja mika ei? Tietosuojavaltuute-
tun mukaan normaali internetin valvonta on perusteltua, mutta esimerkiksi tydntekijan
internetin kaytén tekninen valvonta ei. '3 Toki on ymmarrettavas, ettad direktio-oikeu-
den nojalla tyénantaja voi luonnollisesti valvoa netin kdyttdéa esimerkiksi, jos tyontekija
tyopaivan aikana lukisi sahkoisia lehtid, on huomauttaminen perusteltua. Rajan veto voi

olla kuitenkin hailyvaa, mihin raja valvonnan suhteen vedetaan.

110 E1T Barbulescu v. Romania.
111 Koskinen 2013: 3.
112 Koskinen 2013: 5.
113 Koskinen 2013: 5.
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Tietosuojavaltuutettu on antanut organisaatiolle vastauksen kysymykseen, jossa luotta-
musmies tiedusteli tietosuojavaltuutetulta tydénantajan oikeutta valvoa sita, milla sivus-
toilla tyontekija vierailee, minkalaisia tietoja tyonantaja on oikeutettu kerdaamaan sivus-
toilla kdymisestd. Samassa tiedustelussa luottamusmies tiedusteli myos sitd, onko tyon-
tekijan mahdollista antaa suostumustaan siihen, ettd tydnantaja tekee seurantaa sivus-
tovierailuista kertyvista tunnistetiedoista. Tietosuojavaltuutettu toteaa vastauksessaan,
ettd tyonantaja ei ole oikeutettu edes direktio-oikeuden nojalla valvomaan tai keraa-
maan tyontekijoiden sivustoselailusta muodostuvia tietoja. Voidaan myods katsoa, etta
tyontekijoiden sivustovierailutiedot katsotaan henkil6tiedoiksi, jonka my6ta voimassa

oleva tietosuojalainsaadanté soveltuu myds sivustovierailujen tunnistamistietoihin.'*

Tyonantajan on toki mahdollista valvoa tydntekijan netin kayttéa tydnantajan tarjoamilla
koneilla esimerkiksi sulkemalla paasy tietyille sivustoille. On esimerkiksi yleista, etta
tyonantaja rajoittaa tyokoneilla tyontekijoiden paasyn esimerkiksi pelisivustoille. Kuten
muussakin tyontekijoiden kohtelussa, on tydnantajan sivustoille paasyn estamisissa toi-
mittava yhdenvertaisesti ja tasapuolisesti kaikkia tyontekijoitd kohtaan. Tietosuojaval-
tuutettu antoi vastauksessaan kannanoton myds siihen, saako tyonantaja estda tyonte-
kijoiden paasyja tietyille sivustoille. Tahan kysymykseen tietosuojavaltuutettu totesi
tyonantajan direktio-oikeuden ulottuvan. TyOnantaja voi siis tdman perusteella paattaa
nettisurffailun pelisdanndista seka myos asettaa rajoituksia tietyille sivustoille padasemi-
sessa. Kannanoton mukaan tyonantaja saa myos vaarinkayton ja sddntojen vastaisen me-
nettelyn huomatessaan kieltaa ja huomauttaa tyontekijaa tasta ja vaatia tyontekijaa olla

vierailematta naill3 sivustoilla.11®

My®0s internetin valvontaan patevat yleiset tietosuojan periaatteet. Tydnantajan netti-

surffailun valvonnassa on pidettdvd mielessa tarpeellisuusvaatimus, onko valvonta

114 Koskinen 2013: 6.
115 Koskinen 2013: 6.
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todella tarpeellista, vaikka se toteutuisikin luonnollisella tavalla.l’® Tama vahvistaa sit3,

ettd tydnantajan on kaikessa toiminnassaan noudatettava yleisia periaatteita.

5.5 Paikannustiedot

Nykypdaivana, kehittyneen teknologian my6ta tydonantajan tulee huomioida myds esimer-
kiksi puhelimien ja ajoneuvojen paikannustiedot teknisen valvonnan osalta. Laissa paik-
katietoinfrastruktuurista (421/2009) paikkatieto maaritelldan olevan tietoa, joka antaa
joko suoran tai epdsuoran ilmaisun johonkin yksildityyn paikkaan tai maantieteelliseen
alueeseen.''’ Osa paikannustiedoista voivat olla hyvinkin arkaluontoisia tietoja, jos ne
yhdistetaan muihin tyontekijan henkilotietoihin. Lisdksi arkaluontoisuutta voi lisata paik-

katietojen kasittelytapa, jolloin tiedoista voi tulla hyvin arkaluontoisia.!'®

Tietosuojavaltuutettu on antanut nakemyksena tyontekijan tyéajoneuvon paikkatunnis-
tamiseen seka sallittavuuteen ja kayttotarkoitukseen. Ammattiliitolta tulleen selvitys-
pyynnon mukaan kyseessa on asentaja, jolla on huoltoajoneuvo kaytdssa. Ajoneuvossa
paikannuslaite on koko ajan paalla, eika sitd saa kytkettya pois paalta. Paikannuslaite
muun muassa keraa tietoa siita ketd, mihin ajankohtaan ja kuinka kauan tydntekija on
tavannut. Lisaksi laite kerda myos tietoa reiteista ja paikoista missa autolla on ajettu ty6-
ajan ulkopuolella eli tyontekijan vapaa-ajalla. Tietosuojavaltuutettu antaa yleista ohjeis-
tusta, eika silla ole oikeutta yleiseen lupa- tai kieltovaltaan. N&in ollen se nosti esiin nyt
jo kumotun henkil6tietolain (523/1999), Lain yksityisyydensuojasta tybelamdssa
(759/2004) seka sahkoisen viestinndn tietosuojalain (516/2004). Ty6nantajan taytyy
maaritella etukdteen paikannukselle perusteet seka kayttotarkoitus, mikali tydnantaja
aikoo paikantaa tyontekijoitaan. Tosiasiallinen peruste voi olla esimerkiksi se, etta pai-
kantamisella pyritdan huolehtimaan tyontekijoiden turvallisuudesta tai paikantamisen
avulla tydnantaja voi kohdistaa resurssit oikeisiin paikkoihin. Tietosuojavaltuutettu huo-

mioi lausunnossaan myos tyonantajan direktio-oikeuden eli johto- ja valvontaoikeuden.

116 Koskinen 2013: 6.
117 Korpisaari 2018: 36.
118 salokannel 2016: 545.
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Direktio-oikeuden nojalla tyontekija on antanut sitoumuksen sille, etta se tydskentelee
tydnantajan johdon ja valvonnan alla. Paikannus voi siis olla tarpeellista ja perusteltua
niissa tilanteissa, kun kyse on huoltohalytyksista ja tydnantajan tulee ohjata esimerkiksi
Iahinna olevin asentaja tiettyyn paikkaan. Edellisissa lausunnoissaan tietosuojavaltuu-
tettu on linjannut, ettei paikannustietojen hyodyntaminen esimerkiksi ty6ajan valvon-
taan ole perusteltua. Tydnantajan tulee varmistua siita, etta tyontekijat, joita paikannus

koskee, ovat tista tietoisia.l’®

Nykyaan myos puhelimien paikannustiedoista selvidaad sen maantieteellinen sijainti. Tyon-
antajalla ei ole oikeutta paikantaa tyontekijaa taman puhelimen paikkatietojen avulla il-
man tyontekijan antamaa suostumusta. Ainoa poikkeus tydntekijan puhelimen paikan-
nukseen on hatatilanne, jolloin tydnantaja toimii yhteistydssad viranomaisten kanssa.?°
Myds tyOajanseurannasta voi selvitd tyontekijoiden sijaintiedot. Tapauksessa
3843/163/20 tietosuojavaltuutetun toimisto on ottanut selvas, oliko tydénantajalla oi-
keutta kasitella tyontekijoiden paikannustietoja heidan tekemien tydaikaleimauksien

kautta.

Rekisterinpitdja, tydnantaja oli alkanut kayttaa mobiilisovellusta, jota kautta tyontekijat
leimasivat tyotuntinsa. Sovelluksen edellytyksena oli se, etta tyontekijoiden on annet-
tava hyvaksynta sijaintitietojen kerdamiselle. Tydnantaja kertoi, etta se ei kasittele ky-
seisid paikannustietoja mutta tydaikaleimauksen aikainen paikka tieto tallennetaan ja
tieto poistetaan heti, kun tallennukselle ei ole enda teknista syytd. Tydnantaja nosti
esiin sen, ettd sovelluksen kaytto tyOaikojen leimaamiselle perustui tyontekijoiden
suostumukseen, sovellusta ei siis ollut pakko kayttaa. Apulaistietosuojavaltuutettu to-
tesi, etta paikkatietojen kerdaminen ei ollut tarpeellista. Ndin ollen tarpeellisuusvaati-
mus ei tayttynyt, eika tata voida ohittaa suostumuksella. Taman perusteella apulaistie-
tosuojavaltuutettu katsoi, etta tietojen kasittely on ollut tietosuojalainsdaadannon vas-
taista. Seuraamuskollegio antoi asiasta paatoksen, jonka perusteella rekisterinpitaja
maarattiin tietosuojalainsaddanndn vastaisesta toiminnasta 25 000 euron suuruiseen
sakkoon.'*

119 T1sv 87/41/2010.
120 Saarinen 2011: 146.
121 TSV 3843/163/20.
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Tyotekijoiden tydajan seuraaminen on tyonantajan vastuu. Vaikka tyonantaja ajattelisi
uuden sovelluksen tuovan parannusta tyontekijoille ja tyoaikojen merkkaamiselle, ei asia
ole tietosuoja nakokulmasta ndin yksinkertainen. Tydnantaja on ollut tietoinen siita, etta
kyseinen sovellus keraa tyotekijoiden sijaintietoja ja se on perustanut sovelluksen kaytén
ainoastaan suostumukselle. TyOnantajan on aina huomioitava tietosuoja-asetuksen

maarittama tarpeellisuusvaatimus, josta ei voida poiketa edes suostumuksella.

Sijaintitietojen virheellisesta hallinnoimisesta voi koitua tydnantajalle tietoturvalouk-
kaus, kuten 6813/ 171/21 apulaistietosuojavaltuutetun paatoksestd voidaan todeta.
Pohjois-Savon sairaanhoitopiirin tyontekijoiden tietokoneet sallivat tietokoneiden sijain-

titiedot.

Rekisterinpitdja, Pohjois-Savon sairaanhoitopiiri oli ilmoittanut 19.8.2021 tietosuojaval-
tuutetun toimistolle tietoturvaloukkauksesta. IImoituksen mukaan tyontekijoiden tieto-
koneet olivat automaattisesti sallineet paikannustiedot. Tyontekijoiden ei ollut mahdol-
lisuutta sammuttaa sijaintietoja tietokoneista. Rekisterinpitdja on antanut ilmoituksesta
lisdtietoja tapahtuneesta, jonka mukaan se on aloittanut selvitykset sijaintietojen pois-
saamiseksi heti seuraavana paivana. Lisaselvitysten mukaan rekisterinpitdja on
14.3.2022 todennut, ettd paikannustiedot on poistettu kdytosta tietokoneista. Apulais-
tietosuojavaltuutetun toimisto tarkasteli, onko sijaintietojen kayttd noudattanut lain yk-
sityisyydensuojasta tydeldamassa 3§ sekd onko rekisterinpitajalla ollut mahdollisuutta tar-
kastella tyontekijoiden tietoja. Lisdksi toimisto tutki, onko toiminta ollut tietosuoja-ase-
tuksen 25 (2) artiklan mukaista. Apulaistietosuojavaltuutetun toimisto totesi, ettd me-
nettely ei ole tayttanyt lain yksityisyydensuojasta tyoelamassa 3§ eika tietosuoja-asetuk-
sen 25 (2) artiklan vaatimuksia. Paatoksen mukaisesti rekisterinpitajalle annetaan kasky
poistaa mahdolliset historia dataan tallentuneet henkil6tiedot. Lisdksi rekisterinpitdja sai
huomautuksen paikannustietojen pailld pitdmisesta.'?2

Rekisterinpitdjan on aina huomioitava, etta vaikka kerattyja henkil6tietoja ei kaytettaisi
mihinkaan, ei se kuitenkaan saa naita tietoja kasitella eika kerata. Sijaintiasetukset ovat
olleet Windows:in automaattisesti maarittdma oletusasetus, mutta vastuu tietojenka-
sittelyn laillisuudesta sailyy aina rekisterinpitdjalla. Nain ollen rekisterinpitajan vastuulla
on huolehtia my0s siita, ettd tekniset asetukset noudattavat asetusta ja kansallisia la-

keja. Loppukadessa osoitusvelvollisuus henkilotietojen kasittelysta, kerdamisesta ja

122 TSy 6813/ 171/21.
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sailyttamisestd on aina rekisterinpitajalla, eika se voi tata velvollisuutta ulkoistaa. Tyon-
antajan on tietosuojalainsdaadanndn mukaisesti huomioitava myos tyovalineiden tekni-
set asetukset. Velvoite on toki valttamaton tyontekijoiden yksityisyydensuojaamiselle,
mutta lisdaa entisestdaan tydnantajien vastuita. Tydnantajan on my6s osattava hankkia

tietotaitoa teknisella tasolla.
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6 TIETOTURVALOUKKAUS, VAHINGONKORVAUS JA VALVONTA
6.1 Tietoturvaloukkaus

Tietosuoja-asetus maarittaa, ettd tietoturvaloukkauksella viitataan tilanteeseen, kun
henkilotietoja vahingossa tai vastoin lakia tuhotaan, muutetaan tai ilman valtuuksia luo-
vutetaan. 23 Tietoturvaloukkaukset voivat johtua erilaisista asioista; tietoturvaloukkaus
voi olla muun muassa teknisesta viasta johtuva liian laaja paasy rekisterdidyn tietoihin
tai muu jarjestelman aiheuttama virhe. Tietoturvaloukkaus voi tulla kyseeseen myds
huolimattomuudesta, esimerkiksi jos tyontekija lahettdaa henkiltietoja sisaltavan sahko-

postin vaaralle vastaanottajalle.14

Rekisterinpitdjan, kuten tydnantajan, on selvitettava mahdolliset uhat tietoturvaan liit-
tyen seka estettdvd mahdollisten tietoturvauhkien tapahtuminen kohtalaisuuden ni-
missa. 12° Tyénantajan on dokumentoiva kaikki tietoturvaloukkaukset tietosuoja-asetuk-
sen mukaisesti. 126 Dokumentaatiossa on hyva kirjata ylés muun muassa tarkka kuvaus
siitd, mita on tapahtunut, montako rekisterditya loukkaus on koskenut seka mita tyon-
antaja on tehnyt, jotta vastaavaa ei tapahtuisi uudestaan tulevaisuudessa. Tietosuojaval-
tuutetun toimiston mukaan dokumentaatiovelvollisuuteen kuuluu myds jarjestelmien
lokitietojen dokumentointi, mikali kyseessa on tietoturvaloukkaus jarjestelmaan. Tyon-

antajan on tdman nojalla sdilytettava tarkat lokitiedot loukkauksen ajalta.'?’

TyOnantaja voi esimerkiksi saannollisin valiajoin jarjestdaa koko henkildstolle koulutusta
ja opetusta tietoturvaloukkauksien ehkaisemiseksi seka oikeaoppisesta henkilotietojen
kasittelysta. Hyva kaytanto on, ettd tyonantaja jarjestda aina uusille tyontekijoille katta-
van perehdytyksen tietosuojaan seka jarjestaa saannollisin valiajoin myos kertauskoulu-

tusta.

123 Hanninen ym. 2017: 23.

124 wWenngkoski 2016: 74.

125 Hanninen ym. 2017: 23.

126 EY:n yleinen tietosuoja-asetus artikla 33.

127 Tietosuojavaltuutetun toimisto: https://www-edilex-fi.proxy.uwasa.fi/uutiset/72522?allWords=tieto-
turvaloukkaus&offset=1&perpage=20&sort=relevance&searchSrc=1&advancedSearchKey=1292292.
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Tietosuoja-asetuksen 33 artiklan mukaisesti rekisterinpitajan on ilmoitettava valvontavi-
ranomaiselle tietoturvaloukkauksesta 72 tunnin sisalla siitd, kun loukkaus on todettu.
Suomessa valvontaviranomaisena toimii Tietosuojavaltuutetun toimisto. Mikali tietotur-
valoukkauksesta ei koidu luonnolliselle henkilolle riskia, ei ilmoitusta valvontaviranomai-
selle tarvitse tehda. Mikali loukkaus on vakava ja siita arvioidaan koituvan riskia henkilén
oikeuksiin liittyen, tulee tyonantajan antaa viranomaisilmoituksessaan tarkka kuvaus
siitda, mita loukkauksessa on tapahtunut, kuinka monta luonnollista henkil6a henkilotie-
tojen loukkaus on koskenut seka mihin ryhmaan henkilot kuuluvat. Lisaksi tydnantajan
tulee ilmoituksessa kertoa tietosuojavastaavan tiedot, mitka ovat tietoturvaloukkauksen
mahdolliset seuraamukset seka minkalaisia toimia rekisterinpitdja on tehnyt, jotta se eh-

kdisee tietoturvaloukkauksia tulevaisuudessa. 128

Rekisterinpitdjalla on tosiaan velvollisuus ilmoittaa loukkauksista valvontaviranomaiselle,
henkilotietojen kasittelijalla on myo6s vastaava ilmoitusvelvollisuus mutta rekisterinpita-
jalle. N@in ollen asetuksen 33 artikla asettaa ilmoitusvelvollisuuden myds henkildtietojen
kasittelijalle. Koska organisaatiot ulkoistavat yha enemman palvelujaan, on myos henki-
I6tietojen kasittelijalle asetettu ilmoitusvelvollisuus. Henkilotietojen kasittelijan ilmoi-
tuksen jalkeen rekisterinpitdjan on tehtava oma arvionsa loukkauksen vakavuudesta.
Joka tapauksessa myds naissa tilanteissa on rekisterinpitdjan vastuulla ilmoittaa louk-

kauksesta tarvittaessa seka rekisterdidylle ett3 valvontaviranomaiselle. 12°

Jos kyseessa on tietoturvaloukkaus, jonka arvioidaan aiheuttavan vakavaa haittaa rekis-
terdidylle, on rekisterinpitajan ilmoitettava tasta valvontaviranomaisen lisaksi myos itse
rekisterdidylle 34 artiklan mukaisesti. Vakavalla haitalla viitataan muun muassa tilantee-
seen, jos loukkaus aiheuttaisi suuren uhan rekisterdidyn oikeuksille tai vapauksille. Uhan
maaritelman voidaan katsoa olevan monikasitteisempi ja yleensa onkin niin, etta louk-

kauksesta ilmoitetaan harvemmin itse rekisterdidylle  ja useammin

128 EU:n yleinen tietosuoja-asetus artikla 33.
129 parkkamaiki 2018: 147-148.
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valvontaviranomaiselle. Merkittdvan uhan voidaan katsoa muodostuvan esimerkiksi sil-
loin, jos loukkaus mahdollistaisi identiteettivarkauden tai maineen kdarsimisen. Jos asetus
ei maarittaisi tallaista kaytantoa, olisi rekisterdidyn vaikeampi varmistua siita, kuinka or-
ganisaatio hanen henkilotietojaan kasittelee. Rekisteroidyn ilmoitusvelvollisuus koskee
vain rekisterinpitdjaa. 130 Jos tyénantaja esimerkiksi ldhettaisi sahkdpostin, joka pitaisi si-
sallaan toisen tyontekijan tai hakijan henkildtietoja, kuten nimen, ei tasta aiheutuisi viela
vakavaa haittaa rekisteroidylle. Jos puolestaan esimerkiksi tyontekijoilla olisi paasy tois-
tensa jarjestelmaprofiileihin teknisesta viasta johtuen, olisi loukkaus jo vakava ja rekiste-

rinpitdja olisi ilmoitusvelvollinen seka rekisterdidylle etta valvontaviranomaiselle.

Toki vakavasta tietoturvaloukkauksesta on kyse myds silloin, jos esimerkiksi henkiléiden
arkaluontoisia tietoja paatyy kolmansille osapuolille. Hyva esimerkki hyvin vakavasta tie-
toturvaloukkauksesta on paljon esilla ollut Psykoterapiakeskus Vastaamon tapaus. Tieto-
suojavaltuutettu sai Vastaamolta syksylla 2020 tiedonannon, jossa se ilmoitti, ettd sen
potilastietojarjestelma on ollut iskun kohteena, ja ulkopuolinen taho oli paassyt sisalle
potilastietojarjestelmaan. Vastaamolla oli apulaistietosuojavaltuutetun selvityksen pe-
rusteella huomattavia tietoturvahaittoja, eika se ole varmentunut potilastietojen turval-
lisesta kasittelystd. Vastaamo maarattiin rekisterinpitdjana ilmoittamaan loukkauksesta
ja henkilotietojen vuodosta suoraan rekisteroidyille. Lisdksi Vastaamolle langetettiin

608 000 euron suuruinen hallinnollinen sanktio.131

Tietosuojavaltuutetun toimisto toimii Suomessa valvontaviranomaisena ja huolehtii tie-
toturvaloukkauksien oikeasta kdasittelysta. Tietosuojavaltuutetun antamassa paatoksessa
2437/161/22, tydonantaja oli laiminlydonyt tyontekijoihinsa kohdistuneen tietoturvalouk-
kauksen ilmoittamisen valvontaviranomaiselle. [Imoitus on tietosuoja-asetuksen artiklan

33 mukaisesti tehtdva ilman aiheetonta viivastysta.

Rekisterinpitaja, Ulkoministerio teki ilmoituksen henkilotietojen tietoturvaloukkauksesta
valvontaviranomaiselle 24.1.2022. Ulkoministerion antamien tietojen mukaan

130 parkkamaki 2018: 147-148.
131 TSV 1150 /161/ 2021.
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loukkauksen kohteena olivat Ulkoministerion tydntekijat, jotka tydskentelivat ulkomailla.
lImoituksen mukaan Ulkoministerio on tiedottanut asianomaisia tietoturvaloukkauk-
sesta seka ilmoittanut sen johtuvan vakoiluhaittaohjelmasta. Ulkoministerion antaman
selvityksen mukaan my6hassa ilmoittaminen johtui siitd, ettd se selvitti tietoturvalouk-
kausta. Syyna myohastymiselle oli lisdksi kansallinen turvallisuus seka tiedotusvastuiden
jakautumisten epaselvyyteen. Apulaistietosuojavaltuutetun ndkemyksen mukaan, Ulko-
ministerid ei ollut noudattanut tietosuoja-asetuksen 33 artiklan 1 kohtaa. Artiklan 1
kohta maarittaa tietosuojaloukkauksen 72 tunnin ilmoitus aikarajan, tietosuojaloukkauk-
sesta on ilmoitettava ilman aiheetonta viivastysta 72 tunnin aikarajassa tietosuojavaltuu-
tetun toimistolle. Tietosuoja-asetuksen mukaan rekisterdidylle voi aiheutua huomatta-
vaa haittaa, jos rekisterinpitdja ei puutu loukkaukseen tarpeeksi tehokkaasti. lImoituksen
mukaan Ulkoministerio oli antanut tietoturvaloukkauksen tiedoksi rekisterdidyille mutta
tietosuojavaltuutettu katsoi, etta sitdkain ei ollut tehty ilman aiheetonta viivédstysts.!%?

Tietosuojavaltuutettu katsoi paatoksessaan, ettd Ulkoministerio oli toiminut tietosuoja-
asetuksen vastaisesti artiklojen 33 ja 34 osalta. Rekisterinpitdja ei ollut ilmoittanut louk-
kauksesta ilman aiheetonta viivastysta valvontaviranomaiselle, eika rekisterdidyille. Tie-
tosuojavaltuutettu antoi tapauksesta rekisterinpitdjalle asetuksen 58 artiklan mukaisen

huomautuksen.

On huomattavan tarkeds, etta tietoturvaloukkaukset kasitelldan heti niiden tultua ilmi,
myds mahdollisten viikonloppujen aikana. Tama siis vdistamatta vaatii organisaation tie-
tosuojavastaavalta tarvittaessa tyontekoa myos esimerkiksi viikonloppuisin tai pitkien
pyhien aikana. Toki paatoksista voidaan paatelld, ettd ilmoitusten mydéhastyminen louk-
kauksesta rekisterdidylle ja valvontaviranomaiselle ei ole niin vakava rike. Kun verrataan
esimerkiksi tietosuojalainsdaadannon vastaiseen henkildtietojen kasittelyyn tai puutteel-
liseen tietoturvaan, ilmoitusvelvollisuudesta ei ole maaratty hallinnollisia seuraamus-
maksuja. Ulkoministerion tapauksessa rekisterinpitdja sai ainoastaan huomautuksen,
kun puolestaan tietosuojalainsdadannon vastainen henkilotietojen kasittely on johtanut

huomattaviin sakkoihin.

Kuten edelld on todettu, organisaatiot ulkoistavat entistd enemman palvelujaan ja on
tilanteita, jolloin tietoturvaloukkaus ei ole suoraan rekisterinpitdjasta johtuva, mutta re-

kisterinpitdja on kuitenkin perimmadisena vastuussa velvoitteiden hoitamisesta.

132 TSV 2437/161/22.
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Tietosuojavaltuutetun kasittelemassa tapauksessa 2691/171/19 henkilGtietoja sisaltavia

asiakirjoja havisi kolmannen osapuolen toimesta.

Kelan asiakkaiden asiakirjoja sisdltdma paketti havisi Postin kasittelyssa. Asiakirjat sisal-
sivat arkaluontoisia tietoja asiakkaista, kuten terveydentilaa ja taloudellista tilannetta
koskevia tietoja. Asiakirjat huomioiden, rekisterdidyille voi mahdollisesti koitua huomat-
tavaa haittaa, kuten henkil6llisyyden varastaminen tai taloudellinen vaurio. Tietosuoja-
valtuutetun toimisto maarasi rekisterinpitajan ilmoittamaan asiasta rekisteroidyille ke-
nen tietoja oli havinnyt seka tekem&an tarvittava dokumentaatio. 33

Tapauksesta voidaan paatelld, ettd Kela rekisterinpitdjana ei ole vastuussa huolimatto-
muudesta, eika se ole voinut vaikuttaa henkil6tietojen katoamiseen, eika ole siita joh-
tuen aiheuttanut tietoturvaloukkausta. N&din ollen tietosuojavaltuutetun toimisto ei
maarannyt rekisterinpitdjalle seuraamusmaksua tai edes antanut huomautusta asiasta.
Vaikka tietosuojalainsdaadanto asettaa tydnantajille huomattavia velvoitteita, on tapaus-
ten tarkastelussa myds inhimillinen puoli. Jos rekisterinpitdja ei aidosti olisi voinut tehda
henkilotietojen kasittelyssa mitaan toisin, ei sille maarata tapauksesta rangaistusta, vaik-

kakin rekisterinpitdja on loppukadessa vastuussa kaikesta henkilotietojen kasittelysta.

6.2 Tietosuoja-asetuksen asettama korvausvastuu

EU:n tietosuoja-asetus asettaa korvausvastuukadytannot henkiltietojen lainvastaiselle
kasittelylle. Perustana asetuksessa toimii se, ettda kyse on tayden korvauksen periaat-
teesta tarkoittaen seki aineellisia ettd aineettomia vahinkoja. 13* Asetuksen mukaan vaa-
rinkdytosta syntyva vastuu ilmenee rekisterinpitdjalle tai tietoja kasittelevalle hallinnolli-
sena sakkona tai vahingonkorvausvastuuna.'3> Asetus on myds laajentanut vahingonkor-
vausvastuuta pelkasta rekisterinpitajastd myds henkil6tietojen kasittelijaan. 36 Tietosuo-
javiranomaiset huolehtivat vaarinkdyttotilanteista, tietoturvaloukkauksista ja vahingon-
korvausvastuista. Erityisesti mahdollisissa tietomurtotilanteissa, korvausvastuu voi

nousta isoiksikin, silld ndma voivat huonoimmissa tilanteissa synnyttda petoksia toisten

133 TSV 2691/171/19.

134 Wenné&koski 2017:71.

135 Heiskala ym. 2018: 8.

136 Heiskala ym. 2018: 25-26.
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nimissa tai identiteettivarkauksia. 13’ Asetus maarittaa tietoturvaloukkauksen tapahtu-
neen silloin, kun henkilétietoja muun muassa luovutetaan, muutetaan tai havitetaan
joko vahingossa tai lainvastaisesti. Tietoturvaloukkauksesta on kyse myds silloin, kun

henkil6tietoihin on paasy jollakin luvattomalla henkil6lla. 138

Asetuksen 83 artikla maarittelee henkil6tietojen vaarinkaytdsta aiheutuvat seuraukset
sekd vahingonkorvausvastuut. Asetus maarittaa rekisterinpitdjille ja henkilotietojen ka-
sittelijoille ankaran vastuun, eli sakko ei edellyta syyllisyytta. Korvauksen tai sakon maa-
raan vaikuttaa kuitenkin huomattavasti tahallisuus ja tuottamuksellisuus, jotka otetaan
huomioon. Asetus maarittdaa huomattavan korkeat enimmaismaarat sakoille. Tulkintojen
mukaan merkittavan korkeat enimmaismaarat on lahtdkohtaisesti saddetty suuria inter-
netyhtidits, kuten Googlea ja Facebookia varten.'3® Alkuvuodesta 2019, Ranskan kansal-
linen valvontaviranomainen, CNIL, on maadrannyt huomattavan suuren seuraamusmak-
sun Googlelle. Hallinnollinen seuraamusmaksu oli suuruudeltaan 50 miljoonaa euroa.4°
Tietosuoja-asetuksen asettama hallinnollinen sanktio maaraytyy koko organisaation

maailmanlaajuisen liikevaihdon pohjalta.1#?

Mikali henkilolle aiheutuu tietosuoja-asetusrikkeesta vahinkoa, henkild on tall6in oikeu-
tettu korvaukseen joko rekisterinpitdjalta tai tietojen kasittelijalta. Kyseessa voi olla ai-
neellinen tai aineeton vahinko. Jotta henkildlle syntyy korvausoikeus, vahingon ja kasit-
telyn rikkeen valilla tulee olla selva syy-yhteys. Vahingonkorvauksessa patee asetuksen
mukaan sama ankara vastuu kuin sakkojen maaraamisessa. Eli vahingonkorvaus syntyy
jo pelkalld henkilotietojen vaarinkasitellylla, joka aiheuttaa henkildlle vahinkoa. Korvaus
tarkoittaa taytta ja tuntuvaa korvausta aiheutuneesta vahingosta. EU:n lainsaatajan mu-
kaan vahinko asetuksen vastaisesta kasittelysta voi olla aineellisen ja aineettoman vahin-

gon lisaksi myds fyysinen. Lainsdataja on lisdksi painottanut, ettd vahinko voi johtaa

137 Heiskala ym. 2018: 21-22.
138 Hanninen ym. 2017: 23.
139 Heiskala ym. 2018: 22.

140 | 3ng & Taka 2018: 61.

141 parkkamaki 2018: 128.
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huomattaviin taloudellisiin menetyksiin, luottamuksen karsimiseen tai maineen menet-

tidmiseen sekd muihin sosiaalisiin haittoihin.42

Rekisterinpitdjalla ja henkildtietojen kasittelijalla on asetuksen mukainen yhteisvastuu
rikkeen korvauksesta. Jos rekisterinpitdja ja henkilotietojen kasittelija ovat ottaneet osaa
samaan kasittelyyn, he ovat kaikki vastuussa tapahtuneesta vahingosta. Henkil6tietojen
kasittelijalle vastuu syntyy vasta siina vaiheessa, kun se on toiminut asetuksen vastaisesti
kasittelijalle osoitetuissa vastuissa tai se ei ole toiminut rekisteripitdjan asettamien oh-
jeiden mukaisesti. Kun he ovat suorittaneet tayden korvausmaksun tapahtuneesta va-
hingosta, heilld on oikeus nostaa takautumiskanne myohemmin. Takautumiskanne voi-
daan siis nostaa muita rekisterinpitajia tai kasittelijoita vastaan, jotka ovat ottaneet osaa
samaan kasittelyyn. Luonnollisesti, jos he molemmat pystyvat osoittamaan, etta heilla
ei kummallakaan ole vastuuta aiheutuneesta vahingosta, he vapautuvat yhteisvas-
tuusta.®? Toki loppukddessd perimmainen vastuu ja osoitusvelvollisuus on aina rekiste-
rinpitdjalla. Siksi on tarkeaa, etta rekisterinpitdja pystyy osoittamaan, etta se on henkil6-

tietojen kasittelijaa valitessa selvittanyt sen asianmukaisen tietosuojan tason. 144

Kuten aikaisemmin on mainittu korvausta arvioidessa, otetaan huomioon rekisterinpita-
jan tai kasittelijan tahallisuus ja tuottamuksellisuus. Tietosuojarikkeet voivat tulla jarjes-
telmavioista tai teknisten varotoimien puuttumisesta. Rike voi siis perustua laiminlyon-
tiin ja huolehtimattomuuteen. Jos yritys joutuu ulkopuolelta tulevan tietosuojariskin

kohteeksi, yrityksen varotoimilla voi olla suurikin arvo, kun arvioidaan vahingonkorvauk-

sia. 14°

142 Heiskala ym. 2018: 25-26.
143 Heiskala ym. 2018: 26-27.
144 parkkamaki 2018: 127.

145 Korpisaari 2017: 74.
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6.3 Ryhmdkanteet

Tietosuojarikkeen vahinko voi olla todella suuri, mutta yksittdiselle henkilolle korvausten
hakeminen ei ole valttdmattd oikeusteitse kovin realistista.'*® Ryhméakanteella tarkoite-
taan sité, ettd monella henkil6lld on samanlainen vaatimus jotakin tahoa kohtaan.4’ Tal-
laisessa tilanteessa tietosuoja-asetuksen mukaan henkil6lla on oikeus nimittdaa voittoa
tavoittelematon yhdistys ajamaan asiaa hanen puolestaan ryhmakanteen kautta. Yhdis-
tyksen tulee olla asianmukainen ja sen toiminnan tulee noudattaa jasenmaan lainsaa-
dantd3.1*8 Kansallisesti ryhméakanteen ajajana toimii kuluttaja-asiamies, joka nostaa ta-
hoa vastaan ryhmakanteen sek3 edustaa ryhméakanteen muodostamaa ryhmaa.'4° Yh-
dysvaltoihin verrattuna ryhmakanne on tdma uusi mahdollisuus EU:ssa.'®° Toki itse tie-
tosuoja-asetus ei aloittanut keskustelua ryhmakanteista, vaan EU:n osalta keskustelu
ryhmakanteista on noussut esiin jo kilpailuoikeuden mietinndn kohdalla. *>* Ryhmakan-
teiden oikeudenkayntikulut eivat aiheudu ryhmakanteen osapuolten maksettaviksi, vaan

ne ovat joko kuluttaja-asiamiehen tai kannetta vastaan nostetun tahon vastuulla.>?

Ryhmakanteiden mahdollistamisessa on toki organisaatioille jalleen taloudellista pai-
netta. Asetuksen mukaan organisaatiolle voidaan suurimmillaan maarata hallinnollinen
seuraamusmaksu, joka on 4 % sen liikevaihdosta. Hallinnollisen seuraamusmaksun lisaksi
luonnollinen henkil6é voi nostaa myos ryhmakanteen organisaatiota vastaan. Nama kaksi
vhdistettyna voivat olla todellinen taloudellinen rasite yritykselle, eika sen maksukyky
valttamatta ole riittdva molempiin varsinkaan odottamattomissa tapauksissa. Toki tassa
voi tulla eteen myds rekisterdidyn oikeusturvan toteutuminen. On mahdollista, etta nain
kovissa mahdollisissa sanktioissa organisaatio ei ole maksukykyinen ja rekisteroity ei saa

korvauksia, joihin olisi oikeutettu. >3

146 \Wenné&koski 2017: 81-82.

147 Tyomioistuinlaitos: https://oikeus.fi/tuomioistuimet/fi/index/asiat/riita-asiat/ryhmakanne.html.
148 Wennéakoski 2017: 81-82.

199 Tuomioistuinlaitos https://oikeus.fi/tuomioistuimet/fi/index/asiat/riita-asiat/ryhmakanne.html.
150 \Wenné&koski 2017: 81-82.

151 Wikberg 2011: 226.

152 Tyomioistuinlaitos: https://oikeus.fi/tuomioistuimet/fi/index/asiat/riita-asiat/ryhmakanne.html.
153 Wenné&koski 2017: 81-82.
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Toki yleensa ryhmakanteiden vaatimukset eivat ole olleet jarin suuria. Facebookia vas-
taan on nostettu ryhmakanne, jossa vaatimuksena oli 500 euron rahallinen korvaus hen-
kiloa kohden. Ryhmakanteiden osalta on kuitenkin syyta varautua siihen, etta ryhmakan-

teiden yhteenlaskettu korvaussumma voi nopeasti noustakin merkittavaksi. >4

6.4 Kansallinen sdantely ja korvausvastuu

Kansallisesti lainsdaadanté turvaa henkilita henkilotietojen vaarinkaytosta ja luo vahin-
gonkorvausvastuun rikkomuksille. Laki yksityisyydensuojasta tyoelamassa ja rikoslaki toi-
mivat keskeisimpana kansallisena lainsdadantond, kun puhutaan tietosuojarikkeiden
rangaistus- ja korvausvastuusta. 1>° Lain yksityisyyden suojasta ty6elamassa 24 § asettaa
tyonantajalle perusteet, milloin tydnantaja voidaan tuomita rangaistukseen, jos se tahal-
lisesti tai torkedsti laiminlyo laissa asetettuja maarayksia. Lain asettama rangaistusvaati-
mus vaistyy, jos toiminta katsotaan ankarammaksi tuomituksi jossakin muussa laissa.>®
Rikoslain mukainen rikosoikeudellinen vastuu tulee kaytant66n vain niissa tilanteissa,
kun tietosuojalain vastaista menettelya ei ole asetettu hallinnollisten seuraamusmaksu-

jen ulottuvuuteen.’

Tassa vastuu on myos tyontekijoilla, silla rikoslainsdadanto patee myds niissa tilanteissa,
kun tyonantajan palveluksessa oleva tyontekija toimii lainvastaisesti. Ndin voi kdyda, jos
esimerkiksi tyontekija havittaisi tai poistaisi tietoja ilman, ettd huolehtisi niiden tietotur-
vallisesta havittamisesta. 1°8 N&in ollen on tarkeas, ettd tydnantaja jarjestida sdannéllisin
valiajoin koulutuksia koko henkilostolle tietosuojaprosesseista. Vakavasta tietosuojalain-
saadannon vastaisesta henkilotietojen kasittelysta voidaan rekisterinpitdja tai henkil6-

tietojen kasittelijd tuomita jopa yhdeksi vuodeksi vankeuteen.'>®

154 Wenngkoski 2017: 81.
155 Syrjanen 2006: 143.

156 Syrjanen 2006: 143.

157 paasonen ym. 2021: 971.
158 paasonen ym. 2021: 979.
159 paasonen ym. 2021: 979.
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Airimmaisen tirked huomio rikosoikeudellisessa vastuussa on kuitenkin se, etta se tulee
kysymykseen vain tilanteissa, joissa tietosuojalainsaadannon vastainen henkildtietojen
kasittely ei ole asetuksen hallinnollisten sakkojen soveltamisalassa. Kaytanndssa siis re-
kisterinpitdja ja henkilotietojen kasittelija ovat aina tietosuoja-asetuksen hallinnollisten
seuraamusmaksujen soveltamisalassa, kyse voisi siis olla yksittdisesta tyontekijasta. Jos
esimerkiksi sairaanhoitajalla on paasy potilastietojarjestelmaan ja jos han ainoastaan
uteliaisuudestaan kasittelisi ja katsoisi muiden kuiden omien potilaiden tietoja, olisi

tama lainvastaista ja sairaanhoitaja kuuluisi rikosoikeudellisen vastuun piiriin. 60

Suomessa tietosuojavaltuutetun toimisto on maaritellyt, etta tietosuojalain vastainen
henkilotietojen kasittely voi johtaa seuraamusmaksuun, sakkoon, joka voi enimmillaan
olla 4% koko organisaation liikevaihdosta tai enintdan 20 miljoonaa euroa. ¢! P33tokset
hallinnollisista seuraamusmaksuista tekee tietosuojavaltuutetun toimiston seuraamus-
kollegio. Seuraamuskollegion antamat paatokset eivat ole lainvoimaisia, rekisterinpita-
jilla on mahdollisuus valittaa annetuista paatoksista hallinto-oikeuteen. Seuraamuskolle-
giolla tarkoitetaan tietosuojavaltuutetuntoimiston ja apulaistietosuojavaltuutetuntoi-

miston yhdessa tekemaa paatosta.1o?

Tietosuojavaltuutetun toimisto on syyskuussa 2019 ottanut kasittelyyn tapauksen 4282/
161/ 21, jossa tarkasteltiin kantelua koskien turvallista henkilotietojen kasittelya. Henki-
I6tietojen turvallisen kasittelyn lisaksi kantelu koski rekisterdidyn oikeutta pyytaa yritysta
poistamaan hanta koskevat henkilotiedot, eli oikeus tulla unohdetuksi. Tapaus tuli tieto-
suojavaltuutetun kasiteltavaksi, kun rekisterodity ilmaisi epailynsa siita, etta rekisterinpi-
taja, Matkatoimisto, ei toimisi tietosuojalain mukaisesti sahkoisen viisumilomakkeen tie-

doissa. Rekisterinpitdja on kasittelyn aikana hakeutunut konkurssiin, tammikuussa 2021.

160 paasonen ym. 2021: 979.
161 TSV 2477/161/21.
162 TSV 2477/161/21.
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Rekisterdidyn antamien tietojen mukaan sahkdinen viisumilomake on avoimessa ver-
kossa seka yhteys on salaamattoman HTTP-yhteyden takana. Lomake sisaltda rekiste-
roidyn henkilotietoja. Rekisterdity on lisdksi vedonnut oikeuteensa tulla unohdetuksi,
mutta ei ole saanut pyyntdon vastausta rekisterinpitdjalta. Tietosuojavaltuutetun toi-
misto on pyytanyt rekisterinpitdjalta kaksi kertaa selvitysta asiaan, joulukuussa 2019 ja
toukokuussa 2020, mutta rekisteripitaja ei ole vastannut pyyntoéihin. Matkatoimisto vas-
tasi toiseen hallintolain (434/2003) mukaiseen kuulemispyynto6n. Vastauksessaan se
perusteli asiaa niin, ettd se on omistanut vain 40%. Matkatoimiston mukaan silld on ollut
erilliset jarjestelmat ja asiakasluottelut eika se nain ole kasitellyt henkil6tietoja. Matka-
toimisto vetosi siihen, etta tietosuoja-asetuksen mukaan konsernisuhdetta ei voitaisi kat-
soa tapahtuneen tdssa tapauksessa, silld yrityksilld on osoitetusti eri jarjestelmat. Mat-
katoimisto on kuitenkin kuulemiseen mennessa kasitellyt rekisterdidyn tietojen poisto-
pyynnon. Tietosuojavaltuutetun toimisto tarkastelu onko seuraavat vaatimukset huomi-
oitu; tietosuoja-asetuksen 5 artiklaa, luottamuksellisuuden periaatetta, tietosuoja-ase-
tuksen 17 artiklaa, jonka mukaisesti rekisterinpitdja on velvollinen poistamaan rekiste-
roidyn henkilotiedot, tietosuoja-asetuksen 25 artiklaa asianmukaisista teknisistd toi-
mista seka tietosuoja-asetuksen 32 artiklaa asianmukaisesta turvallisuustasosta. Tieto-
suojavaltuutetun toimisto ei antanut rekisterinpitdjalle kdskya poistaa turvattomat hen-
kilotiedot, koska matkatoimistoa ei enaa ollut. Tietosuojavaltuutetun toimisto nosti kui-
tenkin esiin tietosuojalain 24§ mukaisen hallinnollisen sakkorangaistuksen. Sakko annet-
tiin edelleen paatettiviksi seuraamuskollegiolle.!3

Seuraamuskollegio antoi paatdksen 6500 euron sakkorangaistuksesta. Sakon summa-ar-

vioi perustui konsernin liikevaihdolle.

Tietosuojavaltuutetun seuraamuskollegio on antanut sakkorangaistuksen huhtikuussa
2021 tapaukselle 2477/161/21. ParkkiPate Oy ei ollut kasitellyt henkil6tietoja voimassa
olevan tietosuojalainsdaadannon mukaisesti. Tietosuojalainsaadanndn vastainen menet-
tely on koskenut muun muassa sita, etta yritys ei ole toteuttanut rekisterdityjen oikeuk-
sia, kuten oikeutta tulla unohdetuksi, myoskaan henkil6tietojen sailytysajat eivat ole ol-
leet lainsdadannon mukaisia. Lisaksi rekisterinpitdajan menetelmat rekisteroityjen tunnis-
tamiseen eivat ole olleet lainmukaisia. Tietosuojavaltuutetun seuraamuskollegio langetti

rekisterinpitéjalle 75 000 euron sakkorangaistuksen. 164

Erityisesti suurien tydnantajien on suositeltavaa olla tietoisia seuraamusmaksun enim-

maismadristd. Tyonantajalle voi pahimmillaan tulla todella suuret sakkorangaistukset

163 TSV 4282/ 161/ 21.
184 TSV 2477/161/21.
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maksettaviksi, jos se ei kasittele tyontekijoiden henkilotietoja lainsddadannon velvoitta-

malla tavalla.

Vahingonkorvausvastuun ja hallinnollisten seuraamusmaksujen osalta on tiettyja eroja
yksityisten yritysten ja julkisten organisaatioiden osalta. Hallinnollisten sakkorangaistuk-
sien maaraaminen viranomaisille tarkoittaisi sita, ettd seuraukset suuntautuisivat asiak-
kaisiin. Julkisten organisaatioiden asiakkaat karsisivat siis tasta syyttémina sen myota,
etta hallinnollinen sakko laskisi julkisten organisaatioiden kykya suorittaa julkisia tehta-
vid. 18°> Asetus antaa kansallisesti joustoa hallinnollisten seuraamusmaksujen maaritta-
miselle. Suomessa onkin tehty kansallisesti paatos, etta hallinnollista sakkorangaistusta
ei kohdenneta julkihallinnon elimille. Paatésta on puollettu silla, etta julkisella puolella
on kadytdssa jo virkavastuu. Virkavastuu ulottuu tietosuojalainsaadannon lainmukaisuu-

den noudattamiseen.16®

6.5 Valvonta
6.5.1 Kansallinen valvontaviranomainen

Tietosuoja-asetus velvoittaa jokaista EU:n jasenmaata nimittdmaan oman kansallisen
valvontaviranomaisen, joka valvoo kansallista tietosuojalainsaadantda. 67 Kansallisesti
tietosuojalainsaadannon valvonta kuuluu tietosuojavaltuutetun toimistolle. Tietosuoja-
valtuutetun toimisto on virallinen valvontaviranomainen Suomessa oikeusministerién
yhteydessi. 168 Yhdessa tietosuojavaltuutetun kanssa tietosuojalainsdadiantéd valvoo
kansallisesti apulaistietosuojavaltuutetun toimisto. Tietosuoja-asetuksen mukaisesti
kansallisten valvontaviranomaisten on toimittava tiiviissa seka vilpittémassa yhteistyossa.

Virallisella valvontaviranomaisella on ensisijainen valta tehdad paatoksia. Tasta

165 Mantyld ym. 2022: 35-36.

166 Mantyld ym. 2022: 94-95.

167 EUT lehdistotiedote 103/21.

168 Tietosuojavaltuutetun toimisto, https://tietosuoja.fi/tietosuojavaltuutetun-toimisto.
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huolimatta tietosuojavaltuutetun toimisto ei voi jattda muita valvontaviranomaisia huo-

miotta, vaan ndiden on toimittava jatkuvassa yhteisty6ssa. 16°

Jos siis esimerkiksi tyontekija epailee tydnantajan henkilotietojen kasittelyn olevan tie-
tosuojalainsadadannon vastaista, on tyontekijalla mahdollisuus saattaa asia tietosuojaval-
tuutetun toimiston tietoisuuteen. Olisi myos suotavaa, ettd tyonantaja saattaa taman

tyontekijoiden oikeuden heidan tietoisuuteensa.

6.5.2 Kansainvalinen ja rajat ylittava valvonta

Kansainvalisesti Unionin tietosuojavalvonnasta vastaa Euroopan tietosuojaneuvosto ja
EU:n tietosuojavaltuutettu. Euroopan tietosuojaneuvosto koostuu eri jasenmaiden val-
vontaviranomaisten johdosta.'’® Kuten myés kansallisesti tietosuojavaltuutetun tehta-
viin kuuluu valvonnan lisdaksi myds ohjeiden ja suosituksien antaminen. Nain myos yksi
Euroopan tietosuojaneuvoston tehtavista on valvonnan lisdksi tulkita tietosuoja-asetus
ja antaa jasenmaille tasta tulkintoja ja suosituksia. Sen lisdksi, etta Euroopan tietosuoja-
neuvosto valvoo tietosuojalainsadadannon toteutumista eri jasenvaltioissa, on sen tehta-
vana valvoa myos henkil6tietojen kasittelya ja tiedonsiirtoa kolmansiin maihin. Neuvosto
muun muassa valvoo ja antaa ohjeet sille, ettda kolmannen maan tietosuojan laadun on
oltava vahintdadn EU:n tietosuoja-asetuksen standardien mukainen. 17! Tietosuojaneu-
voston yksi tarkeimmista tehtavistd on varmistaa, ettd asetuksen tulkinta ja soveltami-

nen on yhdenmukaista kaikkien jasenvaltioiden vilill4. 172

On myds mahdollista, ettd valvonta ja tietosuojalainsdadannon lainvastaisen kasittelyn
tarkastelu tapahtuu yli jasenmaiden rajojen. Tall6in kyse on rajat ylittavasta tietosuoja-
lainsdadannon valvonnasta. Jos siis esimerkiksi tydnantaja toimii kansainvalisesti, mo-

nessa Euroopan maassa, on mahdollista, ettd toisen jasenmaan valvontaviranomainen

189 EUT lehdistdtiedote 103/21.
170 .3ng & Taka 2018: 66.

171 Kurvinen 2021: 993-996.

172 L.dng & Taka 2018: 66.
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aloittaa tietosuojalainsaadannon vastaisen henkilotietokasittelyn tapauksen kasittelyn.
EU:n tuomioistuin on antanut lausunnon ja tulkintansa tietosuoja-asetuksen maaritta-
mista valvontaviranomaisten oikeuksista ja valtuuksista. EU:n tuomioistuimen suuren ja-
oston lausunnon mukaan, tietosuoja-asetus, tiettyjen edellytyksien tayttyessa, antaa
mahdollisuuksia toisen jasenmaan valvontaviranomaiselle. Jasenvaltion valvontaviran-
omaisella on ndin ollen tietyissa tilanteissa oikeus tuoda tietosuoja-asetuksen vastaiset
menettelyt ja toimet kyseisen jasenvaltion tuomioistuimen tietoisuuteen. Suuren jaos-
ton tulkinnan mukaan talla on oikeus lisdksi tarpeen mukaan aloittaa oikeudelliset pro-
sessit, vaikka se ei toimi johtavana valvontaviranomaisena. Vaikka lainvastaisen toimin-
nan tietoon saattava valvontaviranomainen ei toimi johtavana osapuolena tapauksessa,
on tietosuoja-asetuksen mukaisesti valvontaviranomaisten tehtava yhteisty6ta ja jaet-

tava tietoja. 173

Asetuksen mukaan, rekisterinpitajalta ei kuitenkaan velvoiteta sitd, etta sen tulisi olla
tietoinen eri jasenmaiden valisista valvontaviranomaisista. Rajat ylittavassa tapauksen
kasittelyssa rekisterinpitdjalle siis riittaa, etta se toimii vain yhden valvontaviranomaisen
kanssa, yhdessa jasenvaltiossa. Kdytanndossa siis rekisterinpitdjan tarvitsee asioida vain
johtavan valvontaviranomaisen kanssa kaikissa tapaukseen liittyvissa kyselyissa ja asi-

oissa. 174

TyOnantajan toimiessa useassa Euroopan jasenvaltiossa patee ylla mainittu saanto ja riit-
taa, etta rekisterinpitdja toimii vain yhden jasenmaan valvontaviranomaisen kanssa. Ylei-
sesti valvontaviranomainen muotoutuu sen mukaan, missa maassa rekisterinpitdjan tai
henkilotietojen kasittelijan paatoimipaikka sijaitsee. Paatoimipaikka ei valttamatta ja au-
tomaattisesti tarkoita vain tydnantajan suurinta toimistoa. Tietosuojan yhteydessa paa-
toimipaikka maarittyy muun muassa sen perusteella, kuinka henkildtietojen kasittely on

organisaation sisalld jarjestetty. 17°

173 EUT lehdistdtiedote 103/21.
174 Talus ym. 2012: 29.
75 Talus ym. 2012: 29.
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Kyseista menettelya, jossa valvonta keskitetdaan ainoastaan yhdelle jasenmaalle ja val-
vontaviranomaiselle, kutsutaan nimelld One-stop-shop. Huomiota saanut rajat ylittava
tapahtuma on Googlen tapaus, jossa Ranskan valvontaviranomainen, CNIL, tuomitsi or-
ganisaation 50 miljoonan euron hallinnolliseen seuraamusmaksuun. Googlen ollessa
alun alkujaan yhdysvaltalainen yritys, tietosuojalainsaadantd luonnollisesti velvoittaa
my0s tata Euroopassa toimiessa. Kyseisessa tapauksessa organisaation paatoimipaikaksi
katsotaan sen keskushallinnon paikka. Googlen antaman selvityksen mukaan Irlanti toi-
mii sen EU:n keskuksena ja paatoimipaikkana. CNIL kuitenkin katsoi, etta Irlannilla ei ollut
paatosvaltaa kyseisessa asiassa, joten sitd ei ollut mahdollista maarittaa organisaation
paatoimipaikaksi. Ndin ollen Ranskan valvontaviranomainen otti tapauksen kasittelyyn
ja langetti organisaatiolle yhden suurimmista hallinnollisista seuraamusmaksuista tieto-

suojalainsdadannon vastaisesta toiminnasta. 76

176 L.dng & Taka 2018: 62.
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7 YHTEENVETO JA JOHTOPAATOKSET

Tietosuoja-asetus mahdollistaa tyontekijoille laajan oikeuden omiin henkilétietoihinsa
sekda myds paremman tiedonsaannin niiden kasittelysta. Vaikkakin asetus on tuonut re-
kisteroidylle laajemmat oikeudet omiin henkil6tietoihin, on se tuonut myds tavallisille
tyontekijoille enemman velvollisuuksia tyoelamaan. Myos tyontekijoiden on jokapaivai-
sessd tydssaan ja toiminnassaan huomioitava vallitseva tietosuojalainsaadanto ja osallis-
tuttava tyonantajan koulutuksiin, joita tydnantajat toivon mukaan jarjestavat useammin
asetuksen voimaan tulon jalkeen. Myos yksilon, tyontekijan on oltava tarkempi omassa
toiminnassaan, silla myos yksittdainen tyontekija voi kohdata seuraamuksia, jos han ta-
hallisesti tai torkedsta huolimattomuudesta toimii tietosuojalainsddadannon vastaisesti
henkilotietojen kasittelyssa. Vaikka tyontekijalla olisikin laaja padsy jarjestelmiin, ei tyon-
tekija esimerkiksi saa kdayda katsomassa muiden henkiléstoon kuuluvien henkildtietoja
ilman, etta silla on talle tydon velvoittama tarve. Tyontekijoidenkin on oltava enemman

valveilla tietosuojalainsdaadannén suhteen.

Tietosuoja-asetuksen saados- ja voimaantulovaiheessa asetuksesta puhuttaessa on aina
korostettu rekisteroityjen oikeuksia. Asetus on alusta alkaen ikdan kuin brandatty niin,
ettd se suojaa rekisterodityjen oikeuksia. Esimerkiksi paljon on puhuttu ja korostettu sita,
etta rekisteroidyilla on oikeus saada omat henkilotiedot poistetuiksi organisaation jarjes-
telmistd. Ongelmallista tasta tekee se, ettd asia ei ole ndin yksiselitteinen organisaation,
eikad tyonantajan nakokulmasta, mutta se on tarjoiltu rekisterdidyille ndin yksinkertais-
tettuna. Tama aiheuttaa ristiriitaa rekisterinpitdjan ja rekisteréidyn valilla. Esimerkiksi
tyonantajalla on lakisaateisia velvollisuuksia, jonka myo6ta se ei voi poistaa kaikkia rekis-
terdidyn tietoja, ei edes pyydettdessa. Tydnantajan on toiminnassaan seurattava lainmu-
kaisia kanneaikoja. Jos tydnhakija epailisi tulleensa syrjityksi rekrytointiprosessissa, on
hakijalla mahdollisuus nostaa kahden vuoden maéaraajassa kanne tyonantajaa kohtaan.
Jos ty6nantaja olisi poistanut kaikki kyseisen hakijan tiedot, kuinka tydnantaja voisi osoit-

taa, ettd hakijaa ei ole syrjitty rekrytointiprosessissa?
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7.1 Oikeus henkilotietojen kasittelyyn

Tyonantaja on lakisdateisesti velvoitettu keraamaan tiettyja henkilotietoja omista tyon-
tekijoistaan. Esimerkiksi palkanmaksu tyontekijalle ei onnistu ilman tietoa tilinumerosta
tai ilman, etta tyontekija on toimittanut verokortin. Tyonantaja on myds tietyissa tilan-
teissa oikeutettu kerdadmaan tyontekijoista arkaluontoisia henkilotietoja, kuten terveys-
tietoja. Laakarintodistuksen pyytaminen tydntekijaltd on vaistamatdon esimerkiksi sai-
rauspaivarahan hakemista varten. Lahtokohtaisesti arkaluontoisten tietojen kasittely ja
keraaminen on kuitenkin lain mukaan kielletty. Vaikka tyonantajalla olisi hyva tarkoitus-
pera arkaluontoisten tietojen keraamiselle, ei tdama tietosuojalainsdaadannon nakokul-
masta ole riittava peruste. Jos tydnantaja haluaisi esimerkiksi tietda lahtotason henkilos-
ton diversiteetista ja tata kautta miettisi kuinka parantaa tydpaikan monimuotoisuutta,
joutuisi se kerdamaan todella arkaluontoisia tietoja tyontekijoistaan. Lahtokohtana kai-
kessa henkilotietojen keraamisessa toimii tarpeellisuusvaatimus, erityisesti myos arka-
luontoisten tietojen kerdamisessa. Erityisesti arkaluontoisten henkilGtietojen kasittely ja

kerdaminen ei saisi ainoastaan perustua tyontekijoiden suostumukseen.

Tyontekijan suostumuskin tiettyjen henkilotietojen kasittelyyn nahdaan ongelmallisena,
jos tyonantajalla ei ole lakisdateista tarvetta ndiden tietojen kerdaamiselle ja kasittelylle.
Ongelmallisuuden asiaan tuo se, ettd tydnantajan ndhdaan aina olevan vahvempi osa-
puoli tyontekijaan verrattuna. Taman perusteella voidaan katsoa, onko tyéntekijan suos-
tumus todellinen suostumus ilman, ettd tyonantajan tarpeellisuusvaatimus tayttyy.
TyOnantaja ei nain ollen voi vedota siihen, etta se on saanut tydntekijan suostumuksen

tiettyjen henkilotietojen keraamiselle.

7.2 Tydnantajan velvollisuudet

Jo ennen tietosuoja-asetuksen voimaan tuloa Suomessa on kansallisesti ollut jo kattava
tietosuojalainsaadanto, joka on maarittanyt tydnantajien velvollisuuksia ja vastuita. Laki
yksityisyyden suojasta tyoelamassa ja entinen henkildtietolaki ovatkin asettaneet velvol-

lisuuksia  tyonantajia kohtaan sekd turvanneet tyontekijoiden oikeuksia
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yksityisyydensuojaan. Asetus on kuitenkin tuonut mukanaan entista enemman velvoit-
teita henkilotietojen kasittelyyn tyonantajille. Asetuksen myota myds organisaatioiden
korvausvastuu on korostunut huimasti. Pahimmillaan tyonantaja voi kohdata todella
suuretkin sanktiot tietosuojalainsaadannon vastaisesta menettelysta. Voi olla, etta juuri
suurista sanktiomahdollisuuksista johtuen asetus velvoittaa organisaatioita nimittdamaan
tietosuojavastaavan, jotta lainsaadannodlliset vastuut eivat unohdu ja organisaation si-

salla valvotaan henkil6tietojen kasittelya.

Erityisesti pienten tydnantajien osalta tietosuojalainsaadannon laajat ja jokseenkin mo-
nitulkintaiset sdannokset voivat olla kovin ty6ldat ja tuoda jopa lisakustannuksia organi-
saatiolle. Monitulkintaisuus saattaa kuulostaa erikoiselta tietotuoja-asetuksen sisal-
tdessa 99 artiklaa. Asetuksessa on kuitenkin havaittavissa aukkoja seka valvontaviran-
omaisten linjaukset eivat aina ole taysin kattavat. Organisaatiot ovat lisaksi huomautta-
neet asetuksen vaikeaselkoisuudesta.'’” Kuitenkin monitulkintaisuus on noussut esiin
esimerkiksi tietyissa asetuksen tulkintatilanteissa. Kuten minkalainen tietoturvaloukkaus
katsotaan niin vakavaksi aiheuttavan huomattavaa haittaa rekisterdidylle, etta tyonanta-
jan on ilmoitettava loukkauksesta seka valvontaviranomaiselle ettd suoraan itse rekiste-

roidylle.

Kuten edelld on mainittu, tydnantajan on jo lakisaateisista velvoitteista kerattava tyon-
tekijoidensa henkil6tietoja. Jos pienikin tyonantaja kasittelee laajaa maaraa henkilotie-
toja tai erityisten henkiloryhmien tietoja, on sen nimitettava tai palkattava tietosuoja-
vastaava. Pienenkin tydnantajan on darimmaisen tarkeaa kiinnittda huomiota jo toimin-
nan alusta asti juuri teknisiin asetuksiin ja tietoturva-aspekteihin. Pienempi tyonantaja
voi ndhda velvoitteet enemmankin rasitteena, mutta on my0ds organisaation edun mu-
kaista, etta sen tietojarjestelmat ovat tietoturva ystavalliset sekd ajantasaisen tietosuo-

jalainsdadannon mukaiset.

177 L&ng & Taka: 56-57.
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Jokaisella EU:n jasenmaalla on oma nimetty valvontaviranomainen, jonka tulisi valvoa
kansallista tietosuojalainsaadannon toteutumista seka antaa neuvoja ja tulkintoja tieto-
suoja-asetuksesta. Useammat organisaatiot ovatkin luottaneet siihen, etta tietosuojaval-
tuutettu olisi ollut aktiivisempi ohjeiden ja tulkintojen antamisessa. 1’8 Asetuksen voi-
maan tulosta on jo nelja vuotta, joten tietosuojavaltuutetun toimisto on onnistunut an-
tamaan enenevissa maarin linjauksia ja ohjeita organisaatioille. Myds organisaatioille on

tarjolla laajempaa tietosuojalainsdadannon koulutusta.

Lisaksi organisaatioiden ja tydnantajien tietosuojaloukkauksissa ja rikkeissakin on nahta-
vissa yhtaldisyyksid. Voidaan ajatella tutkimuksen oikeustapausten seka tietosuojaval-
tuutetun ratkaisujen perusteella, etta kaikilla organisaatioilla ei ole tarvittavaa tietotai-
toa tietosuojalainsddadannosta ja asetuksen tuomista velvotteista. Jossain maarin on si-
nansa ymmarrettavaa, ettd tydnantajilla ei ole kaiken kattavaa tietoa, koska tietosuoja-
asetuksen myo6ta tyonantajan velvollisuudet ovat kasvaneet merkittavasti. Tydnantaja on
rekisterinpitdjan vastuussa kaikesta henkil6tietojen kasittelystd, vaikka se olisi ulkoista-
nut palvelunsa. Asetuksen myota tydnantajien teknisen tietotaidon vaatimukset ovat li-
saantyneet merkittavasti. Tydnantaja ei voi luottaa esimerkiksi tietokoneiden teknisten
asetusten, kuten sijaintitietojen olevan automaattisesti oikein. Tydnantaja on rekisterin-
pitdjana aina loppukadessa vastuussa kaikesta henkilotietojen kasittelysta ja kerdami-

sesta.

Kaiken kaikkiaan asetus on tuonut mukanaan paljon hyvaa tyontekijéiden yksityisyyden-
suojaan mutta myos paljon uusia velvollisuuksia tyonantajille. On darimmaisen tarkeaa
huomioida, ettd maailman digitalisoituessa entista enemman ja data siirron laajentuvan
yha enemman, on yksityisyydensuoijalla ja tietoturvalla aikaisempaa suurempi merkitys.
Sindnsa vaikka asetus on tuonut tiukemmat sdanndkset organisaatioiden tietoturvaan,
ei sita valttamatta kannata nahda vain velvoittavan asian. On my0Os organisaation etu,
ettd tietoturvasta on huolehdittu riittdvassa maarin. Erityisesti kansainvalistyneessa

maailmassa ja epavarmassakin maailman tilanteessa, on hyva, ettd organisaatio on

178 L.dng & Taka: 57.
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kiinnittanyt huomiota omaan tietoturva. Yha enemman ja taitavammin myds organisaa-

tioihin kohdistuu huijaus ja kalasteluviesteja.
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