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Tiivistelma

Tietoturvallisuuden merkitys on kasvanut teknologian kehittymisen, digitalisoitu-
misen ja globalisaation myotd. Kybertoimintaymparistoomme kohdistuu uhkia,
joilla on merkittavia vaikutuksia organisaatioiden toimintaan, yhteiskunnan toi-
mivuuteen ja yksiloiden oikeuksiin. Nykyisessa, jarjestelmariippuvaisessa verkko-
yhteiskunnassa tulee olla sellainen organisaatioiden tietoturvan saantelyjarjes-
telm4, joka suojaa tehokkaasti yksiloiden henkilGtietoja ja muita oikeuksia sekia
organisaatioiden luottamuksellisia tietoja ja jatkuvuutta. Tassd tutkimuksessa
muodostetaan ja maaritellian voimassa olevan lainsaadannon nojalla organisaa-
tioiden hyva tietoturvan sdantelyjarjestelméa. Tutkimuksessa kootaan yhteen ja
systematisoidaan lukuisat organisaatioiden tietoturvaa koskevat sadnnokset, joita
arvioidaan organisaatioiden hyvia tietoturvakaytanteita ja kdaytannesaantoja vas-
ten. Niin tutkimuksessa esitetdin lainsdadannon hyvin tietoturvatavan muodos-
tama kokonaisuus. Tutkimustehtiavin toteuttaminen edellyttda nykyisen tietotur-
van sddntelyjarjestelman sisillon ja tehokkuuden seka yleisen tietoturvalain saa-
tdmistarpeen arviointia. Tutkimuksessa esitetddn kaksi tutkimuskysymysta: 1)
onko nykyinen organisaatioiden tietoturvan saéntelyjarjestelma hyva ja 2) onko
Suomessa tarpeen kansallinen tietoturvalaki? Tassa oikeusdogmaattisessa tutki-
muksessa on myos ongelmakeskeisen lainopin ja de lege ferenda -tutkimuksen
piirteita. Tutkimus on seka saannostutkimusta etta lainsaadantotukimusta.

Tutkimuksessa tunnistetaan elementteja organisaatioiden hyville tietoturvan
saantelyjarjestelmalle, joita kaytetaan kriteereina tutkimuskysymyksiin vasta-
tessa. Niita ovat: teknologianeutraalisuus, proaktiivisuus, hyvien kdytdnteiden
huomioiminen, kohtuullisuus ja otkeudenmukaisuus, tavoitettavuus ja ymmdr-
rettavyys, johdonmukaisuus ja yhtendisyys sekd yksiloiden ja perusoikeuksien
huomioiminen. Tutkimuksen erds havainto on se, ettd nykyinen organisaatioiden
tietoturvan saintelyjarjestelma ei ole hyva ndiden kriteerien valossa. Hajanainen
saantely johtaa epdjohdonmukaiseen ja epayhtendiseen saantelyyn seka vaikeut-
taa tietoturvasaannoksien tavoitettavuutta ja ymmarrettavyytta. Organisaatioita
koskevien tietoturvasadnnoksien ja hyvien tietoturvakaytanteiden valilla on myos
eroavaisuuksia. Tutkimuksen perusteella kansallinen tietoturvalaki on tarpeen,
silla talloin tietoturvan saantelyjarjestelma suojaa paremmin organisaatioiden
luottamuksellisia tietoja, yksiloiden oikeuksia seki toimii proaktiivisemmin alati
muuttuvassa yhteiskunnassamme.

Asiasanat: tietoturvalainsaadanto, tietosuojalainsaadanto, tietoturva, tietosuoja,
kyberturvallisuus, henkil6tietojen kisittely, hyva tietoturvatapa
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Abstract

The importance of information security has increased with technological develop-
ment, digitalization and globalization. Our cyber environment is subject to threats
that have significant impacts on the operations of organizations, the functioning
of society and the rights of individuals. In today’s system-dependent network so-
ciety, there must be a regulatory system for information security in organizations
that effectively protects individuals’ personal data among other rights, as well as
organizations’ confidential information and continuity. This study forms and de-
fines a good information security regulatory system for organizations that are
based on effectual legislation. This study aggregates and systematizes numerous
information security provisions for organizations that are evaluated against organ-
izations’ good information security practices and codes of conduct. This is how the
study presents a big picture of legislative good information security practices. The
implementation of the research task requires for an assessment of the content and
effectiveness of current information security regulatory system, as well as the need
of national information security law. The study presents two research questions:
1) is current organizations’ information security regulatory system good and 2) is
national information security law necessary in Finland? This legal study combines
problem-centered legal doctrine and de lege ferenda -study.

This study identifies elements for organizations’ good information security regula-
tory system, which are used as criteria when answering research questions. These
elements are: technology neutrality, proactivity, taking good practices into ac-
count, moderateness and fairness, accessibility and understandability, con-
sistency and unity; as well as taking individuals and fundamental rights into ac-
count. One finding of the study is that current organizations’ information security
regulatory system is not good in the light of these criteria. Fragmented regulation
leads to inconsistent, heterogeneous regulation and makes information security
regulation’s accessibility and understandability more difficult. There are also dif-
ferences between information security provisions that apply to organizations and
good information security practices. According to the study, national information
security law is needed because then information security regulatory system will
better protect organizations’ confidential information, the rights of individuals and
acts more proactively in our constantly changing society.

Keywords: information security legislation, personal data protection legislation,
information security, personal data protection, cyber security, processing of per-
sonal data, good information security practice
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ESIPUHE JA KIITOKSET

“Hankaluuden keskelld lojuu mahdollisuus” -Albert Einstein

Taman tutkimuksen tekoon on mahtunut monta eliméanvaihetta ja tunnetilaa vuo-
sien 2015-2024 aikana. Elaméni on muuttunut kuluneiden vuosien varrella, mutta
niin on muuttunut myos maailma ja tietoturvalainsaadanto. Tata tutkimusta on
tehty paasaantoisesti "toiden ohella”, mutta sita on myos tehty eri maissa ja man-
tereilla, eri kaupungeissa, lentokoneessa, junassa, autossa, kotona, kavereilla, aa-
mulla, yolla, arkena, lomalla ja perhevapailla. Jossain vaiheessa tuntui silta, etta
tutkimuksen teko ei lopu ikina. Sitten yhtakkia olikin aika lahettaa tutkimus jul-
kaisuprosessiin ja siita tuli kirja. Nyt on tullut aika kiitosten.

Haluan osoittaa suuret kiitokset kolmelle ohjaajalleni, joilla on ollut taito kannus-
taa vaikeina hetkini sekd samalla ohjata minua oikeaan suuntaan tutkimukseni
kehittdmisessa. Niin pitkd projekti on vaatinut kaikilta karsivallisyytta ja pitkdjan-
teisyytta. Kiitos, etta olette vuodesta toiseen malttavaisesti auttaneet minua paa-
semaan tutkimukseni kanssa eteenpain. Tyoskentelytapamme ovat olleet ainutlaa-
tuisia, silld niissd on korostunut paljon etityoskentely ja minun tiukassa olevat
ajalliset resurssini: ldhtokohtaisesti tyoskentelyaikani on ollut aina iltaisin klo.
20:sta eteenpdin. Kiitos ohjaajilleni joustavuudesta. Olen erittdin kiitollinen vas-
tuuohjaajalleni professori Vesa Annolalle, joka on auttanut minua kehittymaan
tutkijana seki teravoittamadn tutkimustani etenkin tutkimuksellisuuden osalta.
Erityinen kiitos emeritusprofessori Asko Lehtoselle, jonka ICT-juridiikan syva-
osaaminen ja erinomaiset, selkedt kommentit ovat auttaneet tutkimuksen sisallon
parantamisessa. Lampimat kiitokset KTT, immateriaalioikeuden yliopistonlehto-
rille (emerita) Brita Gyllenbogelille, jonka rohkaisusta 1ahdin alun perin kirjoitta-
maan tata tukimusta: olen Kkiitollinen Britan kannustuksesta ja tutkimustyoni tu-
kemisesta sen eri vaiheissa.

Viitoskirjani esitarkastajina ovat toimineet emeritusprofessori Ahti Saarenpai ja
professori Lasse Lehtonen. Kiitan esitarkastajia tutkimukseni kriittisesta tarkaste-
lusta ja asiantuntevista kommenteista. Nama inspiroivat kommentit auttoivat mi-
nua tutkimuksen viimeistelyssa. Kiitin myos emeritusprofessori Ahti Saarenpaita
lupautumisestaan vastavaittajan tehtavaan.

Haluan kiittdd myos tutkimukseni alkuvaiheen rahoituksesta Erkki Paasikiven
saatiota, Liikesivistysrahastoa sekd Jenny ja Antti Wihurin rahastoa.
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Kiitos kuuluu my6s Vaasan yliopiston talousoikeudellisen informaation tutkimus-
ryhmaén jasenille — on ollut merkityksellista kuulua osaksi tutkimusyhteisoa. Eri-
tyisesti kiitos yliopisto-opettaja, KTT Siru Kaunistolle kannustamisesta, ajatusten-
vaihdosta tutkimuksen tekoon liittyen ja tutkimukseni oikolukemisesta. Positiivi-
nen asenteesi ja huumorisi ovat olleet hyviaa vertaistukea.

Mielestani elama koostuu pitkista ja lyhyista kohtaamisista, jotka muokkaavat pol-
kua, jota kuljet. Erityisid kohtaamisia ovat ne, jotka vaikuttavat myos ajatteluusi.
Tunnistan, ettid elaméssani on ollut paljon téillaisia merkityksellisia kohtaamisia ja
koen olevani onnekas niiden my6ta. Kaytannon tyon ja kohtaamisten kautta olen
saanut alun perin kipinan vaitoskirjan tekemiselle seki inspiraatiota jatkaa kirjoit-
tamista. Ndin ollen haluan kiittda myos kaikkia asiantuntijakollegoitani. Heidan
kanssaan olen kaynyt mielenkiintoisia keskusteluita ja oppinut paljon kdaytannon
tietoturvasta ja tietosuojasta. Siispa kiitos kuuluu entisille kollegoilleni, jotka tyGs-
kenteleviat tai ovat tyoskennelleet tietoturva- ja tietosuoja-asiantuntijoina
KPMG:1la ja Tampereen korkeakouluyhteisossa. Yhta lailla haluan kiittda myos
nykyisia kollegoitani Valtorilla.

Lopuksi haluan koko syddmestani kiittad perhettini ja ystavidni, jotka ovat olleet
merkittavassa roolissa timan tutkimuksen edistdmisessa tukien erityisesti tutki-
jan henkista hyvinvointia. Kiitos kannustamisesta, myotiaelamisesta seka ilojen ja
surujen kuuntelemisesta. Erityinen kiitos didilleni Ritvalle huolenpidosta, tuesta
ja lasten hoitoavusta. Suuri kiitos rakkaalle puolisolleni Matille, jonka tuki ja kan-
nustaminen ovat olleet vankkumatonta vauva- ja ruuhkavuosien keskella. Kiitos
vastuunotosta arjen pyorittimisessi, kun minun on taytynyt priorisoida tyosken-
telyani. Olet aina uskonut minuun ja siihen, etti iltaisista naputteluaanista lappa-
rilla kehkeytyy vielda jonain paivana vaitoskirja. Olet osannut huumorisi kautta
tuoda naurua kiireen ja vasymyksen keskelle — Kkiitos siitd. Kiitos kuuluu myos
rakkaille lapsilleni, jotka auttavat minua paivittdin irtaantumaan tietoturva-asi-
oista ja muistamaan, mika maailmassa on tarkeinta. Kiitos lapsilleni karsivallisyy-
desti. Esikoiseni sanoi vuosi sitten, etti “kirjoita jo se kirjasi valmiiksi ketun no-
peudella, niin padstdan etelddn”. Arvata saattaa, mitd aiomme tehda seuraavaksi.

Omistan vaitoskirjani Elealle ja Bealle.
Hameenlinnassa 26.8.2024

Jenna Andersson
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1 JOHDANTO

1.1 Tutkimuskohteen kuvaus

Nopeasti kehittynyt teknologia on ollut nykyisen yhteiskuntamme ja toimintamme
kulmakivit. Aikaisemmin organisaatiot seka tyo- ja elinkeinoelama rakentuivat
pitkalti lainalaisuuksiin ja rakenteisiin, joissa ihmisten vilinen vuorovaikutus ja
toiminta onnistuivat parhaiten fyysisesti kohtaamalla. Tahan on kuitenkin tullut
muutos, silla teknologian kehitys on mahdollistanut uusien toimintatapojen syn-
nyn. Nopea muutostahti on synnyttianyt sekd nykyisten ettd uusien, teknologisen
kehityksen tarjoamien mahdollisuuksien valille kuilun, jonka kuromista kiinni on
kutsuttu digitalisaatioksi. 2 Digitalisaatio on yhteiskunnallinen prosessi, jossa
hy6dynnetidan teknologian kehittymisen mahdollisuuksia seka digitaalitekniikan
integrointia osaksi elaman jokapaivaisia toimintojas. Nain ollen teknologian kehit-
tyminen ja yhteiskunnan digitalisoituminen voidaan nidhda kulkevan rinnakkain4.
Nopea yhteiskunnan muuttuminen vaatii organisaatioilta kykya muokkautua ja
vastata toimintaymparistonsa haasteisiin, kuten esimerkiksi uuden teknologian
omaksumisesta nousseisiin tietoturvauhkiin. Haasteista huolimatta uudet toimin-
tatavat ja uuden teknologian hallinta luovat kilpailukykya organisaatioille.

Organisaatioiden liiketoiminnan arvo kasvaa teknologiaa hyodyntamalla. Par-
haimmillaan teknologia ja siihen liittyvat palvelut muuttavat valtavasti yhteiskun-
nan rakenteita ja toimintaa. Tdssd muutoskierteessd parhaiten menestyvit ne toi-
mijat, jotka pystyvit tarjoamaan luotettavia ja laadukkaita tietotekniikkaa hy6dyn-
tavia tuotteita ja palveluita asiakkaiden tarpeita kuunnellen sekid samaan aikaan
mahdollisimman kannattavasti. Tuotteen tai palvelun luotettavuusaspektin my6ta
hyodykkeen tulee olla turvallisen kayttokokemuksen lisaksi tietoturvallinen.s Tur-
vallisuus on myos katsottu olevan organisaatioille merkittava kilpailutekija.

1 Jarvinen & Rousku 2017: 5—6.

2 Valtiovarainministerion julkaisu 10/2017: 84.

3 Alasoini 2015: 26.

4 Ainakin toistaiseksi nayttaisi sieltd, ettd digitalisoituminen ja sen tuomien muutosten
kehityskulku jatkuu viela pitkdan. Muutosten ensimmaisina omaksujina ovat olleet luon-
nollisesti kehittyneet maat. Ndhtaviksi jidkin, minkélaiseksi nyky-yhteiskuntamme
muuttuu, kun kehittyvit maat omaksuvat tiysin digitalisaation tuomat muutokset ja
mahdollisuudet.

5 Suomen tietoturvallisuusstrategia 2016: 15—18.

6 Elinkeinoeldman keskusliitto 2018: 8.
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Teknologian jatkuva kehittyminen ja digitalisoituminen luovat paljon mahdolli-
suuksia” yhteiskunnalle ja organisaatioille, mutta myos paljon uhkia ja riskeja.
Sekd mahdollisuudet ettd uhat vaikuttavat yhtiaikaisesti organisaatioiden talou-
teen ja toimintaan. Esimerkiksi teknologian kehittymisen positiiviset puolet voivat
nakya organisaation toiminnan tehostamisena, asiakaskasvuna ja voiton maksi-
mointina. Vastakohtaisesti teknologian kehittymisen negatiiviset puolet voivat
tulla ilmi hairioina$, jotka kasvattavat kuluja sekd nakyvat myos luottamuspulana
ja asiakaskatona. Hairioiden lisdksi tahattomista vahingoista tai tahallisista teoista
aiheutuvat turvallisuuspoikkeamat ovat viime vuosina lisddntyneet ja ne voivat
hairita muun muassa yhteiskuntamme keskeisten palvelujen (esimerkiksi tervey-
denhuolto, siahkonjakelu ja vedenjakelu) tarjontaa9. Digitalisoitumisen kehitty-
essi ja ihmisten tullessa yha riippuvaisemmiksi sahkoisista palveluista, myos tie-
toturvapoikkeamat laajenevat koskemaan yha useampaa organisaatiota ja samalla
niiden vaikutukset luonnollisiin henkiloihin kasvavat suuriksi ja nakyvimmiksi.

Yksi esimerkki tietoturvapoikkeamien negatiivisesta vaikutuksesta on
kyytipalvelu Uberin tietomurtouutisointi vuodelta 2017. Tapauksesta
paljastui hakkereiden saaneen 57 miljoonan kdyttdjin ja kuljettajan
kryptaamattomat tiedot jo lokakuussa 2016. Uber yritti peittdd tamdn ja
maksoi hakkeroijille 100.000 dollaria datan poistamisesta ja hiljenemi-
sestd loukkauksen suhteen. Tapaus pddtyi kuitenkin julkisuuteen ja siitd
on paljon opittavaa, silla Uberin olisi lainmukaisesti pitdnyt ilmoittaa tie-
tomurrosta.’> Tapahtuma ja siitd seurannut tiedottaminen ja uutisointi
vaikutti selkedsti negatiivisesti kuljettajien ja asiakkaiden luottamukseen
Uberin tarjoamaa kuljetuspalvelua kohtaan ja siten myés yrityksen ima-
goon.

Tietoturvauhkiin ja -loukkauksiin liittyvat organisaatioiden kustannuskasvut,
maineen heikkenemiset ja varallisuuden menetykset ovat teknologian kehittymi-
sen ja digitalisoitumisen varjopuolia. Tietoturvaloukkausten vaikutukset organi-
saatioiden maineelle, varallisuudelle, toiminnalle ja sidosryhmasuhteille voivat
olla erittdin merkittavat. Esimerkiksi yksittdiset vahinkotapaukset ovat saattaneet

7 Digitalisaatio tarjoaa merkittavid mahdollisuuksia parempaan eldménlaatuun, talous-
kasvuun ja kestavyyteen. Ks. Euroopan unionin neuvosto, EU:n digitaalipolitiikan tule-
vaisuus — Neuvoston paitelmat 21.5.2024, s. 4.

8 Tallaiset hairiot voivat usein liittya esimerkiksi uuden teknologian kiayttoonottoon
taikka kehittdmisen yhteydessa tapahtuviin virhetilanteisiin (konfigurointivirheet ym.).
Hairi6ita voivat aiheuttaa my6s luonnonkatastrofit, jonka seurauksena tietoturvallisuus
voi vaarantua. Ks. Euroopan unionin kyberturvallisuusstrategia 2013: 3.

9 Euroopan unionin kyberturvallisuusstrategia 2013: 3.

Kriittiseen infrastruktuuriin kohdistuvat haitalliset iskut ovat merkittivd maailmanlaa-
juinen riski. Ks. Euroopan unionin kyberturvallisuusstrategia 2020, s. 2.

10 The Guardian 2017.
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aiheuttaa suuryrityksille miljoonavahingot ja kymmenien miljoonien asiakastieto-
jen menetykset. Myo0s tietoturvaongelmilta suojautuminen aiheuttaa yha kasva-
vissa maarin kustannuksia. Vahinkovakuutusten osuus on kasvamassa ja esimer-
kiksi EU:n yleisen tietosuoja-asetuksen velvoitteet voivat aiheuttaa joillekin orga-
nisaatioille vuosittaisia lisakustannuksia. Edelld mainittujen vaikutusten ohella
markkinoilla saattaa ilmeta luottamuspulaa, esimerkiksi 28 000 haastatellusta eu-
rooppalaisesta 88 % on muuttanut toimintatapojansa internetissa tietoturvahuo-
lien vuoksi.

Teknologian kehittymisen ja digitalisoitumisen ilmi6ihin liittyy vahvasti globali-
saatio, silla tiedot ja palvelujen tuottaminen sijaitsevat harvoin enaa ainoastaan
kotimaassa. Kaikki tama vaatii organisaatioilta toimintaprosessien uudelleen
miettimisté, riskinottohalua sekd uudistumis- ja innovaatiokykya.2 On huomioi-
tava, etta verkon uhat eiviat tunne maantieteellisia rajoja verkottuneessa digitaali-
taloudessa ja yhteiskunnassas. Globalisoitumisen sekd 9o-luvun internetin kehi-
tyksen ja informaatiotietovarantojen kasvun myo6ta myos kyberrikollisuus on li-
saantynyt huomattavasti. Kyberrikollisuuden kasvun seurauksena organisaatioi-
den turvallisuuden fokus on alkanut keskittymaan nopeasti muuttuviin ulkoisiin
uhkiin sisdisten uhkien sijaan.4 Teknologian kehittyminen ja digitalisaatio mah-
dollistavat uusien kilpailijoiden paasyn markkinoille, mutta ne jattavat myos auk-
koja globaaleille toimijoille, joiden tarkoituksena ei ole kilpailla markkinoilla vaan
hy6tya muiden menestyksesta rikollisin keinoin. Niin ollen globalisaatio itsessdan
on kiihdyttanyt kyberrikollisuuden kasvua.

Kyberrikolliset - kutsutaan myos tietoverkkorikollisiksi - ovat muuttaneet perin-
teisen rikollisuuden muodot (esimerkiksi kidnappaukset, kiristiminen, murrot,
ryostot) digitaaliseksi rikollisuudeksi. Talloin rikokset tapahtuvat kybertoimin-
taymparistoissa eli tietoverkoissa ja sihkoisissd toimintaymparistoissa. Rikollis-
ten tavoitteet ovat kuitenkin samat kuin ennenkin, joista yleisin on rahallinen
hyoty. Valtiollisessa tiedustelussa tavoite voi olla my6s arkaluontoisen, valtiollisen
tiedon saaminen omaksi hyodykseen. Kyberterroristeilla tavoite voi olla epdjarjes-
tyksen ja vahingon aiheuttaminen.*s Kybertoimintaympéaristoon kohdistuvat uhat

11 Suomen tietoturvallisuusstrategia 2016: 17—-26. Myos valtioiden mittava verkkovalvonta
nahdéan luottamuspulaa kasvattavana tekijana.

12 Jirvinen & Rousku 2017: 12.

13 Euroopan unionin kyberturvallisuusstrategia 2013: 18. Vastaavaa on todettu myos pii-
vitetyssda Euroopan unionin vuoden 2020 kyberturvallisuusstrategissa. Lahes kaikkien ri-
kostyyppien tutkinnassa on havaittavissa digitaalinen komponentti. Kyberturvallisuus on
valttdimatontd verkkoyhteyksille sekd maailmanlaajuiselle ja avoimelle internetille. Ks.
Euroopan unionin kyberturvallisuusstrategia 2020, s. 3—4:

14 OECD 2012, The Role of the 2002 Security Guidelines: Towards Cybersecurity for an
Open and Interconnected Economy: 5-8.

15 Jarvinen & Rousku 2017: 7—9.
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ovat muuttuneet vaikutuksiltaan vaarallisemmiksi niin yritysten kuin yksityisten
henkiloiden seka koko yhteiskunnan kannalta. Taman lisdksi toimijat ovat ammat-
timaisempia ja usein valtiollisia toimijoita.'¢ Organisaatioiden uudistaessa ja vah-
vistaessa omia puolustusmekanismejaan tietoturvarikoksia vastaan, kyberrikolli-
set muodostavat entistd monimutkaisempia ja alykkdampia tapoja murtautua or-
ganisaation tietojirjestelmiin?’. N&in ollen mitad enemman teknologia kehittyy, sita
todennakoisemmin myos kyberrikokset kehittyvat8. Talloin organisaatioilla tulee
olla tietoturvaosaamisen ohella muita tyokaluja, joiden avulla on mahdollista en-
nalta ehkaistd tunnistettuja tietoturvauhkia seki reagoida uudenlaisiin tietoturva-
poikkeamiin ja -loukkauksiin. Lainsdadannon tulisi olla yksi tillainen tyokalu.

Tietotekniikan kehittymisen alkuvaiheiden jilkeen tietoturvallisuuden kriittinen
merkitys on nyky-yhteiskunnassamme kasvanut ja samalla aiheuttanut merkitta-
van saantelyongelman. Teknologia on muuttunut parin viime vuosikymmenen ai-
kana hurjaa vauhtia. Uudet rikollisuuden muodot ovat lisiantyneet. Lisaksi tekno-
logian kehittymisen seurauksena tietoa on paljon saatavilla, jolloin oikeudellisen
tiedonhaun hallitseminen vaikuttaa suuresti oikeudellisen tyon laatuun ja onnis-
tumiseen. Tietoturvalainsaadannon poikkitieteellisyyden takia lainsaatajilla tulisi
olla my6s teknista tietdmysta.o

Uudet uhat ja riskit luovat uusia lainsadadannollisia, oikeustieteellisia ja lakitekni-
sid haasteita. Digitalisaation myota laajentunut digitaalinen toimintaymparisto on
ollut muun muassa oikeuskulttuuriamme muuttava tekija. Lisdksi lainsdddanto on
kansainvalistynyt, silld nykyisessa verkkoyhteiskunnassa tietoverkkojen ja tieto-
tekniikan kaytto on levinnyt globaalisti. Lainsdaddannon kehitys seuraakin yleensa
yhteiskunnan kehitysti jalkijunassa. Nopeat muutokset aiheuttavat lainsddtdja-
riskin, mika tarkoittaa sita, etta lainsaataja ei ole oikealla tavalla tai ajoissa havah-
tunut lainsaiatamistarpeeseen.2° Talloin myos kiaytdnnon toiminnassa saattaa il-
metd paineita tulkita puutteellisia taikka vanhentuneita sddnnoksid laajenta-
vasti2!. Toisaalta oikeusvaltio ei voi automaattisesti suoltaa saantelya jokaiselle uu-
delle ilmiolle tai valineelle22. Eraanlaisena digitalisaatioon ja yhteiskunnan kehit-
tymiseen liittyvana sddntelyn haasteena onkin ollut muuttuvan tekniikan seuraa-
minen seka laajempien tai suurivaikutteisten ilmididen tunnistaminen, jotka on

Internet on myds varsin tehokas terrorismirikosten valmistelu- ja edistamisviline. Ks.
Lohse 2012, s. 22.

16 Andersson 2018: 1; Suomen kyberturvallisuusstrategia 2013: 1.

17 Jarvinen & Rousku 2017: 7—9.

18 Konkreettisena esimerkkind tdstd on muun muassa tekoalyn ja kielimallien hy6dynta-
minen kyberrikollisuudessa.

19 Saarenpaa 2016a: 57-58, 77—78, 96, 127—128, 236; Sepel 2004: 120.

20 Saarenpad 2016a: 82—83, 87—88, 239; Saarenpidi & Riekkinen 2023: 201—202.

21 Riekkinen 2019: 5.

22 Saarenpaa 2018: 18.
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pitanyt huomioida osana teknologianeutraalia siantelya. Lainsaadanto, joka ei ota
huomioon yhteiskunnan digitalisointia ja tekniikan kehitysta riittavalla tasolla,
johtaa soveltamistilanteissa ei-toivottuihin tuloksiin uudessa teknologisessa ym-
paristossazs.

Teknologian kehittymisen, digitalisoitumisen ja globalisoitumisen my6ta myos or-
ganisaatioiden on yritettava pysya lainsdadannollisen kehityksen perissa. Se on
haasteellista, silla digitalisoituvassa yhteiskunnassa uusiutuva lainsaadanto on en-
nemminkin sadnto kuin poikkeus. On huomioitava se, etta tietoturvallisuusnormit
eivit ole ainoastaan juristien tulkittavaksi, silla esimerkiksi tietotekniikan ammat-
tilaiset soveltavat tietoturvallisuusnormeja tietojarjestelmien suunnittelu-, raken-
tamis- ja yllapitovaiheissa24.

Vaikka yhteiskunnan muutoksien myo6ta tapahtuva lainsaddannon kehittyminen
on lahtokohtaisesti positiivinen asia, organisaatiot saattavat katsoa lainsddadannon
kehityksen olevan yksi toimintaan kohdistuva riski: muuttuva lainsaadanto ja vaa-
timusten hajanaisuus useampaan eri siadokseen aiheuttavat haasteita organisaa-
tioille. Naista yksi merkittavimmista on “compliance”-haaste eli velvollisuus toi-
mia maaraysten ja saddosten mukaan, joita nyky-yhteiskunnassamme on paljon2s.
Mairdysten ja sdddosten vastoin toimimisesta aiheutuu usein sanktioita2¢ ja mai-
nehaittaa. Samassa yhteydessa voidaan puhua myo6s sddntelyriskistd, mika tar-
koittaa uhkaa siita, ettd sdantely ja oikeusnormit itsessaan saattavat aiheuttaa tar-
koittamattomia kustannuksia ja muita epédedullisia vaikutuksia yksiloille, talou-
dellisille toimijoille ja muille ryhmille27. Saantelyriskin valittomina syina voivat
olla saantelyn epatarkoituksenmukainen systematiikka ja tekninen muoto, sisalto
taikka saantelijan harkitsematon tai muuten oikeudenmukaisuuden vajeisiin joh-
tava passiivisuus nopeasti muuttuvassa yhteiskunnassa2s.

23 Magnusson Sjoberg 2018: 22.

24 Poysti 1997: 11.

25 My0s Poysti on tunnistanut erdéksi riskiksi oikeudellisen riskin, jolla viitataan vaati-
musten noudattamatta jattimiseen (“non-compliance”) seki sopimusten tai lakisaateis-
ten maardysten nojalla annettuihin oikeudellisiin seuraamuksiin, joita sovelletaan laki-
sddteisten vaatimusten noudattamatta jattadmiseen (ks. POysti 2023: 46—47).

26 Esimerkiksi tietosuoja-asetuksen vaatimuksien taytdnt6onpanoa tehostettiin tuntuvilla
sanktioilla, jotka voivat olla jopa 20 milj. euroa taikka 4 % organisaation globaalista liike-
vaihdosta. Suuruus maaraytyy rikkomuksen luonteen perusteella. Sanktiot voivat koskea
seka rekisterinpitéjia etta henkilGtietojen kasittelijoita. Ks. VAHTI 1/2016, s. 18 & 30.
Esimerkkina suurista sakoista on Ranskan tietosuojaviranomaisen (CNIL) Google LLC:lle
langettama 50 miljoonan euron sakko tietosuoja-asetuksen velvoitteiden rikkomisesta.
Sanktio liittyi muun muassa siihen, ettd Google ei ole kertonut riittdvan selkeisti ja la-
pindkyvisti asiakkailleen tietojen sidilytysajoista ja kdyttotarkoituksesta ja niita tietoja on
ollut vaikea l16ytaa. Lisdksi kdyttdjien suostumusta mainonnan kohdentamiseen ei voida
pitda tapauksessa yksiselitteisena. Ks. CNIL 2019.

27 Alavesa 2016: 255; Poysti 1997: 45.

28 Korja 2016b: 445.
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Digitalisaation ja tietoturvan saantelyyn liittyvaa noudattamishaastetta vaikeuttaa
monimutkaisen saantelyn lisdksi niiden globaali luonne. Vaikkakin verkkoyhteis-
kunnassamme maantieteellisten fyysisten rajojen vaikutus on pienentynyt, maan-
tieteellisten rajojen oikeudellinen ylittaminen eri toiminnoissa on haasteellista,
etenkin ylittdessa Euroopan unionin rajat29. Siina missa kansalliset rajat toimivat
ihmisten, hyodykkeiden seki kansallisen lainsdddannon ja viranomaisten toimin-
nan rajana, internet on globaali ja ylikansallinen3°. Niin ollen virtuaaliset ja fyysi-
set rajat ovat yksi suurimpia kaytannon ja lainsdadannollisten pulmien aiheutta-
jia.3* Organisaatioiden pitdisi pystyad hallitsemaan itselleen relevanttien maiden
lainsaddantoa sekd suojaamaan luottamukselliset tietonsa jokaisessa maassa,
missa organisaatiolla on toimintaa. Tahan liittyy globaalisti toimivilla organisaati-
oilla kolme keskeistd huomioitavaa seikkaa: 1) minkad maiden lainsdaadantoa on
huomioitava, 2) vieraan maan lakien ja asetuksien saatavuus ja 3) vieraan maan
sdaddoksien ymmartaminens2. Esimerkiksi, jos suomalaisella organisaatiolla on
toimintaa USA:ssa, tulee ottaa huomioon my6s kansallisen ja EU-lainsdadannon
lisaksi USA:n lainsaadanto. Tietosuojalainsdddannon nakokulmasta organisaation
itse ei tarvitse edes olla globaali toimija, silla myos esimerkiksi kansallisten orga-
nisaatioiden kayttdmissa globaaleissa pilvipalveluissa tapahtuvissa henkil6tieto-
jen tiedonsiirroissa EU/ETA-alueen ulkopuolelle on huomioitava kohdemaan tie-
tosuojalainsaadanto seka henkilotietojen kasittelyn turvallisuus.

Voidaan todeta, ettd yhteiskuntamme muutokset luovat haasteita niin organisaa-
tioille kuin lainsaatgjille. Tietoturvallisuuden merkitys on kasvanut teknologian
kehittymisen, digitalisoitumisen ja globalisaation myota, ja se heijastuu nykyisessa
verkkoyhteiskunnassamme organisaatioiden toimintaan, yhteiskunnan toimivuu-
teen seka yksiloiden oikeuksiin. Hyva tietoturvan lopputulos saavutetaan asiako-
konaisuuksien ymmartamiselld seka riskienhallinnallass. Tama ei kuitenkaan yk-
sistddn riitd, silld lainsdddannon tulisi asettaa viahimmaistaso organisaatioiden tie-
toturvalle yhdessa hyvien tietoturvakaytanteiden kanssa. Yhteiskuntamme muu-
tokset aiheuttavat taysin uudenlaisia tietoturvariskeja, joihin organisaatioiden ja
lainsaatdjien tulisi reagoida ajoissa ja mieluiten proaktiivisesti riskien pienenta-
miseksi. Nain ollen tarvitaan kattava ja yhtendinen organisaatioiden tietoturvan
saantelyjarjestelma, joka samalla mahdollistaisi turvallisen digitalisoitumisen.
Hyva organisaatioiden tietoturvan sidantelyjarjestelma olisi talloin myos yksi ty6-
kalu niin organisaatioiden kuin yksil6iden tietoturvan parantamiseksi, joka mah-
dollistaisi paremman tietoturvauhkiin varautumisen seka tietoturvaloukkauksiin

29 Saarenpaa 2016a: 78-79.

30 My0s kyberrikoksille ominaista on niiden globaali luonne, jonka myota kansainvalisen
yhteistyon tarve korostuu. Ks. Ayanso & Herath 2012, s. 64.

3t Riekkinen 2016a: 76.

32 Svantesson 2018: 29—30.

33 Andreasson & Koivisto 2013: 16—17; Alavesa 2016: 242.
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reagoimisen. Talloin hyvien tietoturvallisten kaytanteiden omaksuminen on olen-
naista seki organisaatioissa etta lainsaddannon tasolla.

1.2 Tutkimustehtava ja tavoitteet

Tietoturvayritykset, viranomaisohjeistukset, hyvat kaytannot seka jatkuvaan tie-
toturvaosaamiseen ja sen yllapitamiseen liittyva koulutus ja tutkimus luovat orga-
nisaatioille tyokaluja oman tietoturvatasonsa vahvistamiseen seki keinoja tehos-
taa omaa riskienhallintaansa. Yhta lailla lainsaatdjan luoman lain tulisi asettaa or-
ganisaatioiden tietoturvalle velvoittava vihimmaistaso, jolloin myos laista muo-
dostuisi erddnlainen tyokalu organisaatioille tietoturvan parantamiseksi ja uusien,
yhteiskunnan kehityksen myota syntyvien tietoturvariskien hallitsemiseksi. Tal-
16in edellytykseni on se, ettd voimassa oleva lainsdddinto on ajan tasalla verrat-
tuna kehittyvaan yhteiskuntaan ja muuttuvaan riskiymparistoon. Lisdksi lainsia-
dannon tulisi vastata hyvia alalla olevia kiytanteita.

Nykyinen tietoturvaa koskeva saidntely on hajaantunut kansallisella tasolla useaan
eri siddokseen. Selkeimmat tietoturvavaatimukset kohdistuvat julkishallintoon,
mutta muiden organisaatioiden osalta sdantely on ollut hyvinkin toimiala- tai sek-
torikohtaista ja tasoltaan vaihtelevaa. On huomioitava, etti tietosuojalainsidadan-
nossa on henkilotietojen suojaa parantavia tietoturvavaatimuksia, jotka koskevat
kaikkia organisaatioita. Yhta lailla perustuslaissa on tunnistettavissa tietoturvaan
linkittyvia perusoikeuksia. Lainsdadannon ohella organisaatioiden tietoturvaa oh-
jaavat hyvat tietoturvakaytanteet ja kiytannesaannot, jotka ikdan kuin taydentavat
lainsdadannosta tulevia tietoturvavelvoitteita. Kaytanteiden on myos nahty pita-
van teknologianeutraalisti sdddeltya lainsdddantoa ajankohtaisena. Viimeisten
vuosien aikana erinaisia ohjeistuksia ja lakimuutoksia on julkaistu tietoturvaan
liittyen jatkuvasti ja nopealla tahdilla. Lainsdadannon tavoitettavuuden ja ymmar-
rettavyyden lisaamiseksi tassa tutkimuksessa tehtava tietoturvallisuuden saante-
lyjarjestelman kuvaaminen on tarkeaa.

Taman tutkimuksen paitehtdvana on muodostaa ja maaritelld voimassa olevan
lainsdadannon perusteella organisaatioiden hyva tietoturvan saintelyjar-
jestelma. Tama tapahtuu kokoamalla yhteen ja systematisoimalla organisaatioi-
den tietoturvaa kasittelevit lukuisat sadnnokset. Niin ollen tutkimuksessa tarkas-
tellaan uusimpia tietoturvaan liittyvia saiadoksia seka niiden mahdollisia vaikutuk-
sia organisaatioiden tietoturvallisuuteen ja riskienhallintaan. Taman lisaksi nyky-
lainsdadantoa peilataan jo olemassa oleviin suosituksiin, ohjeisiin ja tietoturvan
viitekehyksiin. Taten pystytddn muodostamaan ajantasainen kasitys nykyisesta
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organisaation tietoturvan saantelyjarjestelmasta seka siihen liittyvista ongelmista
tai puutteista.

Tutkimuksen tavoitteena ei ole ainoastaan kuvata nykyisté tietoturvan saantely-
jarjestelmaa vaan tehtavana on maaritella hyva sellainen. Niin ollen tutkimuk-
sessa on valttimatonta tunnistaa organisaatioiden hyville tietoturvan saantelyjar-
jestelmaille elementtejd, joita kdytetdan apuna tutkimuskysymyksiin vastatessa.
Nama elementit toimivat samalla erdanlaisia kriteereina saantelyjarjestelman hy-
vyydelle. Aivan kuten tietoturvallisuuden tavoitteena on suojata tietoja, organisaa-
tioiden ja yhteiskunnan toimintaa ja jatkuvuutta seka henkil6iden oikeuksia ja va-
pauksia, myos hyva tietoturvalainsaadanto edistda tata suojaamistavoitetta. Saan-
telyjarjestelman hyvyytta tarkastellaan tutkimuksessa normikeskeisesti tukeutuen
tunnistettuihin hyvan sidantelyjarjestelmin elementteihin. Normikeskeinen tar-
kastelu mahdollistaa tasavertaisemman arvioinnin koko yhteiskunnan kannalta
toisin kuin se, ettd tutkimuksessa arvioitaisiin hyvyyttd ainoastaan yrityksien,
tyontekijoiden, juristien tai kuluttajien nakokulmasta.

Muodostaessa hyvia organisaatioiden tietoturvan saantelyjarjestelmaa hyodynne-
tdan samalla hyvia kaytanteita jarjestelmén toteuttamisessa. Niin ollen tavoit-
teena on esittaa hyviin tietoturvatavan muodostama kokonaisuus, joka tapah-
tuu arvioimalla organisaatioita velvoittavia tietoturvasiaadoksid sekid kaytan-
nesaantoja. Samalla lainsddadanndssa ilmenevad hyvaa tietoturvatapaa vertaillaan
organisaatioiden hyviin kaytanteisiin ja toimintatapoihin. Taten pystytdan muo-
dostamaan kisitys siit4, vastaako lainsdddannon organisaatioilta edellyttima tie-
toturvataso ja hyva tietoturvatapa organisaatioiden hyvia kiaytanteita seka kuinka
tehokkaasti se suojaa informaatiota. Lisdksi tarkoituksena on huomioida nykyai-
kaisen yhteiskunnan vaikutuksia organisaatioiden toimintaymparistoon. Koska
nykyinen verkkoyhteiskuntamme on todettu olevan riskiyhteiskunta, tassa tutki-
muksessa tarkastellaan hyvien tietoturvakaytanteiden ohella organisaatioiden hy-
vid riskienhallintakaytanteita.

Tietoturvallisuuden merkitys nykyisessa oikeudellistuneessa verkkoyhteiskunnas-
samme on kiistattomasti kasvanut, joka ilmenee myo0s siten, etta tietoturvaan liit-
tyvaa lainsaadant6a on kehitetty reaktiivisesti heijastuen yhteiskunnan muutok-
siin ja tarpeisiin. Niin ollen tdssd tutkimuksessa tehtdva organisaatioiden hyvian
tietoturvan saantelyjarjestelman maaritteleminen on merkityksellista. Tietoturvaa
tulisi tarkastella suomalaisessa lainsddaddnnossd yleisen tietoturvaperiaatteen
kautta, mika ei ole toteutunut nykyisen lainsadatajariskin tuloksenas4. Lisaksi
meiltd puuttuu yleinen tietoturvalaki tietoturvan jakaantuessa erillissddntelyn
alle. Taman tutkimuksen paatehtavan, eli organisaatioiden tietoturvan

34 Saarenpaa 2016a: 272.
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saantelyjarjestelman kuvaamisen lisiaksi, onkin oleellista arvioida nykyisen tieto-
turvalainsdadannon tehokkuuttass ja toimivuutta seka timan arvion pohjalta ylei-
sen tietoturvalain saatdmistarvetta. Taten tutkimuksessa on kaksi olennaista tut-
kimuskysymysta:

1) Onko nykyinen organisaatioiden tietoturvan saintelyjirjes-
telma hyvi?

2) Onko Suomessa tarpeen kansallinen tietoturvalaki?

Tutkimus jakautuu 5 padlukuun. Ensimmaisen luvun eli timéan johdantoluvun tar-
koituksena on tehdi katsaus muun muassa tutkimuksen tavoitteisiin, toteutuk-
seen, aineistoon, menetelmiin seka siihen, miten teknologian kehittyminen, digi-
talisoituminen ja globalisaatio ovat vaikuttaneet organisaatioiden toimintaympa-
ristoon, tietoturvaan ja riskeihin. Taten johdantoluvun tavoitteena on toisin sa-
noen tehda yleiskatsaus tutkimuksen ldhtokohtiin ja maaritella tutkimustehtava.
Tutkimustehtavan eli organisaatioiden tietoturvan sidantelyjarjestelman kuvaami-
sen toteutus tapahtuu siten, ettd tutkimuksen alussa kisitelldan tietoturvan syste-
matiikkaa seka tietoturvan oikeudellista kehysta periaate- ja perusoikeustasolla.
Taman jalkeen kuvataan tiiviisti EU:n ja kansallisen lainsdadannon tietoturvasaa-
doksia seka tietoturvallisuuden kaytannesadntoja ja standardeja osana tietoturval-
lisuuden hyvia kaytanteita. Talla tavoin luvussa 2 luodaan niin sanotusti kehys
koko tutkimukselle. Taman jalkeen tutkimuksessa luvuissa 3 ja 4 maaritetaan lain-
sdddannon organisaatioilta edellyttama tietoturvan taso ja sisiltd voimassa olevan
oikeuden pohjalta. Maariteltdessa organisaatioiden tietoturvan saantelyjarjestel-
maa, lainsddddnnon hyvai tietoturvatapaa verrataan yhtdaikaisesti organisaa-
tioissa toteutettaviin hyviin tietoturvallisiin kaytanteisiin. Paalukujen 2—4 taus-
toista, sisallosta ja tavoitteista on kerrottu kunkin luvun alussa ja lisdksi alla ole-
vassa kuviossa on tiivistetysti esitetty padlukujen keskeiset aihealueet. Viimeinen
paaluku on luonnollisesti havaintoja ja johtopaatoksia kasitteleva luku.

35 Suomen kyberturvallisuusstrategian 2013 (s. 8) strategisten linjausten 8. kohdassa on

todettu tavoitteeksi se, ettd kansallisella lainsdadannolld varmistetaan tehokkaan kyber-
turvallisuuden toteutumisen edellytykset. TAma strateginen tavoite on toiminut myos in-
noittaja timan tutkimuksen tutkimuskysymysten osalta.
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Kuvio 1.

Acta Wasaensia

eTietoturvaan liittyvan systematiikan kasittely

eTietoturvan yhdistdminen periaatteisiin seka perusoikeuksiin

eTietoturvaan liittyvan lainsdadannon tunnistaminen

eTietoturvan sdantelyjarjestelman hyvia kdytanteitd ilmentavat kdytannesaannot ja standardit

J

eHenkilotietojen kasittelyyn liittyvan systematiikan kasittely )

eTietosuojalainsaddanndn hyvan tietoturvatavan tunnistaminen ja vertailu organisaatioiden
hyviin kaytanteisiin

sTietoturvatoimenpiteiden vaatimus lainsdadannossa ja kaytannossa

*Tybelaman tietosuoja ja tietoturva )

eRiskienhallintaan liittyvan systematikaan ja hyvien kaytantojen kasittely
eJarjestelmien tietoturvariskien hallinta
e Jarjestelmien oikeudellinen suunnittelu

eJohtopaatosluku, jossa yhteenvetomaisesti kootaan keskeiset havainnot seka vastataan
tutkimuskysymyksiin

Tutkimuksen rakenne ja tavoitteiden havainnollistaminen

1.3 Tutkimuksen rajaukset

Tutkimuksessa keskeinen tarkastelu kohdistuu kansalliseen voimassa olevaan tie-

toturvalainsdddantoon sekd organisaatioiden hyviin, tietoturvallisiin kiytédntei-

siin, jotka pohjautuvat erilaisiin viitekehyksiin, kuten kaytdnnesaantoihin ja kan-

sainvalisiin standardeihin.

Tutkimuksen vallitsevan organisaationdkokulman vuoksi yksi selked rajaus koh-

distuu organisaatioiden ja kansallisen turvallisuuden vilille: organisaatioita kos-

kevat varautumisvaatimukset lainsdadannossa on rajattu pois tutkimuksesta.

Niin ollen esimerkiksi CER-direktiivin kokonaisvaltainen ja yksityiskohtainen ka-

sittely ei ole keskeista tissa tutkimuksessa, silld siind painotetaan paljon toimijoi-

den hairionsietokykya ja varautumista. Koska kaytettavyys on kuitenkin yksi tie-
toturvallisuuden osa-alue ja keskeinen osa organisaatioiden tietoturvaa,
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jarjestelmien varmuuskopiointi ja toipuminen on huomioitu tassa tutkimuksessa
osana jarjestelmien oikeudellista suunnitteluase.

Toinen rajaus tutkimuksessa muodostuu organisaatioiden ja kuluttajien vilille.
Tutkimus kasittelee vain suppeasti sitd, miten esimerkiksi organisaatioiden toi-
minta ja tietoturva saattavat vaikuttaa kuluttajien eli asiakkaiden tietoturvallisuu-
teen ja luottamukseen menemitta kuitenkaan kovin syvilliselle tasolle ndissa osa-
alueissa. Koska kuitenkin tietosuoja on yksi osa-alue organisaatioiden tietoturvaa
seka yksityishenkilot ovat yksi ryhma organisaation sidosryhmista, tassa tutki-
muksessa huomioidaan yksityishenkil6t henkil6tietojen suojaa ja yksityisyytta ka-
siteltdessa.

Tietosuojaa kasittelevan kolmannen pailuvun tavoitteena on tunnistaa organisaa-
tioiden hyva tietoturvatapa tietosuojalainsaadédnnon sisdanrakennetun tietoturva-
ja riskienhallintavaatimuksien kautta. Tarkoituksena ei kuitenkaan ole kisitella
kokonaisvaltaisesti kaikkia tietosuojavaatimuksia, silld tutkimuksen nakokulma
on tietoturvapainotteinen.

Lainsadadannon tietoturvavaatimuksia on kehitetty vuosien saatossa keskittyen
etenkin viranomaisia velvoittaviin vaatimuksiin. Jarjestelmariippuvaisessa, linkit-
tyneessid verkkoyhteiskunnassa my6s muut toimijat tulisi huomioida kattavam-
min, jotta tietoturvan ja henkiloiden perusoikeuksien toteutuminen olisi tehok-
kaampaa. Niin ollen tdméan tutkimuksen vallitseva nikokulma kohdistuu nimen-
omaan hyvaan tietoturvatapaan ja lainsaadannon tietoturvavaatimuksiin huomi-
oon ottaen organisaatiot yleensi, eikd ainoastaan viranomaisia. Tutkimuksesta on
taten rajattu pois julkisen sektorin tietojen kasittelyn vaatimusten yksityiskohtai-
nen tarkastelu ja keskitytty lahinna yritystoimintaa harjoittavien organisaatioiden
velvoittaviin tietoturvavaatimuksiin lainsaddannossas?. Esimerkiksi viranomaisen
asiakirjojen suojaamisen yksityiskohtainen kasittely on rajattu tutkimuksen ulko-
puolelle. Rajaus koskee my0s digitaalisten palvelujen tarjoamisesta koskevan lain
(306/2019, digipalvelulaki), EU:n datanhallinta-asetuksen (2022/868/EU) 38
seka tiedonhallintalain (906/2019) yksityiskohtaista kasittelya, silla sdaddokset
koskevat viranomaisen digitaalisia palveluita ja tiedonhallintaa. Rajaus on tehtava
tutkimuksen laajuuden hallitsemiseksi. Ottaen huomioon tutkimuksen tarkoitus
kasitella hyvaa tietoturvatapaa ja organisaatioiden hyvia tietoturvakaytanteita,

36 Ks. luku 4.4.4 ("Varmuuskopioinnin ja toipumisen vaatimukset saantelyjirjestel-
massa”).

37 Talousoikeudessa oikeudellisia kysymyksia tarkastellaan usein yritystoiminnan nako-
kulmasta, ks. luku 1.4.3 ("Tutkimuksen sijoittuminen).

38 Datanhallinta-asetuksen mukaisen datan uudelleenkiytt6ad koskevat sdannokset koske-
vat pitkalti julkista sektoria.
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viranomaisen kattavia tietoturvan vihimmaisvaatimuksia3? ja kasitteistoa on ka-
sitelty esimerkinomaisesti tutkimuksessa. Nama toimivat hyvana esimerkkina tek-
nologianeutraalista vihimmaissaantelystd, jota voisi ulottaa laajemmin yksityi-
selle sektorille. Viranomaisen vihimmaistietoturvavaatimusten kasittelya perus-
telee myo0s se, etta viranomaisten tietoturvavaatimukset ulottuvat usein yksityi-
selle sektorille, esimerkiksi viranomaisen tietoja kisitteleviin tai jarjestelmii ke-
hittaviin yrityksiin. Tama on yksi syy, minka vuoksi joitain viranomaisen hyvia tie-
toturvakaytanteita ilmentavid tietoturvavaatimuksia on valttimatonta kasitella
asiayhteyksien mukaan tissa tutkimuksessa4°.

Tietoturvaan liittyvia ohjeistuksia, suosituksia ja viitekehyksid on paljon. Tassa
tutkimuksessa ei ole tavoitteena kirjoittaa kaikista tietoturvakaytanteista, jotka
vahvistaisivat organisaation tietoturvaa parhaimmaksi mahdolliseksi. Tassa tutki-
muksessa on tavoitteena nostaa esiin tarkeimpia ja yleisimpia tietoturvakaytan-
teitd, joita hyvan tietoturvatason omaavat organisaatiot huomioivat toiminnas-
saan niin sanottuina minimikaytanteini. Esimerkkikriteeristona kaytetdan muun
muassa Katakri 2020 -auditointikriteeristod, koska se on hyva esimerkki kaytan-
nesaannoista, joissa suoraan viitataan velvoittavaan lainsaadantoon.

Tutkimuksessa on yleiselld tasolla kisitelty organisaation johdon ja muiden tyon-
tekijoiden maariteltyja ja dokumentoituja tietoturvavastuita sekd vastuuttamista
osana hyvia tietoturvallisia kdytanteita ja sdantelyjarjestelman vaatimuksia4t. Tut-
kimuksen ulkopuolelle on kuitenkin rajattu yksittdisten roolien ja tyotehtavien tar-
kastelu organisaation tietoturvaa lisaavina tekijoina. Organisaation tietoturvan ei
kuuluisi olla henkiloityneena ainoastaan yksittaisille henkiloille tai roolituksille.
Lisdksi eri henkiloiden tietoturvaosaaminen voi rooleissaan vaihdella suuresti,
minka takia ei voi yleistaa, etta tietty rooli takaisi paremman tietoturvan organi-
saatiossa42. Esimerkiksi tietosuojavastaavan roolia ei ole kisitelty yksityiskohtai-

39 Viranomaisten tietoturvan vihimmaisvaatimukset ovat lainsdddanndssa maaritelty tie-
donhallintalain 4 luvussa. Ks. Valtiovarainministerion julkaisuja 2024:19 (korvannut val-
tionvarainministerion julkaisuja 2021:65), joka sisiltda suosituksena yksityiskohtaisem-
mat ohjeet tiedonhallintalain tietoturvan vahimmaisvaatimuksien noudattamiseksi.

40 On myds todettu, ettd sddntely-ympariston kehittyessa, selkedd jakoa julkisoikeudelli-
sen ja yksityisoikeudellisen tietoturvasadntelyn osalta on entisti vaikeampaa tehda (Vou-
tilainen 2023:23).

41 Vastuuasioita on kasitelty luvussa 3.5.7 ("Henkilostoturvallisuus: tyontekijoiden osaa-
minen ja vastuut”).

42 Esimerkiksi tietoturvaan liittyvia rooleja saatetaan joissain organisaatioissa organi-
soida pelkistdin sisdisten resurssien puitteissa. Ei ole tavatonta, ettd pienemmaén organi-
saation toimitusjohtaja toimii tietoturvavastaavana, vaikka hénelli ei valttdmatta ole tyo-
tehtdvain riittdvaa osaamista.
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sesti tutkimuksessa, vaikkakin tietosuoja-asetuksen myota vakiintunut roolitus or-
ganisaatioissa on ollut lihtokohtaisesti tietoturvallisuutta edistava4s.

Tietoturva on moniulotteinen Kkisite, joka perinteisesti jakautuu viahintaan kol-
meen osa-alueeseen: hallinnollinen tietoturvallisuus, fyysinen tietoturvallisuus ja
tekninen tietoturvallisuus. Tassa tutkimuksessa on riskienhallintanikokulman ja
hyvaa tietoturvatapaa kasittelevin teeman vuoksi tehty rajauksia fyysisen ja tekni-
sen tietoturvan yksityiskohtaisten ratkaisujen ja hyvien kaytantojen osalta. Esi-
merkiksi hyvia kaytanteita tarkasteltaessa on huomioitu fyysinen ja tekninen tie-
toturvallisuus menemitta kuitenkaan yksityiskohtaisiin vaatimuksiin. Myos lain-
siddannon teknologianeutraalisuuden periaatteen4 takia yksityiskohtaiset tekni-
set toteuttamistavat on rajattu tutkimuksesta pois ja tutkimuksessa on keskitytty
enemman hallinnollisen tietoturvan vaatimuksiin.

Riskienhallinnan osalta tutkimus rajautuu ainoastaan tietoturvaan ja tietosuojaan
liittyviin riskeihin. Talloin sellaiset riskit rajautuvat pois, jotka eivat suoraan liity
tietoturvaan tai tietosuojaan, vaan ennemminkin organisaation toimintaan ylei-
sesti (esimerkiksi sopimus- ja markkinariskit). Tutkimuksessa ei ole myoskaan
nostettu ylos kaikkia toimialakohtaisia tietoturva- tai turvallisuusriskien hallin-
taan liittyvid sddnnoksid niiden valtavan méaran vuoksi, koska ne ovat hyvin sa-
mantyyppisia.

On tunnistettu, etta rikoslaki on tarkea organisaatioihin vaikuttava tietoturvari-
koksia sanktioiva saados4s. Siitd huolimatta tutkimuksen laajuuden rajaamiseksi
rikoslain yksityiskohtainen ja laaja kasittely on jatetty tutkimuksen ulkopuolelle,
silld tama tutkimus keskittyy nimenomaan lainsaadannossa ilmenevaan hyvaan
tietoturvatapaan, joka sisiltdd vaatimuksia tietoturvan vihimmaistason toteutta-
miselle organisaatioissa.

43 Huomioitava kyseisen roolituksen osalta on se, etti tietosuojavastaavan tulisi olla riip-
pumaton ja vilttaa tehtivid, joissa tietosuojavastaavan tulisi méaaritella rekisterinpitdjan
tekemia henkilGtietojen kisittelyn keinoja. Tall6in ristiriita saattaa nousta tietoturvatoi-
menpiteiden maarittelyssi. Tietosuojavastaavien pasasiallisena tehtavina on edistda or-
ganisaatioiden tietosuojaa tietosuojalainsaddannon erityisasiantuntijoina seki valvoa re-
kisteroityjen oikeuksien suojaa henkilGtietojensa osalta - ei niinkéén taata tietoturvan to-
teutumista. Kuitenkin tietosuojavastaavan tehtavien myota on luonnollisesti vaikutuksia
my0s organisaation tietoturvatasoon.

44 Teknologianeutraalisuuden periaatetta on mychemmin kisitelty tdssé tutkimuksessa
luvussa 2.4.2 ("Muut tietoturvalainsdadantoon liittyvat keskeiset periaatteet”).

45 Rikoslaki ulottuu myo6s olennaisesti tietosuojaan.

Tietosuojalainsdadanto voidaan jakaa ennalta estdvadn ja jalkikiteiseen yksityisyyden
suojaa turvaavaan lainsaddantoon, jossa ennalta estdva lainsdadanto asettaa vaatimuksia
yksityisyyden suojan turvaamiseksi ja jailkimmainen punnitsee rikosoikeudellisesti yksi-
tyisyyden suojaan kohdistunutta loukkausta. Ks. Voutilainen 2019, s. 78.
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Tutkimus on painopisteeltaan de lege lata -tutkimus eli fokuksena on voimassa
olevan oikeuden tutkiminen4¢. Tasta syysta EU-lainsaadannon ehdotusluonnoksia
on lihinni kisitelty niiden oleellisten tietoturvavaatimusten ja hyviin kaytintei-
siin liittyvien vaatimusten osalta, mutta niiden kokonaisvaltainen lapikdyminen
on rajattu tutkimuksen ulkopuolelle. Esimerkiksi tutkimuksessa tallainen ehdo-
tusluonnos on kyberkestavyyssiaados (COM (2022) 454 final, CRA — Cyber Re-
silience Act).

Tassa tutkimuksessa saannoksia ja oikeuskaytantod on seurattu 31.7.2024
saakka.

1.4 Tutkimusmenetelma ja -aineisto seka tutkimuksen
sijoittuminen

1.4.1  Tutkimus- ja tulkintametodit

Oikeustieteelle on yhteiskuntatieteiden ja humanististen tieteiden tavoin tunnus-
omaista metodien47 avoimuus: yleista ja yndenmukaista metodisaannostoa ei ole.
Aulis Aarnio on kuvannut oikeustieteen metodia ennemminkin nidkokulmaksi oi-
keuteen kuin laskusaannostoksi.48 Metodi on seka tyokalu ettid kuvaus49. Oikeus-
tieteen tutkimusmetodi maaraytyykin tutkimuskohteen ja valitun tiedonintressin
mukaans°.

Tassa tutkimuksessa kohteena on organisaatioiden hyva tietoturvan saantelyjar-
jestelmast. Tarkoituksena on tietoturvaa koskevien saannosten yhteen kokoami-
nen seki oikeussddnnodsten sisillon selvittdminen. Tutkimusmenetelmi on oi-
keusdogmaattinen eli lainopillinen, jolloin tutkimuksessa tulkitaan ja

46 Ks. seuraava luku 1.4 ("Tutkimusmenetelma ja -aineisto seka tutkimuksen sijoittumi-
nen”)

47 Hirvonen 2011: 4—5; Siltala 2003: 473—474; Siltala 2001:168, 86—87. Metodit ovat tie-
teellisid tutkimusmenetelmis, joilla tieteellista tietoa hankitaan, muodostetaan ja perus-
tellaan. Tutkimuksen keskeisia tekijoitd on kaksi: 1) Oivaltamisen logiikka, joka on tutki-
jan omaa, luovaa ja intuitiivista toimintaa; seka 2) perustelemisen logiikka, joka on tois-
tettavissa, yleistettavissi, tiedeyhteisosidonnaista ja sen tutkimustulosten hyviaksynti on
tarkeda ollakseen tieteellinen tulos. Metodi muodostuu naiden keskeisten tekijoiden eli
oivaltamisen ja perustelemisen vilisesta siirtymisestd syntyneista paattelysadnnoista.

48 Hirvonen 2011: 7, 9; Aarnio 2006: 237; Aarnio 1997: 35—36.

49 Saarenpad 2016b: 54.

50 Siltala 2003: 137.

51 Osana organisaatioiden hyvia tietoturvan siintelyjarjestelma esitetddn myos hyvin
tietoturvatavan muodostama kokonaisuus, joka tapahtuu arvioimalla organisaatioita
velvoittavia tietoturvasaddoksid seka kaytdnnesdantoja keskendin.
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systematisoidaans2 voimassa olevaa oikeutta, sekid punnitaan ja yhteensovite-
taan oikeusperiaatteita (de lege lata -tutkimus).53 Tutkimuksen toisessa luvussa
keskeisessd tarkastelussa ovat tietoturvan sdintelyjarjestelméan eri saddokset,
jonka jalkeen kolmannessa ja neljannessa luvussa tulkinta ja systematisointi suun-
tautuu enemman sdannostasolle.

Yhteiskunnan ja organisaatioiden tietoturvaongelmat ovat muuttuneet ja lisdanty-
neet teknologian kehittymisen, digitalisoitumisen ja globalisoitumisen myota.
Tassa tutkimuksessa tarkastellaan organisaatioiden toimintaympariston ja lain-
sdddannon muutoksia osana tietoturvan siadntelyjarjestelmaa seka saantelyjarjes-
telman riittavyyttd. Tutkimusongelma maaritetdan ja rajataan ennemminkin yh-
teiskunnasta eikd ainoastaan oikeusjarjestyksesta kasin ja siksi tutkimuksessa on
ongelmakeskeisia elementtejas4. Ongelmakeskeinen lainoppi analysoi, miten lain-
saddannolla ratkaistaan taikka jatetaan ratkaisematta sosio-oikeudellisia ja yhteis-
kunnallisia ongelmia, jotka ovat olleet lainsdddantohankkeen takanass.

Voimassa olevan oikeuden lisdksi tutkimuksessa on viittauksia tulevaan oikeus-
saannostoon, mika on de lege ferenda -tutkimustas®. Sen sisillosta ei ole lainopin
tavoin vakiintunutta maaritelmaa. De lege ferenda -kannanotot voivat keskittya 1)
nykyisten sddntéjen episelvyyteen tai vanhentumiseen taikka 2) tulevaisuuden
lainsaddannon merkityssisaltoon. Molempien vaihtoehtojen osalta keskiossa on
ongelma, jota pyritaan ratkaisemaan. De lege ferenda -tutkimus edellyttia norma-
tiivisia valintoja ja kannanotot vaativat enemman perusteluja kuin perinteinen oi-
keusdogmatiikka. 57 Tutkimuksessa de lege ferenda -suositukset ja kannanotot
kohdistuvat sekd nykyisen saantelyjarjestelman ongelmallisuuteen etta tulevaan
lainsdddantoon, joka ratkaisisi voimassa olevan lainsdadannon epatdydellisyytta.
Saannostutkimuksen ohella tutkimuksessa arvioidaan yleisen tietoturvalain saa-
tamistarvetta, jolloin tutkimus on osaltaan myos lainsaddantétutkimusta.

52 Systematisoinnilla tarkoitetaan voimassa olevien oikeusnormien jarjestamista niin, etta
niiden merkityssisillon selvittaminen eli tulkinta kdy pdinsa. Ks. Tieteen termipankki
2016.

53 Siltala 2001: 8—17; Hirvonen 2011: 21—26; Aarnio 1982: 23.

54 Aarnio 1982, s. 62—63; Voutilainen 20009, s. 11; ja Kangas 1997, s. 94: Ongelmakeskei-
nen lainoppi on kyseessi, kun jokin kuviteltu tai konkreettinen oikeusongelma on tutki-
muksen lahtokohtana. Oikeudellinen ongelma voi olla esimerkiksi tulkintaopillinen, juri-
distekninen tai systemaattinen. Oikeudellinen ongelma on lisdksi ldhes aina yhteiskun-
nallinen. Oikeudenalat ylittavasti tutkimuksellisesta otteesta onkin kiytetty usein téta ni-
mitysta.

55 Lindqvist 2018: 10—11; Kangas 1997: 94, 106—107.

56 De lege ferenda -tutkimuksessa uutta lainsaadiant6a koskeva ratkaisuehdotus syntyy
tulkintaan ja systematisointiin pyrkivan lainopin sivutuotteena. Ks. Kolehmainen 2016, s.
108. Vrt. Leskinen 2022: 1159, 1162—1163: Koska de lege ferenda -tutkimus vaatii enem-
man perusteluja, ratkaisuehdotukset eivit vilttaimatta ole “vain” sivutuotteita.

57 Leskinen 2022: 1159, 1162—1163.
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Tutkimuksessa tarkastellaan muuttuvan toimintaympariston ja tietoturvasaante-
lyn vaikutusta yritystoimintaa harjoittavissa organisaatioissa. Siksi lainopillisen
metodin ohella tutkimuksessa hyodynnetian litketaloudellista nikokulmaa keskit-
tyen erityisesti organisaatioiden tietoturva- ja tietosuojariskien hallintaan ja toi-
minnan suunnitteluun. Samalla vertaillaan olemassa olevia hyvia tietoturvakay-
ténteita ja -viitekehyksia nykylainsaadantoon, jotta tutkimuksessa pystytaan arvi-
oimaan kattavammin lainsdddannon hyvian tietoturvatavan ja nykyisen tietotur-
van sdantelyjarjestelmin sisaltod. Liiketaloudellinen nakokulma muodostuu
luontaisesti, silla teknologisessa kehityksessd menestyminen edellyttda organisaa-
tioiden tietoturvan kokonaisvaltaista suunnittelua sekid asiakkaiden tarpeiden
huomioimista turvallisten tuotteiden ja palveluiden kehittamisessa ja tarjoami-
sessas8. Samalla tutkimuksessa annetaan organisaatioille talousoikeudelliseen tut-
kimukseen soveltuvia normikannanoton jalkeisia toimintasuosituksia, jotka liitty-
vt tietoturvasadnnosten soveltamiseen.

Tutkimuksessani on kiytetty erilaisia tulkintametodeja tulkintakannanottoja
muodostaessa. Tulkintakannanotot keskittyvat padosin hyvaan tietoturvatapaan
ja tietoturvariskien hallintaan liittyvaan kansalliseen, voimassa olevaan lainsaa-
dantoon. Tulkintametodina on kaytetty sanamuodon mukaista ja lain kielelliseen
ilmiasuun kohdistuvaa tulkintaas9. Sanamuodon mukaisessa tulkinnassa otetaan
kirjaimellisesti huomioon saadoksessa kaytetty terminologia ja sen epayhtenai-
Syys, ja verrataan sitd kdytdnnon tietoturva- ja riskienhallintasanastoon. Lainsaa-
dannon ja kaytannon kasitteiston semanttiset ja loogiset ongelmat johtavat hel-
posti tulkintaongelmiin®e, joita tassa tutkimuksessa pyritaan havainnollistamaan.
Niin ollen sanamuodon mukainen tulkintametodi on relevantti arvioitaessa tieto-
turvan saantelyjarjestelman kasitteiston monimerkityksellisyytta osana ongelma-
keskeista lainoppia seka de lege ferenda -kannanottoja.

Lakitekstissa olevaa ilmaisua tulisi mahdollisuuksien mukaan kayttaa eri yhteyk-
sissd samalla tavalla. Ilmaisulle ei tule antaa yleisesta kielenkaytosta poikkeavaa
merkitysta, jollei ratkaisua pystyta riittdvasti perustelemaan. Jos kuitenkin

58 Talousoikeudellisen informaation tutkimusohjelmassa painotetaan nimenomaan yri-
tystoimintaa harjoittavien organisaatioiden ilmickeskeista oikeustutkimuksen ja liiketoi-
minnan yhteytta.

59 Sanamuodon mukainen, semanttinen tulkinta tekee tutkimuksesta lakitekstikeskeista.
Aarnio 1982, s. 61—62: Tekstikeskeisen tutkimuksen ldht6kohtana on tietty ilmaisu, jol-
loin tulkinnan aiheena voi olla esimerkiksi lakitekstin monimerkityksisyys tai epatasmal-
lisyys. Tekstikeskeisen ja ongelmakeskeisen tutkimusasetelman ldhtokohdat ovat erilai-
set, mutta ne eivat kuitenkaan eroa olennaisesti toisistaan. Molemmat tahtaavit lain si-
sallon selvittdmiseen.

60 Toisinaan tulkintaongelmien kohdalla laintulkitsija saattaa joutua valitsemaan kahden
tai useamman soveltuvan normin joukosta oikeudellisin perustein haluamansa (ks. Husa
& Jyranki 2012, s. 84). My0s esimerkiksi perusoikeuksien tulkinnanvaraisuus saattavat
aiheuttaa tulkintaongelmia.
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lakitekstin terminologia poikkeaa yleisesta kielenkaytosta, erityisterminologialla
on etusija yleiseen kielenkayttoon nahden.® Sanamuodon mukaisen, semanttisen
tulkintateorian mukaisesti kéasitteiden merkityksia voidaan méaritelld viittaamalla
sen kayttoon tavanomaisissa yhteyksissa ja yleiskielen mukaisessa merkityksessa.
Toisaalta tietyn kisitteen merkitys voidaan liittdd myos juridistekniseen erityis-
merkitykseen, jolloin kielenkédyton ja oikeudellisen tulkinnan arviointikriteerit lii-
tetdan muun lainsdaddannon omaksumaan terminologiaan.®2 Tassa tutkimuksessa
kaytetaan molempia tapoja: suurimmaksi osaksi kasitteitd maaritellaan yleiskie-
len kautta, mutta myos juridisteknisen erityismerkityksen eli lainsdddannossa
omaksutun terminologian kautta.

Sanamuodon mukainen, semanttinen tulkinta ei ole kuitenkaan yksin riittava me-
todi: sdddoksid on lahes valttdmatonta vertailla keskendén. Niin ollen tulkintame-
todi on my0s osaltaan systematisoivaa eli muut oikeusnormit huomioon ottavaa
tulkintaa.® Oikeusnormeja jarjestelemalla pyritaan tulkitsemaan niiden merkitys-
sisaltoa.

Tietoturvaan liittyvien kasitteiden ollessa ristiriitaisia ja monimerkityksellisia, sa-
namuodon mukaisen tulkinnan ohessa on pohdittava lainsdatijan tavoitteita ja
tarkoitusta, silla tutkimuksen tarkoituksena on esittda hyvan tietoturvatavan muo-
dostama kokonaisuus osana organisaatioiden tietoturvan sidantelyjarjestelmaa.
Ndin ollen tutkimuksessa on myo0s historiallisen eli lainsdatajan tarkoituksen huo-
mioon ottavan tulkinnan vivahteita.

Historiallisessa tulkinnassa® huomioidaan lainsaatdjan tarkoitus ja saantelyta-
voitteet sekda sadannoksen syntyhistoria. Lainsaatajan tarkoitus tulee lahtokohtai-
sesti ilmi itse sdddoksessa tai lain esitoissa. Tulkintaongelmia saattaa syntya eri-
tyisesti silloin, kun lainsiitaja ei ole pystynyt ennakoimaan oikeudellista pulmati-
lannetta, joka johtuu esimerkiksi teknologian kehittymisesta ja muuttuneesta toi-
mintaymparistosti. Lainvalmisteluaineisto vanhenee yhteiskunnan teknisen kehi-
tyksen ja muiden muutosten takia, jolloin jo muutaman vuoden vanhat esityot voi-
vat olla vanhentuneita tietyilla aloilla.®s Lainvalmistelut6iden sisaltoa rasittaa yhta
lailla tulkinnanvaraisuus kuin lakitekstejakin®¢. Lisdksi on huomioitava se, etta
lainsaatajan tarkoitusta arvioitaessa joko saadoksesta tai lain esitoista, lain esityot
sijoittuvat oikeuslahdeopissa heikosti velvoittaviin oikeuslahteisiin. Taten lainsaa-
tdjan tarkoitus sijoittuu usein heikosti velvoittaviin oikeuslédhteisiin, ellei tarkoitus

61 Aarnio 1982: 103.

62 Siltala 2001: 110—113.

63 Hirvonen 2011: 36—40.

64 Kaytetddn myos nimed alkuperdisen tarkoituksen mukainen tulkinta.
65 Siltala 2001: 113—114; Siltala 2003: 339—340; Hirvonen 2011: 36—40.
66 Aarnio 1982: 126.
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tule selkeasti ilmi itse sdadoksestd, joka on vahvasti velvoittava oikeuslahde.¢”
Koska tietoturvasaannoksien taustalla vaikuttaa teknologianeutraalisuuden peri-
aate, lain tulkinnassa on usein tukeuduttava esit6ihin lainsditéjan tarkoituksen
selvittamiseksi. Tutkimuksessa tehtavan organisaatioiden hyvan tietoturvan saan-
telyjarjestelman maarittelyn osalta on oleellista vertailla lainsdatijan tarkoitusta
hyviin kiytinteisiin, koska nopean yhteiskunnan ja teknologian kehittymisen ta-
kia tietoturvaan liittyva lainvalmisteluaineisto voi olla varsin vanhentunutta. His-
toriallinen tulkinta tukee organisaatioiden hyvin tietoturvan saantelyjarjestelman
maarittimista, mutta myos korostaa nykyisen siddntelyjarjestelmén ongelmia ja si-
ten edesauttaa de lege ferenda -kannanottojen muodostamista.

Lainopilliselle metodille keskeista on tulkinta, jolla pyritdan selvittamaan, selven-
tdma&an ja ilmaisemaan oikeusnormin antamaa informaatiota oikeusnormin mer-
kityssisallosta. Osana lainoppia on otettava huomioon oikeuslahdeoppi, josta tul-
kinnan on ldhdettava liikkeelle.®® Aarnion mallin mukaisesti ensiksi sovellettavia
oikeusldhteita ovat vahvasti velvoittavat oikeuslihteet. Etusijajarjestykseltaan nai-
den jalkeen sovelletaan heikosti velvoittavia oikeusldhteita seka viimeisena sallit-
tuja oikeuslahteita.® Tassakin tutkimuksessa tulkinta lahtee padsaantoisesti en-
siksi liikkeelle sdannoksistd, joiden ohella yksityiskohtaisempaa merkityssisaltoa
etsitdan esimerkiksi lain esitoista ja prejudikaateista heikommin velvoittavina oi-
keuslahteina.

Lain tulkinnassa tulee huomioida my6s normien etusijajarjestys7c. Kaytettavat eri
tulkintamenetelmit saattavat johtaa erilaisiin tulkintakannanottoihin. Esimer-
kiksi perus- ja ihmisoikeusmyonteisessa tulkinnassa on korostettu arvoperusteista
tulkintaa, rikosoikeudessa sananmukaista tulkintaa ja EU-oikeudessa tarkoituspe-
raopillista tulkintaa.” Lisdksi on huomioitava EU-oikeuden etusijaperiaate, jolloin
ristiriitatilanteissa EU-oikeus syrjayttaa jaisenmaan kansallisen normin72. Tassa

67 Aarnio 2011: 68—72.

68 Hirvonen 2011: 36—43.

69 Aarnio 2006: 293—306. Vahvasti velvoittavia oikeusldhteitd ovat kansainvilisen ja kan-
sallisen oikeuden normistot sekd maantapa. Heikosti velvoittavia oikeuslidhteiti ovat esi-
merkiksi tuomioistuinten ennakkoratkaisut eli prejudikaatit ja lain esity6t. Sallittuja oi-
keusldhteita ovat oikeustiede, oikeusperiaatteet, eettiset ja moraaliset perusteet seka hy-
vaksyttavat argumentit.

70 Jos oikeusnormit ovat aidossa normiristiriidassa keskendin, kiytetdan seuraavanlaisia
ratkaisunormeja: 1) Ylempitasoinen normi syrjayttaa alempitasoisen (Lex superior dero-
gat legi inferiori); 2) uudempi normi syrjayttda aiemmin saddetyn normin (Lex posterior
derogat legi priori); 3) erityisnormi syrjayttaa yleisnormin (Lex specialis derogat legi ge-
nerali); ja 4) uudempi yleisnormi ei syrjaytd aiempaa erityisnormia, ellei toisin sdddetty
(Lex posterior generalis non derogat legi priori speciali). Ks. Hirvonen 2011, s. 40—41.

7t Hirvonen 2011, S. 40—41.

72 EU-tuomioistuimen mukaan suoraan sovellettavat eurooppaoikeudelliset normit syr-
jayttavat minka tahansa kansallisen sdddoksen ristiriitatilanteessa, jopa perustuslain.
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tutkimuksessa normien etusijaa tulee punnita etenkin tietosuoja- ja tietoturvalain-
siaddannon valilla. Monet EU-tasolta tulleet tietoturvasdaadokset ovat direktiiveja,
jolloin niiden direktiivien velvoitteet on saatettu osaksi kansallista lainsdaadantoa.
Talloin suoraan sovellettavan EU:n yleisen tietosuoja-asetuksen velvoitteet syr-
jayttavat alempitasoiset direktiivit ja kansalliset normit, jotka tyypillisesti sisalta-
vat tietoturvaan liittyvid normeja.

Yhteenvetona voidaan todeta, ettd oikeustieteelle ominaista on metodien moni-
naisuus, avoimuus ja hajaantuneisuus. Tésta syysta myos tutkijan tyokalupakki on
laaja. Tutkijan suuressa tyokalupakissa olevien metodien soveltuvuus oikeudelli-
sen analyysin tyovalineena tulee arvioida kussakin oikeudellisessa analyysitilan-
teessa erikseen7s. Oikeustieteen tutkimusmetodi maaraytyy tutkimuskohteen mu-
kaan ja tutkimusongelma rajataan yhteiskunnasta kisin. Téassa tutkimuksessa on
tarkastelu yhteiskunnan teknologisen kehityksen, digitalisoitumisen ja globalisoi-
tumisen aiheuttamia muutoksia tietoturvalainsaadantoon seki organisaatioiden
tietoturvan toimintaymparistoon. Taman myota tutkimuskohteena on organisaa-
tioiden hyva tietoturvan saantelyjarjestelma. Tutkimusmetodi on oikeusdogmaat-
tinen, mutta siind on myo6s ongelmakeskeisen lainopin ja de lege ferenda -tutki-
muksen piirteita. De lege ferenda -kannanotot kohdistuvat sekd nykyisen saante-
lyjarjestelméan ongelmallisuuteen etta tulevaan lainsaadantoon. Tutkimus on paa-
painotukseltaan sdannostutkimusta. Lisaksi se on lainsdadantotukimusta, silla va-
littujen tutkimusmenetelmien my6ta on valttiméatonta arvioida tietoturvan yleis-
lain tarvetta. Lainopillisten kannanottojen lisdksi tutkimuksessa tehddan talous-
oikeudelliseen tutkimukseen tyypillisia normikannanoton jalkeisia toimintasuosi-
tuksia, jotka liittyvit tietoturvasddnndsten soveltamiseen hyvien tietoturvakaytian-
teiden mukaisesti. Taten tutkimuksessa hyodynnetaan myos liiketaloudellista na-
kokulmaa. Tulkintametodien osalta korostuvat erityisesti sekda sanamuodon mu-
kainen ettd historiallinen tulkinta, jotka tukevat ongelmakeskeisen lainopin ja de
lege ferenda -kannanottojen muodostamista sekd organisaatioiden tietoturvan
saantelyjarjestelman maarittamista ja arviointia.

EU-oikeuden etusijaperiaatteeseen liittyy ndkemyseroja unionin tuomioistuimen ja ja-
senmaiden tuomioistuinten vililla, silld jasenmaiden tuomioistuimissa on noussut vas-
tustusta téllaiselle tulkinnalle. Ks. Tieteen termipankki 2018.

EU-oikeuden tulkintavaikutus kohdistuu kansallisen oikeuden tulkintaan, jolloin vaiku-
tuksienn huomioon ottaminen on kansallisten tuomioistuimien harteilla eli kansallista
lakia tulisi tulkita niin, ettd se on yhteensopiva EU-sddddsten merkityssisdllon kanssa.
EU-tuomioistuimen vakiintuneen linjauksen mukaisesti kansallista normistoa tulisi so-
veltaa EU-oikeus-myonteisesti riippumatta kansallisen lainsdddannén antamisen ajan-
kohdasta. Kansallisia sddnnoksia ei voida asettaa etusijalle EU-oikeuteen ndhden normi-
ristiriitatilanteessa. Ks. Lohse 2012, s. 52—53, 58.

73 Siltala 2003: 466.
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1.4.2 Tutkimusaineisto

Lainopillinen tutkimusmetodi huomioon ottaen, tamén tutkimuksen tarkein tut-
kimusaineisto muodostuu voimassa olevasta kansallisesta tietoturva- ja tietosuo-
jalainsaddannosta.

Keskeisena aineistona ovat tietoturvallisuusnormeiksi katsottavat normit, jotka
koskevat informaation, tietojenkésittelyn ja tietoliikenteen luottamuksellisuuden,
eheyden seki kaytettdvyyden suojaamista, yllapitamista ja edistamistd. Nama nor-
mit asettavat usein valittomia ja valillisia velvoitteita ryhtya hallinnollisiin, fyysi-
siin ja teknisiin tietoturvatoimenpiteisiin. Tietoturvallisuusnormeihin on myos lu-
ettavissa tietoturvallisuusorganisaatioita sdanteleviat normit sekd normit, jotka
saantelevat tietoturvallisuustuotteita ja -palveluita, edistivat tietoturvallisuutta tai
tehostavat tietoturvallisuusvelvoitteita seka ylldpitavat hyvaa tietoturvallisuusta-
paa.74 Taman tutkimuksen rajauksien vuoksi tarkoituksena ei ole kuitenkaan
kayda lapi kaikkia mahdollisia tietoturvallisuusnormeja. On myos huomioitava se,
ettd eurooppaoikeudellinen sidantely vaikuttaa keskeisesti informaatio-oikeudelli-
sen sadntelyn aineelliseen sisidltoon7s, joten luonnollisesti tassd tutkimuksessa
kaytetty lahdeaineisto muodostuu EU-lainsaadannosta. Keskeisia, tassa tutkimuk-
sessa tarkasteltavia, kansallisten organisaatioiden tietoturvatoimintaan vaikutta-
via sdddoksid ovat EU:n yleinen tietosuoja-asetus (GDPR), verkko- ja tietoturva-
direktiivi (NIS 1 -direktiivi) seka NIS 1 -direktiivin kumonnut kyberturvallisuusdi-
rektiivi (NIS 2 -direktiivi). EU:n ja kansallisen tason tietoturvalainsaadantoa
osana tietoturvan oikeudellista kehysta on tarkasteltu jaljempéanae. Lisdksi lahde-
luettelon lopussa on erikseen listattu tutkimuksen keskeiset sadadokset seka EU-
asetukset ja -direktiivit.

Maantapa?’, jolla tarkoitetaan tietylla oikeudenalalla tai sananmukaisesti maassa
vakiintunutta, tapaa tai kaytantoa, on tutkimukseni oikeuslahteista vahiten kayte-
tyin. Tdma johtuu siitd, ettd maantapa syrjaytyy kirjoitetun lain ollessa olemassa.
Maantavasta tulee erottaa tavanomainen oikeus, mika tarkoittaa tapaa, joka on
saanut tuomioistuimen vahvistuksen osana tuomioistuimen ratkaisun peruste-
lua78. My0s jidljempana on todettu hyvaa tapaa kisiteltdessa, ettd tavanomaiseksi
oikeudeksi voidaan katsoa vakiintuneet kayttaytymismallit, joihin tietylld toi-
mialalla toimivat ovat sitoutuneet, vaikka ne eivat Kkirjoitettuun lakiin

74 POysti 1999: 454.

75 Voutilainen 2019: 16.

76 Ks. luku 2.6 ("Tietoturvan saantelyjarjestelméan keskeiset saddokset™)

77 Maantavan merkitys korostuu aloilla, joilla teknisen kehittymisen nopeuden takia oi-
keudellinen sddntely ei pysy muuttuvan toimiympéariston perassa. Ks. Siltala 2001, s. 99.
78 Aarnio 2011: 70—71.
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sisallykaan7o. Hyvat kaytanteet ovat ndin osa tavanomaista oikeutta. Esimerkiksi
lainsaddannon tietoturvavaatimukset jattavat teknologianeutraalisuuden periaat-
teen mukaisesti tulkinnanvaraa lain soveltajalle, jolloin lain ollessa episelva tur-
vaudutaan tulkinnassa hyviin tietoturvallisiin kaytanteisiin. Nama puolestaan
pohjautuvat pitkalti ohjeistuksien ja standardien soveltamiseen, jotka ovat usein
varsin universaaleja ja kansainvilisesti tunnistettuja. Hyvit, tietoturvalliset kay-
tanteet ovat tassa tutkimuksessa keskiossa vertaillessa lainsdadannossa ilmenevaa
hyvaa tietoturvatapaa kaytanteisiin®e.

Oikeuslahteistd lain esityot ovat myos keskeisid oikeusldhteitd tutkimuksessani.
Tama johtuu tutkimuksessa kaytettavasta historiallisesta tulkintametodista, jolla
pyritaan selvittamaan saannoksen taustalla oleva lainsaatajan tarkoitus ja saante-
lytavoite. Kuten aikaisemmin edellisessi alaluvussa on todettu, lain tulkinnassa (ja
tutkimustyossa) on usein tukeuduttava esitoihin lainsaatajan tarkoituksen selvit-
tamiseksi, koska itse tietoturvasaannokset ovat varsin teknologianeutraaleja.

Edelld mainittujen oikeusldhteiden lisdksi tutkimuksessa kiytetdan sallittuna oi-
keusldhteena tietoturvallisuuteen liittyvaa oikeudellista kirjallisuutta® ja muuta
oikeudellista informaatiota, esimerkiksi tietosuojavaltuutetun toimiston ohjeita
seka julkishallinnon ja elinkeinoeldmain yhteisia ohjeita.

Liiketaloudellisen nakokulman vuoksi tutkimuksessa hyodynnetdan tietoturvalli-
suuteen seka tietoturva- ja tietosuojariskien hallintaan liittyvia tutkimuksia, artik-
keleita sekd muuta kirjallisuutta tutkimusaineistona. Keskeisia ldhteiti ovat myos
tietoturvallisuuteen liittyvat viitekehykset ja strategiat.

1.4.3 Tutkimuksen sijoittuminen

Tama tutkimus sijoittuu osaksi informaatio-oikeuden oikeudenalaa, johon myos
tietoturvaan ja tietosuojaan liittyva saantely katsotaan kuuluvan. Oikeudenalana
informaatio-oikeus sijoittuu julkisoikeuden ja yksityisoikeuden vilimaastoon. Oi-
keudenalajaottelun 82 tarkoituksena on jasentdd oikeusnormien muodostamaa

79 Huhtaméki 1992: 19—23. Kaikki tavanomainen oikeus ei kuulu vahvasti velvoittaviin
oikeusléhteisiin vaan se voi kuulua osiltaan myos heikosti velvoittaviin ja sallittuihin oi-
keuslahteisiin.

80 Kaytanteistd, kiytannesdannoistd ja standardeista lisda ks. luku 2.7 ("Tietoturvan
sidntelyjarjestelma ja hyvat kaytanteet”).

81 Oikeustieteen perustellut kannanotot, jotka ovat saaneet oikeusyhteisén hyviaksynnin,
ovat sallittuja oikeusldhteiti. Ks. Lohse & Viitanen 2019, s. 26.

82 Oikeudenalajaotus on perinteisesti nojannut ajatukseen siiti, etta jokaisella normis-
tolla on paikkansa aloihin jasennetyssa oikeuden kentéssi. Yhteiskuntamme muutokset
ovat kuitenkin johtaneet oikeuden fragmentoitumiseen, jolloin uusien ilmiéiden myd6ta
joudutaan usein pohtimaan voimassa olevan oikeuden soveltamista uusiin tilanteisiin.
Ks. Lohse & Viitanen 2019, s. 240—241.
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oikeusjarjestysta osiin oikeusjarjestelmaksi. Informaatio-oikeus on tietojen kasit-
telyn ja tiedonhallinnan oikeutta ja se tutkii tiivistetysti muun muassa informaa-
tion tuottamisen, valittimisen, kasittelyn, suojaamisen, sailyttimisen ja markki-
noinnin oikeudellista saantelya.®3 Omana oikeudenalanaan informaatio-oikeu-
desta on tullut uuden infrastruktuurin verkkoyhteiskunnassa poikkeuksellisen tar-
kei ja ajankohtainen eurooppalainen oikeudenala, jonka lainsdadannollisessa ke-
hityksessa EU:n rooli on ollut huomattavas4.

Informaatio-oikeus on oikeudenala, joka saa vaikutteita oikeusinformatiikan tut-
kimuksesta. Tomi Voutilaisen mukaan oikeusinformatiikka ei ole oikeudenala,
koska siltd puuttuu oikeudellinen identiteetti sidntelyrakenteesta ja oikeuden-
aloille tyypilliset elementit toisin kuin esimerkiksi informaatio-oikeudessa. Oi-
keusinformatiikka on opetus- ja tutkimusala, jolloin informaatio-oikeus ei myos-
kaan kuulu itsenaisena oikeudenalana oikeusinformatiikan alle. Oikeusinformatii-
kan tutkimuksen tutkimusasetelma ei ole oikeuden sisdinen ja sadannoskeskeinen,
vaan siina tutkitaan tietoteknologian hyodyntamista oikeudellisissa toiminnoissa
tai oikeudellisen tiedon hallintaa.85 Esimerkiksi Saarenpaan ja Riekkisen uusim-
massa teoksessa tita ajatusta haastetaan: informaatio-oikeus on ollut selvapiirtei-
send kokonaisuutenaan oikeusinformatiikan sisélla jo 1990-luvulta ja ndin on ollut
kansainvilisessa katsannossakin. Teoksessa on mainittu, ettd suomalaisessa oi-
keustieteessa informaatio-oikeus mielletaan nykyaan myos oikeusinformatiikasta
erilliseksi oikeudenalaksi. Tall6in puuttuva yhteys saattaa kuitenkin aiheuttaa uu-
denlaisia ymmartamisen ongelmia. Kysymys ei pitéisi olla erillisten asioiden on-
gelmakeskeisesta metodisesta tarkastelusta, vaan yhteiskunnalliselta merkityksel-
taan tarkedsta ja pysyvimmasta oikeudenalasta osana oikeusinformatiikkaa. 8¢

Koottuna nakokantana Voutilainen ei nie oikeusinformatiikkaa oikeudenalana in-
formaatio-oikeuden tavoin vaan tutkimus- ja opetusalana, jonka alle informaatio-
oikeus ei kuulu. Saarenpiin ja Riekkisen mukaan oikeusinformatiikka on puoles-
taan tiede, jonka erityinen osa voidaan jakaa neljaan toisistaan poikkeavaan tutki-
mus- ja opetusalaan: oikeudellinen tietojenkasittely, oikeudellisen informaation
tutkimus, informaatio-oikeus ja tietotekniikkaoikeus®’. Ajan saatossa informaatio-
oikeudesta on muotoutunut tutkimus- ja opetusalasta oma oikeudenalansa, joka
on tarked ja erittiin ajankohtainen. Siita kaikki ovat yhta mielta. Voutilaisen edella
esitetty nakokulma on kovin kapea-alainen, kun taas Saarenpaan niakokulma on

83 Voutilainen 2012: 27, 29; Saarenpaa 2016a: 211; Voutilainen 2019: 15; Saarenpédi &
Riekkinen 2023: 170.

84 Saarenpai & Riekkinen 2023: 28, 165.

85 Voutilainen 2009: 17; Voutilainen 2012: 45; Voutilainen 2019: 53—54.

86 Saarenpai & Riekkinen 2023: 33, 165, 170

87 Saarenpad & Riekkinen 2023: 36—37.
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laaja-alaisempi sekd kansainvilisesti ja laajasti hyvaksytty erityisesti Pohjois-
maissa.

Saarenpaan mukaan oikeusinformatiikka on yksi digitaalisen toimintaympariston
riskeja tutkivista tieteistd, mutta silla on muitakin tutkimusaiheita, kuten infor-
maation yhteiskunnallisen merkityksen, lainsaddannon muutostarpeen, tietova-
rantojen kiyton seka tietojarjestelmien ja verkkojen kayttomahdollisuuksien tut-
kimus. 88 Tama tutkimus yhta lailla tutkii tietoturvaan liittyvan lainsaadannon
muutostarpeita seka pyrkii tunnistamaan digitaalisen ympariston tietoturvaris-
keja. Niin ollen tutkimukseni on yhta lailla oikeusinformatiikan tutkimus. Liséksi
tietoturva- ja tietosuojanakokulman vuoksi tutkimukseni sijoittuu osaksi infor-
maatio-oikeuden tutkimus- ja oikeudenalaa, silld informaatio-oikeuden puitteissa
tutkitaan informaation suojaamisen oikeudellista sdidntelyi. Téaten tutkimukseni
sijoittuu oikeusinformatiikan tutkimuksen alle osaksi informaatio-oikeuden tutki-
mus- ja oikeudenalaa. Nakokantani mukaan informaatio-oikeutta ei voi, eika pysty
erottamaan oikeusinformatiikasta erilliseksi.

Tiede: oikeusinformatiikka

* Digitaalisen toimintaympariston
(tietoturva)riskit

* (Tietoturva)lainsdaadanndon muutostarpeet

Tutkimus- ja oikeudenala: informaatio-
oikeus

* Informaation suojaamisen
oikeudellinen saantely

Kuvio 2. Tamain tutkimuksen sijoittuminen

Informaatio-oikeuden yksi keskeinen tehtiva on tunnistaa tietoon ja tietojen ka-
sittelyyn liittyvia ristiriitoja suhteessa perusoikeuksiin seki ratkaista niitds9. Pe-
rusoikeuksien seki tietoturvan ja tietosuojan suhdetta kisittelevan niakokulman
vuoksi tdma tutkimus kiinnittyy oikeudenalajaottelussa osittain myds valtiosdan-
tooikeuteen.

88 Saarenpad 2016a: 82, 95; Saarenpai & Riekkinen 2023: 35.
89 Voutilainen 2019: 18.
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Yhteiskuntamme muuttuminen ja sen myota syntyneet uudet ilmiot merkitsevat
uusia oikeudellisia ongelmia, jotka eivit ole usein sovitettavissa vallitsevan oikeu-
denalajaottelun mukaisiin siiloihin9. Tietoturvalainsdddanté on informaatio-oi-
keuden lisaksi osa tietotekniikkaoikeutta, jonka puitteissa tutkitaan tietotekniikan
seka sen tuotteiden ja palveluiden kehittamiseen, kayttoonottoon ja kiayttamiseen
liittyvaa oikeudellista sddntelya ja tulkintaongelmia. Tietotekniikkaoikeuden kes-
keisia painopistealueita ovat muun muassa tietotekniikkarikokset ja tietoturvalli-
suus, tietosuojalainsdadanto ja julkisuus, tietotekniikan vastuukysymykset, sah-
koisen viestinndn palvelut, IT-sopimukset, internet-oikeus, sihkdinen asiointi vi-
ranomaistoiminnassa ja sihkoiset todisteet.”* Naiden nakokulmien myota tutki-
mus sijoittuu osittain myos tietotekniikkaoikeuden alle.

Informaatio- ja tietotekniikkaoikeuden vilinen rajanveto on vaikeaa, silld niiden
historia on lihes samanmittainen ja niita kasitellaan samankaltaisen asiantunte-
muksen puitteissa. Lisaksi niilla on lainopin tasolla yhtalaisyyksia. Tietotekniikka-
oikeuden piiriin katsotaan kuuluvan ensisijaisesti sellaiset oikeudelliset kysymyk-
set, joiden ratkaiseminen tai kasittely vaatii niihin liittyvien tietoteknisten seikko-
jen ja erityissdantelyn ymmartamista.o2

Tutkimuksessani korostuu myos talousoikeudellisen informaation tarkeys ja sen
vaikuttavuus organisaatioiden toimintaan. Talousoikeudessa oikeudellisia kysy-
myksia tarkastellaan yritystoiminnan nakokulmasta ja keskipisteena on usein yri-
tystoiminnan suunnittelu juridiikkaa hyodyntamalla9s. Tietoturvaan liittyvit oi-
keudelliset kysymykset omaavat keskeisen liittymakohdan talousoikeuteen, koska
lain edellyttamien vihimmaistietoturvavaatimusten tulisi olla yritystoimintaa har-
joittavien organisaatioiden toiminnan perussuunnittelua. Niin ollen tutkimukseni
tukee organisaatioiden toiminnan kehittdmista tietoturvan ja riskienhallinnan sa-
ralla.

Liiketaloudellisia tietoturvaan liittyvia tutkimuksia l6ytyy kiitettavasti. Myos EU:n
yleisen tietosuoja-asetuksen myota tietosuojaan liittyvien tutkimusten maara on
lisaantynyt viime vuosien aikana. Sen sijaan ajankohtaisia, tietoturvalainsaadan-
toon keskittyvid tutkimuksia 16ytyy vahemman, mika lisda tutkimukseni merkityk-
sellisyytta. Tassa tutkimuksessa hyodynnettyja ajankohtaisia tietoturvaan liittyvia
vaitostutkimuksia ovat olleet muun muassa Korjan vaitoskirja “Biometrinen tun-
nistaminen ja henkildtietojen suoja — tutkimus biometristen tietojen lainsddaddn-
nollisestd asemasta” vuodelta 2016, Hildénin vaitoskirja “The politics of datafi-
cation: The influence of lobbyist on the EU’s data protection reform and its

90 Lohse & Viitanen 2019: 241.

91 Ks. Vaasan yliopiston opinto-opas 2023—2024: Informaatio- ja tietotekniikkaoikeus.
92 Saarenpii 2016a: 131, 211, 247—250; Voutilainen 2012: 28, 35.

93 Vaasan yliopiston opinto-opas 2023—2024: Informaatio- ja tietotekniikkaoikeus.
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consequences for the legitimacy of the general data protection regulation” vuo-
delta 2019, Riekkisen vaitoskirja "Sdhkoiset todisteet rikosprosessissa — Tutkimus
tietotekniikan ja verkkoyhteiskuntakehityksen vaikutuksista todisteiden elinkaa-
reen”vuodelta 2019, Taluksen vaitoskirja ”From simply sharing the cage to living
together: reconciling the right of public access to documents with the protection
of personal data in the European legal framework” vuodelta 2019, Laurikkalan
vaitoskirja Virkasalaisuusrikokset - Tutkimus rikoslain 40 luvun 5 §:n virkasa-
laisuusrikostunnusmerkistojen sisdllostd ja muutostarpeista vuodelta 2020 seka
Salmisen viitoskirja Et ndd on nditd meidn kyberhyokkdyksia namda — The go-
vernment of one and all in everyday digital security in Finnish Lapland”vuodelta
2022.

1.5 Hyva tapa tietoturvan sdaadntelyjdarjestelman
elementtina

Koska tassa tutkimuksessa on tarkoituksena esittdd hyvin tietoturvatavan muo-
dostama kokonaisuus osana hyvaa tietoturvan saintelyjarjestelmaa, on syyta tés-
mentad, mitd hyvalla tavalla yleisesti ottaen on tarkoitettu lainsaadannossa seka
miten hyva tietoturvatapa on ilmennyt aikaisemmin lainsdadanndéssa. Tassa tutki-
muksessa hyvi tapa tukee hyvan tietoturvatavan maarittdmista seka yhta lailla hy-
vien kaytanteiden arviointia.

Hyva tapa -kisitettd on kiytetty lisimédireend sdadanniisessd oikeudessa siten,
ettd varsinaisen hyvin tavan sdannoksien sisdlté on tarkoitettu muodostuvaksi
ajan, tilanteen ja niiden asettamien vaatimusten mukaisesti. Hyva tapa voi olla
myo0s ilmentyma oikeusperiaatteista. Hyvan tavan sddnnosten ja niiden johdosta
annettujen tarkentavien soft law -tyyppisten normien ja suositusten kokonaisuu-
det muodostavat siddannaisesta oikeudesta ja tapaoikeudesta koostuvia element-
teja.o4 Hyva tapa voidaan ymmartaa sekd moraaliseksi ettd oikeudelliseksi nor-
miksi. Tastd moraalisen normin noudattaminen perustuu yleiseen kasitykseen yh-
teiskunnassa oikeanlaisesta kaytoksesta, kun taas oikeudellisen normin noudatta-
minen perustuu velvollisuuteen noudattaa lakia.9s Osa hyvista tavoista perustuu
lainsdddant6on ja osa on voimassa puhtaasti eettisin perustein, josta seuraa se,
etta tapanormien sitovuauden aste vaihtelee siantelyn mukaan. Niin ollen on ole-
massa lakisaateisia hyvia tapoja ja on lakiin perustumattomia hyvia tapoja, jotka
liittyvdt enemméan ammattikuntien tapaohjeisiin. 9¢ Lakiin perustumattomien

94 Voutilainen 2006a: 26—27; Poysti 1997: 548.

95 Streng 2007: 145; Huhtamiki 1992: 17.

96 Sarja 2011: 134. Lakisdateisid hyvid tapoja ovat esimerkiksi hyva hallintotapa. Lakiin
perustumattomia, ammattikunnille tyypillisid hyvia tapoja ovat esimerkiksi hyva asian-
ajajatapa, hyva isdnnoéintitapa ja hyva journalistitapa.
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tapa- tai ammattieettisten ohjeiden oikeusldhdeopillinen asema on usein kiistan-
alainen, silla ne eivit ole lainsaatajan hyvaksymia, mutta ammattiryhméan keskuu-
dessa niitd saatetaan pitda velvoittavuudeltaan ldhes lakiin rinnastuvina. Toisi-
naan ammattieettiset ohjeet ovat toimineet mallina lainsdadannolle.9”

Hyvat tavat ovat arvosidonnaisia ja taten esimerkiksi ammattiryhmien hyvan ta-
van madrittelytyo tulisi tapahtua ammattikunnan omassa keskuudessa eika ulko-
puolisen tahon toimesta.?® Hyvan tavan maarittelemisen apuna voi myos kayttaa
perustuslain perusoikeussdaannoksia, silla ne ilmentavat suomalaisen yhteiskun-
nan perustuvanlaatuisia arvoja. Perusoikeuksien merkitys korostuu etenkin sellai-
sissa tilanteissa, joihin ei liity laintasoista sadntelya.?9 Hyvasta tietoturvatavasta
tulisi heijastua perusoikeussdannosten perimmaiset arvot, kuten oikeus yksityi-
syyteen ja henkilotietojen suojaan seka oikeus turvallisuuteen ja omaisuuden suo-
jaan1oo,

Hyvilla tavoilla voidaan tayttaa lainsadadannon aukkoja ja selkeyttaa toimintata-
poja tilanteissa, joista ei ylipdataan ole mahdollista sdatda kattavastitol. Hyva tapa
on ollut eri sdadoksien tulkinnoissa mukana mittapuuna ja yleisena tulkinnalli-
sena tekijana, jolloin esimerkiksi tismallisten saantojen puuttuessa on pyrittava
toimimaan hyvin tavan mukaanc2. Lisaksi hyvat kaytadnnot tietylla toimialalla vai-
kuttavat paatoksentekoon tuomioistuinratkaisuissaes. Hyvaa tapaa tulee hyodyn-
taa erityisesti teknologianeutraalisti sdadetyn tietoturva- ja tietosuojalainsiaadan-
non tulkinnassa. Esimerkiksi tietosuojavaltuutetun ratkaisuissa ilmenee hyva tie-
toturvatapa kaytannon tasolla, kuten ratkaisussa TSV 15.11.2022, jossa todet-
tiin, ettei vahva salasanasuojaus ollut riittava keino erityisten henkil6tietojen suo-
jaamiseksi'o4. Niin ollen hyva tapa tulee ilmi tdsmallisten sddntGjen puuttuessa
hyvina kaytanteina tietylla alalla eli osana tavanomaista oikeutta.

97 Nieminen 2020: 1083-1084.

98 Sarja 2011: 161.

Ammattiryhmien eettiset ohjeistukset ovat aikaan ja olosuhteisiin sovitettua moraalia.
Luontainen moraalikoodi on korvautunut oikeusnormeilla. Saéntely on sitd monimutkai-
sempaa, mitd ohuemmaksi ihmisten luontainen moraalikoodi kiy. Ks. Aarnio 2010, s.
541-542, 547.

99 Meri 2023: 67, 73—74.

100 N#itd oikeuksia on kisitelty yksityiskohtaisemmin luvussa 2.5 ("Tietoturva perusoi-
keutena osana tietoturvan saintelyjarjestelmai”).

101 Sarja 2011: 162.

102 Saarenpaa 2015: 349.

103 Streng 2007: 147-148.

104 TSV 15.11.2022, dnro 4022/171/22. Ks. lisid my0s luvusta 4.4.3 ("Paisynhallintavaati-
mukset tietoturvan saintelyjarjestelméssa”).
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Tavanomaiseksi oikeudeksi voidaan maantavan°s lailla katsoa vakiintuneet kayt-
taytymismallit, joihin tietylla toimialalla toimivat ovat sitoutuneet, vaikka ne eivat
kirjoitettuun lakiin sisillykdan. Maan tapa on katsottu oikeusldhdeopissa kirjoi-
tetun lain jalkeen vahvasti velvoittavaksi, toissijaiseksi oikeuslahteeksi ollessaan
kohtuullinen. Kaikki tavanomainen oikeus ei kuitenkaan valttamatta kuulu vah-
vasti velvoittaviin oikeusldhteisiin, vaan se voi kuulua osiltaan myds heikosti vel-
voittaviin ja sallittuihin oikeuslihteisiin. Liiketapa on pidettava erilladn maanta-
vasta ja tavanomaisesta oikeudesta, silla sitd ei pideta samalla tapaa puolueetto-
mana oikeutena eiki itsendiseni oikeusldhteena. Niin ollen tiettyd alaa koskevan
tapaoikeuden asemaa on soveltamistilanteissa tarkoin harkittava oikeuslahdeopin
kannalta.0¢

Hyvaa tapaa koskevat normit ovat sdidntelyn instrumentteina lisidntymassao7.
Hyvaa tapaa on saidelty eri laeissa yleensa velvoittaen joko toimimaan hyvan ta-
van mukaisesti taikka mita tapahtuu hyvan tavan noudattamatta jattamisestaos.
Kasitteen “hyvd” osalta onkin todettu sen viittaavan juridisesti esimerkiksi hyvaan
tapaan, jolloin myos hyvan rikkomiseen liittyy juridisia seurauksia, esimerkiksi va-
hingonkorvausvelvollisuus©9.

Hyvan tavan vastaisuudesta on annettu useita erityissadnnoksia, jotka viittaavat
tietyn oikeudenalan tai sopimustyypin mukaisesta hyvan tavan vastaisuudesta.

Esimerkkina hyvan liiketavan vastaisuus. Hyvasta liiketavasta voidaan
kayttaa monenlaisia ilmaisuja eika niilld tarkoiteta aina samanlaista hyvaa
tapaa. Toisinaan hyva liiketapa voi merkita esimerkiksi kyseisella alalla toi-
mivien kesken noudatettavaa hyvaa tapaa. Huomioitava kuitenkin on, etta
kaikki maaratylla alalla noudatettavat vakiintuneet tavat eivat valttamatta
ole hyvia, mutta ne saattavat olla sekd oikeudenmukaisia etta kohtuullisia
ja sita kautta hyvia.mo Hyvan liiketavan vastaisuudesta on saadetty laissa
sopimattomasta menettelysta elinkeinotoiminnassa (SopMenL. 1§), jonka
mukaan elinkeinotoiminnassa ei saa kayttaa hyvan liiketavan vastaista tai
muutoin toisen elinkeinonharjoittajan kannalta sopimatonta menettelya.
Menettelyiden erotteleminen hyvin liiketavan mukaisiin ja vastaisiin ei
kaytannossa ole aina helppoa. Lain esitoiden mukaan sadnnoksen tulkinta
on tehtdva ensi sijassa elinkeinotoimintaa harjoittavien henkiloiden seka
yritysten vilisten yleisten menettelytapojen ja arvostusten perusteella.

105 Alueellisen maantavan sijaan voidaan pitad nykyaikaan paremmin soveltuvana oikeus-
ldhteena kisitteellisesti laajempaa tavanomaista oikeutta.

106 Huhtamaki 1992: 19—23.

107 POysti 1997: 548.

108 Saarnilehto 1992: 15; ks. my6s Saarnilehto 1993: 173.

109 Salo 2015: 3—4.

110 Ammala 1993: 10, 17, 19.
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Lisaksi saannosta sovelletaan myos sellaiseen menettelyyn, joka voidaan
katsoa muilla perusteilla sopimattomaksi olematta kuitenkaan hyvan liike-
tavan vastaista.”* Hyvan tavan lisimaarittelylld erityisalan mukaan ei ole
kuitenkaan kovin suurta merkitysta sidannoksen tulkinnassa. Arvioitaessa
tointa tai menettelya joudutaan kiinnittamaan huomiota toimen tai menet-
telyn tekohetken olosuhteisiin seki tekijaian huomioon ottaen my®és eri toi-
mialojen omat kisitykset kunnian vaatimuksista.2

Hyvan tavan vastaiset toimet liittyvat usein vaaranlaisten tietojen antamiseen tai
oikeanlaisten tietojen antamatta jattidmiseen. Hyvan tavan vastaisuus saattaa il-
meta myos kohtuuttomuutena, ja naita kahta erillisina periaatteina voikin olla vai-
kea erottaa toisistaan. Hyvan tavan vastaisuuden kieltiminen ei taysin kerro siita,
miki on hyvén tavan vastaista. Niin ollen tilanteen mukaan voidaan todeta, etta
hyvan tavan vastaista sekd hyvan tavan mukaista menettelya voi olla monen-
laista.3s Hyvan tavan vastaisuus on hyvin elava, vaihteleva ja tulkinnallinen kasite,
jolloin sen maarittiminen yleispatevisti ei ole mahdollista. Hyvin tavan vastai-
suus onkin kiinni usein arvo- ja moraalikasityksista. 4

Kuten edella todettiin, hyvan tavan vastaisuuden kieltavat normit liittyvat usein
tietojen antamiseen: esimerkiksi tietojen antamatta jittiminen saattaa olla hyvan
tavan vastaista. Harhaanjohtavien tietojen antaminen on yleensa myos kielletty
erikseen lainsdddannossa. s Tietoturvalla usein suojataan tietoja ja myos annetta-
vien tietojen tulee olla eheiti ja saatavilla. Tietojen antamatta jattiminen tai har-
haanjohtavien tietojen antaminen ovat hyvan tavan vastaista menettelya. Laajassa
merkityksessa tillainen toiminta on myos hyvan tietoturvatavan vastaista, mikali
esimerkiksi toiminta toteutuisi laiminlyémalla tahallaan tietojarjestelméssa ole-
vien tietojen tietoturvaa. Tallaista voisi olla muun muassa tietojen vaaranlainen
luokittelu, jos esimerkiksi salassa pidettavat tiedot luokiteltaisiinkin julkisiksi. Ta-
ten hyvin tietoturvatavan vastaista tulisi olla muun muassa sellainen toiminta,
jossa tietojen eheyteen tai saatavuuteen vaikutetaan tahallisesti.

Kaytannossa informaatiota suojaavat suoraan tietoturvaan liittyvat sadnnokset,
liikesalaisuuksia ja immateriaalioikeuksia suojaavat saannokset sekid organisaa-
tioiden viliset sopimukset ja siihen liittyva tapaoikeus. Niin ollen huomioitava on,
ettd informaation suoja ei liity ainoastaan hyvaan tietoturvatapaan, vaan siihen voi
liittya myos muita aspekteja.

11 Pohjonen 1993: 138, 160.

12 Saarnilehto 1993: 179.

13 Saarnilehto 1992: 8—-10, 13—14.
14 Ammali 1993: 5, 7.

115 Saarnilehto 1992: 10.
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Esimerkiksi valillisesti neuvotteluissa luovutettavaa informaatiota voi suo-
jata hyvan liiketavan vaatimus, hyva tapa oikeusperiaatteena seka sopi-
mussuhteisiin liittyva lojaliteettiperiaate. Taten hyva (liike)tapa voi myos
valillisesti suojata informaatiota.6

Tasmallista ja yleista siannosta hyvan tavan vastaisuudesta ei ole Suomen lainsaa-
dannossa. Niin ollen hyvaa tapaa sddnnelldin yleisen oikeusperiaatteen seka toi-
saalta erityisnormien kautta. Elinkeinotoimintaa suojaavat sidannokset ovat usein
valjia ja siten myos tulkinnanvaraisia. Hyvan tavan tarkan sisallon maarittelyn
puuttuminen johtuu siité, ettd hyva tapa on tapaoikeutta, jolle on ominaista sen
sisallon kirjoittamattomuus lakiin. Tapaoikeutta ei voi kirjoittaa lakiin, koska se
muuttuu kiytantGjen muuttuessa.’” On myos maarittelykysymys jaako hyvan ja
pahan tavan viliin neutraalialue, jossa ei ole kysymys hyvistd eikd pahasta ta-
vasta8, Saannosten esitoissa ja oikeuskirjallisuudessa on usein pyritty loytimaan
esimerkkeja hyvasti tavasta siaannoksia tulkittaessa, mutta kuitenkin vasta oi-
keuskaytannossa hyvin tavan periaate saa lopullisen sisaltonsar.

Hyvan tavan kasite on avoin, arvostusta edellyttava ilmaisu ja tunnusmerkki. Talle
kasitteelle on soveltamistilanteessa annettava merkityssisalto asianomaisen saan-
noksen soveltajan toimesta.’2° Hyvan tavan mukainen toiminta on usein se tapa
toimia, mika katsotaan normaaliksi eli vakiintuneeksi tavaksi tai kaytannoksi toi-
mia. Useimmiten vakiintuneet tavat ovat alalla kohtuullisia ja oikeudenmukaisia.
Hyvan tavan oikeusperiaatteelle on ominaista, etti se tarkoittaa kaikille samaa.
Yleinen hyva tapa voi kuitenkin myos muuttua, koska kaytanté muuttaa sita. Li-
sdaksi hyvan tavan periaatteen tarkkarajaista sisdlt6a on vaikea muodostaa seka
erottaa muista periaatteista kuten kohtuullisuuden periaatteesta.'2!

Hyvasta tietoturvatavasta ei ole saddetty suoraan lainsadadannossa eika silla ole si-
ten samanlaista oikeudellista velvoittavuutta kuin esimerkiksi lainsdadantoon pe-
rustuvalla hyvilla hallintotavalla (PL 21 § ja hallintolain 434/2003 2 luku) tai hy-
valla liiketavalla (laki sopimattomasta menettelysta elinkeinotoiminnassa
1061/1978, 18). Toisaalta hyva tietoturvatapa ei myoskaan ilmene suoraan lakiin
perustumattomista, ammattikuntakohtaisista hyvista tavoista. Oikeuskirjallisuu-
dessa on tasmennetty, ettd ammattikunnille tyypillisia piirteitd ovat ainakin 1)
tietty koulutus ja kaytannon kokemus, 2) sitoutuminen ammattikunnan olemas-
saolon kannalta elintirkedn yhteiskunnallisen funktion toteuttamiseen, 3)

116 Kaasalainen 2008: 14, 43.

17 Kaasalainen 2008: 51; Ammali 1993: 5.

18 Saarnilehto 1993: 174.

119 Pohjonen 1993: 138.

120 Aarnio 1989: 168-169.

121 Kaasalainen 2008: 79, 84; Ammaili 1993: 19; Saarnilehto 1992: 15—16.
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itsesaantely, 4) rajoitettu jasenyys ja 5) lainsaadannossa tunnustettu asemat22. Tie-
toturva-alan ammattilaisten koulutustaustat vaihtelevat: osa on itseoppineita ja
nuoremmat alan osaajat ovat saattaneet valmistua esimerkiksi Jyvaskylan yliopis-
tosta kyberturvallisuuden maisteriohjelmasta tai Laureasta kybertradenomiksi.
Tietoturvalainsaadiannossa ei siis ole suoraan kelpoisuusvaatimuksia tietoturva-
alan ammattilaisille, mutta voidaan todeta, ettd heidan tyonsa on merkityksellista
yhteiskunnan toimivuuden seka yksiloiden ja organisaatioiden luottamuksellisten
tietojen suojaamisen kannalta. Tietoturvatoimenpiteet perustuvat pitkalti lainsaa-
dannon velvoitteisiin ja alan hyviin kaytidnteisiin. Toisaalta tietoturva-alan am-
mattilaisilla, esimerkiksi asiantuntijoilla ja tietoturvapaallikoilla, ei ole ammatti-
kuntaan liittyvaa rajoitettua jasenyytta eikd lainsaadannossa tunnustettua ase-
maa. Naiilld perustein hyva tietoturvatapa ei suoraan linkity ammattikuntakohtai-
siin tapaohjeisiin, koska varsinaista ammattikuntaa ei ole tunnistettavissa oikeus-
kirjallisuuden kriteereista tulkittuna23. Etiikkaan perustuvia tietoturvaohjeita
huomioidaan kiaytdnnon tyossa itseasiassa valitettavan vihan'24. Organisaatioissa
tietoturvatyota rakennetaan pitkalti erilaisten standardien, kaytannesaantojen ja
ohjeistuksien pohjalta, joissa kaikissa, esimerkiksi hallinnollisen tietoturvan na-
kokulmasta, toistuvat samat vihimmaismenettelyt. Toisessa organisaatiossa saa-
tetaan ottaa kayttoon Kybermittari'?s tietoturvan kehittamisen tyokaluksi, kun
taas toisessa organisaatiossa hyodynnetaan ISO/IEC 27001-standardin vaatimuk-
sia taikka Katakri 2020-auditointikriteeristod 126 . Kuitenkaan yhtad sellaista

122 Sarja 2011: 144.

123 Ammattikuntakohtaisilla tapaohjeilla méaaritetdan ammattikunnan hyvin edustajan
ihannetyyppi ja ammatillisille tapaohjeille voidaan 16ytda yhteisten tavoitteiden ohella
my0s yhteisia sisallollisia piirteita. Niissa otetaan huomioon ammatin edellyttama tieto,
taito ja kokemus. Toiseksi niissd miiritellidn ammattikunnan edustajan oikeudet ja vel-
vollisuudet. Ks. Sarja 2011, s. 144.

Tapaohjeilla pyritaan ohjeistamaan sita, kuinka ammattia harjoitettaessa toimitaan oi-
kein ja viltetdadn sellaiset vaarit toimintatavat, jotka eivit valttdmatta ole lainvastaisia,
mutta jotka saattavat heikentda kansalaisten luottamusta kyseisen ammattikunnan toi-
mintaan. Tapaohjeilla voidaan myos vilittaa informaatiota mm. ammattikunnan jasenille
tietoa lain sisillostd ja lainvalmisteluasiakirjoissa ilmaistuista tavoitteista. Ks. Sarja 2011,
s. 136.

124 Esimerkiksi OEDC:n digitaalisen turvallisuuden riskienhallinnan ohjeessa (ks. OECD
2022, Recommendation of the Council on Digital Security Risk Management,
OECD/LEGAL/0479, s. 8 ) korostetaan ihmisoikeuksia ja fundamentaalisia arvoja: Kaik-
kien sidosryhmien tulee hallita digitaalisen turvallisuuden riskeja lapinidkyvalla tavalla ja
johdonmukaisesti ihmisoikeuksien ja perusarvojen kanssa. Sidosryhmien tulisi toteuttaa
digitaalista turvallisuutta ihmisoikeuksia ja fundamentaalisia arvoja kunnioittavasti ja tu-
kevasti, ml. sananvapaus, vapaa tiedonkulku, tiedon ja viestinnin luottamuksellisuus, yk-
sityisyyden ja henkilGtietojen suoja, yhdistymisvapaus, syrjimattomyys, avoimuus ja oi-
keudenmukaisuus. Liséksi sidosryhmien digitaalisen turvallisuuden tulisi perustua eetti-
seen toimintaan.

125 Kybermittaria kiytetddn organisaatioissa kyberturvallisuuden arviointiin ja kehittadmi-
seen. Se mahdollistaa my6s toimialakohtaisen vertailun. Lisatietoja Kybermittarista, ks.
Traficom, kyberturvallisuuskeskus 2024b.

126 Ks, lisdd kdytannesadnnoista ja standardeista luvusta 2.7 ("Tietoturvan sidantelyjarjes-
telmad ja hyvit kdytanteet”).
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ammattikuntakohtaista ohjetta ei ole niin kuin journalisteilla on journalistin oh-
jeet ja asianajajilla hyvan asianajajatavan ohjeet.

Tama ei kuitenkaan tarkoita, etteiko hyvia tietoturvatapaa tulisi tunnistaa lakisaa-
teisend hyviana tapana osana tietoturvan saantelyjarjestelmaa. Hyva tietoturva-
tapa voisi olla joustava normi, jota sisallollisesti maarittelisi seka lainsdadannossa
tietoturvan vihimmaisvaatimukset ettd tuomioistuinten ratkaisut, tietoturva-alan
hyvat kaytannot, kaytdnnesaannot seka valvovan viranomaisen, kuten tietosuoja-
valtuutetun paatokset ja linjaukset.

Organisaatioita velvoittavat tietoturvasddnnokset ovat hajanaisia, minka vuoksi
on vaikea muodostaa selkeda kuvaa lainsdadannon vihimmaisvaatimuksista ja ny-
kyisestd hyvista tietoturvatavasta. Tietoturvan ndkokulmasta on kuitenkin 16y-
dettivissa tietoturvahenkisii, hyva tapa -vaatimuksia, joista keskeisimpii ovat esi-
merkiksi hyvian hallinnon ja hyvian sihkoéisen hallinnon vaatimus, hyvi
tiedonhallintatapa sekid hyvi tietojenkiisittelytapa tai henkilotietojen-
kisittelytapa.

Hyuvdn hallinnon (hyvdan hallintotavan) ja oikeusturvan perusteiden yleissaan-
nokset on saadetty hallintolaissa (434/2003), jonka tarkoituksena on toteuttaa ja
edistdaa hyvaa hallintoa'®. Hyvaa hallintoa maarittavia sadannoksia 16ytyy muual-
takin kuin hallintolaista28 ja lisdksi keskeinen merkitys hyvan hallinnon kasitteen
madarittelemisessa on ollut valtioneuvoston oikeuskanslerin ja eduskunnan oi-
keusasiamiehen ratkaisuilla. Hyva hallintotapa on ollut oikeusldhde jo ennen sen
kirjaamista lainsdadantoon. Lakiin kirjattuna se on oikeudellisesti velvoittava.t29
Hyva ja tietoturva tulevat ilmi osana hyvan hallinnon vaatimustas°. Muun muassa
eduskunnan oikeusasiamies on korostanut tietoturvallisuuden merkitystd osana
hyvaa hallintoa. Hyvan hallinnon periaatteisiin voidaan katsoa kuuluvan muun
muassa Suomen perustuslaissa (731/1999) kirjattu vaatimus julkisen vallan tieto-
jarjestelmien hairi6ttomasta ja laadukkaasta toiminnasta.s Myos julkisuusperi-
aate on osa hyvan hallinnon perusoikeudellisia vaatimuksia32, mihin liittyy osal-
taan sisadnrakennettu vaatimus viranomaiselle huolehtia tietoturvallisuudesta,
jotta asiakirjat olisivat saatavilla oikea-aikaisesti ja oikeutetuille henkiloille.

127 Voutilainen 2006a: 23.

128 Esimerkiksi tiedonhallintalain 1 §:ssd on méaaritelty hyvan hallinnon oheen palvelujen
tarjoaminen tuloksellisesti ja laadukkaasti.

129 Sarja 2011: 133—134, 140.

130 Ks. my6s luku 2.5.6 ("Perusoikeuksien turvaaminen oikeusvaltiossa ja hyva hallinto”).
131 Saarenpaa 2016a: 82, 136.

132 Ks. Voutilainen 2006a: 46—47.
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Nykyisessa jarjestelmariippuvaisessa yhteiskunnassa hyvan hallintotavan yhtena
ulottuvuutena on hyva sahkoinen hallinto. Hyvan sahkoisen hallinnon vaatimus ei
kuitenkaan ole sellaisenaan lakisddteinen hyva tapa niin kuin hyva hallintotapa on.

Tietoturvallisuus on yksi tarkeimmista hyvdn sahkoéisen hallinnon'3s ele-
menteista. Sahkoisen hallinnon tietoturvallisuusvaatimuksia voidaan tar-
kastella perusoikeuksien nakokulmasta. Esimerkiksi perustuslain 10 § tur-
vaa kansalaisen oikeuden henkilGtietojensa suojaan seka asettaa viran-
omaiselle velvollisuuden huolehtia, etta jokaisen yksityiselama, kunnia ja
kotirauha turvataan. Perustuslain 7 §:ssid on sdadetty oikeudesta turvalli-
suuteen ja 10.2 §:ssd oikeudesta luottamukselliseen viestintaan. Tietotur-
vallisuusvaatimukset nousevat esiin myos perustuslain 12.2 §:n julkisuu-
den turvaamisesta eli oikeudesta saada tieto viranomaisen asiakirjasta. Pe-
rusoikeuksien turvaamissaannoksen eli perustuslain 22 § velvoittaa viran-
omaista ottamaan huomioon toiminnassaan tietoturvallisuuden.*34 On to-
dettu, etti hyva sihkoinen hallinto huomioi my6s suhteellisuusperiaatteen
eli tietoturvatoimet tulisi ratkaista tarkoituksenmukaisella tavalla toimin-
takohtaisesti ja perusteellisesti 135. Toimintakohtaisuus on “vanhentu-
nutta” ajattelua ottaen huomioon nykyinen teknologinen ymparisto, lain-
saddannon kehitys ja hyvat kaytanteet. Suhteellisuusperiaatteen tulisi hei-
jastaa riskiperustaista lahestymistapaa, jolloin riittavat tietoturvatoimen-
piteet mairiteltiisiin riskien hallitsemiseksi. Yhti lailla lainsdddédnndssa
toimintakohtaiset tai toimialakohtaiset tietoturvavaatimukset eivt ole riit-
tavia suojaamaan tietoa ja yksiloiden perusoikeuksia nykyisessa verkkoyh-
teiskunnassa, jossa palvelut ja toimijat ovat linkittyneet toisiinsa. My0s ny-
kyinen oikeuskanslerimme Tuomas Poysti on korostanut yhdeksi sahkoi-
sen hallinnon haasteeksi ja oikeudelliseksi vaaraksi lainsiddannon

133 Sahkoinen hallinto tarkoittaa teknisesti sitd, ettd se koostuu sahkaisisté asiointipalve-
luista, sihkoisestd asianhallintajarjestelmastd, perus- ja taustajarjestelmista seka niita
yhdistavista tietoverkoista ja palveluita kayttavista toimijoista, kuten viranomaisista ja
viranomaisten asiakkaita. Ks. Voutilainen 200643, s. 2.

Vrt. POysti 2010, s. 93—94, 100: Sihkoisella hallinnolla (eGovernment, electronic Go-
vernment) tarkoitetaan yleensa tieto- ja viestintatekniikan kayttoa julkishallinnossa ja
julkisten palvelujen tuottamisessa. Tastd myds astetta pidemmaille kehittynyt verkkoyh-
teiskunnassa toimiva “tietohallinto” (iGovernment, information Government) mahdol-
listaa laajemman julkisen hallinnon ja palvelutuotannon toiminnan, jonka ensisijaisia
muotoja ovat tiedon tuottaminen ja kasittely.

134 Ks. Saraviita 2011, s. 153—-159 (PL 7 §), 178191 (PL 10 §), 198—209 (PL 12 §) seka
292-297 (PL 22 §). Lisdksi: Pellonpaa 2011: 281—301 (PL 7 §), Viljanen 2011: 389—411
(PL 10 §), Manninen 2011: 459—491 (PL 12 §) sekid Lavapuro & Tuori 2011: 809—820 (PL
22 8).

135 Voutilainen 2006a: 115—118.
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sirpaloitumisen moniin saadoksiin, jotka eivat muodosta johdonmukaista
kokonaisuutta?se.

Hyvan hallintotavan sisédltimien tietoturvavaatimusten ohella viranomaisen toi-
minnan julkisuudesta saadetyn lain eli julkisuuslain (621/1999) keskeinen peri-
aate tietoturvan osalta oli sen 18 §:ssa sdadetty hyva tiedonhallintatapa, johon
tietoturvallisuus voitiin katsoa systemaattisesti osaksis7. Julkisuuslaissa saadetty
hyva tiedonhallintatapa koostui erityisesti tietoturvaperiaatteesta, mutta myos
asianhallinnan perusperiaatteista, tietojarjestelmien avoimuusperiaatteista seka
tietojarjestelmien, hallinnollisten ja lainsdddannollisten uudistusten méarittely- ja
suunnitteluperiaatteista. Ndin ollen viranomaisen oli huolehdittava toimintansa
jarjestamisesta seka hyvan tiedonhallintatavan noudattamisen valvonnasta hallin-
nollisesti ja teknisesti. Hyvian tiedonhallintatavan tarkoituksena oli talloin varmis-
taa, ettd viranomaisen tietojarjestelmien ja asiakirjojen tietojen saatavuudesta,
eheydesta, kaytettavyydesta ja suojaamisesta seka muista tietojen laatuun vaikut-
tavista tekijoista huolehditaan. Niin ollen kaikista tietoon liittyvista laatuominai-
suuksista oli huolehdittava tarpeellisin keinoin.®8 Hyvan tiedonhallintatavan ta-
voitteena oli turvata julkisuusperiaatteen toteutumisen lisiaksi yksilon tiedonsaan-
tioikeudet. Hyva tiedonhallintatapa oli nimensd mukaisesti toimintatapa, jolloin
sen toteutuminen vaati ohjeistuksen lisaksi viahintaan prosessien tuntemusta ja
suunnittelua, koulutusta, varmistus- ja suojausjarjestelmia, resursointia seki vas-
tuiden selkeyttdmista ja jakamista.39

Hyvaa tiedonhallintatapaa ilmentava julkisuuslain 18 § kumottiin viranomaisen
tiedonhallintalailla (906/2019), jolla tarkennettiin hyvaa tiedonhallintatapaa kos-
kevaa sadntelya4c. My0s asetus tietoturvallisuudesta valtionhallinnossa (tietotur-
vallisuusasetus, 681/2010) kumottiin tiedonhallintalain myota. Tietoturvallisuus-
asetuksessa tietoturvallisuus nahtiin osana hyvaa tiedonhallintatapaa, mutta ky-
seisen sdaddoksen paifokus oli 1ahinna asiakirjojen luokittelussa4:. Niin ollen hy-
van tiedonhallinnan siantely siirtyi kauttaaltaan tiedonhallintalakiin. Tiedonhal-
lintalakia on kuitenkin kritisoitu hyvan tiedonhallintatavan systeemisen periaat-
teen puuttumisesta, koska siitd saattaa aiheutua ongelmia teknologian ja sen so-
veltamisen kehittyessa eteenpain42. Hyva tiedonhallintatapa ei tule tiedonhallin-
talaista suoraan ilmi eli se ei ole samalla tavalla lakisdiateinen hyva tapa kuin

136 Poysti 2010: 98. Heikko tietoturva ja huono tiedonhallinta ovat erityisia oikeudellisia
riskeja yksityiselimén suojalle seké oikeudelle saada tietoja (Poysti 2010: 116—117).

137 Poysti 1999: 446—447, 452—453; Saarenpai 2016a: 142.

138 Voutilainen 2006a: 47, 112; HE 30/1998 vp: 47, 79.

139 Kiviniemi 2002: 16—18.

140 HE 284/2018 vp: 32, 34, 121—-122.

141 Poysti 1999: 446—447, 452—453; Saarenpiid 2016a: 142.

142 PGysti 2023: 44.
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ennen'43, Huomioitava kuitenkin on se, ettd tiedonhallintalain myota hyvan tie-
donhallinnan ja tietoturvallisuuden vaatimukset ovat tismentyneet ja parantuneet
entisestddn. Erityisesti tiedonhallintalain 4 luvun tietoturvavaatimukset ovat va-
himmaiskriteereita tietoturvan toteuttamiselle julkishallinnossa. Nama kyseiset
vahimmaiskriteerit ikdan kuin ilmentavat hyvan tietoturvatavan vahimmaistasoa
julkishallinnon osalta, mutta vaatimukset koskevat ldhinna sdddoksen alaan luet-
tuja viranomaisia. Hyva tietoturvatapa on siis jo lahtokohtaisesti olemassa, mutta
se ei ulotu velvoittavana kaikkiin organisaatioihin eika sitd ole tiedonhallintalais-
sakaan sdddetty suoraan lakisditeisena hyviana tapana. Viranomaisen hyvaa tieto-
turvatapaa ilmentavat vahimmaisvaatimukset ovat kuitenkin hyva esimerkki riit-
tavasta teknologianeutraalista saantelysta.

Hyvin tiedonhallinnan toteuttamisesta on annettu paljon ohjeistuksia ja
suosituksia muun muassa valtion tietoturvallisuuden johtoryhméan toi-
mesta. Tietohallintotoiminnan ymparille on muodostunut tapaoikeustyyp-
pinen sadntelymalli, joka pohjautuu osittain erilaisten standardien ja suo-
situsten soveltamiseen ja noudattamiseen. Tallaisten normien yhteydessa
puhutaan soft law -saéntelysti, joka muodostuu epiitseniisista oikeusldh-
teistd. Viranomaisen nakokulmasta tallainen saantely on tarkoitettu ohjaa-
maan viranomaisen toimintaa. Soft law -normit eivit ole sinillaan sitovia,
mutta niiden taustalta on usein l6ydettavissa jokin laintasoinen velvoite. 144
Hyva esimerkki tillaisesta soft law -tyyppisesta kdytdnnesaannostostd on
valtiovarainministerion Suositus tietoturvallisuuden vdhimmdisvaati-
muksista4s. Suosituksessa on kuvattu tietoturvallisuuden vahimmaisvaa-
timukset, joilla tarkoitetaan yleisia tai yksityiskohtaisia tietoturvallisuus-
toimenpiteita, jotka viranomaisten ja tiedonhallintayksikoiden tulee tie-
donhallintalain perusteella toteuttaa tietoturvallisuuden varmista-
miseksi46.

Vastaavanlaisia hyvaa tietoturvatapaa ilmentavia tietoturvan vahimmaisvaati-
muksia ei ole esitetty yhta selkedsti muiden organisaatioiden osalta. Hyvan tavan
vaatimuksien tulisi olla kohtuullisia ja oikeudenmukaisia sekd, niin kuin

143 Toisaalta esimerkiksi hallituksen esityksessd 284/2018 (s. 127) on mm. tdsmennetty,
ettd tiedonhallintalaissa saadettaisiin hyvaan tiedonhallintatapaan kuuluvista seikoista.
144 Voutilainen 2006b: 6.

145 Valtiovarainministerion julkaisuja 2024:19. Suositus on korvannut valtiovarainminis-
terion toimesta julkaistun suosituskokoelman tiettyjen tietoturvallisuussdannosten sovel-
tamisesta, joka koski ldhinna tiedonhallintalain 4 luvun tietoturvan vihimmaisvaatimus-
ten soveltamista kiytdnnossa. Tassa julkaisussa korostettiin, ettd kyseisté suositusta ei
ole tarkoitettu kaytettaviksi arviointikriteeristona eivatka suositukset ole velvoittavia
lainsdadannon tavoin vaan ne kuvaavat parhaita kaytantoja (ks. Valtiovarainministerion
julkaisuja 2021:65, s. 9.)

146 Valtiovarainministerion julkaisuja 2024:19: 8.
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aikaisemmin on mainittu, hyvan tavan tulisi kaikille tarkoittaa samaa. Mikali lain-
sdddannon tietoturvavaatimukset koskevat vain rajattua joukkoa organisaatioita,
tietoturvan saantelyjarjestelma nayttaytyy kovin hailyviana eika valttamatta siten
niinkaan oikeudenmukaisena. Niin ollen lakisadteinen hyva tietoturvatapa ei tu-
lisi muotoutua yksistaan viranomaisia koskevista tietoturvavaatimuksista.

Hyva tiedonhallintatapa oli kytkoksissda myos hyvaan (henkilo)tietojenkasittelyta-
paan'47. Yhta lailla hyva tietojenkasittelytapa on yksi hyvan hallinnon elemen-
teista48. Tietosuojan osalta hyva tietojenkdsittelytapa ilmeni suoraan kumotussa
henkilotietolaissa (523/1999), jossa saadettiin hyvin tietojenkésittelytavan kehit-
tamisesta ja noudattamisesta luonnollista henkiloa koskevien henkilotietojen ka-
sittelyn nakokulmasta49. Tosin on huomioitava se, etta kasitteena hyva tietojen-
kisittelytapa voisi sisaltda muunkin hyvan tavan mukaisen tietojenkasittelyn kuin
henkilotietojen kasittelyn. Esimerkiksi ATK-sanakirjan mukaan se sisaltaa tieto-
jenkasittelya koskevan lainsdaddannon ja sen soveltamisohjeiden noudattamista
koskevat menettelyt.’5° Jo ennen henkilotietolakia henkilorekisterilain (471/1987)
aikaan puhuttiin my6s hyvasta rekisteritavasta. Hyvalla rekisteritavalla tarkoitet-
tiin talloin sellaisten menettelytapojen luomista, jolla edistettiin ja toteutettiin
henkilorekisterilain tarkoittamien arvojen suojaa. Esimerkiksi hyvaan rekisterita-
paan katsottiin kuuluvaksi teknisen kehityksen ja sen tuomien mahdollisuuksien
seuraamisen tietosuojan tehostamiseksi. Lisdksi toisena esimerkkind henkilore-
kisterilain 3 §:n huolellisuusvelvoitteen mukaisesti rekisteréidyn yksityisyyden
suojaa ei saanut perusteettomasti loukata eiki toiminnassa vaarantaa valtion tur-
vallisuutta.®s* Hyva rekisteritapa ja hyva tietojenkasittelytapa olivat kasitteina (ja
sisalloltaan) varsin laveita.

Hyuva henkilotietojenkdsittelytapa on kasitteena osuvampi ja kuvastaa sel-
keammin tietosuojan merkitystd nimenomaan henkilGtietojen suojaami-
sessa. Hyvilld henkilotietojenkasittelytavalla tarkoitetaan lainmukaista
henkilotietojen kasittelyas2. Nyttemmin hyva henkilotietojenkasittelytapa
liittyy EU:n yleiseen tietosuoja-asetukseen seka kansalliseen tietosuoja-
lainsdaddantoon. Tosin tietosuoja-asetuksessa ja esimerkiksi kansallisessa

147 Henkilotietolain mukaisen henkilorekisterinpitdjin on noudatettava lain vaatimaa hy-
vaa tiedonhallintatapaa, eli huolehdittava arkaluontoisia tietoja sisiltavan rekisterin asi-
anmukaisesta teknisesti tietoturvasta, rekisteriin kayttoikeudet ovat tarkkaan maaratty
ja rekisteriin vietdvét tiedot ovat virheettomia. Ks. Lehtonen 2001, s. 348.

148 Talus 2019: 225.

149 Ks. henkil6tietolain 1 §, jonka mukaisesti kyseisen lain tarkoituksena oli toteuttaa yksi-
tyiselamén suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkil6tietoja
kisiteltaessa seki edistda hyvin tietojenkésittelytavan kehittdmisté ja noudattamista.

150 Voutilainen 2006a: 50; ATK-sanakirja 1 2008: 78.

151 Wallin & Nurmi 1991: 23, 51—52.

152 Voutilainen 2006a: 127.
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tietosuojalaissa (1050/2018) ei ole saddetty hyvasta henkilotietojenkasit-
telytavasta niin kuin kumotussa henkilotietolaissa, jolloin sithen mahdolli-
sesti liittyvit standardit, ohjeistukset ja suositukset eivit valttamatta ole
oikeuslahdehierarkiassa vahvasti velvoittavia eika se kategorisoidu laki-
saateiseksi hyvaksi tavaksi.

Hyvin tietoturvatavan kannalta tietosuoja on oleellinen ulottuvuus. Henkilotieto-
jen suojaamiseen liittyy tietosuoja-asetuksen 5 artiklan henkilotietojen kasittelya
koskevia yleisia periaatteita eli tietosuojaperiaatteita, jotka organisaatioiden tulee
huomioida toiminnassaan ja lisdksi osoittaa niiden toteutuminen kiytannossa
(osoitusvelvollisuus's3). Tallaisia periaatteita ovat muun muassa lainmukaisuus-
periaate, kohtuullisuuden ja lapindkyvyyden periaate, kayttotarkoitussidonnai-
suuden periaate, tietojen minimoinnin periaate (tarpeellisuusvaatimus), tasmalli-
syyden periaate, sailytyksen rajoittamisen periaate seka luottamuksellisuuden ja
turvallisuuden periaate. Nama tietosuoja-asetuksen tietosuojaperiaatteet kertovat
paljonkin hyvin henkilotietojenkasittelytavan siséllosti ja sen vaatimuksista. Tie-
tosuojaperiaatteita on noudatettava tietoturvatoimenpiteita suunniteltaessa ja to-
teuttaessa. Nain ollen ne myos kiinnittaytyvat hyvaan tietoturvatapaan.

Henkilotietojen kasittely on lainmukaista, jos sille 10ytyy sopiva laissa
maadritelty kasittelyperuste!s4. Esimerkiksi henkilotietojen kasittely on tie-
tosuoja-asetuksen 6 artiklan mukaan lainmukaista, jos kisittely on tarpeen
toteuttaakseen rekisterinpitdjan oikeutettua etua. Tillainen oikeutettu etu
voi tietosuoja-asetuksen johdannon 49 kappaleen mukaan liittya tietotur-
valoukkauksiin ja onnettomuuksiin varautumiseen seka verkko- ja tietojar-
jestelmien suojautumiskyvyn takaamiseen, kun se on oikeasuhtaista ja ra-
joittuu ehdottoman valttamattomaan kasittelyyntss. Tallainen oikeutettu

153 Osoitusvelvollisuutta kisitelty yksityiskohtaisemmin myos luvussa 3.2.4 (“Osoitusvel-
vollisuus”).
154 Henkilotietojen kisittely on 6 artiklan mukaan lainmukaista, jos

a) se perustuu rekisteréidyn spesifioituun kasittelytarkoitukseen kohdennettuun
suostumukseen;

b) Kkisittely on tarpeen sellaisen sopimuksen taytdntoon panemiseksi, jonka osapuo-
lena rekisteroity on, tai ennen sopimuksen tekemisti olevien toimenpiteiden to-
teuttamiseksi rekisteréidyn pyynnosts;

¢) Kkasittely on tarpeen rekisterinpitijan lakisdateisen velvoitteen noudattamiseksi;

d) Kasittely on tarpeen rekisterinpitéjalle kuuluvan julkisen vallan kayttamiseksi tai
yleista etua koskevan tehtavan suorittamiseksi;

e) Kkisittely on tarpeen luonnollisen henkilon elintirkeiden etujen suojelemiseksi;
taikka

f) kasittely on tarpeen kolmannen osapuolen tai rekisterinpitidjan oikeutettujen etu-
jen toteuttamiseksi pois lukien rekisteréidyn perusoikeudet ja henkil6tietojen suo-
jaa vaativat edut, jotka syrjayttavat nama.

Kisittelyn lainmukaisuudesta on my6s yksityiskohtaisemmin sdadetty kansallisen

tietosuojalain 4 §:ssi.

155 Korpisaari & Toikkanen 2020: 472.
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etu voi tulla kyseeseen esimerkiksi kameravalvonnassa tai lokitietojen ka-
sittelyssase. Tietosuojadirektiivin osalta tietosuojatyoryhma on maaritel-
lyt, ettd oikeutetun edun tulee olla lainmukainen, riittdvan tismallinen ja
sen on ennustettava todellista ja valitonta intressia eli se ei saa olla speku-
latiivinen. Oikeutettua etua kaytettaessa kasittelyperusteena tulee kasitte-
lya tarkastella tasapainotestin eli rekister6idyn etuja koskevan punninnan
avulla. Jos rekisteroidyn edut ja oikeudet eivit ole painavampia kuin rekis-
terinpitdjan intressi henkilotietojen kasittelyyn, henkilotietoja saa kasi-
telld. Tasapainotesti perustuu kokonaisarvioon. Niin ollen mitd huomatta-
vampi vaikutus kasittelylla on rekisteroityyn, sitdi enemman rekisterinpi-
tdja on tarjottava asianmukaisia takeita tietosuojalle. Téllaisia takeita ovat
esimerkiksi tekniset ja organisatoriset toimenpiteet, henkilGtietojen sa-
laus, anonymisointi's7 ja yksityisyyden suojaa parantavat toimenpiteet, ku-
ten DPIA-arviointi.’s® Lainmukaisen kasittelyperusteen lisaksi tietojen ka-
sittelyn tulee olla kohtuullista ja ldpindkyvdd kasittelyn tarkoitukseen
suhteutettuna, mika korostaa kasittelyn informoimisvelvoitteita. Kdaytto-
tarkoitussidonnaisuuden periaatteen mukaisesti henkilotietojen kasitte-
lyn tarkoitus on mairiteltava ja informoitava rekistersidylle.

Tietojen minimoinnin periaatteen mukaan henkilGtietojen on oltava asian-
mukaisia, olennaisia ja rajoitettuja ainoastaan suhteessa siihen tarpeeseen,
johon tarkoitukseen niitd kasitelldan. Tietojen minimoinnin periaatteesta
kaytetadan myos tarpeellisuusvaatimuksen nimed!s9. Periaatteen mukaan
tietoja ei saa kerata “talteen” varmuuden vuoksi, vaan tietojen pitaa olla
tarpeellisia suhteessa kiyttotarkoitukseen. Esimerkiksi toukokuussa 2018,
eli pian tietosuoja-asetuksen voimaantulon jalkeen, Saksa antoi ensimmai-
send EU-valtiona langettavan paatoksen (10 O 171/18) liittyen tietojen mi-
nimoinnin periaatteeseen. Paiatos koski domain-nimia ostavien henkiloi-
den henkilotietoja ja niiden liiketoiminnan kannalta tarpeetonta keraa-
mistd, jossa yhdysvaltalaisyritys ei pystynyt perustelemaan tiettyjen tieto-
jen kerdamistarkoitusta saksalaiselle tuomioistuimelle.¢° Tietojen mini-
moinnin periaate ja tarpeellisuusvaatimus tulevat ilmi muun muassa tek-
nista, tietoturvaa parantavaa valvontaa toteuttaessa tyopaikalla, jolloin

156 Jarvinen 2022a: 141.

157 Anonymisointi tarkoittaa henkil6tiedon muuttamista sellaiseen muotoon, josta luon-
nollista henkil64 ei voi enda tunnistaa. Vastakohtaisesti pseudonymisoidut tiedot ovat
vield yhdistettavissd henkil66n ja ovat siten myos henkil6tietoja.

158 Korpisaari, Pitkdnen & Warma-Lehtinen 2022: 133-135. 139; Euroopan WP29-tieto-
suojatyoryhma WP217: Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC, s. 25.

159 Nyyssola 2018: 66.

160 10 O 171/18; Keller & Heckman LLP 2018.
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myos tyoelaman tietosuojalaki tulee sovellettavaksi®t. Lisaksi on huomioi-
tava se, ettd kunkin rekisterinpitijan alaisuudessa toimivan henkilon
osalta on arvioitava tarve paasta kisittelemaian henkilGtietoja, jolloin tar-
peellisuusvaatimuksen toteuttaminen edellyttaa kasittelyoikeuksien maa-
rittelya tehtaviin ja kasittelytarpeeseen nihden. Tarpeellisuusvaatimuksen
toteuttaminen vaatii niin ollen henkilGtietojen kisittelyn ja saatavuuden
asianmukaista rajoittamista.¢2 Tietojen minimointiin ja tarpeellisuuteen
liittyy olennaisesti myos sailytyksen rajoittamisen periaate eli henkilGtie-
doille tulisi maaritella elinkaari ja niitd ei saa sdilyttda tarpeettoman pit-
kaan kayttotarkoitukseen nahden.

Henkilotietojen tulee olla myos tdsmadillisyysperiaatteen mukaisesti vir-
heettomii ja paivitettyjd, mika korostaa tietoturvan ulottuvuuksista eten-
kin tiedon eheytta. Tietosuoja-asetuksen luottamuksellisuuden ja eheyden
(eli turvallisuuden) periaatteet painottavat, ettd henkilotietoja on kasitel-
tava tavalla, jolla varmistetaan niiden asianmukainen, riskien arviointiin
perustuva turvallisuus. Tietoturvallisuuden eli tiedon luottamuksellisuu-
den, eheyden ja saatavuuden turvaamiseen kuuluu muun muassa tiedon
suojaaminen luvattomalta ja lainvastaiselta késittelylta sekd vahingossa ta-
pahtuvalta tuhoamiselta, havittamiselta tai vahingoittumiselta tiedon koko
elinkaaren ajalta. Tasta voidaan johtaa, ettd timan vaatimuksen toteutu-
miseksi tulee toteuttaa hallinnollisia, fyysisii ja teknisia tietoturvatoimen-
piteitd, jolloin tietoturva tietosuojan toteuttajana korostuu.

Tietosuojalainsaddannon vaatimukset, jotka ilmentavat hyvaa henkilotie-
tojen kisittelytapaa, velvoittavat kaikkia organisaatioita. Vaatimukset lin-
kittyvat oleellisesti hyvaan tietoturvatapaan, silla hyvilla tietoturvalla
mahdollistetaan henkilotietojen tehokas suojaaminen seka useiden edella
mainittujen tietosuojaperiaatteiden toteutuminen. Néin ollen hyva henki-
lotietojenkasittelytapa on luonnollinen osa tietoturvan saantelyjarjestel-
maa.

Tassa tutkimuksessa hyvaa tietoturvatapaa ilmentavia vahimmaisvaatimuksia on
pyritty muodostamaan voimassa olevan oikeuden tulkinnan ja systematisoinnin
pohjalta seki arvioimalla organisaatioiden tietoturvaa ohjaavia kidytdnnesaantoja
ja muita viitekehyksia. Siind missa aikaisemmin esiintyneet hyvan hallinnon ja hy-
van sdhkoisen hallinnon sekd hyvin tiedonhallinnan vaatimukset asettavat tieto-
turvavaatimuksia ldhinnd viranomaisille, tidmin tutkimuksen hyvin

161 Tygeldman tietosuojalain 3 §:n mukaan tyonantaja saa kasitelld vain valittomasti tyon-
tekijan tyosuhteen kannalta tarpeellisia henkilotietoja.
162 Voutilainen 2019: 132.
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tietoturvatavan nakokulma ulottuu kaikkiin organisaatioihin. Hyvaa tietoturvata-
paa kasiteltaessa termi “hyva” kuvaa tassa tutkimuksessa hyvia lahtokohtia tieto-
turvan ja riskienhallinnan toteutukselle. Tall6in hyva tietoturvatapa asettaa niin
sanotusti vihimmaisvaatimukset organisaatioiden tietoturvalle¢s. Hyva tietotur-
vatapa tulisi tunnistaa lakisaateisena hyvana tapana osana tietoturvan saantely-
jarjestelmaa, eli sen noudattamisesta voisi sadtaa laissa. Lisdksi hyvan tietoturva-
tavan sisiltoa voisi oikeuskaytannon, kiaytannesaantojen, tietoturva-alan hyvien
kaytanteiden ja esimerkiksi viranomaispaatosten ja linjausten ohella taydentaa
tietoturvan vahimmaisvaatimuksilla, jotka velvoittaisivat kaikkia organisaa-
tioitao4.

Tassa luvussa aikaisemmin mainitut hyvan tavan maaritykset tukevat hyvan tieto-
turvatavan maarittamista. Nain ollen hyvén tietoturvatavan tulee olla kohtuullinen
ja otkeudenmukainen ollessaan vakiintunut tapa toimia. Lainsdadannon hyvan
tietoturvatavan tulee huomioida organisaatioita ohjaavat hyvdt kdytdnteet,
mutta sen tulisi olla teknologianeutraali. On huomioitava, ettd hyvin tavan oi-
keusperiaatteelle on ominaista, etta se tarkoittaa kaikille samaa?6s. Taten myos ta-
voitettavuus ja ymmadrrettdvyys ovat oleellisia elementteja hyvan tietoturvatavan
osalta.

Lisaksi hyva tietoturvatapa huomioi perusoikeudet. Talloin perusoikeuksia voisi
kayttaa arviointiperusteena hyvalle tavalle¢¢. Perustuslain 2 luvussa on talla het-
kella johdettavissa tietoturvan tiarkeytta korostavia oikeuksia vaikkakin suoranai-
sesti oikeutta tietoturvaan ei ole lakiin kirjattu¢. Hyvan tietoturvatavan arvioin-
tiperusteena voisi kayttaa esimerkiksi perustuslain 7 §:n oikeutta turvallisuuteen,
10 §:n oikeutta yksityiselamin suojaan, 12 §:n oikeutta saada tieto julkisesta asia-
kirjasta ja tallenteesta, 15 §:n oikeutta omaisuuden suojaan seki 22 §:n julkisen
vallan velvollisuutta turvata perus- ja ihmisoikeuksien toteutuminen8. Hyvat
kaytanteet, jotka ovat osa hyvia tietoturvatapaa, eivit luonnollisestikaan voi olla

163 Tiedonhallintalaissa tillaiset vahimmaisvaatimukset esiintyvét tietoturvallisuuden
osalta sdadoksen luvussa 4. Hyvé tietoturvatapa on siis jo ldhtokohtaisesti olemassa,
mutta se koskee 1dhinni sdddoksen alaan luettuja viranomaisia.

164 Laajan velvoittavuuden osalta tulee huomioida my®os riittava sanktiointi. Esimerkiksi
Aarnio on kritisoinut hyva tapa -ohjeiden sanktioiden puutetta, ks. Aarnio 2010, s. 543:
Muotoillessa sanallisesti kaikki ryhmat kattava ohjeistus, muotoilu muodostuu vékisinkin
hyvin yleiseksi, jolloin sen merkityssisilté ohenee. Tavoite on hyvi, mutta teho ei valtta-
mattéd. Osin tdma johtuu sanktioiden puutteesta.

165 Kaasalainen 2008: 79, 84; Ammild 1993: 19; Saarnilehto 1992: 15-16.

166 Meri 2023: 67, 74.

167 Ks. yksityiskohtaisemmin luku 2.5 ("Tietoturva perusoikeutena osana tietoturvan
sadntelyjarjestelmaa”).

168 Ks. Saraviita 2011, s. 153—159 (PL 7 §), 178—191 (PL 10 §), 198—209 (PL 12 §), 225—-229
(15 §) sekd 292—297 (PL 22 §). Lisdksi: Pellonpai 2011: 281-301 (PL 7 §), Viljanen 2011:
389—411 (PL 10 §), Manninen 2011: 459—491 (PL 12 §), Lansineva 2011: 549—604 (PL 15
§) sekd Lavapuro & Tuori 2011: 809—820 (PL 22 §).
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perusoikeuksien vastaisia tai aiheuttaa esimerkiksi sellaista henkilotietojen kasit-
telya, joka olisi perusoikeuksien vastaista. Hyvan tavan vastaista olisikin perusoi-
keuksia loukkaava kayttaytyminen tai toiminta. On myos huomioitava se, etta toi-
sen oikeudet lisadvat toisen vastuita. TAma tarkoittaa sita, etta hyva tietoturvatapa
huomio perusoikeuksien lisdksi yksiloiden vastuuttamisen sekd yksilot tietotur-
van toteuttajana.

Hyvan tietoturvatavan muodostama kokonaisuus osana tietoturvan saantelyjar-
jestelmaa asettaa kriteereitda myos itse saantelyjarjestelmalle ja sen hyvyydelle.
Niin ollen hyvin tietoturvan saintelyjarjestelmén on oltava hyvin tietoturvatavan
sisaltimien elementtien mukaisesti kohtuullinen ja oikeudenmukainen, tavoitet-
tava ja ymmarrettava, hyvat kaytanteet, yksilot ja perusoikeudet huomioiva seka
teknologianeutraali. Hyvin tietoturvan sdintelyjarjestelman hyvyytta tarkastel-
laan ndiden elementtien kannalta normikeskeisesti.
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2 TIETOTURVAN SAANTELYJARJESTELMAN KEHYS

2.1 Luvun paamaadra

Tutkimuksen padtehtaviana on systematisoida voimassa olevan lainsdddannon pe-
rusteella organisaatioiden hyva tietoturvan sidantelyjarjestelma seka esittaa hyvan
tietoturvatavan muodostama kokonaisuus. Tutkimuksen tavoitteet huomioon ot-
taen, tima padluku on tiarked kokonaiskuvan muodostamisen kannalta. TAméan
toisen paaluvun tarkoituksena on luoda yleiskasitys tietoturvaan liittyvasta lain-
sdddannosta seka tietoturvalainsdddannon taustoista ja yleisistd periaatteista.

Aluksi kisitellaan tietoturvaan liittyvaa peruskasitteistod, jota esiintyy muun mu-
assa tietoturvan viitekehyksissa, liiketaloudellisessa kirjallisuudessa, oikeuskirjal-
lisuudessa ja lainsdadannossd osana tietoturvan saantelyjarjestelmaa. Tarkoituk-
sena on havainnollistaa, mitd eroavaisuuksia esimerkiksi kdytinnon peruskasit-
teilla on verrattuna lainsdaddannon tietoturvakasitteisiin sekd mitd kaytannon
haasteita kisite-erot mahdollisesti aiheuttavat.

Tutkimuksen ja tietoturvan sdintelyjarjestelman keskeisten kasitteiden havain-
nollistamisen jalkeen tutkimuksessa siirrytdan tarkastelemaan yhteiskuntamme
kehitysti oikeudellistuneeksi verkkoyhteiskunnaksi, silld yhteiskuntamme muu-
tokset ovat myos myotavaikuttaneet nykyisen tietoturvan sadntelyjarjestelméan
muodostumiseen seka tietoturvasadnnoksien ettd informaatio-oikeuden periaat-
teiden kehittymisen tasolla.

Niin ollen yhteiskunnan kehittymisen tarkastelun jalkeen tarkoituksena on syven-
taa lainopillista nakokulmaa kasittelemalla erityisesti tietoturvaan liittyvia infor-
maatio-oikeuden alan meta- ja oikeusperiaatteita, jotka ovat oikeusjirjestyk-
semme ydinarvoja sekd ihmis- ja perusoikeuksien taustalla olevia oikeuksia oi-
keuksista. Taman tutkimuksen kannalta oikeus tietoturvaan on keskeinen tarkas-
televa metaperiaate.

Meta- ja oikeusperiaatteiden kisittelyn jilkeen on luonnollista siirtya kasittele-
main tutkimuksessa keskeisia perusoikeuksia, silla ne muodostavat perustan or-
ganisaatioiden hyville tietoturvan sdantelyjarjestelmélle. Tarkastelussa ovat eri-
tyisesti ne kansalliset perusoikeudet, joista on mahdollista tulkita tietoturvaan liit-
tyvia oikeuksia ja velvoitteita. Tassa luvussa tarkoituksena on tarkastella myos oi-
keutta kyberturvaan eraanlaisena tietoturvallisuuden alaulottuvuutena, silla jar-
jestelmista riippuvaisessa nykyverkkoyhteiskunnassamme kyberturvallisuus on
entistd keskeisemmassa roolissa: yksiloilla on oltava oikeus perinteisen turvalli-
suuden ulottuvuuden lisaksi kyberturvallisuuteen. Huomioitava kuitenkin on, etta
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kansallisessa perustuslaissamme ei ole sdadetty oikeutta tieto- tai kyberturvaan
omana perusoikeutenaan eika siini ole myoskaan suoranaisesti viittauksia tieto-
tai kyberturvallisuuteen.

Periaatteiden ja perusoikeuksien kasittelyn jalkeen tutkimuksessa siirrytaian sys-
tematisoimaan organisaation tietoturvan saantelyjarjestelmaan kuuluvia tietotur-
vasdddoksid. EU-lainsadadannolla on ollut merkittiava vaikutus kotimaisen tietotur-
vasdaantelyn kehittimiseen. Niin ollen luvussa kisitellaan ensiksi EU-oikeuden
keskeisia tietoturvasdadoksia, jonka jalkeen tarkoitus on kisitella ylatasolla kan-
sallisen lainsdadannon tietoturvasdddoksia ennen 3 ja 4 luvuissa kasiteltavaa yk-
sityiskohtaisempaa saanndstason tarkastelua.

Viimeisempana toisen pailuvun lopussa kuvataan vield hyvien, tietoturvallisten
kaytanteiden taustalla olevia tietoturvaviitekehyksid, koska tarkoituksena on mui-
den pailukujen sadnnoskohtaisessa tarkastelussa arvioida saannoksia ja hyvia
kaytanteita keskendan. Tallainen ylatason kisittely pohjustaa myos lainsaadannon
hyvin tietoturvatavan arviointia.

Yhteenvetona todettakoon, ettd tamian pailuvun keskeisena tarkoituksena on
luoda ikdan kuin kehys tietoturvan saantelyjarjestelmaille koostamalla yhteen tie-
toturvan saantelyjarjestelmian keskeisid késitteitd, periaatteita, perusoikeuksia
seka saddoksia ja hyvien kaytanteiden viitekehyksia. Samalla tunnistetaan ele-
mentteja sdantelyjarjestelman hyvyydelle. Tarkoituksena on myos tarkastella tie-
toturvan saantelyjarjestelman kehittymisen taustalla vaikuttaneita seikkoja, kuten
yhteiskunnan kehittymistd oikeudellistuneeksi verkkoyhteiskunnaksi sekd sen
myo6ta tietoturvalainsdddannon muutoksia.

2.2 Tietoturvan sadntelyjarjestelmadn systematiikkaa

2.2.1 Tietoturva

Tieto on yksi aikamme tarkeimmista suojattavista hyodykkeista. Sille voidaan
my0Os maarittda erilaisia arvoja, esimerkiksi rahallinen, historiallinen ja todistuk-
sellinen, ja se voi olla myos vallankayton vialine®9. Tietoon kohdistuvat oikeudet
ovat yleensa kielto-oikeuksia, jotka antavat oikeudenhaltijalle mahdollisuuden
kieltdda muita hyodyntadmaista tietoa'7c. Myos tiedon turvaamisen tiarkeys korostuu
niin yksiloiden elaméassa kuin organisaatioiden toiminnassa: tiedon tulee olla

169 Voutilainen 2019: 22.
170 Korpisaari, Pitkdnen & Warma-Lehtinen 2022: 26.
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luottamuksellista, eheda ja kaytettavissa. Nama kolme ulottuvuutta ovat ominaisia
tietoturvallisuuden maarittelyssa.

Tietoturva on yksi osa organisaation toiminnan laatua ja silla turvataan organisaa-
tion lisdksi yksiloiden ja yhteiskunnan etuja. Tietoturvan toteuttamisen tavoit-
teena on taata jarjestelmien, tietoaineistojen ja palveluiden asianmukainen suo-
jaus niin, ettd luottamuksellisuuteen (confidentiality), eheyteen (integ-
rity) ja kiytettavyyteen (availability) liittyvat riskit on otettu huomioon.
Tietoturvallisuudesta huolehtiminen on jokaisen velvoite ja tarkoituksena on taata
tiedon luottamuksellisuus, eheys ja kiytettavyys. 7 Verkottuneessa yhteiskun-
nassa tietoturvan huolehtimisvelvollisuus koskee kaikkia, silld niin sanotut hei-
kommat lenkit riskeeraavat myos muiden tietojen turvallisuutta. Nain ollen jo yk-
silotasolla on tarkeaa pitda huolta omista tiedoistaan, jotta ei vaaranna toisten tie-
toja.

Esimerkkina siahkopostin tai sosiaalisen median (some) tietomurrot: Kun
hyokk&aija padsee tunnusvuodon seurauksena kiinni kdyttajan sahkoposti-
tai sometilille, hyokkaija usein pyrkii levittimaan haittaa eteenpain. Tal-
I6in ikdan kuin lumipalloefektina haitallista viestia ldhetetdaan eteenpain
murretuilta tileiltd, jolloin my6s muut voivat helpommin erehtya huijauk-
seen. Lisaksi muiden henkiloiden tietosuoja ja luottamuksellinen viestinta
ovat uhattuina, kun hyokkaaja paasee urkkimaan tietoja kaapatulla tililla.

Yhti lailla organisaatioissa tietoturvan maturiteettitaso on kiinni kaikista tyonte-
kijoista eli ei ainoastaan niist4, jotka ovat suuntautuneet tyossain tietoturvaan.
Tama nakokulma tulisi huomioida tietoturvaa koskevassa sdantelyssa, jolloin hyva
tietoturvan sdintelyjarjestelma huomioi ja vastuuttaa myos yksil6ita.

171 VAHTI 4/2013: 17—-18.
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Luottamuksellisuus

Tietoturvallisuus

Kaytettavyys
Eheys
( / Saatavuus)

Kuvio 3. Tietoturvallisuuden ulottuvuudet

Tietoturvallisuuden ulottuvuuksista luottamuksellisuudella tarkoitetaan sita, etta
tieto on vain sille oikeutettujen yksiloiden saatavilla. Tiedon eheydelld tarkoite-
taan puolestaan tietoa, joka on taydellista ja johdonmukaista, eika sita ole muu-
tettu tai tuhottu. Kdytettdvyydella (toisinaan kiytetadan myos termia saata-
vuus?7?) tarkoitetaan, etti tieto ja palvelut ovat oikeutettujen yksiloiden kaytetta-
vissd oikeaan aikaan.73

Oikeudellisesta nakokulmasta luottamuksellisuus voi asiayhteytensd mukaan vii-
tata myos salassapitosdannoksiin, liikesalaisuuksien sadntelyyn ja vaitiolovelvolli-
suussopimuksiin74. Luottamuksellisuudessa on kysymys informaation seka sen
esittdmiseen ja rakenteeseen liittyvien oikeuksien suojaamisesta'7s. Esimerkiksi
tietosuojalainsdddannossa henkilotietojen suojaamisessa luottamuksellisuus ko-
rostuu siten, ettda henkil6tietoja tulisi kasitella luottamuksellisesti ja henkilotieto-
jen kasittely tulisi rajata kayttotarkoitussidonnaisuuden mukaisesti. Eheyden oi-
keudellisena ulottuvuutena puhutaan usein aitoudesta, jota voidaan todentaa esi-
merkiksi sahkoisella tunnistuksella. Oikeudellisesta nakokulmasta myos kaytetta-
vyys (saatavuus) on tarkea ulottuvuus, silla monilla tietoturvallisuusnormeilla py-
ritddn tehostamaan ja takaamaan informaation ja tietojarjestelmien oikea-aikaista

172 Kaytannon tyossa kaytettavyyttd ja saatavuutta kdytetdan hyvinkin rinnakkain ja ne
ovat synonyymit toisilleen.

173 NIST Special Publication 800-12 1995: 5—7; NIST Special Publication 800-100 2006:
75-

174 Andersson & Nordén 2018: 64.

175 Poysti 1999: 458—461.
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hyodynnettavyytta.7¢ Tietojarjestelmien ja tiedon kaytettavyys (saatavuus) liitty-
vat myos myohemmin kasiteltyihin perusoikeuksiin, joiden myota viranomaisen
positiivisiin velvoitteisiin kuuluu muun muassa hyvin hallinnon mukaisesti var-
mistaa yksiloille edellytykset oikeuksiensa kayttamiselle. Uudehkona lakiuudis-
tuksena tata velvoitetta ajaa laki digitaalisten palvelujen tarjoamisesta (306/2019,
digipalvelulaki), jolla on pantu tiytdntoon Euroopan parlamentin ja neuvoston
saavutettavuusdirektiivi (2016/2102/EU). Lain tarkoituksena on edistdd muun
muassa digitaalisten palveluiden saatavuutta, laatua ja tietoturvallisuutta seka si-
sdllon saavutettavuutta'?, ja siten parantaa jokaisen mahdollisuutta kayttaa yh-
denvertaisesti digitaalisia, julkisen sektorin palveluita. Saavutettavuus tulisi olla
tasapainossa tietoturvan kanssa'78.

Kaikki edelld mainitut tietoturvallisuuden ulottuvuudet, luottamuksellisuus —
eheys — kaytettavyys, ovat tarkeitd. Jos yksi ominaisuus naista kolmesta uupuu,
tietoturvallisuus ei ole taydellista eika esimerkiksi toiminta tai palvelu ole tietotur-
vallinen.

Tietoturvallisuuden kolmen perusulottuvuuden lisdksi tietoturvan kasitteen alaa
voidaan laajentaa ottamalla mukaan kiistamattomyys (non-repudiation) ja paa-
synvalvonta (access control), jotka ottavat huomioon myos tiedon tuottajan iden-
titeetin seka laitteistojen ja jarjestelmien arvon. Tassa kontekstissa kiistamatto-
myys tarkoittaa jarjestelman kykya tunnistaa ja tallentaa jarjestelmaa kayttavan
tiedot samalla varmistaen tiedon alkuperd, mikd mahdollistaa tiedon luvattoman
kayton tunnistamisen. Paasynvalvonnalla tarkoitetaan menetelmia, joilla rajoite-
taan tietojenkasittelyinfrastruktuurin kayttoa. Tallainen tietojen padsyn rajoitta-
minen on osa luottamuksellisuuden yllapitoa. Tietoturvan ulottuvuudeksi voidaan
liittda myos todentaminen (autenttisuus, authentication), jolla tarkoitetaan jarjes-
telmien kayttdjien seka laitteiden tunnistusta. Tama ulottuvuus on perusedellytys
luottamuksellisuudelle ja kiistiméttomyydelle, vaikka se jatetdan usein tietotur-
van késitteen alan ulkopuolelle.179

176 POysti 1999: 458—461.

177 Saavutettavuudella tarkoitetaan digitaalisten palvelujen tarjoamisesta annetun lain 2
§:n mukaisesti periaatteita ja tekniikoita, joita on noudatettava digitaalisten palvelujen
suunnittelussa, kehittdmisessa, yllipidossa ja paivittimisessi, jotta ne olisivat paremmin
kayttdjien, erityisesti vammaisten henkil6iden, saavutettavissa. Esimerkiksi digipalvelu-
lain 4 §:n mukaisesti viranomaisen on varmistettava digitaalisten palvelujensa yhteenso-
pivuus yleisesti kiytettyjen ohjelmistojen ja tietoliikenneyhteyksien kanssa. My0s saata-
vuudesta on huolehdittava muulloinkin kuin varanomaisen asiointipisteiden aukioloai-
koina, eli esimerkiksi kayttokatkot on suunniteltava viahéisen kidyton ajankohtaan.

178 Saavutettavuusongelmia ei tulisi eriyttda tietoturvaongelmista. Ks. Poysti 2023, s. 50—
51. Lakisaateiset saavutettavuuskriteerit ovat minimikriteereita, jolloin niit4 ei voi jattaa
toteuttamatta vetoamalla priorisointiin tai siihen, etti ne eivit ole tarkeita palvelun kayt-
tajille. Ks. Valtiovarainministerié 2022, s. 21.

179 Alavesa 2016: 218—219; Hakala, Vainio & Vuorinen 2006: 5-6.
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Tietoturvallisuutta on maaritelty myos muilla tavoin kuin sen ulottuvuuksien
kautta. Kaytannossa tietoturvallisuudella tarkoitetaan tietojen ja palvelujen, tieto-
liikenteen ja jarjestelmien suojaamista seka niihin kohdistuvien riskien hallitse-
mista normaali- ja poikkeusoloissa hallinnollisilla, teknisilla ja muilla toimenpi-
teilla:o. Tietoturvalla ja tietoturvallisuudella voidaan myo0s tarkoittaa oloja, joissa
tietoturvariskit ovat hallinnassa'$'. Tietoturvallisuuden tavoitteena on mahdollis-
taa liiketoiminnan jatkuvuus, luoda organisaatiolle kilpailuetua ja varmistaa toi-
minnan lainmukaisuus?82. Sen paamaarani on myos estaa tietojen ja tietojarjes-
telmien valtuudeton kaytto seka tahallinen tai tahaton tiedon tuhoutuminen tai
vaaristyminen, turvata toiminnalle tarkeiden tietojarjestelmien ja tietoverkkojen
keskeytymaton toiminta sekda minimoida aiheutuvat vahingot?8s.

Tietoturva jaetaan usein vield pienempiin hallittaviin osa-alueisiin. Yksinkertaisin
jaottelumuoto on jakaa tietoturva hallinnolliseen tietoturvaan, fyysiseen tietotur-
vaan ja tekniseen tietoturvaan. Tata jaottelumuotoa kiytetdaan myos tassa tutki-
muksessa, koska jaottelu kuvaa olennaisella ja yksinkertaisella tavalla tietoturvan
eri elementteja.

Naista hallinnollinen tietoturva kattaa tietoturvan kehittdmisen ja johtamisen eli
muun muassa tietoturvavastuiden méaarittelyn ja organisoinnin, dokumentoinnin,
riskienhallinnan, varautumisen ja turvallisuuspoikkeamien hallinnan, tietoturvan
huomioimisen henkiloston tyosuhteen koko elinkaaren osalta ja tietoturvakoulut-
tamisen'® sek tietojen elinkaaren, luokittelun ja salassapidon huomioimisen?ss.
Fyysinen tietoturva kattaa rakennuksen tilojen ja niihin sijoitettujen laitteiden
suojaamisen fyysisilta uhkilta. Tekninen tietoturva sisaltaa tekniset kontrollit tie-
toliikenne-, ohjelmisto-, laitteisto- ja kdyttoturvallisuuden osalta. Teknisen tieto-
turvallisuuden osa-alue voidaan jakaa tietoliikenneturvallisuuteen, tietojarjestel-
maturvallisuuteen (sisdltaen ohjelmistoturvallisuuden ja laitteistoturvallisuuden
osa-alueet) ja kdyttoturvallisuuteen.

Tietoturvan kisite on maaritelty myos lainsaddannossa. Ensimmaista kertaa se
madriteltiin yksityisyyden suojasta televiestinnasti ja teletoiminnan tietoturvasta
annetun lain (22.4.1999/565) 3 §:n kasitteissad. Tosin tdssa tietoturva oli sidottu
teletyrityksen teletoimintaan. Sanotun sidannoksen mukaan teletoiminnan tieto-
turvalla tarkoitettiin televiestinndssa valitetyn tiedon luottamuksellisuutta,

180 Andreasson & Koivisto 2013: 29; VAHTI 3/2007:13.

181 Turvallisuuskomitea 2018: 15.

182 Qlson & Wu 2017: 145.

183 Andreasson, Koivisto & Ylipartanen 2013: 14.

184 Tyosuhteen tietoturva- ja koulutusasiat usein kategorisoidaan myos henkilostoturvalli-
suuden alle.

185 Tietoaineiston kasittelyyn liittyvit asiat, kuten tietojen luokittelu ja salassapito, usein
kategorisoidaan tietoaineistoturvallisuuden alle.
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eheytta ja kaytettavyytta, joka on varmistettu teleyrityksessa hallinnollisin ja tek-
nisin toimenpitein.’8¢ Tama laki myohemmin kumottiin sdahkoisen viestinnan tie-
tosuojalailla (16.6.2004/516). Tdma puolestaan kumottiin tietoyhteiskuntakaa-
rella, joka tunnetaan nykyaan nimellad laki sdahkoisen viestinnan palveluista

(7.11.2014/917).

Laissa sdhkoisen viestinnin palveluista tietoturvalla tarkoitetaan hallinnollisia ja
teknisia toimia, joilla varmistetaan se, etta a) tiedot ovat vain niiden kayttoon oi-
keutettujen saatavilla, b) tietoja ei voi muuttaa muut kuin siihen oikeutetut; seka
c) tiedot ja tietojarjestelmit ovat niiden kayttoon oikeutettujen hy6dynnettavissa.
Taten sahkoisen viestinnan palveluista annettu laki viittaa myos edeltidjansa tavoin
talla maaritelmalla nimenomaan tietoturvallisuuden kolmeen ulottuvuuteen: luot-
tamuksellisuuteen, eheyteen ja kiytettavyyteen. Maaritelmaa on kritisoitu siita,
etta se ei kisittele oikeudellista tietoturvallisuutta ja maininta hallinnollisista toi-
mista viittaa ennemminkin tietoturvan avustavasta merkityksesta kertovaan ajat-
telutapaan'®7. Kritiikki on sindnsi aiheetonta, sillda méaaritelmassa kuvataan juuri
tyypillista tietoturvan osa-alueiden jaottelua: hallinnollisia tietoturvatoimenpi-
teita seka teknisia tietoturvatoimenpiteita. Maaritelma ei kuitenkaan ota huomi-
oon osa-alueista fyysista tietoturvallisuutta, eli se ei kattavasti méaarittele tietotur-
van osaksi fyysisia tietoturvatoimia. Huomioitava kuitenkin on, etta kyseisessa
madaritelmassa erotetaan toisistaan kasitteind hallinnolliset ja tekniset toimenpi-
teet, mikd voidaan myos tulkita niin, ettei tietoturva ole ainoastaan teknisen IT-
henkiloston vastuulla. TAman lisdksi maaritelman hallinnolliset ja tekniset toi-
menpiteet ovat rinnastettavissa alkuperiisessa NIS 1 -direktiivissa ja tietosuoja-
asetuksessa késiteltyihin teknisiin ja organisatorisiin toimenpiteisiin?8s.

Vuoden 2020 alussa kumotussa tietoturvallisuusasetuksessa (681/2010) tietotur-
vallisuudella tarkoitetaan tietojen salassapitovelvollisuuden ja kiyttorajoituksien
noudattamiseksi seké tietojen saatavuuden, eheyden ja kiytettdvyyden varmista-
miseksi toteutettavia hallinnollisia, teknisid ja muita toimenpiteita. Perinteinen
luottamuksellisuuden ulottuvuus on tassa maaritelmassa jatetty kokonaan pois,
ellei sitd katsota sisiltyvan maaritelmén jalkiosioon, missa mainitaan salassapito-
velvollisuudesta. Lisdksi maaritelmassa kaytetddn samassa lauseessa saatavuutta
ja kaytettavyytta, mika yleensa mielletaan saman kategorian sisélle tietoturvalli-
suuden kolmessa ulottuvuudessa (availability). On my6s huomioitava se, ettd tima
madrittely on suppeampi verrattuna sahkoisen viestinnan palveluista annetun lain
maaritelmaan, silla se rajaa nakokulman valtionhallintoon89.

186 Lehtonen 2016: 270.

187 Saarenpai 2015: 348.

188 Teknisid ja organisatorisia toimenpiteita kisitelldan yksityiskohtaisemmin luvussa 3.4
("Tietoturvan saédntelyjarjestelmén erilaiset tietoturvatoimenpiteet”).

189 Lehtonen 2016: 270.
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Tietoturvallisuusasetuksen kumonneessa viranomaisen tiedonhallintalaissa
(906/2019) tietoturvallisuus maaritellaan tietoturvallisuustoimenpiteiden kautta.
Tietoturvallisuustoimenpiteilld tarkoitetaan tietoaineistojen luottamuksellisuu-
den, eheyden ja saatavuuden varmistamista hallinnollisilla, toiminnallisilla ja tek-
nisilla toimenpiteilla. Tassa maaritelmassa on mukana luottamuksellisuuden ulot-
tuvuus. Madritelmaan on myos otettu mukaan kisite “toiminnalliset toimenpi-
teet”, jota ei ollut tietoturvallisuusasetuksessa. Lisdksi tietoturvallisuustoimenpi-
teilla tarkoitetaan tassi nimenomaan toiminnan turvallisuuden, fyysisen turvalli-
suuden, tietoaineistoturvallisuuden, tietoliikenneturvallisuuden9° seki laitteisto-
ja ohjelmistoturvallisuuden varmistavia toimenpiteiti.*9* Uuden tiedonhallinta-
lain maaritelma koskee tietoturvaan liittyvia toimenpiteita ja se maarittelee tieto-
turvallisuuden kolme ulottuvuutta. Lisiksi se ottaa huomioon hallinnolliset, toi-
minnalliset ja tekniset toimenpiteet, mika on laajempi maaritelma kuin EU:n ylei-
sessi tietosuoja-asetuksessa ja NIS 1 -direktiivissa ilmi tuleva tekniset ja organisa-
toriset toimenpiteet. Tiedonhallintalaki on tosin suunnattu viranomaisille ja viran-
omaisen tietoaineistojen suojaamiselle, jolloin sama aikaisemmin esiin nostettu
tietoturvallisuusasetuksen ongelma toistuu: niakokulma rajautuu valtionhallin-
toon.

Tietoturvan saantelyjarjestelméssa tietoturvaa kasitteleva terminologia ei poikkea
suuresti muiden ldhteiden maaritelmistd, mutta se on hajanaista ja osittain epa-
yhtendista. Kasitteeni tietoturva vaikuttaa olevan hyvin monelta kantilta maari-
telty, mika vaikuttaa negatiivisesti kasitteen johdonmukaisuuteen ja ymmarretta-
vyyteen. Suositeltavaa olisi ottaa kattavammin huomioon hyvien kaytanteiden
mukaisesti myos fyysisen tietoturvallisuuden ulottuvuus, esimerkiksi huomioon
ottaen tietoturvatoimenpiteet, joilla tarkoitetaan tietojen luottamuksellisuuden,
eheyden ja kdytettdvyyden turvaamista hallinnollisin, fyysisin ja teknisin toi-
menpitein. Kuitenkaan lainsaadannossa tietoturvatoimenpiteiden maaritelma ei
ole ilmennyt nidin yksinkertaisena, ja ottaen huomioon lainsddddnnon nykyinen
kehityskulku, kisitteistod tuskin yksinkertaistetaan néin suoraviivaisesti'92. Tama
huomioon ottaen voimassa olevassa kansallisessa lainsddadanndssa kattavin tieto-
turvallisuuden maaritelma on tiedonhallintalaissa.

Yhteenvetona voidaan todeta, etta tietoturvallisuuden avulla suojataan tiedon kol-
mea perusulottuvuutta: luottamuksellisuutta, eheyttd ja kaytettavyytta

190 Hakala, Vainio & Vuorinen 2006: 12. Tietoliikenneturvallisuudessa huolehditaan tie-
donsiirtoratkaisujen, kuten verkkoyhteyksien sekd muiden viestintdjarjestelmien turvalli-
suudesta.

191 HE 284/2018 vp: 65—66.

192 K. lisda tietoturvatoimenpiteiden maarittelyn kehittymisesta luvussa 3.4 ("Tietotur-
van sdintelyjarjestelmén erilaiset tietoturvatoimenpiteet”) seki pohdintaa tarkemmin lu-
vussa 3.4.4 (" Tietoturvatoimenpiteiden kisitteiston yhdenmukaisuus”)
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(saatavuutta). Nama ulottuvuudet ovat oleellisia tietoturvallisuuden maéaritte-
lyssd, mutta kuitenkin ne ovat huomioitu hyvin vaihtelevalla tasolla nykyisessa
saantelyjarjestelmissi. Tietoturvallisuus on maaritelty moninaisesti niin kirjalli-
suudessa kuin lainsdadannossa. Usein tietoturva jaetaan viela osa-alueisiin, jotka
kuvaavat eri tietoturvatoimenpiteiden elementteja. Tallaisia ovat hallinnollisen,
fyysisen ja teknisen tietoturvan osa-alueet. Ndiden osa-alueiden osalta etenkin fyy-
sisen tietoturvan huomiointi on jaanyt vihemmalle tietoturvan saantelyjarjestel-
massa ilmeneviassa kasitteiston maarittelyssa. Edella mainittuja tietoturvan ulot-
tuvuuksia ja osa-alueita on myos kaytetty tassa tutkimuksessa tietoturvan saante-
lyjarjestelméan hyvan tietoturvatavan arvioinnissa. Hyvissa tietoturvan saantely-
jarjestelmassa kasitteiston tulisi olla yhtenaisti, johdonmukaista, helposti ymmar-
rettavaa ja hyvit kidytdnteet huomioivaa. Epdyhtendinen tietoturvan kisite, joka
on maaritelty tietoturvatoimenpiteiden osalta eri tavalla saadoksista riippuen, joh-
tunee siita, ettd meilla ei ole ollut tietoturvan yleislakia. Tulevaisuuden saadoske-
hityksessé tietoturvan voisi hyvien kaytanteiden pohjalta méaritella tarkoittavan
tiedon luottamuksellisuuden, eheyden ja kdytettdvyyden suojaamista hallinnol-
lisilla, fyysisilld ja teknisilld tietoturvatoimenpiteilld.

2.2.2 Tietosuoja

Tietosuojalla tarkoitetaan yksityisyyden suojaamista henkilGtietoja kasitelta-
essa193, Kasitteena tietosuoja on varsin harhaanjohtava, silla tietosuojassa ei ensi-
sijaisesti pyrita tietojen salaamiseen vaan suojaamaan yksilon oikeuksia94. Tieto-
suojaa pyritaan toteuttamaan muun muassa tietoturvalla9s, ja siksi se on olennai-
nen osa myos tietoturvan saantelyjarjestelmaa. Tietosuojaan on perinteisesti kat-
sottu kuuluvan henkil6tietojen kisittelyd koskevien vaatimusten huomioiminen
yksityisten henkiloiden yksityisyyden, oikeusturvan ja muiden etujen ja oikeuk-
sien varmistamiseksi muun muassa ohjaamalla rekisterinpitdjia hyviin henkilctie-
tojen kasittelykaytantoihinoe.

On huomioitava, etta kasitteina henkilGtietojen suoja ja tietosuoja eroavat toisis-
taan, vaikka niitd on kaytetty toisinaan toistensa synonyymeina. Henkilotietojen
suoja on osa yksilon yksityisyyden suojaa, sitid toteutetaan tietosuojalainsdadan-
non avulla, ja se on osa yksiloiden perusoikeuksia97. Kasitteena henkilGtietojen
suoja on taten oikeudellinen peruskésite ja tietosuoja puolestaan kansainvalisesti
vakiintunut késite henkilotietojen suojan oikeudellisesta sdantelysta. Tietosuoja

193 VAHTI 1/2016: 12.

194 POysti 1999: 433.

195 Turvallisuuskomitea 2018: 16.

196 Andreasson, Koivisto & Ylipartanen 2013: 14.

197 Ks. myos luku 2.5.3 ("Yksityisyys: yksityiselamin, henkilGtietojen ja viestin suoja”).
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on termina itsessaan ristiriitainen, silla se kuvastaa kaikenlaisten tietojen suojaa-
mista. Alun perin tavoitteena on kuitenkin ollut suojata luonnollisia henkil6ita
eikid vain tietoja.'98 Tietosuojan vaatimukset voivat kuitenkin ulottua myos orga-
nisaatioiden muihin tietoihin, esimerkiksi liikesalaisuuksiin99. Kasitteena tieto-
suoja on madritelty laajasti esimerkiksi EU:n yleisessa tietosuoja-asetuksessa,
jonka johdanto-osan mukaan asetuksessa kunnioitetaan kaikkia perusoikeuksia ja
otetaan huomioon perusoikeuskirjassa tunnustetut vapaudet ja periaatteet. Taten
tietosuojan voidaan nahda koostuvan vaatimuksista, joilla turvataan yksilon pe-
rusoikeuksien toteutuminen henkil6tietojen kasittelyssa. 200

Lainsaadannossa henkilotietojen suoja sijoittuu ensisijaisesti siviilioikeuteen kuu-
luvaan persoonallisuusoikeuteen, koska kysymys on lahtokohtaisesti identiteetista
ja sen suojaamisesta. Kuitenkin henkilGtietojen suojaa edesauttava tietosuojalain-
sdaadanto on vakiintunut oikeusinformatiikan lainopillisiin tutkimusaiheisiin.2c:

Henkilotietoja suojataan paasaantoisesti tietoturvatoimenpiteilld, jolloin puut-
teellinen tietoturva johtaa puutteelliseen tietosuojan tasoon seki rekisterdityjen
oikeuksien heikkenemiseen. Tallaisia oikeuksia voivat olla perusoikeudet, mutta
my0s esimerkiksi tietosuojaoikeudet202. Huomioitava on, etta tietoturvatoimenpi-
teilld turvataan myo6s muita yksiloiden perusoikeuksia kuin oikeutta henkilotieto-
jen suojaan.

Vaikka tietoturvatoimenpiteiden toteutuminen ja organisaation hyva tietoturva-
taso ovat oleellisia yksil6iden tietosuojan ja muidenkin perusoikeuksien turvaa-
miseksi, tietoturvaa ei ole kasitelty lainsaadannossa samalla tavoin tarkeana, luon-
nollisten henkiloiden perusoikeuksien toteuttajana kuin tietosuojaa on kasitelty
lainsdadannossd2es. Taman epasuhdan korjaamiseksi olisikin tarkeda tietoturvan
saantelyjarjestelmassa korostaa ja huomioida paremmin tietoturva yksiloiden pe-
rusoikeuksien toteuttajana vihintdan samanarvoisesti kuin tietosuoja on huomi-
oitu yksiloiden perusoikeuksien toteutumisen turvaajana henkilotietojen

198 Saarenpaa 2015: 324—325.

199 Neuvonen 2014: 64.

200 Voutilainen 2019: 68.

201 Saarenpad 2016a: 75.

202 Esimerkiksi oikeus saada paisy tietoihin, oikeus saada informaatiota henkil6tietojen
kisittelysta seka oikeus rajoittaa tietojen kisittelya. Lisatietoja rekisteroityjen oikeuksista
I6ytyy tietosuojavaltuutetun sivuilta, mutta myos organisaatioiden informointivelvoitteen
tayttamiseksi tehdyissi tietosuojaselosteissa tai vastaavassa informaatiossa rekisteroity-
jen tietosuojaoikeudet tulisi olla kuvattuna.

203 Esimerkiksi henkilGtietojen suojasta on sdddetty osana yksildiden perusoikeuksia, jota
turvataan muun muassa EU:n yleisen tietosuoja-asetuksen ja sitd tiydentdavin kansalli-
sen tietosuojalainsdadannon avulla.
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kasittelya koskevassa sidantelyssa. Tama olisi mahdollista esimerkiksi taydenta-
malld perustuslakia tietoturvasaannoksellazo4.

Yhteenvetona voidaan todeta, etti tietosuojan fokus keskittyy yksityisyyden seka
muiden rekisteroityjen oikeuksien ja etujen suojaamiseen henkilotietoja kasitelta-
essa. Kasitteina henkilotietojen suojaa ja tietosuojaa kiytetdan usein synonyy-
meina. On my0s huomioitava se, ettd kisitteeni tietosuoja on aavistuksen har-
haanjohtava, silla se ilmentaa kaikkien tietojen suojaamista, vaikka tietosuojalain-
siaddannossa keskeista on henkilotietojen seka rekisterdityjen oikeuksien ja va-
pauksien suojaaminen. Lihtokohtaisesti tietoturvan fokuksena on muidenkin tie-
tojen suojaaminen kuin henkilotietojen. Kasitteina tietosuoja ja tietoturva on lah-
tokohtaisesti pidettava erillian, mutta tietosuoja on huomioitava systemaattisena
osana organisaatioiden tietoturvan siantelyjarjestelméaa: tietosuojalainsdadan-
nosta tulevat keskeiset tietoturvavaatimukset organisaatioille. Tietosuoja ja tieto-
turva ovat nain ollen linkittyneet toisiinsa. Tietoturvatoimenpiteilld suojataan seka
henkilGtietoja ettd muita organisaation luottamuksellisia tietoja. Yhta lailla tieto-
turvatoimenpiteilld suojataan yksiloiden perusoikeuksia, kuten oikeutta henkilo-
tietojen suojaan. Niin ollen tietosuojan ja hyvian henkilotietojen kisittelytavan to-
teutuminen ovat pitkilti riippuvaisia tietoturvatoimenpiteistd. Siitd huolimatta
lainsdadannossa ja erityisesti perusoikeuksien osalta tietosuoja on saanut enem-
man painoarvoa kuin tietoturva, silla oikeus henkilotietojen suojaan on lakiin kir-
jattu perusoikeus. Sindnsa tAma on ristiriitaista ottaen huomioon se, etti tietotur-
van toteutuminen on oleellista kaikenlaisten tietojen turvaamisen ja digitalisoitu-
neen verkkoyhteiskunnan toimivuuden osalta — mikali tietoturva on puutteellista,
monet yksiloiden oikeudet ja vapaudet eivit toteudu.

2.2.3 Uhka ja riski seka niiden keskeiset eroavaisuudet

Seuraavaksi tissi alaluvussa kasitellaan uhkaa ja riskia kisitteina, koska ne omaa-
vat merkittavan liitynnan tietoturvaan: yksinkertaistettuna tietoturvan paamaa-
rani on turvata luottamuksellisia tietoja, jolloin tietoturvatoimenpiteita tarvitaan
tietojenkasittely-ymparistossa havaittujen uhkien proaktiiviseen torjuntaan ja tie-
toturvariskien hallintaan.

Kaytdnnon tasolla riskien arvioinnin prosessi alkaa uhkien tunnistamisella seka
niiden seurausten ja todennakoisyyksien arvioinnilla. Uhkalla tarkoitetaan epatoi-
vottua vaikutusta organisaatioon, jossa ei ole positiivista mahdollisuutta2°s. Nain

204 Saarenpaa 2016a: 123, 218; Saarenpidid & Riekkinen 2023: 177, 204. Enemmain poh-
dintaa myos luvussa 2.5 ("Tietoturva perusoikeutena osana tietoturvan siaintelyjarjestel-
maa”).

205 Valtiovarainministerion julkaisuja 22/2017b: 5.
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ollen esimerkiksi tietoturvauhka on maaritelty mahdollisesti toteutuvaksi haital-
liseksi tapahtumaksi tai kehityskuluksi, joka kohdistuu tietoturvaan ja toteutues-
saan vaarantaa senzc¢. Lainsdadannossa ei ole miaritelty uhkaa kisitteena sellai-
senaan, mutta esimerkiksi kasite kyberuhka on maaritelty2°7. Lain esit6issa on
madritelty hyvinkin konkreettisella tasolla tietoturvauhka: tietoturvauhkalla tar-
koitetaan tyypillisesti ulkopuolelta viestintaverkkoon tai -palveluihin kohdistuvia
uhkia, joilla pyritaan esimerkiksi saamaan selville kayttijien tietoja tai ottamaan
haltuun tietokoneita palvelunestohyokkaysten toteuttamiseksi taikka ei toivottu-
jen suoramarkkinointiviestien ldhettamiseksi2o8. Nakokulma on tdssidkin varsin
kyberpainotteinen. On myos huomioitava se, ettd kyseisen hallituksen esityksen
esimerkeista erityisesti viimeinen on varsin erikoinen ja epatodennakoinen. Har-
vemmin tietomurtoja tehddin suoramarkkinointiviestien lahettdmiseksi, vaan en-
nemminkin tavoitteena on luottamuksellisten tietojen loytdminen ja hyodyntami-
nen seka haitallisten kalasteluviestien edelleen lahetys kaapatuilta tileilta.

Riskid saatetaan kayttda usein uhka-kisitteen synonyymina. Huomioitava on kui-
tenkin se, ettd uhka on aina negatiivinen.2°9 Siina missa uhkalla tarkoitetaan mah-
dollista negatiivista tapahtumaa, riskilla tarkoitetaan tapahtuman arvioituja seu-
raamuksia, mutta myos todenndkoisyytti, jolla uhka toteutuuz. VAHTI 7/2003-
ohjeessa on maaritelty, etta riskilla tarkoitetaan tietyn uhkan aiheuttamaa mene-
tyksen tai vahingon todennikoisyyttd. Myohemmin vuonna 2017 julkaistussa
VAHTI 7/2003 -ohjeen korvaavassa valtiovarainministerion riskienhallintaoh-
jeessa riski on maaritelty tarkoittavan epavarmuuden vaikutusta tavoitteisiin eli
niin sanotusti poikkeamaa odotetusta. Tassa riskienhallintaohjeessa riski nahdaan
aikaisempiin maarittelyihin verrattuna osittain positiivissavytteisena, silli riskin
vaikutus voi olla myonteinen tai kielteinen odotettuun verrattuna.2'* Riskien posi-
tiivinen nakokulma tulee myo6s voimakkaasti esiin ISO 31000:2018 -riskienhallin-
tastandardissa. Riski ilmaistaan riskin ldhteiden, mahdollisten tapahtumien, nii-
den seurausten ja niiden todennikoisyyksien yhdistelmana, mika vaikuttaa yhta
lailla riskin myonteisyyteen tai kielteisyyteen22. Positiivisesta riskista on kyse, kun
onnistumisen kautta siitd voi saada hyotya tai etua, kun riskistd aiheutuvat epa-
varmuustekijat pystytaan valttimaan tai minimoimaan.213

206 Turvallisuuskomitea 2018: 25.

207 Ks. lisdd kisitteestd jaljempana olevasta luvusta 2.2.4 (“Keskeinen kyberterminolo-
gia”).

208 HE 48/2008 vp: 29.

209 Valtiovarainministerion julkaisuja 22/2017a: 11—12.

210 PGysti 1997: 21.

211 Andersson 2018: 3; VAHTI 7/2003: 77; Valtiovarainministerion julkaisuja 22/2017a:
11.

212 Tyrvallisuuskomitea 2018: 12.

213 Valtiovarainministerion julkaisuja 22/2017a: 11—12.
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Kasitteina uhka ja riski on pidettiva erillaan, koska ne kuvaavat eri asioita: uhka
on mahdollinen negatiivinen tapahtuma ja riski kuvaa uhkan toteutumisen seu-
rauksia (ja todennikaisyyksid), jotka tyypillisesti ovat negatiivisia. Toki seuraukset
voivat olla myo0s positiivisia, mikali riskin toteutumisesta voisi aiheutua negatiivis-
ten seurausten lisdksi jotain hyvaa, esimerkiksi organisaation toimiessa poikkeuk-
sellisen hyvin tai avoimesti uhkan toteutumisen hetkella ja sen takia organisaatio
saisikin myoOnteista julkisuuskuvaa sosiaalisessa mediassa ja siten lisd asiakkaita.
Lahtokohtaisesti kuitenkin riskien arvioinnin tavoite on aina tunnistaa uhkia ja
niin ollen arvioida niistd aiheutuneita riskeja seki toteuttaa riskienhallintakei-
noja, joilla naiden riskien toteutumisen todennikoisyyksia voitaisiin pienentaa.
Naiin ollen positiivinen riski on kasitteena erittdin huono, koska riskin toteutumi-
nen ei tulisi olla tavoiteltava tila. Positiiviset seuraukset sen sijaan voivat lieventaa
negatiivisen riskin seuraamuksia, mutta nekin ovat tyypillisesti niin sanotusti po-
sitiivisia yllatyksia eika tallaisten positiivisten yllatysten pitdisi alentaa varsinai-
sessa riskiarvioinnissa riskin vakavuuden arviota. Etenkin tietoturva- ja tietosuo-
jariskien osalta positiivisia seurauksia ei ldhtokohtaisesti ole eika niihin liittyvia
hypoteettisia positiivisia yllatyksia tule kayttaa riskiluvun pienentamiseksi, koska
tietojen menettaminen tai niiden paatyminen ulkopuoliselle ei lahtokohtaisesti ole
hyva asia24. Tutkimuksen kirjoittamisen aikana ei ole noussut konkreettisia ha-
vaintoja, joiden myota esimerkiksi tietoturvariski voitaisiin nahda positiivisena.

Tietoturvariskilld tarkoitetaan tdssa tutkimuksessa sellaisia ei-toivottuja tilan-
teita, joissa tiedon luottamuksellisuus, eheys tai kaytettavyys ovat uhattuina21s.
Tietoturvariski voi toteutua seki tahallisesta, oikeudettomasta teosta etta tahatto-
masta vahingosta. Yleensid vahingot ovat taloudellisia eli esimerkiksi sellaisia,
jotka johtuvat omaisuuden vahingoittumisesta, liiketoiminnan keskeyttamisesta,
aineettomien oikeuksien loukkaamisesta tai vahinkoon liittyvista suojautumis- ja
tutkintakuluista. Tahattomaan vahinkoon liittyvit tietoturvariskit johtuvat useim-
miten sopimussuhdevirheista, tekniikan suunnittelu- tai toimintavirheista, liike-
toiminnan aineettoman pidoman mainehaitoista taikka liiketoiminnasta sellai-
sessa maassa, jossa olosuhteet aiheuttavat riskin liiketoiminnalle.2¢ Lainsaadan-
nossa ei ole kuitenkaan suoranaisesti maaritelty tietoturvariskia.

Alkuperdisessa NIS 1 -direktiivissa riskin maariteltiin tarkoittavan mita tahansa
kohtuullisesti tunnistettavissa olevaa tilannetta tai tapahtumaa, joka saattoi sa-
manaikaisesti vaikuttaa haitallisesti verkko- ja tietojarjestelmien turvallisuuteen.
NIS 1 -direktiivin maaritelma rajautui ainoastaan verkko- ja tietojarjestelmiin koh-
distuviin turvallisuusriskeihin eli sen nakokulmana olivat 1dhinna kyberriskit.

214 T4t4 ndkokulmaa kisitelty myos luvussa 2.2.2 (“Tietosuoja”).
215 Andersson 2018: 2.
216 Andersson 2018: 2—3; Suomen tietoturvallisuusstrategia 2016: 19.
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Esimerkiksi tietoturvan osalta se ei ottanut huomioon paperisiin asiakirjoihin liit-
tyvia riskeja. Paivitetyssa kyberturvallisuusdirektiivissa eli NIS 2 -direktiivissa on
sen sijaan kasitelty riskid laajemmin. NIS 2 -direktiivin 6 artiklan mukaan riskilla
tarkoitetaan poikkeaman aiheuttaman menetyksen tai hairion mahdollisuutta,
joka ilmaistaan téllaisen menetyksen tai hairion suuruuden ja kyseisen poik-
keaman toteutumisen todennikoéisyyden yhdistelmana. TAma mairitelma vastaa
tasmalleen samaa riskin maaritelmaa kuin direktiivissa kriittisten toimijoiden hai-
rionsietokyvysta (2022/2557/EU) eli CER-direktiivissa, joka tuli voimaan joulu-
kuussa 2022 NIS 2 -direktiivin tavoin2?7. Tuoreimmissa direktiiveissa riskin arvi-
ointi ei enda rajaudu ainoastaan verkko- ja tietojarjestelmiin, vaan se ulottuu myos
esimerkiksi jarjestelmien fyysiseen ymparistoon eli fyysisen tietoturvallisuuden
osa-alueeseen. Kaikissa saddoksissi riski ndhddan myos negatiivisena.

Aivan kuten aikaisemmin ilmaistussa tietoturvariskin maarittelyssa, tassa kohtaa
voidaan todeta, etta tietosuojariskilld tarkoitetaan sellaisia riskeja, joissa henkilo-
tiedon luottamuksellisuus, eheys tai kiytettavyys ovat uhattuina2:8. Riski voi titen
kohdistua seka elektronisessa muodossa olevaan henkilGtietoon etta fyysiseen do-
kumenttiin, joka sisaltaa henkilotietoja.

Tietosuoja-asetuksessa tietosuojariskiksi on maaritelty henkilotietojen kasittelyyn
liittyvat riskit, kuten kasiteltyjen henkilotietojen vahingossa tapahtuva tai laiton
havittaminen, tuhoaminen, muuttaminen taikka luvaton luovuttaminen tai henki-
lotietoihin kasiksi padseminen, mika voi aiheuttaa aineellisia, aineettomia tai fyy-
sisia vahinkoja. Tietosuojariski nahdaan myos negatiivisena seka kaytannossa etta
tietosuoja-asetuksessa. Esimerkiksi henkilotietojen kasittelysta aiheutuvia uhkia
arvioidaan siltd pohjalta, aiheuttaako tietojen késittely riskin henkiléiden oikeuk-
sille ja vapauksille. Mikali tallainen riski toteutuisi luonnollisen henkilon kannalta,
seuraukset eivit olisi positiivisia sekd henkilon etta organisaation kannalta. Orga-
nisaatioiden ei tule myoskaén arvioida mahdollisia positiivisia seurauksia luonnol-
lisiin henkil6ihin kohdistuvien riskien toteutumisen kautta, silla se ei olisi hyvan
tavan mukaista — ldhtokohtaisesti lain mukaan rekisteroityjen oikeuksia ja va-
pauksia tulee suojella ja sellaisia henkilGtietojen kasittelytoimia ei tule harjoittaa,
joihin liittyy korkea riski.

217 CER-direktiivissd on my0s méiritelty, etta riskinarvioinnilla tarkoitetaan kokonaispro-
sessia, jonka avulla mairitetadn riskin luonne ja laajuus tunnistamalla ja analysoimalla
sellaiset mahdolliset asiaankuuluvat uhat, heikkoudet ja vaarat, jotka voivat johtaa poik-
keamaan, ja arvioidaan mahdollinen kyseisen poikkeaman aiheuttama keskeisen palve-
lun tarjonnan menetys ja hiiriytyminen. Vaikka CER-direktiivin keskiossa on etenkin jat-
kuvuudenhallinta, on riskinarvioinnin hyvin tavan avaaminen sadddstasolla edistyksel-
lista.

218 Andersson 2018: 3.
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Verrattuna tietoturvariskeihin edella mainitut seikat tekevit tietosuojariskien ar-
vioimisesta erilaista: metodi pysyy samana, mutta nakokulma on eri. Kaytannon
tyOssd tama menee helposti sekaisin, jolloin tietosuojariskeja arvioidaan organi-
saationakokulmasta. Tietoturvariskit ovat helposti synkronoitavissa osaksi orga-
nisaation kokonaisriskienhallintaa, silld haitan vakavuudessa arvioidaan usein sa-
moja asioita liiketoiminnan kannalta, kuten riskin toteutumisen vaikutusta mai-
neeseen ja asiakasluottamukseen, tuloihin seka toiminnan jatkuvuuteen. Tieto-
suojariskien osalta vakavuuden arvioinnissa nakokulmana on aina luonnollisen
henkilon oikeudet ja vapaudet, kuten esimerkiksi riskin toteutumisen vaikutus
henkilon terveyteen, ihmissuhteisiin seki tietosuoja- ja perusoikeuksien toteutu-
miseen. Tama on oleellinen ero, joka tulee ottaa huomioon. Hyva tietoturvan saan-
telyjarjestelma huomioi myos perusoikeudet ja yksilot ollakseen hyva.

Loppupaitelmina voidaan todeta, ettd tietoturvan sidintelyjarjestelméassa riskia
on kisitelty monitahoisesti joko tietoturvallisuuteen tai kyberturvallisuuteen liit-
tyvina riskeina taikka tietosuojaan liittyvind henkilGtietojen kasittelyn riskeina.
Erityisesti tietoturva- ja tietosuojariskien arviointituloksissa on eroja tietosuoja-
asetuksen velvoitteiden takia, silla jailkimmaisessa arvioidaan tietosuoja-asetuk-
sen vaatimusten mukaisesti uhkien seurauksia luonnollisille henkiloille. Tietotur-
variskien arvioinnissa keskitytddn seurausten vaikutuksiin organisaationdkokul-
masta, kuten muun muassa seurauksia organisaation maineeseen, talouteen ja jat-
kuvuuteen. Tietosuojariskien arvioinnin tuloksia on mahdollista kuitenkin jatko-
jalostaa niin, ettd huomioitaisiin luonnollisten henkil6iden oikeuksiin ja vapauk-
siin kohdistuvien riskien seurauksien vaikutukset myos organisaatiolle: esimer-
kiksi mikali tietosuojariskista aiheutuisi luonnolliselle henkilolle mahdollisesti
luottamuksellisen viestinnin ja tietosuojaoikeuksien heikkenemisti, organisaati-
ondkokulmasta tama voisi aiheuttaa organisaatiolle mainehaittaa ja asiakaskatoa.
Yhteista seka tietoturva- etta tietosuojariskien arvioinnissa on se, etti tietoturvaan
ja tietosuojaan liittyvit uhat ja riskit on arvioitava negatiivisina. Esimerkiksi tieto-
turvauhka kuvaa mahdollista negatiivista tapahtumaa ja tietoturvariski kuvaa
uhan toteutumisen negatiivisia seurauksia (ja todennakoéisyyksia). Riskien arvion-
tiin liittyvissa ohjeistuksissa on kuvattu myos positiivinen riski, jonka osalta nah-
daan, etta riskeja sisaltavistd toiminnasta pidattaytyminen voi johtaa samalla po-
sitiivisten mahdollisuuksien menettidmiseen ja etta riskien arvioinnissa on mah-
dollista tunnistaa positiivisia mahdollisuuksia2. Tama on kuitenkin huono malli
erityisesti tietosuojariskien arvioinnin kannalta. Organisaatioiden ei tulisi arvioida
organisaationikokulmalla mahdollisia positiivisia seurauksia luonnollisiin henki-
l6ihin kohdistuvien riskien toteutumisen kautta taikka ottaa riskeja luonnollisten
henkiloiden oikeuksien ja  vapauksien kustannuksella “positiivisten

219 Esimerkiksi Valtiovarainministerion ohje riskienhallintaan, s. 11—-12 ja 15—16 (Valtio-
varainministerion julkaisuja 22/2017).
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mahdollisuuksien” tavoittamiseksi, koska se ei ole hyvian tavan mukaista. Hyvan
henkilotietojen kasittelytavan ja lainsadadannon velvoitteiden kautta rekisteroity-
jen oikeuksia ja vapauksia tulee suojella eikd korkeariskisia kasittelytoimia tule
harjoittaa.

2.2.4 Keskeinen kyberterminologia

Tassd tutkimuksessa kisitellddn tietoturvallisuuden yhtena alaulottuvuutena ky-
berturvallisuutta, jolloin on tarkeda maaritella kyberturvallisuus kasitteena, mutta
myo6s muut siihen liittyvat keskeiset kasitteet, kuten digitaalinen turvallisuus, ky-
beruhka, kyberriski, verkko- ja tietojarjestelma seka tietoverkkorikollisuus. Kysei-
set kasitteet ovat my0s tarkea osa tietoturvan sdantelyjarjestelmaa.

Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaympariston
toiminta on turvattu ja luotettava. Kaytannossa kyberturvallisuudella viitataan or-
ganisaatioiden ja yhteiskunnan digitalisoitumiseen liittyviin turvallisuushaastei-
siin. Kybertoimintaymparistoksi puolestaan kutsutaan sahkoistd ja moninaista
tietojenkasittely-ymparistod, joka on riippuvainen tietojirjestelmien ja -verkkojen
toiminnasta. Kyber-sanan merkitys liittyy usein siahkoisessa muodossa olevan tie-
don kisittelyyn.220 Kyberturvallisuus ei ole pelkdstaan “teknista tietoturvaa”, vaan
kisitteena se on todella moniulotteinen, ja kyberturvallisuuden merkitys vaikuttaa
laajasti leikaten lapi yhteiskunnan organisaatioista kansalaisiin. Kyberturvallisuu-
den merkitys korostuu esimerkiksi digitaalisen turvallisuuden ulottuvuuden
kautta, jonka pohjalta OECD on piivittdnyt suosituksiaan22!, Digitaalisella turval-
lisuudella OECD tarkoittaa kyberturvallisuuden taloudellista ja yhteiskunnallista
ulottuvuuttaz22. OECD:n suositusten kehitys kertoo ymmarryksen laajenemisesta,
jossa digitaalinen turvallisuus nihdadan yhd enemmain yhteiskunnan infrastruk-
tuurin ja palvelujen laadun perustekijana: kyber- ja tietoturvallisuus ovat laatuele-
mentteja infrastruktuureille22s. Tassa tutkimuksessa kyberturvallisuus on tietotur-
vallisuuden alaulottuvuus (tietoturvallisuuden osa-alue), silla tietoturva kasittelee
laajemmin tietojen turvaamista kyberturvallisuuden keskittyessd enemmaén

220 Syomen kyberturvallisuusstrategia 2013: 12—13; Traficomin julkaisuja 2/2020: 4.

221 Tallaisia suosituksia ovat mm. 2022 paivitetyt: OECD 2022, Recommendation of the
Council on Digital Security Risk Management, OECD/LEGAL/0479; OECD 2022, Rec-
ommendation of the Council on National Digital Security Strategies, OECD/LE-
GAL/0480; OECD 2022, Recommendation of the Council on the Digital Security of
Products and Services, OECD/LEGAL/0481; OECD 2022, Recommendation of the
Council on the Treatment of Digital Security Vulnerabilities, OECD/LEGAL/0482.

222 QECD 2022, OECD Policy Framework on Digital Security: 11. Digitaalisen turvalli-
suuden riskilld OECD tarkoittaa poikkeamista aiheutuvia taloudellisia ja yhteiskunnalli-
sia riskeja kuin teknisia riskeja (ks. s. 13).

223 POysti 2023: 41—42.
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sahkoisen tiedon turvaamiseen jarjestelmissa seka organisaatioiden ja yhteiskun-
nan toimivuuteen verkko- ja jarjestelmariippuvaisessa kybertoimintaymparis-
tossa.

Suomen kyberturvallisuusstrategiassa 2013 kyberturvallisuus nahdaan oikeudelli-
sesti uutena ilmiona ja strategiassa on korostettu, ettei kyberturvallisuutta ole tar-
koitettu oikeudelliseksi kisitteeksi, joka perustaisi uusia toimivaltuuksia viran-
omaisille ja muille tahoille224. Kyberturvallisuusstrategia on valtioneuvoston peri-
aatepaatoksena oikeudellisesti heikosti velvoittavaa hallinnon virallisldhteistoa,
joka sitoo julkisoikeudellisia oikeushenkil6itd, hallintoelimii ja niiden henkil6s-
toa22s. Tosiasiassa kyberturvallisuus on kuitenkin nykyaan oikeudellinen kaisite,
jolloin edella mainittu linjaus on vanhentunut22¢ eika se ole linjassa EU:n viimeai-
kaisimman lainsddddannon suunnan kanssa. Esimerkiksi EU:n kyberturvallisuus-
asetuksessa (2019/881/EU) kyberturvallisuus maariteltiin ensimmaista kertaa
laissa, jolloin siita tuli virallisesti oikeudellinen kisite. Asetuksen mukaan kyber-
turvallisuudella tarkoitetaan toimia, joita tarvitaan verkko- ja tietojdrjestel-
mien, tdllaisten jdrjestelmien kdyttdjien sekd muiden asianosaisten henkiloiden
suojaamiseksi kyberuhilta. Lisaksi on huomioitava, etta jo nykyisin kumottua NIS
1 -direktiivia tituleerattiin ensimmaiseksi kyberturvallisuutta kasitteleviksi, yleis-
eurooppalaiseksi oikeudelliseksi saddokseksi ja NIS 2 -direktiivia eli kyberturval-
lisuusdirektiivid rajatessa hakutoiminnolla kasitetta “kyberturva” tulee perati 263
hakutulosta. EU:n kyberturvallisuusasetuksen ja NIS 2 -direktiivin mukainen ky-
berturvallisuuden mairitelma implementoidaan sellaisenaan myos kansalliseen
kyberturvallisuuslakiin seka tiedonhallintalakiin227.

Lainsdddannossa kyberuhka on kisitteena maaritelty kattavammin kuin esimer-
kiksi tietoturvauhka. Kyberturvallisuusasetuksen mukaan kyberuhkalla tarkoite-
taan potentiaalista tilannetta, tapahtumaa tai toimintaa, joka voi vahingoittaa tai
hairitd verkko- ja tietojarjestelmii, tillaisten jarjestelmien kayttdjia sekda muita
henkiloita tai muulla tavoin vaikuttaa naihin haitallisesti. Myos NIS 2 -direktii-
vissa viitataan kyberuhkalla kyberturvallisuusasetuksen kasitteeseen ja NIS 2 -di-
rektiivissa on maaritelty merkittaviksi kyberuhkaksi sellainen, jonka voidaan sen
teknisten ominaisuuksien perusteella olettaa vaikuttavan mahdollisesti vakavasti
toimijan verkko- ja tietojarjestelmiin tai toimijan palvelujen Kkayttdjiin

224 Suomen kyberturvallisuusstrategia 2013: 2. Ks. my6s Suomen kyberturvallisuusstrate-
gia 2019, s. 4—10: Vuonna 2019 paivitetty kyberturvallisuusstrategia nojautuu edelleen
vuoden 2013 kyberturvallisuusstrategian yleisiin periaatteisiin.

225 POysti 1997: 418.

226 Kyberturvallisuusstrategiaa tullaan paivittdmaan NIS 2 -direktiivid vastaavaksi. Halli-
tuksen esityksessid 57/2024 (s. 56) todetaan, ettda nykyista kyberturvallisuusstrategiaa on
tarpeen paivittdd muuttuneen ympariston ja uusien sdidntelyvelvoitteiden vuoksi, sillé se
ei esimerkiksi sisillollisesti tayta NIS 2 -direktiivin vaatimuksia.

227 HE 57/2024 vp: 274, 299.
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aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa. NIS 2 -direktiivin
implementoinnin myota Suomen kyberturvallisuusstrategian 2013 mukaista maa-
ritelmaa tulisi paivittad ottamaan paremmin huomioon mahdolliset vahingot. Ky-
seisessd strategiassa kyberuhka tarkoittaa mahdollisuutta tekoon tai tapahtu-
maan, joka toteutuessaan vaarantaisi jonkin kybertoimintaymparistosta riippu-
vaisen toiminnon. Kybertoimintaymparistoon kohdistuvat uhat ovat tietoturvauh-
kia, jotka toteutuessaan vaarantavat tietojarjestelman oikeanlaisen toiminnan228.
Naiin ollen se ei huomioi henkilovaikutuksia, kuten kyberturvallisuusasetus huo-
mioi.

Kyberriskilld tarkoitetaan kybertoimintaymparistoon kohdistuvaa vahinkomah-
dollisuutta tai haavoittuvuutta, joka toteutuessaan tai jota hyvaksi kayttaen voi ai-
heuttaa vahinkoa, haittaa tai hiiriota kybertoimintaympariston toiminnasta riip-
puvalle toiminnolle.?29 Kyberriskit ovat myos sidoksissa oikeudellisiin riskeihin,
kuten lakisaateisiin vaatimuksiin tietojenkasittelytavoista taikka sopimusvaati-
muksiin litketoimintakumppanien tietojen suojaamisesta23°. Huomioitava on, etta
kyberturvallisuusasetuksessa, NIS 2 -direktiivissa ja CER-direktiivissa ei ole maa-
ritelty kyberriskia kasitteend. Kuitenkin ehdotuksessa kyberkestavyyssaddokseksi
(COM (2022) 454 final, ’CRA”) on maaritelty merkittaviksi kyberturvariskiksi sel-
lainen, jonka voidaan teknisten ominaispiirteidensa perusteella suurella todenna-
koisyydella olettaa aiheuttavan poikkeaman, jolla voisi olla vakavia kielteisia vai-
kutuksia muun muassa aiheuttamalla huomattavia aineellisia tai aineettomia me-
netyksia tai hairioita.

Kybertoimintaymparistd on riippuvainen verkko- ja tietojarjestelmien toimin-
nasta, johon myo0s keskeiset kyberuhat ja -riskit kohdistuvat. NIS 1 -direktiivin
seka NIS 2 -direktiivin maaritelmien mukaan verkko- ja tietojdrjestelmdksizs* kat-
sotaan:

a) sidhkoinen viestintaverkko;

b) yksi laite taikka useamman toisiinsa yhteydessi olevan laitteen ryhma,
joista yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen au-
tomaattista kasittely3; tai

228 Suomen kyberturvallisuusstrategia 2013: 13.

229 Suomen kyberturvallisuusstrategia 2013: 12.

230 Traficomin julkaisuja 2/2020: 22.

231 Késite tietojarjestelmai itsesséddn sisiltad vahintdan yhden yksittdisen tietoteknisen
laitteen ohjelmistoineen, mutta se voi olla my6s laajempi verkottuneiden laitteiden ja oh-
jelmistojen toiminnallinen kokonaisuus. Ks. Riekkinen 2019, s. 100.
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c) digitaalisia tietoja, joita ylla mainituissa jarjestelmissa sailytetaan, kasitel-
laan, siirretddn tai haetaan kayttoa, suojausta, toimintaa tai yllapitoa var-
ten.

Huomioitava on, ettd kansallisessa lainsaddannossa, esimerkiksi sidhkoisen vies-
tinnan palveluista annetussa laissa, on kaytetty vakiintuneena kasitteena viestin-
tdverkko- ja tietojarjestelmd NIS 1 -direktiivin suomennoksessa esiintyvian
verkko- ja tietojarjestelmin sijaan. Samaa vakiintunutta kasitetta kaytetdan jat-
kossakin ja siitd saddetdan kyberturvallisuuslaissa vastaavasti kuin NIS 2 -direk-
tiivistd sdadetdan verkko- ja tietojarjestelman kisitteestizs2,

Euroopan neuvoston vuoden 2007 tietoverkkorikollisuutta koskevassa yleissopi-
muksessa (60/2007) tietojarjestelma on laite tai toisiinsa liitettyja tai kytkettyja
laitteita, joista yksi tai useampi on ohjelmoitu automaattista tietojenkasittelya var-
ten. Huomioitava on se, ettd yleissopimuksen tietojarjestelman kasite on omak-
suttu kansalliseen rikoslakiin laajassa merkityksessaan tarkoittaen “kaikkia sellai-
sia jarjestelmid, joissa kasitellddn datan muodossa olevia tietoja”233. Myohemmin
rikoslain 38 luvun 13 §:44n on lisitty tietoverkkorikosdirektiivin (2013/40/EU)
vahimmaisvaatimusten tayttamiseksi tarkennettu tietojarjestelman maaritelma.
Direktiivissa tietojarjestelmalla tarkoitetaan myos tietojarjestelméassa olevaa da-
taa.234 Kyseisen rikoslain 38:13 mukaan tietojarjestelmalla tarkoitetaan myos a)
laitetta tai toisiinsa kytkettyja tai liitettyja laitteita, joista yksi tai useampi on oh-
jelmoitu automaattista tietojenkasittelya varten seki; b) dataa, jota kyseisessi lait-
teessa tai toisiinsa kytketyissa tai liitetyissa laitteissa varastoidaan, kasitellaan,
haetaan tai vilitetdan sen tai niiden toimintaa, kiyttod, suojausta tai huoltoa var-
ten. Tdma madritelma vastaa myos suurimmaksi osaksi edelld mainittua NIS 2 -
direktiivin tietojarjestelmin maaritelmaa b ja ¢ -kohdan osalta.

Tietoverkkorikollisuudella (cybercrime) tarkoitetaan rikoksia, jotka kohdistuvat
sahkoisiin viestintdverkkoihin ja tietojarjestelmiin tai rikokset tehddin niitd hyo-
dyntden. Tahan sisiltyy perinteiset rikollisuuden muodot23s5, laittoman sisallon
julkaiseminen23¢ seka ainoastaan sahkoisissa verkoissa esiintyvat rikokset, kuten
palvelunestohyokkaykset ja hakkerointi. 237 Kaiken tyyppisen tietoverkkorikolli-
suuden suojautumisen osalta ei ole luotu universaaleja ohjeita tai ratkaisuja, vaan
organisaatiot ja valtiot soveltavat suojautumiseen kolmeen kategoriaan luokitelta-
via mekanismeja: teknologinen suojautuminen, organisaation politiikat ja

232 HE 57/2024 vp: 144-145.

233 HE 153/2006 vp: 60; Riekkinen 2019: 101.
234 HE 232/2014 vp: 38.

235 Esimerkiksi petokset ja vidrennykset.

236 Esimerkiksi lasten hyviksikiytto ja rotuviha.
237 KOM (2007) 267 lopullinen: 2.
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lainsdadant6238. Viimeaikaisten lakiuudistuksien myo6ta lainsdadanto onkin toimi-
nut yha enemmain organisaatioiden toimintaa ohjaavana tekijana tietoverkkori-
kollisuudelta suojautumisen suhteen.

Tietoverkkorikollisuutta kutsutaan usein myos kyberrikollisuudeksi. Muita mah-
dollisia kaytettyja termeja ovat tietotekniikkarikollisuus, tietokonerikollisuus seka
verkkorikollisuus, joilla viitataan padosin samaan asiaan ja rikollisten tekomuoto-
jen joukkoon239. Selkein ja kaytetyin kasite naista kolmesta on kuitenkin tietoverk-
korikollisuus, silla kasitetta kaytetaan esimerkiksi saadosaineistoista tietoverkko-
rikosdirektiivissd ja Euroopan neuvoston yleissopimuksessa tietoverkkorikolli-
suudesta. Tietoverkkorikollisuuden kasitteen kayttamista yleiskasitteena on myos
puollettu kotimaisessa oikeuskirjallisuudessa, kun taas ulkomaisessa oikeuskirjal-
lisuudessa cybercrime-kisitteen kaytto on yleistaz4o.

Yhteenvetona todettakoon, ettd voimassa olevan lainsaadannon kyberkasitteiden
pohjalta on helppo tehda paatelma: kyberturvallisuus ei ole enda ainoastaan muo-
tisana. Kyberturvallisuudella tarkoitetaan verkko- ja tietojarjestelmien toimin-
nasta riippuvaisen kybertoimintaympariston turvaamista. Kybertoimintaymparis-
tossa tapahtuu sahkoista tiedonkasittelya, johon liittyvia kyberriskeja, esimerkiksi
tietoverkkorikollisuutta, pyritdan hallitsemaan tietoturvatoimenpiteilld. Myos vii-
meaikainen lainsaadannon kehitys ilmentaa sitd, kuinka kyberriskien vaikutuk-
sien mitigoimiseksi on asetettu EU:n jasenvaltioiden laajuisesti riskienhallinnan
vaatimuksia organisaatioiden verkko- ja tietojirjestelmien tietoturvan paranta-
miseksi. Usein lainsdddannossa ilmaistulla verkko- ja tietojarjestelmien tietotur-
valla tarkoitetaan juuri kyberturvallisuutta. Kyberturvallisuudesta onkin muotou-
tunut moniulotteinen oikeudellinen kisite oikeudellistuneen verkkoyhteiskun-
tamme muuttuessa yha enemman riippuvaiseksi verkoista, jarjestelmista ja sah-
koisista palveluista. Nailld perustein lainsdadannon kyberturvaan liittyvat vaati-
mukset ovat luonnollinen osa organisaatioiden tietoturvan saéntelyjarjestelmaa.
Kyberturvallisuus on yksi tietoturvallisuuden alaulottuvuuksista tietoturvan kasi-
tellessd laajemmin tietojen turvaamista myos fyysisessa ymparistossa, kun taas ky-
berturvallisuus keskittyy erityisesti siahkoisen tiedon suojaamiseen seka organi-
saatioiden ja yhteiskunnan toimivuuteen siahkoisessa tietojenkasittely-ymparis-
tossa eli jarjestelma- ja verkkoriippuvaisessa kybertoimintaymparistossa24t. Tal-
laista “hierarkkista” jaottelua ei kuitenkaan aina valttimatta tunnisteta, silla ky-
berturvallisuuden kasitteeseen liittyy paljon vivahteita ja sen suhde tietoturvalli-
suuteen nayttaytyy moninaisena.

238 Ayanso & Herath 2012: 64.

239 Riekkinen 2019: 161.

240 Melander & Rautio 2022: 1283; Riekkinen 2019: 161.

241 Tietoturvatoimenpiteilld suojataan niin henkil6tietoja kuin kybertoimintaymparistoa.
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Esimerkiksi Tero Haukilehto on jaotellut turvallisuuteen liittyvia kasitteita eri ta-
soille, joista ensimmaisella tasolla on kokonaisturvallisuus, toisella kyberturvalli-
suus, kolmannella organisaatioturvallisuus, neljannella tietoturvallisuus ja viiden-
nella tasolla tietosuoja. Jaottelu perustuu suojauskohteeseen, jolloin (1) kokonais-
turvallisuus suojaa yhteiskuntaa, (2) kyberturvallisuus suojaa digitaalista ja ver-
kottunutta yhteiskuntaa tai organisaatiota, (3) organisaatioturvallisuus suojaa or-
ganisaatiota (omaisuutta ja henkilokuntaa), (4) tietoturva suojaa tietoa ja (5) tie-
tosuoja suojaa henkilotietoja.242 Téllainen jaottelu on kuitenkin erittdin altis kri-
tiikille, koska mallissa yritetdan jaotella yleisluontoisesti kompleksista asiaa yh-
teen muottiin. Esimerkiksi henkiloiden suojaamisen ulottuvuus yltaa myos tieto-
turvallisuuteen24s. Mallissa ei lahestyta asiaa joko organisaationdkokulmasta tai
yhteiskuntandkokulmasta, vaan mallissa yritetdan yhdistdia molemmat niakokul-
mat. Ensinndkin pelkastaan organisaationdkokulmasta tarkasteltuna organisaa-
tioturvallisuus ei voi olla luokittelussa kyberturvallisuuden alla, koska suojatta-
vana kohteena tyontekijoiden turvallisuus (mahdollisesti jopa henki) priorisoituu
aina ensisijaiseksi verrattuna muuhun organisaation omaisuuteen, kuten tietoon
jalaitteisiin. Esimerkiksi tulipalossa evakuoidaan aina ensiksi ihmiset, jolloin tyot
keskeytetdin ja tietoa sisiltavit laitteet ja paperit tulisi jattaa tyopisteille sellaise-
naan244, Toinen kritiikki on se, etta ilman onnistuneita hallinnollisia ja fyysisia tie-
toturvatoimenpiteitd, ei kyberymparisto ole asianmukaisesti suojattu. Toimenpi-
deniakokulmasta tietoturva sijoittuu siitd syystd kyberturvallisuuden yldpuolelle,
koska tietoturvatoimenpiteilla suojataan kybertoimintaymparistoa. Puhtaasti or-
ganisaationakokulmasta jaottelu olisi seuraavanlainen: 1) kokonaisturvallisuus
(eli organisaatioturvallisuus245), 2) tietoturvallisuus, 3) kyberturvallisuus ja 4) tie-
tosuoja. Yhteiskunnallisesta nakokulmasta jaottelu olisi vastaavanlainen suojatta-
vien kohteiden perusteella: 1) kokonaisturvallisuus 2) tietoturvallisuus 3) kyber-
turvallisuus ja 4) tietosuoja. Edelld esitetyn yhteiskuntaniakokulman kaikkiin ka-
sitteisiin tulisi sisaltya organisaatioissa tehtdava kokonaisvaltainen tietoturvatyo.
Huomioitava on, ettid lainsaaddannon nakokulmasta painotus on erilainen, silla
lainsdddannossa korostuu erityisesti henkilotietojen ja yksiloiden oikeuksien suo-
jaaminen: esimerkiksi kansallisessa perustuslaissa on perusoikeutena turvattu
henkilotietojen suoja ja henkilGtietoja suojataan myos kattavilla tietosuojasaadok-
silla. Tietoturva ja kyberturvallisuus saavat lainsdddannon ndkokulmasta

242 Haukilehto 2024: 8—9.

243 Kyberturvallisuuteen maaritelméatasolla siséltyy henkildiden suojaamisen ulottuvuus,
joka toki seuraa myos tietoturvallisuuden toteuttamisesta. Ks. HE 57/2024 vp, s. 215—
216.

244 Tama tulee huomioida my6s jatkuvuussuunnitelmissa ja mahdollisessa tietoturvaris-
kien arvioinnissa.

245 Organisaatioissa organisaatioturvallisuudesta kaytetddn myos kisitettda kokonaistur-
vallisuus.
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vihemman "suoraa" painoarvoa kuin tietosuoja: tietoturvaan liittyva lainsaadanto
on hajanaista, eiki meilla ole perustuslaissa tietoturva- tai kyberturvasaannosta.

2.3 Kehitys informaatioyhteiskunnasta
oikeudellistuneeksi verkkoyhteiskunnaksi

Tietoturvan sadntelyjarjestelman muodostumisen taustalla on vaikuttanut suu-
resti teknologian kehittymisen mahdollistama digitalisaatio. Digitalisaatio on var-
sin uusi asia, silla suurimmat kehitysharppaukset on otettu vasta 9o-luvulta lah-
tien. Talloin internetin yleistymisen ja www-selaimen luonnin my6td nykyinen
palvelupohjainen malli Lihti alun perin liikkeelle. Alypuhelimet, digitaaliset palve-
luekosysteemit ja muun muassa sosiaalisen median jakamiskulttuuri ovat vasta yli
10 vuotta vanhoja ilmi6iti. Internet-verkon yleistymisen myo6ta sen hyodyntami-
seen on luotu enemmaén palveluita ja toimintamalleja, joiden my6td myos erinéis-
ten asiointipalveluiden tuottaminen on tullut kustannustehokkaammaksi ja hel-
pommaksi.24¢ Informaatioteknologia on muuttunut entistd enemmain viestinta-
teknologiaksi internetin ja sen mahdollisuuksien my6ta. Viestintateknologian vah-
vistajia ovat olleet muun muassa sahkoposti ja sahkopostilistat, kotisivut, uutis-
ryhmit sekd chat-yhteisot, jotka kaikki ovat kytkoksissd internettiin ja osaltaan
vahvistavat kaikenlaisten tietojen digitalisointia.24” Tietojenkasittely, tyotehtavien
ja muiden asiointipalveluiden hoitaminen on ajasta ja paikasta riippumatonta.
Viisi huomattavaa tekijaa tille muutokselle ovat olleet paitelaitteet, tietoliikenne,
tapa tuottaa palveluita (esimerkiksi pilvipalvelut), sosiaalinen media ja jalostet-
tava tieto (esimerkiksi kerattava tieto ja tekodly).248 Informaation kaytto ja hal-
linta, niin arjessa kuin tyoeldmaissi, ovat mullistuneet kannettavien laitteiden kay-
ton myota. Kannettavat laitteet yhdistettyind hakukoneiden ja hakuteoksien (esi-
merkiksi Wikipedia) kiayttoon ovat mullistaneet tiedon hallinnan ja faktatiedon
hankkimisen.249 Tosin tassdkin on huomioitava asioiden kdantépuoli. Koska tietoa
on valtavasti tarjolla, on my6s osattava erottaa relevantti ja totuudenmukainen
tieto vaarasta ja muunnellusta informaatiosta.

Digitalisaation my6ta tietotekniikkaa hyodyntanyt informaatioyhteiskunta (kay-
tetty my0Os nimitystd tietoyhteiskunta25°) on muuttunut askeleen kehittyneem-
maksi digitaalisen toimintaympariston verkkoyhteiskunnakst, joka on tietojarjes-
telmiin ja -verkkoihin sitoutunut seka niiden varassa toimiva yhteiskunta. Verkko-
yhteiskunnan keskeisia tunnuspiirteitd ovat muun muassa tietoverkkojen kayton

246 Valtiovarainministerion julkaisu 10/2017: 15, 83—84
247 Seipel 2001: 131.

248 Jarvinen & Rousku 2017: 20, 28—29.

249 Kemppinen 2011: 16.

250 Riekkinen 2019: 37-38.
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maaran nopea kasvu sekd muuttuminen oletusarvoksi kansalaisten arkipaivan toi-
minnoissa, verkkoviestinnin monipuolistuminen, talouden lisdantyva verkko-
sidonnaisuus, sahkoinen kaupankaynti, sahkoisen hallinnon muuttuminen infor-
maatiohallinnoksi, tietojarjestelmien hyodyntaminen tuomioistuimissa seka avoi-
mien tietoverkkojen toimimisen globaaliset vaikutukset.25* Olemme erittdin riip-
puvaisia tietoverkoista, mika korostaa tietoturvallisuuden ja sen sddntelyn merki-
tysta. Tietoverkoista onkin oikeudellisen merkityksensa vuoksi tullut keskeinen ki-
pupiste saantelyssa2s2.

Jarjestelmien, laitteiden ja tietoverkkojen merkityksen muuttuessa ilmenee myos
lainsaddannollisia muutostarpeita sekd muutoksia oikeudellisissa kysymyksien
asetteluissa. Toimiymparistomme muuttuessa oikeudellinen saintely lisdantyy,
oikeusperiaatteet muuttuvat ja oikeuskasitteiden maara lisiantyy. Puhutaan myos
otkeudellistuneesta yhteiskunnasta taikka oikeudellistuneesta verkkoyhteiskun-
nasta, silla suurin osa asioista tai ilmioista on jollain tapaa oikeudellisesti siannel-
tyd. Oikeudellistunut verkkoyhteiskunta ilmenee muun muassa uudenlaisena
saantelyna sekd ihmiskasityksena. Perusoikeudet ovat siirtyneet enemman verk-
koon, sahkoiset palvelut ja asiointi ovat tulleet jaadakseen, tieto- ja tietoverkkori-
kokset ovat lisddntyneet sekd infrastruktuurien merkitykset ovat muuttuneet.
Myos informaatio ja sen kasittely oikeudelliselta asemaltaan ovat muuttuneet yh-
teiskunnassa. Taman muutoksen yhteydessa ihmis- ja perusoikeuksien tiarkeys ja
suojaaminen jarjestelmatasolta ldhtien on kasvanut. Oikeudellistuminen saate-
taan nihda myo6s negatiivisena ilmion4, joka ilmenee muun muassa saaddsten ja
saannosten lisddntymisena. Keskeista tdssa muutoksessa on joka tapauksessa tie-
toturvallisuuden korostunut merkitys yhteiskunnan rakennetekijana seka yksilon
oikeuksien toteutumisessa.253 Yhta lailla puhutaan nykyain digitaalisesta oikeus-
valtiosta254.

Informaatioinfrastruktuuri on digitalisoitumisen myo6ta entistd enemman riippu-
vainen tietojarjestelmistd, tietoverkoista, informaatiotyokaluista, datan proses-
soinnista ja tietomarkkinoista, minka vuoksi toimiymparistossa ilmenee myos uu-
denlaisia riskeja. Niistd uudenlaisista riskeista ovat esimerkkini kyberriskit. Uu-
det riskit luovat myos uusia haasteita sdantelyn osalta. Nain ollen verkkoyhteis-
kuntamme on riskiyhteiskunta, jossa tietoturvallisuuden merkitys on entisestaan
kasvanut.255

251 Saarenpaa 2016a: 79, 103—106.

252 Saarenpad & Riekkinen 2023: 68.

253 Saarenpidd 2016a: 79, 109; Saarenpii 2016b: 63—64; Saarenpii 2015: 203.

254 Saarenpdd & Riekkinen 2023: 1.

255 Saarenpad 2016a: 81, 142; Saarenpaa 2016b: 64—65; Saarenpaid & Riekkinen 2023: 17.
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Verkkoyhteiskuntamme on nykyaan yha enemman myo6s valvontayhteiskunta.25°
Samaan aikaan olemme riippuvaisia teknologiasta, verkottuneesta yhteiskunnasta
ja sen infrastruktuurista sekd muista mahdollisuuksista. Ikdan kuin olisimme ju-
miutuneet verkkoon, joka on jatkuvan valvonnan alla. Valvonta tapahtuu rutiinin-
omaisesti seka lokaalisti etta globaalisti, se on nyky-yhteiskunnassa jopa valttama-
ton ominaisuus eiké se ole ainoastaan valtion toteuttamaa. Monet suuret yritykset
keraavat dataa asiakkaistaan luodakseen kuluttajaprofiileja. Vaikka valtiollinen
seuranta on saanut suuren huomion uutisoinneissa, korporatiivinen seuranta on
itseasiasta valtiollista yleisempaa. Yhtildisesti kasvaneella valvonnalla pyritaan yl-
lapitdmaan ja luomaan turvallisuutta, esimerkiksi ehkdisemalla terrorismia ja ta-
kaamalla kansallinen turvallisuus, taikka toteuttamaan kohdistettua markkinoin-
tia. Samaan aikaan valvonta kuitenkin kajoaa perusoikeuksiimme. Keskeisena ele-
menttind valvonnassa on luottamus.25” Toisaalta voidaan todeta, ettd valvontaa to-
teutetaan luottamuksen puutteesta. Samaan aikaan kansalaiset sallivat heidan te-
kemistensia valvomisen, koska he luottavat “isoveljeen”, joka valvoo. Joka tapauk-
sessa kansalaisilla ei valttamatta ole mahdollisuuksia pysya valvonnan ulkopuo-
lella verkottuneessa, digitalisaation ja globalisaation myo6ta pienentyneessa nyky-
yhteiskunnassa. Kukaan ei paase tdysin pakoon hakukoneita ja sosiaalista mediaa,
mutta paljon riippuu my6s omasta toiminnasta, etenkin ei-julkisuuden henkiloi-
den kohdalla2s8.

Informaatioyhteiskunta

Kuvio 4. Informaatioyhteiskunnan kehittyminen verkkoyhteiskunnaksi

256 Saarenpdd 2016b: 65—66; Saarenpai & Riekkinen 2023: 18.
257 Wiatrowski 2016: 109, 116; Korja 2016a: 197—-198; Hildén 2019: 22.
258 Jarvinen 2022a: 322.
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Edella oleva kuvio havainnollistaa, kuinka informaatioyhteiskunta on muuttu-
nut nykyajan verkkoyhteiskunnaksi, jota kuvataan myos oikeudellistuneeksi
(verkko)yhteiskunnaksi, riskiyhteiskunnaksi sekd valvontayhteiskunnaksi sen
ominaispiirteiden takia.

Tietoturvallisuuden tiarkeys korostuu kaikissa edelld mainituissa yhteiskuntatyy-
peissi ja se heijastuu erityisesti erilaisista tarpeista. Riippuvuutemme tietover-
koista luo tarpeen tietoturvallisille ratkaisulle, tietoturvariskien hallinnalle seka
tietoturvallisuustason yllapitamiselle valvonnan avulla. Ennen kaikkea muuttunut
toimintaymparisté vaatii sellaista tietoturvan sdintelyjarjestelmis, joka olisi
proaktiivinen ja huomioisi varhaisessa vaiheessa uudet riskit sekid samalla ohjaisi
muuttuvaa teknologista toimintaymparistod teknologianeutraalisti. Talloin myos
nykyinen lainsditajariski pienenisi, jolloin lainsdadanto olisi todenndkéisemmin
ajankohtaista toimintaympariston muutoksista huolimatta. Tietoturvallisuuden
yksi keskeisista tavoitteista on proaktiivisesti varautua ympariston uhkiin, koska
reaktiivinen tietoturva tarkoittaa usein sité, ettd uhkat ovat jo toteutuneet ja va-
hinkoja pyritaan silla hetkella minimoimaan. Yhta lailla sidantelyn tulisi olla proak-
tiivista eikd vastakohtaisesti reaktiivista, jolloin lainsdadanto jalkikateen reagoi jo
tapahtuneisiin yhteiskunnan muutoksiin.

Yhteenvetona voidaan todeta, ettd teknologian kehitys ja sen mahdollistama digi-
talisaatio ovat suuresti vaikuttaneet nykyisen tietoturvan siaantelyjarjestelméan ke-
hittymisen taustalla. Digitalisaatio on ilmiona varsin tuore, ja siihen liittyvat ilmiot
ovat kehittyneet nopealla tahdilla. Tallaisia ilmi6ita ovat olleet internetin kayton
yleistymisen jalkeen muun muassa digitaalisiin palveluihin ja dlypuhelimella asi-
ointiin siirtyminen, sosiaalisen median jakamiskulttuuri, kannettavat paatelaitteet
ja dlylaitteet, pilvipalvelut seka nykyisin myos tekodlypohjaisten tyokalujen kayton
lisidntyminen. Tietojen kisittely on yha enemman ajasta, paikasta ja jopa lait-
teesta riippumatonta. Yhteiskuntamme on muuttunut informaatioyhteiskunnasta
verkkoyhteiskunnaksi, jota voidaan kutsua myos oikeudellistuneeksi verkkoyh-
teiskunnaksi, riskiyhteiskunnaksi seka valvontayhteiskunnaksi. Olemme erittdin
riippuvaisia tietoverkoista ja jarjestelmista. Tama lisaa riskeja, silla esimerkiksi
perinteinen rikollisuus on siirtynyt yha enemmaén verkkoon ja kybertoimintaym-
paristomme tietoturva on paivittdin uhattuna. Olemme jo nyt huomanneet, kuinka
datakaapelit ovat vaikeasti suojattavissa merenpohjassa tai kuinka tekoalypohjais-
ten sovellusten avulla tietojen kalastelukampanjat ovat muuttuneet entista uskot-
tavimmiksi. Digitaaliteknologioiden kasvava merkitys huomioon ottaen, nykyi-
seen oikeudelliseen kehykseen sisdltyy tarkeitd kyberturvallisuuden osatekijoita,
kuten tuotteiden, palveluiden ja prosessien sisadnrakennettu turvallisuus ja
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hairionsietokyky259. Digitalisaation kehittyminen on riippuvainen luottamuksesta,
kun taas kyberturvallisuuden avulla voidaan varmistaa luottamus digitaalitekno-
logiaan ja digitalisaatioonz2¢°. Tietoturvallisuuden sdantelyn merkitys on kasvanut
ja siksi seka perusoikeuksien etta organisaatioiden luottamuksellisten tietojen tur-
vaamiseksi tietoturvallisuuden saintelya on kehitettava hyvien tietoturvallisten
kiytianteiden suuntaan seki kohdistettava laajemmin kaikkiin organisaatioihin
koosta riippumatta.

Ollakseen hyva, tietoturvan saantelyjarjestelmidn on oltava sekd teknologia-
neutraali ettd proaktiivinen, jotta se pysyisi yhteiskunnan kehityksen mukana.
Ndin ollen nama kaksi elementtid ovat myos hyvén tietoturvan saantelyjarjestel-
man eraanlaisia kriteereja. Nykyisessa verkkoyhteiskunnassamme muuttuvat ris-
kit, valvonta ja ndiden my6ti oikeudellistuminen tulevat todenn#koisesti olemaan
pysyvia ominaispiirteita osana kehitysta. Nama asettavat myos reunaehtoja tieto-
turvallisuuden saantelyjarjestelmalle. Lisdksi tulevaisuudessa tietoturvallisuuden
sdantelyjarjestelmain tulee suuresti vaikuttamaan tekoilyn laaja kayttoonotto tie-
tojen kasittelyssa.

2.4 Tietoturvaan liittyvat meta- ja oikeusperiaatteet
informaatio-oikeuden alalla

2.4.1 Oikeus tietoturvaan periaatteena

Yhteiskuntamme muutos ja datakeskeisyys seka riippuvuutemme tietoverkoista
kasvattavat tietoturvallisuuden merkitystd lainsdddannossd, minkd vuoksi on
oleellista tarkastella tassa tutkimuksessa tietoturvaa periaatetasolta lahtien.

Thmisoikeudet ja perusoikeudet, joita kasitellaan jaljempana, ovat itsemaaraamis-
oikeuttamme turvaavia oikeuksia. Ne eivit kuitenkaan ole oikeusjirjestelman
ylimman tason oikeuksia, vaan ihmis- ja perusoikeuksien ylapuolella ovat niista

259 Ks. Euroopan unionin neuvosto, EU:n digitaalipolitiikan tulevaisuus — Neuvoston p&a-
telmit 21.5.2024: 6. Euroopan unionin neuvosto on myos ilmaissut huolensa siit4, kuinka
digitaalisten palveluiden kayttijat luovuttavat valtavan maaran dataansa vastineeksi paa-
systa palveluun ymmartamatta kuitenkaan téysin sitd, mihin heiddn dataansa kiytetdaan
ja mitd seurauksia silld on (ks. Ibid, s. 8). Huoli on aiheellinen, silld nykyisessa yhteiskun-
nassa (henkilod)tieto on suojattavaa pddomaa, ja luonnolliset henkil6t eivat valttamatta
ymmarra tietojensa arvoa.

260 Euroopan unionin neuvosto, Euroopan digitaalisen tulevaisuuden rakentaminen -
Neuvoston paitelmit 9.6.2020: 11. Kyberturvallisuudella on ratkaiseva rooli menestyk-
sekkain digitaalisen yhteiskunnan kulmakiveni, silla se siilyttad kansalaisten luottamuk-
sen jarjestelmiin. Ks. Euroopan unionin neuvosto, Council Conclusions on the Future of
Cybersecurity: implement and protect together 21.5.2024, s. 5.
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kertovat metaoikeudet ja -periaatteet.26* Metaperiaatteet ovat oikeusjarjestyksen
ydinarvoja, jotka ovat ihmis- ja perusoikeuksien taustalla olevia oikeuksia oikeuk-
sista262, Oikeustieteessi periaatteet ovat tulkintaa ohjaavia ja sddantelya systemati-
soivia kasitteita, jotka saavat tukea lainsdadannosta, tuomioistuinratkaisuista tai
oikeuskirjallisuudesta26s.

Metaperiaatetaso

{Ihmis—ja perusoikeudet

Oikeusperiaatetaso

[ Muu lainsdadanto

Kuvio 5. Oikeuden eri periaatetasot

Edelld olevassa kuviossa havainnollistetaan, ettd oitkeuden periaatetasolla ylim-
pdnd ovat metaperiaatteet, jotka heijastavat oikeusjdrjestyksen ydinarvoja. Me-
taperiaatteet kertovat thmis- ja perusoikeuksista, jotka ovat tdstd syystd meta-
periaatetason alapuolella. Sdadntelyn ldhtékohtina toimivien thmis- ja perusoi-
keuksien pitdisi heijastua myés muusta lainsddddnnéstd, minkd vuoksi lainsdd-
ddantotaso on esitetty kuviossa alimpana. Metaperiaatteisiin liittyvdt alisteiset
otkeusperiaatteet luovat yhteyksid sddnndsten vdlille.

Tomi Voutilaisen mukaan informaatio-oikeuden kantava, yldtason metaperiaate
on “oikeus tietoon”, joka kattaa yksiloa koskevan oikeuden saada tietoa ymparoi-
vastd yhteiskunnasta ja oikeudesta omiin tietoihinsa.264 Ahti Saarenpai puoles-
taan tunnistaa informaatio-oikeuden metaoikeuksiksi kahdeksan yleista periaa-
tetta: oikeus tietaa, oikeus tietoon, informaation vapaus, informaation kulun va-
paus, oikeus hyvian informaatiohallintoon, oikeus viestintidan, tiedollinen itse-

261 Saarenpad 2015: 221—-222.

262 Tama ndkokulma on yhteistd Saarenpddn ja Voutilaisen kesken. Metaoikeudet ovat
yhteiskuntasopimusten tasoisia tavoitteellisia, moraalisia pddmadraoikeuksia, jotka ovat
ihmis- ja perusoikeuksien saantelyn selkeita taustakertomuksia sekd myos niiden toteut-
tamisen keskeisia edellytyksia. Ks. Saarenpad & Riekkinen 2023, s. 172.

263 Neuvonen 2019: 46.

264 Voutilainen 2012: 33—35; Voutilainen 2019: 25-26.
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maaraamisoikeus seka oikeus tietoturvaan20s. Myohemmin tdhan listaan on myos
lisatty oikeus avoimeen tietoon sekd oikeus hyvaan informaatioinfrastruktuu-
riin2%6, Oikeus tietoturvaan on tissa tutkimuksessa erityistarkastelussa tutkimus-
tehtavan takia, ja koska Saarenpain ja Riekkisen systematiikassa oikeus tietotur-
vaan kuuluu metaoikeuksiin. Huomioon on otettava, etta Voutilaisen ja Saaren-
paan kasitteistossa on eroavaisuus: Voutilaisen kisitteistossa on kiytossa metape-
riaatteet ja Saarenpaan kasitteistossa metaoikeudet. Tassa tutkimuksessa kaytet-
tava kasite on metaperiaate, silla nakemykseni mukaan myos metaoikeudet ovat
ikdan kuin periaatteita, koska niiti ei ole kirjoitettu suoraan lakiin, ja ndin periaate
on kisitteena paremmin kuvaava.

Metaperiaatteista on erotettava oikeusperiaatteet, jotka ovat instrumentteja oi-
keudellisesti merkityksellisten ilmididen tunnistamiseen, ymmartamiseen ja siin-
telyyn. Ne auttavat tunnistamaan, mika on oikeudellisesti olennaista2¢7. Oikeuspe-
riaatteet ovat metaperiaatteisiin liittyvia alisteisia periaatteita, joilla luodaan yh-
teyksid eri sidnnosten vilille. Oikeusperiaatteille ominaista on esimerkiksi niiden
arvosidonnaisuus, saatamattomyys, ylipositiivisuus, universaalisuus seka punnit-
tavuus yksittdisen periaatteen painoarvon mukaan. Voutilaisen mukaan nailla pe-
rustein informaatio-oikeuden ndkokulmasta oikeusperiaatteita ovat oikeus vies-
tintaan, julkisuusperiaate, tiedon omistusoikeus seka tiedollinen itsemaaraamis-
oikeus.268

Saarenpain mukaan informaatio-oikeuden metaoikeuksia taydentévii erityisia oi-
keusperiaatteita ovat yksityisyys, henkilotietojen suoja, avoimuus, sananvapaus,
viestinnan vapaus, julkisen palvelun periaate, teknologianeutraalisuuden periaate
sdantelyperiaatteena sekd monopolien kiellon periaate immateriaalioikeuksien
osalta2%9.

265 Saarenpaa 2016a: 213.

266 Saarenpad & Riekkinen 2023: 172.

267 Poysti 1997: 556—557.

268 Voutilainen 2009: 133; Voutilainen 2012: 33—35; Voutilainen 2019: 25-26.
269 Saarenpaa 2016a: 218—-219.
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Taulukko 1. Saarenpiin ja Voutilaisen ndkemykset meta- ja oikeusperiaat-

teista

Saarenpiai

Voutilainen

Metaperiaatteet
[ ]

Oikeus tietda

Oikeus tietoon

Informaation vapaus
Informaation kulun vapaus
Oikeus hyvain informaatiohal-
lintoon

Oikeus viestintdan

Tiedollinen itsemaardamisoikeus
Oikeus tietoturvaan

Oikeus avoimeen tietoon

Oikeus hyvaan informaatioinfra-

struktuuriin

e Oikeus tietoon

Oikeusperiaatteet

Yksityisyys
Henkil6tietojen suoja
Avoimuus

Sananvapaus

Viestinnin vapaus
Julkisen palvelun periaate
Teknologianeutraalisuus

Monopolien kiellon periaate

¢ Oikeus viestintaan

e Julkisuusperiaate

¢ Tiedon omistusoikeus

e Tiedollinen itsemaaraa-

misoikeus

Ndin ollen Voutilaisen ja Saarenpaan nakemykset eroavat meta- ja oikeusperiaat-

teiden suhteen. Yhteistd molempien nakemyksille on se, etta oikeus tietoon on me-
taperiaate. Voutilaisen mukaan oikeusperiaatteet ovat metaperiaatteisiin liittyvia

alisteisia periaatteita, joille ominaista on muun muassa saatamattomyys27°. Vasta-

kohtaisesti Voutilaisen tulkinnalle Saarenpaa luokittelee esimerkiksi henkilotieto-
jen suojan metaoikeuksia tdydentdviksi oikeusperiaatteeksi2?:, vaikka henkilotie-

tojen suojasta on sdddetty seka kansallisesti ettd kansainvalisesti. Tietoturvanako-

kulmasta Saarenpaan listaus on varsin kattava, ja Saarenpaan luettelemat oikeus-
periaatteet ovat selkeisti alisteisia esimerkiksi oikeus tietoturvaan -metaperiaat-

teelle. Ndin ollen saatamattomyys ei ole Saarenpaan tulkinnassa oikeusperiaattei-

den ominaisuus, mika on varsin paikallaan oleva tulkinta.

270 Voutilainen 2009: 133; Voutilainen 2012: 33—35; Voutilainen 2019: 26—26.
271 Saarenpaa 2016a: 218—219.
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Saarenpaa perustelee tietoturvan kuuluvaksi metaoikeuksiin, koska yksiloilla tulee
olla oikeus muun turvallisuuden lisdaksi myos tietoturvaan seka tietoturvalliseen
informaatioinfrastruktuuriin, ja asianmukaisen tietoturvan avulla voidaan taata
nykyisen verkkoyhteiskunnan informaatioinfrastruktuurin ja sen kayton toimi-
vuus272, Voutilaisen mukaan Saarenpaan osoittamat periaatteet (eli muun muassa
oikeus tietoturvaan), eivit voi olla metatason periaatteita, silld ne ovat toisiinsa
nahden alisteisia. Voutilaisen mukaan nama ovat informaatio-oikeudellisia tai sii-
hen laheisesti liittyvia periaatteita, joista kuitenkin yksi nousee keskeisimmaksi:
oikeus tietoon. Niin ollen muut periaatteet olisivat alisteisia tille periaatteelle. Oi-
keus tietoon metaperiaatteena on myos perusteltavissa Voutilaisen mukaan moni-
kansallisten sopimusten ja saddosten perusteella, silla niiden saantelyn kohteena
on tietoon liittyvit oikeudet. Periaatteen ymparoivat kysymykset siitd kenelld on
oikeus tietoon, missa tilanteissa tama oikeus syntyy ja mihin tietoihin oikeus ulot-
tuu. Esimerkiksi tietosuojasdantely kohdistuu kysymyksiin kenella, missa tilan-
teessa ja milloin on oikeus kisitelld henkilGtietoja. Oikeutta tietoon voidaan jakaa
periaatetasolla seki yksilon oikeuteen omiin tietoihinsa etta oikeuteen saada tietoa
ymparoivasta yhteiskunnasta.273

Saarenpadin perustelu tietoturvan kuulumisesta metaoikeuksiin on hyvin perus-
teltu, ja se korostaa tietoturvan tarkeytta, silla ilman tietoturvaa ja toimivaa verk-
koyhteiskunnan informaatioinfrastruktuuria moni muu meta- ja oikeusperiaate ei
toteudu. Lisdksi huomioitava on, ettd Saarenpéin ja Voutilaisen esittamat oikeus-
periaatteet ovat selkeisti alisteisia oikeus tietoturvaan metaperiaatteelle, mika
my0s puoltaa Saarenpain kantaa. Saarenpaalla on useampi metaperiaate ja nako-
kulmani mukaan ndmai eivat valttdmatti ole alisteisia toisiinsa ndhden vaan toi-
siinsa linkittyneitd, yhta tarkeits, itseniisia metaperiaatteita. Saarenpaan tulkin-
nan mukaisesti metaperiaatteilta ei vaadita itsendisyyttd, vaan niilla voi olla riip-
puvuussuhteita tai kytkoksia toistensa vililld, esimerkiksi ilman tietoturvaa moni
Saarenpaian metaperiaatteista ei toteudu. Tdma ei kuitenkaan tarkoita, etta ne oli-
sivat suoraan alisteisia oikeus tietoturvaan -metaperiaatteelle. Nain kompleksi-
sessa, verkottuneessa yhteiskunnassa ei ole mahdollista, ettd informaatio-oikeu-
dessa olisi yksi metaperiaate, johon verrattuna kaikki muut periaatteet olisivat
alisteisia.

Korostamalla oikeutta tietoon ainoana metaperiaatteena Voutilainen kaventaa
talla nakemykselldan tietoturvan tiarkeytta. Voutilaisen nakokulma on erittiin po-
sitiivisluontoinen, joka keskittyy ainoastaan oikeuteen saada tietoa, mutta samalla
se asettaa vaatimuksen tiedon kdaytettdavyydelle (saatavuudelle), joka on myos yksi
tietoturvan kolmesta ulottuvuudesta. Kaytettdvyyden vaatimusten ohella henkilon

272 Saarenpad 2016a: 123, 218; Saarenpiid & Riekkinen 2023: 177.
273 Voutilainen 2019: 26, 29, 32.
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saaman tiedon tulisi olla eheda eli se ei saisi olla virheellista tai manipuloitua,
koska muutoin oikeudesta saada tietoa ei ole paljoa iloa.

Oikeus tietoturvaan sisiltda automaattisesti velvoitteita ja toimenpiteita, jotta tie-
toa ei saisi oikeudettomat henkilot. Tama on perustavanlaatuinen ja korostettava
nakokulma tietomaaran kasvaessa muun muassa ydinalustapalveluissa, jota ei voi
sivuuttaa. Niin ollen oikeus tietoturvaan painottaa myos suojavelvoitteita, tiedon
kaytettavyytta ja eheyttd=7+ seka “ei-oikeutta tietoon” -ulottuvuutta eli tiedon
luottamuksellisuutta. Oikeus tietoon ainoana metaperiaatteena ei huomioi riitta-
valla tasolla tietoturvan eri ulottuvuuksien tiarkeytta ja erityisesti sitd, etta kaikilla
ei tulisi olla lahtokohtaisesti oikeutta tietoon. Taten oikeutta tietoturvaan ei tulisi
hierarkisoida alisteiseksi oikeus tietoon -metaperiaatteeseen nahden. Metaperiaa-
tetasolla tietoturva nihdaian myos ensisijaisesti yhteiskunnan toimivuuden ja yk-
silon oikeuksien toteutumisen takeena, jolloin se toimii yhteiskunnallisena tavoi-
tetilana ja kollektiivisena hyvana27s. Nain ollen seka oikeus tietoturvaan etta oi-
keus tietoon ovat periaatteina Saarenpaian systematiikan mukaisesti vahintaankin
samantasoisia, itsendisia metaperiaatteita.

Voutilainen katsoo oikeuden tietoturvaan olevan perusoikeustason informaatio-
oikeudellinen periaate. Sen sisiltoni on tiedon luottamuksellisuuden, eheyden ja
kaytettavyyden turvaaminen lainsadadannollisin keinoin. Tietoturvallisuus on
myos ICT-oikeudellinen periaate, silla se pohjautuu tietojenkasittelyn, tietojarjes-
telmien ja -verkkojen seki informaatio- ja viestintdateknologian turvaamiseen nor-
maali- ja poikkeusoloissa. Periaatteena tietoturva on vaikeasti hallittava, koska se
on myos kisite. 276 Voutilaisen nakemyksen mukaan oikeus tietoturvaan perusoi-
keustasoisena oikeutena linkittyy henkil6tietojen suojan lisdksi myos luottamuk-
sellisen viestinnan suojan oikeuteen seka asiakirjajulkisuuteen277. Kaytannossa
tietoturvalla suojataan asiakirjojen ja muiden dokumenttien luottamuksellisuutta,
eheyttd ja saatavuutta, luottamuksellista viestintdd, henkilotietoja, tiedollisia teki-
janoikeuksia ja liikesalaisuuksia. Linkitys tulisi kuitenkin myos kohdistua omai-
suuden suojaan, silld usein tietoturvaloukkauksissa saatetaan rikkoa samaan ai-
kaan omaisuuden suojaan liittyvia oikeuksia27s.

Valtaosa tietojen kasittelysta on nykyaan sihkoisessa muodossa, mika lisaa vaati-
muksia tietojarjestelmien ja -verkkojen turvaamiselle. Tasta nakokulmasta olisi-
kin nykyaikaisempaa korostaa oikeutta kyberturvaan perusoikeustason

274 Ks. luvusta 2.2.1 ("Tietoturva”) tietoturvallisuuden kolme ulottuvuutta: Luottamuksel-
lisuus, eheys ja kiytettavyys (saatavuus).

275 R&man 2006a: 819.

276 Voutilainen 2012: 37—38.

277 Voutilainen 2019: 33.

278 K. lisdd luku 2.5.2 ("Oikeus turvallisuuteen ja omaisuuden suojaan”).
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periaatteena tai jopa oikeusperiaatteena. Oikeutta kyberturvaan ei ole juurikaan
nostettu vaihtoehdoksi oikeuskirjallisuudessa, mutta sitd on hyva tarkastella yh-
tend nykyajan vaihtoehtona digitalisoitumisen edetessa ja tiedon siirtyessa entista
enemman verkkoihin. Tall6in taima olisi selkedsti kasitteend myos alisteinen “taus-
takertomus” tietoturvalle, tietoturvan kattaessa laajemmin muun muassa fyysisen
ympdriston turvallisuuden ja tietoturvalliset toimintatavat digitaalisen toimin-
taympariston ulkopuolella279. Kyberturva keskittyisi nimenomaan verkottuneen
ympariston jarjestelmiin ja sahkoisiin palveluihin kohdistuviin kyberuhkiin28°,
jotka muodostavat vakavammat ja todenniakéisemmait riskit yksiloiden kannalta
nyky-yhteiskunnassa28.

Yhteenvetona voidaan todeta, ettda informaatio-oikeuden yksi keskeisista metape-
riaatteista on oikeus tietoturvaan, joka korostaa samalla oikeutta tietoon (kaytet-
tavyys) ja timan tiedon eheytta. Lisaksi oikeus tietoturvaan painottaa "ei-oikeutta
tietoon" -ulottuvuutta eli tiedon luottamuksellisuutta. Oikeus tietoturvaan meta-
periaatteena on oleellinen osa tietoturvan saéntelyjarjestelmaid. Metaperiaatteet
oikeusjarjestyksen ydinarvoina ovat ihmis- ja perusoikeuksien taustalla olevia oi-
keuksia oikeuksista ja ne voivat olla linkittyneitd muiden tarkeiden metaperiaat-
teiden kanssa. Oikeusperiaatteet ovat puolestaan metaperiaatteille alisteisia ja
ikaan kuin taydentavat niita, jolloin oikeus kyberturvaan voisi olla myos korostet-
tava, nykyaikainen oikeusperiaate verkkoyhteiskunnassamme.

2.4.2 Muut tietoturvalainsaadantoon liittyvat keskeiset periaatteet

Oikeus tietoturvaan -metaperiaatteen lisiksi Saarenpaan jaottelun mukaisia kes-
keisid oikeusperiaatteita tietoturvan sidiantelyjarjestelmissa ovat henkilotietojen
suoja seka teknologianeutraalisuuden periaate.

Yksityisyyden ja henkil6tietojen suojan suhdetta on kasitelty myos muualla tassa
tutkimuksessa282. Henkilotietojen suojaamisen on todettu olevan osa henkilon yk-
sityisyyden  suojaa, jota toteutetaan tietosuojalainsdddinnén avulla.

279 Esimerkiksi paperisen tiedon kisittelyn, tiedon luokittelun tai puhutun tiedon suojaa-
misen toimitilaratkaisuilla.

280 Ks. kyberturvallisuusasetus, jonka mairitelman mukaan kyberuhkalla tarkoitetaan
potentiaalista tilannetta, tapahtumaa tai toimintaa, joka voi vahingoittaa tai hairita
verkko- ja tietojarjestelmia, tallaisten jarjestelmien kayttdjia sekda muita henkil6ita tai
muulla tavoin vaikuttaa naihin haitallisesti.

281 My6s EU:n kyberturvallisuusasetuksessa (kohta 1) on korostettu, etti verkko- ja tieto-
jarjestelmilla seka sahkoisen viestinnin verkoilla ja palveluilla on yhteiskunnassa elintar-
kei rooli ja jarjestelmien kayttd on levinnyt laajalle kansalaisten ja organisaatioiden pii-
rissa kaikkialla unionissa.

282 Esimerkiksi perusoikeuksia kisittelevissa luvussa 2.5.3 (”Yksityisyys: yksityiseliman,
henkilGtietojen ja viestin suoja”). Ks. lisda kisitteen sisdltomaarittelysta luvussa 2.2.2
(’Tietosuoja”).
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Oikeusperiaatteena henkilotietojen suoja kuitenkin nahdaan yksityisyydesta eril-
lisena uutena oikeusperiaatteena, silla esimerkiksi Euroopan perusoikeuskirjassa
nama ovat erotettu toisistaan283. Henkilotietojen suoja on myos eriytynyt euroop-
palaisella perusoikeustasolla omaksi perusoikeudekseen284. Tietosuojalla tarkoite-
taan henkilotietojen kasittelyn laillisia edellytyksia ja toimintaa, jossa kunnioite-
taan henkilon perusoikeuksia ja yksityiselamaa. Perusoikeustasolla tietosuoja lin-
kittyy suoraan tiedollisen itsemaaraamisoikeuden oikeusperiaatteeseen28s. Tieto-
suojan voidaan katsoa olevan ihmisen “tiedollisen kotirauhan” kunnioittamista.
Se on perustuslaillinen oikeus, joka takaa jokaisen oikeuden eldi elamaansa niin
kuin tahtoo kenenkaan puuttumatta siihen.28¢ Qikeus tietosuojaan voidaan hyvin
nostaa myos nykyaikaiseksi periaatteeksi, silla se sisaltda luottamuksellisen vies-
tinnan suojan eli viestintdsalaisuuden periaatteen, seka se toteutuu my6s muiden
yksityisyyden suojaan kuuluvien oikeuksien kautta2s7.

Taman tutkimuksen kannalta tarkea periaate on myos teknologianeutraalisuuden
periaate, joka vaikuttaa lakien sddtamisen taustalla. Lainvalmistelun osalta Suo-
messa on syntynyt vakiintunut kaytanto, jossa pyritdan teknologianeutraalisuu-
teen eli lainsaataja pyrkii sadntelemaan ensisijaisesti tekoja teknologian sijaan.
Niin ollen saddoksissa ei yleensa ole tietoteknisid ilmaisuja. Lainsdadannossa ei
myoskaan saannelld yksittaisen teknologisen ilmion hyodyntamisesta taikka kiel-
leta tai puolleta jonkin kilpailevan tekniikan kayttoa. Lainsdadannon teknologia-
neutraalisuudella on pyritty hillitsemaan nykyisten sidnnosten muutostarpeita ja
uusien saannosten sddtamistarvetta sekd valttimaan uusien asioiden ja niiden
merkitysten ymmartamattomyydesta johtuvia sdantelyn epaonnistumisia. Lisaksi
yksilon oikeuksien ndkokulmasta teknologianeutraalisuus merkitsee sita, etta il-
man perusoikeuksiin liittyvaa hyvaksyttavaa perustelua toista teknologista ratkai-
sua ei ole lupa asettaa toisen teknologisen ratkaisun edelle.2%® Sama ajatus oli lain-
saatajalla taustalla esimerkiksi EU:n yleista tietosuoja-asetusta sddtidessa.

Teknologianeutraalisuuden periaatetta on kuitenkin usein kritisoitu muun muassa
sen takia, ettd se jattaa monesti tietyt lainsaadannon velvoitteet hyvinkin tulkin-
nanvaraisiksi, 16yhiksi ja tehottomiksi. TAma voi johtua myo6s lainsdatdjan huo-
nosta tietotekniikan tuntemuksesta. Tietotekniikan tuntemus ja tietty tietotekniik-
kasidonnaisuus ovat kuitenkin informaatio-oikeudessa valttamattomia289. Asia ei
tietenkddn ole niin mustavalkoinen ja tdhdnkin toki liittyy poikkeuksia.

283 Saarenpaa 2016a: 219.

284 Saarenpaa 2015: 230—232; Poysti 1999: 483.

285 Voutilainen 2012: 33—35; Voutilainen 2019: 33.

286 Andreasson, Koivisto & Ylipartanen 2013: 14.

287 Neuvonen 2019: 47.

288 Saarenpad 2005: 93; Saarenpai 2016a: 92—93, 223; Poysti 1999: 373-375.
289 Poysti 1999: 374.
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Esimerkiksi hallinnollisen tietoturvan osa-alueella on hyvinkin mahdollista saataa
velvoitteita organisaatioille teknologianeutraalisti vailla sen suurempaa tietotek-
niikkatuntemusta ja tietotekniikkasidonnaisuutta. Sen sijaan, jos esimerkiksi saa-
detian velvollisuudesta estida luvaton paasy salassa pidettaviin tietoihin, tulisi tie-
taa sen hetken erilaisista teknisista vaihtoehdoista.

Teknologianeutraalin lain sdatdmisen osalta on kolme tavoitetta. Kestavyystavoit-
teen (sustainability) mukaan lainsdadanto on joustavaa, mahdollisimman immuu-
nia teknologiselle kehitykselle eika vaadi jatkuvaa paivittimista. Kompensaatiota-
voitteen (compensation) mukaisesti teknologiaa koskeva erityissddntely nahdaan
kuitenkin mahdollisena, mikali lain neutraalius seka lain suojan taso ja tehokkuus
sdilytetaan suhteessa uusiin teknologioihin. Kolmantena tavoitteena on innovaa-
tioiden edistadminen (innovation), jonka pyrkimyksena on valttaa kilpailun vaaris-
tamista tekniikan tai jonkin ilmion erityiskohtelulla. On my®6s kritisoitu, etta tosi-
asiassa laki itsessddn ei ole ikinad teknologianeutraalia, vaikka sille olisi asetettu
teknologianeutraalisuuden vaatimus. Tama kritiikki on kohdistunut esimerkiksi
tietosuoja-asetuksen sisddnrakennetun tietosuojan periaatteeseen (“Data Protec-
tion by Design” tai "Privacy by Design”), jossa tietosuojavaatimukset tulisi huo-
mioida jo teknisesti jarjestelman suunnittelutasolta lahtien. Myos tietosuojatyo-
ryhma on todennut tdman asian osalta, ettad tarpeen tullen erityisia teknisia olo-
suhteita kuvaavia sdannoksia tulisi omaksua.29° Asia on monimutkainen, sillé tie-
tosuoja-asetus teknologianeutraalina lainsdddantond on varsin ajaton, eikd se
suosi tiettyja tekniikoita. Kuitenkin esimerkiksi sisdanrakennettua tietosuojaa
koskevassa velvoitteessa pitdisi huomioida henkilGtietojen suojaaminen jo jarjes-
telman kehitysvaiheessa, ja teknisissd ja organisatorisissa toimenpiteissd tulisi
varmistaa riskiperusteisesti kyky taata kasittelyjarjestelmien ja palveluiden jat-
kuva luottamuksellisuus, eheys, kiytettavyys ja vikasietoisuus. Kyseinen lausuma
ei ole myoskain taysin “teknologiavapaa” ilmaisultaan. Kuitenkin tiassikin kohtaa
lainsaataja on saannellyt ensisijaisesti tekoa eika tiettya teknologiaa, joka tulisi
huomioida jarjestelman suunnitteluvaiheessa, jonka vuoksi edelld mainittu vel-
voite on silti teknologianeutraali sen oikeusperiaateajattelun laht6kohdilta.

Teknologianeutraalisuuden periaate ei ole ainoastaan tietoteknisten termien valt-
tamista lakitekstissa. Tapauskohtaisesti joissain tilanteissa tiettyd teknologiaa
koskeva erityissdantely voi olla tarpeen, jotta lain tarjoaman suojan taso ja tehok-
kuus siilyvat suhteessa uusiin teknologioihin. Liian yleisluontoiselle tasolle jaa-
dessdan teknologianeutraali sdiantely voi olla vaikeaselkoista sekd johtaa

290 Riekkinen 2019: 5; Hildebrandt & Tielemans 2013: 509—511, 516—517; Euroopan
WP29-tietosuojatyoryhma WP168: The Future of Privacy: Joint contribution to the Con-
sultation of the European Commission on the legal framework for the fundamental
right to protection of personal data, s. 3.
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oikeustilan epavarmuuteen suhteessa uusiin teknologioihin. Se voi myos heiken-
taa pykalan ennakoitavuutta ja tehda sen sisallosta epaselvan tai epatasmallisen.
Tama voi pahimmillaan johtaa siihen, ettd haitallinen toiminta jii rankaisematta.
Toiseksi joissain yhteyksissia samojen sddntdjen noudattaminen erilaisissa tekno-
logisissa konteksteissa voi johtaa vaikeasti perusteltaviin johtopaatoksiin. Nain ol-
len toisinaan voi olla tarpeen sditia teknologiasidonnaisia erityissaannoksia, jotta
saantelyn vaikutukset olisivat lopputulokseltaan neutraaleja.29

Yhteenvetona voidaan todeta, ettd henkilotietojen suoja ja teknologianeutraali-
suus ovat oikeusperiaatteina tarkei osa tietoturvallisuuden sidantelyjarjestelmaa.
Tietoturvan sdantelyjarjestelméan on otettava huomioon yksilot ja heidan perusoi-
keutensa, kuten esimerkiksi yksityiselaman suoja, henkilGtietojen suoja (tieto-
suoja) seka luottamuksellisen viestinndn suoja. Nididen seikkojen liséksi tietotur-
van saantelyjarjestelmian on huomioitava teknologia. Teknologianeutraalisuuden
periaate auttaa lainsdadantoa pysymaan paremmin ajan tasalla ja proaktiivisena,
mika edellyttaad sdantelyn ja teknologian yhteensovittamista teknologianeutraalisti
niin, etta se pysyy ymmarrettivana ja johdonmukaisena.

2.5 Tietoturva perusoikeutena osana tietoturvan
sdantelyjarjestelmaa

2.5.1 lhmis- ja perusoikeuksien merkitys nyky-yhteiskunnassa

Tietoturvan saantelyjarjestelmassa heijastuvien meta- ja oikeusperiaatteiden ka-
sittelyn jilkeen tarkoituksena on tarkastella, millainen merkitys ihmis- ja perusoi-
keuksilla on tietoturvan saantelyjarjestelmissa tietojen turvaamisen kannalta
nyky-yhteiskunnassa.

Thmisoikeudet ovat alueellisessa ja globaalissa kansainvilisoikeudellisessa sopi-
muksessa eli ihmisoikeussopimuksessa tunnistettuja oikeuksia, jotka samalla
myos maarittelevat kansainvalisesti perusoikeuksille tavoitetason. Perusoikeudet
ovat perustuslaissa turvattuja yksil6iden ja toisinaan ryhmien oikeuksia, jotka ovat
yleisid, yhdenvertaisesti kaikille kuuluvia, pysyvia seka perustuvanlaatuisia, erityi-
sen tarkeita oikeuksia. Sisdllollisesti perus- ja ihmisoikeuksista on kuitenkin kysy-
mys suurimmaksi osaksi samoista oikeuksista. 292 Ensimmainen historiallinen
merkkipaalu ihmisoikeuksien suhteen sijoittuu Yhdistyneiden kansakuntien (YK)
yleiskokoukseen 10.12.1948, jossa hyviaksyttiin ihmisoikeuksien kansainvilinen
julistus. Taman jilkeen on solmittu kansainvilisia ihmisoikeussopimuksia, joista

291 Saarenpaa & Riekkinen 2023: 185; 253—254.
292 Ojanen 2015: 8; Hallberg 2011: 29—30, 35.
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tarkeimmat ovat kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvali-
nen sopimus (KP-sopimus) seka taloudellisia, sosiaalisia ja sivistyksellisia oikeuk-
sia koskeva kansainvilinen yleissopimus (TSS-sopimus). Niistd molemmat tulivat
voimaan Suomessa sopimuksien kansainvilisen voimaantulon kanssa yhta aikaa
vuonna 1976. Kolmas merkittava ihmisoikeussopimus on Euroopan neuvoston
valmistelema Euroopan ihmisoikeussopimus (EIS), joka tuli kansainvilisesti voi-
maan jo vuonna 1953. Myo0s Euroopan unionin perusoikeuskirja on merkittava pe-
rus- ja ihmisoikeusnormistojen vilimaastoon sijoittuva instrumentti, josta tuli
vuoden 2009 Lissabonin sopimuksen myo6téd sitovaa EU:n priméirioikeutta. Th-
misoikeussopimuksilla on suuri vaikutus kansalliseen perusoikeusjarjestelmain ja
perusoikeuksien sisalt6on.293

Yhteiskuntamme oikeudellistumisen ja oikeusvaltion vahvistumisen my6ta lain-
saddantomme ytimena on ollut ihmisarvon seka ihmisoikeuksiin perustuvien pe-
rusoikeuksien tarkka kunnioittaminen. Myos tietojenkasittelyyn, informaatioon ja
viestintdan liittyva sddntely tapahtuu enenevissd maarin lahtokohtaisesti yksilon
oikeuksien kannalta. Niin ollen oikeusvaltiomme saantelyn ldhtokohtina ovat ih-
mis- ja perusoikeudet, joista ihmisoikeudet valittyvat perusoikeuksiin ja perusoi-
keuksista on padsiddntoisesti saddettava laissa.294 Perusoikeudet kulkevat siten ih-
misoikeuksien kanssa kasi kidessa.

Thmis- ja perusoikeuksien merkitys on kasvanut nykyisessa verkottuneessa yhteis-
kunnassa, minka vuoksi tietoverkkojen ja niiden palveluiden kayttsjien edut ja oi-
keudet ovat keskiossa295. Taten nykyisessa verkkoyhteiskunnassa lainsaddannon
tulee olla lahtokohtaisesti suunniteltu niin, etta se turvaa ja edistaa perus- ja ih-
misoikeuksien toteutumista2¢. Tama koskee my0s lainsdddannon tietoturvavaati-
muksia, joilla velvoitetaan organisaatioita yllapitimaan tietynlaista tietoturvata-
soa. Ollakseen hyva, hyvan tietoturvan saantelyjarjestelman peruselementtina tu-
lee olla perusoikeuksien huomioiminen, jotta siantelyjarjestelmén avulla mahdol-
listetaan henkiloiden oikeuksien turvaaminen.

Perusoikeuksien vaikutus voi tulla ilmi kahdella tapaa: a) vertikaalivaikutuksena
eli julkisen vallan ja yksilon vilisessa suhteessa ja b) horisontaalivaikutuksena eli

293 Riekkinen 2019: 47—48.

Thmisoikeusasiakirjojen alkuperiinen historia linkittyy niin sanottuun pehmeaén sdante-
lyyn eli ne ovat olleet soft law’ta. Esimerkiksi YK:ssa 1948 hyviksytty ihmisoikeuksien
kansainvilinen julistus ja vuonna 2000 juhlallisena julistuksena hyviksytty EU:n perus-
oikeuskirja saivat julistuksina suuren merkityksen. Myohemmin ne johtivat oikeudelli-
sesti sitoviin asiakirjoihin: Vuonna 1966 hyviksyttiin KP-sopimukset ja TSS-sopimukset,
sekd vuonna 2009 EU:n perusoikeuskirjasta tuli oikeudellisesti sitova. Ks. Nieminen
2020, s. 1081-1082.

294 Saarenpaa 2016a: 80—81, 110.

295 Saarenpaa 2016a: 210.

296 Riekkinen 2019: 45.
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yksiloiden keskiniisissa suhteissa297. Perusoikeuksien soveltamisessa ja tulkin-
nassa keskeisin liahde on kansallinen perustuslaki (PL 731/1999), jonka jalkeen
painoarvoa tulkinnassa saavat heikommin velvoittavat, lainsdatijan tarkoitusta
kuvaavat lain esityot.

Suomen perustuslain alussa korostetaan kolmea valtiosaantomme taustalla olevaa
arvoa, jotka ovat yksilon oikeuksien ja vapauden turvaaminen, oikeudenmukai-
suuden edistiminen yhteiskunnassa seka ihmisarvon loukkaamattomuus. Perus-
oikeudet ja valtiosaanto ovat osa jarjestelman runkoa, jossa muun muassa lakien
sddtaminen ja soveltaminen rakentuvat.298 Valtiosdantomme arvoista etenkin yk-
silon oikeuksien ja vapauksien turvaaminen on olennaista myos tietoturvan nako-
kulmasta. Esimerkiksi henkilotietojen kasittelyyn liittyvia riskeja arvioidessa, tu-
lee niita riskeja arvioida luonnollisen henkilon oikeuksien ja vapauksien kannalta.

Perustuslain 2 luvun perusoikeudet on myos kirjattu Euroopan ihmisoikeussopi-
muksessa (EIS). Perustuslain sdannokset jattavat paljon tulkinnanvaraa ja niilla
on yhteys politiikan todellisuuteen seki perimmaisid yhteiskunnallisia arvoja kos-
kevaan keskusteluun. Osa perusoikeuksista ovat sellaisia oikeuksia, joihin voi ve-
dota suoraan tuomioistuimissa. Tahan liittyy perusoikeusmyonteisyys, jossa pe-
rusoikeuksien soveltaminen saa painoarvoa laintulkinnassa.29% Tama tulee ilmi
perustuslain 106 ja 107 §:ssi. Perustuslain 106 §:n mukaan perustuslain siannok-
selle on annettava etusija, mikali toisen lain sidnnoksen soveltaminen olisi ilmei-
sessa ristiriidassa perustuslain kanssa. Perustuslain 107 §:n mukaan, jos alemman
asteinen saados olisi ristiriidassa perustuslain tai muun lain kanssa, siti ei saa so-
veltaa. Tallainen perusoikeusmyonteisyys korostaa perusoikeuksien arvopaino-
tusta, mika on yksi syy sille, miksi hyva tietoturvan sidantelyjarjestelma ottaa huo-
mioon perusoikeudet.

Digitalisaation my6ta eri toiminnot ovat siirtyneet tietoverkkoihin. Tama siirtymi-
nen koskee my6s perusoikeuksiamme, mika vaikeuttaa niiden merkityksen havait-
semista. Nykyisin yksiloiden oikeuksia pyritdan vahvistamaan tietojarjestelmissa
ja -verkoissa jo niiden suunnitteluvaiheessa.3°© Euroopan unionin kyberturvalli-
suusstrategian mukaan perusoikeuksia, oikeusvaltioperiaatetta ja demokratiaa on
suojeltava myos kyberavaruudessa. Samat lait ja normit, jotka sadntelevat paivit-
taista elamaamme, koskevat myos verkkoymparistoa. Yksityishenkiloiden perus-
oikeuksia ei voida varmistaa ilman turvallisia verkkoja ja jarjestelmid. Toisaalta
kaikille tulisi myo0s taata padsy internettiin, silla rajoitettu paasy tai sen puuttumi-
nen seka digitaalinen lukutaidottomuus asettavat kansalaiset eriarvoiseen

297 Nyyssold 2018: 26.

298 Hallberg 2011: 29.

299 Kemppinen 2011: 43—45; Jyranki 1997: 74—75.
300 Saarenpad 2002: 62; Saarenpia 2016a: 81.
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asemaan.3°! Myos internetin hyodyntamiseen tarvittava laitteisto ja kayttotaito
seka niista aiheutuvat kulut asettavat yksilot eriarvoiseen asemaan ja siten estavat
tehokkaan oikeuksien toteuttamisens°2. Toisaalta voidaan pohtia, voisiko internet-
tiin paasy olla erillinen perusoikeus, koska sen avulla edesautetaan monien mui-
den perusoikeuksien toteutumistases. Myos kyberturvallisuuden kannalta on to-
dettu, ettd siind yhdistyy kysymys seka inhimillisesta turvallisuudesta ettd ihmis-
oikeuksista. Nain ollen kyberturvallisuus voitaisiin mahdollisesti julistaa ihmisoi-
keudeksi.304 Perusoikeuksien suojelu voidaan taata taysimaaraisesti vain tarjoa-
malla oikeudenmukainen, turvallinen ja avoin digitaalinen ymparisto, jossa mini-
moidaan digitaalisen ympariston riskit ja uhatsos. Tastd nikokulmasta myos oi-
keus kyberturvaan voisi olla korostettava ulottuvuus osana perusoikeuksia yhteis-
kunnan digitalisoituessa ja riippuvuutemme kasvaessa tietoverkoista ja jarjestel-
mista.

Saarenpaa on sita mielta, ettd EU-sdantelyn ei ole nahty poistavan tarvetta tiyden-
taa perustuslakia tietoturvasaannokselld. Yksiloilla tulee olla oikeus turvallisuu-
den lisdksi tietoturvaan.3°¢ Riittava tietoturvallisuus ja yleensa infrastruktuurin
asianmukainen laatu ja turvallisuus ovat valttamattomia edellytyksia useiden pe-
rusoikeuksien toteutumiselle verkkoyhteiskunnassas°’. Tietoturvallisuutta tarvi-
taan yhteiskunnan toimimiseksi sekd oikeushenkil6iden toiminnan ja yksiloiden
oikeuksien turvaamiseksisos,

Yhteenvetona korostettakoon, ettd ihmis- ja perusoikeuksien merkitys kasvaa
verkkoyhteiskuntamme muuttuessa. Thmis- ja perusoikeudet toimivat saante-
lymme ldhtokohtina, ja perusoikeuksista siadetaan kansallisesti Suomen perus-
tuslaissa. Perusoikeudet saavat painoarvoa laintulkinnassa ja niitd sovelletaan
suoraan, mikd myo6s korostaa niiden merkitysta. Hyva tietoturvan

301 Euroopan unionin kyberturvallisuusstrategia 2013: 2, 4. Kyberturvallisuus on tarkei
ihmisten luottamuksen, mutta my6s perusoikeuksien ja -vapauksien suojelemisen kan-
nalta. Ks. my6s Euroopan unionin kyberturvallisuusstrategia 2020, s. 4.

302 Koulu 2012: 299.

303 Ibid.: 286—287, 291. Paisy internetiin saa merkitysta osana perus- ja ihmisoikeuksien
toteuttamista. Huomioitava on se, ettei internetin merkitys pelkisty minkaan yksittdisen
perusoikeuden alle, vaikka esimerkiksi sananvapaus on usein keskeisessi osassa interne-
tiin paasyn perusoikeusluonnetta. (Koulu 2012, s. 292)

304 Salminen 2022: 45.

305 Euroopan unionin neuvosto, Council conclusions on digital empowerment to protect
and enforce fundamental rights in the digital age 20.10.2023: 11.

306 Saarenpaa 2016a: 123, 218; Saarenpai & Riekkinen 2023: 177, 204.

307 POysti 2000: 97.

308 My6s esimerkiksi Péystin (2000, s. 93) mukaan verkkoyhteiskunnalle ominainen glo-
balisaatio ja uudet verkostot koettelevat myos yksilon turvallisuuden tunnetta ja identi-
teettid. Osa identiteettid ja oikeustoimikelpoisuuden kiyttdmisen vilineist6ad verkkoyh-
teiskunnassa on sihkoinen identiteetti, kun taas yksi olennainen yksilon turvallisuuden
elementti on tietoturvallisuus. Tietoturva onkin eras verkkoyhteiskunnan tarkei pilari.
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saantelyjarjestelma huomioi perusoikeudet ja siten mahdollistaa yksiloiden oi-
keuksien turvaamisen tehokkaasti. Digitalisaation myota yksiloiden oikeudet ovat
entistd enemman siirtyneet tietoverkkoihin, ja riippuvuautemme tietojarjestelmista
on sitd myoten kasvanut. Perusoikeuksien toteutumista ei pystyta takaamaan il-
man toimivia verkkoja ja jarjestelmia, mika puolestaan korostaa erityisesti kyber-
turvallisuuden merkitysta. Niin ollen perustuslaissa tulisi huomioida kyberturval-
lisuuden merkitys paremmin. Suomen kansallisessa perustuslaissa ei kuitenkaan
ole suoranaisesti viittauksia tieto- tai kyberturvallisuuteen eika kansallisessa lain-
siddannossdamme ole suoranaisesti saddetty yksiloiden oikeudesta tietoturvaan.
Perustuslaista voi kuitenkin johtaa monesta kohtaa timéan oikeuden. Naista tar-
keimmat kohdat on koottu seuraaviin alalukuihin.

2.5.2 Oikeus turvallisuuteen ja omaisuuden suojaan

Perustuslain 77 §:n mukaan jokaisella on oikeus henkilokohtaiseen vapauteen,
koskemattomuuteen ja turvallisuuteen. Siannos koskee fyysista vapautta ja tur-
vallisuutta, jolloin esimerkiksi turvakieltoasiakkaan yhteystietojen paljastuminen
vaarille henkilolle saattaisi aiheuttaa fyysisen vaaran tietojen kohteelle3°9. Toi-
saalta fyysisen vapauden ja turvallisuuden henkilokohtaisen koskemattomuuden
suoja kattaa myos merkittdvan puuttumisen yksilon henkiseen koskemattomuu-
teen silloinkin, kun tallaista puuttumista ei voida katsoa samassa pykalassa kielle-
tyksi ihmisarvon vastaiseksi kohteluksis:°. Tietojen turvaaminen ja henkilotietojen
suoja on tastdkin nakokulmasta erityisen tiarkeia, jolloin oikeus tietoturvaan kes-
keisena metaperiaatteena heijastuu siannoksesta.

Perustuslakivaliokunta on todennut, etta perustuslain 7 §:n turvallisuusaspektissa
tulee ottaa huomioon tietoturvallisuus. Tama johtuu ldhinnai siita, etta tietoturval-
lisuuden vaarantuminen voidaan nykyaikana pitia riskina yksilon ja yhteiskunnan
laajasti ymmarretyn turvallisuuden kannalta.3" Tietoturvallisuus osana perustus-
lain 7 §:n 1 momenttia on yhdistelma tiedollista koskemattomuutta, itsemaaraa-
misoikeutta ja yksityisyyden suojaas'2. Nama seikat ovat edelleen paikkaansa pita-
vid, mutta nykyaikana tulee huomioida erityisesti kyberturvallisuuden merkitys
osana perustuslain 7 §:n turvallisuusulottuvuutta. Esimerkiksi jarjestelmariippu-
vaisen, verkottuneen yhteiskuntamme digitalisoituessa peruspalvelut siirtyvat in-
ternettiin, joka johtaa puolestaan siihen, ettad yksityiset tietomme ja varallisuu-
temme sahkoistyvit ja tietomme turvallisuus on monen tekijan varassa. Sellaiset
kyberrikokset, joissa rikollinen tunkeutuu esimerkiksi yksityisille laitteille ja

309 Voutilainen 2012: 121.

310 Lohse 2005: 1190; HE 309/1993 vp: 46.
311 PeVL 9/2004 vp: 4; Alavesa 2016: 238.
312 Rdman 2006a: 822.
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varastaa seka yksiloiden omaisuutta ettd yksityisia tietoja, jarisyttavat yksiloiden
turvallisuuden tunnetta. Kyberrikokset eivat kuitenkaan ainoastaan riskeeraa yk-
siloiden yksityiselamén, henkil6tietojen ja luottamuksellisen viestinnidn suojaa,
vaan myos muita perusoikeuksia. Jotkin toimijat pyrkivat nimenomaan lamautta-
maan yhteiskuntaa kybertoimillaan, jolloin yksiloiden turvallisuus ja terveys voi-
vat konkreettisesti vaarantua.

Perustuslain 7 §:n oikeus turvallisuuteen saa kidytannossa lisavahvistusta perus-
tuslain 22 §:ssa saadetysta julkisen vallan velvollisuudesta turvata perus- ja ihmis-
oikeuksia. Useimmat perusoikeuskollisiot3s turvallisuusvalvonnassa rajoittavat
juuri muun muassa perustuslain 10 §:ssd ja 12 §:ssa sdadettya yksityiselaman suo-
jaa ja sananvapautta vetoamalla perustuslain 7 §:n oikeuteen turvallisuuteen.314
Perustuslain 7 §:n turvaamilla oikeuksilla on vahva painoarvo perusoikeuksien va-
lisissa punnintatilanteissa. Lisiksi muiden perusoikeuksien rajoitukset ovat hel-
pommin hyvaksyttavissa, mikali niiden tarkoituksena on turvata perustuslain 7
§:n oikeuksia.3s Turvallisuus voidaan tulkita vapaudelle rajoituksia luovaksi ta-
voitteeksi, mutta myo6s rajoituksien sijaan vapauden edellytyksena. Perusoikeus-
tulkinnassa yksilollinen ja kollektiivinen turvallisuus voivat toimia yhtiaikaisesti
seka yksilon oikeutena etti yksilon oikeuksien rajoitusperusteena.s®

Kaytannon tyossa tama ilmenee esimerkiksi usein organisaatioissa tehtavassa jar-
jestelmien ja laitteiden valvonnassa. Kyberturvapalveluissa pyritaan erilaisilla au-
tomaattisilla tyokaluilla tunnistamaan anomalioita ja ennalta ehkidisem&in proak-
tiivisesti uhkia sekd havaitsemaan tietoturvaloukkauksia. Yhta lailla tallaisissa pal-
veluissa tulee huomioida yksiloiden perusoikeudet luottamuksellisen viestinnin ja
henkil6tietojensa suojan osalta. Tietosuojaihmiset korostavat toistuvasti luotta-
muksellisen viestinnan ja henkilotietojen kasittelyn minimoinnin tarkeytta, mutta
nama automatisoidut jarjestelmat vaativat yhtaaikaisesti ’polttoainetta” esimer-
kiksi viestien vilitystiedoista toimiakseen oikein, havaitakseen poikkeamia ja tur-
vatakseen organisaation kybertoimintaympariston. Asia vaatii arkisessa tyossa ta-
sapainottelua ja punnintaa. Loppujen lopuksi tietosuojaihmisillda on vahvemmin
lainsdddantoa heidan perusteluidensa takana, koska he voivat suoraan vedota pe-
rustuslakiin tietosuojalainsdddannon ja sahkoisen viestinnin palveluista annetun
lain lisdksi. Kuitenkin organisaation kybertoimintaympariston turvaaminen hei-
jastuu vahvasti yhteiskunnan (kyber)turvallisuuden vahvistamiseen, silla

313 Tilanteita, joissa perusoikeudet ovat vastakkaisia ja tapaukseen soveltuu useampi pe-
rusoikeus, kutsutaan perusoikeuskollisioksi. Talloin pyritdan ratkaisuun, jossa perusoi-
keuksia punnitaan niin, ettd molempia voidaan toteuttaa tdysmaariisesti. Perusoikeus-
konkurrenssista on kyse, kun useampi perusoikeus soveltuu samaan tapaukseen ja to-
teuttavat samaa tarkoitusta. Ks. Neuvonen 2014, s. 34.

314 Saraviita 2011: 158—159.

315 Pellonpda 2011: 282.

316 Widlund 2020: 134—135, 137; Tuori 1999a: 920—923.
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organisaatiot ja yksilot ovat monin tavoin linkittyneita toisiinsa verkottuneessa yh-
teiskunnassa. Tama ei ilmene selkeasti nykyisesta perustuslaistamme.

Yksiloiden oikeus tieto- tai kyberturvaan konkreettisesti osana perustuslain 7 §:44
korostaisi paremmin ja laajemmin yksiloiden oikeutta turvallisiin verkkojen ja jar-
jestelmien varassa toimiviin palveluihin, mutta se korostaisi myos yksiloiden tur-
vallisuutta osana yhteiskunnan kybertoimintaympariston turvaamista. Se ei kui-
tenkaan jyraisi perustuslain 10 §:n oikeuksia yksityiselamaan, henkilotietojen suo-
jaan ja luottamuksellisen viestin suojaan, vaan selkeyttiisi tieto- ja kyberturvalli-
suuden merkitystd yhteiskunnassa. Niin otettaisiin huomioon entisti laajemmin
ja paremmin palveluiden kayttdjien oikeuksien suojaaminen, mika sisaltaisi luot-
tamuksellisen viestinnan ja henkilotietojen suojan ulottuvuuksien ohella muut oi-
keudet ja vapaudet. Kyber- ja tietoturvallisuus ovat tekijoita, jotka pitavat ylla yk-
siloiden henkista, kognitiivista ja jopa fyysistd koskemattomuutta ja ihmisarvoa,
jotta yksilot voivat tehda tietoon perustuvia valintojas”. On huomioitava, etta va-
kava tietoturvaloukkaus kybertoimintaymparistossa voi toteutuessaan aiheuttaa
luonnollisille henkiloille laajaakin kiarsimysta, mainehaittaa, terveydellisia ongel-
mia ja varallisuuden menetysta.

Perustuslain 7 §:n tiedollisen koskemattomuuden seki turvallisuuden oikeuksien
lisaksi on huomioitava perustuslain 15 §, jonka mukaan jokaisen omaisuus on
turvattu. Omaisuudensuojasaannos suojaa lahtokohtaisesti yksilgita turvaamalla
ja edistamailla muun muassa itsemaaraamisoikeutta ja taloudellista vapautta seka
suojaamalla yksiloiden odotuksia ja oikeuksia varallisuusoikeuksien riittavasta py-
syvyydesta ja ennakoitavuudesta. Omaisuuden perustuslaillinen suoja kattaa 1ah-
tokohtaisesti kaikki omistajan oikeusasemaan liittyvit oikeudet, kuten omistajan
vapauden kayttaa ja hyodyntaa omaisuuttaan taikka sulkea ulkopuoliset pois sen
kaytosta.s® Kyseista sdannosta voi soveltaa myos tietoturvaloukkauksiin. Mikali
omistusoikeuteen kuuluvia oikeuksia rajoitetaan tai vihennetdin, puututaan sa-
malla omaisuuteen, vaikka omistusoikeuden kohteena oleva esine siilyisi koske-
mattomana haltijallaan39. Esimerkiksi haittaohjelmien avulla tehdyissa tietotur-
valoukkauksissa laite on fyysisesti henkilon hallussa ja omassa kaytossa, mutta
laitteen kayttiminen on kokonaan tai osittain mahdotonta taikka osa laitteen tar-
keista tiedostoista on haittaohjelmalla lukittuja. Taméan laatuiset kybertoimin-
taympariston tietoturvaloukkaukset ulottuvat luonnollisten henkil6iden perusoi-
keuksien loukkaamiseen asti heikentamalla omaisuuden suojaa, joka tapahtuu ra-
joittamalla omistajan vapautta kayttaa ja hyodyntaa omaisuuttaan. Samaan aikaan
tallainen omaisuuden suojan loukkaus voi heikentda myos luonnollisen henkilon

317 POysti 2023: 50.
318 Lansineva 2011: 557, 570.
319 HE 309/1993 vp: 62.
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henkista turvallisuuden tunnetta. Kyberturvallisuudella parannetaan yksiloiden
suojaa kybertoimintaymparistossa ja siten myos yksiloiden oikeutta omaisuuden
suojaan.

Yhteenvetona voidaan todeta, ettd perustuslain 77 § ja 15 § ovat keskeisia perusoi-
keuksia yksiloiden osalta kybertoimintaymparistossa. Osana perustuslain 7 §:n
turvallisuusoikeutta on huomioitava yksiloiden oikeus tieto- ja kyberturvaan, jotta
myo6s muita yksiloiden oikeuksia ja heikommassa asemassa olevia henkiloita, ku-
ten lapsia ja vanhuksia, on mahdollista suojata paremmin nykyisessa, jarjestelma-
riippuvaisessa verkkoyhteiskunnassa. Niin myos selkeytetddn ja korostetaan
tieto- ja kyberturvallisuuden merkitysta perustuslain 10 §:ssa suojattavien oikeuk-
sien rinnalla. Kyberrikoksilla voidaan lamaannuttaa yhteiskuntaa ja vaarantaa si-
ten yksiliden turvallisuutta ja terveytta. Vakavat kyberrikokset vaikuttavat yksi-
I6iden turvallisuuden lisdksi turvallisuuden tunteeseen: henkil6iden yksityisten
tietojen ja omaisuuden vaarantuessa kyberrikollinen astuu ikdan kuin henkilon
laitteen tai henkilon kdyttaméan palvelun kautta timén yksityiseen elaméén ja jopa
kotiin. Tahan linkittyy myos oleellisesti perustuslain 15 §, jossa maaritellylla omai-
suuden suojalla turvataan samalla yksiloiden oikeutta hyodyntda ja kayttaa omis-
tamiansa laitteita, tiedostoja seka varallisuutta ilman, etta ne joutuvat kyberrikol-
listen vahingoittamaksi tai haltuun. Kyberrikokset heikentivit seka yksiloiden
omaisuuden suojaa ettd henkista turvallisuuden tunnetta kyberrikollisen tunkeu-
tuessa henkilon yksityiselaman ja jopa kotirauhan piiriin. Samalla kyberrikoksilla
voidaan heikentida yhteiskunnan eri toimintoja ja siten yksildiden turvallisuutta,
terveytta ja muita oikeuksia. Niin ollen perustuslakia tulisi vahvistaa niin, etta se
huomioisi paremmin kyberturvallisuuden merkityksen.

2.5.3  Yksityisyys: yksityiselaman, henkilGtietojen ja viestin suoja

Ennen digitalisoitumista yksityisyyden suoja oli pitkalti kotirauhan suojaa32c. Ny-
kyisessd digitaalisessa verkkoyhteiskunnassa ihmisten elima on yhd enemmaén
siirtynyt verkkoon, mika asettaa haasteita yksityisyydelle. Sahkoisen viestinnan
seuraamisen, yksilon paikantamisen sekd muun teknisen valvonnan myo6ta ulkoi-
nen vapaus merkitsee nykydan myos yksilon oikeutta pysytella teknisen valvonnan
ulkopuolella32:. Asia ei ole kuitenkaan niin mustavalkoinen, niin kuin edellisessa
alaluvussa kasiteltyjen seikkojen perusteella voidaan havainnoida. Esimerkiksi
valvontaa joudutaan usein tekem#in osana turvallisten palveluiden toteuttamista.
Yksityisyyden osalta keskeisia vastaoikeuksia, joihin vedotaan, ovat useimmiten

320 Lehtonen 2001: 281; Bruun 1984: 219—221.
321 Saarenpaa 2015: 219.
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turvallisuus tai ilmaisunvapaus: kansalaisvapauksista ja -oikeuksista onkin tyypil-
lisesti osittain luovuttu turvallisuutta vastaans22.

Kaikki tarkeat yksityisyyden suojaan liittyvit lainsdddannon kehitykset ovat liitty-
neet teknologian kehittymiseen ja implementointiin, silld ne ovat radikaalisti haas-
taneet olemassa olevat normatiiviset julkisuuden ja yksityisyyden konseptit323. Yk-
siléiden yksityisyyden suojaamiseen liittyy kolme ongelmaa, joista ensimméainen
liittyy eturistiriitoihin. Toinen ongelma liittyy puolestaan yksityisyyden suojan ka-
sitteen epaselvyyteen ja kolmas tietotekniikan kehittymiseen.324

Yksityisyyden suoja kasitteend on monitahoinen. Useimmiten yksityisyys kisite-
taan eri elamanalueilla erilaiseksis?s. Esimerkiksi tyoelamassa korostetaan organi-
saation tyontekijoiden yksityisyytta niin, etta henkilGtietoja ei saa kerata liian laa-
jasti tai sdiloa tarpeettomasti edes tyontekijan suostumuksellas2¢, jolloin téallainen
liiallinen tyontekijoiden henkilotietojen kasittely katsotaan yksityisyytta loukkaa-
vaksi ja sopimattomaksi menettelyksi tyontekijoiden ollessa heikommassa ase-
massa tyonantajaan nihden. Vastakohtaisesti tyontekijat voivat ladata todella val-
tavia maaria omia ja vaikkapa puolisonsa henkilotietoja (kuvia, videoita, syntyma-
aikoja ja niin edelleen) sosiaalisen median alustoille osana oman arjen sosiaalista
jakamista ilman, ettd tita toimintaa katsottaisiin suoraan sopimattomaksi tai yk-
sityisyytta loukkaavaksis27.

Yksityisyyden maarittelemiseen kasitteena vaikuttavat myos monet tekijat. Naita
tekijoita voivat olla lainopilliset, sosiaaliset, historialliset, tekniset ja kulttuuriset
tekijat. Nain ollen ei ole suotavaa yrittadkdan muodostaa kasitteesta yksiselitteista
maaritelmaa. Useimmiten yksityisyytta on kuitenkin ajateltu oikeudeksi olla yksin
("The right to be left alone”).328 Suomalainen ja eurooppalainen yksityisyyskasitys
on laaja ja yksityisyyden sisalto muuttuu yhteiskunnan ja teknologian kehityksen
rinnallas29.

322 Hildén 2019: 36.

323 Hildén 2019: 9.

324 Seipel 2001: 115.

325 Lehtonen 2001: 192.

326 Ks. Ty6elamain tietosuojalain 3 §:n tarpeellisuusvaatimus sekéa ratkaisu TSV 5.7.2021,
dnro. 3843/163/20.

327 Huomioitava toki on, ettd puolisoltakin tai somesisallon muilta osapuolilta olisi hyva
kysya lupa ennen tietojen julkaisua. Todellisuudessa titi ei valttaimattd tapahdu, eika sil-
loinkaan sita pideta valttimatta yksityisyytta loukkaavana vaan ennemminkin huonona,
epakohteliaana kiytostapana. Esimerkiksi lapsien kuvien ja videoiden julkaisu vanhem-
pien toimesta on todella yleistd ja ongelmallista lapsien yksityisyyden suojan kannalta,
koska eritysesti pieniltd lapsilta ei ole mahdollista kysya materiaalin julkaisuun tosiasial-
lista suostumusta.

328 Wiatrowski 2016: 97—98.

329 Riekkinen 2019: 54.
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Yksityisyyteen liittyen on monia vaihtoehtoisia termeja. Esimerkiksi perustus-
lain 10 §:ssa kaytetaan yksityisyyteen viittaavana kasitteena yksityiselaméan suo-
jaa, joka on erdidnlainen yksityisyyden elementti. Yksityisyytta ja yksityiselaman
suojaa kaytetaan myos rinnasteisina kasitteina. Muualla kansallisessa lainsaadan-
nossa, esimerkiksi rikoslaissa ja laissa yksityisyyden suojasta tyoelamassa, yksityi-
syys on kiytossa yleiskasitteena. Yksityisyyden keskeisimpia ulottuvuuksia ovat:

a) yksityiseldmdn suoja;
b) henkilotietojen suoja; sekd
¢) viestinndn luottamuksellisuus.

Naistd kolmesta henkilotietojen suoja on eurooppalaisella perusoikeustasolla eriy-
tynyt omaksi perusoikeudekseen. EU:n yleisessa tietosuoja-asetuksessa yksityi-
syytti ei edes mainita, kun taas esimerkiksi tietosuoja-asetuksella korvatun Euroo-
pan henkilo6tietodirektiivin (1995/46/EY) yhtena tavoitteena oli turvata direktiivin
mukaisesti jasenvaltioiden henkilGtietojen kasittelyssa yksiloille heidan perusoi-
keutensa ja -vapautensa seki erityisesti heidan oikeutensa yksityisyyteen.33° Pe-
rustuslakivaliokunnan mukaan kuitenkin tietosuoja-asetuksen yksityiskohtainen
saantely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oi-
keuksien mukaisesti, muodostaa riittavin sddnnospohjan myo6s perustuslain 10
§:ssa suojatun yksityiselaman ja henkilotietojen suojan osaltass:. EU:n tietosuoja-
asetuksen myota henkilotietojen suoja vakiinnutti paikkaansa vahvemmin itsenai-
send oikeutena muiden perusoikeuksien joukossa, vaikka ennen sitd pidettiin
enemman yksityisyyden elementtinass2.

Perustuslain 10 §:n mukaan jokaisen yksityiseldmad, kunnia ja kotirauha on tur-
vattu. Taten julkisen vallan tietoturvatoimenpiteet on jarjestettiva tilannekohtai-
sesti riittavalla tasolla seka turvata yhteiskunnan toimivuus tietoverkoissa ja julki-
sen hallinnon tietojenkasittelyssasss. Tahan vaatimukseen liittyy ldheisesti Euroo-
pan ihmisoikeussopimuksen (EIS) yksityis- ja perhe-eldmin, kodin ja kirjeenvaih-
don suojaa antava 8 artikla, jonka myota edellytetdan sopimusvaltioita toteutta-
maan positiivisia toimenpiteita oikeuksien turvaamiseksi ulkopuolisilta loukkauk-
siltas34, Lisdksi yksityiselaman loukkausten tulee niin ikdan olla tehokkaan krimi-
nalisoinnin ja vahingonkorvausvastuun piirissasss. Yksityiselaman suojaan kuuluu

330 Saarenpaa 2015: 230—232; Poysti 1999: 483.

331 Korpisaari, Pitkdnen & Warma-Lehtinen 2022: 10—11; PeVL 14/2018 vp: 4.
332 Talus 2019: 222,

333 Voutilainen 2012: 120—-121.

334 Viljanen 2011: 410.

335 Lehtonen 2001: 192; Perusoikeuskomitea 1992: 299.
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rajoitettu ja suojattu kommunikointi yksityiselamaan kuuluvissa asioissa, kuten
mahdollisuus vaihtaa tietoja luottamuksellisestis3°.

Perustuslain asettaman yksityiseldiméan, kunnian ja kotirauhan turvaamisen lisiaksi
saannoksen lopussa on lisdys, jonka mukaan henkilotietojen suojasta sdddetddn
tarkemmin lailla. Tassakin yksityisyyteen liittyva yksityiselaman suoja on erotettu
henkil6tietojen suojan osa-alueesta.

Kaytannossa ylla mainittu perusoikeussaannoksen lisdys tarkoittaa, ettd henkilo-
tietojen kasittelylle on oltava laissa sdddetty perusteensa. Suomessa henkilotieto-
jen suojaa koskevia sddnnoksia on paljon, laskelmien mukaan jopa 800 eri sia-
doksessass?. Meilla on tiedollinen itsemaaraamisoikeus henkilotietojemme osalta
eli luonnollisella henkil6lla tulisi olla mahdollisimman suuri mahdollisuus vaikut-
taa, miten, missi ja kenen toimesta hinen henkilGtietojaan kasitelldan. Itsemaa-
radmisoikeutta ei tule kuitenkaan rinnastaa yksilon tietojen omistajuuteen. Tama
johtuu siita, etta henkilotietojen suoja on osa yksityisyyden suojan ihmis- ja perus-
oikeutta, jonka luovuttaminen ei ole mahdollista. Henkilotietojamme tarvitaan
erityisesti hyvinvointivaltion palveluiden tarjoamiseen, vaeston hallinnointiin ja
kaupankayntiin. Henkil6tietomme ovat myos markkinoiden raaka-ainetta, silla
markkinat toimivat suurilta osin henkilotietojemme avulla. Palveluiden kayttami-
nen, yhteiskunnan toimien tehostaminen sekd markkinoiden tehokas toiminta
edellyttavat, etta luonnollinen henkilo luopuu osittain yksityisyydestaan. Nain ol-
len itsemaardamisoikeuttamme on rajoitettu ja tietojamme voidaan kisitella jul-
kisen vallan tai yksityisten yhteisojen toimesta lailla saadetyin tarkoituksin vastoin
suostumustamme ja ilman oikeutta korvaukseen.338

Henkilotietojen kisittelyyn ja itsemaaraamisoikeuteen liittyy kuitenkin usein in-
tressipunnintaa, kuten esimerkiksi tapauksessa KHO 2018:112, jossa oli kysy-
mys perusoikeuksien vilisesta punninnasta.

Tietosuojavaltuutettu oli madrdannyt poistettavaksi kaksi URL-osoitetta
Google Search -hakupalvelusta silloin, kun haku tehtiin erddn henkilon
nimelld, koska hakutulokset olivat tarpeettomia henkilotietoja rekisterin-
pitdjan suorittaman henkilotietojen kdsittelyn tarkoituksen kannalta.
Henkilotiedot kuvasivat henkilon tekemdd henkirikosta, vankeusrangais-
tusta ja hdanen terveystietojaan. Google-hakutoiminto oli kuitenkin mah-
dollisuus suorittaa muilla hakusanoilla kuin hakijan nimella. Asian rat-
kaisussa kdaytettiin EU-tuomioistuimen tuomiossa C-131/12 tarkoitettua
intressipunnintaa, jonka pohjalta tietosuojavaltuutettu ja hallinto-oikeus

336 Pesonen 2017: 47.
337 Voutilainen 2019: 88; Oikeusministerion julkaisu 8/2018: 27-28.
338 Saarenpaa 2002: 51-52; Neuvonen 2014: 59—60, 68.
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katsoivat hakijan oikeuden yksityiselimdan suojaan olevan intressipun-
ninnassa painavampi peruste kuin internetin kdyttdjien otkeus saada tie-
toa hakijan nimelld hdnen terveystiedoistansa. 339 EU-tuomioistuimen
ratkaisussa C-131/12 on katsottu, ettd rekisteroidyn oikeudet syrjdytyvdit
lahtokohtaisesti suurella yleisolla olevan intressin saada rekisteréidyn
henkilotietoja hdnen nimellddn tehtdvdn haun perusteella. Ndiden oi-
keuksien ja intressien vdlilla on kuitenkin pyrittdva loytamadacdn otkeuden-
mukainen tasapaino. Hakijalla katsottiin olevan henkirikoksen tekemisen
vuoksi tuomiossa C-131/12 tarkoitettu yksityiseldmdn ja sananvapauden
vdlisen intressipunninnan kannalta merkityksellinen asema julkisuu-
dessa. Toisaalta intressipunninnassa oli otettava huomioon, ettd tapauk-
sessa oli kyse arkaluontoisista, erityisistd henkilotiedoista. KHO katsot,
ettd hallinto-oikeuden pddtostd ei muuteta. KHO:n mukaan yleison in-
tressi saada hakijan arkaluonteisia terveystietoja et syrjdytd hdnen oi-
keuttaan yksityiseldmdn ja henkildtietojen suojaan, joten tdten hakutu-
losten katsottiin olevan henkilotietojen kdsittelyn tarkoituksen kannalta
tarpeettomia.

Kyseisessi tapauksessa korostuu perusoikeuskollisio ja perusoikeuksien vilinen
punninta, jonka kohteena on yksityiselaméan suoja ja sananvapaus34°. Samanaikai-
sesti luonnollisen henkilon itsemaaraamisoikeus omien henkilotietojensa kan-
nalta korostuu, vaikkakin kyseessi on yhteiskuntaa kohahduttanut murha ja siten
KHO:n mukaisesti intressipunninnan kannalta “merkityksellinen asema julkisuu-
dessa”. Perusoikeuspunninnan osalta yksityiselaman suojaa koskeva perustuslain
108:n saantely perustelee julkisuuden suppeamman ulottuvuuden34:. Punninnan
kannalta tapauksessa oli myos merkityksellistd, etta hakutuloksissa tarkoitetut
verkkosivut olivat 10ydettavissa hakukoneen avulla muutoinkin kuin hakijan ni-
mella tehtdvan haun perusteellas42.

Yksityisyyden suojaa koskeva perusoikeus kattaa myos oikeuden tulla unohde-
tuksi, jolla on luonnollisesti yhtymiakohta internetin kehitykseen ja sen sisalta-
main valtavaan tietomaaraans4s. Kasitellyssa tapauksessa KHO 2018:112 oikeus
tulla unohdetuksi tietoverkossa oli nain ollen mahdollista, koska yleison intressi
saada tietoonsa arkaluontoisia, erityisia henkilGtietoja ei syrjayttanyt rikollisen oi-
keutta yksityiseldman ja henkilotietojen suojaan344. KHO:n oikeustapauksen lop-
putulokseen vaikutti muun muassa se, ettd tiedot henkilon terveyden- ja

339 Helsingin HAO 8.12.2016 16/1028/5.

340 Maenpaa 2019: 465.

341 Kulla & Salminen 2021: 517.

342 Voutilainen 2020: 100—101; Voutilainen 2023: 117.
343 Melander 2019: 963.

344 Voutilainen 2019: 111.
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mielentilasta olivat tietosuojavaltuutetun asiaa koskevan paiatoksen antamisajan-
kohtana voimassa olleen henkilotietolain (523/1999) 11 §:ssd tarkoitettuja arka-
luonteisia henkilGtietoja, jotka olivat my6s yksityisyyden suojan ydinalueelle kuu-
luvia tietoja. Niin ollen rikosasioihin liittyvat henkilon terveydentilaa kuuluvat tie-
dot saattavat olla merkityksellisid unohdetuksi tulemista koskevan oikeuden kan-
nalta, vaikka téllaisilla tiedoilla olisi keskeinenkin merkitys itse rikosteon rikosoi-
keudellisen arvioinnin kannalta.345 Arkaluontoisten, erityisten henkilGtietojen ka-
sittelylla on paasaantoisesti suurempi vaikutus henkilon yksityiselamaan, minka
vuoksi perusoikeuksien vilisessda punninnassa ne saavat erityispainoarvoa.

Henkilotietojen suojaa toteutetaan tietosuojalainsaadannolla, joista esimerkkeina
ovat Euroopan unionin yleinen tietosuoja-asetus (GDPR) ja kansallinen tietosuo-
jalaki. Tietosuojalla tarkoitetaan tassa henkilGtietojen kisittelyn laillisia edellytyk-
sid ja toimintaa, jossa kunnioitetaan henkilon perusoikeuksia ja yksityiselamaa.
Yksityisyyden suojan kisite ei ole tassakaan ulottuvuudessa ehdoton, silla se on
riippuvainen muun muassa henkilotietojen kayttoyhteydesta seka tietoja kisitte-
levan viranomaisen ja rekisteroidyn vilisesta suhteesta.34¢ Tietosuojan toteutta-
miseksi tarvitaan tietoturvatoimenpiteita, jolloin perustuslaissa turvattujen yksi-
tyiselaman ja henkilGtietojen suojan toteutuminen ovat riippuvaisia tietoturvasta.

Perustuslain 10 §:44n sisaltyy yksityiselaman ja henkilotietojen suojan lisaksi vies-
tintdasalaisuus, jonka mukaan kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton. Muu luottamuksellinen viesti voi tissd kontekstissa
olla esimerkiksi siahkoposti, joka on sellaisessa sahkopostilaatikossa, mika ei ole
kaikkien saatavilla eli kyseessa ei ole yhteissahkoposti, ja sahkdpostiin paasy vaatii
kirjatumista henkilon tunnuksilla. Ennen perustuslaissa turvattiin vain kirjesalai-
suus, mutta teknologian kehityksen ja digitalisaation myota lakiin lisattiin, etta sa-
lassapito koskee myOs muun muotoista viestid347. Taman muutoksen taustalla on
vilineneutraalisuuden periaate. Niin ollen sdannokselld turvataan kaikki luotta-
muksellisiksi tarkoitetut viestit riippumatta kiytetysta menetelmasta, vaikka kir-
jeet ja puhelut ovat saannoksen mukaan tavallisimmat luottamuksellisimman
viestinndn muodot.34® Perustuslakiuudistuksessa painotettu vilineneutraalisuus
heijastuu myos informaatio-oikeuden teknologianeutraalisuuden periaateesta.

Esimerkiksi tallaiseksi muuksi luottamukselliseksi viestinniksi voidaan ta-
pauskohtaisesti katsoa myo6s kiyttdjan ja tekodlypohjaisten sovellusten,
kuten kielimallien, valilla kaytava keskustelu, joka sisaltaa kayttdjan

345 Melander 2019: 964—965. Ks. my6s Voutilainen 2020: 100—101 ja Voutilainen 2023:
117.

346 Voutilainen 2012: 51—52.

347 Kemppinen 2011: 18.

348 Viljanen 2011: 405—406.
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tekemat kyselyt (promptit) seki kielimallin vastaukset. Talloin naista kes-
kusteluista tallentuvaa lokia tai keskusteluhistoriaa tulee kasitella luotta-
muksellisena, rajatusti ja suojata riittavilla tietoturvatoimenpiteilld, silla
prompteissa saattaa olla hyvin henkilokohtaisia kysymyksia tai muuta hen-
kilotietoa.

Saannos turvaa jokaiselle oikeuden luottamukselliseen viestintdén, jolloin tieto-
turvatoimenpiteilla tulisi suojata viestin valitysta niin, ettei kukaan ulkopuolinen
saa oikeudettomasti tietda viestien sisiltoas49. Siannoksessa ei rajata, missa vai-
heessa luottamuksellisen viestin suoja alkaa taikka minkalaisin toimenpitein, ja
milloin se paattyysse. Luottamuksellisen viestinnan suoja edellyttaa, etta viestin-
nan on myos naytettava luottamukselliselta. Nain ollen, mikali viesti on selkeasti
kuultavissa, julkisesti esilld tai vastaavasti muiden ihmisten tiedossa, se ei tayta
luottamuksellisen viestin maaritelmaa.35* Huomioitava on, etta esimerkiksi myos
organisaation julkisissa tiloissa kdaydyt keskustelut arkaluontoisista asioista saat-
tavat kuulua salassapitosopimuksien, liikesalaisuuksien ja henkil6tietojen suojan
piiriin.

Eri vilineilla ja erilaisia teknologisia ratkaisuja hyodyntiaen lahetettyjen luotta-
mukselliseksi tarkoitettujen viestien tosiallinen tietoturvataso on erilainen ja esi-
merkiksi sahkopostiviesteja on tietoturvan nakokulmasta usein verrattu luotta-
muksellisuudeltaan postikortteihin. Kuitenkin sahkopostin tai minkdaan muun-
kaan viestinndn muodon asema luottamuksellisena viestina ei ole sidoksissa sii-
hen, mika on viestinnan tosiasiallinen tietoturvan taso. Kayttdjan oikeusturvan
kannalta on tarkeda, etta viestinnan tavasta tai vilineesta riippumatta viestinta saa
yksiselitteisesti luottamuksellisen viestin suojan, jos siti ei ole tarkoitettu yleisesti
vastaanotettavaksi. Nain ollen esimerkiksi sahkopostin osalta luottamuksellisen
viestin suoja ei edellyta viestin lahettamista erikseen salattuna. Kuitenkin viestin-
nan luottamuksellisuutta voidaan pyrkid edistiméin tietoturvaa koskevilla vel-
voitteilla tai erilaisilla teknisilla maarayksilla.ss2

Viestin sisillon ohella suojataan myo0s viestin lahettidjan ja vastaanottajan valitys-
tietoja3ss sekd muita tietoja, joilla voi olla merkitysta viestin luottamuksellisuuden
sailyttamiselle. Tallaisia merkityksellisia tietoja viestin luottamuksellisuuden

349 Voutilainen 2012: 121.

350 Nyblin 2009: 61.

351 Neuvonen 2014: 42.

352 Nyblin 2009: 56—57; HE 125/2003 vp: 9.

353Aiemmassa lainsdadannossi on kdytetty termia “tunnistamistieto”, joka on korvattu
termilld “vdlitystieto”. Vilitystieto on oikeus- tai luonnolliseen henkil66n yhdistettavissa
oleva tieto, jota viestinnan vilittdja kasittelee viestien vilittimiseksi. Ks. HE 221/2013 vp,
s. 95. Vilitystiedoista lisda luvussa 3.5.4 ("Muu teknisin menetelmin toteutettu valvonta
ja valitystiedot”).
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sailyttamisen suhteen on katsottu olevan myo6s esimerkiksi puhelujen valitystie-
dot. Aikaisemmin luottamuksellisen viestin suojan ydinalueeseen kuului viestin
sisilto, kun taas vilitystietojen katsottiin jidvan tdman ydinalueen ulkopuolelle.
Mahdollisuus sidhkoisten viestien valitystietojen seka niiden kokoamiseen ja yh-
distamiseen voivat olla ongelmallisia yksityiselaman suojan ja luottamuksellisen
viestin salaisuuden suojan kannalta, jonka vuoksi nykydian on katsottu, etta vili-
tystietojen rajaaminen luottamuksellisen viestin salaisuuden perusoikeussuojan
ulkopuolelle ei ole perusteltua.ss+ Myos oikeuskaytannossa, esimerkiksi KKO
2022:23, on katsottu vilitystietojen kuuluvan yksityiselaméan suojan alaan, silla
tietojen yhdistiminen muihin saatavilla oleviin tietoihin voi mahdollistaa yksityis-
kohtaisten paatelmien tekemisen viestintapalvelun kayttajan yksityiselamastasss.

Perusoikeudet eivit ole taysin absoluuttisia. Moneen perusoikeussdadnnokseen si-
saltyy saantelyvaraus, jonka nojalla lainsaatajalla on toimivalta saataa yksityiskoh-
taisemmin kyseisen perusoikeuden kayttamisesta tavallisella lailla. Liséksi joihin-
kin perusoikeussdannoksiin liittyy kvalifioitu lakivaraus, joissa on sdddetty perus-
teista, joiden nojalla perusoikeutta on sallittua rajoittaa tavallisella lailla.35¢ Esi-
merkiksi perustuslain 10 §:n asettaman yksityiselaman, kunnian ja kotirauhanss?
turvaamiseen liittyy kvalifioitu lakivaraus, jonka mukaan lailla voidaan siaatia pe-
rusoikeuksien turvaamiseksi tai rikosten selvittamiseksi valttamattomista kotirau-
han piiriin ulottuvista toimenpiteista.

Perusoikeuksien rajoittamiseen liittyen voidaan johtaa yleisia vaatimuksia. Sen li-
saksi, ettd perusoikeuksien rajoituksista on sdadettava lailla, tavallisella lailla ei
voida kuitenkaan saatia rajoitusta, joka ulottuu perusoikeuden ytimeen. Rajoituk-
sien on oltava tarkkarajaisia, tasmallisia seka rajoitusperusteiden tulee olla hyvak-
syttavia ja painavan yhteiskunnallisen tarpeen vaatima. Rajoituksien on oltava
suhteellisuusvaatimuksen358 mukaisia ja valttamattomia hyvaksyttavan tarkoituk-
sen saavuttamiseksi sekd otettava huomioon yhteiskunnallisen intressin

354 Heiskanen 2020: 94—95; Ojanen 2015: 20; Helopuro, Perttula & Ristola 2009: 270;
Nyblin 2009: 60; Lehtonen 2008: 552, 554; Lehtonen 2001: 116; HE 309/1993 vp: 53;
HE 125/2003 vp: 8, 44; HE 162/2003 vp: 69; PeVL 18/2014: 6; PeVL 9/2004 vp: 3—4.
355 KKO 2022:23, kohta 25.

356 OQjanen 2015: 40—41. Huomioitava on myos perustuslain 23 §, jossa on saadetty perus-
teista poiketa perusoikeuksista poikkeusoloissa pois lukien ehdottomat perus- ja ihmisoi-
keudet.

357 Verkkoyhteiskunnassa yhteiskunnan muutoksien myoté kotirauhaan kohdistuvat uhat
muuttuvat, jolloin myos julkisen vallan velvoite suojata kotirauhaa muuttuu. Teknologian
kehittymisen my6ti uudenlaiset mahdollisuudet kotirauhan rikkomiseen yleistyvat, esi-
merkiksi IoT-laitteiden nopean yleistymisen my6ta. Ks. Riekkinen 2019, s. 58—59.

358 Esimerkiksi yksityiselimén suojaan puuttumisessa tiedustelun osalta kiytettyjen me-
netelmien ja niilla aiheutettujen haittojen tulee olla jarkevissa suhteessa tavoiteltuun
paamadrian verrattuna. Oikeasuhteisuusperiaatteessa tulee ottaa huomioon my®és se,
ettd toimenpiteiden on oltava riittdvan tehokkaita pdamaarien saavuttamiseksi. Ks. lisda
Lohse & Viitanen 2019, s. 30.
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painavuus suhteessa rajoitettavaan oikeushyvaan. Rajoituksissa on otettava myos
huomioon oikeusturvan toteutuminen. Viimeisimpana vaatimuksena on se, etta
rajoitukset eivit saa olla ristiriildassa Suomea velvoittavien kansainvilisten ihmis-
oikeusvelvoitteiden kanssa.359

Monien verkkoyhteiskunnan palvelujen jarjestiminen seka julkisen vallan etta yk-
sityisten toimijoiden toimesta ei ole mahdollista ilman tiedollisiin perusoikeuksiin
kajoamista. Taten yksilon oikeuksien suojaaminen edellyttidkin laajaa saante-
lya.s60 Tasta esimerkkina laki sahkoisen viestinnan palveluista (917/2014), jonka
valmistelun yhteydessa ilmeni paljon nikokulmia niin tietosuojan ja turvallisuu-
den takaamisesta kuin tietoverkkojen kaytosta yksilon kannalta. Sahkoisen vies-
tinnan palveluista annetun lain luottamuksellisen viestin ja yksityisyyden suojaa
koskevilla sdannoksilla tarkennetaan nimenomaan perustuslain sadnnoksia ja
saantely kohdistuu kaikkiin viestinnan valittdjiin. Liikenne- ja viestintidvaliokun-
nan lausunnossa todetaan lain yhdeksi keskeisimmaksi tehtavaksi palvelujen kayt-
tdjien oikeuksien3¢! suojaaminen, josta ei tule tinkiad ilman valttamattomia perus-
teita. Lisaksi valiokunta korostaa lausunnossaan tietoturvallisuuden ja yksityisyy-
den suojan olevan myos kansallinen kilpailukykytekija.362

Perustuslain 10 §:n mukaan lailla sdadetyt poikkeukset perusoikeuksien turvaa-
miseksi tai rikosten selvittamiseksi voivat asettaa valttamattomia rajoituksia vies-
tin salaisuuteen ja siten myos yksityisyyteen. Kansallinen turvallisuus on yksi tal-
lainen rajoittava tekija.

Kansallinen turvallisuus on moniulotteinen kisite, jonka tarkoituksena on yhta
lailla turvata valtiota ja perustuslaillista demokratiaa, mutta myos turvata sisiisen
turvallisuuden uhkilta, joilla on merkittava kytkos valtion tirkeisiin intresseihin.
Niin ollen kansallinen turvallisuus oikeuttaakin valtion yksiloon suuntautuvaa
vallankayttoa.3¢s Esimerkiksi lokakuussa 2018 perustuslain 10 §:4an tehtiin muu-
tos koskien luottamuksellisen viestin salaisuuden suojaa, jonka myota tiedustelu
kansallista turvallisuutta uhkaavasta toiminnasta mahdollistui rajoittamalla vies-
tin suojaa. Tama myos edesauttaa tiedustelulakien saiatamista tavallisina lakeina.
Ennen lakimuutosta perustuslain 10 §:n rajoitus luottamuksellisen viestin salai-
suuteen kuului seuraavanlaisesti: ”Lailla voidaan sddtdd (lisdksi) vdlttamdtto-
mistd rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten tutkinnassa, otkeudenkdynnissd ja tur-
vallisuustarkastuksessa sekd vapaudenmenetyksen aikana”. Lakimuutoksen

359 Neuvonen 2014: 32—33; PeVM 25/1994.

360 Rdman 2006a: 822.

361 Esimerkiksi luottamuksellisen viestin ja yksityisyyden suojaaminen.
362 Limnéll & Lonka 2015: 208—209; LiVM 10/2014 vp: 4, 18.

363 Widlund 2020: 134, 137.
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jalkeen tama lause erotettiin omaksi neljanneksi momentikseen ja tehtiin loppuun
lisays: ”-- sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta
muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.” Muutos-
ehdotus hyvaksyttiin eduskunnassa lokakuussa 2018 (5.10.2018/817), jonka
myota perustuslakia muutettiin kiireelliselld menettelylla eli jo sen hetkisella vaa-
likaudella Suomen turvallisuustilanteen heikentymisen takia.3¢4 Nidin ollen Suo-
men turvallisuustilanteen on katsottu olevan tarpeeksi vakava peruste edelld tode-
tun liikenne- ja viestintavaliokunnan lausunnon mukaisen palvelujen kayttajien
oikeuksien suojaamisen tinkimattomyydelle. Tiedustelulait hyvaksyttiin
11.3.20193%, Lainsaadannon keskeisin tavoite on kansallisen turvallisuuden pa-
rantaminen kuitenkin niin, etta perusoikeuksien suojaan puuttuminen on pyritty
rajaamaan niin viahaiseksi kuin se on mahdollista ottaen huomioon myos tiedus-
telutoiminnan tehokkuus ja tuloksellisuus3°e.

Nykyisessa verkkoyhteiskunnassa, jota on myos tituleerattu valvontayhteiskun-
naksi, yksityisyys ei ole enéi itsestdanselvyys. Kyseessi oleva perustuslain muutos
on esimerkki siita, kuinka turvallisuuden kohentamiseen liittyvalla valvonnan li-
saamisella saatetaan myos rajoittaa yksilon oikeuksia. Kysymys on luottamuksesta
ja sen puutteesta. Toisaalta internetin ja erityisesti sosiaalisen median kayttajat
eivat edes usein vilitd omasta yksityisyydestdan3¢7. Oikeuskirjallisuudessa on
myos pohdittu, voiko yksilo luopua luottamuksellisen viestin suojastaan esimer-
kiksi antaen sdhkopostijarjestelmén yllapitdjille oikeuden tutkia kaikkia sdhko-
postiviestejaan julkishallinnossa. Perusoikeusniakokulmasta tillaista menettelya,
jossa kayttaja luopuisi yleisluontoisesti perusoikeuksistaan, ei ole pidetty hyvak-
syttavani menettelyni.3¢8 Esimerkiksi luottamuksellisen viestin perusoikeussuo-
jan luopumattomuuden takia hyvaksyttava suostumus sahkopostiviestin sisallon
ja valitystietojen kasittelylle ei tule olla yleisluonteinen ja epamaardinen “kaikki
tulevat viestini”, vaan suostumuksen tulee olla yksil6ity, vapaaehtoinen ja tietoi-
nen tahdonilmaisus®. Lahtokohtaisesti julkisen vallan ja viranomaisten on perus-
tuslain 22 §:n nojalla turvattava perusoikeuksien toteutuminen. Yksittaistapauk-
sessa esitetyn pyynnon perusteella tapahtuva tutkiminen on katsottu sallituksi.37°

364 HE 198/2017 vp: 4, 28; EV 77/2018 vp: 1—2; PeVM 4/2018 vp: 2, 9—11; Eduskunta
2018b.

365 Eduskunta 2019.

366 HE 202/2017 vp: 1.

367 Wiatrowski 2016: 99. Kayttijit olettavat, ettd palvelut ovat ilmaisia ja vastikkeettomia,
eivitka tunne palvelujen kayttoehtoja ja lilketoimintaperiaatteita. Samanaikaisesti kayt-
tdjat haluavat suojata yksityisyyttdan, mutta toisaalta he tuovat yksityiselaménsa tietoja
vapaaehtoisesti palveluihin tietimattd, minka laajuista tietojen kayttod heidéan tiedoillaan
harjoitetaan. Ks. Pesonen 2017, s. 93—94.

368 Pesonen 2013: 67, 110.

369 Lehtonen 2005: 167.

370 Lehtonen 2001: 121—-122; Pesonen 2013: 67, 110.
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Suojasta voidaan luopua lahinna silla perusteella, etta perustuslain tarkoituksena
ei ole jarjestella viestinnan osapuolten keskinaisia suhteita ja kayttaytymistas:.
Myos salassapitovelvollisuus ja muut sddnnokset saattavat asettaa esteita viestin
sisallon ja valitystietojen ilmaisemiselle372. Esimerkiksi tyoelaman tietosuojalaissa
on asetettu raamit tyontekijoiden siahkopostiviestien tutkimiselle. Vaikka interne-
tin kayttajat eivat valttamatta valittdisi omasta yksityisyydestddn, lainsdadanto ja
perusoikeudet asettavat tietyt reunakehykset yksityisyydelle valvontayhteiskun-
nassa.

Yhteenvetona voidaan todeta, ettd aivan, kuten aikaisemmin kasitellyissa perus-
tuslain 7 §:n turvallisuusoikeuden ja 15 §:n omaisuuden suojan saannoksissa on
tunnistettavissa kyberturvallisuuden ulottuvuus, perustuslain 10 §:n mukaisesti
jokaisen yksityiseldma, kunnia ja kotirauha tulisi olla turvattu kybertoimintaym-
paristossa. Perustuslain 10 § lisda viranomaisten velvollisuuksia toteuttamaan po-
sitiivisia toimenpiteita yksiloiden oikeuksien turvaamiseksi ulkopuolisilta louk-
kauksilta. Yhta lailla kaikilla organisaatioilla tulisi olla lainsdddannon kautta vel-
vollisuuksia pitaa ylla tietoturvan vihimmaistasoa yksiloiden oikeuksien suojaa-
miseksi, silld verkottuneessa yhteiskunnassa yksilot ovat riippuvaisia myos mui-
den organisaatioiden kuin viranomaisorganisaatioiden tuottamista palveluista ja
toiminnoista. Perustuslain 10 § kattaa yksityiselamin suojan lisdksi henkilotieto-
jen suojan ja luottamuksellisen viestinndn suojan. Henkilotietoja suojataan tieto-
turvatoimenpiteilld, kuten myos kaikkia luottamuksellisia viesteja riippumatta
kaytetystd menetelmastds7s. Verkkoyhteiskunnassa kehittyvaa oikeutta turvalli-
seen ja laadukkaaseen verkkoyhteiskunnan infrastruktuuriin ja sahkoiseen identi-
teettiin on tulkittava perustuslain yksilon oikeuksien ja aseman seka yksilon louk-
kaamattomuuden niakokulmasta, jolloin myos saantelyssa tulisi pyrkia yksilon oi-
keussuojan tehokkaaseen varmistamiseens74. Nykyisessa verkottuneessa ja jarjes-
telmien varassa toimivassa yhteiskunnassa kyberturvallisuuden merkitys on kas-
vanut. Nain ollen yksityisyyden ulottuvuuksista yksityiselaman, henkilotietojen
seka luottamuksellisen viestinnan suoja ovat yha enemman riippuvaisia erityisesti
kyberturvallisuudesta.

371 Kiviniemi 2000: 69.

372 Lehtonen 2005: 167.

373 Henkilotietojen suoja ja luottamuksellisen viestinnin suoja ovat kiintedsti sidoksissa
tietoturvallisuudesta huolehtimisen vaatimukseen, koska tietoturvallisuudella luodaan
edellytykset sek tietosuojan ettd luottamuksellisen viestinnén suojan toteutumiselle. Ks.
Voutilainen 20064, s. 48.

374 POysti 2000: 99.
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2.5.4 Sananvapaus ja tietoturva

Perustuslain 12 §:n sananvapauteen kuuluu oikeus ilmaista, julkistaa ja vas-
taanottaa tietoja, mielipiteitd ja viestejd kenenkddn ennakolta estdmdittd. Tar-
kempia maardyksia on annettu lainsdddannossad, esimerkiksi liikesalaisuuksien
osalta sananvapautta on rajoitettu laillas7s. Yhteiskunnallisessa keskustelussa hy-
vaksyttavid perusteita sananvapauden rajoittamiselle ovat olleet muassa kansalli-
nen turvallisuus, moraali ja uskonnolliset arvot, kun taas Euroopan ihmisoikeus-
tuomioistuimen tarkein arviointiperuste sananvapauden rajoittamiselle on ollut
valttimattomyys demokraattisessa yhteiskunnassa.s37¢ Lailla rajoittamisen vaati-
muksen my6td sananvapautta ei voi rajoittaa lakia alemman tasoisilla sdannoéilla,
kuten jarjestyssaannoillas?.

Lahtokohtaisesti sananvapaus kuuluu kaikille ja siti ei ole sidottu tiettyyn viestin-
tdmuotoon378. Sananvapaus antaa yksiloille suojaa ilmaista itseddn ja kommuni-
koida toistensa kanssa. Toinen sananvapauden nakokulma on poliittinen, jossa sa-
nanvapauden turvaamisella pyritddn turvaamaan oikeus tiedonvilitykseen, osal-
listuminen julkiseen, avoimeen ja vapaaseen kansalaiskeskusteluun seki osallis-
tumaan ja vaikuttamaan yksiloita ja yhteiskuntaa koskevaan paatoksentekoon.
”Kenenkain ennakolta estaimatta” -kielto kohdistuu julkisen vallan lisdksi muihin-
kin tahoihin, kuten yksityishenkil6ihin. Ennakkoesteiden kielto tarkoittaa viestien
sisallon ennakkotarkastusta, sananvapauteen liittyvien oikeuksien luvanvaraista-
mista sekd muita ennakollisia esteitd merkitsevid puuttumisia sananvapauteen.379
Niin ollen tietoturvan nikokulmasta sananvapautta koskeva sdaannos tarkoittaa
sita, ettd kolmas osapuoli ei saisi ennakolta a) kajota toisen lahettamiin viesteihin
ja tietoihin muuttamalla tai poistamalla niit4; taikka b) kajota toisen viestintavali-
neeseen tai -yhteyteen, jonka seurauksena viestin ja tietojen ldhettdminen tai vas-
taanottaminen estyy. Kolmas osapuoli voi olla tassa seki julkinen valta ettd muu
taho, kuten yksityishenkil6. Kaikilla tulisi olla oikeus sananvapauteen kenenkain
ennakolta estimitta, eli oikeus vapaaseen kommunikointiin toisten kanssa, oikeus
osallistua kansalaiskeskusteluun seka oikeus osallistua yksil6ita ja yhteisoa koske-
vaan paatoksentekoon. Kyberturvallisuudella mahdollistetaan sananvapaus sih-
koisissa palveluissa.

Sananvapauteen kuuluu myos oikeus kuvata julkisissa paikoissa, tilaisuuksissa tai
tiloissa viranomaisen sitd rajoittamatta, mikili ndma paikat, tilaisuudet ja tilat
ovat saddetty julkisiksi. Kuvaamiskielto julkisissa paikoissa, tilaisuuksissa ja

375 Kemppinen 2011: 45.

376 Neuvonen 2019: 74—75; 80—81.

377 Voutilainen 2019: 240.

378 Voutilainen 2012: 53.

379 Manninen 2011: 460—461, 468—-469; HE 309/1993 vp: 57.
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tiloissa on sananvapauden rajoittamista.38° Tietoturvanakokulmasta tahan liittyy
fyysisen tilaturvallisuuden ulottuvuus, joka tulee ottaa huomioon esimerkiksi toi-
minnan riskeji arvioitaessa, arkaluontoista materiaalia kisiteltdessa ja toiminnan
tietoturvallisuutta arvioitaessa julkisissa tiloissa seka julkisten tilojen ldhella. Ku-
vaamisessa on myo0s kyberturvallisuuteen ulottuva nikokanta, silla kuvat usein
paatyvit internettiin, jolloin niiden niakyvyys voi olla hyvinkin laajaa ja digitaalista
kuvista voi paljastua henkilotietojen lisaksi muuta organisaation luottamuksellista
tietoa. Organisaation julkisissa tiloissa kuvaamisesta esimerkkina eduskunnan oi-
keusasiamiehen ratkaisu EOAK 1140/2011:

Tapauksessa kantelija oli ottanut valokuvia yleisolle avoimissa Kelan ti-
loissa ja julkaisut niitd internetissd. Kela oli pyytdanyt kantelijaa poista-
maan kuvat, jonka vuoksi kantelija kertoi Kelan rajoittaneen hénen sa-
navapauttaan. Apulaisoikeusasiamiehen kdsiteltdvdksi asiaksi nousi
muun muassa kysymys stitd, onko sananvapautta rikottu.

Apulaisoikeusasiamiehen mukaan sananvapauden suojan asteeseen vai-
kuttaa se, rajoittaako sananvapaus jotain toista perus- ja thmisotkeutta.
Kahden perusoikeuden punninnassa, tdssd tapauksessa sananvapaus ja
yksityisyyden suoja, tavoitteena tulee olla molempien perusoikeuksien
tdysmaddrdinen samanaikainen toteutuminen. Tamd edellyttdad tapauk-
sessa asiaan osallisten perusoikeusintressien arvioimista. Tapauksessa
nahdddn yksityisyyden suojan tarve asiakkaiden asioidessa etuusasiois-
saan ladhemmadksi yksityisyyden suojan ydinalueen ulottuvuutta. Sanan-
vapauden ydinalueeseen kuuluu poliittisesti padmddrdhakuinen kansan-
vallan toteutukseen tdahtddva viestintd. Tapauksessa tarkoituksena on ol-
lut kuvata yksittdistd asiakastapahtumaa, ei niinkddn tiettyd henkilod.
Sananvapauden takia Kela ei voi kokonaan kieltdd valokuvaamista asia-
kaspalvelutiloissaan, eikd valokuvaamiseen edellytetd ennakkolupaa.
Tdten luvan edellyttdminen ja asettaminen kuvaamisen ehdoksi Kelan
asiakaspalvelutiloissa ei ole lainmukaista. Asiakkaiden yksityisyyden
turvaamisen kannalta voidaan kuitenkin pitad perusteltuna, ettd Kela
ohjeistaa ennen kuvaamista olemaan yhteydessd henkilokuntaan. Tdlld
tavoin pystytddn parhaiten ottamaan huomioon molempien kysymyk-
sessd olevien perusoikeuksien toteutuminen. Kelan toimistoilleen anta-
man ohjeistuksen tulisi sisdltdd kdaytdnnon menettelytapaohjeet kaiken-
laisen asiakaspalvelussa tapahtuvan kuvaamisen varalta. Ndin Kelan
toimistot pystyisivdt turvaamaan asiakkailleen yhdenmukaisen turvan
heiddn yksityisyytensd suojaksi.

380 Voutilainen 2012: 70.
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Taten kuvaamiskielto julkisissa tiloissa katsotaan sananvapauden rajoittamiseksi.
Lahtokohtaisesti viranomainen ei voi omilla sisaisilla maarayksillaan rajoittaa ku-
vaamista julkisissa tiloissa tai tilaisuuksissa, jotka ovat sdadetty julkisiksi, vaan ra-
joitusten tulee olla mainittu laintasoisissa sdannoksissa3:. Kuitenkin apulaisoi-
keusasiamiehen ratkaisun pohjalta asiakkaiden yksityisyyden turvaamiseksi Kelan
olisi syytd ohjeistaa kdytannon menettelytapaohjein tiloissa kuvaamisesta, jotta
myo0s yksityisyyden suoja perusoikeutena toteutuisi. Ratkaisusta voidaan paatella,
etta loppujen lopuksi vastuu yksityisyyden suojan ja tietosuojan toteutumisesta jaa
kuitenkin itse organisaatiolle, jonka takia erityisesti suojattavien tietojen kisitte-
lya tulee valttaa julkisissa tiloissa, paikoissa ja tilaisuuksissa. Ohjeistuksien heikko
lenkki on siing, ettd niiden toimivuus on riippuvainen ihmisista. Nain ollen yksi-
tyisyyden suojan toteutuminen on ylla mainitussa tapauksessa riippuvainen siita,
noudattavatko ihmiset annettuja ohjeistuksia. Kelan toimistot pystyisivat turvaa-
maan asiakkailleen paremman yksityisyyden suojan ohjeistuksien lisdksi myos
kiinnittdmalla huomiota tilaratkaisuihin, esimerkiksi erilaisilla tilaa jakavilla ser-
meilla. Taten fyysisilla tietoturvatoimenpiteilld voidaan parantaa asiakkaiden oi-
keutta henkilotietojen suojaan, mutta myos edistaa sitd, ettd sananvapauteen liit-
tyva oikeus kuvata julkisissa tiloissa toteutuu.

Sananvapaussaannos on vilineneutraalis®2, mika tarkoittaa, etta sita sovelletaan
kaikkiin nyt ja tulevaisuudessa kaytettavissa oleviin viestintateknisiin menetel-
miin. Sananvapauteen liittyy my0s sisdltoneutraalisuuden periaate, jolloin sen so-
veltamisalaan kuuluu kaikenlaiset tiedot ja viestit niiden sisallosta riippumatta.
Kaikki viestit eivat kuitenkaan ole yhta vahvasti sananvapaudella suojattuja, silla
viestinnin sisdlt6a voidaan rajoittaa lailla. Sananvapauden kaytt66n puuttuminen
liittyy yleensa ilmaisuvapausrikoksiin eli siihen, etta ilmaistu tai julkistettu viesti
on sisdlloltaan lainvastainen tai viestia epaillaan sellaiseksi. Esimerkiksi ilmaisu-
vapauden aineellisista rajoituksista saddetadn paiasiassa rikoslaissa.383 Toisena
vaihtoehtona on perustuslain ristiriidat, esimerkiksi yksityiselaman suojan kanssa
olevissa ristiriitatilanteissa tuomioistuimetss4 ovat antaneet yksityiselaman suo-
jalle suuremman painoarvon kuin sananvapaudellesss. Yksityisyys rajoittaa muun
muassa sananvapautta ja julkisuutta silloin, kun kasitellaan henkilotietoja eli lain-
mukaisesti tietoja, joista henkilo on tunnistettavissasse. Toisaalta vastakohtaisesti

381 Voutilainen 2019: 246.

382 Vrt. “teknologianeutraali”, ks. luku 2.4.2 ("Muut tietoturvalainsdadantoon liittyvat
keskeiset periaatteet”).

383 Manninen 2011: 462—463, 483.

384 Esimerkiksi ratkaisussa KKO 2010:39, kohta 39: Yksityiseldmin suojan tarve on sita
ilmeisempi, mita keskeisemmin tiedot liittyvit yksityiseldméan ydinalueeseen ja mita va-
hemman tietojen julkistamisella voi olla merkitysta henkilon yhteiskunnallisen toimin-
nan arvioinnin kannalta.

385 Viljanen 2011: 410—411.

386 Neuvonen 2019: 26—27.
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EU:n yleisen tietosuoja-asetuksen seka kansallisen tietosuojalain soveltamista on
tietyin ehdoin rajoitettu sananvapauden turvaamiseksi, kuten esimerkiksi henki-
Iotietojen kisittely journalistisia tarkoituksia varten tai akateemisen, taiteellisen
tai kirjallisen ilmaisun tarkoituksia vartens3s7.

Huomioitava on myos se, ettd tyonantajan direktio-oikeuss3%® ja omistusoikeus,
saattavat vaikuttaa tyontekijoiden mahdollisuuteen kiyttda sananvapautta. Nai-
den oikeuksien nojalla tyonantaja voi maarata omistamiensa viestintavalineiden
ja -yhteyksien kaytosta. Esimerkiksi tyosahkopostien viestit saattavat kuulua tyon-
antajalle, vaikka niitd suojataan vastaanottajan viesteini. Lisidksi tyonantajalla on
oikeus direktio-oikeuden perusteella maaratd, miten ja mihin tietoverkkoa ja sah-
kopostia tyopaikalla kaytetaan.s8o Tallaiset sananvapauden kayton rajoittamiset
usein parantavat organisaation tietoturvaa, ja ne eivét rajoita yksilon sananvapau-
den kayttoa omilla laitteillaan ja omalla ajallaan. Tyovéalineiden tulisi olla 1ahto-
kohtaisesti vain tyokayttoon ja henkilokohtaiset vilineet henkilokohtaiseen kayt-
toon, jolloin my0s organisaation tietosuojaperiaatteiden ja -oikeuksien toteutumi-
nen olisi helpommin hallittavissa. Huomioitava on, ettd tyontekijan sahkopostin
ja muuta sahkoista viestintad koskevien tietojen kasittely kuuluu tydelaman tieto-
suojalain 21 §:n mukaisesti yhteistoimintamenettelyn piiriin, jonka jilkeen tyon-
antajan tulisi tiedottaa sihkopostin ja tietoverkon kaytosta. Tallainen tiedotus voi
tapahtua esimerkiksi sahkopostia ja tietoverkkoa koskevin ohjeistuksin tai kaytto-
saannoin.

Yhteenvetona voidaan todeta, ettd perustuslain 10 §:n mukaisesti luottamukselli-
sia sahkoisia viesteja on suojattava kybertoimintaymparistossa tietoturvatoimen-
piteilla niin, ettd ne pysyvit luottamuksellisena. Yhta lailla kybertoimintaymparis-
toad turvaavat tietoturvatoimenpiteet mahdollistavat perustuslain 12 §:n mukaisen
sananvapauden, joka sisdltida yksilon oikeuden ilmaista, julkistaa seka vastaanot-
taa tietoja, mielipiteitd ja viesteja. TallGin tietoturvatoimenpiteilld suojataan sa-
nanvapautta niin, ettd kolmas osapuoli ei saisi ennakolta kajota toisen ldhettdmiin
viesteihin ja tietoihin, taikka kajota toisen viestintavilineeseen tai -yhteyteen,
jonka seurauksena viestin ja tietojen lahettiminen tai vastaanottaminen estyy.
Naiin ollen my6s sananvapauden turvaamisen osalta tietoturvalliset, sihkoiset pal-
velut ovat olennaisia. Vakavat puutteet kyber- ja tietoturvallisuudessa voivat alen-
taa sanavapautta ja tiedon saantioikeuksia39°. Taima korostaa sit4, ettd organisaa-
tioiden sisdinen tietoturvataso on oltava kunnossa eli  hyvien

387 Voutilainen 2019: 92.

388 Direktio-oikeus on johdettu tyosopimuslaista. Ks. luku 3.5 ("Ty6eldman tietosuoja ja
tietoturva osana tietoturvan sidintelyjarjestelmaa”).

389 Pesonen 2013: 182—-183.

390 Poysti 2023: 50.
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tietoturvakaytanteiden mukainen, jotta organisaatiot voivat ylipaitansa tarjota
tietoturvallisia palveluita.

Vastakohtaisesti organisaatioissa tietoturvatoimenpiteilla rajoitetaan tyontekijoi-
den sananvapautta. Esimerkiksi tyonantajan direktio- ja omistusoikeus asettavat
rajoituksia tyontekijoiden sananvapauteen tyon tekemiseen kaytettdvan sahko-
postin ja tietoverkon osalta, mika osaltaan parantaa organisaatioiden tietoturvaa.
Niin ollen organisaatioiden tietoturvatoimenpiteilld sekd turvataan etta rajoite-
taan sananvapauden toteutumista. Huomioitava on, ettd sananvapauteen kohdis-
tuu muitakin rajoituksia, kuten ilmaisukielto lainvastaisen sisillon julkistamisesta
tai kuvaamiskielto julkisesta tilasta kotirauhan suojaamaan paikkaan. Liahtokoh-
taisesti kuvaaminen julkisissa tiloissa ja tilaisuuksissa on sallittua, jolloin organi-
saatioissa tulee huomioida erityisesti riittavat fyysiset tietoturvatoimenpiteet seka
tiedonkasittelysaannot tietojensa ja perustuslain 10 §:n oikeuksien suojaamiseksi.
Tama kuvastaa hyvin sitd, kuinka moniulotteinen on sananvapautta turvaava pe-
rustuslain 12 § tietoturvallisuuden ndkokulmasta.

2.5.5 Julkisuusperiaate ja salassapitointressi

Julkisuusperiaate voidaan nahda kolmitahoisena: asiakirjajulkisuutena, kasittely-
julkisuutena ja asianosaisjulkisuutena. Asiakirjajulkisuus liittyy nimenomaan oi-
keuteen saada tieto viranomaisen asiakirjasta, joka on julkinen. Kasittelyjulkisuus
ilmenee kansalaisen oikeutena seurata asioiden kisittelya hallintoviranomaisen
(esimerkiksi tuomioistuimen) toimesta tapahtuvassa kasittelyssa, ellei tata oi-
keutta ole rajoitettu tiettyjen sddnnosten perusteella. Asianosaisjulkisuus liittyy
asianosaisen oikeuteen tutustua aineistoon hianti koskevassa asiassa.39! Tietotur-
vallisuuden (ja kyberturvallisuuden) nikokulmasta asiakirjajulkisuus on naista
kolmesta oleellisin.

Perutuslain 12 §:ddn littyvdn julkisuusperiaatteen mukaan viranomaisen
asiakirjat ja tallenteet ovat julkisia, ellei niiden julkisuutta ole lakiin perustuvin
syin rajoitettu (esimerkiksi valtion etuun ja maanpuolustukseen liittyvdt syyt).
Tietoturvan perinteisten kolmen ulottuvuuden kannalta etenkin eheys ja kaytetta-
vyys korostuvat julkisuusperiaatteen toteutumisessa. Valtaosaa asiakirjoista kasi-
tellaan nykyaan sahkoisissa jarjestelmissa ja palveluissa, joten asiakirjojen tulee
olla kaytettavissa (saatavilla), kun henkilot tarvitsevat niita, ja tietojen tulee olla
oikeita ja johdonmukaisia eli eheitd. Oikeus tutustua julkisiin asiakirjoihin muo-
dostuu kaytannossa sisallottomaksi ja julkisuusperiaate ei toteudu, jos asiakirjojen

391 Korhonen 2003: 36—37.
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eheytta ei suojata luvattomalta muuttamiseltas92. Mikali asiakirjan julkisuutta on
lakiin perustuvin syin rajoitettu, korostuu tietoturvan kolmesta ulottuvuudesta
erityisesti luottamuksellisuus.

Julkisuuslain 5 §:n mukaan asiakirjaksi katsotaan kirjallinen tai kuvallinen esitys
taikka viesti, joka on saatavissa selville vain automaattisen tietojenkasittelyn tai
muiden apuvilineiden avulla ja koskee sellaista kayttonsa vuoksi yhteen kuulu-
viksi tarkoitetuista merkeistd muodostuvaa kohdetta tai asiaa. Asiakirjan kasite on
viline- ja teknologianeutraali, jolloin mika tahansa tallennettu ja toisinnettavissa
oleva tieto kuuluu asiakirjan késitteen piiriin393. Oikeuskaytannossa viranomaisen
tietojarjestelman lokitiedoista on katsottu muodostuvan viranomaisen asia-
kirjas94. Taten asiakirja voi olla seka perinteinen paperimuotoinen asiakirja tai
sdahkoisesti tallennettu tietoaineisto39%. Tallgin asiakirjan on laatinut viranomai-
nen taikka viranomaisen palveluksessa tai toimeksiannon alla oleva taho, tai se on
toimitettu viranomaiselle kasittelya varten taikka viranomaisen lukuun toimivalle
toimeksiantotehtiavin suorittamista varten.39¢

Julkisuuslain asiakirjamaaritelmaan on myos poikkeuksia, jotka on tdsmennetty
julkisuuslain 5 §:ssd. Esimerkiksi viranomaisen asiakirjana ei pideta lahtokohtai-
sesti muun muassa muistiinpanoja, viranomaisen yksityiseen lukuun suoritetta-
vaan tehtavaan liittyvaa asiakirjaa tai sisdista kayttoa varten hankittuja asiakirjoja.

Hallinnollisena periaatteena salassapito on vanhempi kuin julkisuusperiaate. Sa-
lassapito ja toisaalta julkisuuden laajuus voidaan ndhda vallankaytt6on liittyvana
kokonaisuutena, jossa julkisuutta sallitaan vain siina laajuudessa, mika ei haittaa
vallankayttajia. Salassapito ei kuitenkaan johdu yksinomaan paatoksen tekijoiden
tai paatoksenteon suojan tarpeista, vaan asiassa tulee huomioida myo6s kansalais-
ten yksityiselamaa koskevat tiedot ja niiden suojaaminen.397 Julkisuusperiaatteen
vaatimukset kulkevat rinnakkain tietosuojaperiaatteiden asettamien vaatimusten
kanssa niin, ettd niitd on punnittava tapauskohtaisesti aina, kun tehddan infor-
maation kasittelya koskevia teknisia ratkaisujas8. Viranomaisen hallussa olevat
yksityishenkiloa koskevat tiedot ovat paaosin suojattuja eikad tietoja anneta

392 Andersson & Nordén: 64.

393 Voutilainen 2019: 47.

394 Kuopion HAO 11.11.2011 11/0424/2

395 Ks. myos VAHTI 2/2010: 19.

396 Huomioitava on, ettd julkisuuslain mukainen asiakirjan maaritelma tulee todennikoi-
sesti tismentyméain ldhitulevaisuudessa nykyaikaisten tietojenkésittelytapojen mu-
kaiseksi. Ks. Oikeusministerion asettaman tyoryhman mietint6 julkisuuslain ajantasais-
tamiseksi tarvittavista lainsdadannén muutosehdotuksista (Oikeusministerion julkaisuja
2023:32, s. 113—125 on erityisesti kasitelty lakiehdotuksen 6 §:n viranomaisen asiakirjan
madaritelmaa).

397 Wallin & Nurmi 1991: 2—3.

398 Voutilainen 2006a: 45—46.
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ulkopuolisille399. My0s julkisen asiakirjan osalta tulee punnita erityisesti henkilo-
tietojen julkaisemisen tarpeellisuutta ja tapaa. Offline ja online -kasittelymaailmo-
jen valilla on ero, jonka vuoksi tiedon saatavuus julkisuusperiaatteen mukaisesti
ei ole yksiselitteinen: verkkoymparistossa hakukoneiden olemassaolo ja mahdolli-
suus googlettaa joku, antaa tiedon hakijalle mahdollisuuden yhdistaa valtavia
maaria tietoa eri lahteistd4co. Talloin on henkil6tiedon luonne ja kayttotarkoitus-
sidonnaisuus huomioon ottaen pohdittava, onko tarkoituksenmukaista julkaista
julkinen asiakirja avoimeen internettiin rajoittamattoman ajan vai mahdollistaa
asiakirjajulkisuus hallitummin. Julkisissa asiakirjoissa yksiloa kuvaavien asioiden
julkistaminen vaatii tapauskohtaista punnintaa, silla henkiloa koskevan tiedon jul-
kistaminen saattaa edellyttda asianomaisen henkilon suostumusta4°:.

Salassapidon ldhtokohtana tulee aina pohtia salassapidon intressii, joka toteutu-
essaan muodostaa valittoman perusteen rajoittaa tiedonsaantia viranomaisen
asiakirjoista. Salassapitointressi syntyy esimerkiksi, jos julkisuus loukkaisi tar-
keita yleisid ja yksityisia etuja, joilla on sidos perusoikeuksiin. Jos vain osa asiakir-
jasta on salassa pidettavaa, talloin viranomaisen asiakirjan julkisesta osasta on an-
nettava tieto.4°2 Viranomaisen salassa pidettiavien asiakirjojen salassapitoperus-
teista on myos sdddetty julkisuuslain 24 §:ssi, jossa esimerkiksi yksi oleellinen pe-
ruste tietoturvan nikokulmasta salaamiselle on kohdan 7 mukainen rakennusten
seka tieto- ja viestintijarjestelmien turvajarjestelyja koskevat ja niiden toteuttami-
seen vaikuttavat asiakirjat, joiden julkisuus voisi vaarantaa kyseiset turvajarjeste-
lyt. Salassapitoa toteuttaessa on huomioitava niin hallinnollisen, fyysisen kuin tek-
nisen tietoturvallisuuden vaatimukset.

Esimerkiksi ratkaisussa KHO 12.10.2017 taltio 5055 asiakirjajulkisuutta rajoi-
tettiin muun muassa liike- ja ammattisalaisuuksien tuomien julkisen taloudellisen
edun salassapitointressilld seka jarjestelman testausraporttien julkaisemiseen liit-
tyvan tietoturvariskin takia, joka vahingoittaisi tai vaarantaisi turvallisuutta tai
poikkeusoloihin varautumista.

Yleisradion toimittaja oli pyytdnyt saada HUS-kuntayhtymdn sairaan-
hoitopiirin PACS-tietojdrjestelmdn hankintaan liittyvid asiakirjoja (mm.
tarjous ja liitteet liittyen jdrjestelmdn ylldpitoon ja pdivitykseen) sekd jar-
Jjestelmdn  testausraportin  asiakirjajulkisuuteen  vedoten. HUS-

399 Pesonen 2017: 139. Tietoja voi antaa, jos asiakirja on henkil64 itseddn koskeva, asian-
osaisjulkinen tai yleis6julkinen (myos s. 139). Ks. my0s julkisuuslain 24 §.

400 Talus 2019: 237—238. Toki verkkoymparistossikin tulee kisitella julkisesti saatavilla
olevia henkil6tietoja asianmukaisesti. Talloin julkisen henkilotiedon kisittelylle tulee olla
lainmukainen peruste, ellei kisittely ole yksityisiin tarkoituksiin tehtya (ks. myos Talus
2019 238-239).

401 Pesonen 2017: 140.

402 Voutilainen 2012: 54, 74.
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kuntayhtymdn toimitusjohtaja kuitenkin kieltdytyi toimittamassa tiet-
tyja liitteitd, jotka sisdltdvdt litke- ja ammattisalaisuuksia.

Ratkaisussa on sovellettu julkisuuslakia. Helsingin hallinto-oikeus toteaa,
ettd litke- tai ammattisalaisuutta ei julkisuuslaissa ole tarkemmin mddri-
telty, mutta hallituksen esityksen HE 30/1998 mukaan asiakirjat ovat sa-
lassa pidettdvida ilman lisdedellytyksia. Salassapitotahto ei kuitenkaan
ole yksistdadn ratkaiseva, vaan salassapitointressejd on arvioitava koko-
naisuutena. Asiakirjojen on katsottu sisdltdvdn litke- ja ammattisalai-
suuksia, joista tiedon antaminen aiheuttaisi taloudellista vahinkoa, hei-
kentdisi mahdollisuuksia edullisiin hankintoihin sekd vaikuttaisi haitalli-
sesti julkisyhteison kilpailuasemaan. Ndin ollen hallinto-oikeuden mu-
kaan julkisuuslain edellyttamdn salassapitoperusteen on julkinen talou-
dellinen etu. Myos muut jarjestelmadtietoja sisdltdvdit liitteet katsottiin si-
sdltdvdan litke- ja ammattisalaisuuksia ja ovat siten salassa pidettdvid. Li-
sdksi osajulkisuuden toteuttaminen ei ole mahdollista asiakirjapyynnon
kohteena olevien asiakirjojen osalta, silld tdlloin ne eivdt ole oikein luet-
tavissa tai ymmdrrettdvissd niiden sisdltdmien litke- ja ammattisalai-
suuksien peittdamisen jdalkeen.

Testausraporttien osalta hallinto-oikeus katsoi dokumenttien olevan jul-
kisuuslain mukaisia viranomaisen asiakirjoja. Koska ne sisdltdvdt poik-
keusolothin varautumista sekd tietoja tietojdrjestelmdn turvajdrjeste-
lyistd, salassapito perustuu julkisuusolettamaan. Namd asiakirjat on pi-
dettdvd salassa, koska huomioon ottaen HUS:n toiminnan luonne ja laa-
Jjuus tiedon antaminen testausasiakirjoista vahingoittaisi tai vaarantaisi
turvallisuutta tai poikkeusoloithin varautumista. Tietojen joutuminen ul-
kopuoliselle johtaisi merkittdvddn tietoturvariskiin. Raportit sisdltdvdt
myos litke- ja ammattisalaisuuksia, jolloin ne kuuluvat ehdottoman sa-
lassapidon piiriin.

Asia eteni korkeimpaan hallinto-oikeuteen, koska yleisradio valitti, ettd
yleisluonteiset lausumat eivdt voi olla litke- tai ammattisalaisuuksia, ne
eivdt vaaranna jdarjestelmdn turvajdrjestelyjd tai onnettomuuksiin ja
poikkeusolothin varautumista tai sisdalld muutenkaan sen kaltaista tietoa,
Jjoka edellyttdisi testausraporttien taydellistd salaamista. Asiakirjoja et
tule salata enempdd kuin suojattavan edun vuoksi on tarpeellista. KHO
kuitenkin hylkdsi valituksen.

Viranomaisen on punnittava eri suuntaisia julkisuus- ja salassapitointresseja, jol-
loin esimerkiksi salassapitotahto ei ole riittava peruste, vaan salassapidon arvio on
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tehtava lain mukaisin objektiivisin perustein4°s. Edelld mainittu tapaus on hyva
esimerkki salassapitointressin toteutumisesta viranomaisen asiakirjojen suhteen.
Titen viranomaisen tietojarjestelmien testausraportit sisdltdessdin tietoja turva-
jarjestelyista voivat ilman salassapitoa vaarantaa turvallisuutta tai poikkeusoloi-
hin varautumista huomioon ottaen viranomaisen toiminnan luonne. Talloin salas-
sapitointressiksi katsotaan valtion etuun ja maanpuolustukseen liittyvit syyt,
joista johdettuna tietojen julkaiseminen voisi loukata myos muita etuja, joilla on
sidos perusoikeuksiin. Kyseisessa tapauksessa on myos huomioitava se seikka vi-
ranomaisen asiakirjojen osalta, ettd niiden on oltava viranomaisen hallussa, eli vi-
ranomaisen toimipaikalla taikka viranomaisessa toimivalla henkilolld, ollakseen
viranomaisen asiakirjoja4°4. Tapauksessa ei ollut KHO:n kisiteltavissa asiakir-
joissa yleisradion toimittajan pyytamaia testausraporttia, joten asiakirja ei ollut
kaytettavissa, eika niin ollen tuomioistuimen paatos koskenut tdman asiakirjan
julkisuusasemaa. HUS:n mukaan he eivit voineet yksiselitteisesti tietada, mista
asiakirjasta on kyse.

Yrityksilla ei ole velvollisuutta antaa tietoja muuten kuin lakiin kirjatuin perustein
viranomaiselle tai poikkeuksellisesti toiselle yksityiselle taholle. Julkisuuslait eivat
koske niita tietoja paitsi silloin, kun tieto on viranomaisen hallussa. T#ll6in esteen
julkisuudelle muodostavat yritysten liike- ja ammattisalaisuuksien suojaksi saade-
tyt normit ja yksiloa suojaava yksityiselaman ja henkilotietojen suoja. Yritykset
pitkalti itse maarittelevit, mika informaatio on salaista kullakin alalla ja mika on
yleisesti saatavilla tai siksi tarkoitettua. Nailla tiedoilla on yleensid merkitysta yri-
tyksen kilpailukyvylle. Eri alojen omat salassapitoméiraykset eiviat kuitenkaan
ratkaise sitd, mitka tiedot ovat viranomaisen hallussa salassa pidettavia tai julkisia.
Tiedon salassapito maaraytyy asiakirjakohtaisesti, vaikka se olisikin yksityisen laa-
tima asiakirja. Kuitenkin yksityinen liike- ja ammattisalaisuus on paisaantoisesti
suojattu eika se ole yleisen tiedonsaantioikeuden piirissa. Yrityssalaisuudeksi kat-
sottavien tietojen luovuttaminen on sidottu siihen aiheuttaako tiedon antaminen
haittaa elinkeinotoiminnalle.4°5

Asiakirjasalaisuuden lisiksi salassapitovelvollisuus on voitu ilmaista lainsdadan-
nossa vaitiolovelvollisuutena4°¢ tai muuna ilmaisukieltona. Naiden velvollisuuk-
sien rikkominen voi tulla arvioitavaksi salassapitovelvollisen aseman seka salatta-
vien tietojen sisdllon perusteella erilaisilla rikosnimikkeilld, kuten

403 Kulla & Salminen 2021: 505—506.

404 Kulla 2018: 407.

405 Pesonen 2017: 133—134.

406 Vaitiolovelvollisuutensa nojalla virkamies ei saa luvatta paljastaa sellaista seikkaa,
joka sisiltyy salassa pidettdvain asiakirjaan tai jonka hin muutoin tietda salassa pidetta-
vaksi. Ks. Laurikkala 2020, s. 48—49. Ks. my0s julkisuuslain 23 § 1 momentti vaitiolovel-
vollisuudesta ja hyviksikayttokiellosta.
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yrityssalaisuuden rikkominen. 407 Lisaksi organisaatioiden liikesalaisuuksia on
mahdollista pyrkid suojaamaan myos sopimuksellisin keinoin4°8. Huomioitava on,
ettd julkisuuslain mukainen liikesalaisuus ei ole tdysin yhteneva rikoslain yritys-
salaisuuden kanssa. Ratkaisevaa ei ole yksinomaan yrityksen salassapitotahto,
vaan arvioida pitaa myos yrityksen subjektiivisen salassapitotahdon lisidksi objek-
tiivista salassapitointressia.409

Yhteenvetona todettakoon, etta asiakirjajulkisuuteen liittyy nimenomaan yksiloi-
den perusoikeus saada tieto viranomaisen julkisesta asiakirjasta, jolloin julkisuus-
periaatteen turvaamisen osalta korostuvat tietoturvallisuuden ulottuvuuksista
etenkin eheys ja kiytettavyys. Vastakohtaisesti asiakirjojen julkisuuden rajoitta-
minen salassapitointressin turvin, esimerkiksi kansallisen turvallisuuteen tai tie-
tojarjestelmien turvajarjestelyjen vaarantumiseen vedoten, korostaa tietoturvalli-
suuden ulottuvuuksista luottamuksellisuutta. Niin ollen asiakirjojen tulee olla oi-
kea-aikaisesti saatavilla ainoastaan oikeutetuille henkiloille, ja niissa olevan infor-
maation tulee olla oikeanlaista ja virheetonta. Julkisuusperiaatteen ja salassapi-
tointressin vililla tulee huomioida myos henkilotietojen suojaamisen taustalla vai-
kuttavat tietosuojaperiaatteet, jolloin julkisen asiakirjan osalta on punnittava eri-
tyisesti henkilotietojen julkaisemisen tarpeellisuutta ja tapaa. Punnittavaksi tule-
vat tietosuojalainsdadannon rajoitusten ohella liike- ja ammattisalaisuuksien suo-
jaksi saadetyt normit. Lainsdadannon vaatimukset asettavat toiminnallisia vaati-
muksia viranomaisen jarjestelmille, jolloin esimerkiksi viranomaisen asianhallin-
tajarjestelmien ja muut keskeisia asiakirjoja sisiltavien jarjestelmien tulee olla tie-
toturvallisia ja vikasietoisia. Tahan liittyy keskeisesti hyvan hallinnon periaate, jo-
hon katsotaan kuuluvan vaatimus julkisen vallan tietojarjestelmien hairiottomasta
ja laadukkaasta toiminnasta4©. Seka asiakirjojen julkisuuden ettd salassapidon
osalta pyritaan tietoturvatoimenpiteiden avulla turvaamaan perusoikeuksia. Tama
on hyva esimerkKi siitd, miten oikeus tietoturvaan metaperiaatteena heijastuu pe-
rusoikeuksien taustalla olevana “oikeutena oikeuksista”.

407 Voutilainen 2019: 251—254. Mainittuja rikosnimikkeita voivat olla esimerkiksi turval-
lisuussalaisuuden paljastaminen (RL 12 luku 7 §) ja tuottamuksellisen turvallisuussalai-
suuden paljastaminen (RL 12 luku 8 §), salassapitorikos (RL 38 luku 1 §) ja salassapito-
rikkomus (RL 38 luku 2 §), virkasalaisuuden rikkominen (RL 40 luku 5 §), yrityssalaisuu-
den rikkominen (RL 30 luku 5 §), yrityssalaisuuden vaarinkaytté (RL 30 luku 6 §) ja yri-
tysvakoilu (RL 30 luku 4 §).

408 Niita seikkoja on tarkastelu jaljemp#na osana henkilostoturvallisuutta, ks. luku 3.5.6
("Henkilostoturvallisuus: tyontekijoiden luotettavuus ja tiedon salassapito”).

409 Pesonen 2017: 136. Ks. myos KHO 2007:83: X Oy halusi pitaa yksikkohinnat salai-
suuksinaan ja yhtiolla oli objektiivisesti arvioiden salassapitointressi. Julkisuuslain 11 §:n
2 momentin 6 kohdan sanamuodon mukaisesti tarjouksen hinta on tarjouksen tekijan
liike- ja ammattisalaisuus, josta asianosaisella on kuitenkin oikeus saada tietoa. Yksikko-
hintoja pidettiin kuitenkin X Oy:n liikesalaisuuksina, koska niiden julkisuus olisi antanut
muille elinkeinoharjoittajille kilpailuetua.

410 Ks. Saarenpai 2016a: 82, 136.
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2.5.6 Perusoikeuksien turvaaminen oikeusvaltiossa ja hyva hallinto

Oikeuksiin on usein sidottu velvollisuuksia. Esimerkiksi perustuslain 7 §:n oikeus
henkilokohtaiseen turvallisuuteen korostaa julkisen vallan positiivisia toiminta-
velvoitteita yhteiskunnan jasenten suojaamiseksi rikoksilta ja muilta oikeuden
vastaisilta teoilta4*. Nama julkisen vallan positiiviset toimivelvoitteet koskevat
myo0s velvoitteita tieto- ja viestintirikoksilta suojaamiseksi ja turvallisuuden to-
teuttamiseksi, jolloin julkisen vallan tulee toteuttaa tietoturvatoimenpiteita.

Hyva esimerkki velvollisuudesta toteuttaa tietoturvatoimenpiteita sisaltyy Euroo-
pan ihmisoikeustuomioistuimen ratkaisuun EIT 17.7.2008, 1. V. Finland:

Tapauksessa kdsiteltiin potilaan yksityisyyden suojan loukkausta, kun
potilastietojdrjestelmd oli ominaisuuksiltaan puutteellinen ja henkilore-
kisteriin pddsi kdsiksi potilasta hoitaneiden henkildiden lisdksi myos muu
henkilosto. Potilas tyoskenteli samassa sairaalassa ja sai tietdd, ettd tyo-
kavertit olivat saaneet tietdd hdnen arkaluontoisesta sairaudestaan poti-
lastietojdrjestelmdn kautta. Sairaalassa tyoskennelleen potilaan ei ollut
mahdollista selvittdd, kuka oli kdynyt katsomassa hdnen tietojaan ja lou-
kannut hdnen yksityisyyttddn. IThmisotkeustuomioistuimen ratkaisun
mukaan valtion positiivisiin velvollisuuksiin kuuluu suojata henkiléiden
yksityiselamaad. Tdatd velvollisuutta ja silloisen henkilorekisterilain vaati-
muksia oli rikottu potilastietojdrjestelmdn puutteellisen toteutuksen
vuoksi.

EIT:n tapauksessa kisitellyssa jarjestelmassa oli puutteellisen identiteetin ja paa-
synhallinnan (IAM — Identity and Access Management) lisdksi puutteellinen loki-
tustoiminto4:2, silld potilastietojarjestelmista pystyi nikeméadn vain viisi viimei-
sinta rekisterissa kiyntia eika niitdkaan ollut mahdollista henkiloittda eli kohdis-
taa tiettyyn tyontekijaan.

EIT:n tapauksesta paatellen yksityiselaméan suojaan puuttumista on muun muassa
se, ettd terveystietoihin paasy ei ole kontrolloitua. Valtiolla on positiivinen velvol-
lisuus ryhtya toimenpiteisiin luonnollisen henkilon yksityis- ja perhe-elaman te-
hokkaaksi turvaamiseksi. Téten valtiolla on velvollisuus suojata henkilon terveys-
tietoja siten, ettei ulkopuolisilla ole niihin p&dsyi. 413 Tietoja suojatessaan

411 HE 309/1993 vp: 47.

412 Tassa yhteydessa lokilla tarkoitetaan tapahtumatietoja, jotka muodostuvat tietojarjes-
telmissd. ATK-sanakirja 1 2008, s. 162: Loki on tiedosto, johon kirjataan aikajarjestyk-
sessda merkinnét tapahtumista ja niihin liittyvista seikoista. Loki voi olla my6s ohjelma,
joka tuottaa lokitiedostoa. Lokia kerdtdan yleensi automaattisesti ja samaan jarjestel-
maan liittyvid lokeja voi olla useita.

413 Korja 2016b: 191; Heikkila & Hirveld 2017: 641, 682.
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viranomaisen on salassapitointressin ja tiedonsaantioikeuksien toteuttamisen li-
saksi otettava asianmukaisesti huomioon kaytettavissa olevat tekniset mahdolli-
suudet, tietojen laatu, maara ja ikd sekd suojaamiskustannukset. Niin ollen tieto-
jarjestelmat on suojattava asianmukaisesti toimilla, joilla seka estetaan tietojarjes-
telmiin kohdistuvat tunkeutumiset, hairiot ja vahingot ettd mahdollistetaan vain
oikeutettujen tiedon saaminen.44 Paasynhallinta on yksi tietojarjestelméan kayt-
toon liittyvista tietoturvatoimenpiteista ja ndin ollen tuomioistuin katsoi, etta val-
tiolla on velvollisuus huolehtia lainsaadannon tasolla paasynvalvonnan asianmu-
kaisesta sddantelysta. Johtopaitoksena voidaan todeta, etta tietoturvallisuudella on
myos ihmisoikeuksiin ulottuva nakokanta, silla tietoturvallisuus tietojarjestelman
ominaisuutena on nostettavissa yhdeksi keskeisista keinoista turvata yksilon ih-
misoikeuksia sihkoisessa toimintaymparistossa.4's Yhta lailla ihmisoikeustuomio-
istuimessakin otetaan kantaa yhteiskunnan tietotekniseen kehitykseen4:¢. Tapaus
korostaa myos kyberturvallisuuden merkitysta, silla sen avulla turvataan yksiloi-
den oikeuksia sihkoisessd toimintaymparistossa velvoittaen organisaatioita tur-
vaamaan asianmukaisesti teknisin keinoin jarjestelmansa niissa kasiteltavan tie-
don kriittisyyden mukaan.

Euroopan ihmisoikeussopimuksen (EIS) vaikutukset seki valtion positiivinen toi-
mintavelvollisuus ulottuvat myo6s yksityisten valisiin suhteisiin. [hmisoikeussopi-
muksen mukaista suojaa pyritadn takaamaan henkilGtietojen kasittelyedellytyksia
koskevalla ja korvausvastuuseen johtavalla lainsdadannolla sekd oikeuksien tur-
vaa yllapitavalla oikeuskaytannolla. Kyseisestd EIT:n tapauksesta on myos to-
dettu, etta Suomen kansallisen lain pitaisi pystya tarjoamaan asianmukaiset takeet
siitd, ettei potilastietoihin paasté eiki niitd paljasteta.4” Kyseiselld EIT:n ratkai-
sulla on merkitysta, silla siitd voidaan tulkita kyberturvallisuuden olevan ihmis- ja
perusoikeuksiin ulottuva oikeus. Tietoturvatoimenpiteilld edistetadn kyberturval-
lisuuden toteutumista organisaatiossa, jolloin riittdvan tietoturvatason yllapitami-
nen on myos velvollisuus, joka on otettava huomioon organisaation toimintaa ja
tietojarjestelmia suunniteltaessa.

Perustuslain 22 §:n mukaan julkisen vallan on turvattava perus- ja ihmisoi-
keuksien toteutuminen. Tata voidaan tulkita niin, ettd viranomaisen on velvolli-
suuksiensa mukaan otettava huomioon toiminnassaan tietoturva-asiat4:8. Perus-
oikeuksien tosiasiallinen toteutuminen vaatii julkisen vallan aktiivisia toimenpi-
teita oikeuksien suojaamiseksi muun muassa ulkopuolisilta loukkauksilta (esim.

414 Maenpai 2016: 254.

415 Voutilainen 2019: 36—37, 201.

416 Saarenpaa & Riekkinen 2023: 81.

417 Korpisaari, Pitkinen & Warma-Lehtinen 2018: 9—10, 162; Korpisaari, Pitkdnen &
Warma-Lehtinen 2022: 12—-13.

418 Voutilainen 2012: 121.
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tietoturvaloukkaukset) tai tosiasiallisten edellytysten luomiseksi oikeuksien kayt-
tamiselle (esim. palveluiden kaytettavyys)49. Nain ollen julkisen vallan on turvat-
tava perusoikeuksien toteutuminen eli muun muassa kaikki tdssa tutkimuksessa
aikaisemmin mainitut oikeudet, jotka ovat myos kytkoksissa tieto- ja kyberturval-
lisuuteen: oikeus turvallisuuteen (PL 7 §) ja omaisuuden suojaan (PL 15 §), oikeus
yksityiselaman, henkil6tietojen ja luottamuksellisen viestin suojaan (PL 10 §), oi-
keus sananvapauteen (PL 12 §), oikeus saada tieto viranomaisen julkisesta asiakir-
jasta (PL 12 §) seka oikeus saada asiansa kasitellyksi asianmukaisesti ja ilman ai-
heetonta viivastystd (PL 21 §). Perustuslain 22 §:n julkisen vallan turvaamisvelvoi-
tetta voidaan pitda rinnasteisena perus- ja ihmisoikeusmyonteisen tulkinnan peri-
aatteen kanssa42°. Perustuslain 22 § on kuitenkin epaitsendinen, joten siti voidaan
soveltaa vain yhdessi jonkin toisen perusoikeussddnnoksen tai ihmisoikeusmaa-
rayksen kanssa42!.

Perustuslain 2 §:n otkeusvaltioperiaatteen mukaan julkisen vallan kdyton tu-
lee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin
lakia4+22. Tasta on johdettavissa, ettd myos tietoturvaan liittyvien viranomaisvas-
tuiden tulee perustua lainsdadantoon423. Tietoturvallisuuden ja verkkoyhteiskun-
nan infrastruktuurin perusteet ovat yksilon asemaan olennaisesti vaikuttavia, ja
nain ollen ne ovat myos lailla jarjestettavia asioita424.

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa kasitellyksi
asianmukaisesti ja ilman atheetonta viivdstystd lain mukaan toimivaltaisessa
tuomioistuimessa tai muussa viranomaisessa. Tahan liittyy myos oikeus saada oi-
keuksiaan ja velvollisuuksiaan koskeva paatos tuomioistuimen tai muun riippu-
mattoman lainkdyttoelimen kisiteltavaksi. Aivan kuten julkisuusperiaatteessakin,
tietoturvan perinteisista ulottuvuuksista etenkin kaytettavyys ja eheys korostuvat
sahkoisia viranomaisjarjestelmia kiytettdessa asioinnissa.

Hyvan hallinnon periaatteiden ja oikeudenmukaisen oikeudenkaynnin vaatimus-
ten ohella julkista valtaa koskee vaatimus tietojarjestelmien laadukkaasta ja hairi-
Ottomasta toiminnasta. Informaatiota kisitelldan viranomaisten tietojarjestel-
missi, ja tdstd syysta tietojarjestelmaét eivit ole ainoastaan toimistoautomaation
teknisid apuvilineita vaan myos oikeudellisen toiminnan keskeisia elementteja di-
gitaalisessa yhteiskunnassa. Niin ollen esimerkiksi hallintopaatos ei lahtokohtai-
sesti saa viivastyd tietojdrjestelmien toimimattomuuden vuoksi eikd

419 Lavapuro & Tuori 2011: 810; HE 309/1993 vp: 75.
420 Saraviita 2011: 295.

421 Voutilainen 2006a: 19; Tuori 1999b: 667.

422 He 1/1998 vp: 74.

423 Suomen tietoturvallisuusstrategia 2016: 27.

424 PGysti 2000: 106.
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hallintohenkilosté voi siirtdd oman toiminnan viivastyksia tietojarjestelmien
syyksi. Tietojarjestelmiin liittyvilla syilla ei voida perustella poikkeamista hyvan
hallinnon viranomaismenettelyille asettamista vaatimuksista. Tall6in viranomai-
sen tulisi tietojarjestelmidnsa kiyttaessaan ja kehittaessaan kiinnittda huomiota
siihen, etta jarjestelmat mahdollistavat hyvan hallinnon turvaavat toimitavat.425

Tapauksessa KKO 2005:3 ilmenee hyvin, kuinka viranomaiselle siirtyy vastuu
sdahkopostin vastaanottamisesta takaamalla omien tietojarjestelmiensa toimivuus
tietojarjestelmahairioiden kohdalla:

Kdrdjaoikeuden kdyttamada sdhkopostipalvelin ei sahkopostijdrjestelmdn
vian johdosta ottanut viestid vastaan ja viesti jai siten lopulta saapu-
matta. Viesti koski asianosaisen tyytymdttomyyden ilmoitusta kdrdjdoi-
keuden ratkaisuun ja valitukselle oli siten asetettu mdadrdaika. KKO:n
ratkaisun mukaan sdhkopostin osalta oli kuitenkin esitetty luotettava sel-
vitys lahettdmisajankohdasta, jonka vuoksi tyytymdttomyyden ilmoitus
hyvdksyttiin ja alempien oikeuksien pddtokset kumottiin. KKO:n ratkaisu
perustui sdhkoisestd asioinnista viranomaistoiminnassa annetun lain
(24.1.2003/13, asiointilaki) 10 §:n 2 momenttiin, jonka mukaan sdhkoi-
nen viesti katsotaan saapuneeksi sind ajankohtana, jona se on ldhetetty,
jos lahettamisajankohdasta voidaan esittdd luotettava selvitys. Ldhinnd
sddnnos koskee sananmukaisesti vain tilanteita, joissa viesti on saapunut
perille, mutta epdselvyyttd on sen saapumisajankohdasta. Vastaavaa pe-
riaatetta on kuitenkin perusteltua noudattaa myés, mikdli viranomaisen
tiedonsiirtojdrjestelmd on ollut epdkunnossa, mutta sekd viesti ettd sen
lahettdmisajankohta on sittemmin luotettavasti selvitetty+°.

Ratkaisu edustaa mutkatonta suhtautumista sahkoiseen asiointiin, jolloin siahkai-
sestd asioinnista ei pyrita tekemaan riskialtista, poikkeuksellista ja tiukoin edelly-
tyksin hyviksyttdvaa. KKO:n ratkaisu perustunee myos ajatukseen, ettd viran-
omaisen on huolehdittava tiedonsiirtomenetelmiensa toimintakunnosta ja etta vi-
ranomaisen tietojarjestelman epakuntoisuudesta johtuvan virheen ei tulisi vaikut-
taa kielteisesti oikein toimineen asianosaisen asemaan.42” Mikali asianosainen voi
esittda selvityksen lahetyksen toimittamisesta ajoissa viranomaisen tietojarjestel-
maan, jarjestelman asianmukainen toiminta viestin valittamisessa on viranomai-
sen vastuulla428. Ratkaisusta ilmenee, etti lain sddnnos lahtee liikkeelle sahkoisen
viestinnan lahettijavastuusta, mutta viranomaisen jarjestelmavirheen vuoksi

425 Saarenpaa 2016a: 136—137; EOAK 537/2010: 6.

426 Ks. KKO 2005:3, kohta 3.

427 Turunen 2005: KKO:n ratkaisut kommentein 2005:1.
428 Koponen 2017: 221.



Acta Wasaensia 107

vastuu viestin saapumisesta siirtyy vastaanottajaviranomaiselle429. Tyytymatto-
myyden ilmaisu hyviaksyttiin, koska sdahkoisesta asioinnista viranomaistoimin-
nassa annetun lain eli asiointilain 10 §:n 2 momentin43° mukaisesti sahkopostin
osalta oli esitetty luotettava selvitys lahettimisajankohdasta. Kyseessa on asiointi-
lain 8 §:n lahettdjan vastuu, jonka mukaan lahettdja vastaa siita, etta viesti lahete-
tdan viranomaisen ilmoittamaan osoitteeseen ja ettd se saapuu viranomaiselle
maidraaikaan mennessi43. Ratkaisu korostaa julkisen vallan positiivista velvolli-
suutta turvata perus- ja ihmisoikeuksien toteutuminen huolehtimalla jarjestel-
miensa riittdvasta tietoturvallisuuden tasosta. Tietoturvallisuuden perinteisista
ulottuvuuksista432 ratkaisun keskiossa on saatavuuden (kaytettavyyden) turvaa-
minen. Tapauksesta ilmenee selvisti se, etta perusoikeuksien toteutuminen on
vahvasti kytkoksissd myos kyberturvallisuuteen nykyisessa verkottuneessa ja jar-
jestelmikeskeisessa yhteiskunnassa: tietojarjestelmien tulee olla toimivia seka
niissi olevien tietojen luottamuksellisia, kaytettavissa ja eheita, jotta yksiloiden oi-
keudet eivit vaarannu.

Rinnasteinen ratkaisu sihkopostijarjestelman vikaisesta toiminnasta on myos ta-
pauksessa KKO 2011:63:

Kidrdjaoikeuden sdhkopostipalvelin tulkitsi asianosaisen ldhettdmdn va-
lituksen roskapostiksi, jolloin valitus siirtyi kdrdjdoikeuden kirjaamoon
vasta mddrdajan jdlkeen. Asiointilain 10 §:n 2 momentin mukaisesti sdh-
kopostiviestin otsikkokentdn perusteella pystyttiin todentamaan ldhetys-
aika, joka katsotaan myos viestin saapumisajaksi tietojdrjestelmdcdn eikd
viesti ollut tdlld perusteella myohdssa kdrdjdotkeuden oman jdarjestelman
virheestd johtuen.

Tapaus korostaa oikean informaation merkitysta, silla kysymyksessa oli toisaalta
olemassa olevan tiedon tarkastaminen, ja toisaalta riittavan selvityksen hankkimi-
sesta ratkaisun tueksi. Hovioikeus ei olisi saanut hyviaksya karajaoikeuden paa-
tosta hankkimatta selvitystd valituksen saapumisesta tietojarjestelmiin etenkin,
kun asianosainen oli tuonut ilmi seikkoja, jotka horjuttivat viestin

429 Koulu 2012: 300.

430 Sahkoisesta asioinnista viranomaistoiminnassa annetun lain 10 §:n mukaan sahkoi-
nen viesti katsotaan saapuneeksi viranomaiselle silloin, kun se on viranomaisen kaytetta-
vissd vastaanottolaitteessa tai tietojarjestelmissa siten, ettd viestid voidaan kasitelld. Jos
saapumisajankohdasta ei ole selvitystd sen takia, ettd viranomaisen kiyttima siahkoinen
tiedonsiirtomenetelma on ollut epakunnossa, poissa kaytosta taikka selvitysta ei muusta
vastaavasta syysta voida esittda, sihkoinen viesti katsotaan saapuneeksi sind ajankoh-
tana, jona se on lahetetty. Talloin lahettamisajankohdasta tulee pystya esittimaan luotet-
tava selvitys.

431 Voutilainen 2020: 230. Ks. my6s Voutilainen 2023: 300—301.

432 Ks. luku 2.2.1 ("Tietoturva’)
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saapumisajankohtaa koskevan tiedon luotettavuutta.433 KKO:n ratkaisu osoittaa
myos, etta viranomaisella on velvollisuus huolehtia tietojarjestelmien toimivuu-
desta. Viranomaisen on selvitettdava, johtuuko viestin saapumisen viivistyminen
sen oman tietojarjestelman toiminnan virheista tai puitteista, mikali viestin lahet-
taja voi osoittaa oman tietokoneensa tietojen perusteella ldhettdneensa viestin tiet-
tyyn aikaan.434 Ndin ollen viestin ldhettdjan vastuuseen eivat kuulu viranomaisen
viestien vastaanottoon tarkoitetussa tietojarjestelmassa olevat hairiot tai virhetoi-
minnallisuudet4ss. Viranomaisella katsotaan olevan myos vastuu roskapostitoi-
minnan asianmukaisuudesta43¢. Aikaisemmin mainitun perustuslain 21 §:n vaati-
mus koskien jokaisen yksilon oikeutta saada asiansa asianmukaisesti ja ilman ai-
heetonta viivastysta kasiteltya viranomaisessa ei toteudu, jos jarjestelmissa on hai-
riota. Niin ollen on myos perusteltua, etta valitus katsottiin saapuneen ajoissa.

Edellisiin esimerkkeihin verrattuna vastaavanlaiset taustat ovat myos ratkaisussa
KKO 2019:86:

Tapauksessa sdhképostitse ldhetetty valitus ei ollut saapunut mddrda-
ajassa kdrdjdoikeuteen suuresta koostaan johtuen ja ndin ollen kdrdjdoi-
keuden sdhkopostijdrjestelma ei pystynyt vastaanottamaan viestid liite-
tiedostoineen. Asiamies ei ollut saanut ldhetyksestd vastaanottokuit-
tausta, eikd muulloinkaan varmistanut viestin perillemenoa. Ndin ollen
KKO katsoi, ettd viestin jadminen saapumatta perille oli ldhettdjdn vas-
tuulla.

Siind missa edellisia KKO:n tapauksia 2005:3 ja 2011:63 yhdisti jarjestelmavirhe
tai -vika, tdssa tapauksessa katsottiin sdhkopostin myohastymisen johtuvan sah-
kopostin kokorajoituksista, jolloin KKO katsoi kyseessi olevan ominaisuus eiki
niinkdan virhe tai vika.

Lahettdjan vastuuseen kuuluvat hinen oman toimintansa lisdksi hanesta riippu-
mattomat virheet tai viipeet, jotka eivit ole niin poikkeuksellisia, ettei niihin olisi
voinut varautua eika viivastys johdu viranomaisen tietojarjestelmahairiosta. Nain
ollen lahettdjan tulisi selvittda, onko vastaanottajaviranomainen ohjeistanut sah-
koisten asiakirjojen lahettamiseen liittyvista teknisista rajoitteista, seka epasel-
vissa tilanteissa varmistaa sdhkoisen asiakirjan saapuminen perille.437 KKO totesi,
etta laissa ei ole saantelya siitd, minka suuruisia sihkoposteja viranomaisen sah-
kopostijarjestelmén pitaa kyetd vastaanottamaan. Lisdksi KKO:n mukaan yleisesti

433 Tornberg 2016: 293.

434 Lindfors 2011: KKO:n ratkaisut kommentein 2011:11I.

435 Voutilainen 2022: 224.

436 Kulla & Salminen 2021: 75.

437 Voutilainen 2020: 230—231; Voutilainen 2023: 300—301; HE 17/2002 vp: 37-38, 41.
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tunnettuna voidaan pitaa sitd, etta kaikissa sahkopostijarjestelmissa voi olla omi-
naisuutena liitetiedostojen kokorajoituksia. Tassa tapauksessa kokorajoituksesta
oli my6s ohjeistettu tuomioistuimissa asioivia oikeuslaitoksen verkkosivuilla. Ko-
korajaa (20 Mt) ei myoskaan katsottu liian alhaiseksi, joten niin ollen karajaoi-
keuden siahkopostijarjestelmaid ei voitu pitaa virheellisenid kokorajoituksen ta-
kia.438 Ratkaisuun liittyy oletus hallinnon asiakkaiden kyvystd ymmartaa digitaa-
lisissa palveluissa kayton rajoitteet tai tarpeellisten tahdonilmaisujen merkitys439.
Valituksen perillemeno estyi tietoteknisesta syysta eikd kokorajoitus ollut valtta-
méaton vaan lahinna kustannuskysymys, mitd ei kuitenkaan otettu huomioon
KKO:n ratkaisussa44°. Vaikuttaisi silta, ettd siind, missa perusoikeuksien tosialli-
nen toteutuminen, edellytysten luominen oikeuksien kiyttamiselle ja oikeuksien
suojaaminen vaativat julkiselta vallalta aktiivisia toimenpiteitd, naiilla aktiivisilla
toimenpiteillakin on hintalappunsa.

KKO:n ratkaisussa on huomioitu vain asiointilain 10 §:ssa mainittu tietojarjestel-
maéan epakuntoisuus tai hiirio, mutta jatetty valitettavasti ottamatta kantaa, mita
tarkoitetaan laissa kasitteella “muu vastaava syy” ja olisiko tietojarjestelméan riit-
tamaton kapasiteetti voinut olla tima muu vastaava syy. Lisdksi KKO:n viitteesta
siitd, ettd kaikissa sihkopostijarjestelmissa voi olla kokorajoituksia ominaisuutena
ja se olisi yleisesti tunnettua, puuttuu perusteltu dokumentaatio ja verifiointi.
KKO:n kannanotto myos siihen, ettd sihkopostin kapasiteetin ollessa 20 megata-
vua ei ole liian alhainen, on perustelematon. Jarjestelman pitdisi pystya vastaan-
ottamaan laajan tapauksen liitetiedostoja, jotka voivat sisaltda kapasiteetin nope-
asti tayttavia videoita tai muuta vastaavaa aineistoa.44!

Toinen erikoinen seikka edelld mainitussa tapauksessa liittyi kiardjaoikeuden sih-
kopostijarjestelman kuittausominaisuuteen. Asiointilain 12 §:n 1 momentin mu-
kaan viranomaisen on viipymatta ilmoitettava automaattisesti tai muutoin sahkoi-
sen asiakirjan vastaanottamisesta ldhettéjalle. Jarjestelmassa oli kuittausominai-
suus, mutta asiamies ei ollut saanut viestin lahetyksesta sité, eika han ollut omilla
toimillaankaan pyrkinyt selvittimaan viestin perillemenoa. KKO:n ratkaisun mu-
kaan selvittdmistoimia ei voida kuitenkaan pitda tarpeettomina yksin silla perus-
teella, ettei asiamies ollut saanut lahetyksestaan myoskaan virheilmoitusta. Laissa
ei ole saadetty velvollisuudesta virheilmoituksen lahettimiseen. Niin ollen KKO
katsoi, ettd kantajat olivat laiminlyoneet huolehtia viestin perillemenosta. 442
KKO:n lausuma siité, ettei laissa ole saadetty virheilmoituksen ldhettamisen vel-
vollisuudesta, on ongelmallinen. Automaattisen virheilmoituksen ldhettiminen

438 KKO 2019:86, kohta 20 ja 21.
439 Voutilainen 2022: 227.

440 Lehtonen 2021: 275—276.

441 Lehtonen 2021: 276—277.

442 KKO 2019:86, kohta 22 ja 23.
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kuuluu niin ikdaan hyvan tavan kaytanteisiin valtionhallinnon sahkopostijarjestel-
mien osalta. Joka tapauksessa virheilmoituksen puuttuminen ei vapauta lainoppi-
nutta asiamiesta selvittimasta sdhkopostin perillemenoa vastaanottokuittauksen
puuttuessa.443

Asiointilaki korvasi lain sihkoisesta asioinnista hallinnossa, jonka esitoiden pe-
rusteluissa on rinnastettu tietojarjestelméan kapasiteetin riittimattomyys ja toi-
mintahairio. Niin ollen kapasiteetin riittamattomyytta ja sihkopostin kokorajoi-
tusta voidaan myos pitaa asiointilain kasitteena “muu vastaava syy”. Muun mu-
assa naitd seikkoja KKO ei ollut ottanut ratkaisussaan huomioon, minka vuoksi
ennakkopaatosarvo ei ole merkittava. Olennainen huomioitava seikka joka ta-
pauksessa on KKO:n ratkaisujen 2005:3 ja 2011:63 tavoin se, etta sahkoposti jai
saapumatta kirdjaoikeuden siahkopostijarjestelmaan valtionhallinnon sahkopos-
tijarjestelman vian takia. Viranomaisen tulee huolehtia perustuslain 21 §:ssi tur-
vatusta oikeudesta muutoksenhakuun niin, etti viranomaisen sahkopostijarjestel-
massa ei ole perusoikeuden vaarantavaa puutetta tai virhetta.444 Sihkopostijarjes-
telman virheilmoituksen puuttuminen vaikuttaa eradanlaiselta jarjestelmapuut-
teelta, jolloin virheilmoituksen olemassaolo olisi voinut edesauttaa yksilon oikeuk-
sien toteutumista. Lisdksi olennaista tapauksessa on se, ettd vaikka KKO:n to-
teaman mukaisesti kiarajaoikeuden siahkopostissa ei olisi vikaa tai virhetta, koko-
rajoitus on ilmeisesti ollut myos erdanlainen puute, joka on haitannut perustuslain
21 §:ssd turvattua perusoikeutta muutoksenhakuun. Siita huolimatta, olisiko KKO
ottanut ratkaisussaan huomioon lain esity6t, KKO:n olisi tullut ratkaisussaan
myo0s perusoikeusmyonteisesti punnita perusoikeuksien toteutumista. Perustus-
lain 21 §:n yksilon oikeus saada asiansa kisitellyksi asianmukaisesti ja ilman ai-
heetonta viivastystd korostaa sekd viranomaisen jarjestelmien tietoturvavaati-
muksia ettd viranomaiselle asetettua vaatimusta tietojarjestelmien laadukkaasta
ja hairiottomasta toiminnasta.

Yhteenvetona todettakoon, ettd monesta perustuslain perusoikeudesta on johdet-
tavissa yksiloiden oikeus turvallisuuteen kybertoimintaymparistossa. Yksiloiden
oikeuksiin liittyy velvollisuuksia, joiden osalta perustuslaissa on nimenomaan vas-
tuutettu julkista valtaa. Perustuslain 22 §:n mukaan julkisen vallan on turvattava
perus- ja ihmisoikeuksien toteutuminen. Niin ollen julkisen vallan tulisi turvata
edella tassa tutkimuksessa mainittuja keskeisia perusoikeuksia, kuten oikeutta
turvallisuuteen seki oikeutta omaisuuden, henkilotietojen ja luottamuksellisen
viestin suojaan, myos kybertoimintaymparistossi. Esimerkiksi perustuslain 7
§:ssa turvattu oikeus henkilokohtaiseen turvallisuuteen korostaa julkisen vallan
positiivisia  toimintavelvoitteita muun muassa yhteiskunnan jisenten

443 Lehtonen 2021: 278.
444 Lehtonen 2021: 279—281.
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suojaamiseksi tieto- ja viestintarikoksilta. Yhta lailla Euroopan ihmisoikeustuo-
mioistuin on todennut ratkaisussaan EIT 17.7.2008, 1. V. Finland, etti valtion
positiivisiin velvollisuuksiin kuuluu suojata henkil6iden yksityiselamaa. Tietotur-
vallisuus ulottuu laajalti perus- ja ihmisoikeuksiin, ja nimenomaan tietoturvatoi-
menpiteilla turvataan yksiloiden oikeuksia verkottuneessa, jarjestelmariippuvai-
sessa yhteiskunnassamme. Jokaisella tulisi olla oikeus tietoturvaan kybertoimin-
taymparistossa, eli oikeus kyberturvaan, yhteiskunnan digitalisoituessa ja perus-
palveluiden siirtyessa internettiin. Tahan liittyy oleellisesti myos perustuslain 21
§, jonka mukaan jokaisella on oikeus saada asiansa kisitellyksi asianmukaisesti ja
ilman aiheetonta viivastysta lain mukaan toimivaltaisessa viranomaisessa. Taten
erityisesti viranomaisen tietojarjestelmille kohdistuu vaatimus laadukkaasta ja
hairiottomasta toiminnasta, mika korostaa tietoturvan ulottuvuuksista erityisesti
tiedon eheyttd ja kaytettavyytta. Tietoturvallisuus tietojarjestelméan ominaisuu-
tena on kaikkine ulottuvuuksineen (luottamuksellisuus, eheys ja kdytettdvyys)
eittimatta keskeinen keino turvata yksildiden oikeuksia sihkoisessa toimintaym-
paristossa44s.

Julkisella vallalla on my0s positiivisia toimintavelvoitteita edistaa kyberturvalli-
suutta nykyisessa jarjestelmariippuvaisessa verkkoyhteiskunnassamme. Tahan
linkittyy edelld mainittujen pykalien ohella perustuslain 2 §, jonka mukaan julki-
sen vallan kayton tulee perustua lakiin ja julkisessa toiminnassa on noudatettava
tarkoin lakia. Niin ollen tietoturvallisuuteen liittyvit viranomaisvastuut tulee pe-
rustua lakiin, kuten myos sellaiset tietoturvallisuuden ja verkkoyhteiskunnan kes-
keiset seikat, jotka olennaisesti vaikuttavat yksiloiden asemaan44¢. Perusoikeuk-
sien turvaaminen verkottuneessa yhteiskunnassa ei tule kuitenkaan olla yksin jul-
kisen vallan “vastuulla”. Esimerkiksi on huomioitava, etta yhteiskunnan sahkois-
ten palveluiden tuottamiseen ja kehittimiseen osallistuu paljon muitakin organi-
saatioita kuin viranomaisorganisaatioita. Julkisen vallan positiivinen toimintavel-
voite suojata yksiloita ja edistaa tietoturvaa yhteiskunnassa vaatii laajaa vaikutta-
vuutta ja tima toteutuu tehokkaasti lainsaadannon avulla, jossa vahimmaisvaati-
muksilla on mahdollista ulottaa tietoturvavaatimuksia laajemmin my6s muihin
organisaatioihin. Tietoturvan tulisi nayttaytya koko yhteiskunnan vastuuna ja
tama tulisi ilmeta tietoturvan saantelyjarjestelmasta: hyva tietoturvan saantelyjar-
jestelma huomioi ja suojaa tehokkaasti perusoikeuksia.

445 Voutilainen 2019: 36—37, 201.
446 Poysti 2000: 106
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2.6 Tietoturvan sadntelyjarjestelman keskeiset
saddokset

2.6.1 EU-oikeuden tietoturvavelvoitteet

Tietomurto, kyberhyokkays, palvelunestohyokkéys, tietojenkalastelukampanja ja
identiteettivarkaus. Nama ovat sanoja, jotka tulevat vastaan uutisissa lahes paivit-
tdin. Teknologian kehitys ja sitd myoten yhteiskunnan digitalisoituminen ovat
menneet viimeisen vuosikymmenen aikana hurjaa vauhtia eteenpiin, joten kehi-
tyksella on myos kaantopuolensa. Perinteinen rikollisuus on siirtynyt entista
enemman verkkoihin. Uutisoinneissa nousee yhd enemman esiin kansallisen tur-
vallisuuden lisidksi organisaatioihin kohdistuneita kyberhyokkayksia seka henkilo-
tietojen tietoturvaloukkauksia. Pahimmillaan kyseiset uutiset vaikuttavat negatii-
visesti organisaation nykyisten ja potentiaalisten asiakkaiden yritysmielikuvaan
seki asiakaskayttaytymiseen, jolloin organisaation imago ja kilpailukyky saattavat
karsia. Mainehaittojen lisdksi organisaatioille voi koitua myos suoria kustannuk-
sia, kuten esimerkiksi tulojen menetysten lisiksi sanktioita. Tietoturvalainsdadan-
non kehitys on pyrkinyt pysyméin teknologian ja digitalisaation kehittymisen pe-
rassd, mikd on huomattavissa erityisesti viimeisen 10 vuoden aikana kiihtyneesta
EU-saantelysta.

EU-oikeus voidaan jakaa seka primaari- ettd sekundairioikeuteen. Priméirioi-
keutta ovat esimerkiksi perussopimukset, jotka asettavat rajat toimivallalle seka
tavoitteita toiminnalle ja joiden perusteella on mahdollista antaa jasenvaltioille
velvoittavia EU-sadadoksid. Taten siddoksen antaminen edellyttas, ettd perussopi-
muksessa on maarays, johon siddoksen antaminen perustuu. Tahan liittyy kuiten-
kin toissijaisuusperiaate, jonka mukaan EU toimii ainoastaan, mikali jasenvaltiot
eiviat kykene saavuttamaan asetettuja tavoitteita riittavalla tavalla, vaan ne voi-
daan saavuttaa paremmin EU-tasolla.447 EU:n tietoturva- ja tietosuojasaadoksissa
lukeekin usein, ettid siadoksen tavoitteena on "yhdenmukaistaa” tietoturva- ja tie-
tosuojasdantelyd EU:ssa448 tai esimerkiksi kehittdd kyberturvallisuusvalmiuksia
unionissa449.

447 Oikeusministerion julkaisu 11/2012: 11, 15-16.
448 Ks. esim. tietosuoja-asetuksen kohta 9—10, sekd CER-direktiivin kohta 1.
449 Ks. NIS 2 -direktiivi kohta 1.
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Tassa tutkimuksessa EU:n sekundaarioikeus on keskeisena tarkastelukohteena.
Sekundaarioikeudella tarkoitetaan EU:n toimielinten antamia oikeudellisesti sito-
via sdadoksid, joita ovat asetukset, direktiivit ja paatokset4s°.

Taulukko 2. EU:n sekundiirioikeuden velvoittavuus

Saiadostyyppi Sitovuus4s!

Asetus, Asetukset ovat suoraan jasenvaltioissa sovellettavaa lain-
esim. tietosuoja-asetus sdddantod, jotka eivit edellytd muita toimenpiteita kuin
(GDPR) vahintdan seuraamuksista saatamista. Asetuksilla on vali-

ton oikeusvaikutus eli kansalaiset voivat vedota niihin
suoraan ja asetusta sovelletaan myo0s sellaisenaan kansal-
lisissa tuomioistuimissa ja viranomaisissa.

Direktiivi, Direktiivit ovat jasenvaltioille osoitettuja saddoksid, joiden
esim. NIS 1 -direktiivija | osalta jasenvaltioiden on mahdollista kayttaa harkintaval-
NIS 2 -direktiivi taansa. Direktiivit edellyttavat toteuttamaan direktiivin

toimenpiteet ja saattamaan kansallisen lainsdddannon di-
rektiivin siséllon kanssa yhteniiseksi. Néin ollen direktii-
vit eivit ole suoraan sovellettavissa niin kuin asetukset,
vaan ne tulevat voimaan vasta kansallisen taytantoonpa-
non jilkeen. Yleensa direktiivin sddnnot sisallytetadn lain-
sdddantoon antamalla oma kansallinen saddds tai sadnnos
sille. Jos kyseessd on vihimmaisdirektiivi (minimidirek-
tiivi), direktiivista tai sen yksittaisessd sddnnoksesta (mi-
nimisdannos) on saddetty vihimmaistaso. Talloin kansal-
lisesti pidemmalle menevit sidnnokset ovat mahdollisia.
Taysharmonisoivassa direktiivissa (tai tdysharmonisoi-
vissa sdannoksissd) sdddetdan EU:ssa noudatettavasta yh-
denmukaisesta sdantelystd, johon lainsdddannalliset poik-
keukset eivit ole mahdollisia.

Paitos, Paatokset voivat olla osoitettuja yksityisylle taholle tai ja-
esim. Neuvoston puite- senvaltiolle, mutta ne voivat olla my6s yleisen sdadoksen
paitos 2005/222/Y0OS kaltaisia ilman, ettd paatosta on osoitettu kenellekdan.
tietojarjestelmiin kohdis- | Paatokset ovat asetusten tavoin kaikilta osin velvoittavia.
tuvista hyokkayksista Yleensa padtokset ovat yksittdisia ratkaisutapauksia hal-

linnollisissa menettelyissi. Jos paatos kohdistetaan jolle-
kin tietylle taholle, paitos koskee ja velvoittaa vain tita ta-
hoa.

EU:n tietoturvaa koskeva lainsdddanto on ottanut kehitysharppauksia kiihtyvalla
tahdilla vuodesta 2001. Talloin Euroopan neuvosto laati Budapestissa tietoverk-
korikollisuutta koskevan yleissopimuksen eli tietoverkkorikossopi-
muksen, joka on ensimmaéinen tietotekniikkarikoksia koskeva yleissopimus ja

450 Sitovien sdadosten lisdksi toimielimet voivat antaa my0s suosituksia ja lausuntoja.
Saadostasoltaan korkeimpia ovat perussopimuksen nojalla annetut EU:n lainsdatéjien
sdadokset, kun taas alempitasoisia ovat niiden nojalla annetut sdadokset, jotka yleensa
ovat komission antamia. Ks. Oikeusministerion julkaisu 11/2012, s. 11, 15—16.

451 Oikeusministerion julkaisu 11/2012: 17.
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kyberrikollisuuden torjunnan kehittimisen perusta+s2. Yleissopimuksessa esitetiin
kriminalisoitavaksi useat tietoverkkojen avulla tehdyt rikokset, jotka kohdistuvat
datasiirron ja tietojarjestelmien luottamuksellisuuteen, eheyteen ja kiytettavyy-
teen. Yleissopimus tuli kansallisesti voimaan syyskuussa vuonna 2007, kun edus-
kunta ja presidentti hyvaksyivat sopimuksen.453 Myohemmin yleissopimusta on
tdydennetty kahdella lisapoytikirjalla4s4 sekéd tasmentavilla paatoksella jasenval-
tioiden valtuuttamisesta ratifioimaan tietoverkkorikollisuutta koskevan yleissopi-
muksen toinen lisapoytakirja tiiviimmasta yhteistyosta ja sahkoisen todistusai-
neiston luovuttamisesta 2023/436/EU.

Yleissopimuksen jilkeen Euroopan unionin neuvosto teki vuonna 2005 puite-
paitoksen (2005/222/YO0OS) tietojirjestelmiin kohdistuvista hyokkiyk-
sisti, jossa kriminalisoidaan laiton tunkeutuminen tietojarjestelméaan, laiton jér-
jestelmén hairinta ja laiton datan vahingoittaminen. Puitepaatoksessa on samoja
maarayksia kuin tietoverkkorikossopimuksessa ja molempien tarkoitus on sama:
antaa suojaa yhteiskunnalle tietotekniikkarikoksia ja niiden aiheuttamia vahin-
koja vastaan muun muassa yhtenaistimalla lainsaadantoa, lisidamalla kansainva-
lista yhteistyota seka laajentamalla rangaistussaannoksia.4ss

Edellda mainittu puitepaitos korvattiin vuonna 2013 direktiivilli tietojéarjestel-
miin kohdistuvista hyokkayksista eli tietoverkkorikosdirektiivilla
(2013/40/EU). Direktiivissa esitettiin kriminalisoitavaksi puitepaatoksen tavoin
laiton tunkeutuminen tietojarjestelméin, laiton jarjestelman hiirinté ja laiton da-
tan vahingoittaminen. Puitepaatokseen verrattuna direktiivi ottaa huomioon myos
tietojen laittoman hankkimisen teknisin keinoin seka rikosten tekemiseen kaytet-
tavit vilineet, jotka tdssi kontekstissa ovat direktiivissi tdsmennettyjen rikosten
tekemiseen suunnitellut tietokoneohjelmat ja tietojarjestelmain tai sen osaan paa-
syn mahdollistava salasana, koodi tai muu vastaava tieto. Niin ollen direktiivin
tehtdvana on ollut puuttua uusiin uhkakuviin, jotka liittyvét tietojarjestelmahyok-
kayksiin. Direktiivilld on pyritty myos ottamaan kaytt6on uusia rikosoikeudellisia
seuraamuksia sekd edistimdan oikeudellista yhteistyotd. Se sisaltda lisayksia
aiempiin instrumentteihin nihden, esimerkiksi sddnnoksia bottiverkkoihin ja

452 Suomen kyberturvallisuusstrategia 2013: 30; HE 153/2006 vp: 4; It-viikko.fi 2007.
453 Ks. myos Melander & Rautio 2022: 1285.

454 Ensimmainen lisdpoytakirja atk-jarjestelmien avulla tehtyjen rasismiin tai muukalais-
vihaan perustuvien tekojen kriminalisoimisesta on jo vuodelta 2003. Jilkimmaéinen lisa-
poytikirja tiiviimmasta yhteistyosta ja sihkoisen todistusaineiston luovuttamisesta on
vuodelta 2023, ja taima poytikirja korostaa mm. sité, ettd hallituksilla on velvollisuus
suojella yhteiskuntaa ja yksiloita rikoksilta paitsi verkon ulkopuolella myos verkossa.
Poytakirja mahdollistaa tehokkaamman keinon hankkia tilaajatietoja ja liilkennetietoja
viranomaisten yhteistyon avulla, seké tallennetun datan nopeutetun luovuttamisen me-
nettelyn hatitilanteissa.

455 HE 153/2006 vp: 4, 50; It-Viikko.fi 2007; Melander & Rautio 2022: 1285.
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identiteettitiedon vaarinkayttoon liittyen. Tietoverkkorikosdirektiivin pohjalta
keskeisimmat lakimuutokset tulivat rikoslakiin (laki rikoslain muuttamisesta
368/2015), jonka pohjalta myos muutettiin pakkokeinolakia ja poliisilakia. Rikos-
lain lisdykset tulivat 35 luvun 3 a—c §:4an koskien datavahingontekoa, torkeaa da-
tavahingontekoa ja lievaa datavahingontekoa. Lisdys tuli myos rikoslain 38 luvun
9 a §:44n, jossa saddetddn identiteettivarkaudesta. Muut konkreettiset muutokset
olivat muun muassa enimmaisrangaistuksien korotuksia viestintidsalaisuuden
loukkauksen (RL 38:3), tietomurron (RL 38:8) ja torkedn tietomurron osalta (RL
38:8a). Tietomurto kattaa myos padsyn tietojiarjestelmissa olevaan dataan ja tie-
don hankkimisen siita. Lisiaksi torkeda tietoliikenteen hairintaa (RL 38:6) ja tor-
keida tietojarjestelman hairintda (RL 38:7b) koskevaan sadntelyyn lisattiin torkeaa
datavahingontekoa vastaavat kvalifiointiperusteet. Ndiden tekojen enimmaisran-
gaistus on viisi vuotta vankeutta.45¢

Kuten voi paatella, tietoturvaan liittyva saantely on kehittynyt paljonkin 2000-lu-
vulla tietoverkkoihin ja -jarjestelmiin kohdistuvien kyberuhkien kriminalisointien
myo6td. Huomioitava kuitenkin on se, etta tietoturvavaatimuksia on kohdistunut ja
kohdistuu edelleen organisaatioille henkilGtietoja, yksityiselamia ja sananva-
pautta suojaavasta lainsdadannosta ja sopimusvelvoitteista.

Yksi ensimmaisista tillaisista sopimuksista on ollut vuoden 1950 Euroopan ih-
misoikeussopimus (EIS), jonka 8 artiklan mukaan jokaisella on oikeus nauttia
yksityis- ja perhe-elamiinsi, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioi-
tusta. EIS 10 artiklan mukaan jokaisella on oikeus sananvapauteen, joka sisaltaa
oikeuden vastaanottaa ja levittaa tietoja ja ajatuksia. YK:n kansalaisoikeuksia
ja poliittisia oikeuksia koskeva kansainviilinen sopimus (KP-sopimus)
vuodelta 1966 (Suomessa voimaan 1976) maaraa 17 artiklassa, ettei kenenkaan yk-
sityiselamaan, perheeseen, kotiin tai kirjeenvaihtoon saa mielivaltaisesti tai laitto-
masti puuttua, ja jokaisella on oikeus lain suojaan téllaista puuttumista tai hyok-
kaamista vastaan. Yhta lailla sopimuksen 19 artikla turvaa sananvapautta. Euroo-
pan neuvoston yleissopimus nro 108 (tietosuojasopimus) vuodelta 1981
oli puolestaan ensimmadinen tietosuoja-alan oikeudellisesti sitova kansainvilinen
viline, jonka tarkoituksena on ollut turvata henkilotietojen automaattisessa tieto-
jenkasittelyssa jokaiselle yksilolle hanen oikeutensa ja perusvapautensa ja erityi-
sesti hianen oikeutensa yksityisyyteen 457 . MyOs vuonna 2000 juhlallisena

456 HE 232/2014 vp: 3; LaVM 29/2014 vp: 1—2; Eduskunta 2015. Ks. myos Melander &
Rautio 2022: 1285.

457 Euroopan parlamentti 2024b.

OECD:n 1980 hyviksyma yksityisyyden suojaa ja kansainvilistd henkil6tietojen siirtoa
koskeva suositus eli tietosuojasuositus huomioitiin Euroopan neuvoston tietosuojasopi-
musta samanaikaisesti valmisteltaessa. Sekd OECD:n tietosuojasuositus sekd Euroopan
neuvoston tietosuojasopimus ovat perusperiaatteiltaan samansisaltoisid. Ks. Alapuranen
2020, s. 15.
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julistuksena julkaistu ja vuonna 2009 Lissabonin sopimuksen myo6ta hyvaksytty
EU:n perusoikeuskirja sisiltaa 7, 8 ja 11 artiklojen mukaisesti oikeuden yksi-
tyisyyteen, henkilGtietojen suojaan ja sananvapauteen.

Vuonna 1995 hyviaksyttiin henkilotietodirektiivi (1995/46/EY), jonka sisil-
toon vaikutti Euroopan neuvoston tietosuojasopimus seka OECD:n tietosuojasuo-
situs. Yksityisyyden suojaan liittyvid sdannoksia sisiltyy myos sdhkoisen vies-
tinnan tietosuojadirektiiviin (2002/58/EY).458

Suuria muutoksia nimenomaan organisaatioiden toimintaan on todennakoisesti
aiheuttanut EU:n yleinen tietosuoja-asetus (679/2016/EU) eli GDPR, joka
oli osa EU:n tietosuojauudistusta rikosasioiden tietosuojadirektiivin
(680/2016/EU) kanssa. Tietosuojalainsaddannon myo6ta on tullut suoraan tieto-
turvaan liittyvia vaatimuksia organisaatioille, mutta myos tietosuojavaatimukset
ovat epasuorasti parantaneet organisaatioiden tietoturvaprosesseja ja -kKypsyysta-
soa.

Ensimmadiinen ehdotus kokonaisvaltaisesta tietosuojalainsiaadantouudistuksesta
tuli vuoden 2012 alussa, mutta itse sisallosta paastiin sopuun vasta joulukuussa
2015. Tietosuojauudistus hyviksyttiin kokonaisuudessaan kevaalla 2016. Seka tie-
tosuoja-asetus ettd rikosasioiden tietosuojadirektiivi tulivat sovellettavaksi
25.5.2018. Lainsaadantouudistus korvasi seka henkilotietodirektiivin 1995/46/EY
etta tietosuoja-alan puitepaatoksen 2008/977/YOS. Uudistuksen tarpeen taus-
talla oli riskildhtoinen ja teknologiariippumaton siintely, joka huomioi tiedonke-
ruumenetelmien riskit ja uudet teknologiat, seka velvoittaa henkilotietojen kasit-
telijoitd mitoittamaan suojausmekanismit kasittelyyn liittyvadn riskiin nahden.
Myoskaan aikaisempi direktiivitasoinen sddntely ei riittavilla tasolla yhdenmu-
kaistanut jisenmaiden lainsaadant6a. 459 Tietosuoja-asetuksen tarkoituksena on
ollut henkilotietojen kasittelyyn liittyvien kaytantojen yhdenmukaistaminen koko
EU:ssa. Tietosuoja-asetus parantaa rekisterdityjen oikeuksia lisdten samalla seka
rekisterinpitdjien etta henkilotietojen kasittelijoiden vastuita4¢©. Tietosuoja-asetus
koskettaa EU:n lisdksi sen ulkopuolella toimivia organisaatioita, jotka kasittelevat
EU:n jasenvaltioiden kansalaisten henkilGtietoja4¢t. Rikosasioiden tietosuojadi-
rektiivi4©2 ohjaa puolestaan EU:n viranomaisten henkil6tietojen kasittelya muun
muassa rikosten tutkinnassa. Rikosasioiden tietosuojadirektiivin keskeisena tar-
koituksena on helpottaa henkil6tietojen vaihtoa jasenvaltioiden viranomaisten

458 Alapuranen 2020: 15—16.

459 VAHTI 1/2016: 6; Saarenpaa & Riekkinen 2023: 179—180.

460 Tietosuoja-asetus yhdistia tietoturvan rekisterdityjen oikeuksiin ja vapauksiin. Ks.
Poysti 2023, s. 43.

461 VAHTI 1/2016: 6; HE 9/2018 vp: 1.

462 Tutkimuksen fokuksen vuoksi rikosasioiden tietosuojadirektiivin kisittely on jatetty
vihemmille.
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kesken seka samalla taata johdonmukainen ja laadukas henkil6tietojen suoja ri-
kosasioita kasiteltdaessa.4¢3 Eduskunta hyvaksyi 13.11.2018 hallituksen esityksen
pohjalta lain henkilGtietojen kasittelysta rikosasioissa ja kansallisen turvallisuu-
den yllapitamisen yhteydessa (1054/2018) sekd muut muutoslait, joilla saatettiin
rikosasioiden tietosuojadirektiivi voimaan 1.1.2019.464

Tietoturvan osalta toinen merkittdvd EU-tasoinen lainsdddannollinen uudistus
tietosuojauudistuksen ohella oli verkko- ja tietojarjestelmien riskienhallintaa ja
varautumista saanteleva verkko- ja tietoturvadirektiivi eli NIS 1 -direktiivi
(1148/2016/EU). Titi uudistusta valmisteltiin yhtaaikaisesti EU:n yleisen tieto-
suoja-asetuksen kanssa. Euroopan parlamentin ja neuvoston asettama NIS 1 -di-
rektiivi tuli voimaan 8.8.2016, ja se velvoitti jasenvaltioita julkaisemaan direktii-
vin tavoitteisiin liittyvan lainsdddantonsa kahden vuoden siirtyméaajan puitteissa
9.5.2018 mennessa. NIS 1 -direktiivin tavoitteena oli lisdta verkko- ja tietojarjes-
telmien turvallisuutta koko EU:n alueella parantaen samalla kansallista varautu-
mista.465 NIS 1 -direktiivin katsotaan olevan ensimmadinen yleiseurooppalainen
kyberturvallisuutta kasitteleva saddos. Direktiivin myota jasenvaltioiden tehta-
vana oli maaritella tietoturvallisuuden varmistamiseksi ja riskien hallitsemiseksi
tiettyjd viranomaistehtdvia. Taman lisdksi jasenvaltioiden oli velvoitettava myos
keskeiset palveluntarjoajat tekemiaan riskienhallintatoimenpiteitd ja raportoi-
maan tietoturvapoikkeamista kansallisille viranomaisille. Suomessa oli jo ennes-
tdan asetettu tietyille, keskeisille palveluntarjoajille toimialakohtaisia maarayksia,
joihin NIS 1 -direktiivi toi muutoksia vain vahan. Naita NIS 1 -direktiivin mukaisia
toimialoja ovat olleet muun muassa energia-, finanssi-, terveydenhuolto-, lii-
kenne-, ja juomavesihuoltoalat sekd digitaalisten infrastruktuurien yllapitdjat.
Riskienhallintatoimenpiteet ja tietoturvapoikkeamien raportointi koskivat myos
digitaalisia palvelun tarjoajia, joita ovat olleet direktiivin mukaan esimerkiksi ha-
kukoneet, sihkoiset kauppapaikat ja pilvipalvelut.466

Euroopan unionissa kaynnissa olleen kokonaisvaltaisen kyberturvallisuuden uu-
distuksen myo6ta Euroopan unioni on pyrkinyt myos vahvistamaan kyberturvalli-
suussddntdjaan. TAmin tuloksena Euroopan unioni otti kaytt6on kyberturvalli-
suuden sertifiointijarjestelman, joka koskee tieto- ja viestintatekniikan palveluita,
tuotteita ja prosesseja.4¢7 Niin ollen Euroopan parlamentti ja neuvosto hyvaksyi-
vat kevailld 2019 suoraan jasenvaltioissa sovellettavan EU:n kyberturvalli-
suusasetuksen (2019/881/EU), joka painottaa kriittisen infrastruktuurin ser-
tifioimista ja takaa EU:n kyberturvallisuusvirastolle (ENISA) paremmat

463 OM005:00/2017, VAHTI 1/2016: 6.

464 HE 31/2018 vp: 1; OM005:00/2017; EV 113/2018 vp: 1-31.

465 Andersson 2018: 8; Liikenne- ja viestintdministerion julkaisuja 9/2017: 5.
466 LVM037:00/2016; Andersson 2018: 8; Digitaleurope 2016.

467 Eurooppa-neuvosto 2018.
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resurssit4e8. EU:n kyberturvallisuusasetus on ollut myos keskeinen lakiuudistus
tietoturvallisuuden osalta, silla sen luoman EU:n laajuisen sertifiointikehyksen
myota asetus tulee parantamaan muun muassa tietojarjestelmien turvallisuutta.
Osa pykalista, jotka koskevat lahinna kansallisen viranomaisen jarjestaytymista
kyberturvallisuussertifioinnin osalta ja arviointilaitoksia, tulivat voimaan kahden
vuoden siirtyméajan puitteissa kesdkuussa 2021.

Edelld mainittu NIS 1 -direktiivi kumottiin joulukuussa 2022 ja sen korvasi ky-
berturvallisuusdirektiivi (2022/2555/EU) eli NIS 2 -direktiivi. NIS 2 -di-
rektiivin implementointiaika on 21 kuukautta, joten se on toimeenpantava kansal-
liseen lainsdadadantoon syksylla 2024. NIS 2 -direktiivin rinnalla on yhti aikaa val-
misteltu  direktiivia Kkriittisten toimijoiden haéirionsietokyvysta
(2022/2557/EU) eli CER-direktiivii, joka tuli voimaan joulukuussa 2022 sa-
malla siirtymaajalla kuin NIS 2 -direktiivi4®9. Siina missa NIS 1 -direktiivi saanteli
verkko- ja tietojarjestelmien riskienhallintaa ja varautumista, NIS 2 -direktiivi kes-
kittyy verkko- ja tietojarjestelmien kyberturvallisuusriskien hallintaan ja CER-di-
rektiivi puolestaan enemman varautumiseen ja hairionsietokykyyn47c. NIS 2 -di-
rektiivi implementoidaan kansallisella kyberturvallisuuslailla. Talloin NIS 1 -di-
rektiivin taytdntéonpanosddnnokset kumotaan sektorikohtaisista laeista. Lisdksi
tiettyja julkishallinnon toimijoita koskevat kyberturvallisuuden riskienhallintatoi-
menpiteiden ja niiden valvomisen vaatimukset implementoidaan saatamalla tie-
donhallintalakiin uusi 4a-luku. Tiedonhallintalaki on erityislaki suhteessa esitet-
tyyn yleislakiin, eli kyberturvallisuuslakiin.47* Yhta lailla CER-direktiivin taytan-
toonpanosta annettiin hallituksen esitysluonnos lausuntokierrokselle tammi-
kuussa 2024, jossa ehdotetaan sdddettaviksi yleislaki yhteiskunnan kriittisen inf-
rastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta+72.

Edella kuvatun tietoturva- ja tietosuojalainsadadannon kehityksen ohella EU on
painottanut toisessa digitaalistrategiassaan 2020—2030 turvallisia digitaalisia

468 Euroopan parlamentin paatoslauselma RC-B8-0154/2019; Euroopan parlamentti
2019; Eurooppa-neuvosto 2020.

469 Huomioitava on my®ds finanssialan digitaalista hairionsietokykya koskeva asetus
(2022/2554/EU, "DORA-sddd6s”), joka hyviksyttiin 28.11.2022. T4lla sdddoksella vah-
vistetaan ldhinna rahoitusalan toimijoiden eli pankkien, vakuutusyhtiiden ja sijoituspal-
veluyritysten tietojirjestelmien turvallisuutta, joten se on rajattu spesifisti toimialakoh-
taisesti. Ks. Eurooppa-neuvosto 2022. Lisiksi ks. DORA-saadosta koskeva hallituksen
esitys HE 67/2024 vp, jossa on kisitelty mm. DORA-sdadosta tdydentavia kansallisia
sdannoksia.

470 NIS 2 -direktiivin sisidlt6a on eniten kisitelty luvussa 4.3 (’Saantelyjarjestelman
verkko- ja tietojarjestelmien tietoturvariskien hallinta”). Myos CER-direktiivid on luon-
nollisesti kisitelty tassa yhteydessd, mutta suppeammin tutkimuksen rajaukset varautu-
misen suhteen huomioon ottaen.

471 HE 57/2024 vp: 1, 53, 61, 298, 301.

472 Luonnos: Hallituksen esitys laiksi yhteiskunnan kriittisen infrastruktuurin suojaami-
sesta ja hiirionsietokyvyn parantamisesta ja erdiksi muiksi laeiksi.
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ymparistoja ja palveluita47s. Digitaalistrategian lisdksi Euroopan komissio julkaisi
vuonna 2020 Euroopan datastrategian (C 494/37) luodakseen kattavan ja selkean
datan sdantelykehyksen474. Nididen strategioiden myé6tavaikutuksesta syntyivit
seuraavat sdddokset: datanhallinta-asetus, digimarkkinasaados, digipalvelusaa-
dos, datasaados, tekoalysaados ja asetus eurooppalaisesta terveysdata-avaruu-
desta. Kaikki kyseiset sdddokset ovat nimista riippumatta asetuksia, mika kuvas-
taa hyvin siirtymaa direktiivitasolta asetustasolle, kun saadellaan verkoista ja toi-
minnasta verkoissa47s.

Datanhallinta-asetus eli asetus eurooppalaisen datan hallinnoinnista
(2022/868/EU, Data Governance Act) tuli voimaan 3.6.2022 ja sen sovel-
taminen alkoi 24.9.2023. Datanhallinta-asetuksen ensisijaisena tavoit-
teena on lisdta datan saatavuutta ja yhteniistad sen jakamista EU-alueella
luomalla toimivat sisimarkkinat.47¢ Datanhallinta-asetuksella on pyritty li-
sadmaan datan saatavuuden lisaksi sekd datan uudelleenkaytettavyytta
ettd datan jakamista ja se on ollut digitaalistrategian ohella julkaistun Eu-
roopan datastrategian (C 494/37) kulmakivi.477 Asetuksessa muun muassa
vahvistetaan edellytykset, jotka koskevat julkisen sektorin hallussa olevien
tiettyjen datan luokkien uudelleenkaytt6d 478 unionissa, kuitenkaan va-
pauttamatta julkisen sektorin elimia lainsdadannon mukaisista salassapi-
tovelvoitteistaan. Asetus painottaa henkilotietojen suojaa koskevan oikeu-
den ja lainsaaddnnon soveltamista ensisijaisesti ristiriitatilanteissa, mikali
datassa kasitellaan henkilotietoja. Uudelleenkiyton ehtona on 5 artiklan
mukaisesti muun muassa se, ettd datan suojattu luonne on siilytettava.
Talloin datan on oltava henkil6tietojen osalta anonymisoitu seka kaupalli-
sesti luottamuksellisten tietojen ollessa kyseessa muutettu, koottu yhteen
tai kasitelty milla tahansa muulla suojamenetelmalla. Lisaksi etayhteyksin
dataan kisiksi paasy ja uudelleenkiytté on oltava mahdollista ainoastaan
julkisen sektorin elimen tarjoamassa tai valvomassa turvatussa kasittely-
ymparistossa. Dataa voidaan kayttai ja uudelleen kiyttaa myos korkeiden
turvallisuusvaatimusten mukaisesti fyysisissa tiloissa, joissa turvattu kasit-
tely-ymparisto sijaitsee. Datanhallinta-asetus taytantoonpano tuo

473 Euroopan digitaalistrategia 2023: 1, 4—7.

474 Sitra tyOpaperi 2022: 9.

475 Saarenpaa & Riekkinen 2023: 193.

476 Valtiovarainministerio 2023.

477 Euroopan digitaalistrategia 2023: 4—7.

478 Datanhallinta-asetuksen artiklan 2 mukaisesti uudelleenkaytolla tarkoitetaan sité, etta
luonnolliset henkil6t tai oikeushenkil6t kiyttavit julkisen sektorin elinten hallussa oleva
dataa kaupallisiin tai muihin kuin kaupallisiin tarkoituksiin. Lisdksi tdllaiset tarkoitukset
poikkeavat alkuperiisesti julkisesta tehtidvasta, jota varten kyseessa oleva data tuotettiin.
Tasta pois luetaan julkisen sektorin elinten vilinen datan vaihto, jos se tapahtuu pelkas-
taan naiden elinten julkisten tehtdvien hoitamiseksi.
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hallituksen esityksen HE 50/2023 myo6ta uusia viranomaistehtavia, kuten
asetuksessa tarkoitettuja rekisterinpito- ja valvontatehtavia479.

Digimarkkinasaados eli asetus Kkilpailullisista ja oikeudenmukaista
markkinoista digitaalialalla (2022/1925/EU, Digital Markets Act) tuli voi-
maan 1.11.2022 ja sen soveltaminen alkoi 6 kuukauden siirtymaajan puit-
teissa 2.5.2023. Digimarkkinasdddoksen tavoitteena on varmistaa kilpai-
lulliset ja oikeudenmukaiset markkinat digitaalialalla seka suojata yrityk-
sid ja kuluttajia EU:n sisamarkkinoiden “portinvartioiden” eli suurten
alustayritysten epiaoikeudenmukaisiksi havaituilta kiyténteilta. 480 Ase-
tusta sovelletaan ydinalustapalveluihin48! ja asetuksen 2 artiklan maaritel-
man mukaan portinvartijalla tarkoitetaan ydinalustapalveluja tarjoavaa
yritystd, jolla on merkittava vaikutus sisaimarkkinoihin, sen tarjoama ydin-
alustapalvelu on tarkea yhdysvayla yrityskayttajille loppukayttajien tavoit-
tamiseksi seka silld on vakiintunut ja kestava asema toiminnassaan tai on
ennakoitavasti tdllainen asema lahitulevaisuudessa. Asetuksessa ei ole suo-
ranaisia kiaytdnnon tietoturvavelvoitteita, jotka vaikuttaisivat organisaa-
tioiden tietoturvatasoon. Tosin digimarkkinasaadoksen 8 artiklassa on tas-
mennetty, ettd portinvartioiden on varmistettava, ettd aikaisemmin artik-
loissa 5—7 asetetut toimenpiteet toteutetaan erityisesti tietosuoja-asetusta
ja kyberturvallisuutta koskevan lainsadadannon mukaisesti.

Digipalvelusidiados eli asetus digitaalisten palvelujen sisamarkkinoista
(2022/2065/EU, Digital Services Act) tuli voimaan pian digimarkkinasaa-
doksen jalkeen 16.11.2022 ja saadoksen soveltaminen alkoi 17.2.2024. Ase-
tuksen tavoitteena on laittomaan sisdltoon puuttuminen seka lisata huolel-
lisuusvelvollisuuksia verkkoalustoille ja korotettuja velvollisuuksia erittain
suurille toimijoille.482 Keskeisena tarkoituksena on vahvistaa yndenmukai-
set sdannot vilityspalvelujen tarjoamisesta sisimarkkinoilla. Asetusta so-
velletaan vilityspalveluihin, joita tarjotaan unionissa sijaitsevalle tai toimi-
paikan omaavalle palvelun vastaanottajalle. Vilityspalvelulla tarkoitetaan
asetuksessa tietoyhteiskunnan palvelua, joka on joko pelkkia siirtotoimin-
taa, valimuistiin tallentamista tai sdilytyspalvelua. Asetuksen 5 jaksossa on
keskitytty erittdin suurten verkkoalustojen ja erittdin suurten verkossa

479 HE 50/2023: 1. Hallituksen esityksen mukaan rekisterinpito- ja valvontatehtavit kos-
kevat datan vilityspalveluita ja tunnustettuja data-altruismipohjaisia organisaatioita.

Tehtaviin sisiltyy myos mahdollisuus méaéariatia seuraamusmaksu. Niin ollen roolien

osalta muutokset on tehty sihkoisen viestinnén palveluista annettuun lakiin sekd uuden

seuraamusmaksun takia sakon tdytdntoonpanosta annettuun lakiin.
480 Valtiovarainministerio 2023.

481 Ty0- ja elinkeinoministerié 2023. Ydinalustapalveluiksi luetaan asetuksessa esimer-

kiksi kiyttojarjestelmait, pilvipalvelut, hakukoneet, verkkoyhteisépalvelut jne.
482 Valtiovarainministerio 2023.
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toimivien hakukoneiden tarjoajien483 lisavelvoitteisiin jarjestelmariskien
hallitsemiseksi. Naiden toimijoiden on huolellisesti tunnistettava, analy-
soitava ja arvioitava jarjestelmariskit, joita aiheutuu unionissa niiden pal-
velujen ja niihin liittyvien jarjestelmien suunnittelusta, toiminnasta ja nii-
den palvelujen kiytosta unionissa. Riskien arvioinnissa on 34 artiklan mu-
kaisesti otettava viahintddn huomioon jarjestelmariskit, kuten laittoman si-
sallon levittaminen naiden palvelujen kautta sekda mahdolliset tosialliset tai
ennakoidut kielteiset vaikutukset kansalaiskeskusteluun, vaalimenettelyi-
hin ja yleiseen turvallisuuteen seki téllaiset vaikutukset, jotka liittyvit su-
kupuolittuneeseen vikivaltaan ja kansanterveyden seka alaikiisten suoje-
luun, mista on vakavia kielteisia seurauksia henkilon fyysiselle ja henki-
selle hyvinvoinnille. Lisdksi on huomioitava mahdolliset tosiasialliset tai
ennakoidut kielteiset vaikutukset perusoikeuskirjan perusoikeuksien kayt-
tamiseen. Niin ollen jarjestelmariskeissa ei ole suoraan tietoturvanakokul-
maa, kuten aluksi saattaisi luulla. Tosin perusoikeuskirjan 8 artiklassa vah-
vistettu henkilotietojen suoja ja timan huomioiminen osana jarjestelma-
riskeja todennikoisesti sisdltdd myos tietoturvariskeja. Lisdksi digipalve-
lusaadoksen 35 artiklan mukaan erittdin suurten verkkoalustojen ja erit-
tdin suurten verkossa toimivien hakukoneiden tarjoajien on otettava kayt-
toon riskien mitigointitoimenpiteiti, jotka voivat olla esimerkiksi sisdisten
prosessien, resurssien, testauksen ja dokumentoinnin tai valvonnan tehos-
taminen jarjestelmariskin havaitsemiseksi. Vaikka asetuksessa ei ole suo-
ranaisia, yleisia tietoturvavelvoitteita organisaatioille, tillaiset mitigointi-
toimenpiteet parantavat varmasti tietoturvaa. Toki edella mainitut vaati-
mukset, kuten aikaisemmin tdsmennettiin, koskevat vain rajattua organi-
saatiojoukkoa. Digipalvelusaadoksen myo6ta kansallisella tasolla sdddettiin
laki verkon vilityspalvelujen valvonnasta (18/2024), joka keskittyy paa-
osin toimivaltaisten viranomaisten valvontavastuisiin ja -toimenpiteisiin
sekd hallinnollisiin seuraamusmaksuihin, mikili digipalveluasetusta ei
noudateta. My6s muihin jo voimassa oleviin sdadoksiin tehtiin muutoksia,
esimerkiksi sdhkoisen viestinndn palvelulaista kumottiin tietoyhteiskun-
nan palveluiden vastuuvapauksia koskevia sidnnoksia4s4.

483 Digipalvelusdaadoksen 33 artiklan mukaan erittdin suurella verkkoalustalla ja verkossa
toimivalla hakukoneen tarkoitetaan sellaista, jonka unionissa olevien palvelun aktiivisten
vastaanottajien kuukausittainen keskimaira on vahintaan 45 miljoonaa.

484 Ks. HE 70/2023 vp, s. 1 ja 138—140. Digipalvelusdddcksen toimeenpano edellyttaa
myo0s tdydentivien sddnnosten antamista asetuksen valvonnasta. Verkon vilityspalvelu-
jen valvontalain sdatdmisen lisdksi on muutettu kuluttajansuojaviranomaisten eriista toi-
mivaltuuksista annettua lakia, sihkéisen viestinnén palveluista annettua lakia, Liikenne-
ja viestintdvirastosta annettua lakia, sakon tdytdntoonpanosta annettua lakia ja oikeu-
denkédynnistd markkinaoikeudessa annettua lakia.
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Datasaados eli asetus datan oikeudenmukaista saatavuutta ja kayttoa
koskevista yhdenmukaisista sdannoista (2023/2854/EU, Data Act) jul-
kaistiin ehdotuksena48s helmikuussa 2022 ja Euroopan parlamentti ja neu-
vosto hyvaksyivit sen 27.11.202348¢. Asetuksen tavoitteena on helpottaa
erityisesti kayttdjien ja pienempien yritysten paasya dataan ja edistaa kil-
pailua datamarkkinoilla487. EU:n datasdddoksessa keskitytdan tuotteiden
tai tuotteisiin liittyvan palvelun, esimerkiksi ohjelmiston, vaatimuksiin nii-
den sisdltaman datan osalta. Keskiossa ovat kuluttajan oikeudet, mutta
my0s organisaationdkokulmasta datasdaddos lisad oikeudellisen suunnitte-
lun vaatimuksia datasdadoksessa tarkoitettujen tuotteiden ja palveluiden
osalta488. Huomioitava on, etta datasaddoksessa (kuten datanhallinta-ase-
tuksessakin) keskiossd on data, informaation tai tiedon sijaan. Dataa tul-
laan keraamain ja hyodyntamaan jatkuvasti yha enemman ja esimerkiksi
datafuusion avulla datamassoja yhdistelemalld on mahdollista saada luo-
tua uutta tietoa489. Kaytannossia datasta pystytdan muodostamaan merki-
tyksellista informaatiota ja informaatiosta tietoa49°. Nain ollen EU:n dataa
koskevat sdaadokset porautuvat tiedon alkujuureen eli (raaka)dataan, jol-
loin tarkoituksena on luoda yhdenmukaisia sdantgja datan hallinnoinnille.

Tekoalyteknologioiden kehitystahti on kiihtynyt viime vuosina ja niiden
kaytto eri muodoissaan on lisadntynyt, mika on johtanut saantelytarpeen
kasvamiseen49. Tekodlysidados eli asetus tekoilya koskevista yhdenmu-
kaistetuista sdannoista (2024/1689/EU, Artificial Intelligence Act) on
eraianlainen vastaus sdantelytarpeeseen. Asetuksen tavoitteena on kieltaa
haitalliset tekodlykaytanteet seki asettaa erityisvaatimuksia korkean riskin
tekoalyjarjestelmille. Lisaksi EU:n tekoalya koskevat saannot toimivat glo-
baalina suunnannayttijana tekoalya koskevalle saantelylle ollessaan maa-
ilman ensimmaéinen oikeudellisesti sitova kehys tekodlyn sidintelylle. 492
Huhtikuussa 2021 julkaistu ehdotus, ja jalkeenpiin 14.6.2023 tarkistettu

485 COM (2022) 68 final.

486 Eurooppa-neuvosto 2023.

487 Euroopan digitaalistrategia 2023: 4—7; Valtiovarainministeri6 2023.

488 Ks. esimerkiksi myohemmin kisitellyssa luvussa 4.4 (“Jirjestelmien oikeudellisen
suunnittelun vaatimukset sdéntelyjarjestelméssd”) CRA:n (kyberkestiavyyssdaadoksen eh-
dotusluonnos) tuomia tietoturvavaatimuksia, joissa keskitytdan digitaalisia elementteja
sisiltdavien tuotteiden tietoturvaan. Niin ollen nikokulma datasdddoksen ja CRA:n vililla
on eri, eli esimerkiksi datasaados keskittyy vaatimuksissaan ohjelmiston vaatimuksiin sii-
hen liittyvdn datan osalta ja CRA puolestaan ohjelmiston tietoturvavaatimuksiin itses-

saan.

489 Kosola 2016.

490 Ks. lisad Finto.fi - Suomalainen asiasanasto- ja ontologiapalvelu 2024.
491 Saarenpai & Riekkinen 2023: 122

492 Valtiovarainministerio 2023.
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luonnos tekoalysaddoksestd 493 sisaltaa tietoturvanakokulmasta kattavia
vaatimuksia suuririskisten tekoalyjarjestelmien osalta. Esimerkiksi teko-
alysdaadoksen mukaan tallaisille suuririskisille tekodlyjarjestelmille on pe-
rustettava, pantava taytantoon ja dokumentoitava riskienhallintajarjes-
telma494. Lisaksi suuririskisissa tekoalyjarjestelmissa on mahdollistettava
teknisesti tapahtumien automaattinen tallentaminen eli lokitus jarjestel-
man koko elinkaaren ajalta49s. Tekoalysdadoksen sisillosta viimein sovit-
tiin 9.12.2023 ja parlamentti hyvaksyi saiadoksen 13.3.202449.

Asetus eurooppalaisesta terveysdata-avaruudesta (Regulation on
the European Health Data Space, COM (2022) 197 final) tahtda myos saan-
telyllaan datan hallinnointiin. Euroopan komissio antoi 3.5.2022 ehdotuk-
sensa asetuksesta, joka taydentdd EU:n yleista tietosuoja-asetusta ja jonka
tarkoituksena on luoda eurooppalainen terveysdata-avaruus (EHDS) aset-
tamalla sdant6ja, yhteisia standardeja ja kiaytanteita, rakenteita ja hallinta-
mallin sdhkéisten terveystietojen ensisijaiselle kiytolle ja toisiokaytolle.
Asetuksen tarkoituksena on mahdollistaa, etta terveystietoja voidaan valit-
taa tietoturvallisesti EU-maiden vililla ja siten mahdollistaa hoidon jatku-
vuus sekid kansainvilisen tieteellisen tutkimuksen, innovoinnin ja tietoon
perustuvan paatoksenteon. Lisdksi sddntely luo kansalaisille lisad oikeuk-
sia hallita ja maarata terveystietojaan. Saantelyn osalta on kuitenkin to-
dettu, etti tietojen kisittelyn aiheuttamiin uhkiin ja riskeihin on kiinnitetty
huomiota vain muutamilla suojatoimilla, jolloin kansallisella tasolla voisi
olla mahdollista saitaa paljon kattavammin erityyppisia suojatoimia hen-
kilotietojen kasittelyn aiheuttamiin uhkiin ja riskeihin. Perustuslakivalio-
kunta on myo0s esittanyt huolensa arkaluontoisten tietojen kasittelyyn liit-
tyvista uhkista, silla tallaisia tietoja sisaltaviin laajoihin tietokantoihin liit-
tyy tietoturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka
voivat muodostaa uhan henkilon identiteetille. Sdantelyyn tulisi lisita esi-
tettyd enemman erilaisia tietoturvaa lisddvia suojatoimia. Valtioneuvosto
myos katsoo, etta itsearviointi ei ole riittava keino varmistaa potilastieto-
jarjestelmien tietoturvaa ja etti siltd on perusteltua edellyttida jatkossakin
korkeaa tasoa.49” Myos myohemminkin titd vaatimusta ulkopuolisen toi-
mijan tekemaista tietoturvallisuuden arvioinnista on korostettu kansalli-
sella tasolla ja katsottu, etti tietoturvallisuuden arviointilaitoksen tekema

493 COM (2021) 206 final; P9_TA (2023)0236.

494 Tekodlysaadoksen 9 artikla.

495 Ks. lisda tekodlysdadoksen 12 artikla.

496 Euroopan parlamentti 2024a; Eurooppa-neuvosto 2024a.
497U 61/2022 vp: 2—3, 15—16, 19, 22, 28—29.
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kaytannon tyo ja tarkastukset eivat ole korvattavissa498. Viimeisimpana ke-
hityksend EU:n neuvosto ja Euroopan parlamentti ovat padsseet alusta-
vaan yhteisymmarrykseen uudesta laista 15.3.2024, ja seuraavaksi neuvos-
ton ja parlamentin on viela vahvistettava yhteisymmarrys. Esimerkiksi
alustavasti on sovittu muun muassa opt-out-mahdollisuudesta eli jasen-
maat voivat antaa mahdollisuuden kieltdi tietojensa antamisen ensisijai-
seen tai toissijaiseen terveystietojen kayttoon lukuun ottamatta tiettyja
yleisen edun mukaisia tarkoituksia.499

Muita keskeisia tulevia EU-lainsdddantéuudistuksia, joista on jo ehdotusluonnok-
set saatavilla, ovat sahkoisen viestinnan tietosuoja-asetus (ePrivacy-asetus)50°
seka digitaalisia elementteja sisdltavien tuotteiden tietoturvallisuutta parantava
kyberkestiavyyssaados (CRA — Cyber Resilience Act)s°t. Huhtikuussa 2023 Euroo-
pan komissio antoi myos ehdotuksen kybersolidaarisuutta koskevaksi saddokseksi
(Kybersolidaarisuussaados, COM (2023) 209 final), jonka tarkoituksena on kyber-
turvallisuuspoikkeamien valmiuden, havaitsemisen ja reagoinnin parantaminen
sisdltden eraanlaisen kyberturvallisuuden hatimekanismin seka Euroopan kyber-
turvallisuusjarjestelyn, joka koostuu turvallisuusoperaatiokeskuksista eri puolella
EU:ta.502

Yhteenvetona voidaan todeta, ettd EU:n viimeisen vuosikymmenen siantelyssa
korostuvat yhteiskunnan trendeista palveluiden digitalisoituminen, kyberuhkat
sekd datan maaran kasvu, joita kaikkia on pyritty hallitsemaan saéntelylld. Useissa
alakohtaisissa Euroopan unionin saadoksissa on merkittavia sadannoksia, jotka liit-
tyvat kyber- ja tietoturvallisuuteen suoraan tai epasuorasti yleisten riskinhallinta-
ja vaatimustenmukaisuusvaatimusten kauttases. Lainsdadannon kehitys on ollut
mullistavaa, koska aikaisemmin tietoturvaan liittyva saantely keskittyi erityisesti
tietoverkkoihin ja -jarjestelmiin kohdistuvien kyberuhkien kriminalisointiin. Li-
sdksi tietoturvavaatimuksia on tullut henkilotietoja ja yksityiselimia suojaavan

498 StVL 2/2024 vp: 7. Ks. my0s tietoturvan arvioinneista luku 4.4.5 ("Tietoturvan viahim-
maisvaatimukset ja tietoturvatason arviointi”).

499 Eurooppa-neuvosto 2024b.

500 Ks. ehdotus sdhkoisen viestinnin tietosuoja-asetuksesta: COM (2017) 10 final. Asetuk-
sen julkaisupdiva ja tdydellinen sislto eivit ole vield tiedossa, mutta se kumoaisi sahkai-
sen viestinnin tietosuojadirektiivin 2002/58/EY. Asetus tulee tulevaisuudessa todenna-
koisesti muuttamaan siahkéisen viestinnin palveluista annetussa laissa (917/2014) sda-
dettyja organisaatioiden tietoturvavelvoitteita, joita on kasitelty myos tassa tutkimuk-
sessa. Keviilla 2024 Euroopan unionin neuvosto on kehottanut komissiota tarkastele-
maan sahkoéisen viestinnan tietosuojadirektiivin toimivuutta ja puutteita (Euroopan unio-
nin neuvosto, EU:n digitaalipolitiikan tulevaisuus — Neuvoston paitelmat 21.5.2024: 9).
501 COM (2022) 454 final. Kyberkestavyyssaadosehdotuksen (CRA) sisilt6d on kisitelty
yksityiskohtaisemmin tassa tutkimuksessa luvussa 4.4 (“Jarjestelmien oikeudellisen
suunnittelun vaatimukset saintelyjarjestelméissa”)

502 Euroopan komissio 2023.

503 PGysti 2023: 44.
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lainsaddannon kautta. Nykyisin EU:n tietoturvasdiantelyn painopiste on siirtynyt
enemman organisaatioihin kohdistuviin tietoturvavaatimuksiin, joiden myota
suuria muutoksia on tapahtunut organisaatioiden tietoturva- ja tietosuojatoimin-
nassa. Keskeisimpia organisaatioiden tietoturvatasoa parantavia EU-saadoksia
ovat olleet erityisesti tietosuoja-asetus seka NIS 1 ja 2 -direktiivit niiden asettaessa
eniten vaatimuksia organisaatioiden tietoturvakiytinteisiin. Myos valmisteilla
olevissa lainsaadantouudistuksissa keskiossa on edelleen kyberturvallisuuden ko-
rostaminen ja yksiloiden yksityisyyden suojaaminen.

EU:n kokonaisvaltaisen tietoturvasdantelyn vahvistaminen ja ripe tahti ovat joh-
taneet kaytannossa hajanaisen ja reaktiivisen saantelyn ilmioon kansallisella ta-
solla. Siind missd EU reagoi toimintaympariston muuttuviin uhkiin pyrkimalla li-
sddmaan ja yhdenmukaistamaan viahimmaissaantelya tietoturvan osalta, kansalli-
sella tasolla reagoidaan muuttuvaan EU-saantelyyn yhtd reaktiivisesti. Hajanai-
nen ja reaktiivinen kansallinen tietoturvasaantely vaikeuttavat tietoturvaa koske-
vien sdannosten tavoitettavuutta ja ymmarrettavyytta. Tietoturvan saédntelyjarjes-
telma nayttaytyy haastavana kokonaisuutena hahmottaa, mika vaatii tietoturvan
saantelyjarjestelman kokonaisvaltaista tuntemista. Seuraavaksi kisitelldankin eri
kansallisia saadoksia, joissa tietoturvavaatimuksia ilmenee.

2.6.2 Kansallisen lainsaadannodn tietoturvavelvoitteet

EU-lainsdddantouudistuksien myo6td kansalliseen tietoturva- ja tietosuojalainsaa-
dantoon on tullut viime vuosina paljon muutoksia, jolloin tietoturvavaatimukset
ovat hajaantuneet useaan eri saadokseen.

Vaikka aikaisemmin mainittua tietosuoja-asetusta sovelletaan sellaisenaan kai-
kissa EU-maissa, kansallisella tasolla paatettiin, etta henkilotietolaki kumotaan ja
otetaan kayttoon uusi tietosuojalaki (1050/2018) tismentdmain tietosuoja-ase-
tusta. Muutoksia tehtiin myos rikoslakiin ja sakon taytantoonpanosta annettuun
lakiin. Tietosuojalaki ja muut lait hyvaksyttiin eduskunnassa 13.11.2018, ja ne tu-
livat voimaan 1.1.2019.5°4 Tietosuojalain lisaksi tulee huomioida ennen tietosuoja-
lakia sdadetty tyoelaman tietosuojalaki eli laki yksityisyyden suojasta tyoelamasta
(759/2004), silld se asettaa reunaehtoja organisaatioiden tietoturvavalvonnalle
tyontekijoiden henkilGtietojen ja yksityisyyden osalta. Siina missa tyoelaman tie-
tosuojalaki on “helposti lahestyttava” sen tyoelamanakokulman ja selkean sisillon
takia, kansallinen tietosuojalaki on sen sijaan muutamien yksityiskohtaisempien

504 Eduskunta 2018a; HE 9/2018 vp:1.
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tasmennysten kera varsin kevyt ja irrallinen saados. Tietoturvavaatimusten osalta
tietosuojalain 6 § on oleellisin5°s.

Myos laki sdhkoisen viestinnan palveluista (917/2014) on yksi keskeinen tietotur-
vaan ja yksityisyyden suojaan liittyva saddos. Saddoksessa tietoturvasta huolehti-
minen on ulotettu koskemaan kaikkia viestinnan valittdjia, jotka lain mukaan ovat
teleyrityksien ja yhteisctilaajien lisdksi kaikki muut sellaiset tahot, jotka valittavat
sahkoista viestintdd muutoin kuin henkilokohtaisiin tai tavanomaisiin yksityisiin
tarkoituksiins?¢. Keskeisia sadannoksia ovat muun muassa 138 § (kasittely viestin-
nin vilittimiseksi ja palvelun toteuttamiseksi seki tietoturvasta huolehtimiseksi),
247 § (viestinnan valittijan ja lisaarvopalvelun tarjoajan velvollisuus huolehtia tie-
toturvasta), 272 § (toimenpiteet tietoturvan toteuttamiseksi) seka 18 luvun yhtei-
sotilaajaa koskeva erityissaantely.

Alkuperdisen NIS 1 -direktiivin muutokset kohdistuivat hyvinkin reaktiivisesti
seka lakiin sahkoisen viestinnan palveluista ettd useampaan toimialakohtaiseen
sdddokseen. Tatd tutkimusta varten tarkasteltuja toimialakohtaisia saddoksia tie-
toturvallisuuden osalta ovat olleet muun muassa:

vesihuoltolaki (119/2001)

- laki erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoi-
mien valvonnasta (485/2004)

- laki liikennejarjestelmasta ja maanteista (503/2005)

- alusliikennepalvelulaki (623/2005)

- laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023)
- vakuutusyhtiolaki (521/2008)

- laki erdista EU-direktiiveissd sdiddetyista lddkinnallisistd laitteista
(629/2010, nimike muutettu lailla 720/2021)

- sahkomarkkinalaki (588/2013)
- laki luottolaitostoiminnasta (610/2014)

- ilmailulaki (864/2014)

505 Ks. tietosuojalain 6 §:44n liittyen erityisesti luku 3.3.5 ("Muut tietosuojalainsdadan-
non tietoturvavaatimukset”.
506 HE 221/2013 vp: 1, 92.
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- laki liikenteen palveluista eli lilkennekaari (320/2017)
- maakaasumarkkinalaki (587/2017)
- raideliikennelaki (1302/2018)

NIS 2 -direktiivin velvoitteet implementoidaan yleislakina toimivaan kyberturval-
lisuuslakiin, jolloin NIS 1 -direktiivin taytantoonpanosiaannokset kumotaan sekto-
rikohtaisista laeista. Suomi teki poikkeavan ratkaisun NIS 1 -direktiivin taytan-
toonpanossa noudatetun hajautetun saantelytavan osalta, silla merkittava osa ja-
senvaltioista otti kdyttoon NIS 1 -direktiivin implementoinnin yhteydessa yhden
kyberturvallisuuslain. Yhden lain malli ndhddan nyt myos Suomessa kannattava
NIS 2 -direktiivin implementoinnin suhteen, silla se yhtenaistiisi kansallista ky-
berturvallisuussadntelya seka tayttaisi paremmin NIS 2 -direktiivin tavoitteen eli
osoittaisi kyberturvallisuusvelvoitteiden vihimmaistason.5°7 Hallituksen esityk-
sen HE 57/2024 perusteella joitain tietoturvaan liittyvia vaatimuksia jaa viela toi-
mialakohtaiseen lainsaadantoon.

Tietoturvalainsaadiant6a esiintyy myos muissa kansallisissa saddoksissa, kuten
esimerkiksi valmiuslaissa (1552/2011) ja huoltovarmuuspaatoksessa (1048/2018).
Lisaksi on huomioitava kansallinen rikoslaki (39/1889). Tietojenkasittelyn turvaa-
minen perustuu Euroopan neuvoston piirissd solmittuihin kansainvilisiin sopi-
muksiin. Kriminalisointi turvaa tietojenkasittelyd asettamalla rangaistavaksi
teoiksi keskeiset tietoturvauhat.5°8 Niin ollen rikoslaki on myos keskeinen saados
tietoturvallisuuden kannalta. Rikoslain 38 luvussa on sdidetty tieto- ja viestinta-
rikoksista, jossa tietoturvaa loukkaavia rikoksia ovat muun muassa salassapitori-
kokset, viestintasalaisuuden loukkaukset, tietoliikenteen haiirinta, tietojarjestel-
man hairinta, tietomurto, suojauksen purkujarjestelmarikos ja tietosuojarikos.

Tietoturvaan liittyvia lainsdadannon vaatimuksia on kehitetty vuosien saatossa
keskittyen suuresti viranomaisiin, vaikka linkittyneessa verkkoyhteiskunnassa tu-
lisi ottaa my6s muut organisaatiot kattavasti huomioon, jotta tietoturvan toteutu-
minen olisi kattavampaa koko yhteiskunnassas°9. Huomioitava on kuitenkin se,
etta viranomaisen tietoturvavaatimukset heijastuvat usein myos muihin organi-
saatioihin, kuten viranomaisen jarjestelmatoimittajiin ja muihin sopimuskump-
paneihin. Viranomaisen tietoturvan vihimmaisvaatimukset lainsaddannossa ovat
hyva esimerkki teknologianeutraalista vihimmaistasosaantelysta.

507 HE 57/2024 vp: 123—124.

508 Neuvonen 2019: 326—327.

509 Tutkimuksesta on rajattu pois julkisen sektorin tietojen kasittelyn vaatimusten yksi-
tyiskohtainen tarkastelu. Ks. luku 1.3 ("Tutkimuksen rajaukset”).



128 Acta Wasaensia

Julkisen hallinnon tiedonhallintaa koskevien saadosten keskittamiseksi on
saddetty tiedonhallintalaki (906/2019). Tama viranomaisen tiedonhallin-
taa koskevan yleislain yksi keskeinen osa-alue on tietoturvallisuusvaati-
mukset, jotka kuvastavat tietoturvan vahimmaistasoa julkisessa hallin-
nossa. Tiedonhallintalaki on korvannut julkisen hallinnon tietohallinnon
ohjauksesta annetun lain sidnnokset seki viranomaisen toiminnan julki-
suudesta annetun lain hyvai tiedonhallintotapaa koskevat saannokset:
muun muassa julkisuuslain 18 § kumottiin kokonaan ja julkisuusasetuk-
sesta jai voimaan 2a luku. Lakiuudistus kumosi tai muutti myos joitain vi-
ranomaisen toiminnan julkisuudesta annetun lain, sihkoisesta asioinnista
viranomaistoiminnassa annetun lain ja erdiden muiden lakien saannok-
sid.5!° Tietoturvallisuusasetus (TTA 681/2010), jossa kasiteltiin viranomai-
sen tiedon tietoturvallisia kasittely- ja riskienhallintavaatimuksia, korvat-
tiin myos tiedonhallintalain my6ta. Talloin kansallisen salassa pidettavan
tietoaineiston luokittelu muuttui ja tietoturvatasot poistuivat, jolloin tilalle
tuli tietoturvallisuuden vahimmaistaso. Paivitetyt saannokset tukeutuvat
enemman riskienhallintaan, jolloin muun muassa johto velvoitetaan vas-
taamaan jaannosriskien hyviaksymisesta.s' NIS 2 -direktiivin toimeenpano
julkishallinnon kyberturvallisuusvelvoitteiden ja niiden valvonnan osalta
toteutetaan tiedonhallintalain 4a-luvulla, jolloin tiedonhallintalaki on eri-
tyislaki suhteessa yleislakina toimivaan kyberturvallisuuslakiins2.

Viranomaisen sidantelyn osalta on huomioitava myos tietoturvavaatimuk-
sia sisaltava laki digitaalisten palvelujen tarjoamisesta (306/2019, digipal-
velulaki), jolla on pantu tdytdnto6n Euroopan parlamentin ja neuvoston
saavutettavuusdirektiivi (2016/2102/EU). Lain keskeisena nakokulmana
on viranomaisen digitaaliset palvelut ja sen tarkoituksena on edistda muun
muassa digitaalisten palvelujen tietoturvallisuutta, saatavuutta ja sisillon
saavutettavuutta ja siten parantaa jokaisen yksilon yhdenvertaisuutta kayt-
taa digitaalisia palveluitas:s.

Kansallinen tietoturvalainsdadantomme on ollut hajanaista. Hajanaisuus vaikeut-
taa tietoturvan saantelyjarjestelman kokonaiskuvan muodostamista, mika aiheut-
taa haasteita sen tavoitettavuudelle ja ymmarrettavyydelle. Lainsaatajat eivat
my0Oskidn ole aikaisemmin nahneet tarvetta sditaa erityista tietoturvalakia, mika

510 HE 284/2018 vp: 1, 8, 34; PeVL 73/2018 vp: 5.

511 Valtiovarainministerio 2018.

512 NIS 2 -direktiivistd johtuvaa tiedonhallintalain saédntelya sovelletaan rajatumpaan
joukkoon kuin tiedonhallintalain 4 luvun tietoturvallisuussaéintelya sovelletaan. Lihto-
kohtana on direktiivin vihimmaistason tayttiminen. Ks. HE 57/2024 vp, s. 53.

513 Digipalvelulaissa on vahva julkisen sektorin ndkékulma: viranomaisen on suunnitel-
tava ja yllapidettava digitaaliset palvelunsa varmistaen tietoturvallisuus ja tietosuoja sekd
I6ydettavyys ja helppokayttoisyys.
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on osaltaan vaikeuttanut kaytidnnon tietoturvatyon toteutumistas+. Johdonmu-
kaisella ja yhtenaisella tietoturvasaantelylla parannettaisiin tietoturvasaannoksien
tavoitettavuutta ja ymmarrettavyytta. Talloin sddntely nayttaytyisi myos hyvan tie-
toturvatavan mukaisesti kohtuullisena ja oikeudenmukaisena.5!s Naista syista joh-
tuen tavoitettavuuden ja ymmarrettavyyden ohella johdonmukaisuus ja yhtenai-
syys ovat keskeisia kriteereja hyville tietoturvan sidantelyjarjestelmaélle, jotta se
olisi hyva.

Yhteenvetona voidaan todeta, etta keskeisimpid organisaatioiden tietoturvaan vai-
kuttavia kansallisia sdddoksid ovat kansallinen tietosuojalaki ja tyoelaman tieto-
suojalaki seka sahkoisen viestinnan palveluista annettu laki. Naiden lisaksi tulee
huomioida toimialakohtaisesta lainsdannosta tulevat tietoturvavaatimukset seka
muun muassa NIS 2 -direktiivin toimeenpaneva kansallinen kyberturvallisuuslaki.
Osana organisaatioiden tietoturvan sidantelyjarjestelmia on tarkeda huomioida
myo0s rikoslaki, koska siina on sdadetty muun muassa tieto- ja viestintarikoksista.
Lainsaddannossd ilmenevai hyvaa tietoturvatapaa ja hyvia kaytinteita vertailta-
essa on mahdollisesti tukeuduttava myos viranomaisen tiedonhallintalakiin hy-
vana esimerkkinid tietoturvan vahimmaisvaatimusten teknologianeutraalista
saantelysta.

Nykyinen organisaatioiden tietoturvan saintelyjarjestelma ilmentda hajanaista
tietoturvasaantelya, joka vaatii lainsddadannon kokonaiskuvan hallintaa. Lisaksi
nykyinen tietoturvan sdantelyjarjestelma néayttaytyy reaktiivisena, koska kansalli-
sella tasolla meilld ei ole ollut yhta kattavaa tietoturvalakia ja EU-saantelyn myota
uudet lakimuutokset joudutaan huomioimaan usein jopa toimialakohtaisesti. Ha-
janainen ja reaktiivinen saantely aiheuttaa sen, etta tietoturvaa koskevat saannok-
set saattavat vaikeuttaa kiytdnnon tyota ja tietoturvalainsaadanto on vaikeasti ta-
voitettava erityisesti tietoturvan osalta epakypsemmille organisaatioille ja yritta-
jille. Esimerkiksi laki sahkoisen viestinnan palveluista sisaltaa keskeisia tietotur-
vavaatimuksia, mutta jo siddoksen nimi itsessdan ei viittaa millaédn tavalla tieto-
turvaan. Kaikki ndma seikat johtavat siihen, ettd nykyinen tietoturvalainsaadanto
ei suojaa tehokkaasti perusoikeuksia. Kansallinen tietoturvaa koskeva lainsaa-
danto tulee kehittymain jatkuvasti pysyidkseen teknologian kehittymisen, yhteis-
kunnan digitalisoitumisen seki uudistuvan EU-lainsdadannon perassa. Muuttuva
toimintaymparisto ja sen uudet uhkat vaativat teknologianeutraalin lainsdadan-
non rinnalle hyvia kiytanteitd, jotta lainsdadanto pysyisi proaktiivisempana.

514 Laaksonen, Nevasalo & Tomula 2006: 21, 27.
515 Ks. luku 1.5 ("Hyva tapa tietoturvan sdintelyjarjestelmin elementtind”), jossa on myos
kisitelty hyvin sdantelyjarjestelméan elementteja hyvyyden osalta.
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2.7 Tietoturvan sadntelyjarjestelma ja hyvat kaytanteet

Erinaiset tietoturvaviitekehyksets:¢ ja -ohjeistukset toimivat organisaatioille tyo-
kaluina hyvien kaytintojen tunnistamiselle seki tietoturvan vihimmaistason to-
teuttamiselle. Esimerkiksi hyvia tietoturvakaytanteita ovat ohjanneet pitkaan kan-
sallisella tasolla VAHTI-tietoturvaohjeet, joita on hyodynnetty tietoturvatyossa
muun muassa elinkeinoeldmassa, yrityksissa ja kunnissas7. Nyttemmin VAHTI-
ohjeet ovat pitkalti lainsdddannon muutoksien myo6ta vanhentuneet, ja niita ei
enaa ole aikaisemmassa sijainnissaan saatavillas8. Toisena esimerkkina kansalli-
sista toimijoista on huomioitava tietosuojavaltuutetun toimiston julkaisemat tie-
tosuojaa koskevat ohjeistukset ja linjaukset, jotka ovat myos oleellisia hyvien tie-
toturvakaytanteiden seka tietoturvan kehittamisen ja yllapitamisen kannaltasw.
Nama liittyvat pitkélti Euroopan tietosuojaneuvoston (EDPB — European Data
Protection Board) ohjeisiin ja suosituksiin seka ennen tietosuojaneuvoston perus-
tamista yhteistyoelimena toimineen WP29-tyoryhman ohjeistuksiins2e.

Edelld mainittujen ohjeistuksien lisdksi keskeisid ohjeistuksia tai suosituksia tie-
toturvan osalta julkaisee Liikenne- ja viestintdvirasto Traficomin Kyberturvalli-
suuskeskus seka valtiovarainministerion tiedonhallintalautakunta. Suomalaisia
organisaatioita ohjeistavia tahoja ja ohjeistuksia on varsin paljon seki ohjeistuk-
sissa kaytetty termisto on kirjavaa, mika tekee ohjeistuksien huomioimisesta ja to-
teuttamisesta haastavaas2'.

Valtaosa kansallisista tietoturvan viitekehyksistd seka ohjeistuksista ja suosituk-
sista ovat kaytannesaantoja. Kaytannesaannoilla pyritadn maarittelemaan yhteiset
toimintatavat, torjumaan alan yksityiskohtainen saantely laissa tai tuomaan li-
saselvyyttd lain aukkokohtiins22, Kdytdnnesaantoja on myos kuvattu soft law -tyyp-
piseksi aineistoksi, joilla tarkoitetaan paisaantoisesti maarayksia ilman

516 Esimerkiksi auditointi- ja arviointikriteeristot.

517 Ks. Valtiovarainministerio 2017a ja 2017b. VAHTI-ohjeiden keskeiseni tekijatahona
toimi valtiovarainministerion asettama Valtionhallinnon tieto- ja kyberturvallisuuden
johtoryhma VAHTI.

518 Suomidigi 2023. Ks. my0s Saarenpda 20164, s. 143: VAHTI-ohjeistuksilla ei ole aikai-
semminkaan ollut erityista lainsdddannallistd asemaa.

519 Tietosuojavaltuutetun toimiston paatehtdvana on valvoa henkil6tietojen kisittelyn
lainmukaisuutta sek siihen liittyvin tietosuojaoikeuksien ja lainsdadannon toteutumista.
Tama toteutuu muun muassa edistimalla henkil6tietojen kasittelyyn liittyvaa tietoi-
suutta, tekemalla tarkastuksia ja selvityksia sekd maaradamalla mahdollisia hallinnollisia
seuraamuksia, antamalla lausuntoja henkil6tietojen kisittelyyn liittyvista rikoksista ja
lainsdadannollisistd uudistuksista seka hyviaksymalla kdytdnnesaantoja ja vakiosopimus-
lauseita. Tietosuojavaltuutetun toimisto my0s vastaanottaa ilmoituksia ja pyynt6ja henki-
I6tietojen kasittelyyn liittyvistd epdkohdista, tietosuojavastaavista ja tietoturvaloukkauk-
sista. Ks. Tietosuojavaltuutetun toimisto 2019a.

520 Euroopan tietosuojaneuvosto 2024; Tietosuojavaltuutetun toimisto 2024.

521 Kinnunen 2015: 156—157.

522 Riekkinen 2016b: 377.
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oikeudellista sitovuuttas23. Soft law itse kisitteena on ristiriitainen, sille ei ole va-
kiintunutta suomenkielista vastinetta ja silla voi olla eri tilanteissa tiysin eri mer-
kitys, jolloin sen mairitteleminen yleiselld tasolla on vaikeaa. Joka tapauksessa
soft law mahdollistaa joustavan, muuttuneen tilanteen vaatiman tulkinnan. Yksi
tunnistettu soft law -ryhma muodostuu erilaisista hallinnollisista ohjeista, suun-
nitelmista, toimintaohjelmista, suosituksista ja vastaavista, jotka ovat tulleet lain-
saatajan hyviaksyman lain sijaan tai sen rinnalle helpon ”sddtamis”-menettelyn
vuoksi.524 Ndin ollen tietoturvaan liittyvat kiaytannesaannot kategorisoituvat ta-
han ryhméan. Soft law voi olla viranomaispohjaista, mutta se voi olla myos it-
sesaantelya ja itsesddntelyyn pohjautuvia ammattieettisia ohjeitas2s.

Soft law -kaytannesaannot ovat ikdan kuin kertomuksia lain sisallosta, silla niiden
avulla vilitetdan lakiteksti yksityiskohtaisemmalla tavalla ohjeita. Kaytdnnesaan-
not on nahty kuitenkin ongelmallisina, koska niihin ei liity laintasoista velvoitta-
vuutta eika niiden noudattamatta jattamisestia aiheudu sanktioita. Jotta kaytan-
nesaannot yltaisivat tehokkuudeltaan lain tasolle, niiden tulisi olla sovellettavissa
kaikkiin alan toimijoihin.52¢ Naiden keskeisten eroavaisuuksien lisaksi lakia toteu-
tetaan ja valvotaan suoraan viranomaisten toimesta, jolloin soft law -ratkaisuja
(kuten kaytdnnesdantoja) noudattavien osapuolien on nihty olevan alttiita epata-
sapuolisemmalle kohtelulle527. Esiin nostetut ongelmallisuudet painottavat juri-
dista nikokulmaa, mutta asiaa voi tarkastella myos kaytannon toiminnan kan-
nalta. Tastd ndkokulmasta kdytdnnesaannét eivit ole niin ongelmallisia tai epéta-
sapuolisia, vaikka niihin ei liittyisikdan suoraan laintasoista velvoittavuutta. Huo-
mioitava on, etta usein kdytannesaantojen noudattaminen on luottamusta lisdava
tekija sopimusosapuolten ja muiden toimijoiden vélilld. Niin ollen ei ole tava-
tonta, ettd esimerkiksi hankinnoissa tarkastetaan kilpailutusvaiheessa organisaa-
tioiden hankkimat sertifioinnit ja noudattamat kiaytannesaannot, taikka jopa vaa-
ditaan kaytannesaantoihin pohjautuvia tietoturva-arviointeja luottamuksen lisaa-
miseksi sekd organisaation tai palvelun tietoturvatason todentamiseksi. Tasta na-
kokulmasta kaytdnnesdaannot ovat varsin tehokkaita ja niiden noudattamatta

523 Riekkinen 2016b: 377; Voutilainen 2006a: 32.

524 Nieminen 2020: 1082, 1084—1085; Korkea-aho 2005: 73—74. Korkea-aho on myos ka-
tegorisoinut soft law:n neljaan ryhmiin: ensimmainen ryhma on tiydentava soft law eli
esimerkiksi viranomaisten antamia suosituksia, toinen ryhméa on sopeuttava soft law, kol-
mas ryhma on kilpaileva soft law ja neljias ryhma on korvaava soft law, jolla korvataan ko-
van siintelyn eli “hard law:n” puutetta (ks. myos Korkea-aho 20035, s. 73—79).

525 Nieminen 2020: 1086—1087. Ammattieettisia ohjeita on myos kasitelty osana lukua
1.5 ("Hyva tapa tietoturvan sdantelyjarjestelmén elementtini”).

526 Korja 2016b: 435, 437.

527 Wahlgren 2018: 161. Esimerkiksi ammattikuntien eettiset ohjeet eivit ole lakeja, vaan
ne ovat tarkoitettu noudatettavaksi eettisisti syisti ja oikeudellista velvoittavuutta ohjei-
den noudattamiseen ei ole (Nieminen 2020: 1092). Tall6in toki kannustimena on etiikan
mukaisesti toimiminen ja “pelotteena” on ammattikunnasta erottaminen.
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jattaminen saattaa johtaa jopa palveluiden kayttamattomyyteen ja sopimuksien
purkamiseen, mikali tietoturvataso ei vastaa sita, mita on sopimuksella sovittu.528

Yhtend esimerkkind kaytdnnesddnnoista on tietoturvan viitekehyksena toimiva
kansallinen tietoturvallisuuden auditointikriteeristo Katakri 2020, jota on myos
tassa tutkimuksessa tarkasteltu. Katakri on valittu esimerkkiviitekehykseksi tahan
tutkimukseen hyvien tietoturvakiytianteiden osalta sen selkedn rakenteen ja tun-
nettavuuden vuoksi, vaikkakin keskeinen Katakrin ndkokulma on viranomaisten
tietojen suojaaminen. Toinen syy on se, ettd Katakri 2020 on paivitetty uusiutu-
neen kansallisen lainsdadannon, 1ahinna tiedonhallintalain mukaan. Talloin sen
voisi nahda taydentavana soft law'na aivan kuten tiedonhallintalakia taydentava
Suositus tietoturvallisuuden vahimmadaisvaatimuksistas.

Katakria kaytetdan apuna organisaatioiden turvallisuuden kehittdmisessa
seka arviointityokaluna, jolla arvioidaan organisaatioiden kyvykkyytta suo-
jata kansallista tai kansainvalista turvallisuusluokiteltua tietoa. Niin ollen
Katakri ei itsessddn aseta tietoturvallisuudelle ehdottomia vaatimuksia,
vaan siind kootut vaatimukset perustuvat voimassa olevaan lainsaadan-
toon ja kansainvalisiin tietoturvallisuusvelvoitteisiin. Lisdksi Katakri antaa
toteutusesimerkkeji hyviin tietoturvallisiin kaytanteisiin liittyen. Katakri
2020 perustuu lakiin julkisen hallinnon tiedonhallinnasta (906/2019) ja
valtioneuvoston asetukseen asiakirjojen turvallisuusluokittelusta valtion-
hallinnossa (1101/2019).53°

Katakrin rinnalle on kehitetty pilvipalveluiden turvallisuuden arviointikriteeristo
(PiTuKri) 53t sekd julkisen hallinnon tietoturvallisuuden arviointikriteeristo
(Julkri)s32, jossa on myo0s tietosuojan vihimmaisvaatimuksia. Kyseiset kriteeristot
ovat hyvia esimerkkeja tyypillisista soft law -tyyppisista kdytdnnesaannostoista,
jotka eivit ole sindllaan sitovia, mutta taustalta on muun muassa laintasoisena vel-
voitteena viranomaisen tiedonhallintalaki. Kdytdnnon tyossa moni tietoturva-am-
mattilainen on pitanyt Julkria ja PiTuKria selkeimpana ja yksinkertaisempana
vaihtoehtona kuin Katakri. Huomioitava kuitenkin on, etta Katakri on niista edel-
leen ainoa kriteeristo, jota hyviksytyt tietoturvan arviointilaitokset voivat viralli-
sesti arvioida.

528 Ks. my0s lisda luvusta 4.4.5 ("Tietoturvan vihimmaisvaatimukset ja tietoturvatason
arviointi”).

529 Valtiovarainministerion julkaisuja 2024:19.

530 Andersson 2018: 4; Katakri 2020: 5.

531 Traficomin julkaisuja 13/2020.

532 Valtiovarainministerion julkaisuja 2023:46.
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Edella mainittujen viitekehyksien rinnalla on muitakin tietoturvallisuuden ja tie-
toturvariskien hallinnan viitekehyksia, joita kiytetaan organisaatioissa tietoturvan
kehittdmisessa ja arvioinnissa. Siten ne lisdavit organisaatioiden hyvii tietoturva-
kaytanteita ja parantavat siten organisaatioiden tietoturvallisuutta. Tasta esimerk-
kina ovat kansainviliset ISO-standardit.

ISO (International Organization for Standardization) on kansainvilinen,
itsendinen standardisoimisliitto, jolla on 162 kansallista jasentass3. Suo-
men Standardisoimisliitto SFS ry on ISO:n jasen ja standardisoinnin kes-
kusjarjesto, jonka tehtdvdnd on muun muassa koordinoida kansallista
standardisoimistyotiss4. ISO-standardeja on valtava maara, mutta kolme
keskeisinta tietoturvallisuuden ja riskienhallinnan osalta ovat tietoturval-
lisuuden hallintajarjestelmin vaatimuksia koskeva standardi ISO/IEC
27001:2022 535 | organisaation tietoturvariskien hallinnan standardi
ISO/IEC 27005:2018 53¢ sekda riskienhallinnan standardi ISO
31000:2018537,

Standardi tarkoittaa kasitteena teknisia maaritelmia, jarjestelmakuvauksia ja vaa-
timuksia sisaltavaa normistoa, jonka on antanut jokin tunnustettu standardoin-
tielin. Standardien laadintaan osallistuvat toimialojen taloudelliset toimijat

533 International Organization for Standardization 2018a.

534 Suomen Standardisoimisliitto SFS ry 2018a.

535 Syksylla 2022 julkaistu ISO / IEC 27001:2022 korvaa aikaisemman ISO/IEC
27001:2013-standardin. Sisilloltddn niissi ei ole kuitenkaan suuria eroja. Kyseinen stan-
dardi on kehitetty tietoturvallisuuden hallintajarjestelmén luomiseksi, implementoi-
miseksi, ylldpitamiseksi ja kehittdmiseksi. Tietoturvallisuuden hallintajérjestelmén 1ahto-
kohtana on riskienhallinta ja hallintajarjestelmén ylldpidossa tulisi keskittya jatkuvaan
parantamiseen. ISO 27001 -sertifiointi lisda organisaation sidosryhmien luottamusta ker-
tomalla, etti tietoturva ja riskienhallinta on toteutettu organisaatiossa asianmukaisesti.
Standardin implementointi edellyttda myos, ettd organisaation johto on sitoutunut tieto-
turvatyohon seki organisaatiossa on selkeét tietoturvavastuut ja tietoturvapolitiikat,
joista henkilékunta on tietoinen.

536 ISO/IEC 27005:2018 tarjoaa yksityiskohtaista tietoturvariskien hallinnan opastusta
sisiltden kaikki riskienhallinnan eri vaiheet. Standardi pohjautuu ISO/IEC 27001 -stan-
dardiin. Vuoden 2018 versio on piivitetty vastaamaan muuttuneen ympéariston haastei-
siin, esimerkiksi GDPR:n asettamiin vaatimuksiin. Ks. International Organization for
Standardization 2018b.

537 ISO:n standardeista ISO 31000:2018 soveltuu kaiken tyyppisten riskien kisittelyyn ja
se keskittyy riskienhallinnan keskeisiin periaatteisiin. ISO 31000:n tarkoituksena on aut-
taa organisaatioita ymmartadméaan riskien positiiviset mahdollisuudet ja negatiiviset seu-
raukset. Vuoden 2018 piivitetyssi julkaisussa on otettu huomioon viiden vuoden aikana
muuttunut toimintaymparisto, esimerkiksi monimutkaistuneiden talousjarjestelmien uu-
det riskitekijat, kuten digitaalinen valuutta. ISO 31000:n tarkoituksena on tarjota opas-
tusta eika niinkdan vaatimuksia, minka takia standardia ei ole tarkoitettu sertifiointiin.
Ks. Suomen Standardisoimisliitto SFS ry 2018b.

Muun muassa julkisen hallinnon digitaalisen turvallisuuden johtoryhmén (VAHTI) tuot-
tama riskienhallinnan toimintaohje, jota on kiytetty myos tassa tutkimuksessa lahteena,
perustuu ISO 31000 -standardiin. Ks. Valtiovarainministerion julkaisuja 22/2017a, s. 9.



134 Acta Wasaensia

jarjestojensa valityksella, jolloin standardoinnin toimijoina toimivat muut yhteis-
kunnan ja oikeusjarjestyksen valtakeskukset kuin lainsaataja ja hallinto.53® Stan-
dardien laadinta ja noudattaminen perustuvat usein sopimuksiin tai alalla vallit-
sevaan kaytantoonss9. Nain ollen standardit eroavat kiaytannesaannoista. Lahto-
kohtaisesti standardisointi on myos kaikille vapaaehtoista ja sen tulisi olla organi-
saation liiketoimintatarpeista lahtevaa. Suomen Standardisoimisliitto SFS koordi-
noi tietoturvatekniikoiden standardisointias4©.

Kaytannesaantojen on katsottu olevan merkittaviassa asemassa muun muassa tie-
tosuojan sekd hallinnon tietojirjestelmien tietoturvallisuuden tdsmentdmisessa
nopeasti muuttuvassa, tekniikkasidonnaisessa verkkoyhteiskunnassas4:. Kaytan-
nesaannot auttavat pitamaan teknologianeutraalin lainsdddannon ajankohtaisem-
pana. Niin ollen tietoturvan siaintelyjarjestelmén tulisi huomioida organisaatioi-
den hyvien kaytanteiden muodostama kokonaisuus. Lisaksi hyva tietoturvan saan-
telyjarjestelma mahdollistaa organisaatioiden hyvat kiaytannesaannot tietoturvan
toteuttajana ja ottaa huomioon hyvin tietoturvatavan lainsdadantotasolla.

Hyvan tavan ja kdaytannesaantojen myota tietoturvastandardit voivat saada oikeu-
dellista velvoittavuutta. Standardien noudattaminen on paisaantoisesti vapaaeh-
toista, mutta oikeusnormistossa voidaan lailla tai alemman asteisella normilla
edellyttaa tietyn standardin noudattamista. Taten esimerkiksi oikeusnormistossa
olevan viittauksen perusteella standardi voi saada valitonta oikeudellista velvoit-
tavuutta, jolloin standardi tulee osaksi oikeusnormistoa. Standardi voi myos téy-
dentida tai taismentaa lainsdddannossa asetettuja vaatimuksia, jolloin se saa oikeu-
dellista merkitysta tulkintaohjeena. Talloin se myos liittyy oikeusnormiin sovelta-
mistilanteessa tarkentavana informaationa eli normia tulkitaan standardin avulla.
Huomioitava kuitenkin on, ettd standardoinnin kayttdminen ei saisi korvata tai
kokonaan poistaa julkisen vallan vastuuta perusoikeuksien ja muiden yleisten etu-
jen piiriin kuuluvien tavoitteiden toteuttamisesta.542 Standardien noudattaminen
osana oikeusnormistoa tulisi tarvittaessa huomioida hyvassa tietoturvan saantely-
jarjestelmassa, silla se edistiisi lainsaadannon proaktiivisuutta seka teknologia-
neutraalisuuden periaatteen toteutumista. Ndin organisaatioiden hyvat kiytan-
nesaannot tulisivat paremmin huomioitua sdantelyjarjestelmassi, mika myos pa-
rantaisi tiedon ja yksiloiden perusoikeuksien tehokasta suojaamista jarjestelma-
riippuvaisessa verkkoyhteiskunnassa.

538 POysti 1997: 533.
539 POysti 1997: 534.
540 Suomen tietoturvallisuusstrategia 2016: 26.
541 POysti 2000: 96.

542 POysti 1997: 515, 533534, 537-
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Standardointi ja kaytannesaantojen kehittaminen ovat keskeisia valineita ohjata
tietojenkasittelyn infrastruktuuria ja muuntaa esimerkiksi yksityisyyden ja itse-
madraamisoikeuden suoja osaksi tietojenkisittelyjarjestelmien teknisia ominai-
suuksia seka noudatettavia hyvia teknisia kaytanteita. Myos esimerkiksi henkil6-
tietojen suojan konkreettisessa toteuttamisessa ja tekniselle infrastruktuurille ase-
tettavissa vaatimuksissa standardointi ja itsesddntely ovat merkittdvissa ase-
massa.>43 Standardien kehittimisen ohella myos normien kehittaminen (Euroo-
pan unionissa) on tarkeaa, silla seka standardien ettd normien avulla voidaan
muokata merkittavalla tavalla internetin yleisen saatavuuden ja eheyden kannalta
keskeisten uusien teknologioiden seka teknisen ja loogisen infrastruktuurin nor-
meja ja standardeja. Nain muun muassa varmistetaan, etta internet pysyy turval-
lisena seka digitaaliteknologioiden kiytossa ja kehittdmisessda kunnioitetaan ih-
misoikeuksia ja niiden kaytto on laillista ja turvallista.544

Yhteenvetona voidaan todeta, etta tietoturvan osalta ohjeistavia tahoja on paljon
seka kaytdnnesaantoja ja standardeja on monia niin kansallisella tasolla kuin kan-
sainvalisestikin. Tama korostaa erityisesti kritiikkia liittyen kaytannesaantoihin
soft law -tyyppisena aineistona: tyypillisesti tavoitteena on saantelyn maaran va-
hentdminen, mutta sen maara tosiasiallisesti kasvaa, jos niin sanottua “pehmeaa
saantelya” kiytetaan tiydentamaan lainsaadantoas+s. Kritiikki on ymmarrettavaa.
Toisaalta nykyisessa tietoturvan saantelyjarjestelmassa tietoturvasaannokset ovat
hajaantuneet eri siadoksiin, sidnnokset eivat huomioi hyvia kdytéanteita riittavalla
tasolla seka yhteiskunnan muutosten ja teknologianeutraalin lainsaadannon takia
yksityiskohtaisten tietoturvavaatimusten saiantely on kannattamatonta, ellei jopa
mahdotonta, jolloin tietoturvalainsdadannon rinnalle tarvitaan taydentidvaa seka
korvaavaa soft law’ta.

Soft law -kaytannesaantoihin ei liity oikeudellista sitovuutta ja ne on siksi nahty
ongelmallisena ja osin my0s epétasapuolisena. Huomioitava kuitenkin on se, etta
kaytannesaannot ja standardit toimivat usein konkreettisena osana tietoturva-ar-
viointeja ja siten niiden noudattaminen on luottamusta lisdava tekija, joka heijas-
tuu hankintoihin, sopimuksiin ja palveluiden kayttoon. Néin ollen ilman oikeudel-
lista sitovuuttakin, kdytdnnesdantojen ja standardien noudattaminen on merkit-
tava liiketoiminnallinen etu ja osa hyvid tietoturvallisia kaytadnteita. Kaytan-
nesaannot on huomioitava osana tietoturvan sddntelyjarjestelmaa, kuten myos
standardien noudattaminen osana oikeusnormistoa, jotta lainsaadanto pysyy tek-
nologianeutraalina ja ajankohtaisena muuttuvassa jarjestelmariippuvaisessa

543 POysti 2000: 101.

544 Euroopan unionin neuvosto, Neuvoston paatelmét EU:n kyberturvallisuusstrategiasta
digitaaliselle vuosikymmenelle 22.3.2021: 6.

545 Nieminen 2020: 1084—1085; Korkea-aho 2005: 73—74.
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toimintaymparistossa. Hyvien kaytanteiden huomioiminen organisaatioiden hy-
van tietoturvan saantelyjarjestelman erdanlaisena kriteerina edellyttad myos sita,
ettd tietoturvasddnnosten pitda olla kisitetasolta 1dhtien hyvien tietoturvallisten
kaytanteiden mukaisia, jotta lainsadadannon tulkinta helpottuu ja tulkinnallisia ris-

tiriitoja ei synny.
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3 TIETOSUOQJA JA HYVA TIETOTURVATAPA

3.1 Luvun paamaara

Teknologian kehitys, digitalisaatio ja globalisaatio tuovat uusia haasteita henkil6-
tietojen suojeluun. HenkilGtietoja jaetaan ja keratdan enemman kuin ennen seka
organisaatioiden etta yksityisten henkil6iden toimesta, ja timén lisdksi niita kay-
tetddn laajalti hyviksi. Nain myos todetaan EU:n yleisessa tietosuoja-asetuksessa
(2016/679/EU, GDPR).

Internetin kehittymisen myo6t4, ja sen globaalin luonteen vuoksi, suuri maara hen-
kilotietoja on siirtynyt internettiin ja niit siirrelliian eri maiden valilli. Joissain
tapauksissa tietojen lahettdja ja vastaanottaja, esimerkiksi sihkopostin valityk-
selld, eivat valttimatta ole edes tietoisia tietojen lilkkumisesta kansallisten rajojen
ulkopuolelle.54¢ Taman ilmion lisdksi on huomioitava, ettd henkilotietoja siilyte-
taan useammassa jarjestelmiassa. Tulevaisuudessa tietojen suojaaminen ja tieto-
suojariskien huomioiminen organisaation jokapiivdisessd toiminnassa tulevat
olemaan keskeisessa roolissa etenkin organisaatioiden toimiympéariston muuttu-
essa, tietovarantojen kasvaessa ja palveluiden digitalisoituessa.

Yleisen tietosuoja-asetuksen myo6td organisaatioiden vastuu tietosuojan toteutu-
misesta on kasvanut entistd suuremmaksi, silld organisaatioita koskee osoitusvel-
vollisuus siita, ettd ne huomioivat henkil6tietojen kasittelya koskevat yleiset peri-
aatteet ja muut tietosuojalainsddddnnon velvoitteet. Tietoturvan parantamisen
kannalta tamé on ollut positiivinen edistysaskel, silld tietosuojan toteutumisen
osoitusvelvollisuus kohentaa samalla myos organisaation tietoturvaa ja hyvien tie-
toturvallisten kaytdnteiden omaksumista seki johdon aktiivista sitoutumista tie-
toturva- ja tietosuojatychon.

Lainsaadannon kehittymisen ohella myos organisaatioiden tietosuoja-ajattelussa
on tapahtunut asennemuutos. Tietosuojasta on tulossa osa organisaatioiden stra-
tegista toimintaa, joka koskettaa organisaatiota kokonaisvaltaisesti. Lisdksi tieto-
suojaty0 ja sen organisointi ovat organisaatioiden operatiivisen toiminnan menes-
tystekija.s+7

Muuttuva ymparisto sekd uudet palvelut ja toimintatavat luovat mahdollisuuksia
toiminnan kehittdmiselle sekd uusien palveluiden tarjoamiselle, mutta myos uusia
tietoturva- ja tietosuojauhkia. Tdiman vuoksi on tarkeaa siailyttda kuluttajien seka
organisaation muiden sidosryhmien luottamus siit4, ettd heiddn tietonsa pysyvét

546 Blume 2001: 32—33.
547 Andreasson, Koivisto & Ylipartanen 2016: 17.
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turvattuina palveluiden siirtyessd entisti enemman verkkoon. Henkilotietojen
suojaamiseksi tarvitaan myos tietoturvatoimenpiteita.

Puhuttaessa Suomessa oikeudellisesta tietoturvavallisuudesta historia ulottuu
vuoteen 1987, jolloin henkilorekisterilaki saadettiin. Talloin alettiin puhua tieto-
suojasta, mutta siihen liittyi my0s tietoturvallisuuden vaatimus. Henkilorekisteri-
lain onkin nihty olevan meilld Suomessa ensimmainen modernin tietoturvallisuu-
den laajempaa kayttoa edellyttanyt laki.548 Henkilorekisterilain jalkeen saadettiin
kansallinen henkil6tietolaki, jolla pantiin taytantoon EU:n henkilotietodirektiivi
(1995/46/EY). Informaatioteknologian nopean kehittymisen ja jasenvaltioiden
epayhtenaisen henkilGtietojen suojaa koskevien saaddsten ja niiden soveltamisen
myotd EU paatyi saatamain kattavan tietosuojakehyksen tietosuoja-asetuksen
avulla.549 Tietosuoja-asetuksen myota tietoturva ei ole enda ollut samanlaisessa si-
vuroolissa kuin se oli henkil6tietodirektiivissa, mika kuvastaa tietoturvan merki-
tyksen kasvua ja eurooppalaista asennemuutostass°.

Tietoturva ja tietosuoja kulkevat kasi kdadessa. Siind missa tietoturvan avulla pyri-
taan suojamaan tiedon luottamuksellisuus, eheys ja kaytettavyys (CIA: Confiden-
tiality, Integrity, Availability), tietosuojan tarkoituksena on suojata erityisesti tie-
don luottamuksellisuutta 55 . Toisaalta tietosuoja-asetuksen myo6ta tietosuojan
osalta on myo6s korostettu eheyden ulottuvuutta: tiedon eheyden turvaamiseen
kuuluu muun muassa henkil6tiedon suojaaminen vahingossa tapahtuvalta tuhoa-
miselta, havittdmiselta tai vahingoittumiselta. Vanhentunut tai virheellinen hen-
kilotieto voi aiheuttaa negatiivisia seurauksia rekisteroidylle, esimerkiksi suoria
oikeusvaikutuksia tai viarinymmarryksista aiheutuvaa mielipahaa. Luottamuksel-
lisuuden ja eheyden ulottuvuuksien lisiksi tiedon kaytettavyys on tirkeaa, silla
henkilotiedon tulee olla kaytettavissa (saatavilla) oikea aikaisesti etenkin silloin,
kun kyse on kriittisista jarjestelmista. Rekisteroityjen nakokulmasta esimerkiksi
haittaohjelman saastuttama tietojenkasittely-ymparisto ja siitd johtuva palvelun
uudelleen pystyttdminen on seurauksiltaan paljon vakavampi hyvinvointialueen
potilastietojarjestelmissa kuin Kkiinteistovalitysyrityksen asiakastietojarjestel-
massi, mikéli luonnollisten henkiloiden tiedot eivit ole kaytettavissa oikeaan ai-
kaan.

Tietosuojan avulla pyritdan ensisijaisesti suojaamaan yksiloiden henkilGtietoja ja
yksityisyyttass2, tietoturvan avulla sen sijaan pyritdan suojaamaan henkilotietojen

548 Saarenpaa & Riekkinen 2023: 199.

549 HE 9/2018 vp: 4.

550 Saarenpad & Riekkinen 2023: 231.

551 Sanastokeskus TSK 2004.

552 Kisitteena tietosuoja on ristiriitainen, kuten aikaisemmin toisen pailuvun systema-
tilkkaosiossa on todettu. TAma johtuu siité, ettd kisite kuvastaa kaikenlaisten tietojen
suojaamista, vaikkakin alun perin tavoitteena on ollut suojata luonnollisia henkil6ita.
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lisaksi myoOs muita salassa pidettavia tai luottamuksellisia tietoja. Yksityisyys on
riippuvainen turvallisuudesta ja kaikki nykyaikaiset tietosuojaperiaatteet sisalta-
vat niin ikdan velvollisuuden suojata my6s turvallisuuttasss. Nain ollen, jos tieto-
turvan taso on puutteellinen, on myos tietosuojan taso puutteellinen. Toisaalta jos
tietosuojaa ei olisi tai se olisi vajavaista, niin tietoturva ei olisi talloin taydellista.

Tietosuojan nikokulmasta tietoturvalla tarkoitetaan kdytannon teknisii ja organi-
satorisia toimenpiteita tietosuojan toteuttamiseksi, joilla pyritaan rekisteroidyn
etujen, oikeuksien ja yksityisyyden suojaamiseen ja turvaamiseenss4. Yksityisyy-
den ja henkil6tietojen suoja ovat monella tapaa kuitenkin riippuvaisia tietoturval-
lisuusratkaisuistasss. Henkilotietoja on osittain mahdollista suojata tietoturvatek-
nologian avulla, jonka kayton esteena voivat kuitenkin olla tietamattomyys, osaa-
mattomuus tai suojaamisen kustannuksetss¢. Tietosuojalainsdaddanto asettaa vaa-
timuksia tietoturvalle muun muassa tietojarjestelmien laatuvaatimusten kauttass’.
Tietojarjestelmien huono oikeudellinen tai tietotekninen laatu on usein syyna hal-
linnollisiin taakkoihin seka viitteisiin siitd, ettd tietosuoja vaikeuttaa tiedonkul-
kua.ss8 Tyypilliset vaitteet siita, etta tietosuoja- ja tietoturvavaatimukset haittaavat
ja hidastavat kehittamista tai tekemista, ovat peraisin juuri osaamisen puutteesta.
Mikaili henkil6kunnan tietosuojaosaaminen on riittavilla tasolla sekd organisaa-
tion tietoturvan ja tietosuojan varmentamisprosessit ovat selkeasti kuvattu ja jal-
kautettu, myos tietosuoja- ja tietoturvavaatimukset tulevat tarpeeksi varhaisessa
vaiheessa huomioitua osana kehittimisen, tekemisen ja hankinnan suunnittelua.
Talloin tietosuoja ja tietoturva eivit ole haittaavia tai hidastavia tekijoita organi-
saation toiminnassa, vaan luonnollinen osa prosesseja. Esimerkiksi tietosuojaris-
keja tulisi aina arvioida rekisterdityjen ndkokulmasta ennen uusien Kkésittelytoi-
mien aloittamista, mutta valitettavan usein kaytannon tyossa tietosuojariskien ar-
viointi tulee kyseeseen liilan myohaisessa vaiheessa kasittelytoimien aloittamisen
jalkeen taikka kiireelld juuri ennen jarjestelmain tai palvelun kiyttoonottoa. Vasta-
kohtaisesti tietoturvan ja tietosuojan varhainen huomiointi auttaa minimoimaan
riskejd ja ongelmia, jolloin organisaation palvelut toimivat moitteettomasti, lain-
mukaisesti ja ne ovat turvallisia. Niin ollen tietoturva ja tietosuoja yhdessi ovat
mahdollistajia sekd parhaimmillaan organisaation imagoa ja asiakasmaaraa kas-
vattavia tukitoimintoja. Tassa tutkimuksessa painotetaan tietosuojan huomioi-
mista osana tietoturvaa sekd miten tietoturvan minimivaatimukset suojaavat

553 Cate, Kuner, Lynskey, Millard & Svantesson 2017: 73.

554 Andreasson, Koivisto & Ylipartanen 2013: 14.

555 POysti 1999: 455.

556 Pitkéanen, Tiilikka & Warma 2013: 8.

557 Tatd aihetta kasitelty lisdd esimerkiksi luvussa 4.4 (“Jirjestelmien oikeudellisen suun-
nittelun vaatimukset sadntelyjarjestelmissi”).

558 Saarenpaa 2015: 330.
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muiden luottamuksellisten tietojen lisaksi erityisesti henkilGtietoja ja mahdollis-
tavat turvallisen henkilotietojen kisittelyn organisaatiossa.

Tama kolmas paidluku keskittyy tietosuojalainsdddannon sisddnrakennetun ris-
kienhallintavelvoitteen tietoturvavaatimuksiin. Tietosuoja-asetus on suoraan so-
vellettavaa lainsdddantoa ja velvoittavuutensa kannalta organisaatioita vahvasti
sitovaa, jolloin se vaikuttaa suuresti organisaatioiden toimintaan ja tietoturvalli-
suuden kehittdmiseen. Esimerkiksi NIS 2 -direktiiviin verrattuna tietosuoja-ase-
tus on hierarkkisesti etusijalla tulkinnassa. Tasta syystéd, ennen kuin siirrytaan nel-
jannessa paaluvussa kasitteleméadn NIS 1 ja NIS 2 -direktiivien tuomia muutoksia
jalainsaadannossa ilmenevaai hyvaa tietoturvatapaa jarjestelmien tietoturvan kan-
nalta, on tarkeda tunnistaa tietosuojalainsdadannon asettamat tietoturvavaati-
mukset organisaatioille. Huomioitava on se, etti yleisessa tietoverkossa tapahtuva
tietojenkasittely on globaalia, jolloin eurooppalainen saéntely ei taysin ratkaise yk-
silon oikeuksien toteuttamiseen liittyvid ongelmia rajatulla alueella. Tietosuoja-
asetuksen suoja kohdistuu jasenvaltioihin, jolloin EU on muun muassa pyrkinyt
varmistamaan tietosuojan toteutumista rajoituksilla henkilGtietojen siirrolle seka
muilla turvaavilla jarjestelyillasso. Tassa luvussa keskeiseksi nakokulmaksi muo-
dostuukin Suomea koskevat tietosuojavaatimukset ja sitd myo6ta erityisesti vaati-
mukset, jotka kohdistuvat organisaatioiden tietoturvaan.

Keskeisena aiheena tiassa paialuvussa on tietosuojalainsaadannon hyva tietoturva-
tapa tietoturvan sdintelyjarjestelmissia. Vaikuttavimpia tietoturvaa parantavia
tietosuoja-asetuksen vaatimuksia ovat muun muassa dokumentointivaatimukset,
tietosuojariskien arviointi seka muut tekniset ja organisatoriset tietoturvatoimen-
piteet, minka takia niitd kasitellddn yksityiskohtaisemmin tidssa tutkimuksessa.
Tarkoituksena on myos selvittaa, mita teknisilla ja organisatorisilla toimenpiteilla
tarkoitetaan, seka vastaako tietoturvan saantelyjarjestelmassa ilmenevien erilais-
ten tietoturvatoimenpiteiden vaatimus hyvia tietoturvallisia kiytéanteitd. Lopuksi
kiaydaan lapi organisaatioiden tiettyja tietoturvatoimenpiteitd, kuten kameraval-
vontaa ja muuta teknistd valvontaa, joiden osalta tulee huomioida ty6elaman tie-
tosuojalaki ja tyontekijoiden yksityisyys. Organisaation tietosuoja-asiat kattavat
my0s organisaation sisdiset sidosryhmat, kuten tyontekijat. Tarkoituksena ei ole
kuitenkaan kayda lapi kaikkia tyontekijoiden tietosuojaan liittyvia seikkoja, vaan
nakokulmana on ennemminkin tutkimuksen tematiikan mukaisesti organisaation

559 Esimerkki turvaavista jarjestelyistd on Yhdysvaltojen Safe Harbour, jonka kumosi Pri-
vacy Shield -jarjestely (ks. Voutilainen 2019: 19). Heindkuussa 2020 Euroopan tuomiois-
tuin totesi kuitenkin Privacy Shield -jarjestelyn patemattomaksi Schrems II-tuomiossaan
C-311/18 (ks. Saarenpaa & Riekkinen 2023: 27). Nyttemmin komissio on katsonut riitta-
viksi jarjestelyksi EU:n ja Yhdysvaltojen vilisen tietosuojakehyksen (DPF — Data Privacy
Framework), jonka perusteella siihen sitoutuneet yritykset tayttaviat EU:n tietosuojavaa-
timukset.
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tietoturvaa lisdavat kaytanteet sekid naissa huomioon otettavat tietosuoja-asiat.
Viimeisen alaluvun aiheena on tydelamén tietosuoja ja tietoturva, joten lopuksi
kisitelladn myos henkilostoturvallisuuden keskeisia hallinnollisia tietoturvatoi-
menpiteitd, kuten tyontekijoiden luotettavuuden ja osaamisen varmistamista seka
tietoturvavastuita. Naita tarkastellaan seka tietosuojalainsdadannon etta tietotur-
valainsdddannon nakokulmasta.

3.2 Henkilotietojen kasittelyn systematiikkaa

3.2.1 Henkilotieto ja erityinen henkil6tieto

Tietosuojan keskeiseni tarkoituksena on suojata yksiloiden henkilGtietoja. Naiden
tietojen suojaamiseksi on toteutettava tietoturvatoimenpiteita. Henkilotietoja tu-
lee osata kasitella myos oikein lainsdadannon hyvan henkilotietojen kasittelytavan
tietosuojaperiaatteiden mukaisestis®°. Kaytdnnon ongelmaksi useissa organisaa-
tioissa kuitenkin muodostuu henkilo6tietojen tunnistamisen haasteet, mika puoles-
taan kertoo organisaation tietosuojan alhaisesta maturiteettitasosta: tyontekijat
eivat valttamatta osaa tunnistaa kisittelemasnsa tietoa nimenomaan henkilotie-
doksi. Taten aluksi on hyva maaritella, mita tarkoitetaan henkilotiedolla.

Henkilotieto voi olla yksityiselaman suojan piirissd oleva yksityiselamaa koskeva
tieto. Yksityiselamiaa koskevat tiedot ovat aina henkil6tietoja, jos ne voidaan yh-
distaa tiettya henkiloa koskeviksi. Kaikki henkilotiedot eivat kuitenkaan valtta-
mattd kuulu yksityiselamén suojan alaan.5* Yksinkertaistettuna esimerkkina tal-
laisista henkil6tiedoista, jotka eivat kuulu yksityiselaméan suojan alaan, ovat nimi-
tietoa sisaltavat organisaatiosahkopostiosoitteet. Organisaationakokulmasta tal-
laiset henkilotiedot saattavat olla myGs niin sanottua julkista henkilotietoa, mikali
ne ovat julkisesti saatavilla. Julkisten henkilGtietojen lisdksi organisaatiossa tulee
tunnistaa salassa pidettava henkilotieto ja tillaisen tiedon tietoturvavaatimukset.
Esimerkiksi erityiset henkilotiedot, joita kasitellaan jaljempana, vaativat lainmu-
kaisesti enemmain tietoturvatoimenpiteitd kuin “tavallinen” henkilGtieto.

Tietosuoja-asetuksen maaritelman mukaan henkilotiedolla tarkoitetaan kaikkia jo
tunnistettuun taikka suorasti tai epasuorasti tunnistettavissa olevaan luonnolli-
seen henkiloon liittyvia tietoja. Tallaisia tietoja ovat esimerkiksi nimi, henkilotun-
nus, verkkotunnistetiedot, sijaintitiedot taikka yksiloon liitettavat tunnusomaiset
geneettiset, psyykkiset, fyysiset, fysiologiset, taloudelliset, kulttuurilliset tai

560 Ks. yksityiskohtaisemmin hyvista henkilotietojen kisittelytavasta ja tietosuojaperiaat-
teista luvusta 1.5 ("Hyva tapa tietoturvan saédntelyjarjestelmén elementtind”).
561 Korpisaari, Pitkinen & Warma-Lehtinen 2022: 16.
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sosiaaliset tekijat. Tieto katsotaan henkilotiedoksi, kun se liittyy henkiloon sisal-
tonsi, tarkoituksensa tai vaikutuksensa vuoksis®2. Henkilotiedon kasitetta tulkit-
taessa voidaan myos hyodyntia tietosuojadirektiivin aikaista oikeuskéaytantoa ja -
kirjallisuutta, silla henkilotiedon kasite ei tietosuoja-asetuksessa juurikaan muut-
tunuts3. Henkilotiedon maaritelman tayttymisen kynnys on taten varsin matala ja
sitd on tulkittava laajasti.

Tapauskohtaisesti riippuu tilanteesta ja asiayhteydesta, riittaako joku tietty tun-
niste erottamaan henkilon muista. Esimerkiksi toissijainen tieto, kuten "mustapu-
kuinen mies”, voi erottaa henkilon muista liikennevaloissa seisovista ihmisista.564
Tietosuojatyoryhman mukaan, henkilotiedon laajaan kasitteeseen liittyvia mah-
dollisia ongelmia ei tule ratkaista kapealla tulkinnalla, vaan pohtimalla, kuuluuko
tilanne ylipaatiansa tietosuojalainsdadannon soveltamisalaan ja onko késittely tie-
tosuojalainsaadannon asettamissa rajoissa mahdollistases.

Henkilotietoja voi olla siten monenlaisia. Esimerkiksi tapauksessa EUT
19.10.2016 C-582/14 Breyer vs. Saksan liittotasavalta IP-osoitteet katsot-
tiin olevan henkilotietoja:

Tapauksessa Breyer kdvi useilla Saksan liittovaltion laitosten palvelusi-
vustoilla, joista useimmat ndistd sivustoista tallentavat kdynnit protokol-
latietoihin verkkohyokkdyksilta suojautumista ja hyokkddjien rikosoi-
keudelliseen vastuuseen saattamista varten. Tallennettuja tietoja olivat
muun muassa tietokoneiden staattiset tai dynaamiset IP-osoitteet. Breyer
vaati, ettd Saksan liittotasavaltaa kielletddn tallentamasta tai antamasta
stvullisen tallennettavaksi Saksan liittovaltion laitosten verkkomediapal-
veluiden yleison saatavilla olevilla sivustoilla kdynnin pddtyttyda
Breyerin isantdjdrjestelmdn IP-osoitetta, ellei tallentaminen ole tarpeen
verkkomediapalvelun kdytettdvyyden palauttamiseksi hdirion ilmetessd.
Pddkysymykseksi noust, ovatko IP-osoitteet sellaisenaan henkilétietoja,
silld henkilollisyyttd ei voitu suoraan tunnistaa tallennettujen tietojen pe-
rusteella vaan ainoastaan silloin, mikdali internetyhteyden tarjoaja vdlit-
taa kayttdajan henkilollisyyttd koskevia tietoja. Ratkaisun mukaan dy-
naamiset eli tilapdiset IP-osoitteet ovat palveluntarjoajaan nihden hen-
kilotieto, mikdli palveluntarjoajalla on kdytettdvissddn oikeudelliset

562 EUT 20.12.2017 C-434/16 Nowak: kohta 35; Voutilainen 2019: 41; Voutilainen 2020:
59; Voutilainen 2023: 69.

563 Korpisaari & Toikkanen 2020: 461.

564 Korpisaari, Pitkinen & Warma-Lehtinen 2022: 63—64; Euroopan WP29-tietosuoja-
tyoryhma WP136: Lausunto 4/2007 henkilotietojen kdsitteestd, s. 12—13.

565 Euroopan WP29-tietosuojatyoryhma WP136: Lausunto 4/2007 henkilotietojen kdsit-
teestd, s. 4—6; Korpisaari & Toikkanen 2020: 462.
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keinot, joiden perusteella se voi tunnistaa henkilon sellaisten lisdtietojen
avulla, jotka ovat internetyhteyden tarjoajan kdytettdvissd.

IP-osoite (Internet Protocol address) on numerosarjasta muodostuva protokolla,
joka yksiloi tietoverkkoon liitetyn laitteens%. Kaytannossa IP-osoitteet auttavat
tietojen ja viestinnan siirtimisessa laitteiden valilla, kun IP-paketit kulkevat IP-
osoitteesta toiseen. Edelld oleva tapaus koski lahinnd dynaamisia IP-osoitteita eli
sellaisia, jotka vaihtuvat jokaisen uuden internetyhteyden ottamisen yhteydessa.
Aikaisemmassa oikeuskaytannossa EUT 24.11.2011 C-70/10 Scarlet Exten-
ded SA v. SABAM on todettu staattisten IP-osoitteiden eli yksittidiseen laittee-
seen sidottujen IP-osoitteiden olevan henkilotietojas®7, silla kayttajat on mahdol-
lista tunnistaa tasmallisesti. Tama tosin koski tilannetta, jossa internetin kaytta-
jien IP-osoitteiden kerddamisen ja tunnistamisen suorittivat ainoastaan internetyh-
teyden tarjoajat.5¢® Edella mainitusta oikeuskaytannosta soveltaen myos laitteiden
MAC-osoitteet (Media Access Control) ovat henkil6tietoa, mikéali henkil6 on mah-
dollista tunnistaa epasuorasti osoitteen kautta. MAC-osoitteen avulla verkkosovit-
timella varustetut laitteet on mahdollista yksiloida verkossa ja siten yhdistaa lait-
teen, esimerkiksi tietokoneen, omistajaan.

EUT:n ratkaisuista voidaan paitelld seka staattisten ettd dynaamisten IP-osoittei-
den olevan henkilotietoja, mikali ndista on tunnistettavissa henkilo myos epasuo-
rasti yhdistelemalla muita tietoja. EUT:n ratkaisujen myo6ta on tulkittu laajasti,
ettda kaytadnnossa kaikki IP-osoitteet voivat olla henkilGtietoja, silla tietoja kasitte-
levan tahon tietoon voi periaatteessa milloin tahansa siita itsestdan riippumatta
tulla sellaisia tietoja, jotka mahdollistavat IP-osoitteen taustalla olevan henkilon
tunnistamisens%. Tapauksessa EUT C-582/14 Breyer vs. Saksan liittotasa-
valta oli kiistatonta, ettei dynaaminen IP-osoite ollut itsessaan henkilotieto, koska
siind ei kdaynyt suoraan ilmi, kenen luonnollisen henkilon tietokoneella oli kayty
kyseiselld internetsivustolla. Dynaaminen IP-osoite on kuitenkin todettu olevan
henkilotieto, mikali on mahdollista tunnistaa kyseinen henkilo kaytettavissa ole-
vien lisatietojen avulla.57° IP-osoitteen maaritteleminen henkilotiedoksi ei ole nédin
yksiselitteista.

Onko IP-osoite henkilotietoa vai ei riippuu edella mainituin perustein siita, voiko
henkilon tunnistaa epasuoraan yhdistelemalla muita tietoja. Tasta huolimatta kay-
tdinnon tyossd on tulkittu lidhes automaattisesti IP-osoitteiden olevan

566 Myos Voutilainen 2023: 31—32.

567 Heiskanen 2020: 120.

568 Myohemmassi Unionin tuomioistuimen kiaytdnnossa IP-osoite on katsottu seka hen-
kilo- etta liikennetiedoksi, ks. esimerkiksi EUT 17.6.2021 C-597/19 M.I.C.M, kohta 113.
569 Heiskanen 2020: 121. Samaan tulkintaan on myds paatynyt esim. Pesonen 2017, s. 97:
HenkilGtietoja ovat esimerkiksi IP-osoite.

570 Korpisaari, Pitkdnen & Warma-Lehtinen 2022: 64—65.
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henkilotietoja, koska "milloin tahansa tietoja kisitteleva taho voi saada kisiinsa
tietoja”, joita yhdistelemalla IP-osoitetietojen kanssa voi tunnistaa luonnollisen
henkilon. Tulkinnan ei kuitenkaan pitiisi olla ndin mustavalkoista:

Ensinnikin IP-osoitteet ovat yhdistettavissa tietoverkkoon liitettyihin lait-
teisiin, eli kyseessa voi olla esimerkiksi reitittimen IP-osoite, johon puoles-
taan on yhdistettavissa useat sitd hyodyntavat, eri laitteet. Talloin kyseinen
IP-osoite ei valttamatta ole henkil6ita yksiloiva, etenkin, jos kyseessa ei ole
kotitalouden oma reititin. Kovin yksiloivaa ei ole myoskaan se, jos kaytossa
on yhteiskayttoisia paitelaitteita.

Toinen huomioitava seikka on se, ettd luonnollisten henkil6iden tunnista-
minen on vaikeutunut VPN-palveluiden kiyton kasvun myo6ta: VPN-palve-
luiden my6ta IP-osoite on mahdollista muuttaa ja reitittia muualle kuin
kotimaahan. Monesti ilman VPN-palveluitakin IP-osoitteet ovat varsin
epatarkkoja geolokaatioltaan.

Kolmantena huomiona on se, ettd organisaatioissa on kiytossa palveluita,
joissa IP-osoitteita ei voi yksinkertaisesti yhdistda luonnollisiin henkil6i-
hin. Naista esimerkkind DMARC (Domain-based Message Authentication,
Reporting and Conformance), joka on tietoturvapalvelu, jonka avulla orga-
nisaatiot voivat suojata verkkotunnuksiaan, esimerkiksi ”@organisaa-
tio.fi” oikeudettomalta kaytolta ja sahkopostien vaarentamiseltd. DMARC-
raporttien IP-osoitteet ovat alkuperiisen sanomansiirtoagentin (MTA) IP-
osoitteitas7.

Toisaalta on huomioitava se, kasitelladnko IP-osoitetta sahkoisen viestin-
nian palvelulain (917/2014) mukaiseen viestin vilittdmiseen, jolloin ky-
seessd on valitystieto. Lain mukaan valitystieto on oikeus- tai luonnolliseen
henkiloon yhdistettavissa oleva tieto, jota viestinndn valittaja kasittelee
viestien vilittdmiseksi572. Niin ollen, mikali vilitystietona toimiva IP-
osoite on yhdistettavissa luonnolliseen henkiloon, kyseessa on henkilo-
tieto.573 Ymmartaakseni palvelut ja jarjestelmat kasittelevat IP-osoitteita
my0s muihin tarkoituksiin kuin viestin vilittdmiseen. Esimerkiksi juuri

571 Valtaosa sdhkoposteista ldhetetdin sellaisten yleisten MTA:n kautta, jotka toimivat yh-
dyskaytavina tai valittdjind monien yksittdisten ldhettijien sihkoposteille eiki tillaisessa
yleisessa tapauksessa ilmoitettuja IP-osoitteita voi katsoa henkil6tiedoiksi yksindén,
koska niita ei ole kohdistettu tietyille henkilgille. Ks. DMARC 2021.

572 Ks. HE 221/2013 vp: 95.

573 Ks. lisda IP-osoitteista vilitystietoina luvusta 3.5.4 ("Muu teknisin menetelmin toteu-
tettu valvonta").
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sivustojen kavijaseurannan toteuttamiseens’4. Taten tulisi huomioida IP-
osoitteiden kayttotarkoitussidonnaisuus.

Niiden huomioiden pohjalta voidaan todeta, ettd IP-osoitteen yhdistiminen epéa-
suorasti luonnolliseen henkiloon ei ole helppoa. Lisdksi asiaa arvioitaessa tulisi
kiinnittda huomiota toimialakohtaisiin eroavaisuuksiin: ovatko kaikki rekisterin-
pitdjdorganisaatiot samanarvoisia sen suhteen, etti he voivat saada niin paljon tie-
toa, jolloin yhdistelemalla niita tietoja he tunnistaisivat lokeistansa IP-osoitteen
perusteella luonnollisen henkilon? Eivat valttimatta, jos vertaa esimerkiksi kavi-
jaseurannan evisteiden IP-osoitteita kasittelevad pienta verkkokauppayritysta
versus poliisiorganisaatiota. Toimialakohtaisia eroavaisuuksia arvioitaessa keskei-
nen tarkasteltava asia on epasuoran tunnistamisen todenniakéisyys muun muassa
kaytettivissi olevien oikeudellisten keinojen avulla.

Esimerkiksi edella olevassa tapauksessa EUT C-582/14 Breyer vs. Sak-
san liittotasavalta todettiin, etti tilapaiset IP-osoitteet ovat palveluntar-
joajaan ndhden henkil6tieto, mikili palveluntarjoajalla on kiytettavissaan
oikeudelliset keinot, joiden perusteella se voi tunnistaa henkilon sellaisten
lisatietojen avulla, jotka ovat internetyhteyden tarjoajan kaytettavissaszs.
EUT:n ratkaisussa painotettiin myo0s sitd, onko mahdollisuus yhdistaa dy-
naaminen IP-osoite internetyhteyden tarjoajan hallussa oleviin lisitietoi-
hin rekister6idyn tunnistamiseksi kohtuullisesti toteutettavissa oleva
keino. Kohtuullisesti toteutettava keino ei ole kyseessi silloin, kun rekiste-
roidyn tunnistaminen on kielletty laissa tai kun se ei ole kdytannossa to-
teutettavissa esimerkiksi siitd syysta, ettd se veisi suhteettomasti aikaa ja
aiheuttaisi suhteettomasti kustannuksia ja tyota. Tall6in luonnollisen hen-
kilon tunnistamisen riski nayttaytyy kiaytannossa merkityksettomana.s7
Kyberhyokkaystilanteessa toimivaltaisen viranomaisen tiedon hankinta ri-
kosoikeudellisen menettelyn kaynnistdmiseksi on katsottu kohtuullisesti
toteuttavissa olevaksi lailliseksi keinoksis77. Entd jos kyseessd onkin
VPN:1l4 suojattu IP-osoite, jota viranomainen ei saa haltuunsa? Nainkin on
kaynyt, esimerkiksi ratkaisussa KKO 2022:23 virtuaalista erillisverkkoa
(VPN) tarjoavaa A Oyj:ta ei velvoitettu antamaan Keskusrikospoliisille A
Oyj:n hallussa olevia lokitietoja, jotka olisivat paljastaneet kayttajan todel-
lisen IP-osoitteens’8. Todettakoon, ettd kaikissa yrityksissa téllaisia koh-
tuullisia tai oikeudellisia keinoja ei ole valttamatta kaytettavissa, koska ne

574 Ks. IP-osoitteiden moninaisia kayttotarkoituksia esim. NordVPN blogi 2021.

575 EUT 19.10.2016 C-582/14 Breyer, ratkaisun kohta 49.

576 EUT 19.10.2016 C-582/14 Breyer, ratkaisun kohta 45 ja 46.

577 EUT 19.10.2016 C-582/14 Breyer, ratkaisun kohta 48.

578 Ks. lisdd KKO:n ratkaisusta luvusta 3.5.4 ("Muu teknisin menetelmin toteutettu val-
vonta ja valitystiedot”).
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riippuvat myos yrityksen kayttiman palvelun luonteesta seka IP-osoittei-
den kayttotarkoituksesta. Esimerkiksi kaikista IP-osoitteita keraavista pal-
veluista ei valttdmatta ole edes tarkoituksenmukaista aloittaa rikostutkin-
taa. Talloin tilapdinen eli dynaaminen IP-osoite ei valttamatta ole yksiselit-
teisesti yksiloivaa henkilotietoa.

Niin ollen IP-osoitteiden tarkastelu henkilGtietona vaatii aina toimiala- ja tapaus-
kohtaista arviointia ja tutkintaa, onko luonnollista henkilod mahdollista kohtuul-
lisesti ja laillisesti tunnistaa epasuorasti tietoja yhdistelemalld, ja muodostuuko
talloin IP-osoitteista sellainen rekisteri, jossa organisaatio on rekisterinpitdja. Or-
ganisaatioiden tulee tunnistaa palvelunsa, joissa ne kisittelevit henkilGtietoa re-
kisterinpitdjana, ja palvelun henkilGtietotyypit, silla tima arvio vaikuttaa myos
muihin rekisterinpitdjan velvollisuuksiin, kuten tietosuojan riskiarviointeihin.

Tietosuojalainsadadannossa luonnolliseen henkiloon viittaus on e contrario eli vas-
takohdan pois sulkeva, jolloin yhteiséille ja ryhmille ei ole annettu tietosuojan
ulottamaa suojaa. Jos tietosuoja ulottuisi suojelemaan yhteisoja tai ryhmié, suoja-
tut kohteet ja ryhmat olisi tullut maaritella ja kuvata. Oikeushenkil6illa ei ole yk-
sityisyyttd, eikd muutenkaan henkilotietoihin rinnastettavia ominaisuuksia, per-
hetti, elinolosuhteita tai taloutta.579 Niin ollen tietosuoja-asetuksen suoja ei koh-
distu suoranaisesti organisaatioihin, vaan laki maaraa velvoitteita organisaatioille
suojata yksiloiden henkil6tietoja.

Tietosuoja-asetusta ei sovelleta myoskaan kuolleiden henkiliden tietoihin. Ase-
tuksen johdanto-osassa todetaan, ettd jasenvaltiot voivat itse sdatda kuolleiden
henkiloiden henkilotietojen kasittelysta. s8¢ Tallaista poikkeusta ei kuitenkaan
tehty Suomessa, jolloin nayttiisi siltd, ettd tietosuoja-asetus supistaa vainajien
henkilotietojen suojaass. Talta osin oikeuskulttuurimme muuttui yllattaen, silla
henkilotietojen suoja oli ulottunut kuolleiden henkiloiden tietoihin koko aikaisem-
man tietosuojalainsdddantomme ajans82.

Kuitenkin salassapitosaantely ja salassapitoajat seka rikoslain 24 luvun 9 §:n vai-
najan kunniaa suojaava saannos rajoittavat kuolleen henkilon tietojen kasittelya.
My6s perustuslakivaliokunta on todennut, etta perustuslain 1.2 §:n sddnnds ihmis-
arvon loukkaamattomuudesta ulottaa vaikutuksensa laajemmalle kuin elossa ole-
vien ihmisyksiloiden kohteluun. Niin ollen vainajaa koskeva saantely ei ole mer-
kityksetontd tdmin yksityisyyden suojaan liittyvien oikeuksien kannalta. 583

579 Kemppinen 2011: 120—121.

580 Nyyssolda 2018: 38—309.

581 Korpisaari, Pitkdinen & Warma-Lehtinen 2022: 58-59.

582 Saarenpaa & Riekkinen 2023: 180.

583 Voutilainen 2019: 89; PeVL 18/2014 vp: 9; PeVL 71/2002 vp: 2; PeVL 19/2008 vp: 2.
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Esimerkkina viranomaisen asiakirjoja koskevan julkisuuslain 31 §:n mukaan hen-
kilotietojen suoja ei katkea henkilon kuolemaan, vaan on voimassa 50 vuotta kuo-
linhetkesta. Vakiintuneen tulkinnan mukaan arkaluontoisia henkil6tietoja kasitel-
ladn samojen periaatteiden mukaan kuin muuta salassa pidettavai aineistoa.584
Henkilotietojen suoja on perusoikeus ja koska paasaantoisesti perusoikeudet kos-
kevat eldvid luonnollisia henkil6itd, kuolema ei kavenna tita suojaa ajallisestisss.
Henkilotiedoiksi ei katsota tietoja, jotka koskevat kuollutta henkiloa, ja ne ovat
muodostuneet hanen kuolemansa jalkeens8¢. Koska tietosuoja-asetuksen henkilo-
tietojen suoja ulottuu suorasti tai epasuorasti tunnistettavissa olevaan luonnolli-
seen henkiloon, sama suoja ulottuu ikaan kuin vilillisesti koskemaan myos kuol-
lutta henkil6a ja tamén tietoja, mikali kuolleen henkilon tiedoista voisi tunnistaa
elossa olevan henkilon.

Henkilotietojen siilytysaikoja maariteltaessa tulee ottaa myos huomioon kuolleen
henkilon tietojen sailyttamisen tarve kuoleman jalkeen. Esimerkiksi perustuslaki-
valiokunnan lausunnon mukaan tietojen pysyvan tallentamisen tarvetta voidaan
joutua arvioimaan kunkin tiedon osalta myos rekisteréidyn kuoleman jalkeen. Tie-
tojen sailyttdmiselle kuoleman jalkeen voi olla perusteena esimerkiksi omaisten
oikeuksien toteutuminen, vaikkakin l1dhtokohtaisesti kuolleen henkilon tiedot siir-
retaan yleisen edun mukaisella perusteella arkistoitavaksi tai tuhotaan, jos arkis-
toinnille ei ole perusteita.s8” Tahan liittyen huomioitavana esimerkkini ovat useat
digitaalisen palvelun tarjoajat, jotka ovat hyviksymista vaativissa kiyttéehdois-
saan maininneet palvelujen sdannoista kuoleman varalta. Muun muassa Faceboo-
kissa on mahdollista jattda oma tili “perinnoksi” valitsemalleen henkiloille, kun
vastakohtaisesti esimerkiksi joidenkin muiden digitaalisten palveluiden kaytt&ja-
tilit saatetaan kayttoehtojen mukaisesti poistaa tai deaktivoida kayttamattomyy-
teen liittyvan aikarajan puitteissa.588

Organisaation tietojenkaisittelyssa ei ole riittdvaa ainoastaan tunnistaa, onko ky-
seessd luonnollista henkiloa koskeva henkil6tieto. Jokaisen tyontekijan on kyet-
tava myos tunnistamaan, onko kyseessd nimenomaan tietosuoja-asetuksen mu-
kainen arkaluontoinen, erityinen henkilGtieto. Arkaluontoisten henkil6tietojen ka-
sittely on ollut l1ahtokohtaisesti kiellettya tai rajoitettua jo kansallisessa henkilotie-
tolaissa 589 . Tietosuoja-asetuksen 9 artiklassa henkilotietolain mukaisista

584 Kemppinen 2011: 123.
585 Saarenpaa 2016a: 220.
586 Voutilainen 2019: 41.
587 Voutilainen 2019: 89; PeVL 31/2017 vp: 6.
588 Shelly 2020: 31—32.
589 Kumotun henkil6tietolain arkaluontoisia henkilGtietoja olivat sellaiset tiedot, joista il-
meni henkilon:
1. Rotu tai etninen alkupera
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arkaluontoisista henkilGtiedoista kaytetaan termia henkilotietojen erityisryhmaét
tai erityiset henkilotietoryhmat. Erityisten henkilotietoryhmien henkilotietojen
kisittely on myos padsaantoisesti kiellettya. Asetuksessa téllaisia erityisiin henki-
lotietoryhmiin kuuluvia arkaluontoisia henkilotietoja ovat henkilon rotu tai etni-
nen alkupera, seksuaalinen suuntautuneisuus tai kayttaytyminen, uskonnollinen
tai filosofinen vakaumus, poliittiset mielipiteet, ammattiliiton jasenyys tai tervey-
den tila. My0Os geneettisten ja biometristen tietojen kisittely henkilon yksiselit-
teista tunnistamista varten koskeva kasittely on kiellettya arkaluontoisena, erityi-
send henkilotietona. Rikkomuksiin ja rikostuomioihin liittyvistd henkilGtietojen
kasittelysta on sdadetty erikseen asetuksen 10 artiklassa, joten asetuksessa ei kat-
sota niita henkilotietoja samalla tavalla arkaluontoiseksi kuin henkilétietolaissa
katsottiins%°.

Kuitenkin pienia eroavaisuuksia lukuun ottamatta kumotun henkil6tietolain ja tie-
tosuoja-asetuksen arkaluontoiset, erityiset henkilotiedot ovat suurimmaksi osaksi
tyypiltdan samankaltaisia. Tietosuoja-asetus myos korostaa, ettd jasenvaltioille on
annettu lilkkumavaraa saantojen tismentamisen suhteen erityisten henkilotieto-
jen osalta.

Tietosuoja-asetuksen myo6ta geneettiset ja biometriset tiedot ovat osana tunnista-
mista erityistd henkilotietoa, mikd on erdianlainen teknologian kehittymisen
tuoma lainsdadannollinen lisdys. Biometrisia tietoja ovat esimerkiksi kasvokuvat,
sormenjaljet, silmén iiris ja 4anis9. Valokuvat, joista voidaan tunnistaa henkilg,
ovat luonnollisestikin henkilotietoa. Asetuksen mukaan kuitenkin valokuvien ka-
sittely biometrisena tietona ei ole automaattisesti erityisten henkilotietojen kasit-
telya, paitsi jos niita kasitellaan erityisin teknisin menetelmin mahdollistaen luon-
nollisen henkilon tunnistamisen tai todentamisen. Esimerkkina kameravalvonta,
jota kaytetaan henkilon tunnistamista varten (eli se omaisi kasvontunnistusteknii-
kan), on tietosuoja-asetuksen mukaista biometristen tietojen kisittelyd henkilon
yksiselitteista tunnistamista varten. Tietosuoja-asetuksen mukaan geneettisia tie-
toja ovat geneettiset ominaisuudet, jotka on saatu luonnollisen henkilon biologi-
sesta naytteestd analysoimalla. Geneettisistd tiedoista on mahdollista saada ni-
menomaan selville henkilon terveystietoja, jonka vuoksi niama tiedot ovat

2. Yhteiskunnallinen, poliittinen tai uskonnollinen vakaumus
3. Ammattiliittoon kuuluminen
4. Rikollinen teko, rangaistus tai muu rikoksen seuraamus
5. Terveydentila, sairaus, vammaisuus tai henkil66n kohdistuvat huolto-
toimenpiteet
6. Seksuaalinen suuntautuminen tai kiyttaytyminen
7. Sosiaalihuollon tarve tai saamat sosiaalihuollon palvelut tai etuudet.
590 Huomioitava on myos rikosasioiden tietosuojalaki, jossa on rikkomuksiin ja rikostuo-
mioihin liittyvistd henkil6tietojen kisittelysta on saadetty erikseen.
591 Korja 2016b: 139—140.
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arkaluontoisia tietoja. Muita perusteluja voi olla, ettd esimerkiksi oikeuskaytan-
nossa sormenjalkien on katsottu sisiltavan luonnollisia henkiloita koskevia ainut-
kertaisia tietojas92.

Erityisten henkilotietojen kasittelykieltoonkin liittyy poikkeuksia. Kasittelykieltoa
ei luonnollisestikaan sovelleta, jos rekisteroity on antanut suostumuksensa kyseis-
ten tietojen kisittelyyn tai kisittely koskee rekisterdidyn julkiseksi tekemia henki-
Iotietoja. Erityisten henkilotietojen kasittelykieltoa ei myoskaan sovelleta tietyissa
tilanteissa, joissa rekisteroidyn tai rekisterinpitijan oikeudet tai velvoitteet tulisi
toteutua. Esimerkiksi tillaisten tietojen kisittely voi olla tarpeen rekister6idyn tai
rekisterinpitdjan oikeuksien taikka velvoitteiden toteuttamiseksi sosiaalisen suo-
jelun, tyooikeuden tai sosiaaliturvan alalla. Onkin tyypillista, ettd organisaatioissa
tyontekijoiden terveystietojen kisittely pohjautuu rekisterinpitdjan lakisaiteiseen
velvoitteiseen liittyen muun muassa palkan ja muiden etuuksien maksuun. Ter-
veystietojen osalta on huomioitava se, ettd tyonantaja saa kasitella tyontekijan ter-
veystietoja vain, jos tyontekija itse toimittaa ne héanelle (rinnastuu suostumuk-
seen) taikka jos tyontekija on antanut kirjallisen suostumuksen tillaisten tietojen
luovuttamiseen tyonantajalles9s.

Erityisten henkilotietojen kasittely voi olla my6s tarpeen tuomioistuinten lainkayt-
totehtavien suorittamiseksi tai oikeusvaateen luomiseksi, esittimiseksi, puolusta-
miseksi taikka muun muassa ladketieteellisten toimien, hoidon ja palvelun seka
tyoterveydenhuoltoa koskevien tarkoituksien toteuttamiseksi. Erityisten henkilo-
tietojen kasittelykiellolle saattaa syntya myos poikkeus, mikali kasittely suorite-
taan uskonnollisen, poliittisen, filosofisen tai ammattiliittotoimintaan liittyvan yh-
distyksen, sdition tai muun voittoa tavoittelemattoman yhteison laillisen toimin-
nan yhteydessid, asianmukaisin suojatoimin seka kasittelyn koskiessa ainoastaan
nykyisia tai entisia jasenia taikka henkilGita, joilla on saannolliset ja tarkoituksen-
mukaiset yhteydet yhteisoon. Loput poikkeukset erityisten henkil6tietojen kasit-
telyyn koskevat lahinna erindisten etujen suojelemista. Tallainen poikkeus kasit-
telykieltoon syntyy esimerkiksi, mikali kasittely on tarpeen yleista etua koskevasta
syysta taikka kisittelytarpeen muodostaa yleisen edun mukainen arkistointi taikka
tieteellinen, historiallinen tai tilastollinen tutkimustarkoitus. Poikkeus saattaa
myos syntya, mikali kdsittely on valttamatonta elintarkeiden etujen suojelemiseksi
tai kasittely on tarpeen kansanterveyteen liittyvan yleisen edun vuoksi. Talloinkin

592 Ks. EUT 17.10.2013 C-291/12 Schwarz.

593 Koskinen & Ullakonoja 2020: 94—95. Tall6inkadn tydonantaja ei saa kisitelld miti ta-
hansa terveystietoja tyontekijan suostumuksella, vaan ainoastaan esimerkiksi sairausajan
palkan tai muiden siihen rinnastettavien etuuksien suorittamiseksi, tai sen selvitta-
miseksi, onko poissaoloon perusteltu syy. Lisdksi tyontekijan pyynnosta tyokykyselvityk-
set asettavat poikkeuksen terveystietojen kisittelylle, kuin myos muun lainsdaddannon,
kuten ty6turvallisuuslain, velvoitteet. (Ibid. s. 94—95)
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tulee ottaa huomioon kisittelytarkoituksen oikeasuhteisuus, henkilotietojen suoja
seka erityiset toimenpiteet rekisterdidyn etujen ja perusoikeuksien suojaamiseksi.

Kansallisessa tietosuojalaissa (1050/2018) ei ole tehty lisdyksii tietosuoja-asetuk-
sen erityisten henkilotietotyyppien suhteen. Lain 6 §:ssid on kuitenkin saadetty
erikseen tietyista tilanteista, jolloin erityisia henkilotietoryhmia koskeva kasittely
on sallittua. Lisdksi kyseisessd pykaldssa on myos tismennetty, ettd tilloin tulee
toteuttaa asianmukaisia ja erityisia tietoturvatoimenpiteitds94 rekisteroidyn suo-
jaamiseksi. Myo6s rikostuomioihin ja rikkomuksiin liittyvaan kasittelyyn on ase-
tettu poikkeuksia kansallisen tietosuojalain 77 §:ssa.

Tietosuoja-asetuksessa on erikseen tismennetty, ettd perusoikeuksien ja -vapauk-
sien kannalta erityisia henkilotietoja on suojeltava tarkasti, koska niiden kasittelyn
asiayhteys voi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Asi-
antilaa ilmentaa erityisen hyvin ratkaisu KKO 2014:86:

Erikoislddkdrt A oli lukenut puolisonsa sukulaisen B:n potilastietoja poti-
lastietojdrjestelmdstd, vaikka heiddn vdlilldnsd ei ollut potilassuhdetta.
Ndin ollen tietosuojan edellyttdmd kdyttotarkoitussidonnaisuus puuttui
etkd perustetta henkilotietojen kdsittelylle ollut. Potilas B oli myos nimen-
omaan kieltdnyt, ettd hdnen tietojaan ei saa kertoa A:lle. Potilastietojen
katselu loukkasi sekd B:n yksityisyytta ettd tietosuojaa. KKO totesi, ettd
potilasasiakirjarekisterin tiedot olivat lain nojalla salassa pidettdvid ja
ettd potilastietojen kdsittely on mahdollista ainoastaan terveydenhuollon
ammattihenkilon osallistuessa kyseisen potilaan hoitoon tai sithen liitty-
viin muthin tehtdviin. KKO myés painotti, ettd potilaan otkeus yksityisyy-
teen on turvattu viime kddessd perustuslain 10 §:ssd. Koska psykiatri-
sessa hoidossa kdsitellddn poikkeuksellisen arkaluontoisia potilastietoja,
yksityisyyden suojaa koskevat normit saavat erityistd painoa tulkin-
nassa.

KKO katsoi ratkaisussaan, etti erikoisladkari A:n tehtavia ja vastuita ei ollut maa-
ritelty kovin tasmallisesti, mutta A:lla oli tyotehtiviensa perusteella ldhtokohtai-
sesti oikeus tarkastella poliklinikan toisen laakarin hoidettavana olevan potilaan
potilastietoja hoidon asianmukaisuuden selvittimiseksi. Potilastietojen kayttooi-
keus on KKO:n mukaan kuitenkin aina harkittava tapauskohtaisesti huomioon ot-
taen potilaan oikeus yksityisyyteen. Niin ollen A loukkasi B:n oikeutta yksityisyy-
teen, koska B oli edellyttanyt, ettei A saanut tietdd hanen potilastietojaan. Taten
my0s virkavelvollisuuden rikkominen oli talta osin ollut tahallista.595 Edella olevan

594 Niitd tietoturvatoimenpiteita on kasitelty myohemmin alaluvussa 3.3.5 ("Muut tieto-
suojalainsdddannon tietoturvavaatimukset”).
595 Viljanen 2014: KKO:n ratkaisut kommentein 2014:11.
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tapauksen mukaisesti voidaan todeta, etta erityisesti arkaluontoisia potilastietoja
kasitellessa, yksityisyyden suojaa koskevat normit saavat painoa tulkinnassa ja oi-
keus yksityisyyteen on viime kidessa turvattu perustuslain 10 §:ssd. Tapaus myos
korostaa hyvia tietoturvallisia kaytanteita, joiden mukaan esimerkiksi paasynhal-
lintaa tulisi toteuttaa vihimpien oikeuksien periaatteen ja need-to-know-periaat-
teen mukaisesti eli esimerkiksi kiyttooikeudet tulisi maaritelld seki oikeuksien ja
valtuutuksien tulisi olla tehtdvien suorittamiseksi valttamattomia. Kyseisen ta-
pauksen virkavelvollisuuden rikkomista ei kuitenkaan olisi valttamatta voitu estaa
ainoastaan jarjestelman padsynhallintaa koventamalla, silld téllaisten yksityisyy-
den loukkausten torjuminen vaatii myos niin sanottua tietoisuuden lisdamista ja
asennekasvatusta. Kaytannossa jokaisen henkilokunnan jasenen roolit, tehtavit ja
tietoturvavastuut tulisi maaritelld. Myos henkilokunnan kouluttamisella ja tietoi-
suuden yllapitamiselld voidaan mahdollisesti ehkiista seka tietosuojaan etta tieto-
turvaan liittyvia vahinkoja ja tahallisia tekojas9¢.

Tietosuoja-asetuksen myotd henkilorekisteririkos korvattiin tietosuojarikos-ni-
mikkeelld (RL 38 luku 9 §), jolloin rikosoikeudellinen vastuu tulee kyseeseen vain
tilanteissa, joissa lainvastainen henkilGtietojen kasittely ei ole asetuksessa saadet-
tyjen hallinnollisten seuraamusmaksujen piirissa. Taten tietosuojarikoksen sdan-
nos tulee sovellettavaksi ainoastaan silloin, kun henkilon ei voida katsoa toimineen
rekisterinpitdjan tai henkilGtietojen kisittelijin roolissa. Tastd esimerkkind on
uteliaisuudesta henkil6tietojen urkkiminen ilman kisittelyyn liittyvaa oikeuttavaa
perustetta. Tietosuojarikoksen soveltamisalan maarittdminen on haastavaa, koska
tietosuojaa koskevaa EU-oikeudellista ja kansallista lainsdadantoa on paljon.597
Siina missai tietosuoja-asetuksen sanktiot koskevat organisaatioita, tietosuojarikos
voi koskea yksittdista henkiloa. Tallaiset yksittdiset henkilot voivat esimerkiksi
tyoskennella organisaatiossa rekisterinpitajan tai henkilotietojen kasittelijan alai-
suudessa, mutta toimia tietojenkisittelyyn liittyvien ohjeiden ja sddnté6jen vastai-
sesti, kuten edella kasitellyssa tapauksessa KKO 2014:86. Kasitellyssa tapauk-
sessa on kuitenkin kyse virkavelvollisuuden rikkomisesta, silla virkavelvollisuuden
rikkomisen tai tuottamuksellisen virkavelvollisuuden rikkomisen rikosnimikkeita
on kaytetty syytteissa ja katsottu syyksi luetuksi rikokseksi erityisesti silloin, kun
teko on vanhentunut henkilorekisteririkoksena, jonka vanhentumisaika oli 2
vuotta nykyisen tietosuojarikoksen tavoin. Virkarikosten vanhentumisaika on 5
vuotta.598

596 Ks. lisda aiheesta luvusta 3.5.7 ("Henkilostoturvallisuus: tyontekijoiden osaaminen ja
vastuut”).

597 HE 9/2018 vp: 123—124, 128; Melander & Rautio 2022: 1311.

598 Voutilainen 2019: 216.
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Virkavelvollisuuden rikkomisen tulee olla selva ja moitittava. Virkavelvollisuuden
rikkomisena voidaan muun muassa pitaa sitd, kun virkamies ei kayttaydy ase-
mansa ja tehtiviensa edellyttamalla tavalla eika toimi asianmukaisesti ja viivytyk-
setta siten kuin virkamieslaeissa on edellytetty. Tapauksen KKO 2014:86 mukai-
sesti virkavelvollisuuden rikkominen tulee kyseeseen, kun virkamies laiminlyo tie-
don kiyttamistd koskevia erityisid rajoituksia.599 Tassd tapauksessa rikkomisen
osalta kyseessa on muun muassa potilastietojen perusteeton katselu tyoelaman
tietosuojalain 5 §:n vastaisesti®cc. Ratkaisussa KKO 2014:86 virkavelvollisuuden
rikkomisen katsottiin olevan tahallista, mika vahvisti kantaa, jonka mukaan virka-
rikoksissa tietoisuus lain sisallosta asemoituu tahallisuus- ja tuottamuskysy-
mykseksi. Ndin ollen myos tahallisuuteen kuuluvan tietoisuuden tulee kohdistua
laissa saadettyihin virkavelvollisuuksiin. 60!

Organisaatioissa tulisi henkilotietojen ja erityisten henkilotietojen tunnistamisen
ja naihin liittyvan tietoisuuden lisiamisen ohella myos ohjeistaa henkilokuntaa
henkil6tunnuksien kisittelysta. Tama on aiheellista, koska henkil6tunnus on ris-
kitieto, jonka kayttoa on pyrittava rajoittamaan®°2. Sita ei saa kayttaa minkaanlai-
sena avainlukuna henkilon tunnistamisessa. Lisdksi esimerkiksi digitaalisten pal-
veluiden suunnittelussa on huomioitava, ettd henkilotunnuksen kisittely ei ole pe-
rustelua pelkistaan tietojarjestelman toiminnallisuuksiin liittyvilla syilla tai siita
syysta, etta rekisteroidyn yksiloiminen tai hanen henkilotietojensa kisittely no-
peutuisi. %03 Henkil6tunnuksesta on tietosuoja-asetuksessa ainoastaan maininta
87 artiklassa, jonka mukaan jasenvaltiot voivat maaritella tarkemmin henkilotun-
nuksen kasittelyn edellytyksista. Taten kansallisen tietosuojalain 29 §:ssd on erik-
seen sdadetty henkil6tunnuksen kasittelystad. Padsaantoisesti henkilotunnusta saa
kasitella rekisteroidyn suostumuksella. Siannoksessa on myos tismennetty, etta
henkilotunnusta saa kasitella, jos rekisteroidyn yksiselitteinen yksiloiminen on
tarkeaa rekisteroidyn tai rekisterinpitdjan oikeuksien ja velvollisuuksien toteutta-
miseksi, laissa sdddetyn tehtavan suorittamiseksi taikka historiallista, tieteellista
tutkimusta tai tilastointia varten. Henkil6tunnusta saa kasitella my6s muun mu-
assa vuokraus- ja lainaustoiminnassa, terveydenhuollossa, luotonannossa seka
muita virka-, ty0- ja muita palvelussuhteita ja niihin liittyvia etuja koskevissa asi-
oissa. Lain 29 § on hyvinkin yksityiskohtainen liittyen henkil6tunnuksen kasitte-
lyn tilanteisiin. Laissa on myos erikseen mainittu, ettd henkilotunnusta ei tule
merkita tarpeettomasti henkilorekisterin perusteella laadittuihin tai tulostettuihin
asiakirjoihin. Lisdksi rekisteroidyn henkil6llisyyden selvittamiseen ei saa kayttaa

599 Maenpaa 2017: 445; Maenpaa 2016: 462.
600 Koskinen & Kulla 2019: 270—271.

601 Kallio & Rikander 2021: 349—350.

602 Saarenpad & Riekkinen 2023: 239.

603 Voutilainen 2023: 101-102.



Acta Wasaensia 153

yksinomaan henkil6tunnusta tai henkil6tunnuksen ja rekisteréidyn nimen yhdis-
telmaa. Henkilotunnusta ei saa kiyttaa esimerkiksi jasenrekisterissa, silla yksi-
I6intiin riittda jasennumero tai vastaava®o4.

Henkilotunnuksen kasittelysta on myos saadetty tunnistus- ja luottamuspalvelu-
laissa (617/20009, laki vahvasta sihkoisesta tunnistamisesta ja sihkoisista luotta-
muspalveluista) 6 §:ssd vahvan sdhkoisen tunnistautumisen osalta. Siannoksen
mukaan tunnistuspalvelun tarjoajan ja luottamuspalveluja tarjoavan varmentajan
tulee tarkastaa hakijalta timan henkil6tunnus tarkastaessaan hakijan henkilolli-
syys. Vahvan sdhkoisen tunnistautumisen osalta kasittelyperuste ja kayttotarkoi-
tussidonnaisuus perustuu pitkalti tunnistusvilineen kayttijan ja tunnistuspalve-
lun tarjoajan viliseen sopimukseen. Lisdksi tunnistukseen luottavalla asiointipal-
velulla on sopimus tunnistusvilityspalvelun kanssa. Koska palvelu perustuu sopi-
muksiin ja kdyttajan kdynnistimaan asiointiin, henkilotietojen kisittelyperustetta
on perusteltua arvioida ensisijaisesti yleisen tietosuoja-asetuksen sopimukseen
perustuvan kasittelyperusteen kannalta. Mahdollinen voisi olla my0s lakisaétei-
seen tehtavaan liittyva kasittelyperuste. Henkilotunnuksen kasittely tunnistuspal-
velun ja tunnistamiseen tai sdhkoisiin allekirjoituksiin liittyvan varmennepalvelun
yhteydessa on katsottu valttamattomaksi sen takia, ettd palveluiden toteuttaminen
luotettavasti edellyttda henkiloiden varmaa erottamista toisistaan.605

Henkilotunnusta ei ole sdddetty missdin yleislaissa taysin salassa pidettavaksi,
mutta sitd on kasiteltava huolellisesti ja varoen. Tietoverkoissa henkil6tunnuksen
kasittelyyn on kiinnitetty erityishuomiota osana varovaisuusperiaatetta ja riskipe-
rusteisuutta. Esimerkiksi apulaisoikeusasiamiehen ratkaisussa 2455/2016
pidettiin perusteltuna siti, ettei viranomainen pyyda aktiivisesti asiakasta toimit-
tamaan henkilotunnustaan viranomaisen suojaamatonta sihkopostiyhteytta kayt-
taen, silla suojaamattomaan sahkopostiyhteyteen liittyy tietoturvaongelmia. Ta-
han liittyy myos huolellisuusvelvoite, jonka myo6ta kaikkien henkil6tietojen kisit-
telyssa on noudattava erityista huolellisuutta. Talloin rekisterinpitdjan on ennalta
ja oma-aloitteisesti varmistettava, etta rekisteroityjen henkilGtietojen suoja ei vaa-
rannu kisittelyssa. Niin ollen huolellisuusvelvoitteeseen on katsottu kuuluvaksi,
ettda viranomainen ei voi pyytia asiakasta toimittamaan henkilGtietoja tavalla, joka
aiheuttaa riskin tietojen joutumisesta asiattomien saataville. Apulaisoikeusasia-
miehen ratkaisun mukaan viranomaisen ei tulisi myoskaan jattaa asiakkaalle sel-
laista mielikuvaa, ettd asiakkaan tulisi kiyttaa suojaamatonta sahkopostia saadak-
seen asiansa hoidetuksi.60¢

604 Jirvinen 2022a: 25.
605 HE 237/2020 vp: 12—14.
606 Voutilainen 2019: 133-134, 178—179; EOAK 2455/2016: 4.
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Apulaisoikeusasiamiehen tulkinnan mukaan henkil6tunnusta ei myoskaan saa ka-
sitella sellaisen syyn takia, jossa tietojarjestelmidn ominaisuudet sitd vaativat tai,
ettd tietojen kisittely on henkil6tunnuksen avulla helpompaa tai nopeampaa. Esi-
merkiksi tyonantaja ei voi taten kayttaa tyontekijoidensa henkilotunnuksia jarjes-
telmiensa kayttijien yksilointiin, vaan tama tulee tehda tyonantajan luoman kayt-
tdjatunnuksen tai muun tunnuksen avulla.®°7 Henkil6tunnusta saa kisitella 1a-
hinna tapauksissa, joissa yksilointi on erityisen tarkeda henkilon itsensa kannalta
eli ei niinkaan kasittelevan organisaation kannalta®°s.

Yhteenvetona todettakoon, ettd organisaation toiminnassa on tiarkeda tunnistaa,
mika on henkilotietoa ja onko kyseessa niin sanotusti tavallinen henkilotieto, eri-
tyinen henkilotieto vai esimerkiksi riskitietona toimiva henkil6tunnus. Lisdksi on
huomioitava, etta tietosuoja-asetusta ei lahtokohtaisesti sovelleta kuolleisiin hen-
kiloihin, mutta yksityiselaméan ja henkilotietojen suoja ulottuvat kuolleen henkilo-
tiedoista suoraan tai epasuorasti tunnistettaviin muihin luonnollisiin, elossa ole-
viin henkil6ihin. HenkilGtietotyyppien tunnistamisen ohella pitda myo6s pystya ar-
vioimaan, onko kyseessa julkista vai salassa pidettavaa henkilGtietoa. Yksityisela-
man suojan alaan kuuluvat henkilotiedot ovat tyypillisesti salassa pidettavia. Vas-
takohtaisesti julkisia henkil6tietoja ovat tiedot, jotka ovat julkisesti saatavilla. Esi-
merkiksi organisaationdakokulmasta julkisia henkilGtietoja ovat yrityksen kotisi-
vuilla olevat tyontekijoiden nimi- ja yhteystiedot. HenkilGtietojen tunnistaminen
vaatii kasittelytoimi- ja jarjestelmikohtaista harkintaa seké tapauskohtaista arvi-
ointia. HenkilGtietotyypin ja henkilotietojen luokittelun tunnistamisen kautta
madrittyvat tietoturvatoimenpiteet henkilGtietojen suojaamiseksi. Esimerkiksi
erityisten henkilotietojen, kuten terveystietojen, osalta on tismennetty tietosuoja-
lain 6 §:ssd vaadittavat erityiset tietoturvatoimenpiteet, koska kisittely voi aiheut-
taa huomattavia riskeja yksiloiden oikeuksille ja vapauksille. Tietoturvatoimenpi-
teiden maarittelyyn liittyy my0Os olennaisesti se, onko henkilotiedot suoraan vai
epasuorasti tunnistettavissa. Erityisesti epasuorasti yksiloitdvien henkil6tietojen
tunnistaminen on haasteellista organisaatioissa. Esimerkiksi IP-osoitteet liahes
poikkeuksetta luokitellaan henkilotiedoksi organisaatioissa, vaikka asiassa tulisi
punnita, onko organisaation tosiasiallisesti mahdollista saada kasiinsa sellaisia
tietoja, joita yhdistelemalla IP-osoitteen mahdollisesti takana oleva luonnollinen
henkilo olisi tunnistettavissa. Asiaa arvioitaessa tulisi kiinnittda tapauskohtaista
huomiota organisaation IP-osoitteita kisittelevan palvelun luonteeseen, IP-osoit-
teiden kayttotarkoitukseen sekd toimialakohtaisiin eroavaisuuksiin sen osalta,
kuinka todennikoisesti organisaatio saisi tietojen yhdistelemiseen kaytettavia li-
sdtietoja olemassa olevien oikeudellisten keinojen avulla. Mikili IP-osoitteet kat-
sottaisiin henkil6tiedoksi, tulee myos arvioida, muodostuuko niistd sellainen

607 EOAK 1777/4/08; Voutilainen 2019: 180—-181.
608 Jarvinen 2022a: 25.
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rekisteri, jossa organisaatio on rekisterinpitdja. Organisaation tulee tunnistaa re-
kisterinpitdjyytensa, silla sen my6ta maaraytyvat muut tietosuojalainsaadannon
mukaiset velvollisuudet ja vastuut. Usein kiire tai osaamisen puute johtavat siihen,
etta organisaatioissa ei tunnisteta riittavalla tasolla henkilGtietoja tietojenkasitte-
lytoimien yhteydessi eikd ndin myoskaan omaa rekisterinpitajyytta. Talloin tieto-
turvatoimenpiteet tietojen suojaamiseksi saattavat olla riittimattomalla tasolla®09.

3.2.2 Henkilotietojen kasittely ja henkilorekisteri

Tietosuoja-asetusta sovelletaan artiklojen 2 ja 3 mukaisesti nimenomaan henkilo-
tietojen kasittelyyn. Niin ollen henkil6tietojen tunnistamisen ohella on myds olen-
naista tunnistaa, mika on henkilGtietojen kasittelya. Esimerkiksi organisaation tie-
toturvatoimenpiteet saattavat jo itsessddan sisdltdaa henkilotietojen Kkasittelya.
Naiista tietoturvatoimenpiteista esimerkkind ovat muun muassa tietynlaiset jarjes-
telmien lokit, paasynvalvonnan tunnistetiedot ja kameravalvonnan tallenteet.

Huomioitava on, ettid henkilotietojen kasittelylle pitaa aina l10ytya peruste laista.
Kasittelyksi katsotaan toiminnot, joita kohdistetaan henkil6tietoihin taikka henki-
I6tietoja sisaltaviin tietojoukkoihin manuaalisesti taikka automaattista tietojenka-
sittelya kayttaen. Koska tietosuoja-asetus on sdadetty teknologianeutraalisuuden
periaatetta kunnioittaen, tulee sitd sovellettaessa ottaa huomioon, ettd automaat-
tiseen tietojenkasittelyyn kaytettavia keinoja tulee tulkita laajasti kattaen kaikki
erilaiset teknologiset vaihtoehdot tietokoneista dlypuhelimiin sekd muihin alylait-
teisiin®.

Varsinaisia tietojenkasittelytoimia ovat muun muassa tietojen keradaminen, tallen-
taminen, jarjestiminen, jisentaminen, sailyttaminen, muokkaaminen, hakua, ky-
selya, kayttoa, tietojen yhteensovittamista tai yhdistamisti, tietojen luovuttamista
siirtamalla, levittamalla tai asettamalla ne muutoin saataville, rajoittamista, pois-
tamista tai tuhoamista. Niin ollen tietosuoja-asetuksen mukaan henkilotietojen
kisittelyn raja-arvot ylitetdan helpostikin, silla jo haku tai sdilyttiminen katsotaan
kasittelyksi. Raja-arvojen helppo ylittiminen henkil6tietojen kasittelyssa aiheut-
tavat kaytannon tyossa ongelmia esimerkiksi lokitietojen kerddmisen ja hakemi-
sen sekd varmuuskopioiden sdilyttdmisen suhteen ®:. Tdhén liittyy laheisesti

609 Riskien mitigoimiseksi organisaation tietosuojan tasoa on mahdollista nostaa ohjeis-
tuksilla, saannolliselld ja pakollisella koulutuksella seka tietoisuuden yllapitdmisella, ks.
luku 3.3.1 ("Saéntelyjarjestelmén dokumentaatiovaatimukset™) seka 3.5.7 ("HenkilOsto-
turvallisuus: tyontekijoiden osaaminen ja vastuut”).

610 T entzis 2020: 21.

611 ] okitusta ja varmuuskopiointia on kisitelty mm. luvussa 3.5.4 ("Muu teknisin mene-
telmin toteutettu valvonta ja vilitystiedot”), luvussa 4.4.2 ("Jarjestelmien
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esimerkiksi kayttotarkoitussidonnaisuuden periaate, jonka mukaan henkil6tiedot
on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten. Tietoja ei saa
myOskidn kisitelld maariteltyjen laillisten tarkoitusten kanssa yhteen sopimatto-
malla tavalla myohemmin, poissulkien kuitenkin yleisen edun mukainen arkis-
tointi taikka tieteellinen, historiallinen tai tilastollinen tutkimustarkoitus. Kaytto-
tarkoitussidonnaisuus ei kielld kisittelemasta yhta tarkoitusta varten kerattyja tie-
toja myo0s toista kayttotarkoitusta varten, mikali se ei ole yhteensopimatonta alku-
perdisen kayttotarkoituksen kanssa®2.

Vanhassa henkilotietolaissa ei ollut maaritelty erikseen edelld mainituista kisitte-
lytoimista tietojen jasentamistd, hakua, kyselya tai rajoittamista. Toisaalta van-
hassa henkil6tietolaissa oli termi "muut henkilotietoihin kohdistuvat toimenpi-
teet”, joten ndma kaikki muut mainitsemattomat kasittelytoimet voidaan katsoa
sisaltyvan sithen maaritelmaan. Vanhassa henkilotietolaissa henkilGtietojen kasit-
telyksi katsottiin myos henkil6tietojen suojaaminen, mita sen sijaan ei ole mainittu
tietosuoja-asetuksessa. Todennékoisesti suojaaminen katsotaan tietosuoja-ase-
tuksessa itsestaanselvyydeksi, silla jo pelkastian asetuksen olemassaolon tavoit-
teena on henkilotietojen suojaamisen edistiminen.

Tietosuoja-asetuksen mairittelemiat kasittelytoimet ovat titen varsin kattavat.
Tietosuoja-asetus ei kuitenkaan rajoita sitd, mita tyontekijat puhuvat keskenaan,
silld henkil6tietojen kasittely puhuen ei kuulu tietosuoja-asetuksen soveltamisen
piiriin®3. Tall6in tietoturvan ja hyvien kdytantojen kannalta huomioon otettavaksi
tulevat salassapitosaannokset, salassapitosopimukset ja maalaisjarki. Henkilo-
kunnan tietoturvakoulutuksessa on hyva tismentaa tietojen kasittelyn suhteen hy-
vid kdytantoja luottamuksellisten tietojen puhumisesta (ja myos muunlaisesta tie-
tojen kasittelysta) esimerkiksi julkisissa tiloissa, kulkuneuvoissa taikka kotona eta-
tyota tehdessia. Huomioitava on, ettd kaikki luottamuksellinen tieto ei kuulu auto-
maattisesti kaikille kollegoille.

Mika tahansa jasenneltyja henkilotietoja sisiltava tietojoukko muodostaa henkilo-
rekisterin, josta tiedot ovat saatavilla tietyin perustein, esimerkiksi toiminnallisin
tai maantieteellisin perustein®4. Henkilorekisterien osalta suuri haaste liittyy sii-
hen, ettd henkilorekisteri voi olla osittain tai kokonaan tietoverkoissa, joissa eri-
laiset toiminnot ovat sulautuneet yhteen. Digitalisoitumisen myota perinteiset

lokitusvaatimukset tietoturvan siaintelyjarjestelmissa”) ja 4.4.4 ("Varmuuskopioinnin ja
toipumisen vaatimukset sdfntelyjarjestelmassa”).

612 Korpisaari, Pitkinen & Warma-Lehtinen 2022: 103.

613 Nyyssonen 2018: 40, 46.

614 Ks. myos rikosasioiden tietosuojalaki 1054/2018, jonka 3 §:n mukaan rekisterilla tar-
koitetaan jasenneltya henkilotietoja siséltavaa tietojoukkoa, josta tiedot ovat saatavilla
tietyin perustein ja riippumatta siitd, onko tietojoukko keskitetty, hajautettu taikka toi-
minnallisin tai maantieteellisin perustein jaettu.
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kanavat sulautuvat bittijonoiksi. Asiakirjoista voidaan antaa tietoja tietoverkoissa
ja viestinnan kannalta tietoverkoissa on tekstin lisaksi kuvia, videoita ja aanta.os
Yksi suuri haaste organisaatioiden tietosuojassa on myos se, ettd digitalisoitumi-
sen myota erilaisia mahdollisia digitaalisia tiedon sailytyspaikkoja on niin monia,
ettd voi olla vaikeaa hahmottaa ja tunnistaa kaikki henkilorekisterit. Tama haaste
vaikeuttaa tiedon suojaamista ja oikeanlaista kisittelya sen koko elinkaaren ajalta.
Esimerkiksi tyoskennellessa (henkilo)tieto saattaa helposti siirtya sahkopostista
pilvisynkronoituihin henkilokohtaisiin tyokansioihin, sieltd puolestaan Teamsin
jaettuihin tyotiloihin ja sieltd mahdollisesti asianhallintajarjestelmaén, tiketointi-
jarjestelmaan tai vaikkapa asiakastyotilaan. Ndin ollen sama henkilotietoa sisal-
tava dokumentti saattaa kulkea monen tietojen kasittelypaikan lapi, mutta myos
jaada sinne pidemmaksikin aikaa.

Tietojen kasittelyn monipuolistumisen takia, olisikin tarkeda tunnistaa erityisesti
organisaation loogiset rekisterit tai henkilotietovarannot. Loogisella rekisterilla
tarkoitetaan tdssa yhteydessa henkilorekisterid, johon luetaan kuuluviksi kaikki ne
tiedot, joita kidytetddn samassa kayttoyhteydessa riippumatta siitd, miten ja mihin
ne on tallennettu®®. Loogisten rekistereiden tunnistaminen on myos tarkea osa
tiedonhallintalain 5 §:n mukaista viranomaisen tiedonhallintamallia, jossa tulee
kuvata tiedonhallintayksikon tietovarantoja. Lain mukaan tietovarannolla tarkoi-
tetaan viranomaisen tehtavien hoidossa tai muussa toiminnassa kaytettavaa tieto-
aineistoja sisaltavaa kokonaisuutta, jota kisitellddn tietojarjestelmien avulla tai
manuaalisesti. Ndin ollen lain velvoittamaa tiedonhallintamallia luodessa tulee
luoda sellainen malli, jossa loogisten henkilorekistereiden (tai henkilotietovaran-
tojen) ja viranomaisen tietovarantojen yhteensovittaminen huomioidaan.

Kasitteiston ja rekistereiden osalta huomioitava on tassa kohtaa myos tietokannat
jajarjestelmat. Rekisterilld ja tietokannalla tarkoitetaan samaa asiaa, mikali tieto-
kanta siséltaa henkilotietoja®”. Rekisteri voi olla my6s jarjestelma. Esimerkiksi
joissain tapauksissa lokijarjestelmien lokit katsotaan henkilorekistereiksi®8. Rat-
kaisussa KHO 27.9.2013 taltio 3084 ei ole kuitenkaan katsottu tapahtumalo-
kin muodostavan henkilorekisteria:

Potilaan tutkimuksessa kdytetyn laitteen tapahtumaloki sisdlsi laitteen
toimintaa kuvaavia tietoja, mutta ei luonnollista henkilod, hdnen ominai-
suuksiaan tai elinolosuhteita kuvaavia tietoja. Tapahtumalokin tietoja
yhdistelemalld potilasrekisterin tietothin voidaan mahdollisesti saada
selville tunnistettavissa olevan potilaan hoitoon liittyvid seikkoja. KHO:n

615 Neuvonen 2019: 178—-179.

616 TSV 9.10.2019, dnro. 1689/41/17.

617 Voutilainen 2019: 40.

618 Andreasson, Koivisto & Ylipartanen 2013: 81.
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pdadtoksessd tulee kuitenkin ilmi, ettd tapahtumalokin ei silti katsota muo-
dostavan henkilorekisterid.

Tapahtumaloki sisdltia laitteen toimintaa kuvaavia tietoja. KHO:n ratkaisun pe-
rusteella tapahtumalokin ei katsottu olevan henkilorekisteri, vaikka laitteen loki-
tietoja potilasrekisterin tietoihin yhdistelemalla voitiin mahdollisesti saada selville
tunnistettavissa olevan potilaan hoitoon liittyvia seikkoja®9. Tama ratkaisu on to-
sin kumotun henkil6tietolain ajoilta, jossa esimerkiksi kisite henkilGtieto oli sup-
peammin madaritelty kuin tietosuoja-asetuksessa. Tietosuoja-asetuksessa henkilo-
tiedolla viitataan luonnollista henkil6a koskeviin tietoihin, jotka ovat tunnistetta-
vissa myos epasuorasti eli valillisesti esimerkiksi yhdistelemalla tietoja. Tieto-
suoja-asetuksen perusteella rekisteri muodostuu jasennellyistd henkilotiedoista
sisdltyvasta tietojoukosta, josta tiedot ovat saatavilla tietyin perustein. Niin ollen,
jos tapahtumalokissa olevat tiedot ovat valillisesti katsottuna henkilotietoja ja ne
olisivat jasenneltavissi, olisi tapahtumaloki tietosuoja-asetuksen mukainen rekis-
teri.

Rekisterimaaritelman ulkopuolelle on jatetty henkilokohtaisiin tai tavanomaisiin
yksityisiin tarkoituksiin keratyt henkil6tiedot. Téllaisia ovat esimerkiksi henkilo-
kohtaisten matkapuhelimen henkil6luettelot.®2° Olennaista tdssa arvioinnissa on
yksityisiin tarkoituksiin tarkoitettu henkilotietojen kerays. Yksityisiin tarkoituk-
siin tapahtuvia henkilokohtaisia kayttotarkoituksia ovat muun muassa yksityis-
luontoinen ja tavanomainen sihkopostien kisittely, osoitteiston ylldpitiminen
henkilokohtaista kontaktointia varten seki henkilokohtaisiin tarkoituksiin tai ko-
titalouden piirissa tapahtuva muut sosiaaliseen verkostoitumiseen tarkoitetut ka-
sittelyt®2t. Oikeuskaytannossa on katsottu muistiinpanojen kerddmisen jarjestotoi-
minnan tarkoituksiin jadvan timan poikkeuksen ulkopuolelle, esimerkiksi ratkai-
sussa KHO 2018:171:

Jehovan todistajien kerdadmdt ja muutoin kdsittelemdt henkilotiedot
ovelta ovelle -saarnaamistyossd katsottiin korkeimman hallinto-oikeu-
den pddtoksessd kielletyiksi. Kyseisten tietojen kdsittely rikkoo henkilotie-
tojen kdsittelyn yleisia edellytyksid. Lisdksi saarnaamistyossd tehdyt
muistiinpanot voitiin kiistatta pitdd henkilotietoina ja jothinkin muistiin-
panothin saattoi sisdltyd myos arkaluontoisia henkilotietoja. KHO:n rat-
kaisun mukaan henkildtietojen kerddminen ja kdsittely yksittdisten Jeho-
van todistaja -jasenten toimesta ei voitu verrata luonnollisen henkilon
suorittamiin yksinomaan henkilokohtaisiin tai nithin verrattaviin

619 Pitkdnen, Tiilikka & Warma 2013: 47.
620 Kemppinen 2011: 121.
621 Voutilainen 2019: 90.
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tavanomaisiin yksityisiin tarkoituksiinsa tapahtuvaan kerddmiseen ja
kasittelyyn. Henkilotietoja sisdltdvistd paperisista ja sahkoisistd muis-
tiinpanoista muodostui tdten henkilorekisteri tai sen osa. Unionin tuo-
mioistuimen tuomiossa on myos katsottu, ettd uskonnollista yhdyskuntaa
voidaan pitdd yhdessd saarnaamistyo6td harjoittavien jdasentensd kanssa
rekisterinpitdjand. Koska henkilotietojen kdsittely ei perustu esimerkiksi
laissa madritellylld tavalla rekisteroidyn asiakassuhteeseen tai jasenyy-
teen, kdsittely edellyttdd rekisteroidyn yksiselitteisesti antamaa suostu-
musta.

Tietosuoja-asetusta sovelletaan ldhtokohtaisesti aina automaattisessa henkilotie-
tojen kasittelyssa. Manuaalisessa henkilotietojen kisittelyssa asetusta sovelletaan
ainoastaan henkil6tietojen muodostaessa rekisterin osan tai, kun henkilotietojen
on tarkoitus muodostaa rekisterin osa®22. Manuaalinen henkilotietojen proses-
sointi on ihmisten tekemaa ilman koneiden kayttoa ja yleensa kyseessa on henki-
Iotietojen kasittelyd paperisten dokumenttien muodossa yksityisten yritysten ja
julkisten viranomaisten varmuuskopiointitarkoituksiin®2s. Niin ollen, kuten aikai-
semmin on mainittu, esimerkiksi henkilGtietojen kasittely puhuen ei kuulu tieto-
suoja-asetuksen soveltamisen piiriin. Toisaalta rekisterissi olevien tietojen luo-
vuttaminen suullisesti kuuluu tietosuoja-asetuksen soveltamisen alaan.®24 Edella
mainitussa Jehovan todistajia koskevassa tapauksessa henkilotietojen kasittely oli
manuaalista, jossa muistiinpanojen kerddminen jirjestotoiminnan tarkoitukseen
muodosti sen paperisen olomuodon takia henkilorekisterin osan, joka liitetaan
osaksi sahkoista henkilorekisteria.

Lopuksi on huomioitava se, ettd tietosuoja-asetuksen aineellisen soveltamisalan
ulkopuolelle on jatetty tiedostot, joita ei ole jarjestetty tiettyjen kriteerien mukaan.
Tama johtuu siita, ettd henkilGtietojen poimimiseksi niista tarvitaan erittdin kor-
keaa kisittelyd. EUT:n ratkaisussa 10.7.2018 C25-17 Jehovan todistajat on
todettu, ettd rekisterointijarjestelman kasite kattaa “kaikki sellaiset jarjestetyt
henkilotietojen kokoelmat, joista tiedot ovat saatavilla tietyin perustein, oli koko-
elma sitten keskitetty, hajautettu tai maantieteellisin perustein jaettu. Kyseisessa
Jehovan todistajien tapauksessa keratyt henkilotiedot kerittiin ovelta ovelle -toi-
minnan yhteydessa tietyn maantieteellisen jakauman perusteella ja valmistele-
malla myohempia vierailuja henkil6iden luokse, joiden kanssa hengellinen kes-
kustelu on aloitettu. Lisaksi rekisteria pidettiin henkiloista, jotka eivit halua, etta

622 Nyyssonen 2018: 40, 46.

623 Lentzis 2020: 21—22. Nykyisin kuitenkin paperisesta tietojen kisittelysta pyritaan yha
enemman luopumaan muun muassa tietoturvasyisti sekd varmuuskopioinnin ja arkis-
toinnin siirtyessi pilveen.

624 Nyyssonen 2018: 40, 46.
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heidan ovellaan kdydaan.2s Talloin kyseisiin kriteereihin kuului myos nimien ja
osoitetietojen lisiksi tieto uskonnollisesta vakaumuksesta, joka on erityinen hen-
kilotieto. Jehovan todistajia koskevassa tapauksessa EUT on tulkinnut rekisterin-
pitdjan kasitetta laajasti, jotta rekisteroidyn oikeudet voidaan turvata kattavasti ja
tehokkaasti®2¢, EUT:n tulkinta oli myos linjassa tietosuoja-asetuksen maaritelméan
kanssa, jonka mukaan rekisteri tarkoittaa jisenneltya henkilGtietojoukkoa ja josta
tiedot ovat saatavilla tietyin perustein.

Yhteenvetona todettakoon, etta tietoturvatoimenpiteiden osalta henkilotietojen
kisittelyn tunnistaminen on tarkeéa, jotta pystytddn arvioimaan kasittelyn riskeja
seka toteuttamaan kasittelyssa tehokkaita tietoturvatoimenpiteita henkilGtietojen
suojaamiseksi. Kasittelytoimien tunnistaminen siten edesauttaa oikeanlaista tie-
don hallintaa ja henkilGtietojen kisittelyd. Henkilotietojen kasittelyn tulee olla so-
pivaa alkuperiisen, laillisen kayttotarkoituksen kanssa. Tietosuojalainsdadan-
nossa maariteltyjen kisittelytoimien tunnistamisen osalta kaytannon tyossa haas-
teellista on tunnistaa, etti erityisesti sdilyttaminen, haut ja kyselyt ovat henkilGtie-
tojen kasittelya. Tama haaste korostunee tulevaisuudessa palveluiden digitalisoi-
tuessa ja tekoalypohjaisten sovellusten kayttoonoton myota. Esimerkiksi tapaus-
kohtaisesti kielimalleilla tehtavat promptit eli kyselyt saattavat organisaation jér-
jestelmissi laajastikin kasitella jo olemassa olevaa henkilotietoa lahdedatasta. Tal-
16in kasittelyssa hamartyy ensinnékin se, mihin kaikkialle tekoalylla on paasy, mi-
hin tekodlyjarjestelma kuljettaa (henkilo)tietoa ja minne sitd jaa, sekd muodos-
tuuko kisiteltavasta tekoalysovelluksen vastaustuloksesta sellaisia uusia kaytto-
tarkoituksia henkilotiedolle, joka on ristiriidassa alkuperaisen, laillisen kayttotar-
koituksen kanssa.

Henkil6tietojen kasittely tulisi huomioida moninaisesti erilaisissa organisaation
tietoturva- ja tiedonhallintakoulutuksissa eraanlaisena luottamuksellisen tiedon
lisaulottuvuutena, johon kohdistuu erityisia lakivaatimuksia. Huomioitava on
myos se, ettd nykyisessa digitalisoituneessa ymparistossa tietojen kisittely on mo-
ninaistunut ja luottamuksellista tietoa kasitellidn monessa erilaisessa jarjestel-
massa ja sitd siirretadn seka organisaation sisalla etta organisaation ulkopuolelle.
Digitalisoitumisen mahdollistama monipuolinen tietojen kisittely ja henkilGtieto-
jen siirto eri jarjestelmien vililla aiheuttavat haasteita tiedon hallinnalle ja muun
muassa henkilGtietojen siilytysaikojen noudattamiselle ja minimikasittelyn vaati-
muksille. Tietoturvan nakokulmasta tiedon omistaja vastaa tiedon luokittelusta
seki tiedonsiirroissaan siitd, ettd kohdejarjestelmén turvallisuustaso on riittava ja
vastaisi vahintaan lahdejarjestelman turvallisuustasoa. Taten

625 Lentzis 2020: 21.
626 Korpisaari & Toikkanen 2020: 465.
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henkilotietojoukkojen muodostamien loogisten rekisterikokonaisuuksien tunnis-
taminen on olennaista, jotta tietoturvatoimenpiteita osataan toteuttaa oikein ja
riittavalla tasolla.

3.2.3 Henkilotietojen kasittelyyn liittyvat roolit

Kaikki organisaatiot kasittelevat henkilGtietoja enemmaén tai vihemman, minka
takia jokaisessa organisaatiossa tulee suojata niitd henkilGtietoja asianmukaisilla
tietoturvatoimenpiteilld. Luonnollinen henkilo, jonka henkilotietoja kasitellaan,
kutsutaan rekisteroidyksi. Esimerkiksi organisaation rekisterinpitdjyyden alla ole-
via rekisteroityja ovat tyypillisesti organisaation tyontekijat seka sidosryhmit, ku-
ten asiakkaat ja toimittajat. Nain ollen tietosuojalainsdadannon vaatimukset ulot-
tuvat ldhtokohtaisesti kaikkiin organisaatioihin.

Rekisteroityjen henkilGtietojen suojaamisen padvastuu on rekisterinpitijalla. Re-
kisterinpitdjd on luonnollinen henkil6, oikeushenkil6, viranomainen, virasto tai
muu elin, joka yksin tai yhdessa muiden kanssa maarittelee henkilotietojen kasit-
telyn keinot ja tarkoitukset. Mielenkiintoista on, etti tietosuoja-asetuksessa yri-
tys-kasitteen alla ovat seka taloudellista toimintaa harjoittavat luonnolliset henki-
1ot ettd oikeushenkil6t, jolloin kisite eroaa perinteisesta (liike)yrityksen kasit-
teestd painottaen enemminkin toiminnan tarkoitusta kuin oikeudellista muo-
toa%¥.

Yleisessa tietosuoja-asetuksessa on eroteltu henkilotietojen kasittelijd rekisterin-
pitdjastd, jonka tehtdviand on kasitelld henkilGtietoja rekisterinpitdjan lukuun.
Henkilotietojen kasittelija voi myos olla rekisterinpitdjan tavoin luonnollinen hen-
kilo, oikeushenkild, viranomainen, virasto tai muu elin. Henkilotietojen kasitteli-
joita eivat ole rekisterinpitdjaan palvelussuhteessa olevat luonnolliset henkilot,
vaan nama toimivat osana rekisterinpitijan toimintaa%28. HenkilGtietojen kasitte-
lijoita ovatkin nain ollen toiset organisaatiot ja niissa tyoskentelevat henkil6t, jotka
kisittelevit henkilotietoja rekisterinpitdjaorganisaation ohjeiden mukaisesti.

Rekisterinpitajalla on lahtokohtaisesti padvastuu henkilotietojen suojaamiseen
liittyvista tietoturvatoimenpiteiden toteutumisesta. Tietosuoja-asetuksen 28 ar-
tiklan mukaan rekisterinpitija saa kayttad ainoastaan sellaisia henkilotietojen ka-
sittelijoita, jotka toteuttavat riittavat suojatoimet asianmukaisten teknisten ja or-
ganisatoristen toimien taytantoonpanemiseksi niin, etta kasittely on tietosuoja-
asetuksen vaatimuksien mukaista. Niin ollen rekisterinpitijan on ikdan kuin myos
varmistettava lukuunsa toimivien henkilotietojen Kkasittelijoiden tietoturvan

627 Korpisaari, Pitkdnen & Warma-Lehtinen 2022: 87.
628 Voutilainen 2023: 73.
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toteutuminen henkilotietojen suojaamiseksi. Ulkoistuksien ja hankintojen koh-
dalla tima toteutuu tehokkaasti muun muassa sopimuksilla, joissa on huomioitu
tietosuojaliitteen eli niin sanotun henkil6tietojen kisittelysopimuksen lisdksi tie-
toturvavaatimukset ja palvelutasot riittavalla tasolla. Saannollisilla auditoinneilla
tai arvioinneilla pystytaan tarkistamaan, etta henkilotietojen kisittelijan prosessit
ja tietoturvataso vastaavat sitd, mita on sovittu.629

Rekisteroidyn, rekisterinpitdjan ja henkilotietojen kasittelijan lisaksi tietosuoja-
asetuksessa on maaritelty myos kolmas osapuoli ja vastaanottaja. Kolmas osapuoli
on luonnollinen henkil6, oikeushenkil6, viranomainen, virasto tai muu elin kuin
rekisteroity, rekisterinpitaja, henkilotietojen kasittelija tai muu henkilo, jolla on
oikeus kasitella henkilotietoja suoraan rekisterinpitdjan taikka henkilGtietojen ka-
sittelijan valittoman vastuun alaisena. Maaritelma kattaa sellaiset henkil6t, jotka
eivat ole rekisterinpitdjan palveluksessa ja jotka eiviat kuulu sen maaraysval-
taan®s°, Esimerkiksi vahingossa vaaraan sahkopostiosoitteeseen tulleen viestin yh-
teydessa henkilGtietoa saanut tyontekija olisi tillainen kolmas osapuoli.

Vastaanottajalla tarkoitetaan luonnollista henkil6a, oikeushenkilod, viran-
omaista, virastoa tai muuta elinta, jolle luovutetaan henkilotietoja. Vastaanottaja
voi olla my6s kolmas osapuoli, mutta ei valttimatta. Viranomaiset, jotka vastaan-
ottavat tietoja lainmukaisen tutkimuksen puitteissa, eivat kuitenkaan ole vastaan-
ottajia. Tasta esimerkkina sahkoisen viestinndn palveluista annetun lain 316 §,
jonka mukaan liikenne- ja viestintavirastolla seki tietosuojavaltuutetulla on salas-
sapitosddannosten tai muiden tietojen luovuttamista koskevien rajoitusten esta-
mattd oikeus saada vilitystiedot, sijaintitiedot ja viestit, jos ne ovat tarpeen lain
VI-osassa tarkoitettua kasittelya ja on syytad epiilla tiettyjen, laissa maariteltyjen
rikosten tunnusmerkistgjen, kuten tietosuojarikkomuksen, viestintdsalaisuuden
loukkauksen tai tietomurron, tayttymista. MyoOs toisena esimerkkind sahkoisen
viestinnén palvelulain 156 §, jonka mukaan yhteisotilaajalla on oikeus luovuttaa
asianomistajana tekemansa rikosilmoituksen tai tutkintopyynnon yhteydessa po-
liisille kasiteltaviksi 146—155 §:n mukaisesti saamansa viestintaverkon tai viestin-
tapalvelun kayttajan sdhkoisid viesteja koskevia vilitystietoja. Téllaiset valitystie-
dot voivat olla muun muassa lahettdjan ja vastaanottajan sihkopostiosoitteet ja
viestien aikaleimat, IP-osoitteet silloin kun, niitd Kkasitellddn viestinnan

629 Rekisterinpitdjan ja henkilGtietojen kasittelijan keskindistd suhdetta ja ndiden toimi-
joiden tietoturvavastuita on kisitelty yksityiskohtaisemmin ulkoistamista ja sopimuksia
kisittelevassa kappaleessa 3.3.2 ("Henkil6tietojen kasittelyn ja tietoturvan huomioimi-
nen sopimuksissa”).

630 Oikeuskaytdnnon mukaan kolmansia osapuolia ovat mm. kyberrikolliset. Ks. EUT
14.12.2023, C-340/21, VB v. Natsionalna agentsia za prihodite, ks. ratkaisun kohta 66.
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valittamiseksi, sekda VPN-palveluun tunnistautumisen yhteydessa tallentuvat loki-
tiedot®s:.

Yhteenvetona todettakoon, ettd kaikki organisaatiot kisittelevit henkilotietoja toi-
minnassaan. Useat organisaatiot ovat vahintiaan rekisterinpitajia tyontekijoidensa
henkilotietojen osalta, mutta myos liiketoimintaansa liittyvien asiakas- ja toimit-
tajatietojensa osalta. Lisdksi organisaatiot saattavat toimia henkil6tietojen kasit-
telijan roolissa rekisterinpitdjan lukuun ja ohjeiden mukaisesti. TAma korostaa tie-
tosuojaan liittyvien roolien tunnistamisen tarkeytta, silld roolien maarittelemisen
kautta tunnistetaan myos organisaation kohdistuvat vastuut ja velvoitteet tietotur-
van osalta. Rekisterinpitdjalla on lahtokohtaisesti padvastuu henkil6tietojen suo-
jaamiseen liittyvista tietoturvatoimenpiteiden toteutumisesta, jolloin rekisterinpi-
tdjan on ikdan kuin myo6s varmistettava lukuunsa toimivien henkilGtietojen kasit-
telijoiden riittava tietoturvan toteutuminen organisaatiossa. Niin ollen henkilotie-
tojen suojaamiseen liittyvat lainsdddannon tietoturvallisuusvaatimukset ulottuvat
kaikkiin organisaatioihin kuten myo6s osoitusvelvollisuus tietosuojaan liittyvien
vaatimusten toteutumisesta. Taten tietosuojalainsdaddanté nayttaytyy kohtuulli-
sena ja oikeudenmukaisena, silla samat saannot koskevat kaikkia organisaatioita.

Tietosuojalainsdadannon tietoturvavaatimusten tunnistamisen seki roolien hah-
mottamisen haasteet erityisesti henkilotietojen kasittelyn ketjuuntuessa usealle eri
toimijalle vaikeuttavat lainsdddannon ymmarrettavyytta ja tavoitettavuutta erityi-
sesti pienissa seka alhaisen tietoturvamaturiteetin omaavissa yrityksissa. Nain ol-
len nykyisessa tietoturvan siintelyjarjestelméssa olisi tarvetta myos tietoturvan
vihimmaissdintelylle kaikkien organisaatioiden osalta, mika parantaisi henkilo-
tietojen suojaamista kaiken kokoisissa yrityksissa.

3.2.4 Osoitusvelvollisuus

Tietosuoja-asetuksen yksi keskeisimmista kasitteistd on osoitusvelvollisuus (Ac-
countability)®32. Organisaatioiden ei tule ainoastaan noudattaa lakia ja henkil6tie-
tojen kasittelya koskevia yleisia periaatteita, vaan rekisterinpitdjan on myos pys-
tyttava aktiivisesti osoittamaan, etta tietosuoja-asetuksen vaatimukset toteutuvat
organisaatiossa ja organisaatio noudattaa lainsdddantod. Osoitusvelvollisuuden
periaate toimii organisaatiolle oikeudellisena velvoitteena jarjestaa todennettava
jajarjestelmallinen tietoturvatyoss.

631 KKO 2022:23
632 Osoitusvelvollisuudesta kaytetddn rinnakkain myos kisitetta tilivelvollisuus.
633 Poysti 2023: 43.
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Osoitusvelvollisuuden yhteydessa on toisinaan puhuttu kaannetysta todistustaa-
kasta. Oikeudenkaymiskaaren (4/1734) 17 luvun 3 §:n 1 momentin mukaan rikos-
asiassa kantajan, eli syyttdjan ja asianomistajan, on néytettava ne seikat, joihin
hanen rangaistusvaatimuksensa perustuu®s4. Lisaksi lain 2 momentin mukaan
tuomion, jossa vastaaja tuomitaan syylliseksi, edellytyksena on, ettei vastaajan
syyllisyydestd jaa varteenotettavaa epailya. Talloin sana sanaa vastaan -tilanteissa
kyse ei ole siitd, kumman osapuolen kertomus tapahtumista on uskottavampi,
vaan siitd ettd, onko syytetyn versio mahdollinen eli siti ei voida poissulkea. "Ei
voida poissulkea” on todennikoisyysasteeltaan alempi kuin “syytd epiilla” -kyn-
nys, joka on esitutkinnan kaynnistamiskynnys. ¢35 Téllaiset sana sanaa vastaan -ti-
lanteet ovat kuitenkin harvinaisempia tietoturvaa ja tietosuojaa koskevissa asi-
oissa, koska ldhes poikkeuksetta laiminlyonnit tai rikokset ovat todistettavissa tie-
toteknisesti tai kaytannon tyon kautta nihtavina puutteina. Esimerkiksi jos vaati-
muksena on tiettyjen seikkojen dokumentointi ja tallainen dokumentaatio puut-
tuu, se on selked laiminlyonti.

Lahtokohtaisesti rekisterinpitdjan voidaan katsoa rikkoneen tietosuoja-asetusta,
mikali han ei pysty ndyttamaian noudattaneensa asetusta. Tietosuoja-asetuksen
rikkomista koskevat asiat tulevat kisiteltaviksi hallintomenettelyssa ja rikosoikeu-
denkaynnissa. Hallintomenettelyissa tavoitteena on yleensa puutteellisen asianti-
lan korjaaminen, jolloin virallisperiaatteen mukaisesti prosessin kaynnistanyt vi-
ranomainen tulee yksil6imaan henkilotietojen késittelyssd tapahtuneet puutteet.
Hallintoprosessia ei todennakoisesti kaynnistettiisi, ellei henkilotietojen kasitte-
lyssd ole havaittu puutteita. Rikosoikeudenkaynnissa vallitsee syyttomyysolet-
tama®3, joka on keskeinen ihmisoikeusperiaate eiki tietosuoja-asetuksen osoitus-
velvollisuus voi muuttaa tata lahtokohtaa. Talloin esimerkiksi, mikali rekisterinpi-
tajan edustaja on syytteessa henkilotietojen kasittelyyn liittyen, todistustaakka on
yksin syyttajalla. 637

Vahingonkorvauskanteissa rekisterinpitdjalla on todistustaakka siita, etta henki-
Iotietoja kasitellaan tavalla, jolla varmistetaan niiden asianmukainen turvallisuus.
Tallainen todistustaakka on ollut rekisterinpitijalla EUT:n tulkinnan mukaan

634 S4annosta (OK 17:3) voidaan soveltaa muissakin rikosoikeudellisiksi luettavissa asi-
oissa kuin syyteasiassa (HE 46/2014, s. 48—49). Todistustaakka koskee periaatteessa
yhta lailla rikoksen objektiivisia ja subjektiivisia tunnusmerkistotekijoitd, mutta esimer-
kiksi tahallisuutta ja tuottamusta arvioitaessa subjektiivisen puolen selvittiminen saattaa
olla ongelmallista, mikéli saatavilla ei ole tietoa tekijan tavoitteista tai mieltdmisista (Jo-
kela 2018, s. 680—681). Tekijan tahallisuus joudutaan kdytannossa yleensa paittelemain
ulkonaisesti ilmenevista seikoista.

635 Fredman 2021: 734; Rautio & Frande 2020: 159.

636 Todistustaakka koskee kaikista syyksi lukevan tuomion perustavista seikoista, jolloin
syyttomyysolettaman perusteella voidaan olettaa, ettei vastaajalla ole velvollisuutta todis-
taa syyttomyyttaan. Ks. HE 46/2014 vp, 48—49.

637 Nyyssold 2018: 66, 87—88.
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silloinkin, kun kyseessa on ollut rekisterinpitdjan alaisuudessa toimineen tyonte-
kijan tekema virhe henkilotietojen kasittelyssa. Toisaalta yhta lailla tietosuoja-ase-
tuksen 82 artiklaan perustuvan vahingonkorvauskanteen nostajan asiana on osoit-
taa vahinko, eli esimerkiksi onko asianomaista karsinyt tapahtumasta. Nain ollen
todistustaakka vahingonkorvauksen perusteesta on riita-asioissa vaateen esitta-
jalla.ess

Keskeisena kaytannon toimenpiteena osana organisaation osoitusvelvollisuutta
on riittdva dokumentointi®39. Tasta esimerkkina on tietosuojapolitiikan ja muiden
tietosuojaohjeistuksien luominen, ylldpito ja jalkauttaminen organisaatiossa. Or-
ganisaatio voi myoOs toteennayttda osoitusvelvollisuuttansa tietotilinpaatoksen
avulla®4o, Rekisterinpitdjan osoitusvelvollisuuden toteutumista voidaan lisaksi to-
distaa kokonaisvaltaisella riskienhallinnalla, jossa tietosuojaan liittyvit riskit on
huomioitu kattavasti ja tastd on dokumentaatioevidenssia®4'. Myos kaikki henki-
Iotietojen tietoturvaloukkaukset tulee dokumentoida, mukaan lukien niihin liitty-
vat riskiarvioinnit®42, Kattavan dokumentoinnin lisdksi myos artikloissa 40 ja 42
tarkoitettujen kaytannesaantojen ja hyvaksytyn sertifiointimekanismin noudatta-
mista voidaan kayttaa yhtena tekijana osoitusvelvollisuuden toteutumisen todis-
tamiseksi. Nain ollen hyviksyttyjen ja soveltuvien tietoturvastandardien audi-
tointi ja sertifiointi arviointilaitoksen toimesta voivat olla osa osoitusvelvollisuu-
den todentamista esimerkiksi 32 artiklan mukaisten kasittelyn turvallisuutta kos-
kevien teknisten ja organisatoristen toimenpiteiden osalta. Toisaalta on huomioi-
tava se, etta oikeuskaytannossia on myos painotettu, ettd yksistaan asiantuntijalau-
sunnot eivat voi olla riittava todiste asianmukaisista turvallisuustoimenpiteista,
vaan tietoturvatoimenpiteiden maaritys henkil6tietojen suojaamiseksi tulee pe-
rustua dokumentoituun riskiarviointiin, jota tarvittaessa tuomioistuinten on pys-
tyttava arvioimaan konkreettisestio4s.

Yhteenvetona voidaan todeta, etti tietoturvallisuuden osoitusvelvollisuus henkil6-
tietojen kasittelyssa on moniulotteinen. Kyseessa on aktiivinen osoittaminen hen-
kilotietojen kasittelyn lainmukaisuudesta sen hetken kaytdnnon toiminnassa,
mutta myos jilkikidteinen todistustaakka vahingonkorvauskanteen yhteydessai.

638 Ks. EUT 25.1.2024, C-687/21 MediaMarktSaturn ratkaisun kohta 43 ja 68 seké ratkai-
sun EUT 14.12.2023, C-340/21 Natsionalna agentsia za prihodite kohta 57.

639 Tietosuoja-asetuksen tuomia dokumentaatiovaatimuksia on kisitelty seuraavassa ala-
luvussa 3.3.1 ("Séaéntelyjarjestelman dokumentaatiovaatimukset”).

640 VAHTI 1/2016: 11, 27, 32.

641 Tietosuoja-asetuksen tuomia riskienhallintavelvoitteita on kasitelty luvussa 3.3.3 (7
HenkilGtietojen kasittelyn riskilahtoisyys ja riskiarviointi”).

642 HenkilGtietojen tietoturvaloukkauksista lisdd luvussa 3.3.4 (“Tietoturvaloukkauksien
ja tietoturvapoikkeamien ilmoittaminen”).

643 EUT 14.12.2023, C-340/21, VB v. Natsionalna agentsia za prihodite, ks. ratkaisun
kohta. 43. Lisdd EUT:n ratkaisusta luvussa 3.4.1 ("Tekniset ja organisatoriset toimenpi-
teet seki operatiiviset toimenpiteet”).



166 Acta Wasaensia

Tietosuojan osoitusvelvollisuus ei ulotu ainoastaan henkilotietojen kasittelyn vaa-
timuksiin vaan kokonaisvaltaisesti organisaation tietojen kasittelyn asianmukai-
siin tietoturvatoimenpiteisiin, jotka perustuvat dokumentoituun riskien arvioin-
tiin ja kokonaisvaltaiseen riskienhallintaan. Nama tietoturvatoimenpiteet kattavat
seka hallinnollisia etta teknisia tietoturvatoimia, mutta myos fyysisia suojatoimen-
piteitd suhteutettuna uhkaymparistoon seka kasittelysta syntyviin riskeihin. Tie-
tosuojan osoitusvelvollisuuden toteutumisen aktiivinen edistiminen on merkitta-
vasti parantanut myo6s organisaatioiden tietoturvatasoa ja tietoturvaan liittyvaa
dokumentointia, silld tietosuojalainsdadanto painottaa hyvin paljon tietoturvaan
liittyvda dokumentointia prosessien ja ohjeistuksien kuvaamisen kautta, mutta
myos teknisid tietoturvatoimenpiteita etenkin erityisten henkilGtietojen suojaa-
miseksi.

3.3 Tietosuojavaatimukset tietoturvan
sdantelyjarjestelmassa

3.3.1 Saantelyjdrjestelman dokumentaatiovaatimukset

Tietosuoja-asetuksen osoitusvelvollisuuden myota rekisterinpitdajan on pystyttava
aktiivisesti osoittamaan asetuksen mukainen toiminta ja henkilotietojen kasittelya
koskevien yleisten periaatteiden toteutuminen toiminnassaan. Riittdva dokumen-
tointi seka ohjeistuksien yllapito on yksi tapa osoittaa organisaation osoitusvelvol-
lisuuden toteutuminen muiden toimien ohella. Dokumentointi on myos tietotur-
vallisuuden osalta tirkea kaytanne.

Tietosuoja-asetuksen 30 artiklassa on asetettu vaatimus selosteesta kisittelytoi-
mista. Vaatimus koskee ldhtokohtaisesti yli 250 tyontekijan organisaatioita. Se-
loste on kuitenkin tehtdva pienemmissidkin organisaatioissa, mikéli organisaation
suorittama henkilGtietojen kasittely aiheuttaisi todennikéisesti riskin rekiste-
roidyn oikeuksille ja vapauksille, kasittely kohdistuu arkaluontoisiin henkilotietoi-
hin tai rikostuomioita ja rikkomuksia koskeviin henkilotietoihin, taikka kasittely
ei ole satunnaista. Kasittelyn satunnaisuuden arviointi saattaa kuitenkin olla han-
kalaa, silla jokaisessa organisaatiossa kasitelldan henkilotietoja enemman tai va-
hemman. Selosteen tekeminen on téstikin syysta jo suotavaa ja sitd voidaan myo-
hemmin kayttia tietosuoja-asetuksen osoitusvelvollisuuden toteennayttamiseksi.

Vaatimuksen mukaan rekisterinpitdjan yllapitamaan selosteeseen Kkaisittelytoi-
mista on sisdllytettdva henkilotietojen kasittelyn tarkoitukset, kuvaus henkilGtie-
toryhmista ja rekisterdityjen ryhmista, luovutettujen ja luovutettavien henkilotie-
tojen vastaanottajien ryhmait, tarvittaessa tiedot henkilGtietojen siirtamisesta
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kolmanteen maahan tai kansainvaliselle jarjestolle, mahdollisuuksien mukaan eri
tietoryhmien suunnitellut poistamisen maaraajat, mahdollisuuksien mukaan ku-
vaus teknisista ja organisatorista turvatoimista, seka rekisterinpitijan tai rekiste-
rinpitajan edustajan ja tietosuojavastaavan nimi ja yhteystiedot. Tietosuojaval-
tuutetun toimiston 12.7.2017 (dnro. 1081/41/2017) antaman vastauk-
sen mukaan kumotun henkil6tietolain rekisteriselosteen tietosisilto vastaa suu-
reksi osaksi tietosuoja-asetuksen selostetta kasittelytoimista, vaikkakin poikkeuk-
sena on, etta tietosuoja-asetuksen mukaisen selosteen ei tarvitse olla jokaisen saa-
tavilla.

Tietosuojavaltuutetun toimisto katsoo, ettd on mahdollista kdyttdd rekis-
teriselosteen kaltaista pohjaa noudattaakseen tietosuoja-asetuksen 30
artiklan velvoitetta ylldpitdd selostetta kdsittelytoimista. Talloin on huo-
mioitava, ettd selosteen tietosisdlté vastaa tietosuoja-asetuksen vaati-
muksia.

Huomioitava on, ettd seloste Kkisittelytoimista eroaa tietosuojaselosteesta, jota
myos kaytetddn organisaatioissa osana osoitusvelvollisuuden todistamista. Tieto-
suojaselostetta ei ole tietosuoja-asetuksessa maaritelty pakollisena dokumenttina,
mutta kdytannon tasolla rekisterinpitajaorganisaatiot toteuttavat tietosuojaselos-
teillaan rekister6idyn lapinakyvaa informointia henkil6tietojen kasittelysta ja re-
kisteroidyn oikeuksista. Tietosuojaselosteet osana rekisteroityjen informointia
ovatkin niin ollen usein julkisia dokumentteja (tai sisaisia organisaation tyonteki-
joiden ollessa ainoita rekisteroityja), kun taas kasittelytoimien seloste on lahinna
sisdinen tyokalu.

Henkilotietojen kisittelijan ja hanen edustajansa on yllapidettava kasittelytoimien
selostetta rekisterinpitdjan lukuun suoritettavista kasittelytoimista. Yhtendista on
se, ettd rekisterinpitdjan ja henkilGtietojen kisittelijan kisittelytoimiselosteen on
oltava kirjallinen ja sahkoisessda muodossa. Henkilotietojen kasittelijan seloste on
kuitenkin hieman suppeampi kuin rekisterinpitdjan pitima seloste sisiltden seu-
raavat tiedot: kunkin rekisterinpitdjan lukuun suoritettujen kisittelyiden ryhmiit,
tarvittaessa tiedot henkilotietojen siirtimisestd kolmanteen maahan tai kansain-
viliselle jarjestolle, mahdollisuuksien mukaan kuvaus teknisista ja organisatorista
turvatoimista, seka rekisterinpitdjan tai rekisterinpitdjan edustajan ja tietosuoja-
vastaavan nimi ja yhteystiedot. Mainintaa tietoryhmien suunnitelluista poistami-
sen miirarajoista ei ole tiltd osin asetuksessa mainintaa. Tama johtunee siit4, etta
henkilotietojen késittelijin tekemé& tietojenkésittely on pitkélti sidoksissa
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rekisterinpitdjan kanssa tehtyyn sopimukseen®44: kun sopimus loppuu, my6s hen-
kilotietojen kasittelyn lainmukaisuus ja kayttotarkoitussidonnaisuus loppuvat.
Yleensa myos sopimuksella on sovittu rekisterinpitijalle kuuluvien tietojen palaut-
tamisesta tai tuhoamisesta, mika on myos tietoturvallinen kaytanto.

Rekisterinpitdjan ja henkilotietojen kasittelijan valinen 28 artiklan mukainen so-
pimus on oltava kirjallinen eli todennettavissa®s. Kyseisessd sopimuksessa on
mainittava, etta henkilotietojen kasittelija kasittelee henkilotietoja ainoastaan re-
kisterinpitdjan antamien dokumentoitujen ohjeiden mukaisesti. Ndin ollen rekis-
terinpitdjan pitda luoda ja yllapitda henkilGtietojen kisittelyyn liittyvia ohjeistuk-
sia, joita voidaan tarpeen tullen antaa eteenpain myos kolmansille osapuolille. Tal-
laisten kirjallisten ohjeiden luominen ja yllapitiminen on yksi organisatorinen toi-
menpide, joka velvollisuutena kohdistuu rekisterinpitdjaan®4¢. Tama toisaalta vah-
vistaa entisestaan sita, etta tietosuoja-asetuksen mukaiset organisatoriset toimen-
piteet ovat luonteeltaan myos yhtiaikaisesti tietoturvatoimenpiteitd, vaikka kes-
keisend painotuksena on henkil6tietojen kasittely.

Rekisterinpitdjan on dokumentoitava kaikki henkilGtietojen tietoturvaloukkauk-
set, loukkaukseen liittyvat seikat, vaikutukset ja toteutetut korjaustoimet, jotta ne
olisivat mahdollista tarkistaa myohemmin esimerkiksi tietosuoja-asetuksessa
madritellyn valvontaviranomaisen toimesta (33 artikla). Tama voi tapahtua esi-
merkiksi sdhkoisen tiketointijarjestelman avulla, josta pystytdan etsiméan ja to-
dentamaan mychemmin tietoturvaloukkauksiin liittyvit tiketit, niiden sisalto seka
loukkauksien vastuuttaminen ja kasittely organisaatiossa. Kaytannossa myos hen-
kilotietojen tietoturvaloukkaukseen liittyva riskienarviointi rekisteréidyn oikeuk-
sien ja vapauksien suhteen tulee myos dokumentoida vahintdéan joko tikettiin tai
muuhun sovittuun paikkaan. Tapahtuma-ajan lokitiedot on sailytettava osana do-
kumentaatiota®4+7.

Tietosuojaa koskevat riskiarviot seka 35 artiklan mukainen vaikutustenarviointi
eli DPIA-arviointi (Data Protection Impact Assessment) on osoitusvelvollisuuden
toteennayttamiseksi tehtava kirjallisesti®48. DPIA-arviointi tulee pakolliseksi, kun
henkilotietojen Kkisittely todennidkoisesti aiheuttaa Iluonnollisen henkilon

644 Tietosuoja-asetuksen 28 artiklan vaatimuksen mukaan henkil6tietojen kisittelijan
suorittama kasittely on perustuttava sopimukseen tai muun unionin oikeuden taikka ja-
senvaltion lainsdadannon mukaiseen oikeudelliseen asiakirjaan suhteessa rekisterinpita-
jaan.

645 Lisad sopimuksen sisdllosta alaluvussa 3.3.2 ("HenkilGtietojen kisittelyn ja tietoturvan
huomioiminen sopimuksissa”).

646 Voutilainen 2019: 191.

647 Tietosuojavaltuutetun toimisto 2021a; Korpisaari, Pitkinen & Warma-Lehtinen 2022:
380.

648 Tietosuojariskien arviointia kasitelldan myohemmin tdssa tutkimuksessa luvussa 3.3.3
("Henkilotietojen kisittelyn riskilahtoisyys ja riskiarviointi”).



Acta Wasaensia 169

oikeuksien ja vapauksien kannalta korkean riskin.®49 Riskiarvioinnin yhteydessa
seka henkilotietojen kasittelyn tarpeellisuutta arvioitaessa saattaa tulla ajankoh-
taiseksi tarve tehda henkilotietojen kasittelyyn liittyva tasapainotesti®s© rekiste-
roidyn etujen punnitsemiseksi. Mikali rekisterinpitija tekee téllaisen tasapaino-
testin rekisteroidyn etujen punnitsimiseksi, se olisi suositeltavaa myos dokumen-
toida osoitusvelvollisuuden tayttdmiseksi. Apulaistietosuojavaltuutetun paatok-
sen mukaan tasapainotestisti ja sen tuloksista tulisi kertoa rekisterdidylle ja sel-
vittaa heille, miksi rekisterinpitdjan etu menee mahdollisesti rekisteroidyn etujen
edelle. %5

VAHTI 1/2016 -ohjeessa on kootusti ehdotettu seuraavanlaista dokumentaatiota
organisaation tietosuojanhallintajarjestelman osaksi ottaen huomioon tietysti or-
ganisaation koko ja henkilotietojen kasittelytarpeen maara: tietotilinpaatos©s2, do-
kumentaatio mahdollisista tietoturvaloukkauksista, ohjeet henkilotietoja kasitte-
levalle henkilostolle, kuvaukset prosesseista sisadnrakennetun ja oletusarvoisen
tietosuojan toteutumiseksi, tietoturvatestauksen tulokset, riskirekisterit riskien
omistajien ja toimenpiteiden kera, tietoturvan ja -suojan ohjausryhmien tai mui-
den foorumien poytakirjat, DPIA-arvioinnit hallintakeinoineen, kuvaukset rekis-
teroityjen oikeuksien takaamiseksi maaritellyissd prosesseissa, rekisterien tieto-
virtakuvaukset, tietosuojaselosteet, tietosuojaroolit ja -vastuut seka tietosuojapo-
litiikka. Esimerkkina edella mainituista dokumenteista erityisesti tietosuojapoli-
tiikka ylimpana henkil6tietojen kiasittelya ohjaavana ja periaatteita kuvaavana do-
kumenttina organisaatiossa, on suositeltavaa laatia®ss.

Tietoturvan viitekehysten, kuten muun muassa ISO-tietoturvallisuusstandardien
mukaan, organisaatioilla tulisi olla johdon hyviksyma tietoturvapolitiikka®s4. Esi-
merkiksi tietoturvapolitiikan tulisi sisaltda vahintdan kuvaus tietoturvallisuuden

649 Euroopan WP29-tietosuojatyoryhma WP248: Ohjeet tietosuojaa koskevasta vaikutus-
tenarvioinnista ja keinoista selvittdd "liittyyko kdsittelyyn todenndkéisesti” asetuksessa
(EU) 2016/679 tarkoitettu "korkea riski”, s. 5, 7.

650 Ks. Korpisaari. Pitkinen & Warma-Lehtinen 2022: 133-135. Oikeutettua etua kaytet-
tdessi kisittelyperusteena tulee kisittelya tarkastella tasapainotestin eli rekisteréidyn
etuja koskevan punninnan avulla. Jos rekisteréidyn edut ja oikeudet eivit ole painavam-
pia kuin rekisterinpitdjan intressi henkilGtietojen kasittelyyn, henkilotietoja saa kisitella.
651 Korpisaari, Pitkdnen & Warma-Lehtinen 2022: 140; TSV 4.6.2021, dnro 4900/182/18;
Euroopan WP29-tietosuojatyéryhma WP217: Opinion 06/2014 on the notion of legiti-
mate interests of the data controller under Article 7 of Directive 95/46/EC, s. 43.

652 Tietotilinpa4atos on vapaaehtoinen raportti, mutta siti voidaan kiyttda yhtena keinona
tietosuoja-asetuksen osoitusvelvollisuuden toteuttamisessa. Tietotilinpaatos antaa koko-
naiskuvan organisaation tietojenkisittelyn tilasta ja se kuvaa, miten tietosuojaa koskevat
yleiset periaatteet toteutetaan organisaatiossa. Se on tarkoitettu organisaation johdon
tyokaluksi seki lisdidaméaan sidosryhmien luottamusta. Ks. VAHTI 1/2016, s. 13.

653 VAHTI 1/2016: 27.

654 Katakri 2020 To1-vaatimuksessa linjataan l1dhinna organisaation ylimmaén johdon hy-
viaksymistd ja dokumentoiduista turvallisuusperiaatteista.
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merkityksesta organisaatiossa, turvallisuusperiaatteet, tietoturvallisuusvastuut,
tietoturvaa ohjaavat tekijat seka ylatason kuvaukset tietoturvallisuuden toteutta-
mistavoista organisaatiossa. Tietoturvapolitiikan sisdllosta on monenlaisia ohjeis-
tuksia eri standardeissa ja VAHTI-ohjeissa ja tietoturvapolitiikka laaditaan usein
niin, ettei sita tarvitse uusia sisalloltaan kovin usein®ss. Kuitenkin yleensa tietotur-
vapolitiikan sisilto olisi hyva katselmoida vuosittain. Kdytdnnon tasolla tietotur-
vapolitiikka ja tietosuojapolitiikka on pidetty erillisind dokumentteina, jotka ku-
vaavat eri periaatteita, ja ne toteuttavat osoitusvelvollisuutta usein eri nikokul-
mista. Missian ei ole kuitenkaan ikina ollut rajausta siit4, etteiko néita kahta do-
kumenttia voisi yhdistaa. Tietoturva ja tietosuoja ovat kuitenkin yhdessa osa orga-
nisaation kokonaisturvallisuutta.

Hyvien kiytidnteiden mukaisesti tietoturvapolitiikan lisdksi on suositeltavaa ylla-
pitda myos muuta tietoturvallisuuteen liittyvda dokumentaatiota. Usein suositel-
tavaa, hyvien kiytanteiden mukaista tietoturvadokumentaatiota ovat muun mu-
assa riskienhallinnan dokumentit, tietoturvan vuosikello ja kehittimissuunni-
telma, ohjeistus poikkeamatilanteisiin (“incident response plan”), jatkuvuus- ja
toipumissuunnitelmat sekda mahdollinen valmiussuunnitelma, tietojen kasittely-
ja luokitteluohje, kisittelyoikeuksien hallinnointitapaohjeet sekd muut henkilo-
kunnan tietoturvaohjeistukset tietosuojaan liittyvien ohjeistuksien lisdksi. My0s
tietoaineistoturvallisuuteen liittyvid hyvia kaytanteita tulisi painottaa osana doku-
mentointia, eli toimia liittyen tietojen siilyttimiseen, varmistamiseen, palautta-
miseen ja tuhoamiseen®¢. Niin tietoaineistoturvallisuus linkittyy myos osaltaan
henkilotietojen kasittelyyn. Tietoaineistoturvallisuus katsotaan kuitenkin usein
omaksi tietoturvallisuuden osa-alueekseen, ja siihen liittyen voikin kohdistua vaa-
timuksia niin hallinnollisen, fyysisen kuin teknisen tietoturvallisuuden osa-alu-
eilla®s7.

Dokumentoinnin taustalla on usein ajatus riskin pienentidmisesti sen osalta, etta
moni olennainen tieto jaisi vain avainhenkiloiden tietopaaomaksi “nahkakansiin”.
Esimerkiksi dokumentoimalla turvallisuuden kannalta keskeiset asiat varmistu-
taan samalla siit4, ettd toiminta ei ole henkiloriippuvaista. Ndin ollen organisaa-
tiossa tulisi olla ajantasaiset ohjeet (luokiteltujen) tietojen kasittelysta, tietojarjes-
telmien kaytosta, tietojenkasittelyoikeuksista, tiedonhallinnan vastuiden toteutta-
misesta, tiedonsaantioikeuksien toteuttamisesta seka tietoturvallisuustoimen-

655 Andreasson & Koivisto 2013: 34.

656 Hakala, Vainio & Vuorinen 2006: 11.

657 Katakri 2020:ssa tietoaineistoturvallisuutta koskevat muun muassa vaatimukset To8

— Tietojen luokittelu, Fo4 — Tiedon kasittely ja sdilytys sekid FO8 — Tietoaineistoturvalli-

suus (paperimuotoiset). Myds teknisilla toimenpiteilla toteutetaan tietojen salassapitoa,

jolloin esimerkiksi Katakri 2020:ssa huomioitavia vaatimuksia ovat muun muassa Ios —

Langaton tiedonsiirto, I15 — Tiedon sdhkoinen vilitys, 118 — Etakaytto ja etdhallinta seko
I21 — Sahkoisessda muodossa olevien turvallisuusluokiteltujen tietojen tuhoaminen.
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piteista.®s8 Toisesta nakokulmasta, esimerkiksi ottaen huomioon tietoturvallisuu-
den hallintajarjestelmaa koskeva ISO/IEC 27001 -standardi, dokumentointi edes-
auttaa myos tietoturvallisuuden toteennayttdmisessa.

Hyvien tietoturvallisten kaytdnteiden mukaisesti dokumentaation luominen ja
olemassaolo ei ole ainoastaan riittavaa, vaan dokumentteja tulisi vastuuhenkil6i-
den toimesta myos katselmoida ja pdivittaa sddnnollisesti sekd aina muutosten yh-
teydessa. Tahan hyvaian kaytantoon ei tietosuoja-asetus ole varsinaisesti vaati-
muksissaan velvoittanut eika ottanut kantaa. Kuitenkin esimerkiksi tietosuojatyo-
ryhmén lausunnossa on todettu, ettd paivittdmailla DPIA-arviointia hankkeen
koko elinkaaren ajalta varmistetaan samalla tietosuojan ja yksityisyyden huomioi-
minen seka tuetaan vaatimusten noudattamista®s9. Lisaksi organisaation henkilo-
kunnan tulisi olla tietoisia turvallisuusohjeista ja niiden sijainnista, mika ei aina
toteudu. Kaytannossa tata tietoisuutta voi lisiata tiedottamisella ja kouluttami-
sella®%o.

Todettakoon, etta riittdvd dokumentointi on yksi keskeinen tapa todentaa organi-
saation osoitusvelvollisuuden toteutuminen niin tietosuojalainsdadannon nako-
kulmasta kuin tietoturvatason todentamisen osalta. Tietosuoja-asetuksen doku-
mentointivaatimukset ovat olleet merkittava, yhtendistava askel kohti hyvia tieto-
turvallisia kaytanteita, silla lainsaadannossa ei ole ennen tietosuoja-asetusta ko-
rostettu suoraan dokumentoinnin tiarkeytta vastaavalla tavalla. Moni tietosuoja-
lainsdddannon velvoittama dokumentti vastaa myos hyvia tietoturvakaytinteita,
esimerkiksi dokumentoidut (henkilo)tiedon kisittelyohjeet seka velvollisuudet do-
kumentoida riskiarviointeja ja poikkeamien hallintaa. Huomioitava on my6s NIS
2 -direktiivin voimaan paneva kyberturvallisuuslaki, jonka osalta on ehdotettu ky-
berturvallisuuden riskienhallinnan toimenpiteind muun muassa dokumentoituja
konfiguraatio- ja ohjelmistopaivityksid, dokumentoituja omaisuudenhallinnan
menettelyita ja ohjeita, dokumentoituja poikkeamien kisittelyn menettelyité, roo-
leja ja vastuita sekd dokumentoituja menettelyita toiminnan jatkuvuuden ja hai-
ridtilanteista toipumisen suhteen®®. Toistaiseksi dokumentointivaatimukset ovat
kuitenkin tietoturvanikokulmasta kovin yksinkertaisia tai hajanaisia tietoturvan
saantelyjarjestelmassa, jolloin organisaatioiden tulee nojata enemman hyviin kay-
tanteisiin ja esimerkiksi viitekehyksissa oleviin tietoturvan dokumentointivaati-
muksiin ja suosituksiin. Lainsddddnnossa tulisi johdonmukaisemmin huomioida
tietoturvadokumentoinnin tarkeys. Saadettaessa tulevaisuudessa

658 Ks. Katakri 2020 To4-vaatimus.

659 Euroopan WP29-tietosuojatyoryhma WP248: Ohjeet tietosuojaa koskevasta vaikutus-
tenarvioinnista ja keinoista selvittdd “liittyyko kdsittelyyn todenndkoisesti” asetuksessa
(EU) 2016/679 tarkoitettu "korkea riski”, s. 17.

660 Ks. luku 3.5.7 ("Henkilostoturvallisuus: tyontekijoiden osaaminen ja vastuut”).

661 HE 57/2024 vp: 163—164, 166—167.
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tietoturvallisuuteen liittyvistd dokumentointivelvoitteista, tulisi paremmin huo-
mioida myos dokumentoinnin ajantasaisuuden vaatimukset, mutta myos doku-
mentoinnin jalkautus esimerkiksi tiedottamalla ja kouluttamalla henkilostoa.

3.3.2 Henkil6tietojen kasittelyn ja tietoturvan huomioiminen
sopimuksissa

IT:n ulkoistaminen niin julkisissa kuin yksityisissa organisaatioissa on nykyaian
hyvin yleisti. Ulkoistamisen muodot voivat vaihdella yksittdisen ohjelmiston tai
pilvipalvelun ulkoistamisesta koko IT-palvelun ulkoistamiseen®2. Monesti myos
organisaatiossa olevaa resurssi- tai osaamisvajetta korvataan asiantuntijapalvelui-
den ostamisella. Ulkoistamisessa ja ylipaatansa hankinnoissa on tirkeia edellyttaa
tietynlaista tietoturvatasoa myos kolmansilta osapuolilta osana hallinnollisen tie-
toturvallisuuden kontrolleja ja riskienhallintaa. Tietoturvavelvoitteet, toiminnan
jatkuvuus ja palvelutasot on hyva huomioida jo sopimustasolla. Hyviin kdytantei-
siin kuuluu tietoturvaohjeistuksien ja -vaatimusten ulottaminen toimittajiin ja
hankintoihin seka toimittajien tietoturva-auditoinnit, jotta organisaation suojat-
tava omaisuus olisi turvattu toimitusketjusta lihtien ja toimittajasopimuksissa so-
vitut tietoturva- ja palvelutasot toteutuisivat®®s. Talloin tietoturvallisuusvaatimuk-
set tulisi olla maariteltyna jo tarjouspyynnossact4.

Juridisesta ndkokulmasta hankinnoissa kiinnitetdan erityisti huomiota henkilo-
tietojen ja muiden luottamuksellisten tietojen kasittelyyn. Tietosuojamaaraykset
eivat aseta esteitd ulkoistamiselle. Pitda vain varmistaa, etta vaadittavat sopimus-
jarjestelyt ja organisatoriset toimenpiteet tayttyvit. Tietosuoja ja luottamukselli-
suus ovat esimerkkeji oikeudellisista ongelmista, jotka voidaan ratkaista kaytan-
non teknisilla ja organisatorisilla toimenpiteilla. %65

Henkilotietojen Kkisitteliji suorittaa kasittelya rekisterinpitdjan lukuun. Tieto-
suoja-asetuksen 28 artiklan mukaan rekisterinpitija saa kayttaa ainoastaan sellai-
sia henkilGtietojen Kkasittelijoita, jotka tayttavat yleisen tietosuoja-asetuksen

662 Esimerkkind ulkoistetusta pilvipalvelusta on SaaS-palvelu (Software as a Service), joka
pyorii toimittajan konesalissa. Vastakohtaisesti voidaan ulkoistaa koko IT-palvelu, esi-
merkiksi CSOC-valvontapalvelu (kyberturvan valvontapalvelu, Cyber Security Operations
Center) tai ulkoistettu konesalipalvelu.

663 Ks. esimerkiksi ISO/IEC 27001:2020-standardissa liite A 5.19—5.22.

664 Turvallisuusehdoista tulisi neuvotella jo hankintaprosessin alkupaissa. Huomioitava
toki on, etti oletusvirhesdannot ja tuotevastuusdannot yhdessa vahingonkorvaus- ja
markkinointisdantdjen kanssa myos kannustavat muun muassa turvalliseen ohjelmisto-
kehitykseen ja haavoittuvuustietojen paljastamiseen asiakkaille. Ks. Riman 2006b: 295,

334, 330, 420, 425.
665 Johnssén 2018: 386—387.



Acta Wasaensia 173

vaatimukset toteuttamalla tarvittavat suojatoimet teknisten ja organisatoristen
toimien taytantoonpanemiseksi seka rekisteroidyn oikeuksien suojelemiseksi.

Henkilotietojen késittelystd on tehtdva sopimus rekisterinpitdjan ja henkil6tieto-
jen kasittelijan valilla. Nain ollen yleisen tietosuoja-asetuksen myota organisaa-
tioiden on tehtava kirjalliset sopimukset ulkoisten henkilGtietojen kasittelijoiden
kanssa, esimerkiksi pilvipalveluiden tarjoajien kanssa. Taten osa tietosuoja-ase-
tuksen vaatimuksista on kohdistettu suoraan rekisterinpitajille ja henkilotietojen
kasittelijoille, kun taas osa vaatimuksista ja velvollisuuksista on velvoitettava so-
pimuksin osapuolten kesken®%¢, Kiaytannossa palvelua hankittaessa hankintasopi-
muksen osaksi tulee sisillyttaa erillinen tietosuojaliite (Data Processing Agree-
ment, "DPA”).

Tietojenkasittelypalveluiden ulkoistamista on tapahtunut jo ennen tietosuoja-ase-
tuksen voimaantuloa, jolloin henkilotietojen kasittelyyn liittyvista sopimuksista ei
ollut viela saadetty yksityiskohtaisesti. Henkilotietojen kasittely oli kuitenkin jo
henkil6tietolain aikoihin rekisterinpitdjan vastuulla ja esimerkiksi tietojenkasitte-
lypalvelujen ulkoistamiseen liittyvat sopimukset kuuluivat jo ennestaan hyviin tie-
toturvallisiin kaytanteisiin. Tama tulee ilmi muun muassa tietosuojavaltuute-
tun péaitoksessa 28.2.2017 (dnro. 2450/41/2016 & 2856/41/2012):

Tietosuojavaltuutetun pddtoksen mukaan henkilotietoja koskevat tieto-
Jjenkdsittelypalvelut voidaan ulkoistaa palvelun hankkivan rekisterinpi-
tajdn lukuun, jolloin siitd tehdddn sopimus rekisterinpitdjdn ja palvelun
tuottajan vdlilla. Tietojenkdsittelyn turvallisuus tulee myos varmistaa
riittdvin teknisin toimenpitein sekd sopimuksin. Rekisterinpitdjd vastaa,
ettd tietoja kdsitellddn turvallisesti omassa toiminnassa sekd silloin, kun
tietojenkadsittely ulkoistetaan.

Yleisen tietosuoja-asetuksen 28 artiklassa on maaritelty sisdltovaatimuksia rekis-
terinpitdjin ja henkilotietojen kisittelijan viliselle sopimukselle. Rekisterinpita-
jan ja henkilotietojen kisittelijan vilisessa sopimuksessa on maariteltava henkilo-
tietojen kisittelyn luonne ja tarkoitus, kohde ja kesto, rekisterinpitdjan velvolli-
suudet ja oikeudet seka rekisteroityjen ryhmat ja henkilotietojen tyyppi. Sopimuk-
sessa on myoOs madriteltava, ettd henkilotietojen kasittelija kasittelee henkilotie-
toja rekisterinpitdjan antamien dokumentoitujen ohjeiden mukaisesti, antaa re-
kisterinpitdjan saataville kaikki saadettyjen velvollisuuksien noudattamisen osoit-
tamista varten tarpeelliset tiedot, sallii auditoinnit ja osallistuu niihin, seka toteut-
taa 32 artiklassa maaritetyt tekniset ja organisatoriset toimenpiteet. Sopimuksessa
on myoOs maariteltava, ettd henkilotietojen kasittelija varmistaa henkilotietojen

666 Voutilainen 2019: 144.
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kasittelyoikeuden omaavien henkiloiden salassapitovelvollisuutta koskevien si-
toumuksien olemassaolon tai etta heitd koskee asianmukainen lakisaateinen sa-
lassapitovelvollisuus.

Sopimuksessa tulee lisiksi maaritella, etta henkilotietojen kasittelija auttaa mah-
dollisuuksien mukaisesti, kasittelytoimen luonne huomioon ottaen, rekisterinpi-
tdjaa tayttaman rekisterinpitdjan velvollisuuden vastata pyyntoihin, jotka koske-
vat yleisen tietosuoja-asetuksen 3 luvussa sdiddettyjen rekisteroidyn oikeuksien
kayttamista, esimerkiksi tietojen tarkastamista, oikaisemista ja poistamista. Sa-
mankaltaisesti sopimukseen tulee sisillyttda henkilGtietojen kisittelijan velvolli-
suus auttaa rekisterinpitdjaa varmistamaan, etti teknisiin ja organisatorisiin toi-
menpiteisiin, tietoturvaloukkauksesta ilmoittamiseen seka tietosuojaa koskevaan
vaikutusten arviointiin (DPIA) liittyvid velvollisuuksia artiklojen 32—36 mukai-
sesti noudatetaan kasittelyn luonne seka saatavat tiedot huomioon ottaen. Sopi-
muksessa on my0s rajattava, ettd henkilotietojen kasittelija poistaa tai palauttaa
kaikki henkilGtiedot sekd poistaa jdljennokset kasittelyyn liittyvien palveluiden
tarjoamisen paatyttya, ellei laissa ole erikseen vaadittu henkilotietojen silytysta.

Tietosuoja-asetuksen mukaan henkilotietojen kisittelija ei saa kdyttaa palveluis-
saan muita henkil6tietojen kisittelijoitd ilman rekisterinpitdjan lupaa. TAma on
mainittava myos hankinnan padsopimuksen tietosuojaliitteessa. Niin ollen henki-
lotietojen kasittelijan on ilmoitettava rekisterinpitéjalle riittavan ajoissa suunni-
telluista muutoksista muiden henkilotietojen kasittelijoiden eli alikasittelijoiden
osalta, jotta rekisterinpitijalla on mahdollisuus vastustaa tillaisia muutoksia. Mi-
kali rekisterinpitdja on myontanyt kyseisen ennakkoluvan, toiseen henkil6tietojen
kasittelijaan eli alikasittelijaan sovelletaan sopimuksella samoja tietosuojavelvoit-
teita kuin rekisterinpitijan ja alkuperdisen henkilotietojen kisittelijan vilisessa
sopimuksessa taaten yleisen tietosuoja-asetuksen vaatimukset seka tekniset ja or-
ganisatoriset toimenpiteet. Jos toinen henkilotietojen kasittelija ei tayta tietosuo-
javelvoitettaan, esimerkiksi tietoturvan osalta, alkuperdinen henkilotietojen kasit-
telija on silti tdysimaaraisessd vastuussa velvoitteiden suorittamisesta suhteessa
rekisterinpitajaan.

Yleisen tietosuoja-asetuksen 29 artiklassa tdsmennetdan myos se, ettd rekisterin-
pitdjan tai henkilotietojen kisittelijan alaisuudessa toimivien henkiléiden, joilla on
paasy henkilotietoihin, on kasiteltdva henkilotietoja rekisterinpitdjan ohjeiden
mukaisesti. Ndin ollen ohjeiden noudattamisesta on velvoitettu suoraan tieto-
suoja-asetuksessa, mutta myos 28 artiklan mukaisesti sopimusten kautta. Ohjei-
den noudattamista koskeva vaatimus sopimusehdoissa on merkityksellinen, koska
sopimusehtojen rikkominen johtaa sopimusoikeudellisiin sanktioihin esimerkiksi
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vahingonkorvaukseen tai sopimussakkoihin®®7. Taten on erittdin tarkeaa, etta ky-
seiset ohjeet on myo0s kirjallisesti toimitettu henkilotietojen kasittelijille ja tasta
loytyy evidenssia.

Huomioitava on se, etta rekisterinpitdjan lukuun toimiva henkilotietojen kasitte-
lija ei saa vaikuttaa henkilotietojen kasittelyn tarkoituksen ja keinojen maaritte-
lyyn. Muuten henkilotietojen kasittelijasta tulisi (yhteis)rekisterinpitdja. Tama voi
tapahtua esimerkiksi, jos henkilotietojen kasittelija kayttaa rekisterinpitdjan anta-
mia tietoja omiin tarkoituksiin.®¢8 Tietosuojatyoryhman tasmennyksen mukaan,
kun toimitaan jonkun lukuun, palvellaan toisen etuja ikdan kuin valtuutuksen alla.
Talloin tietojenkasittelijan tehtavana on panna rekisterinpitdjan ohjeet taytantoon
ainakin tietojen kasittelyn tarkoituksen ja keinojen olennaisilta osin. Valtuutuk-
sessa voidaan kuitenkin kayttda harkintavaltaa siltd osin, miten rekisterinpitjan
etuja parhaiten palvellaan esimerkiksi valitsemalla sopivimmat tekniset ja organi-
satoriset keinot.®09 Mikali yhteisrekisterinpito tulee kyseeseen, on maariteltava,
miten rekisteroityjen oikeuksien kaytto ja informointivelvollisuus toteutetaan seka
tuotava ilmi rekisterinpitdjien roolit ja suhteet rekisteroityihin nahden. Kaytan-
nossa yhteisrekisterinpito on jarjestettava myos kirjallisin sopimuksin, jotta rekis-
terinpitdjat voivat osoittaa vastuunsa ja velvollisuutensa henkilGtietojen kasittelyn
osalta.67°

Esimerkiksi tapauksessa EUT 5.6.2018 C-210/16 Wirtschaftsakademie
Schleswig-Holstein toisen perustaman alustan hyodyntdminen ilman mahdol-
lisuutta vaikuttaa kayttoehtoihin ei vapauta henkilotietojen suojaa koskevien vel-
vollisuuksien noudattamisesta. Tassa tapauksessa yritys "Wirtschaftsakademie”
tarjosi koulutuspalveluita Facebookissa olevan kayttijatilin kautta. Télloin Face-
book kerasi tietoja, joita voitiin yhdistaa tiettyyn henkiloon ja Wirtschaftsakade-
mie sai tietoja vain anonyymeina. EUT kuitenkin totesi, ettd sivun hallinnoija
Wirtschaftsakademie osallistui henkilotietojen kisittelyn tarkoituksen ja keinojen
madarittelemiseen tekemalla kasittelyyn liittyvid valvontoja omien tavoitteidensa
mukaisesti. Ndin ollen Wirtschaftsakademie oli rekisterinpitija yhdessa Facebook
Irelandin kanssa eiki yhteisen vastuun syntyminen edellyttanyt, etti kaikilla vas-
tuullisilla toimijoilla olisi paasy henkilotietoihin. Yhteinen vastuu ei valttimatta
merkitse henkil6tietojen kisittelyyn osallistuvien samanlaista vastuuta.®” Eri toi-
mijat voivat osallistua henkilotietojen kasittelyyn eri vaiheissa ja eriasteisesti, jol-
loin kunkin vastuun taso on arvioitava huomioon ottaen kaikki merkitykselliset

667 Voutilainen 2019: 146—147.

668 Tvanova 2020: 67.

669 Euroopan WP29-tietosuojatyéryhma WP169: Opinion 1/2010 on the concepts of
“controller” and “processor”, s. 25.

670 Voutilainen 2019: 44—45.

671 Korpisaari & Toikkanen 2020: 467—468; Lindroos-Hovinheimo 2018: 762.
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olosuhteet. Keskeista kuitenkin mainitussa tapauksessa on perusoikeuksien toteu-
tumisen vaatimus, jonka myota rekisterinpitdjan kasitteen laaja tulkinta on omi-
aan vahvistamaan luonnollisten henkil6iden oikeutta henkilGtietojen suojaan.672
Taman ratkaisun perusteella voidaan myos tietoturvatoimenpiteiden toteuttami-
sen osalta todeta, ettd yhteisen vastuun omaavien tahojen ei valttamatta tarvitse
toteuttaa samanlaisia tietoturvavastuita ja -toimenpiteitd. Esimerkiksi edelld mai-
nitussa tapauksessa Facebook Irelandilla on erilaiset vastuut tietoturvan osalta
alustan tarjoajana, jotta Facebookin kaytto olisi turvallista ja siella oleva tieto olisi
saatavilla ja eheda, seki luottamuksellista siina laajuudessa kuin sen kayttijiat ha-
luavat.

Hyvana tietoturvallisena kaytantona pidetaan tietyn tietoturvatason edellytta-
mistd hankintasopimuksissa, ja tima onkin saattanut toteutua useissa organisaa-
tioissa jo ennen tietosuoja-asetuksen voimaantuloa. Hankintojen osalta tietosuo-
jaa koskevien sopimusvaatimusten kehittyminen tietoturvan huomioon ottavalla
tavalla on ollut tarked edistysaskel organisaatioiden tietoturvan kannalta, vaikka-
kin ndkokulmana on henkilotietojen suojaaminen: sopimukset velvoittavat sopi-
mustahoja toteuttamaan tietoturvatoimenpiteita. Esimerkiksi tietosuoja-asetuk-
sen 28 artiklan mukaisesti sopimuksessa tai sen liitteessi on kuvattava ne tekniset
ja organisatoriset toimenpiteet, joita henkilotietojen kisittelijin on noudatettava
rekisterinpitdjan lukuun. Koska rekisterinpitdjan on 28 (1) artiklan mukaisesti
varmistettava henkilGtietojen kisittelijan kelvollisuus késitelld henkilGtietoja, on
nama teknisiin ja organisatorisiin toimiin liittyvat vaatimukset asetettava jo tar-
jouspyynnossa.©7s Teknisista ja organisatorisista toimenpiteista ei ole lain tekno-
logianeutraalisuuden takia spesifeja vaatimuksia, vaan tassdkin kohtaa asia jaa so-
pimusosapuolten hiottavaksi. Yhta lailla esimerkiksi tiedonhallintalain 13 §:sséd on
asianmukaisesti ja teknologianeutraalisti huomioitu hankintojen tietoturvallisuus.
Lain mukaan viranomaisten on varmistettava hankinnoissaan, etti tietojarjestel-
main on toteutettu asianmukaiset tietoturvallisuustoimenpiteet.

Jarjestelmien ja palveluiden suunnittelun merkitys korostuu lainsaadannon vaati-
musten noudattamisen varmistamiseksi myos ulkoistamisen ja hankintojen seka
niihin liittyvien sopimusvaatimusten kohdalla. Luottamuksellisuuden yllapitami-
nen ei edellyta pelkastaan sopimuksia, vaan se vaatii myos teknisten toimenpitei-
den toteuttamista, joilla varmistettaan, ettd luvattomilla henkil6illa ei ole, eivatka
he ole saaneet paasya luottamuksellisiin tietoihin.®74 Hallinnollisten ja fyysisten
tietoturvatoimenpiteiden toteuttaminen on yhta lailla tarkeaa.

672 Lindroos-Hovinheimo 2018: 761-762.
673 Voutilainen 2019: 147.
674 Johnssén 2018: 389.
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Tarvittavat tietoturvallisuustoimenpiteet tulisi maaritella jo hankintojen suunnit-
teluvaiheessa ennen tarjouspyyntoa. Lisdksi tietojarjestelman, tietoaineiston ja
koko palvelun osalta tulee selvittdd jo hankintavaiheessa tietoturvallisuuden to-
teutuminen kaikissa elinkaaren vaiheissa. Tama tarkoittaa tietoturvavaatimusten
ulottamista palvelun tai tuotteen koko elinkaareen. Vaatimusmaarittely tulisikin
olla riskildhtoista. Niissd tulee myos ottaa huomioon koko alihankintaketju seka
palvelun tuottamisen kansallinen ulottuvuus.¢75 Mikali hankittavassa jarjestel-
massa tai palvelussa henkilotietoja kasitellaan toimittajan tai toimittajan alihank-
kijan eli henkilotietojen alikasittelijin toimesta EU/ETA -alueen ulkopuolella, tu-
lee my6s huomioida kasittelyn siirtoperuste sekd mahdollisesti arvioida TIA-me-
nettelylld (Transfer Impact Assessment) tapauskohtaisesti tiedonsiirron tieto-
suoja sekd mahdolliset taydentavit suojatoimet, jos siirtoperuste ei tdysin riittéisi
takaamaan EU:n vaatimuksien mukaista tietosuojan tasoa.

Huomioitava on, ettda myos NIS 2 -direktiivi kannustaa keskeisia ja tarkeita toimi-
joita huomioimaan sopimusasiat vilittomien toimittajiensa ja palvelutarjoajiensa
kanssa ja sisallyttaimaan kyberturvallisuusriskien hallintatoimenpiteitd sopimus-
jarjestelyihin®76. Edella mainitun lisdksi NIS 2 -direktiivin kohdan 85 mukaan kes-
keisten ja tarkeiden toimijoiden tulisi arvioida ja ottaa huomioon toimittajiensa

tuotteiden ja palveluntarjoajiensa palvelujen yleinen laatu ja hairionsietokyky,
tuotteisiin ja palveluihin sisallytetyt kyberturvallisuusriskien hallintatoimenpiteet
ja toimittajien ja palveluntarjoajien kyberturvallisuuskdytannot, mukaan lukien
tuotekehityksen suojausmenettelyt. Saman tyyppinen vaatimus esiintyy myos tuo-
reen kyberturvallisuuslain 9 §:n 4 kohdassa, jossa kolmansien osapuolien osalta
on todettu, ettd kyberturvallisuuden riskienhallinnan toimintamallissa ja hallinta-
toimenpiteissd on huomioitava ja yllapidettava ajantasaisena vahintaan toimitus-

ketjun valittomien toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen
laatu ja hairionsietokyky, tuotteisiin ja palveluihin siséllytetyt kyberturvallisuus-
riskien hallintatoimenpiteet seka valittomien toimittajien ja palveluntarjoajien ky-
berturvallisuuskaytannot®77. Tallainen kolmansien osapuolien tarjoamien tuottei-
den ja palvelujen arviointi ja kyberturvallisuuskiaytantéjen huomioon ottaminen
voisi kdytannon tasolla toteutua esimerkiksi varmistamalla hankinnan tietoturva-
vaatimuksien toteutuminen jo ennen sopimuksen tekoa markkinavuoropuheluvai-
heessa, liittamalla ndma vaatimukset osaksi sopimusta velvoittavaksi sopimusliit-
teeksi sekd sdannollisesti arvioimalla tai auditoimalla naiden vaatimusten toteu-
tumista. Tietoturvamaturiteetiltaan kehittyneimmissa organisaatioissa yleensa
onkin kiytossd hankinnan tietoturvavaatimukset, jotka voivat olla koostettuna

675 Valtiovarainministerion julkaisuja 2023:57: 8, 16.

676 Vastaavanlaisesti on todettu myos NIS 2 -direktiivin implementointia koskevassa hal-
lituksen esityksessi 57/2024 vp, ks. s. 93 ja 164.

677 HE 57/2024 vp: 278.
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esimerkiksi Excel-dokumenttiin pohjautuen tiettyyn viitekehykseen, viitekehysten
yhdistelmaan tai johonkin muuhun hyvien kaytanteiden mukaiseen vaatimuske-
hikkoon®78.

Lain esitoissa on todettu, etta saddettyjen vaatimusten kannalta toimija vastaa itse
siita, etta se kayttiisi toiminnassaan sellaisia tuotteita ja palveluita, jotka vastaisi-
vat toimijan riskienhallinnan vaatimuksia®79. Kyseinen toteamus on erittiin lave-
asti muotoiltu ja siita on vaikea tulkita, onko kyseessa hankinnan yhteydessa teh-
tavan riskien arvioinnin hallintatoimenpiteista nousevat vaatimukset. Kuitenkin
NIS 2 -direktiivissd on sanatarkasti mainittu, ettd toimijoiden on arvioitava edella
mainittuja asioita, kuten toimittajien ja palveluntarjoajien kyberturvallisuuskay-
tantoja, mika viittaa riskien arviointiin. Osana hallituksen esitysta on todettu, etta
toimijoiden tulisi yllapitaa toimitusketjusta kuvausta, joka sisiltiisi riippuvuudet,
haavoittuvuudet, uhat ja riskien vaikutukset®8c. Tama tukee sité, ettd osana doku-
mentoitua kyberturvallisuuden riskienhallinnan toimintamallia tallaisia toimitus-
ketjujen riskeja olisi tarkoituksenmukaista arvioida. Riskienarvioinnin tunnistet-
tuja riskeja hallittaisiin riskienhallintatoimenpitein, jotka olisivat suotavaa sisal-
lyttaa sopimusjarjestelyihin esimerkiksi osana tietoturvavaatimuksia®s:.

Tietoturvavaatimusten ulottaminen kolmansien osapuolten sopimuksiin on tar-
keda: nykyisessa globalisoituneessa verkkoyhteiskunnassa toimitusketjujen hyo-
dyntaminen tietoturvahyokkayksissa on sita helpompaa, mita useimpia toimijoita
on. Hyokkayksii, joissa hyviksikaytetddn organisaation luottamusta toimittajiinsa
ja tavoitteena on saada jalansija eri organisaatioissa toimitusketjun sisalla, kutsu-
taan toimitusketjuhyokkayksiksi®82. Naissa rikolliset nimenomaan yrittavat paasta
huomaamattomasti organisaatioiden tietoihin ja jarjestelmiin kiinni alihankinta-
ketjujen ja kolmansien osapuolien palvelujen kautta. Erityisesti pitkit arvoketjut
luovat uusia haavoittuvuuksia ja mahdollisuuksia vaarinkaytoksiin®s. Myos Eu-
rooppa-neuvosto on painottanut toimittajariippuvuuden vilttdmistd seka

678 Esimerkiksi hankinnoissa voi hyodyntaa julkiselle hallinnolle suunnattuja tyckaluja,
kuten valtiovarainministerion luomaa hankintaehtotyokalua. Ks. Valtiovarainministerion
julkaisuja 2023:57. Sivuilta 16ytyy mm. hankintaehtotyokalu, suositusliitteet tietoturvalli-
suusvaatimuksista seki suositus tietoturvallisuudesta hankinnoista.

679 HE 57/2024 vp: 164. Selvyyden vuoksi todetaan, ettei lakiin perustuva riskienhallinta-
vaatimus koskisi alihankkijaa, ellei se itsekin ole toimija, jonka toimintaa sdantely kos-
kee.

680 HE 57/2024 vp: 93-94.

681 HE 57/2024 s. 164 mainitaan, ettd toimijat voisivat tarvittaessa pyrkii hallitsemaan
toimitusketjujen kyberturvallisuusriskia sopimusjérjestelyin, joita ne tekevat vilittomien
toimittajiensa ja palveluntarjoajiensa kanssa. Minusta téllainen tapauskohtainen arvi-
ointi on haastavaa, minka takia organisaatiolla tulisi aina olla hankinnoissa vihimmais-
tietoturvavaatimukset toimittajille. Nama vaatimukset voisivat huomioida myds toimitus-
ketjuriskit.

682 Traficomin julkaisuja 21/2022: 2.

683 Poysti 2023: 47.
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erityisesti tieto- ja viestintatekniikan toimittajien monipuolistamista jasenvalti-
oissa, jotta valtettaisiin suurien riippuvuuksien muodostuminen yksittaisista toi-
mittajista sekd altistuminen ndiden mahdollisten hiiriiden seurauksille®84. Tama
on tarkea seikka, joka tulisi huomioida myos Suomessa®ss. Esimerkiksi monet kan-
salliset organisaatiot ovat erittain riippuvaisia Microsoftin tuotteista ja palveluista,
mika on riskienhallinnan niakékulmasta ongelmallista.

Lopuksi yhteenvetona voidaan todeta seuraavaa: koska NIS 2 -direktiivin osalta
kyseessd on enemmankin kannustaminen kyberturvallisuusriskien hallintatoi-
menpiteiden huomioimiseen sopimuksissa eiki niinkadén suora velvoite, tietotur-
van saantelyjarjestelmissa keskeiset, kaikkia organisaatioita koskevat sopimus-
vaatimukset tietoturvan osalta nousevat voimassa olevasta tietosuojalainsdaadan-
nostd. Tietosuojalainsdadanto asettaa minimikriteerit myos tietoturvavaatimuk-
sille hankintasopimuksissa: henkilGtietojen kasittelysta on aina tehtdva sopimus
rekisterinpitdjin ja henkilotietojen kasittelijan valilla, ja timan sopimuksen osalta
on tietosuoja-asetuksessa asetettu vihimmaisvaatimuksia. Esimerkiksi henkil6-
tietojen kasittelijan tulee toteuttaa 32 artiklassa maaritetyt asianmukaiset tekniset
ja organisatoriset toimenpiteet. Henkilotietojen kisittelija ei saa myoskaan kayt-
tda muita henkilotietojen kasittelijoita eli alikasittelijoita palveluissaan ilman re-
kisterinpitdjan lupaa. Tietosuoja-asetuksen myota tulleet tietoturvavaatimukset
henkil6tietojen suojaamiseksi sekd muut sisiltovaatimukset kirjallisille sopimuk-
sille ovat parantaneet tietoturvan huomioimista osana hankintoja. Vaikka keskei-
send nakokulmana onkin henkilGtietojen suojaaminen, tietyn tietoturvatason
edellyttiminen ja tietoturvatoimenpiteiden varmistaminen sopimuksella edistavat
muidenkin luottamuksellisten tietojen suojaamista parantamalla molempien so-
pimusosapuolten tietoturvatasoa. Niin ollen tietoturvavaatimusten ulottaminen
hankintoihin on tirkedi: hankinnan tietoturvavaatimusten toteutuminen tulisi
varmistaa jo ennen sopimuksen tekoa. Lisdksi toimittajakohtaisten tietoturvavaa-
timusten toteutumista tulisi sidnnollisesti arvioida hankinnan elinkaaren ajan toi-
mitusketjuihin liittyvien tietoturvariskien pienentamiseksi.

684 Euroopan unionin neuvosto, Neuvoston paatelmat tieto- ja viestintateknisen toimitus-
ketjun turvallisuudesta 17.10.2022: 7 ja 13. Neuvosto on my6s kannustanut, ettd EU:n
lainsdadantoon sisillytettiisiin toimittajariippuvuuden ehkiisemiseen liittyvit nakokoh-
dat.

685 Huomioitava on, ettd NIS 2 -direktiivin 22 artiklassa on todettu, ettd NIS-yhteistyo-
ryhma voi yhdessd Euroopan komission ja ENISAn kanssa tehdd koordinoituja turvalli-
suusriskiarviointeja tietyista kriittisista tieto- ja viestintitekniikan eli TVT-palvelujen, -
jarjestelmien ja -tuotteiden toimitusketjuista. Naiden riskiarviointien osalta kansallinen
valvova viranomainen voi tulevaisuudessa maarayksella edellyttaa toimijoiden ottaa huo-
mioon riskiarvioin tulokset (HE 57/2024 vp, s. 164). Téti ei suoraan sisillytetty kybertur-
vallisuuslain 9 §:n 4 kohtaan, kun taas vastaavaa vaatimusta koskevan tiedonhallintalain
18 ¢ §:n 4 kohdassa tdméa on huomioitu.
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3.3.3 Henkilotietojen kasittelyn riskilahtoisyys ja riskiarviointi

Jo kansallisen henkilotietolain aikoihin lahtokohtana oli se, etta rekisterinpitdjan
piti arvioida itse tietoturvatasonsa riittavyys ja suorittaa tietynlaista tietojarjestel-
mien laillisuusvalvontaa tietoturvatason osalta. Tima johtui syysta, ett riittdvaa
tietoturvan tasoa ei ollut kattavasti maaritelty saadostasolla tai oikeustapauksissa.
Lopputuloksen katsottiin olevan huono, ja samankaltaisten tietojen suojaamiseen
kiytettavat menetelmit ja tietoturvataso vaihtelivat organisaatioittain rekisteripi-
tajakohtaisesti.®%® Nyttemmin tietosuojalainsdddannon kehityksen myo6ta henki-
I6tietojen suojaamiseen vaadittavat tietoturvatoimenpiteet ovat yhtenaistyneet
etenkin erityisten henkilGtietojen suojaamisen, mutta myos esimerkiksi dokumen-
taatiovaatimusten, osalta. Lisaksi henkilotietojen kasittelyyn liittyvien tietoturva-
toimenpiteiden taustalla tulisi olla riskiperustainen arviointi.

Tietosuoja-asetuksen lahtokohtana on riskildahtGisyys, eli valittavien toimenpitei-
den ja suojauksen tulee perustua organisaation tekemain riskiarvioon. Riskilah-
toisyyden pitdisi ohjata koko organisaation henkilGtietojen kasittelya. Se tulisi ot-
taa osaksi organisaation kokonaisvaltaista riskienhallintaprosessia, mikd myos
osaltaan osoittaisi rekisterinpitdjan osoitusvelvollisuuden toteutumista.®8” Tieto-
suoja-asetus korostaa riskiperusteista suunnittelua ja henkilotietojen hallintaa, jo-
hon liittyy jatkuvaa riskien kartoittamista, arviointia ja reagointia. Tallaisen toi-
minnan pohjalta tulisi toteuttaa tarvittavat tekniset ja organisatoriset toimenpi-
teet.®88 Kumottuun henkil6tietolakiin verrattuna tima muutos on ollut edistysas-
kel, silla riskildhtoisyys parantaa myos organisaatioiden tietoturvaan liittyvia hy-
via kaytanteita. Mikali henkilotiedot eivat ole suojassa, eivat todennikoisesti ole
myOskidn organisaation muutkaan suojattavat tiedot.

Rekisterinpitdjan on arvioitava henkilotietojen kasittelyyn liittyvia riskeja aina en-
nen Kkisittelytoimien aloittamista. Tietosuoja-asetuksen riskildhtoisyys ilmenee
muun muassa tietosuoja-asetuksen 35 artiklasta, jossa sdadetdan tietosuojaa kos-
kevasta vaikutustenarvioinnista eli DPIA-arvioinnista (Data Protection Impact As-
sessment). Talla tarkoitetaan menettelya, jossa arvioidaan henkilGtietojen kasitte-
lystd mahdollisesti aiheutuvia riskeja luonnollisten henkil6iden oikeuksiin ja va-
pauksiin®®, Oikeuksilla ja vapauksilla tarkoitetaan tassa yhteydessa ensisijaisesti
oikeutta yksityisyyteen ja tietosuojaan, mutta niilla voidaan myos tarkoittaa muita
perusoikeuksia ¢9° . Tassd kohtaa huomioitava on, ettd riskilli ei tarkoiteta

686 Laaksonen, Nevasalo & Tomula 2006: 45.

687 Andersson 2018: 6; VAHTI 1/2016: 21.

688 Voutilainen 2019: 123—124.

689 Nyyssola 2018: 269.

690 Europan WP29-tietosuojatyoryhma WP248: Ohjeet tietosuojaa koskevasta vaikutus-
tenarvioinnista ja keinoista selvittdd "liittyyko kdsittelyyn todenndkéisesti” asetuksessa
(EU) 2016/679 tarkoitettu "korkea riski”, s. 7.
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rekisterinpitdjan havaitsemia henkilotietojen kasittelyyn liittyvia lainvastaisia me-
nettelyja, vaan tuolloin kyseessa on jo toteutunut riski®. Artiklan mukaan rekis-
terinpitdja on padsiaantoisesti velvollinen tekemédan DPIA-arvioinnin, mikali hen-
kilotietojen kasittely todennékoisesti aiheuttaisi luonnollisen henkilon oikeuksien
ja vapauksien kannalta korkean riskin. DPIA:n tarkoitus on auttaa rekisterinpita-
jaa tietosuojalainsdadannon noudattamisessa, dokumentoinnissa ja osoitusvelvol-
lisuuden®92 tayttamisessa, jolloin tietosuojavastaava on nimenomaan neuvonanta-
jan roolissa.

DPIA-arviointi tulee ajankohtaiseksi erityisesti silloin, kun arvioidaan jarjestel-
mallisesti ja kattavasti luonnollisten henkiliden ominaisuuksia automaattisen ka-
sittelyn avulla (esimerkiksi profilointi) ja, kun tdma arviointi johtaa luonnollista
henkil6d koskeviin oikeusvaikutuksiin tai muuten merkittavilla tavalla vaikutta-
viin paatoksiin. DPIA-arviointi tulee myos tehda, mikali toiminnassa kasitellaan
laajamittaisesti erityisia henkilotietoryhmia taikka tietoa, joka liittyy rikostuomi-
oihin ja rikkomuksiin, taikka jos jarjestelmaillisesti ja laajamittaisesti valvotaan
yleisolle avointa aluetta. Mikali henkilotietojen kasittelyssa kaytetaan uutta tekno-
logiaa, tulee myos DPIA tehd&®9s.

Kyseiset kisittelytoimet aiheuttavat todennédkoisesti korkean riskin henkilon oi-
keuksien ja vapauksien kannalta. Luettelo ei ole kuitenkaan tyhjentiva, vaan tie-
tosuojatyoryhma on listannut myos muita kasittelytoimia, jotka aiheuttavat toden-
nakoisesti korkean riskin mitid useampi kriteeri tayttyy. Téllaiset toimet voivat olla
arviointia tai pisteytystd®94, oikeusvaikutuksia tai vastaavia merkittavia vaikutuk-
sia aiheuttavaa automaattista paatoksentekoa, jarjestelmallistd valvontaa, arka-
luontoisten tai hyvin henkilokohtaisten tietojen késittelyd, tietojen laajamittaista
kasittelya, heikossa asemassa olevien rekisteroityjen tietojen kasittelya®9s seka uu-
sien teknisten tai organisatoristen ratkaisujen innovatiivista kayttoa ja sovelta-
mista. Korkean riskin voivat my0s aiheuttaa tietokokonaisuuksien

691 Voutilainen 2019: 125.

692 DPTA-arvioinnin osalta on huomioitava, etti se on rekisterinpitdjan sisdinen prosessi
eli tietosuoja-asetus ei velvoita vaikutustenarvioinnin tulosten julkaisemista tai tiedotta-
mista rekisteroidyille, vaikkakin DPTIA:n tekeminen ja julkistaminen voivat lisita luotta-
musta rekisterinpitijan palveluja kohtaan. DPIA-arvioinnin ensisijaisena tarkoituksena
on auttaa rekisterinpitdjai tietosuoja-asetuksen noudattamisessa seki osoitusvelvollisuu-
den toteenniyttdjana. Ks. Nyyssold 2018, s. 270.

693 Tietosuojavaltuutetun toimisto 2023.

694 Arviointi tai pisteytys, joka liittyy rekisteréidyn terveyteen, tydsuoritukseen, taloudel-
liseen tilanteeseen, mieltymyksiin tai kiinnostuksen kohteisiin, sijaintiin tai liikkumiseen
taikka luotettavuuteen tai kiyttaytymiseen. Ks. Euroopan WP29-tietosuojatyoryhma
WP248: Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittdd
“liittyyko kdsittelyyn todenndkéisesti” asetuksessa (EU) 2016/679 tarkoitettu “korkea
riski”, s. 10.

695 Esimerkiksi lapset, tyontekijit, ikdantyvit ihmiset, potilaat, turvapaikanhakijat seka
muut vaestoryhmat.



182 Acta Wasaensia

yhteensovittaminen tai yhdistiminen, kun kyseessa on useampaan eri tarkoituk-
seen suoritetusta ja/tai eri rekisterinpitdjien suorittamasta kasittelytoimesta. Li-
siksi sellaiset kasittelytoimet, jotka estdvit rekisterdityjen oikeutta kayttaa palve-
lua, tehda sopimus tai muuttaa kyseista oikeuttaan, voivat todennikoisesti aiheut-
taa korkean riskin henkilon oikeuksien ja vapauksien kannalta. Lahtokohtaisesti
jos edella mainituista kriteereistd kaksi tayttyy henkilotietojen kasittelyssd, DPIA
tulisi tehda.®9¢ Organisaation tietoturvanakokulmasta tallainen korkea riski syn-
tyy etenkin sellaisessa henkilotietojen kasittelyssa, jossa yhdistyy seka jarjestel-
mallinen valvonta ettd heikommassa asemassa olevien tyontekijoiden henkilotie-
dot. Esimerkkina tasta on tyopaikalla tehtava teknisin menetelmin toteutettu tie-
toturvavalvonta tietojarjestelmissa ja kameravalvonta®y7.

Tietosuojavaltuutettu myos painottaa DPIA-arvioinnin tekemista, kun edelld mai-
nituista kasittelytoimista tayttyy vahintaan yksi kriteeri ja se yhdistetaan rekiste-
roidyn informoinnista poikkeamiseen, biometristen tietojen kasittelyyn henkilon
yksiselitteistd tunnistamista varten, geneettisten tietojen kasittelyyn seka sijainti-
tietojen kasittelyyn. Myos ilmiantojarjestelmien (whistleblowing) henkilotietojen
kasittelysta on tehtava DPIA.%98 Niin ollen organisaatioiden tietoturvatoimenpi-
teitd, jotka voivat aiheuttaa todennékoisesti korkean riskin henkilon oikeuksien ja
vapauksien kannalta, ovat esimerkiksi tyopaikoilla tapahtuva biometrinen henki-
I6tunnistus organisaation kulunvalvonnan yhteydessa. Biometrisessa tunnistuk-
sessa liitetddn perinteisiin tunnistautumismenetelmiin fysiologisia tai kayttayty-
miseen liittyvia ominaisuuksia, kuten kasvokuva, silmén iiris, sormenjalki, kaden-
jalki, kasiala tai 44ni, jotka parantavat turvallisuutta ja tekevit tunnistautumisesta
vahvan©%.

Kansallisessa tietosuojalaissa tietosuojan vaikutustenarvioinnista on mainittu ai-
noastaan 6 §:ssi, jonka mukaan erityisia henkilotietoryhmia koskevan kasittelyn
yhteydessa rekisterinpitdjan ja henkilotietojen kasittelijan on toteutettava asian-
mukaisia ja erityisia toimenpiteita rekisteroidyn oikeuksien suojaamiseksi, kuten
esimerkiksi laatia tietosuoja-asetuksen mukainen DPIA-arviointi. Niin ollen esi-
merkiksi, jos organisaatiossa kisitellddn terveystietoja laissa sdddetyn tehtdavian
perusteella, DPIA tulee tehda. Tama koskee usein esimerkiksi henkilostohallinnon
jarjestelmia, joissa saatetaan kasitella terveystietoja ja sairauspoissaoloja sairaus-
ajan palkan tai etuuksien maksua varten seki sen selvittimiseksi, onko poissaolo
ollut perusteltua.

696 Euroopan WP29-tietosuojatyoryhma WP248: Ohjeet tietosuojaa koskevasta vaikutus-
tenarvioinnista ja keinoista selvittdd "liittyyko kdsittelyyn todenndkéisesti” asetuksessa
(EU) 2016/679 tarkoitettu "korkea riski”, s. 10—12.

697 Ks. my0s luku 3.5.4 ("Muu teknisin menetelmin toteutettu valvonta ja vilitystiedot”).
698 Tietosuojavaltuutetun toimisto 2018.

699 Korja 2016b: 139—140.
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Tietosuoja-asetuksen mukaan DPIA-arviointi on toteutettava ennen henkilotieto-
jen kasittelyd ja sen on kasiteltava suunniteltujen kasittelytoimien vaikutuksia
henkilotietojen suojalle. Mikili tietosuojavastaava on nimitetty organisaatiossa,
rekisterinpitdjan tulee kysya neuvoa talta DPIA-arviointia tehdessaan.

DPIA-arvioinnin tulee sisaltaa ainakin:
a) arvio rekister6idyn vapauksiin ja oikeuksiin kohdistuvista riskeista;

b) jarjestelmallinen kuvaus suunnitelluista henkilotietojen kasittelytoimista
ja kasittelytarkoituksista;

¢) arvio henkilGtietojen kisittelyn tarpeellisuudesta ja oikeasuhteisuudesta
tarkoituksiin ndhden; seka

d) kooste suunnitelluista toimenpiteista riskien hallitsemiseksi, mukaan lu-
kien toimet osoitusvelvollisuuden toteennayttamiseksi.

Jos riski muuttuu, rekisterinpitijan tulee uudelleen tarkastella, tapahtuuko hen-
kilotietojen kasittely DPIA-arvioinnin mukaisesti. DPTA-arviointi koskee paasaan-
toisesti yhta tiedonkésittelytoimea, mutta sitd voidaan kayttad myos useiden sel-
laisten kisittelytoimien arviointiin, joiden riskit, luonne, laajuus, asiayhteys ja tar-
koitus ovat samankaltaisia7°°. Nain ollen tietosuojariskien arviointi on ennemmin-
kin kasittelytoimikohtaista kuin esimerkiksi jarjestelmakohtaista, ellei itse jarjes-
telmassa ole tietyn tyyppista kasittelya.

Mikali DPIA-arviointi osoittaisi, ettd henkilotietojen kasittely aiheuttaisi aikai-
semmin mainitun korkean riskin mitigointitoimenpiteista riippumatta, rekisterin-
pitdjan on ennen henkilGtietojen kasittelyn aloittamista kuultava ennakolta val-
vontaviranomaista seka toimitettava asetuksessa maaritellyt tiedot télle.

Huomioitava on, ettd kaikissa tapauksissa DPIA:a ei ole tarvetta tehda. Kaytan-
nossa ennen uusia henkilotietojen kasittelytoimien aloittamista tulee tehda DPIA-
tarvearvio. Mikali aikaisemmin mainitut kriteerit eivat tayttyisi eika tarvearvio si-
ten indikoisi korkeaa riskid, ennen henkilotietojen kisittelyn aloittamista tulee
tehda joka tapauksessa perusmuotoinen riskiarviointi.

Perusmuotoinen riskiarvio on perusteltua, silla rekisterinpitajalld on silti yleinen
velvollisuus toteuttaa toimenpiteits, joilla hallitaan rekister6idyn oikeuksiin ja va-
pauksiin kohdistuvia riskeja. Kaytannon tasolla tama tarkoittaa henkilGtietojen

700 Euroopan WP29-tietosuojatyoryhma WP248: Ohjeet tietosuojaa koskevasta vaikutus-
tenarvioinnista ja keinoista selvittdd "liittyyko kdsittelyyn todenndkéisesti” asetuksessa
(EU) 2016/679 tarkoitettu "korkea riski”, s. 15.
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kasittelyyn liittyvien riskien arviointia aina ennen henkil6tietojen kasittelyyn ryh-
tymistd, jotta voitaisiin tunnistaa, milloin tietyntyyppinen kasittely todennakoi-
sesti aiheuttaa luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean
riskin. Riskit on tunnistettava, arvioitava, kasiteltava ja tarkasteltava saannolli-
sesti uudelleen.7o! Riskeja tulee arvioida niiden ihmisten nikokulmasta, joiden
henkil6tiedoista on kysymys, jolloin tietoturvariskin vakavuutta arvioitaessa on
huomioitava ihmiselle aiheutuva vahinko702, Kaytannossa tallainen perusmuotoi-
nen riskiarviointi olisi myos hyva dokumentoida. Mikéli perusmuotoisen riskiar-
vioinnin tuloksena on se, etté kisittelysta aiheutuu korkea riski henkilon oikeuk-
sille ja vapauksille, DPIA on tehtava.

Kyseinen tietosuojatyoryhmén ohjeistus vastaa hyvien riskienhallintakaytantei-
den mukaista riskienhallintaprosessia. On kuitenkin vaikeaa arvioida taysin, mi-
ten organisaatioissa henkilotietojen kisittelyyn liittyvien perusmuotoisten riskien
arviointien ja DPIA-arviointien mukaiset riskienhallintatoimet nakyvat organisaa-
tioiden kokonaisriskienhallinnassa. Pienemmissi organisaatioissa henkil6tietojen
kasittelyyn liittyvat riskiarviot ja DPIA-arviot saattavat muun muassa edistia tie-
toturvaan liittyvaa saannollista ja jatkuvaa riskien tunnistamista. Vastakohtaisesti
suuremmissa organisaatioissa tillaiset saattavat jaidda esimerkiksi palvelun omis-
tajien ja tietosuojasta vastaavien henkil6iden tietoon valumatta kuitenkaan tieto-
turvasta vastaaville henkiloille osaksi tietoturvariskienhallintaa ja kokonaisris-
kienhallintaa.

Huomioitava on myo0s se, etta tietosuojan riskienhallinnassa fokuksessa on riskien
vakavuutta arvioitaessa luonnollisten henkil6iden oikeudet ja vapaudet. Vastakoh-
taisesti organisaatioiden kokonaisriskienhallinnassa keskitytdan vakavuuden ar-
vioinnissa muun muassa liiketoiminnan rahalliseen menetykseen, mainehaittaan
ja asiakkaiden menettamiseen. Nakokulma on niin ollen eri ja siksi henkil6tieto-
jen kasittelyn riskeja voi olla hankalaa synkronoida suoraan sellaisenaan organi-
saatioiden kokonaisriskienhallintaan.

Tietosuoja-asetus itsessddn ei anna mitaan tiettyd metodologiaa tai tyokaluja, mi-
ten riskeja tulisi arvioida tai miten koko DPIA-arviointi tulisi toteuttaa. Erilaiset
soft law- ja yhteissaantelymekanismit seka sertifiointi voivat olla avuksi kdytdnnon
toteuttamisessa ja tietosuoja-asetuksen vaatimusten toteennayttamisessa. Oikeu-
dellisesta nakokulmasta standardien hyvaksikayttoa tietosuoja-asetuksen vaati-
musten toteennayttdmiseksi on kuitenkin kritisoitu, silld standardien 1dhestymis-
tapa tietosuojan toteuttamiseksi on organisaatioldhttinen ja tietoturvaluonteinen.

701 Euroopan WP29-tietosuojatyoryhma WP248: Ohjeet tietosuojaa koskevasta vaikutus-
tenarvioinnista ja keinoista selvittdd "liittyyko kdsittelyyn todenndkéisesti” asetuksessa
(EU) 2016/679 tarkoitettu "korkea riski”, s. 7.

702 Korpisaari, Pitkdnen & Warma-Lehtinen 2022: 33.
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Esimerkiksi DPIA-arvioinnin koko ldhtokohta on arvioida luonnollisten henkil6i-
den oikeuksiin ja vapauksiin kohdistuvia riskeja. DPIA-arvioinnin (tai ylipaatansa
tietosuojariskien arvioinnin) “riski oikeuksille” -ydinldhestymistapa onkin haas-
tava muun muassa sen suhteen, miten integroida tillainen metodologia itse ris-
kiarvioinnin tekemiseen.”°3 On itsestaan selvaa, etta tietosuojalainsaadannon kes-
keisend niakokulmana on luonnollisten henkil6iden ihmis- ja perusoikeuksien suo-
jaaminen, kun taas esimerkiksi standardit keskittyvat nakokulmaltaan kaytannon
toteuttamisratkaisuihin. Edella esitetty kritiikki on siten sindnsa turhan ankara,
silla standardien tehtdva on nimenomaan olla avuksi kdytdnnon tyon toteuttami-
sessa sekd antaa esimerkkeja, milld tavoin tietosuoja-asetuksen vaatimuksia voisi
toteennayttaa tietoturvatoimenpiteilld. Standardien noudattaminen ja niihin liit-
tyva sertifiointi onkin hyvi tapa todentaa, etta tietoturva ja tietosuoja ovat tietylla
standardin maarittamalla tasolla. Naiden tyokalujen avulla ei itsessdan tehda
DPIA-arviointia, mutta ne voidaan mainita DPIA:ssa osoituksena tietojen turvaa-
misen vihimmaistasosta ja siihen liittyvista kdaytannoistd. Esimerkiksi tietosuoja-
valtuutetun sivuilta on mahdollista 16ytda DPIA-pohja Excel-muodossa, jossa tie-
tosuojaperiaatteet-vililehdelld on kohta referenssina oleville kaytannesaannoille
ja sertifioinneille704,

Toinen keskeinen kritiikki kohdistuu ISO/IEC 29134 -standardiin, johon tietosuo-
jatyoryhma on usein viitannut relevanttina metodologina. ISO/IEC 29134 -stan-
dardin tarkoituksena on ollut toimia kaytannon ohjeistuksena DPIA-arvioinnin te-
kemiselle, mutta sille ei tehty ikinda metodologisia muutoksia, vaan nakokulmana
sailyi ISO/IEC-standardeille tyypillinen tietoturvallisuuden hallintajarjestelma
(ISMS) -fokus. ISO/IEC 29134 -standardi korostaa my0s organisaatiolahtoista
ajattelua, minka vuoksi on kritisoitu standardin tietosuojan painottamisen jaavan
kapeammalle alalle seka yksiloiden oikeuksien ja vapauksien tunnistamisen epa-
onnistuvan. Organisaationdkokulman vuoksi saattaa syntyd myos ristiriita DPIA:n
luonnollisiin henkil6ihin kohdistuvan riskiarvioinnin seka tietojen kasittelijaan
kohdistuvien riskien kanssa. ISO/IEC 29134 -standardissa riski tulisi hyvien kay-
tanteiden mukaisesti ensiksi tunnistaa, sitten analysoida ja viimeiseksi arvioida,
jolloin paamaaraksi jaa riskin mitigointi eli pienentdminen. Prosessin aikana or-
ganisaation tulee arvioida riskin vaikutustaso seki riskin todennakéisyys, jossa
yleensa riippuen olosuhteista kdytetdan laadullista tai maarallista analyysia. Suo-
situksena kuitenkin on, ettd mahdollisuuksien mukaan riskien arvioimiseen kay-
tettaisiin yksityiskohtaisempaa kvantitatiivista eli maarallista analyysia, jossa ase-
tetaan tietyt arvot mahdollisille seurauksille seka riskien toteutumisen todenna-
koisyyksille. Niin ollen kyseinen standardi myo6s pyrkii maarittimaan riskin kvan-
tifioimalla sen todennidkoisen haitan luonnollisen henkilon oikeuksille.

703 Christofi, Dewitte, Ducuing & Valcke 2020: 158—159.
704 Ks. Excel ja ohjeet: Tietosuojavaltuutetun toimisto 2023.
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Yksityisyyteen liittyvan riskin kvantifioiminen on nahty ongelmallisena, silla on
vaikeaa, ellei l1ahes mahdotonta maaritelld numeraalisesti potentiaalisia haittoja
“otkeuksille ja vapauksille”, jotka ovat itsessddn aineettomia. Lisdksi ISO-ldhesty-
mistavan mukaisesti kvantifioiminen keskittyy yksiloihin kohdistuviin mahdolli-
siin seurauksiin, kun taas tietosuoja-asetuksessa tietojen suojaamisen kannalta tu-
lee ottaa huomioon myo0s yhteiskunta-aspekti eli tietojen suojaaminen on tasapai-
notettava ottaen huomioon myos muut oikeudet ja etuudet oikeasuhteisella ta-
valla.705s Kuten aikaisemmin on todettu, standardien tehtavana on lahinna kaytan-
non tietoturva- ja tietosuojatyon toteuttamisesimerkkien antaminen tai viahim-
maistason todentaminen. Niin ollen standardien luomistyossa on ollut mukana
todennakoisesti enemman tietoturva-asiantuntijoita kuin oikeudellisia osaajia, jo-
ten ihmis- ja perusoikeuksien painotus on myos siksi jadnyt vihemmalle. Toki
ISO/IEC 29134 -standardi on luotu nimenomaan kaytannon esimerkiksi DPIA-ar-
vioinnin tekemiselle, jolloin siina tulisi yhta lailla painottaa tietosuojanakokulmaa
seka tietojen kisittelyn vaikutusta oikeuksille ja vapauksille.

Edellda mainitun kritiikin mukaisesti on totta, etta yksityisyydelle sekd muille “oi-
keuksiin ja vapauksiin” kohdistuville mahdollisille haitoille on vaikeaa maaritella
numeraalista arvoa riskien arvioinnissa. Tamai kuitenkin kuulostaa suppealta kri-
tiikilta, kun otetaan huomioon, ettid se kohdistuu nimenomaan tyokaluun, jonka
tarkoituksena on auttaa riskien arviointia ja sitd myoten riskeihin reagointia. Or-
ganisaatioissa tehtdva riskien arviointityé on nimenomaan asiantuntijoiden arvi-
oihin perustuvaa skenaarioiden punnintaa, eikid esimerkiksi myoskaan tietovuo-
dosta tai palvelunestohyokkayksesta aiheutuvasta organisaation mainehaitasta ole
valttamatta helppoa antaa numeraalista arvoa. Taten kritiikki onkin varsin perus-
teeton, silla siitd puuttuu nikokulma kaytdnnon tyon toteutukseen.

Numeroiden avulla riskit ovat usein helpompi arvottaa tarkeysjarjestykseen ja si-
ten reagoida niihin asianmukaisesti. Siksi myos usein henkiloihin kohdistuvat ris-
kit arvioidaan mahdollisimman kriittisiksi. Henkil6ihin kohdistuvia riskeja voivat
olla tietosuojariskien lisaksi myos henkil6turvallisuuteen liittyvit riskit, jotka uh-
kaisivat henkiloiden henkeen tai terveyteen kohdistuvaa turvallisuutta. Useimmi-
ten kaytannon tyossd arvioidaan numeraalisesti riskin todennikoisyytta ja riskin
vaikutusta7o¢ esimerkiksi numeroilla 1—4 tai 1—5. Riskin todennakoisyyden nume-
raalinen arviointi on paljon helpompaa kuin riskin vaikutuksen arvioiminen hen-
kiloiden oikeuksiin ja vapauksiin. Taméan prosessin osalta on kuitenkin ensiksi
tunnistettava mahdolliset haitalliset vaikutukset, jonka jalkeen tapauskohtaisesti
voisi arvioida vakavuutta. Kaytdnnossi esimerkiksi tason 1 viahidinen vaikutus vas-
taa hetkellistd paansarkya tai ajanhukkaa, tason 3 merkittavia vaikutuksia voisi

705 Christofi, Dewitte, Ducuing & Valcke 2020: 152-153, 158—-159.
706 Ks. kuvio 7: Riskien arvioinnin kolme vaihetta.
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aiheuttaa perusoikeuksien heikkeneminen, mainehaitta ja taloudelliset tappiot ja
viimeisemman tason Kkriittinen vaikutus aiheutuisi erittdin vakavista tai jopa lo-
pullisista vaikutuksista, kuten kuolemasta tai pitkdaikaisesta henkisestd kuormi-
tuksesta, velkaantumisesta sekid mainehaitasta johtuvasta perhe- tai ystavyyssitei-
den katkeamisesta7o7. Joka tapauksessa henkilotietojen kasittelyyn liittyva vaiku-
tuksen arviointi rekister6idyn nikokulmasta poikkeaa suurestikin organisaation
tyypillisesta riskien vaikutuksien arvioinnista, jolloin kriteereiksi usein asetetaan
numeraalisia arvoja tulojen tai asiakkaiden menetykselle, mainehaitan laajuudelle
seki toiminnan keskeytykselle.

Yhteenvetona voidaan todeta, ettd henkilotietojen kasittelyyn liittyvien tietoturva-
toimenpiteiden taustalla tulisi aina olla riskiperustainen arviointi. Rekisterinpita-
jan on arvioitava henkilotietojen kisittelyyn liittyvia riskeja aina ennen kasittely-
toimien aloittamista. Mikali henkilGtietojen kasittely todennikoisesti aiheuttaisi
luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin tai niin
sanotut esikriteerit tayttyvit, tulee tehda tietosuojan vaikutustenarviointi eli
DPIA. Taten kaikissa tapauksissa DPIA:a ei ole tarvetta tehd4, jolloin kuitenkin
tulee tehda perusmuotoinen riskiarvio. Tietosuojariskeji arvioidaan aina luonnol-
listen henkil6iden oikeuksien ja vapauksien kannalta, mikd eroaa muusta organi-
saation tekemasta riskienarvioinnista: organisaation riskienhallinnan fokuksessa
on muun muassa organisaation maine, tulot, jatkuvuus ja asiakastyytyvaisyys. Tie-
tosuojariskien hallinta puolestaan keskittyy rekisteroityjen oikeuksien ja vapauk-
sien suojaamiseen organisaation tekemassa henkilotietojen kasittelyssa. Nain ol-
len tietosuojariskien arviointi on kdytidnnon tyossa haastavaa, koska lahes kaikki
metodologiat ja hyvit kaytanteet keskittyvat organisaationakokulmaan. Esimer-
kiksi riskienarvioinnissa numeraalisten arvojen antaminen aineettomiin, “oikeu-
siin ja vapauksiin” kohdistuviin mahdollisiin haittoihin on nahty ongelmalliseksi,
mutta se myos ketteroittda tietosuojariskien kriittisyyden tunnistamista, niiden
priorisointia ja niihin reagoimista. Standardit sisaltavat hyvia esimerkkeja kiytan-
non tietoturvatoimenpiteista teknologianeutraalin lainsdadannon rinnalla, minka
vuoksi standardeja on myos hyva hyodyntiaa esimerkiksi osana tietosuoja-asetuk-
sen riskienhallintavelvoitteiden toteenndyttamista. Hyvien kiytanteiden huomioi-
minen osana tietoturvan saantelyjarjestelmaa tehostaa myos yksiloiden perusoi-
keuksien toteutumista. Toinen keskeinen eroavaisuus esimerkiksi tietosuoja- ja
tietoturvariskien arviointien osalta on se, etta tietosuojariskiarviointi tulisi olla ka-
sittelytoimikohtaista. Tietoturvariskien arvioinnit kohdistuvat usein yksittdisiin
jarjestelmiin, prosesseihin tai organisaation kokonaisturvallisuuteen, jolloin

707 CNIL 2018: 4—5; Tietosuojavaltuutetun toimisto 2021b: 32—34.
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yksittaisia kasittelytoimia voi olla haastava erottaa naista.7°8 Eroavaisuuksista
huolimatta tietosuoja-asetuksen riskienhallinnan vaatimukset ja riskilahtoisyys
ovat kehittineet organisaatioiden tietoturvatasoa sekd dokumentaatiota.

3.3.4 Tietoturvaloukkauksien ja tietoturvapoikkeamien ilmoittaminen

Tietoturvaloukkauksien maira sekd tekotapojen monimuotoisuus ovat lisaanty-
neet teknologian kehittymisen myo6t4, jolloin organisaatioille on tullut entista
haastavammaksi pitaa ylla hyvaa imagoa seka sailyttaa asiakkaidensa luottamus.
Tietosuojariskien arviointia koskevan velvollisuuden lisdksi tietosuoja-asetuksen
riskilahtGisyys tulee myos ilmi osana henkilGtietojen tietoturvaloukkauksien do-
kumentointivelvoitetta ja ilmoitusvelvollisuutta, joita ei ennen tietosuoja-asetusta
edellytetty organisaatioilta lainsaadannossa. Tietosuoja-asetuksen 33 artiklan mu-
kaan rekisterinpitdjaorganisaation on dokumentoitava kaikki henkil6tietojen tie-
toturvaloukkaukset sekd niiden vaikutukset ja korjaustoimenpiteet. TAma on hy-
vinkin konkreettinen esimerkki tietosuoja-asetuksen asettamasta tietoturvaa pa-
rantavasta vaatimuksesta, joka kohdistuu organisaatioiden toimintaan muun mu-
assa kehittamalla turvallisuuspoikkeamien hallintaan liittyvid menettelytapoja.
Tietoturvaloukkausten dokumentointi edesauttaa myo6s niista oppimista7o9.

HenkilGtietojen tietoturvaloukkaukset voivat kohdistua tietojen luottamukselli-
suuteen, eheyteen tai kaytettivyyteen. Kaytdnnossa henkilotietojen tietoturva-
loukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkil6tietoja tuhou-
tuu, hdavida, muuttuu, luovutetaan luvattomaksi tai niihin péaése kasiksi taho, jolla
ei ole kasittelyoikeutta. Tallaisia tapahtumia voivat olla esimerkiksi kyberhyok-
kays, haittaohjelmatartunta, hakkerointi, varastettu tietokone, havinnyt tiedon-
siirtoviline, tulipalo datakeskuksessa taikka tiliotteen postitus vaaralle henkilolle.
Kaytettavyyden osalta huomioitava on, ettd mikali henkilotiedot eivit ole kaytet-
tavissa esimerkiksi suunnitellun jarjestelmahuollon vuoksi, kyseessa ei ole tieto-
turvaloukkaus. Suunnittelematon kéytettavyyden viliaikainen havidminen sen si-
jaan saatetaan katsoa tapauskohtaisesti tietoturvaloukkaukseksi riippuen siita,
onko tietoihin paasyn havidmiselld merkittavid seurauksia luonnollisen henkilon
oikeuksille ja vapauksille.7©

708 Ks. lisdd organisaation tietoturva- ja tietosuojariskienhallinnasta luvusta 4.2 (” Ris-
kienhallinnan systematiikkaa ja hyvit kaytannot”) ja 4.3 ("Saantelyjarjestelman verkko-
ja tietojarjestelmien tietoturvariskien hallinta”).

709 Ks. luku 3.3.1 ("Saantelyjarjestelman dokumentaatiovaatimukset™).

710 Euroopan WP29-tietosuojatyoryhma WP250: Suuntaviivat asetuksen (EU) 2016/679
mukaisesta henkil6tietojen tietoturvaloukkauksen ilmoittamisesta, s. 8—9; Tietosuojaval-
tuutetun toimisto 2019d.
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Sama koskee tiedon eheytta. Jos on huomattu, ettd esimerkiksi yhden henkilon
nimitieto on virheellisesti kirjoitettu, mutta asia on huomattu ajoissa, korjattu ja
virheellisestd henkil6tiedosta ei ole aiheutunut vaikutuksia luonnollisen henkilon
oikeuksille ja vapauksille, ei voida katsoa henkil6tietojen tietoturvaloukkauksen
tapahtuneen. Kyseessa on kuitenkin tietosuojapoikkeama. Sen sijaan, jos esimer-
kiksi laskutusdatassa on vaara nimitieto ja lasku ei ole 16ytanyt perille oikealla hen-
kilolle oikeaan aikaan ja lasku on mennyt perintaan, talloin on kyseessa henkilo-
tietojen tietoturvaloukkaus. Kaytettavyyden ja eheyden ulottuvuuksien osalta hen-
kiltietojen tietoturvaloukkauksia arvioitaessa tulee kiinnittaa erityishuomiota ta-
pahtuman vaikutuksiin rekister6idyn kannalta. Sen sijaan luottamuksellisuuden
loukkaukset ovat aina henkilotietojen tietoturvaloukkauksia. Olosuhteista riip-
puen, henkilotietojen tietoturvaloukkaus voi koskea henkil6tiedon luottamuksel-
lisuutta, eheytta ja kaytettavyytta myos yhtaaikaisesti7.

Myo0s rekisterinpitidjan ilmoitusvelvollisuutta arvioitaessa kiinnitetaan huomiota
luonnollisten henkil6iden oikeuksiin ja vapauksiin: onko todennzkéist, etti hen-
kilotietojen tietoturvaloukkauksesta aiheutuu riski luonnollisten henkil6iden oi-
keuksille ja vapauksille?7:2 Riskia ja sen tasoa arvioitaessa on suositeltavaa ottaa
huomioon muun muassa tietoturvaloukkauksen tyyppi, henkil6tietojen arkaluon-
teisuus ja maara, henkiloiden tunnistamisen helppous, henkiléille aiheutuvien
seurausten vakavuus, henkilon erityiset ominaisuudet (lapset, vanhukset ym.)
sekid rekisterinpitdjain ominaisuudet (esimerkiksi sairaala versus sanomalehden
postituslista)7:s. Rekisteroidyn oikeuksilla ja vapauksilla tarkoitetaan esimerkiksi
oikeutta yksityisyyteen ja tietosuojaan, mutta myos muita perusoikeuksia, kuten
sananvapautta, lilkkumisvapautta, ajatuksenvapautta, syrjintakieltoa, oikeutta va-
pauteen sekd omatunnon ja uskonnon vapautta74. Rekisteroidyn oikeuksia voivat
olla myos perusoikeuksien lisaksi tietosuojaoikeudet?:s, kuten esimerkiksi oikeus
saada paasy tietoihin tai rajoittaa tietojen kasittelya.

711 Euroopan tietosuojaneuvoston (EDPB) ohje 9/2022, s. 8.

712 Tietosuoja-asetuksen 33 artikla, kohta 1.

Tietoturvaloukkauksien ilmoittamisvelvollisuuden kynnys ei rajoitu ainoastaan tilantei-
siin, joissa suuri maara arkaluontoisia tietoja on joutunut ulkopuolisten saataville. Saa-
dos koskee my0s arkisia tilanteita tyopaikoilla, joissa esimerkiksi joku asiaton on paassyt
nakemain tyontekijoiden tietoja. Tietoturvaloukkauksilla tarkoitetaan myos vain yhteen
henkil66n kohdistuvia loukkauksia. Ks. Nyyssola 2018, s. 265.

713 Euroopan WP29-tietosuojatyoryhmi WP250: Suuntaviivat asetuksen (EU) 2016/679
mukaisesta henkilGtietojen tietoturvaloukkauksen ilmoittamisesta, s. 24—28.

714 Euroopan WP29-tietosuojatyoryhma WP248: Ohjeet tietosuojaa koskevasta vaikutus-
tenarvioinnista ja keinoista selvittdd "liittyyko kdsittelyyn todenndkéisesti” asetuksessa
(EU) 2016/679 tarkoitettu “korkea riski”, s. 7.; Euroopan WP29-tietosuojatyoryhma
WP218: Statement on the role of a risk-based approach in data protection legal fra-
meworks, s. 4.

715 Erityisesti tietosuoja-asetuksen artiklat 15—22.
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Mikali riskia luonnollisen henkilon oikeuksille ja vapauksille ei katsota todenna-
koiseksi henkilotietojen tietoturvaloukkauksen yhteydessa, ei organisaatiolla ole
velvollisuutta ilmoittaa tietoturvaloukkauksesta valvontaviranomaiselle tai rekis-
teroidylle. Esimerkiksi tyypillisia henkilotietojen tietoturvaloukkauksia, joista ei
todennakoisesti aiheudu riskia henkilon oikeuksille ja vapauksille, ovat organisaa-
tion tyontekijoiden tunnusvuodot, joista ei ole aiheutunut varsinaista tietomurtoa.
Talloin tunnusten hyodyntamisen ja siten tietomurron on estanyt esimerkiksi mo-
nivaiheinen tunnistautuminen eli MFA7: tai organisaation reagointi on muuten
ollut nopeaa, ja lokeissa ei ole evidenssia tunnusten hyodyntamisesta. Tallaisista
henkilotietojen tietoturvaloukkauksista on tullut kovin arkipaivaisia nykyisten,
hyvin toteutettujen kalastelukampanjoiden seurauksena.

Tyontekija erehtyy klikkaamaan kalastelusahkopostin sisaltod ja esimer-
kiksi linkin kautta avautuneella huijaussivustolla harhautuu syottimaan
kayttajatunnuksensa ja salasanansa huijarille. Kayttajatunnus ja salasana
ovat henkil6on yhdistettdvissd olevaa henkil6tietoa. Talloin kyseessd on
henkilotietojen tietoturvaloukkaus, kun kyseiset tiedot paatyvat kalastelu-
sivun kautta sellaisen henkilon haltuun, jolle ne eivat kuulu. Mikali orga-
nisaatiossa ehditdin kuitenkin tietoturvavalvonnan kautta reagoimaan ta-
han loukkaukseen tarpeeksi nopeasti eli esimerkiksi lukitsemaan kayttajan
tunnukset ja resetoimaan salasana, rikollinen ei valttamatta ehdi hyodyn-
tdmadn tunnuksia. Niin ollen tietomurtoa ei tapahdu ja riskia tyontekijan
(tai muiden henkil6iden) oikeuksille ja vapauksille ei synny.

Huomioitava kuitenkin on, ettd henkilotietojen kasittelijoina toimivien organisaa-
tioiden, on ilmoitettava kaikista henkilGtietojen tietoturvaloukkauksista rekiste-
rinpitajalle, jotta rekisterinpitdja voi tayttad dokumentointi- ja riskienarviointivel-
voitteensa tietosuojalainsadaddnnon maarittelemalla tavalla. Tietoturvapoik-
keamien menettelytavat tulee niin ollen ulottaa myos organisaation toimitusket-
juihin7?7.,

Mikali kyseessa on rekisterinpitaja ja ilmoitusvelvollisuutta ei synny, rekisterinpi-
tdjan tulee kuitenkin sisillyttaa osaksi henkil6tietojen tietoturvaloukkausten do-
kumentointia riskiarvio luonnollisen henkilon nakokulmasta ja perustelu, miksi

716 MFA eli Multi-factor Authentication. Ks. lisdd luvusta 4.4.3 ("Paasynhallintavaati-
mukset tietoturvan saintelyjarjestelmassa’).

717 Turvatoimenpiteiden ja riskinhallinnan tulisi kattaa koko toimitusketju. Asianmukai-
set sopimukset (ml. NDA:t eli salassapitosopimukset) ja ohjeet koko toimitusketjun tieto-
turvapoikkeamien raportointiin voivat olla arvokkaita organisaatiolle, koska ne voivat
paljastaa prosessien puutteet ja tarjota mahdollisuuden parantaa toimintaa ja estdi vas-
taavia tapauksia tulevaisuudessa. Esimerkiksi ulkoistetut tyontekijat tulisi ohjeistaa il-
moittamaan tietoturvapoikkeamista sovitun prosessin mukaisesti. Ks. Haukilehto 2024,
s. 168—169.
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valvontaviranomaiselle ei ole paadytty tekemadan ilmoitusta7:8. Tama menettely
auttaa rekisterinpitdjaa toteuttamaan osoitusvelvollisuuttaan, silla tietoturvalouk-
kausten mahdollisten vaikutusten vakavuuden arviointi on rekisterinpitdjan vel-
vollisuus79. Usein organisaatioiden tiketointijarjestelmissa, joissa kasitelldan tie-
toturvapoikkeamia, pystyy hyvin kirjaamaan erilaisia tietoturvaloukkaukseen liit-
tyvid toimenpiteitd ja arviointeja. Valitettavasti kdytdnnon tyossa tietosuoja-ase-
tuksen mukaista dokumentointia sinne ei valttamatta tehda esimerkiksi siitd, mika
on riski rekisteroityjen kannalta ja miksi valvontaviranomaiselle ei ole mahdolli-
sesti paadytty tekemain ilmoitusta. Tdma saattaa johtua tietosuoja-asiantunte-
muksen puutteesta tai tietoturvapoikkeamien kasittelyprosessien eriyttamisesta.

Velvollisuus ilmoittaa valvontaviranomaisena toimivalle tietosuojavaltuutetulle
(TSV) syntyy, mikéli pelkdstdan todennikdéisyys luonnollisen henkilon oikeuksiin
ja vapauksiin kohdistuvalle riskille on olemassa. Henkilotietojen tietoturvalouk-
kauksesta on ilmoitettava mahdollisuuksien mukaan ja ilman aiheetonta viivas-
tysta 72 tunnin kuluessa tietoturvaloukkauksen ilmitulosta. Ilmitulo voidaan kat-
soa tulleen ilmi, kun rekisterinpitdjalla on kohtuullinen varmuus siité, etta on ta-
pahtunut tietoturvapoikkeama, joka on johtanut henkilotietojen vaarantumi-
seen72°, Ilmoitus voi olla my0s niin sanottu alustava ilmoitus, jolloin myohemmin
lahetetaan sitd taydentava ilmoitus, kun henkilotietojen tietoturvaloukkaukseen
liittyvat epaselvat seikat ovat selvinneet. Jos minkaanlaista ilmoitusta ei anneta 72
tunnin kuluessa, rekisterinpitdjain on toimitettava selvitys tietosuojavaltuute-
tulle.”2! 72 tunnin aikamaareeseen kuuluu seka tyo- etta pyhapaivat722. Henkilotie-
tojen kasittelijalla on puolestaan velvollisuus ilmoittaa ilman aiheetonta viivas-
tysta tietoturvaloukkauksesta rekisterinpitijille heti saatuaan tiedon loukkauk-
sesta. Henkilotietojen kasittelija voi myos sovittaessa ilmoittaa tietoturvalouk-
kauksesta suoraan tietosuojavaltuutetulle, mutta lopullinen vastuu ilmoituksen te-
kemisestd on kuitenkin rekisterinpitajalla.72s

Velvollisuus ilmoittaa rekisteroidylle syntyy vasta, kun todennékoisyys luonnolli-
sen henkilon oikeuksiin ja vapauksiin kohdistuvalle korkealle riskille on olemassa
seka mikali tietyt asetuksessa maaritellyt poikkeukset (ks. alla) eivit tayty.724 Kor-
kea riski henkilon oikeuksille ja vapauksille on olemassa, jos tietoturvaloukkaus
voi aiheuttaa fyysisia, aineellisia tai aineettomia vahinkoja henkiloille, joiden tie-
tosuojaa on loukattu. Esimerkiksi syrjintd, identiteettivarkaus tai petos,

718 Euroopan tietosuojaneuvoston (EDPB) ohje 9/2022, s. 26—27.
719 Tietosuojavaltuutetun toimisto 2019d.

720 Korpisaari, Pitkinen & Warma-Lehtinen 2022: 385.

721 Tietosuojavaltuutetun toimisto 2019d.

722 Nyyssold 2018: 266.

723 Tietosuojavaltuutetun toimisto 2019d.

724 Andersson 2018: 6-7.
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taloudelliset menetykset ja maineen vahingoittuminen ovat tillaisia vahinkoja, ja
niita voivat aiheuttaa etenkin erityisten henkilGtietojen tietoturvaloukkaus72s. Tal-
lainen korkea riski luonnollisen henkilon oikeuksiin ja vapauksiin voi myo6s syntya
esimerkiksi henkilGtietojen kayttamisesta petostarkoituksiin tai salassa pidetta-
vien tietojen levitessa laajalle joukolle ihmisia726.

Asetuksen 34 artiklan kohta 3 mukaan ilmoitusta rekistercidylle ei kuitenkaan
vaadita, jos jokin seuraavista edellytyksista tayttyy:

a) rekisterinpitdja on toteuttanut asianmukaiset tekniset ja organisatoriset
suojatoimenpiteet ja henkilotietojen tietoturvaloukkauksen kohteena ole-
viin henkilotietoihin on sovellettu kyseisia toimenpiteita, erityisesti niita,
joiden avulla henkilotiedot muutetaan muotoon, jossa ne eivit ole sellais-
ten henkil6iden ymmarrettivissi, joilla ei ole lupaa paasta tietoihin, kuten
salausta;

b) rekisterinpitdja on toteuttanut jatkotoimenpiteiti, joilla varmistetaan, etta
asetuksessa tarkoitettu rekisteréidyn oikeuksiin ja vapauksiin kohdistuva
korkea riski ei enaa todennakoisesti toteudu;

c) se vaatisi kohtuutonta vaivaa. Tasta esimerkkina tapaukset, joissa ei tie-
detd, keita rekisteroidyt ovat727. Tosin téllaisissa tapauksissa on todennai-
koisesti kaytettava julkista tiedonantoa tai vastaavaa toimenpidetta, jolla
rekisteroidyille tiedotetaan yhta tehokkaalla tavalla.

Taten voidaan todeta, ettd kynnys ilmoittaa henkil6tietojen tietoturvaloukkauk-
sesta valvontaviranomaiselle on alhaisempi kuin ilmoittamiskynnys rekiste-
roidylle728. Valvontaviranomainen voi myos vaatia rekisterinpitajaa ilmoittamaan
rekistercidylle henkilGtietojen tietoturvaloukkauksesta, jos tima ei ole sitd tehnyt.
Mikali yksikdan edella mainittujen kohtien a-c asettamista edellytyksista ei to-
teudu, rekisterinpitdja joutuu arvioimaan rekisteroityyn kohdistuvaa ilmoitusvel-
vollisuutta korkean riskin todennikéisyyden perusteella.

Jos ilmoitus rekisteroidylle kuitenkin tulee tehd4, ilmoitus on tehtava ilman aihee-
tonta  viivastystd, jotta  rekisterdidylla ~on = mahdollisuus  tehda

725 Euroopan WP29-tietosuojatyoryhma WP250: Suuntaviivat asetuksen (EU) 2016/679
mukaisesta henkilGtietojen tietoturvaloukkauksen ilmoittamisesta, s. 24. Tietoturvalouk-
kauksen aiheuttamaa korkeaa riskia arvioitaessa keskitytaan eri asioihin kuin DPIA-arvi-
oinnissa, silla DPIA-arvioinnissa arvioidaan ennemminkin hypoteettista riskii kuin jo ta-
pahtunutta riskia tietoturvaloukkauksen yhteydessa.

726 Voutilainen 2019: 205.

727 Tietosuojavaltuutetun toimisto 2019d.

728 Andersson 2018: 6—7.
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suojaustoimenpiteitd”29. Ilmoitukseen patee tietosuoja-asetuksen 5 ja 12 artiklojen
lapindkyvyyden periaate, jonka mukaan henkilotietojen kasittelyyn liittyvien tie-
tojen ja informoinnin on oltava helposti saatavilla ja ymmarrettavissa seka lisaksi
informointiin on kaytettava selkeda ja yksinkertaista kieltd7sc. Ilmoituksessa on
myos kuvattava tietoturvaloukkauksen luonne, seuraukset, organisaation tieto-
suojavastaavan yhteystiedot lisitietoja varten seka tietoturvaloukkauksen aiheut-
tamat toimenpiteet ja tarvittaessa toimenpiteet haittavaikutuksien pienenta-
miseksi.

Julkista tiedonantoa kiytetdan, mikali 34 artiklan mukaisesti rekisteroéidyille hen-
kilokohtaisesti ilmoittaminen vaatisi kohtuutonta vaivaa eika henkilokohtaista il-
moitusta talloin tehdad. Esimerkiksi tietosuojavaltuutetun paatoksessa
3.1.2020 (dnro. 60/171/2020) rekisterinpitdjilla ei ollut riittavid yhteystietoja
kaytossaan rekisteroidyille ilmoittamista varten:

Tietosuojavaltuutettu oli mddrdnnyt rekisterinpitdjdn ilmoittamaan tie-
toturvaloukkauksesta rekisteroidyille. Rekisterinpitdjd oli toimittanut
kirjeitse tietosuoja-asetuksen mukaiset ilmoitukset suoraan noin
10 000:lle rekisteroidyille, joiden osalta rekisterinpitdjdlld oli ollut riittd-
vdt yhteystiedot. Sen sijaan noin 7 000:n rekisteroidyn osalta rekisterin-
pitdjalld ei ollut riittdvid yhteystietoja ja rekisterinpitdjdin mukaan niiden
selvittaminen olisi vaatinut kohtuutonta vaivaa, minkd vuoksi rekisterin-
pitdjd pddtyi julkiseen tiedonantoon verkkosivuillaan ja Facebook-sivuil-
laan. Apulaistietosuojavaltuutettu katsoi tiedonannon olevan pddosin tie-
tosuoja-asetuksen mukainen. Tiedonanto kuitenkin sisdlsi kohdan “asian-
omaisille on ldhetetty tilanteesta lisdtietoa henkilokohtaisesti”, vaikka
7 000 rekisteroityd eivdt olleet saaneet henkilokohtaista ilmoitusta. Ndin
ollen apulaistietosuojavaltuutettu antoi rekisterinpitdjdlle huomautuk-
sen, koska tdma katsottiin rikkovan muun muassa rekisteréidyn la-
pindkyvdn informoinnin vaatimusta.

Niin ollen myos julkisessa tiedonannossa on yhté lailla noudatettava tietosuoja-
asetuksen vaatimuksia ilmoituksen sisalto- ja laatuvaatimuksista. Edella olevassa
tapauksessa 7000 rekisteroitya eivit saaneet henkilokohtaista lisatietoa tapahtu-
neesta, vaikkakin julkisessa tiedoksiannossa niin ilmaistiin. Tasta syysta he saat-
toivat virheellisesti saada sellaisen kasitykseen, ettei tietoturvaloukkaus koskenut
heita. Taten tietosuojavaltuutetun paitoksestd voidaan paitella, ettda tiedottami-
nen ei ole tietosuoja-asetuksen 12 artiklan mukaisesti helposti ymmarrettavai, mi-
kali siita voi saada virheellisen kasityksen. Lapindkyvyyden periaatteen mukaisesti

729 Tietosuojavaltuutetun toimisto 2019d.
730 Voutilainen 2019: 130.
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tietojen ja informoinnin tulisi myos olla helposti saatavilla. Tietosuojavaltuutetun
paatoksen mukaan ilmeisesti tiedottaminen yrityksen kotisivuilla ja sosiaalisessa
mediassa on tarpeeksi julkista ja siten helposti saatavilla. Padatoksessa ei kuiten-
kaan ole varsinaisesti otettu kantaa siihen, etta kaikki rekisteroidyt eivat valtta-
matta ole sosiaalisessa mediassa, saati sitten kdy saannollisesti yrityksen kotisi-
vuilla. Ilmoitus tulee 1dhettai siten, ettd se mahdollisimman tehokkaasti saavuttaa
kaikki tietoturvaloukkauksen piirissa olevat ihmiset, mika saattaa myos edellyttaa
useampien viestintavalineiden kayttamistazs:. Paatoksessa olisi pitanyt ottaa huo-
mioon my6s mahdollinen tiedonantovelvoite printtimediassa.

Tietoturvaloukkaus on yksi turvapoikkeamien tyyppi. Kuitenkin kaikki turvapoik-
keamat eivat valttamatta ole henkilotietojen tietoturvaloukkauksia, vaikkakin
kaikki henkilotietojen tietoturvaloukkaukset ovat puolestaan turvapoikkeamia.
Turvapoikkeamat voivat olla seka hyokkayksia ulkoisesta lahteesta etta turvalli-
suusperiaatteiden vastaisesta sisdisesta tietojenkasittelysta aiheutuvia vaaratilan-
teita.732 HenkiloOtietojen tietoturvaloukkaus koostuu henkilotietojen kasittelysta,
joka on aiheutunut vahingossa tai lainvastaisella menettelylla. Ndin ollen mika ta-
hansa tietoturvaloukkaus ei ole valttamatta juuri tietosuoja-asetuksessa tarkoi-
tettu tietoturvaloukkaus.?33 Muita tietoturvaloukkauksia voivat olla muun muassa
sellaiset organisaation ei-henkilotietoja sisaltavien tietojen luottamuksellisuutta,
eheyttd tai saatavuutta vaarantavat tapahtumat. Tallaisia voivat olla esimerkiksi
liikesalaisuuksia sisiltdvan USB-tikun havidminen. Reagointi itsessdén téllaisiin
muihin tietoturvaloukkauksiin voi olla jo prosessina erilainen kuin reagointi var-
sinaisiin henkilGtietojen tietoturvaloukkauksiin, jotka vaativat lain maaraysten ta-
kia tietynlaiset toimintatavat.

Hyvien tietoturvallisten kiaytanteiden mukaisesti turvallisuuspoikkeamien kasitte-
lyyn ja hallintaan on oltava menettelytavat. Tama edellyttad niin ollen my®os sita,
ettd poikkeamien hallinta olisi vastuutettu, dokumentoitu, koulutettu ja harjoi-
teltu.734 Edistysta on, etta turvallisuuspoikkeamien kasittelysti on saadetty laissa.
Tietosuoja-asetuksen myota turvallisuuspoikkeamien kasittely, hallinta ja doku-
mentointi ovat kehittyneet myos tietoturvan osa-alueella. Tietosuoja-asetus ei ota

73t Korpisaari, Pitkinen & Warma-Lehtinen 2022: 396; Euroopan WP29-tietosuojatyo-
ryhma WP250: Suuntaviivat asetuksen (EU) 2016/679 mukaisesta henkil6tietojen tieto-
turvaloukkauksen ilmoittamisesta, s. 22—23.

732 Euroopan WP29-tietosuojatyoryhma WP250: Suuntaviivat asetuksen (EU) 2016/679
mukaisesta henkilGtietojen tietoturvaloukkauksen ilmoittamisesta, s. 7—8.

733 Voutilainen 2019: 203.

734 Katakri 2020 T07 -vaatimuksen mukaan organisaatiolla tulisi olla menettelytavat tie-
toturvallisuuspoikkeamien kisittelyyn seka yhteyshenkil6t, joille ilmoitetaan turvalli-
suuspoikkeamista. TAma yleensi edellyttaa vastuiden méaarittelyd, dokumentoitua ohjeis-
tusta, menettelytapojen koulutusta ja harjoittelua, jotka ulottuvat osittain hallinnollisen
tietoturvallisuuden vastuualueelle.
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kantaa suoranaisesti, minkalaista tekniikkaa tulisi kayttaa tietoturvapoikkeamien
hallintaan735. Tietosuoja-asetus ei myoskdan ota kantaa poikkeamatilanteiden
kouluttamiseen ja harjoitteluun, mika ei taysin vastaa hyvia tietoturvakaytanteita.
Poikkeamatilanteiden kouluttaminen ja harjoittelu lisdavat tietoisuutta ja reak-
tiokykya poikkeamien varalta, minka takia tima on olennainen osa alue turvalli-
suuspoikkeamien hallinnassa. Taméa korostaa myos poikkeamien asianmukaista
dokumentointia ja analysointia, jotta poikkeamien juurisyyt ("root cause ana-
lysis”) olisi helpommin tunnistettavista sekid poikkeamista oppiminen ja toimin-
nan parantaminen (“lessons learned”) olisi mahdollista.

Tietoturvapoikkeamien ilmoitusvelvollisuudet saattavat olla osittain rinnakkaisia,
jolloin organisaatio joutuu tekeméain ilmoituksen tietoturvaloukkauksesta useam-
malle taholle. Esimerkiksi sdhkoisen viestinndn palveluista annetun lain
(917/2014) 275 §:ssi on sdddetty teleyrityksen tietoturvapoikkeamien ilmoittamis-
velvollisuudesta seka verkossa toimivan markkinapaikan tarjoajan, hakukonepal-
velun tarjoajan seka pilvipalvelun tarjoajan tietoturvahiirioiden ilmoittamisvel-
vollisuudesta. Tahan tulee muutoksia NIS 2 -direktiivin myo6ta, kun direktiivi im-
plementoidaan kansallisesti kyberturvallisuuslailla73¢. Toisena esimerkkina toimii
sosiaali- ja terveydenhuollon asiakastietojen siahkoisestd kasittelysta annetun lain
(703/2023) 90 §, jossa on saddetty tietoturvallisuuteen liittyvien poikkeamien il-
moittamisvelvollisuudesta.

NIS 2 -direktiivin my6td on myos laajemmin sidddetty tietoturvapoikkeamien il-
moitusvelvollisuudesta CSIRT-yksikoille, toimivaltaisille viranomaisille tai keski-
tetyille yhteyspisteille7s7. Ilmoittamisessa korostuu porrastettu liahestymistapa,
jotta pystyttiisiin rajaamaan merkittavien poikkeamien levidmista seki nopeutta-
maan ilmoittamista ja madaltaa kynnysta pyytaa apua. Kun keskeinen tai tarkea
toimija tulee tietoiseksi merkittavasta poikkeamasta, silla on velvollisuus antaa en-
nakkovaroitus ilman aiheetonta viivastysta tai viimeistdan 24 tunnin kuluessa. Ta-
man jilkeen tulee tehda varsinainen poikkeamailmoitus ilman aiheetonta viivas-
tysta tai viimeistan 72 tunnin kuluessa siita, kun toimija on tullut tietoiseksi mer-
kittdvdstd poikkeamasta. Viimeinen vaihe on loppuraportin toimittaminen vii-
meistadn kuukauden kuluttua poikkeamailmoituksesta. NIS 2 -direktiivin ilmoi-
tusvelvollisuudet koskevat nimenomaan merkittavia poikkeamia, joka on aiheut-
tanut tai voi aiheuttaa vakavan toimintahairion palveluille, taloudellista tappiota

735 Akatyev, Han, Hwang, Jang, Kim D., Kim J., Park, Shin, & Yu 2018: 97.

736 HE 57/2024 (s. 38) mukaan sihkéisen viestinnin palveluista annetun lain 247 a § ja
275 §:n 2 momentti kumotaan digitaalisen palvelun tarjoajien osalta NIS 2 -direktiivin
toimeenpanon johdosta paillekkidisen sddntelyn valttamiseksi.

737 My6s DORA-saadoksessd (EU 2022/2554/EU, asetus finanssialan digitaalisesta hai-
rionsietokyvystd) on sidddetty tieto- ja viestintdtekniikan (TVT) poikkeamien hallinnasta
ja etenkin téllaisten laajavaikutteisten poikkeamien raportoinnista NIS 2 -direktiivin mu-
kaiselle CSIRT-yksikéille, toimivaltaisille viranomaisille tai keskitetyille yhteyspisteille.
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asianomaiselle toimijalle taikka se vaikuttaa tai voi vaikuttaa luonnollisiin henki-
l6ihin tai oikeushenkil6ihin aiheuttamalla huomattavaa aineellista tai aineetonta
vahinkoa.”38 NIS 2 -direktiivissd on myo6s todettu, ettd poikkeamat vaarantavat
monissa tapauksissa henkilotietojen suojan, jolloin toimivaltaisten viranomaisten
olisi tehtava yhteistyota7so. Nain ollen vuorovaikutuskohtia saattaa syntya seka tie-
tosuoja-asetuksen ettd muiden tietoturvapoikkeamista sddntelevin lainsdadannon
valilla, jolloin on suositeltu pidettavan organisaation menettelyt erillaan saadok-
sien painoalojen mukaisesti ja tehda poikkeamailmoitukset erikseen kunkin saa-
doksen vaatimusten mukaisesti toimivaltaiselle viranomaiselle74°. Suotavaa olisi
kuitenkin se, etta tietosuoja- ja tietoturvayksikot tekevit yhteistyota ja heilla on
keskenaan sovittu, dokumentoitu ja harjoiteltu toimintapa poikkeamienhallin-
nalle, vaikka kukin taho ldhettiisi poikkeamailmoituksia eri viranomaisille.

NIS 2 -direktiivin toimeenpano kyberturvallisuuslailla tulee kasvattamaan organi-
saatioiden tietoturvapoikkeamien ilmoitusten mairaa, jolloin on syyta tarkastella
prosessien toimivuutta seki voisiko raportointia yhtendistda organisaation sisilla
tietosuojan raportointivelvoitteiden kanssa. Huomioitava on my®os se, etta tieto-
turvapoikkeamien ilmoittamisvelvollisuudet poikkeavat suuresti toisistaan,
vaikka aikarajoissa onkin yhtildisyyksii. Esimerkiksi tietosuojavaltuutetulle tulee
ilmoittaa henkilGtietojen tietoturvaloukkauksesta, mikali riski henkilon oikeuk-
sille ja vapauksille on pelkdstdcdn olemassa. Sen sijaan NIS 2 -direktiivin mukai-
nen turvapoikkeamailmoitus tulee tehdi valvontaviranomaisille vasta merkitta-
van poikkeaman kohdalla, joka aiheuttaa tai voi aiheuttaa huomattavaa aineel-
lista tai aineetonta vahinkoa vaikutuksillaan luonnollisiin henkiloihin. Néin ollen
my0s NIS 2 -direktiivin mukaisten tietoturvapoikkeamien arvioinnissa tulee huo-
mioida vaikutukset luonnollisiin henkil6ihin, mutta till6in arviointi kohdistuu oi-
keuksien ja vapauksien sijaan aineellisiin ja aineettomiin vahinkoihin.

738 Ks. lisdd NIS 2 -direktiivin kohta 101—102 ja 23 artikla. CER-direktiivissa poikkeamien
ilmoitusvastuu on samankaltainen: 33 kohdan ja 15 artiklan mukaisesti kriittisten toimi-
joiden on lihetettdvd ensimmainen ilmoitus 24 tunnin kuluessa poikkeaman havaitsemi-
sessa ja yksityiskohtainen raportti tarvittaessa viimeistdan kuukauden kuluttua tasta.
Niin ollen ilmoittamisvelvollisuudesta puuttuu 72 tunnin vali-ilmoitus. NIS 2 -direktiivin
ja CER-direktiivin erona on my6s poikkeamien ilmoittamisvelvollisuuden osalta se, etta
NIS 2 -direktiivissa korostetaan poikkeaman merkityksellisyyttd. Molemmissa direktii-
veissi tosin poikkeama on maaritelty hieman eri tavoin: NIS 2 -direktiivi rajaa nakokul-
maltaan poikkeamat verkko- ja tietojarjestelmien tietoturvapoikkeamiin, kun taas CER-
direktiivin poikkeamat ovat kaikenlaisia tapahtumia, jotka voivat merkittavasti hairita tai
hairitsevit keskeisen palvelun tarjoamista.

739 N1IS 2 -direktiivin kohta 108.

740 Ks. Hert, Markopoulou & Papakonstantinou 2019: 10.
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Erityisesti huomattavan aineettoman vahingon maarittaminen luonnollisen hen-
kilon74 osalta voi olla vaikeaa. Esimerkiksi EUT 25.1.2024 C-687/21 Media-
MarktSaturn ratkaisun kohdassa 86, rekisteroidyn pelko siit4, ettd kolman-
net osapuolet kayttavat vaarin hanen vuotaneita henkilotietojaan, katsottiin voi-
van olevan aineetonta vahinkoa.

Vahingonkorvauslaissa (412/1974) aineettomia henkilovahinkoja ovat
kipu, sarky sekda muu tilapidivainen tai pysyva haitta. Aineetonta henkilo-
vahinkoa voi olla myos psyykkisen tilan hairiintyminen. Psyykkisen henki-
lovahingon, esimerkiksi jarkytystilan tai masennuksen, korvattavuuden
edellytyksena on ladketieteellisin keinoin toteennayttaminen, jolloin todis-
tamisvelvollisuus tekee asiasta monimutkaisemman. Tallaisen psyykkisen
henkil6vahingon ilmentym& voi olla vahinkotapahtumasta aiheutunut
posttraumaattinen stressireaktio tai pelkotila, joka alkaa hallita ihmisen

Kiyttiytymisti.

Karsimys on myos katsottava aineettomaksi vahingoksi. Siind missa hen-
kilovahingoissa epdedullinen muutos ilmenee henkilon terveydentilassa,
karsimyksessa on kyse negatiivisesta muutoksesta henkilon tunnetilassa.
Tallaisia negatiivisia tunnetiloja voivat olla esimerkiksi suru, pelko ja noy-
ryytys. Talloin kiarsimys ei edellyta aikaisemmin mainittua psyykkisen tilan
hairiintymista: kiarsimysta voi kokea ilman, ettd henkilovahingon kynnys
ylittyy tai henkilon terveydentilassa tapahtuu muutoksia. Lisdksi ladketie-
teellisesti todettavaa muutosta ei tarvita. Karsimyskorvaus perustuu sii-
hen, etta henkilolle loukkauksesta aiheutuva negatiivinen tunnetila on hy-
vitettdva. On kuitenkin todettu, ettad kaikki negatiiviset tunnereaktiot eivit
ole korvattavia, kuten esimerkiksi elamaan normaalisti kuuluvat epamiel-
Iyttavat tunnetilat. 743 Karsimyskorvauksesta on saadetty vahingonkor-
vauslain 5 luvun 6 §:ssd, jonka mukaan karsimyksesta voi saada korvausta
se, jonka rauhaa tai yksityiselamaa on rangaistavaksi saadetylla teolla lou-
kattu. Yksityiselamaa loukkaavan tiedon levittaminen (RL 24 luku 8 §) voi
olla tillainen rangaistavaksi sdddetty teko yksityiselimin loukkaamisen
osalta744. Esimerkiksi Vastaamon tapauksessa rikoksen tekijan katsottiin

741 N1IS 2 -direktiivissa huomioidaan myos aineettomat vahingot oikeushenkiléille. Kay-
tannossa tallaisia ovat esimerkiksi mainehaitat. Huomioitava on, ettd todennakoisesti
huomattava mainehaitta on sellainen, jolla yleensa loppujen lopuksi on aineellisia vaiku-
tuksia, kuten asiakaskadon myéta taloudellinen tappio.

742 Stahlberg & Karhu 2020: 338, 341—345. Ks. my6s vahingonkorvauslain 5 luvun 2 §.
743 Ibid: 338, 350—351.

744 Huomioitava on se, etti perusoikeusmyonteisen tulkinnan myo6ta yksityiselamén kasi-
tettd ei tule ymmartad suppeammin kuin mita se ymmarretadn perus- ja ihmisoikeutena.
Ks. Stahlberg & Karhu 2020, s. 353.
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aiheuttaneet suurta kiarsimysta tai sen vaaraa taikka erityisen suurta va-
hinkoa tai sen vaaraa asianomistajille levittdessaan yksityiselamaa louk-
kaavia tietoja, jotka olivat terveystietoja74s.

Ndin ollen aineetonta vahinkoa voivat olla sekd aineettomat henkilovahingot74¢,
johon liittyy ladketieteellinen toteenndyttaminen, ettd karsimys. Media-
MarktSaturn -ratkaisussa EUT painotti, ettd aineettoman vahingon késitettd on
tulkittava laajasti ja perustellut pelkotilat lukeutuvat tietosuoja-asetuksen suoje-
lutavoitteiden piiriin747.

NIS 2 -direktiivissa kuitenkin korostetaan my6s huomattavan aineettoman va-
hingon mahdollisuutta, mika voi olla todella vaikeaa organisaation maaritella
luonnollisen henkilon ndkokulmasta. Tietoturvapoikkeamatilanteissa on usein
kiire eika kaytdnnon selvitys- ja raportointityossa ole vilttamatta aikaa kovin sy-
vallisesti pohtia, voisiko tietoturvapoikkeamasta aiheutua esimerkiksi aineetonta
psyykkista henkilovahinkoa tai karsimysta sekd onko tima aineeton vahinko NIS
2 -direktiivin mukaisesti huomattavaa. Aineettomana henkilévahinkona konkreet-
tinen kipu ja sarky voivat vastakohtaisesti olla helpommin arvioitavissa toimiala-
kohtaisesti: esimerkiksi kyberhyokkéayksen lamaannuttaessa sairaalan toiminnan
tai liikkenteen, voi tistd aiheutua aineettomia henkil6vahinkoja (kipua ja siarkya),
joista voi my0s kumuloitua aineellista vahinkoa748.

Joka tapauksessa organisaatiot tarvitsevat konkreettisia ohjeita, joita soveltaa
hektisissd poikkeamatilanteissa huomattavan aineettoman vahingon arvioi-
miseksi. NIS 2 -direktiivin mukainen ilmoitus olisi tarkoituksen mukaista aina
tehda sellaisista merkittavista poikkeamista, joista mahdollisesti koituu tai voi koi-
tua vahingonkorvauslain mukaisesti luonnolliselle henkilélle aineetonta henkilo-
vahinkoa tai karsimysti. Nama pitaisi katsoa ilmoitusvelvollisuuden piiriin kuulu-
vaksi huomattavaksi aineettomaksi vahingoksi, koska poikkeamailmoituksella on

Yksityiselamaa loukkaavan tiedon levittimisen osalta informaatio sinélldin on totuuden-
mukaista, mutta sen levittimiseen ei ole oikeutta. Oikeuttamisperuste voi toki synty3, jos
yksityiselaman tieto koskee julkisuuden henkil6a. Ks. Pesonen 2017, s. 207.

745 Ks. Lansi-Uudenmaan kirijdoikeus 30.4.2024 R 23/3965: 4.

746 Henkilovahinkoa ei ole kisitteena tarkasti maaritelty, ja sen tismentyminen on jitetty
oikeuskdytdnnon varaan. Ks. Stahlberg & Karhu 2020, s. 341.

747 EUT 25.1.2024, C-687/21 MediaMarktSaturn, ratkaisun kohta 65, 67 ja 69. Perusteltu
pelkotila kaytdnnossa tarkoittaa sité, ettd kolmannet osapuolet kayttavit vadrin rekiste-
roityd koskevia henkilotietoja, koska naité tietoja sisdltava asiakirja on annettu oikeudet-
tomalle kolmannelle osapuolelle, jolla on ollut mahdollisuus ottaa kopioita siitd ennen
sen palauttamista (kohta 67). Tapauksessa tuli kuitenkin kohdan 69 mukaan ilmi, etta
kolmas osapuoli ei ollut tutustunut asiakirjaan tai rekisteréidyn tietoihin, joten pelko ei
katsottu olevan perusteltua.

748 Tallaiset aineettomat vahingot aiheuttavat usein hoito- ja tutkimuskuluja, sekd mah-
dollisesti ansiotulojen menetyst4, jolloin niista koituu aineellista vahinkoa.
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myo6s mahdollista ennaltaehkaista poikkeaman laajuutta ja siten vaikutuksia luon-
nollisille henkilolle749.

Luonnollisten henkil6iden osalta on huomioitava NIS 2 -direktiivin ja tietosuoja-
asetuksen yhtenevit ilmoitusvelvollisuudet. Esimerkiksi jos organisaation tieto-
murron yhteydessa on mahdollista, etta rikollinen levittaa asiakkaiden tietoja yk-
sityiseldamaa loukkaavalla tavalla (RL 24 luku 8 §), tilloin tulee tietosuojalainsaa-
dannon ilmoitusvelvoitteiden lisdksi tehda NIS 2 -direktiivin mukainen poik-
keamailmoitus, silla tapahtumasta voisi koitua rekisterdidyille kiarsimysta tai
psyykkistd henkilovahinkoa.

Lopuksi yhteenvetona voidaan todeta, etta tietoturvan saantelyjarjestelmassa tur-
vapoikkeamien arviointi ja ilmoitusvelvollisuudet ovat haastava kokonaisuus.
Henkilotietojen tietoturvaloukkaukset vaativat aina rekisterinpitdjan tekemaa, do-
kumentoitua riskien arviointia siitd, minka tasoinen riski on kyseessa tai onko edes
riskid olemassa henkil6iden oikeuksille ja vapauksille. Henkilotiedon kaytettavyy-
den ja eheyden ulottuvuuksien osalta riskeji ja ilmoittamisvelvollisuutta arvioita-
essa tulee kiinnittaa erityishuomiota henkilGtietojen tietoturvaloukkauksen vaiku-
tuksiin rekisteroidyn kannalta eli aiheutuuko tapahtumasta vaikutuksia rekiste-
roidy(i)lle. Sen sijaan luottamuksellisuuden loukkaukset ovat aina henkil6tietojen
tietoturvaloukkauksia. NIS 2 -direktiivin mukaan soveltamisalaan kuuluvien orga-
nisaatioiden tulee turvapoikkeamien kohdalla arvioida myos poikkeaman merkit-
tavyytta muun muassa luonnollisille henkiloille tai oikeushenkiloille koituvien ai-
neellisten ja aineettomien vahinkojen suhteen, mika poikkeaa tietosuoja-asetuk-
sen rekisteroityjen otkeudet ja vapaudet -nakokulmasta. NIS 2 -direktiivin imple-
mentoinnin myo6ta tietoturvapoikkeamien ilmoitusvelvollisuudet ovat edelleen
osittain rinnakkaisia, jolloin organisaatio joutuu tekeméin ilmoituksen tietoturva-
loukkauksesta useammalle taholle. Ilmoittamisvelvollisuuden osalta tulee huomi-
oida eri siadoksissa maaritellyt ilmoituksien aikarajat seki eri viranomaistahot.
Vaikka NIS 2 -direktiivin systematiikka eroaa tietosuoja-asetuksesta, kiytinnossa
huomattavat aineelliset ja aineettomat vahingot hyvin todennikéisesti loukkaavat
myos henkiloiden oikeuksia ja vapauksia, kuten esimerkiksi perusoikeuksista oi-
keutta yksityiselaman ja henkil6tietojen suojaan seka luottamukselliseen viestin-
tdan. Taméankaltainen lainsdadannon kehitys kuvastaa my®os sitd, kuinka paéllek-
kaista saantelya esiintyy jopa tietoturva- ja tietosuojalainsdadannon osalta. Tama
vaikeuttaa tietoturvan sdantelyjarjestelman ymmarrettavyytta seka tekee siita hel-
posti epayhtendisen. Suurin haaste piilee kdytannon jalkauttamisessa — Kuinka

749 Ennakoiva ldhestymistapa kyberuhkiin on ratkaiseva osa kyberturvallisuusriskien hal-
lintaa, jonka avulla toimivaltaisten viranomaisten olisi pystyttava estimain tehokkaasti
kyberuhkien toteutuminen poikkeamina, jotka voivat aiheuttaa huomattavaa aineellista
ja aineetonta vahinkoa (Ks. NIS 2 -direktiivin kohta 105). Tati varten kyberuhkista il-
moittaminen on erittdin tarkeaa.
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organisaatiossa luodaan toimivaksi prosessiksi lainsaadannon vaatimukset ja nou-
datetaan tehokkaasti lakia tietoturvapoikkeamien hallinnan osalta?

Lainsaddannossa tietoturvapoikkeamien ja niihin liittyvien henkilGtietojen tieto-
turvaloukkausten dokumentointi ja ilmoittamisvaatimukset ovat kehittyneet ajan
myo6ta paremmiksi. Hyvien kaytanteiden mukaisesti organisaatiolla tulisi olla me-
nettelytavat tietoturvallisuuspoikkeamien késittelyyn, joka edellyttdd vastuiden
maarittelya, ohjeistamista, koulutusta ja harjoittelua. Naihin asioihin lainsdadanto
ei ota suoraan kantaa, ja kdaytannon tyossa ndissa myos ilmenee haasteita erityi-
sesti suuremmissa organisaatioissa. Usein tietoturvapoikkeamien havaitsemisen,
dokumentoinnin ja hallinnan puutteista kritisoidaan organisaatioiden alhaista ris-
kienhallintakulttuuria, huonoa suhtautumista tietoturvaan, taikka tyontekijoiden
osaamisen puutetta7s°. Nama havainnot pitavit paikkansa, mutta ne eivit taysin
selita koko ongelmaa. Toinen keskeinen haaste liittyy suuresti asiantuntijoiden ky-
kyyn luoda toimivia prosesseja ja jalkauttaa niita lapi koko organisaation. Rivi-
tyontekijoiden tarkein tehtdva on osata tunnistaa tietoturvapoikkeamat ja ilmoit-
taa niista eteenpain luodun prosessin mukaisesti. Erityisesti isommissa organisaa-
tioissa tietoturvan ja tietosuojan substanssiasiantuntijoiden tehtavana tulisi olla
ilmoitettujen poikkeamien analysointi, arviointi ja jatkotoimenpiteiden dokumen-
tointi ja "lesson learned” -tyyppinen lapikaynti. Rivityontekijoille tietoturvapoik-
keamien ilmoittaminen ei saa olla liian tyolasta, koska se heikentda poikkeamista
ilmoittamista7s:.

3.3.5 Muut tietosuojalainsaadannon tietoturvavaatimukset

Tietoturvaan liittyvia vaatimuksia loytyy paljonkin tietosuojalainsaadannosta,
silla laki velvoittaa organisaatioita tekemiin tietoturvatoimenpiteita henkilotieto-
jen suojaamiseksi. Edelld on mainittu tietoturvaa parantavina vaatimuksina muun

750 Esimerkiksi Haukilehdon viitostutkimuksessa on todettu, etti terveydenhuollon poik-
keamaraportointijarjestelmd HaiProssa valtaosaa ilmoitetuista tietoturvapoikkeamista ei
ole riskien osalta arvioitu tai poikkeamailmoitukset ovat muuten puutteellisesti taytetty
(Ks. esim. Haukilehto 2024, s. 128, 130, 133, 136, 140, 143) . Tam& puute on katsottu kyt-
keytyvin alhaiseen riskienhallintakulttuuriin seki heijastelevan my6s huonoa suhtautu-
mista tietoturvaan terveydenhuollon organisaatioissa (Haukilehto 2024: 160).

751 Qrganisaation on varmistettava, etti silla on selked ja kaytdnnollinen prosessi tietotur-
vapoikkeamien raportointiin. Jos poikkeamien raportointiin kiytetdin useita jarjestelmia
tai prosesseja, niiden kaytto ja tapaukset, joissa niita kdytettdisiin, on suunniteltava ja oh-
jeistettava huolellisesti. Useiden jarjestelmien tai tapojen kayttiminen tietoturvapoik-
keamien raportointiin voi olla tyontekijoille hAmmentéavaa ja voi olla vaikeaa selvittaa,
miti jarjestelmaa kdytetddn tai mitd prosessia noudatetaan. Lisdksi poikkeamien ilmoit-
tamiseen kaytettava ohjelmisto voisi ohjata ilmoittajaa ilmoittamaan kaikki tarvittavat
tiedot ja tarkistamaan annettujen tietojen oikeellisuuden automaattisesti — puutteellisilla
tiedoilla raportoidut poikkeamailmoitukset vaikeuttavat niiden analysointia ja niistd op-
pimista. Ks. Haukilehto, s. 166—169.



Acta Wasaensia 201

muassa tietosuoja-asetuksen asettamat dokumentaatiovaatimukset, ulkoistuksiin
ja hankintoihin liittyvat sopimukset ja niiden sisaltamat tietoturvavaatimukset,
henkil6tietojen kisittelyn riskiarviointi sekd henkilGtietojen tietoturvaloukkauk-
sien dokumentointi- ja ilmoitusvelvollisuus. Ndiden lisiksi tietosuoja-asetuksessa
painotetaan teknisia ja organisatorisia tietoturvaan liittyvia toimenpiteita7s2.

Esimerkiksi sisddanrakennetun ja oletusarvoisen tietosuojan vaatimuksen (“Pri-
vacy by Design and Default”, 25 artikla) mukaan rekisterinpitdja on tietosuojape-
riaatteiden taytantoonpanoa varten toteutettava tehokkaasti teknisia ja organisa-
torisia toimenpiteitd, jotta ne saataisiin siséllytettya kasittelyn osaksi, ja jotta re-
kisterdidyn oikeuksia suojattaisiin ja kasittely vastaisi tietosuoja-asetuksen vaati-
muksia. Talloin on suhteellisuusperiaatteen mukaisesti otettava huomioon uusin
tekniikka ja toteuttamiskustannukset, késittelyn aiheuttamat luonnollisten henki-
l6iden oikeuksiin ja vapauksiin kohdistuvat riskit sekd henkilotietojen kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset. Nain ollen sisaanrakennettu ja oletus-
arvoinen tietosuoja tarkoittaa tietosuojaperiaatteiden huomioimista jo kasittely-
toimintojen suunnitteluvaiheessa7s3 seki tietosuojan toteutumista oletusarvoi-
sesti organisaation toiminnassa, esimerkiksi rajaamalla kayttooikeuksia. Tama on
jalleen hyva esimerkki siitd, kuinka tietosuojaperiaatteilla parannetaan organisaa-
tion tietoturvaa: myos tietoturvan tulisi toteutua oletusarvoisesti ja riskiperustei-
sesti organisaation toiminnassa.

Kansallisessa tietosuojalain (1050/2018) 6 §:ssi on sdddetty erikseen kaikkia or-
ganisaatioita velvoittavana tietoturvatoimenpiteista, jotka tulee toteuttaa asian-
mukaisesti kasitellessa poikkeusperustein?s4 erityisia henkilotietoja. Tallaisia asi-
anmukaisia tietoturvatoimenpiteita erityisten henkilGtietojen, kuten terveystieto-
jen, suojaamiseksi ovat muun muassa:

1) Toimenpiteet, joilla on jilkeenpdin mahdollista varmistaa ja todentaa ke-
nen toimesta henkilGtietoja on tallennettu, muutettu tai siirretty. Tallaisia
toimenpiteita ovat esimerkiksi jarjestelmalokitus. Jarjestelmassa tulee to-
sin sanoen olla eraanlainen kayttoloki (puhutaan myos audit-lokista).7s5

752 Teknisia ja organisatorisia tietoturvatoimenpiteita on kasitelty yksityiskohtaisemmin
luvussa 3.4 ("Tietoturvan sidantelyjarjestelmaén erilaiset tietoturvatoimenpiteet™)

753 Esimerkiksi jarjestelmien tai palveluiden suunnittelussa jo projektin tai hankinnan al-
kuvaiheessa. Ks. luku 4.4 ("Jarjestelmien oikeudellisen suunnittelun vaatimukset sdante-
lyjarjestelméassa™).

754 Tietosuojalain 6 §:n 1 momentissa on sdddetty erityisia henkilotietoryhmia koskevasta
sallittavasta kasittelystd. Esimerkiksi sallittavaa kisittelyd on mm. tietojen kasittely, josta
sdddetadn laista tai joka on tarpeen rekisterinpitdjan erityisten oikeuksien ja velvoittei-
den noudattamiseksi tydoikeuden alalla.

755 Ks. lisda luvusta 4.4.2 ("Jarjestelmien lokitusvaatimukset tietoturvan sdintelyjarjestel-
massa”).



202 Acta Wasaensia

2) Toimenpiteet, joilla parannetaan henkilotietoja kasittelevan henkiloston
osaamista. Hyvien kaytanteiden mukaisesti tallaisia toimenpiteita olisivat
henkilokunnan ohjeistaminen, tietoturva- ja tietosuojakoulutus seki osaa-
misen testaus7s°.

3) Rekisterinpitdjan ja kasittelijan sisaiset toimenpiteet, joilla estetadn paasy
henkilotietoihin. Tastd esimerkkini riittdva ja asianmukainen paasyn- ja
kayttooikeuksienhallinta7s7.

4) Palveluiden ja jarjestelmien tietoturvallisuuden ja vikasietoisuuden takaa-
minen seki tietojen palauttamisen takaaminen. Palauttamisen takaamista
edesauttaa toipumissuunnittelu ja varmuuskopiointi7ss.

5) Menettely tietoturvatoimenpiteiden tehokkuuden arvioimiseksi ja testaa-
miseksi. Tallainen menettely voisi olla esimerkiksi tietosuoja-asioiden tar-
kastamisen lisidminen osaksi organisaation sisaisen tarkastuksen suunni-
telmaa seka erityista henkilotietoa sisédltavien jarjestelmien sisiiset ja ul-
koiset tietoturva-arvioinnit7s9.

Muita tietosuojalain 6 §:n 2 momentin velvoittavia toimenpiteitd ovat myos esi-
merkiksi tietosuojavastaavan nimedminen, pseudonymisointi7¢®, henkilGtietojen
salaaminen, menettelysddntojen luominen henkilGtietojen siirtdmiseen ja muu-
hun tarkoitukseen liittyvaan kasittelyyn liittyen, DPIA:n laatiminen seka muut
tekniset, menettelylliset ja organisatoriset toimenpiteet.

Kansallisen tietosuojalain 6 §:n 2 momentin tietoturvatoimenpiteet eivit kuiten-
kaan ole lain esitoiden mukaan pakollisia ja kattavia, vaan rekisterinpitdjan

756 Ks. lisad luvusta 3.5.7 ("HenkilGstoturvallisuus: tyontekijoiden osaaminen ja vas-
tuut”).

757 Ks. lisda luvusta 4.4.3 ("Padsynhallintavaatimukset tietoturvan siaantelyjarjestel-
massa”).

758 Ks. lisda luvusta 4.4.4 ("Varmuuskopioinnin ja toipumisen vaatimukset saantelyjarjes-
telméassa”).

759 Ks. myo0s luvut 2.7 ("Tietoturvan siaantelyjarjestelma ja hyvat kaytanteet”) seki 4.4.5
("Tietoturvan vihimmaisvaatimukset ja tietoturvatason arviointi”).

760 Pseudonymisointi on henkil6tietojen kisittelemista tavalla, jolloin tietoja ei voida suo-
raan yhdistaa tiettyyn rekisteroityyn kayttamatta muita lisatietoja (Tietosuojavaltuutetun
toimisto 2019b). Pseudonymisointi eroaa anonymisoinnista siten, ettd pseudonymisoidut
henkilotiedot on mahdollista palauttaa henkilotiedoiksi lisdtietojen, kuten koodiavaimen,
avulla (Korpisaari, Pitkinen & Warma-Lehtinen 2022, s. 72). Tietosuoja-asetuksen joh-
dannon 26 kohdan mukaan pseudonymisoituja henkil6tietoja, jotka on mahdollista yh-
distaa luonnolliseen henkil6on lisatietoja kiayttamalla, ovat tietoja, jotka koskettavat tun-
nistettavaa luonnollista henkil64. Niin ollen pseudonymisoidut ovat tietosuoja-asetuksen
soveltamisalaan lukeutuvia henkilGtietoja, kun taas anonymisoidut tiedot jaavit asetuk-
sen soveltamisalan ulkopuolelle. Pseudonymisointia on kiasitelty myos luvussa 4.4.1
(’Jarjestelmien elinkaarimalli osana oikeudellista suunnittelua”).
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harkintaan jaa suojatoimenpiteiden riittavyys henkilotietojen kasittelyyn liitty-
vaan riskiin suhteutettuna76, Talloin suojatoimien toteuttamatta jittaminen ei tal-
laisessa sadntelymallissa voi johtaa seuraamuksiin, minka vuoksi saantelymalli on
nahty ongelmallisena. Niin ollen tietoturvatoimenpiteet ovat suosituksenomaisia
eivatkid ne ole suojatoimia koskien tyhjentavia. Kritiikin mukaan suojatoimista
olisi voitu sditaa erikseen erityislainsdadannossa, niin kuin esimerkiksi tiedonhal-
lintalaissa on saadetty tietoturvallisuustoimenpiteista. Kyseisen kansallisen tieto-
suojalain 6 §:n suojatoimiluettelolla ei ole merkitystd muusta pakottavasta ja ve-
loittavasta sadntelystd johtuen.762 Kyseinen kritiikki on ymmarrettavaa. On si-
nansa erikoista saiataa esimerkinomaisesti tietoturvatoimenpiteista, joiden toteut-
tamatta jattamisella ei ole seuraamuksia. Yhta lailla saannoksessa olisi voitu viitata
standardeihin mahdollisena esimerkkina kaytannon toteuttamistavoista. Henkil6-
tietojen kasittelyyn liittyvien tietoturvatoimenpiteiden asianmukaisuus onkin riip-
puvainen riskiarvioinnista. Rekisterinpitdjalla on tietosuoja-asetuksen 82 ar-
tiklaan perustuvan vahingonkorvauskanteen yhteydessi todistustaakka siita, etta
sen yleisen tietosuoja-asetuksen 32 artiklan nojalla toteuttamat turvallisuustoi-
menpiteet ovat asianmukaisia: asianmukaisuutta arvioitaessa kansallisten tuo-
mioistuinten on otettava huomioon kisittelyyn liittyvit riskit ja onko toimenpiteet
mukautettu naihin riskeihin7¢3. Niin ollen tietosuojalain 6 §:n esimerkinomainen
suojatoimiluettelo saa kuitenkin painoarvoa, silla siind ilmentyvat tietoturvatoi-
menpiteet tulisi huomioida osana erityisten henkilotietojen kisittelyyn liittyvaa
tietosuojan riskiarviointia.

Tietosuojalain 6 §:n 2 momentin tietoturvatoimenpiteet ovat myos erinomainen
esimerkki hyvien tietoturvallisten kdytdnteiden mukaisesta teknologianeutraalista
saantelysta7e4, vaikkakin suojatoimiluettelon fokus on erityisten henkilGtietojen
suojaamisessa. Kyseisen suojatoimiluettelon tietoturvatoimenpiteet ovat tietotur-
vanakokulmasta “perusasioita”, jotka tulisi huomioida organisaatioissa muunlais-
tenkin tietojen suojaamiseksi. Suojatoimiluettelon tietoturvatoimenpiteista olisi
edistyksellista saataa vahimmaisvaatimuksina tietoturvan yleislaissa niin, etta fo-
kuksena ei olisi ainoastaan henkilGtietojen suojaaminen vaan organisaatioiden tie-
tojen turvaaminen ja tietoturvan vahimmaistason yllapitiminen.

Lopuksi todettakoon, ettd oikeus kyberturvaan seka henkilotietojen suojaan tulisi
koskea kaikkia yksil6itd, mikd on my0s peruste sille, ettd muitakin tietoja kuin

761 HE 9/2018 vp: 91.

762 Voutilainen 2019: 174—175, 195; HE 9/2018 vp: 91.

763 Ks. myo0s luku 3.4.1 ("Tekniset ja organisatoriset toimenpiteet seki operatiiviset toi-
menpiteet”) seki ratkaisu EUT 14.12.2023, C-340/21, VB v. Natsionalna agentsia za pri-
hodite, kohdat 10-13, 39, 47, 55, 57, 64.

764 Teknologianeutraalisuuden periaatteen vuoksi teknisiin toteuttamistapoihin ei ole
otettu kantaa sdddoksessa.
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arkaluontoisia, erityisia henkilGtietoja tulee suojata asianmukaisesti kaiken kokoi-
sissa organisaatioissa. Tietosuoja on hyvinkin riippuvainen tietoturvan toteutta-
mistavoista. Tietosuojalain 6 §:n suojatoimiluettelo on hyva esimerkki siitd, miten
tallaista kaikkia organisaatioita velvoittavaa viahimmaistasosaantelya voisi toteut-
taa tietoturvan yleislaissa. Nykyisellaan henkilGtietoja suojaavan lainsaadannon
hajaantuneiden tietoturvavaatimusten tunnistaminen vaatii tietoturvan saantely-
jarjestelman kokonaisvaltaista tuntemista, mika todennéakoisesti vahentda saan-
noksien tavoitettavuutta etenkin maturiteettitasoltaan kypsymattomien organi-
saatioiden osalta. Tima aiheuttaa riskia erityisesti yksiloiden oikeuksien toteutu-
miselle, mutta mahdollisesti my0s yhteiskunnan toimivuudelle seki organisaatioi-
den maineelle, taloudelle ja jatkavuudelle. My6s tietoturvan tulisi olla oletusar-
voista ja sisddnrakennettua organisaation toiminnassa, prosesseissa ja palveluissa
— aivan kuten tietosuojankin.

3.4 Tietoturvan sddntelyjarjestelman erilaiset
tietoturvatoimenpiteet

3.4.1 Tekniset ja organisatoriset toimenpiteet seka operatiiviset
toimenpiteet

Tietosuoja-asetuksessa kaytetty kasite ”tekniset ja organisatoriset toimen-
piteet” ei ole viimeisen 10 vuoden sisilla kehitetty uusi kisite, silla se on esiinty-
nyt aikaisemmin esimerkiksi kumotussa henkilotietolaissa (523/1999), jonka mu-
kaan rekisterinpitdjan vastuulla oli toteuttaa kyseiset toimenpiteet henkilotietojen
suojaamiseksi. HenkilGtietolaissa esiintyvien teknisten ja organisatoristen toi-
menpiteiden toteuttamisessa oli otettava huomioon kasittelyn merkitys yksityisyy-
den suojan kannalta, kiytettavissa olevat tekniset mahdollisuudet, kustannukset
seka kasiteltidvien tietojen laatu, ika ja maara. Talloin rekisterinpitdjan oli maari-
teltava tietojen kayttooikeudet ja kasittelyyn oikeuttavat tavat seka salasanajarjes-
telman avulla tai vastaavin turvajarjestelyin estettava oikeudettomien henkil6iden
paasy kasittelemaan tietoja. Lisdksi rekisterinpitdjan oli suojattava rekisterit niin,
etta laittomat sisddnpaasy-yritykset laitteistojen ja tietojen osalta aiheuttavat ha-
lytyksen rekisterinpitijalle sekda mahdollisesti antavat tietoa laittoman yrityksen
alkuperista. Rekisterinpitdjan oli luotava tarpeen mukaan menettelytavat tietojen
kasittelyn seuraamiselle seka tietojen siirto oli varmistettava erityisin toimenpitein
niin, ettd esimerkiksi tietojen siirto ei aiheuta muutoksia tietojen sisillossa eika
tietoja havia.”®s Niin ollen kasitteen tekniset ja organisatoriset toimenpiteet olivat

765 HE 96/1998 vp: 66.
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tasta nakokulmasta kuitenkin paaosin teknisia ja keskeista oli suojata henkilotie-
toja.

My6s kumotussa NIS 1 -direktiivissa keskeisten palveluiden tarjoajien seka digi-
taalisen palvelun tarjoajien velvoitteissa oli yhtenaisesti maaritelty, etta toimijoi-
den oli maaritettava ja toteutettava asianmukaiset ja oikeasuhteiset tekniset ja or-
ganisatoriset toimenpiteet verkko- ja tietojarjestelmiin kohdistuvien turvallisuus-
riskien hallitsemiseksi ja turvallisuuden toteuttamiseksi. Direktiivi painotti myos
sita, etta teknisten ja organisatoristen toimenpiteiden oli suhteutettava verkko- ja
tietojarjestelmén kohdistuvaan riskin tasoon nidhden huomioon ottaen uusin tek-
niikka, jottei keskeisten palvelujen tai digitaalisen palvelun tarjoajille aiheutuisi
suhteetonta taloudellista ja hallinnollista rasitetta. Direktiivin 51 kohdassa oli
my0s tdsmennetty, ettd tekniset ja organisatoriset toimenpiteet eivit kuitenkaan
saaneet edellyttaa tietyn kaupallisen viestinta- ja tietoteknologiatuotteen suunnit-
telua, valmistamista tai kehittamista tietylla tavalla. Lisdksi digitaalisen palvelun
tarjoajien oli otettava huomioon teknisissi ja organisatorissa toimenpiteissaan uu-
simman tekniikan lisdksi my0s jarjestelmien ja tilojen turvallisuus, poikkeamien
kisittely, liiketoiminnan jatkuvuus, kansainvilisten standardien noudattaminen
seka seuranta, tarkastukset ja testaukset.

NIS 1 -direktiivissi ei maaritelty tarkemmin, mita teknisilld ja organisatorisilla toi-
menpiteilld tarkoitetaan tai mikd on tallaisten tietoturvatoimenpiteiden vihim-
maistaso. Toimenpiteiden sisalto jatettiin avoimeksi, jotta toimenpidepaatos voisi
suhteuttaa riskin tasoon nihden. Lainsdadannon esitoissd on myos tdsmennetty,
ettd riskienhallinnalla tarkoitetaan asianmukaisia organisatorisia ja teknisii toi-
menpiteitd, joilla varmistetaan tietojarjestelmien ja viestintaverkkojen kyky suo-
jautua tietylla varmuudella toimilta, jotka vaarantavat a) tallennettujen, siirretty-
jen tai kisiteltyjen tietojen taikka; b) tarjottujen tai niiden vélitykselld saatavien
palvelujen luottamuksellisuuden, eheyden, saatavuuden tai aitouden76¢. Tama-
kaan maaritelma ei avaa teknisten ja organisatoristen toimenpiteiden sisaltoa sen
tarkemmin, mutta itse toimenpiteiden tarkoituksena on suojata tietojarjestelmia
javiestintaverkkoja. Riskienhallintaan kuuluvia toimenpiteita voisivat olla esimer-
kiksi turvallisuussuunnitelmien laatiminen seka niiden testaaminen tai auditointi,
tunnettujen tietoturvallisuusstandardien noudattaminen7¢7 seka tiedon suojaus-
ja salaustuotteiden kaytto708.

NIS 1 -direktiivia ja tietosuoja-asetusta valmisteltiin samoin aikoihin, joten olisi
voinut olettaa, ettd NIS 1 -direktiivissa esiintyvat tekniset ja organisatoriset

766 HE 192/2017 vp: 65, 68, 70-74, 76-77, 79.
767 Kuten esimerkiksi ISO/ IEC 27001:2013 tietoturvallisuuden hallintajarjestelmai kos-
keva standardi.

768 HE 192/2017 vp: 65, 68, 7074, 76-77, 79.
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toimenpiteet olisivat olleet samankaltaisia kuin tietosuoja-asetuksessa. Huomioi-
tava myos on, ettd alkuperainen NIS 1 -direktiivi ei viitannut tietosuoja-asetukseen
suoranaisesti, vaan esimerkiksi NIS 1 -direktiivin 2 artiklassa oli viittaus vanhaan
henkilotietodirektiiviin (1995/46/EY), vaikka tietosuoja-asetus oli jo tuolloin jul-
kaistu7%9. Nain ollen naissa kahdessa saadoksessa esiintyva kasite “tekniset ja or-
ganisatoriset toimenpiteet” on lahtokohtaisesti pitanyt kasitelld erilldan jo niiden
historian, mutta my6s nakokulman vuoksi.

Tietosuoja-asetuksen mukaan rekisterinpitdjan on toteutettava tarvittavat tekni-
set ja organisatoriset toimenpiteet, joiden avulla tietosuoja-asetuksen velvoittama
osoitusvelvollisuus pystytaan nayttimain toteen ja rekisterinpitija pystyy myos
varmistamaan, etta yleista tietosuoja-asetusta noudatetaan organisaation henkilo-
tietojen kasittelyssi. Asetuksen mukaan osoitusvelvollisuus pystytdan muun mu-
assa nayttamaan toteen riittavalla dokumentaatiolla seka kokonaisvaltaisella ris-
kienhallinnan toteutumisella. Taten voidaan paatella, etta riittiva dokumentointi
ja riskienhallinnan toteutuminen kuuluvat teknisiin ja organisatorisiin toimenpi-
teisiin.

Tietosuoja-asetuksen 24 (1) artiklan mukaan teknisia ja organisatorisia toimenpi-
teitd arvioitaessa, tarkistaessa ja paivittdessa on otettava huomioon luonnollisten
henkiloiden oikeuksiin ja vapauksiin kohdistuvat riskit seka henkil6tietojen kasit-
telyn luonne, laajuus, asiayhteys ja tarkoitukset. Teknisten ja organisatoristen toi-
menpiteiden tarkoituksena on 25 (2) artiklan mukaan myo6s varmistaa, etté oletus-
arvoisesti kasitelldan vain tarpeellisia henkilotietoja koskien muun muassa keréat-
tyjen henkilotietojen maaria, sdilytysaikaa ja saatavilla oloa sekd kasittelyn laa-
juutta. Tietosuoja-asetuksen teknisten ja organisatoristen toimenpiteiden tarkoi-
tuksena on etenkin varmistaa, ettei henkilotietoja saateta oletusarvoisesti rajoitta-
mattoman henkilomaaran saataville ilman luonnollisen henkilon myo6tavaiku-
tusta.

Tietosuoja-asetuksen 24 ja 25 artiklat koskevat ainoastaan rekisterinpitijan vas-
tuuta. Tietosuoja-asetuksen 32 artikla ulottaa puolestaan teknisten ja organisato-
risten toimenpiteiden velvollisuuden myos henkilGtietojen kasittelijian. Rekiste-
rinpitdjan ja henkilotietojen kasittelijan on 32 artiklan mukaan toteutettava toden-
nikoisyydeltddn ja vakavuudeltaan vaihtelevan riskia vastaavan turvallisuustason
varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet. Tallaisia
teknisid ja organisatorisia toimenpiteitd ovat yleisen tietosuoja-asetuksen 32 ar-
tiklan mukaan:

769 Hert, Markopoulou & Papakonstantinou 2019: 9.



Acta Wasaensia 207

a) henkil6tietojen pseudonymisointi77c ja salaus,

b) kyky taata palveluiden seka henkilotietoja kasittelevien jarjestelmien luot-
tamuksellisuus, eheys, kaytettavyys ja vikasietoisuus,

c) teknisen tai fyysisen vian sattuessa kyky palauttaa nopeasti tietojen saata-
vuus ja paasy tietoihin, seka

d) sddnnollisen menettelyn omaksuminen teknisten ja organisatoristen toi-
menpiteiden tehokkuuden arvioimiseksi ja testaamiseksi.”*

Kyseinen luettelo ei maarittele kovinkaan tarkasti spesifeja toimia turvallisuusta-
son varmistamiseksi, vaan tdma jaa rekisterinpitdjan paatettaviksi. Voisi sanoa,
etta kyseessa on enemminkin tavoitteet, joihin rekisterinpitdjan pitaa pyrkia eri-
laisilla toimilla.772 Erityisia teknisia toimenpiteita voivat olla lokitus, henkilotieto-
jen salaaminen ja tietojen palauttaminen varmuuskopioista, kun taas organisato-
risia toimenpiteita voivat olla esimerkiksi vaikutustenarviointi, menettelysaannot,
henkilokunnan koulutus, testaus ja itsearviointi7’s. Tietosuoja-asetuksen vaati-
muksista johdettuna organisatorisia toimenpiteiti ovat myos erilaisten dokument-
tien laatiminen ja yllapitaminen774. Lisaksi organisatorisiin toimenpiteisiin on kat-
sottu kuuluvaksi suunnitella, miten organisaatio tiedottaa henkilGtietojen kasitte-
lysta eri tilanteissa sekd miten toimitaan, kun henkil6tietoja ei voida kisitella tie-
tojarjestelmissa7s. Jalkimmainen vaatimus on pitkalti yhdistettavissa organisaa-
tion jatkuvuus- ja toipumissuunnitteluun. Joka tapauksessa tietosuoja-asetuksen
tekniset ja organisatoriset toimenpiteet huomioivat paremmin myos organisatori-
set toimenpiteet kuin esimerkiksi kumottu henkil6tietolaki.

Tietosuoja-asetuksen 24 (2) artiklassa myos mainitaan, etta teknisiin ja organisa-
torisiin toimenpiteisiin kuuluu silloin, kun se on oikeasuhteista, etti rekisterinpi-
tdja panee tdytantoon asianmukaiset tietosuojaa koskevat toimintaperiaatteet.
Tietosuoja-asetuksessa ei avata sen enempidd, mitd niilla toimintaperiaatteilla
(data protection policies) tarkoitetaan, mutta ne katsotaan monitulkintaisesti ole-
van osana sdddettya osoitusvelvollisuuden toteutumista. Toimintaperiaatteita
syntyy, kun rekisterinpitdja suunnittelee teknisii ja organisatorisia toimenpiteita.

770 Pseudonymisointi on henkil6tietojen kisittelemista tavalla, jolloin tietoja ei voida suo-
raan yhdistaa tiettyyn rekisteroityyn kayttamatta muita lisitietoja. Ks. Tietosuojavaltuu-
tetun toimisto 2019b.

771 Naitd toimia on myos kasitelty siséalloltaan tarkemmin edellisessé alaluvussa osana
kansallisen tietosuojalain 6 §:n erityisia henkil6tietoryhmia suojaavia tietoturvatoimenpi-
teitd, ks. luku 3.3.5 ("Muut tietosuojalainsdadannon tietoturvavaatimukset”).

772 Nyyssold 2018: 244.

773 Korpisaari, Pitkdinen & Warma-Lehtinen 2018: 161.

774 Ks. luku 3.3.1 ”Saédntelyjarjestelmin dokumentaatiovaatimukset”.

775 Voutilainen 2019: 193.



208 Acta Wasaensia

Taten periaatteet voivat liittya esimerkiksi henkilotietojen kerdaamiseen, kasittelyn
valvontaa tai raportointiin, jolloin ne avaavat osaltaan, miten organisaatio on
suunnitellut toimivansa tietosuoja-asetuksen mukaisesti.””® Toimintaperiaatteet
kasitteena ei ole kovin kaytetty kdytinnon toiminnassa, vaan voisi ennemminkin
puhua organisaation sisaisista henkilotietojen kasittelyyn liittyvista ohjeistuksista
ja linjauksista.

Asetuksen mukaan myos kiaytannesidantdjen ja sertifiointimekanismin noudatta-
mista voidaan pitda yhtena tekijana asetuksen vaatimusten noudattamisen toteen-
nayttdmiseksi teknisten ja organisatoristen toimenpiteiden osalta. Kaytdnnossa
tietosuoja-asetuksen teknisten ja organisatoristen tietoturvallisuustoimenpiteiden
suunnittelu ja toteutus jaa osittain kansallisen erityislainsdadannon, alan kaytan-
tojen ja kiaytdnnesiddntojen seki rekisterinpitdjien ja henkilotietojen kisittelijoi-
den riskiperusteisen suunnittelutoimenpiteiden varaan777. Henkilotietojen kasit-
telyn turvallisuuden ja osoitusvelvollisuuden todentamisen nakékulmasta onkin
hyvi, jos organisaatio pystyy todentamaan, ettd sen tuottamat palvelut ja prosessit
noudattavat hyvia kiytanteita ja tietoturvallisuuden kaytannesaantojazzs.

Tietosuoja-asetuksessa on korostettu turvallisuustason varmistamiseksi asianmu-
kaisia teknisid ja organisatorisia toimenpiteitd, joita toteuttaessa on otettava huo-
mioon uusin tekniikka ja kustannukset. Lahtokohtaisesti asianmukaisen turvalli-
suustason vaatimus tuomitsee organisaatioita, jotka ovat laiminlyoneet velvolli-
suutensa pitda asiakkaidensa tiedot turvassa. Asiantuntijoiden standardien mu-
kaan asianmukaisuuden vaatimus ei kuitenkaan edista parannuksia organisaatioi-
den tietoturvassa eika tayta edes turvallisuuden vahimmaistasoa. Onkin kritisoitu,
ettd tillainen epdmairidinen kisite voi aiheuttaa huolimattomuutta, tehotto-
muutta ja huonoa turvallisuuden omaksumista organisaatioissa, mika voi johtaa
jatkuviin ja vakaviin tietoturvaloukkauksiin. Uusin tekniikka -kasite on puolestaan
tunnettu oikeudellinen termi, jonka kéaytolla on pyritty toteuttamaan lainsdadan-
non teknologianeutraalisuutta. Tatakin kasitetta on kritisoitu monimutkaiseksi ja
epamaaraiseksi, joka mahdollistaa tulkinnanvaraisuudesta johtuvan huolimatto-
muuden.”?9 Kisitteet asianmukainen ja uusin tekniikka toistuivat my6s NIS 1 -
direktiivissa. NIS 2 -direktiivissa painotus on asianmukaisuuden lisiksi oikeasuh-
teisuudessa — uusin tekniikka on jatetty pois.

Edelld mainitun kritiikin osalta on totta, ettd asianmukaisuuden vaatimus lain-
sdaddannossa ei valttamatta suoraan paranna organisaatioiden tietoturvaa tai aseta

776 Tbid: 127.

777 Ibid: 196-197.

778 Ks. lisda 2.7 ("Tietoturvan sddntelyjarjestelma ja hyvit kiytinteet”) ja 4.4.5 ("Tietotur-
van vihimmaisvaatimukset ja tietoturvatason arviointi”).

779 Akatyev, Han, Hwang, Jang, Kim D., Kim J., Park, Shin, & Yu 2018: 95—96.
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sille vahimmaistasoa. Se kuitenkin antaa teknologianeutraalisti harkintavaltaa
vastuullisille toimijoille paattaa riskiperusteisesti tarvittavista tietoturvatoimista
ja tietoturvallisuuden tasosta. Niin ollen voidaan paitelld, ettd asianmukaisuu-
desta sdadettiessa ei ole ollut edes tarkoitus sddtda samaan aikaan tietoturvan va-
himmaistasosta. Huomioitava on myos se, ettda dokumentoitavalla riskienarvioin-
nilla, jossa pyrkimyksena on kattavasti tunnistaa organisaatioon ja sen jirjestel-
miin kohdistuvia uhkia, on mahdollista parantaa tietoturvaa tunnistamalla heik-
kouksia.

Yhta lailla uusin tekniikka -kasitetta on kritisoitu epaméaaraiseksi, joka voi aiheut-
taa tulkinnanvaraisuudellaan huolimattomuutta. Tama kritisointi on melko perus-
teetonta, silld on tarkeda huomioida uudet tekniset mahdollisuudet niin tietotur-
vatoimenpiteitd suunniteltaessa kdytannossa kuin lainsdadannon tasolla. Tekno-
logian ottaessa harppauksia eteenpiin, aiheesta on kuitenkin liahes mahdotonta
saataa yksityiskohtaisesti, minka vuoksi tarvitaan juuri téillaista teknologia-
neutraalia ja normatiivisiin kasitteisiin perustuvaa sidintelyi, joka samalla lisda
toimijoiden vastuuta seurata teknologian muutoksia ja arvioida niiden tarpeelli-
suutta omassa toiminnassaan.

Kaiken kaikkiaan asianmukaisten teknisten ja organisatoristen toimenpiteiden -
vaatimus on kuitenkin haastava juuri sen monimerkityksellisyyden takia. Esimer-
kiksi jonkun asiantuntijan mielestd asianmukainen, kohtuullinen ja uusimman
tekniikan huomioiva, turvallisuustasoa varmistava toimenpide voi olla riittava,
kun taas jonkun toisen mielesti ei. Niin on ainakin siihen asti, kunnes jokin asia
menee pieleen ja syntyy turvallisuuspoikkeama. Tietoturvallisuuden osalta tulisi
pyrkia ennalta ehkidisemaan poikkeamia, ei reagoimaan niihin vasta tapahtuma-
hetkella. Siksi tarvitaan riskien arviointia ja hallintaa. Riskienhallinta on ollut
my0s nykyisen tietosuoja- ja tietoturvalainsdddannon kehityksen fokuksessa. Asi-
anmukaisia toimenpiteita arvioitaessa ja niista paatettdessa tuleekin perusteissa
tukeutua riskien arvioinnin tuloksiin. Téllaiseen lopputulokseen on tultu myos
EUT:n ratkaisussa 14.12.2023, C-340/21 VB v. Natsionalna agentsia za
prihodite78°:

Tapauksessa viranomaisorganisaationa ja rekisterinpitdjdand toimivan
NAP:n tietojdrjestelmddn oli pddsty luvattomasti ja kyseisen kyberhyok-
kdyksen seurauksena saatuja henkilétietoja oli julkaistu internetissd yli 6
miljoonan luonnollisen henkilon osalta. Pddasian kantaja vaati korvauk-
sia henkisestd kdrsimyksestd, joka kantajan mukaan oli seurausta stitd,
ettd rekisterinpitdjd et ollut muun muassa varmistanut henkilétietojen

780 Ratkaisun kohdat 10-13, 39, 47, 55, 57, 64.
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asianmukaista turvallisuutta (5 artiklan 1 f-kohta), toteuttanut 24 artik-
lan asianmukaisia teknisid ja organisatorisia toimenpiteitd eikd ollut
noudattanut 25 artiklan mukaisia sisddn rakennetun ja oletusarvoisen
tietosuojan vaatimuksia. Kantajalle muodostui henkistda kdarsimystd pe-
losta siitd, ettd ilman hdnen suostumustaan julkistettuja, hantd koskevia
henkilétietoja voidaan kdyttdd tulevaisuudessa vddrin tai ettd hdantd ki-
ristetddn, hdantd vastaan hyokdtddn tai hdnet jopa kaapataan. Ratkai-
sussa EUT painotti asianmukaisuuden osalta sitd, ettd kansallisten tuo-
mioistuinten on arvioitava konkreettisesti rekisterinpitdjdn kyseisen ar-
tiklan perusteella toteuttamien teknisten ja organisatoristen toimenpitei-
den asianmukaisuutta ottaen huomioon kyseessda olevaan kdsittelyyn liit-
tyvdt riskit ja arvioiden, onko ndiden toimenpiteiden luonne, sisdlté ja
taytantoonpano mukautettu ndihin riskethin. Kolmansien osapuolien
paddsy luvattomasti jarjestelmddn ei sellaisenaan riitd toteamiseen sen
osalta, ettd rekisterinpitdjdn toteuttamat tekniset ja organisatoriset toi-
menpiteet eivdt olleet asianmukaisia 24 ja 32 artiklassa tarkoitetussa
merkityksessd. Lisdksi rekisterinpitdjdlld on tietosuoja-asetuksen 82 ar-
tiklaan perustuvan vahingonkorvauskanteen yhteydessa todistustaakka
siitd, ettd sen yleisen tietosuoja-asetuksen 32 artiklan nojalla toteuttamat
turvallisuustoimenpiteet ovat asianmukaisia. Kuitenkin asiantuntijalau-
sunto ei voi olla systemaattisesti tarvittava ja riittdvd todiste rekisterin-
pitdjdn tdmdn artiklan nojalla toteuttamien turvallisuustoimenpiteiden
asianmukaisuuden arvioimiseksi.

EUT:n ratkaisu on merkittava asianmukaisia tietoturvatoimenpiteita arvioitaessa,
silld se lisda organisaatioiden riskienhallinnan vastuuta. Merkittava linjaus on
myos se, ettd yksistddn asiantuntijalausunnot eivit voi olla riittdva todiste asian-
mukaisista turvallisuustoimenpiteista. Tama tarkoittaa kaytannossa sita, etta kol-
mannen osapuolen tekemét auditointiraportit tai arviointilausunnot palvelusta tai
jarjestelmista eivat ole riittdvid evidenssejd asianmukaisesta tietoturvatasosta.
Kaytannon tyossa tallaisia tietoturva-arviointeja tai -auditointeja on saatettu yk-
sistddn pitda riittavind. Nidin ollen tietoturvatoimenpiteiden maaritys henkil6tie-
tojen suojaamiseksi tulee perustua dokumentoituun riskiarviointiin, jota tarvitta-
essa tuomioistuinten on pystyttdva arvioimaan konkreettisesti78!. Riskiarvioin-
nissa tulee huomioida myos kasittelysta mahdollisesti aiheutuvat henkilGtietojen
tietoturvaloukkaukset ja niiden mahdolliset vaikutukset luonnollisten henkiloiden
oikeuksiin ja vapauksiin, jotta asianmukaiset tietoturvatoimenpiteet pystytaan

781 Ks. ratkaisun kohta. 43. Kansallisen tuomioistuimen on voitava arvioida rekisterinpi-
tdjan suorittamaa monitahoista arviointia ja nédin tehdessdén varmistaa, etti rekisterinpi-
tdjan toteuttamat toimenpiteet soveltuvat téllaisen turvallisuustason varmistamiseen.
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maaritella782. Asianmukaiset toimenpiteet ja tarvittavat suojatoimet palvelevat sa-
maa tarkoitusta eli rekisteroityjen oikeuksien suojaamista seka sen varmistamista,
etta rekisterdityjen henkilGtietojen suojaaminen sisillytetdan osaksi kasittelya7ss.
Asianmukaisuuden ja tietoturvatoimenpiteiden maarittimisen tukena tarvitaan
riskien arvioinnin tuloksia.

Tietosuoja-asetuksessa teknisten ja organisatoristen toimenpiteiden paamaarana
on ensisijaisesti henkilotietojen ja yksityisyyden suojaaminen. Alkuperaisessa NIS
1 -direktiivissd ensisijainen paamaara oli verkko- ja tietojarjestelmien turvallisuus-
riskien hallitseminen seki palveluiden jatkuvuuden takaaminen. Huomioitava on
se, ettd myos teledirektiivin (2018/1972/EU) V osiossa on saddelty yleisten sdh-
koisten viestintaverkkojen tai yleisten saatavilla olevien sahkoisten viestintapalve-
luiden tarjoajien velvollisuudesta toteuttaa tarvittavat ja oikeasuhteiset tekniset ja
organisatoriset toimenpiteet hallitakseen verkkojen ja palvelujen turvallisuuteen
kohdistuvia riskeja. Nadin ollen esimerkiksi NIS 1 -direktiiviin verraten teledirek-
tiivin turvallisuussdantelyn keskitssa on ollut yleiset siahkoiset viestintaverkot ja
yleisesti saatavilla olevat sihkéiset viestintaverkot. Teledirektiivissa on myos pai-
notettu, etti teknisilla ja organisatorisilla toimenpiteilld on voitava varmistaa ris-
kiin suhteutettu turvallisuustaso huomioon ottaen my6s uusin tekniikka. Liséksi
direktiivia tulkittaessa voidaan paitella, ettd teknisia ja organisatorisia toimenpi-
teitd voivat olla salaustoimenpiteet seka sellaiset toimenpiteet, jotka ehkiisevit ja
minimoivat turvapoikkeamista aiheutuvia vaikutuksia kayttijille seka muille ver-
koille ja palveluille.

Alkuperaisen NIS 1 -direktiivin kumoavassa NIS 2 -direktiivissa teknisii ja organi-
satorisia toimenpiteita on yllattavan vahan painotettu. Artiklan 21 mukaan kes-
keisten ja tarkeiden toimijoiden on toteutettava asianmukaiset ja oikeasuhteiset
tekniset, operatiiviset ja organisatoriset toimenpiteet hallitakseen ris-
keja, joita niiden toiminnoissaan tai palveluntarjonnassaan kayttamien verkko- ja
tietojarjestelmien turvallisuuteen kohdistuu, ja estddkseen tai minimoidakseen
poikkeamien vaikutuksen palvelujensa vastaanottajiin ja muihin palveluihin. Ar-
tiklan toisen kohdan mukaan toimenpiteisiin on sisallytettava vahintaan riskiana-
lyyseja ja tietojarjestelmien turvallisuuspolitiikkoja, poikkeamien kasittelya, toi-
minnan jatkuvuuden hallintaa, esimerkiksi varmuuskopiointi ja palautumissuun-
nittelu, seka kriisitilanteiden hallintaa. Toimenpiteisiin on myos sisallytettava toi-
mitusketjun turvallisuuden huomioimista, verkko- ja tietojarjestelmien hankin-
nan, kehittdmisen ja yllipidon turvallisuutta mukaan lukien haavoittuvuuksien
kasittely ja julkistaminen, toimintaperiaatteet ja menettelyt kyberturvallisuusris-
kien hallintatoimenpiteiden tehokkuuden arviointiin, perustason kyberhygienia

782 Ratkaisun kohta 42.
783 Euroopan tietosuojaneuvoston (EDPB) ohje 4/2019, s. 6.
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kaytannot ja kyberturvallisuuskoulutus, salaustekniikoiden kayttoa koskevat toi-
mintaperiaatteet ja menettelyt, henkilostoturvallisuutta, paasynhallintaperiaat-
teita ja omaisuudenhallintaa seka tarvittaessa monivaiheisen todennuksen tai jat-
kuvan todennuksen ratkaisujen, suojatun puhe-, video- ja tekstiviestinnan seka
suojattujen hataviestintdjarjestelmien kaytto toimijan toiminnassa.

Niin ollen NIS 2 -direktiivissa 10ytyy toteutustasolla enemman konkretiaa. Kasit-
teistoon on kuitenkin jalleen lainsdadantouudistuksen myota tullut muutoksia,
kun operatiivisuuden ulottuvuus on lisitty osaksi tietoturvatoimenpiteita. Opera-
tiivisuutta ei ole sen tarkemmin tismennetty késitteena direktiivissa784. Lisaksi ka-
sitteen osalta ei tule selkeasti ilmi, miten operatiiviset toimenpiteet olennaisesti
eroavat teknisista ja organisatorista toimenpiteista. Kuitenkin yleiskielessa opera-
tiivisuus viittaa organisaatioissa esimerkiksi jokapdiviiseen ja varsinaiseen kay-
tannon tyohon. Taltd nakokannalta operatiiviset toimenpiteet olisivat tietoturvan
osalta sellaisia, joissa tietoturvaa toteutetaan jokapaivaisessa tyossa. Talloin vas-
takohtaisesti ei-operatiiviset tekniset ja organisatoriset toimenpiteet olisivat esi-
merkiksi ennaltaehkaisevia, kehittavia tai jopa kertaluontoisia toimenpiteiti. Ope-
ratiivisten toimenpiteiden lisdys tietoturvatoimenpiteiden kasitteistoon on varsin
huono ja tehoton tédstd ndkokulmasta, koska aikaisemman tulkinnan mukaan
myo0s teknisten ja organisatoristen toimenpiteiden tarkoitus on ollut muun muassa
turvallisuuden toteuttaminen, poikkeamien Kkisittely seka oletusarvoinen (hen-
kilo)tietojen suojaaminen jokapiiviisessi toiminnassa.

Yhteenvetona todettakoon, etta edella kasiteltyjen saadoksien perusteella teknis-
ten ja organisatoristen toimenpiteiden kisitteen sisalto ei ole ollut kovin yksiselit-
teinen sen osalta, minkalaisia tietoturvatoimenpiteita teknisilld ja organisatorisilla
toimenpiteilla tarkoitetaan. Toteuttamisvaihtoehdot vaihtelevat siddoskohtaisesti
kunkin sdddoksen painotuksen mukaan, ja lisdksi teknologianeutraalisuuden pe-
riaate tuo paljon tulkinnanvaraisuutta toimenpiteiden toteuttamistavoille. Esi-
merkiksi NIS 1 -direktiivissa teknisten ja organisatoristen toimenpiteiden sisalto
jatettiin avoimeksi, jotta toimenpidepaatos voisi suhteuttaa riskin tasoon nihden.
Myos tietosuoja-asetus painottaa asianmukaisia teknisid ja organisatorisia toi-
menpiteitd, jolloin tietoturvatoimenpiteiden tulisi ldhtokohtaisesti pohjautua
mahdollisten hyvien kdytdnnesidintdjen ja standardien lisdksi dokumentoituun
riskiarviointiin, jotta asianmukaisuutta olisi ylipaatansa mahdollista arvioida.

784 Hallituksen esityksessi 57/2024 ei ole myoskdan operatiivisen toimenpiteen ulottu-
vuutta kisitelty esimerkiksi kyberturvallisuuslain 2 §:n maaritelmissa. Tiedonhallintalain
4a-lukuun se tulee my6s mukaan sellaisenaan, eli tiedonhallintalaissa on kaytossa 4a-lu-
vussa “tekniset, operatiiviset ja organisatoriset kyberturvallisuuden riskienhallintatoi-
menpiteet”, mutta muutoin tiedonhallintalaissa kdytetdan tietoturvallisuustoimenpiteista
hallinnollisten, toiminnallisten ja teknisten toimenpiteiden méaritelmaa.
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Tekniset ja organisatoriset toimenpiteet ei ole kasitteena jalkautunut niin hyvin
kansalliseen lainsdddantoon ja kaytantoihin (lukuun ottamatta tietosuojalainsaa-
dianto4a ja -ohjeistuksia), koska se ei ole hyvien tietoturvakaytianteiden mukainen.
Kaytannon tasolla tietoturvan toimenpiteet jakautuvat hallinnollisiin, fyysisiin ja
teknisiin toimenpiteisiin7®s. NIS 2 -direktiivin mukaiset tekniset, organisatoriset
ja operatiiviset toimenpiteet lisdavit sisdlloltaan konkretiaa vihimmaisvaatimuk-
sillaan, mutta ne kohdistuvat vain tiettyihin toimijoihin kriittisilla toimialoilla. Li-
saksi NIS 2 -direktiivissd esiintyva “operatiiviset toimenpiteet” ilmenee varsin
merkityksettomana lisdna teknisten ja organisatoristen toimenpiteiden kisit-
teessa.

Kaikki nama havainnot tekevat tietoturvan saantelyjarjestelmasti haastavan ym-
marrettivyydeltdan ja tavoitettavuudeltaan. Vaadittavasta tietoturvan vahimmais-
tasosta ei ole saadetty kaikkia organisaatioita velvoittaen, jolloin asianmukaisten
tietoturvatoimenpiteiden maarittely pitdisi perustua lainsaadannon mukaan orga-
nisaation tekeméain, dokumentoituun riskiarvioon. Tima heikentia erityisesti yk-
siloiden perusoikeuksien toteutumista, koska kiaytannon tyossa etenkin tietotur-
vatasoltaan epakypsemmissa organisaatioissa tallainen tietoturvatoimenpiteiden
suhteuttaminen riskiarvioon ei valttdmatta toteudu.

3.4.2 Hallinnolliset ja tekniset toimenpiteet

Aikaisemmin kasitelty teknisten ja organisatoristen toimenpiteiden kasite on kan-
sallisessa lainsdadannossa esiintynyt ldhinna tietosuojalainsdadannossi. Kansal-
lisessa lainsaadannossa on kuitenkin kuvailtu tietoturvaan liittyvia toimenpiteita
my6s muunlaisin kasittein vuosien saatossa, ja niiden sisaltdmissa merkityksissa
on ollut eroja etenkin tietoturvallisuuden osa-alueiden painotuksessa. Esimerkiksi
yksityisyyden suojasta televiestinnasti ja teletoiminnan tietoturvasta annetussa
laissa (565/1999) tietoturvakisitteen maaritelmén yhteydessa kaytettiin kasitetta
“’hallinnollisin ja teknisin toimenpitein”. Tama laki kumottiin ja nykyaan
tilalla on laki sdhkoisen viestinnan palveluista (917/2014), jossa myos esiintyy ka-
site hallinnolliset ja tekniset toimet. Sahkdisen viestinndn palveluista annetun lain
mukaan tietoturvalla tarkoitetaan hallinnollisia ja teknisia toimia, joilla varmiste-
taan tietojen olevan vain niiden kayttoon oikeutettujen saatavilla, ja etti tietoja ei
voi muuttaa muut kuin sithen oikeutetut, seka tiedot ja tietojarjestelmit ovat nii-
den kayttoon oikeutettujen hyodynnettavissia. Huomion arvoista on myos se, etta
laissa sdhkoisen viestinnan palveluista on 272 §:ssi sdddetty toimenpiteista tieto-
turvan toteuttamiseksi, johon esimerkiksi viestinnan vilittdjan roolissa toimiva
tyonantaja voi ryhtya tietoturvasta huolehtimiseksi. Tallaisia (tietoturva)toimia

785 Ks. lisad tietoturvan elementeista luvusta 2.2.1 ("Tietoturva™).
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ovat viestin sisiltoa koskeva automaattinen selvittaminen, viestien valittamisen ja
vastaanottamisen automaattinen estiminen tai rajoittaminen, tietoturvaa vaaran-
tavien haitallisten tietokoneohjelmien automaattinen poistaminen viesteista seki
muut edella tarkoitettuihin rinnastettavat teknisluonteiset toimenpiteet. Toimen-
piteiden tulee toteuttaa huolellisesti ja kiyttdjia mahdollisuuksien mukaan infor-
moiden seki toimenpiteiden on oltava valttimattomia viestin vastaanottajan vies-
tintimahdollisuuksien taikka verkko- tai viestintdpalveluiden turvaamiseksi7se.
Edelld mainitut toimenpiteet tietoturvan toteuttamiseksi ovat lahinna teknisia.
Taten itsessddn hallinnollisia ja teknisia toimenpiteitd ei ole avattu sen yksityis-
kohtaisemmin kyseisessa laissa.

Tietoturvasta huolehtimiseksi hallinnolliset ja tekniset toimet voivat kohdistua
toiminnan turvallisuuteen, tietoaineistoturvallisuuteen, tietoliikenneturvallisuu-
teen seka laitteisto- ja ohjelmistoturvallisuuteen787. Toiminnan turvallisuudella
tassa yhteydessa tarkoitetaan kirjallisten ohjeiden yllapitamista esimerkiksi tieto-
turvallisuusvaatimusten toteuttamisesta, oman tietoturvatason saannollisesti
seuraamisesta, miten suojataan laitteet ja tiedostot luvatonta paasya ja kayttoa
vastaan sekd miten varmistetaan tietoturvavaatimusten toteutuminen alihankki-
joiden kohdalla. Toiminnan turvallisuudella tarkoitetaan myés tietoturvatapahtu-
mien havaitsemista valvomalla asiakirjoja, verkkoja, laitteistoja ja palveluita seka
yllapitamalla jarjestelmarekisteria, josta nakyy, kenelld on jarjestelméan kayttaja-
tunnuksia ja minkalaisilla kayttooikeuksilla.”® Toiminnan turvallisuuden osalta
kirjallisten ohjeistusten yllapito omaa hallinnollisen tietoturvan vivahteen, vaikka
muuten kyseiset hallinnolliset ja tekniset toimet ovat varsin teknisia toteuttamis-
tavoiltaan etenkin tietoaineistoturvallisuuden, tietoliikenneturvallisuuden seka
laitteisto- ja ohjelmistoturvallisuuden osalta. Myos fyysisen tietoturvallisuuden
nakokanta jaa uupumaan.

Hallinnollisia ja teknisia tietoturvatoimia voivat olla my0s esimerkiksi laitteiden
ja jarjestelmien paasynvalvonta, tietojen ja jarjestelmien luvattoman kayton esto
ja kayttooikeuksien maarittely, kisittelytapahtumien kirjaaminen, tietoliikenteen
alkuperavalvonta ja reititysvalvonta, tietoliikenteen hiirinnén valvonta ja sen es-
taminen, yllapitotoimien asianmukainen jarjestiminen seka jarjestelmien ja tieto-
jen suojaaminen tietoturvaa vaarantavilta teoilta tai tapahtumilta (esimerkiksi
haittaohjelmilta)789. Tdten timéan tismennyksen pohjalta hallinnolliset ja tekniset
toimenpiteet keskittyvat ennemminkin teknisen tietoturvallisuuden osa-alueeseen
jattaen hallinnollisen ja fyysisen tietoturvallisuuden kasittelyn kovin suppeaksi,

786 HE 125/2003 vp: 71—73; Hoikka, Neuvonen & Rautiainen 2016: 511—512.
787HE 125/2003 vp: 70; PeVL 9/2004 vp: 8.

788 Helopuro, Perttula & Ristola 2009: 23—24.

789 HE 221/2013 vp: 91.
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mika ei myoskaan vastaa hyvia tietoturvallisia kaytanteitd. Maaritelma ilmentaa
talloin myos vanhanaikaista lahestymista tietoturvaan, silla se jattaa “hallinnollis-
ten” seka teknisten turvatoimien toteuttamisvastuun kaytannossa IT-henkiloston
vastuulle.

Sahkoisen viestinnan palveluista annetun lain kasite hallinnollisista ja teknisistd
toimenpiteistd on siilynyt ennallaan siitakin huolimatta, ettd EU:ssa saadettiin
teknisistd ja organisatorista toimenpiteista yleisessa tietosuoja-asetuksessa ja al-
kuperiaisessa NIS 1 -direktiivissa. Sihkoisen viestinnan palveluista annetun lain
madritelmiin ei ole mydskaan tulossa muutosta NIS 2 -direktiivin implementoi-
mista koskevan hallituksen esityksen HE 57/2024 mukaan. T4ll6in hallinnolliset
ja tekniset toimenpiteet sailyvat kyseisessa laissa ja NIS 2 -direktiivin mukainen
kisite teknisistd, operatiivisista ja organisatorisista toimenpiteistd implementoi-
daan kansalliseen kyberturvallisuuslakiin. Niin ollen tietoturvan saintelyjarjes-
telman peruskasitteisto tietoturvatoimenpiteiden osalta pysyy hajanaisena ja siten
vaikeasti ymmarrettavini. Lopuksi kuitenkin todettakoon, etti itse hallinnolliset
jatekniset toimenpiteet kisitteena kuvaa paremmin tietoturvatoimenpiteiden osa-
alueita (hallinnollinen, tekninen ja fyysinen tietoturvallisuus) kuin tekniset ja or-
ganisatoriset toimenpiteet kasitteena.

3.4.3 Viranomaisen hallinnolliset, tekniset ja toiminnalliset
toimenpiteet

Viranomaisen tietoturvan vihimmaisvaatimuksia kuvaavassa tiedonhallintalaissa
(906/2019) madritelldidn kasitteend “tietoturvallisuustoimenpide”, jolla tar-
koitetaan tietoaineistojen luottamuksellisuuden, eheyden ja saatavuuden varmis-
tamista hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla.
Niin ollen tiedonhallintalaista jatettiin suoraan pois kasite tekniset ja organisato-
riset toimenpiteet, vaikkakin teknisten ja organisatoristen toimenpiteiden kasi-
tetta oli juuri samoihin aikoihin painotettu osana EU:n uusia sdadoksia eli tieto-
suoja-asetusta ja NIS 1 -direktiivid. Huomioitava on myos se, etta tiedonhallinta-
lain kisitteessa ei suoraan hyodynnetty sihkoisen viestinnian palveluista annetun
lain hallinnollisten ja teknisten toimenpiteiden kisitetts, vaan tiedonhallintalaissa
kyseista kasitetta laajennettiin uudella ulottuvuudella eli toiminnallisuudella.

Hallinnollisilla toimenpiteilld tarkoitetaan tdssd yhteydessa tietoaineistojen hal-
linnoinnin jarjestamista siten, etti tietoaineistoja kisitelldin turvallisella ja viran-
omaisten toimintaa seki julkisuusperiaatetta palvelevalla tavalla. Teknisilla toi-
menpiteilld tarkoitetaan teknisid menettelyiti, joilla varmistetaan tietoaineistojen
luottamuksellisuus, eheys ja saatavuus sopivilla ja riittavilla teknisilla ratkaisuilla.
Toiminnallisilla toimenpiteilla tarkoitetaan menettelyita, joilla viranomaisen
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toiminnassa varmistetaan tietoaineistojen turvallinen kasittely. Nailla hallinnolli-
silla, teknisilla ja toiminnallisilla toimenpiteilla eli tietoturvallisuustoimenpiteilla
tarkoitetaan esimerkiksi toiminnan turvallisuuden, tietoaineistoturvallisuuden,
fyysisen turvallisuuden, tietoliikenne-, laitteisto- ja ohjelmistoturvallisuuden var-
mistavia toimenpiteitd, jotka on suhteutettava uhkien vakavuuteen, kustannuksiin
ja tekniseen kehitystasoon.”9° On todettu, ettd tiedonhallintalaissa on kaytetty tie-
tosuoja-asetuksen kansallista lilkkumavaraa, joten siina saadetyilla tietoturvatoi-
menpiteilla maaritelldan tietosuoja-asetuksessa tarkoitettuja teknisia ja organisa-
torisia toimenpiteisti henkilotietojen suojaamiseksi7ot.

Hyvien tietoturvallisten kaytanteiden nakokulmasta tietoturvallisuustoimenpi-
teen maaritelma on paljon laajempi kuin aikaisemmin kasitelty hallinnollisten ja
teknisten toimenpiteiden maaritelm3, silli se ottaa muun muassa fyysisen turval-
lisuuden huomioon. Se on myos yksinkertaisemmin muotoiltu kuin teknisten ja
organisatoristen toimenpiteiden maaritelma. Tosin toiminnallisten toimenpitei-
den eriyttdminen hallinnollisista toimenpiteistd on tarpeetonta, silli molempien
toimien tavoitteena on alun perinkin tietoaineistojen turvallinen kasittely. Tieto-
aineistojen turvallista kasittelya varmistetaan kaikilla tietoturvallisuuden osa-alu-
eilla eli hallinnollisilla, teknisilla ja fyysisilla tietoturvatoimenpiteilld. Niin ollen
toiminnallisten toimenpiteiden lisdys lainsaadantoon ei loppujen lopuksi ole kovin
relevantti muutos, vaan se enneminkin sekoittaa jo olemassa olevaa kasiteviidak-
koa.

Yhteenvetona todettakoon, ettd viranomaisen tietohallintalaissa kaytetty tietotur-
vallisuustoimenpiteet -kasite on hyva lisdys tietoturvan sidantelyjarjestelman ka-
sitteistoon, koska se kuvaa yksinkertaisesti ja tiivistetysti kaiken tarpeellisen: tie-
toturvatoimenpiteilld suojataan organisaation luottamuksellisia tietoja seka nii-
den luottamuksellisuutta, eheytti ja saatavuutta. Kyseista kasitettd on myos konk-
retisoitu tietoturvan osa-alueilla, jotka tosin eivit vastaa hyvia kaytanteita, silla
osa-alueissa ei ole mukana fyysisia toimenpiteitd vaan toiminnalliset toimenpiteet.
Toiminnalliset toimenpiteet lisdyksenai ei tuo lisdarvoa kisitteen maarittelyyn ja
se tekee tietoturvan saantelyjarjestelman kasitteistosta monimutkaisemman.

3.4.4 Tietoturvatoimenpiteiden kasitteiston yhdenmukaisuus

Kerrattakoon, ettd timéanhetkisen voimassa olevan lainsdadannon myo6ta kaikki
nelja kasitetta ovat kaytossa tietoturvan saantelyjarjestelmassa:

790 HE 284/2018 vp: 65—66.
791 HE 284/2018 vp:149; Voutilainen 2020: 211—212; Voutilainen 2023: 276.
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1) Tekniset ja organisatoriset toimenpiteet — muun muassa teledirektiivi ja
tietosuojalainsdaadanto.

2) Hallinnolliset ja tekniset toimenpiteet — laki sihkoisen viestinndn palve-
luista (917/2014).

3) Hallinnolliset, toiminnalliset ja tekniset toimenpiteet eli tietoturvallisuus-
toimenpiteet — viranomaisen tiedonhallintalaki (906/2019).

4) Tekniset, operatiiviset ja organisatoriset toimenpiteet eli kyberturvalli-
suusriskien hallintatoimenpiteet — NIS 2 -direktiivi ja sen implementoiva
kansallinen kyberturvallisuuslaki. My6s tiedonhallintalain uudessa 4a-lu-
vun 18 c §:ssa tullaan kayttamaan tata maaritelmaazoz.,

EU-lainsaadantouudistuksien paamaarana on ollut usein tietoturvaa koskevan
lainsdddannon yhtendistiminen unionissa. Kansallisen tietoturvalainsdadannon
yhtenaistamiseksi ja hyvan tietoturvatavan kehittamiseksi tulisi ottaa kayttoon tie-
toturvan saantelyjarjestelman kasitteistoon vain yksi vaihtoehto. Se, etta kaytossa
olisi yksi kisite, ei estiisi kuitenkaan kasitteen sisdllon maarittelemistda monipuo-
lisemmin seki laajempaa tietoturvan ulottuvuuksien huomioimista. Tama ei tar-
koita tarkkojen teknisten vaatimuksien lisaamistd, vaan enemminkin lainsdadan-
non teknologianeutraalisuus seki hyvit tietoturvakaytanteet huomioon ottaen toi-
menpide-ehdotusten yhtendistamista saddosten ja lain esitiden pohjalta.

Nykyisessa tietoturvan saantelyjarjestelméassa ilmenevit eri kisitteet eri saiadok-
sissa tekevit tietoturvalainsidadannosti epajohdonmukaista ja epayhtendista seka
hankaloittavat sen ymmarrettavyytta. Mainittujen kasitteiden maarittelyssa ei ole
nojauduttu tarpeeksi hyviin kiytanteisiin tai alan sanastoon, jota tietoturva-am-
mattilaiset kayttavit padivittdisessa tyossaan. Miksi lainsdatajat haluavat kehittaa
jotain uutta kasitetta, jos tietoturvan kaytannesaannoissa yleisesti puhutaan tieto-
turvatoimenpiteista ja tietoturvan ulottuvuuksina ovat hallinnollinen, fyysinen ja
tekninen tietoturva? Yksi syy voi olla kapea englannin kielen kdéntdminen, jossa
ei ole huomioitu alan sanastoa. Esimerkiksi englanninkielinen tietosuoja-asetus
on huomioinut tietoturvan ulottuvuuksista hallinnollisen tietoturvan osa-alueen:
tietoturvan osa-alueista hallinnollisen tietoturvan kontrollit eli “organizational
controls”vastaavat samalla tasolla englanniksi tietosuoja-asetuksen toimenpiteita
“organizational measures”. Valitettavasti tietosuoja-asetuksen suomenkielisessa
kaannoksessa tietoturvaan liittyvaa alan kasitteistoa ei ole huomioitu vaan hallin-
nollisen (tietoturva)toimenpiteen sijaan on kdannetty suoraan suomeksi organisa-
toriset toimenpiteet. Taustalla vaikuttaa todennikoéisesti myos kumotun

792 HE 57/2024 vp: 301-302, 336.
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henkilotietolain (523/1999) historia, silla kyseisessa saadoksessa kaytettiin kasit-
teena organisatorista toimenpidettd. Nain ollen historiallisista seikoista johtuen
kansallisessa tietosuojalainsdddinnossa ei ole huomioitu hyvia tietoturvakaytin-
teita kasitteiston osalta. Se ei kuitenkaan tarkoita sitd, etteikod tulevaisuudessa
asiaa voisi korjata ja kasitteistod yhtenaistaa kansallisessa tietoturvan saantelyjar-
jestelméssa. Esimerkiksi NIS 1 ja 2 -direktiiveissd yhtena keskeisena kisitteena on
verkko- ja tietojdrjestelmd, mutta kansallisella tasolla on paadytty eridvaan kasit-
teeseen ja pitaydytty esimerkiksi kyberturvallisuuslain osalta kisitteessa viestin-
taverkko- ja tietojdrjestelmdros.

Hyvassa tietoturvan saantelyjarjestelmassa yleinen ja yhdenmukainen kaytettava
kasite voisi vallan hyvin olla “tietoturvatoimenpiteet”, joka EU-yhtenaisyyden li-
sdamiseksi tarkemmin maariteltynd sisdltdisi hallinnolliset (organizational) ja
tekniset toimenpiteet. Vieldkin parempi olisi, jos tietoturvatoimenpiteen kasitetta
lahennettaisiin enemman kiaytannon tyon kanssa, jolloin “tietoturvatoimenpiteet™
yksinkertaisemmin maériteltyna siséltiisi hallinnolliset, fyysiset ja tekniset toi-

menpiteet.794

Tietoturvatoimenpidekasitteen maarittelyssa tulisi tukeutua tietosuoja-asetuksen
kattavaan teknisten ja organisatoristen toimenpiteiden méaritelmaan, mutta na-
kokulmana ei olisi ainoastaan henkilotietojen suojaaminen vaan kokonaisuudes-
saan organisaatioiden liikesalaisuuksien sekd muiden luottamuksellisten tietojen
suojaaminen. Tietoturvatoimenpidekasitteen sisidlt6on voisi toimenpiteina lukeu-
tua esimerkiksi riittavd dokumentointi79s, tietoturvariskien hallinta, kyky taata
palveluiden, laitteiden seka jarjestelmien luottamuksellisuus79¢, eheys, kaytetta-
vyys ja vikasietoisuus, kyky palauttaa nopeasti tietojen saatavuus ja paisy tietoihin
(varmuuskopiointi), fyysisen turvallisuuden huomioiminen luottamuksellisten
tietojen suojaamiseksi, henkilokunnan ohjeistus, koulutus, testaus, henkilokun-
nan roolien ja vastuiden mairittely sekd mahdollisesti tunnettujen tietoturvalli-
suusstandardien noudattaminen ja tietoturvatoimenpiteiden tehokkuuden arvioi-
minen saannollisesti esimerkiksi auditoimalla. Tietoturvatoimenpiteet tulisi suh-
teuttaa organisaation verkkojen, jarjestelmien, palveluiden, toimitilojen (ja eta-
tyon) tietoturvallisuuteen ja jatkuvuuteen kohdistuvan riskin tasoon nahden

793 HE 57/2024 vp: 144—145.

794 Ks. my0s vastaavaa pohdintaa luvusta 2.2.1 ("Tietoturva”).

795 Muun muassa huomioon ottaen minimissaén tietosuoja-asetuksen dokumentointivaa-
timukset, jatkuvuus- ja toipumissuunnittelu seka tarvittavat henkilokunnan tietoturvaoh-
jeistukset.

796 Esimerkiksi tietosuojalain 6 §:std johdettuna asianmukaiset, riskiperusteiset toimen-
piteet, joilla estetddn paasy luottamuksellisiin tietoihin ja joilla on jalkeenpdin mahdol-
lista varmistaa, kenen toimesta luottamuksellisia tietoja on muokattu, siirretty, poistettu
tai katseltu.
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huomioon ottaen uusin tekniikka. Yhta lailla nima voisivat olla tietoturvan yleis-
laissa kaikkia organisaatioita velvoittavia tietoturvan vahimmaisvaatimuksia.

Eraana kritiikkind tiedonhallintalain tietoturvallisuustoimenpiteet kisitteelle on
esitetty, ettd edeltdjiensa tavoin tiedonhallintalain maaritelmasta puuttuu mai-
ninta oikeudellisista toimista tietoturvan toteuttamisessa eli lainsaatdja on unoh-
tanut itse itsensd797. Koska sdados tdhtéa tietoaineistojen luottamuksellisuuden,
eheyden ja saatavuuden varmistamiseen viranomaisorganisaatiossa, on epaselvaa,
miten oikeudelliset toimet tietoturvallisuustoimenpiteini parantaisivat organisaa-
tioiden tietoturvatasoa esimerkiksi proaktiivisesti. Lahinna tdllainen “oikeudelli-
nen”, proaktiivinen tietoturvallisuustoimenpide voisi olla compliance-tyyppinen
toiminta eli toimiminen lakien ja sidosryhmavaatimusten mukaisesti. Tahan tyy-
pillisesti liittyy myos organisaatiossa tehtéva sisdinen (tietoturva)tarkastus, itsear-
vioinnit ja kolmannen osapuolten tekemat auditoinnit ja tarkastukset. Tallainen
toiminta kuuluu kaytannon tasolla yleensa hallinnollisen tietoturvallisuuden osa-
alueelle. Huomioitava on myos se, ettd tiedonhallintalaissa on vahva viranomais-
painotus lain soveltamisen osalta. Oikeudelliset toimet osana hallinnollisia tieto-
turvatoimenpiteita tulisi ottaa huomioon yleisen tietoturvalainsdadannon tasolla
kattavammin. Tallaisen compliance-tyyppisten viahimmaisvaatimuksien hyvana
esimerkkina toimii kansallisen tietosuojalain 6 §:n 2 momentissa ilmaistu menet-
tely, jolla testataan, tutkitaan ja arvioidaan saannollisesti teknisten ja organisato-
risten toimenpiteiden tehokkuutta tietojenkésittelyn turvallisuuden varmista-
miseksi.

Yhteenvetona todettakoon, ettd organisaatioiden tietoturvan saantelyjarjestel-
massa tietoturvatoimenpiteitd kuvaavat kasitteet ja niihin liittyvit tdasmennykset
ovat moninaisia eivitkai ne ole tiysin hyvien kiytinteiden mukaisia. Esimerkiksi
hallinnolliset, toiminnalliset ja tekniset toimenpiteet seka tekniset, operatiiviset
ja organisatoriset toimenpiteet -kasitteet jaavat toiminnallisten ja operatiivisten
toimenpiteiden osalta riittamattomasti kuvatuiksi eiviatka ne vastaa hyvia kaytan-
teitd. MyoOs organisatoriset toimenpiteet kisitteena ei ole hyvien kiytanteiden mu-
kainen, mutta se on vakiintunut erityisesti tietosuojalainsaadantoon ja -ohjeistuk-
siin. Yksinkertaisimmillaan kiytdnnon tyossa tietoa suojataan hallinnollisilla, fyy-
sisilld ja teknisilld tietoturvatoimenpiteilld. Niin ollen nykyisessa tietoturvan
saantelyjarjestelmassa ilmenevit eri kisitteet tekevit tietoturvalainsaadannosta
epdjohdonmukaista ja epayhteniisti, jolloin se on myos vaikeammin ymmarretta-
vaa. Kasitteiston kehitys on ollut jatkuvasti parempaan suuntaan kansallisella ta-
solla esimerkiksi tiedonhallintalain myota, jossa kaytetaan ylatason kasitetta tie-
toturvallisuustoimenpiteet kuvaamaan eri toimenpiteitd tiedon suojaamiseksi.

797 Saarenpad & Riekkinen 2023: 201.
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Lainsaadannon kasitteitd maariteltaessa ja kuvatessa tulisi tukeutua kaytan-
nesaantoihin ja alan sanastoon, jotta siadokset olisivat johdonmukaisia, tavoitet-
tavia ja ymmarrettéavia, ja jotta kuilu kdytdnnon tyon ja lainsdddannon valilla ei
kasvaisi suureksi. Organisaatioiden hyvassa tietoturvan saantelyjarjestelmassa hy-
vien kaytanteiden mukainen kasite olisi "tietoturvatoimenpiteet”, ja se huomioisi
kaikki kolme tietoturvan osa-aluetta eli hallinnolliset, fyysiset ja tekniset toimen-
piteet. Kasitteen maarittelyssa voisi tukeutua erityisesti tietosuoja-asetuksessa il-
meneviin tietoturvatoimenpiteisiin (teknisten ja organisatoristen toimenpiteiden
maaritelmiian), mutta ndkokulmana olisi laajemmin luottamuksellisten tietojen
suojaaminen. Lisdksi tietoturvatoimenpiteet tulisi suhteuttaa organisaation verk-
kojen, jarjestelmien, palveluiden ja toimitilojen tietoturvallisuuteen ja jatkuvuu-
teen kohdistuvan riskin tasoon nihden huomioon ottaen uusin tekniikka.

3.5 TyoOelaman tietosuoja ja tietoturva osana tietoturvan
sdantelyjarjestelmaa

3.5.1 Yleista tydelaman tietosuojalainsaadannon
tietoturvavaatimuksista

Tietoturvatoimenpiteita suunnitellessaan ja toteuttaessaan organisaatioiden tulee
huomioida my6s tyontekijoidensa tietosuoja organisaation keskeisina rekisteroi-
tyina seka tyontekijoiden henkil6tietoihin liittyvit kisittelysaannot.

Suomen lainsdadannossa tyontekijoiden henkilotietojen kasittelya seka yksityi-
syytta saantelee laki yksityisyyden suojasta tyoelamassa (YksTL 759/2004) eli tyo-
elamén tietosuojalaki. TyOeldman tietosuojalakia sovelletaan tyontekijan lisdksi
virkamiehiin, virkasuhteessa oleviin henkil6ihin seki soveltuvin osin myos tyon-
hakijaan. Tyonhakijan, tyontekijan ja virkamiehen yksityisyyden suojaan kuuluu
mahdollisimman suuri oikeus tietdi ja paattda omien henkilGtietojensa kasitte-
lysta ja sisallosta seka oikeus tulla arvioiduksi oikeiden tietojen perusteella798. Tyo-
elaman tietosuojalain noudattamista valvovat tyosuojeluviranomaiset yhdessa tie-
tosuojavaltuutetun kanssa. Tyonantajan tai tamén edustajan rikkoessa tai toi-
miessa vastoin tiettyja tyoelaman tietosuojalain siannoksia joko tahallaan tai tor-
keastd huolimattomuudesta on tuomittava sakkoon, jollei teosta muualla laissa
sdddetd ankarampaa rangaistusta. Huomioitava kyseisen sdadoksen osalta on se,
etta riskilahtoisyys ei ole tyoelamain tietosuojalain ohjaavana tekijana toisin kuin
se on tietosuoja-asetuksessa eika yleinen tietosuoja-asetus ole velvoittanut jasen-
valtioita tekemadn muutoksia tyontekijoiden henkil6tietojen kisittelya koskevaan

798 Koskinen & Ullakonoja 2020: 91—92.
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lainsaddantoon. Yleisen tietosuoja-asetuksen 88 artiklassa on mainittu, etta jasen-
valtiot voivat antaa lainsdddannossa tai tyoehtosopimuksien kautta yksityiskohtai-
sempia saantoja koskien tyontekijoiden henkil6tietojen kisittelya.

Tyoelaman tietosuojalain tarkoituksena on suojata yksityisyytta tyoelamassa tyon-
antajan direktio-oikeudesta huolimatta. Direktio-oikeus on johdettu tyosopimus-
laista, eli tyota tehddin tyonantajan johdon ja valvonnan alaisena, jolloin niin ol-
len tyonantajalla on oikeus muun muassa valvoa tyontekijaa, maaritella tietojar-
jestelmiensa ja sahkopostinsa kaytto sekd maarata tyonteon aika, paikka ja suori-
tustapa99. Perusoikeuksia on kuitenkin kunnioitettava tyopaikallakin, eli tyonan-
tajalla ei ole niin ollen yleistoimivaltaa8c°. Kuitenkin tyosopimuslain lojaliteetti-
velvoitteen mukaan tyontekijan on tehtiava tyonsa huolellisesti noudattaen niita
mairayksid, joita tyOnantaja antaa toimivaltansa mukaisesti tyon suorittami-
sesta 801, Lojaliteettivelvollisuus on kayttaytymisvelvollisuutta8o2. Tahan liittyy
myo0s tietoturvallisesti toimiminen tyossa seka maalaisjarjen etta tietoturvaohjei-
den mukaisesti tyoskennellen.

Tyontekijoiden henkilotietoja koskee tarpeellisuusvaatimus, aivan kuten perintei-
sid rekisteroityjen henkilotietojakin. Tarpeellisuusvaatimus on ehdoton, eli siita ei
voida poiketa edes tyontekijan suostumuksella. Ty6elamén tietosuojalain 3 §:n
mukaan tyonantaja saa kisitella vain valittomasti tyosuhteen kannalta tarpeellisia
henkilotietoja, jotka liittyvat tyosuhteen osapuolten oikeuksien ja velvollisuuksien
hoitamiseen, johtuvat tyotehtavien erityisluonteesta taikka liittyvit tyontekijoille
tarjoamiin etuuksiin. Tarpeellisia tietoja ovat esimerkiksi tyotehtavien suorittami-
seen, tyontekijan valintaan, ty6olosuhteisiin, tyo- ja virkaehtosopimusten maa-
raysten noudattamiseen liittyvat tiedot sekéa tyGtehtavien erityisluonteeseen liitty-
vat tiedot, mutta myos mahdollisesti tiedot, jotka koskevat tyonantajan tarjoamia
etuuksia®0s. Tarpeellisuusvaatimuksella on pyritty varmistamaan tyontekijoiden

799 Innanen & Saarimiki 2012: 155. Tyontekijille puolestaan tydosopimus perustaa oikeu-
den saada palkkaa tai muuta vastiketta siita, ettd han on tehnyt tyésopimuksen edellytta-
maa tyotddn (Koskinen & Ullakonoja 2020, s. 17). Tietoturvavastuiden ja tietoturvaohjei-
den mukaisesti toimimisen velvoittavuuden ulottaminen tyosopimuksiin on tiarkeaa, ks.
lisda tyosuhteen salassapitovelvoitteista luvusta 3.5.6 ("Henkilost6turvallisuus: tyonteki-
joiden luotettavuus ja tiedon salassapito”) seki tyontekijoiden tietoturvavastuiden ulotta-
misesta tyosopimuksiin luvusta 3.5.7 ("Henkil6stoturvallisuus: tyontekijoiden osaaminen
ja vastuut”).

800 Saarenpaa 2015: 380.

801 Tygsopimuslain 3. luvun 1 §:n mukaan tyontekijan on tehtava tyonsa huolellisesti sekd
noudattaa niitd maarayksia, joita tybnantaja antaa toimivaltansa mukaisesti tyon suorit-
tamisesta. Liséksi tyontekijan on toiminnassaan viltettava kaikkea, miki on ristiriidassa
héanen asemassaan olevalta tyontekijalta kohtuuden mukaan vaadittavan menettelyn
kanssa.

802 Pesonen 2017: 261.

803 Koskinen & Ullakonoja 2020: 94.
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ja tyonhakijoiden riittava yksityisyyden suojan taso804. Vaikkakin tyoelaman tieto-
suojalaissa korostetaan, ettd kerittyjen henkilGtietojen on oltava vdlittomdsti
tyontekijan tyosuhteen kannalta tarpeellisia, tietosuoja-asetuksessa puhutaan
vain pelkasta tarpeellisuudesta. Taten on tulkittu, ettd nama kasitteet ovat saman
sisaltoisia, silla tietosuoja-asetuksen keskeisia periaatteita ei voida muuttaa kan-
sallisella lainsddadannolla. Niin ollen téllaisen tulkinnan mukaan kansalliset sdan-
nokset voivat olla yksityiskohtaisempia, mutta ei tiukempia.8°5 Edella oleva tul-
kinta on kuitenkin kritiikille altis. Tietosuoja-asetuksen 88 artiklan mukaan jasen-
valtiot voivat antaa yksityiskohtaisempia sadnnoksia koskien tyontekijoiden hen-
kilotietojen kasittelya. Ei ole kuitenkaan yksiselitteista tulkintaa siita, missa maa-
rin tietosuoja-asetuksen 88 artikla oikeuttaa korottamaan rekisteréidyn suojaa
verrattuna asetukseen ja miltd osin sdannokset voivat olla tiukempia kuin asetuk-
sen saannokset. Tyoelamaan liittyy kuitenkin erityisia tilanteita, jotka poikkeavat
muusta tietojen kasittelysta, jolloin tyoelaman tietosuojalaki voidaan artiklan 88
ja erityisia henkilGtietoja koskevan 9 artiklan nojalla pitdd piddosin sellaisenaan.806
Tyontekijat ovat lahtokohtaisesti katsottu olevan heikossa asemassa olevia rekis-
teroityjasor. Lisaksi ty0elaman tietosuojalain nimenomainen tarkoitus on antaa
parempaa suojaa tyontekijoille. Edelld olevat seikat huomioon ottaen on vihin-
taankin perusteltua, etta yksityiskohtaisempi saannos voi olla yhta lailla tassa kon-
tekstissa tiukempi. Usein yksityiskohtaisempi sdantely luonnollisesti johtaa tiu-
kempaan sidantelyyn.

Tyontekijoiden henkilGtietojen keradmiseen liittyy myos muita vaatimuksia kuin
tarpeellisuusvaatimus. Tyoelamassa henkilotietojen ja yksityisyyden suojaa on ra-
kennettu tiedollisen itsemadradmisoikeuden varaan, jolloin esimerkiksi tyoela-
massa kasiteltavien henkilGtietojen tulee paasaantoisesti olla joko tyontekijan
tyonantajalle toimittamia tai joiden hankkimisesta tyonantajan on informoitava
tyontekijaases. Nain ollen lain mukaan henkil6tiedot on ensinnakin kerittava en-
sisijaisesti tyontekijalta itseltaan. Mikali nain ei tapahdu, tyontekijalta on hankit-
tava suostumus tietojen keraamiseen. Tahankin liittyy poikkeus: tyontekijan suos-
tumusta ei tarvita, jos viranomainen luovuttaa tietoja tyonantajalle tyoelaman tie-
tosuojalaissa saadetyn tehtavan suorittamiseksi taikka, kun tyonantaja hankkii
henkiloluottotietoja tyontekijan luotettavuuden selvittamiseksi. Talloinkin

804 Alapuranen 2020: 80—81; HE 75/2000 vp: 3.

805 Nyyssold 2018: 36.

806 HE 97/2018 vp: 9.

807 Euroopan WP29-tietosuojatyoryhma WP248: Ohjeet tietosuojaa koskevasta vaikutus-
tenarvioinnista ja keinoista selvittdd "liittyyko kdsittelyyn todenndkéisesti” asetuksessa
(EU) 2016/679 tarkoitettu "korkea riski”, s. 12.

808 Neuvonen 2014: 66—67.
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tyonantajan on ilmoitettava tyontekijalle etukateen tietojen hankkimisesta luotet-
tavuuden selvittdmista varten.809

Organisaation hyvii tietoturvallisia toimitapoja suunniteltaessa ja toteuttaessa tu-
lee ottaa joillakin osa-alueilla myos huomioon tyontekijoiden tietosuojalainsaa-
danto ja sen vaatimukset. Esimerkiksi mikali fyysinen tietoturvallisuus on huomi-
oitu organisaation toiminnassa riittavilla tasolla, etenkin suuremmissa organisaa-
tioissa monitasoinen fyysinen turvallisuus sisaltda mita todenniakoéisemmin tilojen
asemien ja internetin kdayton valvonta osana teknisen tietoturvallisuuden toteutta-
mista on myos seikka, jossa tulee ottaa huomioon tyontekijoiden yksityisyys ja
henkilotietojen Kkisittely. Tietosuojavaltuutetun lausunnon 4.9.2015
(dnro. 1661/41/2014) mukaisesti valvonnan toteuttamisessa tulee ottaa huomi-
oon erityisesti tyoelaman tietosuojalain 3 §:n tarpeellisuusvaatimus:

Kiinteistojen kulunvalvonnan osalta kyseeseen voivat tulla organisaation
tietoturvallisuuteen, asiakaspalveluun ja muuhun turvallisuuteen litty-
vdt asianmukaiset henkilotietojen kdsittelyn tarkoitukset. Valvonnan to-
teuttamisessa tulee ottaa huomioon erityisesti tyoeladmdn tietosuojalain
tarpeellisuusvaatimus sekd tyontekijoille on tiedotettava valvonnan tar-
koituksesta, kdytettdvistd menetelmistd sekd kdayttoonotosta.

Esimerkiksi kameravalvonnan kaytto tyopaikalla lisaa tietoturvallisuutta ja se voi
olla tunnistettu riskien arvioinnissa tarpeelliseksi riskien mitigointikeinoksi. Sa-
malle se kuitenkin rajoittaa tyontekijoiden yksityisyyttd, minka vuoksi sen kay-
tosta on saddelty erikseen tyoelaman tietosuojalaissa.

TyoOelaman tietosuojalain soveltamisalaa koskevan 2 §:n mukaan laissa siddetaan
teknisesta valvonnasta tyopaikalla, mutta teknista valvontaa tai teknisin menetel-
min toteutettavaa valvontaa ei ole kasitteend maaritelty kyseisessi lainsaadan-
nossa. Esimerkkina on kuitenkin mainittu lain 21 §:n mukaisesti kameravalvonta
ja kulunvalvonta.8® Huomioitava on, etta tyoelaman tietosuojalain 21 §:ssa kayte-
taan nimenomaan ilmaisua “teknisin menetelmin toteutettu valvonta” erotuksena
ilmaisusta “tekninen valvonta”, joka on poliisille kuuluva oikeus poliisilain
(872/2011) 4 luvun seka pakkokeinolain (806/2011) 2 luvun mukaisestis.

Yhteenvetona todettakoon, etti tyoelaman tietosuojalaki on merkittava laki suun-
niteltaessa ja toteuttaessa organisaation jarjestelmallists, teknisin menetelmin to-
teutettua (tietoturva)valvontaa: tyontekijat ovat keskeisia organisaation

809 HE 97/2018 vp: 18, 25.
810 Alapuranen 2020: 102—103; Nyblin 2009: 23.
811 PeVL 10/2004 vp: 6; Nyblin 2008: 542.
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rekisteroityja. Tietosuojan nakokulmasta tyontekijat ovat myos heikossa asemassa
ja talloin tyonantaja saa kasitelld vain valittomasti tyontekijan tyosuhteen kan-
nalta tarpeellisia henkilGtietoja, eik tasta voi joustaa edes tyontekijan suostumuk-
sella. Lisdksi henkilotiedot on lahtokohtaisesti kerattava ensisijaisesti tyonteki-
jalta itseltaan, mutta mikali ndin ei tapahdu, tyontekijalta on hankittava suostu-
mus tietojen keradmiseen. Tyonantajan direktio-oikeudesta huolimatta tyonteki-
joilla on oikeus yksityisyyteen eli yksityiselaman suojaan, henkilotietojen suojaan
seka viestinnan luottamuksellisuuteen. Tyonantajalla on kuitenkin muun muassa
oikeus ohjeistaa ja valvoa tyontekijoitd sekda maaritelld tyonantajan omaisuuden
kaytto esimerkiksi tietojarjestelmien, laitteiden ja tyonantajalle kuuluvien sahko-
postien osalta. TAma saattaa osaltaan heikentia luottamuksellisen viestinnan suo-
jaa, mutta my0s tyontekijoiden sananvapauttas:2. Tietosuoja- ja tietoturvariskien
pienentamiseksi tyonantajan olisi hyva painottaa, etta tyonantajan tarjoamat tyo-
vilineet on tarkoitettu lahtokohtaisesti vain tyon tekemiseen. Tyontekijan lojali-
teettivelvoitteen myo6ta tyontekijan on tehtava tyonsid huolellisesti noudattaen
tyonantajan maarayksia ja ohjeistuksia, johon lukeutuu myos tietoturvallisesti toi-
miminen tietoturvaohjeiden mukaisesti®s. Huomioitava on, etta tyosuhteen paat-
tymisen myotd moni laillinen késittelyperuste tyontekijan henkilGtiedoille paattyy.

3.5.2 Kameravalvonta

Fyysinen tietoturvallisuus on yksi osa-alue osa organisaatioiden tietoturvaa. Ka-
meravalvonta on yksi fyysisti tietoturvallisuutta parantava suojakontrolli. Tieto-
turvan saantelyjarjestelmassa kameravalvonnan osalta keskeisin saados on tyoela-
man tietosuojalaki ja erityisesti sen luku 5, jossa on koottuna yksityiskohtaiset
sadnnokset liittyen kameravalvontaan tyopaikallas:.

Tyoelaman tietosuojalain 16 §:n mukaan tyonantaja saa kayttda kameravalvontaa
tiloissaan tyontekijoiden ja muiden tiloissa oleskelevien henkiloiden turvallisuu-
den varmistamiseksi, omaisuuden suojaamiseksi tai tuotantoprosessien asianmu-
kaisen toiminnan valvomiseksi seka turvallisuuteen, omaisuuteen tai tuotantopro-
sessiin kohdistuvien vaaratilanteiden ennaltaehkaisemiseksi tai selvittamiseksi.
Tama kaytdnnossa kattaa tietoturvaperusteisen kameravalvonnan, jolla suojataan

812 Ks. 2.5.3 ("Yksityisyys: yksityiselamin, henkilGtietojen ja viestin suoja”) seki 2.5.4
(”’Sananvapaus ja tietoturva”).

813 Vastaavaa on todettu myos luvussa 3.5.7 ("Henkilostéturvallisuus: tyontekijoiden
osaaminen ja vastuut”): jokaisen tyontekijan tulee noudattaa tyossdén tietoturvaohjeita
seki tunnistaa tietoturvavastuunsa.

814 Huomioitava on myos, ettd kameravalvontaan liittyy suoraan ja epasuorasti myos
muita sdddoksid, kuten yhteistoimintalaki (1333/2021), tyGturvallisuuslaki (738/2002),
laki yksityisista turvallisuuspalveluista (1085/2015), tietosuojalaki (1050/2018) ja rikos-
laki (39/1889). Niistd sdadoksistd ks. tarkemmin: Paasonen & Luomala 2021 — Kamera-
valvonta tutkimus ja sdéntelykohteena.
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organisaation fyysisissa tiloissa olevaa omaisuutta seka vahingontekoa, joka vai-
kuttaisi organisaation kyberturvallisuuteen.

Kameravalvonnalla tarkoitetaan jatkuvasti kuvaa vilittdvan tai kuvaa tallentavan
teknisen laitteen kayttoon perustuvaa valvontaa. Tahan liittyy seka kuvaaminen
etta katseleminen, jolloin my0s internettiin tai puhelimiin liitettyjen toimintojen
kautta vilittyvit ndkoiskuvat henkil6sta luetaan tydeldmaén tietosuojain 16 §:n pii-
riin. S4annos rajaa ulkopuolelle tyontekijan kuuntelun teknisella laitteella, silla ri-
koslain salakuuntelua koskevat tunnusmerkistot kattavat tyoelaman. Jos kuvaa-
miseen tai katseluun liittyy 44nt4, salakuuntelua koskevan rikoslain sdannoksen
(RL 24 luku 5 §) lisdksi sovelletaan tyoelaman tietosuojalain 16 §:4.8%5 Tyoelaman
tietosuojalaki maarittelee sallitun kameravalvonnan rajat tyopaikalla, jolloin se ra-
jaa ulos myos rikoslain mukaisen salakatseluun liittyvan kameravalvonnan tyopai-
kalla®, Tasmennettakoon: mikali valvontakameralla kuvaaminen tayttaa salakat-
selurikoksen tunnusmerkiston, tapaukseen sovelletaan kuitenkin sita. Salakatse-
lua koskeva rangaistussiaannos ja tietosuojarikos eiviat myoskddn sulje toisiaan
pois. TyOelaman tietosuojalain kameravalvontaa koskeva saantely tismentaa,
mutta ei syrjayta salakatselun tunnusmerkistoa. Tyoelaman tietosuojalain 16—17
ja 21 §:ssé tarkoitetulla tavalla oikein suunniteltu, kdayttoonotettu ja toteutettu ka-
meravalvonta on sallittua.8” Esimerkiksi salakatseluun (RL 24 luku 6 §) voisi vas-
takohtaisesti syyllistya, jos organisaation tyotiloissa ei ole noudatettu tyoelaman
tietosuojalain sddnnoksia ja oikeudettomasti kuvataan tai katsellaan teknisella
laitteella ei-julkisissa tiloissa®!8 oleskelevaa henkil6a taméan yksityisyytta loukaten.

Kameravalvonnan avulla tyontekijoista kerattavat kuvat ja 44ani ovat tietosuoja-
asetuksessa ja tyoelamin tietosuojalaissa tarkoitettuja henkilotietoja, jotka
yleensa muodostavat henkilorekisterin. Tyonantaja toimii yleensa taméan henkilo-
rekisterin rekisterinpitdjana, tosin henkilotietojen kasittely ja kameravalvonta on
voitu ulkoistaa.89 Myos reaaliaikainen kuvayhteys on henkilotietojen kasittelya,
silld se merkitsee yhtaalta joko tietotekniselle alustalle kiinnittdmista ja siten tal-
lentamista tai vaihtoehtoisesti tietojen kayttoa. Tietosuojavaltuutettu on tosin ol-
lut tulkinnoissaan varovainen ja todennut vain tallentavan kameravalvonnan ole-
van henkilotietojen kasittelya ja, ettd siilytysajalla ei ole vaikutusta. Euroopan

815 HE 162/2003 vp: 48—49.

816 Nyblin 2009: 34; HE 162/2003 vp: 33, 49.

817 Frande, Korkka-Knuts & Wahlberg 2023: 435, 438. Valvontakameralla tapahtuvaa sa-
lakatselua on esimerkiksi toimistorakennuksen sisdankayntia valvova valvontakamerajar-
jestelma, jonka kaytté suuntautuu samanaikaisesti vastapiisen asuintalon huoneiston ik-
kunoihin (Friande, Korkka-Knuts & Wahlberg 2023, s. 438).

818 Kuten esimerkiksi rikoslain 24 luvun 3 §:n mukaisesti virastossa, liikehuoneistossa,
toimistossa, kokoustilassa, tuotantolaitoksessa taikka muussa vastaavassa huoneistossa
tai rakennuksessa.

819 Alapuranen 2020: 118-119.
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tietosuojaneuvoston ohjeissakaan ei todeta suoraan reaaliaikaisen valvonnan ole-
van henkilotietojen kasittelya, mutta ohjeissa on tasmennetty, etta tallentavan ja
reaaliaikaisen valvonnan vilisen valinnan pitéisi perustua tavoiteltuun tarkoituk-
seen. 82¢ Tietosuoja-asetuksen mukaisesti henkilotietojen kasittelyksi katsotaan
esimerkiksi tietojen kaytto ja siirtiminen. Reaaliaikaisessa kameravalvonnassa
henkilon kuva yleensi esimerkiksi siirretdan teknisesti valvontakamerasta®® tal-
lentimelle ja siitd suojattua nettiyhteytta pitkin saataville valvomomonitoriin,
jossa poikkeuksia lukuun ottamatta vartijan tai muun relevantin tyontekijan tulisi
seurata tita reaaliaikaista kuvaas$22. Tallainen video- tai bittivirran siirtdminen on
viimeistaan silloin henkilotiedon kasittelya, kun kuva muodostuu valvomomonito-
riin (tai jos se on siirretty tallentimelle ennen valvomomonitoria). Tata tietoa voi-
daan kayttdd muun muassa henkilon kayttaytymisen arvioinnissa. Niin ollen myos
reaaliaikainen kameravalvonta on sen mahdollistamien henkil6tietojen kasittelya.

Paisaantoisesti kameravalvontaa ei saa kayttaa tietyn tyontekijan tai tyontekija-
ryhmén tarkkailuun, jolloin esimerkiksi kameravalvonnan kaytté on kiellettya
tyontekijoiden henkilokohtaisissa tyohuoneissa taikka kohdentaen tiettyyn tyopis-
teeseen. Oleellista lain tulkinnan kannalta on, ettd nidissa tyoskentelypisteissa
tyoskentelee tietty tyontekija taikka tietyt tyontekijat. Myos pukeutumistilojen,
kaymaloiden ja muiden henkilostotilojen kameravalvonta ei ole sallittua. Tahan-
kin liittyy kuitenkin poikkeus. Ty6elaméan tietosuojalain 16 § 2 momentin mukai-
sesti tyonantaja voi kohdentaa kameravalvonnan tiettyyn tyOpisteeseen, jos tark-
kailu on vilttamatonta a) tyontekijan tyohon liittyvan ilmeisen viakivallan uhkan
tai hanen turvallisuudelleen tai terveydelleen ilmeisen haitan tai vaaran ehkaise-
miseksi; b) omaisuuteen kohdistuvien rikosten ehkdisemiseksi ja selvittamiseksi,
jos tyontekijan olennaisena tehtaviana on kasitella merkittavaa arvo- tai laatuomai-
suutta; taikka c) tyontekijan etujen ja oikeuksien varmistamiseksi ja kameraval-
vonta perustuu tillgin tarkkailun kohteeksi tulevan pyyntéon. Tyontekijan pyyn-
toon perustuva c-kohdan valvonta on lakkautettava, jos tyontekija sita esittaa. Mi-
kali tyonantajalla on kuitenkin lakkauttamispyynnosta huolimatta edelleen tarve
toteuttaa kameravalvontaa, on tima mahdollista kohdentaa tiettyyn tyopisteeseen

820 Saarenpaa & Riekkinen 2023: 268—269; Euroopan tietosuojaneuvoston (EDPB) ohje
3/2019: 11.

821 Valvontakameroita on yleensi kahden tyyppista: Analogisia kameroita ja IP-kame-
roita. Analoginen kamera siirtaa kuvan analogisena videovirtana koaksiaalikaapelia pit-
kin tallenninlaitteelle tai tarkkailumonitorille. IP-kamera muuttaa kuvainformaation di-
gitaaliseksi bittivirraksi, jonka avulla kuva siirtyy tietoverkkoa pitkin tallenninlaitteelle.
Kuvan digitalisointia varten IP-kamerassa on mm. erilaisia ohjelmia kuvan pakkaamista
ja katselemista varten. Ks. Sallinen 2010, s. 20.

822 [jsd4 kameratyyppien ja tallentimien eroista sekd esimerkkeja teknisten toteutusten
havaintokuvista, ks. my6s Sallinen 2010, s. 22—25.
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a tai b-kohtien edellytysten tayttyessa.823 Talloin tulee olla kuitenkin erityisen
tarkka tyoelaman tietosuojalain 16 § 2 momentin tosiasiallisten poikkeusedellytys-
ten tayttymisen suhteen. Esimerkiksi jos siséllollisend perusteena kayttaa edella
mainitun a-kohdan tyontekijoiden tyohon liittyvaa ilmeista vakivallan uhkaa,
mutta tallaista ei todellisuudessa ole ollut, vaan kohdennettuja valvontakameroita
on kiaytetty mahdollisten irtisanomisperusteiden itsendiseksi selvittamiseksi,
tyonantaja rikkoo tyoelaman tietosuojalain sadnnoksias24. Nain ollen salakatselun
tunnusmerkisto tayttyy, mikali kuvaaminen ja tallentaminen on tapahtunut tyon-
tekijoiden yksityisyyttd loukaten eikd tyoeldmain tietosuojalain sddnnoksia ole
noudatettu. Pitkdaikaista seka tiettyyn henkiloon tai tiettyihin henkil6ihin kohdis-
tuvaa kameravalvontaa tyopaikalla voidaan pitda avoimestikin toteutettuna hen-
kiloiden yksityisyyttd loukkaavana.825

Tyoelaman tietosuojalain 17 §:n mukaan tyonantajan tulee kiinnittda huomiota
avoimuuteen suunnitellessaan ja toteuttaessaan kameravalvontaa tyopaikalla. Ka-
meravalvonnan ldhtokohtina onkin avoimuus ja valvonnan rajoittaminen valtta-
mattomaan826.

Avoimuusperiaate sisiltaa velvoitteen seka informoida kameravalvonnasta etta
tiedottaa kameravalvonnan toteuttamisesta. Suomessa tillainen avoimuus tyopai-
kalla toteutuu yhteistoimintamenettelyn kautta. Huomioitava on, etta EIT:n rat-
kaisun Barbulescu v. Romania 5.9.2017 mukaan informointi valvonnasta ei
ole pelkastian riittdvaa, vaan tyontekijan oikeus yksityiselaméan suojaan edellyttaa
myo0s kertomista valvonnan tarkoituksesta, muodosta, asteesta ja luonteesta.827
Avoimuusperiaatteen mukaisesti kameravalvonnasta ja sen toteuttamistavasta on
ilmoitettava my0s nakyvasti niissi tiloissa, joissa on kameroita sijoitettunas2s.
Riittdvana voidaan pitia yleensa tilan kulkuyhteyden laheisyyteen laitettua ilmoi-
tusta siitd, ettd kohteessa on kameravalvonta sekd onko kamera tallentavas29.
Tyontekijoille on my6s tiedotettava yhteistoiminta- tai kuulemismenettelyn jal-
keen kameravalvonnan alkamisesta, sen toteuttamisesta ja tallenteiden kaytosta
seka tyoelaman tietosuojalain 16 §:n 2 momentin tarkoittamissa tilanteissa (esi-
merkiksi omaisuusrikostapausten ehkiisemiseksi) kameroiden sijainnista. Poik-
keuksena ovat valvontakamerat yleisissa tiloissa ja asiakaspalvelutiloissa seka val-
vontalaitteet, jotka ovat ainoastaan toiminnassa silloin, kun tilassa ei pitiisi olla

823 HE 97/2018 vp: 20, 31; EV 236/2018 vp: 3; Nyyssola 2018: 189—190; HE 162/2003
vp: 53.

824 Frinde, Korkka-Knuts & Wahlberg 2023: 439.

825 HE 184/1999 vp: 230. Frinde, Korkka-Knuts & Wahlberg 2023: 438.

826 Alapuranen 2020: 118-119.

827 Kurvinen 2019: 203—204, Barbulescu v. Romania 2017: etenkin kohdat 133, 135, 140
ja141.

828 Ks. ty0eldman tietosuolain 17 §.

829 HE 162/2003 vp: 52—53; Frande, Korkka-Knuts & Wahlberg 2023: 437—438.
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tyontekijoitasse. Tyopaikoilla tapahtuvan kameravalvonnan osalta on huomioitava
myo0s tietosuoja-asetuksen sadnnokset koskien henkilotietojen lainmukaisuutta ja
rekisterdityjen informointia8s:.

Ennen kameravalvonnan kayttoonottoa on myos selvitettava tyontekijoiden yksi-
tyisyyteen vihemman puuttuvien muiden keinojen kayttomahdollisuudet. Kame-
ravalvonnan suunnittelun ja kdayton yhteydessa tulee muistaa, etti tyontekijan yk-
sityisyyteen ei saa puuttua enempai kuin on valttimatonta toimenpiteiden tarkoi-
tuksen saavuttamiseksi. Lisdksi on huomioitava, etta tallenteita kaytetaan vain sii-
hen tarkoitukseen, jota varten tarkkailua on tehty. Katakri 2020 fyysisen tietotur-
vallisuuden osa-alueen Fo3-vaatimuksessa on maaritelty kameravalvonnan tar-
koitukseksi esimerkiksi laittoman tiedustelun ja poikkeamien ennaltaehkaisy, ha-
lytysten todentaminen seki tapahtuneiden poikkeamien selvittiminen. Katakrin
vaatimuksessa on myos todettu, etta vartiointihenkilosto voi kayttaa kameraval-
vontaa aktiivisena reaaliaikaisen kuvan tarkkailuna taikka passiivisena jalkikatei-
sen kuvamateriaalin analysointina. Lainsdadannollisestd ndkokulmasta valvon-
nan tarkoituksen maarittelyssa tehdaan eraanlaista intressipunnintaa tyontekijan
oikeuksien ja tyonantajan etujen ja lakisdateisten velvoitteiden valillass2.

Lain mukaan kameravalvontatallenteet on havitettava heti, kun ne eivit enidi ole
tarpeellisia valvonnan tarkoitussidonnaisuuden toteuttamiseksi ja viimeistaan
vuoden kuluttua tallentamisen paattymisestd. Pidempiaikaisempikin sailyttami-
nen on mahdollista tarpeen tullen laissa sdddetyin perustein®ss tai jos siihen liittyy
esimerkiksi muu erityinen syy. Muita syita voivat olla turvallisuusnormit tai muut
tyonantajalle kuuluvat velvoitteet8s4. Katakri 2020 Fo6.2-kulunvalvonnan vaati-
muksessa kameravalvontajarjestelmien olisi suositeltavaa olla eurooppalaisten
standardien ja niiden vahimmaisvaatimusten mukaisia, jolloin tallenteiden suosi-
teltu sailytysaika olisi vahintaan 1 kuukausi. Joka tapauksessa kameravalvontatal-
lenteiden siilytysaika tulisi perustua riskiperusteisesti organisaation poikkeamien
havainnointikykyyn.

830 Neuvonen 2019: 260.

831 Alapuranen 2020: 119.

832 Kurvinen 2019: 203; ks. myos Barbulescu v. Romania 2017: Kohdat 127 ja 141.

833 Tallainen laissa méaaritelty syy viittaa ty6eldmain tietosuojalain 17 §:n 2 momentin tar-
koitetun asian kasittelyn loppuun saattamiseksi, jos se on tarpeen ja asia on tullut selvi-
tettaviksi ennen sdilyttimisen enimmaismairaajan loppua. Tillaisia 2 momentin kaytto-
oikeuksia tallenteille ovat yhteistoimintaneuvotteluiden ja tallenteiden tarkoitussidonnai-
suuden estdmitta: a) tyosuhteen padttimisen perusteen toteenniytto; b) lakiin perustu-
van hiirinnén, ahdistelun tai epdasiallisen kiytoksen sisidltdvin toiminnan selvittiminen
ja toteennayttdminen edellyttien, ettd tyonantajalla on perusteltu syy epailyksellenss;
taikka c) tyotapaturman tai muun tyéturvallisuuslaissa tarkoitetun vaaran tai uhkan ai-
heuttaman tilanteen selvittiminen.

834 HE 162/2003 vp: 54.
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Tekoalyn laaja-alainen kayttoonotto seka sen tuomat mahdollisuudet ja haasteet
tulevat tulevaisuudessa vaikuttamaan kameravalvontaan liittyvaan saantelyyn.
Esimerkiksi jo nyt reaaliaikaisten biometristen etdtunnistusjarjestelmien8ss kay-
tosta on linjattu tekoalysaddoksessa (2024/1689/EU). Tekoalysdaadoksessa luon-
nollisten henkiloiden reaaliaikaiseen ja jalkikateiseen biometriseen etdtunnistuk-
seen kaytettaviksi tarkoitetut tekoilyjarjestelmit on luokiteltu suuririskiseksi.
Riskitasoltaan korkeimmat kayttotavat kielletddn kokonaan ja naita ovat muun
muassa biometrinen etdtunnistaminen julkisilla paikoilla reaaliajassa, biometri-
nen etitunnistaminen jalkeenpdin (lukuun ottamatta viranomaiskiytossi vaka-
vien rikosten tutkimiseksi ja tuomioistuinten ennakkoluvalla), tunteiden tunnis-
tusjarjestelmien kaytto tyopaikoilla sekd kasvokuvien ja valvontakameramateriaa-
lin laajamittainen ottaminen kasvojentunnistustietokantojen luomiseksi tai laa-
jentamiseksiss®.

Yhteenvetona voidaan todeta, ettd kameravalvonnalla tarkoitetaan jatkuvasti ku-
vaa vilittavan tai kuvaa tallentavan teknisen laitteen kayttoon perustuvaa valvon-
taa. Myos reaaliaikainen kuvayhteys on henkilotietojen kasittelya, silla tietosuoja-
asetuksen mukaista kasittelya on henkilotietojen siirto ja kiaytto. Reaaliaikaisessa
kameravalvonnassa henkilon kuva yleensi siirretdan valvontakamerasta valvonta-
monitoriin, jolloin se on henkil6tietojen kasittelya viimeistaan siina vaiheessa, kun
kuva muodostuu valvomomonitoriin. Lisaksi reaaliaikaista kuvaa voidaan kayttaa
luonnollisen henkilon kayttdytymisen arviointiin tai reaaliaikaiseen tunnistami-
seen. Tyoelaman tietosuojalain 16 § mahdollistaa organisaation kiyttaman kame-
ravalvonnan tiloissaan muun muassa omaisuuden suojelemiseksi. Tieto on orga-
nisaation keskeistd omaisuutta. Niin ollen fyysisen tietoturvallisuuden suojakont-
rollina kameravalvonta on tarkoitettu kybertoimintaympariston suojaamiseksi
turvallisuuteen tai omaisuuteen liittyvien vaaratilanteiden ennaltaehkaisemiseksi
ja selvittamiseksi. Tyoeldman tietosuojalaki mairittelee myos sallitun kameraval-
vonnan rajat tyopaikalla. Kameravalvonnan on oltava avointa ja siita tulee infor-
moida tyontekijoita yhteistoimintamenettelyn kautta. Mikali kameravalvonnassa
tapahtuva kuvaaminen ja tallentaminen on tapahtunut tyontekijoiden yksityi-
syytta loukaten eika ty0elaman tietosuojalain sidnnoksia ole noudatettu, on mah-
dollista, ettd rikoslain mukaisen salakatselun tunnusmerkist6 tayttyy. Jos

835 Tekodlysdddoksen 3 artiklan 41 kohdan méaaritelméan mukaan biometrisella etdtunnis-
tusjarjestelmailla tarkoitetaan tekodlyjarjestelmai, jonka avulla luonnolliset henkil6t voi-
daan tunnistaa ilman heiddn aktiivista osallistumistaan (tyypillisesti etdiltd) vertaamalla
henkilon biometrisii tietoja (esimerkiksi kasvokuvat, sormenjaljet) viitetietokantaan si-
séltyviin biometrisiin tietoihin. Sen sijaan 42 kohdan mukaan reaaliaikaisella biometri-
selld etatunnistusjarjestelmalla tarkoitetaan biometristd etdtunnistusjirjestelmii, jossa
biometristen tietojen kerdaminen, vertailu ja tunnistaminen tapahtuvat ilman merkitta-
vai viivettd ja joka kattaa valittoméan tunnistamisen lisdksi myos vahdiset viiveet, joilla
pyritddn ehkidisemadn harhaanjohtamista.

836 Euroopan parlamentti 2023; ks. myos tekoalysaadoksen 5 artikla.
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kuvaamiseen tai katseluun liittyy aanta, tyoelaman tietosuojalain 16 §:n lisaksi
saattaa tulla sovellettavaksi salakuuntelua koskevan rikoslain sdannos (RL 24 luku
5 §). Koska luonnollisen henkilon d4nikin on henkil6tietoa, ja ottaen huomioon
tyoelaman tietosuojalain asettama tyontekijoiden henkilotietojen tarpeellisuus-
vaatimus (3 §), monessa organisaatiossa ei ole tietoturvan kannalta perusteita
kayttaa danen nauhoittamista kameravalvonnan yhteydessa.

3.5.3 Kulunvalvonta

Kameravalvonta ei ole ainoa keino turvata organisaation tietoja, silla myos muilla
teknisilldi menetelmilld, kuten kulunvalvonnalla, voidaan parantaa tietoturvaa.
Kameravalvonta voi olla myo0s integroituna osaksi kulunvalvontaa. Kulunvalvonta
itsessddn on osa organisaation fyysista turvallisuutta, jossa tyontekijoiden ja mui-
den ihmisten liikkumista rajoitetaan ja valvotaan organisaation tiloissa. Yleensa
kulunvalvonta sisaltda mekaanisia tai siahkoisia lukituksia (taikka naiden yhdistel-
mid), joihin kelpaavat esimerkiksi mekaaniset avaimet, sahkoiset kulkukortit tai
biometriset tunnistetiedot®37. Yhta lailla my6s ulkoistettu vartiointihenkilosto, au-
lahenkilosto tai organisaation muu oma henkilosté voi osallistua valvontaan.
Isoissa organisaatioissa hyvien kaytanteiden mukaisesti vieraat tulisi hakea au-
lasta ja omalla henkil6stolla tulisi olla kulkukortit, joita pidetdan nakyvissi vain
organisaation omissa tiloissa838.

Tyontekijoiden yksityisyyden suojan kannalta merkityksellista on sihkoinen ku-
lunvalvonta seka sellainen mekaaninen kulunvalvonta, jossa on mukana elektro-
niikkaa. Kulunvalvonnassa ovien ja muiden kulkureittien yhteyteen sijoitetut luki-
jat tallentavat tietoja tyontekijan liikkumisajankohdasta seka sahkoisten lukitus-
ten avaamisesta ja avaamisyrityksistd. Nama4 tiedot tallentuvat organisaation tie-
tojarjestelmain ja muodostavat henkilGtietoja sisaltavan henkilorekisterin. 839 Tal-
16in henkilGtietojen kasittelyssa on otettava huomioon tietosuojalainsaadanto ja
henkilotietojen kerdaamistd koskevat reunaehdot samalla tavalla kuin kameraval-
vonnan toteuttamisenkin osalta. Kulunvalvonnan osalta noudatetaan myos kame-
ravalvonnan tavoin tarpeellisuusvaatimusta ja avoimuusperiaatetta. Tarpeelli-
suusvaatimus on perusteltavissa esimerkiksi tietoturvallisuuden parantamisella
seka vaarinkaytosten ennaltaehkaisylla ja jalkikateen selvittamisella.

Avoimuusperiaatteen ja tyoelaman tietosuojalain 21 §:n mukaisesti kaikenlainen

tekninen,  tyontekijoihin = kohdistuva  valvonta  tulee kidydd lapi

837 Biometrisia tietoja ovat esimerkiksi kasvokuvat, sormenjiljet, silmén iiris ja &44ni. Ks.
Korja 2016b, s. 139—140.

838 Jarvinen 2022b: 85—-86.

839 Nyblin 2009: 25—27.
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yhteistoimintamenettelyssa, jonka jilkeen tyonantajan on maariteltava tyonteki-
joihin kohdistuvan teknisin menetelmin toteutetun valvonnan kayttotarkoitus,
siind kaytettavat menetelmaét seka tiedotettava tyontekijoille valvonnan tarkoituk-
sesta, kayttoonotosta ja siind kaytettavista menetelmistas4e,

On myos huomioitava, etta tietosuoja-asetuksessa DPIA-arviointia on vaadittu ni-
menomaan silloin, kun henkil6tietojen kasittelytoimi todennikoisesti aiheuttaa
korkea riskin luonnollisen henkilon oikeuksille ja vapauksille. Tallaisen todenna-
koisen korkean riskin aiheuttaa tyontekijoiden jarjestelméallinen valvontas4:, Tassa
tapauksessa jiarjestelmaillinen valvonta tarkoittaa rekisteroityjen seurantaan, tark-
kailuun tai valvontaan kaytettavaa tietojenkasittelyn tai tietojen keraamista verk-
kojen vilityksella taikka yleisolle avoimen alueen jarjestelmallista valvontaa laaja-
mittaisesti. Tyontekijat katsotaan myos kuuluvaksi heikossa asemassa oleviin re-
kisteroityihin, mika on tassi esimerkkikasittelytoimessa toinen mahdollinen pe-
rustelukriteeri DPIA:n tekemiselle. Jos rekisterinpitdja kuitenkin katsoo, etta to-
dennikoisesti aiheutuvaa korkeaa riskid luonnollisen henkilon oikeuksille ja va-
pauksille ei aiheudu kisittelytoimesta, rekisterinpitdjan on perusteltava ja doku-
mentoitava syyt DPIA:n tekematta jattamiselle.842 Kuten aikaisemminkin on to-
dettu myos biometriset tiedot osana tunnistusta ovat erityisia henkil6tietoja, jotka
voivat aiheuttaa korkean riskin luonnollisen henkilon oikeuksien ja vapauksien
kannalta. Nain ollen erityisesti sellaiset organisaation kayttamat kulunvalvonta-
menetelmit, joissa kidytetadn kasvokuvaa henkilon tunnistamiseksi tai sormenjal-
kitunnistusta, sisaltavat biometrista erityistd henkilotietoa, jolloin DPIA tulisi
tehda. Tasta ndakokulmasta tietosuoja-asetuksen velvoitteet ulottuvat myos tyoela-
man tietosuojaa koskevaan osa-alueeseen.

Perinteisessa kulunvalvonnassa ovien ja muiden kulkureittien yhteyteen sijoitetut
lukijat tallentavat tietoja muun muassa sijainnista ja ajankohdasta, jolloin tyonte-
kija on avannut tai yrittdnyt avata tietyn oven kulkutunnisteellaan. 