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Rahanpesu ja terrorismin rahoittaminen ovat kansainvalisia ongelmia, jotka uhkaavat taloutta
seka kansalaisten turvallisuutta. Pankkien kriittisestda asemasta maksujen valityksessa johtuen
niiden merkitys rahanpesun ja terrorismin rahoittamisen ennaltaehkdisemisessa on kasvanut
huomattavasti viime vuosikymmenien aikana. Rahanpesun ja terrorismin rahoittamisen ehkai-
seminen perustuu kansainvalisiin standardeihin. Euroopan unioni pyrkii yhdessa kansallisten
pankkien ja muiden toimijoiden kanssa ehkdisemaan talousrikollisuutta lainsdadannon ja sdan-
telyn avulla. Saantelyn paatavoitteena on globaalien finanssialamarkkinoiden yhteiset kaytan-
teet ja toimintatavat.

Pankkien selonottovelvollisuus on yksi keskeisimmista keinoista rahanpesun ja terrorismin ra-
hoittamisen ehkaisemisessa. Selonottovelvollisuus koostuu eri osa-alueista, jotka yhdessa muo-
dostavat toimivan kokonaisuuden rahanpesun ja terrorismin rahoittamisen ehkaisemiseksi. Ta-
lousrikollisuuden torjunnassa korostuvat valvonnan ennakoitavuus seka riskiperusteisuus. Lah-
tokohdat riskiperusteiselle valvonnalle luovat rahanpesulainsdadanto ja sen alemman tason saa-
dokset seka erilaiset velvoitteet riskien arvioinneista. Pankkien selonottovelvollisuuden jokapai-
vaisiin tehtaviin lukeutuu muun muassa riskiarvioiden luominen, asiakkaiden jatkuva tuntemi-
nen sekd epailyttavien liikketoimien monitorointi. Asiakkaan tuntemista kutsutaan Know Your
Customer -periaatteeksi. Tama kokonaisvaltainen |dhestymistapa varmistaa sen, ettad pankit voi-
vat tehokkaasti tunnista asiakkaansa ja estda heita tekemasta epailyttavia liilketoimia.

Taman tutkielman tavoitteena on tarkastella pankkien roolia rahanpesun ja terrorismin rahoit-
tamisen ehkdisemisessa seka ettd selvittda, miten pankkien selonottovelvollisuudella pyritdan
ehkdisemaan rahanpesua ja terrorismin rahoittamista. Tutkimuksessa tuodaan esille jo ole-
massa olevia pankkien kaytdnteita talousrikollisuuden estamiseksi sekd esitellddn haasteita,
joita esiintyy pankkien toimintatavoissa. Tutkimuksen paamaarana on esitelld uusia toimintata-
poja, joilla pankit pystyvat paremmin ehkdisemaan rahanpesua seka terrorismin rahoittamista.
Tutkielma perustuu oikeusdogmaattiseen tutkimusmenetelmaan, jossa tutkimusmenetelman
avulla pyritaan tulkitsemaan ja systematisoimaan jo olemassa olevia oikeusnormeja seka niiden
sisdltod, unohtamatta nykyisia pankkitoiminnassa olevia kaytantoja.

AVAINSANAT: Rahanpesu, pankit, tunnistaminen, ennaltaehkaisy, due diligence
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1 Johdanto

1.1 Tutkimuskohteen kuvaus

Rahanpesu ja terrorismin rahoittaminen ovat huomattavia ongelmia kansainviliselle
kansantaloudelle seka kansalaisten turvallisuudelle. Euro-alueella Euroopan unioni pyr-
kii yhdessa kansallisten pankkien ja muiden toimijoiden kanssa ennaltaehkdisemaan ta-
lousrikollisuudesta syntyvid ongelmia. Globaalien arvioiden mukaan rahanpesun vuotui-
nen maara maailman bruttokansantuotteesta on 2-5 %, joka vastaa 715 miljardia — 1,87
biljoonaa euroa. Vastaavasta summasta EU:n arvioiden mukaan EU:n rahoitusjarjestel-
missa ja taloudessa epdilyttavia lilkketoimia on noin 117-120 miljardia euroa.! Vaikka pro-
sentuaalisesti EU:n alueella tapahtuva rahanpesu ja terrorismin rahoittaminen on pienta
verrattuna unionin talousalueen kokoon, Euroopassa tapahtuva talousrikollisuuden
maara on liian suurta. Tahan ongelmaan unioni on pyrkinyt vastaamaan lainsdddannon
uudistamisella.? Timanhetkisessa sisilldssd tuntemisvelvollisuuden alarajaksi on ase-

tettu tuhat euroa.?

Alkuperdisend tarkoituksena rahanpesun torjunnassa on ollut halu vahentda huumaus-
aineisiin liittyvaa rikollista toimintaa. Valtaosa alkuperéisesta lainsdddannosta keskittyi-
kin padosin vain huumausaineisiin liittyviin kysymyksiin, silla huumerikollisuutta pidettiin
aikanaan padosallisena syyna rahanpesun harjoittamiseen. Alkuperaista lainsaadantoa
on kuitenkin viime aikoina kehitetty kattamaan myo6s muita rahanpesun ongelmakohtia,
kuten terrorismin rahoittamista seka muista laittomista toimista peraisin olevia varalli-

suutta.*

! Eurooppa-neuvosto 2024 ¢
2 Eurooppa-neuvosto 2024 d
3 Eurooppa-neuvosto 2024 a
4Cox2014,s.5



Johtuen pankkien keskeisesta asemasta maksujenvalityksessa, niiden merkitys rahanpe-
sun ja terrorismin rahoittamisen torjunnassa on viime vuosikymmenina lisdantynyt huo-
mattavasti. Tama nakyy muun muassa finanssialalla lisdantyneessa saantelyssa. llman
pankkeja rahanpesu ja terrorismin rahoittaminen olisi hyvin haastavaa.> Rahanpesulla
tarkoitetaan toimintaa, jossa laittomalla toiminnalla hankittu varallisuus saadaan nayt-
tdmaan lailliselta. Rikollisesti hankitut rahat pyritaan kierrattamaan laillisten maksujar-
jestelmien lapi, joita pankit sekd muut rahoituslaitokset pitavat ylla. Terrorismin rahoit-
tamisella taas tarkoitetaan toimintaa, jossa varoja hankitaan tai kerataan terroristisen
toiminnan rahoittamiseen. Oleellista terrorismin rahoittamisen estamisessa on ymmar-
taa, ettd myos laillisesti hankittua varallisuutta voidaan kayttaa terroristisen toiminnan

rahoittamiseen.®

Rikoslain (19.12.1889/39) 32 luvun 6§:n mukaisesti rahanpesu edellyttdd itsessdan aina
esirikosta, silla mikali varat on hankittu laillisesti, kyse ei ole enaa rahanpesusta. Rahan-
pesijan paatavoitteena on peittaa tai hdivyttaa esirikoksesta saatujen varojen alkupera.
Paasaantoisesti esirikoksessa kyseena on huumausaine-, varkaus-, petos- tai talousrikok-
sista. My0Os muita rikoksia voi liittyd rahanpesuun, mikali teko on sdadetty rangaistavaksi
ja siitda on syntynyt tekijille taloudellista etua. Oleellista on havaita, ettd rahanpesuun
voi syyllistya myos henkild, joka on ryhtynyt tunnusmerkistén mukaiseen tekoon térkean
huolimattomuuden takia, vaikka taloudellista etua toiminnasta ei olisi saatu. Kyseessa
voi esimerkiksi olla tilanne, jossa henkilo vastaanottaa varoja epatyypillisella tavalla tai
sellaisessa olosuhteessa, jossa vastaanottavalla henkil6lla tulisi olla riittava syy epailla

varojen alkuperaa.’

Rahanpesu ja terrorismin rahoittaminen ovat paaosin globaaleja ongelmia, jotka vaativat

laajaa yhteistyota ja sdadntelya niin pankeilta kuin valtioiltakin. Kansainvalisesti sovellet-

5 Wuolijoki 2022, s. 114
6 Hyttinen 2021, s. 21-22 & 31-32
7 Rahanpesu.fi (n.d.a.)



tava saantely on keskeinen osa ndiden ilmididen torjuntaa. EU-tasolla tata saantelya hal-
linnoivat rahanpesun vastaiset direktiivit, jotka on sisallytetty kunkin jasenvaltion lain-
sdadantoon. Suomessa on myds oma lainsdaadantdnsa: laki rahanpesun ja terrorismin
rahoittamisen estdmisestd. Rahanpesun estaminen pankkitoiminnassa on monivaihei-
nen prosessi, joka sisdltda riskinarviointeja, asiakkaiden riskiluokittelua, asiakastietojen
keraamista, asiakkaiden toiminnan seurantaa seka tarvittaessa epailyttavista liiketoi-
mista ilmoittamisia viranomaisille. Tama kokonaisuus on olennainen osa pankkien vas-

tuuta rahanpesun ja terrorismin rahoittamisen torjumisessa.®

Rahanpesun ja terrorismin rahoittamisen estaminen perustuu edelld esitettyihin kan-
sainvalisiin standardeihin. Sdantelyn paatavoitteena on, ettd globaaleilla finanssialan-
markkinoilla noudatetaan yhtendisia toimintatapoja. Pankkien selonottovelvollisuutta
voidaan pitaa tarkeimpana keinona talousrikollisuuden estdamisessa. Selonottovelvolli-
suuden mukaan pankkien tulee tunnistaa ja tuntea asiakkaansa. Tata kutsutaan Know
Your Customer -periaatteeksi. Asiakkaan tunnistaminen on tarked osa pankkijarjestel-
man luotettavuuden nakokulmasta, ja asiakkaan tunteminen on tarkeaa, jotta tavan-

omaisista poikkeavat liiketoimet voitaisiin tunnistaa ja tutkia tarkemmin.®

1.2 Tutkielman tavoitteesta, tutkimusongelmasta ja -menetelmasta

Tutkielman tavoitteena on tarkastella pankkien roolia rahanpesun ja terrorismin rahoit-
tamisen estamisessa seka sitd, miten pankkien selonottovelvollisuudella pyritaan esta-
maan rahanpesua ja terrorismin rahoittamista. Tutkimuksessa tuodaan esille jo nyt ole-
massa olevia pankkien metodeja talousrikollisuuden estamiseen seka niitda haasteita,
joita esiintyy pankkien toimintatavoissa. Tutkimuksen paamaarana on esitelld uusia toi-
mintatapoja, joilla pankit pystyvat paremmin ehkdisemaan rahanpesua seka terrorismin

rahoittamista.

& Wuolijoki 2022, s. 114-115
® Wuolijoki 2022, s. 115



Tutkimuksen aiheena rahanpesu ja terrorismin rahoittaminen on hyvin tutkittu aihe. Ta-
man tutkielman tarkoituksena on tarkastella pankkitoimintaa ja pankkien velvollisuuksia
talousrikollisuuden estamisessa, ja tutkielmassa rajataan muiden viranomaisten tulkinta
pois. Johtuen pankkitoiminnan globaalista asemasta ja lainsdadanndsta, tulee tutkimus
syventymdan niin Suomen kuin EU:n ndakokulmaan. Tutkielmassa keskitytdadan suurelta
osin asiakkaan tuntemiseen ja liiketoimien selvittdmiseen. Tutkielman aihetta kasitelldan

seuraavan tutkimusongelman avulla:

1. Miten pankkien selonottovelvollisuudella pyritdan estamaan rahanpesun ja ter-

rorismin rahoittaminen?

Tutkielma perustuu oikeusdogmaattiseen tutkimusmenetelmaan, jossa tutkimusme-
netelman avulla pyritdan tulkitsemaan ja systematisoimaan jo voimassa olevia oikeus-
normeja ja niiden sisaltdéd, unohtamatta nykyisia pankkitoiminnassa olevia kdytantojs.*°
Tutkielman aineisto kerdtaan niin kansallisista kuin kansainvalisistad laeista, normeista ja
saadoksista. Merkittavien toimijoiden, kuten ministerididen, Suomen Pankin ja Finanssi-
valvonnan ohjeistuksia ja kommentteja tullaan tarkastelemaan kattavasti tutkimuksessa.
Tutkimuksen teoria tulee pohjautumaan niin vahvasti kuin heikosti velvoittaviin oikeus-
lahteisiin. Vahvasti velvoittavia oikeusldhteita tulevat olemaan kansainvdlinen seka kan-
sallinen lainsdadantd. Heikosti velvoittavia oikeusldhteitéd ovat lainvalmisteluaineisto
seka prejudikaatit. Sallittuja oikeuslahteita ovat eri oikeustieteelliset kirjoitelmat seka oi-

keusvertailut.1?

1.3 Tutkielman rakenne

Tutkielma koostuu kuudesta eri paaluvusta. Tutkimuskohteen kuvaus, tutkielman tavoite,

tutkimusongelma seka kaytetty tutkimusmenetelma l6ytyvat tutkielman ensimmaisesta

10 Hysa — Mutanen — Pohjolainen 2008, s. 2021 & Aarnio 1989, s. 48
11 Hakonen 2020
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paaluvusta. Toisessa paaluvussa tarkastellaan sitd, miten rahanpesu ja selonottovelvolli-
suus liittyvat yhteen keskendan seka siihen, mita hyotya selonottovelvollisuudesta voi
olla rahanpesun ja terrorismin rahoittamisen estamisen nakokulmasta. Toisessa paalu-
vussa tuodaan esille myds selonottovelvollisuuden eri piirteitd pankkitoiminnassa. Kol-
mannessa paaluvussa kasitelldaan yleisesti pankkitoimintaa, sen sddntelya ja valvontaa.
Luvussa tuodaan esille erikseen yleisid periaatteita pankkien selonottovelvollisuuden
taustalla seka lisaksi kasitelladn erikseen kansainvalista yhteisty6ta niin Euroopan unio-

nin sisalla kuin myos globaalisti.

Tutkielman neljannessa paaluvussa tarkastellaan pankkien tuntemisvelvollisuutta asia-
kassuhteistaan sekd kasitellaan Know Your Customer -periaatteen merkitystd osana
pankkien selonottovelvollisuutena. Samaisessa luvussa tutkitaan myos epailyttavien lii-
ketoimien monitorointia seka sitd ettd mita epailyttavien liiketoimien monitoroinnissa
tulee ottaa huomioon. Viidennessa paaluvussa tarkastellaan haasteita, joita pankkien se-
lonottovelvollisuuden nykymenetelmilld on ja tutkitaan datan hyodyntamisen mahdolli-
suuksia selonottovelvollisuudessa. Johtopaatokset ja jatkotutkimusehdotukset paatta-

vat tutkielman.
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2 Rahanpesun sadntely selonottovelvollisuuden taustalla

2.1 Rahanpesu ilmiona

Rahanpesulla tarkoitetaan rikoslain 32 luvun mukaisesti toimintaa, jolla pyritdan haivyt-
tdmaan rikollisella tavalla hankittua omaisuutta tai rahan alkuperda. Rahanpesun paata-
voitteena on saada raha tai omaisuus ndyttamaan laillisesti hankitulta. Keskeisinta ra-
hanpesussa on rikollisella tavalla saadun omaisuuden peitteleminen. Rahanpesu on osa
talousrikollisuutta, harmaata taloutta ja jarjestaytynytta rikollisuutta seka kiinted osa

kansainvalista rikollisuutta.!?

Rahanpesuun liittyy itsessdan aina esirikos ja yleisimpia rikoksia ovatkin erilaiset petok-
set ja huumausainerikokset. Globalisoitumisen vuoksi nopea maksuliikenne mahdollis-
taa varojen siirtamisen valtioiden rajojen yli helposti ja itse rahanpesu pyritadnkin teke-
maan eri valtioissa, jotta rangaistusvastuun valttdminen olisi yksinkertaisempaa. Sah-
koisten maksupalveluiden ja rahansiirtokeinojen valikoima lisdantyy jatkuvasti, jonka
vuoksi myos pankkien tulee kehittdd omia selonottovelvollisuuden tapojaan pystydkseen
paremmin estimaan rahanpesua. 1* Rahanpesuun voi syyllistya ottamalla vastaan, kayt-
tamalla, muuntamalla, luovuttamalla, siirtdmalla, valittamalla tai pitamallaan hallussa ri-
kollisella tavalla hankittua omaisuutta. Rahanpesun paatavoitteena on hankkia itselle tai
toiselle hyotya tai haivyttaa omaisuuden rikollinen alkupera. Keskeista kuitenkin on, etta
tekija tiedostaa omaisuuden laittoman alkuperan, mutta silti suorittaa aikaisemmin mai-

nittuja toimenpiteita.!*

YK:n Wienin 1988 yleissopimuksen artiklan 3.1 mukaisesti rahanpesu on omaisuuden
muuntamista tai siirtdmista tiedostaen, etta tallainen omaisuus on peraisin rikoksesta, ja

tarkoituksena on katkea tai peitella omaisuuden laitonta alkuperaa tai auttaa henkiloa,

12 Hyttinen 2021, s. 21-22
13 Rahanpesu.fi (n.d.a.)
14 Hyttinen 2021, s. 22-24
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joka on mukana rikoksessa valttdakseen tekojensa lailliset seuraamukset. YK kuvaa ra-
hanpesua kolmiportaisena prosessina, jossa pestyt varat voidaan siirtaa lailliseen rahoi-
tusjarjestelmaan. Ensimmainen vaihe on sijoittaminen, jossa rikollisella tavalla hankitut
varat siirretdan rahoitusjarjestelmaan. Talla vaiheella tarkoitetaan esimerkiksi rahan tal-
lettamista. Toinen vaihe taas on harhauttaminen, jossa varoja siirrellaan ja muunnellaan,
jotta niiden alkupera olisi mahdollisimman vaikea selvittda. Kolmas ja viimeinen vaihe on
integraatio, jossa raha palautuu takaisin rikolliselle ja integroituu lailliseen rahoitusjar-
jestelmaan. On tarkea muistaa, etta todellisuudessa valttamatta kaikkia kolmea vaihetta
ei ole, joitakin vaiheita voidaan yhdistda tai vaiheita voidaan toistaa useaan kertaan. Esi-
merkiksi tyypillisesti huumausainekaupasta saatava kateinen raha jaetaan pieniin maa-
riin, jonka jalkeen ne talletetaan “rahamuulien” avulla ja siirretdan sen jalkeen maksuksi
palveluista kuori- tai poytalaatikkoyhtiolle. Rahamuulilla tarkoitetaan henkil6a, joka siir-
tada rahaa toiselta osapuolelta toiselle osapuolelle rahaa vastaan. Tassa tapauksessa si-
joitus- ja harhautusvaihe tapahtuvat samanaikaisesti.'® Raha voi olla kiteisen3 tai elekt-

ronisessa muodossa.®

Vaikka maksuliikenne muuttuu koko ajan yhd enemman elektronisempaan muotoon, on
kdteinen raha keskeisessd asemassa rahanpesussa ja sen torjunnassa. Europolin mukaan
kateisesta rahasta tekee rikollisuuden nakékulmasta houkuttelevan sen luoma anonymi-
teetti, jaljittamattdomyys ja luonne peruuttamattomana arvonsiirtovalinena. Europolin
riskiarvioissa todetaan, etta kateisen ominaisuuksien takia sitd on pidettava riskialttiina
maksuvélineend. ¥’ Yksinkertaisimmillaan kateisestid ei jaad kaytanndssa jalkia, mista
syysta kateisvarojen selvittiminen on haastavaa. Kateismaksut tapahtuvat usein valitto-
masti, kun fyysinen raha vaihtaa omistajaa ilman viiveita tai valikasia. Rikolliset pyrkivat-
kin valttamaan niin kutsutun “information trailin” jattamista, ja haluavat siirtaa kateista
rahaa toimialoille, jossa kateisen integroiminen lailliseen rahoitusjarjestelmaan on hel-

pompaa. EU:n ylikansallisen rahanpesun ja terrorismin rahoittamisen riskiarvion mukaan

15 United Nations (n.d.b.)
6 Europol (n.d.)
17 Europol 2015, s. 22-26
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ne sektorit ja toimialat, joilla esiintyy runsaasti kateissuorituksia, ovat erityisen riskialt-

tiita.18

Keskeista kateissuorituksia arvioidessa on muistaa, ettd vaikka usein puhutaan kateisten
rahan riskialttiudesta, on kateinen taysin laillinen maksuvaline ja erilaisissa maksuliiken-
teen hairidtilanteissa varsin tarpeellinen. Rahanpesun ja terrorismin rahoittamisen na-
kokulmasta korostuukin arkieldamasta poikkeava kateisen kadyttd. Rahanpesija pyrkii in-
tegroimaan rikollisesti hankitut varat lailliseen rahoitusjarjestelmaan ja taas terrorismin
rahoittamiseen pyrkivian tahon tavoitteena on varojen siirto terroristisiin tarkoituksiin.
Tyypillisesti tallaisten talousrikollisten avustajina toimivat tdysin tavalliset kansalaiset,
yritykset ja elinkeinoharjoittajat. Rahanpesulain tavoitteena onkin juuri nimenomaan es-
tda rahanpesua ja terrorismin rahoittamista, edistaa rikollisen toiminnan paljastamista

seka kehittda rikoksen tuoman hyédyn jaljittamista ja lopulta takaisinsaantia.'®

Laki rahanpesun ja terrorismin rahoittamisen estamisestd (28.6.2017/444) 3 luvun 2§:n
mukaisesti, mikali asiakkaan liiketoimen suuruus tai toisiinsa kytkeytyvien liiketoimien
suuruus yhteensd ylittda 10 000 euroa, on pankin tunnistettava asiakas. Taméankaltaisten
liiketoimien osalta pankkien tuleekin noudattaa erityisen tarkasti rahanpesulain mu-
kaista selonottovelvollisuutta, jossa heidan tulee selvittaa asiakkaaltansa tarkemmin lii-
ketoimen taustaa ja sen tarkoitusta. Epailyttavista liiketoimista taas pankkien tulee il-
moittaa Keskusrikospoliisin Rahanpesun selvittelykeskukselle. Mikali naita velvoitteita ei
noudatettaisi, voi se yksittdisen kateismaksun kohdalla mahdollistaa rikollisen teon.?°
Rahanpesulain 8 luvun mukaan myds velvoitteiden laiminlyénneista pankeille ja muille

rahoituslaitoksille voidaan maarata hallinnollisia seuraamuksia, kuten rikemaksu, julki-

nen varoitus tai seuraamusmaksu, ottaen huomioon rikos ja sen vakavuus.

18 Aluehallintovirasto 2022
19 Aluehallintovirasto 2022
20 Aluehallintovirasto 2022
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Varmasti tunnetuin pankkeihin liittyva rahanpesuskandaali Suomessa tapahtui vuosina
2007-2015. Danske Bank osti vuonna 2007 Sampo-pankin pankkiliiketoiminnan. Heti
kaupan tapahduttua Viron ja Vendjan viranomaiset varoittivat Danske Bankia siitd, etta
Viron yksikon asiakkaat saattavat pesta rahaa pankin kautta. Tahan ei kuitenkaan pankki
erikseen reagoinut. Seuraavan 8 vuoden aikana, vuosina 2007—-2015, Viron yksikdssa liik-
kui noin 200 miljardin edesta epailyttavaa rahaa, joiden alkuperasta ei oltu taysin var-
moja. Jalkikateen Danske Bank on erikseen myontanyt, ettd Viron yksikossa ei ollut nou-
datettu rahanpesun ja terrorismin estdmiseen vaadittavia sdant6ja.?! Danske Bank joutui

rahanpesuskandaalin mydta maksamaan noin kahden miljardin euron korvaukset.??

Jotta vastaavilta rahanpesuskandaaleilta valtyttaisiin, kaikki Euroopan unionin rahoitus-
laitokset ja pankit ovat velvollisia auttamaan rahanpesun ja terrorismin rahoittamisen
estamisessa. Pankkien on tunnettava asiakkaansa pankkitilin avaamisen yhteydessa ja
pidettdva asiakkaan tiedot paivitettyina olemassa olevista asiakkaista. Pankin on kysyt-
tava asiakkaan taloudellisesta tilanteesta seka palveluiden tarpeesta. Naiden kysymysten
esittdminen on lakisdateinen vaatimus ja osa pankkien vastuuta rahanpesun ja terroris-

min rahoittamisen estimisessi.??

2.2 Pankkien rooli rahanpesun ja terrorismin rahoittamisen estamisessa

Viime vuosina rahanpesun ja terrorismin rahoittamisen estaminen ovat saaneet yha ene-
nevissa maarin huomiota pankkien toiminnassa ja finanssialan sdaantelyssa. Naita ilmi-
Oita koskeva saantely on mennyt nykypadivana niin pitkalle, ettd voidaan sen sanoa jo
muodostuneen yhdeksi pankkisadantelyn osaksi. Rahanpesun ja terrorismin rahoittami-
sen estaminen ei ole pankeilla enda tavoite vaan enemmankin normi, jota pyritdan pai-

vittaisella toiminnalla tehostamaan ja saantelylla parantamaan. Saantelytoimia ja pank-

21 Lassila 2018
22 Mauno 2022
23 Wuolijoki 2022, s. 115-117
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kien toimintavelvoitteita on pidetty perusteltavissa olevina, vaikkakin asiakkaan nakokul-
masta katsottuna ne varmasti tuovat lisdkustannuksia ja hidastavat pankkien asiakaspal-

velua.?*

Pankkien ja muiden finanssialan yritysten vaikutus rahanpesun ja terrorismin rahoitta-
misen torjunnassa perustuu niiden avainasemaan maksujenvalityksessd. Rahanpesun
paatarkoituksena on saada rikollisella tavalla hankitut varat lailliseen rahoitusjarjestel-
maan, jotta varoja paasisi kdyttamaan — ilman pankkeja tama on kdytannossa mahdo-
tonta. Sama asia koskee myds terrorismin rahoittamista. Velvoittamalla pankit rikollisen
toiminnan estamiseen, voidaan merkittavasti vaikeuttaa itse rikollisten toimintaan ja en-
naltaehkaistd rahanpesun ja terrorismin rahoittamisen tapahtumista. Pankkien tehta-
vaksi on selonottovelvollisuuden mukaisesti maaratty asiakkaiden toiminnan huolellinen
tarkkailu ja lopulta epdilyttavistd toimista raportointi. Huomionarvoista on kuitenkin,
ettd pankeilla ei ole tuottamuksesta riippumatonta vastuuta torjunnan lopputuloksesta,
vaan pankin lakisdateiset velvoitteet pitkalti rajoittautuvat kohtuulliseen ja huolelliseen
omaan toimintaan.?> Toisin sanoen sddntelyn perimmaisena tarkoituksena on ennalta-
ehkaista rikollista toimintaa, ei etsia rikollista toimintaa pakonomaisesti omien asiak-

kaidensa taloudellisesta kaytoksesta.

Selonottovelvollisuus koostuu pankeissa useista eri osa-alueista, jotka yhdessa muodos-
tavat tehokkaan kokonaisuuden, jolla pyritdan ehkaisemaan rahanpesun ja terrorismin
rahoittamista. Pankkien tulee laatia muun muassa rahanpesun riskiarvioita ja paivittaa
niita, kerata asiakkaista eri tietoja ja niiden tietojen avulla riskiluokitella asiakkaitansa
seka asiakkaan toiminnan jatkuvaa seuraamista ja asiakkaan tietojen paivittamista. Lo-
puksi tarvittaessa liiketoimesta pidattaytymista tai ilmoittamista viranomaiselle epailyt-

tavasta liiketoimesta.?®

24 Wuolijoki 2022, s. 113-114
2> Wuolijoki 2022, s. 114
26 Wuolijoki 2022, s. 114-155
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Pankin selonottovelvollisuuden keskeisin velvoite perustuu asiakkaan tunnistamiseen ja
tuntemiseen. Tunnistamisella yleensa viitataan asiakkaan henkil6llisyyden todentami-
seen, kun taas tunteminen tarkoittaa asiakkaan taloudellisen tilanteen ja liiketoiminnan
ymmartamista (Know Your Customer, KYC). Kuten jo aikaisemmin tutkielmassa on kdynyt
ilmi, asiakkaan tunnistaminen on hyvin tarkedaa pankkitoiminnan luotettavuuden kan-
nalta ja asiakkaan tunteminen on olennaista, jotta normaalista poikkeavat maksuliiken-

teet voitaisiin tunnistaa ja tutkia tarkemmin.?’

Asiakkaan liiketoiminnan ymmarrys vaatii huomattavan paljon tiedon keruuta asiak-
kaalta, varsinkin tilanteessa, jossa rahanpesulain mukaisesti pankkien on pidettdva asi-
akkaidensa tiedot ajantasaisina koko pankkisuhteen ajan. Viimeisten 20 vuoden aikana
rahanpesun torjuntaa koskeva lainsddadanté on muuttunut paljon, ja pankeilla on asia-
kassuhteita, jotka ovat olleet heilld jo ennen kuin ensimmaiset pankkien selonottovel-
vollisuudet ovat tulleet pakollisiksi. Sen vuoksi onkin ldhes mahdotonta, ettd pankki pys-
tyisi uuden lain tullessa voimaan saamaan kaikki tarvittavat tuntemistiedot vanhoista
asiakkaistaan yhta nopeasti kuin uusista asiakkaista. Hallituksen esityksen mukaisesti tal-
laisissa siirtymatilanteissa pohjauduttaisiin riskiperusteiseen arviointiin vanhoissa asia-
kassuhteissa, joissa korkean riskin asiakkaat tunnistettaisiin ensin ja matalariskisemmat

vasta sen jalkeen.?®

Riskiperusteisuus on yksi tarkeimmista rahanpesun ja terrorismin rahoittamisen estami-
sen perusperiaatteista. Mita korkeariskisempi asiakas on kyseessa, sita tarkempaa tun-
temistoimia voidaan edellyttdd pankilta. Taman vuoksi pankin tulee luokitella asiak-
kaansa rahanpesuriskien mukaan. Poliittisesti vaikutusvaltaiset henkilot ovat viela oma
erityisryhmansa normaaleihin asiakkaisiin verrattuna, silla niihin voidaan katsoa liittyvan
suurempi rahanpesu- ja korruptioriski kuin muihin asiakkaisiin. Taten heita koskee tiu-

kempi erityissdantely.?®

27 Wuolijoki 2022, s. 115-116
28 HE 25/2008, 1 L 46§
29 Wuolijoki 2022, s. 117



17

Selonottovelvollisuuden nakdokulmasta katsottuna pankin asiakkaiden tunteminen muo-
dostaa olennaisen kokonaisuuden ja itse tuntemisprosessista ei ole juurikaan hyotya, mi-
kali tietoja ei verrata asiakkaan tosiasialliseen taloudelliseen kdytdkseen. Asiakkaan
pankkililkenteesta taas ei pystyta tunnistamaan epatavallisia maksutapahtumia, jos asi-
akkaan tuntemistiedot eivat ole tarpeeksi laadukkaita. Asiakkaiden tuntemisesta saatu
laadukas data hyodyttavat pankkeja tarkastellessaan asiakkaiden maksutapahtumia. Asi-
akkaan toiminnan jatkuvaa seurantaa ja tarkkailua kutsutaan monitoroinniksi.3° Tarkem-

min KYC-asiakkaisiin ja sen eri tuntemisperiaatteisiin perehdytaan luvussa 4.

Pankin velvollisuudet selonottovelvollisuudessa eivat rajoitu vain ja ainoastaan rahanpe-
sun ja terrorismin rajoittamisen estamisessa asiakkaiden tuntemiseen, vaan myos heidan
taloudellisen toimintansa tarkkailuun ja sen myota mahdollisiin rahanpesuilmoituksiin.
Pankilla on my0s oikeus pidattaytya tietyissa tilanteissa epailyttavista liiketoimista. Epdi-
lyttavalla liiketoimella tarkoitetaan asiakkaan poikkeuksellista liiketoimea, jonka tosiasi-
allista tavoitetta pankki ei ole kyennyt selvittdméaan eika asiakas ole kyennyt selvityksen

jalkeen antamaan asianmukaista perustetta.3?

Rahanpesulain mukaisesti pankin tulee kieltdaytya asiakassuhteesta ja liiketoimesta, mi-
kali pankilla ei ole riittavia tuntemistietoja asiakkaasta. Pankki ei my6skaan saa alun perin
perustaa asiakassuhdetta, suorittaa maksutapahtumaa pankkitilin kautta tai edes yllapi-
taa liikkesuhdetta, jos pankilla ei ole itsellaan tarpeeksi riittdvia tuntemistietoja asiak-
kaasta. Rahanpesulain 3 luvussa edellytetaan tarkkoja tietoja henkil6asiakkaan taloudel-
lisesta tilanteesta, sekd oikeushenkildasiakkaan omistus- ja maaraysvaltarakenteista ja

liiketoiminnasta. Tata sadanndsta voidaan pitda todella ankarana ottaen huomioon yksi-

30 KPMG (n.d.)
31 patentti- ja rekisterihallitus 2023
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tyiskohtaisten tuntemistietojen maaran. Kuitenkaan saanndsta ei pida tulkita kirjaimelli-
sesti, vaan my0s asiakkaansuojaa ja rahanpesun torjunnan riskiperusteisuutta on seurat-

tava tarkasti.32

Rahanpesulain 4 luvun 5 §:ssa sdddetdaan tarkemmin liiketoimen keskeyttamisesta. Saan-
noksen mukaan pankin tulee keskeyttaa liiketoimi, mikali liiketoimi on pankin mukaan
epailyttava tai pankki epailee liiketoimeen sisaltyvia varoja kaytettavan terrorismin ra-
hoittamiseen. Tilanteessa, jossa liiketointa ei voitaisi jattaa kesken tai sen keskeyttami-
nen tai siitd kieltdytyminen mahdollisesti vaikeuttaisi liiketoimen tosiasiallisen edunsaa-
jan tunnistamista, on pankilla itselldan oikeus suorittaa liiketoimi loppuun.33 Pankin kiel-
taytyessa liiketoimen tarjoamisesta asiakkaalle, esimerkiksi maksunvalitys, voi siita asi-
akkaalle aiheutua taloudellista vahinkoa. Kuitenkin pankin noudattaessa rahanpesulain
saantelya, ei pankki voi joutua korvausvastuuseen. Pankin korvausvastuu asiakkailleen

syntyy normaalien sopimusoikeudellisten perusperiaatteiden mukaisesti.3*

Kuluneen vuoden aikana maksutoimeksiannon toteuttamatta jattaminen on noussut pu-
heenaiheeksi ja esimerkiksi Nordea kertoo omissa yleisissa ehdoissaan koskien euromak-
sualueella vilitettavid euromaksuja, ettd maksajan pankki ei ole velvollinen aloittamaan
maksutoimeksiantoa, mikali maksaja ei ole toimittanut maksun suorittamista varten tar-
vittavia tietoja. Maksajan on annettava vahintdaan seuraavia tietoja: maksajan henkil6-
kohtaiset tiedot, maksunsaajasta henkilokohtaisia tietoja seka maksun maaran. Naiden
lisdksi pankki voi lisaksi tarjota maksajalle mahdollisuuden antaa my&s muita tietoja, ku-
ten esimerkiksi maksun aiheen tai maksajan viitteen. Liiketoimen ollessa normaalista
poikkeava, pankin tulee verrata maksutietoja EU:n tai Yhdistyneiden kansakuntien tur-
vallisuusneuvoston asettamiin taloudellisiin ja muihin pakotteisiin. Pankin tulee ottaa
myds huomioon niin koti- ja ulkomaisten viranomaisten kuin myds muiden vastaavien

tahojen julkaisemat pakotteet, tiedotteet ja maaraykset. Mikali ndiden avulla pankki ei

32 Wouolijoki 2022, 5.121
33 Finanssivalvonta 2021
34 Wouolijoki 2022, s. 122
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saa vield selville liiketoimen tosiasiallista tarkoitusta, tulee siind tapauksessa pankin vaa-
tia maksajalta maksua koskevia lisdtietoja ja ryhtya kansainvalisten pakotteiden edellyt-

tamiin toimenpiteisiin, jos siihen on tarve.3®

Laki varojen jaadyttamisesta terrorismin torjumiseksi (325/2013) saataa kansallisesti
Suomessa varojen jaddyttamisesta. Varojen jadadyttamisella tarkoitetaan lain mukaisesti
toimenpiteitd, joilla estetdadan muun muassa kaikki varojen liikuttamista, siirtamista ja ka-
sittelemistd, jolla muutettaisiin varojen maarda, omistusta tai kayttotarkoitusta. Pankki
ei voi itse paattaa asiakkaan varojen jaadyttamisesta, vaan sen hoitaa Keskusrikospoliisi.
Vaikka varojen jaadyttaminen ei suoranaisesti liity pankin selonottovelvollisuuteen, se
liittyy silti olennaisesti rahanpesun ja terrorismin rahoittamisen estamiseen. Varojen jaa-
dytys merkitsee pankeille kuitenkin sitd, ettd niiden tulee osana selonottovelvollisuutta
seurata Keskusrikospoliisin jadhdytyspadatoksia ja ryhdyttava niiden mukaisesti toimiin.
Keskeisintd on, etta pankin tulee pidattaytya liiketoimesta, jolla pyritddn luovuttamaan

varoja jaadytyksen kohteena olevalle taholle.3®

2.3 Selonottovelvollisuuden eri piirteita

Pankkitoiminta perustuu molemminpuoliseen luottamukseen asiakkaan ja pankin valillg,
mika syntyy yksil6llisesta ja asiakkaan tarpeen huomioivasta palvelusta. Pankin tuntiessa
asiakkaansa tarpeeksi hyvin, osaa pankki tarjota asiakkaan elamantilanteeseen sopivia
taloudellisia ratkaisuja. Pankille syntyy rahanpesulain mukainen lakisaatainen selonotto-
ja ilmoitusvelvollisuus omista asiakassuhteistaan, niin uusista kuin myds nykyisista asiak-
kaista. Pankin tulee todentaa asiakkaan henkil6llisyys suomalaisen tai ulkomaisen viran-
omaisen myontamasta henkildllisyystodistuksesta seka varmistaa mita pankkipalveluita
asiakas tarvitsee ja mihin niitd kayttd4.3’ Toisin sanoen pankin tuntiessa asiakkaansa
pankkikdyttaytymisen, on mahdollisten taloudellisten poikkeavuuksien havainnointi pal-

jon helpompaa.

35 Nordea Bank Oyj 2024
36 Wuolijoki 2022, s. 123
37 Danske Bank (n.d.a.)
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Rahanpesulain mukaan pankilla tulee olla riittavat tiedot asiakkaidensa taloudellisesta
toiminnasta ja perusteista pankin palveluiden kadyttamiselle. Asiakkaan perustietoja on
pidettdva tasaisin valiajoin ylla asiakassuhteen aikana seka niita on sailytettava asianmu-
kaisesti ja luottamuksellisesti. Tarvittaessa pankilla on oikeus pyytaa asiakkaalta lisatie-
toja varojen alkuperasta ja niiden kayttotarkoituksesta. Huomionarvoista on, ettd pank-
kien asiakkaiden tunteminen ei liity pelkdstaan henkildasiakkaisiin vaan myos yritysasi-
akkaisiin. Yritysasiakkaiden tuntemisprosessi eroaa henkiloasiakkaista, silla pankin on
tunnistettava niin itse yritys kuin myds sen puolesta toimiva oikeustoimikelpoinen hen-
kilo. Pankilla on henkildasiakkaiden tavoin oikeus saada tieto palvelujen kayttotarpeesta
ja asiakkaan toiminnasta, liiketoiminnan laadusta seka taloudellisesta asemasta. Asiak-
kaan tunteminen edellyttdd myos ymmarrysta yrityksen toimeksiannoista seka yrityksen

varojen alkuperasta.3®

Pankin tulee osana jokapaivaista asiakkaan tuntemisprosesseja analysoida asiakassuh-
teen kehittymista sekd asiakkaan palveluiden kdyttamista. Pankin selonottovelvollisuu-
den tulisi olla luomassa pohjaa liiketoiminnan riskien jarjestamisessa. Tehokkaan riskien-
hallintajarjestelman avulla pankin eri sektorit ja toimijat voidaan riskiluokitella ja lopulta
suhteuttaa havaittujen riskien mukaan sektoreiden ja toimijoiden valille. Asiakkaan ta-
loudellisen kayttaytymisen tunteminen mahdollistaa epasaanndllisten ja epailyttavien
liiketoimien helpomman havaitsemisen. Pankin havaitessa epatavallista toimintaa, on
pankin selvitettava liiketoimen tarkoitus. Tama edellyttaa asiakkaalta lisatietojen, ja
mahdollisten dokumentaatioiden, toimittamista pankille kyseisesta liiketoimesta. Selvi-
tysten perusteella pankin tulee harkita, onko liiketoimesta aiheellista tehda ilmoitusta

rahanpesun selvittelykeskukselle.3°

Tavanomaisesta poikkeava liiketoimi vaihtelee sektorin ja toimijoiden mukaan, mutta

padsaantoisesti lilkketoimen taustasta tulee hankkia lisatietoja, mikali liiketoimi poikkeaa

38 Danske Bank (n.d.b.)
39 Karkksinen 2022
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asiakkaan normaalista taloudellisesta kayttdaytymisesta suuruudeltaan, liiketoimi poik-
keaa asiakkaan toimialaan nahden, liiketoimelle ei osoittaudu tarkoituksenmukaista ta-
loudellista tarkoitusta tai liiketoimi ei sovi yhteen asiakkaan taloudelliseen tilanteeseen.
IImoitus epailyttavasta liiketoimesta Rahanpesun selvittelykeskukselle tulee tehda valit-
tOmasti, jotta varoja ei siirrettaisi viranomaisten ulottumattomiin. Pankin tulisi myos kes-
keyttaa epailyttava liiketoimi, tai jos pankki epailee liiketoimeen sisaltyvia varoja kaytet-
tavan terrorismin rahoittamiseen. Tilanteessa, jossa liiketointa ei voitaisi jattaa kesken
tai sen keskeyttaminen heikentaisi liiketoimen tosiasiallisen edunsaajan tunnistamista,
voi pankki oman harkintansa myo6ta suorittaa liiketoimen loppuun. Pankin ilmoitusvel-
vollisuus koskee kaikkia tilanteita, niin asiakkuudessa, asiakkaan liiketoiminnassa, varo-
jen alkuperassa kuin myos varojen kayttotarkoituksessa, jos pankki havaitsee epasaan-
néllisia tai kyseenalaisia liiketoimia.*® TAma menettelytapa noudattaa Finanssivalvonnan
rahanpesun ja terrorismin rahoittamisen estdmisen strategiaa. Strategia korostaakin

juuri itse asiakkaan seka tosiasiallisen edunsaajan tunnistamisen tarkeyttd.*

Rahanpesun ja terrorismin rahoittamisen torjuntaa voidaan pitad yhtena tarkeimpéana
tavoitteena pankkien selonottovelvollisuuden taustalla. Talousrikollisuudella on itses-
saan merkittavia vaikutuksia yhteiskunnan kehitykseen. Suomalaisten finanssialan toimi-
jat, ja varsinkin pankit, ovat keskeisessa asemassa rahanpesun ja terrorismin rahoittami-
sen estamisessa, ottaen huomioon niiden yhteiskunnallisen aseman. Pankkien tehtavana
on varmistaa, etta niiden tuotteita tai palveluita ei hyddynneta rikollisessa toiminnassa.
Taman vuoksi rikollisen toiminnan ehkdisemista ohjaavatkin eri riskienhallintaperiaat-

teet ja -kdytannot.*?

40 Finanssivalvonta 2021
4! Finanssivalvonta 2022, s. 1
42 OP-Ryhma (n.d.)



22

Finanssivalvonnan mukaan rahanpesun ja terrorismin rahoittamisen estaminen tulee ta-
pahtua riskiperusteisesti. Valvontastrategian paamaarana on pystya kuvaamaan pank-
kien tarkeimmat valvontasektorit sek3 valvontakeinot.*®> OP-Ryhmé soveltaa talousrikol-
lisuuden torjunnassa Hyvan liiketavan periaatteita, jonka mukaisesti koko henkil6ston
tulee toimia paivittadisessa tydssa 4. Nordea taas on laatinut konsernitasoiset periaatteet
ja ohjeet, jotka auttavat luomaan toimivat compliance-menettelyt 4°. Lyhyk&isyydessaan
voidaan todeta, ettd vaikka kdytdnnon tasolla valvontakeinot eroavat monien pankkien

kohdalla, silti jokaisen pankin paatavoite on sama.

Pankkien rooli rahanpesun ja terrorismin rahoittamisen estamisessa on merkittava, ot-
taen huomioon niiden keskeisen toimenkuvan, eli maksujenvalityksen. Talousrikollisen
toiminnan jatkaminen on hyvin vaikeaa ilman pankkijarjestelmas, silla ilman sita laitto-
masti hankittujen varojen kayttdminen laillisessa talousjarjestelmassa olisi verrattain
haastavaa. Taman vuoksi pankkien tehtavaksi onkin asetettu asiakkaiden huolellinen
tunteminen ja tarkkailu seka epailyttavien liiketoimien raportointi kansallisille viranomai-
sille. Rahanpesun ja terrorismin rahoittamisen estaminen pankeissa muodostuu useasta
eri sektorista ja toimijasta, jotka yhdessd muodostavat toimivan kokonaisuuden. Pank-
kien tulee tehda erilaisia riskiarvioita, tunnistettava ja luokiteltava asiakkaita riskiarvion
mukaan, analysoida asiakkaiden paivittaista toimintaa ja lopulta ilmoitettava viranomai-

selle epailyttavasta toiminnasta, jos siihen on erillinen tarve.*

Rahanpesun ja terrorismin rahoittamisen torjunnassa korostuvat valvonnan ennakoita-
vuus ja riskiperusteisuus. Lahtokohdat riskiperusteiselle valvonnalle luo rahanpesulain-
saadanto seka sen alemman tason saadokset ja erilaiset velvoitteet riskien arvioinneista.
Naiden lisaksi Finanssivalvonta laatii omat rahanpesun estamisen riskiarviot, joita pankit
voivat kayttaa hyodykseen omia valvontastrategioitaan luodessaan. Valvonta noudattaa

riskiperusteista lahestymistapaa, missa eri sektoreille ja toimijoille on asetettu erilaiset

43 Finanssivalvonta (n.d.)

44 OP-Ryhma (n.d.)

45 Nordea Bank Oyj (n.d.b)

46 Wuolijoki 2022, s. 114-115



23

minimitasot. Korkeimman riskin sektorit ovat valvonnan kohteina vuosittain, kun taas
matalamman riskin kohteita valvotaan 3-5 vuoden sykleissa. Sektoreiden valvonta pe-
rustuu riskitydkalun havaintoihin ja sitd kautta herattdisiin. Pienimman riskisyyden
omaaville sektoreille ja toimijoille ei ole erikseen maaritelty saannollista valvontasyklia,
kuitenkin on tarked huomata, etta valvontaa tehdaan, jos siihen ilmenee erityinen riski-
perusteinen tarve.*’ Pienesta riskisyydesta huolimatta yksikdan asiakas ei voi olla pankin

asiakkaana ilman, etta asiakassuhde on pankin valvonnan alaisena.

Sijoituspalveluita tarjoavan pankin tulee ennen sijoituspalveluiden tarjoamista selvittaa
asiakkaan sijoitustavoitteet ja taloudellinen tilanne seka rahoitusalan tuntemus ja koke-
mus. Tama on pankin velvollisuus sijoituspalveluita tarjoavana yhtiona. Talld tavoin
pankki pystyy arvioimaan rahoitusvalineiden tai toimeksiannon asianmukaisuutta tai so-
veltuvuutta itse asiakkaalle. Jos asiakkaan aloitteesta tehtadva toimeksianto on hyvin mo-
nimutkainen ja se liittyy haastaviin rahoitusvalineisiin, tulee soveltuvuutta arvioida asi-
anmukaisuusarvioinnilla. Asianmukaisuusarvioinnin tarkoituksena on varmistaa, etta
asiakkaalla on kohtuullinen tieto ja kokemus rahoitusvalineesta seka siihen liittyvista ris-
keista. Mikali asiakkaan toimeksianto taas kohdistuu yksinkertaisiin rahoitusvalineisiin,
ei pankilla ole velvollisuutta arvioida rahoitusvalineena tai toimeksiannon asianmukai-

suutta asiakkaalle.*®

Pankilla tulee olla omat menettelytavat ja sisdiset toimintaohjeet sen maarittelemiseksi,
milloin asiakkaalle tarjottavan sijoitustuotteen asianmukaisuutta on arvioita. Pankin tu-
lee myoOs erikseen maarittaa, etta mitka yhtion tarjoamista sijoitustuotteista maaritel-
[aan monimutkaisiksi ja mitka taas yksinkertaisiksi. Nama tulee kertoa asiakkaalle selke-
asti.® Aktia muun muassa maarittelee yksinkertaisiksi rahoitusvilineiksi listatut osak-

keet, obligaatiot ja sijoitusrahastojen rahasto-osuudet.>°

47 Finanssivalvonta 2022, s. 3

48 Aktia Bank Abp (n.d.)

49 Finanssivalvonta 2020, s. 2-3
50 Aktia Bank Abp (n.d.)
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Hyvan pankkitavan mukaisesti pankin tulee tuntea asiakkaansa seka hanen taloudellinen
asemansa kohtuullisissa maarin. Luottosuhteissa pankkien tulee noudattaa vastuulli-
suutta ja ottaa huomioon asiakkaan taloudellinen turvallisuus ja sen maksukyky. Hyvan
luotonantotavan tarkoituksena on parantaa kuluttajan asemaa. Sen ansiosta kuluttajilla
tulisi olla paremmat mahdollisuudet arvioida luottoon liittyvia taloudellisia riskeja ja va-
lita itselleen sopiva luotto. Sdantelyn paaasiallisena tarkoituksena voidaan pitdaa epaasi-
anmukaisen menettelyn ehkaisemista luotonannossa. Kuluttajansuojalaissa korostetaan
myds pankkien velvollisuutta toimia luotonannossa avoimesti ja rehellisesti seka otta-
maan kuluttajan asema kohtuullisissa maarin huomioon, lojaliteettiperiaatteen mukai-
sesti. Varsinkin kuluttajan taloudellisen aseman ottaminen huomioon luottosuhdetta

solmiessa korostuu.”!

Asiakkaan nakokulmasta ajatellen selonottovelvollisuus ndhddan varmasti hyvin usein
turhana tarkastuspisteenda —enemman pakollisena pahana, joka on hoidettava, kuin hyo-
dyllisena tyokaluna. Vaikka selonottovelvollisuuden yhtena paatavoitteena on pyrkia es-
tdmaan rahanpesun ja terrorismin rahoittamista, silti asiakkaan ndkdkulmasta siita voi
olla myos hyotya. Hyvalla selonottovelvollisuudella voidaan suojella asiakkaan etuja ja
sen avulla sulkemaan pois huonot sijoitukset tai luotot, joiden riskeja asiakas ei pakosta
tunne tai tiedosta. Pankkitoiminta perustuu luottamukseen ja on kriittista, ettd asiakkaan
tiedot ovat ajantasaiset. Mikali pankilla ei ole kohtuullista tietoa asiakkaan taloudelli-
sesta tilanteesta, ei se pakosta osaa tarjota asiakkaallensa oikeanlaista palvelua. Vain
ajantasaisten tietojen myo6ta pankki pystyy antamaan luotettavimman palvelun asiak-

kaallensa.

*1 Niemi 2013, 5.827-833
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3 Pankkitoiminnan yleinen sddntely selonottovelvollisuuden

tukena

3.1 Pankkitoiminta ja sen saantely
3.1.1 Pankkitoiminta

Rahoitusjadrjestelman paaasiallisena tehtdavana kansantaloudessa voidaan pitda rahan
ohjaamista toisilta henkil6ilta toisille henkil6ille. Rahoitusta valitetdaan niin pankkien kuin
muidenkin rahoituslaitosten kautta. Rahoituksen tehokkuus seka rahoitusjdrjestelman
vakaus edesauttavat taloudellista kasvua ja kansantalouden hyvinvointia. Suomen Pan-
kin yksi lakisaateisista tehtavistd on huolehtia siita, ettd Suomessa on vakaat, luotettavat
ja tehokkaat rahoitus- ja maksujarjestelmat. Suomen Pankin tavoitteena on myos tun-
nistaa ne riskit, jotka uhkaavat rahoitusjarjestelman vakautta sekd ennaltaehkaista ra-

hoituskriisit.>?

Pankeilla ja muilla luottolaitoksilla on keskeinen tehtava rahoituksen valityksessa. Pankit
myontavat asiakkaillensa luottoja seka huolehtivat asiakkaidensa varallisuuden hoitami-
sesta. Jotta pankit voivat aktiivisesti toimia mukana rahoituksen valityksessa, tarkea osa
pankkitoimintaa ovat myos tehokkaat maksujarjestelmat, jotka ovat jo itsessaan edelly-
tys terveelle markkinatalouden toiminnalle.>3 Pankit ovat kriittinen tekija toimivalle mak-
sujarjestelmalle, joka auttaa tavaroiden ja palveluiden vaihtoa rahaliikenteessa. Lisdksi
pankit toimivat turvallisena sailytyspaikkana henkil6ille, jotka haluavat sadstaa taloudel-
lisia resurssejansa. Talloin heidan ei tarvitse itse etsia lainausmahdollisuuksia. Pankit tar-
joavat myos helpon vaylan lainaa tarvitseville henkilille. Saastdaen heilta aikaa yksittai-
sen lainanantajien etsimisessa. Ndin ollen pankit pyrkivat tuomaan yhteen kahdenlaisia
henkil6ita: lainanottajia ja sadstajia. Sen lisaksi pankit pyrkivat parantamaan rahaliiken-

teen turvallisuutta ja katevyytts.>

52 Suomen Pankki (n.d.)
53 Finanssiala 2024
54 Macroeconomics
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Tavanomaisesti pankkitoiminta jaetaan kahteen eri lohkoon: tukku- ja vahittaispankkitoi-
mintaan. Tukkupankkitoiminnalla tarkoitetaan kaupankadyntia ulkomaisilla tai kotimai-
silla raha- ja arvopaperimarkkinoilla. Asiakkaat, jotka kuuluvat tukkupankkitoimintaan
ovat suuria yritysasiakkaita, pankkeja ja vakuutusyhtioita seka ulkomaalaisia yrityksia ja
yhtioita. Vahittaispankkitoiminnalla taas puolestaan tarkoitetaan pienten yritysten ja ko-
titalouksien maksupalvelu-, talletus- ja luottopalveluiden hoitamista. Vahittaispankkitoi-

minnan asiakkaita ovat henkildasiakkaat seka pienet ja keskisuuret yritykset.>>

3.1.2 Pankkitoiminnan sdantely

Pankkitoiminta on aina ollut erityissaantelyn piirissd Suomessa. Pankkitoiminnan erityis-
saantely liittyy toimialan luonteeseen seka pankkien merkitykseen yhteiskunnassa. Jos
pankkien toiminnot hairiintyvat, heijastuu niista tulevat ongelmat laajasti yhteiskuntaan.
Pankkijarjestelmdssa syntyvat taloudelliset ongelmat tai hairiétilanteet voivat pahimmil-
laan johtaa pankkien konkursseihin tai pankkiriiseihin, jotka taas hidastavat valtioiden

taloudellista kasvua.>®

Pankkitoiminnan erityissadntelyn tarkeimpéana tavoitteena voidaan pitda rahoitusjarjes-
telman vakauden ylldpitdmistd. Pankkeja pyritdan sdadantelemaan, jotta niiden maksuky-
vyttomyys olisi mahdollisimman epatodennakoista. Pankkien vahva taloudellinen asema
korreloituu paasaantoisesti rahoitusjarjestelman vakauteen ja nain ollen myés kansan-
talouden kasvuun.®’ Pankkialan monipuolistumisen ja kansainvalistymisen myo6ta pank-
kitoiminnan sdantelyn painopisteet ovat muuttuneet vuosikymmenten varrella. 1900-
luvun alkupuolella korostuivat pankkien korkojen ja paaomaliikkeiden saantely, kun taas
1970- ja 1980-luvuilla painotettiin enemman vakautta turvaavien saannoksia saantelyssa.
Taman muutoksen myota vanhat saantelymuodot purettiin ja pankit saivat toiminnalli-
sesti paljon enemman liikkkumavaraa. Joustavien markkinoiden vastinparina valvontavi-

ranomaisten lisdantynyt velvollisuus kasvoi. Vaikka pankkialan sdantely on muuttunut

55 Finanssialalle (n.d.a)
56 Wuolijoki 2022, s. 3—5
57 Wuolijoki 2022, s. 6
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viimeisten vuosikymmenien aikana, jo 1900-luvun alkupuolelta |dhtien rahoitusjarjestel-
man vakauden turvaaminen, tallettajien luottamuksen sailyttdminen seka tallettajien

saamisten turvaaminen on katsottu keskeiseksi pankkilainsdddannén tavoitteeksi.>®

Pankkitoiminnan erityissadntelyn tavoitteina voidaan pitaa: rahoitusjarjestelman vakau-
den yllapitamista, asiakkaansuojaa, oman padoman liikkuvuutta ja sitd kautta EU:n sisa-
markkinoiden edistamistd, ilmastonmuutoksen hidastamista seka rahanpesun ja terro-
rismin rahoittamisen ehkaisemista. 2000-luvulla yha tarkeammiksi pankkisdantelyiden
tavoitteiksi ovat nousseet ilmastomuutoksen hidastaminen seka rahanpesun ja terroris-
min rahoittamisen ehkdiseminen. Vaikka ne eivét ole perinteisesti liittyneet pankkisaan-
telyn ydinkysymyksiin, niiden merkitys pankkitoiminnassa ja -valvonnassa on viime vuo-
sina kasvanut niin merkittavasti, etta niitd voidaan alkaa pitdm&an omina saantelytavoit-

teina.>®

Pankkitoiminnan sadntely on kansainvalisesti hyvin pitkalle harmonisoitua, joka johtuu
EU:n sisdamarkkinatehokkuustavoitteen lisaksi siita, ettd pankkitoiminta on jo itsessdan
varsin globaalia. Pankkitoiminnan kansainvélisen luonteen vuoksi onkin hyvin tarkeas,
ettd sdantely on harmonisoitu ja tdman vuoksi Suomessa yha suurempi osa pankkitoi-
minnan saintelystd perustuu EU-sddntelyyn.® Suomessa pankkitoimintaa sddntelee
yleislakina laki luottolaitostoiminnasta. Taman lisaksi pankkitoimintaa ohjaavat Euroo-
pan unionin erindiset asetukset seka suuri joukko ns. alemman asteisia saadoksia, joita
antavat erikseen Euroopan komissio, Euroopan keskuspankki ja Euroopan pankkiviran-

omainen.%!

58 Halme 1999, s. 74

59 Wuolijoki 2022, s. 8-9
0 Wuolijoki 2022, s. 11-12
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3.1.3 Pankkitoiminnan valvonta

Finanssialan ja pankkitoiminnan erityissdantelyn vuoksi on ldhes valttamatonta, etta toi-
mialan valvontaviranomaisten toiminta on jarjestetty tehokkaasti. Finanssivalvontaviran-
omaisten padsaantdinen tehtdva on valvoa sitd, etta pankkitoimintaa harjoittavat yrityk-
set noudattavat finanssialan saantelya. Pankkien taloudellisen aseman osalta tdma onkin
hyvin tarkeaa. Valvontaviranomaisten tulee varmistua pankkien vakavaraisuudesta, likvi-
diteetista seka riskeistd. Valvontaviranomaiset saattavat myos tehda erilaisia finans-
sisaantelyn noudattamiseen liittyvia tarkastuksia pankkeihin. Kun finanssialan saantely
on harmonisoitu paasaantoisesti EU-tasolla, on valvontatoimintakin pyritty yhtaldistaa.
Yhtaldinen valvonta on kriittista, silla vain sen avulla voidaan varmistua siita, etta koko
unionin alueella tulkitaan sdantelya samalla tavalla. Talloin myds mahdollisia tulevia fi-
nanssikriiseja pystytdaan estamaan leviamasta toisesta valtioista toiseen. Johtuen valvot-
tavien toimijoiden valtavasta maarastad, on valvonta paaosin riskiperusteista. Valvontavi-
ranomaiset allokoivat omat valvontatoimensa rahoitusjarjestelman kriittisimpiin toimi-

joihin. 2

Vuosien 2008-2009 finanssikriisi ja sita johtanut valtionvelkakriisi osoittivat, ettd Euroo-
pan unionin finanssialan sdantelya ja valvontaa on vahvistettava ja tehostettava. Euro-
alueen maat paattivat vahvistaa yhteista toimintaansa pankkijarjestelmiensa sulautumi-
sella, ja taman myota syntyi pankkiunioni vuonna 2014. Pankkiunionin tavoitteena on
turvata Euroopan pankkien asemaa ja lisata talla tavoin yritysten, sijoittajien ja kansa-
laisten luottamusta euroalueen rahoitusjdrjestelmiin.®3 Pankkiunionin rooli sen perus-
tamisvaiheessa oli suurimpien pankkien valvonta, mitka ennen vuotta 2014 oli kansallis-
ten valvontaviranomaisten piirissa. Tahan siirtymiseen suurimpana syyna olivat valvon-
nan yhdenmukaistaminen seka valvontaviranomaisten paatosten siirtaminen pois kan-

sallisilta paattajilta.®*

52 Wuolijoki 2022, s. 63—-65
53 Eurooppa-Neuvosto 2024
54 Wuolijoki 2022, s. 14-15
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Pankkiunioni oli suuri askel yhtendista talous- ja rahaliittoa. Pankkiunionin avulla pystyt-
tiin yhtenaistamaan pankkisaantelya euroalueella. Pankkien toimintaymparisté6 muuttui
nain selkedammaksi, yhdenmukaisemmaksi ja turvallisemmaksi. Pankkiunionissa on itses-
saan kaksi erillistd osaa, Yhteinen valvontamekanismi (Single Supervisory Mechanisim,
SSM) ja Yhteinen kriisinratkaisumekanismi (Single Resolution Mechanism, SRM). Ndiden
molempien perustana toimii yhtendinen saantokirja, jota tulee noudattaa kaikissa EU-

valtioissa.®®

Yhteinen valvontamekanismi on Euroopan unionin pankkivalvontajarjestelmd, jossa Eu-
roopan keskuspankki hoitaa valvontatehtdvia yhdessa kansallisten finanssivalvontaviran-
omaisten kanssa. Suomessa finanssivalvonnasta vastaavat Finanssivalvonta ja Rahoitus-
vakausvirasto. SSM:n tavoitteena on ensisijaisesti varmistaa euroalueen pankkijarjestel-
man vakavaraisuus ja turvallisuus, rahoitusmarkkinoiden yhtendisyys sekad ennen kaikkea
pankkien tasavertainen valvonta. EKP on riippumaton EU:n toiminnasta ja sen rooli pank-
kivalvonnassa onkin sdilyttaa hyva yleiskuva yhteisesta pankkivalvonnasta. Keskuspankki
auttaa varmistamaan, ettd pankkien jatkuvassa valvonnassa noudatetaan yhtenaisia kay-
tantoja, valvonta- ja korjaustoimet ovat tasavertaisia euroalueella ja saantelya seka val-
vontalinjauksia noudatetaan jarjestelmallisesti.®® Olennaista EKP:n toiminnassa on, ett3
sen tehtavana on valvoa vain ja ainoastaan euroalueen pankkeja, eika sen valvonta kata
esimerkiksi kaikkia Euroopan unionin valtioita. Kuitenkin myds muut kuin euroalueen
valtiot voivat halutessaan liittya SSM:n piiriin. Suurimpana haasteena valvontamekanis-
missa on jakautuminen euroalueen ja EU-jasenvaltioiden pankkien valilla, mika taas saat-
taa johtaa puutteellisiin kilpailuasetelmiin pankkien valilla sekd saantelyn ja valvonnan

heikentymiseen.®’

Toinen osa pankkiunionia on yhteinen kriisinratkaisumekanismi. SRM:n ensisijaisena ta-

voitteena on pystya varmistamaan, etta jo toimintakyvyttomien pankkien liiketoiminnan

55 Euroopan keskuspankki (n.d.a)
56 Euroopan keskuspankki (n.d.b)
57 Wuolijoki 2022, s. 66
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lopettaminen hoituu niin helposti, etta siita ei koidu erillisia kustannuksia veronmaksa-
jille eika reaalitalous karsisi kohtuuttomasti.®® SRM:n tavoitteena on myds havaita mah-
dollisia tulevia pankkikriiseja ja ennakolta yrittda estaa niita. Kriisinratkaisujarjestelma
toimii tarvittaessa niin ikddn kriisinratkaisuviranomaisena.® Kriisinratkaisumekanismia

johtaa oma neuvostonsa, joka on tunnettu hyvin nopeasta toiminnasta. 7°

EU-alueen pankkiunioni rakentuu yhdenmukaisen saantelyn varaan, minka vuoksi siihen
on luotu oma saantokirjansa. Yhteinen saantokirja koskee eritoten harmonisoitua luot-
tolaitossaantelya seka kriisinratkaisusdantelya. Verrattuna muulla tavalla pankkiunioniin,
yhteisen sadntokirjan piiriin kuuluu koko EU-alue eik3 pelkistdin euroalue.”? Sdantokirja
sisaltaa erilaisia oikeudellisia ja hallinnollisia standardeja. Niiden avulla aktiivisesti saan-
nelldan ja valvotaan Euroopan unionin jasenvaltioiden rahoitussektoria. Pankkiunionin
avulla valvotaan, ettd standardeja noudatetaan niin euroalueella kuin myds muissa EU-

jasenvaltioissa.”?

Suomessa pankkitoimintaa valvoo Finanssivalvonta, joka toimii hallinnollisesti Suomen
Pankin yhteydessa ja osana Euroopan valvontamekanismia. Finanssivalvonnan tehtéaviin
kuuluvat muun muassa rahoituslaitosten valvonta ja niita koskevien maarayksien anta-
minen. Riippuen rahoituslaitoksen koosta ja luonteesta, valvontavastuu kuuluu joko ko-
konaan Finanssivalvonnalle tai sitten EKP:lle. Laki Finanssivalvonnasta (19.12.2008/878)
3§:n mukaisesti Finanssivalvonnan tulee valvoa, etta jokainen finanssimarkkinoilla nou-
dattaa rahanpesun ja terrorismin rahoittamisen estamisesta annettua lakia. Jotta Finans-
sivalvonta pystyy hoitamaan tyotehtdavansa tehokkaasti, on silla laajat toimivaltuudet

sekd huomattavat tarkastus- ja tiedonsaantioikeudet.”?

58 Euroopan keskuspankki (n.d.a.)
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Pankkitoiminnan saantely on jatkuvassa muutostilassa johtuen sen kansainvalisesta ase-
masta. Taman vuoksi myds finanssialan valvonnan on muututtava. Viime vuosina juuri
rahanpesun ja terrorismin rahoittamisen estaminen on yha laajemmin mukaan pank-
kisadantelyn ja valvontaviranomaisten ydinkysymyksiin. Keskeisena pankkitoiminnan ra-
hanpesun riskina todetaankin rahoituslaitosten liiallinen asiakkaan tuntemistoimiin luot-
taminen. Nailld toimilla tarkoitetaan eritoten asiakassuhteen jatkuvaa tuntemista ja va-
rallisuuden alkuperan tarkempaa selvittamista. Heikko asiakkaan tunteminen ja varojen
alkuperan selvitys johtaa siihen, ettd asiakkaan tuntemisprosessi jaa hyvin pintapuo-
liseksi eikda pankki todellisuudessa tunne asiakastaan lain maarittelemilla vaatimusta-

soilla.”*

3.2 Yleiset periaatteet selonottovelvollisuuden taustalla

3.2.1 Heikomman suoja

Sopimusoikeudelliset yleiset periaatteet soveltuvat kaikenlaisiin sopimuksiin, kuten esi-
merkiksi kuluttajan ja pankin valilla. Taman takia on olennaista myos tarkastella sopimus-
oikeudellisen yleisia periaatteita selonottovelvollisuuden ndakdkulmasta. On tarkead muis-
taa, ettda sopimussuhde on hyvin usein luonteeltaan vastavuoroinen eikd sopimussuh-
teen osapuolilla ole aina mahdollisuutta tehda tasa-arvoista sopimusta. Siksi on katsottu
olennaiseksi, ettd heikompaa osapuolta suojattaisiin. Paasaantdona heikomman osapuo-
len suojan paamaarana voidaan pitda sita, etta sopimussuhde toimisi vastavuoroisesti
eika alistus- tai pakkosuhteena. Nain heikomman suojan avulla pyritaan lisaamaan sopi-

musosapuolten yhdenvertaisuutta.”

Usein asiakkaan ja pankin valille syntyy juuri tallainen alistus- tai pakkosuhde, jossa asia-
kas on heikompi osapuoli, johtuen pankin asemasta sopimussuhteessa. Taman vuoksi

pankeille syntyykin selonotto- ja tiedonantovelvollisuus asiakasta kohden. Rahanpesun

74 |soaho & Kaski 2021, s. 31
7> Saarnilehto ja muut 2004, ks. heikomman suoja
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ja terrorismin rahoittamisen estamisen nakokulmasta katsottuna selonottovelvollisuu-
dessa heikomman osapuolen suoja ei kuitenkaan ole ensimmainen prioriteetti. Rahan-
pesulain mukaisesti kaikkia ilmoitusvelvollisia koskee rahanpesulain mukainen selonot-
tovelvollisuus, oli asiakkaan asema pankkia vasten kuinka heikko tahansa.’® Toisaalta se-
lonottovelvollisuudella voidaan ajatella olevan myds epasuoravaikutus asiakkaaseen hei-
komman osapuolen asemaa ajatellen. Tehokkaiden selonottotapojen avulla pystytaan
estdmaan rahanpesua ja terrorismin rahoittamista, joidenka avulla taas mahdollisesti
pystytdan edesauttamaan vakaata ja turvallista rahoitusjarjestelmaa. Talla tavoin asia-

kasta ei tule ajatella yksilona vaan enemmankin yhteiskunnan jasenena.

3.2.2 Lojaliteettivelvollisuus ja tiedonantovelvollisuus

Padsaantoisesti lojaliteettivelvollisuudella tarkoitetaan sopimusoikeudessa tilannetta,
jossa sopimuksen molemmat osapuolet ottavat vastapuolen edut huomioon kohtuulli-
sessa maarin ilman omien oikeuksien kohtuuttomia vaarantumisia. Velvollisuudella pyri-
tadnkin tuomaan esiin sopijaosapuolten tiedollista tasavertaisuutta.’’ Pankin ja asiak-
kaan valisessa sopimuksessa varsinkin tiedollinen tasavertaisuus korostuu suuresti ra-
hanpesun torjumisen ndkokulmasta ajatellen, silla vain asiakas itse tietdd tdysin oman

taloudellisen tilanteensa.

Asiakkaan nakdkulmasta katsottuna pankin selonottovelvollisuuden taustalla on yhden-
vertaisuuden luomista asiakkaan omasta taloudellisesta tilanteesta pankin kanssa.”®
Pankkitoiminnan pohja luodaan luottamuksen kautta, mika taas ilmenee hyvana asiakas-
palveluna, asiakkaan tuntemisena ja oikeiden asioiden ratkaisuna. Pankki pystyy luo-
maan asiakkaillensa yksiloityja ratkaisuja, kun pankit tuntevat omat asiakkaansa tar-

peeksi hyvin.”® Pankin aseman myoéta, silld on rahanpesulain mukainen selonottovelvol-

7® Finanssivalvonta, 2021
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lisuus asiakkaan taloudellisesta tilanteesta. Vaikka asiakkaalla ei itselld ole lakiin perus-
tuvaa tiedonantovelvollisuutta, voi silti pankit vaatia asiakasta antamaan riittavat tiedot
taloudellisesta asemastaan. Vastaamatta jattdminen taas saattaa johtaa palveluiden lo-

pettamiseen.®

Padsaantoisesti sopimussuhteessa tiedonantovelvollisuus on silla osapuolella, jonka saa-
tavilla tieto helpommin on. Tiedonantovelvollisuus on helpommin ymmarrettyna lojali-
teettivelvollisuutta konkreettisempaa, silla sen velvoittavana tieto siirtyy toiselta osa-
puolelta toiselle. Tiedonantovelvollisuus on enemman sopimuskohtainen kuin yleinen
sopimusoikeudellinen velvollisuus. Taman vuoksi tiedonantovelvollisuudeksi voidaankin
kutsua vain itse sopimuksessa asetettua velvollisuutta antaa tiettyja tietoja sopimusosa-
puolelle. Vastaavanlainen edellytys on pankkisopimusten lisdksi muun muassa vakuutus-
sopimuksissa. Mikali sopimuksessa ei ole tiedonantovelvollisuutta méaaritelty erikseen,

tulee sit3 tarkastella tarkemmin lojaliteettivelvollisuuden nikékulmasta.8?

3.3 Kansainvalinen yhteistyo

3.3.1 FATF

Rahanpesu ja terrorismin rahoittaminen ovat padosin kansainvalisia ilmioita, minka
vuoksi on luontevaa, ettd myds sdaantely niiden osalta on kansainvalisesti harmonisoitua.
Euroopan unionin alueella on sadadetty omat rahanpesudirektiivit, jotka on erikseen im-
plementoitu osaksi jasenvaltioiden lainsaadantoa. EU:n rahanpesudirektiivit taas puo-
lestaan mukailevat |ahinna OECD:n kansainvalisen rahanpesun ja terrorismin rahoittami-
sen vastaisen ryhman FATF:n (Financial Action Task Force) suosituksia.®? My6s YK:ssa on
pyritty luomaan sopimuksia, jolla pystyttaisiin edistamaan rahanpesun ja terrorismin ra-

hoittamisen estamist3.33

80 Nordea (n.d.a.)

81 Saarnilehto ja muut 2004, ks. Tiedonantovelvollisuus
82 Wuolijoki 2022, s. 114
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Nimensa mukaisesti FATF:n avulla pyritdan estamaan rahanpesun ja terrorismin rahoit-
tamista. Ryhman tarkoituksena on kehittda ja antaa toimintasuosituksia pankeille ja ja-
senvaltioille seka lopulta seurata niiden taytantoonpanoa rahanpesun ja terrorismin ra-
hoittamisen estamiseksi. Kaiken kaikkiaan yli 200 valtioita ja lainkdyttoaluetta on sitou-
tunut noudattamaan FATF:n standardeja ja ohjeita kansainvalisen rahanpesun ja terro-
rismin rahoittamisen estamiseksi. Suomi on ollut FATF:n jasen jo vuodesta 1991 alkaen.
FATF seuraa jatkuvasti rikollisten toimintatapoja ja pyrkii sitd kautta oppimaan paremmin
heidan toimintaansa kaytannossa. FATF julkaisee muutaman kerran vuodessa raportteja,
joissa kerrotaan rikollisten uusista tavoista pesta rahaa. Raporttien avulla valtioiden tu-
leekin ryhtya mahdollisiin toimiin, joilla pyritddn estamaan rahanpesua ja terrorismin ra-

hoittamista.®*

FATF:n jasenmaat vertaisarvioivat toisia jdsenmaita sen perusteella, kuinka tehokkaasti
FATF:n standardeja on tdytdantdon pantu. Keskinadiset arvioinnit antavat perusteellisen
kuvauksen ja analyysin jasenvaltion rahanpesun ja terrorismin vastaisesta rahoitusjarjes-
telmastd sekd antavat suosituksia, miten rahoitusjarjestelmaa voidaan vahvistaa yha
edelleen. Arvioidun valtioin tulee arvioinnin aikana pystya osoittamaan, etta silld on te-
hokkaat keinot rahoitusjirjestelman suojaamiseksi vaarinkaytoksiltd.®> Suomi on vahvis-
tanut omaa estamistydtaan ja sen myota FATF on lopettanut Suomen tehostetun seuran-
nan. FATF on korottanut Suomen arvosanoja, silla Suomi on muuttanut omaa lainsaa-
dantoaan rahanpesun ja terrorismin rahoittamisen estamiseksi. Valtiovarainministerio
korostaa lausunnossaan, etta Suomen tulee vield vahvistaa omaa estamistyota niin kan-

sallisesti kuin kansainvalisesti hyvalla yhteistyoll3.8°

84 FATF (n.d.a.)
85 FATF (n.d.b.)
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3.3.2 EU-tason yhteisty6

Suomen valtiovarainministerio ja sisaministerié ovat mukana Euroopan komission rahan-
pesun ja terrorismin rahoittamisen vastaisessa EGMLTF-asiantuntijaryhmassa (Expert
Group on Money Laundering and Terrorist Financing). Asiantuntijaryhman tavoitteena
on kasitella lainsaadannon taytantdéonpanoa, markkinailmidita ja kansainvalista yhteis-
tyota rahanpesun ja terrorismin rahoittamisen nakokulmasta. EGMLTF tarjoaa myos asi-
antuntija-apua komissiolle ja siten edistaa jasenvaltioiden kirjeenvaihtoa liittyen rahan-

pesuun ja terrorismin rahoittamisen estamiseen.®’

EU on laatinut useita rahanpesudirektiiveja, mutta selonottovelvollisuuden nakokul-
masta erityisesti neljds ja viiden rahanpesudirektiivit ovat keskeisimpia. Neljannen ra-
hanpesudirektiivin (EU 2015/849) tavoitteena on estaa rahanpesun ja terrorismin rahoit-
tamista EU:n rahoitusjarjestelmassa seka suojata rahoitusjarjestelman vakautta. EU-ta-
solla on luotu laajoja toimia sen eteen, ettd rikolliset toimijat eivat pystyisi hyddynta-
maan sisamarkkinoiden pddaoman vapaata liikkuvuutta tai rahoituspalveluiden vapaata
liikkuvuutta. Direktiivissa sdddetddn muun muassa riskiperusteisesta lahestymistavasta,

asiakkaan tuntemisvelvollisuudesta seki ilmoitusvelvollisuudesta.2®

Viidennen rahanpesudirektiivin (EU 2018/843) avulla pyritdan vield paremmin estamaan
EU:n rahoitusjarjestelman kayttdéa rahanpesuun ja terrorismin rahoittamiseen. Nykyai-
kainen teknologia haluttiin tuoda yha enemman lainsdaadanndn soveltamisen piiriin. Ra-
hanpesudirektiivin myo6ta jasenvaltioilla on velvollisuus implementoida kayttoonsa auto-
matisoituja jarjestelmia, joiden avulla pankkien asiakastietoja voidaan toimittaa viran-
omaisille. Direktiivissa on my0ds saddetty pankkien selonottovelvollisuutta asiakkaistaan

laajemmaksi ja tarkemmaksi.®®

87 Rahanpesu.fi (n.d.b.)
88 Euroopan Parlamentin ja neuvoston direktiivi (EU) 2015/849
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Kuten jo aikaisemmin tutkielmassa on kuvattu, Finanssivalvonta vastaa Suomessa pank-
kien valvonnasta muun muassa siitd, ettd pankit noudattavat neljannen ja viidennen ra-
hanpesudirektiivin noudattamista. Finanssivalvonta osallistuu myds kansainvaliseen yh-
teistyohon niin Euroopan, Pohjoismaiden kuin Baltiankin osalta. Euroopassa valvontajar-
jestelma jakautuu kolmelle osapuolelle: Euroopan arvopaperimarkkinaviranomainen
(ESMA), Euroopan pankkiviranomainen (EBA) ja Euroopan vakuutus- ja lisdeldkeviran-

omainen (EIOPA).%°

Pankkien selonottovelvollisuuden ndakdkulmasta Euroopan pankkiviranomainen on kriit-
tisimmadssad asemassa. EBA:n tarkoituksena on varmistettava rahoitusmarkkinoiden avoi-
muus sekd asianmukainen toiminta. Osana tata toimintaa pankkiviranomainen pyrkii es-
tdmaan rahanpesun ja terrorismin rahoituksen laillisessa talousjarjestelmassa. EBA oh-
jaa rahanpesun ja terrorismin rahoittamisen torjuntaa koskevan politiikan kehittamista
jatukee sita, ettd rahoituslaitokset toteuttavat tehokkaasti rahanpesun ja terrorismin ra-
hoittamisen torjuntaan liittyvid toimenpiteitd. Euroopan pankkiviranomainen antaa eri-
laisia standardeja, ohjeita, suosituksia ja kannanottoja, joilla rahoituslaitokset pystyvat
tehostaa yha paremmin riskiperusteista lahestymistapaa rahanpesun ja terrorismin ra-

hoittamisen torjunnassa.’?

Baltian ja Pohjoismaiden tasolla eri finanssivalvontaviranomaiset ovat sopineet valtioi-
den valisesta yhteistyosta, jolla pystyttdisiin vahvistamaan rikollisen toiminnan torjuntaa.
Paikalliset finanssivalvontaviranomaiset ovat muodostaneet tyéryhman, joka toimii jat-
kuvassa yhteistydssa toisten viranomaisten kanssa. Tydryhman tavoitteena on jakaa par-
haimmat keinot rahanpesun ehkadisemiseksi. Padmaarana yhteisty6lla on rahanpesun ja
terrorismin rahoittamisen torjunnan yhtendisempi ja vahvempi valvonta Baltian ja Poh-

joismaiden alueella.®?

%0 Rahanpesu.fi (n.d.b.)
91 European Banking Authority (n.d.)
2 Finanssivalvonta 2018a
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Rahanpesudirektiivien ja ohjeiden lisdksi kaikkien pankkien tulee noudattaa kansainva-
listd talouspakotesaantelya, joka voi asiakkaan nakoékulmasta katsottuna huonoimmassa
tapauksessa tarkoittaa pankkien pidattaytymista asiakassuhteesta tai maksujenvalityk-
sestd. Talouspakotteisiin kuuluvat niin kutsutut finanssipakotteet, joiden avulla pyritaan
estamaan pakotteiden alla olevien tahojen paasya lailliseen talousjarjestelmaan, seka
vienti- ja tuontikiellot, joilla taas pyritdan evata niihin liittyvia maksutoimeksiantoja. Pel-
kastaan sadantelyn noudattaminen pankkien osalta ei riita, vaan pankkien tulee myos pi-
taa ylla jatkuvaa asiakasrekisterien ja maksutapahtumien tarkkailua sekd tehda niista
mahdollisesti koituvia selonottovelvollisuuksia kansainvalisten talouspakotesdantelyn
mukaisesti.®® Pankit seuraavat EU:n finanssipakotteita ja kansallisia jaadyttamispaatok-
sia varmistaakseen, ettei pakotteiden alla oleville tahoille suoriteta maksuja. Maksulii-
kenteen yleisten ehtojen mukaisesti pankin tulee vertailla maksutietoja EU:n ja YK:n
asettamiin pakotteisiin sekd muihin viranomaisten julkaisemiin maarayksiin. Tarvittaessa
pankki voi pyytaa lisdtietoja maksusta ja ryhtya kansainvalisten pakotteiden edellytta-

miin toimenpiteisiin.®*

Kansainvalisten talouspakotesdantelyiden oikeudellinen perusta vaihtelee ja saantely
muodostaa jo itsessdan hyvin monimutkaisen kokonaisuuden. YK:n turvallisuusneuvos-
ton YK:n peruskirjan VII luvun mukaisesti tehdyt paatokset kansainvalisista talouspakot-
teista koskevat kaikkia YK:n jasenvaltioita ja sen nojalla kaikki ovat velvollisia noudatta-
maan niitd. Paatdkset pannaan EU:ssa taytdantdon unionin neuvoston eri asetuksilla,

jotka taas tulevat voimaan kaikissa EU:n jasenvaltioissa.®”

3.3.3 FATCA-sopimus

Suurimman oikeudellisen haasteen talouspakotteista syntyy silloin, kun kyse on jonkun
muun valtioin pakotepaatoksista kuin Euroopan unionin jasenvaltion. Monissa valtioissa

talouspakotepolitiikka on niin sanottua ekstraterritoriaalista, eli se velvoittaa myds muita

93 Wuolijoki 2022, s. 123-124
% Nordea Bank Oyj (n.d.c.)
%5 Finanssivalvonta 2018a
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kuin vain kyseisen valtion lainkayttopiirissa olevia tahoja. Hyvana esimerkkina tasta voi-
daan Yhdysvaltoja ja sen talouspakotteita. Yhdysvaltojen talouspakotteet jaetaan ensisi-
jaisiin pakotteisiin, jotka koskevat USA:n kansalaisia ja muita tahoja, seka toissijaisiin pa-
kotteisiin, jotka ovat ekstraterritoriaalisia, ja niiden tarkoituksena on vaikuttaa liiketoi-
mintaan, jolla ei ole suoria yhteyksid USA:han.°® Huomionarvoista on siind, ettd niiden
pakotteiden noudattamiselle ei ole lainsaadanndollista velvoitetta. Pankin rikkoessa pa-
kotteita voi, sille kuitenkin aiheuta suuria rikemaksuja Yhdysvalloille, tai pahimmassa ta-
pauksessa pankki voi itse joutua pakotteiden alaiseksi tahoksi.®” Toisin sanoen Yhdysval-
lat tekevat naista pakotteista keinotekoisesti pakollisia, tai jos niita ei noudata haavoittaa

se jo itsessadn pankin perusliiketoimintaa paljon.

Suomen ja Yhdysvaltojen valilld on solmittu verotietojen vaihtoa koskeva FATCA-sopimus
(Foreign Account Tax Complianec Act). Sopimuksen tarkoituksena suomalaisten pank-
kien tulee lahettda USA:lle yhdysvaltalaisten asiakkaiden verotusta koskevia tietoja, ja
vastaavasti Suomi taas saa USA:n suomalaisista asiakkaista koskevia verotustietoja takai-
sin. Sopimuksen péaaasiallisena tarkoituksena on pyrkia estamaan veronkiertoa, ja sita
myotd rahanpesua Yhdysvalloissa.® Suomessa pankkien tulee tunnistaa omat asiak-
kaansa ja se, onko heidadn verotuksellinen asuinvaltionsa Yhdysvallat. Pankkien tulee an-
taa Verohallinnolle tiedot Yhdysvaltalaisista verovelvollisista asiakkaistaan seka niita kos-
kevista varallisuus- ja tulotiedoista. Pankkien velvollisuudet jakautuvat huolellisuusme-
nettelyyn ja raportointivelvollisuuteen. Huolellisuusmenettelylla tarkoitetaan pankkien
selonottoa niiden Yhdysvaltalaisista henkildista, yrityksista ja yhteisoista, kun taas rapor-
tointivelvollisuudella pankkien tulee raportoida kaikki raportoitaviksi tunnistetuista ti-
leista ja sijoitusvarallisuudesta, jotka yhdysvaltalaiset asiakkaat omistavat suoraan tai

epasuorasti.®®
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4 Asiakkaan tunteminen selonottovelvollisuuden keinona

4.1 Asiakkaan tuntemisvelvollisuus

Laki rahanpesun ja terrorismin rahoittamisen estamisesta (28.6.2017/444) keskeisena
tavoitteen voidaan pitda asiakkaan tuntemista (Customer due diligence, CDD). Silla tar-
koitetaan sita, etta ilmoitusvelvollisella on velvoite tunnistaa ja tuntea asiakkaansa ja sen
toiminnan laajuus. Varsinainen asiakkaan tunteminen tarkoittaa sitd, ettd pankeilla on
varmuus asiakkaidensa oikeasta henkil6llisyydesta seka siitd, ettd pankki tuntee asiak-
kaansa taloudellisen kayttdaytymisen niin laajasti kuin asiakassuhde edellyttda. Rahanpe-
sulain mukaisesti pankin tulee itse maarittda tuntemisensa laajuus riskiarviointiin perus-

tuen.100

Asiakkaan tunteminen viittaa asiakassuhteen tuntemisprosessiin, jossa pankit sitoutuvat
varmistamaan asiakkaan henkildllisyyden. KYC-prosessit pitavat sisallddan muun muassa
henkil6llisyyden varmentamista, poliittisesti vaikutusvaltaisten henkildiden (PEP) tunnis-
tamista seka pakoteluetteloiden seulontaa. Tehokkaat asiakkaan tuntemisprosessit ovat
ensiarvoisen tarkeaa pankeille, silla niiden avulla pankit pystyvat itse varmistumaan siita,
ettd he eivat harjoita liiketoimintaa asiakkaiden kanssa, jotka ovat itse mukana talousri-

kollisuudessa.10?

Padasaannon mukaisesti pankilla ei saa olla tunnistamattomia, niin kutsuttaja anonyy-
meja, asiakkaita. Pankilla on oikeus jattaytya asiakassuhteesta tai olla perustamatta sita,
jos asiakas ei anna tarpeellisia tietoja itsestdaan tai toiminnastaan, tai jonka koko, sijainti
tai toiminnan luonne eivat vastaa pankin liiketoimintastrategiaa. Mallitapauksena voi-
daan pitaa sellaista tapausta, jossa asiakassuhde tai asiakkaan toimeksianto muodosta-

vat normaalia suuremman riskin rahanpesun tai terrorismin rahoittamisen nakoékulmasta.

100 Finanssivalvonta 2015, s. 12
101 7aragoza 2023
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Tassa tapauksessa pankin ei tarvitse perustaa asiakassuhdetta tai toimeenpanna sen lii-
ketoimea. Laissa luottolaitostoiminnasta (8.8.2014/610) ja Laissa arvo-osuusjarjestel-
mastd ja selvitystoiminnasta (16.6.2017/348) on maaritelty erikseen palveluita, joiden
tarjoamisesta voidaan kieltdytya painavasta syysta. Yhtena esimerkkina voisi olla asiak-
kaan luotettavan tunnistamisen epdaonnistuminen tai kohtuullisten KYC-tietojen saami-

nen asiakkaalta.102

Euroopan unionin yksi perusvapauksista on rahan ja tavaran vapaa liikkkuvuus. Sen myota
asiakkaalla, joka asuu laillisesti jossain EU:n jasenvaltiossa, on hanella oikeus avata pe-
rusmaksutili. Toisin sanoen pankit eivat voi kieltdytya tavanomaisen kayttotilin avaami-
sesta vain silld perusteella, ettd asiakas asuu toisessa EU-valtioissa. Kuitenkin pankki voi
kieltaytya pankkitilin avaamisesta, jos asiakas ei tdyta rahanpesun ja terrorismin rahoit-
tamisen torjuntaa koskevia EU-sdantoja. Toisaalta myos joissakin EU-valtioissa kayttotilin
avaamisesta pankki voi kieltdytya, jos asiakkaalla on jo vastaavanlainen tili toisessa pan-
kissa kyseissd maassa. Jos esimerkiksi suomalainen asiakas haluaa avata kayttotilin
asuinmaansa ulkopuolelle, on hdnen perusteltava tilinsa aktuaalinen tarve. Perusteena

voi olla tyéskentely kyseisessa valtiossa.%3

Unionin peruspankkivelvoitteesta huolimatta on tarkea muistaa, ettda Suomen kansalai-
sella ei ole kansalaisuuteen perustuvaa oikeutta avata pankkitilia Suomessa. Ratkaise-
vana tekijana perusmaksutilin avaamisessa on asiakkaan asuinpaikka. EU:n peruspankki-
velvoite koskee vain laillisesti EU/ETA-alueella asuvia kuluttaja-asiakkaita. Muiden hen-
kil6- ja yritysasiakkaiden osalta pankit saavat itse oman liiketoimintastrategiansa mukai-
sesti valita, etta aloittavatko he asiakassuhteen vai ei. Suomessa peruspankkipalveluita
ovat perusmaksutili ja siihen liittyva tilinkayttovaline, niin ikdan kateisen nostomahdolli-
suus ETA-valtioissa seka ostosten tekeminen kaupoissa etta verkossa. Perusmaksutilipal-
veluun kuuluvat yleensa myos verkkopankkitunnukset, eli vahva sahkoéinen tunnistusva-

line. Jos asiakkaalla ei ole henkilétunnusta tai hanta ei ole vaestotietojarjestelmassa,

102 Finanssivalvonta 2015, s.12
103 FyY 2022
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pankki voi evata verkkopankkitunnukset. Tassa tapauksessa pankin tulee tarjota asiak-
kaallensa rajoitetumpaa palvelua, jossa on vain perusmaksutili seka siihen liittyva sah-

kodinen erillinen tunnistusmenetelmi.1%4

Suomi-Seura ry:n mukaan ulkosuomalaiset kokevat, etta EU:n peruspankkivelvoite aset-
taa Suomen kansalaiset keskenddn epatasa-arvoiseen asemaan, kun vain asuinpaikka
maarittdd pankkipalveluiden saamisen asiakkaalle. Monilla ulkosuomalaisilla voi olla
tarve suomalaiselle pankkitilille, esimerkiksi kesamaokin tai sukulaisten auttamisen vuoksi.
Tarkea kuitenkin on muistaa, ettd poikkeustapauksissa pankilla on oikeus myds avata
EU/ETA-alueen ulkopuolella asuville asiakkaille suomalainen pankkitili. Ratkaisevana te-

kijana tissa on se, ettd kuinka vahva yhteys asiakkaalla on Suomeen.%

Pankin ryhtyessa asiakassuhteen perustamiseen, tulee silld olla riittavat riskienhallinta-
jarjestelmat, joiden avulla se pystyy arvioimaan asiakkaasta aiheutuvia riskitekijoita. Ris-
kiperusteinen lahestymistapa asiakkaan tuntemisessa tarkoittaa, ettd pankki mukauttaa
oman tuntemisprosessinsa asiakkaille tarjottavien palveluiden sekd rahanpesun ja terro-
rismin rahoittamisen muodostamiin riskeihin. Tehostettuja tuntemismenettelyja pankin
tulee resursoida enemman asiakassuhteisiin, liiketoimiin ja palveluihin, joissa pankki ar-
vioi olevan tavanomaista suurempia vaarinkaytosriskeja. Asiakassuhteissa, joissa riski on
matala, voi pankki noudattaa normaalia huolellisuutta. Tietyissa tilanteissa rahanpesu-

laki mahdollistaa myds yksinkertaistetun tuntemismenettelyn.06

Pankkien tulee kartoittaa asiakkaisiinsa ja palveluihinsa liittyvat rahanpesun ja terroris-
min rahoittamisen riskit seka laatia riskienhallintamenetelmat ja toimintasuunnitelmat
naiden vaarinkaytosten rajoittamiseksi. Pankin riskienhallinnan kehittamisen tavoitteina

ovat muun muassa riskien tunnistaminen niin omissa asiakkaissa, tuotteissa kuin palve-

104 Syomi-Seura 2021, s. 3-5
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luissa, riskienhallintamenetelmien ja toimintasuunnitelmien sopivuuden arviointi, pan-
kin sisdisten toimintaohjeiden laatiminen henkilékunnalle ja perusliiketoiminnan organi-
sointi luotettavalla tavalla, sekd unohtamatta asiakassuhteiden jatkuvaa riskiperusteinen

tunteminen.1%’

Pankkien riskiarvion tulee aina perustua oman liiketoiminnan, palveluiden, asiakassuh-
teiden ja toimintaympadriston tarkkaavaiseen arviointiin. Riskiarvio pitaa sisallaan pank-
kien kaytOssa olevat resurssit ja keinot rahanpesun ja terrorismin rahoittamisen estami-
seen. Riskiarviossa on myds mukana perusteltu jaannosriski talousrikollisuudelle, ja se
on pankista itsesta kiinni, voidaanko riski rahanpesulle hyvaksya, vai tuleeko pankin ryh-

tya toimiin, jolla riskia pystyttdisiin madaltamaan.®

Riskiarvioissa pankkien tulee tarkastella muun muassa sita, millaisiin liiketoimiin pank-
kien tulisi erityisesti kiinnittdd huomiota, millaisiin asiakassuhteisiin tulisi soveltaa tehos-
tettua tuntemismenettelyja sekd myos missa tilanteissa riski rahanpesulle ja terrorismin
rahoittamiselle on tarpeeksi matala, jotta voidaan toteuttaa yksinkertaistettua tuntemis-
menettelyd asiakassuhteelle. Riskiarvioiden avulla pankit voivat tehokkaasti kohdistaa
tarpeelliset resurssit, toimintaperiaatteet ja menettelytavat riskien vahentamiseksi. Li-
saksi pankkien tulee paivittaa riskiarvioitaan saanndllisesti, vahintaan aina silloin kuin

pankin omaan liiketoimintaan, asiakaskuntaan tai lainsdadantéén tulee muutoksia.%®

Pankkisaantelyn tiukentuminen aiheuttaa pankeille merkittavia haasteita heidan pyr-
kiessaan tayttamaan omat vaatimustenmukaisuusvaatimukset. Tama luo pankkien liike-
toiminnalle suurta epatasapainoa, silla niiden tulee noudattaa EU:n pankkisdaantelya
mutta toisaalta heidan tulisi pystya myos hoitamaan tehokkaasti omia asiakassuhteitaan
ilman, etta asiakkaille koituu turhia haasteita saantelyiden murroksesta kilpailluilla mark-

kinoilla. Yhtena ratkaisukeinona voisi olla tekodlyn hyédyntaminen prosessinomaisessa

107 Finanssivalvonta 2015, s.13
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tyOssa, ja talla tavoin asiakaskokemuksen kehittdminen saattaisi sujuvoitua. Yleisesti ot-
taen KYC-prosessit ovat kuitenkin keskeisessa asemassa pankkijarjestelman eheyden var-
mistamisessa ja rahanpesun ja terrorismin rahoittamisen estamisessa, minka vuoksi ne

ovat valttdmattdmia pankkien tehokkaan taytantéonpanon kannalta.'1?

4.2 Know Your Customer -periaatteen merkitys pankkitoiminnassa

4.2.1 KYC-prosessin vaiheet

Kuten jo aikaisemmin tutkielmassa on tullut ilmi, pankkitoiminnassa, ja yleisestikin ra-
hoitusjarjestelmassa, luottamus ja turvallisuus ovat ensiarvoisen tarkeitda. KYC toimii
tdssa tapauksessa ikaan kuin luotettavan ja turvallisen pankkialan kulmakivena. Know
Your Customer -periaatteella tarkoitetaan pankkialan tuntemisprosessia, joka viittaa ra-
hoituslaitosten toteuttamiin menettelyihin ja kdytantoihin asiakkaidensa henkildllisyy-
den ja asiaankuuluvien tietojen tunnistamiseksi ja tuntemiseksi. KYC-prosessi tulee to-
teuttaa asiakkaalle aina, kun uusi asiakas haluaa avata pankkipalvelut, ja asiakkaan tun-
temistietoja tulee pdivittda sdannollisesti asiakkaan riskitason mukaisesti. Asiakkaan tun-
temisprosessin padtavoitteena on estda rikollista toimintaa kuten, rahanpesua, terroris-
min rahoittamista sekd muita laittomia kdytanto6ja, jotka voivat liittya harhaanjohtaviin
henkil6llisyyksiin. Pankin tuntiessaan asiakkaansa perusteellisesti, pystyy pankki riskiar-
vioimaan asiakassuhteeseen liittyvia riskeja seka tarjota asiakkaillensa oikeanlaisia pal-

veluita ja tuotteita juuri heiddn tarpeensa mukaan.!!

Asiakkaan tuntemisprosessiin liittyvat toimenpiteet muotoutuvat asiakkaan riskiarvion
mukaisesti. Asiakassuhteeseen riskisyyteen vaikuttavat muun muassa asiakastyyppi, lii-

kesuhteet seka liiketoimet. Korkeamman riskin asiakkaat tarvitsevat tehostetumpaa due

110 7aragoza 2023, 2023
111 Wavetec (n.d.)
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diligence -tarkastusta, kun taas matalamman riskin asiakkaille saattaa riittda yksinker-
taistettu tuntemisprosessi.'? Pankkitoiminnassa tehokas riskienhallinta edellyttdd pan-
keilta suuren data maaran kerdamista ja arviointia, jotta pystytdan tulkitsemaan parem-
min mahdollisia uhkia. Epasaannollisten toimintatapojen lisdksi on myo6s tarked maari-
telld, ettd mika on tavanomaista kdyttaytymista. Vain aidon asiakaskayttaytymisen ym-
martamisen avulla pankit pystyvat tehostaa omia due diligence, KYC ja monitorointi -

prosessejaan riskien tunnistamiseksi ja niiden ennaltaehkiisemiseksi.'3

Vaikka suurempi riski talousrikollisuuteen on korkean riskin asiakkailla, tarkeinta kuiten-
kin on muistaa, etta myds normaalin ja matalan riskin asiakkaille tulee noudattaa koh-
tuullista huolellisuutta KYC-prosessissa 4. Matalan riskin asiakkaille pankit voivat nou-
dattaa asiakassuhteissaan yksinkertaistettua tuntemismenettelya. Rahanpesulain 3 lu-
vun 8 §:n pykalan mukaisesti, mikali asiakkaaseen liittyy vahdinen rahanpesun ja terro-
rismin rahoittamisen riski, voidaan yksinkertaistettua tuntemismenettelyd toteuttaa
asiakassuhteessa. Samanaikaisesti pankilla on kuitenkin velvollisuus seurata asiakassuh-

detta, jotta poikkeavat liiketoimet voitaisiin huomata.'*>

Pankin riskiarvioilla asiakassuhteesta on suuri merkitys kerattavan tiedon maaraan asi-
akkaistaan. Rahanpesulaissa ei suoraan maaritella eroa vahaisen ja korkean riskin asiak-
kaan valilla. Toisin sanoen paljon jaa pankkien oman harkinnan varaan siitd, miten asia-
kassuhteita tulisi luokitella. Valtioneuvoston asetuksen menettelyista asiakkaan tunte-
miseksi ja riskitekijoistd rahanpesun ja terrorismin rahoittamisen estamisessa (929/2021)
78:n mukaisesti asiakkaaseen liittyvat vahaiset riskitekijat ovat asiakkaan asuin- tai koti-

paikka, asiakkaan on noteeraus poérssissa tai asiakkaan julkisyhteisollisyys. Sdannosta ei

112 Koker 2006, s. 28
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kuitenkaan ole tarkoitettu tyhjentavaksi, vaan vahaista riskia voivat osoittaa myds muut

tekijat kuin vain aikaisemmin luetellut osatekijat.11®

Rahanpesulain mukaisesti pankin on pidettava kaikki asiakkaan tuntemis- ja liiketoimi-
tietoja vastaavat asiakirjat ja tiedot ajantasaisina ja olennaisina. Keskeisena velvollisuu-
tena pankin tulee tunnistaa ja todentaa henkildasiakkaansa henkil6llisyys, sekda mahdol-
lisen edustajan tunnistaminen ja hanen henkil6llisyytensa todentaminen. Henkil6llisyy-
den asiakas pystyy todistamaan vain virallisen asiakirjan avulla. Yritysasiakkaalta pankin
on tunnistettava oikeushenkildn nimi- ja rekisteritiedot sekd sen toimiala. Oikeushenki-
I6n hallituksen tai vastaavan paattavan elimen jasenet on myds tunnistettava. Pankin tu-
lee my06s saada my0s tietda onko asiakkaansa tosiasiallinen edunsaaja tai poliittisesti vai-
kutusvaltainen henkild. Keskeisend tuntemistietona niin ikddan on tiedot asiakkaan toi-
minnasta, taman liiketoiminnan laadusta ja laajuudesta seka perusteista palvelun tai
tuotteen kayttamiselle. Naiden lisdksi pankille on olennaista jo etukdteen tunnistaa asi-
akkaan mahdollisia ulkomaan tai kateisen rahan liikennetta. Naiden velvollisuuksien
osalta pankkien tulisi itse arvioida riskiperusteisesti, minkalaisia toimia asiakassuhtee-
seen tulisi toteuttaa ja liittyyko siihen erikseen velvollisuuksia harjoittaa esimerkiksi te-

hostetun tuntemisen kdytantoa.'’

4.2.2 Tosiasiallinen edunsaaja

Tosiasiallisena edunsaajana tarkoitetaan sellaista luonnollista henkil6a, joka omistaa yri-
tyksen tai kayttaa siind maardysvaltaa. Tosiasiallisena edunsaajana pidetdaan henkil6a,
joka omistaa yli 25 prosenttia yrityksen osakkeista suoraan tai valillisesti toisen yrityksen
kautta, jolla on yli 25 prosentin osuus yrityksen aanimaarasta suoraan tai valillisesti, tai
joka kayttaa muulla perusteella tosiasiallista maardysvaltaa yrityksessa, esim. osakasso-

pimuksen kautta.!8

116 Valtioneuvoston asetus menettelyista asiakkaan tuntemiseksi ja riskitekijoistad rahanpesun ja terroris-
min rahoittamisen estamisessa (11.11.2021/929).
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Tosiasiallisen edunsaajan tunnistaminen tuo todella paljon lapindakyvyytta yrityksen toi-
minnasta, mika taas on olennainen osa rahanpesun ja terrorismin rahoittamisen estami-
sen ennaltaehkaisya. Jos kuitenkaan edunsaajaa ei pystyta tunnistamaan tai edunsaaja
ei suostu tunnistautumaan, on pankilla oikeus lopettaa asiakassuhde. Pankin tulee myos
tarvittaessa tehda ilmoitus Rahanpesun selvittelykeskukselle.'*® Kuitenkaan pankin ei
tarvitse tunnistaa tosiasiallista edunsaajaa siina tilanteessa, jossa yritysasiakas on julki-
sen kaupankdynnin kohteen yhdessa tai useammassa ETA-valtiossa, ja sitd kautta asiak-

kaaseen sovelletaan yleista tiedonantovelvollisuutta.'?°

4,2.3 Poliittisesti vaikutusvaltainen henkil6 — PEP

Poliittisesti vaikutusvaltainen henkilo (Politically Exposed Person, PEP) on taho, jolla on
asemansa vuoksi huomattavasti julkista valtaa verrattuna normaaliin asiakkaaseen. Ra-
hanpesulain mukaisesti poliittisesti vaikutusvaltaisella henkil6lla tarkoitetaan tahoa, joka
toimii talld hetkelld tai on aikaisemmin toiminut laissa maaritellyssa julkisessa tehta-
vassa.?! Rahanpesulain mukaisesti pankkien tulee olla tietoisia siitd, ettd ovatko heidan
asiakkaansa joko kotimaassaan tai ulkomailla poliittisesti vaikutusvaltaisessa asemassa.
Asema, jonka myotd PEP-nimikkeen saa on muun muassa oleminen valtionpdaamiehena,
ministerina, suurldhettildana tai valtio-omisteisen yrityksen johtotehtavissa. PEP-asema
koskee myds perheenjasenid. PEP-henkilén perheenjdsenia ovat puoliso, vanhemmat
seka lapset ja heidan puolisonsa. PEP-asema loppuu kuitenkin 12 kuukauden jalkeen, kun

tosiasiallinen asema on loppunut.??

FATF:n mukaisesti monella PEP-henkil6lla katsotaan asemansa ja vaikutusvaltansa vuoksi
olevan mahdollisuus kdyttaa asemaansa vaarin esimerkiksi rahanpesuun, korruptioon tai

terrorismin rahoitukseen. Ottaen huomioon PEPin vaikutusvallan, julkisten resurssien

119 Karkksinen 2021
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mahdollisen saatavuuden, avoimuuden puutteen, maineriskin ja kansainvalisten yhteyk-
sien yhdistelma tekee PEP-henkil6sta jo itsessddn korkean riskin asiakkaan pankille.1?3
Rahanpesulain 3 luvun 13§:n mukaisesti pankkien tulee aina harjoittaa tehostettua tun-

temisvelvollisuutta poliittisesti vaikutusvaltaisiin henkil6ihin.

Asiakkaiden PEP-seulonta on tarkea osa pankkien due diligenced, silla sen avulla pankit
pystyvat paremmin varmistumaan siitd, etta he eivat harjoita liiketoimintaa riskialttiiden
asiakkaiden kanssa, jotka ovat mahdollisesti mukana rikollisessa toiminnassa. On olen-
naista huomata, etta vaikka asiakas olisi poliittisesti vaikutusvaltainen henkilo, se ei tar-
koita itsessaan sitd, ettd hanen kanssaan ei saisi tehda liiketoimia tai perustaa asiakas-
suhdetta. Enemmankin tama tarkoittaa sitd, etta juuri hanen asiakassuhdettansa tulee
seurata tehostetusti. PEP-asiakkaita tulisi jatkuvasti tarkkailla PEP-listojen ja tietokanto-
jen varalta, jotta heiddn PEP-statuksensa ei olisikaan muuttunut. PEP-seulonta auttaa

hallitsemaan ja lieventimaan rahanpesuriskeja paremmin.1?*

4.2.4 Tehostettu tunteminen

Pankin riskiarvion perusteella, jos asiakassuhteeseen tai itse asiakkaan liiketoimeen liit-
tyy tavanomaista suurempi rahanpesun tai terrorismin rahoittamisen riski, asiakkaaseen
tulee soveltaa silloin tehostettua tuntemismenettelya (EDD, Enhanced Due Diligence).
Tehostetulla tuntemismenettelylla tarkoitetaan pankkien korostetumpaa huolellisuutta
asiakkaisiinsa ja niiden liiketoimien seulomiseen, ettei niiden asiakassuhteisiinsa liity ta-
lousrikollisuutta. Tehostetuilla tuntemistoimilla voidaan kiinnittaa tarkempaa huomiota
muun muassa asiakkaan henkildllisyyden varmistamiseksi, liiketoimien taustojen tarkas-
tukseen tai asiakkaan varojen alkuperdn varmistamiseen.!?®> Tehostetut tuntemisvelvoit-

teet vaativat myo0s, etta asiakkaan tuntemistiedot varmistetaan lyhyemmalla aikavalilla

123 FAFT 2013, s. 3-4
124 Okta 2024
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oikeaksi kuin yksinkertaistetulla tuntemismenettelyllda. Asiakkaan liiketoimia ja varojen

alkuperai selvitetdan matalammalla kynnyksella kuin normaaleissa tapauksissa.'2®

Rahanpesulain 3 luvun 10&:n mukaisesti pankkien tulee noudattaa asiakkaan tuntemi-
sessa koskevia velvoitteita tehostetusti, “korostuneen huolellisesti”, mikali asiakkaaseen,
sen palveluluun, tuotteeseen tai liiketoimeen liittyy suurempi talousrikollisuuden riski.
Rahanpesulain 3 luvun 11-168§:ssa luetellaan tilanteita, jossa pankin tulee tuntea asiak-
kaansa tehostetun tuntemisvelvoitteen keinoin. Jos asiakassuhde solmitaan etdtunnista-
misen keinoin, tulee asiakkaan tunnistaminen tehda tehostetuin keinoin. PEP-henkilot
tulevat aikaisemman kuvauksen myo6ta kuulua tehostetun tuntemisen piiriin. Mikali asi-
akkaalla on ETA-rajat ylittava pankkisuhde, tai vastaava liikesuhde, on siina tilanteessa
my0s asiakasta tunnettava tehostetun huolellisesti. Ndiden ns. perustapausten lisaksi on
olemassa pankin oma riskiarvio. Pankin riskiarvioin mukaisesti, jos pankki arvioi jonkin
asiakassuhteen, tuotteen tai liiketoimen olevan sellainen, johon tulisi soveltaa tehostet-
tua tuntemista. Tassa tapauksessa tulee myos soveltaa korostuneen huolellisesti tunte-

mista asiakassuhteeseensa.'?’

4.,2,5 Jatkuva tunteminen

Usein asiakkaat olettavat, etta heidan tuntemisprosessinsa liittyy vain pankkipalveluiden
avaukseen. Se oletus on kuitenkin vaara, silla rahanpesulain 3 luvun 4§:n mukaisesti
pankkien tulee osoittaa viranomaisille, etta heilld on riittavat tiedot asiakkaan toiminnan
laatuun ja laajuuteen, asiakassuhteen pysyvyyteen ja kestoon seka riskeihin nahden. Asi-
akkaan tuntemistiedot tulisivat vastata kohtuullisissa maarin nykyaikaista hetkea. Koska
korkean riskin asiakkailla tuntemissykli on lyhyempi kuin matalan riskin asiakkailla, on
heidan tietojen ajankohtaisuus olennaisempaa. Tallaista menettelya kutsutaan jatku-

vaksi tuntemiseksi (ODD, Ongoing Due Diligence).
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Asiakkaiden jatkuvan tuntemisen paaasiallisena tavoitteena on oppia tuntemaan omia
asiakkaitaan paremmin. Talla tavoin pankit voivat kehittda asiakkaillensa oikeanlaisia
pankkipalveluita seka kehittda asiakassuhteidensa riskienhallintaa. Paamaarana on myos
lisdta poikkeavuuksien havainnointikykya palveluita kdyttdessa seka estdaa yha tehok-
kaammin rahanpesua ja terrorismin rahoittamista. Asiakkaan jatkuvan tuntemisen tulee
olla asiakkaan toiminnan laajuuteen ja riskeihin nahden jarjestelmallistd ja perusteel-

lista.128

Varsinkin asiakkaan jatkuvassa tunnistamisessa riskiperainen ldhestymistapa on merkit-
tava, jotta esimerkiksi tiettyja tapahtumia voitaisiin tarkemmin tarkastella. Pankkien
kayttadessa riskiperdistd |lahestymistapaa jatkuvan tunnistamisen valineena, voivat he
priorisoida omat resurssinsa niille asiakassuhteille, jotka aiheuttavat suurimmat riskit.
Tama ennakoiva ldhestymistapa antaa pankeille mahdollisuuden tunnistaa riskit nope-
asti ja ennaltaehkaistd ne. Kaikkiaan jatkuva tunnistaminen osana KYC-prosessia auttaa
pankkeja pysymaan riskien edelld, tehostamaan omia pankkipalveluita asiakkaillensa

seka vahvistamaan yleista riskienhallintastrategioitaan.'?®

4.3 Epailyttavien liiketoimien monitorointi

Rahanpesun ja terrorismin rahoittamisen torjunnan tehokkuuden kannalta on vaittama-
tonta, etta pakit seuraavat omien asiakkaidensa liiketoimia paivittdin. Asiakkaan tunnis-
taminen ja tunteminen muodostavat yhdessa KYC-prosessien kokonaisuuden. Asiakkaan
tuntemisesta ei kuitenkaan ole itsessaan hyotya, jos tuntemistietoja ei voi verrata asiak-
kaan normaaliin liiketoimintaan. Asiakkaan liiketoimista ei voida myodskaan tunnistaa
erikseen epatavanomaisia liiketoimia, jos asiakkaan tuntemistiedot eivat ole tarpeeksi
laadukkaita. Asiakkaiden liiketoimien seurantaa kutsutaan monitoroinniksi, joka on osa
asiakkaan jatkuvaa tuntemisprosessia. Pankeilla maksuliikenne on maarallisesti niin val-

tavaa, joten on ensiarvoisen tarkeata, etta pankeilla on monitorointia varten vaadittavat

128 Finanssivalvonta 2015, s. 34
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resurssit. Monitoroinnin ensivaiheen tunnistuksen tulee olla automatisoitua IT-jarjestel-
maa apuna kayttaen. Jarjestelman havaitessa epailyttavan liiketoimen, tulee siita erilli-
nen ilmoitus pankille, minka henkilékunta tarkastaa ja lopulta arvioi johtaako liiketoimi

tarkempaan selvitykseen.3°

Maksutapahtumat, jotka tulevat esille monitoroinnin aikana, poikkeavat asiakkaan nor-
maalista taloudellisesta kayttaytymisesta. Kyseessa voi olla esimerkiksi suuresta kateis-
talletuksesta tai ulkomaatapahtumista, joista kummatkaan ei ole selitettdvissa asiakkaan
tuntemistietojen perusteella eika tavallisella kdyttaytymiselld. Tassa kohtaa pankkien vel-
vollisuutena on tiedustella asiakkaalta minkdlaisesta tapahtumasta on kyse. Mikali ta-
pahtuma pankin mielestd onkin vilpillinen, rahanpesulain 4 luvun mukaan pankeilla on
ilmoitusvelvollisuus epdilyttavistd maksutapahtumista ja muista epailyttavista liiketoi-
mista Rahanpesun selvittelykeskukselle. Laissa ei kuitenkaan ole erikseen maaritelty
missa tapauksessa ilmoitus tulisi tehda, joten sen tekeminen on pankkien oman harkin-

nan varassa. 131

Maksujenvalityksen monitorointi osana rahanpesun torjuntaa on hyvin haastavaa, silla
usein rahan saapuessa pankkien jarjestelmiin, rahan alkupera on yritetty piilottaa usealla
aiemmin tassa tutkielmassa esitellylla tavalla. Rahan alkuperan piilottamisen myo6ta, ra-
han alkupera saattaa vaikuttaa lailliselta, vaikka keinot rahan hankkimiseen ovat saatta-
neet olla toisia. Terrorismin rahoittamisen torjunta taas toisaalta saattaa vaikuttaa tie-
tylla tapaa mutkattomammalta, silla pankki pystyy estamaan asiakkaidensa liiketoimet
konfliktialuille. Estdaminen kuitenkin monimutkaistuu suuresti, mikali maksuja yritetdaan
kierrattaa, esimerkiksi eri yritysten kautta. Ratkaisuna rahanpesun ja terrorismin rahoit-

tamisen torjuntaan on asiakkaiden tunteminen. Asiakkaiden tuntemisen yhteytta moni-

130 Wuolijoki, 2022 s. 117-118
131 Wuolijoki, 2022.s. 118-119
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toroinnin tehokkuuteen ei voida korostaa tarpeeksi. Mitd paremmin pankit tuntevat asi-
akkaansa, sitd enemman luotettavaa dataa pankeilla on asiakkaidensa kayttaytymisesta.

Datan avulla taas voidaan verrata asiakkaidensa transaktioidensa monitorointiin.132

Maksuliikenteen valtavan maaran takia teknologialla on keskeinen rooli monitoroinnin
tukemissa. Monitoroinnin paamaarana loppu viimein pankkien nakékulmasta on asiaan-
kuuluvien lakien ja maardaysten noudattaminen. Naihin saantelyvaatimuksiin vaikuttaa
suurelta osin ympariston jatkuva kehitys, jota puolestaan ruokkivat tekniikan ja analytii-
kan kasvu. Nykyisella digitaalisella aikakaudella lahes kaikki finanssitoiminta perustuu
dataan. Datan runsas maara aiheuttaa merkittavia haasteita, silla perinteiset manuaali-
set toimintatavat eivat pysty analysoimaan suuria tietomaaria yhta tehokkaasti. Tekno-
logian nakokulmasta katsottuna voidaan erottaa kolme osaamisaluetta, jotka ovat mah-
dollistaneet nykyisen monitoroinnin kehityksen: datan tehokas integrointi, analytiikka ja
datan visualisointi. Aluksi keskityttiin niin sanottujen perustietojen vakiinnuttamiseen,
kun taas nykydaan analytiikan avulla katsetta on siirretty havaitsemismallien tarkenta-
miseksi ja halytysmallien parantamiseksi. Automatisoidut halytysjarjestelméat ovat kes-
keisessa asemassa, mutta silti ainakin vield manuaalista monitorointia pidetaan olennai-

sena osana monitoroinnin prosessia.'33

Datan hyédyntaminen monitoroinnin valineena vaatii kuitenkin yha enemman kehitty-
neempaa teknologiaa ja tehokkaampia jarjestelmia. Jatkossa jarjestelmien tulee pystya
my0s itsendisesti tekemadan paatoksia. Transaktiomaarien moninkertaistuessa tarkoittaa
se myos sitd, ettd monitorointiin vaadittavien tyontekijoiden lukumaara kasvaa suuresti,
mikali paatoksentekoa ei pystyta jarjestelmien avulla hoitamaan digitaalisesti. Asiakkaan
nakokulmasta katsottuna, mitd useammin jarjestelmat pystyvat luotettavasti tekemaan

itsendisesti paatoksia asiakkaan maksujen laillisuudesta, sitd vahemman asiakkaaseen

132 KPMG (n.d.)
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joudutaan olemaan erikseen yhteydessa. Jarjestelmien avulla voidaan siis lopulta vaikut-

taa jopa asiakaskokemukseen.34

Nykyaikainen transaktioiden monitorointi on siirtynyt yha enemman riskipohjaiseen jar-
jestelmaan saantopohjaisen sijasta. Pdaasiallinen syy tdhan on se, ettd yksinkertaiset
saantOopohjaiset jarjestelmat tuottivat lukuisia vaaria positiivisia tuloksia, jotka taas tuot-
tivat liikaa lisatoita pankeille. Riskipohjaisessa transaktioseurannassa huomioidaan eri-
laisia tekijoita, kuten asiakasriski, tuoteriski ja maariski. Naita riskeja ei joustamattomalla
saantopohjaisella jarjestelmalld pystynyt huomioimaan laheskdan yhta hyvin. Riskipe-
rusteisella seurannalla arvioidaan liiketoimien todennakoisyytta rahanpesuun tai terro-
rismin rahoittamiseen kayttaen eri riski-indikaattoreita. Pankin havaitessa epatavallisen
liiketoimen, joka eroaa kohtuullisesti asiakkaan tyypillisesta kayttaytymisesta, merkitdan
transaktio korkeariskiseksi. Riski-indikaattorit analysoivat automaattisesti eri transak-
tiomalleja ottaen huomioon muun muassa asiakasriskin, transaktion laajuuden seka
missd maksutapahtuma oltaisiin tekeméassa.'3> Korkeariskisen transaktion tarkastamisen
vastuu on loppu viimein pankilla itselld ja pankin tulee itse tehda paatos siita, tarvitseeko
liiketoimesta ilmoittaa Rahanpesun selvittelykeskukselle. Asiakkaaseen kuitenkin pankin
tulee olla yhteydess3, silla pelkdstdaan korkeariskisen transaktion vuoksi liiketoimea ei

voida evata.136

Rahanpesun ja terrorismin rahoittamisen saantelyssa jo selvida, etta pankeilla on ennal-
taehkaiseva ja rikostorjunnallinen rooli. Pankkien tulee monitoroida asiakkaitansa jatku-
vasti, ja tama my0s saattaa aiheuttaa riitatilanteita pankin ja asiakkaan valille, mikali asia-
kas ei tunne tarpeeksi hyvin pankin selonottovelvollisuuksia rahanpesun ja terrorismin
rahoittamisen torjunnassa. Huomionarvoista on, etta asiakkailla ei ole itsessdan lainsaa-
dannollista velvollisuutta antaa tietoja pankille liiketoimista, pankki voi kuitenkin rajoit-

taa asiakkaan palveluita, mikili se ei saa asiakkaastaan tarpeellisia tietoja.*3’ Pankeilla

134 KPMG (n.d.)

135 Chau — Nemcsik 2020, s. 15-16
136 Rahanpesu.fi (n.d.c.)

137 Wuolijoki, 2022 s. 119-120
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on my0s tietyissa tilanteissa oikeus irtisanoa asiakkaan pankkipalvelut, mikali asiakas ei

anna riittavia tietoja itsestdan pankille asiakkaasta itsestaan johtuvasta syysta.!38

Usein monitorointia ajatellaan enemmankin negatiivisesti asiakkaiden nakokulmasta,
mutta silla voi kuitenkin olla myds positiivisia nakdkulmia, mikali monitorointi on hoi-
dettu tehokkaasti. Jos asiakas on joutunut itse petoksen tai muun rikoksen uhriksi, saat-
taa pankilla olla mahdollisuus pysadyttdda maksu ja selvittda asiakkaalta itseltdan, etta
onko han itse tietoinen liiketoimesta ja mahdollisesta petoksesta. Tama kuitenkin vaatii

reaaliaikaisen ja hyvin tehokkaan jarjestelman.3?

138 Talousvaliokunnan mietinté 23/2016
139 Wuolijoki, 2022 s. 120
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5 Pankin selonottovelvollisuus rahanpesun ja terrorismin ra-

hoittamisen estamisen taustalla

5.1 Haasteet

5.1.1 Asiakkaan tuntemisvelvollisuus

Rahanpesun ja terrorismin rahoittamisen estaminen on kriittinen osa pankkien jokapai-
vaista liiketoimintaa. Se ei ole pelkastdan sadntelyvaatimus, vaan oleellinen askel talous-
rikollisuudelta suojautumiseksi ja rahoitusjarjestelman eheyden yllapitamiseksi. Jatku-
vasti muuttuvassa talousrikollisuuden toiminnassa, pankkien voi olla haastava pysya ajan
tasalla uusimmissa rikollisen toiminnan tavoissa sekd unohtamatta saadoksia, joita pan-

keille EU- tai valtiotasolta asetetaan.

IlIman pankkien ja rahoituslaitosten olemassaolo rahanpesu ja terrorismin rahoittaminen
on lahes mahdotonta, silld ilman pankkeja ja rahoituslaitoksia rikollisesti hankitut varat
olisivat hyvin haastava saada lailliseen talousjarjestelm&dan. Rahanpesun torjumiseksi
FATF on luonut neljdkymmentd saantda (The Forty Recommendations on Money Laun-
dering), jolla pyritdan estamaan rahanpesua ja terrorismin rahoittamista mahdollisim-
man hyvin. FATF:n luomat saannét koskevat kaikkia pankkeja seka joitakin muita ei- ra-
hoitusalan yrityksia. Kaikkien FATF:n jasenvaltioiden tulee noudattaa naita kansainvalisia
standardeja. Valtiot voivat kuitenkin mukauttaa standardit omien lakiensa ja tilanteensa

mukaisiksi.140

Ensimmaiset haasteet pankkien selonottovelvollisuudessa tulevat asiakkaan tunnistami-
sessa ja asiakkaan jatkuvassa tuntemisessa. Baselin pankkivalvontakomitean (Basel Com-
mittee) ja FATF:n asettamien standardien mukaisesti pankeilla tulee olla asianmukaiset

tuntemismenettelyt asiakkaitansa kohtaan. Pankeilla on ratkaiseva rooli sen varmistami-

140 Schott, 2006, s. VI1 - VI2
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sessa, etta padseeko rikollisella tavalla hankitut varat lailliseen talousjadrjestelmaan. Hy-
vaksymallda ndma standardit pankit auttavat turvaamaan rahoitusjarjestelman eheyden
ja suojaamaan niita laittomalta toiminnalta.'*! Erityinen riskitekija koskee sellaisia asia-
kassuhteita, joilla oli jo pankkitili ennen kuin asiakkaan tunteminen tuli pakolliseksi. Van-
hojen asiakkaiden uudelleen tunnistaminen asiakkaan nakdkulmasta saattaa vaikuttaa
hieman oudolta, silld he ovat olleet pankin asiakkaita jo kauan. Kuitenkin standardin mu-
kaisesti pankkien tulisi joka tapauksessa tuntea myo6s vanhat asiakkaat yhta asianmukai-

sesti kuin uudet asiakkaat.1*?

FATF kiinnittaa huomiota myds muun korkean riskin liiketoiminnalle. Pankin huomatessa
epatavallisen suuria liiketoimia, jolla ei ole ilmeista taloudellista tai laillista tarkoitusta,
tulisi pankkien siina tapauksessa tutkia tarkasti asiakkaan liiketoimet. Mikali pankki eisaa
asiakkaaltaan tarpeeksi luotettavia tietoja maksutapahtumasta, on se peruttava liike-
toimi ja tehda siitd mahdollisesti ilmoitus. Pankkien tulee myos tehda siina tapauksessa
ilmoitus, jos pankki huomaa asiakkaansa tekevan liiketoimen valtioon, joka ei noudata
FATFin suosituksia. Tallaiset liiketoimet eivat ole itsessaan kiellettyja, mutta pankin tulisi
kiinnittda niihin erityistd huomiota. Jos niiden liiketoimien tarkoitus on epdselvd ja
pankki ei saa tarpeeksi luotettavia tietoja liilketoimesta, on pankin kieltdydyttava liiketoi-
mesta ja tehda3 siita ilmoitus.'*® Toisin sanoen hyvin pitkalti pankin pitdessa kiinni rahoi-
tusalan korkeista eettisista ja ammatillisista normeista, naitakin haasteita pystytaan valt-

tamaan paremmin. 144

5.1.2 Epailyttavien liiketoimien monitorointi

Pankin epaillessa, tai silla on perusteltu syy epailld, ettd asiakkaan varoja kaytetaan rikol-
lisen toiminnan tuottamiseen, tulee pankin heti ilmoittaa siita Rahanpesun selvittelykes-

kukselle. On hyvin tarkea, etta pankit eivat missaan olosuhteissa ilmoita asiakkaalle, etta

141 Basel 1997, s. 7

142 EAFT 2003

143 Schott 2006, s. VI-11
144 Basel 1997, s. 7
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hdnen lilketoimestansa on ilmoitettu Rahanpesun selvittelykeskukselle.'*> Mikali asiak-
kaalle ilmoitetaan, hdn saattaa muuttaa omaa taloudellista kdytostaan tai viranomaisten
tutkinta ei pakosta pysy ehedna. Unohtamatta mydskaan sita, etta ilmoituksen tekijalla
on salassapitovelvollisuus liiketoimen ilmoituksesta ja pankilla on tasta henkil6sta erilli-
nen suojeluvelvoite.'#® Viime kiadessd, kun pankit eivat ilmoita asiakkaalle tekemistdan
ilmoituksista, ne turvaavat rahanpesun ja terrorismin rahoittamisen estamisen tehok-

kuuden pysyen samalla oikeudellisten normien oikealla puolella.

Kaikkien liiketoimien, jotka eroavat poikkeuksellisesti asiakkaan normaalista taloudelli-
sesta tosiasiallisesta toiminnasta, tulisi herattaa pankin mielenkiinto. Jotta pankit pysty-
vat yha helpommin seulomaan asiakkaidensa liiketoimia, tulisi pankkien luoda selkeidt ja
asianmukaiset riskirajat. Erilaiset esimerkit epailyttavista liiketoimista ovat hyodyllisia
apukeinoja pankin valvontaa tekeville henkil6ille. Talla tavoin jo pelkdstdan selkeiden ris-
kirajojen ylittyessa ja asianmukaisten esimerkkitapausten avulla voitaisiin kasitelld mo-
nia liiketoimia ilman asiakaskontaktia. Ndiden avulla myos nopeutettaisiin paljon seulon-
taprosessia sekd mahdollisia vaarinymmarryksia valtettdisiin.'*’ Pankkien tulisi yleisesti-
kin kiinnittdd voimakkaammin huomioita sisdisiin prosesseihinsa seka hallintojarjeste-
lyihinsd, silla usein taustalla rahanpesun ja terrorismin rahoittamisen estamisen heikkou-

deksi ovat juuri nousseet nima ongelmat.4®

Toisaalta mydskaan pelkastaan selkeiden riskirajojen perustaminen ja esimerkkitapaus-
ten luominen ei ole pankkien vastuulla. Niin ikdan Finanssivalvonnan, ja muiden toimi-
joiden, olisi laadittava yksiselitteiset ohjeet seka annettava pankeille palautetta, joidenka

avulla pankit, ja muut rahoituslaitokset, voivat muuttaa omaa toimintaansa rahanpesun

145 Schott 2006, s. VI-18

146 Finassivalvonta 2021

147 Schott 2006, s. VI-18 — VI19
148 Euroopan Keskuspankki (n.d.c)
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ja terrorismin rahoittamisen estamisen nakokulmasta. Erityisesti ndissa ohjeissa olisi kes-
kityttadva parantamaan kykya havaita ja ilmoittaa epailyttdvista liiketoimista tehok-

kaasti.14?

5.1.3 Kateistapahtumat

Pankeilla tulee olla riittavat tiedot asiakkaan toiminnasta, taloudellisesta asemasta seka
varojen alkuperasta. Tarvittaessa pankkien tulee selvittda kdteisen varojen alkupera ja
kayttotarkoitus. Pankkien tulee itse maaritelld riskirajat tai kriteerit, milloin asiakkaalta
pyydetdan tarkempaa selvitystd kateisenrahan alkuperasta ja kayttotarkoituksesta. Esi-
merkiksi Yhdysvalloissa pankkien on kerrottava paikalliselle valvontaviranomaiselle yli
10 000 dollarin kidteisen rahan liiketoimista.>° Yhti lailla rahanpesulain 1 luvun 2§:n mu-
kaan yli 10 000 euron kateisen rahan maksusuorituksista tulee tehda erikseen selvitys

alkuperasta.

Rahanpesijat siirtavat kateista rahaa hyvin usein valtioiden rajojen yli, jotta kateisen ra-
han alkuperan selvittdaminen olisi hankalampaa. Suomalaisilla pankeilla ja Finanssival-
vonnalla tulee olla kdytdssaan mekanismit, joiden avulla voidaan havaita, milloin tallaisia
siirtoja saatetaan kadyttd3 rahanpesuun tai terrorismin rahoittamiseen.’>! EU:n asetuk-
sen mukaisesti kateista rahaa saa olla matkustavalla henkil6lla kuinka paljon tahansa. Jos
kuitenkin henkilé6 matkustaa EU:n ulkopuolelle, tai saapuu EU:n ulkopuolelta Suomeen,
ja hanella on mukanaan vahintaan 10 000 euroa, tulee silloin tehda kateisesta rahasta
ilmoitus Tullille.*>? Euroopan unionin sisilld kiteisen rahan raportointia yksityishenki-
[6ille on hyvin vaikea sisallyttdaa mukaan, ilman EU:n niin kutsutun neljan vapauden rik-
komista. Pankeille kuitenkin vastaava raja pystyttaisiin luomaan, kuten Yhdysvalloissa,

jotta mahdollisilta "smurffausyrityksilta” pystyttdisiin valttymaan. Europol maarittelee

149 FAFT 2003, 5.10

150 ,S. Bank Secrecy Act of 1970, ks. Internal Revenue Service 2024
151 Schott 2006, s. VI-25

152 Eyroopan unionin virallinen lehti 2018
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smurffauksen rahanpesutaktiikaksi, jossa rahaa siirretddn pienissa erissda useamman

henkilén kautta, jotta pankkien riskirajat eivat ylittyisi.*>3

Nykypaivan digitalisoituminen on siirtanyt asiakkaiden maksutavat koko ajan enemman
pois kdteisen rahan kadytostda. Taman muutoksen myota asiakkaiden liiketoimien monito-
rointi on huomattavasti helpompaa, silla jokainen siirto jattaa jonkinlaisen jaljen. Verra-
tessa taas kateisen rahan liikenteeseen, siita jaanyt jalki poistuu heti rahan vaihtaessa
omistajaa. Pankkien tulisikin kiristda riskirajoja yha enemman kateisrahan suhteen, silla

154 Olennaista kuitenkin on,

kateisen kaytté nykypadivana on vahentynyt merkittavasti.
ettd kateisen rahan kdyttdminen on sallittua ja sita tullaan varmasti kdyttdmaan myos
tulevaisuudessa paljon. Riskirajojen kiristamiselld ei saada kuitenkaan tehda kateisen ra-
han kayttamisesta niin hankalaa, etta kateisen rahan kayttaminen olisi hyvin haastavaa.
Lain mukaan maksun saaja ei saa kieltdytya kateismaksusta, ellei muusta maksutavasta

olla asiakkaan kanssa erikseen sovittu.'>>

5.1.4 Pankkien sisdinen valvonta

Tehokas ja luotettava pankin sisdinen valvonta luovat perustan terveiden liiketoiminta-
periaatteiden noudattamiselle. Sisdinen valvonta on johdon ja henkiléstdn jatkuvasti to-
teuttama prosessi, jonka paaasiallisena tarkoituksena on antaa pankin toiminnasta var-
muus seka pyrkia estamaan talousrikollisuutta. Rahanpesun ja terrorismin rahoittamisen
estaminen edellyttavat itsessaan sita, etta pankin organisaatiorakenne ja toimintamallit

ovat toimivat.1%6

Pankkien tulisi kehittda sisdista valvontaa siten, etta niihin kuuluisi mukaan sisdisten toi-

mintatapojen, menettelytapojen ja kontrollien kehittamista seka jatkuvaa tyontekijoiden

153 Vrt. R3sanen 2018

154 Koski 2022

155 Euroopan unionin virallinen lehti 2010

156 Nordea Bank Oyj (n.d.e.) vrt. OP-Ryhmé (n.d.b)



59

kouluttamista.'>’ Henkilékunnan koulutus on tirke3 osa sisdista valvontaa, silld vain ta-
man avulla voidaan varmistaa tyontekijoiden tarvittava osaaminen talousrikollisuuden
estamisessa. Tyontekijoiden jatkuva koulutus kattaa eri rahanpesun ja terrorismin rahoit-
tamisen luonteenpiirteitd ja sen muita prosesseja seka selitettdava rahanpesun ja terro-
rismin rahoittamista koskevia lakeja ja sdantelyvaatimuksia. Koulutuksessa tulee tyonte-
kijoiden saada myds ilmi pankin omat kdytannot ja jarjestelmat, jotka koskevat asiakkai-

den tuntemista ja monitorointia.*>®

Pankilla on oltava omaan toimintaansa nahden selkeat sisdiset ohjeet ja tydprosessit asi-
akkaan tuntemisesta seka talousrikollisuuden estamisesta. Pankin johto vastaa talousri-
kollisuuden riskienhallinnasta sekd menettelytapojen laatimisesta. Pankilla, ja varsinkin
sen henkilokunnalla, tulee olla selked kasitys siita, keitd sen asiakkaat ovat ja minkalaisia
palveluita heille tarjotaan. Pankissa tulee olla toissa sellaisia henkil6ita, joilla on riittava
asiantuntemus kasitella pankin puolesta rahanpesun ja terrorismin rahoittamiseen liitty-
via kysymyksia. Pankin sisdinen raportointikynnys tulisi olla matala, jotta tyontekijoilla
olisi mahdollisimman helppo raportoida kollegoistaan, mikali sellainen tilanne tulisi esille.
Sisdinen valvonta ulottuu myos talousrikollisuuden estamisvelvoitteiden noudattami-

seen ja menettelytapoihin.'>®

Jokaisen valtion olisi toteutettava asianmukaiset toimenpiteet estadkseen rahanpesun ja
terrorismin rahoittamista. Oli sitten kyse asiakkaan tuntemisvelvollisuudesta tai pankin
sisdisesta valvonnasta, pelkdstaan talousrikollisuuden vaatimusten saattaminen osaksi
lainsdaadantoa ei kuitenkaan riita. Valtioiden, ja Euroopan unionin, on ryhdyttava toimiin
myos kaytannon tason taytantéonpanon varmistamiseksi. Kansainvalisten standardien
mukaisesti sddntelyn ja valvonnan tason laajuus tulisi perustua valtion riskiperusteiseen

arvioon rahanpesun ja terrorismin rahoittamisen ndkékulmasta.®

157 EAFT 2003, 5.8

158 Schott 2006, s. VI-27

159 Finanssivalvonta 2018b

160 Schott 2006, s. VI-27 — VI-28
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5.2 Datan hyédyntaminen

5.2.1 Digitaaliset tunnistusjarjestelmat

Perinteiseen kasvokkain tapahtuvaan vuorovaikutukseen ja tunnistamiseen tottuneet
pankit ja rahoituslaitokset ovat joutuneet viime vuosina arvioimaan uudelleen omia me-
netelmidan saadakseen uusia asiakkaita seka pitamaan nykyiset asiakkaansa tyytyvaisina.
Digitaalinen asiakaskokemusprosessi on yha yleisempaa kuin ennen johtuen digitalisoi-
tuvasta maailmasta. Nykypaivan nopeatempoisessa maailmassa pankit kamppailevat py-
syakseen digitalisoitumisen mukana. FATF korostaa vankkojen digitaalisten identiteetti-
jarjestelmien kiireellisyytta turvallisuuden, yksityisyyden ja mukavuuden parantamiseksi
etatunnistusprosessissa. Tama on hyvin tarkeda seka asiakaskokemusprosessin kehitta-
misessa ettd epailyttavien liiketoimien monitoroinnissa, jonka avulla pyritdan puuttu-

maan rahanpesun ja terrorismin rahoittamisen liittyviin riskeihin.6!

Monet eurooppalaiset valtiot ja pankit luottavat edelleen manuaalisiin asiakkaiden tun-
nistamismenettelyihin, mika taas edellyttad, ettd pankin henkilokunnan tulee tarkastaa
asiakkaiden tunnistusasiakirjat yksitellen. Jo tdma vanhentunut toimintatapa voi itses-
saan karkottaa potentiaaliset asiakkaat toiseen pankkiin, jos toisessa pankissa asiakasko-
kemusprosessi on mukavampi ja nopeampi asiakkaan nakékulmasta. Digitaalisen mur-
roksen edelleen mullistaessa eri toimialoja, pankkien on mydés mukauduttava kulutta-
jiensa odotuksiin digitaalisesti kehittyneista palveluista. Mikali ndin ei tehda, on mahdol-
lista, ja jopa todennakodistda, menettaa kilpailuasemaa toisille pankeille, jotka tarjoavat
kayttajaystavallisempaa kokemusta. Asiakkaat odottavat tehokkaita ja saumattomia
kayttajakokemuksia pankkinsa kanssa. Taman vuoksi onkin lahes valttamatonta, etta

pankit omaksuvat digitaaliset innovaatiot pysyakseen kilpailukykyisind markkinoilla. 12

161 Signicat 2021
162 Signicat 2021
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Arvioiden mukaan digitaaliset maksutavat kasvavat vuosittain noin 12,7 prosenttia.'3

FATF:n mukaan digitaalisten transaktioiden kasvu edellyttaa parempaa ymmarrysta siita,
miten asiakkaat tunnistetaan ja todennetaan digitaalisten palveluiden yhteydessa. Stan-
dardit tayttavilla digitaalisilla tunnistautumisjarjestelmillda on suuri potentiaali parantaa
luotettavuutta ja turvallisuutta asiakkaiden tunnistamisessa. FATF-standardit tayttavat
digitaaliset henkil6llisyystodistukset voisivat helpottaa asiakkaiden tunnistamista ja to-
dentamista asiakassuhteen alussa. Samanaikaisesti ne lisdaavat asianmukaista huolelli-
suutta ja liiketapahtumien jatkuvaa valvontaa koko asiakassuhteen aikana, ne helpotta-
vat myods muissa asiakkaan selonottovelvollisuuden toimenpiteissa seka avustavat moni-

torointia epailyttavien liiketoimien havaitsemisessa ja raportoimisessa.'®*

Digitaalisella henkildllisyystodistuksella on mahdollista alentaa pankkien kustannuksia
tyontekijoista seka lisata pankkien tehokkuutta ja mahdollistaa uusien resurssien kohdis-
tamisen asiakkaan tunnistamisesta muihin rahanpesun ja terrorismin rahoittamisen es-
tdmisen toimenpiteisiin. Digitaaliset henkildllisyystodistukset voivat myos edistda talou-
dellista osallisuutta asiakkailta, silld niiden avulla asiakkaat, jotka eivat kayta tiettyja pal-
veluita usein joutuvat todistamaan virallisen henkil6llisyytensa saadakseen tiettyja ra-
hoituspalveluita. Digitaalisen henkildllisyystodistuksen avulla henkil6llisyyden todistami-
nen tapahtuu automaation avulla, eika pankin henkildkunnan tarvitse fyysisesti tarkistaa
asiakkaan henkil6llisyytta. Asiakkaiden tuominen saannellylle rahoitussektorille vahvis-
taa entisestddan rahanpesun ja terrorismin rahoittamisen estdamiseen liittyvia suojatoi-

menpiteits.t6

Kuten tassa tutkielmassa on kuvattu, digitaalisten tunnistusjarjestelmien avulla voidaan
parantaa asiakkaiden luotettavuutta, yksityisyytta ja tehokkuutta yksiléiden tunnistami-

sessa rahoituspalveluita tarjotessa. Digitaalinen tunnistusjarjestelma tarjoaa merkittavia

163 Capgemini 2018
164 EATF 2020, s. 513
165 FAFT 2020, s. 15
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etuja asiakkaiden tunnistamisessa ja todentamisessa liikesuhteen alkuvaiheessa. Asiak-
kaan digitaalinen tunnistaminen helpottaa myds muita pankkien selonottovelvollisuu-
den toimenpiteitd, kuten asiakkaan jatkuvaa tuntemista seka transaktioiden seurantaa.
Digitaalisten tunnistusjarjestelmien avulla voidaan myos paikata ihmisten tekemat inhi-
milliset virheet. Perinteinen asiakkaan tunnistaminen ja tunteminen perustuvat pankin
henkilokunnan arvostelukykyyn, joka voi olla altis virheille. Pankin henkilékunnalta saat-
taa puuttua tarvittava koulutus ja kokemus vaarennettyjen tai varastettujen asiakirjojen
havaitsemiseksi luotettavasti. Digitaaliset tunnistusjarjestelmat voivat talla tavoin auttaa
minimoimaan virheet kayttamalla teknisid tyokaluja asiakirjojen aitouden varmista-
miseksi. Taman lisdksi digitaaliset tunnistusjarjestelmat vahentavat riippuvuutta ihmis-
ten subjektiivisesta arvostelukyvystd, mika taas vahventaa asiakassuhteen johdonmukai-

sen ja luotettavan tunnistamisen ja tuntemisen.5¢

Digitaaliset tunnistusjarjestelmat voivat tarjota asiakkaillensa entista tehokkaampia ja
kayttajaystavallisempia asiakaskokemusprosesseja. Parantunut asiakaskokemus ja te-
hokkuusedut voivat taas johtaa pienempiin taloudellisiin kustannuksiin pankin nakokul-
masta, varsinkin asiakassuhteen alkuvaiheessa. McKinsey & Companyn tutkimuksen mu-
kaisesti digitaalisten tunnistusjarjestelmien kadyttéonotto voisi vahentad kustannuksia
jopa 90 % nykyisista kustannuksista. Esimerkiksi nykyisen asiakkaan tunnistusprosessit
saattavat vieda aikaa paivia, kun taas digitaalisen tunnistusjarjestelman avulla siina kes-
taisi enaa vain minuutteja. Naiden kustannussaastojen avulla pankit taas pystyisivat koh-
dentaa omia resurssejaan paremmin muihin selonottovelvollisuuden toimintavaihei-
siin.167

Digitaalisen tunnistautumisjarjestelman avulla voidaan helpottaa suuresti myds epailyt-
tavien tapahtumien tunnistamista seka niista ilmoittamista. Tunnistautumisjarjestelman
avulla pankit voivat itse vahvistaa, etta asiakas, joka tekee transaktioita pankkitililla, on

sama asiakas, joka on kayttanyt pankkitilia myos aikaisemmin. Digitaalinen tunnus pystyy

166 FATF 2020, s. 35-37
167 White — Madgavkar — Manyika — Mahajan — Bughin — McCarthy — Sperling 2019
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myds antamaan lisatietoja asiakkaasta, kuten maantieteellisen sijainnin tai liiketapahtu-
massa kaytetyn laitteen, joka taas auttaa ymmartamaan paremmin asiakkaan kayttayty-
mistd ja havaitsemaan epatavallisia tapahtumia. Rahanpesun ja terrorismin rahoittami-
sen estamisen nakdkulmasta tdman avulla pystytdaan auttaa lainvalvontaa tutkimaan ta-

lousrikollisuutta yhd paremmin. 168

5.2.2 Data-analytiikka

Kuten edellisessa alaluvussa esiteltiin, rahoituslaitokset perinteisesti luottavat viela vah-
vasti manuaaliseen tyohon pankkien selonottovelvollisuudessa. Pankkijarjestelmiin vir-
taa kuitenkin valtava maara dataa, ja sen myo6ta ihmisten on lahes mahdotonta pysya
tulovirran mukana. Tama taas johtaa viivastyksiin pankin operatiivisessa toiminnassa,
mika loppu viimein vaikuttaa asiakaskokemusprosessiin. Kehittyneet data- ja analytiikka-
teknologiat, kuten tekodly ja koneoppiminen, tarjoavatkin tdhan ratkaisuja tehostamalla
tyovoimavaltaisia tehtavia. Kehittynyt data-analytiikka on keskeisessd asemassa vaarien
tulosten vahentamisessa ja prossien tehostamisessa. Painopiste ei kuitenkaan ole vain
toiminnan tehostamisessa ja kustannusten alentamisessa, vaan myos ennen kaikkea eri
keinojen tunnistamisessa, joilla pystytdan talousrikollisuutta mahdollisimman hyvin en-

naltaehkdisemé&an.16°

Perinteisesti pankkien havaitessa epailyttavia liiketoimia, tutkintaprosessi on lahtékoh-
taisesti manuaalinen. Pankin henkilokunta tutkii yksitellen mahdollisia vilpillisia eria.
Tama lahestymistapa on kuitenkin tehotonta ja altis virheille, jotka johtuvat henkilokun-
nan kokemuksesta ja koulutustaustasta. Lisaksi tyontekijoiden rajallinen maara tarkoit-
taa sita, etta transaktioiden kasvaessa, lisdantyy myos virheiden herkkyys. Taman seu-
rauksena on pakottava tarve teknologisille ratkaisuille, jotka voivat tehostaa monitoroin-
tia, parantaa sen tarkkuutta ja kasitella laajamittaisia transaktioita helposti ja nope-

asti.170

168 EAFT 2020 s. 37-38
169 Ernst & Young Global Ltd. 2021a
170 Ernst & Young Global Ltd. 2021b
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Uusilla teknologisilla keinoilla on mahdollisuus tehda rahanpesun vastaisista toimista no-
peampia ja tehokkaampia. Niiden avulla voidaan parantaa FATF:n standardien taytan-
toonpanoa edistddkseen maailmanlaajuisen talousrikollisuuden ehkaisemista. Innovatii-
viset taidot, menetelmat ja prosessit kayttavat vakiintuneita teknologiapohjaisia proses-
seja ja ne voivat auttaa niin saantelijoita kuin myos pankkeja suoriutumaan rahanpesun
ja terrorismin rahoittamisen haasteista. Teknologia helpottaa tiedonkeruuta, kasittelya
ja analysointia seka auttaa pankkeja tunnistamaan ja hallitsemaan talousrikollisuuteen

liittyvia riskeja tehokkaammin.t’?

Tekoaly toimii tehokkaana tydkaluna valtavien tietomadarien analysoinnissa ja vilpilliseen
toimintaan viittaavien mallien ja poikkeavuuksien havaitsemisessa. Johtuen pankkien hy-
vin manuaalisesta tyomenetelmista, yksi talousrikollisuuden suurimmista haasteista on
analysoitava datamaara. Tekodlyn avulla voidaan analysoida transaktioita ja tunnistaa
epasaannolliset maksuliikenteet paljon tehokkaammin kuin manuaalisella tarkastusta-
valla. Tama auttaa pankkeja tunnistamaan mahdolliset rahanpesutoimet huomattavasti
pienemmilld virhemarginaaleilla, joka taas jo itsessadn lisdd monitoroinnin tehokkuutta,

varmuutta ja luotettavuutta.'’?

FATF:n mukaan tekoalyn ottaminen mukaan rahanpesun ja terrorismin rahoittamisen es-
tamisen prosesseihin voi parantaa pankkien valmiuksia vastata yha paremmin talousri-
kollisuuden riskeihin ja toteuttaa pankkialan yleisia vaatimuksia. Tarkeinta on kuitenkin
muistaa, etta tekoaly ei itsessaan korvaa tyovaiheita, vaan enemmankin ne taydentavat
nykyisia jarjestelmia tehokkuudellaan. Tekoaly voi tuoda lisdarvoa asiakkaan tunnistami-
sessa ja todentamisessa, liiketoimien monitoroinnissa seka automatisoitujen tietojen il-
moittamisessa. Jotta pankit saavat kayttoonsa suurimman hyodyn tekoalysta, tulisi teko-

aly sisallyttaa osaksi ihmisen suorittamaan analyysia. Tulevaisuudessa tekoalyn tulisi pa-

171 FATF 2021, s. 4
172 Madhumita 2023
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rantaa selitettdvyyttaan, jotta se vastaisi taysimaaraisesti suurinta osaa valvontavaati-
muksia. Taman myota tekoaly mahdollisesti pystyisi myos jatkossa itsendisesti tekemaan

toita. 1’3

Asiakkaan tunnistaminen ja tunteminen seka liiketoimien valvonta ovat rahanpesun ja
terrorismin rahoittamisen nakokulmasta keskeisin osa prosessia. Nama kuitenkin nyky-
menetelmilld saattavat olla taloudellisesti hyvin raskaat pankille sekad tehottomat. FATF:n
tutkimukseen mukaan asiakkaan jatkuva tunteminen koetaan erittdin raskaaksi proses-
siksi. Asiakkaat saattavat myos ilmaista omaa tyytymattomyyttdan tietojen kerddamiseen
ja tarkastamiseen. Lisaksi asiakkaan tuntemisesta johtuva riskianalyysi saattaa olla liian
saantoperusteinen eika kontekstiin perustuva, joka taas altistaa jo syrjdytyneiden yksi-
I6iden tai ryhmien syrjaytymiseen, jotka kamppailevat rahanpesuvaatimusten tayttami-

sestd.l’?

Uusien teknologioiden soveltaminen osaksi jatkuvaa asiakkaan tuntemista pystytaan pa-
rantamaan asiakaskokemusta ja samalla vahvistamaan talousrikollisuuden estamistoi-
menpiteitd. Esimerkiksi, teknologian avulla voidaan nopeasti ja luotettavasti monito-
roida epdsaanndlliset liiketoimet ja lopulta tunnistaa myos asiakkaan sijainti. Teknolo-
gian kayton laajeneminen asiakkaiden seulontaan tarjoaa merkittavia mahdollisuuksia
parantaa vaatimustenmukaisuusprosesseja erityisesti vanhentuneisiin pakoteluetteloi-
hin liittyvien haasteiden voittamiseksi. Tallaisten tydkalujen avulla voitaisiin muun mu-
assa erottaa samankaltaiset nimet. Tietojen harmonisointi auttaisi poistamaan vaaria
positiivisia tuloksia ja petosyrityksia yhdistamalla tietoja ja toteuttamalla erilaisia toden-
tamisjarjestelmia. Tahan kuitenkin vaatii myos sen, etta kaikki pankit ja muut ilmoitus-

velvolliset luottaisivat yhteisiin tietojarjestelmiin ja erilaisiin varmennusjarjestelmiin.1’>

173 FATF 2021, s. 23-25
174 FATF 2021, s. 27
75 FATF 2021, s. 28-29
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Digitaalisten ratkaisujen, joilla pyritdaan vastaamaan pankkien selonottovelvollisuuden
tuomiin haasteisiin, voidaan uskoa optimoivan eniten rahanpesun ja terrorismin rahoit-
tamisen estamisen tehokkuutta. Asiakkaan jatkuva tunteminen, joka on maaritelty mer-
kittavaksi osaksi tehokkaampaa jarjestelmaa, edellyttaa paattajilta ja valvojilta sellaisten
ratkaisujen kehittamista, jossa sdantelyvaatimukset sovitetaan yhteen pankkien kanssa.
Yhteisty0hon perustuva ldhestymistapa edellyttaa sidosryhmien valisen luottamuksen ja
yhteistyon ilmapiirin vaalimista, jotta pankit ja muut ilmoitusvelvolliset voivat jakaa luot-
tamuksellista tietoa eteenpdin. Taman myota voidaan hyodyntda tehokkaammin rahoi-
tusalan resurssit rahanpesun ja terrorismin rahoittamisen estdmiseen minimoiden sa-

malla pankkien turhat raskaat taloudelliset rasitteet.'”®

176 FAFT 2021 5. 30
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6 Yhteenveto

6.1 Tutkimustulokset

Taman tutkielman tavoitteena oli tarkastella pankkien roolia rahanpesun ja terrorismin
rahoittamisen estamisessa seka ettda miten pankkien selonottovelvollisuudella pyritdan
ennaltaehkdisemaan rahanpesua ja terrorismin rahoittamista. Tutkimuksessa tuotiin
esille jo nyt olemassa olevia pankkien metodeja talousrikollisuuden estamisessa seka
tuomaan esille pankkien toimintatapoihin liittyvid haasteita. Tutkimuksen paamaarana
oli esitelld uusia toimintatapoja, joilla pankit pystyvat paremmin ehkdisemaan rahanpe-
sua seka terrorismin rahoittamista, mista taas tulevaisuudessa voitaisiin helposti toteut-

taa lisaa jatkotutkimuksia.

Pankkien asema rahanpesun ja terrorismin rahoittamisen estamisessa on merkittava, ot-
taen huomioon niiden keskeisen toimenkuvan, eli maksujenvalityksen. Talousrikollisen
toiminnan jatkaminen on hyvin vaikeaa ilman pankkijarjestelmaa, silla ilman sita laitto-
masti hankittujen varojen kayttdminen laillisessa talousjarjestelmassa olisi verrattain
haastavaa. Taman vuoksi pankkien tehtavaksi onkin asetettu asiakkaiden huolellinen
tunteminen ja tarkkailu seka epailyttavien liiketoimien raportointi kansallisille viranomai-
sille. Rahanpesun ja terrorismin rahoittamisen estaminen pankeissa muodostuu useasta
eri sektorista ja toimijasta, jotka yhdessd muodostavat toimivan kokonaisuuden.?’” Tut-
kielman toisessa paaluvussa pyrittiin tarkemmin kuvaamaan sitd, miten rahanpesu ja se-
lonottovelvollisuus liittyvat yhteen keskendan seka mita hyotya selonottovelvollisuudella
voi olla rahanpesun ja terrorismin rahoittamisen estamisen nakékulmasta. Luvussa tuo-

tiin esiin myo6s selonottovelvollisuuden eri piirteita pankkitoiminnassa.

Tutkielman kolmannessa paaluvussa tarkasteltiin itse pankkitoimintaa seka sen saante-
lya liittyen rahanpesun ja terrorismin rahoittamisen torjumiseen. Luvussa kasiteltiin erik-

seen yleisia periaatteita pankkien selonottovelvollisuuden taustalla sekd kansainvalista

77 Wuolijoki 2022, s. 114-115
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yhteistyota niin Euroopan unionin sisalla kuin myds globaalisti ympadri maailmaa. Rahan-
pesu ja terrorismin rahoittaminen on globaali ongelma, joka vaatii laaja-alaista yhteis-
tyota ja sddntelya. Kansainvalisesti sovellettava sddntely on keskeinen osa naiden ilmi6i-
den torjuntaa. EU-tasolla tatd sdantelya hallinnoivat rahanpesun vastaiset direktiivit,

jotka on sisallytetty kunkin jasenvaltion lainsdadantdon. 1’8

Tutkielman neljannessa paaluvussa tarkasteltiin pankkien tuntemisvelvollisuutta asia-
kassuhteissa seka kasiteltiin KYC-periaatteen merkitystd osana pankkien selonottovelvol-
lisuutena. Samaisessa luvussa tutkittiin myos epailyttavien liiketoimien monitorointia
sekd sitd ettd mitd epailyttavien liiketoimien monitoroinnissa tulee ottaa huomioon.
Pankkien keskeisimpiin velvoitteisiin selonottovelvollisuudessa kuuluu asiakkaan tunte-
misvelvollisuus. Pankkien on olennaista tuntea asiakkaansa kohtuullisen hyvin, jotta he
pystyvat huomaamaan asiakkaidensa tavanomaisista liiketoimista poikkeavat transaktiot.
Riskiperusteisuus transaktioiden monitoroinnissa on yksi perusperiaatteista. Mita kor-
keariskisempi asiakas on kyseessd, sitd tarkempaa tuntemisvelvollisuutta pankilta voi-

daan olettaa.l”®

Viidennessa paaluvussa tutkittiin niitd haasteita, joita pankkien selonottovelvollisuuden
nykymenetelmilla on ja tarkasteltiin datan hyddyntamisen mahdollisuuksia selonottovel-
vollisuudessa. Haasteet tutkielmassa jaettiin neljaan eri kategoriaan — asiakkaan tunte-
miseen, epailyttavien liiketoimien monitoroimiseen, kateistapahtumiin seka pankkien si-
sdiseen valvontaan. On hyvin vaikea mitata mika naista haasteista olisi tarkein korjata
ensimmaisenad. Yhtena haasteena naiden lisaksi on se, etta rahanpesuun ja terrorismin
rahoittamiseen liittyvat tulkintakysymykset ovat pankkien oman harkinnan varassa. Jo-
kaisen valtion olisikin toteutettava asianmukaiset toimenpiteet estdadkseen rahanpesun
ja terrorismin rahoittamista. Oli sitten kyse asiakkaan tuntemisvelvollisuudesta tai pan-
kin sisdisestd valvonnasta, pelkdstaan talousrikollisuuden vaatimusten saattaminen

osaksi lainsaadantoda ei kuitenkaan riita. Valtioiden, ja Euroopan unionin, on ryhdyttava

178 Wuolijoki 2022, s. 114-115
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toimiin myos kdytannon tason taytantédnpanon varmistamiseksi. Kansainvalisten stan-
dardien mukaisesti sddantelyn ja valvonnan tason laajuus tulisi perustua valtion riskipe-

rusteiseen arvioon rahanpesun ja terrorismin rahoittamisen ndkékulmasta.*&

6.2 Jatkotutkimusehdotukset

Teknologian ja data-analytiikan nopea kehitys tarjoaa merkittavia mahdollisuuksia ra-
hanpesun ja terrorismin rahoittamisen estamisessa. Uuden teknologian, kuten digitaali-
sen identiteetin ratkaisujen ja kehittyneiden transaktioiden seurantajarjestelmien, hyo-
dyntdamiseen perustuva vastuullinen lahestymistapa on olennaisen tarkeaa talousrikolli-

suuden estamisessa toimenpiteiden tehostamiseksi.

Valtioiden, yhdessa EU :n kanssa, olisi luotava yhteistyossa ymparisto, joka edistaa vas-
tuullista innovointia talousrikollisuuden estamisen tehokkuuden parantamiseksi. Tahan
liittyy sellaisten innovatiivisten ratkaisujen kehittaminen ja toteuttaminen, jotka helpot-
tavat selonottovelvollisuuden toimenpiteiden toteuttamista. Pankkien selonottovelvolli-
suuden tehokkuutta rahanpesun ja terrorismin rahoittamisen estamisessa on kuitenkin
hyvin vaikeaa mitata, silld lopulliset tilastot sen osalta puuttuvat. 8! Rahanpesun maarai
on kuitenkin yritetty mitata viime aikoina. Useat eri tutkijat ja viranomaiset antavat arvi-
oita pestyn rahan maarasta, ja toiset tutkijat taas kayttavat muodollista taloutta koskevia
lukuja, joiden mukaan tietty maara bruttokansantuotteesta tulee viralliseen talouteen
rahanpesutoiminnan seurauksena. Jotta kuitenkin pystytaan arvioimaan tehokuutta, on

kuitenkin ymmarrettava mihin tavoitteisiin selonottovelvollisuuden pyritdan. 82

Saantelyelinten on rakennettava asiantuntemusta uusista tekniikoista, jotta pankit voivat
harjoittaa yha paremmin tietoon ja riskeihin perustuva asiakkaan jatkuvaa tunte-
mista. Naihin teknologioihin liittyvien riskien ja hy6tyjen ymmartaminen on olennaista,

jotta voidaan toteuttaa asianmukaisia riskinvahentamistoimia sailyttden samalla niiden

180 5chott, 2006 s. VI-27 — VI-28
181 \erhage 2009, s. 125
182 \erhage 2011, s.145-146
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edut. Kun uutta teknologiaa otetaan kayttoon, on ratkaisevan tarkeda varmistaa niiden
yksityisyys ja tietosuoja sensitiivisten tietojen takia. Voimassa olevan oikeusperustan
luominen henkildtietojen kasittelylle on ensimmainen askel tdhan suuntaan. Henkil6tie-
dot on suojattava kansallisten ja kansainvalisten oikeudellisten kehysten mukaisesti, jol-
loin varmistetaan, ettd tietoja kasitelladn nimenomaisiin, maariteltyihin ja laillisiin tar-

koituksiin.183

Uuden teknologian vastuullinen kaytto rahanpesun ja terrorismin rahoittamisen estami-
sessa edellyttdaa lahestymistapaa, jossa otetaan huomioon seka niiden tarjoamat mah-
dollisuudet ettd uhat. Luomalla mahdollistavan ympariston, varmistamalla yksityisyyden
ja tietosuojan seka harjoittamalla tietoon perustuvaa valvontaa, sidosryhmat voivat te-
hostaa rahanpesun ja terrorismin rahoituksen torjuntaa koskevia toimenpiteitd. Nama
periaatteet tarjoavat puitteet teknologisten edistysaskelten hyddyntamiselle talousrikol-
lisuuden torjumiseksi samalla kun yllapidetdan kansainvalisia normeja ja suojellaan yksi-

|6iden oikeuksia.18

Yhteenvetona tutkimuksesta voidaan todeta, etta pankkien tehtdva rahanpesun ja terro-
rismin rahoittamisen ehkdisemisessa selonottovelvollisuuden avulla on monivaiheinen
prosessi ja se vaatii jatkuvaa kehitysta ja yhteistyota eri toimijoiden valilla yli kansallisten
rajojen. Pankkien vastuullinen ja tehokas toiminta on ensiarvoisen tarkedaa rahanpesun
ja terrorismin rahoittamisen torjunnassa. Pankkien on sopeuduttava uusiin haasteisiin ja
eri saantelyvaatimuksiin hyvin nopeasti ja tehokkaasti. Pankkien tulee myo6s jatkossa
hyodyntaa yha tehokkaammin teknologisia innovaatioita tehostaakseen omaa toimin-

taan rahanpesun ja terrorismin rahoittamisen estamisessa.

183 FATF 2021, s. 60-61
184 FATF 2021, s. 60-61
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