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TIIVISTELMA:

Helmikuussa Vendja aloitti sen itsensd mukaan "erikoisoperaation” Ukrainassa. Tama heratti
maailmalaajuista vastustusta eri tahoissa. Yksi naistd tahoista on hakkeriryhmittyma Ano-
nymous. Ryhma ilmoitti Twitterissa ryhtyvansa toimiin Venajaa vastaan. Tama pian uutisoitiin
kautta maailman. Tyoni kasittelee Twiitin aiheuttamia ja sen jalkeen julkaistuja uutisia Ano-
nymousin saavutuksista tai niista teoista, jotka Anonymous vaittaa tehneensa.

Tavoitteeni talla tyolla on saada selville, miten eri journalistisissa kirjoituksissa rakennetaan Ano-
nymousia diskursiivisuuden kautta seka minkalaisten kuvien kautta uutisia rakennetaan ja visu-
alisoidaan. Tavoitteeni on siis saada selville, miten Anonymousin kuva rakennetaan tdssa yhtey-
dessa ja kyseisen aiheen ympdrille.

Kasittelen valitsemiani uutisia diskurssianalyysin ja multimodaalisen diskurssianalyysin keinoin.
Valitsemani uutiset kasittelevat Anonymousta, sen toimia ja saavutuksia Venajaa vastaan, Ve-
najaa, Ukrainaa, eri toimijoita seka hakkereita yleensa seka tietoturvallisuutta. Kaytan sovellet-
tua multimodaalista diskurssianalyysia uutisista 10ytyvien kuvien analysoimiseen. Kuvia oli yh-
teensa 30 kappaletta ja valitsin tyohoni kuusi analysoitavaa kuvaa. Kuvien valitsemista rajoitta-
vista tekijoista yksi oli se, ettd useammat uutiset kayttivat samoja kuvia. Uutiset sisaltavat myos
videoita, joista valitsin yhteensa kolme, aineiston suuren maaran takia.

Tuloksissa kavi ilmi, ettd uutiset keskittyvat Iahinna siihen, millaisen uhkan Anonymousin kaltai-
set ryhmittymat aiheuttavat ja mihin kaikkeen he pystyvat suuresta fyysisesta ja maantieteelli-
sestd etdisyydestd huolimatta. Uhkan lisdksi uutiset kasittelevat erilaisia hyokkdysmuotoja, jotka
voivat olla uhkia tai mahdollisuuksia valtioille tai yksityisille henkil®ille. Uutisiin liitetyt kuvat an-
tavat visuaalisen ilmeen uutisille ja auttavat yhdistamaan eri toimijat toisiinsa.

Saamani tulokset antavat uutta tietoa siitd, miten Anonymousin kaltaiset toimijat ndhdaan me-
diassa sekd miten toimijat esitetdan riippuen siitd, onko adnessa kokenut asiantuntija vai uutis-
toimittaja.

Johtopaatoksena voidaan todeta, etta hakkeriryhmittymista puhuttaessa nostetaan esiin ensim-
maisena ja suurimpana tekijana ja huomiona hakkeroinnin ja hakkerien luoma uhka niin julkisille
kuin yksityisillekin toimijoille. Tassa kontekstissa ja aineistossa nostetaan uhkien jalkeen esiin
myo6s mahdollisuudet, jotka nousivat sen jalkeen, kun Anonymous ilmoitti hyokkaavansa Vena-
jaa vastaan. Tama toistui niin uutisten teksteissa kuin litteroidussa aineistossa ja kuvissa. Ano-
nymousista rakennetaan siis modernia Robin Hoodia, joka toimii lain ulkopuolella sorrettujen
hyvaksi. Jousen ja nuolen sijaan he kayttavat tietokoneita ja eri ohjelmia.
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1 Johdanto

Venaja julisti suorittavansa "erikoisoperaatiota” Ukrainassa 24. helmikuuta 2022 ja hyok-
kasi Ukrainaan. Taman seurauksena monet maat ovat asettaneet pakotteita Vendjaa vas-
taan samalla, kun ovat tuominneet teon. Myds Euroopan Unioni on ilmaissut olevansa
sotaa vastaan ja laittanut useat venaldiset oligarkit seka muita vaikutusvaltaisia henki-
|6itd pakotelistalle seka jaadyttanyt heidan varansa ulkomailla (EU:n virallinen verkkosi-

vusto, 2022).

Samana paivana, kun Vendja hyokkasi Ukrainaan hakkeriryhma Anonymous ilmoitti
omalla Twitter tililldaan aloittavansa toimet Venajan hallintoa vastaan. Vuosien aikana
Anonymous, tai ainakin osa heista on esimerkiksi paljastanut Kanadan rekkasaattueen
mielenosoitusta tukevan rahoituksen tulevan muualta kuin Kanadasta (Lindeman, 2022),
seka aikaisempina vuosina Anonymous on ottanut kantaa poliitikkojen tekemisiin (BBC,
2012) seka paljastanut pedofiileja (Liebowitz, 2012). Nama tapahtumat tulivat ilmi, kun
Anonymous hakkeroi tiedot ja vuoti tiedot internettiin vuonna 2012. Vaikka Anonymous
on hakkeriryhmittyma, joka toimii lain ulkopuolella hakkeroimalla ihmisten tietokoneita,

he eivat kuitenkaan ryhdy toimiin ketdaan vastaan ilman minkaanlaista syyta.

Monet eri tahot ovat tuominneet Vendjan toimet Ukrainassa ja tasta syysta ovat alkaneet
toimiin Vendjaa vastaan. Naihin toimijoihin kuuluvat erilaiset poliittiset ja taloudelliset
instituutiot. Poliittisten toimijoiden (EU, von der Leyen, 2022, NATO, 2022) lisaksi useat
yritykset ovat ilmoittaneet virallisesti lopettavansa toiminnan Venajalla mukaan lukien

viennin ja tuonnin (Wartsila, 2022, Unilever, 2022).

Tim Jordan ja Paul A. Taylor (2004) kirjoittavat kirjassaan Hacktivism and cyberwars Re-
bels with a cause? ettd hakkerit tulivat suuremman huomion alle 1990-luvun puolivalin
aikana, kun henkilokohtaiset tietokoneet ja internet levisivat maailmanlaajuisesti ensim-
maisen kerran ja maailma kehittyi yha kaupallisempaan muotoon. Tietokoneyhti6t, jotka
laajensivat toimintaansa, palkkasivat tietokoneisiin erikoistuneita teknikkoja, talla tavalla

hakkerit tulivat osaksi multimiljoona bisnestda. Saamaan aikaan yleisen ja suositun



mielipiteen mukaan hakkerit nahtiin negatiivisessa valossa ja hakkerointi yleensa yhdis-

tettiin pahantahtoisiin tietokoneisiin tunkeutumisiin.

Median kdaannosta sanasta “hakkeri” kaytettiin henkilosta, joka otti toisen ihmisen ko-
neen haltuun pahoin aikein. Esimerkkind tastda on Edinburghin herttuan sahkoposti,
jonka hakkeri sai auki ja tuhansien ihmisten luottokorttitiedot vuodettiin ja huhut pank-
kiryostoista, jotka suoritettiin yksinomaan sahkadisesti, vuodettiin julkisiksi. (Jordan &

Taylor, 2004, s. 5-6)

Samalla tavalla kuin fyysisessa maailmassa, rikos on olemassa myds internetin maail-
massa. Kybertalous, joka sisaltdaa useita erilaisia rahoitus- ja markkinajarjestelmia on syn-
nyttanyt tietoverkkorikollisuutta. Arkaluontoisten tietojen sailyttaminen sahkdisessa

muodossa synnytti kybervakoilun valtioita ja yrityksia vastaan (Krepinevich, 2012, s. ii).

Hakkerointi on tuomittava rikos niin maailmalla kuin Suomessakin. Suomessa tuomiot
tietokoneeseen liittyviin tai tietokoneella tehtaviin rikoksiin vaihtelevat sakkorangaistuk-

sista enintaan viiden vuoden vankeuteen (Finlex, 2022, 19.12.1889/39).

Nykyaikana kehittynyt teknologia on kuitenkin muuttanut sdantéja, ja uudet toimijat
ovat nostaneet paataan. Nykypaivana ei ole olemassa vain pahoja hakkereita, vaan on
olemassa myos niita hakkereita, jotka auttavat tietoturvallisuuden parantamisessa ha-
vaitsemalla tietoturva riskeja, jotka voivat aiheuttaa jarjestelman alttiiksi ilkivaltaa har-

joittaville hakkereille (Caldwell, 2011, s. 10-13).

1.1 Tavoite

Taman tutkimuksen tavoitteena on selvittda, miten Anonymous ja sen toimet Venajaa
vastaan esitetdan mediassa. Tutkimuskysymykset, joiden avulla pdasen tahan tavoittee-

seen ovat:



1. Miten eri journalistisissa kirjoituksissa rakennetaan Anonymousia diskursiivi-
suuden kautta?

2. Minkalaisten kuvien kautta uutisia rakennettaan ja visualisoidaan?

Uutisia tarkastelemalla selvidaa milla tavalla Anonymousista ja sen teoista Venajaa vas-
taan uutisoidaan. Tarkastelemalla naita voin saada selville hallitsevat teemat ja aiheet,
joista uutisoidaan, kun uutisoidaan Anonymousista. Anonymous julkaisee saavutuksensa
tai vaitteensa jostain teosta, joista uutisoidaan. Nailla uutisilla voi olla erilaisia tarkoituk-
sia esimerkiksi tiedottaa tapahtuneista asioista tai saada aikaan keskustelua. Tutkimuk-
seni, tavoitteena on myos taydentda hakkereista seka hakkereiden uutissoinnista tehta-

vaa tutkimusta.

Yhteiskunnalliset liikkeet ovat olleet osa ihmiskunnan historiaa jo pitkdan aikaa. Nykyai-
kana yhteiskunnalliset liikkeet pyrkivat vaikuttamaan mielen ilmaisujen kautta. Yle uuti-
soi vuonna 2019, kuinka yhdysvaltalaisten Erica Chenowethin ja Maria Stephanin tutki-
mus (2011) on osoittanut kuinka rauhanomaiset mielenilmaisut, ilman vakivaltaa. Tutki-
mukseen kelpuutettiin vain hallituksen kumoamisyritykset ja aineisto kerattiin vuosilta
1900-2006. Aineistoa keraantyi 323 vakivallatonta ja vakivallallista kansannousua. Halli-
tuksen kumoamisyritysten aikana liike tulkittiin vakivallattomaksi, jos se saavutti tavoit-
teensa vuoden sisalld huipputapahtumasta ja oman toiminnan suorana tuloksena. Jos
vallankumousta toteuttava liike turvautui toisen valtion sotilaallisen apuun se tulikittiin
epaonnistuneeksi. Vakivaltaiseksi tulkittiin liike, jonka toiminnan mukana oli pommituk-
sia, kidnappauksia tai infrafstruktuurin tuhoamista tai ihmisten ja/tai omaisuuden tuhoa-
mista. (Stammerier, 2019) Vakivallattomista nykyajan liikkeista hyvia esimerkkeja ovat
Suomessa toimiva Ei leikkirahaa-kansanliike, joka ajaa varhaiskasvatuksen palkkaamisen

korjaamista (Sarolahti, 2019) ja Ranskassa toimivat keltaliivit (Makinen, 2022).

Hakkeriryhmista on tehty aikaisempaa tutkimusta siitd, miten ryhmista uutisoidaan ja

mita niista uutisoidaan. Tutkimuksia ja kirjoja on kirjoitettu eri hakkeriryhmista seka siita,



miten rikollisen profilointi toteutetaan hakkerien digitaalisessa maailmassa. Leonard Do-
busch ja Dennis Schoeneborn (2015, s 1027-1031) ovat tutkineet Anonymous ryhmaa ja
sen toimintaa ja identiteettia. Kirjotuksessaan he tutkivat Anonymousissa sitd mita se on
tai mita se tekee. Heidan mukaansa Anonymous on hyva esimerkki organisaation toimi-
vuudesta, silla Anonymousillla ei ole virallisia jasenia, vaan jasenet pysyvat anonyymina
niin ryhman sisaisille jasenille kuin ryhmaan kuulumattomille jasenille. (Dobusch &
Schoeneborn, 2015 s. 1005-1007) Tuloksissaan he tuovat esille, kuinka Anonymous ei
vaadi perinteisia rekrytointikdytantoja tai neuvotteluja tydsopimuksista. Tutkimuksissa
tuli myos ilmi, ettd sujuva sosiaalinen kollektiivi voi sdilya organisaationa, kunhan orga-
nisaatio voi ottaa kdyttoon rajanvetokdytanndot ainakin silloin kun tilanne sita vaatii. (Do-
busch & Schoeneborn, 2015, s. 1027-1031) Sosiaalinen kollektiivilla voidaan tarkoittaa
yhteisoa tai joukkoa, jotka jakavat samanlaisia aatteita ja arvoja (Suomen Urantia-seura

ry, n.d.).

Vaitostydssaan The Anonymous movement: haktivism as a emerging form of political
participation Galina Mikhaylova (2014) kay lapi haktivismin alun ja kehityksen seka avaa
hieman Anonymous ryhman ideologiaa ja tavoitteita, joita kaikki kyseisen ryhman jase-
net kannattavat eri maarin (Mikhaylova, 2014, s. 67-68). Vaitostyon tarkoituksena on
avata Anonymousta muutosta tekevana ryhmana. Tuloksissa ndhdaan, ettd Anonymous
itsessdan tai haastateltavana olevat asiantuntijat eivat nde ryhmaa puhtaasti hakkeriryh-
mittymana. Asiantuntijat nostavat kylla esiin mahdollisen uhan, jonka Anonymous ai-

heuttaa. (Mikhaylova, 2014, s. 165-166)

1.2 Aineisto

Tutkimuksen aineisto koostuu kokonaisuudessaan 23 uutisesta ja kolmesta niihin liityte-
tysta videosta ja 6 kuvasta. Uutiset jakautuvat seuraavanlaisesti: kaksi Helsingin Sano-
mien uutista, viisi lltasanomien uutista seka yhdeksan MTV3:n uutista ja seitseman llta-
lehden uutista. Valitsen kahdesta lehdestd yhteensa 2 videota, jotka analysoin litteroi-

tuna tyossani. Valitsen vain 2 videota, mukaan lukien Helsingin Sanomien podcastin,



aineiston suuren maaran takia, videoilla on my6s se yhteistd, etta kaikissa puhuvat joko
asiantuntija tai henkil®, joka on ollut yhteydessa Anonymous ryhmittymaan. Kaikki uuti-
set on julkaistu 25.2.2022 — 27.4.2022. Valitsin ajankohdan sen vuoksi etta Ukrainan sota
alkoi 24. helmikuuta 2022 (IL Tyéryhma, 2022) ja huhtikuussa uutisia oli jo ehtinyt ke-
raantya paljon eri uutismedioihin, lisaksi asian alusta oli kulunut jo jonkin verran aikaa,
ettd eri tahot olivat ehtineet reagoida siihen. Uutiset koskevat Ukrainan sodankulkua,

kybersotaa ja kyberuhkia seka hakkeriryhma Anonymousin toimia Venajaa vastaan.

Valitsin kyseiset kotimaiset lehdet silla perusteella, etta ne olivat vuonna 2021 luetuim-
pien sanomalehtien joukossa (Tilaa lehti, 2021). llitasanomien ja lltalehden valitsemiselle
toinen peruste on se, etta kyseiset lehdet eivat ole sidottuja alueellisesti. Ndiden lisaksi
molemmat lehdet ovat tunnettuja suurimmassa osassa maata. Kaytin kaikissa hauissani

termeja "Anonymous’, sen tasmallisyyden ja aiheellisuuden vuoksi.

Helsingin Sanomien uutiset ovat julkaistu 28.2.2022 —9.4.2022. Helsingin Sanomien uu-
tisissa on yhteensa 8 kuvaa. Helsingin Sanomat ovat sitoutumaton paivalehti, jonka tar-
koituksena on vahvistaa ja edistdd muun muassa kansalaisvapautta seka mielipiteen va-
pautta. (HS periaatelinja, 2020) Lehti myds maarittda kantansa riippumattomina talou-
dellisista tai poliittisista tekijoista. Vuonna 2021 Helsingin Sanomien painettuja seka di-

gitaalisia sisaltoja luki 1,2 miljoonaa suomalaista viikossa. (Pietarinen, 2021)

[ltasanomien sivuilta 16ytyi yli 100 uutista hakusanalla "Anonymous’ (haettu 4.5.2022) ja
valitsemani uutiset on kirjoitettu 25.2.2022 —24.4.2022, Uutisissa on yhteensa 14 kuvaa.
lltasanomat kuuluvat Sanoma-konserniin, joka tavoittaa 97 % suomalaisista joka viikko
(Sanoma, medialiiketoimintamme). Sanomalehtien ja mediatilausten lisdksi Sanoma-

konserni tuottaa myos oppimateriaaleja (Sanoma, Liiketoimintaymparisto).

MTV3 uutissivustolta valitsin uutisia, joissa keskitytddn Anonymousiin. Tuloksia 16ysin
hakusanalla "Anonymous’ 136 tulosta (haettu 30.4.2022). Sivuston tarjoamina asia-

sanoina ovat "Ukrainan sota”, “Vendaja”, "Ulkomaat”, “Kotimaa” ja “Ukraina”. Valitsemani
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uutiset 16ytyvat hakutulosten ensimmaiselta sivulta, silla ensimmaiselta sivulta |6ytyi jo
aiheeni kannalta sopivat uutiset, joista [0ytyy sopivasti materiaalia. Ottamani uutiset on
julkaistu 27.2.2022 — 27.4.2022 ja niissa ei ollut kuvia, mutta jokaisessa uutisessa on vi-
deo liitettyna. MTV3 on osa MTV mediaa, se on Suomen ensimmainen kaupallinen tv-
yhti6. MTV nostaa esiin yhteiskunnallisesti merkittdvia aiheita, on hyvantekevaisyydessa

mukana seka on kotimaisen tyon puolelle. (MTV, historia) (MTV, yritysvastuu)

lltalehden sivuilta valitsin seitseman uutista, jotka kaikki keskittyvat Venajaan, Ukrainaan
seka Anonymous ryhmittyman. Uutiset on valittu samoilla perusteilla kuin muissakin leh-
dissa. Uutiset on julkaistu 25.2.2022 — 11.3.2022. Uutisissa on yhteensa 8 kuvaa, lisaksi
uutisiin on upotettu Anonymous ryhmittyman julkaisemia twiitteja. lltalehti on suuri
suomalainen media, joka tavoittaa viikossa, kun yhteen lasketaan digimedia ja printtime-

dia, 3 miljoonaa suomalaista (Alma media, 2022, lltalehti)

Kaikissa uutisissa oli yhteensa 30 kuvaa mutta valitsin vain 8 kuvaa. Kuvien valitsemista
rajoittivat seuraavat tekijat: Osa kuvista olivat vieraskielisia, kuvat sisaltyivat twiitteihin,
jotka olen rajannut jo aineistoni ulkopuolelle seka joitain kuvia kaytettiin useammissa

uutisissa. Lisaksi osa kuvista sisalsi vieraskielista tekstia.

1.3 Menetelma

Kaytan aineistoni analysointimenetelmana laadullista eli kvalitatiivista menetelmaa. Me-
netelmiini valitsen diskurssianalyysin. Etsin siis toistuvia teemoja, jotka voidaan luoki-
tella diskursseiksi. Lisdksi teen soveltuvan multimodaalisen diskurssianalyysin uutisista

[6ytyviin kuviin, silld suurin osa ottamistani uutisista sisaltavat aiheeseen liittyvia kuvia.

Diskurssianalyysissa ei tutkita repertuaareja tai diskursseja sindnsa, vaan diskurssiana-
lyysissa tutkitaan yksityiskohtaisesti sitd, miten ne toteutuvat erilaisissa sosiaalisissa ti-
lanteissa. Diskurssit ja repertuaarit voivat olla seka rinnakkaisia etta keskenaan kilpaile-

via merkityssysteemeja. Valtasuhteita tarkastellessa jotkin diskurssit voivat saada muita
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diskursseja vahvemman aseman, tall6in vahvemmat diskurssit voivat vaientaa vaihtoeh-
toisia totuuksia muodostuen yhteiseksi jaetuiksi ja itsestdan selviksi totuuksiksi. (Jokinen,

Juhila & Suominen, 2016, s. 35-36)

Diskurssitutkimus tai diskurssianalyysi itsessdaan voi olla vaikeaa muotoilla yksinkertai-
seen ja kdatevaan muotoon. Van Dijk (1997, s. 1-3) kuitenkin tiivistaa diskurssin itsessaan
kolmeen niin sanottuun paapiirteeseen, diskurssi on a) kielenkayttdé b) kommunikaa-
tiouskomukset seka c) vuorovaikutus sosiaalisissa tilanteissa. Kieli ei ole kuitenkaan ra-
joitettu puhuttuun kieleen vaan on olemassa myds kirjoitettu kieli, johon kuuluu lehdet,
oppikirjat seka posti, oli se sitten paperille kirjoitettuja kirjeita tai sahkopostilla lahetet-

tyja viesteja. (Van Dijk, 1997, s. 1-3).

Diskurssianalyysia ei siis ole selkedrajainen tutkimusmenetelma, vaan se on pikemminkin
vélja teoreettinen viitekehys. Tama viitekehys sallii erilaisten tarkastelun painopisteista
ja menetelmallisia sovelluksia. tdman viitekehyksen voidaan nahda rakentuvan seuraa-

valaisista toimijoista (Jokinen, Juhila & Suominen, 2016, s. 25-26):

Kielenkdytto sosiaalisen todellisuuden rakentajana
Merkityssysteemien kirjo
Toiminnan kontekstuaalisuus

Toiminnan kiinnittyneisyys merkityssysteemeihin

v A o hoe

Kielenkdyton seurauksia tuottava luonne

Kielenkdyttd on kaytanto, joka ei vain kuvaa maailmaa vaan rakentaa, jarjestaa, uusintaa
ja muuttaa sitd sosiaalista todellisuutta, jossa elamme merkityksellistamisen lisdksi. Kun
kdaytdamme kieltd, me merkityksellistimme, joista puhumme tai kirjoitamme. merkityk-
sellistdminen tulee helpommaksi ymmartaa, jos sijoitamme kadytettdvan sanan tai lau-
seen lainausmerkkien valiin. Diskurssianalyysille on ominaista tallainen ulkoista maail-
maa luovien konstruktioiden, niiden vakiinnuttamisen ja vaihteluiden nakyvaksi tuomi-

nen. (Jokinen, Juhila & Suominen, 2016, s. 26-27)
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Merkityssysteemien kirjolla ei tarkoiteta vain yhta merkityssysteemia vaan monista mer-
kityssysteemeistd. Taman idean mukaan sosiaalinen todellisuus on moninainen: Useiden
rinnakkaisten ja/tai keskenaan kilpailevien systeemien kenttana. Nama systeemit jasen-
tavat maailmaa sekd sen suhteita ja prosesseja eri tavoin. Eri merkityssysteemit eivat
rakenna sosiaalista todellisuutta itsessaan, vaan ne maarittyvat suhteessa toisiinsa, tata
kuvataan inter diskursiivisuuden tai -tekstuaalisuuden kasitteilld (Jokinen, Juhila & Suo-

minen, 2016, s. 32, 35)

Diskurssit ja repertuaarit tuotetaan, uusitaan ja muunnetaan erilaisissa sosiaalisissa kay-
tannoissa. Tilannetta eli kontekstia ei analyysitilanteessa katsota haitallisena tekijana
vaan se ndhdaan ominaisuutena, joka rikastuttaa analyysia. Kontekstin huomioon otta-
minen tarkoittaa analysoitava toiminta tarkastellaan tietyn ajan ja paikan tarjoaman kon-
tekstin sisdlla johon tulkinta pyritdan suhteuttamaan. Ajalla voidaan tarkoittaa kaikkia
jana maareita sekunnin ja koko ihmiskunnan historian ajan valilta. Paikka taas voidaan
maaritellda neliometristda koko maailman kattavaan paikkaan. Pienin mahdollinen asia,
joka voidaan yhdistaa kontekstiin, on sanojen yhteys lauseeseen tai teon suhde koko ta-
pahtumaan. Kontekstissa tulee ottaa huomioon myos kulttuurinen konteksti ja vuorovai-

kutuksen antama konteksti. (Jokinen, Juhila & Suominen, 2016, s. 36—39)

Diskurssianalyysin kohteena ei ole yksil6 vaan sosiaaliset kdytannot. Taman vuoksi huo-
mio keskittyy yksilon kielenkayttoon eri konteksteissa ja laajempiin merkityssysteemei-
hin, joita he tuottavat toiminnassaan. Tutkijan ei tule kuitenkaan pohtia mita yksilon
paan sisalla liikkuu vaan siihen, miten “mina” rakennetaan ja sen rakentumisen proses-
seihin. Diskurssianalyysissa erilaisia toimijaulottuvuuksia kuvataan sekd identiteetin,
subjektiposition ettd diskurssin kdyttdjan kasitteilla. (Jokinen, Juhila & Suominen, 2016,

s. 43—45)

Identiteetti voidaan maaritelld tarkoittamaan niitad oikeuksia, velvollisuuksia ja ominai-

suuksia, joita identiteetin omaava henkilo itselleen tai toisille identiteetin omaaville
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olettaa itselleen tai muut hanelle. Subjektipositio kdsitettda kdytetdaan yleensa niissa ti-
lanteissa, joissa analysoidaan toiminnan rajoituksia. Samalla sita voidaan kayttaa myos
kuvaamaan toimijan aseman vaihteluita. Itsensa rakentamisella on omat kulttuuriset ra-
jat, kaikki positiot eivat ole mahdollisia kaikille. diskurssin kayttajan kasite kuvaa edella
mainittua asiaa eri nakokulmasta. Kyse on ihmisten mahdollisuudesta itsedan ja puhua
omista kokemuksistaan. toiminta on kunkin identiteetin sisalla enemman tai vdhemman
rajoitettua, henkilot voivat toimia vaihtoehtoisten merkityssysteemien avulla, hyddyn-
tden erilaisia diskursseja ilman etta he olisivat yhden position vankina. (Jokinen, Juhila &

Suominen, 2016, s. 45)

Kielenkdytto tullaan mieltamaan usein pelkastaan asioiden kuvaamiseksi. Kaikilla lausu-
milla kuitenkin seka kuvataan etta tehdaan jotain. Lausumat, olivat ne sitten kirjoitettuja
tai puhuttuja, vaittavat todellisuuden luonteesta sekd samalla rakentavat kyseista todel-
lisuutta. Jalkimmainen, eli todellisuuden rakentaminen on erityisen olennainen analyyt-
tisesti. Kiinnostus siis kohdistetaan siihen, mita kielenkayttaja tekee ja tulee tuottaneeksi,
milloin millakin ilmaisulla. Funktiolla ei tarkoiteta toimijan itsensa tarkoittamaa vaiku-
tusta, vaan huomio kiinnitetdan pikemminkin siihen, mitka funktiot ovat lasna potenti-
aalisina tai aktualisoivat eli ilmentyvat tai toteuttavat vuorovaikutussuhteissa. Kielenkay-
tolla voi olla tilannekohtaisten funktioiden eli toimintojen ohella isoja, yksittdiset tilan-
teet ja kontekstit ylittavat ideologiset seuraamukset, jotka liittyvat diskurssien ja vallan

yhteen kietoutumiseen. (Jokinen, Juhila & Suominen, 2016, s. 47-48)

Edelld mainitut ovat abstrakteja maaritelmia. Yleisempi maarittely voi liittya esimerkiksi
kielenkayton sosiaalisiin alueisiin, ndin voidaan puhua esimerkiksi poliittisista diskurs-
seista tai ladketieteellisista diskursseista. Kun puhutaan kielenkaytosta esimerkiksi uuti-
sissa, diskurssit voidaan jaotella samalla kun tekstia luetaan. Diskurssit voivat olla ole-
massa yksindan tai ne voivat olla olemassa muiden diskurssien kanssa. (Van Dijk, 1997,

s. 3-4)
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Fairclough taas tiivistaa diskurssin merkityksen nain: 1. merkityksen tekeminen sosiaali-
sen prosessin elementtina 2. tiettyyn sosiaaliseen kenttdan tai kaytantoon liittyva kieli
esimerkiksi poliittinen keskustelu, 3. tapa tulkita maailmaan liittyvia nakdkohtia, jotka
liittyvat tiettyyn sosiaaliseen nakokulmaan esimerkiksi uusliberaali globalisaation kes-
kustelu. (Meyer & Wodak, 2016, s. 87) Ideologia voidaan maaritelld laaja-alaisena kay-
tantoa ohjaavana aatejarjestelmanad, tasta esimerkkina poliittiset puolueet, jotka ovat

jakautuneet poliittisten aatteiden mukaan. (Tieteen termipankki, ideologia, 2016)

De Rycker ja Mohd Don (2013, s. 3) kirjoittavat ettd, kun puhutaan diskurssianalyysista
kriisin aikana, niin silloin kriisi tutkitaan elettyna kokemuksena, sosiaalisesti rakennet-
tuna ilmiéna seka tietoisuuden tavoitteena. Kielitoimiston sanakirjan mukaan kriisi maa-
ritellaan karjistyneeksi, vaaralliseksi tilanteeksi, tai kidnnekohdaksi tai murrokseksi, esi-
merkiksi poliittinen ja/tai sotilaallinen kriisi (Kielitoimiston sanakirja, 2021, kriisi). Ladke-
tieteellisessa kontekstissa kriisilla tarkoitetaan tilannetta, josta ihminen ei selvia aiem-
pien kokemusten perusteella vaan joutuu etsimaan uusia tapoja selviytya ja sopeutua
(Mielenterveysseurat, n.d.). Kriiseja on erityyppisia, mutta niitd yhdistaa se, etta kriisin
laukaiseva tekija uhkaa tai horjuttaa jollain tapaa ihmisten turvallisuuden ja hallinnan

tunnetta (Mehildinen, n.d.).

Kriiseista on tehty niin diskurssianalyysia kuin multimodaalista diskurssianalyysia. Dis-
kurssi tekee muutakin kuin heijastaa tapahtumia, jotka ottavat paikkansa maailmassa, se
tulkitsee naita tapahtumia, muotoilee kasityksia sekda muodostaa sosiopoliittisia todelli-
suuksia (Hodges & Nilep, 2007, s. 2). Hodgesin ja Nilepin editoimassa teoksessa, Karmen
Erjavec ja Zalac Volcic (2007) ovat tehneet diskurssintutkimusta sodasta ja terrorismista
Serbiassa. Tuloksissaan he huomasivat, ettd jokainen identiteettiin kohdistuva huomio
pitdd mukanaan artikulaation samanlaisuudesta ja erilaisuudesta. Samalla saadut dis-
kurssit eivat olleet alkuperaisia, nama diskurssit saivat vaikutuksia terrorismin aikaisem-
mista maaritelmista seka siita, kuinka Serbia on osa maailmaa. (Hodges & Nilep, 2007, s.

192)
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Kuvat analysoin multimodaalisella analyysilla. Termi “multimodaali” ajoittuu 1920-lu-
vulle, se oli alun perin tekninen termi verrattain uudella psykologisella kentalla, joka kes-
kittyi havaintopsykologiaan, joka ilmaisee eri aistien havaintojen vaikutusta toisiinsa.
Vasta viime aikoina termin merkitys on laajentunut merkitsemaan erilaisten viestinta-
metodien kuten kielen, kuvan, ddnen ja musiikin saman aikaista kayttoa teksteissa ja

kommunikatiivisissa tapahtumissa. (Pauwels & Mannay, 2020, Osa V, 29)

Lingvistien alettua tutkimaan teksteja ja kommunikatiivisia tapahtumia, he ymmarsivat,
etta viestinta on multimodaalista, puhuttua kielta ei voida ymmartaa ilman ei-verbaalista
viestintaa. Lisdksi monia nykyajan kirjoitettua kieltd ei monissa tapauksissa voi ymmartaa
riittavasti ilman ettd ottaa tekstin ja kuvan huomioon. Tama kehitti multimodaalisuuden
omaksi tutkimusalakseen, jossa tutkitaan liikennemuotojen yhteisia ominaisuuksia seka
tapaa, jolla ne integroituvat eri multimodaalisiin teksteihin ja kommunikatiivisiin tapah-

tumiin. (Pauwels & Mannay, 2020, Osa V, 29)

Multimodaalisuus on termi ilmiolle, ei teoria tai menetelma. Multimodaalisuus sulattaa
erilaisia viestinta tapoja yhtenaiseksi kokonaisuudeksi. Multimodaalisuus on my6s termi
tietyille teoreettisille kasitteille ja analyyttisille kdaytanteille, joiden tarkoitus on ymmar-
taa kuinka erilaisia viestintaresursseja, kdaytetddan multimodaalisessa viestinnassa. Multi-
media sai inspiraationsa kielitieteesta mutta termi on muuttunut tieteiden valisemmaksi.
esimerkiksi visuaalinen viestintd perustuu muun muassa seka kielitieteeseen etta taide-

ja daniteoriaan seka kielitieteeseen. (Pauwels & Mannay, 2020, Osa V, 29)

Multimodaalisen analyysin pohjana kdytdan Renée Moernautin, Jelle Mastin ja Luc Pau-
welsin kirjoittamaa niin sanottua “tyokalusarjaa” jonka he esittelevat kirjassa The SAGE
handbook of visual research methods (Pauwels &Mannay (edit.), 2020). Tassa metodissa
pitdad ottaa huomioon elottomat osallistujat ja attribuutit, prosessit, asemointi, modali-
teetti, retoriset hahmot, kerronta, intertekstuaalisuus sekd multimodaalisuus. (Pauwels

& Mannay, 2020, Osa V, 30)
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Kun mietitdan elottomat osallistujat ja attribuutit kohtaa, niin on tarkeda pohtia mitka
osallistujat ovat paikalla tai poissa seka miten heidat on kuvattu. Tassa kohtaa on kyseen-
alaistettava sanallisia nimeamis- ja predikaatiostrategioita, ominaisuuksien ja arvojen va-
linta. Lisaksi on tutkittaan ilmeitd, asentoja, ja rekvisiitan tutkimista. Viittaukset esimer-

kiksi tuhansiin eldimiin voi saada kuvassa olevat osallistujat tuntumaan etaisilta.

Prosesseissa kuvataan osallistujien valisia tekoja ja suhteita. Tata kuvataan termilla "Tra-
sitiivisuus”. Prosessit jaetaan aineellisiin ja mentaalisiin prosesseihin. Aineelliset proses-
sit vaikuttavat todellisuuteen, esimerkiksi “han rakentaa talon”, tdma teko vaikuttaa suo-
raan todellisuuteen. Mentaalinen prosessi ei vaikuta todellisuuteen mutta mahdollista-

vat kasityksen inhimillistamisen. (Pauwels & Mannay, 2020, Osa V, 30)

Asemointi tapahtuu niin verbaalisessa ymparistdssa kuin visuaalisessa ymparistossa.
Verbaalisesti persoonapronominit “me” ja ”“he” voivat yhdistaa tai rajata. Visuaalinen na-
kdkulma ja etdisyys tekevat taman kuvissa. Esimerkiksi matala kulma asettaa kuvatun
henkilon kuvan katsojan ylapuolelle ja korkea kulma laittaa katsojan kuvatun ylapuolelle.
Lahelta otettu kuva viittaa Idheiseen suhteeseen ja julkinen etdisyys taas viittaa siihen,
ettd kuvattu ja kuvaaja eivat tunne toisiaan. Tarkennut, syvateraisyys tai valaistus voivat
joko vahvistaa tai vahentaa tallaisia vaikutuksia. Visuaalinen tai intiimi etdisyys ja katse,
silmien tasolla oleva perspektiivi voi kannustaa sitoutumiseen. Olosuhteet eli aika,
paikka ja kausaalisuus ovat kiinteasti sidoksissa aseman ja osallistujan tasoihin. Liian ylei-
set viittaukset tai kontekstin puute voivat muuttaa kuvan henkil6t etdisiksi persooniksi,
joihin emme voi samaistua. tavalliset henkilot tavallisissa ymparistoissa herattavat to-

denndkodisemmin huomiota. (Pauwels & Mannay, 2020, Osa V, 30)

Modaliteetissa visuaalinen totuus voidaan ilmaista muun muassa yksityiskohtien tai sy-
vyyden, varikylldisyyden, moduloinnin tai erilaistamisen valon artikuloinnin tai valoku-
vien laadun artikulaatiolla. Visuaalisesti esimerkiksi valaistuksen, syvanteravyyden, laa-
dun, tekstuurin tai varin kontrastit voivat kiinnittdd huomiota tiettyihin ideoihin. (Pau-

wels & Mannay, 2020, Osa V, 30)



17

Retorisissa hahmoissa tarkastellut metaforat ja metonyymit ovat tarkeita kehystyksen
kannalta. Ne liittavat syvempia merkityskerroksia ilman ettd merkityksia pitda suoraan
kirjoittaa esiin. Ne tuovat esiin ideoita piilottaen toiset. Metaforat organisoivat ja kasit-
teellistavat abstraktin idean jasentamalla sen toiseen muotoon korostaen yhtaldisyyksia,
esimerkiksi “luonnollinen kone” voi viitata luontoon tai “luontoaitiin”. Metonyymit sel-
ventdvat ideaa korvaamalla sen siihen liittyvalla idealla. Esimerkiksi jos puhutaan lansi-
maisten poliitikkojen virheistd, silloin vain piilotetaan yksittaisten poliitikkojen vastuun.

(Pauwels & Mannay, 2020, Osa V, 30)

Kerronnassa useat tutkijat ovat vaittaneet, etta visuaaliset narratiivit auttavat kommuni-
koimaan kehyksia tehokkaammin. lhmisilla on tapana kiinnittdd enemman huomiota
omien kaltaisten tai asiantuntijoiden esittamiin nakemyksiin. Kuvien sisalto, esteettinen
tai graafinen sisdltdo seka ensimmaisen persoonan kayttd voi heradttdd enemman huo-

miota kuin kuivat raportit.

Intertekstuaalisuudessa viittaukset tunnettuihin tapahtumiin, jotka kaikki tietavat voi he-
rattaa yleisossa tiettyja rektioita ja tdydentaa ja yllapitaa kehyksia. Visualisuus on tassa
tarked osa. Yhdessa muistetut kuvat toimivat erdanlaisina tienviittoina, tama tarjoaa ke-
hyksen, jossa ihmiset voivat omaksua kuvia kollektiivisella tasolla. Kun ihmiset pitavat
kuvia tai muuta tietoa luonnollisena se omaksutaan helpommin tai vastaavasti se voi-
daan jattaa huomioimatta. Toisto, sijoittelu, koko tai maara voivat tehda kehyksen naky-

vammaksi intertekstuaalisella tasolla. (Pauwels & Mannay, 2020, Osa V, 30)

Multimodaalisella tasolla kirjan kirjottaja lainaa muilta tutkijoilta kasitteitd ”“kehit-
tely”, "laajentaminen”, ja “parantaminen”. Kehittely sisaltaa esittelyn, teksti ja visuaali-
nen konkreettisuus ovat samanarvoisia. Laajentamisessa lisdtdan tieto, poikkeus tai vaih-
toehto joko kuva tai tekstin kautta. Tehostamisessa lisatdan kontekstuaalisuutta, lisaa-
malla aika, paikka, syy ja tulos. Vuorovaikutuksessa tekstin kanssa visuaalinen ilme lisaa

tiettyjen argumenttien nakyvyytta kokonsa, layoutin keskeisen sijoituksen, rakeisuuden,
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objektiivisen ndkokulman tai kontekstualisoinnin kautta. (Pauwels & Mannay, 2020, Osa

V, 30)

1800-luvulta alkaen teksti painotteinen media on alkanut korvautumaan kuva painottei-
sella medialla. Tana paivana teksti on melkein aina kuvan kanssa. Kuvat vaikuttavat siihen,
miten ihmiset nakevat maailman seka miten ihmiset ajattelevat ja toimivat. Kuvien on
osoitettu lisddvan huomiota, tiedon hankintaa, osallistumista, suostuttelua, ja emotio-
naalista vastausta. Yleiso lahestyy kuvia, erityisesti dokumentti- ja lehdistdkuvia luotet-
tavina. Useat kirjailijat ovat huomauttaneet, etta visuaalisuus soveltuu hyvin kehystetta-
vaksi. Nykyajan viestintdd, ainakaan suurinta osaa ei voi ymmartaa riittavasti, iiman etta
ottaa huomioon seka sanallisen ja visuaalisen puolen. (Pauwels & Mannay, 2020, Osa V,

30)

Kehys on idea, joka antaa tekstille johdonmukaisuuden ja merkityksen. Kehystaminen on
siis elamanalueen jasentamista tietyn kehyksen avulla. Tama sisdltaa havaitun todellisuu-
den tiettyjen nakokohtien valitsemisen, taustan valitsemisen, tiedon pois jattamisen,
laajentamisen, korostamisen, kontekstin tarjoamisen ja ongelman maarittelemisen, syy-
vastuu ehdottamisen, moraalisen arvioinnin seka hoitosuosituksen yleisélle. Kun puhu-
taan kehyksista, konkreettisina esimerkkeina kuvakehys ja rakennuskehys ovat hyvia ver-
tauksia kehysten ymmartamiseen. Kuvan kehystamisessa valokuvaajan on toimittava ke-
hyksen asettamissa rajoissa, tdma aiheuttaa sen, ettd kuvaaja tietoisesti jattaa joitain
kohteita pois kuvasta ja keskittyy esimerkiksi valoon ja vareihin. Kehysvoi toimia myds
luurankoina, jotka pitavat yhdessa ja yhdistelevat elementteja tai tietoja suuremmiksi

kokonaisuuksiksi. (Pauwels & Mannay, 2020, Osa V, s. 30)
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2 Konfliktit mediassa ja internetissa

Martin van Creveld totesi vuonna 1991 paradoksin, jossa sota on sekavin ja himmenta-
vin kaikista ihmisen toiminnoista mutta samaan aikaan myos yksi jarjestyneimmista. So-
dan luonne muuttuu jatkuvasti ja nykyaan tutkijat voivat kutsua sotaa monella termilla,
esimerkiksi hybridi sodankaynti (hybrid warfare) seka etasodankaynti (remote warfare).

(Asmolov, 2021, s. 342-343)

Perinteisen sodankdynnin rinnalle on nyt tullut verkossa kaytava sodankaynti eli niin sa-
nottu kybersodankadynti. Taman on mahdollistanut kehittdava teknologia, joka mahdollis-
taa sen, etta jokainen ihminen, jolla on yhteys internettiin voi olla mahdollinen toimija
sodassa. Tama taas mahdollistaa sen, etta koko maailmasta voi tulla sodankdynnin alue,
kun osallistujia on ympari maailmaa (Asmolov, 2021, 343). Internet on kokenut valtavia
muutoksia viimeisen 20-30 vuoden ajan, internet kehittyi pienesta, padosin tutkijoille
tarkoitetusta verkostosta koko maailman internetiksi, jolla on yli kaksi biljoonaa kayttajaa.

(Krepinevich, 2012, s. i)

Ihmiskunnan historia on tdynna sotia, joiden kautta valtiot ovat pyrkineet joko vahvista-
maan asemaansa maailmanlaajuisessa mittakaavassa tai turvaamaan omat intressinsa
olivat ndma sitten poliittisia tai geopoliittisia. Menneisyydessa sotia kaytiin miekoin ja
kanuunoin, nykypdivana on mahdollista tehda isku miehittamattémalla dronella. Valta-
peli, jota sodaksi kutsutaan, kehittyy koko ajan teknologian ja tekniikoiden kehittyessa.
Kaikki kehitys tahtaa vain vastustajien pdihittdmiseen. Internet on samassa asemassa
kuin taivas silloin kun lentokoneet keksittiin ensimmaisen kerran, kaikki halusivat hallita
taivasta. Nykyaan internet on avannut uusia mahdollisuuksia ja uhkia, tdma on aiheutta-

nut kamppailun hallitsevasta asemasta. (Jones & Janicke, 2014, s. 70)

Viimeisen puolen vuosisadan aikana teknologia on tullut kiintedksi osaksi poliittista ja
taloudellista elamaa. Tama pitaa sisalladn niin teollisen, julkisen, sotilaallisen kuin val-
tiollisenkin aspektin. Verkostot yhdistdvat organisaatioita, yrityksid ja muita toimijoita

rajojen yli, tdma voi olla hyddyllisia pitkalla aikavalilld. Tama etu voi kuitenkin muodostua
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haitaksi, kun vastassa on luova vastustaja. Suurin osa internetin pahantahtoisesta liiken-
teesta on taloudellisesti motivoitunutta. Taloudellisen edun tavoitteluun on keksitty eri-
laisia tapoja kuten esimerkiksi hakukoneiden tulosten muuttamista, sahkopostin roska-
posti sekd pankkitunnusten kalastelu. (Lindsay, 2013, s. 6—7) Janicken, Jonesin ja Robin-
sonin (2014, s. 75) tarjoaman maaritelman mukaan kaikki Internetissa tapahtuva sota ei
ole kybersotaa, vaan sotaa voidaan kutsua kybersodaksi vain silloin kun sotaa kaydaan
internetin valityksella. Ei silloin kun internetissa kdytava sota on osa sotaa, sotilaiden ja

aseiden liséana. (Janicke, Jones & Robinson, 2014, s. 75)

Ksenia Ermoshina ja kumppanit (2021) kirjoittavat siitd, kuinka viime aikoina Venajan in-
ternet on kehittynyt valtion valvonnan ja keskittamistrendien mukaisesti seka oikeudel-
liselta suunnalta kuin myos teknologisen infrastruktuurin osalta. Nama itsessdan edellyt-
tavat vahvaa halua seka venalaislahtoisia teknisia ratkaisuja, jotka auttavat sensuurissa
seka liikenteen sieppauksessa. Tama on ohjannut markkinoita siihen suuntaan etta, ve-
naldiset markkinat ovat avautuneet ohjelmistojen kehittajille. Varsinkin verkossa olevan
lilkenteen seuraamiselle ja suodattamiselle (filtering). (Ermoshina, Loveluc & Musiani,

2021, s. 2)

2.1 Haktivismi ja hakkereiden etiikka

Haktivismilla tarkoitetaan aktivismia, joka tapahtuu internetissa. Haktivismilla ja hakti-
visteilla on yleensa jokin joko sosiaalinen tai poliittinen tavoite, jonka he haluavat saa-
vuttaa toiminnallaan. Haktivistit yleensa ottavat kohteeksensa valtioita, yhtioita tai yksi-
|6itd. Taman tapainen hakkerointi on yleensa saanut alkunsa tapahtumasta, kdytannosta
tai silloin kun joku ryhma on saanut jonkin edun (advantage) toiseen ryhmaan verrattuna.

(George & Leider, 2019, s. 16)

Haktivismi jakautuu kolmeen eri kategoriaan: kyberterroristit, kansalaishakkerit seka
isdnmaallisista hakkereista. Kyberterrorismi keskittyy suoraan toimintaan, esimerkiksi

viruksien ja haittaohjelmien levittamiseen, seka ilkivallan tekemiseen eri nettisivustoilla.
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Kansalaishakkerit ovat I6ysasti liittynyt ryhma, joka keskittyy rakentamaan ja paivitta-
maan yhteisén hyvaksi laillisella tavalla. Isinmaalliset hakkerit taas keskittyvat vihollis-
valtioihin ja ndiden valtioiden kansalaisiin. Isanmaalliset hakkerit eivat ole tuettuja valti-
ollisella tasolla, vaikka ndkevat ettad he voivat toimia sielld missa valtio ei voi. Nama hak-
kerit ovat kansallismielisia ja ndkevat itsensa "kybermiliisissa” (cyber-militia). (George &
Leider, 2019, s. 16) Kybermiliisilla tarkoitetaan vapaaehtoista joukkoa, jolla on taidot ja
halu kdyttda omia taitojaan saavuttaakseen poliittisen tavoitteensa. He kommunikoivat

padasiassa internetissa ja salaavat henkil6llisyytensa. (Ottis, 2010)

Nykypaivana hakkerit on jaettu joko mustahattuihin (Black hat hacker) tai valkohattuihin
(White hat hacker) mutta Matthew Goerzan ja Jenna Matthewsin kirjoittamassa artikke-
lissa “Black hat Trolling, White hat Trolling, and Hacking the attention landscape” (2019)
jakavat hakkerit vield kolmanteen kategoriaan eli harmaa hattuihin (gray hat hacker).
Siind missa valkohatut auttavat tieturvariskien minimoimisessa ja mustahatut keskittyvat
aiheuttamaan harmia, harmaahatut kayttavat hyvakseen haavoittuvaisuuksia vetaak-
seen huomiota kasittelemattomiin ongelmiin. (Goerzen & Matthews, 2019, s. 1) Voi siis
sanoa, ettd harmaahatut ovat enemman motivoituneita yleisesta hyodysta, kuin henki-

I6n, oman tai muiden, omasta edusta tai haitasta (Goerzen & Matthews, 2019, s. 5).

Sahkoisessa muodossa I6ytyva essee pohtii Anonymous ryhmittymaa ja ryhmittyman Ee-
tosta. Esseen on kirjoittanut L. Goode vuonna 2015 ja se on julkaistu Taylor & Francis
Online sivustolla. Essee vetdd huomiota Anonymousin eetoksen sisalla oleviin jannityk-
sen kohtiin: nihilismi ja idealismi, Utopia ja dystopia, individualismi ja kollektiivi seka ne-
gatiivisesta, ettd positiivisestd vapaudesta. Essee vaittaa myos, etta vaikka ryhmittyma
voidaan nahda kyberliberaalina se ei vain ole sitd vaan paljon monimutkaisempi ja risti-
riitaisempi kuin nimike “kyberliberaali” antaa ymmartaa. Anonymousin eetos ei ole niin

amorfinen, etta sitd ei voisi ideologisesti analysoida tai kritisoida. (Goode, 2015, s. 1-2)

Kuten aikaisemmin mainittu, alun perin termi “hakkeri” yhdistettiin mediassa pahantah-

toisiin henkildihin, jotka tunkeutuivat muiden ihmisten tietokoneille aiheuttaakseen
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jonkinlaista tuhoa, oli tuho sitten tietojen varastamista tai tietojen vuotamista. Alun pe-
rin termi hakkeri kuitenkin tarkoitti ihmisia, jotka ohjelmoivat innostuneesti ja jotka us-
koivat, ettd tiedon jakaminen on voimakas ja positiivinen hyva. Tama loi perustan "hak-
kerien etiikalle” (hacker ethics). Tama oli tausta ideana myos internetin ja World Wide

Webin ja sen kdyttaman ohjelmiston (Linux/Unix) taustalla. (Castells, 2004, s. 423-424)

Hakkerit ovat siis parhaimmillaan ihmisia, jotka yhdessa leikkivat ja kehittavat niin itse-
aan kuin keksimidaan ohjelmistoja tai muita t6ita. Tama yhdessa tekeminen tapahtuu
useimmiten joko verkossa tai fyysisessa tilassa. Hakkereiden luovuus perustuu avoimeen
ja yhteiseen ideoiden kehittamiseen. Toisin sanoen kyse on yhteen kuulumisesta ihmis-
ten kanssa, jotka jakavat saman kiinnostuksen kohteen. Hakkerien luova tyé on saman
tapaista kuin esimerkiksi arkkitehdeilld tai muun luovan tydn tekijoilld, tyota tehdaan
luovuuden tahdissa. Taman takia melko yleinen mielikuva hakkereista on, etta he nukku-
vat paivat ja ohjelmoivat yot. Ndma ominaisuudet muodostavat kaksi elementtia hakke-
risuhteessa tydohon: verkottuneen luovan intohimon seka joustavan suhteen aikaan. Hak-
keri etiikka ei ole uusi keksintd, se ja sen omaavat ihmiset olivat olemassa jo ennen tie-

totaloutta (Castells, 2004, s. 424-425)

2.2 Median rooli sodassa

Heikki Luostarinen ja Rune Ottosen kirjoittavat William Kempfin ja Heikki Luostarisen
editoimassa Journalism and the new world order Studying war and Media (2002) Kuinka
median rooli sodassa on muuttunut verrattuna kylman sodan aikaiseen sodankayntiin.
Kylma sota muutti pysyvasti niita rajoja, jotka koskevat politiikkaa, kansalaisoikeuksia,
ulkomaanmatkoja sekad sukupuolten ja sukupolvien valisiin suhteisiin. Kylma sota itses-

sdan hamarsi rajat sodan ja rauhan valilla.

Kylman sodan aikana media nadhtiin yhd enemman ei-tappavana voimavarana sodassa ja
jokainen uutinen voitiin tulkita voitoksi tai tappioksi, oli aiheena sitten kansallisista ta-

loudellisista saavutuksista tai poliittisista ongelmista tai tapahtumista kolmannessa
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maailmassa. Niin kutsutussa propaganda sodassa jopa harmittomalta vaikuttavalta viih-
deuutisilla oli oma paikkansa propagandan seassa, silla viihteeseenkin sisaltyi omat ideo-

logiansa, josta seurasi omat seuraamuksensa. (Kempf & Luostarinen, 2002, s. 40)

Nykyaikana sosiaalinen media pelaa melko suurta roolia, silla sosiaalisen median kautta
eri organisaatiot voivat jakaa tietoa, kuvia tai eri informaatioita yrityksena vaikuttaa niita
vastaanottavaan yleis6éon. Tallaisia alustoja ovat muun muassa Facebook, Twitter, You-
tube ja erilaiset blogit. Sosiaalisen median kanavat ovat esimerkiksi keino terroristi ryh-
mittymille 16ytaa, radikalisoida ja varvata uusia jasenia. Sosiaalista mediaa voidaan kayt-
taa myos sodankaynnin vdlineend, sen kautta on helppo jakaa sisaltda ja vaikuttaa halut-

tuun kohdeyleis66n. (Theohary, 2015, s. 1)

Sota on mediatisoitu, siten ettd sodan kaikissa vaiheissa, suunnittelussa, sotimisessa it-
sessaan ja sodan jalkiseuraamusten kanssa tulee ottaa huomioon media. Mediatisoin-
nilla tarkoitetaan IImion tai asian sovittaminen median tai valtamedian asettamiin vaati-
muksiin. Esimerkiksi voi sanoa, etta politiikka ja politiikan tekeminen on muuttunut niin
ettd se sopii valtamedian vaatimuksiin. “Mediatisointi” voidaan nahda myos sateenvar-
jokasitteena, jolla pyritdan selittdmaan yhteiskunnan ja kulttuurin muutoksia. (Ampuja,
Koivisto & Valiverronen, 2014, s.24-25). Syyna on se, ettd ndma osa-alueet eivat sijaitse

sodan ulkopuolella.

Sodan mediasointi on tarkea silla ihmisten kasitykset sodasta ovat tarkeitd. Sodan oike-
alla tavalla mediasointi on tarkeda sodan kannattajien kannalta mutta myos sen valtion
kannalta, joka yrittdaa oikeuttaa sen kdymaa sotaa seka armeijassa olevien ihmisten kan-
nalta. Median lapi kasityksid sodasta luodaan, haastetaan ja yllapidetdaan. Miten lukijat
ja yleiso ndkee sodan ei ole kiinni vaan siitd, miten sodasta kirjoitetaan ja mita kuvissa ja
videoissa nakyy, vaan on myos kyse siitd minkalainen suhde lukijalla ja yleisolla on medi-
aan itseensa. Sota ei ole vain uutisissa, vaan sodasta voidaan tehda esimerkiksi podcas-

teja, elokuvia, blogeja, videoita, peleja ja dokumentteja. Media tuo sodan ldhelle meita
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mutta pitaa sen kuitenkin kaukana silld, vaikka kuulemme ja ndemme emme valttamatta

ymmarra sitd. (Hoskins & O’Loughlin, 2010, s. 5-7)

Media on tarked osa yhteiskuntaa ja sen toimintaa. Media toimii kriittisena esittdjana
niin kulttuurissa, politiikassa ja sosiaalisessa eldamassa, media muokkaavat ja heijastavat
niiden muodostumista ja ilmaisua. Media diskurssi on tarkea siita syystd, ettda mita se
paljastaa sekd media diskurssi itsessdan tuottaa yhteiskunnalle. (Bell & Garrett, 1998, s.

64—65)

Median kielellinen tutkimus on aina korostanut viimeistda huolenaihetta ja keskittynyt
sinne missa ideologia- ja valtakysymykset ovat [ahimpana pintaa. Tallaisten kysymysten
edellytyksena on kuitenkin jarkeva diskurssianalyysi. Kun kysytdan kielitieteilijoilta, miksi
tallaista tutkimusta tehddan, vastaus on usein « koska se on olemassa«. Uutiset ovat tar-
kea kielirekisteri, sen toiminnan ymmartaminen on tarkeda kielen ymmartamiseksi yh-

teuskunnaksi. (Bell & Garrett, 1998, s. 64—65)

Median diskurssin tutkimuksen avulla voidaan verrata uutisia muunlaisiin juttuihin, ku-
ten paakirjoituksiin seka yhta uutismediaa toiseen. Uutisissa tekstit on aina keskeisella
sijalla. Uutisten sisdlto ei ole riippumaton sen ilmaisusta ja voimme vain toivoa, etta
saamme selkedn kasityksen uutissisallon luonteesta analysoimalla uutistekstia tarkasti.

(Bell & Garrett, 1998, s. 64—65)

Allan Bellin kehittdama median diskurssin analyysi ottaa vaikutteita Labovosin analyysista
keskusteluissa kerrotuissa henkilékohtaisista kokemuksista ja van Dijkin viitekehyksesta

uutisten diskurssin analysointiin (Bell & Garrett, 1998, s. 66—69):

Tarina koostuu yleensa viittaamisesta, abstraktista ja varsinaisesta tarinasta. Attribuutio
on se, mista tarina tuli. Tama ei ole kuitenkaan aina selkeda. Tama voi sisaltaa ... ja se voi
my0s ilmoittaa paikan ja ajan, eli pdivamaaran. Tiivistelma koostuu uutisen paalauseesta

tai niin kutusutusta introsta ja lehdisto uutisessa my06s otsikosta. Johto kattaa keskeisen
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tapahtuman sekd mahdollisesti yhden tai useamman toissijaisen tapatuman. Toissijais-
ten tapahtumien kattaminen johdossa edellyttaa, etta johdossa annetaan tietoa mykana

olevista toimijoista ja ymparistosta.

Tarinan runko koostuu yhdesta tai useammasta jaksosta, joka koostuu yhdesta tai use-
ammasta tapahtumasta. Tapatumien tulee kuvailla taoimijoita tai toimintaa. Yleensa ta-
pahtumien tulee kuvailla myo6s ajan ja paikan asettelua, joissa voi olla selkea yhteys tie-
tolahteeseen. Jaksot ovat tapahtumien sotkua, joilla on yhteinen paikka tai uutistoimi-
joiden joukko. Jaksot ovat maariteltavissa vain kuin yksi tarina sisaltaa vahintaan kaksi

selkeasti erottuvaa tapahtumaa.

Edelld mainittujen elementtien lisaksi, uutisjutuissa on kolme muuta materiaaliluokkaa:
tausta, kommentaari ja seuranta. Nama edustavat tarinan (uutisen) paatoiminnassa ku-

vattujen tapahtumien menneisyytta, nykyhetkea ja tulevaisuutta.

1. Taustassa kootaan tapahtumaan aiemmin tapahtuneet tapahtumat. Jos taustan

kerronnassa mennaan lahihistoriaa kauemmas, se maaritelldan historiaksi.

2. Kommentaarissa journalisti tai uutisen kohteena oleva toimija antaa sen hetkisen
tilanteen selostuksen ja kommentoi tilannetta sita mukaan, kun se kehittyy. Kom-
mentaarissa ei varsinaisesti kerrota tapahtumien varsinaista kulkua vaan arvioin-

tia siitd, miten mita tapahtuu ja miten tilanne voi tulevaisuudessa kehittya.

3. Seuranta kattaa tarinan tulevaisuuden eli siis kaikki paatapahtuman jalkeiset toi-
met. Seuranta voi sisadltdd muiden osapuolten sanallisia reaktioita tai muita ei-

verbaalisia seurauksia.

Bos, De Vrees ja Hameleers (2017, s. 485) kirjoittavat ettd Tabloidi media luottaa enem-
man massoihin ja sen vaikutukseen, kun taas niin sanottu eliitti median voidaan olettaa

ylldpitdvan vahvempaa suhdetta laitokseen. N&in voidaan olettaa, ettd tabloidi media
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kiinnittad enemman huomiota tavalliseen kansaan. (Bos, De Vrees & Hameleers, 2017, s.
485) Laatu tai eliitti median kirjoittajat valittavat vahemman viihdearvosta ja arvostavat
enemman objektiivista ndkokulmaa kuin tabloidi median kirjoittajat. (Bos & De Vrees &

Hameleers, 2017, s. 485)



27

3 Yhteiskunnalliset liikkeet ja ideologia

Tassa kappaleessa kayn lapi teoreettisen viitekehyksen, jonka kautta katson aineistoani.
Teoreettiseen viitekehykseeni kuuluu seka sosiaaliset liikkeet etta ideologia. Syy miksi
otan ideologian mukaan teoreettisen viitekehykseen, on se, ettd useamassa lahteessa
mainitaan Anonymousin olevan lahempana ideologiaan kuin sosiaalista liiketta. Kasite-
len ideologian lisdksi myds yhteiskunnallisia liikeita silla ryhmittymaa voidaan kuvata
myos yhteiskunnalliseksi liikkeeksi siksi ettd ryhmittyman teot vaikuttavat fyysisessa

maailmassa sijaitsevaan yhteiskuntaan.

Ideologia on heuristinen konsepti, joka tarjoaa tavan kontekstualisoida viestintaprosessi
viestinta valtaprosesseissa. Tassa vaitetaadn, ettd kommunikaatio ei sisalla vain merkitys-
ten luomiprosessia vaan myo6s olennaisia keinoja luoda ja jaljentda herruussuhteita.
Ideologian kasite esitetdan kasitteellisena linkkind viestin ja voiman vilille. (Mumby,

1989, s. 1)

Ideologia nakemys- ja kasitejarjestelma, jonka yksi tehtdvista on hamartaa siina ilmais-
tuja yhteiskunnallisia etuja. Samalla ideologian tehtdvana tehda maailmasta jarkevampi.
Samalla se taydellisyydelldan ja sisaiselld johdonmukaisuudellaan muodostaa joskus sul-
jetun jarjestelman seka sailyttdda oma muotonsa ristiriitaisten tai epdjohdonmukaisuuk-
sien edessd. Terry Eagleton on luetellut ideologialle monia merkityksia muun muassa

nama (Marxist, n.d, ideology.):

e Tuotantoprosessi yhteiskunnan elaman merkityksille, merkeille ja arvoille

e Ominaisia ajatuksia tietylle sosiaaliselle ryhmalle tai luokalle

e Ajatuksia tai vaaria ideoita, jotka auttavat legitimoimaan hallitsevaa poliittista
valtaa

e Sosiaalisesti valttamaton illuusio

e Valttdmaton valine, jossa yksilot miettivat suhdettaan sosiaaliseen rakenteeseen
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Aksiomaattisella tarkoitetaan tieteellisen teorian, tiedonalan tai formaalin jarjestelman
peruslausetta, jota ei voi jarjestelman itsensa puitteissa perustella, johtaa tai todistaa
(Tieteentermipankki, 2022). Ideologiat jarjestdavat ryhmanminakuvan perustaksi sen
identiteetin, toiminnan, tavoitteet, normit ja arvot seka resurssit ja suhteet muihin yh-
teiskuntaryhmiin. Ideologiat ilmaistaan ja ne myds toistuvat jasentensa sosiaalisissa kay-
tannoissa. Niitd hankitaan, vahvistetaan, muutetaan ja sdilytetdan keskustelujen kautta.

(Van Dijk, 2005, s. 115)

Chestersin ja Welshin (2010) mukaan yhteiskunnalliset liikkeet (Social Movements) ovat
olleet olemassa jo melkein sadan vuoden ajan. Termi on levinnyt yli tieteen rajojen ja se
nojaa vahvasti vaitteen ja vastavditteen periaatteeseen. Yhteiskunnalliset liikkeet jaetaan
vanhaan yhteiskunnalliseen liikkeeseen sekd uuteen yhteiskunnalliseen liikkeeseen.

(Chester & Welsh, 2010, s. 1-2)

Smithin ja Verdejan editoimassa kirjassa Globalization, Social Movements, and Peace-
building (2013) kirjoitetaan etta kylman sodan aikana tutkimusten huomio siirtyi rauhan
tyollisyydesta sodan jalkeisen rauhan rakentamisen ongelmiin. Kylmassa sodassa kan-
sainvalinen valiintulo nahtiin tarkeana valineena, kun perustettiin kestavia demokraatti-
sia instituutteja niihin osavaltioihin, joihin kylma sota vaikutti. Taman seurauksena tutki-
joilla on ollut taipumus keskittya vakivaltaisiin konflikteihin seka sodan jalkeisiin ympa-
ristdihin, samaan aikaan rakenteellisen vakivallan ongelmaa laiminlyétiin ja konfliktin eri
vaiheita, myos yhteiskunnallisia liikkeita tutkittiin vdhemman (Smith & Verdeja, 2013, s.

1)

Toisen maailman sodan jalkeen yhteiskunnalliset liikkeet alkoivat suuntautumaan sellai-
seen suuntaan, joka ei enda vastustanut tyovaenliikkeiden tai toisten, vaestoryhmien
spontaania liikehdintda poliittisella suunnalla materialististen etujen saavuttamiseksi.
Materiaalisuuden sijaan liikehdinnat keskittyivdt muun muassa naisten ja eldinten seka

seksuaalivahemmistdjen oikeuksien ajamiseen. (Paronen, 2012, s. 21)
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Yhteiskunnalliset liikkeet ovat tarkeita tydkaluja sosiaaliseen muutokseen ja eri oikeuk-
sien ajamiseen. Ndiden liikkeiden myota naiset ovat saaneet oikeuden danestaa ja va-
hemmistdt ovat saaneet lisda oikeuksia. Uutiset ovat usein kirjoitettu ja kehystetty pal-
velemaan tiettya tarkoitusta. Valitettavasti massa media ei ole demokraattinen, tama
tarkoittaa sita, etta yhteiskunnalliset liikkeet, jotka ajavat sosiaalisia muutoksia, jotka
ovat useimmiten tarpeellisia yhteiskunnalle ja tavalliselle kansalle jaavat poliittisten asi-
oiden ja yrityksista kertovien uutisten varjoon, samalla kun media keskittyy sensaatio-
maisiin puoliin liikkeiden toiminnassa korostaen viakivaltaa. (Phipps & Szagala, 2007, s.

39, 49)

Allan Bellin ja Peter Garretin editoimassa kirjassa Approaches to media discourse (1998,
s. 64) Allan Bell kirjoittaa siita, kuinka median olemassaolo on tarked osa yhteiskuntaa
silld, media toimii kriittisena esittajana niin kulttuurissa, politiikassa ja sosiaalisessa ela-
massd, media muokkaavat ja heijastavat niiden muodostumista ja ilmaisua. Tarinat ovat
mukana myo6s ihmisten eldamassa tarkeana osana sosiaalista identiteettidamme. Tama mu-
kaan lukee henkilon oman elamantarinan, josta tulee tarkea osa henkilon omaa identi-

teettia.

Uutistoimistot ovat pdaasiassa olemassa julkaistakseen uutisia, uutistoimistot etsivat
maksavia yleisdja tarjoamalla laadullista, tuoretta ja objektiivista sisdltoa. Uutiset poliit-
tisista kiistoista yleensa sisaltavat molempien osapuolten ndakékulmat ja tdma herattaa
kiinnostusta yleisossa. Myos rikokset ja skandaalit ovat usein uutisten keskidssa, skan-
daalien tapahtumien aikajanan seka tunteiden herattavyyden vuoksi. Joissain tapauk-
sissa tunnetut henkilot voivat olla skandaalien kohteena, joka herattaa kiinnostusta. Uu-
tistoimistot ovat ennen kaikkea voittoa tavoittelevia yhtioita, joten uutisoitavien aihei-
den tulisi myyda. Voi siis sanoa ettd, yhteiskunnallisista liikkeista uutisominen ei ole hy-

vaksi uutistoimistojen taloudelle. (Amenta, Elliot & muut, 2016, s. 2-3)
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3.1 Yhteiskunnallinen liike sotilaallisena toimijana

Antti Paronen (2012, s. 20) kirjoittaa yhteiskunnallisten toimijoiden muuttuneen nopean
tiedonvilityksen ja uusien medioiden sosiaalisten aallon myo6ta. Yhteiskunnallisia liik-
keitd on ollut kautta aikojen jo ennen yhteiskuntarakenteita ja yksildidenmuodostamia
sosiaalisia yhteisoja, mutta ne ovat keskittyneet padasiassa poliittisten ymparistojen
muokkaamiseen. Parosen mukaan yhteiskunnalliset liikkeet keskittyvat kankeasti jaet-
tuna yksittaisiin poliittisiin tai yhteiskunnallisiin muutos- ja uudistustarpeisiin. (Paronen,

2012, s. 20)

Yhteiskunnalliset liikkeet yleisesti keskittyvat yhteiskunnallisiin tai poliittisiin kysymyksiin,
jotka liikkeen sisalla olevat ryhmat kokevat omakseen tai itselle tarkedksi. Tama tarkoit-
taa sitd, ettd aiheen mukaan ryhman jasenet voivat kiistaa, vastustamaan tai aikaansaa-
maan tietynlaista yhteiskunnallista uudistusta. Modernien yhteiskunnallisten liikkeiden
on katsottu kasvaneen lukutaidon seka tyévoiman liikkuvuuden parantumisen seurauk-

sena. (Paronen, 2012, s. 20)

Yhteiskunnalliset liikehdinnat eivat ole vain positiivisia, vaan liikkeet voivat myos liittya
sotilaallisen edun hakuun tallaisia liikkeita voivat olla esimerkiksi globaali jihadismi (Pa-

ronen, 2012, s. 23).

Kun tarkastellaan yhteiskunnallista liiketta voimankayttdjana tai toimijana sodassa, oli
kyseessa sitten uskonnollinen sota tai ei, liikutaan sodankdaynnin epatavanomaisella lai-
dalla. Kyseinen liike (jihadismi) on sitoutumaton organisaatiollisella tasolla, radikalisoi-
tunut itsendisesti seka tallaiseen toimintaan osallistuneen henkilon toiminta on arvaa-
matonta. Terrorismi ei ole yleisesti hyvaksytty sodankdynnin muoto. Terrorismi itsessaan
pitaa sisdllddan monia maaritelmid, jotka eroavat toisistaan mutta terrorismiin turvautu-

vaa sosiaalista toimijaa e voida laskea sosiaaliseksi toimijaksi. (Paronen, 2012, s. 33)
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3.2 Organisoitujen ja organisoitumattomien liikkeiden muodot

Massat voidaan maaritella tuntemattomien ihmisten kokonaisuuksiksi, jotka eivat tietoi-
sesti kommunikoi keskendan ryhman sisalla. Massoilla ei myoskaan ole jarjestaytynytta
toimintaa kokoaikaisesti, massat voivat liikkua jonkin tavoitteen puolesta oli tavoite sit-
ten poliittinen tai taloudellinen. Talldin massojen vaikutus voi olla vaikutusvaltaista. (Ul-

rich & Schrape, 2016, s. 3—4)

Joukko on hieman eri kuin massat. Joukoillakaan ei kuitenkaan ole selvaa jarjestaytynei-
syytta. Joukko eroaa massoista siten etta joukoilla on alkeellinen kollektiivisesti suuntau-
tunut kayttaytyminen. “Joukko™ on hyva tapa madaritella uudet sosiaaliset liikkeet, joilla
ei ole selvaa identiteettia tai muotoa. Digitaaliset yhteisot ja liikkeet ovat hyvia esimerk-

keja joukoista. (Ulrich & Schrape, 2016, s. 1-2, s. 4)

Yhteiso6illa on jaetut tavoitteet, sdannot ja jokin mika identifioi heidat liikkeena, seka jon-
kinlainen organisaatiomalli. Tall6in he kykenevat tarkoitukselliseen ja strategiseen toi-
mintaan. Ajan myota tallaiset ryhmat muodostavat omat vakaat identiteettinsa, joka
mahdollistaa erilaisten ryhmarakenteiden lisddantymisen. Yhteison kehittyessa yhteiso
kykenee toteuttamaan eri strategioita ja liikkumaan monenlaisissa tilanteissa. (Ulrich &

Schrape, 2016, s. 3)

Liikkeet eivat taas kykene toimimaan ilman minkaanlaista jarjestelmallistd pohjaa. Liik-
keiden kestdva organisaationallinen pohja on myos tarkeassa osassa, kun puhutaan ja-
senten ja/tai muiden resurssien liikkuttamisesta. Liikkeiden jasenten on my0os jaettava sa-
mat arvot. Liikkeet voivat my0s jarjestdaa enemman tapahtumia niin digitaalisessa ympa-
ristossa kuin oikeassa maailmassakin jarjestaytyneisyyden ja jasenten sitoutuneisuuden

vuoksi. (Ulrich & Schrape, 2016, s. 8)

Naiden neljan maaritelman pohjalta ja aikaisemman kdydyn kirjallisuuden pohjalta voi
sanoa, ettd Anonymous on Yhteiso, jolla on toimintamalli ja jonkin tyyppinen organisaa-

tiomalli, joka mahdollistaa ryhman toimimisen tarpeen vaatiessa.
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3.3 Yhteiskunnalliset liikkeet ja ideologia diskurssien kautta

Ideologiat voidaan nahdd, vaikkakin vaihtelevasti ja epasuorasti, imaisuna tekstina ja pu-
huttuna, samalla tavalla kuin diskurssit. Diskurssit ovat osa ideologioita rakentamalla
ja/tai vahvistamalla jo olemassa olevia ideologioita. N&issa tapauksissa ideologien sisalla
saattaa olla relevantteja keskustelunrakenteita, jotka mahdollistavat ideologian tehok-
kaan ilmaisun tai mahdollistavat vakuuttavan viestinnan merkityksilla. Esimerkiksi sano-
malehtien otsikot, jotka on otettu lehdistdssa nakyvasti ilmaistuna uutisraporttien mer-
kityksesta tai sisallostd muodostavat erityisen diskurssikategorian, joka todennédkoisesti
ilmaisee ja valittdaa uutisen ideologisen sisallén paremmin kuin esimerkiksi pilkkujen tai

pisteiden maara. (Van Dijk, 2005, s. 22)

Kielen ja diskurssin ominaisuudet eivat ole ideologisesti merkittyja, systemaattinen dis-
kurssianalyysi tarjoaa tehokkaita menetelmia taustalla olevien ideologioiden rakentei-
den ja toimintojen tutkimiseen. Ideologista polarisaatiota sisa- ja ulkoryhmien valilla voi-
daan myos tutkia systemaattisesti kaikilla tekstin ja puheen tasoilla. (Van Dijk, 2005, s.

115)

Farid Shirazi kirjoitti vuonna 2013 artikkelin, jonka tarkoituksena on tutkia sosiaalisen
median roolia viestintadiskurssissa islamilaisissa Lahi-ldan ja Pohjois-Afrikan maissa.
Naistda maista voidaan kadyttdaa myos lyhennettda MENA. tutkimuksen aineisto on keratty
vuosina 2009-2011. Tutkimus soveltaa sosiaalisten verkostojen teoriaa ja kriittisen dis-
kurssianalyysin (CDA) menetelmaa. Tutkimuksessa todetaan, ettd sosiaalinen media ei
ollut tarkedssa roolissa vain siksi etta se tarjosi kansalaisille viestintd mahdollisuuden ja
mahdollisti kansalaisten mobilisaation vaan myos siksi, ettd mediatoiminta voimistui vi-
ranomaisten epdonnistuneidein mielenosoittajia koskevien perustelujen epaonnistuttua.
Internetissad olevat sosiaalisen median tyokalut ja applikaatiot ovat tarjonneet verkko-
kayttajille maailmanlaajuisesti tehokkaita tyokaluja ja palveluita tiedon levittamiseen te-

kemalla yhteistyota toistensa kanssa digitaalisissa ymparistoissa. (Shirazi, 2013, 28)
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Shirazin tarjoamassa kontekstissa sosiaalisia verkostoja pidetdaan tehokkaana viestinta-
diskurssin kayttona. MENA-alueen kansalaisten keskuudessa tapahtunut sosiaalisen me-
dian verkostojen intensiivinen kaytto osoittaa, etta internetilla on mahdollisuus olla mo-
niddninen alusta, jonka kautta hiljaisemmat ryhmat voivat saada danensa kuuluviin. (Shi-

razi, 2013, 28)
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4 Analyysi ja tulokset

Kayn lapi valitsemani uutiset diskurssianalyysin kautta. Lopuksi analysoin uutisten sisal-
tamia kuvia semioottisella kuva-analyysilla ja videoiden litteroinnit analysoin kriittisella
diskurssianalyysilla. Uutiset keskittyvat siihen, kuinka Kremlin verkkosivut seka muut Ve-
najan valtion verkkosivut olivat uutisten julkaisua edeltdvana lauantaina vield kaatuneita
ja siihen, kuinka hakkeriryhma Anonymous julisti kybersodan Venajaa vastaan seka sii-

hen, kuinka Anonymous hakkeroi Venajan tietoja.

Kaytanndssa siis analysoin valitsemani aineistot ja niissa kaytetyt puhetavat. Myos litte-
roitujen aineistojen kohdalla kaytin diskurssianalyysia. Kuva-analyysissa etsin kuvista
merkittavimmat objektit ja merkitysta kantavat symbolit. Analyysissa analysoin sen, mi-
ten symbolit ja merkitystd kantavat elementit ovat suhteessa toisiinsa kuvissa. Merki-
tysta kantaviin elementteihin luin mukaan varin, muodon ja asettelun. Kaytanndssa siis
luin uutiset moneen kertaan lapi ja etsin teksteista toistuvia piirteita tai aiheita. Loydet-
tyani toistuvat aiheet kirjoitin yl6s, mista lehdesta |6ysin ne ja milloin uutinen on ilmes-
tynyt seka kuka uutisen on kirjoittanut. Taman jalkeen vertasin piirteita toisiinsa ja kat-
soin, 16ydanko niista eroja ja samankaltaisuuksia. Kokosin 16ytamani piirteet julkaisijoi-
den ja lopuksi listasin kaikista erottuvimmat piirteet kaikista lehdista viimeiseen kappa-

leeseen.

4.1 Uutisten ja litteroitujen tekstien diskurssianalyysi

Aineistooni kuuluu nelja Suomessa ilmestyvaa lehted, joista kaksi kuuluvat Tabloid-me-
diaan ja toiset kaksi kuuluvat eliitti mediaan. Valitsemani lehdet ovat lltasanomat, llta-
lehti, Helsingin Sanomat ja MTV3:n verkkolehti. Jatan fyysisen printtimedian tutkimuk-
seni ulkopuolelle ja keskityn sahkdisessa muodossa ilmestyviin uutisiin. Jokaista valitse-

maani lehtea paivitetdan paivittain aina sitd mukaan, kun uusia uutisia tulee.
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lltalehdessa seka lltasanomissa julkaistaan niin viihteeseen liittyvia uutisia kuin poliittisia
ja taloudellisia uutisia niin Suomesta kuin muista maista. Uutiset ilmestyvat kronologi-
sessa eli ajallisessa jarjestyksessa alkaen tuoreimmasta uutisesta. Uutiset ovat jaettu
maksuttomiin ja maksullisiin. Aineistooni kuuluvat uutiset naista lehdista ovat osa mak-

sutonta uutisvirtaa.

Analyysissa kdytettavat litteroinnit noudattavat videoissa ja podcastissa puhuttua kielt3,
en ole muuntanut niita kirjakielisiksi tai kieliopillisesti oikeiksi. Litterointi on toteutettu
ilmaisella Voice Notebook ohjelmalla. Korjaukset ja tarkennukset ovat tehty manuaali-
sesti kasin, joten kaytetyssa materiaalissa on inhimillisen virheen mahdollisuus. Kayn
aluksi lapi Helsingin sanomien podcastin litteroinnin ja sen jalkeen kayn lapi MTV3:n vi-
deon litteroinnin. Videossa, jonka valitsin, on haastattelussa F-Securella tyoskenteleva

Mikko Hypponen.

Helsingin Sanomat julkaisevat padasiassa asiapitoisia uutisia politiikan, talouden, maail-
man ja Suoman tapahtumista. Viihteeseen liittyvat uutiset ovat jatetty pois tarjonnasta.
Helsingin Sanomien uutiset ovat jaettu maksuttomiin ja maksullisiin, vain tilaajille tarkoi-
tettuihin uutisiin, jotka on merkitty timantilla. Maksullisia uutisia pystyy kuitenkin luke-

maan kaksi viikkoa maksutta tilaajan kokeilujaksolla.

MTV3:n verkkouutisset sisaltavat niin asiapitoisia uutisia kuin viihteeseen liittyvia uutisia.
Uutiset ovat maksuttomia ja aiheita on niin Suomesta ja ulkomailta. MTV3:n uutissivus-
tolla on omat kategoriansa erityyppisille uutisille sivuston ylareunassa. Nama linkit hel-
pottavat padsya itsedan kiinnostavien uutisten pariin. Yksi ndista kategorioista on Ukrai-

nan sota, jota sivusto seuraa aktiivisesti.

Olen lukenut aineistoni huolellisesti lapi monta kertaa, ja samalla olen tehnyt muistiin-
panoja ja huomioita uutisten teksteista ja kuvista. Nyt aluksi keskityn uutisten teksteihin
ja sen jalkeen analysoin uutisten kuvat. Tekstin ja kuvien analysoinnin jalkeen teen dis-

kurssianalyysin neljasta litteroidusta videosta. Uutisten tekstit kdyn ldpi lehdittdin ja
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aikajarjestyksessa vanhimmasta uutisesta uusimpaan. Tassa analyysissa keskityn kuiten-
kin videoiden litterointeihin enkd huomio videon visuaalista tai daanellista puolta ollen-

kaan.

Uutisissa mainittu tutkimusjohtaja Mikko Hyppdnen mainitaan olevan toissd seka
WithSecuressa etta F-Securessa, riippuen uutisesta ja lehdesta. Viittaan tydssani siihen

tyonantajaan, joka mainitaan kasittelemassani uutisessa.

Aineistoni ovat kirjoittaneet toimittajat, joilla ei valttamatta ole tietotekniikan tai sodan-
kdynnin syvinta tuntemusta, joten uutiset eivat sisalla paljonkaan teknista terminologiaa.
Kaytan, uutisten diskurssin analyysissani Allan Bellin tekemaa listaa siitd, kuinka analy-
soida ja tulkita diskurssin rakennetta uutisissa. Tassa listassa kdydaan lapi: mita, kuka,

missa ja milloin seka tapahtuma- ja diskurssirakenne. (Bell & Garrett, 1998, s. 76—80)

lltalehden uutisen otsikoissa korostuu padasiassa Anonymous, kybersota, Ukrainan sota
sekda Anonymousin vastaukset Vendjan lahettamiin viesteihin. Padotsikot itsessdan anta-
vat vain minimaalisen maaran tietoa siitda, mita uutinen tulee pitdmaan sisallaan. Otsi-
koissa mainitaan siis padasiassa kasiteltava aihe. Uutisten ingressit antavat taustatietoa
paaotsikon esittelemastd aiheesta ja seka esittelevat toisen aiheen, jota kasitelldan uuti-
sessa. lltalehden ingressin aiheet pyorivat Anonymousin saavutusten seka heidan tule-

vien tai nykyisten kohteidensa ymparilla.

Hyvana esimerkkind on Anni Tuomisen kirjottama uutinen, joka on ilmestynyt 17.3.2022.
Uutisen padotsikossa kerrotaan etta ”“Vendjdn Idhetysté julkaisi pahaenteisen viestin
Suomen vendildisille — nyt peliin puuttui Anonymous”. Uutisen ingressi kertoo mista ilmi-
0ssa on kyse “Vendjdn Suomen-suurléhetystéd kehotti eilen ilmiantamaan vendldisiin tai

vendjénkielisiin kohdistuvaa syrjintéé Suomessa”

lltasanomien otsikoissa kdaydaan lapi lahinna Venajalla tai Venajaa vastaan tehtyja ky-

berhyokkayksia. Padotsikoissa on myds muutamia lyhyitd lainauksia uutisen tekstin
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seasta valittuina. Padotsikot ovat kuvailevampia kuin Iltalehden pdaotsikot. Uutisten ing-
ressit antavat enemman yksityiskohtia paaotsikon aiheesta mutta vain vahan. Ingressit
joko toistavat saman asian mitd paaotsikossa kerrotaan tai kerrotaan jokin uusi tieto mika
kuitenkin liittyy padotsikon aiheeseen. Ingressit eivat anna kuitenkaan kaikkea tietoa
aiheesta, vaan uutinen pitda kuinenkin lukea, ettd aiheesta saa selvemman ja isomman

kuvan.

Esimerkiksi Henrik Karkkadisen kirjoittama uutinen, joka julkaistiin 24.4.2022. Uutisen
padotsikkona on “Iskut vain kiihtyvit — “Ihmiset eivdt tajua, miten paljon Vendjédén hak-

77

keroidaan nyt””. Uutisen ingressi on seuraavanlainen “Vendjdltd on varastettu sodan ai-

kana tietomurroissa teratavukaupalla tietoa, jota jaellaan verkossa”.

MTV3:n uutisissa ei ole ingressia vaan pelkastdaan padotsikko. Padotsikoissa aiheet kehit-
tyvat Anonymousin iskuihin ja asiantuntijoiden, paaasiassa Mikko Hyppdsen, lausuntoi-

hin. Otsikoissa kasitelldaan myds jonkin verran verkossa esiintyvia haittoja.

Esimerkiksi uutisen, joka on julkaistu 11.03.2022 ja sen on kirjoittanut Juho Lauri, Otsikko
kuuluu ndin: "Anonymous murtautui Vendjén sensuurin ytimeen: Vuoti nettiin satoja tu-

hansia arkaluontoisia tiedostoja median valvonnasta”

Helsingin Sanomien otsikoissa keskitytdaan Vendjan sijaan Ukrainaan ja siihen, mita se on
tehnyt kybersodassa taman konfliktin aikana. Jonkin verran kasitelldan myds Ano-
nymousta. Helsingin Sanomien uutisten ingressit tekevat samaa asiaa kuin muidenkin

lehtien ingressit, antavat tietoa siitd mita paaotsikon ilmion taustalla on.

Esimerkiksi Elina Lappalaisen kirjoittama ja 21.3.2022 ilmestyneen uutisen otsikko kuu-
luu nain: “Ukrainan digiministeri teki Twitteristd aseen ja valjasti kryptovaluutan ja hak-
keriyhteisébn maansa tueksi”. Ingressissa kerrotaan lyhyesti, miten tdma tapahtuu kay-
tannossa: “Ukrainan digiministeri Myhailo Fedorov johtaa Ukrainan digitaalista puolus-

tusta sosiaalisen median kautta ja toimii kuin StartUp-johtaja”
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4.1.1 Tarinan ja ldhteiden nimeaminen seka uutisnayttelijat

lltalehden uutisten lahteena toimii padasiassa Twitter ja siind julkaistut twiitit, ainakin
niissa uutisissa, joissa Anonymous ja sen teot ovat isoimpana aiheena. Muita |ahteita
ovat asiantuntijan lausunnot ja eri organisaatioiden kirjotukset. Uutisissa henkil6ina tai
tahoina mainitaan: Anonymous, F-Securen tutkimusjohtaja Mikko Hyppdnen, Vendja,
Ukraina, Business Insider, Vendjan Suomen-suurlahetysta, Ulkopoliittisen instituutin joh-
tava tutkija Charly Salonius-Pasternak, Tietoturvayhtio Check Point sekd Roskomosin joh-

taja Dmitri Rogozin ja Independet lehti.

[ltasanomien uutisten ldhteind toimivat ulkomaisien lehtien uutiset, kuten esimerkiksi
CNN ja RT. CNN on yhdysvaltalainen kaapelitelevisioyhtio ja RT on Venajan valtion hallit-
sema uutissivusto. Muita lahteita ovat The Intercept -verkkojulkaisun kirjoittanut Micah
Lee, Twitter, WithSecuren tutkimusjohtaja Mikko Hypponen seka hakkeri nimimerkiltaan

DepaixPorteur.

MTV3:n ladhteisiin lukeutuu Twitter, WithSecuren ja F-Securen tutkimusjohtaja Mikko
Hypponen, konsulttiyritys Accenture, kyberturvallisuus yritys Mandiant, Ulkopoliittisen
instituutin vanhempi tutkija Jussi Lassila, Ukrainan koordinoima Telegram kanava, Yle
seka Reuters. Muita lahteita ovat Digi- ja vdestdnviraston johtava asiantuntija Kimmo
Rousku seka Wired julkaisu seka siina kommentoinut Jake Williams, joka on tydskennel-

Iyt NSA:lle hakkerina.

MTV3: litteroinnissa |6ytyvat lahteina ja henkildina F-Securen Mikko Hypp6nen, Nordea,
yhdysvaltalainen MERK, tanskalainen MARSK, Yhdysvallat, Kiina, veniliiset seka yksittai-

set hakkerit ja hakkeriyhteisot sekd Ukrainan varapaaministeri.
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Helsingin Sanomien lahteisiin ja uutisiin kuuluviin henkildihin kuuluvat F-Securen tutki-
musjohtaja Mikko Hypponen, tydelamaprofessori Jarno Limnéll, Ukrainan digimisteri
Myhailo Fedorov, Time-lehti, Elon Musk, Twitter, Washington post, New York Times ja
BBC. Muita lahteitda ovat Anonymousin hakkeri nimimerkiltddn ‘shadwpda’, Telegram,
Wire, hakkeri "A’, hakkeri- ja tietoturva-asiantuntija Benjamin Sarkka. Lisdksi uutisissa
viitataan Nestleen, joka joutui Anonymousin kohteeksi sen jalkeen, kun Nestle ei vetady-

tynyt Vendjan markkinoilta aikarajan puitteissa, joka oli 48 tuntia.

1) «A sanoo, ettd Nestle sai mité ansaitsi. «kAnnoimme heille 48 tuntia
aikaa vetdytyd Vendj’Itd, minké he tekivitkin, mutta eivdt aikarajan
puitteissa.« « (Elo, HS,2022)

Helsingin Sanomien litteroidun aineiston lahteissa ja henkildissa nimettiin Elo, Antti Tia-
nen, Anonymous Vendja, Nestle, Kotimaiset ja ulkomaiset asiantuntijat seka hakkeri- ja

tietoturva-asiantuntija Benjamin Sarkka.

4.1.2 Paikka ja paikan rakenne

lltalehden uutisissa nimetyt paikat sijaitsevat Venajalla, Ukrainassa ja internetissa. Tar-
kemmin mainittuna paikat sijaitsevat Venajalla avaruusviraston tiloissa, propagandakes-

kuksen tiloissa.

lltasanomien uutisien aiheiden paikat sijaitsevat Venajalla, Isossa-Britanniassa, Yhdysval-
loissa seka internetissa, Ukrainassa ja Suomessa. Uutisissa mainitaan Venajan valtion ja

medioiden sivustot, Yhdysvaltalainen CNN seka Brittildinen uutistoimisto Reuters.

MTV3:n uutisissa mainitut paikat sijaitsevat, Yhdysvalloissa, Suomessa, Vendjalla, Ukrai-
nassa, seka internetissa. MTV3:n litteroidussa aineistossa mainittuja paikkoja ovat Yh-

dysvallat, Ukraina, Kiina, Tanska, lansimaat, Suomi seka Eurooppa.
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Helsingin Sanomien uutisissa mainitut paikat ovat Ukraina, Internet, erilaiset viestinta
sovellukset kuten esimerkiksi Wire ja Telegram. Uutisissa mainitaan myos paikkoja, jotka
ovat oleellisia, kun halutaan valottaa menneita tapahtumia ja tapahtumaketjuja, jotka
antavat hyvia esimerkkeja mihin kaikkeen osallistuvat henkil6t kykenevat. Naita paikkoja

ovat New York, Tunisia ja Ukraina seka Venaja.

Helsingin Sanomien podcastissa paikkoina toimivat erilaiset viestinta sovellukset, Tele-

gram ja erilaiset alaryhmat, joiden kautta paasee muihin alaryhmiin

2) « Elo: video puheluissa esimerkiksi sielld oli usein tuota dédnen muun-
timet pddlld ja maskit naamalla ja sitten erilaisia salattu tdmmaisié
siihen WhatsAppin kaltaisia messenger-viesti sovelluksiin kuten Wirer
Mikd on tosi kryptattu Joo sit telegramissa erilaisia alaryhmid et jos
I6ytyy tdmmaoénen Henkilé jonka kanssa joka on niinku operaatiossa
mukana niin sitten Pitdd siirtyd niinku erilaisiin ryhmiin alaryhmiin
niinkuin ndit viestin sovelluksessa ettd se polku on mahdollisimman
pitkd siiné keskustelua « (Elo,HS, 2022)

Kaikissa uutisissa puhutaan paljon myos internetissa tapahtuvasta toiminnasta, kuten
hakkeroinnista ja hakkeroitujen tietojen jakamisesta seka haittaohjelmien leviamisesta.
Taman vuoksi lisaan kaikkien lehtien paikkojen luetteloon internetin, vaikka se ei ole fyy-

sinen paikka.

4.1.3 Ajat, aikarakenne, tausta kommentti ja seuranta

lltalehden uutiset ovat kirjoitettu preesensissd, eli samaan aikaan tapahtuvassa muo-
dossa suurimmilta osin. Jotkin uutiset ovat kirjoitettu imperfektissa eli menneessa aika-
muodossa, silld uutisoidusta aiheesta voi olla kulunut jo muutamia paivia. Lehden uuti-
sissa ei ole muuta kommentointia kuin joko asiantuntijoiden tai muiden asianomaisten

kommentteja, jotka ovat merkityksellisia uutisten kasittelemille aiheille.



41

lltasanomien uutiset Iltalehden uutisten tapaan on kirjoitettu imperfektissa eli men-
neessd aikamuodossa mutta osa uutisista kirjoitettu preesensissa, kun uutisissa puhu-
taan siitd mita nyt tapahtuu konfliktissa, tapahtui se sitten Anonymousin tai konfliktissa

olevien padosapuolien, Vendjan ja Ukrainan toimesta.

MTV3:n uutiset ovat myos kirjoitettu imperfektissa eli menneessa aikamuodossa, osa
uutisista on kirjotettu myos preesensissa, silla tilanne kehittyy koko ajan ja joissakin uu-
tisissa spekuloidaan asiantuntijoiden toimesta mita konfliktissa voi tapahtua tulevaisuu-

dessa tai seuraavaksi juuri tapahtuneen asian jalkeen.

MTV3:n litteroidussa aineistossa puhutaan myods preesensissa ja imperfektissa riippuen
aiheesta ja ajankohdasta, jolloin jotain tapahtui tai tapahtuu. Esimerkkeja tasta ovat esi-

merkiksi pohdinnat siitd mita oikeasti tapahtuu konfliktissa tai mita jokin toiminto on.

3) « Hyppdnen: niin ehkéd se on enemmdin sitd meil ei tarkkaa kuvaa ole
aina kun sotatila on kdynnissé niin sielld on epdselvdd ja ei oikein
tiedd ettd mitd todellisuudessa tapahtuu ja mikd on totta ja mikd ei
mut kylld mind olisin odottanut etté ndin isojen reaalimaailman hyék-
kdyksen aikana ndhtdis enmmdin kyberhyékkéyksid... »

4) « Haastattelija: Perinteiset uutiskuvat kertovat siité tarinaa jossa kéy-
dddn maasota merisotaa maailmansota ja ihmisten inhimillinen huo-
not olosuhteet ovat sielld mutta Sitten se puoli jota ei ndhdd, kyber-
sota. »

5) « Hyppénen: No ensinndkin Tdmd on rikollista eli tietysti niinku var-
maan moni ajattelee ettd haluais tehdd jotain Ukrainan puolesta jos
se nyt sitten pysty tekemddn mitddn ehké verkossa voisi en voi suosi-
tella kenellekdédn tdmmésen hydkkédyksen osallistumista siind riko-
taan lakeja,... »

Mennyttd aikamuotoa kaytetaan silloin kun puhutaan menneestd tapahtumasta, joka
mahdollisesti tapahtunut vuosia sitten mutta on esimerkki siitd mita nykyisyydessa voi-

daan odottaa.
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6) « Haastattelija: aikamoista No yks erittdin vaarallinen kohde varsin-

kin nyt eletddn kylmdd talviaikaa mydés Ukrainassa, on sdhkéverkko.
Ukrainassa 10000000 ihmisid ja Vendjé on kohdistanut kohdistanut
Iskuja nimenomaan ndin sdhkéverkkoihin vuonna 2015 Miten poik-
keuksellisen tdmmaénen hyokkéys on?
Hyppénen: Tdd niin kutsuttu brikama batto oblenerko(?) hyékkdys,
joka tapahtuu jouluaatonaattona 2015 eli siis keskelld talvea on aika
ainutlaatuinen ja téhédn samaan verkkoon on hyékdtty kaksi kertaa
mutta tdmd ainoa tapaus missé me tiedetddn ettéd valtiollinen hyék-
kdys on yrittényt aikaansaada sdhkékatkon ja myéskin onnistunut
siind »

Helsingin Sanomien uutiset ovat myos kirjoitettu imperfektissa ja preesensissa ja imper-
fektissa. Helsingin Sanomien podcastissa puhutaan sekd preesensissa ja imperfektissa
aina kasiteltavan aiheen mukaan. Esimerkiksi kun puhutaan siitd, miten ryhmittama va-
litsee kohteensa niin silloin kysymyksessa ja vastauksessa puhutaan preesensissa koska

kyseessa on pysyva toiminto, joka jatkuu myos tulevaisuudessa.

7) « Tianen: miten ndmd pddtékset syntyy, pddsit sd siihen yhtddn
kiinni?
ELO: Joo siellé on ddnestyksid ryhmdit dénestdd Ketd vastaan hyokd-
tddn ja miten hyékdtddn ja sit on hyvin paljon koordinoidaan keske-
nddn tarkka komentoketju eri organisaatioissa » (Elo, HS, 2022)

Kun puhutaan menneesta tapahtumasta esimerkiksi, vaikka jutun tekemisen aloittami-
sesta tai jutun tekemisen jalkeen tapahtuvasta pohdinnasta niin silloin puhutaan imper-

fektissa silla toimista ei enaa jatku.

8) « Emil Elo: No se oli aika on pitkd, ettd et tds ku aloitettiin tekee tdtd
juttua monta viikkoa sitte melkee heti sesn jélkeen ku Anonymous
sitte Twitter tililtd ilmoitettiin tédd kyber alkaneeksi niin mé menin eri
Telegram ryhmiin ja... « (Elo, HS, 2022)

9) « Tianen: kylld tota kaikki Anonymous kaverit ketd sd jututit niin he
jotenkin painokkaasti oli sité mieltd et he on hyvien puolella pahiksiin
vastaan jutut et niin jotenkin paino pahiksia vastaan ja nyt kyseessd
on Vendjd... » (Elo, HS, 2022)
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Preesens ja imperfekti toistuvat myods Helsingin Sanomien litteroidussa podcastissa.
Preesensin ja imperfektin lisaksi tulevaisuuteen viittaava aikamuoto, futuuri, kun puhu-

taan mahdollisista seuraamuksista, joita voi tulla, kun jaa kiinni hakkeroinnista.

10)”...Mitd seuraamuksia tdsté voi tulla niin ei ei tota noin niin sellaista
viestid ei tullu et heitd mitenkddn jdnnittdis et oli aika fundamentalia
siid et tietdd mitd tekee mikdli sit tulee joku seuraamusten se tulee jo
yksi haastateltava jokaisen jutussakin sano Hén on vdlitetty sitd van-
kila joutumista koska tédhdn kuitenkin rikollista toimintaa Mitd he te-
kevdt, yhteiskunta voisit antaa omat seurauksensa mutta eihdn se-
kddn tuntunut kiinnostavan et sit hdn menee vankilaan ja on siellé... »
(Elo,HS, 2022)

4.1.4 Tapahtumarakenne, diskurssirakenne, koheesio ja hammennys

lltalehden uutisissa mainitut tapahtumat ilmastaan selkeasti ja kaikki uutiset liittyvat ta-
valla tai toisella Ukrainan tapahtumiin. Ensimmaisena (helmikuussa 2022) lltasanomat
kuinka Anonymous julisti sodan Venajaa vastaan sen jalkeen, kun Venaja hyokkasi Ukrai-
naan. Uutisessa ovat ddnessa Anonymous ja F-Securen tutkimusjohtaja Mikko Hypponen.
Lisaksi uutisoitiin siita, kuinka Anonymousin liittyminen tahan sotaan on sekoittanut pak-
kaa, ja siita miten Anonymous on vaittanyt hakkeroineensa venaldisia tv-kanavia naytta-
maan sitd, mita Ukrainassa oikeasti tapahtuu. Taman jalkeen uutiset keskittyivat Ano-
nymousin saavutuksiin, vaitettyihin saavutuksiin seka ihmisiin, jotka joko kommentoivat

tai kielsivat Anonymousin toimien onnistumiset.

lltasanomien uutiset alkavat siitd uutisesta missa kerrotaan hakkeriryhmittyman aloitta-
van kybersodan Venajaa vastaan, seuraavaksi uutiset keskittyvat hakkereihin, joita llta-
sanomat ovat onnistuneet saamaan yhteyden seka naiden hakkereiden saavutuksiin. II-
tasanomat uutisoivat myos siita, kuinka Venajalta on varastettu paljon sdhkdisessa muo-

dossa olevia tietoja.
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iltalehden ja lltasanomien uutiset etenevat kronologisessa jarjestyksessa ja ne on kirjoi-
tettu selkeasti ilman suurempia ja huomattavimpia hyppyja aiheesta toiseen. Uutisissa

ei ole myoskaan erikoisanastoa, joka tekisi lukemisen vaikeaksi.

MTV3:n uutisissa keskitytddan Anonymousin hyokkayksiin ja siihen minkalaista tuhoa
nama hyokkaykset ovat saaneet aikaan. Monessa uutisessa on mukana myds Mikko Hyp-
ponen, joka toimii asiantuntijan roolissa ndissa uutisissa. Hyppdsen kommentteja kuul-
laan niin videoilla kuin tekstissa. Naissakin uutisissa kieli on selkedad mutta asiapitoista.
Hyppdnen ei kdyta paljon erikoisanastoa ja ne erikoissanat, joita Hypponen kayttaa han
myos selittdd ja selventdd. Uutisissa ei selvia mita konfliktissa tapahtuu, vaan uutisissa
lahinna kaydaan lapi konfliktin esiin nostamaa tietoturvaa ja hakkereiden yksittaisia te-

kemisid, kuuluivat he ryhmaan tai ei.

MTV3: litteroidussa aineistossa puhutaan erilaisista kyberhyokkayksista ja siita etta niita
olisi odotettu tapahtuva enemman konfliktin laajuuden takia. Lisaksi aineistossa tuodaan
esiin vanhempia tapauksia 2000-luvun alkupuolelta aina 2017 vuoteen asti. Aineistossa
puhutaan ja tuodaan asioita esiin selkokielelld mutta joukossa on myds jonkin verran
erikoissanastoa, joka kuuluu kyberalalle. Himmennysta luo myds se, etta edes asiantun-
tija ei kykene sanomaan tai kertomaan mita sotarintamalla oikeasti tapahtuu sill3, toi-

minta tapahtuu verkossa nimimerkkien takana ja lisaksi toiminta ei ole lapivalaistua

11) « Tdd niin kutsuttu brikama batto oblenerko(?) hydkkdys,... » (Hyppo-
nen, MTV3, 2022)

12) » Hyppdnen: niin ehké se on enemmdin sitd meil ei tarkkaa kuvaa ole
aina kun sotatila on kdynnissé niin sielld on epdselvdd ja ei oikein
tiedd ettd mitd todellisuudessa tapahtuu ja mikd on totta ja mikd ei
mut kylld mind olisin odottanut ettd ndin isojen reaalimaailman hyék-
kdyksen aikana ndhtdis enmmdin kyberhydkkéyksié» (MTV3, 2022)

Helsingin sanomien uutiset eivat keskittyneet paljonkaan Anonymousin tekoihin vaan ne
keskittyivat enemman asiantuntijoiden ja poliitikkojen tekoihin ja sanomisiin. Uutisissa

keskitytadn esimerkiksi Anonymousin taustaan ja siihen minkédlainen ryhmittyma on
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itsessaan. Uutiset on kirjoitettu kronologisessa jarjestyksessa ja selkeasti viitaten niihin
tapahtumiin, jotka ovat oleellisia aiheelle. Uutisissa ei ole paljoakaan epaselvyyksia tai
hammennyta aiheuttavia kohtia. Sama tapahtuu myds Helsingin Sanomien podcast litte-
roinnissa, vaikka tekstiksi kirjoitettua puhekielta on valilla vaikea hahmottaa. Puhe oli
jossain kohtaa nopea, silla tavalla, ettd edes ensimmaista kuuntelemalla ei saanut selvaa

mista puhuttiin.

4.2 Multimodaalinen kuva-analyysi

Valitsen analyysini kaikista lehdista yhteensa 7 kuvaa. Koko aineistossa kuvia oli yhteensa
30 kappaletta. Rajasin kuvat seuraavin perustein: kuinka hyvin kuva kuvailee aihetta eli,
liittyyko kuva oleellisesti aiheeseeni, eli onko kuvassa jotain tunnistettavia elementteja,
jotka liittavat sen oleellisesti tekstiin ja aiheeseen kuten esimerkiksi Guy Fawkes-maski
ja tietokone. Muissa valitsemissani kuvissa on uutisen padaiheeseen liittyva henkilo tai
mielipiteensad antava asiantuntija. Lisaksi kuvien piti olla suomenkielisia silla muukin ai-
neistoni, on suomenkielinen. Kuvat, jotka jaivat rajauksen ulkopuolelle, olivat joko twiit-
teja tai vieraskielisida kuvia. Muuhun aineistooni ei kuulunut twiitit tai muun kuin suo-
menkielisita tekstid, joten siita syysta rajasin twiitit ja vieraskieliset kuvat pois. Osassa
uutisia myos kaytettiin samoja kuvia kuin muissa valitsemissani uutisissa, joten tamakin
toimi rajoittavana tekijana, kun valitsin kuvia. Valitsin Helsingin Sanomista 2 kuvaa, llta-

sanomista 3 kuvaa ja lltalehdesta 2 kuvaa.

Anonymousin kayttamat maskit ovat tuttuja elokuvasta V niin kuin verikosto (V for Ven-
detta, 2005, ohjannut James McTeigue) (V niin kuin verikosto, 2005), ja tunnetaan ni-
melld Guy Fawkes-maski (kuva 1). Maskin pohja on valkoinen ja siihen on maalattu musta
pujoparta seka mustat kulmakarvat. Maskin ilmeena on hymy ja nostetut kulmakarvat.
Nickelsburgin (2015) mukaan Anonymous popularisoi maskit vuonna 2008 kun heidan
kohteenaan oli skientologiaa harjoittava kirkko. He tarvitsivat keinon pitda henkilollisyy-
tensa salassa tullessaan niin sanotusti ensi kertaa julkisuuteen. Anonymous ei ole kos-

kaan varmistanut, ettd elokuva olisi mitenkdan vaikuttanut maskin valintaan mutta
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Nickelsburg pitdd mahdollisena, ettd elokuvan kohtaus, jossa ihmiset marssivat kadulla

maskeissaan voisi olla maskien kayton lahtékohtana (Nickelsburg, 2015).

Elokuvassa antagonisti, eli niin kutsuttu pahis tai roisto, yleisesti yhteiskuntaa ja sen nor-
meja vastaan oleva henkil6 korosti sitd, ettd han voi olla kuka tahansa tavallisista kansa-
laisista. Han ei ole mitenkdan erilainen kuin muutkaan ihmiset, mutta han ei halunnut
vain katsoa tyrannian jatkumista, vaan han halusi tehda asialle jotain. Spekulaationa
tama voi myos olla osa Anonymousin ideologiaa maskin takana. Nykyaan maski on sym-

boli niille, jotka nakevat ymparilladn tyranniaa. (Nickelsburg, 2015)

Kuva 1 Guy Fawkes maski (Google)

Elokuva itsessdan pohjautuu tosi tapahtumiin, silld vuonna 1605 Guy Fawkes ja ryhma
radikaaleja englantilaisia katolilaisia yrittivdit murhata Kuningas James I:n rajayttamalla
parlamentin ylahuoneen. He epdonnistuivat, heidat otettiin kiinni ja teloitettiin. Nykyaan
tammikuun 5. pdivana muistetaan epdonnistunutta salamurhaa 400 vuoden takaa. Sita
juhlitaan hahmojen polttamisella, kokkojen sytyttamiselld seka ilotulitteiden ampumi-

sella. (Greenspan, 2021)
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4.2.1 Elottomat osallistujat ja attribuutit

lltalehden kuvissa (kuvat 2 ja 3) suurimmat erottuvat piirteet ovat kuvissa esiintyvat hen-
kilot, maski joko ilmeella tai ilman sekd maan tai maiden liput. Maat, joiden liput nakyvat
kuvissa ovat Ukraina ja Venaja, konfliktin kaksi suurinta osapuolta. Liput eivat ole lippu-
tangossa liehumassa vaan ne nayttavat kiviseinaan tai suureen paperiin maalatuilta. Ku-
vassa kahdeksan henkilé on sijoitettu lippujen valiin ikddan kuin esteeksi kahden maan
valille. Molemmat henkil6t kuvissa ovat pukeutuneet mustaan, joka nayttaa olevan yksi

paavari kaikissa kuvissa.

Kybersodassa kdadnne - syyna hakkeriryhma
Anonymous

Hakkerikollektiivi Anonymous on sekoittanut merkittavasti
Ukrainaan hyokkaavan Venajan pakkaa.

Anonymous on onnistunut kaatamaan useita Vendjan hallinnon sivustoja. ADOBE STOCK /
AOP

Janiko Kemppi
janiko.kemppi®iltalehti.fi
Maanantai 28.2.2022 klo 12:09

Kansainvalinen hakkeriryhma Anonymous julisti kybersodan Vené&jaa vastaan

riima vviilalls Duhm3 An Annictiinnt Lastamasn nicaits markit#3uis civiictnia

Kuva 2 Iltalehti (10.3.2023): ADOBE STOCK/AOP
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DIGI & TEKNIIKKA | DIGIUUTISET J

Venajan lahetysto julkaisi pahaenteisen
viestin Suomen venalaisille - nyt peliin
puuttui Anonymous

Venajan Suomen-suurldhetysto kehotti eilen ilmiantamaan
venalaisiin tai vendjankielisiin kohdistuvaa syrjintda Suomessa.

Anynomous-hakkeriryhma on vaittanyt hakkeroineensa lukuisia eri kohteita Venajalla.

AOP

Hakkeriryhma Anonymousiin yhdistetty, [ahes 300 000 ihmisen seuraama

Anni Tuominen
anni.tuominen@iltalehti.fi
Torstai 17.3.2022 klo 8:27

Twitter-tili kehottaa tukkimaan roskaposteilla Venajan Suomen suurlahetyston

Kuva 3 lltalehti 10.3.2023 (Kuva: AOP)

Helsingin Sanomien kuvissa ensindkemaltd nakyy henkilo tai henkil6itd. Henkilot ovat
miehia. Kahdessa kuvassa nakyy kasvot ja osa ylavartaloa. Kolmannessa kuvassa on
monta hahmoa kasvot poispdin kaannettyna. Kaikissa kuvissa henkilot ovat pukeutuneet

mustaan. Kahdessa kuvassa henkilot nayttavat seisovan ja yhdessa kuvassa henkil6 istuu.

Helsingin Sanomien kuvissa (kuvat 4 ja 5) on molemmissa yksi henkild, joilla on paalldan
musta vaate, jossa on joko tekstia tai ei. Henkilot ovat molemmat huoneessa ruutujen

edessa joko kasvot ruutuun pdin tai poispain ruudusta. Molemmat henkil6t myds tekevat
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jotain, he joko puhuvat mikrofoniin tai tekevat tietokoneella jotain. Molempien henkil6i-

den teot liittyvat tekniseen osaamiseen.

Benjamin Sarkka harrastaa netotun auhkien j ja tletoja.(_] jestelmien haavoittuvuuksien
etsimista. (MIKA RANTA / HS)

Kamalasti paakalloja, luurankoja ja tummia variteemoja. Lahes kaikki
Anonymousin tilit ja henkil6t huokuvat pelotetta.

Se vaikuttaa oudolta, koska kaikki HS:n Vision kohtaamat Anonymousin
nimissa operoivat hakkerit korostavat keskusteluissa olevansa hyvien puolella

Kuva 4 Helsingin Sanomat 10.3.2023 (Kuva: Mika Ranta/HS)
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Ukrainan digiministeri Myhailo Fedorov johtaa Ukrainan digitaalista puolustusta
sosiaalisen median kautta ja toimii kuin startup-johtaja.

TILAAJILLE

Ukrainan digiministeri Myhailo Fedorov, 31, on kehittanyt uuden tavan kayda sotaa
verkossa. KUVA: YEVHEN KOTENKO

Elina Lappalainen HS
21.3.7:00
"VENAJAN johtajuus on jadnyt 1900-luvulle. He eivit ole ymmartineet, etti hallitusten

taytyy muuttua vha enemman teknologiayritysten kaltaisiksi. Ei olla kankea tankki™,
Ukrainan digiministeri Myhailo Fedorov sanoi [Time-lehden haastattelussa

Vendjan hyokittyd Ukrainaan helmikuun lopussa, Ukrainan presidentti Volodomyr
Zelenskyi on noussut moraaliseksi johtajaksi rohkeudellaan. Tyokaluna hanella on ollut
muun muassa sosiaalisessa mediassa julkaisemansa videot.

Kuva 5 Helsingin Sanomat 10.3.2023 (Kuva: Yehen Kotenko)

lltasanomien kaikissa valitsemissani kuvissa nakyy tietokoneen ruutu ja Venajan lippu.
Kuvassa 6 nakyy sinista koodia kuvan etualalla mutta koodin takana nakyy tietokone,
jonka ruudulla on Venajan lippu seka kasi, joka nayttaa lahestyvan tietokoneen nap-
paimistod. Kuvassa 7 on etualalla tietokone, jonka ruudulla on Venajan lippu ja tietoko-
neen takana on vihreaa koodia. Taustalla oleva koodi nayttaa jokin verran verholta. Muu-

ten kuva on musta.
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TIETOTURVA

Hakkerikollektiivi julistaa "kyber-
sodan” Vendjaa vastaan

Uutissivusto RT seka joukko Vendjan hallinnon verkkosivuja olivat
Anonymous-kollektiivin ensimmaiset iskukohteet.

A JaA

Hakkerikollektiivi Anonymous on julistanut “kybersodan” Venajaa vastaan tukeakseen Ukrainaa.
KUVA: JAKUB PORZYCKI / ZUMA

Tatu Partanen
25.2.2022 14:54

HAKKERIKOLLEKTIIVI Anonymous kertoo Twitterissa aloittaneensa

Kuva 6 Iltasanomat 10.3.2023 (Kuva: Jakub Porzyoki/Zuma)
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Kremlin verkkosivut pimeina jo
kolmatta paivda - Anonymous
vdittaa olevansa kyberhydkkayksen
takana

Useat Venajan valtion verkkosivut ovat yha lauantaina kaatuneina.

A JAA

il
Lds

%901

KUVA: KACPER PEMPEL / REUTERS

Sara Sairanen
26.2.2022 21:00

Kuva 7 lltasanomat 10.3.2023 (Kuva: Kacper Pempel/Reuters)

Kaikkia kuvia yhdistavia tekijoita ovat Guy Fawkes -maski, maan tai maiden liput ja jokin
tietokoneeseen liittyva asia oli se sitten henkild, joka esittaa hakkeria tai on joku tun-

nettu henkil tai alan asiantuntija., tietokone tai jonkin varista koodia eri tavoilla muo-

toiltuna ja esitettyna.
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4.2.2 Prosessit ja asemointi

Valitsemissani kuvissa ei ole montaakaan konkreettista tekoa eli aineellista prosessia. Ku-
vissa kolme ja nelja seka kuvassa kahdeksan, kuvissa olevat henkil6t tekevat jotain tiettya
asiaa. Kuvassa kolme henkil6 istuu tietokoneen daressa tekemassa jotain koodiin tai tie-
toturvaan liittyvaa tietokoneella. Kuvassa nelja henkild puhuu oletettavasti yleisén
edessd. Kuvassa kahdeksan henkil® pitda maskia kadessa. Kuvissa kolme ja nelja olevat
teot vaikuttavat todellisuuteen, silla tieturvan parantaminen auttaa suojaamaan tietoko-
neella olevat tiedostot haittaohjelmilta ja hakkereilta. Suojaaminen auttaa siina, etta tie-
dot eivat paady vaariin kasiin ja siten aiheuta ongelmia. Tama toiminta vaikuttaa suoraan
monen ihmisen todellisuuteen. Kuvassa nelja oleva henkil6 puhuu oletettavasti yleisolle,

jolloin han jakaa tietoa eteenpain, joka voi mahdollisesti auttaa kuuntelijoita.

Kuvassa kahdeksan henkilo pitda maskia ojennetussa kddessaan siten ettd maski kuiten-
kin peittdaa henkilon kasvot. Tama auttaa siind, etta henkiloa ei voida tunnistaa. Kuvassa
henkilo esittdda Anonymousin hakkeria, joka on liittynyt konfliktiin kolmanneksi osapuo-

leksi Ukrainan puolelle.

Kaikki valitsemani kuvat ovat otettu silmien tasolla olevasta perspektiivista tai hieman
ylakulmasta henkiloon tai esineeseen katsottuna. Kulma ei ole kuitenkaan suuri tai huo-
mattava ja etadisyys ei ole mydskdaan huomattava. Kuvissa kolme ja nelja kuvat ovat otettu
Iahelta ja tuntuvat intiimeiltd. Tama viittaa siihen, ettd kuvaaja ja kuvattu joko tuntevat

ennestaan tai he eivat tunne ennestaan mutta tuntevat luontevalta toistensa seurassa.

Kuvassa kaksi on yksi Guy Fawkes-maskia pitava henkild, joka on sijoitettu Ukrainan lipun
eteen aseiden viereen, jotka on myds sijoitettu lippuun. Henkilo ei ole sijoitettu lippuun
kiinni vaan henkilon ja lipun valilla on pieni etdisyys henkilon varjosta pdatellen. Henki-
|6sta nakyy vain kaula ja pa3, joista molemmat on peitetty mustalla hupparilla ja maskilla.
Henkilon asettaminen lipun eteen tuo mieleen vartijan, jonka ohi pitdaa paasta paastak-

seen kasiksi sen takana odottavaan kohteeseen eli Ukrainaan. Tama luo sellaisen
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mielikuvan, etta kuvan esittama henkilé on Ukrainan puolella ja maskin ilme ndyttaa pilk-

kaavan sita tahoa, joka haluaa tehda jotain henkilon vartioimalle taholle.

Kuva kolme on otettu arkisessa ymparistossa, esimerkiksi kuvassa olevan henkilén kotoa.
Kuvaaja on siis paastetty kuvatun henkilon kotiin tai muuhun henkilokohtaiseen paikkaan.
Tama viittaa siihen, etta kuvattu ja kuvaaja eivat ole keskenaan tuntemattomia. Valaistus

kuvassa tulee ikkunasta tulevasta luonnon valosta.

Kuvassa nelja oleva henkild on julkisessa tilassa puhumassa yleisélle. Tila itsessaan ei
ndyta kovinkaan suurelta, jos katsoo taustalla ndkyvia puitteita. Tila tuo mieleen luokka-
huoneen tai tyopaikan kokoushuoneen. Lisaksi henkilon katse on suoraan eteenpain, jol-
loin voidaan olettaa, ettd mahdolliset istumapaikat ovat sijoitettu kaikki samalle tasolle,

eivatka ole sijoitettu suuren auditorion tapaisesti. Valo kuvassa tulee kattolampuista.

Kuvissa 5—7 ainoa valo tulee tietokoneen naytolta, jossa nakyy Venajan lippu. Lisaksi ku-
vissa on koodia ja ainakin kuvassa seitseman se nayttda toimivan yhtena valon ldhteena.
Kuvassa viisi on Guy Fawkes-maski, joka on puoliksi kadnnetty tietokoneen ruutua pain.
Makin ilmeen vuoksi, nayttaisi siltd, kuinka maski nauraisi tai virnistaisi ruudulla naky-

valle Vendjan lipulle, joka tdssa tapauksessa symboloi Venajaa.

Kuvassa kahdeksan oleva henkilo on sijoitettu kahden maan lippujen valille ikdaan kuin
esteeksi. Toinen maan lipuista kuuluu Venajalle ja toinen kuuluu Ukrainalle. Henkild, joka
on ndiden kahden lipun valissa pitaa kadessaan valkoista maskia. Vaikka maski ei ole Guy
Fawkes-maski, sen helposti yhdistda Anonymousiin, silla uutinen itsessaan kasittelee ky-

seista ryhmittymaa.
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4.2.3 Modaliteetti ja retoriset hahmot

Kaikissa kuvissa yleisesti valotus on melko tumma tai olematon, vain kuvissa kolme ja
nelja valotus on kirkkaampi, silla ne on otettu joko henkilén kotoa tai paikassa, jossa
nayttaisi olevan tilaisuus kdynnissa. kuvassa kolme valotus tulee luonnon valosta, vaikka
on epaselvaa, onko kyseessa suora auringon valo vai vain normaali ulkoilman valo. Ku-

vassa nelja valosuus tulee keinotekoisesti lamppuja kayttamalla.

Muissa kuvissa valotus nadyttda olevan keinotekoisesti luotu tai kuvien kasittely ohjel-
malla muokattu. Kuvissa, joissa kannettava tietokone on ainoa valon lahde, on vaikea
sanoa, onko kuva otettu tuollaisessa ymparistdssa vai onko se jalkikateen muokattu.
Naissa kuvissa se, ettd kannettava tietokone antaa melkein ainoan ja joissakin kuvissa
kirkkaimman valoldahteen luo sen, etta katsojan katse kiinnittyy ndyttéon ja vasta sen

jalkeen muihin kuvissa nakyviin asioihin ja objekteihin.

Kuvissa oleva tummuus tai pimeys viittaa mahdollisesti siihen, kuinka Anonymousin ja-
senet ja muutkin hakkerit niin yksilot kuin yhteisot toimivat verkon takana pois valoke-

lasta, niin sanotusti yhteiskunnan pimealla ja laittomalla puolella.

Kuvissa 2, 5 ja 8 on edustettuina V niin kuin verikostosta tuttu maski, jonka Anonymous
on ottanut omakseen. Niin elokuvassa kuin Anonymousin ideologiassa, maskit edustavat
anonyymina pysymistd ja molemmissa korostetaan sitd, ettda he voivat edustaa keta ta-
hansa ja mitd kansanryhmaa tahansa, joka on paattanyt nousta nakemiaan ja kokemiaan

yhteiskunnallisia epdoikeudenmukaisuuksia vastaan.

Kuvissa melkein kenelldkdaan henkil6ista ei ndy kasvoja tai muutakaan tunnistettavaa piir-
rettd. Tama viittaa Anonymousin tuntemattomuuteen ja kasvottomuuteen. Ainoa hen-
kilo, jolla nakyy kasvot ja henkild, joka saa varman identiteetin on Benjamin Sarkka, jota
haastateltiin Emil Elon (2022) uutisessa. Kaikissa uutisissa kuitenkin jollain tavalla koros-

tettiin niin kuvien kuin tekstinkin avulla, kuinka Anonymous toimii nimettémana ja jonkin
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verran abstraktina toimijana tdssa sodassa. Sanon abstraktina toimijana, silla Ano-
nymousilla ei ole tarkkaa muotoa tai ryhmaa, jonka voisi sanoa olevan se oikea ‘Ano-
nymous’. Tama tuotiin myos esiin uutisissa, kun kirjoitettiin siitd, kuinka muutkin hakke-
rit, eivat valttamatta Anonymousin hakkerit ottavat kunniaa Anonymousin teoista ja si-

ten vievat valokeilaa pois Anonymousista, mika haastattelujen mukaan on hyva asia.

4.2.4 Kerronta, intertekstuaalisuus ja multimodaalisuus

Uutisten kuvat sisaltavat uutisten tekstiin viittaavia objekteja, maskeja, tietokoneita, asi-
antuntijoita, Venajan ja Ukrainan liput, koodin patkia seka puheeksi nousseen poliitikon
Myhailo Fedorovin kuvan, joka on ollut otsikoissa toimintansa ja saavutustensa vuoksi.
Fedorovin on uutisoitu kasanneen Ukrainalle oman IT-armeijan, joka toimii Telegram
kautta, lisdksi hdn on vedonnut suuriin teknologia yrityksiin sosiaalisen media kautta saa-

dakseen Ukrainalle lisda laitteita kybersodan kayntia varten.

Kaikki uutiset on myos kerrottu kiinnostavalla tavalla, tavalla, jossa kaytetdaan esimerk-
keind ja taustaa antavia esimerkkeja menneisyydesta seka kiinnostavia faktoja tai mieli-
piteitd jonkin onnistumisesta ja osapuolten kyvykkyydesta tiettyyn toimintaan. Uutisiin
lisatyt kuvat antavat talle kerronta tavalle oman lisdayksen, jonka avulla uutisesta tulee
viela kiinnostavampi. Tasta hyvia esimerkkeja ovat kuvat nelja, viisi ja seitseman. Kuvassa
nelja on heti aluksi kuva henkil6sta, joka on uutisen paahenkilolle antaa kasvot, joka ker-
too lukijalle tarkemmin, ettd uutisessa kirjoitettu henkilé nayttaa talta. Kuva antaa siis

kasvot tekijalle ja siten tekee jutusta kiinnostavamman.

Kuvan viisi uutisessa kirjoitetaan siita, kuinka Venajaa hakkeroidaan nyt enemman kuin
ihmiset uskovat. Kuvassa on Guy Fawkes-maski, joka edustaa hakkereita, talla kertaa ylei-
sellad tasolla. Maskin kasvot ovat kohti tietokoneen nayttdd, jossa nakyy Venajan lippu.
Tama kuva siis edustaa sita kuinka tuntemattomat ihmiset hakkeroivat Venajaan sen hyo-

kattya Ukrainaan vuoden 2022 helmikuussa.
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Kuvassa kuusi nakyy, kuinka yksi kasi lahestyy tietokoneen nappaimistéa, kun ruudulla
nakyy Vendjan lippu. uutisen aiheena on se, kuinka Anonymous julisti sodan Venajaa
vastaan sen jalkeen, kun Venaja hyokkasi Ukrainaan. Kuvassa kasi ei ole vield nappaimis-
tolla vaan se vasta lahestyy ndppdimistoa valmiina aloittamaan sodan Venajaa vastaan.

Kuva on muuten musta ja pimea mika viittaa tuntemattomana ja piilossa toimimiseen.

Uutisten kuvissa on viitteita siihen, kuinka Venaja hydkkasi Ukrainaan ja sai aikaan maa-
ilmalaajuisen reaktion. Yksi taho niista, jotka reagoivat oli hakkeriryhmittyma Ano-
nymous. Samana paivd, kun Anonymous ilmoitti hyokkaavansa Venajaa vastaan kyber-
sodan keinoin siitd, uutisoitiin maailmalla laajasti ja usein eri artikkelein ja asiantuntija
lausunnoin seka erilaisilla kirjotuksilla, jotka tulivat eri tahoilta niin yrityksilta kuin muil-

takin asiaa tuntevilta tahoilta.

Kuvissa viitataan paadasiassa neljdan eri tahoon: Ukrainaa, Venajaan, Anonymousiin ja
asiantuntijoihin. Ukrainan tullessa esiin tekstissa, viitataan aiheen mukaan, joko Ukrai-
nan toimiin tai saavutuksiin taman konfliktin aikana tai siihen mita on saavuttanut pitkan
ajan kuluessa. Nama toimet ja saavutukset ovat melko hyvin tunnettuja ja uutisoituja eri
puolilla maailmaa. Hyvana esimerkkina ovat uutiset Ukrainan digiministerin luomasta IT-
armeijasta, joka koostuu ympari maailmaa osallistuvista hakkereista. Kuvat kertovat
my0s tasta silld kuvissa esiintyy joko Ukrainan lippu, johon on lisatty aseita tai se on vas-

takkain Venajan lipun kanssa.

Vendjasta uutisoidessa uutisoidaan usein sen suorittamista ihmisoikeusloukkauksista,
joita on tullut ilmi, kun sen valtaamia alueita on vallattu takaisin ja tutkittu joko Ukrainan
tai kansainvalisten tahojen toimesta. Kuvissa Venajaa edustava Venajan lippu on esitetty
toisena osa puolena, jota vastaan tulee kdyda joko Ukrainan toimesta tai tdssa tapauk-
sessa Anonymousin toimesta. Vendjan lippu on kuvattu siis kohteena, joka tulee voittaa.
Kuvissa lippu on asetettu joko Ukrainan lippua vastakkain tai tietokoneen naytolla joko

koodin taakse, alle tai maskia vastapaata (Kuvat 5,6 ja 7).
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Kaikki kuvat paitsi kuvat kaksi ja kolme ovat uutisten kuvituskuvia eli ensimmaisia kuvia
paaotsikon ja ingressin jalkeen. Kuvat kaksi ja kolme ovat kuvia Helsingin sanomien mak-
sullista uutista, jossa kdydaan lapi Anonymousta, sen osaa tassa konfliktissa, seka ryh-
mittyman ideologiaa, jonka perusteella he toimivat. Uutisessa kerrotaan myds asiantun-
tijoiden nakemyksia ja mielipiteita tasta kaanteesta Ukrainan konfliktissa. Kuvat 16ytyvat

tekstien valista sijoiteltuna siten ettd ne kuuluvat osaksi tekstia.

Kuvat eivat itsessaan esittele tekstia vaan se taydentaa niita uutisia joihin kuvat on liitetty.
Kuvat auttavat hahmottamaan millaisesta vastakkainasettelusta on tdssa konfliktissa
kyse yhdessa tekstin avulla. Kuvissa ei ole paljonkaan poikkeuksia tai lisattya tietoa paitsi
konfliktin osapuolten suhteista toisiinsa. Tama tapa lisda tekstissa esitettyjen argument-
tien vakuuttavuutta, esimerkiksi kun uutisen otsikko on ””hakkerikollektiivi julistaa “ky-
bersodan” Vendijéid vastaan” ja kuvassa nakyy tietokone, jonka ruudulla on Vendjan lippu
ja kasi lahestymadssa taman tietokoneen nappaimistda, tulee sellainen vaikutelma, etta
nyt kyseinen kybersota Venajaa vastaan alkaa. Kuva tulee heti padotsikon ja ingressin

jalkeen, joten lukijalle jaa vahvemmin mieleen uutisen aihe.
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5 Paatanto

Taman tutkielman tavoitteena oli selvittaa, miten Anonymous ja sen toimet Venajaa vas-

taan esitetdadan mediassa. Tutkimuskysymykset, joilla selvitin tata asiaa, ovat:

1. Miten eri journalistisissa kirjoituksissa rakennetaan Anonymousia diskursiivi-
suuden kautta?

2. Minkalaisten kuvien kautta uutisia rakennettaan ja visualisoidaan?

Naihin tavoiteisiin paasin diskurssianalyysin seka sovelletun multimodaalisen diskurssi-
analyysin avulla. Analysoin uutisten tekstit ja litteroidun aineiston diskurssianalyysilla, ja
kuvat analysoin multimodaalisella diskurssianalyysilla. Aineistossani oli yhteensa 23 uu-

tista, 3 videon litterointia ja 6 kuvaa.

Uutisissa kdydaan lapi, kuinka Anonymousin kaltaiset ryhmittymat voivat vaikuttaa kon-
fliktiin monin eri tavoin suurenkin etdisyyden paasta. Tallaiset ryhmittymat voidaan ja
myds nahdaan niin uhkana kuin mahdollisuutena. Uutisissa olevat kuvat antavat visuaa-
lisen ilmeen ja auttavat lukijoita yhdistamaan eri toimijat toisiinsa. Kuvissa ei ole paljon-

kaan uutta tietoa vaan niiden tehtava tassa tapauksessa on visualisoida uutinen lukijalle.

Litteroitujen videoiden sisalto keskittyy lahinna verkkohyokkayksiin, niiden tekijéihin,
jotka ovat tassa kontekstissa suurimmaksi osaksi eri valtioita. Lisaksi eri verkossa olevat
riskit ja vaarat tuodaan esiin seka Ukrainan konfliktiin liittyvaa toimintaa, joka tapahtuu
verkossa. Litteroidut videot antavat lisda kontekstia, joka auttaa ymmartamaan uutisen

aiheen suuremmassa mittakaavassa selkeammin.

Saamani tulokset antavat uutta tietoa siitd, miten Anonymousin kaltaiset toimijat nah-
daan mediassa sekd miten naistd samoista toimijoista esitetdan riippuen siitd, onko aa-

nessa asiantuntija vai uutistoimittaja, jolla ei ole alan syvinta tuntemusta.
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Johtopaatoksena voidaan todeta, ettd hakkeriryhmittymistd puhuttaessa nostetaan
esiin ensimmaisend ja suurimpana tekijanad ja huomiona hakkeroinnin ja hakkerien
luoma uhka niin julkisille kuin yksityisillekin toimijoille. Tassa kontekstissa ja aineistossa
nostetaan uhkien jalkeen esiin myds mahdollisuudet, jotka nousivat sen jalkeen, kun
Anonymous ilmoitti hydkkaavansa Venajaa vastaan. Tama toistui niin uutisten teksteissa
kuin litteroidussa aineistossa ja kuvissa. Anonymousista rakennetaan siis modernia Ro-
bin Hoodia joka toimii lain ulkopuolella sorrettujen hyvaksi. Jousen ja nuolen sijaan he

kayttavat tietokoneita ja eri ohjelmia.

Tutkimuksen rajoitteena oli tutkimusmenetelma, jonka pohjalta ei voi saada niin sanot-
tuja absoluuttisia totuuksia, vaan tutkimusmenetelmassa otetaan huomioon tutkijan
oma nakemys ja suhde asiaan, tulokset voidaan siis kyseenalaistaa toisen tutkijan toi-
mesta. Lisaksi aineisto kattoi vain suomenkielisen median eika ottanut huomioon ulko-
maisia medioita, joissa myos uutisoidaan aiheesta. Lisaksi lehtien maara oli rajattu vain

neljaan.

Muita mahdollisia tutkimuksia samasta aiheesta tulevaisuudessa voisi olla esimerkiksi
kehystutkimus laajemmasta aineistosta tai haastattelututkimus ihmisten omasta inter-

net kayttdytymisesta ja tietoturvasta seka sen yllapitamisesta.
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