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Tutkimuksen tarkoituksena on selvittdaa, miten henkilotietojen suojan turvaaminen on NIS2-di-
rektiivin mukaisessa organisaation kyberturvallisuuspoikkeaman raportointiprosessissa huomi-
oitu. Lisaksi kasitelldaan, miten NIS2-direktiivin ja yleisen tietosuoja-asetuksen raportointivelvoit-
teet eroavat toisistaan ja kuinka organisaation tulee lain mukaan toimia tilanteessa, jossa kyber-
turvallisuuspoikkeama vaikuttaa myods henkil6tietoihin seka niiden kasittelyyn. Tutkielmassa ka-
sitellaan henkilotietojen kasittelya ja kyberturvallisuuspoikkeamien raportointia paaasiassa jul-
kishallinnollisen toimijan nakdkulmasta.

Suomen perustuslain (731/1999) 10 pykéldn mukaan jokaisen yksityiseldma, kunnia ja kotirauha
on turvattu. Myds Euroopan unionin perusoikeuskirjan 8. artikla sekd Sopimus Euroopan unionin
toiminnasta takaavat, ettd jokaisella on oikeus henkilotietojensa suojaan kansalaisuudesta tai
asuinpaikasta riippumatta. Yleisen tietosuoja-asetuksen useat saaddkset takaavat, etta henkil6-
tietojen suojan on toteuduttava myos verkkoymparistoissa, ja henkilotietojen kasittelylle tulee
aina olla henkilotietojen omistajan suostumus tai jokin laillinen peruste.

NIS2-direktiivin vaatimusten on tarkoitus asettaa Euroopan unionin alueella vahimmaisvelvoit-
teet kyberturvallisuudelle. Direktiivissd on maaritelty organisaation riskienhallintavelvoitteista
kyberturvallisuuden tason takaamiseksi. Toimijat on velvoitettu NIS2-direktiivilla ja kansallisella
kyberturvallisuuslailla (124/2025) ilmoittamaan valvoville viranomaisille havaitsemistaan kyber-
turvallisuuspoikkeamista kolmiportaisen raportointiprosessin kautta, joissa jokaisessa vaiheessa
on ilmoituksen antamisessa noudatettavat aikamdareet. Yleisessa tietosuoja-asetuksessa on
maaritelty oma raportointiprosessi henkil6tietojen tietosuojaloukkausten ilmoittamiseksi valvo-
valle viranomaiselle. Keskeinen havainto on, ettd NIS2-direktiivi ja yleinen tietosuoja-asetus
asettavat erilaiset ilmoitusvelvollisuudet, vaikka samassa tapauksessa saatetaan tehda ilmoitus
seka kyberturvallisuuspoikkeamasta etta tietoturvaloukkauksesta. Kasittelyssa on myos tieto-
jenkasittelyssa tapahtuvista rikkomuksista tai laiminlydnneista seuraavan hallinnollisen seuraa-
musmaksun maardytymisesta erityisesti julkishallinnon toimialaan kuuluvalle ja siihen liittyvan
lakiuudistuksen valmistelu.

Tutkielman johtopaatoksissa todetaan, etta sadntelyn kehityksessa korostuu erityisesti tarve sel-
keyttda vastuunjakoa seka yhdenmukaistaa raportointiprosesseja, jotta sdantely ei olisi organi-
saatioille liilan hajanaista ja raskasta soveltaa. Johtopaatoksissa todetaan myods hallinnollisten
seuraamusmaksujen madraamisessa olevan tarvetta uudistukselle. Keskeisenad haasteena saa-
dosten yhteensovittamisessa havaittiin poikkeamien tunnistamisen ja vastuiden epaselvyydet
seka sadadosten asettamat eri aikamaareet ilmoituksille seka eri valvovat viranomaiset.

AVAINSANAT: tietosuoja, tietoturva, henkil6tieto, kyberturvallisuus, poikkeama, perusoikeu-
det
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1 Johdanto

Suomen perustuslain (731/1999) 10 pykalan mukaan jokaisen yksityiselama, kunnia ja
kotirauha on turvattu. Myds Euroopan unionin perusoikeuskirjan 8. artikla seka Sopimus
Euroopan unionin toiminnasta takaavat, etta jokaisella on oikeus henkil6tietojensa suo-
jaan kansalaisuudesta tai asuinpaikasta riippumatta. Yleisen tietosuoja-asetuksen useat
saadokset takaavat, ettd henkil6tietojen suojan on toteuduttava myds verkkoymparis-
toissa, ja henkilotietojen kasittelylle tulee aina olla henkildtietojen omistajan suostumus

tai jokin laillinen peruste.

1.1 Tutkimuksen tausta ja tarkoitus

Digitalisaation myo6ta yhteiskunnan eri toiminnot ja palvelut ovat muuttuneet yha ene-
nevissa maarin digitaaliseen muotoon ja useat toiminnot toimivat aiempaa automatisoi-
dummin yleisessa tietoverkossa®. Nyky-yhteiskunta toimii siis kdytdnnéssa suoraan tai
vélillisesti tietotekniikan varassa, joka vaistimatta aiheuttaa myos uudenlaisia oikeudel-
lisia haasteita ja ongelmia, silla verkko- ja tietojarjestelmien merkittava kehitys on sa-
malla laajentanut myos kyberuhkaymparistéa (Euroopan parlamentin ja neuvoston di-
rektiivi (EU) 2022/2555 2). Tietotekniikka mahdollistaa yhteiskunnassa monenlaista toi-
mintaa ja sujuvoittaa seka nopeuttaa parhaimmillaan tiedonkulkua ja sen kasittelyyn liit-
tyvid prosesseja3. My6s hyvin merkittava osa kriittisesta infrastruktuurista tarvitsee toi-
miakseen tietotekniikkaa tai tietoverkkoja®. Toisaalta tietotekniikan kehitys mahdollistaa
my0s rikollisen toiminnan, silla lainsdaadanto tai siihen tarvittavien muutosten toteutta-

minen ei pysy tietoteknisen kehityksen vauhdissa®.

1 Voutilainen 2023, s.17.

2EYVL N:o L 333,27.12.2022, 5.1-2.
3 HE 57/2024 vp, s.7.

4 Saarenpii & Riekkinen 2023, 5.73.
5> Saarenpai & Riekkinen 2023, s.29.



Kyberturvallisuus on noussut keskeiseen asemaan nyky-yhteiskunnassa, silla sen avulla
voidaan turvata paitsi organisaatioiden toiminta ja kilpailukyky myos yksityisten kansa-
laisten perusoikeuksien, kuten yksityisyyden suojan toteutuminen®. Kaytannéssa kyber-
turvallisuus vaikuttaa nykypaivana kaikkeen tietoverkkojen ja tietojarjestelmien kautta
tapahtuvaan toimintaan, jonka vuoksi sitad ei voida enda pitdd muusta erillisena asiana,
vaan se tulee ottaa ldhes kaikessa toiminnassa huomioon’. Tietojarjestelmien seka tie-
toverkkojen kehityksen myota myos erilaiset kyberuhat, kuten tietomurrot, haittaohjel-
mat seka verkkohyokkaykset luonnollisesti kehittyvat ja muuttavat muotoaan samaa tah-
tia entistd vaikeammiksi tunnistaa tai estdd®. Kyberturvallisuudella pyritdan estamaan,
jotta tietoverkkorikollisilla ei olisi padasya kenenkaan luottamuksellisiin tietoihin, joiden
kautta voitaisiin aiheuttaa paitsi taloudellista haittaa myos vakavia hairidita koko yhteis-
kunnan tasolla®. Lainsdadannon avulla pyritdan turvaamaan muun muassa ihmisten pe-
rusoikeuksien, yhdenvertaisuuden, sananvapauden, omaisuuden suojan, turvallisuuden

seka hyvan hallinnon toteutuminen digitaalisten palveluiden toteutuksessa?®.

Viime vuosina mediassa on uutisoitu runsaasti maailmallista kyberturvallisuustilannetta
koskevista tapauksista. Kyberturvallisuuden merkitys on kasvanut runsaasti, silla useisiin
keskeisiin yhteiskunnan turvallisuutta tukeviin tai tuottaviin toimintoihin on mahdollista
vaikuttaa tietoverkkojen kautta osana hybridivaikuttamista. Hybridiuhalla tarkoitetaan
dynaamisia ja muuntuvia uhkia, jotka vaikuttavat koko yhteiskuntaan. Esimerkkina hyb-
ridivaikuttamisesta ovat muun muassa vaalituloksiin vaikuttaminen, sosiaalisen median
manipulointi seka erilaiset kyberhyokkaykset julkisia palveluita kohtaan.!! Hybridivaikut-

tamisen keinoihin kuuluvat poliittisten, taloudellisten ja sotilaallisten keinojen lisaksi in-

8 HE 57/2024 vp, s.7. Myés Saarenpia & Riekkinen 2023, 5.180.
7 Saarenpaa & Riekkinen 2023, s.26.

8 Saarenpaa & Riekkinen 2023, s.29.

9 HE 57/2024 vp, s.7.

10 Voutilainen 2023, s. 18.

11 Ferm 2018, 5.404.



formaatio- ja kybervaikuttamisen keinot, joilla pyritdan pahantahtoisesti ulkoisesti vai-
kuttamaan valtiolliseen toimijaan tdman haavoittuvuuksia hyodyntden systemaatti-

sestil2,

Venajan hyokkadys Ukrainaan sai aikaan Suomen ja Euroopan turvallisuus- ja toimintaym-
paristossa pitkan rauhallisemman ajan jalkeen merkittavia muutoksia, joilla on kauaskan-
toisia vaikutuksia'3. Venija on toteuttanut hyokkaystoimissaan Ukrainaan monitahoista
hybridivaikuttamista muun muassa kyberoperaatioilla, joissa on hyédynnetty vakoiluoh-
jelmia, palvelunestohyokkéyksia sekd sdhkoverkon hairintad'*. Vendjan toimien myots
my0Os Suomessa on pyritty varautumaan laaja-alaiseen ja monitahoiseen hybridi- ja in-
formaatiovaikuttamiseen 1>. Muutokset turvallisuuspoliittisissa toimintaymparistdissa
nakyvat myos kyberymparistOissd, joissa valtio- ja kuntatasoon kohdistuvat uhat ovat
monimutkaistuneet ja lisdaantyneet merkittavasti, jonka vuoksi kriittisten toimien kuten
vesi- ja energiahuollon turvaamiseksi kriisitilanteessa on varauduttava'®. Kyberympéris-
toissa pystytaan siis kaytannossa vaikuttamaan nykypaivana hyvin laaja-alaisesti myds

yhteiskunnan kriittisiin toimintoihin.

Ulkoministerié kertoi tiedotteessaan'’ suomalaisiin diplomaatteihin kohdistuneen ky-
bervakoilua israelilaisen NSO Groupin Pegasus-vakoiluhaittaohjelmalla ainakin vuosien
2021-2022 aikana, mahdollisesti jopa pidempaan. Tiedotteen tietojen mukaan kyseessa
on kehittynyt haittaohjelma, joka voidaan asentaa puhelimeen huomaamatta seka ilman
kayttajan toimenpiteita. Ohjelman avulla voi lukea puhelimessa olevia viesteja, tallentaa
puheluita, aktivoida mikrofonin salakuuntelua varten, tallentaa salasanoja ja jopa seu-
rata, missad paikoissa kayttdja on liikkunut'®. Ulkoministerid totesi kyseessa olleen laiton

tiedustelu ja piti tapausta hyvin vakavana. Ylen mukaan®® samaisen ohjelman avulla on

12 valtioneuvosto 2020, s.10.

13 Valtioneuvosto 2022, s.7.

1 valtioneuvosto 2022, s.8.

15 Sisdaministeri® 2025, s.86.

16 Sisaministeri® 2025, s.88.

17 Ulkoministerié 2022.

18 Ulkoministerié 2022 sekd KH0O:2024:115.
19 pilke 2022.



vakoiltu my6s muun muassa Ranskan presidentin sekd useiden muiden valtioiden paa-
miesten puhelimia. Tama tapaus toimii hyvana esimerkkina siitd, miten kehittyneita seka
laaja-alaisia tietoverkkojen ja digitaalisten vaylien kautta toteutuvat kyberuhat tana pai-

vana ovat ja miten arkaluontoisiin asioihin voidaan paasta kasiksi.

Saarenpaan ja Riekkisen mukaan tietoturvallisuutta koskeva lainsaadanto on jo pitkaan
ollut riittamattomasti saddeltyd seka varsin hajanaista?’. Sdintelyn tarkoituksena on ol-
lut taata tietoverkkojen kayttdjien kuluttajansuoja, tietosuoja seka oikeusturva, mutta
viimeisen 20 vuoden aikana saantely on lisaantynyt niin valtavasti, etta niiden tyhjenta-
vasta tulkinnasta on tullut haastavaa?!. Euroopan parlamentti ja komissio ovat antaneet
direktiivin (2022/2555) 14.12.2022 koskien toimenpiteitd kyberturvallisuuden yhteisen
korkeamman tason varmistamiseksi koko unionissa. Kyseessa on niin sanottu NIS2-direk-
tiivi, jonka tavoitteena on yhtenaistaa kyberturvallisuutta koskevaa lainsaadantoa, kehit-
taa kyberturvallisuusvalmiuksia ja lieventaa keskeisimpia uhkia, asettaa vahimmaistaso
kyberturvallisuusvaatimuksille koko unionin alueella seka varmistaa keskeisten palvelui-
den jatkuvuus myds poikkeustilanteissa. 22 NIS2-direktiivi on pitdnyt implementoida
osaksi kansallista l[ainsdaadantda 17.10.2024 mennessa. NIS2-direktiivi on tarkoitus ottaa
osaksi Suomen lainsdaadantoa uuden kyberturvallisuuslain muodossa, joka kokoaisi yh-
teen NIS2-direktiivin mukaiset vahimmaisvelvoitteet kyberturvallisuuden riskienhallin-
nasta sekd poikkeamaraportoinnista direktiivin soveltamisalaan kuuluville toimijoille.?3
Kyseessa on siis verrattain tuore sekd ajankohtainen laki, joka on hallituksen esityksen

mukaan?* tullut Suomessa sovellettavaksi 18.10.2024 |3htien.

Kyberturvallisuuden merkitys on siis kasvanut vuosi vuodelta digitalisoitumisen ja tekno-
logian kehityksen myo6t3, ja se tulee ottaa nykyadn kaikessa toiminnassa niin yhteiskun-

nan kuin yritysten seka yksityishenkildiden toiminnassa huomioon. Kehityksen myo6ta

20 Saarenpiaa & Riekkinen 2023, s.29.
2! Voutilainen 2023, 5.18-19.

22 HE 57/2024 vp, s.7-8.

B HE 57/2024 vp, 5.58.

24 HE 57/2024 vp, s.1.



my0s lainsdadannollisen kehityksen pitdisi vahintaankin yrittdaa pysya mukana vauhdissa.
Digitalisaatio seka teknologian kehitys ovat osaltaan pakottaneet tietosuojaa koskevan
lainsdddannon uudistamiseen, jotta perusoikeuksien toteutuminen voidaan taata myds
jatkossa®. Kyberturvallisuuden yhtéldisen tason turvaamiseksi saadetty NIS2-direktiivi
antaa organisaatiolle tietyt vaatimukset, joiden mukaan tulee toimia kyberturvallisuus-
poikkeaman tullessa ilmi. Organisaation turvallisuutta ja etua tavoiteltaessa yksilon etu
voi jaada herkasti huomiotta. Tassa tutkielmassa otetaan selvada, onko organisaatioille
annetuissa vaatimuksissa otettu huomioon myos yksiléiden oikeus henkilGtietojensa

suojaan ja miten sen turvaaminen toteutuu kyberturvallisuuspoikkeaman ilmentyessa.

Tutkimuksen tarkoituksena on selvittdaa organisaatioiden velvoitteita koskien kybertur-
vallisuutta ja tietosuojaa seka niiden toteutumista oikeudellisesta nakokulmasta. Tarkoi-
tuksena on syventya siihen, minkalaisia vaatimuksia organisaatioilla on NIS2-direktiivin,
kyberturvallisuuslain, yleisen tietosuoja-asetuksen sekd muun ajantasaisen lainsaadan-
non puitteissa asetettu kyberturvallisuuspoikkeamien raportointiin liittyen, ja kuinka

nama vaatimukset vaikuttavat tietosuojaan liittyviin kdytantoihin.

1.2 Tutkimusongelma ja tutkimustehtavan rajaus

Tarkastelen tutkielmassani organisaatioihin kohdistuvia kyberturvallisuusvaatimuksia, ja
tarkemmin organisaation velvollisuutta raportoida kyberturvallisuuspoikkeamista. Tar-
koituksenani on tutkia, miten uuden NIS2-direktiivin mydté on pyritty reagoimaan ky-
berturvallisuusuhkiin ja, millaisia vaatimuksia se asettaa organisaatioille kyberturval-
lisuuspoikkeaman ilmentyessd. Aion tarkastella kyberturvallisuusvaatimuksia niin yksi-
tyisten yritysten kuin myos julkisten organisaatioiden nakékulmasta, kuitenkin keskittyen
enemman julkishallinnon toimialaan. Tarkoituksena on keskittyd NIS2-direktiivin asetta-

miin ja yleisessa tietosuoja-asetuksessa asetettuihin raportointivelvoitteisiin, ja miten

25 Ojajarvi 2022, 5.104.
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henkilotietojen suoja turvataan ndiden sdddosten puitteissa kyberturvallisuus-
poikkeamista raportoidessa. Tutkin, millaisia tekijoita uudessa direktiivissa on nimetty
kyberturvallisuuteen vaikuttaviksi tekijoiksi. Erityisesti tietosuojaan liittyvat vaatimukset
kiinnostavat, silla tutkin kandidaatin tutkielmassani henkil6tietojen suojan turvaamista
verkkoymparistdissa ja tietosuoja-asiat ovat myos organisaatioissa hyvin merkittavassa
asemassa kyberturvallisuuden toteutuksessa. Tarkoituksenani on siis tutkia miten NIS2-
direktiivin ja yleisen tietosuoja-asetuksen raportointivelvoitteet eroavat toisistaan ja
kuinka organisaation tulee lain mukaan toimia tilanteessa, jossa kyberturvallisuus-

poikkeama vaikuttaa myés henkilétietoihin sekd niiden kdisittelyyn.

Tarkoituksena on kasitella aihetta voimassa olevan kansallisen lainsdaadannoén seka kan-
sainvdlisen EU-lainsdadannon puitteissa. NIS2-direktiivin lisdksi kasittelyssd on muun
muassa Euroopan unionin yleinen tietosuoja-asetus. Tutkin, miten direktiivi on onnis-
tuttu ottamaan osaksi kansallista lainsadadantoa kyberturvallisuuslain muodossa ja onko
direktiivin uudistamisessa onnistuttu vai onko jaanyt jotakin selkeita puutteita tai onko
direktiivi jo valmiiksi joiltakin osin vanhentunut astuessaan voimaan. Koska keskityn eri-
tyisesti julkishallinnon toimialaan, joka on lisatty NIS2-direktiivissa uutena erittdin kriit-
tisena toimialana osaksi soveltamisalaa?®, kiasittelen my6s tiedonhallintalakia, jonka tie-

toturvallisuussdantelya sovelletaan julkishallinnossa.

1.3 Keskeiset kasitteet

Tutkimuksessani keskeisimpina kasitteina ovat kyberturvallisuus, tietosuoja seka henki-
|6tietojen suoja. Kasitteet ovat hyvin ldahellad toisiaan ja kytkeytyvat toisiinsa, mutta jo-
kaista kasitettd koskee omat sdadokset ja jokaisella kasitteelld on oma maaritelméansa.
Kyberturvallisuus on yksi tietoturvallisuuden osa, jolla pyritdan osaltaan varmistamaan
kansallinen turvallisuus sekd maanpuolustuksen, huoltovarmuuden, elinkeinoeldman ja
kansalaisyhteiskunnan toimintaedellytykset. Suomen kyberturvallisuusstrategian mu-

kaan yleisesti maarittaen kyberturvallisuus kattaa ne toimet, joiden avulla suojataan

26 HE 57/2024 vp, 5.52-53.
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viestinta- ja tietojarjestelmia sekd muita sahkoisia jarjestelmia. Kyberturvallisuuden tar-
koituksena on suojata kyberuhilta paitsi ndihin jarjestelmiin tallennettavia, siirrettavia tai
niissa kasiteltavia tietoja myos jarjestelmien kayttdjia, niitd hyddyntavia ja muita asiaan
osallistuvia tahoja.?’ Kasitteena kyberturvallisuus ulottuu siis hyvin laajalle alalle yhteis-
kuntatasolta aina yksil6ihin asti. Kyberturvallisuudesta sdannellddn Euroopan unionin ta-
solla NIS2-direktiivissa seka siita kansallisella tasolla sdaadetyssa kyberturvallisuuslaissa.
Lisaksi NIS2-direktiivin 7 artikla velvoittaa jasenvaltiot hyvaksymaan oman kansallisen
kyberturvallisuusstrategian, jossa on maaritelty kybertoimintaymparistéa kohtaavien
haasteiden kasittelyyn keskeisimmat tavoitteet seka toimintamallit, joiden avulla voi-

daan varmistaa ja mahdollistaa kyberturvallisuuden korkea taso. 28

Yleisen tietosuoja-asetuksen ((EU) 2016/679) 4 artiklan méaaritelman mukaan henkilotie-
dolla viitataan kaikkiin tunnistettuihin tai tunnistettavissa oleviin luonnollista henkil6a
koskeviin tietoihin. Ndiden tietojen perusteella luonnollinen henkil6 on siis tunnistetta-
vissa joko suoraan tai epasuorasti tietoja yhdistellen?. Tietoihin lukeutuu muun muassa
nimi, henkildtunnus, sijaintitieto, verkkotunnistetieto seka henkildlle tunnusomaiset fyy-
siset, fysiologiset, geneettiset, psyykkiset, taloudelliset, kulttuuriset tai sosiaaliset tekijat.
Henkilbtietoja kasiteltdessa luonnollista henkil6a koskevat tiedot pyritaan pitdamaan suo-
jassa vahingolliselta tai rikolliselta toiminnalta, jotta perustuslain 10 pykalan yksityisela-
man suoja toteutuu. Tietosuojalla viitataan siis nimensa mukaisesti toimiin ja tapoihin,

joiden avulla muun muassa yksityisyys ja henkilotiedot pyritdan pitdamaan suojattuna.

Yleisen tietosuoja-asetuksen 4 artiklan 12 kohdassa on annettu maaritelma henkilotie-
tojen tietoturvaloukkaukselle. Henkil6tietojen tietoturvaloukkauksen takia kasiteltaviin
henkilotietoihin on kohdistunut vahingossa tai lainvastaisesti henkilotietojen tuhoamista,

havidamista, muuttamista, luvatonta luovuttamista tai tietoihin on paasty kasiksi sellaisen

27 Suomen kyberturvallisuusstrategia, 2024, s.10.
28 HE 57/2024 vp, 5.21 ja s.56.
2% Neuvonen 2019, s.233.
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tahon toimesta, joka ei niiden kasittelyyn ole oikeutettu. HenkilGtietojen tietoturvalouk-
kaus katsotaan tapahtuneen esimerkiksi onnistuneen palvelunestohytkkayksen tai tie-
tomurron tapahtuessa, henkildtietoja sisaltdvan dokumentin tai teknisen laitteen kado-
tessa, kun ulkopuolisella taholla on paasy tietoihin tai kun henkil6tietoja sisaltava kirje

on postitettu vaaralle henkildlle.3°

1.4 Tutkimuksen rakenne ja metodi

Aineistona kaytan tutkimuksessani oikeuskirjallisuutta, artikkeleita, hallituksen esityksia
seka lain valmistelussa annettuja muita valmisteluaineistoja ja oikeuskaytanténa kansal-
listen tuomioistuinten ratkaisuja. Tutkimusmetodinani kdytan lainoppia eli oikeusdog-
matiikkaa. Oikeusdogmatiikka tutkii voimassa olevaa oikeutta eli sitd, mika on velvoitta-
vaa ja patevai.3! Voimassa olevia oikeusnormeja systematisoidaan ja tulkitaan eli jarjes-
tetdan voimassa olevia oikeusnormeja niin, etta niiden sisallén tulkinnasta tulee mah-
dollista.3? Lainopin tarkoituksena on tuottaa perusteltuja kannanottoja voimassa ole-
vasta oikeudesta. Kannanotot voivat olla tulkinnallisia, punnitsevia tai systematisoivia.33
Tunnusomaista lainopilliselle metodille on toistettavissa ja perusteltavissa olevat ajatuk-
selliset siirtymat oikeudelliseen tulkintalauseeseen, joka ei saa perustua vain henkil6-
kohtaiseen mielipiteeseen. Tulkinnan tulee olla laadukkaasti perusteltavissa, jotta ne
ovat vakuuttavia.3* Lainopillinen tulkinta pohjautuu oikeuslhteisiin, joilla tarkoitetaan
eritasoisia lahteitd, joista oikeudelliset saannot ovat |6ydettadvissa. Oikeuslahteita ovat
muun muassa EU:n oikeusjarjestyksen perustan luovat periaatteet, perustamissopimuk-

set, kansainvaliset sopimukset, direktiivit, asetukset seka tuomioistuinten ratkaisut.3?

30 Korpisaari, Pitkanen, Warma-Lehtinen 2022, s.80-81.
31 Hirvonen 2011, s.22-23.

32 Husa & Pohjolainen 2014, s.37.

33 Kolehmainen 2016, s.107.

34 Kolehmainen 2016, s.115.

35 Talus & Penttinen 2016, 5.224-225.
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Tutkielmassani kdyn lapi aiheeseen liittyvaa lainsdaadantoa seka lainsaadannon valmiste-
luaineistoa, joiden avulla pyrin selvittdamaan tutkimusaihettani. Tarkoituksenani on sys-
tematisoida voimassa olevia lakeja. Tutkimukseni on tarkoitus keskittya tarkastelemaan
syntynytta kotimaista oikeustilaa kansallisen oikeuden nakékulmasta, mutta vaistamatta
tulen tarkastelemaan aihetta myos EU-oikeuden kannalta, silld se on merkittavassa roo-

lissa aiheeni kannalta.

Oikeustieteen nakokulmasta organisaatioiden kyberturvallisuusvaatimusten tutkiminen
sijoittuu useammalle oikeustieteen alalle. Yleisesti aiheena kyberturvallisuuteen linkit-
tyy paitsi lakien ja muun oikeuskaytannon ja -lahteiden maarittamia vastuita ja velvolli-
suuksia my0s runsaasti tietotekniikkaan liittyvia seikkoja. Kyberturvallisuutta voidaan pi-
taa aiheena perusoikeudellisena, silla tietosuoja on siind hyvin merkittavassa roolissa.
Tietosuoja puolestaan linkittyy perusoikeuksiin, silla tietosuojaan sisaltyy muun muassa
henkilotietojen suoja, joka osana yksityisyyden suojaa on osa perusoikeuksia. Toisaalta
henkilotietojen suoja on poikkeus julkisuusperiaatteeseen, joka puoltaa aiheen julkisoi-
keudellisuutta. Hieman ymparipyoreasti todeten kyberturvallisuus voidaan katsoa kuu-
luvan oikeusinformatiikan oikeudenalaan, silla sen tutkimusalalla yhdistyy useat tieteen-

alat oikeustieteen kanssa.3®

Kyberturvallisuuteen sisaltyy kuitenkin tarkemmassa tarkastelussa myos informaatio-oi-
keutta®’ seka teknologiaoikeutta. Toisaalta organisaatioiden kyberturvallisuuteen linkit-
tyy myos hyvin kiinteasti sopimusoikeus, kun organisaatiot tekevat keskendan sopimuk-
sia, joissa my0s kyberturvallisuus on otettava huomioon. Toisaalta nykypdivana oikeas-
taan kaikissa organisaatioiden toiminnassa kyberturvallisuus on merkittavasti lasna. Oi-
keudenalaan vaikuttaa merkittavasti se, minka organisaation nakdkulmasta asiaa tarkas-

tellaan; yritysten, julkisen sektorin tai yksityishenkiléiden tietosuojan.

36 Saarenpaa & Riekkinen 2023, s.19.
37 Neuvonen 2019, s.17.
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Tutkielmani koostuu johdantoluvun lisdksi kolmesta paaluvusta seka johtopdatoksista.
Ensimmaisessa paaluvussa tarkastelen kyberturvallisuutta kasitteena seka NIS2-direktii-
vin asettamia vaatimuksia kyberturvallisuuspoikkeamista ilmoittamisesta sekd rapor-
toinnista. Perehdyn aihetta koskevaan lainsaadantdon ja sen vaikutuksiin. Paaasiassa ka-
siteltdvat lait ovat kyberturvallisuuslaki, tiedonhallintalaki, NIS 2-direktiivi ja siitd saa-
detty kansallinen kyberturvallisuuslaki seka Euroopan unionin yleinen tietosuoja-asetus
eli GDPR. Toisessa paaluvussa selvitdn tarkemmin tietosuojan ja yksityisyydensuoja tai
tarkemmin henkilGtietojen suojaa suhteessa kyberturvallisuuteen. Toisessa paaluvussa
tarkoituksenani on perehtya, mita yleisessa tietosuoja-asetuksessa saddetaan tietosuo-
japoikkeamien raportoinnista. Toisen paaluvun loppupuolella kasittelen oikeustapauksia,
joilla havainnollistan kaytannoén tasolla kasittelyssa olevan lainsdaadanndn soveltamista

ja toimeenpanoa.

Kolmannessa paaluvussa syvennytaan tarkemmin viela NIS2-direktiivin ja GDPR:n aset-
tamien vaatimusten valiseen suhteeseen ja jannitteisiin. Tarkoituksena on selvittaa, mi-
ten vaatimukset eroavat toisistaan ja miten niita tulisi soveltaa suhteessa toisiinsa. Kol-
mannessa paaluvussa kasittelen my6s, mita seuraa, jos NIS2-direktiivin ja GDPR:n mu-
kaisia vaatimuksia ei tayteta tai prosesseissa ei toimita sadannosten asettamien puittei-
den mukaisesti. Tarkoituksenani on syventya rikkeista seuraaviin hallinnollisiin seuraa-

muksiin ja sanktioihin.
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2 Kyberturvallisuus ja sen haasteet organisaatiossa

2.1 Kyberturvallisuus kasitteena

Kyberturvallisuudella viitataan toimiin, joilla pyritadan suojaamaan verkko- ja tietojarjes-
telmis, naiden kayttijid sekd muita asianosaisia kyberuhilta®®. Suomen kyberturvalli-
suusstrategiassa on maaritelty kyberturvallisuuden olevan osa Suomen kokonaisturvalli-
suutta ja digitalisoituvaa yhteiskuntaa ja sen avulla voidaan varmistaa kansallisen turval-
lisuuden, maanpuolustuksen, huoltovarmuuden, elinkeinoeldman ja kansalaisyhteiskun-
nan toimintaedellytykset3°. Kyberturvallisuus on ulottuvuuksiltaan hyvin laaja-alainen, ja

se vaikuttaakin kasitteena aina yhteiskuntatasolta kansalaisiin asti.

Kyberturvallisuus kasitteena viittaa tavoiteltavaan tilaan, jossa luotettava ja turvallinen
toiminta kybertoimintaymparistdssa on turvattu. Kybertoimintaymparistolla viitataan
sdahkoiseen ymparistdon, jossa monialainen tietojenkasittely tapahtuu. Kybertoimin-
taymparistossa toiminnan kannalta on valttamatonta, etta tietojarjestelmat ja tietover-
kot ovat toiminnassa ja tieto kulkee niiden vélilld ilman ongelmia. 4% Kyberturvallisuus on
yksi osa laajempaa tietoturvan kasitetta, jolla tarkoitetaan yleisesti tietojen turvaamista.
Kyberturvallisuus keskittyy nimenomaisesti sahkdisten tietojen turvaamiseen erilaisissa
jarjestelmissad seka pyrkii takaamaan verkko- ja jarjestelmariippuvaisten organisaatioi-

den ja yhteiskunnan toiminnan kybertoimintaympéaristossa*?.

Kyberturvallisuus ndhdaan nykyaan oikeudellisena kasitteena, ja siitd saannelldaankin

muun muassa Euroopan unionin NIS2-direktiivissa eli kyberturvallisuusdirektiivissa, joka

38 HE 57/2024 vp., 5.53.

39 valtioneuvosto, 2024, s.10.
40 Andersson 2024, s.56.

41 Andersson 2024, s.56-57.
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pyrkii maarittdmaan unionin alueella yhteisen ja yhtalaisen kyberturvallisuuden vahim-
maistason*?. Kyberturvallisuuteen liittyy vahvasti kasitteet kyberuhka seka kyberriski. Ky-
beruhan on maaritelty NIS2-direktiivissa tarkoittavan potentiaalista tilannetta, tapahtu-
maa tai toimintaa, joka voi aiheuttaa vahinkoa tai hairita verkko- ja tietojarjestelmia, nii-
den kayttdjia ja muita henkil6ita tai vaikuttaa muulla tavalla haitallisesti ndihin®3. Kasit-
teella uhka tarkoitetaan jotakin sellaista, jolla on epatoivottuja vaikutuksia organisaa-
tioon eikd tapahtumassa ole positiivista mahdollisuutta*. NIS2-direktiivissd puhutaan
viela tarkemmin merkittavasta kyberuhasta, jolla viitataan uhkaan, jonka teknisten omi-
naisuuksien perusteella voidaan olettaa aiheuttavan tai vaikuttavan vakavasti verkko- ja
tietojdrjestelmiin tai niiden kayttdjiin aiheuttaen huomattavaa aineellista tai aineetonta

haittaa®.

Kyberriski on vahinkomahdollisuus tai haavoittuvuus, joka kohdistuu kybertoimintaym-
paristoon, ja voi toteutuessaan tai sitd hyodyntden aiheuttaa kyberympariston toimin-
nasta riippuvalle toiminnolle haittaa, vahinkoa tai hairiotd*®. Kyberriskia ei kuitenkaan
esimerkiksi NIS2-direktiivissa ole maaritelty ollenkaan erikseen kasitteena. Henkilotieto-
jen suojassa riskilla voidaan tarkoittaa henkilotietojen kasittelyn aiheuttamaan fyysisen,
aineellisen tai aineettoman vahingon tapahtumisen mahdollisuutta. Riskin realisoituessa
syntyy vahinko, joka voi kdyda ilmi esimerkiksi identiteettivarkautena, petoksena, mai-
neen vahingoittumisena tai aiheuttaa muuta merkittavaa taloudellista tai sosiaalista va-

hinkoa.?’

Riskid ja uhkaa saatetaan kayttda joissakin tilanteissa ikdan kuin toistensa synonyymeing,
mutta kasitteiden valilla on kuitenkin olemassa keskeinen ero. Uhkalla tarkoitetaan po-
tentiaalista negatiivista tapahtumaa. Riskilld viitataan tarkemmin arvioituihin seuraa-

muksiin, joita tasta tapahtumasta seuraa seka todennakdisyytta, jonka mukaan uhka voi

42 Andersson 2024, s.57. Myds HE 57/2024 vp, s.1.

4 HE 57/2024 vp., s.53.

44 Andersson 2024, s.51-52.

4 Andersson 2024, s.57-58. Myds HE 57/2024 vp., s.17.
46 Andersson 2024, s.58.

47 Korpisaari, Pitkinen, Warma-Lehtinen 2022, s.302.
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toteutua. Riski on siis tietyn uhan aiheuttaman menetyksen tai vahingon todennakdoi-

syys.*8

Organisaatioiden tulee toiminnassaan arvioida tietojenkasittelyynsa liittyvia riskeja°.
Tata toimintatapaa kutsutaan riskiperustaiseksi [ahestymistavaksi. Riskiperustaisessa |a-
hestymistavassa keskeista on riskien arviointi sekda mahdollisten ongelmien ennaltaeh-
kdisy.*0 Yleisen tietosuoja-asetuksen 25 artiklan mukaan tietojarjestelmien suunnitte-
lussa seka henkilotietojen kasittelyssa tulisi ottaa tietosuoja huomioon prosessin alusta
alkaen eika vasta jalkikateisesti. Talla tarkoitetaan, etta jo suunnitteluvaiheessa tietosuo-
jan toteutuminen otetaan huomioon ennakoivasti ottamalla huomioon yksityisyyden

vaatimukset seka riskienhallinta.>?

NIS2-direktiivin 20 ja 21 artikloissa on maaritelty vahimmaistason riskienhallintavelvoit-
teita, joita toimijoiden tulee noudattaa. Velvoitteet on pyritty muotoilemaan teknologia-
neutraalisti soveltuen erilaisille toimijoille ja, jotta ne olisivat mahdollisimman ajattomia
eivatka vanhetuisi termistoltaan ja toimiltaan heti. Kyseessa on vahimmaistason vaati-
mukset, joka tarkoittaa, etta jokainen toimija voi niin halutessaan tai jasenvaltiot voivat
kansallisessa lainsddddnnossadn saatda myds tiukempia riskienhallintavelvoitteita.>? Di-
rektiivin 20 artiklan mukaan keskeisten ja tarkeiden toimijoiden hallintoelinten tulee hy-
vaksyad toimijoidensa toteuttamansa kyberturvallisuusriskien hallintatoimenpiteet, joi-
den avulla toteutetaan 21 artiklan vaatimuksia. Riskienhallintatoimenpiteiden taytan-
té6npanon valvonta on myos hallintoelinten vastuulla, ja heidat voidaankin saattaa vas-
tuuseen 21 artiklan vaatimusten rikkomisista. Direktiivi velvoittaa hallintoelinten jasenia
osallistumaan koulutukseen ja jasenmaita kannustumaan hallintoelinten jasenia jarjes-

tamaan koulutusta myods tyontekijoilleen.>3

48 Andersson 2024, s.52.

49 Seppanen 2024, s.2.

50 Korpisaari, Pitkdnen, Warma-Lehtinen 2022, s.30.
51 Korpisaari, Pitkdnen, Warma-Lehtinen 2022, s.311.
52 HE 57/2024 vp., 5.14.

53 HE 57/2024 vp., 5.15.
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My®0s yleisen tietosuoja-asetuksen 32 artiklassa on saadetty kasittelyn tietoturvallisuu-
desta, jossa keskiossa on henkildtietojen suojaan liittyvat riskit. Rekisterinpitajan seka
henkilotietojen kasittelijan tulee toiminnassaan toteuttaa riskin taso huomioiden oikea-
suhtaiset ja asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta riskin vaatima
turvallisuustaso voidaan sailyttaa kasittelyssa. Organisatorisilla toimenpiteilla viitataan
kaikenlaisiin toimintalinjauksiin, periaatteisiin, organisaatiojarjestelyihin seka henkil6s-
toa koskeviin ohjeistuksiin, koulutuksiin ja valvontaan. My6s henkiloston tehtavien ja
vastuualueiden maérittely ovat keskeisia organisatorisia toimia.>* Riskin huomioivat toi-
menpiteet tulee suhteuttaa vallitseviin olosuhteisiin, joihin kuuluvat uusin teknologia ja
toimenpiteiden toteuttamiskustannukset sekda kasittelyn luonne, laajuus ja konteksti.
Toimenpiteiden toteutuksessa tulee tietysti ottaa huomioon myds luonnollisten henki-
I6iden oikeudet ja vapaudet seka niihin kohdistuvat todennakoisyydeltdan ja vakavuu-
deltaan vaihtelevat riskit. Talla tarkoitetaan kaytanndssa sita, etta kaikki riskit eivat vaadi
samantasoisia toimenpiteitd, vaan niin sanotusti vahdapatdisempien riskien torjuntaan
riittad kevyemmatkin ja edullisemmatkin toimenpiteet kun taas vakavammat riskit vaa-

tivat kaikki mahdolliset saatavissa olevat turvamekanismit.>®

2.2 Kyberkestdvyys ja kybersolidaarisuus

Euroopan unionissa on pyritty edistamaan kyberuhkiin varautumista, niiden sietokykya
sekad turvaamaan niiden toteutuessa turvallisuus sekd yhteiskunnan toimintakyky. Digi-
taalisia elementteja sisaltaville tuotteille, kuten ohjelmistoille ja laitteille asetettiin yh-
teiset standardit 10.12.2024 voimaan astuneella kyberresilienssi- eli kyberkestavyyssaa-
dokselld ((EU) 2024/2847). Kyberresilienssisdaadoksen tarkoituksena on tietyt vahim-
maisedellytykset luomalla varmistaa, ettd markkinoille saatettavat laitteisto- ja ohjelmis-
totuotteet sisaltavat alun alkaen markkinoille tullessaan vihemman haavoittuvuuksia, ja

ettd tietoturvaan suhtaudutaan valmistajien toimesta vakavasti koko tuotteen elinkaaren

54 Korpisaari, Pitkdnen, Warma-Lehtinen 2022, s.304.
55 Korpisaari, Pitkdnen, Warma-Lehtinen 2022, s.370-373.
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ajan.”® Kyberresilienssisdddoksen tavoitteena on siis 1 artiklan mukaan osaltaan yhte-
nadistdaa EU:n alueella digitaalisia tuotteita koskevia kyberturvallisuusvaatimuksia, ja siten
parantaa kybertuvallisuuden tasoa. Yleisen tietosuoja-asetuksen 25 artikla vaatii, etta
tietosuoja huomioitaisiin keskeisesti jo heti tietojarjestelmien suunnittelun seka henki-
I6tietojen kasittelyn alussa eika vasta valmiin olemassa olevan tuotteen kohdalla niin sa-
notusti jalkikateisesti paalle liimattuna. Artiklalla viitataan siihen, etta heti alusta alkaen
teknisten tuotteiden tai tietojarjestelmien suunnittelussa toimittaisiin tietosuojan to-
teuttaminen edell3, jotta lopullisesta tuotteesta saataisiin varmasti tietoturvallinen ko-
konaisuus®’. Kyberresilienssi- eli kyberkestavyyssaadoksen 2 artiklassa méaaritelldan so-
veltamisala, jonka mukaan saados koskee ohjelmistoja, laitteita, loT-tuotteita seka erik-

seen myytavia digitaalisia komponentteja.

Kyberkestavyyssadadoksen 13 artiklassa on maaritelty olennaisimmat kyberturvallisuus-
vaatimukset, jotka sdados asettaa tuotteiden valmistajille. Olennaista on, etta digitaali-
sen tuotteen valmistajan tulee arvioida tuotteen turvallisuutta koko sen kehityksen ja
elinkaaren ajan ja, ettd sen jokaisessa vaiheessa on menetelty kyberturvallisuusvaati-
musten mukaisesti. Valmistajan tulee kyseisen artiklan mukaan tehda kyberturvallisuus-
riskien arvioinnit sekd ottaa arviointien tulokset huomioon kehittelyssa, suunnittelussa
ja toteutuksessa. Valmistajan tulee dokumentoida kaikki tuotetta koskevat turvallisuus-
ratkaisut seka siihen liittyvat mahdolliset haavoittuvuudet. Valmistajan vastuulla on
my0s yllapitda tuotetta ja toimittaa siihen tietoturvapaivityksia pitdaakseen tuotteen ky-

berturvallisuuden tason ajan tasalla.

Kyberkestavyyssadadoksen 14 artiklan mukaan valmistajia koskee raportointivelvoite ha-
vaituista hyodynnetyistd haavoittuvuuksista tai vakavista tietoturvapoikkeamista tuot-
teessaan. Valmistajan on annettava ennakkoilmoitus ilman aiheetonta viivytysta, kuiten-

kin 24 tunnin kuluessa CSIRT-yksikolle ja ENISA:lle havaittuaan haavoittuvuuden tai va-

56 EUVL L 2024/2847, 20.11.2024, s.1.
57 Korpisaari, Pitkdnen, Warma-Lehtinen 2022, s.311.
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kavan tietoturvapoikkeaman tuotteessaan. Lisdksi on toimitettava haavoittuvuusilmoi-
tus 72 tunnin sisalla poikkeaman havaitsemisesta seka loppuraportti viimeistaan 14 pai-

van kuluttua havainnosta.

Myds maahantuojille on maaritelty velvoitteet 19 artiklassa, jonka mukaan maahantuoja
voi tuoda markkinoille vain sellaisia digitaalisia tuotteita tai elementteja, jotka tayttavat
saadoksen liitteessa 1 mainitut olennaiset kyberturvallisuusvaatimukset. Olennaisilla ky-
berturvallisuusvaatimuksilla tarkoitetaan muun muassa laitteen riskienhallinnan tasoa,
riittavia paivityksia seka laitteen suojaamista luvattomalta kaytolta esimerkiksi paasyn-
hallinnan tai muun todennusjarjestelman avulla. Kyberkestavyyssaadoksen avulla pyri-
taan siis luomaan laitteille ja jarjestelmille kyberturvallisuuden vahimmaistaso, jotta tie-
toturvallisuus voitaisiin taata kaikin mahdollisin keinoin. Vaatimusten mukaisuutta val-
votaan ja sdadados antaa kansallisen lilkkkumavaran saataa rikkeista koituvien seuraamus-

ten madaraamisesta ja toteuttamisesta.

Euroopan unionin kybersolidaarisuussaadoksen ((EU) 2025/38) avulla on tarkoitus pa-
rantaa kyberturvallisuuspoikkeamiin varautumista sekda niiden havaitsemista ja niihin
reagoimista koko Euroopan unionin alueella.>® Sd3doksen avulla on tavoitteena vahvis-
taa Euroopan unionin yhteisia havaitsemis-, tilannetietoisuus- ja reagointivalmiuksia
merkittdvien ja laajamittaisten kyberturvallisuusuhkien varalta.>° Kybersolidaarisuus-
saannodkselld on tarkoitus luoda niin sanottu eurooppalainen suojakilpi, jolla tarkoitetaan
Euroopan kyberturvallisuuden halytysjarjestelmaa. Jarjestelmassa hyddynnetdaan kan-
sallisia ja rajat ylittavia turvallisuusoperaatiokeskuksia ympari unionin alueen. Keskukset
hyodyntavat muun muassa tekoalya ja data-analytiikkaa havaitakseen mahdollisia kyber-
turvallisuusuhkia ja jakaakseen niista varoituksia viranomaisille yli kansallisten rajojen. ¢°

NIS2-direktiivi tukee osaltaan kybersolidaarisuussaadoksen toteutumista, silla direktiivin

8 EUVL L 2025/38, 15.1.2025, s.3.
59 EUVL L, 2025/38, 15.1.2025, s.2.
80 EUVL L 2025/38, 15.1.2025, s.2.



21

tavoitteena on kehittda yhteistyota EU:n jasenvaltioiden kansallisten viranomaisten va-

lilla parantaakseen kyberturvallisuuden tasoa.®?

Kybersolidaarisuussaaddksen keskeinen tavoite on mahdollistaa kyberuhkien ja poik-
keamien nopeampi havaitseminen ja niihin reagoiminen. Tarkoituksena on tiivistaa ja-
senvaltioiden yhteistyota kyberturvallisuuspoikkeamien havaitsemiseksi, jotta niista voi-
taisiin myos palautua nopeammin, ja jotta niista voitaisiin oppia ja estad samankaltaiset
poikkeamat jatkossa.®? Kybersolidaarisuussaaddksen myotd perustetaan jdsenmaiden
yhteinen rajat ylittava valvontaverkosto, jonka toiminnassa hyddynnetaan tekoalypoh-
jaista uhkien tunnistusta. Tarkoituksena on my0Os luoda yhteinen varoitusjarjestelma,
jossa havaituista uhista ja poikkeamista voidaan varoittaa myds muita verkoston jasenia
helposti ja nopeasti®®. Tima mahdollistaa muun muassa asiantuntija-avun hyddyntami-
sen yli kansallisten rajojen poikkeamatilanteissa ja niiden selvittelyssa. Verkostossa voi-

daan myos jarjestaa yhteisia harjoituksia poikkeamatilanteiden varalle®*.

2.3 Kyberturvallisuuspoikkeaman raportointi ja sen haasteet

Uuden NIS2-direktiivin tavoitteena on yleisesti vahvistaa ja luoda Euroopan unionin alu-
eella yhteinen kyberturvallisuuden taso. Direktiivin tarkoituksena on pyrkia poistamaan
jasenvaltioiden valisia eroavaisuuksia aiemman NIS1-direktiivin taytantdonpanossa vah-
vistamalla tietty kyberturvallisuuden vahimmaistaso. Vahimmaistaso pyritaan saavutta-
maan toiminnalle asetetun koordinoidun saantelykehyksen, jasenvaltiokohtaisten vas-
tuuviranomaisten vahvistamisen seka ajantasaisten luetteloiden laatimisen avulla kyber-
turvallisuusvelvoitteita noudattavista aloista seka toiminnoista. Myds tehokkaista oi-

keussuojakeinoista ja tdytantéonpanotoimenpiteista saatamalla on pyritty edistamaan

61 HE 57/2024 vp, s.10.

62 EUVL L 2025/38, 15.1.2025, s.2.
63 EUVL L 2025/38, 15.1.2025, 5.10.
4 EUVL L 2025/38, 15.1.2025, s.5.
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vahimmaistason saavuttamista.® Uudessa NIS2-direktiivissd pyritdan myés laajenta-
maan soveltamisalaa ottamalla uusia oleellisia toimialoja riskienhallintavelvoitteiden ja
poikkeamien ilmoittamisvastuiden piiriin, ja ndin ollen parantamaan mahdollisuuksia ky-
berturvallisuuden vahimmaistason maarittamiseksi yha useammalla toimialalla.®® Direk-
tiivin tarkoituksena on siis saada unionin jasenvaltiot parantamaan kyberturvallisuusval-

miuksiaan direktiivin maarittamien keinojen avulla.

NIS2-direktiivin soveltamisala maaritellaan direktiivin 2 artiklassa, jonka mukaan direk-
tiivia sovelletaan sellaisiin Euroopan unionissa toimiviin julkisiin ja yksityisiin toimijoihin,
jotka tayttavat suosituksen 2003/361/EY 2 artiklan mukaiset keskisuuria yrityksia koske-
vat edellytykset tai ylittavat samaisen artiklan 1 kohdan keskisuurten yritysten maaritte-
lyn kynnysarvot. Direktiivia sovelletaan erityisesti yleisiin sahkodisten viestintaverkkojen
tai yleisesti saatavilla olevien viestintapalvelujen tarjoajiin, luottamuspalveluiden tarjo-
ajiin seka toimijoihin, jotka tarjoavat jasenvaltiossa ainoana toimijana palvelua, joka on
keskeinen yhteiskunnan tai talouden kriittisten toimintojen jarjestamisen kannalta. So-
veltamisala kattaa myos toimijat, joiden palveluihin kohdistuva hdirioé saattaa vaikuttaa
merkittavasti yleiseen turvallisuuteen, jarjestykseen tai kansanterveyteen seka toimijoi-
hin, joiden palveluissa tapahtuva hairio saattaisi aiheuttaa hyvin merkittavan systeemi-
sen riskin, jolla olisi rajat ylittavia vaikutuksia. Myos julkishallinnon toimijat, jonka jasen-
valtio on kansallisen lainsaadannon tasolla maaritellyt keskustason julkishallinnon toimi-
jaksi tai aluetason julkishallinnon toimijaksi ja, joka riskiperusteisen arvion perusteella
tarjoaa sellaisia palveluita, joiden hairiintymisesta voisi koitua merkittavia vaikutuksia
yhteiskunnan tai talouden kriittisiin toimijoihin, sovelletaan direktiivin vaatimuksia.

Naita edella mainittuja toimijoita kutsutaan NIS2-direktiivissa keskeisiksi toimijoiksi.

Keskeisten toimijoiden lisdksi NIS2-direktiivin 3 artiklassa on maaritelty direktiivin sovel-
tamisen kannalta keskeiset seka tarkeat toimijat, jotka koosta riippumatta kuuluvat di-

rektiivin soveltamisalaan. Jaottelu keskeisiin ja tarkeisiin toimijoihin maarittaa toimijaa

85 HE 57/2024 vp, s.10-11.
66 Andersson 2024, s.307.
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koskevat valvontatoimivaltuudet. Paapiirteissaan keskeisten toimijoiden tulee valvon-
nassaan kattaa etukateis- seka jalkikateisvalvontaa, kun taas tarkeiden toimijoiden koh-
dalla direktiivin nojalla riittda pelkk3 jalkikateisvalvonta.b” Keskeisia toimijoita ovat muun
muassa keskisuuren yrityksen kynnysarvot ylittavat yritykset, luottamuspalveluiden tar-
joajat ja aluetunnusrekisterit seka yleisten sahkdisten viestintaverkkojen tai yleisesti saa-
tavilla olevien sahkoisten viestintdapalveluiden tarjoajat. Myds keskustason julkishallin-
non toimijat katsotaan keskeisiksi toimijoiksi. Tarkeina toimijoina pidetaan direktiivin 3
artiklan 2 kohdan mukaan toimijoita, jotka eivat tayta keskeisen toimijan maaritelmaa,
mutta ovat direktiivin soveltamisalan piirissa. Tarkeita ja keskeisia toimijoita koskevat di-

rektiivin tarkoittamat riskienhallinta- ja raportointivelvoitteet.®®

NIS2-direktiivissa on maaritelty vahimmaistason, mahdollisimman teknologianeutraa-
leja riskienhallintavelvoitteita, jotka toimijoiden on otettava kaytt66n toiminnassaan.
Koska kyseessa on vahimmaistason velvoitteet, voivat toimijat halutessaan ottaa kayt-
t66n myds tiukempia toimia tai kansallisesti voidaan saataa tiukemmista velvoitteista. &°
Artiklan 20 mukaisesti tarkeiden ja keskeisten toimijoiden hallintoelinten tulee hyvaksya
toteuttamansa kyberturvallisuusriskien hallintatoimenpiteet seka valvoa niiden taytan-
té6npanoa noudattaakseen artiklaa 21. Mikali hyvaksyttyja hallintatoimenpiteita ei nou-
dateta, voidaan hallintaelinten toimijat saattaa vastuuseen. Lisdksi hallintoelinten jase-
net on velvoitettu osallistumaan koulutukseen seka tarjota tyontekijoilleen koulutusta

jasenmaiden kannustuksella. 7°

NIS2-direktiivin 23 artiklassa on maaritelty merkittavien kyberturvallisuuspoikkeamien
raportointivelvoitteesta. Merkittavalla kyberturvallisuuspoikkeamalla tarkoitetaan NIS2-
direktiivin 23 artiklan 1 kohdan mukaan poikkeamaa, joka vaikuttaa merkittavasti palve-

lujen tarjoamiseen. Poikkeama katsotaan merkittavaksi, jos se aiheuttaa tai voi aiheuttaa

57 HE 57/2024 vp., s.13.
%8 HE 57/2024 vp., s.14.
89 HE 57/2024 vp., 5.14.
70 HE 57/2024 vp., 5.15.
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vakavan toimintahairion palvelujen tuottamiselle tai asianomaiselle toimijalle taloudel-
lista tappiota tai jos poikkeamalla on vaikutusta luonnollisiin henkil6ihin tai oikeushenki-
I6ihin aiheuttaen huomattavaa aineellista tai aineetonta haittaa.”* Mikéli toimija kohtaa
merkittavan kyberturvallisuuspoikkeaman, on poikkeamasta ilmoitettava NIS2-direktii-
vissa saddetyn raportointivelvoitteen mukaisesti CSIRT-yksikdlle tai toimivaltaiselle val-
vontaviranomaiselle’?. Kyberturvallisuuslain (124/2025) 4 luvun 26 pykalan mukaan Suo-
messa NIS2-direktiivin valvonta on hajautettu toimialan mukaan eri viranomaisille,
mutta kansallinen koordinoiva valvova viranomainen on Liikenne- ja viestintavirasto Tra-

ficom, jonka alaisuudessa toimii Kyberturvallisuuskeskus.

Toimijoiden raportointivelvoite merkittavasta kyberturvallisuuspoikkeamasta on NIS2-
direktiivin 23 artiklan 4 kohdan mukaan kolmiportainen. Kun toimija havaitsee merkitta-
van poikkeaman, tulee siita antaa ensi-ilmoitus ilman aiheetonta viivytysta ja viimeistaan
24 tunnin kuluessa poikkeaman havaitsemisesta. Ensi-ilmoituksessa toimijan tulee ker-
toa, epailladgnkod poikkeaman taustalla olevan lainvastaisia tai vihamielisia toimia seka
onko poikkeamalla rajat ylittavia vaikutuksia. Mikali poikkeamalla todetaan olevan rajat
ylittavia vaikutuksia, tiedotetaan poikkeamasta my6s poikkeamaan liittyvia jasenvaltioita

seka Euroopan unionin kyberturvallisuusvirastoa ENISA:a.

Ensi-ilmoituksen jalkeen viranomaiselle tulee toimittaa varsinainen poikkeamailmoitus,
jossa ensi-ilmoituksen tiedot tulee paivittda ja antaa alustavat arviot poikkeamasta, sen
laajuudesta, vakavuudesta sekd sen vaikutuksista. Poikkeamailmoitukseen tulee liittaa
mahdolliset saatavilla olevat vaarantumisindikaattorit eli poikkeamaa koskevat lokitiedot,
joiden perusteella voidaan paatelld, milloin poikkeama on tapahtunut ja onko se edel-

leen kiaynnissd’3. Poikkeamailmoitus tulee jattdd 72 tunnin kuluessa merkittdvan poik-

"L HE 57/2024 vp., s.17.
72 HE 57/2024 vp., 5.16.
3 HE 57/2024 vp., 5.187.
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keaman havaitsemisesta. Mikali toimija on luottamuspalvelun, kuten sahkoisten allekir-
joitusten tai varmenteiden tarjoaja, tulee palveluun tai sen tarjontaan vaikuttavasta poik-

keamasta jattaa poikkeamailmoitus 24 tunnin kuluessa poikkeaman havaitsemisesta.

Viimeistaan kuukauden kuluttua poikkeamailmoituksen jattamisesta kolmantena vai-
heena tulee laatia loppuraportti, jossa kdaydaan tarkasti lapi poikkeaman kuvailu, vaka-
vuus seka sen vaikutukset. Loppuraporttiin kirjataan myds, mika uhka tai juurisyy poik-
keaman todennakdisesti aiheutti seka tehdyt toimenpiteet tai suunnitellut toimet vaiku-
tusten lieventamiseksi. Mikali poikkeama ei ole vield kuukauden kuluttua poikkeamail-
moituksen jattamisestd paattynyt, toimijan on toimitettava edistymisraportti tilanteen
kasittelysta. Kuukauden kuluttua poikkeaman kasittelyn paattymisesta on toimitettava

vield lopullinen raportti.”*

Niin sanotusta vapaaehtoisesta ilmoittamisesta saadetdaan NIS2-direktiivin 30 artiklassa.
Vapaaehtoisella ilmoittamisella tarkoitetaan muita ilmoituksia kuin, joihin toimijalla on
esimerkiksi merkittavan poikkeaman kohdalla direktiivin maaraama velvoite. Toimija voi
siis vapaaehtoisesti ilmoittaa kyseisen artiklan nojalla valvovalle viranomaiselle poikkea-
mista, kyberuhkista seka mahdollisista lahelta piti-tilanteista. Valvova viranomainen on
velvoitettu ottamaan myds vapaaehtoisia ilmoituksia vastaan seka kasittelemaan niita

kuten velvoittavia ilmoituksia.”>

Erityisesti direktiivin asettamat tiukat aikarajat, joiden aikana havaituista poikkeamista
tulee ilmoittaa, voivat olla organisaation ndkokulmasta haastavia. Ensi-ilmoitus poik-
keamasta tulisi antaa 24 tunnin kuluessa poikkeaman havaitsemisesta. Haasteena voi
olla tunnistaa poikkeama ja varmistua, etta kyseessa on todella poikkeama. On my®os tul-
kinnanvaraista, milloin kyseessa todella on merkittavan poikkeaman maaritelman tayt-
tava poikkeama, jolloin ilmoitusvelvollisuuden kriteeristo tayttyy. Mikali organisaatiossa

ei toteuteta riittdvan laajaa valvontaa tai riskienhallintatoimet eivat ole riittavalla tasolla,

74 HE 57/2024 vp., s.17.
7S HE 57/2024 vp., 5.18.
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voi poikkeaman havaitseminen olla itsessaan jo haaste. Kun poikkeama on havaittu, 24

tuntia on aarimmaisen lyhyt aika kerata kaikki ensi-ilmoitukseen tarvittavat tiedot.

Raportoinnin kolmiportaisuus lisad myds organisaatioissa seurannan ja vastuuttamisen
tarvetta. Kuka organisaatiossa on vastuussa raportoinnista ja sen seurannasta, jossa ensi-
ilmoituksen jattamisen jalkeen poikkeamailmoitus seka loppuraportti tai mahdollinen

edistymisraportti jatetddn maaraajassa ja riittavan laadukkaasti taytettyna?
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3 Tietosuoja ja yksityisyyden suoja raportoinnissa

3.1 Tietosuoja ja henkil6tietojen suojaaminen kasitteena

Lahtokohtaisesti julkisuusperiaatteen mukaisesti viranomaisten asiakirjat ovat julkisia ja
julkisesta vallankaytosta seka viranomaisten muusta toiminnasta on jokaisella tasaver-
tainen oikeus saada tietoa niin halutessaan. Perustuslain (731/1999) 12 §:n 2 momen-
tissa saadetyn julkisuusperiaatteen mukaan viranomaisen asiakirjat ja tallenteet ovat jul-
kisia, ellei niiden julkisuutta ole erikseen lailla valttamattémien syiden takia rajoitettu.”®
Viranomaisen menettelyn tulisi julkisuusperiaatteen mukaan olla avointa, joka merkit-
see, ettd viranomaisella olevat tiedot tulee olla avoimesti kaikkien saatavilla ja kaytetta-
vissa. Viranomaisten tulisi myos tiedottaa toiminnastaan julkisuusperiaatteen mukai-
sesti.”” Julkisuusperiaatteen paaasiallisena tarkoituksena on mahdollistaa hallintotoi-
mintaan ja hallinnolliseen paatdksentekoon vaikuttamisen sekd osallistumisen yhteis-
kunnalliseen toimintaan ja paatéksenteon valmisteluun avoimen hallintotoiminnan

kautta’é.

Julkisuusperiaatteen soveltamiseen liittyy muiden perusoikeuksien asettamia poikkeuk-
sia muun muassa tilanteessa, jossa viranomaisen julkiset asiakirjat sisaltavat henkilotie-
toja.”® Ndiden muiden perusoikeussddnndsten julkisuutta tukevat, julkisuuteen rajoituk-
sia asettavat tai mahdollisesti jopa ristiriidassa olevat oikeudet eivat sinallaan tee julki-
suusperiaatetta merkityksettémaksi, vaan muiden perusoikeussaanndsten vaatimat suo-
jan tarpeet otetaan julkisuutta soveltaessa huomioon joko nimenomaisella lainsdadan-

no6ll& tai muun oikeudellisen tulkinnan avulla®. Yksi n3istd poikkeuksista on perustuslain

76 Maenpaa 2020, s.5.

77 Maenpéaa 2020, s.1-2.

78 M3enp&a 2017, s.334-335.

79 Korpisaari, Pitkdnen, Warma-Lehtinen 2022, s.17.
80 M3enpas 2017, s.330.
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10 pykalan takaama perusoikeus yksityiselaman suojaan. Yksityiselaman suojan mukai-
sesti jokaisella on oikeus yksityiselaman, kunnian seka kotirauhan turvaamiseen ja yksi-
tyiselamaa koskevien tietojen ja luottamuksellisten viestien salaisuus on loukkaamaton.
Myds Euroopan ihmisoikeussopimuksen 8 artiklassa taataan jokaisen oikeus nauttia yk-
sityis- ja perhe-elamaa, kotia sek3 kirjeenvaihtoa koskevaa kunnioitusta.®! Lisaksi Euroo-

pan unionin perusoikeuskirjan 7 artiklassa on turvattu yksityiselaman suoja®?.

Henkildtiedot voidaan katsoa osaksi yksityiselaman suojaa, mikali ne ovat yksityiselamaa
koskevia tietoja, mutta kaikki henkilétiedot eivat aina suoraan kuulu yksityiselaman suo-
jan piiriin. Toisaalta yksityiselamaa koskevat tiedot luetaan aina henkilotiedoiksi, mikali
tiedot kyetddn yhdistimaan tiettyyn henkil66n.23 N&in ollen henkil6tiedot voidaan siis
tietyissa tilanteissa katsoa osaksi perustuslain 10 §:n mukaista yksityisyyden suojaa, joka
asettaa poikkeuksen julkisuusperiaatteelle. Henkil6tietojen suoja on osana yksityisyyden
suojaa siis turvattu perusoikeutena perustuslain 10 §:n 1 momentissa seka perusoikeus-
kirjan 8 artiklassa. Henkilotietojen kasittelysta sdaannelldan tarkemmin Euroopan unionin
yleisessa tietosuoja-asetuksessa (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679%%) seka sita tismentdvassa kansallisessa tietosuojalaissa (1050/2018).85 Lisaksi
henkilotietojen suojaa on melko vakiintuneesti sovellettu Euroopan unionissa osana yk-

sityiselaman suojaa®®.

Yleisen tietosuoja-asetuksen 4 artiklassa on maaritelty, ettd henkil6tiedolla tarkoitetaan
kaikkia niita tietoja, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan luonnolli-
seen henkil6on. Henkilotietoja voivat olla siis esimerkiksi nimi, henkil6tunnus, sijainti-
tieto tai jokin kyseiselle henkil6lle tunnusomainen fyysinen, geneettinen, psyykkinen, ta-

loudellinen, kulttuurillinen tai sosiaalinen tekija, jonka perusteella henkil6 ja sitd koskeva

81 M3enp&a 2020, s.31.

82 M3enp&a 2020, s.38.

8 Korpisaari, Pitkdnen, Warma-Lehtinen 2022, s.16.
84EYVLN:o L 119, 4.5.2016.

8 Maenpaa 2020, s.39.

8 Ojajarvi 2022, 5.108.
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tieto voidaan yhdistaa toisiinsa. Yleisen tietosuoja-asetuksen antama maaritelma henki-
I6tiedolle on laajempi, mita ennen asetuksen antamista, eikd maaritelmaa voi kansalli-

sella lainsdadanndlla kaventaa.?”

Tietosuojalla tarkoitetaan siis tiivistetysti yksityisyyden suojaamista henkilotietoja kasi-
teltdessa®®. Kasitteelld tarkoitetaan ihmisten yksityiselaman suojaamista, sisaltden jokai-
sen oikeuden henkil6tietoihinsa. Tietosuojan perusajatuksena on taata henkil6tiedoille
suoja tietojen vahingoittavalta kayt6lt4.8° Tietoturva on yksi tietosuojan osa, jonka ta-
voitteena on suojata jarjestelmat, tietoaineistot seka palvelut teknisin ja organisatorisin
toimin ottaen tietojen luottamuksellisuuteen, eheyteen ja kdytettdavyyteen kohdistuvat
riskit huomioon®°. Luottamuksellisuudella tarkoitetaan, ettd varmistetaan tietojen ole-
van vain niiden kayttoon oikeutettujen saatavilla eika tietoihin ole muilla mahdollisuutta
paasta kasiksi. Eheydella tarkoitetaan tietojen virheettémyyden ja luotettavuuden takaa-
mista ja sitd, etta tietojen muuttaminen voi tapahtua vain siihen oikeutettujen tahojen
toimesta ja, etta tiedot sailyvat suunnitellulla tavalla. Saatavuudella tarkoitetaan, etta
tietoja ja tietojarjestelmia voi hyddyntas tarvittaessa kaikki niihin oikeutetut.®! Tietotur-

vatoimenpiteiden avulla siis toteutetaan tietosuojaa eli suojataan henkilétietoja®2.

3.2 Yksityisyydensuoja ja sen merkitys poikkeamatilanteessa

3.2.1 Yksityisyydensuojan periaatteet

Yleisen tietosuoja-asetuksen toisessa luvussa on sdadetty periaatteet, joiden mukaan

henkilotietojen kasittelya tulisi toteuttaa. Tietosuoja-asetuksen 5 artiklan mukaan hen-

87 Korpisaari, Pitkdnen, Warma-Lehtinen 2022, s.58—-61.

88 valtiovarainministeri® 2016, s.12.

8 valtiovarainministeri® 2016, s.13.

% Andersson 2024, s.43. Myés Korpisaari, Pitkinen ja Warma-Lehtinen 2022, s.371.
91 Korpisaari, Pitkdnen, Warma-Lehtinen 2022, s.371.

92 Andersson 2024, s.50.
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kilotietojen kasittelya koskevat periaatteet ovat lainmukaisuus, kohtuullisuus, lapinaky-
vyys, kayttotarkoitussidonnaisuus, tietojen minimointi, tasmallisyys, sailytyksen rajoitta-
minen seka eheys ja luottamuksellisuus. Henkildtietojen kasittelylle on oltava lainmukai-
nen peruste, joka voi yleisen tietosuoja-asetuksen 6 artiklan mukaan olla suostumus ka-
sittelylle, jonkin sopimuksen taytantéonpano, rekisterinpitdjan lakisdateisen velvoitteen
noudattaminen, elintarkeiden etujen suojaaminen, yleista etua koskevan tehtavan suo-
rittaminen tai rekisterin pitdjalle kuuluvan julkisen vallan kdyttaminen ja oikeutettujen

etujen toteuttaminen.

Suostumuksella tarkoitetaan yleisen tietosuoja-asetuksen 7 artiklan mukaan tahdonil-
maisua, jonka on oltava vapaaehtoinen, yksil6ity, tietoinen seka yksiselitteinen®3. Tah-
donilmaisulla hyviksytaan omien henkilotietojen kasittely.®* Henkilotietojen kasittelyn
nakdkulmasta suostumus on rekisterdidylle ainoa omaa osallistumista edellyttava oi-
keusperuste, jonka avulla rekisteroity voi vaikuttaa omien henkil6tietojensa kasittelyn
sallimiseen. Kaytannossa tama tarkoittaa, etta rekisterdidyn tietoja on mahdollista kasi-
telld tietyissa tapauksissa vain, jos rekisteroity on itse antanut vapaaehtoisesti, yksi-
I6idysti, tietoisesti seka yksiselitteisesti oman suostumuksensa tietojen kasittelylle. Suos-
tumus on oikeutettua myds peruuttaa milloin tahansa.®> Suostumus siis edellyttda aktii-
vista toimintaa, jolla voidaan tarkoittaa esimerkiksi tietyn kohdan rastittamista tai kirjal-
lisen suostumuslomakkeen tayttamista. Verkkosivuilla ei voida rekisterdidyn puolesta
valmiiksi rastittaa ruutua, jolla rekisteroity antaisi suostumuksensa henkilotietojen kasit-
telylle, silla talléin suostumuksen antamisen edellytykset vapaaehtoisesta, yksilidysta,

tietoisesta ja yksiselitteisestd tahdonilmaisusta eivat tayttyisi.”®

Henkilotietojen kasittelyssa kohtuullisuudella tarkoitetaan reiluutta, jonka nimissa kasit-
telyssa tulee ottaa huomioon myds ihmisten edut ja odotukset. Kohtuullisuuden mukaan

tietoja ei saa kayttaa vaarin ja se varmistaa, ettei rekisterdidyn tietoja kerata tai muutoin

93 Korpisaari, Pitkdnen, Warma-Lehtinen 2022, s.79.
% Hanninen, Laine, Rantala, Rusi, Varhela 2017, s.23.
% Ojajarvi 2022, 5.115.

% Hanninen, Laine, Rantala, Rusi, Varhela 2017, s.36.



31

kasitelld salassa.’’ Lapindkyvyyden periaatteella pyritdan takaamaan, etti rekisterdity on
aina tietoinen, miten hanen henkildtietojaan kerataan, kaytetaan seka kasitelldaan. On
pitkalti rekisterinpitdjan vastuulla, etta henkilotietojen kasittelyyn liittyvat tiedot ja vies-
tinta ovat lapinakyvasti ja helposti rekisterdidyn saatavilla, riittavan selkealla ja yksinker-
taisella kielelld ilmaistuna.®® Kayttotarkoitussidonnaisuuden tarkoituksena on rajoittaa
rekisterinpitdjan mahdollisuuksia kayttda keraamidan tietoja. Kayttotarkoitussidonnai-
suuden mukaan tietoja saa kerata vain tiettya laillista tarkoitusta varten, eika tietojen
kasittely saa myohemmin olla nadiden tarkoitusten kanssa yhteensopimatonta. Tavoit-
teena on siis taata, etta rekisterdidyn odotukset tietojensa kasittelysta toteutuu, eika re-

kisterditya johdeta harhaan.®®

Kerattyjen henkilotietojen tulee olla kasittelyn kannalta tarpeellisia ja olennaisia, ja niita
on kasiteltdava vain, jos tarkoitusta ei ole mahdollista toteuttaa muiden keinojen avulla
kohtuullisesti. Tata kutsutaan tietojen minimointiperiaatteeksi, jonka mukaan tiedot tu-
lee myds poistaa, kun ne ovat muuttuneet tarpeettomiksi. Tietojen tarpeellisuutta voi-
daan arvioida, onko rekisterinpitdjalla enda toimintansa kannalta perusteltua syyta kasi-
telld tai sailyttda kyseisia henkildtietoja.l Lisdksi rekisterinpitdjidn on pidettava huolta,
ettad kasiteltavat tiedot ovat tasmallisia ja ajantasaisia, ja etta virheelliset tiedot joko kor-

jataan tai poistetaan viipymatts 1ot

. Tarkoituksena on, ettda henkilotietoja sdilytetadn
mahdollisimman lyhyen ajan. Joissakin tapauksissa sailytysaika saattaa olla lain maarit-
telema velvollisuus, mutta rekisterinpitdjan on toimissaan varmistettava, ettei henkil6-

tietoja sailytetd pidempaan kuin on tarve tai perusteet.'%?

Euroopan unionin yleisen tietosuoja-asetuksen 32 artiklassa maaritelldan henkil6tieto-

jen turvallisesta kasittelysta. Kyseisen artiklan 1 kohdan mukaan henkilotietojen késitte-

97 Korpisaari, Pitkdnen, Warma-Lehtinen 2022, 5.102.
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9 Korpisaari, Pitkdnen, Warma-Lehtinen 2022, s.103.
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lyssa tulee ottaa huomioon kaikki riskit, jotka voivat vaikuttaa luonnollisen henkilon oi-
keuksiin ja vapauksiin, ja toimia riskia vastaavan turvallisuustason mukaisesti toteuttaen
tarvittavat ja asianmukaiset tekniset seka organisatoriset toimenpiteet. Tallaisia toimen-
piteita voivat samaisen artiklan 1 kohdan alakohtien a-d mukaan olla henkil6tietojen
pseudonymisointi tai salaus, kasittelyjarjestelmien jatkuvan luottamuksellisuuden, ehey-
den, kaytettavyyden ja vikasietoisuuden takaaminen, tietojen palauttaminen nopeasti
saataville ja tietoihin paasyn takaaminen fyysisen tai teknisen vian sattuessa sekd me-
nettely, jolla voidaan tietojenkasittelyn turvallisuuden varmistamiseksi testata, tutkia tai
arvioida teknisten ja organisatoristen toimenpiteiden tehokkuutta. Yleista tietosuoja-
asetusta soveltaessa tulee ottaa huomioon Iahtékohtana oleva riskiperusteisuus, jonka
mukaan henkilotietojen kasittelyyn kohdistuvia riskeja tulee aina huomioida sen henki-
I6n ndkdkulmasta, jonka tietoja kasittely koskee®. Henkildtietojen asianmukaisesta k-
sittelysta vastuu on rekisterinpitdjalla, jolla tarkoitetaan henkildtietojen kasittelysta vas-

taavaa henkiloa tai yritysti194,

Henkilotietojen kasittelylla tarkoitetaan kaikkia toimintoja, jotka kohdistuvat henkil6tie-
toihin automaattisen tietojenkasittelyn kautta tai manuaalisesti. Muun muassa henkil6-
tietojen kerddaminen, tallentaminen, jarjestaminen, sdilyttaminen, muokkaaminen, haku,
kaytto, luovuttaminen, yhdistdminen, saattaminen saataville, poistaminen seka havitta-
minen katsotaan kaikki henkil6tietojen kasittelyksi.’%> Rekisterdidyn oikeudet ovat keski-
dssa yleisen tietosuoja-asetuksen toteuttamisessal®®, Rekisterdidylla tarkoitetaan henki-
163, jonka tietoja kasitelldan®’. Rekisteroity on oikeutettu saamaan tiedon hinen tieto-
jensa kasittelystd, mihin tarkoitukseen tietoja kerataan ja kasitellaan seka kuinka kauan
tietoja tullaan sailyttamaani®®, Lisiksi rekisteroidylld on oikeus tarkistaa, mita tietoja re-
kisterinpitdjalla on hanesta, tarvittaessa korjata virheelliset tiedot seka tulla unohde-

tuksi, jolla tarkoitetaan, etta tiedot tulee poistaa rekisterista rekisterdidyn niin pyytaessa.

103 Korpisaari, Pitkinen, Warma-Lehtinen 2022, s.33.
104 Neuvonen 2019, s.234.
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Rekisterdity voi my0s tietyissa tilanteissa rajoittaa tietojensa kasittelya seka siirtaa tiedot
jarjestelmasta toiseen niin halutessaan.%? Rekisterdidyn oikeuksien toteutuminen on
pdadasiassa rekisterinpitdjan vastuulla, ja rekisterinpitdjan tuleekin toiminnassaan huo-
lehtia ndiden oikeuksien toteutumisesta. Tietosuojan toteutumista koskevan vastuun-
jaon padsaanto maaraa tietojen kasittelystda maaraavan tahon olevan vastuussa myods

tietosuojasadntelyn toteutumisesta, joka tarkoittaa rekisterinpitajaato.

3.2.2 Tietoturvaloukkauksista ilmoittaminen

Tietoturvariskilla viitataan yleensa ei-toivottuun tilanteeseen, joka uhkaa tietojen luot-
tamuksellisuutta, eheytta tai kaytettavyytta. Kun tietoturvariski realisoituu, tapahtuu tie-
toturvaloukkaus.!'? Tietoturvaloukkauksella tarkoitetaan lainvastaista tai vahingossa ta-
pahtuvaa henkilotietojen tuhoamista, haviamista, muuttamista tai luvatonta luovutta-
mista tai lainvastaista padsya henkilotietoihin, joka tapahtuu henkildtietojen kasittelyssa,
siirrossa tai tallennuksessa. Tuhoamisen myo6ta tietoja ei enda ole saatavilla hyédynnet-
tavdssa muodossa, haviamiselld tarkoitetaan tilannetta, jossa tiedot ovat edelleen ole-
massa, mutta eivat kontrollissa tai niihin ei enda paasta kasiksi.'? Tietoturvaloukkauk-
sella voi olla merkittavia vaikutuksia paitsi organisaation maineelle, my6s varallisuudelle,
toiminnalle tai mahdollisiin yhteiskumppanuus- ja sidosryhmasuhteille 113, Toisaalta
luonnolliselle henkil6lle saattaa koitua tietoturvaloukkauksen seurauksena laajaakin kar-

simystd, mainehaittaa, varallisuuden menetyksia seka terveydellisiid ongelmiat!®.

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tilannetta, jonka seurauksena rekis-
terinpitdja ei ole enda kykenevainen takaamaan tietosuoja-asetuksen 5 artiklan mukais-

ten henkil6tietojen kasittelyn periaatteiden noudattamista. Taman tiedon valossa kaikki

109 Korpisaari, Pitkinen, Warma-Lehtinen 2022, s.191.

110 | indroos-Hovinheimo 2018, s.757—758.

111 Andersson 2024, s.53.
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34

tietoturvaloukkaukset eivat siis ole henkilotietojen tietoturvaloukkauksia, mutta kaikki
henkilotietojen tietoturvaloukkaukset katsotaan tietoturvaongelmiksi.'® Yleisen tieto-
suoja-asetuksen 32 artiklassa edellytetdan henkilotietojen kasittelyssa toteutettavan ris-
kiin ndhden riittavan turvallisuustason takaamiseksi oikeasuhtaisia ja asianmukaisia tek-
nisia seka organisatorisia toimenpiteitd. Mikali ndista toimenpiteista huolimatta riski rea-

lisoituu ja tietoturvaloukkaus pdasee tapahtumaan, on siita ilmoitettava.!'®

Euroopan unionin yleisen tietosuoja-asetuksen 33 artiklassa saadetaan henkilotietojen
tietoturvaloukkauksesta ilmoittamisesta valvontaviranomaiselle. Artiklan sisallén mu-
kaan henkilotietojen tietoturvaloukkauksesta tulee ilmoittaa ilman aiheetonta viivytysta
ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta toimivaltaiselle kansalli-
selle valvontaviranomaiselle seka tietyissa tapauksissa myos henkildlle, jonka tietoja
loukkaus koskee. Jos henkil6tietojen tietoturvaloukkauksesta ei aiheudu todennakoista
riskia, joka kohdistuisi luonnollisten henkildiden oikeuksiin tai vapauksiin, 72 tunnin
maadraaikaa tai ilmoitusta ei tarvitse toteuttaa. Mikdli 72 tunnin maaraaika ei toteudu
ilmoituksen jattamisessa, tulee rekisterinpitdjan toimittaa viranomaiselle perusteltu se-
litys viivastyksen syistda. Suomessa toimivaltainen valvontaviranomainen on tietosuoja-

valtuutettu.1’

Henkilotietojen tietoturvaloukkauksesta valvovalle viranomaiselle annettavasta ilmoi-
tuksesta on 33 artiklan 3 kohdan mukaan kaytava ilmi kyseessa olevan loukkauksen ku-
vaus, joka sisaltad mahdollisuuksien mukaan loukkauksen piirissa olevien asianosaisten
rekisterdityjen ryhmat seka niiden arvioidut lukumaarat ja kyseessa olevien henkilotie-
totyyppien ryhmat ja arviot lukumaarasta. Lisaksi on ilmoitettava tietosuojavastaavan
nimi ja yhteystiedot tai muu lisdtietoja antava yhteyspiste. IImoituksessa on kuvattava

mahdolliset seuraukset, jotka henkilotietojen tietoturvaloukkauksesta on todennakoi-

115 Korpisaari, Pitkinen, Warma-Lehtinen 2022, s.382.
116 Korpisaari, Pitkinen, Warma-Lehtinen 2022, s.381.
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sesti aiheutuneet. Rekisterinpitdjan on taytynyt ehdottaa tai toteuttaa toimenpiteita tie-
toturvaloukkauksen vuoksi seka myds lieventaakseen mahdollisia haittavaikutuksia. Or-
ganisaation tietosuojavastaava on hyvin keskeisessa roolissa tietoturvaloukkauksen ta-
pahtumisen selvittdmisessa seka siita tehtavan ilmoituksen laadinnassa ja mahdollisessa

tadydentdmisessalls,

Rekisterinpitdjan on toteutettava riskiarvio heti saadessaan tietoonsa tietoturvalouk-
kauksen. Euroopan tietosuojaneuvoston mukaan riskiarvio tulisi toteuttaa ilman yksityis-
kohtaisen teknisen tutkinnan alkamisen odottamista'®. Voiko rekisterinpitdja todellisuu-
dessa tietda taysin, kuinka laajasta loukkauksesta on kyse ilman kunnollisia teknisia sel-
vityksia, joissa voi kuitenkin kulua aikaa niin kauan, etta 72 tunnin maaraaika ehtii kulua
umpeen? Onko tarkoituksenmukaista tehda ilmoitus loukkauksesta, josta rekisterinpita-
jalla ei todellisuudessa ole viela riittavasti tietoa, ja voi pahimmillaan antaa tietosuojavi-
ranomaiselle jopa virheellistd tietoa, jos myohemmin tarkempien selvityksien yhtey-
dessa selvidaakin loukkauksen todellinen laajuus ja luonne? Yleisen tietosuoja-asetuksen
33 artiklan 4 kohta mahdollistaa kuitenkin loukkausta koskevien tietojen toimittamisen

vaiheittain, mutta sekin tulee toteuttaa ilman aiheetonta viivytysta.

Yleisen tietosuoja-asetuksen 33 artiklan 5 kohdan mukaisesti rekisterinpitdjan tulee do-
kumentoida ja sailyttdda henkilotietojen tietoturvaloukkauksia koskevat tiedot, vaikka
loukkauksesta ei olisikaan tarvinnut ilmoittaa viranomaisille. Dokumentoinnin toteutuk-
sesta rekisterinpitdja saa pdattaa itse, mutta siihen on sisallytettava tietoturvaloukkauk-
sen kuvaus, sen vaikutukset seka tilanteen korjaamiseksi tehdyt toimenpiteet. Osana do-
kumentointia rekisterinpitdjan tulee sailyttad myds loukkauksen tapahtuma-aikaan si-
joittuvat lokitiedot. Toteutetun dokumentoinnin perusteella valvovalla viranomaisella on
oltava mahdollisuus tarkistaa ja valvoa, etta artiklaa ja sen maaraamaa ilmoitusvelvolli-

suutta on noudatettu.

118 Korpisaari, Pitkinen, Warma-Lehtinen 2022, s.388.
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Henkilotietojen tietoturvaloukkauksesta ilmoittamisesta rekisterdidylle sadadetaan ylei-
sen tietosuoja-asetuksen 34 artiklassa. Artiklassa taydennetaan artiklan 33 mukaista il-
moitusvelvollisuutta viranomaiselle saatamalla ilmoitusvelvollisuudesta myds niille hen-
kiloille, jonka oikeuksille tai vapauksille kyseinen tietoturvaloukkaus aiheuttaa huomat-
tavan riskin. Rekisteroidylle on yleisen tietosuoja-asetuksen 34 artiklan 2 kohdan mukai-
sesti annettava selkealla ja yksikertaisella kielelld kuvaus sattuneesta henkilotietojen tie-
toturvaloukkauksesta, sen seurauksista seka rekisterinpitdjan ehdottamista tai toteutta-
mista toimenpiteistd, joita loukkauksen vuoksi olisi toteutettava. Rekisterdidylle tulee
my0s ilmoittaa yhteystiedot tietosuojavastaavalle tai muulle yhteyspisteelle, josta voi
pyytaa lisatietoja. Kdytannossa rekisterdidylle tehtavan ilmoituksen sisdltdé on samansi-
saltoinen kuin valvovalle viranomaisellekin tehtava ilmoitus, mutta rekisterdidyn ilmoi-

tuksessa vaatimuksena on, etta siina tulisi kdyttaa selkeaa ja yksinkertaista kielta.

Rekisterdidylle ei kuitenkaan tarvitse erikseen ilmoittaa sattuneesta loukkauksesta ylei-
sen tietosuoja-asetuksen 34 artiklan 3 kohdan mukaan, mikali rekisterinpitdja on henki-
I6tietojen kasittelyssdan huolehtinut riittavista teknisista ja organisatorisista turvameka-
nismeista taatakseen riittdvan turvallisuuden tason. Tama patee erityisesti, jos rekiste-
rinpitdja on hyédyntanyt salaustekniikoita, joiden avulla henkil6tiedot on muutettu muo-
toon, jota ulkopuolisella tietoihin kasiksi padsevalla taholla ei ole mahdollisuutta ymmar-
taa tai tulkita. Rekisterodidylle ei tarvitse ilmoittaa loukkauksesta, jos rekisterdidyn oi-
keuksiin ja vapauksiin kohdistuvaan korkeaan riskiin on reagoitu rekisterinpitdjan toi-
mesta, ja on toteutettu jatkotoimenpiteita, jotta riski ei olisi enda todennakoéinen. Mikali
rekisterdidylle ilmoittamisesta koituisi rekisterinpitdjalle kohtuutonta vaivaa, voidaan re-
kisteroidylle jattaa ilmoittamatta henkilokohtaisesti ja kdyttaa sen sijaan julkista tiedon-
antoa tai jotakin muuta yhta tehokasta tiedonannon muotoa. Jokaisesta tietoturvalouk-

kauksesta ei tarvitse ilmoittaa erikseen rekisteroidylle, jotta voitaisiin taata, etta oikeasti
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merkittavat ilmoitukset huomioitaisiin, kun ilmoituksia ei tulisi jatkuvana tulvana®?®. II-
moitus tulee antaa erillisena viestina, esimerkiksi sahkopostiviestina tai tekstiviestina re-

kisterdidylle, jotta ilmoitus varmasti huomataan®?!,

Rekisterdidylle tehtavdssa ilmoituksessa henkildtietojen tietoturvaloukkauksesta ei ole
annettu erikseen tarkkaa aikamaarettd, jonka sisalla ilmoitus olisi tehtdava. Rekiste-
roidylle tulisi kuitenkin ilmoittaa kuitenkin ilman aiheetonta viivytysta. Yleensa ilmoitus
tehdaan tiiviissa yhteistydssa tietosuojavaltuutetun kanssa viranomaisten ohjeita nou-
dattaen, silla rekisterinpitdjan on ilmoitettava kuitenkin viranomaiselle kaikki loukkauk-
set, joista sen tulee ilmoittaa myds rekisterdidylle'?2. Rekisterdidylle on tarkoitus antaa
mahdollisimman tdasmallista tietoa sattuneesta loukkauksesta, jotta rekisterdidylla on
mahdollisuus toteuttaa itsedan ja tietojaan koskevat suojaavat toimet valttddkseen tai

lieventddkseen mahdolliset lisdhaittavaikutukset!?3.

Toisaalta voi my6s olla haastavaa tulkita, milloin ilmoitusvelvollisuus eli 72 tunnin aikaik-
kuna kadynnistyy. Tahan vaikuttaa merkittavasti se, milloin tietoturvaloukkaus tulkitaan
tulleen ilmi. Rekisterinpitdjan toteuttamien teknisten ja organisatoristen toimenpiteiden
myota loukkausten pitaisi tosin tulla ilmi heti, mikali toimet ovat oikeasuhtaisia riskiin

nihden ja toteutettu lain vaatimalla tavalla.!?*

Yleisen tietosuoja-asetuksen madrittamien ilmoitusta koskevien aikarajojen soveltami-
nen tai tulkinta siitd, mita rekisterinpitdjana toimivia tahoja ilmoittamisen velvoitteet
koskevat, voivat olla varsin vaativaakin oikeudellista pohdintaa ja tulkintaa vaativia ta-
pauskohtaisesti. Korkein hallinto-oikeus on antanut 1.11.2024 ratkaisun liittyen rekiste-

rinpitdjan antamaa ilmoitusta tietoturvaloukkauksesta ja siitd, onko rekisterinpitdja nou-
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dattanut yleisen tietosuoja-asetuksen 33 ja 34 artiklojen mukaisia aikarajoja ilmoittaes-
saan loukkauksesta tietosuojavaltuutetulle seka rekisterdidyille. Kyseessa oli suomalai-
siin diplomaatteihin kohdistuneesta verkkovakoilusta, jossa kdyttdjien puhelimiin oli
asennettu heidan huomaamattaan ja ilman heidan toimenpiteitadn NSO Groupin Pe-
gasus -vakoiluhaittaohjelma, jolla paastiin kasiksi hyvin laajasti puhelimessa oleviin tie-

toihin seka voitiin hyvaksikayttaa puhelimen ominaisuuksia.'?

Tapauksessa Ulkoministerid on toiminut rekisterinpitdjana ja tehnyt tietosuoja-asetuk-
sen 33 artiklan mukaisesti tietosuojavaltuutetulle ilmoituksen 24.1.2022 havaitusta hen-
kilotietojen tietoturvaloukkauksesta. Ministerié on kuvannut ilmoituksessaan, etta suo-
malaisten diplomaattien puhelimiin asennettu vakoiluhaittaohjelma on voitu asentaa il-
man puhelimen omistajan suostumusta, ja sen avulla on voitu hyvaksikdyttaa hyvin laa-
jasti puhelimessa olevia tietoja ja sen ominaisuuksia. Ministerié on kertonut ilmoituk-
sessa, ettd tapausta on selvitetty eri viranomaisten ja sidosryhmien kanssa syksyn 2021
ja talven 2022 aikana. Tietosuojavaltuutettu on vastaanottanut 16.3.2022 Ulkoministeri-
0lta selvityksen yleisen tietosuoja-asetuksen 33 ja 34 artikloissa tarkoitettujen ilmoitus-

ten jattamisen ajankohdista.

Apulaistietosuojavaltuutettu on antanut paatoksen 23.3.2022, jossa se katsoo, ettei Ul-
koministerio ole rekisterinpitdjana noudattanut yleisessa tietosuoja-asetuksen 33 artik-
lan 1 kohdassa maariteltya valvontaviranomaiselle tehtavan ilmoituksen 72 tunnin aika-
rajaa. Ulkoministerio ei ole mydskaan toimittanut perusteltua selvitysta syystd, jonka
vuoksi henkil6tietojen tietoturvaloukkauksesta viranomaiselle toimitettava ilmoitus oli
ollut my6hassa. Rekisterinpitdjana toimineen Ulkoministerion katsottiin lisaksi laiminlyo-
neen yleisen tietosuoja-asetuksen 34 artiklan 1 kohtaa, jonka mukaan rekisterdidylle tu-

lisi ilmoittaa tietoturvaloukkauksesta ilman aiheetonta viivytysta.

125 KHO: 2024:115.
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Hallinto-oikeus katsoi tapauksessa, etta yleisen tietosuoja-asetuksen 33 ja 34 artikloja
sovellettiin myds kansalliseen ulko- ja turvallisuuspolitiikkaan seka kansalliseen turvalli-
suuteen liittyvien henkilotietojen kasittelyyn, silla tata ei ollut Suomen kansallisessa
saantelyssa jatetty asetuksen soveltamisalan ulkopuolelle. Kuten yleisen tietosuoja-ase-
tuksen 34 artiklan 1 kohdassa on sdddetty, olisi rekisterinpitajana toimineen Ulkominis-
terion pitanyt ilmoittaa sattuneesta loukkauksesta myos rekisterdidyille, silla tapauk-
sessa katsottiin kohdistuneen korkea riski henkildiden oikeuksille ja vapauksille. Ulkomi-
nisterid on kertonut myohemmin tapauksen suullisessa kasittelyssa antaneensa henkil6-
kohtaisesti tiedoksi verkkovakoilun kohteeksi joutuneille henkil6ille seka heidan lahipii-
rilleen ja edustustossa tydskenteleville. Kuitenkaan henkiléille, joiden henkil6tietoihin
on voitu vakoiluhaittaohjelmalla paasta kasiksi mobiililaitteen tietosisalloissa, ei ole Ul-
koministerion toimesta ilmoitettu sattuneesta tietoturvaloukkauksesta, vaan tapahtu-

neesta on vain julkaistu tiedote ministerion verkkosivustolla.

Apulaistietosuojavaltuutettu katsoo, ettei Ulkoministerié ole toiminnassaan noudatta-
nut velvollisuutta ilmoittaa rekisteroidyille tapahtuneesta ilman aiheetonta viivytysta,
silla ministerion antaman lisdselvityksen perusteella tietoturvaloukkaus on sattunut jo
vuoden 2021 aikana. Tapahtuneessa on siis kulunut loukkauksen havaitsemisen ja siita
rekisterdidyille ilmoittamisen valilla liian pitka aika ottaen huomioon loukkauksen taus-
talla olevan haittaohjelman luonteen seka rekisterdityjen aseman toimiessaan ulko-
mailla Ulkoministerion virkamiehena. Hallinto-oikeuden nakemyksen mukaan Ulkominis-
terio on tapauksessa riittavan varmuuden loukkauksesta saatuaan ilmoittanut tapahtu-
neesta yleisen tietosuoja-asetuksen 34 artiklan 1 kohdan mukaisesti henkiléille, joiden

laitteisiin kyseinen vakoilu oli kohdistunut.

Varsinainen yleisen tietosuoja-asetuksen ilmoitusvelvollisuuden laiminlyonti on tapah-
tunut, kun Ulkoministerio on jattanyt ilmoittamatta ilman aiheetonta viivytysta tapahtu-
neesta loukkauksesta kaikille niille henkil6ille, joiden henkildtietoihin verkkovakoiluhait-
taohjelman avulla on ollut mahdollista paasta kasiksi mobiililaitteiden ominaisuuksia ja

tietosisaltoja hyodyntdaen. Myoskaan yleisen tietosuoja-asetuksen 33 artiklan 1 kohdassa
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maaritelty valvovalle viranomaiselle 72 tunnin kuluessa ilmoittaminen ei ole toteutunut,
eika Ulkoministerio ole antanut selitysta, jonka perusteella samaisen artiklan mahdollis-
tama vaiheittainen ilmoittaminen ei olisi voinut tulla tapauksessa kysymykseen. Ndiden
edellda mainittujen laiminlydntien ja rikkomusten perusteella hallinto-oikeus on antanut
myonnytyksen apulaistietosuojavaltuutetun Ulkoministeridlle antamalle asetuksen 58

artiklan 2 kohdan b alakohdan mukaiselle huomautukselle.

Ulkoministerio ei ollut tyytyvainen hallinto-oikeuden ratkaisuun, haki valituslupaa kor-
keimmasta hallinto-oikeudesta ja vaati hallinto-oikeuden ratkaisun ja apulaistietosuoja-
valtuutetun huomautuksen kumoamista. Ulkoministerio katsoi, ettei ulko- ja turvalli-
suuspolitiikkaan voitu suoraan soveltaa yleisen tietosuoja-asetuksen 33 ja 34 artikloja,
jolloin niissa saadetyt ilmoitusvelvollisuudet eivat olisi tassa tapauksessa olleet sovellet-
tavissa. Ulkoministerion perusteluiden mukaan tapauksessa muun muassa julkisuuslain
tietyt kohdat ovat sellaista erityislainsdadanto, jotka saavat etusijan suhteessa yleislaiksi
luettavan tietosuojalain sdaannoksiin. Ulkoministerio kokee, ettd yleisen tietosuoja-ase-
tuksen 34 artiklan tarkoittama rekisteroidylle ilmoittaminen on toteutunut, silld louk-
kauksen valittémana kohteena oleville tapaus on saatettu tietoon heti ministerion saa-

tua asia tietoonsa.

Tapauksessa on katsottu olevan myos keskeista 16ytaa maaritelma varsin avoimelle ja ti-
lannekohtaista tulkintaa sallivalle yleisen tietosuoja-asetuksen 34 artiklassa mainitulle
”ilman aiheetonta viivytysta”-aikamaareelle. On otettava huomioon Ulkoministerio jul-
kissektorilla toimivana ulko- ja turvallisuuspoliittisena elimena, jonka toiminnassa julki-
set tiedottamiset voivat vaarantaa Suomen ulko- ja turvallisuuspoliittisen tilan suhteessa
vihamielisiin valtioihin, jotka voivat hyotya liian aikaisessa vaiheessa julkisesta tiedotta-

misesta vakoiluyrityksia koskien.

Korkeimman hallinto-oikeuden ratkaistavana oli siis lopulta kysymys, oliko Ulkoministe-
rid rekisterinpitdjana noudattanut yleisen tietosuoja-asetuksen 33 ja 34 artikloissa saa-

dettyja aikarajoja ilmoittaessaan viranomaiselle ja rekisterdidyille vakoiluhaittaohjelman
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avulla toteutetun verkkovakoilun aiheuttamasta henkil6tietojen tietoturvaloukkauk-
sesta. Asiassa oli otettava aluksi kantaa siihen, onko tapauksessa sovellettava mainittuja
artikloja kuten unionin oikeutta tavallisesti vai sovelletaanko niita kansallisen lainsdaadan-
non tapaan. Korkein hallinto-oikeus katsoi, ettd Ulkoministerion tapauksessa artikloja so-
vellettavan kansallisen lainsddadannon tapaan, joka merkitsisi, etta julkisuuslain pykalat
saavat etusijan suhteessa tietosuojalain soveltamiseen, ja talla olisi merkittava vaikutus
tietosuoja-asetuksen madarittdman ilmoitusvelvollisuuden soveltamisen kannalta. Kan-
sallisessa lainsaadanndssa on laajennettu yleisen tietosuoja-asetuksen artiklojen sovel-
tamista my6s ulko- ja turvallisuuspolitiikkaan liittyvaan henkil6tietojen kasittelyyn,
vaikka asetus ei sellaista laajennusta edellyta tehtavan. Siksi kasilld olevassa tapauksessa
olisi tullut soveltaa yleisen tietosuoja-asetuksen 33 ja 34 pykalia myos Ulkoministerion
toiminnassa. Ulkoministerion jattama ilmoitus henkilotietojen tietoturvaloukkauksesta
katsotaan viivastyneen merkittavasti, eika viivastykselle ole asiassa loydetty aiheellista
perustetta. Tapauksessa on kuitenkin otettu huomioon julkisuuslain salassapitosaannok-
set, joita voidaan pitda erityissaanndksina suhteessa tietosuoja-asetuksen 33 artiklan il-
moitusvelvollisuuteen viranomaiselle sekd 34 artiklan vaatimaan rekisteroidyille ilmoit-
tamisvelvollisuuteen, ja jotka vaikuttivat ilmoituksen antamisajankohtaa. Tasta syysta
korkein hallinto-oikeus katsoi, ettda Ulkoministerid on antanut tapahtuneen tietoturva-
loukkauksen rekisterdidyille tiedoksi ilman aiheetonta viivytystd, vaikka antoikin tiedok-

siannon vasta huomattavasti tapauksen ilmitulon jalkeen.

Toinen tapaus koskien ilmoitusvelvollisuutta ja sitd, oliko tietosuojavaltuutettu oikeu-
tettu antamaan rekisterinpitdjalle maarayksen ilmoittaa tapahtuneesta henkildtietojen
suojan tietoturvaloukkauksesta rekisterdidyille. Korkeimman hallinto-oikeuden
23.11.2022 antamassaan ratkaisussa asianajotoimiston palveluksessa toimineen henki-
I6n sahkopostitunnukset olivat paatyneet ulkopuolisen tahon haltuun kalastelusahko-
postiviestin kautta. Tunnusten kautta ulkopuolisella taholla oli ollut noin kahden vuoro-
kauden ajan péaasy arviolta 2000—2500 henkilon nimiin ja sdahkdpostiosoitetietoihin,
250-500 yksityishenkilon osoitetietoihin sekd 100—-200 henkilén henkilétunnuksiin. Ta-

pauksessa oli tietosuojavaltuutetun mukaan voitu varmistua, ettd hyokkaajalla oli ollut
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paasy tietoihin ja kaapattua sdahkopostiosoitetta oli kdytetty useissa operaatioissa, silla
sahkoposti oli avautuessaan synkronoitunut hyokkaadjalle. Tapauksessa ei voitu kuiten-
kaan tdysin varmistua siita, kuinka laajasti hyokkaaja oli kasilla olevia tietoja kayttanyt,
mutta se oli varmaa, etta talla oli paasy suureen joukkoon henkil6tietoja, jotka olivat
tunnistettavissa ja liitettdavissa suoraan luonnollisiin henkiléihin. Lisdksi osa ndista tie-

doista liittyi asianajotoimiston kasittelyssa oleviin luottamuksellisiin toimeksiantoihin.?®

Asianajotoimisto oli tehnyt tietosuojavaltuutetun toimistolle ilmoituksen sattuneesta
tietoturvaloukkauksesta, ja tietosuojavaltuutettu oli maarannyt rekisterinpitajana toimi-
neen asianajotoimiston ilmoittamaan ilman aiheetonta viivytysta sattuneesta loukkauk-
sesta rekisteroidyille, silla loukkauksen katsottiin aiheuttavan todenndkoisen korkean ris-
kin rekisterdidyille. Rekisterdidyille oli katsottu aiheutuvan loukkauksesta merkittava
riski, silla hydkkaajalla oli ollut paasy yksityishenkiléiden henkilétunnuksiin ja joissain ta-
pauksissa myos nimitietoihin, joiden samanaikaisesti kdsiin saaminen mahdollistaa iden-
titeettivarkauden toteuttamisen. Hyokkaajan saamat tiedot olivat asianajotoimiston mu-
kaan luottamuksellisia eika kaikki niihin liittyva ollut julkisesti saatavilla olevaa tietoa.
Siksi tietosuojavaltuutettu katsoi, ettd rekisterinpitdjalla oli ollut velvollisuus ilmoittaa
tapahtuneesta mahdollisimman pian ainakin niille rekisterdidyille, joiden seka henkil6-
tietoihin etta nimitietoihin hyokkaajalla oli ollut paasy. Tietosuojavastaava ei kuitenkaan
ollut antamassaan paatoksessa eritellyt, kenelle kaikille rekisterdidyille rekisterinpitadjan
tulisi loukkauksesta ilmoittaa. Rekisterinpitdjana toiminut asianajotoimisto oli valittanut
tietosuojavaltuutetun antamasta paatoksestd, koska katsoi, ettei tietosuojavaltuutettu
voinut madrata rekisterinpitdjaa ilmoittamaan rekisterdidyille tapahtuneesta henkil6tie-

tojen tietoturvaloukkauksesta.

Asian kasittelyssa arvioitiin loukkauksen vakavuutta ja sen aiheuttamaa riskia erityisesti
loukkauksen kohteeksi joutuneiden rekisterodityjen nakokulmasta. Hallinto-oikeus totesi,
ettd hyokkadyksen toteuttanut osapuoli oli ollut pahantahtoinen ulkopuolinen taho eika

tapauksessa voitu varmistua mihin loukkauksessa vuotaneet tiedot olivat paatyneet.

126 KHO: 2022:131.
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Edelld mainittujen tietojen perusteella rekisterdityjen oikeuksiin ja vapauksiin kohdistu-
vaa riskia, jonka tietoturvaloukkaus aiheutti, voitiin pitda korkeimman hallinto-oikeuden
nakemyksen mukaan todennakoisena seka vakavana. Tuomioistuin katsoi, etta erityisesti
tapaukset, joissa hyokkaajalla oli paasy identiteettivarkauden mahdollistaviin henkilGtie-
toihin seka tunnistettavissa oleviin luonnolliseen henkiloon liittyviin luottamuksellisiin
tietoihin, voitiin katsoa aiheutuneen yleisen tietosuoja-asetuksen 34 artiklan 1 kohdan
tarkoittama luonnollisten henkiléiden oikeuksiin ja vapauksiin kohdistuva todennakdi-
nen korkea riski. Asiassa saadun selvityksen perusteella rekisteréidyille olisi pitanyt il-
moittaa henkilokohtaisesti yleisen tietosuoja-asetuksen 34 artiklan tarkoittamalla ilmoi-
tuksella sattuneesta henkilotietojen tietoturvaloukkauksesta, silla mikdan samaisen ar-
tiklan 3 kohdassa mainituista ilmoittamatta jattamista perustelevista kohdista ei taytty-
nyt. Korkein hallinto-oikeus tuli ratkaisussaan tulokseen, etta tietosuojavaltuutettu oli
voinut yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan e alakohdan nojalla antaa asi-
anajotoimistolle maarayksen ilmoittaa sattuneesta tietoturvaloukkauksesta ilman aihee-

tonta viivytysta rekisterdidyille.

IImoittamisvelvollisuus ei siis aina ole rekisterinpitajalle kovin yksiselitteinen ja helposti
tulkittavissa. Rekisterinpitdajan oikeusturvan ja mahdollisimman lainmukaisen toiminta-
tavan kannalta paras ratkaisu olisi siis aina ilmoittaa tietosuojavaltuutetulle sattuneista
loukkauksista ja toimia viranomaisten antamien ohjeiden mukaan. Tietosuojavaltuute-
tulta voi kuitenkin aina pyytaa myos tulkinta-apua ja toimintaohjeita, jos ei ole varma,
miten tulisi lain ndkdkulmasta toimia oikein. Riskiperusteista lahestymistapaa mukaillen,
parempi ilmoittaa pienella kynnyksella mahdollisista loukkausepailyista kuin jattaa koko-

naan ilmoittamatta.

Nykydan useat yritykset ovat ulkoistaneet henkilotietojen kasittelyn ulkopuoliselle kasit-
telijalle tai jopa useammalle, jolloin vastuun jakaminen tai tulkinta voi olla varsin haas-

tavaa toimijoiden kesken, varsinkin mahdollisen tietosuojaloukkauksen sattuessa®?’. Kun

127 |indroos-Hovinheimo 2018, s.757.
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yritys on ulkoistanut henkil6tietojen kasittelyn ulkopuoliselle taholle, kutsutaan tata ul-
kopuolista tahoa yleisen tietosuoja-asetuksen 4 artiklan mukaan henkil6tietojen kasitte-
lijaksi, joka toimii rekisterinpitdjan lukuun. Rekisterinpitaja on siis henkil6tietojen kasit-
telysta madradvana tahona vastuussa tietosuojan toteutumisesta ja muista henkilotieto-
jen kasittelya koskevien periaatteiden noudattamisesta, vaikkakin varsinaisen kasittelyn
olisi ulkoistanut?®, Henkil6tietojen kasittelijasta voi kuitenkin tulla myds rekisterinpitaja,
mikali kdsittelija toteuttaa keruuta, jonka on itse maaritellyt, eika toteuta enda rekiste-
rinpitajan toimeksiantoal?®. Taiméan kaltaisissa tilanteissa rajanveto vastuukysymyksissa
voi olla varsin haastavaa, mikali ei olla aivan perilla, kuka toimii tilanteessa rekisterinpi-
tajana ja kuka kasittelijana. Yleisen tietosuoja-asetuksen 33 artiklan 2 kohdassa henkil6-
tietojen kasittelija velvoitetaan ilmoittamaan ilmenneesta henkil6tietojen tietoturva-

loukkauksesta ilman aiheetonta viivytysta rekisterinpitajalle.

Rekisterinpitdjan ja tietojen kasittelijan roolin ristiriitatilanteeseen liittyen Euroopan
unionin tuomioistuin on antanut tuomion!3® ennakkoratkaisupyynnésta, jossa saksalai-
nen tietosuojaviranomainen oli antanut saksalaiselle Facebookin fanisivun kautta koulu-
tusalan palveluita tarjoavalle yritykselle maarayksen poistaa kyseinen fanisivu. Tietosuo-
javiranomainen katsoi, ettei fanisivun kayttajille ollut yrityksen eika Facebookin toimesta
ilmoitettu henkilotietojen kerdamisesta ja kasittelysta evasteiden avulla. Yritys ei kuiten-
kaan katsonut olevansa vastuussa Facebookin toteuttamasta tietojenkasittelysta tai sen
asettamista evdsteistd, jonka vuoksi yritys teki tietosuojaviranomaisen paatdksesta oi-
kaisuvaatimuksen. Tietosuojaviranomainen hylkasi oikaisuvaatimuksen, koska katsoi yri-
tyksen hyotyvan Facebookin suorittamasta tietojen kasittelysta, silla Facebook oli toimit-
tanut yrityksen kayttoon tilastotietoja. Yritys nosti asiasta kanteen kansallisessa hallinto-
tuomioistuimessa, silla katsoi ettei ole vastuussa Facebookin suorittamasta tietojenka-

sittelystd, koska ei ole antanut kyseista toimeksiantoa Facebookin tehtavaksi, ja tietosuo-

128 | indroos-Hovinheimo 2018, s.757-758.
129 | indroos-Hovinheimo 2018, s.758.
130 c.210/16, Wirtschaftsakademie Schleswig-Holstein, ECLI:EU:C:2018:388.
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javiranomaisen olisi pitanyt yrityksen mukaan toteuttaa toimenpiteet suoraan Faceboo-
kia kohtaan. Hallintotuomioistuin seka ylempi hallintotuomioistuin totesivat yksimieli-
sesti, ettei fanisivujen hallinnoija toimi tietojenkasittelysta vastaavana elimena. Tapauk-
sessa Facebook paattaa kaytettavien ja kerattavien henkil6tietojen kasittelyn tarkoituk-

sen seka keinot, ja fanisivun yllapitajalle paatyy pelkdstaan anonymisoituja tilastotietoja.

Tietosuojaviranomainen vei asian kuitenkin vield eteenpain Saksan liittovaltion ylimpaan
hallintotuomioistuimeen Bundesverwaltungsgerichtiin, silla katsoi, etta fanisivun yllapi-
taja oli perustanut koulutuspalvelunsa sille sopimattomalle alustalle ja soveltumattoman
palveluntarjoajan hoidettavaksi. Tietosuojaviranomaisen mukaan palveluntarjoajana
toimiva Facebook Ireland ei noudattanut tietosuojalainsadadantda toiminnassaan. Bun-
desverwaltungsgericht oli samaa mieltd hallintotuomioistuinten kanssa siita, ettei yri-
tysta voitu pitaa rekisterinpitdjana. Tapauksessa pohdittiin lisaksi, oliko tietosuojaviran-
omainen toimivaltainen puuttumaan Facebook Irelandin toimintaan, silla kyseessa oli
saksalainen tietosuojaviranomainen. Tama pohdinta johti ennakkoratkaisukysymyksiin
liittyen eurooppalaisten tietosuojaviranomaisten valisiin suhteisiin ja niiden maarittelyyn

sek3 rekisterinpitajan toimeen ja muiden toimijoiden valisesta vastuunjaosta3?,

Julkisasiamiehen nakemyksen mukaan tapauksessa tuli selvittaa, kuka toimi rekisterinpi-
tajana ja voitiinko yritysta pitaa sellaisena. Julkisasiamies katsoi aiempiin EUT:n julkaisui-
hin ja tietosuojatydéryhmien kannanottoihin nojaten, etta fanisivua hallinnoimaa yritysta
voitiin pitda yhteisvastuullisena rekisterinpitajana, silla rekisterinpitdjana pidetaan ensi-
sijaisesti sellaista tahoa, joka maarittelee henkilotietojen kasittelyn keinot ja tarkoituk-
sen. Olennaista on, ettd koko henkilotietojen kasittelya ei tapahtuisi, jos koko fanisivus-
toa ei olisi olemassa. Julkisasiamies muistuttaa, ettei Facebookin ja fanisivun hallinnoijan
valiselld sopimuksella ole merkitysta rekisterinpitdjan roolin tulkinnassa oikeudellisesti.
Tapauksessa on siis sovellettu rekisterinpitdjan kasitteen hyvin laajaa tulkintaa, sillad sen

avulla pyritdan valttdmaan vaarinkaytdsten tapahtuminen. 132

131 |indroos-Hovinheimo 2018, s.760.
132 | indroos-Hovinheimo 2018, 5.760-762.
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4 Sanktioiden ja valvonnan merkitys

4.1 Valvonta ja hallinnolliset sanktiot

Yleisen tietosuoja-asetuksen seka NIS2-direktiivin mukaisten vaatimusten laiminlyon-
nista ja rikkeista on saddetty seuraavan toimijalle maarattavia hallinnollisia seuraamus-
maksuja, jotta tietoturvallisuuden taso sailyisi. NIS2-direktiivin 34 artiklassa on vahim-
maisvaatimukset hallinnollisista sakoista, jotka seuraavat direktiivin 21 artiklan mukaisen
riskienhallintavelvoitteen ja 23 artiklan mukaisen raportointivelvoitteen laiminlyénnista.
Samaisessa artiklassa on myos maaratty vahimmaisvaatimus kansallisesti maarattaville
hallinnollisille sakoille ja niiden enimmaismaaralle. Keskeiselle toimijalle kohdistuvan
hallinnollisen sakon suuruuden maarittamiseen on kaksi tapaa; sakko voi olla enimmais-
maaraltaan “vdhintddn 10 000 000 euroa tai 2 prosenttia sen yrityksen, johon keskeinen
toimija kuuluu, edellisen tilikauden maailmanlaajuisesta vuotuisesta kokonaisliikevaih-
dosta.” Sakon suuruuden laskutapa maaraytyy sen mukaan, kumpi ndilla kahdella tavalla
maaritettavista summista on suurempi. Myos tarkedan toimijaan kohdistuvan sakon suu-
ruuteen on kaksi maaritystapaa ja niin ikddan sakon maara maardytyy sen perusteella,
kumpi maaristd on suurempi. Tarkean toimijan hallinnollisen sakon enimmaismaara on
hallituksen esityksen mukaan ”vdhintddn 7 000 000 euroa tai 1,4 prosenttia sen yrityk-
sen, johon tdrked toimija kuuluu, edellisen tilikauden maailmanlaajuisesta vuotuisesta
kokonaisliikevaihdosta”. 133 NIS2-direktiivin 34 artiklan 7 kohta antaa jasenvaltioille mah-
dollisuuden saataa siita, voiko julkishallinnon toimijalle maarata hallinnollista sakkoa, ja

jos voi, milla perusteilla ja kuinka suurista sakoista olisi kyse.

Tietosuojan toteutumisen turvaksi tietosuoja-asetuksessa on sdaddetty myos seuraamuk-
sista, joita mahdollisista rikkeistd seuraa. Tietosuoja-asetuksen 83 artiklassa saddetaan

yleiset edellytykset hallinnollisten seuraamusmaksujen maaraamiselle. Hallinnollisen

133 HE 57/2024 vp., 5.20.
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seuraamusmaksun on tarkoitus olla tehokas, oikeasuhtainen ja varoittava yleisen tieto-
suoja-asetuksen 83 artiklan 1 kohdan mukaan. Sen on tarkoitus olla saman aikaisesti riit-
tavan suuri pelote ja kannustin noudattaa tietosuojalainsdaadantoa, silla todennakdisesti
toimija padsee halvemmalla noudattaessaan lakia kuin joutuessaan maksamaan rikko-
muksistaan®3*. Hallinnollisen sakon suuruuteen vaikuttaa yleisen tietosuoja-asetuksen
83 artiklan 2 kohdan mukaan muun muassa rikkomuksen luonne, vakavuus ja kesto, tie-
tojen kasittelyn luonne, laajuus ja tarkoitus, loukkauksen kohteeksi joutuneiden rekiste-
réityjen maara ja heille aiheutuneen vahingon suuruus. Rikkomuksen tahallisuus tai tuot-
tamuksellisuus ja rekisterdidylle koituneiden vahinkojen lieventamiseksi toteutetut toi-
menpiteet voivat vaikuttaa rekisterinpitdjaan tai henkil6tietojen kasittelijaan kohdistu-
van seuraamusmaksun suuruuteen. Myds muun muassa silla on merkitysta, onko rekis-

terinpitdja tai henkil6tietojen kasittelija aiemmin syyllistynyt vastaaviin rikkomuksiin.

Tietosuoja-asetuksessa on maaritetty kaksi enimmaismaaraa, jonka hallinnollinen seu-
raamusmaksu voi olla. Nama enimmaismaarat ovat 10 ja 20 miljoonaa euroa. Sakon
maara voi maarittya myos yrityksen liikevaihdon perusteella, jolloin sakko on 2 tai 4 pro-
senttia globaalista liikevaihdosta. Kaksi erisuuruista hallinnollisen sakon enimmaismaa-
raa kertoo siitd, etta joidenkin rikkomusten katsotaan olevan vakavampia kuin toisten.
Sita ei kuitenkaan ole maaritelty, minka rikkomusten hinta on 10 miljoonaa ja minka 20

miljoonaa, vaan jokainen rikkomus tulkitaan tapauskohtaisesti.'3>

Tietoturvaloukkauksesta hallinnollisen seuraamusmaksun maaraa tietosuojalain 24 py-
kdlan mukaisesti tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen muodostama
seuraamuskollegio. Vireilla oleva asia esitellaan kollegiolle ja enemmiston danestama
kanta muodostuu paatokseksi. Mikali ddnet menevat danestyksessa tasan, tuloksena se
kanta, joka on lievempi osapuolelle, jolle seuraamus kohdistuu. Seuraamuskollegion to-
teuttamassa seuraamusmaksumenettelyssa on runsaasti huomioon otettavaa sattuneen

rikkomuksen moitittavuutta harkitessa sekd maksun suuruutta maarittaessa, silla yleisen

134 EOAK/6681/2024, s.2.
135 Korpisaari, Pitkinen, Warma-Lehtinen 2022, 5.636-637.
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tietosuoja-asetuksen 83 artiklan 2 kohta tarjoaa runsaasti seikkoja, jotka kyseiseen har-
kintaan vaikuttavat. Seuraamusmaksua ei voida maarata, jos rikkomuksesta tai laimin-
lyénnista on kulunut yli kymmenen vuotta. Tietosuojalain mukaan seuraamusmaksua ei
voida maarata valtion viranomaisille, valtion liikelaitoksille, kunnallisille viranomaisille,
itsenadisille julkisoikeudellisille laitoksille, eduskunnan virastoille, tasavallan presidentin
kanslialle eika Suomen evankelisluterilaiselle kirkolle ja Suomen ortodoksiselle kirkolle

eika niiden seurakunnille, seurakuntayhtymille ja muille elimille.

On huomionarvoista, etta NIS2-direktiivi jattaa jokaisen jasenvaltion kansallisen paatan-
tavallan vastuulle, voiko julkishallinnolliselle toimijalle maarata hallinnollista seuraamus-
maksua, kun taas kansallinen tietosuojalaki suoraan kieltda, etta hallinnollista seuraa-
musmaksua ei voida julkiselle toimijalle maarata. Yleisen tietosuoja-asetuksen 83 artik-
lan 7 kohta on mahdollistanut kansallisen liikkkumavaran seuraamusmaksujen maaraami-
selle julkisille toimijoille, ja kansallisessa tietosuojalain 24§:n 4 momentissa on sdadetty,
ettei maksua voi kyseisille tahoille maarata36, Tahan on kuitenkin tulossa Suomessa kan-
sallisella tasolla muutos, silla hallitus on ehdottanut lakimuutosta, joka mahdollistaisi
my0s viranomaisille ja julkishallinnollisille toimijoille hallinnollisten seuraamusmaksujen
maaraamisen tietosuojalainsdddantoa koskevista rikkomuksista'®’. Lakiuudistuksen tar-
koituksena on yhtendistaa tietosuojaloukkauksista maarattavien hallinnollisten sakkojen

maaraytymista koskemaan yhtal3isesti julkista seka yksityista sektoria®3®,

Hallinnollisia seuraamusmaksujen uudistusta koskevassa keskustelussa on ollut keski-
0Ossa erityisesti oikeushenkildoppi, ja se miten kukin julkishallinnollinen toimija tai viran-

omainen tulisi maaritelld3°, Julkisoikeudellisen oikeushenkilén rangaistus- ja vahingon-

136 EOAK/6681/2024, s.2.
137 HE 46/2026 vp., s.1.
138 HE 46/2026 vp., s.4.
139 EDAK/6681/2024, s.3.
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korvausvastuuseen liittyy merkittavia rajoituksia, jotka estavat muun muassa hallinnol-
listen seuraamusmaksujen méaardamisen julkisoikeudelliselle oikeushenkildlle!*°, Suo-
messa virastoja ja viranomaisia ei kuitenkaan katsota itsendisiksi oikeushenkildiksi, joka
tarkoittaa, ettei viranomainen voisi tehda omissa nimissdaan oikeustoimia tai olla oikeuk-
sien ja velvollisuuksien subjektina'*!, Kdytanndssa tama tarkoittaa siis sitd, etta virastot
ja viranomaiset katsotaan osaksi valtiota, jolloin hallinnollisen seuraamusmaksun maa-
radminen tarkoittaisi kdytannon tasolla vain varojen siirrosta valtion sisélla, ja sitd, etta

valtio maaraisi rangaistuksia itselleen!4?,

Keskustelussa hallinnollisten seuraamusmaksujen uudistuksesta keskeisena ongelmana
on oikeusasiamiehen lausunnon mukaan se, etta kdytannossa veronmaksajat joutuisivat
maksajiksi julkishallintoon kohdistuvien seuraamusmaksujen kohdalla. Seuraamusmak-
suihin kaytettavat varat olisivat pois viranomaisen lakisaateisen tehtavan hoidosta, joka
tarkoittaisi vaistamatta esimerkiksi kuntatasolla veronkorotusten tarvetta tai palveluiden
heikentamista. Oikeusasiamies ehdottaa sen sijaan, etta julkishallinnollisiin toimijoihin
kohdistettaisiin hallinnollisia seuraamusmaksuja, ettd virkarikosoikeudelliseen vastuu-
seen tehtaisiin muutoksia ja parannuksia. Virkarikosoikeudelliseen vastuuseen tehtavilla
muutoksilla voitaisiin tehostaa tietosuojalainsadadannoén rikkomiseen liittyvaa sanktiouh-
kaa seka selkeyttaa luonnollisten henkildiden vastuuasemaa rekisterinpitdjan ja henkilo-
tietojen kasittelijan tehtavissa. Kdytannossa tama tarkoittaisi, ettd organisaatioissa tulisi
selkedsti maaritelld, kuka toimii rekisterinpitdjana ja kuka henkilotietojen kasittelijana,
jotta naita toimijoita koskevat velvollisuudet ja vastuut voitaisiin rikosoikeudellisesta na-

kokulmastakin kohdentaa oikein.143

Uudistusta on perusteltu kuitenkin tarpeena yhtenaistda julkisen ja yksityisen sektorin

seuraamusmenettelya, silla vaikka julkishallinnon henkilotietojen kasittelyn oikeuspe-

190 M3enpia 2023, 5.226-227.

141 EOAK/6681/2024, s.4. Myos Maenpai 2023, 5.230.
192 FOAK/6681/2024, s.6.

193 EOAK/6681/2024, s.6.
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rusteet ovat rajallisempia kuin yksityissektorilla, toteutetaan kasittelya silti julkissekto-
rilla hyvin samankaltaisesti kuin yksityissektorilla. Lisdksi yleisessa tietosuoja-asetuk-
sessa julkista sektoria ja yksityissektoria koskevat lahes samansisaltoiset velvoitteet hen-
kilotietojen kasittelijoina. Julkisen sektorin ja yksityisen sektorin erilaisen aseman rekis-
terinpitdjan vastuusta suhteessa organisaatioon peldatdan heikentavan merkittavasti re-
kisteroityjen luottamusta, varsinkin jos ilmenee, etta julkissektorilla on tapahtunut tie-

tosuojalainsaadannén rikkomuksia. 144

Oikeusministerion toteuttaman selvityksen perusteella julkissektorilla on tapahtunut yk-
sityissektoriin verrattuna tietosuojalainsaadannon laiminlyénteja melko usein, vaikka
julkishallinnon rekisterinpitdjia ja henkil6tietojen kasittelijoita on lukumaarallisesti va-
hemman verrattuna yksityiseen sektoriin. Tietosuojavaltuutetun mukaan viranomaisille
kohdistetuissa korjaavissa toimenpiteissa on selkedsti maarallisesti eniten annettu huo-
mautuksia, vaikka kynnys sen maaraamiseen on tietosuojavaltuutetun mukaan varsin
korkea, kun kyseessa on viranomainen. Huomautukset ovat koskeneet muun muassa
henkilotietojen tietoturvaloukkauksia koskevissa asioissa ja rekisteroidyn oikeuksien to-
teuttamiseen liittyvissd asioissa.'*> Ndiden perustelujen perusteella voisi siis ajatella,
ettd julkisyhteisdihin haluttaisiin kohdistaa jonkinlainen pelote, jotta tietosuojalainsaa-
dantda noudatettaisiin tarkemmin ja paremmin, ja jotta tietoturvaloukkauksilta voitai-
siin valttya. Hallituksen esityksen seka oikeusasiamiehen kommenttien perusteella jota-
kin muutoksia julkishallintoa koskeviin seuraamuksiin pitdisi tehdd, mutta hallinnollisen
seuraamusmaksu ei valttamatta ole se kaikista paras ratkaisu ihan jo valtion talouden

nakokulmasta.

144 HE 46/2026 vp., 5.5-6.
145 HE 46/2026 vp., s.7.
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4.2 Valvontaviranomaisten rooli ja toimivaltuudet

Yleisessa tietosuoja-asetuksessa ja NIS2-direktiivissa on maaritelty omat valvontaviran-
omaiset, jotka valvovat asetuksen ja direktiivin sisallon soveltamista kdaytanndssa. Ylei-
sen tietosuoja-asetuksen 51 artiklassa sdaadetdan, ettd jokaisessa jasenvaltiossa on ol-
tava yksi tai useampi riippumaton viranomainen, jonka vastuulla on valvoa kyseisen ase-
tuksen soveltamista, jotta luonnollisten henkil6iden perusoikeudet seka -vapaudet to-
teutuvat henkilotietojen kasittelyssa ja, jotta henkil6tietojen vapaa liikkkuvuus voidaan
turvata unionissa®®®. Valvovia viranomaisia voi siis olla enemman kuin yksi valtion toi-
mesta nimettyna, mutta talldin pitaa valita, kuka viranomaisista edustaa jasenvaltion vi-
ranomaisia Euroopan tietosuojaneuvostossa eli unionin jasenvaltioiden viranomaisten
yhteistydssa. Yleinen tietosuoja-asetus edellyttaa, etta valvovana viranomaisena toimi-
van on oltava téysin itsendinen ja riippumaton toiminnassaan'#’. Kansallisessa tietosuo-
jalaissa (1050/2018) on maaritelty 8 pykaldssa, etta Suomessa yleisen tietosuoja-asetuk-
sen mukaisena valvontaviranomaisena toimii Oikeusministerion yhteydessa toimiva tie-
tosuojavaltuutettu. Tietosuojavaltuutetun virkaan voidaan nimittda enintdan viideksi
vuodeksi kerrallaan'®, Tietosuojalain 9 pykilassd on maaritelty, ettd tietosuojavaltuute-
tun toimistolla tyoskentelee vahintdaan kaksi apulaistietosuojavaltuutettua seka riitta-

vasti tietosuojavaltuutetun tehtavanalaan perehtynytta henkil6stoa.

Tietosuojavaltuutetun ensisijainen tehtava on valvoa asetuksen soveltamista sekda myo-
tavaikuttaa osaltaan asetuksen mahdollisimman yhdenmukaiseen soveltamiseen uni-
onissa. Tietosuojavaltuutetun toimistossa tydskentelevan asiantuntijalautakunnan teh-
tdvana on tietosuojalain 17 pykalan mukaan antaa pyynndsta lausuntoja koskien henki-
I6tietojen kasittelyyn liittyvan lainsadadanndn soveltamisesta ja siihen liittyvista kysymyk-
sistd. Tietosuojalain 14 pykalassa maariteltyjen tietosuojavaltuutetun tehtavien mukaan

tietosuojavaltuutettu edustaa Suomea Euroopan tietosuojaneuvostossa.

146 Korpisaari, Pitkinen, Warma-Lehtinen 2022, s.514.
147 HE 9/2018 vp., s.8.
148 HE 9/2018 vp., s.9.
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Tietosuojalain 4 luvun 21 pykalan mukaisesti rekisteroity on oikeutettu saattamaan asian
tietosuojavaltuutetun kasittelyyn, jos rekisteroity kokee hanta koskevien henkilétietojen
kasittelyssa rikotun tietosuojalainsdaadantoa. Tietosuojavaltuutetun on kasiteltava vi-
reille tullut asia kolmen kuukauden kuluessa tai ilmoittaa rekisteroidylle arvioitu paatok-

sen antamisajankohta, mikali asia ei ole kasiteltavissa kolmen kuukauden maaraajassa.

Yleisen tietosuoja-asetuksen 31 artiklan mukaisesti rekisterinpitdjaa ja henkilotietojen
kasittelijaa koskee velvoite tehda pyynnosta yhteisty6ta valvontaviranomaisten kanssa,
jotta lakisdateiset valvontatehtavat saadaan suoritettua. Myds mahdollisen henkil6tie-
tojen kasittelijan edustajan on tehtava pyydettdessa yhteistyota valvontaviranomaisen
kanssa, mutta yhteistydon laiminlyénnista ei kuitenkaan koidu edustajataholle seuraa-

muksia toisin kuin rekisterinpitijalle tai henkilétietojen kasittelijélle voi koitua®.

Yleinen tietosuoja-asetus on asetuksena suoraan kaikilta osiltaan oikeudellisesti velvoit-
tava®™? ja NIS2-direktiivi antaa direktiivin jasenvaltioille raamit, mit3 pitd3 toteuttaa ja
jasenvaltio saa itse kansallisessa lainsdadannossdan paattaa, miten kdaytannossa direktii-
vin vaatimukset toteutetaan®. Siksi NIS2-direktiivissa valvonnasta ei ole sdadetty aivan
yhta suoraviivaisesti kuten yleisessa tietosuoja-asetuksessa. NIS2-direktiivin toimijoiden
jaottelu keskeisiin ja tarkeisiin toimijoihin vaikuttaa myos toimijoiden valvontaan. Kes-
keisten ja tarkeiden toimijoiden eri valvontajarjestelmaa perustellaan direktiivissa mah-
dollisuutena varmistaa, etta toimijoiden seka toimivaltaisten viranomaisten velvoitteet
olisivat oikeudenmubkaisesti tasapainossa. Koska keskeiset toimijat on velvoitettu toteut-
tamaan seka etukateis- ettd jalkikateisvalvontaa, kohdistuu heihin kattavampi valvonta-
jarjestelma. Tarkeiden toimijoiden vastuulla on vain jalkikateisvalvonta, jonka vuoksi hei-
hin sovelletaan kevyempai valvontajirjestelmas. 2 Jalkikateisvalvonta tarkoittaa kay-
tdnnossa viranomaisen valtuuksien kannalta, ettei valvovilla viranomaisilla ole mahdolli-

suutta kohdistaa tarkeisiin toimijoihin valvontatoimenpiteitd yhta laajasti kuin keskeisiin

149 Korpisaari, Pitkinen, Warma-Lehtinen 2022, s.369.
150 Aalto 2025, 5.226.

151 Aalto 2025, 5.302.

152 HE 57/2024 vp., 5.19.
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toimijoihin. Mikali tarkedn toimijan toiminnasta saadaan nayttda tai muita viitteita siita,
ettei se noudata NIS2-direktiivin 21 artiklan mukaista riskienhallintavelvoitetta ja 23 ar-
tiklan mukaista raportointivelvoitetta, voi viranomainen kohdistaa tdhan valvontatoi-

menpiteitddn, mutta vain jalkikateisesti.*>3

NIS2-velvoittaa, ettd valvovilla viranomaisilla on oltava valtuus suorittaa keskeisten toi-
mijoiden osalta muun muassa erilaisia tarkastuksia, auditointeja seka valvontatehtavien
suorittamiseksi pyynnosta oltava paasy valvontatehtavissa tarvittavaan dataan, asiakir-
joihin ja muihin tietoihin. Valvovan viranomaisen tulee olla valtuutettu antamaan toimi-
joille varoituksia, sitovia ohjeita seka maaraamaan direktiivin vastaisen toiminnan lopet-
tamisesta. Valvovan viranomaisen toimivaltuuksiin tulee myds kuulua mahdollisuus
maarata tai pyytdda muun muassa tuomioistuimia maaraamain hallinnollisia sakkoja.'>*
Valvovalla viranomaisella tulee olla my6s toimivaltaa keskeyttaa valiaikaisesti keskeisen
toimijan tarjoamia palveluita tilanteessa, jossa toimija ei kehotuksista huolimatta tai
maaraaikoja laiminlydden korjaa puutteita, joita sen toiminnassa on havaittu. Myos toi-
mijan sertifiointi tai muu toiminnan jatkumisen edellyttama lupa voidaan evata puuttei-
den korjaamisen laiminlyénnin takia valvovan viranomaisen toimesta. Naitd edella mai-

nittuja seuraamuksia ei kuitenkaan voida soveltaa julkishallinnon toimijoihin.*>>

Jokaisen jasenvaltion tulee nimeta yksi tai useampi CSIRT-yksikkd NIS2-direktiivin 10 ar-
tiklan mukaisesti. CSIRT-yksikon tehtaviin 11 artiklan mukaan kuuluu reagoida kybertur-
valoukkauksiin ja tutkia niitd, seurata ja analysoida kyberuhkia, haavoittuvuuksia seka
poikkeamia ja antaa niihin liittyvia ennakkovaroituksia, halytyksia ja muita ilmoituksia.
Yksikko keraa ja analysoi tietoa poikkeamista, joiden avulla se yllapitaa tilannekuvaa ky-
berturvallisuudesta. Lisaksi yksikko osallistuu CSIRT-verkoston toimintaan. CSIRT-yksikko
vastaanottaa toimijoilta ilmoituksia merkittavista poikkeamista toimivaltaisen viran-

omaisen ohella.1%®

153 HE 57/2024 vp., s.20.
154 HE 57/2024 vp., s.19.
155 HE 57/2024 vp., 5.20.
156 HE 57/2024 vp., 5.20.
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4.3 Tietoturvallisuuden koulutus ja osaaminen organisaatioissa ja joh-

don vastuu

Julkishallinnon toimialaa koskevassa tiedonhallintalain (906/2019) 4 a luvun 18 c pyka-
lassa on maaritetty toimenpiteet, joiden avulla kyberturvallisuuden riskien hallintaa tu-
lisi hoitaa. Kyseinen lainkohta maaraa, etta " Tiedonhallintayksikén on toteuttava oikea-
suhtaiset tekniset, operatiiviset ja organisatoriset kyberturvallisuutta koskevat riskien-
hallintatoimenpiteet kdyttdmiensd viestintéiverkkojen ja tietojdrjestelmien turvallisuu-
teen kohdistuvien kyberriskien hallitsemiseksi ja haitallisten vaikutusten estéimiseksi tai
minimoimiseksi”. Lisdksi tiedonhallintalain 2 luvun 4 pykalan mukaisesti on johdon vas-
tuulla huolehtia, ettd kyseisessa tiedonhallintayksikdssa on maaritelty tiedonhallinnan
toteuttamiseen liittyvien tehtavien vastuut, on olemassa ajantasaiset ohjeet tietojen ka-
sittelysta ja siihen liittyvien tietojarjestelmien kdytosta. Johdon vastuulla on huolehtia
tiedonsaantioikeuksien toteuttamisesta, tietoturvallisuustoimenpiteista seka varautua
mahdollisiin poikkeusoloihin. Johdon velvollisuus on myo6s tarjota henkilostolle koulu-
tusta, jonka avulla varmistetaan kaikilla tiedonhallintayksikdssa tyoskentelevien riittava
tietotaito ja osaaminen ajantasaisesta tiedonhallintaa, tietojenkasittelya seka asiakirjo-
jen salassapitoa ja julkisuutta koskevista sdadoksistd, maarayksista ja kyseisen tiedonhal-

lintayksikon toimintaan vaikuttavista ohjeista.

Tietosuojalainsdaadannossa rekisterinpitdjalla on keskeinen vastuu huolehtia, etta rekis-
teroidyn henkilotietojen suoja on turvattu, ja ettd henkilotietojen kasittely tapahtuu lain-
mukaisin edellytyksin. Organisaatiossa vastuu tietoturvan toteutumisesta ja kyberturval-
lisuutta koskevien riskienhallintatoimenpiteiden toteuttamisesta on pdadasiassa joh-
dolla.r>” Yksi merkittdvimmista tietoturvatoimenpiteista, jolla tietoturvallisuutta voidaan
parantaa ja yllapitaa, onkin siis kouluttaa organisaatiossa henkilostoa. Henkildstoa tulisi
tietosuojalain 6 pykalan mukaan kaikkia organisaatiota velvoittavana tietoturvatoimen-

piteend ohjeistaa, kouluttaa tietoturva- ja tietosuojakoulutuksin seka testata henkiléston

157 Andersson 2024, 5.266.
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osaamista. '8 NIS2-direktiivin 20 artikla velvoittaa keskeisten ja tirkeiden toimijoiden
hallintoelinten jasenia kouluttautumaan kyberturvallisuutta koskevista riskienhallin-
nasta ja sen toimenpiteista. Lisdksi on suositeltavaa, ettd hallintoelinten jasenet jarjesta-

vat koulutusta myos tyontekijoilleen 1°°.

Pahimmillaan organisaation tietoturvallisuus voi vaarantua, jos organisaation henkil6s-
tolla ei ole riittdvaa tuntemusta ja osaamista siitd, miten tietosuojalainsaadantoa ja ky-
berturvallisuutta koskevaa lainsaadant6a tulisi soveltaa, saati jos henkilosto ei ole edes
tietoinen kyseisten lakien sisallosta. Mikali johto laiminlyo henkilosténsa koulutusta, voi
organisaatio syyllistya vakaviin tietoturvaa koskevaan laiminlyontiin, joka voi pahimmil-
laan johtaa merkittaviin riskien realisoitumisiin ja sitd kautta aiheutua vakavaa haittaa
paitsi organisaatiolle myds henkilGille ja tahoille, joiden tietoja kyseisessd organisaa-
tiossa kasitellaan. Riskin realisoitumisen lisaksi myds valvova viranomainen on varmasti
kiinnostunut mahdollisista puutteista kyberturvallisuuden toteuttamisessa, jolloin vaka-
vammista rikkeista organisaation toimintaa voidaan rajoittaa maaraajaksi tai pahimmil-
laan organisaation maksettavaksi voi koitua mittavat hallinnolliset seuraamusmaksut.
Mikali kavisi ilmi, ettei organisaatiossa ole huolehdittu riskiperusteisen [ahestymistavan
mukaisesti siitd, ettd organisaation kaytdssa on riittavat ja ajantasaiset kyberturvallisuu-
den riskienhallinnan toimenpiteet, olisi vastuu sattuneesta tietoturvaloukkauksesta or-

ganisaation johdolla®®,

Organisaation tietoturvan kannalta on siis keskeista, etta huolehditaan tyontekijoiden
tietoturvaosaamisesta. Tietoturvaohjeistuksien antaminen, yllapito seka niiden jalkaut-
taminen kaytannon tasolle koulutusten avulla kehittavat tietoturvaosaamista ja paranta-
vat henkiloston asennetta tietoturva-asioita kohtaan. Uuden tyontekijan aloittaessa tie-
toturva-asioista kouluttamisen on oltava osana perehdytysta. Myos perehdytyksen jal-

keen tulee huolehtia sadnnollisestd osaamisen yllapitamisestd ja kehittamisestd, jotta

158 Andersson 2024, 5.201-202.
159 HE 57/2024 vp., 5.15.
160 Andersson 2024, s.267.
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osaamisen taso sailyy. Lisaksi olisi hyva testata henkiloston osaamista kdaytannossa, jotta
voidaan varmistua, ettd koulutukset ovat riittdvan selkeit3 ja tasmallisia.’®! Osaamista ja
poikkeamatilanteessa toimimista on hyva myos harjoitella, jotta oikean tilanteen sattu-
essa henkilostod osaa toimia, kuten pitaa. Tietoturva- ja tietosuojaosaamisen vahimmais-
saantely ei ole yksiselitteisesti saatavilla, vaan on hajaantunut usean eri saaddksen alai-
suuteen. Siksi tietoturva- ja tietosuojakoulutusta ja osaamista koskevat vaatimukset voi-

vat vaihdella siind, mita koulutuksissa painotetaan.?

Vastuukysymykset ovat tarkeita tunnistaa, jotta henkilosto tietaa, mika tehtava kuuluu
kenellekin. Padvastuu tietoturvallisuustoimenpiteista ja niiden toteuttamisesta onkin siis
organisaation johdolla, mutta jokaisen tyontekijan vastuulla on myos tyotehtaviaan hoi-
taessa huolehtia, etta tietoturvallisuus sailyy. On johdon vastuulla huolehtia, etta jokai-
nen tyontekija todella tietda vastuunsa ja osaa ottaa sen huomioon toiminnassaan. Sel-
keinta on, jos tyontekija ja tyonantaja kdyvat vastuut lapi jo heti tydsopimuksessa, jolloin
mahdollisten toistuvien rikkeiden sattuessa tyonantajalla on my6és mahdollisuus ty6so-
pimuksen sisaltoon vedoten irtisanoa valinpitamattomasti tai huolimattomasti toimiva

tyontekija ilman, ettd voitaisiin vedota tietimattomyyteen vastuustaan.63

161 Andersson 2024, s.268.
162 Andersson 2024, s.268.
163 Andersson 2024, s.269.
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5 Johtopaatokset

5.1 Keskeisimmat havainnot kyberturvallisuusvaatimusten tayttamisesta

Keskeisempdna havaintona kyberturvallisuusvaatimusten tayttamisesta nostaisin NIS2-
direktiivin ja yleisen tietosuoja-asetuksen vaatimusten erilaisuudet. Molemmat saadok-
set velvoittavat ilmoittamaan havaitusta poikkeamasta tai loukkauksesta, mutta tahot,
joille ilmoitus annetaan ovat eri ja myds ilmoitusvelvollisuutta koskevat aikamaareet ovat
eri. NIS2-direktiivin mukaan kyberturvallisuuspoikkeamasta tulee ilmoittaa kolmivaihei-
sella prosessilla, jossa ensi-ilmoitus annetaan 24 tunnin kuluessa, jatkoilmoitus 72 tunnin
kuluessa poikkeaman havaitsemisesta ja viela loppuraportti kuukauden kuluttua ensi-il-
moituksen jattamisestd. llmoituskynnys tayttyy sellaisen poikkeaman kohdalla, joka ai-
heuttaa tai voi aiheuttaa huomattavaa aineellista tai aineetonta vahinkoa luonnollisille
henkildille vaikutuksillaan'®4, limoitus tulee NIS2-direktiivin vaatimusten mukaan jattaa
CSIRT-yksikolle tai toimivaltaiselle valvovalle viranomaiselle, joka Suomessa on Liikenne-
ja viestintavirasto Traficomin yhteydessa toimiva Kyberturvallisuuskeskus. Tietyissa ta-
pauksissa ilmoitus tulee antaa myos muille jasenvaltioille, jos poikkeama koskee heita
seka Euroopan kyberturvallisuusvirasto ENISA:lle. NIS2-direktiivi antaa myos mahdolli-
suuden vapaaehtoiselle ilmoittamiselle, jossa valvovalle viranomaiselle voidaan ilmoit-

taa ldhelt3 piti-tilanteista seka haavoittuvuuksista, poikkeamista ja kyberuhista®®>,

Yleinen tietosuoja-asetus maaraa ilmoittamisesta artikloissa 33 ja 34, joissa erikseen il-
moitusvelvollisuudesta toimivaltaiselle viranomaiselle 72 tunnin kuluessa poikkeaman
havaitsemisesta, joka Suomessa on Oikeusministerion yhteydessa toimiva tietosuojaval-

tuutettu. Artiklassa 34 on maaritelty viela erikseen tilanteista, joissa rekisterinpitdjan tu-

164 Andersson 2024, 5.196.
165 HE 57/2024 vp., s.17-18.
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lisi ilmoittaa henkilotietojen tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta vii-
vytysta, erityisesti, jos luonnollisen henkilon oikeudet ja vapaudet ovat todennakdisen

riskin kohteena.

Haasteena ilmoitusvelvollisuuksien erilaisuudesta voidaan nostaa erityisesti se, etta
poikkeaman laatua voi olla vaikeaa tunnistaa kaikissa tilanteissa, jolloin on epavarmaa,
pitddko tapauksesta ilmoittaa vain kyberturvallisuuspoikkeaman mukaisen ilmoitusvel-
vollisuuden vai tietoturvaloukkauksen mukaisen ilmoitusvelvollisuuden mukaisesti. Epa-
selvissa tilanteissa on toki mahdollista kysya neuvoa valvovilta viranomaisilta ja voikin
olla parempi tehda ilmoitus mieluummin varmuudeksi kuin jattaa kokonaan tekematta.
IImoittamatta jattamisesta voi seurata tapauksesta riippuen seurauksena pahimmillaan
jopa hallinnollinen seuraamusmaksu. Vaikka siis ilmoitusvelvollisuus tyollistaa ja aiheut-
taa lisatyota kaikkine selvityksineen, on varmasti parempi ja toimijan kannalta myos
edullisempi ratkaisu ilmoittaa kuin karsia taloudelliset seuraukset ilmoittamatta jattami-
sesta tapauksessa, jossa ilmoitus olisikin pitanyt tehda. On todennakoista, ettd NIS2-di-
rektiivin toimeenpano tulee kasvattamaan ilmoitusten maaria, jolloin raportointiproses-
sia voisi olla syyta tarkastella uudelleen, jotta sita voitaisiin yhtendistda organisaation

sisalld yhdessi tietosuojaa koskevien raportointiprosessien kanssa'®,

IImoittamisvelvoitetta haastaa viela erikseen mahdolliset epaselvyydet toimijan roolissa
ja siihen liittyvdssa vastuussa. Rekisterinpitdja on tietosuojalainsdadannossa kaytan-
nossa se osapuoli, jonka vastuulla on toteuttaa henkilotietojen kasittely niin, etta rekis-
teroidyn yksityisyys ja henkilotietojen suoja on turvattu. Rekisterinpitdja on siis taho,
joka huolehtii rekisteréidyn oikeusturvasta havaitessaan mahdollisen poikkeaman, joka
voi aiheuttaa tietoturvaloukkauksen. Lisda haastetta aiheuttaa henkilotietojen kasitteli-
jan rooli ja sen linkittyminen rekisterinpitdjan rooliin, kuten Euroopan unionin tuomiois-

tuimen tapauksen kasittelyssa aiemmin on voitu huomata®®’.

166 Andersson 2024, 5.196.
167 C-210/16, Wirtschaftsakademie Schleswig-Holstein, ECLI:EU:C:2018:388.
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Kyberkestavyys- ja kybersolidaarisuussaadokset ovat tarkea lisa tukemaan NIS2-direktii-
vin mukaista kyberturvallisuuden vahimmaistason saantelya. NIS2-direktiivi keskittyy
vaatimuksissaan organisaatioiden toteuttamaan kyberturvallisuuteen, kyberkestavyys-
saados tavaroiden kyberturvallisuuteen ja kybersolidaarisuussaadéksella pyritdan luo-
maan yhtenaista rajat ylittdvaa Euroopan unionin laajuista yhteisty6ta, jonka avulla poik-
keamiin voitaisiin reagoida, niita voitaisiin tutkia ja palautua niista yhteispelilla eri mai-

den viranomaisten kesken.

Kun pohditaan, miten voidaan varmistaa, ettd poikkeamista ja tietoturvaloukkauksista
annettavat ilmoitukset ovat riittdvan oikea-aikaisia ja tasmallisid, nousee esiin muuta-
miakin keskeisia tulkinnallisia haasteita. Yhtena keskeisena haasteena erityisesti yleisen
tietosuoja-asetuksen puolelta voidaan nostaa tulkinnallinen vaikeus 34 artiklan aikamaa-
reen “ilman aiheetonta viivastystd” kanssa. Korkeimman hallinto-oikeuden ratkaisussa
2024:115 on punnittu, miten aikamaaretta tulisi tulkita, ja kuinka pitka aika on sallittua
kulua henkil6tietojen tietoturvaloukkauksen havaitsemisesta ennen kuin rekisterdidylle
on ilmoitettu asiasta. Kyseisessa ratkaisussa tultiin tulokseen, etta kyseisen aikamaareen
tulkinta antaa mahdollisuuksia tilannekohtaiseen ja intressipunnintaan perustuviin tul-
kintoihin. Erityisesti rekisterinpitdjatahon rooli yhteiskunnallisesti voi vaikuttaa aikamaa-
reen tulkintaan. Jos siis rekisterinpitaja toimii jokin julkishallinnollinen taho, voi olla, etta
sen toimintaa saantelee jotkin erityislait, kuten julkisuuslaki, joka syrjayttaa tulkinnalli-
sessa ristiriitatilanteessa yleislakina sovellettavan tietosuojalain, voi hyvin olla, etta koh-
dataan haasteita mahdollisen loukkauksen sattuessa sovellettavien oikeussaantdéjen tul-
kinnassa tai mahdollisten ilmoitusvelvollisuuksien ja niiden aikamaareiden soveltami-

sessa tai soveltamatta jattamisessa.

5.2 Lainsaadannon kehittamistarpeet ja suositukset

NIS2-direktiivin kasitteet tuntuvat osaltaan olevan tasmallisempia kuin yleisen tieto-
suoja-asetuksen kasitteet. Erityisesti rekisterinpitajan ja henkilotietojen kasittelijan maa-

ritelmat ja laajat ja suppeat tulkinnat voivat aiheuttaa haasteita, kun pitaisi tunnistaa
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vastuualueet. Vastuualueiden maarittaminen on kuitenkin yksi merkittavista kybertur-

vallisuuden riskienhallintakeinoista.

Koska NIS2-direktiivi ja yleisen tietosuoja-asetuksen velvoitteet kytkeytyvat toisiinsa
merkittavasti useissa tapauksissa, olisi hyva, jos lainsaatajalla olisi mahdollisuus yhte-
ndistda sadadosten maarittamia ilmoitusvelvollisuuksia, jotta se ei olisi niin moniportai-
nen ja hajanainen. Yhtendinen ilmoittaminen helpottaisi toimijoiden toimenpiteita poik-
keaman sattuessa, vaikkakin saadoksilla on taysin eri valvovat viranomaiset. Kyberturval-
lisuuslain toimeenpanon my6ta organisaatioiden paassa ilmoitukset lisdantyy, jonka
myoOtad raportointiprosessien sujuvuutta ja yhtendisyytta voisi olla syyta tarkastella uu-

delleen erityisesti organisaation nakdkulmasta.

Petteri Orpon hallitus ajaa parhaillaan uudistusta koskien tietosuojaloukkauksista seu-
raavia hallinnollisia seuraamusmaksuja®®. Yleisen tietosuoja-asetuksen 83 artiklan 7
kohta on mahdollistanut kansallisen liikkumavaran seuraamusmaksujen maaraamiselle
julkisille toimijoille, ja kansallisessa tietosuojalain 24§:n 4 momentissa on sdddetty, ettei
maksua voi kyseisille tahoille maarata. Nyt kuitenkin hallitus on esityksessaan ehdotta-
nut, ettd uudistuksen my6ta myos julkishallinnon toimijalle voitaisiin maarata hallinnol-
linen seuraamusmaksu. Asiassa on selkedsti tarvetta paivitykselle, silla julkishallinnon
toiminnoissa on havaittu runsaasti puutteita, joista tietosuojaviranomainen on antanut
huomautuksia. Huomautuksia on annettu suhteessa enemman julkishallinnon toimijoille
verrattuna yksityissektorin saamiin, joten tarve jonkinlaiselle julkishallintoon kohdistu-
valle "pelotteelle” on, jotta tietosuojalainsddadant6d noudatettaisiin ja henkilotietojen
suojan turva toteutuisi kasittelyssa, ja jotta julkisen sektorin ja yksityisen sektorin seu-

raamukset olisivat tasapainossa keskenaan.

168 HE 46/2026 vp.
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5.3 Tulevaisuuden nakymat ja suositukset organisaatioiden kyberturval-

lisuuskdytanndille

NIS2-direktiivi erityisesti asettaa organisaatioille vaatimuksia, jotka organisaatioiden tu-
lee ottaa osaksi toimintaansa. Yksi keskeinen organisaation aktiivisuutta vaativa velvoite
on ilmoittaa havaitusta poikkeamasta viranomaiselle. NIS2-direktiivi maarittaa poik-
keaman ilmoitusajat, joiden puitteissa ilmoitukset tulee jattda. Organisaatioiden olisikin
siis hyva pyrkia ottamaan huomioon nama ilmoitusajat muun muassa kaikissa sopimuk-
sissa yhteistydkumppaneidensa kanssa. Organisaation olisi hyva jattaa itselleen pelivaraa
ilmoituksen tekemiseen, mikali sopimuskumppani ilmoittaa havaitsemastaan poik-
keamasta. Organisaatio voi siis vaatia esimerkiksi sopimusehtoihin pykalan, jossa maari-
telldan, kuinka nopeasti sopimuskumppanin on ilmoitettava toimijalle havaitsemastaan

poikkeamasta, jotta viranomaisen ilmoitusaikatauluissa pysytaan.

Myds jo NIS2-direktiivi edellyttda, etta toimijan tulee huolehtia toimintaansa sellaiset
tekniset valmiudet, jonka avulla mahdollisista poikkeamista tulee automaattisesti ilmoi-
tus heti, kun se on havaittu. Erityisesti julkishallinnon toimijan olisi hyva huomioida kay-
tossa olevan virka-ajan vaikutus poikkeaman havaitsemiseen ja siihen reagointiin. Olisiko
syyta asettaa jonkinlainen paivystaja, joka on valmiudessa ilmoittamaan havaitusta poik-
keamasta viranomaisille ja kutsumaan koolle poikkeaman selvittamiseksi vaadittavat
henkil6t? Virka-aikaa soveltaessa on otettava siis huomioon, etta virka-ajan vuoksi poik-
keaman havaitsemisessa ja selvittelyssa voi olla viivastysta, ellei organisaation kdytossa
olevat tekniset valmiudet mahdollista automaattista ilmoitusta toimijalle havaitusta

poikkeamasta, jotta siihen voitaisiin reagoida mahdollisimman nopeasti.

Sen lisdksi, ettda organisaation johdon tulee pitda huolta henkiloston riittavasta tietotur-
vallisuuden osaamisesta ja kouluttaa henkilostda tarvittaessa. Lisdksi organisaatiossa
olisi hyva huolehtia, ettd koulutetut taidot ovat myos kdytdannossa hallussa. Organisaa-
tiossa olisi siis hyva jarjestaa yhteisia harjoituksia, joissa harjoitellaan poikkeamatilan-

teessa toimimista.
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Tulevaisuuden nakymia arvioidessa on mahdotonta sanoa, minkalaiseksi kyberturvalli-
suusymparisto tulee kehittymaan, silla muun muassa tekoaly on merkittavasti lisannyt
jalansijaansa jopa arkipaivaisessa kaytossa. Tekoaly saattaa mahdollistaa uudenlaiset ta-
vat kiertaa lakia tai tuottaa uusia haasteita kyberturvallisuuden kannalta. Lisaksi on mah-
dotonta sanoa, millaisia uusia keinoja verkkorikolliset keksivat uuden vaatimuksiltaan
tiukemman lain kiertdaakseen. Tuleeko uusi lainsaadanto kestamaan aikaa vai onko jo

pian tarvetta lain paivittamiselle?

On kiinnostavaa nahda, mihin keskustelu julkishallintoon kohdistuvista hallinnollisista
seuraamusmaksuista etenee, varsinkin, kun hallituksen esitys®® ja oikeusasiamiehen
kommentti'’? tuntuvat olevan hieman erimielisyyksissa toistensa kanssa perusteluineen.
Jos julkishallinnolle voidaan maarata hallinnollisia seuraamusmaksuja jatkossa, on kiin-
nostavaa nahda miten kdaytannossa tuo tulee tapahtumaan, ja miten se tulee vaikutta-
maan julkishallinnollisten toimijoiden lakisaateisten tehtdvien hoitoon tai talouden tasa-
painoon. Onko uudistuksella oikeasti positiivisia vaikutuksia rekisterdityjen luottamuk-
seen julkishallintoa kohtaan, kun tama toimii rekisterinpitdjana, vai onko uudistuksella
todellisuudessa mitaan vaikutusta luottamukseen? Voiko uudistus muuttaa kuitenkin
suhtautumista negatiivisempaan suuntaan, kun kdytanndssa julkishallinnolle maaratty
hallinnollinen sakko tullaan maksamaan rekisteroidyilta ja muilta veronmaksajilta kera-
tyista verovaroista. Mielestani oikeusasiamies esitti lausunnossaan hyvia ja tarkeita pe-
rusteita siitd, miten muulla tavalla tietosuojaloukkauksista tai laiminlyonneista aiheutu-
neet seuraamukset voitaisiin hallinnollisten seuraamusmaksujen sijaan hoitaa. Potenti-
aalisena esimerkkina pidin oikeusasiamiehen esittaman virkarikosoikeudellisen vastuun
muuttamista, silla siind oikeushenkil6llisyys olisi helpommin sovellettavissa, eika valtta-
matta jatkon kannalta aiheuttaisi oikeustapausten ndakokulmasta niin mittavia prosesseja

kuin mahdollisesti hallinnollisen seuraamusmaksun myota saattaa olla tulossa.

169 HE 46/2026 vp.
170 EOAK/6681/2024.



63

Lihteet

Oikeuskirjallisuus

Aalto, P. (2025). EU-oikeus Suomessa. Alma Insights.
Andersson, J. (2024). Organisaation hyvd tietoturvan sddntelyjdrjestelmd. [Vaitoskirja,

Vaasan yliopisto]. Osuva. http://www.urn.fi/URN:ISBN:978-952-395-150-1

Euroopan parlamentti ja neuvosto. (2024). Euroopan parlamentin ja neuvoston asetus
(EU) 2024/2847, annettu 23 paivana lokakuuta 2024, digitaalisia elementteja si-
saltavien tuotteiden horisontaalisista kyberturvallisuusvaatimuksista ja asetusten
(EU) N:0 168/2013 ja (EU) 2019/1020 ja direktiivin (EU) 2020/1828 muuttamisesta
(kyberkestavyyssaados). Euroopan unionin virallinen lehti, L 2847, 1-81. Nou-

dettu 3.3.2025 osoitteesta http://data.europa.eu/eli/reg/2024/2847/0j

Euroopan parlamentti ja neuvosto. (2025). Euroopan parlamentin ja neuvoston asetus
(EU) 2025/38, annettu 19 paivana joulukuuta 2024, toimenpiteista solidaarisuu-
den ja valmiuksien vahvistamiseksi unionissa kyberuhkien ja poikkeamien havait-
semista seka niihin varautumista ja reagoimista varten ja asetuksen (EU) 2021/694
muuttamisesta (kybersolidaarisuussaados). Euroopan unionin virallinen lehti, L 38,

1-34. Noudettu 3.3.2025 osoitteesta http://data.europa.eu/eli/reg/2025/38/0j

Ferm, T. (2018). Ajankohtaista EU:n hybridiuhkien torjunnasta. Defensor Legis N:o

3/2018, 404-419.

Hanninen, M., Laine, E., Rantala, K., Rusi, M. & Varhela, M. (2017). Henkil6tietojen kdsit-
tely: EU-tietosuoja-asetuksen vaatimukset. Kauppakamari.

Hirvonen, A. (2011). Mitké metodit?: opas oikeustieteen metodologiaan. Noudettu

14.1.2025 osoitteesta https://issuu.com/arihirvonen/docs/mitk  meto-

dit paino
Husa, J. & Pohjolainen, T. (2014). Julkisen vallan oikeudelliset perusteet: johdatus julkis-
oikeuteen. Alma Talent Oy.

Koivumaki, E. & Hakkadnen, P. (2018). Markkinointijuridiikka 2018. Kauppakamari.


http://www.urn.fi/URN:ISBN:978-952-395-150-1
http://data.europa.eu/eli/reg/2024/2847/oj
http://data.europa.eu/eli/reg/2025/38/oj
https://issuu.com/arihirvonen/docs/mitk___metodit_paino
https://issuu.com/arihirvonen/docs/mitk___metodit_paino

64

Kolehmainen, A, (2016). Tutkimusongelma ja metodi lainopillisessa tydssd. Teoksessa T,
Mietteinen (toim.) Oikeustieteellinen opinndyte — artikkeleita oikeustieteellisten
opinndytteiden vaatimuksista, metodeista ja arvosteluista. Edilex.

Lindroos-Hovinheimo, S. (2018). Kuka vastaa tietosuojasta? Unionin tuomioistuimen uu-
simpia nakemyksia henkildtietojen kasittelijoiden vastuun jakautumisesta. De fen-
sor Legis, N:0 5/2018, 757-763.

Maenpaa, O. (2017). Yleinen hallinto-oikeus. Alma Talent Oy.

Maenpaa, 0. (2020). Julkisuusperiaate. Alma Talent Oy.

Maenpaa, O. (2023). Hallinto-oikeus. Alma Talent Oy.

Neuvonen, R. (2019). Viestintd- ja informaatio-oikeuden perusteet. Kauppakamari. 2. uu-

distettu painos. Noudettu 11.12.2024 osoitteesta https://kauppakamaritieto-

fi.proxy.uwasa.fi/ammattikirjasto/teos/viestinta-ja-informaatio-oikeuden-perus-

teetttkohta:Viestint((e4)-((20)ja((20)informaatio-oikeuden((20)perusteet

Ojajarvi, 0. (2022). Ihmiskeskeinen tiedonhallinta — tiedollisesta itsemddrddmisoikeu-
desta omadata-ajatteluun?. Liikejuridiikka 2/2022, s.102-131.

Pilke, A. (2022, 28. tammikuuta). Suomalaisia diplomaatteja vakoiltu haittaohjelmalla —
ulkoministerié: Vakava tapaus, tulkitsemme laittomaksi tiedusteluksi. Yle. Nou-

dettu 27.4.2025 osoitteesta: https://vyle.fi/a/3-12292218

Saarenpaa, A. & Riekkinen, J. (2023). Oikeusinformatiikan perusteet. Lapin yliopisto.

Noudettu 11.12.2024 osoitteesta https://lauda.ulapland.fi/bitstream/han-

dle/10024/65315/978-952-337-347-1.pdf?sequence=1&isAllowed=y

Seppanen, J. (2024). Riskin kdsitteen ja oikeudellisen sddintelyn suhde oikeusteoreetti-
sena kysymyksend. Edilex-sarja 2024/3. Edilex.

Sisdministerio (2025). Harvaan asuttujen alueiden turvallisuus 2025: Tilanneraportti tur-
vallisuudesta harvaan asutuilla alueilla. Sisdministerién julkaisuja 3/2025.

https://urn.fi/URN:ISBN:978-952-324-966-0

Talus, K., Penttinen, S.J. (2016) Eurooppaoikeudelliset oikeusléhteet ja niiden tulkinta oi-
keustieteellistd opinndytettd kirjoittaessa. Teoksessa T., Mietteinen (toim.) Oikeus-
tieteellinen opinndyte — artikkeleita oikeustieteellisten opinndytteiden vaatimuk-

sista, metodeista ja arvosteluista. Edilex.


https://kauppakamaritieto-fi.proxy.uwasa.fi/ammattikirjasto/teos/viestinta-ja-informaatio-oikeuden-perusteet#kohta:Viestint((e4)-((20)ja((20)informaatio-oikeuden((20)perusteet
https://kauppakamaritieto-fi.proxy.uwasa.fi/ammattikirjasto/teos/viestinta-ja-informaatio-oikeuden-perusteet#kohta:Viestint((e4)-((20)ja((20)informaatio-oikeuden((20)perusteet
https://kauppakamaritieto-fi.proxy.uwasa.fi/ammattikirjasto/teos/viestinta-ja-informaatio-oikeuden-perusteet#kohta:Viestint((e4)-((20)ja((20)informaatio-oikeuden((20)perusteet
https://yle.fi/a/3-12292218
https://lauda.ulapland.fi/bitstream/handle/10024/65315/978-952-337-347-1.pdf?sequence=1&isAllowed=y
https://lauda.ulapland.fi/bitstream/handle/10024/65315/978-952-337-347-1.pdf?sequence=1&isAllowed=y
https://urn.fi/URN:ISBN:978-952-324-966-0

65

Ulkoministerid (2022). Ulkoministerié on saanut selvitettyd siihen kohdistuneen vakoi-

lutapauksen. Noudettu 27.4.2025 osoitteesta https://um.fi/ajankohtaista/-/as-

set publisher/gc654PySnjTX/content/ulkoministerio-on-saanut-selvitettya-si-

ihen-kohdistuneen-vakoilutapauksen

Valtioneuvosto (2020). Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko.
Noudettu 27.4.2025 osoitteesta: valtioneuvosto.fi/delegate/file/78665
Valtioneuvosto (2022). Ajankohtaisselonteko turvallisuusympdriston muutoksesta.

Valtioneuvoston julkaisuja 18/2022. https://urn.fi/URN:ISBN:978-952-383-772-0

Valtioneuvosto (2024). Suomen kyberturvallisuusstrategia 2024-2035. Valtioneuvoston

kanslian julkaisuja 11/2024. Noudettu 3.3.2025 osoitteesta https://julkaisut.val-

tioneuvosto.fi/bitstream/handle/10024/165860/VNK 2024 11.pdf?se-

guence=1&isAllowed=y

Valtiovarainministerio (2016). EU-tietosuojan kokonaisuudistus — VAHTI-raportti. 1/2016.
Julkisen hallinnon ICT. Noudettu 26.4.2025 osoitteesta: https://julka-
isut.valtioneuvosto.fi/bitstream/handle/10024/75065/VAHTI-

raportti%201 2016.pdf?sequence=1

Voutilainen, T. (2023). Digitaalisten palvelujen sédntely. Alma Talent Oy.

Virallisldhteet

HE 57/2024 vp. Hallituksen esitys Eduskunnalle kyberturvallisuusdirektiivin (NIS 2 -direk-
tiivi) taytantoonpanoa koskevaksi lainsaadannoksi.

HE 9/2018 vp. Hallituksen esitys Eduskunnalle EU:n yleista tietosuoja-asetusta taydenta-
vaksi lainsaadannoksi.

HE 46/2026 vp. Hallituksen esitys Eduskunnalle tietosuojalain ja henkilGtietojen kasitte-
lysta rikosasioissa ja kansallisen turvallisuuden yllapitdamisen yhteydessa annetun

lain seuraamussaannosten muuttamiseksi.

Kotimainen oikeuskaytanto

KHO:2024:115


https://um.fi/ajankohtaista/-/asset_publisher/gc654PySnjTX/content/ulkoministerio-on-saanut-selvitettya-siihen-kohdistuneen-vakoilutapauksen
https://um.fi/ajankohtaista/-/asset_publisher/gc654PySnjTX/content/ulkoministerio-on-saanut-selvitettya-siihen-kohdistuneen-vakoilutapauksen
https://um.fi/ajankohtaista/-/asset_publisher/gc654PySnjTX/content/ulkoministerio-on-saanut-selvitettya-siihen-kohdistuneen-vakoilutapauksen
https://urn.fi/URN:ISBN:978-952-383-772-0
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165860/VNK_2024_11.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165860/VNK_2024_11.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165860/VNK_2024_11.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/75065/VAHTI-raportti%201_2016.pdf?sequence=1
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/75065/VAHTI-raportti%201_2016.pdf?sequence=1
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/75065/VAHTI-raportti%201_2016.pdf?sequence=1

66

KHO:2022:131

Ylimpien lainvalvojien ratkaisut
EOAK/6681/2024 Viranomaisia koskevat seuraamukset tietosuojalainsdadannon rikko-

misesta.

Euroopan unionin oikeuskaytanto
Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein v. Wirtschaftsakade-

mie Schleswig-Holstein GmbH (C-210/16)



