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Tassa kandidaatintydssa tarkastellaan teollisen 1oT:n eli teollisen esineiden internetin roolia tuo-
tantoprosessien valvonnan ja optimoinnin tukena. Aihetta |dhestytdan teollisuuden digitalisaa-
tion ja Teollisuus 4.0 -kehityksen nakokulmasta, joissa verkottuneet jarjestelmat, reaaliaikainen
tiedonkeruu ja datan analysointi ovat nousseet keskeisiksi tuotannon kehittamisen valineiksi.
Tyon lahtokohtana on havainto siita, etta tuotantoymparistdissa syntyy jatkuvasti suuria maaria
tietoa, jonka hyddyntaminen voi parantaa tuotannon hallintaa, laatua, tehokkuutta ja kunnos-
sapitoa. Tarkastelun kohteena on erityisesti se, miten teollisen loT:n avulla voidaan muodostaa
ajantasainen tilannekuva tuotantoprosesseista ja kdyttaa tata tietoa tuotannon ohjaamisen ja
kehittamisen tukena.

Tyon tavoitteena on selvittdd, miten teollista loT:td hydodynnetdan tuotantoprosessien reaaliai-
kaisessa valvonnassa, milla tavoin se tukee tuotannon optimointia ja ennakoivaa kunnossapitoa
sekd mita keskeisia hyotyja ja haasteita sen kayttoon liittyy teollisissa ymparistoissa. Tyossa on
tarkasteltu myos automaation kehitysta kohti verkottuneita tuotantojarjestelmia, teollisen loT:n
suhdetta Teollisuus 4.0 -ajatteluun seka ISA-95-mallia tuotantojarjestelmien rakenteellisena vii-
tekehyksena.

Tyo6 on toteutettu kirjallisuuskatsauksena. Aineiston avulla on muodostettu kokonaiskuva niista
teknologioista, jarjestelmarakenteista ja sovellusalueista, joihin teollisen loT:n hyédyntaminen
tuotannossa perustuu. Tarkastelussa on keskitytty erityisesti antureihin, tiedonkeruuseen, da-
tavirtoihin, valvontajarjestelmiin, data-analytiikkaan, digitaalisiin kaksosiin, laadunvalvontaan
seka kunnossapidon ratkaisuihin.

Tyon perusteella on havaittu, ettd teollinen loT tukee tuotantoprosessien valvontaa mahdollis-
tamalla jatkuvan tiedonkeruun, poikkeamien varhaisen havaitsemisen ja tuotannon tilan reaali-
aikaisen seurannan. Samalla se tukee tuotannon optimointia tarjoamalla ajantasaista dataa paa-
toksenteon, resurssien kayton, laadun kehittamisen ja kunnossapidon suunnittelun tueksi. Eri-
tyisen merkittavaksi on osoittautunut tuotannosta keratyn datan rooli ennakoivassa kunnossa-
pidossa, kunnonvalvonnassa ja tuotannon suorituskyvyn analysoinnissa. Tarkastelun perusteella
on kuitenkin todettu, ettd teollisen loT:n kdyttéonottoon liittyy myds merkittavid haasteita.
Naita ovat erityisesti tietoturva, jarjestelmien integraatio ja yhteensopivuus seka kayttéonoton
kustannukset ja osaamisvaatimukset.

Johtopdatoksena voidaan todeta, etta teollinen loT muodostaa keskeisen osan modernia ja ver-
kottunutta tuotantoa. Sen merkitys ei rajoitu pelkastaan tuotannon valvontaan, vaan se luo pe-
rustan myds datalahtoiselle optimoinnille, ennakoinnille ja tuotantojarjestelmien jatkuvalle ke-
hittamiselle.
AVAINSANAT: esineiden internet, valvonta, optimointi, kunnonvalvonta, digitaalinen kakso-
nen, teollisuus
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1 Johdanto

Teollinen tuotanto on viimeisten vuosikymmenten aikana muuttunut merkittavasti, kun
perinteisista, erillisista automaatiojarjestelmista on siirrytty kohti verkottuneempia ja di-
gitaalisempia toimintaymparistdja. Kehitysta on vauhdittanut erityisesti neljas teollinen
vallankumous, jonka yhteydessa tuotantolaitteiden, tietojarjestelmien ja liiketoiminta-
prosessien vdlinen tiedonvaihto on lisdantynyt huomattavasti. Taman muutoksen keskei-
sena mahdollistajana toimii teollinen esineiden internet eli Industrial Internet of Things
(lloT), jonka avulla tuotantoympariston laitteet, anturit ja ohjausjarjestelmat voidaan liit-

taa osaksi laajempaa tietoverkkoa.

Teollinen loT mahdollistaa tuotantoprosesseista syntyvan tiedon jatkuvan kerdaamisen,
siirtamisen ja hyodyntamisen. Reaaliaikaisen tuotantodatan avulla voidaan muodostaa
ajantasainen kuva prosessin tilasta, havaita poikkeamia, tukea laadunvalvontaa seka ke-
hittaa tuotannon tehokkuutta. Samalla datan rooli tuotannon ohjauksessa ja kehittami-
sessa on vahvistunut, silla paatoksenteko perustuu yha useammin mitattuun, analysoi-
tuun ja jarjestelmallisesti hyddynnettyyn tietoon. Teollisen loT:n tarkastelu ei siten ra-
joitu yksittdisten laitteiden verkottamiseen, vaan se liittyy laajemmin tuotantojarjestel-

mien hallittavuuteen, lapindkyvyyteen ja kehittamiseen.

Taman kandidaatintyon tavoitteena on tarkastella, miten teollinen loT tukee tuotanto-
prosessien valvontaa ja optimointia teollisessa toimintaymparistossa. Tydssa selvitetaan,
millaisia teknologioita ja arkkitehtuuriratkaisuja teollisen 1oT:n hyodyntaminen edellyt-
taa seka miten lloT sijoittuu osaksi perinteisia automaatio- ja tuotantojarjestelmia. Tassa
tyossd ISA-95 on valittu tuotantojarjestelmien tarkastelun keskeiseksi viitekehykseksi,
koska se tarjoaa selkedn ja laajasti kdytetyn mallin yritystason jarjestelmien, tuotannon-
hallinnan, valvontajarjestelmien ja kenttdtason valisten suhteiden jasentamiseen. Va-
linta perustuu siihen, ettd tydn nakokulma kohdistuu erityisesti tuotantoprosessien val-
vontaan, optimointiin ja jarjestelmaintegraatioon, joita ISA-95 kuvaa rakenteellisesti hy-
vin. Vaikka myos muita Teollisuus 4.0 -ymparistoon liittyvia viitemalleja, kuten RAMI 4.0,

on olemassa, niita ei tassa tyossa kasitella yhta laajasti, koska tyon tavoitteena ei ole



vertailla eri viitearkkitehtuureja vaan tarkastella teollisen loT:n sijoittumista osaksi tuo-

tantojarjestelmien kokonaisuutta.

Tyo toteutetaan kirjallisuuskatsauksena, jossa hyddynnetaan tieteellisia julkaisuja, stan-
dardeihin liittyvia lahteita seka teollisuuden toimijoiden tuottamaa asiantuntijamateri-
aalia. Tarkastelu rajataan teollisiin tuotantoymparistdihin, eika kuluttaja-loT-ratkaisuja
kasitella. Tyossa ei myoskaan pyritad yksityiskohtaiseen toimialakohtaiseen vertailuun,
vaan tavoitteena on muodostaa yleinen ja jasennelty kokonaiskuva teollisen loT:n roo-

lista tuotantoprosessien valvonnassa ja optimoinnissa.

Tyo on suunnattu erityisesti niille lukijoille, jotka haluavat muodostaa jasennellyn koko-
naiskuvan teollisen loT:n merkityksesta tuotantoprosessien valvonnassa ja optimoin-
nissa. Tyosta voi olla hyotya esimerkiksi automaation, tuotantotekniikan ja tietotekniikan
opiskelijoille seka tuotannon kehittamisen, kunnossapidon ja teollisten tietojarjestel-

mien parissa toimiville henkilgille.

Tyossa pyritdan vastaamaan seuraaviin tutkimuskysymyksiin:
e Miten teollista loT:td hyddynnetaan tuotantoprosessien reaaliaikaisessa valvon-
nassa?
e Milla tavoin teollinen loT tukee tuotantoprosessien optimointia ja ennakoivaa
kunnossapitoa?
e Mitka ovat teollisen loT:n keskeiset hyddyt ja haasteet tuotantoprosessien val-

vonnassa ja optimoinnissa?

Tutkielma etenee siten, ettd aluksi tarkastellaan automaation kehitysta, teollisen loT:n
peruskasitteita seka tuotantojarjestelmien arkkitehtuuria. Taman jalkeen analysoidaan
teollisen loT:n roolia tuotantoprosessien valvonnassa ja optimoinnissa. Lopuksi tarkas-
tellaan teollisen loT:n kayttéonottoon liittyvid keskeisia haasteita sekd esitetadn tyon yh-

teenveto ja johtopaatokset.



2 Automaation ja loT:n perusteet

Tassa luvussa tarkastellaan teollisen automaation kehitysta perinteisesta tehdasauto-
maatiosta kohti verkottuneita ja digitaalisia tuotantojarjestelmia. Luvussa kuvataan eri-
tyisesti neljannen teollisen vallankumouksen merkitys automaation nakokulmasta seka
esitellaan tyon kannalta keskeiset kasitteet, kuten esineiden internet (loT), teollinen in-
ternet (lloT), pilvilaskenta, reunalaskenta, tekodly ja digitaalinen kaksonen. Tarkoituk-

sena on muodostaa teoreettinen perusta, jonka varaan myéhemmat luvut rakentuvat.

2.1 Automaation kehitys

Teollinen automaatio on kehittynyt vaiheittain teknologian, tuotantomenetelmien ja tie-
tojarjestelmien muuttuessa. Kehitysta voidaan tarkastella teollisuuden neljan vallanku-
mouksen kautta, joista erityisesti kolmas ja neljas teollinen vallankumous ovat olleet
merkittavid automaation nakokulmasta (SAP, 2026). Kolmannen teollisen vallankumouk-
sen aikana tuotantoon tulivat tietokoneet, ohjelmoitavat logiikkaohjaimet ja sdahkoiset
automaatiojarjestelmat, mikd loi perustan digitaalisen tuotannon kehitykselle (SAP,
2026). Neljannessa teollisessa vallankumouksessa tuotantojdrjestelmat ovat edelleen

verkottuneet ja muuttuneet datalahtéisemmiksi (IBM, n.d.; SAP, 2026).

Neljas teollinen vallankumous, jota kutsutaan myos nimelld Teollisuus 4.0, edustaa siir-
tymaa kohti entista joustavampia ja verkottuneempia tuotantojarjestelmia (IBM, n.d.;
SAP, 2026). Teollisuus 4.0:lle on ominaista, etta tuotantolaitteet, automaatiojarjestelmat
ja tietojarjestelmat vaihtavat tietoa reaaliaikaisesti ja tukevat toisiaan koko arvoketjussa
(IBM, n.d.; SAP, 2026). Taman kehityksen myo6ta tuotannon tehokkuutta, lapindkyvyytta
ja reagointikykya voidaan parantaa aiempaa systemaattisemmin datan avulla (IBM, n.d.;

SAP, 2026).

Automaation kehitys ei siten tarkoita pelkastdan yksittaisten laitteiden automatisointia,

vaan laajempaa muutosta kohti verkottuneita tuotantoymparistoja. Tallaisessa



ymparistossa tiedonkeruu, analysointi ja jarjestelmien valinen integraatio muodostavat
keskeisen perustan tuotannon valvonnalle ja kehittamiselle (IBM, n.d.; SAP, 2026). Tama
kehitys luo taustan myos esineiden internetin ja teollisen esineiden internetin hyddynta-

miselle teollisuudessa (IBM, n.d.; SAP, 2026).

2.2 Esineiden internet

Esineiden internet, eli Internet of Things (loT), tarkoittaa fyysisten laitteiden liittamista
tietoverkkoon siten, ettd ne voivat kerata, siirtaa ja hyodyntaa dataa. loT-laitteet voivat
olla esimerkiksi kuluttajalaitteita, ajoneuvoja, mittalaitteita tai muita fyysisia objekteja,
jotka on varustettu antureilla, ohjelmistoilla ja verkkoyhteyksilla (IBM, n.d.). loT:n perus-
ajatuksena on, ettd fyysiset laitteet eivat toimi enda taysin erillisind yksikkoina, vaan
osana laajempaa digitaalista verkkoa, jossa tieto liikkuu laitteiden, jarjestelmien ja kayt-

tdjien valilla (IBM, n.d.).

loT:n avulla voidaan kerata tietoa esimerkiksi ymparistéolosuhteista, energiankulutuk-
sesta, lilkenteesta tai laitteiden toiminnasta (IBM, n.d.). Kerattya dataa voidaan tarkas-
tella reaaliaikaisesti tai hyodyntaa myohemmin analytiikassa ja paatdksenteossa (IBM,
n.d.). Taman vuoksi loT:td hydodynnetdan laajasti eri toimialoilla, kuten liikenteessa, ter-
veydenhuollossa, maataloudessa ja teollisuudessa (IBM, n.d.). Vaikka loT:n sovelluskoh-
teet voivat vaihdella suuresti, sen perusperiaate sailyy samana: fyysisesta ymparistosta
kerataan dataa, joka voidaan muuntaa digitaaliseksi tiedoksi ja hyodyntaa toiminnan ke-
hittdamisessa (IBM, n.d.). Teollisessa ymparistossa tama periaate laajenee teollisen esi-

neiden internetin muodossa.

2.3 Teollinen loT

Teollinen esineiden internet, eli Industrial Internet of Things (lloT), viittaa verkottuneisiin

antureihin, ohjaimiin ja muihin teollisiin laitteisiin, jotka keraavat, siirtavat ja



hyddyntavat dataa tuotanto- ja liiketoimintaprosessien tueksi (Griffin, 2022; IBM, n.d.).
lloT painottuu erityisesti koneiden valiseen viestintaan, tiedon kasittelyyn seka koneop-
pimisen hyédyntamiseen teollisissa sovelluksissa (Griffin, 2022). Sen tavoitteena on pa-
rantaa teollisten jarjestelmien tehokkuutta, luotettavuutta ja suorituskykya reaaliaikai-

seen dataan pohjautuvan paatoksenteon avulla (Griffin, 2022; IBM, n.d.).

Yleiseen loT:hen verrattuna lloT keskittyy ensisijaisesti yritysten ja teollisten toimijoiden
valisiin ratkaisuihin, kun taas loT liitetdaan usein kuluttajasovelluksiin (Griffin, 2022; IBM,
n.d.). lloT-jarjestelmiltd vaaditaan huomattavasti suurempaa tarkkuutta, yhteentoimi-
vuutta ja toimintavarmuutta, koska niitd kaytetaan kriittisissa tuotanto- ja infrastruktuu-
riprosesseissa (Griffin, 2022). Taman vuoksi lloT:n yhteydessa korostuvat myos tietoturva,

luotettavuus ja jarjestelmien jatkuva saatavuus.

Teollisissa ymparistoissa lloT-dataa hyodynnetdan esimerkiksi tuotantoprosessien val-
vonnassa, kunnossapidossa, laadunhallinnassa ja tuotannon optimoinnissa. Tuotanto-
laitteista kerattya dataa voidaan analysoida reaaliaikaisesti, jolloin jarjestelma pystyy tu-
kemaan poikkeamien havaitsemista, kunnonvalvontaa ja tuotannon ohjausta aiempaa
tarkemmin (IBM, n.d.; Griffin, 2022). Nain lloT toimii siltana fyysisen tuotantoympariston

ja digitaalisten analytiikkajarjestelmien valilla.

2.4 Teollisuus 4.0 ja sen keskeiset teknologiat

Teollisuus 4.0 perustuu teollisten tuotantojarjestelmien laajamittaiseen digitalisaatioon,
verkottumiseen ja dlykkaaseen tiedon hyddyntamiseen. Sen tavoitteena on tehda tuo-
tantoprosesseista joustavia, lapinakyvia ja pitkalti dataan perustuvia. Teollinen loT muo-
dostaa keskeisen teknologisen perustan talle kehitykselle, silla se mahdollistaa tuotanto-
laitteiden liittamisen verkkoon seka reaaliaikaisen tiedon kerdamisen ja hydédyntamisen

tuotantoymparistossa (IBM, n.d.).
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IBM:n (n.d.) mukaan Teollisuus 4.0 -kehitysta ajavat loT:n lisdksi useat keskeiset teknolo-
giat, jotka yhdessa mahdollistavat alykkdiden ja verkottuneiden tuotantojarjestelmien
toteuttamisen. Nadihin kuuluvat pilvilaskenta, tekoaly ja koneoppiminen, reunalaskenta,

kyberturvallisuus seka digitaalinen kaksonen.

Pilvilaskenta.

Pilvilaskenta mahdollistaa suurten tietomaarien tallennuksen, kasittelyn ja analysoinnin
kustannustehokkaasti ja skaalautuvasti. Pilvipalveluiden avulla tuotannon, kunnossapi-
don, logistiikan ja liiketoiminnan tiedot voidaan yhdistaa, mika tukee kokonaisvaltaista
paatoksentekoa ja jarjestelmien yhteentoimivuutta. Lisdksi pilvilaskenta madaltaa uu-
sien digitaalisten ratkaisujen kayttéénoton kynnysta erityisesti pienille ja keskisuurille

yrityksille (IBM, n.d.).

Tekodly ja koneoppiminen.

Tekoaly ja koneoppiminen mahdollistavat tuotantoymparistdissa syntyvan suuren tieto-
maadran tehokkaan hydédyntamisen. Ndiden teknologioiden avulla voidaan tunnistaa
poikkeamia, ennustaa laitteiden vikaantumista ja tukea tuotantoprosessien kehittamista.
Koneoppimismallit voivat analysoida sensoridataa ja tuottaa tietoon perustuvia suosi-

tuksia tuotannon ohjauksen tueksi (IBM, n.d.).

Reunalaskenta.

Reunalaskenta taydentaa pilvilaskentaa mahdollistamalla datan kasittelyn lahelld sen
syntypaikkaa, kuten tuotantolaitteiden tai automaatiojarjestelmien yhteydessa. Tama on
erityisen tarkeaa reaaliaikaisissa sovelluksissa, joissa viiveet on minimoitava, esimerkiksi
turvallisuus- ja laatuvalvonnassa. Reunalaskenta voi my0Os parantaa jarjestelman luotet-

tavuutta ja vahentaa riippuvuutta ulkoisista verkoista (IBM, n.d.).

Kyberturvallisuus.
Tuotantojarjestelmien lisddantyva verkottuminen tekee kyberturvallisuudesta keskeisen

osan Teollisuus 4.0 -kehitystd. Sekd IT- ettd OT-jarjestelmien suojaaminen on
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valttdmatonta, jotta tuotantoprosessit pysyvat luotettavina ja turvallisina. Kyberturvalli-
suuden merkitys korostuu erityisesti silloin, kun hairiot tai hydkkaykset voivat vaikuttaa

suoraan tuotannon jatkuvuuteen ja turvallisuuteen (IBM, n.d.).

Digitaalinen kaksonen.

Digitaalinen kaksonen on fyysisen laitteen, prosessin tai tuotantoympariston virtuaali-
nen malli, joka perustuu reaaliaikaiseen tuotantodataan. Digitaalisten kaksosten avulla
voidaan simuloida tuotantoprosesseja, testata muutoksia ja arvioida niiden vaikutuksia
ilman riskeja fyysisessa ymparistossa. Nain ne tukevat tuotannon ymmartamista, mallin-

tamista ja kehittamista (IBM, n.d.; Koskinen, 2018).

Yhdessa nama teknologiat muodostavat Teollisuus 4.0:n teknologisen perustan ja mah-
dollistavat verkottuneiden, dlykkdiden ja datalahtoisten tuotantojarjestelmien toteutta-
misen. Teollinen loT toimii tdssa kokonaisuudessa keskeisena yhdistavana tekijana, koska
sen avulla fyysisesta tuotantoymparistosta saatava data voidaan tuoda osaksi laajempaa

digitaalista ja analytiikkaan perustuvaa jarjestelmaa (IBM, n.d.).
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3 Tuotannon jarjestelmaarkkitehtuuri

Tassa luvussa tarkastellaan tuotantojarjestelmien rakenteellista jasentamista ja jarjestel-
maintegraatiota ISA-95-viitekehyksen avulla. Luvussa esitellaan ISA-95-standardin tausta
ja merkitys seka kuvataan tuotantojarjestelman eri tasot fyysisesta prosessista liiketoi-
minnan suunnitteluun. Lisdksi tarkastellaan, miten ISA-95 jasentaa tiedonvaihtoa yritys-
tason jarjestelmien, tuotannonhallinnan, valvontajarjestelmien ja kenttalaitteiden valilla.
Luvun tavoitteena on osoittaa, miten teollinen loT voidaan sijoittaa osaksi olemassa ole-

vaa automaatio- ja tuotannonhallinta-arkkitehtuuria.

3.1 ISA-95 osana tuotantojarjestelmien arkkitehtuuria

ISA-95 on kansainvalinen standardikokonaisuus, jonka tavoitteena on integroida yritys-
tason jarjestelmat ja tuotannon ohjausjarjestelmat yhtenaiseksi kokonaisuudeksi (ISA,
n.d.). Standardin virallinen nimi on ANSI/ISA-95 Enterprise-Control System Integration,
ja se tunnetaan kansainvalisesti my6s nimella IEC/ISO 62264 (ISA, n.d.; Siemens, n.d.).
ISA-95 madrittelee yhteiset mallit ja terminologian, joiden avulla esimerkiksi toiminnan-
ohjausjarjestelmat voidaan liittda tuotannon valvonta-, ohjaus- ja toteutusjarjestelmiin

hallitusti ja yhdenmukaisesti (ISA, n.d.; Siemens, n.d.).

Standardi perustuu Purdue Reference Model -viitemalliin, jonka mukaisesti tuotantojar-
jestelma jasennetdan hierarkkisiin tasoihin (ISA, n.d.). Taman arkkitehtuurin avulla voi-
daan erottaa toisistaan fyysinen prosessi, kentta- ja valvontataso, tuotannonhallinta seka
lilketoimintatason toiminnot, mutta samalla maaritelld niiden véliset tiedonvaihtotar-
peet (ISA, n.d.). Siemensin mukaan ISA-95:n keskeinen arvo on sen kyvyssa tarjota yri-
tystason kokonaisndkyma jarjestelmaintegraatioon, jossa suuri maara yksittaisia toimin-
toja ja datapisteita voidaan jasentdaa ymmarrettavaksi rakenteeksi paatoksenteon ja tie-

donkulun tueksi (Siemens, n.d.).
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ISA-95 madrittelee rajapinnan esimerkiksi toiminnanohjausjarjestelmien (ERP, Enter-
prise Resource Planning), tuotannon toteutusjarjestelmien (MES, Manufacturing Execu-
tion System) seka tuotannon operatiivisen johtamisen ratkaisujen (MOM, Manufacturing
Operations Management) valilla (ISA, n.d.; Siemens, n.d.). Lisdksi standardi huomioi val-
vonta- ja ohjausjdrjestelmat seka kenttatason laitteet, kuten anturit, toimilaitteet ja lo-
giikkaohjaimet (ISA, n.d.; Siemens, n.d.). Taman vuoksi ISA-95 toimii edelleen keskeisena
viitekehyksena tuotantojarjestelmien rakenteen ja integraation tarkastelussa myds mo-

dernissa teollisessa ymparistossa (ISA, n.d.; Siemens, n.d.).

3.2 [ISA-95-mallin tasot

Kuvassa 1 on esitetty ISA-95-mallin keskeiset jarjestelmatasot. Tassa tyossa mallin tar-
kasteluun on lisatty myos taso 0, jolla viitataan varsinaiseen fyysiseen tuotantoprosessiin
Purdue-viitemallin mukaisesti. Tasojen tarkoituksena on kuvata fyysisen prosessin, kent-
talaitteiden, valvontajarjestelmien, tuotannonhallinnan ja liiketoimintatason valista ra-

kennetta seka niiden valista tiedonkulkua.

Kuva 1. ISA-95-mallin tasot (ISA, n.d.).
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Taso 0 — Fyysinen prosessi.

Taso 0 kuvaa varsinaista fyysistd tuotantoprosessia, jossa materiaalit, energia ja koneet
muodostavat tuotannon perustan. Talld tasolla tapahtuvat esimerkiksi mekaaninen ka-
sittely, kemialliset reaktiot, materiaalin siirto ja muut fysikaaliset prosessit, joita teolli-
sessa tuotannossa hallitaan ja seurataan (ISA, n.d.; Russem, 2023). Fyysisen prosessin
tilaa ei viela kasitella tietojarjestelmissa, vaan tieto prosessin toiminnasta siirtyy ylem-

mille tasoille vasta antureiden ja mittalaitteiden avulla (Russem, 2023).

Taso 1 — Kenttataso.

Tasolla 1 toimivat anturit, mittalaitteet, toimilaitteet ja tuotantoprosessia ohjaavat lo-
giikkaohjaimet, joiden tehtavana on mitata prosessin tilaa ja reagoida siihen automaat-
tisesti (ISA, n.d.; Russem, 2023). Talla tasolla fyysisestd prosessista saatu mittausdata
luetaan ja muutetaan digitaaliseksi tiedoksi, jota voidaan hyddyntaa ohjauksessa ja val-
vonnassa (Russem, 2023). Kentta- ja laitetaso muodostaa siten yhteyden fyysisen pro-

sessin ja ylempien automaatiojarjestelmatasojen valille (ISA, n.d.).

Taso 2 — Ohjaus- ja valvontataso.

Tasolla 2 tuotantoprosesseja valvotaan ja ohjataan reaaliaikaisesti valvonta- ja kayttoliit-
tymajarjestelmien avulla (ISA, n.d.; Russem, 2023). Talle tasolle sijoittuvat esimerkiksi
SCADA-jarjestelmat ja muut prosessin valvontaratkaisut, jotka kerdavat prosessidataa,
visualisoivat tuotannon tilaa ja mahdollistavat nopean reagoinnin poikkeamiin (ISA, n.d.;
Russem, 2023). Tason 2 tehtdvana on muodostaa operatiivinen tilannekuva tuotannosta

ja tukea prosessin hallintaa lyhyella aikavalilla (Russem, 2023).

Taso 3 — Tuotannonhallinta.

Taso 3 muodostaa rajapinnan liilketoiminnan ja varsinaisen tuotannon valille (ISA, n.d.).
Talla tasolla sijaitsevat MES- ja MOM-jarjestelmat, jotka vastaavat tuotannon toteutuk-
sen ohjauksesta, aikataulutuksesta, laadunhallinnasta, kunnossapidosta ja suorituskyvyn

seurannasta (ISA, n.d.; Russem, 2023). Liiketoiminnan suunnitelmat muunnetaan talla
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tasolla konkreettisiksi tuotantotoimenpiteiksi, minka vuoksi taso 3 on keskeinen tuotan-

toprosessin koordinoinnin nakdkulmasta (Russem, 2023).

Taso 4 — Yritystaso.

Yritystasolla kasitelldan liiketoimintaan liittyvid toimintoja, kuten tuotannon suunnitte-
lua, taloushallintoa, myyntia ja logistiikkaa (ISA, n.d.; Russem, 2023). Talla tasolla toimi-
vat tyypillisesti ERP-jarjestelmat, jotka vastaavat pitkan aikavalin suunnittelusta, resurs-
sien hallinnasta ja koko yrityksen operatiivisen toiminnan koordinoinnista (ISA, n.d.; Rus-
sem, 2023). Yritystaso kytkee tuotannon osaksi laajempaa liiketoiminnan suunnittelua ja

paatoksentekoa (Russem, 2023).

3.3 ISA-95 ja teollinen loT

Teollisen loT:n yleistyessa ISA-95-mallin tasot eivat enaa nayttaydy taysin erillising, vaan
tiedonvaihto niiden valilla on entista tiivimpaa ja osittain reaaliaikaista (ISA, n.d.; Brand|
& Johnsson, n.d.). Taman vuoksi perinteinen hierarkkinen pyramidimalli ei yksin riita ku-
vaamaan nykyaikaisen tuotantojarjestelman rakennetta, jossa jarjestelmat ja laitteet voi-
vat kommunikoida kesken3din aiempaa joustavammin (Brandl & Johnsson, n.d.). Alyk-
kdissa ja vahvasti verkottuneissa tuotantoymparistoissa arkkitehtuuri onkin siirtymassa
kohti verkkomaisempaa rakennetta, jossa tiedonkulku ei rajoitu vain viereisten tasojen
vdliseen yhteyteen (Brandl & Johnsson, n.d.). Taulukkoon 1 on tiivistetty perinteisen au-

tomaation ja lloT-pohjaisen tuotantoympariston erot.

Taulukko 1. Perinteisen ja lloT-pohjaisen tuotantoympariston vertailu.

Perinteinen llot-pohjainen
Jarjestelmaarkkitehtuuri Hierarkkinen ja suljetumpi | Verkottunut ja joustavampi
Paatoksenteko Enemman sdantOpohjaista | Datalahtoistd, osin auto-

ja paikallista matisoitua ja hajautettua
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Tiedon kulku Rajattua, usein jarjestel- | Laajaa ja useiden jarjestel-
makohtaista matasojen valista
Teknologiat PLC, SCADA lloT, pilvi, reunalaskenta,
tekoaly, digitaalinen
kaksonen
Vahvuus Vakaa ja luotettava proses- | . . . .
Lapinakyvyys, joustavuus
sinohjaus

ja datan laaja

hyodyntaminen

ISA-95-standardin perusperiaatteet ovat kuitenkin sovellettavissa myods Teollisuus 4.0 -
ymparistoissa, vaikka tuotantojarjestelmien tekninen toteutus muuttuu yha verkottu-
neemmaksi. Standardin maarittelema toimintomalli kuvaa tuotanto-organisaation kes-
keiset toiminnot ja prosessit ilman, etta se sitoo niita tiettyihin jarjestelmiin tai teknolo-
gioihin (Brandl & Johnsson, n.d.). Taman vuoksi ISA-95:n kuvaamat tuotannonhallinnan
toiminnot, kuten resurssien hallinta, tuotannon ohjaus ja laadunvalvonta, sailyvat rele-

vantteina myos alykkaissa valmistusymparistdissa (Brandl & Johnsson, n.d.).

Teollisuus 4.0 -kehitysta tukevat lisaksi erilaiset viitemallit, kuten RAMI 4.0, jotka hyodyn-
tavat ISA-95-standardin kasitteitd ja taydentavat niitd kuvaamalla dlykkaan valmistuksen
keskeisid elementteja ja niiden valisia suhteita (Brandl & Johnsson, n.d.). RAMI 4.0 tar-
kastelee valmistusta kolmiulotteisena viitekehyksend, jossa huomioidaan esimerkiksi
elinkaari, hierarkiatasot ja arkkitehtuurikerrokset, ja se laajentaa ndin perinteista jarjes-

telmahierarkian tarkastelua (Brandl & Johnsson, n.d.).

Teollisen loT:n ndakdkulmasta ISA-95 auttaa sijoittamaan uudet datankeruu-, valvonta- ja
analytiikkaratkaisut osaksi olemassa olevaa jarjestelmakokonaisuutta. Vaikka kdytdannon
toteutus voi muuttua, standardi tarjoaa edelleen rakenteellisen pohjan, jonka avulla voi-
daan ymmartaa eri jarjestelmatasojen roolit, vastuut ja tietovirrat myos nykyaikaisessa

tuotantoymparistossa (ISA, n.d.; Brandl & Johnsson, n.d.).
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4 lloT tuotantoprosessien valvonnassa

Tassa luvussa tarkastellaan, miten teollista loT:td hyodynnetdan tuotantoprosessien re-
aaliaikaisessa valvonnassa. Luvussa kasitelldan anturiteknologiaa, tiedon keruuta, val-
vontajarjestelmia seka datan siirtoa ja kasittelya tuotantoymparistdssa. Lisaksi analysoi-
daan, miten verkottuneet laitteet ja jarjestelmat parantavat tuotannon lapinakyvyytta,
reagointikykya ja poikkeamien hallintaa. Tarkastelu keskittyy erityisesti tiedon rooliin

operatiivisessa paatoksenteossa.

4.1 Valvonnan tavoitteet

Tuotantoprosessien valvonnan keskeisena tavoitteena on varmistaa tuotannon tehok-
kuus, laatu ja luotettavuus seuraamalla prosessin toimintaa ja havaitsemalla poikkeamat
mahdollisimman varhaisessa vaiheessa (Czerwinska & Pacana, 2022). Jatkuvan valvon-
nan avulla voidaan havaita hairioita, estaa virheiden etenemista seka varmistaa, etta pro-
sessi toimii suunnitellulla tavalla ja tuottaa vaaditun laatutason mukaisia tuotteita (Czer-
winska & Pacana, 2022). Valvonnan avulla tuotantoprosessin tilaa voidaan seurata mit-
tausdatan perusteella ennen kuin poikkeamat ehtivat vaikuttaa merkittavasti tuotannon

laatuun, turvallisuuteen tai jatkuvuuteen (Okuyelu ja muut, 2024).

Frankd ja muut (2022) korostavat, ettd laadunvalvonta on yksi teollisen valvonnan kes-
keisista osa-alueista. Heidan mukaansa monet laaduntarkastusprosessit toteutetaan ny-
kyisin automaattisesti koneiden avulla, ja esimerkiksi koneoppimismenetelmat voivat
auttaa tunnistamaan virheitd sekad tukemaan laadunvalvontaa tuotantoymparistoissa.
Reaaliaikainen tuotantodatan seuranta parantaa samalla reagointikykyd, koska sen
avulla tuotannon tilaa voidaan tarkastella jatkuvasti ja mahdollisiin hairidihin voidaan

puuttua nopeasti (Okuyelu ja muut, 2024).

Valvonnan ja ohjauksen vililla voidaan tehda kasitteellinen ero siten, etta valvonta viittaa

prosessin tilan seuraamiseen ja poikkeamien tunnistamiseen, kun taas ohjauksella
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tarkoitetaan prosessiin vaikuttamista esimerkiksi toimilaitteiden tai saatojarjestelmien
avulla (Inductive Automation, 2026; Maglaras ja muut, 2018). Tuotantoprosessien val-
vonnassa keskeista on siis luotettavan tilannekuvan muodostaminen, jonka perusteella
prosessia voidaan tarvittaessa ohjata tai siihen voidaan tehda korjaavia toimenpiteita

(Inductive Automation, 2026).

4.2 Anturit ja tiedonkeruu

Anturit muodostavat perustan teollisen loT:n valvontasovelluksille, koska niiden avulla
tuotantoprosessin fysikaaliset ilmiot voidaan muuntaa digitaaliseksi tiedoksi automaa-
tio- ja tietojarjestelmien kasiteltavaksi (IBM, n.d.; Noor-A-Rahim ja muut, 2022). Antu-
reilla voidaan mitata esimerkiksi lampétilaa, painetta, virtausta, tarinda, energiankulu-
tusta ja koneiden kayttotilaa, jolloin tuotantoprosessista saadaan ajantasaista tietoa val-
vontaa varten (IBM, n.d.). Tallainen mittausdata mahdollistaa koneiden toiminnan, pro-
sessiparametrien ja suorituskyvyn jatkuvan seurannan tuotantoymparistossa (Okuyelu

ja muut, 2024).

Tiedonkeruun avulla voidaan tunnistaa tuotantoprosessien hairidita, arvioida koneiden
kuntoa ja tukea poikkeamien varhaista havaitsemista. Anturiteknologiaa voidaan hyo-
dyntaa myos tuotteiden ja komponenttien seuraamiseen tuotantoprosessin eri vaiheissa,
mika parantaa tuotannon lapinakyvyytta ja jaljitettavyytta (Azangoo ja muut, 2019). N&in
anturit eivat ainoastaan mittaa yksittdisia prosessisuureita, vaan tuottavat kokonaisku-

vaa prosessin etenemisesta ja tilasta (Azangoo ja muut, 2019; Okuyelu ja muut, 2024).

Noor-A-Rahim ja muut (2022) toteavat, etta lloT:n kehittyessa antureiden merkitys tuo-
tantoymparistdissa on kasvanut entisestdaan. Verkottuneet laitteet mahdollistavat suur-
ten datamaarien kerddamisen ja siirtdmisen tuotantolaitteista analysointijarjestelmiin,
jolloin valvontaa voidaan toteuttaa aiempaa laajemmin ja tarkemmin (Noor-A-Rahim ja
muut, 2022). Anturidata voidaan siirtdd esimerkiksi automaatiojarjestelmien, tuotan-

nonhallintajarjestelmien tai pilvipohjaisten analytiikkaratkaisujen kayttéon, jolloin
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tuotantoprosessia voidaan tarkastella ldhes reaaliaikaisesti (IBM, n.d.). Antureilla ja tie-
donkeruulla on taten suuri merkitys tuotannon valvonnassa, silla ilman luotettavaa mit-
tausdataa tuotannon tilasta ei voida muodostaa ajantasaista tilannekuvaa (IBM, n.d.;

Okuyelu ja muut, 2024).

4.3 Datavirta kentalta jarjestelmiin

Reaaliaikainen datavirta tuotantoymparistosta tietojarjestelmiin on keskeinen osa mo-
dernia teollista automaatiota ja tuotantoprosessien valvontaa (Noor-A-Rahim ja muut,
2022). Kenttatasolla toimivat anturit, toimilaitteet ja muut dlykkaat laitteet kerdavat jat-
kuvasti tietoa tuotantoprosessin tilasta ja valittavat sen automaatiojarjestelmille jatko-
kasittelya varten (IBM, n.d.). Taman tiedon avulla voidaan seurata esimerkiksi koneiden
toimintaa, prosessiparametreja sekd tuotannon suorituskykya ldhes reaaliaikaisesti
(Okuyelu ja muut, 2024). Kuvassa 2 havainnollistetaan tuotantodatan kulkua kenttata-

solta reunalaskennan ja pilvipalveluiden kautta valvonta- ja analytiikkajarjestelmiin.

Kentta Reunalaskenta Pilvi Valvonta

Kuva 2. Reaaliaikainen datavirta.

Teollisen esineiden internetin kehittyminen on lisannyt merkittavasti reaaliaikaisen da-
tavirran hyodyntamismahdollisuuksia tuotannossa (Noor-A-Rahim ja muut, 2022). Ver-
kottuneiden laitteiden, langattomien verkkojen ja pilvipalveluiden lisdksi reunalaskenta

mahdollistaa datan kasittelyn jo lahelld sen syntypaikkaa, esimerkiksi tuotantolaitteissa
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tai paikallisissa yhdyskaytavissa (IBM, n.d.). Tama vahentaa viivettad tiedon siirrossa ja
mahdollistaa nopeamman reagoinnin kriittisissa tilanteissa tuotantoprosessissa (IBM,
n.d.). Samalla osa analytiikasta voidaan suorittaa paikallisesti ennen datan siirtamista
eteenpain, mika keventaa tietoverkkojen kuormitusta ja parantaa jarjestelmien toimin-
tavarmuutta (IBM, n.d.). Taulukossa 2 on verrattu reuna- ja pilvilaskennan keskeisia omi-

naisuuksia.

Taulukko 2. Reunalaskennan ja pilvilaskennan vertailu

Reunalaskenta Pilvilaskenta

Datan kasittelyn sijainti

Lahellad datan syntypaikkaa

Keskitetysti etdapalvelimilla

tantoymparistoa

Viive Pieni, noin 1-10 ms paikal- | Suurempi, kymmenia tai
lisessa kasittelyssa, tai kor- | satoja millisekunteja, riip-
keintaan kymmenia milli- | puen verkosta ja etdisyy-
sekunteja desta

Tietoturva Data pysyy lahempana tuo- | Datan siirto ulkoisiin ympa-

ristdihin lisdd suojaustar-

peita

Skaalautuvuus Rajallisempi  paikallisten | Erittdin hyva

resurssien mukaan

Laskentakapasiteetti Rajallisempi Laaja ja joustava

Datavirran merkitys valvonnassa on mahdollistaa tuotannon tilan tarkastelun useilla jar-
jestelmatasoilla I1ahes samanaikaisesti (ISA, n.d.; Inductive Automation, 2026). Kun tieto
siirtyy kenttatasolta valvonta- ja hallintajarjestelmiin ilman merkittavaa viivetta, poik-
keamat voidaan havaita aikaisemmin ja paikantaa tarkemmin (Okuyelu ja muut, 2024).
Reaaliaikainen datavirta toimii ndin valvonnan teknisena perustana, jonka varaan muut

valvontajarjestelmat ja sovellukset rakentuvat (Noor-A-Rahim ja muut, 2022; ISA, n.d.).
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4.4 Valvontajarjestelmat

Teolliset ohjausjarjestelmat, eli ICS-jarjestelmat (Industrial Control Systems), ovat keskei-
nen osa modernien teollisuusprosessien valvontaa ja ohjausta (Maglaras ja muut, 2018).
ICS on yleisnimitys erilaisille automaatiojarjestelmille, joihin kuuluvat esimerkiksi
SCADA-jarjestelmat (Supervisory Control and Data Acquisition), hajautetut ohjausjarjes-
telmat sekd ohjelmoitavat logiikat (Maglaras ja muut, 2018). Naiden jarjestelmien avulla
voidaan ohjata ja valvoa teollisia prosesseja seka kerata dataa tuotantolaitteista ja infra-

struktuurista (Maglaras ja muut, 2018).

SCADA-jarjestelmat ovat yksi keskeinen ICS-jarjestelmien osa, ja niita kaytetdaan erityi-
sesti laajojen teollisten prosessien valvontaan ja ohjaukseen (Inductive Automation,
2026). SCADA-jarjestelmat koostuvat ohjelmisto- ja laitteistokomponenteista, joiden
avulla voidaan kerata tuotantoprosessista mittausdataa, kasitelld sita seka esittaa se ope-
raattoreille helposti tulkittavassa muodossa (Inductive Automation, 2026). Jarjestelmat
mahdollistavat myo6s tuotantolaitteiden etdvalvonnan ja ohjauksen, mika parantaa pro-
sessien hallittavuutta ja reagointinopeutta mahdollisissa hairidtilanteissa (Inductive Au-

tomation, 2026).

SCADA-jarjestelmat toimivat tyypillisesti yhteisty0ssa kenttdlaitteiden ja automaatiojar-
jestelmien kanssa, kuten ohjelmoitavien logiikoiden ja etdapdatteiden kanssa (Inductive
Automation, 2026). Nama laitteet keradvat tietoa tuotantoprosessin antureista ja toimi-
laitteista seka valittavat sen SCADA-jarjestelmalle analysointia ja visualisointia varten (In-
ductive Automation, 2026). Tieto esitetdan kayttajalle usein HMI-kadyttoliittyman (Hu-
man Machine Interface) kautta, mikda mahdollistaa prosessin tilan seurannan seka tarvit-

tavien ohjaustoimenpiteiden tekemisen (Inductive Automation, 2026).

ICS- ja SCADA-jarjestelmat mahdollistavat tuotantoprosessien reaaliaikaisen seurannan
ja ohjauksen, mika tukee tuotannon tehokkuutta, turvallisuutta ja luotettavuutta (Mag-
laras ja muut, 2018; Inductive Automation, 2026). Jarjestelmat voivat esimerkiksi halyt-

tad operaattoria, jos prosessissa havaitaan poikkeamia tai mittausarvot ylittavat ennalta



22

maaritellyt rajat (Inductive Automation, 2026). Lisaksi ICS-jarjestelmia kaytetaan laajasti
erilaisissa kriittisissa infrastruktuureissa ja teollisuudenaloilla, kuten energiantuotan-

nossa, valmistavassa teollisuudessa ja vesihuoltojarjestelmissa (Maglaras ja muut, 2018).

Koska ICS- ja SCADA-jarjestelmat ohjaavat usein kriittisia teollisia prosesseja, niiden luo-
tettavuus ja tietoturva ovat erityisen tarkeita (Maglaras ja muut, 2018). Mahdolliset hai-
riot tai tietoturvahyokkaykset voivat vaikuttaa suoraan tuotantoprosesseihin ja infra-
struktuurin toimintaan, minka vuoksi jarjestelmien suojaamiseen kiinnitetaan yha enem-
man huomiota teollisessa ymparistossa (Maglaras ja muut, 2018). Valvontajarjestelmien
rooli ei siten rajoitu pelkdstddan datan nadyttdmiseen, vaan ne muodostavat keskeisen
osan tuotantoprosessien turvallista ja hallittua operointia (Maglaras ja muut, 2018; In-

ductive Automation, 2026).
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5 lloT tuotannon optimoinnin tukena

Tassa luvussa syvennytaan teollisen loT:n rooliin tuotantoprosessien optimoinnissa. Lu-
vussa kasitelldaan muun muassa ennakoivaa kunnossapitoa, suorituskyvyn analysointia,
kapasiteetin optimointia seka data-analytiikan ja tekoalyn hyédyntamista tuotannon ke-
hittamisessa. Lisaksi tarkastellaan digitaalisten kaksosten ja pilvipohjaisten ratkaisujen
merkitystd tuotannon simuloinnissa ja kehittdmisessa. Tavoitteena on osoittaa, miten

kerattya dataa voidaan hyddyntaa tuotannon tehokkuuden ja laadun parantamisessa.

5.1 Tuotantoprosessien optimointi ja dataldhtdinen paatoksenteko

Tuotantoprosessien optimoinnilla tarkoitetaan toimintatapojen, resurssien kayton ja
prosessiparametrien kehittamista siten, ettd tuotanto voidaan toteuttaa mahdollisim-
man tehokkaasti, laadukkaasti ja joustavasti (T. Banyai & A. Banyai, 2025). Optimoinnin
tavoitteena on samalla pienentaa kustannuksia ja parantaa tuotantojarjestelman suori-
tuskykya (T. Banyai & A. Banyai, 2025). Taman vuoksi optimointi kohdistuu koko tuotan-
toprosessiin, jossa huomioidaan esimerkiksi materiaalivirrat, koneiden kayttdaste, aika-

taulutus ja resurssien kohdentaminen (T. Banyai & A. Banyai, 2025).

Wang ja muut (2024) toteavat, ettd nykyaikaisessa teollisuudessa tuotannon optimointi
perustuu yhd enemman reaaliaikaiseen dataan ja sen analysointiin. Teollisen loT:n mah-
dollistama jatkuva datankeruu tarjoaa ajantasaista tietoa prosessin tilasta, minka ansi-
osta tuotantoa voidaan ohjata ja saatdaa aiempaa tarkemmin muuttuvien olosuhteiden
mukaan (Wang ja muut, 2024). Tama erottaa lloT-pohjaisen optimoinnin perinteisesta
optimoinnista, joka on usein perustunut ennalta maariteltyihin saantoéihin ja historiatie-

toon (Wang ja muut, 2024).

Tuotannosta keratty data muodostaa perustan datalahtoiselle paatoksenteolle (Wang ja
muut, 2024). lloT-jarjestelmien avulla voidaan kerata tietoa esimerkiksi koneiden toimin-

nasta, prosessiparametreista, energiankulutuksesta ja tuotannon suorituskyvystd, mika
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mahdollistaa tuotannon tilan tarkemman seurannan ja nopeamman reagoinnin hairioi-
hin (IBM, n.d.; Wang ja muut, 2024). T. Banyai ja A. Banyai (2025) korostavat, etti datan
analysoinnin avulla voidaan tunnistaa tuotannon pullonkauloja, resurssien tehotonta
kayttoa ja prosessin vaihtelua, seka muodostaa paatdksenteon tueksi ennusteita ja suo-

situksia.

Wang ja muut (2024) tuovat lisdksi esiin, ettd datan hydodyntaminen mahdollistaa myds
paatdksenteon osittaisen automatisoinnin. Alykkaat jarjestelméat voivat sdatda proses-
siparametreja ilman ihmisen valiténta osallistumista, mika parantaa tuotannon reagoin-
tikykya ja vahentda inhimillisten virheiden riskia (Wang ja muut, 2024). Ndin optimointi
ei ole enaa erillinen jalkikateinen vaihe, vaan osa tuotantoprosessin jatkuvaa seurantaa,
analysointia ja ohjausta. Taulukkoon 3 on koottu tuotantoprosessien valvonnan ja opti-

moinnin keskeiset erot.

Taulukko 3. Valvonnan ja optimoinnin vertailu.

poikkeamien havaitseminen

Valvonta Optimointi
Tavoite Muodostaa reaaliaikainen ti- | Parantaa  tuotannon tehok-
lannekuva tuotannosta kuutta, laatua ja joustavuutta
Datan rooli Tuotannon tilan seuranta ja | Paatoksenteon, saatamisen ja

kehittamisen tuki

Aikaperspektiivi

Nykytila ja valiton reagointi

Nykytila, ennakointi ja jatkuva

parantaminen

Toiminnot

Halytykset, visualisointi, poik-

keamien tunnistus, etdvalvonta

Resurssien kohdentaminen, pa-
rametrien sdato, laadun paranta-
minen,

kunnossapidon opti-

mointi
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5.2 Digitaalinen kaksonen tuotannon optimoinnin tukena

Digitaalinen kaksonen, englanniksi digital twin, tarkoittaa fyysisen kohteen digitaalista
vastinetta, joka muodostuu kohdetta kuvaavista tietomalleista (Koskinen, 2018). Tallai-
nen kohde voi olla esimerkiksi tuote, tuotantolaitos, rakennus, tyémaa tai muu infra-
struktuuri (Koskinen, 2018). Digitaalisen kaksosen tietomallit kuvaavat kohteen raken-
netta, toimintaa ja dynamiikkaa valitulla tarkkuudella, jonka tulee olla kayttotarkoituk-
seen nahden riittavd mutta ei tarpeettoman yksityiskohtainen (Koskinen, 2018). Mallia
pdivitetdan kohteen elinkaaren aikana esimerkiksi rakenteellisten muutosten seka antu-

reista ja laitteista saatavan mittaus- ja tilatiedon perusteella (Koskinen, 2018).

Kirjallisuudessa digitaalista kaksosta on hyodynnetty erityisesti tuotannon seurannassa,
vikojen havaitsemisessa ja ennakoivassa kunnossapidossa. Allahloh ja muut (2025) tuo-
vat esiin, etta digitaalinen kaksonen voi toimia tuotantolaitoksen eldavana virtuaalisena
mallina, jonka avulla voidaan toteuttaa kunnonvalvontaa, poikkeamien tunnistamista ja
ennusteita laitteiden tulevasta kayttaytymisesta. Nain digitaalinen kaksonen tukee tuo-
tannon optimointia tarjoamalla mahdollisuuden arvioida prosessin toimintaa ja tunnis-
taa kehityskohteita ilman, ettd muutoksia tarvitsee tehda suoraan fyysiseen tuotanto-

ymparistéon (Allahloh ja muut, 2025).

Digitaalisen kaksosen rooli optimoinnissa perustuu sen kykyyn yhdistaa reaaliaikainen
data, mallinnus ja analytiikka yhdeksi kokonaisuudeksi (Allahloh ja muut, 2025). Sen
avulla voidaan seurata tuotannon nykytilaa seka tukea paatéksentekoa ja tuotannon ke-
hittamista (Allahloh ja muut, 2025). Vaikka kirjallisuudessa digitaalisia kaksosia on tois-
taiseksi hyodynnetty enemman valvonnassa ja kunnossapidossa kuin varsinaisessa reaa-
liaikaisessa ohjauksessa, tutkimukset osoittavat, etta niilla on merkittava potentiaali pa-

rantaa tuotannon suorituskykya (Allahloh ja muut, 2025).
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5.3 Tehokkuuden ja laadun parantaminen

Teollisessa tuotannossa tehokkuuden ja laadun parantaminen ovat keskeisia tavoitteita,
joita voidaan saavuttaa hyodyntamalla lloT-teknologioita ja dataldahtdisia analyysimene-
telmia (Frankd ja muut, 2022). Tuotantoprosesseista keratty data mahdollistaa suoritus-
kyvyn tarkemman seurannan ja analysoinnin, mika auttaa tunnistamaan tehottomuuksia,
vahentamaan hukkaa sekd optimoimaan resurssien kayttdéa (Frankd ja muut, 2022).
Frankd ja muut (2022) korostavat, etta lloT:n ja koneoppimisen avulla voidaan tukea sa-
manaikaisesti tuotannon laatua, turvallisuutta ja kestavyytta esimerkiksi vahentamalla

virheita, havikkia ja energiankulutusta.

T. Banyai ja A. Banyai (2025) painottavat, ettd reaaliaikainen kunnossapidon optimointi
parantaa jarjestelmien luotettavuutta ja tuottavuutta jatkuvan kunnonseurannan, enna-
koivan analytiikan ja dataohjatun paatoksenteon avulla. Tama nakyy kdytdnndssa esi-
merkiksi seisokkien vahenemisena ja kayttoasteen paranemisena, kun kunnossapitotoi-
met voidaan ajoittaa tarkemmin todellisen kunnon perusteella (T. Banyai & A. Banyai,
2025). Samalla tuotantojarjestelman resurssit voidaan kohdentaa tehokkaammin, mika

tukee koko tuotantoprosessin suorituskyvyn paranemista (T. Banyai & A. Banyai, 2025).

Wang ja muut (2024) raportoivat sahkdajoneuvojen dlytehdasymparistossa, ettd heidan
lloT:hen ja syvdaoppimiseen perustuva mallinsa paransi tuotannon tehokkuutta vahin-
tadn nelja prosenttiyksikkoa verrattuna kymmeneen vertailumalliin. Heidan tutkimuk-
sensa mukaan reaaliaikainen seuranta ja automaattinen prosessimuunnos tukevat sa-
malla myds resurssien kohdentamista ja tuotannon laadun hallintaa (Wang ja muut,
2024). Tama osoittaa, etta lloT-pohjaisilla ratkaisuilla voidaan saavuttaa mitattavia pa-

rannuksia tuotannon suorituskyvyssa (Wang ja muut, 2024).

Frankd ja muut (2022) tuovat lisaksi esiin, ettd koneoppimista voidaan hyédyntaa erityi-
sesti automatisoidussa laaduntarkastuksessa, jossa tavoitteena on havaita vialliset tuot-
teet mahdollisimman aikaisessa vaiheessa. Varhainen virheiden tunnistus vahentaa kor-

jaustarvetta myohemmissa tuotantovaiheissa ja pienentda tuotantohavikkia (Franké ja
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muut, 2022). N&in lloT:n, analytiikan ja koneoppimisen yhdistelma voi tukea seka tehok-
kuuden etta laadun samanaikaista parantamista tuotantoymparistéssa (Frankd ja muut,

2022).

5.4 Ennakoiva kunnossapito ja kunnon valvonta

Ennakoiva kunnossapito ja kunnonvalvonta ovat keskeisia teollisen loT:n sovellusalueita,
silla niiden avulla voidaan seurata laitteiden toimintaa jatkuvasti ja tunnistaa mahdollisia
vikaantumisen merkkeja ennen varsinaista hairiotd (Franké ja muut, 2022; T. Banyai & A.
Banyai, 2025). Kunnonvalvonta perustuu tuotantolaitteista kerattavaan dataan, kuten
[ampdtila-, tarina-, paine- ja kdyttdastetietoihin, joiden avulla voidaan arvioida koneiden
kuntoa ja toimintavarmuutta (Frankd ja muut, 2022). lloT-teknologiat mahdollistavat ta-
man datan reaaliaikaisen keruun, siirron ja analysoinnin, mika luo perustan kunnossapi-
don suunnittelulle todellisen kayttotilanteen perusteella eika pelkdstaan ennalta maa-

rattyjen huoltovilien mukaan (Frankd ja muut, 2022; T. Banyai & A. Banyai, 2025).

Ennakoivan kunnossapidon tavoitteena on vahentdaa odottamattomia laiterikkoja, mini-
moida tuotannon keskeytyksia ja pidentda tuotantojarjestelmien kayttoikaa (T. Banyai &
A. Banyai, 2025). T. Banyai ja A. Banyai (2025) korostavat, etti reaaliaikainen kunnossa-
pidon optimointi perustuu jatkuvaan datankeruuseen ja analytiikkaan, joiden avulla
huoltotoimenpiteet voidaan ajoittaa oikea-aikaisesti. Tallainen lahestymistapa parantaa
tuotantojarjestelman luotettavuutta ja tukee samalla tehokkaampaa resurssien kayttoa,
koska kunnossapitoa ei tehd liian aikaisin eikd liilan mydhaan (T. Banyai & A. Banyai,

2025).

Frankd ja muut (2022) tuovat esiin, ettd koneoppimisen hyodyntdminen lloT-ympéris-
toissa tukee laitteiden kunnon seurantaa ja vikojen ennustamista. Kerattya sensoridataa
voidaan analysoida siten, ettd jarjestelma oppii tunnistamaan poikkeavia toimintamal-

leja ja varoittamaan mahdollisista ongelmista jo ennen kuin ne vaikuttavat tuotantoon
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(Franko ja muut, 2022). Nain kunnossapidosta tulee aiempaa ennakoivampaa ja datalah-

toisempaa, mika vahentaa seka seisokkeja etta tuotannon laatupoikkeamia.

Wang ja muut (2024) korostavat lisaksi, etta reaaliaikainen tuotantodatan seuranta ei tue
ainoastaan prosessien optimointia, vaan myos nopeaa reagointia koneiden ja jarjestel-
mien poikkeavaan toimintaan. Kun dataa analysoidaan automaattisesti ja jatkuvasti, voi-
daan kunnossapidon paatoksentekoa tukea aiempaa tarkemmin ja integroida se osaksi
dlykasta tuotannonohjausta (Wang ja muut, 2024). Taman seurauksena ennakoiva kun-
nossapito ja kunnonvalvonta muodostavat tarkean osan modernia, verkottunutta tuo-
tantojarjestelmaa, jossa tuotannon luotettavuus, tehokkuus ja laatu kytkeytyvat tiiviisti

toisiinsa.

5.5 Kirjallisuudessa esitettyja sovellusesimerkkeja

Kirjallisuudessa on esitetty useita esimerkkeja siitd, kuinka lloT:td hydédynnetdan tuotan-
non optimoinnissa kdaytannon teollisuusymparistoissa. Wang ja muut (2024) kuvaavat
alytehdasymparist63, jossa lloT:n, reaaliaikaisen seurannan ja syvdaoppimisen yhdistami-
nen mahdollisti tuotannon tehokkuuden mitattavan parantamisen. Tallaisessa ratkai-
sussa tuotantolinjalta keratty data yhdistettiin analytiikkaan, jonka avulla prosessin toi-

mintaa voitiin mukauttaa automaattisesti tuotantotilanteen mukaan.

Allahloh ja muut (2025) puolestaan kasittelevat digitaalisten kaksosten kaytt6a tuotan-
non seurannassa, poikkeamien tunnistamisessa ja kunnossapidon tukena. Heidan mu-
kaansa digitaalinen kaksonen toimii reaaliaikaisesti pdivittyvana virtuaalisena mallina,
jonka avulla tuotantoprosessin kayttaytymista voidaan analysoida ja kehittda ilman ris-
keja fyysisessa ymparistossa. Tama tekee digitaalisesta kaksosesta kayttokelpoisen tyo-
kalun erityisesti silloin, kun tuotannon suorituskykya halutaan parantaa kokeilematta

muutoksia suoraan kadytossa olevaan prosessiin.
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Frankd ja muut (2022) esittavat lisdksi esimerkkeja koneoppimisen soveltamisesta teolli-
siin lloT-ymparistdihin laadunvalvonnan, turvallisuuden ja kunnossapidon yhteydessa.
Heidan mukaansa automaattinen virheiden tunnistus ja poikkeamien analysointi voivat
tukea seka laadun parantamista etta tuotannon havikin vahentamista, kun ongelmiin voi-
daan puuttua aikaisessa vaiheessa. Naiden esimerkkien perusteella lloT:n keskeinen vah-
vuus optimoinnissa on kyky yhdistaa tiedonkeruu, analytiikka ja paatoksenteko osaksi

jatkuvasti kehittyvaa tuotantojarjestelmaa.
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6 lloT:n haasteet teollisessa kaytossa

Vaikka teollinen loT tarjoaa merkittavia mahdollisuuksia tuotantoprosessien kehittami-
seen, sen kayttoonottoon liittyy myos useita haasteita. Verkottuneiden jarjestelmien li-
saantyminen kasvattaa tietoturvariskeja, eri jarjestelmien ja teknologioiden yhteensovit-
taminen voi olla monimutkaista, ja uusien ratkaisujen kayttoonotto edellyttaa usein huo-
mattavia investointeja sekd uutta osaamista. Tassa luvussa tarkastellaan lloT:n teolliseen
kayttoon liittyvia keskeisia haasteita erityisesti tietoturvan, jarjestelmien integroinnin

seka kayttéonoton kustannusten ja osaamisvaatimusten nakokulmista.

6.1 Tietoturva

Tietoturva ja turvallisuus ovat keskeisia teollisen loT:n haasteita, koska lloT yhdistaa ope-
ratiivisen teknologian (OT) ja tietotekniikan (IT) samaan toimintaymparistoon, jolloin
myds naihin liittyvat riskit yhdistyvat (Frankd ja muut, 2022). Frankd ja muut (2022) ko-
rostavat, etta lloT-jarjestelmien paatavoitteena voidaan pitda luotettavuutta, eli jarjes-
telman voidaan odottaa toimivan suunnitellusti myds hairididen, inhimillisten virheiden,
laitevikojen ja hyokkdysten aikana. Luotettavaan lloT-jarjestelmaan liittyvia keskeisia
ominaisuuksia ovat tietoturva, yksityisyys, luotettavuus, turvallisuus ja resilienssi eli kyky

sietda ja toipua haitallisista tilanteista (Franko ja muut, 2022).

Frankd ja muut (2022) toteavat, etta tietoturvan tehtdvana on suojata jarjestelma luvat-
tomalta paasylta, muutoksilta ja tuhoamiselta. Samassa yhteydessa he korostavat, etta
turvallisuus tarkoittaa sita, ettei jarjestelman toiminta saa aiheuttaa ihmisille, omaisuu-
delle tai ymparistolle kohtuutonta riskia, kun taas luotettavuus liittyy jarjestelman hairi-
O0ttdmaan toimintaan maaritellyn ajan kuluessa (Frankd ja muut, 2022). Resilienssi puo-
lestaan tarkoittaa jarjestelman kykya valttaa haitallisia tilanteita, sietda niita ja palautua
niistd nopeasti, mikd on erityisen tarkeaa teollisissa ymparistoissa, joissa kayttokatkokset

voivat aiheuttaa merkittavia tuotanto- ja turvallisuusvaikutuksia (Franké ja muut, 2022).
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lloT-jarjestelmien verkottuminen kasvattaa hyokkdyspintaa, minka vuoksi tietoturvaa on
toteutettava useilla kerroksilla samanaikaisesti (Allahloh ja muut, 2025). Allahloh ja muut
(2025) kuvaavat ratkaisua, jossa PLC:n ja digitaalisen kaksosen vilinen tiedonsiirto suo-
jataan salauksen, palvelinvarmenteiden ja molemminpuolisen tunnistautumisen avulla.
Lisaksi tuotannon ohjausverkko voidaan erottaa yritysverkosta omaksi verkokseen, ja lii-
kennettad voidaan rajoittaa palomuurilla siten, etta vain jarjestelman toiminnan kannalta

valttamattomat viestintaprotokollat sallitaan (Allahloh ja muut, 2025).

Allahloh ja muut (2025) osoittavat my0s, etta tietoturva ei rajoitu pelkkdan liikenteen
salaamiseen, vaan siihen voidaan yhdistaa datan eheystarkastuksia ja fysikaalisen uskot-
tavuuden arviointia. Heidan esimerkissaan jokainen reunalaskentalaitteelle saapuva pa-
ketti aikaleimataan ja allekirjoitetaan, minka lisaksi digitaalinen kaksonen tarkistaa seka
liikenteen aitouden ettd mittausarvojen fysikaalisen uskottavuuden (Allahloh ja muut,
2025). Talloin vadrennetyt tai toistetut mittaukset voidaan hyldta ennen kuin ne ehtivat
vaikuttaa prosessin ohjaukseen, mika parantaa seka jarjestelman tietoturvaa etta toimin-

nallista turvallisuutta (Allahloh ja muut, 2025).

Frankd ja muut (2022) tuovat esiin, ettd koneoppimista hydédynnetdan lloT-jarjestelmissa
erityisesti tunkeutumisen havaitsemisessa, poikkeamien tunnistamisessa, tunnistautu-
misen tukena ja datan eheyden varmistamisessa. Heidan mukaansa valvontalokeihin,
verkkoliikenteeseen ja jarjestelmdn toimintaan perustuvia piirteita voidaan analysoida
esimerkiksi luokittelumenetelmilld tai poikkeavuuksien tunnistamiseen tarkoitetuilla
malleilla, jotta luvaton toiminta voidaan havaita mahdollisimman varhain (Franké ja
muut, 2022). Samat tutkimukset korostavat myos palvelunestohydkkaysten, vaaran da-
tan syoton ja laskennan ulkoistamiseen liittyvien turvallisuusriskien merkitysta lloT-ym-
paristoissa, joissa jarjestelmien korkea kdytettavyys on valttdmatonta (Franké ja muut,

2022).

Tietoturvan lisaksi lloT-jarjestelmissd on huomioitava toimintavarmuus myos viestiyh-

teyksien hairiotilanteissa (Allahloh ja muut, 2025). Allahloh ja muut (2025) kuvaavat
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ratkaisua, jossa ohjaimessa kdytetdan vahtiajastinta ja paikallisesti valimuistiin tallennet-
tuja ohjausarvoja, jotta suljettu saatopiiri voi jatkaa toimintaansa myds viestiyhteyden
katketessa. Heidan esimerkissaan jarjestelmaan sisaltyy lisaksi varayhteys, jonka avulla
yhteys voidaan palauttaa nopeasti ensisijaisen linkin vikaantuessa, mika parantaa jarjes-

telman kdytettavyytta ja resilienssia (Allahloh ja muut, 2025).

Naiden ldahteiden perusteella lloT-jarjestelmien tietoturva ja turvallisuus eivat ole yksit-
tdisia teknisia ominaisuuksia, vaan ne muodostavat laajan kokonaisuuden, joka kattaa
verkon suojauksen, tunnistautumisen, datan eheyden, hairionsietokyvyn ja turvallisen
ohjauksen (Franké ja muut, 2022; Allahloh ja muut, 2025). Tima tekee tietoturvasta yh-
den keskeisimmistad haasteista teollisen loT:n kdyttédnotossa ja kdytanndn soveltami-

sessa tuotantoymparistoissa (Frankd ja muut, 2022).

6.2 Jarjestelmien integrointi

Jarjestelmien integraatio ja yhteensopivuus ovat keskeisia haasteita teollisen loT:n kayt-
toonotossa, koska dlykkadssa valmistuksessa suuri maara erilaisia laitteita, ohjelmistoja
ja jarjestelméatasoja on saatava toimimaan yhdessa. Zeid ja muut (2019) maarittelevat
yhteentoimivuuden jarjestelmien kykyna vaihtaa tietoa ja kayttaa vaihdettua tietoa te-
hokkaasti. Alykkddssa valmistuksessa yhteentoimivuus voidaan jakaa vertikaaliseen ja
horisontaaliseen integraatioon (Zeid ja muut, 2019). Vertikaalinen integraatio viittaa tuo-
tannon eri jarjestelmatasojen, kuten kenttalaitteiden, valvontajarjestelmien, tuotannon-
hallinnan ja yritystason jarjestelmien valiseen tiedonkulkuun, kun taas horisontaalinen
integraatio liittyy laitteiden, pilvipalvelujen, alustojen ja yritysten valiseen yhteentoimi-
vuuteen tuotantoverkostossa (Zeid ja muut, 2019). lloT-ympéristoissa haasteita syntyy
molemmilla tasoilla, koska tiedon on siirryttdva sekd tuotannon sisalla etta eri jarjestel-

mien ja organisaatioiden valilld johdonmukaisesti (Zeid ja muut, 2019).

Yhteentoimivuuden toteuttamista vaikeuttavat muun muassa erilaisten jarjestelmien

tiedonsiirto, ohjelmistoversioiden yhteensopivuus, terminologian erilaiset tulkinnat seka
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epayhtendiset tiedostomuodot ja standardit (Zeid ja muut, 2019). Lisaksi markkinoilla
olevien tuotteiden suuri maara ja heterogeenisyys lisddvat integraatiohaasteita teolli-
sissa ymparistoissa (Zeid ja muut, 2019). Zeid ja muut (2019) jakavat yhteentoimivuuden
syntaktiseen ja semanttiseen yhteentoimivuuteen, joista ensimmainen liittyy datan

muotoon ja siirtoon, ja jalkimmainen datan merkityksen yhteiseen ymmartamiseen.

Valmistuksen nakdkulmasta yhteentoimivuuden puutteella voi olla merkittavia kustan-
nusvaikutuksia. Zeid ja muut (2019, viitattu teoksessa Brunnemeier & Martin, 1999) mai-
nitsevat tutkimuksen, jonka mukaan pelkastaan Yhdysvaltain autoteollisuudessa yhteen-
toimivuuden puute aiheuttaa vuosittain miljardin dollarin taloudelliset menetykset toi-
mitusverkostossa. Heidan mukaansa tehokkain tapa tukea yhteentoimivuutta on hyo-
dyntaa avoimia standardeja ja alustoja, sillda konekohtaiset ratkaisut tai koko toimialan

taydellinen standardointi ovat kdytdanndssa vaikeita toteuttaa (Zeid ja muut, 2019).

Pilvipohjaisessa valmistuksessa yhteentoimivuus korostuu entisestaan, koska tuotannon
resursseja ja palveluja virtualisoidaan loT:n, pilvilaskennan ja kyber-fyysisten teknologi-
oiden avulla (Zeid ja muut, 2019). Taman vuoksi jarjestelmien integraatio ja yhteensopi-
vuus muodostavat yhden lloT:n keskeisimmista kayttéonottohaasteista, silla ilman niita
tuotannosta kerattya dataa ei pystyta siirtdmaan, tulkitsemaan ja hyddyntamaan joh-

donmukaisesti koko tuotantojarjestelmassa (Zeid ja muut, 2019).

6.3 Kayttoonoton kustannukset ja osaamisvaatimukset

Teollisen loT:n kdyttodnottoa hidastavat erityisesti investointikustannukset ja osaami-
seen liittyvat haasteet, jotka korostuvat etenkin pienissa ja keskisuurissa valmistavan te-
ollisuuden yrityksissa (Yarbrough ja muut, 2024; Ghafari ja muut, 2024). Yarbrough ja
muut (2024) toteavat, ettd smart manufacturing -teknologioiden kdyttéonottoa arvioi-
taessa valmistajat nimedvat toistuvasti kustannukset, padomatarpeet ja tydvoimaan liit-

tyvat ongelmat keskeisiksi esteiksi. Ghafari ja muut (2024) puolestaan korostavat, etta
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lloT:n kayttoonotto edellyttda korkeita alkuinvestointeja seka jatkuvaa taloudellista pa-

nostusta koko digitaalisen murroksen ajan.

Yarbrough ja muut (2024) raportoivat, ettd antureiden ja loT-ratkaisujen kdyttéénoton
kolme merkittavinta estetta olivat osaamisvaje, tietoisuuden puute ja liiketoimintaperus-
telujen puute. Heidan tutkimuksessaan osaamisvaje nousi suurimmaksi esteeksi, ja se
mainittiin 20 prosentissa vastauksista. Tulokset viittaavat siihen, ettd teknologian kayt-
téonoton ongelmat eivat liity pelkastaan itse laitteisiin tai ohjelmistoihin, vaan myds sii-
hen, ettd organisaatioissa ei aina ole riittdvaa osaamista tai selkeaa kasitysta teknologian

tuottamasta hyodysta.

Kustannushaasteet nakyvat erityisen selvasti silloin, kun lloT-ratkaisuja otetaan kayttéon
osana laajempaa tuotannon digitalisointia (Ghafari ja muut, 2024). Ghafari ja muut (2024)
toteavat, ettd kayttéonotto ei aiheuta vain alkuvaiheen investointikustannuksia, vaan
my0s jatkuvia kdayttémenoja, kuten ohjelmistopaivityksia, jarjestelmien yllapitoa ja hen-
kiloston koulutusta. Heidan mukaansa pienet ja keskisuuret yritykset eivat usein ole var-
moja siitd, ylittavatko lloT:n taloudelliset hyddyt alkuinvestoinnit, koska takaisinmaksu-
aika voi olla pitka ja investoinnin tuotto epdvarma (Ghafari ja muut, 2024). Tasta syysta
kustannustehokkuuden arviointi ja investointien perusteleminen ovat olennainen osa

[loT:n kdyttoonottoa (Ghafari ja muut, 2024).

Yarbrough ja muut (2024) havaitsivat my0s, ettd vastaavat kustannus- ja osaamishaas-
teet nakyvat laajemmin muissakin smart manufacturing -teknologioissa. Heidan aineis-
tossaan automaation tarkeimmiksi esteiksi nousivat korkea kustannustaso 21 prosen-
tissa vastauksista ja osaamisvaje 20 prosentissa vastauksista, mika osoittaa, ettad tekno-
logian kayttéonoton ongelmat eivat rajoitu vain yksittdisiin lloT-ratkaisuihin (Yarbrough
ja muut, 2024). Samalla tutkimus korostaa, ettd yritykset tarvitsevat paitsi pddomaa
my0Os osaavaa henkilostoa, joka pystyy ottamaan kdyttoon, yllapitdamaan ja kehittamaan

uusia digitaalisia ratkaisuja (Yarbrough ja muut, 2024).
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Ghafari ja muut (2024) korostavat, etta lloT:n kadyttéonoton taloudellista arviointia ei tu-
lisi rajata vain laitehankintoihin, vaan siind on huomioitava myos laajemmat kustannus-
erat, kuten laitteisto, ohjelmistot, laskenta, tiedonsiirto ja tallennus. Heidan mukaansa
juuri ndiden kustannusten kokonaisuus tekee kayttédnotosta haastavaa erityisesti pk-yri-
tyksille, joilla on rajalliset resurssit toteuttaa laajoja digitaalisia investointeja. N&ain ollen
lloT:n kdyttéonoton haasteet liittyvat seka teknologian hintaan etta organisaation kykyyn

hankkia, soveltaa ja yllapitaa tarvittavaa osaamista. Taulukkoon 4 on tiivistetty lloT:n kes-

keisia hyotyja ja kayttéonottoon liittyvia haasteita.

Taulukko 4. lloT:n hyddyt ja haasteet.

Hyodyt

Haasteet

Tiedon saatavuus

Reaaliaikainen  nakyvyys

tuotantoon

Suurten datama&arien hal-

linta ja datan laatu

Jarjestelmaarkkitehtuuri

Verkottuneet ja joustavat

tuotantojarjestelmat

Jarjestelmien yhteensopi-

vuus ja integraatio

mintaa jatkuvasti

Valvonta Parempi tilannetieto ja val- | Tietoturvariskit
vottavuus
Optimointi Mahdollisuus kehittda toi- | Osaamisvaatimukset
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7 Johtopaatokset ja yhteenveto

Tyon perusteella voidaan todeta, ettd teollinen loT muodostaa keskeisen osan modernia
tuotantoymparistod, jossa tuotannon valvonta perustuu yha enemman jatkuvaan tie-
donkeruuseen, verkottuneisiin laitteisiin ja reaaliaikaiseen tilannekuvaan. Tuotantopro-
sessien valvonnan nakékulmasta IloT mahdollistaa poikkeamien aikaisemman havaitse-
misen, tuotannon paremman lapindkyvyyden sekd nopeamman reagoinnin hairidihin.
Anturit, tiedonkeruujarjestelmat, kenttatason datavirrat seka valvontajarjestelmat, ku-
ten ICS- ja SCADA-ratkaisut, muodostavat yhdessa kokonaisuuden, jonka avulla tuotan-

non tilaa voidaan seurata useilla jarjestelmatasoilla samanaikaisesti.

Tyossa myos havaittiin, ettd teollinen loT ei rajoitu pelkastdan valvontaan, vaan silla on
merkittava rooli myds tuotantoprosessien optimoinnissa. Reaaliaikaisen datan hyodyn-
taminen tukee paatdksentekoa, resurssien tehokasta kayttoa, laadun parantamista seka
tuotannon suorituskyvyn kehittamista. Erityisen merkittavaksi sovellusalueeksi on osoit-
tautunut ennakoiva kunnossapito, jossa laitteiden kuntoa voidaan arvioida jatkuvasti
mittausdatan avulla ja huoltotoimenpiteita voidaan ajoittaa todellisen tarpeen perus-
teella. Lisdksi digitaalisen kaksosen on todettu tarjoavan lupaavan valineen tuotantopro-
sessien mallintamiseen, vaikka sen hyoédyntaminen onkin kirjallisuuden perusteella tois-
taiseksi painottunut enemman valvontaan ja kunnossapitoon kuin varsinaiseen reaaliai-

kaiseen ohjaukseen.

Tyon perusteella voidaan vastata tutkimuskysymyksiin seuraavasti. Teollista loT:ta hyo-
dynnetdan tuotantoprosessien reaaliaikaisessa valvonnassa keraamalla antureiden ja
muiden kenttalaitteiden avulla jatkuvaa mittausdataa tuotannon tilasta, siirtdmalla tama
tieto valvonta- ja hallintajarjestelmiin sekd hyodyntamalla sitd prosessin seurannassa,
poikkeamien tunnistamisessa ja hairidtilanteisiin reagoinnissa. Tuotantoprosessien opti-
mointia ja ennakoivaa kunnossapitoa se tukee tarjoamalla jatkuvaa ja analysoitavaa tie-
toa tuotannon tilasta, laitteiden kunnosta seka prosessin suorituskyvysta. Teollisen loT:n

keskeiset hyodyt liittyvat tuotannon lapindkyvyyden, laadun, tehokkuuden ja
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reagointikyvyn paranemiseen, kun taas merkittavimmat haasteet liittyvat tietoturvaan,

jarjestelmien integraatioon seka kayttoonoton kustannuksiin ja osaamisvaatimuksiin.

Tyo osoittaa, etta teollisen loT:n kdyttoonotto tarjoaa huomattavia mahdollisuuksia tuo-
tannon kehittdmiseen, mutta samalla se edellyttda huolellista suunnittelua, jarjestel-
mien yhteensovittamista ja riittdvaa osaamista. Erityisesti tietoturvan ja yhteentoimi-
vuuden merkitys korostuu verkottuneissa tuotantojarjestelmissa, joissa tieto liikkuu
useiden laitteiden, jarjestelmien ja organisaatiotasojen valilla. Lisaksi kayttdonoton kus-
tannukset ja osaajapula voivat muodostaa merkittavia esteita erityisesti pienille ja keski-

suurille yrityksille.

Tyon rajauksena on ollut kirjallisuuspohjainen tarkastelu, eika siind ole toteutettu empii-
rista tutkimusta tai tapauskohtaista sovellusanalyysida. Taman vuoksi tyo tarjoaa Iahinna
teoreettisen kokonaiskuvan teollisen loT:n merkityksesta tuotantoymparistoissa. Jatko-
tutkimuksessa olisi hyodyllista tarkastella lloT-ratkaisujen kaytannon toteutuksia yksittai-
sissa teollisuusymparistoissa seka arvioida tarkemmin niiden vaikutuksia esimerkiksi tuo-

tannon tehokkuuteen, kunnossapidon kustannuksiin ja jarjestelmien tietoturvaan.

Tulevaisuudessa teollisen loT:n merkityksen voidaan arvioida edelleen kasvavan osana
alykkaiden ja verkottuneiden tuotantojarjestelmien kehitysta. Reaaliaikaisen datan hyo-
dyntaminen, tekodlypohjainen analytiikka, digitaaliset kaksoset ja hajautettu laskenta
voivat vahvistaa entisestaan tuotannon valvonnan, optimoinnin ja ennakoinnin mahdol-
lisuuksia. Samalla tuotantojarjestelmien verkottuminen lisaa tarvetta huolehtia tietotur-

vasta, jarjestelmien yhteensopivuudesta ja osaamisen kehittamisesta.

Kokonaisuutena voidaan todeta, etta teollinen loT on keskeinen osa Teollisuus 4.0 -kehi-
tystd ja modernia verkottunutta tuotantoa. Sen merkitys ei rajoitu yksittaisiin teknisiin
ratkaisuihin, vaan se muodostaa perustan laajemmalle siirtymalle kohti alykkaampia,

joustavampia ja dataldhtdisempia tuotantojarjestelmia.
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