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Taman kandidaatintutkielman tavoitteena on tarkastella ohjelmistovirheiden ennustamista ko-
neoppimismenetelmien avulla kirjallisuuskatsauksen muodossa. Ohjelmistokehityksessa virhei-
den aikainen tunnistaminen on tarkeaa, koska virheiden korjaaminen tulee yleensa kalliimmaksi
projektin my6hemmissa vaiheissa. Tassa tutkielmassa selvitetdan, millaisia koneoppimismene-
telmia ohjelmistovirheiden ennustamiseen on kaytetty, millaisia tuloksia niilld on saavutettu ja
millaisia haasteita niiden kayttoon liittyy.

Kirjallisuuskatsauksessa tarkastellaan seka perinteisid valvottuja koneoppimismalleja ettd sy-
vaoppimismenetelmia. Lisdksi kasitellddan luokkaepatasapainon vaikutusta ennustemallien toi-
mintaan seka sita, miten menetelmia voidaan hyodyntaa teollisissa ymparistoissa. Kirjallisuuden
perusteella voidaan todeta, ettd menetelmien suorituskyky riippuu paljon datan laadusta, omi-
naisuuksien valinnasta ja kdytetyista arviointimittareista. Syvdaoppimismallit ovat viime vuosina
yleistyneet, mutta niiden kayttoon liittyy myos haasteita, kuten suuri datantarve ja heikompi
selitettavyys.

Yhteenvetona voidaan todeta, ettd ohjelmistovirheiden ennustaminen koneoppimisen avulla on
kehittyva tutkimusalue, jossa eri menetelmien toimivuus vaihtelee tilanteen ja aineiston mu-
kaan. Erityisesti datan esikasittelylla ja epatasapainoisen datan hallinnalla on merkittava vaiku-
tus ennustustuloksiin.
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1 Johdanto

Ohjelmistojen laatua ja virheettomyytta pidetdan tarkedna osana ohjelmistokehitysta,
koska ohjelmistovirheet voivat aiheuttaa merkittavia toiminnallisia ja taloudellisia hait-
toja. Virheiden |6ytdminen mahdollisimman varhaisessa vaiheessa on usein kustannus-
tehokkaampaa kuin myéhemmassa vaiheessa tehtavat korjaukset, mika on yksi syy sii-
hen, miksi ohjelmistovirheiden ennustaminen on noussut aktiiviseksi tutkimusalueeksi.

(Malhotra, 2015)

Koneoppimismenetelmat tarjoavat lupaavia tyokaluja ohjelmistovirheiden ennustami-
seen, koska ne voivat tunnistaa piirteita ja malleja aiemmista ohjelmistoprojekteista. Sys-
temaattisissa kirjallisuuskatsauksissa on raportoitu, etta erilaisia koneoppimistekniikoita
kaytetaan laajasti virheiden ennustamisessa (Malhotra, 2015). Toisaalta uusia lahesty-
mistapoja, kuten syvdaoppimista, on otettu kayttéon, koska ne pystyvat kasittelemaan

monimutkaisempia piirteita ja riippuvuuksia datassa (Wang ym., 2018; Zhang ym., 2021).

Vaikka syvaoppimismallit ovat herattaneet kiinnostusta, niiden kayttoon liittyy myos
haasteita. Esimerkiksi niiden vaatima suuri datamaara ja tulkittavuuden puute voivat ra-
joittaa soveltamista kdytannon ymparistoissa. Lisaksi eri projektien valinen vaihtelu, da-
tan laatu ja ominaisuuksien valinta voivat vaikuttaa merkittavasti koneoppimismallien
toimintaan. Naista ndakokohdista on raportoitu myos teollisiin sovelluksiin keskittyvissa

katsauksissa (Madeyski & Stradowski, 2023).

Tassa tutkielmassa tarkastellaan seka perinteisia koneoppimismalleja etta syvaoppimis-
tekniikoita ja niiden soveltamista ohjelmistovirheiden ennustamisessa.
Taman tyon tavoitteena on tarkastella kirjallisuuskatsauksen avulla ja vastata seuraaviin
tutkimuskysymyksiin:
e Millaisia koneoppimismenetelmid ohjelmistovirheiden ennustamisessa kayte-
taan?

e Millaisia tuloksia eri menetelmilld on saavutettu?



o Mitka tekijat vaikuttavat ennustemallien suorituskykyyn?
e Mitka ovat menetelmiin liittyviad haasteita?

e Miten menetelmia voidaan hyddyntaa kdaytanndn ohjelmistokehityksessa?

1.1 Tutkimuksen tavoite

Taman kandidaatintutkielman tavoitteena on muodostaa narratiivinen kirjallisuuskat-
saus ohjelmistovirheiden ennustamisesta koneoppimismenetelmien avulla. Tydssa pyri-
taan kokoamaan ja jasentamaan aiempaa tutkimustietoa siten, ettd muodostuu selkea
kokonaiskuva siitd, millaisia menetelmia alalla on kdytetty ja millaisia tuloksia niilla on
saavutettu. Aiemmassa tutkimuksessa on tarkasteltu seka perinteisia koneoppimisme-
netelmia etta syvdaoppimismalleja ohjelmistovirheiden ennustamisessa (Malhotra, 2015;
Wang ym., 2018; Zhang ym., 2021). Lisdksi on tuotu esiin, ettd menetelmien toimivuus
riippuu usein sovellusymparistosta ja kdaytannon kontekstista (Madeyski & Stradowski,

2023).

Tutkielman tarkoituksena on selvittda, millaisia koneoppimismenetelmia ohjelmistovir-
heiden ennustamiseen on kaytetty, millaisia etuja ja haasteita eri menetelmiin liittyy
seka millaisissa tilanteissa menetelmat vaikuttavat kirjallisuuden perusteella toimivan
parhaiten. Tyo ei sisalla empiirista tutkimusosuutta, vaan keskittyy olemassa olevan tut-
kimustiedon analysointiin ja vertailuun, jotta tutkimusalueesta saadaan jasennelty ja pe-

rusteltu kokonaiskuva.

1.2 Tyon rakenne

Tutkielma etenee johdonmukaisesti siten, etta aluksi esitellddn tutkimuksen tausta, ta-
voite ja keskeiset kasitteet. Johdannon jalkeen kasitellaan kirjallisuuskatsaus tutkimus-

menetelmana ja kuvataan, miten katsaus on toteutettu tdssa tyossa. Tassa yhteydessa



avataan myos narratiivisen kirjallisuuskatsauksen periaatteita (Salminen, 2011) seka pe-

rustellaan menetelmavalinta.

Taman jalkeen tyossa tarkastellaan aiempaa tutkimusta ohjelmistovirheiden ennustami-
sesta koneoppimismenetelmien avulla. Tarkastelu on jaettu teemoittain, ja siina kasitel-
Iaan erikseen valvottuja koneoppimismenetelmia, syvaoppimista seka epatasapainoisen
datan ongelmaa. Lisdksi huomioidaan tutkimusten esiin tuomia teollisia sovelluksia ja
kaytannon nakokulmia (Madeyski & Stradowski, 2023). Lopussa tydssa kootaan yhteen

kirjallisuuskatsauksen keskeiset havainnot diskussion seka johtopaatésten muodossa.



2 Kirjallisuuskatsaus tutkimusmenetelmana

2.1 Kirjallisuuskatsauksen tavoite ja tarkoitus

Kirjallisuuskatsaus on tutkimusmenetelmd, jonka tavoitteena on koota ja analysoida
aiempaa tutkimustietoa systemaattisesti ja kriittisesti. Se ei ole pelkka referointi, vaan
tutkimuskentan jasentamista ja kokonaiskuvan muodostamista. Kirjallisuuskatsauksen
avulla tutkija tunnistaa keskeiset kasitteet, menetelmat ja tutkimussuunnat seka arvioi

niiden valisia suhteita (Vaasan yliopisto, 2023).

Kirjallisuuskatsauksen keskeinen tehtava on osoittaa, mita aiheesta jo tiedetaan ja mil-
laisia tutkimusaukkoja on olemassa. Se toimii tutkimuksen teoreettisena perustana, ra-
jaa tutkimusaiheen ja perustelee tutkimuskysymysten merkityksen. Toisin kuin yksittai-
nen tutkimusartikkeli, kirjallisuuskatsaus tarkastelee ilmi6ta laajemmasta nakékulmasta

ja yhdistaa useiden tutkimusten tuloksia.

Tassa kandidaatintutkielmassa kirjallisuuskatsauksen tarkoituksena on muodostaa jasen-
nelty kokonaiskuva ohjelmistovirheiden ennustamisesta koneoppimismenetelmien

avulla seka tunnistaa keskeiset menetelmat ja niiden rajoitteet.

2.2 Kirjallisuuskatsauksen tyypit

Kirjallisuuskatsaukset voidaan jakaa eri tyyppeihin niiden tavoitteen ja toteutustavan pe-
rusteella. Salmisen (2011) mukaan keskeiset muodot ovat kuvaileva kirjallisuuskatsaus,

systemaattinen kirjallisuuskatsaus ja meta-analyysi.

Systemaattinen kirjallisuuskatsaus perustuu ennalta maariteltyyn ja tarkkaan kuvattuun
prosessiin. Siind tutkimuskysymys, hakustrategia ja aineiston valintakriteerit maaritel-

laan selkeasti, jotta tutkimuksen lapindkyvyys ja toistettavuus paranevat. Meta-analyysi



puolestaan yhdistda aiempien tutkimusten tuloksia tilastollisesti tai laadullisesti ja pyrkii

tuottamaan yleistettavan kokonaiskuvan. (Vaasan yliopisto, 2023)

Kuvaileva kirjallisuuskatsaus on joustavampi lahestymistapa, jonka tavoitteena on muo-
dostaa laaja yleiskuva tutkimusalueesta. Se voidaan jakaa narratiiviseen ja integroivaan
katsaukseen. Narratiivinen katsaus painottuu tutkimuskentan jasentamiseen ja keskeis-

ten teemojen esittdmiseen. (Vaasan yliopisto, 2023)

Tassa tutkielmassa toteutetaan kuvaileva, tarkemmin narratiivinen kirjallisuuskatsaus,
koska tavoitteena on muodostaa kokonaiskuva ohjelmistovirheiden ennustamisesta ko-

neoppimismenetelmien avulla.

2.3 Narratiivinen kirjallisuuskatsaus

Tassa tutkielmassa tutkimusmenetelmaksi on valittu narratiivinen kirjallisuuskatsaus
(Salminen, 2011). Sen tavoitteena on muodostaa selkea ja jasennelty kokonaiskuva tut-
kimusaiheesta kokoamalla keskeiset tutkimukset yhteen ja tarkastelemalla niitd temaat-

tisesti.

Narratiivinen katsaus ei perustu yhta tiukkaan seulontaprotokollaan kuin systemaattinen
katsaus, vaan tutkimusten valinta pohjautuu niiden relevanssiin suhteessa tutkimusky-
symyksiin. Keskeista on tutkimuskentan jasentaminen, keskeisten suuntausten tunnista-

minen seka tulosten tulkinta. (Vaasan yliopisto, 2023)

Narratiivinen ldhestymistapa soveltuu erityisesti laajoihin ja metodologisesti monimuo-
toisiin tutkimusalueisiin. Ohjelmistovirheiden ennustaminen koneoppimismenetelmien
avulla sisaltaa erilaisia algoritmeja, aineistoja ja arviointitapoja, minka vuoksi narratiivi-
nen katsaus mahdollistaa naiden rinnakkaisen tarkastelun ja vertailun. Tavoitteena on

muodostaa tiivis synteesi, joka tuo esiin alan keskeiset kehityssuunnat ja haasteet.



2.4 Kirjallisuuskatsauksen toteuttaminen

Tassa tutkimuksessa kirjallisuuskatsaus toteutettiin vaiheittain siten, etta prosessi oli
mahdollisimman selkea ja lapindkyva. Vaikka kyseessa on narratiivinen kirjallisuuskat-
saus, aineiston valinta ja kasittely tehtiin systemaattisesti, jotta katsaus ei perustuisi sa-

tunnaiseen lahdevalintaan.

Ensimmaisessa vaiheessa madriteltiin tutkimuksen rajaus ja keskeiset kasitteet. Tarkas-
telun kohteeksi rajattiin ohjelmistovirheiden ennustaminen koneoppimismenetelmien
avulla. Aihetta ldhestyttiin teknisesta nakékulmasta, jolloin painopiste oli algoritmeissa,
datassa ja arviointimenetelmissa. Hakuprosessissa kdytettiin useita kansainvalisia tie-
teellisia tietokantoja, kuten IEEE Xplore, Scopus ja ScienceDirect, koska ne sisaltavat laa-

jasti ohjelmistotekniikan ja tietojenkasittelytieteen vertaisarvioituja julkaisuja.

Hakusanoina kaytettiin muun muassa yhdistelmia “software defect prediction”, “soft-
ware fault prediction”, “machine learning” ja “deep learning”. Hakulausekkeissa hyddyn-
nettiin AND- ja OR-operaattoreita, jotta tulokset rajautuisivat ohjelmistovirheiden en-
nustamiseen ja koneoppimismenetelmiin. Hakua rajattiin paaasiassa vuosille 2015-2024,
jotta katsaus keskittyisi ajankohtaiseen tutkimukseen ja erityisesti syvaoppimisen yleis-

tymiseen alalla. Mukaan otettiin kuitenkin myds muutamia hieman vanhempia tutki-

muksia, mikali ne olivat tutkimusalueen kannalta keskeisia.

Toisessa vaiheessa hakutuloksia arvioitiin otsikon ja tiivistelman perusteella. Mukaan va-
littiin tutkimukset, jotka kasittelivat nimenomaan ohjelmistovirheiden ennustamista ko-
neoppimismenetelmilld. Poissulkukriteereina olivat esimerkiksi tutkimukset, jotka eivat
olleet vertaisarvioituja, eivat keskittyneet ohjelmistovirheisiin tai joissa koneoppiminen
ei ollut keskeisessa roolissa. Lisaksi tutkimusten tuli sisdltda empiirinen osuus tai selkea

metodologinen tarkastelu, jotta niita voitiin hyodyntaa analyysissa.
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Valituista artikkeleista koottiin tutkimusaineisto, joka esitetdan taulukkomuodossa. Tau-
lukkoon kirjattiin kunkin artikkelin tekijat, julkaisuvuosi, kdytetty menetelma, aineisto
seka keskeiset tulokset. Taman tarkoituksena oli helpottaa tutkimusten keskinaista ver-
tailua ja tunnistaa toistuvia piirteita. Taulukointi myos lisasi katsauksen lapinakyvyytta,

koska se teki aineiston kasittelysta systemaattisempaa.

Kolmannessa vaiheessa aineisto analysoitiin teemoittelun avulla. Teemoittelu tarkoittaa
sitd, etta tutkimuksista tunnistetaan toistuvia aihealueita ja ne ryhmitelldan laajemmiksi
kokonaisuuksiksi. Tassa tyossa tutkimukset jaettiin esimerkiksi valvottuja koneoppimis-
menetelmia, syvaoppimismalleja ja epatasapainoista dataa kasitteleviin teemoihin. Tee-
mat muodostuivat iteratiivisesti aineiston lukemisen aikana, eli niitad tarkennettiin use-

aan otteeseen, kun tutkimuksista |0ytyi uusia nakdkulmia. (Vaasan yliopisto, 2023)

Kokonaisuutena kirjallisuuskatsauksen toteuttaminen eteni rajauksesta ja hausta aineis-
ton valintaan, taulukointiin ja teemoitteluun. Vaikka lahestymistapa ei ollut systemaatti-
nen meta-analyysi, prosessi pyrittiin tekemaan mahdollisimman johdonmukaiseksi ja pe-
rustelluksi, jotta katsaus tarjoaa luotettavan ja jasennellyn kokonaiskuvan tutkimusalu-

eesta.
Valituista tutkimuksista koottiin taulukko, jossa esitetdan keskeiset tiedot tutkimuksista,
kuten kdytetyt menetelmat, aineisto ja keskeiset tulokset. Taulukko helpottaa tutkimus-

ten vertailua ja aineiston jasentamista.

Taulukko 1. Kirjallisuuskatsaukseen valitut tutkimukset.

Tekija(t) | Vuosi | Menetelma Aineisto Keskeiset tulokset

Malhotra | 2015 | Systemaattinen kirjalli- | Useita dataset-ko- | Eiyhta parasta me-
suuskatsaus, useita ML- | koelmia netelmaa, suori-

menetelmia tuskyky riippuu
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Tekija(t) | Vuosi | Menetelma Aineisto Keskeiset tulokset
datasta ja mitta-
reista

Wang 2018 | Syvaoppiminen Ohjelmistoprojek- | Syvaoppiminen

ym. tien data saavuttaa kilpailu-
kykyisia tuloksia,
vaatii paljon dataa

Zhang 2021 | Katsaus syvaoppimis- | Useita tutkimuksia | Tulokset vaihtele-

ym. menetelmista vat aineiston ja
menetelmien mu-
kaan

Huda ym. | 2018 | Yhdistelmamalli ja uu- | Epatasapainoinen | Epatasapainon ka-

delleensamplaus dataset sittely parantaa
virheiden tunnis-
tamista

Laradji 2015 | Ensemble learning ja | Ohjelmistodata Piirrevalinta  pa-

ym. piirrevalinta rantaa mallien
suorituskykya

Nam ym. | 2013 | Transfer learning Useita ohjelmisto- | Projektien vélinen

projekteja oppiminen voi pa-
rantaa ennusteita

Jiang ym. | 2020 | Transfer learning epa- | Heterogeeninen Yleistettavyys riip-

tasapainoisessa da- | dataset puu projektien sa-
tassa mankaltaisuu-
desta

Madeyski | 2023 | Systemaattinen kirjalli- | Useita tutkimuksia | Kdytannén sovel-

&  Stra- suuskatsaus (teollinen luksissa tarvitaan

dowski nakoékulma) tulkittavia ja kay-

tannollisia malleja
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Tekija(t) | Vuosi | Menetelma Aineisto Keskeiset tulokset
Tan ym. 2015 | Online defect predic- | Epatasapainoinen | Reaaliaikainen en-
tion data nustaminen mah-
dollista epatasa-
painossa
Qiao & | 2019 | Neuroverkot, just-in- | Ohjelmistoprojek- | Mahdollistaa vir-
Wang time ennustaminen tien data heiden ennustami-
sen kehityksen ai-
kana
Albattah | 2024 | Useiden koneoppimis- | Useita datasetteja | Menetelmien suo-
menetelmien vertailu rituskyky vaihtelee
datan ja piirteiden
mukaan

Taulukosta voidaan havaita, etta ohjelmistovirheiden ennustamisessa kaytetaan moni-

puolisesti erilaisia menetelmia perinteisista koneoppimismalleista syvaoppimiseen. Li-

saksi tutkimukset korostavat datan laadun, epatasapainon ja projektien valisten erojen

merkitysta ennustemallien suorituskykyyn. Taulukko toimii pohjana aineiston teemoit-

telulle, jossa tutkimukset ryhmiteltiin keskeisten aihealueiden perusteella.
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3 Aihepiirin tausta ja keskeiset kasitteet

Ohjelmistovirheiden ennustaminen tarkoittaa menetelmia, joiden avulla pyritdan tun-
nistamaan ohjelmiston osia, jotka todenndkdisesti sisaltavat virheita. Tavoitteena on
kohdistaa testaus- ja laadunvarmistusresursseja tehokkaammin niihin moduuleihin,
joissa virheriski on suurin. Ennustaminen perustuu yleensa ohjelmistoprojekteista kerat-
tyihin historiallisiin tietoihin, kuten koodimetrikoihin, muutoshistoriaan tai kehityspro-

sessin mittareihin. (Malhotra, 2015; Nam ym., 2013; Wang ym., 2018)

Koneoppimismenetelmien kadyttd perustuu ajatukseen, ettd aiemmista projekteista ke-
ratty data sisaltaa piirteitd, joiden avulla voidaan arvioida uusien ohjelmistoversioiden
virhealttiutta. Malhotra (2015) toteaa systemaattisessa katsauksessaan, etta ohjelmisto-
virheiden ennustamisessa on kaytetty laajasti erilaisia valvottuja koneoppimismenetel-
mid, kuten paatospuita, tukivektorikoneita ja logistista regressiota. Naiden mallien toi-
mivuus riippuu kuitenkin usein kadytetysta aineistosta ja ominaisuuksien valinnasta (Mal-

hotra, 2015).

Viime vuosina syvdoppimismenetelmat ovat yleistyneet ohjelmistovirheiden ennustami-
sessa. Wang ym. (2018) esittavat, ettd syvaoppimismallit voivat oppia ohjelmistodatan
piirteistd useita abstraktiotasoja, mika mahdollistaa monimutkaisempien riippuvuuksien
tunnistamisen. Myds Zhang ym. (2021) korostavat katsauksessaan, etta syvdaoppiminen
tarjoaa uusia mahdollisuuksia erityisesti silloin, kun kadytettavissa on suuria maaria dataa

ja monipuolisia piirteita.

Ohjelmistovirheiden ennustamiseen liittyy myos haasteita, joista yksi keskeisimmista on
luokkaepatasapaino. Kaytanndssa virheellisia moduuleja on usein huomattavasti vahem-
man kuin virheettomia, mika voi heikentda mallien kykya tunnistaa virheitd (Huda ym.,
2018; Tan ym., 2015). Taman ongelman ratkaisemiseksi on kehitetty erilaisia uudelleen-
samplaus- ja yhdistelmdmalleja (Huda ym., 2018). Lisdksi projektien valinen vaihtelu voi
vaikeuttaa mallien yleistettdavyyttd, mikd on tuotu esiin myos transfer learning -lahesty-

mistavoissa (Nam ym., 2013; Jiang ym., 2020).
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Nain ollen ohjelmistovirheiden ennustaminen on tutkimusalue, jossa yhdistyvit ohjel-
mistotekniikan mittarit, koneoppimismenetelmat seka kdaytannon sovellusympariston
vaatimukset. Menetelmien toimivuus ei riipu pelkastdan algoritmista, vaan myds datan

laadusta, esikasittelysta ja arviointitavasta.

3.1 Ohjelmistomittarit ja metriikat

Ohjelmistovirheiden ennustaminen perustuu tyypillisesti erilaisiin ohjelmistomittareihin
eli metriikkoihin, joiden avulla pyritaan kuvaamaan ohjelmiston rakennetta, monimut-
kaisuutta ja kehitysprosessia. Ennustemallit eivat suoraan analysoi koko ohjelmistoa,
vaan ne kayttavat numeerisia piirteita, jotka on johdettu lahdekoodista tai projektin his-

toriasta. (Malhotra, 2015; Wang ym., 2018)

Malhotra (2015) toteaa, ettd ohjelmistovirheiden ennustamisessa hyddynnetdan usein
staattisia koodimetrikoita, kuten rivimaaraa (Lines of Code), syklomaattista kompleksi-
suutta seka olio-ohjelmointiin liittyvia CK-metriikoita. Ndiden mittareiden avulla pyritdan
arvioimaan koodin rakennetta ja monimutkaisuutta, koska monimutkaisempi koodi voi
olla alttiimpi virheille. Mittareiden valinta vaikuttaa kuitenkin merkittavasti mallin suori-
tuskykyyn, eika yksittdinen metriikka yksindan yleensa riita selittamaan virhealttiutta

(Malhotra, 2015).

Staattisten metrikoiden lisdksi tutkimuksessa on hyédynnetty myds kehitysprosessiin liit-
tyvia mittareita, kuten muutosten maaraa, kehittdjien lukumaaraa tai commit-historiaa.
Wang ym. (2018) korostavat, etta erityisesti syvdoppimismenetelmat voivat hyodyntaa
laajempaa ja monimuotoisempaa piirrejoukkoa kuin perinteiset mallit. Syvdoppimismal-
lit voivat oppia piirteiden valisia monimutkaisia riippuvuuksia ilman, etta kaikkia ominai-

suuksia taytyy maaritella kasin.

Ominaisuuksien valinta ja esikasittely ovat keskeisessa roolissa ennustemallien kehitta-

misessd. Liian suuri maara piirteita voi lisdtd mallin monimutkaisuutta ja heikentaa



15

yleistettavyytta, kun taas liian rajattu piirrejoukko voi jattdaa olennaisia tekijoita huomi-
oimatta. Laradji ym. (2015) osoittavat, ettd piirteiden valinta yhdistettyna yhdistelma-
malleihin voi parantaa ennustustuloksia verrattuna tilanteeseen, jossa kaikkia saatavilla

olevia piirteita kaytetaan ilman valintaa.

Metriikoiden kayttoon liittyy myos haasteita. Eri projektien valilla kdytetyt mittarit ja nii-
den jakaumat voivat vaihdella huomattavasti, mika voi vaikeuttaa mallien yleistamista
uusiin ymparistoihin. Nam ym. (2013) tuovat esiin, etta projektien valinen vaihtelu on
yksi syy siihen, miksi siirto-oppimista on alettu hyédyntaa ohjelmistovirheiden ennusta-
misessa. Talloin pyritdan siirtdmaan opittua tietoa projektista toiseen, vaikka kaytettavat

mittarit tai niiden jakaumat poikkeaisivat toisistaan.

Yhteenvetona voidaan todeta, ettd ohjelmistomittarit muodostavat perustan ennuste-
mallien toiminnalle. Mallien suorituskyky ei riipu pelkastaan valitusta algoritmista, vaan

my0s siita, millaisia piirteita kdytetdan ja miten ne on esikasitelty.

3.2 Ennustemallien arviointimittarit

Ohjelmistovirheiden ennustamisessa pelkkd mallin rakentaminen ei riitd, vaan yhta tar-
keda on arvioida mallin suorituskykya asianmukaisilla mittareilla. Arviointimittareiden
valinta vaikuttaa siihen, millaisia johtop&datoksia mallin toimivuudesta voidaan tehda. Eri-

tyisesti luokkaepatasapainon vuoksi kaikkia mittareita ei voida pitaa yhta informatiivisina.

Malhotra (2015) tuo esiin, ettd ohjelmistovirheiden ennustamisessa kaytetaan usein mit-
tareita kuten tarkkuus (accuracy), herkkyys (recall), tarkkuusmitta (precision) ja F1-luku.
Vaikka tarkkuus on yleisesti kdytetty mittari, se voi antaa harhaanjohtavan kuvan mallin
suorituskyvysta silloin, kun virheellisia tapauksia on huomattavasti vahemman kuin vir-
heettomia. Talldin malli voi saavuttaa korkean tarkkuuden ennustamalla suurimman

osan tapauksista virheettomiksi, vaikka se ei tunnistaisi virheita tehokkaasti.
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Luokkaepdtasapainon vuoksi tutkimuksessa on korostettu erityisesti herkkyyden ja tark-
kuusmitan merkitysta seka niiden yhdistavaa F1-lukua (Huda ym., 2018; Malhotra, 2015).
Huda ym. (2018) osoittavat, ettd kun aineisto tasapainotetaan ennen mallin koulutta-
mista, mallin kyky tunnistaa virheellisia tapauksia paranee. Tama korostaa sita, etta arvi-

ointimittarit ja datan esikasittely liittyvat tiiviisti toisiinsa.

Lisaksi ROC-kdyra ja sen alle jadva pinta-ala (AUC) ovat yleisesti kdytettyja mittareita mal-
lien vertailussa (Malhotra, 2015). AUC mittaa mallin kykya erottaa virheelliset ja virheet-
tomat tapaukset toisistaan eri kynnysarvoilla. Se tarjoaa usein tasapainoisemman kuvan

mallin suorituskyvysta kuin pelkka tarkkuus.

Arviointimittareiden valinta on erityisen tarkeda myos teollisissa sovelluksissa. Madeyski
ja Stradowski (2023) korostavat, ettd mallien hyodyllisyytta tulisi tarkastella suhteessa
kdytannon tarpeisiin. Esimerkiksi tilanteessa, jossa virheen havaitsematta jattaminen ai-
heuttaa merkittavia kustannuksia, herkkyys voi olla tarkeampi mittari kuin kokonais-tark-

kuus.

Nain ollen ennustemallien arviointi ei ole pelkdstdaan tekninen vaihe, vaan se vaikuttaa
sithen, miten mallin toimivuutta tulkitaan ja miten sita voidaan hyodyntda kaytannossa.
Sopivien arviointimittareiden valinta on keskeinen osa luotettavan ohjelmistovirheiden

ennustemallin kehittamista.

Arviointimittareiden merkitys korostuu erityisesti tilanteissa, joissa aineisto on epatasa-
painoinen. Talloin pelkka tarkkuus (accuracy) voi antaa harhaanjohtavan kuvan mallin
suorituskyvysta. Esimerkiksi tilanteessa, jossa virheelliset tapaukset muodostavat vain
pienen osan aineistosta, malli voi saavuttaa korkean tarkkuuden ennustamalla suurim-
man osan tapauksista oikein ilman, ettd se tunnistaa virheitd tehokkaasti. Taman vuoksi
tarkkuuden lisdksi on tarkeaa tarkastella muita mittareita, kuten precisionia, recallia ja

Fl-arvoa. (Malhotra, 2015)
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Precision kuvaa sitd, kuinka suuri osa mallin ennustamista virheellisista tapauksista on
todellisuudessa virheellisia. Recall puolestaan mittaa sitd, kuinka hyvin malli tunnistaa
kaikki todelliset virheelliset tapaukset. Ndiden mittareiden valilla on usein tasapainotte-
lua, silla mallin optimointi toisen suhteen voi heikentda toista. Fl-arvo yhdistaa pre-
cisionin ja recallin yhdeksi mittariksi ja antaa ndin tasapainoisemman kuvan mallin suo-

rituskyvysta erityisesti epatasapainoisissa aineistoissa. (Huda ym., 2018)

Lisaksi voidaan tarkastella myds muita mittareita, kuten ROC-kayraa ja AUC-arvoa, jotka
kuvaavat mallin kykya erotella eri luokkia toisistaan. Nama mittarit voivat olla hyodyllisia
erityisesti silloin, kun halutaan vertailla eri mallien suorituskykya kokonaisvaltaisesti. On
kuitenkin tarkedaa huomata, etta mikaan yksittdinen mittari ei yksin riitda kuvaamaan mal-
lin toimivuutta, vaan arviointi tulisi tehda useiden mittareiden perusteella. (Malhotra,

2015)

Kokonaisuutena voidaan todeta, ettd arviointimittareiden valinta on keskeinen osa oh-
jelmistovirheiden ennustamista. Oikeiden mittareiden avulla voidaan saada realistisempi
kuva mallin suorituskyvysta ja valttaa virheellisia johtopaatoksia. Tama korostaa sita, etta
mallien vertailussa ei tulisi keskittya pelkastdaan yhteen mittariin, vaan tarkastella tulok-

sia laajemmin eri nakdkulmista.

3.3 Datasetit ja projektien valinen yleistettavyys

Ohjelmistovirheiden ennustamisessa kadytettavat aineistot eli datasetit vaikuttavat mer-
kittavasti tutkimustuloksiin. Mallien suorituskyky riippuu paitsi valituista algoritmeista ja
mittareista myos siitd, millaiseen dataan ne on koulutettu ja testattu. Tutkimuksessa on
yleisesti kdytetty avoimia ohjelmistoprojekteihin perustuvia aineistoja, joiden avulla eri

menetelmia voidaan vertailla keskendan. (Malhotra, 2015; Zhang ym., 2021)

Malhotra (2015) tuo esiin, ettd monet tutkimukset perustuvat julkisiin dataset-kokoel-

miin, mikd mahdollistaa menetelmien vertailun ja toistettavuuden. Samalla héan
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kuitenkin huomauttaa, etta eri aineistojen ominaisuudet voivat poiketa toisistaan mer-
kittavasti, mika vaikuttaa mallien tuloksiin. Esimerkiksi projektin koko, kehittdjien maara

ja koodin rakenne voivat vaihdella, mika tekee tulosten yleistimisesta haastavaa.

Projektien vadlinen yleistettdvyys on ollut keskeinen tutkimuskysymys. Nam ym. (2013)
tarkastelevat transfer learning -lahestymistapaa, jossa mallia pyritdan soveltamaan pro-
jektiin, josta ei ole riittavasti omaa historiallista dataa. Tall6in hydodynnetdan toisen pro-
jektin tietoa ja pyritdan siirtamaan opittuja piirteita uuteen kontekstiin. Tama lahesty-
mistapa voi parantaa mallien toimivuutta tilanteissa, joissa uuden projektin aineisto on

rajallinen.

My®os Jiang ym. (2020) kasittelevat projektien valistda ennustamista erityisesti epatasa-
painoisen datan nakokulmasta. Heidan tuloksensa osoittavat, etta siirto-oppiminen voi
auttaa parantamaan mallien suorituskykya, mutta onnistuminen riippuu siita, kuinka sa-
mankaltaisia lahde- ja kohdeprojektit ovat keskendan. Jos projektit poikkeavat merkitta-

vasti toisistaan, mallin suorituskyky voi heikentya.

Datasetien kayttoon liittyy myos haasteita, kuten datan laatu ja puutteellisuus. Wang ym.
(2018) korostavat, ettd syvaoppimismallit hyotyvat suurista ja laadukkaista aineistoista,
mutta kaikissa projekteissa tallaista dataa ei ole saatavilla. Tama rajoittaa menetelmien

sovellettavuutta erityisesti pienissa tai uusissa projekteissa.

Yhteenvetona voidaan todeta, ettd datasetit ja niiden ominaisuudet vaikuttavat ratkai-
sevasti ennustemallien toimivuuteen. Mallien yleistettavyys eri projektien valilla ei ole
itsestdanselvyys, ja siksi projektien valisten erojen huomioiminen on tarked osa ohjel-

mistovirheiden ennustamiseen liittyvaa tutkimusta.
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4 Aiempi tutkimus ohjelmistovirheiden ennustamisesta

Ohjelmistovirheiden ennustamista koneoppimismenetelmien avulla on tutkittu laajasti
jo useiden vuosien ajan. Tutkimus on kehittynyt perinteisista luokittelumenetelmista
kohti monimutkaisempia ja dataldhtoisempia ldhestymistapoja. Malhotra (2015) esittaa
systemaattisessa kirjallisuuskatsauksessaan, ettda ohjelmistovirheiden ennustamisessa
on kaytetty monipuolisesti erilaisia koneoppimistekniikoita, ja ettd yksittdisen menetel-

man paremmuus riippuu usein kdytetysta aineistosta ja arviointitavasta.

Mybhemmassa tutkimuksessa on kiinnitetty huomiota erityisesti syvaoppimismenetel-
miin ja niiden mahdollisuuksiin kasitellda monimutkaisempaa ohjelmistodataa. Wang ym.
(2018) osoittavat, etta syvaoppimiseen perustuvat mallit voivat saavuttaa kilpailukykyi-
sia tai jopa parempia tuloksia verrattuna perinteisiin koneoppimismenetelmiin. Zhang
ym. (2021) puolestaan kokoavat yhteen syvdoppimista kasittelevda tutkimusta ja totea-
vat, ettd menetelmien kehitys on ollut nopeaa, mutta tulokset vaihtelevat huomattavasti

aineistojen ja arviointimenetelmien mukaan.

Tutkimuskentdssa on myos tarkasteltu mallien soveltamista kdytannon ymparistoissa.
Madeyski ja Stradowski (2023) korostavat, ettd teollisissa sovelluksissa mallien kaytto
edellyttda huomioimaan organisaation omat prosessit, kdytdssa olevat metriikat ja re-
surssit. Nain ollen pelkka korkea ennustustarkkuus ei riitd, vaan mallien tulee olla myds

kaytannollisia ja sovellettavissa todellisissa kehitysymparistoissa.

Aiempi tutkimus osoittaa, ettd ohjelmistovirheiden ennustaminen on monimuotoinen
tutkimusalue, jossa yhdistyvat algoritmien kehittdminen, datan esikéasittely, arviointime-
netelmat seka kdaytannon soveltaminen. Seuraavissa alaluvuissa tarkastellaan tarkemmin
eri menetelmaryhmia ja niiden keskeisia piirteitd. Myos uudemmassa tutkimuksessa on
todettu, ettd koneoppimismenetelmat tarjoavat tehokkaita ratkaisuja ohjelmistovirhei-
den ennustamiseen, mutta niiden toimivuus riippuu vahvasti kaytettavissa olevasta da-

tasta ja valituista piirteista (Albattah, 2024).
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4.1 Valvotut koneoppimismenetelmat

Valvotut koneoppimismenetelmat ovat olleet pitkdaan keskeisessa roolissa ohjelmistovir-
heiden ennustamisessa. Ndissa menetelmissa malli opetetaan kayttamalla aineistoa,
jossa tiedetaan etukateen, mitka moduulit sisaltavat virheita ja mitka eivat. Tavoitteena
on oppia tunnistamaan sellaisia piirteitd, joiden perusteella uusia moduuleja voidaan

luokitella virheellisiksi tai virheettomiksi. (Malhotra, 2015; Nam ym., 2013)

Malhotra (2015) toteaa systemaattisessa katsauksessaan, ettd ohjelmistovirheiden en-
nustamisessa on kaytetty laajasti muun muassa paatdspuita, logistista regressiota, Naive
Bayes -menetelmaa seka tukivektorikoneita. Tutkimusten perusteella mikaan yksittdainen
menetelma ei ole selvasti paras kaikissa tilanteissa, vaan mallien suorituskyky riippuu
kadytetysta aineistosta, ominaisuuksien valinnasta ja arviointimittareista. Tama viittaa sii-
hen, ettd menetelman valinta tulisi tehda tapauskohtaisesti. (Malhotra, 2015; Zhang ym.,

2021)

Valvottujen mallien etuna on usein niiden suhteellinen yksinkertaisuus ja tulkittavuus
verrattuna monimutkaisempiin syvaoppimismalleihin. Toisaalta niiden suorituskyky voi
heikentyd, jos data on epatasapainoista tai sisaltaa paljon kohinaa (Malhotra, 2015; Huda
ym., 2018). Luokkaepatasapainon ongelmaa on pyritty ratkaisemaan esimerkiksi yhdis-
telmamalleilla ja uudelleensamplausmenetelmilla (Huda ym., 2018). Naiden Iahestymis-
tapojen tavoitteena on parantaa mallin kykya tunnistaa harvinaisempia virheellisia ta-

pauksia.

Lisaksi projektien valinen vaihtelu voi vaikuttaa valvottujen mallien toimivuuteen. Nam
ym. (2013) tarkastelevat transfer learning -ldhestymistapaa, jossa tietoa siirretdan pro-
jektista toiseen, jotta ennustemallit toimisivat paremmin uusissa ymparistdissa. My0os
Jiang ym. (2020) osoittavat, etta siirtamalla opittuja piirteita eri projektien valilld voidaan

parantaa mallien suorituskykya erityisesti tilanteissa, joissa data on epatasapainoista.
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Yhteenvetona voidaan todeta, ettd valvotut koneoppimismenetelmat muodostavat edel-
leen perustan ohjelmistovirheiden ennustamiselle. Niiden toimivuus riippuu kuitenkin
vahvasti aineiston laadusta, ominaisuuksien valinnasta ja siitd, miten mallien suoritusky-

kya arvioidaan.

4.2 Neuroverkot ja syvaoppiminen

Neuroverkot ja syvdoppimismenetelmat ovat viime vuosina nousseet merkittavaksi tut-
kimussuunnaksi ohjelmistovirheiden ennustamisessa. Toisin kuin perinteiset koneoppi-
mismallit, syvaoppimismallit pystyvat oppimaan useita abstraktiotasoja suoraan datasta
ilman laajaa manuaalista ominaisuuksien suunnittelua. Tama voi olla hyodyllista erityi-
sesti silloin, kun kasitelladan monimutkaista ohjelmistodataa, kuten ldhdekoodin raken-

teita tai muutoshistoriaa. (Wang ym., 2018; Zhang ym., 2021)

Wang ym. (2018) esittavat, ettd syvaoppimismallit voivat muodostaa semanttisia esityk-
sia ohjelmistodatan piirteista ja siten tunnistaa monimutkaisempia riippuvuuksia kuin
perinteiset menetelmat. Heidan tutkimuksensa mukaan syvdoppimiseen perustuvat
mallit saavuttivat kilpailukykyisia tuloksia ohjelmistovirheiden ennustamisessa. Myds
Zhang ym. (2021) toteavat katsauksessaan, ettad syvaoppimismenetelmien kayttd on li-

saantynyt nopeasti ja etta niitd on sovellettu monenlaisiin ohjelmistodatan muotoihin.

Syvdoppimismallien etuna pidetaan niiden kykya kasitella suuria datamaaria ja oppia au-
tomaattisesti olennaisia piirteita. Toisaalta niiden kayttoon liittyy myos haasteita. Mallit
vaativat usein paljon opetusdataa ja laskentatehoa, ja niiden tulkittavuus on heikompi
verrattuna yksinkertaisempiin malleihin (Wang ym., 2018). Tama voi vaikeuttaa niiden
kdyttodnottoa teollisissa ymparistoissa, joissa mallien ymmarrettavyys ja lapinakyvyys
ovat tarkeita. Myds Qiao ja Wang (2019) osoittavat, ettd neuroverkkoja voidaan hyddyn-
taad ohjelmistovirheiden ennustamisessa kehityksen aikana niin sanotussa just-in-time-

lahestymistavassa, jossa virheitd pyritddan ennustamaan heti muutosten yhteydessa.
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Lisaksi syvaoppimismenetelmien suorituskyky ei ole aina selvasti parempi kuin perinteis-
ten mallien, vaan tulokset vaihtelevat aineistosta ja arviointimenetelmista riippuen
(Zhang ym., 2021). N&in ollen syvdoppiminen tarjoaa uusia mahdollisuuksia ohjelmisto-
virheiden ennustamiseen, mutta sen soveltuvuus riippuu vahvasti kaytettavasta datasta

ja kontekstista.

4.3 Epatasapainoisen datan ongelma

Yksi keskeisimmista haasteista ohjelmistovirheiden ennustamisessa on luokkaepatasa-
paino. Kdytannossa virheellisid moduuleja on usein huomattavasti vihemman kuin vir-
heettémia, mika voi johtaa siihen, ettd koneoppimismalli oppii painottamaan enemmis-
toluokkaa. Talléin malli voi saavuttaa korkean kokonais-tarkkuuden, vaikka sen kyky tun-

nistaa virheellisia tapauksia olisi heikko. (Huda ym., 2018; Tan ym., 2015)

Luokkaepdatasapainon vaikutuksia on pyritty vihentamaan erilaisilla menetelmilla. Huda
ym. (2018) esittavat yhdistelmamallin, jossa kdytetddn uudelleensamplausmenetelmia
tasapainottamaan aineistoa ennen mallin kouluttamista. Heidan tulostensa mukaan epa-
tasapainon huomioiminen paransi mallien kykya tunnistaa virheellisia tapauksia verrat-
tuna tilanteeseen, jossa dataa ei tasapainotettu. Tan ym. (2015) tarkastelevat epatasa-
painoisen datan kasittelya erityisesti reaaliaikaisessa ennustamisessa ja osoittavat, etta
luokkaepatasapaino vaikuttaa merkittavasti mallien suorituskykyyn myos dynaamisissa

ymparistoissa.

Epatasapaino liittyy myos projektien valisiin eroihin. Nam ym. (2013) tarkastelevat trans-
fer learning -lahestymistapaa, jossa mallia mukautetaan uuteen projektiin hyédynta-
mallad aiemmin opittua tietoa. Tallainen lahestymistapa voi auttaa tilanteissa, joissa uu-
den projektin aineisto on pieni tai epatasapainoinen. Myos Jiang ym. (2020) osoittavat,
etta siirtamalla tietoa projektien valilla voidaan parantaa ennustemallien suorituskykya

erityisesti silloin, kun positiivisia tapauksia on vahan.
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Luokkaepdatasapainon vuoksi pelkka tarkkuus ei aina ole riittava arviointimittari, vaan
mallien suorituskykya tulisi tarkastella useamman mittarin avulla. Taman vuoksi aineis-
ton esikasittely, sopivien arviointimittareiden valinta ja mallin sadtaminen ovat keskei-

sessa roolissa, kun pyritdaan kehittamaan luotettavia ennustemalleja.

4.4 Teolliset sovellukset

Vaikka ohjelmistovirheiden ennustamista on tutkittu laajasti akateemisessa ymparis-
tossa, mallien soveltaminen kaytannon teollisiin projekteihin tuo mukanaan omia haas-
teitaan. Tutkimustulokset eivat aina siirry sellaisenaan todellisiin kehitysymparistdihin,
joissa projektien koko, kaytettavat tyokalut ja kehitysprosessit voivat vaihdella merkitta-

vasti.

Madeyski ja Stradowski (2023) tarkastelevat systemaattisessa kirjallisuuskatsauksessaan
koneoppimisen kayttoa teollisissa ohjelmistovirheiden ennustamisen sovelluksissa. Hei-
dan mukaansa mallien kayttéonotto vaatii muutakin kuin hyvaa ennustustarkkuutta.
Mallien tulee olla yhteensopivia organisaation omien prosessien ja kdytossa olevien met-
riikoiden kanssa, ja niiden tuottamien tulosten tulee olla ymmarrettavia ja hyodynnetta-

vissa padtoksenteossa.

Teollisissa ymparistoissa korostuu myos resurssien rajallisuus. Syvaoppimismallit voivat
tarjota hyvia tuloksia, mutta niiden vaatima laskentateho ja datamaara voivat rajoittaa
niiden kadyttoa kaytanndssa (Wang ym., 2018). Lisaksi mallien tulkittavuus on tarkea te-
kija, koska kehittajien ja projektipaallikiden on voitava luottaa mallien antamiin ennus-

teisiin.

Nain ollen teollisten sovellusten ndakdkulmasta ohjelmistovirheiden ennustaminen ei ole
pelkastaan tekninen ongelma, vaan siihen liittyy myos organisatorisia ja kdytannollisia
kysymyksia. Mallien onnistunut hyédyntaminen edellyttaa tasapainoa ennustustarkkuu-

den, tulkittavuuden ja kdytannon sovellettavuuden vililla.
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Teollisissa sovelluksissa koneoppimismallien hyddyntaminen voi nakya konkreettisesti
esimerkiksi testauksen kohdentamisessa ja resurssien optimoinnissa. Ennustemallien
avulla voidaan tunnistaa ohjelmiston osia, joissa virheiden todennakoisyys on suurin, jol-
loin testaus voidaan kohdistaa naihin kriittisiin komponentteihin. Tama voi parantaa tes-
tauksen tehokkuutta ja vahentaa tarpeettoman tydn maaraa verrattuna tilanteeseen,
jossa testaus kohdistetaan tasaisesti kaikkiin moduuleihin (Madeyski & Stradowski,

2023).

Lisdksi ennustemalleja voidaan hyodyntda ohjelmistokehityksen eri vaiheissa. Esimer-
kiksi kehitysvaiheessa mallit voivat auttaa tunnistamaan riskialttiita muutoksia jo varhai-
sessa vaiheessa, jolloin virheiden korjaaminen on vield edullista. My0s yllapitovaiheessa
ennustemallit voivat tukea paatdksentekoa, esimerkiksi priorisoimalla korjattavat vir-

heet niiden todennakdisen vaikutuksen perusteella (Qiao & Wang, 2019).

Kaytannon sovelluksissa mallien hyodyntamiseen liittyy kuitenkin myods haasteita. Orga-
nisaatioiden kadytdssa oleva data voi olla hajanaista tai epatdydellista, mika vaikeuttaa
mallien kouluttamista ja kayttéonottoa. Lisdaksi mallien integrointi osaksi olemassa olevia
kehitysprosesseja voi vaatia muutoksia toimintatapoihin. Tama voi hidastaa uusien me-
netelmien kayttéonottoa, vaikka niiden potentiaali olisi suuri (Wang ym., 2018; Madeyski

& Stradowski, 2023).

Nain ollen voidaan todeta, ettd koneoppimismallien hyodyntaminen teollisissa ohjelmis-
toprojekteissa tarjoaa merkittavia mahdollisuuksia, mutta niiden onnistunut kayttoon-
otto edellyttda seka teknisten ettd organisatoristen tekijoiden huomioimista. Pelkka mal-
lin kehittdminen ei riitd, vaan sen on sovelluttava kdytannon kehitysymparistoon ja tuo-

tettava lisdarvoa ohjelmistokehityksen tueksi (Madeyski & Stradowski, 2023).
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5 Diskussio

5.1 Vastaukset tutkimuskysymyksiin

Tassa luvussa tarkastellaan kirjallisuuskatsauksen keskeisia havaintoja suhteessa tutki-
muskysymyksiin. Tarkoituksena on koota yhteen aiemmissa luvuissa esitettyja tuloksia ja
arvioida niita kokonaisuutena. Lisdksi pyritdan tunnistamaan keskeisia yhtaldisyyksia ja
eroja eri tutkimusten valilla sekd pohtimaan menetelmien soveltuvuutta kdytannon oh-

jelmistokehitykseen.

Ensimmainen tutkimuskysymys koski sita, millaisia koneoppimismenetelmia ohjelmisto-
virheiden ennustamisessa kadytetdan. Kirjallisuuden perusteella voidaan todeta, ettd me-
netelmavalikoima on laaja ja sisdltaa seka perinteisia valvottuja koneoppimismenetelmia
ettd uudempiin Iahestymistapoihin kuuluvia syvaoppimismalleja. Perinteisista menetel-
mistd yleisimpid ovat muun muassa paatospuut, logistinen regressio, Naive Bayes ja tu-
kivektorikoneet (Malhotra, 2015). Naitd menetelmia on kadytetty pitkaan, ja niiden etuna
pidetdadn usein yksinkertaisuutta ja suhteellisen hyvaa tulkittavuutta. Viime vuosina sy-
vaoppimismenetelmat ovat kuitenkin yleistyneet, koska ne pystyvat kasittelemaan mo-
nimutkaisempia piirteitd ja oppimaan datasta useita abstraktiotasoja (Wang ym., 2018;
Zhang ym., 2021). Nain ollen voidaan todeta, ettd tutkimuskentta on siirtyméassa kohti
monimutkaisempia ja datalahtdisempia menetelmia, vaikka perinteiset mallit ovat edel-

leen keskeisessa roolissa.

Toinen tutkimuskysymys kasitteli sitd, millaisia tuloksia eri menetelmilld on saavutettu.
Kirjallisuuden perusteella ei voida yksiselitteisesti osoittaa yhtd menetelmas, joka olisi
kaikissa tilanteissa paras. Malhotra (2015) korostaa, ettd mallien suorituskyky riippuu
vahvasti kdytetysta aineistosta ja arviointimittareista. Myds syvdoppimismenetelmien
osalta tulokset ovat vaihtelevia: Wang ym. (2018) esittdvat, ettd syvaoppiminen voi saa-
vuttaa kilpailukykyisia tuloksia, kun taas Zhang ym. (2021) huomauttavat, ettd menetel-

mien tehokkuus vaihtelee huomattavasti eri tutkimuksissa. Tama viittaa siihen, etta
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menetelman valinta ei ole universaali ratkaisu, vaan se tulisi tehda tapauskohtaisesti ot-
taen huomioon kaytettavissa oleva data ja sovellusymparisto. Lisaksi yhdistelmamallit ja
uudelleensamplausmenetelmat voivat parantaa tuloksia erityisesti epatasapainoisissa

aineistoissa (Huda ym., 2018; Laradji ym., 2015).

Kolmas tutkimuskysymys liittyi siihen, mitka tekijat vaikuttavat ennustemallien suoritus-
kykyyn. Kirjallisuuskatsauksen perusteella keskeisiksi tekijoiksi nousevat datan laatu,
ominaisuuksien valinta, kdytetty dataset seka arviointimittarit. Useat tutkimukset koros-
tavat, ettd mallin suorituskyky ei riipu pelkdstaan algoritmista, vaan my®ds siita, millaisia
piirteitda kdytetdan ja miten data on esikasitelty (Malhotra, 2015; Wang ym., 2018). Li-
saksi luokkaepatasapaino on merkittava tekija, joka voi heikentaa mallien kykya tunnis-
taa virheellisia tapauksia (Huda ym., 2018). Datasettien osalta projektien valinen vaihtelu
vaikuttaa siihen, kuinka hyvin mallit yleistyvat uusiin ymparistoihin (Nam ym., 2013;
Jiang ym., 2020). Nain ollen ennustemallien kehittaminen on kokonaisuus, jossa useat

tekijat vaikuttavat lopputulokseen samanaikaisesti.

Neljas tutkimuskysymys koski menetelmiin liittyvia haasteita. Yksi keskeisimmista haas-
teista on luokkaepatasapaino, joka voi johtaa siihen, ettda mallit painottavat enemmist6-
luokkaa ja jattavat virheelliset tapaukset tunnistamatta (Huda ym., 2018). Toinen merkit-
tava haaste liittyy datan saatavuuteen ja laatuun, erityisesti silloin kun tarkastellaan uu-
sia tai pienia ohjelmistoprojekteja, joissa historiallista dataa on vahdan (Wang ym., 2018).
Lisaksi syvaoppimismenetelmien kadyttdéon liittyy tulkittavuuden ongelma, mika voi ra-
joittaa niiden hyodyntamista kdytannon ymparistoissa. Myos projektien valinen yleistet-
tavyys on haaste, koska mallit eivat valttamatta toimi yhta hyvin eri projekteissa ilman
mukauttamista (Nam ym., 2013; Jiang ym., 2020). Ndiden haasteiden perusteella voi-
daan todeta, etta teknisesti toimiva malli ei valttamatta ole kdytdnnossa helposti hyo-

dynnettavissa.

Viides tutkimuskysymys kasitteli sitd, miten menetelmia voidaan hydodyntda kaytannon

ohjelmistokehityksessa. Kirjallisuuden perusteella koneoppimismallit voivat auttaa
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kohdistamaan testaus- ja laadunvarmistusresursseja tehokkaammin, mutta niiden kayt-
toonotto edellyttaa useiden tekijoiden huomioimista. Madeyski ja Stradowski (2023) ko-
rostavat, etta teollisissa sovelluksissa mallien tulee olla yhteensopivia organisaation pro-
sessien kanssa ja niiden tulosten tulee olla ymmarrettavia. Pelkka korkea ennustustark-
kuus ei riitd, vaan mallien on oltava myods kdytannollisia ja luotettavia. Tama tarkoittaa,
etta yritysten on huomioitava esimerkiksi kaytettavissa oleva data, resurssit seka se, mi-

ten mallien tuottamaa tietoa voidaan hyodyntaa paatdksenteossa.

Kokonaisuutena kirjallisuuskatsaus osoittaa, etta ohjelmistovirheiden ennustaminen ko-
neoppimismenetelmien avulla on kehittyva ja monimuotoinen tutkimusalue. Eri mene-
telmien valilla ei ole selkeda paremmuusjarjestystd, vaan niiden toimivuus riippuu kon-
tekstista. Lisaksi tutkimus osoittaa, etta datan laatu, esikasittely ja arviointimenetelmat
ovat yhta tarkeita kuin itse algoritmi. Tama korostaa sita, etta ohjelmistovirheiden en-
nustaminen ei ole pelkdstdan tekninen ongelma, vaan siihen liittyy myos kaytannon ja

organisatorisia nakdkulmia.

5.2 Menetelmien vertailu

Kirjallisuuden perusteella voidaan tarkastella tarkemmin myds eri menetelmien valisia
eroja ja niiden soveltuvuutta erilaisiin tilanteisiin. Perinteiset valvotut koneoppimisme-
netelmat ja syvaoppimismallit eroavat toisistaan erityisesti monimutkaisuuden, datavaa-
timusten ja tulkittavuuden osalta. Perinteiset menetelmat, kuten logistinen regressio ja
paatospuut, ovat usein helpommin tulkittavia ja vaativat vahemman dataa, minka vuoksi
ne voivat soveltua paremmin tilanteisiin, joissa aineisto on rajallinen tai mallin toiminnan
ymmartdminen on tarkead (Malhotra, 2015). Sen sijaan syvaoppimismallit pystyvat hyo-
dyntamaan suuria ja monimuotoisia aineistoja tehokkaammin, mutta niiden kaytto edel-
lyttda usein enemman laskentatehoa ja suurempaa datamaaraa (Wang ym., 2018; Zhang

ym., 2021).
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Menetelmien vertailussa voidaan myds huomata, ettd korkea ennustustarkkuus ei valt-
tamatta tarkoita parasta mahdollista ratkaisua kaytannon kannalta. Esimerkiksi syvaoppi-
mismallit voivat saavuttaa hyvia tuloksia, mutta niiden heikompi tulkittavuus voi vaikeut-
taa niiden kayttoonottoa teollisissa ymparistdissa. Toisaalta yksinkertaisemmat mallit
voivat olla hieman vahemman tarkkoja, mutta niiden tuottamat tulokset voivat olla hel-
pommin ymmarrettavia ja siten hyodyllisempia paatoksenteossa. Tama korostaa sita,
etta menetelman valinnassa tulisi huomioida paitsi suorituskyky myds kaytannén sovel-

lettavuus.

Menetelmien vertailua voidaan tarkastella myos siita nakdkulmasta, millaisiin ongelmiin
eri lahestymistavat soveltuvat parhaiten. Perinteiset koneoppimismenetelmat voivat olla
erityisen hyodyllisia tilanteissa, joissa aineisto on rakenteeltaan yksinkertaista ja piirteet
ovat selkedsti maariteltyja. Talloin mallien tulkittavuus ja kevyempi laskennallinen kuor-
mitus voivat olla merkittavia etuja, erityisesti kdytannon sovelluksissa, joissa resurssit

ovat rajallisia (Malhotra, 2015).

Syvdoppimismenetelmat puolestaan soveltuvat paremmin tilanteisiin, joissa data on
monimutkaisempaa tai sisadltda epalineaarisia riippuvuuksia. Ne voivat hyodyntaa laa-
jempaa piirrejoukkoa ja oppia automaattisesti uusia esitystapoja datasta ilman manuaa-
lista ominaisuuksien suunnittelua (Wang ym., 2018; Zhang ym., 2021). Tama voi johtaa
parempiin ennustustuloksiin erityisesti suurissa ja monimuotoisissa aineistoissa. Toi-
saalta tallainen ldhestymistapa voi heikentdda mallien tulkittavuutta, mika voi olla on-

gelma kaytannon ohjelmistokehityksessa.

Menetelmien vertailussa on myds huomioitava, ettd ennustustulosten parantaminen ei
aina edellyta yksittdisen algoritmin vaihtamista, vaan usein keskeisessa roolissa ovat da-
tan esikasittely ja piirteiden valinta. Esimerkiksi epatasapainoisen datan kasittely uudel-
leensamplausmenetelmillad tai yhdistelmamalleilla voi parantaa mallien suorituskykya

merkittavasti riippumatta siitda, kdytetdanko perinteisia vai syvaoppimismenetelmia
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(Huda ym., 2018; Laradji ym., 2015). Tama viittaa siihen, etta algoritmien vertailun lisaksi

tulisi kiinnittaa huomiota koko ennustusprosessiin.

Lisaksi projektien valinen vaihtelu vaikuttaa siihen, kuinka hyvin eri menetelmat toimivat
eri ymparistoissa. Siirto-oppimisen avulla voidaan pyrkia hyodyntamaan aiemmista pro-
jekteista saatua tietoa, mutta sen toimivuus ei ole itsestdadan selvaa kaikissa tilanteissa
(Namym., 2013; Jiang ym., 2020). Tama korostaa sitd, ettd menetelmien vertailussa tulisi
huomioida myos niiden yleistettavyys eika pelkastaan suorituskyky yksittdisessa aineis-

tossa.

Nain ollen voidaan todeta, ettd menetelmien valinen vertailu ei ole yksiselitteinen, vaan
eri lahestymistavat tarjoavat etuja eri tilanteissa. Perinteiset koneoppimismenetelmat
voivat olla kdytannollisempia ja helpommin sovellettavia, kun taas syvaoppiminen tar-
joaa mahdollisuuksia kasitella monimutkaisempaa dataa. Lopullinen valinta riippuu kay-
tettdvissa olevasta datasta, projektin vaatimuksista seka siitd, kuinka tarkeaa mallin tul-

kittavuus on kadytannon sovelluksissa.

5.3 Tutkimusaukot ja jatkotutkimus

Kirjallisuuskatsauksen perusteella voidaan tunnistaa myds useita tutkimusaukkoja, jotka
tarjoavat mahdollisuuksia jatkotutkimukselle. Yksi keskeinen tutkimusaukko liittyy mal-
lien yleistettavyyteen eri ohjelmistoprojektien valilla. Vaikka siirto-oppimista on tutkittu
(Nam ym., 2013; Jiang ym., 2020), sen toimivuus riippuu edelleen vahvasti projektien
samankaltaisuudesta. Tama tarkoittaa, etta tarvitaan lisaa tutkimusta siita, miten malleja

voidaan soveltaa luotettavasti erilaisissa ymparistoissa.

Toinen tutkimusaukko liittyy datan laatuun ja saatavuuteen. Useat tutkimukset perustu-
vat julkisiin dataset-kokoelmiin, mutta teollisissa projekteissa data voi olla puutteellista
tai vaikeasti saatavilla. Tama rajoittaa erityisesti syvaoppimismenetelmien kayttoa, koska

ne vaativat usein suuria aineistoja toimiakseen tehokkaasti (Wang ym., 2018). Jatkossa
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olisi tarkeaa tutkia menetelmia, jotka toimivat luotettavasti myds pienemmilla tai epa-

taydellisilla aineistoilla.

Lisaksi tulkittavuus nousee esiin keskeisena kehityskohteena. Vaikka syvaoppimismallit
voivat tarjota hyvia ennustustuloksia, niiden “musta laatikko” -luonne voi vaikeuttaa nii-
den hyvaksymista kdytannon kayttoon. Madeyski ja Stradowski (2023) korostavat, etta
teollisissa sovelluksissa mallien tulee olla ymmarrettavia ja luotettavia. Tama viittaa sii-
hen, etta tulevaisuudessa tarvitaan enemman tutkimusta selitettavista koneoppimisme-

netelmistd, jotka yhdistavat hyvan suorituskyvyn ja tulkittavuuden.

5.4 Yhteenveto diskussiosta

Kokonaisuutena tarkasteltuna kirjallisuus osoittaa, ettd ohjelmistovirheiden ennustami-
nen on moniulotteinen ongelma, jossa ei ole yhta yksinkertaista ratkaisua. Eri menetel-
mat tarjoavat erilaisia etuja ja rajoitteita, ja niiden soveltuvuus riippuu kaytettavasta da-
tasta, projektin ominaisuuksista seka kaytannon vaatimuksista. Tama korostaa sita, etta
menetelmien valinnassa tulisi ottaa huomioon koko kehitysymparisto eika pelkdstaan yk-

sittdinen suorituskykymittari.
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6 Johtopaatokset ja pohdinta

Taman tutkimuksen tavoitteena oli tarkastella ohjelmistovirheiden ennustamista kone-
oppimismenetelmien avulla kirjallisuuskatsauksen muodossa. Tyossa selvitettiin, millai-
sia menetelmia alalla kdytetdaan, millaisia tuloksia niilld on saavutettu seka millaisia haas-
teita menetelmien kayttoon liittyy. Kirjallisuuden perusteella voidaan todeta, etta ohjel-
mistovirheiden ennustaminen on monipuolinen ja kehittyva tutkimusalue, jossa hyodyn-
netddan seka perinteisia koneoppimismenetelmia ettd uudempiin lahestymistapoihin

kuuluvia syvaoppimismalleja (Malhotra, 2015; Wang ym., 2018; Zhang ym., 2021).

Tulosten perusteella ei voida nimeta yhta selkedsti parasta menetelmaa, vaan mallien
toimivuus riippuu vahvasti kaytettavasta aineistosta, ominaisuuksien valinnasta ja arvi-
ointimittareista (Malhotra, 2015). Perinteiset koneoppimismenetelmat ovat edelleen
kayttokelpoisia erityisesti tilanteissa, joissa dataa on rajallisesti tai mallin tulkittavuus on
tarkeaa. Syvaoppimismenetelmat puolestaan tarjoavat mahdollisuuksia kasitella moni-
mutkaisempaa dataa ja saavuttaa hyvia ennustustuloksia, mutta niiden kaytto edellyttaa
usein suurempia aineistoja ja enemman laskentatehoa (Wang ym., 2018; Zhang ym.,
2021). Nadin ollen menetelman valinta tulisi tehda tapauskohtaisesti ottaen huomioon

seka tekniset ettd kdytannon nakokulmat.

Keskeisiksi ennustemallien suorituskykyyn vaikuttaviksi tekijoiksi nousivat datan laatu,
piirteiden valinta seka aineiston esikasittely. Erityisesti luokkaepatasapaino osoittautui
merkittavaksi haasteeksi, joka voi heikentaa mallien kykya tunnistaa virheellisia tapauk-
sia (Huda ym., 2018; Tan ym., 2015). Lisdksi projektien valinen vaihtelu vaikuttaa mallien
yleistettavyyteen, mika tekee ennustamisesta haastavaa tilanteissa, joissa kadytettavissa
oleva data on rajallista tai poikkeaa aiemmista projekteista (Nam ym., 2013; Jiang ym.,
2020). Naiden tekijoiden perusteella voidaan todeta, ettd ohjelmistovirheiden ennusta-
minen ei ole pelkdstdan algoritmien vertailua, vaan kokonaisuus, jossa data ja konteksti

ovat keskeisessa roolissa.
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Kirjallisuuden perusteella voidaan myds todeta, ettd koneoppimismallien hyédyntami-
nen kaytannon ohjelmistokehityksessa edellyttaa muutakin kuin hyvaa ennustustark-
kuutta. Mallien tulee olla ymmarrettavia, luotettavia ja sovellettavissa organisaation kay-
tantoihin (Madeyski & Stradowski, 2023). Tama korostaa sita, etta teollisissa sovelluk-
sissa on huomioitava seka tekniset etta organisatoriset tekijat. Esimerkiksi mallien tulkit-
tavuus voi olla yhta tarkeaa kuin niiden suorituskyky, koska kehittajien on voitava luottaa

mallien antamiin ennusteisiin.

Taman tutkielman perusteella voidaan todeta, ettd ohjelmistovirheiden ennustaminen
koneoppimismenetelmien avulla tarjoaa merkittavia mahdollisuuksia ohjelmistokehityk-
sen laadun parantamiseen. Samalla voidaan kuitenkin todeta, etta tutkimusalue on edel-
leen kehittyva, eikd menetelmien kaytto ole taysin vakiintunutta. Tama nakyy erityisesti
siind, etta tutkimustulokset vaihtelevat eri aineistojen ja menetelmien valilla, eika sel-

keda yleispatevaa ratkaisua ole loydetty (Malhotra, 2015; Zhang ym., 2021).

Tutkielmaan liittyy my0s rajoitteita, jotka on hyva huomioida. Koska kyseessa on narra-
tiivinen kirjallisuuskatsaus, aineiston valinta ei ole taysin systemaattista, mika voi vaikut-
taa tulosten kattavuuteen (Salminen, 2011). Lisaksi tarkasteltujen tutkimusten maara on
rajallinen, eika kaikkia mahdollisia menetelmia tai ldhestymistapoja ole voitu kasitella.

Nain ollen tuloksia tulee tulkita suuntaa antavina kokonaiskuvan muodostamiseksi.

Jatkossa tutkimusta voitaisiin suunnata erityisesti mallien yleistettavyyden parantami-
seen eri ohjelmistoprojektien valillda sekd menetelmien soveltamiseen tilanteissa, joissa
dataa on rajallisesti (Nam ym., 2013; Jiang ym., 2020). Lisadksi selitettavien koneoppimis-
menetelmien kehittdminen voisi parantaa mallien kdytettavyytta kdytannon ymparis-
toissa (Madeyski & Stradowski, 2023). Myds erilaisten yhdistelmamallien ja hybridime-
netelmien tutkiminen voi tarjota uusia mahdollisuuksia ohjelmistovirheiden ennustami-

seen (Huda ym., 2018).
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Kokonaisuutena voidaan todeta, ettd ohjelmistovirheiden ennustaminen koneoppimisen
avulla on lupaava mutta haastava tutkimusalue, jossa eri menetelmien vahvuudet ja ra-
joitteet tulee huomioida kokonaisvaltaisesti. Menetelmien onnistunut hyédyntaminen
edellyttaa tasapainoa ennustustarkkuuden, tulkittavuuden ja kdaytanndn sovellettavuu-

den valilla (Malhotra, 2015; Madeyski & Stradowski, 2023).
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