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Kryptovarojen suosion ja markkinoiden kasvaessa viranomaisilla on herannyt huoli sijoittajiin
kohdistuvista riskeista saantelemattomilla kryptovaramarkkinoilla. Samaan aikaan digitaalinen
kehitys on nopeutunut ja tuonut uudenlaisia mahdollisuuksia.

Vuoden 2023 huhtikuussa Euroopan parlamentti hyvaksyi MiCA-asetuksen, jonka tavoitteena
on seka suojata sijoittajaa ettd luoda Eurooppaan yhteinen kauppa-alue, jossa myos kryptova-
ramarkkinoilla olisi mahdollisuus kasvaa ja kehittyd. MiCA keskittyy sadantelemaan kryptovara-
markkinoilla liikkeeseenlaskijoita ja palveluntarjoajia tuoden erilaisia vaatimuksia niiden toimin-
taan.

Tassa tutkielmassa keskitytdaan selvittdmaan lainopillisin menetelmin, miten MiCA vaikuttaa si-
joittajien asemaan kryptovaramarkkinoilla ja miten liikkeeseenlaskijoiden ja kryptovarapalvelun
tarjoajien tulee uuden sadntelyn myota ottaa huomioon sijoittajansuojan turvaaminen krypto-
varamarkkinoilla.

Koska kryptovaramarkkinat ovat hyvin spekulatiiviset ja kryptovarojen arvo voi heitelld paljon,
on kryptovaroja pidetty sijoittajille riskialttiina sijoituskohteena. Kun sijoittajansuojaan keskitty-
vaa saantelya ei ennen MiCAa kryptovaramarkkinoille ollut, on kryptovaramarkkinat olleet hyvin
epdvarmat ja epdluotettavat. Tatda kuvaa hyvin my6s vuoden 2022 suuren kryptovaraporssi
FTX:n romahdus, mika oli osasyy kryptovaramarkkinoiden arvostuksen romahtamiseen.

Sijoittajansuojan varmistamisella on mahdollista suojata sijoittajia vaarinkaytoksilta, joita kryp-
tovaramarkkinoilla voi ilman sadntelya esiintyd. Kun sijoittajaa suojaavaa sdantelya luodaan
kryptovaramarkkinoille, voi sijoittaja toimia kryptovaramarkkinoilla huomattavasti turvallisem-
min.
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1 Johdanto

"Siind missd kdteinen on pikkuhiljaa hdvidmdssé maailmasta, virtuaalivaluutat ottavat
valtaa”?, todetaan kryptovaroista kertovalla sivustolla Bitcoineista puhuttaessa. Finans-
sivalvonta sen sijaan toteaa kuluttajille kryptovaroista antamassaan lausunnossa: "Ku-
kaan ei takaa niiden arvoa, minkd vuoksi markkinahinnat heilahtelevat voimakkaasti.
Ndistd syistd Bitcoin tai muut virtuaalivaluutat eivdt ole todellinen vaihtoehto rahalle,

eivdtkd ne ole hyvié maksuvilineitd”?.

Kryptovarat ovat herattineet paljon kiinnostusta ympari maailmaa sijoittajien keskuu-
dessa. Keskustelua kdydaan paljon ja monesta eri nakdkulmasta. Mielipiteet vaihtelevat
paljon sen perusteella, tulevatko ne kryptovaratarjoajilta tai muilta kryptovaramarkki-
noiden toimijoilta vai lainsaatajilta, finanssivalvonnalta tai muilta viranomaisilta. Myds

eri maiden valilla on huomattavan paljon eroa suhtautumisessa kryptovaramarkkinoihin.

Ensimmadinen lohkoketjuteknologiaan perustuva kryptovara bitcoin keksittiin vuonna
2009. Vuoden 2009 finanssikriisin jalkeen esitelty bitcoin ja lohkoketjuteknologia, johon
bitcoin perustuu, toivat toisenlaisen mahdollisuuden perinteisille, hyvin keskitetysti val-
votuille rahoitusmarkkinoille.® Uudenlaisessa jarjestelmassd on nihty paljon sekd mah-

dollisuuksia etta riskeja.

Euroopan valvontaviranomaiset varoittivat kuluttajia kryptovarojen riskeista ensimmai-
sen kerran vuonna 2013. Lukuisien riskien ja epavarmojen, saantelemattémien markki-
noiden vuoksi on pidetty mahdollisena, etta sijoittaessaan kryptovaroihin, sijoittaja voi
menettda kaikki rahansa. 4 Euroopan valvontaviranomaiset julkaisivat kuluttajille varoi-
tuksen kryptovaroihin liittyvista riskeistd myos vuonna 2022. Kyseisessa varoituksessa vi-

ranomaiset nostivat esiin nakemystaan siita, etta kryptovaroihin sijoittaminen ei sovellu

1 Kryptovaluutta.fi, 2023.
2 Finanssivalvonta, 2019.
3 Linden, 2023. 5.1-2.

4 EBA, 2013.



suurimmalle osalle kuluttajista.®> Varoituksissa on nostettu esiin myos sitd, miten sadnte-

lyn puute tekee kryptovaramarkkinoista epavarmat ja sijoittajille vaaralliset.

Viranomaisten varoituksista ja kryptovarojen riskeistd huolimatta, sijoittajat ovat olleet
erittdin kiinnostuneita kryptoihin sijoittamisen tuomista mahdollisuuksista. Sijoittajat
ovat ndhneet kryptovarat hyvana sijoituskohteena niiden tuoman suuren tuoton mah-
dollisuuden vuoksi. Suuri, kasvava kiinnostus kryptovaroja kohtaan nakyy myds Bitcoinin
arvonnousussa®. Bitcoinin arvo on noussut heti julkistamisen jalkeisestd senttien arvosta
huomattavasti ja vuoteen 2023 mennessa arvo on suurimmillaan kdaynyt 68 789 dolla-
rissa’. Kryptovarojen arvonmuodostus on kuitenkin hyvin spekulatiivista eikd kukaan voi
taata kryptovarojen arvoa varsinkaan pitkalla aikavalilla. Kryptovaramarkkinoilla olisikin
erittdin tarkeda, etta sijoittaja tiedostaisi riskin kaikkien sijoittamiensa rahojen menetta-
miseen. Samoin sijoittajan tulisi tiedostaa riski siita, ettei kryptovaraa, johon sijoitetaan,
ole enaa jonkin ajan kuluttua olemassa. Esimerkiksi kymmenesta yleisimmista kryptova-

roista vuonna 2013 on nykyadn markkinoilla olemassa enaa seitseman.®

Koska Euroopan kryptovaramarkkinoilla ei ennen MICA-asetusta ollut sijoittajansuojaan
keskittynytta lainsaadantoa, taytyi sijoittajien toimia markkinoilla erityisen varovaisesti,
valttaakseen huijatuksi tulemisen. MiCA-asetuksen myota sadntelya vihdoin on, ja sijoit-

tajansuoja on parantunut huomattavasti kryptovaramarkkinoilla.

1.1 Tutkimuksen tausta ja tarpeellisuus

Digitaaliset rahoituspalvelut ovat yleistyneet ja saaneet suosiota kuluttajien ja yritysten
keskuudessa. Tata digitaalista siirtymaa seka digitalisaatiota ja sen kehitystd nopeutti
huomattavasti vuonna 2020 alkanut koronapandemia. Onkin ymmarrettavaa, ettd EU-

alueella yksi suurista tavoitteista on Euroopan digitaalinen siirtyma. Tahan tavoitteeseen

5 Finanssivalvonta, 2022.

6 Johansson ja muut, 2019, 5.92.
7 CoinMarketCap, 2023.

8 Rodgers, 2023.



sisaltyy digitaalinen rahoitus, jolla tarkoitetaan sahkodisen teknologian soveltamista ra-

hoitukseen.

Kun teknologia kehittyy jatkuvasti ja digitalisaatio on levinnyt laajalti koko maailmaan,
my0Os huolet digitalisaatioon ja teknologisen kehityksen leviamiseen liittyen kasvavat.
Teknologian kehitys vaikuttaa kaikkeen maailmassa: tavat toimia muuttuvat ja tarvitaan
uutta sadntelya. Saantelylla voidaankin vaikuttaa uusiin, teknologian kehityksen tuomiin
muutoksiin, jotka voivat aiheuttaa huolta. Saantelylla viranomaiset pystyvat myos vai-
kuttamaan siihen, mihin suuntaan teknologia kehittyy ja mita kaikkea ylipaataan pyritaan
kehittimaan.® Sopivalla sdantelylld voidaankin samalla turvata uusia toimintamalleja ja

samaan aikaan mahdollistaa uuden teknologian kehittymista ja digitaalista siirtymaa.

Viranomaiset ovat digitalisaation ja tekniikan kehittymisen lisdksi huomanneet krypto-
varojen suosion kasvaneen. Monesti kryptovaroja markkinoidaan sijoituskohteina, jotka
tuottavat sijoittajille suurta tuottoa nopeasti. Eurooppalaiset viranomaiset ovat huolis-
saan siitd, etteivat kuluttajat huomioi riskeja kryptovaluuttoihin liittyen, vaan sijoittavat
suuria summia tuottojen toivossa.? Suurin huoli kryptovaroihin liittyen nouseekin siita,
ettd ennen MiCA-asetusta kryptovarat ja niiden sijoittaminen eivat kuuluneet EU:n ra-

hoituspalvelusddnt6jen suojan piiriintl.

Euroopan komissio hyvaksyi 24.9.2020 uuden digitaalisen rahoituksen paketin. Paketin
tarkoituksena on:
1. “parantaa Euroopan kilpailukykyd ja innovointia rahoitusalalla
2. antaa kuluttajille ja yrityksille enemméin valinnanvaraa rahoituspalveluiden ja ny-
kyaikaisten maksuratkaisujen alalla

3. varmistaa kuluttajansuoja ja rahoitusvakaus”*2.

° Chiu, 2021.

10 Finanssivalvonta, 2022.
1 Finanssivalvonta, 2022.
12 EU:n neuvosto, 2023.
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Digitaalisen rahoituspaketin tavoitteena onkin voimassa olevan EU-saadannén muok-
kaaminen ja laajentaminen niin, ettd sdaantelylld voidaan turvata kuluttajan- ja sijoitta-
jansuoja seka tukea innovointia ja uutta finanssiteknologiaa. Edellinen sdantely ei anta-
nut tarpeeksi hyvada suojaa esimerkiksi kryptovaramarkkinoilla, joilla sijoittajansuojaa ei

sdannelty EU-tasolla.!3

Osana digitaalisen rahoituksen pakettia, Euroopan komissio loikin uuden MiCA-sdante-
lykehyksen eli kryptovarojen markkinoita koskevan asetusehdotuksen!?, jolla katetaan
kryptovarojen liikkeeseenlaskijat, kauppapaikat ja sailytyksia sisaltavat lompakot. Saan-
telykehyksen tavoitteena on sijoittajansuojan tuominen kryptovaramarkkinoilla, rahoi-
tusvakauden ja innovoinnin mahdollistaminen seka houkuttelevuuden lisdaminen kryp-

tovaramarkkinoita kohtaan.

Tutkielman aihe on uusi ja muutoksen alla. Koska MiCA-asetus on tata tutkielmaa tehta-
essd, vuonna 2023, juuri astunut voimaan, on sijoittajien erityisen tarkeaa tietaa, mitka
asiat tulevat muuttumaan kryptovaramarkkinoilla sekd mita heidan tulee ottaa huomi-
oon kryptoihin sijoittaessaan. Sijoittajan ndakdkulman ja aseman painottaminen uuden
MiCA-asetuksen myotad on perusteltua - onhan yksi olennaisimmista muutoksista, joihin

MiCA-asetuksella pyritdan, sijoittajansuojan vahvistaminen EU:n kryptovaramarkkinoilla.

1.2 MiCA-asetus

Komissio esitteli digitaalisen rahoituksen paketin 24.9.2020. Samoin digitaalisen euron
mahdollisuudesta ja sen tuomista hyddyista ja haitoista keskusteltiin vuonna 2020. Kes-

kustelut digitaalisesta eurosta jatkuivat vuonna 2021. Tall6in digitaalista euroa perustel-

13 EU:n neuvosto, 2022b.
14 eng. Markets in Crypto Assets, jatkossa MiCA.
15 EU:n neuvosto, 2022a.
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tiin politiikkatavoitteiden ja nopean digitalisaation nakdkulmasta. 24.11.2021 EU:n neu-
vosto julkaisi ehdotuksen digitaalisen rahoituksen pakettiin kuuluvista MiCAsta ja DO-

RAsta.®

Yhtendisen saantelyn puuttuminen johtaa kuluttajien epaluottamukseen kryptovara-
markkinoita kohtaan. Tama taas voi johtaa markkinoiden kehityksen hidastumiseen,
mika voi hidastaa innovointia digitaalisten palveluiden osalta.'” Lohkoketjuteknologiaa,
jolla monet kryptovarat toimivat, voidaan kdyttaa monilla muillakin aloilla ja moniin tar-
koituksiin. Taman vuoksi onkin tarkeda, ettd innovointia ja kehitystd kannustetaan sa-

malla tehden siitd saanneltya ja kuluttajille suojatumpaa.

Slovenian valtiovarainministeri Andrej Sircelj perusteli uusia ehdotuksia juuri digitaalisen
rahoituksen, innovoinnin sdilyttamisen ja kuluttajien riskien vahentamisen kautta. MiCA-
asetus sdantelee kryptovaramarkkinoita innovoinnin ja potentiaalin sdilyttamisen seka
rahoitusvakauden ja sijoittajansuojan turvaamisen kautta. DORA-ehdotus koskee digi-
taalista hairionsietokykya sekd sitd, miten voitaisiin turvata markkinoita kyberuhilta.®
Alustava sopimus DORAa koskien saavutettiin 11.5.2022 ja EU:n neuvosto hyvaksyi saa-
doksen 24.11.2022%°. MiCAa koskien yhteisymmarrys saavutettiin 30.6.20222°. MiCA-
asetus hyvaksyttiin Euroopan parlamentissa 20.4.2023 selkein danin (517 puolesta, 38

vastaan)?l.

MiCA-asetuksen hyvaksymisen jalkeen alkoi siirtymavaihe, jonka aikana Euroopan unio-
nin alueella toimivien kryptovarapalvelun tarjoajien tulee muuttaa toimintatapojaan niin,
ettd ne mukautuvat lainsaadantoon. MiCA-asetus tuli voimaan 29.6.2023 ja sitd sovelle-

taan 30.12.2024 alkaen.??

1% Eu:n neuvosto, 2023.

17 MiCA (EU) 2023/1114, johdantolause 5.
18 EU:n neuvosto, 2021.

19 Eu:n neuvosto, 2022b.

20 EU:n neuvosto, 2023.

21 European Parliament, 2023.

22 Sjjoittaja, fi, 2023.
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Ennen MiCA-asetusta EU-alueella ei ollut yhteista, kattavaa saantelya kryptovaluutoille.
Osan kryptovaroista voidaan ndhda kuuluvan muiden sdantelykehysten alle mutta osa
jaa ulkopuolelle. Taman vuoksi MiCAlla on merkittava rooli kryptovaramarkkinoiden

saantelyssa.

Monilla jasenmailla on myds oma kansallinen sadntelynsa, mutta yhteiselld EU:n sadnte-
lykehykselld voidaan luoda yhtendinen ja kestdva sdaantely koko jasenalueelle. EU-alu-
eella on ollut yhteista saantelya kryptovaramarkkinoilla verotuksen ja rahanpesun osalta
mutta aikaisempi EU-saantely virtuaalivaluuttoihin liittyen ei ottanut huomioon sijoitta-

jan- seka kuluttajansuojaan liittyvid sdannoksia.?3

Asetuksen kohteena pidetaan uusia toimia kryptovaramarkkinoilla. Yksi toimista on kryp-
tovaroihin liittyvat avoimuus- ja tiedonantovaatimukset, joilla pyritdan luomaan sijoitta-
jille mahdollisimman paljon tietoa sijoituskohteesta. Toinen toimista liittyy suoraan kryp-
tovarapalvelun tarjoajien sekd omaisuusreferenssitokenien ja sihkoérahatokenien liikkee-
seenlaskijoiden toimintaan toimilupien mydntamisen ja valvomisen kautta.?* Talld toi-
mella pystytdadn hyvin suojaamaan sijoittajaa markkinoilla kryptovarapalvelun tarjoajien
ja liikkeeseenlaskijoiden vaarinkaytokseltda. Samoin, toimilupaa vaatimalla, voidaan EU-
alueelle luoda toimivat markkinat, joilla vain tietyt kriteerit tayttavat kryptovarapalvelun

tarjoajat ja liikkeeseenlaskijat voivat toimia.

Kryptovarapalvelun tarjoajien seka kryptovarojen liikkeeseenlaskijoiden toimintaa, orga-
nisaatiota ja hallintoa saadellaan myods MiCA-saantelykehyksessa. Niiden saantelylla saa-
daan myos hallittua kryptovaramarkkinoita niin, etta sijoittaja voi luottaa kryptovarapal-
velujen toimintaan. Samaan pyritdan saantelemalla liikkeeseenlaskua, kauppaa, vaihtoa
ja sdilytysta erilaisilla kuluttajansuojasaannailla. MiCAssa puututaan myds markkinoiden

vaarinkdyttoon.

23 vikeviinen, 2022.
24 MiCA (EU) 2023/1114, art. 1.
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1.3 Muita kasitteita

Tutkielmassa esiintyvat termit maaritelldaan samalla tavalla kuin ne on maaritelty MiCA-

asetuksessa yhtenevaisyyden vuoksi.

Hajautetun tilikirjan teknologialla tai DLT-teknologialla®® tarkoitetaan teknologiaa, joka
mahdollistaa hajautettujen tilikirjojen toiminnan ja kdyton. Hajautettu tilikirja on tieto-
rekisteri, johon tiedot tallennetaan.?® DLT-teknologiasta kdytetdan myos termia lohkoket-

juteknologia, jota tassa tutkielmassa kdytetaan kuvaamaan kyseista teknologiaa.

Kryptovarojen liikkeeseenlaskijalla tarkoitetaan oikeushenkilda, luonnollista henkil tai
muuta yritysta, joka laskee liikkeelle kryptovaroja tai hakee niiden ottamista kaupankayn-
tiin kryptovarojen kauppapaikassa. Yleisélle tarjoamisessa suunnataan sijoittajille vies-
tinta niin, etta sijoittajat voivat tehda ostopaatoksen. Tarjoajalla tarkoitetaan sellaista
toimijaa, joka tarjoaa kryptovaroja markkinoilla. Kryptovarapalvelun tarjoajalla tarkoite-
taan sellaista oikeushenkil6a, joka tarjoaa yhta tai useampaa kryptovarapalvelua kol-

mannelle osapuolelle ammatikseen.?’

Niin kutsutuilla stablecoineilla tarkoitetaan virtuaalivaluuttoja, joiden arvo on sidotumpi
kuin useimmilla muilla virtuaalivaluutoilla. Virtuaalivaluutoilla perinteisesti arvo voi vaih-
della hyvinkin radikaalisti lyhyelldkin aikavalilla. Stablecoinin arvo on sidottu kohteeseen,
jolloin arvonheilahdukset eivit ole yhta suuria ja nopeita. 28 Arvo on yleisesti sidottu jo-

honkin viralliseen valuuttaan, kuten euroon tai dollariin.

%5 eng. Distributed Ledger Technology.

26 MiCA (EU) 2023/1114, art. 3 kohta 1 alakohta 1-2.

27 MiCA (EU) 2023/1114, art. 3 kohta 1 alakohdat 10-13 ja 15.
28 Finanssivalvonta, 2019.
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Fiat-valuutalla tarkoitetaan valtion tai instituution maarittelemaa valuuttaa, jonka arvoa
ei ole sidottu mihinkdan. Fiat-valuutalla ei itsessddan ole mitdan arvoa, vaan sen arvo
maaraytyy sen mukaan, mita valtio ja instituutiot sille antavat?®.

ICOlla3° tarkoitetaan kryptovarojen liikkeellelaskua. Finanssivalvonta kuvaa ICOta "en-
nakkomyynniksi”, jolla keratdan rahaa uuden kryptovaran jakamiseen yleisélle3!. I1COi-
den toteutustapoja on monia. Ennen MiCAa ICOita koskevaa lainsdadadant6a on ollut hyvin
vahan, mika on luonut riskeja ICOihin. Sijoittaja saa ICQOista sijoittamilleen rahoilleen vas-
tineeksi julkaistavaa kryptovaraa, eikd omistusosuuksia. Tama on huomattava ero vertai-

lukohde perinteisten arvopaperimarkkinoiden listautumisanteihin tai osakeanteihin.3?

1.4 Tutkimustehtadva

Taman tutkielman tavoitteena on selvittaa niitd muutoksia, joita EU:n uusi MiCA-asetus

tuo sijoittajansuojaan ja sijoittajien asemaan kryptovaramarkkinoilla.

Tutkielmassa pyritddn vastaamaan seuraaviin kysymyksiin:
1. Kryptovaramarkkinoiden toiminta ja niilla esiintyvat riskit sijoittajille
2. Sijoittajansuojan tarpeet kryptovaramarkkinoilla
3. Miten uuden MiCA-asetuksen tuomat muutokset vaikuttavat sijoittajansuo-

jaan kryptovaramarkkinoilla?

Kysymyksiin vastaamisen kautta tutkielmassa pyritdan antamaan mahdollisimman laaja-
alainen katsaus siihen, millaisen sijoittajansuojan MiCA-asetus varmistaa kryptovara-
markkinoille. Tutkielman avulla pyritdadn myds ottamaan huomioon, mita sijoittajan kan-
nattaa huomioida kryptovaramarkkinoilla ja millaisia riskeja kryptovaramarkkinoilla on

sijoittajille sekda ennen MiCA-asetusta ettd sen tuomien muutosten jdlkeen.

2 Dapp, 2021, s.7.

30 eng. Initial Coin Offering.

31 Finanssivalvonta, 2019.

32 Johansson ja muut, 2019, s. 110-112.
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Tutkielmassa keskitytdadn erityisesti EU-tason sadntelyyn ja kryptovaramarkkinoihin,
mutta otetaan myos huomioon kansallinen lainsaadanto ja sijoittajien asema kryptova-
ramarkkinoilla Suomessa. Tutkielman paapaino on EU:n lainsddadannossa, erityisesti siind,
miten uudet sdaantelykehykset tulevat vaikuttamaan sijoittajansuojaan kryptovaramark-
kinoilla Euroopassa. Tutkielmassa otetaan huomioon lisdaksi Suomen kansallista lainsaa-

dantoa kryptovaramarkkinoiden osalta siind, mita sdantelya oli ennen MiCA-asetusta.

Kryptovarojen lajittelu erityyppisiin kryptoihin on avainasemassa kryptovaramarkkinoi-
den saantelyssa. MiCAlla pyritadn sadantelemaan juuri niita kryptovaroja, jotka eivat laa-
tunsa puolesta asetu aikaisemman ja muun saantelyn alle. Nain tutkielman rajaus syntyy
MiCAn perusteella ja tdssa tutkielmassa kasitelladan MiCAn piiriin kuuluvia kryptovaroja

niin, miten MiCAssa kryptovarat luokitellaan.

Virtuaalivarana voidaan nahda mika tahansa digitaalisessa muodossa oleva rahoitusva-
line. Kryptovarat, joita tassa tutkielmassa kasitelldaan, ovat hajautettuja kryptovaroja. Esi-
merkiksi keskuspankkien maarittelemat ja hallinnoimat kryptovarat ovat keskitettyja
kryptovaroja.3 Tutkielmassa ei oteta huomioon digitaalista euroa, joka on myés yksi
olennaisista kehityksistda EU:n digitaaliseen siirtymaan liittyen ja saattaa mahdollisesti

vaikuttaa myds kryptovaramarkkinoihin ja niihin liittyvaan regulaatioon.

1.5 Tutkimusmetodi ja ldhteet

Tutkielma on oikeusdogmaattinen eli lainopillinen. Oikeusdogmaattisessa tutkimuksessa
pyritaan antamaan merkitys oikeudelliselle tekstille perustellen. 3* Lainoppi ottaa lain li-
saksi huomioon muut oikeuslahteet. Tavoitteena lainopissa on ndin ollen selvittaa oi-

keuslahteiden merkitysta.3°

33 Alasaarela, 2018, s.5.
34 Husa 2013, 5.91.
35 Hirvonen, 2014, s. 23.
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Oikeusdogmaattisessa tutkimuksessa keskitssa on tutkimuksen kohteen systematisointi.
Systematisoinnilla tarkoitetaan oikeusldahteiden jarjestamista mahdollisimman selkeaksi
ja yksinkertaiseksi systeemiksi. Voidaan todeta, ettd oikeusdogmaattisessa tutkimuk-
sessa tarkoituksena on saada selkeda tulkintaa voimassa olevan lainsaadannén ja mui-

den oikeusldhteiden perusteella.3®

Tutkielmassa on my06s oikeuspoliittisia piirteitd, kun tutkitaan MiCA-asetuksen tuomia
vaikutuksia kryptovaramarkkinoilla toimivien toimintaan ja velvollisuuksiin.3” Jotta saa-
daan tarkasteltua MiCAn tuomia vaikutuksia sijoittajansuojaan kryptovaramarkkinoilla,

on ndiden tarkastelu olennaista.

Lahdeaineistona tdssa tutkielmassa on kaytetty lainsdadannon lisaksi virallislahteita ku-
ten finanssivalvonnan ja Euroopan unionin neuvoston julkaisemia artikkeleita. Koska
kryptovaramarkkinat ovat olleet MiCAan asti pitkalti sddntelemattdmat, ovat kyseiset ar-

tikkelit ja neuvot suuressa roolissa kryptovaramarkkinoiden toimintaa ja valvontaa.

Suomen saantelyn osalta tdssa tutkielmassa tutustutaan lakiin virtuaalivaluutan tarjo-
ajista ja sen esitdihin, erityisesti HE 167/201838. EU:n lainsdadannon osalta keskitytdan
padosin MiCA-asetukseen ja sen ldpikdymiseen, jotta voidaan vastata tutkimuskysymyk-

siin asian mukaisesti.

Tutkielmassa on myds hyodynnetty asiantuntijoiden kirjoittamia artikkeleita, jotta saa-
vutettaisiin mahdollisimman laaja kuva kryptovaramarkkinoista ja kryptovaroista sijoi-
tuskohteena. Artikkeleista on myds saatu paljon lisatietoa liittyen kryptovaramarkkinoi-
den historiaan. Historia on olennaista ymmartaa, jotta voidaan saada sopiva kuva kryp-
tovaramarkkinoiden kehittymisesta ja sijoittajien kasvavasta kiinnostuksesta kryptovara-

markkinoita kohtaan.

36 Husa, 2013, s. 91.

37 Kolehmainen, 2016, 5.108.

38 Hallituksen esitys eduskunnalle pankki- ja maksutilien valvontajarjestelmasta ja erdiksi siihen liittyviksi
laeiksi.
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1.6 Tutkielman rakenne

Tassa tutkielmassa kasitellaan ensin kryptovaroja, niiden historiaa ja niihin sijoittamista
seka kryptovaramarkkinoiden toimintaa yleisesti. Kryptovarojen kasittely antaa hyvan
ymmarryksen siitd, miksi kryptovaramarkkinat ovat kasvaneet ja miksi niiden saantely ei
voi olla perinteisten arvopaperimarkkinoiden kanssa taysin samanlaista. Kasittelyssa on

myds erilaiset suhtautumiset kryptovaroihin.

Kolmannessa luvussa kasitellaan kryptovaramarkkinoiden saantelya sijoittajansuojan na-
kdkulmasta ennen MiCA-asetusta. Ensin kdydaan lapi suurimpia riskeja sijoittajien nako-
kulmasta. Kasittelyssa on riskit ennen MiCAn voimaantuloa, koska MiCAn sadntelylla on
otettu paljon riskeja huomioon ja tehty kryptovaramarkkinoista sijoittajille turvallisem-
mat. On tarkeda kasitella riskit sijoittajan nakokulmasta, jotta voidaan luoda tarpeeksi
laaja kuva siita, miksi sijoittajansuojaa tarvitaan kryptovaramarkkinoilla. Luvussa otetaan
huomioon sekd Suomen kansallinen lainsaadanté etta EU-lainsdaadanto. Tarkoituksena

on luoda pohjustusta sille, miksi kryptovaramarkkinoilla on tarvittu lisaa saantelya.

Neljannessa luvussa kasitelladn MiCA-asetusta ja sen tuomia muutoksia kryptovaramark-
kinoille sijoittajansuojan ndakdkulmasta. Luku on rakennettu muutamaan eri osa-aluee-
seen, milld saadaan jaoteltua sijoittajansuojaa parantavat saannot eri kategorioihin. Ka-
tegorisoimalla saaddkset voidaan luoda mahdollisimman ymmarrettava kuva MiCAn tar-
koituksesta ja siitd, miten kryptovaramarkkinat muuttuvat MiCAn my6ta sijoittajan na-

kokulmasta.

Lopulta on tarkoituksena koota tutkielman tarkeimmat asiat yhteen ja osoittaa vastauk-
set tutkimuskysymyksiin. Lopussa myos kasitellaan kryptovaramarkkinoiden mahdollisia

tulevaisuuden nakymia.
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2 Kryptovaramarkkinat ja kryptovarat sijoituskohteena

Tassa kappaleessa on tarkoituksena antaa selked kuva kryptovaramarkkinoiden toimin-
nasta ja eri suhtautumistavoista kryptovaroja kohtaan. Naiden avulla voidaan helpom-
min ymmartaa riskeja, joita sijoittajilla on kryptovaramarkkinoilla toimiessaan ja syita

uuden sadntelyn tarpeelle.

2.1 Kryptovaran maaritelma

Jotta voidaan ymmartaa kryptovaramarkkinoiden toimintaa ja kryptovaroja sijoituskoh-
teena, tulee kryptovaran maaritelma ymmartdaa mahdollisimman hyvin. Kryptovaran
maaritelmat vaihtelevat melko paljon eri ldhteiden mukaan. Englanniksi cryptocurrency
kddannetdaan Suomeksi joko “virtuaalivaluuttana” tai “"kryptovaluuttana”. Yleisesti ottaen
virtuaalivaluutat voidaan nahda varallisuuden muotona, jos ne ovat osa toimivaa mark-
kinaa. Tama nakyy esimerkiksi siind, ettd kryptovaluutoista kaytetddn monesti ter-

mia “kryptovara” tai "virtuaalivara”. Tassa tutkielmassa kaytetdaan termia ”kryptovara”.

Suomessa laki virtuaalivaluutan tarjoajista®® méaarittelee virtuaalivaluutan seuraavasti:
" digitaalisessa muodossa olevaa arvoa:
a. jota keskuspankki tai muu viranomainen ei ole laskenut liikkeeseen ja joka
ei ole laillinen maksuvdline;
b. jota henkild voi kdyttdd maksuvdlineend; ja

c. joka voidaan siirtéd, tallentaa tai vaihtaa sdhkéisesti”.

Virtuaalivaluuttalain maaritelma kryptovaralle tarkoittaa, etta kaikkien ehtojen on tay-

tyttava, jotta kryptovaraa voidaan pitaa lain soveltamisalan mukaisena virtuaalivaluut-

39 Jatkossa virtuaalivaluuttalaki.
40 Vfirtuaalivaluuttalaki 572/2019, 2 §.
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tana, ja jotta kryptovaran tarjoajan taytyy toimia lain antamien ehtojen mukaisesti. Vir-
tuaalivaluuttalaissa myos tdsmennetaan, ettei maksulaitoslain (297/2010) 5 §:n 6 a koh-

dan sihkoista rahaa lasketa lain mukaiseksi virtuaalivaluutaksi*®.

Jotta voidaan ymmartaa, mita MiCA-asetuksella halutaan saavuttaa ja mihin silla pyri-
taan, tulee ymmartaa myos, mita MiCAssa tarkoitetaan kryptovaralla. MiCA-asetuksen 3.
artiklassa kryptovara maaritelldan seuraavasti:
“arvon tai oikeuden digitaalista edustajaa, joka pystytddn siirtimddn ja
tallentamaan séhkéisesti kdyttden hajautetun tilikirjan teknologiaa tai vastaavaa

teknologiaa”*.

Kryptovaraa madriteltdessa on otettava huomioon, mika tarkoitus kryptovaralla on.
Kryptovaroja on kryptovaramarkkinoilla erilaisia ja niiden suunnitellut tarkoitukset vaih-
televat paljon. Jotkin kryptovarat ovat enemman maksutavoiksi tarkoitettuja, kun jot-
kut enemman sijoitusinstrumentteja. Jotkut kryptovarat on luotu moneen eri tarkoituk-
seen. Finanssivalvonta onkin jaotellut kryptovarat kolmeen eri alaluokkaan ominaisuuk-
sien mukaan. Ensimmaisena alaluokkana on maksuvdilineen kaltaiset virtuaalivarat. Toi-
sena on tietyn hyédykkeen maksamiseen kéyvdt virtuaalivarat*®. Kolmantena on rahoi-

tusvdlineiksi luettavat virtuaalivarat**.*

Maksuvalineen kaltaiset kryptovarat on tarkoitettu maksuvalineiksi kohdistuen muualle-
kin, kuin kyseisen kryptovaran liikkeeseenlaskijaan. Tietyn hyodykkeen maksamiseen
kayvat kryptovarat ovat sellaisia, jotka on tarkoitettu vain liikkeeseenlaskijan tuotteiden
ja palveluiden maksamiseen. Rahoitusvalineeksi luettavat kryptovarat ovat ominaisuuk-

siltaan lahempéana arvopaperia kuin kaksi muuta.*® Lisaksi on olemassa kryptovaroja,

41 Vfirtuaalivaluuttalaki 572/2019, 2 § 2. momentti.
42 MiCA, EU 2023/1114 art. 3 kohta 5.

43 Eng. Utility coin.

44 Esim. eng. security token.

43 Finanssivalvonta, 2019.

46 Finanssivalvonta, 2019.
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joita kutsutaan stablecoineiksi. Tallaisten kryptovarojen arvo on sidottu esimerkiksi hyo-
dykkeeseen tai fiat-valuuttaan, minka tarkoituksena on vahentaa kryptovaran arvon heit-

telya. 47

Jotta tuotetta voidaan pitda rahana, taytyy sen tayttaa rahan maaritelman kolme piir-
rettd. Rahan piirteina voidaan pitaa vaihdon vdlineena ja hinnoittelussa laskentayksik-
kéna olemista sekd arvon sailyttamistd*. Kryptovarojen osalta lainsddddnndn mukaan
kryptovarat eivat ole rahaa, vaan sijoituskohteita. Kryptovarojen arvo ei saily samalla
tavalla kuin rahan arvon nahdaan sailyvan, vaan kryptovarojen arvo muodostuu mark-
kinoilla kysynnan ja tarjonnan mukaan. Kryptovarat nahdaankin ennemmin sijoituskoh-

teina kuin rahana.

MiCA-asetuksessa kryptovarat luokitellaan kolmeen eri tyyppiin. Jaottelu tehdaan sen
mukaan miten suuria riskeja kryptovaroihin voidaan nahda liittyvan. Riskiarvio perustuu

MiCAn mukaan siihen, onko kryptovaran arvo vakautettu vai ei.*°

MiCAn jaottelun ensimmaisessa alaluokassa ovat sdhkérahatokenit, jotka ovat ensisijai-
sesti maksuvalineita ja joiden arvoa vakautetaan ottamalla niiden referenssiksi vain yksi
fiat-valuutta. Sahkoérahatokenit ovat hyvin samantyylisia kuin sdhkoinen raha, joka on
maaritelty Euroopan parlamentin ja neuvoston direktiivin 2009/110/EY 2. artiklan 2. ala-
kohdassa. *° Taulukossa 1 madritellddn tirkeimméat erot sdhkoisen rahan ja
sahkorahatokenien vililla ennen MiCA-asetuksen tuomaa laajempaa saantelya

kohdistuen sahkorahatokeneihin.

47 Finanssivalvonta, 2019.

48 Euroopan keskuspankki, 2017.

49 MiCA (EU) 2023/1114, johdantolause 18.
50 MiCA (EU) 2023/1114, Johdantolause 18.
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Sdhkorahatokenit Sahkdinen raha

kryptovara ei synnyta haltijalleen saata- | haltijalle myénnetdaan aina saatava suh-
vaa suhteessa kryptovarojen liikkeeseen- | teessa sahkoisen rahan liikkeeseenlaski-

laskijaan jaan

saatetaan rajoittaa lunastusaikaa tai arvo | haltijalla mahdollista lunastaa sopimuk-
ei vastaa valuutan nimellisarvoa sen perusteella fiat-valuuttaa vastaan mil-

loin tahansa

Taulukko 1 Tarkeimmat erot sahkérahatokenien ja sahkoisen rahan valilla ennen MiCA-asetusta.

Koska sahkorahatokenit eivat suoraan kuulu sdahkdisen rahan maaritelman piiriin, on sel-
laisten kryptovarojen, joiden referenssina on vain yksi fiat-valuutta, markkinat hyvin ar-
vaamattomat ja kuluttajille epaluotettavat seka riskialttiit. MiCAn myota sahkoérahatoke-
nien liikkeeseenlaskijoiden tulee myontaa sahkoérahatokenin liikkeeseenlaskijaan kohdis-
tuva saatava kayttajille®!. Vaikka sdhkorahatokenit ovat hyvin samankaltaisia jo sddnnel-
tyjen sahkdisten rahojen kanssa, ovat sahkdrahatokenit kuitenkin kryptovaroja. Muiden
kryptovarojen tavoin niiden markkinat ovat kuluttajansuojaltaan ja markkinoiden luotet-
tavuuden osalta haastavat. Ndin ollen myds sahkorahatokenien tulee kuulua MiCA-ase-

tuksen soveltamispiiriin.>2

MiCAn jaottelun mukaan toiseen alaluokkaan lukeutuu omaisuusreferenssitokenit, joi-
den arvo on vakautettu. Arvo vakautetaan siten, etta niiden referenssind on maksuvali-
neind kaytettavia valuuttoja, hyodykkeita tai kryptovaroja. Omaisuusreferenssitokenien
luokkaan lukeutuu kaikki ne kryptovarat, jotka vakautetaan ottamalla referenssiksi omai-

suuseria ja jotka eivat ole sahkdrahatokeneita.>?

51 MICA (EU) 2023/1114, art. 49 kohta 2.
52 MiCA (EU) 2023/1114, johdantolause 19.
53 MiCA (EU) 2023/1114, johdantolause 18.
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Kolmannessa luokassa on muut kryptovarat. Talla tarkoitetaan muita kuin omaisuusrefe-
renssitokeneita tai sahkérahatokeneita. Yksi keskeisista tahan luokkaan liittyvista krypto-
varoista on hyddyketokenit.>* Hyddyketokenilla tarkoitetaan kryptovaratyypis, joka an-

taa paasyn liikkeeseenlaskijan toimittamaan tavaraan tai palveluun>.

MiCAssa luokitellaan kryptovaroja my6s merkittaviin omaisuusreferenssitokeneihin ja
merkittaviin sahkdrahatokeneihin. Merkittavan omaisuusreferenssi tokenin tai sahkora-
hatokenin on taytettava kriteerit, joiden perusteella tokenit ovat merkittavia. Kun ndin
on, taytyy liikkeeseenlaskijoiden noudattaa tiukempia vaatimuksia. Kriteereina on suuri
asiakaskunta, markkina-arvo ja liiketoimien lukumaara. Kun raja-arvot tayttyvat, taytyy

omaisuusreferenssitokeneita ja sahkdrahatokeneita pitda merkittiving.>®

Kryptovarojen erilaisuus keskendan tarkoittaa myds, etta niihin sijoittaminen on erilaista
ja niita ei voi saannelld samalla tavoin. Jotkut kryptovarat ovat huomattavasti riskialttiim-
pia kuin toiset, mikda MiCA-asetuksessa on huomioitu. MiCA-asetus saantelee eri krypto-
varaluokkia eri tavoin, keskittden tiukimman saantelyn riskialttiimpiin enemman kuin nii-
hin, joihin sijoittaminen ei ole sijoittajille yhta riskialtista. Suurimpana riskind voidaan
pitdd omaisuusreferenssitokeneita, joten niiden liikkeeseenlaskijoita sdaadelldaan Mi-
CAssa muiden kryptovarojen liikkeeseenlaskijoita tiukemmin. Tama johtuu siita, etta nii-
den arvoa vakautetaan ottamalla tokenien referenssiksi joko fiat-valuuttoja, hyodykkeita
tai muita kryptovaroja. Sijoittajat voivat siten helpommin kdyttda omaisuusreferenssito-

keneita arvon siirtimisessa tai maksuvilineini.®’

MiCAn ulkopuolelle jaa paljon kryptovaroja, joista osaa sddannelldan jo perinteisen ar-
vopaperimarkkinalainsaadannén kautta. Samoin osa kryptovaroista jaa viela MiCAn ul-

kopuolelle. MiCAa ei sovelleta kryptovaroihin, jotka eivat ole ainutkertaisuutensa

> MiCA
5 MiCA
% MICA
57 MiCA

EU) 2023/1114, johdantolause 18.
EU) 2023/1114, art. 3 kohta 1 alakohta 9.
EU) 2023/1114, johdantolause 59.
EU) 2023/1114, johdantolause 40.

—_— o~ —~ —



23

vuoksi korvattavissa. Tallaisia voivat olla esimerkiksi digitaalinen taide, tuotetakuut tai

NTF°8:t, eli ei-vaihtokelpoiset tokenit>°.

2.2 Kryptovaramarkkinoiden historia

Kryptovaramarkkinoita tutkittaessa ja niilla toimiessa, on tarkedaa ymmartaa markkinoi-
den historia. Historian tapahtumien avulla voidaan ymmartaa kryptovaramarkkinoiden

tapahtumia nykyaikana paremmin seka puuttua suurimpiin riskeihin saantelylla.

Kryptovaroja on ollut olemassa tiettavasti 1980-luvulta lahtien. Todistetusti ensimmai-
nen kryptovaratarjoaja oli Digicash Inc, joka tarjosi eCAsh ja Cyberbucks nimisia krypto-
varoja. Jo ensimmaiset kryptovarat perustuivat anonymiteettiin ja kayttdjat pystyivat os-
tamaan varoja anonyymeini.®® Ensimmadiset kryptovarat perustuivat kuitenkin keskite-
tyn kirjanpidon jarjestelmaan. Kryptovaran liikkeeseenlaskija huolehti itse tilikirjan pysy-

misestd ajan tasalla.®?

Ensimmadinen kryptovara, jossa kdytettiin lohkoketjuteknologiaa, on Bitcoin. Bitcoin luo-
tiin vuonna 2009 ja luojana pidetdan Satoshi Nakamoto -nimistd henkil3 tai ryhm&a®2.
2009 vuoden jalkeen kryptovaroja markkinoille ilmestyi huomattava maara uusia kryp-

tovaluuttoja, joista moni mukaili bitcoinin jarjestelm&a.%3

58 Eng. Non-fungible Token.

59 MiCA (EU) 2023/1114, johdantolause 9-10.
80 Johansson ja muut, 2019, s.80.

61 Hautaméki ja muut, 2019, s.1.

62 Kryptovaluutta.fi, 2023.

83 EIBahrawy ja muut., 2017.
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Vuonna 2017 Ethereum-lohkoketjussa eri jarjestelmat alkoivat kerdamaan rahoitusta uu-
sien ICOiden avulla. Talla oli suuri merkitys bitcoinin arvon nousuun, koska uusia krypto-
varoja voitiin monesti ostaa vain bitcoineilla.®* Ethereumilla oli merkitystd kryptovara-
markkinoihin myds siten, etta niiden kdyttama lohkoketjuteknologia oli edistyneempaa

teknologiaa kuin aikaisemmin kaytetyt teknologiat®°.

Kryptovaramarkkinat olivat pitkdan suuressa nousussa ja niiden arvostus pysyi nousujoh-
teisena. Vuonna 2022 tilanne muuttui ja kryptovaramarkkinoiden arvostus laski erittain
paljon ja aiheutti sekd epaluottamusta kryptovaramarkkinoita kohtaan etta sijoittajille
huomattavia tappioita. Vuoden 2021 lopusta vuoden 2022 loppuun kryptovaramarkki-
noiden markkina-arvo laski huomattavasti. Arvo tippui noin 3 triljoonasta noin 1 triljoo-

naan.®® Vuonna 2022 kayntiin lahtenyttd ajanjaksoa voidaan kutsua kryptotalveksi®’.

Yhtena syyna kryptovaramarkkinoiden romahdukselle voidaan pitda suurta julkisuutta
saanutta TerraUST-Lunan tapausta, joka aiheutti sijoittajien keskuudessa epaluottamusta
kryptovaramarkkinoiden toimijoita kohtaan. TerraUST:n romahduksessa oli alun perin
kyse kokeneempien sijoittajien mahdollisuuksista lukea markkinoita huomattavasti pa-
remmin kuin pienempien sijoittajien. Kun kokeneemmat ja jopa sisdpiiritietoa saavat
kryptovarojen haltijat alkoivat myymaan osuuksiaan, huomatessaan kaytetyn jarjestel-
man kestamattomyyden, romahti arvo my6s muilla sijoittajilla. Tama oli merkittavaa
kryptovaramarkkinoilla, koska Terra oli talléin ekosysteemiltddn suurin heti Bitcoinin ja
Ethereumin jilkeen. 8 Romahduksesta seuraavan epaluottamuksen ja epdvarmuuden
nousu johti tarkempaan tarkasteluun koko kryptovaramarkkinoilla. Tarkastelun myota

huomattiin suuria epakohtia myos suuren kryptovarapalvelun tarjoaja FTX:n osalta.

54 Johansson ja muut, 2019, s. 92.

85 Johansson ja muut, 2019, s. 30.

56 CoinMarketCap, 2023.

67 Zetzsche ja muut, 2023, s. 33.

58 Liu ja muut, 2023, s.1-2; Zetzsche ja muut, 2023, s.35-36.
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Vuoden 2022 marraskuussa myos suuri ja merkittava kryptovarapalvelun tarjoaja, FTX,
romahti useiden syytdsten vuoksi. Syytokset torkeista petoksista ja markkinoiden mani-
pulaatiosta, johtivat FTX:n konkurssiin. FTX:n romahdus ja esiin nousseet vaarinkaytok-
set johtivat kryptovaramarkkinoiden romahdukseen ympari maailmaa. Kryptovarojen
arvo laski huomattavasti ja luottamus markkinoihin karsi. Kun kryptovarojen arvostus

laski, menettivat sijoittajat huomattavia summia sijoittamistaan varoista.®®

Suurin ongelma FTX:n tapauksessa oli, etta kukaan ei ollut valvonut kryptovarapalvelun
tarjoajan toimintaa eika kiinnittanyt huomiota vaarinkdytoksiin. Tama valvonnan puut-
teen esiin tuleminen vaikutti sijoittajien luottamukseen myos muita palveluntarjoajia
kohtaan, vainoharhaisuus ja epaluottamus lisdantyivat kryptovaramarkkinoilla huomat-

tavan paljon ympéri maailmaa.”®

69 Ramirez, 2023.
7®Ramirez, 2023.
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Lohkoketjuteknologia mallinnettiin ensimmai-
1991
sen kerran’?
2009 Bitcoin luotiin ja esiteltiin’2
Jotkut yhteisot ja yritykset alkoivat hyvaksy-
2013
mé&an Bitcoinin maksutapana’?
ICO-mekanismi Ethereum-ketjussa nosti kryp-
2017
tovaramarkkinoita’4
Kryptovaramarkkinat romahtivat, kryptotalvi
2022
alkoi
MiCA-asetus hyvaksytaan Euroopan unionin
2023
parlamentissa

Taulukko 2 Kryptovaramarkkinoiden historian paatapahtumat sijoittajansuojan nakdékulmasta.

MiCA-saantelyn myota voidaan kryptovaramarkkinoilla nahda arvostuksen nousua.
Tama voi johtua siitd, etta MiCA-saantely ottaa huomioon erilaisia riskeja ja pyrkii vahen-
tamaan niita mahdollisimman paljon, jolloin sijoittajat uskaltavat luottaa paremmin
kryptovaramarkkinoiden kestavyyteen ja toimivuuteen. Toki kryptovarat ovat yhakin
spekulatiivisia ja niiden arvo voi vaihdella paljon mutta suuret riskit on otettu paremmin

huomioon ja siten kryptovaramarkkinoilla toimiminen ei ole yhta riskialtista.

MiCA-asetus vaikuttaa kryptovaramarkkinoiden arvostukseen myos mahdollistamalla in-

novaatioita ja kilpailua kryptovaramarkkinoilla. Kun MiCAssa on kohdennettu saantelya

"1 Hayes, 2023.

72 Kryptovaluutta.fi, 2023.

73 Johansson ja muut, 2019, 5.91.
74 Johansson ja muut, 2019, s. 92.
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suurimpiin riskeihin ja suurimpiin toimijoihin, on kryptovaramarkkinoilla mahdollista

parjata myos pienempana toimijana.

Tata tutkielmaa tehtdessa kryptovaramarkkinoiden arvo on noin 1,29 triljoonaa euroa.
Bitcoinilla ja Ethereumilla on noin 70 % markkinaosuus. Tama selittyy silla, etta Bitcoin

ensimmaisend kryptovarana on saanut suuren huomion ja tunnettavuuden. 7>

2.3 Suhtautuminen kryptovaroihin

Tassa kappaleessa on tarkoituksena selvittda, miten eri tavat kryptovaroihin suhtautumi-
seen nakyvat ja vaikuttavat eri maiden saantelyihin ja kryptovaramarkkinoiden toimin-

taan.

Kryptovaramarkkinoita on sadannelty ympari maailmaa hyvinkin eri tasoisesti. Osalla val-
tioista on huomattavasti sallivampaa lakia kryptovaramarkkinoihin liittyen, kun taas osa
kieltda kryptovarojen kaupallisen toiminnan kokonaan. Jo vuodesta 2009, kun Bitcoin
luotiin, ovat kryptovaramarkkinat paaosin olleet sddantelemattomat. Kuitenkin kryptova-
ramarkkinoiden kasvettua ja levittaydyttyd ympari maailmaa, on tullut ajankohtaiseksi
saannella niitd mahdollisimman hyvin, jotta niiden mahdollisesti tuomat negatiiviset vai-
kutukset ja riskit eivat konkretisoituisi. Samaan aikaan halutaan hyodyntaa kryptovara-
markkinoiden tuomat mahdollisuudet ja digitaalinen kehitys seka innovointi mahdolli-

simman hyvin.

Lahes kaikki viranomaiset ympari maailmaa ottavat nykyaan kantaa kryptovaramarkki-
noihin ja kryptovaroihin sijoittamiseen, mutta huomattavia eroja on |6ydettavissa eri val-
tioiden valilld; jotkut kokevat kryptovarojen sallimisen jarkevana erityisesti innovoinnin
ja kehittymisen jatkuvuuden kannalta, jotkut haluavat kieltda kryptovaramarkkinat mah-

dollisimman tiukasti, jolloin riskit eivat paise konkretisoitumaan tavalla tai toisella.”®

75 CoinMarketCap, 2023, viitattu 29.11.2023.
76 Chiu, 2021, 5.85-86.
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Suhtautumistavat kryptovaroihin voidaan jakaa viiteen eri osaan. Ensimmainen on kai-
ken kryptovaramarkkinoiden kieltava tapa. Toisessa suhtautumistavassa kielletdaan tai ra-
joitetaan jotain osaa kryptovaramarkkinoista mutta ei kokonaan kryptovaramarkkinoita.
Kolmannen tavan mukaan sallitaan kryptovaramarkkinat mutta kuitenkin rajoitetaan
niita saantelylla. Neljas suhtautumistapa on salliva ja osa kryptovaroista jaa jopa sdante-
lyn ulkopuolelle. Viidentena suhtautumistapana on kryptovaramarkkinoiden kannustava
saantely, jolla pyritdan kehittdimaan kryptovaramarkkinoita.”” MiCAn myo6ta EU-sdénte-
lyn voidaan ndahda olevan viidennen suhtautumistavan mukaista, koska MiCA pyrkii in-

novoinnin ja kehityksen tukemiseen kryptovaramarkkinoilla sijoittajaa samalla suojaten.

Esimerkiksi Kiina on kieltdanyt kryptovaluuttojen kaupallisen toiminnan. Kiinan kielto liit-
tyy pitkalti Kiinan yanien ulkomaille viemisen estamiseen. Talldin valtiolla ei olisi enaa
niin vahvaa asemaa talouden saantelyssa eikd mahdollisuutta kontrolloida talouden ke-
hitysta. Kiinalaisia kryptovaratarjoajia kuitenkin on ja Kiinan tiukkaa saantelya onkin kier-
retty perustamalla palvelut Kiinan valtion ulkopuolelle, jossa lainsadadantoé ei enda rajoi-
takaan yhta vahvasti. Myos esimerkiksi Intia ja Pakistan ovat kieltdneet kryptoihin liitty-

van kaupallisen toiminnan.”®

Eteld-Koreassa on ldahestytty kryptovaramarkkinoita sallivasti mutta rajoittaen. Lainsaa-
danndn mukaan kryptovaroihin sijoittaminen ei ole laitonta mutta sita ei voi tehda ano-
nyymisti. Koska anonymiteetti on merkittava osa lohkoketjuteknologiaa, voi tamanlainen
lainsadadantd aiheuttaa monien kryptovarojen jaamisen ulkopuolelle. Anonymiteetin
kieltdaminen kryptovaramarkkinoilla johtuu rahanpesutapauksista liittyen kryptovara-

markkinoihin.”?

7 Chiu, 2021, s. 90.
78 Chiu, 2021, s. 87.
9 Chiu, 2021, 5.87.
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Jos katsotaan eri maiden lahestymistapoja kryptovaramarkkinoihin ja niiden sdaantelyyn,
voidaan vertailla sddntelyn vaikutusta markkinoiden toimivuuteen ja vaikutukseen talou-
teen. Voi olla markkinoiden kehityksen ja innovatiivisuuden sailyttamisen kannalta pa-
rempi, ettd mahdollistetaan lainsaadanndlla kryptovaramarkkinoiden hyédyntaminen.
Saantely on erittdin tarkeaa, koska taysin sadantelemattomina markkinat olisivat liian tur-
vattomat sijoittajille. llman saantelya sijoittajat eivat voi kaantya huijatuksi tultuaan vi-
ranomaisten puoleen ja markkinat ovat lilan arvaamattomat. EU:n uudella MiCA-asetuk-

sella saadaankin tehtya kryptovaramarkkinoista turvallisemmat sijoittajille.

2.4 Kryptovaroihin liittyvat haasteet ja mahdollisuudet

Kryptovaramarkkinat ja kryptovarat sijoituskohteena ovat herattdaneet paljon huomiota.
Kryptovaroihin suhtautuminen voi olla hyvin skeptista ja kryptovaramarkkinoita voidaan
pitdd jopa uhkana rahoitusmarkkinoiden tasapainolle. Kuitenkin kryptovaroissa, ja erityi-
sesti niissa kaytetyssa lohkoketjuteknologiassa, voidaan nahda riskien lisaksi mahdolli-
suus kehittda rahoitusmarkkinoita tehokkaammiksi ja turvallisemmiksi, kuin tamanhet-

kiset markkinat ovat.

Kryptovaramarkkinoiden oikealla sdadntelylla ja riskien huomioon ottamisella sekd mini-
moimisella, voidaan kryptovaramarkkinoilla esiintyvaa innovatiivisuutta, lohkoketjutek-
nologian luotettavuutta ja digitaalista kehitystd hyodyntaa myos muualla. Kryptovarat
ovat myds tukeneet talouskasvua varsinkin IT-alalla. Tama johtuu kryptovaramarkkinoilla
usein kaytetyn louhinnan tuomasta laitteiden tehokkuuden kehityksesta. Kryptovara-
markkinoiden kasvun positiivisena puolena voidaan ndhdda myos nopeampi vaihdanta.
Kryptovaramarkkinoilla ei olla riippuvaisia pankkipaivista ja selvitysajoista, jotka saatta-

vat rasittaa ja hidastaa perinteisia rahamarkkinoita.8°

Yhtena kryptovaramarkkinoiden hyotyna sijoittajien nakdkulmasta voidaan pitda krypto-

varamarkkinoiden anonyymia toimintaa. Sijoittajan ei tarvitse antaa henkil6tietojaan

80 HE (167/2018 vp), s. 44.
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niin, miten perinteisilla rahamarkkinoilla. Nain sijoittajien ei mydskadan tarvitse miettia
sitd, keille hanen tietonsa nakyvat ja missa kaikkialla hdnen toimintaansa voidaan seu-

rata. &1

Fiat-valuutan arvo perustuu lakeihin ja ihmisten uskoon rahan arvosta. Jos nama loppu-
vat kyseisen fiat-valuutan osalta, on valuutta arvotonta. Suomen markka on hyva esi-
merkki siitd, miten fiat-valuutan arvolle voi ajan myota kdyda. Kun Suomi liittyi Euroopan
unionin yhteisvaluutta euroon helmikuussa 2002, markka ei kdynyt endaa maksuvali-
neend. Taloudellista arvoa markalla ei ollut endaa helmikuun 2012 jalkeen, kun Suomen
Pankki ei enaa vaihtanut markkoja euroon.®? Jos joku oli sijoittanut ennen vuotta 2002
markkaseteleihin ja -kolikoihin, on Suomen Pankin tarjoaman vaihtamisen jalkeen voinut
tapahtua huomattavaa tappiota, mikali markkoja ei vaihdettu euroiksi ennen 2012 hel-

mikuuta.

Kryptovarojen arvo riippuu kysynndasta ja tarjonnasta. Koska arvoa ei hallitse kukaan, ei
kukaan voi mydskaan suoraan laskea sen arvoa mitattémaksi. Arvon muodostukseen liit-
tyy myos paljon riskeja ja kryptovarat ovatkin erittdin spekulatiivisia, koska markkinat
voivat vaihdella. Ndin ollen mydskdan inflaatio ei vaikuta kryptovarojen arvoon samalla
tavalla kuin fiat-valuuttojen arvoon®. Mikili oletetaan, ettd kryptovarojen kysynta pysyy
korkeana, voi kryptovarat siten pitda arvoaan paremmin kuin fiat-valuutta inflaation vai-

kuttaessa.

Kryptovarojen maara voidaan rajata tiettyyn maaraan, jolloin kryptovara on kullan
kanssa samalla tavalla rajattu hyodyke. Fiat-valuuttaa voidaan luoda lisda niin paljon kuin

keskuspankit haluavat.®*

81 HE 167/2018 vp, s. 45.

82 Hautamaki ja muut, 2019, s. 5.
8 Hautamaki ja muut, 2019, s. 5.
84 Hautamaki ja muut, 2019, s.5.
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2.5 Kryptovaramarkkinoiden toiminta

Kryptovaramarkkinat ovat kasvaneet huomattavan paljon ja samalla kryptovaroihin si-
joittamisesta on tullut helpompaa. Kryptovaroihin sijoittamiseen on monenlaisia vaihto-
ehtoja. Sijoittajan tulee ottaa selvaa itselleen sopivista tavoista sijoittaa ja mahdollisuuk-

sista sijoittaa juuri itselleen sopiviin ja omiin tarkoituksiinsa sopiviin tuotteisiin.

Jotta voi sijoittaa mahdollisimman turvallisesti ja, jotta kryptovaroja voi ymmartaa sijoi-
tuskohteina, taytyy sijoittajan ymmartaa myos kryptovaramarkkinoiden toimintaa. Tassa

kappaleessa kasitelldan kryptovaramarkkinoiden toimintaa seka niilla toimimista.

2.5.1 Osapuolet

Kryptovaramarkkinoiden osapuolina ovat sijoittajat, asiakkaat, ja kryptovarojen liikkee-
seenlaskijat seka kryptovarapalvelun tarjoajat. MiCA keskittyy sadantelemaan kryptova-
rojen liikkeeseenlaskijoita ja kryptovarapalvelun tarjoajia, jotta sijoittajille saataisiin tur-

vallinen toimintaymparisto.

Asiakkaalla tarkoitetaan luonnollisia henkildita tai oikeushenkil6ita, joille kryptovarapal-
veluita tarjotaan®. Yksityiselld haltijalla tarkoitetaan luonnollista henkil4, joka ei toimi
kryptovaramarkkinoilla elinkeino- tai ammattitoiminnan kautta®. Koska sijoittajat nain
ollen toimivat vain omiin nimiinsd, tulee heihin soveltaa MiCAssa kuluttajansuojasaan-
noksia ja sijoittajansuojaa siltd osin, miten kryptovaramarkkinoilla voidaan innovatiivi-

suuden ja kehityksen mahdollistamiseksi.

8 MIiCA (EU) 2023/1114, art. 3 kohta 39.
8 MIiCA (EU) 2023/1114, art. 3 kohta 37.
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Liikkeeseenlaskijalla tarkoitetaan sellaista oikeushenkil6a tai luonnollista henkil6a, joka
tarjoaa yleisélle kryptovaroja tai hakee kryptovaroja kaupankéynnin kohteeksi®’. Liikkee-
seenlaskijat ovat oikeushenkil6itd, jotka saavat toimeentulonsa kryptovaramarkkinoilla

toimiessaan.

Kryptovarapalvelun tarjoajia ovat muun muassa lompakkopalvelun tarjoajat, kryptova-
rojen kauppapaikat, kryptovarojen vaihtopalvelut ja kryptovaroihin liittyvaa sijoitusneu-
vontaa antavat palvelut. Kryptovarapalvelun tarjoajat ovat oikeushenkil6ita, joiden toi-
meentulo tulee, kuten liikkeeseenlaskijoilla, kryptovaramarkkinoilla toimimisesta. Kryp-
tovarapalvelun tarjoaja lasketaan merkittdavaksi, jos yhdessa vuodessa sen kayttajamaara

on 15 miljoonaa®.

Yhtend osapuolena kryptovaramarkkinoilla voidaan ndahdda myds toimivaltaiset viran-
omaiset, joille MiCAn myota on annettu huomattavia valtuuksia puuttua kryptovara-

markkinoilla tapahtuviin toimiin.

2.5.2 Miten kryptovaroja hankitaan?

Kryptovaroja voi hankkia joko louhimalla tai ostamalla. Kryptovarojen louhimisella tar-
koitetaan kryptovarojen verkkoa varmistavien toimijoiden yritysta ratkaista matemaatti-
nen arvoitus, jonka avulla saa kirjattua uuden kryptovaran. Mita enemman kyseista kryp-
tovaraa on louhittu, sitd vaikeammaksi ja kallimmaksi sen louhiminen kay. & Esimerkiksi
bitcoinia on mahdollista louhia vain tietyn verran, minka jalkeen hankinta on mahdollista

vain ostamalla®®.

87 MiCA (EU) 2023/1114, art. 3 kohta 10-11.
88 MiCA (EU) 2023/1114, art. 85 kohta 1.

89 Reiff, 2022.

% Dapp, 2021, s.17.
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Helpoin tapa kryptovarojen hankkimiseen on ostaa niita. Kryptovaroja voi ostaa krypto-
varapalvelun tarjoajien kautta tai suoraan kryptovaramarkkinoilta liikkeeseenlaski-
joilta.’! Halutessaan ostaa kryptovaroja, sijoittaja voi ostaa jo liikkeell3 olevia tai ICOiden

kautta uusia kryptovaroja®2.

Louhitut tai ostetut kryptovarat sadil6tdan lohkoketjuun. Avain lohkoketjuun ja siten si-
joittajaan omistamiin kryptovaroihin siilotddn kryptovaralompakkoon.®? Kenelldkian
muulla ei ole paasya kryptovaralompakkoon, vaan sen voi avata vain tietylla koodilla,
jonka vain sijoittaja itse tietdd.%* Kryptovaralompakko on téaten sijoittajalla turvassa eika

kukaan muu péaase kasiksi koodiin ja sita kautta kryptovaroihin.

Kryptovaralompakkoja on erilaisia: sellaisia, joita hallitaan internetissa ja joita ei seka
sellaisia, joiden avain on jonkin tahon tiedossa ja joiden ei ole. Kryptovaroja voi omistaa
myds ilman kryptovaralompakkoa. Nain voi olla, kun kryptovarapalvelun tarjoajat tarjoa-
vat sdilytyspalveluita. Talloin kryptovarojen koodeja sdilytetdan sijoittajan lompakon si-

jaan palveluntarjoajan lompakossa.®>

Koska kryptovaralompakot on suojattu koodilla, liittyy lompakkosailytykseen riski siita,
ettd koodi padasee hukkumaan tai unohtumaan eika sijoittaja paase enaa kasiksi omiin
kryptovaroihinsa. Yksi tallainen tapaus tapahtui vuonna 2021, kun yhdysvaltalainen si-
joittaja oli kirjoittanut kryptovaralompakkonsa salausavaimen lapulle, ja hukannut la-
pun. Lompakossa oli koodi bitcoineihin 217 miljoonan euron arvosta. Koska lohkoketju-
teknologia toimii anonyymisti ja lohkoihin tallennetaan vain tapahtumat, on tallaisessa
tilanteessa ainoa tapa rahojen nostamiseen muistaa koodi. Koska bitcoinin toimii hajau-

tetun teknologian avulla eli bitcoinilla ei ole keskushallintoa, ei sijoittajalla ole ketdan,

31 Kuffel, 2023.

%2 Garnett, 2022.

9 Hautaméki ja muut, 2019, s. 11-12.
94 Reiff, 2022.

9 Hautaméki ja muut, 2019, s. 11-12.
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jonka puoleen kaantya tillaisissa tapauksissa.”® Tama mahdollisuus menettaa kaikki si-
joitetut rahat, tuo huomattavan riskin kryptovaramarkkinoilla toimimiselle. Koodi kryp-
tovaralompakkoon pitdaa samaan aikaan pitaa tallessa niin hyvin, ettei kukaan ulkopuoli-

nen saa sita kasiinsa mutta niin, etta itse ei voi sitd menettaa.

Yksi tapa osallistua kryptovaramarkkinoille on sijoittaa rahastoihin. Helppo tapa sijoittaa
kryptovaramarkkinoilla ovat krypto-ETF:t. Niissa sijoittajan ei tarvitse kryptovaralompak-
koa tai ymmarrysta teknisista yksityiskohdista. Sijoittaminen tapahtuu talléin helposti
porssiin viedyn rahaston kautta. Rahastot seuraavat arvonmuodostusta ja markkinoita
joko yhden tai useamman kryptovaran osalta.’” Arvopaperimarkkinoilla on useita eri ra-

hastoja ja tuotteita, jotka seuraavat kryptovaramarkkinoita.

Sijoittajan kannattaa kryptovaramarkkinoilla toimiessaan tiedostaa kryptovarojen spe-
kulatiivinen luonne. Sijoittajan tulee myos olla kryptovaramarkkinoilla varovainen ja tie-
tad, mista ja mita kryptovaroja ostaa. MiCA-sadntelyssa on huomattavia eroja erilaisten
kryptovarojen valilla, mika muokkaa kryptovaramarkkinoita seka sijoittajan ettda muiden-

kin toimijoiden puolelta.

2.5.3 1CO eli kryptovarojen liikkeeseenlasku

ICOlla tarkoitetaan kryptovarojen liikkeeseenlaskua. ICOsta voidaan kadyttda suomeksi ni-
mitystad kolikkoanti®®. Sijoittaja voi saada ICOn kautta julkaistavaa kryptovaraa itselleen
sijoitustaan vastaan. Kolikkoantiin osallistutaan yleensa fiat-valuutalla. Joihinkin kolikko-
anteihin voi osallistua toista kryptovaraa kdyttdmall4.°° On tirked3a huomata, ett3 esi-

merkiksi bitcoinilla ei ole liikkeeseenlaskijaa, vaan bitcoineja voi hankkia vain louhimalla.

% Numminen, 2021.

97 Osakesijoittaja.fi, 2023.

%8 Johansson ja muut, 2019, s. 111.
% Johansson ja muut, 2019, 5.112.
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ICOissa on nahty paljon riskeja kuluttajille. Johansson ja muut lajittelevat riskitekijat kol-
meen: sijoitukset kohdistuvat kasvuyrityksiin, jotka toimivat uudenlaisella teknologialla
ja kdyttden uutta ja epdavarmaa sijoitusmenetelmaa. Koska riskitekijoita on paljon, on osa
kolikkoanneista olleet varsinkin alussa hyvin epavarmoja sijoittajille. Joissain valtioissa

ICOt on kielletty kokonaan niiden epdvarmuuden riskialttiuden vuoksi.1°

Kun sijoitukset ICOissa kohdistuvat uusiin kasvuyrityksiin, ei voi olla varmaa tietoa siita,
millaiseksi liikkeeseen lasketun kryptovaran arvo kehittyy markkinoilla. Kryptovarojen ar-
vonmuodostus on yksi suurimmista riskeistd, joihin sijoittajien tulee kryptovaramarkki-
noilla kiinnittaa huomiota ja olla valmiita ottamaan. ICOissa arvonmuodostuksesta seu-
raavia riskeja voidaan pitda huomattavasti suurempina kuin jo markkinoilla olevien kryp-

tovarojen arvonmuodostuksessa.

2.5.4 Lohkoketjuteknologia

Markkinoilla on tilaa uusille teknologioille, koska innovaatiot ja kehitys luovat uusia mah-
dollisuuksia jatkuvasti. Yritykset ja yksityishenkilot pyrkivat I6ytamaan mahdollisimman
tehokkaita ratkaisuja erilaisiin ongelmiin ja tehostamaan seka markkinoita ettd muutakin
toimintaa huomattavan paljon. Lohkoketjuteknologia on yksi tdllaisista teknologioista,

joiden tarkoituksena on tehda markkinoista tehokkaammat, ja luotettavammat.

Kryptovarat toimivat yleensa lohkoketjuteknologian avulla. Lohkoketjullal®? tarkoitetaan
digitaalista tilikirjaa, johon tapahtumat merkitaan lohkoina ketjuun aikajarjestyksessa.
Lohkoketjuista voidaan kayttdd myos nimitysta DLT? eli hajautetun tilikirjan teknologia.

Bitcoin on jarjestelm3, johon ensimmadiseni on kaytetty lohkoketjuteknologiaa.!03

109 johansson ja muut, 2019, s. 114-118.
101 Eng. Blockchain.

102 eng. Distributed Ledger Technology
103 Johansson ja muut. 2019, 5.28.
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Lohkoketjuteknologiaa voidaan pitda ikaan kuin julkisena tilikirjana, johon eri toimijat
syottavat tietoa eri tapahtumista. Koska kaikki lohkoketjujen tapahtumat ovat julkisia,
voi lohkoketjua tarkastella kuka tahansa. Se, ettd lohkoketju on julkinen ja hajautettu,
tuo huomattavan paljon turvaa lohkoketjua kayttaville sijoittajille. Kun perinteisilla ra-
hoitusmarkkinoilla tilikirja on vain yksittdinen versio keskitettyna yhdelle toimijalle, on
sen muokkaaminen ja tuhoaminen periaatteessa mahdollista. Lohkoketju ei aiheuta sa-
manlaista riskia sijoittajilleen, vaan tietojen pysyvyyteen ja tilikirjan luotettavuuteen voi

luottaa.1%

Lohkoketjuteknologia perustuu transaktioiden sitomiseen toisiinsa. Lohkoketjuteknolo-
gia on oleellinen osa toimivaa virtuaalivaluuttajarjestelmaa. Ensimmaisen kerran lohko-
ketjuteknologiaa on kaytetty Bitcoinin jarjestelmassa.'% Lohkoketjuteknologia kuitenkin
mallinnettiin jo vuonna 19911%. Lohkoketjut ovat myés kehittyneet paljon ja kuka ta-
hansa voi luoda haluamansalaisen lohkoketjun. Ndin lohkoketjuja on paljon erilaisia eika

niiden maarittelya ole mahdollista antaa kaikenkattavana.l®’

Bitcoinin tapauksessa uutta teknologiaa esitellessa puolustettiin lohkoketjuja avoimuu-
della ja lapindkyvyydelld. Perinteisten arvopaperimarkkinoiden ja pankkimaailman yksi-
tyisyyden sijaan, lohkoketjuteknologiassa kaikki tiedot eri tapahtumista nakyvat muille

kayttajille, kuitenkin toimijoiden pysyessa anonyymeini.1%®

Lohkoketjulla tarkoitetaan tapaa tallentaa “lohkoihin” eri tapahtumia aikajarjestyksessa.
Oleellinen osa lohkoketjujarjestelmaa on, etta niitad ei hallinnoi muut, kuten yksi keski-
tetty instituutio perinteisilla rahoitusmarkkinoilla. Lohkoketjun ideana onkin, etta sen

toiminta on luotettavaa ilman ulkopuolista instituutiota, joka vahtisi tapahtumia. Uusien

104 Hautamaki ja muut, 2019, s. 8-9.
105 johansson ja muut, 2019, 5.27.
106 Hayes, 2023.

107 Hautamaki ja muut, 2019, s. 7.
108 Nakamoto, 2008.
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tapahtumien merkitsemiseen vaaditaan useampien toimijoiden hyvaksynta, milla pyri-
taan turvaamaan tapahtumien luotettavuutta.!%® Luotettavuus nikyykin kaikkein eniten
siind, miten lohkoketjuun tallennettua tietoa ei pysty muokkaamaan ja samalla uusien

lohkojen lisddmiseen vaaditaan kaikkien toimijoiden antama hyvaksynt41°,

Yksinkertaisuudessaan lohkoketjuteknologia toimii alla olevan kuvan mukaisesti. Ensin
jarjestelmaan lisatdan tapahtuma. Tapahtuma nakyy useilla toimijoilla samanaikaisesti,
minka jalkeen toimijat hyvaksyvat tapahtuman osaksi lohkoketjua. Hyvaksynnan jalkeen
tapahtuma lisataan lohkoon muiden hyvaksyttyjen tapahtumien kanssa ja koko lohko li-
satdaan lohkoketjuun. Nain syntyy lohkoketju, joka suljetaan pysyvasti osaksi suurempaa

lohkoketjua.!

uusi Eri toimijat Tapahtuma Lohko Tapahtuma

on valmis

tapahtuma hyvaksyvat lisataan lisataan
luodaan tapahtuman osaksi lohkoa lohkoketjuun

Kuvio 1 Miten lohkoketjuteknologia toimii?

Lohkoketjuteknologiassa kayttdjien henkilollisyys ei paljastu. Lohkoketjujen anonymi-
teetti ja viranomaisvalvonnan puute voi vaikuttaa kryptovaramarkkinoilla vaarinkaytok-
siin ja sijoittajansuojan heikkenemiseen. Lohkoketjuteknologiassa on mahdotonta jaljit-
taa kayttdjia, ja lohkoihin merkityt tiedot paljastuvat vain, jos salausavain syotetdan oi-
kein. Lohkoketjuun merkityt tiedot ndin ollen pysyvat salattuina eika toimijoita lohkoket-

juissa voida jaljittaa, vaikka vaarinkdyttoa tapahtuisikin.!?

109 johansson ja muut., 2019, 5.28-29.
110 Hayes, 2023.

111 Hayes, 2023.

112 yyduran, 2020.
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Lohkoketjuteknologia kehittyy jatkuvasti, mika tekeekin sen maarittelemisesta hyvin
hankalaa. Bitcoinin kdyttamasta lohkoketjuteknologiasta on jo vuosikymmenessa kehi-
tytty paljon eteenpadin. Yleensa perusperiaatteet ovat pitkalti samat, mutta lohkoket-
juissa on pienia teknisida muutoksia. Merkittava muutos lohkoketjuteknologiaan on Ethe-

reumin kehittdma lohkoketju, jonka tarkoituksena oli tuoda tietokoneohjelmat osaksi

lohkoketjuteknologiaa.'*?

113 Johansson ja muut, 2019, s. 30.
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3 Sijoittajansuoja kryptovaramarkkinoilla ennen MiCAa

Tassa kappaleessa kasitelldan kryptovaramarkkinoita ennen MiCA-asetusta. Kryptovara-
markkinoilla on ollut paljon riskeja sijoittajille eika kryptovaramarkkinoita olla saannelty
sijoittajansuojan turvaamisen nakokulmasta. Suomessa ja Euroopan Unionissa on ennen
MiCAa keskitytty sdantelemaan kryptovaroja verotuksen seka rahanpesun ja terrorismin

rahoittamisen estamisen osalta.

Osaa kryptovaroista voidaan pitda Euroopan parlamentin ja neuvoston direktiivin
2014/65/EU 4 artiklan 1 kohdan 15 alakohdan mukaisina rahoitusvalineina. Suurin osa
kryptovaroista kuitenkin jaa ulkopuolelle.!'* Vaikka kryptovaramarkkinoilla Suomessa on
saadelty jo kryptovarojen tarjoajia ja kryptovarojen liikkeeseenlaskijoita jonkin verran, ei

kattavaa sijoittajansuojaan keskittynytta sadantelya ole ollut.

Tassa kappaleessa kasitelldadn ensin kryptovaroihin sijoittamisen riskeja, minka jalkeen
sijoittajansuojaa kryptovaramarkkinoilla ennen MiCA-asetusta. Ndiden perusteella lo-
pulta kuvataan tarvetta uudelle sdadntelylle ja sijoittajansuojan lisdamiselle kryptovara-

markkinoilla.

3.1 Kryptovaroihin sijoittamisen riskit

Kryptovaramarkkinat ovat tunnettuja mahdollisista suurista tuotoista, joilla kryptovara-
markkinoita ja niihin sijoittamista markkinoidaan. Suurten mahdollisuuksien lisaksi kryp-
tovarat ovat uudenlaisen teknologian ja sddntelemattomien markkinoiden vuoksi olleet
hyvin riskialttiit sijoittajille. Sijoittajan halutessa toimia kryptovaramarkkinoilla, on sijoit-
tajan tunnistettava kryptovaramarkkinoiden riskeja mahdollisimman hyvin. Tassa kappa-
leessa kdydaankin lapi kryptovaramarkkinoilla esiintyvia riskeja, joihin kuluttajat saatta-

vat tormata sijoittaessaan kryptovaroihin.

114 MiCA (EU) 2023/1114, johdantolause 3—4.
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Euroopan pankkiviranomainen on vuonna 2014 yksiléinyt noin 70 kryptovaroihin liitty-
vaa riskia. Riskeistd 29 voidaan nihda suurina riskeind kryptovaramarkkinoilla.!'> Eu-
rooppalaisten valvontaviranomaisten mukaan keskeisina riskeina kryptovaroihin sijoitta-
misessa nahdaan darimmaiset hintavaihtelut, harhaanjohtavat tiedot, suojan puuttumi-
nen, tuotteen monimutkaisuus, petokset ja vilpillinen toiminta, markkinoiden manipu-
lointi, hintoihin liittyva avoimuuden puute ja heikko maksuvalmius seka hakkeroinnit,

operatiiviset riskit ja turvallisuuskysymykset!2®,

Kryptovaramarkkinoilla voidaan ndhda olevan paljon erilaisia riskeja seka kryptovara-
markkinoihin etta kryptovaramarkkinoilla toimijoihin liittyen. Kryptovaramarkkinoiden
toiminta on viela melko uutta ja erilaista verrattuna perinteisiin arvopaperimarkkinoihin.
Myds uuden teknologian kehitys ja erityisesti lohkoketjuteknologian tehokkuus voi
tuoda haasteita kryptovaramarkkinoiden valvomiseen. Se, etta kryptovarat ovat luon-
teeltaan spekulatiivisia ja kryptovarojen arvo muodostuu kysynnan ja tarjonnan mukaan,
vaatii toimivia markkinoita seka luottamusta sijoittajien valilla, jotta kryptovaramarkki-

nat voivat sdilyttdaa arvonsa.

Kryptovaramarkkinoista puhuttaessa riskit liittyvat taten seka kryptovarapalvelun tarjo-
ajien ja liikkeeseenlaskijoiden toimintaan, muihin kryptovarasijoittajiin rikollisen toimin-
nan ndakokulmasta mutta erityisesti kryptovaramarkkinoiden tapahtumiin. Suuret riskit,
joita kuluttajat kohtaavat ovat kryptovarojen arvonmuodostuksessa ja markkinoiden ma-

nipulaatiossa.

1S HE (167/2018 vp), 5.45.
116 Finanssivalvonta, 2022.
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3.1.1 Arvonmuodostus ja hintojen vaihtelu

Kryptovaramarkkinoilla hintavaihtelu voi olla hyvin dkillista ja suurta. On mahdotonta en-
nustaa, mika kryptovaran arvo tulee olemaan ajan kuluessa, koska niiden arvo on riippu-
vainen kysynndsta. Samoin kryptovarat voivat olla monimutkaisia, minka vuoksi niiden
arvonmuodostaminen voi olla hyvin hankalaa. Kryptovaramarkkinoilla on esiintynyt
myds paljon markkinoiden manipulointia. Hinnat ja maksuvalmius vaihtelevat, minka
vuoksi on hyvin vaikea sanoa, minka arvoinen kryptovara millikin hetkelld on. 17 Finans-

sivalvonnan mukaan kryptovarat ovatkin ensisijaisesti spekulatiivisia sijoituskohteita'*®

Koska kryptovarojen kayttd maksamisessa on toissijaista ja niiden arvo heittelee paljon,
ei kryptovaroja voi lahtékohtaisesti kayttda rahan vaihtoehtona!®. Arvon heittely tekee
kryptovaroihin sijoittamisesta todella riskialtista. Sijoittaja ei voi sijoittaessaan ennalta
arvioida, mika arvo kryptovaralla, johon sijoitetaan, on tulevaisuudessa. Vaikka krypto-
vara olisi tarkoitettu maksuvalineeksi, on maksaminen yleensa mahdollista vain tietyissa

paikoissa.

Kryptovarojen arvonmuodostus ja heittelehtivyys tekee kryptovaramarkkinoista riskialt-
tiita. Tama voitiin huomata myods FTX:n romahduksessa. Kun FTX romahti, romahti sa-
malla kryptovarojen arvostus ympari maailmaa. Tama johti siihen, etta sijoittajat menet-
tivat suuria maaria kryptovaramarkkinoilla sijoittamistaan rahoista. Koska kryptovarojen
arvo muodostuu kysyntdan ja tarjontaan, on selvaa, etta suuri kriisi markkinoilla, laskee
kysyntaa ja sita kautta arvoa. FTX:n kaltaisia suuria kriiseja voidaan pitkalti hallita ja en-

naltaehkaista valvonnalla ja saantelylla.

117 Finanssivalvonta, 2022.
118 Finanssivalvonta, 2019.
113 Finanssivalvonta, 2019.
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3.1.2 Kryptovaratarjoajien toimet kryptovaramarkkinoilla

Kryptovaramarkkinoilla saattaa esiintya myds harhaanjohtavaa markkinointia. Kulutta-
jille saattaa jadda mainonnasta epataydellinen ja harhaanjohtava kuva kryptovaroista,
mika lisda vaarinymmarrysta ja sekaannusta kryptovaramarkkinoilla. Kryptovaroja voi-
daan markkinoida esimerkiksi kertomalla vain mahdollisista voitoista ja jattamalla tarkoi-
tuksen mukaisesti riskit mainitsematta. 12° Harhaanjohtavilla markkinoilla sijoittaja voi
saada vaaran kuvan kyseisestd kryptovarasta ja tehda sijoituspaatoksen vaarin perustein

eika riskeja ja seurauksia huomioon ottaen.

IIman voimassa olevaa sdantelyd, ennen MiCA-asetusta kuluttajat eivat voineet huija-
tuksi tullessaan kayttda samoja keinoja suojan saamiseksi kuin sdannellyilld rahoitus-
markkinoilla. Esimerkiksi Suomessa kryptovaramarkkinoita saanneltiin jo ennen MiCAa
kansallisella tasolla ja MiCA-asetus tuo lisaa saantelya kryptovaramarkkinoille myods EU-
tasolla. Koska kryptovaroja ei viela ennen MiCAa EU-tasolla saannelty, saattoi kryptova-
ramarkkinoilla esiintyd paljon petoksia liittyen kryptovaroihin. Kryptovaramarkkinoilla
voi esiintya myos kyberhyodkkayksia ja muita ongelmia, jotka ovat voineet estaa sijoittajia

saamasta rahojaan takaisin sijoituksistaan.1?!

Yksi suurista riskeista kryptovaramarkkinoilla on ennen saantelya ollut myos kryptovara-
palvelun haviaminen markkinoilta. Tallaisessa tapauksessa sijoittajat ovat saattaneet

menettaa kaikki sijoittamansa rahat.'??

3.1.3 Anonymiteetin tuomat riskit

Koska lohkoketjuteknologia perustuu anonymiteettiin ja kaikki kryptovarat kuuluvat pe-
riaatteessa vain sille tilille, jolle ne on merkitty, ei yksittaisille sijoittajille, on sijoittajan

mahdotonta todistaa omistavansa tietty kryptovara ilman sen koodia?3. Sijoittaja voi

120 Finanssivalvonta, 2022.
121 Finanssivalvonta, 2022.
122 HE 167/2018 vp, s. 45.
123 Hautamaki ja muut, 2019, s. 12.
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menettaa kaikki sijoittamansa rahat ja omistamansa kryptovarat hukatessaan salausavai-
men. Kryptovaroihin paasee kasiksi kuka tahansa, jolla on hallussaan salausavain, henki-

[6llisyytta ei tarkisteta eika sijoittaja voi todistaa olevansa ostaja toisella tavalla.

Kryptovaroihin liittyy myos paljon riskeja rahanpesusta ja niita kdytetaan laittomassa toi-
minnassa'?4. Siita, kuinka paljon rikollisuutta kryptovaramarkkinoilla tapahtuu, on paljon
eriavia mielipiteitda. Lohkoketjuteknologia antaa mahdollisuuden laittomalle toiminnalle
anonymiteetin kautta. Kuitenkin tutkimuksissa on huomattu, etta lohkoketjuteknologiaa
voidaan kdyttaa myos rikollisen toiminnan jadljittdmiseen. Anonymiteetti suojaa henki-
|6ita itsedadn mutta lohkoketjujen jaljittamiselld voi selvittdaa IP-osoitteen kautta rikollisen

toiminnan ldhteen.1?®

Myds poliisiammattikorkeakoulun laatiman tutkimuksen mukaan kryptovaramarkki-
noilla rahanpesuriski liittyy juuri anonymiteettiin ja asiakastunnistuksen heikkouteen??.
Asiakastunnistukseen on puututtu Suomen kansallisella virtuaalivaluuttalailla ja Euroo-
pan viidennella rahanpesudirektiivilld, mika on parantanut kryptovaramarkkinoiden luo-
tettavuutta talta osin. Koska kryptovaramarkkinoilla voi esiintyd myds rahanpesua ja ri-
kollista toimintaa, on sijoittajalla kryptovaroihin sijoittaessaan riski osallistua vahingossa
rahanpesuun tai terrorismin rahoittamiseen. Suurin riski liittyy sellaisiin kryptovaroihin,
joissa kaikki tiedot ovat salattuja. Tavallisessa lohkoketjuteknologiassa tiedot ovat kaikille
julkisia ja tilikirjaan pdasee kuka tahansa kasiksi, vaikka anonymiteetti kdyttdjien osalta

sailyykin.1?’

124 Finanssivalvonta, 2019.

125 Foley ja muut., 2019.

126 jukarainen ja Muttilainen, 2015, s. 37-38.
127 Yutishuone, 2022.
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3.2 Sijoittajan suojaaminen ennen MiCA-asetusta

Kryptovaramarkkinoihin on kohdistunut rahanpesun ja terrorismin rahoittamisen osalta
saantelyd jo EU:n viidennessa rahanpesudirektiivissa'?®. Viides rahanpesudirektiivi on
implementoitu Suomen lainsaadantdon lakina rahanpesun ja terrorismin rahoittamisen
estamisestd!?®. Viides rahanpesudirektiivi on merkittava kryptovaramarkkinoiden ano-
nymiteetin tuomien riskien vahentdamiseen. Ennen direktiivia ei kryptovaramarkkinoiden
toimijoilla ollut velvoitetta ilmoittaa tai tunnistaa vaarinkdytoksia havaitessaan. Riskeja
vahennetdan viidennessa rahanpesudirektiivissa myds antamalla kansallisten selvittely-

keskusten hankkia tietoa kryptovarojen yhdistamiseksi henkil6llisyyteen.13°

Suomessa on voimassa virtuaalivaluuttalaki, jonka soveltamisala on virtuaalivaluutan
tarjoajien harjoittama liiketoiminta®3!. Laissa virtuaalivaluutan tarjoajalla tarkoitetaan
virtuaalivaluutan liikkeeseenlaskijaa, virtuaalivaluutan vaihtopalvelua ja markkinapaik-

kaa seka lompakkopalvelun tarjoajaa’®?.

Kryptovaratarjoajat ovat yksi rahanpesulain soveltamisaloista®®3 Virtuaalivaluuttalaissa
on puututtu rahanpesun ja terrorismin rahoittamisen uhan vahentamiseksi saannoksilla,
joiden mukaan kryptovarojen tarjoajan on tunnettava asiakkaansa. Samoin kryptovaro-
jen tarjoajan tulee pitaa huolta riskinhallinnasta.'3* Koska kryptovarapalvelun tarjoajien
ja liikkeeseenlaskijoiden tulee selvittda asiakkaiden henkildllisyys, voidaan rahanpesua,
ja sijoittajien riskeja siihen liittyen, kryptovaramarkkinoilla ehkdistd. Rahanpesulaissa
maaritelldan rahanpesun estamiseksi kryptovaratarjoajien velvollisuudet tuntea ja tun-

nistaa asiakkaansa®.

128 EY 2018/843, direktiivi rahoitusjirjestelman kiyton estidmisesta rahanpesuun tai terrorismin rahoituk-
seen annetun direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja 2013/35/EU muuttamisesta.

129 Jatkossa rahanpesulaki.

130 viiden rahanpesudirektiivi, johdantolause 8-9.

131 Virtuaalivaluuttalaki 1 § 1 momentti.

132 virtuaalivaluuttalaki 2 § 2 kohta.

133 Rahanpesulaki 1. luku 28§.

134 virtuaalivaluuttalaki 13 §.; Rahanpesulaki 1. luku 2 §.

135 Rahanpesulaki 3. luku 1-2§
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Suomessa lain noudattamista valvoo Finanssivalvonta!3®. Finanssivalvonnan valvonnan
alaisuuteen kuuluu kuitenkin vain virtuaalivaluutan tarjoajien rekisterdinti ja valvonta.
Valvonnan alaisuuteen ei ndin ollen kuulu virtuaalivaluuttamarkkinoilla tapahtuva arvon-
muodostus. Ennen MiCA-asetuksen voimaantuloa kyseistda arvonmuodostusta minkdan

kryptovaraluokan osalta ei valvonut mikdan viranomainen.3’

Suomessa ei voi lain mukaan tarjota kryptovaroja ilman rekisterditymista!3®. N&in Suo-
messa valvonta lain puitteissa kattaa kaikki Suomen kryptovarapalvelun tarjoajat. Rekis-
teriin paastakseen, viranomaiset selvittavat kryptovarapalvelun tarjoajan luotettavuutta,
mika tuo automaattisesti suojaa sijoittajille. Samoin rekisterista voidaan poistaa tiettyjen
ehtojen mukaan. Poistamiseen voi johtaa virtuaalivaluutan tarjoajan 6 kuukauden mit-
tainen tauko, virheellisten tietojen mukainen hyvaksyminen rekisteriin, rekisterdinnin
edellytysten puuttuminen tai vakavien tai toistuvien laiminlyontien tai toimintakiellon
tapahtuminen virtuaalivaluutan tarjoajan toiminnassa'3°. Ndin saadaan mahdollisimman
suojatut markkinat ja sijoitusmahdollisuudet kuluttajille. Valvonta myds tuo sijoittajille

mahdollisuuden kadntya viranomaisten puoleen, mikali vaarinkdytoksia tapahtuu.

Rekisteri-ilmoituksessa, joka virtuaalivaluutan tarjoajan tulee tehda Finanssivalvonnalle,
on sisallettava selvitys niistd henkil6ista, jotka ilmoituksen tekevat'4?. Finanssivalvonta
voi rekisterdida hakijan vain, jos hakijalla on oikeus elinkeinotoiminnanharjoittamiseen

Suomessa, hakija on toimintakelpoinen ja luotettaval#!

. llmoituksen tekijan luotetta-
vuutta arvioidaan sen mukaan, miten ilmoituksen tekijan uskotaan olevan sopiva toimi-
maan virtuaalivaluutan tarjoajana. Sopimattomuus voi toteutua, jos ilmoituksen tekija
on tuomittu vankeuteen tai sakkoihin rikoksesta, jonka voidaan katsoa vaikuttavan sopi-

vuuteen virtuaalivaluutan tarjoamiseen. Luotettavuus voi myods karsia, jos ilmoituksen

136 Virtuaalivaluuttalaki 3 §.

137 Karhunen, 2022.

138 Vfirtuaalivaluuttalaki 4 §.

139 Virtuaalivaluuttalaki 16 §.

140 Vfirtuaalivaluuttalaki 5 §.

141 Virtuaalivaluuttalaki 6 § 1-3 kohdat.
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tekija on toistuvasti tai huomattavan usein laiminlyényt maksuja tai ilmoitusvelvollisuuk-
siaan. Mikali ilmoituksen tekija on oikeushenkil®, koskee luotettavuus vaatimus ylinta
johtoa tai yhtiossa merkityksellisen dani-, omistus- tai maaraamisvallan omistavaa hen-
kil65.142

Luotettavuusarvioinnilla voidaan suojata sijoittajaa mahdollisilta vaarinkaytoksilta kryp-
tovaramarkkinoilla. Kun luotettavuus arvioidaan jo ennen rekisteriin lisddamistd, ja ndin
ollen ennen kuin kryptovaran tarjoajan, liikkeeseenlaskijan, vaihtopalvelun ja markkina-
paikan tai lompakkopalvelun tarjoajan toiminta Suomessa voi alkaa, ei sijoittajan tarvitse

itse arvioida yksittdisten toimijoiden luotettavuutta.

Virtuaalivaluutantarjoajan tulee suojata sijoittajien varat ja virtuaalivaluutat niin, ettei-
vit ne voi sekoittua muiden varoihin!43, Koska varat ovat turvassa, ei sijoittajan tarvitse
peldta sijoittamiensa rahojen katoamista. Silla, etta virtuaalivaluutan tarjoajan tulee pi-
taa huolta asiakasvarojen sailyttamisestd, on erityista merkitysta sellaisessa tilanteessa,
kun virtuaalivaluutan tarjoaja yhtakkia katoaisi markkinoilta. Talloin sijoittajat menettai-

sivat ilman varojen sailytysta sijoittamansa rahat kokonaan. 144

Virtuaalivaluutan tarjoajan on markkinoidessaan annettava asiakkaille kaikki tiedot,

jotka vaikuttavat asiakkaan osto- tai myyntipaatoksiini4®

. Myo6s kuluttajansuojalaki saan-
telee kuluttajaan kohdistuvaa sopimatonta tai hyvan tavan vastaista menettelyd myos
kryptovaramarkkinoillal*®. Kun markkinoinnissa annetaan kaikki merkitykselliset tiedot
ja harhaanjohtavan tiedon antaminen on kielletty, voi sijoittaja luottaa siihen, mita mark-

kinointiaineistossa lukee kryptovarasta ja tehda tietoon perustuvan paatoksen.

142 \firtuaalivaluuttalaki 7 §.

143 Vfirtuaalivaluuttalaki 11 §.

144 HE (167/2018 vp), 5.45.

145 Vfirtuaalivaluuttalaki 12 §.

146 Kuluttajansuojalaki 1.-2. luku.
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Virtuaalivaluuttalain vuoksi Suomen markkinoilla voidaan luottaa ja puuttua paremmin
vaarinkaytoksiin. Nain Suomen markkinat ovat jo jonkin verran sijoittajansuojaltaan pa-
remmat kuin monessa muussa maassa, joissa kansallista lainsdadantoa ei ole. Vaikka
Suomessa on ollut kryptovaramarkkinoihin kohdistuvaa lainsdadant6a jo ennen MiCAa,
ei lainsaadanto ole ottanut huomioon sijoittajan asemaa niin vahvasti kuin kryptovara-

markkinoilla tarvitsee.

3.3 Tarve uudelle sddntelylle

Kuten on todettu, kryptovaramarkkinoilla esiintyy huomattavia riskeja sijoittajansuojan
nakokulmasta. Kryptovarat ovat sijoituskohteena hyvin spekulatiivinen ja heilahteleva
kohde, jonka arvoa on hyvin vaikeaa, joidenkin kryptovarojen osalta jopa mahdotonta,
ennustaa. Koska kryptovaroja ei laske liikkeelle eika niita hallinnoi mikaan viranomainen,
saattoi ennen saantelya, periaatteessa, kuka tahansa laskea liikkeelle kryptovaroja ja
kohdistaa niiden tarjontaa sijoittajille kryptovaramarkkinoilla. Taman vuoksi onkin erit-
tdin tarkeaa, ettd MiCAssa annetaan tietyt ehdot kryptovarojen liikkeeseenlaskijoille
seka kryptovarapalvelun tarjoajille. Ndin voidaan suojata kuluttajaa minimoimalla riskeja

liittyen palveluntarjoajien ja liikkeeseenlaskijoiden toimintaan.

MiCA-asetus pohjautuu SEUT-sopimuksen#’ 114 artiklaan, jonka mukaan Euroopan
unionin toimielimet voivat saadella sisamarkkinoiden toteuttamista ja toimintaa unionin
jasenmaiden regulatiivisen yhdenmukaisuuden sailyttdmiseksi'*é. Koska ennen MiCAa ei
ollut yhtenevaa EU-lainsaadantoa, joka olisi puuttunut kryptovaramarkkinoiden toimin-
taan, eivat kryptovaramarkkinoiden toimijat ole voineet hyétya Euroopan unionin sisa-

markkinoiden tuomista eduista.

147 Sopimus Euroopan unionin toiminnasta.
148 SEUT 2016/C 202/01, art. 114.
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Koska eri jasenmaiden saantelyn kryptovaroista poikkesivat keskendan ennen MiCA-ase-
tusta, on kryptovaramarkkinat olleet vaikea toimintaymparisté kryptovarapalvelun tar-
joajille. llman yhtenevaa lainsdaadantoa, yli valtiorajojen tapahtuva toiminta on vaikeaa.
Samoin eridvat lainsdadannot ja lahestymistavat ovat aiheuttaneet riskeja ja epavar-
muutta kuluttajille, koska ei ole ollut varmuutta siitd, miten kuluttajat saavat vaarinkay-
tostilanteissa apua viranomaisilta. Kryptovaramarkkinoilla on ollut huomattavaa epavar-
muutta yhdenvertaisuuden osalta siind, miten eri tavoin samankaltaisia tapauksia kasi-

tellaan.

Kryptovaramarkkinoihin liittyy paljon erilaisia kasitteitd, jotka ovat erityisen tarkeaa
madritelld mahdollisimman kattavasti, jotta niitd voidaan soveltaa MiCA-asetuksen mu-
kaisesti. Koska ala on uusi ja kehittyy jatkuvasti innovoinnin edistyessa ja markkinoiden
kasvaessa, tulisi maarittelyssa ottaa huomioon myos tulevaisuuden tuomat muutokset

ja kokonaisuudet.
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4 MiCA-asetuksen tuomat muutokset kryptovaramarkkinoille

sijoittajansuojan takaamiseksi

MiCA-asetus jakaa sdantelyn eri kryptovaraluokkiin. Velvollisuudet, joita kryptovarojen
liikkeeseenlaskijoille ja kryptovarapalvelun tarjoajille MiCAn myo6ta tulee, vaihtelevat
paljon sen mukaan, minka tyyppiset kryptovarat ovat kyseessa. Koska sijoittajansuojaa
halutaan lisata, on eri kryptovarapalvelun tarjoajille ja lilkkkeeseenlaskijoille paljon yhte-
nevaa saantelya. Tassa tutkielmassa katsotaan MiCAa sijoittajansuojan nakdokulmasta ja
siksi keskitytaan niihin osiin, jotka suoraan tai vélillisesti vaikuttavat sijoittajansuojan to-

teutumiseen kryptovaramarkkinoilla.

Koska MICA saantelee erilaisia kryptovaratyyppeja hyvin eri tavoin, tassa luvussa kay-
daan MiCAn tuomat muutokset sijoittajansuojaan ja sijoittajan asemaan kryptovara-
markkinoilla jaotellen ne eri kryptovaratyypeittdin. Vaikka moni muutos koskeekin kaik-
kia kryptovaratyyppien liikkeeseenlaskijoita, on silti oleellista hahmottaa sijoittajiin koh-
distuvat muutokset siten, miten MiCAssa on tarkoitettu. Luvussa kasitelldan samalla
my0s erilaisten kryptovarapalvelun tarjoajien velvollisuuksia sijoittajansuojan varmista-

miseksi kryptovaramarkkinoilla.

MiCA mukailee pitkalti perinteisten arvopaperimarkkinoiden lainsaadantéa mutta on
myds osittain hyvin erilainen. Perinteisten arvopaperimarkkinoiden lainsadadanté voisi
olla kryptovaramarkkinoille liian tiukkaa ja MiCAn avulla pystytddan hyvin mahdollista-
maan myds innovatiivisuus ja kehittyminen kryptovaramarkkinoilla. Lisaksi kryptovarat
ovat sijoituskohteena hyvin erilaisia kuin perinteiset arvopaperit, joiden sdaantely on huo-

mattavasti tiukempaa.

MiCA antaa toimivaltaisille viranomaisille valtuudet valvoa ja MiCAn noudattamista kryp-
tovaramarkkinoilla. Jokaisen jasenvaltion taytyy nimeta toimivaltainen viranomainen,

jolla valtuudet ovat. Samoin jasenvaltioiden tulee antaa kansallisen lainsdadantonsa



50

puolesta nimetyille viranomaisille valvonta- ja tutkintaoikeudet, jotta viranomaiset voi-
vat valvoa MiCAn sdadosten toteuttamista.’*® [Iman valtuuksia valvoa sijoittajansuojaan
puuttuvia saadoksia, olisi sijoittajansuojan vaikeampaa toteutua. Koska toimijoiden toi-
mia sdadosten toteuttamista valvotaan, ei kryptovaramarkkinoilla ole mahdollista toimia
lainvastaisesti. Tama parantaa sijoittajansuojaa huomattavasti. Samoin valvonnan avulla
sijoittajat voivat luottaa sdaadosten toteutumiseen ja oikeusvarmuuteen mahdollisten
vaarinkdytosten tapahtuessa. Koska kryptovaramarkkinat ylittavat valtiorajoja, toimival-
taisten viranomaisten taytyy tehda yhteistyota valvoessaan MiCAn tuomien velvollisuuk-

sien ja vastuiden toteutumista kryptovaramarkkinoilla*.

Tassa luvussa kasitelladn MiCAn tuomia muutoksia kryptovaramarkkinoilla toimimiseen
eri osa-alueittain sijoittajansuojan nakokulmasta. Osa-alueina tdssa tutkielmassa ovat
kryptovaramarkkinoilla toimimisen edellytykset ja kryptovaratarjoajien vastuut, sijoitta-
jien informointi, kryptovarapalvelun tarjoajien ja liikkeeseenlaskijoiden vakavaraisuus ja
toiminnan jatkuvuus, tasapuolisten ja turvallisten markkinoiden takaaminen seka kryp-

tovaramarkkinoiden vaarinkdytén estaminen.

Osa-alueet kdydaan lapi eri kryptovaratyyppien liikkeeseenlaskijoiden ja kryptovarapal-
velun tarjoajien osalta. Tarkoituksena on muodostaa mahdollisimman kattava kuva siit3,
miten MiCA-sdantely vaikuttaa sijoittajansuojan nakokulmasta kryptovaramarkkinoiden
eri osapuolien velvollisuuksiin ja toimintaan kryptovaramarkkinoilla. Tavoitteena on
myds antaa sijoittajien nakdkulmasta mahdollisimman hyva kuva siitd, miten kryptova-
ramarkkinat ottavat sijoittajan edun huomioon kryptovaramarkkinoilla ja, miten sijoitta-
jat voivat olettaa kryptovarojen liikkeeseenlaskijoiden ja kryptovarapalvelun tarjoajien

toimivan kryptovaramarkkinoilla.

149 MIiCA (EU) 2023/1114, art. 93-94.
150 MiCA (EU) 2023/1114, johdantolause 100.
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4.1 Kryptovaramarkkinoilla toimimisen edellytykset ja kryptovarojen

tarjoajien vastuut

Kryptovaramarkkinoille voi ilmeta huomattavia riskeja, jos kuka tahansa voi tarjota kryp-
tovarapalveluita tai toimia kryptovarojen liikkeeseenlaskijoina. Euroopan unionissa toi-
mivilta kryptovarojen liikkeeseenlaskijoilta ja kryptovarapalvelun tarjoajilta voidaan vaa-
tia jatkossa MiCAn mukainen, toimivaltaisen viranomaisen myontama toimilupa. Toimi-
lupa vaatimus koskee suurimman riskin kryptovaroja, sahkdrahatokeneita ja omaisuus-
referenssitokeneita. Toimiluvan saaneet kryptovarojen liikkeeseenlaskijat ja kryptovara-
palvelun tarjoajat voivat tarjota palveluitaan ja kryptovaroja kryptovaramarkkinoilla kai-
kissa jasenvaltioissa. Ndin saadaan luotua Euroopan unionin alueelle yhteistd markkina-

aluetta helpottamalla valtiorajojen yli tarjoamista.

Koska MiCAssa eritelldadn kryptovarat riskien mukaisesti eri luokkiin, on kryptovaramark-
kinoilla toimimisen edellytykset erilaiset erilaisten kryptovarojen liikkeeseenlaskijoilla.
Omaisuusreferenssitokenien ja sahkorahatokenien liikkeeseenlaskijoiden osalta saan-
nelldan toimilupaa huomattavasti vahvemmin kuin muiden kryptovarojen liikkeeseenlas-

kijoiden osalta.

Kryptovarapalvelun tarjoajilta ja liikkeeseenlaskijoilta vaaditaan nayttoa siitd, ettd ylin
johto ja merkittavia osuuksia omistavat luonnolliset henkil6t ovat patevia ja pystyvat
huolehtimaan asiakkaisen varoista. Talla tavoin voidaan suojata sijoittajaa niilta riskeilta,
joita patematdn johtaminen ja varoista huolehtiminen voisi aiheuttaa. N&illa henkil6illa
ei myoskaan saa olla talousrikollista taustaa. Nain voidaan minimoida sijoittajan riskia

joutua talousrikoksen uhriksi tai sivulliseksi uhriksi.

Kryptovarojen liikkeeseenlaskijoille ja kryptovarapalvelun tarjoajille kuuluu myés velvol-
lisuuksia siitd, mita palveluista kerrotaan ja miten niiden toiminnoissa toteutetaan Mi-

CAn tuomaa saantelya.
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4.1.1 Muut kryptovarat

Muiden kryptovarojen kuin omaisuusreferenssitokenien ja sahkdrahatokenien osalta
kryptovaroja ei saa tarjota yleisolle muut kuin oikeushenkil6t, jotka ovat laatineet kryp-
tovarasta kuvauksen ja mahdollisen markkinointiaineiston MiCAn saantelyn mukai-
sesti’®l. Muiden kryptovarojen osalta liikkeeseenlaskijoilta ei vaadita kirjallista toimilu-

paa, vaan riittaa, etta liikkkeeseenlaskija toimii muuten MiCAn mukaisesti.

On olemassa muutamia poikkeuksia, jolloin kryptovaroja voi tarjota kryptovaroja ylei-
solle, vaikka ei olisi julkaissut kryptovaran kuvausta. Nadin on silloin, kun kryptovaroja tar-
jotaan ilmaiseksi, jos kryptovaroja tarjotaan alle 150 luonnollista henkil64 tai oikeushen-
kiloa jasenvaltiota kohti, jos kryptovarojen tarjoamisen yhteenlasketut vastikkeet ovat
12 kuukauden aikana enintdan 1 000 000 euroa tai sama maara muuta valuuttaa tai jos
kryptovaroja tarjotaan vain kokeneille sijoittajille, ei kryptovaran kuvausta tarvitse jul-
kaista.>2 Kuvausta ei taten vaadita, jos toiminta on pienti tai jos kryptovarat kohdiste-
taan vain kokeneille sijoittajille. Ndin voidaan varmistaa oikeasuhtainen lahestymistapa
toimilupaan poistamalla velvollisuuksia sijoittajansuojan kannalta vahemman riskialt-

tiista tilanteista.

Siihen, ettad kryptovara voidaan ottaa kaupankaynnin kohteeksi, vaaditaan kryptovaran
kuvauksen ja markkinointiaineiston julkaisemisen. Tahan poikkeuksena on, jos krypto-
vara on jo kaupankdynnin kohteena toisella kaupankayntialustalla unionissa ja kuvaus on
laadittu ja paivitetty MiCAn mukaisesti.!>3 Liikkeeseenlaskijalla tai kaupankéyntialustan

yllapitajalla on vastuu kryptovaran kuvauksessa annetuista tiedoista®>*.

151 MiCA (EU) 2023/1114, art. 4 kohta 1.
152 MiCA (EU) 2023/1114, art. 4 kohta 2.
153 MiCA (EU) 2023/1114, art. 5.

154 MiCA (EU) 2023/1114, art. 15 kohta 1.
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Muita velvollisuuksia, joita liikkeeseenlaskijoilla taytyy olla, ovat rehellinen, tasapuolinen
ja ammattimainen toiminta, tasapuolinen ja harhaanjohtamaton viestinta, eturistiriito-
jen tunnistus ja niiden ehkaisy sekd Euroopan unionin standardien seuraaminen muun
muassa jarjestelmien kunnossapidossa'®. llman néitd velvollisuuksia ei sijoittajansuoja
voisi toteutua niin, ettd kryptovaramarkkinoilla voisi toimia ilman kohtuuttomia riskeja

harhaanjohtavuudesta ja luottamuksen puutteesta johtuen.

4.1.2 Omaisuusreferenssitokenit

Omaisuusreferenssitokenien liikkeeseenlaskijalla taytyy olla toimilupa toimiakseen Eu-
roopan unionin alueella. Toimiluvan saamiseksi liikkeeseenlaskijan taytyy olla Euroopan
unionin alueelle sijoittautunut oikeushenkilé tai muu yritys taikka luottolaitos.'*® Omai-
suusreferenssitokenien liikkeeseenlaskijoiden ei tarvitse saada toimilupaa toimiakseen
unionissa, jos liikkkeeseen laskettujen kryptovarojen arvo ei ylitd 5 000 0000 euroa®>’ tai
tarjoaminen kohdennetaan vain kokeneille sijoittajille. Talldin liikkeeseenlaskijan tulee
kuitenkin julkaista kryptovaran kuvaus.'®® Liikkeeseenlaskija on vastuussa kryptovaran

kuvauksessa olevista tiedoista®®°.

Luottolaitoksen, joka haluaa toimia omaisuusreferenssitokenin liikkeeseenlaskijana, tu-
lee julkaista toimivaltaisen viranomaisen hyvaksyma kuvaus. Lisdksi luottolaitoksen tulee
selventda viranomaiselle tietoa liikkeeseenlaskettavasta omaisuusreferenssitokenista ja
kdytettavasta teknologiasta. Ennen kuin tarvittavat tiedot on ilmoitettu, ei luottolaitos

saa toimia kryptovarojen liikkeeseenlaskijana.®®

155 MIiCA (EU) 2023/1114, art. 14 kohta 1.

156 MIiCA (EU) 2023/1114, art. 16 kohta 1.

157 Tai vastaava maara muussa fiat-valuutassa.
158 MICA (EU) 2023/1114, art. 16 kohta 2.

159 MIiCA (EU) 2023/1114, art. 26.

160 MIiCA (EU) 2023/1114, art. 17.
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Oikeushenkilot ja muut yritykset, jotka aikovat toimia omaisuusreferenssitokenien liik-
keeseenlaskijoina, hakevat toimilupaa jasenvaltion toimivaltaiselta viranomaiselta. Toi-
milupahakemuksessa liikkeeseenlaskijan taytyy antaa viranomaisille tietoja siitd, mita
kryptovaroja halutaan laskea liikkeeseen, millaiset hallintojarjestelmat on kaytdssa ja
keitd ylimpaan hallintoelimeen kuuluu. ! Toimilupaa hakiessaan omaisuusreferenssito-
kenin liikkeeseenlaskijan tulee ilmoittaa tahdostaan tarjoa yleisélle merkittaviksi luoki-

teltavia omaisuusreferenssitokeneita®®?.

Jos muu henkilo haluaa tarjota yleisolle omaisuusreferenssitokenia tai hakea sen otta-
mista kaupankaynnin kohteeksi, eli toimia liikkeeseenlaskijana, tulee henkil6lla olla ky-
seisen omaisuusreferenssivaratokenin liikkeeseenlaskijan kirjallinen suostumus ja oikeu-

dellinen muoto, joka mahdollistaa oikeushenkildon tarjoamaa vastaava suoja.'®?

Koska kaikilta, jotka voivat toimia omaisuusreferenssitokenien liikkeeseenlaskijoina, vaa-
ditaan toimilupaa, jonka toimivaltainen viranomainen on myodntanyt vaadittujen tietojen
perusteella, voidaan sijoittajien asemaa parantaa huomattavasti. Viranomaiset voivat
vaikuttaa siihen, ketkd saavat toimia liikkeeseenlaskijoina, minka vuoksi omaisuusrefe-
renssitokenien liikkeeseenlaskijoiden taytyy noudattaa MiCAn vaatimuksia saadakseen
toimiluvan.

Omaisuusreferenssitokenien ylimman hallintoelimen jiseniltd ja huomattavan'®* omis-
tusosuuden liikkeeseenlaskijassa omistavilla henkil6iltd vaaditaan luotettavuutta ja pa-
tevyytta. Nailla henkil6illa ei saa olla historiassaan kauppaoikeuden, maksukyvyttomyys
tai rahoituspalvelualainsaadantoon liittyvia tuomioita ja rangaistuksia. Henkil6illa ei

my0Oskdan saa olla rahanpesuun, terrorismin rahoitukseen, petoksiin tai ammatilliseen

vastuuseen liittyvida tuomioita. Ylimman hallintoelimen jasenilla tulee myos olla tarpeeksi

161 MiCA (EU) 2023/1114, art. 18 kohta 1-2.

162 MiCA (EU) 2023/1114, art. 44 kohta 1.

163 MiCA (EU) 2023/1114, art. 16 kohta 1.

164 ks. MiCA COM 2020/593: huomattava omistusosuus on yli 20 %.
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aikaa suorittaakseen tehtdvansa.'®> Niilld vaatimuksilla voidaan turvata sijoittajaa huo-
mattavilta riskeiltd, joita liikkeeseenlaskijan epaluotettava tai epdpateva johto voisi ai-

heuttaa.

Omaisuusreferenssitokenien liikkeeseenlaskijoiden tulee huolehtia myo6s kaytetyista oh-
jaus- ja hallintojarjestelmista seka toimintaperiaatteista, joilla voidaan varmistaa MiCA-
asetuksen noudattamista. Jotta MiCAn noudattaminen voidaan varmistaa, taytyy omai-
suusreferenssitokenien liikkeeseenlaskijoiden ilmoittaa tiedot kdytetyista jarjestelmista

viranomaisille.

Merkittdvien omaisuusreferenssitokenien liikkeeseenlaskijoiden tulee pyrkia edista-
maan riskienhallintaa, varmistaa, etta tallaisiin tokeneihin liittyvat palveluntarjoajat voi-
vat toimia tasapuolisesti ja oikeudenmukaisesti.’®® Koska merkittaviin omaisuusreferens-
sitokeneihin liittyy suurempia riskeja markkinoiden tasapainon osalta, tulee liikkeeseen-

laskijoiden olla huomattavasti varovaisempia, jotta vaatimukset toteutuvat.

4.1.3 Sahkorahatokenit

Sahkdrahatokeneita voi tarjota vain sahkdrahatokenin liikkeeseenlaskija, jolla on luotto-
laitoksen tai sdahkdisen rahan liikkeeseenlaskijalaitoksen toimilupa ja julkaistu kryptova-
ran kuvaus. Jos joku muu haluaa tarjota yleisolle sahkérahatokenia, tulee talla olla liik-

keeseenlaskijan kirjallinen suostumus.¢’

Toimilupaa hakiessaan sahkorahatokenien liikkeeseenlaskijan taytyy ilmoittaa tahdos-
taan tarjota merkittaviksi luokiteltavia kryptovaroja. On liikkeeseenlaskijan velvollisuus
osoittaa, ettd sen toiminta tayttaa kriteerit sille, ettd sahkoérahatokenia voidaan pitaa

merkittavana.168

165 MiCA (EU) 2023/1114, art. 18 kohta 5; art. 34 kohdat 2 ja 4.
166 MIiCA (EU) 2023/1114, art. 45 kohta 1-2.

167 MIiCA (EU) 2023/1114, art. 48 kohta 1.
168 MiCA (EU) 2023/1114, art. 57 kohta 1.
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Kryptovaran kuvauksen tietojen patevyys ja niiden tiedoksianto on sahkoérahatokenin liik-
keeseenlaskijan vastuulla'®. Liikkeeseenlaskijan velvollisuutena on pitdd huolta siit,
etta sijoittajien informointi ja liikkeeseenlaskijan muut toimet menevat MiCAn tuomien

velvollisuuksien mukaisesti.

4.1.4 Kryptovarapalvelun tarjoajat

Kryptovarapalvelun tarjoajana voi toimia vain sellainen oikeushenkild, jolla on kotipaikka
Euroopan unionin alueella ja jolle on myonnetty toimilupa. Toimiluvassa myds mainitaan
ne kryptovarapalvelut, joiden tarjoamiseen kyseiselle toimijalle on annettu toimilupa.
Toimiluvan saatuaan kryptovarapalvelun tarjoaja saa tarjota palveluita koko Euroopan
unionin alueella.'’® Kuitenkin halutessaan tarjota palveluja useammassa jasenvaltiossa,

tulee kryptovarapalvelun tarjoajan ilmoittaa jasenvaltiot viranomaisille!”*.

Luottolaitokset, arvopaperikeskukset sijoituspalveluyritykset, sahkérahatokenien osalta
sailytysta ja hallinnointia tarjoavat sahkoisen rahan liikkeeseenlaskijalaitokset, toimilu-
valliset markkinoiden yllapitajat seka sijoitusrahastojen hoitajat voivat toimia kryptova-
rapalvelun tarjoajina, jos ne ilmoittavat vaadittavat tiedot toimivaltaiselle viranomaiselle
40 padivaa ennen palveluiden tarjoamisen alkamista. Vaadittavat tiedot ovat toimintaoh-
jelma, kuvaus sisdisestd valvonnasta, toimintaperiaatteista, riskien hallinnasta ja liiketoi-
minnan jatkuvuutta koskevasta suunnitelmasta, tieto- ja viestintdjarjestelmien kuvaus,
asiakkaiden kryptovarojen ja varojen erottelumenetelmat, sailytys- ja hallinnointipoli-
tiikka, toimintasaannot, liiketoimintapolitiikka seka selvitys siitd, mihin kryptovaraluok-
kaan kryptovarapalvelu liittyy.}’? Nain toimivaltaiset viranomaiset voivat tietojen perus-
teella puuttua kyseisten toimijoiden toimintaan, mikali ndkevat sen olevan kuluttajan-

suojan takaamiseksi tarkeaa.

169 MiCA (EU) 2023/1114, art. 52.
170 MiCA (EU) 2023/1114, art. 59.
71 MiCA (EU) 2023/1114, art. 65 kohta 1.
172 MiCA (EU) 2023/1114, art. 60.
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Ne oikeushenkil6t tai muut yritykset, jotka haluavat tarjota kryptovarapalveluita, hake-
vat toimilupaa toimivaltaiselta viranomaiselta. Kryptovarapalvelun tarjoajan tulee toimi-
lupahakemuksessaan kertoa kryptovarapalvelun tarjoajan tiedot, verkkosivut, oikeudel-
linen asema ja yhtiojarjestys. Samoin hakemukseen pitaa sisaltda toimintaohjelma kryp-
tovarapalvelun tarjoamisesta ja siitd minka tyyppisiin kryptovaroihin palvelu liittyy.13
Naiden tietojen vaatimisella toimilupahakemuksessa, voidaan varmistaa, etta kryptova-
rapalvelun tarjoajan tiedot tdsmaavat ja viranomaisilla on oikeat tiedot ja ettd toiminta-
ohjelman mukaan palveluntarjoaja ottaa sijoittajansuojan ja markkinoiden tasapainon

sailymisen takaavat saanndkset.

Toimilupahakemuksessa taytyy antaa paljon muitakin tietoja liittyen kryptovarapalvelun
tarjoajan toimintaan, jolloin viranomaiset voivat arvioida kryptovarapalvelun tarjoajan
mahdollisuuden toimia kryptovaramarkkinoilla sijoittajansuojan mukaisesti ja sijoittajien

etuja ajatellen.

Kryptovarapalvelun tarjoajan tulee antaa hakemuksessa nayttoa siitd, etta ylimmassa
johdossa ja huomattavan maaran danioikeuksia tai osakepadaomaa omistavien luonnol-
listen henkildiden historiassa ei ole rahoitusmarkkina-alalle kohdistuvia rikoksia. Naita
voisi olla esimerkiksi rahanpesun ja terrorismin torjuntaa koskevat rikokset. Samoin nayt-
toa taytyy antaa siitd, etta ylimman johdon jasenilla on riittava osaaminen ja kokemus
hoitaakseen tehtdvansi.l’* Koska kryptovarapalvelun tarjoajien vaikutusvaltaisimmilla
tyontekijoilla ei saa olla rikollista taustaa, joka saattaisi vaikuttaa heidan toimintaansa ja
luotettavuuteensa toimiessaan kryptovaramarkkinoilla, voidaan sijoittajia suojata vaa-

rinkdytosten riskeilta.

173 MiCA (EU) 2023/1114, art. 62,
174 MiCA (EU) 2023/1114, art. 62 kohta 3.
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4.2 Sijoittajan informointi

Kryptovarojen informoinnin on ndhty olevan yksi suurimmista tekijoista sijoittajien mah-
dollisiin riskeihin heidan toimiessaan kryptovaramarkkinoilla. EU:n valvonta viranomai-
set, the ESAs!’®, varoittivat vuonna 2022 sijoittajia lukuisista kryptovaramarkkinoilla ole-
vista riskeista. Yhtena suurimmista riskeistd Euroopan valvontaviranomaiset pitivat kryp-
tovarojen markkinoinnin harhaanjohtavuutta. Markkinointi voi ilman selkeda saantelya
olla hyvin epdselvaa, markkinoijat voivat jattaa olennaisia seikkoja mainitsematta tai ker-

toa kryptovarasta hyvin pintapuolisesti.l’®

Ennen MiCA-asetusta kryptovarapalvelun tarjoajan tai kryptovaran liikkeeseenlaskijan ei
taytynyt kertoa kuluttajille mahdollisista riskeista, joita kryptovaroihin sijoittamiseen liit-
tyy. MiCA-asetus on muuttanut tilannetta ja nykyaan riskit tulee tuoda sijoittajien tie-
toon jo ennen sijoituspaatosta. MiCA-asetus huomioi tiedonantovelvollisuuden lisdami-
sella seka riskit arvonkehitykseen ja kryptovaramarkkinoiden toimintaan etta kryptova-
rapalvelun tarjoajiin ja lilkkkeeseenlaskijoiden toimintaan liittyen. Koska kryptovaroja on
erilaisia, ovat riskit liittyen eri kryptovaroihin sijoittamiseen eri tasoisia ja eri syista joh-
tuvia. Onkin hyva huomata, ettd MiCA sdantelee eri kryptovaroihin liittyvaa informointia
eri tavoin, keskittyen suurimpiin riskeihin ja suojaten markkinoiden toimivuutta seka si-

joittajansuojan toteutumista.

Koska kryptovaroihin sijoittaminen on hyvin epdvarmaa ja kryptovaramarkkinat speku-
latiiviset, on erityisen tarkeda suojata sijoittajaa antamalla mahdollisimman laajat ja ym-
marrettavat tiedot sijoituskohteena olevasta kryptovarasta. Sijoittajan tulee tietda mihin
sijoittaa, jotta sijoittajansuoja voi toteutua. Taman vuoksi MiCA-asetuksessa sdannelldaan

tarkasti eri kryptovaroista sijoittajille annettavia kuvauksia ja tiedoksiantoja.

175 The European Supervisory Authorities.
176 ESA 2022, 15.
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Koska MiCA-asetus maarittelee hyvin vahvasti ne tiedot, jotka kryptovarapalvelun tarjo-
ajan ja liikkeeseenlaskijan tulee antaa sijoittajille, saadaan sijoittajille mahdollisuus
tehda tietoon perustuva paatos. Tietoon perustuvan paatoksen avulla voidaan luoda
huomattavasti varmemmat markkinat ja vahentaa riskeja, jotka liittyvat sijoittajan tieta-
mattomyyteen ja vahinkoon tehda sellainen sijoituspdatos, jota sijoittaja ei olisi kaikki

seikat tietdessaan tehnyt.

MiCAn mukaan kuluttajansuoja varmistetaan muun muassa tiedottamisvelvollisuuksilla.
MiCAn mukaan mahdollisille ostajille olisi tiedotettava niiden kryptovarojen ominaisuuk-
sista, toiminnoista ja riskeistd, joita ne aikovat ostaa. Kun liikkeeseenlaskijoiden tulee tie-
dottaa sijoittajille samanaikaisesti ja selkedsti kaikki olennaiset tiedot, pystyvat sijoittajat

tekemaan tietoon perustuvan paatoksen paremmin.

Koska silloin, kun liikkeeseenlaskija rikkoo MiCAn mukaisia informointivelvollisuuksiaan,
voi sijoittaja hakea korvausta rikkomuksen aiheuttamiin vahinkoihin, on liikkeeseenlaski-
joille annettu vastuuta toimia MiCAn mukaisesti kryptovaramarkkinoilla. Samoin voidaan
parantaa sijoittajansuojaa ja antaa sijoittajille mahdollisuus puuttua heihin kohdistuvaan

harhaanjohtavuuteen.

4.2.1 Muut kryptovarat

Muiden kuin omaisuusreferenssitokenien tai sahkdrahatokenien liikkeeseenlaskijoiden
yksi suurimmista velvollisuuksista on informoida kuluttajaa mahdollisimman kattavasti.
Informoinnin keskiossa on kryptovarasta annettava kuvaus, jonka perusteella sijoittaja
nakee tarkeimmat tiedot kyseessa olevasta kryptovarasta. Liikkeeseenlaskijan tulee ku-
vauksessa antaa tiedot kryptovaran tarjoajasta tai kaupankdynnin kohteeksi ottamista
hakevasta henkilosta, liikkeeseenlaskijasta, kryptovarahankkeesta, kryptovaran tarjoa-
misesta yleisolle, kryptovarasta ja siihen liittyvista oikeuksista ja velvollisuuksista, kayte-

tysta teknologiasta, riskeistd seka ilmastoon ja ympéristoon kohdistuvistal’’.

77 MiCA (EU) 2023/1114, art. 6 kohta 1.
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Tietojen lisaksi kryptovaran kuvauksessa tulee lukea seuraava:
”Mikddn Euroopan unionin jédsenvaltion toimivaltainen viranomainen ei ole
hyvdksynyt tdtéd kryptovaran kuvausta. Kryptovaran tarjoaja on yksin vastuussa

tdmdn kryptovaran kuvauksen sisdlléstd”*’8.

IImoittamalla siita, ettd toimivaltainen viranomainen ei ole valttamatta tarkistanut kryp-
tovaran kuvausta, voi saada sijoittajan lukemaan itse kuvauksen tarkemmin lapi. Samoin
sijoittaja voi taman tietdessaan tehda ostopaatoksen tiedostaen kuvauksessa olevien tie-

tojen tulevan vain kryptovaran liikkeeseenlaskijalta.

Kryptovaran kuvaus on annettava liikkeeseenlaskijan kotijasenvaltion virallisella kielella
tai rahoitusmarkkinoiden yleisell3 kielella”°. N3in voidaan pitd3 huolta siita, etta sijoit-
taja ymmartaa kuvauksen mahdollisimman hyvin eika epaselvyyksia paase syntymaan

kielitaidon puutteen vuoksi.

Harhaanjohtavuutta on pidetty yhtena riskina kryptovaroihin sijoitettaessa ja siksi har-
haanjohtavan tiedon antaminen on kielletty MiCAssa. Nain ollen harhaanjohtavuuden
kielto parantaa kryptovaroihin sijoittajansuojaa'®. Harhaanjohtava tieto voi johtaa vaa-
rin perustein tehtyihin osto- tai myyntipaatoksiin kryptovaramarkkinoilla. Sijoittajan-
suoja paasee toteutumaan vain silloin, kun sijoittajille annetaan kaikki olennaiset tiedot

sijoituskohteena olevasta kryptovarasta.

Liikkeeseenlaskijan tulee kuvausta laatiessaan lisatda myos tiivistelma tarjotusta krypto-
varasta. Tiivistelman tarkoituksena on esitelld keskeisimmat tiedot kryptovarasta sijoit-

tajille auttaakseen sijoittajia tekemaan tietoon perustuva paatos. Tiivistelmassa tulisi

178 MiCA (EU) 2023/1114, art. 6 kohta 3.
175 MiCA (EU) 2023/1114, art.6 kohta 9.
180 MiCA (EU) 2023/1114, art. 6 kohta 6.
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kuitenkin kertoa kuluttajalle, ettd perusteltu paatos tulisi tehda koko kryptovaran ku-
vauksen perusteella ja tiivistelma on vain johdanto kuvaukseen.!8! Sijoittajansuojan kan-
nalta on hyva, etta sijoittajia pyritddn ohjaamaan tekemaan sijoituspaatos kaiken infor-
maation, jota kuvauksessa annetaan, eika pelkan tiivistelman tarkeimpien seikkojen va-

raan.

Liikkeeseenlaskijan tulee myds informoida sijoittajia kryptovarojen luonteesta ja siihen
liittyvista riskeista. Muun kryptovaran kuin omaisuusreferenssitokenin tai rahkérahato-
kenin kuvauksessa tulee kayda ilmi, etta
”(a)kryptovara voi menettdd arvonsa osittain tai kokonaan;
(b)kryptovara ei vilttdmdttd ole aina siirrettévissd;
(c)kryptovara ei vilttimdttd ole likvidi;
(d) tapauksissa, joissa yleisélle tarjoaminen koskee hyddyketokenia, tdmd
hyédyketoken ei vélttdmdttd ole vaihdettavissa kryptovaran kuvauksessa
luvattuun tavaraan tai palveluun, erityisesti jos kryptovarahanke epdon-
nistuu tai keskeytyy;
(e) kryptovara ei kuulu Euroopan parlamentin ja neuvoston direktiivin
97/9/EY (35) mukaisten sijoittajien korvausjérjestelmien piiriin;
(f) kryptovara ei kuulu direktiivin 2014/49/EU mukaisten talletusten va-
kuusjérjestelmien piiriin”*%2,
Nain kuvauksessa voidaan muistuttaa sijoittajaa mahdollisesti esiin tulevista riskeista ja
niiden mahdollisesta realisoitumisesta. Sijoittaja voi ndin harkita sijoittamista tiedostaen

sijoitushetkelld kryptovaramarkkinoilla mahdollisesti olevat riskit.

181 MiCA (EU) 2023/1114, art. 6 kohta 7.
182 MiCA (EU) 2023/1114, art. 6 kohta 5.
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Kuvaus ei saa myoskdan sisaltaa vaitteita tulevasta arvosta edelld mainittujen arvoon liit-
tyvien riskien lisdksi'®3, Kryptovarojen spekulatiivisuuden ja markkinoiden epavarmuu-

den vuoksi arvon takaaminen ei ole mahdollista.

Kaikessa markkinoinnissa, myds muualla kuin kryptovaramarkkinoilla, tulee markkinoin-
tiaineiston olla tunnistettavissa markkinoinniksi.'®*. Markkinoinnissa erityisen tirkeda
on, ettei sijoittaja kuvittele markkinointiaineiston olevan yleista tietoa tai riippumatonta
suositusta markkinoitavana olevasta tuotteesta tai palvelusta. Markkinointiaineistossa
tuleekin olla seuraava lausunto:
”Mikddn Euroopan unionin jédsenvaltion toimivaltainen viranomainen ei ole
tarkastanut tai hyvéksynyt tété kryptovaran markkinointiviestintéd. Kryptovaran

tarjoaja on yksin vastuussa tdmdn markkinointiviestinnén sisélléstd” .

Kuvaus ja markkinointiaineisto tulee antaa tasapuolisesti ja selkedsti. Annetut tiedot ei-
vat myoskaadn saa johtaa kuluttajia harhaan, eivatka sisaltaa olennaisia puutteita. Samoin

tiedot on esitettdva tiiviisti ja ymmarrettavasti.18®

Jotta sijoittajansuoja voi toteutua kryptovaramarkkinoilla mahdollisimman hyvin, on tar-
keda, etta sijoittajilla on mahdollisuus saada liikkeeseenlaskijan julkaisema informaatio
mahdollisimman helposti. Sekd markkinointiaineiston etta kryptovaran kuvauksen tulee
olla nakyvilla kryptovaran liikkeeseenlaskijan verkkosivuilla koko sen ajan, kun kryptova-
roja on sijoittajien hallussa'®’. Huomioitavaa on, ettei kuvausta voida ottaa pois krypto-
varan liikkeeseenlaskijan verkkosivuilta, vaikka kyseessa olevien kryptovarojen myymi-
nen tai hakeminen kaupankdynnin kohteeksi ottamiseksi loppuisi. Ndin ollen sijoittajalla

on mahdollisuus tarkistaa kaikki hanen hallussaan pitdman kryptovaran tiedot ja tehda

183 MiCA (EU) 2023/1114, art. 6 kohta 4.
184 MIiCA (EU) 2023/1114, art. 7 kohta 1.
185 MIiCA (EU) 2023/1114, art. 7 kohta 1.
185 MIiCA (EU) 2023/1114, art 7 kohta 1; art. 6 kohta 2.
187 MIiCA (EU) 2023/1114, art. 9 kohta 1.
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niihin perustuvia paatoksia kryptovaramarkkinoilla, niin kauan kuin han haluaa pitaa

kryptovaraa hallussaan.

Koska kryptovaramarkkinat voivat vaihdella paljon ja kryptovarojen arvonheilahdukset
ovat hyvin tavallisia erityisesti muilla kryptovaroilla kuin omaisuusreferenssitokeneilla tai
sahkorahatokeneilla, on sijoittajien tarkeda saada ajankohtaista tietoa hallussa pitdmas-
taan ja tarjolla olevasta kryptovarasta. MiCAn mukaan kuvaus onkin paivattava'®, Tama
tuo paljon suojaa sijoittajille, erityisesti siksi, ettd kryptovaroista annetut tiedot voivat
muuttua ja vanhentua nopeasti. Ndin ollen sijoittaja voi kdyttda omaa harkintaansa ku-

vausta lukiessaan ja sijoituspaatosta tehdessaan.

Muiden kryptovarojen kuin omaisuusreferenssitokenien tai sahkdrahatokenien tarjo-
ajien on paivitettava eli muutettava kryptovaran kuvausta tai markkinointiaineistoa, mi-
kali tulee esiin uusia seikkoja tai muutoksia, jotka voivat vaikuttaa osto- tai myyntipaa-
toksiin kryptovaramarkkinoillal®®. Niin saadaan luotua tarjoajalle ilmoittamisvelvollisuus
merkittdvistad tapahtumista. Tarjoajan on ilmoitettava syyt muutokselle valittdmastil®.

Nain voidaan varmistaa, etta tiedottaminen sijoittajille on mahdollisimman avointa.

Jos kryptovarojen tarjoamiselle on asetettu maaraaika, taytyy tarjoamisen tulos julkistaa
20 paivan kuluessa maaraajasta. Jos maaradaikaa ei ole asetettu, tulee liikkeeseenlaskijan

informoida yleis64 vahintdan kerran kuussa liikkeessa olevien kryptovarojen maara. o1

Tallainen informointivelvollisuus suojaa sijoittajilta huomattavilta riskeilta erityisesti niin,
ettd sijoittaja voi tehda itse omat paatoksensa oikeaan ja olennaiseen tietoon pohjau-
tuen. Muiden kryptovarojen kuin omaisuusreferenssitokenien tai séhkérahatokenien liik-

keeseenlaskijoilla ei ole muita tiedonantovelvollisuuksia®®?.

188 MiCA (EU) 2023/1114, art. 6 kohta 8.

189 MiCA (EU) 2023/1114, art. 12 kohta 1.
190 MiCA (EU) 2023/1114, art. 11 kohta 2.
191 MiCA (EU) 2023/1114, art. 10 kohta 1-2.
192 MiCA (EU) 2023/1114, art. 12 kohta 2.
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4.2.2 Omaisuusreferenssitokenit

Omaisuusreferenssitokenien liikkeeseenlaskijoiden julkaisemassa kuvauksessa tulee olla
tiedot liikkeeseenlaskijasta, omaisuusreferenssitokenista ja sen tarjoamisesta seka siihen
liittyvistd oikeuksista ja velvollisuuksista, kdytetysta teknologiasta, riskeista ja omaisuus-
reservistad.!®® Kuvauksessa on ilmoitettava, etti

"a) omaisuusreferenssitoken voi menettdd arvonsa osittain tai kokonaan;

b) omaisuusreferenssitoken ei vélttdmdttd ole aina siirrettdvissd;

c) omaisuusreferenssitoken ei vdlttéimdttd ole likvidi;

d) omaisuusreferenssitoken ei kuulu direktiivin 97/9/EY mukaisten sijoittajien

korvausjdrjestelmien piiriin;

e) omaisuusreferenssitoken ei kuulu direktiivin 2014/49/EU mukaisten talletusten

vakuusjdrjestelmien piiriin "%

Nailla varoituksilla saadaan informoitua sijoittajille suurimmat riskit kryptovaroihin liit-
tyen. Kun sijoittajat tietavat riskit, voivat he tehda omat paatdksensa paremmin. Muita
tulevaan arvoon liittyvaa ilmoitusta ei saa antaa kuvauksessa'®>. Sijoittajille tulee infor-
moida markkinointiviestinndssa, etta haltijoilla on oikeus vaatia lunastusta omaisuusre-

ferenssitokeneihinsa milloin tahansa®®®.

Kuvaukseen tulee sisaltya tiivistelma keskeisista tiedoista'®’. Tiivistelman avulla sijoittaja
voi saada nopeasti tietoonsa tarkeat seikat kyseessa olevasta omaisuusreferenssitoke-
nista. Liikkeeseenlaskijan tulee kuitenkin lisata tiivistelmaan huomautus siita, ettd ku-
vaus ei ole esitteen tapainen kehotus tai tarjous ostaa kryptovaraa, ja ostopaatos pitaisi

perustaa koko kuvaukseen ja kaikkeen kryptovarasta annettuun tietoon®8,

193 MiCA (EU) 2023/1114, art. 19 kohta 1.
194 MiCA (EU) 2023/1114, art. 19 kohta 4.
195 MiCA (EU) 2023/1114, art. 19 kohta 3.
196 MiCA (EU) 2023/1114, art. 29 kohta 2.
197 MiCA (EU) 2023/1114, art. 19 kohta 6.
198 MiCA (EU) 2023/1114, art. 19 kohta 6.
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Kuvauksen tulee olla annettu selkeasti ja tasapuolisesti eikd se saa olla harhaanjohtava.
Kuvaus taytyy laatia kotijasenvaltion virallisella kielella tai rahoitusalalla yleisesti kayte-
tylla kielelld®°. Jos kyseessa olevaa omaisuusreferenssitokenia tarjotaan myés toisessa
jasenvaltiossa, taytyy liikkeeseenlaskijan julkaista kuvaus sen jasenvaltion virallisella kie-
lell3 tai yleisesti rahoitusalalla kaytetyll4 kielell4.2°° N&in voidaan varmistaa mahdollisim-
man hyvin kaikkien sijoittajien saavan tieto tasapuolisesti ja ymmarrettavasti. Kuvaus on
oltava saatavilla julkisesti liikkeeseenlaskijan verkkosivuilla koko sen ajan, kun omaisuus-

referenssitokeneita on yleison hallussa?®®.

Kryptovaramarkkinoilla kryptovarojen arvo voi vaihdella hyvin nopeasti, tdman vuoksi
my6s omaisuusreferenssitokenien liikkkeeseenlaskijan tulee lisatd kuvaukseen paivays2°2.
Padivdyksen lisadmiselld voidaan varmistaa, etta sijoittaja voi selvittda markkinatilanteen

juuri silta hetkelta, kun lukee kuvausta.

Kryptovaran kuvausta tulee myos muuttaa, jos lilkkeeseenlaskijan toiminnassa tapahtuu
sellaisia muutoksia, joilla on todennakdisesti vaikutusta sijoittajiin kryptovaramarkki-
noilla. Tallaisia muutoksia voivat olla esimerkiksi reserviomaisuus ja sen sailytys, haltijoi-
den oikeudet, teknologia toiminnan taustalla tai valitusten kasittelymenettelyt. 23 Koska
kuvaus taten pidetdan ajan tasalla, voi sijoittaja luottaa kuvauksessa olevaan tietoon teh-

dessaan paatoksia kryptovaramarkkinoilla.

Omaisuusreferenssitokeniin liittyvan markkinointiaineiston tulee olla selkeasti tunnistet-

tavissa markkinoinniksi. Tiedot tulee antaa tasapuolisesti, selkeasti ja yhdenmukaisesti

199 Tutkielman kirjoitushetkelld, vuonna 2023, EU-alueella rahoitusmarkkinoilla yleisesti kdytetty kieli on
englanti.

200 MiCA (EU) 2023/1114, art. 19.

201 MIiCA (EU) 2023/1114, art. 28.

202 MiCA (EU) 2023/1114, art. 19 kohta 7.

203 MIiCA (EU) 2023/1114, art. 25 kohta 1.
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kryptovaran kuvauksen kanssa. Myos markkinointiviestintd on julkistettava verkkosi-

vuilla.2%4

Liikkeeseenlaskijan verkkosivuilla tulee olla tieto omaisuusreferenssitokenien maarasta
ja reserviomaisuuden arvosta ja koostumuksesta. Tama tieto tulee paivittda kuukausit-
tain, jolloin sijoittajilla on reaaliaikainen tieto omien sijoitustensa arvosta ja arvonkehi-
tyksesta. Verkkosivuilla tulee myds julkistaa tiivistelma tilintarkastuskertomuksesta seka
kokonainen reserviomaisuuden osalta oleva tilintarkastuskertomus. Samoin liikkeeseen-
laskijan tulee informoida sijoittajia verkkosivuillaan tapahtumista, jotka voivat todenna-

koisesti vaikuttaa omaisuusreferenssitokenin tai reserviomaisuuden arvoon.2%

4.2.3 Sahkorahatokenit

Sahkorahatokenien liikkeeseenlaskijoiden tulee julkaista kuvaus kryptovarasta ennen
sen tarjoamista yleis6lle2%. Kuvauksessa tulee antaa tiedot liikkeeseenlaskijasta, tarjot-
tavasta sahkorahatokenista ja siihen liittyvista velvollisuuksista ja oikeuksista, kaytetysta

teknologiasta seka tiedot riskeistd ja vaikutuksista ilmastolle ja ymparistolle??’

Kuten muidenkin kryptovarojen kuvausten, myds sahkoérahatokenin kuvaus tulee antaa
selkedsti ja tasapuolisesti, tarjoamisen kohteena olevan valtion virallisella kielella tai ylei-

sesti rahoitusalalla kdytetyll3 kielelld ja koneluettavassa muodossa®®.

Sahkorahatokenin kuvauksessa tulee olla tieto siita, ettei kukaan viranomainen ole tar-
kistanut kuvausta, vaan liikkeeseenlaskija on vastuussa kuvauksessa annettujen tietojen

paikkansapitdavyydestd. Kuvauksessa tulee myods antaa tiivistelma, josta varoituksena ku-

204 MiCA (EU) 2023/1114, art. 29.

205 MiCA (EU) 2023/1114, art. 30.

208 MiCA (EU) 2023/1114, art. 51 kohta 13.
207 MiCA (EU) 2023/1114, art. 51 kohta 1.
208 MiCA (EU) 2023/1114, art. 51.
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luttajille taytyy sanoa, ettd ostopadatos taytyy tehda koko kuvauksen perusteella. Sijoitta-
jille tulee myds informoida, ettei kyseessa ole esite tai tarjousasiakirja. Myos sijoittajien

oikeudesta lunastuttaa tokeninsa niiden nimellisarvolla, on mainittava kuvauksessa.?®®

Jotta sijoittajat saavat ajankohtaista tietoa ja osaavat ottaa huomioon tietojen julkai-
suajan, tulee kuvaus paivata. Kuvausta tulee lisaksi paivittaa, jos tulee esiin uusia seikkoja,

jotka voivat vaikuttaa sdhkdrahatokenin arviointiin.?1°

Markkinointiviestinnan tulee my6s sahkodrahatokenien osalta olla selkedsti tunnistetta-
vissa markkinoinniksi. Markkinoinnin tulee olla tasapuolista, selkeda ja yhdenmukaista
kyseessa olevan sdahkorahatokenin kuvauksen kanssa. Markkinointiviestinnan aloittami-
nen on sallittua vasta kuvauksen julkaisun jalkeen. Myos markkinointiviestinndssa on il-

moitettava sijoittajien lunastusoikeus.?!?

4.2.4 Kryptovarapalvelun tarjoajat

Sijoittajaa tulee suojata kryptovarapalvelun tarjoajan informointivelvollisuudella. Kaikki

tiedot on annettava selkedsti ja tasapuolisesti. Tiedot eivat saa olla harhaanjohtavia.?*?

Kryptovarapalvelun tarjoajien tulee asettaa verkkosivuilleen julkiseksi tiedot niista kryp-
tovaroista, joihin tarjottavat palvelut liittyvat?!3. Nain ollen kryptovarapalvelun tarjoajien
asiakkaiksi ryhtyessaan, sijoittajat tietdavat, mita kryptovaroja palveluntarjoaja tarjoaa.
Kryptovarapalvelun tarjoajan on ilmoitettava asiakkaille riskit liittyen kryptovaramarkki-
noilla toimimiseen 24, Riskit tiedostaessaan, voi sijoittaja tehda paremmin tietoon pe-

rustuvan paatoksen.

209 MiCA (EU) 2023/1114, art. 51.
210 MiCA (EU) 2023/1114, art. 51.
211 MiCA (EU) 2023/1114, art. 53.
212 MiCA (EU) 2023/1114, art. 66 kohta 2.
213 MiCA (EU) 2023/1114 art. 66 kohta 3.
214 MiCA (EU) 2023/1114, art. 66 kohta 3.
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Kryptovaroja koskevien toimeksiantoja asiakkaiden puolesta tekevat palveluntarjoajat
ovat velvollisia kertomaan asiakkaille syyt toimeksiannoille. Tiedot pitda antaa niin, etta

asiakkaat ymmartavat milld perusteilla toimeksiannot tehddan.?1°

Kryptovaroihin liittyvaa neuvontaa tarjoavien palveluntarjoajien on annettava asiakkaille
annetusta neuvonnasta raportti, josta kdy ilmi annettu neuvonta seka syyt annettujen
suositusten taustalla. Palveluntarjoajat, jotka tarjoavat salkunhoitoa, ovat velvollisia an-
tamaan salkunhoitotoimista raportin asiakkailleen. Kyseinen raportti on julkistettava kol-

men kuukauden vilein tai jatkuvasti verkossa nakyvaksi.?*®

Neuvontaa tai salkunhoitoa tarjoavat kryptovarapalvelun tarjoajat ovat velvollisia varoit-
tamaan asiakkaita kryptovarojen arvoon liittyvista riskeistd?!’. Sijoittajansuojan kannalta
on tarkeaa, etta riskit tuodaan esiin useaan otteeseen ennen sijoittajien ostopaatoksia
kryptovaramarkkinoilla. Asiakkaille on myds ilmoitettava, tarjotaanko neuvonta riippu-
mattomasti ja kuinka laajan analyysin perusteella?!8. Nain sijoittajat voivat paattaa milta
palveluntarjoajalta haluavat saada neuvontaa myds sen perusteella, mihin neuvonta pe-

rustuu.

Palveluntarjoajien informointivelvollisuudella parannetaan taten toimien lapinakyvyytta.
Sijoittajille informoidaan toimien syyt erityisesti silloin, kun toimilla tarkoitetaan sijoitta-

jien varoihin liittyvia paatoksia.

215 MiCA (EU) 2023/1114, art. 78 kohta 3.
216 MiCA (EU) 2023/1114, art. 81 kohta 13-14.
217 MiCA (EU) 2023/1114, art. 81 kohta 9.
218 MiCA (EU) 2023/1114, art. 81 kohta 2.
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4.3 Kryptovarapalvelun tarjoajien ja liikkeeseenlaskijoiden vakavarai-

suus ja toiminnan jatkuvuus

Kryptovaramarkkinoilla suurta riskia kuluttajille on tuoneet arvonmuodostukseen ja
kryptovarapalvelun tarjoajien vakavaraisuuteen liittyvat seikat, joilla kryptovaroihin si-
joittaneet ovat menettaneet huomattavia maaria rahaa palvelun kaatuessa. Kryptovara-
markkinoilla toimivien taytyy tdyttdaa myos vakavaraisuusehdot, joiden perusteella voi-

daan toimijan uskoa pysyvan toimintakelpoisena.

Turvalliset markkinat vaativat siten my0s sitd, etta kryptovarojen liikkeeseenlaskijat ja
kryptovarojen tarjoajat huolehtivat toimintojensa hairionsietokyvysta seka pyrkivat toi-

mintansa jatkuvuuteen ja pysyvyyteen.

4.3.1 Muut kryptovarat

Muiden kuin omaisuusreferenssitokenien ja sahkdrahatokenien liikkeeseenlaskijoilta ei
vaadita vakavaraisuutta tai toimintasuunnitelmaa toiminnan jatkuvuudelle MiCAssa.
Koska tahan kategoriaan kuuluvat kryptovarat eivat ole arvoltaan sidottuja kuten omai-
suusreferenssitokenit ja sahkorahatokenit, ei niiden kohdalla ole yhtad suuria rahoituk-

seen ja toiminnan jatkuvuuteen liittyvia riskeja.

4.3.2 Omaisuusreferenssitokenit

Omaisuusreferenssitokenien liikkeeseenlaskijoiden on huolehdittava siitd, etta keskeiset
tiedot ja toiminnot sdilyvat toiminnon jatkuvuuden varmistamiseksi, vaikka ilmenisi toi-
mintahairidita. Liikkeeseenlaskijoiden tulee ottaa huomioon mahdollisuudet huolehtia

tietojen ja toimintojen palauttamisesta ja toiminnan nopeasti jatkamisesta.?!®

219 MiCA (EU) 2023/1114, art. 34 kohta 9.
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Koska omaisuusreferenssitokenit ovat muita MiCAn alaisia kryptovaroja riskialttiimmat,
on erittdin tarkeaa, etta liikkeeseenlaskijat huolehtivat omasta taloudestaan jatkuvuu-
den takaamiseksi. Omaisuusreferenssitokenien liikkeeseenlaskijoilla on velvollisuus huo-
lehtia, ettd heilld on omia varoja vahintdaan 350 000 euroa, 2 prosenttia reserviomaisuu-
den mé&arasta tai neljasosa edellisen vuoden kiinteist yleiskustannuksista??°. Talld voi-
daan varmistaa liikkeeseenlaskijan vakavaraisuutta ja siten myos jatkuvuutta. Omaisuus-
referenssitokenien liikkeeseenlaskijoiden tulee kdyttaa toiminnassaan sellaisia jarjestel-

mia, joilla mahdollistetaan jatkuva toiminta?2?,

Tapa, jolla omaisuusreferenssitokenien liikkeeseenlaskun sadntely eroaa paljon muiden
kryptovarojen liikkeeseenlaskijoiden saantelystd, on velvollisuus pitdd omaisuusreservia.
Omaisuusreservin tarkoituksena on kattaa omaisuusreferenssitokenien referenssina ole-
vien omaisuuserien riskit ja puuttua haltijoiden lunastusoikeuksien likviditeettiriskeihin.
Kun omaisuusreservi pidetaan erilldan liikkeeseenlaskijan omista varoista, voidaan tur-

vata sijoittajan varat esimerkiksi, jos liikkeeseenlaskija joutuu maksukyvyttémaksi.?22

Vastuu omaisuusreservin huolehtimisesta on liikkeeseenlaskijalla. Omaisuusreservin
taytyy olla ajan tasalla niin, ettda omaisuusreferenssitokenin lunastus nakyy omaisuusre-
servissa vastaavana toimena, lisdyksena tai vahennyksena. Omaisuusreservin arvo maa-
raytyy markkinahintojen mukaan ja sen taytyy kaikkien sijoittajien varojen takaamiseksi
olla vahintdan saman arvoinen kuin liikkeeseenlaskijaan kohdistuvat saatavat.??*> Omai-
suusreservista voi sijoittaa osan, jolloin liikkeeseenlaskija vastaa tappioista ja voitoista.
Sijoittaminen on kuitenkin sijoittajansuojan varmistamiseksi tehtdva vain erittdin likvi-

deihin rahoitusvilineisiin.?2*

220 MiCA (EU) 2023/1114, art. 35 kohta 1.
221 MiCA (EU) 2023/1114, art. 34 kohta 6.
222 MiCA (EU) 2023/1114, art. 36.
223 MiCA (EU) 2023/1114, art. 36.
224 MiCA (EU) 2023/1114, art. 38.
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Omaisuusreservin vaatiminen omaisuusreferenssitokenien liikkeeseenlaskijoilta tuo pal-
jon turvaa niihin sijoittaville sijoittajille. Sijoittajat voivat luottaa saavansa saatavansa,
vaikka liikkeeseenlaskijan talous muuten karsisi huomattavasti ja liikkeeseenlaskija olisi

maksukyvyton.

Sijoittajilla on omaisuusreferenssitokenien liikkeeseenlaskijoihin kohdistuva oikeus vaa-
tia varojensa lunastusta silloin, kun haluavat. Liikkeeseenlaskijoilla tulee olla selvat toi-
mintaperiaatteet lunastusoikeuden varmistamiseksi. Lisaksi sijoittajilla on oikeus vaatia
reserviomaisuuden osalta lunastusta, jos liikkeeseenlaskijalle asetetut velvoitteet eivat
tayty. Liikkeeseenlaskijalla on velvollisuus luoda toimintaperiaatteet, joista ilmenee si-
joittajien oikeus lunastuttaa tokeninsa. Naihin voi kuulua esimerkiksi maarallisia tai ajal-

lisia ehtoja.??®

Merkittavien omaisuusreferenssitokenien osalta liikkeeseenlaskijan on pidettava huolta
siitd, etta sijoittajien lunastuspyyntdéihin pystytdaan vastaamaan ilman, etta liikkeeseen-
laskijan toiminta ja talous karsii. Toimintaperiaatteilla on myds varmistettava reser-
viomaisuuden likviditeettiprofiili. Taman varmistamiseksi liikkeeseenlaskijoiden taytyy
tehda testeja. Testeista voi selvita tiukennusta vaativia seikkoja, joihin EPV voi siten puut-

tua 226

Omaisuusreferenssitokenien liikkeeseenlaskijoiden taytyy laatia palautumissuunnitelma,
jonka perusteella liikkeeseenlaskijalla on toimet saadakseen omaisuusreservin takaisin
vaatimusten mukaisesti, palauttaakseen muun toiminnan ja palveluiden sailymisen??’.
Palautumissuunnitelman yllapidolla ja huolehtimisella voi liikkeeseenlaskija turvata jat-
kuvuuden. Palautumissuunnitelmaan voi kuulua toimintavaihtoehtoja, joiden mukaan

tallaisessa tapauksessa lunastuksesta voidaan esimerkiksi peria maksua, rajoittaa lunas-

tusmaaraa tai keskeyttda lunastukset??®. N&in liikkeeseenlaskijat voivat taata toiminnan

225 MiCA (EU) 2023/1114, art. 39 kohta 1-2.
226 MiCA (EU) 2023/1114, art. 45 kohta 3—4.
227 MiCA (EU) 2023/1114, art. 46 kohta 1.
228 MiCA (EU) 2023/1114, art. 46 kohta 1.
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jatkuvuuden, mika tuo sijoittajille turvaa, vaikka hetkellisesti lunastusoikeus ei toteutui-
sikaan. Liikkeeseenlaskijoiden taytyy laatia myds lunastussuunnitelma, jolla on voitava
nayttaad kyky toteuttaa omaisuusreferenssitokenien lunastus ilman taloudellista haittaa

sijoittajille?%°.

4.3.3 Sahkorahatokenit

Sahkorahatokenien liikkeeseenlaskijoilla tulee olla omat varat ja tarvittava alkupdaaoma,

milld voidaan varmistaa vakavaraisuus?3°.

Liikkeeseenlaskijoiden tulee suojata sahkdrahatokenia vastaan saadut varat niin, ettei
niitd voi sekoittaa liikkeeseenlaskijan omiin tai muiden sijoittajien varoihin?3!. Varoista
vahintdan 30 prosenttia on sdilytettava luottolaitoksissa erillisilla tileilld. Loput varat voi-
daan sijoittaa. Sijoittamisen tulee kutenkin tapahtua vain vahariskisiin ja turvallisiin seka

erittiin likvideihin rahoitusvilineisiin.?32

Jos liikkeeseenlaskija harjoittaa luottojen myontamista sijoittajille, tulee luotot myontaa
eri varoista, kuin asiakkaiden sdhkoérahatokenia vastaan antamista varoista?33. Niin voi-
daan pitdaa huolta sijoittajien varoista ja mahdollisuudesta lunastuttaa hallussa pita-
mansa sahkdrahatokenit niin halutessaan. Sahkdrahatokenien osalta palautumis- ja lu-
nastussuunnitelmia sdannellddn samoin kuin edelld omaisuusreferenssitokenien

osalta?34.

Merkittavien sahkdrahatokenien liikkeeseenlaskijoiden tulee yllapitaa samanlaista omai-
suusreservia kuin omaisuusreferenssitokenien liikkeeseenlaskijoiden. Samoin nadiden

liikkeeseenlaskijoilla tulee olla omia varoja niin, etta niilla voidaan taata vakavaraisuus ja

229 MiCA (EU) 2023/1114, art. 47.

230 EPNDir 2009/110/EY, art. 4-5.

231 EPNDir 2007/64/EY, art. 9 kohta 1 ja 2., EPNDir 2009/110/EY art. 7 kohta 1.
232 MiCA (EU) 2023/1114, art. 54.

233 EPNDir 2009/110/EY, art. 6 kohta 1.

234 ks. luku 4.3.2., MiCA (EU) 2023/1114, art. 55.
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toiminnan jatkuvuus myds stressitilanteessa. Toimivaltaisilla viranomaisilla on myds val-
tuudet maarata myos muut sahkorahatokenien liikkeeseenlaskijat kuin merkittavien sah-

kérahatokenien liikkeeseenlaskijat noudattamaan néitd saantoja.?®

Sahkorahatokenien haltijoille tulee myontaa liikkeeseenlaskijaan kohdistuva saatava il-
man maksua. Lunastuksen ehdot tulee mainita kryptovaran kuvauksessa. Lunastuksen
arvo lasketaan nimellisarvon mukaisesti ja liikkeeseenlaskijan tulee lunastaa sahkoraha-

tokeni haltijan pyynnosta.23®

4.3.4 Kryptovarapalvelun tarjoajat

MiCAssa asetetaan my6s kryptovarapalvelun tarjoajille vakavaraisuusvaatimukset??’. Va-
kavaraisuusvaatimuksilla voidaan minimoida kryptovarapalvelun tarjoajien hallitsema-
ton kaatuminen, joka voisi pahimmassa tapauksessa johtaa asiakkailla suuriin tappioihin.
Kun kryptovarapalvelun tarjoajalta vaaditaan vakavaraisuutta, voivat sijoittajat olla pel-

kaamatta palveluntarjoajan kaatumista ja sen myo6ta kaiken sijoittamansa menettamista.

Muiden kryptovarapalvelun tarjoajien kuin sdhkdisen rahan liikkeeseenlaskijoiden, mak-
sulaitosten tai luottolaitosten osalta on maaratty, etta asiakkaiden kryptovarat ja varat
taytyy sadilyttdaa luottolaitoksessa tai keskuspankissa niin, ettd asiakkaiden omistusoi-

keuksista voidaan pitda huolta ja ne pysyvat erilldan palveluntarjoajan varoista?38.

Kryptovarapalvelun tarjoajilla, jotka tarjoavat sdilytysta ja hallinnointia, kaupankdyn-
tialustaa, vaihtoa toisiin varoihin tai kryptovaroja kohdennetusti on oltava toiminnan hal-
littuun alasajoon suunnitelma. Hallitun alasajon tavoitteena on ajaa toiminta alas ilman,

ettd siitd koituu sijoittajille taloudellista haittaa.?3°

235 MiCA (EU) 2023/1114 art. 58.
236 MiCA (EU) 2023/1114, art. 49.
237 MiCA (EU) 2023/1114, art. 67.
238 MiCA (EU) 2023/1114, art. 70.
239 MICA (EU) 2023/1114, art. 74.
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Jos kryptovarapalvelun tarjoaja tarjoaa sailytys- tai hallintopalveluita asiakkaille, tulee
asiakkaan nimissa pitda positiorekisteria ja sailytyspolitiikkaa, josta voidaan nahda asiak-
kaiden oikeudet omiin kryptovaroihinsa. Rekisteriin tulee kirjata kaikki asiakkaiden kryp-
tovaroihin ja niihin liittyviin oikeuksiin liittyvat tapahtumat. Kryptovarapalvelun tarjoajan
taytyy antaa asiakkaille kaikki tiedot heidan positioistaan positioilmoituksella vahintaan
kolmen kuukauden vilein. Asiakkailla on oikeus saada positioilmoitus halutessaan.?4°

Nain asiakkaat voivat milloin tahansa saada tiedot omistamistaan kryptovaroista. Talla

voidaan parantaa sijoittajansuojaa sijoittajille tapahtuvan informoinnin kautta.

Sailytyspolitiikalla voidaan varmistaa, etta kryptovarat pysyvat tallessa. Koska kryptova-
rapalvelun tarjoajan tehtavana on pitdaa huolta kryptovarojen pysymisesta tallessa, voi
sijoittaja luottaa siihen, ettei kukaan muu paase salausavaimeen kasiksi, eika kryptovarat
katoa esimerkiksi petoksen takia. Samoin kryptovarapalvelun tarjoajan tulee pitaa asiak-

kaan varat erilldan omistaan, jotta ne eivat voi menni sekaisin keskenddn.?*!

Tallaisille kryptovarapalvelun tarjoajille on my6s annettu vastuu kryptovarojen menetyk-
sestd, jos palveluntarjoajaan kohdistuu esimerkiksi hakkerointia. Jos ndin kavisi, tulisi
kryptovarapalvelun tarjoajan korvata menetykset asiakkaan menettamien kryptovarojen
arvoon asti.?*? Sijoittajien ei nain ollen tarvitse pelata kryptovarapalvelun tarjoajaan koh-
distuvia hakkerointeja tai muita tapauksia, joissa heiddn omistamansa varat voisivat ka-

dota.

4.4 Tasapuolisten ja turvallisten markkinoiden takaaminen

Sijoittajan tulee voida luottaa siihen, ettd kryptovaramarkkinoilla toimitaan hanen
etunsa mukaisesti. Samoin sijoittajansuojan nakdkulmasta on erittdin tarkeaa, etta kaik-

kia sijoittajia kohdellaan kryptovaramarkkinoilla samanarvoisesti.

240 MiCA (EU) 2023/1114, art. 75.
241 MiCA (EU) 2023/1114, art. 75.
242 MiCA (EU) 2023/1114, art. 75.
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MiCAssa tuodaan liikkeeseenlaskijoille ja kryptovarapalvelun tarjoajille velvollisuus toi-
mia avoimesti, rehellisesti ja sijoittajan edun mukaisesti. Koska MiCA saantelee velvolli-
suuksia tarkasti ja ndin turvaa sijoittajansuojaa, voi sijoittaja luottaa liikkeeseenlaskijan
antamiin tietoihin liittyen sijoituskohteena olevaan kryptovaraan ja liikkeeseenlaskijan
tekojen olevan sijoittajan etujen mukaisia. Sijoittajansuoja toteutuu tassa tapauksessa
siten, etta sijoittajan ei tarvitse epailla liikkeeseenlaskijan motiiveja eika tietojen oikeel-

lisuutta.

MiCA-asetuksella ei voida, eikd pyritdakdaan, muuttamaan kryptovarojen luonnetta, jotta
markkinat toimisivat mahdollisimman tehokkaasti. Vaikka MiCAssa otetaan paljon ris-
keja huomioon, ei kryptovaroihin sijoittaessaan sijoittaja voi olla varma arvonkehityk-
sestd. Kryptovarojen liikkeeseenlaskijoiden ja kryptovarapalvelun tarjoajien tulee infor-
moida ja varoittaa sijoittajia kryptovaroihin liittyvista riskeista. Ndin voidaan varmistaa,
ettad sijoittajat tiedostavat riskit. Riskit tiedostaessaan ja siten kryptovarojen spekulatiivi-
suuden tiedostaessaan arvonmuodostukseen liittyvat riskit ovat sijoittajan omien paa-
tosten mukaisia. Jos sijoittaja on valmis ottamaan riskin kryptovaramarkkinoilla, voi han

niin tehda.

Yksi keskeisista piirteista sijoittajan turvaamisen keinoista, on turvata sijoittajien sijoitta-
mat varat. Kun sijoittaja sijoittaa, mahdollisesti suuriakin summia, kryptovaroihin, on si-
joittajansuojan toteutumisen kannalta erittdin tarkeda, etta kryptovarojen liikkeeseen-
laskijoilla ja kryptovarapalvelun tarjoajilla on velvollisuus pitda huolta seka omasta talou-

destaan etta sijoittajien varoista.

4.4.1 Muut kryptovarat

Jotta voidaan taata turvalliset ja tasapuoliset markkinat, tulee liikkeeseenlaskijoiden toi-

mia tasapuolisesti, rehellisesti ja ammattimaisesti. Viestinta sijoittajien kanssa on teh-

tava tasapuolisesti ja selkeasti. Viestintd ei mydskdan saa olla harhaanjohtavaa.?*

243 MiCA (EU) 2023/1114, art. 14 kohta 1.
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Sijoittajia tulee kohdella yhdenvertaisesti. Jos kryptovarojen liikkeeseenlaskijat ovat il-
moittaneet syyt kuvauksessa ja markkinoinnissaan etuoikeutetusta kohtelusta, on se sal-
littua perustellusti.?** Tall6in sijoittajiin ei-yhdenvertainen kohtelu on ollut tiedossa jo

ennen kuin sijoittajan ovat tehneet paatoksensa kryptovaroihin sijoittamisesta.

Jos sijoittaja on ostanut muita kryptovaroja kuin omaisuusreferenssitokeneita tai sahko-
rahatokeneita suoraan liikkeeseenlaskijalta tai kauppapaikasta ennen kuin kryptovarat
on otettu kaupankaynnin kohteeksi, sijoittajalla on 14 padivan peruuttamisoikeus. 14 pai-
van peruutusoikeus ei pade, jos kryptovaroille mahdollisesti asetettu merkintaaika paat-
tyy ennen sita. Tasta ei saa aiheutua sijoittajille lisdkuluja ja kaikki maksusuoritukset on
palautettava ilman viivytystd.2%* Silloin, kun kryptovarojen tarjoaminen peruutetaan, tu-

lee haltijoiden saada sijoittamansa varat takaisin viimeistdan 25 paivan kuluttua?®.

Kryptovaran haltijalla on vastuu osoittaa hanelle aiheutunut haitta siitd, jos kryptova-
rasta julkaistu tieto on ollut harhaanjohtavaa tai muuten puutteellista MiCAn sdaantelyn
mukaisesti. Jos haltija pystyy osoittamaan, etta tallainen tapaus on vaikuttanut hanen
paatoksiinsa kryptovaramarkkinoilla ja siitd on aiheutunut haittaa, on liikkeeseenlaskija
tai kaupankayntialustan yllapitajan vastuulla korvata kryptovaran haltijalle kaikki tapauk-

sesta aiheutunut tappio.?*’

4.4.2 Omaisuusreferenssitokenit

Myds omaisuusreferenssitokenien liikkeeseenlaskijoiden tulee toimia rehellisesti, tasa-
puolisesti ja ammattimaisesti kryptovaramarkkinoilla. Sijoittajien kanssa tapahtuvan

viestinnan tulee olla selkeda ja tasapuolista. Toiminta ei saa olla harhaanjohtavaa. Liik-

244 MIiCA (EU) 2023(1114, art. 14 kohta 2.
245 MIiCA (EU) 2023/1114, art. 13.
246 MiCA (EU) 2023/1114, art. 14 kohta 3.
247 MiCA (EU) 2023/1114, art. 15.
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keeseenlaskijoiden tulee toimia yhdenvertaisesti ja haltijoiden edun mukaisesti. Epata-
sapuolinen kohtelu on mahdollista vain, jos mahdollisista etuoikeuksista mainitaan jo
kryptovaran kuvauksessa. Ndin saadaan luotua yhdenvertaiset markkinat, joilla sijoitta-

jat tietavat oikeutensa ja vastuunsa.?*®

Jotta sijoittaja voi luottaa oikeuksiensa toteutumiseen kryptovaramarkkinoilla, tulee
talla olla myds mahdollisuus valittaa liikkeeseenlaskijalle. Valitusoikeudella voidaan
myds toteuttaa liikkeeseenlaskijoihin kohdistuva vaatimus sijoittajien edun mukaan toi-
mimisesta. Omaisuusreferenssitokenien liikkeeseenlaskijoiden tdaytyy mahdollistaa si-
joittajille mahdollisimman nopea ja oikeudenmukainen tapa tehda valituksia maksutta.
Valituksiin on annettava malli ja ne on kasiteltdva nopeasti ja oikeudenmukaisesti.?*° Va-
litusten kasittelyn on oltava oikeudenmukaista, jotta sijoittajansuoja voi toteutua ja si-

joittajat ovat yhdenvertaisia.

Jos omaisuusreferenssitokenien liikkeeseenlaskija on antanut vaaraa tai harhaanjohta-
vaa tietoa kryptovarasta, voi kryptovaran haltija hakea korvausta haneen kohdistuvasta
haitasta. Haltijalla on kuitenkin vastuu itse osoittaa harhaanjohtavan tiedon ja hanen

kryptovaraan liittyvan paatdksensa valinen yhteys.?>0

Omaisuusreferenssitokenien osalta omaisuusreservin yllapidossa voidaan kayttaa kol-
matta osapuolta sdilytykseen. Talloin liikkeeseenlaskijan taytyy varmistaa, etta sailytta-
jana toimiva osapuoli on asiantunteva ja talla on tarpeeksi hyva maine toimiakseen omai-
suusreservin sailyttdjana.?>! Sailyttdjana toimivan osapuolen tiytyy toimia tasapuolisesti

ja sijoittajien edun mukaisesti?®2.

248 MiCA (EU) 2023/1114, art. 27.
249 MiCA (EU) 2023/1114, art. 31.
250 MiCA (EU) 2023/1114, art. 26.
251 MiCA (EU) 2023/1114, art. 37 kohta 4.
252 MiCA (EU) 2023/1114, art. 37 kohta 8.
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Omaisuusreferenssitokenien liikkeeseenlaskijat tai kryptovarapalvelun tarjoajat eivat
saa myontaa korkoa sijoittajille omaisuusreferenssitokeneista. Koroksi voidaan tdssa ta-
pauksessa katsoa myos erilaiset etuudet silld ajalla, kun sijoittajalla on hallussaan omai-

suusreferenssitokeneita.?>?

4.4.3 Sahkorahatokenit

Mikali sahkorahatokenin haltija voi osoittaa, etta lilkkkeeseenlaskijan antamassa kuvauk-
sessa olleen virheellisen tai muuten MiCAn vaatimusten vastaisen seikan vaikuttaneet
hdanen tekemaan paatokseensa kryptovaramarkkinoilla, voi han hakea korvausta tappi-

oista, joita tapahtuneesta on koitunut?>,

Sahkorahatokenien liikkeeseenlaskijat tai kryptovarapalvelun tarjoajat eivat saa myontaa
korkoa tokenien haltijoille. Kuten omaisuusreferenssitokenien osalta, koroksi lasketaan
myds muut etuudet, joita mydnnetdan sen perusteella, milloin sijoittajalla on hallussaan

sihkdrahatokeneita.?>>

Sahkorahatokenien liikkeeseenlaskijoiden tulee viipymatta vaihtaa sijoittajilta saatavat
varat sdhkérahatokeneihin?°®. Koska kryptovaramarkkinoilla tokenien arvo voi vaihdella
hyvin nopeasti, voidaan nadin suojata sijoittajien edun mukaan toimimista ja tehda vaihto

silloin, kun sijoittaja niin haluaa.

4.4.4 Kryptovarapalvelun tarjoajat

Jotta sijoittajaa voidaan suojata ja sijoittajansuoja voi toteutua, tulee myos kryptovara-

palvelun tarjoajien toimia markkinoilla rehellisesti ja tasapuolisesti. Samoin toiminnan

taytyy olla asiakkaan edun mukaista.?>’

253 MiCA (EU) 2023/1114, art. 40.

254 MiCA (EU) 2023/1114, art. 52.

255 MiCA (EU) 2023/1114, art. 50.

256 EPNDir 2009/110/EY, art. 6 kohta 3.
257 MiCA (EU) 2023/1114, art. 66 kohta 1.
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Asiakkailla on oltava mahdollisuus valittaa kryptovarapalvelun tarjoajien toiminnasta
maksutta. Valitusten kasittelyyn on oltava tehokkaat ja avoimet menettelyt, joiden mu-

kaan palveluntarjoajan on tutkittava valitukset nopeasti ja oikeudenmukaisesti.?>®

Ne kryptovarapalvelun tarjoajat, joiden palveluna on yllapitaa kaupankayntialustaa, saa-
vat kdyda kauppaa asiakkaiden varoilla vain, jos asiakas on siihen suostunut?°. Niiden
kryptovarapalvelun tarjoajien, jotka kayvat kryptovaroilla kauppaa asiakkaiden puolesta,
on otettava huomioon asiakkaan edut. Tahdn poikkeuksena on tilanteet, joissa asiakas
on itse antanut ohjeita siihen, miten haluaa varoillaan tehtdavan kryptovaramarkki-
noilla.?%° N&in sijoittajilla on itselldan valta paattaa varoillaan tehtavista kaupoista ja toi-
minnasta kryptovaramarkkinoilla. Kryptovaroja koskevien toimeksiantojen vastaanotta-
vien ja vdlittavien palveluntarjoajien tulee varmistaa nopea ja asianmukainen toi-

minta2°l,

Sellaisten kryptovarapalvelun tarjoajien, jotka tarjoavat joko neuvontaa tai salkunhoitoa,
tulee antaa palveluitaan asiakkaiden tietoihin perustuen. Palveluntarjoajien tulee asiak-
kaita palvellessaan ottaa huomioon asiakkaiden osaaminen, kokemus, taloudellinen ti-
lanne seka sijoitustavoitteet. Nadihin tietoihin perustuen neuvontaa tai salkunhoitoa tar-
joavien palveluntarjoajien on arvioita ovatko kryptovarat soveltuva sijoituskohde kysei-
selle asiakkaalle. Jos asiakas ei halua antaa tietoja, kryptovarapalvelun tarjoajat eivat saa
suositella kryptovarapalveluja asiakkaille tai aloittaa salkunhoidon tarjoamista. Arvio tu-
lee toistaa joka toinen vuosi, jotta varmistetaan asiakkaiden taloudellinen tilanne ja

muutokset asiakkaiden toiveissa ja tavoitteissa kryptovaramarkkinoilla toimiessaan.262

258 MiCA (EU) 2023/1114, art. 71.
259 MiCA (EU) 2023/1114, art. 76 kohta 6.
260 MiCA (EU) 2023/1114, art. 78 kohta 1.
261 MiCA (EU) 2023/1114, art. 80 kohta 1.
262 MiCA (EU) 2023/1114, art. 81.
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Jotta markkinat pysyisivat sijoittajille tasapuolisina ja avoimina, tulee kryptovarapalvelun
tarjoajan, joka toimii kryptovarojen kauppapaikkana, informoida sijoittajia toteutuneista
liiketoimista ja reaaliaikaiset osto- ja myyntihinnat markkinoilla. Tiedot tulisi yhdenver-
taisuuden vuoksi antaa sijoittajille maksuttomasti ja saataville syrjimatta ketdan.?%3 Jotta
markkinat ovat toimivat myos vaihtopalveluita tarjoavan kryptovarapalvelun tarjoajan
taytyy julkistaa kiinteat hinnat tai menetelmat hinnan muodostumiselle. Toimeksiannot
taytyy toteuttaa sen hetkisten hintojen mukaisesti, eika kryptovarapalvelun tarjoaja voi
muuttaa hintoja toimeksiannon antamisen jalkeen. Toteutuneet liiketoimet taytyy julkis-
taa asiakkaille hintoineen ja maarineen.?®* Sijoittajat voivat nahd3 muiden tekemit toi-
meksiannot ja vaihtohinnat, jolloin yhdenvertaisen toiminnan takaaminen on helpom-

paa.

Sijoittajien kanssa taytyy tehda sopimus, jos palveluntarjoaja haluaa tarjota siirtopalve-
luita. Sopimuksessa tulee selventda vastuut ja tehtavat, joiden mukaan siirtopalveluiden
tarjoaminen ja kdyttaminen asiakkaan varoille on mahdollista.?®® Sijoittajat voivat itse
vaikuttaa sopimuksen sisaltéon ja siten siihen, miten heidan varoillaan toimitaan mark-

kinoilla.

4.5 Kryptovaramarkkinoiden vaarinkdayton estaminen

MiCA pyrkii estamaan markkinoiden vaarinkdyttda erilaisin toimin, joita kryptovarojen
liikkeeseenlaskijoiden ja kryptovarapalvelun tarjoajien tulee noudattaa sijoittajansuojan
toteutumiseksi. MiCAlla pyritddan myds jaljitettdvyyden vahvistamiseen kryptovaramark-
kinoilla. Talléin voitaisiin helpommin estda saantelyn vastainen toiminta ja sijoittajille

voitaisiin luoda turvallisemmat markkinat.

MiCAssa esitetyt keinot markkinoiden vaarinkdyton estamiseksi ja siihen laadittujen

saantojen soveltamisala on kaikki toimet, jotka

263 MIiCA (EU) 2023/1114, art. 76 kohta 9-11.
264 MiCA (EU) 2023/1114, art. 77
265 MiCA (EU) 2023/1114, art. 82.
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"liittyvdt sellaisiin kryptovaroihin, jotka on otettu kaupankdynnin kohteeksi ja joi-

den ottamista kaupankdynnin kohteeksi on pyydetty”2°®.

Sisapiiritietoa voidaan pitda yhtena riskina seka sijoittajansuojalle ettd yhdenvertaisille
ja toimiville markkinoille. Jos kryptovarojen liikkeeseenlaskijaan liittyy sisapiiritietoa, tu-
lee siitd informoida yleisolle. Ndin yleiso voi arvioida sisapiiritietoa oikea-aikaisesti ja pys-
tyy ottamaan sen huomioon tehdessdan paatoksia kryptovaramarkkinoilla. Sisapiiritie-
toa ei tarvitse julkistaa heti, jos kaikki edellytykset tayttyvat. Naita edellytyksia ovat liik-
keeseenlaskijan oikeutettujen etujen vaarantuminen julkaisun takia, julkistamisen lyk-
kdaminen ei todenndkoisesti johda yleis6a harhaan ja sisapiiritiedon luottamuksellisuus
voidaan taata.?®” Kukaan ei saa kayttaa sisapiiritietoa hyvikseen tai toisen henkilén hy-
vaksi?®8, Myoskaan asiakkaiden tietoja tai tietoja toimeksiannoista, joita kryptovarapal-

velun tarjoajat saavat, ei saa kayttaa vaarin?®°,

Markkinoiden manipulaatiota ei saa harjoittaa kryptovaramarkkinoilla. Markkinoiden
manipulaatiota ovat sellaiset toimet, jotka voivat antaa tai todenndkoisesti antaa har-
haanjohtavaa tai vaaraa tietoa kryptovaraan liittyen, tai vaikuttaa nailla tiedoilla krypto-
varan hintaan.?’° Koska kryptovaramarkkinoilla kysynta ja tarjonta maarittavat hinnan,
voi kryptovaroihin liittyva markkinoiden manipulaatio pahimmassa tapauksessa aiheut-
taa suuria hinnan vaihteluita suuntaan tai toiseen. Taman vuoksi sijoittajansuojan takaa-
miseksi taytyy markkinoiden manipulaatioon puuttua ja sellaiset toimet, jotka voidaan

laskea markkinoiden manipulaatioksi, kieltaa.

Markkinoiden manipulaatiota estetdan velvoittamalla kryptovaratarjoajia ja muita kryp-
tovaramarkkinoilla toimivia kdyttamaan toiminnassaan jarjestelmia, joilla voidaan estaa

ja havaita markkinoiden vaarinkdytt6a%’!. Koska tallaisista havainnoista taytyy ilmoittaa

266 MiCA (EU) 2023/1114, art. 86.
267 MiCA (EU) 2023/1114, art. 88 kohta 2.
268 MiCA (EU) 2023/1114, art. 89.
269 MiCA (EU) 2023/1114, art. 78 kohta 2.
270 MiCA (EU) 2023/1114, art. 91.
271 MiCA (EU) 2023/1114, art. 92 kohta 1.
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toimivaltaisille viranomaisille, voidaan jarjestelmien avulla havaita laajemminkin mark-

kinoiden vaarinkayttoa.

Eturistiriidat ovat yksi seikka, joka voi vaikuttaa markkinoiden turvallisuuteen ja toimi-
vuuteen. Liikkeeseenlaskijoiden ja kryptovarapalvelun tarjoajien on yllapidettava toimin-
taperiaatteita, jotta eturistiriitoja voidaan ehkéistd?’2. Sellaisten kryptovarapalvelun tar-
joajien, jotka tarjoavat kryptovaroja kohdennetusti, taytyy ottaa toimintaperiaatteissaan
huomioon eturistiriitojen riskit silloin, kun

"a) kryptovarapalvelun tarjoajat tarjoavat kryptovaroja kohdennetusti omille

asiakkailleen;

b) kryptovarojen kohdennetun tarjoamisen ehdotettu hinta on arvioitu liian

suureksi tai liian pieneksi;

c) tarjoaja maksaa tai myéntdd kryptovarapalvelun tarjogjille kannustimia,

mukaan lukien ei-rahalliset kannustimet”?73.

Toimeksiantoja vastaanottavat ja valittavat kryptovarapalvelun tarjoajat eivat saa reitit-
tda toimeksiantoja palkkioiden tai muiden etujen perusteella tietylle kaupankayntialus-

talle tai palveluntarjoajalle?’4.

Toimivaltainen viranomainen voi evata omaisuusreferenssitokenien liikkeeseenlaskijoilta
toimiluvan, jos liikkeeseenlaskija ei tayta MiCAn vaatimuksia, ylimman hallintoelimen ja-
senet eivat tayta vaatimuksiaan tai lilketoimintamalli voi aiheuttaa vakavan uhan krypto-
varamarkkinoille?’>. Samoin omaisuusreferenssitokenien toimilupa voidaan peruuttaa,
jos liiketoiminta on lopetettu, toimilupa on annettu vaarin perustein, toimiluvan edelly-

tykset eivat enda tayty tai toiminta aiheuttaa vakavan riskin kryptovaramarkkinoille?’®,

272 MiCA (EU) 2023/1114, art. 32; art. 72.
273 MiCA (EU) 2023/1114, art. 79 kohta 2.
274 MiCA (EU) 2023/1114, art. 80 kohta 2.
275 MiCA (EU) 2023/1114, art. 21 kohta 2.
276 MiCA (EU) 2023/1114, art. 24 kohta 1.
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Koska toimivaltaiset viranomaiset valvovat kryptovaramarkkinoiden toimintaa ja MiCAn
tuomien velvoitteiden toteutumista, parantuu sijoittajansuoja kryptovaramarkkinoilla
paljon. Markkinoiden vaarinkdytt6on puuttumalla, voidaan sijoittajille luoda turvalli-
sempi toimintaymparisto. Sijoittajat voivat oikeusvarmuuden vuoksi luottaa siihen, etta

MiCAa noudatetaan ja vaarinkdytoksista tulee seuraamuksia.
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5 Johtopaatokset

Tutkielman tavoitteena oli vastata siihen, miten uusi MiCA-asetus vaikuttaa sijoittajan-
suojaan kryptovaramarkkinoilla ja antaa mahdollisimman selkea kuva siita, millaisia ris-
keja kryptovaramarkkinoilla on sijoittajalle ja millainen tarve kryptovaramarkkinoilla on

uudelle saantelylle sijoittajansuojan takaamiseksi.

Ennen MiCA-asetuksen voimaantuloa kryptovaramarkkinat olivat hyvin arvaamattomat
ja sijoittaminen hyvin epavarmaa. Kryptovarojen arvo pohjautuu kysyntdan ja tarjontaan,
minka vuoksi onkin mahdotonta ennustaa yksittdisen kryptovaran suosiota ja arvonke-
hitysta ajan kuluessa. Sijoittajan tuleekin ottaa riskit huomioon kryptovaroihin sijoittaes-

saan paljon vahvemmin kuin perinteisilla arvopaperimarkkinoilla.

Kryptovaramarkkinoilla esiintyy monia muitakin riskeja, joita sijoittajan tulee ottaa huo-
mioon kryptovaramarkkinoilla toimiessaan. Joitain, kuten rahanpesuun ja kryptovaratar-
joajien toimilupiin liittyvia riskejd, on otettu huomioon varsinkin Suomen kansallisella
tasolla jo ennen MiCA-asetusta. Kryptovaramarkkinoita on kuitenkin ennen MiCAa kut-
suttu "villiksi Iéinneksi”, jossa selkeda saantelya ei ole ja ihmiset voivat toimia omilla sdan-

ndilldan aiheuttaen suuriakin riskeja kryptovaramarkkinoilla sijoittaville.?”’

5.1 MiCA-asetuksen vaikutukset kryptovaramarkkinoihin

MiCAn tarkeimmat tavoitteet ovat sijoittajansuojan parantaminen kryptovaramarkki-
noilla ja innovatiivisuuden, kilpailun ja digitaalisen kehityksen mahdollistaminen. Tavoit-
teilla on tarkoituksena saavuttaa sijoittajille mahdollisimman turvalliset kryptovaramark-
kinat, joilla viranomaiset voivat valvoa toimijoita, tapahtumia ja sdantelyn toteutumista.
Samoin tarkoituksena on luoda EU-alueen yhteinen kauppa-alue, jolla toimijat voivat toi-

mia ilman epdvarmuutta lainsdadannosta ja suhtautumisesta kryptovaramarkkinoihin.

277 7etzsche ja muut, 2023, s. 14
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Koska MiCA-asetus on ensimmadinen saantelykehys, joka ottaa huomioon sijoittajansuo-
jan ja sijoittajien aseman kryptovaramarkkinoilla, ei ennen sen voimaanastumista sijoit-
tajia suojannut mikaan taho EU-tasolla. Ndin ollen kryptovaramarkkinoilla saattoi hel-
pommin esiintyd muun muassa markkinoiden manipulointia ja harhaanjohtavuutta.
MiCA-asetuksen myo6ta kryptovaratarjoajien velvollisuudet esimerkiksi tiedonantoon liit-
tyen kasvavat, mika tuo luottamusta kryptovaramarkkinoihin. Samoin uuden saantelyke-
hyksen myota kryptovaramarkkinoilla tapahtuviin vaarinkdytoéksiin on mahdollista puut-
tua. Kun sdantelya ei ole ennen ollut, on vaarinkdytoksiin puuttuminen ollut kdytadnnossa
mahdotonta. Uuden sdantelyn myo6ta kryptovarapalvelun tarjoajien tulee myos suojella
sijoittajien lompakkoja ja heilld on korvausvelvollisuus menettdessaan sijoittajien va-

roja.?’®

Kun puhutaan uudesta, laajasta sdantelykehyksesta, jolla pyritdan vaikuttamaan markki-
noihin, nousee heti esiin mahdolliset negatiiviset vaikutukset markkinoihin innovoinnin
ja kannattavuuden kautta. Yksi syy siihen, miksi kryptovaroja ei olla laskettu perinteisen
arvopaperimarkkinasdantelyn piiriin, onkin se, ettd arvopaperimarkkinoiden tiukka
saantely olisi liian tiukkaa kryptovaramarkkinoille. MiCA-saantelylla saadaankin aikaan
mahdollisimman sopiva ja kryptovaramarkkinoilla toimiva saantelykehys, joka ei vaikuta
negatiivisesti kryptovaramarkkinoiden kehitykseen, innovointiin ja kilpailuun. Eurooppa-
neuvoston puheenjohtaja Charles Michel onkin 29.9.2020 FT ETNO -foorumissa painot-
tanut, etteivat digitaalisen kehityksen taustalla vaikuttavat arvot esta yritysten kannatta-
vuutta, vaan enemmankin uusilla, turvaa, luotettavuutta ja etiikkaa painottavilla tekno-

logioilla saadaan aikaan EU-alueelle kilpailuetua?’.

Voidaankin paatelld, ettda MiCAn sadantelyn myo6ta sijoittajansuoja paranee kryptovara-
markkinoilla huomattavasti. Kryptovaramarkkinoilla, kuten perinteisilla arvopaperimark-

kinoillakin, toimivat markkinat vaativat luottamusta ja informointia. MiCAssa puututaan

278 Kaisto, Paukku, 2022.
279 Eyroopan neuvosto, 2023
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ndistd molempiin ja saadaan aikaan sdantelyd, joka suojaa sijoittajaa suurimmilta ris-

keilta, joita kryptovaramarkkinoilla on ollut.

5.2 Tulevaisuuden nakymat

Vuonna 2022 kryptojen markkina-arvo laski huomattavan paljon, kun taas markkina-
arvo on vuoden 2023 alusta joulukuuhun mennessa lahes tuplaantunut.?®° Voidaankin
olettaa, ettd uudet sdantelykehykset tulevat nostamaan kryptovaroihin sijoittamisen
suosiota merkittavasti [dhivuosina. Tama voi johtua seka sijoittajansuojan tuomasta luot-
tamuksesta kryptovaramarkkinoita kohtaan ettd MiCAn tuomista mahdollisuuksista in-
novaatioiden ja kehityksen kasvamiseen, tietden, ettd Euroopan unionissa kaikki jasen-
maat suhtautuvat kryptovaramarkkinoihin samalla tavalla. MiCAn my6ta kryptovarojen
ja palveluiden tarjoaminen suuremmilla markkinoilla on mahdollista, koska EU-alueella
saantely on jatkossa yhtenevaa. Analyytikot ovat ennustaneet huomattavaa nousua vuo-
den 2024 loppuun mennessa. Standard Charterin digitaalivarallisuuden tutkimusyksikén
johtaja Geoff Kendrick ennusti huhtikuussa, ettd Bitcoinin arvo voisi nousta jopa yli

100 000 dollariin?81,

Jo kryptovarojen historiasta puhuttaessa voidaan huomata, etta lainsaadanto vaikuttaa
huomattavan paljon kryptovaramarkkinoihin. Japanissa vuonna 2017 Bitcoin saavutti
aseman laillisena maksuvaihtoehtotapana. Tama nosti Bitcoinin hintaa huomattavasti.?8?
Euroopassa onkin jo koettu kryptovarojen arvostuksen nousua uuden MiCA-sddntelyn
julkistuksen jalkeen. N&in ollen voidaan todeta, ettd kryptovaramarkkinoiden sopivalla
saantelylld ja kryptovarojen laillistamisella, on positiivinen vaikutus kryptovaramarkki-

noiden houkuttelevuuteen. Houkuttelevuus nostaa kryptovarojen kysyntda, mika nostaa

hintaa kryptovaramarkkinoilla.

280 Sjjoittaja.fi, 2023; CoinMarketCap, 2023.
281 Howcroft, 2023.
282 F|Bahrawy ja muut, 2017.
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Kryptovaramarkkinoilla tulee Iahivuosina luultavasti tapahtumaan huomattavia muutok-
sia, kun keskuspankit alkavat julkaisemaan omia kryptovarojaan?®3. Nam3 kryptovarat
ovat keskuspankkien liikkeeseen laskemia, ja niihin saatetaan soveltaa muuta lainsaa-
dant6a kuin muihin kryptovaroihin kryptovaramarkkinoilla. Kuitenkin Euroopan alueella

digitaalinen euro saattaa muuttaa myos kryptovaramarkkinoita.

Teknologia kehittyy jatkuvasti ja lainsdatdjien tulee koittaa pysyda mukana niin hyvin kuin
mahdollista. Innovaatiot ja digitaalinen kehitys kryptovaramarkkinoilla merkitsevat myos
kehitysta lohkoketjuteknologian osalta. Voidaan uskoa, ettd tulevaisuudessa muutkin
toimijat tulevat hydédyntamaan lohkoketjuteknologiaa huomattavasti suuremmassa mit-
takaavassa kuin nykyisin. Lohkoketjuteknologian avulla kayttdjat padasevat paremmin hal-
litsemaan tietojaan ja toimintojaan eri alustoilla ja tarkoituksissa. MiCA-asetuksessa pe-
rustellaan lohkoketjuteknologiaan sovellettavan lainsdadanndn merkitysta seuraavasti: ”
” On odotettavissa, ettd monet hajautetun tilikirjan teknologian ja myds
lohkoketjuteknologian sovellukset, joita ei ole vield téysin tutkittu, synnyttdvdt
jatkossakin uudenlaista liiketoimintaa ja uusia liiketoimintamalleja, jotka yhdessd
itse  kryptovara-alan  kanssa  johtavat  talouskasvuun  ja  uusiin

tyéllistymismahdollisuuksiin unionin kansalaisille”%*

Koska kryptovaramarkkinat ja niiden saantely tulee muuttumaan tulevaisuudessa, on
kryptovaramarkkinoilla hyvia jatkotutkimusmahdollisuuksia. Muutaman vuoden kulu-
essa saantelyn voimaantulosta, voidaan helpommin tutkia saantelyn vaikutuksia krypto-
varamarkkinoihin ja sitd, miten sijoittajansuojan lisdantyminen nakyy kryptovaramarkki-
noilla. My0s keskuspankkien liikkeelle laskemien kryptovarojen vaikutukset kryptovara-

markkinoihin olisivat mielenkiintoinen tutkimuskohde.

283 eng. central bank digital currency (CBDC).

284 MiCA (EU) 2023/1114, johdantolause 1.
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Koska tdssa tutkielmassa keskitytaan juuri voimaan tulleeseen sdantelyyn, ei tutkiel-
massa ole voitu ottaa huomioon oikeustapauksia, joita seuraavien vuosien aikana, Mi-
CAn voimaantulon jalkeen todennakdisesti tulee esiintymaan. Oikeustapausten kautta
olisi mahdollista tutkia sijoittajien asemaa ja viranomaisten valvontaa seka MiCA-asetuk-

sen sadntelyn vaikutusta niihin laajemmin ja tarkemmin.

Kryptovaramarkkinat kehittyvat ja jotta voidaan varmistaa tulevaisuudessakin rahoitus-
markkinoiden tasapaino, niin kryptovaroihin kuin perinteisempaan rahoitukseen liittyen,
tulee lohkoketjuteknologiaa ymmartaa ja sdaannelld. Vaikka MiCA tuo huomattavan pal-
jon varmuutta kryptovaramarkkinoilla sijoittamiseen, on kryptovaroihin liittyen silti hy-
vin erilaisia mielipiteitd. Kryptovarat ovat, ja tulevat olemaan, spekulatiivisia ja sijoitta-

jille sen vuoksi kiinnostavia seka riskialttiita.

Kryptovaramarkkinoilla tulee joka tapauksessa, uudesta saantelysta huolimatta, olla va-
rovainen erityisesti kryptovarojen arvonmuodostukseen liittyen. Sijoittajan tulee krypto-
varamarkkinoilla toimiessaan ottaa huomioon riskit, joita kryptovaramarkkinoilla on ja

toimia kriittisesti kaikki seikat huomioiden.
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