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Kuluttajina elamme hyvin digitalisoituneessa maailmassa, mika on muuttanut merkittavasti
kuluttajakdyttaytymistamme. Internet, sosiaalinen media ja teknologian kehitys vaikuttavat
siihen, miten teemme ostopaatoksia ja olemme vuorovaikutuksessa yritysten kanssa. Samalla
kun digitaalisten kanavien hyédyntaminen markkinoinnissa kasvaa, on kuluttajien haavoittuvuus
lisddantynyt. Jatkuva datankeruu ja kohdennettu markkinointi ovat luoneet uuden ilmién —
kuluttajan digitaalisen haavoittuvuuden — jossa kuluttajien heikkouksia voidaan hyddyntaa
kaupallisiin tarkoituksiin. Tama edellyttdaa seka kuluttajilta ettd yrityksilta tarkempaa
suhtautumista haavoittuvuuteen ja korostaa eettisesti kestavan, kuluttajaa suojelevan
markkinoinnin merkitysta entisestaan.

Tama tutkimus tarkastelee, miten digitaalinen haavoittuvuus ilmenee kuluttajalle digitaalisissa
ympadristoissd. Tutkimuksen tarkoituksena on tuottaa uutta ymmarrystd kuluttajien
haavoittuvuuden kokemuksista ja reaktioista digitaalisissa ymparistoissa. Tutkimuksen
ensimmaisend tavoitteena on luoda teoreettinen viitekehys kuluttajan ja digitaalisen
haavoittuvuuden linkittymisesta toisiinsa. Tutkimuksen toisena tavoitteena on tunnistaa ja
kuvata, miten digitaalinen haavoittuvuus ilmenee kuluttajille. Tutkimuksen kolmantena
tavoitteena on analysoida empiirisen aineiston pohjalta, miten kuluttajat arvioivat
markkinoinnin vastuuta digitaalisen haavoittuvuuden lisaantymisessa.

Tutkimuksen teoriaosassa kasitelladan kuluttajan digitaalista haavoittuvuutta kdsitteena seka
perehdytdan kuluttajan haavoittuvuutta kuvaavaan kirjallisuuteen. Kuluttajan
haavoittuvuudella tarkoitetaan voimattomuuden tilaa, joka syntyy epdtasapainosta
markkinapaikan vuorovaikutuksissa tai markkinointiviestien ja tuotteiden kuluttamisesta.
Kuluttajasta tulee haavoittuvainen, kun hdn kokee menettdvansa kontrollin ja joutuu
tukeutumaan muihin perusteluihin oikeuttaakseen valintansa. Tutkimuksen empiirinen osuus
on toteutettu laadullisena tutkimuksena, jonka aineisto on keratty haastatteluiden avulla.

Tutkimuksen tulokset osoittavat, ettd kuluttajan digitaalinen haavoittuvuus on
tilannesidonnainen sekda dynaaminen tila, joka vahvistuu digitaalisissa ymparistoissa.
Markkinoinnilla on keskeinen, mutta myos jaettu vastuu kuluttajien itsensa kanssa digitaalisen
haavoittuvuuden syntymisessa. Tulevaisuudessa sekd yrityksilla ettd lainsaadannollda on
keskeinen rooli kuluttajan digitaalisen haavoittuvuuden kokemuksen ennaltaehkadisemisessa.
Markkinoinnin tulee huomioida kuluttajien digitaaliset haavoittuvuudet toteuttamalla
[dpinakyvampaa, merkityksellisempaa ja eettisempaa mainontaa digitaalisissa ymparistoissa.

AVAINSANAT: kuluttajakdyttaytyminen, digitalisaatio, haavoittuvuus, kuluttajansuoja,
digitaalinen markkinointi, mainonta, sosiaalinen media.



Sisallys

1

Johdanto
1.1 Tutkimuksen tarkoitus ja tavoitteet
1.2 Tutkimusote ja lahestymistapa

1.3 Tutkimuksen rakenne

Kuluttajan haavoittuvuus

2.1 Kuluttajan haavoittuvuus kasitteena
2.2 Kuluttajan haavoittuvuuden malli
2.3 Kuluttajan haavoittuvuus tana paivana
2.4 Haavoittuvuustilat
2.5 Haavoittuvuus kokemuksena
2.6 Digitaalinen haavoittuvuus

2.6.1 Kuluttajansuoja

2.6.2 Sosiaalinen media ja haavoittuvuus

2.6.3 Harhaanjohtava mainonta

2.7 Teoriaviitekehyksen yhteenveto

Metodologia
3.1 Tutkimusmenetelmat
3.2 Aineiston keruu
3.3 Aineiston analyysimenetelma

3.4 Luotettavuuden arviointi

Tulokset
4.1 Kuluttajan digitaalisen haavoittuvuuden kokemus
4.1.1 Digitaalisen haavoittuvuuden ilmeneminen kuluttajalle
4.1.2 Paatulokset kuluttajan digitaalisen haavoittuvuuden kokemuksesta
4.2 Markkinoinnin vastuu digitaalisen haavoittuvuuden lisdantymisessa
4.2.1 Digitaalisen haavoittuvuuden vastuun jakaantuminen
4.2.2 Paatulokset markkinoijan vastuusta ilmion lisddntymisesta

4.3 Tutkimuksen tulokset suhteessa aiempaan tutkimukseen

0 00 N U

10
10
12
14
17
19
21
23
26
28
30

34
34
35
39
42

46
46
47
50
52
52
54
56



5 Johtopaatokset
5.1 Keskeisimmat tulokset ja pohdinta
5.2 Kehitysehdotukset markkinoijalle

5.3 Tutkimuksen rajoitukset ja jatkotutkimusehdotukset
Lahteet

Liitteet

Liite 1. Teemahaastattelun runko

Kuviot

Kuvio 1. Bakerin ja muiden (2005) konseptuaalinen malli kuluttajan haavoittuvuudesta.

Kuvio 2. Hill ja Sharman (2020) konseptuaalinen malli kuluttajan haavoittuvuudesta.
Kuvio 3. Mende ja muut (2024): Haavoittuvuuden leveys ja syvyys.

Kuvio 4. Paivitetty malli kuluttajan digitaalisesta haavoittuvuudesta.

Taulukot

Taulukko 1. Haastattelujen toteutus.
Taulukko 2. Esimerkki aineiston redusoinnista.

Taulukko 3. Analyysirunko kuluttajan digitaalisen haavoittuvuuden kokemus.

Taulukko 4. Analyysirunko markkinoijan vastuu digitaalisen haavoittuvuuden lisdantymisesta.

Taulukko 5. Vertailu Baker ja muut (2005) ja Pro Gradu (2025) tutkimusten valill3.

60
60
63
64

66

69
69

12
15
18
31

37
41
51
54
57



1 Johdanto

Nykypadivan kuluttaja eldad yha digitalisoituneemmassa maailmassa, jossa internet,
sosiaalinen media ja teknologia ovat keskeisessd roolissa muovaamassa kuluttajien
kulutuskayttaytymista. Kuluttaja hyodyntaa paivittain useita eri teknologioita ja kanavia,
ja ostopaatokset tehddaan yha useammin ndiden avulla (Hunjet ja muut, 2019, s. 640).
Digitalisaatio on my6s muuttanut kuluttajakdyttaytymistd huomattavasti viime
vuosikymmenten aikana, mutta samalla se on myos lisdnnyt kuluttajien haavoittuvuutta.
Tama haavoittuvuus voi rajoittaa kuluttajien kykya toimia markkinoilla ja vaikuttaa
heidan hyvinvointiinsa kokonaisvaltaisesti. Erityisesti markkinoinnilla on merkittava rooli
kuluttajien haavoittuvuuden kokemuksessa. Markkinoinnin tulisikin varmistaa, etta se ei
hyvaksikayta kuluttajia, jotka ovat haavoittuvia ja nimenomaisesti suojella heita

harhaanjohtajavalta markkinoinnilta (Basu ja muut, 2023, s.1).

Kuluttajan haavoittuvuus (engl. consumer vulnerability) on saanut osakseen kasvavaa
huomiota tutkijoilta ja ammattilaisilta sosiaalisena ilmiénd nykyaikaisessa
kulutuskeskeisessa yhteiskunnassamme (Basu ja muut, 2023, s. 1). Teknologian kehitys
on entisestddn vahvistanut tata ilmiota, silla digitalisaatio on lisdnnyt kuluttajien
altistumista erilaisille riskeille. Alypuhelinten, sosiaalisen median ja erilaisten
verkkoymparistdjen vahva lasndolo arjessa on tuonut mukanaan uuden ulottuvuuden
kuluttajan haavoittuvuuteen — digitaalisen haavoittuvuuden. Nykyadan kuluttajista
keratdadn valtavia maaria dataa, jota hyddynnetddan heiddn kadyttdytymisensa
ennustamiseen ja ohjaamiseen. Tama herattda kysymyksen: missa maarin kuluttajien
heikkouksia ja hetkittdisia haavoittuvuuksia voidaan kayttaa kaupallisiin tarkoituksiin

oikeudenmukaisesti?

Kuluttajan haavoittuvuus on voimattomuuden tila, joka syntyy epatasapainosta
markkinapaikan vuorovaikutuksissa tai markkinointiviestien ja tuotteiden kuluttamisesta
(Baker ja muut, 2005, s. 128). Kuluttajasta tulee haavoittuvainen, kun han kokee
menettavansd kontrollin ja joutuu tukeutumaan muihin perusteluihin oikeuttaakseen

valintansa. Haavoittuvuus voi johtua &killisista muutoksista kuluttajan elamadssa tai



yhteiskunnassa, jotka uhkaavat kuluttajan fyysistd, emotionaalista tai psyykkista
hyvinvointia (Basu ja muut, 2023, s. 1). 2020-luvun alun merkittdavat globaalit
tapahtumat, kuten Covid-19-pandemia ja Vendjan hyokkdys Ukrainaan, ovat
kiihdyttaneet kuluttajien haavoittuvuuden lisdantymista. Naihin kriiseihin liittyi
laajamittaista disinformaation levittdmista sosiaalisessa mediassa, mika vahuvisti
polarisaatiota ja manipuloi kuluttajien paatoksentekoa (Sanchez del Val & Tufién Navarro,

2024, s.1).

Tassa tutkimuksessa tarkastellaan kuluttajan digitaalisen haavoittuvuuden kokemusta ja
sen ilmenemista digitaalisissa ymparistoissa. Tutkimuksessa keskitytdan niin sanotusti
tavallisiin kuluttajiin, jotka eivat kuulu haavoittuviin vdestoryhmiin tai omaa suoraa
estettd tehdd kulutuspaatoksia itsendisesti. Tutkimuksella pyritdadan tdaydentamaan
tutkimusaukkoa, jossa aikaisemmat kuluttajan haavoittuvuuden tutkimukset ovat
keskittyneet pdaosin vain haavoittuviin vdestéryhmiin. Kuluttajan haavoittuvuuden
tutkimuksen keskeisenda lahtokohtana pidetdan Bakerin ja muiden (2005)
tutkimusta ”Building Understanding of the Domain of Consumer Vulnerability”. Vaikka
tutkimuksessa ei rajata kohderyhmaa selkeasti, korostuvat siina erityisesti haavoittuvat
kuluttajat, kuten eldkeldiset, vammaiset ja pienituloiset. Myohemmin Baker ja muut
(2007) ovat tarkastelleet kuluttajan haavoittuvuutta luonnonkatastrofin kokeneiden
kuluttajien nakokulmasta, jolloin haavoittuvuus liittyy terveyteen, turvallisuuteen ja
taloudelliseen asemaan. Hill ja Sharma (2020) ovat puolestaan tutkineet kuluttajan
haavoittuvuutta vahemmistoryhmien kautta. Salisbury ja muut (2023) ovat taas
keskittyneet matalatuloisiin kuluttajiin. Kaikkia edelld mainittuja tutkimuksia yhdistaa se,
ettd kuluttajan haavoittuvuutta on tarkasteltu p&adasiassa ennalta maariteltyihin

kohderyhmiin kuuluvien kuluttajien kautta.

Jos tarkastelemme kuluttajan haavoittuvuutta vain haavoittuvien kuluttajien kautta,
jatdmme huomioimatta tietyt haavoittuvuuden muodot, jotka voivat merkittavasti
heikentdda myos tavallisten kuluttajien toimintakykya markkinoilla. Tasta syysta

kohderyhman laajentaminen tarjoaa mahdollisuuden syventaa ymmarrysta kuluttajien



haavoittuvuuden ilmenemisestd. Nykypdivan kulutuskeskeisessa yhteiskunnassa on
tarkeda suunnata markkinointi myods kuluttajien hyvinvoinnin palauttamiseen ja tata
myota ennaltaehkdisemdan kuluttajien haavoittuvuutta (Stewart, 2022). Kuluttajan
digitaalinen haavoittuvuus on ilmiéna siis erittdin ajankohtainen ja sen tutkimiselle on

selked ja perusteltu tarve.

1.1 Tutkimuksen tarkoitus ja tavoitteet

Tutkimuksen tutkimuskysymys on ”“Miten digitaalinen haavoittuvuus ilmenee
kuluttajalle digitaalisissa ymparistdissa?”. Tutkimuksen tarkoituksena on tuottaa uutta
ymmdrrystd kuluttajien haavoittuvuuden kokemuksista ja reaktioista digitaalisissa
ympdiristoissd. Tutkimuksen tarkoitusta tukemaan on madritelty seuraavat kolme

tavoitetta.

Tutkimuksen ensimmadinen tavoite on luoda teoreettinen viitekehys kuluttajan ja
digitaalisen haavoittuvuuden linkittymisestd toisiinsa. Tata tavoitetta varten on
perehdytty aiempiin kuluttajan haavoittuvuudesta kertoviin tutkimuksiin, joiden kautta
pystytddan muodostamaan nakemys ilmion tamanhetkisesta tilanteesta ja nakyvyydesta
kuluttajilla. Teoreettinen viitekehys toimii ohjenuorana tutkimuksen empiirisen

aineiston analysoinnille.

Toisena tavoitteena on tunnistaa ja kuvata, miten digitaalinen haavoittuvuus ilmenee
kuluttajille. Tavoitteena on kerata tietoa puolistrukturoitujen
yksiléteemahaastatteluiden avulla kuluttajan kokemuksesta ja ndakemyksestda taman

omasta haavoittuvuudestaan markkinoinnin kontekstissa.

Tutkimuksen kolmantena tavoitteena on analysoida empiirisen aineiston pohjalta, miten
kuluttajat  arvioivat  markkinoinnin  vastuuta  digitaalisen  haavoittuvuuden
lisGdntymisessd. Tavoitteena on syventdd ymmarrystd haavoittuvuuden ja
markkinoinnin linkittymisesta toisiinsa seka kehittaa suosituksia eettisesti kestavimmille

markkinointikdaytanndille kuluttajien suojelemiseksi.



1.2 Tutkimusote ja ldhestymistapa

Tutkimus on lahestymistavaltaan kvalitatiivinen eli laadullinen ja sitd ohjaa
fenomenologis-hermeneuttinen ote. Erikssonin ja Kovalaisen (2016) mukaan laadullinen
tutkimus pyrkii syvalliseen ymmarrykseen ilmioista ja niiden merkityksista tutkimukseen
osallistuvien nakodkulmasta. Laadullista tutkimusta kdytetdadan tutkimaan kompleksisia
sosiaalisia ilmioitd, joita ei voida helposti mitata maarallisesti. Se soveltuu esimerkiksi
teorioiden kehittdmiseen, ilmididen tulkintaan ja uusien nakdkulmien |6ytamiseen,
jonka myo6td laadullinen ldhestymistapa kuluttajan haavoittuvuuteen on perusteltu
valinta tutkimukselle. Tutkimuksen aineistonkeruumenetelmana on puolistrukturoidut
yksiléteemahaastattelut, joihin osallistuu 8 haastateltavaa. Kohderyhmana ovat nuoret

aikuiset, jotka ovat idltdan noin 20-30-vuotiaita.

1.3 Tutkimuksen rakenne

Tama tutkimus koostuu viidestd padluvusta. Ensimmadinen luku eli johdantoluku
taustoittaa tutkimuksen aihetta ja perustelee tutkimuksen tarpeellisuutta. Johdannossa
esitellaan myos tutkimuksen tarkoitus, tutkimusote ja lahestymistapa, seka tutkimuksen

rakenne.

Toinen luku on tutkimuksen teorialuku, jossa tarkastellaan kuluttajan haavoittuvuutta,
digitaalista haavoittuvuutta seka kuluttajakdyttdytymisen muutosta aiempien
tutkimuksien pohjalta. Naiden pohjalta toisessa luvussa luodaan teoreettinen viitekehys
kuluttajan haavoittuvuuden ja markkinoinnin valisesta suhteesta. Luvussa vastataan nain

ollen tutkimuksen ensimmaiseen tavoitteeseen.

Tutkimuksen kolmannessa luvussa tuodaan esille tutkimuksen tieteenfilosofinen
nakokulma ja metodologiset valinnat. Luvussa kdyddan lapi tutkimuksen empiirisen
osion aineiston keruu sekda sen analysoiminen. Lisdksi luvun lopussa arvioidaan

tutkimuksen luotettavuutta.



Neljannessa luvussa kdaydaan lapi tutkimuksen tulokset. Luvussa tuodaan esille, millaisia
haavoittuvuuden kokemuksia ja syitd kuluttajat nostivat haastatteluissa esille.
Haastatteluiden pohjalta luvussa kerrotaan myos mita konkreettisia toimia markkinoijat
voivat tehdd kuluttajan haavoittuvuuden ehkdisemiseksi. Tassda luvussa vastataan

tavoitteisiin kaksi ja kolme.

Tutkimuksen viidennessa ja viimeisessa luvussa esitellaan tutkimuksen keskeisimmat
[oydokset ja niistd muodostuneet johtopaatokset. Luvussa esitelldadn myods
markkinoinnin ammattilaisille ehdotuksia siitd, kuinka tutkimuksen tulosta voisi
hyddyntaa markkinoinnissa. Luvun paatteeksi kerrotaan mahdollisista

jatkotutkimusaiheista seka tutkimuksen rajaukset.
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2  Kuluttajan haavoittuvuus

Tutkimuksen toisessa paaluvussa tarkastellaan aiemman tutkimustiedon valossa mita
kuluttajan haavoittuvuus tarkoittaa ja miten tama linkittyy digitaalisen haavoittuvuuteen.
Luku on jaettu viiteen osaan. Alaluvussa 2.1 kerrotaan mita kuluttajan haavoittuvuus
tarkoittaa kasitteena. Alaluvussa 2.2 avataan Bakerin ja muiden (2005) mallia kuluttajan
haavoittuvuudesta. Alaluvussa 2.3 kerrotaan 2020-luvun kuluttajan haavoittuvuuden
tutkimuksesta ja pohditaan sitd, miten kuluttajan haavoittuvuus ilmenee tdna paivana.
Alaluvussa 2.4 kuvataan kuluttajan haavoittuvuustilat ja alaluvussa 2.5 taas kuluttajan
kokemus haavoittuvuudesta. Alaluvussa 2.6 keskitytdaan taman tutkimuksen
padkasitteeseen eli digitaaliseen haavoittuvuuteen. Viimeisessa alaluvussa 2.7 esitetdan
vield teoriaviitekehyksen tiivistelma. Paaluvun kaksi alaluvut vastaavat taman

tutkimuksen ensimmaiseen tavoitteeseen.

2.1 Kuluttajan haavoittuvuus kasitteena

Baker ja muut (2005) ovat madritelleet kuluttajan haavoittuvuuden kasitteena
seuraavasti:

Kuluttajan haavoittuvuus on voimattomuuden tila, joka syntyy epatasapainosta
markkinapaikan vuorovaikutuksissa tai markkinointiviestien ja tuotteiden
kulutuksesta. Se ilmenee, kun yksilé ei hallitse tilannetta, vaan joutuu
riippuvaiseksi ulkoisista tekijoista (esim. markkinoijista) oikeudenmukaisuuden
luomiseksi markkinapaikalla. Varsinainen haavoittuvuus johtuu yksilon tilojen,
ominaisuuksien ja ulkoisten olosuhteiden vuorovaikutuksesta tilanteessa, jossa
kulutustavoitteet saattavat estya ja kokemus vaikuttaa kasitykseen itsesta seka
henkilokohtaisella ettd sosiaalisella tasolla. (s. 134)

Bakerin ja muiden (2005, s. 134) maaritelma kuluttajan haavoittuvuudesta liittyy
kuluttajan kokemukseen tilanteesta, eika siihen, kuka tarkalleen ottaen on haavoittuva.
Jokainen kuluttaja voi tietyissd olosuhteissa joutua haavoittuvaan asemaan.
Haavoittuvuus on moniulotteinen ilmio, joka ilmenee silloin, kun kuluttaja on voimaton,
menettaad hallinnan ja on riippuvainen kulutustilanteessa, joka voi vaikuttaa kielteisesti

hdnen identiteettiinsa. Haavoittuvuus voi syntya esimerkiksi silloin, kun kuluttaja ei pysty
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saavuttamaan tavoitteitaan kulutustilanteessa voimattomuuden tai hallinnan puutteen
vuoksi. Se voi ilmeta myos tilanteessa, jossa kuluttaja on niin hammentynyt tai eksyksissa,
ettei hanelld ole lainkaan selkeitd kulutustavoitteita. Tavoite voi olla yksinkertainen,
kuten maitopurkin ostaminen, mutta jos jokin sisdinen tai ulkoinen este vaikeuttaa tata
ostosta, kuluttaja voi tuntea itsensd haavoittuvaksi. Ymmartdadkseen kuluttajan
haavoittuvaisuuden kasitteen monimuotoisuutta, Baker ja muut (2005) ovat erotelleet

sen seuraavasti:

Haavoittuvuus (engl. vulnerability): 1. Kuluttaja on kykeneva haavoittumaan tai
on altis haavoittumiselle. 2. Altis loukkaantumiselle tai vahingolliselle
vaikutukselle. (s. 128)

Haavoittuvainen (engl. vulnerable): 1. Kuluttajan tila on haavoittuva. 2.
Haavoittuvuuteen liittyy synonyymeina epasopivuus, heikko tai herkka. (s. 128)

Kuluttajan haavoittuvuuden kasitettd on tarkedaa myos rajata tarkasti, jotta se ei sekoitu
muihin ilmidihin tai kasitteisiin. Bakerin ja muiden (2005) mukaan kuluttajan

haavoittuvuus ei ole seuraavat viisi asiaa (esimerkit 1-5):

(1) Kuluttajan haavoittuvuus ei ole sama asia kuin tayttymattomat tarpeet.
Esimerkiksi stressaantunut &iti, joka yrittda rauhoittaa kaupassa huutavaa
lastaan, ei automaattisesti ole haavoittuvainen, vaikka tilanteessa on stressia ja
mahdollisesti tayttymattomia tarpeita. (s. 134)

(2) Kuluttajan haavoittuvuus ei ole sama kuin suojattu kuluttaja tai
kuluttajansuoja. Vaikka suojattuihin ryhmiin, kuten vdahemmist6ihin tai
vammaisiin, kuuluvat henkil6t voivat kokea haavoittuvuutta, ryhmaan
kuuluminen ei itsessadn tee yksilosta haavoittuvaa kaikissa kulutustilanteissa.
(s. 134)

(3) Kuluttajan haavoittuvuus ei ole syrjintda tai ennakkoluuloja, joissa erottelua
tehdaan muiden kuin yksilén ansioiden perusteella. Vaikka syrjinta voi olla yksi
syy haavoittuvuuden kokemukselle, se ei ole sen edellytys eika riittdva ehto
haavoittuvaisuudelle. (s. 134)

(4) Kuluttajan haavoittuvuus ei ole sama asia kuin leimaaminen (ts.
stigmatisoituminen), jossa tietyt ominaisuudet leimataan hapeillisiksi tai
epanormaaleiksi. Stigma voi olla yksi monista syista haavoittuvuuden taustalla,
mutta se ei ole ratkaiseva tekija. (s. 134)
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(5) Kuluttajan haavoittuvuus ei ole synonyymi huono-osaisuudelle, joka viittaa
yksilon henkilokohtaisiin piirteisiin, kuten alhaiseen tulotasoon, ikdan tai
vahemmistdoasemaan. Haavoittuvuus syntyy tilanteissa, joissa esteet rajoittavat
yksilon valinnanvapautta ja kontrollia, toisin kuin huono-osaisuus, joka usein
maaritelldaan pysyvammaksi ominaisuudeksi. Kuluttajan haavoittuvaisuuden
kasite on siten joustavampi ja tilanteeseen sidotumpi kuin esimerkiksi huono-
osaisuuden tai leimaamisen kasitteet. (s. 134)

2.2 Kuluttajan haavoittuvuuden malli

Kuluttajan haavoittuvuus on luonteeltaan monimuotoista ja kuka tahansa voi
potentiaalisesti olla haavoittuva. Kokonaisvaltaiseen ymmarrykseen kuluttajan
haavoittuvuudesta ja siihen liittyvista syistd, Baker ja muut (2005, s. 135) ovat luoneet
mallin, joka tunnistaa kuinka yksilélliset ominaisuudet, yksilélliset vaiheet seka ulkoiset
olosuhteet vaikuttavat kuluttajan haavoittuvuuden kokemukseen kuluttamisen

kontekstissa.
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* Muu o e /valvonnassa
« Hinta
ULKOISET OLOSUHTEET MARKKINOIDEN JA
: |T°u|0te| ‘ «——+  YHTEISKUNNAN ||
« Diskriminaatio (ts. syrjintd), * ralvelumaisema REAGOINTI
: P « Muut markkinointi-
repressio (ts. torjunta), X
. . i - viestinndn muodot \ Vaikeuttaa
stigmaatio (ts. leimaaminen)
L . valvontaa
« Resurssien jakaminen

« Fyysiset tekijat
« Logistiset tekijat
« Muut olosuhteet

Kuvio 1. Bakerin ja muiden (2005) konseptuaalinen malli kuluttajan haavoittuvuudesta.

Tassa mallissa (ks. kuvio 1) yksilolliset ominaisuudet ja vaiheet voidaan jakaa kuluttajan

haavoittuvuuden sisdisiksi tekijéiksi ja ulkoiset olosuhteet taas ulkoisiksi tekijéiksi.
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Kuluttajan haavoittuvuus syntyy silloin, kun kuluttaja ja tdman kaikki henkil6kohtaiset
ominaisuudet ovat vuorovaikutuksessa kulutustilanteen kanssa. Sekd sisdiset etta

ulkoiset tekijat vaikuttavat kuluttajan haavoittuvuuteen.

Baker ja muut (2005, s.129) jakavat kuluttajan yksil6lliset ominaisuudet biofysikaalisiin
ja psykologisiin ominaisuuksiin. Biofysikaalisia piirteita ovat esimerkiksi ikd, ulkonako,
sukupuoli, etnisyys ja toimintakyky. Psykologisia piirteitd on taas esimerkiksi kuluttajan
kognitiivinen kehitys ja kapasiteetti, mindkuva ja sosioekonominen asema. Kuluttajan
yksilolliset vaiheet kuten suru, motivaatio, mieliala, elamanmuutokset ja tavoitteet
vaikuttavat kulutuskontekstin kokemukseen. Biofysikaaliset ominaisuudet voivat
vaikuttaa kuluttajan kykyyn tunnistaa ja suojautua markkinointivaikutuksilta, mutta eivat
yksin itsestddn maarita haavoittuvuutta (Baker ja muut, 2005, s. 129). Psykososiaaliset
ominaisuudet puolestaan muovaavat sitd, miten kuluttaja kokee ja tulkitsee
markkinointiviesteja (Baker ja muut, 2005, s. 129). Lisaksi elamantilanteet tai muut
siirtymavaiheet, voivat tilapadisesti heikentdd kuluttajan kykya tehda rationaalisia
paatoksia ja lisatda alttiutta haavoittuvuudelle (Baker ja muut, 2005, s. 129).
Haavoittuvuuden kokemukseen vaikuttavat niin yksilon omat sopeutumistaidot kuin
kulttuuriset erot tavassa jasentda elamankokemuksia (Baker ja muut, 2005, s. 129).
Kuluttajan yksildlliset tilat ovat toinen osa kuluttajan haavoittuvuuden sisdisia tekijoita.
Yksilollisia tiloja ovat esimerkiksi suru, motivaatio, mieliala, elamanmuutokset ja
tavoitteet, mitka kaikki vaikuttavat kulutuskontekstin kokemukseen. Esimerkiksi suuret
elamanmuutokset, kuten eroaminen tai kuolema herattavat kuluttajassa paljon tunteita
ja voivat jopa tuottaa kontrollin menettdmisen tunnetta (Baker ja muut, 2005, s. 129).
Sisdisten  tekijoiden lisaksi erilaiset ulkoiset tekijat vaikuttavat suoraan
haavoittuvaisuuden kokemukseen. Na&itd ovat esimerkiksi syrjintd, torjunta,
leimaaminen, fyysiset ja logistiset tekijat sekd ymparistdéolosuhteet, jotka ovat yksilon
valittoman hallinnan ulottumattomissa. Ulkoiset tekijat luovat epdatasapainoa
vaihdantasuhteisiin, mika asettaa kuluttajat epdedulliseen asemaan ja ndin ollen lisaa

riskid haavoittuvuudelle (Baker ja muut, 2005, s. 129).
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Kuluttajan sisdiset ja ulkoiset tekivat vaikuttavat yhdessa suoraan kuluttajan
haavoittuvuuden kokemukseen kuluttamisen kontekstissa. Haavoittuvuutta voi syntya
Bakerin ja muiden (2005, s. 135) mukaan esimerkiksi mainonnasta, internetissa, hinnasta,
tuotteesta, palveluista, eri kanavissa ja markkinointiviestinndstda. Nama ovat esimerkkeja
erilaisista kulutustilanteista, missa kuluttaja voi kokea tai olla kokematta haavoittuvuutta.
Kun kuluttaja kokee haavoittuvuutta kulutustilanteessa, voi lopputulos johtaa kahteen
seuraukseen.  Ensimmadinen  vaihtoehto on, ettd kuluttaja  adaptoituu
kulutuskokemukseen mydnteisin selviytymiskeinoin tai heittdaytyy avuttomaksi. Toinen
vaihtoehto on se, ettd syntyy markkina- tai yhteiskunnallinen reaktio, joka voi joko
edistda tai heikentdad kuluttajan toimintakykya seka kontrollia tilanteeseen, mika
edelleen muokkaa hdanen haavoittuvuuden kokemusta. Nama kuluttajan yksildlliset ja
markkinoiden reaktiot muodostavat palautesilmukan, joka tuo esiin, miten henkil®
hahmottaa itsensd ja omat kykynsd (ks. kuvio 1). Palautesilmukka ilmentaa
markkinointitoimenpiteiden sosiaalisia seurauksia, mikda on yksi syy siihen, miksi
markkinoinnin  ja  kulutuskdyttdytymisen  tutkijat  kiinnostuivat  kuluttajan

haavoittuvuudesta alun perin.

Bakerin ja muiden (2005, s. 135) luoma malli kuluttajan haavoittuvuudesta osoittaa sen,
ettd kuluttajat eivat ole vain passiivisia vastaanottajia sille, mitd markkinat heille
tarjoavat. Kuluttajat tuovat omat kokemuksensa mukaan muovatakseen ymparistddan
seka kulutuskokemusta. Tassa mallissa korostuu juuri yksilon henkilokohtaisten

ominaisuuksien merkitys haavoittuvuuteen ja sen kokemukseen.

2.3 Kuluttajan haavoittuvuus tina paivana

Baker ja muut (2005) olivat ensimmadisid, jotka maarittelivat kuluttajan haavoittuvuuden
kasitteen laajemmin, ottaen huomioon myo6s kulutuskontekstin ulkopuoliset tekijat,
kuten mainonnan ja markkinointiviestinnan. Toisin sanoen Baker ja muut (2005) toivat
markkinoinnin nakokulman kuluttajan haavoittuvuus kasitteen ymparille. Tata ennen
kasite oli puhtaasti perustunut vain perinteiseen kuluttamiseen. Vuoden 2005 jdlkeen

kuluttajan haavoittuvuutta on tutkittu laajasti. Shultz ja Holbrook (2009) tunnistavat
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kuluttajan haavoittuvuuden paradoksaalisen suhteen markkinointiin, joka seka lisaa etta
ehkadisee kuluttajan haavoittuvuutta. He maarittelevat todellisen haavoittuvuuden
syntyvan yksilon tilan ja ominaisuuksien seka ulkoisten olosuhteiden vuorovaikutuksesta,
jolloin kulutustavoitteet saattavat estya ja kokemus vaikuttaa kuluttajan kasitykseen

itsesta.

2020-luvulla kuluttajan haavoittuvuuden maaritelmaa on viety yha pidemmalle. Hill ja
Sharma (2020, s. 562) maarittelevat kuluttajan haavoittuvuuden tilana, jossa kuluttajat
altistuvat haitalle, koska heiddn padsynsd on rajoitettua tavalla, joka merkittavasti
heikentdaa heidan kykydaan toimia markkinoilla. Tama kuluttajan haavoittuvuuden
uudelleen kasitteellistaminen pyrki tarkentamaan sen, etta kuluttajan haavoittuvuutta ei
madriteltdisi yksinomaan tiettyihin ryhmiin kuuluvien vyksildéiden kautta, kuten
esimerkiksi lapset, vanhukset tai pienituloiset. Se, etta kuluttaja kuuluu tiettyyn ryhmaan,
ei tee hdnestd automaattisesti haavoittuvaa. Kuluttajan haavoittuvuuden ratkaiseva
tekija on tilanne, johon han joutuu. Hill ja Sharma kayttavat tassa esimerkkina eldkelaisia,
jotka eivat ole pelkastadan ikdnsa puolesta haavoittuvia. Eldkeldiset voivat kokea
haavoittuvuutta silloin, kun he ovat alttiita markkinahaitalle jonkin resurssien hallintaan

liittyvan tekijan vuoksi.

EDELLYTYKSET KONTEKSTIT SEURAUKSET

RESURSSIEN PUUTE Ei-puolustukselliset

o e e . selviytymiskeinot
Yksilollisten, ihmissuhteisiin liittyvien ja/tai (uovuteninen]a

rakenteellisten resurssien rajoituksista. \ / alistuminen).
Yksilolliset kontekstit, joissa

haavoittuvuus voidaan
kokea tai havaita edistavan
(tai estavan) kulutuksen

KONTROLLIN PUUTE R
RESURSSIEN KAYTOSSA /’ Puolustukselliset

selviytymiskeinot
(ylittaminen, kapinointi,
uusien rakenteiden
luominen).

Yksiléllisistd, ihmissuhteisiin liittyvista ja/tai
rakenteellisista rajoitteista.

Kuvio 2. Hill ja Sharman (2020) konseptuaalinen malli kuluttajan haavoittuvuudesta.
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Kuviossa 2 nakyy Hillin ja Sharman (2020, s. 562) esittdma konseptuaalinen viitekehys
kuluttajan haavoittuvuudelle, joka voi olla joko koettua tai havaittua. Haavoittuvuuden
edellytyksena voi olla resurssien puute tai kontrollin puute resurssien kaytdssa, jotka
voivat johtua vyksildllisista, ihmissuhteisiin liittyvistd tai rakenteellisista tekijoista.
Esimerkiksi eldkeldisilla edellytyksena haavoittuvuudelle voi olla fyysinen tai psyykkinen
toimintakyvyn heikkeneminen tai rajallinen tietamys, jotka rajoittavat heidan padsydan
resursseihin ja ndin ollen resurssien hallintaa. Kontekstitekijat taas maarittavat sen,
missa tilanteissa kuluttajat kokevat haavoittuvuutta ja miten tama vaikuttaa kuluttajien
kulutuskykyyn. Kontekstista padstaan itse seurauksiin, joissa esitetaan kuluttajan
erilaiset selviytymisstrategiat, jotka voivat olla joko ei-puolustukselliset tai
puolustukselliset selviytymiskeinot. Ei-puolustukselliset selviytymiskeinot on luokiteltu
Hillin ja Sharman (2020, s. 562) mallissa luovuttamiseksi tai alistumiseksi. Talla viitataan
tilanteeseen, jossa kuluttaja alistuu tai sopeutuu olosuhteisiin, jotka estdvat tdman
padsyn tavaroihin ja palveluihin, joita normaalisti pidettdisiin valttamattomina. Talldin
kuluttaja ei enda pyri saavuttamaan aiemmin mahdollisia tai saatavilla olleita resursseja
(Hill & Sharma, 2020, s. 562). Kuluttaja voi my6s sopeutua olosuhteisiin. Sopeutuva
kuluttaja hyvaksyy tai jopa omaksuu kulutukseen kohdistuvat rajoitukset omana syynaan.
Kuluttaja pyrkii tall6in toimimaan olemassa olevien tilanteiden, sddantéjen ja rajoitusten
puitteissa parantaakseen paasyaan markkinoille ja saadakseen siella hyvaksyntaa (Hill &
Sharma, 2020, s. 562). Puolustuksellisia selviytymiskeinoja on Hillin ja Sharman mallissa
taas kolme. Kuluttaja voi kayttaa puolustuskeinonaan ylittdmistd, kapinointia tai uusien
rakenteiden luomista (Hill & Sharma, 2020, s. 562). Ylittamisessa kuluttaja kieltaytyy
alistumasta rajoituksille ja ottaa aktiivisesti niiden hallinnan omiin kasiinsa (Hill & Sharma,
2020, s. 562). Kapinoimalla taas kuluttaja pyrkii vastustamaan resursseja hallitsevia
tahoja (Hill & Sharma, 2020, s. 562). Uusien rakenteiden luominen tarkoittaa sita, etta
kuluttaja pyrkii kehittdmaan vaihtoehtoisen kulutusympariston tai luo uusia rakenteita

(Hill & Sharma, 2020, s. 562).

Hillin ja Sharman (2020, s. 554) mukaan kuluttajien haavoittuvuus pystytadn

havainnoimaan kokijoiden ja tarkkailijoiden toimesta. Koettu haavoittuvuus viittaa
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tilanteisiin, jossa yksilot kokevat ja tunnistavat itse olevansa haavoittuvia. Havaittu
haavoittuvuus puolestaan viittaa tilanteisiin, joissa ulkopuoliset, kuten markkinoinnin
paattdjat, havaitsevat ja tunnistavat haavoittuvuuden riippumatta siitd, tunnistavatko
kyseiset yksilot sitd itse. Ndiden kahden tunnistamismenetelman keskeinen ero on

haavoittuvuuden tilan havaitseva taho.

Salisbury ja muut (2023, s. 675) laajensivat vielda mydhemmin Hillin ja Sharman
maaritelmaa kuluttajan haavoittuvuudesta sisdllyttadkseen ajatuksen siita, kuinka tama
on "dynaaminen tila, joka vaihtelee jatkumolla sen mukaan, kuinka alttiita ihmiset ovat
haitalle vaihtelevien olosuhteiden ja tilanteiden vuoksi”. Tata Salisbury ja muut (2023)
ovat  tutkineet tarkastelemalla  kuluttajan  haavoittuvuutta  dynaamisessa
kulutuskehyksessa. Siina korostuu, kuinka taloudellisten resurssien saatavuus ja vaihtelu
vaikuttavat kuluttajan haavoittuvuuteen. Tulojen ja kustannusten epdavarmuus johtavat
siihen, ettd kuluttajat tekevat kulutus- ja sddstopaatoksia dynaamisesti, mika edelleen

vaikuttaa heidan taloudelliseen haavoittuvuuteensa (Salisbury ja muut, 2023).

2.4 Haavoittuvuustilat

Haavoittuvuuden dynamiikka kuvastaa ajan myo6ta tapahtuvaa muutosta. Mendeja muut
(2024, s. 1305) ovat kuvanneet kuluttajan haavoittuvuustiloja (ks. kuvio 3)
haavoittuvuuden leveys ja syvyys funktioiden avulla (engl. vulnerability breadth and

depth).
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Haavoittuvuustila 2 =~ €==———————3  Haavoittuvuustila 4

Haavoittuvuuden syvyys

Haavoittuvuustila 1 C Haavoittuvuustila 3

Haavoittuvuuden leveys

Kuvio 3. Haavoittuvuuden leveys ja syvyys (Mende ja muut, 2024).

Leveys (breadth) kuvaa kuluttajien haavoittuvuuteen vaikuttavien indikaattoreiden
maaraa, kun taas syvyys (depth) kuvaa haavoittuvuuden astetta kussakin ndista tekijoista.
Mende ja muut (2024, s. 1305) hyddyntavdat omassa tutkimuksessaan Flanaganin
aiempaa mallia (Flanagan, 2018; Mende ja muut, 2024, s. 1305), jossa haavoittuvuudet
jaetaan neljaan paaalueeseen: sosioekonominen asema, kotitalouden rakenne,
vdhemmistéasema ja kieli sekd asuminen ja liikenne. Ndiden avulla voidaan ymmartaa
haavoittuvuuden laajuutta (kuinka monta tekijaa ihmisilla on) ja syvyytta (kuinka vakavia
nama tekijat ovat). Tama lahestymistapa auttaa organisaatioita tunnistamaan ja
tukemaan paremmin haavoittuvassa asemassa olevia kuluttajia. Tarkastelemalla
haavoittuvuuden indikaattoreita (Flanaganin mallin  mukaisesti), pystymme

hahmottamaan selkeasti kuluttajan haavoittuvuuden laajuuden ja syvyyden.

Mende ja muut (2024, s. 1305) ovat myo6s I6ytdaneet haavoittuvuuden laajuuden ja
syvyyden indikaattorien avulla haavoittuvuuden kehityspolkuja. Kasitteellisesti kuluttajat
voivat kokea haavoittuvuuden laajuuden kasvua tai laskua, syvyyden kasvua tai laskua,
laajuuden ja syvyyden muutoksia samanaikaisesti tai vastakkaisia polkuja, joissa laajuus

ja syvyys muuttuvat eri suuntiin (esim. toinen kasvaa, toinen pienenee). Kuvion 3
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viitekehys tarkastelee haavoittuvuutta pitkdn aikavalin ndkokulmasta ja tunnistaa, etta
haavoittuvuuden tilat ovat ajallisia ja niissa tapahtuu muutosta. Kuviossa 3 on esitelty

Menden ja muiden (2024) maarittelemat haavoittuvuustilat seuraavasti:

Haavoittuvuustila 1, kuvaa tilannetta, jossa haavoittuvuus vaikuttaa vain
muutamaan eldman osa-alueeseen (leveys) ja vaikutukset ovat vahaisia (syvyys),
(s. 1305).

Haavoittuvuustila 2, kuvaa tilannetta, jossa vaikutukset kohdistuvat edelleen
harvoihin osa-alueisiin (leveys), mutta ne ovat merkittavampia (syvyys), (s.
1305).

Haavoittuvuustila 3, kuvaa tilannetta, jossa useammat eldman osa-alueet ovat
vaikutuksen piirissd (leveys), mutta vaikutukset ovat vahemman merkittavia
(syvyys), (s. 1305).

Haavoittuvuustilanne 4, kuvaa tilannetta, jossa monet eldman osa-alueet
(leveys) ovat merkittavasti vaikutuksen piirissa (syvyys), (s. 1305).

Nadin ollen jokaisen haavoittuvuustilan ilmentymat vaihtelevat yksiloittdin heidan
sosiaalisten ja maantieteellisten olosuhteidensa mukaan. Menden ja muiden (2024)
viitekehys korostaa, etta haavoittuvuus ei ole vain staattinen tila, vaan henkilon nykyinen
haavoittuvuus on kehittynyt aiemmin koetuista haavoittuvuuksista. Vaikka on tarkeda
ymmartda haavoittuvuuden tiloja, pelkka yksittdisen tilan tarkastelu voi jattaa huomiotta
tarkeat ndakemykset siitd, miten kuluttajat ovat "saapuneet" tai "poistuneet" kyseisesta
tilasta (Mende ja muut, 2024). Tama voi johtaa "sokeisiin pisteisiin" ja riittamattomaan

ymmarrykseen ndista kuluttajista.

2.5 Haavoittuvuus kokemuksena

Haavoittuvuuden kokemus on aina yksil6llistda. Kokemus haavoittuvuudesta syntyy, kun
kuluttaja menettaa kulutuskokemuksen hallinnan. Bakerin ja muiden mukaan (2007, s. 7)
henkilén tunne hallinnasta perustuu aikaisempiin kokemuksiin, jotka voivat sekd estaa

ettd tarjota mahdollisuuksia hallinnan toteuttamiseen. Kuluttajat liittavat
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haavoittuvuutensa usein terveys- ja turvallisuusuhkiin sekd ihmiselaman, taloudellisten
varojen ja arvokkaiden omaisuuserien menetykseen (Baker ja muut, 2007, s. 7).
Haavoittuvuus voidaan kokea sekd valittomana ettd jatkuvana tilana, joka on seka
yksiléllinen ettd jaettu kokemus (Baker ja muut, 2007, s. 7). Suurin osa kuluttajan
haavoittuvuuden tutkimuksista keskittyy henkil6kohtaisen hallinnan puutteeseen, joka
on keskeisenad osana kuluttajan kokemusta haavoittuvuudesta. Itse kulutus voi lisata
merkitysta kuluttajan elamaan, mutta kun kyky hallita ymparistéaan otetaan pois, syntyy
kuluttajalle tilanne, missa han voi kokea haavoittuvuutta. Talldin kokemukset voivat olla
lilan ylivoimaisia hallittavaksi yksin. Bakerin ja muiden (2005, s. 131) mukaan tilanteessa,
jossa kuluttajat hallitsevat toimintaansa ja tekevat itsendisesti valintoja, on
vuorovaikutus optimaalista. Sen sijaan, kun kuluttaja menettdd huomionsa, muuttaa
kayttaytymistddan tai kokee oman tunnetilan epamiellyttdvana, syntyy kokemus

haavoittuvuudesta.

Baker ja muut (2005, s. 132) kertovat, kuinka kuluttajat eivat karsi passiivisesti
kohdatessaan haavoittuvuutta, vaan he kadyttavat erilaisia selviytymisstrategioita (engl.
coping mechanism), kuten kognitiivisia, emotionaalisia ja kayttdytymiseen liittyvia
keinoja. Kuluttajat voivat myos ilmaista vastarintaa (ts. resilienssid), missa kuluttajat
ilmaisevat itsendisesti omaa kuluttajatoimijuuttaan. Hutton (2016, s. 255) on tutkinut
kuluttajan taloudellista haavoittuvuutta resilienssipolkujen avulla ja han maarittelee
resilienssin seuraavasti: Resilienssi viittaa kykyyn palautua stressista ja vastoinkdaymisista.
Se voidaan ymmartdaa myos kykyna yllapitaa tasapainoa vaikeuksien keskella tai kasvaa
myOnteisesti trauman kokemisen jalkeen. Resilienssid tarkastellaan usein positiivisena
sopeutumisena haasteisiin, ja sitd on sovellettu yksildiden, perheiden, yhteis6jen ja

yhteiskuntien selviytymiskyvyn kuvaamiseen.

Huttonin (2016, s. 256) suhteelliset ja yhteisolliset selviytymisstrategiat laajentavat
kasitysta resilienssistd. Hutton (2016) korostaa sita, kuinka selviytyminen ei ole vain
yksilokeskeistd, vaan my0s sosiaalisesti  riippuvaista. Hdnen mukaansa

selviytymisstrategiat kohdistuvat laheisten suhteiden ylldpitdimiseen ja yhteisten
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voimavarojen hyddyntamiseen vaikeuksien keskelld. Huttonin nakemys tarjoaa
tasapainoisemman ldahestymistavan, yhdistden henkilokohtaiset ja tilannekohtaiset

tekijat, jotka tukevat resilienssia stressaavissa olosuhteissa.

Hutton (2016, s. 260) on maaritellyt myos joukon resilienssin polkuja, joita pidetaan
erillisind  selviytymiskeinoina haavoittuvuutta vastaan. Nama polut koostuvat
monimuotoisista selviytymisresursseista, joita Huttonin tutkimuksessa pienituloiset
naiset hyoddynsivat taloudellisen ahdingon aikana. Huttonin (2016, s. 260) mukaan
resilienssin polut muodostuvat kolmesta keskeisesta selviytymispolusta: Ensimmainen
polku on aktiivinen toimijuus, joka tarkoittaa yksilon kykyd ottaa aktiivinen rooli
haasteiden kasittelyssa. Tama voi ilmeta paatdksenteon, ongelmanratkaisun ja oman
elamanhallinnan keinoin, jolloin yksilé navigoi vaikeuksien lapi huolimatta ulkoisista
rajoitteista. Toinen resilienssin polku on itsehoitokdytdnndét, joilla viitataan fyysisen,
emotionaalisen ja henkisen hyvinvoinnin yllapitdmiseen. Naita kdytantdja voivat olla
esimerkiksi padivittdiset rutiinit, stressinhallintatekniikat ja omasta terveydesta
huolehtiminen, jotka auttavat selviytymdan haastavista olosuhteista. Kolmas polku on
suhteisiin perustuva selviytyminen (engl. relational coping), jossa yksil6 hyodyntaa
sosiaalisia verkostojaan, kuten perheen, ystdvien ja yhteison tarjoamaa tukea.
Sosiaalisten suhteiden vaaliminen ja yhteiséllisyyden merkitys korostuvat etenkin
tilanteissa, joissa taloudelliset resurssit ovat rajalliset. Naiden polkujen kautta resilienssi
ilmenee monimuotoisina, dynaamisina resursseina, jotka perustuvat luovuuteen,
sopeutumiskykyyn sekd yksilon omaan kykyyn hyodyntda saatavilla olevia keinoja
tehokkaasti (Hutton, 2016, s. 260). Resilienssin polut eivat ole sidottuja pelkastdan
taloudellisiin resursseihin, vaan ne heijastavat laajempaa kykya |6ytdaa voimavaroja myos

vaikeissa olosuhteissa (Hutton, 2016, s. 260).

2.6 Digitaalinen haavoittuvuus

Digitaalinen haavoittuvuus koskettaa meitd kaikkia. Helberger ja muut (2021)

maarittelevat digitaalisen haavoittuvuuden seuraavasti:
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Digitaalinen haavoittuvuus kuvaa universaalia tilaa, jossa kuluttaja on
puolustuskyvyton ja altis hyvaksikdytolle. Tama alttius johtuu valtasuhteiden
epatasapainosta, joka puolestaan on seurausta kaupankdynnin lisddantyvasta
automatisoinnista, dataperustaisista kuluttaja-myyja-suhteista seka
digitaalisten kauppapaikkojen arkkitehtuurista. (s. 5)

Helberger ja muut (2021, s.5) toteavat, kuinka digitaalisen teknologian kdyttaminen
kuluttajien haavoittuvaksi tekemiseen on epaoikeudenmukaisen digitaalisen kaupallisen
kdytannon perusesimerkki. Heidan mukaan digitaalisessa yhteiskunnassa haavoittuvuus
on rakenteellista, silla arjessa kaytetyt digitaaliset valintarakenteet on suunniteltu
paattelemaan tai jopa luomaan haavoittuvuuksia. Myés Dodsworth ja muut (2023) ovat
tarkastelleet kuluttajan digitaalista haavoittuvuutta. Dodsworth ja muut (2023, s. 413)
korostavat, kuinka monet aikaisemmat kuluttajan haavoittuvuuden tutkimukset seka
lainsddadantd ovat virheellisesti luottaneet siihen, ettd "keskiverto kuluttaja” pystyisi
huolehtimaan itse omista eduistaan. Tasta syysta haavoittuvuutta on tutkittu rajallisesti
vain tiettyjen haavoittuvien ryhmien kautta. Tama lahestymistapa jattdaa huomioimatta
haavoittuvuudet, jotka voivat vaikuttaa merkittavasti kuluttajien kykyyn toimia

markkinoilla.

Olivatpa haavoittuvuudet luonteeltaan taipumuksellisia tai tilapdisida, ne eivat ole
digitaalisten kuluttajamarkkinoiden sivutuote, vaan haavoittuvuudet ovat digitaalisten
kuluttajamarkkinoiden tuote (Dodswroth ja muut, 2023, s. 413). Digitaalisessa
ympadristossa ulkoiset tekijat pystyvat luomaan, vaikuttamaan tai vahvistamaan
haavoittuvuuksia. Tatd kutsutaan ”jarjestelmalliseksi haavoittuvuudeksi”, joka syntyy
jarjestelman kautta ja perustuu siihen, miten kyseinen jarjestelmad on rakennettu
(Dodsworth ja muut, 2013, s. 414). Digitaalisten markkinoiden jarjestelmalliset ongelmat
kumpuavat kolmesta pdaasiallisesta ldahteesta: digitaalisten markkinoiden luonteesta,
sddntelypuutteista ja tdytantdonpanon epdonnistumisesta (Dodsworth ja muut, 2023, s.

414).

Digitaalinen haavoittuvuus -termin kayttd korostaa sitd, miten teknologinen

ympadristbmme vaatii meitd omaksumaan dynaamisemman |dhestymistavan
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haavoittuvuuteen. Sax ja Hellbergin mukaan (2024, s. 11) digitaalinen haavoittuvuus ei
perustu kuluttajan pysyviin ominaisuuksiin, vaan kuluttaja voi siirtyd seka
haavoittuvuuden tilaan ettd pois, jatkuvassa vuorovaikutuksessa digitaalisen
ympadristonsa kanssa. Jokainen kuluttaja voi olla potentiaalisesti haavoittuva riippuen
ymparoivista digitaalisista olosuhteista. Sax ja Hellberg (2024, s. 12) maarittelevat
digitaalisen haavoittuvuuden kasitteelle seuraavat kolme ominaista tekijda: sen
suhteellinen luonne, rakenteellinen luonne ja yksityisyyden suojan heikkeneminen.
Digitaalisessa maailmassa kuluttajien haavoittuvuus voi johtua epasymmetrisista ja
potentiaalisesti jatkuvista valtasuhteista, joissa naiden suhteiden tuottava voima voi
luoda haavoittuvuuksia (Sax & Hellberg, 2024, s. 12). Valtasuhteilla viitataan kuluttajan
ja digitaalisten alustojen véliseen rakenteelliseen epatasapainoon (Sax & Hellberg, 2024,
s. 12). Valtasuhteet ovat luonteeltaan jatkuvia ja voivat ndin ollen tuottaa kuluttajan
haavoittuvuutta. Haavoittuvuus voi johtua paitsi yksilon ominaisuuksista, sosiaalisesta
tai taloudellisesta asemasta, kuin myds digitaalisen alustan, sovelluskaupan tai

valintarakenteen piirteista (Sax & Hellberg, 2024, s. 12).

Sax ja Hellbergin (2024, s. 12) mukaan digitaaliset ymparist6t voivat olla datan perustuvia,
dynaamisesti sdaddeltavissa ja siten suunniteltuja ettd ne havaitsevat tai jopa luovat
haavoittuvuuksia. Heiddn mukaan ndama ymparistét on suunniteltu tuottamaan ja
hyodyntamaan haavoittuvuuksia. Lisdksi ne voivat kerdtad yksildiden tietoja, joita
kdytetdaan segmentointiin, profilointiin ja kohdennukseen. Kuluttajien vuorovaikutus
ndiden palveluiden kanssa tuottaa uutta tietoa, joka optimoi jarjestelmaa ja mukauttaa
sitd kuluttajien tietojen mukaan, samalla kun se palvelee liiketoiminnallisia tavoitteita.
Kuluttajien yksityisyyden huomiotta jattaminen on ndin ollen jalleen yksi keskeisimmista

digitaalisen haavoittuvuuden syista.

2.6.1 Kuluttajansuoja

Ympadristd, missd me kuluttajina elamme, on muuttunut paljon viimeisen 10 vuoden
aikana. Tekodly ja algoritmit ohjaavat kayttdytymistdmme monin tavoin ja vaikuttavat

my6s pdatoksentekoomme  (Kilpailu- ja kuluttajavirasto, 2024). Digitaalisen
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haavoittuvuuden estamiseksi kuluttajansuojaa on alettu uudelleentarkastelemaan, jotta
lainsdaddantd suojaisi kuluttajaa paremmin manipuloinnilta sekd riippuvuutta
aiheuttavilta kdytanndilta (Kilpailu- ja kuluttajavirasto, 2024). Vuonna 2023 Euroopan
komissio aloitti kuluttajansuojasaantelyn uudelleentarkastelun, jonka taustalla on ajatus
siitd, kuinka jokaisella kuluttajalla tulisi olla aito mahdollisuus tehda omakohtaisia
valintoja (Kilpailu- ja kuluttajavirasto, 2024). EU:n kasvava huoli johtuu siita, kuinka uusia
teknologioita ja dataldahtoisia kaytantdja kaytetddn heikentamaan kuluttajien
valinnanvapautta ja vaikuttamaan heidan paatdksiinsa tavalla, joka on kuluttajan etujen

vastaista (Euroopan komissio, 2022).

Digitaalisessa ymparistossa kuluttajan ja yrityksen suhde ei ole aina tasapainossa
(Kilpailu- ja kuluttajavirasto, 2024). Yritykset pystyvat etukdteen paattdamaan, mita
tietoja ne antavat kuluttajalle ja ne hyddyntavat myos eri toimintatapoja, joilla pyritdaan
ohittamaan kuluttajan lineaarinen ja tiedostettu ajattelu (Kilpailu- ja kuluttajavirasto,
2024). Digitaalisessa ymparistossa kuluttaja on jo valmiiksi heikossa asemassa ja nain
yritykset pystyvat saamaan kuluttajat tekemaan valintoja, jotka eivat ole heiddan omien
etujensa mukaisia (Kilpailu- ja kuluttajavirasto, 2024). Kilpailu- ja kuluttajaviraston (2024)
mukaan tallainen toiminta voidaan katsoa jopa manipuloinniksi, mika loukkaa kuluttajan
perusoikeuksia: autonomiaa, itsemddrddmisoikeutta ja jopa ihmisarvoa. Tama on yksi
tarkeimmista esimerkeista nykypaivan digitaalisesta haavoittuvuudesta, mita kuluttajat

kohtaavat paivittdin.

Euroopan Unionin kuluttajasuojalainsaadanto on kehittynyt viimeisen 50 vuoden aikana
paljon, mutta digitaalisen ympariston haasteet, kuten manipuloivat kadyttéliittymat,
epdreilut sopimusehdot ja vaikuttajamarkkinoinnin ongelmat, ovat heikentdneet
kuluttajien asemaa (Euroopan komissio, 2024). Euroopan komissio on arvioinut
uudelleen kuluttajalainsdadantéa digitaalisen oikeudenmukaisuuden nakokulmasta
lokakuussa 2024. Arviointi osoitti, ettd nykyiset direktiivit tarjoavat perustan
kuluttajansuojalle, mutta eivat riita viela vastaamaan nykypaivan digitaalisiin haasteisiin.

Keskeisida ongelmia ovat kuluttajien kohonnut riski haitallisille kokemuksille, heikko
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sddntelyn tdytantdonpano ja oikeudellinen epavarmuus (Euroopan komissio, 2024).
Naiden pohjalta Euroopan komissio on muuttanut kuluttajalainsadadantoa, minka avulla
pyritdan varmistamaan kuluttajille paremmat mahdollisuudet tehda tietoon perustuvia
paatoksia digitaalisessa ymparistdossd ja suojelemaan kuluttajien oikeuksia
tehokkaammin. Uusi kuluttajalainsadadantd pyrkii suojelemaan kuluttajia digitaaliselta

haavoittuvuudelta.

Suojellakseen kuluttajien digitaalista oikeudenmukaisuutta, Euroopan komissio pyrkii
kehittamaan sadntelya useilla merkittavilla muutoksilla. Ensiksi komissio haluaa torjua
kuluttajille haitallisimpia kadytantoja (manipuloivat kayttoliittymat), jotka vaikeuttavat
kuluttajien mahdollisuuksia tehdd itsendisid valintoja (Euroopan komissio, 2024).
Toiseksi komissio pyrkii vahentamaan oikeudellista epdvarmuutta
kuluttajasuojalainsdadannon soveltamisessa digitaalisessa ymparistossa (Euroopan
komissio, 2024). Talla pyritddn estdmadn kansallisen sdantelyn hajanaisuutta ja
varmistemaan, ettd eri EU maissa sovelletaan kuluttajansuojaa samalla tavalla
(Euroopan komissio, 2024). Lisdksi komissio aikoo tehostaa valvontaa ja
taytantéonpanoa erityisesti monimutkaisissa teknologisissa tapauksissa, joissa nykyinen
valvonta on tehotonta (Euroopan komissio, 2024). Viimeisena keskeisend muutoksena
komissio harkitsee kuluttajasuojalainsaddannon yksinkertaistamista siten, etta
kuluttajasuoja ei kuitenkaan heikentyisi (Euroopan komissio, 2024). Esimerkiksi
tietovelvollisuuksiin ja peruutusoikeuksiin liittyvia saanndksia voitaisiin selkeyttaa, jotta
ne olisivat helpommin ymmarrettavia seka kuluttajille etta yrityksille (Euroopan komissio,

2024).

Kuluttaja- ja kilpailuviraston (2024) mukaan kuluttajasuojan toteutuminen on
avainasemassa siind, ettd kuluttajille pystytdan takaamaan oikeudenmukainen ja
turvallinen digitaalinen toimintaymparistdé myo6s tekodlyn aikakaudella. Digitaalisen
haavoittuvuuden sekda manipuloinnin tunnistaminen on tdssa tdrkedssa asemassa.
Kuluttajasuojan tarkoitus on varmistaa, ettd kuluttajilla on vapaus tehda tietoisia ja

itsendisid valintoja digitaalisessa ymparistossa (Kuluttaja- ja kilpailuvirasto, 2024).
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2.6.2 Sosiaalinen media ja haavoittuvuus

Tassa tutkimuksessa pyritddan ymmartdmaan nuorten aikuisten kokemusta kuluttajan
digitaalisesta haavoittuvuudesta ja miten tama ilmenee digitaalisissa ymparistdissa.
Sosiaalinen media on yksi esimerkki ndista digitaalisista ymparistoistd, missa nuoret
kuluttajat kokevat digitaalista haavoittuvuutta paivittain. Carcelén-Garcia ja muut (2023)

ovat tutkineet juuri sitd, miten digitaalinen haavoittuvuus ilmenee nuorille.

Nykyinen digitaalinen yhteiskunta on lisannyt teknologian kayttda monissa paivittaisissa
toiminnoissamme, vahvistaen samalla kansalaisten digitaalista osaamista ja tarjoten
merkittdvida mahdollisuuksia (Carcelén-Garcia ja muut, 2023, s. 812). Kuitenkin
digitaalisuus vaikuttaa myos kielteisesti ihmisten elamanlaatuun luomalla erilaisia riskeja.
Erityisesti nuoret kohtaavat digitaalisen ympariston suurimmat riskit, silla he kayttavat
digitaalisia palveluita seka sosiaalista mediaa enemman ja taten altistuvat sen riskeille
laajemmin. Tama tekee nuorista haavoittuvia. Digitaalinen haavoittuvuus viittaa
Carcelén-Garcia ja muiden (2023, s. 812) mukaan kuluttajiin, jotka todenndkéisemmin
karsivat vahinkoa mediassa, sosiaalisessa mediassa ja tietoyhteiskunnan palveluissa
tapahtuvan pdasyn ja altistumisen seurauksena. Tama liittyy my6s riskeihin, joita

yksittdinen kuluttaja voi kohdata joko virtuaalimaailmassa tai taman seurauksena.

Carcelén-Garcia ja muiden (2023, s. 816) tutkimus toi esiin nelja selkeda havaintoa , kun
puhutaan sosiaalisen median roolista nuorten digitaalisen haavoittuvuuden kontekstissa.
Ensiksi nuoret kokevat usein negatiivisia tunteita, kuten ahdistusta ja epdvarmuutta
sosiaalisessa mediassa. Erityisesti toisiin vertaaminen sosiaalisen median alustoilla voi
johtaa psykologisiin ongelmiin. Toisena tutkimuksessa havaittiin sukupuolten valisia
eroja, jotka lisdavat nuorten naisten riskia kokea digitaalista haavoittuvuutta. Naiset ovat
alttiimpia kokemaan negatiivisia tunteita sosiaalisessa mediassa. Tutkimuksessa nousi
esille, kuinka monet tutkimukseen osallistuneista naisista kokivat epavarmuutta,
sosiaalista painetta sekd ahdistusta sosiaalisen median vuoksi. Negatiivisten tunteiden

kokeminen oli selkeasti yleisempaa naisilla kuin miehilla.
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Lisaksi Carcelén-Garcia ja muiden (2023, s. 816) mukaan nuoret saattavat olla vihemman
tietoisia digitaalisen ympadristdjen riskeistd, mika lisdd automaattisesti heidan
haavoittuvuuttaan. Naiset ovat tutkitusti myds alttiimpia sosiaalisen median riskeille,
koska he kayttavat sosiaalista mediaa enemman kuin miehet. Kokemus voi johtaa
huonoon itsetuntoon seka erilaisiin tunne-elaman ongelmiin. Viimeisena tutkimuksessa
havaittiin, kuinka aktiivinen toiminen sosiaalisessa mediassa vaikuttaa kuluttajien
psykologiseen hyvinvointiin. Yhteenvetona voidaan todeta, etta sosiaalinen media toimii
vdlineend, joka pystyy seka tarjoamaan yhteyksid ettd aiheuttamaan merkittavia

haasteita nuorten emotionaaliselle ja psykologiselle hyvinvoinnille.

Carcelén-Garcia ja muiden (2023, s. 826) mukaan digitaalinen haavoittuvuus nuorten
keskuudessa havaitaan erityisesti erilaisten teknologian kayttéon liittyvien
riskikayttaytymismallien, kuten pakonomaisen nettiostamisen tai liiallisen sosiaalisen
median kulutuksen kautta. Naiden riskien taustalla vaikuttavat helppo saatavuus,
anonymiteetti seka jatkuvat arsykkeet, jotka voivat heikentda itsensdhallintaa ja johtaa
riippuvaisuuskayttaytymiseen. Kuluttajille tarjotaan sosiaalisessa mediassa koko ajan
erilaisia arsykkeita, jotka kannustavat kuluttamiseen. Niin sanottu yhden klikkauksen
helppous -ilmi6 ruokkii digitaalista haavoittuvuutta (Carcelén-Garcia ja muut, 2023, s.
826). Se mahdollistaa kuluttajille ostosten tekemisen milloin ja missd tahansa,
nopeammin ja ilman fyysistd asiointia (Carcelén-Garcia ja muut, 2023, s. 826). Myos
anonymiteetti ja siihen liittyva estojen vaheneminen voi kannustaa kuluttajia liialliseen
kuluttamiseen (Carcelén-Garcia ja muut, 2023, s. 826). Sosiaalinen media on
luonteeltaan dynaaminen, mika luo jatkuvia houkutuksia ja toistuvia arsykkeitd, joka voi
johtaa kognitiiviseen ylikuormitukseen ja heikentyneeseen itsehillintdan (Carcelén-

Garcia ja muut, 2023, s. 826).

Hunjet ja muut (2019, s. 640) korostavat sitd, kuinka digiajan kuluttajat ovat darimmaisen
vaativia ja heidan toiveensa on tarkkaan maariteltyja. Internet seka sosiaalinen media
ovat muodostuneet voimakkaiksi tydkaluiksi, joita miljoonat kuluttajat hyédyntavat

paivittdin tiedonhaussa, kontaktien luomisessa, tarjousten etsimisessd ja ostosten
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tekemisessa. Sosiaalisen median kaytto ja sen vaikutus verkkokauppaan on jatkuvassa
kasvussa. Hunjet ja muiden (2019) tutkimukset osoittavat, etta tietyt alustat ovat
erityisen tarkeita tuotteen valintaa edeltavassa tiedonhakuvaiheessa, ja lisaksi ne ovat
vahvistaneet kayttdjien tuottaman sisallon merkitysta verrattuna yritysten luomaan
sisaltoéon. Tiivistetysti voidaan todeta, ettd sosiaalisella medialla on ratkaiseva rooli
kuluttajien ostopaatoksissa, kuluttamisessa ja ndin ollen riski digitaaliselle

haavoittuvuudelle kasvaa sen my6ta.

2.6.3 Harhaanjohtava mainonta

Markkinoinnin rooli kuluttajan haavoittuvuuden lisddmisessa on tunnistettu monissa
kuluttajan haavoittuvuutta koskevissa tutkimuksissa. Jo Baker ja muut (2005) nostivat
esille mainonnan ja markkinointiviestinnan roolin haavoittuvuuden lisdamisessa. Samoin
Shultz ja Holbrook (2009) toivat esille markkinoinnin paradoksaalisen luonteen
kuluttajan haavoittuvuuden kasvussa. Haavoittuvuus voi syntyda markkinoinnissa
esimerkiksi harhaanjohtavan mainonnan kautta. Kuluttaja- ja kilpailuviraston (2024)
mukaan harhaanjohtavuus voi olla esimerkiksi tuotteen ominaisuuksien vaaristaminen
tai mainonnan valittdaman kuvan poikkeaminen todellisuudesta. Tama tarkoittaa
esimerkiksi sitd, ettd tuote pakataan sen kokoon ndahden suhteettomasti suurempaan
pakkaukseen tai mainoksen otsikko ja kuva ovat eri, mitd itse mainoksen tekstissa
kerrotaan. Markkinointi vaikuttaa suoraan kuluttajan paatoksiin ja yritykset voivat, jopa
tahattomasti, kdyttamaan sita vaarin. Vaikka markkinoinnissa ja asiakassuhteessa
annettu tieto hyddykkeestd olisi sindnsa oikea, sen antaminen on kiellettyd, jos

kokonaisvaikutelma on harhaanjohtava.

Haavoittuvuutta pystytddan myos liséamaan personoidulla markkinoinnilla. Strycharz ja
Dulvenvoorde (2021) ovat tutkineet, miten haavoittuvuutta voidaan hyoédyntaa
henkil6kohtaisessa markkinointiviestinndssa. Tama asettaa kysymyksen siitd, ovatko
kuluttajat suojattuja haavoittuvuudelta markkinoinnissa? Kuluttajan haavoittuvuus voi
ilmeta sisaisisissa ja ulkoisissa tekijoissa. Personoitu markkinointi hyodyntaa kumpaakin

ndistd eri tavoin, mika tekee siitd todella tehokkaan. Esimerkiksi kuluttajien heikko
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ymmarrys mainonnan kohdentamisesta voi tehda heista haavoittuvia. Tama johtuu siit3,
ettd kuluttajilla voi olla vaikea ymmartaa heihin kohdistettavaa mainontaa tai itse
tuotetta. Kun kuluttaja kohtaa kohdennettua mainontaa, kdy han mielessdaan lapi
seuraavat kolme erilaista skenaariota (Strycharz & Dulvenvoorde, 2021). Ensimmainen
skenaario on kuluttajan uskomukset viestin (mainonnan) aiheeseen (Strycharz &
Dulvenvoorde, 2021). Toisena skenaariona on uskomus viestin ldhettdjastd ja
kolmantena uskomus hdneen kaytetystda vakuuttamismenetelmastda sekd sen
tehokkuudesta (Strycharz & Dulvenvoorde, 2021). Jos kuluttajalta puuttuu jokin naista
rakenteista, hanen kykynsa kasitella tilannetta heikkenee ja ndin ollen kuluttaja on
alttiimpi manipuloinnille (Strycharz & Dulvenvoorde, 2021). Suurin osa kuluttajista ei
tiedd, miten heihin kohdennetaan mainontaa tai miten yritykset kasittelevat heidan

tietojaan. Tama jo itsessaan tekee kuluttajista haavoittuvia mainonnan edessa.

Strycharz ja Dulvenvoorde (2021) mukaan personoitu mainonta hyédyntdd myos
psykologista kohdentamista kuluttajiin. Kuluttajista kerdatyn tiedon avulla, heille
pystytdan tarjoamaan personoituja viesteja . Kun kuluttaja saa personoidun viestin, on
hdanen vaikeampi havaita manipulaatiota ja ndin ollen hdan ottaa mainonnan enemman
henkilokohtaisena (Strycharz & Dulvenvoorde, 2021). Markkinoijat voivat tunnistaa,
valikoida ja kohdentaa viesteja kuluttajille, jotka todenndkdisemmin reagoivat niihin.
Samalla markkinoijat voivat my6s ohittaa ne kuluttajat, joille viesti saattaisi olla tehoton.
Esimerkiksi impulsiivisuutta voidaan aktivoida kuluttajissa kohdentamalla viesteja
tiettyjen persoonallisuuspiirteiden avulla (Strycharz & Dulvenvoorde, 2021). Tama
psykologinen kohdentaminen hyodyntda kuluttajien psykologisia heikkouksia heidan

itsensa sita tiedostamatta.

Personointia voidaan myods hyodyntaa kontekstuaalisesti. Strycharzin ja Dulvenvoorden
(2021) tutkimuksessa tuodaan esille, kuinka kuluttajista kerattyjen tietojen avulla on
voitu tunnistaa vyksilollisia paatoksenteko poikkeamia ja nditd on hyodynnetty
kaupallisesti.  Esimerkiksi Facebookin on vaitetty tarjonneen mainostajille

mahdollisuuden kohdentaa viesteja nuorille kdyttajille heidan ollessaan psykologisesti
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haavoittuvia. Samoin on havaittu esimerkiksi naisten kokevan itsensa vahemman
kauniiksi viikon alussa, minkd perusteella kauneustuotteita mainostavien yritysten on
suositeltu kohdentavan mainontaa tahan kohderyhmaan juuri kyseisena ajankohtana.
Myos ulkoisia haavoittuvuustekijoitda hyddynnetddan personoidun markkinoinnin
tehostamiseksi. Esimerkiksi dynaamisia hinnoittelutekniikoita on kritisoitu siitd, ettda ne
eivat perustu vain markkinakysyntdan, vaan myos ulkoisiin tekijoihin, jotka tekevat
kuluttajista alttiimpia haavoittuvuudelle. Esimerkiksi taksiyhtié Uberin on vaitetty
nostavat hintojaan silloin, kun kuluttajat tarvitsevat palvelua enemman. Naita tilanteita
ovat esimerkiksi vaikeat sdadolosuhteet tai turvallisuusuhat. Lisdksi Uberin on vaitetty
hyodyntavan tietoja kadyttajasta ja nostavan hintoja silloin, kun kdyttdjan akku on vahissa
ja palvelun saamiselle on kiire. Taman tyyppisten tietojen kaytto osoittaa sen, kuinka
personoitu markkinointi voi hyddyntaa kuluttajien ahdinkoa sekd haavoittuvuutta.
Harhaanjohtava ja personoitu markkinointi sekd markkinointiviestintd ovat
avainasemassa taman paivan kuluttajien digitaalisen haavoittuvuuden lisddntymisessa.
Kuluttajien puutteellinen ymmarrys havaita heihin kohdistuvaa manipulaatiota tekee

heista haavoittuvia.

2.7 Teoriaviitekehyksen yhteenveto

Tassa teoria luvussa on kasitelty kuluttajan haavoittuvuutta kasitteena seka kuluttajan
digitaalista haavoittuvuutta digitaalisissa ymparistoissa. Kuluttajan haavoittuvuus
kasitteena tarkoittaa voimattomuuden tilaa, joka syntyy epatasapainosta
markkinapaikan vuorovaikutuksessa tai markkinointiviestien ja tuotteiden kulutuksesta
(Baker ja muut, 2005, s. 134). Haavoittuvuus madaraytyy kuluttajan kohtaamien
olosuhteiden perusteella ja jokainen kuluttaja voi kokea haavoittuvuutta tietyissa
tilanteissa (Baker ja muut, 2005, s. 134). Itse haavoittuvuuden kokemukseen vaikuttavat
kuluttajan sisdiset ja ulkoiset tekijat (Baker ja muut, 2005, s. 134). Digitaalinen
haavoittuvuus taas syntyy rakenteellisista tekijoistd, kuten digitaalisten markkinoiden
luonteesta, sdantelypuutteista ja sen taytdntdonpanon epdonnistumisesta (Baker ja

muut, 2005, s. 134).
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leimaaminen) * Muut markkinointi- « Mainonnan
L . viestinndn muodot i
. tunnistettavuus
Resurssien jakaminen : .
« Fyysiset tekijat  Kuluttajansuoja
« Logistiset tekijat « Tietosuoja
« Personointi/Kohdentaminen « Lainsaadanto

« Algoritmit

Kuvio 4. Pdivitetty malli kuluttajan digitaalisesta haavoittuvuudesta.

Teoreettinen viitekehys (Kuvio 4) linkittda yhteen Bakerin ja muiden (2005) tekeman
konseptuaalisen mallin kuluttajan haavoittuvuudesta digitaalisen nakokulman kanssa.
Tutkimusta varten tehty teoreettinen viitekehys on ohjannut mallin paivittamista tahan
pdivaan ja toimii tdaman tutkimuksen paamallina. Malli kokoaa keskeiset kasitteet seka
seuraukset kuluttajan digitaalisen haavoittuvuuden kokemuksesta kulutus kontekstissa.
Teoreettisen viitekehyksen tarkoituksena on jasentdd, selittdda sekd perustella
tutkimuksen tutkimusaukkoa etta tutkimusta varten toteutettua kirjallisuuskatsausta.
Tama viitekehys toimii tutkimuksen empiirisen osuuden kasitteellistamisessa ja tukee

teorian tarkeimpien havaintojen yhteen vetamisessa.

Kuluttajan digitaalisen haavoittuvuuden paivitettyyn malliin on lisatty alaluvussa 2.5.
esitetyt teemat: kuluttajansuoja, sosiaalinen media sekd harhaanjohtava mainonta.
Kuluttajan yksil6llisiin ominaisuuksiin on liitetty kasitteet resilienssi seka digitaalinen
lukutaito. Resilienssilla  viitataan  kuluttajan kykyyn palautua stressistd ja
vastoinkdaymisista. Digitaalisella lukutaidolla taas viitataan kuluttajan kykyyn tulkita
esimerkiksi haneen kohdistuvaa mainontaa ja erilaisia vaikuttamisen keinoja. Kuluttajan

yksiléllisiin vaiheisiin on liitetty sosiaalinen paine, mika on digitalisaation myo6ta noussut
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entistd nakyvammaksi osaksi kuluttajien arkea. Sosiaalinen paine korostuu erityisesti
sosiaalisessa mediassa ja sitd hyodynnetdaan myos kuluttajiin kohdistuvassa mainonnassa
ja markkinoinnissa. Kuluttajan ulkoisiin olosuhteisiin on liitetty mukaan algoritmit seka
personointi ja kohdentaminen. Kaikki kolme ovat ulkoisia tekijoita, jotka liittyvat vahvasti
harhaanjohtavan mainontaan. Algoritmit, personointi sekd mainonnan kohdentaminen
ohjaavat suuresti kuluttajan paatoksentekoa ja mielikuvia esimerkiksi brandista.
Algoritmit viittaavat laskennallisiin menetelmiin ja saantdihin, joiden avulla digitaaliset
alustat suodattavat ja suosittelevat sisaltoa kuluttajille erityisesti sosiaalisessa mediassa.
Personointi tarkoittaa kuluttajalle yksil6llisesti muokattua sisdltéd, joka perustuu
esimerkiksi hdnen aikaisempaan kayttaytymiseensa tai kiinnostuksen kohteisiin.
Kohdentaminen viittaa mainonnan suunnitteluun siten, etta se tavoittaa tietyt yksil6t

hyodyntaen heidan tietojaan ja kayttaytymismalleja.

Kuluttajan digitaalisen haavoittuvuuden kokemus kulutus kontekstissa -osioon on lisatty
sosiaalinen media. Digimarkkinoinnissa sosiaalinen media on tarked mainonnan seka
vaikuttamisen alusta. Sosiaalinen media luo kuluttajille ympariston, jossa he altistuvat
jatkuvalle kaupalliselle viestinnalle, vaikuttamiselle ja sosiaaliselle paineelle. Kuluttajan
reaktio -osioon on lisatty kuluttajan eri reaktioita tdydentamaan tdman adaptoitumista
haavoittuvuuden kokemukseen. Kun kuluttaja menettaa kontrollin kulutustilanteessa ja
kokee haavoittuvuutta, voi timan reaktio johtaa kuormittumiseen, impulsiivisuuteen tai
katumukseen. Talla viitataan erityisesti kuluttajien kokemaan mainos- ja sisdltétulvaan,
mika voi johtaa adaptoitumisen sijasta ylikuormittumiseen, impulssiostamiseen tai
ostokatumukseen. Kuluttajan reaktio riippuu paljolti siitd, mikd on kuluttajan oma
resilienssi haavoittuvuudelle tai tunnistaako han itse haavoittuvuuden I[3hdetta.
Viimeisimpana mallissa on yhdistetty markkinoiden ja yhteiskunnan reagointi yhdeksi
kokonaisuudeksi, johon on lisatty kasitteet Idpindkyvyysvaatimukset, mainonnan
tunnistettavuus, kuluttajansuoja ja lainsddddnté. Tama kokoaa yritysten seka
yhteiskunnan vastuun kuluttajasta ja taman digitaalisen haavoittuvuuden
ennaltaehkdisemisestda. Ldpindkyvyysvaatimuksilla viitataan yritysten vastuuseen

raportoida lapindkyvasti kaikki toimintansa sekd huolehtia esimerkiksi henkilGtietoja
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kasitellessa kuluttajien tietosuojasta. Mainonnan tunnistettavuudella viitataan
markkinoinnin vastuuseen ilmaista tunnistettavasti mainonta ja viestid selkeasti
kaupallisista toimenpiteistd, kuten vaikuttajayhteistdistda. Kuluttajansuojalla viitataan
juridisiin ja instituutionaalisiin rakenteisiin, joiden tarkoituksena on ehkaista kuluttajien
hyvaksikayttoa tilanteissa, joissa kaupalliset toimijat hyddyntavat sosiaalisen median
kaltaisia vaikutuskanavia. Viimeisimpana markkinoinnin ja yhteiskunnan reaktio -osioon
lisatty lainsaadantd kokoaa kaikki edellda mainitut toimenpiteet. Ndiden kaikkien avulla
pystytddan ennaltaehkdisemddn haavoittuvuuden syntymista sekda suojelemaan
kuluttajaa. Markkinoiden ja yhteiskunnan toimilla on valtava merkitys siihen, miten

digitaalista haavoittuvuutta koetaan ja miten sita pyritddn ennaltaehkdisemaan.
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3  Metodologia

Kolmannessa luvussa kasitelldadan tutkimuksen metodologisia valintoja. Laadullisen
tutkimuksen luonteen mukaisesti tassa tutkimuksessa ollaan kiinnostuneita kuluttajan
digitaalisesta haavoittuvuudesta ilmiona. Aineiston hankinnan menetelmana kaytettiin
puolistrukturoituja yksiloteemahaastatteluita ja aineiston analyysimenetelmana
kaytettiin kategorisoivaa ja tulkinnallista sisdallonanalyysia. Ensimmaisessa alaluvussa
kuvaillaan tutkimuksen tieteenfilosofisia lahtokohtia sekd perustellaan valittua
tutkimusotetta ja -menetelmaa. Toisessa alaluvussa kdydaan lapi tutkimuksen aineiston
keruu. Kolmannessa alaluvussa kasitelldadn tutkimuksen analyysimenetelmaa ja

viimeisessa alaluvussa arvioidaan tutkimuksen luotettavuutta.

3.1 Tutkimusmenetelmat

Tassa tutkimuksessa valittiin  toteutustavaksi laadullinen eli  kvalitatiivinen
tutkimusmenetelma. Eriksonin ja Kovalaisen (2016) mukaan laadullisen tutkimuksen
keskeisin ero maaralliseen on se, ettd laadullinen tutkimus painottuu tulkintaan ja
ymmadrtamiseen. Laadullisessa tutkimuksessa todellisuus ndhddan sosiaalisesti
rakentuneena, ja aineiston keruu seka analyysi ovat herkkia sosiaaliselle ja kulttuuriselle
kontekstille. Sen tavoitteena on kokonaisvaltainen ymmarrys ilmiosta. Puusan ja Juutin
(2020) mukaan laadullisen tutkimuksen |dhestymistapa korostaa myos todellisuuden ja
siitd saatavan tiedon subjektiivista luonnetta. Olennaista on tutkimukseen osallistuvien
ihmisten nakoékulma ja tutkijan vuorovaikutus yksittaisen havainnon kanssa. Laadullinen
tutkimus sopii hyvin menetelmaksi talle tutkimukselle, koska tutkimuksen tavoitteet
keskittyvat kuluttajan digitaalisen haavoittuvuuden syvdlliseen ymmartamiseen,

tarkasteluun ja selittdmiseen.

Tutkimus on tieteenfilosofisilta l3ahtokohdiltaan fenomenologis-hermeneuttinen.
Hermeneutiikka on viittaa Puusan ja Juutin (2020) mukaan tekstien tulkintataitoon.
Hermeneutiikka pyrkii etsimdan merkityksia tekstistd, jonka tutkija lukee valikoidusta

nakokulmasta. Nain ollen tutkijan tehtdavana on suhteuttaa teksti laajempaan kontekstiin,
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eli tutkija esittad tekstia koskevan tulkinnan, joka ilmaisee tekstin merkityksen.
Hermeneuttinen metodologia on luonteeltaan kehdamaistd seka toisteista, ja tata
kehamaisyytta kutsutaan hermeneutiikassa kehdksi. Talléin tutkija kdy dialogia
tutkimuskohteesta saatavan aineiston kanssa. Hermeneuttisessa kehdssa tutkija

lahestyy vahitellen perusteltua tulkintaa.

Fenomenologia on Puusan ja Juutin (2020) mukaan termi, joka on johdettu kreikan
sanoista fainomenon (‘ilmeneva, ilmid’) ja logos (’jarki, kasitteellisyys, puhe oppi’).
Fenomenologia tarkoittaa siis oppia ilmenevastd ja se ymmarretddn yleisesti
tutkimukseksi ilmididen olemuksista. Fenomenologian tutkimuksen ala kohdistuu toisin
sanoen kokemukseen, tietoisuuteen ja minuuteen. Fenomenologiselle tutkimukselle on
tyypillista, ettd se pyrkii kuvaamaan ihmisten kokemuksia sellaisena kuin he itse ne
kokevat. Jotta paastdan ihmisten kokemusten sisdlle, tulee kokemukset kerata
esimerkiksi haastatteluiden tai havainnointien avulla. Tassa tutkimuksessa kokemukset

kerataan haastatteluiden muodossa.

Tuomen ja Sarajarven (2018) mukaan fenomenologis-hermeneuttisen tutkimuksen
tavoitteena on tehdd jo tunnettu tiedetyksi. Toisin sanoen siind yritetddan tuoda
tietoiseksi ja nakyvadksi se, minkd tottumus on haivyttdnyt huomaamattomaksi ja
itsestdan selvaksi. Tai se, mikd on koettu, mutta ei ole vield tietoisesti ajateltu. Tassa
tutkimuksessa pyritdan jalkimmaiseen. Kokemuksen tutkimisessa on oletus, etta
tutkittavat ilmiot ovat sellaisenaan lasnd maailmassa, mutta muodossa, joka ei avaudu

kasitteellistamiselle tai ymmartamiselle suoraan.

3.2 Aineiston keruu

Aineiston keruu toteutetaan tassa tutkimuksessa puolistrukturoitujen
yksiloteemahaastatteluiden avulla. Tutkimusta varten haastateltiin yksityishenkildita,
jotka kuuluivat kaikki tutkimuksen kohderyhmaan, eli 20—30 vuotiasiin nuoriin aikuisiin.
Haastateltavaksi soveltui, mikali haastateltava kayttaa aktiivisesti sosiaalista mediaa ja

on digitaalisesti orientoitunut. Haastattelun etuna on Hirsijarven ja Hurmeen (2022)
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mukaan se, etta sen avulla haastateltavalle annetaan mahdollisuus tuoda esille itsedaan
koskevia asioita mahdollisimman vapaasti. Talloin haastateltava on tutkimuksessa
merkityksia luova ja aktiivinen osapuoli. Lisaksi tutkimuksen aihe tuottaa monitahoisesti
ja moniin suuntiin viittavia vastauksia, jonka my6ta haastatteluilla pyritdaan sijoittamaan
haastateltavan puhe laajempaan kontekstiin. Haastatteluilla pyritdan kartoittamaan

aihetta, luomaan uusia hypoteeseja ja osoittamaan ilmididen valisia yhteyksia.

Tutkimuksen aineistonkeruutavaksi valikoitui puolistrukturoidut
yksiloteemahaastattelut. Tutkimuksen aihe tahtoo ymmartda kuluttajan kokemusta
digitaalisesta haavoittuvuudesta, jonka myotd yksiloteemahaastattelut soveltuvat
parhaiten tdhan tutkimukseen. Teemahaastattelussa haastateltava kohdentaa
kysymykset tiettyjen teemojen ympdrille. Se ei edellyta tiettya kokeellisesti aikaansaatua
yhteistad kokemusta, vaan ldhtee oletuksesta, etta kaikkia yksilon kokemuksia, ajatuksia,
uskomuksia ja tunteita voidaan tutkia talla menetelmalla (Hirsjarvi & Hurme, 2022).
Teemahaastattelu on puolistrukturoitu menetelma siksi, etta yksi haastattelun aspekti,
haastattelun aihepiirit, teema-alueet, ovat kaikille samat (Hirsjarvi & Hurme, 2022). Siita
puuttuu strukturoidulle lomakehaastattelulle luonteenomainen kysymysten tarkka
muoto ja jarjestys, mutta se ei ole kuitenkaan tdysin vapaa niin kuin esimerkiksi
syvahaastattelu (Hirsjarvi & Hurme, 2022). Teemahaastattelu ottaa huomioon sen, etta
ihmisten tulkinnat asioista ja heidan asioilla antamansa merkitykset ovat keskeisia,

samoin kuin sen, ettd merkitykset syntyvat vuorovaikutuksessa (Hirsjarvi & Hurme, 2022).

Haastattelut toteutettiin yksildhaastatteluina seka lahi- ettd etdatapaamisina 30.9.—
3.10.2025 valisena ajanjaksona. Lahitapaamisia jarjestettiin kolme kappaletta ja loput
viisi tapaamista jarjestettiin etdnd Microsoft Teams -alustalla (ks. taulukko 1).
Aineistonkeruu alkoi haastattelurungon suunnittelulla. Haastattelurungon teemojen (ks.
liite 1) valintaan hyodynnettiin tutkimukselle asennettuja tavoitteita. Lisaksi tutkimusta
varten tehty teoreettinen Vviitekehys oli tdrkedssda osassa haastattelurungon
muodostamisessa. Haastattelurungon teemoihin tahdottiin nostaa kaikki digitaalisen

haavoittuvuuden teemat, mitkd oli esitelty teoreettisen viitekehyksen yhteydessa
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alaluvussa 2.5. Haastattelurunkoa luodessa perehdyttiin tarkasti haastattelun etuihin

seka haasteisiin, jotta haastattelutilanteeseen oltiin mahdollisimman valmistautuneita ja

kokonaisuus oli selkea.

Taulukko 1. Haastattelujen toteutus.

Haastateltava Ajankohta Kesto Toteutustapa
Haastateltava 1 30.9.2025 20 min Teams haastattelu
Haastateltava 2 30.9.2025 26 min Teams haastattelu
Haastateltava 3 1.10.2025 18 min Teams haastattelu
Haastateltava 4 2.10.2025 15 min Lahihaastattelu
Haastateltava 5 2.10.2025 24 min Lahihaastattelu
Haastateltava 6 2.10.2025 13 min Lahihaastattelu
Haastateltava 7 3.10.2025 25 min Teams haastattelu
Haastateltava 8 3.10.2025 21 min Teams haastattelu

Haastattelutilanteessa kysymyksenasettelut vaihtelivat hieman haastateltavien mukaan.
Haastattelussa kaytiin lapi kaikki viisi teemaa ja keskustelua jaoteltiin sita mukaan, mita
haastateltavat itse nostivat esiin aihealueisiin liittyen. Jokaisen haastateltavan
haastattelu alkoi taustatietojen kerdamiselld. Haastateltavat kertoivat oman nimensa
sekad ikansa, jolla varmennettiin vield, ettd jokainen haastateltava on tutkimuksen
kohderyhmdan sopivia. Taman jalkeen siirryttiin haastattelurungon ensimmaiseen
osioon. Tassa kasiteltiin  tutkimuksen pddkasitetta, kuluttajan digitaalista
haavoittuvuutta. Haastateltavilta kysyttiin ensin omin sanoin, mitd digitaalinen
haavoittuvuus merkitsee heille. Taman jalkeen haastateltaville kerrottiin kattavasti mita
digitaalinen haavoittuvuus tarkoittaa kuluttajan nakokulmasta. Kuultuaan kasitteen
merkityksen, haastateltavalta pyydettiin  uudestaan miettimdan digitaalisen

haavoittuvuuden merkitysta omien kokemusten kautta. Haastattelun ensimmaisen osion
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padtarkoituksena oli orientoida haastateltava tutkimuksen aiheeseen seka johdattaa

keskustelua esimerkkien avulla.

Haastattelurungon osioissa 2-4 perehdyttiin digitaalisen haavoittuvuuden eri
kosketuspisteisiin, mitkd on myds esitelty taman tutkimuksen teoreettisessa
viitekehyksessa. Haastateltavilta kysyttiin omakohtaisia kokemuksia sekd mielipiteita
kasitteisiin harhaanjohtava mainonta, kuluttajansuoja seka sosiaalinen media. Ndiden
avulla saatiin kokonaisvaltaisempi ymmarrys siitd, kuinka digitaalinen haavoittuvuus
ulottuu kuluttajan eldamdan monessa erilaisessa digitaalisessa ymparistossa.
Haastattelurungon osioissa 2—4 pyritddn vastaamaan tdaman tutkimuksen toiseen
tavoitteeseen eli tunnistaa ja kuvata, miten digitaalinen haavoittuvuus ilmenee

kuluttajille puolistrukturoiden yksiléteemahaastatteluiden avulla.

Haastattelurungon viimeisessa osiossa keskityttiin kuluttajan resilienssiin digitaalista
haavoittuvuutta vastaan sekda markkinoinnin osallisuutta digitaalisen haavoittuvuuden
lisdantymisessd. Tdssa osiossa haluttiin erityisesti vastata tutkimuksen kolmanteen
tavoitteeseen eli analysoida empiirisen aineiston pohjalta, miten kuluttajat arvioivat
markkinoinnin vastuuta digitaalisen haavoittuvaisuuden lisddntymisessd. Haastattelun
viimeisessa osiossa haastateltavia pyydettiin pohtimaan omin sanoin, pystyvatko
markkinoijat ennaltaehkdisemaan kuluttajan digitaalisen haavoittuvuuden syntymista

seka sita, kenelld on lopulta paadvastuu ilmidn syntymisesta.

Empiirinen aineisto koostui 8 laadullisesta yksil6haastattelusta, joihin oli jokaiselle
varattuna 30 minuuttia per haastattelu. Kuten taulukosta 1 ilmenee, haastattelut kestivat
15-25 minuuttia. Jokainen haastattelu tallennettiin seka sanelemilla etta Teamsin
automaattisella transkriptiolla. Ndin varmistettiin, etta keratty aineisto sailyy. Jokaiselta
haastateltavalta pyydettiin myds suostumus haastatteluun osallistumiselle lahettamalla

tietosuojalomake sahkdpostitse.
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3.3 Aineiston analyysimenetelma

Tutkimuksen aineiston analyysimenetelmaksi valikoitui laadullinen sisallénanalyysi.
Tuomen ja Sarajarven (2018) mukaan sisadlldnanalyysi on perusanalyysimenetelm3, jota
voidaan kayttaa kaikessa laadullisessa tutkimuksessa. Sita voi pitda paitsi yksittdisena
metodina, kuin myds valjana teoreettisena kehyksena, joka voidaan liittda erilaisiin
analyysikokonaisuuksiin. Sisdltoanalyysida ei ldhtokohtaisesti ohjaa tietty teoria tai
epistemologia, mutta siihen voidaan soveltaa suhteellisen vapaasti monenlaisia
teoreettisia ja epistemologisia laht6kohtia. Sisdllonanalyysin menetelmalld voidaan
analysoida  puolistrukturoituja  yksiloteemahaastatteluita  systemaattisesti  ja
objektiivisesti. Sen avulla pyritdan saamaan tutkittavasta ilmiosta kuvaus tiivistetyssa ja

yleisessa muodossa.

Tuomen ja Sarajarven (2018) mukaan laadullisessa analyysissd puhutaan usein
induktiivisesta ja deduktiivisesta analyysistd. Tama jako perustuu tulkintaan
tutkimuksessa kadytetysta paattelyn logiikasta, joka on joko induktiivinen (yksittdisesta
yleiseen) tai deduktiivinen (yleisesta yksittdiseen). Tama jako on kuitenkin ongelmallinen,
koska siind unohdetaan kokonaan kolmas tieteellisen paattelyn logiikka eli abduktiivinen
paattely, jonka mukaan teorianmuodostus on mahdollista silloin, kun havaintojen tekoon
liittyy jokin johtoajataus tai johtolanka. Ndiden kolmen jaon pohjalta Tuomi ja Sarajarvi
(2018) esittavat kolme analyysin muodon jaottelua: aineistoldhtéinen, teoriaohjaava ja
teorialdhtdinen analyysi. Tata tutkimusta varten toimii kaikista parhaiten teoriaohjaava
analyysi, missa teoria toimii apuna tutkimukselle, mutta analyysi ei pohjaudu suoraan
itse teoriaan. Teoriaohjaavassa analyysissa analyysiyksikot valitaan aineistosta, mutta
siind aikaisempi tieto ohjaa tai auttaa analyysia (Tuomi & Sarajarvi, 2018). Analyysissad on
tunnistettavissa aikaisemman tiedon vaikutus, mutta aikaisemman tiedon merkitys ei ole
teoriaa testaavaa, vaan paremminkin uusia ajatusuria aukova (Tuomi & Sarajarvi, 2018).
Teoriaohjaava analyysi mahdollistaa sen, ettd aineisto voidaan keradta hyvinkin vapaasti
eikd tutkijan omia ennakkotietoja tarvitse sulkea pois (Tuomi & Sarajarvi, 2018).
Teoriaohjaavassa analyysissa teoria toimii aineiston analyysin apuna, mutta aineisto ei

pohjaudu suoraan mihinkadn ennalta maariteltyyn teoriaan (Tuomi & Sarajarvi, 2018).
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Aineiston analysointi aloitettiin heti aineiston keruun jadlkeen lokakuussa 2025.
Ensimmaiseksi tehtiin paatos siitd, mika aineistossa kiinnostaa. Tuomen ja Sarajarven
(2018) mukaan tdama on ensiarvoisen tarkeda analyysivaiheessa, jotta tutkimuksen
tarkoitus ja tutkimuskysymys ovat linjassa raportoidun kiinnostuksen kohteen kanssa.
Kun pdatos oli tehty, kdytiin aineisto lapi ja eroteltiin seka merkittiin ne asiat, jotka
sisalsivat tutkimuksen kiinnostuksen kohteet. Aineiston jasentdaminen tapahtui
litteroimalla. Haastattelut litteroitiin  Teams-sovelluksen kautta ja jokaisen
haastateltavan versio tallennettiin tutkijan tietokoneelle tutkimuksen ajaksi.
Haastattelun nauhoitukset sdilytettiin myods tutkimuksen ajan tutkijan tietokoneelle,
mutta nama poistettiin valittdmasti, kun tutkimus oli valmis ja julkaistu. Nauhoituksista
tehdyt litteraatit olivat pituudeltaan 4-17 sivua pitkid. Sivumaaraan vaikutti paljon se,
oliko litteraatti tehty lahi- vai etdtapaamisen perusteella. Lahitapaamisessa Teams-
sovellus oli litteroinut haastattelun yhdeksi pidemmaksi keskusteluksi, kun taas
etatapaamisessa sovellus osasi jo itsendisesti jasennelld ja erotella puhujat keskendan
toisistaan. Litteraatit siistittiin ja jokaisesta poistettiin non-verbaalit ilmaisut seka
taytesanat. Taman lisdksi aineistosta poistettiin tunnistettavuuteen liittyvia kohtia, kuten
maininta omasta tyosta tai perhesuhteista. Tama tehtiin siita syysta, etta haastateltavat

tahdottiin pitaa tdaysin anonyymeina.

Litteroinnin jalkeen aineistoon perehdyttiin lukemalla jokainen litteraatti huolellisesti.
Vasta taman jdlkeen sisdllénanalyysi pystyttiin aloittamaan. Teoriaohjaavassa
sisdllénanalyysissa aineistosta pyritddan tunnistamaan viitekehyksessa maariteltyja
ilmauksia, jotka asetetaan sitten analyysirunkoon (Tuomi & Sarajarvi, 2018).
Haastattelua varteen oli luokiteltu viisi teemaa (ks. liite 1). Litteroinnin jalkeen
aineistosta ryhdyttiin etsimadan naita tiettyja teemoja kuvaavia ndkemyksia (Tuomi &
Sarajarvi, 2018). Tama tapahtui siten, ettd aineistosta pilkottiin ja luokiteltiin, mita
kustakin teemasta on sanottu (Tuomi & Sarajarvi, 2018). Teemojen luokittelua varten
hyodynnettiin erilaisia vareja seka kirjaimia. Ndin on mahdollista vertailla valittujen

teemojen esiintymista aineistossa (Tuomi & Sarajarvi, 2018).
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Teemojen tunnistamisen seka pilkkomisen jalkeen, havainnot asetettiin analyysirunkoon.
Analyysista esiin nousseet teemat pohjautuvat omiin tulkintoihini haastateltavien
vastauksista. Analyysirungon sisdlle muodostettiin aineistosta erilaisia kategorioita
noudattaen aineistoldhtdisen sisdllénanalyysin periaatteita (Tuomi & Sarajarvi, 2018).
Tasta lahti aineiston analyysin tekninen vaihe liikkeelle (Tuomi & Sarajarvi, 2018). Jotta

havainnot saadaan kategorisoitua, tulee aineisto ensin pelkistaa eli redusoida.

Taulukko 2. Esimerkki aineiston redusoinnista.

”Jos md skrollaan somea, niin siind md koen itseni tosi | Kuluttajat kokevat digitaalista
haavoittuvaiseksi, jos somessa tulee vastaan mainosta, josta | haavoittuvuutta

md oon vaikka puhunut jonkun kanssa. Tai esimerkiksi joku | kohdennetusta mainonnasta.
mainos ei oikein jitd mua rauhaan. Se kun on kerran
klikannu sité mainosta, niin se tulee mulla vastaan ihan joka
tuutista. Siind kohtaa pohtii, ettd miten tédéd nyt oikeasti
I6ytéd tiensG mun nendn eteen ndin paljon.”

(Haastateltava 2, 30.9.2025)

“Tulee ehké ekana mieleen heti ndd somessa ndkyvit | Somessa nakyvat
vaikuttajayhteistyét. Itelld herdd kysymys, ettd onko ndd | vaikuttajayhteisty6t koetaan
vaikuttajat oikeasti sitéd mieltd mité ne postaavat joistain | harhaanjohtavana.
tuotteista tai niinku sitd alkaa kyseenalaistaa onko joku
tuote nyt oikeasti niin hyvé ”

(Haastateltava 3, 1.10.2025)

”Sa et edes voi mennd metroon ilman, ettd si nadet | Mainonnan tulva koetaan
mainontaa. Ma en tieda, ettd onko mitaan paikkaa missa ei | kuluttajien nakékulmasta
nakisi mainontaa ollenkaan. Varmaan kirkko olisi ainut missa | liialliselta.

sitd ei ole.”

(Haastateltava 5, 2.10.2025)

Pelkistamisen vaiheessa, Tuomen ja Sarajarven (2018) mukaan aineistosta nostetut
alkuperadisilmaukset kdyddan lapi, ja aineistosta etsitddn samankaltaisuuksia seka
eroavaisuuksia kuvaavia kasitteitd. Aineistolta kysytaan tutkimusongelman mukaisia
kysymyksia ja tunnistetaan ensin ne asiat, joista tutkimuksessa ollaan kiinnostuneita.
Tuomen ja Sarajarven (2018) mukaan tama on tarkea vaihe analyysia, jotta kaikki ilmaisut
tulevat kirjattua ja luetteloitua. Naita tutkimusongelmaan viittavia lauseita pelkistettiin
yksittdisiksi ilmaisuiksi ja ne yhdistettiin samaan kategoriaan, jolle annettiin sisaltda
kuvaava nimi. Kategorioiden muodostaminen on analyysin kriittisin vaihe, silld tassa

tutkija paattaa tulkintansa mukaan, milla perusteella eri ilmaisut kuuluvat samaan tai eri
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kategoriaan. Analyysirungon alakategoriat luodaan teoriaohjaavassa sisallonanalyysissa
aineistolahtdisesti, mutta yldkategoriat tuodaan analyysiin valmiina. Kategorioiden
muodostamisen jdlkeen seuraa aineiston kasitteellistaminen eli abstrahointi, jossa
erotetaan tutkimuksen kannalta olennainen tieto ja valikoidun tiedon perusteella
muodostetaan teoreettisia kasitteita (Tuomi & Sarajarvi, 2018). Teoriaohjaavassa
sisdllénanalyysissa abstrahoinnissa empiirinen aineisto siis liitetdan teoreettisiin
kasitteisiin. Tama eroaa aineistolahtdisesta analyysista siten, ettd teoriaohjaavassa ne
tuodaan valmiina, ilmiostd ”jo tiedettyna”, kun taas aineistoldhtoisessa analyysissa
teoreettiset kasitteet luodaan itse aineistosta (Tuomi & Sarajarvi, 2018). Lopulta kaikki
kategoriat yhdistetdaan yhdeksi kaikkia kuvaavaksi kategoriaksi (Tuomi & Sarajarvi, 2018).
Ndiden kategorioiden yhdistamiselld pystyttiin vastaamaan taman tutkimuksen
tarkoitukseen, eli tuottaa uutta ymmédrrystd kuluttajien haavoittuvuuden kokemuksista

ja reaktioista digitaalisissa ympdristoissd.

3.4 Luotettavuuden arviointi

Tutkimuksen luotettavuutta arvioidaan kokonaisuutena, jolloin sen sisdinen
johdonmukaisuus (koherenssi) painottuu (Tuomi & Sarajarvi, 2018). Puusan ja Juutin
(2020) mukaan luotettavuutta arvioidessa keskeisia kasitteita ovat validius ja reliaabelius.
Validius laadullisessa tutkimuksessa koskee esimerkiksi tutkimuksen kohteeksi
madritellyn ilmion eheytta. Tama tutkimus on lahtokohtaisesti ilmidkeskeinen. Se pyrkii
kuluttajan digitaalisen haavoittuvuuden ymmarryksen lisddmiseen. Sisdisen validiuden
vaatimusten huomioon ottaminen laadullisessa tutkimuksessa merkitsee tutkimuksen
paattelyketjujen lapivalaisua (Puusa & Juuti, 2020). Reliaabeliutta lisda Puusan ja Juutin
(2020) mukaan kahden mittauksen tuottama samanlainen tulos. Sitd voidaan lisata siten,
ettd kaksi arvioijaa pdatyy samaan tulokseen, kahdella rinnakkaisella

tutkimusmenetelmalla.

Validius ja reliaabelius on alun perin kehitetty maarallisen tutkimuksen arvioimiseen,
minkd vuoksi ne eivat suoraan vyksiselitteisesti sovellu kaytettavaksi laadullisen

tutkimuksen arviointiin. Tastd syystd tdman tutkimuksen luotettavuutta arvioidaan
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Erikssonin ja Kovalaisen (2016) esittdmien laadulliseen tutkimukseen soveltuvien
vaihtoehtoisten luotettavuuden arvioinnin kriteereja hyoédyntamalla. Heidan mukaansa
luotettavuutta voidaan arvioida neljan eri nakdkulman kautta: luotettavuus, siirrettévyys,
uskottavuus ja vahvistettavuus. Nama nelja nakékulmaa toimivat tutkimuksen hyvyyden
mittareina ja tarjoavat kokonaisvaltaisemman tavan tarkastella tutkimuksen

luotettavuutta.

Tutkimuksen luotettavuus (engl. dependability) tarkoittaa tutkijan vastuuta tarjota
lukijalle tietoa siitd, etta tutkimusprosessi on ollut looginen, jéljitettdvissa ja
asianmukaisesti dokumentoitu (Eriksson & Kovalainen, 2016, s. 308). Kun kaikki nama
vaiheet on toteutettu asiankuuluvalla tavalla, vahvistaa se tutkimuksen luotettavuutta.
Tutkimus voidaan todeta loogiseksi, silla se noudattaa yleisia pro gradulle asetettuja
ohjeita ja rakennetta. Lisdksi tutkimus etenee jasennellysti ja loogisesti johdannosta
teoriaan, siitd metodologiaan sekd tulososioon, ja lopulta itse johtopaatoksiin.
Tutkimuksen jaljitettavyyttd varmistaa |dhdeviitteiden asianmukainen kaytto.

Dokumentointia vahvistavat tutkimuksessa esitetty haastattelurunko, kuviot ja taulukot.

Tutkimuksen siirrettdavyys (engl. transferability) tarkoittaa tutkijan vastuuta osoittaa,
missa maarin tutkimus ja sen osat ovat samankaltaisia muun tutkimuksen kanssa, jotta
voidaan luoda yhteys tutkimuksen ja aiempien tulosten vilille (Eriksson & Kovalainen,
2016, s. 308). Siirrettavyydelld ei viitata toistamiseen, vaan nimenomaisesti siihen,
voidaanko samankaltaisuutta havaita muissa tutkimuskonteksteissa (Eriksson &
Kovalainen, 2016, s. 308). Tutkimuksen siirrettavyys varmistettiin siten, etta tutkimuksen
aihe on kytkettavissa aiempaan kuluttajan haavoittuvuuden tutkimukseen. Aiempien
tutkimusten tuloksia verrattiin taman tutkielman tuloksiin sekd teoreettisen
viitekehyksen etta tulosten avulla. Lisdksi teoreettinen viitekehys tarjoaa uutta tietoa
aiemman tutkimuksen rinnalle ja ndin olen luo arvokasta pohjaa tulevalle tutkimukselle.
Ndiden osalta yhteyden muodostuminen aiempaan tutkimukseen on vahva ja

siirrettavyys varmistettu.
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Tutkimuksen uskottavuus (engl. credibility) arvioi sitd, tunteeko tutkija aiheen
perusteellisesti ja onko tutkimuksen aineisto riittdva tutkimuksen vaitteiden tueksi
(Eriksson & Kovalainen, 2016, s. 308). Uskottavuus arvioi myos sitd, onko tutkimuksessa
luotu vahvoja loogisia yhteyksid havaintojen ja luokitteluiden valilla (Eriksson &
Kovalainen, 2016, s. 308). Lisdksi se tarkastelee, voisiko toinen tutkija péaasta
tutkimusaineiston perusteella suhteellisen ldhelle samoja tuloksia tai olla samaa mielta
tutkimuksessa esitetyista vaitteista (Eriksson & Kovalainen, 2016, s. 308). Uskottavuus
pyrittiin varmistamaan tassa tutkimuksessa siten, ettd tutkimusaiheeseen perehdyttiin
laajasti aiemman kirjallisuuden avulla. Tutkimuksen aineisto on analysoitu
systemaattisesti, analyysiprosessi on kuvattu loogisesti ja havaintojen seka
johtopaatosten viliset yhteydet ovat selkeitd. Aiempaan tutkimukseen viittaaminen

auttaa lukijaa myds arvioimaan tulkintojen perusteltavuutta.

Tutkimuksen vahvistettavuus (engl. confirmability) viittaa ajatukseen, etteivat
tutkimuksen aineistot ja tulkinnat ole pelkkda mielikuvitusta (Eriksson & Kovalainen,
2016, s. 308). Vahvistettavuudessa on kyse siitd, ettd |6ydokset ja tulkinnat liitetdadn
aineistoon helposti ymmarrettavalla tavalla (Eriksson & Kovalainen, 2016, s. 308). Taman
tutkimuksen vahvistettavuutta vahvistaa se, etta teoriassa on hyddynnetty paljon
erilaisia  kdytanndn  esimerkkeja  kuluttajan  digitaalisen  haavoittuvuuden
muodostumisesta. Lisdksi tutkimusprosessi on esitelty totuudenmukaisesti seka
lapindkyvasti perusteluineen. Vahvistuvuuden arvioiminen laadullisessa tutkimuksessa

on kuitenkin haastavaa, silla tutkimus perustuu tutkijan omiin havaintoihin ja tulkintoihin.

Tutkimuksen luotettavuuteen vaikuttaa myos tutkimuksen eettisyys ja siihen liittyvat
toimenpiteet. Eettisyys tarkoittaa sitd, etta tutkija on noudattanut eettisia periaatteita
koko ajan tutkimusta tehdessaan. Lisaksi tutkimuksen taytyy pyrkia saamaan aikaan
positiivisia asioita sen kohteena olevilla ihmiselle eikd se missddan vaiheessa saa

vaarantaa sen kohteena olevien ihmisten elaman kulkua.
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Eettiset kannat vaikuttavat tutkimuksessa tehtyihin ratkaisuihin (Tuomi ja Sarajarvi,
2018). Tutkimuseettisen neuvottelukunnan (TENK) mukaan tutkimusetiikalla
tarkoitetaan:

"— eettisesti vastuullisten ja oikeiden toimintatapojen noudattamista ja edistdmisté
tutkimustoiminnassa sekd tieteeseen kohdistuvien loukkausten ja epdrehellisyyden
tunnistamaista ja torjumista kaikilla tieteenaloilla” (Tuomi & Sarajarvi, 2018).

Tassa tutkimuksessa on pyritty kiinnittdmaan huomiota tutkimuksen eettisiin
periaatteisiin  muun muassa tutkimusaiheen valinnassa, tutkimussuunnitelman ja
haastattelurungon muodostamisessa sekd tutkimustulosten esittdmisessa. Lisdksi
haastateltavia on huomioitu eettisyyden nakdkulmasta, informoimalla ajoissa
tutkimuksen sisallosta seka valittamalla heille tietosuojalomake. Kokonaisuudessaan
hyvaa tutkimusta ohjaa eettinen sitoutuneisuus. Tutkimusta tehdessdani minua on
ohjannut rehellisyys, yleinen huolellisuus ja tarkkuus tutkimustydssa, tulosten
tallentamisessa ja esittamisessa seka tutkimuksen arvioinnissa. Lisaksi tutkimuksen
tuloksissa on toteutettu tieteellisen tiedon luonteeseen kuuluvaa avoimuutta.
Tutkimuksessa olen pyrkinyt huomioimaan aiemman tutkimuksen tehneet tutkijat seka

kunnioittamaan heidan tekemaa tyota kuluttajan haavoittuvuuden tutkimuksesta.
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4 Tulokset

Tassa luvussa tarkastellaan empiirisen tutkimusaineiston pohjalta saatuja tuloksia.
Ensimmadiseksi alaluvussa 4.1 vastataan tutkielman toiseen tavoitteeseen eli
tunnistetaan ja kuvataan, miten digitaalinen haavoittuvuus ilmenee kuluttajille. Taman
jalkeen alaluvussa 4.2 vastataan tutkielman kolmanteen tavoitteeseen eli analysoidaan
empiirisen aineiston pohjalta, miten kuluttajat arvioivat markkinoinnin vastuuta
digitaalisen haavoittuvaisuuden lisééntymisessd. Viimeisessa alaluvussa 4.3 peilataan

vield taman tutkimuksen tuloksia aiempiin tutkimustuloksiin.

4.1 Kuluttajan digitaalisen haavoittuvuuden kokemus

Haastatteluiden avulla pyrittiin selvittdmaan, miten digitaalinen haavoittuvuus ilmenee
kuluttajille. Haastateltavilta kysyttiin heti haastattelun alussa, miten he itse
maarittelisivat digitaalisen haavoittuvuuden. Yleisesti haastateltavat mieltavat

digitaalisen haavoittuvuuden kasitteena paaosin tietovuotoihin tai disinformaatioon.

Taulukko 3. Haastateltavien maaritelmat digitaalisesta haavoittuvuudesta.

Haastateltava 1 "Ensimmaisena mulla tulee mieleen digitaalisesta
haavoittuvuudesta kaikki vaaranlainen tieto ja disinformaatio,

mita tulee netissa vastaan”.

Haastateltava 2 ”"Kun on itse kasvanut digitaalisessa sukupolvessa, niin mulla
tulee ensimmadisend mieleen se ettd me ollaan jollain tapaa
haavoittuvaisia koko ajan. Me saadaan eri alustoilta kaiken
maailman tietoa jatkuvasta, johon ma en itse pysty

vaikuttamaan.”

Haastateltava 3 "Ensimmaisend tulee mieleen digitalisaatio ja siihen liittyvat
negatiiviset asiat. Ei mitdan kauhean spesifia kylla tule mieleen

tuosta kasitteesta”.

Haastateltava 4 "Tietovuodot ja tietomurtojen kohteeksi joutuminen”.
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Haastateltava 5 "Tulee mieleen ekana, etta mun tietoja vuotaisi jonnekin.

Esimerkiksi mun jakamat kuvat tai tiedot saisi joku muu kasiinsa”.

Haastateltava 6 "Tietovuodot, hakkeroiminen tai joku muu vastaava”.

Haastateltava 7 "Liittyisikd tdama tietosuojaan ja esimerkiksi henkil6tietojen
vuotamiseen. Erityisesti kun tdssa ajassa kaikki tiedot on pilvesss,
niin voisiko digitaalinen haavoittuvuus liittya niiden prosesseihin

ja jarjestelmien haavoittuvuuksiin.”

Haastateltava 8 ”"Huono markkinointiviesti, joka tulkitaan digitaalisesti vaarin”.

Kysymyksen jdlkeen, haastateltaville kerrottiin digitaalisen haavoittuvuuden oikea
madritelmd, mikda on esitetty tdssa tutkielmassa alaluvussa 2.6. Taman avulla
haastateltava pystyi vield tdydentdmaan omaa vastausta sekd pohtimaan keksisiké han
heti itse omakohtaisen esimerkin digitaalisesta haavoittuvuudesta kuluttajana.
Tarkoituksena oli johdatella haastateltavat tarkemmin tutkimuksen aiheeseen seka

vastaamaan haastattelukysymyksiin digitaalisen haavoittuvuuden nakokulmasta.

4.1.1 Digitaalisen haavoittuvuuden ilmeneminen kuluttajalle

Haastatteluiden pohjalta pystyttiin tunnistamaan, kuinka kuluttajan digitaalisella
haavoittuvuudella on useita eri kosketuspisteitd digitaalisissa ymparistdissd, missa
haavoittuvuus voi syntya. Merkittavin tekija digitaaliselle haavoittuvuudelle johtui
digitaalisesta mainonnasta. Haastateltavat altistuvat digitaaliselle mainonnalle paivittain
erityisesti sosiaalisessa mediassa ja verkkosivustoilla. Jokainen haastateltavista koki, etta
mainonta on hyvin laajamittaista ja se pystyy vaikuttamaan kuluttajaan jopa
negatiivisesti, mikali hanelld ei ole taitoja tunnistaa mainonnan vaikutuksia.
Haastateltavat korostivat sitd, kuinka mainonta ndahdaan jopa suurena sisaltotulvana,

josta ei padse eroon, kuten alla olevista haastatteluvastauksista voi huomata:

“Digitaalinen mainonta on kuin mainostulva, jota ihmiset katsoo pdivittdin ja
vaan tietdmdttédn joutuu sen vaikutuksen alaiseksi. Se on kaikkialla nékyvilld
mihin sé meet” (Haastateltava 4, 2.10.2025)
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”Digitaalinen mainonta altistaa kyl meitd tosi paljon. Varsinkin kun nykyddn
kaikessa on mainontaa, niinku ihan kaikissa alustoissa. ”
(Haastateltava 5, 2.10.2025)

” Me néhdddn niin paljon mainoksia joka pdivé somessa ja ylipédtddn kdnnykdlld.
lhan hirvedsti digitaalista mainontaa. Niin kyl se vaikuttaa tosi vahvasti meiddn
kulutustottumuksiimme ja siihen ettd, mitd me ajatellaan, ettd mitd me
tarvitsemme eldmddn. Se on semmoista jatkuvaa syé6ttdd. Ja sit kun sé ndet tietyn
mainoksen tarpeeksi monta kertaa, niin sé koet tarvetta hommata sen”.
(Haastateltava 6, 2.10.2025)

Osa haastateltavista nosti my6s vaikuttajat yhtenda tdarkedana osasyyna digitaalisen
haavoittuvuuden kokemusta. Vaikuttajien kaupalliset yhteistyot ja sisallot herattivat
haastateltavissa riittamattomyyden, hammennyksen ja jopa ahdistuksen tunteita. Yksi

haastateltavista kuvasi kokemusta seuraavasti:

”“Somessa tapahtuu paljon kiusaamista. lhmiset jddvdt jumiin siihen, ettd
somea selataan liikaa ja katsotaan vaan muiden eldmdd sielld. Silloin just
saattaa verrata sitd omaa eldmdd muihin, joka sitten saattaa aiheuttaa
ahdistusta ja riittémdttémyyden tunnetta” (Haastateltava 4. 2.10.2025).

Myos vaikuttajien kaupalliset yhteistyopostaukset koettiin ajoittain harhaanjohtavana
mainontana. Vaikka julkaisuissa on usein maininta “kaupallisessa yhteistydssa toteutettu”
tai “mainos”, heratti se silti epailyksia siitd, seisooko vaikuttaja todella mainostamansa
tuotteen takana. Yksi haastateltavista mainitsi, ettd han ei aina tieda, voiko mainokseen
luottaa tai tarkoittaako vaikuttaja todella sitd, mita sanoo. Jokainen haastateltavista liitti
my0s sosiaalisen median yhtena digitaalisen haavoittuvuuden kokemuksen tekijana.
Sosiaalisessa mediassa nahdaan toistuva vihapuhe, kiusaaminen sekd jatkuva
vertaileminen muihin. Vaikuttajat koettiin ajoittain juurisyyna sille, ettd vertailua
tehddan, mikda heikentda itsetuntoa ja lisdda epdonnistumisen tunnetta. Eras

haastateltava totesi seuraavasti:

”Somessa saattaa helposti sokaistua sille mitd oikea eldmd on. Kun esimerkiksi
katsoo toisen kohokohtia (Instagramin tallennetut tarinat) tai siséltéjé, saattaa
kokea sellaista tunnetta, ettd ei tee tarpeeksi hyvin asioita omassa eldmdsscén”
(Haastateltava 3, 1.10.2025).
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Digitaalisen mainonnan lisaksi kuluttajan digitaalista haavoittuvuutta lisdasi myds
puutteellinen kuluttajansuoja. Haastateltavat kokivat, ettd he eivat tienneet tarpeeksi
omia oikeuksiaan kuluttajana eivatka osanneet mydskaan selittda, mita kuluttajansuoja
merkitsee heille. Kuluttajansuoja koskee elinkeinonharjoittajien ja kuluttajien valisia
suhteita (Oikeusministerio, 2025). Siihen kuuluvat kuluttajia yleisesti suojaavat
sdannodkset, kuten mainonnan ja muun markkinoinnin asiallisuudelle ja
totuudenmukaisuudelle sekd sopimusehtojen kohtuullisuudelle asetetut vaatimukset
(Oikeusministerio, 2025). Kuluttajansuojanlailla pyritddan ehkdisemaan kuluttajiin
kohdistuvaa epaasiallista markkinointia (Kuluttajaliitto, 2024). Haastatteluissa
l[ahestyttiin  kuluttajansuojan toteutumista harhaanjohtavan mainonnan seka
verkkokauppaostosten kautta. Ndiden avulla pyrittiin selvittamaan, onko haastateltava
kokenut tulleensa johdatetuksi harhaan ja menettdneensa niin sanotusti kontrollin
tilanteesta (vrt. Bakerin ja muiden kuluttajan haavoittuvuuden konseptuaalinen malli,
2005). Tarkoituksena oli myds ymmartaa, onko tdma johtanut ostopaadtokseen, jota
haastateltava on myéhemmin katunut. Keskustelun jdlkeen jokainen haastateltavista
totesi, kuinka taman hetken kuluttajansuoja ei voi olla ajan tasalla, silla digitaalinen
ymparistd missa liikumme, kehittyy koko ajan. Lisaksi useampi haastateltavista koki, etta
mainonta jota heihin kohdistettiin ei ole aina eettistd tai tarpeeksi saanneltya

markkinointia.

”Kun on niin paljon kaikkea tarjolla, eikd voi tietéé kaikista tuotteista kaikkea,
niin kylld myyjdllé pitdisi olla jonkinlainen vastuu siitd, ettei tuotteita
tyrkytetd epdeettisesti ihmisille, jotka eivit tdysin ymmdrrd, mitd ovat
ostamassa”. (Haastateltava 8, 3.10.2025)

“Kyllé sitd (kuluttajasuojaa) pitdisi tarkastella laajemmin. Vaikuttajilla on
nykyddén niin suuri merkitys, ja he voi vaikuttaa erityisesti nuorempiin kuluttajiin,
jotka eivit vdlttdmdttd vielé osaa arvioida itsendisesti, mikd on heille paras
vaihtoehto. Siksi kuluttajansuojaa olisi minusta syytd kehittééd kattavammin myés
tdtd ilmiétd silmdlld pitden”. (Haastateltava 5, 2.10.2025)

“Vililld tulee vastaan tilanteita, joissa tuotteita, esimerkiksi Temusta, myydddn
jonkin toisen bréndin nimissd. Se tuntuu harhaanjohtavalta, kun tuotteen
alkuperd ei ole selvdsti tiedossa ja se on ikddn kuin piilotettu vastuullisemman
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bréindin alle. Itse osaan katsoa tdllaisia tilanteita kriittisesti, mutta etenkin
vanhempi sukupolvi saattaa tulla huijatuiksi, koska he uskovat I6ytéineensé hyvén
tuotteen suurella alennuksella, vaikka kyse on todellisuudessa jostain aivan
muusta”. (Haastateltava 7, 3.10.2025)

Viimeisimpana tekijana kuluttajan digitaalisen haavoittuvuuden kokemukseen vaikuttaa
kuluttajan oma resilienssi. Tassa tutkimuksessa tarkasteltiin tarkoituksenmukaisesti
diginatiiveja nuoria aikuisia, joiden oletettiin |ahtokohtaisesti omaavan korkean kyvyn
toimia ja sopeutua digitaalisiin ymparistoihin. Haastatteluissa nousi esiin haastateltavien
oppima taito — tietoisuus — joka toimii suojaavana tekijand heidadn
kulutuskayttaytymisessaan digitaalisissa ymparistdissa. Tietoisuudella haastateltavat
viittasivat tietynlaiseen kriittisyyteen kaikkea mainontaa sekd sisdltoja kohtaan.
Digilukutaito nousi myos tarkeaksi taidoksi, minka haastateltavat kokivat osana heidan

resilienssidan. Haastateltavat kuvasivat resilienssidan seuraavasti:

“Resilienssi on mulle kriittistd ajattelua sekd oman toiminnan hallintaa. Se kun sd
selaat, vaikka somea, niin sd osaat ajatella sitd nédkemdid sisGltod kriittisesti”
(Haastateltava 3, 1.10.2025).

”Digitaalisissa ympdristéissd tarvitsee medialukutaitoa, kriittisyyttd ja tietoisuutta
siitd, miten esimerkiksi kohdennettu mainonta ja vaikuttajamarkkinointi vaikuttavat
suhun yksilénd. On térkedd katsoa sisdltdjé kriittisten lasien ldpi, jotta voi vahvistaa
omaa kykyddn vaikuttaa omiin pddtoksiin ja toimia siten turvallisesti digitaalisissa
ympdristéissé”. (Haastateltava 2, 30.9.2025).

4.1.2 Paatulokset kuluttajan digitaalisen haavoittuvuuden kokemuksesta

Tutkimuksen toisena tutkimustavoitteena oli tunnistaa ja kuvata, miten digitaalinen
haavoittuvuus ilmenee kuluttajille puolistrukturoiden yksiloteemahaastatteluiden avulla.
Taulukko 4 kokoaa viisi keskeista tekijaa ylaluokkiin, jotka kaikki muovaavat kuluttajan
digitaalisen haavoittuvuuden kokemusta. Aineistosta pystyttiin tunnistamaan naiksi
tekijoiksi sosiaalinen media, digitaalinen mainonta, kuluttajansuoja, kuluttajan

resilienssi seka taman tunnetilat.
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Taulukko 4. Padtulokset kuluttajan digitaalisen haavoittuvuuden kokemuksesta.

Alaluokka Ylaluokka Yhdistava

Sisdltétulva Sosiaalinen media Kuluttajan digitaalisen
Vaikuttajien julkaisut haavoittuvuuden kokemus.
Kiusaaminen

Vihapuhe

Verkkosivumainonta Digitaalinen mainonta

Hakukonemainonta
Vaikuttajamarkkinointi
Somemainonta
Kuluttajasuojalaki Kuluttajansuoja
Tietosuoja
Kuluttajan oikeudet
Tietoisuus Resilienssi
Digilukutaito
Kriittisyys
Tulkintakyky
Ahdistus Tunnetilat
Hammennys
Epailys
Pelko

Haastatteluiden perusteella voitiin  todeta, kuinka kuluttajan digitaalisen
haavoittuvuuden kokemus on monitahoinen ja ilmenee wuseilla eri tavoilla.
Keskeisimmiksi haavoittuvuuden ldhteiksi nousivat kuitenkin digitaalinen mainonta,
vaikuttajamarkkinointi ja sosiaalinen media, sekd puutteellinen kuluttajansuoja.
Digitaalisen mainonnan kuluttajat kokivat jatkuvana "mainostulvana”, joka on kaikkialla
ja vaikuttaa kulutustottumuksiin jopa tiedostamatta. Mainosten jatkuva toisto
esimerkiksi verkkosivuilla luo tunteen tarpeesta hankkia uusia tuotteita. Vaikuttajien
kaupalliset yhteisty6t koettiin ajoittain harhaanjohtavina, mikd heratti osassa
haastateltavissa epaluottamuksen tunnetta. Lisdksi sosiaalisen median ilmiot, kuten
jatkuva vertailu toisiin, vihapuhe ja kiusaaminen, aiheuttivat ahdistuksen seka
riittdmattdmyyden tunnetiloja, jotka kaikki edesauttavat haavoittuvuuden kokemusta.
Haastateltavat tunsivat omat kuluttajan oikeutensa huonosti ja kokivat, etta nykyinen
kuluttajansuoja ei ole pysynyt digitaalisen ympariston nopean kehityksen mukana.
Markkinoinnin toimien ei koettu olevan aina eettisia tai riittdvan saanneltyja. Erityisesti
vaikuttajien tai pikamuotibrandien, kuten Temun, toimintaan kaivattiin selkedmpia

saadoksia.
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Haastatellut nostivat esille tietoisuuden, kriittisyyden seka digilukutaidon tarkeimmiksi
suojautumiskeinoiksi taistelussa digitaalista haavoittuvuutta vastaan. Haastateltavat
korostivat tarvetta tunnistaa miten kohdennettu mainonta pyrkii vaikuttamaan
kuluttajan paatoksiin. Kyky tarkastella sisdltoja “kriittisten lasien lapi” koettiin
olennaiseksi osaksi oman toiminnan hallitsemista ja turvallista toimintaa digitaalisissa

ymparistdissa.

4.2 Markkinoinnin vastuu digitaalisen haavoittuvuuden lisddntymisessa

Tutkimuksen kolmantena tavoitteena oli analysoida empiirisen aineiston pohjalta, miten
kuluttajat  arvioivat  markkinoinnin  vastuuta  digitaalisen  haavoittuvuuden
lisddntymisessd. Taman selvittdmiseksi haastateltavilta kysyttiin kaksi kysymysta: 1.)
Miten markkinoijat voivat ennaltaehkaistd kuluttajan digitaalisen haavoittuvuuden

syntymista ja 2.) Kenelld on mielestasi padvastuu ilmion estamiseksi ja miksi?

4.2.1 Digitaalisen haavoittuvuuden vastuun jakaantuminen

Haastateltavat eivat koe, ettd markkinoinnin harjoittaminen olisi itsessaan huono asia.
Haastatteluissa nousi kuitenkin esille huoli markkinoinnin eettisyydesta seka
vastuullisuudesta. Useampi haastateltavista nosti esille haavoittuvat ryhmat, kuten
elakeldiset tai lapset, jotka erityisesti kdrsivat huonosta markkinoinnista tai mainonnasta.
Naillda haavoittuvilla ryhmilla ei ole ymmarrysta tai opittuja taitoja tulkita esimerkiksi
digitaalista mainontaa, mika voidaan nahda heille vahingollisena. Haastateltavat kokivat
tastd huolta ja korostivat yritysten vastuuta siind, kenelle digitaalista mainontaa

kohdennetaan.

"Toivoisin, ettd markkinointi menisi enemmdn kohti eettisesti toteutettua
markkinointia. Mietittdisiin miksi oikeasti kuluttajan kannattaa ostaa jokin tuote,
eiké ostettaisi vaan ostamisen vuoksi. Eli mentdisiin enemmdn kohti
merkityksellisempdéd markkinointia, missé vield tarkemmin pohditaan, kenelle
kohdistetaan ja miksi.” (Haastateltava 8, 3.10.2025)
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“Mainosten pitdisi olla selkedisti tunnistettavia — ettd on heti selvéié, kuka mainostaa
ja mistd on kyse. Lépindkyvyys on ehdottaman tdrkedd, ettei kuluttaja tule
vahingossa klikanneeksi jotain, miké vie suoraan ostoskoriin ilman lisétietoja”.
(Haastateltava 2, 30.9.2025)

“Mun ihanne maailmassa mainostettaisiin ainoastaan niitd asioita, mitkd ovat
tdrkeitd. Tdll6in mainontaa tulisi mielestdni rajoittaa. Esimerkiksi lapsien ej
todellakaan pitdisi nédhdd niin paljon mainontaa, mitd he ndkevit nyt”.
(Haastateltava 5, 2.10.2025)

Haastateltavien vastauksista voidaan tulkita, ettd markkinoinnilla on osasyynsa
kuluttajan haavoittuvuuden kokemuksen syntyyn. Eritoten siksi, koska markkinoijat
vastaavat siitda mainonnasta, mika nakyy kuluttajille digitaalisilla alustoilla. Vastauksista
valittyi huoli siitd, asettavatko markkinoijat kuluttajan tarpeet etusijalle vai onko
voitontavoittelu sokaissut heiddn unohtamaan mainonnan tarkeimman kohteen -
kuluttajan. Haastateltavat eivat syytd markkinoijia suoraan ilmioén syntymisestd, mutta
pohtivat voisivatko markkinoijat rajoittaa mainontaansa tiettyihin kohderyhmiin
paremmin tai suojella kuluttajaa digitaaliselta haavoittuvuudelta. Haastattelun lopussa
haastateltavat ovat jakautuneet kahtia siitd, kelle lopulta vastuu digitaalisesta
haavoittuvuudesta kuuluu. Puolet haastateltavista olivat sitd mieltd, ettd vastuu on

kuluttajalla itsellaan.

“Kylld md sanoisin, ettd vastuu on kuluttajalla itselléén. Yritykset haluavat tehdd
voittoa ja se on myds niiden pddtarkoitus. Eivét yritykset ole mitéddn hyvéntekijéitd,
ikdva kylld. Mun mielestd jokaisen kuluttajan tdytyy ymmdrtdd tdmd. Kukaan muu
ei ole sielld omalla puolella kuin se henkilé itse.” (Haastateltava 7, 3.10.2025)

“Kylldhdn aina se vastuu on loppujen lopuksi itselléién. Itse koen, ettd jokainen on
vastuussa omasta eldmdstddn ja omista teoistaan. Ikind ei voi tietdd mitd muut
tekevdt”. (Haastateltava 4, 2.10.2025)

Loput haastateltavista olivat taas sitd mieltd, ettd kuluttajan digitaalisen
haavoittuvuuden ilmié ennaltaehkaistdan ylemmalta tasolta. Talla viitattiin yrityksiin ja

lainsdadantoon. Haastateltavat korostivat paattdjien kykya ohjata kuluttajia ja kuinka



54

esimerkiksi  kuluttajansuojan tulisi suojella kuluttajia paremmin digitaalisen

haavoittuvuuden kokemukselta.

“Pddvastuu on mielestdni yrityksilld, joiden tulee varmistaa, ettd eivédt tuota
kuluttajille harhaanjohtavaa mainontaa. Toisaalta kuluttajallakin on vastuu omista
pddtoksistddn. Lopulta kyse on yhteisvastuusta.” (Haastateltava 1, 30.9.2025)

“Lainsddddnté on se ydintaso, mistd kaikki ldhtee. Yksittdiset yritykset eivdt voi
paljon vaikuttaa kuluttajan haavoittuvuuden kokemukseen, jos lainsddddnto ei
ohjaa heitd tekemddn vastuullisempia pddtdksid. Erityisesti nyt  kun
markkinatilanne on niin huono.” (Haastateltava 5, 2.10.2025)

4.2.2 Paatulokset markkinoijan vastuusta ilmion lisdantymisesta

Tutkimuksen kolmantena tavoitteena oli analysoida empiirisen aineiston pohjalta, miten
kuluttajat  arvioivat  markkinoinnin  vastuuta  digitaalisen  haavoittuvuuden
lisdantymisessa. Taulukko 5 kokoaa keskeiset nelja tekijaa ylaluokkiin, jotka kaikki
vaikuttavat  digitaalisen  haavoittuvuuden kokemuksen lisddntymiseen, etta

ennaltaehkdisemiseen: markkinointi, kuluttajat, yritykset seka lainsédddnto.

Taulukko 5. Paatulokset markkinoijan vastuu digitaalisen haavoittuvuuden lisddntymisesta.

Alaluokka Ylaluokka Yhdistava

Kohdentaminen Markkinointi Markkinoinnin vastuu
Vastuullisuus digitaalisen haavoittuvuuden
Eettisyys lisddntymisesta

Lapinakyvyys
Merkityksellisyys
Tunnistettavuus
Kuluttajan oma vastuu Kuluttajat
Kulutustottumukset
Paatoksenteon hallinta
Kriittisyys
Markkinatilanne Yritykset
Voitontavoittelu
Yritysvastuu
Vastuullisuus
Kuluttajansuoja Lainsaadanto
Saantely
Digitalisaatio
Markkinoinnin ohjaus
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Haastattelujen perusteella markkinoinnin roolia kuluttajan digitaalisen haavoittuvuuden
lisdantymisessa voidaan pitda kaksijakoisena. Toisaalta markkinoija nahdaan toimijana,
jolla on merkittava valta ja vastuu kuluttajan kokemuksesta seka valinnoista. Tasta syysta
haastateltavat korostivat eettisen ja lapindkyvan markkinoinnin tarvetta seka erityisesti
haavoittuvien ryhmien, kuten lasten ja ikdihmisten, suojelemista digitaaliselta
mainonnalta. Toisaalta osa haastateltavista korosti myo6s yksilon omaa vastuuta tiedostaa
markkinoinnin tavoitteet ja kuinka yksilon oma paatéksenteko ohjaa tdman valintoja

my0s digitaalisissa ymparistoissa.

Haastatteluissa nousi esille kuluttajien toive yrityksille tehda eettisesti kestavia paatoksia,
jotka ottaisivat huomioon my6s markkinoinnin pitkan aikavalin vaikutukset kuluttajiin.
Yritysten tasolla vastuu ndyttdaytyi laajempana strategisena  kysymyksena
voitontavoittelun ja kuluttajan hyvinvoinnin valilla. Yritykset ovat nimenomaisesti niita
toimijoita, jotka paattavat markkinoinnin linjauksista ja maarittavat, milla ehdoilla
tiettyja periaatteita noudatetaan. Osa haastateltavista koki, ettd liiketoiminnan
tavoitteet voivat jopa sokaista yritykset unohtamaan kuluttajan nakokulman, mika
puolestaan lisaa digitaalista haavoittuvuutta. Digitaalisen haavoittuvuuden kokemusta
pystyttdisiin ennaltaehkdisemaan esimeriksi rajaamalla mainonnan kohderyhmia seka

jasentelemalla viela tarkemmin, kenelle mainos on tarkoitettu.

Kuluttajien kohdalla vastuu koettiin yksilllisena tietoisuuden ja paatoksenteon tasona.
Kuluttaja pystyy omalla vastuullaan vastustamaan digitaalisia haavoittuvuuksia
digitaalisessa ymparistossa esimerkiksi omalla kriittisyydella seka
kulutustottumuksillaan. Kuitenkin kuluttajan mahdollisuus tunnistaa ja torjua
markkinoinnin vaikutuksia ovat rajalliset. Digitaalisessa ymparistossa kuluttajat ovat
jatkuvassa vuorovaikutuksessa mainonnan ja erilaisten kaupallisten viestien kanssa,
mika tekee altistumisesta digitaaliselle haavoittuvuudelle vdistimatonta. Tastad syysta
kuluttaja ei voi taysin katkaista yhteyttaan digitaaliseen markkinointiin vaan on jatkuvasti

haavoittuvassa asemassa.
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Viimeisimpdna haastatteluissa nousi esille lainsadadannén rooli digitaalisen
haavoittuvuuden lisdantymisessa. Lainsaadantd madrittaa markkinoinnin reunaehdot ja
sen tulisi pyrkid suojelemaan kuluttajia. Kuluttajansuoja on talla hetkelld riittdmaton
suojelemaan kuluttajia alati kehittyvassa digitaalisessa ymparistossa. llman selkeita
saantely- ja valvontamekanismeja, yritysten eettiset periaatteet jaavat helposti
kilpailullisten paineiden varjoon. Tama voi puolestaan johtaa siihen, ettda markkinointi

kohdistuu entista herkemmin haavoittuviin kuluttajaryhmiin, kuten eldkeldisiin tai lapsiin.

Yhteenvetona voidaan todeta, ettd markkinoinnin vastuu digitaalisen haavoittuvuuden
lisddantymisessa on jaettu mutta hierarkkinen. Lainsdaadanté muodostaa ylimman tason,
joka maarittaa eettisen ja juridisen kehyksen yritysten ja markkinoijien toiminnalle seka
kuluttajansuojan toteutumiselle. Yritykset kantavat paatosten ja strategisten linjausten
vastuun, joiden pohjalta markkinointi toimii. Kuluttajalla on my6s oma vastuu pyrkia
ennaltaehkdisemaan digitaalisen haavoittuvuuden syntymistd. Kuluttaja pystyy
ennaltaehkdisemaa digitaalisen haavoittuvuuden kokemusta tekemalld harkittuja
ostopaatoksia seka kehittdmallda omaa kriittistd ajattelua digitaaliseen sisaltéon seka

markkinointiviesteihin.

4.3 Tutkimuksen tulokset suhteessa aiempaan tutkimukseen

Tassa luvussa verrataan tdman tutkimuksen tuloksia Bakerin ja muiden (2005) aiempaan
tutkimukseen kuluttajan haavoittuvuudesta. Tama tutkimus on toiminut teoreettisena
perustana seka talle pro gradu -tutkimukselle etta useille muille viitekehyksessa esille

nostetuille tutkimuksille.

Taman tutkimuksen tulokset ovat monelta osin linjassa Bakerin ja muiden (2005)
aikaisempaan tutkimukseen kuluttajan haavoittuvuudesta. Tutkimus kuitenkin laajentaa
sen soveltamisen digitaaliseen kontekstiin. Vaikka Bakerin ja muiden (2005) tutkimus on
jo 20 vuotta vanha, voimme edelleen 16ytdda yhdenkaltaisuuksia kuluttajan

haavoittuvuuden syntymiselle seka sille, miten kuluttajat kokevat digitaalisen
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haavoittuvuuden tdna padivand. Taulukossa 6 on vertailtu taman tutkimuksen seka

Bakerin ja muiden (2005) tutkimuksen yhdenkaltaisuuksia seka eroavaisuuksia.

Taulukko 6. Vertailu Baker ja muut (2005) ja Pro Gradu (2025) tutkimusten valilla.

Baker ja muut (2005):
Understanding the Domain of
Consumer Vulnerbility

Tama tutkimus: Kuluttajan
digitaalinen haavoittuvuus: Miten
digitaalinen haavoittuvuus ilmenee
kuluttajille digitaalisissa
ymparistoissa?

Tutkimuksen
konteksti

Tarkastelee kuluttajan
haavoittuvuutta perinteisissa
markkinaymparistdissa ja
vaihtosuhteissa.

Tarkastelee kuluttajan
haavoittuvuutta digitaalisissa
ymparistdissa.

Haavoittuvuuden
luonne

Tilannesidonnainen ja syntyy, kun
kuluttajalta menettaa hallinnan tai
markkinasuhde on
epatasapainossa.

Tilannesidonnainen ja syntyy myos
teknologisista ja rakenteellisista
tekijoista.

Haavoittuvuuden
keskeiset tekijat

Yksil6lliset ominaisuudet ja tilat,
seka ulkoiset tekijat.

Yksil6lliset ominaisuudet ja tilat, seka
ulkoiset tekijat.

Haavoittuvuuden

Kuluttajan kokemus hallinnan

Kuluttajan kokemus jatkuvasta

reagoiminen
haavoittuvuuteen

tunteen. Kuluttaja adaptoituu tai
lamaantuu.

ilmeneminen menettamisesta tai digitaalisesta kuormituksesta ja
epatasapainosta mainostulvasta.
markkinaymparistossa.

Kuluttajan Pyrkii palauttamaan hallinnan Reagoi tunnepohjaisesti. Kuluttaja

adaptoituu, vdlttelee tai lamaantuu.

kuluttajan identiteettiin.

Vastuu Kuluttajalla. Markkinoijilla ja Jaettu vastuu lainsaadannon,
haavoittuvuuden paattdjille on vastuu yritysten ja kuluttajan valilla.
kokemuksesta voimaannuttaa kuluttajaa.

Tutkimuksen Kuluttajan yksilollinen kokemus Kuluttajan yksilollinen kokemus
painopiste markkinaymparistossa. digitaalisissa ymparistoissa.
Tutkimuksen Kuluttajan haavoittuvuus ja sen Kuluttajan digitaalinen haavoittuvuus
tarkoitus yhteys markkinatilanteisiin seka ja markkinoinnin vastuu sen

lisddntymisessa.

Bakerin ja muiden (2005) mukaan kuluttajan haavoittuvuus painottaa vahvasti niita

tilanteita, joissa kuluttajilta puuttuu hallinnan tunne tai vaihdantasuhdanteissa esiintyy

epatasapainoa. Haavoittuvuus ei ole Bakerin ja muiden (2005) mukaan pysyva

ominaisuus, vaan tilannesidonnainen ja markkinaympariston muovaama kokemus. Tassa

tutkimuksessa korostuu erityisesti digitaalisen ympariston tuomat uudet ulottuvuudet.

Digitaalisissa kulutusymparistoissd kuluttajien digitaalinen haavoittuvuus syntyy

erityisesti digitaalisen markkinoinnin rakenteista, kuten kohdentamisesta, algoritmeista
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ja jatkuvasta altistumisesta mainonnalle. Bakerin ja muiden (2005) tutkimus korostaa
erityisesti kuluttajan yksil6llisia ominaisuuksia luomassa haavoittuvuuden kokemusta.
Taman tutkimuksen haastatteluissa tuli myds esiin yksilon ominaisuudet , joista syntyi
useita eri tunnetiloja osana haavoittuvuuden kokemusta. Kuluttajien tunnetilat, kuten
pelko, ahdistus, ja huono itsetunto, ovat esimerkkeja kuluttajan haavoittuvuuden
kokemuksesta seka siihen reagoimisesta. Bakerin ja muiden mukaan (2005) kuluttajan
haavoittuvuus liittyy erityisesti kuluttajan identiteettiin ja muutokseen. Kuluttajalla on
vahva tahtotila hallita kaikkia elaman osa-alueita ja kun kuluttaja ei pysty tahan, han voi
ajatella olevansa kyvyttomampi, heikompi tai arvottomampi. Tama ilmi6 esiintyy myos
vuonna 2025, kun kuluttajat vertailevat itsedan sosiaalisessa mediassa nadkyviin

vaikuttajiin tai niissa nakyviin kiiltokuvamaisiin sisaltoihin.

Baker ja muut korostavat (2005), kuinka markkinoijien ja yhteiskunnan tulisi keskittya
kuluttajien voimaannuttamiseen ja edistdaa heidan siirtymistaan pois haavoittuvuuden
tilasta. Vuonna 2025 kuluttajan haavoittuvuuden kokemus on digitaalista. Tama tutkimus
tuo esille yksilon vastuun lisdksi teknologisen ja rakenteellisen tason vaikutukset
kuluttajan haavoittuvuuden kokemukseen. Yritysten seka lainsddadannon tulee huolehtia
siitd, etta kuluttajille nakyva sisalto on vastuullista, eettista ja merkityksellista. Yritysten
ja lainsdadannon ei tule vain voimaannuttaa kuluttajaa, kuten Baker ja muut (2005)
toteavat tutkimuksessaan. Ndiden kahden toimijan tulisi nimenomaan ennaltaehkaista
kuluttajan kokemusta digitaalisesta haavoittuvuudesta. Yritysten seka lainsaadannoén
vastuulla on sekd huolehtia kuluttajasta, ettd suojella tdtda haavoittuvuuksilta.
Nostamalla yritykset ja lainsdadadannon ensisijaisiksi vastuunkantajiksi ennen kuluttajaa,
siirytddan Bakerin ja muiden (2005) esittamasta yksilokeskeisestd nakokulmasta kohti
yhteisollista vastuuta kuluttajan digitaalisesta haavoittuvuudesta. Vaikka Baker ja muut
(2005) tuovat myos esille yritysten ja julkisen sektorin eettisen vastuun kuluttajasta,
korostaa tama tutkimus erityisesti markkinoinnin eettisyytta ja yritysten moraalista
vastuuta. Digitaalisissa ymparistdissa eettinen markkinointi, lapindakyvyys ja vastuullinen
mainonnan kohdentaminen nousevat keskeisiksi tekijoiksi, jotka voivat ennaltaehkaista

kuluttajan haavoittuvuuden kokemuksen syntymista.
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Voidaan siis todeta, ettd haastatteluiden tulokset vahvistavat Bakerin ja muiden (2005)
konseptuaalista mallia kuluttajan haavoittuvuudesta, mutta sitd on paivitetty ja
tdydennetty digitaaliseen kulutuksen kontekstiin. Digitaalisissa ymparistoissa kuluttajan
digitaalinen haavoittuvuus syntyy yha useammissa eri kosketuspisteessa.
Haavoittuvuuden kokemus rakentuu vahvasti kuluttajan, yritysten, markkinoinnin seka

lainsdadannon varaan.
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5 Johtopaatokset

Tutkimuksen viimeisessa luvussa kootaan yhteen tutkimuksen keskeisimmat
johtopadatokset. Ensimmaisessa alaluvussa tiivistetddan tutkimuksen keskeisimmat
tulokset ja tuodaan esille tutkijan omaa pohdintaa. Toisessa alaluvussa tuodaan esille
tutkimuksesta nousseet kehitysehdotukset markkinoijille. Viimeisessa alaluvussa
arvioidaan tutkimuksen luotettavuutta ja esitellddn jatkotutkimusehdotukset

aihealueen parista.

5.1 Keskeisimmat tulokset ja pohdinta

Tutkimuksen ensimmaisena tutkimustavoitteena oli luoda teoreettinen viitekehys
kuluttajan ja digitaalisen haavoittuvuuden linkittymisesta toisiinsa. Tahdn tavoitteeseen
padstiin  perehtymadlla aiempaan kuluttajan  haavoittuvuuteen perustuvaan
tutkimuskirjallisuuteen. Lisdksi teoreettisessa viitekehyksessa tutkittiin digitaalista
haavoittuvuutta sekda tamadn ilmenemistda erilaisissa digitaalisissa ymparistoissa.
Aiemman tutkimuskirjallisuuden l16ydoksien avulla, pystyttiin linkittdmaan digitaalinen
konteksti osaksi kuluttajan haavoittuvuutta. Viitekehyksessa korostuivat erityisesti
harhaanjohtava mainonta, sosiaalinen media seka kuluttajansuoja, joilla kaikilla oli oma
merkityksensa kuluttajan digitaalisen haavoittuvuuden kokemuksen syntymisessa. Myos
kuluttajan oma resilienssi seka yksilolliset ominaisuudet osoittautuvat tarkeaksi siina,
miten kuluttaja pystyy suojelemaan itsedaan digitaaliselta haavoittuvuudelta.
Viitekehyksessda nousseet teemat korostuvat myds tutkimuksen empiirisen osuuden
tuloksissa. Teoreettisen viitekehyksen avulla on pystytty myos paivittdmaan Bakerin ja
muiden (2005) konseptuaalista mallia kuluttajan haavoittuvuudesta digitaaliseen

kontekstiin. Pdivitetty malli on esitelty kuviossa 5.

Tutkimuksen empiirisessa osuudessa oli tavoitteena vastata tutkimuksen toiseen ja
kolmanteen tutkimustavoitteeseen. Toisena tavoitteena oli tunnistaa ja kuvata, miten
digitaalinen haavoittuvuus ilmenee kuluttajille puolistrukturoiden

yksiléteemahaastatteluiden avulla. Tavoitteeseen paastiin keraamalla haastatteluiden
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avulla tietoa kuluttajien kokemuksista ja nakemyksistd heiddn omasta digitaalisesta
haavoittuvuudestaan. Haastatteluiden avulla pystyttiin tunnistamaan, kuinka kuluttajan
digitaalinen haavoittuvuus on tilannesidonnainen ja dynaaminen tila, joka vahvistuu
digitaalisissa ymparistdissa. Digitaalisen haavoittuvuuden kokemusta voi syntya monissa
erilaisissa digitaalisissa kosketuspisteissa, joita voivat olla esimerkiksi sosiaalinen media,
verkkosivustot tai digitaalinen mainonta. Haastateltavien kertomuksista nousi esille
jatkuva altistuminen mainonnalle ja vertailulle sekd epaluottamus markkinoinnin
motiiveille. Kokemuksissa korostui myos kuluttajien kokemat tunnetilat digitaalisen
haavoittuvuuden yhteydessa. Na&ita olivat esimerkiksi ahdistus, hammennys,

epdvarmuus ja riittdmattomyyden tunne.

Tutkimuksen kolmantena tavoittaa oli analysoida emipiirisen aineiston pohjalta, miten
kuluttajat  arvioivat  markkinoinnin  vastuuta  digitaalisen  haavoittuvuuden
lisdantymisessda. Haastatteluiden perusteella  pystyttiin  tunnistamaan, etta
markkinoinnilla on kaksijakoinen rooli. Se lisda digitaalista haavoittuvuutta, mutta pystyy
oikein toteutettuna myds ennaltaehkdisemaan digitaalisen haavoittuvuuden syntymista.
Haastateltavat olivat myos jakautuneita siind, kenelle toimijalle vastuu digitaalisesta
haavoittuvuudesta lopulta kuuluu. Kuluttajalla itsellddn on vastuu omista paatoksistaan,
mutta lahtokohtaisesti vastuu on markkinoijilla ja yhteiskunnan paattajilla. Talla viitataan
yrityksiin sekd heitd ohjaavaan lainsdadantoon. Erityisesti kuluttajansuoja tuli
haastatteluissa useasti esille, koska se ei ole talla hetkella riittdva suojelemaan kuluttajaa

digitaaliselta haavoittuvuudelta.

Tutkimuksen tarkoituksena oli tuottaa uutta ymmarrysta kuluttajien haavoittuvuuden
kokemuksista ja reaktioista digitaalisissa ymparistoissa. Tulosten perusteella voidaan
todeta, ettd kuluttaja kokee digitaalisen haavoittuvuuden monitasoisena ja
tilannesidonnaisena ilmiona. Kokemus rakentuu seka ulkoisista etta sisdisista tekijoista
kuten myo6s digitaalisten ymparistdjen rakenteellisista piirteista. Kokemus
haavoittuvuudesta syntyy ennen kaikkea tilanteissa, joissa kuluttaja kokee menettavansa

kontrollin, markkinointiviestien ymmartaminen on rajallista tai mainonta koetaan
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kuormittavana, niin kutsuttuna mainostulvana. Digitaalinen haavoittuvuus ei siis ole
pysyva tila, vaan kuluttaja voi kokea haavoittuvuutta ja pystyy myos poistamaan itsensa
haavoittuvasta tilasta. Kuluttajat reagoivat digitaalisen haavoittuvuuden kokemukseen
eri tavoin ja kokevat monenlaisia tunnetiloja. Erityisesti diginatiivit pyrkivat aktiivisesti
itse hallitsemaan omaa toimintaansa omalla kriittiselld suhtautumisellaan digitaaliseen
sisaltoon sekda mainontaan. Haastatteluissa tunnistettiin myds kuluttajan oman
tietoisuuden tarkeys, mika korostaa kuluttajan omaa kykya tulkita markkinointiviesteja,
mainontaa seka sisaltoja digitaalisissa ymparistoissa. Kuitenkin jatkuva arsykkeiden
maara taman paivan digitaalisissa ymparistoissa koetaan myos ajoittain vaikeasti
hallittavana kokonaisuutena. Kuluttajien reaktiot vaihtelivat adaptoitumisesta
impulsiivisuuteen sekd kuormittumisesta lamaantumiseen. Tutkimus osoittaa, etta
kuluttajan digitaalisen haavoittuvuuden kokemusta ei voida tutkia vain yksilllisten
ominaisuuksien kautta. llmid on rakenteellinen ja systemaattinen, ja sitd muovaavat
kuluttajan lisaksi my6s markkinointi, yritykset ja lainsaadantd. Alaluvussa 5.2. esitetadn
tutkimuksesta nousseet havainnot markkinoinnin toimijoille, joiden avulla ne voivat

suojella kuluttajaa digitaalisen haavoittuvuuden kokemukselta.

Voidaan todeta, ettd digitaalinen haavoittuvuus muotoutuu jatkuvassa
vuorovaikutuksessa kuluttajan ja digitaalisten ymparistéjen valilla. Kuluttajana
joudumme tasapainottelemaan jatkuvasti oman kontrolloinnin seka altistumisen valilla.
Digitaalisissa ymparistdissa emme ole vain passiivisia toimijoita, vaan myos aktiivisia.
Kuluttajana kokemuksemme, valintamme seka reaktiomme rakentuvat
vuorovaikutuksessa digitaalisten ymparistdjen rakenteiden kanssa. Jotta voimme
suojella itsedmme kuluttajina digitaaliselta haavoittuvuudelta, tulee meidan kehittaa
omaa tietoisuuttamme, digilukutaitoa ja kriittista tulkintaa. Naiden kolmen taidon avulla
kasvatamme kuluttajina omaa resilienssida ja pystymme hallitsemaan digitaalista

haavoittuvuutta paremmin.
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5.2 Kehitysehdotukset markkinoijalle

Tutkimuksen tuloksissa nousi esille, kuinka markkinoinnilla on merkittava rooli kuluttajan
digitaalisen haavoittuvuuden syntymiselle. Haastateltavat toivoivat markkinoinnilta
ennen kaikkea lapindakyvyyttd, merkityksellisyyttda seka eettisyyttd. Tulosten pohjalta
voidaan esittda seuraavat kehitysehdotukset markkinoijalle vastuullisemman

digitaalisen markkinoinnin tuottamiselle:

1. Markkinoinnin toimijoiden on varmistettava lapindkyvyys kaikessa digitaalisessa
markkinoinnissa. Mainoksen kaupallinen tarkoitus on tehtdva kuluttajalle
mahdollisimman helpoksi tunnistaa.

2. Mainonnan kohderyhmda on arvioitava kriittisesti ja valtettdava mainonnan
kohdentamista haavoittuville kuluttajaryhmille, kuten esimerkiksi lapsille ja
ikdihmisille.

3. Kuluttajansuojaa on noudatettava kaikissa markkinoinnin osa-alueissa. Mainonta
ei saa olla harhaanjohtavaa, liioittelevaa tai kuluttajaa manipuloivaa.

4. Markkinoinnin on hyva pyrkia merkityksellisyyteen. Suosimalla aitoja ja eettisesti
toteutettuja sisaltdja, suojellaan myos kuluttajaa digitaalisen haavoittuvuuden

kokemukselta.

Samaan aikaan kun tata tukimusta tehtiin syksylla 2025, Euroopan komissio on siirtynyt
kuulemisvaiheeseen uuden kuluttajansuojasdantelyn osalta. Kyse on digitaalista
oikeudenmukaisuutta koskevasta saaddksestd, jonka tavoitteena on puuttua kuluttajien
verkossa kohtaamiin haitallisiin kadytantoihin (Helsingin Sanomat, 8.10.2025.) Myds
Suomen Kilpailu- ja kuluttajavirasto yhdessa CPC-verkoston kanssa, on tehnyt samasta
aiheesta ehdotuksen komissiolle (Helsingin Sanomat, 8.10.2025). Euroopan komissio on
kertonut tavoittelevansa varsinaisen lakiehdotuksen julkaisemista vuoden 2026 lopussa

(Helsingin Sanomat, 8.10.2025).

Kuluttajien digitaalinen haavoittuvuus ja sen ehkdiseminen ovat siis erittdin

ajankohtaisia. Komission tulevat linjaukset tulevat todennakdisesti vaikuttamaan siihen,
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miten yritykset toteuttavat markkinointiaan digitaalisissa ymparistoissa. Tama tutkimus
voi toimia ohjeena markkinoijille, jotka haluavat valmistautua Euroopan komission
linjauksiin. Edella mainitut kehitysehdotukset tarjoavat konkreettisia suuntaviivoja kohti
vastuullisempaa digitaalista markkinointia seka auttavat markkinoijia kehittamaan

toimintaansa ennakoivasti.

5.3 Tutkimuksen rajoitukset ja jatkotutkimusehdotukset

Tutkimuksessa on hyodynnetty Chat GPT 4.0. ja Google Al studio -tyokalua. Tekoalyn
avulla on pystytty kdaantamaan tekstia suomesta englanniksi, korjaamaan kieliasua seka
tiivistamaan omaa tekstia ymmarrettavampaan muotoon. Seka Chat GPT etta Al studio -
tyokalut ovat maksuttomia ja sen tuottamia vastauksia on kdytetty valikoivasti harkintaa
kayttdaen. Tekodly on toiminut hyddyllisena tyokaluna gradun aineiston suomentamiseen

seka referoimiseen.

On kuitenkin huomioitava, ettd tekodlyn hyddyntaminen tdssa tutkimuksessa tuo
mukanaan tiettyja rajoitteita. Tekodlypohjaiset tyokalut voivat muokata kielta liikaa
kdantamisessa ja tasoittaa tutkijan omaa danta. Lisaksi tekodly voi tehda virheita, jonka
myo6ta tutkijan oma kriittinen arviointi seka eettinen vastuu ovat ensisijaisen tarkeita.
Tutkimuksen tekija ottaa tdyden vastuun tutkimuksessa esitetyista tulkinnoista,

johtopaatoksistd ja mahdollisista virheista, joita tekoaly voi ajoittain tuottaa.

Tutkimuksen muita rajoitteita ovat aineiston rajallisuus sekda kontekstuaalisuus.
Haastatteluita kerattiin kahdeksan kappaletta ja tulokset heijastavat haastateltavien
subjektiivisia nakemyksia kuluttajan digitaalisesta haavoittuvuudesta. Aineiston
analysointi perustuu myo6s tutkijan omaan tulkintaan seka siihen, mita tutkija itse kokee

tarkeiksi tuloksiksi.

Tutkimus tdydentdd kuluttajan haavoittuvuuden tutkimusaukkoa tuomalla siihen
digitaalisen kontekstin mukaan seka tutkimalla tavallisia kuluttajia. Kuluttajan digitaalista

haavoittuvuutta on kuitenkin tutkittu tassa tutkimuksessa hyvin laajasti digitaalisissa
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ympadristoissa. Jatkotutkimusehdotuksena kehotetaan rajaamaan tutkimus vain tiettyyn
digitaaliseen ymparistoon, kuten esimerkiksi sosiaaliseen mediaan. Lisdksi olisi
hyodyllista laajentaa tutkimusta kvantitatiiviseen eli maaralliseen tutkimukseen tai
mixed methods -lahestymistapaan, missa yhdistetaan seka maarallinen etta laadullinen
tutkimus. Jatkotutkimuksella pysyttaisiin tarkastelemaan vield tarkemmin digitaalisen
haavoittuvuuden ilmenemista valitussa digitaalisessa ymparistossa seka sen yhteytta

erilaisiin kuluttajaryhmiin.
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Liitteet

Liite 1. Teemahaastattelun runko

Teema 1: Digitaalinen haavoittuvuus

e Mitd sinulle tulee mieleen termista digitaalinen haavoittuvuus?
e Mita ajatuksia tama herattaa? Tuleeko mieleen omakohtaisia kokemuksia?

Teema 2: Digitaalinen haavoittuvuus sosiaalisen median kayttajana

e Kerro omin sanoin, millainen sosiaalisen median kayttdja olet. Miten kuvailisit
itsedsi sosiaalisen median kuluttajana (esim. sddannoéllinen, kriittinen, ahkera,
seurailija...). Onko kdyttési muuttunut viime aikoina?

e Mitd koet sosiaalisen median tarjoavan sinulle (hyédyt, mahdollisuudet)?

¢ Oletko kohdannut haasteita tai epamiellyttavia tilanteita sosiaalisen median
kayton yhteydessa?

Teema 3: Digitaalinen haavoittuvuus verkko-ostajana

e Miten madrittelisit termin kuluttajansuoja?

o Oletko kokenut joskus, ettd esimerkiksi mainonta on saanut sinut toimimaan
tavalla, jota et ollut suunnitellut? Esimerkiksi teit ostoksen hetken
mielenjohteesta (ts. menetit kontrollin)?

o Millaisissa tilanteissa olet tuntenut itsesi haavoittuvaksi digitaalisessa
ympadristossa? Miten tallaiset kokemukset ovat vaikuttaneet sinuun?

e Onko kuluttajansuoja mielestasi riittava turvaamaan kuluttajaa digitaalisessa
ymparistossa?

Teema 4: Digitaalisen haavoittuvuus mainonnan kohteena

o Mitd ajattelet digitaalisesta mainonnasta ja sen roolista yleisesti?

o Oletko kokenut, etta digitaalinen mainonta on joskus harhaanjohtavaa tai
painostavaa? Kerro esimerkkeja.

e Oletko tietoinen, miten omia tietojasi hyédynnetaan mainonnan
kohdentamiseen ja personointiin? Mita ajattelet tasta ylipaansa?

Teema 5: Resilienssi ja digitaalinen lukutaito

e Mita resilienssi merkitsee sinulle kuluttajana? Millaisia taitoja koet tarvitsevasi,
jotta pystyt toimimaan turvallisesti ja luottavaisesti digitaalisessa ymparistossa?

e Mita digitaalinen lukutaito merkitsee sinulle?

e Miten markkinoijat voisivat ennaltaehkaista kuluttajan digitaalisen
haavoittuvuuden syntymista?
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o Kenelld on mielestasi padvastuu ilmion estamiseksi? Miksi?



