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Jokaisella on oikeus henkilotietojensa suojaan. Henkilotietojen moninaistuneet kayttétarkoituk-
set seka kehitys kohti verkostoitunutta tietoyhteiskuntaa uhkaavat kuitenkin tata oikeutta. Lain
ja liiketoiminnan valilla piileekin jatkuva jannite siita, miten henkilGtietoja tulisi kasitella. Tutkiel-
massa yksityishenkilon oikeutta henkilotietojensa suojaan kasitellaan rekrytointiprosessin viite-
kehyksessa: paatavoitteena tutkielmassa on luoda lainsdadannon vaatimusten mukaisia ja liike-
elaman tarpeet tayttavia toimintaehdotuksia rekrytointiprosessin tietosuojariskien hallintaan.

Oikeustieteellisen tutkimuksen metodinen pluralismi, tutkielman aihe, seka talousoikeudelli-
selle tutkimukselle ominainen juridiikan ja lilkketoiminnan yhdistaminen antavat tutkielmalle pe-
rustellun lahtékohdan hyddyntaa tutkimusmetodeina seka lainoppia etta kvalitatiivista tutki-
musmenetelmaa. Lainoppia hyodynnetdaan rekrytointiprosessin tietosuojariskien tunnistami-
seen ja riskienhallintakeinojen oikeudelliseen analysointiin. Oikeuslahteina tutkielmassa toimii
ensisijaisesti yleinen tietosuoja-asetus 2016/679 seka toissijaisesti myos kansalliset sdddokset ja
oikeustapaukset. Puolistrukturoitujen haastatteluiden avulla tutkielmassa esitellaan puolestaan
kymmenen HR-alan ammattilaisen ndakdkulmia rekrytointiprosessin tietosuojariskeista. Haastat-
telut tuovat tutkielmaan liike-elaman perspektiiveja: ne havainnollistavat, miten tietosuojariskit
ja niiden hallintakeinot nayttaytyvat nykypdivana organisaatioiden arjessa.

Tutkimustulokset ovat uutuusarvoltaan merkittavia, silla aikaisempi tutkimus on keskittynyt la-
hinna tulkitsemaan ja systematisoimaan vaikeaselkoista tietosuojalainsaadantoa ja sen asetta-
mia velvollisuuksia. Tutkielmassa on sen sijaan pyritty pelkan lainopillisen tulkinnan ja systema-
tisoinnin ohella my6s ohjeistamaan liiketoimintaa — eli rekrytointiprosessin tietosuojariskien
hallintaa — oikeudellisesta nakokulmasta. Tutkimustulokset osoittavat, etta rekrytointiprosessin
keskeisia tietosuojariskeja ovat rekisterdidyn puutteellinen suostumus, henkil6tietojen liiallinen
kerdys, seka henkilotietojen poistamattomuus. Yhteensa kahdeksan keskeista tietosuojariskia
tuodaan esille. Lisdaksi tutkielmassa esitellaan tietosuojariskeihin ajavaa tekijoita, jotka on jaettu
inhimillisiin, operatiivisiin, vilpillisiin ja strategisiin tekijoihin. My0s riskienhallintakeinoja rekry-
tointiprosessin tietosuojariskien hallintaan on tunnistettu kahdeksan kappaletta, ja niista kes-
keisimpid ovat muun muassa tyontekijoiden tiedottaminen ja ohjaus, henkil6tietojen johdon-
mukainen minimointi, sisdinen ja ulkoinen valvonta, seka rekrytointijarjestelman kayttoonotto.

Tietosuojariskien hallintakeinojen implementoinnin tueksi tutkielmassa esitelldan lopuksi kan-
sainvalisen 1SO 31000 -riskienhallintastandardin mukaisia ohjeita siihen, kuinka organisaatiot
voivat raataloida tietosuojariskien hallintakeinoja itselleen sopiviksi. Tassa yhteydessa esitelldaan
myos riskienhallinnan vuosikello, joka voi auttaa organisaatioita tehostamaan ja keskittamaan
tietosuojariskiensa hallintaa. Tutkielman tulokset voivatkin olla jokaisen organisaation apuna
rekrytointiprosessin tietosuojariskien tunnistamisessa ja hallitsemisessa.
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Alkusanat

Kiitollisuus — tunne, joka kuvastaa tata hetkea parhaiten. Edessa kuultaa ekonomin titteli ja ta-
kapeilista nakyy viela kirkkaana unohtumattomien kokemusten tayttama tie. Kasipallo ja vahva
palo asua ulkomailla veivat tieni Oslon urheiluyliopistoon, ja siella viettdmani vuodet muokkasi-
vat minua varmasti enemman kuin osaan vield tdssa vaiheessa elamantaivaltani kasittaa. Urhei-
lujohtamisen tutkinnon kera oli kuitenkin aika jattaa Norja taakse ja suunnata kohti Suomen au-
rinkoisinta kaupunkia.

Vaasa — rakas ja tarkea opintojen aikainen kotikaupunki. Taalla sain viettaa yliopisto-opintojeni
toisen puolikkaan, onneksi niin. Hienoja kohtaamisia, pitkia paivia kampuksen kirjastolla, seka
revontulia Lapissa ja vaihtokokemus Tukholmassa. Tata kaikkea on opintojeni tie sisaltanyt. Kii-
tos Vaasan yliopisto, seka laskentatoimen ja rahoituksen yksikkdé saamastani laadukkaasta ope-
tuksesta. Syva kiitos kuuluu myds pro gradu -tutkielmani ohjaajalle Pekka Vainiolle, jonka am-
mattitaito yhdistettyna loistavaan huumorintajuun mahdollistivat talousoikeudellisten laki-
kiemuroiden opin inspiroivassa ymparistossa.

Lammin kiitos kuuluu myos Vaasan kaupungille jarjestamastanne mentoriohjelmasta. Sielta sain
elamaani innostavan ja sydamellisen mentorin. Kiitos Kaija mentoroinnistasi ja HR-maailman lu-
kemattomien mielenkiintoisten tematiikkojen avaamisesta. Avullasi olen saanut varmuutta ja
mahdollisuuksia sekd omaan orastavaan uraani, etta pro gradu -tutkielmaani. Haluan lisaksi kiit-
taa kaikkia teita HR-alan ammattilaisia, jotka halusitte antaa panoksenne ja osallistua tutkiel-
maani haastattelujen muodossa. llman teidan ajatuksianne ja kannanottojanne ei tutkimuksen
teko olisi ollut yhta opettavaista ja inspiroivaa. Uskon tdman nakyvan myos tekstini sisall6ssa.

Osoitan huomioni myos teille tarkeille ystaville, seka opintojen aikaisille etta teille, jotka olette
pysyneet matkassa mukana hyvin pitkaan. Tiedatte kylla, keita olette. llman teita ei opinnoista-
kaan olisi jaanyt kateen kuin tutkintotodistus. Tarkea toki sekin, mutta ihmisia varten taalla ol-
laan — aivan niin kuin olette minullekin esimerkillanne opettaneet.

Rakkaimmat kiitokset kuuluvat perheelleni. Kiitos lukemattomista tsempeista ja useista arkisista
avustuksista. Kiitos myds lamppujen asennuksista, seka kaikista niistd muuttoavuista. Yksi tut-
kielmatyoskentelyn parhaista puolista on ollut ehdottomasti se, ettd olen saanut viettda kans-
sanne enemman aikaa. Sen laitan arvoasteikossani todella korkealle. IIman teitd en olisi saanut
elamaani evaita, joilla ponnistaa maisteriksi asti. Lopuksi haluan sanoa kiitoksen puolisolleni Ro-
binille. Sinun rakkautesi ja elamanilosi ovat saaneet minut jaksamaan lapi tamankin projektin.
Omistan tyoni teille.

Vaasassa vappuaattona 2024,

Hanna
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Lukijan on hyva tiedostaa, ettd tutkielmassa kuvioiden varit havainnollistavat aihetta

seuraavasti: rekrytointiprosessi itsessaan on kuvattu vihrein savyin, rekrytointiprosessiin

kohdistuvat tietosuojariskit lilalla, tietosuojariskeihin ajavat tekijat keltaisella, ja tieto-

suojariskien hallintakeinot sinisella varilla.

Lyhenteet

EIS Euroopan ihmisoikeussopimus

ETN Euroopan tietosuojaneuvosto

EUT Euroopan unionin tuomioistuin

OECD Organization for Economic Cooperation and Development

SEUT Euroopan unionin toiminnasta tehty sopimus

SopS Euroopan ihmisoikeussopimus

TSA Yleinen tietosuoja-asetus, Euroopan parlamentin ja neuvos-
ton asetus (EU) 2016/679 luonnollisten henkildiden suoje-
lusta henkilotietojen kasittelyssa seka ndiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta

YksTL Laki yksityisyyden suojasta tyoelamassa



1 Johdanto

1.1 Aiheen kuvaus ja tutkimuskysymykset
”Jokaisella on oikeus henkilétietojensa suojaan.’”

Ty6nhakijoiden henkilétiedot muodostavat hakijadatan, jota voidaan pitaa rekrytoinnin
valuuttana. Oikein kasiteltyna valuutta voi moninkertaistaa arvonsa ja tydnhakijasta tulla
organisaatiolle arvokas tyontekija. Valuutan kaytto sisaltaa kuitenkin myos riskeja ja ris-
kienhallintaa: tydnhakijan henkildtietojen suojan rikkoutuminen ei ainoastaan loukkaa
ihmisoikeuksia vaan voi lisaksi ndkyd suoraan organisaation tuloksessa ja maineessaZ.
Samaan aikaan yritykset kansainvalistyvat ja tydelaman prosessit digitalisoituvat®. Vais-
tamaton seuraus on, etta yha useampi rekrytointiprosessi tapahtuu verkossa. Rekrytoin-
tiprosessien digitaalisuus, tietosuojalainsdadanndn tiukentuminen® seka saantelyn sir-
paleisuus® ovat aiheuttaneet sen, ettd Suomessa on lukuisia yrityksia, joiden tulisi kehit-

taa toimintaansa tietosuojalainsdadannén vaatimusten saavuttamiseksi®.

Ymparillamme esiintyy lukuisia syita sille, miksi on ajankohtaista ja olennaista tutkia rek-
rytointiprosessin tietosuojariskeja. Ensinndkin, rekrytointiprosessi on tapahtuma, jonka
|ahes jokainen kohtaa eldamansa aikana ja tydnhakijana ihmiselld on oikeus henkil6tieto-
jensa suojaan’. Toiseksi, aiheen merkityksellisyyttd korostaa se, ettd vaikka tietosuoja-
asetus 2016/679 ainakin lahtokohtaisesti tunnetaan, on organisaatioilla yha vaikeuksia
soveltaa sen vaatimuksia kdytanndssa: asetusta pidetadn vaikeaselkoisena ja tulkinnan-

varaisena®. Myos Euroopan unioni on vuosina 2020-2022 rahoittanut kaksivuotista

1 Euroopan unionin perusoikeuskirja 2000/C 364/01, 8 artikla.

2 Ks. esim. Evans, 2019, s.24.

3 Alasoini, 2015, 5.26-27; Brunila, 2014, s.56.

4 Ks. esim. KHO 1992-A-10; KHO 1993-A-12; KHO 2018:171.

5 Korpisaari, Pitkinen & Warma-Lehtinen, 2022, s.3.

5 Andreasson & Ylipartanen, 2022, s. 30; Tiedeyhteiskunnan kehittdmiskeskus, 2022.

7 Euroopan ihmisoikeussopimus 19/1990; tietosuoja-asetus 2016/679; Suomen perustuslaki 731/1999.

& Tietosuoja-asetuksen vaatimukset koetaan erittdin vaativiksi pienissa ja keskisuurissa yrityksissa, ks. esim.
Edilex, 2021. Lisdksi organisaatioiden kannalta haitallisinta on vdhdinen viranomaisohjaus tietosuojasta,
ks. Oikeusministerio, 2020, s.18.



GDPR2DSM-ohjelmaa, jonka tavoitteeksi oli asetettu yritysten tietosuojaosaamisen li-
saaminen’. Kolmanneksi, tietosuojaongelmien kustannuksista osa valuu yhteiskunnan
maksettavaksi esimerkiksi tukipalveluiden ja -neuvojen muodossal®. Huomionarvoista
on edelleen se, etta tietosuoja-asetuksessa on nostettu esille globalisaation ja teknolo-
gian nopean kehityksen aiheuttamat uudet haasteet henkilotietojen suojelussall. Nai-
den ohella tietosuoja-asetuksen yhtena keskeisena periaatteena on henkilotietojen ka-

sittelyn riskiperustainen lahestymistapa, johon kuuluu keskeisesti riskien arviointi'2.

Idea tutkielmaan on syntynyt liike-elamadssa havaitusta tarpeesta 16ytaa keinoja henkil6-
tietojen suojan kehittamiseen rekrytointiprosessissa. Lisaksi rekrytointiprosessin tieto-
suojariskien hallinta tulisi olla jokaisen organisaation minimivaatimuksena: henkil6st on
yksi organisaation tarkeimmistd voimavaroista'® ja rekrytointiprosessin myota organi-
saation toimintatavat tulevat ilmi joko julkisesti tai vahintdaan rekrytoinnissa mukana ol-
leille hakijoille. Hakijoiden kokiessa puutteita henkilétietojen kasittelyssa voivat he levit-
tad tietoa omassa vaikutusymparistdssaan. Lisdksi rekrytointiprosessissa kasitelladan
suuri maara henkilotietoja, jolloin tietosuojariskien todennakoisyys kasvaa. Taman ohella
organisaation toimialasta ja koosta riippuen rekrytointiprosessi voi olla organisaatiolle
yksi eniten tietosuojariskeja sisaltava toiminto. Talldin rekrytointiprosessin tietosuojaris-
keista tietoiseksi tuleminen ja niiden hallinta voi auttaa organisaatiota kehittamaan myds

yrityksen muita tietosuojariskeja sisaltavia toimintoja.

Tutkielma on uutuusarvoltaan merkittdva, silla se nostaa esille liike-eldamasta 16ydettyja
todellisia rekrytointiprosessin tietosuojariskeja. Padtavoitteena on luoda lainsdaadannon
vaatimusten mukaisia ja liike-eldman tarpeet tayttavia toimintaehdotuksia siihen, miten

rekrytointiprosessin tietosuojariskeja voidaan hallita. Tietosuojariskien hallitsemisen

% Tietosuojavaltuutetun toimisto, 2022a; Edilex, 2021. GDPR2DSM-ohjelma on Tietosuojavaltuutetun toi-
miston ja Tietoyhteiskunnan kehittdmiskeskuksen (TIEKE) yhteishanke pk-yrityksille ja sen tavoitteena on
ollut vahvistaa yritysten tietojenkasittelyn kdytdntdja vastaamaan lainsdddanndn vaatimuksia.

10 valtioneuvosto, 2021, s.21.

11 TSA 1 artikla.

12 TSA 25 artikla; TSA 32 artikla; TSA 34 artikla; Korpisaari ja muut, 2022, s.30; Voigt & Bussche, 2017, s.40.
13 Hyttinen, 2014, s.121.



toimintaohjeet perustuvat tutkielman kvalitatiivisista haastatteluista saatuun empiiri-
seen datamateriaaliin seka Iahdekirjallisuuteen. Toimintaohjeet on luotu vastaamaan
tietosuojalainsaadannén asettamia vaatimuksia. Lisaksi apuna on kdytetty ISO 31000 -
standardia, joka on yksi keskeisimmista organisaatioiden riskienhallintaty6kaluista®®. Tut-
kielma auttaa lukijaansa ymmartamaan, mita yrityksen tulee huomioida rekrytointipro-
sessin tietosuojaa edistavien liiketoimintapaatdsten suunnittelussa ja miksi rekrytointi-
prosessin tietosuojariskien hallinta on organisaatioille olennaista. Tutkielman toiminta-
ohjeistuksen ei ole tarkoitus olla tyhjentdva, vaan pikemminkin korostaa yleisimpia rek-

rytointiprosessin tietosuojariskeja ja antaa niiden hallintaan ratkaisuehdotuksia.

Tutkielma keskittyy tarkastelemaan organisaation itse toteuttaman rekrytoinnin tieto-
suojariskeja. Sen sijaan tutkielmasta rajataan pois palveluorganisaatioilta ostettava suo-
rahaku. Lisaksi tutkielma rajautuu kasittelemaan vain rekrytointiprosessin tietosuojaris-
keja, eika tutkielma ota kantaa organisaatioiden muihin tietosuojariskeihin. Huomionar-
voista on myds se, ettd tutkielman toimintaohjeisto on paaasiallisesti suunnattu suoma-
laisille yrityksille. Lukijan on lisdksi hyva tiedostaa, ettd tutkielmassa kasiteltavat tieto-
suojariskit edustavat liike-elaman nykytilaa. Henkil6tietolainsadadannén muuttuessa
seka henkilotietojen kdytdon moninaistuessa myos rekrytointiprosessin tietosuojariskien

voidaan olettaa muuntuvan.

Tutkielman tavoitteiden ja rajausten pohjalta muodostettu paatutkimuskysymys on:

Miten henkilétietojen suojan tietosuojariskejd voidaan hallita rekrytointiprosessissa?

Kokonaisvaltaisen ja perustellun vastauksen luomiseksi paatutkimuskysymykseen, on
tutkielmalla nelja alatutkimuskysymysta:

1) Miksi rekrytointiprosessissa on tarpeenmukaista kerdtd henkilGtietoja?

2) Miten oikeudellinen sddntely suojaa tyénhakijan henkilétietoja rekrytointiprosessissa?
3) Miksi rekrytointiprosessin tietosuojariskien hallinta on organisaatioille olennaista?

4) Mitd tietosuojariskejd tyénhakijan henkilétietoihin kohdistuu rekrytointiprosessissa?

14 Kansainvilisen standardoimisjérjeston (International Organization for Standardization) luoma ISO 31000
-standardi on yksi keskeisimmistd riskienhallinannan standardeista. Siihen on koottu organisaation koko-
naisvaltaiseen riskienhallintaan yleisesti hyvaksytty sanasto, viitekehys ja toimintatapa, ks. Purdy, 2010, s.
881; limonen, Kallio, Koskinen ja Rajamaki, 2016, s.31.
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1.2 Tutkimusmetodit ja lahdeaineisto

Oikeustieteellisen tutkimuksen metodinen pluralismi'®, tutkielman aihe, seka talousoi-
keudelliselle tutkimukselle ominainen juridiikan ja liiketoiminnan yhdistaminen antavat
tutkielmalle perustellun lahtokohdan hyédyntda tutkimusmetodeina seka lainoppia etta
kvalitatiivista tutkimusmenetelmaat®. Lainoppia (oikeusdogmatiikkaa)®’, joka toimii tut-
kielman paametodina, on tyypillisesti luonnehdittu lain tulkinnaksi ja systematisoinniksi.
Lisaksi lainoppi tutkii, mika merkitys voimassa olevalla oikeudella on kulloinkin kasitelta-
vaan oikeusongelmaan.!® Koska tutkielmassa tutkimuskohteen ja oikeusongelman muo-
dostavat rekrytointiprosessin tietosuojariskit ja niiden hallinta, on perusteltua hyédyn-
taa kaytannollista lainoppia eli tulkintaa ja teoreettista lainoppia eli systematisointia®.
Kaytannollisen lainopin avulla syvennyn tietosuojalainsdadadanndn merkityksen selvitta-
miseen rekrytointiprosessin nakdkulmasta. Toisaalta teoreettisen lainopin keinoilla ana-

lysoin ja jéisenndn sirpaleisen tietosuojalainsdaadannon asettamia vaatimuksia.

Kuten Aarnio tdahdentda, painotetaan oikeustieteessda harkintaa ja punnintaa, jonka
vuoksi oikeustieteellinen metodi voidaan ndhda pikemminkin nikékulmana®. Tutkiel-
mani nakdékulma kohdistuu tietosuojalainsaadanndn tulkitsemiseen, systematisointiin ja
soveltamiseen: rekrytointiprosessiin kohdistuvat tietosuojariskit ja riskienhallinta toimii

oikeudellisen arvioinnin kohteena. Nakokulman syventdamiseksi kvalitatiivinen

15 Ks. esim. Sajama, 2015, 5.15; Hirvonen (2011, s.9). M&&tin (2015, s.135) mukaan perinteisen oikeustie-
teen keskeiset suuntaukset (lainoppi, oikeushistoria, oikeussosiologia, oikeuspolitiikka, oikeusteoria, oi-
keusfilosofia ja vertaileva oikeustiede) eivat enaa riitd edustamaan oikeustieteellisen tutkimuksen mene-
telmia, vaan menetelmét ovat monipuolistuneet ja muuttuneet avoimemmiksi sekd moniarvoisemmiksi.
16 Esimerkiksi Siltala (2003, 5.137) painottaa oikeustieteellisen tutkimusmetodin maardytyvin tieteenalan,
tutkimuskohteen ja valitun tiedonintressin mukaisesti.

17 Lainoppi on Aarnion (2011, s.1) mukaan oikeudellisen tutkimuksen keskeinen suuntaus ja Timonen
(1998, s.1) tdhdentaa lainopin olevan oikeustieteessa kdytettavien metodien ytimessa. Myos Kaisto (2005,
s.162) painottaa, ettd lainoppia on kaikkialla, missa syntyy kysymys oikeusjarjestyksen sisallosta.

18 Aarnio, 1975, 5.262-268; Aarnio, 1978, s.74-115; Hirvonen, 2011, s.36; Husa, Mutanen & Pohjolainen,
2008,s.20;Nieminen,Ldhteenmaki&Aaltonen, 2021, luku 2; Ma&tta &Paso, 2022,s.3—4;Nykanen,2013, s.50.
19 sajama, 2015, 5.26—40. Kaytannéllinen lainoppi keskittyy lain tulkintaan ja tekstin merkityksen selvitti-
miseen, kun taas teoreettinen lainoppi syventyy lain systematisointiin, joka on “epdjérjestyksessd olevan
aineiston jéirjestdmistd jéirkevédn jarjestykseen”.

20 Aarnio, 2006, s.237.
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tutkimusmetodi soveltuu avustavaksi tutkimusmetodiksi, silla laadullisilla tutkimusme-
todeilla kyetdaan havainnollistamaan ihmisten vuorovaikutuksessa syntyneitd, tulkinnal-
lisia, sekd aikaan sidottuja ilmi6it42!. Tietosuojariskien hallinta on nimenomaisesti voi-
massa olevien lakien tulkintaa ja riskienhallinta perustuu ihmisen toimintaan. Tutkiel-
massa nostan esille rekrytointiprosessin keskeisia tietosuojariskeja luodakseni lainsaa-
danndn vaatimusten pohjalta toimintaohjeistuksia niiden hallintaan. Tama on nimen-
omaisesti talousoikeuden ydinta: tutkin liiketoimintaa ja ohjeistan sen paatoksentekoa
oikeudellisesta ndakokulmasta. Tutkielman talousoikeudellisen tieteenalan lainalaisuuk-
sien seka rajallisen sivumaaran vuoksi yksityiskohtainen seloste kvalitatiivisesta tutki-

musosuudesta |6ytyy tutkimuksen liitteista (liite 1).

Tutkielmassani on tietyissa maarin kriittinen ote rekrytointiprosessin tietosuojariskien
lopullisesta vastuusta, jonka vuoksi tutkielmassa on mukana my6s de lege ferenda -suo-
situksia??. Suositukset on osoitettu siihen, kuinka tietosuojalainsdddantoa voisi kehittas,
jotta se pystyisi tehokkaammin reagoimaan rekrytointiprosessin tietosuojariskeihin. De
lege ferenda -nakdkulma ei ole tutkimukseni keskeisin lIahestymistapa. Nakokulma on
kuitenkin aiheellinen ottaen huomioon Euroopan komission tekeilla olevat arvioinnit tie-

tosuoja-asetuksen kansallisesta kehittamisestd?3.

Tutkimuksen lahdeaineisto koostuu kvalitatiivisten haastattelujen aineiston ohella oi-
keusldhteist3, kuten lainsdadanndsta, lain esitdista, seka oikeuskirjallisuudesta?®. Tutkiel-
massani tulkitsen ja systematisoin etenkin Euroopan unionin yleista tietosuoja-asetusta:

henkilotietojen kasittelyn periaatteita, rekisterdidyn oikeuksia seka rekisterinpitdjan

21 Hirsjarvi, Remes & Sajavaara, 2012, s. 162; Tuomi & Sarajarvi, 2018, s.33; Puusa & Juuti, 2020, luku 3—-4.
22 Kolehmainen, 2016, s.128. De lege ferenda -termilla viitataan tulevaan oikeussdannostédn, ja niissa eh-
dotetaan uusia ratkaisuehdotuksia siihen, kuinka tulevaa lainsaddantoa voisi kehittaa.

23 Edilex, 2023. Euroopan komissio suorittaa tietosuoja-asetuksen 2016/679 arviointia ja uudelleentarkas-
telua my6s Suomessa. Arvioinnissa on tarkoitus selvittdd muun muassa tarvetta kansalliseen lainsdadan-
tokehitykseen ja Euroopan komission kertomus on maara julkaista kesalla 2024.

24 Aarnio, 2014, s.230-232; Aarnio teoksessa Tolonen, 2003, s. 22-27; Oker-Blom, 2009, s.181. Tutkiel-
massa kaytetyt oikeuslahteet voidaan perinteisesti jakaa kolmeen kategoriaan, jotka havainnollistavat oi-
keusldhteiden vélista hierarkiaa: vahvasti velvoittavia oikeuslahteita tutkielmassa ovat yleinen tietosuoja-
asetus seka tietosuojalaki, heikosti velvoittavia oikeusldhteitd ovat lain esityot seka oikeuskdytdnto ja sal-
littuja oikeusldhteitd ovat puolestaan tutkielmassa hyddynnetty oikeuskirjallisuus sekd oikeusperiaatteet.



12

velvollisuuksia. Koska tietosuoja-asetus antaa jasenvaltioille kansallista liikkumavaraa,

otan huomioin tutkielmassa myos Suomen kansallista lainsdadantoa ja oikeustapauksia.

1.3 Rakenne

Tutkielma jakautuu kuuteen paalukuun. Paaluvut, seka lukujen sisdlté on havainnollis-

tettu oheiseen kuvioon (kuvio 1).

SISALTO LUKU TARKOITUS
Mita sisaltaa? Mihin pyritaan?
4 N N [ I
Tutkielman tausta, tavoitteet, Mielenkiinnon heraaminen tutkielmaan,
metodit, ldhdeaineisto ja keskeiset —> 1) Johdanto 1 ymmarrys tutkielman tavoitteista,
kasitteet. rajauksesta ja tutkimusalasta.
- J L 2N J
4 N [ N [ N
Kuvaus rekrytointiprosessista ja liike- 2) Henkildtietojen Ymmarrys rekrytointiprosessin vaiheista,
elaman tarpeista henkilStietojen > vélttaméttomyys osana || Sekd siita, miksi rekrytointiprosessissa on
Kasittelyyn liittyen. rekrytointipaatosta valttamatonta kasitella tydonhakijoiden
\_ ) K AN henkilétietoja. J
4 R K h Ymmarrys tietosuojalainsaadannésta:
Tiivistys keskeisesta lainsaadannosta 3) Oikeus suojaamassa luk yt i ”J( toimi ) '

. » . Lo ) S uku tuo ilmi liiketoiminnan ja
tyonhakijan oikeuksien ja rekrytoivan || henkil6tietojen ) lainsa3dannén valists iEnnit Jtt"
yrityksen velvoitteiden nakékulmasta. vaarinkayttéa a saa_é ) © ) va s“a_Ja ? @

S ) K JAN henkilotietojen kasittelysta. )
4 N N 7 ] . , N
Ymmarrys rekrytointiprosessin
Rekrytointiprosessin N 4) Tietosuojariskit L) yleisimmista tietosuojariskeista ja
keskeisimmat tietosuojariskit. g siitd, mitka tekijat vaikuttavat
tietosuojariskien syntymiseen.
\_ O\ DN J
4 N N ™\
Ymmarrys tietosuojariskien
Tietosuojariskien keskeisimmat . X X ) ry' . _J, .
hallintakeinot —>] 5) Riskienhallinta ) hallintakeinoista ja ohjeita sopivien
’ riskienhallintakeinojen valintaan.
- N\ DN J
/ B ( \ 4 Ymmarrys tutkimustulosten h
Tutkimustulosten merkitys, de lege Kitvk ryt" iatuksia tul ¢
ferenda -kannanottoja ja —> 6) Lopuksi ] mgr v ..S.és a aJ..a u >é U eva_s @
iatkotutkimusehdotuksia oikeussaannostosta seka ideoita
L ! ’ ) \ ) jatkotutkimusta varten. )

Kuvio 1. Tutkielman rakenne.

Ensimmadinen luku toimii tutkielman esittelynag, ja siind kasitelladn aiheen taustaa ja ajan-

kohtaisuutta, tutkimusmetodeja, lIdhdekirjallisuutta, seka tutkielman rakennetta. Myds

tutkielman kannalta keskeisimmat kasitteet on spesifioitu.
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Tutkielman luvut kaksi ja kolme tuovat ilmi liiketoiminnan tarpeiden ja lainsdaadannén
vaatimusten valista jannitetta henkiltietojen kasittelysta rekrytointiprosessissa: luku
kaksi analysoi, miksi tydénhakijoiden henkil6tiedot ovat rekrytointiprosessin kannalta
valttamattomia. Lisdksi toinen luku havainnollistaa rekrytointiprosessin pdavaiheita ja
tyotehtdvia. Rekrytointiprosessin vaiheiden kasittelyssa esiin tuodaan myoés kannanot-
toja siita, mita tietyissa tyotehtavissa tulee huomioida rekisterdidyn oikeuksien nakdkul-
masta. Luku vastaa tutkielman ensimmaiseen alatutkimuskysymykseen eli siihen, miksi

rekrytointiprosessissa on tarpeenmukaista kerata tyonhakijoiden henkildtietoja.

Luvussa kolme puolestaan syvennytdan yksityiskohtaisesti siihen, kuinka lainsaadanto
pyrkii edistamaan heikommassa asemassa olevan tydnhakijan oikeuksia omiin henkil6-
tietoihinsa: luku tuo esiin lainsaadannon keskeisimpia vaatimuksia henkil6tietojen kasit-
telysta. Tallaisia keskeisia vaatimuksia ovat rekisterdidyn oikeudet, rekisterinpitdjan vel-
vollisuudet seka yleiset tietosuojaperiaatteet. Taten luku kolme vastaa tutkielman toi-
seen alatutkimuskysymykseen eli silhen, miten oikeudellinen sdantely pyrkii suojaamaan
tyonhakijan henkil6tietoja rekrytointiprosessissa. Luvun lopussa tuodaan lisaksi ilmi,
kuinka oikeusperiaatetta edustava hyva liiketapa voi pienentaa liiketoiminnan tarpeiden
jalainsdaadannon vaatimusten valista jannitetta henkilotietojen kasittelyssa. Nama tiedot
tuovat esille, kuinka tietosuojariskien hallinta voi hyddyntda organisaatioita, joten luku
vastaa myos tutkielman kolmanteen alatutkimuskysymykseen eli siihen, miksi tietosuo-

jariskien hallinta on organisaatioille olennaista.

Rekrytointiprosessin yleisimpia tietosuojariskeja tuodaan esille luvussa nelja. Tama on
tarpeenmukaista, jotta tutkielmassa voidaan kasitelld rekrytointiprosessin tietosuojaris-
kien hallintaa. Loydettyja tietosuojariskeja analysoidaan laintulkinnan keinoin: luku tuo
esille, miksi kyseiset tietosuojariskit rikkovat tietosuojalainsaadannén vaatimuksia. Li-
saksi luku havainnollistaa, miten rekrytointiprosessin tietosuojariskit saavat alkunsa,
seka mitka tekijat lisddvat riskien todennakoisyytta. Taten neljas luku vastaa tutkielman
neljanteen alatutkimuskysymykseen eli siihen, mita tietosuojariskeja tyénhakijan henki-

|6tietoihin kohdistuu rekrytointiprosessissa.
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Luku viisi tuo esiin rekrytoinnin tietosuojariskien hallintakeinoja. Lisaksi luku havainnol-
listaa, miten raataloida riskienhallintakeinoja omalle yritykselle sopiviksi, seka kuinka ot-
taa tietosuojariskien hallinta osaksi riskienhallinnan vuosikelloa. Riskienhallinnan vuosi-
kello -ajattelun tukena tutkielmassa kdytetdaan tietosuojariskien hallintaan keskittyvaa
ISO 31000 -standardia. Luku vastaakin taten tutkielman paatutkimuskysymykseen eli sii-

hen, miten henkil6tietojen suojan tietosuojariskeja voidaan rekrytointiprosessissa hallita.

Kuudes luku toimii tutkielman paatdslukuna, ja siina kdydaan lapi tutkimustulosten mer-
kitystd, pohditaan tulevaa lainsaddantéa de lege ferenda -kannanottojen avulla, seka

nostetaan esille jatkotutkimusehdotuksia.

1.4 Keskeiset kasitteet

Yleinen tietosuoja-asetus (General Data Protection Regulation, GDPR)?° jaljempéani tie-
tosuoja-asetus, kasittelee yksildiden suojelua henkildtietojen kasittelyn osalta. Sen ta-
voite on ollut antaa yksildille paremmat mahdollisuudet kontrolloida henkilétietojansa
ja helpottaa yksildiden varmistumista heidan tietojensa asianmukaisesta kasittelyst&2°.
Lisaksi tietosuoja-asetuksella on haluttu lisata oikeusvarmuutta yndenmukaistamalla ja-

senvaltioiden tietosuojalainsaadantda?”’.

Tietosuoja (data protection)?® on kansainvalisesti vakiintunut ilmaisu, jolla kuvaillaan

henkilotietojen suojan oikeudellista saantelya. Tietosuojalainsaadannén avulla pyritaan

5 Yleinen tietosuoja-asetus (TSA) on Euroopan parlamentin ja neuvoston antama asetus luonnollisten
henkildiden suojelusta henkilotietojen kasittelyssa. Siind korostuu yksilon tiedollinen itsemaaraamisoikeus.
Asetusta on sovellettu 25.5.2018 Idhtien ja se on voimassa olevaa sekundaarista EU-oikeutta. Muiden EU:n
asetusten tapaan tietosuoja-asetus on voimassa automaattisesti ja yhtdaikaisesti kaikissa EU-maissa. Li-
saksi se sitoo kaikkia EU-maita koko laajuudessaan, eika sitd ole tarvinnut saattaa erikseen oksaksi kansal-
lista lainsdadantoa, ks. Oikeusministerio, 2016; EPNAs 2016/679; HE 9/2018 vp; Euroopan komissio, 2022b.
26 Glon, 2014, 5.480; KOM (2012) 11, 5.4-6; Andreasson & Ylipartanen, 2022, s.30.

27 Vlaikka Euroopan unionia on kuvailtu tietosuojasiintelyn pioneeriksi (Mouzakiti, 2015, s.39), oli ennen
tietosuoja-asetusta kaytossa ollut henkilotietosuojadirektiivi 95/46/EY vanhentunut, eikd se enaa pysynyt
teknisen kehityksen ja muuttuvan digitalisaation perdssa, ks. Burri ja Schér, 2016, s.480.

28 Tietosuoja on kisite, jonka tavoitteena ei niinkdan ole tiedon suojaaminen itsessiin, vaan rekisterinpi-
tdjien ohjaaminen hyviin henkil6tietojen kasittelykaytantoihin lainsdddannon keinoin. Lakiteksteissa kasi-
tettd ei ole maaritelty Suomessa, mutta termillda on maaritelty henkil6tietojen kasittelyyn kuuluvia oikeuk-
sia ja velvollisuuksia, ks. henkil6rekisterilaki 471/1987 (kumottu) ja henkil6tietolaki 523/1999 (kumottu).
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kasvattamaan tiedon kohteen (data subject) henkilotietojen suojaa. Henkilotietojen
suojalla viitataan yksilén yksityisyyteen ja tietojen itseméaaradmisoikeuteen.?® Tutkiel-
massa viittaan tietosuojalla tietosuojalainsadadantéon ja henkilotietojen suojalla henki-
I6n yksityisyyden ja tiedollisen itsemaaraamisoikeuden suojaan. Tietoturvalla tarkoite-
taan puolestaan teknisia ja hallinnollisia toimenpiteitd, joiden avulla pyritddn varmista-
maan henkildtietojen asianmukainen kasittely. Tietosuoja kattaa vain henkilotietojen oi-
keudellisen sdadntelyn, mutta tietoturvalla viitataan organisaation kaikkien erityyppisten
tietojen turvatoimenpiteisiin®®. Kisitteet elavat rinnakkain, kuitenkin merkiten eri asi-

oita!. Seuraavassa kuviossa (kuvio 2) havainnollistan tietosuojan ja tietoturvan yhteytta.

Tietosuoja Tietoturva

Tietosuoja ei toteudu
ilman tietoturvaa.
Tietoturvalla tarkoitetaan

Vakiintunut ilmaisu
kuvailemaan henkilétietojen

suojan oikeudellista sGdntelya. dondblfis ASS
Tietosuojalla osoitetaan, niita t:.glmlnta.mctllej.a Jja

milloin ja millé edellytyksilla | teknisid ratkaisuja, joilla
henkildtietoja voidaan varmistetaan tietojen

Kasitelldi. asianmukainen kdsittely.

Kuvio 2. Tietosuojan ja tietoturvan kiinnittyminen toisiinsa.

Henkilbtieto (personal data)?? tarkoittaa tunnistetietoa, jonka perusteella on mahdol-

lista tietaa tai saada selville luonnollinen henkil6 suoraan tai epdsuorasti. Henkil6tiedon

2% Euroopan unionin perusoikeuskirja, 8 artikla; Alapuranen, Lehtonen, Koskinen & Wiberg, 2020, s.37-38.
30 Keller, 2023, s. 54.

31 Andreasson & Ylipartanen, 2022, s.23.

32TSA 4 artiklan 1 kohta maarittas henkildtiedon tarkoittavan “kaikkia tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkiléén, jéljempdnd ‘rekisteréity’, liittyvid tietoja; tunnistettavissa olevana pi-
detddn luonnollista henkiléd, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen,
kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hénelle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijéin perusteella.” Listauksesta on hyva huomioida sana ’erityisesti’, silld se osoittaa, ettei 4 artiklan tun-
nistetietojen listaus ole tyhjentdva, vaan suuntaa antava. Henkil6tiedon kasite on taten hyvin laaja.
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késitetta ei ole mahdollista saatda kansallisesti tietosuoja-asetuksesta poikkeavaksi.33
Tutkielmassa tyonhakijan henkildtieto on maaritelty tietosuoja-asetuksen maaritelman
mukaisesti. Taten esimerkiksi tydnhakijan yhteystiedot, osoite, ika, harrastukset, moti-

vaatio, kielitaito, seka tyo- ja opiskelutausta luokitellaan tutkielmassa henkilétiedoiksi.

Henkil6tietojen kisittely (data processing)?* sisaltaa kaikki henkilétietoihin kohdistuvat
toiminnot henkildtiedon kerddamisen suunnittelusta tietojen tuhoamiseen saakka3°. Rek-
rytointiprosessin osalta henkiltietojen kasittelylla tarkoitetaan jokaista tyotehtdvaa

aina prosessin suunnittelusta tydnhakijoiden henkilétietojen poistamiseen asti.

Rekisterinpitdjalla (controller) tarkoitetaan luonnollista henkil6a, oikeushenkilda, viran-
omaista, virastoa tai muuta elintd, joka maarittelee henkildtietojen kasittelyn tarkoituk-
set ja keinot. HenkilGtietojen kasittelija (processor) on voi puolestaan olla edelld maini-
tun listan mukainen taho, joka kasittelee henkil6tietoja rekisterinpitajan lukuun. Rekis-
terdity (data subject) on puolestaan luonnollinen henkild, jonka henkildtietoja kasitel-
|34n.3° Tutkielmassa rekrytoivat organisaatiot ovat rekisterinpitdjid ja mahdolliset HR-
palveluja tuottavat tahot henkilotietojen kasittelijoita. Tyonhakijat ovat rekisterdityja,

koska rekrytointiprosessissa kasitellaan heidan henkildtietojansa.

Rekrytointiprosessi (recruitment process) 3’ eli rekrytointi on projekti, jonka tavoitteena

on saada tarvittava osaaminen ja tyévoima kustannustehokkaasti ja ajallaan®. Tutkielma

33 Korpisaari ja muut, 2022, s.57-58; Hanninen, Laine, Rantala, Rusi & Varhela, 2017, s.20.

34 TSA 4 artiklan mukaisesti henkilétietojen kasittelylla tarkoitetaan ”...tietojen kerédmistd, tallentamista,
jérjestdmistd, jasentdmistd, sdilyttdmistd, muokkaamista tai muuttamista, hakua, kyselyd, kdyttdd, tieto-
jen luovuttamista siirtdmdlld, levittdmdlld tai asettamalla ne muutoin saataville, tietojen yhteensovitta-
mista tai yhdistdmistd, rajoittamista, poistamista tai tuhoamista.” Henkil6tiedon kasittelyksi on lisaksi kat-
sottu henkil6tietojen kerddmisen suunnittelu, ks. Neuvonen, 2019, s.233.

35 Alapuranen ja muut, 2020, s.41.

36 TSA 4 artikla. Tietosuoja-asetuksen suomennettu termi “rekisterdity’” on kasitteend suppeampi kuin
englanninkielinen vastine "’data subject”. Suomennosta voidaan pitda epdonnistuneena ja harhaanjohta-
vana, koska asetuksen velvoitteet tulevat sovellettavaksi huolimatta siitd, ovatko henkilotiedot jossakin
rekisterissa. Taten luonnollisen henkilon — eli ihmisen — voi olla vaikea ymmartaa, milloin rekisteroéitya kos-
kevat sddnnokset tulevat sovellettaviksi hdnen osaltaan, ks. esim. Korpisaari ja muut, 2022, s.34.

37 Koivisto, 2004, s5.23; Phillips & Gully, 2015, 5.46-47; Viitala, 2021, s.71; Joki, 2021, 5.65—-66.

38 phillips & Gully, 2017, s.32-35; Kaijala & Tolvanen, 2020, 5.130; Hoppe, 2014, 5.93; Coverdill & Finlay,
2017, s.135-154. Rekrytointi voi toisinaan tapahtua my0ds spontaanisti ilman varsinaista hakuprosessia.



17

tarkastelee organisaation ulkopuolisen tydnhakijan henkilétietojen kasittelya organisaa-
tion itse toteuttamassa rekrytoinnissa, jolloin muun muassa palveluorganisaatioilta os-

tetut suorahakupalvelut rajautuvat tutkielman ulkopuolelle.

Tietosuojariski voidaan kasittda tarkastelemalla ensin sitd, mita riski tarkoittaa. Riski ka-
sitetddn usein tapahtumaksi tai tapahtumatta jadamiseksi, jolla on toteutuessaan negatii-
visia vaikutuksia.3® Kasitys riskista on kuitenkin laajentunut vahinkondkdkulmaa moninai-
semmaksi ja riskin seuraus voi asianmukaisesti hallittuna olla positiivinen°. Tutkielmassa

tietosuojariski viittaa tapahtumaan, joka toteutuessaan loukkaa henkilGtietojen suojaa.

Riskienhallinta (risk management)*! on prosessi, jossa riskit tunnistetaan, analysoidaan
sekd kontrolloidaan hyviksyttavalle tasolle hyvaksyttavilld kustannuksilla®?. N&in pyri-
tadn varmistamaan toiminnan jatkuvuus. Hyvan riskienhallinnan tunnusmerkkeja ovat
toiminnan suunnitelmallisuus, jarjestelmallisyys, sekd dynaamisuus.*® Tutkielman tieto-
suojariskien hallinnan toimintaohjeisto perustuu osittain ISO 31000 -standardiin, koska
standardi perustuu hyvan riskienhallinnan periaatteisiin ja on yksi riskienhallinnan kes-

keisimmista standardeista®*.

39 Luonteeltaan riski kisitetaan lahtdkohtaisesti negatiiviseksi, ks. Kurkela, 2014, s.3. Riskiksi voidaan kat-
soa myos sellainen kayttamatta jatetty tapahtuma, jolla olisi voitu saavuttaa organisaation tavoitteita, ks.
Kupi, Kerdnen & Lanne, 2009, s.9.

40 Riskin mairitelméa on laajentunut ja riski voi myds auttaa organisaatiota saavuttamaan tavoitteitaan, ks.
Alftan ja muut, 2008, s.33. Riski ei aina ole luonteeltaan negatiivinen tai positiivinen vaan siitad aiheutuvat
seuraukset voivat vaihdella voiton ja menetyksen valilld, ks. Purdyn, 2010, s.882. ISO 31000 -standardissa
korostuu, etta riskilla voi olla joko negatiivinen tai positiivinen vaikutus “the effect on uncertainty on ob-
jectives — epdvarmuuden vaikutus tavoitteisiin.” Ks. lmonen, Kallio, Koskinen & Rajamaki, 2016, s.32—-34.
Riskille on my6s kvantitatiivinen maaritelma: 1) Mita voi tapahtua? eli s=scenario, 2) Mikd on tapahtuman
todenndkdisyys? eli p=probability, seka 3) Jos tapahtuma toteutuu, mika on seuraus? eli c=consequence,
ks. Kaplan ja muut, 1981, 5.944.

41 International Organization for Standardization -jarjestén luoman 1SO 31000 -standardin mukaan riskien-
hallinta on koordinoitua toimintaa, jolla organisaatiota johdetaan riskien osalta, ks. SFS—ISO 31000, 2018,
s.12. Yleisin virhe riskienhallinnassa on ajattelu siitd, etta riskienhallinta on jo tapahtuneiden virheiden
korjaamista tai toisaalta taysin riskivapaan toimintaymparistdn luomista, ks. Louisot & Ketcham, 2014, s.15.
42 Roper, 1999, s.13; Thun & Hoenig, 2011, s.243.

3 Riskienhallinta ei saisi olla staattinen prosessi, silld riskit muuntuvat, ks. Viscelli ja muut, 2017, s.70.

4% [lmonen ja muut, 2016, s. 31.
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2 Henkilotietojen valttamattomyys osana rekrytointipaatosta

2.1 Liiketoiminnan tarpeet ja yksilon oikeudet vastakkain

Liiketoiminnan tarpeiden ja yksiléin oikeuksien valinen jannite rekrytointiprosessissa
muodostuu, kun yritykset tarvitsevat henkildtietoja rekrytointiprosessien lapivientiin.
Henkilotietojen kasittelyyn kohdistuukin velvoitteita, silla tydnhakijalla on oikeuksia hen-
kilotietojansa kohtaan. Samanaikaisesti tietosuoja-asetuksen mukaan henkildtietojen
madaritelma on laaja*. Lahtokohtaisesti kaikista tydnhakijasta kerattavista tiedoista tyon-
hakija voidaan tunnistaa suoraan tai epdsuorasti. Siksi kaikki rekrytoinnin aikana tyon-
hakijasta tiedusteltavat tiedot on tutkielmassa maaritelty henkildtiedoiksi. Rekrytoinnin
aikana ei kuitenkaan ole tarpeenmukaista kerata tyénhakijan henkil6tietoja kaikenkatta-
vasti®®. Tarpeenmukaisia henkil6tietoja voivat olla muun muassa: koulutus, kertynyt
osaaminen, kyvyt kuten kielitaito tai matemaattinen lahjakkuus, persoonallisuuden piir-
teet kuten maaratietoisuus ja luovuus, kiinnostuksen kohteet tai sosiaaliset taidot*’. Li-
saksi toisinaan valintapaatdksen tueksi selvitykset hakijan luottotiedoista, huumausai-

neiden kaytdsta ja rikosrekisteristd ovat tarpeenmukaisia henkiltietoja®.

Kasittelen seuraavaksi haastatteluissa esiin nousseita kannanottoja siihen, mita henkil6-
tietoja onnistuneeseen rekrytointiprosessiin tarvitaan ja miksi. Haastatteluissa korostet-
tiin etenkin opiskelu- ja ty6taustan tarpeellisuutta:

”Haettavaan positioon ja tydn tekemiseen vaikuttavia asioita on tarpeen arvioida. Siks

avoinna olevan position kannalta relevantti opiskelu- ja tyétausta on vdlttémdténtd kerdtd.

Télld varmistetaan myds se, ettd hakija todistaa olevansa aito henkilé eiké robotti.”
-Haastateltava 1

45 TSA 4 artikla kohta 1. Katso liséksi tutkielman maaritelméa henkilétiedosta sivuilta 13—14.

46 Tutkielma kannustaa kerattavien henkilétietojen minimointiin. Esimerkiksi nimed ei automaattisesti tule
pitda valttamattémana henkildtietona rekrytointiprosessin alun tydvaiheissa, katso tarkemmin luvusta 5.
47 vViitala, 2021, luku 3.3; Robles, 2018, s.12; Alapuranen ja muut, 2020, s.174; Saarinen, 2013, s.560.

48 Laki yksityisyyden suojasta tydelamissi 5a§ seka 7§ luottotietolaki 527/2014 kertovat tarkemmin tyén-
hakijan luottotietojen sekd huumausainetestia koskevan todistuksen toimittamisen edellytyksista. Turval-
lisuusselvityslaki 726/2014 puolestaan kertoo edellytykset, jolloin ty6nantajalla on tyohonoton yhtey-
dessa oikeus hakea henkildturvallisuusselvitystd, johon sisaltyy tietoja rikosrekisteristd. Rekrytoinnissa on
huomioitava, ettd henkilotiedot tulee lahtdkohtaisesti kerdta tydonhakijalta, ks. Neuvonen, 2019, s.259.
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Osa tutkimuksen haastateltavista kuitenkin kyseenalaisti tydtaustan merkitysta uudessa
tyossa menestymisen kannalta. Samalla yhteystietojen valttamattomyytta korostettiin:

"’Yhteystiedot kuten puhelinnumero ja séhképosti tarvii kerdtd siltd hakijalta sen takia, etté
voidaan prosessin aikana olla yhteyksissd ja ilmoittaa prosessin etenemisestd.”
-Haastateltava 2

Yksi haastateltavista korosti myds rekrytoivaan yritykseen mahdollisesti kohdistuvia oi-
keusvaateita®®, joiden vuoksi tiettyja henkil6tietoja on kysyttava ja sailytettava:

“Tietoja henkilén osaamisesta ja tydtaustasta tarvitaan, jotta voidaan jo hakuvaiheessa
erottaa, ettd onko just sillé hakijalla tehtdvéén vaadittavaa osaamista ja taitoja. Hakijasta
tdytyy olla tallessa nditd tietoja, jotta mahdollisen oikeusprosessin kohdalla me voidaan
todistaa meiddn toiminta lainmukaiseks. Oikeusprosessit saattaa esimerkiks liittyd siihen
valintapddtokseen, ettd miks ei just héntd otettu tydtehtdvddn. ”

-Haastateltava 3

Haastatteluissa korostui lisaksi se, etta tydonhakijan asuinpaikka voi olla rekrytoinnin on-
nistumisen kannalta ratkaiseva henkil6tieto:

“Esimerkiks asuinpaikka on osalle tehtdvid hyvin relevantti tieto. Koska on tehtdvid, joita
ei voi tehdd etdnd, ni se on ilmiselvdd et pitdd tietéié, missd pdin ne hakijat asuu. ”
-Haastateltava 4

Haastatteluissa esiin nousseet ndakokulmat edustavat rekrytoinnin nykypaivaista tilaa ja
kuvastavat, millaisia henkil6tietoja tyonhakijoista keratdaan rekrytointiprosessin aikana.
Lukijan on hyva tiedostaa, ettei kuitenkaan ole mahdollista laatia taysin tyhjentavaa lis-
tausta siitd, mitka henkilotiedot ovat tarpeenmukaisia rekrytointiprosessin onnistumisen
nakoékulmasta: sen maarittdaa aina avoinna oleva tyonkuva seka organisaation ominais-
piirteet>®. Myos lainsdadantd rajoittaa osaltaan sitd, mitd henkil6tietoja voidaan pitaa
tarpeenmukaisina. Tutkielman viidennessa luvussa syvennyn analysoimaan tarkemmin,
ovatko taman luvun haastatteluissa valttamattomiksi koetut henkiltiedot tulevaisuu-

dessa rekrytointiprosessin onnistumisen kannalta tarpeenmukaisia henkil6tietoja.

4 Tydnhakijoiden henkilétietojen sailytykselld varmistetaan paitsi tyénhakijoiden myés yritysten oikeus-
turva ja maine: henkiltietoihin perustuvien valintapaatdsten avulla organisaatiot voivat osoittaa, ettei
rekrytointi ole perustunut esimerkiksi syrjiviin tai yhdenvertaisuutta heikentaviin tekijéihin.

%0 Hallituksen esityksessd (HE 75/2000 vp, s.15-16) on tuotu ilmi, kuinka tydeldmin monimuotoisuuden
vuoksi on mahdotonta luetella tyhjentdvasti tydsuhteeseen liittyvia tarpeellisia henkilétietoja.



20

2.2 Rekrytointiprosessin vaiheet ja henkil6tietojen kuljetus prosessissa

Rekrytointiprosessi! voidaan jakaa osiin yksityiskohtaisesti tyétehtivien mukaan tai la-
veammin teemoittain. Tutkielmassa rekrytointiprosessin vaiheet on maaritelty seuraa-
vasti: kirjallisuudesta on mukailtu teemakohtaista jaottelua, ja yksittdiset tydtehtavat on
nimetty padvaiheiden alle kirjallisuuden ja tutkielman haastatteluiden pohjalta. Hyvassa
rekrytointiprosessissa on ndin madritelty olevan nelja paavaihetta: suunnittelu-, hakija-
hankinta-, hakijavalinta-, sekd sopimus- ja perehdytysvaihe. Oheinen kuvio (kuvio 3) ha-

vainnollistaa hyvan rekrytointiprosessin pdadvaiheita ja tyotehtavia.

3
HAKIJA-

4
SOPIMUS- JA

1
SUUNNITTELU-

2
HAKIJA-

VAIHE HANKINTAVAIHE VALINTAVAIHE PEREHDYTYSVAIHE
‘Tarpeen ja tehtavankuvauksen ‘Hakuilmoituksen julkaisu ‘Hakijoiden luokittelu ja karsinta Valintapaaté
madrittely -Hakijaviestinta -Ennakkoon nauhoitettava g

‘Tyétarjouksen teko hakijalle
Tyosopimuksen laadinta
‘Perehdytyksen aloitus
jo ennen tyosuhteen
alkua

‘Rekrytointiluvan hankinta
-Paatos rekrytointimuodosta ja
osallistettavista tyontekijoista
‘limoituksen luominen ja
hakukanavien
valinta

tyonhakijoiden kanssa
-Ei-hakeneiden houkuttelu:
potentiaalisten tyontekijoiden
kontaktointi eli itse
tehty suorahaku

videohaastattelu
-Liveaikaikaiset haastattelut
-Soveltuvuusarvioinnit
‘Referenssisoitot

Kuvio 3. Havainnollistus rekrytointiprosessin paavaiheista ja tydtehtavistd®2.

Kuvion (kuvio 3) mukainen madritelma rekrytointiprosessin eri vaiheista on yksityiskoh-
tainen ja monia tyotehtavia sisaltava. Rekrytointiprosessi lahtee kuitenkin aina liikkeelle
yrityksen tarpeesta ja muodostuu siten organisaationsa nikdiseksi3. Siksi rekrytointipro-

sessien tdasmadlliset tydtehtdvat vaihtelevat. Organisaatioiden valisten erojen lisaksi

51 Katso rekrytointiprosessin tarkka méaaritelma tutkielman sivulta 14. Rekrytointiprosessi voidaan jakaa
vaiheisiin yksittdisten tyétehtdvien mukaisesti, ks. esim. Viitala, 2014, luku 4; Salli & Takatalo, 2014, s.10.
Toiset rekrytointeihin syventyneet asiantuntijat jakavat rekrytointiprosessin kattavampiin ja monia tyoteh-
tavia sisaltaviin kokonaisuuksiin, ks. esim. Helsild & Salojarvi, 2009, s.127-136; Kaijala, 2016, s.58-67. Osa
asiantuntijoista kasittda prosessin sisdltdvan teemoja, joiden pohjalta rekrytointiprosessi voidaan jakaa
vaiheisiin teemakohtaisesti, ks. esim. Joki, 2021,s.65; Viitala, 2021, s.75.

52 Joki, 2021, s.65, Helsila & Salojarvi, 2009, s.136; Viitala, 2014; Viitala, 2021; Kaijala, 2016, s.26; Rétkin,
2015; Salli & Takatalo, 2014 s.10; tutkielman kvalitatiiviset haastattelut. Huomioi, etta tutkielmassa rekry-
tointiprosessista on rajattu pois ulkoistettu suorahaku, ks. tutkielman sivut 8 ja 14-15.

53 Vaahtio, 2005, s.56-57.
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rekrytointiprosessit voivat ndyttaytya erilaisina myds saman organisaation sisalla riip-
puen siitd, milla resursseilla, aikataululla ja osaamistarpeella tydnhakijaa kussakin het-
kessa haetaan®*. Lahdekirjallisuuden lisaksi rekrytointiprosessin eri vaiheiden jaottelu
tuli ilmi myds tutkielman haastatteluissa:

”’Siind [rekrytoinnissa] on kolme aika yksinkertasta vaihetta. Néié vaiheet on tarpeen mdd-
rittely, hakijahankinta ja hakijavalinta. Eli miten hankitaan henkilét ja miten valitaan
heistd sopivin. Sit ndistd vaiheista voidaan pilkkoo eri tyétehtéviit.”

-Haastateltava 4

Kuten edellisesta lainauksestakin kdy ilmi, ei perehdytyksen aina katsota olevan osa rek-
rytointiprosessia. Tutkielman haastateltavista viisi ei maininnut perehdytysta, kun heita
pyydettiin maarittamaan rekrytointiprosessin vaiheet. Toiset viisi haastateltavaa puoles-
taan koki perehdytyksen olevan olennainen osa rekrytointia:

”No rekrytointiprosessissa voidaan tietysti ndhdd olevan eri tyévaiheita ja eri organisaa-
tioissa ne vaiheet voi olla tosi erinéikdsidkin. Mutta ehkd ne tdrkeimmdt on, ettd tiedetdidn
mitd haetaan, misté haetaan, ja sitte koitetaan hankkia niitd hakijoita. Sit tehéén valinta
ja lopuks keskitytddn perehdyttdmiseen. Tdd vika vaihe on véhintddnki yhtd térkee ku noi
muut osat ihan jo senki takia, ettd pyrittés perehdytykselld sitouttamaan uudet tydntekijdt
siihe organisaatioon. Viltyttds ndin turhilta rekrykierroksilta.”

-Haastateltava 10

Asiantuntijoiden keskuudessa perehdytys maaritellaan usein osaksi rekrytointia, mutta
toisinaan sen katsotaan olevan jatkumo itsendisia tyotehtavia, jotka liittyvat laheisesti
rekrytointiprosessiin olematta kuitenkaan osa sitd>°. Se, kuuluuko perehdytys osaksi rek-
rytointia, madrittyy usein organisaation rakenteen ja koon pohjalta. Henkil6tietojen suo-
jan nakoékulmasta tydnhakijan henkilotietojen kasittely ei rajoitu vain rekrytointiproses-
siin, vaan jatkuu perehdytykseen asti. Vasta perehdytyksen viimeisissa tyotehtavissa
tyonhakijasta tulee tyontekija. Siksi tutkielmassa perehdytys on madritelty osaksi rekry-

tointiprosessia. Seuraavissa kappaleissa kayn rekrytointiprosessia tarkemmin lapi.

54 Joki (2021, 5.69) painottaa, ettd rekrytointiprosessi muovautuu sen mukaisesti, minkalaiseen tehtavaan,
milld aikataululla ja minka kokoisella budjetilla tyévoimaa haetaan.

55 Salli ja Takatalo (2014) maarittavat rekrytointiprosessin loppuvan valintapéitékseen. Toisaalta Kaijala
(2016), Helsila ja Salojarvi (2009), Joki (2021), seka Rotkin (2015) liittavat perehdytyksen olennaiseksi
osaksi rekrytointiprosessia. Viitala (2021) esittelee uuden nakoékannan: perehdytyksen ensimmaiset vai-
heet ovat osa rekrytointiprosessia, ja rekrytoinnin paatyttya perehdytyksen viimeiset vaiheet ovat itsendi-
sid kokonaisuuksia rekrytoinnin ulkopuolella.
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2.3 Vaihe 1: Prosessin suunnittelu

Rekrytointiprosessin tulisi aina alkaa suunnittelusta®®. Suunnitteluvaiheen keskeisin teh-
tavd on osaamismadrittely eli tiedostus siitd, millaista osaamista organisaatio on vailla®’.
Henkilotietojen kasittelyn ndakékulmasta osaamistarpeen ja tyotehtdvan tarkka maarit-
tely ratkaisee myds sen, mitd henkilétietoja tydnhakijasta on tarpeenmukaista kerata>s.
Tyotehtdvan maarityksen lisdksi tulee maéritelld prosessiin osallistuvat tydntekijat®°.
Usein rekrytointiin osallistuvia tyontekijoitda ovat muun muassa rekrytoiva esihenkild,
HR:n edustaja seka uuden tyontekijan kollega. Johtotehtavien osalta myds hallitus saat-
taa osallistua prosessiin.®® Tutkielman haastatteluissa korostui kollegan osallistamisen
tarkeys: koettiin, etta tiimildiset osaavat kertoa parhaiten tydarjesta kdytannon tasolla.
Toisaalta haastateltavat kokivat, etta HR Business Partner tai rekrytoivan esihenkildn joh-
taja ovat toisinaan valttamattémia prosessin onnistumisen kannalta. Perusteltu valinta

rekrytoivalle tiimille riippuu taten taysin haettavan tyotehtavan luonteesta.

Tarkeaa hallitun rekrytointiprosessin kannalta on, etta rekrytointia hoitava tiimi maari-
telladn ennakkoon, eika rekrytointiin osallisteta taman tiimin ulkopuolisia tyontekijoita
kesken prosessin®l. Tamai ei kuitenkaan ole aina kdytanndssa mahdollista:

"Tietysti vdlilld joudutaan tuurailemaan, jos joku rekrytointitiimistd joutuu saikulle tai on
pois vaikka kipeen lapsen vuoks. Tai jos kesdlomien aikaan joku irtisanoutuu ja tulee nopee
rekrytoinnin tarve. Sit on mentdvd sillé kokoonpanolla, miké kdsiin saadaan. Et kylhén ne
haasteet myllertdd sitd prosessia.”

-Haastateltava 10

%6 Ennen rekrytointiprosessin kdynnistysti on tarpeenmukaista miettis, onko uuden tyéntekijin tarve to-
dellinen vai voitaisiinko esimerkiksi poisldhteneen tyontekijan tydtehtavat jakaa nykyisten tyontekijoiden
kesken tai tydmenetelmia kehittdamalla parantaa tydn tehokkuutta. Joki, 2021, s.66.

57 Salli & Takatalo, 2014, s.15-24; Rétkin, 2015, 5.47 & 57; Osterberg, 2015, 5.91.

58 Organisaation rekrytointiprosessissa kerittivien henkilétietojen tarpeellisuutta voidaan arvioida esi-
merkiksi yhteystoimintamenettelyiden yhteydessa, kun laaditaan tydhonoton ja siihen liittyvien henkilo-
arviointien periaatteita, ks. Neuvonen, 2014, s.95-96.

59 Viitala, 2021, luku 3.3.

60 Kaijala, 2016, 5.61—63. Prosessin onnistumisen kannalta olisi hyvi, ettd rekrytoiva tiimi on hallittu ja
tarkkaan valittu, silla liian suuri valitsijakunta luistaa herkasti rekrytoinnille asetetuista tavoitteista.

61 Kaijala, 2016, s.63.
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Suunnitteluvaiheeseen kuuluu myds rekrytointimuodon valitseminen, silla rekrytointi on
mahdollista toteuttaa monella tapaa®2. Koska tutkielma on rajattu analysoimaan organi-
saation ulkopuolisten tydnhakijoiden henkildtietojen kasittelya yrityksen itse toteutta-
massa rekrytoinnissa, kasitelladn tutkielmassa vain tata rekrytointimuotoa. Suunnittelu-
vaiheeseen kuuluu olennaisesti myds rekrytointi-ilmoituksen teko ja paatokset siitd,
missa hakukanavissa ilmoitus avoinna olevasta tydpaikasta julkaistaan®3. Myés rekrytoin-
tiluvan haku koettiin haastatteluissa osaksi rekrytointiprosessin ensimmaisia tyotehtavia.
Toisissa organisaatioissa rekrytointilupa ei kdytdnnossa edellytd toimenpiteitd. Isom-
missa organisaatioissa rekrytointilupa saattaa puolestaan vaatia kirjallista suostumusta,
jonka saaminen voi edellyttaa hierarkkisen toimintaketjun lapikdyntia:

"Elikkd rekrytointi alkaa siitd, ettd saadan rekrylupahakemus Iéipi. Sen luvan saamiseen on
meijén organisaatiossa tietyt stepit ja se lupa tulee hyviksymiskierroksen kautta. Vasta
luvan jilkeen voidaan alkaa etsid hakijoita.”

-Haastateltava 8

2.4 \Vaihe 2: Hakijahankinta

Rekrytointiprosessin toisessa padvaiheessa keskitytdadan hakijoiden houkutteluun:
avoinna olevan tydpaikan hakuilmoitus julkaistaan valitussa hakukanavassa, jo hakenei-
den ehdokkaiden kanssa panostetaan laadukkaaseen hakijaviestintdan, ja potentiaalisia
muita ehdokkaita |dhestytddn®*. Etenkin asiantuntijarekrytoinneissa pelkka ilmoitus

avoinna olevasta paikasta ei riitd, tai sita ei imagovaikutusten vuoksi valttamatta haluta

62 Rekrytointi voi olla sisdista (internal recruitment), jolloin tydntekiji palkataan organisaatiosta. Tima tun-
netaan myos nimella sisdinen siirto. Yrityksen ulkopuolinen rekrytointi on puolestaan ulkoista rekrytointia
(external recruitment) ks. O’Meara & Petzall 2013, s. 75-78; Phillips & Gully, 2017, s.32-35; Kaijala & Tol-
vanen, 2020, s.130. Rekrytointi voi myds olla luonteeltaan joko perinteistd rekrytointia tai suorahakua
(headhunting). Perinteisessa rekrytoinnissa tyonhakijat hakevat organisaatioon, ja suorahaussa organisaa-
tion edustajat tai ostettu palveluntarjoaja lahestyy potentiaalisia tyontekijoitd, ks. Hoppe, 2014, 5.93; Co-
verdill & Finlay, 2017, s.135-154.

53 pelkka selostus siitd, mita tydtehtdvid uusi tydntekija tulisi organisaatiossa tekemain ei riitd. Taman li-
saksi tydpaikkailmoituksessa tulee perustella, miksi organisaatio tarvitsee kyseista tyontekijaa eli mikd on
tyotehtdvan olemassaolon perimmainen tarkoitus, Rotkin, 2015, s.47-50. limoituskanavan valinnassa kan-
nattaa puolestaan pohtia, mitad kanavaa tyotehtdvaan sopivat ehdokkaat seuraavat, Salli & Takatalo, 2014,
s5.25-30. limoituskanavan valinnassa voi olla my6s luova: rekrytointimessuja, korkeakoulujen ja oppilaitos-
ten rekrytointipalveluita, seka asiakkaiden, alihankkijoiden tai kilpailijoiden sidosryhmid voi hyédyntas,
Viitala, 2021, luku 3.3. Kriittistd on huomioida, ettd hakukanavan valinta vaikuttaa yrityksen tyénantaja-
mielikuvaan, Osterberg, 2015, 5.94.

64 Salli & Takatalo, 2014, s.31-35.
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edes tehda®. Siksi organisaatioilta vaaditaan myds proaktiivista lahestymistapaa, jossa
yrityksen arvoja, strategiaa ja avoinna olevaa tyopaikkaa pyritdan myymaan potentiaali-
sille ehdokkaille henkilokohtaisesti®®. Tatd kutsutaan hybridirekrytoinniksi: perinteisen
ilmoitteluhaun ohella organisaatio on itse aktiivinen. Tyénhakijoiden proaktiivinen Ia-
hestyminen korostui myds tutkielman haastatteluissa:

”Kylldhdn tavote on se, ettd meillé on organisaatiossa jo valmiiks rakennetut talentpoolit,
joiden avulla voidaan ottaa yhteyttd sellasiin ihmisiin, joilla tiedetddn olevan potentiaalia
menestyd meilld. Sit tietty voidaan kans ite IGhestyd esim. Linkkarissa [LinkedIn — applikaa-
tiossa] potentiaalisen olosia tyyppejd, ja kertoa meidén avoimesta paikasta heille.”
-Haastateltava 2

Hakijahankintavaiheessa henkildtietoja saatetaan vastaanottaa esimerkiksi tydhakemuk-
sista tai puhelimitse suorahakupuheluiden yhteydessa. Tyonhakijasta tulisi kerata vain
sellaisia henkil6tietoja, jotka on rekrytointiprosessin suunnitteluvaiheessa kirjattu rekry-
toinnin onnistumisen ndakdkulmasta tarpeenmukaisiksi. Toisinaan organisaatiot saattavat
kuitenkin ymmartaa vasta kesken prosessin, millaista tyontekijaa he todellisuudessa tar-
vitsisivat. Siksi tyonhakijoista saatetaan kerata toisistaan poikkeavia henkil6tietoja. Li-
saksi rekrytoiva tiimi ei voi aina vaikuttaa siihen, mita henkilotietoja hakijasta kasitellaan
rekrytointiprosessin aikana: tyénhakija paattaa itse, mita henkil6tietoja han itsestaan

kertoo esimerkiksi CV:ssd, tyohakemuksessa tai muussa viestinndssa.

2.5 Vaihe 3: Hakijavalinta

Seuraavaksi rekrytointiprosessi etenee potentiaalisten ehdokkaiden luokitteluun ja kar-
sintaan®’. Hakijavalinta perustuu usein henkildarviointiin, jossa analysoidaan muun mu-

assa tyonhakijan patevyyttd, motivaatiota seka persoonallista yhteensopivuutta organi-

68

saatioon Lahtokohtaisesti valintaprosessiin  kuuluu vahintdadn haastattelut ja

85 Rekrytointiprosessi, jossa julkaistaan tydpaikkailmoitus, soveltuu nykypdivina padosin vain suoritetta-
vien tehtdvien kayttoon. Nykyaikaiset asiantuntijat tietdvat osaamisensa ja hintansa sille, ks. esim. Kaijala,
2016, s.15. Lisaksi esimerkiksi toimitusjohtajan rekrytointi hoidetaan usein julkisuudelta piilossa, ks. esim.
Miles & Larcker, 2010, s.11-15. Tall6in rekrytointiprosessiin ei kuulu ollenkaan hakuilmoituksen kaytto.

66 Kaijala, 2016, s.64.

67 Rétkin, 2015, s.57-63. Tydnhakijoiden luokittelusta rekrytointiprosessissa kiytetddn myés nimitysta
shortlistaus, ks. esim. Viitala, 2021, luku 3.3.

58 Syrjanen, 2006, 5.161; Honkanen, 2005, s.12—15; Honkaniemi, 2007, s.20.
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suosittelijoiden tarkastus®. Rekrytoivan tiimin tulee muistaa, ettd hakijalta on ehdotto-
man tdrkeda saada lupa suosittelujen selvitykseen. Tama perustuu tyéelaman tietosuo-
jalain 4 §:n edellytykseen siitd, ettd tydnantajan on hankittava tydnhakijaa koskevat tie-
dot ldhtdkohtaisesti tydnhakijalta itseltdan. Lisaksi osa organisaatioista hyddyntaa en-
nalta nauhoitettuja videoita, joissa tydnhakija nauhoittaa vastauksensa rekrytointitiimin
asettamiin kysymyksiin. Myds soveltuvuusarviointeja, portfolioita ja koetehtdvia kayte-
taan toisinaan valintapaatoksen tukena’®. Lopullinen paatos on syytd pohjautua suunnit-

teluvaiheessa asetettuihin kriteereihin ja se tulee tehda ripeésti, kuitenkaan hosumatta’?.

Tyypillisesti HR:n edustajat esittelevat valintavaiheessa potentiaaliset hakijat rekrytoi-
valle esihenkildlle ja mahdollisesti tiimildisille. Toisinaan HR-yksikon puuttuessa hoitaa
esihenkil6 itsendisesti tamankin tydvaiheen. Valintavaiheessa yritysten tulisi kerata tyon-
hakijoista henkil6tietoja, jotka eivat ole viela tulleet ilmi, ja jotka ovat valinnan kannalta
tarpeenmukaisia. Tallaisia henkil6tietoja voivat olla muun muassa hakijan asenne, tar-
kentavat tiedot tyo- tai koulutustaustasta, seka tulevaisuuden uratavoitteet. Henkil6tie-
tojen suojan nakdkulmasta on kriittistda noudattaa rekrytointisuunnitelmaa, jossa on
madritelty, ketka kasittelevat tydonhakijoiden henkil6tietoja. Esimerkiksi rekrytointiin

osallistuvan kollegan ei tarvitse saada tietoonsa tydonhakijan kaikkia henkil6tietoja.

2.6 Vaihe 4: Tyosopimus ja perehdytyksen aloitus

Rekrytointiprosessin viimeinen paavaihe sisdltaa tydsopimukseen ja perehdytykseen liit-

tyvia tyotehtdvia’2. Valitulle tydnhakijalle tehdaan tyotarjous, mink3 jalkeen tarjousta

59 Kaijala, 2016, s.65—66. Suosittelijoihinkin kannattaa suhtautua kriittisesti, ks. Salli & Takatalo, 2013, 5.87
70 Soveltuvuusarviointien koetaan nostavan rekrytointipdatoksen luotettavuutta, ja niiti kannattakin hys-
dyntaa erityisesti tyotehtavissd, joissa palkkakustannukset tai mahdolliset imagohaitat rekrytoinnin epa-
onnistumisesta olisivat suuret, ks. Salli & Takatalo, 2014, s.79-84. Joki korostaa, ettad soveltuvuusarvioin-
teja tulisi kdyttda ainoastaan valintapaatoksen tukena, eikd paatds saisi koskaan perustua ainoastaan so-
veltuvuusarvion antamaan tulokseen, ks. Joki, 2021, s.79-80. Koetehtavat voivat olla apuna etenkin ICT-
puolen rekrytoinneissa. Rekrytointiprosessin soveltuvuustestien teko vaatii aina tyénhakijan suostumuk-
sen. Samanaikaisesti tydnantajan ei tarvitse valita hakijaa, joka ei suostu testeihin, ks. Parnila, 2017, s.40.
"1 salli & Takatalo, 2014, 5.85: Mikali prosessissa ei I6ydy sopivan oloista hakijaa, ei tule rekrytoida ketan.
72 Viitala, 2021, luku 3.3. Perehdytys tulisi aloittaa jo rekrytointiprosessin aikana: tyénhakijalle tulisi antaa
tietoja organisaatiosta, seka tyohon liittyvista yksityiskohdista ennen ensimmaista varsinaista tyopdivaa.
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hiotaan osapuolten toiveiden mukaisesti. Sitten luodaan tyésopimus, jonka molemmat
osapuolet allekirjoittavat. Tahan tyévaiheeseen sisaltyy myos henkiltietojen kasittelya:

”Rekrytointiprosessin kannalta viimeiset henkilétiedot hakijasta kerdtéén sopimusvai-

heessa. Silloin pitdd olla tiedossa tilinumero, hetu, osote ja yleensd myés Ihiomaisen yh-

teystiedot. Mut ne tarvitaan vasta sitten ku hdn on vastannut myéntévdsti tyotarjoukseen.”
-Haastateltava 1

Tydsopimuksen luomiseen tarvitaan tydnhakijan henkilétunnus ja kotiosoite, jotta ihmi-
nen voidaan yksil6ida ja sopimuksesta saadaan sitova’3. Tilinumero tarvitaan puolestaan
palkanmaksua varten. Tiedot lahiomaisista ovat |dhtokohtaisesti vapaaehtoisia, mutta
esimerkiksi ulkomaankomennuksien yhteydessa tydnantajan saattaa olla tarpeellista tie-
taa perhesuhteista tavallista enemman’4. Kun tydsopimus on allekirjoitettu, jaljelld on
perehdytyksen aloitus ja ei-valittujen hakijoiden henkilétietojen poistaminen’. Lisdksi
tyosopimuksen arkistointi sisaltda henkilotietojen kasittelya, kun seka tyésopimus, etta
osa uuden tyontekijan henkilétiedoista siirretdadn ja tallennetaan organisaation jarjestel-
miin. Tallaiset tyotehtadvat sijoittuvat ajallisesti sopimusvaiheen ja perehdytysvaiheen va-
limaastoon. Kun uusi tyontekija aloittaa tydnteon ensimmaisena tyopadivanaan, voidaan
rekrytointiprosessi katsoa paattyneeksi, jolloin myds henkilotietojen kasittely rekrytoin-

tiprosessissa paattyy, ja tyontekijan henkilotietojen kasittely tydsuhteessa alkaa.

73 TSA:n artiklojen 87:n ja 88:n mukaisesti jasenvaltiot voivat maaritelld henkilétunnuksen kisittelyn edel-
lytykset, seka sdataa kansallisesti yksityiskohtaisemmin henkilotietojen kasittelystd tyésuhteessa. Henki-
I6tunnusta saa kasitella tilanteissa, joissa yksiselitteinen yksiléiminen on tarkeda. Tama kriteeri tayttyy tyo-
suhteen ja sen etuja koskevissa asioissa: tydsuhteen solmiminen ja julkisella sektorilla virkasuhteeseen
nimitys vaativat tyontekijan yksiléinnin, ks., tietosuojalaki 29§; Jarvinen, 2022, s.25; Parnila, 2017, s. 43;
Neuvonen, 2014, s.98.

74 HE 75/2000, s.15—-16. On hyvi huomioida, ettei tydnantajalla ole yleistd velvollisuutta onnettomuusti-
lanteessa ilmoittaa ldhiomaisille: se on viranomaisten tehtava, ks. Tietosuojavaltuutetun toimisto, Tyoela-
man tietosuojan kasikirja, s.20. Kdytdnnossa kuitenkin tyontekija saa halutessaan jakaa ldhiomaistensa tie-
toja tyonantajalle ldhiomaisten suostumuksella esimerkiksi juuri tydtapaturmien tai tydntekijan pitkaai-
kaissairauden vuoksi.

75 Rekrytointiprosessissa hylatyille hakijoille tulee hyvin liikketavan hengessa viestid hylkiyksestd mahdol-
lisimman nopeasti. Lisaksi rekisterinpitajan tulee poistaa ei-valittujen hakijoiden henkilotiedot, kun henki-
I6tietoja ei enda tarvita niiden alkuperdiseen tarkoitukseensa, TSA 17 artikla, kohta 1 ja TSA, 5 artikla kohta
1. Jos tyénhakija koetaan potentiaaliseksi yrityksen muihin tulevaisuudessa mahdollisesti avattaviin roo-
leihin, tulee hakijalta pyytda suostumusta sddstda hanen henkilotietojansa tallaista menettelya varten, ks.
Korpisaari ja muut, 2022, s.249. Korpisaaren ja muiden (2022, s.249) tulkinnan perusteella ei-valittujen
tyonhakijoiden henkilétiedot voi poistaa jo silloin, kun tydhén palkatun tyontekijan koeaika paattyy. Otan
tutkielmassa kuitenkin laajemman tulkinnan henkil6tietojen poistamisesta, katso tutkielman sivu 32—33.
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3 Oikeus suojaamassa henkilotietojen vaarinkayttoa rekrytoin-

nissa

3.1 Henkilotietojen kasittely ja sen oikeusperusta

Tutkielman tietosuojariskien oikeudellisen arvioinnin Idhtokohtana on, ettd koko rekry-
tointiprosessin elinkaari aina rekrytoinnin suunnittelusta henkilétietojen poistamiseen
saakka on rekisteréidyn henkil6tietojen kasittelya’®. Tietosuoja-asetuksessa luetellaan
henkildtietojen kasittelyn tunnuspiirteitd, ja voidaankin havaita, etta henkilotietojen ka-
sittely voi kohdistua joko pelkkiin henkil6tietoihin tai henkiltietoja sisaltaviin tietojouk-
koihin ja se voi olla luonteeltaan sekd automaattista ettd manuaalista’’. Rekrytointi-pro-
sessissa tydnhakijasta kerattavat tiedot ovat lahes poikkeuksetta pelkkia henkil6tietoja,
mutta toisinaan esimeriksi tydhakemuksen motivaatiokirjeessa saattaa olla muitakin
kuin pelkkia henkilotietoja. Koska hakemus sisdltda myds henkildtietoja, luetaan tyoha-
kemuksen kasittely henkil6tietojen kasittelyksi. Rekrytointiprosessin henkilotietojen ma-
nuaalisella ja automaattisella kasittelylla tarkoitetaan puolestaan sitd, miten henkil6tie-
toja kasitellaan. Analysoin henkiltietojen automaattista kasittelyd mydhemmin tutkiel-

massa rekisterdidyn oikeuksien yhteydessa.

Koska rekisterdity — eli rekrytointiprosessissa tydnhakija — on Iahtdkohtaisesti heikom-
massa asemassa rekisterinpitajaa kohtaan, on rekisterdidyn oikeuksien varmistamiseksi

henkilotietojen kasittelyd sddnnelty lainsdddannon keinoin’®. Henkilétietojen suojasta

76 Katso tietosuoja-asetuksen ja tutkielman tarkka maaritelma henkilétietojen kasittelylle tutkielman si-
vulta 14, seka tutkielman maéritelma rekrytointiprosessille sivulta 18.

77TSA 4 artiklan 2 kohdan mukaisesti henkildtietojen kasittelylld tarkoitetaan “toimintoa tai toimintoja,
joita kohdistetaan henkilGtietoihin tai henkilétietoja sisdltéviin tietojoukkoihin joko automaattista tietojen-
kdsittelyd kdyttden tai manuaalisesti”.

78 Rekisterdidyn oikeudet perustuvat seki ihmisoikeuksiin ettd niin kutsuttuun heikomman suojaan. Hei-
komman suoja on sopimusoikeuteen keskeisesti liittyva oikeusperiaate, jolla pyritddn varmistamaan sopi-
mussuhteen olevan vastavuoroinen, eika alisteinen tai pakkoon pohjautuva. Esimerkiksi osapuolten koke-
mus, taloudellinen asema, juridinen osaaminen tai muu epatasavertaisuutta aiheuttava tekija johtaa lah-
tokohtaisesti heikomman suojan soveltamiseen sopijakumppaneiden vililla. Heikomman suojan periaate
rajoittaa sopimusvapautta myds tydsuhteen solmimisessa, ks. Karhu, Tolonen ja Ammali, 2012, 5.101-102.
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on saadetty sekd eurooppaoikeudellisella, ettd kansallisella tasolla’®. Aihetta on sivuttu
ensimmaisia kertoja jo vuonna 1948, kun Yhdistyneiden kansakuntien ihmisoikeuksien
yleismaailmallisessa julistuksessa kasiteltiin yksityiseldman suojaa ja siihen liittyvia oi-
keuksia®®. My6s Euroopan ihmisoikeussopimuksessa kasitellddn oikeutta nauttia yksityis-
ja perhe-elaman kunnioituksesta8l. Ndiden ohella Euroopan unionin perusoikeuskirjan 8
artiklan ja Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 16 artiklan mukai-

sesti jokaisella EU:n kansalaisella on oikeus henkilétietojensa suojaan®?.

Lukijan on hyva havaita, etta edelld mainitut saddokset ovat kaikki kansainvalisia oikeus-
lahteita. Kansalliset ja kansainvdliset oikeusldhteet eldvat ja vaikuttavat vuorovaikutuk-
sessa®. Lisdksi kansainvalistyminen on vaikuttanut viimeisten vuosikymmenten aikana
voimakkaasti Suomen oikeusjarjestyksen lahdepohjaan. Sovellettavasta normistokoko-
naisuudesta on siten tullut myds pirstaleinen.®*. EU-oikeus on toisinaan hierarkkisesti
korkeammassa asemassa kansallisiin oikeusladhteisiin ndhden, minka vuoksi esimerkiksi
tietosuoja-asetusta sovelletaan EU:n jasenmaissa yli kansallisten lakien8>. Tamé tarkoit-
taa, ettd tietosuojalain ja tietosuoja-asetuksen ristiriitatilanteissa tietosuoja-asetuksen

sdannoksia tulee noudattaa®®.

79 Ks. esim. Euroopan unionin perusoikeuskirja 2000/C 364/01, 8 artikla; tietosuoja-asetus 769/2016; Eu-
roopan ihmisoikeussopimus 19/1990, artikla 8; Suomen perustuslaki 731/1999, 10§; tietosuojalaki
1050/2018. Lisaksi aikanaan tietosuojalainsaadannon asemaa vakiinnuttivat jo kumoutuneet henkilétieto-
direktiivi 95/46/EY, henkilorekisterilaki (471/1987), seka henkilotietolaki (523/1999).

80 Korpisaari ja muut, 2022, s.4-5; Kuopus, 1985, s.122. Yhdistyneiden kansakuntien lisiksi OECD (Or-
ganization for Economic Cooperation and Development) on ollut merkittdva toimija myéhemmin 1980- ja
1990-luvuilla tietoverkkojen ja tietojarjestelmien turvallisuusperiaatteiden kehittdjand, ks. Saarenpaa &
Wiatrowski, 2016, s.224.

81 SopS 19/1990, artikla 8.

82 Euroopan unionin perusoikeuskirja 2000/C 364/01, artikla 8; SEUT 16 artikla.

8 paipiirteiltddn Suomen oikeus kuuluu ldnsimaalaisen romaanisgermaanisen oikeusjirjestyksen ryh-
madn. Suomessa ensisijaisesti etenkin eduskunnan tehtdvana on varmistua siitd, ettd maamme oikeusolot
ovat Suomea sitovien kansainvalisten sopimusjarjestelyiden, kuten Euroopan ihmisoikeussopimusten,
vaatimalla tasolla, ks. Hyvarinen, Hulkko & Ohvo, 2002, s.25-26.

84 Oikeusldhdepohjan laajentuessa voimme huomata sdddéshierarkian samalla monimutkaistuvan, ks.
Kanninen, 2009, s.175-176; Tala, 2000, s.390—-392. Kansallisia oikeusnormeja ovat muun muassa kansalli-
set lait, asetukset, yleiset oikeusperiaatteet sekd suomalaisten tuomioistuinten ratkaisut. Lisdksi Suomea
sitoo kaikki EU:n sisdlla solmitut sopimukset, joihin kuuluvat muun muassa Euroopan unionin perussopi-
mukset, asetukset, direktiivit ja paatokset, ks. Nykdnen, 2013, s.28-29 & 68.

8 Ojanen, 2016, 5.43—-45. Euroopan unionin asetus on oikeuslihteeni velvoittavampi kuin kansallinen laki.
86 SEUT 288.2 artikla: Asetus “pdtee yleisesti”’, “on kaikilta osin velvoittava” ja "siti sovelletaan sellaise-
naan kaikissa jdsenvaltioissa”.
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Vuonna 2018 voimaan astunut tietosuoja-asetus heijastelee niita periaatteita, oikeuksia
ja velvollisuuksia, jotka ovat edeltédneiden vuosikymmenten aikana muotoutuneet hen-
kilotietojen kasittelyn viitekehyksessa. Tietosuoja-asetus on ollut yksi 2000-luvun mer-
kittavimmista askelista kohti yksityishenkiléiden perusoikeuksien vahvistamista.®” Ase-
tuksessa on korostettu erityisesti rekisterdityjen asemaa vahvistamalla uusia ja tarken-
tamalla aiempia oikeuksia®®. Lisaksi oikeuksien kayttod on pyritty helpottamaan.®® Rek-
rytointiprosessin tietosuojariskien hallinnassa yritysten tulee tiedostaa nakdkulma,
jonka valossa asetus on luotu: rekisterinpitajalla on osoitusvelvollisuus asetuksen nou-
dattamisesta®. Tutkielman toimintaohjeistus rekrytointiprosessin tietosuojariskien hal-
lintaan pohjautuu vahvasti tietosuoja-asetukseen, silla se on Suomen kannalta tarkein
henkil6tietoja koskeva sdaados. Lisaksi sitd sovelletaan aina, kun on kyse henkilotietojen
kasittelysta tilanteesta riippumatta.® Taman vuoksi tietosuoja-asetuksen vaatimuksilla

on keskeinen vaikutus henkil6tietojen suojaamiseen myds rekrytointiprosessissa.

Henkildtietojen kasittelylld on tietosuoja-asetuksen mukaisesti oltava oikeusperuste®?.

Oikeusperusteet asettavat raamit sille, milloin henkil6tietojen kasittely on lainmukaista.

87 Euroopan komissio, 2022a. Tietosuoja-asetuksen mydtd myds Suomessa lainsdadantéa uudistettiin:
henkilGtietolaki 523/1999 kumottiin, ja tietosuojalaki 1050/2018 saaddettiin taydentamaan yleisen tieto-
suoja-asetuksen vaatimuksia, ks. HE 9/2018 vp. Euroopan parlamentti ja neuvosto katsoi 2010-luvun alku-
puolella, ettd tietosuojadirektiivi 95/46/EY ei enaa riittanyt turvaamaan tietosuojaa esimerkiksi tiedon li-
sddntyneen jakamisen seka teknologian kehityksen vuoksi, ks. esim. KOM (2012) 11, s.1-4; KOM (2010)
609 lopullinen, s.2. Erityisesti teknologian kehitys ja globalisaatio ovat muokanneet kansainvalista liiketoi-
mintaymparist6a niin merkittavasti, ettd tietosuojalakien yhdenmukaistamista ja uudistamista pidettiin
valttdmattomana, ks. Burri ja Schar, 2016, s.480; Korpisaari ja muut, 2022, 5.19-20.

8 Korpisaari ja muut, 2022, s. 20 & s.40-41. Luonnollisten henkiléiden perusoikeuksien ja -vapauksien
suojelu on ollut tietosuoja-asetuksen keskeisin tavoite. Asetuksella on pyritty my6s edesauttamaan digi-
taalitalouden kasvua. Tarkoituksena ei siis ole ollut estda henkil6tietoihin perustuvaa liiketoimintaa, vaan
asettaa sille lailliset raamit, ja maaritelld millainen henkiltietojen hyddyntdminen on sallittua.

8 Tietosuoja-asetuksen 15 artikla: rekisterdidyn oikeus saada paasy tietoihin; 16 artikla: oikeus tietojensa
oikaisemiseen; 17 artikla: oikeus tietojensa poistamiseen; 18 artikla: oikeus kasittelyn rajoittamiseen; 20
artikla: oikeus siirtaa tiedot jarjestelmasta toiseen; 21 artikla: henkil6tietojen kasittelyn vastustamisoikeus.
Rekisterdidyn oikeuksista kattavasti on kirjoittanut esimerkiksi Hanninen ja muut, 2017, s.56-72.

9 pelkka tietosuoja-asetuksen vaatimusten noudattaminen ei en3i riiti: vuonna 2018 voimaan astuneen
tietosuoja-asetuksen myo6tad organisaatioiden tulee myds kyeta todistamaan vaatimusten mukainen toi-
minta, ks. Hanninen ja muut, 2017, s.56.

9 Tietosuoja-asetus on voimassa olevaa EU-oikeutta, minka vuoksi Suomen tulee EU:n jésenvaltiona nou-
dattaa sen vaatimuksia. Lisdksi asetus on oikeusldhteend hierarkkisesti kansallista oikeutta korkeammassa
asemassa, ks. tutkielman sivu s.12, seka Aalto-Setala & Viitaila, 2018, s.5.

9 Tietosuoja-asetuksen ldhtdkohta on se, ettd henkildtietojen kasittely on lainmukaista ainoastaan silloin,
kun yksi lainmukaisuuden edellytyksista tayttyy, ks. TSA 6 artikla; TSA johdanto kohta 40.
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Tama on yksi lainsaadannon keinoista, joilla tydnhakijan henkil6tietoja pyritdan suojaa-
maan rekrytointiprosessissa. Henkilotietojen kasittely voi perustua joko rekisterdidyn
suostumukseen, sopimukseen, lakisddteiseen velvoitteeseen, elintdarkedan etuun, ylei-
seen etuun tai rekisterinpitdjan sekd kolmannen oikeutettuun etuun®3. Rekrytointipro-
sessissa henkilotietojen kasittelyn oikeusperusteita on lahtokohtaisesti kaksi. Ensimmai-
nen oikeusperuste on rekisterdidyn suostumus. Jotta rekisterdidyn henkilétietojen kasit-
tely on lainmukaista — ja mikali muut asetuksen asettamat oikeusperusteet eivat tayty —
tulee rekisterinpitdjan saada tydnhakijalta vapaaehtoinen, yksil6ity seka yksiselitteinen
tahdonilmaisu siitd, ettd tydnhakija on hyvaksynyt henkilétietojensa kasittelyn.®* Rekry-
toivan yrityksen on huomioitava, etta suostumuksen vapaaehtoisuus tulee kyeta osoit-
tamaan. Lisdksi rekisterdidyn tulee voida kieltdaytya suostumuksen antamisesta ilman

haitallisia seuraamuksia.®®

Toinen henkil6tietojen kasittelyyn oikeuttava oikeusperuste esiintyy rekrytointiprosessin
loppupuolella, kun tydésopimusvaiheessa muodostuu tarve luoda sitova tyésopimus re-
kisterdidyn ja rekisterinpitajan vélille%®. Tietosuoja-asetuksen vaatimusten mukaisesti
tyonhakijan henkilotietoja ei saa tassdakaan vaiheessa rekrytointia kerdta tarpeettoman
laajasti, ja henkil6tietojen kasittelyn laajuus tulee olla tydnhakijan kannalta ennalta ar-
vattavaa®’. Lihtékohtaisesti henkildtietojen kasittely sopimusta varten on sallittua silloin,
kun sopimusta ei olisi mahdollista luoda ilman henkil6tietojen kasittelya. Lisaksi henkil6-

tietojen tarpeellisuutta tulee arvioida tapauskohtaisesti ja suppeasti®.

9 TSA 6 artikla kohdat a—f; TSA 85 artikla. Henkilotietojen kisittelyn oikeusperusteiden englanninkieliset
vastineet ovat: rekisterdidyn suostumus (consent of the data subject), sopimus (contract), lakisaateinen
velvoite (legal obligation), elintarked etu (vital interests), yleinen etu (a task carried out in the public inter-
est) seka rekisterinpitdjan tai kolmannen oikeutettu etu (legimitate interests).

94 TSA 4 artikla kohta 11; Tietosuojavaltuutetun toimisto, n.d., Rekisterdidyn suostumus.

9 TSA 7 artikla kohdat 1-4; Korpisaari ja muut, 2022, 5.146.

% TSA 6 artikla kohta a: kdsittely on lainmukaista, kun rekisteréity on antanut suostumuksensa henkilé-
tietojensa kdsittelyyn yhté tai useampaa erityistd tarkoitusta varten” sekd TSA 6 artikla kohta b: “kdsittely
on tarpeen sellaisen sopimuksen tédytdnt6én panemiseksi, jossa rekisteréity on osapuolena, tai sopimuksen
tekemistd edeltivien toimenpiteiden toteuttamiseksi rekisteréidyn pyynnéstd”. Henkiltietojen kasittely
tyosopimuksen vuoksi ei siten perustu sopimukseen, vaan pikemminkin sopimuksen tdyténtéénpanoon.
97 TSA 5 artikla, yleiset tietosuojaperiaatteet.

%8 Voigt & Bussche, 2017, s. 102; Korpisaari ja muut, 2022, s.119; Hanninen ja muut, 2017, s. 47.
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3.2 Tietosuojaperiaatteet ohjaamassa henkilotietojen kasittelya

Tietosuoja-asetuksen 5 artikla maarittaa yleiset periaatteet, joita henkilétietojen kasit-
telyssd on noudatettava. Periaatteita kutsutaan yleisiksi tietosuojaperiaatteiksi ja ne suo-
jaavat rekisterdidyn henkilotietoihin kohdistuvia oikeuksia myds rekrytoinnin aikana.®

Tietosuojaperiaatteet on havainnollistettu oheiseen kuvioon (kuvio 4).

Kayttotarkoitus-

Lainmukaisuus Kohtuullisuus Lapinak S X .
P Yy sidonnaisuus

Sailytyksen Eheys &

L . Osoitusvelvollisuus
rajoitus luottamuksellisuus

Minimointi Tasmallisyys

Kuvio 4. VYleiset tietosuojaperiaatteet!®.

Kuvion (kuvio 4) mukaisesti tietosuojaperiaatteet ovat: lainmukaisuus, kohtuullisuus, 13-
pinakyvyys, kayttotarkoitussidonnaisuus, tietojen minimointi, tasmallisyys, sailytyksen
rajoittaminen, sekd eheys ja luottamuksellisuus. Lahtokohtaisesti tietosuojaperiaatteet
eivat ole uusia: ne muistuttavat asetuksen edeltéjan, tietosuojadirektiivin 95/46/EY ar-
tiklan 6 mukaisia tietosuojaperiaatteita. Uutta asetuksessa oli kuitenkin se, etta rekiste-
rinpitajalla on osoitusvelvollisuus periaatteiden noudattamisesta.!?! Rekrytoivalle orga-
nisaatiolle tama tarkoittaa sitd, etta pelkka asetuksen vaatimusten noudattaminen ei
enaa riitd, vaan se on kyettava todistamaan seka rekisterdidylle etta viranomaisille.

Tarkastelen seuraavaksi tietosuojaperiaatteiden merkitysta rekrytointiprosessin osalta.
Ensimmaiseksi analysoitavana ovat lainmukaisuus, kohtuullisuus ja lapinakyvyys. Tieto-

suoja-asetuksen mukaan henkilotietojen kasittely on lainmukaista sen pohjautuessa

9 Korpisaari ja muut, 2022, s. 99 & 112. Englanninkielinen ilmaisu tietosuojaperiaatteille on Data Protec-
tion Principles seka Data Quality Principles, ks. Lambert, 2017.

100 TSA 5 artikla.

101 TSA 5 artikla kohdat a—f; Korpisaari ja muut, 2022, s. 99. Tietosuojaperiaatteiden englanninkieliset vas-
tineet ovat: lainmukaisuus (lawfulness), kohtuullisuus (fairness), lapinakyvyys (transparency), kayttotar-
koitussidonnaisuus (purpose limitation), tietojen minimointi (data minimisation), tasmallisyys (accuracy),
sdilytyksen rajoittaminen (storage limitation) sekd eheys ja luottamuksellisuus (integrity and confiden-
tiality), ks. TSA englanninkielinen versio.
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oikeusperusteeseen!®?, Kohtuullisuudella viitataan yleiseen reiluuteen. Rekrytointipro-
sessin kannalta tama tarkoittaa, etta rekrytoiva yritys ottaa henkildtietojen kasittelyssa
huomioon tyénhakijan edut ja odotukset. Taman ohella kohtuullisuuden periaatteella on
pyritty varmistamaan, etta rekisterdity on tietoinen kasittelyn luonteesta ja tarkoituk-
sesta.1%3 Lipinakyvyyden periaate pyrkii puolestaan tasapainottamaan rekisterinpitdjan
ja rekisterdidyn valista tiedollista epdtasapainoa: rekisterinpitdja nimittdin tietaa rekry-
toinnin edetessa rekisterdidystda yha enemman, vaikkei rekisterdity valttamatta tieds,
mihin ja kuinka laajalle hanen tietojansa saatetaan hyddyntda'®. Henkilotietojen kasit-
tely voidaan katsoa rekrytointiprosessissa kohtuulliseksi ja lapindkyvaksi, kun tyénhaki-
jalle viestitaan selkeda ja ymmarrettavaa kielta kayttaen, milla laajuudella seka kuinka
kauan henkilotietoja kaytetaan. Lisaksi tydnhakijalle tulee viestid, millaisia oikeuksia ha-
nelld on henkildtietoihinsa.!% Kuvaus henkiltietojen kasittelystd rekrytoinnin aikana

voidaan viestia esimerkiksi vakiomuotoisilla kaavakkeilla tai tietosuojaselosteellal®®.

Yksinkertaistettuna kayttotarkoitussidonnaisuus, tietojen minimointi seka tasmallisyys
tarkoittaa, etta henkil6tietoja tulee kasitelld vain rekrytointiprosessin tehtavien hoita-
miseksi ja tietojen kerdys tulee rajautua siihen, mika on henkildtietojen kasittelyn tarkoi-
tuksen — eli rekrytoinnin valintapdatoksen — kannalta valttamatonta. Lisaksi tydnhakijoi-

den henkil6tietoja tulee tdsmallisyyden periaatteen mukaisesti paivittaa tarvittaessa.?’

102 Katso oikeusperusteista tarkemmin Korpisaari ja muut, 2022, s.99-100 seké tutkielman sivuilta 29-30.
Oikeusperusteet eivat olet toisiaan poissulkevia: useampi oikeusperuste voi olla yhtdaikaisesti kasilla, ks.
Hanninen ja muut, 2017 s.29. Rekrytoinnin osalta tdma voi tarkoittaa esimerkiksi sitd, ettd rekisterdidyn
henkildtietoja kasitellddn sekd hanen suostumukseensa perustuen, ettad tydsopimuksen luomista varten.
103 Korpisaari ja muut, 2022, s.97-101. Kohtuullisuuden periaate liittyy ldheisesti kdyttdsidonnaisuusperi-
aatteen ydinsisaltoon.

104 Korpisaari ja muut, 2022, 5.102.

105 TSA 12 artikla; Hanninen ja muut, 2017, 5.48; Voigt ja Bussche, 2017, 5.143-144,

106 Tietosuoja-asetus ei madrittele tarkasti, miten henkilétietojen kisittelysta tulisi informoida rekisterdi-
tyd. Asetusta tulkittaessa voidaan ajatella, ettad esimerkiksi informointivideo, virtuaalitodellisuuden toteu-
tus tai kuvat kdyvat myos tavoiksi tiedottaa rekisterdityd hanen henkiltietojensa kasittelysta, katso tar-
kemmin Hanninen ja muut 2017, 5.48 & 5.73—78. Tietosuojaseloste ei ole tietosuoja-asetuksen mukainen
virallinen termi: se on yksi toteuttamistapa, jolla rekisterinpitdjd voi toteuttaa niin kutsuttua informointi-
velvollisuuttaan lapinakyvastd toiminnasta henkildtietojen kasittelyssa. Tietosuojaselosteesta kaytetdan
myo6s nimitysta tietosuojailmoitus, ks. Korpisaari ja muut, 2022, s.195.

107 Hanninen ja muut (2018, 5.49-50) korostavat, ettd rekrytoinnin yhteydessa tyénhakijalta tulee kerati
vain valintapaatoksen kannalta tarpeenmukaisia henkilotietoja. Lisdksi kayttotarkoitussidonnaisuuden



33

Sdilytyksen rajoittamisen periaatteella pyritddan puolestaan siihen, ettd henkilotietojen
sdilytysaika on rekrytoinnissakin mahdollisimman lyhyt. Se, miten kauan tydnhaki-
joidensa henkil6tietoja tulee sdilyttad, on puolestaan tulkinnallisempi kysymys. Tieto-
suoja-asetuksessa ei nimittdin ole tasmallisia vaatimuksia sdilytysajasta. Kuitenkin tyén-
hakijan oikeusturva edellyttaa vahintaan jopa kahden vuoden maardaikaa henkildtieto-
jen sailytykselle rekrytoinnin paatyttya.1%8 Siksi rekrytoivan organisaation kannattanee

sailyttaa tyonhakijoidensa henkildtietoja kaksi vuotta rekrytointivalinnasta.

Rekrytointiprosessin kannalta eheyden ja luottamuksellisuuden tietosuojaperiaatteilla
pyritddn varmistamaan, etta tyénhakija tietdisi jo ennen henkildtietojensa lahettdamista,
ettd tietoja tullaan rekrytoinnin aikana kdsittelemaan asianmukaisesti. Luottamukselli-
suudella viitataan tietosuoja-asetuksen mukaisesti siihen, etta henkilétietoja tulee kasi-
tella tavalla, jolla varmistetaan henkilotietojen asianmukainen turvallisuus!®. Rekrytoin-
nin yhteydessa tama tarkoittaa esimerkiksi sitd, etta organisaation on varmistettava asi-
anmukaisin teknisin toimin, ettei tydnhakijan henkilotiedot havia, tuhoudu tai vahin-

goitu, eika asiattomilla ole paasya henkiltietoihint®.

periaatteella voidaan katsoa rajoittavan tydnhakijoiden henkilGtietojen kasittelyd esimerkiksi niin, ettei
hakijoiden henkilGtietoja, kuten sdhkdpostiosoitetta, saa hyddyntda vaikkapa suoramarkkinointiin ilman
tyonhakijan erillistd suostumusta.

108 Kahden vuoden mairaaika kohdistuu laittoman tydhdnoton syrjintdkanteen nostamisen maariaikaan,
ks. Neuvonen, 2014, s.97. TSA 13 artiklan mukaan henkilétietojen sdilytysaika taytyy ilmoittaa rekiste-
réidylle jo tietoja kerdttdessd. Henkildtiedot, joita ei enda tarvita rekrytoinnin suorittamiseen tulee poistaa
tai anonymisoida, ks. Korpisaari ja muut, 2022, s.107. Tama tarkoittaa sitd, ettd yritys voi tilastoida esime-
riksi vuositasolla tydnhakijoiden lukumaaria, kunhan tyénhakijoiden henkildtiedot on anonymisoitu.

109 TSA 5 artikla kohta f. Tietosuojavaltuutetun toimisto kdyttda tietosuoja-asetuksen suomennok-
sesta “eheys’” termia ""turvallisuus’’, minka voidaan ndhda olevan osuvampi suomennos, ks. Tietosuojaval-
tuutetun toimisto, n.d., Luottamuksellisuus ja turvallisuus. Termi oli kdytdssd myds henkilotietodirektii-
vissa, katso henkildtietodirektiivin 16 artikla sekd 17 artikla.

110 Korpisaari ja muut, 2022, 5.108. Luottamuksen periaatteen vaatimiin teknisiin toimenpiteisiin lasketaan
muun muassa henkilétietojen suojaaminen salasanoilla, seka riittdvan tietoturvallisilla jarjestelmilla. Li-
saksi on varmistettava, ettei rekrytointijarjestelmaan paase kasiksi esimerkiksi pelkdn matkapuhelimen sa-
lasanan avulla, vaan jdrjestelman tulee vaatia puhelimen avauduttua viela erillinen salasana.
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3.3 Rekisteroidyn oikeudet rekrytointiprosessissa

Rekisterdidyn henkildtietoja on pyritty suojaamaan myds luomalla oikeudet, jotka rekis-
terdidylla on omiin henkilotietoihinsa. Nama oikeudet mukailevat tietosuojaperiaatteita
ja niiden taustalla piilee ajatus suojata henkilotietoja oikeudetonta ja vahingollista kayt-
t6d vastaan.!!! Tietosuoja-asetuksen mukaisesti rekisteréidylld on oikeus saada tietoa
henkilotietojensa kasittelysta, seka saada tutustua naihin tietoihin ja oikaista tietoja. Li-
saksi rekisterdity voi halutessaan rajoittaa henkilétietojensa kasittelya, seka pyytaa hen-
kilotietojensa poistamista. Ndiden ohella rekisterdidylla on oikeus pyytaa henkildtieto-
jensa siirtamista jarjestelmasta toiseen, seka oikeus vastustaa henkilGtietojensa kasitte-
lya. Digitaalisen valtakauden aikana huomionarvoista on myds se, etta rekisterdidylla on
oikeus olla joutumatta automaattisen paatoksenteon kohteeksi.!'? Rekisterdidyn oikeu-

det on havainnollistettu oheiseen kuvioon (kuvio 5).

a4 N N Y4 )

Oikeus tietojen
Oikeus saada tietoa

> >adEd Oikeus saada Oikeus tietojen poistamiseen
henlh<.|lc.)t|et0Je“nsa paasy tietoihinsa oikaisemiseen ("oikeus tulla
kasittelysta unohdetuksi")

N AN AN AN
4 N N N

J
~

Oikeus olla
Oikeus Oikeus siirtaa tiedot _ joutumatta
. . Oikeus vastustaa .
tietojen kasittelyn jarjestelmasta L . . automaattisen
o ) , tietojen kasittelya o
rajoittamiseen toiseen paatoksenteon

\ J \ / \ / \ kohteeksi /

Kuvio 5. Rekisterdidyn oikeudet!®3,

Rekisterdidyn halutessa kdyttdaa henkil6tietoihinsa kohdistuvia oikeuksiaan, on rekiste-

rinpitdjan toimitettava tietosuoja-asetuksen 12 artiklan mukaisesti rekisterdidylle tiedot

111 Aalto-Setild & Viitaila, 2018, s.19.

12 TSA artiklat 12-22. Rekistersidyn oikeuksiin liittyy samalla rajoituksia, eivatka kaikki rekisterdidyn oi-
keudet ole kaikissa tilanteissa rekisterdidyn kaytettévissa, katso rajoituksista tarkemmin Tietosuojavaltuu-
tetun toimisto, n.d., Rekisterdidyn oikeudet.

113 TSA 12-22 artiklat.
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toimenpiteistd, joihin rekisterinpitdja on ryhtynyt oikeuksien toteuttamiseksi. Tiedot on
toimitettava ilman aiheetonta viivytysta, seka kuitenkin viimeistadan kuukauden kuluessa
pyynnon vastaanottamisesta.!!* Lisaksi taman tulee ldhtokohtaisesti olla rekisteréidylle
maksutontal®®. Mikéli rekisteréity haluaa saada paasyn omiin henkilétietoihinsa, tulee
rekrytoivan organisaation toimittaa tyonhakijalle jaljennds kasiteltdvista henkilGtie-
doistal?®. Koska rekisterdidylld on myds oikeus tietojensa oikaisemiseen, on rekrytoivan

yrityksen muokattava tydnhakijan henkilotiedot pyydettaessa ajantasaisiksi.

Rekisterdidyn oikeutta tulla unohdetuksi ja pyytda henkildtietojensa poistamista voidaan
puolestaan pitaa tulkinnallisena ja haasteellisena tehtavana rekrytoivan yrityksen kan-
nalta. Mikali rekisterdity pyytaa henkildtietojensa poistamista tai henkilotietojen alkupe-
rainen kasittelyperuste paattyy, on yrityksen ilman aiheetonta viivytysta poistettava
hanta koskevat henkilotiedot. Tietosuoja-asetuksessa ei kuitenkaan maaritelld, kuinka
tiedot tulee teknisesti poistaa. Riittavaksi poistamiseksi ei ole katsottu tietojen "siirta-
mista roskakoriin”. Sen sijaan tietojen varsinaisella poistamistekniikalla ei ole valia, kun-
han rekisterinpitdja, kasittelija tai kolmas osapuoli ei paase niihin késiksi.'” Osa tieto-
suojaoikeuteen perehtyneista asiantuntijoista kokee, etta mikali yrityksen kdyttamassa
jarjestelmdssa ei ole mahdollista poistaa tietoja kokonaan, riittdisi tietojen aktiivisen ka-

sittelyn estaminen rajaamalla kdyttdjien paasya henkil6tietoihint!,

114 Jos tydnhakija esittda pyyntdnsa henkildtietojansa kohtaan sdhkdisesti, on tiedot toimitettava yleisesti
kaytetyssa sahkoisessd muodossa, ellei rekisterdity pyyda toisin.

115 TSA artiklojen 13-22 nojalla toimitetut tiedot ovat rekisterdidylle maksuttomia, ellei rekisterdidyn
pyynnét ole ilmeisen kohtuuttomia ja perusteettomia. Tallgin rekisterinpitdja voi joko peria kohtuullisen
maksun tai kieltdytya suorittamasta pyydetta toimea, ks. TSA 12 artikla 5 kohta. Ensimmaisen jdljenndksen
tulisi aina lIahtokohtaisesti olla ilmainen, ks. Voigt & Bussche, 2017, s.152.

116 Rekrytoivan organisaation on toimitettava rekisterdidylle TSA:n 15 artiklan 1 kohdan a—h alakohtien
mukaiset tiedot.

117 Tietojen poistaminen ndenndisesti siirtdmalld ne vain roskakoriin, ei ole tarpeeksi riittdva toiminto tie-
tojen poistamiseksi, silld tdlléin ne on helppo hakea takaisin kasiteltavaksi. Varsinaisten valttamattomien
poistotoimenpiteiden edellytykset riippuvat seka tietojen muodosta (paperinen vai sdhkdinen) sekd mah-
dollisten poistotoimenpiteiden olemassaolosta, ks. Korpisaari ja muut 2022, s.248.

118 Hanninen ja muut (2017, 5.63) katsovat, ettd henkilétietojen aktiivisen kisittelyn estiminen esimerkiksi
kayttdjarajoituksilla, sekd muilla toimilla riittaisi tayttdmaan rekisterdidyn oikeuden tulla unohdetuksi.
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Mydskaan varmuuskopioiden poistamiseen ei ole tietosuoja-asetuksessa otettu tasmal-
lista kantaa. Rohkein kanta varmuuskopioiden poistamisesta lienee Hannisen ja muiden
padtelma siitd, etta varmuuskopioita ei tarvitse poistaa tai kyeta poistamaan rekiste-
roidyn halutessa kayttaa oikeuttaan tulla unohdetuksi. Kirjailijat kuitenkin jatkavat, etta
yrityksen on varmistettava, ettei varmuuskopiot palaudu kdytt6on.° Tama on myés rea-
listisin padtelma siitd, etta varmuuskopioiden tdydellinen poistaminen on ldahtokohtai-
sesti myos rekrytoinnin yhteydessa mahdotonta. Siksi aktiivisen rekrytointiprosessin sul-
kemista ja poistamista rekrytointijarjestelmdsta — edellytyksend, etta rekrytointitiimin
jasenilta poistuu paasy kyseiseen rekrytointiprojektiin — voidaan pitaa riittavana toimena

tyonhakijoiden henkil6tietojen seka ndiden tietojen varmuuskopioiden poistamiseksi.

Lain tarkempaa tulkintaa vaatii myds se, mita rekisterdidyn oikeus olla joutumatta auto-
maattisen paatdksenteon kohteeksi tarkoittaa rekrytoinnin osalta. Tietosuoja-asetuksen
22 artiklan mukaan automatisoidut paatdkset seka profiloinnit ovat Iahtokohtaisesti kiel-
lettyjal?%. Tietodatan kerdamisesta ja rikastamisesta on kuitenkin tullut tietokoneiden
laskentatehon seka tekodlyjarjestelmien kehityksen my6ta yha helpompaa. Uuden tieto-
tekniikan hyodyntaminen on yrityksille houkuttelevaa, silla automatisoidut paatodkset te-
hostavat prosesseja.!?! Tama vaikuttaa automatisoidun paitoksenteon mairaan myods
rekrytointiprosesseissa: automaattinen paatoksenteko mahdollistaa esimeriksi tydnha-
kijoiden profiloinnin ammatillisten kykyjen perusteella. Varsinaisesta automatisoidusta

paitoksenteosta on kyse silloin, kun automaattinen kisittely — kuten profilointil?? —

119 Hanninen ja muut (2017, s.63). Mikéli varmuuskopioiden poistaminen vaarantaisi muiden ihmisten
henkilotietojen varmuuskopiot, ei varmuuskopioita tule ldhted poistamaan yhden ihmisen unohdetuksi
tulemisen -oikeuden vuoksi, ks. Korpisaari ja muut, 2022, s.248. Tastd esimerkistd voimme nahd3, etta
myos tietosuojaoikeudessa lahdetdan siitd lahtokohdasta, ettd henkildtietojen suoja tulee kasittda koko-
naisuuden kannalta. Organisaatioiden ja yksittdisten ihmisten tulee suosia toimia, jotka lisdavat henkilo-
tietojen oikeuksien toteutumista suuressa mittakaavassa.

120 TSA 22 artikla, kohta 1. Vaikka automatisoitu paatdksenteko on lahtékohtaisesti tietosuoja-asetuksessa
kiellettya, on se kuitenkin kdytannossa usein sallittua sen perustuessa esimerkiksi rekisterdidyn ja rekiste-
rinpitdjan valisen sopimuksen valttdmattomyyteen, rekisterdidyn antamaan nimenomaiseen suostumuk-
seen tai unionin oikeuden tai jasenvaltion lainsdadannon hyvaksyntdan, ks. Korpisaari ja muut, 2022, 5.289.
121 Korpisaari ja muut, 2022, 5.279-289.

122 profiloinnilla tarkoitetaan jonkin henkilétiedon analysointia tai ennakointia. Profilointi on luonteeltaan
automaattista tai osittain automaattista, se kohdistuu henkil6tietoihin ja se arvioi henkilokohtaisia omi-
naisuuksia, ks. Tietosuojavaltuutetun toimisto, Automaattinen paatoksenteko ja profilointi. Tama
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perustuu ainoastaan tietojarjestelman itsendiseen paatokseen ilman merkityksellistd in-
himillista myotavaikutusta. Tietosuoja-asetus tulee puolestaan sovellettavaksi, kun auto-
maattinen paatoksenteko kohdistuu henkil6tietoihin, ja silla on rekisterdidylle oikeusvai-
kutuksia tai se vaikuttaa rekisterdityyn vastaavalla tavalla merkittavasti. Sahkdinen rek-

rytointivalinta voidaan nihda tallaisena merkittavana vaikutuksena.'?3

Tulkinnanvaraista on taten se, mita merkityksellinen inhimillinen myoétavaikutus tarkoit-
taa. Korpisaaren ja muiden mukaan paatosta voidaan nimittdin pitdda automatisoituna,
kun ihminen osallistuu paatoksentekoon muodollisesti ja ihmisen myétavaikutus ei tosi-
asiassa vaikuta paatoksen sisaltoon?4. Katson, etta rekrytointiprosessin osalta automa-
tisoidun paatoksen tunnusmerkisto ei tayty, mikali valintapdatos pohjautuu rekrytointi-
jarjestelman ehdotusten lisaksi ihmisen tekemiin arvioihin. Toisin sanoen, vaikka rekry-
toija saisi rekrytointijarjestelmaltd apua tyonhakijoiden luokitteluun, mutta paatyisi itse
lopulta samaan ratkaisuun — ja vaikka ratkaisu olisi rekrytointijarjestelman kanssa yhte-

neva — ei rekisterdity ole joutunut automaattisen paatéksenteon kohteeksi.

Huomionarvoista on myos se, etta tietosuoja-asetuksessa sallitaan automaattinen paa-
toksenteko muun muassa rekisterdidyn suostumuksellal?>. Rekrytoinnin kannalta tama
tarkoittaa, etta organisaatiot voivat hyddyntda automatisoitua paatoksentekoa, kunhan
rekisterdity on sen erikseen sallinut ja rekisterdityda on informoitu kyseisesta menette-
lysta ennen hinen suostumuksensa antamista®?®. Lisaksi tydnhakijalla on oikeus pyyta-
essaan saada merkitykselliset tiedot automaattisen paatdksenteon — kuten profiloinnin

— logiikasta ja seurauksista'?’. Tydnhakijalla on lisdksi oikeus vaatia ihmisen osallistamista

tarkoittaa esimerkiksi sitd, ettd tydonhakijoiden kyvykkyytta ja tulevia tydsuorituksia arvioidaan henkild-
kohtaisten ominaisuuksien perusteella. Korpisaaren ja muiden (2020, s.177) tulkinnan mukaan profilointia
tulisi valttaa, silld se aiheuttaa tydhdnotossa suuria riskejd tydnhakijan yksityisyyden suojan loukkaami-
sesta.

123 Korpisaari ja muut, 2022, 5.279-289; Voigt & Bussche, 2017, s.181.

124 Korpisaari ja muut, 2022, 5.289.

125 TSA 22 artikla 1 kohta c.

126 yoigt & Bussche, 2017, 5.184.

127 TSA 15 artikla 1 kohta h. Tietosuoja-asetus rajoittaa tietyissa mairin tekodlyn hyédyntamista rekrytoin-
tiprosessin yhteydess3, silla rekrytoivan organisaation tulee kyeta yksinkertaisessa muodossa selittdmaan
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henkildtietojensa kasittelyyn?8. Tama tarkoittaa, ettd tydnhakijan pyytdessa hidnen ha-

kemuksensa ja henkilotietonsa tulee kasitelld ihmisen toimesta.

3.4 Rekisterinpitadjan velvollisuudet rekrytoinnin yhteydessa

Rekisterdidyn oikeuksia pyritdan suojaamaan rekrytointiprosessissa myos rekisterinpita-
jan velvollisuuksien kautta. Nama velvollisuudet ovat rekisterdidyn tehokkaan suojan pe-
ruspilareita, ja siksi rekisterinpitdjan velvollisuuksista voidaan nahda viitteita myos tieto-
suojaperiaatteiden ja rekisterdidyn oikeuksien sisallon ja sanamuotojen taustalla. Rekis-
terinpitdjan velvollisuuksia on kisitelty tietosuoja-asetuksen artikloissa 24—39'%°, Otan
tarkasteluun tutkielman kannalta merkityksellisia rekisterinpitdjan velvollisuuksia.
Voimme lahtea liikkeelle siita, etta rekrytoiva organisaatio on velvollinen kasittelemaan
tyonhakijoiden henkil6tietoja tietosuojaperiaatteiden vaatimukset huomioiden. Rekiste-
rinpitdjalla on taten vastuu niin kutsutusta sisddnrakennetusta ja oletusarvoisesta tieto-
suojasta. Talla tarkoitetaan sitd, etta organisaatioiden ei tulisi vain jalkikateen pyrkia ”lii-
maamaan’’ tietosuoja-asetuksen vaatimuksia osaksi henkil6tietojen kasittelya. Sen si-
jaan rekrytoivien yritysten tulisi jo rekrytointiprosesseja suunnitellessa huomioida enna-

koivasti rekrytoinnin mahdollisia tietosuojariskeja ja niiden hallintakeinoja3°.

Rekrytointiprosessin osalta tama tarkoittaa muun muassa sen suunnittelua, keiden on
tarpeenmukaista olla osa rekrytointitiimia, millaiset oikeudet rekrytoivan tiimin jasenilla

on oltava esimerkiksi rekrytointijarjestelmddn, sekda miten yritys varmistaa

kadyttdmansa tekodlyjarjestelman paatdksenteon logiikkaa. Tekodlyjarjestelman kadyttaman logiikan selitta-
minen sellaisessa muodossa, ettd ihminen sen ymmartaa ei kuitenkaan ole aina niin yksinkertaista, ks.
Korpisaari ja muut, 2022, s.290.

128 Korpisaari ja muut, 2022, 5.289.

129 TSA artikla 24: rekisterinpitéjan vastuu, artikla 25: sisddnrakennettu ja oletusarvoinen tietosuoja, artikla
26: yhteisrekisterinpitajat, artikla 27: unionin ulkopuolelle sijoittuneiden rekisterinpitdjien tai henkil&tie-
tojen kdsittelijdiden edustajat, artikla 28: henkil6tietojen kasittelija, artikla 29: tietojenkasittely reksiterin-
pitdjan tai henkilotietojen kasittelijan alaisuudessa, artikla 30: seloste kasittelytoiminnasta, artikla 31: yh-
teistyd valvontaviranomaisen kanssa, artikla 32: kasittelyn turvallisuus, artikla 33 ja 34: tietoturvalouk-
kauksista ilmoittaminen valvontaviranomaiselle ja rekisterdidylle, artikla 35: vaikutustenarviointi, artikla
36: ennakkokuuleminen, artiklat 37—39: tietosuojavastaavan nimittdminen, asema ja tehtavat.

130 Tytustuaksesi tarkemmin sisddnrakennettuun ja oletusarvoiseen tietosuojaan lue Korpisaari ja muut
2022, s.311 seka Aalto-Setila ja Viitaila, 2018, s.26.
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tietosuojaperiaatteiden integroinnin osaksi rekrytointiprosessia. Apuna voivat toimia Eu-
roopan tietosuojaneuvoston (ETN) ohjeet tietosuojaperiaatteiden seka sisddanrakenne-
tun ja oletusarvoisen tietosuojan taytantdénpanosta kaytannossal®l. Sisdanrakennetun
tietosuojan vaatimukseen kuuluu myds, etta rekrytoivan yrityksen tulee tarkastella hen-
kilotietojen kasittelytapojansa, seka varmistaa teknisin ja organisatorisin toimenpitein
henkildtietojen kasittelyn turvallisuus.'3? Tarkastelussa voidaan kayttda apuna ulkoisia
auditointeja: esimerkiksi rekrytointiprosessin turvallisuuden tasoa voidaan kartoittaa ul-
koisen auditoijan avulla, joka pyrkii henkiléston haastatteluiden, dokumenttien katsel-
moinnin, seka teknisten jarjestelmien arvioinneilla tunnistamaan ja raportoimaan tieto-

turvariskejal3s,

Lisaksi rekrytoivan organisaation tulee rekisterinpitajan roolissa luoda seloste tyonhaki-
joiden henkildtietojen kasittelytoimista'3*. Selosteen on tarkoitus auttaa organisaatiota
hahmottamaan kasittelytoimien laajuus ja silla edesautetaan myds rekisterinpitdjan
osoitusvelvollisuutta: rekisterinpitdjan tulee esittda seloste valvontaviranomaiselle pyy-
dettdessd.!3> Taman vuoksi seloste on osa rekisterinpitdjan vastuuta tehda yhteisty6ta
valvontaviranomaisen kanssa'3®. Seloste on lahtokohtaisesti tarkoitettu organisaation si-
saiseen kdyttoon, eika sitd ole tarkoitus jakaa rekisteréidyille!®’. Kyseesséa on siksi eri se-

loste kuin rekisterdidyille jaettava niin kutsuttu tietosuojaseloste. Ndiden velvoitteiden

131 ETN ohjeet 4/2019. Niissa Euroopan tietosuojaneuvoston luomissa ohjeissa kdydaan yksityiskohtaisesti
ja esimerkkien avulla lapi, kuinka tietosuoja-asetuksen yleiset tietosuojaperiaatteet pannaan organisaa-
tiossa tehokkaasti taytdntdéon samalla huomioiden sisddnrakennettu ja oletusarvoinen tietosuoja.

132 TSA 24 artiklan 1 kohtaan on kirjattu, ettd “ottaen huomioon kdsittelyn luonne, laajuus, asiayhteys ja
tarkoitukset ... on rekisterinpitdjéin toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla
voidaan varmistaa ja osoittaa, ettd kdsittelyssd noudatetaan tétd asetusta. Néitd toimenpiteitd on tarkis-
tettava ja pdivitettdvd tarvittaessa.” Asetuksen 25 artiklassa on puolestaan korostettu tietosuojaperiaat-
teiden asianmukaista noudattamista kaikessa henkilotietojen kasittelyssa. Artiklassa 32 kdydaan puoles-
taan lapi rekisterinpitdjan velvollisuudet henkildtietojen kasittelyn turvallisuuden varmistamisesta, katso
erityisesti TSA artikla 31 kohta 1 d.

133 Jackson, 2010.

134 TSA artikla 30. Katso tarkemmin, mité tietoja selosteessa on oltava TSA:n artiklan 30 kohdista a—g.

135 Korpisaari ja muut, 2022, 5.363.

136 TSA artikla 31: “rekisterinpitdjén ... on pyynnéstd tehtévé yhteistyétd valvontaviranomaisen kanssa sen
tehtdvien suorittamiseksi.”

137 Korpisaari ja muut, 2022, s.362—-368. Koska tietosuoja-asetuksen 30 artiklan mukaisessa selosteessa on
paljon samaa kuin asetuksen artiklojen 12—14 edellyttdmassa rekisterdidyn informoinnissa, on organisaa-
tioiden joissain tilanteissa jarkevaa miettia, tulisiko ndma kaksi vaatimusta yhdistda yhteen dokumenttiin.
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ohella rekrytoivan organisaation tulee tietoturvaloukkauksen yhteydessa ilmoittaa ta-

pahtumasta seké valvontaviranomaiselle etta rekisterdidylle eli tyénhakijalle!38,

Rekisterinpitdjan taytyy lisdksi tietyissa tilanteissa nimeta tietosuojavastaava seka tehda
vaikutustenarviointeja henkilétietojen kasittelytavoista'®. Tietosuojavastaavan nimitta-
misen pakollisuus riippuu pitkalti organisaation ydintehtavista4°. Vaikutustenarviointi
tulee puolestaan tehda, kun rekisterdidyn tydsuoritusta, henkilékohtaisia mieltymyksia,
luotettavuutta tai kdyttaytymista arvioidaan tai pisteytetaan. Lisaksi uusien teknisten in-
novaatioiden — etenkin automaattisen kasittelyn — hyédyntaminen lisda todennakoi-
syytta vaikutustenarvioinnin valttamattomyydesta.'#! Siksi vaikutustenarviointi tulee to-
teuttaa, mikali rekrytoinnissa kdytetdaan uutta teknologiaa tai automatisoitua kasittelya

esimerkiksi tydnhakijoiden profiloinnin ja luokittelun yhteydessa.

3.5 Hyuva liiketapa lain vaatimusten ja liiketoiminnan tarpeiden yhdista-

jana

Kuten tutkielman aiemmista kappaleista havaitaan, on lain ja liiketoiminnan valilla jat-
kuva jannite siita, kuinka paljon ja miten henkil6tietoja tulee rekrytointiprosessin aikana
kasitelld. Hyva lilketapal#?, tunnettu myds nimella hyva tapa, on oikeusperiaate, joka par-

haimmillaan minimoi tata jannitetta. Oikeusperiaatetta edustava hyva liiketapa on

138 TSA artiklat 33 ja 34. Tama on niin kutsuttu rekisterinpitajin ilmoitusvelvollisuus.

139 TSA artiklat 35—-39. Jos organisaatioon on nimetty tietosuojavastaava, tulee hinet osallistaa rekrytoin-
nin tietosuojariskien hallintaan ja vaikutustenarviointiin. Huomioi artiklan 37 mukainen ennakkokuulemi-
nen, joka rekisterinpitdjan tulee tehda, kun “tietosuojaa koskeva vaikutustenarviointi osoittaa, ettd kdsit-
tely aiheuttaisi korkean riskin, jos rekisterinpitdjé ei ole toteuttanut toimenpiteitd riskin pienentémiseksi”.
149 Hanninen ja muut, 2017, s. 120-123; Korpisaari ja muut, 2022, 5.420-432.

141 Tietosuojatydryhman [WP 248 rev. 01] ohjeet tietosuojaa koskevasta vaikutustenarvioinnista, 2017,
s.10—-12; Tietosuojavaltuutetun toimisto, Vaikutustenarviointi.

142 Hyva liiketapa madaritellddn juridisessa yhteydessa usein kielteisen muodon kautta: jokin toiminta tai
menettely madritellddn hyvan tavan vastaiseksi, jolloin tallaista toimintaa tulee valttaa, ks. Péyhonen,
1999, 5.198. Esimerkiksi SopMenL:n 1 §:ssa kdydadan lapi vain hyvan liiketavan vastaisen toiminnan kielto.
Poikkeuksiakin toki on, vrt. tekijanoikeuslaki § 22. Hyva tapa kdsitetdan tietyissa juridisissa tilanteissa hy-
van liiketavan synonyymiksi, ks. Hoppu, 2021, s.60. Oikeusperiaatteen kasite, jota myds hyva tapa edustaa,
on moniulotteinen ja osittain myds tdsmentymaton. Tuki oikeusperiaatteille [0ytyy usein lainsdadannosta,
lain esitoista, oikeuskdytannosta tai oikeustieteestd, ks. esim. Aarnio, 1989, s.79; Hirvonen, 2012, s.72-75.
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nimittdin oikeuslahteiden hierarkian nakékulmasta sallittu oikeuslahde*3. Tama3 tarkoit-
taa, ettd tuomiovaltaa kdyttavat elimet voivat kdyttaa oikeusperiaatetta paatoksiensa tu-
kena. Koska hyva liiketapa on taten osa oikeutta ja lainsaadantoa, pyrkii se johdattamaan

elinkeinotoimintaa kohti rehellisyytta ja tasapuolisuutta lainsdadannén keinoinl#4,

Samanaikaisesti hyva liiketapa peilaa yhteiskunnan arvomaailmaa, ja toimii oikeuden
seka arvojen leikkauskohtanal#. Tallainen lainsdddannén ja yhteiskunnallisten arvojen
sulautuminen voidaan nahda positiivisena ilmiona, silla oikeudellinen saantely ei ole
kaikkivoipaa. Saantelyad on jopa neljanlaista: lainsaadantda, sosiaalisia normeja, markki-
navoimia ja teknologiaa. Markkinavoimat vaikuttavat kaupalliseen toimintaan toisinaan
jopa enemman kuin lainsdadantd. 146 Koska valvontaviranomaisten mahdollisuuksia
puuttua yritysten tietosuojaongelmiin on pidetty vajavaisina, on markkinavoimilla vaiku-
tusta siihen, toimivatko yritykset tietosuojalainsdadanndn mukaisesti'4’. Mikali markki-
navoimat — kuten sidosryhmat — vaativat henkildtietojen asianmukaista kasittelya, on to-

denndkoisempada, ettd organisaatiot pyrkivat kohti tallaisia toimintatapoja.

Tietosuojalainsaadannoén tiukentuneiden vaatimusten noudattaminen liitetdankin vah-
vasti compliance-ajatteluun ja vastuullisuuteen. Lisaksi tietosuojariskit luetaan nykypai-
vana merkittavien complicance-riskien joukkoon.'#® Saavuttaakseen menestysta ja valt-

tadkseen mainehaittoja, tulee organisaatioiden panostaa eettisyyteen yha enenevissa

143 Oikeuslahteet on Aarnion (2014) oikeusldhdeopin mukaisesti jaettu kolmeen kategoriaan: vahvasti vel-
voittaviin oikeuslahteisiin, heikosti velvoittaviin oikeuslahteisiin, seka sallittuihin oikeuslahteisiin.

144 Huhtamiki, S., Saarnilehto, Huhtamiki, A. & Tahti, 1992, s5.27.

145 Oikeusperiaatteilla voidaan viitata oikeusjirjestyksen perustana oleviin arvoihin, ks. Laakso, 1990,
s.121-122. Positiiviset oikeusperiaatteet voidaan jakaa arvoa edistdviin arvoperiaatteisiin ja tietyn paa-
madrdn toteuttamista tavoitteleviin periaatteisiin, ks. Péyhonen, 1988, s.54 ja Aarnio, 1989, s.81. Hyva
liiketapa on aikaan ja paikkaan sidottua. Se, mitd emme voi kasittdd Pohjoismaissa, voi toisaalla olla maan
tapa. Myds oma aiempi toimintamme voi tana paivana nayttaytya kestdmattomaltd, ks.Ratsula,2016a, s.14.
146 Korpisaari ja muut, 2022, 5.22-24.

147 vaikka Euroopan komission kesélld 2020 julkaisemassa arviossa todettiin, ettd valvontaviranomaisten
keinovalikoima puuttua tietosuojaongelmiin on parantunut, koettiin siind olevan yha puutteita, ks. Korpi-
saari ja muut, 2022, 5.21-22.

148 Termilld compliance viitataan vaatimustenmukaisuuteen eli lakien, sdannésten ja maaraysten noudat-
tamiseen, sekd organisaation ulkopuolisten tahojen asettamien eettisten vaatimusten mukailuun, ks. Rat-
sula, 20163, s.131. Liike-eldamassd on havaittu viitteita siitd, ettd tietosuoja-asetus on lisdnnyt yritysten
vastuullista toimintaa, ks. Redondo ja Mariz, 2022, s.11
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maérin sidosryhmien asenteiden ja arvojen mukaisestil*®, Yritysvastuuta pidetaan nyky-
paivana jopa lilketoiminnan edellytyksena®®0. Lisdksi tyontekijat ovat entistd kiinnostu-
neempia siitd, kuinka heidan henkilotietojansa kasitelldan!>l. Henkilotietojen kasittely
rekrytoinnin yhteydessa tulee siksi olla organisaation sidosryhmien asettamien eettisten
vaatimusten mukaista. Myds haastatteluissa nousi esille tietosuojalainsadadanndn nou-
dattamisen tarkeys:

”Varmaan suurin ongelma siind, ettei noudata tietosuojalakeja on mainehaitta, miké voi

vaikuttaa siihen, uskaltaako ihmiset endd hakea sinne ja miten yrityksen kokonaisluotetta-

vuutta sen jdlkeen arvioitais. Ne kaikista pdtevimmdt hakijat saattaa jéttdd hakematta.”
-Haastateltava 2

Voidaan todeta, ettd hyvan liiketavan mukaisella toiminnalla voi olla aitoja, organisaation
toimintaa eteenpain vievia vaikutuksia: tietosuojariskien asianmukaisella hallinnalla voi-
daan saavuttaa kilpailuetua®®?. Lisaksi vaitan, ettd tulevaisuudessa parhaiten menestyvit
yritykset, jotka noudattavat tietosuojaa koskevaa lainsaadantda ja pystyvat saavutta-
maan luottamuksen sidosryhmiensé silmissa'®3, Sidosryhmien luottamuksen ohella tie-
tosuojalainsaadannon noudattaminen hyvan liiketavan hengessa vahentaa yrityksen ta-

loudellisia menetyksia. Tietosuojavuodosta johtuvat taloudelliset menetykset voivat

149 viitala & Jarlstrém, 2014, s.3. Esimerkkeji mainehaittojen syntymisestd henkilétietojen kasittelyn yh-
teydessa ovat muun muassa korkeimman hallinto-oikeuden tapaukset KHO 2023:81 ja KHO 2023:82, joissa
Posti Oy:td syytettiin tietosuoja-asetuksen vastaisesta toiminnasta. Tapauksessa KHO 2023:81 Posti Oy:lle
madrattiin 100 000 euron maksuvaatimus. Kuitenkin maksuvaatimusta merkittdvampana haittana voidaan
pitdd tapauksen KHO 2023:82 esiin tuomia vaitteitd Posti Oy:n tydhdnottoprosessin tydnhakijoiden hen-
kilotietojen suojan laiminlyénnista. Vaikka vaatimukset hallinnollisesta 12 000 euron seuraamusmaksusta
hylatdan korkeimmassa hallinto-oikeudessa, ovat mainehaitat ilmeisid ja voivat vaikuttaa muun muassa
Posti Oy:n tydnantajamielikuvaan.

150 | jappis, Pentikdinen & Vanhala, 2019, s.28; Pentikiinen, 2019, s.568.

151 Aalto-Setild & Viitaila, 2018, s.4.

152 Tietosuoja-asetuksen vastaisesta toiminnasta maaraytyvia taloudellisia seuraamuksia on pidetty kan-
nustimena asianmukaiselle henkilétietojen kasittelylle. Lisdksi oikeaoppisesta henkilotietojen kasittelysta
on ajateltu olevan organisaatioille jopa kilpailuetua, ks. Hanninen ja muut, 2017, s.14.

153 Sidosryhmien luottamuksen lunastaminen henkilétietojen asianmukaisesta kasittelystd edellyttis, etts
rekrytoiva yritys sisdistdd henkilotietojen kasittelyyn liittyvan paradoksin: tietosuojalainsdadannon tiuken-
tumisesta huolimatta yksilot ovat nykypdivan verkostoituneessa yhteiskunnassa yha valmiimpia jakamaan
omia henkilotietojansa toisilleen. Silti rekrytoivien organisaatioiden on ymmarrettdva, ettei heidan ole
kannattavaa hyodyntda naitd yksildiden julkaisemia tai kertomia henkiltietoja ilman yksiléiden tietoi-
suutta ja suostumusta. Esimerkki yksilon itse jakamasta henkilétiedosta on LinkedIn -sivustolle paivitetyt
tiedot omasta tyoOhistoriasta, katso liséd omien henkil6tietojen omistamisesta Korpisaari ja muut, 2022,
5.25-28.
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154

nimittdin olla hyvin moninaisia: hallinnollisia seuraamusmaksuja>®, oikeudenkayntiku-

luja, liikevaihdon pienentymistd asiakkaiden kaikotessa, immateriaalioikeuksien mene-

tyksia seka henkildstdokuluja esimerkiksi uusrekrytoinnin vaikeutuessa®>®.

Kilpailuedun ohella hyvan liiketavan mukainen toiminta voi edesauttaa tyoviihtyvyytta ja
vahentda henkiloston vaihtuvuutta. Perustelu tahan |6ytyy siitd, etta jatkuva tasapainoilu
organisaation epdeettisyyden ja tydntekijan henkilokohtaisen moraalikasityksen valilla
lisdd turhautumista, pettymystd, seka henkista uupumusta. Lisdksi se voi lisata halua ir-
tisanoutua.'®® Yleisen moraalikisityksen vastainen toiminta henkildtietojen késittelyssa
voidaan nahda myo6s hyvan liiketavan vastaisena toimintana. Henkildston vaihtuvuuden

hallinta ja sitouttaminen auttaa organisaatiota puolestaan saavuttamaan tavoitteitaan®>’.

Ndiden argumenttien nojalla totean, etta rekrytointiprosessin tietosuojariskien hallinta
on yrityksille olennaista, silla siten organisaatiot voivat valttaa juridisia ongelmia, edes-
auttaa vastuullista mielikuvaa, saavuttaa kilpailuetua, seka valttaa taloudellisia menetyk-
sid. Taten hyva liiketapa yhdistaa lain vaatimuksia ja lilketoiminnan tarpeita. Kuitenkin,
niin kauan kuin yritykset tarvitsevat rekrytoinnissa henkilotietoja, ei lainsaadannon vaa-
timusten ja yritysten tarpeiden valinen jannite poistu kokonaan: henkilétietojen kasittely
aiheuttaa riskeja henkilotietojen suojan loukkauksista ja yritysten on otettava naita ris-

keja. Siksi kasittelen seuraavaksi rekrytointiprosessin tietosuojariskeja ja niiden hallintaa.

154 EU:n kansallisilla tietosuojavalvontaviranomaisilla on toimivalta maarata tietosuoja-asetuksen noudat-
tamattomuudesta hallinnollisia sakkoja, ks. TSA 58 artikla; tietosuojalaki §18 & §24. Isoimmat tietosuoja-
lainsdddanndn vaatimusten laiminlydnnistd annetut sakot on suunnattu amerikkalaisten teknologiayritys-
ten eurooppalaisille tytaryhtidille. Suomessa tietosuojaloukkausten perusteella annetut sakot ovat lahto-
kohtaisesti olleet maltillisempia ja niitd on myos maaratty vahemman, ks. Keller, 2023, 5.222-223.

155 Evans, 2019, s.16-24.

156 Kreitzer, Brintnell, Sharon & Austin, 2020, 5.1951-1952; Jaskela, Guichon, Page & Mitchell, 2018, 5.100;
Ulrich, O’donnell, Taylor, Farrar, Danis & Grady, 2007, s.1715—-1717; Oliver, 2013, 5.205-206.

157 Henkilékunnan tihed vaihtuvuus lisda inhimillisen pddoman menettdmiseen liittyvia riskejs, ks. Talvio
& Vélimaa, 2004, s. 142—-143. Inhimillisen pddoman menetys puolestaan vaikeuttaa yrityksen menestysta.
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4 Rekrytointiprosessin tietosuojariskeista

4.1 Tietosuojalainsaadannon nakokulmasta merkittavia tietosuojariskeja

Jotta rekrytointiprosessin tietosuojariskien tulkinta on mahdollista, palataan ensin tieto-
suojariskin maaritelmaan®8, Tietosuoja-asetuksen mukaan tietosuojariskia arvioitaessa
henkilotietojen kasittelya olisi tarkasteltava rekisterdidyn nakékulmasta. Asetus maarit-
taa riskiksi kaikki sellaiset tapahtumat, joissa kasitteilld olevat henkildtiedot voivat tu-
houtua laittomasti, havitd, muuttua tai luvattomasti tulla luovutetuiksi eteenpdin. Myos
luvaton pdasy henkil6tietoihin on asetuksessa maaritelty tietosuojariskiksi. Huomionar-
voista on se, ettd asetuksen mukaisesti edelld mainituista tapahtumista muodostuu riski
jo silloin, kun niista voi aiheutua fyysisid, aineellisia tai aineettomia vahinkoja rekiste-
roidylle. Asetus ei siis vaadi sitd, etta esimerkiksi tietovuoto aiheuttaa rekisterdidylle to-
dellisen aineellisen vahingon, mutta jo tieto siitd, ettd tapahtumasta voisi aiheutua re-
kisteréidylle vahinkoa tekee siita riskin.’>® Taman vuoksi tutkielmassa tietosuojariski on

madritelty tapahtumaksi, joka loukkaa tyonhakijan henkilétietojen suojaa®®.

Taten rekrytointiprosessissa voidaan nahda olevan kahdeksan merkittavaa tietosuojaris-
kid: tydnhakijan puutteellinen suostumus henkil6tietojen kasittelysta, tyénhakijan liian
vahadinen informointi, henkil6tietojen liiallinen kerdys, henkilétietojen virheellinen kir-
jaaminen, henkildtietojen tarpeeton jakaminen, tietoturvaan liittyvat riskit, henkilotie-

tojen poistamattomuus, sekda rekisterinpitdjan eli rekrytoivan organisaation

158 Tutkielman maaritelmaa tietosuojariskista on késitelty alustavasti johdannossa sivulla 16.

159 TSA johdanto kohta 83.

160 Tytkielmassani tietosuojariskin maaritelmiassa painottuu tulkinta siitd, ettd jo pelkkd henkilétietojen
suojan loukkaus aiheuttaa tietosuojariskin, silld talléin rekisterdidylle voi aiheutua fyysisia, aineellisia tai
aineettomia vahinkoja. Kaikki tutkielman tietosuojariskit on maaritelty rekisterdidyn ndkokulmasta. Myos
ne tietosuojariskit, jotka laiminlydvat rekisterinpitdjan velvollisuuksia tai jotka ovat tietosuojaperiaattei-
den vastaisia loukkaavat rekisterdidyn oikeuksia: tietosuoja-asetuksen lahtokohtana nimittdin on, etta re-
kisterinpitdjan velvollisuuksien ja yleisten tietosuojaperiaatteiden avulla pyritddn vahvistamaan rekiste-
réidyn oikeuksia. Talldin my6s rekisterinpitdjan velvollisuuksien laiminlydnti ja tietosuojaperiaatteiden vas-
tainen toiminta heikentaa rekisterdidyn oikeusasemaa ja on sen vuoksi selva tietosuojariski.
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osoitusvelvollisuuden laiminlydnti. Nama tutkielmassa havaitut rekrytointiprosessin tie-

tosuojariskit on havainnollistettu oheiseen kuvioon (kuvio 6).

TIETOSUOJARISKIT

REKISTEROIDYN

OIKEUDET

Kuvio 6. Rekrytointiprosessin tietosuojariskeja.

Oheisen kuvion (kuvio 6) mukaisesti tietosuojariskien jako kahdeksaan kategoriaan mu-
kailee henkil6tietojen kasittelyn elinkaarta lahtien liikkeelle henkilotietojen kerdyksesta
ja paattyen henkil6tietojen poistamiseen. Tama ohjaa myo0s jarjestystd, jossa kayn rekry-
toinnin tietosuojariskeja lapi seuraavien kappaleiden aikana: lahden liikkeelle tyénhaki-

jan  puutteellisesta suostumuksesta ja pdatan tietosuojariskien kasittelyn
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rekisterinpitdajan osoitusvelvollisuuden laiminlydntiin. Tutkielmassa maaritellyista rekry-
tointiprosessin tietosuojariskeista viisi korostui haastatteluiden aikana ja kolme nousi
esille tietosuojalainsaadantoa tulkitsemalla. Haastatteluissa alleviivattuja tietosuojaris-
keja olivat tydnhakijan puutteellinen suostumus, henkil6tietojen liiallinen kerays, henki-
|6tietojen tarpeeton jakaminen, tietoturvaan liittyvat riskit seka henkilotietojen poista-
mattomuus. Tydnhakijoiden liian vahdinen informointi, henkildtietojen kirjaaminen vir-
heellisesti seka rekisterdidyn osoitusvelvollisuuden laiminlydnti ovat puolestaan tieto-
suojariskeja, joiden olemassaolo on tutkielmassa havaittu lainsdadadannon tulkinnan kei-

noin. Seuraavaksi analysoin nadita kahdeksaa rekrytointiprosessin tietosuojariskia.

4.2 Puutteellinen suostumus

Yksi rekisterdidyn oikeuksia loukkaava seka rekrytointiprosessissa usein toistuva tieto-
suojariski on rekisterdidyn eli tydnhakijan puutteellinen suostumus hdanen henkil6tieto-
jensa kasittelysta rekrytoinnin aikana. Tutkielman haastatteluissa seitseman HR-alan am-
mattilaista nimesi tydnhakijan puutteellisen suostumuksen yhdeksi rekrytoinnin tieto-
suojariskiksi. Tydnhakijan puutteellinen suostumus henkildtietojen kasittelyyn rekrytoin-
tiprosessissa on lahtokohtaisesti aina tietosuojariski, silla tietosuoja-asetuksen mukai-
sesti henkil6tietojen kasittelyn tulee olla lainmukaista ja tayttaa lainmukaisuusperiaate.
Lainmukaista henkil6tietojen kasittelysta tekee puolestaan se, ettd kasittelyn on perus-
tuttava tietosuoja-asetuksen erikseen asettamille oikeusperusteille.®! Kuten tutkiel-
massa on aiemmin todettu, on rekrytointiprosessissa henkilotietojen kasittelyn oikeus-
perusteita [ahtdkohtaisesti kaksi: tydnhakijan suostumus ja sitovan tydsopimuksen teko.

Koska tyonhakijoiden henkilotietoja tarvitaan rekrytointipaatoksen tueksi jo ennen

161 TSA 5 artikla kohta 1a: TSA 6 artikla kohdat 1a—f; Korpisaari ja muut, 2022, s.113-114. Tietosuoja-ase-
tuksen 6 artiklassa on listattu henkil6tietojen kasittelyn olevan lainmukaista, jos ja vain siltd osin kuin yksi
nadista edellytyksista tayttyy: henkilotietojen kasittely perustuu joko rekisterdidyn suostumukseen, sopi-
mukseen, rekisterinpitdjan tai kolmannen oikeutettuun etuun, lakisddteiseen velvoitteeseen, elintdrkeddn
etuun tai yleiseen etuun.
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tyosopimuksen laadintaa, on henkildtietojen kasittely laitonta ilman tyénhakijan suostu-

musta — edellyttden, ettei muut henkil6tietojen kasittelyn oikeusperusteista tayty62,

Vaikka tyonhakija olisi antanut suostumuksen henkil6tietojensa kasittelyyn, voi suostu-
mus olla puutteellinen my®ds silta osin, ettei sen antaminen ole tapahtunut tietosuoja-
asetuksen vaatimusten mukaisesti'®3. Suostumus ei ole tapahtunut tietosuoja-asetuksen
mukaisesti esimerkiksi silloin, kun sita ei voida yhdistaa tyonhakijaan tai se on annettu
vain vaikenemalla tai valmiiksi rastitetulla ruudulla jonkin lomakkeen yhteydessa ¢4,
Ty6nhakijan suostumus on puutteellinen myds silloin, kun rekisterinpitdja ei jalkikateen
pysty osoittamaan rekisterdidyn suostumuksen antoa'®>. Huomionarvoista on edelleen
se, ettd tydnhakijan puutteellinen suostumus saattaa kohdistua joko kaikkiin hanesta ke-

rattyihin henkil6tietoihin tai pelkdstdaan osaan niista.

Tyonhakijan suostumus henkilotietojen kasittelyyn saattaa puuttua kokonaan esimer-
kiksi silloin, kun rekrytoiva organisaatio pyytaa tyonhakijoita tayttamaan CV:n ja tyoha-
kemuksen nettisivuillaan. Mikali tydnhakijalta ei pyydeta suostumusta hanen henkil6tie-

tojensa kasittelyyn tydhakemuksen ldhetyksen yhteydessd, [ahestytdan tilannetta, jossa

162 Tygsopimuksen laatimista voidaan pit44 tietosuoja-asetuksen 6 artiklan 1b kohdan tarkoittamana sopi-
muksen tdytdntéonpanona, joka muodostaa laillisen oikeusperusteen tydnhakijan henkilétietojen kasitte-
lylle. Tydsopimuksen laatiminen ei kuitenkaan Idhtdkohtaisesti tapahdu ennen rekrytointipaatdsta, mika
usein edellyttaa tydonhakijoiden karsintaa ja luokittelua henkiltietojen pohjalta. Taman vuoksi tydnhakijan
suostumus tarvitaan lahtdkohtaisesti aina, jotta tydnhakijan henkildtietojen kasittely on lainmukaista. Teo-
rian tasolla on toki mahdollista, ettd tydnhakijalle tarjotaan suoraan tyésopimusta, jolloin varsinaista suos-
tumusta henkil6tietojen kasittelyyn ei tarvita, vaan pelkka tarve sitovan tydsopimuksen tekoon riittaa tyo-
sopimukseen tarvittavien henkil6tietojen kasittelylle. Tallaista tapahtumaketjua voidaan toki pitda mah-
dollisena esimerkiksi senioritason rekrytoinnin yhteydessa, joskin vahintdadnkin harvinaisena.

163 TSA:n 7 artiklan kohdat 1-4 m&arittavit rekisterdidyn suostumuksen edellytykset.

164 Tietosuoja-asetuksen johdannossa (kohta32) on maininta, ettd rekisterdidyn suostumuksen tulee olla
vapaaehtoinen, yksiselitteinen, tietoinen seka yksildity ja sitd ei saa antaa vaikenemalla tai valmiiksi rasti-
tetulla ruudulla taikka esimerkiksi jattamalla jokin toimi tekematta. Esimerkiksi Euroopan unionin tuomio-
istuin (EUT) katsoi, ettei suostumusta oltu annettu tapauksessa Planet49 (C-673/17) patevasti, kun kaytta-
jan olisi itse pitdnyt ymmartaa poistaa valmiiksi rastitettu ruutu evatiakseen suostumuksensa tietojen kayt-
tédmiseen evasteiden avulla.

165 Rekrytoivan organisaation tulisi aina dokumentoida rekisterdidyn suostumus, jotta rekisterinpitijana
toimiva rekrytoiva yritys voi tdyttaa osoitusvelvollisuutensa. Suostumuksen peruutuksesta voidaan puo-
lestaan lisata ohjeet esimerkiksi organisaation nettisivuille tietosuojalomakkeeseen ja suostumuksen pe-
ruutuksen on oltava yhta vaivatonta kuin suostumuksen antamisen, ks. esim. Korpisaari ja muut, 2022,
s.146.
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tyonhakijalta ei ole saatu riittdvaa suostumusta hdanen henkilotietojensa kasittelyyn. Tal-
laiset tapahtumaketjut ilmenivat myos tutkielman haastatteluissa:

”Kylld sitd on toisinaan tullut todistettua tilanteita, joissa yleensd ne pienet organisaatiot
tai startupit ei vaan tajua kysyd sitéd lupaa tyénhakijoiden henkilétietojen kéisittelyyn. Sitd
ollaan vaan yksinkertasesti niin innoissaan painamassa omaa duunia ja ettimdssd uusia
talentteja, ettei edes tajuta — ettd ainiin — télle kandidaattien henkilétietojen pyérittelylle
pitdis olla myés se suostumus.”

-Haastateltava 10

Tutkielman haastatteluissa nousi esille myds tilanteita, joissa tydnhakijoilta ymmarre-
tadn pyytaa suostumus henkil6tietojen kasittelyyn vain perinteisen ilmoitteluhaun yh-
teydessa. Haastatteluissa korostui, etta tama johtuu toisinaan siitd, etta perinteisen il-
moitteluhaun yhteydessa suostumus henkildtietojen kasittelyyn rekrytoinnin aikana ky-
sytdan automaattisesti lomakkeella, jota tyonhakijat kayttavat lahettdaessaan tyohake-
muksen nettisivujen kautta. Kuitenkin esimerkiksi suorahaun yhteydessa potentiaaliselta
kandidaatilta ei valttamatta muistetakaan kysya suostumusta henkil6tietojen kasittelyyn:

”’Se suurin riski piilee niilld lakia suht hyvin noudattavillakin firmoilla siind, et sit kun men-
nddn sinne suorahaun puolelle, niin ei muisteta samalla tavalla sen suostumuksen pyytd-
misté endd. Se johtuu siitd, et nettisivujen puolella se homma on jo niin automatisoitu ja
sitd suostumusta kysytddn usein automaattisesti lomakkeen kautta. Suorahaussa suostu-
muksen pyytdminen jdd usein muistin varaan.”

-Haastateltava 10

Suorahaun yhteydessa tyonhakijan puutteellinen suostumus voi johtua inhimillisen
unohduksen lisaksi siita, ettd julkisen ja yksityisen tiedon raja hamartyy!®®. Kun perintei-
sessa ilmoitteluhaussa on selvaa, etta tydnhakijan henkilotiedot ovat yksityisia, ja tyon-
hakija antaa naita yksityisia tietojaan rekrytointiprosessin kayttéon, on inhimillisesti hel-
pompi hahmottaa, ettd tydnhakijan antamat tiedot ovat luottamuksellisia ja niita tulee
kasitella tietosuojalainsaddanndn vaatimusten mukaisesti. Sosiaalinen media yleisestikin

ja esimerkiksi etenkin tydnhakuun seka tyolliseen verkostoitumiseen tarkoitettu LinkedIn

166 Ratkaisussa KHO 1992-A-10 korkein hallinto oikeus katsoi, ettd tydnhakijoiden henkilétietoja voitiin ke-
ratd julkaisuista tiedoista, kuten vuosikertomuksista ja aikakausijulkaisuista, ilman tydnhakijoiden nimen-
omaista suostumusta. Tulkitsen, ettd KHO:n linjauksen mukainen lopputulema on se, etta LinkedIn -sivus-
tolla olevia tydnhakijan itse julkaisemia henkil6tietoja voitaisiin pitda julkaistuina, mutta sivuston kautta
kaytavat chat-viestit ovat puolestaan yksityisia viesteja, jolloin yksityisviestein saatujen henkil6tietojen ka-
sittelyyn tulisi saada tyonhakijalta nimenomainen suostumus.
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-sivusto'®’

muodostaa puolestaan erdaanlaisen harmaan katvealueen tietosuojalainsaa-
danndn nakokulmasta. Tama sen vuoksi, ettd tydnhakija on kyseiselld sivustolla lahto-
kohtaisesti itse julkaissut itsestadn henkilotietoja omalle sivulleen. Tall6in tallaisia tietoja
voidaan pitaa julkisempina tietoina. Mikali rekrytoiva yritys 16ytaisi tallaisia tietoja, voi-
taisineen katsoa, ettad tiedot on saatu tyonhakijalta itseltdan.®® Tall6in erillistd lupaa

tyonhakijalta henkil6tietojen kasittelyyn ei tarvittaisi.

Toisaalta pelkka henkil6tietojen julkaiseminen esimerkiksi edellda mainitulle LinkedIn -si-
vustolle ei vield osoita sitd, etta tydnhakija olisi toivonut kyseisia henkildtietoja kaytetta-
van kyseiseen tydonhakuun. Taman ohella huomioon tulisi ottaa sosiaalisen median pal-
velun luonne: esimerkin mukaisen tyélliseen verkostoitumiseen suunnatun LinkedIn -si-
vuston tarkastelua — uusien tyontekijoiden I6ytamiseksi — voidaan pitdaa hyvaksyttavam-
pand kuin esimerkiksi henkilokohtaisempaan kdyttéon tarkoitetun Facebook -sivuston
tarkastelua. On kuitenkin huomioitava, ettd joissakin sosiaalisen median palveluissa
tyonhakija saattaa olla rajannut profiiliaan siten, ettei kaikilla ole sinne padsya. Saman-
aikaisesti tyonhakijan LinkedIn -sivustolla voi olla hanesta julkaistuja kuvia, videoita tai
teksteja, jotka ovat muiden kuin tyénhakijan julkaisemia. Talléin tydnhakija on pyrkinyt
asettamaan henkil6tietojansa yksityisemmiksi ja henkil6tietoja ei voitaisi mydskaan kat-
soa saaduiksi tyonhakijalta itseltddn.®® Tama my6s tarkoittaisi sitd, ettd tallaisten tieto-

jen kaytto rekrytoinnin aikana edellyttaa tydnhakijan nimenomaista suostumusta.

Edelld mainitut esimerkit edustavat riskitilanteita, joissa tydnhakijan suostumus puuttuu
kokonaan. Rekrytointiprosessin aikana tyonhakijan suostumus henkil6tietojen kasitte-

lyyn voi puuttua myds osittain. Suostumuksen osittainen puuttuminen ilmenee

187 | inkedIn-sivusto on méaéritelty Microsoftin omistamaksi verkostoitumisvilineeksi ja verkkoyhteistépal-
veluksi, joka toimii ammattilaisten kdyntikorttina ja CV:na. Sitd on myds luonnehdittu ammatilliseksi ver-
kostoitumispaikaksi, jonka avulla ihmiset voivat laajentaa omaa verkostoaan, ja sitd voidaan kdyttaa myos
tyonhaussa vaikkei se ole varsinaisesti pelkkd tydnhakusivusto, ks. lisdd esimerkiksi Nieminen, 2022.

168 | 3htdkohtana henkilétietojen keruussa on, ettd tiedot on saatava tyénhakijalta itseltdén, katso tutkiel-
man sivu 24 sekd YksTL 4§. Alapurasen ja muiden (2020, s.232) mukaan sosiaaliseen mediaan lisattyjen
tietojen kayttdminen tyohonoton yhteydessda muodostaa tulkinnallisia ongelmia siitd, onko sosiaalisesta
mediasta keratyt tiedot saatu tyénhakijalta itseltdan vai tulisiko ne laskea tiedoiksi, jotka on kerdtty muu-
alta kuin tydnhakijalta, jolloin niiden kerddminen vaatisi tydnhakijan erillisen suostumuksen.

169 Katso aiheesta tarkemmin Alapuranen ja muut, 2020, s.232-233.
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esimerkiksi siten, ettd tydnhakijalta on saatu lupa hdnen henkil6tietojensa kasittelyyn,
mutta suosittelupuheluiden tekoon ei pyydeta tydnhakijalta erikseen lupaa. Tallin tie-
tosuojariskin muodostaa se, ettd tydnhakijasta selvitetaan henkildtietoja muilta kuin ha-
nelta itseltdan ilman hanen suostumustansa. Vaikka joitakin henkil6tietoja voidaan lain
sallimissa rajoissa kysya myds muualta ilman tyénhakijan suostumusta, ei referenssipu-
heluiden teko ldhtékohtaisesti kuulu tillaisen sallitun toiminnan alle’®. Taman vuoksi
suosittelupuheluiden tekoon tarvitaan ensin tyénhakijan suostumus. Referenssipuhelui-
den suorittaminen lainvastaisesti korostui myds haastatteluissa ongelmalliseksi:

”Kylld konsulttiuran aikana on usein tullu vastaan tilanteita, ettei tehdd referenssisoittoja
ammattimaisesti. Esimerkiks ettd soitetaan Penan kaverille Erkille, ettd Pena on hake-
massa meille téihin, ettéd kerros véhén meille téstd Penasta. Ja taustalla tilanne on se, et
Pena ei oo meille todellakaan antanut lupaa soittaa Erkille.”

-Haastateltava 2

Suosittelupuheluiden ohella puutteellinen suostumus tydnhakijan henkildtietojen kasit-
telyyn korostui haastatteluissa myds siten, ettda kokemattomat esihenkilot saattavat etsia
tyonhakijasta henkil6tietoja esimerkiksi internetin hakukoneiden avulla:

"Tossa just viimeviikolla meilld oli rekry pddlld ja esihenkilé heitti ohimennen et hén kdy

vield googlaamassa hakijan, ettei vaan sieltd 16ydy mitddn mikd muuttais tén meijén rek-

ryn valintapddtdksen. Et kylld nditd tilanteita ihan oikeesti sattuu ja ihan koko ajan.”
-Haastateltava 9

Henkilotietojen kerdaminen internetin valitykselld ilman tydnhakijan suostumusta on
erityisen ongelmallista jo senkin vuoksi, ettd se on lainsaadannon esitdissa erikseen kiel-
lettya. Hallituksen esityksessa (HE 75/2000)7 on nimittdin kielletty tietoverkoista eli in-
ternetista hakukoneen avulla keratyn tiedon kayttoa ilman tydnhakijan suostumusta. Li-

siksi Tietosuojavaltuutettu on katsonut ratkaisussaan (626/452/2006) 72, ett3

170 Rekrytoivan organisaation keritessd henkil6tietoja muualta kuin tyénhakijalta itseltdén, tulee tyénha-
kijalta saada tdhan lupa YksTL:n 4§:n mukaisesti. Tydnhakijan suostumusta ei kuitenkaan tarvita silloin,
kun viranomainen luovuttaa tyonantajalle tietoja laissa sdddetyn tehtdvan suorittamiseksi tai tydnantajan
hankkiessa henkildluottotietoja tai rikosrekisteritietoja tydntekijan luotettavuuden selvittdmiseksi. Tassa-
kin tapauksessa tydnhakijaa on joka tapauksessa kuultava ennen kuin téllaisia tietoja kdytetdan hanta kos-
kevassa paatdksenteossa, ks. tarkemmin Alapuranen ja muut, 2020, s.229.

171 Katso tarkemmin HE 75/2000, etenkin sivut 17-18.

172 Tietosuojavaltuutettu on ratkaisussa 626/452/2006 katsonut, ett3 erityisesti hakukoneen avulla saata-
via tietoja tulee Idhtokohtaisesti pitdd epaluotettavina. Lisdksi googlaamalla 16ydetyn tiedon kdyttamista
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tyonantajan kerdtessa tydnhakijan henkilotietoja internetistd, tulee rekrytoivan organi-
saation ilmoittaa tasta tyonhakijalle ennakkoon. Rekrytoivan yrityksen tulee myos kertoa,
mitd tietoja se on tyonhakijasta saanut ennen tietojen kdyttamista tyonhakijaa koske-
vaan paatoksentekoon. Riski puutteellisesta suostumuksesta kasvaa siksi aina, kun tyén-

hakijasta kdsitelladn tai etsitddn mita tahansa henkilotietoja ilman taman tietoisuutta.

4.3 Liian vahadinen informointi

Toinen rekrytointiprosessista 16ytyva tietosuojariski on havaittu tulkitsemalla tietosuoja-
asetusta. Rekisterinpitdjan eli rekrytoivan organisaation tulee nimittdin informoida tyon-
hakijoitaan lapinakyvasti ja selkeda kielta kayttden, kuinka tydnhakijoiden henkilotietoja
kerataan ja kasitelladn rekrytoinnin aikana. Lisaksi rekisterdidyn eli tydnhakijan tulee rek-
rytoivan organisaation toimesta saada tietoa omista henkilotietojen suojaan liittyvista
oikeuksistaan.’? Yksi merkittava tietosuojariski on taten se, ettd rekrytoiva organisaatio
laiminly0 velvoitettaan toimia ldpindkyvasti henkil6tietojen kasittelyn tiedottamisen
osalta. Tama riski on tutkielmassa nimetty liilan vahadisen informoinnin riskiksi ja se rikkoo
etenkin henkil6tietojen kasittelyn lapindkyvyyden tietosuojaperiaatettal’. Lisdksi liian
vahadinen informointi voi rikkoa myos rekisterdidyn oikeutta saada tietoa henkil6tieto-

jensa késittelystal’> seka rekisterinpitdjan osoitusvelvollisuuttal’®. Riski lilan vahaisests

ja kasittelya voidaan pitaa erittdin kyseenalaisena toimintana, eikd talla tavoin keratty tieto tayta YksTL:n
tarpeellisuusvaatimusta — googlaamalla saadaan tietoon myds tyén kannalta epaolennaisia henkilotietoja.
173 TSA johdanto etenkin kohdat 39, 58 ja 60; TSA 5 artikla kohta 1a; TSA 12 artikla.

174 Katso tietosuoja-asetuksen 12 artikla, jossa méaéritellddn, etta rekisterinpitdjan tulee ilmoittaa rekiste-
réidylle henkilotietojen kasittelyd koskevat tiedot “tiiviisti esitetyssd, ldpindkyvdssa, helposti ymmarretta-
vdssa ja saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielella”.

175 Tietosuoja-asetuksen 13:sta artiklassa késitelldan tarkemmin rekisterdidyn oikeutta saada tietoa hen-
kilotietojensa kdsittelysta.

176 Kokonaan puuttuva tai puutteellinen seloste henkildtietojen kisittelysta rikkoo rekisterinpitdjan osoi-
tusvelvollisuutta, mikdli organisaatiolla ei ole muutakaan osoitusta siita, ettd tyonhakijoita on informoitu
lapindkyvasti ja selkeasti henkilotietojen kasittelysta. Tietosuoja-asetuksen 12 artiklassa mainitaan, etta
tiedot henkil6tietojen kasittelystd tulee ilmoittaa rekisterdidylle kirjallisesti tai muulla tavoin ja tapauksen
mukaan sdhkoisessa muodossa. Lisaksi rekisterdidyn pyytdessa tiedot voidaan antaa suullisesti. Tulkitsen,
ettd tietosuoja-asetus kehottaa suosimaan kirjallista tai videomateriaalista toteutettua tapaa. Siksi rekry-
toivan organisaation tulisi olla erityisen kriittinen pelkkaa suullista tiedottamista kohtaan. Mikali suulliseen
tiedottamiseen paadytdan, olisi suositeltavaa, ettd joku organisaation tydntekijoistd pystyy todistamaan
taman henkildkohtaisesti, jolloin rekisterinpitdja kykenisi tayttdmaan osoitusvelvollisuutensa.
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informoinnista on erityisen suuri etenkin silloin, kun yritys ei ole luonut minkadanlaista

tietosuojaselostetta tai tietosuojailmoitustal’” henkilétietojen kasittelysta.

Toisaalta lilan vahaisen informoinnin riski on olemassa myds silloin, kun seloste henkil6-
tietojen kasittelysta on olemassa ja julkaistu tyonhakijoille esimerkiksi nettisivujen
kautta. Tietosuojaseloste saattaa nimittdin olla virheellinen tai puutteellinen: se voi si-
saltaa esimerkiksi vadraa tietoa tai siita voi puuttua olennaisia tietoja tydnhakijan oikeuk-
sista, henkil6tietojen kasittelyyn liittyvista riskeista tai tietoja siita, kuinka rekisterdidyt
voivat kayttaa henkildtietojensa suojaan liittyvid oikeuksiaan kyseisen organisaation rek-
rytointiprosessien yhteydessa!’é. Tietosuojaseloste voi lisdksi olla sekava tai harhaanjoh-
tava. Nama kaikki edellda mainitut piirteet lisddvat riskia liilan vahaisesta rekisterdidyn in-
formoinnista ja riski on sitda suurempi, mita epatarkemmin tietosuojaseloste on laadittu.
Kasittelen tietosuojariskien hallinnan yhteydessa, mita rekrytoivan organisaation tulisi

kertoa tydnhakijalle, jotta riski rekisterdidyn lilan vahaisesta informoinnista laskisi'’.

4.4 Henkilotietojen liiallinen kerays

Kolmas tutkielmassa esiin nousseista tietosuojariskeista on henkil6tietojen liiallinen ke-
rays. Tutkielmassa talla tarkoitetaan tilannetta, jossa tydnhakijasta keratdaan avoinna ole-
van tyonkuvan kannalta tarpeettomia henkil6tietoja. Tietosuojalainsaadannén nakdkul-
masta henkildtietojen liiallinen kerdys muodostaa tietosuojariskin, silld se loukkaa aina-

kin kdyttotarkoitussidonnaisuuden seka tietojen minimoinnin tietosuojaperiaatteita®®.

177 Huomautus termeista tietosuojaseloste ja tietosuojailmoitus: tietosuojaseloste on termini yleisesti va-
kiintunut, muttei kuitenkaan tietosuoja-asetuksen mukainen virallinen termi. Siksi tietosuojaseloste on
vain yksi niistd toteuttamistavoista, joilla rekisterinpitdja voi toteuttaa niin kutsuttua informointivelvolli-
suuttaan lapindkyvasta toiminnasta henkildtietojen kasittelyssa. Tietosuojaselosteesta kdytetdan myos ni-
mitysta tietosuojailmoitus, ks. Korpisaari ja muut, 2022, s.195.

178 Tietosuoja-asetuksen johdannon kohdan 39 mukaisesti luonnolliselle henkilélle (eli tdssa tapauksessa
tyonhakijalle) tulisi olla selvaa ja lapindkyvaa, kuinka hanta koskevia henkilbtietoja kerdtdan ja kaytetaan.
Lisaksi asetus selventdd, etta tallaiset tiedot tulisi olla helposti saatavilla. My0s kasittelyyn liittyvat riskit,
sadannot, suojatoimet seka se, kuinka rekisterdidyt voivat kayttaa oikeuksiaan tulisi olla selvasti kerrottu.
179 Katso tarkemmin tutkielman sivuilta 69—71.

180 Rekrytointiprosessin kannalta kdyttétarkoitussidonnaisuuden periaatteen mukaisesti tyénhakijasta ke-
rattdvien henkilotietojen tulee olla tarpeenmukaisia ja perusteltuja. Lisdksi tietojen minimoinnin



53

Lisdksi henkilotietojen liiallinen kerdys rikkoo YksTL:n 3 &:n tarpeellisuusvaatimusta,
jonka mukaan tyonhakijasta saa kerata vain tarpeellisia henkil6tietoja'®l. Tyénhakijan
nakoékulmasta riski on todellinen, silla tydnhakija ei usein tieda tarkkaa kuvaa mahdolli-
sista tulevista tyotehtavistadn ja suostuu siksi tydpaikan lunastamisen toivossa kerto-
maan itsedan koskevia asioita laajasti rekrytoinnin yhteydessa!®2. Tallin tyénhakija voi
herkasti kertoa pyydettdessa myds tyonkuvan ja rekrytoinnin kannalta tarpeettomia

henkildtietoja — milld voi puolestaan olla tydnhakijalle negatiivisia vaikutuksia.

Haastateltavista seitsemdn HR-alan ammattilaista nosti esille tdman tietosuojariskin.
Esille nousi ajatuksia siita, etta tydnhakulomakkeella kysytaan toisinaan liikkaa henkil6tie-
toja. Erds haastateltavista korosti sitd, kuinka ihmisten valinen henkilokemia saattaa ai-
heuttaa sen, ettd unohdetaan varsinainen haastattelutilanne. Tall6in riskit tarpeetto-
mien henkil6tietojen kysymisesta ja kerdamisesta kasvaa, kun tydnhakija alkaa tuntua
tutulta ja luotettavaltakin henkilolta:

"’Yks tietosuojariskeisté on varmasti se, ettd hakulomakkeella saatetaan kysyd véhdn liikaa
tietoja — siis sellasia henkildtietoja, joita ei oikeesti tarvittais sen paikan tdyttdmiseen. Tdn
liséiks oon valitettavasti joskus joutunut istumaan vieressd, kun esihenkilé on kysyny haki-
jalta turhia henkilétietoja. Siind on sit nopeesti véihén naurahdeltu ja huudeltu viliin, et
joo hei, ei tarvi vastata tohon! Téd on usein tapahtunu esimerkiksi tokalla haastattelukier-
roksella, kun se hakija on jo alkanu tuntua ikddn kuin uudelta tybkaverilta, jonka kanssa
vaihdellaan kuulumisia.”

-Haastateltava 5

Oikeuskadytanto vahvistaa, etta henkilotietojen liiallinen kerdys on loukkaus henkil6tieto-
jen suojaa kohtaan. Esimerkiksi tuomiossa KKO 2015:41 korkein oikeus katsoi, etta tyon-

hakijan ei olisi tarvinnut vastata kysymykseen, jossa pyrittiin selvittamaan puolison

periaatteen mukaisesti rekrytoinnin aikana kerattdvien ja kasiteltdvien henkil6tietojen tulee rajautua sii-
hen, mikd on rekrytointiprosessin kannalta valttdmaténta. Huomionarvoista on myés se, ettd edes tyon-
hakijan suostumuksella tydnhakijasta ei saa keratd maaratyn kayttétarkoituksen kannalta epdolennaisia
henkildtietoja, katso tarkemmin Hanninen ja muut, 2017, 5.49.

181 YksTL:n 3§:n mukaisesti ’tyénantaja saa kisitell vain valittémasti tyéntekijin tydsuhteen kannalta tar-
peellisia henkil6tietoja, jotka liittyvat tydsuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen
tai tydnantajan tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyétehtavien erityisluonteesta. Tarpeel-
lisuusvaatimuksesta ei voida poiketa tydntekijan suostumuksella.” Lisdksi huomionarvoista on, ettd
YksTL:n 2§:n toisen kohdan mukaisesti kyseista lakia sovelletaan soveltuvin osin myds tyénhakijaan. Siksi
tarpeellisuusvaatimus henkil6tietojen kerddmisesta koskee tyontekijan ohella myds tydnhakijaa.

182 Alapuranen ja muut, 2020, s.195.
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poliittinen suuntaus'®. Perusteluissaan korkein oikeus katsoi, ettd tydhénoton yhtey-
dessa liiallisten henkilotietojen kerdys rikkoo nimenomaisesti YksTL:n 3 §:n tarpeellisuus-
vaatimusta.'84 Ratkaisussa KHO 1993-A-128 korkein hallinto-oikeus puolestaan katsoi,
ettd yhtiota voitiin sakon uhalla velvoittaa kertomaan, millaisia tietoja se kerasi tyénha-
kijoistaan. Talla pyrittiin nimenomaisesti valvomaan, toteutuiko tydnhakijoiden henkil6-
tietojen kerdys lainmukaisesti ja tarpeellisuusvaatimusta noudattaen. Myds Tietosuoja-
valtuutetun toimisto on paatoksessdan dnro 137/161/20 katsonut, etta rekrytoiva yritys
oli tyonhakulomakkeellaan kysynyt tydnhakijoista tietosuoja-asetuksen ja tietosuojalain
vastaisia henkil6tietoja'®. Tyonhakulomakkeella pyydetyista henkilétiedoista tarpeetto-
miksi henkilotiedoiksi oli katsottu muun muassa tyonhakijan syntymakunta, seurakunta,

asunto, puolison nimi, puolison ammatti, lasten syntymavuodet seka terveydentila.

Taten on selvaa, etta henkil6tietojen liiallinen kerdys on tietosuojalainsaadannon nako-
kulmasta tietosuojariski. Tulkinnallisempaa on puolestaan, millaiset henkilotiedot ovat
avoinna olevan tydnkuvan kannalta tarpeettomia. Edellisen kappaleen listaus antaa en-
siymmarryksen siitd, millaiset henkiltiedot ovat lahtékohtaisesti tydnhaun kannalta tar-
peettomia. Listaus ei kuitenkaan ole taydellinen, eivatka listauksen henkiltiedot ole aina

187

rekrytointiprosessin kannalta tarpeettomia, silla poikkeustilanteitakin on Myds

183 Huomionarvoista tuomion KKO 2015:41 perusteluissa on se, ettd puutteellisen tai jopa valheellisen vas-
tauksen antaminen tarpeettoman henkilétiedon kysymykseen ei saisi korkeimman oikeuden mukaan joh-
taa tydonhakijan kannalta kielteisiin seuraamuksiin.

184 Tuomiossa KKO 2015:41 korkein oikeus on katsonut, ettad YksTL:n sditdmiseen johtaneessa hallituksen
esityksessa 75/2000 on todettu seuraavaa: "tyonantajan oikeutta kerata tyonhakijan henkil6tietoja tulisi
tarkastella siita tyotehtédvasta lahtien, johon tyénhakijaksi ilmoittautunut halusi. Tarpeellisia olisivat silloin
Iahinna ne tiedot, jotka osoittavat hakijan patevyytta ja sopivuutta kyseiseen tehtavaan. Tydnhakija voisi
jattaa vastaamatta sellaiseen kysymykseen, joka ei ollut tydsuhteen kannalta tarpeellinen. Puutteellisen
tai epatdydellisen vastauksen antaminen ei saisi johtaa tyonhakijan kannalta kielteisiin seuraamuksiin.”
185 Taman korkeimman hallinto-oikeuden ratkaisun aikaan henkilérekisterilaki (nyttemmin jo kumottu laki)
oli yha voimassa olevaa oikeutta. Lisdksi tietosuoja-asetusta edeltanyt henkilotietodirektiivi oli vasta vi-
reilld. Kuitenkin, ndissakin sdddoksissa ideologia tarpeellisuusvaatimuksesta oli jo olemassa, ks. esim. hen-
kilorekisterilaki 5§ ja henkilotietodirektiivi 6 artikla kohta 1(b).

186 Tietosuojavaltuutetun toimiston pdités perustui tietosuoja-asetuksen 5 artiklan 1 (a) ja (c) kohtien, 6
artiklan 1 kohdan, 9 artiklan 1 kohdan seka asetusta tdydentdvan tyoeldman tietosuojalain 3 ja 5 §:n sdan-
noksiin. Paatoksessa korostettiin etenkin tarpeellisten henkilétietojen termia. Katso tarkemmin Tietosuo-
javaltuutetun toimiston paatés 137/161/20, etenkin sivut 2-5.

187 Ajatuksia tyhénoton poikkeustapauksista, joissa lahtékohtaisesti tarpeettomiksi luokitellut henkilétie-
dot voivatkin olla rekrytoinnin kannalta tarpeellisia: perhesuhdetta koskevat tiedot voivat olla tarpeellisia,
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henkilotiedot, jotka saattavat alkusilmaykselld tuntua tarpeettomilta tyénhaun kannalta,
voivatkin osoittautua tyénhaun onnistumisen nakdkulmasta tarpeellisiksi'®. Tarpeellis-
ten henkilotietojen kokonaisuus muodostuu siksi aina rekrytointiprosessin ja avoinna
olevan tydtehtavan mukaan. Taman vuoksi avoinna oleva tydnkuva maarittaa myos sen,

millaisten henkil6tietojen kerdys aiheuttaa riskin liiallisesta henkil6tietojen kerdamisesta.

Alapurasen ja muiden (2020) tulkinnan mukaisesti myos rekrytointiprosessin vaihe vai-
kuttaa siihen, onko jokin tydnhakijan henkil6tieto tarpeellinen: prosessin alkuvaiheessa
kerattavat tiedot ovat yleensa yleisluontoisempia kuin prosessin loppuvaiheen kannalta
tarpeelliset henkilotiedot. Lisdksi rekrytoinnin loppuvaiheessa on lahtokohtaisesti vain
muutama hakija.'8® Esimerkiksi tiedot pankkitilista tai veroprosentista ovat henkilotie-
toja, joita rekrytoiva organisaatio ei hallituksen esityksen 75/2000 mukaisesti tarvitse
vield valintapaatosta tehtdessal®. Taten riski henkilotietojen liiallisesta kerdamisests ja
kasittelysta on myds riippuvainen rekrytointiprosessin tyovaiheesta. Tiivistetysti voidaan
todeta, etta riski henkilotietojen liialliseen kerdaamiseen kasvaa, kun rekrytointiproses-
sissa ei ole ennakkoon suunniteltu, millaisia tietoja hakijoista on tarpeen keratd, seka

missa vaiheessa prosessia mitdakin henkildtietoja todella tarvitaan.

4.5 Virheelliset kirjaukset

Seuraava rekrytointiprosessista |0ytyva tietosuojariski on havainnollistettu tietosuoja-
asetusta tulkitsemalla. Tama rekrytointiprosessin tietosuojariski liittyy tydnhakijan hen-
kilotietojen virheellisiin kirjauksiin. Tutkielmassa talla tarkoitetaan tilannetta, jossa tyon-

hakijan henkilotiedot on rekrytoivan organisaation toimesta kirjattu virheellisesti

kun arvioidaan tyonantajan mahdollisia tulevia velvoitteita esimerkiksi ulkomailla tydskentelyn osalta. Toi-
sinaan myos tydaikalain tarkoittaman hatatydn yhteydessa tiedot perhesuhteista voivat olla ajankohtaisia
henkilon paastya palvelussuhteeseen. Lue lisdad Alapuranen ja muut, s.199.

188 Yhtend esimerkkina voidaan pitda lemmikkieldinten omistusta: tavallista rekrytointiprosessia ajatellen
tallainen henkil6tieto tuntuu tarpeettomalta. Hallituksen esityksessa 75/2000 on kuitenkin maaritelty, etta
esimerkiksi perhepaivahoitajan rekrytoinnin yhteydessa tallainen henkil6tieto voi olla tarpeellinen. Tama
sen vuoksi, ettd tuolloin saatetaan tarvita tietoa siita, voitaisiinko mahdollisesti rooliin valittavalle uudelle
perhepaivahoitajalle osoittaa hoidettavaksi allergisia lapsia, ks. HE 75/2000, s.16.

189 Alapuranen ja muut, 2020, s.197; Nyyssold, 2018, s.66—69.

190 4E 75/2000, s.16.
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esimerkiksi suorahakupuhelun tai ty6haastattelun yhteydessa. Virheellisesti kirjattavia
henkilotietoja saattavat olla esimerkiksi tietyn alan ammattivuosien maara, koulutuksen
taso tai kielitaidon syvyys. Rekrytoija saattaa myds toisinaan sekoittaa tyonhakijoita toi-
siinsa hoitaessaan useita suorahakupuheluita samanaikaisesti. Talléin osa tyénhakijoi-
den henkildtiedoista saattaa tulla kirjatuiksi vaaralle tydnhakijalle. Tallaiset virheelliset
kirjaukset henkil6tiedoista loukkaavat rekisterdidyn oikeutta henkildtietojensa tasmalli-

syydests, seka laiminlydvat tasmallisyyden tietosuojaperiaatetta.t®!

Erityisen ongelmallista tdllaisista tilanteista tekee se, ettd mikali rekrytoiva organisaatio
on kirjannut tydnhakijan henkildtietoja virheellisesti, on riski, etta tydnhakijan oikeus oi-
kaista hanta koskevia tietojaan ei toteudu. Tama sen vuoksi, etta tydnhakija ei talldin voi
tietda tai edes olettaa, ettd hanesta kirjatut henkilétiedot olisivat virheellisia. Siksi tyon-
hakijalla ei ole talloin realistisia mahdollisuuksia toteuttaa oikeuttaan oikaista henkil6-
tietojansa: tydnhakijan ei voida nimittdin vaatia epadilevan kaikkia hanta koskevia rekry-
tointiprosesseja sen suhteen, ettd hanta koskevat henkildtiedot olisi kirjattu virheellisesti.
Taman vuoksi rekrytoivan organisaation toimesta tehdyt virheelliset kirjaukset tyénhaki-
jan henkil6tiedoista muodostavat tietosuojariskin rekisteréidyn henkil6tietojen suojan
nakokulmastal®2. Tyénhakijan henkilétietojen epatasmallisyys on tydnhakijan kannalta
epaoikeudenmukaista my6s sen vuoksi, etta joissakin tapauksissa virheellisesti merkityt

henkilotiedot voivat johtaa tyonhakijan kannalta negatiivisiin rekrytointivalintoihin.

4.6 Henkilotietojen tarpeeton jakaminen

Viides rekrytointiprosessin tietosuojariski liittyy tydonhakijan henkildtietojen tarpeetto-

maan jakamiseen. Tutkielmassa talla tarkoitetaan tilannetta, jossa rekrytoiva

191 TSA 5 artikla maarittda, ettd henkildtietojen on oltava tismallisid”. Tatd kutsutaan niin sanotuksi tis-
mallisyyden tietosuojaperiaatteeksi. Lisaksi asetuksen 16:sta artiklassa tuodaan esille rekisterdidyn oikeus
vaatia, ettd rekisterinpitdja oikaisee ilman aiheetonta viivytysta rekisterditya koskevat epatarkat ja virheel-
liset henkilotiedot.

192 yoidaan ajatella, ettd myds tydnhakijan itse kirjaamat tai antamat virheelliset henkilétiedot voivat joh-
taa tydnhakijan kannalta negatiivisiin seurauksiin. Talléin vastuussa on kuitenkin tyonhakija itse, eika tyon-
hakijaan negatiivisesti vaikuttavia seuraamuksia voida pitda henkilotietojen suojan tietosuojariskeina.
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organisaatio jakaa tyonhakijan henkilotietoja tarpeettomasti rekrytoivan tiimin ulkopuo-
lisille henkiloille. Samanaikaisesti tahan tietosuojariskiin lasketaan mukaan myds tapah-
tumaketjut, joissa tydnhakijasta kerrotaan rekrytoivaan tiimiin kuuluvalle jasenelle tar-
peettoman paljon henkil6tietoja: esimerkiksi rekrytointiin osallistuvalle tiimildiselle jae-
taan tyonhakijan edellisen tydsuhteen palkkatietojal®3. Henkil6tietojen tarpeeton jaka-
minen on tietosuojalainsaddanndn vastaista, silla esimerkiksi tietosuoja-asetuksen mu-
kaan rekisterinpitdjan tulee kasitella rekisterdityjen henkildtietoja luottamuksellisesti ja
asianmukaisesti'®*. Henkilotietojen tarpeettoman jakamisen voidaankin katsoa rikkovan
tietosuojaperiaatteita: se rikkoo ainakin luottamuksellisuuden ja eheyden periaatetta,

kayttotarkoitussidonnaisuuden periaatetta, seka kohtuullisuuden periaatetta.

Henkilotietojen tarpeettoman jakamisen voidaan ndahda rikkovan kohtuullisuuden peri-
aatetta, silla kuten tutkielmassa on aiemmin tuotu ilmi, tarkoittaa kohtuullisuus erdaan-
laista sisddnrakennettua reiluutta. Lisaksi rekisterinpitdjan on otettava henkil6tietoja ka-
sitellessddn huomioon tydnhakijan edut ja odotukset!®. Siksi tyénhakijan henkil6tieto-
jen tarpeetonta jakamista ei voida pitda toimintana, joka olisi rekisteréidyn edun mu-
kaista tai jota rekisterdity voisi olettaa tapahtuvan. Taman ohella henkil6tietojen tarpee-
ton jakaminen on kayttotarkoitussidonnaisuuden periaatteen vastaista, silla talla tieto-
suojaperiaatteella on nimenomaisesti tarkoitus rajoittaa sitd, mihin tarkoitukseen rekry-
toiva organisaatio voi kdyttaa tydnhakijoista kerdaamiaan henkildtietojal®®. Siksi henkilo-
tietojen jakaminen muille kuin rekrytointiin osallistuville henkiléille tai muihin kuin rek-

rytoinnin suorittamisen kannalta olennaisiin tarkoitusperiin on alkuperdisen

193 vaikka rekrytoija saisi tietoonsa téllaisia tyénhakijan edellisen tydsuhteen palkkatietoja, ei voida pitaa
tarpeellisena, ettd han jakaisi tallaisia henkilotietoja eteenpain rekrytointiin osallistuvalle tiimildiselle. Ta-
man voitaisiin katsoa olevan kohtuullisuuden ja luottamuksellisuuden periaatteen vastaista.

194 Katso tietosuoja-asetuksen yleiset tietosuojaperiaatteet: TSA 5 artikla.

195 Korpisaari ja muut (2022, s.101) painottavat, ettad kohtuullisuuden periaate edellyttii sitd, ettei rekis-
terdidyn henkilotietoja vaarinkdyteta.

196 Kayttotarkoitussidonnaisuuden periaatteeseen kuuluu kaksi tirkedd nakdkulmaa: ensinnikin henkilé-
tiedot tulee kerdta tiettyd nimenomaista laillista tarkoitusta varten. Lisaksi niitd ei saa myohemminkaan
kasitelld ndiden tarkoitusten kanssa yhteensopimattomalla tavalla, ks. Korpisaari ja muut, 2022, s.103. Mi-
kali organisaatio esimerkiksi on kerannyt tydnhakijoista henkil6tietoja rekrytoinnin ldpiviemiseksi, ei naita
kerattyja henkiltietoja ole luvallista jakaa eteenpdin esimerkiksi tiedoista kiinnostuneelle uteliaalle toimi-
tusjohtajalle, jolla ei muuten olisi mitddn asianmukaista tarvetta osallistua rekrytointiin.
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kayttotarkoituksen — eli rekrytointiprosessin loppuunsaattamisen — vastaista. Lisdksi
henkilotietojen tarpeeton jakaminen on luottamuksellisuuden periaatteen vastaista, silla
tietosuoja-asetuksen mukaisesti henkilotietoja tulee kasitelld niin, ettei asiattomilla ole
tietoihin padsyal®’. Seuraavaksi tuon ilmi, miten kyseessa oleva tietosuojariski — henki-

|6tietojen tarpeeton jakaminen — ndyttaytyy rekrytointiprosessissa.

Tutkielman haastateltavista jopa yhdeksan mainitsi henkildtietojen tarpeettoman jaka-
misen yhdeksi rekrytointiprosessin tietosuojariskeistda. Seuraavassa esimerkissa koros-
tuu HR-alan ammattilaisen huoli siitd, kuinka esihenkil6t toisinaan keskustelevat tyénha-
kijasta omien verkostojensa kanssa. Nama verkostot koostuvat usein rekrytointitiimin ul-
kopuolisista henkildista:

“Eniten riskind on kylld ihmisten vdlinen keskustelu. Se on mulle HR:n edustajana aina sem-
monen kauhunhetki, jos esihenkilé tulee sanomaan, ettd joo md juttelinkin jo tédstd haki-
jasta mun tyékaverin kanssa, ettd se tiesi tésté hakijasta. Et esihenkil6t ei tuu vaan ajatel-
leeks, et téimd tydkaverin kanssa kéyty keskustelu on henkilGtietojen jakamista eteenpdin,
eikd niitd tietoja tuu luovuttaa kellekkéén yli-innokkaalle ja uteliaalle pomon pomolle, jolla
ei muuten oo asianmukasta pddsyd siihen rekryyn. Vaik se titteli olis mikd niin se ei vield
vdlttémdttd oikeuta sua saamaan niité tietoja.”

-Haastateltava 8

Henkilotietojen tarpeetonta jakamista rekrytointitiimin ulkopuolisille henkil6ille toistet-
tiin useassa haastattelussa. Yhdessa haastattelussa korostui myos toinen henkildtietojen
tarpeettomaan jakamiseen liittyva nakdkanta, nimittdin se, etteivat kaikki tydnhakijan
henkilotiedot kuulu jaettavaksi kaikille rekrytointiin osallistuville tydntekijoille:

”Kylld tietenkin yks tietosuojariski on se, ettd puhutaan rekrytointiin osallistuvan tiimildi-
sen ldsnd ollessa tyénhakijan edellisen tydsuhteen aikaisesta palkasta. En nde, ettd tdl-
laista henkildtietoa tulis jakaa kellekkddn tarpeettomasti ilman tyénhakijan erikseen anta-
maa suostumusta. Usein nimittédin sen rekryyn osallistuvan tiimiléisen ei oikeesti tarvis tie-
tdd tulevan tyéntekijidn vanhaa palkkaa.”

-Haastateltava 9

Edelld mainitut esimerkit edustavat tilanteita, joissa tyonhakijan henkil6tietoja jaetaan
tarpeettomasti eteenpdin verbaalista kieltd kdyttdaen. Haastatteluissa nousi esille myds

nakokulma siitd, kuinka pelkdstadan tyonhakijan olemassaolo ja huolimattomasti

197 Hanninen ja muut, 2017, s.51; Korpisaari ja muut, 2022, s.108.
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koordinoidut ja toteutetut tydhaastattelutilanteet saattavat tuoda ilmi tyénhakijan hen-
kilotietoja tarpeettomasti:

“Erddnlaisen tietosuojariskin muodostaa pddttelyriskit. Tdllé tarkotan sitd, ettd md en voi
tyénhakijan pddhdn vetdid paperipussia, et peitetdds tolla noi sun kasvot. Koska kylld ne
kasvotkin on henkilétietoa, ja sité kautta neukkarin ohi kulkevdt rekrytointitiimin ulkopuo-
liset henkilét voi pddtelld, et hei, nyt toi mun naapuri on hakenu meille téihin, ku se on
tuolla palaverissa meijéin rekrytoijan kanssa. Ndd on semmosta tiedon turhaa jakamista,
miké vois joltain osin olla estettéivissé esimerkiks etétyéhaastattelujen avulla.”
-Haastateltava 4

Oheisesta esimerkistd havaitaan, etta jopa tyohaastattelun kdytannon toteutuksella voi olla vai-
kutusta tyonhakijan henkildtietojen suojaan. Tyonhakija ei nimittdin uutta tyopaikkaa hakiessaan
halua valttamatta kertoa tata vield vanhalle tyopaikalleen. Tiivistetysti voidaan todeta, etta riski
tarpeettomasta henkil6tietojen jakamisesta lisaantyy, mitda vahemman rekrytointiprosessin kay-
tannollisia toimenpiteita — kuten tyohaastattelun sijaintia ja ajankohtaa — on suunniteltu. Lisdksi
henkilotietojen tarpeettoman jakamisen riski lisdantyy sitda myota, mita useampi ihminen rekry-
tointiprosessiin osallistuu, sekda mita enemman tyonhakijoista jaetaan henkildtietoja kaikille rek-
198

rytointiin osallistuville tyontekijoille. My06s selkeiden roolitusten ja sdantéjen puute™* voi lisata

riskia henkil6tietojen tarpeettomaan ja rekrytointiprosessin kannalta liian laajaan jakamiseen.

4.7 Tietoturvaan liittyvat riskit

Kuudes rekrytointiprosessin tietosuojariski kattaa sisdlleen kaikki sellaiset tietoturvaan
liittyvat riskit, jotka asettavat tyénhakijoiden henkilGtietoja tietovuotoriskin alaiseksi.

Tietovuoto®®

, joka kohdistuu henkildtietoihin, on nimeltdan henkilotietovuoto ja tutkiel-
massa kasitelladan nimenomaisesti tyénhakijoiden henkil6tietoihin kohdistuvia henkil6-

tietovuotoja®. Tutkielman méaaritelman mukaisesti tietoturvalla pyritaan hallinnollisin

198 Selkeiden roolitusten ja sddntdjen puutteella viittaan tilanteeseen, jossa esimerkiksi esihenkil® ei tieda,
kenelle han saa jakaa tyonhakijan henkilotietoja. Tallaiset tilanteet voitaisiin valttda esimerkiksi ohjeistuk-
silla. Lisda aiheesta tutkielman seuraavassa luvussa, jossa kasitellddn tietosuojariskien hallintaa.

199 Raman, Kaycik & Somayaji, 2011, s.1. Tietovuodolla (data leak) tarkoitetaan salassa pidettivén tiedon
tahatonta tai tahallista levidmista ulkopuolisille. Tietovuotoja voi tapahtua myos muiden kuin tietoturvaan
liittyvien ongelmien vuoksi ja tutkielmassa aikaisemmin mainitut tietosuojariskit, kuten henkilotietojen
liiallinen kerdys ja henkildtietojen tarpeeton jakaminen aiheuttavat myos tietovuotoriskeja.

200 On hyva huomioida, ettd henkilétietovuodot voivat organisaatiossa kohdistua myés muiden kuin tyén-
hakijoiden henkilotietoihin. Esimerkiksi nykyisten tyéntekijoéiden henkilétiedot voivat yhta lailla olla hen-
kilotietovuotojen riskin alaisena. Tallaiset tietosuojariskit ovat kuitenkin tutkielman rajauksen ulkopuolella.
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ja teknisin toimenpitein varmistamaan henkildtietojen asianmukainen kasittely?°®. Siksi
tietoturvariskien kirjo on laaja, ja rekrytointiprosessin aikana monet eri tekniset tapah-
tumaketjut ja toimenpiteet voivat aiheuttaa tietoturvariskeja. Lainsaadannén nakdkul-
masta tietoturvariskit loukkaavat luottamuksellisuuden seka eheyden tietosuojaperiaa-
tetta, silla tydnhakija ei tietovuotojen yhteydessa voi tietad, kenelld on padsy hanen hen-
kilotietoihinsa. Talldin rekisterinpitdja myos laiminly6 velvoitettaan huolehtia riittavista
toimenpiteistd henkil6tietojen asianmukaisen kasittelyn varmistamiseksi.?’? Tietoturva-
riskit myos vaikeuttavat rekisterdidyn oikeutta henkil6tietojen poistamiseen seka henki-

|6tietojen kasittelyn rajoittamiseen?3,

Haastatteluissa kahdeksan HR-alan ammattilaista mainitsi tietoturvariskit yhdeksi rekry-
tointiprosessin tietosuojariskeistd. My0Os haastatteluissa korostui, etta tietoturvariskit
voivat ndyttaytya rekrytointiprosessin aikana hyvin monella eri tavalla:

"Tietojdrjestelmiin voi pddsté ulkopuolinen tietosuojaloukkauksen yhteydessd, jos ilmenee
esimerkiks hakkerointi, haittaohjelma, kyberhyékkdys tai tietokoneen varastaminen.”
-Haastateltava 3

Lisaksi haastatteluissa korostui ndakemys siitd, etta tietoturvariskit ovat todellisia, ja nii-
den olemassaolo tulisi huomioida rekrytointiprosessien yhteydessa:

”IT-riskit on aina olemassa, ne etevimmdt hakkerit pddsee keskiverron yrityksen sisdlle jér-
jestelmddn ku jdrjestelmddn. Et jos joku kyvykds toimija haluaa tietdd, kuka hakee johonkin
tyépaikkaan, ni se pystyy sen tekemddn jdrjestelmdstd riippumatta.”

-Haastateltava 4

Rekrytointiprosessin tietoturvariskien todenndkdisyys on sita suurempi, mita haavoittu-
vaisempi jarjestelma yritykselld on kdyt6ssa, seka mita helpompaa jarjestelmaan sisaan-

kirjautuminen on. Myds henkil6tietojen pitkat sailytysajat lisdavat tietoturvariskeja.

201 Katso tarkemmin tutkielman sivulta 14.

202 Tietosuoja-asetuksessa tuodaan useasti esille, kuinka rekisterinpitéjan tulee varmistaa henkilétietojen
kasittelyn yhteydessa asianmukainen turvallisuus ja luottamuksellisuus. Lisdksi rekisterinpitdjaa velvoite-
taan ehkdisemaan luvaton paasy henkildtietoihin tai niiden kasittelyyn kdytettyihin laitteistoihin, ks. esim.
TSA 5 artikla kohta 1a sekd johdanto kohta 39.

203 TSA 17 artikla kisittelee rekisterdidyn oikeutta tulla unohdetuksi. TSA 18 artikla kiy puolestaan lzpi
rekisterdidyn oikeutta henkildtietojen kasittelyn rajoittamiseen. Tydnhakija ei Iahtokohtaisesti pysty vaati-
maan omien henkildtietojensa poistamista tai kdsittelyn rajoittamista, mikali han ei tiedd, kuinka laajalle
hanen henkilotietonsa ovat tietovuodon seurauksesta paatyneet.
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4.8 Henkilotietojen poistamattomuus

Seitsemas rekrytointiprosessin tietosuojariski liittyy tydonhakijoiden henkilétietojen pois-
tamattomuuteen. Tydnhakijan henkilotietojen tarpeettoman pitka sailyttaminen on seka
tietojen minimoinnin etta sailytyksenrajoitusperiaatteiden vastaista2®®. Tutkielman haas-
tatteluissa kahdeksan HR-alan ammattilaista koki tietojen poistamattomuuden olevan
yksi rekrytointiprosessin tietosuojariskeistda. Kdytanndssa tietojen poistamattomuus voi
ilmeta rekrytointiprosessin yhteydessa eri tavoin. Yksi haastateltavista kiteytti kolme kes-
keistd tapaa, jotka lisddvat riskia tydnhakijoiden henkildtietojen poistamattomuuteen:

”Esimerkiksi pienissé organisaatioissa on usein sdhkopostiosoite, minne laitetaan tyéha-
kemukset — niin ihan oikeasti — kukaan ei vilttdmdttd muista poistaa niitd. Toisilla esihen-
kiléillé on myds semmonen tapa, etté mennessddn rekrytointihaastatteluun ne tulostaa
ty6hakemukset. Sit ne hakemukset saattaa pyérid niillé vaikka kuinka kauan. Tai sitten kol-
mas vaihtoehto on se, ettd sd kirjoitat niistd [tyonhakijoista] muistiinpanoja, niin millon sé
poistat ne? Jos se on vaikka sun muistikirja, jossa sulla on bisnesjutut ja rekrytoinnit sa-
massa muistikirjassa niin harva niitd rupee sieltd repimddn irti.”’

-Haastateltava 2

Vaikka rekrytoiva organisaatio olisi iso ja rekrytointijarjestelma olisi kdytdssa, ei sekdan
esta sitd, etteikod tydhakemuksia saapuisi organisaation sahkdpostiosoitteisiin:

"Vaikka meillé pyydetddn kaikki hakemukset rekrytointijdrjestelmddn hakemuslomakkeen
kautta, niin kylhén vdlilld jengi Iéhettédd meille séhképostilla niitéd hakemuksia. Ja téé on
kyllé aika yleistd."

-Haastateltava 3

Rekrytointiprosessin suorittamiseen kdytettavien jarjestelmien ohella myds tietokoneen
asetukset ja muut taustaohjelmat voivat vaikuttaa tietojen poistamattomuuteen:

"Tietosuojariski on se, kun se CV avataan ja ladataan koneelle, tai joillakin on koneessa se,
et kun ne avaa PDF:n niin se kone lataa sen automaattisesti. Ja sit ne henkilétiedot jdd sen
CV:n mukana sinne koneelle.”

-Haastateltava 1

Haastatteluissa esiin nousseiden nakdkulmien lisdksi henkildtietojen poistamattomuu-

den riski voi lisdantyd, mitd vahemman rekrytointiprosessia on suunniteltu. Mikali

204 Korpisaari ja muut, 2022, 5.104-107. Seki tietojen minimoinnin ett3 siilytyksen rajoitusperiaatteiden
mubkaisesti rekisterinpitdjan tulee poistaa tai anonymisoida henkilétiedot heti, kun niiden alkuperdinen
kasittelytarkoitus paattyy. Tydnhakijoiden henkildtietojen sdilytysaika maaraytyy laittoman tydhénoton
valitusajan maksimin mukaisesti, joka on kaksi vuotta, katso lisaa tutkielman sivulta 33.
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yrityksessa ei esimerkiksi ole kdytdssa rekrytointijarjestelmaa, tai jarjestelma ei auto-
maattisesti poista henkilotietoja tietyn madraajan jalkeen, voivat tydnhakijoiden henki-
|6tiedot jadda poistamatta. Rekrytoinnista vastuussa olevat tyontekijat eivat puolestaan
valttamatta osaa tai muista poistaa henkilotietoja, tai asettaa jarjestelmdan automaat-
tista poisto-ominaisuutta, mikali organisaatiossa ei ole erikseen kasitelty henkiltietojen
poistamista. Taman ohella epdselvat roolitukset voivat lisata tietojen poistamattomuutta:

jaettu vastuu on harvoin kenenkaan vastuu.

4.9 Osoitusvelvollisuuden laiminlyonti

Kahdeksas tutkielmassa havaittu rekrytointiprosessin tietosuojariski liittyy rekisterinpi-
tajan, eli rekrytoivan organisaation, osoitusvelvollisuuden laiminlydntiin. Nimensa mu-
kaisesti osoitusvelvollisuuden laiminlydnti rikkoo tietosuoja-asetuksen vaatimusta siita,
ettd rekisterinpitdjan tulee kyeta osoittamaan henkil6tietojen kasittely lainmukaiseksi.
Tama tietosuojariski kattaa sisdlleen kaikki tapahtumaketjut, joiden aikana tai joiden seu-
rauksena rekrytoiva yritys ei tdyta tietosuoja-asetuksen vaatimusta rekisterinpitdjan
osoitusvelvollisuudesta?®. Osoitusvelvollisuuden laiminlydnnin riskia lisaad merkittavasti
rekrytointiprosessin aikaisen henkiltietojen kasittelyn dokumentoinnin puute: mikali
yritys ei dokumentoi, kuinka se kasittelee tydnhakijoiden henkil6tietoja, laskee sen mah-

dollisuudet osoittaa tyénhakijoiden henkil6tietojen kasittelyn lainmukaisuus.

Tietosuojalainsaadannén vaatimus osoitusvelvollisuudesta on rekrytoivan yrityksen kan-
nalta jokseenkin ongelmallista, silla tietosuoja-asetus on laadittu avoimella kielella: ase-
tus ei selosta, kuinka rekisterinpitdjan tulee toteuttaa osoitusvelvollisuuttaan. Siksi lie-
nee ilmeista, etta rekrytoivan yrityksen on kdytettava harkintavaltaa osoitusvelvollisuu-
den kdytannon toteutustavoissa. Tietosuoja-asetusta tulkitsemalla on kuitenkin havait-

tavissa joitakin osoitusvelvollisuuden laiminlydnnin riskia lisdavia tekijoita. Tutkielmassa

205 TSA:n 5:n artiklan toisen kohdan sekd 24:n artiklan ensimmiisen kohdan mukaan rekisterinpitdjan on
kyettdva osoittamaan toimivansa tietosuojalainsddadanndn vaatimusten mukaisesti: rekisterinpitdjan tulee
rekrytointiprosessin aikana varmistaa noudattavansa rekisterinpitdjalle maarattyja velvollisuuksia seka sa-
malla huolehtia siita, etta rekisterdityjen oikeuksia ei laiminlyoda rekrytointiprosessin yhteydessa.
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on aiemmin nostettu esiin tapahtumaketju, jossa rekisterinpitdjan osoitusvelvollisuus ei
tayty. Tama on tietosuojaselosteen laatimatta jattaminen: tietosuoja-asetuksen 12 artik-
lan mukaisesti tiedot henkilotietojen kasittelysta tulee ilmoittaa rekisterdidylle kirjalli-
sesti ja tapauksen salliessa sahkdisesti. Vaikka asetuksessa sallitaan myo6s suullinen tie-
tojen luovuttaminen rekisterdidyn niin pyytdessa, ldhtee asetus olettamuksesta, etta tie-
dot tulisi antaa kirjallisessa muodossa. Siksi selosteen puuttuminen lisaa osoitusvelvolli-

suuden laiminlydnnin riskia.

Toinen osoitusvelvollisuuden laiminlydnnin riskia kasvattava tekija on vaikutustenarvi-
oinnin tekematta jattdminen. Kuten tutkielmassa on aikaisemmin tuotu esille, tulisi rek-
rytoinnin yhteydessa tehda vaikutustenarviointi, kun uutta teknologiaa ja automatisoin-
tia otetaan kdyttoon etenkin tydnhakijoiden profiloinnin yhteydessa. Koska rekisterinpi-
tajan osoitusvelvollisuus on kuitenkin varsin yleisluontoinen velvoite, jonka toteuttamis-
keinoista ei ole sdadetty yksityiskohtaisesti, tulee osoitusvelvollisuus kasittaa eraanlai-
sena tavoiteltuna lopputuloksena. Tasmallisia keinoja taman velvoitteen tayttamiseksi ei
valttamatta ole vield olemassa, mutta osoitusvelvollisuuden laiminlydnnin riskin voidaan
nahda kasvavan, mitda vihemman rekrytoiva organisaatio dokumentoi ja kirjaa ylos tyon-

hakijoiden henkil6tietoihin liittyvid kdytdnteita ja toimintamalleja.

4.10 Tietosuojariskeihin ajavia tekijoita

Jotta rekrytointiprosessin tietosuojariskien alkupera voidaan tunnistaa, on analysoitava,
millaiset tekijat aiheuttavat tietosuojariskeja. Siksi esittelen seuraavaksi nelja tyypillista
rekrytointiprosessin tietosuojariskeja aiheuttavaa tekijaa: inhimilliset, operatiiviset, vil-
pilliset, seka strategiset tekijat2°®, Kategoriat eivit ole toisiaan poissulkevia ja toisinaan
ne esiintyvat myos paallekkdin. Esimerkiksi operatiivisiin tekijoihin liittyy usein ihmisen

toiminnasta johtuvia eli inhimillisia tekijoita. Tietosuojariskeja aiheuttavien tekijdiden

206 |ngpiraatio jakaa tietosuojariskejd aiheuttavat tekijat neljaén kategoriaan on Ihtdisin Suomen riskien-
hallintayhdistyksen riskitekijoiden jaottelusta, ks. Suomen riskienhallintayhdistys, 2023. Vaikka inhimilliset
riskitekijat voidaan luokitella myds operatiivisten tekijéiden alle, on ne tutkielmassa haarautettu tdysin
omaksi kategoriaksi, silld inhimillisilld tekijoilla on tdssa tutkielmassa ndhty olevan merkittava vaikutus rek-
rytointiprosessin tietosuojariskien muodostumisessa. Sama patee vilpillisiin tekijoihin.
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kategorisointi auttaa kuitenkin havaitsemaan, kuinka tietosuojariskit syntyvat eri tekijoi-
den myoétavaikutuksessa. Seuraavien kappaleiden esimerkit antavat yrityksille perustan
hahmottaa rekrytointiprosessin tietosuojariskeihin ajavia tekijoitd. Oheinen kuvio (kuvio

7) havainnollistaa naita neljaa tekijaa.

TIETOSUOJARISKEIHIN
AJAVIA TEKIJOITA

Inhimilliset
tekijat

TIETOSUOJARISKIT

Operatiiviset

Strategiset REKISTEROIDYN
tekijat

tekijat OIKEUDET

Vilpilliset
tekijat

Kuvio 7. Rekrytointiprosessin tietosuojariskeihin ajavia tekijoita.

Rekrytointiprosessin tietosuojariskeihin ajavista tekijoista inhimilliset eli ihmisen aiheut-
tamat tekijat toistuivat tutkielman haastatteluissa usein. Inhimillisilla tekijoilla tarkoite-

taan tdssa tutkielmassa kaikkia ihmisen paatdkseen ja toimintaan liittyvia tekijoita, ja
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niissa korostuu yksittdisten ihmisten tekemat paatokset, jotka liittyvat oman tyon suorit-
tamiseen tai omaan kdyttaytymiseen tydymparistossa. Tama erottaa tietosuojariskeja ai-
heuttavat inhimilliset tekijat esimerkiksi strategisista tekijoista, joissa puolestaan koros-
tuu koko organisaatiota tai organisaation osaa koskeva paatoksenteko. Inhimilliset riski-
tekijat voivat johtua esimerkiksi ihmisen ajattelemattomuudesta, laiskuudesta, unoh-
duksista tai valinpitamattomyydesta. Tutkielman haastatteluissa korostui, miten herkasti
ihmisten ymmartamattdomyys aiheuttaa tietosuojariskeja:

"Riskejé aiheuttaa ehkd eniten ihmisten ymmdirtémdttémyys ja me ihmiset ollaan kyllé
kévelevid tietosuojariskejé. Ei me yksinkertasesti aina osata ajatella, ettd millanen toi-
minta ois oikeesti suotavaa tai edes sallittua. Esimerkiks esihenkilé ei vélttimdttéd yleensd
ymmdirrd, ettd jakaessaan CV:n toiselle henkilblle esimerkis viestintéikanavien kautta, li-
sddntyy riskit samalla huomattavasti.”

-Haastateltava 1

My®s kirjallisuus tukee ajatusta, etta tietosuojariskien synty liittyy toisinaan ihmisen ym-
martamattdmyyteen?®’. Seuraava esimerkki havainnollistaa inhimillisten tekijéiden olen-
naisuutta tietosuojariskien syntymisessa:

"Vaikka meilld ois kuinka hyvdit ja turvatut jérjestelmdit, niin kyllé ihmisten toiminta aiheut-

taa eniten tietosuojariskejd. Ei mikddn jérjestelmd pysty suojaamaan niiltd riskeiltd, ellei

me, jotka niité prosesseja suorittaa — eli ihmiset — oikeesti haluta varautua riskeiltd.”
-Haastateltava 7

Haastattelujen esimerkeista voimme havaita, etta inhimillisilla tekijoilla on suuri vaikutus
rekrytointiprosessin tietosuojariskien syntymisessa. Tietosuojariskeja aiheuttavat lisaksi
operatiiviset tekijat. Tutkielmassa operatiivisilla tekijoilla tarkoitetaan organisaation pro-
sesseja seka kaytossa olevia jarjestelmid. Operatiivisiin tekijoihin luetaan myos yrityksen

toimintatavat ja rutiinit, jotka ohjaavat jokapdivaisia arkisia tapahtumaketjuja. 2%

207 Alapuranen ja muut (2020, s.237) tuovat ilmi, kuinka monille henkilétietojen kasittelyn parissa tydsken-
televille ihmisille voi tulla yllatyksena, kuinka paljon henkilétietojen kasittelyd on sddnnelty ja rajoitettu,
sekd miten laajasti rekisterdidyn oikeudet omiin henkil6tietoihinsa todellisuudessa vaikuttaa siihen, kuinka
rekisterdityjen henkilétietoja on mahdollista keratd ja kasitella.

208 Alhosuon, Nilsenin, Nousiaisen, Pellikan ja Sundbergin (2012, 5.86) mukaan operatiiviset riskitekijat ai-
heutuvat puutteellisista jarjestelmistd, prosesseista sekd systeemeistd. Myds henkiléston toiminta tai ul-
koiset hydkkaykset ovat toisinaan luokiteltu operatiivisiksi riskitekijoiksi. Tassa tutkielmassa ne on kuiten-
kin eritelty omiksi riskitekijoikseen. Jobst (2207, s.4-5) tuo ilmi, ettei operatiivisesta riskitekijastd ole
yleistd, vahvistettua maaritelmad, mutta se usein ymmarretaan riskitekijaksi, joka johtuu virheellisista pro-
sesseista tai toiminnasta prosessin aikana ja joka johtaa padoman menetykseen.
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Tutkielman haastatteluissa nousi esille, kuinka nimenomaisesti tavat ja rutiinit aiheutta-
vat tietosuojariskeja rekrytointiprosessien yhteydessa. Yksi haastateltavista kuvaili, mi-
ten tydnhakijan henkil6tietojen poistamattomuuden riski liittyy toisinaan juuri niihin ta-
poihin ja rutiineihin, joilla olemme tottuneet suorittamaan rekrytointiprosessia:

”’Se paperirumba on kyl yks iso tietosuojariski. Ihmiset tykkdd tehd paperilla asioita ja ka-
tella niité CV:eitd omin silmin sekd kirjottaa yl6s haastattelutilanteissa hakijoitten vastauk-
sia. Siihen tulosteluun ja muistiinpanoihin ollaan niin totuttu. Ja sit ne tulosteet ja muis-
tiinpanoja tdynnd olevat paperit jid tuhoamatta. Téd riskihén oikeestaan johtuu meijdn
jokapdiivdsistd rutiineista, ja siitd, milld tavalla suoritetaan sitd prosessia.”
-Haastateltava 1

Lisaksi rekrytointijarjestelma — tai sen puute — voidaan lukea operatiiviseksi riskitekijaksi.
Mikali rekrytointijarjestelmaa ei nimittdin ole kaytossa, kasittelevat rekrytoivat yritykset
usein tydnhakijoiden henkilotietoja sahkdpostien ja erilaisten viestintdakanavien, kuten
Microsoft Teams:in tai Slack:in avulla?®®. Tyénhakijoiden henkil6tiedot eivat talléin poistu
automaattisesti sahkdpostista tai sisdisista viestintakanavista, jolloin tietojen poistami-
nen on taysin inhimillisen toiminnan varassa. Lisaksi etenkin yhteiskayttoisissa sahképos-
teissa riskit henkilotietovuodoille ovat aina olemassa. Tama kavi ilmi myds tutkielman

haastatteluissa:

”Jos esimerkiks assistenteilla on lukuoikeus osakkaiden séhképostiin — ja vaikka siind miten
lukis confidential — niin ku sé kirjaudut sinne s-postiin ja se tyéhakemus sattuu olemaan
ensimmdiinen séhkdposti niin sdhdn nddt sen preview-osion siitd, ja sitd kautta sen tyén-
hakijan henkilétietoja, vaikket sé olis ees mukana siind rekrytiimissd.”

-Haastateltava 7

My®ds rekrytointiprosessin aikana tapahtuva henkildtietojen siirto voidaan laskea opera-
tiiviseksi tietosuojariskeja aiheuttavaksi tekijaksi. Rekrytoivalla yritykselld saattaa olla
kdytossaan eri rekrytointi- ja HR-jarjestelmat. Tama tarkoittaa, etta rekrytointiprosessin
loppupuolella tydnhakijan henkilétiedot joudutaan siirtamaan rekrytointijarjestelmasta
HR-jarjestelmaan. Mikali tiedonsiirrossa on esimerkiksi hyddynnetty tekodlyd, on tarkea
varmistaa siirtoprosessin tietoturvallisuus, silld suojaamattomat yhteydet nadiden jarjes-

telmien valilla voivat asettaa tydnhakijan henkilétiedot alttiiksi henkiltietovuodoille.

209 Kyten tutkielmassa on aiemmin tuotu ilmi, kasvavat tilldin riskit henkildtietojen poistamattomuudesta
seka tietoturvaan liittyvistd henkil6tietovuodoista: sdhkopostit seka sisdiset viestintdkanavat ovat nimit-
tdin ldhtokohtaisesti haavoittuvaisempia tietoymparistdja kuin mita rekrytointijarjestelmat ovat.
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Inhimillisten ja operatiivisten tekijoiden ohella rekrytointiprosessin tietosuojariskeja ai-
heuttavat vilpilliset tekijat. Tutkielmassa vilpillisilla tekijoilla tarkoitetaan kaikkia niita te-
koja ja aikomuksia, joilla halutaan tehda tahallaan pahaa. Vilpilliset tekijat ovat usein ul-
kopuolisia: esimerkiksi tutkielmassa aiemmin kasitellyt tietoturvariskit — eli esimerkiksi
tietomurrot ja palvelunestohydkkadykset — ovat [ahtdkohtaisesti organisaation ulkopuoli-
sen vilpillisen mielen aiheuttamia. Tutkielman haastatteluissa kavi kuitenkin ilmi, etta
toisinaan tietosuojariskeja aiheuttavat vilpilliset tekijat voivat kummuta jopa organisaa-
tion sisalta. Taten rekrytoivien yritysten ei tule sulkea silmidan mahdollisuudelta, etteikd

yrityksessa jo tyoskenteleva tyontekija voisi aiheuttaa tahallisesti henkil6tietovuotoja.

Viimeiseksi nostan esille strategiset riskitekijat. Tutkielmassa strategisilla tekijoilla tarkoi-
tetaan yrityksen johdon tekemia ylatason suunnitelmia?!°. Niill3 strategisilla tekijoilla voi
puolestaan olla suora vaikutus tietosuojariskien esiintymistiheyteen:

”Isommat organisaatiot on mielenkiintoisempia kohteita urkinnalle. Liséks maailman ti-
lanne huomioiden iddssd sijaitsevat yritykset ja infrastruktuurin kannalta kriittiset yrityk-
set — kuten sdhkélaitokset — on mielenkiintoisempia kohteita tietomurtojen tekijéille. Tal-
16in myés tiedot, ketd yritykseen on hakemassa téihin, on mielenkiintosempia urkkijoille.”

-Haastateltava 4

Oheisen esimerkin mukaisesti yrityksen koon kasvaessa tietosuojahyokkdysten maara
voi lisdantya. Toisaalta haastatteluissa kahdeksan HR-alan ammattilaista korosti ison
koon suojaavan yritysta tietosuojariskien hallinnan nakdkulmasta, silld isoilla organisaa-
tioilla on usein enemman tietosuojaosaamista ja resursseja pieniin yrityksiin verrattuna.

211 on strateginen riskite-

My®ds tietosuoja-asetuksen vaikeaselkoisuus ja tulkinnallisuus
kija, silla rekrytoivat yritykset eivat taten pysty tekemaan tietosuojalainsaadannon nako-
kulmasta asianmukaisia strategisia valintoja. Strategisia riskitekijoita ei tule sivuuttaa,
silld ne vaikuttavat inhimillisten, operatiivisten ja vilpillisten tekijéiden olemassaoloon?!2,

Taten tietosuojariskien synty on monimutkainen kokonaisuus.

210 Strategisia tekijoitd on kahdeksan: kasvupaatdkset, paatdkset ongelmien siirtdmistd, ongelmanratkai-
susta ja tavoitteiden tasapainottamisesta, laajenemispaatokset, palkitsemispaatokset, paatokset resurs-
sien allokoinnista, seka paatokset yhteistydstd, katso tarkemmin Secudo, Elia, Margherita ja Letner, 2022.
211 Edilex, 2021.

212 Esimerkiksi tietosuojakoulutuksen puute lisda inhimillisten riskitekijoiden todennidkoisyytta ja paatés
rekrytoida ilman jarjestelmaa vaikuttaa operatiivisten riskitekijéiden olemassaoloon.
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5 Riskienhallinnasta

5.1 Tietosuojariskien hallintakeinoja

Tutkielmassa rekrytointiprosessin tietosuojariskien hallintaan esitetdan kahdeksan ris-
kienhallintakeinoa. Nama riskienhallintakeinot pohjautuvat haastatteluiden nakdékulmiin
ja niiden olennaisuutta tietosuojariskien hallintaan on arvioitu tietosuojalainsaadannoén

avulla. Kyseiset tietosuojariskien hallintakeinot on koottu oheiseen kuvioon (kuvio 8).

Strategiset
tekijat

RISKIENHALLINTAKEINOJA

TIETOSUOJARISKEIHIN
AJAVIA TEKIJOITA
Inhimilliset

tekijat
TIETOSUOJARISKIT

vilpilliset
tekijat

REKISTEROIDYN
OIKEUDET

Operatiiviset
tekijat

Kuvio 8. Rekrytointiprosessin tietosuojariskien hallintakeinoja.
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Oheisen kuvion (kuvio 8) mukaisesti tutkielmassa kasiteltavat rekrytointiprosessin tieto-
suojariskien hallintakeinot ovat: tyénhakijoiden tiedottaminen ja ohjaus, lainmukaisen
suostumuksen varmistaminen, henkil6tietojen kasittelyn johdonmukainen minimointi,
ulkoinen valvonta, sisdinen valvonta, henkil6stdn kouluttaminen, rekrytointijarjestelman
kdyttéonotto, sekd organisaation arvoihin ja yrityskulttuuriin panostaminen. Kasittelen

seuraavaksi ndita kahdeksaa tietosuojariskien hallintakeinoa yksityiskohtaisemmin.

5.2 Tyonhakijoiden tiedottaminen ja ohjaus

Ensimmadinen tapa hallita rekrytointiprosessin tietosuojariskeja liittyy tydnhakijoiden in-
formointiin ja ohjaukseen. Tutkielmassa talla tarkoitetaan esimerkiksi tietosuojaselos-
teen?!3 laadintaa ja sen saattamista rekisterdidyn tietoon. Tietosuojaselosteen on tarkoi-
tus olla julkinen, mutta tietosuoja-asetus ei ole sdaatanyt tietysta viestintdmuodosta,
jonka kautta tiedot on rekisteréidylle annettava?!4. Tama tarkoittaa, ettd rekrytoiva or-
ganisaatio voi hyddyntaa tyonhakijoiden tiedottamiseen parhaaksi katsomaansa tapaa.
Voigt ja Bussche huomauttavat, etta rekisterinpitdjan tulisi suosia sita viestintamuotoa,
jota rekisterinpitdjan ja rekisterdidyn valilla on tavanomaista kyseisessa tapauksessa hyo-
dyntd32!°. Rekrytointiprosessin osalta luonnollisina viestintdmuotoina voitaisiinkin pitia

esimerkiksi sahkopostia, organisaation nettisivuja tai tyopaikkailmoitustekstia.

Jotta tietosuojaseloste on tietosuoja-asetuksen mukainen, tulee siina kasitella artiklojen
13, 14, 15-22, seki 34 vaatimuksia?®. Kdytannossa tama tarkoittaa, ettd tietosuojaselos-

teessa tulee kayda lapi, kuinka rekrytoiva yritys kasittelee seka tyonhakijalta itseltadn

213 T4s53 esiin tuotu tietosuojaseloste — toiselta nimeltddn myds tietosuojailmoitus — on eri asia kuin hen-
kilotietojen kasittelytoimia koskeva seloste, katso tarkemmin ndiden termien eroista tutkielman sivulta 39
sekd Korpisaaren ja muiden (2022) kirjasta sivulta 195.

214 TSA:n 12 artiklan mukaan tiedot on toimitettava rekisterdidylle tiiviisti esitetyssa, lapindkyvéssa ja hel-
posti ymmarrettdvadssa seka saatavassa muodossa kirjallisesti tai muulla tavoin, sekd mahdollisuuksien mu-
kaan sdhkdisessd muodossa. Tietosuoja-asetuksen kirjoitustavan muotoilu antaa siis vapautta valittaa tie-
tosuojaselosteen tiedot rekisteréidylle myds muussa kuin kirjallisessa muodossa, katso tarkemmin tutkiel-
man sivulta 32. Huomionarvoista on myds se, ettd tiedot on annettava rekisterdidylle maksutta, ks. WP
260 rev. 01, s.6—7.

215 Voigt & Bussche, 2017, jaksot 5.1. ja 5.1.2.

216 Katso lisdd Korpisaari ja muut, 2022, s. 192-196.
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saatuja henkilotietoja ettd muualta kuin tydnhakijalta kerattyja henkil6tietoja. Lisaksi tie-
tosuojaselosteesta tulee kdyda ilmi seuraavat asiat: kuinka rekisterdidyn oikeus paasta
kasiksi omiin henkildtietoihin on taattu, millaiset mahdollisuudet rekisterdidylla on oi-
kaista omia tietojaan, miten rekisterdidyn oikeus tietojen poistamiseen toteutuu rekry-
tointiprosessin aikana, seka millaiset mahdollisuudet tyénhakijalla on rajoittaa henkil6-
tietojensa kasittelya. Naiden ohella tietosuojaselosteeseen tulee kirjata rekisterinpitdjan
ilmoitusvelvollisuus mahdollisista tietoturvaloukkauksista. Tama tarkoittaa, etta rekry-
toivan organisaation on kuvailtava, kuinka se mahdollisen tietoturvaloukkauksen tapah-
tuessa ilmoittaa asiasta niin valvontaviranomaiselle kuin rekisterdidylle eli tyénhaki-
jalle?'’, Tietosuojaselosteessa on myds lueteltava henkil6tietojen kasittelyyn liittyvat ris-
kit, rekisterdidyn oikeudet omia henkiltietojansa kohtaan, seka suojatoimet tietosuoja-

riskien hallintaan?!®

. Lisaksi tietosuojaselosteessa on mainittava, etta tyonhakijan hen-
kilotiedot keratdaan nimenomaisesti rekrytointiprosessia varten, ja niiden poisto tapah-

tuu, kun henkildtietoja ei enaa tarvita rekrytoinnin ndkdkulmasta?!®,

Tietosuojaselosteen ohella rekrytoivan yrityksen olisi hyva ohjata tyonhakijoita toimi-
maan tietosuojalainsaadanndn mukaisesti. Koska jokainen yritys on toimintatavoiltaan
ja -ymparistoltaan erilainen, on luonnollista, etta myds henkilotietojen kasittelytavat
poikkeavat yritysten kesken. Siksi tydnhakija ei valttamatta tieda, miten juuri kyseinen
rekrytoiva yritys kasittelee henkilotietoja. Mikali yritykselld on esimerkiksi rekrytointijar-
jestelma kdytossaan, on se hyva viestia tydnhakijalle ja kehottaa hakijaa valttamaan tyo-
hakemuksen ja CV:n lahettamista organisaation sahkopostiosoitteisiin. Yksi tutkielman
haastateltavista kuvaili, kuinka tdma on kdytannon tydelamassa mahdollista toteuttaa:

”Meillé on esimerkiks kdytéssé semmonen rutiini, ettd jokaseen tyépaikkailmotukseen li-
sdtddn teksti, joka menee tyyliin ndin ‘tietosuojaa koskevat oikeutesi I6ydét tddltd, luethan
ne ja tiedostat, ettd sun oikeuksien turvaamiseks me ei kdsitelld séihképostin kautta tulleita
hakemuksia lainkaan’ ... Téstd on kyl ollu meille paljon apua, koska tétd kautta ne hakijat
tajuaa, miks me ei kdsitelld hakemuksia, jotka ei oo tullu sinne meijén jérjestelmddn.”
-Haastateltava 10

217 Rekisterinpitajan ilmoitusvelvollisuus on kirjattu tietosuoja-asetuksen artikloihin 33 ja 34.

218 TSA johdanto kohta 39.

219 Rekrytoiva yritys ei voi poistaa tyénhakijan henkil6tietoja vilittémasti rekrytoinnin paatyttya, katso tar-
kemmin tutkielman sivulta 33. Mikali hakijan henkilGtietoja on tarkoitus kdyttdd myds muihin kuin rekry-
tointiprosessin tarkoituksiin, on tdstd informoitava rekisterditya ja pyydettdva hanen suostumuksensa.
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Tietosuojaselosteen laatimisella ja tydnhakijoiden ohjaamisella voidaan saavuttaa aina-
kin seuraavia hy6tyja: ensinnakin, rekrytoiva organisaatio voi ndin tayttaa paremmin vel-

220 Lisiksi tyon-

vollisuuttaan informoida rekisterditya henkildtietojen kasittelytavoista
hakijoiden informointi lahtékohtaisesti muokkaa henkilotietojen kasittelya kohti tieto-
suojaperiaatteiden vaatimuksia: talldin rekrytoiva yritys nimittdin toteuttaa paremmin
lapindkyvyyden tietosuojaperiaatetta seka osoitusvelvollisuuttaan. Voidaan myds aja-
tella, etta tydnhakijoiden tiedottamisella ja ohjauksella riski lilan vahadisesta informoin-
nista laskee. Samanaikaisesti tydnhakijat tulevat tietoisemmiksi omista oikeuksistaan,
seka suosituksista, jotka edistavat heidan henkilotietojensa suojaa. Talloin rekisterdidyn
heikompi asema tyOnantajaa kohtaan voi parhaimmillaan madaltua ja riski tarpeetto-
mien henkil6tietojen jakamisesta pienenee. Lisaksi riski henkiltietojen poistamatto-

muudesta laskee, kun organisaatiot vastaanottavat vahemman tyéhakemuksia ja CV: eita

sdhkopostien kautta??!.

5.3 Rekisteroidyn lainmukaisen suostumuksen varmistaminen

Toinen keskeinen tapa hallita rekrytointiprosessin tietosuojariskeja on varmistaa, etta re-
kisterdidyn eli tydnhakijan suostumus hanen henkilotietojensa kasittelysta on lainmukai-
nen. Tama riskienhallintakeino keskittyy laskemaan rekisterdidyn puutteellisen suostu-
muksen tietosuojariskid. Jotta rekisterdidyn suostumus henkilétietojen kasittelysta on
lainmukainen, tulee seuraavien ehtojen tayttya: suostumuksen tulee olla vapaaehtoinen,
siitd tulee voida kieltdaytya — maksutta myds sen antamisen jalkeen — suostumuksen an-
tamatta jattamisesta ei saa olla rekisterdidylle negatiivisia seurauksia, eika suostumuk-

sen varjolla saa kisitelld kdyttotarkoituksen kannalta tarpeettomia henkilétietoja?22.

220 Rekisterinpitdjin informaatiovelvollisuudesta ja henkiltietojen lapindkyvésta kasittelystd on mainin-
toja tietosuoja-asetuksen johdannon kohdissa 39, 58 ja 60, seka artikloissa 5 ja 12.

221 Henkilstietojen kisittely rekrytointijarjestelméssd edesauttaa tietosuojariskien vihentymista, tatd ka-
sittelen mydhemmin tutkielmassa sivuilla 82-84.

222 TSA 7 artikla, kohdat 1-4. Vaatimus siité, ettei suostumuksen varjolla saa kisitelld rekrytoinnin kannalta
tarpeettomia henkil6tietoja tarkoittaa esimerkiksi sitd, ettei rekrytoinnin yhteydessa tydnhakijasta saa ke-
ratd rekrytoinnin kannalta tarpeettomia henkilétietoja — edes tyénhakijan suostumuksesta, ks. TSA 7 ar-
tikla kohta 4. Aiheesta tarkemmin esimerkiksi ETN, Suuntaviivat 05/2020, s.8.
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Lisaksi mikali tydnhakijan henkil6tietoja kaytettdisiin myés muihin kuin tyéhénottoon liit-
tyviin kdyttotarkoituksiin, tulee tahan pyytaa rekisterdidylta suostumus erikseen. Lain-
mukainen suostumus edellyttda myods, etta rekrytoiva organisaatio kykenee jalkikateen

osoittamaan, etta rekisterdity on antanut suostumuksensa henkil6tietojen kasittelyyn?23,

Kaytannossa rekisterdidyn suostumus voitaisiin kerata esimerkiksi luomalla digitaaliseen
rekrytointilomakkeeseen rastitettava ruutu, jonka tulee olla rekisterdidyn itse rastittama.
Huomionarvoista on, ettei rasti saa olla automaattisesti taytetty, jolloin rekisterdidyn tu-
lisi itse huomata poistaa rasti, mikali han ei haluaisi antaa suostumustaan??*. Huomion-
arvoista on edelleen, ettd esimerkiksi suorahaun yhteydessa suostumus tulisi hankkia
muuten kuin pelkdstaan rekrytoijan ja rekisterdidyn valisin yksityisviestein. Tama sen
vuoksi, ettd mikali rekrytoija Idhtee organisaatiosta, lahtisi samalla myds dokumentoitu
suostumus tyénhakijan henkil6tietojen kasittelystd22°. Siksi rekrytoivan organisaation tu-
lisi suosia sellaisia kirjallisen suostumuksen muotoja, jotka sdil6taan tietoturvallisiin sah-
koisiin arkistoihin. Yksi vaihtoehto rekisterdidyn suostumuksen sahkdiseen arkistointiin

on markkinoilla olevilta palveluntarjoajilta ostettava rekrytointijarjestelm&?22e.

Kun rekrytoiva organisaatio on tietoinen, mitkd ehdot rekisterdidyn suostumuksen on
taytettdava, on seuraava askel varmistaa, ettd rekisterdidyltd muistetaan aina pyytaa
suostumus. Kuten tutkielmassa on nimittdin aiemmin tuotu ilmi, on esimerkiksi suosit-
telupuheluiden teko ilman tydnhakijan suostumusta yksi merkittavista rekrytointiproses-
sin aikaisista tietosuojariskeista??’. Siksi ei riita, etta rekrytoiva yritys tietaa, mitd lainmu-
kainen suostumus henkil6tietojen kasittelysta tarkoittaa. Tata suostumusta on nimittdin

aina my0Os muistettava pyytaa rekisterdidyltda — myos suosittelupuheluiden yhteydessa.

223 TSA 7 artikla kohta 1. Myds tdssa tietosuoja-asetuksen vaatimuksessa nikyy osoitusvelvollisuuden ydin-
vaatimuksen toteutuminen sekd tietosuojalainsdddannon tiukentuminen: jotta henkiltietojen kasittely
on lainmukaista, ei tietosuojalainsdddannén noudattaminen riitd, vaan se tulee myos kyetd todistamaan.
224 Korpisaari ja muut, 2022, s.146. Tietosuoja-asetuksen mukaan suostumusta ei mydskaan pitéisi voida
antaa pelkalld vaikenemisella tai jattamalla jokin toimi tekemattd, katso TSA johdanto kohta 32.

225 Mikali rekrytoijan ja tydnhakijan vélinen keskustelu olisi esimerkiksi pelkistdan LinkedIn -sivuston yksi-
tyisviesteissa, lahtisivat ndama tiedot rekrytoijan mukana, mikali han ldhtisi organisaatiosta.

226 Kasittelen tita tietosuojariskien hallintakeinoa tarkemmin tutkielman sivulla 82.

227 Toinen kohta rekrytointiprosessia, jossa tyénhakijan suostumus jaa toisinaan pyytamétta on internet
haun teko tyonhakijan nimella, katso tarkemmin tutkielman sivuilta 50-51.
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Kokonaisuudessaan voidaan todeta, ettd asianmukaisesti hankittu rekisterdidyn suostu-
mus laskee rekrytoinnin tietosuojariskeja huomattavasti, silla talléin laskevat seka riski
puutteellisesta suostumuksesta etta riski osoitusvelvollisuuden laiminlyonnista. Asian-
mukaisesti hankittu suostumus henkiltietojen kasittelysta lisad myo6s ldapindakyvyyden

seka luottamuksellisuuden ja eheyden tietosuojaperiaatteiden toteutumista.

5.4 Henkilétietojen johdonmukainen minimointi

Kolmas tapa hallita rekrytointiprosessin tietosuojariskeja liittyy henkilotietojen johdon-
mukaiseen minimointiin. Tutkielmassa talla tarkoitetaan sitd, ettd huomio tulee keskittaa
henkilotietojen kerayksen oikea-aikaisuuteen, tarpeellisuuteen seka jakamiseen. Kasitte-
len seuraavissa kappaleissa tarkemmin, mita tarkoitan nailla kolmella termilla. Tama tapa
hallita tietosuojariskeja juontaa juurensa tietosuoja-asetuksen periaatteeseen henkil6-

tietojen minimoinnista228,

Henkilotietojen kerayksen oikea-aikaisuus ja tarpeellisuus viittaavat siihen, etta rekrytoi-
van yrityksen tulisi huomioida, mitd henkildtietoja se tarvitsee ja missd vaiheessa rekry-
tointia mikakin henkildtieto on tarpeellinen. Taten rekrytoivan yrityksen tulisi osata ky-
seenalaistaa tottumuksiaan tyénhakijan arviointikriteereihin liittyen. Rekrytointitiimin
olisi hyva esittaa itselleen kysymys, mita henkildtietoja rekrytoinnin lapivientiin todelli-
suudessa tarvitaan, ja mita henkil6tietoja tydnhakijasta kysytdaan pelkasta tottumuksesta.
Lisaksi tutkielmassa on jo aiemmin tuotu ilmi, ettd esimerkiksi tydnhakijan pankki- ja ve-
rotiedot eivat ole tarpeellisia vield valintapaatoksen yhteydessi??°. Toisaalta tietojen oi-
kea-aikaista kerdysta olisi tarkasteltava myos vastakkaisesta nakékulmasta: esimerkiksi
tyonhakijan palkkatoive kysytdan toisinaan vasta haastattelutilanteessa. Mikali palkka-

toive ei kohtaa tydnantajan tarpeiden kanssa, on prosessissa tuhlattu aikaa. Siksi

228 TSA johdanto kohta 78 sekd 5 artikla.
229 HE 75/2000, s.16. Tyénhakijan pankkitietoja voitaisiin pitidd tarpeenmukaisina vasta rekrytointiproses-
sin sopimusvaiheessa.
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esimerkiksi palkkatoive olisi tarpeenmukaista selvittaa jo rekrytoinnin alkuvaiheessa?3°.
Henkilotietojen tarpeellisuuden nakdkulmasta koulutuksen ja tyOtaustan valttamatto-
myytta rekrytointivalinnan tekoon olisi hyva myos osata kyseenalaistaa. Koulutus- ja tyo-
tausta ovat nimittdin henkilotietoja, joita kysytaan lahtokohtaisesti aina rekrytointipro-
sessien yhteydessa. Tutkielman haastatteluissa nousi esiin kritiikkia sisaltavia nakokulmia
naiden henkil6tietojen valttamattémyyteen liittyen:

”Koulutuksen ja tyékokemuksen tarpeenmukasuuden rekrytoinnin onnistumisen ndkékul-
masta voisin kylld kiistdd vahvastikin. Kokemusvuodet ei nimittdin edusta tyémenestystd.
Koulutus ja osaaminen on oikeesti vdlilld ihan tosi huonoja seulantatietoja rekryvalinnan
tekoon. Etenki jos niiden voimaan luotetaan liikaa.”

-Haastateltava 9

Ty6- ja opiskelutaustan lisaksi myds tydnhakijan nimen tarpeellisuutta rekrytointiproses-
sin alkuvaiheessa tulisi tarkastella kriittisesti:

”Kylldhdn oikeastaan sen hakijan nimenkin voi kyseenalaistaa, etté onko se tieto viilttd-
mdtén. Sen vois kylld kerdtd myéds vasta tydsopimusvaiheessa, jolloin siind shortlistausvai-
heessa rekrytointiin osallistuvat ei vois vahingossakaan kahvipéyddssd puhua, et hei naa-
purin Minttu haki meille téihin.”

-Haastateltava 2

Edellisten esimerkkien avulla voimme havaita, ettei rekrytointiprosessissa tulisi valtta-
matta kerata kaikkia henkilGtietoja, joita rekrytointien yhteydessa on totuttu tiedustele-
maan. Yksi haastateltavista nosti esille, kuinka rekrytointiprosessissa on mahdollista va-

hentda kerattavien henkil6tietojen maaraa laskematta valintapdatoksen arvoa. Esimer-

231

kiksi anonyymia rekrytointia>* voisi hyodyntaa prosessin lapiviennissa:

”Meillé on ollu kdytéssd myds rekryprosesseja, joissa hakijan nimi, syntymdaika, yhteys-
tiedot, sukupuoli, didinkieli, ... opintojen sekd tyékokemuksen ajankohdat ja oppilaitosten
nimet on piilotettu rekryn alkuvaiheessa. Eli kdytdnnéssé rekryn alussa sulla on pddtdksen
tueks kdytettdvissd hakijan tyékokemus ja opintojen tausta, mut sé et saa kdytt6os

230 pa|kkatoiveen osalta rekrytoivan yrityksen on hyvid huomioida, ettd palkkahaitarin luominen ja sen vies-
timinen tyonhakijoille on kannattavaa: se voi herattada kiinnostuksen potentiaalisissa tydnhakijoissa ja toi-
mii tdten myos kilpailutekijana, ks. esim. Berthon, Ewing & Hah, 2005. Lisdksi EU:ssa hyvaksytty palkka-
avoimuusdirektiivi tuo asiaan uudistusta, silld vuonna 2026 voimaan tuleva direktiivi tulee velvoittamaan
rekrytoivia yrityksid kertomaan palkkatiedot tyénhakijalle palkkaneuvotteluja varten, Elinkeinoeldaman
keskusliitto, 2023.

21 Anonyymi rekrytointi on menetelmi3, jossa tyénhakijan hakemuksesta poistetaan henkilétietoja, kuten
ikd, nimi, yhteystiedot, sukupuoli, kuva, syntymapaikka, didinkieli, kansalaisuus ja siviilisadty. Taman tyyp-
pisen rekrytoinnin on nahty lisddvaan todennakoisyytta sille, ettd tychon valitaan tuottavimmat tyénteki-
jat, katso lisdd Rinne, 2018, s.2 ja Kanninen & Virkola, 2021, 5.23.
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esimerkiks just oppilaitoksen nimed, koska siité sd pystysit pddtteleen idn. Sitten, jos rek-
rytiimi pddttdd ottaa sen hakijan haastatteluun, niin tarkat henkil6tiedot — kuten nimi ja
yhteystiedot — tulee esille, samoin ku CV tulee vasta tdssd vaiheessa nékyville rekrydvdlle
tiimille. Tatd kautta varmistetaan yhdenvertasuutta, mutta samalla myds ei kdsitelld tar-
peettomia henkilGtietoja turhan aikasin sité prosessia. Ja ollaan saatu tdtd kautta téihin
aivan yhtd pdtevdd ja osaavaa porukkaa kuin normirekryilla.”

-Haastateltava 10

Henkilotietojen jakamisen johdonmukaisella minimoinnilla tarkoitetaan tassa tutkiel-
massa puolestaan sitd, ketkd saavat tietoonsa tyonhakijan henkildtietoja. Rekrytoivan
yrityksen on hyva luoda selkeat raamit esimerkiksi sille, milla perusteella rekrytointitiimi
luodaan, ja kenen on tarpeenmukaista olla osa tata tiimia232. Lisaksi mikali yritys ei esi-
merkiksi hyddynna anonyymia rekrytointia, voi huomion keskittaa siihen, kuinka moni
rekrytointitiimista saa prosessin alkuvaiheessa tietoon kaikki tyénhakijan henkilétiedot:

”Oon tullu siihen tulokseen, et sehdn riittdis, et nimi ja yhteystiedot nékyis vaan yhelle

rekrytointia hoitavalle henkildlle. Mut téilld hetkelld ainakin meilld hakijan kaikki tiedot on

rekrytointijéirjestelmdsséd samassa paikassa ja ndkyvissd kaikille rekrytointiin osallistuville.”
-Haastateltava 3

Henkilotietojen johdonmukaisella minimoinnilla tiedon maaraa ja jakamista pyritdaan va-
hentamaan, seka tiedon kerdyksen ajankohtaa tasmentamadan johdonmukaisesti rekry-
tointiprosessin tarpeiden mukaan?33. Henkilotietojen johdonmukaisella minimoinnilla
voidaan saavuttaa seuraavia hyotyja: riskit henkildtietojen liiallisesta kerdyksesta ja hen-
kilotietojen poistamattomuudesta laskevat. Lisdksi riski henkilotietojen liiallisesta jaka-
misesta voi laskea ja tietosuojaselosteen laadinta helpottua?34. Myés tietosuojaperiaat-
teet — kuten henkilétietojen minimointi ja kdyttotarkoitussidonnaisuus — voivat ndin to-
teutua rekrytoinnin yhteydessa tehokkaammin. Tiivistetysti henkil6tietojen johdonmu-

kainen minimointi voi vahentaa tietosuojariskeja kokonaisvaltaisesti.

232 Kun tiimildinen otetaan mukaan rekrytointiin, on hyva tehdi erillinen salassapitosopimus tai sopia
muilla tavoin siitd, ettei tydnhakijan henkildtietoja saa jakaa eteenpain. Tama siksi, etta tiimildiselle rekry-
tointiin osallistuminen voi olla harvinaista, eikd han valttamatta tieda kuinka toimia lain sallimissa rajoissa.
233 Henkilstietojen johdonmukainen minimointi ei tiaten tarkoita, etta tietosuojalainsdadanndn vaatimus-
ten valossa parhaiten toimisivat ne organisaatiot, jotka kerddvat tydnhakijoistaan vahiten henkilotietoja.
234 Jotta yritys voi minimoida tydnhakijoiden henkilétietojen kisittelyd, on sen kaytava lapi rekrytointipro-
sessiensa toimintatapoja. Kun toimintatavat ovat tiedossa, on tietosuojaselosteen laadinta helpompaa.



76

5.5 Ulkoinen valvonta: auditoinneilla tietosuojariskit nakyviksi

Neljas tapa hallita rekrytointiprosessin tietosuojariskeja on hyédyntaa riskienhallinnassa
ulkoisia auditointeja. Auditointi?*> on tapahtuma, jossa organisaation toimintatapoja tai
prosesseja arvioidaan ennalta asetetun kriteeriston mukaisesti ja sen avulla pyritaan var-
mistamaan madrdysten mukaisia vaatimuksia. Luonteeltaan auditoinnit voivat olla joko
sisaisia tai ulkoisia, mutta ulkoisten auditointien etuna on puolueettomuus ja luvattu asi-
antuntijuus. 23¢ Auditointi voi koostua esimerkiksi henkildstén haastatteluista, doku-
menttien katselmoinnista seka jarjestelmien arvioinneista. Auditoinnin aikana kaikki ha-
vainnot dokumentoidaan ja auditoinnin pdattyessa yritykselle laaditaan raportti, josta
kdy ilmi auditoinnin aikana mahdollisesti havaitut puutteet ja ongelmakohdat.?3” Rekry-
tointiprosessiin kohdistuvassa tietosuoja-auditoinnissa rekrytoinnin aikaisia tyovaiheita
tarkastellaan tietosuojalainsaadannén nakdkulmasta ja esiin nostetaan toimintatapoja

tai tydvaiheita, jotka aiheuttavat tai ovat alttiita aiheuttamaan tietosuojariskeja.

Tietosuojariskien hallinnan yhteydessa tulisi suosia ulkoisia auditointeja nimenomaan
sen vuoksi, ettd asiantuntevan kumppanin avulla rekrytoiva yritys voi tunnistaa omien
rekrytointiprosessiensa tietosuojariskeja tehokkaammin:

”Meillé on kédytdssd ulkoiset auditoinnit ja se on musta hyvd menetelmd siind mielessd,
ettd sieltd saadaan evidenssid eli todistusaineistoa siitd, etté miten me todellisuudessa oi-
kein toimitaan. Ja sen evidenssin kautta nédytetddn meijdn toimintatapaa. Télldin tunniste-
taan paremmin, mitd riskejd meijén toimintatavoissa on. Minusta ne [auditoinnit] on erit-
tdin hyvid, koska yritys helposti tottuu tiettyihin toimintatapoihin, eikd itse endd tunnista
mahdollisia riskikohtia. Et ne auditoinnit aina véhén skarppaa sité omaa toimintaa.”
-Haastateltava 8

Kuten edelld kuvatusta haastattelusta voimme havaita, voidaan ulkoisilla auditoinneilla
saavuttaa tietosuojariskien hallinnassa useita hyotyja. Ensinndkin, rekrytoivat organisaa-

tiot voivat ndin paremmin tunnistaa, mitkda toiminnot rekrytoinnin yhteydessa ovat

235 Auditointi on luonteeltaan riippumaton, jirjestelmallinen ja dokumentoitu prosessi, jossa maaritetddn
objektiivisesti sovittujen auditointikriteerien tayttyminen, ks. esim. Halpert, 2011. Rekrytointiprosessin
tietosuojariskien osalta tietosuojalainsdddanté muodostaa pohjan sille, millaisiin vaatimuksiin rekrytointi-
prosessin tulee auditoinnin yhteydessa paasta.

236 Jackson, 2010; Lecklin, 2006, s.72—73; Pesonen, 2007, s.190-192.

237 Kansallinen turvallisuusviranomainen, 2020, s.109-111.
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erityisen alttiita tietosuojariskien syntymisen kannalta?38. Taten yritykselld on paremmat
mahdollisuudet saada rekrytointiprosessin tietosuojariskit nakyviksi ja hallintaan. Toi-
saalta rekrytoiva organisaatio voi my0ds saada ulkoisesta auditoinnista varmuutta omaan
toimintaansa: mikali yritys nimittdin jo hyddyntaa toiminnassaan tietosuojariskeja laske-

via tyotapoja, voidaan tallaisten toimintatapojen kayttoa lisata.

Tietosuojaoikeudellisesta ndakdokulmasta ulkoisten auditointien hyédyntaminen tietosuo-
jariskien hallinnassa voi olla hyddyllista, mikali seuraavaksi luetellut ehdot tayttyvat. En-
sinndkin, auditointia tarjoavan tahon tulisi hallita tietosuojalainsaadanndn vaatimukset.
Toiseksi, auditoinnin tulisi kattaa koko rekrytointiprosessi ja sen kaikki tyovaiheet, jotta
rekrytoivan organisaation tietosuojariskit ilmenevat. Talla tarkoitan sita, ettei auditointi
saa olla liilan pintapuolinen: auditointia tekevan tahon tulisi esimerkiksi hahmottaa yri-
tyksen sisdisia henkilokemioita ja byrokraattisia valtasuhteita, jotka voivat esimerkiksi
vaikuttaa siihen, toimivatko kaikki rekrytoivan tiimin jasenet organisaation asettamien
saantojen ja kehotusten mukaisesti. Lisaksi auditoivan tahon tulisi padsta arvioimaan yri-
tyksen toiminnan todellista tilaa, eika vain sita mielikuvaa, jota rekrytoiva organisaatio

saattaa pyrkia luomaan ulkoista auditointia tekevalle taholle.

Asianmubkaisesti suoritettu ulkoinen auditointi tukee rekrytointiprosessin tietosuojaris-
kien hallintaa moninaisesti. Kuten mainittua, auditoinnilla voidaan nimittdin paljastaa
rekrytointiprosessin tietosuojaoikeudellisia ongelmakohtia. Ndihin ongelmakohtiin puut-
tuminen kehittda puolestaan riskienhallintaa, silld etenkin tietosuojaperiaatteet ehey-
desta ja luottamuksesta, seka lainmukaisuudesta ja kohtuullisuudesta voivat toteutua
rekrytointiprosessin aikana paremmin. Lisdaksi rekisteréidyn oikeudet voivat toteutua te-
hokkaammin. Mikali rekrytoivassa yrityksessa esimerkiksi havaitaan ongelmia henkil6-
tietojen poistamisessa, voidaan tietojen poistoon luoda selkedt toimintatavat, jolloin re-

kisterdidyn oikeus henkildtietojen poistamisesta toteutuu todenndakdisemmin.

238 yacca (2009, s.40) tuo esille, kuinka auditoinneilla voidaan havaita jarjestelmissi olevia puutteita ja
haavoittuvuuksia. Lisdksi auditoinnit voivat paljastaa tietoturvallisuuteen liittyvid kehitystarpeita, jolloin
yritys voi parantaa tietoturvallisuuden tasoaan.
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5.6 Sisdinen valvonta: prosessikuvaukset, vastuunjako ja rutiinit

Ulkoisen auditoinnin ohella rekrytointiprosessin tietosuojariskeja tulisi hallita myos sisai-
sen valvonnan keinoin. Tutkielmassa sisdiselld valvonnalla tarkoitetaan kaikkia niita toi-
menpiteitd, joita rekrytoiva organisaatio voi tehda oman henkiléstén voimin tietosuoja-
riskien minimoimiseksi®3*°. Kuten Ratsula painottaa, toimii sisdinen valvonta parhaiten,
kun se on rakennettu osaksi liiketoimintaprosesseja?4°. Siksi myds tietosuojariskien kan-
nalta tehokkainta on varmistaa, etta tietosuojaa koskeva riskienhallinta otetaan osaksi
yrityksen strategiaa, eika sita eriytetd kokonaan omaksi valvonnaksi. Huomionarvoista
on edelleen, ettei sisdisen valvonnan ensisijainen tehtdva ole ongelmakohtien 16ytami-
nen, vaan pikemminkin tavoitteisiin paasyn tukeminen?*!, Siksi sisdinen valvonta tukee
ulkoista auditointia: ulkoisella auditoinnilla tietosuojariskit saadaan nakyviksi ja sisdisen

valvonnan keinoin havaitut ongelmakohdat pyritadan saamaan hallintaan.

Esittelen seuraavaksi kolme sisdisen valvonnan keinoa, joissa rekrytointiprosessin tieto-
suojariskien hallinta tapahtuu osana liiketoimintaprosessia. Nama toimintakeinot ovat
kattavat prosessikuvaukset, tyotehtdvien selkead vastuunjako, seka rutiinien luominen.
Lahdetaan liikkeelle rekrytointiprosessin prosessikuvauksesta. Tutkielmassa prosessiku-
vauksella tarkoitetaan prosessin perdkkdisten tyovaiheiden kuvaamista graafisesti ja/tai

sanallisesti, jolloin ymmarrys organisaation tavasta rekrytoida selkiytyy?*2. Tutkielman

239 Sjsidinen valvonta (internal control) muodostuu organisaation eri tasoille rakennetuista toimenpiteists,
joiden tavoite on kolmijakoinen: toiminnalliset tavoitteet, raportoinnin tavoitteet ja vaatimustenmukai-
suuden tavoitteet. Sisdiselld valvonnalla pyritaan siis varmistaa toiminnan laillisuus ja tuloksellisuus, katso
lisaa esimerkiksi Ratsula, 2016b, s.13—18; Ahokas, 2012, s.11-12; COSO, 2017. Koska sisaiselle valvonnalle
ei ole olemassa kaiken kattavaa maaritelmaa, on sisdisella valvonnalla toisinaan viitattu my0s strategiseen
valvontaan ja johdon valvontaan. Lisdksi sisdisella valvonnalla on viitattu myos ulkoiseen tarkastukseen, ks.
esim. Pfister, 2009, s.15 ja Maijoor, 2000. Yksi tunnetuimmista ja yleisesti kdytossa olevista sisdisen val-
vonnan malleista on nimeltdan COSO-malli. Sen kehittdjand on toiminut yhdysvaltalainen organisaatio:
The Committee of Sponsoring Organizations of the Tradeway Commission.

240 Ratsula, 2016b, s.18.

241 C0SO0, 2017; Ratsula, 2016b, 5.248.

242 prosessiajattelun perusideana on, etti prosessi koostuu perikkaisten toimintojen ketjusta. Rekrytoin-
tiprosessin perakkaiset toiminnot on jaettu neljddn pdavaiheeseen, jotka ovat rekrytoinnin suunnittelu,
hakijahankinta, hakijavalinta sekd rekrytointivalinta ja perehdytyksen aloitus. Ndma rekrytoinnin paavai-
heet ja niiden sisalla olevat tyotehtdvat on esitetty tarkemmin tutkielman sivulla 20.
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haastatteluissa korostui prosessien avaamisen ja kirjaamisen keskeisyys osana tietosuo-

jariskien hallintaa:

”Rekrytointiprosesssin tulis olla kuvattu niin, etté kaikkien roolit on selvit ja rekrytiimin
tybntekijéit tietdid, mitd tietoja prosessin aikana liikkuu ja miten niitd tietoja tulee kéisitelld.
Téin pitdd olla kristallinkirkasta kaikille. Tdtd kautta riskikohtia on vihempi, koska osataan
olettaa, ettd mitd seuraavaks tapahtuu.”

-Haastateltava 6

Kuten oheisesta esimerkista kay ilmi, voidaan selkeilld prosessikuvauksilla saavuttaa ti-
lanne, jossa tietosuojariskeja syntyy vahemman yksinkertaisesti siitd syysta, etta rekry-
toivan tiimin jasenet tietdavat, mita rekrytointiprosessin aikana tehdaan ja missa vai-
heessa. Tallin tiimin jasenet osaavat kyseenalaistaa rekrytointiprosessin toimia, mikali
jokin tyotehtava ei tule tehdyksi tai sen suorittaminen ei tapahdu prosessikuvauksen mu-
kaisesti. Pelkat prosessikuvaukset eivat kuitenkaan riita: lisaksi selvaa tulee olla se, kenen
vastuulla mikdkin tydtehtava on. Tydtehtdvien vastuuttaminen nimittdin lisdaa hallinnan-

tunnetta ja saattaa saada tyontekijat huomaamaan tietosuojariskeja tehokkaammin:

”’Sen liséiks, ettd kaikkien pitdd tietdd, mitd rekryn aikana tapahtuu, tulee ne tyétehtdvdt
myés vastuuttaa. Eli jokaisen tulee tietdd, missé se oma tontti on ja mitd omalla vastuulla
oikein on. Tétd kautta osataan sit olla hereilld, jos tiimikaveri ei hoida omia tehtdviddn ja
toisaalta kans vdltetddn tuplatekeminen, eli et tyékaveri alkais tehd samaa tyétehtévdd,
ku mitd ite on tekemdissd. Tietosuojariskeihin téé vaikuttaa myds, nimittdin, jos tyékaveri
ei sit hoida niitéd omia hommiaan, ni tédstd voidaan kertoa muulle tiimille ja sitd kautta
vdlttéd mahollinen tietosuojariski, ennenku se kerkee sit tapahtua.”

-Haastateltava 6

Prosessikuvausten ja tyotehtdvien vastuuttamisen ohella myds rutiinien luominen on osa
sisdaisen valvonnan keinoa hallita rekrytointiprosessin tietosuojariskeja. Rutiineja voi-
daan luoda esimerkiksi siihen, miten tydnhakijalta varmistetaan suorahaun yhteydessa
asianmukainen suostumus henkilotietojen kasittelyyn tai kuinka suorahaussa voidaan
valttaa virheellisten kirjausten teko. Lisdksi rutiineja olisi hyva luoda siitd, milla tavoin
rekrytoivan tiimin tulee dokumentoida rekrytoinnin vaiheita. Kokonaisuudessaan onnis-
tunut sisdinen valvonta parantaa tietosuojariskien hallintaa, silla rekrytoiva yritys voi
nain tdyttdaa paremmin esimerkiksi lapindkyvyyden tietosuojaperiaatetta seka osoitus-
velvollisuuden vaatimusta. Taman ohella, sisdinen valvonta voi ikdan kuin jatkaa ulkoisen

auditoinnin tyota ja saattaa kdytantoon niita kehitysehdotuksia, joita ulkoisen
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auditoinnin raportointi on tuonut ilmi. Parhaimmillaan sisdisen valvonnan ja ulkoisen au-

ditoinnin yhteisty6 tekee tietosuojariskien hallinnasta jatkuvaa ja dynaamista.

5.7 Tietosuojakoulutus ja lahelta piti -tilanteiden lapikaynti

Kuudes tapa hallita rekrytointiprosessin tietosuojariskeja liittyy henkilostén kouluttami-
seen. Tassa tutkielmassa tietosuojakoulutuksella tarkoitetaan kaikkia niitd toimenpiteita,
joilla rekrytoiva organisaatio voi kehittdaa henkilostonsa tietosuojaosaamista. Tallaisia toi-
menpiteitad voivat olla esimerkiksi sisdisen tai ulkoisen puhujan pitdamat esitykset tai vuo-
rovaikutteiset tehtdvat tietosuojaan liittyen. Jotta tietosuojakoulutus tulee varmasti pi-
dettya, on henkiloston tietosuojakoulutustarpeet hyva kirjata ylos. Yksi tapa varmistaa
tietosuojakoulutuksen suunnittelu ja lapivienti on kirjata tietosuojaoikeudellisen koulu-

tuksen tarpeet tydyhteisdn kehittdmissuunnitelmaan?43,

My®ds tutkielman haastatteluissa korostui nakemys siita, etta tietoisuuden lisadminen tie-
tosuojalainsaadannon vaatimuksia kohtaan liittyy olennaisesti tietosuojariskien hallin-
taan. Haastateltavat kaipasivat nimenomaan rekrytoivan tiimin tietosuojaoikeudellisen
tietoisuuden kehittamista ja tasaista muistutusta tietosuojahaasteiden olemassaolosta:

”Rekrytointikoulutukset — me pidetddn niitd kaikille niille, jotka on osa rekrytointitiimid.
Niin me pidetddn kerran vuoteen tai kahteen koulutus. Siellé kéydddn Idpi, et hei tdllé ta-
valla meiddn firmassa rekrytoidaan ja prosessi menee ndin — jotta kaikki tietdd, ettd aa
niin meilld on kaks haastattelukierrosta ja sen jélkeen tehdddn ehké tyopaikkatarjous tai
soitellaan suosittelijat ja muuta. Tatd kautta kukaan ei Idhde sooloilemaan jotain omaa.
Sit niis koulutuksissa kerrotaan, et élkdd kysyké nditd ja nditd tietoja ja dlkéd soitelko ka-
verille siitd hakijasta. Ja jos joku tulee teijdn luo ja kertoo halusta hakee sitd paikkaa, niin
pyydetddin et ne hakee jérjestelmdn kautta. Et kouluttamalla voidaan hallita niitd riskejé.”

-Haastateltava 7

Tietosuojakoulutuksissa keskeista on, etta ne on suunniteltu organisaation tarpeita vas-
taaviksi. Rekrytoivalta tiimilta voidaan esimerkiksi koulutusta suunniteltaessa kysya, mil-

laisiin tietosuojaoikeudellisiin haasteisiin he kaipaisivat apua tai mita tietosuojariskeja he

243 Tydyhteison kehittdmissuunnitelma on dokumentti, joka jokaisen tydnantajan tulisia laatia, mikéli or-
ganisaatiossa tyosuhteessa olevien tyéntekijéiden lukumaara on sddnndllisesti vahintdan 20, ks. lisdad vuo-
den 2022 alussa uudistuneesta yhteistoimintalaista, etenkin 2 luku 9§.
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ovat itse havainneet rekrytointiprosessin yhteydessa. Ndiden tietojen pohjalta, seka yri-
tyksen toimintatavat ja -ymparisté huomioiden tietosuojakoulutuksesta voidaan saada
enemman irti. Jokaisen rekrytoivan yrityksen olisi kuitenkin hyva kdyda tietosuojakoulu-
tuksissa lapi vahintdan seuraavat asiat: mita henkilotietoja tydnhakijasta ei [ahtdkohtai-
sesti saa selvittdad, miten tydnhakijan henkilctiedot selvitetddn asianmukaisesti, miten
tyonhakijan suostumus hanen henkilotietojensa kasittelysta tulee saada, kuinka paljon
ja miten tyénhakijaa tulee informoida hanen oikeuksistaan, mita tietosuojariskeja kysei-
sen yrityksen rekrytointiprosessit voivat sisdltdaa, sekda miten naita tietosuojariskeja on
organisaatiossa pyritty hallitsemaan. My6s rekrytoinnissa hyédynnettavien tydkalujen —
kuten rekrytointijarjestelman — kdytdsta on hyva kerrata ohjeet. Taman ohella rekrytoi-
vaa tiimia on hyva kouluttaa siitd, mista rekrytointiprosessit lahtokohtaisesti koostuvat
kyseisessa organisaatiossa sekd mita tyovaiheita yrityksen rekrytointiprosessit yleensa
sisaltavat.2** Lisaksi tietosuojakoulutuksessa olisi hyva kiyda lapi tietosuojavastaavan
velvollisuuksia sek3 tehtavid?*°. Osana tietosuojakoulutusta rekrytoiva organisaatio voisi
myds kayda lapi niin kutsuttuja lahelta piti -tilanteita:

“Ei olis yhtddn huono juttu kdydd nimettémdsti ldpi sellasia IGhelté piti -tilanteita. Et ku
jossain on melkeen séssitty, ni mitd siité voitas kaikki oppia, ettei sellasta tapahdu toiste.”
-Haastateltava 10

Oheisen esimerkin mukaisesti ldhelta piti -tilanteiden lapikannilla tutkielmassa tarkoite-
taan sitd, ettd organisaatio kouluttaa rekrytoivaa henkilostodan siita, millaisia tietosuo-
jaoikeudellisia riskitilanteita kyseisen yrityksen toimintaymparistdssa on ilmennyt rekry-
tointiprosessien aikana. Lisdksi olennaista olisi, etta koulutuksissa esitettaisiin tai |oydet-

taisiin yhdessa keinoja ndiden tietosuojariskien hallintaan. Tietosuojariskien hallinnan

244 Tam3 listaus perustuu timan tutkielman I6ytamiin tietosuojariskeihin, seki tietosuoja-asetuksen tul-
kinnan kautta I6ydettyihin asetuksen keskeisimpiin tavoitteisiin.

245 TSA:n 37 artikla on madritellyt tilanteet, joissa yrityksen on nimettiva tietosuojavastaava. Asetuksen
mukaan tietosuojavastaava on nimitettdva, kun yrityksen ydintehtdvit muodostuvat henkilotietojen kasit-
telytoimista, jotka edellyttavat rekisterdityjen sadnndllistd ja jarjestelmallistd seurantaa, ks. TSA 37 artikla
kohta 1b. Mitd yrityksen ydintehtdvillé sitten tarkoitetaan? Mikali yrityksen henkil6tietojen kasittelytoi-
minnot ovat kaikille organisaatioille yleisesti yhteisia, ei tietosuojavastaavan nimittdmista voitaisi katsoa
pakolliseksi, esimerkkind palkanmaksun yhteydessa tapahtuva henkilotietojen kasittely, ks. Korpisaari ja
muut, 2022, s.424-425. Voitaisiinkin katsoa, etta pelkka rekrytointiprosessin aikainen henkilotietojen ka-
sittely ei vield edellytd tietosuojavastaavan nimittamista, silla Idhes kaikki yritykset tekevat rekrytointia.
Mikali rekrytointia puolestaan tehddan laskutettavana palveluna asiakasorganisaatiolle, on henkil6tieto-
jen kasittely osa yrityksen ydintehtdvid, jolloin tietosuojavastaavan nimitys voitaisiin jo katsoa pakolliseksi.
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kannalta tietosuojakoulutukset voivat auttaa rekrytoivaa yritysta moninaisesti: esimer-
kiksi riskit henkilotietojen tarpeettomasta jakamisesta, tietojen poistamattomuudesta
seka puutteellisesta suostumuksesta voivat laskea rekrytoivan tiimin osaamisen kasva-
essa?*®, Taten myos yleiset tietosuojaperiaatteet, kuten henkil6tietojen minimointi, tar-
peellisuusvaatimus seka osoitusvelvollisuus voivat toteutua rekrytointiprosessin aikana

tehokkaammin?*’.

5.8 Rekrytointijarjestelma inhimillisen tyon tueksi

Rekrytointijarjestelman kayttoonotto on seitsemas tutkielmassa esiteltava riskienhallin-
takeino. Rekrytointijarjestelma on nostettu tutkielmassa yhdeksi keskeiseksi rekrytointi-
prosessin tietosuojariskien hallintakeinoksi, silla esimerkiksi Tietosuojavaltuutetun ja
Tieke Ry:n vuoden 2021 teettaman kyselyn pohjalta tietosuoja-asetuksen vaatimukset
on sisaistetty kaikista heikoiten pienissa ja keskisuurissa yrityksissd24. Pienet ja keskisuu-
ret yritykset ovat lisaksi juuri niita yrityksia, joissa ei usein ole kaytossa rekrytointijarjes-
telmaa?49. Kaynkin seuraavaksi lapi, mitd hyotyja rekrytointijarjestelmésta on rekrytoin-

tiprosessin tietosuojariskien hallinnan nakékulmasta.

Lahdetaan liikkeelle siitd, etta rekrytointijarjestelman avulla tydnhakijoiden kaikki henki-
|6tiedot saadaan koottua saman sahkdisen jarjestelman piiriin. Taten tydnhakijoiden
henkil6tietoja ei ole useassa jarjestelmassa samanaikaisesti. Toisinaan rekrytoivissa yri-
tyksissa tydnhakijan henkildtietoja saattaa nimittdin esiintya esimerkiksi seka sahkdpos-

tiosoitteissa, sisdisissa viestintdkanavissa, kuten Slackissa tai Teamsissa, seka

246 Tietosuojakoulutuksen avulla esihenkildt esimerkiksi todennikdisemmin tietdvit, ettei tydnhakijaa saa
googlettaa tai tydnhakijasta soittaa suosittelupuheluita ilman tyénhakijan nimenomaista suostumusta. Li-
saksi riski tietojen poistamattomuudesta voi laskea tietosuojakoulutusten avulla, silld tallin rekrytoivat
tyontekijat ovat tietoisia siitd, milloin tydnhakijoiden henkilotiedot tulisi poistaa.

247 Koulutuksen avulla rekrytoiva henkilésté on tietoisempi siitd, mitd tydnhakijalta saa esimerkiksi kysya
tyohaastattelun aikana. Tama sekd minimoi henkilGtietoja ettd varmistaa sen, ettei tydnhakijasta kerata
rekrytointiprosessin kannalta tarpeettomia henkil6tietoja.

248 Katso tarkemmin, Edilex, 2021. Tietosuojavaltuutetun toimiston ja Tieke Ry:n (Tietoyhteiskunnan kehit-
tamiskeskus) toteuttamassa verkkokyselyssa vastaajina oli noin 350 yritysta.

249 Syyt rekrytointijirjestelman puuttumisesta voivat liittya esimerkiksi jarjestelmén kustannuksiin, tieto-
suojaosaamisen puuttumiseen tai yrityksen pieneen rekrytointivolyymiin.
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tulostettuina papereina. Sen lisdksi, etta tydnhakijan henkilétiedot saadaan koottua yh-
den jarjestelman sisdlle, ohjaa jarjestelma parhaimmillaan rekrytoivaa yritysta kohti tie-
tosuojalainsadadannon vaatimuksia:

”’Sen oon kylld huomannut, kun oon ite ollu erilaisissa yrityksissé eri jdrjestelmien kanssa
tekemisissd, ettd kun sulla on hyvd ja luotettava rekrytointijdrjestelmd kdytossd, niin kylld
se hyvin automaattisesti muokkaa sité rekryprosessia niin etté se on GDPR:n mukanen.
Ettd se on kyllé ddrimmdisen tdrkeetd, ettd se rekrytointityékalu on kunnossa. Sillon kylld
ne riskitekijdt sillé saralla saadaan hyvin hallintaan.”

-Haastateltava 8

Etenkin pienemmissa yrityksissa tietosuojaosaamista ei lahtékohtaisesti ole riittavasti?*°.

Tahan tietosuojaoikeudelliseen ongelmaan rekrytointijarjestelma voi tarjota apua: rek-
rytointijarjestelmissa on usein nimittdin valmiiksi luodut pohjat, joihin muokataan asia-
kasorganisaation toiveiden pohjalta rekrytoinnin eri tyévaiheet. Parhaimmillaan jarjes-
telmdssa on myods vinkkeja siihen, kuinka toimia tietosuojavaatimusten mukaisesti. Rek-
rytointijarjestelmissa on esimerkiksi usein mahdollisuus asettaa automaattinen henkil6-
tietojen poisto, jolloin jarjestelma poistaa tydnhakijoiden henkilotiedot automaattisesti
sille luotujen kaskyjen pohjalta. Ndma ominaisuudet voivat muun muassa vahentaa hen-
kilotietojen poistamattomuuden tietosuojariskid, seka auttaa selkiyttamaan rekrytoin-

nin prosessikuvausta ja tydtehtdvien vastuunjakoa.

Rekrytoivan yrityksen on hyva huomioida, etta rekrytointijarjestelman hyotyjen saa-
miseksi, ei organisaation tarvitse valita markkinoiden kalleinta jarjestelmaa:

"Tietosuojariskejé voidaan hallita silld, ettd laitetaan jdrjestelmdt kuntoon. On myds ole-
massa tosi kevyitd rekrytointijdrjestelmid, niitten ei aina tarvi olla mitéddn super kalliita ja
raskaita toimiakseen. Télld varmistetaan se, et tydhakemuksia ei Iéhetellé séhképostilla.
Ja sit on niissd rekryjéirjestelmissé sekin hyvd puoli, et ne antaa sille hakijalla ammattimai-
semman kuvan, et tddlld sun tietoja ei kdsitellé miten tahansa.”

-Haastateltava 7

Oheisen esimerkin mukaisesti rekrytointijarjestelma viestii tydnhakijalle, etta rekrytoiva
yritys huomioi tietosuojalainsaadannon vaatimuksia. Tama voi lisata rekrytoinnin osa-

puolten molemminpuolista luottamusta, kun tydnhakija varmistuu siitd, ettd hanen

250 Katso aiheesta lisda, Edilex, 2021.
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henkilotietojansa kohdellaan organisaatiossa asianmukaisesti. Talldin rekrytointiproses-
sista tulee myos lapindkyvampi, mika jo itsessaan lisaa yleisten tietosuojaperiaatteiden
toteutumista rekrytoinnin yhteydessa. Lisaksi rekrytointijarjestelma voi vahentaa henki-
|6tietojen liiallisen jakamisen riskid, silld jarjestelmaan on usein mahdollista asettaa eri
kayttdoikeuksia. Talloin esimerkiksi HR:n edustajille voidaan asettaa laajemmat oikeudet,
jolloin he paasevat nakemaan kaikki organisaatiossa avoinna olevat rekrytoinnit. Esihen-
kilille voidaan puolestaan asettaa kdyttdoikeus, joka antaa heille mahdollisuuden tar-
kastella vain oman tiimin rekrytointiprosesseja. Kokonaisuudessaan rekrytointijarjes-
telma voi tehda prosessista selkedamman ja helposti hallittavamman, jolloin operatiivis-
ten riskitekijoiden maara voi laskea. Talldin rekrytointijarjestelma toimii myos ikdan kuin
inhimillisen tyon tukena. Jarjestelma voi esimerkiksi vahentaa inhimillisen muistin va-
rassa olevien tyotehtdvien maaraa, mika puolestaan vahentaa merkittavasti inhimillisista

tekijoista johtuvia tietosuojariskeja.

5.9 Organisaation arvot ja yrityskulttuuri

252 yaikuttavat keskeisesti rekrytointipro-

My6s organisaation arvot?®! ja yrityskulttuuri
sessin tietosuojariskien hallinnan mahdollisuuksiin. Organisaation arvot nimittdin ohjaa-
vat — tai niiden tulisi ohjata — esimerkiksi sitd, miten yritys kdyttaa resurssejaan sekd mil-
laisesta tyosta henkilostoa palkitaan. N&illa tekijoilla on puolestaan vaikutusta siihen,
millaisia tietosuojariskeja organisaatiossa ilmenee. Lisdaksi organisaation arvot ohjaavat
valintoja, joissa paatetdan, ketka yrityksessa etenevat esihenkildasemaan. Mikali esihen-
kilotehtaviin valitaan henkildita, joiden kiinnostus tietosuojalainsdadadantéa kohtaan on

olematon, on selvad, etta tietosuojariskeja esiintyy myos rekrytointien yhteydessa

enemman. Talléin myo6s tietosuojakoulutusten pitaminen on lahtokohtaisesti turhaa.

251 Organisaation arvot ovat asioita, joita pidetaan tirkeini ja tavoittelemisen arvoisina. Lisiksi ne maarit-
televat, mitkd padmaarat ovat toisia tarkedmpia. Arvojen on lisdksi ndhty peilaavan yrityksen yleista tah-
totilaa: ne eivat ole pelkkid sanoja, vaan niilld on toimintaa ohjaava vaikutus, ja ne tulevat kdyttéon etenkin
valintatilanteissa, joissa ei ole muuta selkeda ohjeistusta, ks. esim. Puohiniemi, 2003; Dolan, Garcia & Rich-
ley, 2006, s.26.

252 Yrityskulttuuri on termi, jolla kuvataan organisaation tiedostettuja ja tiedostamattomia arvoja, raken-
teita ja toimintatapoja, ja ne ohjaavat tyontekijoiden ajattelua ja toimintaa. Lisdksi yrityskulttuuri erottaa
yrityksen muista organisaatioista, ks. lisdd Luukka, 2019, s.25.
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Lisaksi yrityksen resurssien jako vaikuttaa esimerkiksi siihen, hyédynnetaanké rekrytoin-
tien yhteydessa maksullista rekrytointijarjestelmaa. Myds tietosuojaa edistavien toimin-
tatapojen omaksuminen voi olla tydntekijéiden ndakdkulmasta mielekkaampaa, mikali
yrityksen palkitsemisjarjestelma tukee tallaista toimintaa. Arvojen olennaisuus osana
tietosuojariskien hallintaa korostui myds haastatteluissa:

”Organisaation arvot voi toimintaa ohjatessaan pienentdd niitd tietosuojariskejd. Et jos ne
arvot hyvin vahvasti néikyy siellé organisaatiossa ja jokapdivisessd toiminnassa.”
-Haastateltava 3

Lisaksi yrityksen arvot voivat vaikuttaa siihen, onko organisaatioon luotu erillinen HR-
yksikkd. Rekrytointiprosessin tietosuojariskien nakdkulmasta HR-yksikon olemassaololla
voi puolestaan olla ratkaiseva vaikutus:

"Toisissa yrityksissd rekrytointai hoitaa ja valvoo semmonen aika asiaan vihkiytynyt HR,
jolloin riskit saattaa olla pienemmdt, kuin sellasissa yrityksissé, joissa ei oo erillistd HR-
ammattilaista hoitamassa rekrytointia. Et kyllé jo se HR:n Iésndolo yleensd tekee proses-
sista ja kdytdnndoistd selkeemmdn.”

-Haastateltava 3

Organisaation yrityskulttuuri voi puolestaan vaikuttaa siihen, kuunnellaanko yrityksessa
esiin nostettavia huolenaiheita tietosuojariskeihin liittyen:

”Organisaatiokulttuuri vaikuttaa niihin tietosuojariskeihin. Et kun esimerkiks HR kertoo, et
mikd on lainmukasta ja hyvdntavan mukasta, niin millanen kulttuuri siind organisaatiossa
on ottaa vastaan tdlldstd palautetta. Et kuunnellaanko sité ja arvostetaanko sitd. Et jos
huomataan, et yrityksessd tehdén jotain vddrin tietosuoja-asioissa, niin ollaanko haluk-
kaita muuttamaan sitd toimintaa.”

-Haastateltava 7

Tietosuojariskien hallinnan kannalta yrityksen on tiedostettava, millaiset arvot ohjaavat
sen toimintaa?>3. Siksi esimerkiksi esihenkiléiden valintakriteerien tulee perustua sille,
ettd rooleihin valittavat henkil6t sitoutuvat noudattamaan voimassa olevia tietosuo-
jasaadoksia. Lisaksi yrityskulttuurin on tuettava toimintaa, jossa tydntekijat voivat aidosti
nostaa esille huomaamiaan tietosuojaoikeudellisia ongelmakohtia — ja ndihin ongelma-

kohtiin on yrityksen johdon reagoitava.

253 Kuten Hofstede on asian ilmaissut, tulee organisaation jasenten noudattaa organisaation arvoja pysy-
dkseen organisaation jasening, ks. lisda Hofstede, 1998, s.483. Tama tarkoittaa, etta yrityksen johdon ar-
voista tulee vaistamattd sen jasenten toimintatapoja.
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5.10 Riskienhallinnan raatalointi organisaation tarpeita vastaavaksi

Koska organisaatiot ovat seka ominaisuuksiensa ettda toimintaymparistojensa suhteen
erilaisia, vaihtelevat myds tietosuojariskien hallintaan tarvittavat keinot yritysten valilla.
Lisaksi kdytossa olevat resurssit ja niiden oikeaoppinen allokointi ovat avainasemassa sen
suhteen, miten yritys onnistuu rekrytointiprosessin tietosuojariskien hallinnassa2>*.
Koska tietosuojariskeihin kohdistettavat resurssit ovat liike-elamassa rajalliset, korostuu
resurssien tehokas ja oikea-aikainen kaytto. Siksi analysoin seuraavaksi, kuinka organi-
saatiot voivat raatalodida tietosuojariskien hallintakeinoja itselleen sopiviksi. Tassa apuna
toimii I1SO 31000 -standardi®>®, jonka oppeja tutkielmassa hyédynnetaan etenkin siihen,

kuinka organisaatiot voivat tunnistaa rekrytointiprosessiensa keskeisia tietosuojariskeja,

arvioida niiden todennadkdisyyttd, seka hallita niiden ilmenemistiheytta ja -laajuutta.

ISO 31000 -standardin oppien mukaisesti tietosuojariskien hallinnassa apuna voidaan

kdyttda niin kutsuttua PDCA-menetelm&s2°®

, jonka mukaan riskienhallinta tulee jakaa
neljdan vaiheeseen. Nama vaiheet ovat nimeltdaan suunnittelu, toimenpiteiden toteutus,
arviointi, seka toiminnan kehitys. Jotta rekrytoiva organisaatio voi varmistaa, etta kaikki
nelja vaihetta toteutuvat, on ne hyva rytmittaa esimerkiksi vuosikellon mukaisesti, jolloin
rekrytointiprosessin tietosuojariskien hallinta Iahtee vuoden alussa liikkeelle riskienhal-
lintakeinojen suunnittelusta, ja paattyy vuoden loppupuolella koko prosessin kehittami-
seen ennen seuraavaa vuotta. Talldin joka kvartaalille osuu yksi riskienhallinnan neljasta

vaiheesta. Vuosikellomainen ajattelu tietosuojariskien hallinnassa edesauttaa seka ris-

kienhallinnan jatkuvuutta ettd resurssien tehokasta kdyttéd. Tama sen vuoksi, etta

254 valtiovarainministerid, 2017, s.14. Organisaation kaytdssé olevat resurssit vaikuttavat olennaisesti ris-
kienhallinnan onnistumiseen.

255 1S0O 31000 -standardi on kansainvilisen standardointijirjestdn (International Organization for Standar-
dization) julkaisema ohje, joka auttaa organisaatioita riskienhallinnan kehittdmiseen, Valtiovarainministe-
rio, 2017, s.12. Kaikki organisaatio voivat hyodyntda ISO 31000 -standardia erityyppisten riskien kasittelyyn:
standardi ei siis ole suunnattu pelkdstdan tietosuojariskien hallintaan. 1ISO 31000 -standardi ei ole myds-
kddn suunnattu pelkdstdan riskienhallinnan ammattilaisten kdytt6on, vaan sitd voivat hyddyntaa kaikki,
jotka ovat tehtavissadn tekemisissa riskienhallinnan ja siihen liittyvan paatoksenteon kanssa, ks. lisda Stan-
dardoinnin keskusjarjesté Suomessa (SFS).

256 livari & Laaksonen, 2009; Valtiovarainministerid, 2017, s.10. PDCA-menetelm& saa nimensi sanoista
plan-do-check-act, eli vapaasti suomennettuna suunnittele-toteuta-arvioi-kehita.
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vuosikellon avulla riskienhallinnan jatkuvuus voidaan varmistaa myds seuraavina vuosina.
Samanaikaisesti yrityksellda on myds mahdollisuus hoitaa tietosuojariskien hallintaa kes-
kitetysti vuosikelloajattelun avulla: yrityksen eri prosessien tietosuojariskien hallinta on
mahdollista yhtendistdd samaan vuosikelloon. Oheisessa kuviossa (kuvio 9) on havain-

nollistettu tietosuojariskien hallinta vuosikelloajattelun mukaisesti.

2y
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Kuvio 9. Tietosuojariskien hallinta vuosikelloajattelun mukaisesti.
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Rekrytointiprosessin tietosuojariskien hallinta |dhtee oheisen kuvion (kuvio 9) mukaisesti
liikkeelle suunnittelusta. Suunnitteluvaiheessa keskeista on tunnistaa organisaation rek-
rytointiprosessin tietosuojariskit, seka tehdd riskianalyysi, jossa arvioidaan ndiden yksit-
taisten tietosuojariskien todenndkdisyytta ja vaikutusta. Jotta rekrytoiva yritys voi tun-
nistaa rekrytointiprosessiensa keskeisimmat tietosuojariskit, tulee organisaation ensin
kyetd muodostamaan kokonaiskuva nykyisista rekrytointiprosesseistaan?®’. Olennaista
on taten yksityiskohtaisen prosessikuvauksen luominen: rekrytoivan yrityksen tulee ka-
sittdd, mista tyovaiheista heidan rekrytointiprosessinsa koostuu, keta prosessiin osallis-
tetaan, mita henkil6tietoja hakijoista kerataan, kuinka usein prosessi toistuu, seka millai-
set hakijamadrat ovat yritykselle tyypillisia. Myds organisaation koon ja toimialan vaiku-
tuksia henkilotietoriskeihin on maara analysoida. Lisdaksi rekrytointiprosessin tietosuoja-
riskeja voidaan hahmottaa arvioimalla yrityksen kdytdssa olevia jarjestelmia seka niiden

tietoturvallisuutta, organisaation arvoja, johtamistyyleja, seka prosessien toimivuutta.

Tietosuojariskien tunnistamisessa organisaatiot voivat hyodyntaa esimerkiksi tdman tut-
kielman tuloksia: tutkielmassa on esitelty kahdeksan rekrytointiprosessissa yleisesti
esiintyvaa tietosuojariskia, ja edellda mainitussa kuviossa (kuvio 9) nama on kuvattu lilan
varisiin laatikoihin. Kaymalla taman listauksen lapi, organisaatio voi hahmottaa, muodos-
tavatko jotkin tutkielmassa mainituista tietosuojariskeista merkittavia tietosuojariskeja
heidan rekrytointiprosesseissaan. Tietosuojariskien tunnistamisessa myds riskin alkupe-
ran hahmottaminen voi auttaa: tassa tutkielmassa tietosuojariskeja aiheuttavat tekijat
on jaettu inhimillisiin, operatiivisiin, vilpillisiin ja strategisiin tekijéihin. Naiden riskeja ai-
heuttavien tekijéiden tunnistaminen omassa organisaatiossa voi auttaa rekrytoivia yri-
tyksia paikantamaan omien rekrytointiprosessiensa tietosuojariskeja?>8. Taman jilkeen
suunnitteluvaiheessa tulee keskittya siihen, mita tietosuojariskeja on tarpeen kasitella ja

mikd on ndiden riskien vilinen kasittelyjarjestys. 2°° Organisaation on nimittdin

257 Tietosuojariskeja arvioitaessa rekisterinpitijan on hyvd hahmottaa omia henkilétietojen kasittelyyn liit-
tyviad toimintatapojansa, sekd arvioida henkilGtietojen kasittelyn luonne, laajuus, asiayhteys ja tarkoitus,
Tietosuojavaltuutetun toimisto, Arvioi riskit ja suunnittele toimenpiteet tietosuojan toteuttamiseksi.

258 Tietosuojariskeja aiheuttavista inhimillisistd, operatiivisista, vilpillisista ja strategisista tekijéistd 1dytyy
lisdtietoa tutkielman sivuilta 63—67.

259 valtiovarainministerid, 2017, ohje, s.19-26; 1SO 31000 -standardi.
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260

huomioitava, ettei tietosuojariskeja ole mahdollista valttaa kokonaan<*®, joten yrityksen

on tehtava valintoja siitd, mihin tietosuojariskeihin pureudutaan ensisijaisesti.

Vuosikellon mukaisesti tietosuojariskien hallinnan seuraava vaihe koostuu riskienhallin-
takeinojen valinnasta seka valittujen toimenpiteiden ldpiviennista. Tutkielman tutkimus-
tulokset voivat olla apuna myds tassa vaiheessa riskienhallintaprosessia: rekrytoiva yritys
voi arvioida, tulisiko heidan hyddyntaa tutkielmassa mainittuja rekrytointiprosessin tie-
tosuojariskien hallintakeinoja?®!. Organisaation on myés hyva tiedostaa, etta riskienhal-
linnassa olennaista ei ole vain valita riskienhallintakeinoja vaan my6s vastuuttaa jokai-
nen valittu riskienhallintakeino jollekin yksikolle tai henkil6lle. Sovittujen riskienhallinta-
keinojen toteutumista on siis valvottava aktiivisesti?®2. Jokaiselle rekrytointiprosessin tie-

tosuojariskille tuleekin valita niin kutsuttu riskin omistaja?%3

, joka seuraa riskienhallinta-
keinojen vaikutuksia. Myds se on paatettava, kuka on se organisaation taho, joka valvoo
riskien omistajien toimintaa seka riskienhallinnan aktiivista toteutumista organisaatiossa.
Lisdksi on hyva sopia yhdessda, miten riskienhallinnasta tulee organisaatiossa raportoida

ja millaisella aikataululla.

Kun rekrytointiprosessin tietosuojariskeista ja niiden hallintakeinoista on muodostettu
kokonaiskuva, on kolmantena vaiheena riskienhallinnassa valittujen keinojen arviointi.
Arvioinnin tavoitteena on tulla tietoiseksi valittujen riskienhallintakeinojen vaikuttavuu-
desta ja tehokkuudesta?®*. Tietosuojariskien hallintakeinojen arvioinnin apuna tulee
kayttaa niita raportteja, joita riskienhallinnan edellisessa vaiheessa on yhteisesti sovittu

kdytettavan. Keskeista on, etta rekrytoiva yritys analysoi, mitkd riskienhallintakeinot ovat

260 Riskienhallinnassa keskeistd on myés kyetd hyviksymaan osa riskeistd, ks. lisda llmonen, Kallio, Koski-
nen & Rajamaki, 2016, s.132. Toki tietoduojariskien osalta riskien hyvaksymisessa tulee olla hyvin tarkkana,
silld tietosuojariskien toteutuessa yritys ei ainoastaan heikenna omia mahdollisuuksiaan tehda liikevoittoa
vaan myos loukkaa rekisterdidyn lakiin perustuvia oikeuksia.

261 | ye lisaa tutkielmassa ehdotetuista rekrytointiprosessin tietosuojariskien hallintakeinoista tutkielman
sivulta 68.

262 yaltiovarainministerid, 2017, ohje, s.26—27; 1SO 31000 -standardi.

263 Riskin omistajalla tarkoitetaan tutkielmassa henkild3 tai tahoa, jolla on valtuudet ja vastuu hallita riskia.
Riskin omistajan lisdksi usein on paikallaan nimetd riskitoimenpiteiden vastuuhenkild, joka seuraa ja koor-
dinoi tietyn riskin hallintaan liittyvia toimenpiteitd kdytdnndssa, Valtiovarainministerio, 2017, liite, s.4.

264 valtiovarainministeri®, 2017, ohje, s.28; 1SO 31000 -standardi.
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toimineet rekrytointiprosessin tietosuojariskien hallinnassa. Olennaista on myds saada
selville, miksi osa riskienhallintakeinoista on yrityksessa toiminut. Tama edesauttaa yri-
tysta hahmottamaan, minka tyyppiset riskienhallintakeinot sopivat heidan yritykselleen,
seka millaisia aikataulutuksia, raportointimuotoja ja vastuunjakotoimia heidan kannat-

taa tulevaisuudessa priorisoida.

Tietosuojariskien hallinnan neljas ja viimeinen vaihe kasittaa sisalleen riskienhallinnan
kehittamisen?®>, Tissa vaiheessa riskienhallintaprosessia oleellisinta on pyrkid paranta-
maan tulevan vuoden riskienhallinnan vuosikelloa: tarkoitus on ottaa opiksi mahdolli-
sista virheistd, joita kuluvana vuotena on tehty ja toisaalta pyrkia lisdadmaan sellaista ris-
kienhallintaa, joka on kyseisessd rekrytoivassa yrityksessa koettu hyodylliseksi. Tassa
kohtaa riskienhallintaprosessia rekrytoivan yrityksen on myds hyva analysoida, kuinka
tietosuojariskien hallinta tullaan tulevana vuotena rekrytointiprosessien osalta toteutta-
maan: yrityksen tulisi erityisesti tarkastella, onko sen toimintaymparistoon ilmaantunut
uudentyyppisia tai -laajuisia tietosuojariskeja seka ovatko vuoden alussa analysoidut tie-
tosuojariskit todellisuudessa olleet kyseiselle yritykselle olennaisia tietosuojariskej&2°®.
Tama antaa rekrytoivalle yritykselle tulevan vuoden alkuvuodesta mahdollisuuden kes-
kittya niihin tietosuojariskeihin, jotka todella ovat yritykselle merkittavia uhkia. Kokonai-
suudessaan rekrytointiprosessin tietosuojariskien tunnistaminen ja hallinta vaatii jatku-

vaa ja pitkdjanteista tyota.

265 valtiovarainministeri®, 2017, ohje, s.10; 1ISO 31000 -standardi.

266 yuosikelloajattelun mukaisesti vuoden viimeiselld kvartaalilla on hyva seurata riskiarviointien toteutu-
mista seka arvioida, ovatko asetetut riskit todellisuudessa olleet merkittavia yrityksen kannalta, Valtiova-
rainministerio, 2017, liite, s.21.
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6 Lopuksi

6.1 Yhteenveto ja henkilotietojen kasittelyn paradoksi

Paatavoitteena tutkielmassa oli luoda tietosuoja-asetuksen vaatimusten mukaisia ja
liike-elaman tarpeet tdyttavia toimintaehdotuksia rekrytointiprosessin tietosuojariskien
hallintaan. Lisaksi tutkielmassa kasiteltiin henkilotietojen valttamattomyytta osana rek-
rytointiprosessia ja toisaalta tydnhakijan oikeuksia omiin henkil6tietoihinsa. Myds se
tuotiin esille, miksi tietosuojariskien hallinta on yritysten nakékulmasta olennaista, seka
mita tietosuojariskeja rekrytointiprosessiin sisaltyy. Ndin tutkielmassa vastattiin kaikkiin
asetettuihin tutkimuskysymyksiin. Tutkielman johdannon mukaisesti tutkielman paatut-

kimuskysymys oli muotoiltu seuraavasti:

Miten henkil6tietojen suojan tietosuojariskejd voidaan hallita rekrytointiprosessissa?

Lisaksi tutkielman nelja alatutkimuskysymysta oli muotoiltu alla esitetyn mukaisesti:

1) Miksi rekrytointiprosessissa on tarpeenmukaista kerdtd henkilGtietoja?

2) Miten oikeudellinen sddntely suojaa tyénhakijan henkilétietoja rekrytointiprosessissa?
3) Miksi rekrytointiprosessin tietosuojariskien hallinta on organisaatioille olennaista?

4) Mitd tietosuojariskejd tyénhakijan henkilétietoihin kohdistuu rekrytointiprosessissa?

Metodologisina keinoina tutkielmassa hyddynnettiin seka lainoppia etta kvalitatiivisia
haastatteluja. Rekrytointiprosessin keskeisimpia tietosuojariskeja tutkielmassa I6ydettiin
yhteensda kahdeksan. Tietosuojariskien hallintaan tutkielmassa esitettiin myds kahdek-
san eri keinoa, minka lisaksi riskienhallintakeinojen raataldintiin annettiin ohjeita 1SO

31000 -standardiin pohjautuen.

Tutkimustulosten ohella on hyva huomioida, ettda henkilotietojen kasittelyyn kohdistuu
paradoksi: ihmisten henkildtietoja pyritdan lainsaddanndn keinoin suojaamaan tehok-
kaammin, vaikka yhteiskunnan verkostomainen toimintatapa ja tiedon alati moninaistu-
vat kdyttotarkoitukset miltei vaativat yha yksityiskohtaisemman ja ajantasaisemman tie-

don jakamista yksityishenkil6ilta. Tama on saanut aikaan myds sen, ettd yksilét ovat
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valmiita jakamaan ja julkaisemaan itsestdadn yha enemman tietoa. Yksilot saattavatkin
samanaikaisesti vaatia yrityksilta yha huolellisempia ja tietoturvallisempia tapoja kasi-
tella henkiltietojansa, vaikka mahdollisesti itse kasittelisivat omia henkildtietojansa hy-
vinkin huolettomasti yksityiselamassaan. Siksi tietosuojalainsadadanndn uudistaminen tai
rekrytoivien yritysten tietosuojariskien hallinnan kehittdminen eivat pysty taydellisesti
poistamaan tietosuojariskien olemassaoloa — muutoksen olisi ldhdettava seka yksityis-

henkildista itsestdaan etta laajemmin verkostoituneen yhteiskunnan toimintatavoista.

6.2 Tutkimustulosten merkitys

Tutkimustulokset ovat uutuusarvoltaan merkittavia, silla aikaisempi tutkimus on keskit-
tynyt Idhinna tulkitsemaan ja systematisoimaan vaikeaselkoista tietosuojalainsaadantoa
ja sen asettamia velvollisuuksia. Tama tutkielma sen sijaan antaa tietosuoja-asetuksen
mukaisia liiketoiminnallisia toimintaehdotuksia tietosuojariskien hallintaan. Tutkielma
onkin pyrkinyt pelkdan lainopillisen tulkinnan ja systematisoinnin sijaan myos ohjeista-
maan liiketoimintaa — eli rekrytointiprosessin tietosuojariskien hallintaa — oikeudelli-
sesta nakdkulmasta. Tutkielman tuloksia on mahdollista hyodyntda kaytannon rekrytoin-
titydn tukena: tutkielmassa esiin tuodut rekrytointiprosessin tietosuojariskit ovat aitoja
tyoelaman riskeja ja ne ovat tietosuojalainsaadanndn nakdkulmasta merkittavia — rikko-
vathan ne toteutuessaan lainsdadannon asettamia vaatimuksia. Todettakoon myds, etta
rekrytointiprosessin tietosuojariskien hallinta on olennaista — tai sen tulisi olla — jokai-

selle organisaatiolle, joka rekrytointia toteuttaa.

Tutkimustulokset tietosuojariskeistd ovat ajankohtaisia myds sen vuoksi, etta tiukentu-
nut tietosuojalainsadadant® ohjaa yrityksia kohti tietosuojariskien hallintaa: uudistetulla
tietosuoja-asetuksella on riskiperustainen lahtékohta ja rekisterinpitdjan velvollisuudet
pakottavat rekrytoivia yrityksia oppimaan organisaationsa tietosuojariskeista seka niiden
oikea-aikaisesta hallinnasta. On myds hyva huomioida, ettda nimenomaisesti rekrytointi-
prosessin tietosuojariskeja kasittelevat tutkimustulokset ovat ajankohtaisia sen vuoksi,
ettd tietosuojariskien tunnistaminen ja hallinta on hyva aloittaa rekrytointiprosessista,

koska lahes jokainen yritys hyddyntaa rekrytointia osana liiketoimintaansa. Lisdksi
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rekrytointiprosessi on yksi eniten henkil6tietoja sisaltdvista prosesseista organisaatioi-
den sisalla. Taten rekrytoinnin aikaisista tietosuojariskeista tietoiseksi tuleminen voi aut-
taa organisaatiota tunnistamaan ja hallitsemaan tietosuojariskeja myds muissa proses-

seissaan.

Tutkielman tuloksia on hyva kuitenkin my6s kyseenalaistaa: tutkielmassa hyédynnetyt
lainopilliset tulkinnat ja systematisoinnit ovat aina myds normatiivisia kannanottoja voi-
massa olevan oikeuden merkityssisallosta, eika lainoppi ole koskaan tdysin objektiivista
tai epapoliittista®”. Se, millaisiin tulkintoihin ja ratkaisuehdotuksiin tutkielmassa on p&a-
dytty, nojaa vadistamatta jossain maarin seka itse tutkijan etta tutkimusympariston ja yh-

teiskunnan ideologioihin ja nykytilaan.

6.3 De lege ferenda: tietosuojan tuleva oikeussadannosto

Tietosuojaa koskeva oikeussadanndsto painottuu talla hetkelld yksiléiden ja organisaatioi-
den oikeuksiin, velvoitteisiin ja sanktioihin. Tiedon kayttotarkoitusten jatkuva lisdantymi-
nen, yha osittain tuntematon tekodly, henkilotiedon kasitteen alati laajeneva perusta,
seka globaalin maailman lisdadntyva digitalisuus aiheuttavat kuitenkin sen, etta velvoit-
teet tietosuojan toteutumisesta tulisi ainakin osittain olla my6s viranomaisilla. Tulevai-
suuden oikeussdadanndstdssa viranomaisten vastuu tietosuojariskien hallinnasta saattaa-
kin kasvaa. Kuten Keller osoittaa, on tietosuojalainsaadanndn vaatimusten taydellinen

noudattaminen yritysten toimesta mahdotonta:

”Millédn yrityksellé ei tule ikiné olemaan riittdvié resursseja GDPR:n aukottomaan noudattamiseen.
Tietosuojavastaavan parhaasta tahdosta huolimatta kaikki yrityksen tydntekijdt eivit osaa toteut-
taa tietosuojaa pdivittdisessd tydssddn, tai yritys ei ole pystynyt irrottamaan tarvittavaa investoin-
tia tietosuojaa edistdvddn teknologiaan.’”?68

Taman vuoksi on aiheellista nostaa esille, mitd viranomaiset voivat tehda. Yhtena ratkai-

suehdotuksena voitaisiin esimerkiksi pitaa sitd, etta lainsadadannodn keinoin pyrittadisiin

267 Hirvonen, 2011, s.50-51. Lainopilliset kannanotot perustuvat aina maarattyihin ideologisitoumuksiin,
ja ne usein heijastelevat yhteiskunnassa valtaa pitdvien arvoja ja tarkoitusperia.
268 Keller, 2023, s. 227.
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pelkan hallinnollisen seuraamusmaksun sijaan ohjaamaan yritysten toimintaa kohti tie-
tosuojatumpia toimintatapoja kehotusten ja rajoitusten kautta. Valtio voisi lainsaadan-
ndn keinoin esimerkiksi kieltda tiettyjen palveluntarjoajien tai tiettyja ohjelmistoja kayt-
tavien palveluntarjoajien kdyton, jolloin my&s resurssien osalta rajoittuneemmat yrityk-
set voisivat toiminnassaan huomioida herkemmin tietosuojattuja ja -turvallisia toiminta-

tapoja ja palveluntarjoajiaZ®®.

6.4 Jatkotutkimusehdotukset

Koska tietosuojaa koskeva tutkimus on hyvin pitkalti keskittynyt tulkitsemaan ja syste-
matisoimaan tietosuojalainsaadannon sirpaleista ja vaikeaselkoista ydinsisaltoa, kaiva-
taan taman tutkielman kaltaista tutkimusta tietosuojariskien tunnistamisesta ja riskien-
hallintakeinojen hahmottamisesta lisda. Jotta tietosuojariskien hallinta on organisaa-
tioissa mahdollista toteuttaa tehokkaasti, tulee tutkimuksen myo6ta ensin |6ytaa oikeus-
normiston mukaiset keinot, joilla se on ylipdansa mahdollista. Lisdksi tietosuojariskien
hallintakeinojen tutkiminen edesauttaa oikeuspohjan luomista: kun tieddmme, kuinka
tietosuojariskeja tulisi hallita, on oikeuden saatdjilla paremmat Iahtdékohdat saataa oi-

keusnormistoa kohti tietosuojatumpaa yhteiskuntaa.

Tietosuojariskien tunnistamisen ja riskien hallintakeinojen tutkimisen ohella tuleva tut-
kimus olisi syyta kohdistaa siihen, kuinka vastuu tietosuojalainsaadannon maardysten
toteutumisesta siirtyy yha enemman yksityishenkilGille. Tassakin tutkielmassa on tuotu
esille, ettd nykypadivana tydnhaussa ei enda riita henkilotietojen lahettaminen CV:n ja
hakemuskirjeen muodossa potentiaalisille tydnantajille. Etenkin asiantuntijatydssa esi-
merkiksi LinkedIn-profiilin luominen ja sinne omien henkil6tietojen jakaminen muodos-
tuu vaistamatta yha suuremmaksi edellytykseksi tydn saamisesta. Tallaisten tietoyhteis-
kunnallisten ilmididen tutkiminen olisi ensiarvoisen tdarkeaa: vain sitd kautta voimme

hahmottaa, kuinka esimerkiksi verkottunut yhteiskunta, tekodlyn kehitys,

269 Joidenkin ndkemysten mukaan tietosuojan tulisi kyeta vallankéytdn ohjailun ja rajoittamisen liséksi kiel-
tdmaan tietosuojan vastaiset kdytannot, ks. lisda Keller, 2023, s.83—-84.
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digitaalisuuden moniulotteisuus ja henkil6tietojen moninaistuneet kdyttotavat vaikutta-

vat my0s tietosuojariskien syntyyn ja tietosuojariskien muodostumisen alkuperaan.

Lopuksi todettakoon, etta rekrytointiprosessi — sekda muut henkildtietoja sisaltavat pro-
sessit — tulevat aina sisdltamaan henkildtietoihin kohdistuvia tietosuojariskeja. Taydel-
lista riskittdmyyttd on mahdotonta saavuttaa. Taten taman tutkielman tutkimustulosten
mukaisesti tietosuojariskien hallinnassa olennaisinta on kartoitus kyseessa olevan orga-
nisaation rekrytointiprosessin tietosuojariskeista, riskienhallintakeinojen kriittinen arvi-
ointi ja valinta seka hallittu kayttéonotto. Loppujen lopuksi myds tietosuojariskien hal-

linta on laskelmoitua riskinottoa. Kuten Karl Popper on asian aikanaan todennut:

“Jokainen ratkaisu johonkin ongelmaan nostaa esille uusia ratkaisemattomia ongelmia, sité enem-
mdn, mitd syvdllisempi alkuperdinen ongelma oli ja mitd rohkeampi sen ratkaisu. Mité enemmdn
opimme todellisuudesta ja mitd syvéllisempdd oppimisemme on, sitd tietoisempaa, spesifisempdd
ja artikuloituneempaa on tietomme siitd, mitd emme tiedd, tietomme tietémdttémyydestd.”?”°

270 Karl Popper, 1995, s.29.
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Liitteet

Liite 1. Tutkimuksen kvalitatiivinen lahdeaineisto

Tutkielmassa hyddynnetdan oikeusdogmatiikan tukena kvalitatiivista tutkimusotetta.
Laadullisten haastatteluiden avulla tutkielmassa selvitetaan liike-eldaman nykytilaa: mil-
laisia tietosuojariskeja organisaatiot kokevat rekrytointiprosessissa, seka miten he naita
tietosuojariskeja pyrkivat hallitsemaan. Huomion arvoista on se, etteivdt haastattelut
avaa tutkielmassa lainsdaadannon sisaltéa — kuten tietosuojaoikeudellisia oikeuksia tai
velvollisuuksia — vaan tuovat ilmi organisaatioiden kokemuksia ja tuntemuksia. Siksi laa-

dullinen tutkimusote?’! toimii tissa talousoikeudellisessa tutkimuksessa tukimetodina.

Tutkimuksen kvalitatiivinen lahdeaineisto on keratty haastattelemalla kymmenta HR-
alan ammattilaista. Haastattelut olivat puolistrukturoituja teemahaastatteluja ja niiden
keskimadrainen kesto oli 43 minuuttia. Kaikki haastattelut pidettiin Teams-sovelluksen
valityksella syksylla 2023 ja jokainen haastattelu tehtiin suomen kielelld. Puolistruktu-

roitu teemahaastattelu?’?

sopii tahan tutkimukseen, silla se mahdollistaa kvalitatiivisen
aineiston vertailun, jattdaen kuitenkin tilaa haastateltavien tarpeellisille lisshuomautuk-
sille. Haastateltavien tarpeeksi laaja osaaminen henkiléstéhallinnon tyotehtavista var-
mistettiin asettamalla valittaville henkildille kriteereja: haastateltavan tuli olla toiminut
rekrytointiin liittyvissa tyotehtavissa vahintdan viisi vuotta. Lisaksi ainakin puolet tydko-

kemuksesta piti sijoittua tietosuoja-asetuksen 2016/679 voimaantulon jalkeiseen aikaan.

Haastatteluiden laadun varmistamiseksi jokainen haastateltava sai haastattelukysymyk-
set itselleen ennakkoon sahkdpostin valitykselld, jolloin heilld oli mahdollisuus tutustua

kysymyksiin ennen haastattelua. Lisdksi haastattelutilanteista pyrittiin saamaan

271 Katso tarkemmin kvalitatiivisen tutkimusmetodin kisitteests ja kyseisen metodin valintaperusteista
tutkielman sivuilta 10-12.

272 pyolistrukturoitu haastattelu tarkoittaa sit4, ett3 kaikille haastateltaville esitetdin samat tai lihes samat
kysymykset samassa jarjestyksessa. Toiset maaritelméat antavat kadsitteeseen vapautta ja toteavat, ettd
my®os puolistrukturoiduissa haastatteluissa kysymysten kasittelyjarjestysta voidaan vaihtaa haastateltavien
valilla. Keskeistd on, ettd tdssa haastattelumuodossa haastateltava saa vapautta esittdd omia ajatuksia
strukturoituja haastatteluja enemman, ks. lisdd Hirsjarvi ja Hurme, 2000, s.47.
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mahdollisimman neutraaleja: haastateltavat saivat paattaa itse, mika kellonaika ja paiva-
maara sopi heille parhaiten haastattelun toteuttamiseen. Lisdksi haastattelijana pyrin
kdyttdmaan haastatteluissa mahdollisimman neutraalia ddnensavya, eika haastateltavaa
johdateltu johdattelevilla jatkokysymyksilld. Lyhytsanaisia haastateltavia kehotettiin sy-
ventamadadn nakemyksidan ja toisaalta puheliaita haastateltavia ohjattiin tilanteen vaa-
tiessa takaisin teeman aarelle. Taman ohella jokainen haastattelu nauhoitettiin osallistu-

jien luvalla ja vastaukset litteroitiin haastattelupdivan aikana kirjalliseen muotoon.

Tutkielman analysointimenetelmana hyddynnan aineistolahtoista sisdltdanalyysia. Sisal-
téanalyysi?’® mahdollistaa rekrytointiprosessin tietosuojariskien ja riskien hallinnassa
kdytettavien toimintatapojen tulkitsemisen ja systematisoinnin, silla sen avulla haastat-
teluissa keratty tieto on mahdollista tiivistaa ja ryhmitelld helposti ymmarrettdavaan muo-
toon. On hyva huomioida, etta tutkielman kvalitatiivisen aineistolahtoisella sisaltéana-
lyysilla tarkastelen vain haastatteluissa esiin nousseita ilmidita. Tutkielmassa oikeuslah-
teisiin kohdistuva analysointi luokitellaan puolestaan lainopilliseksi tulkinnaksi ja syste-

matisoinniksi.

273 vilkka, 2021, s. 163. Aineistoldhtdinen sisiltdanalyysi on tapa analysoida keratty3 dataa, ja se koostuu
kolmesta eri vaiheesta: 1) aineiston pelkistdmisestd, 2) aineiston ryhmittelysta seka 3) kasitteiden luomi-
sesta. Pelkistdmisen avulla aineistoa tiivistetdan ja siitd karsitaan turha tieto pois. Ryhmittelyn avulla tiivis-
tetty tieto kootaan johdonmukaiseksi kokonaisuudeksi ja kasitteiden luomisen kautta tavoitellaan merki-
tyskokonaisuuden luomista.
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Liite 2. Haastattelurunko

Vaasan yliopisto

1) TAUSTATIEDOT UNIVERSITY OF VAASA

Millainen ty6tausta sinulla on HR-alalta?

Kuinka kauan olet toiminut rekrytointitehtavissa?

Millainen rooli ja vastuu sinulla on ollut rekrytointiin liittyvissa tyotehtavissa?
Minka kokoisissa organisaatioissa ja milla toimialalla olet toiminut rekrytointitehta-
vissa?

2) REKRYTOINTIPROSESSI JA TYONHAKIJAN HENKILOTIEDOT

Mista tyovaiheista rekrytointiprosessi koostuu? (suorahaku vs. perinteinen rekry-
tointi)

Keita tyontekijoita rekrytointiprosessiin on hyva osallistaa mukaan?

Mita henkil6tietoja tydnhakijasta on tarpeenmukaista kerata rekrytointiproses-
sissa?

Miksi tydnhakijasta on tarpeenmukaista kerata henkilétietoja rekrytointiproses-
sissa?

Missa vaiheessa rekrytointiprosessia tydnhakijasta kerataan henkilotietoja?
Kenella tulee olla paasy tydnhakijan henkildtietoihin ja miksi?

Missa vaiheessa rekrytointiprosessia keratyt henkilotiedot kokemuksesi mukaan
poistetaan?

3) HENKILOTIETOIHIN KOHDISTUVAT TIETOSUOJARISKIT

Millaisia tietosuojariskeja tydnhakijan henkilétietojen suojaan kohdistuu rekrytoin-
tiprosessissa?

Missa rekrytointiprosessin tyovaiheissa tietosuojariskit yleisimmin ilmenevat?
Milla ulkoisilla tekijoilla tai organisaation ominaisuuksilla on vaikutusta rekrytointi-
prosessin tietosuojariskien todennadkoisyyteen? (toimiala, yritysmuoto, organisaa-
tion koko, kilpailijoiden toiminta, organisaation arvot tms.)

Millaisia vaikutuksia rekrytointiprosessin tietosuojariskien toteutumisella voi olla
organisaatiolle?

4) TIETOSUOJARISKIEN HALLINTA

Miten rekrytointiprosessin tietosuojariskeja voidaan hallita?

Oletko hyodyntanyt rekrytointiprosessissa ISO 31000 -standardin mukaisia riskien-
hallintatyokaluja tietosuojan varmistamiseksi?

Oletko hyédyntanyt rekrytointiprosessissa muita riskienhallintatydkaluja tietosuo-
jan varmistamiseksi? Jos kylld, mitd nama olivat?

Milla tavalla riskienhallintatyokalut edistavat tietosuojan toteutumista rekrytointi-
prosessissa?

Nouseeko mieleesi muuta mainitsemisen arvoista rekrytointiprosessin tietosuoja-
riskien hallinnasta?



112

Liite 3. Saatekirje .
Vaasan yliopisto

UNIVERSITY OF VAASA

Talousoikeudellinen tutkimus tietosuojariskien hallinnasta
rekrytointiprosessissa

Hyva HR-alan ammattilainen,

Kiitos halustasi osallistua pro gradu -tutkielmani tekoon. Tasta saatekirjeesta |6ydat tie-
toa tutkimuksen tarkoituksesta, toteutustavasta seka eettisista linjauksista.

Mika on tutkimuksen tarkoitus?

Pro gradu -tutkielmani tavoitteena on luoda lainsaadannon vaatimusten mukaisia ja lii-
ketoiminnan tarpeet tayttavia toimintaohjeistuksia siihen, miten tyénhakijan henkil6tie-
toihin kohdistuvia tietosuojariskeja voidaan hallita rekrytointiprosessissa. Tavoitteen
saavuttamiseksi tutkielmassa nostetaan esille yleisimpia rekrytointiprosessin tietosuoja-
riskeja. Lisaksi tutkielmassa syvennytdan siihen, miksi tydnhakijan henkilétietojen keraa-
minen ja tietosuojariskien hallinta on perustelua.

Kuka toteuttaa tutkimuksen ja kayttaa tutkimustuloksia?

Tutkimus toteutetaan osana Vaasan yliopiston talousoikeuden maisteriohjelmaa. Tulen
hyddyntamaan tutkimuksen aikana kerattya materiaalia pro gradu- tutkielmani teossa,
minka jalkeen tutkielma arvioidaan yliopistolla sisdisten arviointiohjeiden mukaisesti.
Valmis pro gradu -tutkielma julkaistaan Vaasan yliopiston avoimessa julkaisuarkistossa
nimelta Osuva. Taten tutkimustulokset tulevat olemaan julkisesti esilla.

Miten kerattya aineistoa ja haastateltavien henkil6tietoja kasitellaan?

Haastateltavilta henkil6ilta kerattavaa tutkimusaineistoa seka haastateltavien henkil6tie-
toja kasitelldaan Euroopan unionin yleisen tietosuoja-asetuksen 2016/679 vaatimusten
mukaisesti. Tarkempi informaatio kerattavan aineiston ja henkil6tietojen kasittelysta an-
netaan haastattelun alussa. Tutkimusaineiston ja henkilotietojen kasittely perustuu
haastateltavien henkildiden antamaan suostumukseen ja haastateltavana sinulla on
myds oikeus vetdytya tutkimuksesta. Kaikki haastateltavat ja heidan vastauksensa ano-
nymisoidaan. Lisaksi tutkielmassa noudatetaan tutkimuseettisen neuvottelulautakun-
nan (TENK) asettamia tutkimusetiikan ohjeita seka tutkimusetiikan eurooppalaisia kay-
tantdja (The European Code of Conduct for Research Integrity).

Arvokkaasta tutkimusavustanne kiittden,
Hanna Salo

puh. xxx

xxx@student.uwasa.fi



