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Kenelle kuuluu vastuu, kun asiakas joutuu

huijatuksi?

Panu Kalmi

Erilaiset verkkohuijaukset ovat jatkuvasti esilla
mediassa. Niiden kohteeksi on joutunut naytte-
lijoitd, johtavia poliitikkoja ja virkamiehii seka
jopa poliiseja. Finanssialan uusimpien tilastojen
mukaan suomalaiset menettivit erilaisissa huija-
uksissa yli 70 miljoonaa euroa vuoden 2025 ai-
kana (Palmgren, 2026). Positiivista kehityksessa
oli se, ettd pankit onnistuivat estamazn huijauk-
sia viela enemmain kuin niita toteutui.

Huijausten tekotavat ovat koko ajan kehitty-
neet. Kun alan ammattilaisetkin sortuvat huija-
usten uhreiksi, niin tilanne tuntuu epitoivoisel-
ta. Pystyyko kukaan olemaan turvassa huijauk-
silta? Kun niiden uhriksi joutuu, niin kenen on
vastuu? Hyvin usein huijausten kohteeksi jou-
tuneet perdankuuluttavat pankkien vastuuta.
Pahimmassa tapauksessa huijaukset nakertavat
kansalaisten luottamusta koko maksujirjestel-
madn ja digitalisaatioon.

Huijauksia on olemassa erityyppisia. Euro-
madraisesti merkittazvimpid ovat tietojenkalas-
teluhuijaukset, jossa huijari hankkii tunnukset
pankkitilille, seki edelliseen laheisesti liittyvit
turvatilipetokset, jossa pankin asiakkaalle soi-
tetaan ja kerrotaan, etti tilille on murtauduttu

ja rahat voi suojata siirtamalli ne erilliselle tur-
vatilille. Asiakasta ohjataan yksityiskohtaisesti,
miten siirto tehdddn, ja lopulta asiakas paityy
itse siirtdimain rahat huijarin hallinnoimalle ti-
lille, josta ne heti siirretdan eteenpiin jalkien
havittamiseksi. Vahvan tunnistautumisen yleis-
tyttya nami petoksen muodot vaativat kaytin-
nossa sitd, ettd tilinomistaja on jollain tavalla it-
se luovuttanut tietoa huijarille.

Talld tahattomalla yhteistyolld on ollut
keskeinen merkitys vastuiden jakautumiseen.
Oleellinen tulkinta on liittynyt torkedn huo-
limattomuuden tulkintaan. Jos kuluttaja on
omalla torkeilld huolimattomuudellaan osal-
listunut varojen menettimiseen, pankille ei ole
muodostunut korvausvastuuta. Tahdnastisen
lainsdadannon mukaan vastuu niissa tilanteis-
sa on kuulunut kuluttajalle. Vaikka EU-maita
ohjaa tassa yhtendinen sadantely (PSD2), kansal-
lisissa tulkinnoissa on yllattavinkin isoja eroja
EBA:n (2025) vertailun mukaan. Suomen osalta
noin puolet kustannuksista maksutapahtuma-
huijauksissa kantaa asiakas ja toisen puolen joko
asiakkaan pankki tai kolmas osapuoli, yleensa
maksun vastaanottanut pankki. Suomi on EU-
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maiden vilisessa vertailussa melko keskivaiheil-
la, kun verrataan vastuiden jakautumista.

Vastuunjaon kirjavuus tulee oletettavasti
muuttumaan uuden maksujirjestelmisaante-
lyn myota (PSR ja PSD3). EU:n parlamentti ja
neuvosto ovat marraskuun lopulla tehneet tis-
ta saantelystd ennakkosopimuksen ja sen odo-
tetaan astuvan voimaan vuoden 2026 aikana.
Keskeinen muutos vastuiden jakautumisessa
on se, ettd tilanteissa, jossa huijari esiintyy pan-
kin edustajana, vastuu jaa pankille, ja joissain
tilanteissa se jaetaan maksun vastaanottaneen
pankin kanssa. Tamai on iso muutos entiseen ja
muokkaa eri toimijoiden kannustimia.

Vastuiden uusi jakautuminen liittyy erityi-
sesti tilipetoksiin, kun taas toisen tyyppisiin
huijauksiin, kuten investointi- tai romanssihui-
jauksiin, uudella saantelylla on vihemmain vai-
kutusta. Joissain tilanteissa alustojen, joilta hui-
jaus lahtee liikkeelle, vastuu saattaa lisaantya.

Kenelle vastuun pitiisi sitten kuulua hui-
jaustapauksissa ja miten tarkastella sitd talous-
tieteen keinoin? Yksi tapa lahestyi asiaa on va-
kuutuksen teorian kautta. Huijauksen uhriksi
joutuminen on sek4 harvinainen tapahtuma etti
potentiaalisesti iso kustannus yksilolle. Monet
raportoidut huijaukset ovat olleet kustannuksi-
na kymmenien tuhansien euron suuruisia kulut-
tajalle. Kyse on yksilolle merkittavasta kulusta,
joka on sen verran harvinainen, etta finanssi-
sektori pystyy riskin kantamaan. Niama tekijat
viittaisivat sithen, etta riskin siirtiminen kulut-
tajilta finanssisektorille on perusteltua.

My®s informaation jakautuminen puolustai-
si argumenttia, etta pankit voisivat jakaa riskia.
Kuluttajat eivit ole yleensa tietoisia huijauksien
tekotavoista, ja vaikka heilld voisi olla mahdol-
lisuus ottaa asiasta selvii, niin jatkuvasti muut-
tuvat huijausten tavat tekevit tastd kdytannos-
sd hankalaa. Pankeilla on my6s mahdollisuus

viahenta huijausten onnistumisen todennikoi-
syytta lisiamalla maksamisen kitkaa ja viiveita,
joskin tietyt kehityskulut (esim. SEPA-alueen
pikamaksuasetus) ovat vieneet kdytantdja vas-
takkaiseen suuntaan.

Ehka merkittavin tekija, joka puolustaa vas-
tuun sailymista kuluttajilla, on kuluttajien va-
rovaisuuden sdilyttdminen. Tami on tietyssa
mielessd analoginen tilanne omavastuuseen va-
kuutuksissa: vastuun osittainen sdilyminen ku-
luttajalla ehkiisee moraalikatoa. On myos esi-
tetty, ettd pahimmassa tapauksessa kuluttajien
vastuun poistuminen voisi johtaa yhteistoimin-
taan huijareiden kanssa. Tamai olisi analogista
vakuutuspetokselle. Toisaalta on paljon niyt-
to4 siitd, ettd huijarit hyodyntavit erilaisia kiyt-
taytymisvinoumia huijauksia tehdessdin, ja on
epaselvia, vahentaako korvausvastuun osittain
jaaminen kuluttajalle todennakoisyyttd menna
huijarin ansaan (Axiom Economics, 2025).

Yksi keskeinen ero normaaliin vakuutusti-
lanteeseen on se, ettd pankit pystyvit tissa ti-
lanteessa vaikuttamaan toimintaympiristoon
enemmin kuin mitd vakuutusyhtiét normaa-
listi pystyvit. Keinoihin kuuluvat mm. maksu-
jen analytiikka, reaaliaikainen seuraaminen ja
keskeyttiminen, kitkan luominen maksutapah-
tumiin, maksujen jaadytys, ja kuluttajavalistus.
Tama on toki my0s yksi syy sithen, miksi riskia
kannattaa siirtad pankeille. On huomattava, et-
ta pankit tekevit naitd toimenpiteitd jo nykyi-
sellddn runsaasti, mutta vastuiden siirtiminen
ei niitd kannustimia ainakaan vidhenna.

Enta pitdisiko vastuun siirtya maksun teki-
jan pankille, maksun vastaanottavan tahon pan-
kille vai finanssisektorille kollektiivisesti? Uu-
dessa sadntelyssi vastuun jakavat maksun lahet-
tavi ja sen vastaanottava pankki. Tamai on silla
tavoin perusteltua, ettd lahettavilla pankilla on
informaatio maksutapahtumasta ja maksun te-



kevasta asiakkaasta, kun taas vastaanottavalla
pankilla on informaatiota maksun vastaanotta-
jasta ja myos mahdollisuus estda rahojen siirty-
minen eteenpdin. Tehokas petosten ehkiisy vaa-
tii parempia mahdollisuuksia tiedonvaihtoon
pankkien vililla, joka on uuden sadntelyn yksi
painopiste. Kollektiivisessa vastuussa on tyypil-
linen vapaamatkustajaongelma: jos vastuut ja-
kautuvat liian laajalle, niin viime kidessa kenel-
lakaidn ei ole kannustimia muuttaa toimintaan-
sa. Se voisi olla perusteltua, jos huijauksista tuli-
si niin vakava ongelma, etti se uhkaisi pankkien
toimintakykya. Toistaiseksi toteutuneet tappiot
ovat kuitenkin onneksi olleet rahoitusjirjestel-
min kokoon suhteutettuna melko vihiiset.
PSR ja PSD3 eivit ymmairtiaikseni samal-
la tavalla muuta vastuita toisentyyppisissa hui-
jauksissa, kuten sijoituspetoksissa ja romanssi-
huijauksissa, ellei niihin liity esiintymista pan-
kin edustajana. Rajanveto naissi tapauksissa on
joskus hankalampaa esim. sen vililld, mika on
rikollinen huijaus ja mikd vain huono sijoitus-
vinkki. Ponzi-jirjestelmin yllapitiminen on ri-
kollista, mutta jos lasket liikkeelle kryptovaluu-
tan, joka ei "lahde lentoon”, niin siihen ei valt-
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tamatta liity mitdan rikollista. Samalla tavalla
romanssihuijauksiin liittyy usein informaation
véaristelyi ja taloudellista hyvaksikayttod, mut-
ta joskus uhri on téstd jopa tietoinen ja huijaus
tapahtuu implisiittiselld hyvaksynnalld. Talloin
kyse on psykologisten heikkouksien hyvaksi-
kaytosta tavalla, jota Waltari (1999/1945) kuva-
si jo yli 80 vuotta sitten tarkkanakdisesti.

Vastuiden jakautumisen muuttaminen ei it-
sessddn ole riittdvd keino petosten vihentami-
seksi. Erilaisia keinoja tahan tutkimme valtio-
neuvoston kanslian rahoittamassa monitieteel-
lisessa VARJO-hankkeessa, jota koordinoi Vaa-
san yliopisto. Hankkeen loppuraportti valmis-
tuu kesan korvilla. Vastuiden jakautuminen ei
ole vain seurausten uudelleenjakamista, vaan se
vaikuttaa myos eri toimijoiden kannustimiin.
Sill4 tavoin onnistunut vastuiden jaon jarjestel-
ma voi olla yksi petoksia vahentavi tekija. Tassa
kirjoituksessa esitin, ettd vastuiden jaon tarkas-
telu vakuutuksen teorian kautta voi olla lupaava
tapa tarkastella tdta ongelmatiikkaa, ja uusi EU-
alueen saidntely vaikuttaa perustellulta vakuu-
tuksen niakokulmasta tarkasteltuna. [J
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