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Kryptovarat ovat kasvattaneet suosiotaan viime vuosien aikana, mika on osaltaan lisannyt niihin
liittyvaa rikollisuutta, kuten rahanpesua. Kryptovaroilla on myds monia perinteisista fiat-
valuutoista poikkeavia erityispiirteita, jotka tekevat niista houkuttelevan valineen rahanpesussa.
Kryptovarojen pseudonyymisyys tai anonyymisyys, hajautettu rakenne sekda mahdollisuus
reaaliaikaisiin ja kansainvalisiin transaktioihin luovat rikollisille uusia mahdollisuuksia varojen
alkuperan haivyttamiseen.

Taman tutkielman tavoitteena on selvittdaa lainopillisin menetelmin, kuinka kryptovaroja ja
niiden ominaisuuksia hyodynnetdaan rahanpesussa ja miten kryptovarapalvelun tarjoajia
saannelldaan rahanpesun estamisen nakokulmasta. Tutkielmassa arvioidaan myds, onko
nykyinen saantely riittavalla tasolla ottaen huomioon kryptovarojen aiheuttamat riskit.

Vuonna 2018 voimaan tullut viides rahanpesudirektiivi sisallytti ensimmaista kertaa tietyt
kryptovarapalvelun tarjoajat osaksi rahanpesusdantelyd. Taman jalkeen sdantelyd on
tdydennetty MiCA-asetuksella sekda maksajan tiedot -asetuksella, jotka asettivat
kryptovarapalvelun tarjoajille  uusia  velvollisuuksia.  MiCA-asetus myo6s laajensi
kryptovarapalvelun tarjoajan maaritelmaa.

Saantely asettaa kryptovarapalvelun tarjoajille velvollisuuksia, joilla pyritddn estamaan
kryptovarasektorin hyddyntamistda rahanpesussa. Riskiperusteinen arviointi, asiakkaan
tunnistamis- ja  tuntemisvelvollisuus, liiketoimien seuranta sekd selonotto- ja
ilmoitusvelvollisuus ovat tarkeitda toimenpiteitd rahanpesun estdmisessa. Naita velvoitteita
taydentdvat matkustussaanto seka velvollisuus hakea kryptovarapalvelun tarjoajan toimilupaa.

Vaikka kryptovarapalvelun tarjoajien sisallyttaminen rahanpesusdantelyn soveltamisalaan on
oikea askel riskien hallitsemiseksi, aiheuttavat kryptovarojen erityispiirteet edelleen haasteita
saantelylle. Kryptovarojen hajautetun rakenteen vuoksi osa kryptovarasektorista jaa edelleen
saantelyn ulkopuolelle. Taman lisdksi kryptovarojen pseudonyymisyys tai anonyymisyys
vaikeuttaa varojen jaljittamista seka kansainvdliset ja reaaliaikaiset transaktiot haastavat
perinteista lilketoimien seurantaa.
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riskiperusteinen arviointi, pseudonyymisyys, hajautettu rakenne
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1 Johdanto

1.1 Tutkimusaiheen tausta ja esittely

Kryptovarat ja kryptovarapalvelut ovat kasvattaneet suosiotaan viime vuosien aikana.
Kryptovarat eivat ole kuitenkaan uusi ilmio, silla ensimmadinen laajasti tunnettu
kryptovara bitcoin julkaistiin jo vuonna 2009. Nykyaan kryptovaroja on tuhansia, ja
palveluntarjonta niiden ympérillda on lisddntynyt. 1 Kryptovarojen yleistyminen on
lisannyt niihin liittyvaa rikollisuutta. Taman lisdksi kryptovaroihin liittyva rikollisuus on
ammattimaistunut. Yha useammat rikollisorganisaatiot ja -verkostot kayttavat
kryptovaroja monimutkaisten toimintojensa toteuttamiseen. 2 Kryptovaroihin liittyy
monenlaista rikollisuutta, kuten petos- ja huumausainerikoksia. Kryptovaroja kdytetaan

my6s rahanpesun vilineend varojen alkuperdn hiivyttamiseen.3

Kryptovaroilla on ominaisuuksia, jotka tekevat kryptovarasektorista alttiin rahanpesulle.
Kryptovarat mahdollistavat henkil6llisyyden piilottamisen, mikda helpottaa rikollisia
peittdmadan toimintansa. Lisaksi kryptovaroilla on kansainvdlinen ulottuvuus, ja osa
kryptovarasektorista on pysynyt sddntelemattdmand, mikda luo mahdollisuuksia
rikollisille. * Kryptovaroihin liittyy siten merkittava riski siitd, ettd niitd kaytetdadn
rahanpesussa. Tama heikentda rahoitusjarjestelman luotettavuutta.® Jos rahanpesua ei
pystyta estamaan tehokkaasti, seurauksena voi olla negatiivisia talousvaikutuksia seka
rahoitusmarkkinoiden epavakautta, kuten talouskasvun laantumista, maineriskeja,
luottamuksen horjumista ja toiminnan vakauteen liittyvia riskeja. Lisdaksi rahanpesulla on

yhteiskunnallisia vaikutuksia. ®

1 HE 31/2024 vp, s. 6 ja 25
2 Chainalysis, 2025

3 Verohallinto, 2025
4EBA, 2024a

> HE 167/2018 vp, s. 45

5 HE 228/2016 vp, s. 6



Rahanpesun torjuntaa koskeva sadntely on perinteisesti kohdistunut rahoitusalaan, ja
voidaankin sanoa, ettd rahanpesun torjunnasta on tullut rahoitusalan saantelyn yksi
perustavoite 7 . Kryptovarapalvelun tarjoajat eivdt kuuluneet rahanpesusaantelyn
soveltamisalaan ennen vuotta 2018. EU antoi toukokuussa 2018 viidennen
rahanpesudirektiivin, jonka my6ta tietyt kryptovarapalvelun tarjoajat tulivat
ensimmaista kertaa rahanpesusaantelyn soveltamisalaan®. Sadntelya on timan jalkeen
laajennettu ja vuonna 2024 tuli sovellettavaksi kaksi uutta EU-asetusta, joiden
tavoitteena on yhdenmukaistaa kryptovarasektorin sddntelyd seka parantaa

kryptovarasiirtojen jaljitettavyytta®.

Kryptovarojen sadntely on kuitenkin haastavaa johtuen niiden hajautetusta rakenteesta,
sillda se mahdollistaa toiminnan keskitetyn tahon tai viranomaisten ulottumattomissa.
Lisdksi kryptovarojen kansainvdlinen luonne vaikeuttaa sadntelyn tehokkuutta, silla
viranomaiset eivat pysty hallitsemaan, missa yksil6t tai yritykset toimivat.'° Kryptovarat
luovat uusia haasteita, jotka edellyttavat kehittyneempia ja innovatiivisempia
|lahestymistapoja rahanpesun torjuntaan. Tastda syysta lainsdadantéa ja muita
saantelytoimia on arvioitava uudelleen, jotta voidaan selvittdd, ovatko ne riittdvan

tehokkaita torjumaan talousrikollisuutta uudessa toimintaympéristdssa. 11

1.2 Keskeiset tutkimuskysymykset ja aiheen rajaus

Tutkielman tavoitteena on selvittad, kuinka kryptovaroja ja niiden ominaisuuksia
hyddynnetadan rahanpesussa sekda miten nykyinen sddntely vastaa nadihin riskeihin.
Tutkielmassa tarkastellaan, miten kryptovarapalvelun tarjoajia séannellaan rahanpesun
estamisen ndkokulmasta ja mita velvoitteita sdadntely asettaa kryptovarapalvelun
tarjoajille. Tarkoituksena on myds tutkia, kuinka sadntelyd noudatetaan kdytanndssa

sekd arvioida, onko saadntely talla hetkelld riittdvalla tasolla ottaen huomioon

7 Wuolijoki, 2022, s. 113

8 HE 167/2018 vp, s. 5 ja 28
9HE 31/2024 vp, s. 67

10 Rahman ja muut, 2025, s. 2
11 Khan ja muut, 2025, s. 409
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kryptovarojen aiheuttamat riskit. Tutkielmassa pyritdan vastaamaan syvadllisesti

seuraaviin kysymyksiin:

1. Kuinka kryptovaroja ja niiden ominaisuuksia hyddynnetaan
rahanpesussa?

2. Miten kryptovarapalvelun tarjoajia saannelladn rahanpesun estamisen
nakoékulmasta?

3. Vastaako sdantely kryptovarojen aiheuttamiin riskeihin?

Tutkielmassa pyritddn antamaan mahdollisimman laaja-alainen katsaus siihen, miten
kryptovaroja hyoddynnetdadan rahanpesussa ja kuinka kryptovarapalvelun tarjoajia
sdannelldaan seka EU- ettda kansallisella tasolla rahanpesun estdamiseen liittyen.
Tutkimuskysymyksia tarkastellaan rahanpesun eli varojen alkuperan haivyttamisen

nakoékulmasta. Terrorismin rahoittaminen jatetaan siis tutkielman ulkopuolelle.

Tutkielmassa keskitytaan keskeisimpiin kryptovarapalvelun tarjoajiin ja niita koskevaan
rahanpesusaantelyyn. Na&in ollen tutkielman ulkopuolelle jatetddan muut
kryptovarasektorilla toimivat osapuolet, kuten kryptovarojen liikkeeseenlaskijat tai
louhijat. Tutkielman kannalta tarkeimpiin kryptovarapalvelun tarjoajiin kuuluvat
lompakkopalvelun tarjoajat seka kryptovarojen kaupankadyntialustat ja vaihtopalvelut.
On myos hyvda huomioida, ettd tutkielman tarkoituksena ei ole menna kovin syvalle
kryptovarojen taustalla vaikuttavaan teknologiaan, vaan pddpaino pysyy sdantelyn

arvioinnissa.

Sisdllon selkeyttamiseksi tutkielmassa kdytetdadn yhtenevasti kasitetta kryptovara tai
kryptovaluutta, vaikka osassa vanhemmista sdadadoksistda ja ldhteistda on ollut vield
kdytossa vanha virtuaalivaluutta termi. Uuden saantelyn my6ta on siirrytty kdyttdamaan
kryptovaran maaritelmaa virtuaalivaluutan sijaan, silla kryptovaran maaritelma kuvaa

paremmin ilmiota ja sen kehitysta!2,

12 HE 31/2024 vp, s. 26
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1.3 Tutkimusmetodi ja keskeinen lahdeaineisto

Tutkielmassa sovelletaan voimassa olevaa sadntelyd. Metodina kdytetaan lainopillista eli
oikeusdogmaattista metodia, joka tarkoittaa oikeudellisia teksteja tutkivaa
tulkintatiedetta. Lainoppi tutkii voimassa olevaa oikeutta sekd lakien ja muiden
oikeuslahteiden merkitystd. Se tuottaa tieteellista tietoa normien todellisuudesta seka
voimassa olevien normien sisallosta. Oikeusnormilause antaa kielellisessa muodossa
informaatiota oikeusnormeista, kun taas oikeusnormi muodostuu oikeusnormilauseesta
ja sita vastaavasta ajatussisdllosta. Lainopin tehtdvana on tutkia ndita oikeusnormeja ja

niiden sisaltda hyédyntien oikeusnormilauseita. 3

Oikeusldhteet jaetaan kolmeen ryhmaan niiden velvoittavuuden perusteella: vahvasti
velvoittavat, heikosti velvoittavat sekd sallitut oikeuslahteet. Vahvasti velvoittavia
oikeusldhteitda ovat laki ja maan tapa. Heikosti velvoittaviin oikeusldhteisiin kuuluvat
lainvalmistelutyot sekd tuomioistuinratkaisut. Sallittuja oikeuslahteita ovat oikeustiede,

oikeusperiaatteet, moraali ja reaaliset argumentit.

Tutkielman ldhteind kdytetdadn seka kansallisia lakeja ettda EU-sddntelya. EU-oikeuden
normit ovat hierarkkisesti ylemmalla tasolla kuin kansallisen lainsaadannon normit eli
ristiriitatilanteessa EU-oikeuden normi syrjayttdd kansallisen normin®>. Tutkielmassa
kaytettavia keskeisia EU-saadoksia ovat viides rahanpesudirektiivi (2018/843), MiCA-
asetus (2023/1114) sekd maksajan tiedot -asetus (2023/1113). EU-asetus on valittomasti
jasenvaltioissa sovellettavaa oikeutta. Asetuksen voimaantulo ei siis edellyta erillista
kansallista toimeenpanoa, kun taas EU-direktiivit edellyttavat jasenvaltioilta kansallisen
toimeenpanon. Direktiiveissa osoitetaan jdsenvaltioille tavoitteet ja toimintaohjeet,
jotka niiden tulee toteuttaa parhaaksi katsomilla keinoilla. Kdaytanndssa tama edellyttaa

yleensi lainsdddantotoimenpiteits, jotta direktiivin pddmaarat saadaan toteutettua. 1°

13 Hirvonen, 2011, s. 21-24
1 Hirvonen, 2011, s. 42-43
15 Hirvonen 2011, s. 41

% Huovila, n.d., s. 29
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Keskeinen kansallinen sdaadds on laki rahanpesun ja terrorismin rahoittamisen
estamisestd (444/2017). Tutkielman ldhteind kaytetddn myos virallislahteitd, kuten
hallituksen esityksia seka valvonta- ja saantelyviranomaisten ohjeita. Lahteina kdytetaan
myds muita viranomaislahteitd, FATF:n antamia suosituksia, kirjallisuutta seka aiempia

tieteellisia tutkimuksia.

1.4 Tutkielman rakenne

Tutkielma koostuu kuudesta paaluvusta. Ensimmaisessa paaluvussa eli johdantoluvussa
johdatellaan lukija tutkimusaiheeseen, sen ajankohtaisuuteen ja merkitykseen.
Johdantoluvussa maaritelldadan myos tutkielman keskeiset tutkimuskysymykset ja aiheen
rajaukset. Lisaksi johdantoluvussa kuvataan tutkimuksessa kadytettyd metodia ja

keskeista lahdeaineistoa.

Toisessa padluvussa kasitellddn kryptovaroja ja niiden kayttda rahanpesussa.
Ensimmadisenda madritelldan rahanpesun ja kryptovaran kasitteet. Taman jdlkeen
kuvataan, miten kryptovaroja ja niiden ominaisuuksia hyddynnetdaan rahanpesussa.

Kryptovarojen keskeiset ominaisuudet on jaettu kolmeen kategoriaan.

Kolmannessa padaluvussa keskitytadan kryptovarapalvelun tarjoajiin ja niita koskevaan
rahanpesusadntelyyn. Ensimmaiseksi maaritelldadn keskeiset kryptovarapalvelun
tarjoajat, joihin  kuuluvat lompakkopalvelun tarjoajat sekd kryptovarojen
kaupankayntialustat ja vaihtopalvelut. Taman lisdksi luvussa maaritelladn hajautetut
palvelut. Maaritelmien jdlkeen tarkastellaan, miten keskitetyt kryptovarapalvelun
tarjoajat on sisdllytetty rahanpesun estamistda koskevan sdantelyn soveltamisalaan.
Luvussa esitelldan rahanpesudirektiivit, maksajan tiedot -asetus sekd MiCA-asetus ja

kuvataan, miten nama on taytantédnpantu kansallisesti.

Neljannessa  padadluvussa tarkastellaan mitd velvoitteita sddntely asettaa
kryptovarapalvelun tarjoajille. Ensin tarkastellaan rahanpesulain asettamia velvoitteita,

kuten riskiperusteista arviointia, asiakkaiden tuntemista, tehostettua
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tuntemisvelvollisuutta seka selonotto- ja ilmoitusvelvollisuutta. Luvussa kasitellddan myos
sadntelyn asettamia muita velvoitteita, joilla on vaikutuksia rahanpesun torjuntaan.

N&ita ovat toimiluvan hakeminen sekd matkustussaannon noudattaminen.

Viidennessa padaluvussa arvioidaan voimassa olevaa sddntelya seka tarkastellaan, onko
saantely talla hetkelld riittavalla tasolla ottaen huomioon kryptovarojen aiheuttamat
riskit. Luvussa tarkastellaan, kuinka sadntelya toteutetaan kdaytanndssa ja mita haasteita
kryptovarojen erityispiirteet tuovat sdaantelylle. Luvussa tarkastellaan lyhyesti my&s EU:n
uutta AML-pakettia ja sen tuomia muutoksia kryptovarasektorille. Kuudennessa ja
viimeisessa luvussa kootaan yhteen tutkielman sisdltd sekd esitetddan keskeiset

johtopaatokset ja vastataan tutkimuskysymyksiin.
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2 Kryptovarat ja rahanpesu

2.1 Rahanpesun kasite

Rahanpesulla pyritdan peittelemdan laittomasta alkuperdsta perdisin olevat varat
kierrattamallda ne laillisen maksujdrjestelman lapi. Tarkoituksena on peittaa varojen
tosiasiallinen luonne, alkuperd tai varojen omistaja. 17 Kun rikollisella toiminnalla
hankitut varat saadaan lailliseen maksujdrjestelmaan, on rikollinen raha vaikeaa erottaa

puhtaasta rahasta, ja niin ollen rikolliset voivat helposti kdyttaa laittomia varojaan'®.

Rikoslain (39/1889) 32 luvun 6 §:ssd maaritellddn rahanpesun tunnusmerkist6. Mikali
henkil6 ottaa vastaan, kayttdad, muuntaa, luovuttaa, siirtda, valittaa tai pitdaa hallussa
rikoksella hankittua omaisuutta tarkoituksenaan hankkia itselle tai toiselle hyotya,
peittddkseen omaisuuden laittoman alkuperdan tai avustaakseen rikoksentekijaa
valttamaan rikoksen oikeudelliset seuraamukset, on hanet tuomittava rahanpesusta
sakkoon tai vankeuteen enintdadn kahdeksi vuodeksi. Rikoslain 32 luvun 7 §:n mukaan
torkedssa rahanpesussa rikoksen kautta saatu omaisuus on ollut erittdin arvokas tai rikos

tehdaan erityisen suunnitelmallisesti.

Rahanpesua edeltdd aina esirikos, josta saatuun omaisuuteen tai hyotyyn
rahanpesutoimet kohdistetaan. Esirikos on siis rahanpesurikokseen sisaltyva
valttamattdmyys. Rahanpesussa likainen raha voi olla perdisin mistda tahansa
taloudellista hyotyda tuottavasta rikoksesta, kuten huumausainerikoksesta,
veropetoksesta tai napistyksestd. 1° Petokset, huumausainerikokset seka
maksuvadlinepetokset ovat olleet yleisimpiad esirikoksia torkeda rahanpesua koskevissa

tuomioissa aikavalilld 1.6.2022-30.4.2024%,

17 Wuolijoki, 2022, s. 113

18 See, 2024, s. 416

19 Hyttinen, 2021, s. 227 ja 29

20 Rahanpesun selvittelykeskus, 2025, s. 11
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Rahanpesu sisdltda kolme vaihetta. Naitd ovat sijoitusvaihe, jossa likainen raha
sijoitetaan lailliseen talousjarjestelmaan, harhautusvaihe eli likaisen rahan alkuperan
peittdminen tai hdivyttaminen seka integrointivaihe eli puhdistetun rahan integroiminen
osaksi laillista taloutta. Rahanpesu on yleensd suunnitelmallista ja kansainvalista.
Sijoitusvaiheessa saatetaan kdyttaa hyvaksi valtioita, joissa on tiukka pankkisalaisuus.
Lisaksi jarjestelmallisimmissa rahanpesutoimissa rikoshyotya pyritdaan siirtdmaan maasta
toiseen. Esimerkiksi jos henkil® siirtaa Yhdysvalloista petoksella saadut varat Ruotsiin,
jossa ostaa porssiosakkeita ja antaa nama asuntolainan vakuudeksi Suomessa, syyllistyy

hdn rahanpesuun.?!

2.2 Kryptovaran kasite

Kryptovara maaritellaan MiCA-asetuksen (2023/1114) 3 artiklan 1 kohdan 5 alakohdassa
arvon tai oikeuden digitaaliseksi edustajaksi, joka voidaan siirtaa ja tallentaa sahkdisesti
kdyttden hajautetun tilikirjan teknologiaa tai vastaavaa teknologiaa. “Krypto” viittaa
kryptografiaan eli salaustekniikkaan. Lohkoketju on yhdentyyppinen hajautetun tilikirjan

teknologia. Sita ei hallitse yksi keskitetty taho, vaan useat toimijat yhdessa.?

Kryptovarat muodostavat rahan kaltaisen jdrjestelmdn, joka toimii itsendisesti ja
riippumattomasti eikd ole valttdiméattd minkdan valtion tai pankin yllapitama 23 .
Kryptovaroja kdytetaan yleisimmin sijoittamiseen, mutta niitd saatetaan kayttaa myos
maksamiseen. Maksamisen mahdollisuus on kuitenkin kdytdanndssa harvinaista
esimerkiksi vahittaistavarakaupoissa. 2* Kryptovarat perustuvat yksityisiin ja julkisiin

avaimiin, joiden avulla arvoa siirretdan henkilolta toiselle?.

21 Hyttinen, 2021, s. 24-27 ja 4

22 Finanssivalvonta, 2025a

23 Sammalisto & Asunmaa, 2021, s. 187
24 Finanssivalvonta, 2025a

25 HE 167/2018 vp, s. 45
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Kryptovarat saivat alkunsa vuonna 2008, kun tuntematon henkildé nimeltd Satoshi
Nakamoto keksi ensimmdisen kryptovaluutan bitcoinin2?®. Nykyaan bitcoin on yksi
tunnetuimmista kryptovaluutoista. Se on hajautettu, fiat-valuuttaan vaihdettava
kryptovaluutta, jonka arvo muodostuu kysynnan ja tarjonnan kautta. Bitcoineja voidaan
siirtda sahkoisesti kayttajien valilla. Maksuliikennetiedot on yksildity bitcoin-osoitteisiin,
ja ne ovat julkisesti saatavilla kayttajien rekisterissa. Yksilollista tunnistetta ei voida
kuitenkaan yhdistaa yksittdiseen henkil6on. Kayttdjat voivat pitda bitcoin-tileja joko

vaihtopalvelun tarjoajien toimesta tai pilvipalveluna tarjottavassa lompakossa. 2’

MiCA-asetuksen 18 johdantokappaleessa kryptovarat jaetaan kolmeen tyyppiin sen
mukaan miten niiden arvo pyritddan vakauttamaan. Na&itd ovat sahkoérahatokenit,
omaisuusreferenssitokenit sekd muut kryptovarat, kuten hyddyketokenit. MiCA-
asetuksen 3 artiklan 1 kohdan 7 alakohdan mukaan sahkdrahatokenilla tarkoitetaan
kryptovaraa, jonka arvo pyritddan vakauttamaan yhden virallisen valuutan avulla.
Omaisuusreferenssitokenit maaritelldan MiCA-asetuksen 3 artiklan 1 kohdan 6
alakohdassa kryptovaraksi, jonka arvo pyritaan vakauttamaan minka tahansa referenssin,
kuten usean valuutan yhdistelman, avulla. Hyédyketokenit maaritelladn MiCA-asetuksen
3 artiklan 1 kohdan 9 alakohdassa kryptovaratyypiksi, jonka tarkoituksena on ainoastaan

antaa paasy sen liikkeeseenlaskijan toimittamaan tavaraan tai palveluun.

2.2.1 Kryptovarojen luominen

Kryptovaroja voidaan luoda joko louhimalla tai liikkeeseenlaskun eli ennakkomyynnin
kautta. Louhinnassa kryptovaluuttaverkostoon liittyneet tietokoneet ratkaisevat
matemaattisia kaavoja. Kun ratkaisu 16ytyy, syntyy lohko, jonne tallennetaan tiedot
kryptovaluutan tapahtumista ja louhija palkitaan kryptovaluutalla.?® Louhinnan kautta
kryptovaroja syntyy siis ilman nimettya liikkeeseenlaskijaa eli niiden liikkeeseenlasku on

hajautettua. Bitcoin muodostuu louhinnan kautta, ja sen louhinta on mahdollista kenelle

26 See, 2024, s. 417
27 HE 167/2018 vp, s. 45
28 Sammalisto & Asunmaa, 2021, s. 188
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tahansa eikd sen arvoa taata mitenkddn. ?° Kryptovaluuttajarjestelman turvallisuus,

eheys ja saldo perustuvat louhijoiden keskindiseen luottamussuhteeseen3C,

Kryptovaroja voidaan luoda myds liikkeeseenlaskun eli niin sanotun kolikkoannin
kautta3l. Tall6in kryptovaralla on nimetty liikkeeseenlaskija eli myyja tai henkild, joka
listaa kryptovaran kaupankayntialustalle eli kryptoporssiin32. MiCA-asetuksen 3 artiklan
1 kohdan 10 alakohdan mukaan kryptovarojen liikkeeseenlaskija on luonnollinen henkilé
tai yritys, joka laskee liikkeeseen kryptovaroja. Liikkeeseenlaskun kautta lohkoketjua
hyddyntava yritys tai muu toimija tarjoaa omaa kryptovaluuttaansa vastineeksi sijoitusta

vastaan. Sijoituksia voi tehda joko fiat-rahalla tai kryptovaluutalla, kuten bitcoinilla. 33

2.2.2 Lohkoketju

Kryptovarojen toiminnan mahdollistaa lohkoketju, eli hajautetun tilikirjan teknologia. Se
tarkoittaa yksinkertaisimmillaan luotettavaa digitaalista tilikirjaa, johon merkitdaan
tapahtumia aikajarjestyksessa. Lohkoketjun avulla transaktiota tallennetaan niin, etta
kaikki lohkoketjun kayttdjat ovat samaa mielta siitd, mitda on tapahtunut ja missa
jarjestyksessa. Lohkoketjun erityispiirre on se, etta sita ei lahtokohtaisesti hallinnoi vain
yksi keskitetty instituutio, kuten pankki. Kuka tahansa tilikirjaa yllapitava toimija voi
tehda uusia merkintdja tilikirjaan, mutta hyvaksyntddan vaaditaan aina kaikkien
toimijoiden yhteisymmarrys, joka kdytdnnossda luodaan matemaattisin menetelmin.
Ndin ollen luottamus saadaan aikaan kdyttden matemaattisia saantdja seka

salausjarjestelmia sen sijaan, ettd luottamuksen takaa jokin ihminen tai instituutio.3*

Bitcoinin  taustalla toimiva lohkoketju on ensimmainen ja alkuperdinen

lohkoketjujarjestelma. Teoriassa silla tarkoitetaan yhta isoa Excel-taulukkoa tai tilikirjaa,

2 Finanssivalvonta, 2025a

30 HE 167/2018 vp, s. 45

31 Johansson ja muut, 2019, s. 110
32 Finanssivalvonta, 2025a

33 Johansson ja muut, 2019, s. 112
34 Johansson ja muut, 2019, s. 27-30
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joka koostuu kayttdjien valisista transaktioista eli arvon siirroista. Mikali henkilé A haluaa
lahettaa bitcoinia kayttdjalle B, tulee bitcoin-lohkoketjuun merkinta siten, etta henkilén
A saldo tililla vahentyy ja henkilon B saldo tililla lisaantyy vastaavan maaran.
Transaktioita ei kuitenkaan lisata tilikirjaan yksitellen, vaan jarjestelma kasaa ne yhteen
ja muodostaa lohkon. Yhden lohkon sisdlle mahtuu vain tietyn verran tapahtumia ja kun
lohko on tdaynna, sen sisdltd varmistetaan ja linkitetddn edeltavaan lohkoon kayttaen
kryptograafista salausmenetelmaa. Ndin syntyy lohkoketju.3> Mikéli yhtd lohkoketjun
lenkkid yritetdadan muokata jalkikateen, tuhoutuu kaikki sen jalkeen tulevat lenkit eika sita
voida rakentaa taaksepdin. N&in ollen lohkoketju muodostaa pysyvdn ja

muuttumattoman arkiston datalle, kuten tapahtumille kryptovaluutoissa. 3°

Kryptovarojen siirtaminen ja tallentaminen perustuu kryptograafiseen salaukseen. Tama
toteutetaan kayttamallad julkisia ja yksityisia avaimia. 3’ Julkista avainta kaytetdin
osoitteena, johon kryptovara voidaan kohdistaa. Se jaetaan muille lohkoketjun kayttdjille
kryptovarojen vastaanottamista varten. Julkista avainta voikin siis verrata pankkitilin
tilinumeroon. Mikali kryptovaran haltija haluaa siirtaa kryptovarojaan toiselle henkilélle,
tulee hadnen allekirjoittaa kyseinen lohkoketjutransaktio yksityisella ja salassa
pidettivalla avaimella.3® Yksityistd avainta voisi siis verrata verkkopankkitunnuksiin,

joiden paljastaminen muille voisi vaarantaa tililld olevat varat®°.

35 Johansson ja muut, 2019, s. 28

36 Sammalisto & Asunmaa, 2021, s. 188

37 Finanssivalvonta, 2025b

38 Haffke ja muut, 2019, s. 128

39 Silva Ramalho & Igreja Matos, 2021, s. 488
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2.3 Kryptovarojen kaytto rahanpesussa

Kryptovarojen kadyttd rahanpesussa vastaa pitkalti pankki- ja maksupalvelusektorilla
tunnistettuja tekotapoja. Varojen rikollinen alkupera pyritdaan peittamaan siirtamalla
kryptovaroja eri lompakoiden ja palveluiden valilla seka tallettamalla ja nostamalla

40

varoja  fiat-valuutaksi. Kryptovarasektorilla on havaittu, ettd erityisesti

huumausainerikokset ovat kohtalaisen yleisia esirikoksia rahanpesussa 1.

Kryptovaroihin liittyva rahanpesu voidaan luokitella my6s perinteisen kolmivaihemallin
mukaisesti. Sijoitusvaiheessa likainen fiat-raha pyritdan vaihtamaan kryptovaroiksi
esimerkiksi tallettamalla kdteinen raha kryptovara-automaattiin, joka muuntaa
talletetun rahan kryptovaluutaksi ja lahettda sen tallettajan kryptovaralompakkoon. Fiat-
rahaa pyritdan vaihtamaan kryptovaroiksi my®s eri vaihtopalveluita kayttamalla.
Rikolliset kayttavat usein rahanpesusddntelyn ulkopuolella toimivia vaihtopalveluita,

jotka mahdollistavat vaihdon anonyymisti.*2

Harhautusvaiheessa varojen rikollista alkuperdaa pyritdadn peittdmdan tekemalla
monimutkaisia transaktioita seka kayttamalla anonymiteettia edistavia palveluita.
Viimeisessa vaiheessa eli integrointivaiheessa laittomat kryptovarat pyritddn saamaan
lailliseen talouteen vaihtamalla kryptovara takaisin fiat-valuuttaan tai hankkimalla muita
omaisuuserid. Tassad vaiheessa kdytetdaan yleensa vaihtopalveluntarjoajia, joiden kautta
kryptovarat vaihdetaan fiat-rahaan. *® Kryptovarojen vaihto fiat-valuuttaan voidaan
toteuttaa eri maassa kuin mista laittomat varat tai kryptovaluutat ovat alun perin

peraisin 44,

40 Finanssivalvonta, 2024, s. 8
41 |1soaho & Kaski, 2021, s. 38
42 Wronka, 2022, s. 85-87

43 Wronka, 2022, s. 85-87

44 Haffke ja muut, 2019, s. 130
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2.3.1 Kryptovarasektorin rahanpesuriskit

Kryptovarasektoriin  kohdistuvaa rahanpesuriskia on arvioitu kansallisissa ja
ylikansallisessa riskiarvioissa. Vuoden 2021 kansallisessa riskiarviossa
kryptovarasektoriin kohdistuvaa rahanpesuriskia on pidetty erittdin merkittavana.
Riskind ja uhkana on nahty erityisesti jarjestdaytyneet rikollisryhmat, jotka hyddyntavat
kryptovaroja rahanpesussa. Kryptovarojen anonyymi tai pseudonyymi luonne on myds

nostanut rahanpesun riskia. %

Euroopan komission laatimassa ylikansallisessa
riskiarviossa kryptovaroihin liittyvda rahanpesuriskia on pidetty myds erittdin
merkittavana. Kryptovarojen luontaista riskialttiutta on pidetty korkeana johtuen niiden

rajat ylittavistd ja anonyymeistd ominaisuuksista. 46

Vuoden 2023 kansallisen riskiarvion osittaispdivityksessa kryptovarasektoriin
kohdistuvaa rahanpesun kokonaisriskitasoa on pidetty merkittavana. Riskiin on katsottu
vaikuttavan merkittavasti kryptovarojen taustalla oleva teknologia.*’ Finanssivalvonnan
vuoden 2024 sektorikohtaisessa riskiarviossa kryptovarasektoriin kohdistuvaa
rahanpesun kokonaisriskia on pidetty myds merkittavana. Erityisesti kryptovarasiirtojen

reaaliaikaisuutta ja globaalia liikkuvuutta on pidetty riskia kohottavana tekijana.*®

Riskiarviot osoittavat, ettda kryptovarasektoriin kohdistuvaa rahanpesuriskia pidetaan
vahintddan merkittavana. Kryptovaroilla on monia perinteisista valuutoista poikkeavia
ominaisuuksia, joita pystytddan kayttamaan hyvdksi rahanpesussa. Erityisesti
kryptovarojen pseudonyymi tai anonyymi luonne, transaktioiden reaaliaikaisuus ja
kansainvadlisyys seka kryptovarojen hajautettu rakenne tekevat niista riskillisia

rahanpesulle.

43 |soaho & Kaski, 2021, s. 63

46 Euroopan komissio, 2022, s. 101
47 Valtiovarainministeri®, 2024, s. 80
48 Finanssivalvonta, 2024, s. 3



21

2.3.2 Pseudonymiteetti ja anonymiteetti

Kryptovarat voivat olla joko pseudonyymeja tai anonyymeja“®. Kryptovaran, kuten
bitcoinin, pseudonyymisyys tarkoittaa, etta liiketoimea tekevan henkilén tiedot eivat ole
suoraan nahtdvissa lohkoketjussa. Todellisuudessa kryptovaran taustalla oleva
lohkoketju on julkinen, mikd mahdollistaa kolmansien osapuolien paasyn tietoihin
transaktiohistoriasta, siirrettyjen  kryptovarojen arvosta sekd ldhettdja- ja
vastaanottajaosoitteista. Julkisesti rekisterdidyt tiedot tekevat ndin ollen teknisesti

mahdolliseksi liilketoimen taustalla olevan henkilén tunnistamisen. >°

Teoriassa kayttajat toimivat siis julkisen avaimen muodostaman pseudonyymin alla,
mutta todellisuudessa tapahtumat ovat julkisesti ndhtdvissa ja transaktioiden
analysoiminen lohkoketjuissa on mahdollista erilaisten tyokalujen avulla®!. On kuitenkin
hyvda huomioida, ettd lohkoketjussa saatavilla olevat tiedot mahdollistavat
transaktioiden jdljittamiseen tiettyyn lompakko-osoitteeseen, mutta lompakko-osoitetta
ei valttamattd voi yhdistdd suoraan yksittdisen henkilén nimeen °2. Tallainen etdisyys
liiketoimien ja niita tekevien henkildiden henkildllisyyden valilla tekee kryptovaroista

houkuttelevan vaihtoehdon rahanpesuun®3.

Koska kryptovarojen transaktiohistoria on yleensa julkisesti saatavilla seka kryptovarojen
|ahtd- ja kohdeosoitteiden seka saldojen tunnistaminen on mahdollista, kayttavat
rikolliset erilaisia sekoittajapalveluita transaktioiden ja osoitteiden piilottamiseen>*.
Sekoittajapalvelut ovat riskillisia palveluita, silla niiden avulla yritetddn katkaista
kryptovarojen jiljitettdvyys >> . Ne ottavat vastaan eri ldhteistd perdisin olevia
kryptovaluuttoja ja lahettavat ne yhteen osoitteeseen, jossa ne sekoitetaan. Taman

jalkeen sekoitetut varat jaetaan useisiin osiin ja lahetetdadn eri osoitteisiin. Taman

4 Wronka, 2022, s. 84

%0 Silva Ramalho & Igreja Matos, 2021, s. 496
51 Wronka, 2022, s. 84

52 FATF, 2019, s. 27

53 Silva Ramalho & Igreja Matos, 2021, s. 496
54 Silva Ramalho & Igreja Matos, 2021, s. 503
55 |soaho & Kaski, 2021, s. 64
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seurauksena kryptovarojen yhdistaminen niiden todelliseen alkuperdaan on lahes

mahdotonta.>®

Useimmat kryptovarat ovat pseudonyymejd, mutta on olemassa my0ds ldahes tdysin
anonyymeja kryptovaluuttoja. Tallaisia kryptovaroja hyddynnetddan myds varojen
alkuperdn haivyttamisessa. °’ Privaattikryptovaluutat (engl. privacy coins) tarjoavat
tavallisia  kryptovaluuttoja korkeamman anonymiteetin lohkoketjutransaktioissa.
Korkeampi anonymiteetti saavutetaan esimerkiksi salaamalla kayttajaosoitteisiin liittyvia
tietoja kolmansilta osapuolilta. Tama tekee privaattikryptovaluutoista vaikeammin
jaljitettavan verrattuna tavallisiin kryptovaluuttoihin, joiden kdyttajaosoitteet ovat
kaikkien nahtavilla. Taman lisdksi jotkin kryptovaluutat, kuten Monero, on suunniteltu

alusta alkaen yksityisiksi. °8

2.3.3 Kansainvdliset ja reaaliaikaiset transaktiot

Kryptovaroilla voidaan toteuttaa siirtoja reaaliaikaisesti ja minne tahansa maailmaa,
mika tekee niistd houkuttelevan vaihtoehdon rahanpesuun. Erityisesti laajasti kdytossa
olevat automaattiset kaupankayntibotit tehostavat kryptovarasiirtojen reaaliaikaisuutta.
>9 Kun siirtoja voidaan tehdé reaaliaikaisesti, varat voivat kadota nopeasti viranomaisten
ulottumattomiin. Kryptovaroilla toteutettavia siirtoja ei ole mahdollista mydskaan

peruuttaa, jolloin varojen palautuspyyntdja ei voida soveltaa kryptovarasiirtoihin.®®

Kryptovaroja voidaan siirtdaa useiden lainkdyttoalueiden kautta seka paljon suuremmissa
mittakaavoissa ja nopeammin kuin tavallisia sdhkoéisid rahanldhetyksia ®1 . Tam3
mahdollistaa kryptovarojen hajauttamisen helposti ja nopeasti eri vaihtopalveluihin.

Koska vaihtopalveluita on tarjolla kansainvalisesti erittdin paljon, onnistuu varojen

56 United nations, n.d.

57 Valtiovarainministerio, 2024, s. 81
58 United nations, n.d.

59 Finanssivalvonta, 2024, s. 8

60 |soaho & Kaski, 2021, s. 64

51 Euroopan parlamentti, 2022, s. 13
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alkuperan haivyttaminen tehokkaasti kayttamalld useaa eri vaihtopalvelua. Globaali
toiminta vaikeuttaa myods rahanpesun valvontaa. Epadilyttavia liiketoimia koskevat
ilmoitukset menevat vain toisen maan rahanpesun selvittelykeskukselle, mika aiheuttaa
puutteita informaatiossa. ®2 Valvontavastuun maéarittiminen ja valvonnan jarjestaminen

on myés usein vaikeaa®.

2.3.4 Hajautettu rakenne

Kryptovaroille voidaan joissakin tilanteissa yksiloida liikkeeseenlaskija, jolloin kyseessa
on keskitetty jarjestelma ja sille voidaan asettaa myds velvollisuuksia. Hajautetussa
jarjestelmdssa, kuten bitcoinin  taustalla olevassa jdrjestelmdssa, tallaista
liikkeeseenlaskijaa ei pystyta yksildimaan, ja ndin ollen sille ei pystytda asettamaan

velvollisuuksia.t*

Yksi kryptovaluuttojen keskeisistda ominaisuuksista on se, ettd ne perustuvat
lohkoketjuteknologiaan, joka puolestaan perustuu hajautettuun tietokoneverkkoon®>.
Kryptovarojen taustalla toimivaa lohkoketjua kutsutaan myds vertaisverkoksi.
Vertaisverkossa on mahdollista toimia ilman keskitettya auktoriteettia, kuten pankkia,
joka voisi havaita ja ilmoittaa epadilyttavista liiketoimista. Hajautetun rakenteen ansiosta
kryptovaroilla tehtavat liiketoimet eivat ole riippuvaisia kolmansista osapuolista tai
valittajistd, mikd tekee kryptovaroista houkuttelevan vaihtoehdon rahanpesijéille. ©°
Lohkoketjun avulla niin sanottua sahkoista kateista voidaan lahettaa kayttajalta toiselle

ilman rahoituslaitoksia®’.

Vertaisverkossa tapahtuvat siirrot voivat olla houkutteleva vaihtoehto rikollisille niiden

anonymiteetin, siirrettdvyyden, rajoitusten puuttumisen sekd nopeuden vuoksi ®® .

62 Valtiovarainministerio, 2024, s. 81-82
63 Finanssivalvonta, 2024, s. 8

54 HE 167/2018 vp, s. 48

85 Khan ja muut, 2025, s. 410

56 Wronka, 2022, s. 81 ja s. 84-85

7 Renda & Caneppele, 2024, s. 365

68 FATF, 2021, s. 86
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Kaytdannossa siirto tapahtuu siten, etta kryptovarojen lahettdja syottda vastaanottajan
lompakon osoitteen ja ldhetettdvdan summan omaan lompakkoonsa, allekirjoittaa
tapahtuman, jonka jilkeen varat lahetetdan.%® Kryptovarojen vastaanottajan tulee siis
toimittaa Iahettdjalle oma bitcoin-osoitteensa antamalla joko aakkosnumeerinen osoite
tai kryptovaralompakon luoma QR-koodi, jonka jdlkeen kryptovarojen ldhettdja syottaa
vastaanottajan bitcoin-osoitteen tai skannaa QR-koodin ja todentaa siirron yksityisella

avaimellaan.”®

% Investopedia, 2025
70 Silva Ramalho & Igreja Matos, 2021, s. 489
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3 Rahanpesun torjunnan saantely kryptovarasektorilla

3.1 Keskeiset kryptovarapalvelun tarjoajat

Jos teknologia on luonteeltaan hajautettua, on lainsdatdjien loogista saannelld
valittdjia 71 . Kryptovarojen kohdalla tama tarkoittaa kryptovarapalvelun tarjoajia.
Kryptovarapalvelun tarjoajat toimivat virtuaalimaailman ja todellisen maailman
rajapinnassa, joten niitd kutsutaan myos valittajiksi’?. Kryptovarapalvelun tarjoajalla
tarkoitetaan MiCA-asetuksen 3 artiklan 1 kohdan 15 alakohdan mukaan yritysta, joka
tarjoaa ammatti- tai liiketoimintana kryptovarapalveluita. MiCA-asetuksen 3 artiklan 1

kohdan 16 alakohdan mukaan kryptovarapalvelulla tarkoitetaan:

a) kryptovarojen sailytyksen tarjoaminen ja hallinnointi asiakkaiden puolesta

b) kryptovarojen kaupankayntialustan yllapito

c) kryptovarojen vaihto varoihin

d) kryptovarojen vaihto muihin kryptovaroihin

e) kryptovaroja koskevien toimeksiantojen toteuttaminen asiakkaiden puolesta;
f) kryptovarojen kohdennettu tarjoaminen

g) kryptovaroja koskevien toimeksiantojen vastaanottaminen ja valittdminen
asiakkaiden puolesta

h) kryptovaroja koskevan neuvonnan tarjoaminen

i) kryptovaroja koskevan salkunhoidon tarjoaminen

j) kryptovarojen siirtopalvelujen tarjoaminen asiakkaiden puolesta

Tarkeimpiin kryptovarapalvelun tarjoajiin kuuluvat muun muassa kryptovarojen
sdilytystd ja hallinnointia tarjoavat yritykset eli lompakkopalvelun tarjoajat seka

kryptovarojen kaupankayntialustan yllapitoa tarjoavat yritykset eli kryptopérssit 3 .

1 Haffke ja muut, 2019, s. 127
72 Wronka, 2022, s. 82
73 Salo-Lahti, 2023, s. 609
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Useat  markkinoilla  toimivat  yritykset  tarjoavat molempia  palveluita.
Kaupankadyntialustat tarjoavat usein myos kryptovarojen sailytysta ja hallinnointia, mutta
on myds olemassa ainoastaan lompakkopalveluita tarjoavia yrityksida. Taman lisaksi

markkinoilla toimii kryptovarojen vaihtopalvelun tarjoajia.”*

3.1.1 Lompakkopalvelut

Keskeisia kryptovarapalvelun tarjoajia ovat lompakkopalveluiden tarjoajat. Jotta
kryptovaroilla voidaan tehda transaktioita tai kdyda kauppaa kaupankadyntialustoilla,
tarvitaan kryptovaralompakoita, joissa kryptovaroja sdilytetdaan. Nimestadan huolimatta
lompakot eivat sisdlla kryptovaroja, vaan joukon yksityisid ja julkisia avaimia, jotka
mahdollistavat kryptovarojen siirtdmisen. Kryptovarat tallennetaan lohkoketjuun
lompakko-osoitteen muodossa.’> MiCA-asetuksen 3 artiklan 1 kohdan 17 alakohdan
mukaan kryptovarojen sailytykselld ja hallinnoinnilla asiakkaiden puolesta tarkoitetaan
kryptovarojen tai tallaisiin kryptovaroihin paasya koskevan keinon, soveltuvin osin

yksityisten salausavainten muodossa, sdilyttamista tai valvomista asiakkaiden puolesta.

Lompakot voidaan karkeasti jakaa kahteen luokkaan sen perusteella, miten lompakon
hallintaan tarvittavia yksityisia avaimia sadilytetaan. Yksityiset avaimet voi luovuttaa
ainakin osittain palveluntarjoajalle, jolloin henkilésta tulee asiakas ja palveluntarjoajalla
on vahintdan rajoitettu vastuu asiakkaan kryptovarojen ja vyksityisten avainten
sailyttamisesta. ’® Tallaiset sailytyslompakkopalvelun tarjoajat (engl. custodian wallet
provider) yllapitavat alustoja, esimerkiksi mobiilisovelluksia tai verkkosivuja, joihin
kayttdjat voivat luoda tileja yksityisten avainten sdilyttamiseksi. Kryptovaratransaktion
toteuttamiseksi kayttdja tarvitsee ainoastaan kirjautumistiedot
lompakkopalveluntarjoajan palveluun. Ndin ollen kdyttdjan ei tarvitse muistaa ulkoa

pitkda ja usein monimutkaista yksityistd avaintaan.”’

74 Wronka, 2022, s. 83

7> Chen ja muut, 2023, s. 20

76 Finanssivalvonta, 2025a

7 Haffke ja muut, 2019, s. 129
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Vaihtoehtoisesti yksityisia avaimia voi sdilyttada omassa hallinnassa ilman muiden paasya
avaimiin’®, Tallaiset itsehallinnoitujen lompakoiden tarjoajat (engl. non-custodian wallet
provider) eivat sadilyta kayttajien yksityisid avaimia, vaan tarjoavat ainoastaan valineita
kayttsjille, joiden avulla he voivat sdilyttaa yksityiset avaimensa itse 7°. Tall6in vastuu
kryptovarojen hallinnasta ja asianmukaisesta sdilyttamisesta on tdysin kayttajalla
itsellaan. Jos kayttaja kadottaa yksityiset avaimensa, ei niiden palauttaminen valttamatta
ole koskaan mahdollista. Talloin kayttdja ei padse enda kasiksi lompakossa sdilytettaviin

kryptovaroihin. &

3.1.2 Kaupankdyntialustat ja vaihtopalvelut

Keskeisimpiin kryptovarapalvelun tarjoajiin kuuluvat myds kaupankayntialustat ja
vaihtopalvelut. MiCA-asetuksen 3 artiklan 1 kohdan 18 alakohdan mukaan kryptovarojen
kaupankayntialustan ylldpidolla tarkoitetaan sellaisen monikeskisen jarjestelman
hallinnointia, jossa saatetaan yhteen kryptovaroja koskevia osto- ja myynti-intresseja
siten, ettd tuloksena on sopimus, joko vaihtamalla kryptovaroja varoihin tai muihin
kryptovaroihin. Kaupankdyntialustat ovat digitaalisia markkinapaikkoja, joissa voi ostaa
ja myyda kryptovaroja seka vaihtaa kryptovaluuttoja toisiin kryptovaluuttoihin tai fiat-

valuuttoihin®®.

Kryptovarojen kaupankayntialustat voivat olla keskitettyja tai hajautettuja. Suurin osa

kryptopérsseistd toimii kuitenkin keskitetysti 82 .

Keskistetyt kaupankayntialustat,
esimerkiksi Binance, Coinbase ja Kraken, ovat jonkin keskitetyn tahon omistamia ja
yllapitamia. Ne valittavat kayttdjille padsyn lohkoketjuun, jossa kryptovarat sijaitsevat.

Ne myds osallistuvat kryptovaluuttoja koskevien osto- ja myyntisopimusten

78 Finanssivalvonta, 2025a
7 Haffke ja muut, 2019, s. 129
80 Finanssivalvonta, 2025a
81 Chen ja muut, 2023 s. 6
82 Finanssivalvonta, 2025a
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yhteensovittamiseen seka kauppojen toteuttamiseen. 8 Keskitetyt kaupankayntialustat

hallinnoivat myds kayttajien yksityisia avaimia eika kayttajilla ole paasya avaimiinsa®.

MiCA-asetuksen 3 artiklan 1 kohdan 19 ja 20 alakohtien mukaan kryptovarojen vaihdolla
tarkoitetaan kryptovaroja koskevien osto- tai myyntisopimusten tekemista asiakkaiden
kanssa varoja tai muita kryptovaroja vastaan kdyttamalla omaa padomaa. Kryptovarojen
vaihtopalvelun tarjoajat mahdollistavat kryptovaluuttojen vaihdon joko fiat-valuutoilla
tai toisilla kryptovaluutoilla. Osa vaihtopalveluista mahdollistaa pelkdstdaan fiat- ja
kryptovaluuttojen valisen vaihdon, kun taas osa tarjoaa ainoastaan kryptovaluuttojen

valisia vaihtoja. Lisdksi markkinoilla on molempia vaihtoja tarjoavia palveluita.®®

3.2 Hajautetut palvelut

DeFi eli hajautettu rahoitus on yleisnimitys erilaisille palveluille, jotka pyrkivat
rakentamaan perinteisesta pankkimaailmasta riippumattoman kokonaan uuden
finanssisektorin®®, Hajautetuilla palveluilla tarkoitetaan lohkoketjun paéille rakennettuja
sovelluksia, joiden avulla pystytdadan kdyttamaan finanssimaailman palveluita ilman

87 Perinteiset finanssipalvelut toimivat

kolmansia osapuolia, kuten pankkeja
keskitetyissa jarjestelmissd, mutta hajautetut palvelut tuovat nama tutut palvelut uusiin
hajautettuihin jarjestelmiin 88 . Keskeistd on, ettd niiden toimintaa hallinnoidaan
hajautetuilla protokollilla ja toteutetaan automaattisesti tdytdantdoonpantavilla
sopimuksilla. Lisaksi niiden toimintaan ei liity valittdajan tai sdilyttdjan asemassa olevaa

henkild3, joka toimisi muiden puolesta.®

8 Chen ja muut, 2023,s.9

84 Dupuis & Gleason, 2021, s. 69

8 Haffke ja muut, 2019, s. 128

86 Soon, 2021

87 |sto, 2023

88 Soon, 2021

89 Valtiovarainministeri®, 2024, s. 78
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Hajautetut kryptopdrssit ovat osa hajautetun rahoituksen ilmi6td °° . Hajautetut
kryptoporssit, kuten Uniswap, ovat kaupankdyntialustoja, joissa ei ole keskitettya
toimijaa, joka yllapitdisi alustaa tai osallistuisi kryptotransaktioihin. Kryptovarojen
hallinnoiminen seka kaupankdynti toteutuvat kdyttdjien toimesta suoraan lohkoketjussa.
9 Hajautetut porssit eivat siis itse osta tai myy kryptovaluuttoja, vaan tarjoavat
ainoastaan alustan kayttdjille kryptovaluuttojen kaupankayntiin °2 . Kayttajat myos
hallitsevat yksityisia avaimia ja siten kryptovaroja suoraan, eika palvelulla ole paasya tai

maaraysvaltaa varoihin®.

Hajautettujen kryptoporssien tehtavana on ainoastaan yhdistda kryptovarojen ostajat ja
myyjat toisiinsa. Kdytdnndssa tama toteutuu alysopimuksen avulla, joka tarkoittaa
tietokoneohjelmaa tai transaktioprotokollaa, joka toteuttaa sopimuksen ehdot
automaattisesti. > Osapuolet toteuttavat kaupan itse vertaisverkossa eli esimerkiksi
omien itsehallinnoitujen lompakoidensa kautta®. Koska hajautetut kaupankayntialustat
toimivat verkossa anonyymisti hyddyntden lohkoketjussa toimivia dlysopimuksia, eivat
ne sisalld kolmansia osapuolia eivitkd nidin ollen ole sadntelyn alaisia.®® Taman lisaksi

myos vaihtopalvelut voivat toimia hajautetusti. 9’

%0 Finanssivalvonta, 2025a

91 Chen ja muut, 2023, 5.9

92 Haffke ja muut, 2019, s. 128
93 OECD, 2022, s. 18

9 Xia ja muut, 2021, s. 4

95 FATF, 2019, s. 15

% Dupuis & Gleason, 2021, s. 69
97 Haffke ja muut, 2019, s. 128
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3.3 Keskitetyt kryptovarapalvelun tarjoajat osaksi rahanpesusaantelya

Perinteinen rahanpesun torjuntaa koskeva saantely on kohdistunut erityisesti pankkeihin.
Pankkeja on pidetty tarkeind toimijoina rahanpesun torjunnassa, silld ne toimivat
keskeisessa tehtdvassd maksujenvalityksessa. %8 Saantely johtaa kuitenkin usein siihen,
ettd rahanpesu saa uusia tekomuotoja, joita jo voimassa oleva saadntely ei tavoita. Nain
kdvi myos kryptovarojen kohdalla. Kun pankit alkoivat puuttua rahanpesuun entista
tarkemmin, siirtyivat rahanpesijat kdyttamaan kryptovaroja rahanpesun vilineena. %
Tama loi tarpeen laajentaa rahanpesun estamistd koskeva sdantely myds

kryptovarapalvelun tarjoajiin.

Rahanpesua sdannelldan sekd EU-tasolla ettd kansallisesti. Koska rahanpesu on
kansainvadlinen ilmid, on sitd koskeva sddntely kansainvalisesti pitkdlti harmonisoitua.
EU:n  keskeisimpiin  rahanpesun estamistda  koskeviin  sdadaddksiin  kuuluvat
rahanpesudirektiivit, jotka perustuvat FATF:n antamiin suosituksiin. 1°° FATF on
itsendinen hallitusten vadlinen elin, joka johtaa globaalia toimintaa rahanpesun
torjumiseksi. FATF:n antamat suositukset muodostavat kattavan viitekehyksen
rahanpesun estamista koskeviin velvoitteisiin. Suositukset eivat ole oikeudellisesti sitovia,
mutta useimmat lainkdyttdalueet mukauttavat kansallisen sddantelyn vastaamaan naita
suosituksia. 1! Kansallinen rahanpesun estimistd koskeva sdantely perustuu EU-

direktiiveihin seka FATF:n suosituksiin®2. Keskeinen kansallinen sdadés on rahanpesulaki.

3.3.1 Rahanpesudirektiivit

Rahanpesun estamistda sdannelldadn EU:ssa kahdella rahanpesudirektiivilla. Neljas
rahanpesudirektiivi pyrkii estdmdan unionin rahoitusjdarjestelman hyddyntamista

rahanpesuun. Se sddntelee rahanpesun estamistda koskevia toimenpiteitd, kuten

% Wuolijoki, 2022, s. 114

% Hyttinen, 2021, s. 104

100 wWuyolijoki, 2022, s. 114

101 Chen ja muut, 2023, s. 30
102 |spaho & Kaski, 2021, s. 29
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riskiperusteista |ahestymistapaa, asiakkaan tuntemisvelvollisuutta seka
ilmoitusvelvollisuutta. Neljas rahanpesudirektiivi implementoitiin  kansalliseen
lainsadadantéon kesdakuussa 2017 sdatamalla laki rahanpesun ja terrorismin
rahoittamisen estamisestd (444/2017). Lain tavoitteena on rahanpesun ja terrorismin
rahoittamisen estaminen, tadllaisen toiminnan paljastaminen ja selvittaminen seka
rikoksen tuottaman hyddyn jdljittdmisen ja takaisinsaannin tehostaminen.

Rahanpesulakia on mydhemmin tdydennetty useasti. 193

Viidennen rahanpesudirektiivin avulla neljanteen rahanpesudirektiiviin tuotiin seka
yksittdisia muutoksia ettd kokonaan uutta sddntelya. %% Viides rahanpesudirektiivi
taydentdaa neljatta rahanpesudirektiivia, ja se toi ensimmadistda kertaa tietyt
kryptovarapalvelun tarjoajat rahanpesusdantelyn soveltamisalaan. Viidennen
rahanpesudirektiivin (2018/843) 1 artiklan 1 kohdan c alakohta lisasi kryptovaluuttojen
ja fiat-valuuttojen valisten vaihtopalveluiden tarjoajat seka lompakkopalvelujen tarjoajat
neljannen rahanpesudirektiivin soveltamisalaan. Taman seurauksena kyseisilla
kryptovarapalvelun tarjoajilla oli neljannen rahanpesudirektiivin mukaisesti velvollisuus
toteuttaa rahanpesun estamista koskevia toimenpiteitd. Viides rahanpesudirektiivi
implementoitiin Suomen lainsddadant66n muun muassa virtuaalivaluutan tarjoajista
annetulla lailla (575/2019) sekd tekemalla muutoksia rahanpesulakiin 10

Virtuaalivaluuttalaki on myéhemmin kumottu, silla EU sadntelyn kehitys on edellyttanyt

myds kansallisen saantelyn muuttamista.

Viidennen rahanpesudirektiivin 8 johdantokappaleen mukaan vaihtopalvelun tarjoajien
seka lompakkopalvelun tarjoajien sisdllyttaminen direktiivin soveltamisalaan oli
olennaisen tarkeas, silla niilla ei aiemmin ollut unionista johtuvaa velvoitetta tunnistaa
epdilyttdvaa toimintaa. Johdantokappaleen mukaan tama on luonut rikollisille

mahdollisuuksia siirtdd rahaa unionin rahoitusjarjestelmaan seka toteuttaa siirtoja

103 Hyttinen, 2021, s. 52-53
104 |spaho & Kaski, 2021, s. 28
105 HE 261/2020 vp, s. 4
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kryptovaluuttaverkostoissa salaamalla siirrot tai hydodyntamalla palveluiden osittaista
anonyymiyttd. Johdantokappale korostaa, ettd viranomaisten on pystyttdava valvomaan
kryptovarojen kayttoa ilmoitusvelvollisten kautta, jotta rahanpesua pystytdaan torjumaan

mahdollisimman tehokkaasti.

Viidennessa rahanpesudirektiivissa tunnistetaan kuitenkin se, ettd kryptovaroilla
voidaan tehdad transaktioita ilman palveluiden tarjoajia.  Direktiivin 9
johdantokappaleessa todetaan, etta kryptovarojen anonyymiyteen liittyvat ongelmat
eivat tdysin ratkea silld, ettd vaihtopalveluiden ja lompakkopalveluiden tarjoajat
sisdllytetaan direktiivin soveltamisalaan. Direktiivi kuitenkin pyrkii siihen, etta
viranomaiset saisivat mahdollisimman paljon tietoa, jonka avulla ne voivat yhdistaa

kryptovarojen osoitteet niiden omistajien henkildllisyyteen.

Viides rahanpesudirektiivi toi ensimmaista kertaa tietyt kryptovarapalvelun tarjoajat
rahanpesusaantelyn soveltamisalaan. Tavoitteena oli sddnnelld portinvartioita eli
tilanteita, joissa  kryptovarat ovat joutumassa  kosketuksiin  perinteisen

106 Ndin ollen direktiivi ei kattanut kaikkia

rahoitusjarjestelman  kanssa
kryptovarapalvelun tarjoajia, mika aiheutti edelleen haasteita. Direktiivi ei koskenut
esimerkiksi vaihtopalveluita, jotka tarjosivat ainoastaan kryptovaluuttojen vaihtoa toisiin
kryptovaluuttoihin. Tama oli ongelmallista, silla rikolliset pystyivat edelleen siirtdmaan

laittomia varoja téllaisia vaihtopalveluita hyddyntamalla. 107

3.3.2 Maksajan tiedot -asetus

Kryptovarojen sdantelyssa havaittiin viidennen rahanpesudirektiivin jalkeen puutteita.
Euroopan unionissa ei ollut yhtendista sadantelya, jonka soveltaminen olisi
mahdollistanut kryptovarasiirtojen jaljittamisen vastaavalla tavalla kuin perinteiset

varojen siirrot voitiin jaljittad. Aiempi maksajan tiedot -asetus velvoitti ainoastaan

106 Sjlva Ramalho & Igreja Matos, 2021, s. 500
107 Haffke ja muut, 2019, s. 134-135
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maksupalvelun tarjoajia toimittamaan varainsiirtojen mukana tiedot maksajasta ja
maksunsaajasta. Kun FATF teki kesakuussa 2019 muutoksia kryptovarapalvelun tarjoajia
koskeviin suosituksiin ja lisdsi vastaavat velvoitteet kryptovarapalvelun tarjoajille, tuli

saantelya paivittaa EU:ssa.108

Kesakuussa 2023 astui voimaan uusi maksajan tiedot -asetus (2023/1113)%%. Uuden
asetuksen myota kryptovarapalvelun tarjoajien tulee kerdta ja asettaa saataville tietyt
tiedot valittamiensa kryptovarasiirtojen ldhettdjasta ja vastaanottajasta. Taman niin
kutsutun matkustussaannén (engl. travel rule) tavoitteena on varmistaa
kryptovarasiirtojen jaljitettavyys ja helpottaa epadilyttavien liiketoimien tunnistamista ja
estamistd. Sdantelymuutos oli kokonaisuudessaan tarkea toimenpide kryptovarojen
vaihdannan avoimuuden varmistamiseksi seka EU:n saantelykehyksen

yhdenmukaistamiseksi kansainvilisten standardien ja FATF:n suositusten kanssa. 110

Maksajan tiedot -asetuksella muutettiin myds neljatta rahanpesudirektiivia. Asetuksen
38 artiklan 2 kohdan my6ta MiCA-asetuksessa madritetyt kryptovarapalvelun tarjoajat
sisdllytettiin neljannen rahanpesudirektiivin soveltamisalaan. Taman muutos laajensi
rahanpesusadntelyn koskemaan laajempaa joukkoa kryptovarapalvelun tarjoajia.
Maksajan tiedot -asetuksen 59 johdantokappaleen mukaan tama oli tarked uudistus,
jotta  saantelyn porsaanreidat pystyttdisiin @ sulkemaan sekd lainsdadantoa

yhdenmukaistamaan kansainvalisten suositusten kanssa.

Maksajan tiedot -asetuksen my6ta kryptovarapalvelun tarjoajat luokiteltiin
rahanpesudirektiivissa finanssilaitoksiksi, eika niita pidetty enaa erillisind toimijoina.
Muutos on seurausta teknologianeutraliteetista. EU-oikeuden vyksi periaate on
teknologianeutraalisuus, jonka perusteella samaa saantelyd tulee soveltaa samoihin

tuotteisiin ja palveluihin riippumatta niissa kdytetysta teknologiasta!!!l. Maksajan tiedot

108 HE 31/2024 vp, s. 6 ja 15

109 EBA, 2024b

119 Eyroopan unionin neuvosto, 2022a
111 S3lo-Lahti, 2023, s. 592
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-asetuksen 59 johdantokappaleen mukaan talla tavalla varmistetaan, etta
kryptovarapalvelun tarjoajiin sovelletaan samoja vaatimuksia ja samantasoista valvontaa
kuin luotto- ja finanssilaitoksiin. Maksajan tiedot -asetusta tdydentadvat kansalliset
sddadokset sisallytettiin uuteen kansalliseen lakiin kryptovarapalvelun tarjoajista ja

kryptovaramarkkinoista (402/2024)12,

3.3.3 MiCA-asetus

MiCA-asetus tuli voimaan kesdkuussa 2023, ja sitd alettiin soveltamaan vaiheittain
vuoden 2024 aikana. Asetuksen tarkoituksena on yhdenmukaistaa kryptovarojen
saantelya EU-alueella. Ennen vain osalla jasenmaista oli lainsaadantda kryptovaroihin
liittyen, mutta MiCA-asetus tuo jasenmaihin yhdenmukaisen kryptovarojen saantelyn.13
Saantelykokonaisuus tarjoaa oikeudellista varmuutta seka sijoittajille etta yrityksille. Se
myds suojaa kuluttajia ja torjuu rahanpesua, samalla kun se luo perustan
kryptovaramarkkinoiden kestavaimmaille kasvulle. 1** Tavoitteena on sijoittajien
suojaaminen ja rahoitusvakauden sadilyttaminen samalla kun mahdollistetaan

innovointia ja edistetdan kryptovara-alan houkuttelevuutta®?®.

MiCA-asetus  oli  tarked  askel kryptovarasektoria koskevan  sdantelyn
yhdenmukaistamiselle. Yhtendisten eurooppalaisten saantdjen puutteet aiheuttavat
markkinoiden eheyteen kohdistuvia merkittavia riskeja, kuten markkinoiden
vadrinkdyttéa ja talousrikollisuutta. Sadantelyn puutteet koskivat esimerkiksi
kryptovarojen kaupankayntialustojen yllapitoa, kryptovarojen vaihtoa varoihin tai
muihin kryptovaroihin seka kryptovarojen sailytysta ja hallinnointia asiakkaiden puolesta.

116 MiCA-asetus asettaakin useita vaatimuksia kryptovarojen lilkkeeseenlaskijoille seka

112 Keskusrikospoliisi, 2026, s. 19

113 yaltiovarainministeri®, 2023

114 500n, 2025

115 Eyroopan unionin neuvosto, 2022b
116 HE 31/2024 vp, s. 26
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palveluntarjoajille!?’. Vaikka MiCA-asetus ei varsinaisesti ole rahanpesuun estamiseen

keskittyva sadados, on silla valillisia vaikutuksia myds rahanpesun torjuntaan.

Maksajan tiedot -asetuksen tavoin MiCA-asetus implementointiin Suomeen lailla
kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista (402/2024). Lakiin otettiin
valttamattomat sdaannokset MiCA:n tdytdntdoonpanon toteuttamiseksi. Lisaksi
kryptovaran ja kryptovarapalvelun maadritelmda seka muuta terminologiaa
yhdenmukaistettiin MiCA-asetuksen kanssa. ¥ Kryptovarapalvelulaki ei s3antele
kansallisesti rahanpesun ehkdisemiseen vaadittavista toimista, kuten asiakkaiden
tuntemisvelvollisuudesta. Nama velvoitteet ovat rahanpesulaissa, jonka 1 luvun 2 §:n 8
a kohta tuo MiCA-asetuksessa madritetyt kryptovarapalvelun tarjoajat lain

soveltamisalaan.

117 Salo-Lahti, 2023, s. 587
118 HE 31/2024 vp, s. 60



36

4 Kryptovarapalvelun tarjoajien velvollisuudet

4.1 Riskiperusteinen arviointi

Riskiperusteinen arviointi on keskeinen osa rahanpesun torjuntaa. Rahanpesulain 3
luvun 1 &n 2 momentin mukaan kryptovarapalvelun tarjoajan on arvioitava
asiakassuhteeseen liittyvia rahanpesun riskeja. Arvioinnissa tulee huomioida uusiin ja jo
olemassa oleviin asiakkaisiin, maihin tai maantieteellisiin alueisiin sekad uusiin,
kehitettaviin ja jo olemassa oleviin tuotteisiin, palveluihin ja liiketoimiin seka
jakelukanaviin ja teknologioihin liittyvat rahanpesun riskit. Rahanpesulain 3 luvun 1 §:n
3 momentin mukaan asiakkaan tuntemista koskevia toimia tulee noudattaa
riskiperusteiseen arviointiin pohjautuen koko asiakassuhteen ajan. Asiakkaiden
tuntemis- ja valvontatoimenpiteet tulee suhteuttaa asiakkaasta aiheutuviin riskeihin.

Korkeamman riskin asiakkaat edellyttivat tehostetumpia tuntemis- ja valvontatoimia.!®

Riskiperusteinen arviointi toimii |dhtokohtana muille rahanpesun estdmisen
toimenpiteille, silla ndma toimenpiteet tulee suhteuttaa tunnistettuihin riskeihin.
Kryptovarapalvelun tarjoajien on siten ymmarrettava, millaisia riskitekijoita niiden
toimintaan liittyy ja miten niiden tuotteita ja palveluita voidaan kdyttdada hyvaksi
rahanpesussa. Riskiperusteisessa arvioinnissa on luontaista painottaa tuotteisiin ja
palveluihin liittyvaa riskia suhteessa muihin riskitekijoihin, silla tuotteet ja palvelut

madarittavat sen, miten tiettyd toimijaa voidaan kayttaa hyvaksi rahanpesussal?®,

Rahanpesulaki antaa raamit riskiperusteiselle arvioinnille, mutta valvonta- ja
sdantelyviranomaiset ovat antaneet tarkempia ohjeistuksia tekijoistd, joita
kryptovarapalvelun tarjoajien tulee ottaa huomioon riskiperusteisessa arvioinnissa.

Euroopan pankkiviranomaisen mukaan erityisesti sellaiset kryptovarapalvelun tarjoajan

119 Wuolijoki, 2022, s. 117
120 Finanssivalvonta, 2024, s. 7
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tuotteet tai palvelut, jotka tarjoavat korkeamman anonymiteetin, voivat lisata
rahanpesun riskia!?!. Esimerkiksi aiemmin kasitellyt privaattikryptovaluutat tarjoavat
korkeamman anonymiteetin lohkoketjussa, mika vaikeuttaa varojen alkuperdn
selvittamista. Tallaisten kryptovaluuttojen huomioiminen riskiperusteisessa arvioinnissa
on tarkeda, jotta kryptovarapalvelun tarjoaja voi kohdentaa tehostetummat valvonta- ja

seurantatoimet liiketoimiin, joihin liittyy tallaisia kryptovaluuttoja.

Euroopan pankkiviranomaisen mukaan my0s sellaiset tuotteet tai palvelut, jotka
mahdollistavat liiketoimet asiakkaan tilin ja itsehallinnoitujen lompakoiden tai
hajautettujen palveluiden valilld ovat riskillisid 122 . FATF:n mukaan tillaiset palvelut ovat
erityisen riskillisia, ja kryptovarapalvelun tarjoajien tulisikin arvioida, missa maarin
tallaiset liiketoimet ovat heidan riskinottohalukkuuden mukaisia. Kryptovarapalvelun
tarjoajat voisivat riskianalyysinsa mukaisesti paattaa asettaa rajoituksia tai jopa kieltoja
itsehallinnoitujen lompakoiden kanssa tapahtuville liiketoimille. 123 Itsehallinnoidut
lompakot ja hajautetut palvelut perustuvat kryptovarojen hajautettuun rakenteeseen,
joka mahdollistaa varojen hallinnoimisen ja siirtdmisen ilman keskitettya
palveluntarjoajaa. Ndin ollen niissa ei ole toimijaa, joka valvoisi varojen alkuperaa tai
madranpdata, mika korostaa tarvetta kohdistaa tallaisiin liiketoimiin tehostetumpia

valvonta- ja seurantatoimia.

Vaikka tuotteet ja palvelut ovat keskeisessa asemassa riskiperusteisessa arvioinnissa,
tulee kryptovarapalvelun tarjoajan huomioida myds muita riskitekijoitda. Asiakkaisiin
liittyvien riskitekijoiden osalta Euroopan pankkiviranomainen on painottanut erityisesti
asiakkaiden kayttaytymisen arviointia. Kryptovarapalvelun tarjoajien tulisi kiinnittaa
huomiota esimerkiksi tilanteisiin, joissa asiakas yrittdda avata perusteetta useita
kryptovaratileja, ei suostu toimittamaan tuntemisvelvollisuutta koskevia tietoja tai antaa

ristiriitaisia tietoja. Huomiota tulisi kiinnittdd myds asiakkaisiin, jotka toteuttavat

121 EBA, 2024c
122 EBA, 2024c
123 FATF, 2021, s. 86
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asiakasprofiilille epatyypillisida liiketoimia. 12* Tam& korostaa kokonaisvaltaisen
riskiperusteisen arvioinnin merkitysta. Vaikka jokin tuote tai palvelu ei itsessaan nostaisi
rahanpesun riskid, voi asiakkaan toiminta tehda tilanteesta lopulta epadilyttavan.
Liiallinen keskittyminen tuotteisiin ja palveluihin voi siten johtaa siihen, ettd muut

rahanpesua indikoivat tekijat jaavat havaitsematta.

Koska kryptovaroja voi siirtaa reaaliaikaisesti minne tahansa maailmaan, on myds
maahan tai maantieteelliseen alueeseen liittyvien riskitekijoiden huomioiminen tarkeaa.
Euroopan pankkiviranomaisen mukaan rahanpesun riskia voi kasvattaa tilanteet, joissa
kryptovaroihin vaihdettavat varat, kryptovaratilin osoite, asiakkaan asuinpaikka tai
liiketoimet liittyvdt maahan, jossa on kohonnut rahanpesun riski. %> Kryptovarojen
kansainvalisen luonteen vuoksi rikolliset pystyvat hyddyntamaan helposti maita, joissa
rahanpesun torjunta on heikkoa. Tasta syystda myds maantieteellisiin alueisiin liittyvien

riskitekijoiden huomioiminen on olennainen osa kokonaisvaltaista riskiarviota.

Kokonaisuudessaan kryptovarojen pseudonyymisyys tai anonyymisyys, mahdollisuus
reaaliaikaisiin ja kansainvalisiin transaktioihin seka hajautettu rakenne voivat muodostaa
merkittavia riskeja kryptovarapalvelun tarjoajien toiminnalle ja siten ndiden tekijoiden
huomioon ottaminen riskiperusteisessa arvioinnissa on tarkeda. Huolellisen
riskiperusteisen arvioinnin avulla kryptovarapalvelun tarjoajat pystyvat kohdistamaan

tehokkaasti muut AML-toimenpiteet niihin osa-alueisiin, joissa riski on suurin.

124 EBA, 2024c
125 EBA, 2024c
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4.2 Asiakkaiden tunteminen

Asiakkaiden tunteminen on vyksi tdarkeimmistda rahanpesun estamiseen liittyvista
velvoitteista. Sen avulla voidaan lieventda erityisesti kryptovarojen pseudonyymista tai
anonyymistda luonteesta aiheutuvia riskeja. Vaikka kryptovarojen taustalla toimiva
lohkoketju on julkinen, kryptovarapalvelun tarjoaja tarvitsee lisatietoja asiakkaistaan,

jotta tietty lompakon osoite voidaan yhdistda todelliseen luonnolliseen henkil66n*2®,

Rahanpesulain 3 luvun 2 §:n 1 momentin mukaan kryptovarapalvelun tarjoajalla ei saa
olla anonyymeja tai tekaistuilla nimilla olevia tileja tai asiakkuuksia. Rahanpesulain 3
luvun 1 &n 1 momentin mukaan kryptovarapalvelun tarjoaja ei saa perustaa
asiakassuhdetta, suorittaa liiketointa tai yllapitaa liikesuhdetta, mikali se ei pysty
toteuttamaan asiakkaan tuntemiseksi saddettyja toimia. Rahanpesulain 3 luvun 2 §&:n 1
momentin mukaan kryptovarapalvelun tarjoajan on tunnistettava asiakkaansa ja
todennettava heidan henkil6llisyytensa vakituista asiakassuhdetta perustettaessa tai jos
kyseessa on satunnainen asiakkuus ja kryptovarapalvelun tarjoajan alustalla on tehdaan

yli 1 000 euron suuruinen liiketoimi.

Rahanpesulain 1 luvun 4 &n 1 momentin 6 ja 7 kohtien mukaan asiakkaan
tunnistamisella tarkoitetaan henkildllisyyden selvittdmista asiakkaan toimittamien
tietojen perusteella, ja henkil6llisyyden todentamisen avulla varmistetaan asiakkaan
henkildllisyys luotettavien ja riippumattomien asiakirjojen tai tietojen perusteella.
Kryptovarapalvelun tarjoaja voi omiin riskiperusteisiin menettelytapoihin perusten
paadttad, mita se pitaa luotettavasta ja riippumattomasta ldhteesta peradisin olevina
asiakirjoina tai tietoina. Asiakirjojen ja tietojen aitous tulisi kuitenkin varmistaa
esimerkiksi vertaamalla tietoja Digi- ja vdestdviraston ylldpitdman vdestorekisterin
tietoihin.'?’ Kun kryptovarapalvelun tarjoaja on selvittanyt asianmukaisesti asiakkaansa

henkildllisyyden, on asiakkaan toiminnan seuraaminen ja jaljittdminen helpompaa.

126 FATF, 2019, s. 27
127 Finanssivalvonta, 2023, s. 33
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Talléin asiakas ei voi toimia enda pelkdstadn lohkoketjun muodostaman pseudonyymin
alla, vaan asiakkaan toteuttamat liiketoimet ovat suoraan kytkoksissa asiakkaan

henkildllisyyteen.

Asiakkaan tunnistamisen lisdksi kryptovarapalvelun tarjoajan tulee tuntea asiakkaansa.
Asiakkaan tuntemisella tarkoitetaan asiakkaan taloudellisen tilanteen seka
liiketoiminnan tuntemista®?®. Rahanpesulain 3 luvun 3 §:n 2 momentissa on lueteltu
asiakkaiden tuntemiseksi hankittavat tiedot. N&itd ovat perustietojen 29 lisdksi tiedot
muun muassa asiakkaan toiminnasta, liiketoiminnan laadusta ja laajuudesta,
taloudellisesta asemasta, perusteet liiketoimen tai palvelun kaytdlle seka tiedot varojen
alkuperasta. Asiakkaan tuntemisen avulla kryptovarapalvelun tarjoaja voi muodostaa
kokonaiskuvan asiakkaasta ja taman tyypillisestd toiminnasta. Kun kryptovarapalvelun
tarjoaja tuntee asiakkaan normaalin toiminnan, on epadilyttavien liiketoimien
havaitseminen helpompaa. Kryptovarapalvelun tarjoaja voi kdyttada hyodyksi asiakkaan

tuntemiseksi kerattyja tietoja ja verrata nadita asiakkaan tosiasialliseen toimintaan.

4.3 Tehostettu tuntemisvelvollisuus

Tehostettu tuntemisvelvollisuus auttaa hallitsemaan tilanteita, joihin liittyy korkeampi
rahanpesun riski3°. Se edellyttdd korostuneen huolellista menettelyd, kuten normaalia
laajempaa selvitystd ja dokumentaatiota asiakkaan toiminnasta ja palveluiden
kaytostd3l, Rahanpesulain 3 luvun 11-13 a §:ssa luetellaan yhteensa viisi tilannetta,
joissa on sovellettava tehostettua tuntemisvelvollisuutta. Kryptovaroihin liittyvien
riskien hallinnassa keskeisimmat tilanteet liittyvat etatunnistamiseen, isdannéimattémiin

osoitteisiin sekd Euroopan talousalueen ulkopuolisiin korkean riskin valtioihin.

128 Wuolijoki, 2022, s. 115-116

129 perystiedot eli asiakkaan nimi, syntymaaika, henkilétunnus ja osoite
130 Finanssivalvonta, 2023, s. 51

131 HE 31/2024 vp, s. 63
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Kryptovarat mahdollistavat liikesuhteet ilman kasvokkain tapahtuvaa kontaktia, mika voi
lisata niihin liittyvid rahanpesun riskejd3? . Rahanpesulain 3 luvun 11 § 1 momentin
mukaan jos asiakas ei ole lasna tunnistettaessa tai henkilollisyytta todennettaessa, tulee
kryptovarapalvelun tarjoajan todentaa asiakkaan henkil6llisyys luotettavien
lisdasiakirjojen tai -tietojen avulla taikka vahvan sdhkdisen tunnistamisen kautta.
Asiakkaiden huolellinen etatunnistaminen on tarkeda. Rahanpesun riski kasvaa, jos
asiakkaan tunnistamis- ja todentamistoimenpiteet eivat huomioi tarpeeksi hyvin
etdasiakassuhteista aiheutuvia riskeja. Heikot tunnistamismenetelmat voivat vaikeuttaa
varojen jaljittdmista ja transaktioiden vastapuolten tunnistamista. 33 Tastd syysta
kryptovarapalvelun tarjoajia suositellaan kdyttamdan vain vahvoja digitaalisia

tunnistusratkaisujal34.

Rahanpesulain 3 luvun 12 a §:n 2 momentin mukaan kryptovarapalvelun tarjoajan tulee
soveltaa tehostettua tuntemismenettelyd, kun asiakas tekee liiketoimia, jotka liittyvat
isanndimattdmiin osoitteisiin. Maksajan tiedot -asetuksen 3 artiklan 1 kohdan 20
alakohdan mukaan isanndéimattomalla osoitteella tarkoitetaan hajautetun tilikirjan
osoitetta, johon ei liity kryptovarapalvelun tarjoajaa. Tallaisia ovat esimerkiksi
itsehallinnoidut lompakot. Rahanpesulain 3 luvun 12 a §:n 2 momentin mukaan
tehostettuihin tuntemismenettelyihin kuuluvat isanndimattémaa osoitetta kdyttdavan
henkil6llisyyden selvittdiminen, lisdtietojen vaatiminen siirrettyjen kryptovarojen
alkuperastd ja maaranpadsta sekd kyseisten liiketoimien jatkuva seuranta. Nadiden
toimenpiteiden avulla kryptovarapalvelun tarjoaja voi tunnistaa isanndimattéman
osoitteen hallinnoijan ja ymmartaa paremmin liiketoimien tarkoitusta, mika voi
helpottaa rahanpesuun viittaavan toiminnan havaitsemista. Koska isanndimattomiin
osoitteisiin liittyvissa liiketoimissa ei ole vastapuolella keskitettya tahoa, joka toteuttaisi
asiakkaan tuntemista tai muita seuranta- ja valvontatoimia, ovat tehostetut

tuntemismenettelyt keskeinen keino hallita tasta aiheutuvia riskeja.

132 FATF, 2019, s. 11
133 FATF, 2019, s. 11-12
134 FATF, 2021, s. 16
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Rahanpesulain 3 luvun 13 a §:n 1 momentin mukaan kryptovarapalvelun tarjoajan tulee
soveltaa tehostettuja tuntemismenettelyja myds liiketoimiin, jotka liittyvat Euroopan
talousalueen ulkopuolisiin korkean riskin valtioihin. Tama on erityisen tdrkeaa
kryptovarasektorilla ottaen huomioon kryptovarojen rajat ylittdvan luonteen 13> .
Rahanpesulain 3 luvun 13 a &n 1 momentin mukaan tehostettuihin
tuntemismenettelyihin kuuluvat muun muassa lisatietojen hankkiminen asiakkaasta,
perustettavasta liikesuhteesta, varojen alkuperdsta ja liiketoimen syista.
Kryptovarapalvelun tarjoajan tulee hankkia myds ylemman johdon hyvdksynta
asiakassuhteelle sekd jarjestdd tehostettu asiakassuhteen seuranta. Naiden
menettelyiden avulla kryptovarapalvelun tarjoaja pystyy tehokkaammin lieventdamaan

riskia siita, etta rikolliset hyddyntaisivat kryptovarojen reaaliaikaista ja kansainvalista

luonnetta rahanpesussa.

Rahanpesulaissa lueteltujen tilanteiden lisaksi lain 3 luvun 10 §:n 1 momentin 2 kohdan
mukaan tehostettua tuntemismenettelyd tulee kayttdada myds tilanteisiin, joihin
arvioidaan liittyvan korkeampi rahanpesun riski. Tama jattdaa tehostetun
tuntemismenettelyn soveltamisen kryptovarapalvelun tarjoajien oman riskiarvion
varaan, mikd korostaa huolellisen riskiperusteisen arvioinnin  merkitysta.
Kryptovarapalvelun tarjoajien tulee tunnistaa, millaisiin tilanteisiin liittyy korkeampi

rahanpesun riski, ja siten soveltaa niihin tehostetumpia tuntemistoimenpiteita.

4.4 Liiketoimien seuranta

Liiketoimien seurannan avulla kryptovarapalvelun tarjoaja voi seurata asiakkaidensa
tosiallista toimintaa ja tata kautta havaita epadilyttavia liiketoimia. Rahanpesulain 3 luvun
4 §:n 2 momentin mukaan kryptovarapalvelun tarjoajan tulee jarjestda asiakkaiden

toiminnan laatu ja laajuus, asiakassuhteen pysyvyys ja kesto seka riskit huomioon ottaen

135 FATF, 2019, s. 31
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riittdva seuranta varmistaakseen, ettd asiakkaan toiminta vastaa kryptovarapalvelun

tarjoajalla olevaa tietoa asiakkaasta ja taman toiminnasta.

Jatkuvan seurannan avulla kryptovarapalvelun tarjoaja voi havaita sellaisia liiketoimia,
jotka eivat vastaa asiakkaan profiilin mukaista kdyttaytymista tai muutoin poikkeavat
tavanomaisesta liiketoiminnasta®®®. Tam3a korostaa asiakkaan tuntemisen ja jatkuvan
seurannan valistd yhteytta. Kun kryptovarapalvelun tarjoaja toteuttaa huolellisesti
asiakkaan tuntemista ja sitda kautta muodostaa kokonaiskuvan asiakkaastaan, on

epailyttavien liikketoimien tunnistaminen helpompaa.

Rahanpesulain 3 luvun 4 §&:n 3 momentin mukaan erityista huomiota on kiinnitettava
liiketoimien rakenteeseen ja suuruuteen seka liiketoimiin, joilla ei ole ilmeista
taloudellista tarkoitusta tai ne eivat sovi yhteen tietoon, joka kryptovarapalvelun
tarjoajalla on asiakkaasta ja taman toiminnasta. Liiketoimien seurannassa tulisi ottaa
huomioon my6s, mikdli kryptovarapalvelun tarjoaja sallii liiketoimet sellaisten
palveluiden kanssa, joiden ilmeinen tarkoitus on haivyttaa varojen alkupera®®’. Jatkuvaa

seurantaa tulee soveltaa tehostetummin tillaisissa korkeamman riskin tilanteissa®32.

Kryptovarasiirtoja tapahtuu suuressa maarin koko ajan, jonka vuoksi automatisoidut
jarjestelmat ovat usein ainoa realistinen tapa seurata lifketoimia3®, Kryptovarapalvelun
tarjoajien tulee varmistaa, etta niilla on kaytdssa asianmukaiset ja tehokkaat liiketoimien
seurantatydkalut ja edistyneet analyysitydkalut. Erityisesti isdnnéimattdman osoitteen
kanssa toteutettuihin liiketoimiin tulee hyodyntda edistyneita analyysityokaluja, koska
niiden avulla voi jaljittaa liilketoimien historian ja havaita mahdolliset yhteydet rikolliseen

toimintaan, henkildihin ja yhteiséihin. 14°

136 FATF, 2021, s. 81
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4.5 Selonotto- ja ilmoitusvelvollisuus

Jatkuvan seurannan lisdksi kryptovarapalvelun tarjoajilla on rahanpesulain mukainen
selonotto- ja ilmoitusvelvollisuus. Rahanpesulain 3 luvun 4 §&:n 3 momentin mukaan
kryptovarapalvelun tarjoajien tulee tarvittaessa selvittaa liiketoimeen liittyvien varojen
alkupera. Selonottovelvollisuus koskee erityisesti tavanomaisesta poikkeavia tai
epailyttavia liiketoimia. Kryptovarapalvelun tarjoajan tulee selvittdaa liiketoimien
tarkoitusta ja perusteita sekda tehda niista mahdollinen ilmoitus rahanpesun
selvittelykeskukselle. 1*! Selonottovelvollisuus tdydentda liiketoimien seurantaa ja on
siten keskeinen osa rahanpesun torjuntaa. Pelkka liiketoimien tekninen seuranta ei
yksindan riita hallitsemaan rahanpesun riskeja, vaan kryptovarapalvelun tarjoajien tulee

ymmartaa liikketoimien tarkoitusta ja arvioida, ovatko ne asiakasprofiilille tavanomaisia.

Kryptovarapalvelun tarjoajan tulee kaytettdvissa olevin kohtuullisin keinoin selvittaa
asiakkaansa epailyttavan toiminnan taustaa seka siihen liittyvien varojen alkuperaa ja
kayttotarkoitusta. Selvityksia voi hankkia esimerkiksi viranomaisrekistereista tai omista
rekistereistd saatavista tiedoista. Asiakkaalta voi myds pyytda tarkempaa selvitysta
liilketoimesta esimerkiksi pyytamalla lilketoimea tukevia sopimus- tai muita asiakirjoja.14?
Varojen alkuperan selvittamisessa on tarkoitus selvittdda, mihin oikeustoimeen varat
liittyvat. Ndin ollen pelkka tieto varojen ldhettdjasta tai siirron toteuttaneesta tahosta ei
riitd. Mikali asiakas ei anna asiakirjoihin perustuvaa selvitystd, tulisi arvioida, onko
selvitys riittdva kumoamaan herannytta epailya.'*® Selonottovelvollisuus on siis prosessi,

joka edellyttdaa kryptovarapalvelun tarjoajalta asiakkaan toiminnan kokonaisvaltaista

ymmarrysta ja kriittista arviointia.

Rahanpesulain 4 luvun 1 §:n 1 momentin mukaan kryptovarapalvelun tarjoajan tulee

ilmoittaa viipymatta rahanpesun selvittelykeskukselle epailyttavasta liiketoimesta.

141 Finanssivalvonta, 2021
142 Finanssivalvonta, 2021
143 Finanssivalvonta, 2023, s. 62—63
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[Imoitusvelvollisuus koskee tilanteita, joissa asiakkaaseen ja asiakkaan toimintaan
yleisesti liittyy epadilyttdvyyttd tai jos asiakkaan yksittdiseen liiketoimeen liittyy
epailyttavyyttd44. limoitusvelvollisuus jattaa paljon harkintavaltaa kryptovarapalvelun
tarjoajille, mika korostaa niiden laajaa ymmarrysta rahanpesusta ja siihen viittaavista
riskitekijoistd.  Kryptovarojen erityispiirteet ja  kryptovaroilla  toteutettavat
monimutkaiset liiketoimet voivat tehda epadilyttavien liiketoimien havaitsemisesta ja
arvioinnista hankalaa, mika korostaa myds muiden AML-velvoitteiden huolellista
noudattamista. Kun kryptovarapalvelun tarjoaja noudattaa asianmukaisesti kaikkia AML-
velvoitteita, se pystyy tunnistamaan tehokkaammin epdilyttavia liiketoimia ja siten

raportoimaan ne viranomaisille.

4.6 Toimiluvan hakeminen

MiCA-asetus asettaa useita velvoitteita kryptovarasektorille. Rahanpesun torjunnan
kannalta keskeisin MiCA-asetuksessa asetettu velvoite on toimiluvan hakeminen. MiCA-
asetuksen 59 artiklan 1 kohdan mukaan vain sellainen yritys, jolle on mydnnetty
kryptovarapalvelun tarjoajan toimilupa, saa tarjota kryptovarapalveluja Euroopan
unionin alueella. Lisaksi artiklan 7 kohdan mukaan toimiluvan saanut kryptovarapalvelun
tarjoaja voi tarjota kryptovarapalveluja kaikkialla unionissa. Tatd kutsutaan EU-
passimenetelmaksi, ja se mahdollistaa kryptovarapalveluiden tarjoamisen kaikissa EU-

maissa yhdella toimiluvalla®.

EU-passimenetelmd helpottaa kryptovarapalvelun tarjoajien toimintaa, silla jatkossa

toimijoiden ei tarvitse selvittdaa saantelyeroja eri jasenvaltioiden alueella, vaan pelkka

146

ilmoitus mahdollistaa palveluiden tarjoamisen sisamarkkinoilla Esimerkiksi

suomalainen kryptovarapalvelun tarjoaja Coinmotion Oy on saanut Finanssivalvonnan

144 Finanssivalvonta, 2023, s. 69
145 Salo-Lahti, 2023, s. 592
146 HE 31/2024 vp. s. 31
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myéntdman toimiluvan, ja yhteisén kotivaltiona toimii Suomi'#’. Yhdysvaltalainen Kraken

on puolestaan saanut MiCA-asetuksen mukaisen toimiluvan Irlannin keskuspankiltal4®.

MiCA-asetus ei ole rahanpesudirektiivien tavoin rahanpesun estdamista koskeva saados
eikd se sadda rahanpesun estamisen konkreettisista toimenpiteista. MiCA-asetuksella on
kuitenkin toimilupamenettelyn kautta valillisia vaikutuksia rahanpesun torjuntaan.
MiCA-asetuksen 62 artiklan 1 kohdan mukaan yritysten, jotka aikovat tarjota
kryptovarapalveluja, tulee jattdaa toimilupahakemus oman kotijasenvaltionsa
toimivaltaiselle viranomaiselle. Hakemuksen on sisdllettava kaikki artiklassa vaaditut
tiedot, joihin sisdltyy muun muassa kuvaus kryptovarapalvelun tarjoajan sisdisen
valvonnan mekanismeista, toimintaperiaatteista ja menettelyista, joilla tunnistetaan,
arvioidaan ja hallitaan rahanpesuun liittyvia riskeja. Kryptovarapalvelun tarjoajien tulee
osoittaa, ettd niilla on rahanpesun torjumiseksi riittavat valvontamekanismit ja
riskienhallintamenettelyt, jotka koskevat niiden toimintaa, organisaatiotaan ja
hallintoaan %, liman toimilupamenettelyd ndmé toimet voisivat jaada puutteellisiksi ja

mahdolliset epdakohdat voisivat paljastua vasta myohemmin.

MiCA-asetuksen 63 artiklan 10 kohdassa luetellaan syitd, joiden perusteella
toimivaltainen viranomainen voi evdta kryptovarapalvelun tarjoajan toimiluvan.
Toimilupa voidaan evata esimerkiksi jos kryptovarapalvelun tarjoajan ylin hallintoelin
altistaa kryptovarapalvelun tarjoajan rahanpesuun liittyvdlle vakavalle riskille tai jos
kryptovarapalvelun tarjoaja ei taytda muita asetuksen vaatimuksia. Yritysten toiminta
kdydaan toimilupahakemuksen jdlkeen huolellisesti |dpi, jotta varmistetaan, ettd ne
tayttavat saantelyn vaatimukset °°. N&in ollen toimilupamenettelylld on positiivisia
vaikutuksia rahanpesun torjuntaan, silla sen avulla markkinoilta jaa pois sellaiset

yritykset, jotka eivat tayta asianmukaisesti AML-vaatimuksia.

147 Finanssivalvonta, n.d.
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Toimiluvan saamisen jdlkeen kryptovarapalvelun tarjoajien on varmistettava, ettd ne

151

noudattavat jatkuvasti rahanpesun estamistd koskevia velvoitteita *>*. Toimilupa- ja

valvontaviranomaiset varmistavat, etta kryptovarapalvelun tarjoajilla on tehokkaat
rahanpesun estdmisjarjestelmat kiytdssd heti toimiluvan myéntdmisestd ldhtien 2.
MiCA-asetuksen 64 artiklan 1 kohdassa luetellaan syitd, joiden perusteella
toimivaltainen viranomainen voi peruuttaa kryptovarapalvelun tarjoajan toimiluvan.
Toimilupa voidaan peruuttaa muun muassa, mikali kryptovarapalvelun tarjoaja ei ole
ottanut kdyttéon tehokkaita jarjestelmida, menettelyja tai jarjestelyja rahanpesun
havaitsemiseksi ja ehkdisemiseksi. Toimilupavaatimusten tdyttaminen ei siten ole
kertaluonteinen edellytys, vaan jatkuva prosessi, joka edellyttaa kryptovarapalvelun
tarjoajalta tehokkaita toimenpiteita rahanpesun torjumiseksi. Kokonaisuudessaan MiCA-

asetus vahvistaa AML-sddntelya kryptovaramarkkinoilla edellyttamalla

kryptovarapalvelun tarjoajilta riittdvia rahanpesun estamisen toimenpiteita.

4.7 Kryptovarasiirtojen mukana toimitettavat tiedot

Kryptovaroilla on mahdollista toteuttaa liiketoimia ilman, ettda siirron osapuolten
henkildllisyys paljastuu. Tama aiheuttaa merkittavia riskeja rahanpesun torjuntaan, silla
tallaiset anonyymit liiketoimet vaikeuttavat varojen alkuperan ja maaranpaan
selvittdmista. Anonyymeihin kryptovarasiirtoihin puututtiin maksajan tiedot -asetuksella,
jonka keskeinen tavoite on estaa tallaiset siirrot kryptovarapalvelun tarjoajien alustoilla.
Maksajan tiedot -asetuksen 4 johdantokappaleen mukaan rahoitusalan eheys, vakaus ja
maine, unionin sisamarkkinat seka kansainvalinen kehitys voivat vahingoittua, mikali
kryptovarasiirtojen avulla padsee liikkumaan laittomia rahavirtoja. Asetuksen 16
johdantokappaleessa korostetaan, etta kryptovarasiirtojen jaljitettavyys voi olla erityisen

tarkea keino rahanpesun estamisessa seka paljastamisessa.

151 EBA, 2024a
152 AMLA, 2025
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Maksajan tiedot -asetusta sovelletaan 2 artiklan 1 kohdan mukaan kryptovarojen
siirtoihin silloin, kun siirrossa on mukana kryptovarapalvelun tarjoaja ja kyseisella
palveluntarjoajalla on saantdmaardinen kotipaikka unionissa. Asetuksen 2 artiklan 4
kohdan mukaan asetusta ei sovelleta kahden henkilon valisiin kryptovarojen siirtoihin,
jotka toteutetaan ilman kryptovarapalvelun tarjoajan osallistumista. Kryptovarojen
hajautetun rakenteen vuoksi tama luo haasteen, silla anonyymit siirrot voivat toteutua

edelleen vertaisverkossa.

Maksajan tiedot -asetus rajoittaa kryptovarojen anonyymeja siirtoja edellyttamalla
kryptovarapalvelun tarjoajaa toimittamaan vyksilolliset tiedot kryptovarasiirron
osapuolista. Asetuksen 14 artiklan 1 ja 2 kohtien mukaan siirron toimeksiantajan
kdyttdman kryptovarapalvelun tarjoajan tulee varmistaa, ettd kryptovarasiirtojen
mukana toimitetaan tiedot siirron osapuolten nimista ja hajautetun tilikirjan osoitteesta
tai kryptovaratilin numerosta. Lisaksi siirron toimeksiantajasta tulee valittaa osoitetiedot

ja yksiloivat henkildllisyystiedot.

Maksajan tiedot -asetuksen 14 artiklan 6 kohdan mukaan kryptovarasiirtojen mukana
toimitettavien tietojen oikeellisuus tulee todentaa luotettavasta ja riippumattomasta
|ahteesta saatujen tietojen perusteella ennen kryptovarojen siirtamista.
Kokonaisuudessaan  siirron  osapuolista  kerattdvat tiedot  mahdollistavat
kryptovarasiirtojen yhdistamisen tunnistettuihin henkildihin, mika tehostaa rahanpesun
torjuntaa ja helpottaa epailyttavien liiketoimien havaitsemista sekd seuraamista. Nain
ollen siirron toimeksiantajan kdyttamalla kryptovarapalvelun tarjoajalla on keskeinen

asema tietojen huolellisena keradjana ja valittajana.

Maksajan tiedot -asetuksen 16 artiklan 1 kohta velvoittaa siirronsaajan kayttamaa
kryptovarapalvelun tarjoajaa varmistamaan, ettda kryptovarasiirtoon sisaltyy vaaditut
tiedot siirron osapuolista. Kryptovarapalvelun tarjoajan tulee pystyd havaitsemaan
siirron aikana ja sen jdlkeen toteutettujen valvontakdytantdjen yhdistelman avulla, jos

tiedot ovat puutteellisia tai merkinnat ja sisdllét epdaasianmukaisia. Tietoja tulisi pitaa
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puutteellisina, jos kentdt on jatetty tyhjiksi tai jos annetut tiedot ovat epatdydellisia ja
merkityksettémia, esimerkiksi satunnaisista ja epdloogisista merkeista koostuvat

merkkijonot tai puhuttelunimet.'>3

Maksajan tiedot -asetuksen 17 artiklan 1 kohdan mukaan siirronsaajan kdyttaman
kryptovarapalvelun tarjoajan tulee riskiperusteisen arvioinnin perusteella tehda paatos
evataanko, palautetaanko vai keskeytetaankd puutteellisin tiedoin toteutettu siirto.
Tama tekee siirronsaajan kdyttamasta kryptovarapalvelun tarjoajasta keskeisen toimijan
tietojen oikeellisuuden ja uskottavuuden arvioinnissa. Tama korostaa myds huolellisen
riskiperusteisen arvioinnin soveltamista, jotta puutteelliset ja epailyttavat siirrot

havaitaan ja niihin voidaan tarvittaessa reagoida.

Maksajan tiedot -asetuksen 14 ja 16 artiklojen mukaan kryptovarasiirtojen osapuolet
tulee yksiloida myos tilanteissa, joissa kryptovarojen siirto tehdaan isannéimattéman
osoitteen ja kryptovarapalvelun tarjoajan valilld. Tiedot siirron toimeksiantajasta tai
siirronsaajasta tulee keratd asiakkaalta itseltddn >4 . Yli 1000 euron siirroissa
kryptovarapalvelun tarjoajan on varmistettava isdannéimattoman osoitteen omistaja tai
hallinnoija. Varmennusmenetelmien tulee olla sellaisia, jotka mahdollistavat luotettavan
ja turvallisen arvioinnin. Kryptovarapalvelun tarjoajan on oltava tdysin vakuuttunut
isanndimattéman osoitteen omistajasta tai hallinnoijasta. Kaytdnndssa tama voi
tapahtua esimerkiksi testisiirrolla, jossa kryptovarapalvelun tarjoaja maarittelee ennalta
summan, joka tulee lahettdaa kryptovarapalvelun tarjoajan tilille isdanndimattémasta
osoitteesta. 1> Tama korostaa tarvetta hallita isdnnoimattdomiin osoitteisiin liittyviad
riskeja. Kun vastapuolella ei ole palveluntarjoajaa, joka voisi tunnistaa asiakkaan,
tarvitsee kryptovarapalvelun tarjoaja menetelmia, joiden avulla voidaan todentaa

luotettavasti siirron vastapuolella oleva henkil6.

153 EBA, 2024d
154 EBA, 2024d
155 EBA 2024d
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5 Saantelyn noudattaminen ja arviointi

5.1 Saantelyn riittdvyys kryptovarasektorilla

Kryptovarasektoria pidetdadan rahanpesun kannalta hyvin riskialttiina. Kryptovarojen
pseudonyymid tai anonyymid luonnetta hyddyntamalla rikolliset voivat peittaa
henkilollisyytensa. Lisdksi kryptovaroja voidaan siirtdd nopeasti minne tahansa
maailmaa ja siirtoja on mahdollista toteuttaa ilman keskitettya palveluntarjoajaa.
Saantelematdn, hajautettu ja pseudonyymi kryptovarasektori on tehnyt siita

156

houkuttelevan vaihtoehdon rahanpesulle Kryptovarapalvelun tarjoajien

sisallyttdaminen rahanpesusadantelyn piiriin on ollut vdistamatonta.

MiCA-asetus, maksajan tiedot -asetus sekd rahanpesudirektiivit, jotka on
taytantéonpantu rahanpesulailla, ovat talla hetkelld tarkeimmat saddokset rahanpesun
torjunnan ndkokulmasta. MiCA-asetuksessa maadritellyt kryptovarapalvelun tarjoajat
ovat muiden finanssilaitosten tavoin velvollisia noudattamaan rahanpesun estdmisen
velvoitteita, kuten riskiperusteista arviointia, asiakkaiden tunnistamis- ja
tuntemisvelvollisuutta, liiketoimien seurantaa seka selonotto- ja ilmoitusvelvollisuutta.
Saantelyn tavoitteena on saada mahdollisimman paljon tietoa, jotta julkiset avaimet on

mahdollista yhdistaa niiden taustalla oleviin henkildihin®>7 .

Kokonaisuudessaan kryptovarapalvelun tarjoajat ovat hyvin sdadanneltyja rahanpesun
estamisen nakdkulmasta. AML-vaatimusten laajentaminen kryptovarapalvelun tarjoajiin

pitdisi teoriassa vaikeuttaa kryptovarojen kaytt6d rahanpesussa 1°%

. Kryptovarojen
erityispiirteet tuovat kuitenkin kdytanndssa haasteita perinteisille AML-toimenpiteille.
Kryptovarojen pseudonyymisyys ja hajautettu rakenne vaikeuttavat kryptovarasiirtojen

tunnistamista ja jaljittdmista. Kryptovarojen kansainvalinen luonne johtaa laajaan ja

156 Rahman ja muut, 2025, s. 5
157 \Wronka, 2022, s. 88
158 Rahman ja muut, 2025, 5. 5
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monimutkaiseen transaktioymparistoon, mika vaikeuttaa transaktioiden seurantaa
entisestddan. Tallaisia transaktioita perinteiset AML-teknologiat eivat pysty
jaljittamaan.>d Taman lisdksi kryptovarasektorilla on yleistynyt anonymiteettia edistavat
kryptovarat, sekoittajapalvelut sekd hajautetut alustat ja porssit, jotka mahdollistavat

varojen hamartamisen?®°,

Voidaan todeta, ettd vaikka AML-vaatimukset teoriassa vaikeuttavat kryptovarojen
hyddyntamista rahanpesussa, voivat kryptovarojen erityispiirteet aiheuttaa haasteita
vaatimusten kdytdnnoén soveltamiselle sekd saantelyn tehokkuudelle. Perinteiset
rahanpesun havaitsemismenetelmat eivat ole kovin tehokkaita kryptovarasektorilla 162,
Tasta syysta onkin tarpeen tarkastella, miten sadntelya noudatetaan kdytanndssa ja mita

haasteita kryptovarojen erityispiirteet tuovat saantelyn toteuttamiselle.

5.2 Saantelyn noudattaminen kdytanndssa

Saantely asettaa kryptovarapalvelun tarjoajille laajat velvoitteet rahanpesun
ehkaisemiseksi, mutta sdadantelyn puutteellinen soveltaminen voi aiheuttaa merkittavia
riskeja. Kryptovarasektorilla on havaittu kdytannon puutteita muun muassa riskiarvion
laatimisessa ja soveltamisessa. Finanssivalvonta on havainnut, ettd osalla
kryptovarapalvelun tarjoajista riskiarvio on pinnallista ja asiakkaiden riskiluokittelu
perustuu vain yksittdisiin riskitekijoihin. Asiakkaalle madaritetyissa riskiluokissa ei
myo6skadn aina oteta huomioon riskiarviossa tunnistettuja riskeja. 12 Tama voi johtua
osittain siitd, etta saantely antaa melko laajat raamit riskiperusteiselle arvioinnille.
Valvonta- ja sddntelyviranomaiset ovat antaneet tarkempia ohjeistuksia tekijoista, joita
riskiarviossa tulisi ottaa huomioon, mutta todellisuudessa riskitekijoiden arvioiminen jaa

lopulta kryptovarapalvelun tarjoajan vastuulle.

159 Khan ja muut, 2025, s. 411
160 FATF, 2019, s. 6

161 Khan ja muut, 2025, s. 411
162 Finanssivalvonta, 2024, s. 9
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Jos riskiperusteinen arviointi jaa puutteelliseksi, voivat myds muut rahanpesun
estamisen toimenpiteet muodostua liian kevyiksi suhteessa riskeihin. Tama on erittdin
haasteellista erityisesti tilanteissa, joihin liittyy korkeampi rahanpesun riski, ja jolloin se
edellyttdisi tehostettuja asiakkaan tuntemismenettelyja. Tasta syysta kryptovarapalvelun
tarjoajia tulisi auttaa tunnistamaan paremmin korkeariskisia tilanteita esimerkiksi siten,
ettd valvontaviranomainen yllapitdisi julkista rekisteria yhteisoista, kryptovarapalveluista

163

ja lompakon osoitteista, joihin liittyy suuri rahanpesun riski*°>. Kryptovarapalvelun

tarjoajia voitaisiin kieltdd toteuttamasta liiketoimia tallaisten tahojen kanssa'®%.

Kryptovarapalvelun tarjoajien toiminnassa on havaittu, ettd asiakkaiden
tuntemisvelvollisuuksia ei ole noudatettu yhdenmukaisesti johtuen puutteellisesta
ohjeistuksesta. Puutteita on havaittu myds etatunnistamisratkaisuissa, asiakkaiden
tuntemistietojen paivittdmisessa ja tehostetussa tuntemismenettelyssa. Asiakkaiden

liiketoimia myds seurataan lilan kevyin menetelmin.16°

Tallaiset puutteet AML-toiminnoissa voivat heikentdda rahanpesun torjunnan
onnistumista. Kryptovarapalvelun tarjoajien mahdollisuudet hahmottaa asiakkaidensa
varojen alkuperda on jo l3dhtokohtaisesti heikommat verrattuna perinteisiin

finanssisektorin  toimijoihin 16° |

Jos taman lisdksi asiakkaiden tuntemis- ja
seurantatoimenpiteet jadvat puutteellisiksi, voi epadilyttavat liiketoimet jaada
tunnistamatta. Tama on osaltaan jo konkretisoitunut kdytanndssa, silla on havaittu, etta
rahanpesun selvittelykeskukselle tehtdvien ilmoitusten maara on vahaista

kryptovarapalvelun tarjoajien keskuudessal®’.

Kokonaisuudessaan sadntelyn kdaytannon toteuttamisessa on vield haasteita. Haasteet

voivat johtua osittain siitd, etta sadntelyn asettamia velvoitteita ei osata tulkita riittavan

183 Eyroopan parlamentti, 2022, s. 18
164 \Wronka, 2022, s. 90

165 Finanssivalvonta, 2024, s. 9—-10
166 |soaho & Kasi, 2021, s. 63

167 Finanssivalvonta, 2024, s. 10
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hyvin. Toisaalta osa haasteista on johtunut puutteellisesta ohjeistuksesta. Sdaantelyn
selkeys onkin kriittisessa roolissa kryptovarasektorilla, silla ala on suhteellisen uusi, eika
vakiintuneita toimintatapoja ole vielda paljoa. Kryptovarasektorilla toimivat yritykset
tarvitsevat selkedt ohjeet, miten asiakkaiden riskeja ja toimintaa arvioidaan ja millaista

toimintaa tulee seurata ja pitaa epailyttavana. 168

5.3 Kryptovarojen erityispiirteet ja saantelyn haasteet

Kryptovarojen pseudonyymistd, anonyymistd ja hajautetusta rakenteesta seka
reaaliaikaisista ja kansainvalisista transaktioista aiheutuvia riskeja pyritddn osittain
hallitsemaan lainsaadannollisin keinoin, kuten esimerkiksi tehostetun
tuntemisvelvollisuuden avulla. Nama erityispiirteet aiheuttavat myds haasteita
saantelyn soveltamiseen. AML-vaatimukset koskevat yhtendisesti kaikkia varoja ja
valuuttoja, mutta vaatimusten suora soveltaminen kryptovaluuttoihin voi olla hankalaa

johtuen kryptovarojen erityispiirteista69,

5.3.1 Asiakkaan tuntemisen haasteet

Saantely edellyttdaa kryptovarapalvelun tarjoajia tunnistamaan ja tuntemaan
asiakkaansa, mikda on keskeinen keino hallita kryptovarojen pseudonyymistd tai
anonyymistda luonteesta aiheutuvia riskeja. On kuitenkin havaittu, ettda sadntelyn
kiristyminen voi lisdata sellaisia menetelmida ja palveluita, joiden tarkoituksena on
nimenomaisesti  hdivyttdaa kryptovarojen alkupera. Tallaisia erittdin  suuren
rahanpesuriskin tuotteita ja palveluita ovat sekoittajapalvelut ja

privaattikryptovaluutat.’®

Sekoittajapalveluita hyddynnetdan rikollisessa toiminnassa, koska ne etddannyttavat

kryptovaran ja rikollisen henkil6llisyyden toisistaan ja ndin ollen tekee varojen

168 Khan ja muut 2025, s. 417-418
169 Khan ja muut, 2025, s. 418
170 HE 31/2024 vp, s. 78
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jaljittamisestd vaikeaal’!. Jos kryptovarapalvelun tarjoaja vastaanottaisi kryptovaroja
sekoittajapalvelun kautta, on hyvin epdselvda, miten varojen alkuperda voitaisiin

arvioida luotettavasti 172 .

Sama pdtee myds privaattikryptovaluuttoihin. Tallaiset
kryptovarat tarjoavat korkean anonymiteetin piilottamalla tapahtumatiedot
lohkoketjussa, mikad vaikeuttaa transaktioiden seurantaa huomattavasti 1’3 . Kun
kryptovarapalvelun tarjoaja ei voi varmistua asiakkaan varojen alkuperasta tai
lilketoimien tarkoituksesta, se heikentda mahdollisuuksia toteuttaa asiakkaan tuntemista

koskevia velvoitteita ja siten haastaa AML-sdaantelyn tavoitteiden toteutumista.

Sekoittajapalveluita ja privaattikryptovaluuttoja pidetdaan merkittavan riskillising, silla
niiden avulla yritetdan haivyttaa kryptovarojen alkuperal’4 . FATF:n mukaan valtioilla on
harkintavaltaa kieltdaa tai rajoittaa tuotteita tai palveluita, joiden katsotaan aiheuttavan

hyvaksymittoman korkean rahanpesun riskin 17> .

Nykyinen sdantely edellyttaa
kryptovarapalvelun tarjoajia huomioimaan tallaiset korkeamman riskin tuotteet ja
palvelut riskiperusteisessa arvioinnissa, mutta se ei aseta nimenomaisia kieltoja

tallaisille tuotteille ja palveluille.

Yhden ndkemyksen mukaan sekoittajapalveluiden kdytto olisi sallittava ainoastaan
tilanteissa, joissa voidaan osoittaa, ettd niiden kdyttd on perusteltavissa esimerkiksi
yksityisyyteen liittyvilla syilla. Talléin kryptovarojen vastaanottajan tulisi osoittaa kdyton
laillinen tarkoitus. 7 Finanssivalvonta on myds selvittanyt sekoittajapalveluiden
rajoittamisen mahdollisuutta ja havainnut, ettd niiden kieltdminen lainsaadanndllisin
keinoin on haastavaa. Ala kehittyy jatkuvasti, joten lainsaadanto saattaisi vanhentua jo
pian valmistumisen jalkeen. Kieltdminen on myds tehotonta, silla sekoittajapalvelut ovat

anonyymeja ja ne toimivat my6s EU/ETA-alueiden  ulkopuolella. 77

171 Sjlva Ramalho & Igreja Matos, 2021, s. 503
172 HE 31/2024 vp, 5. 78

173 Rahman ja muut, 2025, s. 11

174 Valtiovarainministeri®, 2024, s. 81

175 FATF, 2021, s. 40

176 Eyroopan parlamentti, 2022, s. 18

177 Valtiovarainministerid, 2024, s. 17
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Privaattikryptovaluuttojen kohdalla on katsottu, etta sadntely ei tuo merkittavia hyotyja

ennen kuin privaattikryptojen kategoria kielletdan!’s.

Myds itsehallinnoidut lompakot aiheuttavat haasteita asiakkaiden tuntemiseen.
Maksajan tiedot -asetus edellyttda kryptovarapalvelun tarjoajia kerdamadan ja
valittamaan tiedot kryptotransaktioiden osapuolista, myds silloin kun siirrot liittyvat
isanndimattomiin osoitteisiin. Koska tallaisiin osoitteisiin ei liity kryptovarapalvelun
tarjoajaa, tulee vaadittavat tiedot hankkia asiakkaalta. Tallaiset siirrot pysyvat kuitenkin
edelleen riskillisind rahanpesun nakdkulmasta, silla ndissa tilanteissa asiakkaan
ilmoittamia tietoja ei kdytanndssa pystyta verifioimaan mitenkdan. Jos asiakas ilmoittaa
siirtdvansa  kryptovaroja henkilokohtaiseen lompakkoonsa, kryptovarapalvelun
tarjoajien tulee kdytdnnossa vain luottaa asiakkaan ilmoitukseen. 179 Jos asiakas antaisi
vaaraa tietoa lompakon hallinnoijasta, pysyisivat tdllaiset siirrot kdytannossa edelleen

anonyymeina.

Itsehallinnoidun lompakon omistajuuden varmentamiseksi kdytetdan yleensa testisiirtoa.
Testisiirto ei kuitenkaan anna taytta varmuutta siitd, etta asiakkaalla olisi maardysvalta
varoihin. Testisiirto ei pysty varmentamaan sitd, ettei ulkopuolinen henkilé hallitse
todellisuudessa lompakkoa tai ettei asiakas valittdisi testia lompakon todelliselle
omistajalle. 19 N&in ollen itsehallinnoidut lompakot vaikeuttavat maksajan tiedot -
asetuksen tavoitteen toteutumista. Maksajan tiedot -asetuksen tavoitteena on estaa
anonyymit kryptovarojen siirrot, mutta kdytannéssa anonymiteetti ei poistu kokonaan
itsehallinnoitujen lompakoiden kohdalla, silla kryptovarapalvelun tarjoajan on ldhes

mahdotonta saada tdysi varmuus lompakon omistajasta.

Voidaankin todeta, ettd nykyinen saantely ei kykene tdysin vastaamaan haasteisiin, joita

kryptovarojen erityispiirteistda aiheutuu. Asiakkaiden tunteminen on keskeinen osa

178 HE 31/2024 vp, s. 67
179 HE 31/2024 vp, s. 66
180 Renda & Caneppele, 2024, s. 374
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rahanpesun torjuntaa, mutta osa kryptovarasektorilla toimivista tuotteista ja palveluista
haastavat asiakkaiden tuntemisvelvoitteiden soveltamista. Sekoittajapalvelut,
privaattikryptovaluutat ja itsehallinnoidut lompakot vaikeuttavat merkittavasti varojen

alkuperan ja maaranpaan selvittamista ja siten haastavat rahanpesun torjuntaa.

5.3.2 Liiketoimien seurannan haasteet ja teknologiset ratkaisut

Kryptovaroilla tehtavat liiketoimet voivat olla hyvin monimutkaisia, mikd asettaa
haasteita liiketoimien seurannalle. Mahdollisuus nopeisiin ja rajat ylittaviin siirtoihin
hamartaa varojen alkuperaa ja madranpaata seka vaikeuttaa mahdollisuuksia tunnistaa
epailyttavaa toimintaa ajoissa'®l. Kryptovarojen alkuperaa voidaan pyrkia peittelemaan
esimerkiksi tekemalld useita perakkdisia transaktioita. Kdyttdja saattaa luoda useita
yksittdisia  kryptovaralompakoita ja siirtdad kryptovaroja edestakaisin ndiden
lompakoiden vdlilla. Tama vaikeuttaa huomattavasti alkuperdisten transaktioiden
jaljittamista. 182

Kryptovarapalvelun tarjoajat tarvitsevat tehokkaita ja kehittyneita jarjestelmia
liiketoimien seurantaan, jotta sdantelyd pystytddan soveltamaan kaytdnnossa
mahdollisimman tehokkaasti. Erilaiset automaattiset jarjestelmat voivat kasitelld ja
analysoida tietoja huomattavasti nopeammin ja tarkemmin kuin ihminen. Tama
mahdollistaa epailyttavien liiketoimien nopeamman havaitsemisen, mika on tarkeda

kryptovarasektorilla, jossa siirrot ovat nopeita ja kansainvalisia. 183

Liiketoimien seurannassa tulisi hyddyntaa erilaisia teknologiapohjaisia ratkaisuja, kuten
lohkoketjuanalytiikkaa. Tallaisten kehittyneiden teknologioiden avulla voidaan tunnistaa
tehokkaammin epailyttavia liikketoimia seka paljastaa rahanpesulle tyypillisia epailyttavia
toimintamalleja. Lohkoketjuanalytiikka pystyy tarjoamaan helposti tietoa esimerkiksi

varojen nopeasta siirtamisestda useisiin  eri lompakon osoitteisiin  seka

181 FATF, 2020, s. 3
182 \Wronka, 2022, s. 86
183 Khan ja muut, 2025, s. 417
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sekoittajapalvelujen kaytosta. Lisdksi yhteistyd teknologia-alan yritysten kanssa voi
auttaa AML-toimenpiteiden tehokkuutta. Tallaiset yritykset voivat auttaa
monimutkaisten liiketoimien seurannassa tarjoamalla kehittynytta analytiikkaa seka
lohkoketjuteknologiaa. 18 Esimerkiksi tunnettu yhdysvaltalainen yritys Chainalysis
tarjoaa tyokaluja eri kryptovaluutoilla tehtyjen transaktioiden analysointiin epailyttavien

poikkeamien havaitsemiseksi‘®.

Kryptotransaktioiden seuraamiseen ei kuitenkaan ole standardisoitua |lahestymistapaa,
mika voi johtaa erilaisiin Iahestymistapoihin eri teknologioiden kdyttéonotossa. Osa
kryptovarapalvelun tarjoajista saattaa kdyttdaa yhta lohkoketjuanalytiikan tyokalua, kun
taas toiset saattavat turvautua useampiin tyokaluihin. Yhden palvelun tarjoajan kaytto
voi nostaa riskid siitd, ettd transaktioiden riskillisyys arvioidaan vaarin ja
kryptovarapalvelun tarjoaja hyviksyy varoja, joiden alkuperd on laiton.18® Tasta syysta
saantelyviranomaisten olisi annettava kattavat ohjeet siitd, miten teknologisia tyokaluja
voidaan hyoddyntdaa rahanpesun torjunnassa ja miten nama integroidaan voimassa

oleviin AML-jarjestelmiin®’,

Kokonaisuudessaan kryptovarojen erityispiirteet luovat haasteita liiketoimien
seurannalle, ja kryptovarapalvelun tarjoajilta tulisikin edellyttaa erilaisten kehittyneiden
teknologisten jarjestelmien kayttoonottoa. Halyttavat tapahtumat tulee kuitenkin kdyda
|api asiantuntijan toimesta sen maarittamiseksi, ovatko ne todellisuudessa epailyttavia.
Tama edellyttdd kryptovarapalvelun tarjoajan henkilostolta laajaa ymmarrysta
kryptovarasektorista seka erilaisista lifketoimintamalleista. '8 Kun kryptovarapalvelun
tarjoaja sisallyttda AML-toimenpiteisiinsa sekd tehokkaat jarjestelmat ettd osaavan
henkildston, se pystyy varmistamaan rahanpesusddntelyn johdonmukaisen

noudattamisen.

184 Khan ja muut, 2025, s. 411, 416 ja 418
185 \Wronka, 2022, s. 92

186 Renda & Caneppele, 2024, s. 375

187 Khan ja muut, 2025, s. 418

188 FATF, 2021, 5. 81 ja 76
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5.3.3 Saantelyn ulkopuolelle jaavat kryptovarapalvelun tarjoajat

Kryptovarojen hajautettu rakenne muodostaa merkittavan haasteen rahanpesun
torjunnalle. Hajautettu rakenne mahdollistaa kryptovarojen siirtdmisen vertaisverkossa
ilman, ettd kukaan valvoo transaktioita. Tama mahdollistaa perinteisen
rahoitusjarjestelman ”portinvartijoiden” seka niitd koskevien tiukkojen rahanpesun
ehkiisemisen toimenpiteiden ohittamisen!®. Vertaisverkossa toteutettaviin siirtoihin ei
sovelleta rahanpesusaantelyn mukaista valvontaa, silla velvoitteet asetetaan vilittdjille,
ei yksityishenkil6ille!®®, Rikolliset pystyvat siis hyddyntdmaan vertaisverkkoa laittomien
varojensa siirtdmiseen. FATF:n havainnon mukaan laittomia varoja siirretadnkin
vertaisverkossa enemman  verrattuna  kryptovarapalvelun tarjoajien kanssa

toteutettuihin siirtoihin®1.

Kryptovarasektorille on syntynyt palveluita, jotka toimivat hajautetusti. Hajautetut
palvelut muodostavat sadntelyaukon, silla rahanpesusaantely kohdistuu talla hetkella
vain MiCA-asetuksessa madriteltyihin kryptovarapalvelun tarjoajiin. Asetus jattaa
hajautetut palvelut kryptovarapalvelun maaritelman ulkopuolelle. MiCA-asetuksen 2
artiklan 1 kohdan mukaan asetus tulee sovellettavaksi luonnollisiin henkil6ihin ja
oikeushenkil6ihin, jotka tarjoavat kryptovaroihin liittyvia palveluita unionissa. Asetus
edellyttda siis jonkin tunnistettavan tahon olemassaoloa. Yleisen kasityksen mukaan
hajautettuja palveluita ei pideta kryptovarapalvelun tarjoajina, silla niilla ei ole

tunnistettavaa tahoa, jolle voidaan asettaa vastuu niiden kaytosta1®2.

Tunnistettavan tahon puuttuminen ja se, ettd hajautettuihin palveluihin osallistujat

tekevat liiketoimia suoraan lohkoketjussa, herattaa kysymyksen siitd, miten vaatimuksia

193

on mahdollista noudattaa tallaisilla alustoilla*?>. Hajautettuihin palveluihin liittyykin

merkittavia rahanpesun riskejd, silla niita voidaan kdyttda kiertdmaan

189Sjlva Ramalho & Igreja Matos, 2021, s. 496
190 FATF, 2021, s. 18

191 FATF, 2021, s. 18

192 Eyroopan komissio, 2022, s. 95

193 Chen ja muut, 2023, s. 34
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rahanpesusdantelyd 9% . Jos kenelldkddn ei ole vastuuta noudattaa

rahanpesulainsaadantda, ei asiakkaiden tuntemisen tai epadilyttavien liiketoimien

195 Tall6in kryptotransaktiot voivat pysyva

valvomiseen ole mydskdan velvollisuutta
pseudonyymeina ilman yhteytta siirron tekijan todelliseen henkiléllisyyteen%. Tam3
heikentdda merkittavasti nykyisen rahanpesusadntelyn tehokkuutta. Vaikka keskitetyt
kryptovarapalvelun tarjoajat ovat rahanpesusddntelyn soveltamisalassa, poistuu
liiketoimien seuranta ja valvonta valittémasti, kun varat siirretaan hajautettuihin

palveluihin.

Hajautettuihin  palveluihin  osallistuminen  edellyttda ainoastaan  yhteyden
kryptovaralompakkoon®’. Merkittdvana riskind nahdaankin itsehallinnoidut lompakot,
joissa kryptovarat ovat palvelun tarjoajan sijasta kdyttajan omassa hallinnassa ja ndin

198 " Itsehallinnoidut lompakot eivat myoéskaan

ollen rahanpesusdantelyn ulkopuolella
kuulu MiCA-asetuksen maadritelman mukaisiin kryptovarapalvelun tarjoajiin, koska
asetus koskee vain sellaisia lompakkopalveluita, jotka sailyttavat yksityisia avaimia

asiakkaiden puolesta.

Koska itsehallinnoidut lompakot eivat ole rahanpesusaantelyn piirissa, eivat ne yleensa
noudata rahanpesun estamisen velvoitteita. Tallaiseen lompakkoon rekisteréityminen ei
usein vaadi edes tunnistautumista eika sahkdpostivahvistusta tai muita yhteystietoja®.
Ndin ollen kdyttdjat voivat pysya tdysin anonyymeina ilman yhteyttda todelliseen
henkildllisyyteen. Varojen alkuperda ei myoskaan valvota. 2°° Tami asettaa haasteita
transaktioiden jaljittamiseen. Erityisesti tilanteissa, joissa kdytetdadan useaa eri

lohkoketjua, sekoittajapalveluita tai avataan useita uusia lompakoita jokaiselle

transaktiolle, on hyvin vaikeaa todistaa, kuka transaktiot on suorittanut.??! Tast3 syysta

194 Euroopan komissio, 2022, s. 95
195 Valtiovarainministerid, 2024, s. 78
19 OECD, 2022, s. 17

197 OECD, 2022, s. 11

198 Valtiovarainministeri®, 2024, s. 82
199 Benson ja muut, 2024, s. 85

200 OECD, 2022, s. 11

201 Benson ja muut, 2024, s. 85
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tallaisten lompakoiden kayttoa voidaankin osittain verrata kateisen kdyttoon ja siihen

liittyviin riskeihin, mutta tdysin digitaalisessa muodossa2°2.

Toisaalta asiaa on hyva tarkastella myds toisesta ndkokulmasta. Vaikka kdyttdjat voivat
pysyd anonyymeina hajautetuissa palveluissa, ongelmana on se, miten kryptovaluuttoja
alun perin hankitaan. Hajautetut kryptopdrssit mahdollistavat yleensd vain
kryptovarojen vdliset transaktiot. Nain ollen jos kdyttdjat haluavat hankkia
kryptovaluuttoja fiat-valuutoilla, joutuvat he yleensa kayttamaan rahanpesusdantelyn
soveltamisalassa olevia palveluita, kuten keskitettyja porsseja.?®® Nain ollen rikolliset
voivat paljastua siind vaiheessa, kun he yrittdvat siirtda kryptovaroja sdaanneltyjen

kryptovarapalvelun tarjoajien kautta®*.

Kokonaisuudessaan hajautettujen palveluiden ja itsehallinnoitujen lompakoiden asema
saantelyn ulkopuolella muodostaa merkittdvan haasteen rahanpesun torjunnalle.
Tallaiset palvelut eivat ole velvollisia noudattamaan rahanpesun estamisen velvoitteita,
kuten asiakkaiden tunnistamista tai liiketoimien seurantaa. Rikolliset voivat kayttaa tata
sdantelyaukkoa hyddyksi ja toteuttaa anonyymeja siirtoja sddntelemattomien
palveluntarjoajien kautta. Riski kasvaa entisestdan, silla on arvioitu, etta keskitettyjen
kryptovarapalveluiden sdantelyn kiristyessa, toiminta siirtyy yha enemman erilaisiin

hajautettuihin palveluihin2%.

5.3.4 Sdantelyn kansainvidliset haasteet

Kryptovarojen globaali luonne tekee kansainvdlisesta yhteistyosta valttamatonta.
Kryptovaroja voidaan siirtdd minne tahansa maailmaan, ja jos jokaisella
lainkdyttdalueella on omat standardit sdadntelyssd, valvonnassa ja taytantédnpanoissa,

syntyy rikollisille uusia mahdollisuuksia. 2°®  FATF on havainnut, ettd useilla

202 \/altiovarainministeri®, 2024, s. 82
203 Chen ja muut, 2023, s. 9 ja 34

204 Benson ja muut, 2024, s. 87

205 HE 31/2024 vp, s. 78

206 Khan ja muut, 2025, s. 410411
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lainkdyttdalueilla on edelleen haasteita arvioida kryptovaroihin ja kryptovarapalvelun
tarjoajiin liittyvia riskeja ja toteuttaa asianmukaisia lieventamistoimenpiteita. Jos yhdella
lainkdyttdalueella on puutteita kryptovarapalvelun tarjoajia koskevassa sdaantelyssa, voi

sill3 olla vakavia globaaleja seurauksia. 27

Kansainvdlisten standardien puute kryptovarasektorilla on ndahty yhtena merkittavana
rahanpesun riskia nostavana tekijana. Yhtendisen sddntelyn puute aiheuttaa
menetelmien ja kdytantdjen vaihtelevuutta eri maiden valilla. 2% Vaikka kansainviliset
toimijat, kuten FATF, ovat antaneet yleisida ohjeistuksia rahanpesun torjunnasta, on

209 Tam3 osoittaa sen, ettd vaikka

kansallisissa ldhestymistavoissa merkittavia eroja
kryptovarapalvelun tarjoajat tarvitsevat kaytanndnldheistd ohjeistusta sddntelyn
soveltamiselle, se ei yksinaan riitd globaalilla kryptovarasektorilla. Kryptovarojen rajat
ylittdva luonne edellyttdda myds kansainvdlista yhteistyota ja kansainvalisesti

yhdenmukaisempaa saantelya.

FATF:n arvion mukaan muun muassa matkustussadnnon tdytantdéonpano on ollut
epayhtenaista. Alkuun taytantédnpanon puutteet johtuivat osittain teknisista rajoitteista
seka sadntely- ja valvontakapasiteetin puutteista. Viime vuosina on kuitenkin kehitetty
matkustussaannon noudattamista tukevia tydkaluja, mika on osittain edistanyt sadannén
taytantéonpanoa. Tastd huolimatta tdytdantddnpanoon ja valvontaan tarvitaan
lisdedistystd, jotta saannon tavoitteet saavutetaan. Esimerkiksi monet valtiot sallivat
kryptovarapalvelun tarjoajien toteuttaa siirtoja itsehallinnoituihin lompakoihin ilman,
ettd vastapuolesta kerattaisiin tietoja.?!° Tama aiheuttaa vakavia huolenaiheita, silld
matkustussaannon  tehokkuus  riippuu  johdonmukaisesta, tehokkaasta ja

maailmanlaajuisesta taytintéonpanosta?!l.

207 FATF, 2025a, s. 2 ja 25

208 \/altiovarainministeri®, 2024, s. 82
209 Khan ja muut, 2025, s. 413

210 FATF, 2025b, s. 2

211 FATF, 20254, s. 18
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Kansainvdlisen sadntelyn erot aiheuttavat myds muita haasteita. On havaittu, ettd EU-
tasoisen sddntelyn lisddantyessa kryptovaratoimijat ja asiakkaat siirtyvat Euroopan
ulkopuolelle maihin, joissa rahanpesulainsdadadantd on |loyhempdad sekd rahanpesun
valvonta heikompaa 212 . Tami voi johtaa s3antelyarbitraasiin, jossa yritykset ja
yksityishenkilot  siirtdvat  aktiivisesti toimintaansa  kevyemmin  sddnneltyihin
lainkayttoalueisiin valttddkseen tiukempia velvoitteita?!3. Vaarana on, ettd markkinoiden
jakaantuminen syvenee sekd muodostuu niin sanottuja "kryptovaraparatiiseja”?!4. Tasta
syystd kansainvalisen yhteistydon tehokas toteuttaminen on tdrkeda. Kansainvilisen
yhteistyon avulla voidaan estda sdadntelyarbitraasia seka rajoittaa sitd, ettda yhden
lainkdyttdalueen kryptovarapalvelun tarjoajat saisivat kilpailuetua tiukemmin

saanneltyihin lainkayttéalueisiin ndhden. 21>

Kokonaisuudessaan kryptovarasektori tarvitsee yksityiskohtaisen ohjeistuksen lisdksi
kansainvalisesti yhtendista saantelyd. Kryptovarojen kansainvdlisen luonteen vuoksi
saantelyn tehokas toteuttaminen tulee tarvitsemaan rajat ylittivaa yhteistyota 216,
Kryptovarasektorin sdaantelyn harmonisointi on tarkeda, jotta yritykset saavat
tasavertaiset toimintaedellytykset sekd samalla pystyttdisin @ minimoimaan

sadantelyarbitraasin vaikutukset.?!’

5.4 Uusi AML-paketti

Rahanpesusaantelyda yhdenmukaistetaan EU-alueella uudella AML-paketilla, jonka
Euroopan unionin neuvosto hyvaksyi toukokuussa 2024. Pakettiin sisdltyvat asetus
uuden EU:n rahanpesutorjuntaviranomaisen perustamisesta, asetus yksityiseen
sektoriin sovellettavista rahanpesunvastaisista velvoitteista, direktiivi

rahanpesuvastaisista mekanismeista kansallisella tasolla seka vuonna 2023 hyvaksytyn

212 \/altiovarainministeri®, 2024, s. 82
213 Rahman ja muut, 2025, s. 10

214 HE 31/2024 vp, s. 78

215 FATF, 2021, s. 69

216 Rahman ja muut, 2025, s. 12

217 Khan ja muut, 2025, s. 415



63

varainsiirtoja koskevan asetuksen tarkistus. Uusi rahanpesuasetus yhdenmukaistaa ja
selventda saantdja EU:ssa sekd estaa rikollisia hyddyntamasta saantelyn porsaanreikia.
Uuden sdantelyn tarkoituksena on myds varmistaa, ettd sdantdja sovelletaan
johdonmukaisemmin seka niiden noudattamista valvotaan paremmin. Rahanpesuasetus

yhdessa uuden rahanpesudirektiivin kanssa korvaavat viidennen rahanpesudirektiivin.

218

Aiemmin rahanpesun estamista koskeva sddntely EU-tasolla on sisdltynyt padosin
rahanpesudirektiiveihin, mika on jattanyt jasenvaltioille paljon tulkinnanvaraa. Uuden
rahanpesupaketin myota ldhes kaikki yksityistd sektoria koskevat velvoitteet, kuten
asiakkaiden tuntemista koskevat velvoitteet, on siirretty rahanpesuasetukseen, joka on
suoraan sellaisenaan sovellettavaa oikeutta. 2! Tama on positiivinen askel kohti

yhtendisempaa saantelyad EU:ssa.

Rahanpesuasetuksen (2024/1624) 2 johdantokappaleessa tunnistetaan neljannen
rahanpesudirektiivin haasteeksi kansallisten linjausten hajanaisuus seka se, etteivat
direktiivissa vahvistetut saannot ole suoraan sovellettavissa. Tama on johtanut siihen,
ettei saantdja ole taytantédnpantu yhdenmukaisesti yhdentyneiden sisdamarkkinoiden
vaatimusten kanssa. Rahanpesuasetus tuleekin vastaamaan tdhdn haasteeseen
yhdenmukaistamalla rahanpesun torjuntaan liittyvda sdantelyd. Asetuksen 52
johdantokappaleessa korostetaan muun muassa tarvetta yhdenmukaistaa asiakkaiden

tuntemisvelvollisuutta.

Rahanpesupaketin sdaanndkset tulivat voimaan heindkuussa 2024, ja niiden
soveltaminen alkaa pddasiassa 10.7.2027. EU:n uusi rahanpesuasetus on suoraan
sovellettavaa oikeutta ja velvoittaa sellaisenaan suomalaisia toimijoita. Tasta huolimatta

Suomessa tulee pdivittaa kansallista rahanpesusaantelyd yhdenmukaiseksi EU-sadntelyn

218 Eyroopan unionin neuvosto, 2026
213 Lexia, 2024
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kanssa. Suomessa on jo aloitettu kansallinen implementointihanke, jolla taytant66n

pannaan EU-sdddokset vuoteen 2027 mennessa. 220

5.4.1 Soveltamisala

Rahanpesuasetus sadntelee aiempien rahanpesudirektiivien tavoin riskiperusteisesta
arvioinnista, asiakkaiden tunnistamis- ja tuntemisvelvollisuudesta, tehostetusta
tuntemisvelvollisuudesta, jatkuvasta seurannasta sekda ilmoitusvelvollisuudesta.
Saantely on kuitenkin tasmallisempada ja yksityiskohtaisempaa monella osa-alueella.
Rahanpesuasetuksen 65 johdantokappaleessa todetaan, etta erityisesti asiakkaiden

tuntemisesta tulee antaa yksityiskohtaisempia ja tasmallisempia saantoja.

Rahanpesuasetuksen  soveltamisalaan  kuuluvat MiCA-asetuksessa  maadritetyt
kryptovarapalvelun tarjoajat. Rahanpesuasetuksen 14 johdantokappaleessa korostetaan,
ettd MiCA-asetuksen mukaisten kryptovarapalvelun tarjoajien tulee kuulua myés taman
asetuksen soveltamisalaan, jotta kryptovarojen kayttéa rahanpesussa saadaan
lievennettyd. Rahanpesuasetuksen 7 johdantokappaleessa todetaan, etta
kryptovarapalvelun tarjoajat ovat alttiita kanavia laittomien varojen siirtdmiseen, joten
niilld on hyvat mahdollisuudet havaita tallaisia siirtoja ja lieventaa riskeja. Maksajan
tiedot -asetuksen tavoin rahanpesuasetuksessa on sdilytetty teknologianeutraliteetti ja
asetuksen 2 artiklan 6 kohdassa kryptovarapalvelun tarjoajat on sisadllytetty osaksi

finanssilaitoksia.

5.4.2 Uutta saantelya

Sen lisaksi, ettd rahanpesuasetus yhdenmukaistaa rahanpesun estamisen toimenpiteita,
se sisdltdada myOs uutta sadntelyd. Kryptovarojen aiheuttamien riskien kannalta yksi
keskeisimmista rahanpesuasetuksessa sdddetyista vaatimuksista on anonyymien

tuotteiden ja palveluiden kieltdminen. Aiempi rahanpesusddntely ei ole asettanut

220 | exia, 2024
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rajoituksia esimerkiksi privaattikryptovaluuttojen kaytolle, mikd on ndhty isona

haasteena. Uusi rahanpesuasetus muuttaa taman.

Rahanpesuasetuksen 160 johdantokappaleen mukaan kryptovaroihin liittyva
nimettomyys altistaa ne vadrinkaytolle rikollisiin tarkoituksiin. Johdantokappale korostaa,
ettd kryptovarojen siirtoa ei pystyta jaljittamaan kryptovaratileilla tai muilla
anonyymeilld rahoitusvadlineilld, mika tekee epailyttavien liiketoimien tunnistamisesta
seka asiakkaiden tuntemisvelvollisuutta koskevien toimenpiteiden soveltamisesta
hankalaa. Rahanpesuasetuksen 79 artiklan 1 kohdan mukaan kryptovarapalvelun
tarjoaja ei saa pitdad anonyymeja kryptovaratileja, joissa tilinhaltija voi pysytella
anonyymina tai joissa liiketoimia voidaan anonymisoida tai hamartaa anonymiteettia
edistavilla kryptovaroilla. Rahanpesuasetuksen 2 artiklan 1 kohdan 25 alakohdan
mukaan anonymiteettia edistavat kryptovarat tarkoittavat sellaisia kryptovaroja, joiden
sisddnrakennetut ominaisuudet on suunniteltu tekemadan kryptovarojen siirtoa

koskevista tiedoista anonyymeja.

Anonymiteettia lisddvien kryptovarojen kielto on askel kohti turvallisempaa
kryptovaraymparistdéd, mutta se ei valttamatta ole tdysin tehokas toimenpide. Koska
saantely ei ole madritellyt tarkasti, mita anonymiteettia lisddvat tekniset ominaisuudet
tarkoittavat, voi tama johtaa saantelyn tulkintaeroihin.??! Tama korostaakin edelleen
saantelyn selkeyden ja tasmallisyyden merkitysta kryptovarasektorilla. Sadntelyn
kiristyminen saattaa myods lisdata laittomasti toimivia kryptovaratoimijoita, jotka
hyddyntavat tilannetta ja korostavat anonymiteetin tarjoamia etuja. Lisdksi hajautetut
palvelut tulevat todennadkdisesti edelleen pysymaan rikollisten suosiossa
rahanpesuasetuksen ja anonyymien kryptovarojen kieltamisen jalkeen. 222

Kokonaisuudessaan rahanpesuasetus vahvistaa rahanpesun torjuntaa

kryptovarasektorilla, mutta sen vaikutukset voivat jaada rajallisiksi, silla hajautetut

221 Roussos, 2026, s. 22
222 Roussos, 2026, s. 22-23
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palvelut ja EU-alueen ulkopuoliset toimijat mahdollistavat edelleen EU-sddntelyn

kiertamisen.
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6 Johtopaatokset

Tutkielman tavoitteena oli selvittaa, kuinka kryptovaroja hyddynnetdaan rahanpesussa ja
miten kryptovarapalvelun tarjoajia sddannelldan rahanpesun estamiseen liittyen.
Tutkielman tavoitteena oli myds arvioida, onko nykyinen saantely talla hetkella riittavalla

tasolla ottaen huomioon kryptovarojen aiheuttamat riskit.

Kryptovarasektoriin  kohdistuvaa rahanpesuriskia on pidetty kansallisissa ja
ylikansallisessa riskiarvioissa vahintddan merkittavana. Kryptovaroilla on monia
perinteisista  valuutoista poikkeavia ominaisuuksia, joita rikolliset pystyvat
hyddyntamaan varojen alkuperan hdivyttamisessa. Keskeisimmat ominaisuudet liittyvat
kryptovarojen = pseudonyymisyyteen tai anonyymisyyteen, reaaliaikaisiin ja

kansainvalisiin transaktioihin seka hajautettuun rakenteeseen.

Kryptovarasektoria sdannelladan keskitettyjen kryptovarapalvelun tarjoajien kautta.
MiCA-asetuksessa maaritetyt kryptovarapalvelun tarjoajat kuuluvat rahanpesusdantelyn
soveltamisalaan, ja niilld on muiden finanssilaitosten tavoin velvollisuus toteuttaa
rahanpesun estamisen toimenpiteitd, kuten riskiperusteista arviointia, asiakkaiden
tuntemista, tehostettua tuntemisvelvollisuutta, liiketoimien seurantaa seka selonotto- ja
ilmoitusvelvollisuutta. Rahanpesusdantelya taydentavat maksajan tiedot -asetus, joka
estdaa anonyymit siirrot kryptovarapalvelun tarjoajien alustoilla sekda MiCA-asetus, joka

edellyttaa kryptovarapalvelun tarjoajilta toimilupaa.

Rahanpesun estamista koskevat velvoitteet vaikeuttavat teoriassa kryptovarojen kayttoa
rahanpesussa, mutta kryptovarojen erityispiirteet tuovat haasteita velvoitteiden
kdytanndn soveltamiselle. Kryptovarasektori on my0ds suhteellisen uusi, joten
vakiintuneita kaytantéja ei vield kaikilta osin ole. Tama on johtanut osittain sadntelyn
puutteelliseen soveltamiseen. Kryptovarapalvelun tarjoajat tarvitsevatkin selkedt ohjeet

saantelyn tulkintaan ja kdytannén soveltamiseen.
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Privaattikryptovaluutat, sekoittajapalvelut seka itsehallinnoidut lompakot vaikeuttavat
asiakkaiden tuntemista ja varojen jaljittamista. Riskeista huolimatta nykyinen saantely ei
kielld ndita palveluita, vaan edellyttdaa ainoastaan tehostettuja tuntemistoimia, mika ei
taysin pysty poistamaan niihin liittyvia riskeja. Sekoittajapalveluiden kohdalla on
havaittu, etta niiden kieltaminen on hankalaa johtuen teknologian jatkuvasta
kehityksesta sekd siitd, ettd palvelut todenndkoisesti siirtyisivat EU/ETA-alueen
ulkopuolelle. EU:n uusi rahanpesuasetus tulee puolestaan kieltdmdan anonyymit
kryptovarat. Tama on positiivinen sadntelykehitys ja tulee osittain ratkaisemaan

privaattikryptovaluuttoihin liittyvat ongelmat.

Liiketoimien seurannan avulla kryptovarapalvelun tarjoajat seuraavat asiakkaidensa
tosiasiallista toimintaa, mikda mahdollistaa epailyttavien liiketoimien havaitsemisen.
Kryptovaroilla tehtavat liiketoimet ovat kuitenkin usein monimutkaisia ja rajat ylittavia,
mika aiheuttaa haasteita perinteiselle liiketoimien seurannalle. Tasta syysta
kryptovarapalvelun tarjoajien tulee hyddyntaa liiketoimien seurannassa kehittyneita
teknologisia ratkaisuja, kuten lohkoketjuanalytiikkaa. Kehittyneet seurantatydkalut
yhdistettyna osaavaan henkil6kuntaan, tekee liiketoimien seurannasta ja epailyttavien

lilketoimien havaitsemisesta mahdollisimman tehokasta.

Tutkielmassa havaittiin, ettd kryptovarasektorin yksi keskeisimmista haasteista on
kryptovarojen hajautettu rakenne, joka mahdollistaa kryptovarojen hallinnoimisen ja
siirtdmisen vertaisverkossa ilman keskitettya tahoa. Tallaiset kryptovarasiirrot pysyvat
saantelyn ulkopuolella, mikd tekee niistd houkuttelevan vaihtoehdon rikollisille.
Kryptovarasektorille on syntynyt myds hajautettuja palveluita, jotka toimivat saantelyn
ulkopuolella eivatkda ne edellytd asiakkailtaan esimerkiksi tunnistautumista. Tama
asettaa merkittavia haasteita rahanpesun torjunnalle, silld laittomia varojen siirtoja

voidaan edelleen toteuttaa tallaisten palveluiden kautta.

Tutkielmassa havaittiin my6s, ettd kryptovarojen kansainvdlinen luonne korostaa

yhtendisen kansainvdlisen sddntelyn tarvetta. Eri maiden valiset erot sddntelyn
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toimeenpanossa ja kdaytanndissa luovat mahdollisuuksia rikollisille. EU on yhtendistanyt
saantelya uudella AML-paketilla, mutta globaalisti epdyhtendinen saantely voi ajan
myota johtaa sddntelyarbitraasiin, jossa toimijat siirtyvat kevyemmin saanneltyihin

maihin. Tama korostaa kansainvalisesti yhdenmukaisen saantelyn merkitysta.

Kokonaisuutena voidaan todeta, etta kryptovarojen sisdllyttaminen rahanpesun
estamista koskevaan sdantelyyn on ollut valttamatdon askel riskien hallitsemiseksi.
Saantely kaventaa rikollisten mahdollisuuksia toimia erityisesti keskitettyjen
kryptovarapalvelun tarjoajien kautta. Kryptovarojen erityispiirteet luovat kuitenkin
edelleen haasteita sadantelyn kdaytannon toteutumiselle. Lisdksi kryptovarojen hajautettu
rakenne seka anonymiteettia edistavat tuotteet ja palvelut jattavat saantelyyn aukkoja,
joita tulisi tarkastella uudelleen. Kokonaisuudessaan kryptovarasektori tarvitsee selkeda

saantelyd, kehittyneita teknologisia ratkaisuja seka kansainvalista yhteistyota.
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