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TIIVISTELMA:

Rahanpesun estamiseen liittyva tyd kuuluu monelle eri taholle. Erityisesti pankeilla on valtavan
tarked rooli rahanpesun estdmisessd. Rahanpesua tapahtuu vuosittain noin 2-5 % koko
maailman bruttokansantuotteesta. Rikolliset keksivat jatkuvasti uusia keinoja rahan
pesemiseksi. Rahanpesulla tarkoitetaan tekoa tai tekojen kokonaisuutta, jonka tarkoituksena on
peittda tai hdivyttaa rikoksesta saadun hyddyn tai omaisuuden alkupera.

Rahanpesusadntely muuttuu jatkuvasti. Sdantelyn tuomissa muutoksissa on pysyttava mukana.
Pankeilla on useita eri velvollisuuksia aina asiakkuuden perustamisesta mahdollisesti
asiakkuuden irtisanomiseen. Keskeisimpana velvollisuutena voidaan katsoa olevan asiakkaan
tunnistaminen ja tunteminen. Velvollisuudet ovat aikaa vievid ja jatkuvia. Pankin toimintaa
valvotaan Finanssivalvonnan toimesta. Mikali pankki laiminlyo velvollisuuksiansa, voi siita koitua
hallinnollisia seuraamuksia.

Vuoden 2019 lakimuutoksen my6ta astui voimaan tosiasiallisia edunsaajia koskevan rekisterin
yllapitaminen. Tosiasiallinen edunsaaja on yleisesti henkil®, joka omistaa yrityksesta yli 25 % tai
kayttaa tosiasiallista maaraysvaltaa. Rahanpesulaki velvoittaa tunnistamaan ja maarittelemaan
oikeushenkildiden tosiasialliset edunsaajat. Tosiasiallisten edunsaajien tunteminen lisda
liiketoiminnan lapinakyvyytta seka helpottaa rahaliikenteen tarkkailua, ja on siksi hyvin tarkea
osa rahanpesun estdamisen tyota.

Tassa tutkimuksessa tutkimusmetodina kaytetdan ensisijaisesti oikeusdogmatiikkaa eli
lainoppia. Oikeusldhdeopin mukaisesti ensisijainen tiedonhaun kohde on voimassa oleva laki.
Tassa tutkimuksessa tiedonhaun kohteena on erityisesti laki rahanpesun ja terrorismin
rahoittamisen estamisestd seka rikoslaki. Tutkimuksen tavoitteena oli selvittda, mita
velvollisuuksia pankilla on rahanpesun estamiseen liittyen ja miten tosiasiallinen edunsaaja
liittyy ndihin velvollisuuksiin.

AVAINSANAT: rahanpesu, rahanpesun estaminen, talousrikollisuus, tosiasiallinen edunsaaja
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1 Johdanto

1.1 Taustaa

Vuoden 2001 terrori-iskujen jalkeen rahanpesun sdantely ja seuranta on kehittynyt
Suomessa voimakkaasti. Rahanpesun arvioidaan olevan maailmalla joka vuosi noin 2-5 %
koko maailman bruttokansantuotteesta. Taman luvun valossa Suomessa arvioidaan
tapahtuvan rahanpesua vuosittain noin 4,5-11 miljardin arvosta. Rahanpesu seka muut

talousrikokset ovat Suomessa suurimpia rikollisuuden muotoja.?

Rahanpesun estaminen on saanut ldhivuosina yha merkityksellisemman painoarvon
pankkien toiminnassa. Syyna tahan kehitykseen voidaan pitdd muun muassa sita, etta
pankkijarjestelman avulla on pystytty edistimaan terrorismi-, huume-, talous- ja muuta
rikollisuutta. Nykyisin rahoitusalan saantelyn yhtena perustavoitteena pidetdaan
rahanpesun torjuntaa. Pankeilla on valtava rooli rahanpesun estdmisessd, koska
rahanpesu on huomattavan vaikeaa ilman pankkijarjestelmaa. Taustalla tdhan on se, etta
suurin osa rahasta liikkkuu pankkijarjestelmien sisall3.? Jatkuvasti laajenevat velvoitteet

vaativat jatkuvia muutoksia pankkien tietojarjestelmiin ja toimintamalleihin?3.

Pankit ilmoittavat joka vuosi tuhansia  rahanpesuepdilyja =~ Rahanpesun
selvittelykeskukselle. Vuonna 2022 Rahanpesun selvittelykeskus vastaanotti yli 13 000
ilmoitusta pankeilta. Vuoden 2023 alkuvuodesta ilmoituksia oli tehty jo yli 8000. Kyseiset

luvut ovat hyvin korkeita kansainvélisell3 tasolla.

Pankkien velvollisuus valvoa rahanpesun estamista on kasvanut ja kasvaa edelleen.
Taman tarkoituksena on lisatd yhteiskunnallista vakautta ja turvallisuutta. Asiakkaat

saattavat kokea pankkien tiukentuneet taloustietoja koskevat kyselyt harmillisiksi

1 Andersén, 2020, s. 29, 31, 34
2 Wuolijoki, 2022, s. 114

3 Linna, 2023

4 Linna, 2023



ymmartamatta sitd, ettd niiden tarkoituksena on estdd ammattimaista rikollisuutta ja
terrorismin rahoittamista. Taman vuoksi asiakkaatkin joutuvat osallistumaan
vadrinkaytdsten estamiseen vastailemalla kysymyksiin ja tekemallda mahdollisesti

selvityksiad toiminnastaan.>

Vaatimus tosiasiallisia edunsaajia koskevien tietojen ilmoittamisesta kaupparekisteriin
alkoi vuodesta 2019 alkaen. Taustalla tdhdn oli laki rahanpesun ja terrorismin
rahoittamisen estamisestd. Talldin Patentti- ja Rekisterihallitus alkoi rekister6imaan
tietoja yritysten ja yhteis6jen tosiasiallisista edunsaajista. Tietoja alettiin kerdamaan
rahanpesun estamiseksi. Tosiasiallisten edunsaajien tunteminen lisaa liiketoiminnan
l[dpindkyvyyttd sekd helpottaa rahaliikenteen tarkkailua, ja on siksi hyvin tdrked osa
rahanpesun estamisen tyota. © Tosiasiallisten edunsaajien tuntemisella helpotetaan
rahanpesun paljastamista seka lisdtdan avoimuutta yritysomistuksista Suomessa, kuten
myds muissa EU-maissa. Taman vuoden 2019 muutoksen tarkoituksena on ollut
vahentda eri yhteisomuotojen kayttéa laittomiin tarkoituksiin, kuten rahanpesuun,
terrorismin  rahoitukseen, lahjontaan, korruptioon, sisdpiirikauppoihin  seka

veropetoksiin.’

1.2 Tutkimuksen tavoite ja tutkimuskysymykset

Tutkimuksen tavoitteena on selvittdd, mita velvollisuuksia pankilla on rahanpesun
estamiseen liittyen ja miten tosiasiallinen edunsaaja liittyy naihin velvollisuuksiin.
Rahanpesuun liittyva estamistyo kuuluu hyvin monelle taholle, mutta erityisesti pankille.
Tutkimuksessa tarkastellaan my6s rahanpesun estamiseen liittyvaa lainsaadantoa seka
valvontaviranomaisia ja muita tahoja, jonka kautta voidaan huomata aiheen tarkeys.
Rahanpesun estamiseen liittyvien velvollisuuksien noudattamista valvotaan tarkasti,
jonka vuoksi tyossa selvitetddn myds velvollisuuksien laiminlydnnin hallinnollisia

seuraamuksia.

5 Andersén, 2020, s. 12-13
6 Alma Talent, 2019
7 Azets, 2019



Rahanpesun ja terrorismin rahoittamisen estaminen aiheena on hyvin tutkittu.
Kyseisesta aiheesta on tehty useita pro gradu -tutkielmia ja opinnaytetoita. Aihe rajautuu
pankkitoimintaan, jolloin tutkimuksen ulkopuolelle on jatetty muiden viranomaisten
velvollisuudet estamistydssd. Lisaksi tutkimukseen tuo lisdarvoa tosiasiallisen
edunsaajan tarkastelu. Tosiasiallisen edunsaajan selvittaminen liittyy hyvin laheisesti
rahanpesun estiamiseen. Tutkimuksen pohjana kaytetdan padosin ainoastaan Suomen
lainsddadantoa. Tutkimuksen tavoitteisiin pohjautuen tutkimuskysymyksiksi on asetettu

seuraavat kysymykset:

o Mita velvollisuuksia pankeilla on rahanpesun estamiseen liittyen?
o Miten tosiasiallinen edunsaaja liittyy pankin velvollisuuksiin rahanpesun

estamisessa?

1.3 Tutkimuksen metodit ja lahteet

Oikeustieteessa tyypillisimmat osa-alueet voidaan jakaa lainoppiin, oikeushistoriaan,
oikeussosiologiaan, oikeusfilosofiaan ja vertailevaan oikeustieteeseen 8 . Tassa
tutkimuksessa tutkimusmetodina kaytetaan erityisesti lainoppia eli oikeusdogmatiikkaa.
Lainopissa eli oikeusdogmatiikassa tutkimuskohteena on voimassa oleva oikeus °.
Lainoppi pyrkii selvittamain oikeussdantdjen sisaltdad°. Oikeusldhdeopin mukaisesti
ensisijainen tiedonhaun kohde on voimassa oleva laki. Tassa tutkimuksessa kdytetdan
erityisesti laki rahanpesun ja terrorismin rahoittamisen estdamisestd (rahanpesulaki,

444/2017) seké rikoslaki (39/1889).1t

Lainopissa oikeusldahteet jaetaan oikeusldahdeopin mukaisesti vahvasti velvoittaviin,

heikosti velvoittaviin seka sallittuihin oikeuslahteisiin. Vahvasti velvoittavaksi luetaan

8 Husa ja muut, 2008, s. 19

9 Hirvonen, 2011, s. 21-22

10 Kolehmainen, 2016, s. 114

11 Husa ja muut, 2008, s. 32-33, 60



esimerkiksi laki ja kansainvaliset sopimukset. Heikosti velvoittaviksi luetaan esimerkiksi
hallituksen esitykset. Lainopissa sallituiksi oikeuslahteiksi luetaan oikeustieteellinen
kirjallisuus, viranomaisten ohjeet ja suositukset, muiden kuin korkeimpien oikeuksien
oikeuskaytanto, hallintokaytanto, erilaiset suunnitelmat ja ohjelmat seka standardit ja
itsesddntely. Tassa tutkimuksessa hyddynnetaan vahvasti velvoittavana oikeusldahteena
lakia. Laista pyritdan hakemaan ensisijainen tiedon lahde. Heikosti velvoittavana
oikeuslahteend hyddynnetdan hallituksen esityksid, joiden avulla pyritdan selvittdmaan
lain taustaa. Sallittuina oikeusldahteind hyddynnetdaan oikeuskirjallisuutta seka
viranomaisten ohjeita ja suosituksia, jotka tuovat tukea tutkielman kirjoittamiseen ja
tutkimusongelman  ratkaisemiseen.  Tutkimuksessa  hyodynnetddn  erityisesti
Finanssivalvonnan ohjeita ja suosituksia. 12 Oman haasteensa tihan tutkimukseen tuo se,
ettd suurimmassa osassa ldhteista asiat kerrotaan hyvin samalla tavalla. Vaikka
rahanpesun estamisestd loytyy paljon tietoa, on haastavaa |06ytda lahteitd, joissa
aiheeseen paneudutaan syventdvasti. Erityisesti tosiasiallisesta edunsaajasta

rahanpesuun liittyen on haasteellista [6ytda syventavaa tietoa.

Lainoppi on tulkintatiedettda, johon liittyvat erilaiset tulkintametodit. N&ita ovat
sanamuodon mukainen tulkinta, systemaattinen tulkinta, historiallinen tulkinta,
vertaileva tulkinta, supistava ja laajentava tulkinta, analoginen tulkinta, teleologinen
tulkinta, arvoperusteinen tulkinta seka objektiivinen tulkinta. Sanamuodon mukaisella
eli kirjaimellisella tai kieliopillisella tulkinnalla tarkoitetaan lakitekstin ilmaisun
arkikielessa pitaytymista. Tassa tutkimuksessa lakitekstida tulkitaan siis siten, etta
jokainen sen osa otetaan huomioon. Tulkinnassa ei saa jattda mitdan lakitekstin osaa

merkityksettémaksi.3

Systemaattisella tulkinnalla tarkoitetaan oikeusnormien, oikeudenalan yleisten oppien,
lainopin teorioiden, oikeusjarjestyksen systematiikan ja logiikan seka oikeusjarjestyksen

huomioonottamista lakitekstin ilmaisua tulkittaessa. Historiallisessa tulkinnassa on kyse

12 Nieminen & Lahteenmaki, 2021, s. 40
13 Hirvonen, 2011, s. 38-40



lainsdatdjan tarkoituksen selvittamisesta hyodyntamalla ensisijaisesti lain esit6ita, joista
tdassa tutkimuksessa hyodynnetdadan hallituksen esityksida. Vertailevassa tulkinnassa
otetaan huomioon suomalaisen lakitekstin lisdaksi jonkin muun maan oikeus.
Supistavassa tai laajentavassa tulkinnassa sallitaan lakitekstin ilmaisulle luonnollisen
kielen merkityksen tai sanamuodon mukaisen tulkinnan tuottamaa sisaltéa suppeampi

tai laajempi sisalto.1

Analogisella tulkinnalla oikeusnormeja verrataan muihin samankaltaisiin tapauksiin.
Teleologisella tulkinnalla tarkoitetaan niiden tavoitteiden selvittamista, joita saantelylla
halutaan edistda. Tulkintaan kuuluu myo6s eri tulkintavaihtoehtojen tosiasiallisten
seurausten arvioiminen. Lopuksi valitaan parhaiten sddntelyn tavoitteita edistava
tulkintavaihtoehto. Arvoperusteisella tulkinnalla tarkoitetaan oikeusjarjestelman
perustavien arvojen selvittamista kayttamalla ldhteend yleisia oikeusperiaatteita, perus-
ja ihmisoikeuksia sekd demokratia- ja oikeusvaltioperiaatteita. Tulkintaan kuuluu
lakitekstin ilmaisujen tulkitseminen voimassa olevaan oikeuteen kuuluvien arvojen ja
arvostuksien edistdamisen mukaisesti. Objektiivisessa tulkinnassa lakitekstin ilmaisu saa
vakiintuneeseen oikeuskaytantoon perustuvan objektiivisen tai auktoriteettiperusteisen
tulkinnan.® Voidaan huomata, ett3 erilaisia tulkintatapoja on runsaasti, joista jokainen
on hyvin erilainen. Tassa tutkimuksessa ensisijaisina tulkintatapoina hyodynnetdan

sanamuodon mukaista, systemaattista ja historiallista tulkintaa.

1.4 Tutkimuksen rakenne

Tutkimus koostuu viidesta paaluvusta. Pankin velvollisuuksia tutkitaan kronologisesti
koko asiakkuuden elinkaaren ajalta. Tutkimuksen ensimmadisessd luvussa kerrotaan
tutkimuksen Iahtokohdat seka kadytettavat metodit. Toisessa luvussa kasitellddan pankin

velvollisuudet rahanpesun ja tosiasiallisen edunsaajan nakékulmasta. Luvussa kerrotaan

14 Hirvonen, 2011, s. 38-39
15 Hirvonen, 2011, s. 39-40
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tutkimuksen olennaiset kasitteet. Naitd ovat rahanpesu, tosiasiallinen edunsaaja seka

pankin velvollisuudet.

Kolmannessa luvussa aloitetaan pankin velvollisuuksien tutkiminen, joista
ensimmadisend otetaan tarkasteluun riskiarvion laadinta. Taman jalkeen selvitetdan
asiakkaan tuntemiseen liittyvia velvoitteita, joihin sisdltyy tunnistamisvelvollisuus,
tuntemisvelvollisuus, riskiperusteinen arviointi sekd selonottovelvollisuus. Neljannessa
luvussa tutkitaan epadilyttavan toimen havaitsemista ja siihen liittyvida toimia. Luvussa
tutkitaan ilmoitusvelvollisuutta, liiketoimesta pidattaytymistd, varojen jaadyttamista
sekd kansainvilisia talouspakotteita. Viimeisena tutkitaan velvollisuuksien laiminlyénnin
hallinnollisia seuraamuksia, jotka voivat tulla kyseeseen, jos jotkin velvollisuutta rikotaan
tai laiminlyodaan. Viidennessa luvussa kootaan yhteen tutkimuksesta saadut tulokset ja

kerrotaan johtopaatokset.
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2 Pankin velvollisuudet rahanpesun ja tosiasiallisen

edunsaajan nakokulmasta

2.1 Rahanpesu

Tutkimuksen keskeisin kdsite on rahanpesu. Rahanpesu voi olla teko tai tekojen
kokonaisuus, jonka tarkoituksena on peittda tai haivyttaa rikoksesta saadun hyédyn tai
omaisuuden alkupera. Rahanpesuun voidaan luokitella kolme eri vaihetta, joita ovat
sijoitus eli placement, harhautus eli layering ja palautus eli integration. Sijoitusvaihe
viittaa siihen, ettd ”"likainen” raha sijoitetaan lailliseen talousjarjestelmaan eli yleisesti
pankkiin. Harhautusvaihe puolestaan viittaa siihen, ettd likaisen rahan alkupera pyritdan
peittdmaan tai haivyttdmaan. Lopuksi palautusvaihe viittaa siihen, ettd ns. puhdistettu
raha yhdistetdan lailliseen talouteen. '® Palautusvaiheessa apuna kdytetddn usein

erilaisia rahoitusvilineita, kuten laina- tai vakuutussopimuksia'’.

Edelld mainittujen kolmen vaiheen muodostaman prosessin tarkoituksena on, etta
esirikoksen tehnyt voi hyddyntdd tehdystd esirikoksesta saatua varallisuutta 8 .
Huomionarvoista on, ettd rahanpesussa on aina yhteys jo tehtyyn rikokseen tai
suunnitteilla olevaan rikokseen®®. Ensimmadinen vaihe eli sijoitusvaihe on kriittisin ja
hankalin, koska yleensa likainen raha on kateisena ja pienina seteleina. Rikolliset
saattavat myos kadyttdaa vaaria nimia ja henkilollisyyksia tehdessdan talletuksia. Tama

asettaa haasteita pankin KYC (know your customer) -periaatteelle.?°

16 Hyttinen, 2021, s. 24-25
17 Andersén, 2020, s. 22

18 Hyttinen, 2021, s. 25

19 Andersén, 2020, s. 17

20 peyrala, 2009, s. 23
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¢ Placement eli
sijoitus

e Layering eli
harhautus

e Integration eli
palautus

Kuvio 1. Rahanpesun kolmen vaiheen malli.

Rikoslain (RL, 39/1889) 32 luvussa maaritellaan rahanpesurikoksen tekomuodot, joita
ovat rahanpesu, torked rahanpesu, salahanke torkedan rahanpesun tekemiseksi,
tuottamuksellinen rahanpesu seka rahanpesurikkomus. Rikoslain 32 luvun 6 §:ssa
rahanpesu maaritelldan rikoksella hankitun omaisuuden, rikoksen tuottaman hyodyn tai
ndiden tilalle tulleen omaisuuden vastaanottaminen, kayttdminen, muuntaminen,
luovuttaminen, siirtdminen, valittdminen tai hallussa pitdminen. Tarkoituksena on
hankkia itselle tai toiselle hyotya, peittaa tai haivyttaa saatu hyoty tai omaisuuden laiton
alkupera tai avustaa toista valttamaan oikeudelliset seuraamukset. Yhtena rahanpesun
muotona voidaan nahda myds niin kutsuttu itsepesu. Talla tarkoitetaan henkilén omasta
rikoksesta saatuun hyotyyn tai omaisuuteen kohdistuvaa rahanpesua. Henkil6 voi saada

rangaistuksen esirikoksen lisdksi myés itsepesusta eli rahanpesusta.?!

Rangaistavaksi maariteltya rahanpesua voi myos olla rikoslain 32 luvun 6 §:n mukaan se,
ettd tekija pyrkii peittdmaan tai haivyttamaan rikoksella hankitun omaisuuden, siita
saadun hyoddyn tai nadiden tilalle tulleen omaisuuden todellisen luonteen, alkuperan,

sijainnin tai siihen kohdistuvat maaraamistoimet tai oikeudet. My6s avustaminen edella

21 1soaho & Kaski, 2021, s. 16
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mainitun peittdmisessa tai haivyttamisessda on rangaistavaa. Lisdksi ndiden edella

mainittujen yritys on rangaistavaa.

Rikoslain 32 luvun 7 §:n mukaan torkedstd rahanpesusta voidaan puhua silloin, kun
laittomasti saatu omaisuus on erittdin arvokas tai rikos on tehty erittdin
suunnitelmallisesti ja rahanpesu kokonaisuutena on térked. Rikoslain 32 luvun 8 §:n
mukaan salahankkeesta torkedan rahanpesun tekemiseksi puhutaan silloin, kun henkil®
sopii toisen kanssa térkedn rahanpesurikoksen tekemisestd, jossa kohteena on lahjuksen
antaminen tai ottaminen, veroon kohdistuvan tdrkedan veropetoksen tai torkean

avustuspetoksen tuottama hyoty tai tilalle tullut omaisuus.

Tuottamuksellisella rahanpesulla tarkoitetaan rikoslain 32 luvun 9 §:n mukaan sit3, etta
henkild ryhtyy rahanpesun toimiin torkedstd huolimattomuudesta. Rahanpesurikkomus
maaritellddan rikoslain 32 luvun 10 §:n mukaan siten, ettd rahanpesu tai
tuottamuksellinen rahanpesu on kokonaisuudessa vahdinen, kun otetaan huomioon

omaisuuden arvo tai muut rikokseen kohdistuvat seikat.

Rahanpesu liittyy tyypillisesti seuraaviin rikoksiin: huumekauppa, korruptio,
ihmiskauppa, salakuljetus, veronkierto, varkaudet, asekauppa ja terrorismi.
Perinteisimpana rahanpesun menetelmana voidaan pitaa smurffausta. Smurffaus pitaa
sisdllaan useiden valikasien ja pienten transaktiokokojen kayton rahansiirroissa. Toisensa
yleisena tapana voidaan pitda kateisen salakuljettamista rikosmaasta toiseen tai
rikoksesta saadun rahan kayttamistd kateispohjaiseen toimintaan. Muita varsin yleisia
rahanpesun tapoja ovat kulissiyhtiot, valekauppa- ja laskutus seka kateisellda maksettavat

palkat.??

Rahallisen menetyksen lisaksi rahanpesu haittaa yhteiskunnan toimintaa siten, etta se
mahdollistaa rikollisen toiminnan. Rahanpesusta koituvat yhteiskunnalliset vaikutukset

voidaan jakaa taloudellisiin vaikutuksiin, sosiaalisiin vaikutuksiin ja poliittisiin

22 Andersén, 2020, s. 37, 39
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vaikutuksiin. Taloudellisia vaikutuksia ovat talouselaméan luotettavauuden rapautuminen,
rahoitusjarjestelman ja talouspolitiikan tehottomuus sekd taloudellinen eriarvoisuus.
Konkreettisesti vaikutukset nakyvat tulonmenetyksena, varallisuus- ja muiden hintojen
vaadristymina seka kaupan ja kansainvalisten rahavirtojen hairiytymisena. Sosiaalisia
vaikutuksia ovat rikollisuuden kasvu ja luottamuksen lasku. Poliittiset vaikutukset
nakyvat luottamuksen laskuna, poliittisen jarjestelman vaaristymisend ja politiikan

rikollistumisena.?3

2.1.1 Rahanpesulainsadadanto

Rahanpesulainsddadantd jakautuu preventiiviseen ja repressiiviseen lainsaddantoon.
Preventiiviseen lainsdadantoon kuuluu saantely, jonka tarkoituksena on rahanpesun
estaminen seka rahanpesun paljastaminen ja selvittdminen. Preventiivinen lainsaadanto
on hallinnollista sdantelyd, johon kuuluu esimerkiksi pankeille asetetut velvoitteet.

Repressiiviseen lainsdddantdoén kuuluu rahanpesun rikosoikeudellinen sadntely.?*

Suomessa rahanpesusta saadetadn rahanpesulaissa, jota tdydentad useat erillislait.
Suomen rahanpesulain taustalla vaikuttaa Euroopan unionin (EU) antamat direktiivit ja
asetukset. Financial Action Task Force (FATF) on rahanpesun ja terrorismin rahoittamisen
vastainen toimintaryhma, jolla on ollut merkittava vaikutus Suomen lainsaadantoon ja
EU:n lainsdddantéon rahanpesusta.?” FATF:n tehtaviin kuuluu muun muassa tehokkaan
rahanpesun vastaisen lainsddadannon edellyttdaminen valtioilta. FATF valvoo valtioiden
rahanpesun vastaisten toimien onnistumista. 2® FATF seuraa toimintasuositusten
taytantéonpanoa jasenmaissa vuosittaisilla kyselyilld ja maaraajoin tehtavilld maa-

arvioinneilla.?’

23 Andersén, 2020, s. 39-40
24 Hyttinen, 2021, s.6, 9

25 Rahanpesu.fi, n.d.

26 Hyttinen, 2021, s. 39

27 \/altiovarainministerio, n.d.
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FATF:n suositukset antavat kattavan ja johdonmukaisen kehyksen toimenpiteille, jotka
maiden tulisi toteuttaa rahanpesun ja terrorismin rahoituksen torjumiseksi.

Suosituksissa esitetdan keskeiset toimenpiteet, joita mailla tulisi olla kaytdssaan:

e riskien tunnistaminen sekd toimintalinjojen ja kotimaisen koordinaation
kehittaminen

e rahanpesun, terrorismin rahoituksen ja joukkotuhoaseiden leviamisen
estaminen

e ennaltaehkdisevien toimenpiteiden soveltaminen rahoitusalalla ja muilla
nimetyilla aloilla

e toimivaltaisten viranomaisten valtuuksien ja vastuualueiden sekd muiden
institutionaalisten toimenpiteiden vahvistaminen

e oikeushenkildiden ja jarjestelyjen tosiasiallisia omistajia ja edunsaajia koskevien
tietojen avoimuuden ja saatavuuden parantaminen

e kansainvilisen yhteistydn edistiminen.?®

Rahanpesulakia taydentavat useat erillislait ja asetukset, joista suuri osa vaikuttaa pankin
toimintaan rahanpesun estamisessa. Yksi naista on valtioneuvoston asetus menettelyista
asiakkaan tuntemiseksi ja riskitekijoista rahanpesun ja terrorismin rahoittamisen
estamisessd (929/2021). Asetuksessa saadetdan tilanteista, joissa voidaan soveltaa
yksinkertaistettua menettelya tai tehostettua menettelyd asiakkaan tuntemiseksi.
Asetuksessa sdddetdadan myods vahdistd tai tavanomaista suurempaa riskia osoittavista
riskitekijoistd. Toinen rahanpesulakia tdydentdva asetus on valtioneuvoston asetus
rahanpesun ja terrorismin rahoittamisen estamisestda annetussa laissa tarkoitetuista
merkittavista julkisista tehtavista (610/2019). Asetuksessa maaritellaan merkittavat
julkiset tehtadvat, joissa toimiva tai toiminut henkil6 on poliittisesti vaikutusvaltainen

henkils.2?

28 FATF, 2023, s. 7
29 Rahanpesu.fi, n.d.
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Lain pankki- ja maksutilien valvontajarjestelmasta (571/2019) tarkoituksena on
viranomaisten sahkodisen tiedonsaannin parantaminen kansalaisten, vyritysten ja
yhteisdjen pankki- ja maksutileista. EU:n viides rahanpesudirektiivi on vaikuttanut taman
lain taytantoonpanoon. Laissa rahanpesun selvittelykeskuksesta (445/2017) saannellaan
selvittelykeskuksesta ja rahanpesun estamistd, paljastamista, ja selvittamista koskevasta
rekisteristd 30, Kyseisessa laissa maaritelldan selvittelykeskuksen tehtivat, joita ovat
rahanpesun ja terrorismin rahoittamisen estaminen, paljastaminen, selvittdminen ja
tutkintaan saattaminen. Rikoslaissa (39/1889) maaritelldan rahanpesurikoksien

tunnusmerkistét ja tekomuotojen kriminalisoinnit.3!

Kaupparekisterilaki (564/2023) saataa tosiasiallisten edunsaajien rekisterdimisesta.
Yhdistyslaissa (503/1989) sdaadetaan yhdistyksen hallituksen jasenten rekisterdimisesta.
Uskonnollisten yhdyskuntien hallituksen jasenten rekisterdimisestd on sdadetty
uskonnonvapauslaissa (453/2003). Saatiolaki (487/2015) saataa saation hallituksen ja
hallintoneuvoston jasenten rekisterdimisesta. Yritys- ja yhteisotietolaki (244/2001)

sisdltda saannokset rekisteri-ilmoituksen tekemisestd vastuussa olevista.3?

Edellda mainitun kansallisen lainsdaadanndn taustalla vaikuttavat EU:n antamat direktiivit
ja asetukset rahanpesuun liittyen, joita ovat erityisesti neljas rahanpesudirektiivi, viides
rahanpesudirektiivi seka toinen maksajan tiedot -asetus. Neljds rahanpesudirektiivi
kiristi rahanpesun estamisen lainsddadantoa ja paivitti rahanpesua koskevaa ehkaisevaa

3 Neljannen rahanpesudirektiivin  keskiossd ovat riskiperusteisen

saantelya.
lahestymistavan, asiakkaan tuntemisvelvollisuuden, tosiasiallisia omistajia ja edunsaajia
koskevien tietojen selvittdamisen ja rekisterdimisen, sekd ilmoitusvelvollisuuden
sdantelykokonaisuudet3, Viides rahanpesudirektiivi modifioitiin ja tdydennettiin vuonna

2018, jossa laajennettiin rahanpesun ehk3isevda saintelyi. 3> Kyseiseen direktiiviin

30 |spaho & Kaski, 2021, s 29
31 Rahanpesu.fi, n.d.

32 Rahanpesu.fi, n.d.

33 Hyttinen, 2021, s. 51-52
34 |soaho & Kaski, 2021, s. 28
35 Hyttinen, 2021, s. 51-52
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lisattiin uutta sdantelyd, jolla velvoitettiin muun muassa pankki- ja maksutilien

valvontajarjestelman perustamiseen3®.

Toinen maksajan tiedot -asetus sisadltda myos rahanpesua ja terrorismin rahoittamista
estdvdd saantelyd. Kyseinen asetus pohjautuu FATF:n suosituksiin. Asetus sisdltaa
sdannokset maksajaa ja maksunsaajia koskevista tiedoista.3” Asetuksella velvoitetaan
toimittamaan maksajaa ja maksunsaajia koskevat tiedot varainsiirron mukana,
rilppumatta siitd, missa valuutassa siirto tehdaan. Taman taustalla on rahanpesun ja
terrorismin rahoittamisen estdminen, paljastaminen ja selvittiminen.38 Asetus koskee
maksukorteilla, sahkdisen rahan vélineillda ja matkapuhelimilla toteutettavia
varainsiirtoja. Maksajan maksupalveluntarjoajan on toimitettava varainsiirron ohessa
tarkat tiedot maksajasta ja maksunsaajasta, esimerkiksi maksunsaajan nimi ja hanen
maksutilinsa numero. Maksupalveluntarjoajan vastuulla on myds annettujen tietojen
oikeellisuuden todennus. Maksupalveluntarjoajalla on oltava tehokkaat menettelyt
maksajaa tai maksunsaajaa koskevien tietojen puuttumisen tai puutteellisuuden
havaitsemiseksi. Maksupalveluntarjoajalla on oltava lisdksi tehokkaat riskiperusteiset
menettelyt, mikali puuttuvia tai puutteellisia maksutietoja havaitaan. Sen avulla voidaan

tehda paatds varojen siirron suorittamisesta, evaamisesta tai keskeyttdmisests.>®

Valtiovarainministerié ja sisdaministeri6 ovat vastuuministeridina rahanpesun
estdmisessa. Myos oikeusministerid, ulkoministerio, tyo- ja elinkeinoministerio seka
sosiaali- ja terveysministerid osallistuvat tydohon. Valtiovarainministerién vastattavana
on rahanpesulaki, annettavat sdddokset ja kansallisen rahanpesun riskiarviot seka
kansainvalisten rahanpesuasioiden koordinointi kansallisella tasolla. 40
Valtiovarainministerion vastuulla on esimerkiksi FATF:n asioiden koordinointi

kansallisella tasolla. Valtiovarainministerio ottaa osaa Euroopan komission rahanpesun

36 |soaho & Kaski, 2021, s. 28
37 Rahanpesu.fi, n.d.
38 |soaho & Kaski, 2021, s. 28
39 Rahanpesu.fi, n.d.
40 Valtiovarainministerio, n.d.
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ja terrorismin rahoittamisen vastaiseen asiantuntijaryhmaan (Expert Group on Money
Laundering and Terrorist Financing). Asiantuntijaryhman tarkastelun kohteena on
rahanpesun ja terrorismin rahoittamisen ajankohtaiset eurooppalaiset ja
maailmanlaajuiset kysymykset, kuten lainsdadannon taytantéonpanot, markkinailmiot

ja kansainvilinen yhteistys.4!

FATF:n lisaksi muista kansainvalisia toimijoita, jotka kehittdvat ja seuraavat rahanpesuun
liittyvid ohjeita ja toimenpiteitd ovat Egmont-ryhma, MONEYVAL, Europol, Interpol ja
UNODC (United Nations Office on Drugs and Crime). Egmont-ryhma on epaévirallinen
yhteistyoelin, jonka tavoitteena on kehittdaa rahanpesun estamiseen liittyvaa toimintaa.
MONEYVAL on Euroopan neuvoston asettama asiantuntijaryhma, joka tekee
maatarkastuksia niissa Euroopan maissa, jotka eivat ole FATF:n jasenia. Europol tarjoaa
muun muassa tukea ja koordinaatiota rahanpesuun liittyvissd asioissa. Interpol on
kansainvadlinen poliisiorganisaatio, jonka tehtaviin kuuluu esimerkiksi viranomaisten ja
organisaatioiden avustaminen rahanpesuun ja terrorismin rahoittamiseen liittyvissa
asioissa. UNODC tarjoaa asiantuntija-apua, koulutusta ja tiedonsiirtoa. UNODC kuuluu
YK:n alaisuuteen, jolla on merkittdva asema rahanpesun ja terrorismin rahoittamisen

estimisessa. 42

Rahanpesulakiin on tehty viime vuosina paljon muutoksia. Uusimpina muutoksina
astuivat voimaan 1 luvun 4 §:n 1 momentin 11 kohdan i alakohta, 3 luvun 3 §:n 2
momentin 2 kohta sekda 13 §. Muutokset koskivat lahinnd sanamuotoja. Kyseiset

muutokset tulivat voimaan 1. pdiviana maaliskuuta 2024.%3

41 Valtiovarainministerio, n.d.
42 Andersén, 2020, 146-147
43 HE 323/2022
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2.1.2 Rahanpesun estiamisen valvontaviranomaiset

Rahanpesulain mukaisia valvontaviranomaisia ovat Finanssivalvonta (Fiva), Poliisihallitus
Arpajaishallinto, Patentti- ja rekisterihallitus (PRH), Etela-Suomen aluehallintovirasto,
Alands lotteriinspektionen, Ahvenanmaan maakunnan hallitus sekd Suomen
asianajajaliitto.  Finanssivalvonta  valvoo  finanssisektorin  ilmoitusvelvollisia,
luotonantajia seka vertaislainavalittdjia. Poliisihallituksen arpajaishallinto valvoo
mannermaan rahapelitoimintaa. Patentti- ja rekisterihallitus valvoo tilintarkastajia ja
Etela-Suomen aluehallintovirasto valvoo muita ilmoitusvelvollisia. Ahvenanmaan
maakunnan hallitus valvoo Ahvenanmaan kiinteistonvalitystoimintaa. Suomen

asianajajaliitto valvoo puolestaan asianajajia.**

Valvontaviranomaisten lisaksi Verohallinnon, Tullin, Rajavartiolaitoksen,
Ulosottolaitoksen, konkurssiasiamiehen sekd Rikosseuraamuslaitoksen on huomioitava
rahanpesun estdminen ja paljastaminen toiminnassaan. Kyseisten toimijoiden tulee
ilmoittaa mahdolliset epdilyttdvat liiketoimet rahanpesun selvittelykeskukselle.

Suojelupoliisi ehkaisee ja torjuu vakavimpia kansallisia turvallisuuden uhkia.*

Rahanpesun selvittelykeskus on merkittava rahanpesu- ja terrorisminrahoitustapausten
selvittelyiden vastaanottaja. Rahanpesun selvittelykeskus vastaanottaa, kasittelee ja
analysoi rahanpesun ja terrorismin rahoittamisen estamisesta tehtavia ilmoituksia. Se

antaa myos palautetta niiden vaikutuksista.*®

Vuonna 2020 perustetun viranomaisten ja yksityisen sektorin toimijoiden rahanpesun ja
terrorismin rahoittamisen estamisen asiantuntijatyéryhman (PPP, Public Private
Partnership) tavoitteena on operatiivinen yhteisty0 ja torjuntaprosessien kehittamiseen
tahtdava yhteistyo. Tyoryhma pyrkii edistamaan rahanpesurikosten, ndiden esirikosten

ja terrorismin rahoittamisrikosten tehokasta ennalta estamistd, paljastamista,

44 Rahanpesu.fi, n.d.
45> Rahanpesu.fi, n.d.
46 Andersén, 2020, s. 153
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selvittamistda seka tutkintaan saattamista. Rahanpesun selvittelykeskus on PPP:n

puheenjohtaja.*’

Voidaan todeta, ettd pelkdstdan rahanpesun estamisen valvontaviranomaisia on jo
runsaasti. Suomessa on valtavasti rahanpesun estamiseen osallistuvia toimijoita, joilla
jokaisella on oma roolinsa ja vastuunsa. Alla on valtiovarainministerion laatima kuvio
selkeyttamaan toimijoiden vastuualueita ja toimijoiden maaraa. Kyseisessa kuviossa on

esitetty ilmoitusvelvolliset, jonka alle pankit lukeutuvat.*®

Vastuuministeriot
Valtiovarainministerid Sisdministerid
Rahanpesun estiminen Terrorismin rahoittamisen torjunta

Keskeiset muut ministeridt

Ulkoministerid J§ Sosiaali- ja terveysministerid Tyi- ja elinkeinoministerio

Kuvio 2. Keskeiset toimijat rahanpesun ja terrorismin rahoittamisen estimisessi.*

47 |soaho & Kaski, 2021, s. 26
48 |soaho & Kaski 2021, s. 19
49 |soaho & Kaski, 2021, s. 19
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2.2 Tosiasiallinen edunsaaja

Vuonna 2017 voimaan astunut rahanpesulaki kumosi aiemman, vuonna 2008 voimaan
tulleen rahanpesulain. Vuoden 2019 lakimuutoksen my6td astui voimaan tosiasiallisia
edunsaajia koskevan rekisterin yllapitaminen.>° Tosiasiallinen edunsaaja on henkild, joka
omistaa yrityksesta yli 25 % tai kayttda tosiasiallista maardysvaltaa. Rahanpesulaki
velvoittaa tunnistamaan ja madrittelemdan oikeushenkildiden tosiasialliset

edunsaajat.”?

PRH yllapitaa rekisteria tosiasiallisista edunsaajista. Edunsaaja on aina luonnollinen
henkil6, eika esimerkiksi kuolinpesaa, yritysta, yhdistysta tai julkisyhteis6a voi merkita
edunsaajaksi. Yritys on itse vastuussa edunsaajien tunnistamisesta, eikd PRH voi ottaa
kantaa siihen, kuka on yrityksen tosiasiallinen edunsaaja. Yrityksen on tehtdva
edunsaajailmoitus, siitd huolimatta, etta yritykselld ei olisi edunsaajia tai ne eivat olisi
yrityksen tiedossa.> Tilanteissa, joissa tosiasiallista edunsaajaa ei pystytd tunnistamaan,
voidaan edunsaajaksi kirjata luonnollinen henkild, jolla on ylemman johtohenkilon
asema>3. Edunsaajana voi tilléin olla esimerkiksi yrityksen hallitus, vastuunalaiset
yhtidmiehet, toimitusjohtaja tai muu vastaavassa asemassa oleva henkil5>*. Yrityksen on
tehtdva edunsaajailmoitus, jos edunsaajatiedot muuttuvat tai uusi yritys rekisteréidaan.
Yrityksen on siis itse huolehdittava edunsaajatietojen ajantasaisuudesta. Yrityksen
toiminta voi vaikeutua, jos se laiminlyd velvollisuutensa tehda edunsaajailmoitus.
IImoitusvelvollisuuden laiminlydnnistd voi saada sakkoa. Mikali vyritys ilmoittaa

tahallisesti virheelliset edunsaajatiedot, syyllistyy se rekisterimerkintarikokseen.>®

50 |soaho & Kaski, 2021, s. 29

51 Laurio, 2020, s. 198

52 patentti- ja rekisterihallitus, 2020
53 FATF, 2023, s. 16

>4 patentti- ja rekisterihallitus, 2020
55 Rahanpesu.fi, n.d.
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Yrityksen toimitusjohtaja ei valttamatta ole suoraan tosiasiallinen edunsaaja, ellei han
tayta edelld mainittuja tosiasiallisen edunsaajan kriteerejd. Toimitusjohtaja jaa
tosiasiallisen edunsaajan maaritelman ulkopuolelle, jos hanella ei ole oikeutta hallita
danioikeuksia tai kayttda maardysvaltaa siten, ettd han voisi vaikuttaa danestykseen ja

hallituksen kokoonpanoon.>®

Rahanpesulain 1 luvun 5-7 §:ssa yhteison, ulkomaisen trustin, seka yhdistykset, saation,
asunto-osakeyhtion ja keskindisen kiinteistdosakeyhtion tosiasialliset edunsaajat ovat
maaritelty erikseen. Rahanpesulain 1 luvun 5 §:n mukaan yhteison tosiasiallisena
edunsaajana voidaan pitdaa henkildd, joka omistaa suoraan tai valillisesti yli 25 %
osakkeista tai muulla tavalla vastaavan osuuden yhteisosta tai kdyttdaa muulla tavoin
tosiasiallista maaraysvaltaa yhteisdssa. Tosiasiallinen edunsaaja voi myos olla silloin, jos
henkilolla on oikeus kayttda suoraan tai valillisesti yli 25 % osuutta danioikeuksista.
Kyseisen danimadran tulee perustua omistukseen, jasenyyteen, yhtidjarjestykseen,
yhtiésopimukseen tai niihin verrattavissa oleviin saantéihin. Rahanpesulain 1 luvun 5 §:n
mukaan valillinen omistus voi tulla kyseeseen silloin, jos yksi tai useampi henkil6 kdyttaa
yhteisOssa itsendistd paatosvaltaa, ja se on yli 25 %:n omistusosuus tai yli 25 %:n osuus
danioikeuksista. Rahanpesulain 1 luvun 5 §:n mukaan omistus voi olla valillinen myos
silloin, jos henkil® kayttaa itsendista paatosvaltaa ja hanella on omistukseen. jasenyyteen,
yhtidjarjestykseen, yhtidsopimukseen tai muihin saantdihin perustuva oikeus nimittaa

tai erottaa enemmisto jasenista hallituksessa tai muussa vastaavassa toimielimessa.

Rahanpesulain 1 luvun 6 §:n mukaan ulkomaisen trustin tosiasiallisena edunsaajana
voidaan pitaa trustin tai trustin kaltaisen oikeudellisen jarjestelyn perustajaa tai taman
asettamaa suojelijaa, omaisuudenhoitajaa, edunsaajaa tai muuta vastaavassa asemassa
olevaa henkil6éa. Rahanpesulain 1 luvun 7 §:ssd maaritellddn yhdistyksen, saation,
asunto-osakeyhtion seka keskinaisen kiinteistdosakeyhtion tosiasialliset edunsaajat. Sen
mukaan aatteellisen yhdistyksen tosiasiallinen edunsaaja on yhdistysrekisterissa oleva

hallituksen jasen tai jasenet. Uskonnollisen yhdyskunnan tosiasiallinen edunsaaja voi olla

%6 Cox, 2014, s. 201
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uskonnollisen yhdyskunnan rekisterissa oleva hallituksen jasen tai jasenet. Saation
tosiasiallinen edunsaaja on saatiorekisterissa oleva hallituksen tai hallintoneuvoston
jasen tai jasenet. Viimeisena asunto-osakeyhtion ja keskindisen kiinteistdosakeyhtion

tosiasialliset edunsaajat ovat kaupparekisterissa olevat hallituksen jasenet.

Kaupparekisterilain (129/1979) maaritellyn yhteison tulee asianmukaisesti hankkia ja
yllapitad tasmallisia ja ajantasaisia tietoja tosiasiallisista edunsaajistaan. Heiddn tulee
antaa tiedot pyydettdessa pankille, jotta tama voi suorittaa asiakkaan tuntemista
koskevat toimet. Yhteison tulisi my6s yllapitaa tasmallisia ja ajantasaisia tietoja sellaisista
henkiloistd, jotka kayttavat madaardysvaltaa. Samalla tulisi myos yllapitdaa edella
mainittujen henkildiden maaraysvallan tai omistusosuuden perustetta ja laajuutta. On
yhteison hallituksen jasenen tai vastuunalaisen yhtiomiehen vastuulla pitaa huolta, etta
yhteison tosiasialliset edunsaajat pidetaan luettelossa. Luettelossa tulee olla omistajan
tai edunsaajan nimi, syntymaaika, kansalaisuus, asuinmaa ja madardysvallan tai
omistusosuuden peruste ja laajuus. Kyseinen luettelo tulee laatia ilman viivytysta

oikeushenkildn perustamisen jalkeen ja sita tulee ylldpita4 luotettavalla tavalla.®’

On tarkeda huomioida, ettd oikeushenkilon tosiasiallinen omistajuus ja oikeudellinen
omistajuus ovat eri asioita. Luonnollista henkilod voidaan pitda tosiasiallisena
edunsaajana, jos hdn on perimmadinen omistaja, joko omistusosuuksien kautta tai
tosiasiallisen madaraysvallan kautta. Oikeudellinen omistajuus taas voi olla sellaisella
henkil6lla, jolla ei kuitenkaan viime kadessa ole suoraa tai valillista maaraysvaltaa.
Johtopaatoksena voidaan todeta, ettd viime kddessd maardysvaltaa kadyttava henkilo
tulisi  yksiloida tosiasialliseksi edunsaajaksi riippumatta siitd, mikd hanen

omistusosuutensa osakkeista on.”®

Tosiasiallisella edunsaajalla on keskeinen merkitys rahanpesun estamisen lisaksi

verotuksessa. Tosiasiallisia edunsaajia koskeva tietojen saatavuus on keskeinen edellytys

57 Hirvonen ja M&atta, 2018, s. 307-308
58 FATF, 2023, s. 16
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verotuksen avoimuudelle ja avaintekijd veropetosten, korruption, rahanpesun,
terrorismin rahoittamisen ja muiden talousrikosten torjunnassa. Verotuksen
nakokulmasta  oikeushenkildiden takana olevien luonnollisten henkildiden
henkildllisyyden tunteminen ei ainoastaan auta veroviranomaisia sdilyttdmaan oman
verojarjestelmansa eheyttd, vaan antaa myods muille veroviranomaisille keinot saavuttaa
paremmin omat verotavoitteensa. llman tosiasiasiallisten edunsaajien tuntemista
yritykset voisivat kayttda hyodyksi monimutkaisia omistusrakenteita ja jarjestelyja,
jolloin he voisivat esimerkiksi piilottaa varojen oikeiden omistajien henkil6llisyydet,

varojen todellisen tarkoituksen seka varojen alkuperan.>®

Valtioiden véliset verosopimukset laaditaan yleisesti OECD:n (Taloudellisen yhteistyon ja
kehityksen jarjestd) malliverosopimuksen mukaisesti. OECD:n malliverosopimuksen 10
artiklassa maaritelladn muun muassa tosiasiallisen edunsaajan kasite, joka on sisaltynyt
kyseiseen sopimukseen jo vuodesta 1977.%° Tosiasiallisen edunsaajalla tulee olla oikeus
kayttaa ja nauttia osinkotulosta eika kyseista oikeutta saa olla rajoitettu oikeudellisesti

tai tosiasiallisesti.®!

Verotuksessa tosiasiallisen edunsaajan maaritelmalld on alun perin pyritty ehkdisemaan
kaksinkertaista verotusta. Toisaalta kasitteella on haluttu myds ehkaista treaty shopping
-tilanteita. Talld tarkoitetaan sellaisia tilanteita, joiden avulla yritetddan saavuttaa
verosopimuksen vastaisia etuja. Treaty shopping -tilanteet voidaan tehdad vihemman

houkutteleviksi tunnistamalla tosiasialliset edunsaajat. 2

59 Organization for Economic Co-operation and Development (OECD) & the Inter-American Development
Bank (IDB). 2021,s.4, 6

60 pankakoski, 2020, s. 318

61 pankakoski, 2021, s. 236

62 pankakoski, 2020, s. 318
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2.3 Pankin velvollisuudet

Pankin velvollisuuksilla tarkoitetaan tdssa tutkimuksessa sitd, millaisia velvoitteita
pankilla on rahanpesun estidmisen tydssa, ja mitd pankin tulee tehda estddkseen
rahanpesua. Pankilla on paljon muitakin velvollisuuksia, mutta tdssa tutkimuksessa
keskitytddn ainoastaan rahanpesun estamiseen liittyviin velvollisuuksiin. Pankin
velvollisuuksia rahanpesun estamiseen liittyen ovat riskiarviointi, asiakkaan
riskiluokittelu, asiakkaan tunnistaminen ja tunteminen, asiakkaan toiminnan valvonta
seka asiakastietojen eli KYC-tietojen paivittaminen. Pankilla on my6s velvollisuus
tarvittaessa pidattaytya liiketoimista ja ilmoittaa poliisille mahdollisesta epailyttavasta

transaktiosta.®?

Pankin on toimintaansa jarjestdessaan ymmarrettiava rahanpesusaantelyn vaatimukset,
ohjeet ja vaaditut menettelytavat. Kun pankki on ymmartanyt nama asiat, on
muodostettava kasitys ja tulkinta siitd, mita vaaditaan ja miten toteutus kannattaa tehda.
Saantelyn mukaisen toimintamallin luominen ja toteuttaminen kertaalleen ei riita, vaan
sitda on jatkuvasti kehitettdva vastaamaan rahanpesusdantelyn ja muuttuvan maailman
vaatimuksia. Rahanpesun estamisen menettelytavat ovat usein selkeimmillaan
asiakkuuden aloittamisen tai kertaluontoisen asiakkuuden tilanteissa. Kun tuotteet tai
palvelut ovat luonteeltaan jatkuvia ja asiakkuus syventyy, asiakassuhteen

monimutkaisuuden aste asteittain kasvaa ja vaatii jatkuvaa riskienhallintaa.

Pankilla on rahanpesuun liittyen useita velvollisuuksia, jotka kohdistuvat tosiasiallisiin
edunsaajiin. Pankki on muun muassa velvollinen rahanpesulain 3 luvun 6 §:n mukaisesti
tunnistamaan ja yllapitamaan tarkkoja ja ajantasaisia tietoja tosiasiallisista edunsaajista
sekd tarvittaessa todentamaan heiddn henkilollisyytensd. Tosiasiallisia edunsaajia

koskevia tietoja kasitelldan seuraavissa luvuissa tarkemmin.

63 Wuolijoki, 2022, s. 114-115
64 Andersén, 2020, s. 57-59
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Asiakkaan tunteminen ja muut pankin velvollisuudet ovat osa kokonaisvaltaista prosessia.
Jotta prosessin laatu olisi hyvd, on pankilla velvollisuus kouluttaa henkilostédansa

rahanpesun estamiseen liittyen.

Henkilékunnan kouluttaminen ja heidan
tietoisuutensa lisddminen on siis hyvin tirke3d osa rahanpesun estdmisen prosessia®®.
Rahanpesulain 9 luvun 1 §:n mukaan pankin tulee huolehtia siitd, etta tyontekijat saavat
koulutuksen sdaanndsten ja maaraysten noudattamiseksi. Henkilokunnan tulisi tiedostaa
rahanpesun riskit, ja heidadt tulisi kouluttaa tunnistamaan epadtavanomaisia ja
epailyttavid toimia. Pankin tulee Ilaatia henkilokunnan kouluttamiselle selkeat
toimintatavat, jotta tyontekijat tiedostavat heille asetetut velvoitteet osana rahanpesun
estdmisen tyotd. Tyontekijoiden tulisi ymmartda heidan roolinsa rahanpesun estamisen

tyossa. Erityisen tarkeda koulutus on tyontekijoille, jotka kasittelevat asiakkaiden

liiketoimia tai tapaavat asiakkaita ty6ssaan.®’

Rahanpesulain 9 luvun 1 §:n mukaan pankin tulee nimetd johdostaan vastuuhenkilg,
jonka vastattavana on rahanpesun estamisen sadanndsten ja maaraysten noudattaminen.
Vastuuhenkilon vastattavana on lisdksi sdantelyn noudattamisen sisdinen valvonta.
Pankissa tulee olla riittdvdan asiantuntemuksen ja paatoksentekovaltuuden omaavia
henkil6ita, jotka voivat kasitella rahanpesuun liittyvia asioita viivytyksetta. Pankin johdon

vastuuna on rahanpesun riskienhallinta ja menettelytapojen luominen.%8

Pankin on rahanpesulain 9 luvun 1 §&n mukaan nimettivd myos
vaatimustenmukaisuudesta vastaava henkil®, jos se on perusteltua huomioiden pankin
koko ja luonne. Mikali pankki on osa konsernia tai muuta taloudellista yhteenliittymas,
tulee pankin lisdaksi noudattaa konsernin tai muun taloudellisen yhteenliittyman sisaisia
menettelytapoja ja ohjeita rahanpesun estamisen saanndsten noudattamiseksi.
Rahanpesulain 9 luvun 1 §:n mukaan konsernin tai muun taloudellisen yhteenliittyman

sisdisten menettelytapojen tulee ainakin sisdltdd 1) toimintatavat ja menettelyt

65 Nyberg, 2021

66 Cox, 2014, s. 181

67 Cox, 2014, s. 181

68 Finanssivalvonta, 2018
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asiakkaan tuntemista seka rahanpesun ja terrorismin rahoittamisen riskien hallitsemista
koskevien tietojen vaihtamiseksi ryhman sisalla, 2) konsernitason maaradykset asiakkaita,
tileja ja liiketoimia koskevasta tietojenvaihdosta konsernin sisdlla seka tiedot ja arvio
epatavallisista liiketoimista tai muista toimista ja 3) riittavat toimet tietojen salassapidon

ja kayton turvaamiseksi.

Pankin on toteutettava toimenpiteitd ilmoituksen tekevien tyontekijoiden
suojelemiseksi. Pankilla tulisi olla omaan toimintaan soveltuvat toimintaohjeet koskien
asiakkaiden tuntemista koskevia menettelyja, asiakasta koskevien tietojen hankkimista,
jatkuvaa seurantaa, selonottovelvollisuutta seka ilmoitusvelvollisuuden

noudattamista.®®

Riskiarvio
Asiakkaan
Varojen tunteminen
jaadyttaminen
Liiketoimesta Selonotto- ja
pidattaytymine ilmoitus-
n velvollisuus

Kuvio 3. Pankin velvollisuudet.

69 Andersén, 2020, s. 152
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Huomionarvoista on, ettd rahanpesulaissa kaytetaan kasitetta ilmoitusvelvollinen, jolla
viitataan rahanpesulain 1 luvun 2 §:ssa madriteltyihin  yhteis6ihin  ja
elinkeinonharjoittajiin. Naita maariteltyja ilmoitusvelvollisia ovat muun muassa pankit,
vakuutusyhdistykset, tilintarkastajat ja asianajajat. IImoitusvelvollisen kasitteelld
tarkoitetaan yhteis6ja ja elinkeinonharjoittajia, jotka pystyvat tunnistamaan
rahanpesuun tai terrorismin rahoitukseen liittyvia riskeja tai joiden voidaan olettaa
olevan néihin tarkoituksiin hyddynnettavissd’®. Tassa tydssa ilmoitusvelvollisen kisitteen

sijasta kaytetaan pankkia tekstin selvyyden vuoksi.

Selvyyden vuoksi todettakoon myos, ettd puhuttaessa rahanpesun estamisen keinoista
ja siihen liittyvista velvoitteista, viitataan niilla myos terrorismin rahoittamisen estamisen
keinoihin ja siihen liittyviin velvoitteisiin. Taustalla tahan on se, etta lahes kaikki keinot ja
velvoitteet koskevat seka rahanpesun estamista etta terrorismin rahoittamisen estamista.
Terrorismin rahoittaminen viittaa toimintaan, jolla suoraan tai valillisesti annetaan tai

kerdtaan varoja terroristiseen toimintaan’?.

70 Rahanpesu.fi, n.d
7 Rahanpesu.fi, n.d
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3 Riskien tunnistaminen ja asiakkaan tunteminen

3.1 Riskiarvion laadinta

Rahanpesun riskiperusteisen torjunnan kulmakivena on riskiarvion tekeminen omasta
toiminnastaan’?. Riskiarvio on laaja kokonaisuus, jota tehddin hyvin monella tasolla.
Pankin ja muiden ilmoitusvelvollisten riskiarvion lisdksi riskiarvio tehddan
valvontaviranomaisten tasolla, kansallisella tasolla ja EU-tasolla. EU-tason riskiarvion
tekee Euroopan komissio.”® Rahanpesulain 2 luvun 2 §:n mukaan pankin tulee laatia
riskiarvio tunnistaakseen ja arvioidakseen rahanpesun ja terrorismin rahoittamisen
riskeja. Riskiarvion laadinnassa tulee ottaa huomioon toiminnan luonne, koko ja laajuus.
Pankilla tulee olla riittdvat toimintaperiaatteet, menettelytavat ja valvonta, jotta se voi
hallita tehokkaasti rahanpesun ja terrorismin rahoittamisen riskien vihentamista. 7

Pankin hallituksen tai muun vastaavan ylimmassa johdossa toimivan henkilon tulee

hyvidksyd namé seka seurata ja tarvittaessa kehittdaa naihin liittyvia toimenpiteita.”>

Riskiarvion tekemalla pankki voi ymmartaa, miksi sen toiminta kuuluu rahanpesulain
piiriin’®. Riskiarvion avulla voidaan tunnistaa omaan toimintaan liittyvit rahanpesun ja
terrorismin rahoittamisen riskit. Kun riskit ovat tunnistettu ja arvioitu, riskien
hallintakeinot voidaan mitoittaa oikein suhteessa riskiin. Pankin riskiarvioprosessiin
kuuluu olennaisesti riskinottohalukkuuden maarittaminen. 77 Riskiarvion voi laatia
omaan tarkoitukseen sopivalla tavalla. Pankin olisi hyvda dokumentoida se, miten
riskiarvio laaditaan. Dokumentoinnissa olisi hyvd ottaa huomioon 1) riskiarvion
laadinnan vastuuhenkil6 ja mukana olevat tahot, 2) riskiarviossa hyédynnettavat ldhteet,
3) riskiarvion paivittdmisen ajankohta ja tapa seka 4) riskiarvion vaikutus asiakkaan

tuntemista koskevien velvoitteiden noudattamiseen.’®

72 Aluehallintovirasto, n.d.
73 Andersén, 2020, s. 63
74 Finanssivalvonta, 2021
7> Andersén, 2020, s. 66
76 Aluehallintovirasto, n.d.
77 Finanssivalvonta, 2021
78 Finanssivalvonta, 2021
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Finanssivalvonnan ohjeistuksen mukaan riskiarviossa olisi hyva olla arvio seuraavista
asioista: 1) tuotteiden ja palveluiden hyvaksikaytettavyys rahanpesussa ja/tai terrorismin
rahoittamisessa, 2) keinot, joilla yritetddn estaa tarjottavien tuotteiden ja palveluiden
kdaytt6 rahanpesuun ja/tai terrorismin rahoittamiseen, 3) hallintakeinojen
haavoittuvuudet ja toimenpiteet niihin puuttumiseksi, 4) arvio jaannosriskistd, kun
hallintakeinojen vaikutus riskiin on arvioitu ja 5) nakemys jaannosriskitason
hyvaksyttavyydestd ja mahdollisesta pyrkimyksestd jaanndsriskitason laskemiseksi.
Riskiarviolla tulee olla vaikutus asiakkaan tuntemistoimenpiteisiin, eikda nama voi olla
ristiriidassa keskendin. 7° Riskiarvio tulee toimittaa Finanssivalvonnalle pyynnésti

viivytyksettd®0,

Rahanpesusaantelyssa riskit on jaoteltu tuote-, palvelu-, asiakas-, paikka-, jakelukanava-
ja liiketoiminta-aluekohtaisesti. Jaanndsriski on myds huomioitu. Riskiarviossa pitdisi
huomioida edelld mainittujen riskiluokkien yhdistelmat. Riskiyhdistelmia voi olla todella
paljon, erityisesti jos pankki tarjoaa useita erilaisia tuotteita ja palveluita.®! Riskityypit
tulee hahmottaa sen jalkeen, kun on tunnistettu osa-alueet ja tuotteet, joihin kohdistuu
riskeja. Riskityypeiksi voidaan luokitella 1) tunnistetut/tiedossa olevat riskit, 2)
tunnistetut riskit, joista ei ole tietoa, 3) tunnistetut riskit, joiden vaikutuksesta ei ole
tietoa seka 4) tunnistamattomat riskit, joista ei ole tietoa. Tunnistamattomat riskit, joista
ei ole tietoa tulisi minimoida kaikin tavoin. Toiminnallisesta nakékulmasta riskit voidaan
jaotella liiketoimintariskeihin ja rahoitusriskeihin. Liiketoimintariskit ovat riskeja, jotka
muodostuvat, kun liiketoimintaan tai tuotteiden ja palveluiden tuotantoon ja kysyntdan
tulee muutoksia. Rahoitusriskit liittyvat yrityksen likviditeettiin, vakavaraisuuteen tai

muuhun taloudelliseen tai rahoitukselliseen muutokseen.8?

73 Finanssivalvonta, 2021
80 Andersén, 2020, s. 65

81 Andersén, 2020, s. 68

82 Andersén, 2020, s. 68-70
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Pankin omalla toiminnalla on merkittdvd vaikutus riskien luonteeseen ja
tarkastelutapaan. Pankin tulee muodostaa omaan toimintaansa sopiva malli. Pankin on
yllapidettavd omaa mallia, koska rahanpesuun kohdistuvat riskit muuttuvat jatkuvasti

rikollisten keksiessa uusia keinoja rahanpesun toteuttamiseksi.®?

Valtioministerion julkaisun mukaan luottolaitoksiin kohdistuva kokonaisriskitaso on
merkittava. Merkittava riski kohdistuu kansainviliseen maksuliikenteeseen, sen
nopeuteen ja hyddyntiamiseen rahanpesuun seka suuriin transaktiovolyymeihin ETA-
alueen ulkopuolisten maiden kanssa. ETA-alueen ulkopuolella olevissa maissa saattaa
olla paljon eroavaisuuksia lainsaadannossa, valvonnassa seka korruptiotasossa.
Ulkopuoliset  maksupalvelujen  tarjoajat asettavat haasteen transaktioiden

monitoroinnille. Oman haasteensa tuo myos transaktiotapahtumien suuri maara.8*

Vaikka kateisen kayttd on viime vuosina hiipunut, on se edelleen keskeisin viline
rahanpesussa, ja yksi merkittavimmista riskeista pankille. Rikollisille kateisen kaytto on
houkutteleva vaihtoehto, silld se mahdollistaa anonymiteetin, heikon jaljitettdavyyden
seka valittbman ja peruuttamattoman arvonsiirtovalineen. Lisdksi yritykset voivat
ilmoittaa tekevansa liiketoimintaa kateiselld, vaikka se tosiasiassa ei pitaisi paikkaansa.
Pankille kateisvarojen alkuperan selvittaminen ja jaljittdminen on haastavaa, ellei jopa

mahdotonta. &

Riskind voidaan nahda myo6s teknologinen kehitys, joka mahdollistaa uudenlaiset
tuotteet, palvelut ja toimijat. Ne muodostavat riskin pankille ja muille ilmoitusvelvollisille
sekd valvontaviranomaisille. Pankille riskiksi voi muodostua se, ettd uusiin
maksupalvelujen tarjoajiin ja tekniikoihin liittyvat toimintaperiaatteet ovat viela vieraita
ja uusia. Talloin epadilyttavien liiketoimien havaitseminen tavanomaisesta toiminnasta voi

olla epaselvi3, eikd toimintaperiaate naihin ole viela selkiytynyt.2¢

8 Andersén, 2020, s. 70

8 |soaho & Kaski, 2021, s. 55-56

85 |soaho & Kaski, 2021, s. 55-56, 100-102
86 |soaho & Kaski, 2021, s. 31
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3.2 Tunnistamisvelvollisuus

Pankin keskeisin velvollisuus on tunnistaa ja tuntea asiakas. Talla viitataan siihen, etta
pankin on todennettava asiakkaan henkil6llisyys seka tunnettava asiakkaan taloudellinen
tilanne ja liiketoiminta.®” Asiakkaan tuntemisvelvollisudella varmistetaan, ettd pankki
todella ymmartaa asiakkaan toimintaa ja haneen mahdollisesti kohdistuvia riskeja.
Asiakkaan tunteminen on tarkeda erityisesti rahanpesun estamisen vuoksi, mutta myds
siksi, etta pankki voi tunnistaa riskeja, joita asiakas tuo pankille ja sen
kannattavuudelle. 88 Asiakkaan tuntemisesta siadetiddn erityisesti rahanpesulain 3
luvussa. Paasaantona on, ettd pankilla ei saa olla tunnistamattomia eli anonyymeja

asiakkaita®.

Pankilla on useita asiakkaan tuntemiseen liittyvia velvoitteita. Pankin tulee:

e tunnistaa asiakas tai asiakkaan edustaja ja todentaa henkilollisyys

e tunnistaa tosiasiallinen edunsaaja

e hankkia tietoja asiakkaan toiminnasta, liiketoiminnan laadusta ja laajuudesta
seka perusteista palvelun tai tuotteen kayttamiselle

e sdilyttaa tuntemistietoja

e ottaa selvaa ja ilmoittaa epdilyttavasta liiketoimesta

e ohjeistaa sisdisesti, kouluttaa, maarittaa yhteyshenkilot seka
paatoksentekoprosessi

e kehittd3 ja kdyttda riskienhallinnan ja jatkuvan seurannan menetelmia.*®

Pankin on huolehdittava asiakkaan riittavasta tunnistamisesta. Tasta kaytetaan yleisesti

lyhennettda CDD, Customer Due Diligence. Tietyissa tilanteissa asiakkaan tunnistamisen

87 Wuolijoki, 2022, s. 115
88 Cox, 2014, s. 169

89 Andersén, 2020, s. 72
% Finanssivalvonta, 2018
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on tapahduttava tehostettuna. Tastd kaytetdan lyhennettd EDD, Enhanced Due
Diligence.’! Rahanpesulain 3 luvun 2 §:n mukaan pankin tulee tunnistaa asiakkaansa ja
todentaa henkil6llisyys, kun perustetaan vakituista asiakassuhdetta. Asiakkaan
tunnistaminen on monistakin syista tarkeda, mutta myos siksi, ettd jarjestelmia voidaan

pitda luotettavina ja vastuuvelvolliset voidaan yksil6id3%2.

Asiakas on tunnistettava ja todennettava myos silloin, kun liiketoimen tai toisiinsa
kytkeytyvien liiketoimien suuruus ylittaa 10 000 euroa ja asiakkuus on satunnainen tai
kun siirretdan varoja, joiden maara ylittda 1000 euroa. Sama patee myos silloin, jos 1)
epdillaan liiketoimea tai ettd siihen sisdltyvida varoja kaytettdisiin terrorismin
rahoittamiseen tai sen rangaistavaan yritykseen tai 2) epailladan aiemmin todennetun

asiakkaan henkil6llisyyden todentamistietojen luotettavuutta tai riittavyytts.*3

Henkilollisyys tulee todentaa henkildllisyyden todentamisasiakirjasta. Henkilollisyyden
todentamisasiakirjoja ovat suomalaisen viranomaisen myontama henkilokortti, passi,
ajokortti tai diplomaattipassi sekda muukalaispassi, pakolaisen matkustusasiakirja,
kuvallinen Kela-kortti, ulkomaisen viranomaisen myontama passi  ja
matkustusasiakirjana hyvaksyttava henkilokortti. Palveluntarjoajalla on kuitenkin oikeus
paattaa riskienhallintaperiaatteiden perusteella, mitka edelld mainituista asiakirjoista se

hyvaksyy.%

Yleisesti pankit hyvaksyvat Suomen, ETA-alueen, San Marinon tai Sveitsin passin tai
henkilokortin, jos kyseessd on vahvan sdhkdisen tunnisteen avaaminen. Vahvan
sahkoisen tunnisteen saamiseksi tulee olla myds suomalainen henkildtunnus. Jos
asiointi ei liity pankkitunnuksiin, kelpaa my®ds Suomen viranomaisen myontama passi,

merimiespassi tai diplomaattipassi tai ajokortti. Myds ulkomaisen viranomaisen

91 Laurio, 2020, s. 104

%2 Wuolijoki, 2022, s. 115
93 Andersén, 2020, 76-77
%4 Finanssivalvonta, 2020
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myontama passi  tai diplomaattipassi kelpaa. °> Mikdli pankki epailee
henkil6llisyysasiakirjan aitoutta tai asiakkaan henkilollisyytta ei pystyta siita
todentamaan, on pankilla oikeus ja velvollisuus vaatia asiakkaalta lisdaselvitysta

henkildllisyyden todentamiseksi®®.

3.2.1 Etdtunnistaminen

Etatunnistaminen on ollut kasvussa jo pitkdaan. Tall6in asiakas ei ole fyysisesti lasna
asiakkuuden perustamisvaiheessa tai liiketoimen suorittamisen yhteydessd, jolloin
tunnistaminen tapahtuu asiakkaan tuntemistietoja hankkimalla. Henkil6llisyys
todennetaan valitulla etdtunnistamisen menetelmalld tai useampia menetelmia

hyddyntden.®’

Etatunnistamisesta sdadetdan rahanpesulain 3 luvun 11 §:ssia, jonka mukaan
rahanpesun ja terrorismin rahoittamisen riskin vahentamiseksi pankin tulee todentaa
asiakas hankkimalla lisdasiakirjoja tai -tietoja luotettavaa lahdetta kayttaen. Pankin tulee
varmistaa, etta liiketoimeen liittyva suoritus tulee luottolaitoksen tililta tai se maksetaan
tilille, joka on jo aiemmin avattu asiakkaan nimiin. Rahanpesulain 3 luvun 11 §:n mukaan
asiakkaan henkil6llisyys on todennettava tunnistusvdlineelld tai sahkoisen
allekirjoituksen hyvaksytylla varmenteella tai muulla sahkoisella tunnistamistekniikalla,
joka on tietoturvallinen ja todisteellinen. Tunnistusvédlineestd sdadetdaan sahkoisista
luottamuspalveluista annetussa laissa (617/2009). Sahkoisen allekirjoituksen
hyvaksytystd varmenteesta saddetdadan sdahkoisesta tunnistamisesta ja sahkoisiin
transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o

910/2014 28 artiklassa.

%5 OP Ryhma, n.d
% Andersén, 2020, s. 84
%7 Rahanpesu.fi, n.d., s. 1
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Luotettava ja onnistunut etdtunnistaminen saattaa vaatia useiden eri menetelmien
yhdistamista ja lisatietojen pyytamista sekd asiakkaalta ettd muista luotettavista
lahteista. Asiakkaan antamia tuntemistietoja voi tarkistaa esimerkiksi kaupparekisterista,
yhdistysrekisterista, Digi- ja vdestoOtietoviraston yllapitamasta vaestotietorekisterista

sekd Suomen asiakastieto Oy:n yllapitamasta luottotietorekisterista.®

3.2.2 Oikeushenkilon tunnistaminen

Oikeushenkilon henkildllisyyden todentaminen perustuu ajantasaiseen
kaupparekisteriotteeseen tai muuhun samankaltaiseen viranomaisen rekisterista
saatuun rekisteriotteeseen, josta selvidd oikeushenkilon olemassaolo ja
oikeustoimikelpoisuus seka hallituksen tai muun padattavan elimen jdsenet.
Oikeushenkilon edustaja tulee tunnistaa ja todentaa seka toimivaltuus varmistaa.
Toimivaltuus voidaan varmistaa esimerkiksi valtakirjalla tai oikeushenkilon paattavan
elimen poytakirjaotteella. Tosiasiallinen edunsaaja ei aina ilmene kaupparekisterista tai
muista julkisista rekistereista. Pankilla on oikeus pyytda oikeushenkilon edustajalta
selvitysta oikeushenkildon omistus- ja konsernirakenteesta sekd maardysvaltaa kayttavista
henkil6ista. Selvitys voi olla esimerkiksi osakeyhtion osakeluettelo, yhtion poytakirjat,

sopimukset tai muut asiakirjat, jotka liittyvat yhtidn omistus- ja maaraysvaltasuhteisiin.®®

Pankin tulee tunnistaa tosiasiallinen edunsaaja ja tarvittaessa todentaa myos
henkil6llisyys 1® . Rahanpesulain 3 luvun 2 §:n mukaan uutta asiakassuhdetta
perustettaessa oikeushenkilon tai ulkomaisen express trustin kanssa, pankin tulee
varmistaa, ettd tosiasiallinen edunsaaja on merkitty 6 luvun mukaiseen rekisteriin.
Joskus tosiasiallisen edunsaajan selvittdminen voi vaatia merkittavasti tyota pankilta, jos
kyseessa on esimerkiksi monimutkainen yritysjarjestely, jossa tosiasiallinen edunsaaja

on pitkdn omistusketjun padssa. 10 Yritysjarjestelyillda voidaan muokata yrityksen

%8 Rahanpesu.fi, n.d, s. 1-2
%% Andersén, 2020, s. 86—87
100 Finanssivalvonta, 2018
101 Andersén, 2020, s. 75



36

omistusrakennetta tai sen toimintaa. Yritysjarjestelyiden kautta voidaan ostaa, myyda,
yhdistaa tai jakaa yritys tai muutoin muuttaa omistusrakennetta. Pankki saattaa joutua
siis kdyttamaan paljon aikaa siihen, etta se selvittaa, millaisia muutoksia yrityksessa on
tehty ja ketka ovat yrityksen tosiasialliset edunsaajat??. Lisdksi tosiasiallisen edunsaajan
tunnistamista vaikeuttava tekija voi olla valtuutettujen kaytt6. Valtuutetulla tarkoitetaan
tassa yhteydessa tilannetta, jossa oikeushenkilé antaa valtuutetun esiintyd omistajan
puolesta, jonka henkil6llisyys pysyy piilossa. Tilannetta voidaan kayttda todellisen

tosiasiallisen edunsaajan peittimiseen.!03

3.3 Tuntemisvelvollisuus

Vakituisessa asiakassuhteessa olevan asiakkaan tunteminen on jatkuva prosessi, samoin
kuin asiakkaana olevan tosiasiallisen edunsaajan tunteminenkin. Edelld mainitun
tunnistamisen ja todentamisen lisdksi, pankin on jarjestettdva riittdvaa seurantaa
asiakkaan toiminnan laatuun ja laajuuteen, asiakassuhteen pysyvyyteen ja kestoon seka
riskeihin ndhden. Kyseisilld toimilla voidaan varmistaa, ettd asiakkaan toiminta vastaa
kokemusta ja tietoa, joka pankilla on asiakkaasta ja asiakkaan toiminnasta.® Tuntemalla
asiakas, voidaan poikkeukselliset transaktiot tunnistaa ja tutkia tarpeen mukaan

tarkemmini%,

Pankin tulisi kayttaa riskiperusteista lahestymistapaa asiakkaan tuntemisessa. Talla
tarkoitetaan sita, etta pankin tulisi suhteuttaa tuntemista koskevat toimenpiteet
asiakkaalle tarjottavien palveluiden ja asiakkaaseen liittyvaan rahanpesun riskiin. Pankin
tulee noudattaa asiakkaan tuntemista koskevia toimia riskiperusteiseen arviointiin

pohjautuen koko asiakassuhteen ajan.0°

102 YLM Yrityslakimies Oy, n.d.

103 Organization for Economic Co-operation and Development (OECD) & the Inter-American Development
Bank (IDB), 2021, s.9

104 |spaho, Kaski, 2021, s. 41-42

105 Wuolijoki, 2022, s. 115
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Pankin on saatava tarpeelliset ja valttamattomat tiedot, kun perustetaan ja yllapidetdaan
peruspankkipalveluasiakkuutta. Na&ita tietoja ovat 1) nimi, osoite, henkilétunnus ja
kansalaisuus, 2) toimiiko asiakas, hdanen perheenjasenensa tai laheinen yhtiokumppani
merkittavassa julkisessa asemassa (poliittisesti vaikutusvaltainen henkild, PEP), 3)
taloudellista asemaa kuvaava elamantilanne 4) paaasiallinen pankkiasiakkuus, 5) varojen
ja saannollisten maksutapahtumien alkupera tai lahde, 6) sdaannollisen maksuliikenteen
maard sekd 7) ulkomaan maksujen maard ja peruste.’ Pankin on myds kysyttava
asiakkaalta mahdollisista yhteyksistd Yhdysvaltoihin. Tama perustuu FATCA (Foreign
Account Tax Compliance Act) sopimukseen, jonka Suomi ja Yhdysvallat ovat
allekirjoittaneet. FATCA:n perusteella pankkien on tunnistettava Yhdysvalloissa
verovelvollisten henkildiden ja yritysten omistamat tilit ja sijoitukset seka raportoida ne
Yhdysvaltojen veroviranomaiselle. Taustalla tdssa on se, ettda Yhdysvallat haluavat estaa
Yhdysvalloissa verovelvollisten henkildiden ja yritysten mahdollisen veronkierron

ulkomaisten finanssilaitosten kautta.1%8

Yritysasiakkailta kysyttdvia tietoja ovat: 1) perustiedot omistajista ja tosiasiallisista
edunsaajista eli nimi, syntymaaika tai y-tunnus, kansalaisuus, asuinvaltio tai
rekisterdintivaltio sekd omistusosuus, 2) PEP-tiedot tosiasiallisista edunsaajista, heidan
perheenjasenistdnsd ja yhtiokumppaneistaan seka 3) lyhyt liiketoiminnan kuvaus,
liilkevaihtoarvio, tase, henkiloston maara seka maksuliikenne. Yrityksen on myods
ilmoitettava yrityksen verotusmaat. Pankille edelld mainitut tiedot voi antaa henkilo,

jolla on oikeus edustaa yritysta, esimerkiksi nimenkirjoitusoikeuden omaava henkil6.1%

Yhteis6t, yhdistykset, uskonnolliset yhdyskunnat seka saatiot ovat velvollisia
yllapitamaan tietoja tosiasiallisista edunsaajistaan. Heidan tulee hankkia ja yllapitaa
tasmallisida ja ajantasaisia tietoja tosiasiallisista edunsaajistansa sekd mahdollisista

muista maardysvaltaa omaavista henkildistd ja madrdysvallan tai omistusosuuden

107 Finanssivalvonta, 2020
108 Gjikala, 2015
105 OP Ryhma, n.d.
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laajuudesta. Yhteisojen, yhdistysten, uskonnollisten yhdyskuntien seka saatididen tulee
tarvittaessa antaa nama tiedot pankille, jos pankki tarvitsee niita velvoitteidensa

suorittamiseksi.10

Rahanpesulain 3 luvun 3 §:n mukaan asiakkaan tuntemista ja liiketoimia koskevat
asiakirjat ja tiedot tulee pitdda ajantasaisina ja olennaisina. Mikali vakituinen
asiakassuhde paattyy, tulee tiedot sadilyttda luotettavasti viiden vuoden ajan tdmén
jalkeen. Seuraavat tuntemista koskevat tiedot tulee sailyttaa: 1) asiakkaan ja mahdollisen
edustajan nimi, syntymaaika ja henkilétunnus, 2) oikeushenkilon tdydellinen nimi,
rekisterinumero, rekister6imispdiva, rekisteriviranomainen ja  toimiala, 3)
oikeushenkilon hallituksen tai muun paattavan elimen jasenten tdydelliset nimet,
syntymaajat ja kansalaisuudet, 4) tosiasiallisten edunsaajien nimet, syntymaajat ja
henkilétunnukset, 5) henkildllisyystodistuksen nimi, numero tai muu tunnistetieto ja
myontaja tai kopio asiakirjasta,6) tiedot asiakkaan toiminnasta, liiketoiminnan laadusta
ja laajuudesta, taloudellisesta asemasta, perusteet liiketoimen tai palvelun kaytélle ja
tiedot varojen alkuperéasta tai muut asiakkaan tuntemiseksi hankitut tarpeelliset tiedot
sekd 7) selonottovelvollisuuden ja vaikutusvaltaiseen henkil6on liittyvan tehostetun
tuntemisvelvollisuuden tayttadmiseksi hankitut valttamattomat tiedot. 1! Mikali asiakasta
edustaa yleinen edunvalvoja, on syytda huomioida, etta rahnapesulain 3 luvun 3 §:n
mukaan hanestd saa sailyttdd ainoastaan palveluntuottajan yksilointitiedot,

edunvalvojan nimikkeen, seka edunvalvojan jarjestysnumeron.

Pankki on velvollinen ilmoittamaan asiakkaille, ettd edelld mainittuja tietoja voidaan
kdyttda rahanpesun ja terrorismin rahoittamisen estdmiseen, paljastamiseen ja
selvittamiseen. Tietoja voidaan myds kayttaa rahanpesun ja terrorismin rahoittamisen ja
sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena oleva omaisuus
tai rikoshyoty on saatu, tutkintaan saattamista varten. Poikkeuksena tdhdn ovat

meneillaan olevat toimenpiteet, joista ei tule ilmoittaa asiakkaille. Erityisesti rahanpesun

110 Andersén, 2020, s. 141-142
111 Andersén, 2020, s. 81-82
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ja terrorismin rahoittamisen estamista ja paljastamista varten kerattyja tuntemistietoja

tai muita tietoja ei saa kdyttda muuhun yhteen sopimattomaan tarkoitukseen.!*?

Tuntemistietoja tulee verrata asiakkaan todelliseen toimintaan. Tuntemistietojen tulee
olla korkeatasoiset, jotta maksutapahtumista pystytdaan tunnistamaan epatyypillisia tai
epdilyttavia maksuja. Monitoroinnilla tarkoitetaan asiakkaiden toiminnan jatkuvaa
seurantaa. Pankin kautta kulkeva maksuliikenne on valtavan suuri, jonka vuoksi
monitorointiin  pystyvat IT-jarjestelmat ovat Ildhes valttamattémia. Tallaisella

automatisoidulla monitoroinnilla karsitaan tietynlaisia transaktioita.'!3

Tosiasiallisiin  edunsaajiin kohdistuva tuntemisvelvollisuus velvoittaa tunnistamaan
tosiasialliset edunsaajat FATF:n suositusten mukaisesti seka todentamaan asiakkaidensa
tosiasiallisten edunsaajien henkildllisyydet ja varmistamaan edunsaajia koskevien
tietojen oikeellisuus. Tosiasiallisia edunsaajia koskevat tiedot on tarkistettava ja
paivitettdva saannollisesti, myds matalariskisten asiakkaiden osalta. Tosiasiallisia
edunsaajia koskevat tiedot tulisi tarkistaa ja paivitta heti, jos pankki on epavarma
nykyisten tietojen oikeellisuudesta tai jos se on saanut tietoonsa tietoihin mahdollisesti

vaikuttavasta tapahtumasta, esimerkiksi jos osakkeenomistaja on vaihtunut.4

Asiakkaan tuntemiseen liittyvat menettelyt voidaan luokitella kolmeen eri luokkaan,
joita ovat normaalimenettely, yksinkertaistettu menettely ja tehostettu menettely.
Normaalimenettelyssa on pdatetty niistda toimista, joilla varmistutaan asiakkaan
tuntemisesta paivittdisessa toiminnassa. Normaalia tuntemismenettelya voidaan usein
soveltaa tavanomaisiin henkildasiakkaisiin. Mikali havaitaan suurempaa tai kohonnutta
riskia edustavia asiakasryhmid, tuotteita tai palveluita, tulee niissa noudattaa

tehostettua menettelya. Toisaalta jos havaitaan alhaista riskid edustavia asiakas- tai

112 Andersén, 2020, s. 83

113 Wuolijoki, 2022, 5. 118

114 Organization for Economic Co-operation and Development (OECD) & the Inter-American Development
Bank (IDB), 2021, s. 40
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liikesuhteita sekd tuotteita, voidaan hyodyntdd vaihtoehtoisesti yksinkertaistettua

menettelyd normaalimenettelyn sijaan. 1

Valtaosa asiakkaista kuuluu yksinkertaistetun menettelyn piiriin. Yksinkertaistettua
menettelyd voidaan hyodyntdd, mikali arvioidaan, ettda asiakassuhteeseen tai
liilketoimeen liittyy vahainen rahanpesun riski. Asiakassuhdetta on kuitenkin seurattava,

jotta voidaan havaita mahdolliset poikkeukselliset tai epatavalliset liiketoimet.16

Tehostettu menettely tulee kyseeseen, jos pankki arvioi asiakassuhteeseen tai
liilketoimeen liittyvan tavanomaista suurempi rahanpesun riski. Tehostettua menettelya
sovelletaan myds silloin, jos asiakkaalla tai liiketoimella on liittymakohta valtioon, jonka
rahanpesun estamis- ja selvittelyjarjestelmda muodostaa merkittavan riskin EU:n
sisdmarkkinalle tai joka ei tdyta kansainvalisia velvoitteita. Tehostettu menettely on
tarpeen esimerkiksi silloin, jos asiakkaalla on ulkomaanmaksuja, joiden kohde- tai
alkuperamaa on talouspakotteiden kohteena tai jos kohde- tai alkuperdamaan
rahanpesun ja terrorismin rahoittamisen estamistd koskeva lainsdaadantd ei tayta
kansainvilisia standardeja valtioneuvoston paatoksen mukaisesti. 7 Korkeariskiset
asiakassuhteet ovat pankille hyvin tyolaita, silla asiakkaasta tulee keratd tehostetut
tuntemistiedot, toimintaa tulee valvoa tarkasti ja tuntemistiedot paivittda useammin

kuin matalariskisen asiakkaan.11®

Asiakkaan tuntemisen jakaminen normaaliin, yksinkertaiseen ja tehostettuun
menettelyyn auttaa pankkia maarittdmaan tarvittavia toimenpiteitd. Menettelya
valittaessa olisi hyva pitda mielessa korkean riskin maat, korkean riskin toimialat, korkean
riskin yhtiomuodot seka varojen lahde. Pankin tulee tehda linjaus siita, kuinka usein eri
tason tuntemistiedot tulisi paivittad. Matalan riskin asiakkaiden tiedot voidaan paivittaa

esimerkiksi viiden vuoden vilein ja normaalin eli tavanomaisen riskin asiakkaat kolmen

115 Andersén, 2020, s. 73—-74, 78
116 Andersén, 2020, s. 97-98
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vuoden vilein, kun taas korkean riskin asiakkaat joka vuosi. '** Maéaritellyn
tuntemistietojen paivitystiheyden mukaan voidaan myds padivittdad tosiasiallisia
edunsaajia koskevat tiedot. Ndin voidaan varmistua siitd, etta rahanpesun estamiseen
osallistuvien pankissa toimivien henkildiden yllapitamat tiedot tosiasiallisista

edunsaajista ovat ajan tasalla.?°

Rahanpesulain 3 luvun 1 §:n mukaan pankki ei saa perustaa asiakassuhdetta, suorittaa
liiketoimea tai yllapitda liikesuhdetta, jos se ei pysty toteuttamaan asiakkaan
tuntemiseen liittyvia toimia. Rahanpesulain 3 luvun 1 §:ssa saadetdaan myos siita, ettei
pankki voi toteuttaa maksutapahtumaa tilin kautta, jos tuntemisen toimia ei pystyta
toteuttamaan. Tilanne voi tulla kyseeseen esimerkiksi silloin, jos yritys ei luovuta
tosiasiallisia edunsaajiaan koskevia tietoja pankille. Edelleen tilanne voi tulla kyseeseen
silloin, jos pankin kysyessa yritys ei suostu kertomaan, ettd sen tosiasiallisia edunsaajia

koskevat tiedot ovat muuttuneet.

3.4 Riskiperusteinen arviointi

Rahanpesulain 3 luvun 1 §:n mukaan pankin on huomioitava uusiin ja olemassa oleviin
asiakkaisiin, maihin tai maantieteellisiin alueisiin seka uusiin, kehitettaviin ja jo olemassa
oleviin tuotteisiin, palveluihin ja liiketoimiin seka jakelukanaviin ja teknologioihin liittyvat
rahanpesun ja terrorismin rahoittamisen riskit, kun se arvioi rahanpesun ja terrorismin
rahoittamisen riskeja. Tata kutsutaan riskiperusteiseksi arvioinniksi. Asiakkaan
tuntemista koskevia toimenpiteitd tulee noudattaa riskiperusteiseen arviointiin
perustuen koko asiakassuhteen ajan. Pankin on kyettdvda osoittamaan
Finanssivalvonnalle, etta heidan asiakkaansa tuntemista ja jatkuvaa seurantaa koskevat

menettelytavat ovat riittdvat rahanpesun ja terrorismin rahoittamisen riskien

119 Alma Talent, 2021
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kannalta. 12! Riskiperusteisuudella tarkoitetaan sitd, ettd pankki tunnistaa, arvioi ja

ymmartaad rahanpesun riskit, joille se mahdollisesti altistuu omassa toiminnassaan?,

Kuten edelld todettiin, pankin on huomioitava se, millaisia rahanpesun riskeja
esimerkiksi tiettyihin maihin tai tuotteisiin ja palveluhiin kohdistuu. FATF paivittaa
luetteloa korkean riskin maista, joihin liittyy kohonnut rahanpesun ja terrorismin
rahoittamisen riski. Talla hetkelld ndita korkean riskin maita ovat muun muassa Korean
tasavalta, Iran ja Myanmar. 123 Toisaalta pankin tietyt palvelut ovat luonnostaan
korkeariskisia rahanpesun nakokulmasta. Naitd ovat talletuspalvelut, kateispalvelut,

maksutilipalvelut, rahanvélitys ja maksutapahtumien toteutus ja vastaanotto.?*

Asiakkaaseen liittyvat rahanpesuriskit tulee arvioida, joka voidaan toteuttaa
luokittelemalla asiakkaat riskin mukaan korkean riskin, normaalin riskin ja matalan riskin
asiakkaiksi. Lisdaksi omana ryhmana voidaan nahda poliittisesti vaikutusvaltaiset henkil6t
(PEP) ja heidan perheenjasenensa (RCA) ja yhtiokumppaninsa, joihin kohdistuu

erityistoimia.!?®

Rahanpesulain 1 luvun 4 §&:n mukaan poliittisesti vaikutusvaltaiseksi henkiloksi
luokitellaan luonnollinen henkild, joka toimii merkittavassa julkisessa tehtdvassa.

Rahanpesulain 1 luvun 4 §&:n mukaan merkittavaksi julkiseksi tehtavaksi luokitellaan

seuraavat tehtavat:

e valtion pdamies, hallituksen pdamies, ministeri, vara- tai apulaisministeri
e parlamentin jasen

e poliittisten puolueiden johtoelinten jasen

121 Andersén, 2020, s. 73
122 Aluehallintovirasto, n.d.
123 FATF, 2023

124 Finanssivalvonta, 2022
125 Wuolijoki, 2022, s. 117
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e ylimpien tuomioistuinten, perustuslakituomioistuimen tai muun vastaavan
oikeuselimen jasen, jonka padatoksiin ei voida poikkeustapauksia Iukuun
ottamatta hakea muutosta

e tilintarkastustuomioistuimen ja valtiontalouden tarkastusvirastoa vastaavan
valtion varainhoitoa tarkastavan ylimman paattavan elimen jasen

e keskuspankin johtokunnan jasen

e suurldhettilas tai asiainhoitaja

e puolustusvoimissa vahintaan kenraalikuntaan kuuluva upseeri

e valtion kokonaan omistaman tai enemmistoomisteisen yrityksen taikka valtion
liikelaitoksen hallinto-, johto- tai valvontaelimen jasen muussa kuin sellaisessa
yhtidssa, jonka arvopaperi on kaupankdynnin kohteena saannellylld markkinalla

e kansainvalisten yhteisojen johtaja, varajohtaja ja hallituksen jasen

Rahanpesulain 1 luvun 4 §:n mukaan poliittisesti vaikutusvaltaisen henkilén
perheenjaseniksi luetaan 1) aviopuoliso tai kumppani, joka rinnastetaan aviopuolisoon,
2) lapsi ja hanen aviopuolisonsa tai aviopuolisoksi rinnastettava kumppani ja 3)
vanhemmat. Poliittisesti vaikutusvaltaisen henkilén yhtiokumppaniksi luetaan 1)
luonnollinen henkild, joka tiedettdvasti on yhteison, elinkeinonharjoittajan tai
oikeudellisen jarjestelyn todellinen yhteisomistaja ja edunsaaja tai jolla tiedetaan olevan
mika tahansa muu ldaheinen liikesuhde poliittisesti vaikutusvaltaisen henkilon kanssa ja
2) luonnollinen henkil, joka on sellaisen yhteison, elinkeinonharjoittajan tai
oikeudellisen jarjestelyn todellinen yksinomistaja tai edunsaaja, joka on tosiasiassa
perustettu poliittisesti vaikutusvaltaisen henkilon eduksi. Edelld mainittuun ryhmaan
kohdistuu kohonnut rahanpesun riski julkisen vallan vaarinkdyton ja korruptioriskin
vuoksi®?®, Asiakassuhteen aloittaminen poliittisesti vaikutusvaltaisen henkildn kanssa
vaatii erityistd asiakkaan hyvaksymismenettelyd sekd tehostettua asiakkaan

tuntemistal?’.

126 Wuolijoki, 2022, s. 117
127 Andersén, 2020, s. 78



44

Rahanpesulain 3 luvun 13 §:n mukaan pankilla on oltava asianmukaiset riskiperusteiseen
arviointiin pohjautuvat menettelyt sen toteamiseksi, onko asiakas tai asiakkaan
tosiasiallinen edunsaaja, tai onko han ollut poliittisesti vaikutusvaltainen henkil®,
sellaisen perheenjasen tai yhtiokumppani. Samassa pykalassa todetaan, etta poliittinen
vaikutusvalta tulee aina selvittdd, kun pankki arvioi, ettd asiakassuhteeseen tai
yksittdiseen liiketoimeen kohdistuu tavanomaista suurempi rahanpesun tai terrorismin

rahoittamisen riski.

Rahanpesulain 3 luvun 13 §:n mukaan, mikali asiakas tai asiakkaan tosiasiallinen
edunsaaja on tai on ollut poliittisesti vaikutusvaltainen henkilo, sellaisen henkilon
perheenjasen tai yhtiokumppani, tulee pankin ylemman johdon hyvaksya
asiakassuhteen aloittaminen tallaisen henkilon kanssa. Pankin on tadlléin toteutettava
asianmukaiset toimenpiteet saadakseen selvityksen varallisuuden ja varojen alkuperasta,
jotka liittyvat kyseiseen asiakassuhteeseen tai liiketoimeen. Pankin tulee jarjestaa
tehostettu jatkuva asiakassuhteen seuranta. Rahanpesulain 3 luvun 13 §:8an tuli
1.3.2024 muutos, joka koskee tilannetta, jossa PEP-henkild ei toimi endaa merkittavassa
julkisessa tehtdvassa. Tassa tilanteessa pankin tulee vahintdaan vuoden ottaa huomioon
henkil6on mahdollisesti liittyva jatkuva riski, ja soveltaa riskiperusteiseen arviointiin
perustuvia toimenpiteita siihen asti, kunnes henkil66n ei enaa kohdistu pankin arvion

mukaan PEP-henkil6lle ominaista riskia.

Valtiovarainministerio on laatinut arviomuistion, jossa kasitelldaan poliittisesti
vaikutusvaltaisia henkiloitd koskevaa tietojen kasittelya keskitetyn kansallisen
tietojarjestelman avulla. Tavoitteena on, etta valttamattomien asiakkaan tuntemiseen
tarvittavien tietojen saatavuutta, kattavuutta, luotettavuutta seka ajantasaisuutta
parannettaisiin. Taustalla tdhdn on se, ettd nykyinen laki ei tarjoa keinoja, joilla muun
muassa pankki voisi saada poliittisesti vaikutusvaltaisista henkildista luotettavaa tietoa
kohtuullisella vaivanaolla ja kustannustehokkaasti. Toistaiseksi jarjestelmada ei viela

kuitenkaan ole otettu kayttoon. 28

128 valtiovarainministerio, 2024
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Yrityksiin liittyy kohonnut rahanpesuriski, koska toiminnan takana olevat luonnolliset
henkilot eivat toimi omissa nimissaan. Riskin minimoimiseksi oikeushenkil6illa on
velvollisuus ilmoittaa tosiasialliset edunsaajat PRH:n yllapitamaan kaupparekisteriin.
Vaikka kyseinen velvollisuus on saadetty, kaikki yritykset eivat sitda noudata, jolloin
kaupparekisterissa olevat tiedot eivat aina valttamatta ole riittavia, tarkkoja ja
ajantasaisia. Tasta syysta riskiksi muodostuu se, etta yritysten taustalla toimivat rikolliset
voivat jaada tunnistamatta. Finanssivalvonnan mukaan osakeyhtididen rahanpesun riski
arvioidaan merkittavaksi, avointen yhtididen ja kommandiittiyhtididen riski kohtalaiseksi,
osuuskuntien riski kohtalaiseksi ja muiden oikeushenkilotyyppien riski erittain

vahaiseksi.1??

Tietynlaisiin yrityksiin liittyy normaalia suurempi riski. Tallaisia ovat esimerkiksi yritykset,
joilla on erityisen monimutkainen omistusrakenne tai omistajuussuhteet. Tallin pankin
tulee ryhtya lisdtoimenpiteisin, jotta voidaan varmistua yrityksen omistajien
henkil6llisyydestd. Monimutkaisen omistusrakenteen omaava yritys tulee tutkia, jotta
voidaan varmistua siitd, ettd yritystd ei kdyteta epailyttdvan ja kielletyn toiminnan
piilottamiseen. Pankin tulee varmistua siitd, ettd vyrityksen monimutkaiselle
omistusrakenteelle on ilmeinen kaupallinen tarkoitus.!3° Tallaisessa tilanteessa riittava
tunteminen edellyttaa tietojen hankkimista tosiasiallisista edunsaajista, omistajista seka

normaalia sddnnollisempii seurantaa. 3!

Yrityksiin liittyva riski on myo6s yksityishenkildille suoran osakeomistuksen kautta
saatavan madraysvallan laajuus. Osakkeenomistajat voivat kayttdda merkittavaa
maaradysvaltaa yrityksessa heidan paatosvaltansa kautta. Heilld voi olla muun muassa

oikeus tehda liiketoimia koskevia pdatoksia ilman erityisia lisdvaltuuksia. Taman vuoksi

129 |spaho, Kaski, 2021, s. 114, 116-117
130 Cox, 2014, s. 200
131 Andersén, 2020, s. 78
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osakkaat pystyvat joissain tapauksissa ohittamaan sisdiset menettelytavat ja

tarkastukset.132

Yritysasiakkuuksia perustettaessa olisi hyva pohtia, toimiiko yritys korkean riskin
toimialalla, jossa esiintyy harmaata taloutta tai korruptiota. On myds tarpeen selvittas,
onko yrityksen tosiasiallinen edunsaaja korkean riskin asiakas. Mikali nama tayttyvat, voi
olla syytd analysoida tilinpdatoksen rakennetta tai pyytdaa kopiota esimerkiksi
palkkakuiteista. Mikali yrityksella on korkean riskin yhtiomuoto, voi olla tarpeen pyytaa

esimerkiksi yhdistyksen sdannét toiminnan ymmartamiseksi.'33

3.5 Selonottovelvollisuus

Selonottovelvollisuus kuuluu tdrkedna velvoitteena rahanpesun estdmisen tyohon.
Pankin tulee jarjestaa asiakkaan toiminnan laatu ja laajuus, asiakassuhteen pysyvyys ja
kesto seka riskit huomioituna riittdva seuranta selonottovelvollisuuden tayttamiseksi.
Pankin on varmistuttava siitd, ettd asiakkaan toiminta vastaa sita kokemusta ja tietoa,

joka pankilla kyseisesta asiakkaasta ja timan toiminnasta on.3

Rahanpesulain 3 luvun 1 &:n mukaan pankin tulee arvioida, onko kasiteltavasta
tapauksesta tarpeen tehda epailyttdvaa liiketoimea koskeva ilmoitus. Asiakkaan
tuntemista koskevat toimet tulee keskeyttda, jos pankki arvioi perustellusti tuntemista
koskevien toimien vaarantavan ilmoituksen tekemisen. Rahanpesulain 3 luvun 4 §:n
mukaan pankin on kiinnitettava erityista huomiota liiketoimiin, jotka ovat epatavallisia
rakenteeltaan tai suuruudeltaan tai pankin koon tai toimipaikan osalta. Huomiota on
kiinnitettdava myos siihen, jos liiketoimella ei ole ilmeista taloudellista vaikutusta tai se ei
sovi yhteen sen kokemuksen tai tiedon kanssa, joka pankilla on asiakkaasta. Liiketoimeen

liittyvien varojen alkupera tulee tarvittaessa selvittaa.

132 Cox, 2014, s. 200
133 Nyberg, 2021
134 Andersén, 2020, s. 84
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Pankin tulee seurata asiakassuhteiden kehitysta ja palveluiden kayttda, jolloin valvotaan
muun muassa asiakkaan kayttamia rahoituspalveluja, talletuksia, maksuliikennetta
sijoitustoimintaa seka vakuutuspalveluiden kadyttdéa. Selonottovelvollisuus velvoittaa
selvittamaan liiketoimen tarkoituksen ja perusteet, jos pankki huomaa tavanomaisesta
poikkeavan tai epailyttavan liiketoimen. Tall6in asiakkaalta on pyydettava selvitys, jonka
perusteella harkitaan mahdollisen ilmoituksen tekemista rahanpesun

selvittelykeskukselle.13>

Pankin on selvitettava liiketoimen taustaa useissa tilanteissa. Selvitys on tehtadva, jos
liiketoimi on suuruudeltaan tai rakenteeltaan asiakkaan tavanomaisesta toiminnasta
poikkeava, se poikkeaa asiakkaan toimialasta, silla ei ole ilmeista taloudellista tarkoitusta,
eikd se vastaa asiakkaan taloudellista tilannetta tai liiketoimintaa. IImoitus on tehtdva

ilman viivytysta, jotta varoja ei pystyttéisi siirtimaan viranomaisten ulottumattomiin. 3¢

Pankilla on oikeus kysya asiakkaalta dokumentaatiota, jos pankki kokee sen tarpeelliseksi
asiakkaan antamien tietojen selvittamiseksi. Pankki saa myos tarvittaessa kysya tilille
tulevien varojen alkuperasta seka niiden kayttotarkoituksesta. Joskus voi olla tarpeen
saada Kkirjallinen selvitys liiketoiminnasta. Talloin pankki voi tarvittaessa pyytaa
todistuksia, rekisteriotteita tai muita asiakirjoja, kuten kauppakirjaa, testamenttia, tai

perukirjaa.'?’

Asiakkaasta on mahdollista saada tietoa julkisesti saatavilla olevista tiedoista, kuten
uutisista. Naistd voidaan mahdollisesti saada tietoa siita, salaako asiakas jotakin tietoja,
tai aiheuttaako jokin aiempi toiminta pankin liiketoiminnalle riskin. Julkisista lahteista
saadut tiedot voivat olla arvokkaita, ja niilla voi olla keskeinen rooli asiakkaan liittyvien
riskien arvioinnissa. Toisaalta |0ydetyt tulokset koskevat ainoastaan aiempaa toimintaa,

eikd niista ole hyotya tuntemattomien riskien tunnistamisessa. Pankki voi hyddyntaa

135 Finanssivalvonta, 2021
136 Finanssivalvonta, 2021
137 Finanssivalvonta, 2020
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aiempia epadilyttavia liiketoimia koskevia toimintaraporttejaan ymmartadkseen

tunnettuja riskeja tuotteissaan, asiakaskunnassaan ja jakelukanavissaan.38

Kuten edelld todettiin, pankilla on oikeus hyddyntda asiakkaasta tai tosiasiallisesta
edunsaajasta eri tietoldhteistd saatavia asiakasta koskevia tietoja, jotta se voi laatia ja
yllapitaa riskiarviota, estaa rahanpesua ja tayttaa ilmoitus- ja selonottovelvollisuutensa.
Pankin tulee erityisesti huomioida eri tietoldhteiden uskottavuus ja luotettavuus. Talla
hetkella laissa ei ole sddnnosta siitd, saako pankki hyodyntaa esimerkiksi rikostuomioita
tai rikosta koskevaa tietoa hankkiessaan asiakkaasta tietoja. Toisaalta EBA Guidelines-
ohjeissa todetaan, ettd esimerkiksi negatiiviset tiedot ja muut luotettavista lahteista
perdisin olevat tiedot voivat sisdltda olennaista tietoa asiakkaaseen tai tosiasiallisen
edunsaajaan liittyvista riskeistd. Asiakkaaseen tai tosiasialliseen edunsaajaan
kohdistuvat rikosepailyt tai syytokset saattavat olla sellaista olennaista tietoa, jota pankki

voisi hydodyntia, kun se maarittida asiakkaan tai tosiasiallisen edunsaajan riskitasoa.'3?

138 Lowe, 2017, s. 475
139 HE 236/2021
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4 Epailyttavan toimen havaitseminen

4.1 Illmoitusvelvollisuus

Selonottovelvollisuuden tayttamisen jalkeen pankin tulee ilmoittaa ilman viivytysta
rahanpesun selvittelykeskukselle sellaisista liiketoimista, jotka pankki kokee
epailyttaviksi. llImoitus voidaan tehda myds tietyn asetetun enimmaismaaran ylittavasta
maksusta tai muusta suorituksesta. llmoitus voi lisdksi koskea useaa erillista toisiinsa

yhteydessa olevia maksuja tai suorituksia.4°

IImoitusvelvollisuus tulee kyseeseen tilanteissa, joissa asiakkuudessa, asiakkaan
liilketoiminnassa, varojen alkuperdssa tai varojen kayttotarkoituksessa havaitaan jotakin
epadilyttavaa tai epatavanomaista. llmoitus tulee tehda, jos pankki kokee asiakkaan
toiminnan epailyttavdksi tai poikkeavaksi, eika kaytettavissa olevin keinoin pystyta
selvittdmaan toiminnan taustaa ja siihen sisdltyvien varojen alkuperada ja
kayttotarkoitusta. Selvitystda voidaan hankkia viranomaisrekistereilta, pankin omista
rekistereista tai pyytamalla asiakkaalta tarkempaa selvitysta. Imoitus tulee tehda, vaikka

epailyttdva toiminta paljastuisikin vasta mydhemmin.4!

Rahanpesulain 4 luvun 1 §:n mukaan ilmoitus tulee tehda riippumatta siitd, onko
asiakassuhde perustettu tai onko siita kieltdaydytty. Imoitus tulee myds tehda huolimatta
siitd, onko liiketoimi toteutettu, keskeytetty tai onko siita kieltaydytty. Jos pankki lopettaa
olemassa olevan asiakassuhteen, tulee sen selvittaa, liittyyko asiakkuuteen jotain, jonka
perusteella ilmoitus tulisi vield tehdd asiakassuhteen paattimisen yhteydessa 142 .
Rahanpesulain 4 luvun 1 §:n mukaan rahanpesun selvittelykeskukselle tulee antaa
ilmoitetun epailyn kannalta valttamattomat tiedot ja asiakirjat veloituksetta ja heidan

tietopyyntdihinsa tulee vastata kohtuullisessa maaraajassa.

140 Andersén, 2020, s. 125
141 Finanssivalvonta, 2021
142 Finanssivalvonta, 2021
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Rahanpesulain 4 luvun 2 §&:n mukaan ilmoitus tulee tehda sahkoisesti rahanpesun
selvittelykeskuksen sovellusta kdyttdaen. Poikkeuksellisesti ilmoitus voidaan myés tehda
muuta salattua yhteyttd tai tietoturvallista menettelya kayttden, jos siihen on erityinen
syy. lImoituksen tulee sisaltdaa tuntemistiedot, tiedot liiketoimen laadusta, liiketoimeen
sisdltyvien varojen tai muun omaisuuden madrasta ja valuutasta, varojen tai muun
omaisuuden alkuperdsta tai kohteesta seka syystd, joka teki liiketoimesta epailyttavan, ja
onko liiketoimi suoritettu, onko se keskeytetty tai onko siitd kieltdaydytty. llmoituksen
tekemisellda ei ole rahamaardista vahimmaisrajaa. llmoitus ei ole luonteeltaan
rikosilmoitus, eikd pankin tarvitse ilmoitusta tehdessdan tietda tai arvioida, mista

rikoksesta on mahdollisesti kyse.'*

Pankin tulee sailyttdd rahanpesulain 4 luvun 3 §:n mukaan viiden vuoden ajan
ilmoitusvelvollisuuden tayttamiseksi hankitut valttamattomat tiedot ja ndihin liittyvat
asiakirjat. Kyseiset tiedot ja asiakirjat tulee pitaa erilldan asiakasrekistereista eika niita
saa kayttdd muuhun tarkoitukseen. Viiden vuoden kuluttua asiakassuhteen
paattymisestd tai epailyttdvan liiketoimen suorittamisesta tiedot ja asiakirjat tulee
poistaa. Poikkeuksellisesti tiedot ja asiakirjat tulee sdilyttaa, jos sailyttdminen on tarpeen
rikostutkinnan, vireilla olevan oikeudenkaynnin tai pankin tai sen palveluksessa olevan
oikeuksien turvaamiseksi. Henkil6lld, johon tiedot ja asiakirjat kohdistuvat, ei ole
oikeutta tarkastella tietoja tai asiakirjoja. Mikdli henkildo kokee tarpeelliseksi, voi
tietosuojavaltuutettu sen pyynnésta tarkastaa tietojen ja asiakirjojen kasittelyn

lainmukaisuuden.'**

Rahanpesulain 4 luvun 4 §:n mukaan ilmoituksen tekoa tai selvittelya ei saa paljastaa
sille, johon epaily kohdistuu eikd muille henkilGille. Salassapitovelvollisia ovat myos
pankin palveluksessa olevat henkilot seka henkil6t, jotka ovat saaneet tietoonsa salassa

pidettavia tietoja. 4 §:ssa todetaan eradita poikkeuksia, jolloin tiedon ilmoituksesta ja sen

143 Andersén, 2020, s. 131
144 Andersén, 2020, s. 133



51

sisdllostda saa paljastaa. Tiedon saa kertoa toiselle samaan konserniin tai muuhun
taloudelliseen yhteenliittymadan kuuluvalle Suomessa tai toisessa ETA-valtiossa
toimiluvan saaneelle yritykselle tai yhteisolle, jos se on valttamatonta epailyttavan
lilketoimen arvioimiseksi eikd rahanpesun selvittelykeskus ole pyytanyt rajoittamaan
tiedon luovuttamista. Tieto voidaan luovuttaa myds muun kuin ETA-valtiossa toimiluvan
saaneelle yritykselle tai yhteisolle, jos yritysta tai yhteis6a koskevat rahanpesulakia

vastaavat velvollisuudet ja niitd valvotaan niiden velvollisuuksien noudattamisessa.

Poikkeuksena on myds rahanpesulain 4 luvun 4 §:n mukaan tilanne, jossa Suomessa tai
toisessa ETA-valtiossa toimiluvan saanut tarvitsee tiedon, koska se on osallisena
sellaisessa yksittdisessa liiketoimessa, joka liittyy siihen asiakkaaseen ja liiketoimeen,
jota ilmoitus koskee. Tieto saadaan luovuttaa myds muulle kuin ETA-valtiossa toimiluvan
saaneelle ilmoitusvelvolliselle, mikali tiedon vastaanottajaa koskee rahanpesulakia
vastaavat velvollisuudet ja yhteis6a valvotaan naiden velvollisuuksien noudattamisesta,
seka tiedon vastaanottajaa koskee vastaavat velvollisuudet kuin tietosuoja-asetuksessa
saddetyt henkilotietojen suojaa koskevat velvollisuudet. Rahanpesulain 4 luvun 4 §:ssa
todetaan, ettd asiakkaan nimen, syntymdajan, henkil6tunnuksen sekd perusteen
ilmoituksen tekemiselle saa antaa tiedon luovuttamisen yhteydessa. Mikali henkil6lla ei

ole suomalaista henkilétunnusta, myds tiedon kansalaisuudesta saa antaa.

4.2 Liiketoimesta pidattaytyminen

Pankin  tulee tietyissda tilanteissa  pidattaytya liiketoimesta, esimerkiksi
maksutapahtumista tai luoton myontamisesta, rahanpesuun tai terroriepdilyyn
liittyvasta syystad. Kieltdytyminen voi tulla kyseeseen, jos asiakas- tai
liiketapahtumatiedot ovat puutteelliset tai jos liiketoimen luonne vaikuttaa

epailyttavaltd. 14

135 Wuolijoki, 2022, s. 121
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Liiketoimi tulee keskeyttaa lisaselvityksia varten ja tarvittaessa siita tulee kieltaytya, jos
liilketoimi vaikuttaa epailyttavalta tai jos epadillaan, ettd liiketoimeen sisadltyvida varoja
kdaytetdaan terrorismin rahoittamiseen tai sen rangaistavaan yritykseen. Pankilla on
velvollisuus kieltdytya asiakassuhteesta, jos tuntemistiedot ovat puutteelliset. Mikali
pankki ei pysty toteuttamaan sille sdadettyja toimia, pankin on kieltdaydyttava
asiakassuhteen perustamisesta, liiketoimen suorittamisesta ja liikesuhteen
ylldpitamisestd. 16 Rahanpesulain 4 luvun 5 §:n mukaan liiketoimi voidaan suorittaa
loppuun, mikali liiketoimea ei pystytd keskeyttimaan tai jos sen keskeyttdminen tai

kieltaytyminen vaikeuttaisi liiketoimen tosiasiallisen edunsaajan selvittamista.

Rahanpesun selvittelykeskus saa rahanpesulakiin perustuen antaa pankille ja muille
ilmoitusvelvollisille maarayksen keskeyttda liiketoimi enintdan kymmenen arkipdivan
ajaksi. Tama oikeus tulee kyseeseen, jos maardys on valttdamatén rahanpesun tai
terrorismin rahoituksen estamiseksi tai selvittamiseksi. Jaadytysmaardayksen avulla
voidaan estda rikoshyédyn siirtyminen viranomaisten ulottumattomiin. Vuoden 2023
ensimmadisen kuuden kuukauden aikana Rahanpesun selvittelykeskus antoi yhteensa 44

maaraysta keskeyttaa liiketoimi.'4’

Johtopaatoksena voidaan todeta, etta liiketoimesta pidattaytyminen ja asiakassuhteesta
kieltdytyminen voi tulla kyseeseen, jos asiakkaana oleva oikeushenkilé ei suostu
antamaan pankille tosiasiallisia edunsaajiaan koskevia tietoja. Talléin tuntemistiedot
ovat puutteelliset, ja pankilla on oikeus kieltaytya liiketoimesta ja asiakassuhteesta. Sama
tilanne tulee kyseeseen myos silloin, kun pankki paivittaa tuntemistietoja, eika asiakas

suostu antamaan ajankohtaisia tietoja edunsaajistaan.4®

146 Wuolijoki, 2022, s. 121
147 Keskusrikospoliisi, 2023, s.14
148 Andersén, 2020, s. 130
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4.3 Kansainvaliset talouspakotteet

Talouspakotteilla tarkoitetaan kansainvaliseen ulko- ja turvallisuuspolitiikkaan liittyvaa
painostuskeinoa, jolloin tiettyihin valtioihin, henkil6ihin, yhteiséihin ja ryhmiin
kohdistetaan rajoittavia toimia. Talouspakotteet rakentuvat korkean riskitason maista,
pakotteiden piirissa olevista maista sekd pakotteiden piirissa olevista henkildistd. Usein
pakotelistoille joutuneet henkilot ovat omissa kotimaissaan merkittdvissa
yhteiskunnallisissa asemissa toimivia henkil6ita. Talouspakotteiden avulla jaadytetaan
pakotteiden kohteena olevien tahojen omistuksessa, hallussa tai maaraysvallassa olevat
varat ja muut taloudelliset resurssit. Pakotteiden avulla voidaan kieltdda edelld
mainittujen tahojen rahoittaminen varojen luovuttaminen tai valittdminen suoraan tai
valillisesti pakotteiden kohteena oleville tahoille. Talouspakotteiden alaisena voi olla
myds pankkeja sekd niiden ulkomaisia sivukonttoreita ja yksityishenkildita. 14°
Pakotteiden avulla vaikutetaan sellaisen valtion tai ihmisryhman politiikkaan tai

toimintaan, joiden katsotaan uhkaavan kansainvilista rauhaa seka turvallisuutta®®°.

Talouspakotteiden valvonta ja niiden alaisena olevien henkildiden rahaliikenteen
seuranta ja estdminen kuuluvat rahanpesun estdamisen prosessiin. Pakotteiden
valvonnan toteuttaminen on osa rahanpesun estamisen toimintamallia. Pankki osallistuu
talouspakotteiden toimeenpanoon. YK:n turvallisuusneuvoston tai EU:n neuvoston
paatoksiin perustuvat kansainvaliset pakottavat sitovat Suomea ja siten myos pankkia.>*
Pakotteista sadadetaan muun muassa EU-asetuksin, jotka ovat suoraan sovellettavaa

oikeutta EU:n jasenvaltioissa®>?.

Pankin velvollisuuksiin  kuuluu  kansainvalisten talouspakotteiden muutoksien
seuraaminen ja oman rekisterin saannéllinen tarkistaminen sekd maksuliikenteen ja

muiden liiketoimien seuraaminen. Velvollisuuksia noudattamalla varmistutaan siita, etta

149 Andersén, 2020, s. 20-21, 162-163
150 Rahanpesu.fi, n.d.

151 Andersén, 2020, s. 161-162

152 Rahanpesu.fi, n.d.
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pakotteiden kohteena oleva varat ovat jaddytettyja tai varat luovutetaan jaadyttamalla
ne.'> Pankin velvollisuuksiin kuuluu sanktiolistakontrolli, eli pankin tulee tarkastaa, ett3

asiakasta ei 16ydy jaadytyspaatoslistalta eikd pakotelistalta.t>

Pankin valttaminen sekaantumasta liiketoimiin pakotteiden alaisena olevien henkildiden
tai yritysten kanssa vaatii jatkuvaa asiakkaiden ja asiakkaan toiminnan tarkkailua.
Jatkuvaa selvitystyotd tulee tehdd sen varmistamiseksi, ettei asiakkaita ole lisatty
mydhemminkdan pakotelistoille tai etteivat he ole mukana suorittamassa maksuja
pakotelistalla oleville yksityishenkildille tai yrityksille. Pakotelistatarkistukset on tehtava,
jotta voidaan selvittad, onko syyta kieltdytya tarjoamasta palveluja asiakkaalle. Tama tyo
vaatii pankilta huomattavasti resursseja. Esimerkiksi henkilon nimen perusteella saattaa
tulla vaaria positiivisia osumia, jotka edellyttdvat tastd huolimatta manuaalista
tutkimista. Pankin on tarkistettava myos osittaiset osumat ja nimien vaihtoehtoiset
versiot varmistuakseen, ettd asiakkaat eivat piiloudu nimiensa versioiden taakse. Tama
vaistamatta lisda tutkimista tai hylkdamista vaativien osumien maaraa ja samalla

kustannuksia pankille.*>®

Joskus pakotelistalla oleva henkil6 saattaa toimia yrityksen hallinnossa, mutta itse yritys
ei kuitenkaan ole pakotelistalla. Tallaisia tapauksia tulee kasitella tapauskohtaisesti, ja
pakotelistalla olevan henkilon mukana olo yrityksessa ei valttamatta ole yksindan este.
Mita keskeisemmadssa tai madradvammassa asemassa pakotelistalla oleva henkilé on
yrityksen hallinnossa, sitd suuremman riskin se muodostaa yrityksen toiminnalle ja

muun toimeksiannon hoitamiselle patevasti.l>®

Venadjan vuonna 2022 aloittaman hyokkdyssodan myéta EU on maarannyt ison joukon
uusia pakotteita Vendjaa vastaan. Asetetut pakotteet sisdltdvat henkilopakotteita,

talouspakotteita ja viisumitoimenpiteitd. Sodan myota pakotteita on myods asetettu

153 Andersén, 2020, s. 163

154 Nyberg, 2021

155 Lowe, 2017, s. 473

156 patentti- ja rekisterihallitus, 2023



55

Valko-Vendjaa ja Irania vastaan. Pakotteita kohdistuu yhteensa noin 1800 henkil66n ja
yhteis66n. Venadlaisia ja valkovenalaisia pankkeja on suljettu ulos SWIFT- jarjestelmasta.
Nama pankit eivat voi vastaanottaa ulkomaanvaluuttaa eivatka ne voi siirtdaa varoja
ulkomaille. Talld on hyvin kielteinen vaikutus Venijin ja Valko-Ven&jin talouteen.!>’
Rahanpesun selvittelykeskus seuraa Suomessa Ukrainan sodan ja erityisesti pakotteiden
suoria ja epdsuoria vaikutuksia. Rahanpesun selvittelykeskus seuraa sodan ja
pakotteiden vaikutuksia ensisijaisesti ilmoitusten kautta, joita esimerkiksi pankit tekevat
epailyttavistd lilketoimista. 1> Ministeriét ovat tarkastelleet riskiarvioissaan Venajin
hyokkayssodan vaikutuksia. Keskeisena riskina nahdaan pakotteiden kiertaminen

erilaisten menetelmien avulla.’®®

4.4 Varojen jaadyttaminen

Varojen jaadyttamiselld tarkoitetaan henkilon tai oikeushenkilon varojen jaadyttamista
kansallisen viranomaispaatoksen tai EU-asetuksen nojalla. Jaadytyspaatos voi koskea siis
luonnollista henkild3 tai oikeushenkildd, jonka kautta myds tosiasiallista edunsaajaa.®®
Varojen jaadyttamisestd saddetdan varojen jaadyttdmisestd terrorismin torjumiseksi
annetussa laissa.'®! Lain varojen jaadyttdmisesta terrorismin torjumiseksi (325/2013) 2
§:n mukaan varojen jaadyttamisen tarkoituksena on estaa sellaisten varojen lilkkkuminen,
siirtdminen, muuntaminen, kdyttaminen ja kasitteleminen, joka voisi muuttaa varojen
maaraa, sijaintia, omistusta, hallintaa, luonnetta tai kayttotarkoitusta. Varojen
jaadyttamiselld estetadan myds muut muutokset, jonka avulla varoja voitaisiin kayttaa.
Keskusrikospoliisin rahanpesun selvittelykeskus arvioi jaadytyspaatosten edellytyksia,
tekee jaadytyspaatokset ja lisdda ne julkiseen luetteloon. Nama paatokset julkaistaan

Virallisessa lehdessi.162

157 EU:n neuvosto ja Eurooppa-neuvosto, 2023
158 Keskusrikospoliisi, 2023, s. 5

159 valtiovarainministerio, 2024.
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Jaadytyksen kohteena on pdasaantodisesti henkilon koko omaisuus. Varojen jaadytys on
voimassa siihen asti, ettd YK:n turvallisuusneuvosto, EU:n toimielimet tai rahanpesun
selvittelykeskus muuttavat tai kumoavat padatoksensa. Varoja voidaan vapauttaa
poikkeuksellisen syyn takia, kuten humanitaarisesta syysta. Pankin on noudatettava EU:n
pakotesdadoksida ja kansallisia varojen jaadyttamispaatoksia, sekd tarkkailtava niiden
muutoksia. Pankin on sdanndllisesti tarkistettava rekisterinsd ja seurattava
maksuliikennetta ja muita liiketoimia varmistaakseen, ettd pakotteiden kohteena olevien

tahojen varat ovat jaadytetty.'63

Jos pankki havaitsee rekistereistdan tai maksuliikenteestdan tahon, jonka yksildintitiedot
vastaavat kansallisten jadadyttamispadtosten kohteena olevien tahojen tietoja, pankin on
valittomasti jaadytettdva varat tai keskeytettava liiketoimi. Asiasta on ilmoitettava
Helsingin ulosottovirastoon. Mikali pankki havaitsee tahon, jonka tiedot eivat vastaa
taysin kansallisten jaadyttamispaatosten kohteena olevien tahojen tietoja, mutta ovat
lahes identtiset, on pankin keskeytettava liiketoimi ja ilmoitettava asiasta Helsingin

ulosottovirastoon.1%*

Vaikka itse varojen jaadyttaminen ei kuulukaan pankin velvollisuuksiin, on sen kuitenkin
osana toimintaansa seurattava jaadytyspaatoksia ja ryhdyttava niiden velvoittamiin
toimiin. Pankin velvollisuutena on olla luovuttamatta varoja jaadytyksen kohteena
olevalle taholle.'®> Pankin tulee ryhtya jaadytyspaatosten edellyttdmiin toimiin ilman,

ettd viranomainen antaa siité erityista ilmoitusta tai maaraysta 1,

163 Finanssivalvonta, 2018
164 Finanssivalvonta, 2018
165 Wuolijoki, 2022, s. 123
166 Finanssivalvonta, 2018
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4.5 Velvollisuuksien laiminlydonnin hallinnolliset seuraamukset

4.5.1 Rikemaksu tai julkinen varoitus

Pankki tai sen toimihenkild voi saada rangaistuksen, jos se laiminlyo asiakkaan
tuntemisen ja rahanpesun estiamiseen liittyvid velvollisuuksia ¢’ . Velvollisuuksien
l[aiminlydénnin hallinnollisia seuraamuksia voivat olla rikemaksu, julkinen varoitus ja
seuraamusmaksu %8, Rahanpesulain 8. luku sisaltda tarkat sddnnokset hallinnollisista

seuraamuksista.

Rahanpesulain 8 luvun 1 §:n mukaan pankille voidaan maaratd rikemaksu, jos se
tahallaan tai huolimattomuudesta laiminlyo tai rikkoo rahanpesun estamiseen liittyvia
velvoitteitaan. Sen mukaan rikemaksun suuruutta arvioitaessa tulee ottaa huomioon
menettelyn laatu, laajuus sekd kestoaika. Yleisesti oikeushenkilolle maarattava

rikemaksu voi olla 1000-100 000 € ja luonnolliselle henkildlle 500-10 000 €.

Rahanpesulain 8 luvun 2 §:n mukaan julkinen varoitus voi seurata silloin, jos pankki
tahallaan tai huolimattomuudesta menettelee rahanpesulain tai sen nojalla annettujen
saannosten tai maadrdysten tai maksajan tiedot — asetuksen sdanndsten vastaisesti.
Julkinen varoitus annetaan, mikali rikkomus kokonaisuutena arvioiden ei edellyta

ankarampia toimenpiteita.

Rahanpesulain 8 luvun 6 §:n mukaan rikemaksu voidaan jattdaa maaraamatta tai julkinen
varoitus antamatta, jos 1) pankki on oma-aloitteisesti aloittanut riittavia toimenpiteita
rikkomuksen korjaamiseksi heti sen havaitsemisen jdlkeen ja ilmoittanut siitd heti
Finanssivalvonnalle, 2) rikkomuksen voidaan katsoa olevan vahdinen tai 3) jos
rikemaksun maaraaminen tai julkisen varoituksen antaminen katsotaan ilmeisen

kohtuuttomaksi. Rikemaksua tai seuraamusmaksua ei voida maarata, jos sama teko on

167 Finanssivalvonta, n.d.
168 Andersén, 2020, s. 149
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vireilla esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireillda olevassa

rikosasiassa.

Rahanpesulain 8 luvun 7 §:n mukaan Finanssivalvonta ei voi maarata rikemaksua eika
antaa julkista varoitusta, jos paatosta ei tehda viiden vuoden kuluessa paivastd, jona
rikkomus tai laiminlyonti tehtiin. Edellda mainittujen seuraamuksien maaraamisoikeus
vanhentuu myos jatketun rikkomuksen tai laiminlyonnin osalta viidessa vuodessa siita
paivasta, kun rikkomus tai laiminlyonti paattyi. Seuraamusmaksun maardaamisoikeus
vanhentuu kymmenessa vuodessa siita paivasta, kun rikkomus tai laiminlyonti tapahtui
tai jatketun rikkomuksen tai laiminlyonnin osalta viiden vuoden kuluessa pdivasta, kun

rikkomus tai laiminlydnti paattyi.

4.5.2 Seuraamusmaksu

Rahanpesulain 8 luvun 3 &:n mukaan seuraamusmaksu voidaan maarata tilanteessa,
jolloin  pankki tahallaan tai huolimattomuudesta vakavasti, toistuvasti tai
jarjestelmallisesti laiminlyo tai rikkoo rahanpesulain mukaisia velvoitteita. 3 §:n mukaan
Finanssivalvonta voi maaratd seuraamusmaksun myds sille, joka tahallaan tai
huolimattomuudesta jattaa vakavasti, toistuvasti tai jarjestelmallisesti pois maksajaa tai
maksunsaajaa koskevat laadittavat tiedot maksajan tiedot -asetuksen vastaisesti. Lisdksi
seuraamusmaksu voidaan maaratd, jos pankki laiminlyd toistuvasti, vakavasti tai

jarjestelmallisesti maksajan tiedot -asetuksen velvoitteet.

Rahanpesulain 8. luku sisadltda sdannoksen erityisesti luotto- tai rahoituslaitokselle
maarattdvan seuraamusmaksun suuruudesta. 8 luvun 4 §:n mukaan luotto- ja
rahoituslaitokselle maarattavan seuraamusmaksun suuruus perustuu
kokonaisarviointiin. Finanssivalvonnan on otettava arvioinnissa huomioon menettelyn
laatu, laajuus, kestoaika, tekijan taloudellinen asema, menettelylld saavutettu
maaritettavissa oleva hyoty tai aiheutettu vahinko, tekijan yhteistyo asian selvittamiseksi,
aiemmat finanssimarkkinoita koskeviin sdanndksiin kohdistuneet rikkomukset ja

laiminlyonnit seka menettelyn mahdolliset vaikutukset rahoitusjarjestelman vakaudelle.
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Rahanpesulain 8 luvun 4 §&:n mukaan seuraamusmaksu voi olla enintddn kymmenen
prosenttia luotto- tai rahoituslaitoksen edeltavan vuoden liikevaihdosta tai viisi
miljoonaa euroa, riippuen siitd, kumpi on suurempi. Luotto- tai rahoituslaitoksen ollessa
osa konsernia, liikevaihto on konsernin ylimman emoyrityksen konsernitilinpaatoksen
mukaista seuraamusmaksun maaraamista edeltavan vuoden liikevaihtoa. Tilinpaatoksen
ollessa viela kesken, seuraamusmaksu maarataan sita edeltdavan vuoden tilinpaatoksen
mukaisesta liikevaihdosta. Edelleen 4 §:n mukaan, Jos kyseessa on vasta toimintansa
aloittanut luotto- tai rahoituslaitos, eika tilinpaatdsta vield ole saatavilla, liikevaihto
arvioidaan muun saatavissa olevan selvityksen perusteella. Luonnolliselle henkildlle
maarattava seuraamusmaksu saa olla korkeintaan viisi miljoona euroa. Mikali teosta tai
laiminlydnnistd saatu hyoty voidaan maarittda, seuraamusmaksu saa olla korkeintaan

kaksi kertaa niin suuri.

Rahanpesulain 8 luvun 8 §:n mukaan Finanssivalvonnan on julkistettava paatos
rikemaksun, julkisen varoituksen tai seuraamusmaksun madrdaamisesta viipymatta, kun
paatoksestd on ilmoitettu kohteena olevalle pankille tai toimihenkildlle. Julkistamisesta
on ilmettdva rikkomuksen luonne ja tyyppi sekd vastuussa olevan henkil6llisyys.
Rahanpesulain 8 luvun 9 §:n rikemaksun ja seuraamusmaksun taytantédnpanosta vastaa
Oikeusrekisterikeskus. Taytantoonpano tapahtuu siind jarjestyksessa kuin sakon

taytantdéonpanosta annetussa laissa sdadadetdan.

Rahanpesulain 8 luvun 11 §:n mukaan Finanssivalvonnan tulee toimittaa Euroopan
pankkiviranomaiselle seuraavat tiedot: 1) tieto madratystd ja julkistetusta
seuraamuksesta, samanaikaisesti kun seuraamus julkistetaan ja tieto mahdollisesta
muutoksenhausta ja sen lopputuloksesta ja 2) yhdistelmatiedot vuosittain maaratyista

luotto- tai rahoituslaitokselle maaratyista seuraamuksista.

Tosiasiallisia edunsaajia koskevien velvoitteiden laiminlyonti voi aiheuttaa pankille edelld

mainittuja hallinnollisia seuraamuksia. Laiminlyonti voi olla tosiasiallisen edunsaajan
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tunnistamatta ja tuntematta jattdminen. Laiminlyontina voidaan pitda myos sitd, etta

pankki ei pid3 ajan tasalla tosiasiallisia edunsaajiaan koskevia tietoja.®®

 Voidaan maarata pankille ja/tai sen toimihenkildlle
¢ Yleisesti max 100 000 €, toimihenkilolle max 10 000 €

¢ VVoidaan maarata ainoastaan pankille, ei yksittdiselle toimihenkildlle
e Julkinen varoitus, jos rikkomus ei edellytd ankarampia toimenpiteita

e Seuraamusmaksun maara max 10 % pankin edeltdavan vuoden
liilkevaihdosta tai viisi miljoonaa euroa, riippuen siita, kumpi on suurempi

Kuvio 4 Hallinnolliset seuraamukset.

169 Aluehallintovirasto, n.d.
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5 Johtopaatokset

Rahanpesu on vakava ongelma ja se aiheuttaa yhteiskunnalle paljon haittaa. Rahanpesu
aiheuttaa muun muassa talouspolitiikan tehottomuutta, varallisuus- ja muiden hintojen
vaaristymia seka rikollisuuden kasvua.'’® Tutkimuksen tavoitteena oli selvittds, millaisia
velvollisuuksia pankeilla on rahanpesun estamiseen liittyen ja miten tosiasiallinen
edunsaaja liittyy naihin velvollisuuksiin. Voidaan todeta, ettd rahanpesusdantely on
jatkuvasti muuttuvaa, joka asettaa haasteita ja painetta pankeille. Rahanpesun
estdmiseen liittyvia velvoitteita on valtavasti, ja erityisesti asiakkaan tuntemiseen
kohdistuvat velvoitteet ovat aikaa vievia. Pankin keskeisimpana velvollisuutena voidaan

pitda asiakkaan tunnistamista ja tuntemista.

Tosiasiallisten edunsaajien tunteminen on merkittava osa rahanpesun estamisen tyota.
Rahanpesulaki velvoittaa pankin tunnistamaan asiakkaidensa tosiasialliset edunsaajat,
todentamaan asiakkaidensa tosiasiallisten edunsaajien henkil6llisyydet, varmistamaan
tosiasiallisia edunsaajia koskevien tietojen oikeellisuuden sekd paivittdmaan
saannollisesti tosiasiallisia edunsaajia koskevat tiedot. Nailla velvoitteilla edistetdan
liiketoiminnan lapindkyvyytta ja helpotetaan rahaliikenteen tarkkailua.l’* Tosiasiallisten
edunsaajien tuntemisella on keskeinen merkitys rahanpesun estamistyon lisdksi myos
muussa liiketoiminnassa. Erityisesti verotuksessa kadsite on ollut keskidssa jo pitkaan.
Asiakkaan tuntemistiedot, mukaan lukien tosiasiallisia edunsaajia koskevat tiedot on
sailytettava asianmukaisesti vahintdan viiden vuoden ajan asiakassuhteen paattymisesta.
Tosiasiallisia edunsaajia koskevat tiedot ovat sailytettava viisi vuotta siitakin huolimatta,

etti oikeushenkilén toiminta lakkaisi.1’?

170 Andersén, 2020, s. 39-40

171 Organization for Economic Co-operation and Development (OECD) & the Inter-American Development
Bank (IDB), 2021, s. 40

172 Organization for Economic Co-operation and Development (OECD) & the Inter-American Development
Bank (IDB), 2021, s. 24
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Tuotteet ja palvelut, jotka mahdollistavat varojen saattamisen lailliseen
maksujarjestelmdan sekd varojen siirtamisen nopeasti rajojen yli muodostavat
suurimman rahanpesun riskin pankkitoiminnassa. Rahanpesun estamistoimien tulisi
kohdentua korkeariskisiin asiakkaisiin eika toimien tulisi aiheuttaa tarpeetonta haittaa
matalariskisille asiakkaille. Riskienhallintakeinojen kohdentaminen oikein tuo

lisshaasteensa pankeille.'’3

Toisaalta ongelmaksi voi muodostua se, etta riskeja halutaan valttdaa niin paljon, etta se
johtaa korkeariskisten asiakassuhteiden paattamiseen. Finanssivalvonnan mukaan se on
vastaanottanut useita huolestuneita yhteydenottoja koskien sita, ettd finanssilaitokset
eivat perusta tai jatka asiakassuhdetta yritysasiakkaiden kanssa, joiden tosiasiallinen
edunsaaja tai vastuuhenkild on korkeariskisesta maasta, ilman etta pyritdan arvioimaan
yksittdiseen asiakassuhteeseen liittyvia riskienhallintakeinoja. Kyseisestd ilmiosta
voidaan kayttaa termia de-risking, jolloin halutaan valttda asiakkuuteen kohdistuva riski
kokonaan, sen sijaan ettd sitd pyrittdisiin @ hallitsemaan riskiperusteisesti.
Finanssivalvonta muistuttaa, ettd pankeilta ei edellyteta sitd, ettei rahanpesun riskeja
voisi olla toiminnassa lainkaan. Sen sijaan tarkeaa on olla menettelyt rahanpesun riskien

tunnistamiselle, arvioimiselle ja ymmartamiselle.'’4

Velvollisuuksien laiminlyonnista voi koitua hallinnollisia seuraamuksia, joita ovat
rikemaksu, julkinen varoitus tai seuraamusmaksu. Finanssivalvonta valvoo pankkeja siing,
ettd pankit noudattavat velvollisuuksiansa rahanpesun estamiseen liittyen.
Finanssivalvonnan pyynnostd pankin tulee luovuttaa rahanpesun estamiseen liittyvia
asiakirjoja veloituksetta ja kohtuullisessa ajassa, jos Finanssivalvonta tarvitsee niita

valvontatydnsa tueksi.

Useiden jatkuvien velvollisuuksien lisdaksi pankin tulisi kyeta arvioimaan ja analysoimaan

tietoja ymmartaakseen miksi, mita, miten ja missa he kohtaavat rahanpesun uhkia.

173 Finanssivalvonta, 2022
174 Finanssivalvonta, 2021
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Heiddan on ymmarrettava, mihin rikolliset tarvitsevat pankkipalveluita ja rikollisten
motiiveja tunnistaakseen rahanpesuun liittyvia merkkeja. Pankin on ymmarrettava,
miten rikolliset kayttavat palvelujaan arvioimalla, miten nama uhat kehittyvat ja
muuttuvat vastauksena valvonnan tehostamiseen tai tutkimalla korkean profiilin
tapauksia.’> Voidaan todeta, ettd rahanpesun estamisen tyé on merkittava ja aikaa

vieva osa pankin tyota.

Tutkimuksen teon aikana nousi esiin useita jatkotutkimusehdotuksia. Ldhivuosina
erilaiset huijaukset, etenkin niin kutsutut romanssihuijaukset ovat kasvaneet runsaasti ja
useat pankin asiakkaat ovat joutuneet huijauksen uhreiksi. Rikollisten keksimat
huijaukset kehittyvat koko ajan yhd hankalammin tunnistettaviksi. Rahanpesun
selvittelykeskuksen mukaan eniten selvittelytyota kohdistuu petoksiin, yleisimpind muun

muassa rakkaushuijaukset ja verkkopankkihuijaukset7®.

Jatkossa olisi tarvetta tutkia sitd, miten pankit voisivat enemman kiinnittdd huomiota
huijauksiin jo mahdollisimman varhaisessa vaiheessa, ennen kuin suurin vahinko on jo
tapahtunut. Taman voidaan nahda liittyvan l3heisesti rahanpesun ja erityisesti
terrorismin rahoittamisen estamiseen, koska usein huijauksella saadut varat paatyvat

l[aittomaan toimintaan.

175 Lowe, 2017, s. 478
176 Rahanpesun selvittelykeskus, 2023, s. 5
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