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1 Johdanto

Digitalisaation nopea kehitys on muuttanut merkittavasti Euroopan unionin taloutta seka
kuluttajien tapaa kayttaa palveluita.! Erilaisia digitaalisia palveluita kdytetdan viestintdan,
tiedonhakuun, elokuvien katseluun, ostosten tekoon ja moniin muihin tarkoituksiin.
Digitalisaation nopean kehityksen myota erilaisten verkkoalustojen ja verkkoyhteisdjen
lisaantynyt kdytto on helpottanut rajat ylittavaa kaupankayntia ja uusien yritysten paasya
markkinoille.? Ne ovat tuoneet uusia mahdollisuuksia, mutta aiheuttaneet samalla

merkittavia riskeja niin yhteiskunnalle kuin kuluttajillekin.3

Vaikka EU:ssa on toteutettu riskien suhteen erilaisia kohdennettuja toimenpiteita,
digitaalisiin palveluihin on katsottu liittyvdn vield paljon puutteita.* Ensinndkin huoli
kohdistuu suuriin, portinvartijoina toimiviin verkkoalustoihin, jotka asemansa ansiosta
sanelevat digitaalisen talouden pelisdannét.” Toiseksi riskit liittyvat laittoman sisallén ja
disinformaation levidmiseen verkkoalustoilla®. Erityisend huolenaiheena ovat alaikiiset,

jotka ovat alttiita haitalliselle sisallolle ja sen aiheuttamille terveys- ja kehityshaitoille’.

Riskeihin on pyritty vastaamaan EU:ssa digipalvelusdadadospaketilla, johon kuuluvat
Digipalvelusaados eli Digital Services Act (DSA) ja Digimarkkinasaados eli Digital Markets
Act (DMA) & . Digipalvelusdadds keskittyy erityisesti turvallisen verkkoymparistén
luomiseen seka perusoikeuksien, kuten kuluttajansuojan korkean tason, turvaamiseen.®
Digimarkkinasdaadoksen tavoitteena puolestaan on turvata oikeudenmukaiset ja

kilpailulliset digitaaliset markkinat®©.

1 DSA johdantokappale (1).

2 European Commission, n.d.

3 DSA johdantokappale (1).

4 European Commission, n.d.

> European Commission, n.d.

6 DSA johdantokappale (9).

7 DSA johdantokappale (81).

8 European Commission, n.d.

° DSA johdantokappaleet (3) ja (9).
10 DMA johdantokappale (7).



Digipalvelusdados on tullut kokonaisuudessaan sovellettavaksi helmikuussa 2024, Se
on asettanut uusia velvoitteita erilaisille verkon valityspalveluille ja verkkoalustoille,
kuten verkon markkinapaikoille, sosiaalisen median alustoille, sisdllénjakopalveluille,
sovelluskaupoille seka hotelli- ja matkavaraussivustoille 2. Velvoitteet riippuvat palvelun
koosta, luonteesta ja tyypista!3. Vilityspalveluntarjoajien tulee muun muassa tarjota
kayttajille yhteyspiste kayttdjien yhteydenottoja varten (artikla 12), antaa kayttijille
perusteltu pdatds heiddn toimittamansa sisdllon poistamisesta tai muusta sisallon
rajoittamisesta (artikla 17) seka tarjota sisdinen valitustenkasittelyjarjestelma kayttdjien
tekemille valituksille (artikla 20). Nadiden ja monien muiden velvoitteiden lisdksi erittdin
suurilla verkkoalustoilla ja hakukoneilla, joilla on yli 45 miljoonaa kadyttajaa EU:ssa (artikla
33)% on lisavelvoitteita koskien esimerkiksi niiden palveluihin liittyvaa riskien arviointia

ja hallintaa®.

Digipalvelusaadoksen tarpeellisuus korostuu monella tavalla. Ensinndkin aiempi,
sahkoista kaupankdyntia koskeva direktiivi (2000/31/EY) on tullut sovellettavaksi yli
kaksikymmenti vuotta sitten. Timan jalkeen digitalisaatio on kehittynyt merkittavasti.®
Lisdksi EU:n jasenvaltiot ovat pyrkineet omilla kansallisilla sdantelytoimillaan
vastaamaan digitaalisissa palveluissa ilmenneisiin haasteisiin, minka on katsottu olevan
haitallista sisamarkkinoille!’. Tallaiset sddnnot aiheuttavat epavarmuutta, rajoittavat
digitaalisten palveluiden saatavuutta ja aiheuttavat hammennystd kayttajissa ja
yrityksissd. 18 Saintelyn yhtendistimisen my6ta yritykset padseviat paremmin

markkinoille ja palvelun kaytt3jat, kuten kuluttajat, saavat enemman valinnanvaraa®®.

11 Euroopan komissio, n.d.

12 European Commission, n.d.

13 DSA johdantokappaleet (40) ja (41).

14 DSA johdantokappale (76).

15 DSA Il luku, jakso 5.

16 DSA johdantokappale (1).

17 DSA johdantokappale (2).

18 Euroopan komissio, 2016, COM (2016) 288 final, s.4 — 5.
13 DSA johdantokappale (2).
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My0s useita erittdin suuria verkkoalustoja, kuten TikTokia, Metaa, ja Temua vastaan
kaynnistetyt viralliset menettelyt havainnollistavat kdytannon tasolla uuden, yhtenaisen
saantelyn tarvetta. Tapauksissa ovat nousseet esiin  esimerkiksi puutteet
palveluntarjoajien jarjestelmidaan koskevien riskien arvioinnissa. Palvelut saattavat
aiheuttaa kayttajissaan riippuvuutta, mika saattaa olla haitallista erityisesti alaikdisten
terveydelle ja kehitykselle. Lisaksi alaikaiset saattavat paasta kasiksi laittomaan sisaltoon,
eikd aiemmin laittomaksi todettuja tuotteita tai laittomia tuotteita myyvid tahoja
valttamatta saada pysyvasti hadadetyksi alustoilta. Nama ovat merkittdvia ongelmia

kaikkien kuluttajien kannalta.

Digipalvelusdaados on merkittava askel kohti turvallisempaa verkkoymparistéa. Se
asettaa palveluntarjoajille uusia velvoitteita laittoman sisdllon ja disinformaation
kitkemiseksi, mikd parantaa kuluttajien turvallisuutta. Se parantaa verkkoalustojen
l[apinakyvyyttd, minka ansioista kuluttajat saavat kattavammin tietoa paatdksentekoaan
varten. Kuluttajilla on myds enemman oikeussuojakeinoja ja muita
toimintamahdollisuuksia kdytettdvissaan. Myonteisestd kehityksestd huolimatta herda
kuitenkin kysymys muun muassa siitd, riittdako saantely kdytdnnossda suojaamaan
kuluttajia riittavalla tasolla. Erityisesti huoli liittyy alaikaisiin kayttdjiin, jotka altistuvat
edelleen laittomalle sisall6lle. Lisaksi, vaikka digipalvelusdaados on lisannyt kuluttajien
oikeussuojakeinoja, heraa kysymys siitd, onko valvonnan monitahoisuus
kuluttajansuojan  kannalta  tarkoituksenmukaista ja  tehokasta.  Asetuksen
monimutkaisuus ja valvonnan jakautuminen monen tahon kesken voi vaikeuttaa sen
hahmottamista, mitkd ovat kuluttajan oikeudet verkkoalustoilla ja mihin tahoon

kuluttaja voi olla yhteydessa ongelmatilanteissa.

1.1 Tutkielman tavoite ja aiherajaus

Tutkielman tutkimusongelmana on selvittdd, miten digipalvelusaados vaikuttaa
kuluttajansuojaan ja kuluttajan oikeuksiin verkkoalustoilla. Tutkimusongelmaan haetaan

vastauksia seuraavien tutkimuskysymysten avulla:
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1. Millaisia kuluttajan kannalta keskeisid velvoitteita digipalvelusdadds asettaa
verkkoalustoille?

2. Miten digipalvelusaadoksen velvoitteet parantavat tai heikentdvat kuluttajan
turvallisuutta, oikeuksia ja kuluttajansuojaa verkkoalustoilla?

3. Millaisia oikeussuojakeinoja kuluttajalla on kadytettavissaan verkkoalustoilla?

4. Miten digipalvelusdaadoksessa toteutuvat yleiset kuluttajaoikeudelliset
periaatteet, kuten heikomman suojan periaate, alaikdisten suojelu ja

l[apinakyvyys?

Tutkielmassa analysoidaan digipalvelusaadoksen verkkoalustoja koskevien velvoitteiden
vaikutuksia kuluttajansuojaan. Kuluttajansuojan toteutumista analysoidaan yleisten
kuluttajaoikeudellisten periaatteiden, kuten heikomman suojan periaatteen, alaikdisten
suojelun ja lapindkyvyyden nakokulmasta. Lisdksi tutkielmassa jasennelldan
digipalvelusdaadoksen monimutkaista ja pirstaleista sddntelyd johdonmukaiseksi
kokonaisuudeksi siten, ettd asetuksesta tuodaan esille kuluttajan kannalta keskeisimmat
kohdat. Lisaksi tutkielmassa esitetdan, millaisia keinoja kuluttajilla on kaytettavissaan
tilanteessa, jossa heiddan oikeutensa eivat toteudu alustalla asianmukaisesti. Lisaksi
tutkielma sisdltda suomalaisille kuluttajille suunnatun tarkistuslistan, joka auttaa
kuluttajaa arvioimaan omien oikeuksien toteutumista verkkoalustoilla seka ohjaa, mihin

tahoon kuluttaja voi olla yhteydessa ongelmatilanteissa.

Aiheen valinta perustuu sen ajankohtaisuuteen ja yhteiskunnalliseen merkitykseen.
Digitaalisten palveluiden kaytté on kasvanut merkittavasti viime vuosikymmenina ja
jatkaa yha kasvuaan. Tama korostaa tarvetta suojella kuluttajia digitaalisessa
ympadaristdssa samalla tavoin kuin perinteisissa toimintaymparistoissd. Sdantelyn
monimutkaisuus voi kuitenkin heikentda kuluttajien mahdollisuuksia selvittdd heidan
oikeuksiaan verkkoalustoilla. Tutkielma tarkastelee digipalveluasetuksen vaikutuksia
kuluttajansuojaan ja tarjoaa konkreettisia ohjeita kuluttajille heiddan oikeuksiensa

turvaamiseksi. Lisaksi se lisaa kuluttajien tietoisuutta siitd, miten he voivat itse vaikuttaa
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verkkoturvallisuuteen esimerkiksi tekemalla ilmoituksen havaitsemastaan laittomasta
sisallosta. Siten tutkielma edistdda myds digipalvelusdadoksen tavoitetta luoda
turvallisempi verkkoymparisto, jossa kuluttajansuoja ja kuluttajien oikeudet toteutuvat

asianmukaisesti.

Tutkielma on rajattu tarkastelemaan digipalvelusaaddksen vaikutuksia
kuluttajansuojaan ja kuluttajien oikeuksiin verkkoalustoilla, koska verkkoalustoilla
tapahtuvat muutokset ovat kuluttajien nakékulmasta konkreettisimpia ja nakyvimpia.
Vaikka myos digipalvelusaaddspakettiin  kuuluvalla digimarkkinasaadokselld, joka
rajoittaa suurten portinvartijayritysten vaikutusvaltaa ja edistda kilpailua digitaalisilla
markkinoilla, voi olla valillisia vaikutuksia kuluttajansuojaan, sen yksityiskohtaisempi
kasittely on rajattu tutkielman ulkopuolelle. Digimarkkinasaadosta kasitellaan vain silta
osin, kuin se on tarpeellista digitaalista verkkoymparist6a ja kuluttajansuojaa koskevan
sadntelyn kokonaiskuvan muodostamiseksi. Rajaus mahdollistaa digipalvelusadaddksen
syvallisemman tarkastelun ja on perusteltu erityisesti, silla digipalvelusadadoksen

vaikutukset kuluttajansuojaan ovat suoremmat.

Oikeudellisessa tutkimuksessa on tarkeaa luoda edellytyksia jatkokeskustelulle?. Taman
tutkielman tarkoituksena on herattda keskustelua siita, ovatko digipalvelusaadéksen
velvoitteet riittdvia kuluttajansuojan korkean tason turvaamiseksi. Lisaksi tutkielma
pyrkii avaamaan keskustelua siitd, onko ndin monimutkainen sdantely ja erityisesti
monitahoinen valvontajarjestelma kuluttajien oikeuksien ja saantelyn tehokkuuden

kannalta tarkoituksenmukainen.

20 Husa ja muut, 2008, s.28.
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1.2 Tutkimusmenetelma ja lahdeaineisto

Tutkimusmenetelmd on oikeusdogmaattinen eli lainopillinen tutkimus, joten se
perustuu voimassa olevien oikeusldhteiden analysointiin?!. Lainopillisen tutkimuksen
tavoitteena on selvittdd ja tulkita oikeusjarjestykseen kuuluvia normeja seka
systematisoida voimassa olevaa oikeutta. Tama tarkoittaa oikeuden jasentamista
selkeddan ja loogiseen kokonaisuuteen, jotta sdantdjen tulkinta ja soveltaminen
helpottuvat. 2?2 Moderni lainoppi tulkitsee ja systematisoi voimassa olevia oikeuden
saantoja seka perustelee tulkintakannanoton vallitsevasta oikeuslahdeopista ja
tulkintateoriasta johdettujen perusteiden avulla. Yksittdisen lainsdannoksen
tulkitseminen edellyttda sdaannoksen asettamista osaksi laajempaa, toisten
oikeussdantéjen muodostamaa asiakokonaisuutta eli tulkintakontekstia. 23 Tassa
tutkielmassa digipalvelusaddosta tarkastellaan osana laajempaa oikeudellista kehysta,
johon kuuluvat keskeisesti EU:n kuluttajaoikeutta sekd EU:n digitaalista
verkkoymparist6a koskeva saantely. Sdaantelykehikon kokonaiskuvan muodostamiseksi
tutkielmassa tarkastellaan digipalvelusdddostd erityisesti suhteessa sahkoista
kaupankayntid koskevaan direktiiviin, digimarkkinasaddokseen ja yleiseen tietosuoja-
asetukseen. Systematisoinnin avulla voidaan luoda kokonaiskuva oikeudellisista
jarjestelyista seka niiden keskinadisista suhteista, mika helpottaa oikeusjarjestykseen
perehtyjaa — tassa tutkielmassa erityisesti kuluttajaa — ymmartamaan ja hyddyntamaan
voimassa olevia sddnnoksia. 2* Tutkielmassa pyritdan systematisoimaan monimutkaista
EU-sdantelya siten, etta kuluttajan olisi sen avulla mahdollisimman helppo ymmartaa

oikeutensa erilaisilla verkkoalustoilla.

Oikeusdogmatiikassa lait tai muut saadokset ovat tarkeimpia oikeuslahteita. Ne eivat
kuitenkaan yksindan riitd selventamaan saadostekstid, joka on tyypillisesti hyvin

moniselitteistd ja epatasmallistd. Siksi on tarkedad hyodyntdd apuna myods erilaista

2! Husa ja muut, 2008, s.20.
22 Husa ja muut, 2008, s.20.
2 Sjltala, 2001, s. 22 — 23

24 Husa ja muut, 2008, s.20.
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sdadosten valmisteluaineistoa, oikeustapauksia sekd oikeuskirjallisuutta. 2> Tassa
tutkielmassa keskeisimpana tarkastelun kohteena on digipalvelusaados, jonka kuluttajiin
kohdistuvia vaikutuksia analysoidaan systemaattisesti. Saaddksen merkityksen ja sen
taustalla vaikuttavien periaatteiden ymmartamiseksi hyddynnetddan saadosten

valmisteluaineistoa, komission tiedonantoja, viranomaislahteita seka oikeuskirjallisuutta.

Tulkintakdytantoja ei voida kuitenkaan taysin ymmartaa pelkdstaan saadostekstien tai
valmisteluaineistojen perusteella?®. Taman vuoksi tutkielmassa tarkastellaan myds
Euroopan komission alustoja vastaan kdynnistamia virallisia menettelyja. Naiden
tapausten avulla havainnollistetaan alustoilla ilmenneitd ongelmia sekd sitd, miten
asetusta sovelletaan kaytannon tasolla. Lisdksi tieteelliset artikkelit tdydentavat
analyysida tarjoamalla eri nakokulmia saantelyn vaikutusten arviointiin. Nain

varmistetaan, etta tutkielma pohjautuu laajaan ja monipuoliseen aineistoon.

Tutkielman laatimisessa on hyddynnetty tekodlyd (ChatGPT-3 ja 4) erilaisten
ndkokulmien kartoittamisessa, aineiston hankinnan tukena sekd tyon viimeistelyssa.
Tekodly on auttanut tekstin jasentdmisessa ja tutkielman rakenteen selkeyttamisessa.
Kaikki tekoalyn tuottamat ehdotukset ja lahteet on tarkistettu huolellisesti ja niitd on
arvioitu kriittisesti tyon tieteellisten vaatimusten ja tutkimusetiikan periaatteiden
mukaisesti. Tekodlyn rooli on ollut avustava, ja tutkielman sisdlté ja johtopdatokset

perustuvat taysin tutkielman laatijan omaan analyysiin ja pohdintaan.

1.3 Tutkielman rakenne

Tutkielman ensimmaisessa luvussa tarkastellaan tutkielman taustaa ja tavoitteita seka
esitelldan tutkimusongelma, tutkimuskysymykset ja metodi. Luvussa madritelldan

tutkimuksen rajaus ja lahdeaineisto seka perustellaan tutkimusaiheen ajankohtaisuus ja

25> Husa ja muut, 2008, s. 32 — 33.
26 Husa ja muut, 2008, s.28
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merkitys. Koska tutkielman tarkastelun kohteena ovat alustatalouteen keskeisesti
kuuluvat verkkoalustat, luvussa avataan alustatalouden ja verkkoalustojen kasitteet.

Lisaksi kasitellaan alustatalouteen liittyvia haasteita.

Toinen luku kasittelee kuluttajansuojaa ja digitaalisten palveluiden sddntelya Euroopan
unionissa. Tarkoituksena on muodostaa kokonaiskuva sdantelykehikosta, jonka osaksi
digipalvelusaados kuuluu. Lisaksi esitelldan yleiset ja tutkielman kannalta keskeiset
kuluttajaoikeudelliset periaatteet, kuten heikomman suojan, alaikdisten suojelun seka
lapindakyvyyden periaatteet. Luvussa kuvataan digipalvelusaadoksen tausta ja tavoitteet,
soveltamisala sekd sen asema suhteessa muuhun kuluttajansuojaa ja digitaalisia
palveluita koskevaan saantelyyn. Lisdksi avataan tutkielman aiheen kannalta keskeinen
valityspalveluntarjoajan kasite seka esitelladan digipalvelusadadoksen soveltamisalan

piiriin kuuluvat erittain suuret verkkoalustat ja hakukoneet.

Kolmannessa luvussa analysoidaan digipalvelusadadoksen verkkoalustoille asettamia
velvoitteita kuluttajansuojan ndakokulmasta. Tarkastelu keskittyy erityisesti siihen, miten
velvoitteet vaikuttavat kuluttajansuojaan, kuluttajien oikeuksiin ja kuluttajien
turvallisuuteen verkkoalustoilla. Analyysi perustuu edelld mainittuihin
kuluttajaoikeudellisiin periaatteisiin. Luku on jasennelty siten, ettd se selkeyttaa
digipalvelusaadoksen monimutkaista ja hajanaista rakennetta. Kaikki luvussa
tarkasteltavat velvoitteet koskevat verkkoalustoja. Luvun rakenne on toteutettu siten,
ettd se etenee kaikkia toimijoita koskevien kevyimpien velvoitteiden kasittelysta
tiukimpiin, erittdin suuria verkkoalustoja ja hakukoneita koskeviin velvoitteisiin. Tama
|[dhestymistapa havainnollistaa myds velvoitteiden jakautumista alustojen koon,
luonteen ja toiminnan laajuuden mukaisesti. Erityisen suuria verkkoalustoja ja
hakukoneita kasittelevdssa alaluvussa tarkastellaan my6s Euroopan komission
kdynnistamia virallisia menettelyja muun muassa TikTokia, Metaa ja Temua vastaan.
Nadiden tapausten kasittely havainnollistaa verkkoalustoilla esiintyvia ongelmia ja
saantelyn tarpeellisuutta sekd tarjoaa kdytdnnon esimerkkejd kuluttajansuojan

toteutumista koskevan analyysin tueksi.
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Neljannessa luvussa tarkastellaan digipalvelusdaaddksen valvontaa sekd suomalaisten
kuluttajien toimintamahdollisuuksia tilanteissa, joissa heidan oikeutensa eivat toteudu
asianmukaisesti verkkoalustoilla. Luvussa esitelldadan, miten digipalvelusdadadoksen
valvonta on Suomessa jakautunut ja mihin kuluttaja voi olla yhteydessa kohdatessaan
ongelmia verkkoalustalla. Luvussa arvioidaan myds valvonnan jakautumiseen liittyvia
haasteita kuluttajansuojan toteutumisen nakokulmasta. Lisdksi luku sisaltaa
suomalaisille kuluttajille suunnatun tarkistuslistan, joka auttaa kuluttajaa tarkistamaan,
toteutuvatko hanen oikeutensa verkkoalustoilla ja mikdli eivat, mitkda ovat

toimintamahdollisuudet ongelmatilanteissa.

Viidennessa luvussa esitetdaan tutkimuksen johtopaatokset. Luvussa kootaan yhteen
tutkielman keskeiset havainnot ja arvioidaan digipalvelusaadoksen vaikutuksia
kuluttajansuojaan. Lisdksi luvussa pohditaan saantelyn kehittamistarpeita ja

jatkotutkimusaiheita. Luvussa kasitelldaan myos tutkielmaan liittyvia rajoitteita.

Tutkielmassa esiintyy useita kasitteitd, joiden madrittely on oleellista aiheen
ymmartamiseksi. Digipalvelusdados sisaltaa kasitteitd, jotka eivat valttamattd ole
lukijalle ennestaan tuttuja, minka vuoksi niiden selventdminen on tarkeda saadoksen
sisallon ja merkityksen ymmartamiseksi. Tallaisia kasitteitd ovat muun muassa
vdlityspalveluntarjoaja, verkkoalusta, verkon markkinapaikka, erittéin suuri verkkoalusta
tai hakukone, kuluttaja, palvelun vastaanottaja ja laiton sisélté. Myos alustatalous on
keskeinen kasite, silla tutkielman tarkastelun kohteena olevat verkkoalustat sisaltyvat
keskeisesti alustatalouden ilmioon. Kasitteet maaritelldan ja avataan tarkemmin niissa

luvuissa, joissa niiden tarkastelu tukee parhaiten aiheen kasittelya.
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1.4 Verkkoalustat osana alustataloutta

Alustatalous on kasitteena moninainen. Silla viitataan kuitenkin digitaaliseen
verkkoymparistddn perustuvaan arvonluontiin ja arvoa tuottavaan vuorovaikutukseen?’.
Jakamistalous puolestaan on alustatalouden osa-alue, jossa verkkoalustat
mahdollistavat taloudellisia ja sosiaalisia yhteistoiminnan muotoja ja arvonluontitapoja,
ja joissa kayttdjat voivat hankkia tai tarjota resursseja toisilleen. Jakamistaloudessa
kuluttajat voivat hankkia resursseja suoraan toisilta kuluttajilta sen sijaan, etta asioisivat
elinkeinonharjoittajien kanssa.?® Jakamistalous perustuu siten nimenomaan kayttijien
viliseen resurssien vaihdantaan®. Alustatalous laajempana késitteend sen sijaan kattaa
kaikki datavetoiseen alustainfrastruktuuriin perustuvat liiketoimintamallit, kuten
markkinointi-, haku- ja sovellusalustat. 3° K&sitteiden sekavuutta lisdd se, ettd
jakamistaloudesta kaytetdan usein synonyymeina tai rinnakkaistermeind muita

lahik&sitteita3l. Tama vaikeuttaa kasitteiden tarkkaa maarittelys ja erottelua

Myos verkkoalustan (digital platform) kdsite on usein valjasti maaritelty. Monissa
digitaalisia alustoja koskevissa tutkimuksissa kasitetta ei tdsmenneta tarkasti, vaan sen
sisaltdéa havainnollistetaan esimerkkien kautta. 32 Yleisimmilldan verkkoalustalla
tarkoitetaan markkinapaikkaa, jossa eri kayttajaryhmat, kuten ostajat ja myyjat,
kohtaavat vaihtaakseen tavaroita, palveluita tai tietoa. Markkinapaikka voi olla joko
fyysinen tai digitaalinen.33? Verkkoalustojen kirjo on kuitenkin laaja, ja niiden koko ja

tyyppi vaihtelevat. Verkkoalustat voivat olla verkkomainonta-alustoja, markkinapaikkoja,

27 p3las & Peltonen, 2021, s.2, alaviite 3. Ks. myés COM (2016) 288 final.

28 p3|3s & Peltonen, 2021, s.2.

22 P3las & Peltonen (2021, 25. helmikuuta, s.2, alaviite 5) viittaavat seuraaviin: Botsman — Rogers 2010,
Lahti — Selosmaa 2013, s. 13 ja Mdenpaa — Faehnle 2017.

30 p315s & Peltonen (2021, 25. helmikuuta, s.3, alaviite 6) viittaavat seuraaviin: Andersson Schwarz —
Larsson 2019, s. 6 ss: esimerkkeina alustoista mainitaan Booking.com, Hotels.com, Rahalaitos.fi, Bing,
Yahoo, Google ja Google Play.

31 P3l3s (2019, s. 3 — 4 ja alaviite 5) viittaa Botsmaniin, 2013: Jakamistalouden l3hikasitteitd ovat esimerkiksi
vertaistalous, yhteiskuluttaminen ja yhteistyotalous. Lisdksi Palas & Maatta (2019, s. 4. alaviite 5) viittaavat
Faehnleen ym. 2016, s.2 — 3: Jakamistalouden ulottuvuuksia ovat solidaarisuustalous, osallisuustalous,
saatavuustalous, keikkatalous, alustatalous, kansalaistalous ja kiertotalous.

32 Nooren ja muut, 2018, s. 267.

33 Martens, 2016, s.10.
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hakukoneita, sosiaalisen median ja luovan sisallon kauppoja, sovelluksen jakelualustoja,
viestintdpalveluja, maksujadrjestelmia ja vuorovaikutustalouden alustoja. Verkkoalustoja
ovat esimerkiksi Googlen AdSense, DoubleClick, eBay, Amazon, Google- ja Bing-
hakukoneet, Facebook, YouTube, Google Play, App Store, Facebook Messenger, PayPal,

Zalando ja Uber.?*

Verkkoalustat ovat keskeisia EU:n digitaalisten sisdimarkkinoiden innovoinnin ja kasvun
kannalta. Niiden myo6ta tiedonsaanti on helpottunut ja monet markkinat ovat
tehostuneet, silla tavaroiden ja palveluiden ostajat ja myyjat loytavat helpommin
toisensa.3 Niihin liittyy kuitenkin haasteita erityisesti kuluttajien kannalta. Haasteet
liittyvat vastuutahon maarittamiseen virheellisia tai turvallisuuden suhteen puutteellisia
tuotteita koskien, vastapuolen tunnistamiseen alustalla (onko kyseessa alusta itse vai
toinen kayttdja) sekd kuluttajaoikeudellisen aseman hahmottamiseen — eli onko
vastapuolena yksityishenkild vai elinkeinonharjoittaja. 3¢ Aseman tunnistamisella on
merkitysta, silla kuluttajansuojasaantely, joka perustuu heikomman osapuolen

suojaamiseen, ei padsaantoisesti sovellu yksityishenkildiden vilisiin oikeustoimiin.3’

Alustojen kautta toimivien osapuolten aseman oikeudellinen madrittely voi olla
haastavaa, silla myyjina voi esiintya useita erilaisia toimijoita, kuten vyrityksia,
yksityishenkiloita, yhdistyksia tai itse alustayrityksid. Lisdksi kayttdjat voivat toimia
alustoilla samanaikaisesti sekd tarjoajina etta kuluttajina. Koska roolit seka rajanveto
ammatillisen ja ei-ammatillisen toiminnan valilla on epaselva, kuluttajansuojasdantelyn
soveltuminen alusta- ja jakamistalouteen on nahty ongelmallisena myos kansainvalisella
tasolla. 3 Euroopan komissio on myds todennut, ettd hyotydkseen parhaalla

mahdollisella tavalla alustatalouteen liittyvista hyodyista ja tukeakseen alustayritysten

34 Euroopan komissio, 2016, COM (2016) 288 final, s.16.
35> Euroopan komissio, 2016, COM (2016) 288 final, s.16.
36 Savolainen, 2021.

37 Savolainen, 2021.

38 p3l3s & Peltonen, 2021, s. 5.
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kasvua, Euroopan sisamarkkinoilla ei tulisi olla 28:aa erilaista verkkoalustaa koskevaa

sdannostoa.>?

39 Euroopan komissio, 2016, COM (2016) 288 final, s.4 — 5.
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2 Kuluttajansuoja ja digitaalisten palveluiden sadntely EU:ssa

EU:n  kuluttajansuojalainsaadantd on vuosikymmenten aikana muodostunut
monimutkaiseksi  kokonaisuudeksi. EU:ssa ei ole vastaavaa  yksittaista
kuluttajansuojasdadosta kuin Suomessa, vaan EU:n normit ovat koskeneet esimerkiksi
markkinointia, tiettyja kulutushyddykkeita ja erilaisia jakelukanavia, kuten etamyyntia.
Toisaalta sopimattomia kaupallisia menettelyja koskeva direktiivi (2005/29/EY) seka
kuluttajaoikeusdirektiivi (CRD) (2011/83/EU) ovat osoituksia siita, ettda saantely on
kehittynyt vahitellen kokonaisvaltaisempaan suuntaan.*® Digipalvelusdddds on tullut

tadydentamaan EU:n kuluttajansuojaa tietyiltd osin.*!

Euroopan unionin perusoikeuskirjan (2000/C 364/01) mukaan kuluttajansuojan korkea
taso on turvattava unionin politiikoissa (artikla 38). Vastaavasti SEUT 12 artiklassa
todetaan, etta kuluttajansuojaa koskevat vaatimukset on otettava huomioon
madriteltdessa ja toteutettaessa unionin muita politiikkoja ja toimenpiteitd. SEUT 169
artiklan 1 kohdassa puolestaan maarataan, ettd unionin tulee edistdd kuluttajien
terveyden, turvallisuuden ja taloudellisten etujen suojaa, pyrkien ndin varmistamaan

kuluttajansuojan korkean tason.

2.1 Kuluttajansuojan keskeisia periaatteita

Ennen keskeisten kuluttajansuojaa koskevien periaatteiden kasittelemista on keskeista
avata kuluttajan kasite. EU:n kuluttajansuojaa koskevissa saannoksissa kuluttajalla
viitataan yleensa luonnolliseen henkil66n, jonka toiminta ei liity kuluttajan omaan yritys-
tai elinkeinotoimintaan, tai etta vallitsevana tarkoituksena ei ainakaan ole oma yritys- tai

elinkeinotoiminta®?. Kasitteen maarittelyssa on kuitenkin jonkin verran eroavaisuuksia

40 Norio, 2019, s.12.
41 Lindroos-Hovinheimo, 2020, s.61.
42 Peltonen & M&atts, 2015, s. 2.



21

sdadosten valilla*3. Suomen kuluttajansuojalaissa kuluttajalla tarkoitetaan luonnollista
henkil6a, joka hankkii kulutushyodykkeen pdaasiassa muuhun tarkoitukseen kuin

harjoittamaansa elinkeinotoimintaan (KSL 1 luku 4 §).

Kuluttajan kasite on maaritelty myos digipalvelusaadoksessa, jossa silla tarkoitetaan
luonnollista henkildd, joka toimii muussa kuin elinkeino- tai ammattitoiminnassaan.
Lisdksi sadadoksessa puhutaan palvelun vastaanottajasta. Palvelun vastaanottaja on
luonnollinen tai oikeushenkild, joka kayttaa valityspalvelua tiedon hakemiseen tai sen
saataville saattamiseen (artikla 3.) Kasitteiden keskeinen ero on siind, etta kuluttaja on
aina luonnollinen henkild, kun taas palvelun vastaanottaja voi olla sekd luonnollinen
henkil6 ettd oikeushenkild. Tassa tutkielmassa kuluttajalla tarkoitetaan verkkoalustan

kayttajaa, joka toimii muussa kuin ammattitoiminnassaan.

Kuluttajaoikeudessa on kyse heikompaa osapuolta, eli kuluttajaa suojaavasta
lainsdadannosta. 4 Kasityksen heikommasta osapuolesta on katsottu vastaavan EU:n
kuluttaja- kasitettd *°. Kuluttajan katsotaan olevan elinkeinonharjoittajaan nihden
heikommassa asemassa, silla elinkeinonharjoittajalla on yleensa kuluttajaa enemman
tietoa, se maarittelee sopimusehdot ja lisdksi paattda mitd millekin kohderyhmalle
tarjotaan. Vaikka digitalisaatio onkin lisannyt kuluttajien toimintamahdollisuuksia ja
kuluttajat pystyvat esimerkiksi vertailemaan tuotteita sekd seuraamaan muiden
kuluttajien antamaa palautetta, perusasetelma kuluttajan ja elinkeinonharjoittajan

vililla ei ole merkittavasti muuttunut.*®

Lainsadadannon keinot ja painopisteet kuluttajan suojaamiseksi voivat vaihdella, mutta
keskeisena tavoitteena on mahdollistaa, ettd kuluttajat voivat hankkia turvallisia ja

tarpeisiinsa sopivia tuotteita kohtuullisin ehdoin, ja ettd he saavat asianmukaista

43 Peltonen & M3atts, 2015, s. 2.

44 Peltonen & Maatta, 2015,s. 1 — 2.

4 Peltonen & Ma&attd (2015, s. 2, alaviite 3) viittaavat asiaan C-243/08 Pannon GSM, 4.6.2008,
ECLI:EU:C:2009:350 ja julkisasiamies Pedro Cruz Villalénin ratkaisuehdotukseen asiassa C-110/14 Costea,
23.4.2015, ECLI:EU:C:2015:538, kohta 29.

46 Peltonen & Ma&atts, 2015,s. 1 - 2.
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oikeusturvaa ongelmatilanteissa. 4 Se, miten kuluttajia suojataan, riippuu siita,
millaiseksi  kuluttaja ja hanen toimintatapansa mielletddan. Pohjoismainen
kuluttajakasitys perustuu ajatukseen passiivisesta kuluttajasta, jonka perehtyminen
markkinointi-informaatioon on passiivista eikd kovin perusteellista. Euroopan unionissa
kuluttaja on nahty aktiivisena kuluttajana, joka on hyvin informoitu, etsii itse parhaat
tarjoukset ja tekee omat parhaaksi katsomansa kulutuspaatdkset. Nykyinen nakemys
EU:ssa  korostaa  valistunutta, kohtuullisen  tarkkaavaista ja  huolellista

keskivertokuluttajaa.*®

Euroopan unionin kuluttajaoikeudessa on ollut pitkaan vallalla ajatus siita, ettd aktiivista
kuluttajaa voidaan suojata tarjoamalla hanelle mahdollisimman paljon kuluttajan
tarpeita vastaavaa informaatiota, jotta kuluttaja voi tehda itsendisia kulutusvalintoja.
Kyse on elinkeinonharjoittajien tiedonantovelvollisuuteen perustuvasta suojasta, joka
voi kuitenkin olla ongelmallista etenkin heikommassa asemassa olevien kuluttajien
kannalta. ** Esimerkiksi erityisen haavoittuvassa asemassa olevat kuluttajat, kuten
alaikaiset tai vanhukset, eivat valttamatta ymmarra kaikkea saamaansa informaatiota
tehdékseen tarpeisiinsa ndahden parhaita kulutusvalintoja. Toisaalta Norio (2019, s. 8) on
myos nostanut esiin ndakemyksen, jonka mukaan kuluttajaa voidaan suojata myds
kieltamalla elinkeinonharjoittajaa toteuttamasta kuluttajan kannalta haitallisimpia
toimia. Tamad mahdollistaa heikomman suojaamisen, mutta herdttda samalla
kysymyksen vahvempien kuluttajien ylisuojelusta: kielletddanko elinkeinonharjoittajilta

sellaisia toimia, joista vahvemmat kuluttajat voisivat jopa hyotys.>°

Kuluttajansuojan yhtena keskeisena periaatteena on lapinakyvyys, jolla tarkoitetaan sita,
ettd kuluttajalle on annettava tiedot ymmarrettdvassa muodossa seka kerrottava

avoimesti sopimuksen sisalléstd, kuten hinnasta ja muista sopimusehdoista.>! My6s

47 Norio, 2019, s.9.

48 Norio, 2019, s. 7— 8.

4% Norio, 2019, s. 8.

50 Norio, 2019, s. 8.

51 peltonen & Maatts, 2015, s.2.
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alaikdisen suojelu on tirked osa Euroopan Unionin toimintapolitiikkaa % . Tast3
esimerkkind on vuonna 2022 uudistettu eurooppalainen Parempi internet lapsille-
strategia (Better Internet for Kids, BIK+), joka on osa Euroopan nuorison teemavuotta
2022 (European Year of Youth 2022). Strategia pyrkii takaamaan lapsille turvallisen
digitaalisen ympariston suojelemalla heitd haitalliselta ja laittomalta sisallolta,
toiminnalta ja riskeiltd verkossa. Strategian tavoitteena on edistdaa nuorten kuluttajien
hyvinvointia tarjoamalla ikdtasoon sopivia verkkoymparistoja, jotka on suunniteltu
lasten edut huomioiden. Lisdksi lapsille pyritdan antamaan riittavat taidot ja valmiudet
tehda harkittuja paatoksia seka ilmaista itsedan turvallisesti ja vastuullisesti verkossa.
Lapsille halutaan my6s antaa parempi mahdollisuus vaikuttaa digitaaliseen ymparistoon
erilaisilla lapsilahtoisilla toimilla, jotka tukevat innovatiivisia ja luovia, turvallisia

digitaalisia kokemuksia.>3

Lisaksi kuluttajansuojaa koskeva yhteistyoverkosto (Consumer Protection Cooperation,
CPC) hyvaksyi vuonna 2022 viisi keskeistd periaatetta, joiden tavoitteena on suojella
alaikaisia. Naiden periaatteiden mukaan lasten erityiset haavoittuvuudet on otettava
huomioon suunniteltaessa mainontaa tai markkinointitekniikoita.
Verkkopalveluntarjoajien ei esimerkiksi tule suunnitella tai kayttdaa kayttoliittymiaan
tavalla, joka harhauttaa tai painostaa lapsia tekemaan tiettyja paatoksia. Mainonnan
tarkoitus on ilmaistava selkeasti ja lapsille ymmarrettavassa muodossa. Lisdksi lasten
iastd ja hyvauskoisuudesta johtuvaa haavoittuvuutta ei saa hyvaksikayttaa, eika lapsia
saa profiloida mainontatarkoituksiin. Lisaksi on huomioitava, etta esimerkiksi personoitu

markkinointi voi olla sopimatonta lasten erityisen haavoittuvuuden vuoksi.>*

Myo6s Euroopan komission kuluttajia koskevassa toimintaohjelmassa (New Consumer
Agenda) esitellddn visio EU:n kuluttajapolitiikasta vuosille 2020 — 2025. Yksi sen

painopisteistda  liittyy tiettyjen, erityisesti haavoittuvassa asemassa olevien

52 DSA johdantokappale (71).
53 European Commission, n.d.c.
>4 European Commission, 2022.
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kuluttajaryhmien suojeluun, silla esimerkiksi lapset, vanhukset tai vammaiset voivat
tarvita tietyissd tilanteissa erityistd suojaa. °> Lapset katsotaan haavoittuvaisiksi
kuluttajiksi erityisesti siksi, koska heilla on rajalliset kognitiiviset taidot esimerkiksi

kaupallisen ja ei-kaupallisen materiaalin erottamisessa.>®

2.2 Digipalvelusaados - kohti turvallisempaa verkkoymparistoa

Digipalvelusaados eli Digital Services Act (DSA) on osa EU:n digipalvelusaadospakettia,
johon kuuluu lisdksi digimarkkinasdados eli Digital Markets Act (DMA).>” Keskeisena
osana EU:n laajempaa, vuosille 2020 — 2030 asettamaa digitaalistrategiaa °®
sdadospaketti modernisoi ja yhtenaistaa EU:n digitaalisia palveluita koskevaa sdantely3>°.
Digitaalisilla palveluilla tarkoitetaan laajaa joukkoa erilaisia verkkopalveluita, kuten

verkon infrastruktuuria tarjoavia palveluita, verkkosivustoja ja erilaisia verkkoalustoja.®°

Sdadosten avulla halutaan luoda turvallisempi verkkoymparistd, varmistaa
perusoikeuksien toteutuminen digitaalisessa ymparistossd sekd mahdollistaa
tasapuoliset toimintaedellytykset innovaation, kasvun ja kilpailukyvyn edistamiseksi niin

Euroopan sisdmarkkinoilla kuin globaalisti. ©!

Digimarkkinasaadoksen asettaessa
velvoitteita erityisesti portinvartijoina toimiville yrityksille, digipalvelusaadoksen
merkittdvimmat velvoitteet koskevat erityisesti erittdin suuria verkkoalustoja ja

hakukoneita. Digipalvelusaadds on astunut voimaan 17. helmikuuta 2024 alkaen. Sita

35 European Commission, 2020.

56 Ministry of Industry and Trade, 2022.

7 European Commission, n.d.

58 Strategian keskitssd on turvallinen digitaalinen verkkoymparisto, oikeudenmukainen kilpailu
digimarkkinoilla sekd Euroopan digitaalisen suvereniteetin vahvistaminen vihredn ja digitaalisen siirtyman
mukaisesti. Strategiaan liittyy keskeisesti digipalvelusadaddspaketin lisdksi esimerkiksi datan ja tekoalyn
sadntely, kuten data-asetus ja tekodlyasetus. Tarkeitd ovat my6s kyberturvallisuus seka
verkkoinfrastruktuurin turvallisuus. Ks. esim. Petit ja muut 2024.

59 Petit ja muut, 2024.

60 European Commission, n.d.

61 European Commission. n.d.
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ennen, vuoden 2023 elokuun lopusta ldhtien digipalvelusdadods on koskenut erittdin

suuria verkkoalustoja ja erittdin suuria hakukoneita.®?

Erittdin suuret verkkoalustat ja hakukoneet ovat digipalvelusadaddksen soveltamisalaan
kuuluvia, Euroopan komission nimedmia alustoja, joilla on yli 45 miljoonaa
kuukausittaista kayttdjaa EU:n alueella (Artikla 33, kohdat 1 ja 4). Koska erittdin suuret
verkkoalustat ja hakukoneet aiheuttavat pienempiin toimijoihin verrattuna
merkittdvampia yhteiskunnallisia riskeja®3 ja niilld on erityinen vaikutus talouteen ja
yhteiskuntaan®, niille on asetettu muita alustoja tiukemmat velvoitteet®. Alla olevasta
taulukosta 1 ilmenevat kaikki talla hetkelld (2.3.2025) nimetyt 25 erittdin suurta

verkkoalustaa ja hakukonetta. Ajantasaisen listauksen voi tarkistaa Euroopan komission

sivuilta.

Taulukko 1. Euroopan komission nimeamat erittain suuret verkkoalustat ja hakukoneet
(European Commission, 2025).

Erittdin suuret AliExpress, Amazon Store, Shein, Temu, Zalando, Facebook,
verkkoalustat Instagram, LinkedIn, Pinterest, Snapchat, TikTok, X (entinen
Twitter), Wikipedia, Youtube, Pornhub, XNXX, XVideos,
Stripchat, App Store, Google Play, Booking.com, Google
Shopping

SalallJELLI: Google Search, Bing

hakukoneet

62 European Commission, n.d.a.

63 DSA johdantokappale (76).

64 Euroopan komissio, 2020, COM (2020) 825 final, johdantokappale (53).
65 DSA johdantokappale (76).


https://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses
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2.2.1 Tausta ja tavoitteet

Digipalvelusaadoksen keskeisena tavoitteena on luoda turvallinen, ennustettava ja
luotettava verkkoymparistd puuttumalla verkossa tapahtuvan laittoman sisdllén ja
disinformaation levittdmiseen seka naista aiheutuviin yhteiskunnallisiin riskeihin. S4ados
korostaa perusoikeuksien, kuten sananvapauden, tiedonvalityksen vapauden seka
korkeatasoisen kuluttajansuojan turvaamista. Lisdksi sen avulla on tarkoitus tukea

innovointia. ©°

Digipalvelusdadoksen avulla on haluttu yhdenmukaistaa
valityspalvelujen®’ tarjoamiseen liittyvat sdannét ja edistda sisdmarkkinoiden sujuvuutta
(artikla 1). SGad06s asettaa erilaisia huolellisuusvelvoitteita verkkoalustoille niiden koosta,
luonteesta ja tyypista riippuen®®. Sdadoéksen avulla halutaan parantaa palveluntarjoajien
l[apinakyvyyttd, mika tarkoittaa esimerkiksi sitd, etta kayttdjilla on selkea kasitys siita,

kenen kanssa he ovat alustalla vuorovaikutuksessa ja miten palveluita heille tarjotaan.®®

Vaikka digipalvelusadadoksella pyritadan puuttumaan laittoman sisdllon levittamiseen,
siind ei maaritella tarkasti, mita laiton sisaltd on. Asetuksen asettamat velvollisuudet
koskevatkin erityisesti alustojen menettelytapoja kuten sitd, millaiset palveluehdot
palveluntarjoajalla tulee olla, miten niiden on reagoitava kayttajien tekemiin ilmoituksiin
laittomasta sisdllosta tai kayttdjien valituksiin poistetusta sisallostd, miten yhteistyo
viranomaisten kanssa on jarjestettava seka miten on ilmoitettava esimerkiksi siitd, miten
kayttajille tulee nakyviin mainoksia tai suositteluja.’® Esimerkkeiné laittomasta sisallosta
mainitaan kuitenkin laiton vihapuhe, terroristinen sisalto, laiton syrjiva sisalto, lasten
seksuaalista hyvadksikdyttoa esittavat kuvat, yksityisten kuvien luvaton jakaminen,
verkkoahdistelu, vaatimustenvastaisten tai vadarennettyjen tuotteiden myynti,
kuluttajansuojalainsddadannon vastaisten tuotteiden myynti tai palvelujen tarjoaminen,

tekijanoikeudella suojatun aineiston luvaton kayttd, majoituspalvelujen laiton

66 DSA johdantokappaleet (3) ja (9).

67 Kts. taman tutkielman luku ”2.2.2 Soveltamisala”, jossa avataan valityspalveluntarjoajan kasite.
68 DSA johdantokappaleet (40) ja (41).

69 Riikonen, 2024.

70 Riikonen, 2024.
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tarjoaminen tai eldvien eldinten laiton myynti.”! Kdytanndssd kaikki mika on laitonta

72 Laittoman sisadlldn tarkemman

verkon ulkopuolella, on sitd myds verkossa
maaritelman puuttuminen digipalvelusaaddksesta on herattanyt huolta, silla kasite on
keskeinen koko sadaddksen logiikan kannalta. Koska laittoman ja selkeasti laittoman
sisdlléon maaritelmat perustuvat muihin saadoksiin, niiden tulkinta voi aiheuttaa

haasteita niin kuluttajille kuin palveluntarjoajillekin. 73

Digipalvelusaadoksen taustalla vaikuttaa muun muassa Euroopan parlamentin,
neuvoston, ja komission tammikuussa 2023 antama julistus digitaalisen vuosikymmenen
digitaalisista oikeuksista ja periaatteista (2023/C 23/01). Komission ja EU:n
jasenvaltioiden tulee huomioida periaatteet toimissaan. 7* Julistuksen mukaan
digitalisaation nopean etenemisen vuoksi EU:ssa olisi tasmennettdva, kuinka verkon
ulkopuolella sovellettavia arvoja ja perusoikeuksia tulisi soveltaa myos digitaalisessa
ymparistossa. Digitalisaatio ei saisi heikentdaa ihmisten oikeuksia ja se, mika on laitonta
verkon ulkopuolella, on laitonta my6s verkossa. 7> Julistuksessa on sitouduttu
varmistamaan reiluun kilpailuun perustuva digitaalinen ymparisto, jossa perusoikeudet,
kayttdjien oikeudet ja kuluttajansuoja toteutuvat. Siind sitoudutaan myods
madarittelemaan huolellisesti erityisesti suurten verkkoalustojen ja portinvartijoiden
vastuut. 7® Lisaksi julistuksessa on luvattu ryhtyd lisdtoimenpiteisiin tuotteiden
jaljitettavyyden parantamiseksi seka siihen, etta digitaalisilla sisamarkkinoilla tarjotaan

ainoastaan turvallisia ja EU:n lainsdadannon mukaisia tuotteita.”’

Julistuksessa nostetaan esiin myos esimerkiksi tekodlyn ja algoritmien rooli. Kaikkien
tulisi voida hyotya algoritmi-, ja tekodlyjarjestelmista tekemalla omia tietoon perustuvia

paatoksia siten, ettd terveys, turvallisuus ja perusoikeudet ovat turvatut.’® Lisiksi

7 DSA johdantokappale (12).

72 European Council, n.d.

73 Lindroos-Hovinheimo, 2020, s.56.

74 Euroopan parlamentti, neuvosto ja Euroopan komissio, 2023, johdantokappale (12).

7> Euroopan parlamentti, neuvosto ja Euroopan komissio, 2023, johdantokappale (3).

76 Euroopan parlamentti, neuvosto ja Euroopan komissio, 2023, Il luku, 11 kohta, a alakohta.
77 Euroopan parlamentti, neuvosto ja Euroopan komissio, 2023, V luku, 16 kohta.

78 Euroopan parlamentti, neuvosto ja Euroopan komissio, 2023, 11l luku, 9 kohta.
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etenkin erittdin suurten verkkoalustojen tulisi tukea vapaata demokraattista keskustelua
verkossa. Koska erittdin suurilla verkkoalustoilla on merkittava rooli yleisen mielipiteen
ja keskustelun muokkaamisessa, niiden tulisi lieventaa riskeja, joita niiden palveluissa
aiheutuu esimerkiksi disinformaatiokampanjoiden seurauksena. 7° Julistuksessa on
sitouduttu myds edistamaan lasten turvallisuutta digitaalisessa ymparistossa
suojelemalla lapsia ja nuoria haitalliselta ja laittomalta sisalléltd, manipuloinnilta ja
vaarinkdytolta sekd etenkin kaupallisessa tarkoituksessa tehdyltd laittomalta

jaljittamiselts, profiloinnilta ja kohdentamistoimilta.8°

Digipalvelusaadoksen taustalla on vaikuttanut tarve uudistaa sdantelya, silla aiempi
digitaalisia palveluita koskenut sdantely on peraisin yli kahdenkymmenen vuoden takaa.
Digipalvelusaadoksen kannalta keskeinen direktiivi on vuonna 2000 annettu sahkdista
kaupankdyntid koskeva direktiivi (2000/31/EY) eli E-Commerce Directive 8. Sen
tavoitteena on ollut varmistaa toimivat digitaalisten palveluiden sisdmarkkinat,
laittoman verkkosisallon tehokas poistaminen seka riittdva tiedotus ja lapindkyvyys
kuluttajille. Direktiivin vaikuttavuuden arvioinneissa on kuitenkin todettu, ettd vaikka
saantely on edistdanyt digitaalisten sisamarkkinoiden kasvua ja helpottanut uusien
palveluntarjoajien tuloa markkinoille, sen alkuperdisia tavoitteita ei ole tadysin
saavutettu.®? Digitaalitalouden nopea kehitys ja uusien palveluntarjoajien mukaantulo
ovat luoneet uusia haasteita, joita jasenvaltiot ovat ratkoneet vaihtelevin tavoin. Tama
on paitsi vaikeuttanut direktiivin alkuperaisten tavoitteiden saavuttamista myos lisannyt
oikeudellista  hajanaisuutta EU:n  alueella. Direktiivin jalkeen digitaalinen
toimintaymparistd on muuttunut, ja verkkoalustojen yleistymisen myota erilaiset riskit

sekd informaation epdsymmetria ovat lisdantyneet. Tama koskee erityisesti erittdin

79 Euroopan parlamentti, neuvosto ja Euroopan komissio, 2023, IV luku 15 kohta.

80 Eyroopan parlamentti, neuvosto ja Euroopan komissio, 2023, V luku, 22 kohta, alakohdat c ja d.

81 Euroopan parlamentin ja neuvoston direktiivi (2000/31/EY) tietoyhteiskunnan palveluja, erityisesti
sahkoista kaupankayntia, sisamarkkinoilla koskevista tietyista oikeudellisista nakdkohdista (”Direktiivi
sahkoisesta kaupankaynnista”).

82 Euroopan komissio, 2020, COM (2020) 825 final, s.7.
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suuria verkkoalustoja. Riskien on katsottu liittyvdan esimerkiksi algoritmiseen

paatoksentekoon seki verkkomainontajarjestelmiin.®

Sahkoista kaupankdyntida koskevan direktiivin riittamattomyytta ja uuden saantelyn
tarpeellisuutta havainnollistaa digipalvelusdaadoksesta jarjestetty julkinen kuuleminen
ennen sen voimaan astumista. Kuulemisessa sidosryhmien oli mahdollista kertoa
nakemyksidan digitaalisiin palveluihin ja verkkoalustoihin liittyvista kokemuksista. Suurin
osa kuulemiseen vastanneista kertoi ndhneensa verkossa haitallista ja laitonta sisaltoa
seka haitallisia ja laittomia tavaroita ja palveluita. Laittomasta sisallosta alustoille
ilmoittaneista henkildistd suurin osa oli tyytymatén saamiinsa vastauksiin seka
ilmoitusmekanismien tehottomuuteen. Lisaksi palveluntarjoajien toimintaperiaatteet ja
toteutetut toimenpiteet koettiin ristiriitaisina.8* Hieman alle 2900:a vastauksesta 66 %:a
tuli EU:n kansalaisilta, ja 8 %:a muilta kuin EU:n kansalaisilta. Loput vastaukset tulivat
muilta sidosryhmiltd, kuten erilaisilta jarjestéiltd, viranomaisilta ja yrityksilts. 8
Merkittdva vastausprosentti kansalaisilta viittaa siihen, ettd kuluttajat pitavat
verkkoturvallisuutta ja alustojen vastuullisuutta tdrkeana kysymyksena. Lisaksi luvut

osoittavat, ettd ongelmat alustoilla ovat olleet ilmeisia.

Kayttajien kokemukset verkkoalustoilla korostavat uuden saantelyn tarpeellisuutta, eika
sahkoista kaupankayntia koskeva direktiivi ei mitd ilmeisimmin riittanyt takaamaan
riittdvda turvallisuutta ja kuluttajansuojaa alustoilla. Kuulemisen perusteella
sidosryhmat ovatkin olleet hyvin yksimielisia siitd, etta palveluntarjoajat tarvitsevat EU:n
alueella yhdenmukaiset ja selkeat velvoitteet. Yhteisid velvoitteita pidetdan tarkedana
erityisesti siksi, etta laittomaan sisdltéon voitaisiin reagoida mahdollisimman nopeasti,
ja ettd oikeudellinen selkeys verkkoalustojen kayttdjille lisdantyisi. Lisdksi verkon
markkinapaikkoihin liittyen nostettiin esiin tarve kohdennetummille toimenpiteille,

kuten myyjien tunnistamiselle. &

83 Euroopan komissio, 2020, COM (2020) 825 final, s. 8.
84 Euroopan komissio, 2020, COM (2020) 825 final, s. 8.
85 Euroopan komissio, 2020, COM (2020) 825 final, s. 9.
86 Euroopan komissio, 2020, COM (2020) 825 final, s. 9.
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2.2.2 Soveltamisala

Digipalvelusaadds on asetus, joten se on sellaisenaan sovellettavaa lainsaadantoa
kaikissa jasenvaltiossa. 8 Asetusta sovelletaan EU:n sisdmarkkinoilla toimiviin
valityspalveluihin riippumatta siitd, ovatko ne sijoittuneet EU:n alueelle vai sen
ulkopuolelle (artikla 1). Kaikki digipalvelusddaddksen soveltamisalaan kuuluvat palvelut
ovat vélityspalveluja 8 . Ne jaotellaan asetuksessa kolmeen kategoriaan: pelkka
siirtotoiminta, valimuistiin tallentaminen ja sailytyspalvelut (artikla 3). Pelkkaa
siirtotoimintaa on esimerkiksi internetyhteyksien tarjoaminen loppukayttajille & .
Véalimuistiin tallentaminen kattaa muun muassa sisdllonjakeluverkot, kaanteiset
vilityspalvelimet sekd sisallén sovituksen tekevien vilityspalvelinten tarjoamisen. %
Sailytyspalveluiksi  luetaan  muun  muassa  pilvipalvelut,  verkkoisannointi,

hakukonemainontapalvelut sekd palvelut, jotka mahdollistavat tiedostojen ja sisallon

jakamisen verkossa.”! Verkkoalustat kuuluvat sailytyspalveluiden alaluokkaan®2.

Kuluttajan kannalta alaluokkien valisten erojen hahmottaminen voi olla haastavaa. Eri
palvelut saattavat myos kuulua samanaikaisesti useampaan kategoriaan. Tama voi
vaikeuttaa sen hahmottamista, mitka velvoitteet ja oikeussuojakeinot koskevat mitakin
palvelua. Koska erilaisilla valityspalvelujen tarjoajille asetetut huolellisuusvelvoitteet
riippuvat valityspalvelun tyypist, koosta ja luonteesta®3, jaottelun ymmartidminen on
tarkeda. Suomen liikenne- ja viestintavirasto Traficom on laatinut seuraavalla sivulla
olevan digipalvelusaadoksen kategorialuokitteluun pohjautuvan esityksen (kuvio 1), joka
havainnollistaa hyvin sitd, millaiset toimijat kuuluvat digipalvelusdaddksen

soveltamisalan piiriin ja miten velvoitteiden maara riippuu alustan tyypista ja luonteesta.

87 Koskinen, 2024.

88 Traficom, 2024.

89 Traficom, 2024.

%0 DSA artikla 3; DSA johdantokappale (29).
91 DSA artikla 3; DSA johdantokappale (29).
92 DSA johdantokappale (13).

93 DSA johdantokappale (41).
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DSA:n velvoitteiden kohdistuminen erilaisiin
palveluihin

Velvoitteiden maara
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Kuvio 1. DSA:n velvoitteiden kohdistuminen erilaisiin palveluihin (Traficom, 2024b).

Kuvio 1 havainnollistaa, miten digipalvelusadadoksen velvoitteet kohdistuvat erilaisiin
valityspalveluihin.  Palvelut on jaoteltu viiteen alaluokkaan: valityspalvelut,
sailytyspalvelut, verkkoalustat, verkon markkinapaikat seka erittdin suuret verkkoalustat
ja hakukoneet®*. Kuvion rakenne kuvaa palvelutyyppien luokittelua ja velvoitteiden
maaran kasvua siirryttdessa luokissa ylospain. Alimmalla portaalla ovat valityspalvelut,
kuten verkkoinfrastruktuuria tarjoavat palvelut. Niihin kohdistuvat kevyimmat
velvoitteet. Ylimpana ovat erittdin suuret verkkoalustat ja hakukoneet, jotka ovat
tiukimpien velvoitteiden alaisia. Jos valityspalveluntarjoaja tarjoaa palveluita, jotka
kuuluvat luonteensa ja kokonsa puolesta useisiin eri kategorioihin, sen tulee noudattaa
kaikkia ndihin palveluihin soveltuvia asetuksen mukaisia velvoitteita®. Digipalvelusdddés
kohdistuu siis internetin vélityspalveluihin ulottuen internetin eri kerroksiin®®. Kuvion

pisteet edustavat velvoitteiden maarasa, ja niiden lukumaara kasvaa kategorioita yl6spain

%4 Riikonen, 2024.
%5 DSA johdantokappale (41).
% Riikonen, 2024.
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edetessd. Pisteiden varit vastaavat palveluluokkia: tummansininen Vviittaa
valityspalveluihin, vaaleansininen sailytyspalveluihin, turkoosi verkkoalustoihin ja niin
edelleen. Kategorioissa ylospadin siirryttaessa edellisen kategorian velvoitteet siirtyvat
mukana seuraavalle tasolle, ja niiden lisaksi lisdtdan uusia velvoitteita. Esimerkiksi
sailytyspalveluihin sovelletaan seka niille ettd valityspalveluille asetettuja velvoitteita.
Verkkoalustoja koskevat puolestaan kaikkien alempien kategorioiden velvoitteet seka

verkkoalustojen omat erityiset velvoitteensa.

Seuraavat esimerkit havainnollistavat digipalvelusdaaddksen kaytannon soveltamista.
Digipalvelusaadosta sovelletaan esimerkiksi tilanteissa, joissa yritys myy tuotteitaan
verkon markkinapaikan, kuten eBayn tai Tori.fi:n kautta. Sen sijaan, jos yritys myy
tuotteitaan omassa verkkokaupassaan omalla palvelimellaan, sdidosta ei sovelleta.®’
Tama havainnollistaa digipalvelusddaddksen velvoitteiden piiriin kuuluvien palveluiden
valittdjaluonnetta: alustat toimivat valittdjind, jotka mahdollistavat esimerkiksi
tuotteiden tai palveluiden myymisen alustallaan. Verkkoalustoilla tapahtuva
yksityishenkildiden vélinen kauppa ei kuitenkaan kuulu sdidéksen piiriin %8. Lisdksi
yksityishenkildiden viliset viestintdpalvelut, kuten sdahkoposti tai yksityisviestipalvelut
on rajattu digipalvelusaadoksen verkkoalustoja koskevan soveltamisalan ulkopuolelle.
Sen sijaan verkkoalustoja koskevia velvoitteita voidaan soveltaa esimerkiksi julkisiin
ryhmiin tai avoimiin kanaviin, joissa sisaltod voidaan jakaa rajattomalle yleisolle ilman,
ettd kayttaja voi maaritelld vastaanottajia.”® Sdadoksen verkkoalustoja koskeva sdédntely
ei puolestaan ulotu palveluihin, joissa tietojen jakaminen yleisélle on vain liitannainen
ominaisuus. Esimerkkind tastd toimii verkkosanomalehden kommenttiosio, joka on
selvasti toissijainen toiminto suhteessa palvelun paatarkoitukseen, eli uutisten

julkaisemiseen, 100

97 Riikonen, 2024.

%8 Traficom, 2023.

9 DSA johdantokappale (14). Ratkaisevana tekijand tehdyssi rajauksessa on digipalvelusidaddksessa
kaytetty ilmaisu “tietojen levittaminen yleisolle”. Jotta verkkoalustan sdanndkset soveltuisivat, tietojen
levittdmisen olisi tapahduttava rajattomalle maaralle yleis6d. Sahkopostissa ja yksityisviestipalveluissa
tietojen levittdminen tapahtuu henkildiden valilla, ja viestin |ahettdja maarittelee vastaanottajien maaran.
Viestinta tapahtuu siis rajatulle, viestin |dhettajan maarittelemalle yleisolle (DSA johdantokappale (14.)
100 DSA johdantokappale (13).
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2.2.3 Digipalvelusaados suhteessa muuhun lainsaadantoon

Koska digipalvelusdaadds on yleissdaados, ovat erityissdadokset (lex specialis)
normihierarkiassa sen ylapuolella. Digipalvelusdaadosta sovelletaan siis niiltd osin, kuin
erityissaantelysta ei l6ydy tarkempia saannoksia. Esimerkki tallaisesta erikoissdaantelysta
on asetus verkossa tapahtuvan terroristisen sisdlléon levittimiseen puuttumisesta. 01

102

Digipalvelusdaados on vyleissadados, eikd sen soveltaminen saa vaikuttaa muihin

olemassa oleviin kuluttajansuojaa koskeviin EU-sadaddksiin, joita ovat erityisesti:

- Asetus (EV) 2019/1020 markkinavalvonnasta ja tuotteiden
vaatimustenmukaisuudesta.

- Asetus (EU) 2017/2394 kuluttajansuojalainsaadannon taytantéonpanosta
vastaavien viranomaisten yhteistyosta.

- Direktiivi 2001/95/EY yleisesta tuoteturvallisuudesta.

- Direktiivi 2005/29/EY sopimattomista kaupallisista menettelyista.

- Direktiivi 2011/83/EU kuluttajan oikeuksista.

- Direktiivi 93/13/ETY kuluttajasopimusten kohtuuttomista ehdoista.%3

Digipalvelusaados ei saa myodskaan vaikuttaa muihin sdaadoksiin, jotka sadantelevat
tietoyhteiskunnan  palvelujen  tarjoamista, muita vélityspalveluntarjoamiseen
sisdmarkkinoilla liittyvia nakokohtia tai jotka tdydentdvat digipalvelusdaadoksessa

vahvistettuja saantoja. Tallaisia saadoksia ovat erityisesti:

- Direktiivi 2010/13/EU audiovisuaalisista mediapalveluista, mukaan lukien

videonjakoalustoja koskevat erityissaannokset.

101 | indroos-Hovinheimo, 2020, s.61.

102 | indroos-Hovinheimo, 2020, s.61.

103 DSA johdantokappale (10). Huom. Osaan mainituista saadoksista on tullut muutoksia
digipalvelusaadoksen voimaantulon jdlkeen. Esimerkiksi yleistd tuoteturvallisuutta koskeva direktiivi
(2001)/95/EY) on kumottu yleistad tuoteturvallisuutta koskevalla asetuksella (EU) 2023/988).
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- Asetus (EU) 2019/1148 rajahteiden laht6aineiden markkinoille saattamisesta ja
kaytosta.

- Asetus (EU) 2019/1150 oikeudenmukaisuuden ja avoimuuden edistamisesta
verkossa toimivien valityspalvelujen yrityskayttajia varten.

- Asetus (EU) 2021/784 verkossa tapahtuvan terroristisen sisallon levittamiseen
puuttumisesta.

- Asetus (EU) 2021/1232 tilapdisestda poikkeuksesta direktiivin 2002/58/EY
tiettyihin saannoksiin siltd osin kuin on kyse teknologioista, joita numeroista
riippumattomien henkildiden valisten viestintapalvelujen tarjoajat kayttavat
henkilotietojen ja muiden tietojen kasittelyyn verkossa tapahtuvan lasten
seksuaalisen hyvaksikayton torjumiseksi.

- Direktiivi 2002/58/EY sdhkoisen viestinnan tietosuojasta.

- Asetus sahkoisesta todistusaineistosta rikosoikeudellisissa asioissa koskevista
eurooppalaisista esittamis- ja sdilyttdmismaarayksista.

- Direktiivi yhdenmukaisista saanndista laillisten edustajien nimedmiseksi

todistusaineiston kerddmista varten rikosoikeudellisissa menettelyissi.1%

Digipalvelusdaados ei saa vaikuttaa myoskaan henkil6tietojen suojaa koskevaan unionin
lainsdadantoon, erityisesti yleiseen tietosuoja-asetukseen (GDPR) (EU) 2016/679. 1%
Digipalvelusaados ei syrjayta yleista tietosuoja-asetusta, vaan molempia sovelletaan
yhtd aikaa. Keskeistd on se, missa roolissa verkkoalusta on missdkin henkilGtietojen
kasittelyd koskevassa tilanteessa. Joissakin tilanteissa se voi toimia esimerkiksi

106 Eris selked

rekisterinpitdjana, ja joissakin henkilotietojen kasittelijana.
digipalvelusaadoksen yhtymakohta tietosuoja-asetukseen |0ytyy alaikdisia koskevasta
saantelysta: muita henkil6tietoja ei tule kasitella sen selvittamiseksi, onko alustajan
kayttdja alaikdinen. Tassa on yhteys GDPR:n tietojen minimoinnin periaatteeseen, jonka

mukaisesti ei tulisi kerdtd turhaan ylimaéaraisia henkilétietoja. 0’

104 DSA johdantokappale (10).
105 DSA johdantokappale (10).
106 pijrttisalo, 2024.
107 pirttisalo, 2024.
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Digipalvelusaados ei korvaa myodskaan sahkoistd kaupankdyntia koskevaa direktiivia
(2000/31/EY), vaan sita sovelletaan direktiivin kansallisen taytantédnpanon lisaksi. 108
Digipalvelusaadokseen on kuitenkin sisallytetty sahkoistd kaupankayntida koskevan
direktiivin vastuuvapautussaannot sen turvaamiseksi, ettd valityspalvelut voivat
edelleen menestyd markkinoilla. 1% Sihkoistd kaupankayntia koskevassa direktiivissa
vahvistettuja valityspalvelujen vastuuta koskevia sdantoja pidetdan digitaalitalouden
perustana ja keskeisind perusoikeuksien toteutumisen kannalta verkkoymparistossa.
Saantojen sisallyttaminen digipalveluasetukseen on katsottu olevan tarpeellista
oikeudellisen hajanaisuuden valttamiseksi sekd tosiasiallisen yhdenmukaistamisen
varmistamiseksi koko unionin alueella. 10 Keskeinen digipalvelusidddksen kanssa
yhteensovitettava direktiivi on my6s ollut Omnibus- direktiivi (EU) 2019/2161 12, Silld on
muutettu neljdd EU:n kuluttajansuojadirektiivia sdaatamalla tarkemmin direktiivien
rikkomuksia koskevista seuraamuksista, parantamalla kuluttajien oikeussuojakeinoja ja

poistamalla sddnndksissa olevia puutteita ja epdjohdonmukaisuuksia.!?

Digipalvelusdaados ei saa etusijaa suhteessa Suomen kuluttajansuojalakiin. Alustojen ja
niilla toimivien elinkeinonharjoittajien on siten noudatettava myo6s kuluttajansuojalakia.
Sen keskeisida sdannoksia ovat esimerkiksi etamyyntia (KSL 6 luku), sopimatonta
kaupallista menettelya (KSL 2 luku), kohtuuttomia sopimusehtoja (KSL 3 luku) ja
virhevastuuta (KSL luvut 5, 5a, 8 ja 12) koskevat sdanndkset. Nama pohjautuvat muun
kuluttajansuojasaantelyn ohella vahvasti EU sdantelyyn. Kuluttaja-asiamiehen
nakokulmasta digipalvelusaados asettaa lisdvelvoitteita ainoastaan verkkoalustoille, ja
nama velvoitteet asettuvat ikdan kuin pisteiksi kuluttajansuojalainsaadannén kehikon

paalle. 13 Suomessa digipalvelusdaddksen taytintdonpano on edellyttinyt myds

108 Sjtra, 2022, 5.23.

109 Eyropean Commission, 2024g.

110 Euroopan komissio, 2020, COM (2020) 825 final, s.3.
111 | indroos-Hovinheimo, 2020, s.61.

112 Ojkeusministerio, 2022.

113 Rosendahl, 2024.
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kansallista lainsdadanta viranomaisten tehtévistd ja seuraamusmaksuista.''* Suomessa
taytantoonpanolaki on laki verkon vilityspalvelujentarjoajien valvonnasta (18/2024),
joka sisaltaa saannokset seuraamuksista, joita alustoille voidaan maarata niiden
rikkoessa asetuksen sddnnoksia.*®> EU:n jasenvaltioiden onkin itse sdadettiva niiden
toimivaltaan  kuuluvien  valityspalveluntarjoajien  rikkomuksista  aiheutuvista

seuraamuksista (artikla 52).

2.2.4 Digipalvelusaados suhteessa digipalveluasetukseen

Digipalveluasetuksen lisdksi EU:n digipalvelusdaadospakettiin kuuluu 2. toukokuuta 2023
sovellettavaksi tullut digimarkkinasdaados (DMA). Se asettaa digimarkkinoilla toimiville
portinvartijayrityksille 1*® s3annét, jotka mahdollistavat oikeudenmukaisemmat ja
kilpailullisemmat digimarkkinat.'?” Seuraavalla sivulla olevasta kuviosta (kuvio 2) kdyvat
ilmi kaikki talla hetkelld nimetyt (10.11.2024) seitseman portinvartijayritysta seka niiden

tarjoamat 24 ydinalustapalvelua, jotka kuuluvat digimarkkinasdaaddksen piiriin.

114 Koskinen, 2024.

115 SjlIstén, 2024.

116 portinvartijalla tarkoitetaan digimarkkinasaddoksessa yritystd, jolla on merkittavd vaikutus EU:n
sisamarkkinoihin, joka tarjoaa ydinalustapalvelua, joka on tarked yhdysvaylda vyrityskayttdjille
loppukayttdjien tavoittamiseksi, ja jolla on toiminnassaan vakiintunut ja kestdva asema tai ennakoitavissa
ettd téllainen asema on tulevaisuudessa (artikla 3).

117 DMA johdantokappale (7).
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SOCIAL NETWORK INTERMEDIATION

ktol Google Maps
Facebook Google Play
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Linkedin zon Marketpl:
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Booking.com Chrome Google Android
Meta Marketplace ) 05
Whatsapp b 4 b
Messenge 3
it VIDEO SHARING SEARCH Windows PC 0S

Kuvio 2. Gatekeeper Designations (European Comission n.d.e).

Kuviosta 2 kayvat ilmi Euroopan komission nimeamat portinvartijat (Gatekeepers) seka
niiden tarjoamat ydinalustapalvelut (Core Platform Services). Kuvio jakautuu kahteen
padosioon: vasemmalla puolella ovat nimetyt portinvartijayritykset ja oikealla puolella
niiden tarjoamat ydinalustapalvelut. Kyseessa olevan portinvartijan ydinalustapalvelut
on kirjoitettu kuvion laatikoihin saman varisella tekstilla, kuin ne ovat kuvion vasemman
laidan  Gatekeeper- otsikon alla.  Esimerkiksi  portinvartijayritys  Applen
ydinalustapalveluita ovat sovelluskauppa AppStore, verkkoselain Safari seka
kayttojarjestelmat iOS ja iPadOS. Portinvartijoiksi on nimetty talla hetkelld (10.11.2024)
seitseman merkittdvaa toimijaa: Alphabet (Google), Amazon, Apple, Booking, ByteDance,

Meta ja Microsoft.

Verrattaessa portinvartijoita koskevaa kuviota 2 aiemmin esitettyyn luetteloon erittdin
suurista verkkoalustoista ja hakukoneista'!®, voidaan havaita, etta useat toimijat [6ytyvat

molemmilta listauksilla. Kyseiset alustat on nimetty sekd digipalvelusdaadoksen piiriin

118 Ks, taman tutkielman luku ”2.2. Digipalvelusdados — kohti turvallisempaa verkkoymparist6a” jossa on
esitetty listaus erittdin suurista verkkoalustoista kuviossa (Taulukko 1).
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kuuluviksi erittdin suuriksi verkkoalustoiksi ja hakukoneiksi ettd digimarkkinasaadoksen
soveltamisalaan kuuluviksi portinvartijayrityksiksi. Naihin toimijoihin kohdistuvat
molempien asetusten velvoitteet. Esimerkiksi portinvartijayritys Applen sovelluskauppa
AppStore on seka digimarkkinasadadoksen mukainen ydinalustapalvelu etta
digipalvelusaadoksen mukainen erittdin suuri verkkoalusta. Samoin portinvartijaksi
nimetyn Metan ydinalustapalvelut Facebook ja Instagram ovat myo6s erittdin suuria
verkkoalustoja. Molempien asetusten sdantelyn piiriin kuuluvat lisdksi Booking.com,

Google Search, Google Shopping, Amazon, TikTok, YouTube ja LinkedIn.

Digipalvelusdaados ja digimarkkinasdddos eroavat toisistaan painopisteidensa osalta.
Digipalvelusaadoksen paatavoitteena on kuluttajien suojeleminen haitalliselta sisall6lta
ja disinformaation leviamiseltd asettamalla erityyppisille valityspalveluntarjoajille
vastuuta lisdavia sdantoja. ! Digimarkkinasiadds taas keskittyy oikeudenmukaisen ja
kilpailukykyisen digitaalisen markkinan edistamiseen asettamalla erityisia velvollisuuksia
markkinoita hallitseville portinvartijayrityksille. 2° N&in ollen digipalvelusdadds
painottaa erityisesti turvallista verkkoymparistod, kun taas digimarkkinasaados pyrkii

parantamaan kilpailua markkinoilla.

Vaikka digipalvelusdaaddksen vaikutukset kuluttajiin ovat suorempia, on myds
digimarkkinasdaadoksella merkitysta kuluttajien kannalta. Esimerkiksi Norio (2019, s5.15)
on nostanut esiin, etta vaikka lainsddadannossa ei suoranaisesti olisikaan kyse kuluttajien
ja elinkeinonharjoittajien valisesta suhteesta, se saattaa silti hyodyttaa kuluttajia. Tasta
toimii Norion (2019, s.15) mukaan esimerkkeind kilpailulaki (948/2011) seka laki
sopimattomasta menettelystd elinkeinotoiminnasta (1061/1978). Ndistd ensimmadisen
tarkoituksena on turvata terve ja toimiva kilpailu estamalla vahingolliset
kilpailunrajoitukset. Toiseksi mainitun lain avulla puolestaan halutaan ensisijaisesti
turvata asianmukainen menettely elinkeinonharjoittajien valilld, mutta jonka perusteella

elinkeinonharjoittajalle annettu kielto saattaa parantaa valillisesti my6s kuluttajien

119 European Commission, n.d.a.
120 European Commission, n.d.b.
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asemaa.'?! Sama ajatus sopinee myés digimarkkinasaaddkseen: vaikka sen ensisijainen
tarkoitus on parantaa kilpailua markkinoilla, se vaikuttaa samalla valillisesti myds
kuluttajiin. Digimarkkinasadadoksen myo6ta kuluttajilla on enemman ja parempia
palveluita valittavanaan, paremmat mahdollisuudet vaihtaa palveluntarjoajaa

halutessaan, suora paasy palveluihin seka reilummat hinnat??,

121 Norio. 2019. s.15.
122 Eyropean Commission, n.d.b.
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3 Digipalvelusaadoksen vaikutukset kuluttajansuojaan ja

kuluttajien oikeuksiin verkkoalustoilla

Tassa luvussa analysoidaan kuluttajan kannalta keskeisimpia digipalvelusaaddksen
verkkoalustoille asettamia velvoitteita yleisten kuluttajaoikeudellisten periaatteiden,
kuten lapindkyvyyden, heikomman suojan ja alaikdisten suojaamisen nakokulmista.
Kaikki saadoksen tuomat muutokset eivat valttamatta ndy verkkoalustojen kayttdjille
konkreettisesti, mutta ne parantavat alustojen turvallisuutta ja lapinakyvyytta sisalta

kasin123,

Digipalvelusaadoksessa verkkoalustalla tarkoitetaan palvelua, joka tallentaa ja levittaa
tietoa yleisolle kayttajan pyynnosta (artikla 3, i kohta). Verkkoalustoja ovat esimerkiksi
sosiaalisen median alustat ja verkkoyhteisot, kuten suomi24.fi, Facebook ja vauva.fi.??*
Niitd ovat myo6s sovelluskaupat ja yhteisty6talouden alustat 2> sekd verkon
markkinapaikat eli alustat, jotka mahdollistavat kuluttajan ja elinkeinonharjoittajan
valisen kaupankaynnin. Verkon markkinapaikoilla myyja ja alusta sopivat siita, ettd myyja

voi tarjota alustan kautta tuotteitaan tai palveluitaan. Esimerkkina tallaisista alustoista

ovat matka- ja hotellivaraussivustot.?®

Kuten tutkielmassa on aiemmin esitetty 1?7 ,vilityspalveluntarjoajille asetettujen
velvoitteiden maara riippuu palveluntarjoajan tyypista, koosta ja luonteesta. Tassa
luvussa velvoitteita kasitelldaan edeten kevyimmistd, kaikkia valityspalveluntarjoajia
koskevista velvoitteista tiukimpiin, erittdin suuria verkkoalustoja koskeviin velvoitteisiin.
Kunkin valityspalveluntarjoajaluokan velvoitteita kasitellddan omissa alaluvuissaan.
Joitakin velvoitteita tarkastellaan myds muiden alustatyyppien kohdalla silloin, kun se

parantaa esityksen johdonmukaisuutta ja vahentaa tarpeettomia viliotsikoita.

123 Kyluttajaliitto, 2024.

124 Traficom, 2023.

125 Euroopan komissio, n.d.

126 Traficom, 2023.

127 Ks. tdman tutkielman luku ”2.2.2 Soveltamisala”.
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3.1 Kaikkia vélityspalveluntarjoajia koskevat velvoitteet

Kaikkien valityspalveluntarjoajien on niiden koosta tai muodosta riippumatta
noudatettava tassa alaluvussa esiteltyja velvoitteita. Kasitellyt velvoitteet koskevat siten
my0s verkkoalustoja. Lisdksi verkkoalustoja, verkon markkinapaikkoja seka erittdin
suuria verkkoalustoja ja hakukoneita koskevat tietyt erityisvelvoitteet, joita kasitellaan
tarkemmin myohemmissd luvuissa. On tdrkedd myos huomioida, ettd pien- ja
mikroyritykset 122 on vapautettu tietyistd velvoitteista. Mahdollisesta vapautuksesta on

mainittu kyseista valityspalveluntarjoajaluokkaa kasittelevassa luvussa.

3.1.1 Yhteyspisteen tarjoaminen

Digipalvelusdaadoksen 12 artiklan mukaan kaikkien valityspalveluntarjoajien on
tarjottava yhteyspiste, jonka kautta kdyttdjat voivat viestia alustojen kanssa suoraan,
nopeasti, sahkoisesti ja kayttajaystavallisesti. Sen mukaan yhteyspiste ei saa perustua
pelkdstadn automatisoitujen jarjestelmien kdyttoon. Tama tarkoittaa, ettd alustan kautta
taytyy saada yhteys ihmiseen, eika esimerkiksi pelkdn chatbot- palvelun kdyttdminen ole
sallittua. Lisaksi 11 artikla velvoittaa valityspalveluntarjoajia yllapitdmaan yhteyspistetta

myos viranomaisviestintaa varten.

Velvoite tarjota yhteyspiste kayttdjien yhteydenottoja varten vahvistaa kuluttajansuojaa,
silla kuluttajat voivat entistda helpommin ottaa yhteytta palveluntarjoajiin esimerkiksi
ongelmatilanteissa. Tama mahdollistaa muun muassa paremman

reklamointimahdollisuuden tuotteista tai avun saamisen palvelun kayttoon liittyvissa

128 Komission suosituksen (2003/361/EY) 2 artiklan mukaan pienyritys on yritys, jossa on enintddn 50
tyontekijaa, ja jonka vuosittainen liikevaihto tai taseen loppusumma on enintddan 10 miljoonaa euroa.

Mikroyritys on yritys, jossa on enintdadn 10 tyontekijaa ja liikevaihto on enintdan 2 miljoonaa euroa.
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ongelmissa. Koska alustan kautta on saatava yhteys todelliseen henkil6on, kuluttajilla on
paremmat mahdollisuudet suojata oikeuksiaan ja saada asiansa hoidetuksi. Esimerkiksi
chatbot-palvelut voivat toisinaan olla rajoittuneita, eivatka ne pysty tarjoamaan yhta
tasokasta palvelua kuin ihmiset. Toinen kysymys on se, kuinka laadukasta asiakaspalvelua
yhteyspisteen kautta vastaava henkil6 tarjoaa. Joka tapauksessa yhteyden saaminen
oikeaan ihmiseen on tehty aiempaa helpommaksi. My6s viranomaisille tarkoitettu
vhteyspiste voi valillisesti edistaa kuluttajien oikeuksia tarjoamalla kanavan, jonka kautta
viranomaiset voivat tehokkaasti valvoa asetuksen noudattamista ja puuttua mahdollisiin

saantdjenvastaisuuksiin.

3.1.2 Selkedt ja lapindkyvat palveluehdot

Vilityspalveluntarjoajien palveluehtojen on oltava selkeat ja lapinakyvat. Artiklan 14
mukaan palveluehtojen tulee olla laadittu kayttajaystavalliselld ja ymmarrettavalla
kielelld, ja niiden tulee olla julkisesti saatavilla helppokayttoisessa ja koneluettavassa
muodossa. Merkittavista ehtojen muutoksista on ilmoitettava palvelun kayttajille. Lisaksi,
mikali palvelu on suunnattu ensisijaisesti alaikdisille tai sitd kayttdvat paddasiassa
alaikdiset, ehtojen ja rajoitusten on oltava esitetty sellaisessa muodossa, ettd alaikdiset

voivat ne ymmartaa (artikla 14.)

Digipalvelusaadoksen 14 artikla edellyttaa, etta palveluehtoihin sisallytetdan selkeat ja
yksityiskohtaiset tiedot mahdollisista rajoituksista, joita alustat asettavat kayttdjien
toimittamalle sisallolle. Artiklan mukaan rajoituksia tulee soveltaa ja valvoa huolellisesti,
objektiivisesti ja oikeasuhtaisesti siten, ettd kaikkien osapuolten edut, palvelun
kayttdjien perusoikeudet mukaan lukien, otetaan asianmukaisesti huomioon. Ehdoissa

on myés madariteltdvd sisilldn moderoinnissa 2° kaytettdvat toimintaperiaatteet,

129 Sjsallon moderoinnilla tarkoitetaan valityspalvelujen tarjoajien automatisoituja ja ei-automatisoituja
toimia, joilla pyritdan havaitsemaan, tunnistamaan ja kasittelemaan laitonta tai palveluehtojen vastaista
sisaltoa esimerkiksi sen poistamiseksi, ndakyvyyden rajoittamiseksi tai kayttdjan tilin sulkemiseksi (DSA
artikla 3, t kohta). Ks. myos tdman tutkielman luku ”3.2.2 Perustelut palvelun kdyton rajoittamisesta”, jossa
kasitelldan tarkemmin sisallén moderointia.
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menettelytavat, valineet ja toimenpiteet, kuten algoritmien pohjalta tehtavat paatokset
seka ihmisen suorittama arviointi. Lisaksi ehdoissa on kuvailtava kdytdssa oleva sisdinen

valitustenkasittelyjarjestelma ja siihen liittyvat menettelytavat (14 artikla.)

Edelld kuvatut velvoitteet parantavat palveluntarjoajien lapindakyvyyttd ja vahvistavat
siten kuluttajansuojaa ja kuluttajan oikeuksia. Velvoitteet myods ehkaisevat alustojen
mielivaltaa ja syrjivia kdytantoja, silla alustojen on toimittava objektiivisesti ja kerrottava
jo ehdoissaan, milla perusteella alustalle toimitettua sisadltoa rajoitetaan. Selkeat tiedot
sisdllon moderoinnista ja kayttdjien oikeussuojakeinoista parantavat kuluttajien
mahdollisuuksia arvioida palvelun luotettavuutta ja oikeudenmukaisuutta. Tama tarjoaa
kuluttajille paremmat edellytykset tehda tietoon perustuvia paatoksia esimerkiksi sen

suhteen, haluavatko he kayttaa kyseista palvelua.

Myos alaikdiset on erityisen haavoittuvana kuluttajaryhmana huomioitu aiempaa
paremmin, silla palveluehdot tulee esittda siten, ettd alaikdisen on mahdollista
ymmartdad niiden sisdltd. Tama parantaa alaikdisten mahdollisuuksia ymmartaa
kdayttamaansa palvelua seka kayttaa palveluita turvallisesti. Toisaalta se ei kuitenkaan
yksindan riitd turvaamaan riittavaa alaikdisia koskevan kuluttajansuojan tasoa, silla
velvoite ei itsesddan takaa, ettd kaikki alaikdiset lukisivat ehtoja tai luettuaan ne

ymmartdisivat tdysin niiden merkitysta.

3.1.3 Avoimuusraportointivelvoite

Digipalvelusaadoksen 15 artiklan mukaan kaikkien valityspalveluntarjoajien on
julkaistava vahintaan kerran vuodessa koneluettavassa muodossa ja helposti saatavilla
oleva raportti koskien kaikkea niiden tekemad sisdllon moderointia. Raportissa on
kerrottava viranomaisilta tulleiden maardysten lukumaara laittoman sisalléon tyypin
mukaan jaoteltuna. Lisaksi on kerrottava tiedot palveluntarjoajan omasta aloitteesta
toteutetusta sisallén moderoinnista. Raportissa on eriteltdva, onko kyse ollut laittomasta

vai palveluehtojen vastaisesta sisallostd, miten sisdltd on havaittu ja miten sisdltdéa on
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rajoitettu. Siihen on myos sisdllytettdva tieto automatisoitujen valineiden
hyddyntamisesta sisallon moderoinnissa. Kaikkien valityspalveluntarjoajien tulee myos
kertoa sisdisen valitustenkasittelyjarjestelman kautta saapuneiden valitusten lukumaara.
Verkkoalustojen on tdman lisdksi raportoitava valitusten perusteista, valitusten johdosta
tehdyistd paatoksista, valitusten kasittelyn mediaaniajasta seka sellaisten tapausten

lukumaarasta, joissa paatods on peruutettu (artikla 15.)

Pien- ja mikroyritykset on vapautettu raportointivelvollisuudesta, mikdli ne eivat ole
erittdin suuria verkkoalustoja (15 artikla). Erittdin suurten verkkoalustojen ja
hakukoneiden on toimitettava raportit puolen vuoden vialein, ja raporttiin on
sisallytettava edella kasiteltya enemman informaatiota, kuten esimerkiksi tieto palvelun
kuukausittaisista  kayttajamarista  (Artikla 42). Kayttdjamaarien raportoinnilla
todenndakoisesti tavoitellaan sitd, etta sen myota on mahdollista arvioida, onko kyseessa

erittdin suuri verkkoalusta tai hakukone®30,

Automatisoitujen valineiden kadyttoa koskevat tiedot ovat tarkeitda kuluttajille, silla
automatisointi voi vaikuttaa siihen, kuinka tarkasti ja oikeudenmukaisesti paatokset
tehddan. Raportoinnin avulla kuluttajat saavat tarkeaa tietoa siitd, milla perusteella
alustalla esiintyvaa sisaltoa moderoidaan ja millaisia toimenpiteita palveluntarjoajat
ilmoitusten johdosta toteuttavat. Tama tarjoaa kuluttajille valineita arvioida palveluiden
turvallisuutta ja luotettavuutta. Samalla raportointi estdd alustoja tekemadsta
mielivaltaisia paatoksia, koska palveluntarjoajat joutuvat perustelemaan toimenpiteensa.
Viranomaismaarayksia koskeva raportointi parantaa kuluttajien mahdollisuuksia arvioida,
kuinka hyvin palvelu noudattaa lainsdaadantda ja kuinka tehokkaasti se reagoi laittoman
sisdllén poistamiseen. Lisaksi valitustenkasittelyjarjestelmasta annettavat tiedot

auttavat kuluttajia ymmartamaan, kuinka heidan valituksensa tulevat huomioiduiksi.

130 SjlIstén, 2024.
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3.2 Verkkoalustojen ja sdilytyspalveluiden yhteiset velvoitteet

Tassa luvussa kasiteltdavat velvoitteet kohdistuvat seka sailytyspalveluntarjoajiin etta
verkkoalustoihin. Sailytyspalvelulla tarkoitetaan palvelua, joka tallentaa kayttdjan
pyynnosta taman toimittamia tietoja (artikla 3, g kohta, iii alakohta). Sailytyspalvelut
tunnetaan myos hosting-palveluina, joihin kuuluvat esimerkiksi pilvipalvelut,
verkkoisanndintipalvelut ja hakukonemainontapalvelut sekda muut palvelut, jotka
mahdollistavat tiedon ja sisallon jakamisen. 3! Verkkoalustat muodostavat
sailytyspalveluiden alaluokan ja eroavat muista sailytyspalveluista siten, ettd ne eivat
ainoastaan tallenna kayttdjien toimittamaa sisdltéa, vaan myos levittavat sita julkisesti
saataville kdyttdjan pyynnostid.13? Seuraavaksi tarkastellaan velvoitteita, jotka koskevat

seka sailytyspalveluntarjoajia etta verkkoalustoja.

3.2.1 Mahdollisuus ilmoittaa laittomasta sisallosta

Digipalvelusaadoksen 16 artiklan mukaan kaikilla yksityishenkilGilld ja yhteisoilld tulee
olla mahdollisuus ilmoittaa sdahkoisesti palveluntarjoajalle sisallostd, jonka he katsovat
olevan laitonta. llmoitukseen on pystyttdva sisallyttamaan perustelut sille, miksi
ilmoittaja pitaa sisaltéa laittomana seka tieto sisallon sijainnista. Artikla edellyttaa, etta
vadrinkaytosten ehkdisemiseksi ilmoittajaa tulisi pyytdda antamaan henkil6tietonsa
tiettyja poikkeustilanteita lukuun ottamatta. Mikali ilmoituksen tehnyt kayttdja on
kertonut palveluntarjoajalle henkilGtietonsa, palveluntarjoajan tulee myds vahvistaa
ilmoitus vastaanotetuksi ilmoituksen tehneelle kayttdjille, tiedottaa tehdysta
padtoksesta seka kertoa tarjolla olevista muutoksenhakumahdollisuuksista (artikla 16.)
Tama parantaa kuluttajien toimintamahdollisuuksia ja turvallisuutta. Turvallisuus
paranee, silla kuluttajat voivat ilmoituksen tekemalld edistdd laittoman sisallon

poistamista verkkoalustalta. Lisaksi kuluttjien tietoisuus kaytettdvissa olevista

131 Traficom, 2024d.
132 Traficom, 2024.
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oikeussuojakeinoista paranee, silla verkkoalustan on annettava kayttdjalle selkeat tiedot
kaytettavissa olevista muutoksenhakumahdollisuuksista. Tama parantaa kuluttajien

mahdollisuuksia hyodyntaa oikeussuojakeinojaan.

3.2.2 Perustelut palvelun kayton rajoittamisesta

Artiklan 17 mukaisesti palveluntarjoajalla on oikeus asettaa palvelun kayttajille
rajoituksia, mikali kdyttdjan toimittama sisdltd on laitonta tai ristiriidassa palvelun
ehtojen kanssa. Naihin toimenpiteisiin voi kuulua sisallon poistaminen, paadsyn
estdminen sisaltoon tai sisdllon nakyvyyden rajoittaminen esimerkiksi alentamalla sen
sijoittumista palvelussa. Lisdksi palveluntarjoaja voi keskeyttda, lopettaa tai rajoittaa
rahasuorituksia, jotka liittyvat kayttdjan toimintaan palvelussa. Palvelun tarjoaminen
voidaan myos keskeyttda tai lopettaa joko osittain tai kokonaan, tai kdyttajan tili voidaan
sulkea tilapaisesti tai pysyvasti (artikla 17.) Edelld mainituilla toimenpiteilla tarkoitetaan

sisallon moderointia.

Palvelun kayttdjan, jonka palvelun kayttod on rajoitettu, on oikeus saada perustelut
rajoittamisen syystda. Kun kyseessd on laiton sisdltd, perusteluissa tulee olla viittaus
oikeudelliseen perusteeseen, jonka perusteella sisaltd on laitonta (artikla 17.) Sisallon
ollessa yhteensopimatonta ehtojen kanssa, tulee perusteluissa olla viittaus siihen
palveluehtojen kohtaan, joita kayttdjan epailldan rikkoneen 33 . Perusteluissa on
kerrottava kayttdjalle hanen kadytettavissaan olevista oikeussuojakeinoista paatéksen
suhteen (artikla 17). Poikkeuksellisesti perusteluvelvollisuutta ei ole, jos valvonta- tai
hallintoviranomainen on maarannyt sisaltda rajoitettavaksi'3* tai mikali kyseessd on
harhauttavan suurivolyymisen kaupallisen sisallon levittaminen tarkoituksellisella
manipuloinnilla, kuten esimerkiksi valetilien tai bottien (palvelun epdaito kaytto)

valityksell313>,

133 DSA artikla 17; Sillstén, 2024.
134 Sillstén, 2024.
135 DSA johdantokappale (55).
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Palveluntarjoajien mahdollisuus rajoittaa toimitettua sisdltéa parantaa kuluttajien
turvallisuutta verkkoalustoilla, silla se mahdollistaa lainvastaisen tai palveluehtojen
kanssa ristiriidassa olevan sisdllon poistamisen tai muun rajoittamisen. Velvollisuus
antaa perusteltu paatos rajoittamisesta puolestaan pienentaa riskia siitd, etta kuluttajat
ja muut palvelun kayttajat joutuisivat verkkoalustojen mielivaltaisten toimenpiteiden
kohteeksi. Nain myos kuluttajan perusoikeudet toteutuvat paremmin. Lisaksi kuluttajat
saavat paremmin tietoa kdytettdvissaan olevista oikeussuojakeinoista, mika parantaa

heiddn mahdollisuuksiaan hyédyntaa niita tarvittaessa.

3.2.3 Rikosepailysta ilmoittaminen

Digipalvelusaadoksen 18 artikla edellyttdd, ettd palveluntarjoajan on tehtava
viranomaiselle ilmoitus epadillessaan, ettd on tapahtunut, tapahtumassa tai
todennakoisesti tapahtumassa ihmisen henked, terveytta tai turvallisuutta uhkaava rikos.
IImoitus on tehtdvd kyseessa olevan jdsenvaltion kansalliselle lainvalvonta- tai

oikeusviranomaiselle (artikla 18.) Suomessa ilmoitus on tehtdva poliisille*3®.

Velvoite parantaa kuluttajien turvallisuutta, silla rikosepdilyn tullessa viranomaisen
tietoon, sen on mahdollista puuttua vaaratilanteisiin nopeammin. Talla tavoin voidaan

ehkaista rikoksia ja vakavien vaaratilanteiden karjistymista.

3.3 Verkkoalustoja koskevat lisdvelvoitteet

Tassa alaluvussa tarkasteltavia velvoitteita sovelletaan kaikkiin verkkoalustoihin pien- ja

mikroyrityksid lukuun ottamatta. On kuitenkin huomattava, ettd myds pien- ja

136 Sjllstén, 2024.
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mikroyritys?3’ voi tdyttdad erittdin suuren verkkoalustan kriteerit. Mikali kyseessa on
pien- tai mikroyritys, joka on samalla erittdin suuri verkkoalusta tai hakukone, sita

koskevat myos verkkoalustoja koskevat lisdavelvoitteet (19 artikla).

Verkkoalusta on sailytyspalveluiden alaluokaksi katsottava palvelu, joka tietojen
tallentamisen lisdksi levittdd sitd julkisesti saataville kayttdjan pyynnostd. 138
Verkkoalustoja ovat esimerkiksi sosiaalisen median alustat ja erilaiset verkkoyhteiso6t,
kuten suomi24.fi, Facebook ja vauva.fi.'3® Myds sovelluskaupat ja yhteistyétalouden
alustat katsotaan verkkoalustoiksi.'#? Verkkoalustoja ovat lisdksi verkon markkinapaikat

eli sellaiset alustat, jossa kuluttajat ja elinkeinonharjoittajat voivat kdyda kauppaa

keskendin.141

3.3.1 Sisdinen valitustenkasittelyjarjestelma

Digipalvelusaadoksen 20 artiklan mukaan verkkoalustan on jarjestettava kayttdjilleen
maksuton, sahkoinen ja tehokas sisdinen valitustenkasittelyjarjestelma. Sen mukaan
kdyttdjan tulee voida valittaa valitusjarjestelman kautta alustalle sen tekemadsta
paatoksestd, joka koskee kayttdjan tekemaa ilmoitusta laittomasta tai ehtojenvastaisesta
sisallosta. Lisaksi sen kautta tulee voida valittaa paatoksestd, jonka perusteella

verkkoalusta on rajoittanut kayttdjan toimittamaa sisaltoa.

Valitustenkasittelyjarjestelmaan tulee tarjota paasy vahintaan kuusi kuukautta siita
lahtien, kun alusta on ilmoittanut paatoksesta kayttajalle. Palveluntarjoajan tulee
kasitella valitukset oikea-aikaisesti, huolellisesti ja ei-mielivaltaisesti. Niita ei saa kasitella

pelkdstdaan automatisoitujen valineiden avulla, vaan paatos tulee tehda aina patevan

137 Komission suosituksen (2003/361/EY) 2 artiklan mukaan pienyritys on yritys, jossa on enintdan 50
tyontekijaa, ja jonka vuosittainen liikevaihto tai taseen loppusumma on enintdan 10 miljoonaa euroa.
Mikroyritys on yritys, jossa on enintaan 10 tyontekijaa ja liikevaihto on enintdan 2 miljoonaa euroa.

138 Traficom, 2023.

139 Traficom, 2023.

140 Euroopan komissio, n.d.

141 Traficom 2023.
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henkil6ston valvonnassa (artikla 20.) Valitustenkasittelyjarjestelman tulee mahdollistaa
kayttajille riittavan tasmallisten ja perusteltujen valitusten tekeminen, eika valitukselta

142 Kun

saa edellyttda muotovaatimuksia tai oikeudellisten selvitysten laatimista
valituksen perustelut ovat riittdvat, verkkoalustan tulee peruuttaa alkuperdinen
paatoksensa ilman aiheetonta viivytysta. Valitusta koskevasta paatoksesta tulee antaa
tieto kayttajalle ilman aiheetonta Vviivdastysta seka kertoa mahdollisuudesta
tuomioistuimen ulkopuoliseen riidanratkaisuun ja muihin muutoksenhakukeinoihin

(artikla 20.)

Verkkoalustojen tarjoajien tulee varmistaa, ettd heidan verkkorajapinnallaan on helposti
saatavilla tiedot mahdollisuudesta tuomioistuimen ulkopuoliseen riidanratkaisuun.
Palvelun kayttdjilla tulee olla oikeus valita riitojen kasittelemiseksi mikda tahansa
digipalvelusaadoksen 21 artiklan 3 kohdan mukainen tuomioistuinten ulkopuolinen
riidanratkaisuelin, mutta he voivat myds milloin tahansa kdynnistdd menettelyn myds
tuomioistuimessa (artikla 21.) Suomeen ei olla toistaiseksi perustamassa
tuomioistuimen ulkopuolista riidanratkaisuelintd, mutta kdyttdja voi aina saattaa asiansa
tuomioistuimen késiteltavaksi riita-asiana*®. Suomessa riita-asian voi laittaa vireille

toimittamalla kirjallisen haastehakemuksen karajaoikeudelle (OK 5:18).

Tuomioistuimen ulkopuolisen riidanratkaisuelimen ratkaistessa riidan, palvelun kayttaja
ei joudu maksamaan riidanratkaisusta aiheutuneita kustannuksia siinakaan tapauksessa,
ettd tapaus ratkaistaisiin verkkoalustan hyvaksi. Tama edellyttaa kuitenkin, etta palvelun
kayttdja ei ole toiminut ilmeisen vilpillisessa mielessa. Jos riita ratkaistaan palvelun
kayttajan hyvaksi, verkkoalusta vastaa kaikista riidanratkaisuelimen perimista maksuista

ja korvaa kayttajalle muut kohtuulliset asian kasittelyyn liittyvat kulut (artikla 21, 5 kohta.)

Velvoite jarjestdd maksuton sisdinen valitustenkasittelyjarjestelma parantaa

kuluttajansuojaa. Ensinndkin se helpottaa pdatokseensa tyytymattomien kuluttajien

142 SjlIstén, 2024.
143 SlIstén, 2024.
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valitusmahdollisuuksia, joten kuluttajilla on kaytettdvissddn aiempaa parempia
oikeussuojakeinoja. Merkittdvaa on myos se, etta kuluttajilta ei edellyteta oikeudellisia
perusteita tai muotovaatimuksia valituksissaan. Tama helpottaa omien oikeuksien
puolustamista etenkin sellaisten kuluttajien kohdalla, joilla ei ole varaa tai halukkuutta
palkata asiantuntijaa perusteluiden laatimiseen. Erityisen tarkedda on myos se, etta
kuluttaja ei joudu maksamaan tuomioistuimen ulkopuolisessa riidanratkaisuprosessissa
syntyvia  kustannuksia. Tamad madaltaa  kuluttajan  kynnystd  kdynnistaa
riidanratkaisuprosessi, silla kdytdannossa taloudellista riskia ei ole. Kuluttajien

oikeusturva toteutuu paremmin.

3.3.2 Toimet vaarinkaytoksia vastaan

Palvelun kayttdja voi myos menettda oikeuksiaan, mikali han toistuvasti lisda alustalle
ilmeisen laitonta sisdltod tai tekee alustalle ilmeisen perusteettomia ilmoituksia.
IImeiselld laittomuudella ja perusteettomuudella tarkoitetaan tilannetta, joissa
maallikon on mahdollista ymmartaa sisalté laittomaksi tai ilmoitus perusteettomaksi
ilman sisallén tarkempaa analysointia.'** Digipalvelusdidddksen 23 artikla edellyttia, ettd
verkkoalustan tulee keskeyttdd palvelun tarjoaminen kohtuulliseksi ajaksi kayttajalle,
joka toistuvasti toimittaa ilmeisen laitonta sisadltoa. Myo6s ilmoitusten tai valitusten
kasittely tulee keskeyttaa, mikali kdyttdja tekee niitd ilmeisen perusteettomasti (artikla
23.) Kuluttajat saavat velvoitteen ansiosta parempaa suojaa haitalliselta sisallolta, silla
toistuvasti laitonta sisaltéa toimittavien kayttdjien oikeus palvelun kayttéon voidaan
keskeyttda. Tama vahintdankin hankaloittaa laittoman sisdllon levittamista alustoilla.
Toisaalta ongelmallista on se, ettd laitonta sisaltda toimittava kayttdja, jonka paasy
palveluun estetdaan, saattaa luoda palveluun uuden tilin sisallon toimittamisen

jatkamiseksi. Esimerkiksi verkon markkinapaikka Temun osalta on oltu huolissaan siitd,

134 SilIstén, 2024.
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saadaanko laittomia tuotteita tai niitd toimittaneita tahoja tosiasiassa haadettya

alustoilta tehokkaastil®.

Digipalvelusaadoksen 23 artikla edellyttdd myos, ettd verkkoalustan on palvelun
tarjoamisen keskeyttdmistd koskevassa paatoksenteossaan otettava huomioon
laittoman sisallon luonne, vaarinkdayton vakavuus, seuraukset ja tehtyjen valitusten
maara. Lisaksi sen mukaan verkkoalustan on sisallytettdava ehtoihinsa esimerkkeja
asioista, joita se ottaa huomioon arvioidessaan, onko jokin kayttaytyminen vaarinkayttoa,
sekda maarittdessdaan keskeytyksen keston. Taman ansioista kuluttajilla on paremmat
mahdollisuudet arvioida myos oman toimintansa vaatimustenmukaisuutta alustoilla.
Avoimet ja selkeat saannot luovat ennakoitavuutta ja varmistavat, etta kuluttajat tietavat,

milla perusteilla heidan toimintaansa arvioidaan.

3.3.3 Avoimuusraportointivelvoite

Aiemmin mainittujen, kaikkia valityspalveluntarjoajia koskevien
avoimuusraportointivelvoitteiden lisaksi verkkoalustoja koskevat tietyt lisdvelvoitteet.
Kuten aiemmin todettu, digipalvelusddddksen 15 artiklan mukaan verkkoalustojen on
raportoitava saapuneiden valitusten lukumaaran lisaksi valitusten perusteista, valitusten
johdosta tehdyistd paatoksistd, valitusten kasittelyn mediaaniajasta sekd sellaisten
tapausten lukumaarasta, joissa paatos on peruutettu. Lisaksi 24 artiklan mukaan niiden
on raportoitava tuomioistuimen ulkopuolisissa riidankasittelyelimissa kasitellyista
riidoista ja niiden ratkaisuista. Lisaksi verkkoalustojen on raportoitava palvelun
tarjoamisen seka ilmoitusten ja valitusten kasittelyn keskeytyksistd seka julkaistava
verkkorajapinnallaan kuuden kuukauden vidlein tieto palvelun kuukausittaisista

kayttajamaarista (artikla 24).

145 Ks. taman tutkielman luku ”3.5.3 Erittdin suuria verkkoalustoja vastaan kaynnistetyt viralliset
menettelyt”, jossa kasitelldadn tarkemmin Temussa ja muilla erittdin suurilla verkkoalustoilla ilmenneita
ongelmia.
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Verkkoalustojen on tallennettava kaikki sisdllén moderointial4® koskevat paatéksensa

perusteluineen (statement of reasons) ja ilman aiheetonta viivastystd (artikla 24)

Euroopan komission yllapitamaan_Transparency Database- avoimuustietokantaan!4’.

Alla esitetty kuva (kuva 1) on yhteenveto avoimuustietokantaan tallennetuista
paatoksistd edeltdvdn puolen vuoden (180 paivdn) ajalta *8, kun tietokannan

tarkasteluajankohta on ollut 27.11.2024.

8 = =
9 635 238 705 ost Reported Top Restriction
Total number of statements of V|O|at|0ns Types
reasons submitted
1. Scope of platform service 1. Disabling access to content
2. Unsafe and/or illegal products 2. Removal of content
3. lllegal or harmful speech 3. Other restriction (please specify)
g 12
95 52%
Number of active platforms of fully automated decisions

Kuva 1. Overview of the Database (European Commission, n.d.d).

Kuvasta 1 ilmenee alustalle toimitettujen sisdllon moderointia koskevien paatosten
lukumaaran lisdksi aktiivisten alustojen maara. Lisaksi kuviossa on listattuna eniten
ilmoitetut rikkomustyypit seka eniten kaytetyt keinot sisallon rajoittamiseksi. Kuviosta
ilmenee myos se, kuinka monta prosenttia sisallon moderointia koskevista paatoksista

on tehty taysin automatisoitujen valineiden avulla.

Kuva 1 osoittaa, kuinka avoimuustietokantaan on kertynyt huomattava maara paatoksia.

Kuuden kuukauden tarkastelujakson aikana tietokantaan on toimitettu yli 9,5 miljardia

146 Sisallon moderoinnilla tarkoitetaan valityspalvelujen tarjoajien automatisoituja ja ei-automatisoituja
toimia, joilla pyritdan havaitsemaan, tunnistamaan ja kasittelemaan laitonta tai palveluehtojen vastaista
sisaltoa esimerkiksi sen poistamiseksi, nakyvyyden rajoittamiseksi tai kayttdjan tilin sulkemiseksi (DSA
artikla 3, t kohta).

147 DSA johdantokappale (66).

148 European Commission, n.d.d.


https://transparency.dsa.ec.europa.eu/
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paatosta 95:3 verkkoalustalta. Tama tarkoittaa keskimaarin noin 100 miljoonaa paatosta
puolessa vuodessa alustaa kohden, mika vastaa ldhes 600 000:a paatosta paivassa
alustaa kohden. Maara on merkittdvd, ja se korostaa erityisen hyvin
digipalvelusaadoksen tarpeellisuutta, silla laitonta ja palveluehtojen vastaista sisaltéa on

alustoilla huomattavan paljon.

Huomionarvoista on myos se, ettd yli puolet paatoksista on tehty tdysin automatisoitujen
valineiden avulla. Tama osoittaa teknologian merkittavan roolin sisdllén moderoinnissa.
Kuluttajien nakokulmasta automatisoitujen paatosten maara saattaa herattda huolen
siitd, kuinka mahdolliset automatisoitujen jarjestelmien tekemdat virheet tulevat
huomioiduksi padatoksenteossa. Automatisoitujen vialineiden kaytté kuitenkin
mahdollistaa valtavien datamaarien kasittelyn ja sen my6tda tehokkaamman
paatoksenteon. Tama parantaa kuluttajien turvallisuutta alustoilla, silld laitonta ja
ehtojen sisdltojen vastaista sisdltéa voidaan poistaa tehokkaammin. On hyvin
epatodennakoista, ettd mikdan alusta pystyisi kasittelemdin 600 000:a paatosta
tehokkaasti ilman automatisoituja valineita. Mikali paatoksenteko perustuisi vain
ihmisten tekemiin paatoksiin, laittoman sisdllon poistaminen alustoilta kestdisi
todennakoisesti kauemmin, mikd puolestaan heikentdisi kuluttajien turvallisuutta

alustalla.

Kuvan 1 perusteella eniten raportoituja rikkomuksia ovat alustapalvelun laajuuden
ylitykset (scope of platform service'#®), vaaralliset tai laittomat tuotteet sek3 laiton tai
haitallinen puhe. Keskeisimpia sisallon rajoitustoimenpiteitd puolestaan ovat paasyn
estdminen sisdltéon ja sisdllon poistaminen. Ndiden tietojen raportointivelvollisuus
avoimuustietokantaan auttaa kuluttajia seuraamaan, millaisia ongelmia alustoilla
ilmenee, ja miten ongelmiin on puututtu sisaltéad rajoittamalla. Kuluttajat saavat

paremmin tietoa paatdksentekonsa tueksi esimerkiksi harkitessaan, haluavatko kayttaa

149 Sisalto voi olla esimerkiksi palveluehtojen vastaista, kuten kay ilmi esimerkiksi seuraavista paatoksista:
Google Shopping: https://transparency.dsa.ec.europa.eu/statement/31172041668 (noudettu 13.1.2025)
ja TikTok: https://transparency.dsa.ec.europa.eu/statement/31172038769 (noudettu 13.1.2025).



https://transparency.dsa.ec.europa.eu/statement/31172041668
https://transparency.dsa.ec.europa.eu/statement/31172038769
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palvelua. Toisaalta herdaa kysymys siitd, kuinka moni kuluttaja on kiinnostunut

perehtymaan tietokantaan tai on ylipdataan tietoinen sen olemassaolosta.

Yleinen avoimuusraportointivelvoite ja velvoite toimittaa sisallon moderointia koskevat
paatokset  avoimuustietokantaan  parantavat alustojen  ldpindakyvyytta ja
kuluttajansuojaa. Kuluttajat saavat kattavammin perusteltua tietoa siitd, milla
perusteella alustoille tehddan valituksia, kuinka paljon valituksia on tullut ja kuinka kauan
valitusten kasittelyssa on kulunut aikaa. Tdama parantaa kuluttajien mahdollisuutta
arvioida sita, kuinka tehokkaasti alusta suojaa heita haitalliselta sisallolta. Lisaksi se
kiinnittaa kuluttajan huomion alustalla ilmeneviin riskeihin, mikd tukee kuluttajia
tekemaan parempia paatoksia esimerkiksi palvelun kdyttamisen suhteen.

Alustojen avoimuusraportointia koskien on esitetty myos kriittisia nakemyksia erityisesti
sen vaikutuksesta verkkoalustojen turvallisuuteen. Esimerkiksi pohjoismainen
mediayhtié Schibsted, joka omistaa suomalaisen markkinapaikka Tori.fi:n, on tuonut
esiin huolen avoimuusraportoinnin mahdollisista hyodyista rikollisille. Avoimuus
julkaistujen ilmoitusten poistamisen syistd voi antaa huijareille hyodyllistad tietoa, ja
esimerkiksi tiedot ennen julkaisua tarkastetun sisallon maarasta ja tyypista voivat auttaa
huijareita mukauttamaan toimintatapojaan siten, ettd ne valttavat jatkossa kyseisten
asioiden valvonnan. Na&in avoimuusraportointi saattaa kaantya alkuperaista
tarkoitustaan vastaan *° Kaytianndssd rikolliset voivat paremmin suunnitella

toimintaansa siten, etta eivat jaa kiinni rikoksista alustalla.

3.3.4 Harhauttamisen ja manipuloinnin kielto

Digipalvelusaadoksen 25 artiklan mukaan verkkoalustoja koskee harhauttamisen ja
manipuloinnin kielto eli pimeiden kaavojen (dark patterns) kielto. Verkkoalustat eivat saa
suunnitella verkkorajapintojaan siten, ettd ne harhauttavat, manipuloivat tai muuten

haittaavat palvelun kayttdjien kykya tehda vapaita ja tietoon perustuvia paatoksia

150 Wikstrom, 2024.
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(artikla 25.) Verkkoalustan tarjoajan on syyta tarkistaa, millainen ndakyma sivustolla on
nakyvissa kuluttajille. Kaikkien valintojen tulee olla kuluttajille nakyvissa, eivatka ne saa
olla piilotettuna kayttoasetuksiin tai rastitettuna etukateen palveluntarjoajan haluamalla
tavalla. Valinnat tulee jattda kuluttajan itse tehtavaksi, ja kuluttajaa tulee ohjata
tekem3an valintansa itse.'®! Velvoite on kuluttajan kannalta merkittava, silld se tukee
kuluttajan mahdollisuutta tehdd omaehtoisia valintoja saamansa tiedon perusteella

ilman paatoksenteon harhauttamista tai manipulointia.

3.3.5 Mainonnan tunnistettavuus ja lapinakyvyys

Digipalvelusaadoksen 26 artiklan 1 kohdan mukaan kaikkien verkkoalustoilla esitettavien
mainosten tulee olla selkeasti tunnistettavissa mainoksiksi. Alustalla on ilmoitettava,
kenen puolesta mainos esitetdan tai kuka mainoksen on maksanut, mikali maksaja on eri
taho kuin se, jonka puolesta mainos esitetddn. Kayttdjille tulee kertoa tarkeimmat
parametrit, joiden perusteella mainoksen vastaanottaja maaritetddn, ja miten
parametreja voi muuttaa (artikla 26.) Piilomainonta on jo aiemmin kielletty
kuluttajansuojalaissa (KSL 2 luku 4 §), mutta digipalvelusdados tarkentanut sdantelya,
silla sen myo6ta alustat ovat velvollisia kdyttamaan myos selkeitd merkint6ja, kuten
laputusta tai tégeja, joiden avulla kayttajat voivat helposti tunnistaa kaupallisen sisallén

ja sen esittajan.5?

Saadoksen 26 artiklan 2 alakohta edellyttaa, etta kayttdjille tulee tarjota mahdollisuus
ilmoittaa, onko heiddn toimittamansa sisadltd kaupallista viestintda tai sisaltadako se
sellaista. Vastaanottaessaan ilmoituksen verkkoalustan tulee varmistaa, ettd myds muut
palvelun kayttajat voivat ymmartaa, etta kyseessa on kaupallinen viestinta tai yhteistyo
(artikla 26, 2 kohta.) Esimerkiksi Instagramissa sisalléntuottajalla tulee olla toiminto,

jonka kautta han voi ilmoittaa Instagramille, etta tietty julkaisu on kaupallista toimintaa.

151 Rosendahl, 2024.
152 DSA artikla 26, 1 kohta, a alakohta; Rosendahl, 2024.
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Alustan on sen jalkeen varmistettava, ettd muut Instagramin kayttdjat voivat helposti

tunnistaa kaupallisen sisallon selkeiden merkintdjen, kuten laputuksen tai tagien avulla.

Digipalvelusaadoksen 26 artikla kieltdd my0Os erityisten henkilotietoryhmien
hyédyntamisen mainonnassa. Sen mukaan verkkoalustat eivdt saa profilointiin
perustuvassa mainonnassaan hyodyntaa henkiltietoja, jotka perustuvat GDPR:n
mukaisiin erityisiin henkilotietoryhmiin. Tallaisia henkilotietoja ovat rotu tai etninen
alkupera, poliittiset mielipiteet, uskonnollinen tai filosofinen vakaumus, ammattiliiton
jasenyys, geneettisten tai biometristen tietojen kasittely henkilon yksiselitteista
tunnistamista varten sekd seksuaalinen kayttdaytyminen ja suuntautuminen (GDPR.

artikla 9, 1 kohta).

Digipalvelusaddoksen 27 artiklan mukaan verkkoalustojen on huolehdittava myds
suosittelujarjestelmiensa avoimuudesta. Suosittelujarjestelmalla tarkoitetaan taysin tai
osittain automatisoitua jarjestelmaa, jota verkkoalusta kayttda ehdottaakseen
kayttdjalle tiettya sisaltdoa tai priorisoidakseen esitettdvaa sisdltoa verkkorajapinnassa.
Jarjestelma voi esimerkiksi maarittaa kayttajan tekemien hakujen perusteella, miten se

madarittaa esitettavan sisallon jarjestyksen ja ndkyvyyden (artikla 3, s kohta.)

Verkkoalustojen tulee ilmoittaa ehdoissaan selkedsti niiden suosittelujarjestelmissa
kaytettavat tarkeimmat parametrit ja miten kayttajat voivat muuttaa niita tai vaikuttaa
niihin (artikla 27, 1 kohta). Kayttdjille on kerrottava, miksi heille ehdotetaan tiettya
sisaltoa (artikla 27, 2 kohta). Jos verkkoalustalla on useita vaihtoehtoja, jotka vaikuttavat
naytettavan sisallon jarjestykseen, alustan tulee tarjota kdyttdjdlle mahdollisuus
muuttaa valitsemaansa vaihtoehtoa milloin tahansa. Toiminnon on oltava saatavilla
verkkoalustan verkkorajapinnan erityisessa osiossa, jossa tiedot priorisoidaan (artikla 27,
3 kohta.) Erittdin suurten verkkoalustojen ja hakukoneiden tulee lisdksi tarjota kayttajille
kussakin suosittelujarjestelmassa vahintaan yksi sellainen vaihtoehto, joka ei perustu
profilointiin (artikla 38). Velvoitteiden tarkoituksena on vastata kysymykseen siita, miksi

kayttdja nakee tiettyd sisdltod. Lisdksi niiden tarkoituksena on lisatda kayttdjien
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valinnanmahdollisuuksia sisaltdjen suosittelun suhteen sekd ehkaista "kuplautumista”,

jonka seurauksena kayttijille esitettdisiin vain tietynlaista sisalto3.1>3

Mainonnan tunnistettavuutta ja lapindkyvyytta koskevat sdantelytoimet parantavat
kuluttajansuojaa edistamalla verkkoalustojen lapindakyvyytta. Velvoitteiden myota
kaupallinen sisdltd on entista selkedmmin erotettavissa muusta sisallosta. Kuluttajat
saavat paremmin tietoa mainosten kohdentamisen perusteista sekd paremmat
mahdollisuudet vaikuttaa omaan kayttdjakokemukseen alustoilla. Tama edistaa
kuluttajien mahdollisuutta tehda tietoon perustuvia paatoksia niin palvelun kaytén kuin
tuotteiden hankinnan suhteen. Koska kaupallinen sisdltd on merkittava selkeasti,
kuluttajat voivat entistd paremmin arvioida mainontaa kriittisesti ja tunnistaa, milloin
esimerkiksi sisallontuottaja mainostaa tuotetta edistadakseen sen myyntia, ja milloin on
kyseessa sisallontuottajan aito mielipide tuotteesta. Talld voi olla ratkaiseva merkitys

kuluttajan ostopdatoksen kannalta.

Toisaalta, vaikka sdantely lisda lapinakyvyyttd, on silti mahdollista, ettd erityisesti
alaikdiset tai vdahemman digitaalisesti perehtyneet kuluttajat eivat pysty riittavasti
ymmartamaan kaikkea mainontaan  ja suosittelujarjestelmiin liittyvista
toimintaperiaatteista, eivatka valttamatta siten ymmarra mitka kaikki asiat vaikuttavat
heiddn paatoksentekoonsa. Erityisen haavoittuvassa asemassa olevien kuluttajien
kohdalla sdantelyn riittavyyttd kuluttajansuojan nakokulmasta voisi olla tarpeellista

selvittaa lisaa seka seurata sadntelyn tosiasiallisia vaikutuksia pidemmalla aikavalilla.

3.3.6 Alaikaisten suojelu

Digipalvelusaadoksen 28 artiklan 1 kohdan mukaan verkkoalustojen on otettava

kayttoon toimenpiteitd, jotka takaavat alaikaisille korkean yksityisyyden ja turvallisuuden

153 pirttisalo, 2024.
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tason. Alaikdisten suojelu tulee ottaa huomioon verkkorajapintoja suunniteltaessa®* ja
palveluehtoja laadittaessa. Mikali palvelu on suunnattu ensisijaisesti alaikaisille tai sita
kayttavat paadasiassa alaikaiset, palveluehdot ja palvelun kayttéon liittyvat rajoitukset
tulee esittaa tavalla, jolla alaikdisen on mahdollista ne ymmartaa (artikla 14). Alustan
voidaan katsoa olevan alaikdisten kaytossa, kun palvelun kaytté on ehdoissa sallittu
alaikaisille, palvelu on suunnattu alaikaisille, paaasiassa alaikdiset kayttavat sita tai

verkkoalusta on muuten tietoinen siit3, ettd alaikdiset kdyttavat sitd. >

Verkkoalusta ei my6skaan saa sailyttaa, hankkia tai kasitella enempaa henkil6tietoja kuin
silld jo on selvittddkseen, onko alustan kayttija alaikdinen®®. TAma perustuu GDPR:n
mukaiseen tietojen minimoinnin periaatteeseen 7 , jonka mukaan kerittyjen
henkil6tietojen tulee olla asianmukaisia, olennaisia ja rajoitettuja siihen, mika on
tarpeellista suhteessa niiden kayttotarkoitukseen (GDPR 5 artikla, 1 kohta, c alakohta).
Digipalvelusaadoksen 28 artiklan 2 kohdan mukaan verkkoalustat eivat saa myoskdan
kohdistaa alaikdisiin heidan henkilétietoihinsa perustuvaa profiloitua > mainontaa,
mikali alusta on kohtuullisen tietoinen alustan kayttdjan alaikdisyydesta (artikla 28, 2

kohta).

Erittdin suurten verkkoalustojen ja hakukoneiden tulee arvioida jarjestelmiinsa liittyvia
riskeja lasten oikeuksien toteutumisen ndkokulmasta. Niiden on arvioitava, kuinka
helposti alaikdiset voivat ymmartaa palvelun toimintaa ja suunnittelua. Lisdksi niiden on
arvioitava, miten alaikdiset voivat altistua verkkoalustalla sellaiselle haitalliselle sisallolle,
jolla voi olla haitallisia vaikutuksia lasten terveydelle seka fyysiselle, psyykkiselle ja
moraaliselle kehitykselle. Ongelmana saattaa olla esimerkiksi se, etta verkkoalustavat

hyvaksikayttavat lasten heikkouksia ja kokemattomuutta tai palvelu aiheuttaa

154 DSA johdantokappale (71).

155 DSA johdantokappale (71).

156 DSA johdantokappale (71).

157 DSA johdantokappale (71).

158 Profiloinnilla tarkoitetaan mitd tahansa henkilGtietojen automaattista kasittelya, jossa henkilotietojen
perusteella arvioidaan luonnollisen henkilon henkilékohtaisia ominaisuuksia analysoimalla esimerkiksi
tyosuoritusta, taloudellista tilannetta, terveyttd, henkilokohtaisia mieltymyksid, kiinnostuksen kohteita,
kayttaytymistd, sijaintia tai liikkeitd (GDPR (EU) 2016/679 artikla 4, 4 kohta.)
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kayttajissddn riippuvuutta.®®® Esimerkiksi TikTok ja verkon markkinapaikka Temu ovat
Euroopan komission virallisen menettelyn kohteena muun muassa siksi, ettd niiden
epdillaan laiminlydneen palveluihinsa liittyvaa riskinarviointia etenkin alaikdisten
kayttdjien osalta. Molempia alustoja on epailty siitd, ettd niiden verkkorajapinta on

suunniteltu tavalla, joka aiheuttaa kaytt3jissaan riippuvuutta.®®

Digipalvelusaados on tuonut erilaisille yhteisoille uudenlaisen mahdollisuuden paasta
vaikuttamaan verkkoalustojen turvallisuuteen ja esimerkiksi alaikdisten suojeluun.
Kyseessa on luotetun ilmoittajan asema, jota voi digipalvelusadadoksen 22 artiklan
mukaan hakea mikd tahansa yhteiso, jolla on erityistd asiantuntemusta ja patevyytta
laittoman sisdllon havaitsemisessa, tunnistamisessa ja siitd ilmoittamisessa. Luotetun

161 Verkkoalustan on

ilmoittajan tehtdvana on torjua laitonta sisdltoa internetissa
kasiteltdvda luotetuilta ilmoittajilta saapuvat ilmoitukset laittomasta sisallosta
ensisijaisesti (artikla 22, 1 kohta), mikd mahdollistaa nopeamman reagoimisen
laittomaan sisaltéon'®?. Luotetun ilmoittajan merkitys on siten keskeinen turvallisen ja

luotettavan verkkoympaéristén rakentamisessa®®3.

Luotetuksi ilmoittajaksi valittavan yhteisén on oltava riippumaton suhteessa kaikkiin
verkkoalustojen tarjoajiin ja suoritettava tehtavansa huolellisesti, tarkasti ja
objektiivisesti (22 artikla). Aseman voi myontdd sen maan digitaalisten palvelujen
koordinaattori, johon hakija on sijoittunut (Artikla 22, 2 kohta), eli Suomessa Traficom.
Suomessa onkin reagoitu nopeasti mahdollisuuteen hankkia luotetun ilmoittajan asema,
mikd on huomionarvoista etenkin suomalaisten internetin kdyttdjien nikokulmastal®?.
Nopea reagointi nakyy erityisesti siind, ettd Euroopan ensimmaiset luotetut ilmoittajat

165

ovat olleet pdaosin suomalaisia*®>. My6s ensimmadinen luotetun ilmoittajan aseman

159 DSA johdantokappale (81).

160 Ks, tdman tutkielman luku ”3.5.3 Erittdin suuria verkkoalustoja vastaan kéynnistetyt viralliset
menettelyt”, jossa kdsitelldan tarkemmin TikTokia ja Temua koskevia tapauksia.

161 Traficom, 2024a.

162 Savolainen, 2024a.

163 Savolainen, 2024a.

164 Kaartinen, 2024.

165 Kaartinen, 2024.
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saanut toimija oli suomalainen.® Suomalaisia luotettuja ilmoittajia on nimetty yhteensa
kolme®’, Kes&lld 2024 Traficom myodnsi luotetun ilmoittajan aseman kahdelle uudelle
suomalaiselle yhteistlle: Pelastakaa Lapset ry:lle sekda Someturva- palvelua tarjoavalle

168 Kuten Kaartinenkin®® on todennut, uusien luotettujen

Somis Enterprises Oy:lle
ilmoittajien nimedaminen on merkittdva asia, silla molemmilla toimijoilla on
erityisosaamista  alaikdisiin ~ kohdistuvista riskeista. Tama edistda osaltaan
digipalvelusaadoksen keskeisen tavoitteen — lasten ja nuorten suojelun — toteutumista

digitaalisessa ymparistossa.l’°

Vaikka digipalvelusddados on kehitysaskel alaikdisten kuluttajien suojelemiseksi
verkkoalustoilla, sen kdytannon vaikuttavuus herattdaa kuitenkin kysymyksia. Saantely ei
mita ilmeisimmin ole ollut riittavaa, silla saantelysta huolimatta alustoilla ilmenee
ongelmia, ja lisdksi Euroopan komissio valmistelee parhaillaan uusia ohjeistuksia
alaikdisten suojelun parantamiseksi. Komissiolta odotetaan vuoden 2025 alussa

suuntaviivoja'’!

, jotka tarjoavat yhdenmukaiset ohjeet alaikdisten parempaan suojeluun
verkossa. Ohjeistuksen on tarkoitus yhdenmukaistaa muassa alaikdisten idn
varmentamista koskevat kaytannot seka lukuisat muut alaikdisten suojelua koskevat
kysymykset. Ohjeistus koskee verkkoalustoja mikro- ja pienyrityksia lukuun ottamatta.
Suuntaviivat perustuvat kyselyyn, johon ovat osallistuneet viranomaiset, yksityishenkilot

ja jarjestot. 172

166 Savolainen, 2024a.

167 Traficom, 2024a.

168 Savolainen, 2024a.

169 Kaartinen, 2024.

170 Kaartinen, 2024.

171 Digipalvelusdadoksen 28 artiklan 4 kohdan nojalla komissio voi antaa suuntaviivoja verkkoalustoille
asianmukaisten toimenpiteiden toteuttamiseksi alaikaisten turvallisuuden ja yksityisyyden suojaamiseksi.
172 Savolainen, 2024b.
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3.4 Verkon markkinapaikkoja koskevat lisdvelvoitteet

Digipalvelusaadoksessa puhutaan verkkoalustoista, jotka antavat kuluttajalle
mahdollisuuden laatia etdsopimuksia elinkeinonharjoittajan kanssa. Tallaisilla
verkkoalustoilla tarkoitetaan verkon markkinapaikkoja.'’® Verkon markkinapaikat ovat
alustoja, jotka mahdollistavat elinkeinonharjoittajan ja kuluttajan valisen kaupankaynnin.
Myyja ja verkkoalusta sopivat siitd, ettd myyja voi tarjota alustan kautta tuotteita tai
palveluita kuluttajille. Verkon markkinapaikkoja ovat esimerkiksi erilaiset matka- ja

hotellivaraussivustot*’# sekd esimerkiksi eBay ja Tori.fi 17>

. Verkon markkinapaikkoja
koskevat edeltdvissa luvuissa esitettyjen velvoitteiden lisdksi tassa luvussa kasiteltdvat
velvoitteet. Ne eivat kuitenkaan koske pien- ja mikroyrityksia’®, ellei kyseessad ole

erittdin suuri verkkoalusta- tai hakukone (artikla 29, 1 ja 2 kohdat).

3.4.1 Elinkeinonharjoittajan jaljitettavyys

Digipalvelusaddoksen mukaan elinkeinonharjoittajan tulee olla jaljitettavissa alustalla.
Sdadoksen 30 artikla edellyttda, ettd verkon markkinapaikan tulee vaatia
elinkeinonharjoittajilta ennen tuotteiden myyntiin laittamista elinkeinonharjoittajan
tunnistamista varten tarpeelliset tiedot kuten nimi, puhelinnumero, sahképostiosoite, ja
maksutilitiedot’”. Markkinapaikan vastuulla on parhaansa mukaan arvioida annettujen
tietojen luotettavuutta, mutta annettujen tietojen paikkansapitdvyys on kuitenkin
elinkeinonharjoittajan vastuulla. Verkon markkinapaikan on tarvittaessa velvoitettava
elinkeinonharjoittajaa oikaisemaan virheelliset tiedot. Mikali elinkeinonharjoittaja ei

korjaa tai tdydenna tietoja, palvelun tarjoaminen sille on keskeytettava (30 artikla.)

173 SjlIstén, 2024.

174 Traficom, 2023.

175 Riikonen, 2024.

176 Komission suosituksen (2003/361/EY) 2 artiklan mukaan pienyritys on yritys, jossa on enintdan 50
tyontekijaa, ja jonka vuosittainen liikevaihto tai taseen loppusumma on enintddn 10 miljoonaa euroa.
Mikroyritys on yritys, jossa on enintddn 10 tydntekijaa ja liikevaihto on enintdan 2 miljoonaa euroa.

177 DSA artikla 30; Sillstén, 2024.
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Lisaksi 30 artikla (2 kohta, alakohdat a,d,e) edellyttaa, ettd verkon markkinapaikan tulee
ilmoittaa elinkeinonharjoittajan tiedot verkkorajapinnallaan. IImoitettavia tietoja ovat
elinkeinonharjoittajan nimi, osoite, sahkopostiosoite ja puhelinnumero. Lisaksi on
ilmoitettava kaupparekisteri, johon elinkeinonharjoittaja on rekisteroity sekd tunniste,
jota elinkeinonharjoittajasta kdytetaan kyseisessa rekisterissa. Kayttajien nahtavilla tulee
olla my6s elinkeinonharjoittajan omaehtoinen vakuutus siitd, etta tuotteet ja palvelut
ovat sovellettavien unionin oikeuden sdanndsten mukaisia (artikla 30.) Tiedot tulee
julkaista aina tarjotun hyddykkeen yhteydessd!’®, eiviatkd ne saa olla piilotettuina

moninkertaisten linkkien tai pienikokoisen tekstin taakse.’”®

Lisdaksi verkon markkinapaikan on 31 artiklan mukaan velvollisuus varmistaa, etta
elinkeinonharjoittajan on mahdollista ilmoittaa verkkorajapinnalla silta vaaditut tiedot.
Tallaisia tietoja ovat esimerkiksi elinkeinonharjoittajan yhteystiedot ja tunniste, kuten
logo, tunnus tai tavaramerkki. Lisdksi elinkeinoharjoittajan tulee pystya ilmoittamaan
tiedot tuotteiden vaatimustenmukaisuutta ja tuoteturvallisuutta koskien. Verkon
markkinapaikan tulee parhaansa mukaan arvioida, onko elinkeinonharjoittaja
toimittanut kaikki tarvittavat tiedot ennen tuotteiden myyntiin laittamista. Myyntiin
laittamisen jdlkeen verkon markkinapaikan tulee tehdd satunnaistarkastuksia sen
tarkistamiseksi, ovatko elinkeinonharjoittajan tarjoamat tuotteet tai palvelut tunnistettu
laittomiksi jossain vapaasti kdytettdvdssa olevassa verkkotietokannassa tai
verkkorajapinnassa (artikla 31.) Satunnaistarkastukset voivat lisatda kuluttajien
turvallisuutta vahentamalla vaarallisten tai laittomien tuotteiden leviamista markkinoille.
Tarkastukset saattavat toimia laittomia tuotteita myyuville tahoille pelotteena, sille etta
ne jaavat kiinni lainvastaisesta toiminnasta. On kuitenkin mahdollista, ettd pelkat
satunnaistarkastukset eivat yksindan riitd kovin tehokkaasti kitkemaan laittomia

tuotteita pois markkinoilta.

178 DSA artikla 30, kohta 7; Rosendahl 2024.
173 Rosendahl, 2024.
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On vyleisesti tiedossa, ettd lainvastaisia hyodykkeitd tarjoavat tahot piilottavat
yhteystietonsa tai katoavat nopeasti, mika vaikeuttaa kuluttajien mahdollisuutta ottaa
heihin yhteytt. 8% Velvoite julkaista elinkeinonharjoittajan tiedot myytavin tuotteet
yhteydessd parantaa kuluttajansuojaa, silla oikeussuojakeinojen hyodyntaminen
helpottuu. Se parantaa kuluttajien mahdollisuuksia ottaa yhteytta elinkeinonharjoittajiin
esimerkiksi reklamaatiotilanteissa tai tilanteissa, joissa kuluttaja haluaa lisatietoja
tuotteesta tai palvelusta ostopadtoksen tekemiseksi. Vaikka yhteydenotto suoraan
myyjdan ei vield tarkoita sitd, ettd myyja reagoisi reklamaatioon asianmukaisesti,
kuluttajan vaatimusten kohdistaminen suoraan elinkeinonharjoittajalle on kuitenkin
tehty aiempaa helpommaksi. Kuluttajalla on siten paremmat mahdollisuudet vaatia
esimerkiksi hinnanalennusta, mikali hankittu tuote tai palvelu on virheellinen. Lisdksi
omaehtoisen, tuotteen lainmukaisuutta koskevan vakuutuksen myota kuluttajat voivat
aiempaa paremmin arvioida esimerkiksi tuotteen turvallisuutta. Toinen kysymys on se,
ovatko tuotteet tosiasiassa turvallisia ja sdantelyn mukaisia, vaikka myyjat niin
omaehtoisesti vakuuttavatkin. Onkin tarpeellista pohtia sitd, tulisiko tuotteiden

lainmukaisuutta valvoa tehokkaammin.

3.4.2 Oikeus saada tieto laittoman tuotteen hankkimisesta

Digipalvelusaadoksen 32 artiklan 1 kohdan mukaan verkon markkinapaikan on tehtava
palvelun kayttajalle ilmoitus laittoman tuotteen tai palvelun ostamisesta. llmoituksessa
on kerrottava elinkeinonharjoittajan yhteystiedot seka kayttdajan mahdolliset
oikeussuojakeinot. llmoitusvelvollisuus koskee sellaisten tuotteiden tai palveluiden
hankintaa, joka on tehty viimeisten kuuden kuukauden aikana siitd, kun markkinapaikka
sai tietaa laittomuudesta. ilmoitus tulee tehda tuotteen ostaneelle kayttajalle, mikali
alustalla on tiedossa kdyttdjan yhteystiedot. Mikali yhteystiedot eivat ole tiedossa, tiedot

on oltava helposti ndhtavilla verkkorajapinnalla (artikla 32.)

180 Rosendahl, 2024.
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Velvoite ilmoittaa kuluttajille laittoman tuotteen tai palvelun ostosta vahvistaa
kuluttajansuojaa ja kuluttajien turvallisuutta silloin, kun tieto tavoittaa ostajan. Talloin
kuluttajalla on mahdollisuus poistaa kaytostdan esimerkiksi terveydelle tai
turvallisuudelle haitallinen tuote. Lisaksi verkkomarkkinapaikkojen velvollisuus ilmoittaa
tuotetta myyneen elinkeinonharjoittajan  yhteystiedot parantaa kuluttajien
mahdollisuuksia kayttaa oikeussuojakeinojaan. Esimerkiksi reklamaation tekeminen on
helpompaa, mikd osaltaan edistdd paremman kuluttajansuojan toteutumista.
Velvoitteesta hyotyvat myos erityisen haavoittuvassa asemassa olevat kuluttajat, kuten
alaikaiset ja vanhukset, joilla voi olla rajallinen kyky arvioida tuotteiden turvallisuutta ja
lainmukaisuutta. Mikali verkkoalustalla on ostajien yhteystiedot saatavilla, myés nama
kuluttajaryhmat voivat saada suoran ilmoituksen laittoman tuotteen hankkimisesta,

mika osaltaan vahvistaa heidan suojelun tasoaan.

Vaikka digipalvelusadadds velvoittaa verkon markkinapaikkoja ilmoittamaan laittomista
tuotteista, kuluttajansuoja voi jaada puutteelliseksi, mikali markkinapaikalla ei ole
tiedossa laittomia tuotteita hankkineiden kuluttajien yhteystietoja. Jos ilmoitus tehdaan
ainoastaan verkon markkinapaikan verkkosivulla, se ei valttamatta tavoita kaikkia ostajia.
Talloin esimerkiksi vaarallisten tuotteiden kaytto voi jatkua, mika heikentda kuluttajien
turvallisuutta. Lisaksi kuluttajien mahdollisuudet hyddyntaa oikeussuojakeinoja
heikkenevat, silld he eivat ole tietoisia ostamastaan laittomasta tuotteesta, tai eivat tieda
myyjan yhteystietoja tuotteesta reklamoimiseksi. Keskeinen kysymys on, missa
laajuudessa ja millaisissa tilanteissa verkkomarkkinapaikat voisivat kerata tai selvittaa
kuluttajien henkil6tietoja kuluttajien turvallisuuden edistamiseksi, kuten ilmoittaakseen
terveydelle tai turvallisuudelle haitallisten tuotteiden hankkimisesta. Tama asettaa
vastakkain henkilotietojen suojan ja kuluttajien turvallisuuden, mika edellyttaa

huolellista tarkastelua perusoikeuksien toteutumisen nakékulmasta.
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3.5 Erittdin suurten verkkoalustojen ja hakukoneiden lisavelvoitteet

Tassa luvussa kasitelldaan erittdin suuria verkkoalustoja ja hakukoneita koskevat,
tutkielman aiheen kannalta keskeisimmat erityisvelvoitteet. Lisdksi erittdin suuria
verkkoalustoja ja hakukoneita koskevat kaikki aiemmissa luvuissa kasitellyt velvoitteet.
Tassa luvussa kasitelldan myos Euroopan komission erittdin suuria verkkoalustoja ja
hakukoneita vastaan kaynnistamia virallisia menettelyja sekd arvioidaan niiden
merkitysta kuluttajansuojan nakékulmasta. Erittdin suuret verkkoalustat ja hakukoneet
ovat Euroopan komission nimeamia alustoja, joilla on yli 45 miljoonaa kuukausittaista
kayttdjaa EU:n alueella (artikla 33, 1 ja 4 kohdat). Erittdin suuria verkkoalustoja on

yhteens3 25, ja niita ovat esimerkiksi TikTok, Temu, Instagram seké viestipalvelu X8,

3.5.1 Tiivistelma palveluehdoista ja palveluehtojen kieli

Aiemmissa luvuissa kasiteltyjen palveluehtoja koskevien velvoitteiden lisaksi
digipalvelusaadoksen 14 artikla edellyttda, ettd erittdin suurten verkkoalustojen ja
hakukoneiden on toimitettava kayttdjille tiivistelma ehdoistaan selkedlld ja
yksiselitteisella kielella. Tiivistelman tulee sisdltad myos tiedot kaytettavissa olevista
oikeussuojakeinoista ja muutoksenhakumenettelyista. Lisaksi palveluehtojen tulee olla
helposti saatavilla koneluettavassa muodossa, ja ne tulee julkaista kaikkien niiden
jasenvaltioiden virallisilla kielilld, joissa verkkoalusta tarjoaa palveluitaan (artikla 14.)
Esimerkiksi Suomessa tama tarkoittaa suomenkielisten, selkeiden ja yksiselitteisten

ehtojen tarjoamista kayttajille!82,

Palveluehtojen kieltd ja tiivistelm&da koskevat velvoitteet vahvistavat kuluttajansuojaa,

silld ne parantavat kuluttajien mahdollisuuksia ymmartaa palveluehtojen sisaltéa ja

181 European Commission, 2025. Ks. my6s taman tutkielman luku ”2.2 Digipalvelusaados — kohti
turvallisempaa verkkoymparist6ad”, jossa on lueteltu erittain suuret verkkoalustat ja hakukoneet taulukossa
1.

182 Sjllstén, 2024.
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verkkoalustan toimintaperiaatteita. Koska ehdot on oltava saatavilla kaikkien niiden
jasenvaltioiden kielelld, joissa verkkoalusta tarjoaa palveluitaan, kuluttajilla on aiempaa
vhdenvertaisemmat mahdollisuudet perehtya palveluehtojen sisaltéon. Erityisesti
suurten verkkoalustojen palveluehdot ovat usein laajoja ja monimutkaisia, jolloin
tilvistelma auttaa kuluttajia hahmottamaan ehtojen keskeisimmat kohdat seka
tekemadan saamaansa tietoon perustuvia paatoksia palvelun kayton suhteen. Vaikka
tiivistelma ei takaa sitd, ettd kaikki kuluttajat perehtyisivat ehtoihin, se vahentaa
sopimusehtojen monimutkaisuudesta aiheutuvaa informaation epatasapainoa ja siten
vahvistaa kuluttajansuojaa seka parantaa heikommassa asemassa olevien kuluttajien

asemaa verkkoalustojen kayttdjina.

3.5.2 Riskien arviointi ja hallinta

Digipalvelusaados velvoittaa erittdin suuria verkkoalustoja ja hakukoneita tunnistamaan,
analysoimaan ja arvioimaan palveluihinsa ja jarjestelmiinsa liittyvia riskeja (artikla 34)
sekd ottamaan kayttoon tehokkaita ja oikeasuhtaisia toimenpiteitd riskien
vahentamiseksi (artikla 35). Artikla 34 edellyttaa, etta riskiarvioinnissa on huomioitava
palveluissa tapahtuva laittoman sisdllon levittdiminen sekd palveluiden vaikutukset
vaalimenettelyihin, kansalaiskeskusteluun ja yleiseen turvallisuuteen. Lisdksi artikla
velvoittaa arvioimaan mahdollisia kielteisia vaikutuksia perusoikeuksiin, kuten
kuluttajansuojaan ja lasten oikeuksien kunnioittamiseen. Artikla edellyttaa myds, etta
alustojen on huomioitava sellaiset vaikutukset, jotka liittyvat sukupuolittuneeseen
vakivaltaan sekd kansanterveyden ja alaikdisten suojeluun, mistd voi olla vakavia
seurauksia fyysiselle ja psyykkiselle terveydelle. Riskeja ovat esimerkiksi
kansanterveyteen vaikuttavat disinformaatiokampanjat tai palvelun suunnittelu tavalla,

joka aiheuttaa kayttajassaan riippuvuutta®s,

183 DSA johdantokappale (83).
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Riskiarviointi tulee tehdad vuosittain sekd aina ennen sellaisten toimintojen
kayttéonottoa, joiden odotetaan vaikuttavan merkittavasti tunnistettuihin riskeihin.
Arvioinnissa tulee huomioida, miten verkkoalustojen suosittelujarjestelmat, sisallon
moderointijdrjestelmat seka palvelussa sovellettavat ehdot ja niiden noudattamisen
valvonta, mainosten valinta- ja esitysjarjestelmat seka dataan liittyvat palvelun tarjoajan
kaytannot vaikuttavat riskeihin. Lisaksi on arvioitava palvelun tahalliseen manipulointiin,
epdaitoon kayttoon, automatisoituun hyodyntamiseen sekd laittoman ja ehtojen

vastaisen sisallon nopeaan leviamiseen liittyvia riskitekijoita (artikla 34.)

Artiklassa 35 on lueteltu esimerkkeja toimenpiteistd, joita alusta voi toteuttaa riskien
vahentamiseksi. Lasten oikeuksien suojelemiseksi verkkoalusta voi esimerkiksi
hyodyntda idn varmentamisvalineitd, lapsilukkoja sekd mekanismeja, jotka
mahdollistavat alaikaisille tuen saamisen tai esimerkiksi hyvaksikdytosta ilmoittamisen.
Lisdksi alusta voi varmistaa, etta sen alustalla on selkeasti erotettavissa sellainen
manipuloitu kuva-, aani-, tai videosisadltd, joka antaa valheellisen vaikutelman
esimerkiksi ihmisten tai paikkojen aitoudesta tai totuudenmukaisuudesta. Kayttajalle
voidaan tarjota my6s mahdollisuus ilmoittaa tallaisesta sisallosta. Lisdksi alustat voivat
nopeuttaa tietyntyyppisen laittoman sisallon, erityisesti laittoman vihapuheen tai
verkkovakivallan, poistamista (artikla 35.) Riskien arviointia koskevat velvoitteet
parantavat kaikkien kuluttajien turvallisuutta. Mikali alustat ottavat kayttoon tehokkaita
vdlineitd, joiden avulla voidaan esimerkiksi varmistua kayttajan idsta, taman voidaan
olettaa vdhentavan alaikdisten altistumista haitalliselle sisalldlle. Samoin my&s muut
palvelun kayttdjat ovat paremmin suojattuja haitalliselta sisalléltd, mikali alustat
tehostavat tietyntyyppisen laittoman sisallon poistamista. Keskeinen kysymys on

kuitenkin se, kuinka tehokkaasti toimenpiteita toteutetaan kaytannossa.

Erittdin suuria verkkoalustoja ja hakukoneita koskevat myos erdat kriisitilanteisiin liittyvat
velvoitteet. Kriisitilanteella tarkoitetaan poikkeuksellisia olosuhteita, jotka uhkaavat
vakavasti kansanterveytta tai turvallisuutta EU:n alueella (Artikla 36, 2 kohta). Artiklan

36 alakohdan 1 mukaan komissio voi velvoittaa verkkoalustaa arvioimaan, missa
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laajuudessa ja miten niiden palvelujen kdyttd ja toiminta vaikuttaa kyseessa olevaan
kriisiin. Lisdksi alusta voidaan velvoittaa raportoimaan kyseisistd arvioinneista
saannollisin valiajoin. Komissio voi myds edellyttaa verkkoalustalta toimenpiteitd uhan
poistamiseksi tai rajoittamiseksi (artikla 36.) Velvoitteesta heijastuu vahvasti se, miten
erittdin suurilla verkkoalustoilla ja hakukoneilla katsotaan olevan yhteiskunnallisesti
merkittava vaikutus. Se, ettd komissio voi velvoittaa verkkoalustan toimenpiteisiin
vakavasti terveytta tai turvallisuutta uhkaavissa tilanteissa parantaa merkittdvasti

kaikkien EU:n alueen kansalaisten turvallisuutta.

3.5.3 Erittdin suuria verkkoalustoja vastaan kdaynnistetyt viralliset menettelyt

Erittdin suurten verkkoalustojen ja hakukoneiden on myodtavaikutettava siihen, etta
viranomaiset voivat valvoa alustojen velvoitteiden noudattamista. Digipalvelusdadoksen
40 artiklan mukaan erittdin suurten verkkoalustojen ja hakukoneiden tulee antaa
digitaalisten palvelujen koordinaattorille 8% tai Euroopan komissiolle kohtuullisessa
ajassa paasy tietoihin, jotka ovat tarpeellisia asetuksen noudattamisen seuraamiseksi ja
arvioimiseksi. Artiklan 37 mukaan alustoilla on lisdksi tehtava vuosittain riippumaton
tarkastus velvoitteiden noudattamisen valvomiseksi. Alustan on tarjottava yhteystyota ja
apua tarkastuksen tekemiseksi, eika se saa estaa tai hankaloittaa tai muuten vaikuttaa
tarkastuksen tekemiseen perusteettomasti (artikla 37, 1 ja 2 kohdat.) Lisdksi erittdin
suurilla  verkkoalustoilla on oltava operatiivisista toiminnoista riippumaton
valvontatoiminto asetuksen noudattamisen valvomiseksi (artikla 41). Mikali Euroopan
komissio epdilee erittdin suuren verkkoalustan tai hakukoneen rikkovan
digipalvelusaadoksen velvoitteita, se voi aloittaa menettelyn alustaa kohtaan (artiklat 66
ja 74). Kaytannossda menettelyitd on jo aloitettu useita muun muassa X:33, Metaa,
TikTokia, Temua ja AliExpressia vastaan. Osa alustoista on ollut menettelyn kohteena jo

useita kertoja. Tama korostaa alustoilla ilmenevien ongelmien maaraa, sdantelyn

184 Digitaalisten palveluiden koordinaattori on kansallinen viranomainen, joka on nimetty vastaamaan
asetuksen kansallisesta tdytdntdonpanosta ja valvontaan liittyvista asioista (DSA artikla 49).
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taytantéonpanoon liittyvia haasteita sekd sadantelyn tarpeellisuutta. Seuraavaksi
esitellaan Euroopan komisison kdynnistamia virallisia menettelyja yksityiskohtaisemmin,

jonka jalkeen tarkastellaan lyhyesti niiden merkitysta kuluttajien nakokulmasta.

Viestipalvelu X on ensimmadinen verkkoalusta, joka on padatynyt Euroopan komission
virallisen menettelyn kohteeksi. Joulukuussa 2023 kaynnistetyssa menettelyssa on kyse
siitd, onko X rikkonut digipalvelusdaadoksen velvoitteita koskien riskienhallintaa, sisallon
moderointia, pimeitd kdytdntdja, mainonnan ldpindkyvyytta sekd tutkijoiden
tiedonsaantia. Menettely perustuu alustavan tutkinnan tuloksiin, avoimuusraportteihin
sekd alustalle lahetettyyn tietopyyntoon, joka koski muun muassa laittoman sisallon
leviamista liittyen Hamasin Israelia vastaan kohdistamiin terrori-iskuihin. Menettelyssa
arvioidaan, onko X rikkonut velvoitteita koskien laittoman sisallon torjumista EU:ssa.
Lisdksi arvioinnin kohteena on, onko alustalla kdytdssdaan riittavan tehokkaita
toimenpiteitd tiedon manipuloinnin ehkdisemiseksi erityisesti X:n Community Notes-
jarjestelmada koskien. Lisaksi tutkitaan, ovatko alustalla kaytettdvat riskienhallintaa
koskevat kaytannot riittdvia vaalimenettelyjen ja kansalaiskeskustelun suojaamiseksi.
Tutkijoiden tiedonsaannin lisdksi tutkinnan kohteena on myds alustan harhaanjohtava

suunnittelu liittyen sivustolla kdytettaviin varmennusmerkkeihin (blue checks).8>

Viestipalvelu X:n virallisen menettelyn ollessa edelleen kesken, alusta sai heindkuussa
2024 Euroopan komissiolta uudet ennakkohavainnot mahdollisista digipalvelusaadoksen
rikkomuksista. Komission tekemat havainnot liittyvat pimeisiin kdytantéihin, mainonnan
lapindkyvyyteen ja tutkijoiden tiedonsaantiin. Huolenaiheena on muassa X:n
kayttoliittyma, jonka katsotaan johtavan kayttdjia harhaan. Tama koskee erityisesti
palvelussa kdytettavia vahvistettuja tileja (verified accounts), jotka on merkitty sinisilla
varmennusmerkeilld (blue checkmarks). Kaytdntda pidetdan harhaanjohtavana, silla
kuka tahansa voi saada vahvistetun (verified) kayttdjan statuksen, mikd heikentaa

kayttdjien mahdollisuutta arvioida tilien ja niiden sisdllén aitoutta. Lisaksi naytto viittaa

185 European Commission, 2023.
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siihen, ettd haitalliset toimijat ovat hyodyntdneet vahvistettuja tileja huijatakseen

kayttajia. e

Ensimmainen TikTokia vastaan kdynnistetty menettely alkoi helmikuussa 2024.
Menettely liittyy epailyksiin siitd, ettd TikTok ei ole noudattanut digipalvelusaadoksen
velvoitteita koskien alaikdisten suojelua, mainonnan lapinakyvyytta, tutkijoiden
tiedonsaantia ja riskinhallintaa, joka liittyy sen jarjestelman riippuvuutta aiheuttaviin
ominaisuuksiin seka haitalliseen sisaltoon. TikTokin arvellaan aiheuttavan kayttdjissaan
riippuvuutta, mika voi olla haitallista fyysiselle ja psyykkiselle terveydelle. Lisdksi se on
ongelmallista lasten oikeuksien toteutumisen ndkokulmasta. Komissio epdilee myos,
etteivat TikTokin idanvarmentamismenetelmat ole asianmukaisia. Taman seurauksena
alaikdiset voivat altistua haitalliselle sisallolle. Menettelyssa arvioidaan myds, onko
TikTok ottanut kayttoon riittavia toimenpiteita alaikdisten turvallisuuden ja yksityisyyden
suojaamiseksi erityisesti liittyen alaikdisten oletusarvoisiin yksityisyysasetuksiin osana

suosittelujarjestelmien suunnittelua ja toimintaa.'®’

Huhtikuussa 2024 Euroopan komissio kdynnisti toisen menettelyn TikTokia vastaan.
Menettely kohdistui epailyihin siitd, etta TikTok ei ollut asianmukaisesti arvioinut
palveluunsa liittyvia riskeja ennen TikTok Lite -sovellukseen sisaltyvan Task and Reward
Program- ohjelman kayttéonottoa Ranskassa ja Espanjassa. Ohjelman arveltiin
aiheuttavan riippuvuutta, silla kayttajat pystyivat ansaitsemaan pisteitd suorittamalla
tehtavia, kuten katsomalla videoita, tykkdamalla sisallosta ja kutsumalla uusia kayttdjia
alustalle. Komission menettelyssad keskeinen huolenaihe oli alustan alaikaisiin kayttajiin
kohdistuvat vaikutukset, kuten mahdolliset haitalliset vaikutukset mielenterveyteen.
Ongelmana katsottiin olevan my6s puutteet idnvarmentamismenetelmissa.'® TikTokin

tapaus on merkittdva, silla kyseessd on ensimmdinen digipalvelusdddoksen nojalla

186 European Commission, 2024f.
187 European Commission, 2024a.
188 European Commission, 2024c.
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aloitettu menettely, joka on saatettu paatokseen. Menettelyn seurauksena TikTok Lite

joutui vetdytymaian pois koko EU:n alueelta. Asian késittely kesti yhteensd 105 p&ivas.18°

Metan omistamat Facebook ja Instagram ovat paatyneet Euroopan komission
tarkastelun kohteeksi kahdessa eri virallisessa menettelyssa vuonna 2024. Metan
epdillaan rikkoneen palveluissaan alaikdisten suojelua koskevia velvoitteita seka
laiminlydneen jarjestelmaansa liittyvien riskien arviointia ja minimointia. Kaytettyjen
jarjestelmien ja algoritmien arvellaan aiheuttavan lapsissa riippuvuutta, eika
ianvarmentamismenetelmien uskota tayttavan kohtuullisuuden, oikeasuhtaisuuden ja
tehokkuuden kriteereitd.1®0 Lisdksi komissio arvelee, etteivit Metan laittoman sisallon
ilmoittamiseen liittyvat mekanismit ole kayttajaystavallisia ja helposti saatavilla, ja ettei
Meta ole ottanut kaytt6onsa sisdista valitustenkasittelyjarjestelmaa. Ongelmia uskotaan
olevan myoOs siind, ettei Meta noudata harhaanjohtavien mainosten,
disinformaatiokampanjoiden ja koordinoidun epdaidon toiminnan levidmisen torjumista
koskevia velvoitteita. Lisaksi komissio epdilee, ettei alusta ole antanut tutkijoille paasya
tietoihin digipalvelusaadoksen 40 artiklan edellyttamalla tavalla. Metan epailldan myos
epaonnistuneen palveluitaan koskevien riskien arvioinnissa ja hallinnassa liittyen
kansalaiskeskusteluun, vaaliprosesseihin, perusoikeuksiin ja kuluttajansuojaan. Metalla
ei esimerkiksi ole ennen Euroopan parlamentin vaaleja ollut kaytettavissa tehokasta
kolmannen osapuolen reaaliaikaista kansalaiskeskustelun ja vaalitarkkailun tyokalua,
silla se luopui CrowdTangle- tyokalun kaytostd. Taman katsotaan heikentdvan

vaaliprosessien lapinakyvyytta ja julkista keskustelua.'®?

Euroopan komissio on kadynnistanyt lokakuussa 2024 menettelyn myo6s verkon
markkinapaikka Temua kohtaan. Temun epaillaan rikkoneen digipalvelusaadosta liittyen
laittomien tuotteiden myyntiin, palvelun riippuvuutta aiheuttavaan suunnitteluun,

suosittelujarjestelmiin seka tutkijoiden tiedonsaantiin. Esimerkiksi palvelun riippuvuutta

183 European Commission, 2024h.
130 European Commission, 2024e.
131 European Commission, 2024d.
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aiheuttavien pelillisten palkitsemisjarjestelmien arvellaan olevan haitallisia psyykkiselle
ja fyysiselle terveydelle. Tarkastelun kohteena on myo6s se, miten Temu suosittelee
sisaltéa ja tuotteita kayttdjille. Kyse on esimerkiksi siitd, onko sivustolla kerrottu
asianmukaisesti suosittelujarjestelmissa kaytetyista tarkeimmistd parametreista, ja onko
kayttajille tarjottu vahintddn vyksi vaihtoehto, joka ei perustu profilointiin. %2
Huolenaiheena on myés se, saadaanko alustalta aiemmin poistetut laittomat tuotteet tai
alustalta aiemmin haadetyt laittomia tuotteita myyneet tahot poistettua alustalta

tehokkaastil?3.

AliExpress on joutunut Euroopan komission menettelyn kohteeksi maaliskuussa 2024
useiden mahdollisten rikkomusten vuoksi. Epdilyt kohdistuvat muun muassa riskien
arviointiin ja hallintaan, sisallon moderointiin, sisdiseen valitustenkasittelyjarjestelmaan,
mainonnan ja suosittelujarjestelmien |dpindkyvyyteen, elinkeinonharjoittajien
jaljitettavyyteen seka tutkijoiden tiedonsaantiin. AliExpressin epailldan laiminlyéneen
jarjestelmaansa liittyvien riskien arvioinnin erityisesti laittoman sisallon levittdmiseen ja
kuluttajansuojaan kohdistuvien riskien osalta. Lisdksi on havaittu, ettd vaikka
palveluehdoissa kielletaan terveydelle ja erityisesti alaikaisille haitallisten tuotteiden
myynti, tallaisia tuotteita on edelleen saatavilla alustalla. Naihin kuuluvat esimerkiksi
vadrennetyt ladkkeet, elintarvikkeet, ravintolisat seka pornografinen materiaali.
Komissio on myos arvioinut, ettd AliExpress ei ole ottanut kayttoon riittdvan tehokkaita
toimenpiteita laittoman sisallon levittamisen ja tahallisen manipuloinnin ehkdisemiseksi.
Manipuloinnin on havaittu tapahtuvan esimerkiksi piilolinkkien avulla. Lisaksi on epailty,
ettd AliExpress ei ole riittavasti varautunut hallitsemaan sen Affiliate Programme-
ohjelmaan liittyvia riskeja, mika voi mahdollistaa laittomien tai terveydelle haitallisten
tuotteiden markkinoinnin vaikuttajien toimesta. Menettelyssa tarkastellaan myos, onko

AliExpress noudattanut velvoitettaan hankkia ja arvioida elinkeinonharjoittajan

192 European Commission, 2024i.
193 European Commission 2024i; Pekkonen, 2024, s.27.
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jaljitettavyyden kannalta olennaisia tietoja, ja tarjoaako alusta suosittelujarjestelmissaan

vahintdan yhden vaihtoehdon, joka ei perustu profilointiin.***

Useiden alustojen joutuminen komission tarkastelun kohteeksi lukuisista eri syista
korostaa digipalvelusadadoksen tarpeellisuutta. Keskeisenda ongelmana alustoilla ovat
niiden riippuvuutta aiheuttavat jarjestelmat, joilla saattaa olla haitallisia vaikutuksia seka
fyysiseen ettd psyykkiseen terveyteen. Lisaksi ianvarmennusmenetelmien puutteellisuus
on erityisen ongelmallista alaikdisten terveyden ja kehityksen kannalta, silla se altistaa
heidat haitalliselle sisallolle. Lisaksi, kuten kuluttaja-asiamies on todennut, kuluttajilla
tulisi olla vapaus tehda valintoja ilman, ettd heidan paatoksentekoaan manipuloidaan
kyseenalaisin keinoin esimerkiksi pelillistamalla ostaminen niin, ettd se koukuttaa

kuluttajia ostamaan toistuvasti lisad 1% .

Riippuvuutta aiheuttavien jarjestelmien
poistaminen markkinoilta ei parantaisi pelkdstdaan alaikdisten ja muiden haavoittuvassa
olevien kuluttajien asemaa ja turvallisuutta, vaan silld olisi keskeinen merkitys kaikkien

kuluttajien kannalta.

Kuluttajansuojan ndakdkulmasta keskeinen ongelma menettelyiden perusteella on myds
se, ettd elinkeinonharjoittajat eivat ole kaikissa tilanteissa asianmukaisesti jaljitettavissa
verkkoalustoilla. Kuten tutkielmassa on aiemmin todettu, tdma rajoittaa kuluttajien
mahdollisuuksia hankkia lisdtietoa tuotteista ennen ostopaatoksen tekemistd seka
heikentdd heiddn mahdollisuuksiaan hyddyntda oikeussuojakeinoja.  Mikali
elinkeinonharjoittajan yhteystietoja ei ole saatavilla, kuluttajat eivat voi esimerkiksi
reklamoida virheellisesta tuotteesta. Merkittavia riskeja aiheuttaa myos se, etta laitonta
sisdltoa ja laittomia tuotteita levida palveluissa siitdkin huolimatta, ettd palveluehdot
kieltavat niiden myymisen. Laittomia tuotteita tai niitd myyvia toimijoita ei myodskaan ole
kaikissa tapauksissa onnistuttu poistamaan palveluista pysyvasti. Tamd muodostaa
huomattavan riskin kaikille kuluttajille, mutta erityisesti alaikaisille, joilla ei valttamatta

ole riittavia edellytyksia arvioida esimerkiksi tuotteen lainmukaisuutta tai turvallisuutta.

194 European Commission, 2024b.
195 Vi3nanen, 2024.
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Edella esitetyt ongelmat herattavat kysymyksen siita, ovatko verkkoalustojen resurssit ja
tahto riittdvia puuttumaan ongelmiin, seka siitd, ovatko saddetyt sanktiot riittdvan
tehokkaita kannustamaan alustoja tdyttamaan velvoitteensa. Digipalvelusaadoksen
mukaan sakkojen enimmadismaadra voi olla kuusi prosenttia palveluntarjoajan
maailmanlaajuisesta liikevaihdosta (artikla 74). Lisaksi, vaikka verkkoalustoja vastaan on
aloitettu useita menettelyita, ainoastaan TikTokia koskeva tapaus — jonka kasittely kesti
kokonaisuudessaan 105 paivaa — on toistaiseksi saatettu paatokseen. Vaikka menettely
johti  konkreettisiin  toimenpiteisiin, pitkd kasittelyaika herattdaa kysymyksia
digipalvelusaadoksen tehokkuudesta ja siitd, voidaanko saantelyn avulla reagoida
riittdvdn nopeasti alustoilla ilmeneviin ongelmiin. Mikali valvontamekanismit
osoittautuvat tehottomiksi tai sanktiot eivat riitd ohjaamaan verkkoalustoja
noudattamaan velvoitteitaan, digipalvelusadadoksen myota tavoiteltu korkeampi
kuluttajansuojan taso voi jaada kaytdnnossd toteutumatta. Talldin sddntely ei
valttdmattd johda sen tarkoittamiin vaikutuksiin, vaan kuluttajansuoja, kuluttajien

turvallisuus ja kuluttajien oikeudet saattavat jadda toteutumatta riittavalla tasolla.
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4 Digipalvelusaadoksen valvonta ja kuluttajan

toimintamahdollisuudet

Tassa luvussa tarkastellaan digipalvelusaadoksen valvontavastuun jakautumista eri
viranomaisten kesken. Luvussa kasitellaan erityisesti sitda, miten valvonta on jakautunut
Suomessa, ja mika viranomainen vastaa minkakin velvoitteen valvonnasta. Luku sisaltaa
my0s havainnollistavan taulukon velvoitteiden jakautumisesta alustan tyypin ja koon
mukaan. Lisaksi luku sisaltdaa tarkastuslistan, joka auttaa suomalaista kuluttajaa
tarkistamaan, toteutuvatko hanen oikeutensa verkkoalustalla asianmukaisesti. Lisaksi
tarkastuslista ohjaa kuluttajia olemaan yhteydessa oikeaan tahoon ongelmatilanteissa.
Luvun lopussa pohditaan my6s valvonnan monitahoisuuteen liittyvida haasteita

kuluttajansuojan toteutumisen nakokulmasta.

4.1 Vilityspalveluntarjoajien valvonta Suomessa

Digipalvelusaadoksen 49 artiklan mukaan EU:n jasenvaltioiden tulee nimeta yksi tai
useampi viranomainen vastaamaan valityspalvelujen tarjoajien valvonnasta. Yksi naista
viranomaisista on nimettdva digitaalisten palveluiden koordinaattoriksi. Digitaalisten
palveluiden koordinaattori vastaa kansallisesti asetuksen taytantéonpanosta ja
valvonnasta, ellei se osoita erityistehtavia muille toimivaltaisille viranomaisille (artikla
49.) Suomessa valvonta on jaettu viestintd- ja liikennevirasto Traficomin,
tietosuojavaltuutetun toimiston ja kuluttaja-asiamiehen kesken. Traficom on nimetty
digitaalisten palvelujen koordinaattoriksi, joten se toimii Suomessa saantelyn
paaasiallisena valvojana (Laki verkon valityspalvelujen valvonnasta, 1§ — 3§.) Vaikka
valvontatehtdvida on jaettu useille eri viranomaisille, digitaalisten palveluiden
koordinaattori vastaa joka tapauksessa asetuksen tdytiantéonpanoon ja valvontaan

liittyvien asioiden koordinoinnista jasenvaltiossa (artikla 49). Erittdin suuria
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verkkoalustoja ja hakukoneita valvoo Euroopan komissio yhdessd sen maan
viranomaisen kanssa, jossa alustan paatoimipaikka sijaitsee!®.

Suomalainen alustan kayttdja voi paasaannén mukaan ottaa yhteyttda suomalaiseen
viranomaiseen epaillessaan alustan rikkovan digipalvelusaadoksen velvoitteita. Suurten
alustojen osalta suomalainen viranomainen voi ottaa kayttdjan tekeman ilmoituksen
vastaan, mutta varsinainen valvonta tapahtuu alustan sijaintimaassa. Mikali
palveluntarjoajalla ei ole kotipaikkaa tai laillista edustajaa EU:n alueella, kdyttaja voi
kddantya minkd tahansa EU:n jdsenvaltion viranomaisen puoleen. Jos alusta on
suomalainen tai silla on laillinen edustaja Suomessa, suomalainen viranomainen vastaa
asian kasittelystd. ¥’ Seuraavalla sivulla oleva taulukko (taulukko 2) havainnollistaa

alustojen valvontavastuun jakautumista Suomessa.

1% Traficom, 2024.
197 Riikonen, 2024.
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Taulukko 2. Digipalveluasetuksen (DSA) velvoitteet ja valvonta (Traficom, n.d.).

Digipalveluasetuksen (DSA) velvoitteet ja valvonta

O Ei koske mikroyrityksia ja pienia yrityksia

Velvoitteet Siirto ja Sailytys- Verkko- Markkina- Valvonta
P s vilimuistiin EUPT alusta* paikka
vilityspalveluille alle |
Yhteyspisteet
Yhteyspiste viranomaisille Traficom
. . . .
Yhteyspiste kayttajille . A A - Traficom
Laillinen edustaja EU:n Traficom
ulkopuolisille toimijoille * ¢ * *
Lapinakyvat kayttoehdot A ~ o ~ Traficom
Avoimuusraportointi Traficom
o o o o
Laittoman tai ehtojen vastaisen sisillon kisittely
Reagointi viranomaismaarayksiin A . . ~ Traficom
limoitusmenettely laittomasta ~ Traficom
sisillosta ja reagointi ilmoituksiin = *
Perustelut palvelun ~ . Traficom
kayttorajoituksista -
Reagointi rikosepailyihin uhkasta - - . Traficom
ihmisten hengelle ja turvallisuudelle
Sisdinen valituskasittely - A Traficom
Vaihtoehtoinen riidanratkaisu o B Traficom
Luotettujen ilmoittajien 5 o Traficom
etusija
Vaarinkayton vastaiset 5 o Traficom
toimet
Avoimuusraportointi ja ilmoitukset 5 2 Traficom
komission tietokantaan
Harhauttavien kaytantojen KA &
kielto © 2 Traficom
Mainonnan lapinakyvyys = B KA & TSV
Suosittelujarjestelmien 5 B TSV
(algoritmien) avoimuus
Alaikdisten suojelu TSV
] o
verkossa
Elinkeinonharjoittajien Traficom
jaljitettavyys g & KA
Verkon markkinapaikan o Traficom
vaatimustenmukaisuus
Kuluttajien tiedonsaantioikeus o KA
laittomista tuotteista ja palveluista
*Erittdin suurille verkkoalustoille ja hakukoneille on omat lisdvelvoitteensa mm. riskienhallinnasta. KA=Kuluttaja-asiamies
Naita valvoo EU-komissio. TSV=Tietosuojavaltuutettu

TRATICCM
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Taulukon 2 vasemmassa reunassa olevassa sarakkeessa on lueteltu digipalvelusaadoksen
keskeiset velvoitteet, ja taulukon yldosassa valityspalveluntarjoajat on jaoteltu neljaan
luokkaan (siirto- ja valimuistiin tallentaminen, sailytyspalvelu, verkkoalusta ja
markkinapaikka).  Tummat  pisteet osoittavat, mitd velvoitteita  kunkin
valityspalveluntarjoajan on noudatettava. Vaaleat pisteet tarkoittavat, ettd velvoite
koskee valityspalveluntarjoajaa, mikali se ei ole pien- tai mikroyritys. Taulukon oikeassa
reunassa olevasta sarakkeesta ilmenee, vastaako velvoitteen valvonnasta Traficom,
tietosuojavaltuutettu (TSV) vai kuluttaja-asiamies (KA). Taulukko toimii apuvalineena
kuluttajille, jotka haluavat selvittdaa, mita velvoitteita eri palveluntarjoajiin sovelletaan ja

mihin tahoon voi olla yhteydessa ongelmatilanteissa.

Taulukosta ilmenevalla tavalla valtaosa digipalvelusdaadokseen liittyvien velvoitteiden
valvonnasta kuuluu Traficomille. Kdyttajat voivat ottaa yhteytta Traficomiin tilanteissa,
joissa verkkoalustojen menettelytavoissa ilmenee ongelmia, eikd suora yhteydenotto
alustalle onnistu tai tuota tulosta. Kyseessa voi olla esimerkiksi tilanne, jossa laittomasta
tai ehtojen vastaisesta sisallosta ei pysty ilmoittamaan, tai alusta ei toimita vastausta
tehtyyn ilmoitukseen. Lisdaksi Traficomiin voi olla yhteydessa, mikali verkkoalustalla ei ole
sisdista valitustenkasittelyjarjestelmaa, tai kayttaja epdilee verkkoalustan rikkovan muita
asetuksen sdannoksia.'®® Mikili kyseessa on erittdin suuri verkkoalusta, erittiin suuri
hakukone tai muu ulkomaalainen toimija, Traficom valittda niitd koskien tehdyt
ilmoitukset toimivaltaiselle viranomaiselle. Alustalla havaitusta ongelmasta voi tehda
ilmoituksen Traficomin verkkosivuilta 10ytyvan sahkoisen lomakkeen kautta. Lomake

ohjaa tarvittaessa olemaan yhteydessd muihin valvonnasta vastaaviin viranomaisiin.'®

Kuluttaja-asiamies valvoo kuluttajien ja elinkeinonharjoittajien valista kauppaa seka
eraitd verkkoalustoja koskevia velvoitteita. Verkkoalustoilla kuluttaja-asiamiehen
valvontavastuulle kuuluvat pimeiden kaavojen kielto (artikla 25) eli harhauttamisen ja

manipuloinnin kielto, markkinoinnin tunnistettavuus eli piilomainonnan kielto (artikla 26,

198 Traficom, 2024c.
199 Traficom, 2024c.
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1 kohta, a-c alakohdat ja 2 kohta), ilmoitus laittoman tuotteen tai palvelun ostamisesta

(artikla 32) seka identiteettitiedon julkaiseminen (artikla 30, 7 kohta).2%°

Kuluttaja-asiamiehen ja tietosuojavaltuutetun valvonta kohdistuu mainonnan osalta
samoihin kysymyksiin, kuten mainonnan tunnistettavuuteen ja lapinakyvyyteen. Naiden
valvontatehtdavien  ndkokulmat  kuitenkin  eroavat toisistaan  siten, ettd
tietosuojavaltuutettu keskittyy ei kaupalliseen, aatteelliseen ja yhteiskunnalliseen
mainontaan, kun taas kuluttaja-asiamies valvoo kaupallista mainontaa, joka suuntautuu
elinkeinonharjoittajilta kuluttajille. 2°? Kuluttaja-asiamiehen toimivalta koskee siten
yksinomaan kaupallista markkinointia, mikd vastaa jo aiemmin kuluttajansuojalaissa

maariteltya toimivallan rajausta.?®?

Tietosuojavaltuutetun valvottavaksi kuuluvat digipalvelusddadoksen 26 — 28 artikloissa
madritetyt velvoitteet, jotka liittyvat aatteellisen ja yhteiskunnallisen mainonnan
tunnistettavuuteen, verkkomainonnan ja suosittelujarjestelmien lapinakyvyyteen seka
alaikdisten suojeluun (Laki verkon vilityspalvelujen valvonnasta 3 §). Aatteellinen ja
yhteiskunnallinen mainonta tarkoittaa esimerkiksi poliittista vaalimainontaa. Lisaksi se
VOI tarkoittaa esimerkiksi hyvantekevaisyys- tai kansalaisjarjeston
varainkeruutarkoituksessa jarjestamaa mainontaa.?°? Tietosuojavaltuutettu valvoo myés

kohdennettua mainontaa 2%

. Kuten aiemmin todettu, verkkoalustojen tulee selkeasti
kertoa ne parametrit, joita on kdytetty maaritettdessa mainonnan vastaanottajaa (artikla
26, 1 kohta). Parametrivalvonnan osalta ei ole merkitysta silld, onko kyseessa kaupallinen
vai ei-kaupallinen mainonta, vaan tietosuojavaltuutettu valvoo molempia.?% Kuluttajat
voivat olla yhteydessa tietosuojavaltuutettuun kysymyksissd, jotka koskevat

yhteiskunnallisen ja poliittisen mainonnan tunnistettavuutta, suosittelujarjestelmien

avoimuutta sekd tilanteita, joissa alaikdisten yksityisyyttd ja turvallisuutta ei ole

200 Rosendahl, 2024.
201 pjrttisalo, 2024.
202 Rosendahl, 2024.
203 pirttisalo, 2024.
204 pjrttisalo, 2024.
205 pjrttisalo, 2024.
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huomioitu asianmukaisesti. Tietosuojavaltuutettuun voi olla yhteydessa myos silloin,
kun verkkoalusta hyédyntdaa kohdennetussa mainonnassaan arkaluonteisia tietoja tai

alaikaisten henkiltietoja.?%

Valvonnan jakautuminen usean viranomaisen kesken herattdd kysymyksida sen
tarkoituksenmukaisuudesta seka kuluttajansuojan riittdvasta toteutumisesta. Vaikka
valvontavastuun jakautuminen eri viranomaisille voi olla perusteltua erityisesti siksi, etta
kullakin viranomaisella on erityistda asiantuntijuutta valvomissaan asioissa, se voi
aiheuttaa  ongelmia  kuluttajan  oikeusturvan  toteutumisen kannalta. Jo
digipalvelusaadoksen ehdotusvaiheessa on esitetty huolta liittyen jasenvaltioiden
viranomaisten ja komission tehtdvien ja toimivallan jakoon, koskien erityisesti

jarjestelman selkeytts, ennakoitavuutta seka oikeusturvan toteutumista.?%’

Valvontavastuun jakautumisen vuoksi kuluttajan voi olla vaikea hahmottaa, mika taho
vastaa minkakin osa-alueen valvonnasta. Tama voi heikentaa kuluttajan mahdollisuuksia
hyodyntdd oikeussuojakeinojaan. Toisaalta valvonnan jakautumisen aiheuttamaa
hammennysta kuluttajan nakokulmasta helpottaa Suomessa se, etta digipalvelusaadosta
valvovien viranomaisten verkkosivuilta |6ytyy tietoa sdadadoksen sisallosta sekd ohjeita
yhteydenottoa varten. Lisdksi esimerkiksi Traficomin lomake alustalla ilmenneista
ongelmista ilmoittamista varten ohjaa kuluttajaa tarvittaessa olemaan yhteydessa
toiseen viranomaiseen. Tama osaltaan lieventdaad kuluttajan vastuuta hahmottaa
monimutkaista sdantelyd. Yhtena ratkaisuehdotuksena esitettyyn ongelmaan voisi olla
viranomaisten keskitetty ilmoituskanava, joka ohjaisi kuluttajien tekemat ilmoitukset
oikealle viranomaiselle ilman, etta kuluttajan tarvitsee itse selvittaa, mille viranomaiselle

asia kuuluu.

Ongelmana valvonnan monitahoisuudessa voi olla my6s se, ettd valvonnan tehokkuus

karsii. Mikali asia siirtyy viranomaiselta toiselle, kuluttajan asian kasittely voi viivastya

206 Tjetosuojavaltuutetun toimisto, n.d.
207 | indroos-Hovinheimo, 2020, s. 59.
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tarpeettomasti. Valvonnan jakautumisen toimivuus riippuu osaltaan myds siitd, millaiset
resurssit viranomaisilla on kdytettdavissaan ja kuinka sujuvaa viranomaisten valinen

yhteistyo on.

4.2 Tarkistuslista suomalaiselle kuluttajalle

Digipalvelusadadoksen sdantely on monimutkaista, ja sen valvonta jakautuu useille
viranomaisille. Tama voi hankaloittaa kuluttajien mahdollisuuksia ymmartaa
verkkoalustoille asetettuja velvoitteita ja omia oikeuksiaan. Tassa luvussa esitetty
tarkistuslista auttaa suomalaisia kuluttajia arvioimaan, noudattavatko alustat
digipalvelusaadoksen mukaisia velvoitteitaan ja toteutuvatko kuluttajien oikeudet
verkkoalustoilla. Lisdksi se tarjoaa konkreettisia toimintaohjeita tilanteisiin, joissa

kuluttajan oikeudet eivat toteudu saantelyn edellyttamalla tavalla.

Tarkistuslista perustuu tutkielman aiempiin lukuihin. Lisdksi sen laatimisessa on
hyddynnetty eri viranomaisten verkkosivuilta 16ytyvia digipalvelusdadokseen liittyvia
ohjeistuksia. Tarkistuslista koostuu 11:a kysymyksesta. Kuhunkin kysymykseen vastataan
omassa erillisessa alaluvussaan. Esimerkiksi ensimmadiseen kysymykseen vastataan
alaluvussa 4.2.1, toiseen kysymykseen alaluvussa 4.2.2 ja niin edelleen. Jokaisen luvun
alussa esitetdan verkkoalustoja koskevat keskeiset velvoitteet tarkasteltavan kysymyksen
osalta seka kasitellaan lyhyesti velvoitteen merkitys kuluttajan kannalta. Taman jalkeen
kuvataan kuluttajan toimintamahdollisuudet ongelmatilanteissa. Lista sisdltda suorat
linkit asiaa valvovan viranomaisen yhteydenottolomakkeelle tai verkkosivuille. Erityista
huomiota vaativat kasitteet tai muu lukijan kannalta keskeinen tieto selitetdan info-
merkilla (0) merkityissa kohdissa. Jotta kuluttajan olisi mahdollisimman helppo
tarkistaa, mihin asioihin alustalla kannattaa kiinnittda huomioita, on kaikki kysymykset
koottu listaksi omalle sivulleen ennen varsinasta tarkistuslistaa. Kysymyslistauksen
jalkeen jokaista kysymysta kasitelldadn omassa alaluvussaan edelld esitellylla tavalla.
Tarkistuslistan selkeyden sailyttdmiseksi kutakin kysymysta koskeva alaluku alkaa omalta

sivultaan.
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Tarkistuslistan kysymykset:

. Ovatko palveluehdot selkedt ja helposti I6ydettavissa?

. Onnistuuko laittomasta sisdllosta ilmoittaminen, ja reagoidaanko ilmoituksiin?
. Onko mainos helposti tunnistettavissa mainokseksi?

. Kerrotaanko verkkoalustalla selkeasti, miksi naet tiettya sisaltoa?

. Onko kohdennettu mainonta toteutettu asianmukaisesti?

. Huolehditaanko verkkoalustalla alaikdisten turvallisuudesta ja yksityisyydesta?
. Saako verkkoalustaan tarvittaessa yhteyden sahkéisesti?

. Saatko perustellun paatoksen sisallon rajoittamisesta?

O 00 N oo uu A W N R

. Pystyyko alustalle tekemaan valituksen sen antamasta paatoksesta?
10. limoittaako verkon markkinapaikka laittoman tuotteen hankkimisesta?

11. Loytyvatké myyjan tiedot verkon markkinapaikalta?
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4.2.1 Ovatko palveluehdot selkedt ja helposti I6ydettavissa?

Verkkoalustan palveluehtojen tulee olla selkedt, ymmarrettavat ja
kayttajaystavalliset, ja niiden on oltava helposti kayttdjien saatavilla
koneluettavassa muodossa. Tama on erityisen tdrkedd, jotta kuluttaja voi
ymmartda, millaista palvelua han kayttaa ja millaisia menettelytapoja palvelun
kayttoon liittyy. Selkedt ja avoimet palveluehdot mahdollistavat, etta kuluttajat
voivat tehdad saamiensa tietojen pohjalta paatoksen esimerkiksi palvelun

kayttamisesta.

Kaikkien verkkoalustojen on kerrottava palveluehdoissaan:

e Tiedot rajoituksista, joita on asetettu kayttajien toimittamalle sisallélle.

e Sisdllon moderoinnissa noudatettavat toimintaperiaatteet, menettelytavat,
toimenpiteet ja valineet (esim. algoritmien kayttd tai ihmisen tekema
paadtoksenteko).

e Sisdinen valitustenkasittelyjarjestelma ja siihen liittyvdt menettelytavat.

e Palvelun kayton edellytykset ja rajoitukset alaikaisille ymmarrettavassa
muodossa, mikali palvelu on suunnattu alaikaisille tai sita kayttavat padasiassa
alaikaiset.

e Tiedot suosittelujarjestelmissd kaytetyistda tarkeimmista parametreista seka

niiden muuttamisesta.

Lisdksi erittdin suurten verkkoalustojen on laadittava:

e Ytimekas ja selkeadlld kielella laadittu tiivistelma ehdoista, joka sisaltdaa myos
tiedot kaytettdvissa olevat oikeussuoja- ja muutoksenhakukeinoista.
e Ehdot kaikilla niiden jasenvaltioiden virallisilla kielilld, joissa palvelua tarjotaan

(esimerkiksi Suomessa suomen kielelld).
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0 Sisdllon  moderoinnilla  tarkoitetaan  valityspalvelujen  tarjoajien
automatisoituja ja ei-automatisoituja toimia, joilla pyritddn havaitsemaan,
tunnistamaan ja kasittelemaan laitonta tai palveluehtojen vastaista sisaltoa
esimerkiksi sen poistamiseksi, nakyvyyden rajoittamiseksi tai kayttdjan tilin

sulkemiseksi.

0 Suosittelujarjestelmalld tarkoitetaan tdysin tai osittain automatisoitua
jarjestelmaa, jota verkkoalusta kayttdaa ehdottaakseen sisaltod palvelun kayttajille

tai priorisoidakseen esitettavaa sisaltoa verkkorajapinnassa.

0 Sisaiselld valitustenkasittelyjarjestelmalla tarkoitetaan kanavaa, jonka kautta

kayttaja voi toimittaa valituksen verkkoalustalle sen tekemasta paatoksesta.

0 Erittdin suuri verkkoalusta tai hakukone on Euroopan komission nimeama alusta,
jolla on yli 45 miljoonaa kuukausittaista kayttdjaa. Voit tarkistaa komission
yllapitamalta listalta, onko kayttamasi alusta erittdin suuri verkkoalusta tai hakukone.

Lista erittdin suurista verkkoalustoista ja hakukoneista

Toimintaohje ongelmatilanteessa:

e Jos palveluehdot eivdat ole selkeitd, helposti |0ydettdvissa tai ne ovat
puutteelliset, ota yhteyttd verkkoalustaan. Mikali yhteydenotto verkkoalustaan
ei onnistu, ota yhteytta Traficomiin.

Traficomin yhteydenottolomake



https://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses
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4.2.2 Onnistuuko laittomasta sisallosta ilmoittaminen, ja reagoidaanko ilmoituksiin?

Kenen tahansa kayttdjan on voitava ilmoittaa verkkoalustalle havaitsemastaan
laittomasta sisdllosta. Tama on keskeista kuluttajien turvallisuuden kannalta, silla
kayttajien tehdessa ilmoituksia laittomasta sisallosta verkkoalustat voivat puuttua
laittomaan sisdltédn nopeammin. Velvoite reagoida kayttdjan tekemiin ilmoituksiin
tukee muun muassa sita, etta kayttajat voivat arvioida paremmin sita, kuinka tehokkaasti
alustat reagoivat ilmoituksiin, poistavat laitonta sisadltéa ja siten kantavat vastuunsa

turvallisen verkkoympariston mahdollistamisesta.

Verkkoalustan velvollisuudet:

e Jarjestaa sisdinen mekanismi, jonka kautta kayttaja voi ilmoittaa verkkoalustalle
laittomasta sisallosta.

e Kuitata kayttdjan ilmoitus vastaanotetuksi.

¢ llmoittaa tekemdastdan paatoksesta ilmoituksen tekijalle (esim. poistetaanko

sisalto alustalta).

Toimintaohje ongelmatilanteessa:

e Jos ilmoitusta laittomasta sisallosta ei voi tehdd, alusta ei reagoi ilmoituksiin tai

se ei toimita tietoa tekemadstaan paatoksestd, ota yhteytta Traficomiin.

Traficomin yhteydenottolomake

0 Laitonta sisdltoa on kaikki sellainen sisdltd, joka on laitonta myos verkon
ulkopuolella, kuten esimerkiksi:

¢ Laiton vihapuhe

e Terroristinen sisalto

e Laiton syrjiva sisalto

e Lasten seksuaalista hyvaksikdyttoa esittavat kuvat


https://www.traficom.fi/fi/ota-yhteytta-jos-verkkopalvelu-ei-noudata-digipalveluasetusta
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Yksityisten kuvien luvaton jakaminen

Verkkoahdistelu

Vaatimustenvastaisten tai vaarennettyjen tuotteiden myynti
Kuluttajansuojalainsdadannon vastaisten tuotteiden tai palvelujen myynti ja
tarjoaminen

Tekijanoikeudella suojatun aineiston luvaton kaytto

Majoituspalvelujen laiton tarjoaminen

Elavien eldinten laiton myynti
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4.2.3 Onko mainos helposti tunnistettavissa mainokseksi?

Mainonnan on oltava tunnistettavaa ja lapindkyvaa. Velvoitteiden myota kuluttaja voi
paremmin tunnistaa kaupallisen sisallén ei-kaupallisesta sisallosta. Talla on merkitys
kuluttajien kannalta, silla esimerkiksi tuotteesta annetulla mielipiteella voi olla keskeinen
vaikutus kuluttajan ostopaatdkseen. Ostopaatdksen kannalta voi merkitystda myos silla,
mainostetaanko tuotetta kaupallisessa tarkoituksessa vai onko kyseessa esimerkiksi

sisdlléntuottajan oma mielipide tuotteesta.

Verkkoalustoilla olevissa mainoksissa on kerrottava:

e Selkeiden merkint6jen avulla, milloin kyse on mainoksesta (esim. tagaykset)
e Kenen puolesta mainos esitetaan.
e Kuka mainoksen on maksanut, jos kyseessa on eri taho kuin se, kenen puolesta

mainos esitetaan.

Toimintaohje ongelmatilanteissa:
Mainonnan valvonta on jakautunut Suomessa kuluttaja-asiamiehelle ja
tietosuojavaltuutetulle riippuen siitd, onko kyseessa kaupallinen vai ei-kaupallinen

mainonta.

Jos ongelma koskee kaupallista mainontaa, ota yhteytta kuluttaja-asiamieheen.

Ohjeet ilmoituksen tekemiseksi kuluttaja-asiamiehelle

Jos ongelma koskee ei-kaupallista mainontaa, ota yhteytta
tietosuojavaltuutettuun.

Ohjeet ilmoituksen tekemiseksi tietosuojavaltuutetulle



https://asiointi.kkv.fi/asiointi
https://tietosuoja.fi/ilmoitus-tietosuojavaltuutetulle
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0 Kaupallisella mainonnalla tarkoitetaan elinkeinonharjoittajan kuluttajiin
kohdistamaa mainontaa, eli esimerkiksi yrityksen kohdistaessaan mainontaa

asiakkaille.

0 Ei kaupallisella mainonnalla tarkoitetaan aatteellista ja yhteiskunnallista

mainontaa, kuten:

e Poliittista vaalimainontaa

e Hyvantekevdisyys- tai kansalaisjdarjeston varainkeruutarkoituksessa

jarjestamaa mainontaa
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4.2.4 Kerrotaanko alustalla selkeasti, miksi ndet tiettya sisdlt6a?

Verkkoalustojen suosittelujarjestelmien on oltava avoimia ja lapinakyvia. Tama parantaa
kuluttajansuojaa, silla kuluttajat ovat paremmin tietoisia siitd, miksi he nakevat tiettya
sisdltoa verkkoalustoilla. Lisdksi kuluttajat voivat paremmin vaikuttaa omaan

kayttajakokemukseensa verkkoalustoilla.

Verkkoalustan on kerrottava:

¢ Jos mainonta perustuu parametrien kayttoon.

e Tarkeimmat suosittelujarjestelmassa kaytetyt parametrit, joita on kaytetty
mainoksen vastaanottajan maarittamiseen (eli miksi naet tiettya sisaltda). Tiedot
on kerrottava kaiken verkkomainonnan yhteydessa.

e Miten parametreja voi muuttaa.

Toimintaohje ongelmatilanteissa:

e Jos alusta ei kerro avoimesti sen suosittelujarjestelmastd, siihen liittyvista
tarkeimmista parametreista eikd keinoista niiden muuttamiseksi, ota yhteytta
verkkoalustaan. Mikali tdma ei onnistu, ota yhteytta tietosuojavaltuutettuun.

Ohjeet ilmoituksen tekemiseksi tietosuojavaltuutetulle

0 Suosittelujarjestelmalld tarkoitetaan tdysin tai osittain automatisoitua
jarjestelmad, jota verkkoalusta kdyttaa ehdottaakseen sisaltdoa palvelun kayttdjille

tai priorisoidakseen esitettavaa sisaltéa verkkorajapinnassa.


https://tietosuoja.fi/ilmoitus-tietosuojavaltuutetulle
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4.2.5 Onko kohdennettu mainonta toteutettu asianmukaisesti?

Verkkoalustat eivat saa hyodyntdd mainonnassa arkaluontoisia henkil6tietoja, eika
alaikaisiin saa kohdistaa henkilotietoihin perustuvaa profiloitua mainontaa. Talla on
merkitysta kaikkien, mutta erityisesti alaikdisten kuluttajien kannalta. Alaikdiset saavat
paremmin suojaa sitd vastaan, etteivat alustat vaikuta epdasianmukaisesti heidan
paatoksentekoonsa. Merkitys korostuu, silla alaikdiset voivat olla erityisen alttiita

mainonnan vaikutuksille.

Verkkoalusta ei saa:

e Hyoddyntda mainonnassaan erityisiin henkildtietoryhmiin kuuluvia henkil6tietoja.

e Kohdistaa alaikaisiin profiloitua mainontaa ollessaan kohtuullisen tietoinen siit3,
ettd alustan kdyttdja on alaikdinen.

e Hankkia enempada henkilotietoja kuin silld jo on kaytettdvissdan sen

selvittamiseksi, onko kayttdja alaikdinen.

Toimintaohje ongelmatilanteissa:

e Jos verkkoalusta  kohdentaa  mainontaa  hyddyntamalla  erityisiin
henkilotietoryhmiin kuuluvia henkilotietoja tai alaikdisten henkilGtietoja, ota
yhteytta verkkoalustaan. Mikali yhteydenotto ei onnistu tai alustan vastaus ei ole
riittdva, ota yhteytta tietosuojavaltuutettuun.

Ohjeet ilmoituksen tekemiseksi tietosuojavaltuutetulle

0 Erityisiin henkil6tietoryhmiin kuuluvia arkaluontoisia henkil6tietoja ovat:
¢ Rotu tai etninen alkupera
e Poliittiset mielipiteet
e Uskonnollinen tai filosofinen vakaumus

e Ammattiliiton jasenyys


https://tietosuoja.fi/ilmoitus-tietosuojavaltuutetulle
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e Geneettisten tai biometristen tietojen kasittely henkilon yksiselitteista
tunnistamista varten

e Seksuaalinen kdyttaytyminen ja suuntautuminen

0 Profiloinnilla tarkoitetaan henkilotietojen automaattista kasittelyd, jossa
arvioidaan henkilotietojen avulla henkilon henkil6kohtaisia ominaisuuksia
analysoimalla esimerkiksi:

e TyoOsuoritusta

e Taloudellista tilannetta

e Terveytta

¢ Henkilokohtaisia mieltymyksia

e Kiinnostuksen kohteita

o Kayttaytymista

e Sijaintia tai liikkeita
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4.2.6 Huolehditaanko verkkoalustalla alaikdisten turvallisuudesta ja yksityisyydesta?

Verkkoalustoilla liikkuu paljon sisdltoéd, joka voi olla haitallista alaikaisille. Lisaksi
esimerkiksi alustojen riippuvuutta aiheuttavat jarjestelmat saattavat olla vakavasti
haitallisia alaikdisten terveydelle ja kehitykselle. Verkkoalustojen on varmistettava
palveluissaan alaikdisten korkea yksityisyys ja turvallisuus. Tama on erityisen tarkeaa,
silla alaikdiset ovat haavoittuvana kuluttajaryhmana erityisen alttiita esimerkiksi

laittoman sisallon haitallisille vaikutuksille.

Verkkoalustan velvollisuudet:

e Kertoa ehdoissaan palvelun kayton edellytykset ja rajoitukset siten alaikdiselle
ymmarrettavdassa muodossa, jos palvelu on suunnattu alaikaisille tai sita
kayttavat padasiassa alaikaiset.

e Huolehtia, ettei alaikdisiin kohdisteta heidan henkil6tietoihinsa perustuvaa
profiloitua mainontaa.

¢ Huomioida, ettei se saa sailyttda, hankkia tai kasitelld enemp&a henkildtietoja
kuin silla jo on selvittddkseen, onko alustan kayttdja alaikainen.

e Arvioida jarjestelmaansa liittyvat alaikdisten suojelua koskevat riskit, joilla voi
olla vakavia vaikutuksia alaikdisten fyysiselle ja psyykkiselle terveydelle, mikali

kyseessa on erittdin suuri verkkoalusta.

Toimintaohje ongelmatilanteissa:

Mikali verkkoalusta ei huolehdi alaikdisten turvallisuudesta ja yksityisyydesta, ota
yhteytta verkkoalustaan. Mikali yhteydenotto ei onnistu tai alustan vastaus ei ole riittava,
ota yhtetta tietosuojavaltuutettuun.

Ohjeet ilmoituksen tekemiseksi tietosuojavaltuutetulle

ﬂAlaikéisten suojelua koskevat riskit voivat liittya esimerkiksi:


https://tietosuoja.fi/ilmoitus-tietosuojavaltuutetulle
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e Alaikaisen altistumiseen haitalliselle sisallélle

e Palvelun suunnitteleminen tavalla, joka aiheuttaa riippuvuuskayttaytymista
kdyttajassaan tai joka hyodyntda alaikdisten kokemattomuutta tai
heikkouksia

e Disinformaatiokampanjoihin

0 Profiloinnilla tarkoitetaan henkilotietojen automaattista kasittelyd, jossa
arvioidaan henkil6tietojen avulla henkilon henkilokohtaisia ominaisuuksia
analysoimalla esimerkiksi:

e Tyosuoritusta

e Taloudellista tilannetta

e Terveytta

¢ Henkilokohtaisia mieltymyksia

e Kiinnostuksen kohteita

e Kayttaytymista

e Sijaintia tai liikkeita
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4.2.7 Saako verkkoalustaan tarvittaessa yhteyden sdhkoisesti?

Kayttdjan on saatava verkkoalustaan yhteys nopeasti, helposti ja sahkoisesti. Tama
parantaa kuluttajan mahdollisuuksia olla yhteydessa alustaan esimerkiksi alustalla
kohtaamissaan ongelmatilanteissa tai reklamoidakseen hankkimastaan tuotteesta tai
palvelusta.  Kuluttajalla on siten paremmat mahdollisuudet hyddyntaa

oikeussuojakeinojaan.
Verkkoalustan velvollisuudet:
e Tarjota kayttdjille yhteyspiste, jonka kautta alustaan voi olla yhteydessa suoraan,
nopeasti, sdhkoisesti ja kayttajaystavallisesti.
¢ Huolehtia, ettei yhteyspiste perustu pelkdstdaan automatisoitujen valineiden
kayttoon (esim. chatbot), vaan yhteyden saa myos ihmiseen.

Toimintaohje ongelmatilanteissa:

Mikali yhteyspistetta ei ole, ota yhteytta Traficomiin.

Traficomin yhteydenottolomake



https://www.traficom.fi/fi/ota-yhteytta-jos-verkkopalvelu-ei-noudata-digipalveluasetusta

95

4.2.8 Saatko perustellun paatoksen sisallon rajoittamisesta?

Verkkoalusta voi rajoittaa kayttdjan toimittamaa sisaltéa, mikali se on laitonta tai
yhteensopimatonta palveluehtojen kanssa. Sisdllon rajoittamisesta on saatava
perusteltu paatds. Tama parantaa kuluttajien turvallisuutta, silld laitonta ja ehtojen
vastaista sisdltoa voidaan poistaa alustalta. Alustat eivdat voi myoskddan poistaa tai

muuten rajoittaa sisaltoa mielivaltaisesti.
Verkkoalustan tekeman paatoksen tulee sisaltaa:

e Perustelut sisallon rajoittamisen syista.

e Viittaus oikeudelliseen perusteeseen, jonka mukaan sisdlto on laitonta (mikali
sisdltoa on rajoitettu, koska se on laitonta).

e Viittaus siihen palveluehtojen kohtaan, jota kayttajan epailladn rikkoneen (mikali
sisaltda on rajoitettu, koska se on yhteensopimatonta ehtojen kanssa).

e Tiedot kaytettdvissad olevista oikeussuojakeinoista (eli miten voi esimerkiksi

valittaa paatoksesta).

0 Sisdlt6a voidaan rajoittaa:
e poistamalla sisaltoa
o estamalla paasy sisaltoon
¢ alentamalla sen sijoittumista
e keskeyttamatta, lopettamalla tai rajoittamalla rahasuoritukset
¢ keskeyttamadllad palvelun tarjoaminen kokonaan tai osittain

e sulkemalla tili tilapaisesti tai pysyvasti
Toimintaohje ongelmatilanteissa:
o Mikali et saa perusteluita sisallon poistamisesta tai muusta rajoittamisesta, ota

yhteytta Traficomiin.

Traficomin yhteydenottolomake
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4.2.9 Pystyyko alustalle tekemaan valituksen sen antamasta paatoksesta?

Verkkoalustan on pien- ja mikroyrityksia lukuun ottamatta jarjestettava kayttdjilleen
sahkoinen, maksuton ja tehokas valitustenkasittelyjarjestelmd, jonka kautta kayttdjat
voivat tehda valituksen alustan tekemista paatoksista suoraan verkkoalustalle. Tama
parantaa kuluttajan mahdollisuuksia hyodyntaa oikeussuojakeinojaan, silla valituksen

tekeminen alustalle on aiempaa helpompaa.

Valitustenkasittelyjarjestelmaa koskevat vaatimukset:

e Jarjestelman on oltava kaytossa vahintaan kuusi kuukautta paatoksen saamisesta
alkaen.

e Jarjestelman on mahdollistettava kayttajalle riittdvan tasmallisen ja perustellun
valituksen tekeminen (valitukselta ei saa edellyttda muotovaatimuksia tai

oikeudellisten selvitysten laatimista).

Valitusjdrjestelmdn kautta tulee voida valittaa paatoksestd, joka koskee:

e Kayttdjan tekemaa ilmoitusta laittomasta sisallosta tai
yhteensopimattomuudesta palveluehtojen kanssa.
e Palvelun kayton rajoittamista, joka johtuu alustalle toimitetusta laittomasta tai

palveluehtojen vastaisesta sisallosta.

Verkkoalustan tekemda paatosta koskevat vaatimukset:

e P&itokset on tehtdva patevan henkildston valvonnassa, eivatka ne saa perustua
pelkdstddan automatisoitujen valineiden kayttoon.
e Kayttdjan tekeman valituksen perusteluleiden ollessa riittavat, verkkoalustan

tulee peruuttaa alkuperdinen paatoksensa viipymatta.
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o P&itoksestd on ilmoitettava kayttdjalle ilman aiheetonta viivytystd, seka
kerrottava vaihtoehtoisista riidanratkaisumenetelmista ja muista

muutoksenhakukeinoista.

Toimintaohje ongelmatilanteissa:

e Mikdli verkkoalustalla ei ole valituksen tekemista mahdollistavaa

valitustenkasittelyjarjestelmaa, ota yhteytta Traficomiin.

Traficomin yhteydenottolomake

e Jos et ole tyytyvainen verkkoalustan tekemaan paatokseen, jonka se on tehnyt
valituksesi johdosta, tarkista, millaisia ohjeita alusta on antanut vaihtoehtoisista
rildanratkaisumenetelmistda tai muista muutoksenhakukeinoista. Tallaisissa

tilanteissa on mahdollista:

o Valita minkd tahansa tuomioistuimen ulkopuolinen sertifioitu
riidanratkaisuelin riidan ratkaisemiseksi. (Suomessa ei toistaiseksi ole
omaa tuomioistuimen ulkopuolista riidanratkaisuelintd)

Lista sertifioiduista riidanratkaisuelimista

o Saattaa asia vireille riita-asiana tuomioistuimessa, Suomessa
karajaoikeudessa.

Tietoa riita-asian kasittelystd tuomioistuimessa



https://www.traficom.fi/fi/ota-yhteytta-jos-verkkopalvelu-ei-noudata-digipalveluasetusta
https://digital-strategy.ec.europa.eu/fi/node/13037
https://tuomioistuimet.fi/fi/index/asiat/riita-asiat/riita-asiankasittelynvaiheet.html
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4.2.10 limoittaako verkon markkinapaikka laittoman tuotteen hankkimisesta?

Verkkoalustoilla myydadan laittomia tuotteita tai palveluita, jotka saattavat olla
terveydelle tai turvallisuudelle haitallisia. Kuluttajien turvallisuuden kannalta on tarkeaa,
ettd laittomiksi todettujen tuotteiden tai palveluiden kayttd voidaan estda tai niiden
kdayttaminen keskeyttdd mahdollisimman nopeasti. Verkon markkinapaikoilla on
kuluttajien turvaamiseksi oma roolinsa, silla niiden on tehtadva ilmoitus kuluttajille, jotka

ovat ostaneet laittoman tuotteen tai palvelun.

Mikali kayttdja on ostanut verkon markkinapaikalla laittoman tuotteen tai palvelun,

verkon markkinapaikan on:

e Tehtdva laittoman tuotteen tai palvelun hankkineelle kayttdjalle ilmoitus
laittoman tuotteen tai palvelun hankkimisesta, mikéali alustalla on tiedossa
ostajan yhteystiedot.

e lIlmoitettava kayttdjalle laittoman tuotteen tai palvelun myyneen
elinkeinonharjoittajan  yhteystiedot sekad tiedot kdytettdvissa olevista
oikeussuojakeinoista, mikali alustalla on tiedossa ostajan yhteystiedot.

e llmoitettava edelld mainitut tiedot helposti saataville verkkorajapinnalleen,

mikali silla ei ole tiedossa ostajan yhteystietoja.

Toimintaohje ongelmatilanteissa:

e Jos olet ostanut verkon markkinapaikalla laittoman tuotteen tai palvelun, mutta
alusta ei ole ilmoittanut siitd sinulle tai julkaissut tietoa verkkosivuillaan, ota
yhteytta kuluttaja-asiamieheen.

Ohjeet ilmoituksen tekemiseksi kuluttaja-asiamiehelle

0 Verkon markkinapaikat ovat alustoja, jotka mahdollistavat elinkeinonharjoittajan
ja kuluttajan valisen kaupankaynnin. Tallaisia ovat hotelli-, ja matkavaraussivustot tai

esimerkiksi eBay ja Tori.fi. Sddntely ei koske yksityishenkildiden vilistd kauppaa.


https://asiointi.kkv.fi/asiointi
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4.2.11 Loytyvatko myyjan tiedot verkon markkinapaikalta?

Elinkeinonharjoittajan on oltava jaljitettavissa verkkoalustalla. Tama tarkoittaa, etta
myyjan on oltava tunnistettavissa ja hanen yhteystietonsa nakyvissa alustalla. Tama
helpottaa myyjan tavoittamista esimerkiksi tilanteessa, jossa kuluttaja haluaa
reklamoida virheellisesta tuotteesta tai mikali han haluaa pyytaa lisatietoja tuotteesta

ostopaatoksen tekemiseksi.

Verkon markkinapaikan on ilmoitettava verkkorajapinnallaan kunkin tuotteen

yhteydessa:

e Tuotetta tai palvelua myyvian elinkeinonharjoittajan nimi, osoite,
sahkopostiosoite ja puhelinnumero.

e Kaupparekisteri, johon elinkeinonharjoittaja on rekisterdity ja sielld
elinkeinonharjoittajasta kaytetty tunniste.

e Elinkeinonharjoittajan tekema omaehtoinen vakuutus siitd, ettd tuotteet ja
palvelut ovat unionin sdantelyn mukaisia (eli ne eivat ole esimerkiksi laittomia

tai turvallisuutta koskevien sdantojen vastaisia)

Toimintaohje ongelmatilanteissa:

e Mikali elinkeinonharjoittajan tiedot puuttuvat alustalta, ota yhteytta kuluttaja-

asiamieheen.

Ohjeet ilmoituksen tekemiseksi kuluttaja-asiamiehelle



https://asiointi.kkv.fi/asiointi
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5 Johtopaatokset

Tutkielman tarkoituksena on ollut selvittdd, miten digipalvelusdddos vaikuttaa
kuluttajansuojaan ja kuluttajien oikeuksiin verkkoalustoilla. Tutkimuskysymyksiin on
vastattu analysoimalla kuluttajan kannalta keskeisimpien digipalvelusddadoksen
velvoitteiden vaikutuksia kuluttajansuojaan ja oikeuksiin verkkoalustoilla. Vaikutuksia on
analysoitu yleisten kuluttajaoikeudellisten periaatteiden, kuten heikomman suojan
periaatteen, alaikdisten suojelun ja lapinakyvyyden ndkdékulmasta. Tarkoituksena on
lisaksi ollut jasentda digipalvelusdddoksen monimutkaista sadntelya selkedksi ja
johdonmukaiseksi kokonaisuudeksi, jonka avulla erityisesti kuluttajan on mahdollista

paremmin hahmottaa oikeutensa ja oikeussuojakeinonsa verkkoalustoilla.

Tutkielman perusteella kuluttajien turvallisuus verkkoalustoilla on parantunut, silla
verkkoalustojen tulee puuttua laittomaan tai palveluehtojen vastaiseen sisaltoon.
Verkkoalustat voivat esimerkiksi poistaa laitonta sisalt6a tai rajoittaa padsya siihen.
Koska my0s kayttdjilla tulee olla mahdollisuus ilmoittaa havaitsemastaan laittomasta
sisallosta, siihen voidaan puuttua tehokkaammin. Turvallisuuden kannalta merkittavaa
on myoOs se, ettd erittdin suurten verkkoalustojen ja hakukoneiden on arvioitava
palveluunsa liittyvia riskeja jo niiden suunnitteluvaiheessa. Alustojen on arvioitava
riskeja muun muassa kuluttajansuojan ja alaikdisten suojelun ndkokulmasta. Useat
alustat ovatkin joutuneet komission virallisen menettelyn kohteeksi, silla niiden epailldan
rikkoneen riskien arviointia koskevia velvoitteitaan. Tama korostaa saantelyn

tarpeellisuutta.

Alustojen turvallisuuden parantumista puoltaa myos se, ettd verkkoalustan on vakavaa
henkeen tai terveyteen kohdistuvaa rikosta epaillessdaan tehtava ilmoitus viranomaiselle.
Velvoite parantaa viranomaisten mahdollisuuksia reagoida riskitilanteisiin nopeammin.
Lisdksi erittdin suuret verkkoalustat ja hakukoneet voidaan velvoittaa kriisitilanteissa
toimenpiteisiin, joiden avulla turvallisuusuhka voidaan poistaa tai sitd voidaan rajoittaa.
Tallaiset toimenpiteet ehkadisevat vakavien vaaratilanteiden syntymistd ja suojelevat

kuluttajia vakavilta terveytta tai turvallisuutta uhkaavilta tekijoilta.
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Kuluttajilla on verkkoalustoilla paremmat mahdollisuudet hyédyntaa
oikeussuojakeinojaan. Verkkoalustoilla tuotteitaan myyvien elinkeinonharjoittajien tulee
olla tunnistettavissa ja jaljitettdvissa. Tama tarkoittaa muun muassa sitd, etta
elinkeinonharjoittajan yhteystiedot tulee olla nakyvilld verkkoalustalla. Tama parantaa
kuluttajan  mahdollisuutta olla yhteydessa elinkeinonharjoittajaan esimerkiksi
reklamaatiotilanteissa. Lisaksi verkon markkinapaikkojen on tehtava ilmoitus kuluttajalle,
joka on hankkinut alustan kautta laittoman tuotteen tai palvelun, seka ilmoitettava
ostajalle myyjan yhteystiedot. Tama ei paranna pelkastaan kuluttajien mahdollisuuksia
hyodyntda oikeussuojakeinojaan, vaan myos heidan turvallisuuttaan verkkoalustoilla.
IImoituksen ansiosta kuluttaja voi keskeyttda laittoman ja mahdollisesti vaarallisen

tuotteen kayttamisen ja valttya sen aiheuttamilta terveys- ja turvallisuushaitoilta.

Kuluttajien kannalta keskeistda on myos se, etta verkkoalustojen on annettava perusteltu
paatos, mikali ne rajoittavat kayttdjan verkkoalustalle toimittamaa sisaltéa. Tama suojaa
kuluttajia alustojen mielivaltaisilta paatoksilta. Lisaksi verkkoalustan on annettava tieto
paatoksestd, jonka alusta on tehnyt kayttdjaltd saamastaan laitonta sisadltoa koskevasta
ilmoituksesta. Paatoksestd on myds oltava mahdollisuus valittaa sisdisen
valitustenkasittelyjarjestelman kautta. Lisaksi kuluttajalla on paremmat mahdollisuudet
saada asiansa kasiteltavaksi tilanteessa, jossa se ei ole tyytyvdinen alustan tekemaan
paatokseen, joka koskee kuluttajan tekemda valitusta. Kuluttaja voi saattaa asiansa
ratkaistavaksi missa tahansa EU:n sertifioimassa tuomioistuimen ulkopuolisessa
riidanratkaisuelimessa. Keskeistd on, ettei kuluttajalle tule sertifioidussa
rildanratkaisuelimessa kasitellysta riidasta maksettavaksi riidanratkaisusta aiheutuvia
kustannuksia siindkdaan tapauksessa, etta asia ratkaistaan verkkoalustan hyvaksi. Tama
voi madaltaa kuluttajan kynnysta puolustaa oikeuksiaan, silla taloudellista riskia ei
kdytannossa ole. Lisdksi kuluttaja voi saattaa asian vireille kansallisessa
tuomioistuimessa. Kuluttajat voivat myds turvautua tarvittaessa kansallisen
viranomaisen apuun. Esimerkiksi Suomessa kuluttaja voi ongelman luonteesta riippuen

olla yhteydessd valvonnasta vastaaviin viranomaisiin, joita ovat Traficom,
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tietosuojavaltuutettu seka kuluttaja-asiamies. Ndin kuluttajalla on kdytettdvissaan

enemman oikeussuojakeinoja oikeuksiensa puolustamiseksi.

Myos verkkoalustojen lapindkyvyys on parantunut, mikd on erityisen tarkeaa
heikomman suojan periaatteen toteutumisen nakoékulmasta. Kuluttajat saavat entista
paremmin tietoa paatdksentekonsa tueksi, mika parantaa heidan mahdollisuuksiaan
tehda tietoon perustuvia ja tarpeisiinsa sopivia kulutuspaatoksia. Koska verkkoalustojen
palveluehdoilta edellytetddan avoimuutta ja niissd on kerrottava esimerkiksi sisallon
moderointiin liittyvista periaatteista, suosittelujarjestelmiin liittyvista keskeisista
parametreista seka kaytettdvissa olevista oikeussuojakeinoista, kuluttajat saavat paljon
enemman tietoa esimerkiksi palvelun luotettavuuden arvioimiseksi. Lapinakyvyytta on
parantanut myods avoimuusraportointivelvoite, jonka my6ta verkkoalustojen on niiden
koosta ja luonteesta riippuen raportoitava esimerkiksi valitusjarjestelman kautta
saapuneiden valitusten lukumaarasta, valitusten perusteista sekd niiden ratkaisuista.
Koska verkkoalustojen on toimitettava sisdllon moderointia koskevat padatoksensa
avoimeen, kaikkien saatavilla olevaan verkkotietokantaan, kuluttajan on mahdollista
tarkistaa, millaisia ongelmia alustoilla on ilmennyt ja milla perusteella laitonta tai ehtojen
vastaista sisdltdoa on poistettu. Myos tama tukee kuluttajan mahdollisuutta arvioida
alustan turvallisuutta seka sitd, haluaako han kayttaa palvelua. Nain ollen lapinakyvyys,
joka on keskeinen kuluttajaoikeudellinen periaate, nakyy vahvasti

digipalvelusaadoksessa.

Myos alaikaisten suojeluun on kiinnitetty digipalvelusdadoksessa erityistd huomiota.
Alaikaisiin kohdistuva kuluttajansuoja onkin parantunut saantelyn myota ainakin jossain
maarin. Verkkoalustojen on esimerkiksi otettava kayttoon toimenpiteita, joilla turvataan
alaikaisten yksityisyys ja turvallisuus alustoilla. Lisdksi niiden on kiinnitettava huomioita
siihen, ettd palveluehdot on ilmaistu tavalla, jolla alaikdiset voivat ne ymmartaa.
Alaikaisiin ei saa myodskaan kohdistaa profiloitua mainontaa. Lisdksi erittdin suurten
verkkoalustojen on jo jarjestelmiensd suunnitteluvaiheessa arvioitava siihen liittyvia

riskeja lasten oikeuksien toteutumisen nakdkulmasta. Niiden on esimerkiksi arvioitava,
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kuinka hyvin alaikdiset voivat ymmartaa palvelun toimintaa ja suunnittelua, seka milla
tavalla alaikdiset voivat altistua sisallolle, jolla voi olla haitallisia vaikutuksia fyysiselle,
psyykkiselle ja moraaliselle kehitykselle. Verkkorajapintoja ei saa suunnitella esimerkiksi
siten, ettd se aiheuttaa kayttdjassaan riippuvuutta. Digipalvelusdados on siten tuonut

monia uusia velvoitteita alaikdisten suojelemiseksi.

Vaikka digipalvelusaddos parantaa kuluttajansuojaa, sddntely ei kuitenkaan ole tdysin
ongelmatonta. Digipalvelusaadds on monimutkainen ja pirstaleinen, ja sen valvonta on
jakautunut usealle eri taholle. Etenkin Suomessa valvonnan jakautuminen usealle
viranomaiselle herattdd kysymyksia seka ratkaisun tarkoituksenmukaisuudesta etta
valvonnan tehokkuudesta. Kuluttajan voi olla haastavaa ymmartaa, mihin tahoon tulisi
olla yhteydessa ongelmatilanteissa. Tama saattaa hidastaa kuluttajan kohtaamaan
ongelmaan liittyvan asian kasittelya. Vaaralle viranomaiselle osoitettu ilmoitus saattaa
vaikuttaa kielteisesti kasittelyn tehokkuuteen, silla asioita saatetaan joutua siirtamaan
viranomaiselta toiselle. Tama on ongelmallista riittdvan kuluttajansuojan toteutumisen

kannalta.

Vaikka verkkoalustojen lapindakyvyys ja kuluttajien oikeussuojakeinot ovat parantuneet,
niiden riittavyys ja kaytannoén toimivuus herattavat yha kysymyksia. Esimerkiksi
elinkeinonharjoittajien parempi jaljitettavyys alustalla ei takaa sitd, ettd myyja reagoisi
asianmukaisesti kuluttajan tekemaan reklamaatioon tai tiedusteluun. Lisadksi, vaikka
kuluttajilla on avoimuusraportointivelvoitteen ja palveluehtojen avoimuutta koskevan
velvoitteen myota enemman informaatiota kaytettdvissaan, tama ei takaa, ettd kaikki
kuluttajat perehtyisivat tietoon tai ymmartaisivat tdysin sen sisaltéa. Haasteita saattaa
liittya erityisesti haavoittuvassa asemassa oleviin kuluttajaryhmiin, kuten alaikaisiin ja

vanhuksiin, jotka eivat valttamatta ymmarra kaikkea saamaansa informaatiota.

Saantelyyn haasteet korostuvat erityisesti alaikdisten suojelun osalta. Keskeisena
huolenaiheena on velvoitteiden kdytdannon vaikuttavuus. Sdantelysta huolimatta

alaikdiset altistuvat edelleen haitalliselle sisallolle, mikd voi vaarantaa heidan
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terveyttdan ja kehitystaan. Esimerkiksi Euroopan komission Temua vastaan kdynnistama
virallinen menettely nostaa esiin saantelyn taytantdoonpanoon liittyvia puutteita.
Menettely koskee muun muassa epailyja siita, etta laittomia tuotteita ja palveluita on
edelleen saatavilla, vaikka niiden myynti on kielletty alustan palveluehdoissa. Tama
osoittaa, ettei sddntely ole kdytdnnossa riittanyt varmistamaan laittomien tuotteiden ja
niita tarjoavien tahojen poistamista alustoilta. Lisdksi useilla alustoilla epaillaan olevan
puutteita idnvarmentamismenetelmissa, minkd vuoksi alaikdiset voivat altistua
haitalliselle  sisallolle. Komissiolta  odotetaan parhaillaan lisdohjeistusta
lanvarmentamismenetelmiin  ja moniin muihin alaikdisten suojelua koskeviin
kysymyksiin, mikd osaltaan viittaa siihen, ettd nykyinen ohjeistus on ollut riittimatonta

ja sddntelyn kaytannon vaikuttavuuteen liittyy edelleen merkittavia haasteita.

Tiivistetysti voidaan todeta, ettd digipalvelusdadés on merkittava edistysaskel
kuluttajansuojan vahvistamisessa verkkoalustoilla, mutta sen kdytannon vaikuttavuus
jaa osittain vielda avoimeksi. Vaikka saantely parantaa verkkoalustojen lapinakyvyytta
seka kuluttajien turvallisuutta ja heiddan kdytettdvissdan olevia oikeussuojakeinoja,
keskeinen kysymys on, ovatko ndama keinot riittdavida ja toimivatko ne tehokkaasti
kaytannossa. Erityisesti alaikdisten suojelun toteutuminen edellyttda jatkoseurantaa ja
mahdollisia lisatoimenpiteitd. Saantelyn onnistuminen riippuu pitkalti sen
taytantéonpanon onnistumisesta ja valvonnan toimivuudesta, minkd vuoksi jatkuva

vaikutusten arviointi on keskeista riittavan kuluttajansuojan tason saavuttamiseksi.

Tutkielmassa on pyritty vastaamaan tutkimuskysymyksiin kattavasti saatavilla olevaan
aineistoon pohjautuen. Saantelyn vaikutusten arviointi kdytdnnon tasolla on kuitenkin
viela rajallista, silla digipalvelusaados on uusi eikd sen soveltamisesta ole vield laajasti
oikeuskaytantod. Nain ollen tutkimus keskittyi sadntelyn systemaattiseen analyysiin,
mutta empiirisen aineiston puute rajoitti mahdollisuuksia arvioida sen todellista
vaikutusta kuluttajien asemaan. Jatkossa olisikin hyddyllista tutkia digipalvelusaadoksen
kdaytannon vaikuttavuutta esimerkiksi empiirisen tutkimuksen avulla. Yhtena

mahdollisuutena olisi tutkia, kuinka hyvin kuluttajat tuntevat kaytettdvissdaan olevat
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oikeussuojakeinot verkkoalustoilla, miten he niitda hyédyntavat ja millaisia ongelmia he
kohtaavat alustoilla pyrkiessaan puolustamaan oikeuksiaan. Lisaksi voisi tutkia, ovatko
alustojen tarjoamat valitustenkasittelyjarjestelmat ja niihin liittyvat menettelyt toimivia
ja tehokkaita, ja saavatko kuluttajat puolustettua oikeuksiaan niiden kautta
onnistuneesti. Lisdksi erityisesti alaikdisten suojelun riittavyytta tulisi seurata, jotta
voidaan varmistaa, ettd saantely tuottaa todellisia parannuksia myds haavoittuvassa
asemassa olevien kuluttajien asemaan. Kerattyd aineistoa voisi verrata jasenvaltioiden
kesken. Tallainen vertaileva analyysi voisi tuoda esiin mahdollisia sdantelyn
soveltamiseen liittyvid haasteita seka parhaita kaytantoja, joita voitaisiin hyodyntaa

laajemmin koko EU:ssa.
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