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Suomalaisessa mediassa on nostettu esiin erilaisia hybridivaikuttamiseksi tulkittuja tapauksia,
joista huomiota ovat saaneet etenkin Itdmerelld tapahtuneet useat eri kaapeli- ja putkirikot.
Joulukuussa vuonna 2024 Suomen ja Viron vililld katkenneiden putkien aiheuttajaksi epailtiin
Eagle S -nimista laivaa. Aiempiin tapauksiin verrattuna tdhan reagointiin nopeammin, ja alus
otettiin heti tutkintaan Suomen satamaan. Tapahtumaa tutkittiin viranomaisten toimesta,
minka lisaksi poliittisella tasolla vastatoimista keskusteltiin muiden valtioiden ja yhteistyokump-
paneiden kanssa.

Taman pro gradu -tutkielman tavoitteena on selvittdd, millainen rooli journalismilla on hybridi-
vaikuttamiseen vastaamisessa. Aineistona toimii Ylen ja Helsingin Sanomien verkkosivujen Eagle
S -laivan tapausta koskevat journalistiset sisallot, joita kerattiin yhteensa 226 kpl. Tutkimusme-
netelmana kaytetaan kehysanalyysia, joka sopii erityisesti journalististen tekstien tarkasteluun.
Vertailukohtana kaytetdan Bertolinin ja muiden (2023) kehittdmaa hybridivaikuttamisen vasta-
toimien mallia. Siind ohjataan toimimaan hybridivaikuttamisen estamiseksi seka kerrotaan, mi-
ten hybridivaikuttamiseen tulisi vastata. Se tarjoaa selkean viisivaiheisen mallin, joka soveltuu
etenkin pienten ja keskisuurten valtioiden kdytt6on. Taman takia se sopii hyvin viitekohteeksi
my0ds Suomen vastatoimien uutisointia arvioitaessa. Vertaan analyysissa aineistosta loytyneita
kehyksia tahan Bertolinin ja muiden (2023) kehittdmaan malliin.

Kehysanalyysin avulla aineistosta tulkittiin kolme kehysta, jotka ovat reagoivan viranomaistoi-
minnan ja strategisen viestinnan kehys, kansainvalisen yhteistyon seka toimien kehys ja hybridi-
vaikuttamisen kompleksisuuden kehys. Jokaisesta kehyksesta |6ytyi yhtenevaisyyksia Bertolinin
ja muiden (2023) luoman mallin vaiheiden kanssa. Timan vertailun jalkeen journalismin rooliksi
hybridivaikuttamiseen vastaamisessa tulkittiin seuraavaa. Reagoivan viranomaistoiminnan ja
strategisen viestinnan kehyksessa journalismin rooli ndkyy vastatoimien legitimaation rakenta-
misessa seka mielikuvan luomisessa vahvasta resilienssista ja valmiustasosta. Kansainvalisen yh-
teistyon seka toimien kehyksessa puolestaan journalismilla voidaan vahvistaa kansainvalista tu-
kea vastatoimille seka luoda yhteistda pelotetta kumppaneiden kanssa. Hybridivaikuttamisen
kompleksisuuden kehys kuitenkin osoittaa, etta journalismilla rakennetaan ennen kaikkea mer-
kityksid, jotka voivat vaikuttaa vastatoimien ja syyllisyyden osoittamisen tulkintoihin. Media toi-
mii my0s vallan vahtikoirana esittamalla kritiikkia ja arvioimalla toimia.

AVAINSANAT: hybridivaikuttaminen, varjolaivasto, hybridivaikuttamisen vastatoimet, viran-
omaistoiminta, Eagle S, hybridivaikuttaminen journalismissa
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1 Johdanto

Viime vuosina on esiintynyt useita hybridivaikuttamiseksi tulkittuja tapauksia, joita myos
suomalainen media on nostanut esiin. Weissmannin ja Nilssonin (2024, s. 1) mukaan
hybridivaikuttamista on ilmennyt esimerkiksi Vendjan puuttuessa Yhdysvaltain 2016
vuoden ja Ranskan 2017 vuoden vaaleihin. Suomessa hybridivaikuttamiseksi on puoles-
taan tulkittu esimerkiksi itarajalla vuonna 2023 alkanut niin kutsuttu valineellistetty maa-
hantulo, jolla viitataan sen tapahtuvan vieraan valtion vaikutuksesta (Sisdministerio,
2023a). Taman lisdksi esimerkiksi Itamerelld on tapahtunut monia eri laivojen aiheutta-
mia kaapeli- ja putkirikkoja (ks. esim. Salmela ja muut, 2024; STT, 2024). Useiden putki-
rikkojen ei uskota olevan pelkdstaan vahinkoja, vaan niissa on epailty hybridivaikutta-
mista. Naita kaikkia tapauksia yhdistaa se, etta niiden tahallisuutta tai toimijoita voi olla
vaikea osoittaa yksiselitteisesti. Tama epavarmuus on olennainen osa hybridivaikutta-

mista.

Lyhyesti maariteltyna hybridivaikuttamisella tarkoitetaan toimintaa, jossa hyédynnetdan
eri keinoja seka valitun kohteen heikkouksia pyrittdaessa saavuttamaan omat tavoitteet
(Sanastokeskus TSK, 2017, s. 101). Silld pyritdan siis vahingoittamaan tai horjuttamaan
kohteen toimintakykya ja paatoksentekoa. Taméa on olennaista, sillda lansimaiden tar-
keimmat huolenaiheet liittyvat Weissmannin ja Nilssonin (2024, s. 1) mukaan hybridi-
maisiin vallan- ja vaikuttamisen keinoihin eli ndiden eri keinojen yhtdaikaiseen hyddyn-
tadmiseen. Harmaalla alueella toimivaan hybridivaikuttamiseen voi myos olla vaikea vas-
tata, silld sen toimijat ja tarkoitusperat ovat usein epaselvid. Tama vastatoimien vaikeus

on ollut huomattavissa muun muassa putkirikkojen kohdalla.

ltdmerelld lisddantyneisiin kaapeli- ja putkirikkoihin halutaan puuttua entistd paremmin.
Useissa tapauksissa on esitetty epailyja hybridivaikuttamisesta, mutta selkeitd todisteita
tai oikeudellisia ratkaisuja ei ole aiemmissa tapauksissa syntynyt. Erilaisena tapauksena
joukosta nousee esiin kuitenkin Eagle S -nimisen laivan tapaus vuoden 2024 joulukuulta.
Tuona joulupaivana Suomen ja Viron valisessa Estlink 2 kaapelissa havaittiin hairid. Raja-

vartiolaitos oli huomannut epadilyttavaa toimintaa kaapelin lahettyvilld kulkeneen Eagle



S -nimisen laivan kdyttaytymisessa. Viranomaiset alkoivat toimiin ja laiva ohjattiin Suo-
men aluevesille seka satamaan tutkintaan. Tapauksena tama eroaa aiemmista Itdmeren
kaapeleita koskevista hybridivaikuttamistapauksista seka epailyista siina, etta siihen vas-
tattiin heti ja laiva otettiin tutkintaan ennen kuin se ehti jatkaa matkaansa kauemmas (ks.

muista tapauksista esim. Codreanu, 2025).

Erityista tassa tapauksessa on siis se, ettd sitd paastiin tutkimaan heti mahdollisten va-
hingonaiheuttajien vastuuseen saattamiseksi. Hybridivaikuttamiseen on usein vaikeaa
vastata, silla sen tarkoituksena on olla nimenomaan hyvin epamaaraista ja vaikeasti ha-
vaittavaa seka kiinni otettavaa. Attribuutio eli syyllisen osoittaminen on my6s usein han-
kalaa (Giannopoulos ja muut, 2021, s. 5). The Hague Centre for Strategic Studies (HCSS)
on julkaissut Bertolinin ja muiden (2023) artikkelin, jossa esitellddan hybridiuhkien vastai-
nen malli. Se auttaa toimijoita varautumaan seka toimimaan ja vastaamaan hybridivai-
kuttamiseen. Tama malli tarjoaa hyvan vertauskohdan tarkastella Eagle S -laivan aiheut-

tamaa putkirikkoa seka sen uutisointia mediassa.

Media voi omalta osaltaan vaikuttaa siihen, millainen kuva Eagle S -laivan tapauksesta
seka siina kaytetyista vastatoimista syntyy, koska silla on suuri rooli julkisessa keskuste-
lussa sekd asioiden esiin tuomisessa. Matikainen ja muut (2020, s. 46) huomauttavat,
ettd median vallan yksi ehka tunnistetuimmista ilmenemismuodoista on sen vaikutus-
kyky yleisdn ajatteluun ja mielipiteiden muodostumiseen. Kasityksemme yhteiskunnalli-
sista ilmioista ja asioista muotoutuvat heiddan mukaansa paljon median valittamien sisal-
tojen valitykselld. Taman takia ei siis ole yhdentekevaa, miten media kasittelee asioita

seka esittaa hybridivaikuttamisyritysta vastaan kaytettyja toimia.

Niemen ja Perdldn (2018, s. 151) mukaan yhtena journalismin tehtdavana on myos tarjota
areena yhteiskunnalliselle keskustelulle. Tassa median valta on nakyvissa siing, etta se
voi valita ja vaikuttaa niihin daniin, jotka paasevat kuuluviin, keskusteluaiheiden tarjon-
taan seka erilaisten kysymysten kehystamiseen. Journalismin on ajateltu olevan myds

tulkitsija ja selittdjd, joka kertoo maailman tapahtumista (Seppanen & Viliverronen,



2024, Luku 2). Journalistit valitsevat kaikista maailman tapahtumista ne aiheet, mista kir-
joittavat, minka jalkeen he tarkistavat, taustoittavat ja tulkitsevat ne. Seppanen ja Vali-
verronen nostavatkin esiin, ettd olisi vaikea ymmartaa ja pysya mukana maailman tapah-
tumissa ilman journalismia. Eagle S -laivan tapaus avautuu yleisélle siis pitkalti median
uutisoinnissa. Hybridivaikuttamiseen liittyvdan epavarmuuden ja tulkinnanvaraisuuden
takia media toimii keskeisena tilana merkitysten muodostumiselle seka vastatoimien oi-

keutuksen rakentamiselle.

1.1 Tavoite

Taman tutkimuksen tavoitteena on selvittda, mika on journalismin rooli hybridivaikutta-

miseen vastaamisessa. Tavoitteeseen vastataan seuraavien kysymysten avulla:

1. Millaisia kehyksia hybridiuhkiin vastaamisesta esiintyy kansallisen median jour-
nalistisissa sisalloissa?
2. Miten naissa kehyksissa ilmenee hybridivaikuttamisen vastatoimien mallin vai-

heita?

Tutkimuksen kohteena on Eagle S -laivan aiheuttama tapaus joulupdivana 25. joulukuuta
vuonna 2024. Aiheesta kirjoitettuja uutisia tarkastellaan kehysanalyysin avulla. Seppasen
ja Viliverrosen (2024, Luku 6) mukaan viestinnan tutkimuksessa kehystamisella tarkoite-
taan prosessia, jossa valintojen ja muokkauksen kautta rakennetaan mediaesityksia. Ke-
hystaminen on heidan mukaansa esimerkki median vallasta maaritella ja muokata julki-
sen keskustelun aiheita. Ensimmaiseen tutkimuskysymykseen vastataan tarkastelemalla,
mita kehystamisen keinoja artikkeleissa kaytetaan. Loydettyjen keinojen pohjalta muo-

dostetaan taman jalkeen laajemmat aineistosta esiin nousseet kehykset.

Toiseen tutkimuskysymykseen vastataan puolestaan vertaamalla, ilmeneekd [6ydetyissa
kehyksissa Bertolinin ja muiden (2023) luoman mallin mukaisia vaiheita ja vastatoimia
hybridivaikuttamiseen vastaamisessa. Tassa tutkimuksessa sen nimeksi on suomennettu

hybridivaikuttamisen vastatoimien malli (eng. The Counter-Hybrid Response



Framework). Sen suomennoksessa kaytetdaan viitekehyksen (framework) sijaan sanaa
malli erottamaan se kehysanalyysin kehyksista. Bertolinin ja muiden (2023) malli hybri-
divaikuttamiseen vastaamisesta pitda sisallaan viisi vaihetta seka kymmenen osiota. Nai-
den avulla mallissa pureudutaan siihen, mita toimia voidaan tehda hybridivaikuttamisen
estamiseksi ja toisaalta siihen vastaamiseksi. Bertolinin ja muiden malli valittiin vertailu-
kohteeksi, silla se tarjoaa selkean ja yksityiskohtaisen mallin, jonka avulla pystytaan ke-
hittamaan toimia hybridivaikuttamiseen vastaamiseen. Sen selkedn rakenteen avulla on

helppo vertailla eri vaiheiden sisaltoa aineistosta [6ytamiini kehyksiin.

Aiempaa hybridivaikuttamiseen vastaamiseen liittyvaa tutkimusta on tehnyt muun mu-
assa Wigell (2021), jonka mukaan demokratialla itselldan on pelotevaikutusta, jota voi-
daan kayttaa hyvaksi autoritaaristen hallintojen pelotteluun seka vastauksena hybridi-
vaikuttamiseen. Han nakee, etta demokratioiden arvoja, kuten avoimuutta ja kansalais-
yhteiskunnan aktivismia, voidaan kayttaa vastatoimina hybridivaikuttamiseen. Median
osalta han nostaa esiin sen, kuinka avoimen mediaympariston vahtikoiran rooli mahdol-
listaa kansalaisaktiivisuuden paljastamalla hybridivaikuttamisen muotoja. Tutkiva jour-
nalismi on Wigellin mukaan hyva esimerkki, joka muun muassa auttoi ratkaisemaan Sa-
lisburyn myrkytystapauksen, jossa myrkytyksen kohteeksi joutui entinen venaldinen so-

tilastiedustelija.

Hybridivaikuttamiseen vastaamiseen liittyvda tutkimusta on tehnyt myos Kim Wijnja
(2022), jonka tutkimus pyrkii selittimaan eroja kansallisten |dhestymistapojen valilla
hybridiuhkien torjumiseksi. Tarkasteltavina maina han kdyttdd Suomea, Saksaa ja Alan-
komaita. Tutkimuksessa niita tarkastellaan strategisen kulttuurin nakékulmasta, jolla vii-
tataan paaasiassa turvallisuus- ja puolustuspolitiikkaan liittyviin kansallisesti jaettuihin
arvoihin ja kdytantoihin (Wijnja, 2022, s.17-18). Tutkimuksen tuloksena selvisi, ettd maat
toimivat suhteellisen samankaltaisesti ldhestymistavoissaan hybridiuhkien havaitse-
miseksi ja hybridihyokkayksiin reagoimisessa. Eroja sen sijaan [6ytyi muun muassa siita,
miten turvallisuus on organisoitu, miten kriisinsietokykya lisataan seka vastustajien pe-

lottamiseksi toteutettujen toimenpiteiden laajuuden suhteessa. Tutkimuksen mukaan
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siis maiden erilaiset strategiset kulttuurit voivat selittda eroja turvallisuuden organisoin-
nissa seka vastustajien pelottamiseksi toteutetuissa toimenpiteissa, mutta se ei selita

niita yhtenevaisyyksia, mita oli hybridiuhkien havaitsemisessa ja niihin reagoinnissa.

Median rooliin seka hybridivaikuttamisen keinoina kaytettdviin informaatiovaikuttami-
seen ja disinformaatioon liittyen tutkimusta on tehnyt muun muassa Kekkonen (2025).
Vaitoskirjassaan han tutkii Katalonian itsendisyysliikkeen viestintda seka sitd, onko sen
kayttamat kehykset tai argumentit levinneet suomalaisen median teksteihin tahatto-
mana informaatiovaikuttamisena. Tutkimuksen tuloksena on, ettd suomalainen media
on toistanut usein kritiikittdmasti Katalonian itsendisyysliikkeen viesteja, minka Kekko-
nen ndkee tahattomana informaatiovaikuttamisena. Tutkimuksessa paadytaan nain sii-
hen, ettd suomalainen media ei ole immuuni informaatiovaikuttamiselle tai disinformaa-

tiolle.

Niskasen (2025) tutkimus ”Valtioneuvosto, kansalaisluottamus ja media koronakriisin
hallinnassa” avaa puolestaan kriisinhallinnan merkitysta. Suomalaista kriisinhallintaa ku-
vaa muun muassa ennalta olemassa olleen luottamuksen kulttuuri. Kriisinhallinnan pe-
rustana toimii vahva luottamus niin kansalaisten, valtioneuvoston kuin median kesken.
Neljannessa osatutkimuksessa han kasitteli tarkemmin median roolia kriisinhallinnassa,
jossa se voi muun muassa haastaa tai tukea eri yhteiskunnan toimijoiden tekoja tai toi-
mintaa kriisitilanteissa. Nain media voi ohjata ihmisid oikeanlaiseen toimintaan kriisiti-
lanteiden aikana, mika nahdaan yhtena sen rooleista. Media toimii myos kriisitilanteissa

Niskasen mukaan keskeisend kanavana tiedon ja ohjeiden levittamisessa.

Hybridivaikuttamiseen vastaamista on siis tutkittu monella eri tavalla ja vastaukset siihen,
miten tahan tulisi vastata ovat yhta monipuolisia. Median ja journalismin roolia hybridi-
vaikuttamisessa on puolestaan tutkittu |dhinna siihen kuuluvan informaatiovaikuttami-
sen tai disinformaation ndakokulmista. Journalismin roolin ymmartamista voidaan tarkas-
tella myds hybridivaikuttamiseen vastaamista ldhelle tulevan kriisinhallinnan kautta. Sel-

kedstd ja yksityiskohtaisesta rakenteesta huolimatta median ja journalismin rooli
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hybridivaikuttamiseen vastaamisessa jddvat hyvin pieneen osaan myos Bertolinin ja mui-
den (2023) mallissa. Siind asiaa tarkastellaan |dhinna strategisen viestinndan nakokul-
masta, joka nahdadan tarkeana osana kaikkia mallin vaiheita. Median tai journalismin roo-
lia ei kuitenkaan kasitella erikseen ja ndin se jaa mallissa tunnistamatta. Taman tutkimuk-
sen tarkoituksena on paikata tata aiemmassa tutkimuksessa seka kadytetyssa Bertolinin
ja muiden (2023) mallissa olevaa aukkoa ja tuoda esiin journalismin vaikutus hybridivai-

kuttamisella toteutettuihin toimiin vastatessa.

1.2 Aineisto

Tutkimuksen aineisto koostuu Helsingin Sanomien ja Ylen mediateksteistd, jotka kasitte-
levat Eagle S -laivan tapausta. Nama uutismediat valittiin tutkimukseen, silla ne edusta-
vat valtakunnan medioita. Aineisto kerattiin kummankin uutismedian verkkosivuilta ha-
kutoiminnolla. Haut tehtiin sanoilla Eagle S seka Estlink 2, jolloin aineiston kooksi muo-
dostui 226 artikkelia. Aineistosta 78 kpl on Helsingin Sanomista ja loput 148 kpl puoles-
taan Ylelta. Hakutuloksista ei eroteltu eri juttutyyppeja eli joukossa on uutisten lisaksi
muun muassa paakirjoituksia, kommentteja seka analyyseja. Aineiston keruu suoritettiin
kesdn 2025 aikana ja siihen otettiin mukaan kaikki mediatekstit joulukuusta elokuun lop-

puun saakka.

Valituista lehdista Yle edustaa julkisen palvelun mediaa ja Helsingin Sanomat puolestaan
kaupallista mediaa, minka takia ne ovat rooleiltaan ja rahoitusmuodoiltaan erilaisia.
Niemi ja Perdla (2018, s. 153) toteavat Ylen roolin olevan erityinen Suomen mediaken-
tassa, silla se on julkisen palvelun yleisradioyhtio, jonka ohjelmia seurataan laajasti. Se
on siis valtion omistama ja julkisella rahalla toimiva mediatalo. Taman takia Niemi ja Pe-
réld (2018, s. 153) huomauttavat, etta silla on erilaisia velvollisuuksia, kuten velvollisuus
informoida kansalaisia. Julkisen rahoituksen takia sen toimintaan vaikuttavat myos hei-
dan mukaansa erilaiset intressit, minka lisdksi se joutuu kamppailemaan poliittisten pai-
neiden alla. He myds kuvailevat Ylen olevan ns. laatumedia. Matikaisen ja muiden (2020,
s. 19) tekemadssa tutkimuksessa valtakunnallisista medioista juuri Yleen luotettiin kaikista

eniten.
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Helsingin Sanomat on puolestaan Pohjoismaiden suurin sanomalehti, jota julkaisee Sa-
noma Media Finland Oy (Sanoma, n.d.). Wiio (2006, s. 22) toteaa sen vaikuttavan kaik-
kein voimakkaimmin yhteiskunnallisen agendan muotoutumiseen. Sita luetaan hanen
mukaansa ympari Suomea, minka lisdksi muut mediat kayttavat sita ajoittain tietoldh-
teendan. Nain Helsingin Sanomien vaikutus yltaa Wiion mukaan sen valitonta vaikutusta
kauemmaksi. Helsingin Sanomilla on siis valtaa maaritelld mika on tai ei ole tarkeaa yh-
teiskunnassa ja politiikassa. Taman lisdksi se voi maaritella, miten naihin asioihin tulisi

suhtautua.

1.3 Menetelma

Tutkimuksen tavoitteeseen ja tutkimuskysymyksiin vastataan analysoimalla aineistoa ke-
hysanalyysin avulla. Analyysi tehddan abduktiivisena eli teoriaohjaavana kehysanalyy-
sina. Tuomi ja Sarajarvi (2018, s. 122—-133) kertovat kirjassaan induktiivisen, deduktiivi-
sen ja abduktiivisen analyysin eroista. Induktiivinen eli aineistolahtéinen analyysi lahtee
nimensa mukaisesti aineistosta. Deduktiivisessa eli teorialdhtdisessa analyysissa tutki-
muksen analyysia ohjaa puolestaan jokin ennalta valittu teoria. Siina siis aineisto luoki-
tellaan ja analysoidaan perustuen aikaisempiin teorioihin tai kasitejarjestelmiin. Tassa
tutkimuksessa kaytettava abduktiivinen eli teoriaohjaava analyysi on ikdan kuin naiden
kahden edellisen sekoitus. Se etenee aineistoldahtdisen analyysin tavoin aineiston eh-
doilla. Tutkimuksen empiirinen aineisto liitetdaan kuitenkin myo6s teoreettisiin kasitteisiin.
Teoriaohjaava analyysi sopi tahan tutkimukseen, sillad aineistolle haluttiin antaa tarpeeksi
tilaa, jotta sieltd voi nousta esiin teoriaan liittymattomiakin asioita. Tiukka pelkkaa teo-

riaa seuraava analyysi saattaa jattaa joitakin olennaisia asioita tutkimuksen ulkopuolelle.

Kehysanalyysi ja etenkin kehyksen késite sopii Karvosen (2000, s.78) mukaan hyvin pe-
rustydkaluksi mediatutkimukseen seka lahtokohdaksi hahmottamaan journalistista maa-
ilmaa. Kehyksen kasite liittyy hdanen mukaansa muun muassa siihen, kuinka teksteja
muodostaessaan toimittajat joutuvat organisoimaan suurta maaraa informaatiota sovit-

tamalla ne rutiininomaisesti erilaisiin kehyksiin. Myos Véliverronen (1996, s. 108) tuo
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esiin, kuinka kehystdamisen avulla mediat pystyvat jasentamaan tiettyja tapahtumia seka
laajempia ilmidita selkeiksi ja helposti ymmarrettaviksi kokonaisuuksiksi. Valituilla kehyk-
silla on valia, silla Valiverrosen (1996, s. 107) mukaan mediat ovat yhtena toimijana vai-

kuttamassa siihen, mitka nakokulmat ja aiheet nousevat esiin julkisuudessa.

Kehyksen kasite on perdisin sosiologi Ervin Goffmanilta (1974), joka on myos kehittanyt
kehysanalyysia (Valiverronen, 1996, s. 107). Horsti (2005, s. 48) tiivistaa kehyksen maa-
ritelman kognitiiviseksi tulkintakehikoksi, jonka avulla voidaan jasentda ja jarjestda omaa
kokemusmaailmaa. Valiverronen (1996, s. 107) jatkaa kehyksen kasitteen tarkoittavan
Goffmanin mukaan tulkintakehystd, joka vaikuttaa asioiden ja tapahtumien havainnoin-
tiin, tunnistamiseen ja nimeamiseen. Goffmannin (1974, s. 8) ajatuksena olikin, etta ih-
miset pyrkivat eri vihjeiden kautta ymmartamaan ja maarittelemaan, mitd meneilldan
olevassa tilanteessa tapahtuu. Vihjeet ja merkit auttavat tunnistamaan oikean tulkinta-

kehyksen eli tilanteen luonteen (Ronka, 2011, s. 24).

Kehystamisessa valitaan ja esitetdan Entmanin (1993, s. 52) mukaan tiettyja osia todelli-
suudesta siten, ettd ne ohjaavat ongelman maarittelya, syy—seuraussuhteiden tulkintaa,
moraalista arviointia seka ratkaisuvaihtoehtojen esittamista. Tekstissa kehykset esiinty-
vat hanen mukaansa tiettyjen avainsanojen, vakiintuneiden ilmaisujen, stereotyyppisten
kuvien ja tiedonlahteiden esiintymisend tai puuttumisena seka sellaisten lauseiden
kautta, jotka kokoavat yhteen temaattisesti toisiaan vahvistavia faktoja tai arvioita. Gam-
son ja Lasch (1980, s. 4—6) erottavat toisistaan kehystamisvalineet seka jarkeilyvalineet,
joiden avulla voidaan jakaa ja jasentda aineistoa kehysanalyysia tehtdessa (ks. myos
Gamson & Modigliani, 1989). Kehystamisvalineita ovat heiddan mukaansa metaforat, esi-
merkit, iskulauseet, kuvaelmat seka visuaaliset kuvat. Vehkalahden (2016, s. 99) mukaan
kehystamisvalineilla tarkoitetaan tapoja, joilla kuvataan jotakin tapahtumaa tai teemaa.
Jarkeilyvalineilld tarkoitetaan hdnen mukaansa puolestaan niita keinoja, joilla selitetdan
ja perustellaan asioita. Jarkeilyvalineitd ovat hdanen mukaansa pohdinta asian syista ja

taustoista, moraalisten periaatteiden miettiminen seka asian seurausten ja ratkaisujen
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huomioon ottaminen. Ndiden pohjalta tutkimukseen on rakennettu taulukko, johon on

keratty niin kehystamis- kuin jarkeilyvalineet.

Kehystamiselld on my6s suuri vaikutus yleison mielipiteenmuodostuksessa, kuten Ent-
man (1993, s. 54) tuo esiin. Hinen mukaansa kehys vaikuttaa siihen, miten ihmiset huo-
maavat, arvioivat ja maarittavat ongelmia seka millaisia mielipiteita heilla on ongelman
ratkaisemisesta. Tama osoittaa yhden puolen journalismin ja kehystamisen vallasta, jossa
uutisteksteihin valituilla kehyksilla pystytdaan vaikuttamaan ihmisten mielipiteisiin asi-
oista. Entman (1993, s. 54) kuitenkin huomauttaa, etta vaikka kehys vaikuttaa samalla
tavalla suureen osaan yleisOstd, ei se kuitenkaan todennakoisesti universaalisti vaikuta

kaikkiin.
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2 Hybridivaikuttaminen ja media turvallisuusymparistossa

Globaali toimintaympadristd muuttuu nopeasti, on vaikeasti ennakoitavissa ja sita kuvaa
muun muassa monipuolistuvat turvallisuusuhkat, kuten vuoden 2024 Valtioneuvoston
ulko- ja turvallisuuspolitiikan selonteossa todetaan (Valtioneuvosto, 2024, s. 8). Yhtena
uhkana turvallisuusymparistélle voidaan nahda hybridivaikuttaminen seka -uhkat. Suo-
men todetaan esimerkiksi valmistautuvan laaja-alaisen hybridivaikuttamisen kohteeksi
joutumiseen sen jadlkeen, kun Vendja hyokkasi Ukrainaan (Valtioneuvosto, 2022, s. 29).
Tahan muuttuneeseen toimintaymparistoon perehdytdan enemman seuraavassa alalu-

vussa, joka toimii johdatteluna aiheeseen.

Hybridivaikuttaminen on keskeinen kasite tassa tutkimuksessa, mutta se ei ole ainoa
hybridi-alkuinen sana, jota kdytetdan kuvaamaan taman kaltaista toimintaa. Luvussa 2.2.
esitelladn tarkemmin eri hybridikasitteistoa, jonka jalkeen seuraavassa luvussa siirrytaan
tarkastelemaan lahemmin Vendjan toteuttamaa hybridivaikuttamista. Varjolaivaston
kdyttaminen kaapeleiden katkaisuun ei ole ainoa Venajan kayttama hybridivaikuttamisen
keino, vaan niita |6ytyy useampia erilaisia. Monia naista keinoista on kaytetty esimerkiksi

Ukrainaa, mutta myos muita valtioita vastaan.

Toimintaymparistén, hybridikasitteiden ja Vendjan harjoittaman hybridivaikuttamisen
jalkeen kasitelladn median ja journalismin roolia yhteiskunnassa. Media ndhdaan usein
vallanvahtikoirana ja journalismin tehtavana puolestaan nahdaan olevan valvoa, mita yh-
teiskunnassa tapahtuu seka toisaalta informoida kansalaisia (Seppanen & Viliverronen,
2024, Luku 2). Hybridivaikuttamisen yhteydessa median ja journalismin roolina voidaan
nahda olevan esimerkiksi informaatiovaikuttamiseen vastaaminen. Journalismilla on
olennainen rooli myds kriisiviestinndssa, minka lisaksi strateginen viestintd voidaan
ndhda osana hybridiuhkiin vastaamista. Naitd kasitelladn luvun kaksi viimeisessa alalu-

vVussa.
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2.1 Muuttunut toimintaymparisto

Valtioneuvosto julkaisee tietyin valiajoin selonteon Suomen ulko- ja turvallisuuspoliitti-
sesta toimintaymparistosta. Tallainen selonteko julkaistiin myds vuonna 2024 ni-
mella ”Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko”. Selonteossa todetaan,
ettd globaali toimintaymparistd on nopeasti muuttuva seka vaikeasti ennakoitava (Val-
tioneuvosto, 2024, s. 8-9). Tata toimintaymparistod leimaavat ja kuvaavat muun muassa
monipuolistuneet turvallisuusuhkat, kasvanut strateginen kilpailu seka vastakkainaset-
telu ja ilmastonmuutos. Nadiden lisaksi selonteossa nostetaan esiin, etta tyypillista on

my0s teknologian ja taloussuhteiden liittyminen ulko- ja turvallisuuspolitiikkaan.

Taman lisaksi myos esimerkiksi Sitra on julkaissut ennakointikatsauksen kansainvalisen
turvallisuusympariston murroksesta (Makeld ja muut, 2025). Tassa tuodaan esiin viisi ke-
hityskulkua, jotka suuremmassa mittakaavassa vaikuttavat turvallisuusympariston mur-
rokseen. Nama ovat kansainvalisen jarjestelman mureneminen, teknologian kietoutumi-
nen turvallisuuteen, talouden valtapolitiikan korostuminen, turvattomuutta lietsovat il-
mastokriisit seka yhteiskunnallisen liiman rakoileminen. Nama ovat linjassa Valtioneu-
voston selonteon (Valtioneuvosto, 2024) kuvaukseen globaalista toimintaymparistosta

seka osoittavat hyvin sitd muutosta, joka koskee turvallisuusymparistéamme.

Valtioneuvoston selonteossa (2024, s. 10) ulko- ja turvallisuuspolitiikan toimintaympa-
ristdd kuvataan myos Venajan aiheuttamien uhkien ndakokulmasta. Siind tuodaan esiin,
kuinka koko Euroopan alueella on jouduttu Vendjan vihamielisten hybridi- ja sabotaasi-
toimien kohteiksi. Myos Suomeen kohdistuvan hybridivaikuttamisen kuvataan kasva-
neen, kuten esimerkiksi hybridihyokkayksend kaytetty ns. valineellistetty maahantulo
Suomen itdrajalla osoittaa. Selonteossa todetaan Suomeen kohdistuvan hybridivaikutta-
misen todenndkoisesti jatkuvan ja kehittyvan seka vaihtelevan niin intensiteettinsa kuin
keinovalikoimiensa puolesta. Jatkuvan ja muuttuvan hybridivaikuttamisen takia siihen

vastaamisesta tulee siis entistdkin tarkeampaa.
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Seuraavissa alaluvuissa kasitelldan ensin turvallisuusuhkia seka hybridivaikuttamista tar-
kemmin. Taman lisaksi esitellaan joukko muita hybridivaikuttamista |ahella olevia kasit-
teitd. Taman jalkeen seuraavassa luvussa paneudutaan tarkemmin Vendjan harjoitta-
maan hybridivaikuttamiseen. Sita kasitellaan erityisesti Ukrainassa kaytettyjen esimerk-

kien avulla.

2.1.1 Turvallisuusuhkat ja hybridivaikuttaminen

Turvallisuusuhkia on monenlaisia, joita kokoaa yhteen hyvin Sisaministerion (2023b)
Kansallinen riskiarvio. Uhkina ndhdaan olevan muun muassa informaatiovaikuttaminen,
painostus poliittisesti, taloudellisesti tai sotilaallisesti, terrorismi, julkisen talouden tai
rahoitusjarjestelman hairid seka energia- ja elintarvikehuollon hairiot. Naita kaikkia voi-
daan kayttaa hybridivaikuttamisen keinoina niita yhdistellen. Hybridivaikuttamista kasit-
teend on maadritelty usealla eri tavalla, minka lisdaksi on joukko muitakin hybridi-alkuisia
kasitteitda. Naita ovat esimerkiksi hybridisodankaynti, hybridihdirinta, hybridioperaatio
seka hybridiuhkat. Ennen hybridivaikuttamisen kasitteen esittelya kaydaan lapi hybridi-
sodankadynnin kasitetta, silla sen nahdaan yleensa aloittaneen keskustelun ja kehityksen

myos myohemmin tulleille muille hybridikasitteille.

Hoffman nahdaan usein hybridisodankdynnin kasitteen isand (Giannopoulos ja muut,
2021, s. 9). Hoffmanin (2007, s. 14) mukaan hybridisodankaynti pitaa sisalladan monia
erilaisia sodankdynnin muotoja, kuten perinteiset kyvykkyydet, epasaannolliset taktiikat
ja muodostelmat, terroriteot, mielivaltaisen vakivallan ja pakottamisen seka rikollisuu-
den. Hoffmanin (2007, s. 8) mukaan sodissa on ollut sekd saannollisia ettd epasaannolli-
sid elementteja, mutta useimmissa konflikteissa ndma osat ovat kuitenkin esiintyneet eri
toimialueilla. Hybridisodassa ne puolestaan sulautuvat yhteen ja toimivat samoilla toi-
mialueilla. Hoffman néaki siis sodankaynnin olevan muutoksessa. Mikkola ja muut (2018,
s. 9) huomauttavat myos kasitteen saamasta kritiikista siita, etta se ei sinalladn tuo mi-
taan uutta mukanaan. Taman lisdksi heiddn mukaansa on kritisoitu sita, etta kasite on

lilan lavea eika se sovi strategisen analyysin valineeksi.
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Hybridivaikuttamista pidetdaan puolestaan hybridisodankdyntida neutraalimpana kasit-
teena, silla se pitaa sisalladan myos ei-sotilaallisen, piilotetun vaikuttamisen (Mikkola ja
muut, 2018, s. 9, 24). Cederbergin ja muiden (2017, s. 4) mukaan ollakseen hybridivai-
kuttamista tarvitaan kaksi tai useampia toimintoja, jotka toteutetaan koordinoidusti hyb-
riditoimijoiden agendan edistamiseksi ja tavoitteiden saavuttamiseksi. Hybridivaikutta-
misessa toimintaa voidaan toteuttaa heidan mukaansa lyhyella tai pidemmalla aikavalilla,
ja sen intensiteetti sopeutetaan tarpeen ja kohteen mukaan. Myo6s Sanastokeskus TSK:n
(2017, s. 101) maaritelman mukaan hybridivaikuttaminen on toimintaa, jossa pyritaan
erilaisia keinoja hyodyntaen seka kohteen heikkouksia kayttaen saavuttamaan omat ta-
voitteet. Hybridivaikuttamisen keinoja on monia, joita ovat esimerkiksi taloudelliset, po-

liittiset ja sotilaalliset keinot.

Mikkola ja muut (2018, s. 24) tuovat esiin, etta hybridivaikuttamisen kasitteella on suu-
rempi rooli julkisessa keskustelussa kuin hybridisodankadynnilla. Hybridivaikuttamisen ka-
sitettd naytetaan kdytettavan myos osittain ainakin eurooppalaisessa kontekstissa. Esi-
merkiksi Slovakian eri vuosien kansallisessa puolustusstrategiassa seka sotilasstrategi-
assa (Prochazka ja muut, 2023, s. 66—67) hybridivaikuttaminen nahdaan vakavana uh-
kana, minka lisaksi myds Espanjan kansallisessa turvallisuusstrategiassa (Arcos, 2020, s.
250) viitataan hybridivaikuttamiseen. Hoffmanin (2007) hybridisodankdynnin kasite on

puolestaan kotoisin yhdysvaltalaisesta sotatutkimuksesta.

Termeja vaikuttaminen ja hairinta kdytetdaan myds usein synonyymeind, mutta DiviSovan
ja muiden (2023, s. 176) mukaan Hybrid CoE on vuonna 2022 kuitenkin maaritellyt niiden
eron. Hybridivaikuttaminen on siind nahty vihamielisind toimina, jotka ovat kuitenkin
siedettavia, kun puolestaan hybridihairintd on sietamatontd vihamielista toimintaa. Mik-
kola ja muut (2018, s. 9) maarittelevat hybridihdirinnan puolestaan synkronoiduksi toi-
minnaksi, jossa kdytetdan eri hairinndn muotoja tarkoituksena luoda jakolinjoja yhteis-
kuntien sisalla. Wigellin (2019, s. 262) maaritelma lisda tdhan sen, ettd kyseessd on ei-

sotilaalliset hairintdakeinot. Hybridivaikuttamisesta eroten hybridihdirinta tuo Mikkolan
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ja muiden (2018, s. 9) mielesta esiin paremmin toiminnan sabotaasimaisen luonteen,

sen pyrkimyksen hajottaa yhteis6ja seka toimien aggressiivisen luonteen.

Hybridioperaatiot puolestaan kasittavat Wigellin ja muiden (2021, s. 16) mukaan kaikki
hybridiuhkat, joiden ensisijaisena tavoitteena on saada toiminnallinen ja tarvittaessa ref-
leksiivinen hallinta kohdevaltiosta. Hybridioperaatioita kutsutaan heidan mukaansa
myds harmaan alueen taktiikoiksi, silla niiden avulla tavoitteeseen pyritdan paasemaan
kayttamalla ei-sotilaallisia tai puolisotilaallisia keinoja yhdistelemalla. Mikkola ja muut
(2018, s. 9, s. 114) esittavat, kuinka hybridioperaatioissa on tavoitteena kiertaa vastusta-
jan vahvuudet ja iskea tiettyihin valittuihin heikkouksiin. Tavoitteena voi heidan mieles-
tansa olla esimerkiksi lamauttaa kohteena olevan maan elintarkeita toimintoja. He myds
huomauttavat siitd, kuinka globaali keskindisriippuvuus on johtanut siihen, ettd on
enemman mahdollisuuksia toteuttaa hybridioperaatioita. Wigellin ja muiden mukaan
(2021, s. 16—17) termina se kattaa sodan ldhelld olevat toimet, jotka jaavat kuitenkin
juuri sodan kynnyksen alapuolelle. Tassa toimijat siis valttavat avointa sotilaallista voi-
mankayttda sekd avointa konfliktia. Avoimen konfliktin kynnyksen ylittamista estetaan
suunnittelemalla toimenpiteet siten, ettd ne sadilyttavat tietyn kiistamisasteen. Hybridi-
hdirinnan, -operaatioiden ja -sodankaynnin kasitteiden tarkkoja eroja kasitelldaan myds

syvemmin Wigellin ja muiden (2021, s. 11-18) tutkimuksessa.

Hybridivaikuttamisesta poiketen hybridioperaatioissa ei aina kuitenkaan pyritd uskotta-
vaan kiistettavyyteen. Cormac ja Aldrich (2018) toteavat, ettd kontekstista riippuen epa-
uskottava kiistettavyys voi olla hyddyllista joissakin hybridioperaatioissa sen luoman epa-
varmuuden vuoksi. Tdma harmaa alue salassapidon ja paljastumisen valilla tuo viestin-
nallistd arvoa sekd antaa valtioille mahdollisuuden viestid paattavaisyydesta, ilman tilan-
teen karjistymista sotilaalliseksi (Cormac & Aldrich, 2018, s. 488, s. 493). Esimerkiksi kyl-
man sodan aikana téllainen epauskottava kiistettavyys tai “avoin salaisuus” esti Cormacin
ja Aldrichin (2018) mielesta eskalaatiota. Kaikilla osapuolilla oli halukkuus sailyttaa illuu-
sio salaisuudesta, jotta paineet eskalaatiosta valtettaisiin. Wigellin ja muiden (2021, s.

17) mukaan samaan aikaan pelotevaikutuksia voidaan tavoitella valittamalla
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hienovaraisia viesteja kyvykkyyksien olemassaolosta ilman, ettd maaritellaan tarkasti mi-
hin niita kaytetaan. Tahan perustuu epaduskottavan kiistettavyyden pelotevaikutus. Sen
vuoksi epduskottavan kiistettdvyyden tuoma epdvarmuus on Wigellin ja muiden (2021,
s. 17) mielesta suositumpaa kuin tiukka kiistettavyys. Kiistamalla syyllisyyden tai osalli-
suuden hybridioperaatioon menetetaan siis kiistamattomyyden tuoma etu epavarmuu-

desta.

Hybridiuhkista kasitteena ei ole yksimielisyytta akateemisessa tai poliittisessa keskuste-
lussa (Sadik, 2017, s. 3), minka lisaksi sita kdytetdan joskus kaiken kattavana ilmaisuna tai
synonyymina muiden termien kanssa (Weissmann, 2021, s. 63). Etenkin termeja hybri-
diuhka seka hybridisodankaynti kdytetaan Giannopoulosin ja muiden (2021, s. 9) mukaan
usein synonyymeina. Kuten Weissmann (2021, s. 64) kuitenkin toteaa, tarjoaa Euroopan
hybridiuhkien torjunnan osaamiskeskuksen eli lyhyemmin Hybrid CoE:n maaritelma hy-
van lahtokohdan hybridiuhkien ymmartamiseen. Hybrid CoE (n.d.) maarittelee hybri-
diuhkat kolmen keskeisen elementin avulla. Naista ensimmaisen mukaan hybridiuhkat
ovat koordinoitua ja synkronoitua toimintaa, joka kohdistuu tarkoituksella demokraattis-
ten valtioiden ja instituutioiden systeemisiin haavoittuvuuksiin monin eri keinoin.
Toiseksi ne ovat toimintoja, jotka hyddyntavat havaitsemisen ja attribuution eli tekijyy-
den maarittelyn kynnyksia seka eri rajapintoja (sota-rauha, sisdinen-ulkoinen turvallisuus,
paikallinen-valtio ja kansallinen-kansainvalinen). Ja kolmanneksi ne ovat toimintoja, joi-
den tarkoituksena on vaikuttaa erilaisiin paatoksentekomuotoihin paikallisella (alueelli-
sella), valtion tai institutionaalisella tasolla ja jotka on suunniteltu edistamaan ja/tai tayt-

tdmaan toimijan strategisia tavoitteita samalla heikentden ja/tai vahingoittaen kohdetta.

Hybridiuhkia voidaan myos ymmartaa Joint Research Centre (JRC) seka Hybrid CoE:n luo-
man analyyttisen viitekehyksen avulla. Siina hybridiuhkat maarittyvat neljan pilarin
kautta (Giannopoulos ja muut, 2021, s.7). Nama pilarit ovat a) toimijat, jotka kayttavat
hybridimekanismeja, b) hybridikampanjan vaiheet, (c) kaytetyt vilineet seka d) kohde-
alueet vihamielisen toimijan strategisten tavoitteiden saavuttamiseksi. Giannopoulos ja

muut (2021, s. 10) myos toteavat, etta hybridiuhkan kasite on laaja ja se pitda sisallaan
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monenlaista toimintaa. Tallaista on esimerkiksi hairinta, vaikuttaminen, operaatiot, kam-
panjat seka sodankaynti. Hybridiuhkat toimivat siis tavallaan kaikkia tassa kasiteltyja hyb-
ridikasitteita yhdistavana tekijana, silla ne voivat pitaa sisdlladn mitd vain naista toimista.
Giannopoulos ja muut (2021, s. 9) kayttavatkin hybridiuhkan kasitettd erdaanlaisena ”sa-
teenvarjokasitteend”, jonka alaista toimintaa on esimerkiksi hybridisodankdynti. Taman
tutkimuksen kannalta on my6s hyva todeta, etta tarkka ero eri kasitteiden valilla ei ole
tarpeellista. Tarkastelun kohteena olevassa Eagle S -laivan tapauksessa uutisoinnin yh-
teydessa viitataan tai vahintaan spekuloidaan tahallisesta teosta, oli se sitten hybridivai-

kuttamista, -operaatio, -hairintaa tai osa hybridisodankayntia.

2.1.2 Vendjan hybridivaikuttaminen

Venaja ei kdyta hybridivaikuttamisessa seka -sodankdynnissdan apuna pelkastdaan varjo-
laivastoa, vaan monia erilaisia keinoja. Kalnieten ja Pildegovi¢sin (2021, s. 25) mukaan
Vendjan hybridisodankdynnin ja -vaikuttamisen tehokkuus johtuu sen kyvysta tunnistaa
ja hyodyntaa demokraattisille yhteiskunnillemme ominaisia haavoittuvuuksia. Elon-
heimo (2021, s. 116-117) puolestaan toteaa, ettd Vendja pyrkii hybridisodankaynnilla
hamartamaan sodankdynnin luonnetta sekd luomaan epaselvyytta ja kaaosta paivittai-
seen paatoksentekoon, politiikan muotoiluun ja yhteiskunnan elintarkeisiin toimintoihin.
Tama hybridisodankaynnilld luotu harmaa alue haastaa hanen mukaansa tarkoituksella

lansimaiden viranomaisia, sotilasjohtajia ja kansalaisia.

Shelest (2024, s. 18) toteaa, ettd Vendjan hybridivaikuttamista tutkittaessa etenkin Uk-
rainan tapaus on tarked, silla se on toiminut koekenttdna Vendjan myohemmin kaytta-
mille menetelmille ja tyokaluille myds muissa maissa. Vaikka Venajan kayttamien keino-
jen painotus on vaihdellut, poliittinen ja informaatiovaikuttaminen ovat pysyneet She-
lestin mukaan keskiossa jatkuvasti. Han jatkaa, etta Vendja on kayttanyt Ukrainaa vastaan
kaikkia pahantahtoisia vaikuttamismenetelmia, joista yksi on politiikka. Mielipidevaikut-
tajia seka Venaja-mielisia poliitikkoja kaytettiin muun muassa apuna tukemaan Venajan
poliittisia ja taloudellisia intresseja. Heidan kayttamisensa olikin pitkdan Shelestin mu-

kaan yksi keskeisistd painopisteistd, silla sen avulla pystyttiin sekaantumaan Ukrainan
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sisaiseen politiikkaan. Heita on kdytetty aktiivisesti esimerkiksi ohjaamaan poliittista kes-
kustelua ja medianakyvyyttd, padsyna rajoitetun tiedon saamiseen sekda mahdollisuu-

tena vaikuttaa paatoksentekoon.

Toinen keskeinen osa Vendjan hybridivaikuttamista on informaatiovaikuttaminen. Kal-
niete ja Pildegovics (2021, s. 25) toteavat, kuinka Venajan tekemat disinformaatiokam-
panjat hyodyntdvat avointen ja demokraattisten jarjestelmien luontaisia haavoittuvuuk-
sia, kuten sananvapautta, median vapautta ja markkinatalouden toimintaa. Informaatio-
vaikuttamista Venaja on kohdistanut niin kotimaiseen yleis66n kuin kansainvalisesti mui-
hin valtioihin, kuten Shelest (2024, s. 21-22) tuo esiin. Yhtena vaarallisimpana vaikutta-
misen tapana Ukrainan tapauksessa han esittaa venaldisten narratiivien levittamisen uk-
rainalaisten mielipidevaikuttajien, median ja poliittisten puolueiden valityksella. Venalai-
set mediat levittavat Vendjan nakemyksia sodasta seka pyrkivat heikentamaan tukea Uk-
rainalle. Ukraina ei kuitenkaan ole ainoa tapaus, jossa tallaisia menetelmia kaytettiin.
Trevertonin ja muiden (2018, s. 47) mukaan myo6s esimerkiksi Italiassa Venajan viestit
ovat saaneet nakyvyytta ja sulautuneet osaksi valtapuolueen viestintaa sosiaalisessa me-

diassa.

Ukrainan sodan tapauksessa Shelest (2024, s. 22) ottaa huomioon myos sen, kuinka kan-
sainvalisella medialla oli usein kirjeenvaihtajansa Moskovassa. Taman takia han nakee,
etta etenkin alkuvaiheessa nama toimittajat joutuivat venalaisen informaatiokuplan vai-
kutuksen alaisiksi. Venaja myds sponsoroi hanen mukaansa Ukrainaa vastaan kirjoitet-
tuja artikkeleita kansainvalisessa mediassa sekd vuosi vaaraa tietoa mediaan. Sosiaali-
sessa mediassa puolestaan levisivat trolli- ja bottitehtaiden kiistoja ja konflikteja provo-
soivat viestit, kuten Shelest toteaa. Sosiaalista mediaa voidaankin kadyttda Trevertonin ja
muiden mukaan (2018, s. 47) valtion oman median uutisten toistamiseen tai uuden si-
sallon levittamiseen valtion tukemia tileja, botteja tai mainoksia hyodyntamalla. Tata Ve-
ndja teki heiddn mukaansa myos esimerkiksi Yhdysvaltain vuoden 2016 presidentinvaa-

leissa.
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Informaatiovaikuttamiseen kuuluvat vaarat tai tarkistamattomat uutiset luovat myods
merkittavan uhkan, kuten Shelest (2024, s. 22-23) tuo esiin. Oikeina uutismedioina esiin-
tyvat verkkosivustot toimivat hanen mukaansa uudelleenjulkaisualustoina, joiden avulla
voidaan luoda informaatiokuplia. N&ita tietoja levitetdan sitten muilla vastaavilla sivuilla
seka sosiaalisessa mediassa, minka seurauksena ne saattavat lopulta paatya oikeisiin uu-
tismedioihin. Myds Vendjan omat uutistoimistot olivat Wagnssonin ja muiden (2024)
mukaan osa informaatiovaikuttamista ja disinformaation levittamista. Taman seurauk-
sena he tuovat esiin, kuinka EU kielsi Venajan valtion tukemien kanavien, kuten RT:n ja

Sputnikin toiminnan EU:n alueella.

Hybridivaikuttamisen keinona voidaan kayttdada my6s diplomatiaa. Treverton ja muut
(2018, s. 52) esittdavat Vendjan hyddyntdavan esimerkiksi kahden maan johtajan vilisia
suoria diplomaattisia suhteita, kuten vaikka Putinin ja Kreikan Alexis Tsiprasin valista suh-
detta. Shelest (2024, s. 20-21) puolestaan kuvaa diplomatian hyddyntamista siten,
kuinka hybridisodankaynti ei ollut pelkastaan Ukrainan sisdista, vaan sita kaytiin sen ul-
kopuolellakin. Tavoitteena oli hanen mukaansa esimerkiksi vahentdaa kumppaneiden tu-
kea, rakentaa perustelut kansainvaliselle yhteis6lle seka mustamaalata Ukrainaa. Venaja
my0s horjutti aktiivisesti luottamusta ja tukea Ukrainaa kohtaan niin poliittisesti kuin jul-
kisesti. Diplomatian kanavaa Vendja hyddynsi Shelestin mukaan esimerkiksi kansainvali-

sissd jarjestoissd, joissa se muun muassa esti tai sabotoi ukrainamielisia paatoksia.

Muita Venajan kayttamia vaikuttamisen keinoja ovat Trevertonin ja muiden (2018, s. 53)
mukaan muun muassa uskonto ja ortodoksinen kirkko. Esimerkiksi Kreikan ja Venajan
valilla ortodoksinen kirkko on ollut merkittavassa roolissa sillanrakentajana. Talouden ja
energian vaikutuskeinoja voivat olla puolestaan heidan mukaansa esimerkiksi ulkoinen
apu, talouspakotteet seka lainattujen resurssien kayttaminen neuvotteluvaltiksi ulkomai-
sen hallituksen painostamisessa. Shelest (2024, s. 26—27) puolestaan nostaa esiin, kuinka
kyberhyokkayksista on tullut tavaramerkki Venajan toimista Ukrainaa vastaan. Kyberalu-
eella on hanen mukaansa merkittava yhteys muihin aloihin, minka takia sen alueella ta-

pahtuva vahingollinen vaikuttaminen on tarkea ottaa huomioon. Kybertoimilla voidaan
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vaikuttaa esimerkiksi valtion palveluiden, rahoitusalan, sotilasvarustuksen, viestintajar-
jestelmien seka kriittisen infrastruktuurin toimintaan. Shelestin (2024, s. 26-27) mukaan
Vendja kayttaa kybertoimia usein lisana jo kdaynnissa olevaa muuta vaikuttamista tai vas-

tauksena esimerkiksi pakotteisiin tai muihin paatoksiin, jotka ovat sille epamieluisia.

2.2 Journalismin rooli yhteiskunnassa ja hybridivaikuttamisessa

Uutismedioilla on Suomessa vahva asema ja niiden toiminnalla yhteiskunnallinen hyvak-
syntd, minka lisdksi ne voivat toimia suhteellisen itsendisesti seka riippumattomasti
(POyhtari, 2024, s. 258). Nama voidaan nahda keskeisina edellytyksina vapaan tiedonva-
lityksen toteutumiselle, mika on tarkea osa demokratioita seka hybridiuhkiin vastaamista.
Journalismia onkin usein kuvattu Seppdasen ja Valiverrosen (2024, Luku 2) mukaan val-
lanvahtikoirana eli muita yhteiskunnan instituutioita valvovana toimintana. Journalismin
tehtdvina voidaan nahda olevan heidan mukaansa muun muassa valvoa, mita yhteiskun-
nassa tapahtuu seka paljastaa nakymatonta vallankayttoa tai sen vaarinkadyttda. He lisaa-
vat journalismin my06s informoivan kansalaisia ja yllapitavan seka edistdvan demokratiaa

nostamalla esiin yhteiskunnallista keskustelua.

Journalismia ei kuitenkaan voida nahda pelkastaan tiedon valittajana. Valiverrosen (1996,
s. 90) mukaan toimittajat tekevat uutisia eivatka niinkdan pelkastaan valita tai keraa niita.
Niemi ja Perala (2018, s. 149) tuovat esiin myo6s yhteiskunnan ja journalismin valisen tii-
viin vuorovaikutuksen seka vaikutukset toisiinsa. Media ei heidan mukaansa pelkastaan
heijasta ja kerro maailman tapahtumista, vaan ne myds tuottavat tulkintoja siita. Media-
tekstit voivat vaikuttaa Niemen ja Perdlan mukaan moniin asioihin, kuten kasitystemme
vahvistamiseen tai horjuttamiseen, seka erilaisiin mielipiteisiin niita haastamalla tai oi-
keuttamalla. On my0s syyta muistaa, etta journalistien tekemat valinnat heijastavat niin
alan kaytantoja kuin myos yhteiskunnassa valitsevia arvoja. My6s Surdu ja muut (2021,
s. 156) huomauttavat, etta viestijéiden toimintaa ohjaa erilaiset sddannot ja normit, kuten
journalistiset ohjeet, eurooppalaiset arvot tai mahdolliset kielteiset sosiaaliset vaikutuk-

set.
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Journalismin rooli ja merkitys yhteiskunnassa pohjautuu siihen, etta silla vaikutetaan ih-
misten arkeen, mutta my0s organisaatioiden ja instituutioiden toimintaan (Seppanen &
Viliverronen, 2024, Luku 2). Journalismin ja median yhteiskunnallinen merkitys ei kui-
tenkaan rajoitu vain yhteen rooliin. Badham (2018) on esimerkiksi |0ytanyt medialle
nelja eri roolia organisaation legitimaatioprosessissa. Ndista ensimmainen on kanavana
toimiminen, jossa media valittda melko passiivisena toimijana organisaatioiden viesteja.
Toisena on fasilitaattorin rooli, jossa media tarjoaa alustan keskustelulle ja mahdollistaa
ihmisten osallistumisen siihen. Kolmannessa, sovittelijan roolissa, media jasentdaa komp-
leksisia ilmi6ita ja auttaa yleisba muodostamaan kokonaiskuvaa. Neljannessa roolissa
media ndhdaan poliittisena toimijana, joka toimii itsendisena ja aktiivisena osallistujana,
puolustaen valitsemiaan arvoja, paljastaen epdkohtia seka haastaen valtaapitavien na-
kemyksid. Nailla rooleilla media siis vaikuttaa yhteiskunnan toimijoihin toimimalla arvioi-
jana, valittajana ja haastajana. Se heijastaa ja valittaa eri toimijoiden nakemyksia heidan
toimintansa ja tekojen hyvaksyttavyydesta seka oikeellisuudesta. Vaikka Badham tarkas-
telee mediaa yleiselld tasolla, hanen esittamansa roolit voi nahda konkretisoituvan pit-
kalti myos journalismin kautta, sillad juuri journalistiset kdytannot toteuttavat naita valit-

tamisen, jasentamisen ja kriittisen arvioinnin tehtavia.

Uutismedioiden tuottamien sisdltdjen voidaan myos edelleen ndhda olevan tarkeita, silla
ne tarjoavat muista toimijoista poiketen laajan ja paivittdisen, faktoihin ja tarkastettuun
tietoon pohjautuvan paketin (Poyhtari, 2024, s. 246). Faktoihin ja tarkastettuun tietoon
pohjautuva uutisointi voidaan nahda olennaisena hybridivaikuttamiseen, kuten esimer-
kiksi disinformaatioon vastaamisessa. Faktapohjainen ja journalististen periaatteiden
mukainen uutisointi tukee journalismin uskottavuutta, joka puolestaan on edellytys luot-
tamuksen rakentumiselle sekd mediaa ettd laajemmin yhteiskunnallisia instituutioita
kohtaan. Luottamus seka toisiin ihmisiin etta instituutioihin vahentaa yhteiskunnallista
kompleksisuutta ja luo edellytyksia yhteistyolle, jota voidaan pitda demokraattisten jar-

jestelmien toiminnan kannalta keskeisena (Hanitzsch ja muut, 2018, s. 5-6).



26

Lehtinen (2020, s. 206) huomauttaa, ettd journalismin asema yhteiskunnassa riippuu
paljon siitd, onko yleis6lla luottamusta siihen. Journalismi nimittdin valittaa hanen mu-
kaansa tietoa, mihin yleis6lla ei ole suoraa tiedollista yhteyttd, minka takia tiedolta edel-
lytetdan sen luotettavuutta. Journalismin tarkeytta korostaa myos se, etta sen tuotta-
maan julkisuuteen pohjautuu pitkalti kansalaisten luottamus demokraattisen yhteiskun-
nan toimivuudesta seka toiminnasta (Hautakangas & Ahva, 2018, s. 294). Kuten Lehtinen
(2020, s. 207) toteaa, journalismilla on siis suuri vastuu luottamuksesta, mita kuitenkin

esimerkiksi disinformaatio pyrkii heikentamaan.

Yksi journalismin haasteista onkin Seppasen ja Valiverrosen (2024, Luku 2) mukaan se,
ettd journalististen saantojen mukaisesti tuotettu sisdltdo joutuu yha enemman kilpaile-
maan muun verkkosisallon kanssa. Esimerkiksi disinformaatio on noussut isoksi ilmidksi
sosiaalisessa mediassa, minka lisaksi journalismin uskottavuutta on pyritty horjuttamaan.
He kuitenkin toteavat, ettd Suomessa luottamus journalismiin ja uutisiin on vuonna 2024
ollut edelleen tilastoissa suhteellisen korkealla (Seppanen & Viliverronen, 2024, Luku 2).
Tasta huolimatta disinformaatio seka informaatiovaikuttaminen tarjoavat hyvan tavan
tarkastella journalismin roolia hybridivaikuttamisessa. Informaatiovaikuttaminen voi-

daan nahda yhtena hybridivaikuttamisen keinoista.

Informaatiovaikuttamisesta ja median roolista siind puhuvat esimerkiksi Cormac ja Al-
drich (2018, s. 486—487). He tuovat esiin, kuinka media on pirstaloitunut viimeisen 20
vuoden aikana, minka seurauksena uudet kanavat seka epavirallisempi viestinta ovat li-
saantyneet. Sotilas- tai hybridivaikuttamisoperaatioihin liittyy usein informaatio-operaa-
tioita ja -vaikuttamista, minka lisaksi tietysti media informoi tapahtumista. Taman seu-
rauksena syntyy Cormacin ja Aldrichin (2018, s. 486—487) mukaan paljon vaitteitd seka
vastavaitteita tapahtumista, mitka lisdavat epamaaraisyytta ja heikentavat narratiivin us-
kottavuutta. Cormac ja Aldrich ottavat myos esimerkiksi Ukrainan ja Venajan vilisen ti-
lanteen vuodelta 2014. Heidan mukaansa oli paljon todisteita, jotka viittasivat Venajan
osallisuuteen, mutta lansimainen media omien journalististen metodologioidensa takia

uutisoi myds Moskovan kiistoista seka toisti vendldisen median kommentteja. Myos
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valeuutisten levidaminen on heiddan mukaansa helpompaa median pirstaloitumien takia,
minka takia niilla voidaan aiheuttaa entistd enemman hammennysta. Mediakentan pirs-

taloituminen on siis vaikeuttanut tiedon todenperaisyyden varmistamista.

Suomalainen media ei myoskaan ole immuuni informaatiovaikuttamiselle eika disinfor-
maatiolle (Kekkonen, 2025, s. 281; lkdheimo, 2021, s. 156). Kuten Kekkosen vaitoskir-
jassa kay ilmi, suomalainen media voi olla joissakin tapauksissa osana levittamassa har-
haanjohtavaa seka vahingollista viestintda. Yleensa informaatiovaikuttamisella tarkoite-
taan tahallista vaarien tai harhaanjohtavien tietojen levittamista (Valtioneuvoston kans-
lia, 2019, s. 15-16). Fallisin (2015, s. 411) mukaan disinformaatiota, eli yhta informaatio-
vaikuttamisen keinoa, voidaan levittad myos tahattomasti. Kekkonen soveltaa tata aja-
tusta ja ndkee, ettad esimerkiksi median toistamat argumentit tai narratiivit voivat joskus
olla osa tahatonta informaatiovaikuttamista. Hdn nakee median toimivan joskus ikaan

kuin kaiuttimena, joka toistaa jonkin muun tahon levittamaa informaatiovaikuttamista.

Informaatiovaikuttamista seka hybridivaikuttamista voidaan kuitenkin pyrkia torjumaan.
Wijnja (2022, s. 22) tuo esiin, kuinka muun muassa vapaa media seka koulutettu yleiso
ovat tarkeita hybridivaikuttamisen torjumisessa. Nama lisdavat nimittain esimerkiksi yh-
teiskunnan resilienssia eli kykya kestaa seka toipua yhteiskuntaa koettelevista kriiseista.
Medialla ja viestinndn ammattilaisilla on roolinsa myds informaatiovaikuttamiseen vas-
taamisessa. Valtioneuvoston kanslian (2019, s. 13) luomassa informaatiovaikuttamiseen
vastaamisen oppaassa kerrotaan, etta viestijat voivat vaikuttaa informaatiovaikuttami-
sen ennalta ehkaisyyn, tunnistamiseen seka siihen vastaamiseen. N&ita voi edistdd muun
muassa pitdmalla huolen yleisén luottamuksesta seka valittamalla heille yhteiskunnalli-
sesti tarkeda informaatiota. Median ja journalismin rooli oikeellisen tiedon valittajana on

siis olennaista myds tdssa.

2.3 Journalismi osana strategista viestintaa kriiseissa

Media on keskeinen toimija niin kriisinhallinnassa kuin strategisen viestinnan valittdjana,

silla sen esittdama tieto vaikuttaa kansalaisten kasityksiin asioista seka yhteiskunnan
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toimijoiden toimintaan (Niskanen, 2025; Olsson, 2014). Kriisit tai hybridiuhkat eivat siis
ole vain objektiivisia tapahtumia, vaan niiden merkitys rakentuu julkisen keskustelun ja
tulkinnan kautta. Journalismi osallistuu tapahtumien maarittelyyn ja tulkintaan muun
muassa nostamalla esiin tiettyja asioita seka kehystamalla niita. Journalistinen sisalto voi
my0Os nostaa esiin viranomaisten strategista viestintaa ja ndin lisata sen nakyvyytta. Ly-
hyesti maariteltyna strategisella viestinnalla tarkoitetaan organisaation tavoitteellista
viestintdad sen paamaarien ja tavoitteiden saavuttamiseksi (Hallahan ja muut, 2007, s. 3).
Tassa luvussa tuodaan erityisesti esiin myds viranomaisten strategista viestintaa, jolla

tiedotetaan esimerkiksi poikkeustilanteista.

Niskanen (2025) tutki vaitoskirjassaan koronakriisin hallintaa valtioneuvoston, kansalais-
luottamuksen ja median nakokulmasta. Vaitoskirjan neljannessa osatutkimuksessa han
keskittyi median rooliin aktiivisena toimijana ja osallistujana kriisinhallinnassa. Hanen
mukaansa kriisitilanteissa media voi esimerkiksi tukea tai kyseenalaistaa yhteiskunnan
toimijoiden toimintaa ja tekoja. Taman lisdksi media voi pyrkia vaikuttamaan naiden toi-
mintaan levittamalla joko itse muotoilemiaan tai muilta toimijoilta omaksumiaan dis-
kursseja siten, etta yhteiskunnallisten toimijoiden toiminta kriiseissa olisi yleisesti hyvak-
syttavaa. Koronakriisin kohdalla median narratiivit olivat osa kriisinhallintaa nostaessaan
esiin oikeanlaista seka vaaranlaista toimintaa eli ndin media siis kommentoi toiminnan
hyvaksyttavyytta kriisin aikana. Nain medialla on my6s suuri vastuu siina, keita ja mita

asioita se kyseenalaistaa kriiseissa.

Media on myo0s tietoinen siita, ettd sen raportoinnilla on keskeinen yhteiskunnallinen
merkitys kriisitilanteissa, kuten Niskanen (2025, s. 58) toteaa. Han jatkaa, etta kriisitilan-
teen hallinnalle voi olla suurikin vaikutus median valittamilla tiedolla, silld kansalaiset
hakevat uutisista tietoa, mutta myos toimintaohjeita. Myds Rahman (2024, s.92) nakee
journalismin toimivan valittdjana kriisiviestinndssa. Han sanoo journalismin toimivan sil-
tana muun muassa viranomaisten ja yleison valilla. Kriisitilanteissa ja epavarmuuden het-
kind, kuten pandemian tai poliittisen epavakauden aikana, journalismi on keskeisessa

asemassa tiedon valittdjana sekd vastuun valvojana. Se miten media tdssd onnistuu,
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maarittelee Rahmanin mukaan usein sen, reagoiko yleiso kriisiin paniikinomaisesti ja
padseekd vaara tieto leviamaan vai onko lopputuloksena koordinoitu ja resilientti toi-
minta. Niskanen (2025, s. 58) myds huomauttaa, ettd viranomaisten omat viestintdkana-
vat eivat valttamatta tavoita niin hyvin kansalaisia verrattuna mediaan, jolla on jo val-
miiksi suuri yleisd. Suomalaisten luottamus mediaan on myds verrattain korkealla, mika
korostaa Niskasen mukaan median ohjaavaa roolia kansalaisten suhteen kriisitilanteiden

aikana.

Euroopan komission antamassa tiedonannossa yhteisesta kehyksesta hybridiuhkien tor-
jumiseksi tunnistetaan myods strategisen viestinnan tarkeys (Euroopan komissio, 2016, s.
5). Sen mukaan nopea asiatietoihin perustuva viestinta, vastausten antaminen seka ylei-
sen tietoisuuden lisddminen vahvistavat yhteiskunnan valmiuksia vastata hybridivaikut-
tamiseen. Tarkedna voidaan siis nahda valtion strateginen viestinta ja poikkeustilanteista
tiedottaminen, jotta oikea tieto saavuttaa kansalaiset eika disinformaatio paase levia-
maan. Niskanen (2025, s. 58) korostaa tdssa puolestaan median roolia, joka ei pelkadstaan
valita tietoa, vaan ohjaa kriisitilanteissa kansalaisia oikeanlaiseen toimintaan. Han kui-
tenkin huomauttaa, ettd nama ohjeet mukailevat todennakoisesti virallista valtionjoh-
don ja viranomaisten tuottamaa viestintda ja ohjeita. Taman han nakee johtuvan siita,
etta kriisien aikana kansalaisten tavoin myos media tukeutuu viralliseen viestintaan. Nain
media voi tukea valtionjohdon ja muiden tuottamia virallisia linjauksia ja paatoksia tuot-

tamalla samansuuntaisia uutisia.

Myos Wigell ja muut (2021, s. 18) nakevat strategisen viestinnan olevan tarkeda hybri-
diuhkiin vastaamisessa. Heiddan mukaansa strategisella viestinnalla voidaan ilmaista sel-
kedsti kyvystd osoittaa syyllisyys seka valittaa tieto punaisista rajoista. Punaisilla rajoilla
tarkoitetaan sopimattoman kayttaytymisen rajoja eli sellaista toimintaa, mita ei hyvak-
syta (Bertolini ja muut, 2023, s. 6). Strategisen viestinnan kanssa kulkee kuitenkin yh-
dessa usein my0ds eettinen viestintd, jonka Surdu ja muut (2021) tuovat esiin. Heidan
mukaansa eettisen viestinnan puute saa kuulijat esimerkiksi kyseenalaistamaan henkilon

ammatillisen ja henkilokohtaisen rehellisyyden seka viestin patevyyden. Turvallisuuteen
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ja hybridivaikuttamiseen liittyvdssa viestinndssa on erityisen tarkeda, etta viestintaan
luotetaan ja uskotaan. Strateginen viestinta punaisista rajoista on esimerkiksi epaonnis-

tunut, jos vastapuoli ei pida sita uskottavana.

Surdu ja muut (2021, s. 174) korostavat tutkimuksessaan myos sitd, kuinka eettisen ja
strategisen viestinnan tulisi olla ensisijaisen tarkeaa institutionaalisille viestijoille, tutki-
joille, toimittajille tai sidosryhmille, kun he kasittelevat turvallisuuskysymyksia tai arka-
luonteisia aiheita. Digitaalisia viestintakanavia voidaan Surdun ja muiden mukaan hyvak-
sikdyttaa esimerkiksi levittamaan disinformaatiota. Taman takia viestinndn ammattilais-
ten tulisi osata tunnistaa, estda ja reagoida tallaisiin toimiin sekd ymmartaa yleisonsa
haavoittuvuuksia ja samalla kunnioittaa vaeston oikeuksia sekd vapauksia (Surdu ja muut,
2021, s.156). Taman takia he nakevat eettisen ja strategisen viestinnan olevan erityisen

tarkedaa.
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3 Kehystaminen ja hybridiuhkiin vastaaminen

Tassa luvussa kasitellddn tarkemmin kehystamista mediassa seka sitd, miten kehystami-
nen on yksi median vaikutusvallan muodoista. Taman lisaksi esitelladan muita median vai-
kutusvallan muotoja. Kehystamisen jalkeen siirrytaan tarkempaan esittelyyn Bertolinin

ja muiden (2023) luomasta hybridivaikuttamisen vastatoimien mallista.

Bertolinin ja muiden (2023) kehittama malli tarjoaa ohjeita siihen, kuinka hybridivaikut-
tamiseen voidaan vastata. Sen soveltuvuus erityisesti pieniin ja keskisuuriin valtioihin te-
kee siita relevantin tarkastelukohteen myds Suomen nakdkulmasta. Malli koostuu vii-
desta eri vaiheesta, joiden mukaisesti luvun 3.2 rakenne etenee. Viestinnan merkitys on
tunnistettu mallissa vain strategisen viestinnan nakokulmasta, minka takia median tai

journalismin rooli ei tule siina esiin.

3.1 Kehystiminen mediassa

Yksi median vallan muodoista on sen kyky vaikuttaa yleisén mielipiteiden ja nakemysten
muodostumiseen, kuten Matikainen ja muut (2020, s. 46) esittdvat. Taman lisaksi he to-
teavat, kuinka kasityksemme yhteiskunnallisista ilmidista ja asioista muotoutuvat paljon
median sisdltdjen pohjalta. Ei ole siis yhdentekevaa, miten media esittda asiat ja esimer-
kiksi kehystaa hybridiuhkiin vastaamista Eagle S -laivan tapauksessa. Kehystamisen lisaksi
median vaikutusvalta ndakyy myos agenda settinging eli median esityslistan sekd pri-
mingin eli virittdmisen kautta. Seuraavaksi esitellaan tarkemmin ensin kehystamisen teo-
riaa, minka jalkeen siirrytddn median muihin vaikutusvallan muotoihin, agenda settingiin

ja primingiin.

Goffman (1974, s. 21) viittaa kehyksen kasitteella merkitysjarjestelmiin, joiden avulla ih-
miset havaitsevat ja tulkitsevat omia kokemuksiaan seka ymparoivaa sosiaalista todelli-
suutta. Han puhuu kehyksista siis ihmisten toimintaa ja tulkintaa ohjaavina asioina. Ti-
lanteeseen tullessaan ihmiset pyrkivdat Goffmanin (1974, s. 8) mukaan hahmottamaan ja

maarittamaan erilaisten vihjeiden avulla, mitad tilanteessa tapahtuu. Esimerkiksi
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huijaaminen tai valehtelu nahdaan yleisesti pahana asiana, mutta pokeria pelatessa siita
tuleekin taysin normaalia (Goffman, 1974, s. 573). Kun kehyksena on pokerin pelaami-
nen, jossa valehtelu on osa pelia, ei se aiheuta ihmisessa huonoa omaatuntoa tai nolos-
tumista. Nain tilanteen kehys voi vaikuttaa paljonkin kayttaytymiseemme tai tuntei-

siimme.

Entman (1993, s. 52) puolestaan toteaa, ettd kehystamiseen liittyvat etenkin valinta ja
nakyvyys. Talla han tarkoittaa sitd, etta kehystettdaessa valitaan tiettyja osia todellisuu-
desta ja tehdaan niistd nakyvampia. Entmanin (2007, s. 164) mukaan kehystamisen voi
maaritellda myos prosessiksi, jossa otetaan osia todellisuudesta ja luodaan narratiivi, joka
korostaa ndiden osien valisia yhteyksia tietyn tulkinnan edistamiseksi. Horsti (2005, s. 71)
puolestaan esittda, kuinka kehysten vaikutus ja voima tulee niiden kyvysta valita seka
nostaa esille tiettyja puolia todellisuudesta seka toisaalta haivyttaa toisia. Kehysten va-
linnat vaikuttavat hanen mukaansa muun muassa tekstin nakokulmiin, kaytettyihin |ah-
teisiin ja sanoihin, kielellisiin keinoihin seka visuaalisiin kuviin. Kehystamalla asiaa tie-
tysta nakokulmasta voidaan pyrkia myos esimerkiksi vaikuttamaan taman ongelman-

maarittelyyn (Entman, 1993, s. 52).

Yksi puoli kehystamisen vallasta onkin juuri se, ettd nostamalla joitakin asioita kehysta-
misen avulla esiin, se samalla ohjaa huomiota pois asian muista puolista. Entmanin (1993,
s. 54) mukaan pois jatetyt ongelmanmaarittelyt, selitykset tai arvioinnit voivat olla yhta
tarkeita yleison ohjautumisen kannalta kuin kaytetyt kehykset. Taman takia puuttuvat tai
vaihtoehtoiset kehykset ovat myos tarkea osa tutkimusta. Jos Eagle S -laivan aiheuttamaa
putkirikkoa olisi mediassa kasitelty pelkdstaan tavallisena merionnettomuutena tai esi-
merkiksi sen kannalta, oliko putkessa itsessdan suunnittelu- tai huoltovirheit3, olisi tilan-
teen tahallisuus tai hybridivaikuttamisen mahdollisuus jadneet kokonaan pois. Koko ta-
pahtuman merkitys pelkistyisi siis huomattavasti, jos sen hybridivaikuttamisen ulottu-

vuutta ei oteta huomioon ollenkaan.
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Entman (1993, s. 52) tuo esiin myds sen, kuinka kehykset vaikuttavat niin tekstin tuotta-
miseen kuin sen tulkintaan. Han esittda, etta viestija tekee tietoisia tai tiedostamattomia
kehystamispadtoksia miettiessaan, kuinka kertoa asian. Viestin tekijan seka vastaanotta-
jan tulkintaa ja ajatuksia ohjaa hanen mukaansa uskomusjarjestelman tuottamat kehyk-
set. Ndin viestin ldhettdjan esiin tuomat kehykset eivat valttamatta vastaa vastaanottajan
uskomusjarjestelmaa ja tekstin heijastamat kehykset tulkitaan toisin. Horsti (2005, s. 282)
puolestaan nostaa esiin sen, kuinka journalismi on kehystava ammattikaytanté. Talla han
tarkoittaa sita, kuinka toimittajat tekevat maailmaa ymmarrettavaksi kehystamalla tois-

tuvilla tavoilla eri ilmi6ta, tapahtumia ja toimijoita.

Goffmanin (1974, s. 440-441) mukaan tulkintojamme ohjaa konteksti. Konteksti yleensa
tukee tulkintaamme tilanteen kehyksesta sekd auttaa sulkemaan muita mahdollisia ke-
hyksia pois. Esimerkiksi putkirikkojen kohdalla aiemmat tapaukset seka vallitseva geopo-
liittinen tilanne ohjaavat helposti journalisteja kehystamaan uutta tapausta tahallisuu-
den seka hybridivaikuttamisen nakékulmista. Jos tapaus olisi ensimmainen laatuaan tai
olisi tapahtunut esimerkiksi 15 vuotta aiemmin, mediatekstien kehykset saattaisivat olla

hyvinkin erilaisia.

Auditiivisten ja visuaalisten tallennusvélineiden osalta Goffman (1974, s. 450-453) ku-
vailee niiden viestien olevan usein editoituja ja kehystettyja. Hanen mukaansa valoku-
vaaja tai videon ottaja voi valita haluamansa kuvakulmat, toki sen puitteissa mita on edes
mahdollista valita. Nain kuvien ja videoiden nakdkulma on aina vino, eika kerro si-
ten “puhdasta todellisuutta”. Goffman huomauttaa myos siitd, ettd esimerkiksi uutiset
on yleensa tuotettu viihdeteollisuuden tavoitteiden ja rajoitteiden mukaisesti. Uutistuo-
tannossa kaikki kuvamateriaalikaan ei valttamatta ole hanen mukaansa kyseisesta tapah-
tumasta, vaan joukossa kdytetdan myds aiemmin kuvattua materiaalia, joka on tarkoi-
tettu tdytemateriaaliksi. Objektiivisuuden tunnetta voidaan luoda Goffmanin mielesta
my0s tarkoituksella noudattamalla kulttuurisia kdsityksidmme objektiivisuudesta. Kuvien

ja videoiden kohdalla tdma voidaan saavuttaa hdanen mukaansa kuvakulman ollessa
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suoraan kohdetta pain silmien korkeudella. Etdisyyden kohteesta tulisi vastata keskuste-

luetdisyytta.

Median valtaa ja vaikutuksia voi lahestya my6s muun muassa agenda setting -teorian
avulla (Seppanen, 2012, s. 185). Agenda eli esityslista on Dearingin ja Rogerin (1996, s.
2) mukaan joukko asioita, jotka valitetaan tarkeysjarjestyksessa tiettyna ajankohtana. Ta-
man seurauksena se, mitka asiat nostetaan uutisaiheiksi ja mitka jatetaan kasittelematta,
vaikuttaa siihen, mistd asioista ihmiset ovat tietoisia. Entmanin (2007, s. 164) mukaan
agendan kautta esille nostetut ongelmat voivat tuoda nakyviin yhteiskunnallisia olosuh-
teita sekd maailman tapahtumia. Medioiden esityslistan esiin nostamat kysymykset ja
ongelmat suuntaavat ihmisten huomion juuri ndihin asioihin ja siksi median raportoinnin
ulkopuoliset asiat jadvat usein vihemmalle huomiolle. liman median raportointia suurin
osa ihmisista ei siis olisi ollut tietoisia niista toimista, joilla Suomen viranomaiset ja valti-

onjohto vastasivat Eagle S -laivan epailtyyn hybridivaikuttamiseen.

Dearing ja Roger (1996, s. 2) kertovat agenda settingin eli median esityslistan tai paiva-
jarjestyksen tarjoavan siis selityksen muun muassa siihen, miksi jotkin asiat nousevat jul-
kisuudessa esiin ja toiset eivat. He lisaavat esityslistan vaikuttavan myds siihen, kuinka
julkinen mielipide muotoutuu ja miksi jotkin asiat kasitellaan poliittisina toimina ja toisia
puolestaan ei. Kunelius (2009, s.142) pitdakin esityslistan muotoilun vaikutuksissa mer-
kittavana sen kykya vaikuttaa poliittisiin paatoksiin yleisen mielipiteen kautta. Agenda
setting ei ole myoskaan irrallinen kehystamisesta. Asialistan asettaminen voidaan Ent-
manin (2007, s. 164) mukaan ndahda kehystamisen ensimmaisen tehtavan eli julkisesti

huomionarvoisten ongelmien maarittamisen onnistuneena toteutuksena.

Kehystaminen muotoilee ja vaikuttaa yleison tulkintoihin ja kasityksiin my6s primingin
kautta, kuten Entman (2007, s. 164) toteaa. Han jatkaa, kuinka kehykset nostavat esiin ja
korostavat tiettyja ideoita tai asioita aktivoiden samalla ajatusmalleja, jotka ohjaavat
kohdeyleis6a ajattelemaan, tuntemaan ja tekemaan valintoja tietylla tavalla. Median uu-

tisoidessa paljon jostakin asiasta se vaikuttaa ihmisistd siis tarkeammaltd ja
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keskeisemmalta kuin vdhemman uutisoitu asia. Kunelius (2009, s. 143) puolestaan luon-
nehtii median virittavan vaikutuksen nakyvan myds siina, kuinka ihmiset tulkitsevat toi-
mijoita sen perusteella, miten he esiintyvat mediassa esilla olevien asioiden yhteydessa.
Nain ajankohtaisesti mediassa esilla olevat asiakysymykset ja teemat toimivat hanen mu-
kaansa arvioinnin mittareina, kun esimerkiksi poliitikkojen esiintymisia arvioidaan. Me-
dian esittama viranomaisten kritisointi tai kritisoimattomuus voi siis vaikuttaa siihen, mi-

ten Eagle S -laivan tapauksessa vastatoimia tehneiden tahojen toimet tulkitaan.

Kehystamisen avulla medialla on siis valtaa maaritella, mista nakokulmasta asiat tulisi
ymmartaa. Agenda settingin avulla se puolestaan vaikuttaa siihen, mista asioista ihmiset
ovat tietoisia eli mista aiheista edes uutisoidaan. Primingin kautta media pystyy myds
vaikuttamaan siihen, kuinka tarkeiksi tai keskeisiksi ihmiset tulkitsevat uutisoinnin koh-
teena olevat aiheet. Taman lisdksi primingin avulla voidaan muokata niitéd nakokohtia,
joita ihmiset ottavat huomioon tehdessaan arvioita poliittisista paattajista tai asioista.
Kehystamiselld voi olla naiden seurauksesta suuriakin vaikutuksia hybridivaikuttamisen
kontekstissa. Gabriellin ja Garcés Mascarefiasin (2025) tutkimus muun muassa osoittaa,
kuinka siirtolaisuuden kehystaminen hybridiuhaksi espanjalaisessa mediassa myo6tavai-
kutti siihen, ettd Nato maaritteli vuoden 2022 strategisessa konseptissaan siirtolaisuu-

den valineellistamisen uudeksi hybridiuhaksi.

3.2 Hybridivaikuttamisen vastatoimien malli

Alankomaissa toimiva The Hague Centre for Strategic Studies (HCSS) on julkaissut Berto-
linin ja muiden (2023) luoman mallin hybridivaikuttamisen torjumiseen seka siihen vas-
taamiseen. Bertolinin ja muiden luoma malli sopii erityisesti pienten ja keskisuurten val-
tioiden toimintaan ja siksi se sopii myds Suomen toiminnan tarkasteluun. Se koostuu vii-
desta vaiheesta, jotka on edelleen jaettu kymmeneen eri osioon. Malli on kehamainen
ja se sisaltdad jatkuvan palautesilmukan, jotta hybridivaikuttamisen vastaisia toimenpi-

teitd voidaan parantaa koko ajan.
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Malli tarjoaa kdytannon ohjeita tehokkaiden vastatoimien suunnitteluun hybridivaikut-
tamista vastaan. Se hyodyntda Bertolinin ja muiden (2023, s. V) mukaan eri instrument-
teja DIMEFIL-spektriltd, joka tulee sanoista Diplomatic, Information, Military, Economic,
Financial, Intelligence ja Legal eli suomeksi diplomatia, informaatio, asevoimat, talous,
rahoitus, tiedustelu ja laillisuus. He kuitenkin my6s huomauttavat, etta tama malli esittaa
ihanteellisen hybridiuhkiin vastaamisen toimintamallin. Sen takia sovellettaessa mallia
kdytdnnossa on tarked pysya joustavana, improvisoida sekd varautua vastustajan odot-

tamattomaan toimintaan.
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Kuva 1. Hybridivaikuttamisen vastatoimien malli (Bertolini ja muut, 2023, s. VI).
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Seuraavissa alaluvuissa kerrotaan tarkemmin mallin rakenteesta ja vaiheista. Kappaleet
on jaoteltu niin, ettda ne etenevat vaihe kerrallaan. Kuvassa 1 malli on esitetty visuaali-
sessa muodossa, jota tullaan avaamaan seuraavissa luvuissa. Vaiheita mallissa on viisi,
jotka ovat valmisteluvaihe, havaitsemis- ja attribuutiovaihe, paatéksentekovaihe, toteu-
tusvaihe seka arviointivaihe. Nama kaikki pitavat sisallaan eri maaran osioita (yhteensa
kymmenen), joita kussakin vaiheessa tulisi tehda. Seuraavassa luvussa mallin tarkastelu

aloitetaan sen ensimmaisesta vaiheesta eli valmisteluvaiheesta.

3.2.1 Valmisteluvaihe

Mallissa ensimmaisena on valmisteluvaihe. Bertolini ja muut (2023, s. 6—7) maarittelevat
sithen kuuluviksi keskeisten intressien ilmaisemisen seka viestimisen punaisista rajoista
eli sopimattomasta kayttaytymisesta. Naiden lisdksi siihen kuuluvat heidan mukaansa
hybridihyokkaysten havaitsemiskyvyn rakentaminen ja parantaminen seka poliittinen
tahto saada syylliset vastuuseen. Kirjoittajien esittamadssa mallissa valmisteluvaihe ra-
kentuu kolmesta osiosta, joista ensimmainen on punaisten rajojen asettaminen ja maa-
rittdminen hyvaksymattomalle kaytokselle. Nditd rajoja maariteltdessa on heidan mu-
kaansa myos tarkea sdilyttaa tietty strateginen epdselvyys, jotta selkeitd rajoja ei voida

kayttaa hyodyksi niita kiertamalla.

Punaisten rajojen asettaminen ei pida sisalldan Bertolinin ja muiden (2023, s. 6-7) mu-
kaan pelkdstaan julkista pelottelua, vaan se on yhdistelma niin avoimia kuin peiteltyja
seka suoria ja epasuoria keinoja, jotka toteutetaan kansallisen seka kansainvalisen poli-
tiikan tasoilla. Tastda ndkokulmasta pienten ja keskisuurten valtioiden on perusteltua etsia
samanmielisid kumppaneita ja toimia laajemmissa kansainvalisissa toimintaymparis-
toissa, kuten esimerkiksi EU:ssa, ja maaritelld sopimattoman kayttaytymisen rajoja yh-
dessa. Myos Faesen ja muut (2020) toteavat, ettd punaiset rajat ja normit ovat tarkeita
hybridivaikuttamiseen vastaamisessa, minka lisdksi niiden maarittelyn tulisi tapahtua
kansainvélisessa yhteistyossa. He nakevat normien luovan ideologista ja oikeudellista

pohjaa, joita punaisilla rajoilla toteutetaan.
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Tarkasteltaessa Bertolinin ja muiden (2023) luomaa mallia viestinndn ndkoékulmasta, voi-
daan huomata, etta strateginen viestinta on tarkedssa osassa koko viisivaiheisen proses-
sin aikana. Heiddan mukaansa esimerkiksi valmisteluvaiheessa punaisista rajoista tulisi
viestid jo rauhan aikana niin sisdisesti omalle kansalle kuin ulkoisesti muille valtioille. Tata
ei kuitenkaan tulisi heidan mielestansa tehda liian yksityiskohtaisesti, silla liian selkea
viestinta mahdollistaa ndiden rajojen kiertamisen. Samankaltaisesti myos Wigell ja muut
(2021, s. 18) nostavat esiin strategisen viestinndn roolin hybridiuhkiin vastaamisessa
muun muassa juuri punaisten rajojen ilmaisijana. Kuten aiemmin nostettiin esiin, on
hyva myos huomata, etta hybridivaikuttamisen vastatoimien mallissa (Bertolini ja muut,
2023) ei huomioida viestintda muusta ndakokulmasta kuin strategisesta viestinnasta kasin.

Taman takia mallin esittelyssa kasitellaan viestinnan kannalta vain strategista viestintaa.

Valmisteluvaiheen toisessa osiossa Bertolinin ja muiden (2023, s. 9—10) mukaan keskity-
taan viestimaan kyvysta ja tahdosta toteuttaa rangaistukset tai pelotteet. Poliittisella ja
strategisella tasolla viestinta tapahtuu julkisten ja yksityisten lausuntojen, kansallisten
strategioiden tai doktriinien julkaisemisen seka normien kehittamisen muodossa. Riip-
pumatta siitd, mita keinoja kaytetaan, on tarkeaa, ettd puolustajat viestivat tehokkaasti
niin kyvystansa kuin poliittisesta tahdostansa vastata hyokkaykseen tavalla, jossa naita ei
pidetd suhteettomina uhkina tai provokaationa. Hybridikontekstissa viestinnan tulisi
my0s olla eri alojen vilista seka jatkuvaa. Synergiselld viestinnalla tarkoitetaan tassa yh-
teydessa eri toimijoiden ja hallinnon tasojen viestinndn yhteensovitettua ja samanai-
kaista hyddyntamista siten, etta viestit tukevat toisiaan ja muodostavat yhtendisen koko-
naisuuden. Synergisen viestinnan hyodyntdminen seka koko hallinnon kattava ldhesty-

mistapa lisda viestien uskottavuutta seka parantaa niiden selkeytta.

Kolmannessa osiossa on tarkoituksena parantaa ja vahvistaa syyllisyyden osoittamista
seka kykya havaita hybridivaikuttamista, kuten Bertolini ja muut toteavat (2023, s. 10—
11). Naiden vahvistaminen on tarkeaa etenkin pienille valtioille, koska se lisda tuen mah-
dollisuutta kolmansilta osapuolilta sekda mahdollistaa syyllisyyden osoittamisen yhdessa.

Havaintokyvyn pohjana on todisteiden kerdaminen teknisistd ja muista
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tiedusteluresursseista seka niiden analysointi. Syyllisyyden osoittamisessa on puolestaan
tarkeaa tehda se poliittisesti merkityksellisessa aikataulussa, minka lisaksi tulisi vahvistaa
kykya sen tekemiseen riittdvalla varmuudella. Vastatoimien oikeutus pohjautuu paljon

sithen, miten muut vakuuttuvat siita, etta syyllinen tiedetaan riittavalla varmuudella.

3.2.2 Havaitsemis- ja attribuutiovaihe

Mallin toinen vaihe on havaitsemis- ja attribuutiovaihe ja se koostuu kahdesta osiosta.
Bertolini ja muut (2023, s. 12) kuvaavat taman vaiheen tarkoituksena olevan keskittymi-
nen hybridihyokkdysten havaitsemiseen ja hydkkayksen mydhempaan osoittamiseen
vastustajalle. Neljannen osion nimi on hybridihyokkayksen havaitseminen. Jotta hybridi-
hyokkays havaitaan, tulee kayttaa kaikkia olemassa olevia keinoja, kuten kansainvalista
ja organisaatioiden valistd yhteistyotd, tiedonjakoa, analyyttisia taitoja, teknista asian-
tuntemusta seka poliittista tahtoa. Todisteet tulisi kerata ja analysoida kayttamalla tek-
nisid ja muita tiedusteluresursseja, minka lisaksi voidaan hyodyntaa kollektiivisia tiedus-
teluresursseja Naton tai EU:n kautta. Myohemmin kerattyja tietoja voidaan jakaa halut-

taessa liittolaisten ja kumppaneiden kesken tiedustelutulosten vahvistamiseksi.

Viidennessa osiossa tulee Bertolinin ja muiden (2023, s. 12—13) mukaan miettid, mita
vaihtoehtoja on syyllisyyden osoittamiseen eli attribuutioon. Ensin valtion tulee kuiten-
kin paattaa, haluaako se osoittaa syyllisyyden ja missa maarin. Jos attribuointi valitaan,
se tulee tehda poliittisesti mielekkaassa aikataulussa seka perustella se uskottavasti kol-
mansille osapuolille tuen saamiseksi. Attribuointi voi auttaa valtiota poistamaan valitse-
miensa vastatoimien poliittisia tai oikeudellisia esteitd, silld se mahdollistaa tuen keraa-
misen laajemmin yhteiskunnasta seka keskeisilta liittolaisilta. Toisaalta attribuointi pal-
jastaa valtion tiedustelumenetelmia ja tekniikoita, joita se ei valttamatta haluaisi paljas-

taa.

Bertolini ja muut (2023, s. 13) esittavat, etta jos syyllisyyden osoittaminen nahdaan par-
haana toimintavaihtoehtona, valtion tulisi miettia kayttaako se peiteltya tai julkista attri-

buointia. Peitellyssd attribuoinnissa tietoa jaetaan vain muutamille valituille
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kumppaneille. Tama mahdollistaa tuen saamisen keskeisiltd kumppaneilta, parantaa tie-
donjakoa liittolaisten kesken ja auttaa mahdollisten yhteisten vastatoimien valmistelussa.
Julkisessa attribuoinnissa puolestaan valtio voi kerdta tukea laajemmin yhteiskunnasta
tai kansainvalisesti seka kayttaa nimedmisen ja hapeamisen taktiikoita. Syyllisyytta osoit-
taessa valtioiden tulee myods attribuoida aggressiivinen kayttaytyminen riittavalla var-
muudella seka todisteilla, jotka tukevat ndita huomioita. Pienempien valtioiden tulisi
miettid syyllisyyden osoittamista osana isompaa yhteis64, jotta attribuutio vahvistuisi.
Hankalaa syyllisyyden osoittamisesta voi tehda tasapainon |6ytdminen sen valilla, etta
syyllisyys osoitetaan riittavasti, mutta kuitenkaan paljastamatta liikaa omia tiedustelu-

prosesseja.

Viestinnan nakdkulmasta havaitsemis- ja attribuutiovaiheessa korostuu etenkin syyllisyy-
den osoittaminen, jota voidaan tehda peitellysti tai julkisesti. Julkisesti tehtyna strategi-
sen viestinnan avulla voidaan osoittaa todisteita tahallisuudesta seka syyllisyydesta. Stra-
tegisen viestinnan avulla voidaan myos kerata tukea niin kansallisesti kuin kansainvali-

sesti.

3.2.3 P&atoksentekovaihe

Paatoksentekovaihe on tarked osa onnistunutta hybridiuhkien torjuntastrategiaa. Se
koostuu Bertolinin ja muiden (2023, s. 13) mallissa kolmesta osiosta. Ensimmainen naista,
mallin kuudes osio, on vastatoimien valitseminen. Hybridiuhkien rajat ylittdva luonne an-
taa puolustajille mahdollisuuden valita keinoja laajasta valikoimasta eri toimialoilta DI-
MEFIL-spektrilta sekd mahdollistaa myos epasymmetristen vastatoimien kdyton. Epa-
symmetrisilla vastatoimilla tarkoitetaan tassa sita, etta hyokkaykseen vastataan eri kei-
noilla kuin mitd hyokkaaja on kayttanyt. Paatostentekijoiden tulee kuitenkin arvioida en-
sin kaytettavissa olevien toimien suhteellisuus seka ennakoida niiden mahdolliset hyodyt

ja riskit etukateen.

DIMEFIL-spektriltd 10ytyy monenlaisia kaytettavissa olevia keinoja, joita tdssa avataan

vain olennaisilta osin. Bertolini ja muut (2023, s. 14-19) esittdvat diplomaattisten
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keinojen alta 16ytyvan muun muassa strategisen viestinnan, julkiset tuomiot, diplomaat-
tien karkottamisen seka syyllisyyden osoittamisen. Diplomaattiset keinot edistavat nor-
mien rakentamista kansainvalisella tasolla seka osoittavat vihamielisille toimijoille, etta
heidan toimintansa tullaan tuomitsemaan laajalti. Taloudelliset ja rahoitukselliset keinot
voivat pitaa sisallaan puolestaan pakotteita, varojen jaadyttamista tai muita kauppara-
joitteita. Informaation ja tiedustelun keinoja voivat olla disinformaation torjunta, vasta-
tiedustelu seka kybertoimet. Oikeudelliset keinot puolestaan perustuvat kansalliseen ja
kansainvadliseen oikeuteen. Ne voivat pitda sisdllaan syyteharkinnat ja oikeusprosessit

seka kansainvalisiin tuomioistuimiin vetoamiset.

Hybridiuhkat ovat monialaisia, minka vuoksi symmetriset vastatoimet osoittautuvat Ber-
tolinin ja muiden (2023, s. 14) mielesta usein tehottomiksi tai jossain maarin jopa haital-
lisiksi. Esimerkiksi disinformaatioon vastaaminen disinformaatiolla asettaisi demokraat-
tiset arvot kyseenalaisiksi. Sen sijaan, etta kaytettaisiin symmetrisia keinoja, puolustajien
tulisi hallita eskalaatiota kehittamalla hyva yhdistelma avoimia ja salaisia vastatoimia eri

osa-alueilla. Parhaiten hybridiuhkiin siis vastataan eri vastakeinojen yhdistelmalla.

Vastatoimia valittaessa tulee miettid Bertolinin ja muiden (2023, s. 19-21) mielestd myos
toimien laillisuutta, arvioida vaikutusten kestoa seka suhteellisuutta, mahdollisia sivuvai-
kutuksia seka eskalaatioriskejd. Vastatoimien laillisuuden miettiminen on tarkeaa, silla
niiden tulee perustua kansalliseen ja kansainvéliseen oikeuteen, jotta valtetdan oikeu-
delliset esteet vastatoimien toteuttamiselle. Toimien taytyy olla taman lisaksi kestoltaan
sopivia. Jotkin keinot myos tuottavat valittdmia seurauksia ja toisten seuraukset nakyvat

puolestaan vasta myohemmin.

Seitsemdnnessa osiossa tarkoituksena on arvioida vastatoimien vaikutus vastustajan
kustannus—hyotyajatteluun. Vastatoimet ovat onnistuneita Bertolinin ja muiden (2023, s.
24) mukaan vain, jos ne aiheuttavat vastustajalle psykologisia, poliittisia tai aineellisia

kustannuksia. Pelote ei toimi, jos vastustaja ei koe toimistansa aiheutuvan liian suuria
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kustannuksia hyotyihin ndhden. Taman takia paattajien tulisi arvioida, miten valitut toi-

met vaikuttavat vastustajan ajatteluun.

Mallin kahdeksannen osion Bertolini ja muut (2023, s. 27-28) esittelevat koostuvan vas-
tatoimien poliittisen tahdon ja uskottavuuden arvioinnista. Paatoksentekovaiheeseen
liittyvassa viimeisessa osiossa paattajien on varmistettava riittava poliittinen tuki ja toi-
saalta myos halukkuus vastatoimille seka vahvistettava, ettda hyokkaajat pitavat uhkana
kaytettavia vastatoimia uskottavina. Toimien uskottavuutta lisdaa se, jos niilla on kansain-
valista tukea, mika onkin tarkeda etenkin pienemmille maille. Pelkat hyvin suunnitellut
vastatoimet eivat riitd, jos puolustajalla seka sen liittolaisilla ei ole poliittista tahtoa to-

teuttaa niita.

Tarkasteltaessa paatoksentekovaihetta viestinnan nakdkulmasta, voidaan kiinnittaa huo-
mio muun muassa diplomaattisiin vastatoimiin. Diplomaattisten keinojen ja sen alta l16y-
tyvan strategisen viestinnan avulla voidaan osoittaa vihamielisille tahoille, etta hybridi-
vaikuttaminen tullaan tuomitsemaan laajalti. Taman lisaksi paatoksentekovaiheessa ar-
vioidaan myos vastatoimien poliittista tahtoa ja uskottavuutta. Kansainvalinen tuki lisaa
uskottavuutta toimenpiteiden suorittamiseen, mika vaatii strategista viestintaa taman

tuen saamiseksi.

3.2.4 Toteutusvaihe

Toteutusvaihe koostuu vain yhdesta osiosta. Toteutusvaiheen osiossa yhdeksan valitut
toimenpiteet toteutetaan asianmukaisesti ja tehokkaasti. Tama pitaa sisallaan Bertolinin
ja muiden (2023, s. 31) mukaan tehokkaan ajankayton ja ajoittamisen seka yleison tuen
vahvistamisen. Taman lisaksi tarkeitd ovat strategisen viestinnan avulla toteutettu joh-
donmukainen viestintd seka seuranta siitd, muuttuuko vastustajan kustannus-hyotylas-

kelma.

Hybridivaikuttamisessa uhkia on vaikea ennakoida, minka takia niitd on vaikea estaa en-

nakolta. Bertolini ja muut (2023, s. 31) kuitenkin huomauttavat, ettad on tarkeda jasentaa
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ja toteuttaa vastatoimet ajallisesti mielekkaasti. Heidan mielestdnsa on hyva myos ottaa
huomioon se, etta hybridikontekstissa oikea-aikainen toiminta ei aina tarkoita sita, etta
vastatoimet olisivat valittdmia. Joskus oikea-aikainen hetki toiminnalle saattaa esimer-
kiksi olla sitten, kun vastatoimet on synkronoitu hallinnon tai kumppaneiden valilla. Jos
vastatoimet toteutetaan liian hitaasti, se saattaa heikentda pelotteen vaikutusta. Jos
puolestaan toimet toteutetaan liian nopeasti, ne saattavat vaikuttaa hataisilta ja epastra-

tegisilta.

Bertolini ja muut (2023, s. 31-32) pitavat tarkedana toteutusvaiheessa myos sita, etta niin
kotimaista kuin kansainvalista tukea toimille seurataan seka pidetdan strategiset tavoit-
teet keskiossa. Naiden lisaksi tulisi toteuttaa synkronoitua ja koordinoitua hallinnonlaa-
juista, monitasoista strategista viestintda. Laajemmalla strategisella viestinnalld pysty-

taan selittamaan vastatoimia niin kotimaassa kuin kansainvalisellekin yleisélle.

3.2.5 Arviointivaihe

Viimeisessa vaiheessa eli arviointivaiheessa arvioidaan koko prosessi ja vastatoimien to-
teutus. Bertolini ja muut (2023, s. 33—34) esittavat arviointivaiheen koostuvan osiosta
kymmenen, jossa arvioidaan vastatoimien tehokkuus. Vastatoimien onnistumisen kan-
nalta on tarkeda jatkuvasti seurata, saavuttaako valittu strategia tehokkaasti halutun ta-
voitteen. Tassa arvioidaan esimerkiksi sitd, ovatko toimet vaikuttaneet tehokkaasti vas-
tustajan kayttdaytymiseen muuttamalla sen kustannus-hyotylaskelmaa. Samalla voidaan
tarkastella, onko vihamielinen toiminta vahentynyt eli onko toivottu pelote saavutettu.
Vastatoimien onnistumista voidaan arvioida myos sen kannalta, ovatko ne vélttaneet es-
kalaatiota, rajoittaneet toisen ja kolmannen asteen vaikutuksia seka yllapitdaneet niin ko-

timaisen kuin kansainvalisen tuen.

Arviointiin meneva aika vastatoimien tehokkuudesta tai tehottomuudesta riippuu Berto-
linin ja muiden (2023, s. 33—34) mukaan niiden luonteesta, laajuudesta ja suuruudesta.
Jos jotakin toimien tavoitteista ei saavuteta, kertoo se kuitenkin sen, ettda nama vastatoi-

met ovat olleet tehottomia. Tehottomuus voi johtua esimerkiksi siitd, ettd ne eivat
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vaikuta vastustajan kayttaytymiseen, vaativat liian korkeat kustannukset puolustajalle yl-

|apitaa tai ne voivat olla jopa haitallisia laukaistessaan eskalaatiota.

Viestinnan nakdkulmasta arviointivaiheessa voidaan arvioida vastatoimien toteutuksen
onnistumista tai epaonnistumista. Tassa kohtaa voidaan esimerkiksi todeta, etta strate-
ginen viestinta kaipaa parannusta tai etta se on onnistunut pitamaan tilanteen vakaana
ilman eskaloitumista. Kun toteutusta ja onnistumista on arvioitu, tulee toimintatapoja

kehittaa seka viestia ja jakaa tietoa toimivista vastakeinoista kumppaneiden kanssa.
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4 Hybridivaikuttamiseen vastaaminen mediassa

Tassa luvussa analysoidaan, miten hybridivaikuttamiseen vastaamista kehystetdaan kan-
sallisen median sisalloissa seka verrataan loytyneita kehyksia Bertolinin ja muiden (2023)
kehittamadan hybridivaikuttamisen vastatoimien malliin. Tutkimuksen aineisto koostuu

226 journalistisesta tekstista, jotka on keratty Helsingin Sanomien ja Ylen verkkosivuilta.

Aineiston analyysissa hyddynnettiin varikoodausta, jonka avulla siihen merkittiin eri ke-
hystamisen keinoja. Eri keinot merkittiin aineistoon siis eri vareilla myohemman analyy-
sin helpottamiseksi. Loydettyja kehystamisen keinoja ryhmiteltiin ja niistd muodostettiin
lopulta l6ydetyt kehykset. Lopuksi nama kerattiin yhteen esittamalla ne havaintomatrii-
sissa, jonka avulla analyysin tuloksista saa nopean ja selkedn kuvan. Talla kehysanalyysilla
vastattiin ensimmaiseen tutkimuskysymykseen eli siihen, miten kansallisessa mediassa

kehystetaan hybridiuhkiin vastaamista.

Kehysanalyysin jalkeen 16ydettyja kehyksia verrattiin Bertolinin ja muiden (2023) malliin
hybridivaikuttamiseen vastaamisesta. Talla vastattiin tutkimuksen toiseen kysymykseen
eli siihen, miten kehyksissa ilmenee hybridivaikuttamisen vastatoimien mallin vaiheita.
Nain pyrittiin saamaan tarkempaa tietoa siitd, mika on journalismin rooli hybridivaikut-
tamiseen vastaamisessa. Mallin hyodyntdaminen tarjoaa tutkimukselle teoreettisen ver-
tailupisteen, jonka avulla voidaan syventdad ymmarrysta siitd, miten suomalainen media
jasentaa hybridiuhkiin vastaamista suhteessa mallissa kehitettyihin ideaalisiin toiminta-
tapoihin. Samalla voidaan saada selville, nouseeko kehyksistd esimerkiksi journalismin
roolia maarittavia tekijoita tai jotain muuta mallista poikkeavaa. Bertolinin ja muiden
(2023) malli ei tuo erityisesti esiin median tai journalismin roolia hybridiuhkiin vastaami-

sessa, mihin voidaan puolestaan saada lisda tietoa kehysten tarkastelulla.

4.1 Hybridivaikuttamiseen vastaamisen kehykset

Analyysin perusteella aineistosta tunnistettiin kolme hallitsevinta kehysta, jotka ovat rea-

goivan viranomaistoiminnan ja strategisen viestinnan kehys, kansainvalisen yhteistyon
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seka toimien kehys ja hybridivaikuttamisen kompleksisuuden kehys. Kehysanalyysia teh-

tdessa yhtena lopputuloksena on usein havaintomatriisi, jossa esitellaan kaytetyt kehys-

tamis- ja jarkeilyvdlineet (Vehkalahti, 2016, s. 101). Taman tydn tulokset on niin ikdan

keratty havaintomatriisiksi taulukkoon 1, joka helpottaa kokonaiskuvan saamista.

Taulukko 1. Hybridivaikuttamiseen vastaamisen kehykset.

jen estamiseksi, vastatoi-
met toteutettu lakeja nou-

solidaarisuus  jdsen-

maille

Reagoiva viranomais- | Kansainvdlinen yh- | Hybridivaikuttamisen
toiminta ja strateginen | teistyo sekd toimet | kompleksisuus
viestinta
Avainsanat | Nopea ja riped toiminta, | Informaation vaihtami- | Kritisointi, tuomiovallan
tutkinta, selvittdminen, | nen, Nato, EU, liittolai- | puute, motiivin epéasel-
sabotaasi, tihutyo, torked | set, puolustusyhteistyd | vyys, todisteiden saami-
tuhotyo sen vaikeus
Esimerkit Aiemmat merikaapelien | JEF-maiden operaatio, | Nord Stream -tapaus,
vahingoittumistapaukset Naton alukset Itdme- | Airiston Helmi
relld
Metaforat Terdva reagoiminen, viran- | Tiedonvaihdon tiivistd- | Varjolaivasto, lait eivat
omaisten voima, saada | minen, pelotteen vah- | ole pysyneet peréassa,
kaapelinkatkoja satimeen | vistaminen, pakottei- | juristeilla iso tyonsarka
den kiristdminen edessd, tutkinnan |&as-
sdahtaminen
Moraaliset Nopea viranomaistoi- | Naton tuomio hyok- | Laillisten keinojen 16yta-
vaittamait minta tarkeaa lisavahinko- | kayksille, EU-komission | minen hybridivaikutta-

miseen vastaa-

miseksi, "miehistoa

tuurille

dattaen kohdeltu kuin terroris-
teja”
Visuaaliset Poliittinen johto, viran- | Eagle s -laiva, rajavar- | Laivan miehist6 ja asi-
kuvat omaiset, viranomaiska- | tioston laiva, Ruotsin | anajaja, asiantuntijat,
lusto, Eagle S -laiva, todis- | Nato laiva harjoituk- | poliitikot, Eagle S -laiva
tusaineistokuvat, oikeu- | sissa 2021, meridroo-
denkaynti, karttakuvat nit, Naton jasenmaiden
johtajat
Syyt, tausta | Aiemmat tapaukset, hyb- | Varjolaivaston aiheut- | Hybridivaikuttamisen
ridivaikuttamisepailyt tama uhka Itameren | kompleksisuus ja vaikea
kriittiselle  infrastruk- | torjuttavuus
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Reagoiva viranomais- | Kansainvdlinen yh- | Hybridivaikuttamisen
toiminta ja strateginen | teistyo seka toimet | kompleksisuus
viestinta

Seuraukset, | Tekijan vastuuseen saatta- | [tdmeren Nato-maiden | Lainsdddannon selkeyt-
ratkaisut minen, lisdvahinkojen es- | huippukokous, lisdval- | tdminen, kansallisen ja
tdminen, pelotteen luomi- | vonta, uusien laittei- | EU-sdantelyn kehittadmi-
nen tulevaisuutta varten den testaus kaapelirik- | nen, viranomaisten toi-
kojen estamiseen, kan- | mivaltuuksien paranta-
sainvalisen koordinaa- | minen, valvonnan lisaa-
tion vahvistaminen minen

Taulukossa 1 esitellyt kehykset seka niiden kehystamis- ja jarkeilyvalineet kdaydaan yksi-
tellen lapi seuraavissa alaluvuissa. Aineistosta annetaan myods esimerkkeja havainnollis-
tamaan kehysten rakentumista. On hyva myos huomioida, ettd aineiston teksteissa esiin-
tyi usein samanaikaisesti useampia kehyksia. Tasta huolimatta yksittdainen kehys saattoi

kuitenkin olla naista hallitsevin.

4.1.1 Reagoiva viranomaistoiminta ja strateginen viestinta

Ensimmaisena kehyksena aineistosta tulkittiin reagoivan viranomaistoiminnan ja strate-
gisen viestinnan kehys. Tassa kehyksessa hybridivaikuttamiseen vastaaminen esitettiin
etenkin nopeasti toimivien viranomaisten, oikeudellisten toimien seka strategisen vies-
tinnan kautta. Eagle S -laivan haltuunottoa kuvaa nopeasti ja paattavaisesti toimivat vi-
ranomaiset, jotka estivat lisavahinkojen sattumisen pysayttamalla laivan. Asiassa ede-
taan koko ajan oikeusvaltioperiaatteiden mukaisesti ja operaation seka tutkinnan suorit-
tavat viranomaiset eikd esimerkiksi armeija. Tapahtunutta poliisi tutki toérkeana tuho-
tyona seka torkeadna tietoliikenteen hairintana, mita varten laivasta kerattiin todistusai-
neistoa sekd miehistdoa kuulusteltiin. Asia eteni oikeuteen, jossa sita kasitelldan oikeus-
kaytantojen mukaisesti. Seuraavaksi esitelladan tarkemmin, mista kehystamisen keinoista

reagoivan viranomaistoiminnan ja strategisen viestinnan kehys on rakentunut.

Entmanin (1993, s. 52) mukaan kehykset esiintyvat teksteissa muun muassa avainsano-

jen, esimerkkien seka kuvien kautta tai niiden puuttumisena. Avainsanoina jutuissa
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esiintyivat esimerkiksi nopea ja ripea toiminta, selvittdminen, tutkinta seka viestin lahet-
taminen. Muita avainsanoja olivat sabotaasi, tihutyo seka térkea tuhoty6. Nailla tuodaan
esiin teon mahdollista tahallisuutta ja siten luodaan oikeutusta viranomaisten toimille.
Operaation ja viranomaisten toiminnan nopeudesta kirjoitetaan useassa eri yhteydessa,
kuten esimerkeista (1) ja (3) voidaan nahda. Etenkin poliittisen johdon strategisessa vies-
tinndssa kehutaan viranomaisten nopeaa toimintaa, kuten esimerkki (1) paaministeri
Petteri Orpon puheenvuorosta osoittaa. Operaatiota kuvataan myos onnistumisena esi-
merkissa (2). Kun korostettiin timan tapauksen ainutlaatuisuutta sekd nopeaa toimintaa,
sitd verrattiin usein myods aiempiin samankaltaisiin tapauksiin. Aiemmissa tapauksissa
laivoja ei kuitenkaan ole saatu kiinni tai ne on saatu kiinni paljon myéhemmin, jolloin
vastatoimia ei ole pystytty toteuttamaan yhta hyvin. Esimerkissa (3) esitetdan, kuinka

merikaapelien ja putkien vaurioitumisia on tapahtunut aiemminkin.

(1) Haluan aloittaa kiittamalla suomalaisia viranomaisia ripeasta ja esimerkil-
lisestd toiminnasta. Meilla on ollut nditd tapauksia ja paattavaisesti tar-
tuimme [tahankin tapaukseen]. (HS 26.12.2024)

(2)  Trilleri merellad oli suomalaisten onnistuminen. (HS 27.12.2024)

(3) Merikaapelien vaurioituminen Itdmerella oli jo kolmas kerta reilun vuo-
den sisalla. Lisaksi Nord Stream -kaasuputket rajdytettiin vuonna 2022.
Tieto Estlink 2 -sahkbdkaapelin vauriosta kulki valittémasti Suomessa viran-
omaisilta toiselle, ja laiva ohjattiin nopeasti Suomen aluevesille. Taman
jalkeen Suomen viranomaiset laskeutuivat alukselle. Operaatio oli nopea,
ja se on saanut huomiota maailmalla. (Yle 28.12.2024)

Strategista viestintda kaytettiin vastatoimena muun muassa esimerkin (1) tavoin. Sen
avulla luotiin kuvaa Suomen viranomaisista, jotka toimivat nopeasti, luotettavasti seka
lakia noudattaen laivan pysayttamiseksi sekd tapauksen selvittamiseksi. Strategisella
viestinnalla kuitenkin my6s rauhoiteltiin ja vakuuteltiin tapauksen aiheuttaman hairion
olevan pieni Suomelle seka samalla osoitettiin resilienssia ja rakennettiin sita viestinnan
keinoin. Strategisella viestinalla toisaalta my6s luotiin kuvaa vahvoista vastatoimista luo-
maan pelotetta. Ndin asetettiin punaisia rajoja eli osoitettiin, etta hybridivaikuttamisen

keinona kaytetystad kaapeleiden katkaisusta seuraa toimenpiteita. Strategista viestintaa
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toteutettiin kuitenkin harkiten eikd esimerkiksi suoraan lahdetty syyttamaan Venajas,
vaikka varjolaivastosta puhuttiinkin, kuten esimerkki (4) osoittaa. Attribuoinnissa kadytet-

tiin siis harkintaa ja varovaisuutta myos tilanteen eskaloitumisen estamiseksi.

(4) Vendjan valtion osuudesta ei voi tehda johtopaatdksia tassa "tihutyossa",
Orpo sanoo. "Mutta tdma varjolaivasto seilaa Vendjan puolesta." (HS
26.12.2024)

Seppasen ja Valiverrosen (2024, Luku 6) mukaan metaforat toimivat vahvoina kehysta-
misen keinoina, silld ne ovat usein huomaamattomia ja itsestaan selvia. Taman lisaksi he
toteavat metaforien voiman piilevan niiden kyvyssa tiivistda merkityksia seka vedota ih-
misten tunteisiin. Metaforien avulla viranomaisten kuvattiin muun muassa “reagoineen
teravasti” Eagle S -laivan tapaukseen. Viranomaisten nopea toiminta kaapelirikon havait-
semisen jalkeen myds mahdollisti laivan kiinniottamisen, joka aiemmissa tapauksissa ei
ole kunnolla onnistunut. Esimerkki (5) ndyttda, miten metaforia kadytettiin taman kuvaa-

miseen.

(5) Kaytannossa tama oli Suomelle toinen tilaisuus saada kaapelinkatkoja sa-
timeen. Talld kertaa Suomen reaktio oli nopea ja voimakas. (Yle
27.12.2024)

Siitd, miten viranomaisten toimintaa ja reagointia kuvataan, voidaan myos l6ytaa moraa-
lisia arvostuksia. Entmanin (1993, s. 52) mukaan kehykset nimittdin esittavat ja luovat
moraalisia vaittdmia. Reagoivan viranomaistoiminnan ja strategisen viestinnan kehyk-
sessd nopea reagointi ndhdaan tarkedna ja oikeutettuna, sillda muuten laiva olisi voinut
aiheuttaa lisda vahinkoja. llman nopeita toimia Viron sahkonsaanti olisi myds saattanut
vaarantua, kuten esimerkissa (6) tuodaan esiin. Esimerkki (7) puolestaan osoittaa, kuinka
toteutetuilla vastatoimilla tuli olla jo toteuttamisvaiheessa poliittinen hyvaksynta eli toi-

saalta samalla my6s moraalinen hyvaksynta.

(6) Oli toimittava nopeasti. Jos rahtialus jatkaisi reitillddn, puolen tunnin si-
salla se rikkoisi toisenkin Suomen ja Viron valisen sdhkdkaapelin, Estlink
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1:n. Se olisi heikentanyt merkittavasti Viron sahkénsaantia. Tunnin sisalla
laiva saavuttaisi Balticconnector-kaasuputken. (HS 28.12.2024)

(7) Instituutioiden piti myos olla samalla aaltopituudella siitd, ettd viran-
omaisten toiminnalla oli poliittinen hyvaksynta. (HS 28.12.2024)

Esimerkissa (6) valittyy kuva siitd, kuinka ison uhkan ankkuria laahaava laiva asettaa ja
minka takia sen pysayttamiseksi on toimittava nopeasti. Laivan vapaaseen kulkuun puut-
tuminen arvioidaan siis vahemman tarkeadksi kuin lisdvahinkojen estaminen. Myos esi-
merkki (7) osoittaa vastatoimien moraalisen hyvaksynnan, silla poliittinen johto tuskin
olisi hyvaksynyt moraalittomia tai lainvastaisia toimia. Hybridivaikuttamiseen vastaa-
mista kehystetaan siis oikeutettuna toimena korostamalla mahdollisia puuttumatta jat-
tamisen seurauksia ja toisaalta tuoden esiin toiminnan oikeellisuuden pohtimista jo niita

toteutettaessa.

Reagoivan viranomaistoiminnan ja strategisen viestinnan kehyksessa kaytetdaan hyvin
monipuolisesti erilaisia kuvia. Kuvia |6ytyy muun muassa poliittisesta johdosta, viran-
omaisista, viranomaisten kalustosta, Eagle S -laivasta, todistusaineistosta (mm. ankkuri
ja laivan kylki), oikeudenkaynnista seka kartoista, jossa nakyy eri kaapelit seka Eagle S -
laivan liikkeet. Rajavartiolaitos julkaisi kuvan 2 laivan haltuunotosta tapahtuman jalkeen.
Siinad helikopterista laskeutuvat Eagle S -laivan kannelle poliisin ja Rajavartiolaitoksen val-
miusjoukkojen jasenid. Rajavartiolaitoksen itse julkaisemalla kuvalla pystytdaan lahetta-
maan viesti niin kansallisesti kuin kansainvaliselle yleisdlle. Kuva osoittaa, ettd Suomi ot-
taa vakavasti hybridivaikuttamisepailyt seka puuttuu tahan toimintaan jarein, mutta lail-
lisin keinoin. Nain kuvan julkaisu sekda mediatekstien kehykset nopeasti ja laillisesti toi-

mivista viranomaisista ovat osa strategista viestintaa.
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Poliisin ja Rajavartiolaitoksen valmiusjoukot laskeutuivat Eagle 5:n kannelle 26.
joulukuuta. Kuva: Rajavartiolaitos / Lehtikuva

Kuva 2. Poliisi ja Rajavartiolaitos Eagle S -laivan kannella (Happonen, 2025).

Entmanin (1993, s. 52) mukaan kehystamisen avulla esitetddan myds ongelmia ja niiden
syitd seka seurauksia ja ratkaisuvaihtoehtoja. Nopean ja reagoivan viranomaistoiminnan
syyna on aiemmat samankaltaiset tapaukset. Naissa laivoja ei ole saatu kiinni ja tutkittua
tai ne on saatu tutkinnan kohteeksi vasta myohemmin. Taméan seurauksena uuteen hyb-

ridivaikuttamisepdilyyn reagointiin nopeasti, jotta todistusaineistoa paastaisiin
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kerddamaan seka estettya laajemmat tuhot. Ongelmaan eli varjolaivaston kadyttamiseen
hybridivaikuttamisen keinona merikaapeleiden katkaisussa vastattiin monella eri tavalla.
Na&ita olivat laivan haltuunotto, todisteiden keraaminen, oikeudelliset toimet, kuten ta-
kavarikko ja rikossyytteet seka toisaalta strateginen viestinta, jolla viestittiin toimista ja

hybridivaikuttamisen hyvaksymattomyydesta.

4.1.2 Kansainvdlinen yhteistyo seka toimet

Kansainvalinen yhteistyo seka toimet kehyksessa hybridivaikuttamiseen vastaaminen
nahdaan pelkkda Suomea isompana asiana, johon pitdd vastata muiden valtioiden
kanssa yhdessa. Eagle S -laivan ndhdaan kuuluvan Vendjan varjolaivastoon, jotka aiheut-
tavat uhkan koko Euroopalle. Varjolaivastolla tarkoitetaan laivoja, jotka kiertavat pakot-
teita ja Vendjan oljylle asetettua hintakattoa. Varjolaivasto aiheuttaa uhkan muun mu-
assa ltamerelld, missa se on katkaissut useita eri kaapeleita, minka lisaksi huonokuntoi-
set laivat ovat ymparistduhka. Ndin tdhan uhkaan vastaaminen on siis koko Euroopan
vastuulla. Tassa kehyksessa kuvataan sitd, kuinka hybridivaikuttamiseen voidaan vastata
kansainvélisen yhteistyon seka poliittisten paatdsten, kuten pakotteiden tai valvonnan

lisaamisen avulla.

Kansainvadlinen yhteistyd seka toimet kehyksessa avainsanoina toimivat muun muassa
Nato, EU, liittolaiset, informaation vaihtaminen seka puolustusyhteistyd. Esimerkki (8)
osoittaa, kuinka Suomi oli heti tapauksen jalkeen yhteydessa muihin maihin sekd Natoon
ja EU:hun. Esimerkkeina kansainvalisesta yhteistydsta kdytetdaan puolestaan esimerkiksi
JEF-maiden kaynnistamaa operaatiota sekd Naton |dhettamia laivoja Itdmerelle turvaa-

maan merenalaista infrastruktuuria.

(8) ORPO kertoi kdyneensa keskusteluja Viron, Ruotsin, Norjan, Tanskan ja
Puolan seka EU-komission johdon kanssa. Tasavallan presidentti Alexan-
der Stubb on Orpon mukaan ollut yhteydessa Natoon. (HS 26.12.2024)

Hybridivaikuttamiseen vastaamista yhteistyon avulla kuvataan myos metaforien kautta.

Esimerkissa (9) JEF-maiden kanssa tehtdvassa yhteistydssa muun muassa tiivistetdan
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tiedonvaihtoa. Esimerkissa (10) nahd&an, kuinka EU:n kohdalla metaforana kaytetdan

esimerkiksi pakotteiden kiristamista.

(9) Puolustusyhteistyota tekevat JEF-maat, joihin myds Suomi kuuluu, tiivis-
tavat tiedonvaihtoa ja alkavat arvioida Itamerelld liikkuvien alusten ai-
heuttamia riskeja entista tarkemmin. (Yle 7.1.2024)

(10) Raikin mukaan yhtena mahdollisena vastatoimena on varjolaivastoa kos-
kevien pakotteiden kiristaminen, jossa EU on keskeisessa roolissa. (Yle
14.1.2025)

Yhteistyon ja tuen avulla osoitetaan myos moraalisia vaittamia. Naton paasihteeri Mark
Rutte kertoo esimerkissa (11) Naton tuomitsevan tallaiset hyokkaykset. EU:n komissio ja
ulkopoliittinen edustaja Kaja Kallas julkaisivat puolestaan yhteisen kannanoton Eagle S -
laivan tapaukseen, jota kuvaillaan esimerkissa (12). Nailla esimerkeilld osoitetaan mo-
raalista tukea Suomelle sekd samalla tuomitaan tahallinen infrastruktuurin vahingoitta-
minen. Esimerkki (12) my0s osoittaa, kuinka Suomen vastatoimia ei kritisoitu tai pidetty

kohtuuttomina muiden mielestd, vaan painvastoin niita kehuttiin.

(11) Nato tukee solidaarisesti liittolaisiaan ja tuomitsee kaikki hyokkaykset
kriittista infrastruktuuria vastaan. (HS 26.12.2024)

(12) Siina he kuvasivat kaapelirikkoa uusimmaksi iskuksi kriittiseen infrastruk-
tuuriin kohdistuneiden iskujen sarjassa, kiittivat Suomen viranomaisia
aluksen ripedsta hallintaan otosta, kertoivat tekevansa tutkinnassa yhteis-
tyota suomalaisviranomaisten kanssa ja lupasivat tayden solidaarisuu-
tensa Suomelle, Virolle ja Saksalle. (HS 26.12.2024)

Kansainvalisen yhteistyon seka toimien kehyksessa kaytetdan kuvia muun muassa Naton
aiemmissa harjoituksissa olevista laivoista, Ruotsin laivaston HMS Belos -aluksesta, joka
tuki suomalaisviranomaisia kaapelivaurioiden tutkinnassa, Suomen rajavartiolaitoksen
laivasta sekd Naton jasenmaiden johtajista. Artikkeleissa kaytettiin myos videoita, joissa
vhdessa Naton paasihteeri Mark Rutte pitda puheen Itdmeren infrastruktuurin turvaa-
miseksi kdynnisteilld olevasta ”Itdmeren vartio” -hankkeesta. Itse videota mielenkiintoi-

sempi on kuitenkin ennen sen kdynnistamista oleva kansikuva kuvassa 3, jota on selkeasti
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kasitelty ja jonka seurauksena se on huomattavasti nayttavampi kuin itse video. Rutte on
siind kuvattuna alaviistosta paattavadinen katse kasvoillaan. Tama viestii Naton olevan to-
sissaan toimistaan, joita toteutetaan varjolaivaston aiheuttamien hybridiuhkien torjumi-

seen.

infrastruktuurin turvaamiseksi.

Kuva 3. Naton paasihteeri Mark Rutte paattavainen katse kasvoillaan (Stenroos, 2025).

Syyna laajaan yhteistydhén Nato maiden, EU:n sekd muiden maiden kanssa on se, etta
varjolaivasto uhkaa Itameren kriittista infrastruktuuria ja nain Euroopan turvallisuutta.

Ongelma ei koske siis pelkdstaan Suomea, vaikka se talla kertaa osui |lahinna Suomen ja
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Viron valisiin merenalaisiin kaapeleihin. Seurauksena ja ratkaisuna tahan tilanteeseen

Suomi ja Viro isannoivat muun muassa Itameren Nato-maiden huippukokouksen.

(13) Helsingin-kokouksen suurin anti lienee tiedon jakaminen maiden kesken
ja strateginen viestinta. Liittokunnassa halutaan nyt kertoa viesti valmiu-
desta: Nato-maat ovat hereilld strategisesti merkittavalla Itameren alu-
eella viime aikojen kaapelirikkojen jaljilta. (HS 14.1.2025)

(14) Tallaisia ovat meridroonit, joita Nato testaa Suomen rannikolla — niilla
Nato alkaa torjua Itdmeren kaapelisabotaasia. (Yle 17.6.2025)

Yhteistyon osoittaminen kokouksilla ja yhteisilla ulostuloilla viestii siita, etta hybridivai-
kuttamista ei hyvaksyta ja etta siihen ollaan valmiita vastaamaan, kuten esimerkissa (13)
nakyy. Itameren Nato-maiden huippukokous ei ollut kuitenkaan ainut yhteistyon seuraus.
Kesdkuussa uutisointiin esimerkin (14) mukaisesti Naton testaavan meridrooneja, joilla
pyritaan estamaan merenalaisen infrastruktuurin tahallinen rikkominen. Testauksen ku-
vataan olevan reaktio Itdmerella tapahtuneisiin sabotaaseihin sekd Eagle S -laivan ai-

heuttamaan tapaukseen.

4.1.3 Hybridivaikuttamisen kompleksisuus

Hybridivaikuttamisen kompleksisuus kehyksessa hybridivaikuttamisesta ja siihen vastaa-
misesta valittyy kuva, jossa ne ovat osa monimutkaista prosessia, jonka hallitseminen ei
ole yksinkertaista. Sen takia siina korostuu etenkin vastatoimien hankaluus ja ongelmal-
lisuus. Kehys ndhddan koostuvan kahdesta osasta, rakenteellisista sekd narratiivisista
haasteista ja ongelmista, jotka vaikuttavat vastatoimien toteuttamiseen ja niiden julki-
seen legitimiteettiin. Rakenteelliset haasteet pitdvat sisalladn muun muassa vastatoi-
mien oikeudellisia ja poliittisia edellytyksia, kuten lainsadadannén puutteellisuuden seka
syyllisyyden osoittamisen vaikeuden. Rakenteellisilla haasteilla journalismilla luodaan
kuvaa vastatoimien toimivuuden ja vaikutusten epavarmuudesta. Samalla journalismi
my0s rakentaa erilaisilla haasteilla kasitysta siitd, kuinka hybridivaikuttamiseen vastaa-

minen on institutionaalisesti monimutkaista.
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Narratiiviset haasteet muodostuvat puolestaan viranomaisten strategisen viestinndn
kanssa kilpailevista muista danista, kuten laivan miehiston seka asianajajan kiistoista siita,
ettd mitdan hybridivaikuttamista olisi tapahtunut. He eivat kuitenkaan vain kiella tahalli-
suutta vaan myos kyseenalaistavat viranomaisten toimintaa. Media itse myos kritisoi lie-
vasti vastatoimien onnistumista, mika tuo esiin hybridivaikuttamiseen vastaamisen on-
gelmallisen luonteen. Media ei kuitenkaan kritisoi toimien tekemistd, vaan enemman
sitd, olivatko ne onnistuneita. Narratiivisilla haasteilla ja ongelmilla journalismi luo kuvaa
siitd, kuinka vastatoimet ovat tulkinnanvaraisia ja niita haastetaan kilpailevilla nakemyk-
silla tapahtumista. Yhdessa rakenteellisilla ja narratiivisilla haasteilla journalismi tuottaa
merkityksid, joiden pohjalta tulkitsemme ja arvioimme vastatoimien uskottavuutta seka

legitimiteettia.

Avainsanoina hybridivaikuttamisen kompleksisuus kehyksessa esiintyivdt muun muassa
aukottomien todisteiden saamisen vaikeus, tuomiovallan puuttuminen sekd motiivin
puuttuminen. Esimerkki (15) osoittaa hyvin useita vastatoimien haasteita, mutta kuvas-
taa samalla myos yleisesti hybridivaikuttamisen luonnetta. Siind nakyvat etenkin raken-

teelliset haasteet.

(15) Tutkinnan valmistumisen jalkeen nahdaan, onko todisteita teon tahalli-
suudesta. Hybridioperaatioiden luonteeseen kuuluu samalla, etta aukot-
tomien todisteiden saaminen on usein vaikeaa. (HS 23.1.2025)

Tassa esimerkissa voidaan huomata tutkinnan haasteet etenkin pitavien todisteiden saa-
misessa. Tata voi selittdad hybridivaikuttamisen luonne, silla sen tarkoituksena on pysya
juuri tunnistettavuuden kynnyksen alapuolella. Hybridivaikuttaminen kuvautuu ndin
kompleksisena ilmiona, johon on vaikea vastata olemassa olevilla keinoilla, kuten tassa

tapauksessa tutkinnalla ja todisteiden keruun avulla.

Tapausta verrataan myos Nord Stream -kaasuputkien rajayttamiseen seka Airiston Hel-
meen. Esimerkissd (16) todetaan, kuinka epailyt Vendjan osallisuudesta eivét aina ole

pidd paikkansa, kuten Nord Stream -kaasuputken kohdalla. Pelkdstadan epailyn
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perusteella ei siis voi vetda johtopaatoksia ja toisaalta todisteiden ja ndytdon saaminen
osallisuudesta voi myds olla haastavaa. Rakenteellisten haasteiden lisaksi journalismi luo
vertailulla samalla narratiivista epdilya ja epavarmuutta siitd, onko Eagle S-laivan tapauk-
sessa kyse Venajan hybridivaikuttamisesta vai ei. Toisessa esimerkissa (17) tapausta ver-
rataan puolestaan Airiston Helmeen. Siind yhtenevaisyyksia vedetdan viranomaisten toi-
mien ja laivan haltuunoton seka Airiston Helmeen vuonna 2018 kohdistuneen suurope-
raation valille. Molempien ndahddan epdonnistuneen sen suhteen, etta niita olisi saatu
syytettya tapausten takana olevista laajemmista ilmidista. Tama korostaa jalleen haas-
teita sellaisten todisteiden saamisesta, joilla voitaisiin osoittaa esimerkiksi hybridivaikut-

tamista.

(16) On myos esimerkkeja tapauksista, joissa epdily Venajan osallisuudesta on
osoittautunut vaaraksi. (HS 23.1.2025)

(17) Todisteita siita, ettd kyseessa olisi ollut jarjestaytyneen rikollisryhman tai
muun luvattoman toiminnan peittelemiseksi perustettu kulissiyhtio, ei
saatu. Syytteitd nostettiin lopulta vain talousrikoksista. (Yle 28.8.2025)

Metaforia hybridivaikuttamisen kompleksisuus kehyksesta 16ytyy jonkin verran. Laivojen
kutsuminen varjolaivastoksi toimii itsessdadn jo metaforana ja osoittaa haasteita pakot-
teiden toimivuudessa. Yhtena hybridivaikuttamiseen vastaamisen rakenteellisena haas-
teena ovat myo0s lait seka kansainvaliset maaraykset, jotka eivat tue vastatoimien toteut-
tamista. Tama on nahtavissa esimerkissa (18), jossa varjolaivaston pysayttamiseen liitty-
vat ongelmat ovat esilla. Siina lait eivat ole pysyneet perassa, milla luodaan kuvaa siita,
ettd ne ovat vanhanaikaisia eivatka toimi enda nykymaailmassa. Lainsdadannon puut-

teita verrataan myos fyysisiin reikiin tai tyhjioihin, kuten esimerkki (19) nayttaa.

(18) Tapanisen mukaan laki ja kansainvaliset maaraykset eivat ole pysyneet pe-
rassa, eivatka ne vastaa riittavalla tavalla nykyisen varjolaivaston muodos-
tamiin ongelmiin. (Yle 30.12.2024)

(19) Kyseessa on selked aukko, koska tallaista skenaariota ei ole mietitty. (Yle
28.12.2024)
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Moraaliset vaittamat tulevat esiin hybridivaikuttamisen kompleksisuus kehyksessa
melko epasuorasti. Esimerkissa (20) laivan kapteeni kommentoi laivan haltuunottoa.
Siind han esittdaa moralisoivan vertauksen aggressiiviseen terroristien kiinni ottamiseen,
joka luo kasitysta viranomaistoiminnan liiallisesta tai perusteettomasta kovuudesta. Nar-
ratiivisena haasteena tama kyseenalaistaa viranomaisten toimintaa, mika on puolestaan
esitetty reagoivan viranomaistoiminnan ja strategisen viestinnan kehyksessa vain positii-

visesta nakokulmasta.

(20) ”He tulivat kannelle niin aggressiivisesti kuin olisivat ottamassa kiinni ter-
roristia tai vastaavaa”, han kertoi haastattelussa. (HS 21.8.2025)

Kuvilla hybridivaikuttamisen kompleksisuutta ei rakenneta tassa kehyksessa kovinkaan
voimakkaasti. Kuvina on kaytetty esimerkiksi asiantuntijoiden kuvia, kuten juristeja, ku-
via Eagle S -laivasta seka poliitikkoja. Kiinnostavana kuvana joukosta nousee esiin kuvi-
tuskuva Presidentti Stubbista. Kuvassa 4 hdnet esitetddn vakavailmeisena ja taustalla na-
kyvat ainakin laiva seka Naton tunnus. Kuva on luotu yhdistelemalla eri asioita, minka voi
nahda kuvastavan juuri aiheen kompleksisuutta. Stubbin vakavan ilmeen voi puolestaan
ndahda symboloivan niin asian vakavuutta kuin myos niitd haasteita, joita hybridivaikut-
tamiseen vastaaminen aiheuttaa. Uutisessa muun muassa todetaan kuvan ylapuolella,
ettd kaapelituhossa ei ole 10ytynyt nayttoa tahallisuudesta. Tama korostaa hybridivaikut-
tamisen kompleksisuutena ja haasteena sitd, kuinka vaikeaa pitavan ndayton saaminen

voi olla, vaikka tutkinta paastaisiin aloittamaan nopeasti.



59

Kuva: Lehtikuva, kuvitus: Antti Saloniemi / HS

Kuva 4. Presidentti Stubb hybridivaikuttamisen kompleksisuuden edessa (Hartikainen ja muut,
2025).

Haasteiden tunnistamisen seurauksena niihin ehdotetaan myos ratkaisuja. Esimerkiksi
kansainvalinen yhteistyo sisdltda omat haasteensa. Viron kansainvalisen puolustustutki-
muskeskuksen johtaja Kristi Raik muun muassa toteaa esimerkin (21) tavoin, kuinka joi-
takin asioita voi olla vaikea sopia Naton sisalld. Samalla han kuitenkin toteaa, etta tallaisia
vastatoimia voidaan toteuttaa helpommin yksittdisten maiden tai pienten maaryhmien
kesken. Taman lisdksi haasteisiin pyritdan vastaamaan muun muassa kehittamalla lain-

saadantoa, lisdiamalla valvontaa seka kdyttamalla uusia valvontalaitteita meressa.

(21) Erityisen vaikea kysymys on se, ettd voisivatko ndma kohteena olevat
maat ryhtyd johonkin sellaisiin toimiin, jotka epdasymmetrisesti
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aiheuttavat kustannuksia Venajalle. Siind on sellainen asia, mista on vai-
kea lahted Natossa kollektiivisesti sopimaan, eli se jad varmaan enemman
yksittdisten maiden ja pienten maaryhmien keskusteltavaksi asiaksi. (Yle
14.1.2025)

(22) Merioikeutta sdatelevaa lakia hiukan toisin tulkitsemalla saada lisdd mah-
dollisuuksia puuttua tilanteisiin. Ja toisaalta rakentamalla omaa kansal-
lista sdantelya ja EU-saantelya, jolla viranomaisten toimivaltuuksia paran-
netaan, jos epailldan esimerkiksi sabotaasitoimia tai ymparistoriskia. (Yle
15.1.2025)

Ulkoasiainvaliokunnan puheenjohtajan Johannes Koskisen mukaan kansainvalinen meri-
oikeus kehittyy myos tapaoikeuden kautta. Taman takia han ehdottaa ratkaisuna haas-
teisiin esimerkin (22) tavoin lakien tulkitsemista uudelleen. Taman liséksi han nakee
saantelyn kehittamisen tarkedana viranomaisten toimivaltuuksien paranemiselle ja ndin

vastatoimien toteuttamiselle.

Loydettyjen hallitsevien kehysten lisaksi kehysanalyysissa on tarkea pohtia myds puuttu-
via tai vaihtoehtoisia kehyksia. Entman (1993, s. 54) toteaa, ettd kehystaminen korostaa
tiettyja puolia asioista, samalla kun se ohjaa huomion pois asian muista puolista. Taman
takia hanen mielestansa pois jatetyilla ongelmanmaarittelyilla, selityksilla ja arvioinneilla
voi olla yhta suuri merkitys yleison ohjautumisen kannalta kuin kaytetyilla kehyksilla.
Seuraavaksi pohditaan lyhyesti, mitkd mahdolliset kehystykset puuttuivat tasta aineis-

tosta kokonaan tai jaivat vihemmalle huomiolle.

Suomelle tarkeat liittolaiset kommentoivat tehtyja vastatoimia |dhinna kehuen Suomen
nopeaa toimintaa ja reagointia laivan kiinniottamisesta seka tutkinnasta. Ndin puuttu-
vaksi kehystykseksi jaa toimien kritisointi tai kyseenalaistaminen. Toisaalta toimien kriti-
soimatta jattdminen on saattanut olla strateginen valinta, jotta mahdollisia heikkouksia
ei tuoda julkisesti esiin. Taman lisdksi vahalle huomiolle aineistossa jaivat vastatoimien
haittavaikutusten tai eskalaatioriskien pohdinta. Bertolinin ja muiden (2023, s. 19-21,
33-34) mielesta vastatoimia valittaessa seka niiden loppuarvioinnissa tulisi miettia toi-

mien mahdollisia  sivuvaikutuksia sekd eskalaatioriskeja. Vaikka reagoivan
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viranomaistoiminnan ja strategisen viestinnan kehyksessa tuodaan esiin toimien olleen
harkittuja, jaa laajempi sivuvaikutusten seka eskalaatioriskien arviointi kuitenkin kasitte-

lematta.

4.2 Kehykset suhteessa hybridivaikuttamisen vastatoimien malliin

Tassa luvussa vertaillaan l0ydettyja kehyksiad Bertolinin ja muiden (2023) luomaan malliin
hybridiuhkiin vastaamisesta. Talla haetaan vastausta tutkimuksen toiseen kysymykseen
seka siihen, millainen on journalismin rooli hybridivaikuttamiseen vastaamisessa. Berto-
linin ja muiden (2023) malli antaa teoreettisen viitekohdan siihen, miten hybridivaikut-
tamiseen kannattaa ihanteellisesti vastata. Kehysten avulla puolestaan nahddan, miten
journalismi ymmartaa, representoi ja rakentaa todellisuutta eli tassa tapauksessa, mitka
asiat se esittda olennaisina hybridivaikuttamiseen vastattaessa. Vertaamalla mallia ja ke-
hyksia saadaan muun muassa selville, miten kehykset tukevat, haastavat tai tdydentavat
mallia. Samalla saadaan myds parempi kuva siita, mika on journalismin rooli vastatoi-
missa. Kuten aiemmin todettiin, Bertolinin ja muiden (2023) mallissa ei tule esille median

eika journalismin roolia.

Seuraavaksi analysoidaan, miten loydetyissa kehyksissa nakyy mallin eri vaiheita. Ana-
lyysi etenee kehys kerrallaan. On hyva kuitenkin huomioida, etta kehykset eivat aina vas-
taa mallin vaiheita taydellisesti tai anna niille suoria vastineita. Journalismilla my6s ku-
vataan hybridivaikuttamisen vastatoimia jalkikdteen eli kun hybridivaikuttaminen oli jo
alkanut. Malli puolestaan esittaa ihanteellisen prosessin hybridivaikuttamiseen vastaa-
miseen, joka alkaa jo ennen kuin mitdan on tapahtunut. Taman takia kehysten sisalto ei
aina heijasta mallin vaiheita yksiselitteisesti, mutta tasta huolimatta niistd voidaan |6ytaa

yhtymakohtia.

Vertailemalla kehyksia seka Bertolinin ja muiden (2023) mallia, voidaan siis |0ytda paa-
teltdvissa olevia yhteyksia niiden valilta, vaikka ndma eivat olisikaan aina yksiselitteisia
tai suoria. Esimerkiksi mallin ensimmaisessa vaiheessa eli valmisteluvaiheessa, toimet

tulisi toteuttaa jo ennen hybridivaikuttamisen alkamista, mika ei ndy suoraan kehyksissa,
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silld journalismilla kuvataan jo alkanutta toimintaa. Tasta huolimatta esimerkiksi reagoi-
van viranomaistoiminnan ja strategisen viestinnan kehyksessa voidaan kuitenkin huo-
mata niitd piirteitd, jotka vastaavat mallin valmisteluvaiheen tavoitteita. Valmisteluvai-
heessa asetetaan punaisia rajoja hyvaksymattomalle toiminnalle, mita myos journalismi
luo esittamalla valtionjohdon ja viranomaisten toimia seka viestintda. Tama tukee vasta-
toimien oikeutusta ja viestii, etta tallaisella toiminnalla on seurauksia. Nain voidaan 16y-
taa yhteys kehyksen ja valmisteluvaiheen vaililta, silla molemmat luovat punaisia rajoja

tulevaisuutta varten, vaikkakin ajoitukseltaan eri kohdissa.

Vertailun avulla voidaan 16ytaa ja tunnistaa ne viestinnalliset tekijat, joilla journalismi
osallistuu hybridivaikuttamiseen vastaamiseen. Jo pienetkin yhtaldisyydet kehysten ja
mallin valilla voidaan nahda tutkimuksen kannalta olennaisina. Niiden avulla nimittdin
selvida, miten journalismi vaikuttaa hybridivaikuttamiseen liittyvien vastatoimien tulkin-
taan ja merkityksellistamiseen. Mallin vaiheiden ja kehysten vertailun jalkeen kerrotaan
tarkemmin, millainen kuva journalismin roolista hybridivaikuttamiseen vastaamisesta

syntyy kunkin kehyksen osalta.

4.2.1 Hybridivaikuttamisen vastatoimet viranomaistoiminnan ja viestinnan nakoékul-

masta

Eniten yhtaldisyyksia Bertolinin ja muiden (2023) malliin 16ytyi reagoivan viranomaistoi-
minnan ja strategisen viestinnan kehyksesta. Tasta kehyksesta oli 16ydettavissa yhtalai-
syyksia lahes jokaiseen Bertolinin ja muiden mallin vaiheeseen. Ainoastaan mallin viides
ja viimeinen vaihe eli arviointivaihe ei tule selvéasti esiin tassa kehyksessa. Mallin ensim-
maisessa vaiheessa eli valmisteluvaiheessa ilmaistaan muun muassa keskeiset intressit
seka viestitaan hyvaksymattoman kayttaytymisen punaisista rajoista. Eagle S -laivan toi-
mintaan reagoiminen nopeilla viranomaistoimilla toimi viestind punaisten rajojen aset-
tamisesta. Journalismilla punaiset rajat asetettiin myos nakyvammin esille niin kotimai-
selle kuin kansainvaliselle yleis6lle. Valmisteluvaiheessa punaiset rajat pitaisi tosin aset-

taa jo rauhan aikana ennen hybridivaikuttamista, mika voi osoittaa aiempien rajojen
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riittamattomyyden tai jopa puuttumisen. Tapauksen voi kuitenkin ndhda asettavan rajoja

tulevaisuutta varten uudella nopeammalla viranomaisten reagoinnilla.

Valmisteluvaiheen toisessa osiossa viestitadn kyvysta ja tahdosta toteuttaa rangaistukset
tai pelotteet. Viestintd tapahtuu muun muassa julkisten ja yksityisten lausuntojen, kan-
sallisten strategioiden tai doktriinien julkaisemisen seka normien kehittamisen kautta.
Reagoivan viranomaistoiminnan ja strategisen viestinnan kehyksessa se nakyi muun mu-
assa poliittisen johdon seka viranomaisten strategisessa viestinnassa. Silla osoitettiin ha-

lua selvittaa asia seka kasitella se oikeudellisten prosessien mukaisesti.

Valmisteluvaiheessa pyritddan myos parantamaan ja vahvistamaan syyllisyyden osoitta-
mista seka kykya havaita hybridivaikuttaminen. Havaintokyvyn pohjana on muun muassa
todisteiden keraaminen ja niiden analysointi, mika edellyttaa kykya yhdistaa tietoa eri
lahteistd seka eri virastojen valilld. Reagoivan viranomaistoiminnan ja strategisen vies-
tinnan kehyksessa kdy ilmi, kuinka media kuvaa viranomaisten toimineen havaittuaan
putkirikon. Laivaan kaytettiin esimerkiksi pakkokeinoja telekuuntelun avulla seka tietoja

vaihdettiin niin rajaviranomaisten kuin poliisin valilla.

Syyllisyyden osoittamisessa on puolestaan tarkeaa tehda se poliittisesti merkitykselli-
sessa aikataulussa. Reagoivan viranomaistoiminnan ja strategisen viestinnan kehyksessa
journalismilla esitetdan, kuinka todisteita alettiin kerdamaan heti sekd muodostamaan
tilannekuvaa tapahtumista. Strategisessa viestinndssa Vendjaa ei syytetty suoraan,
mutta todettiin esimerkiksi varjolaivaston toimivan Venajan hyodyksi. Journalismissa
noudatettiin pitkalti valtion strategista viestintaa syyllisyyden osoittamisen osalta. Jour-
nalismia ei kuitenkaan sido samat rajoitteet, kuin esimerkiksi valtionjohtoa, joten silla

olisi ollut mahdollisuus ottaa asiaan kantaa voimakkaamminkin.

Toisessa vaiheessa Bertolinin ja muiden (2023, s. 12) mallia eli havaitsemis- ja attribuu-
tiovaiheessa keskitytaan hybridihyokkaysten havaitsemiseen ja hydkkayksen myéhem-

paan attribuointiin eli syyllisyyden osoittamiseen. Reagoivan viranomaistoiminnan ja
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strategisen viestinnan kehyksessa voidaan huomata piirteita etenkin hybridivaikuttami-
sen havaitsemisesta. Mallissa kerrotaan, kuinka hybridivaikuttamisen havaitsemisessa
tarvitaan muun muassa kansainvalistd ja organisaatioiden valista yhteistyota, tiedonja-
koa, analyyttisia taitoja, teknistd asiantuntemusta seka poliittista tahtoa (Bertolini ja
muut, 2023, s. 12). Journalismilla kuvataan tapahtumia juuri ndiden asioiden kautta rea-
goivan viranomaistoiminnan ja strategisen viestinnan kehyksessa. Kehyksessa tuodaan
esimerkiksi esiin, kuinka rajaviranomaiset tekivat yhteistyota poliisin kanssa epailyttavan

toiminnan havaittuaan.

Seuraavassa vaiheessa eli paatoksentekovaiheessa valitaan kaytettavat vastatoimet. Kay-
tetyt vastatoimet tulevat esiin reagoivan viranomaistoiminnan ja strategisen viestinnan
kehyksessa median kuvaillessa viranomaisten toimintaa. Bertolini ja muut (2023, s. 19—
21) kuitenkin huomauttavat, etta vastatoimia valittaessa tulee miettia mydés muun mu-
assa toimien laillisuutta, arvioida vaikutusten kestoa sekd suhteellisuutta. Tassa kehyk-
sessa ne ilmenevat vastatoimien yhteydessa esimerkiksi kuvauksina poliisin jatkuvasta
arviosta koskien kaytossa olevien pakkokeinojen, kuten matkustuskieltojen ja takavarik-
kojen, riittavyytta, kattavuutta ja tarpeellisuutta. Taman lisdksi Bertolini ja muut (2023, s.
19-21) toteavat vastatoimien laillisuuden miettimisen olevan olennaista, silld niiden on
perustuttava seka kansalliseen etta kansainviliseen oikeuteen, jotta oikeudelliset esteet
niiden toteuttamiselle voidaan valttdaa. Myos tama nakyy kehyksessa syyttdjan ja viran-

omaisten valisessa keskustelussa mahdollisista toimista ja tulevista syytteista.

Paatoksentekovaiheessa tulisi myos arvioida poliittista tahtoa ja suunnitelluille toimille
pitdisi olla riittava poliittinen tuki (Bertolini ja muut, 2023, s. 27-28). Paattajien tulisi ta-
man lisdksi omaksua koko hallinnon kattava ldhestymistapa vastatoimien koordinoimi-
seen, kuten Bertolinin ja muiden mallissa kerrotaan. Nama nakyvat hyvin reagoivan vi-
ranomaistoiminnan ja strategisen viestinnan kehyksessa, jossa niin poliittinen johto kuin
eri viranomaistahot toimivat yhteisymmarryksessa ja yhteistyota tehden, toteuttaen vas-

tatoimia omilla alueillansa.
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Neljannessa vaiheessa eli toteutusvaiheessa valitut toimenpiteet toteutetaan asianmu-
kaisesti ja tehokkaasti hyodyntden suunniteltua ajankaytt6a ja ajoittamista, yleison tuen
vahvistamista sekd johdonmukaisen strategisen viestinnan kautta (Bertolini ja muut,
2023, s. 31). Reagoivan viranomaistoiminnan ja strategisen viestinnan kehyksessa jour-
nalismilla kuvataan viranomaisten nopeita toimia laivan haltuunotosta seka tapauksen
tutkimisessa, mitka osoittavat ajankadyton ja ajoittamisen suunnittelua. Uutisoimalla val-
tionjohdon ja viranomaisten tiedotustilaisuuksista ja strategisesta viestinnasta, silla
my0s vahvistetaan kuvaa laillisista ja onnistuneista toimista sekd voimistetaan yleisén
tukea. Bertolinin ja muiden (2023, s. 31-32) mukaan valtion tulisikin toteuttaa synkro-
noitua ja koordinoitua hallinnonlaajuista, monitasoista strategista viestintdd, jonka
avulla vastatoimet voidaan selittaa seka kotimaiselle etta kansainvaliselle yleisélle. Tama
nakyi esimerkiksi alkuvaiheen yhteisessa tiedotustilaisuudessa, missa niin paaministeri

kuin poliisi kertoivat tapahtumien kulusta seka toteutetuista vastatoimista.

Reagoivan viranomaistoiminnan ja strategisen viestinnan kehyksessa journalismin rooli
hybridivaikuttamiseen vastaamisessa nakyy monissa eri asioissa. Journalismilla osallistu-
taan muun muassa punaisten rajojen ja hyvaksymattoman kaytoksen maarittelyyn ku-
vaamalla hybridivaikuttamiseen vastaamiseen kaytettyja toimia positiivisessa savyssa.
Nain osoitetaan, etta Eagle S -laivan toimet eivat ole hyvaksyttavia ja etta tallaisella toi-
minnalla on seurauksia. Tama lahettaa viestin siita, ettda hyvaksyttavan kayttaytymisen
punainen raja on ylitetty. Vaikka tdma ei tdssa tapauksessa ndy niinkaan toimien valmis-

teluvaiheessa, voi sen silti nahda luovan naita rajoja tulevia tapauksia varten.

Kuvaamalla viranomaisten toimia tarpeellisina seka perusteltuina vastauksina hybridivai-
kuttamiseen, journalismi myos rakentaa oikeutusta ja hyvaksyntaa kaytetyille vastatoi-
mille eli niiden legitimiteettid. Nadin voidaan vaikuttaa tapauksen tulkintaan seka raken-
taa kansalaisten luottamusta viranomaisten toimintaan. Tuomalla esiin valtion strate-
gista viestintda, journalismi myos toimii osaltaan sen edistdjana. Journalismin kautta

viestinta voi saavuttaa laajemmat yleisot.
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Tassa kehyksessa viranomaistoimia kuvataan muun muassa nopean havaitsemisen ja asi-
aan puuttumisen avulla, mitka vaikuttavat mielikuvaan Suomen resilienssista seka yh-
teiskunnan valmiustasosta. Journalismilla voidaan luoda mielikuvia vahvasta resiliens-
sistd, esittamalla vastatoimet nopeina ja positiivisessa valossa. Viranomaisten rauhoitte-
levan viestinndn tapahtumien pienesta vaikutuksesta esimerkiksi Suomen sahkon saan-
tiin voi myos nahda lisaavan mielikuvaa yhteiskunnan hyvasta valmiustasosta seka varau-
tumisesta. Mielikuvat vahvasta resilienssista seka viranomaistoimien kehuminen saatta-
vat my0s itsessaan vahvistaa resilienssia. Vahva resilienssi ja valmiustaso voivat puoles-
taan toimia pelotteena siten, etta se kasvattaa uusien hydkkaysten kustannus-hyotylas-

kelmaa.

4.2.2 Hybridivaikuttamisen vastatoimet kansainvilisen yhteistyon nakokulmasta

Kansainvalinen yhteisty6 ja toimet kehyksessa ei ollut yhta paljon yhtymapintaa mallin
kanssa verrattuna edelliseen kehykseen. Kansainvalinen yhteistyo ja toimet kehyksessa
hybridivaikuttamiseen vastaamisen nahdaan koskettavan koko Eurooppaa ja siihen tulisi
vastata yhteistyon avulla. EU ja Nato ovat molemmat mukana vastatoimissa muun mu-
assa pakotteiden ja lisdvalvonnan toimilla. Bertolinin ja muiden (2023, s. 6—7) mallissa
valmisteluvaiheessa etenkin pienten ja keskisuurten valtioiden tulisi maaritella sopimat-
toman kayttaytymisen rajoja yhdessa samanmielisten kumppaneiden kanssa. Tama na-
kyy kehyksessa Naton ja EU:n nopeina kannanottoina ja tuen osoittamisena tapauksen
selvittamiseksi ja uusien tapausten estamiseksi. Samanlaiset reaktiot ja asian tuomitse-

minen yhdessa asettaa rajoja koko EU:n alueella.

Valmisteluvaiheessa parannetaan Bertolinin ja muiden (2023, s. 10-11) mukaan taman
lisdksi syyllisyyden osoittamista. He huomauttavatkin, ettd vastatoimien oikeutus poh-
jautuu paljon siihen, kuinka muut vakuuttuvat syyllisyyden osoittamisesta. Suomen tar-
keimmilla kumppaneilla EU:lla ja Natolla naytti olevan samalaiset kasitykset tapauksen

takana olevasta syyllisestd, joten tehtyja vastatoimia ei kritisoitu.
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Toisessa vaiheessa eli havaitsemis- ja attribuutiovaiheessa voidaan Bertolinin ja muiden
(2023, s. 13) mukaan jakaa kerattyja tietoja liittolaisten ja kumppaneiden kesken. Tama
tulee kansainvalisen yhteistyon ja toimien kehyksessa esiin viimeistdan siind kohtaa, kun
Suomen todetaan toimittavan Nato-liittolaisille tarkan raportin toimintamallista, jota se

kaytti Eagle S -laivan tapauksen hoidossa.

Paatoksentekovaiheessa valitaan kaytettavat vastatoimet (Bertolini ja muut, 2023, s. 13),
mistd kansainvalisen yhteistyon ja toimien kehyksessa on nahtdvissa muun muassa pa-
kotteet varjolaivastolle seka vartioinnin lisdaminen Itamerella. Tama lisdksi Bertolini ja
muut (2023, s. 27-28) kertovat, etta vastatoimien poliittista tahtoa seka uskottavuutta
tulisi arvioida paatoksentekovaiheessa. Heiddn mukaansa pienille valtioille on erityisen
tarkeaa kansainvalinen tuki, jotta toimilla olisi enemman uskottavuutta. Teksteissa ei
tuoda esiin sitd, ettad toimille olisi etukateen varmistettu tukea muilta valtioilta. Sen si-
jaan niissa kuitenkin kehystetdadan muun muassa EU:n ja Naton tuomitsevan hybridivai-
kuttamisen ja olevan Suomen tukena. Vastatoimille saatiin siis my6s kansainvalista tukea,

mika Bertolinin ja muiden (2023, s. 27) mukaan lisaa vastatoimien uskottavuutta.

Paatoksenteon jalkeen tulevassa toteutusvaiheessa vastatoimet toteutetaan, minka li-
saksi Bertolini ja muut (2023, s. 31) kertovat niin kotimaisen kuin kansainvalisen tuen
seuraamisen olevan tarkeda. Media seuraa kehyksessa kansainvalista tukea esittamalla
eri valtioiden tai toimijoiden kannanottoja tapaukseen liittyen. Suomen liittolaisten
osalta nama kommentit ovat positiivisia eli Suomen vastatoimet saavat tukea sille olen-
naisilta viiteryhmiltd. Taman voi osittain ndhdd myos arviointina eli osana mallin vii-
meista arviointivaihetta. Tuen ja hyvaksynnan osoittaminen voidaan nahda myonteisena
arviointina, joka vahvistaa toimien legitimiteettia. Toisaalta kriittisen arvioinnin puuttu-
minen voi myds olla strateginen valinta, jossa mahdollisia heikkouksia ei haluta tuoda

julkisesti esiin.

Kansainvalisen yhteistyon ja toimien kehyksen perusteella journalismin rooli hybridivai-

kuttamiseen vastaamisessa voidaan nahda olevan kansainvalisen tuen vahvistaminen,
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yhteisen pelotteen luominen sekd yhteisen rintaman yllapitdminen. Yhdenmukainen
reagointi tapahtuneeseen luo yhtenaisyytta seka lahettaa yksimielisen viestin hybridivai-
kuttamisen hyvaksymattomyydesta. Journalismilla tasta tehtiin nakyvampaa, minka li-
saksi yhteistyd ja yhteinen reagointi esitettiin myodnteisessa valossa. Esittamalla Suo-
melle tarkeiden viiteryhmien samankaltaiset reaktiot hybridivaikuttamisen tuomitsemi-
sesta ja Suomen tukemisesta, annettiin samalla hyvaksynta toteutetuille vastatoimille.
llman laajempaa tukea ja hyvaksyntdaa Suomen viranomaiset olisivat saattaneet joutua

muuttamaan toimintatapojansa.

4.2.3 Hybridivaikuttamisen vastatoimet ilmién kompleksisuuden niakokulmasta

Hybridivaikuttamisen kompleksisuus kehyksessa hybridivaikuttamiseen vastaamista ku-
vataan siihen liittyvilla haasteilla, joita jaoteltiin rakenteellisiin ja narratiivisiin ongelmiin.
Rakenteellisia ongelmia ovat muun muassa lainsdaadannolliset haasteet seka pakotteiden
kiertdminen. Narratiivisia ongelmia ovat puolestaan laivan miehiston ja asianajajan kom-
mentit hybridivaikuttamisen kiistamisesta seka viranomaisten toiminnan kritisointi. Ber-
tolinin ja muiden (2023) malli pyrkii hallitsemaan ja valmistautumaan niihin epdvar-

muuksiin ja haasteisiin, joita journalismi puolestaan nostaa esiin vastatoimien ongelmina.

Bertolinin ja muiden (2023, s. 6—7) mallissa tama kehys nakyy valmisteluvaiheessa muun
muassa punaisten rajojen kohdalla. Journalismilla nostetaan kehyksessa esiin vastatoi-
mien signaloinnin ongelmallisuus. Vastatoimien todettiin usein toimivan viestina ja sig-
naalina siitd, etta hybridivaikuttamista ei hyvaksyta ja silla on seurauksia. Tata punaisten
rajojen asettamista kuitenkin kyseenalaistetaan esittamalla siihen liittyvia ongelmia.
Viestin todetaan esimerkiksi vanhenevan nopeasti, jos seuraavan tapauksen kohdalla
laiva ei tottele viranomaisten kaskyja. Rajojen asettamisessa viestimisen ongelmana nah-
daan myos sen toimimattomuus, silla uusi kaapelirikko tapahtui Latvian ja Ruotsin valilla
melko pian Eagle S -laivan tapauksen jalkeen. Taman yhteydessa todetaan, ettd ehka
viestia rajoista ei ollut ymmarretty tai siitd ei valitetty. Ndma osoittavat kaikki punaisten

rajojen asettamisen ongelmallisuuksia eli sitd, etta niistd on vaikea tehda uskottavia.
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Rakenteelliset ongelmat voidaan nahda olevan osa valmisteluvaihetta myos siitd nako-
kulmasta, etta lainsaadannon aukot pitdisi olla kunnossa ennen hybridivaikuttamisen al-
kamista. Tama kuitenkin osoittaa hybridivaikuttamisen ja siihen vastaamisen kompleksi-
suutta ja institutionaalista monimutkaisuutta, silla esimerkiksi kansainvalista merioi-
keutta tai sen tulkintaa on Suomen vaikea muuttaa yksin. Hybridivaikuttamisella pyritaan
my0s tarkoituksella osumaan demokraattisten valtioiden heikkouksiin, joita journalis-

milla nostetaan esiin kuvailtaessa vastatoimien haasteita ja ongelmia.

Havaitsemis- ja attribuutiovaiheeseen kuuluva syyllisyyden osoittaminen nousee myds
esiin hybridivaikuttamisen kompleksisuuden kehyksessa. Syyllisyyden osoittaminen nah-
daan hankalana, silla hybridivaikuttamisen luonteeseen kuuluu se, etta se on vaikeasti
selvitettavissa. Ongelmallista tdssa tapauksessa on myds varjolaivaston peitellyt omis-
tussuhteet. Itse tutkinnassa ei mydskaan I6ydetty motiivia teolle eika valtionjohtokaan
suoraan syyta ketdan tapauksesta. Tama osoittaa sen, kuinka hybridivaikuttamiseen vas-
taaminen voi olla vaikeaa ja se on tehtava hienovaraisesti, jotta valtytaan sotilaalliselta

eskalaatiolta.

Paatoksentekovaiheessa valitaan kaytettavat vastatoimet, joita kuitenkin etenkin narra-
tiivisilla haasteilla kritisoitiin. Laivan asianajaja seka kapteeni kritisoivat muun muassa
laivan haltuunottoa sekda muutenkin viranomaisten toimia liian aggressiivisina tai liioitel-
tuina. Myds toimien laillisuutta kyseenalaistetaan. Vastatoimien tulisi pohjautua Bertoli-
nin ja muiden (2023, s. 19-21) mukaan kansalliseen ja kansainvaliseen oikeuteen, jotta
vastatoimien toteuttamisella ei olisi oikeudellisia esteitd. Viranomaisten toimet noudat-
tivat lakeja, mutta laivan edustajien mielestd Suomella ei ole tuomiovaltaa asiassa, silla
kaapelirikot tapahtuivat Suomen aluevesien ulkopuolella. Hybridivaikuttamisen komp-
leksisuus vaikeuttaa siis myos lakien tulkintaa. Media itse tuo esiin ndakékulmia siita, oliko
laivan haltuunotto ja tutkinta onnistunut seka oliko toimet riittavid. Se ei kyseenalaista
niiden tarpeellisuutta, mutta tuo esiin sen, kuinka ne eivat mydskaan onnistuneet tay-

dellisesti. Miehiston kommentit puolestaan haastavat vastatoimien legitimiteetin.
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Bertolinin ja muiden (2023, s. 24) mallissa paatoksentekovaiheeseen kuuluvassa seitse-
mannessa osiossa arvioidaan toimien vaikutusta vastustajan kustannus-hyotyajatteluun.
Tama ei nay sellaisenaan suoraan kehyksessa, mutta haasteena nostetaan esiin esimer-
kiksi varjolaivastolle asetettujen pakotteiden kiertaminen. Ndin pakotteilla tavoiteltavat
taloudelliset tappiot tai rajoitteet eivat ole vaikuttaneet niinkdan varjolaivastojen toimin-
taan. Tama on sidoksissa my0ds seuraavaan osioon, jossa muun muassa tulisi varmistaa,
ettd hyokkaaja pitda vastatoimia uskottavina sekd uhkana (Bertolini ja muut, 2023, s. 27—
28). Aiempien tapausten kohdalla toteutetut toimet eivat selkeasti ole ainakaan olleet
tarpeeksi uhkaavia, etta ne olisivat vaikuttaneet tulevaan toimintaan. Eagle S -laivan ta-
pauksessa selkeampaa tietoa vastatoimien uskottavuudesta saadaan ehka oikeusproses-

sin paattymisen jalkeen.

Toteutusvaiheessa Bertolinin ja muiden (2023, s. 31) mukaan toteutetaan valitut toimen-
piteet. Naita kritisoitiin etenkin laivan miehiston ja edustajien suunnalta, minka lisaksi
media kyseenalaisti lievasti toimien onnistumista. Viimeisen vaiheen eli arviointivaiheen
voi ndhda kietoutuvan osaksi koko hybridivaikuttamisen kompleksisuuden kehysti ja ole-
van sen ydin. Bertolinin ja muiden (2023, s. 33—34) mallissa koko prosessin ja vastatoi-
mien toteutus arvioidaan lopuksi. Hybridivaikuttamisen kompleksisuuden kehyksessa
journalismilla toteutetaan tata arviointia ja kyseenalaistamista kuitenkin koko prosessin
ajan. Se esittdaa vastatoimien haasteita seka eridvia mielipiteitd, kun prosessi vastatoi-
mien toteuttamisesta on edelleen kesken. Ndin taman kehyksen voi ndhda toteuttavan

median vallan vahtikoiran roolia, silla se pitaa viranomaisten toimet keskustelun alaisina.

Hybridivaikuttamisen kompleksisuuden kehyksessa journalismin rooliksi hybridivaikutta-
miseen vastaamisessa muotoutuu keskusteluilmapiirin ja merkitysten luominen, toimin-
nan arvioiminen seka vastatoimien ongelmallisuuden ja haasteiden esiin tuominen. Jour-
nalismi osoittaa etenkin vastatoimien narratiivisen luonteen, jota Bertolinin ja muiden
(2023) mallissa sivutaan lahinna virallisen strategisen viestinnan nakokulmasta. Malli
tunnistaa viestinnan tarkeyden niin kansallisen kuin kansainvalisen tuen saamisessa seka

pelotteen luomisessa vastustajalle. Se ei kuitenkaan nosta samalla tavalla esiin
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mediaymparistossa kdytya kamppailua vastatoimien maarittelysta. Journalismi tuo esiin
my0ds sen, ettd attribuutio ei ole vain todisteiden pohjalta esitettya syyllisyytta, vaan
my0s narratiivisen merkityskamppailun kohde. Hybridivaikuttamisessa syyllistd on usein
vaikea osoittaa, mika antaa tilaa syyllisyyden ja tahallisuuden kiistamiselle. Ndin syntyy

kamppailu siitd, kenen tarinaa uskotaan.

Esittamalla kritiikkia tai vastakkaisia nakokulmia seka vastatoimien haasteita, journalisti-
set sisallot voivat toimia arvioinnin, oppimisen ja kehittdmisen pohjina. Julkinen toimien
arviointi voi parhaimmillaan my6s tukea toimien legitimaatiota, kun niiden arviointi on
lapinakyvaa. Julkinen arviointi voi kuitenkin myds tuhota vastatoimien legitimaatiota, jos

niiden arvioidaan olevan kohtuuttomia tai epaoikeudenmukaisia.
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5 Paatanto

Tutkimuksen tavoitteena oli selvittda, mika on journalismin rooli hybridivaikuttamiseen
vastaamisessa. Ensin tarkasteltiin Ylen seka Helsingin Sanomien journalistisia sisaltoja
kehysanalyysin avulla. Analyysin perusteella aineistosta tulkittiin kolme kehysta, jotka
ovat reagoivan viranomaistoiminnan ja strategisen viestinnan kehys, kansainvalisen yh-
teistyon seka toimien kehys ja hybridivaikuttamisen kompleksisuuden kehys. Seuraavaksi
naita kehyksia verrattiin Bertolinin ja muiden (2023) kehittamaan hybridivaikuttamisen
vastatoimien malliin. Jokaisesta kehyksesta 10ytyi yhtenevaisyyksia Bertolinin ja muiden
(2023) mallin kanssa, mutta eniten niita |16ytyi reagoivan viranomaistoiminnan ja strate-
gisen viestinnan kehyksesta. Vertailemalla |6ydettyja kehyksia seka hybridivaikuttamisen
vastatoimien mallia, saatiin vastaus tutkimuksen tavoitteeseen eli siihen, mika on jour-

nalismin rooli hybridivaikuttamiseen vastaamisessa.

Tulosten perusteella voidaan ehdottaa, ettd journalismin rooli hybridivaikuttamiseen
vastaamisessa on seuraavanlainen. Reagoivan viranomaistoiminnan ja strategisen vies-
tinnan kehyksessa journalismilla osallistutaan punaisten rajojen ja hyvaksymattoman
kdytoksen maarittelyyn kuvaamalla hybridivaikuttamiseen vastaamiseen kaytettyja toi-
mia positiivisessa savyssa. Se lahettda selkedn viestin siitd, etta hybridivaikuttamista ei
hyvaksyta ja siihen vastataan tarpeellisilla toimilla. Nopeasti reagoineita viranomaisia
my0s kehutaan ja toimia pidetdan tarpeellisina seka oikeutettuina, milla journalismi luo
vastatoimille legitimiteettid. Journalismilla myds omalta osaltaan haetaan seka valite-
tadn kansainvalistd hyvaksyntda vastatoimille, mika on tarkea osa niin punaisten rajojen

viestimista kuin yhteistyon takaamista.

Kuvaamalla vastatoimia reagoivan viranomaistoiminnan ja strategisen viestinnan kehyk-
sen tavoin, journalismilla lisdtdan uskoa viranomaisiin sekd Suomen toimintatapoihin
hybridiuhkiin vastattaessa. Tama mielikuva rakentaa ja vahvistaa ihmisten tunnetta re-
silienssista seka mielikuvaa yhteiskunnan hyvasta valmiustasosta ja varautumisesta. Sa-
malla ndma osoittavat muille valtioille Suomen resilienssin, varautumisen ja viranomai-

siin luottamuksen olevan vahvaa. Journalismilla pystytdan toimimaan myods
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valtionjohdon strategisen viestinnan edistdjana ja nadin tukea kriisinhallintaa. Journalis-
milla muun muassa nostettiin esiin viranomaisten rauhoittelevaa viestintaa tapahtumien
pienestd vaikutuksesta Suomeen, mika lisaa kasitysta vahvasta varautumisesta ja re-
silienssista. Nama tulokset mukailevat Niskasen (2025) tutkimusta, jonka mukaan media
voi haastaa tai tukea eri yhteiskunnan toimijoiden tekoja tai toimintaa kriisitilanteissa.
Tassa tapauksessa journalismilla tuetaan viranomaisten toimia kehumalla niitd. Niskasen
(2025, s. 52) mukaan media voi my6s vaikuttaa kriisitilanteen tulkintaan tuottamalla ja
vahvistamalla diskursseja, jotka ohjaavat kasityksia hyvaksyttavasta toiminnasta. Tassa
tutkimuksessa se nakyi muun muassa journalismin roolissa vastatoimien legitimiteetin

rakentajana.

Kansallisen median tuottamissa journalistisissa sisalldissa vastatoimia kuvataan myods
kansainvalisen yhteistyon ja Suomelle tarkeiden kumppaneiden, kuten EU:n ja Naton,
reaktioina. Kansainvalisen yhteistyon seka toimien kehyksessa uutisointi nayttaa vahuvis-
tavan laajempaa kasitysta siita, etta hybridivaikuttamista ei hyvaksyta lansimaisissa yh-
teiskunnissa. Yhteinen hybridivaikuttamisen tuomitseminen seka tuen antaminen Suo-
men tekemille vastatoimille rakentavat hyvaksymattoman kayttaytymisen punaisia rajoja
myods Suomea laajemmalla alueella. Naton kdynnistdma operaatio Itdmerelld sekd muut
toimet luovat pelotetta seka mielikuvaa yhteisesta rintamasta Euroopan alueella. Yhteis-
tyon tekeminen ja hyvaksynnan saaminen toimille ovat tarkeita etenkin pienille valtioille,

kuten Bertolini ja muut (2023, s. 27-28) my0s toteavat.

Bertolinin ja muiden (2023) malli kuvaa hybridivaikuttamiseen vastaamista paaosin toi-
mien ja prosessien kautta, kun hybridivaikuttamisen kompleksisuuden kehys puolestaan
osoittaa sen rakentuvan myos merkitysten muodostamisen kautta. Tama tutkimustulos
saa tukea myos Gabriellin ja Garcés Mascarefiasin (2025) tutkimuksen havainnoista siita,
miten hybridivaikuttamisen maarittdminen rakentuu poliittisten ja mediassa tuotettujen
narratiivien varaan. Heidan tutkimuksensa osoittaa, kuinka poliittiset ja median esitta-
mat narratiivit vaikuttivat siihen, etta siirtolaisuus alettiin tulkita sotilaallisena hybridiuh-

kana ja hybridivaikuttamisen keinona. N&in heidan havaintonsa vahvistavat taman



74

tutkimuksen tuloksia siitd, kuinka hybridivaikuttaminen ei nayttdaydy pelkastaan konk-

reettisina toimina, vaan myo6s narratiivisesti rakentuvana ilmiona.

Esittamalla vastakkaisia ndakokulmia hybridivaikuttamisen kompleksisuuden kehys tuo
esiin, kuinka kaytetyt vastatoimet ovat koko ajan neuvottelunalaisia. Samalla se toimii
vallan vahtikoiran tavoin esittamalla viranomaisten toimintaa kyseenalaistavia tai kriti-
soivia ndakokulmia. Myds syyllisyyden osoittaminen nayttaytyy ennemminkin narratiivi-
sen kamppailun kohteena kuin pelkastaan todisteisiin pohjautuvana kysymyksena. Tahal-
lisuuden kiistaminen ja toisaalta sen vaikea osoittaminen yllapitavat tulkinnallista epa-

varmuutta siitd, onko kyse ylipaataan hybridivaikuttamisesta.

Vaikka hybridivaikuttamisen kompleksisuuden kehys sisalsi vastakkaisia nakdkulmia ja
Eagle S -laivaa edustavien tahojen kommentteja, niissa sailytettiin journalistinen etaisyys.
Viitteet esitettiin usein lainausmerkeissa eikd niitd ainakaan systemaattisesti toistettu
kritiikittomasti. Nain ollen Kekkosen (2025) tutkimuksessa ilmenneesta tahattomasta in-
formaatiovaikuttamisesta ei noussut esiin selkeita viitteita. Tassa tutkimuksessa sita ei
kuitenkaan tarkasteltu erillisena analyysikohteena, joten tulosta on syyta tulkita varauk-
sella. Tulkinnanvaraiseksi jaa myos, missa maarin eri nakokulmien esittdminen on perus-
teltua ja missa vaiheessa se voi kadntya tahattomaksi informaatiovaikuttamiseksi, mika

korostaa jatkotutkimuksen tarvetta talta osin.

Hybridivaikuttamisen kompleksisuuden kehyksessa journalismin roolin voi nahda olevan
my0Os vastatoimien arvioijana. Hybridivaikuttamisen vastatoimien malliin (Bertolini ja
muut, 2023) kuuluu toteutettujen toimien arviointi ja kehittdminen. Esittamalla vastatoi-
mien haasteita, kritiikkid seka vastakkaisia ndkokulmia, journalismi toimii ndiden arvioi-
jana. Julkisuutta saaneisiin ongelmiin halutaan myds mahdollisesti [6ytda nopeammin
ratkaisuja. Eagle S -laivan tapaus toimii myos ennakkotapauksena siind suhteessa, etta
aiemmin ei ole otettu samalla tavalla kiinni muita hybridivaikuttamisesta epailtyja laivoja.
Taman takia tapauksen arviointi on erityisen tarkeaa, jotta vastatoimia voidaan tarvitta-

essa kehittdd. Tapausten estdmiseen tai niihin vastaamiseen ei ole myodskdan viela
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kehittynyt vakiintuneita tapoja, minka takia eri toimien kokeileminen ja arvioiminen nii-

den onnistumisesta on tarkeaa.

Tiivistetysti sanottuna journalismilla pystytdan siis rakentamaan vastatoimille legitimi-
teettia sekd luomaan mielikuvaa vahvasta resilienssista ja yhteiskunnan hyvasta valmius-
tasosta. Sen avulla voidaan myds vahvistaa kansainvalista tukea vastatoimille seka edis-
taa yhteisen pelotteen muodostumista samanmielisten kumppaneiden kanssa. Journa-
lismilla kuitenkin ennen kaikkea rakennetaan keskusteluilmapiiria ja merkityksia, joilla
voidaan vaikuttaa hybridivaikuttamiseen vastaamisen tulkintoihin ja maarittelyihin. Sa-
malla media toimii vallan vahtikoirana esittamalla kritiikkia ja arvioimalla toimia. Sen li-

saksi tama kriittinen tarkastelu voi toimia kehittamisen pohjana.

Bertolinin ja muiden (2023) luoma viitekehys tarjoaa selkedrakenteisen mallin hybridi-
vaikuttamiseen vastaamiseen. Se on kuitenkin luotu valtioille tukemaan muun muassa
poliittista ja strategista paatoksentekoa. Mallin ollessa valtio- ja hallintokeskeinen sen
huomion ulkopuolelle jaavat esimerkiksi yritykset, kansalaiset sekd media. Tama tutki-
mus paikkaa Bertolinin ja muiden (2023) mallissa olevaa aukkoa median ja journalismin
osalta. Se osoittaa, kuinka journalismi voi vaikuttaa hybridivaikuttamiseen vastaamiseen
merkitysten luomisen avulla. Samalla se havainnollistaa, etteivat vastatoimet tai syylli-
syyden osoittaminen rajoitu fyysisiin toimiin, vaan ne rakentuvat myo6s narratiivisessa
merkityskamppailussa. Bertolinin ja muiden (2023) mallia voisi siis kehittda huomioi-
malla siind laajemmin viestinnan ja journalismin roolin vastatoimien legitimiteetin ja

merkitysten luojana.

Tutkimuksen rajoitteena voi ndhda aineiston edustavan vain kahden suomalaisen valta-
median, Ylen ja Helsingin Sanomien, journalistisia sisaltdja. Taman tutkimuksen koh-
teena oli tdman lisdksi vain yksi tapaus, mika voi heikentaa tulosten yleistettavyytta. Tar-
kastelemalla useampia medioita sekd useampaa hybridivaikuttamisen tapausta, voidaan
saada yleistettavampia tuloksia. On hyva my6s muistaa, ettd kehysanalyysi on osittain

tulkinnallista eli toisen tutkijan tekemana tutkimuksesta voisi |6ytya eri lailla maariteltyja
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kehyksia. Ajallisesti tutkimuksessa on mukana vain elokuuhun 2025 mennessa julkaistut
sisallét, mika rajasi suurimman osan Eagle S -laivan tapausta koskevasta oikeudenkayn-
nista tutkimuksen ulkopuolelle. Oikeudenkdyntia koskevat sisallot olisivat voineet tuoda
mielenkiintoisen lisan etenkin vastatoimien arvioinnin ja legitimiteetin kannalta. Berto-
linin ja muiden (2023) kehittdma malli on myo6s vain yksi mahdollinen vertauskohta eli
toista mallia kayttamalla hybridivaikuttamiseen vastaamista saatetaan maaritella eri ta-

valla.

Jatkotutkimuksissa aihetta tulisi siten tarkastella monipuolisemmalla eri medioista kera-
tylla aineistolla seka vertailemalla sitd muihin hybridivaikuttamisen tapauksiin. Eri ta-
pausten vertailu mahdollistaisi tutkimuksen tulosten yleistettavyyden arvioinnin parem-
min. Myos kansainvdlisen median tarkastelu voisi tuoda esiin eroja hybridivaikuttami-
seen vastaamisessa eri maiden mediakulttuurien valilla. Vertauskohtana voidaan myo6s
kayttaa Bertolinin ja muiden (2023) luoman mallin sijaan vaihtoehtoista viitekehystd,

jotta voidaan arvioida, miten eri lahestymistavat vaikuttavat tutkimustuloksiin.
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