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Henkilotietojen tarkeys organisaatioissa on tunnistettu kasvavissa madarin ja niiden kasittelyyn
liittyvat toiminnot seka vaatimustenmukaisuudet ovat olleet keskitssa viime aikoina. Henkilo-
tietoihin ja niiden kasittelyyn on aina liittynyt ja tulee aina liittymaan valtaa. Oikeuksia kaytta-
essd on aina syyta muistaa vastuu, nimittdin henkilotietojen kasittelyssa ei ole varaa vaarinkay-
toksille. Yleisen tietosuoja-asetuksen sdaantelyn yrityksille tuomien muutosten my6ta taloudelli-
set vastuut seka kasvavat riskit ovat nousseet relevanteiksi kysymyksiksi erityisesti yritysjarjes-
telyissa. Yritysjarjestely, esimerkiksi yrityskauppa, on prosessi, jonka jokainen yhtio joutuu jos-
sain elinkaarensa vaiheessa kdymaan lapi. Yrityskaupat ovat monimutkaisia prosesseja, joiden
aikana kasitellaan luottamuksellisia tietoja.

Oikeus nahdaan voimassa olevana ja velvoittavana oikeutena. Henkil6tietojen suojaa yrityskau-
poissa tarkastellaan tdssa pro gradu -tutkielmassa oikeusdogmaattisesta eli lainopillisesta nako-
kulmasta. Oikeusdogmatiikka vastaa kysymykseen voimassa olevien oikeussaantdjen tutkimi-
sesta seka voimassa olevan oikeuden sisallosta. Tutkielman tarkoituksena on selvittda kansalli-
sen lainsdadannon, lain esitdiden, oikeustapausten sekd oikeuskirjallisuuden avulla, miten pe-
rusoikeutena taattu henkilotietojen suoja toteutuu ja turvataan yrityskauppaprosessissa. Tutki-
muksen kohteena ovat yleisen tietosuoja-asetuksen, tietosuojalain seka yksityisyyden suojasta
tybelamassa annetun lain vaikutukset henkilotietojen kasittelyyn sekd niiden yrityksille muka-
naan tuomat velvoitteet ja rajoitukset yrityskauppaprosessin eri vaiheissa.

Henkilotietojen suoja on vuoden 2016 voimaantulleen Euroopan unionin yleisen tietosuoja-ase-
tuksen myo6ta ollut huomion kohteena ja korostunut yha tarkedmmassa roolissa osana oikeus-
jarjestelmaa. Sen mukanaan tuomat sdanndkset ja vastuut vaikuttavat ldhes jokaisen yrityksen
toimintaan. Jokaisen yrityksen kasitellessa henkilotietoja, ei asetuksen asettamilta maarayksilta
voi yksikaan yritys valttya. Osallistuminen digitalisoituvaan yhteiskuntaan edellyttdaa usein siis
henkilotietojen kasittelyn sallimista, ilman tosiasiallista mahdollisuutta vaikuttaa digitaalisissa
palveluissa tapahtuvaan henkil6tietojen keraamiseen ja kasittelyyn. Globalisaation seka tekno-
logian nopean kehityksen myota henkildtietojen kasittely laajenee tulevaisuudessa tyopaikoilla
ja eri organisaatioissa. Kehitys tuottaa entistda enemman henkildtietoja, kuin aikaisemmin, luo-
den uusia mahdollisuuksia niiden kasittelyyn, hyddyntdamiseen sekd muokkaamiseen.

AVAINSANAT: yrityskauppa, due diligence, henkil6tietojen suoja, tietoturva, tietosuoja, oi-
keusperuste.
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1 Johdanto

Mikaan yritys, yhteiskunta, yhteis6 tai ihminen ei koskaan ole staattisessa tilassa tai val-
mis, vaan aina edistymassa tai edistamassa, uudistumassa tai uudistamassa seka myds
sopeutumassa tai sopeuttamassa toimintaansa. Tietoon, kuten henkil6tietoihin ja niiden
kasittelyyn, on aina liittynyt ja tulee aina liittymaan valtaa, joten vastuuta ei saa unohtaa.
Erilaisten tietojen varassa tehdaan paatoksia, joiden niissa vastuussa seka niiden koh-
teena olevista haluavat perustuvan totuudenmukaiseen tietoon, luulon sijasta. Henkil6-
tiedoilla on elinkaari, joka alkaa niiden kerdaamisesta ja paattyy, kun tietoja ei enaa ole.
Taman elinkaaren aikana lainsdaatdjan vaatimuksilla seka henkilotietojen kasittelyn suun-
nittelijoiden ideoilla, toteutustavoilla seka ajatuksilla on merkitysta pohdittaessa, mita

tiedoille tapahtuu?.

Tiedon maaran ollessa valtaisaa, on organisaatioiden pystyttava jatkuvasti huolehtimaan
tietosuojavaatimusten noudattamisesta, silla yrityksen tehdessa mita tahansa, liittyy toi-
mintaan yleensa aina henkildtietojen kasittelyd. Vuonna 2016 voimaan tullut Euroopan
parlamentin ja neuvoston asetus (EU) 2016/679, luonnollisten henkiléiden suojelusta
henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus, GDPR) on tuonut organisaatioille
uusia velvoitteita samalla mahdollistaen virtaviivaisemman toiminnan koko Euroopan
unionin alueella. Yrityksen on pystyttdva osoittamaan, etta se noudattaa tietosuoja-ase-
tuksen mukaisia vaatimuksia. Yrityksella on siten tietosuoja-asetuksen myota oltava kat-
tava kasitys siita, mita henkilotietoja, mita tarkoitusta varten seka missa niita kasitellaan.
Huomioiden nykyaikana kasiteltdvien tietojen valtaisa maara, voidaan todeta, etta ei

ihan helppo tehtiva?.

! Raatikainen, 2002, s. 9, 11.
2 Keller, 2023, s. 216.



Asetuksen myota henkil6tietojen suoja nykyaikaisessa yhteiskunnassa on ollut ylenpalt-
tisen huomion kohteena seka korostunut yha tarkedammassa roolissa osana oikeusjarjes-
telmaa. Viime vuosien tietomurrot seka niistd aiheutuneet vahingot organisaatioille ja
yrityksille ovat olleet merkittavia. Erilaiset skandaalit, kuten Psykoterapiakeskus Vas-
taamo, ja suurten yritysten tekemat virheet henkilotietojen kasittelyssa, ovatkin saaneet
ihmiset erityisen kiinnostuneiksi tietoihinsa liittyvista oikeuksista seka yritykset otta-

maan henkilétietojen kasittelyyn liittyvat riskit vakavammin?3,

Henkildtietojen liittyessa vahvasti henkildiden identiteettiin, muodostavat ne osan pe-
rusoikeutena suojattua yksityisyyden suojaa. Osallistuminen digitalisoituvaan yhteiskun-
taan edellyttaa usein henkilotietojen kasittelyn sallimista, ilman mahdollisuutta vaikut-
taa digitaalisissa palveluissa tapahtuvaan henkil6tietojen kasittelyyn ja niiden kerdaami-
seen. Henkil6tietojen suoja rakentuu oikeusjarjestelman osasta, jonka tehtavana on var-

mistaa informationaalisen yksityisyyden ja henkilddn liitettivissd olevan tiedon suojan®.

Tulevaisuudessa tyopaikoilla ja eri organisaatioissa tapahtuva henkil6tietojen kasittely
laajenee ja tehostuu. Globalisaatio seka teknologian nopea kehitys tuottavat enemman
henkilotietoja kuin aikaisemmin, tarjoten uusia mahdollisuuksia henkilotietojen kasitte-
lyyn. Yleisen tietosuoja-asetuksen mukaan teknologian myo6ta yritykset voivat toimin-
nassaan hyodyntaa erilaisia henkildtietoja ennennakemattéman laajasti. Globalisaatio ja
teknologian kehittyminen ovat muuttaneet henkilotietojen kdyttamiseen ja niiden ke-
raamiseen liittyvid menettelytapoja°. Digitalisaation myota yrityksilld on mahdollisuus
vha kattavampaan datan kerdadmiseen, minka ohella uudet teknologiat mahdollistavat

laaja-alaisen tietojen kasittelemisen, hydédyntdmisen sekd muokkaamisen®.

3 Aalto-Setils & Viitaila, 2018, s. 4; Korpisaari ja muut, 2022, s. 19-20; Voutilainen, 2012, s. 27, 30.
4 Lehtioksa ja muut, 2019, s. 865.

5> Korpisaari ja muut, 2022, s. 1.

6 Koskinen ja muut, 2012, s. 402—403; Lehtioksa ja muut, 2019, s. 865.



1.1 Tutkimuksen kohde

Viimeisten vuosikymmenten aikana yrityskaupan due diligence-prosessista on tullut
enemman tai vdhemman valttamaton edellytys yrityksen hankkimisessa’. Tutkimus
pyrkii osoittamaan, miten henkilGtietojen suoja toteutuu ja miten se turvataan
yrityskauppaprosessissa, erityisesti yrityskaupan due diligence- vaiheessa, seka millaisia
erilaisia oikeudellisia ja liiketoiminnallisia haasteita tahan liittyy. Tutkimuksen
tavoitteena on tuoda esiin  myds vahvasti osana yrityskauppoja olevia
salassapitokysymyksia, eli toisin sanoen liikesalaisuuksiksi maariteltyjen tietojen

luovuttamisen rajoja.

Tavoitteena on tutkia, miten Euroopan unionin yleinen tietosuoja-asetus (GDPR),
tietosuojalaki sekd yksityisyyden suojasta tyOeldmassa annetut lait, Euroopan
perusoikeuskirja, kansalliset sopimukset seka tietosuojavaltuutetun  ja
tietosuojatydéryhman ohjeet vaikuttavat henkildtietojen kasittelyyn ja millaisia rajoja ne
asettavat yrityskauppojen osalta. Tutkimuksessa tutkitaan lainsdadannon asettamia
oikeusperusteita seka velvollisuuksia henkil6tietojen kasittelylle, yrityskauppaprosessille
ominaisten vaiheiden kautta. Tutkimuksessa tarkastellaan henkil6tietojen kasittelyn
ytimen eli luottamuksellisuuden, eheyden sekd lainmukaisuuden sdilymista

yrityskauppaprosessin eri vaiheissa.

Yrityskaupat ovat osapuolten valilla yleensa luonteeltaan hyvin luottamuksellisia, silla
kaupan mukana siirtyy myos yksityisia tietoja. Osapuolet solmivat tasta syysta usein tiuk-
koja salassapitosopimuksia ja salassapitoehtoja®. Henkiltietojen kasittelyn merkityksen
on katsottu kasvaneen yhteiskunnan ja talouden siirtyessa yha suuremmilta osin digitaa-
liseen ymparistoon. Pyrkimykset ilmion saantelyyn ovat tuoneet muutoksia, joista mer-
kittdvimpana voidaan pitdaa kevaallda 2018 sovellettavaksi tullutta Euroopan unionin

yleista tietosuoja-asetusta. Tietojen kasittelyyn liittyvat taloudelliset vastuut ja kasvavat

7 Gustafsson, 2001, s. 125.
8 Vapaavuori, 2019, s. 635-637.



riskit ovat nostaneet vastuiden kohdentumisen relevantiksi kysymykseksi. Tallaiset vas-
tuun kohdentamista koskevat kysymykset ovat nousseet esiin erityisesti yritysjarjeste-

lyissa®.

Aiemmat tutkimukset

Andersson on tutkinut (2024) vaitoskirjassaan organisaation hyvd tietoturvan sddntely-
jérjestelmd organisaatioiden tyokaluja seka keinoja tietoturvatason vahvistamiseen seka
omien riskienhallintakeinojensa tehostamiseen tietoturvallisuuden saantelyjarjestelman
kautta. Andersson on vaitoskirjassaan todennut tietosuojalainsdadannén omaavan kaik-
kia organisaatioita koskevia ja henkilotietojen suojaa parantavia tietoturvavaatimuksia

seka tunnistettavissa olevia tietoturvaan linkittyvia perusoikeuksia®®.

Tietosuoja on oleellinen osa hyvaa tietoturvatapaa. Henkil6tietojen suojaan liittyy olen-
naisesti Anderssonin vaitoskirjassaan esiin tuodut tietosuoja-asetuksen 5 artiklan yleiset
periaatteet eli tietosuojaperiaatteet, jotka organisaatioiden on huomioitava toiminnas-
saan seka osoittaa niiden toteutuminen kaytdnnossa (osoitusvelvollisuus). Andersson on
todennut tutkimuksessaan, etta tietosuojaperiaatteet kertovat hyvan tietojenkasittely-
tavan vaatimuksista ja sisallosta. Hyvalla henkilotietojenkasittelytavalla tarkoitetaan An-
derssonin mukaan lainmukaista henkilotietojen kasittelya!!. Tietosuoja-asetuksen mu-

kaisia tietosuojaperiaatteita kasitellaan taman tutkimuksen luvuissa 3-5.

Tall on (2014) vaitoskirjassaan yrityskauppa ja strateginen uudistuminen korostanut yri-
tyskauppaprosessin monitasoisuutta sekd monivaiheisuutta. Tapauskohtaisesti yritys-
kaupat ovat yksil6llisia, jokaisen yrityskaupan ollessa oma dynaaminen prosessinsa. Pro-

sessi voidaan kuitenkin Iahtokohtaisesti jakaa kolmeen erilaiseen vaiheeseen: 1) ennen

ang ja muut, 2022, s. 171-172.
10 Andersson, 2024, s. 6-7.
11 Andersson, 2024, s. 36.
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yrityskauppaa, 2) yrityskauppa ja 3) yrityskaupan jalkeen. Yrityskaupan ollessa monimut-
kainen seka aikaa ja rahaa vieva prosessi, on yrityskaupan eri vaiheissa huolehdittava

paivittaisesta johtamisesta’?.

Korja on (2016) vaitoskirjassaan biometrinen tunnistaminen ja henkilGtietojen suoja tut-
kinut mita tarkoitetaan henkil6tiedoilla ja henkilotietojen kasittelylla seka miten niita
saannelldaan Suomessa ja EU:n lainsaadanndssa. Henkilotietojen suojan kasite on Korjan
mukaan vakiintunut viime vuosikymmenten aikana osaksi eurooppalaista oikeuskasi-
tysta ja nykyaan sita pidetaan oikeudellisena peruskasitteena, synonyymina tietosuojalle.
Henkilotietojen suoja on tietosuojalainsaddanndn avulla toteutettavaa perusoikeuksien
suojaa. Se on siis ennen kaikkea yksilon suojaa, ei tietojen suojaa. Henkilotietojen suojaa
koskeva lainsdadadanto pyrkii toteuttamaan mahdollisimman avoimen tietojen kasittelyn,
varmistaen kuitenkin vain tarpeellisten tietojen keraamisen. Henkil6tietojen suojan paa-
asiallinen tarkoitus Korjan mukaan on suojata yksiloa perusteettomalta henkil6tietojen
kaytolta, kerdamiseltd, luovuttamiselta seka tallentamiselta. Kuten Korja on vaitoskirjas-
saan todennut, on jokaisella [ahtdkohtaisesti oikeus itse madrata omien henkilotietojen

kaytosta ja luovutuksesta®s.

TyOelamassa kohdattavat tilanteet ovat moninaisia ja tulevaisuudessa esiin nousevia
kysymyksida on vaikea ennustaa. Henkilotietojen kasittelyyn liittyvissa kaytannoén
ongelma- ja soveltamistilanteissa on tietosuojan yleisilld periaatteilla ja erityisesti
tarpeellisuusvaatimuksella erittdin tarked merkitys!4. Tydnantajan ja tyontekijan vali-
sessd suhteessa tietyt tiedot ja asiat ovat yksityisasioita eivatka kuulu tyonantajalle ilman
erityista perustetta. Tata korostaa tyonantajan oikeutta henkil6tietojen kasittelyyn rajoit-

tava tarpeellisuusvaatimus. Korja korostaa vaitoskirjassaan, ettd tydnantaja saa kasitella

2 1all, 2014, s. 19.
3 Korja, 2016, s. 115, 220.
14 Koskinen ja muut, 2012, s. 403.
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ainoastaan valittdmasti tyon kannalta tarpeellisia henkilotietoja ja yllapitaa rekisterinpi-
tajana vain tarpeellisia rekistereit3 ja niissa tarpeellisia tietoja'®. Henkilotietoja kasitel-

[ddn tdman tutkimuksen luvussa 2 ja henkil6tietojen kasittelya luvuissa 3-5.

1.2 Tutkimusongelma ja tutkimuksen rajaus

Taman tyon tavoitteena on selvittda henkilotietojen suojan merkitysta osana yrityskaup-
paprosessia, erityisesti Euroopan unionin yleisen tietosuoja-asetuksen nakdkulmasta.
Tutkimuksessa pyritdaan tunnistaa toimet, joilla henkilotietoja voidaan suojata ja tarkas-
telemaan erityisesti sita, missa kulkee henkilétietojen suojan, yksityisyyden ja liiketoi-
mintatiedon raja. Tavoitteena on tuoda esiin myos se, millaisia tietoja sekd missa vai-

heessa niita saa tai pitaa luovuttaa ja kenelle.

Oikeuden ollessa tietoa ja tietojenkasittelya, perustuvat oikeudelliset toiminnot tietojen
kasittelyyn ja hallintaan. Tieto nahdaan hyddykkeend, jota on pystyttava kasittelemaan
ja hallinnoimaan siten, ettd se on ajantasaista, luotettavaa ja laadukasta®®. Tutkimus pyr-
kii oikeustapausten seka yleisen tietosuoja-asetuksen saanndsten avulla selvittamaan,
miten henkilGtietojen suoja ja sen myota henkilotietojen kasittely toteutetaan yrityskau-
passa ja erityisesti sen due diligence-prosessissa. Tutkimuksessa systematisoidaan ja sel-
vitetddn toimet, joilla henkilotietoja voidaan suojata. Tutkimuksessa selvitetdaan lainsaa-
dannon ja oikeuskirjallisuuden avulla, miten henkil6tietojen suoja toteutuu ja turvataan
yrityskauppaprosessissa seka millaisia haasteita siihen liittyy. Tutkimuskysymyksina on

kaytetty seuraavia:

- Miten henkilétietojen suoja ja yleisen tietosuoja-asetuksen mukainen kdsittely

voidaan turvata yrityskaupoissa, erityisesti due diligence-prosessissa?

- Miten tietosuoja vaikuttaa tietojen siirtoihin ja luovutuksiin eri osapuolten vdlilld ?

5 Korja, 2016, s. 299-300.
16 Raatikainen, 2002, s. 9-11.
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- Millaisia ongelmia tai riskejé henkilGtietojen késittelyyn yrityskauppaprosessissa

liittyy?

Yritykseen liittyvia tietoja ei luokitella henkilotiedoiksi, eika tietosuoja-asetusta sovelleta
niihin ollenkaan. Tutkimus kattaa luonnollisiin henkil6ihin liittyvan henkilotietojen kasit-
telyn, joten tutkimuksesta on rajattu pois tietosuoja-asetuksen mukaisesti oikeushenki-
I6iden ja erityisesti oikeushenkilon muodossa perustettujen yritysten henkil6tietojen ka-
sittely. Tutkimuksesta on rajattu pois myds sellainen luonnollisen henkilén suorittama
henkilotietojen kasittely, joka on kotitaloutta tai yksinomaan henkilékohtaista toimintaa

eika ndin ollen ole sidoksissa ammatilliseen tai kaupalliseen toimintaan.

1.3 Tutkimusmenetelma- ja aineisto

Tassa tutkimuksessa henkilotietojen suojaa yrityskaupoissa tarkastellaan oikeusdog-
maattisesta eli lainopillisesta nakdkulmasta. Oikeus nahdaan velvoittavana ja voimassa
olevana oikeutena. Oikeustieteen selvittdessa voimassa olevien oikeussdaantdjen sisal-
t6a, vastaa oikeusdogmatiikka kysymykseen voimassa olevan oikeuden sisallosta ja oi-
keusjarjestykseen kuuluvien saantoja eli voimassa olevien, sitovia oikeussaantdjen tut-
kimisesta. Lainoppi tulkitsee ja systematisoi oikeusnormilauseen taustalla olevaa to-
tuutta eli oikeusnormeja seki oikeusjarjestysta ja siihen kuuluvia sdantéjat’. Oikeusnor-
milause toisin sanoen antaa informaatiota oikeusnormin ajatussisallosta, jota lainoppi
pyrkii ilmaisemaan, selvittdmaan ja tasmentamaan. Lainopin keskeisimpana menetel-
mana voidaan siten pitaa tulkintaa, silla lainoppi tuottaa erilaisilla tulkinnan menetel-

milld merkityssisallén oikeusnormille®8,

Oikeusnormien systematisointi ja tulkinta lukeutuu osaksi lainoppia. Lainoppi pitaa si-
salldaan metodisia saantoja ja periaatteita, joiden pyrkimyksena on osoittaa milla tavalla

oikeuslahteitd voidaan ja miten niita tulee paattelyssa kayttaa. Lainoppi toisin sanoen

17 Aarnio, 1989, s. 48-50; Hirvonen, 2011, s. 22.
18 Hirvonen, 2011, s. 36-37.
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selvittaa voimassa olevien oikeusnormien sisdltéa kahdenlaisten oikeusnormeista esi-
tettyjen vaitteiden kautta: tulkintakannanotot ja normikannanotot. Normikannanotot
ovat vaitteitd voimassa olevaan oikeuteen kuuluvista normeista, kun taas tulkintakan-
nanot vaitteita oikeusnormin sisallosta. Lainopille on ominaista arvosidonnaisuus, maa-
rattyihin metodisiin sdantoihin ja periaatteisiin nojautuminen, tietyn oikeuslahdeluette-

lon hyvaksyminen sekd jonkinasteinen lakipositivistinen taustaoletus®®.

Tutkimuksen tarkoituksena on |oytaa kasitteiden perustelut ja niiden tulkinnat. Oikeus-
dogmatiikan tutkiessa oikeussaantéja, nousevat tulkinnalliset metodit, erityisesti syste-
maattinen tulkinta, sanamuodon mukainen tulkinta seka juridinen tulkinahermaneu-
tiikka tdaman tutkimuksen keskeisimmiksi tutkimusmenetelmiksi?®. Tutkimukseni meto-
deihin lukeutuu myo6s empiirisista tutkimusmenetelmista kvalitatiivinen eli laadullinen
tutkimus. Tyypillista laadulliselle tutkimukselle on hypoteesien esittdminen, aiemmat
teoriat seka erilaisten kasitteiden maarittely. Joukko lakeja muodostaa teorian, joiden

tarkoitus on systematisoida ilmidaluetta koskevia empiirisia sddntdkokonaisuuksia??.

Tieto-oppi kasittelee tieteellisen tiedon olemusta pohtimalla mita tieto on, miten tietoa
voidaan saada, mitka ovat tiedon rajat seka millaista luotettava tieto on. Tieteen tunnus-
merkit |6ytyvat tutkimusprosessista, niistd menetelmista ja tavoista, joilla tavoitellaan,
muodostetaan, hankitaan tai perustellaan tieteellisti tietoa??. Tutkimuksen tutkimusai-
neisto koostuu erilaisista yrityskauppoihin ja henkil6tietoihin liittyvistd ajantasaisesta
lainsaadannosta, lain esitoista, oikeustapauksista seka oikeuskirjallisuudesta. Keskeisim-
mat lait tutkimuksen kannalta ovat tietosuojalaki (1050/2018) ja yksityisyyden suojasta
tyoelaméssa annettu laki (759/2004). EU-saantelysta keskeinen oikeuslahde on Euroo-
pan unionin yleinen tietosuoja-asetus (2016/679) seka EU:n tietosuojaneuvoston (EDPB)
ohjeet. Tutkimuksessa kaytetyssa oikeuskirjallisuudessa on huomioitava luotettavuus,

ajantasaisuus, patevyys, eettisyys sekd merkityksellisyys.

19 Aarnio, 1989, s. 48-51; Hirvonen, 2011, s. 22; Husa ja muut, 2008, s, 20.
20 Husa ja muut, 2008, s. 20.

21 Hirsjarvi ja muut, 2018, s. 141.

22 Hirvonen, 2011, s. 12, 15.
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1.4 Tutkimuksen rakenne

Tutkimus koostuu kuudesta paaluvusta. Johdantoluvussa havainnollistetaan tutkielman
tausta seka sen merkitys, maaritelladan tutkimuskysymykset seka rajaukset ja tuodaan
esiin kaytetyt menetelmat sekd aineistot. Lisdksi luvussa jasennelldan tutkimuksen koko-
naisrakennetta, kasitelldaan tutkielmalle asetettuja tavoitteita ja tuodaan esiin esimerk-
keja aiemmista tutkimuksista. Johdantolukua seuraavassa toisessa paaluvussa tarkastel-
laan laaja-alaisesti henkilotietojen kasittelylle yrityskaupassa asetettua oikeudellista pe-
rustaa. Luvussa esitetdan henkildtietojen kasittelyyn liittyvan saantelyn keskeista viite-
kehysta, tietosuojavaltuutetun ohjeita ja maarayksia, tietoturvan asettamia edellytyksia,

tietosuojaperiaatteita seka sisddnrakennettua ja oletusarvoista tietosuojaa.

Tutkimuksen kolmannessa paaluvussa kasitelldadn yrityskauppaprosessin suunnittelu- ja
valmisteluvaihetta osana henkilotietojen kasittelyd. Luvussa tarkastellaan henkilGtieto-
jen kasittelya ja tietosuojaperiaatteita erityisesti due diligence-tarkastuksen nakokul-
masta. Neljannessa paaluvussa keskitytdaan henkilotietojen kasittelyyn ja siirtoon yritys-
kauppaprosessin toteutusvaiheessa seka tarkastellaan rajat ylittaville siirroille asetettuja
vaatimuksia. Viidennessa paaluvussa kasitelladn yrityskauppaprosessin integraatiovai-
heen ja jalkitoimien merkitysta henkil6tietojen kasittelyssa. Luku havainnollistaa tietojen
sailytyksen rajoittamista ja siihen liittyvaa valvontaa seka vastuiden jakautumista yritys-

kauppaprosessin jalkeen.

Kuudennessa ja viimeisessa pdaluvussa pyritdan johdonmukaiseen tutkimustulosten ko-
koamiseen seka tarkasteluun. Luvussa tuodaan esiin myos tulevaisuudessa mahdollisesti
esiin nousevia haasteita ja ongelmia osana yrityskauppoja tapahtuvan henkil6tietojen
kasittelyn nakokulmasta. Luku pyrkii tarkastelemaan myds henkilotietojen kasittelylle
asetetun ytimen eli eheyden, luottamuksellisuuden ja lainmukaisuuden sailymista lapi

yrityskauppaprosessin eri vaiheiden.



15

2 Saantelykehikko

Oikeus henkilotietojen suojaan rakentuu, ihmis- ja perusoikeutena yksityisyyden suojan
kautta, henkil6tietojen suojalle ja tietoturvalle. Tietosuoja-asetuksen mukaan luonnol-
listen henkildiden suojelua henkilotietojen kasittelya koskevissa sadnnoissa ja periaat-
teissa on otettava huomioon henkildiden perusoikeudet- ja vapaudet, mutta erityisesti
oikeus henkildtietojen suojaan. Oikeus henkilotietojen suojaan ei tietosuoja-asetuksen
myo6ta kuitenkaan ole absoluuttinen, silla sen on oltava oikeassa suhteessa muihin pe-
rusoikeuksiin ja sitd on tarkasteltava suhteessa sen tehtavaan yhteiskunnassa. Yksityisyy-
den suojan ollessa riippuvainen henkilotietojen kayttoyhteydesta, on huomioitava myos
se, ettd siihen vaikuttavat kaikki tyéelaman eri vaiheet, jotka vaativat henkilttietojen ka-

sittelya?3.

Puhuttaessa tietosuojasta, tarkoitetaan silla henkilon yksityisyyden suojaamista, henki-
166n yhdistettavissa olevien tietojen kasittelyssa. Tietosuoja on asianmukaista henkil6-
tietojen kasittelya, jonka myota tiedot tulee suojata oikeudettomalta ja vahingoittavalta
kaytolta24. Henkilolla tulisi olla mahdollisimman suuri tiedollinen itsemaaraamisoikeus
eli mahdollisuus vaikuttaa siihen, miten, missa ja kuka henkilotietoja kasittelee. Euroo-
pan unionin perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus henkildtietojen
suojaan. Henkilotietoja on artiklan mukaisesti kasiteltdava asianmukaisesti, tiettya tarkoi-
tusta varten®. Suunniteltaessa, kehitettiessa, valittaessa seka kdytettiessa erilaisia jar-
jestelmia tai palveluita, joissa kasitelldan henkil6tietoja, on aina otettava huomioon ih-
misen oikeus tietosuojaan. Tietosuoja toisin sanoen tarkoittaa kaikkea sitd, milld tama

oikeus pyritddn takaamaan?®.

2 Koskinen ja muut, 2012, s. 36; Neuvonen, 2014, s. 61-63.
24 HE 125/2003 vp, s. 9; Keller, 2023, s. 89.

25 Neuvonen, 2014, s. 60.

26 Andersson, 2018, s. 2; Korpisaari ja muut, 2022, s. 313
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Tietosuojan tarkoituksena ei ole suojata ainoastaan tietoja, vaan nimenomaisesti turvata
tiedon kohteen eli luonnollisen henkilén etuja ja yksityisyyttd?’. Tietosuojalainsaadan-
non tarkoituksena on toteuttaa henkil6tietojen suojaa. Tietosuojassa ei ole kyse tiedon
katkemisesta, panttaamisesta tai salaamisesta, vaan tietosuojan oikein mitoittamisesta
seka toteuttamisesta henkilotietojen kasittelykdytanteissa. Henkilotietojen kasittelyssa
kaikkien edun mukaista ja olennaista on se, ettei henkildn tietosuoja ole liian heikko eika
tarpeettoman tiukka. Tietojen korkea laatu seka lainmukaiset, toimivat, menettelytavat
tietojen kasittelyssa vaikuttavat kaikkiin organisaation toiminnan osa-alueisiin, silla tieto

on arvokas ja voimakkaasti kasvava tuotannontekija?.

Henkilbtietojen kasittelyn maaritelma on hyvin laaja. Kdytannossa se tarkoittaa sita, etta
aina kun henkildtietoja kdytetaan miten tai mihin tarkoitukseen vain, on kyse kasittelysta.
Henkilotietojen kasittely tarkoittaa siten kaikenlaisia henkildtietoihin kohdistuvia toi-
menpiteitd, henkilotietojen kerdamisesta niiden tuhoamiseen saakka. Henkilotietojen
kasittelylla on toimintoa tai toimintoja, jotka kohdistetaan henkil6tietoihin tai henkilo-
tietoja sisaltaviin tietojoukkoihin, automaattista tai manuaalista tietojenkasittelya kayt-
tden. Kasittely voi olla tietojen tallentamista, keraamista, jasentamista, jarjestamista, sai-
lyttamista, muuttamista tai muokkaamista, hakua, kayttoa, kyselya, tietojen luovutta-
mista siirtdmalla, levittamalla tai asettamalla ne muutoin saataville, tietojen yhdista-
mista tai yhteensovittamista, poistamista tai tuhoamista seka rajoittamistaZ®. Maaritel-
massa olennaista on se, etta se tarkoittaa "merkintda”. Merkitysta ei ole silld, miten tai
mille alustalle tieto on talletettu, vaan se, etta tiedon on oltava jollakin alustalla, jotta
laki tulee sovellettavaksi. On siten merkittavdaa huomioida, ettd yksinomaan suullisesti
annetut tiedot eivat ole henkil6tietoja, jotka katsotaan kuuluvaksi lain soveltamisen pii-

riin30.

27 Koskinen ja muut, 2012, s. 40.

28 Andersson ja muut, 2017, s. 12—-13; Andersson & Ylipartanen, 2022, s. 14.
2% Hanninen ja muut, 2017, s. 20.

30 Hjetala ja muut, 2021, 11.29.1.; Koskinen ja muut, 2012, s. 45.
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Tietosuojaan liittyvan oikeuden suojan taso on Euroopan unionissa korkea ja sitd voidaan
rajoittaa ainoastaan lailla seka kunnioittaen oikeuden keskeista sisaltéa. Euroopan unio-
nin primaarioikeudessa oikeus tietosuojaan onkin katsottu perusoikeudeksi. Oikeus hen-
kilotietojen suojaan ei ole absoluuttinen oikeus, vaan sita tulee tarkastella suhteessa sen
merkitykseen ja tehtavaan yhteiskunnassa. Suhteellisuusperiaatteen mukaisesti, oikeus

henkilétietojen suojaan on oltava oikeassa suhteessa muihin perusoikeuksiin3!.

Tietosuojalainsdaadannodn perustan muodostavat kansallinen tietosuojalaki seka EU:n
yleinen tietosuoja-asetus. Tietosuojalainsaadantd maarittelee reunaehdot henkildtieto-
jen kasittelylle, rekisterdidyn oikeuksille seka asettaa velvoitteita henkil6tietojen kasitte-
lijeille32. Tietosuojalainsdadantd méaarittelee edellytykset myos sille, miten keréattyja
henkilotietoja voidaan kayttad, voidaanko niitd kasitella uusia tarkoituksia varten tai
onko henkilotietojen yhdistaminen sallittua. Se asettaa velvoitteita henkilotietojen kasit-
telyn hallinnollisiin ja operatiivisiin toteutustapoihin edellyttden esimerkiksi henkilGtie-
tojen kasittelyn lapinakyvyytta suhteessa rekisterodityihin seka henkilotietojen kasittelya

kuvaavan dokumentaation laatimista33.

Yleisen tietosuoja-asetuksen soveltamisalaan kuuluvat kaikki henkil6tietoja kasittelevat
organisaatiot ja sitd sovelletaan niin julkisella kuin yksityisellakin sektorilla, riippumatta
henkilotietojen luonteesta, laajuudesta tai kaytetyistd teknisistd ratkaisuista 34 .
Tietosuoja-asetusta sovelletaan henkilotietojen kasittelyyn, joka on kokonaan tai osittain
automaattista seka muussa kuin automaattisessa muodossa muodostaen tai

tarkoituksena muodostaa rekisterin osan.

Henkildtietojen suojaaminen tehokkaasti kaikkialla Euroopan unionissa edellyttaa tieto-
suoja-asetuksen mukaisesti rekisterdityjen oikeuksien seka henkilotietoja kasittelevien

ja kasittelysta paattavien velvollisuuksien vahvistamista ja tdsmentdamistad. Perustuslain

31 European Data Protection Board, Suositukset 1/2020, s. 9.

32 Krakau & Haapalehto, 2020, s. 194; Lehtioksa ja muut, 2019, s. 866.
33 Lehtioksa ja muut, 2019, s. 867.

34 Hietala ja muut, 2021, 11.29.1.
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(731/1999) 2 luku sisaltaa saadokset perusoikeuksista. Lain 10 §:n mukaan henkilotieto-
jen suojasta ja niiden késittelysta tulee s3itda lain tasoisesti®>. Oikeus henkiltietojen
suojaan on perusoikeus, joka on vahvistettu primaarioikeudessa, erityisesti Euroopan
unionin perusoikeuskirjan 8 artiklan 1 kohdassa ja Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 16 artiklan 1 kohdassa3®. Henkil6tietojen suojan piiriin kuuluvien tie-
tojen kasittelyn on Euroopan unionin perusoikeuskirjan mukaisesti oltava asianmukaista
ja tapahduttava tiettya tarkoitusta varten, asianomaisen henkildn suostumuksella tai
muun laissa saddetyn oikeuttavan perusteen nojalla. Artiklan 2 kohdassa todetaan, etta
jokaisella on myds oikeus tutustua sellaisiin tietoihin, joita on keratty seka saada ne oi-

kaistuksi.

Henkilotietojen kasittely on aina perusteltava ja kasittely perustuttava siihen tarkoituk-
seen, johon tiedot on keratty. Peruslahtékohtana saantelyssa ovat yksilon henkilokohtai-
sen itsemadaraamisoikeuden seka vapauden turvaaminen. Tietosuojan ollessa perusoi-
keus, tulee tietojenkasittelyssa yksilolle taata mahdollisuus vaikuttaa omien tietojensa
kayttoon. Henkilétietojen suoja maarittelee henkilotiedot ja niiden kasittelyn edellytyk-
set, kun taas tietoturva asettaa konkreettisen viitekehyksen tietojen kasittelylle. Tieto-
turva tarkoittaa ennen kaikkea sellaisia organisatorisia ja teknisia toimenpiteita, joilla
varmistetaan tiedon eheys ja luottamuksellisuus, rekisteroidyn oikeuksien turvaaminen

ja jarjestelmien kaytettavyys3’.

35 Andersson ja muut, 2016, s. 31-34; Korpisaari ja muut, 2018, s. 104.
36 Euroopan unionin tuomioistuimen muistio, 2024, s. 3.
37 Koskinen ja muut, 2012, s. 36; Krakau & Haapalehto, 2020, s. 197; Neuvonen, 2014, s. 61-63.
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Luottamuksellisuus

Eheys Kaytettavyys

Kuvio 1. Tietoturvan ulottuvuudet.

Euroopan unionin perusoikeuskirjan taatessa jokaiselle oikeuden henkilGtietojen suo-
jaan, takaa tietosuoja yksilolle oikeudet omiin henkil6tietoihin seka suojaa yksityisyyteen
henkilotietoja kasiteltdessd38. Henkildtietojen kasittely on perustuttava luottamukselli-
suuteen, eheyteen ja kaytettavyyteen. Kasittelylla on varmistettava henkil6tietojen asi-
anmukainen luottamuksellisuus ja turvallisuus. Tietoturvan varmistaessa henkil6tietojen
kasittelyn eheyden eli oikeellisuuden, on keratyn, kasitellyn tai siirretyn tiedon yritys-
kauppaprosessin aikana sailyttavd muuttumattomana. Eheydella tarkoitetaan tadssa yh-
teydessa sita, ettei tietoja ole rekisterinpitdjan suostumuksetta muutettu. Henkil6tiedot
tulee suojata lainvastaiselta ja luvattomalta kaytolta sekd vahingossa tapahtuvalta vahin-
goittumiselta, tuhoutumiselta tai haviamiselta. Suojaamisesta tulee huolehtia kasittelyn
kaikissa vaiheessa eli tietojen kerdamisesta niiden poistamiseen saakka. Rekisterinpita-
jan on toiminnallaan ehkaistava luvaton paasy henkil6tietoihin tai niiden kasittelyyn kay-
tettaviin laitteistoihin3®. Kaytettdvyysvaatimus sisdltda toimenpiteet, joilla varmistetaan

ainoastaan henkil6tietojen kasittelyyn oikeutettujen henkildiden paasy tietoihin?®.

38 Aalto-Setilsd & Viitaila, 2018, s. 4.
39 Aalto-Setil3 & Viitala, 2018, s. 13—15; Hanninen ja muut, 2017, s. 51; Korpisaari ja muut, 2018, s. 24.
4% Hanninen ja muut, 2017, s. 107.
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Kun tulkitaan henkil6tietojen suojan ulottuvuuksia, on tukea haettava aineellisesta lain-
saadannosta, jonka avulla pyritdaan turvaamaan oikeus henkil6tietojen suojaan seka eri-
naiset tietoruvavaatimukset. Naista keskeisimpina voidaan mainita 1) tarkoitussidonnai-
suus, 2) huolellisuusvelvoite, 3) virheettomyysvaatimus, 4) tarpeellisuusvaatimus seka 5)
yhteysvaatimus. Jotta henkil6llda on mahdollisuus tietdd, mihin hanen luovuttamiaan
henkilotietoja tullaan kdyttamaan, on henkilttietojen kasittely tarkoitussidonnaisuuden
perusteella oltava perusteltua ja niiden kasittely perustuttava ainoastaan siihen tarkoi-
tukseen, johon ne on keratty*!. Tarpeellisuusvaatimus ndhdaan tydeldmassa tapahtuvan
henkilotietojen kasittelyn kulmakivena, silla mikali tieto ei ole valittdmasti lain edellytta-

malla tavalla tarpeellinen, ei sitd saa keratd tai muutoin kasitell342.

Henkilotietojen kasittelyssa huolellisuusvelvoitteen tarkoituksena on turvata tietosuojan
taso. Velvoite toteutetaan muotoilemalla hyva tietojenkasittelytapa, joka tdydentaa kun-
nioittamista yksityisyyden suojasta perusoikeutena seka sitd toteuttavasta lainsaadan-
nosta. Yleisluonteisen periaatteensa vuoksi, sille tyypillista on yksityisyyden suojan pe-
rusoikeuskokonaisuuden lapileikkaaminen. Yksityisyyden suojalla on merkitysta yksittai-
sen kansalaisen jokapaivaiseen elamaan, sen ollessa konkreettinen perusoikeus. Henki-
I6tietojen suojaan ja yksityisyyteen liittyvien tietojen, asioiden ja toimien kasittelyssa on
noudatettava erityistd huolellisuutta. Huolellisuutta korostaa virheettomyysvaatimus,
jonka mukaan vanhentuneita, virheellisia tai epataydellisia henkilotietoja ei saa kasi-

telld*3.

Tyontekijoiden henkilotietoja kasiteltdessa on noudatettava yksityisyyden suojasta tyo-
elamassa (759/2004) annettua lakia. Lain mukaan tyonantajalla on oikeus kasitellad vain

valittomasti tyontekijan tydsuhteen kannalta, tydsuhteen osapuolten oikeuksien ja vel-

4l Neuvonen, 2014, s. 62.
42 Koskinen ja muut, 2012, s. 403.
43 Neuvonen, 2014, s. 62.
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vollisuuksien hoitamiseen tai tydnantajan tyontekijoille tarjoamiin etuuksiin taikka tyo-
tehtavien erityisluonteeseen liittyvia tarpeellisia henkil6tietoja. Tydnantajalla ei lain pe-

rusteella ole siten oikeutta kasitelld mitd tahansa tyontekijaa koskevia henkilétietoja®*.

Tietosuojalain (1050/2018) tarkoituksena on tdsmentdd ja tdydentda luonnollisten
henkiloiden suojelusta henkilotietojen kasittelyssa seka vapaasta liikkuvuudesta
annettua tietosuoja-asetusta. Lakia sovelletaan tietosuoja-asetuksen 2 artiklan ja 6
artiklan 1 kohdan e alakohdan soveltamisalan mukaisesti ja se sisaltaa poikkeuksia
asetuksen sdannodksiin. Tietosuojalain 1 luvun 2 §&:n mukaisesti henkildtietoja saa
kasitelld tietosuoja-asetuksen 6 artiklan 1 kohdan mukaan ainoastaan, jos kasittelyn
tavoite on yleisen edun mukainen ja kasittely on oikeasuhtaista tavoiteluun oikeutettuun

pdaamaaraan nahden.

Henkilotietojen kasittelyyn, joka tapahtuu EU:n alueella sijaitsevaan rekisterinpitajan tai
henkilotietojen kasittelijan toimipaikkaan liittyvan toiminnan yhteydessa, sovelletaan
tietosuojalain 2 §:n mukaan Suomen lakia, mikali toimipaikka sijaitsee Suomessa.
Tietosuojalain 2 §:n 2 momentin mukaan henkil6tietojen kasittelyyn sovellettaessa
vieraan valtion lakia ja sen nojalla poikettaessa tietosuoja-asetuksen 89 artiklan 2
kohdan mukaisesti rekisterdidyn suojaksi sdddetyista oikeuksista, on rekisterdidyn
suojaksi tietosuojalain 31 §:ssd rekisterdidyn suojaksi sadadettyja suojatoimia

noudatettava lainvalinnasta riippumatta.

2.1 Yleista henkilotiedoista ja yrityskaupasta

On monia erilaisia tarkoituksia, joita varten yrityksissa kasitellaan henkilotietoja. Toimin-
nan kannalta keskeisimmiksi henkil6tiedoiksi nousevat henkilostoa ja asiakkaita koskevat
tiedot. Yrityksen toiminnan uudelleenjarjestelyssa, kuten yrityskaupoissa, ilmenee tilan-

teita, joissa henkilotietoja luovutetaan yritykselta toiselle. Henkil6tietojen kasittely kat-

44 Krakau & Haapalehto, 2020, s. 200.
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taa kdytanndssa kaikki henkilotietoihin kohdistuvat toimenpiteet, kuten niiden luovutta-
misen, tallentamisen seka keraamisen. Henkilotietojen kasittelyn ja luovutuksen on ol-
tava lainmukaisuutta korostavaa ja huomioitava henkilétietoja saantelevan lainsadadan-

ndn nakdkulmat*>.

Yksityisyyden suoja henkilotietojen kasittelyssa muodostuu henkilGtietojen ja yksityisyy-
den suojan lisdksi muista perusoikeuksista, kuten turvallisuus, yhdenvertaisuus seka oi-
keus vaikuttaa itsedan koskeviin asioihin. Euroopan perusoikeuskirjan 7 ja 8 artikloissa
on tunnistettu oikeus yksityiselaman kunnioittamiseen. Oikeus koskee kasittelyssa tun-
nistettuja tai tunnistettavissa olevia luonnollista henkil6a koskevia tietoja. On kuitenkin
syyta todeta, etta henkilotieto voi olla yksityiselamaa koskeva tieto, mutta kaikki henki-
I6tiedot eivat kuulu yksityiselaman suojan alaan. Yksityiselamaa koskevat tiedot ovat
puolestaan myo6s henkil6tietoja, mikali ne voidaan yhdistaa tiettyyn henkil66n. Huomi-
oitavaa on, ettei henkilotietojen tarvitse olla tietyssa rekisterissa, jotta ne katsotaan kuu-
luvaksi asetuksen soveltamisalaan, vaan kaikki digitaalisessa muodossa olevat henkilo-

tiedot kuuluvat asetuksen piiriin®.

Tietosuojadirektiivin (95/46/EY) nojalla luodun tyéryhméan (WP29) kannanoton mukaan
henkilotietojen kasitteelle on pyritty takaamaan mahdollisimman laaja, muttei rajoitta-
maton soveltaminen®’. Yleisen tietosuoja-asetuksen mukaan henkilétietoja ovat muun
muassa: nimi, osoite, tulot, IP-osoite seka kulttuurinen profiili. Kyse on henkil6tiedoista,
mikali niiden perusteella voidaan saada selville tai tietda, kenestd on kyse*®. Tiedot, jotka
koskevat henkilon poliittista mielipidetta, rotua, sukupuolista suuntautumista, uskonnol-
lista vakaumusta, ammattiliittoon kuulumista, terveydellisia tietoja tai rikostuomioita, ei-
vat tietosuoja-asetuksen mukaisesti lukeudu yrityksen kasiteltavissa oleviin henkilotie-

toihin.

4> Kaisko & Warma, 2007, s. 20.

46 Korpisaari ja muut, 2022, s. 16-17.
47 Kaisko & Warma, 2007, s. 20.

48 Hanninen ja muut, 2017, s. 19.
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Yrityskauppa on yleisin keino yrityksen toiminnan tai omistuksen uudelleenjarjestami-
seen®. Se kattaa kaikki sellaiset sopimusjarjestelyt, jotka kohdistuvat yrityksen omistuk-
seen ja jonka tuloksena maaraysvalta siirtyy toiselle yritykselle tai yksityishenkildlle. Se
on jakautumisen, fuusion seka liiketoimintasiirron alkuvaihe, jonka jalkeen kohdeyhtio
otetaan haltuun ja sen omaisuutta tai toimintaa jarjestetdadan uudelleen. Onnistunut
yrityskauppa edellyttaa ostettavan yrityksen seka sen liiketoiminnan kokonaisvaltaista ja
syvallistd tuntemusta®C. Jokaisen yrityskauppaprosessin olessa ainutlaatuinen, voidaan
sita tarkastella ja vaiheistaa monella erilaisella tavalla. Prosessin painotus voi riippua
tarkasteltavasta tilanteesta tai tarkastelijan mieltymyksista. Tasta syysta jakoa voidaan
pitda valinnaisena. Usein kaytetty kolmiportainen vaiheistus on yrityskauppaprosessille

tyypillinen: 1) suunnittelu, 2) toteuttaminen ja 3) integrointi eli sopeuttaminen>.

Suunnittelu ja
valmistelu

Toteutusvaihe

Integrointi ja jalkitoimet

Kuvio 2. Yrityskaupan kolmiportainen vaiheistus.

Prosessin suunnitteluvaiheen tarkoitus on maaritella yritysoston suuntaviivat seka laatia
ostostrategia. Huomio suunnitteluvaiheessa on oltava myos yrityksen ymparilta ja sisalta
muodostuviin mahdollisuuksiin ja uhkiin. Vaiheeseen sisaltyy ostokohteiden kartoitusta,
kohteiden seulontaa seka taloudellisen turvallisuuden maarittamista. Jotta kaupan
kohteesta voidaan varmistua, suoritetaan suunnitteluvaiheessa kaupan kohteen

tarkastaminen eli due diligence-ennakkotarkastus. Yrityskauppaprosessin edetessa

4% Immonen, 2018, s. 35.
%0 Hietala ja muut, 2021, 5.8.5; Immonen, 2022, s. 37.
51 Immonen, 2018, s. 46.



24

toteuttamisvaiheeseen, neuvotellaan vyrityskaupan ehdoista sekd toteutetaan
kauppasopimus. Toteutusvaiheelle on olennaista myds tietojen luovutus ja siirto.
Sopimuksista ja ehdoista neuvottelun jdlkeen etenee yrityskauppaprosessi

sopeuttamisvaiheeseen, jolloin ostettu yritys integroidaan osaksi ostajayritystd°2.

Henkildtietojen suoja on viime vuosina saanut merkittavan roolin yhteiskunnassa. Digi-
talisaation kehittyessa henkilotiedoista on tullut yha suuremmissa osin myos kauppata-
varaa>3. Yrityskaupat ovat usein monimutkaisia prosesseja, joissa yhdistyvat strategiset,
oikeudelliset seka taloudelliset nakokulmat. Tallaisten prosessien aikana kasitelldan
luottamuksellisia tietoja, kuten talous- ja henkilostotietoja. Henkilotietojen tarkeytta
organisaatioiden toiminnassa on tunnistettu kasvavissa maarin ja niiden kasittelyyn
liittyvat vaatimustenmukaisuudet seka toiminnot ovatkin olleet viime aikoina keskiéssa>*.
Voimaantullut tietosuoja-asetus ja sen sadntely vaikuttaa lahes jokaisen yrityksen toi-
mintaan, niiden koosta riippumatta. Tietosuoja-asetuksen maarayksiltd ei voi yksikaan

yritys valttyd, nimittdin jokaisessa yrityksessa kasitelldan henkilotietoja>>.

Useimpien kauppojen edellyttdessa kaupan kohteen huolellista tarkastusta, edellyttaa
my0s yrityskauppa ostajanehdokkaan toimesta suoritettavaa perusteellista due dili-
gence- tarkastusta. Potentiaalinen ostajaehdokas pyrkii tarkastuksessa saamaan selkedn
kuvan yrityksesta seka sen arvosta ennen sitovaa kauppaa. Myyjan on tdssa vaiheessa
luovutettava ostajaehdokkaalle yhtiota koskevia arkaluonteisia ja luottamuksellisia tie-
toja. Yrityskauppa on usein yksi merkittavimmista keinoista liikesalaisuuksien hankkimi-
sessa. On siten todettava, ettd mita salaisempia luovutettavat tiedot ovat, sitd harvem-

malle ostajaehdokkaalle ja my6hemmassa vaiheessa ne on syyta luovuttaa®.

52 Immonen, 2018, s. 46—47.

53 Krakau & Haapalehto, 2020, s. 11-12.

54 Korpisaari ja muut, 2022, s. 755.

5 Hanninen ja muut, 2017, s. 13-16.

%6 Kurkela & Stahlberg, 1997, s. 914, 920; Vapaavuori, 2019, s. 635-637.
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2.2 Osapuolet

Yrityskauppojen sisalto ja laajuus riippuvat osapuolten tavoitteista seka huolellisuuden
noudattamisesta, mutta ennen kaikkea my6s henkildihin liittyvista seikoista. Henkil6tie-
tojen kasittely tapahtuu yhteistyéna monen eri toimijan valilla. Lainsddadannon asetta-
mien vaatimusten merkitys korostuu yritysten liiketoimintamallin perustuessa datan
hyddyntamiseen tai kerdamiseen>’. Yrityskaupan osapuolet voidaan karkeasti rajata
myyjaan ja ostajaan, mutta tosiasiallisesti henkilotietojen kasittelyn vaikutus vaatii tark-
karajaisemman maarittelyn osapuolten rooleista ja niiden merkityksesta suhteessa lain-

saadannon asettamiin vaatimuksiin.

2.2.1 Rekisteroity

Arvioitaessa osana yrityskauppaa tapahtuvan henkil6tietojen kasittelyn osapuolten roo-
leja, nousee keskeiseen osaan rekisteréity eli luonnollinen henkild, jonka henkildtietoja
kasitellaan. Rekisteroidylla tarkoitetaan siten henkil6a, jota henkil6tieto koskee. On huo-
mattava, etta tietosuoja-asetus koskee lahtokohtaisesti kaikkea digitaalisessa muodossa
olevaa henkil6tietojen kasittelya, eika se siten rajoitu ainoastaan henkilorekisterissa ole-

vien tietojen kasittelyyn8.

Jokaisella on Euroopan unionin perusoikeuskirjan mukaan oikeus tutustua tietoihin, joita
on keratty seka oikaista mahdolliset virheelliset tiedot. Rekisteréidyn oikeuksien taus-
talla on ajatus henkildtietojen oikeudettoman ja vahingollisen kdytdn suojaamisesta®®.
Oikeuksia on tietosuoja-asetuksen nojalla pidetty rekisterdidyn tydkalupakkina, jonka
myota rekisterdity voi vaikuttaa omien henkilotietojensa kasittelyyn. EU:n yleisessa tie-
tosuoja-asetuksessa on maaritelty rekisteroidylle kuuluvat oikeudet. Rekisterdidyn tieto-
suoja-asetuksen mukaisia oikeuksia ovat esimerkiksi oikeus tietojen tarkastamiseen, oi-

kaisuun seka poistamiseen. Euroopan unionin tuomioistuimen 14.12.2023 antamassa

57 Lehtioksa ja muut, 2019, s. 867; Immonen, 2024, s. 57.
58 Korpisaari ja muut, 2018, s. 28; Korpisaari ja muut, 2022, s. 34; K 13/2020 vp, s. 15.
59 Aalto-Setils & Viitaila, 2018, s. 19-20.
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tuomiossa C-340/21 on arvioitu luonnollisten henkildiden suojelua henkilotietojen kasit-
telyssa. Tuomion kohdan 8 mukaan, jokaisella rekisteroidylld on oikeus tehokkaisiin oi-
keussuojakeinoihin, mikali katsotaan, etta asetukseen perustuvia oikeuksia on loukattu

eika henkil6tietojen kasittelyssa ole noudatettu asetusta®®.

EU:n perusoikeuskirjan 8 artiklassa on vahvistettu rekisteroidyn oikeus tutustua tie-
toihinsa. Perusoikeuskirjan 8 artiklan 2 kohdan mukaan jokaisella on oikeus tutustua nii-
hin tietoihin, joita hdanesta on keratty seka saada ne oikaistuksi. Rekisterdidylla on oikeus
saada rekisterinpitdjalta tietoja siita mita henkilotietoja kasitellaan tai kasitellaanko niita.
Tiedonsaantioikeuden tavoitteena on taata henkildlle riittavat, helposti saatavilla olevat
ja lapinakyvat tiedot henkil6tietojen kasittelysta. Tama mahdollistaa kasittelyn lainmu-
kaisuuden ja kasiteltyjen tietojen tasmallisyyden varmistamisen. Oikeus maaraytyy ylei-
sen tietosuoja-asetuksen 4 artiklan 1 kohdassa maaritellyn henkilétiedon kasitteen so-
veltamisalan mukaisesti®®. Tiedot on oikeus saada yleisesti kdytetyssa, jasennellyssa seka
koneellisesti luettavassa muodossa. Rekisterdidylla on oikeus siirtda saadut tiedot toi-
selle rekisterinpitajalle edellyttden, ettd kasittely perustuu sopimukseen tai suostumuk-

seen ja se tehddan automatisoidusti®?.

Rekisteroidylld on tietosuoja-asetuksen mukainen oikeus vaatia rekisterinpitdjaa rajoit-
tamaan henkil6tietojen kasittelya tilanteissa, joissa: 1) rekisteroity kiistaa tietojen oikeel-
lisuuden, 2) kasittely on lainvastaista tai rekisteroity vastustaa poistamista ja vaatii kay-
ton rajoittamista, 3) rekisterinpitdja ei tarvitse henkil6tietoja, mutta rekisteroity tarvit-
see niitd oikeudelliseen vaateeseen seka 4) rekisteroity vetoaa vastustamisoikeuteen.
Mikali henkildtietojen kasittelya on rajoitettu, saa niita kasitella ainoastaan rekisterdidyn
suostumuksella, toisen henkilon oikeuksien suojaamiseksi, oikeudellisen vaatimuksen

esittdmistd varten tai yleista etua koskevista syistd®3.

80 EUT C-340/21, VB v. Bulgarian kansallinen verohallinto, EU:C:2023:986; K 13/2020 vp, s. 13.
61 European Data Protection Board, 2023, s. 3.

62 Aalto-Setils & Viitaila, 2018, s. 19-20.

63 Aalto-Setild & Viitaila, 2018, s. 22.



27

Luonnollisella henkilolla eli rekisterdidylla on tietosuoja-asetuksen mukaan oikeus tulla
unohdetuksi seka oikaista virheelliset henkilotiedot, mikali tietojen sailyttaminen rikkoo
rekisterinpitdjaan sovellettavaa jasenvaltion lainsddadant6a tai unionin oikeutta taikka
yleista tietosuoja-asetusta. Erityisesti oikeus siihen, etta henkil6tiedot poistetaan, eika
niita kasitella alkuperaisen keraamistarkoituksen tai suostumuksen peruutuksen jalkeen
tai henkilon ilmaiseman vastustamisen jalkeen, on tietosuoja-asetuksen mukaisesti var-

mistettava.

2.2.2 Rekisterinpitdja ja henkilotietojen kasittelija

Tietosuojan ja yksityisyyden toteutumisen ytimessa ovat rekisterinpitdjat seka heidan ta-
pansa kasitelld henkil6tietoja®*. Rekisterinpitajan ja henkil6tietojen kasittelijan kasitteen
keskindisella vuorovaikutuksella, tdsmalliselld merkitykselld sekad oikean kayton kritee-
reilla on ratkaiseva merkitys yleisen tietosuoja-asetuksen soveltamisessa. Kasitteet ni-
mittdin maarittelevat sen, kuka vastaa tietosuojasdaantojen noudattamisesta ja miten re-

kisterdidyt voivat kayttaa oikeuksiaan®®.

Rekisterinpitdjd tarkoittaa osapuolta, jonka tarkoitusta varten henkil6tietoja kasitelldan
ja joka tekee paatokset kasittelysta. Rekisterinpitdja on siten elin, joka paattaa kasittelyn
keskeisista tekijoista ja vaikuttaa kasittelyyn paatoksentekovallan myota. Tietosuoja-ase-
tuksessa maaritellyn mukaisesti rekisterinpitdja on luonnollinen- tai oikeushenkilo, yritys,
viranomainen, virasto tai muu elin, joka yksin tai yhdessa toisen kanssa maarittelee hen-
kilotietojen kasittelyyn liittyvat keinot ja tarkoitukset®®. Rekisterinpitdja voi olla esimer-
kiksi yritys, viranomainen, yhdistys, virasto tai jokin muu toimija®’. Henkil6tietojen késit-
telyn lainmukaisuuteen, oikeellisuuteen seka rekisterdidyn oikeuksien kunnioittamiseen

liittyva viimesijainen vastuu on aina rekisterinpitadjalla, silla rekisterinpitdja maarittaa ka-

84 Andersson ja muut, 2023, s. 14.

85 European Data Protection Board, Ohjeet 07/2020, s. 8.

6 Hanninen ja muut, 2017, s. 25; Hietala ja muut, 2021, 11.29.1; Korpisaari ja muut, 2018, s. 28.
57 Euroopan tietosuojaneuvosto. Rekisterinpitdjé tai henkilétietojen kdsittelijé.
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sittelyn tarkoitukset seka keinot eli sen, miten ja miksi tietoja kasitellaan. Reksiterinpita-
jan on siten paatettava henkilotietojen kasittelyn keinot ja tarkoitukset. Tarkoituksella
viitataan odotettuun tulokseen, joka ohjaa suunniteltuja toimia, kun taas keino tarkoit-

taa sitd, miten paamaéara saavutetaan®®,

Yrityksen tulee asetuksen mukaisesti pystya jalkikateen osoittamaan toiminnan lainmu-
kaisuus dokumentoimalla henkil6tietojen kasittely. On syyta huomioida, etta pelkka vaa-
timuksenmukaisuus ei asetuksen mukaisesti riita, vaan rekisterinpitdajan on pystyttava
osoittamaan, etta tietosuojavelvollisuudet on varmistettu toiminnassa tarvittavin tekni-
sin, organisatorisin ja hallinnollisin toimenpitein. Velvollisuus koskee kerattyjen henkil6-

tietojen m&araa, laajuutta, saatavilla oloa seka sailytysaikaa®®.

Rekisterinpitdjan tietosuoja-asetuksen mukaisen osoitusvelvollisuuden tayttaakseen, on
seuraavat tiedot tultava ilmi: 1) tietosuojavastaava ja tietosuojaorganisaatio, 2) kasitel-
tava tietoryhma, 3) kasittelyn perusteet, 4) kasiteltavien henkilotietojen kayttotarkoitus
seka 5) tiedot henkil6tietojen kasittelysta ja rekisterdityjen informoimisesta. Dokumen-
taatiossa tulisi myos tarkastella, mitka tiedot ovat henkil6tietojen kasittelyn ja yrityksen
toiminnan kannalta tarpeellisia. Mikali henkil6tiedoissa on henkilotietotyyppeja tai ka-
sittelytapoja, joiden lainmukaisuutta ja tarpeellisuutta on jouduttu pohtimaan, suositel-
tavaa olisi esittda perustelut kasittelyn tarpeellisuudelle ja sallimiselle. Yritysten on arvi-
oitava perusteellisesti jokaisen tiedon sailytysaikaa ja tuoda esiin perusteet, miten saily-
tysaikoihin on paadytty seka kasiteltdessa tiettyja henkilotietoja pidempaan, perusteet

poikkeaville kisittelyajoille”®.

Yleisen tietosuoja-asetuksen 32 artiklassa sddadetdan henkilotietojen kasittelyn turvalli-

suudesta. Henkilotietojen kasittelyn turvallisuuden varmistamiseksi on rekisterinpitajan

%8 European Data Protection Board, Ohjeet 07/2020, s. 3, 12, 15.
9 Hanninen ja muut, 2017, s. 15-16, 106—107; Korpisaari ja muut, 2022, s. 130.
70 Hanninen ja muut, 2017, s. 52.
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kyettava tunnistamaan, mitka tiedot liittyvat rekisterdityyn ja todentamaan kyseisen re-
kisterdidyn henkil6llisyys’t. Unionin tuomioistuimen 14.12.2023 antaman tuomion C-
340/21 kohdassa 7 on todettu, ett3 ottaen huomioon toteuttamiskustannukset, k3sitte-
lyn luonne, laajuus, tarkoitukset, asiayhteys seka luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvat vakavuudeltaan ja todennakoisyydeltdan vaihtelevat riskit, mutta
myds uusin teknologia, on rekisterinpitdjan ja henkilotietojen kasittelijan varmistaak-
seen asianmukaiset tekniset ja organisatoriset toimenpiteet, toteutettava riskid vastaava
turvallisuustaso. Teknisina ja organisatorisina toimenpiteina tuomiossa on mainittu hen-
kilotietojen salaus ja pseudonymisointi, kasittelyjarjestelmien luottamuksellisuuden,
eheyden, kdytettavyyden ja vikasietoisuuden takaus, tietojen nopea saatavuus ja niihin

paasy seka toimien tehokkuuden tutkiminen’?.

Henkildtietoja rekisterinpitdajan lukuun kasittelee henkilétietojen késittelijéi. Henkilotie-
tojen kasittelija on siten taho, joka 1) auttaa henkil6tietojen kasittelyssa tarjoamalla re-
kisterinpitajalle esimerkiksi palvelualustan tai teknista tietojarjestelman yllapitoa, 2) on
rekisterinpitdjaan nahden erillinen taho seka 3) kasittelee henkilotietoja rekisterinpita-
jan lukuun. Henkilotietojen kasittelija voi olla esimerkiksi virasto, yritys, viranomainen,
yhdistys tai muu elin, joka kasittelee henkil6tietoja rekisterinpitdjan lukuun annettujen
dokumentoitujen ohjeiden mukaisesti’3. Henkil6tietojen kasittelijan on kasiteltava tie-
toja rekisterinpitdjan maaraamin tavoin ja auttaa tata noudattamaan yleista tietosuoja-

asetusta’.

Henkilotietojen kasittelijan toimesta, rekisterinpitajan lukuun, suorittamaan henkilGtie-
tojen kasittelyyn on sovellettava sopimusta tai muuta kirjallista ja sitovaa oikeudellista
asiakirjaa. HenkilGtietojen kasittelijan kasitellessa henkilotietoja rekisterinpitdjan lukuun

tai sen puolesta, edellyttaa tietosuoja-asetus tietojenkasittelysopimuksen laatimista.

1 European Data Protection Board, 2023, s. 25.

72 EUT C-340/21, VB v. Bulgarian kansallinen verohallinto, EU:C:2023:986.

3 Hanninen ja muut, 2017, s. 25, 83; Hietala ja muut, 2021, 11.29.1; Korpisaari ja muut, 2018, s. 29; Kor-
pisaari ja muut, 2022, s. 342.

74 Euroopan tietosuojaneuvosto. Rekisterinpitdjé tai henkilétietojen kdsittelijé.
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Henkilotietojen kasittelijan velvollisuudet seka rekisterinpitdjan ja henkilotietojen kasit-
telijan valinen suhde maaritellaan kasittelysopimuksella, johon dokumentoidaan henki-
|6tietojen kasittelyn keinot sekéa kasittelytoimet. Sopimuksesta on tultava ilmi: 1) henki-
I6tietojen kasittelyn kohde ja kesto, 2) kasittelyn tarkoitus ja luonne, 3) mita henkil6tie-
toja kasitelldaan, 4) rekisterdityjen ryhmat seka 5) rekisterinpitdjan oikeudet ja velvolli-

suudet’>.

Henkilbtietojen kasittelijalla ei ole henkildtietojen sailytyksen, keradamisen, kdayttamisen
tai muun kasittelyn suhteen paatosvaltaa. Arvioitaessa rajaa rekisterinpitdjan ja henkil6-
tietojen kasittelijan valille on keskeista arvioida, kumpi maarittelee sen, miten ja miksi
henkilotietoja kasitelldan. Rekisterinpitajan ja kasittelijan vastuista tai rooleista ei voida
lahtokohtaisesti neuvotella vaan ne maaraytyvat tosiasiallisen toiminnan mukaisesti. Tie-
tosuoja-asetuksen vaatimukset ja rekisterdityjen oikeuksien suojelun varmistaakseen,
on rekisterinpitdjan arvioitava ja osoitettava, etta kasittelija toteuttaa toiminnassaan tar-

vittavat suojatoimet seka asetuksen mukaiset vaatimukset’®.

2.3 Oletusarvoinen ja sisddanrakennettu tietosuoja

Maailman digitalisoituessa on ensisijaisen tarkeda noudattaa oletusarvoista ja sisdanra-
kennettua tietosuojaa koskevia vaatimuksia. HenkilGtietoja kasiteltdessa ja kasittelya
suunniteltaessa on lainsdaadanndn asettamat vastuut otettava vakavasti ja tietosuoja-
asetuksessa asetetut velvollisuudet taytettava, rilppumatta siitd miten laajaa tai moni-
mutkaista kasittely on. Jotta vaatimukset voidaan tayttaa, on henkildtietoja kasittelevan
ymmarrettava yksilon oikeudet ja vapaudet sekd tietosuojaperiaatteet’’. Tietosuojan

padasiallisena tarkoituksena ei sananmukaisesti ole tiedon suojaaminen, vaan se pyrkii

7> Hanninen ja muut, 2017, s. 83.
76 Korpisaari ja muut, 2022, s. 342-343,
77 Euroopan tietosuojaneuvoston ohje 4/2019, s. 4.
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ohjaamaan henkilotietoja kasittelevia toimijoita hyviin henkil6tietojen kasittely- ja tieto-
suojakaytantoihin, muodostaen asianmukaisen turvan tiedon kohteen eduille, oikeuk-

sille, vapauksille ja yksityiseldmalle’®.

Yleinen tietosuoja-asetus perustuu ennen kaikkea riskipohjaiseen lahestymistapaan. Toi-
minta, jolla katsotaan olevan vahainen riski, ei aiheuta merkittavaa uhkaa rekisteroidyn
yksityisyyden suojalle, oikeuksille, eduille tai vapauksille. Korkeamman riskin henkil6tie-
tojen kasittely edellyttaa asetuksen mukaan organisaatiolta hallinnollisiin seka teknisiin
toimenpiteisiin investoimista, jotta riittava tietosuojan taso on mahdollista henkiloston
tietosuoja- ja kasittelykdytanteissd varmistaa’®. Tietosuoja-asetuksen mukaisen sisdan-
rakennetun ja oletusarvoisen tietosuojavaatimuksen toteuttaakseen, on rekisterinpita-
jan tehtava perusteellinen arvio henkildtietojen kasittelyyn liittyvista riskeista. Asetuk-
sessa riskeiksi luokitellaan rekisterdidylle kasittelysta mahdollisesti aiheutuvat aineelliset

tai aineettomat seka fyysiset vahingot®°.

Merkitys riskien tunnistamiseen korostuu yrityksen maarittdessa, tietosuojan toteutu-
mista henkil6tietojen kasittelyssa. Yritysten velvollisuutena on huomioida harjoitta-
mansa henkildtietojen kasittelyn laajuus, luonne, tarkoitukset, asiayhteydet seka henki-
I6iden vapauksiin ja oikeuksiin kohdistuvat riskit. Tallaisen riskianalyysin avulla rekiste-
rinpitdja voi jo suunnitteluvaiheessa tunnistaa ne toimet, joihin asianmukaisen kasittelyn
turvaamiseksi ja riskien hallitsemiseksi on ryhdyttava. Tietosuojaperiaatteiden tehokas
toteutuminen on rekisterinpitdjan toimesta varmistettava suhteessa kasittelyn liittyvdaan
riskiin. Riskiarvio tulee tehda rekisterdéidyn nakdkulmasta, joten rekisterinpitdjan on ar-
vioitava millaisia rekisterdidyn oikeuksia ja vapauksia kasittely voi vaarantaa seka millai-

sia vahinkoja rekisterdidylle voi suunnitellusta henkildtietojen kasittelystd aiheutua®?.

78 Andersson & Ylipartanen, 2022, s. 23.

7% Andersson & Ylipartanen, 2022, s. 21-22.

80 Talus ja muut, 2021, s. 16.

81 Tietosuojavaltuutetun toimisto. Arvioi riskit ja suunnittele toimenpiteet tietosuojan toteuttamiseksi.
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Rekisterinpitdjan ja henkil6tietojen kasittelijan tulee varmistaa henkil6tietojen asianmu-
kainen turvallisuustaso, huomioiden uusimmat tekniikat ja toteuttamiskustannukset
suhteessa suojeltavien henkil6tietojen luonteeseen seka tietojenkasittelyn riskeihin. Tie-
tojen suojaamisesta on huolehdittava kasittelyn jokaisessa vaiheessa, tietojen keraami-
sesta tietojen tuhoamiseen saakka. Yrityksen tulee varmistaa myds henkilGtietojen kasit-
telyn turvallisuus. Henkilotietojen kasittelyn toteutustapaan vaikuttavat laheisesti hen-

kilotietojen laatu seka kasittelyyn liittyvat riskit®2.

Kuvio 3. Rekisterdidyn oikeuksien ja vapauksien riskialueet®3,

Rekisterinpitdjan selkea kasitys henkilotietojen kasittelysta luo pohjan riskiarviolle. Arvi-
oidessa ja osoittaessa tietosuoja-asetuksen noudattamista, on rekisterinpitdjan otettava
huomioon henkil6tietojen laajuus (tiedon ja rekisterdityjen lukumaara, sailytysaika ja
maantieteellinen soveltamisala), luonne (uusi teknologia, erityiset henkildtietoryhmat,
rekisterdidyn heikko asema ja vaikeus kayttaa oikeuksiaan), asiayhteys (yksityisyyden tur-
vaaminen, luottamuksellisuus ja eri yhteyksista kerattyjen henkildtietojen yhdistely) seka
tarkoitus (automaattinen paatoksenteko, rekisterdityjen valvonta ja henkildiden arvi-
ointi). Henkilotietojen kasittelylle asetetut suojatoimet on siten suhteutettava henkilo-

tietojen kasittelysta rekisterdidyn vapauksille ja oikeuksille mahdollisesti aiheutuvaan

82 Hanninen ja muut, 2017, s. 106-107.
8 Tietosuojavaltuutetun toimisto. Arvioi riskit ja suunnittele toimenpiteet tietosuojan toteuttamiseksi.
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riskiin. Henkil6tietojen huolimaton tai lainvastainen toiminta saattaa johtaa esimerkiksi

identiteettivarkauteen, petokseen tai taloudellisiin menetyksiin®.

Rekisterinpitdjan on tietosuojaperiaatteena saadetyn tiedon eheyden ja luottamukselli-
suuden myota suojattava henkilotiedot luvattomalta seka lainvastaiselta kasittelylta,
mutta myo6s vahingossa tapahtuvalta tuhoutumiselta, vahingoittumiselta ja haviamiselta.
Rekiterinpitdjan tulee estdaa henkildtietojen ja aineistojen luvaton kayttd seka ehkaista
luvatonta paasya henkil6tietoihin tai niiden kasittelyssa kaytettaviin laitteistoihin. Yrityk-
sen tulee saannollisesti tutkia, testata ja arvioida tietoturvan varmistamiseksi tehtyjen
toimenpiteiden tehokkuutta, varmistaa rekisterinpitdjan ohjeiden mukainen henkilotie-
tojen kasittely seka luoda menettelytavat tietoturvan tason sdaanndlliseen selvittami-

seen®>,

Organisatoriset toimenpiteet muodostuvat yritysten asettamista toimintalinjauksista,
henkiloston vastuiden ja tehtavien maarittamisestd, ohjeistuksesta, valvonnasta, koulu-
tuksesta seka erilaisista periaatteista. Rekisterinpitdjan on varmistettava, ettd kayttajan
oikeudet ovat oikeassa suhteessa talle asetettuihin asemiin ja vastuisiin. Henkil6tietojen
kayttooikeuksien on oltava sita rajatummat, mita yksityisimmista tiedoista on kyse. Jar-
jestelmien ja laitteiden valvonta, tietojen luvattoman kayton estaminen seka tietojen ja
jarjestelmien suojaaminen mahdollistetaan teknisia toimenpiteitd hyddyntden. Yritys-
kauppaprosessissa on tarkedaa maaritella teknisista toimenpiteistd muodostuvat toimin-
tatavat, joiden avulla yrityksella on mahdollisuus seurata tietojenkasittelyd®. Asianmu-
kaisen turvallisuustason arvioimisessa on tietosuoja-asetuksen 32 artiklan 2 kohdan mu-
kaan kiinnitettava huomiota erityisesti kasittelyn riskeihin, tallennettujen, siirrettyjen tai
muutoin kasiteltyjen henkil6tietojen laittoman tai vahingossa tapahtuvan haviamisen,
tuhoutumisen, muuttumisen, luvattoman luovuttamisen tai henkil6tietoihin padasyn

vuoksi.

84 Hanninen ja muut, 2017, s. 26; Tietosuojavaltuutetun toimisto, Arvioi riskit ja suunnittele toimenpiteet
tietosuojan toteuttamiseksi.

8 Hanninen ja muut, 2017, s. 51, 108.

8 Korpisaari ja muut, 2018, s. 272.



34

Organisatoristen toimenpiteiden tavoitteena on kayttdjien tietoisuuden lisdaminen.
Olennaisen tarkeda on, etta henkilotietojen kasittelijat ovat tietoisia tietosuojaan liitty-
vista riskeista. Kasittelijoille tulee antaa tietoa mahdollisista, riskeistd aiheutuvista, seu-
rauksista seka niista toimenpiteista, joihin organisaatio on riskien torjumiseksi ryhtynyt.
Tietoja kasittelevien henkil6iden ohjeistusta varten voidaan laatia sitova ja sisdisia maa-
rayksia sisaltava asiakirja. Sisdisiin toimintaperiaatteisiin on sisallytettava myos kuvaus
turvallisuus- ja tietosuojasaannoista. Tyypillinen organisatorinen toimenpide on myos si-
sallyttda henkilotietoja kasittelevien henkildiden sopimuksiin erityinen luottamukselli-

suuslauseke sekd maarata salassapitosopimuksen allekirjoittamisesta®’.

Tietoturvan tarkoituksen ollessa eheyden, luottamuksellisuuden ja kaytettavyyden tur-
vaaminen, on kyse tietoturvariskistd, mikali oikeudettoman, tahallisen tai tahattoman
teon seurauksena eheys, luottamuksellisuus tai kaytettavyys ovat uhattuina. Riski on tie-
tyn uhan aiheuttama vahingon tai menetyksen todennakoisyys. Riski tarkoittaa siten
mita tahansa kohtuullisesti tunnistettavissa olevaa tapahtumaa tai tilannetta, joka saat-
taa vaikuttaa haitallisesti tietojarjestelmien turvallisuuteen®. Organisaation on arvioi-
tava riskit seuraavien kohtien osalta, suojatakseen tietojen eheyden, luottamuksellisuu-
den seka saatavuuden: 1) luvaton tai vahingossa tapahtuva paasy tietoihin, 2) tietojen
tahaton tai luvaton muuttaminen seka 3) tietojen menettaminen tai tietojen kaytetta-

vyyden menetys®,

87 European Data Protection Board, Huolehdi henkilétietojen turvallisesta késittelystd.
88 Andersson, 2018, s. 2-3.
8 European Data Protection Board, Huolehdi henkilétietojen turvallisesta késittelystd.
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3 Suunnittelu- ja valmisteluvaihe

Yrityskauppaprosessin toteuttaminen on monen erilaisen tekijan summa ja se vaatii
merkittavan maaran suunnittelua. Rekisterinpitdjalla on ennen henkil6tietojen keraa-
mistd velvollisuus suunnitella henkilotietojen kasittely. Henkilotietojen kasittely oman
toiminnan kannalta, tietojen hankinnan seka luovutuksen maarittely tulee rekisterinpi-
tdjan toimesta asiallisesti perustella®. Suunnitteluvaiheen tarkoituksena on maéritella
yritysoston suuntaviivat seka laatia ostostrategia seuraavien vaiheiden mukaisesti:
identifiointi, ostokohteen kartoitus ja taloudellisen tilanteen maarittdminen.
Yrityskauppojen ollessa monimutkaisia prosesseja, tulee niihin liittyvaa epavarmuutta

vahentdikseen prosessin oltava hallittu seka hyvin suunniteltu®?,

Suunnittelu- ja valmisteluvaiheen toimilla on pyrittdva varmistamaan tietosuojan taso
seka tietosuoja-asetuksessa sdadettyjen velvoitteiden myota henkildtietojen asianmu-
kainen luottamuksellisuus ja turvallisuus seka kasittelyn lainmukaisuus, lapinakyvyys ja
asianmukaisuus koko yrityskauppaprosessin ajan. Arvioidessaan tietosuoja-asetuksen
vaikutuksia, on yrityksen saatava kokonaiskuva henkilotietojen kasittelyn nykytilasta
seka arvioitava millaisia konkreettisia toimenpiteitd ja muutoksia tietosuoja-asetuksen
saantely sen suorittamalle henkilotietojen kasittelylle tosiasiassa tarkoittaa. Toimenpi-
teiden laajuus ja laatu riippuvat organisaation nykyisista kaytanndista, kasiteltavista hen-
kilotiedoista seka kasittelyyn kohdistuvista riskeistda. On syytd korostaa, ettad erityisesti
yrityksen johdon tulee olla tietoinen lainsadadannossa tapahtuvista muutoksista seka nii-

den toimintaan liittyvista vaikutuksista®2.

Yleisen tietosuoja-asetusuudistuksen myota tietosuojariskien arviointi muodostui osaksi
organisaatioiden riskienhallintaa. Ostajalla on ennen yrityskauppaprosessin alkamista

oltava ennakkondkemys kohdeyhtion haltuunotosta kaupan jalkeen, kuten kohteen ja

9 Korpisaari ja muut, 2018, s. 35.
91 Katramo ja muut, 2013, s. 39.
9 Talus ja muut, 2017, s. 11.
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sen myo6td henkildtietojen integroiminen osaksi kokonaisuutta. Tama edellyttdaa suun-
nittelun ohessa tehtavaa analyysia yhteisvaikutuksiin liittyvista mahdollisuuksista ja ris-

keista®3.

Yrityksen tulee jo varhaisessa vaiheessa ennen henkilGtietojen kasittelyn aloittamista
huomioida tietosuoja seka suorittaa vaikutustenarviointiprosessi (Data Protection Im-
pact Assesment, DPIA). Henkil6tietojen kasittelyn ollessa yrityksessa dynaamista, on vai-
kutustenarviointi jatkuva prosessi, joka pyrkii tietosuojan toteuttamiseksi seka henkil6i-
den oikeuksille aiheutuvien riskien valttamiseksi tarkastelemaan suunniteltuja toimen-
piteitd, mekanismeja seka suojatoimia. Vaikutuksenarvioinnin tarkoituksena on henkil6-
tietojen kasittelyn havainnollistaminen ja kasittelyn tarpeen arvioiminen suhteessa ris-
keihin, tietosuoja-asetusta noudattaen®®. DPIA-arviointi tulee rekisterinpitdjan toimesta
tehda, mikali henkilotietojen kasittely, sen tarkoitukset, laajuus, luonne seka asiayhteys
huomioiden, aiheuttaisi todennakaisia riskeja henkilon oikeuksien kannalta. Tietosuoja-
asetuksessa todetaan, etta arviointi velvoittaa rekisterinpitdjaa, mikali kasittely aiheut-

taa henkildn oikeuksien ja vapauksien kannalta korkean riskin®.

Jokaisen rekisterinpitdjan on arvioitava, tuleeko vaikutustenarviointi kyseeseen. Yrityk-
sen kasitellessa laajamittaisesti arkaluontoisia henkilGtietoja seka kasittelyyn liittyessa
henkilon oikeuksien sekd vapauksien kannalta suuri riski, on vaikutustenarviointi aina
pakollinen. Vaikutustenarviointi on tehtava, mikali yritys ottaa kdyttdon uusia tietojen-
kasittelyteknologioita, henkilotietojen kasittely muuttuu tai kasittelyyn on arvioitu liitty-
van tietosuoja-asetuksen mukainen korkea riski. Huomioitavaa kuitenkin on, etta rekis-
terinpitdjan on aina tarvittaessa eli henkil6tietojen kasittelyyn sisaltyvan riskin muuttu-
essa, tehtdva vaikutustenarviointi uudelleen. WP29-tietosuojaryhmaén tulkinnan mukaan

vain harva yritys valttyy vaikutustenarvioinnin tekemisvelvoitteelta, ollessa tulkinta sen

9 Katramo ja muut, 2013, s. 44.
% Hanninen ja muut, 2017, s. 115-117; Euroopan tietosuojaneuvoston ohje 4/2019, s. 31.
% Andersson, 2018, s. 6.
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tarpeellisuudesta varsin laaja. Tietosuojaryhman suosituksen mukaan vaikutustenarvi-
ointi kannattaa tehda tapauksissa, joissa ei ole taysin selvaa, vaaditaanko tietosuojaan

liittyvaa vaikutustenarviointia®®.

Yrityskauppaprosessi alkaa yrityksen johdon tehdessda paatoksen yrityskaupan
toteuttamisesta. Ennen yrityskaupan toteuttamista, kaupan kohteesta on tehtava
onnistuneelle yrityskaupalle edellytykset luova luottamuksellinen ennakkotarkastus eli
due diligence-tarkastus, jossa kohdeyhtiosta arvioidaan esimerkiksi oikeudelliset,
verotukselliset seka taloudelliset ominaisuudet. Kaytanndssa due diligence- tarkastus
tehddan myytavan yrityksen riskien kartoittamiseksi ja arvon madérittelemisen
perusteeksi. Ennakkotarkastuksen sananmukaisen maaritelman ollessa asianmukainen
huolellisuus, voidaan sillda katsoa olevan kaksi erilaista padafunktiota: ostajan
taloudellisen riskin vdhentaminen seka juridinen virhevastuu®’. Due diligence-tarkastus
merkitsee ennen kaikkea riskeja ja vastuita karttavaa asianmukaista huolellisuutta, joka

mahdollistaa ostajalle kohteen tarkastamisen?,

Due diligence- tarkastus pyrkii lisadmaan ostajan tietoisuutta seka kaventamaan myyjan
virhevastuuta, mutta se toimii myos tuottamansa tiedon tyokaluna yritysjarjestelyn jal-
keisten asioiden haltuunotossa ja integraatiossa®. Yleisesti se tehdain kohteen arvion
maarittelemiseksi ja paatoksenteon tueksi. Tarkastusta pidetadankin nykyaan jo jonkin-
laisena markkinastandardina, silld mitd tarkempi tarkastus on, sitd vahaisemmat ovat
jalkiselvittelyn riskit'®. Due diligence- tarkastuksen salliminen seka toteuttaminen on
usein hyvin monivaiheinen ja hienovarainen prosessi. Tarkastuksen alaa on perusteltua
rajoittaa ja vaiheistaa tiedon herkkyysasteen mukaisesti. Tarkastuksella pyritdan luo-
maan osapuolille selked kuva kohteesta ja sen arvosta seka vahentdmaan ennalta arvaa-

mattomia vastuisiin liittyvia riskeja. Lopulliseen paatokseen yrityskaupasta ja ehtojen

% Hanninen ja muut, 2017, s. 116-117.

9 Immonen, 2022, s. 53; Katramo ja muut, 2013, s. 39; Vuola, 2009, s. 232.
% Katramo ja muut, 2013, s. 50-51.

% Blomquist ja muut, 2001, s. 23; Katramo ja muut, 2013, s. 52.

100 Hietala ja muut, 2021, 5.8.5; Kaisko & Warma, 2007, s. 20.
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toteuttamisesta vaikuttavat ostajan, due diligence- tarkastuksen myo6ta saadun tiedon
perusteella tekemat olettamukset ja johtopaatokset. Tama vahvistaa sen roolia ennen
kaikkea yritysjarjestelyn kohteen ennakkotarkastuksena seka sensitiivisimman tiedon

edesauttajana®®.

Yrityksen tulee due diligence-tarkastuksen aikana arvioida henkil6tietoja sisaltavien re-
kistereiden nykytila toteuttaakseen lainsaadannon asettamat velvoitteet. Henkilorekis-
teri tarkoittaa hallituksen esityksen (HE 75/2000 vp) mukaan henkil6tietoja sisaltavaa
reksiteria, jota kasitellaan ja yllapidetadan manuaalisten tai automaattisten tietojenkasit-
telyjen avulla. Arvioinnin tarkoituksena on selvittaa, mista henkil6tietoja hankitaan, mi-
hin luovutetaan ja miten niita kasitellaan seka sita, millaisia muutoksia vuonna 2018 voi-

maan tulleen yleisen tietosuoja-asetuksen myota yritysten toiminnassa on tehtavalo2,

Due diligence- tarkastus pyrkii mahdollistamaan yritysjarjestelylla sille ennalta asetetut
tavoitteet. Prosessi toimii tuottamansa tiedon myo6ta tyokaluna haltuunotossa ja integ-
raatiossa, minka vuoksi sita toteutetaan paatdksenteon ja kohteen arvioinnin maaritte-
lemisen tueksi. On kuitenkin syyta todeta, ettd due diligence- tarkastusta suorittavan
tahon tulisi tuntea ostajan liiketoiminta seka sen taustalla vaikuttavat motiivit'®. Euroo-
pan parlamentin ja direktiivin 95/46/EY johdanto-osan 25 kappaleen mukaan tietosuo-
jan periaatteiden tulee ilmeta yksildiden, yritysten, julkisten viranomaisten, virastojen
tai muiden toimielinten velvoitteissa, jotka liittyvat tietojen laatuun, ilmoitusmenette-
lyyn, tekniseen turvallisuuteen, kasittelyn olosuhteisiin ja rekisterdidyn oikeuksiin1%4.

Toisin sanoen prosessin tarkoituksena on ennaltaehkaistd kaupan jalkeisia yllatyksialo>,

101 Katramo ja muut, 2013, s. 50-51, 409.

102 Andersson & Ylipartanen, 2022, s. 96; Hanninen ja muut, 2017, s. 15-16; HE 75/2000 vp, s. 14.
103 Katramo ja muut, 2013, s. 52-53.

104 yksildiden suojelua henkil6tietojen kisittelyssa kisittelevid tyéryhma, 2010, s. 4.

105 Immonen, 2024, s. 56-57.
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3.1 Kasittelyn suunnittelu ja tietojen maarittely

On luonnollista, etta henkilostoa koskevia tietoja luovutetaan jossain vaiheessa uudelle
ostajalle. On kuitenkin huomioitava, ettd useinkaan yrityksen tilaa arvioidessa eli due
diligence-tarkastuksen aikana, ei ole tarpeen tietda yksittdisten asiakkaiden tai tyonteki-
joiden tietoja. Tama tarkoittaa sitd, etta tyontekijoita koskevia tietoja voidaan luovuttaa
ryhmittdin, jolloin jaottelu on tehty koulutuksen, idn tai palkkauksen mukaan. Tallaisia
tietoja voidaan pitaa riittavana due diligence-tarkastuksen aikana tehtavan analyysin laa-
timiseksi%. Rekisterinpitdjan on ennen henkildtietojen kasittelya valittava oletusarvoksi
asetukset, joiden perusteella kasitelladn ainoastaan sellaisia henkilttietoja, jotka ovat
asetetun tavoitteen saavuttamisen kannalta valttamattomial®’. Yrityskauppaprosessi ei
siten saa olla kilpailukdyttaytymisen kannalta keinona arkaluontoisen tiedon vaihtami-
seen, vaan prosessissa kdsiteltdvien tietojen on oltava kaupan kannalta merkityksellisia

eika niiden sailytys ainoastaan kaupan toteuttamisen tarkoituksessa ole sallittua®®,

Tietosuoja-asetus velvoittaa yrityksia henkilotietojen kasittelykdytanteiden seka tieto-
suojan nykytilan kartoituksen tekoon seka sen arviointiin suhteessa tavoitetilaan. Voi-
massa oleva lainsdaddanto eli ennen kaikkea yleisen tietosuoja-asetuksen asianomaisen
organisaation henkilotietojen kasittelyyn kohdistamat riskiperusteiset velvoitteet seka
vaatimukset maarittavat tavoitetilan®. Yha useampien yritysten toiminnan hoitaminen
edellyttda henkilotietojen kasittelyd. Kuten jo edelld on todettu, ei olemassa ole
yhtakaan organisaatiota, jossa ei kasiteltdisi tai kerattdisi henkilotietoja. Tama on
johtanut siihen, etta henkilotiedoilla on monia kayttotarkoituksia ja rekisterien koot
kasvavat tdman seurauksena'®, Tietosuoja-asetuksen mukaan henkildtietojen on oltava
tasmallisia ja paivitettyja. Yrityksen tulee yrityskauppaprosessin suunnitteluvaiheesta al-
kaen toteuttaa kaikki tarvittavat kohtuulliset toimenpiteet varmistaakseen, ettei proses-

sin aikana kasiteltavat henkilotiedot ole virheellisia tai muuttuneita. Rekisterinpitdjan on

106 Kaisko & Warma, 2007, s. 21.

107 Korpisaari ja muut, 2022, s. 318.

108 \iapaavuori, 2019, s. 636.

109 Andersson ja muut, 2017, s. 14.

110 Andersson & Ylipartanen, 2022, s. 96; Hanninen ja muut, 2017, s. 15-16; HE 75/2000 vp, s. 14.
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siten prosessin suunnitteluvaiheesta alkaen saannoéllisesti kdytava henkilotiedot lapi ja

varmistettava tietojen ajantasaisuus*®.

Yrityksen arvioidessa henkil6tietojen kasittelytapoja eli rekisterinpitdjan paattaessa 1)
miten kasittely toteutetaan, 2) tavoista, joilla kasittely tapahtuu seka 3) mita toimintape-
riaatteita kasittelyyn kaytetdaan, on sisadnrakennettu tietosuoja otettava kayttoon.
Tietosuoja on huomioitava jo yrityskauppaprosessin suunnitteluvaiheessa ja tekniset
seka organisatoriset toimet toteuttaa siten, etta rekisterodityjen lainsdadanndssa turvatut
oikeudet ja vapaudet toteutuvat. Yritysten tulee oletusarvoisesti kdsitelld ainoastaan
tarpeellisia tietoja. Kasittelytapojen maarittiminen ja henkilGtietojen kasittely on
toteutettava sisddnrakennettuna tietosuoja-asetuksen 5 artiklassa maariteltyjen
tietosuojaperiaatteiden mukaiseti: lainmukaisuus, kohtuullisuus ja lapinakyvyys, kdytto-
tarkoitussidonnaisuus, tietojen minimointi, tdsmallisyys, sailytyksen rajoittaminen seka
eheys ja luottamuksellisuus. Toimenpiteet eivat saa olla liian vahaisia, mutta eivat myos-

kaan ylikuormitettujal!?.

Lainmukaisuus, kohtuullisuus & lapinakyvyys
Kayttotarkoitussidonnaisuus
Tietojen minimointi

Tasmallisyys

Sailytyksen rajoittaminen

Eheys ja luottamuksellisuus

Kuvio 4. Henkildtietojen kasittelyn oikeusperusteet!®3,

11 Korpisaari ja muut, 2022, s. 107.
112 Andersson & Ylipartanen, 2022, s. 34; Korpisaari ja muut, 2022, s. 319.
113 Korpisaari ja muut, 2018, s. 267.
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Hallituksen esityksen (HE 75/2000 vp) seka yksityisyyden suojasta tyoelamassa annetun
lain 2 luvun 3 §:n mukaan tydnantaja saa kasitella tyontekijan henkildtietoja ainoastaan
tyosuhteen kannalta valttamattomasti tarpeellisia henkilotietoja. Tallainen tarpeelli-
suusvaatimus on henkiloén yksityisyyden kannalta keskeisessd roolissa. Tydelamassa
esiintyvat tilanteet ovat hallituksen esityksessa kuvatusti monimuotoisia. Kerattavien tie-
tojen laatu ja maara vaihtelevat tyotehtavien ja tydalojen mukaan. Henkilotietojen ke-
raaminen on tosiallinen tarve organisaation toiminnan jarjestamiseen tai sen kehittami-
seen. Tydnantajan on tasta syysta hallituksen esityksen mukaisesti voitava perustella ke-

rattavien henkil6tietojen tarpeellisuus®4,

Tarpeellisuusvaatimusta korostava tietojen minimointi eli henkil6tietojen kasittelyn tar-
koituksen maarittaminen on lahtokohtana henkilotietojen kasittelylle yrityskauppapro-
sessin suunnitteluvaiheessa ja etenkin due diligence- tarkastuksessa. Henkilotietojen ka-
sittely on minimointivaatimuksen edellyttamalla tavalla due diligence-tarkastuksessa ra-
joituttava ainoastaan siihen, mika on tarkastuksen tekemisen kannalta tarpeen. Tyonte-
kijoita koskevat rekisterit on aina oltava asiallisesti perusteltuja ja niiden tietosisallossa
on huomioitava lainsdaadannon asettamat edellytykset. Yritysten on maaritettava henki-
|6tietoja keradttdessa niiden tarpeellisuus ja arvioitava mahdollinen kayttotarkoitus tule-

vaisuudessall®.

Henkilotietoja on kasiteltdava asianmukaisesti, lainmukaisesti seka rekisterdidyn kannalta
lapinakyvasti. Henkilotiedot tulee kerata tiettyd, nimenomaista seka laillista tarkoitusta
varten, eika niitd saa kasitella naiden tarkoitusten kanssa yhteensopimattomin tavoin.
Kasiteltdavana olevien henkilotietojen on tietosuoja-asetuksen mukaisesti oltava riittavia,
mutta myos rajoituttava siihen, mika tietojen kasittelyn tarkoituksen kannalta on valtta-

matonta. Kayttotarkoitussidonnaisuus edellyttadkin henkilotietojen asianmukaisuutta,

114 HE 75/2000 vp, s. 15.
115 Hanninen ja muut, 2017, s. 49; Korpisaari ja muut, 2018, s. 24.
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olennaisuutta seka rajoituttavuutta ainoastaan siihen, mika on tarpeen suhteessa tarkoi-
tuksiin, joita varten niitd kasitelldan'!®. Sen periaatteena on siten rajoittaa tarkoituksia,
joihin rekisterinpitdja voi kdyttda keraamiaan henkilotietoja. On syyta korostaa, ettd mi-
kali toimenpide voidaan suorittaa ilman henkilotietojen erillista kasittelya, tulisi sita lah-

tokohtaisesti valttaall’.

Henkilotietojen kasittelyn on perustuttava lapinakyvaan kasittelyyn. Euroopan parla-
mentin ja neuvoston direktiivilla 95/46/EY perustetun tietosuojaryhman tietosuoja-ase-
tuksen mukaista lapinakyvyytta koskevista suuntaviivoista laaditun ohjeen (WP29) mu-
kaan luonnollisille henkil6ille on oltava lapindkyvaa, miten henkilotietoja kaytetaan, ke-
ratdaan tai kasitellaan. Lapinakyvyys ilmentaa Euroopan perusoikeuskirjan 8 artiklan pe-
riaatetta henkilotietojen kasittelyn asianmukaisuudesta. WP29-ohjeen mukaan tieto-
suoja-asetuksen lapinakyvyysvaatimusta tulee soveltaa koko tietojenkasittelyn elinkaa-
ren ajan, kasittelyn oikeusperusteesta riippumatta. Tietosuoja-asetuksen 12 artiklasta il-
menee, etta lapindkyvyyden periaatetta sovelletaan: 1) ennen tietojen kasittelyn aloitta-
mista eli henkilGtietoja kerattaessa, 2) koko kasittelyn ajan eli rekisterdidyille oikeuksista
viestimisessd, seka 3) tietyissa tapauksissa kasittelyn aikana eli kdsittelyn muuttuessa

olennaisesti taikka tietoturvaloukkauksen sattuessalls.

Kasittelyn ei tule olla rekisteréidyn nakdkulmasta odottamatonta tai ennakoimatonta,
joten tietojen kasittelyssa on arvioitava vaikutukset rekisterdityyn. Henkil6tietojen kasit-
telyn tosiasiallista vaikutusta on perusteltava rekisterdidyn nakékulmasta seuraavien
kohtien mukaisesti: henkilotietojen luonne, kasittelytoimet ja tointen vaikutus rekiste-
réityyn. Mita arkaluontoisempia kasiteltavat henkilotiedot ovat, sitd enemman seurauk-
sia kasittelysta voi rekisterdidylle olla. On huomioitava myos se, mitd epavarmempia ja
kielteisempia kasittelyn seuraukset ovat, sitd epatodennakoisimmin kasittelya pidetdan

oikeutettunal?®.

116 Aalto-Setéld & Viitala, 2018, s. 13—15; Hanninen ja muut, 2017, s. 48.
17 Hanninen ja muut, 2017, s. 49; Korpisaari ja muut, 2018, s. 24.

118 Tietosuojaryhmian (WP29) suuntaviivat, s. 5-7.

119 Tietosuojavaltuutetun toimisto. Rekisterinpitdjin oikeutettu etu.
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Henkilotietoja kasiteltdessa rekisterinpitdjan on yrityskaupan toteutusvaiheessa varmis-
tettava tietosuoja-asetuksen mukainen reiluus. Rekisterinpitdjien tulee kohtuullisuus-
vaatimuksen mukaisesti ottaessaan henkil6tietoja kasittelyyn, huomioida rekisterdidyn
odotukset ja edut, kayttamatta tietoja vaarin. Erilaiset tietoprosessit, kuten tiedon siir-
tdminen tai hyédyntaminen, ovat osa tieto- ja palveluyhteiskunnan rakennetta. Vuoro-
vaikutuksen ollessa prosessien ydin, edellyttaa se toimijoiden valista luottamusta. Tieto-
suoja ja etenkin ihmisten luottamus sen sailymisestd, luovat edellytykset kaikelle tietoon
liittyvélle toiminnalle?©. Tietosuojassa ja henkildtietojen kasittelyssa on kyse paljon
muustakin kuin tietojen salassapidosta. Tietosuojasta on kehittymassa yha selkeammin
strategisen toiminnan keskeinen osa-alue, jolla on kokonaisvaltaisia vaikutuksia koko or-
ganisaation toimintaan. Se toimii luottamuksen rakentajana rekisterinpitajan ja rekiste-

roéidyn valilla, mutta my6s onnistuneiden strategisten valintojen edellytyksen!?!.

3.2 Perusteet henkilGtietojen kasittelylle

Oikeudellinen due diligence- tarkastus keskittyy tyypillisesti yrityksen yhtidoikeudellisiin
seka omaisuutta koskeviin asiakirjoihin, mutta myo6s tyontekijéita koskeviin henkilotie-
toihin. Yrityksen on arvioitava tarkat toimintaperiaatteet henkilotietojen kasittelylle.
Myyjan pyrkimys due diligence- vaiheessa on usein rajata hyvin tarkasti myytavasta yri-
tyksestd annettavan tiedot, etenkin kilpailijoille, joiden sitoumus mahdolliseen kaup-
paan voi olla epavarma. Huomioitavaa on, ettd yleensa yrityskauppaprosessin edetessa
laajenee ostajalle yrityksesta luovutettavien tietojen maaral?2. Henkildtietojen suojan
ollessa perusoikeus, tulee henkilotietojen kasittely suunnitella siten, etta se palvelee ih-
misid. Luonnollisten henkil6iden suojelua henkildtietojen kasittelyssa koskevissa periaat-
teissa ja saannodissa on huomioitava ihmisten perusoikeudet- ja vapaudet, nimittdin oi-
keus henkilotietojen suojaan on oltava oikeassa suhteessa sille maariteltyyn tehtavaan

ja muihin asetettuihin perusoikeuksiin23.

120 Andersson, 2016, s. 9.

121 Korpisaari ja muut, 2018, s. 24.
122 Kaisko & Warma, 2007, s. 21.
123 Korpisaari ja muut, 2018, s. 35
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Arvioitaessa henkilotietojen kasittelylle tietosuoja-asetuksessa saddettyja oikeusperus-
teita, voidaan due diligence- tarkastuksen todeta olevan kriittinen vaihe. Usein arvioita-
essa henkilotietojen kasittelyyn sidoksissa olevien kaytantdjen lainmukaisuutta, on pa-
lattava periaatetasolle ja tarkasteltava, mika on sallittua. Henkil6tietoja kasiteltaessa on-
kin noudatettava tietosuoja-asetuksessa sdddettyja kasittelya rajoittavia periaatteita,
jotka ohjaavat rekisterinpitajaa kasittelemaan henkilotietoja rekisteroidyn vapauksia ja

oikeuksia kunnioittavalla tavallal?4.

Pohdittaessa yrityskauppojen suunnitteluvaiheeseen ja etenkin due diligence-
tarkastukseen liittyvaa henkilotietojen kasittelyd, on syytd hakea pohjaa ja arviota
lainsaadannon asettamista lainmukaisista oikeusperusteista. Henkil6tietojen kasittely on
perustuttava lailliseen perusteeseen'?. Kisittelyperusteella on merkittavia vaikutuksia
rekisterdidyn oikeuksiin suhteessa rekisterinpitdjaan. Rekisterinpitdjan on ennen yritys-
kaupan tekoa selvitettdva, vaikuttaako tietosuoja-asetus kdytettaviin oikeusperusteisiin.
Rekisterinpitdjan on siten tunnistettava laissa saadetyt perusteet henkil6tietojen kasit-
telylle, silla sidottaessa henkilotietojen kasittely tiettyyn kasittelyperusteeseen, ei perus-
tetta voi myéhemmassa vaiheessa en3a vaihtaa toiseen?®, Henkilotietojen kasittelyyn
saattaa soveltua samanaikaisesti useampi kasittelyperuste. Huomioitavaa on siten, ettei
kasittelyperusteilla ole keskindista etusijajarjestystd, jolloin mikdan peruste ei toiseen

nahden ole ensisijainen’?’.

Kasittely on lainmukaista ainoastaan, jos ja vain silta osin, kun vahintaan yksi seuraavista
tietosuoja-asetuksessa saddetyista edellytyksista tayttyy: suostumus (a alakohta), laa-
dittu sopimus (b alakohta), rekisterinpitdjan lakisdateinen velvoite (c alakohta), elintar-
keiden etujen suojaaminen (d alakohta), julkinen valta tai yleistad etua koskeva tehtava (e
alakohta) seka rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu (f alakohta). Mi-

kali kasittely ei perustu lakiin, rekisteroity ei ole antanut suostumusta kasittelylle tai se

124 Aalto-Setéld & Viitala, 2018, s. 13—15; Hanninen ja muut, 2017, s. 20; Lehtioksa ja muut, 2019, s. 874.
125 Hanninen ja muut, 2017, s. 48.

126 T3]us ja muut, 2017, s. 19.

127 Korpisaari ja muut, 2018, s. 100.
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perustuu johonkin muuhun tarkoitukseen, on rekisterinpitdjan varmistettava, etta kasit-

tely on yhteensopiva alkuperaisen kasittelytarkoituksen kanssa'?8,

Suostumus

Oikeutettu-
ja elintarkea Sopimus
etu

Henkilotietojen
kasittelyperuste

Yleinen etu /
Julkisen
vallan kaytto

Lakisaateinen
velvoite

Kuvio 5. Henkilotietojen kasittelyperusteet!?.

Jotta tietosuoja-asetuksen mukainen laillisuus seka asianmukaisuus henkilotietojen ka-
sittelyssa voidaan taata, on sen perustuttava asianomaisen rekisterdidyn suostumuk-
seen taikka muuhun oikeutettuun perusteeseen, josta on sdidetty lainsddddnndssa3e,
Rekisterinpitdjan kayttdessa suostumusta henkilotietojen kasittelyperusteena, on var-
mistettava tietosuoja-asteuksessa saddetyt vapaaehtoisuus, yksilditavyys, yksiselittei-
syys seka tietoisuus. Suostumus katsotaan tietosuoja-asetuksen mukaisesti tahdonilmai-
suksi, jolla rekisteroity hyvaksyy henkil6tietojen kasittelyn, ilmaisevan lausunnon anta-

malla tai ilmaisevan toimen toteuttamalla.

128 Aalto-Setéld & Viitaila, 2018, s. 16; Hietala ja muut, 2021, 11.29.1.
129 Korpisaari ja muut, 2018, s. 101.
130 Aglto-Setilsd & Viitaila, 2018, s. 16.
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Tietosuoja-asetuksen edellytykset tayttddkseen, on suostumuksen hankkimisessa huo-
mioitava tietyt kriteerit. Patevyytta arvioidaan verrattain tiukasti, nimittdin suostumuk-
sen on oltava 1) aidosti vapaaehtoinen ja 2) selkeasti yksilGitavissa. Rekisteroidylla tulee
tietosuoja-asetuksen mukaisesti olla tosiasiallinen mahdollisuus riittavan laisella yksi-
[6innilld valita, mihin kayttotarkoituksiin suostumus annetaan. Yksittdista suostumusta ei
siten voida laajentaa koskemaan muihin palveluihin liittymattéomia toimia. Tietojenkasit-
telyn perustuessa rekisterdidyn suostumukseen, on rekisterinpitdjan tietosuoja-asetuk-
sen kohdan 42 mukaisesti voitava osoittaa, etta suostumus on annettu kasittelytoimiin,
mutta myos siita, etta rekisterdity on ollut tietoinen antamastaan suostumuksesta ja siita,
kuinka pitkdlle menevasta suostumuksesta on kyse. Suostumus edellyttaa siten rekiste-
réidyn aktiivista toimintaa, kuten kirjallisen suostumuslomakkeen taytto tai allekirjoitus.
Huomioitavaa on kuitenkin se, ettd suostumusta ei voi antaa vaikenemalla tai jattamalla
toimenpiteita suorittamatta. Tietosuoja-asetuksessa onkin todettu, ettei suostumusta

voida katsoa annetuksi valmiiksi rastitetuilla ruuduilla®3?.

Rekisterdityjen on aidosti ja vapaasti voitava valita, suostuvatko he henkil6tietojen kasit-
telyyn. Jotta henkil6t voivat ymmartaa, mita tietoja kasitelldaan, milla tavalla ja mihin tar-
koitukseen, on heille tarjottava riittdva maara tarvittavaa tietoa. HenkilGille on taattava
vapaus suostumuksen peruutukseen ilman kielteisia seuraamuksia. Mikali yritys kasitte-
lee henkil6tietoja, mutta tosiasiallista mahdollisuutta suostumuksen peruutukseen ei
voida taata, on se osoitus siitd, ettd asianmukainen peruste henkil6tietojen kasittelylle

puuttuu. Naissa tilanteissa yrityksen on sovellettava toista kasittelyperustettal3?,

Edellytyksena sille, ettd suostumus voisi olla tietoinen tahdonilmaisu, on katsottu olevan
rekisterdidyn tietoisuus henkilotietoja kasittelevasta tahosta seka siitd, mihin tarkoituk-
seen ja miten perusteellisesta kasittelystd on kyse. Suostumuksen vapaaehtoisuus pe-
rustuu rekisterdidyllad olevaan todelliseen valinnan vapauteen siitd, haluaako tdma hen-

kilotietojaan kasiteltavan vai ei, mutta myos tosiasialliseen mahdollisuuteen kieltaytya

131 Hanninen ja muut, 2017, s. 35-36; Lehtioksa ja muut, 2019, s. 875.
132 Aalto-Setils & Viitaila, 2018, s. 16.
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suostumuksen antamisesta. On todettava, ettd suostumusta ei voida katsoa annetuksi
vapaaehtoisesti, mikali palvelun tarjoamisen edellytyksena on suostumuksen antaminen,
vaikka henkil6tietojen kasittely ei ole palvelun tarjoamisen kannalta tarpeellista. Huoli-
matta siita, etta henkilttietoja voidaan kasitella ja kerata myos henkilon suostumuksella,
on syyta korostaa, ettd suostumuskaan ei oikeuta henkil6tietojen tarpeettomaan kasit-

telyynt33,

Rekisterdidyn ollessa osapuolena sopimuksessa, voidaan henkildtietoja kasitella sopi-
muksen taytantdoon panemiseksi. Mikali sopimussuhdetta osapuolten vililla ei voida
tayttaa henkilotietoja kasittelematta, on oikeuskirjallisuudessa katsottu perusteen hen-
kilotietojen kasittelylle tayttyvan. On huomioitavaa, ettd vaatimus asettaa rajoituksia sen
kannalta, mitd henkilotietoja perusteen nojalla voidaan kasitelld. Sopimusperuste voi
tulla kyseeseen yrityskauppaprosessissa, silla sopimukseen perustuvasta henkilotietojen
kasittelysta on kyse palvelussuhteiden, kuten virka- ja tydsuhteiden osalta. Tyonantajalla
on oikeus kasitella henkil6tietoja ilman tyontekijan nimenomaista suostumusta, mikali

kyse on tyd- ja virkasuhteen kannalta tarpeellisista henkilétiedoista'34.

Yrityksen on usein toimintaansa liittyvia toimenpiteita suorittaakseen kasiteltava henki-
|6tietoja. Mikali kasittelya ei voida perustella suostumuksella tai sopimuksella, voi talloin
kasittely olla mahdollista oikeutetun edun perusteella. Henkilotietojen kasittely voidaan
katsoa yrityskauppojen aikana rekisterinpitdjan oikeutetuksi eduksi, kun taman ja rekis-
teroidyn valilla on merkityksellinen suhde. Tama tarkoittaa, etta rekisterdity voi olla esi-

merkiksi rekisterinpitajan palveluksessa'®.

On syyta todeta, ettd yksityishenkilon oikeudet ja edut ovat |ahtokohtaisesti rekisterin-

pitdjadan nahden suojatumpia. Oikeudellisesta perusteesta riippumatta tulee ennen hen-

133 Hanninen ja muut, 2017, s. 37, 49.

134 Korpisaari ja muut, 2018, s. 103; Korpisaari ja muut, 2022, s. 118.

135 Korpisaari, 2022, s. 132-133; Talus ja muut, 2017, s. 19; Tietosuojavaltuutetun toimisto. Rekisterinpitd-
jén oikeutettu etu.
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kilotietojen kasittelyn aloittamista suorittaa oikeasuhtaisuuden arviointi, jossa rekiste-
rinpitdjan tai kolmannen osapuolen etuja punnitaan rekisteréidyn oikeuksia ja etuja vas-
ten. Henkilotietojen kasittely oikeutetun edun perusteella edellyttda, etteivat rekiste-
réidyn edut tai perusoikeudet- ja vapaudet syrjayta rekisterinpitdjan oikeutettua etua.
Yrityksen on saanndksen edellyttamalla tavalla suunnitteluvaiheessa suoritettava intres-
sipunninta, jossa rekisterinpitdjan oikeutettua etua punnitaan kasittelyn edellyttamiin
rekisterdidyn etuihin ja oikeuksiin. Intressipunninnassa on huomioitava henkil6tietojen
kasittelyn periaatteet, tietosuojalainsdaadantd seka suhteellisuusperiaate. Lopputulos
maarittad voidaanko kasittely oikeutetun edun perusteen nojalla arvioida lainmu-

kaiseksil3®.

Tietosuoja-asetuksen 6 artiklan f kohdan perusteella henkil6tietojen kasittely on lainmu-
kaista, mikali se on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etu-
jen toteuttamiseksi. Huomioitavaa on kuitenkin, ettd henkilotietojen suojaa edellyttavat
perusoikeudet- ja vapaudet seka rekisterdidyn edut syrjayttavat kyseiset edut. Rekiste-
rinpitdajan oikeutettujen etujen vaikutukset rekisterdidyn oikeuksiin ja etuihin muodos-
tavat muuttuvan skaalan. Due diligence-prosessin aikana on yrityksen syyta arvioida, voi-
daanko oikeutetuksi kasittelyperusteeksi katsoa rekisterinpitdjan oikeutettu etu. Intres-
sit, jotka liittyvat oikeutettuun etuun, saattavat vaihdella merkityksettomista melko tar-
keisiin tai jopa pakottaviin. Vaikutukset rekisterdidyn oikeuksiin ja etuihin voivat muuttua
huomattavista vakaviin. Oikeutettu etu kasittelyperusteena edellyttda rekisterdidyn oi-

keuksien ja etujen erityisen tarkkaa huomioimista®®’.

Asianomaisen reksiterinpitdjan oikeutetun edun mukainen henkil6tietojen kasittely on
tietosuoja-asetuksen mukaan rajattava siihen, mikd on oikeasuhtaista ja ehdottoman

valttdmatonta. Tietosuojavaltuutetun toimisto on kiteyttanyt 6.4.2018 antamassa oh-

136 Korpisaari ja muut, 2018, s. 119-120; Korpisaari ja muut, 2022, s. 132; Tietosuojavaltuutetun toimisto.
Rekisterinpitdjén oikeutettu etu.
137 Tietosuojavaltuutetun toimisto. Rekisterinpitdjdin oikeutettu etu.
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jeessaan oikeutetun etuun vaadittavan harkinnan. Yrityksen on arvioitava, onko oikeu-
tettu etu 1) sopivin kasittelyperuste, 2) tayttaako se seuraavat edellytykset: lainmukai-
suus, todellinen ja valiton tarve seka tasapaino rekisterdidyn etuihin seka oikeuksiin ar-
vioitu ja ilmaistu selkeasti, 3) onko kasittely edun saavuttamiseksi tarpeen seka 4) syr-
jayttadko etu rekisteroidyn oikeudet ja edut. Edun ollessa oikeutettu, on tietojen kasit-
telyn oltava tarpeen esimerkiksi perusoikeuksien toteuttamiseksi ja oikeassa suhteessa
siihen nahden. Merkitysta on myos silld, tunnistetaanko EU:n tai kansallisessa lainsaa-
dannossa taikka muussa saantelyvalineessa rekisterinpitajan oikeus henkiltietojen ka-
sittelyyn oikeutetun edun toteuttamiseksi. Tietosuoja-asetuksen mukaista oikeutetun
edun myota tulee yrityksen arvioida henkilotietoja keratessa sita, voiko rekisterdity koh-
tuudella odottaa, etta henkilotietoja kaytetaan, kayttdtarkoitussidonnaisuus huomioi-
den, tiettya tarkoitusta varten. Yrityksen harkitessa oikeutetun edun kayttoa kasittelype-
rusteena, on otettava huomioon tietosuoja-asetuksen 5 artikla mukaiset kasittelya ra-
joittavat perusteet, kuten lapindkyvyys, lainmukaisuus, kdyttotarkoitussidonnaisuus, tas-

mallisyys sekd tietojen minimoinnin periaate!3,

Yrityksen on tietosuoja-asetuksen tietosuojaperiaatteiden seka rekisterdidyn oikeuksien
turvaamiseksi suoritettava rekisterdidyn etuja koskeva punninta eli tasapainotesti. Testin
lopputulos riippuu saadusta kokonaisarviosta: mita huomattavampi vaikutus rekiste-
réidyn kannalta kasittelylla on, sitd enemman rekisterinpitajalta edellytetdan tietosuo-
jaan liittyvia asianmukaisia takeita, joiden on vahennettava merkittdvasti rekisteroityihin
kohdistuvia vaikutuksia. Lisdatoimenpiteita voivat olla esimerkiksi henkilotietojen salaus,
tekniset ja organisatoriset toimenpiteet tai anonymisointitekniikoiden kaytto. Mikali re-
kisteroidyn oikeudet tai edut syrjayttavat rekisterinpitajan edun, ei henkilotietoja saa ka-
sitella’3®, Oikeutettu etu edellyttds asianmukaista ja lainmukaista kasittelya. Henkilotie-

tojen kasittelyn on siten, oikeutettua etua oikeusperusteena kdytettdaessa, tapahduttava

138 Korpisaari ja muut, 2018, s. 118-119, 121-122.
139 Korpisaari ja muut, 2018, s. 117-118; Tietosuojavaltuutetun toimisto. Rekisterinpitdjin oikeutettu etu.
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lainmukaisten intressien suojaamiseksi. Asianmukaisuus kattaa vaatimukset oikeutetun

edun tarkasta maarittelemisestd seka sen ajankohtaisuudesta ja tosiasiallisuudesta'4°.

Tietosuoja-asetuksen mukaista oikeutetun edun myoéta tulee yrityksen arvioida henkil6-
tietoja keratessa sitd, voiko rekisteroity kohtuudella odottaa, ettd henkilotietoja kayte-
taan, kayttotarkoitussidonnaisuus huomioiden, tiettya tarkoitusta varten. Yrityksen har-
kitessa oikeutetun edun kayttoa kasittelyperusteena, on otettava huomioon tietosuoja-
asetuksen 5 artikla mukaiset kasittelya rajoittavat perusteet, kuten lapinakyvyys, lainmu-
kaisuus, kayttotarkoitussidonnaisuus, tasmallisyys seka tietojen minimoinnin periaate.
Jotta etua voidaan pitaa oikeutettuna, on sen taytettava tietyt edellytykset: 1) edun on
oltava lainmukainen eli sovellettavan EU:n tai kansallisen lainsdddannon mukainen, 2)
edun on oltava selkeasti ilmaistu, jotta tasapainoa suhteessa rekisterdidyn oikeuksiin ja
etuihin on mahdollista arvioida ja 3) edun edustettava valitonta ja todellista intressia.
Mikali nama edellytykset tayttyvat, on rekisterinpitdjan harkittava voiko samaan loppu-

tulokseen paasta keinoilla, joilla puututaan vahemman rekisterdidyn yksityisyyteen!4:,

3.3 Tietojen anonymisointi ja salassapitosopimus

Yrityskaupan ollessa osapuolten valinen hyvin luottamuksellinen sopimus, on jo pelkka
hankkeen vireilldolo varjeltu liikesalaisuus, osapuolten luovuttaessa toisilleen luotta-
muksellisia tietoja. Osapuolet solmivat usein tiukkoja salassapitosopimuksia ja yritys-
kauppasopimus sisdltda erindisia salassapitoehtoja. Tietoyhteiskunnan kehityksen
myota viimeisten vuosikymmenten aikana liike-elamassa on koettu salassapitosopimus-
ten eli NDA (Non-Disclosure Agreement) vallankumous. Ryhdyttdessa mihin tahansa
merkittavaan yhteistydsuhteeseen, vaaditaan usein toinen osapuoli sitoutumaan luotta-
muksellista aineistoa koskeviin salassapitovelvoitteisiin. Salassapitosopimuksen myota

lilkesuhteessa voidaan tasmentaa tai laajentaa lakisaateistd luottamuksellisen tiedon

140 Korpisaari ja muut, 2022, s. 134.
141 Korpisaari ja muut, 2018, s. 118-119.
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suojaa. Suurin merkitys salassapitosopimuksessa onkin preventiivinen eli ennaltaehkai-
seva, sen korostaessa tietoa luovuttavan osapuolen salassapidon tarkeytta ja salassapi-
tointressia seka osoittaessa liikesalaisuudesta huolehtimisen sailymisen. On syyta huo-
mioida, etta salassapitosopimus vaikuttaa merkittavasti tietoa luovuttavan, etta vastaan-

ottavan osapuolen liiketoimintamahdollisuuksiin#2,

Salassapitosopimus mahdollistaa tietojen luovutuksen ostajalle, joten erityisen tarkeaa
on maaritella sopimuksessa sitoumuksen kohde seka laajuus, mutta erityisesti myos tie-
tojen tarkoitettu seka sallittu kayttotarkoitus. Salassapitosopimuksen |ahtékohtana voi-
daan siten pitaa sitd, etta kaikki kohdeyhtiota tai myyjaa koskevat tiedot ovat luottamuk-
sellista, myo0s tilanteissa, joissa tiedot on maaritelty sopimuksessa. Osapuolten tulee sa-
lassapitosopimuksen solmittuaan ymmartaa, mihin salassapito, johon ostaja sitoutuu,
on kohdistettu. On kuitenkin epatarkoituksenmukaista edellyttda, etta jokainen henkilo,
joka kasittelee luottamuksellisia tietoja ostajan puolesta, allekirjoittaa salassapitosopi-

muksenl43.

Yrityskauppaprosessin suunnitteluvaiheeseen, etenkin due diligence-tarkastukseen, vai-
kuttavat lainsdadannon asettamat rajat salassapito- ja vaitiolovelvollisuudelle'#*. Kai-
kentyyppisten yrityskauppaprosessien alkuvaiheisiin liittyy useimmiten myyjan puolesta
vaadittu salassapitosopimus, joka solmitaan ennen arkaluontoisten tietojen luovutta-
mista ostajaehdokkaalle. Salassapitosopimuksen keskeisin tarkoitus on mahdollistaa
kaupan kohteen tutkiminen, myyjan salassapitotarpeet suojaten?#. Salassapitosopi-
muksen allekirjoitettuaan, ostajan neuvonantajilla seka edustajilla on mahdollisuus tu-
tustua kohdeyrityksen hallussa olevaan materiaaliin. Kohdeyrityksen asiakirja-aineisto-
jen sisaltaessa tyypillisesti erilaisia liikesalaisuuksia seka arkaluontoisia tietoja, keratdaan

ne yleensa datahuoneeseen. Ostaja sitoutuu allekirjoittamallaan salassapitosopimuk-

142 apaavuori, 2019, s. 453-455, 637.
143 Katramo ja muut, 2013, s. 347.

144 Immonen, 2024, s. 57.

145 Katramo ja muut, 2013, s. 345, 513.
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sella kayttdmaan asiakirja-aineistoissa olevia tietoja ainoastaan yrityskauppaa palvele-
viin seka edistaviin tarkoituksiin, mutta myos rajaamaan niiden henkildéiden maaraa,

joille tiedot ndytetaante,

Tietosuoja-asetuksen 6 artiklan 1 kohta painottaa kasittelyn lainmukaisuutta ainoastaan
silta osin, kun jokin mainituista oikeusperusteista tayttyy. On syyta huomioida, etta jotkin
henkilotiedot on katsottu yksityisyyden kannalta riskialttiiksi. Tietosuoja-asetuksen mu-
kaisesti erityisia henkilotietoryhmia koskevien henkilotietojen kasittely on lahtékohtai-
sesti kiellettya. Erityisiin henkil6tietoryhmiin katsotaan asetuksen mukaisesti kuuluvaksi:
rotu tai etninen alkupera, uskonnollinen tai filosofinen vakaumus, poliittiset mielipiteet,
ammattiliiton jasenyys, tervetta koskevat tiedot, geneettiset tai biometriset tiedot ja sek-

suaalinen suuntautuminen.

Henkilotiedot, jotka on luokiteltu erityisen arkaluontoisiksi henkilén vapauksien- ja pe-
rusoikeuksien kannalta, tulee suojata yrityskauppaprosessin eri vaiheissa erityisen tar-
kasti, silla tietosuoja-asetuksen mukaan niiden kasittelyn asiayhteys voi aiheuttaa huo-
mattavia riskeja perusoikeuksille- ja vapauksille. Tietosuoja-asetuksen 9 artiklassa on
saadetty edellytyksistd, joiden tulee tayttya erityisia henkilétietoryhmia koskevien tieto-
jen kasittelyn sallimiseksi: 1) rekisterdidyn suostumus, 2) rekisterinpitdjan tai rekiste-
roidyn velvoitteiden ja erityisten oikeuksien noudattaminen 3) rekisterdidyn tai toisen
luonnollisen henkilon elintdarkeiden etujen suoja, 4) poliittinen, uskonnollinen, filosofi-
nen tai ammattiliittotoimintaan liittyvan yhdistyksen, saation tai voittoa tavoittelemat-
toman yhteisdn toiminta, 5) rekisterdity saattanut julkisiksi, 6) oikeusvaade, 7) yleinen
etu, 8) ennalta ehkdisevaa tai tyoterveyshuoltoa koskeva tarkoitus, 9) kansanterveyden

yleinen etu ja 10) arkistointitarkoitus.

Varmuus tietoturvajarjestelmien luotettavuudesta organisaatioissa on keskeista ja sita
voidaan toteuttaa asianmukaisilla turvatoimilla. Jokaisen yrityskauppaprosessin suunnit-

teluvaiheessa on mahdollisuuksien mukaan varmistettava tietojen anonymisointi ja

146 Kaisko & Warma, 2007, s. 21.
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pseudonymisointi. Puhuttaessa anonymisoinnista, tarkoitetaan silla henkilotietojen ka-
sittelya, jossa henkil6a ei voida tunnistaa. Tiedot karkeistetaan yleiselle tasolle tai muu-
tetaan sellaiseen muotoon, josta yksittdista henkilod koskevat tiedot eivat ole tunnistet-
tavissa. Huomioon on kuitenkin otettava se, ettd anonymisoituihin tietoihin ei sovelleta
tietosuojasadnndksia, silld niitd ei luokitella henkilotiedoiksi'*’. Pseudonymisointi on
henkilotietojen kasittelyd, jossa henkilotietoja ei ilman lisatietoja voida yhdistaa tiettyyn
henkiloon. Kaytanndssa pseudonymisointi tarkoittaa suorien tunnistetietojen, kuten
henkilotunnus, korvaamista epdsuorasti tunnistettavilla tiedoilla, kuten jarjestysnu-
mero'#®, Tietosuoja-asetuksen kohdan 28 mukaisesti pseudonymisoinnin soveltaminen
henkilotietoihin voi auttaa rekisterinpitdjia ja henkilotietojen kasittelijoita noudatta-
maan tietosuojavelvoitteita, mutta myds vahentaa asianomaisiin rekisteroityihin kohdis-

tuvia riskeja.

147 Tietosuojavaltuutetun toimisto, Pseudonymisoidut ja anonymisoidut tiedot.
148 European Data Protection Board, Huolehdi henkilétietojen turvallisesta késittelystd.
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4 Kaupan toteutusvaihe

Yrityskauppaprosessin toteutusvaiheen tavoitteena on neuvotella lopulliset ehdot seka
toteuttaa kauppasopimus. Ammattitaitoisesti luodut toteutussuunnitelmat ovat kriittisia
tekijoita onnistuneessa yrityskaupassa. Keskeisena onnistuneen yrityskaupan merkkina
pidetdadankin kokenutta, ammattitaitoista seka sitoutunutta projektinjohtoa, joka omaa
tiedot kaikista yrityskauppaan liittyvistd seikoista *° . Perustellut, avoimet sek3
lapinakyvat toimet parantavat yrityksissa tapahtuvaa tietojen hyddyntamista, mutta
erityisesti lisdavat rekisteroityjen luottamusta henkil6tietojen kasittelytoimiin®C, Yritys-
kaupan toteutuessa, siirtyvat henkilotiedot ostajalle osana kaupan kohdetta. Huomatta-

vaa on, ett3 tilléin salassapitosopimukset menettavat merkityksensa®>?t.

Yrityskaupan toteuduttua, tulee ostajan informoida rekisterdityja omistajan- ja
rekisterinpitdjan vaihdoksesta riippumatta siitd, aiheuttaako vaihdos muutoksia
rekisterdidyn ja rekisterinpitdjan viliseen suhteeseen 2 . Tietosuoja-asetuksessa
sdaadetyn lapindkyvan ja asianmukaisen kasittelyn periaatteiden mukaisesti,
rekisterdidylle tulee ilmoittaa henkilotietojen kasittelysta ja sen tarkoituksista.
Tietosuojavaltuutettu on kiinnittanyt erityistda huomioita 14.9.2009 antamassa
ratkaisussaan (1467/44/2009) henkilGtietojen kasittelyd koskevaan informointiin ja
erityisesti siihen, ettd rekisterinpitdjand tyonantajalle sdadetyt velvoitteet

henkilétietojen kasittelyn informoinnista tulee toteutua®®3.

Yrityksen kartoitettua yrityskauppaprosessin suunnitteluvaiheessa ja due diligence- tar-
kastuksen aikana henkil6tietojen kasittelyn nykytilan, tulee sen toteutusvaiheessa selvit-
tad, millaisia konkreettisia toimenpiteitad ja muutoksia tietosuoja-asetuksen saantely toi-

minnassa ja henkilotietojen kasittelyssa aiheuttaa. Toteutusvaiheen aikana yritykselle

149 Katramo ja muut, 2013, s. 57, 67.

150 Korpisaari ja muut, 2018, s. 648.

151 Vapaavuori, 2019, s. 637-638.

152 Kaisko & Warma, 2007, s. 21.

153 Tijetosuojavaltuutettu 14.9.2009, 1467/44/2009.
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tuleekin arvioitavaksi, ovatko tekniset ja organisatoriset toimenpiteet toteutuneet
lainsaadannossa edellytetyin tavoin. Yrityksen on siten arvioitava myods henkilotietojen
kasittelyn lainmukaisuus, luottamuksellisuus, eheys seka lapinakyvyys. Tietosuojatydn
organisointi ja sen toteuttaminen tietosuoja-asetuksen vaatimusten tayttamiseksi seka
merkittavien sanktioiden valttamiseksi edellyttda yrityksiltd huolellista suunnittelua. Ei
riitd, ettd noudatetaan tietosuojakysymyksissa lakia, vaan yrityksen ja etenkin
rekisterinpitdjan on pystyttdva osoittamaan, miten lainsaddantéda on organisaation
toiminnan toteutuksessa ja suunnittelussa noudatettu. Tietosuoja-asetuksen myota
yritysten on myo6s varauduttava ongelmatilanteisiin, varmistamalla tietoturvatasojen

riittavyys®>4.

Euroopan parlamentin ja neuvoston direktiivillda 95/46/EY perustetun tietosuojaryhman
tietosuoja-asetuksen mukaista lapinakyvyytta koskevista suuntaviivoista laaditussa
WP29-ohjeessa on todettu, ettd rekisterinpitdjan on kohtuullisuuden ja
osoitusvelvollisuuden periaatteiden myota huomioitava muutosten seka kohtuullisten
odotusten vaikutukset rekisterdityyn. Mikali henkiltietoihin liittyvat muutokset johtavat
kasittelyn luonteen perustavanlaatuiseen muutokseen, kuten siirto kolmansiin maihin,
tai sellaista muutosta, joka ei kasittelytoimen kannalta ole perustavanlaatuinen, mutta
voi vaikuttaa rekisterdityyn tai olla taman kannalta olennainen, on tiedot toimitettava
tehokkaasti ja yksiselitteisesti asianmukaisen sekd kohtuullisen kohtelun periaatteita
noudattaen, rekisteroidylle hyvissa ajoin ennen muutosten voimaantuloa. Tarkoituksena
on varmistaa, ettei muutos jaa rekisterdidyn toimesta huomaamatta sekd se, etta
rekisterdidyllda on kohtuullisesti aikaa kayttdaa tietosuoja-asetuksessa sadadettyja
oikeuksiaan, kuten suostumuksen peruutus tai kasittelyn vastustaminen, seka arvioida

muutoksen vaikutuksia ja luonnetta®>.

Jotta henkilGtietojen kasittelyn lapinakyvyysvaatimus tayttyy, on henkilotietojen kasitte-

lysta viestittava rekisterdidylle selkedlla ja ymmarrettavalla tavalla sekd yksinkertaista

154 Andersson & Ylipartanen, 2022, s. 45, 47.
155 Tietosuojaryhmin (WP29) ohje, s. 16-17.
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kieltd kayttden niin, ettd tiedot ovat helposti rekisterdidyn saatavilla. Henkil6tietojen
lahde seka niiden oikeusperuste vaikuttavat informoinnin tietosisaltoéon, rajoitusperus-
teisiin ja ajankohtaan. Lapinakyvyyden periaate edellyttdda myods rekisterdidyn oikeutta
saada tieto, kuka toimii rekisterinpitdjana ja mika tarkoitus henkilotietojen kasittelylla
tosiasiallisesti on. Kasittelyn tarkoitukset tulee siten maaritella ja ilmoittaa yksiselittei-
sesti henkilotietoja kerattdessa. Lapinakyvyys velvoittaa ilmoittamaan rekisteréidylle,
jonka henkil6tietoja kasitellaan, riskeista ja suojatoimista seka tdlle kuuluvista oikeuk-
sista. Rekisterinpitdjan on nayttévelvollisuuden nojalla osoitettava, etta rekisterdity on

tullut tietoiseksi informaatiosta eikd annettu informaatio ole muuttunut?°®.

Jotta henkilon oikeus tulla unohdetuksi seka oikeus tietojen poistamiseen toteutuvat yri-
tyskauppaprosessin toteutusvaiheessa, on rekisterinpitdja tietosuoja-asetuksen mukai-
sesti velvollinen ilmaisemaan sen selkedsti henkil6tietoja kasitteleville rekisterinpitajille.
Toteutusvaiheessa on siten arvioitava henkilotietojen kasittelya tietosuoja-asetuksessa
maariteltyja rajoittavia menetelmia, kuten tietojen siirtdminen toiseen jarjestelmaan ja
kayttdjien padsyn estaminen kyseisiin henkildtietoihin. Tietosuoja-asetuksen mukaan re-
kisterinpitdjan on toiminnallaan toteutettava kohtuulliset toimenpiteet, huomioiden

kaytettavissa olevat keinot ja teknologia.

Yleisessda tietosuoja-asetuksessa saadettya henkilotietojen tasmallisyytta seka
ajantasaisuutta korostaa yrityskauppaprosessin toteutusvaiheessa tietojen
minimointivaatimus. Yrityksen tulee kaupan toteutusvaiheessa tietosuoja-asetuksessa
tietosuojaperiaatteena saddetyn tietojen minimoinnin myo6ta arvioida ja tarkastaa, onko
yrityksen keraamat tiedot tarpeellisia maaritellyn kayttotarkoituksen kannalta. Jotta
henkilotietojen kasittelyn eheys, luottamuksellisuus ja kaytettdvyys voidaan
toteutusvaiheessa ja siirrossa taata tietosuoja-asetuksen edellyttamin tavoin, on tietojen
oltava tarpeellisia tarkoitettuun kayttotarkoitukseen eikd muita tietoja tule yrityksen

toimesta kéasitella tai luovuttaa®’.

156 Hanninen ja muut, 2017, s. 48; Korpisaari ja muut, 2022, s. 181-182.
57 Hanninen ja muut, 2017, s. 49-50.
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Henkilotietoja kasiteltdessa ja luovuttaessa on syyta harkita tietojen tarkoitusta, alkuhet-
ked seka sita, milloin kasittelylle ei ole enda tarvetta. Henkil6tietoja voidaan pitaa tar-
peellisina silloin, kun ne ovat olennaisia ja asianmukaisia eivatka liian laajoja kasittelyn
tarkoitukseen nahden. Tietosuoja-asetuksen 5 artiklan d kohta sisaltaa sadadodksen hen-
kilotietojen kasittelyn tasmallisyydesta. Periaatteen mukaisesti henkilotietojen tulee olla
tasmallisia, ajantasaista ja tarvittaessa paivitettyja. Ennen henkil6tietojen luovuttamista
uudelle yritykselle, on tietosuojavaltuutetun 14.9.2009 antaman ratkaisun
(1467/44/2009) mukaisesti kaytava lapi henkilorekisterissa olevien tietojen ajantasai-
suus tarpeellisuusvaatimuksen mukaisesti. Rekisterinpitdjan tulee huolehtia, etta tar-

peettomia, epatdydellisia, virheellisid tai vanhentuneita henkil6tietoja ei kisitell31°8,

Henkilotietojen kasittelijan tulee tasmallisyysperiaatteen ja virheettomyysvaatimuksen
mukaisesti toteuttaa kaikki kohtuulliset tekniset ja organisatoriset toimenpiteet varmis-
taakseen, etta kasittelyn tarkoituksiin ndhden virheelliset ja epatarkat tiedot oikaistaan
tai poistetaan viipymatta!>°. Tarpeellisuusvaatimuksen arviointiin liittyy hallituksen esi-
tyksen (HE 75/2000 vp) mukaisesti henkilorekisteriin talletettujen tietojen seka rekiste-
rin asianmukainen havittdminen. Arvioidessa henkilotietojen kasittelyn tarpeellisuutta
yrityskauppaprosessin toteutusvaiheessa, on siten otettava huomioon henkil6tietojen
kasittelyn tarkoitus seka kasittelysta rekisterdidyn yksityisyyden suojalle aiheutuva mer-
kitys. Rekisterinpitdjan on ilman aiheetonta viivytysta poistettava tarpeeton tai vanhen-

tunut tieto1®°,

4.1 Tietojen siirto ja luovutus

Rekisterinpitdja voi siirtaa rekisteroityjen eli tyontekijoiden henkilotietoja kolmansille

osapuolille kasiteltavaksi tai siten, ettd vastaanottaneesta osapuolesta tulee tietojen re-

158 Korpisaari ja muut, 2018, s. 93, 113; Tietosuojavaltuutettu 14.9.2009, 1467/44/2009.
159 Krakau & Haapalehto, 2020, s. 198.
160 HE 75/2000 vp, s. 17-18.
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kisterinpitdja. Kyseessa on talloin henkilotietojen luovuttaminen, kun tiedot vastaanot-
taneesta yrityksesta tulee siirron jalkeen rekisterinpitdja'®l. Henkil6tietojen siirto tulee
kyseeseen henkildtietojen kasittelyn ulkoistamisessa, kun henkilétietoja siirretadn rekis-
terinpitdajan lukuun kasiteltavaksi kasittelijalle. Henkilotietojen kayttéa on valvottava
koko siirtoprosessin ajan seka varmistuttava siitd, etteivat tiedot ole ulkopuolisten saa-
tavilla. Henkilotietojen luovuttamispadatoksen tai luovuttajan on varmistuttava siita, etta
tietojen saajalla on oikeus luovutettavien henkilotietojen kasittelyyn. Sisaanrakennettu
ja oletusarvoinen tietosuoja edellyttaa henkilotietojen luovutuksessa ja siirrossa ymmar-

rysta eri tietosuojaperiaatteistal®?.

Tietosuojavaltuutettu on 14.9.2009 antamassaan ratkaisussa (1467/44/2009) todennut,
ettd ennen yritysjarjestelyn toteuttamista tulee yrityksille harkittavaksi yksityisyyden
suojasta tybelamdssa annetun lain mukaisesti tyOsuhteen etujen, oikeuksien,
velvollisuuksien seka tyotehtdvien erityisluonteen kannalta valittomasti tarpeellisten
tietojen luovuttaminen. On syyta kuitenkin korostaa, etta tyontekijoiden henkil6tietoja
voidaan tietosuojavaltuutetun ratkaisun mukaan luovuttaa ainoastaan sellaiseen
tarkoitukseen, joka on yhteensopiva henkilorekisterille maaritellyn kayttétarkoituksen
kannalta, mikali voidaan olettaa tyontekijoiden tietdavan tallaisesta henkilGtietojen

luovutuksestal®s,

Tietosuojavaltuutetun 14.9.2009 antaman ratkaisun mukaan liiketoiminnan siirron, liik-
keen luovutuksen, sulautumisen tai muun yritysjarjestelya suunnitellessa on tarkoin har-
kittava milla perusteilla ja milla hetkella henkilétietoja voidaan luovuttaa uudelle omis-
tajalle. Henkilotietojen muodostaessa henkildstohallinnon kayttéon tarkoitetun henkil6-
rekisterin, ovat ne kokonaisuutena luovutettavissa vasta yrityskaupan tai muun yritysjar-

jestelyn toteutuessa tosiasiallisesti, esimerkiksi sopimuksella. On kuitenkin todettava,

161 Hanninen ja muut, 2017, s. 94-95.
162 Korpisaari ja muut, 2022, s. 320, 467, 693.
163 Tjetosuojavaltuutettu 14.9.2020, 1467/44/2009.
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ettd henkil6tietojen luovuttaminen on tarpeellisuusvaatimuksen tayttyessa tietosuoja-
valtuutetun mukaan mahdollista myos suostumuksella. Tietosuojavaltuutetun kasityk-
sen mukaisesti onkin tarkoituksenmukaista, ettd kaikkien tyontekijoiden nimiluetteloa
yksityiskohtineen ei luovuteta uudelle yritykselle ennen yritysjarjestelyn toteutumista.
Siitd huolimatta, etteivat kaikki henkilotiedot sisalla arkaluontoisia henkil6tietoja, on nii-

den luonne paasaantoisesti luottamuksellinent®4,

Yritys voi luovuttaa henkildtietoja ainoastaan, mikali luovuttajalla seka luovutuksensaa-
jalla on laillinen peruste henkil6tietojen kasittelyyn. Laillisena perusteena voidaan tieto-
suoja-asetuksen mukaan pitdd suostumusta, sopimusta, lakisdateista velvoitetta, elintar-
keda etua, yleista etua tai julkisen vallan kaytt6a seka oikeutettua etua. Yrityksen luovut-
taessa henkil6tietoja toiselle yritykselle laaditaan usein kirjallinen luovutussopimus, jo-
hon sisallytetaan tietojen luovutukseen liittyvat ehdot. Tietosuoja-asetuksessa ei ole
saadosta luovutussopimuksen laatimisvelvollisuudesta, mutta sen tekeminen on asian-
mukaista henkilotietojen luovuttamiseen liittyvien vaatimusten tayttymiseksi. Luovutus-
sopimuksesta tulee ilmeta: 1) kohde eli henkil6tietojen luovuttaminen, 2) perusteet luo-
vuttamiselle, 3) tietosuoja-asetuksen mukaiset luovutukseen liittyvat velvollisuudet seka
4) kaytannon jarjestelyt henkildtietojen luovutukselle eli mita tietoja luovutetaan, miten

luovutetaan turvallisesti, milloin tiedot luovutetaan seki sopimuksen voimassaoloaika'®.

Yrityksen siirtdessa henkilotietoja on erityisin toimenpitein varmistettava, ettei siirron
yhteydessa haviad henkilotietoja eika siirto aiheuta muutoksia tietojen sisallossa'. Tie-
tosuoja-asetuksen 5 artiklan 1 kohdassa on saddetty tietojen eheydesta eli oikeellisuu-
desta. Yrityskauppaprosessissa sdilytetyt tiedot tulee sdilyda muuttumattomina. Yritysten
tulee siten varmistaa, etta yrityskaupan toteutusvaiheessa uudelle ostajalle siirtyvat tie-

dot ovat ajantasaisia eivatka sisalla virheellisia tai muuttuneita tietoja.

164 Tietosuojavaltuutettu 14.9.2009, 1467/44/2009.
165 Hanninen ja muut, 2017, s. 95.
166 Korpisaari ja muut, 2018, 274.
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Suositusten mukaisesti yrityksen tulee listata kaikki ne tahot, joilta henkil6tietoja saa-
daan tai joille niita luovutetaan. Esiin on myds tuotava, mikali tietoja siirretaan EU:n ul-
kopuolelle. Erityisen tarkeda osoitusvelvollisuuden kannalta on kirjata ylés henkildiden
annetut suostumukset ja mahdolliset peruutukset seka se, miten varmistutaan, etta
suostumuksen peruutus otetaan huomioon kdytannon toiminnassa'®’. Henkil6tietojen
kasittelyn jatkuessa yrityskauppaprosessin toteutusvaiheessa ja ostajan muuttuessa to-
siasialliseksi rekisterinpitajaksi tulee yrityksen siten arvioida, tarvitaanko kasittelyn to-
teuttamiseksi uusi oikeusperuste tai suostumus. Suostumuksen ollessa kasittelyn oikeus-
peruste, tarvitaan henkilotietojen siirron myota usein uusi, yhteensopiviin kdyttétarkoi-
tuksiin soveltuva, suostumus kasittelyn oikeudenmukaisuuden ja laillisuuden varmista-

miseksil68.

4.2 Kansainvaliset tiedonsiirrot

Yleista tietosuoja-asetusta sovelletaan Euroopan talousalueella (ETA). Tietosuojavaltuu-
tetun ohjeiden mukaan tietosuojalainsaadannon keskeisin tavoite on henkil6tietojen va-
paan liikkuvuuden takaaminen ETA-alueilla. On kuitenkin syyta korostaa, etta soveltami-
nen ulottuu henkildtietojen kasittelyyn, jota suoritetaan reksiterinpitdjan tai henkilotie-
tojen kasittelijan toimipaikassa unionin alueella, riippumatta siitd, suoritetaanko kasit-

tely unionin alueella vai ei'®.

Liiketoiminnan tarpeet vaativat entista yleisimmin henkilotietojen siirtoa, mita erilaisim-
missa tilanteissa, Euroopan unionin ulkopuolelle eli kolmansiin maihin. Tietosuoja-as-
teuksen keskeisena periaatteena on, etta tietoja voidaan siirtda ainoastaan asetuksen
mukaisia edellytyksia noudattaen. Vastaanottavan kolmannen maan on edellytysten mu-

kaisesti komission paatokselld katsotuin tavoin varmistettava riittdva tietosuojan taso

167 Hanninen ja muut, 2017, s. 53.
168 Tietosuojavaltuutetun toimisto, Kéyttotarkoitussidonnaisuus.
169 Tjetosuojavaltuutetun toimisto, Henkilétietojen siirrot Euroopan talousalueen ulkopuolelle.
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sek3 se, ett3 siirto toteutetaan asianmukaisia suojatoimia soveltaen'’°, Tietojen luovut-
tajan ja siirtdjan on osoitusvelvollisuuden periaatteen mukaisesti kartoitettava teke-
mansa tiedonsiirrot. Jotta tietosuojan tasosta voidaan varmistua, on siirrettavien tieto-

jen tarpeellisuus, asianmukaisuus ja olennaisuus arvioitava aina erikseen'’%,

Euroopan unionin tuomioistuimen 6.10.2015 annetun tuomion (C-362/14) mukaan hen-
kilotietojen kasittelya koskevien kansallisten lainsdadadantdjen tavoitteena on varmistaa
perusoikeuksien- seka vapauksien kunnioittaminen. Henkilotietojen kansainvalinen
siirto voidaan katsoa olevan tarpeen kansainvalisen kaupan kehittamiseksi. Tuomiossa
on todettu, ettd henkilotietojen siirto on sallittua sellaisiin kolmansiin maihin, jotka voi-
vat taata tietosuojan riittdavan tason ja sen on sailyttava kaikissa siirron vaiheissa riitta-
vana. Mikali tietosuojan tasoa ei kolmannessa maassa voida pitda riittavan laisena, hen-

kilotietojen siirto kyseiseen maahan tulee kieltd4'’2.

Yleinen tietosuoja-asetus ei sisalla suoraa maaritelmaa henkildtietojen siirrolle. Tieto-
suojaneuvosto on maarannyt ETA-maiden ulkopuolelle tehtdvien siirtojen tunnista-
miseksi seuraavat kriteerit: 1) rekisterinpitdjan tai henkilotietojen kasittelijan toimintaan
sovelletaan yleista tietosuoja-asetusta kasittelyn osalta, 2) rekisterinpitaja tai henkilotie-
tojen kasittelija luovuttaa tietoja siirtamalla tai muulla tavoin saattamalla toiselle orga-
nisaatiolle ja 3) organisaatio, joka vastaanottaa tiedot, sijaitsee ETA:n ulkopuolisessa

maassa 1’3

. Rajat ylittava kasittely tarkoittaa tietosuojavaltuutetun toimiston vuoden
2019 toimintakertomuksen mukaisesti henkilotietojen kasittelyd, joka suoritetaan use-
ammassa kuin yhdessa Euroopan unionin jasenvaltiossa sijaitsevassa toimipaikassa,
jonne rekisterinpitdja tai henkilotietojen kasittelija on sijoittautunut seka kasittelya, joka

vaikuttaa merkittavasti useammassa kuin yhdessa jasenvaltiossa oleviin rekisteroityihin,

170 Hanninen ja muut, 2017, s. 97-98.

171 Korpisaari, 2022, s. 491.

172 EUT C-362/14, Schrems. v. Data Protection Commissioner, EU:C:2015:650.
173 Euroopan tietosuojaneuvosto. Kansainviliset tiedonsiirrot.
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mutta kdsittely suoritetaan Euroopan unionissa rekisterinpitdjan tai henkiltietojen ka-

sittelijan ainoassa toimipaikassa'’4.

Tietosuoja-asetus asettaa kaksi padsaantoista perustetta henkildtietojen siirrolle ETA-
alueiden ulkopuolelle: 1) tietosuojan riittavyytta koskeva paatos ja 2) jos paatosta ei ole,
asianmukaiset suojatoimet. Asetuksen 44 artikla sisaltaa sadadokset henkilotietojen siir-
rosta kolmansiin maihin. Artiklan mukaan sellaisten henkil6tietojen siirto, joita kasitel-
Iaan tai on tarkoitus kasitelld kolmanteen maahan siirtamisen jalkeen, toteutetaan vain,
mikali rekisterinpitdja seka henkilotietojen kasittelija noudattavat tietosuoja-asetuk-
sessa vahvistettuja edellytyksia. Henkilotietojen siirto kolmanteen maahan voidaan to-
teuttaa, mikali komissio on paatokselldaan arvioinut, ettd kyseinen kolmas maa tai kol-
mannen maan alue tai yksi tai useampi tietty sektori varmistaa riittdvan tietosuojan ta-

son.

Henkilbtietoja siirrettdaessa Euroopan unionin jasenvaltioiden tai Euroopan talousalueen
ulkopuolelle tulee rekisterinpitdjan aina varmistua tiedon riittavasta tasossa kohdevalti-
ossa seka tarvittaessa tehda ilmoitus tietosuojavaltuutetulle henkil6tietojen siirrostal’>.
Yleinen tietosuoja-asetus asettaa rajoitukset henkilotietojen siirrolle ETA:n ulkopuolisiin
maihin. Tietosuoja-asetuksen mukaan henkil6tietoja voidaan siirtdd poikkeustapauk-
sissa ETA-alueiden ulkopuolelle ainoastaan sen 49 artiklan luvussa saadettyjen siirtope-
rusteiden mukaisesti:

- Henkildn nimenomainen suostumus

- Henkilon ja organisaation vilisen sopimuksen taytantéonpano tai sopimusta

edeltdvien toimenpiteiden teko

- Rekisterinpitdjan ja toisen henkilon vilisen sopimuksen taytantdonpano

- Yleista etua koskeva syyt

- Oikeusvaateen laatiminen, estdminen tai puolustaminen

- Elintérkeiden etujen suojaaminen

174K 13/2020 vp, s. 18.
175 Kaisko & Warma, 2007, s. 20.
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- Rekisteri
Tilanteissa, joissa mikaan tietosuoja-asetuksen 49 artiklan mukainen peruste ei tayty, on
tietoja mahdollista siirtaa rekisterinpitdjan pakottavien oikeutettujen etujen vuoksi.
Jotta voidaan arvioida, ovatko siirrot tarpeellisia, on suoritettava tarpeellisuustesti, jolla
arvioidaan, onko henkil6tietojen siirtoa pidettava tarpeellisena. Tietoja siirtdvan organi-
saation tulee tietosuoja-asetuksen 49 artiklan mukaisesti noudattaa myds muita saan-
noksia, kuten asianmukaisen oikeusperusteen maarittdminen, tarvittavien turvatointen

toteuttaminen seka tietojen minimointi’e,

Yleisessa tietosuoja-asetuksessa on sdadetty yritysta koskevien sitovien saantdjen eli
BCR-saantojen kaytosta yhteista taloudellista toimintaa harjoittavissa yritysryhmissa ta-
pahtuvissa kansainvalisissa tietojensiirroissa. Yritysta koskevat BCR-sdaannot tarkoittavat
tietosuoja-asetuksen mukaan sellaisia henkilttietojen suojeluperiaatteita, joita jasen-
valtion alueelle sijoittunut rekisterinpitaja tai henkildtietojen kasittelija on sitoutunut
noudattamaan henkildtietojen siirtoja tehdessaan. Saannot ovat sitovia ja niita sovelle-
taan tietosuoja-asetuksessa saddetyn mukaisesti kaikkiin asianomaisiin yritysryhman

jaseniin, jotka harjoittavat yhteista taloudellista toimintaa.

Unionin tuomioistuin on tulkinnut valtion valvonnalle asetettuja rajoituksia 16.7.2020
antamassaan paatoksessa C-311/18 tietosuojavaltuutettu vastaan Facebook Irlanti ja
Maximillian Schrems. Tuomioistuin on katsonut, ettd unionin oikeutta, erityisesti yleista
tietosuoja-asetusta, sovelletaan henkil6tietojen siirtoon, jonka jasenvaltioon sijoittau-
tunut toimija toteuttaa siirtamalla tiedot kolmanteen maahan sijoittautuneelle toimi-
jalle kaupallisessa tarkoituksessa. Ratkaisussa unionin tuomioistuin on todennut, etta
tietosuojaan ja yksityisyyden suojaan liittyvien perusoikeuksien rajoittaminen tai niihin
puuttuminen, (esimerkiksi henkildtietojen kerddminen, kaytto, tallentaminen tai levitta-
minen tarkoituksiin, joita varten niita ei alkuperaisen tarkoituksen vuoksi siirretty, vaan

kansallisen turvallisuuden tai tiedustelun tarkoituksiin) voidaan perustella ainoastaan,

176 Eyroopan tietosuojaneuvosto. Kansainviliset tiedonsiirrot.
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mikali se on ehdottoman valttamatonta demokraattisessa yhteiskunnassa. Tuomioistui-
men mukaan kaikki toimenpiteet on toteutettava lain mukaisesti ja niiden tarjottava

vaarinkayttéa vastaan tarpeelliset toimet!”’.

Euroopan tietosuojaneuvosto on vuonna 2021 antanut suositukset EU:ssa taatun henki-
I6tietojen suojan noudattamisesta kansainvalisissa tietojen siirroissa. Jotta voidaan var-
mistaa henkil6tietojen unionissa taattu suojan taso niita kasiteltdessa, on tietojen viejien
Euroopan tietosuojaneuvoston mukaan tunnistettava tiedonsiirtonsa eli siirrettavien
henkilotietojen maaranpaa. Tiedon siirtdjien on varmistuttava siita, etta tiedot ovat olen-
naisia, asianmukaisia ja rajoittuvat ainoastaan siihen tarkoitukseen, mika on kasittelyn
kannalta tarpeen'’®. Henkilétietojen siirtaminen unionista kolmansissa maissa oleville
rekisterinpitdjille, henkil6tietojen kasittelijoille tai muille vastaanottajille ei saisi tieto-
suoja-asetuksen mukaan vaarantaa luonnollisten henkildéiden tietosuojan tasoa. Siirto
voidaan siten asetuksessa saddetylla tavalla toteuttaa ainoastaan, jos rekisterinpitdja tai
henkilotietojen kasittelija noudattaa yleisen tietosuoja-asetuksen sdaannoksissa vahvis-

tettuja edellytyksia.

Henkil6tietojen suojaaminen on tapahduttava kaikkialla Euroopan unionissa tehokkaasti.
Tama edellyttda tietosuoja-asetuksen 11 kohdan mukaisesti rekisteroityjen henkilotie-
toja ja oikeuksia kasittelevien ja kasittelysta paattavien velvollisuuksien tasmentamista
ja vahvistamista, mutta myos valtuuksia valvoa henkilétietojen suojaa koskevien saanto-
jen noudattamista. Huomioitavaa on kuitenkin se, etta jasenvaltioiden valiset eroavai-
suudet henkilotietojen kasittelyssa suhteessa henkiléiden vapauksien ja oikeuksien suo-
jeluun, erityisesti henkilotietojen suojaan, voivat tietosuoja-asetuksen mukaan estaa

henkilotietojen vapaan liikkkuvuuden Euroopan unionin alueella.

177 Article 29 Data Protection Working Party, 2018, s. 5; EUT C-311/18, Tietosuojavaltuutettu v. Facebook
Irlanti ja Maximillian Schrems, EU:C:2020:559.
178 European Data Protection Board, Suositukset 1/2020, s. 3.
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5 Integraatiovaihe ja jalkitoimet

Yrityskauppojen sopeuttamis- eli integraatiovaiheessa ostettu yritys integroidaan osaksi
ostajayritysta kaupan vahvistamisen jalkeen. Integrointi on todettu olevan yrityskaupan
kannalta vaikea ja hyvin herkka vaihe. Tapauksesta riippuen tilanteisiin liittyy monenlai-
sia- ja tasoisia kysymyksia, jotka on pystyttava ratkaisemaan liiketoiminnalliset edellytyk-
set varmistaen. Yrityskaupan kohteen integraatio eli yhdistdminen on tarkedssa roolissa
yrityskaupan strategisten tavoitteiden saavuttamisessa, kun ostettu yritys yhteensovite-
taan ostavaan yritykseen. Huomioitavaa on, ettd menestyksen maarittely on aina syyta

pitda tapauskohtaisenal’®.

Yritysten yhdistaminen tuo organisaatioihin haasteita ja siind onnistuminen vaatii huo-
lellista suunnittelua. Integraatioprosessiin liittyy vahvasti ennen kaupan lopullista allekir-
joitusta tapahtuva suunnittelu. Jotta kaupan vahvistumisen jalkeen suunnittelua ja to-
teutusta voidaan jatkaa, tulee suunnitteluvaiheessa luoda perusta integroinnille. Yleensa
integroinnin suunnittelu kannattaa aloittaa, kun kaupan varmistuminen arvioidaan to-
dennakoiseksi, esimerkiksi yhtdaikaisesti due diligence-prosessin kanssa. Tama luo mah-
dollisuuden integraatioprosessissa mukana oleville henkilGille perehtya kohdeyritykseen.
Yrityskaupassa ostajalla intressind on saada mahdollisimman tasmalliset ja virheettomat
tiedot varmistaakseen kaupan jalkeisten henkilotietojen lainmukainen ja asianmukainen
kasittely. Tasmalliset tiedot edesauttavat tunnistamaan ostajan oikeudelliseen turvalli-
suuteen liittyvat riskit. Kaupan kohteen tarkistaminen on kuitenkin erilaisten seikkojen
vuoksi enemman tai vdhemman puutteellista. Myyjan intressissa ei ole pantata tietoa
vaan antaa valmisteluvaiheessa ostajalle kaupan kohteesta oikeat ja mahdollisimman

laajat ennakkotiedot!8°,

Yrityskauppaprosessin integraatiovaiheessa korostuu tietosuoja-asetuksessa sdadetty

lapinakyvan informoinnin  vaatimus, nimittdin merkittdvin syy integraation

179 Immonen, 2024, s. 55; Katramo ja muut, 2013, s. 443.
180 Katramo ja muut, 2013, s. 420, 443-444; Yksiléiden suojelua henkilétietojen kisittelyssd kasittelevi
tyéryhma, 2010, s. 4.
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epaonnistumiselle on arvioitu olevan epaselvat tavoitteet, vaativien johtamistaitojen
puuttuminen sek3d puutteelliset tiedonjako ja viestintataidot '8! . Rekisterdidyn
informointi on osa tietosuojan takaamista. Yrityskaupan vahvistamisen jadlkeen tulee
yrityksen informoida lapindkyvin tavoin rekisterdidyille henkil6tietojen kasittelyn
nykytilasta, toimista joihin ollaan ryhtymadssa seka varmistettava asianmukaisten tointen
kautta rekisterdidyn oikeuksien sdilyminen. Erityisen tarkeda on huomioida se, etta
rekisterdity ymmartaa, miten tdman henkildtietoja yrityskaupan aikana ja sen jalkeen

tullaan kasittelemaan1s2,

Tietosuoja-asetuksen 5 artiklan 1 kohdassa on saadetty henkilotietojen kasittelyn lailli-
suudesta, kohtuullisuudesta seka lapinakyvyydesta. Henkil6tietojen siirtyessa yrityskau-
pan yhteydessa uudelle ostajayritykselle, on prosessissa ja etenkin uuden kasittelyperus-
teen kannalta varmistettava tietosuojaperiaatteina sadadetyt lainmukaisuus, olennaisuus
seka kayttotarkoitussidonnaisuus. Tietosuoja-asetuksen mukaan henkilGtietojen kasitte-
lyn on oltava kayttotarkoitussidonnaista ja lahtokohtaisesti aina palveltava kasittelyn en-
sisijaista tarkoitusta. Kasittely katsotaan olevan ristiriidassa alkuperdisen kayttotarkoi-
tuksen kanssa, mikali: 1) kasittely on odottamatonta, 2) kadyttotarkoitus muuttuu olen-
naisesti seka 3) kasittelysta aiheutuu epaoikeudenmukaisia seurauksia. Tietosuojaperi-
aatteena saadetyn kaytettdavyyden myota, tulee yrityskauppaprosessin integraatovai-
heessa varmistaa, etta paasy henkildtietoihin ja niiden kayttamiseen on rajoitettu aino-
astaan kasittelyyn oikeutetuille henkildille. Yritysten on kerattava ainoastaan sellaisia tie-
toja, joiden tarpeellisuus on maaritelty jo tietoja kerattaessa. Muita, kuin kayttotarkoi-
tukseen tarkoitettuja henkilotietoja ei siten tule kasitella eikd kerddminen voi perustua

arvioon tietojen tarpeellisuudesta mahdollisesti myohemmassa vaiheessa 183,

181 Katramo ja muut, 2013, s. 443-444.
182 Korpisaari ja muut, 2018, s. 174.
183 Hanninen ja muut, 2017, s. 37, 49, 107; Tietosuojavaltuutetun toimisto, Kdyttétarkoitussidonnaisuus.
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Henkilotietojen kasittely yrityskauppaprosessin integraatiovaiheessa tulee perustua ni-
menomaiseen, tiettyyn ja lailliseen tarkoitukseen, eika tietoja saa kayttotarkoitussidon-
naisuuden myo6ta kasitella myéhemmin ndiden tarkoitusten kanssa yhteen sopimatto-

184 Henkilotietojen kasittely alkuperdisesta kayttotarkoituksesta

malla tavalla
poikkeavaan tarkoitukseen on tietosuojavaltuutetun mukaan mahdollista, mikali
suunniteltu kayttotarkoitus noudattaa tietosuojasadannoksia. Vaatimuksena uudelle
kayttotarkoitukselle on sddanndsten lisdksi ennen kasittelyn aloittamista saatava

rekisterdidyn suostumus seka laillinen kasittelyperuste!®>,

Henkilotietojen kasittely muita, kuin niitd tarkoituksia varten, johon ne on keratty,
katsotaan tietosuoja-asteuksen mukaan sallituksi ainoastaan, jos kasittely sopii yhteen
niiden alkuperdisen keraamistarkoituksen kanssa. Huomioon on kuitenkin otettava
tietosuoja-asetuksen kohta 50, jonka mukaan rekisterdidyn antaessa suostumuksensa
tai kasittelyn perustuessa unionin oikeuteen tai jasenvaltion lainsaadantéon, tulee
rekisterinpitdjalle sallia henkil6tietojen myohempi kasittely riippumatta tarkoituksen
yhteensopivuudesta. Kaikissa tilanteissa on kuitenkin varmistettava tietosuoja-
asetuksen periaatteiden noudattaminen sekd ilmoitettava rekisterdidylle muista

tarkoituksista seka erityisesti taman oikeuksista.

Yrityksen kasiteltdessa tietoja muuta, kuin sita tarkoitusta varten, johon henkil6tiedot
on keratty eika kasittely perustu soveltuvaan lainsdadantoon tai rekisterdidyn suostu-
mukseen, on yrityksen huomioitava seuraavat asiat varmistaakseen, etta kasittely on
yhteensopivaa alkuperdisen tarkoituksen kanssa: 1) henkil6tietojen keraamisen ja myo-
hemman kasittelyn tarkoituksen yhteys, 2) henkilotietojen kerdamisen asiayhteys, 3)
henkilotietojen luonne, 4) mahdollisen myéhemman kasittelyn seuraukset rekiste-
roidylle seka 5) asianmukaisten suojatointen, kuten salaaminen ja pseudonymisointi ole-

massaololge.

184 Korpisaari ja muut, 2018, s. 113; Krakau & Haapalehto, 2020, s. 198.
185 Tjetosuojavaltuutetun toimisto, Kéyttétarkoitussidonnaisuus.
186 Hanninen ja muut, 2017, s. 33.
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5.1 Tietosuoja kaupan jalkeen

Lainsaadanto sisaltdaa vaatimuksen henkilotietojen kasittelyn oikeasuhtaisuudesta seka
tarpeellisuudesta. Yritysten on arvioitava sailytettavien henkilotietojen suhdetta yleisen
edun mukaiseen arkistointitarpeeseen. Harkinnassa on huomioitava tietosuoja-asetuk-
sen mukaiset tietosuojaperiaatteet, erityisesti tietojen minimoinnin periaate. Henkil6-
tietojen on sailyttava yrityskauppojen jalkeen asianmukaisena, olennaisina seka rajoitut-
tava ainoastaan siihen kadyttotarkoitukseen, mika on arvioitu tarpeelliseksi kasittelyn tar-

koitukseen nahden?®’,

Tietosuoja-asetuksen 5 artiklan 1 kohdassa on saadetty tietosuojaperiaatteena sailytyk-
sen rajoittamisesta. Artiklan mukaan henkil6tiedot tulee sailyttda muodossa, josta rekis-
terdity on tunnistettavissa vain siihen asti, kuin on tarpeen tietojenkasittelyn tarkoituk-
sen toteuttamista varten. Henkil6tietoja voidaan tietosuoja-asetuksen 5 artiklan e koh-
dan mukaisesti sdilyttaa pidempia aikoja ainoastaan, jos henkil6tietoja kasitellaan ylei-
sen edun mukaisia arkistointitarkoituksia tai historiallista tai tieteellista tutkimustarkoi-
tusta tai sellaisia tilastollisia tarkoituksia varten edellyttdaen 89 artiklan 1 kohdan mukai-
sesti, ettd tietosuoja-asetuksessa vaaditut tekniset ja organisatoriset toimenpiteet on

pantu taytantoon rekisterdidyn vapauksien ja oikeuksien turvaamiseksi.

Rekisterinpitdja ei oletusarvoisuuden nojalla saa sailyttaa kerattyja henkilotietoja kau-
empaa, kuin on valttamatonta. Tietosuoja-asetuksen mukaisten henkilotietojen kasitte-
lya koskevien periaatteiden myo6ta rekisterinpitdjalla on oikeus sailyttaa rekisterissa tun-
nistettavassa muodossa olevia henkil6tietoja niin kauan kuin tietojenkasittelyn tarkoi-
tuksen toteuttamista varten on tarpeen. Rekisterinpitdjan paattdaessa henkilotietojen ka-
sittelyn keinoista ja tarkoituksesta, on sen varmistettava yksildiden henkilGtietojen suo-

jaus. Taman varmistaakseen, on rekisterinpitdjan tehtdva toimenpiteitd henkilotietojen

187 Korpisaari ja muut, 2018, s. 114.
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suojaamiseksi ja mahdollistettava yksildiden oikeuksien kaytt6'8. Suojatoimien ja toi-
menpiteiden, joilla periaate sadilytyksen rajoittamisesta pannaan kaytantéon, on tayden-
nettava rekisterdityjen oikeuksia ja vapauksia. Henkilotietoja kasiteltdessa on maaritel-
tava ne tiedot, jotka ovat tarpeen tarkoituksen kannalta ja miten kauan niita on sailytet-
tava. Rekisterinpitajalla on oltava sellaiset sisdiset toiminnot ja menettelyt, jotka takaa-
vat selkedn henkilotietojen anonymisoinnin ja/tai poistamisen. Rekisterinpitajan on var-
mistuttava siitd, ettei poistettuja tietoja voida palauttaa tai anonymisoiduista tiedoista

tunnistaa henkilditd uudelleen®.

Henkilotietojen kasittelyn tarpeen paatyttya, tulee tietojen kasittely lopettaa ja mahdol-
lisuuksien mukaan tiedot poistaa kaytetyista henkilotietorekistereista. Rekisetrinpita-
jalla on velvollisuus antaa tiedot tallaisista, ei-lainmukaisista, tietojenkasittelyista ja vir-
heellisista tiedoista’®®. Tarpeellisuusvaatimuksen tavoite on aiheuttaa tarpeen harkita
henkilotietojen kasittelyd sek3 tietojen tarpeellisuuttal®®. Tietojen ollessa tarpeettomia,
tulee ne oletusarvoisesti poistaa tai anonymisoida®®?2. Henkil6tietojen kasittelyn perus-
tuessa sopimussuhteeseen, tulee henkilotiedot sopimussuhteen tarkoituksen taytyttya
rekisterinpitdjan toimesta poistaa rekisteristd, ellei niiden kasittelylle 16ydy muuta pe-

rustettal?s.

Tietosuoja-asetus ei maarittele tarkkoja aikoja henkilotietojen sailytykselle, mutta mini-
moinnin periaate edellyttdd mahdollisimman lyhyita sailytysaikoja. Yrityskaupan toteu-
tumisen jalkeen, on rekisterinpitdjan arvioitava henkil6tietojen tarpeellisuutta ja saily-
tysaikaa kysymyksessa olevaa kayttotarkoitusta vasten. Rekisterinpitdjan on pystyttava
perustelemaan tarkoitus, arvioimaan, kuinka pitkaan henkil6tietojen sailyttdminen on

asiakassuhteen paattymisen jalkeen tarpeen seka esittimaan syyt ja lailliset perusteet

188 Euroopan tietosuojaneuvosto. Rekisterinpitdjé tai henkilétietojen kdsittelijé.
189 Eyroopan tietosuojaneuvoston ohje 4/2019, s. 26.

190 Eyropean Data Protection Board, 2023, s. 18; Neuvonen, 2014, s. 62.

11 Neuvonen, 2014, s. 62.

192 Korpisaari, 2022, s. 319.

193 Korpisaari ja muut, 2018, s. 103.
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henkilotietojen kasittelylle®®*. Henkil6tiedot tulee sdilyttdd muodossa, josta rekisterdity
on tunnistettavissa niin kauan kuin on tarpeen tietojenkasittelyn tarkoituksen toteutta-
mista varten. Rekisterinpitdjan on saanndllisin valiajoin tarkasteltava, onko henkilétieto-
jen sdilyttaminen tarpeen vai tuleeko ne poistaa. Henkilotietoja on mahdollista sailyttaa
pidempia aikoja, mikali kasittely ulottuu ainoastaan yleisen edun mukaisiin tarkoituksiin.
Henkildtiedot on kuitenkin sadilytettava sellaisessa muodossa, josta rekisterdity ei ole

tunnistettavissal®®.

Rekisterinpitdjan on tiedettava tarkasti, mita henkil6tietoja yritys kasittelee ja miksi. Tie-
tosuojan sailytyksen rajoittamista koskevat seuraavat keskeiset tekijat: 1) anonymisointi
seka poistaminen ja niiden tehokkuus, 2) automatisointi, 3) sailytyskriteerit, 4) peruste-
lut, 5) sailytyskantojen valvonta, 6) varmuuskopiot seki 7) tiedon kulku'®®. On huomioi-
tava, etta henkil6tietoja ei saa kasitelld, mikali tarkoitukset on mahdollista toteuttaa ano-
nyymeilla tiedoilla. Rekiterinpitajan on varmistettava kdytossa olevien tietojarjestelmien
ja muiden kasittelyprosessien sailytysaikojen saannéllisen arvioimisen seka noudattami-

sen tukeminen!?’,

5.2 Vastuiden jakautuminen

Yrityskauppaprosessin integraatiovaiheessa osapuolten on tarkoin arvioitava ja tiedos-
tettava velvollisuudet ja vastuut valttadkseen lainsdaadanndssa turvattujen rekisterdidyn
oikeuksien oikeudettoman vahingoittumisen. Tama on huomioitava etenkin yrityskaup-
paprosessin jalkeen tehtdvien toimien osalta. Myyja ja ostaja ovat molemmat osaltaan
vastuussa henkilotietojen lainmukaisesta kasittelystd, siirrosta sekd luovuttamisesta.
Usein yrityskauppojen jalkeisissa riitatilanteissa on kyse lahes aina ostajan tarkastusvel-
vollisuudesta, myyjan tiedonantovelvollisuudesta tai myyjan antamista kaupan kohteen

ominaisuuksien vaikutuksistal®®.

194 Tietosuojavaltuutetun toimisto. Sédilytyksen rajoittaminen.

195 Aalto-Setéld & Viitala, 2018, s. 13—15; Hanninen ja muut, 2017, s. 50.
19 Euroopan tietosuojaneuvoston ohje 4/2019, s. 26-27.

197 Tietosuojavaltuutetun toimisto. Séilytyksen rajoittaminen.

198 Katramo ja muut, 2013, s. 420.
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On huomattavaa, ettd henkilotietojen kasittelyyn liittyvat osapuolet eivat voi sopia va-
paasti, kuka on kasittelija, vaan roolit maaraytyvat sen perusteella, kuka tosiasiallisesti
kayttaa paatosvaltaa henkilotietojen osalta ja kenen tarkoituksia varten kasittely tapah-
tuu®®. Voidaan kuitenkin todeta, ettad rekisterinpitdjd on vastuussa siita, ettd toimin-
nassa noudatetaan yleista tietosuoja-asetusta. On henkil6tietojen kasittelijan ja rekiste-
rinpitdjan edun mukaista, ettd osapuolet sitoutuvat noudattamaan sopimusta ja ovat tie-
toisia sen tosiasiallisesta sisallésta®. Henkilétietojen luovutustilanteissa tiedon luovut-
tanut yritys seka tiedon vastaanottanut yritys vastaavat itsenaisesti tietosuoja-asetuksen
noudattamisesta henkil6tietojen kasittelyssa. Tiedot luovuttaneella yritykselld on velvol-
lisuus rekisteréidyn pyynnosta ilmoittaa kasittelyn rajoitukset, tehdyt oikaisut tai pois-

tot201,

Yleisen tietosuoja-asetuksen 5 artikla sisaltaa henkilttietojen kasittelya koskevat periaat-
teet. Rekisterinpitdjan tulee vastata 5 artiklassa saddetyistd henkilotietojen kasittelya
koskevista periaatteista, nimittdin tietosuojaperiaatteita noudatettaessa jokaisessa hen-
kilotietojen kasittelyn vaiheessa, tulee rekisterinpitdjan pystya osoittamaan, etta nain on
toimittu. Osoitusvelvollisuuden tayttadkseen on rekisterinpitdjan arvioitava, mita tieto-
suojaperiaatteet tarkoittavat kdytanndssa ja miten ne ilmenevat toiminnassa. Rekisterin-
pitdjan ja henkilotietojen kasittelijan on tietosuoja-asetuksen mukaan suojattava henki-
I6tiedot sellaisilla suojaustoimenpiteilla, jotka vastaavat henkilotietojen kasittelyyn liit-
tyvia riskeja. Yrityksen on pystyttdva tietosuoja-asetuksessa saadetylld tavalla osoitta-
maan, etta toiminta tayttaa asteuksessa sovellettavat velvoitteet seka laadittava ja saan-
nollisesti paivitettava kirjallisesti laadittuja ohjeita ja menettelytapoja. Yrityksen on siten
kuvattava henkil6tietojen kasittelyyn liittyvat prosessit sekd dokumentoitava tietosuoja-
periaatteiden noudattaminen. Tama edellyttdd yrityksiltd suunnittelua, dokumentaa-

tiota seka varautumista2®2.

199 Korpisaari ja muut, 2018, s. 296.

200 Eyroopan tietosuojaneuvosto. Rekisterinpitdjd tai henkilétiedon kdsittelijé.

201 Hanninen ja muut, 2017, s. 94-95.

202 Eyropean Data Protection Board, 2020, s. 3; Hanninen ja muut, 2017, s. 51-52; Korpisaari ja muut, 2018,
s. 28.
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Henkilotietojen kasittelyyn liittyvat vastuut ovat Euroopan yleisen tietosuoja-asetuksen
ja muun tietosuojasaantelyn seurauksena muodostuneet hyvin moniulotteisiksi. Tieto-
suojavastuun kohdentumisen lahtokohdaksi nousee rekisterinpitdjan tai henkilotietojen
kasittelijana toimivan oikeushenkilén tai luonnollisen henkilén vastuu. Padasaantoisesti
vastuu henkil6tietojen kasittelysta kiinnittyy oikeushenkilo6n, joka on toiminut rikko-
muksen aikana rekisterinpitdjana tai kasittelijana. Tietosuoja-asetuksen seuraamusme-
kanismin perustein, yksittdisesta rikkomuksesta johtuva vastuu seka siihen liittyvat hal-
linnolliset seuraamukset tulisi arvioida tietosuojaviranomaisen toimesta erillisesti ja it-

senaisesti’®.

Rekisterinpitdjalla seka henkilotietojen kasittelijalla on oltava ajantasainen tieto
henkilotietojen kasittelyyn liittyvista vastuista. Tietosuoja-asetuksen 30 artikla asettaa
rekisterinpitdjalle velvoitteen kasittelytoimiin liittyvan selosteen yllapidosta. Artiklan
mukaan jokaisen rekisterinpitdjan ja tarvittaessa rekisterinpitdjan edustajan on
yllapidettava vastuullaan olevista kasittelytoimista selostetta. Kasittelyseloste toimii
yrityksen sisdisend asiakirjana, joka pyrkii ohjaamaan henkilotietojen kasittelyn
suunnittelua sekd tietosuojalainsddadannon mukaisen toiminnan toteutumisen
osoittamista. Henkil6tietojen kasittelijalla on velvoite laatia kdsittelytoimistaan seloste,
mikali: 1) organisaatiossa on yli 250 tyontekijaa, 2) kasittely aiheuttaa todenndkoisen
riskin rekisteréidyn vapauksille ja oikeuksille, 3) kasittely ei ole satunnaista seka 4)

henkilétiedot sisaltavat erityisiin tietoryhmiin liittyvia tietoja2®*

. Tietosuojavaltuutettu
on 18.5.2020 antamassaan ratkaisussa (137/161/2020) todennut, etta rekisterinpitdjan
palveluksessa ollessa alle 250 tyontekijaa, tulee sen laatia ja yllapitdaa selostetta
kasittelytoimista, mikali tyontekijoiden henkittietojen kasittely kohdistuu erityisiin

henkilétietoryhmiin ja on sddnndllistd2%.

203 | 3ng ja muut, 2022, s. 175.

204 Andersson & Ylipartanen, 2022, s. 188; Korpisaari ja muut, 2018, s. 299; Tietosuojavaltuutetun toimisto,
Henkilétietojen kdsittelijén seloste kdsittelytoimista.

205 Tjetosuojavaltuutettu 18.5.2020, 137/161/2020.
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Tietosuoja-asetuksesta ilmenee, ettd vastuussa henkilotiedoista ja niiden kasittelysta
ovat yrityskaupan toimijat. Organisaatioilla on vastuu heidan hallussaan olevista henki-
I6tiedoista. Vastuun alaan voivat sisaltya asianmukaisten vastuuvelvollisuustoimenpitei-
den kayttoonotto tai asianmukaisen due diligence-tarkastuksen suorittaminen yritys-
kauppoja tehtdessad, sen arvioimiseksi, miten henkildtietoja on hankittu tai miten niita
suojataan. Henkilotiedoilla on todellinen arvo, joten organisaatioilla on lakisdaateinen vel-
vollisuus varmistaa niiden turvallisuus?%6. Huomioitavaa on, ettd mikali tietoihin ja niiden
kasittelyyn on kytkoksissa rekisterinpitdjaa koskevia erityisia vaatimuksia tai rajoituksia,

siirtyvat ne tietojen vastaanottajaa velvoittaviksi?®’.

Yleisen tietosuoja-asetuksen mukaan kyseessa on tietoturvaloukkaus, mikali yrityksen
vastuulla olevia tietoja on luovutettu, laittomasti tai vahingossa, valtuuttamattomille
vastaanottajille tai kun tietoja on muutettu tai niihin paasy tilapaisesti estetty. Mikali tie-
toturvaloukkaus tapahtuu ja aiheuttaa riskin henkilén vapauksille ja oikeuksille, tulee
siitd ilmoittaa tietosuojaviranomaiselle. Yritys voidaan myos velvoittaa ilmoittamaan tie-
toturvaloukkauksesta asiaan kuuluville tahoille, riskin suuruudesta riippuen. Tietosuoja-
vastuun lahtdkohdat rakentuvat ajatuksen ymparille siitd, etta vastuun tietosuojarikko-
muksesta kantavat rekisterinpitdjana tai henkil6tietojen kasittelijana toimiva oikeushen-
kilo tai luonnollinen henkil6 taikka molemmat yhdessa tai erikseen. Padsaannon mukaan,
mikali kyseessa on oikeushenkild, kohdentuu organisatorisissa ja oikeudellisissa muutos-
tilanteissa vastuu ensisijaisesti oikeudellisen seurannon mukaan. Vastuu kiinnittyy siten
oikeushenkil6on, joka on toiminut rekisterinpitdjana tai kasittelijana rikkomuksen ai-

kaan?208,

Tietosuoja-asetuksen ja muun tietosuojasdantelyn myota henkildtietojen kasittelyyn liit-
tyvat vastuut ovat muodostuneet hyvin moniulotteisiksi. Ennen tietosuoja-asetuksen so-

veltamista, perustuivat tietosuojavelvoitteiden rikkomisesta aiheutuvat seuraamukset

206 Eyropean Data Protection Board, 2019.
207 Korpisaari ja muut, 2018, s. 420.
208 | 3ng ja muut, 2022, s. 174.
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paasaantoisesti yksittdisten tietojenkasittelysta vastuussa olleen henkilon rikosoikeudel-
liselle vastuulle. Oikeushenkilon, kuten yritys tai organisaatio, rangaistusvastuusta ei ol-
lut sdadetty, joten rikosvastuun kohteena saattoi olla ainoastaan luonnollinen henkild.
Tietosuoja-asetuksen myota henkilotietojen kasittelyyn liitettava rikosoikeudellinen vas-
tuu voidaan kytkea ainoastaan sellaisiin tilanteisiin, joissa asetuksen nojalla lainvastai-
nen kasittely ei ole hallinnollisten seuraamusmaksujen piirissa. Muutoksen my6ta, tieto-
suojarikoksen mukainen rangaistussaannds tulee sovellettavaksi vain tilanteissa, joissa
menettelyyn syyllistyneen henkilon ei voida katsoa toimineen tietosuoja-asetuksen maa-

ritteleman henkil6tietojen kasittelijan tai rekisterinpitdjan ominaisuudessa?®.

Laiminlydntien ja niista aiheutuvien vahinkojen ilmeneminen pitkankin ajan kuluttua, on
katsottu olevan henkil6tietojen kasittelyn erityispiirre. Tietosuojarikkomukseen syyllisty-
neen tahon liiketoiminnan siirtyessa uudelle rekisterinpitdjalle tai uusille omistajille ko-
konaisuudessaan, on tietosuojavaltuutetun toimisto linjauksessaan katsonut, ettd vas-
tuu seuraa mukana. Vaikeasti tunnistettuihin laiminlyonteihin liittyy erindisia riskeja ta-
loudellisista seuraamuksista, mutta miten ostajalla on mahdollisuus varautua tietosuo-

javastuuseen, jonka olemassaoloa ei ole tunnistettu?°?

Henkilotietojen tietoturvaloukkauksesta on tietosuojavaltuutetun toimiston vuonna
2019 toimintakertomuksen mukaisesti ilmoitettava tietosuojavaltuutetun toimistolle,
mikali loukkauksesta voi aiheutua riskeja luonnollisten henkildiden vapauksille ja oikeuk-
sille?!!, Tietosuoja-asetuksen 6 artiklan e kohta sisaltda sdadoksen yleistd etua koskevan
tehtdvan suorittamisperusteen lainmukaisuudesta. Asetuksen mukaan henkildtietojen
kasittely katsotaan tayttavan lainmukaisuuden, mikali kasittely on tarpeen yleista etua

koskevan tehtdvan suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kaytta-

209 3ng ja muut, 2022, s. 173.
210 Renko, 2022.
211K 13/2020 vp, s. 17.
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miseksi. Rekisterinpitdjan on tietosuoja-asetuksessa saadetyn oikeutetun edun mukai-
sesti ilmoitettava mahdollisista rikollisista teoista tai yleiseen turvallisuuteen kohdistu-

vista uhista seka toimitettava olennaiset henkilotiedot toimivaltaiselle viranomaiselle.

Esimerkkina yrityskaupan jdlkeisten toimenpiteiden merkityksesta tietosuojariskien hal-
linnassa toimii worst case scenario-tyyppisena varoittavana esimerkkina tietosuojan ja
tietoturvan laiminlyonnista tunnettu tapaus Psykoterapiakeskus Vastaamo. Lokakuussa
2020 paljastunut tietomurto seka sita seurannut kiristys havahduttivat niin yrittajat, kan-
salaiset seka paattajat tietosuojan merkityksesta. Psykoterapiakeskus Vastaamon toimin-
taan lukeutuu lukemattomien, erittdin luottamuksellisten, asiakastietojen kasittely ja
hallinnointi. Psykoterapiakeskuksen palomuuriin tehdyn muutoksen myéta, avautui in-
ternettiin potilastietokanta. Tahan erittdin luottamuksellisia tietoja sisadltdvaan asiakas-

tietokantaan murtauduttiin vuonna 2018 seka toistamiseen vuonna 2019212,

Henkildtietojen tietoturvaloukkauksesta on ilmoitettava ilman aiheetonta viivytysta tie-
tosuojavaltuutetun toimistolle. Psykoterapiakeskus Vastaamon tapauksessa ndin ei kui-
tenkaan toimittu, vaan yritys vaikeni tapahtuneesta. Tietosuojavaltuutetun toimiston te-
keman tutkimuksen mukaan yhtion katsottiin lainvastaisella toiminnalla laiminlyéneen
velvollisuutensa henkilotietojen kasittelyn turvallisuudesta huolehtimiseen. Mikali kat-
sotaan, etta henkilotietojen tietoturvaloukkauksesta aiheutuu korkea riski henkilén oi-
keuksille ja vapauksille, tulee siitd ilmoittaa rekisteroidylle ilman aiheetonta viivytysta.
Psykoterapiakeskus Vastaamo laiminl6i velvollisuuksiaan, jattdaessaan ilmoittamatta re-

kisterdidyille tapahtuneesta heti?®3.

212 Keller, 2023, s. 21.
213 Jarvinen, 2022, s. 29; Tietosuojavaltuutetun toimisto. Tietoturvaloukkaukset.
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6 Johtopaatokset

Taman tutkimuksen tavoitteena oli selvittda, miten Euroopan unionin yleinen tietosuoja-
asetus (GDPR), tietosuojalaki seka yksityisyyden suojasta tydelamassa annettu laki,
Euroopan perusoikeuskirja, kansalliset sopimukset seka tietosuojavaltuutetun ja
tietosuojatydoryhman ohjeet vaikuttavat henkilotietojen kasittelyyn ja millaisia rajoja ne
asettavat yrityskauppojen osalta. Tutkimuksessa tutkittiin lainsdddannon asettamia
oikeusperusteita seka velvollisuuksia henkilotietojen kasittelylle, yrityskauppaprosessille
ominaisten vaiheiden kautta. Tutkimuksessa tarkasteltiin my&s henkil6tietojen kasittelyn
ytimen eli luottamuksellisuuden, eheyden sekd lainmukaisuuden sdilymista

yrityskauppaprosessin eri vaiheissa.

Teknologian kehittyessa, sdadntelyn lisadntyessa ja tietomaarien kasvaessa ovat ihmiset
entistad kilnnostuneempia omien henkilotietojen kasittelysta seka tietosuojan tasosta.

Henkildtietojen tarkeys organisaatioiden toiminnassa onkin tunnistettu kasvavissa maa-
rin. Erilaisten yritysjarjestelyiden kasittelyyn liittyvat vaatimustenmukaisuudet seka eri-
laiset toiminnot ovat olleet selvitysten keskidssa. Organisaatiot ovat taman myota ryhty-
neet arvioimaan tarkemmin omien henkilotietojen kasittelytehtaviensa sekd toiminto-
jensa lapikdyntid. Oikeuksia kdyttdessa on aina syyta muistaa vastuu, nimittdin henkilo-

tietojen kasittelyss3 ei ole varaa vaarinkaytdksille tai asiattomille tiedusteluille?*4,

Ensimmaisena tutkimuskysymyksena oli selvittda, miten henkilotietojen suoja ja yleisen
tietosuoja-asetuksen mukainen kasittely voidaan turvata yrityskaupoissa, erityisesti due
diligence-prosessissa. Tietosuojassa on kyse paljon suuremmasta, kuin tietojen panttaa-
misesta, salaamisesta tai kitkemisestd?!>. Henkilétiedot muodostavat osan perusoikeu-
tena suojattua yksityisyyden suojaa, liittyessaan kiinteasti henkildiden identiteettiin?®.

Yritykselld ollessa velvollisuus yrityskauppaprosessissa huomioida harjoittamansa henki-

214 Korpisaari ja muut, 2022, s. 755.
215 Andersson & Ylipartanen, 2022, s. 13.
216 | ehtioksa ja muut, 2019, s. 865.
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|6tietojen kasittelyn laajuus, asiayhteys, luonne seka rekisterdidyn oikeuksiin ja vapauk-
siin kohdistuvat riskit, on kasittelyn oltava suunnitelmallista sekd dokumentoitavissa?'’.
Henkilotietojen suoja seka yleisen tietosuoja-asetuksen mukainen kasittely voidaan yri-
tyskaupan aikana varmistaa seuraavat kohdat toteuttamalla: 1) henkil6tietojen kartoitus,
2) kayttotarkoituksen selvittdminen ja tietojen jarjestiminen, 3) riskiarvion tekeminen,

4) toimintatapojen suunnittelu seka 5) dokumentaatio?,

Perustuslakivaliokunta on lausunnossaan (PeVL 14/2018 vp — HE 9/2018 vp) todennut,
ettd Euroopan unionin perusoikeuskirjassa turvattuihin oikeuksiin sovellettava ja tulkit-
tava tietosuoja-asetus, muodostaa yksityiskohtaisella sdantelylldan riittavan saannos-
pohjan perustuslain 10 §:ssa turvatun henkilotietojen- ja yksityiselaman suojan kannalta.
Tietosuoja-asetuksen sdaantely vastaa valiokunnan kasityksen mukaisesti asianmukaisella
tavalla sovellettuna ja tulkittuna myos Euroopan ihmisoikeussopimuksessa maarattya
henkilotietojen suojan tasoa. HenkilGtietojen suojan taso on perustuslakivaliokunnan
mukaisesti turvattava kansallisen yleislainsadadannon seka yleisen tietosuoja-asetuksen

nojalla?'®,

Henkildtietojen turvallinen kasittely on osa henkil6tietojen suojaa. Tietojen, jarjestel-
mien sekd palvelujen suojaaminen toteutetaan osana tietoturvaa. Se takaa tietojen
eheyden, luottamuksellisuuden ja kaytettavyyden teknisten ja organisatoristen toimen-
piteiden avulla. Siten henkil6tiedot ovat ainoastaan niiden kadyttoon oikeutettujen hen-
kildiden saatavilla eika tietoja voida ulkopuolisten toimesta hyddyntaa tai toisin muuttaa.
Luottamuksellisuus turvaa tietojen salassapidon, eheys turvaa luotettavuuden seka vir-
heettémyyden ja saatavuus turvaavat sen, ettd henkildtiedot ovat ainoastaan niiden

kayttoon oikeutettujen hyddynnettivissaZ2C.

217 Hanninen ja muut, 2017, s. 16.

218 Korpisaari ja muut, 2018, s. XVII.

219 peV/L 14/2018 vp — HE 9/2018 vp.

220 Korpisaari ja muut, 2018, s. 306—307.
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Rekisterinpitdjan toiminnan ollessa lapindkyvaa, on ihmisen helpompi rakentaa luotta-
musta ja hyvaksya erilaiset henkil6tietojen kasittelytilanteet??!, Luottamuksella on mer-
kittava vaikutus henkilotietojen kasittelylle yrityskauppaprosessin aikana. Yrityskaupan
eri vaiheissa on erityisen tarkeda varmistaa lainsdadadanndén mukainen rekisterdidyn oi-
keus valvoa omien henkilotietojen kasittelyd, mutta myos vahvistaa oikeusvarmuutta
sekd luottamusta henkilotietojen kasittelyssa??2. Yrityskauppaprosessin eri vaiheissa sai-
lyva avoimuus lisdad uskottavuutta seka luotettavuutta. Mitd enemman informaatiota
prosessin aikana on saatavilla, sitd nopeammin osapuolten nakemykset yhtenevat ja pro-

sessin tehokkuus kasvaa?23.

Due diligence-prosessin pyrkiessa ostajan tietoisuuden lisddmiseen seka virhevastuun
kaventamiseen, arvioi se myos henkilotietoja sisaltavien rekisterien nykytilaa. Due dili-
gence-prosessilla ollessa merkittava rooli henkilotietojen suojan toteutumisessa ja kasit-
telyn suunnittelemisessa, on sen huolellinen toteuttaminen yksi tietosuoja-asetuksen
mukaisen kasittelyn kulmakivista. Due diligence-tarkastuksen myota suoritettavassa ar-
vioinnissa selvitetdaan henkildtietojen kasittelyyn vahvasti vaikuttavat tietosuoja-asetuk-
sen asettamat velvoitteet ja etenkin se, mista henkildtietoja hankitaan, miten niita kasi-

telldan ja mihin niitd voidaan lain puitteissa luovuttaa®?*.

Yrityskauppoihin vaikuttavat lainsadadannon asettamat rajat vaitiolo- ja salassapitovelvol-
lisuudesta??. Tietosuoja-asetuksen 32 artiklassa on saddetty teknisten ja organisatoris-
ten toimien toteuttamisesta henkil6tietojen turvallisuustason varmistamisessa. Toimen-
piteet on suhteutettava kasittelyn laajuuteen, luonteeseen, tarkoitukseen, asiayhtey-
teen sekd uusimpaan tekniikkaan. Tietoturvallisuuden tavoitteiden asettamiseksi ja nii-
den saavuttamiseksi tarvittavat tekniset ja organisatoriset toimet on arvioitava riskien-

hallinnan perusteella. Tietosuoja-asetuksen sdanndsten vastaisen kasittelyn estamiseksi

221 Korpisaari ja muut, 2022, s. 755.

222 Korpisaari ja muut, 2018, s. 37.

223 Katramo ja muut, 2013, s. 48.

224 Andersson & Ylipartanen, 2022, s. 96; Hanninen ja muut, 2017, s. 15-16; HE 75/2000 vp, s. 14; Katramo
ja muut, 2013, s. 50-51, 409.

225 |Immonen, 2024, s 58.
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sekd henkilotietojen kasittelyn turvallisuuden yllapitamiseksi, on rekisterinpitdjan ja
henkilotietojen kasittelijan arvioitava kasittelyyn olennaisesti liittyvat riskit ja toteutet-
tava tarvittavat toimenpiteet niiden estamiseksi. Organisaation on jatkuvalla menette-
Iylla tutkittava, arvioitava seka testattava teknisten ja organisatoristen toimien tehok-
kuutta seka tarvittaessa salattava seka pseudonymisoitava henkilotiedot eli kasiteltava

niita siten, ettei tietoja voida yhdistd3 tiettyyn rekisterdityyn?2°,

Toisena tutkimuskysymyksena oli selvittaa tietosuojan vaikutuksista tietojen siirtoihin ja
luovutuksiin eri osapuolten valilla. Henkildtietojen luonne on luottamuksellinen. Tieto-
suoja asettaa rajat sille, milld perustein ja milla hetkelld henkilotietoja voidaan luovuttaa
uudelle ostajalle. Sisaanrakennettu tietosuoja edellyttaa henkildtietojen siirrossa ja luo-
vutuksessa tietosuojaperiaatteiden vahvaa ymmarrysta seka henkilotietojen kayton val-
vontaa koko yrityskauppaprosessin ajan. HenkilGtietojen siirto on tietosuojan myota
mahdollista, mikali se perustuu asianmukaisten suojatoimien soveltamiseen, yritysta vel-
voittavien sitovien saantdjen noudattamiseen, tietosuojan riittavyytta koskevaan paa-

tokseen tai erityistilanteita koskevaan poikkeukseen??”.

Tiedon kansainvalinen siirto edellyttaa tietosuoja-asetuksen mukaisesti riittavan tieto-
suojatason tayttymista. Mikali asetuksessa saddetyt edellytykset eivat tayty, on henkilo-
tietojen siirto tietosuoja-asetuksen kohdan 107 mukaan kiellettava. Yritys voi luovuttaa
henkilotietoja ainoastaan laillisen perusteen tayttyessa ja yritysjarjestelyn tosiasiallisesti
toteutuessa. Tietosuojan myo6ta yritysten on kaupan toteutuessa arvioitava ja tarkastet-
tava kerattyjen henkilotietojen tarpeellisuus maariteltyyn kayttotarkoitukseen néah-
den??8, Tietosuojan pyrkiessd estamaan henkildtietojen saavutettavuuden ulkopuolisille,
tulee henkildtietojen kasittelijan koko yrityskauppaprosessin ajan, erityisesti luovutus ja
siirtotilanteissa, varmistaa tietojen saajan oikeus siirrettavien tai luovutettavien henkil6-

tietojen kasittelyyn??°.

226 Korpisaari ja muut, 2018, s. 309-311; Hanninen ja muut, 2017, s. 107.

227 Korpisaari ja muut, 2022, s. 320, 465; Tietosuojavaltuutettu 14.9.2009, 1467/44/2009.
228 Hanninen ja muut, 2017, s. 49-50; Tietosuojavaltuutettu 14.9.2009, 1467/44/2009.
229 Korpisaari, 2022, s. 693.
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Kolmantena tutkimuskysymyksena oli selvittad, millaisia ongelmia tai riskeja henkilbtie-
tojen kasittelyyn yrityskauppaprosessissa liittyy. Yrityskauppojen toteuttamiseen sisaltyy
yleensa merkittavia riskitekijoita, joiden on arvioitu pohjautuvan jarjestelyn kohteeseen,
toteuttamiseen tai osapuoliin liittyvdaan epavarmuuteen. Hyvin suunniteltu ja toteutettu
yrityskauppa ei kuitenkaan poista epavarmuustekijoita, silla osa tekijoistd on aina yrityk-
sen oman kontrollin ulottumattomissa. Onnistuessaan yritysjarjestelyt ovat paras keino
omistaja-arvon kasvattamiseen, mutta usein se nahdaan ongelmatilanteita sisaltdavana
epdjatkumona. Merkittavimmat epavarmuudet liittyvat yrityskauppojen kohteeseen,
osapuoliin seka jarjestelyn toteuttamiseen. Prosessin aikana voi ilmeta toisen osapuolen
vilpillinen toiminta tai epaluotettavan tiedon antaminen. Kohteeseen ja osapuoliin liitty-
vat epavarmuustekijat ovat sidonnaisia onnistuneeseen integraatioprosessiin, arvostuk-
sen loytymiseen sekd sidosryhmien tarpeiden huomioimiseen. Kohteeseen liittyvista

epavarmuuksista voidaan kuitenkin saada ennen prosessia hyvin rajallisesti tietoa2*°.

Henkildtietojen suojan lainsaadannon on arvioitu olevan sirpaleista. Yleisen tietosuoja-
asetuksen 6 perustelukappaleessa on todettu, ettd globalisaatio ja teknologian nopea
kehitys ovat lisdanneet henkilotietojen kasittelyyn liittyvia riskeja ja haasteita. Teknolo-
gian mahdollistaessa yrityksille ja viranomaisille henkil6tietojen ennenndakemattéman
laajan kdytdn toiminnassaan, lisddantyy tietosuoja-asetuksen mukaan henkil6tietojen ke-
raaminen ja jakaminen merkittavasti. Oikeuskirjallisuudessa onkin nostettu esiin kysy-
mys siitd, voidaanko teknologian kehityksen myota henkilotietojen kasittelyyn liittyvia
mahdollisia uhkia hallita lainsdddanndlla.?3!. Tietosuoja-asetuksessa on todettu, ettd
henkilotietojen kasittelyyn liittyvien vakavien riskien valttamiseksi, tulisi luonnollisten

henkildiden suojelun olla teknologianeutraalia eika se saisi riippua kaytetysta tekniikasta.

Tietosuojan monimutkaistumisen myota henkilotiedon maaritelma eli se, mita lainsaa-
dannolld suojataan, on muuttanut vuosien kuluessa muotoaan laajemmaksi. Taméa on

puolestaan vaikuttanut lainsddadannon vaatimusten kasvuun, epdjohdonmukaisuuteen,

230 Katramo ja muut, 2013, s. 59-60.
21 Korpisaari ja muut, 2018, s. 3.
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epayhtendisyyteen sek3 lainsdadannon ymmarrettdvyyden heikkenemiseen?32. Euroo-
pan parlamentin ja neuvoston direktiivilla 95/46/EY perustetun yksildiden suojelua hen-
kilotietojen kasittelyssa kasittelevan tydoryhman mukaan henkilotietojen kasittelyssa vas-
tuut tulee maaritella selvasti ja tehda niiden soveltamisesta tehokasta. Tyoryhma on to-
dennut, ettad ei ole riittdvaa selvyyttd, keneltd mitdkin odotetaan, jolloin on olemassa
riski, ettda sdannokset jaavat tehottomiksi. Ratkaisevaksi haasteeksi nousee siten se, mi-
ten saadaan aikaan riittavan lainen selkeys siihen, miten tehokas kdaytannon soveltami-
nen ja toteuttaminen kyetdaan varmistamaan tai toteuttamaan. Tyoryhman paatelman
mukaan, vastuussa tietosuojan rikkomisesta on kuitenkin aina rekisterinpitdja eli oikeus-

henkild (yritys) tai luonnollinen henkil6233.

Tietosuoja-asetuksen mukaan kansainvalinen kauppa seka yhteistyon kehittdminen vaa-
tivat henkil6tietojen rajat ylittavaa siirtoa unionin ulkopuolisiin maihin seka kansainvali-
siin jarjestoihin. Siirtojen lisdantyminen on kuitenkin luonut huolenaiheita ja haasteita.
Henkilbtietojen siirtdminen unionista kolmansissa maissa tai kansainvalisissa jarjestoissa
toimiville rekisterinpitdjille ei saa vaarantaa henkildiden henkil6tietojen suojan tasoa.
Tietoturvaloukkauksista voidaan tunnistaa tiettyja yhteisia piirteita. Tasta huolimatta tie-
tosuojavaltuutetun toimiston vuoden 2019 toimintakertomuksessa on havaittu, etta re-
kisterinpitdjien on vaikea todentaa ja yksiloida ne henkilotiedot, jotka on paatynyt ulko-
puolisille. Toimintakertomuksen mukaan kehitettavaa on myds siind, miten nopeasti re-
kisterinpitdja havaitsee mahdolliset tietoturvaloukkaukset. Erityisesti pienten organisaa-

tioiden kohdalla, voi yleisissa tietoteknisissa kyvyissa olla puutteita?34,

232 Keller, 2023, s. 211.
233 Yksildiden suojelua henkil6tietojen kisittelyssa kisitteleva tyéryhma, 2010, s. 4—7.
234K 13/2020 vp, s. 17.
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