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TIIVISTELMA:

Tutkielma tarkastelee digitaalisten kaksosten (Digital Twin) teknologiaa ja sen
soveltamista neljannessa teollisessa vallankumouksessa (Teollisuus 4.0). Lahtdkohtana
on, ettda perinteinen eristetty automaatio, siiloutunut data ja staattiset
kunnossapitomallit kaventavat nykyaikaisen valmistavan teollisuuden tuottavuutta,
kestavyytta ja kykya ennakoida laitevikoja. Tavoitteena on jasentaa digitaalisia kaksosia
tukevat keskeiset mahdollistavat teknologiat, niiden sovelluskohteet
tehdasymparistoissa seka arvioida teknologian teollisen kayttdonoton mahdollisuuksia
ja haasteita. Tutkimus toteutetaan kirjallisuuskatsauksena.
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Lyhenteet

Al - tekoaly (Artificial Intelligence)

CAD - tietokoneavusteinen suunnittelu (Computer-Aided Design)
CNC - tarkkuuskoneistus (Computer Numerical Control)

CPS - kyberfyysinen jarjestelma (Cyber-Physical System)

DT - digitaalinen kaksonen (Digital Twin)

ESG - ymparisto-, sosiaali- ja hallintotapatavoitteet (Environmental, Social, and
Governance)

laa$ - infrastruktuuri palveluna (Infrastructure as a Service)

[loT - teollinen esineiden internet (Industrial Internet of Things)
loT - esineiden internet (Internet of Things)

IT - tietotekniikka (Information Technology)

M2M - koneiden vélinen viestintad (Machine-to-Machine)

Maas - kone palveluna (Machine-as-a-Service)

ML - koneoppiminen (Machine Learning)

MQTT - Message Queuing Telemetry Transport

OEM - laitevalmistajat (Original Equipment Manufacturer)

OPC UA - OPC Unified Architecture

OT - operatiivinen teknologia (Operational Technology)

Paas - alusta palveluna (Platform as a Service)

Pk-yritykset - pienet ja keskisuuret yritykset

PLC - ohjelmoitava logiikkaohjain (Programmable Logic Controller)
PLM - tuotteen elinkaaren hallinta (Product Lifecycle Management)
ROI - tuottoprosentti (Return on Investment)

RUL - jaljelld oleva kadyttoika (Remaining Useful Life)



1 Johdanto

Globaali valmistusmarkkina kay parhaillaan lapi nopeaa muutosta, jota ajaa edistyneiden
laskennallisten kykyjen ja fyysisten tuotantoprosessien nopea ldhentyminen. Tama
ajatusmallin muutos, joka tunnetaan laajalti neljantena teollisena vallankumouksena tai
Teollisuus 4.0:na, voidaan katsoa merkitsevan siirtymista perinteisesta, eristetysta
automaatiosta kohti erittdin yhteenliitettyja, alykkaita ja autonomisia kyberfyysisia
jarjestelmia (Xu et al., 2018). Taman digitaalisen siirtyman eturintamassa on digitaalisen
kaksosen kasite. Digitaalinen kaksonen on dynaaminen, tarkka virtuaalinen kopio, joka
peilaa fyysisen omaisuuden tai jarjestelman tilaa, kayttdytymista ja elinkaarta
reaaliajassa (Tao et al., 2018). Hyddyntamalla jatkuvia tietovirtoja digitaaliset kaksoset
antavat organisaatioille mahdollisuuden ylittda perinteiset toiminnalliset rajoitukset,
mahdollistaen ennakoivan ennakoinnin ja ohjaavan optimoinnin. Tassa tutkielmassa
tarkastellaan digitaalisen kaksosen arkkitehtuurin mahdollistavia perustavanlaatuisia
teknologisia pilareita, tarkastellaan sen sovelluksia valmistussektorilla ja arvioidaan
kriittisesti merkittavida teknisid, taloudellisia ja organisatorisia haasteita, jotka on

ratkaistava sen tayden potentiaalin saavuttamiseksi.

Taman tutkielman tavoitteena on selvittda digitaalisen kaksosen roolia osana dlykasta

valmistusta. Tutkimusongelmaa lahestytdaan seuraavien tutkimuskysymysten kautta:

Mitka ovat digitaalisen kaksosen arkkitehtuurin keskeiset teknologiset edellytykset

Teollisuus 4.0 -viitekehyksessa?

Miten digitaalista kaksosta sovelletaan valmistavassa teollisuudessa tuotteen elinkaaren

eri vaiheissa?

Mitka ovat merkittdvimmat tekniset ja taloudelliset haasteet sekd mahdollisuudet

digitaalisen kaksosen laajamittaiselle teolliselle kayttoonotolle?



2 Teollisuus 4.0

2.1 Neljas teollinen vallankumous

Tassa luvussa tarkastellaan Teollisuus 4.0:n kehitystd, jotta digitaalisen kaksosen rooli
laajemmassa viitekehyksessa selkeytyy. Neljas teollinen vallankumous, jota kutsutaan
laajalti nimelld Industry 4.0 tai Teollisuus 4.0, edustaa syvallista ajatusmallin muutosta
modernissa valmistuksessa ja tuotannossa. Sen perustana on fyysisen ja digitaalisen
maailman yhdistyminen kyberfysikaalisten jarjestelmien kayttéonoton kautta (Lasi et al.,
2014). Teollisuus 4.0 -ymparistossa fyysiset koneet, tuotantolaitokset ja logistiset
verkostot ovat syvasti integroituja edistyneisiin laskennallisiin verkkoihin, mika
mahdollistaa niiden kommunikoinnin, datan analysoinnin ja itsendisten paatdsten

tekemisen reaaliajassa ilman ihmisen puuttumista asiaan (Xu et al., 2018).

Jotta Teollisuus 4.0:n laajuus voidaan taysin ymmartaa, on tarkeaa asettaa se kontekstiin
kolmen edellisen teollisen vallankumouksen taustaa vasten. Ensimmainen teollinen
vallankumous (1700-luvun loppu) muutti yhteiskunnan maatalousyhteiskunnasta
teolliseksi ottamalla kadyttoon vesi- ja hoyrykayttoiset mekaaniset tuotantolaitokset.
Toinen teollinen vallankumous (1900-luvun alku) esitteli sdahkoévoimalla ja
liukuhihnamenetelmilla ~ toimivia  massatuotantotekniikoita. = Kolmas teollinen
vallankumous (1900-luvun loppu) toi mukanaan ensimmaisen automaatioaallon
varhaisen elektroniikan, ohjelmoitavien logiikkaohjainten (PLC) ja perustietotekniikan (IT)

kayttoonoton myota.

Vaikka kolmas teollinen vallankumous toi tietokoneet tehtaiden lattialle, ndma
jarjestelmat olivat suurelta osin erillisia ja vaativat jatkuvaa ihmisen valvontaa. Teollisuus
4.0 eroaa dramaattisesti, koska se siirtyy pelkdsta digitalisaatiosta ja erillisista
automatisaatioista yhteenliitetyn autonomian alueelle (Xu et al., 2018). Teollisuus 4.0:n
koneet eivat ainoastaan suorita ennalta ohjelmoituja tehtavia; ne hyodyntavat jatkuvaa

tietovirtaa sopeutuakseen uusiin muuttujiin, optimoidakseen tuotantosekvensseja itse



ja ennakoidakseen mekaanisia vikoja, mika luo erittdin joustavan ja alykkaan

valmistusekosysteemin.

2.2 Esineiden internet (loT)

Esineiden internet (loT) edustaa perustavanlaatuista teknologista paradigmaa, jossa
internet-yhteydet ulottuvat paljon perinteisten laskennallisten laitteiden, kuten
kannettavien tietokoneiden ja alypuhelimien, ulkopuolelle kattaen laajan joukon
arkipaivan fyysisia esineitd. Ytimessaan loT on kaikkialla lasnad olevan laskennan
kasitteellistaminen, jossa fyysiset esineet on upotettu mikrokontrollereihin, antureihin,
toimilaitteisiin ja verkkoldhetin-vastaanottimiin (Atzori et al., 2010). Tama integrointi
muuttaa passiiviset esineet "alykkaiksi" yksikoiksi, jotka kykenevat havaitsemaan
ymparistonsa, kerddmaan tietoa ja valittamaan tata tietoa globaalien verkkojen kautta
ilman ihmisen valistd tai ihmisen ja tietokoneen valistd vuorovaikutusta. loT:n
perusarkkitehtuuri koostuu yleensa kolmesta kerroksesta: havaintokerroksesta (anturit
keradvat tietoa), verkkokerroksesta (tiedon ldahettdminen Wi-Fi-, Bluetooth- tai
matkapuhelinverkkojen kautta) ja sovelluskerroksesta (jossa tiedot kasitellddn ja

toimitetaan loppukayttdjalle) (Gubbi et al., 2013).

Vaikka 1oT on uudenlainen teknologia, sen yleisimmat iteraatiot |6ytyvat
kuluttajakohtaisista ja kunnallisista sovelluksista. Kuluttajaymparistdissa loT on
alykotiekosysteemien, puettavien terveysmonitorien ja verkkoon kytkettyjen laitteiden
liikkeellepaneva voima. Laajemmalla julkisella sektorilla se tukee "dlykaupunkien"
infrastruktuuria alykkdan liikenteenhallinnan, ympariston seurannan ja verkkoon
kytkettyjen julkisten palvelujen kautta (Atzori et al., 2010). Naissd yhteyksissa loT:n
arkkitehtuuri on erittain optimoitu massaskaalautuvuutta, alhaisia
tuotantokustannuksia ja kdayttomukavuutta ajatellen. Koska ndma verkot on kuitenkin
ensisijaisesti suunniteltu laajaan tiedonkeruuseen eika kriittisiin ohjausjarjestelmiin,
yleiset loT-verkot sietdvat usein kohtuullista dataviivettd, kuluttajatason standardeja
suojausprotokollia ja satunnaisia yhteyskatkoksia aiheuttamatta katastrofaalisia vikoja

(Gubbi et al., 2013).



Jotta voidaan vastata nykyaikaisen valmistuksen tiukkoihin ja merkittaviin vaatimuksiin,
esineiden internetin perusperiaatteita on paivitettdavd merkittavasti, mika johtaa
teolliseen esineiden internetiin (lloT). lloT on erikoistunut ja erittdin vankka osa
laajempaa loT-ekosysteemid, joka on suunniteltu erityisesti teollisiin sovelluksiin, kuten
tuotantolaitoksiin, energiaverkkoihin ja monimutkaiseen toimitusketjujen logistiikkaan.
Toisin kuin kuluttajatason esineiden internet, joka asettaa etusijalle laajan katevyyden,
lloT:td saatelevat tiukasti koneiden valisen (M2M) viestinndn, deterministisen
verkottumisen, erittdin pienen viiveen ja kriittisen luotettavuuden tarpeet (Sisinni et al.,
2018). Fyysiset ympdristot, joissa lloT toimii, ovat luonnostaan ankaria. Siksi lloT-
laitteiston on oltava kestava kestamaan aarimmaisia lampatilanvaihteluita, voimakkaita
mekaanisia tarinoitd, syovyttavia kemikaaleja ja korkeita sahkdmagneettisia hairioita,

jotka tuhoaisivat valittomasti tavalliset loT-anturit (Boyes et al., 2018).

lloT:n toiminnalliset vaatimukset my6s poikkeavat jyrkasti yleisestda esineiden
internetista tietoturvan ja siirtonopeuden suhteen. Alykkaassa tehtaassa millisekuntien
viive toimintahairidisen robottikdsivarren sammutussignaalin [ahettdmisessa voi johtaa
vakaviin laitevaurioihin tai henkildvahinkoihin. Taman seurauksena teollinen esineiden
internet (lloT) hyddyntaa erikoistuneita teollisia viestintaprotokollia, kuten OPC Unified
Architecture (OPC UA) ja Message Queuing Telemetry Transport (MQTT), jotka takaavat
valittdbman ja luotettavan tiedonsiirron (Sisinni et al., 2018). Turvallisuus on yhta tarkeas;
koska lloT -verkot ohjaavat fyysisia koneita, kyberhyokkdys voi johtaa todelliseen
fyysiseen tuhoon. Tama korostaa tarvetta integroiduille kyberturvallisuusratkaisuille,
silla digitaalisten kaksosten yhdistdessa IT- ja OT-ymparistot riskien vaikutukset ulottuvat
digitaalisen jarjestelman ulkopuolelle fyysisiin prosesseihin (Tao et al., 2019). Siksi lloT -
arkkitehtuurit vaativat yritystason kyberturvallisuustoimenpiteitd, mukaan lukien syva

verkon segmentointi ja edistyneet kryptografiset protokollat.

Neljannen teollisen vallankumouksen yhteydessa teollinen esineiden internet toimii

alykkaan tehtaan valttamattomana sensorihermostona. Teollisuus 4.0 perustuu taysin



jatkuvaan, kaksisuuntaiseen korkealaatuisen tiedon virtaukseen fyysisen tehdastilan ja
digitaalisten analytiikka-alustojen valilla. Upottamalla nama kestavat ja erittdin
turvalliset anturit suoraan sekda vanhoihin fyysisiin koneisiin ettda nykyaikaisiin
robottijarjestelmiin, teollinen esineiden internet yhdistavat kuilua fyysisen tuotannon ja
digitaalisen alykkyyden vililla (Boyes et al., 2018). Se tallentaa pienimmatkin vaihtelut
toiminnallisissa mittareissa, kuten moottorin laakerin heikkenemisen akustisen signaalin
tai kemiallisen reaktorin [amp&dynamiikan, ja lahettda nama tiedot analyyttisille laitteille.
Juuri tama lloT:n tuottama keskeytymaton ja erittdin luotettava tietovirta mahdollistaa
lopulta ennakoivan kunnossapidon, toimitusketjun lapindkyvyyden ja autonomisen

hajautetun paatoksenteon, jotka maarittelevat Teollisuus 4.0 -ajatusmallin.

2.3 Pilvipalvelut ja reunapalvelut

Neljannen teollisen vallankumouksen toteutuminen riippuu kyvysta hallita, tallentaa ja
kasitella teollisen internetin (11oT) verkkojen tuottamaa jatkuvaa datamaaraa. Perinteiset,
paikalliset palvelimet eivat lainkaan riitd kasittelemaan tatd tietomaarda. Taman
seurauksena moderni dlykas valmistus on vahvasti riippuvainen erittdin kehittyneista,
hajautetuista teknologisista arkkitehtuureista. Tassa kohtaa pilvipalvelujen ja
reunapalveluiden toisiaan tdaydentavat viitekehykset ovat elintarkeitd, ja ne luovat niin

sanotun pilvi-reunapalvelu-arkkitehtuurin (Qiu et al., 2020).

Pilvipalvelut tarjoavat keskitetyn, erittdin skaalautuvan ja etakdyttdisen
tietotekniikkainfrastruktuurin  (IT). Teollisuusymparistossa pilvipalvelut toimivat
makrotason operatiivisena keskuksena. Ne toimivat massiivisena tietojarvena, joka
tarjoaa kdytannodssa rajattoman tallennuskapasiteetin  vuosien historiallisten
tuotantotietojen, toimitusketjun mittareiden ja globaalien yritystietojen tallentamiseen.
On my0s huomioitava, ettd pilvipalvelut tarjoavat valtavan laskentatehon, jota tarvitaan
monimutkaisten ja resursseja vaativien tehtadvien suorittamiseen. Na&itd ovat pitkan
aikavalin toimitusketjusimulaatioiden suorittaminen, datan yhdistaminen useiden
maantieteellisesti hajautettujen tuotantolaitosten valilla ja kehittyneiden tekodlymallien

(Al) kouluttaminen (Qiu et al., 2020; Xu et al., 2018). Koska pilviresurssit ovat erittdin
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joustavia, valmistajat voivat hydodyntda infrastruktuuria palveluna (laaS) ja alustaa
palveluna (PaaS) -malleja skaalatakseen laskentakapasiteettiaan tarpeen mukaan,
valttden massiivisten paikallisten palvelintilojen vylldapitoon liittyvat kohtuuttomat

padaomakulut.

Vaikka pilvilaskenta tarjoaa etuja, se aiheuttaa myds haavoittuvuuksia, kuten viivetta
tiedonsiirrossa. Valtavien maarien jatkuvan tehdasdatan siirtdminen fyysisista antureista
etapilvipalvelimille — ja laskennallisen vastauksen odottaminen — aiheuttaa luonnostaan
viiveita tiedonsiirrossa. Dynaamisessa valmistusymparistéssa sekunnin murto-osa voi
sanella eron onnistuneen automaattisen saadon ja katastrofaalisen koneen térmayksen
tai turvallisuusriskin valilla. Lisaksi jokaisen yksittdisen datapisteen siirtdminen pilveen
kuluttaa valtavasti verkon kaistanleveytta ja altistaa erittdin arkaluonteiset operatiiviset

tiedot laajemmille kyberturvallisuusriskeille (Qiu et al., 2020).

Reunalaskentaa kdytetdan ratkaisemaan naita kriittisia pullonkauloja. Hajauttamalla IT-
arkkitehtuurin reunalaskenta siirtda tiedonkasittelyominaisuudet paikallisesti verkon
"reunalle", fyysisesti dataa tuottavien lloT-antureiden ja automaattisten ohjelmoitavien
logiikkaohjainten (PLC) viereen (Qiu et al., 2020). Sen sijaan, ettd raakadata lahetettaisiin
etdpalvelimelle, reunayhdyskaytdvat analysoivat tiedot suoraan tehtaan lattialla. Tama
mahdollistaa erittdin pienen viiveen, jota tarvitaan deterministiseen, reaaliaikaiseen
autonomiseen padtoksentekoon. Esimerkiksi jos anturi havaitsee dkillisen painepiikin,
joka ylittda turvallisuuskynnykset, reunatietokone voi automaattisesti aktivoida
hatapysaytyksen millisekunneissa, reaktioaikaa, jota ei voida saavuttaa pilvipalvelun
avulla. Lopulta nama kaksi teknologiaa toimivat symbioottisesti: reunalaskenta kasittelee
taktisia, aikaherkkia ja paikallisia ohjaussilmukoita, samalla kun se suodattaa ja valittaa
vain olennaisimman, kootun datan pilveen strategista, pitkan aikavalin ja yritysten valista

analytiikkaa varten.
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2.4 Big Data ja data-analytiikka

lloT-antureiden kayttéonotto ja vankkojen pilvipohjaisten arkkitehtuurien luominen
luovat vain infrastruktuurin perustan Teollisuus 4.0:lle. Viimeinen ja luultavasti tarkein
komponentti dlykkdaan tehtaan aktivoimiseksi on toiminnassa olevan arvon erottaminen
keratysta tiedosta. Tata monimutkaista prosessia hallitaan integroimalla Big Data -

menetelmia ja edistynyttd data-analytiikkaa.

Termi "Big Data" viittaa tietojoukkoihin, jotka ovat niin massiivisia, nopeasti liikkuvia ja
rakenteellisesti monimutkaisia, ettda perinteiset tietojenkasittelyohjelmistot ja
relaatiotietokannat eivat pysty hallitsemaan niitd. Teollisuusympaéristossa Big Dataa
luonnehditaan perinteisesti viidella V:la: volyymi (Volume), nopeus (Velocity),
monipuolisuus (Variety), todenmukaisuus (Veracity) ja arvo (Value) (Lee et al., 2014).
Volyymi kattaa tiedon valtavan laajuuden, joka usein vastaa teratavuja tai petatavuja
pdivittdin tuotettua anturidataa. Nopeus viittaa daarimmaiseen nopeuteen, jolla dataa
luodaan ja kasitelldan, usein jatkuvasti reaaliajassa tai millisekuntien vélein.
Monipuolisuus korostaa teollisuusdatan monimuotoisia muotoja, jotka vaihtelevat
strukturoiduista taulukkomuotoisista lokeista (kuten |ampdtilalukemista) erittdin
strukturoimattomiin syotteisiin (kuten teravapiirtovideosyotteisiin, joita kaytetdan
visuaaliseen laaduntarkastukseen). Lopuksi Veracity kasittelee datan luotettavuutta ja
tarkkuutta, hallitsee virheelisia tai puuttuvia anturisignaaleja — kun taas Value edustaa
datasta saatua lopullista taloudellista ja operatiivista hyotya (Lee et al., 2014; Xu et al.,

2018).

Raakadata on kuitenkin luonnostaan passiivista; ilman hienostuneita mekanismeja sen
tulkitsemiseksi se ei tarjoa operatiivista etua. Data-analytiikka toimii Teollisuus 4.0:n
kognitiivisina aivoina, jotka muuttavat tdman raakadatan toiminnalliseksi alykkyydeksi.
Analytiikan soveltaminen valmistuksessa etenee yleensa neljan kypsyysvaiheen lapi:
kuvaileva (mitd tapahtui tehtaan lattialla), diagnostinen (miksi vika tai vika ilmeni),
ennustava (mita todennakoisesti tapahtuu seuraavaksi) ja ohjaava (mitd itsendisia toimia

tulisi tehda tuloksen optimoimiseksi) (Lee et al., 2014).
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Nykyaikaiset edistyneet analytiikka-alustat ovat yha enemman tekodlyn (Al) ja
koneoppimisen (ML) algoritmien ohjaamia. Nama jarjestelmat pystyvat ainutlaatuisen
hyvin seulomaan teollisen Big Datan epatarkkuuksia tunnistaakseen piilevia
toimintamalleja ja korreloidakseen erittdin monimutkaisia muuttujia, jotka olisivat
ihmisille huomaamattomia. Taman merkittavin teollinen sovellus on ennakoiva
kunnossapito. Kayttamalla koneoppimismalleja historiallisten vikatietojen analysointiin
reaaliaikaisen tarindn ja akustisen telemetrian rinnalla valmistusjarjestelmat voivat
ennustaa laitteiden heikkenemista ja ajoittaa huollon juuri ennen vikaantumista (Lee et
al., 2014). Kunnossapidon lisdksi tekodlypohjainen ohjaileva analytiikka voi dynaamisesti
uudelleenreitittda toimitusketjuja globaalien materiaalipulan perusteella, saataa
koneistusparametreja lennossa vikojen poistamiseksi ja optimoida kokonaisvaltaista
energiankulutusta. Big Datan ja data-analytiikan hienostunut soveltaminen antaa
Teollisuus 4.0:lle mahdollisuuden vylittda perusautomaatio ja saavuttaa perimmaisen

tavoitteensa, joka on todella dlykas, itseoptimoituva ja erittdin joustava valmistusmalli.
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3 Digitaalinen kaksonen

3.1 Digitaalisen kaksosen perusteet

Digitaalinen kaksonen (DT) on dynaaminen, virtuaalinen esitys fyysisestd laitteesta,
jarjestelmasta tai prosessista, joka hyddyntdaa reaaliaikaista dataa peilatakseen
reaalimaailman vastineensa kayttaytymista (Hu et al., 2024). Tama teknologia toimii
jatkuvana siltana, joka vyhdistaa fyysiset koneet digitaaliseen data-analytiikan,

simuloinnin ja ennakoivan mallinnuksen maailmaan (Maranco et al., 2024).

Teknologian ytimen ymmartdmiseksi on tarkeda erottaa todellinen digitaalinen
kaksonen yksinkertaisemmista digitaalisista malleista tai varjoista. Digitaalinen kaksonen
madritelldaan sen kyvylla automatisoituun, kaksisuuntaiseen tiedonvaihtoon. Tama
tarkoittaa, ettd fyysisen ympariston muutokset paivittavat virtuaalista kopiota
dynaamisesti reaaliajassa, ja virtuaalitilassa syntyvat tiedot voivat automaattisesti
aktivoida ohjaimia ja saatoja fyysisessa maailmassa (Amthiou et al.,, 2023). Tama
edellyttdd perustavanlaatuisten teknologioiden, kuten esineiden internetin (loT)
anturien, koneoppimisalgoritmien ja edistyneiden kolmiulotteisten

visualisointialustojen, monimutkaista integrointia.

3.2 Digitaalisen kaksosen sovellukset

Teollisuus 4.0:n  tulo on katalysoinut merkittavan digitaalisen muutoksen
valmistusteollisuudessa, jota suurelta osin vauhdittaa edistyneiden dataldhtoisten
teknologioiden integrointi. Keskeistd tdssd muutoksessa on digitaalisen kaksosen (DT)
kasite, joka maaritellddan dynaamiseksi, jatkuvaksi ja erittdin tarkaksi virtuaaliseksi
esitykseksi fyysisestd omaisuudesta, jarjestelmasta tai prosessista (Pires et al., 2019).
Luomalla kaksisuuntaisen yhteyden tehtaan lattialla olevien fyysisten yksikdiden ja
niiden virtuaalisten vastineiden vdlille digitaaliset kaksoset kerdadvat, simuloivat ja
analysoivat jatkuvasti reaaliaikaista dataa (Amthiou et al., 2023). Tdma ominaisuus on

nostanut teknologian yksinkertaisen simuloinnin ulkopuolelle ja asettanut sen adlykkdan
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valmistuksen perustavanlaatuiseksi edellytykseksi. Digitaalisen kaksosen teknologiaa
sovelletaan koko toimialalla muuttamaan tuotesuunnittelua, optimoimaan reaaliaikaisia
tuotantoprosesseja, mahdollistamaan ennakoivan kunnossapidon ja edistdmaan

kestavia toimintamalleja.

Yksi digitaalisen kaksosen teknologian tarkeimmista sovelluksista on tuotesuunnittelu ja
-kehitys. Perinteisesti uuden tuotteen validointi on vaatinut useiden fyysisten
prototyyppien valmistamista, mika on seka aikaa vieva etta kallis prosessi. Digitaaliset
kaksoset mahdollistavat insin6drien luoda virtuaalisen vastineen tuotteesta ja testata
sen toiminnallisuutta erilaisissa simuloiduissa olosuhteissa ennen fyysistd valmistusta
(Amthiou et al., 2023). Analysoimalla tietovirtoja ja suorittamalla simulaatioita
suunnittelijat voivat varmistaa tuotteen suorituskyvyn, tutkia erilaisia variaatioita ja
tunnistaa mahdollisia suunnitteluvirheita elinkaaren alkuvaiheessa. Olemassa olevien
tuotteiden digitaaliset kaksoset voivat syottda reaalimaailman kuluttajakdyttotietoja
takaisin suunnitteluvaiheeseen, jolloin valmistajat voivat iteratiivisesti parantaa tuotteen
tulevia sukupolvia todellisten kayttaytymistietojen perusteella (Amthiou et al., 2023;

Wynn & Irizar, 2023).

Tehdaslattialla digitaalisia kaksosia kaytetdan paljon reaaliaikaiseen prosessien
seurantaan ja optimointiin. Nykyaikainen valmistus perustuu monimutkaiseen
koneistukseen, jossa pienetkin poikkeamat voivat johtaa merkittaviin tuotevirheisiin.
Valmistuslaitteisiin integroidut anturijarjestelmat mahdollistavat kaikkien muutosten
reaaliaikaisen seurannan koneistusprosessin aikana (Hu et al., 2024). Esimerkiksi
digitaalisia kaksosia kaytetaan leikkaustyokaluihin tarkan tiedon kerdamiseksi tyokalujen
kulumisesta ja lampodynamiikasta koko tuotantosyklin ajan (Hananto et al., 2024).
Syottamalla tata reaaliaikaista dataa digitaaliseen kaksosmalliin jarjestelma voi jatkuvasti
sdatda toimintaparametreja — kuten syottonopeuksia tai leikkausnopeuksia —
koneistusratkaisun optimoimiseksi ja tasaisen tuotteen laadun yllapitdmiseksi ilman

manuaalista ihmisen puuttumista asiaan (Hananto et al., 2024).
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Prosessioptimoinnin lisdksi digitaaliset kaksoset ovat muuttaneet perustavanlaatuisesti
valmistajien lahestymistapaa laitteiden kunnossapitoon ennakoivan kunnossapidon
avulla. Perinteisessd valmistuksessa kunnossapito on usein reaktiivista tai perustuu
jaykkiin, aikataulutettuihin aikavaleihin, mika johtaa joko odottamattomiin laitevikoihin
tai tarpeettomiin seisokkeihin. Digitaaliset kaksoset ratkaisevat tdman seuraamalla
jatkuvasti koneiden toimintatilaa esineiden internetin (loT) antureiden avulla ja
kayttamalla tekoalya datan analysointiin (Huang et al., 2021). Vertaamalla reaaliaikaisia
toimintamittareita digitaaliseen malliin jarjestelma voi havaita poikkeamia ja ennustaa
tarkasti laitteiden heikkenemisen ennen katastrofaalisen vian tapahtumista (Amthiou et
al., 2023). Tama ennakointi antaa laitospaallikdille mahdollisuuden ajoittaa huolto vain
tarvittaessa, mika vahentaa merkittavasti suunnittelemattomia seisokkeja ja pidentaa

fyysisten omaisuuserien kokonaiskayttoikaa.

3.3 Digitaalisen kaksosen kdyttoonotto

Digitaalisen kaksosen kadyttéonotto on kiihtynyt merkittavasti Industry 4.0- ja Industry
5.0 mallien keskeisena ajurina, mikd on johtanut laajaan integraatioon eri globaaleilla
toimialoilla (lliuta et al., 2024). Korkean arvonlisan teollisuussektorit, erityisesti ilmailu-
ja autoteollisuus, ovat olleet varhaisimpia ja aggressiivisimpia omaksujia, ja ne ovat

onnistuneesti ottaneet kayttoon erittdin kypsia, moniulotteisia digitaalisia kaksosia.

Valmistusteollisuutta kokonaisuutena tarkasteltaessa kayttédnoton syvyys on kuitenkin
edelleen vaihtelevaa. Talla hetkella suurin osa aktiivisesti kdytt6onotetuista digitaalisista
kaksosista tyypillisissa valmistusymparistoissa kdytetdan ensisijaisesti reaaliaikaiseen
valvontaan ja ennakoivaan kunnossapitoon taysin autonomisen, suljetun kierron
ohjauksen sijaan (Amthiou et al., 2023). Vaikka digitaalisten kaksosten teoreettinen
viitekehys on vankka, laaja integraatio pienissa ja keskisuurissa yrityksissa (pk-yrityksissa)
on edelleen selvitysvaiheessa. Koko toimialan kattava kayttdoonotto kohtaa useita
merkittavia esteitd, kuten kayttoonoton korkeat taloudelliset kustannukset, vanhojen

fyysisten laitteiden integroinnin monimutkaisuus nykyaikaisiin tietojarjestelmiin,
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yhtenaisten standardointimenetelmien puute laitteiden liitettavyytta varten ja kasvavat

huolet kyberturvallisuudesta (Hu et al., 2024).
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4 Digitaalisen kaksosen soveltaminen Teollisuus 4.0:ssa

lloT:n, pilvipohjaisten laskenta-arkkitehtuurien ja edistyneen Big Data -analytiikan
synteesi neljannessa teollisessa vallankumouksessa huipentuu digitaalisen kaksosen
kayttoonottoon. Vaikka perustavanlaatuiset mahdollistavat teknologiat tarjoavat
tarvittavan infrastruktuurin tiedonkeruulle, -siirrolle ja kognitiiviselle prosessoinnille,
digitaalinen kaksonen toimii Teollisuus 4.0:n perimmadisend ilmentymana: tdysin
integroituna, korkean tarkkuuden kyberfyysisena jarjestelmana (CPS). Tassa mallissa
digitaalinen kaksonen ylittad staattisen, kolmiulotteisen tietokoneavusteisen
suunnittelun (CAD) mallin rajoitukset, silla se on dynaaminen ja jatkuvasti synkronoitu
virtuaalinen  kopio fyysisestd omaisuudesta, toimintaprosessista tai koko
tuotantolaitoksesta (Tao et al., 2018). Hyodyntamalld IlloT-verkkojen tuottamaa
keskeytymatonta, kaksisuuntaista tiedonkulkua digitaalinen kaksonen peilaa fyysista
maailmaa reaaliajassa. Tama syvallinen synkronointi antaa valmistajille mahdollisuuden
simuloida, ennustaa ja optimoida itsenaisesti teollisia toimintoja koko niiden elinkaaren
ajan, alustavasta konseptin suunnittelusta aina kdytosta poistoon asti. Yksi digitaalisten
kaksosten vaikuttavimmista sovelluksista Teollisuus 4.0:ssa tapahtuu tuotteen elinkaaren
hallinnan (PLM) alkuvaiheissa, erityisesti dlykkadan suunnittelun ja virtuaalisen
kdyttoonoton kautta. Ennen kuin fyysinen prototyyppi valmistetaan tai miljoonien
dollarien arvoinen tuotantolinja rakennetaan, insind6rit voivat rakentaa ehdotetusta
jarjestelmastd kattavan, fysiikkaan perustuvan digitaalisen kaksosen (Kritzinger et al.,
2018). Tama virtuaaliymparisté mahdollistaa fyysisen kdyttdytymisen, rakenteellisen
eheyden, robottikinematiikan ja monimutkaisten materiaalivirtojen tarkan simuloinnin
erilaisten  toiminnallisten  stressitekijoiden alaisena. Suorittamalla  tuhansia
automatisoituja "mita jos" -skenaarioita valmistajat voivat tunnistaa suunnitteluvirheita,
fyysisia tormayksia tai tuotannon pullonkauloja pelkastdan digitaalisessa maailmassa.
Tama ominaisuus muuttaa perustavanlaatuisesti perinteiset valmistustyonkulut
valttamalla kokonaan fyysiseen prototyyppien valmistukseen ja kokeilu- ja
erehdysmenetelmaan perustuvaan kayttéonottoon liittyvat kohtuuttomat taloudelliset

kustannukset, materiaalihavikin ja pitkat aikataulut.
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Kun fyysinen tuotanto alkaa, digitaalisen kaksosen kayttd siirtyy kohti reaaliaikaista
valvontaa ja autonomista, suljetun kierron prosessinohjausta. Aktiivisen valmistuksen
aikana fyysinen omaisuus ja sen digitaalinen kaksonen toimivat jatkuvassa tandemissa.
Suoraan tehtaan lattiaan upotetut lloT-anturit syottavat jatkuvasti operatiivista
telemetriatietoa, kuten lampodynamiikkaa, akustisia taajuuksia, vardhtelya ja
vaantdmomenttia, suoraan digitaaliseen malliin (Qi & Tao, 2018). Digitaalinen kaksonen
hyodyntdaa reunalaskennan arkkitehtuureja kriittisen dataviiveen poistamiseksi ja
analysoi tata telemetriaa valittomasti optimaalisten suorituskykytasojen perusteella. Jos
kaksonen havaitsee mikropoikkeaman, joka voi johtaa tuotevikaan, se voi
automaattisesti lahettdaa korjaavia komentoja takaisin fyysisille koneille. Esimerkiksi
erittdin herkissd toiminnoissa, kuten metallien lisdainevalmistuksessa (3D-tulostus) tai
tarkkuuskoneistuksessa (CNC), digitaalinen kaksonen voi dynaamisesti saataa laserin
tehoa, syottonopeutta tai leikkausnopeutta millisekunneissa kompensoidakseen
odottamatonta lampovaaristymista tai tyokalun kulumista. Tama varmistaa
tinkimattoman ja erittdin toistettavan tuotelaadun ilman manuaalista ihmisen

puuttumista asiaan (Tao et al., 2018).

Digitaalinen kaksonen muuttaa omaisuuden elinkaaren hallinnan ennakoivan ja
ohjaavan kunnossapidon toteuttamisen avulla. Perinteiset teolliset
kunnossapitostrategiat ovat historiallisesti olleet joko reaktiivisia (koneen korjaaminen
sen jo hajottua) tai ennaltaehkaisevia (osien vaihtaminen jaykdn aikataulun mukaisesti
todellisesta kulumisesta riippumatta). Molemmat perinteiset lahestymistavat johtavat
valtaviin taloudellisiin tappioihin katastrofaalisten suunnittelemattomien seisokkiaikojen
tai kayttokelpoisten komponenttien ennenaikaisen ja tuhlaavan havittamisen vuoksi.
Digitaaliset kaksoset siirtdvat tehtaat pois naistd vanhentuneista malleista syottamalla
jatkuvasti historiallisia vikatietoja ja reaaliaikaisia sensorisia syotteita kehittyneisiin
koneoppimisalgoritmeihin (Kritzinger et al., 2018). Tamd mahdollistaa digitaalisen
kaksosen laskea tarkasti kriittisten mekaanisten komponenttien jaljelld olevan kayttoian
(RUL). Pelkan ennustamisen lisdksi edistyneet kaksoset mahdollistavat maaraysten

mukaisen kunnossapidon; jarjestelma ei ainoastaan ennakoi uhkaavaa vikaa, vaan
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maarada myos kustannustehokkaimman ajankohdan huollon suorittamiseen, tilaa
automaattisesti tarvittavat varaosat ja ohjaa tehtaan tuotantoa uudelleen hairididen

valttamiseksi.

Lopuksi, Teollisuus 4.0:n kypsyessa digitaalisten kaksosten soveltaminen skaalautuu
erillisista, konetason malleista kattaviin, jarjestelmatason "yritystason kaksosiin". Nama
makrotason digitaaliset kaksoset kattavat kokonaisia toisiinsa yhteydessa olevia tehtaita
ja globaaleja toimitusketjuja (Qi & Tao, 2018). Yhdistamalla tietoja useista laitoksista
jarjestelmatason kaksonen voi optimoida kokonaisvaltaista energiankulutusta, seurata
tuotantolinjojen hiilijalanjalked reaaliajassa ja sdatda dynaamisesti valmistusmaaria
vastauksena globaaleihin toimitusketjun hairidihin tai kuluttajakysynnan akillisiin

muutoksiin.

Viime kadessa digitaalisen kaksosen teknologian soveltaminen nostaa pitkalle
automatisoidun tehtaan aidosti "dlykkaaksi" tehtaaksi. Yhdistamalla saumattomasti
tuotantotilan fyysiset rajoitukset digitaalisen maailman rajattomiin analyyttisiin
ominaisuuksiin digitaaliset kaksoset tarjoavat kattavan nakyvyyden, ennakoivan
tulevaisuuden ja autonomisen ohjauksen, joita tarvitaan Teollisuus 4.0:n tdyden

potentiaalin toteuttamiseen.
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5 Digitaalisen kaksosen haasteet ja mahdollisuudet Teollisuus

4.0:ssa

Digitaalisen kaksosen integrointi neljanteen teolliseen vallankumoukseen tuo mukanaan
muutoksen valmistusteollisuudelle. Luomalla korkean tarkkuuden, kaksisuuntaisen
kyberfyysisen silmukan digitaaliset kaksoset avaavat merkittavia operatiivisia kykyja.
Siirtyminen teoreettisista malleista laajaan teolliseen kayttoonottoon on kuitenkin
tdynna merkittdvia teknisid, taloudellisia ja organisatorisia esteitd. Seka
transformatiivisten mahdollisuuksien, ettd kriittisten haasteiden ymmartaminen on

valttamatonta alykkaan valmistuksen tayden potentiaalin hyodyntamiseksi.

5.1 Mahdollisuudet

Digitaalisen kaksosen teknologian tarjoamat mahdollisuudet muuttavat perusteellisesti
valmistusjarjestelmien suunnittelun, kayton ja yllapidon. Valittdomin ja merkittavin
mahdollisuus piilee ennakoivan ja maardaavan kunnossapidon alueella. Perinteinen
valmistus perustuu reaktiiviseen tai tiukasti aikataulutettuun kunnossapitoon, jotka
molemmat johtavat kalliisiin seisokkeihin ja tehottomaan resurssien kohdentamiseen.
Digitaaliset kaksoset hyodyntavat reaaliaikaista teollisen internetin (lloT) telemetriaa ja
koneoppimisalgoritmeja fyysisten omaisuuserien tarkan jaljelld olevan kayttéian (RUL)
laskemiseen. Tama ominaisuus antaa valmistajille mahdollisuuden siirtya maaraavaan
malliin, jossa jarjestelma ei ainoastaan ennusta uhkaavaa mekaanista vikaa, vaan myds
aikatauluttaa automaattisesti kunnossapidon ja uudelleen reitittda tuotantotydnkulkuja
varmistaakseen, ettei suunnittelemattomia seisokkeja esiinny (Tao et al.,, 2019).
Digitaalisten kaksosten avulla valmistusyritykset voivat saavuttaa kustannussdastoja
seisokkiaikojen vahentdmisen ja resurssien tehokkaamman kohdentamisen kautta
(Fuller et al., 2020). Lisaksi reaaliaikaisen datan ja ennustavien analyysien yhdistaminen
mahdollistaa aktiivisen paatdksenteon, joka parantaa tuotannon luotettavuutta ja

tehokkuutta (Qi & Tao, 2018).
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Lisaksi digitaaliset kaksoset tarjoavat valtavia mahdollisuuksia prosessien optimointiin ja
ketteraan tuotekehitykseen. Virtuaalisen kdyttéonoton avulla insin66rit voivat simuloida
kokonaisia tuotantolinjoja ja testata monimutkaista robottikinematiikkaa riskittomassa
digitaalisessa ymparistossa ennen fyysisen padoman kadyttéonottoa. Tama nopeuttaa
merkittavasti uusien tuotteiden markkinoille tuloaikaa ja vahentda merkittavasti
fyysiseen prototyyppien valmistukseen liittyvaa taloudellista hukkaa (Fuller et al., 2020).
Aktiivisella tehtaan lattialla fyysisten ja digitaalisten kaksosten reaaliaikainen
synkronointi mahdollistaa autonomisen, suljetun silmukan ohjauksen. Jos digitaalinen
kaksonen havaitsee pienen poikkeaman tyostOprosessissa, se voi valittomasti saataa
toimintaparametreja, kuten karan nopeutta tai jadhdytysnesteen virtausta, vikojen
estamiseksi, mika takaa tinkimattoman tuotteen laadun ja minimoi hylkymateriaalin
maaran. Samalla digitaaliset kaksoset mahdollistavat modulaarisen ja joustavan
tuotannon, mika tukee massardatalointia ja nopeaa reagointia asiakkaiden muuttuviin

tarpeisiin (Kritzinger et al., 2018).

Lopuksi digitaaliset kaksoset avaavat mahdollisuuden erittdin kestavaan valmistukseen
ja uusiin taloudellisiin  malleihin. Yhdistamalla tietoja "yrityskaksosten" valilla
organisaatiot  voivat seurata  kokonaisvaltaista  energiankulutusta, seurata
hiilidioksidipadstéja ja optimoida toimitusketjun logistiikkaa reaaliajassa tiukkojen
ympadristo-, sosiaali- ja hallintotapatavoitteiden (ESG) saavuttamiseksi (Jones et al., 2020).
Lisaksi laitevalmistajat (OEM) voivat hyodyntda digitaalisia kaksosia siirtydkseen
fyysisten koneiden myynnistd "kone palveluna" (MaaS) -mallien tarjoamiseen, mika
tuottaa jatkuvia tulovirtoja tarjoamalla asiakkailleen etdvalvontaa, suorituskyvyn saatoa
ja  digitaalisia  paivityksid. Lisdksi  kokonaisvaltaisen datan  yhdistdminen
organisaatiotasolla mahdollistaa toimitusketjujen optimoinnin useiden toimijoiden

valilld, mika parantaa koko verkoston tehokkuutta ja resilientsiad (Jones et al., 2020).
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5.2 Haasteet

Merkittavista mahdollisuuksista huolimatta digitaalisen kaksosen teollinen kayttoonotto
kohtaa wuseita kriittisia haasteita, joihin on puututtava laajan kadytt6onoton
saavuttamiseksi. Haasteiden tunnistaminen on kriittistd, silla ne selittavat, miksi
teknologian kayttoonotto on ollut pk-yrityksissa hitaampaa. Merkittavin este on
kayttoonoton valtavat taloudelliset ja infrastruktuurikustannukset. Korkean tarkkuuden
digitaalisen kaksosen rakentaminen vaatii massiivisia pdaomainvestointeja kestaviin lloT-
antureihin, reunalaskennan laitteistoon, pilvitallennukseen ja edistyneisiin data-
analytiikka-alustoihin. Pienille ja keskisuurille yrityksille (pk-yrityksille) alkuinvestoinnin
tuottoprosenttia (ROI) on usein vaikea perustella, mikd rajoittaa teknologian
ensisijaisesti suuriin, padomavaltaisiin monikansallisiin yrityksiin, kun samaan aikaan
korkeat alkuinvestoinnit muodostavat erityisen merkittavan esteen pk-yrityksille, joilla ei
usein ole tarvittavia taloudellisia resursseja digitaalisen infrastruktuurin rakentamiseen

(Fuller et al., 2020).

Toinen merkittdava tekninen haaste liittyy datan integrointiin, laatuun ja vanhojen
jarjestelmien yhteentoimivuuteen. Nykyaikaiset tuotantolaitokset toimivat harvoin
taysin uusilla laitteilla; ne ovat erittdin riippuvaisia vanhoista koneista, joita ei ole
koskaan suunniteltu internet-yhteytta tai jatkuvaa tiedonkeruuta varten. Naiden
vanhempien koneiden jalkiasentaminen lloT-antureilla on monimutkaista ja kallista.
Lisdksi tehtaat kayttavat usein pirstaloitunutta maisemaa eri toimittajien omistamista
ohjelmistoista ja tietoliikenneprotokollista. Tama standardoinnin puute luo vakavia
datasiiloja, mika tekee vaikeaksi koota yhteen yhtenaista ja korkealaatuista dataa, jota
tarvitaan tarkkojen tekodlymallien kouluttamiseen ja systeemisen digitaalisen kaksosen
synkronointiin. Datan laadun varmistaminen on kriittista, silla epatarkka tai
puutteellinen data voi johtaa virheellisiin ennusteisiin ja heikentaa digitaalisen kaksosen
luotettavuutta (Jones et al., 2020). Lisdksi standardoinnin puute eri jarjestelmien valilla
vaikeuttaa yhteentoimivuutta ja hidastaa digitaalisten kaksosten laajamittaista

kdyttoonottoa teollisuudessa (Kritzinger et al.,, 2018). Jos kaksoselle syotetaan
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epataydellista tai epatarkkaa dataa, sen ennustavat algoritmit epdonnistuvat vaistamatta,

mika tekee jarjestelmasta hyodyttdoman tai jopa vaarallisen yritykselle.

Digitaalisten kaksosten laajamittainen kayttoonotto tuo mukanaan vakavia
kyberturvallisuushaavoittuvuuksia ja  organisaatioiden  osaamisvajeita. = Koska
digitaalinen kaksonen vyllapitad kaksisuuntaista ohjaussilmukkaa fyysisten koneiden
kanssa, virtuaalimalliin kohdistuva kyberhyokkays voi johtaa todellisiin, katastrofaalisiin
fyysisiin vahinkoihin tehtaan lattialla. Tuhansien verkottuneiden lloT-antureiden luoma
laajennettu hyokkdyspinta vaatii yritystason, nollaluottamusperiaatteella toimivia
kyberturvallisuuskehyksia, joita monet perinteiset valmistajat eivat ole valmiita
hallitsemaan (Tao et al., 2019). Tata ongelmaa pahentaa erikoistuneiden kykyjen
maailmanlaajuinen pula. Digitaalisen kaksosen ekosysteemin yllapitaminen vaatii
tybvoimaa, joka on erittdin  taitava  datatieteesss, koneoppimisessa,
jarjestelmatekniikassa ja  kyberturvallisuudessa. Nykyisen valmistustydvoiman
muuttaminen vastaamaan ndihin monimutkaisiin digitaalisiin vaatimuksiin on
merkittavd muutoshallinnan haaste, jonka kanssa eri toimialojen on painittava
seuraavan vuosikymmenen ajan. Organisaatioiden nadkokulmasta osaamisvaje ja
muutosvastarinta muodostavat merkittavia esteita, silla digitaalisten kaksosten tehokas
hyodyntaminen edellyttdd uudentyyppista yhdistelmada teknologista ja analyyttista

osaamista (Fuller et al., 2020).
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6 Yhteenveto ja johtopaatokset

6.1 Yhteenveto

Neljas teollinen vallankumous, joka tunnetaan laajalti nimellad Teollisuus 4.0, edustaa
syvallistda ajatusmallin muutosta valmistussektorilla, jolle on ominaista fyysisen
tehdastilan ja digitaalisen laskennallisen tilan valisen rajan hamartyminen. Toisin kuin
aiemmat teolliset vallankumoukset, jotka keskittyivat koneistamiseen, sahkoistamiseen
ja automaatioon, Teollisuus 4.0:lle on ominaista toisiinsa kytkeytyneen autonomian
merkitys (Xu et al., 2018). Se perustuu pitkalle integroituihin kyberfyysisisiin jarjestelmiin,
jotka kykenevat hajautettuun, reaaliaikaiseen ja dataldahtoiseen paatoksentekoon.
Taman teknologisen kehityksen huipulla on digitaalinen kaksonen eldva, dynaaminen ja
jatkuvasti synkronoitu virtuaalinen kopio fyysisestd omaisuudesta, toimintaprosessista
tai koko tuotantolaitoksesta. Tama korkealaatuinen virtuaalimalli ei kuitenkaan ole
itsendinen  ratkaisu, vaan  pikemminkin = syvasti  toisiinsa  kytkeytyneen

perustavanlaatuisten teknologioiden pinon lopullinen ilmentyma.

Digitaalisen kaksosen toteutuminen alkaa sen aistihermostosta: teollisesta esineiden
internetistd (lloT). Toisin kuin kuluttajaluokan 1oT, IloT koostuu erittdin kestavista
antureista ja deterministisistd viestintdprotokollista, jotka on suunniteltu kestamaan
ankaria tehdasymparistoja ja takaamaan valittdman koneiden vidlisen tiedonsiirron
(Boyes et al., 2018). Nama anturit tallentavat jatkuvaa reaaliaikaista operatiivista
telemetriatietoa, kuten ldmpddynamiikkaa, tarinda ja vaantdémomenttia, luoden
yhteyden fyysisten toimintojen ja digitaalisen datan valilla. Taman massiivisen
tietotulvan hallitsemiseksi moderni alykds valmistus perustuu pilvi-reunalaskennan
muodostaman kokonaisuuden kaksoisarkkitehtuuriin. Reunalaskenta hajauttaa
prosessoinnin tehtaan lattialle varmistaen reaaliaikaisen autonomisen ohjauksen
edellyttdman erittdin pienen viiveen, kun taas pilvilaskenta tarjoaa keskitetyn, erittain
skaalautuvan infrastruktuurin, jota tarvitaan pitkdaikaiseen tiedontallennukseen ja

monimutkaisiin koko yrityksen laajuisiin simulaatioihin (Qiu et al., 2020).
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Lisaksi lloT-verkkojen tuottama raakadata vaatii kehittyneita kognitiivisia moottoreita,
jotta siita voi tulla toimivaa. Tama saavutetaan Big Data -kehysten ja edistyneen data-
analytiikan avulla, joita yhd enemman tukevat tekodly ja koneoppiminen (Lee et al.,
2014). Nama analyyttiset alustat seulovat valtavia maaria monimutkaista ja nopeaa
dataa tunnistaakseen piilevida toimintamalleja ja toimivat kdytdannossa digitaalisen
kaksosen "aivoina". Kun nama teknologiat yhdistyvat, digitaalinen kaksonen antaa
valmistajille mahdollisuuden simuloida, ennustaa ja optimoida itsendisesti teollisia
toimintoja koko niiden elinkaaren ajan. Suunnitteluvaiheen aikana virtuaalinen
kayttoonotto mahdollistaa tuotantolinjojen perusteellisen testauksen riskittémassa
digitaalisessa ymparistossd, mika vahentdada merkittavasti fyysiseen prototyyppien
valmistukseen liittyvia kustannuksia (Kritzinger et al., 2018). Aktiivisella tehtaan lattialla
jatkuva kaksisuuntainen tiedonkulku mahdollistaa kaksosen dynaamisesti saataa
koneistusparametreja millisekunneissa virheiden estamiseksi ja tuotteen laadun

takaamiseksi (Tao et al., 2018).

Naistd ominaisuuksista huolimatta digitaalisen kaksosen teknologian laajamittainen
teollinen kayttoonotto kohtaa valtavia haasteita. Kestavien antureiden, reunalaitteiston
ja edistyneiden analytiikka-alustojen kayttoonoton valtavat taloudelliset kustannukset
rajoittavat usein taman teknologian padomavaltaisiin monikansallisiin yrityksiin, jolloin
pienet ja keskisuuret yritykset (pk-yritykset) kamppailevat alkuinvestoinnin tuoton
perustelemiseksi (Fuller et al., 2020). Myo6skin tehtaat toimivat harvoin taysin uusilla
laitteilla; Nykyaikaisten digitaalisten arkkitehtuurien integrointi vanhoihin, toisiinsa
kytkemattomiin koneisiin on vakava tekninen ja taloudellinen este (Jones et al., 2020).
Lisaksi, koska digitaalinen kaksonen yllapitaa kaksisuuntaista ohjaussilmukkaa fyysisten
koneiden kanssa, tuhansien verkottuneiden IlloT-antureiden luoma laajentunut
hyokkayspinta aiheuttaa vakavia kyberturvallisuushaavoittuvuuksia, jotka muuttavat
aiemmin puhtaasti digitaalisiksi tietomurroiksi potentiaalisia fyysisia turvallisuusuhkia

(Tao et al., 2019).
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6.2 Johtopaatokset ja kriittiset pohdinnat

Kun pohditaan Teollisuus 4.0:n ja digitaalisen kaksosen teknologian yleista kehityskulkua,
esiin nousee useita keskeisid johtopaatoksia ja sosiologisia seurauksia. Digitaalinen
kaksonen ei ole pelkastdadan wuusi tyokalu tehtaan optimointiin; se edustaa
perustavanlaatuista uudelleenkuvausta valmistusekosysteemista ja sen taustalla olevista

liiketoimintamalleista.

6.2.1 Ihmistekija ja sosiologinen muutos

Vaikka digitaaliset kaksoset ajavat autonomista tuotantoa, ne eivat tee
ihmistyontekijasta tarpeetonta; pikemminkin ne nostavat merkittdvasti vaadittavaa
kognitiivista perustasoa. Valmistava teollisuus on parhaillaan ottamassa kayttéon 2000-
luvun kyberfyysisia jarjestelmid, mutta sita rajoittaa edelleen tyovoima, joka on suurelta
osin koulutettu 1900-luvun mekaanisiin operaatioihin. Tehtaan tulevaisuus on
vahemman riippuvainen manuaalisista operaattoreista ja enemman datatieteilijoista,
jarjestelmainsinooreista ja kyberturvallisuusasiantuntijoista. Siksi Teollisuus 4.0:n
menestys on yhta lailla syvallinen koulutuksellinen ja muutoshallintahaaste kuin

teknologinen haaste.

6.2.2 IT- ja OT-riskien lahentyminen

Historiallisesti tietotekniikka (IT) ja operatiivinen teknologia (OT) olivat fyysisesti erilldan
toisistaan. Tietokonevirus saattoi kaataa yrityksen palvelimen, mutta se ei voinut suistaa
fyysistda kokoonpanolinjaa raiteiltaan. Digitaalinen kaksonen poistaa taman rajan
pysyvasti. Ndin ollen kyberturvallisuuden on Kkiireellisesti kehityttdva puolustavasta IT-

strategiasta fyysisen teollisuusturvallisuuden perustavanlaatuiseksi periaatteeksi.

6.2.3 Valmistusliiketoimintamallien kehitys

Digitaalisen kaksosen merkittavin pitkdn aikavalin vaikutus saattaa olla sen

"palvelullistamisen” kiihtyminen. Koska digitaalinen kaksonen tarjoaa jatkuvaa,
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reaaliaikaista tietoa tuotteen kunnosta ja suorituskyvysta, laitevalmistajat (OEM) voivat
siirtya fyysisten omaisuuserien myynnista taattujen tulosten, kuten "Machine-as-a-
Service" (MaaS) -mallin, myyntiin. Tama siirtaa tehokkaasti yllapidon ja tehokkuuden
taakan takaisin luojalle, mika kannustaa voimakkaasti kestdavaan suunnitteluun ja

maarittelee taysin uudelleen valmistajien ja kuluttajien valisen taloudellisen suhteen.

Yhteenvetona voidaan todeta, ettd vaikka perinteisten jarjestelmien integroinnin,
kyberturvallisuuden ja tyévoiman osaamisen kehittamisen esteet ovat merkittavia,
digitaalisen kaksosen toiminnalliset mahdollisuudet — aina suunnittelemattomien
seisokkien poistamisesta erittdin kestavaan, autonomiseen tuotantoon — tekevat tasta

digitaalisesta muutoksesta vaistamattoman teollisen valttamattomyyden.
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