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ylitsepadsemattomia ongelmia Linuxin kayttoonotassayllapidossa. Ongelmat, joita
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1 JOHDANTO

Avoimet ohjelmistot, eli ohjelmistot, joiden lahd®di on kayttagjdn muokattavissa,
kilnnostaa yksityisten ihmisten lisaksi nykyaan magssd maarin myos yrityksia seka
yhteis6ja, jopa kuntia ja valtioita. Tahan on aotamiheen toisaalta Microsoftin
dominoivan aseman synnyttdmat jatkuvasti nouselsgngsimaksut, Microsoftin
vakavat tietoturvaongelmat seka toisaalta kasvéietaisuus avoimien ohjelmistojen
olemassaolosta, ohjelmistojen ja alustojen toimsvya luotettavuus seka avoimiin
ohjelmistoihin saatavan tukipalvelun olemassaoloyo$! avoimien ohjelmistojen
riippumattomuus tietysta ohjelmistotoimittajastaukottelee kayttajia. Erds syy, miksi
avoimia ohjelmistoja kaytetddn, on niiden hintaeildsnat avoimet ohjelmistot ovat

joko ilmaisia tai ainakin halpoja verrattuna kauigah ohjelmistoihin.

Kaytettdessa avoimia ohjelmistoja saattaa ongelnmakedostua IT-osaston osaamisen
puute. IT-taitojen puutteellisuus johtaa edelleeisadntyvaan ulkoistetun, el

maksullisen tukipalvelun kayttoon, mika puolestaawstaa avoimien ohjelmistojen

kayton kokonaiskustannuksia: vaikka ohjelmistonkkéaminen on ilmaista tai ainakin

halpaa, saattaa sen yllapito maksaa lopulta enenkusm kaupallisen ohjelmiston.

Windows-kayttojarjestelmalle myods suunnitellaanjgralenemman ohjelmistoja kuin

esimerkiksi Linux-kayttojarjestelmalle. Tastd syysti aina ole mahdollista tehda
valintaa kaytettavan kayttojarjestelman valilla.

Suuret hallinnolliset organisaatiot, kuten YK ja JEtliosittelevat avoimien ohjelmien
kayttoa (ITvikkko 2004, Valiméaki, Oksanen & Lain®@5). YK on lisaksi rahoittanut
Linux-oppaan kehitysmaille. Oppaan tarkoituksenararkaista kehitysmaita avoimen
ohjelmakoodin kayttoon (ITviikko 2004). Myo6s Kiikdyttaad Linuxia ja Saksan hallitus
suosii Linuxia sen eurooppalaisuuden vuoksi (Vihréanka 2006). USA:n

puolustusministeriossd Linux on kaytdssd esimerkibgsien aseteknologioiden
kehittamisessa (Weiss 2004).

Myds Suomen puolustusministeriossd on kaytéssa xLinMinisterion kriittiset

palvelimet toimivat Linux-kayttojarjestelmassa. Syyinuxin valintaan oli



puolustusministerion atk-suunnittelija Antti Numamnan mukaan sen luotettavuus
seka kaytettavyys. Nummiranta kertoo, ettd minisiiér "ei ole ollut lainkaan Linux-
jarjestelmasta johtuvia kayttokatkoksia”. (Digityd2006.)

1.1 Tavoite

Avoimien ohjelmistojen suosio kasvaa jatkuvastjojpa EU ja YK suosittelevat niiden
kayttod. Myos kunnissa on havaittavissa kasvananh&stus avoimiin ohjelmistoihin
(Valimaki ym. 2005), misté syysta taman tutkimuksaroitteena on selvittaéd ongelmia,

joita kaupungit voivat kohdata vaihtaessaan patvefisa Linuxiin.

Vihreiden kansanedustaja Jyrki Kasvi on todenntiredn liikkeenVihred Lanka-
vilkkkosanomalehden haastattelussa, etta puolushistierion kannattaisi dokumentoida
Linuxin kayttéonotto hyvin. Naitd dokumentaatioutaitaisiin hyddyntaa myos muilla
valtionhallinnon aloilla naiden harkitessa siirtdanuxiin. (Vihrea Lanka 2006.)
Kommentti perustelee myos taman tutkimuksen taligaatta: kun kunnat tai
kaupungit tulevaisuudessa suunnittelevat vaihtoantiin, saavat he tutkimuksen avulla
informaatiota siitd, mita vaihdossa kannattaa otiaamioon. Toiveena onkin, etta
tutkimus antaa hyvan peruskasityksen Linuxin kd&@yittion mahdollisista
pulmakohdista niille yhteisoéille, jotka suunnitted¢ palvelimen vaihtoa, myds muille

kuin kunnille ja kaupungeille.

Ongelmia saattaa esiintya monessa vaiheessa: assegaa (avoimilla ohjelmistoilla ei
valttamatta ole asennusohjelmistoa vaan asenntshtiva manuaalisesti, asennukseen
ei loydy kattavia ohjeita jne.), emulaattoreissasinterkiksi jollekin Windows-
ohjelmalle ei |6ydy emulaattoria Linuxiin) tai olp@ston tai kayttojarjestelman

kaytossa (kayttgja on tottunut esimerkiksi Windomwgparistoon).

Kartoittamalla kaupunkien kohtaamia ongelmia, dokotoimalla ne ja

mahdollisuuksien mukaan myds kaupunkien ratkaigaeisiin ongelmiin, voivat muut



kaupungit tai yhteisot, jotka ovat suunnittelemassatoa Linuxiin, varautua etukateen

naihin ongelmiin ja mahdollisesti jopa valttaa kyssé olevat ongelmat.

1.2 Tutkimuksen rajaus

Yksittaiset ohjelmat voidaan suhteellisen helpdstrvata toisilla vastaavilla, jos
huomataan, etta ohjelma ei toimi halutulla tavalaihto onnistuu viela helpommin jos
on kyseessad ilmainen ohjelmisto. Sen sijaan pahexli vaihto on tydladmpaa ja
palvelimen epaluotettavuus tai toimimattomuus (eskiksi jatkuvat kayttokatkokset)
vaikuttaa usean kayttajan toimiin ja tydsuorituksiPahimmassa tapauksessa tietoja
voidaan jopa menettdd palvelimen kaatuessa esiksekesken tiedoston tallennuksen
tai siirron. Tasta syysta tutkimukseni paapainopatvelimissa, joiden toimivuus ja
luotettavuus ovat ensisijaisen tarkeita niin ytigys kuntien, kaupunkien kuin

valtioidenkin toiminnassa.

Avoimien ohjelmistojen suosion kasvaessa, niiderotettavuuden ja hyvien
ominaisuuksien tullessa esiin laajemmankin yleigdimissd, on nahtavissa, ettd
Suomessa myos julkiset tahot harkitsevat palveisdesiirtamista Linuxin osaamisen
varaan. Kun suuret kaupungit, kuten esimerkiksi skd&l tai Turku vaihtavat
palvelimensa, on kyseessd suuri muutos, joka wa&utmonella taholla: niin
kouluhallinnon, terveydenhuollon kuin kaupungin#ikanhallituksen toiminnassa.
Tasta syysta on tarkeaa, ettd kaikki sujuisi mdlsilmiman hyvin ja vaihdon aikana ei
sattuisi mitaan esteitd, ongelmia tai hidasteitgd8ivaihdon jalkeen tulee palvelimien

toimia hyvin ja vakaasti, ilman suuria ongelmia.

Tutkimuksen empiirisessa osuudessa keskitytdaan Soasiden suuren kaupungin, eli
Espoon, Helsingin, OulunTampereen ja Turun tapauksiin teettdmalla kyselyn
henkiloille, jotka vastaavat kaupungin tietohalsita. Kyselylomaketta selvitetdan
enemman seuraavassa luvussa. Kysely lahetettim @duin kahdeksaan kaupunkiin.

Naistd kahdeksasta jatti kuitenkin kaksi kaupumdataamatta ja kolmannessa Linuxin



kayttod oli niin minimaalista, etta kyseinen kaupuekhalunnut tutkimukseen osallistua.
Valitsimme nama kahdeksan kaupunkia tutkimukseedeni vakiluvun perusteella:
kaupungit ovat vékiluvultaan Suomen suurimpia Kaupungit  soveltuvat
tutkimustapauksiksi hyvin, koska suurissa kaupwsgei palvelinten siséltamat
tietomaarat seka ohjelmien ja kayttgjien lukum&adgat suuria. Vaatimukset

palvelimelle ja ohjelmistoille siis kasvavat.

1.3 Tutkimusmenetelmat

Tutkimus on kvalitatiivinen survey-tutkimus (Hirsy® Remes & Sajavaara 1997: 122—
123). Tutkimusmenetelmdnd on kaytetty empiiristéekytutkimusta: kyselylomake
(Lite 2) Ilahetettin  sdhkopostilla  tutkimuskohtain olevien  kaupungin
tietohallintopaallikolle, tai muulle henkildlle, ka vastaa kaupunkien tietohallinnosta tai
osallistuu muuten Linux-palvelimen asentamiseeyllfpitoon. Kyselylomake koostuu
sekd monivalintakysymyksista ettéd avoimista kysysistié (Hirsjarvi ym. 1997: 185—
186) ja siihen on liitetty saatekirje, jossa ohgtigan kyselyyn vastaamista (Liite 1).
Kyselyssa pyrittiin - kartoittamaan syitd siihen, miikkaupunki paatti siirtdéa
palvelimensa Linuxille, miten vaihto suunniteltjantoteutettiin seka millaisia ongelmia
tai haasteita projektissa ilmeni. Jotta I6ydetidisaustatekijoita esiintyville ongelmille

selvitettiin myo6s, millaista osaamista kaupungiéidyy Linuxiin liittyen.

Tutkimuksen kohteina olevista kaupungeista kahdemsakaupungin tietohallinto
ulkoistettu kaupungin tai kunnan liikelaitoksill&lama liikelaitokset hoitavat myo6s
Linux-palvelinten asennukset ja yllapidon. Kosk&aistettu tietohallinto kavi ilmi

kyseessa olevien kaupunkien kotisivuilta, l1&ahettiysely niille liikelaitosten edustajille,
jotka vastaavat palvelimista. Kolmannessa kaupsagisyselyyn vastasi kaupungin

tyontekija, joka toimi eraassa tietyssa kaupundisikossa, jossa oli kaytossa Linux-

! http://www.stat.fi/tup/suoluk/suoluk_vaesto.htmi#simmat
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palvelin. Palvelinten hankinta ja asennus oli kiwkia annettu ulkopuoliselle
palveluntarjoajalle. Lopuissa kahdessa kaupungiaspungin oma tietohallinto vastasi

Linux-palvelimista.

Kyselyihin tulleiden vastausten perusteella pyntiistaamaan palvelimen vaihdossa
esiintyneet ongelmat sekd mahdollisesti my6s ratitai naihin - ongelmiin.
Tutkimustapauksien avulla pyrittiin luomaan raaomigelmille, joita vaihdossa saattaa

esiintya.

1.4 Tutkimuksen rakenne

Tutkimuksen teoreettisessa osassa, luvusta kakaerm| taustoitetaan ensin tutkimus
maarittelemalla avoimet ohjelmistot sekd muutarar&dimpid avoimien ohjelmistojen

lisensseja. Tassa luvussa pyritddn myos kartodka@mien ohjelmistojen etuja ja

haittoja. Lisdksi kerrotaan emulaattoreista, joidemlla on mahdollista kayttaa jotain
ohjelmaa, joka on alun perin luotu toiselle alustaAvoimien ohjelmistojen jalkeen

luvussa kolme kuvataan Linux-kayttojarjestelma, ajokn tutkimuksen keskipiste.

Kartoitetaan mika Linux todellisuudessa on ja miksi on niin suosittu palvelimen
kayttojarjestelmana. Luvussa viisi kartoitetaan r8eo valtion ja kaupunkien

suhtautumista avoimiin ohjelmistoihin seka sitaytkgaankd avoimia ohjelmistoja tai
harkintaanko edes niiden kayttoa julkisissa paigshi

Tutkimuksen empiirisessd osuudessa luvussa kuusilysoidaan kaupunkien
tyontekijoiltd kyselylomakkeella saatuja vastaukslarkoituksena on koota yhteen
ongelmat, joita kaupungit ovat kohdanneet ottagssamux-kayttojarjestelman
kayttoonsa. Esitetddn taulukkomuodossa ongelmds kaupungit ovat kohdanneet,
niiden esiintymistiheyden, seka sen, millaiseksugungit arvioivat omat taitonsa

Linuxin suhteen.
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Tutkimuksen lopuksi luvussa seitseman analysoidagdamusta yleisesti: onnistuiko
tutkimus odotetusti, mita olisi voitu tehda toiswljvatko tulokset odotettavissa seka

miten tutkimusta aiheesta tulevaisuudessa oligésyyunnata.
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2 AVOIMET OHJELMISTOT

Avoimesta ohjelmistosta puhuttaessa monet mieltdeanin tarkoittavan ilmaista
ohjelmistoa. Nain ei kuitenkaan ole, vaan avoimehglmalla tarkoitetaan lahdekoodin
avoimuutta, jolloin se on kayttdjan muokattavisgbattaen myos alan kirjallisuudessa
usein mainitaan, etta avoin ohjelma on lahdekosdatavuuden lisaksi myoés ilmainen
(vrt. Hakala, Kurki-Suonio & Kurki-Suonio 1999: 18Avoin ohjelma voi toki olla
ilmainen, mutta mikdan ei esta kayttdjaa tai ytdysnyymasta kyseessa olevaa
ohjelmaa (Open Source Initiative 2006c). Edellytygymiselle on kuitenkin se, etta
my0s maksullisessa versiossa on lahdekoodi kagtegatavilla.

Avoimista ohjelmistoista (Open Source Software) tktgan myos nimityst&apaa
ohjelmisto (Free Software). Esimerkiksi Free Software Founda{FSF) kayttaa tata
termi&. Termin englanninkielinen nimitys on kuitenkin nisglitteinen, silla "free”-
sanan voi helposti ymmartaa tarkoittavan ilmaistglonistoa. Mydsavoin ohjelmisto
termin sanotaan olevan jokseenkin ongelmallinen. (&sim. Stallman 2007d).
Mielestamme termavoin ohjelmistoon kuitenkin yksiselitteisempi ja siksi kaytamme
sitd tassa tutkimuksessa. Termilla siis viittaamemglanninkieliseen termiiropen

source software

Avointa ohjelmistoa maariteltdessa ei riita pelkiéhdekoodin saatavuus. The Open
Source Initiative (OSI) on omistautunut avoimienetmistojen tukemiseen (Wikipedia
2007f). OSI tarkastaa ja hyvaksyy avoimien ohjeimlesensseja sekéa sertifioi ne
(LaMonica 2005, Open Source Initiative 2006a). @8l tehnyt kymmenen kohdan
maarittelyn (Open Source Definition, OSD), jotkgedmiston tulee tayttdd ollakseen
avoin ohjelma. Taman maarittelyn mukaan lisenssiteet muun muassa sallia
ohjelmiston vapaa levittaminen, ohjelman tulee I&igalahdekoodi ja lisenssin tulee

sallia koodin muokkaaminen (joko suoraan koodin kkaaminen tai muokkaaminen

2 http://www.fsf.org/
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ns. patch-tiedostojen avulla), seka muokattujesio&ten edelleen levittamisen. Lisaksi
lisenssi ei saa syrjia ketaan inmista tai ryhmaaisia eikd myodskaan muita ohjelmia tai

mahdollisia aloja, joilla ohjelmaa kaytetaan. (OBurce Initiative 2006c.)

OSl-jarjeston liséksi myds FSF méaarittelee avoirokjelmiston kayttaen ns. vapauden
asteita (Hakala ym. 1999: 10). Nama vapauden astedivat vapaalta ohjelmistolta

enemman kuin OSI vaatii avoimelta ohjelmistoltakkavapaat ohjelmistot ovat myos

avoimia ohjelmistoja, mutta kaikki avoimet ohjelhois eivat valttamatta ole vapaita
ohjelmistoja (Wikipedia 2007a). FSF:n vapaudenidstemukaan ohjelmisto on vapaa,
jos kayttajalla on vapaus

= kayttaa ohjelmaa mihin tahansa tarkoitukseen

* muokata ohjelmaa (avoin lAhdekoodi)

= |evittdd kopioita ilmaiseksi tai maksua vastaan

» |evittdd muokattuja versioita ohjelmasta sitena ethteisd voi hyotya
kayttajan tekemista muutoksista (Stallman 2007b).

Ohjelmiston kayttdma lisenssi on avainsana tarkastesa, onko ohjelma avoin vai
suljettu (suljetulla ohjelmistolla tarkoitan tasdétkielmassa ohjelmistoa, jonka
lahdekoodi ei ole kayttajan tarkasteltavissa eik#okattavissa). MOT kielitoimiston

sanakirja 1.0 (2007a) maarittelee lisenssin seasdiav'viranomaisen tm. lupa, joka
myontdd oikeuden jhk tav. muuten kiellettyyn; ds#a luvan sisaltava todistus t.
asiakirja.” Myos Wikipedian (2007g) maarittelyssaimtaan, etté lisenssin, eli luvan
myontéaa jokin taho, ja tama lupa on kirjattu dokuattign, jota niin ikdan kutsutaan

lisenssiksi. Lisenssilla voidaan siis esimerkiksjetmistoista puhuttaessa joko myontaa
tai kieltdad lupa kayttda ja muokata lahdekoodiaoifen ohjelmiston ollessa kyseessa
lupa lahdekoodin kayttdon on myonnetty, tietenkimisclen mahdollisten lupien tai

kieltojen ohella.

Tekijanoikeuslain 18:ss& kerrotaan tekijanoikeudemgl. copyright) tarkoittavan
tekijansa oikeutta kirjalliseen teokseensa. Kiigalha teoksena voidaan pitdd myds
tietokoneohjelmaa. (Suomen Laki |1 2004.) LAKI24(E007) selventaa edella mainittua
lakia mainitsemalla, etta tekijdnoikeus antaa #&le@en yksinomaisen oikeuden méaarata
teoksestaan. Avoin lahdekoodi voidaan tavallaartadikaannetyksi tekijanoikeudeksi,
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silla tekija, eli ohjelman kehittja luopuu oiketgtaan lahdekoodiin luovuttamalla sen
kayttagjan muokattavaksi. Tasta syysta copyrightitersijaan kaytetdan usein copyleft-
termid, jolla tatd kaannettya tekijanoikeutta udaiwataan. (Silvonen 2005.) Avoimen
ohjelmiston lisenssi voi olla joko copyleft, joltoikaikki siitd johdetut muutoksetkin
tulee julkaista avoimina ohjelmistoina, tai non-giaft, jolloin ohjelmaa tai sen
muutettuja versioita voidaan kaupallistaa, toisamaen lahdekoodia ei julkaista, ja

siihen voidaan my6s haluttaessa lisatd omia rdjsié (The GNU Project 2007a.)

Copyleft ja non-copyleft -termien merkityksessarkimoituu myds avoimen ja vapaan
ohjelmiston filosofiat. FSF:n vapaan ohjelmistonami@ely velvoittaa, ettd vapaiden
ohjelmistojen tulee olla copyleft-ohjelmistoja, Imh kaikki niistd johdetut versiot on
oltava vapaita ohjelmistoja (The GNU Project 20078gn sijaan OSIl:n maarittely
avoimelle ohjelmistolle sallii my6s non-copyleftergiot, jolloin ohjelman muokatut
versiot voidaan kaupallistaa, toisin sanoen, niidéwlekoodia ei julkaista.

Avoimien ohjelmistojen ohjelmistolisensseja l6ytyyonia, esimerkiksi OSI on
hyvaksynyt 59 kpl, joista esimerkkeina mainittakd®AP License, Nokia Open Source
License ja Apache License 2.0 (Open Source Inrga2006b). Kuten aikaisemmin
mainittiin, OSI on jarjestd, joka luotsaa avoimiehjelmistojen lisensseja ja niiden
sertifioimista. Jarjestdn tyo ei ole virallista iim sanoen lailla maarattyd), mutta sen
tyd yleensa mielletddn normatiiviseksi. (Wikiped2007f.) Téassa tutkielmassa
kasitellaan kahta avoimen ohjelmiston lisenssiaUGBPL (jatkossa GPL) ja BSD GPL
(jatkossa BSD). GPL-lisenssia kasitellaan, koskatkimus koskee Linux-
kayttojarjestelmaa, joka on GPL lisenssin  alaineBSD:td tarkastellaan
vertailukohteena, koska myds tadmén lisenssin aldsssa on kehitetty
kayttojarjestelma; hieman vahemman tunnettu FreeBS&ma kaksi lisenssid ovat

my0Os hyvid esimerkkeja copyleft ja non-copylefselsseista.

Ennen edella mainittujen kahden lisenssin kasitigd& selvitetddn kuitenkin avoimien
ohjelmistojen hyvia ja huonoja puolia.
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2.1 Avoimen lahdekoodin edut ja haitat

Avoimen lahdekoodin eduista ja haitoista keskusésisa jakaantuvat keskustelijat
ainakin kahteen leiriin. Toiset ylistavat avoimémdiekoodin parantavan ohjelmistojen
tietoturvaa ja ohjelmistokoodin laatua (ks. esineepman & Jacobs 2007). Toiset taas
ovat sitd mieltd, ettd avoin lahdekoodi voi ollaoiawutensa takia alttiimpi
tietoturvahyokkayksille kuin salatun lahdekoodinjebdmistot (ks. esim. Ford 2007,
Mundie 2007).

Tassa tutkimuksessa keskitytddn julkisen hallinngrékdkohtiin  avoimissa

ohjelmistoissa. Siksi on perusteltua esitella \éatirainministerion (2003: 19) julkaisun
"Suositus valtion tietojarjestelmien koodin ja @jstojen avoimuudesta” mainitsemat
edut ja haitat. Listan ensimmaisessa osassa kanrtihdekoodin omistamisen eduista:

= koodi on tarkistettavissa

= jarjestelman yllapito voidaan kilpailuttaa

» uusien osioiden hankkiminen helpottuu, koska raj@gpen suunnittelijat
voivat nahda jarjestelman rakenteen

» kokonaan uusien jarjestelmien liittaminen olemassaiin jarjestelmiin
helpottuu

Listan toisessa osassa pohditaan etuja ja riskegalahdekoodi julkaistaan julkisesti

verkkoon:

= jotakin ulkopuolista tahoa saattaa kiinnostaa kookehittaminen ja
sieltd voi tulla arvokasta tukea ohjelmistokehislies

= tiettéavasti ohjelmointikoodin laatu kohenee me#ki#sti, kun ohjelmoija
tietdd, ettd koodi tulee julkisesti tarkistettavaks

= mahdollinen hakkeri voi etsid merkkeja jarjesteimhesikoista kohdista
suoraan lahdekoodista.

Yll& esitetyt edut, hyddyt ja riskit mainitaan mgtiemyods avoimien ja suljettujen
lahdekoodien tutkimuksissa. Keskityn seuraavaksenmenan ohjelmistojen koodin
laatuun, raataloitavyyteen seka tietoturvaan (igtasen osan kohdat). Kasittelen naita
kohtia alan tutkimuksien avulla pyrkien selvittamaéanko avoin ohjelmisto parempi

kuin suljettu.



16

Palvelinten kayttojarjestelmista keskusteltaesgaaati kaikkien mielesta yksi niiden
tarkeimmistd ominaisuuksista on turvallisuus. Tlsals voidaan maaritella monella
tavalla, mutta mielestani Richard Fordin (2007)ttésia maarittely sopii hyvin
pyrittdessa selvittamaan avoimien ja suljettujefelofistojen turvallisuuksien eroja.
Fordin mukaan "days of risk”, eli vapaasti suometurea "riskipaivien lukumaara”,
kuvaa parhaiten ohjelmistojen turvallisuutta. Tal&milla han tarkoittaa sita, etta
konkreettisesti lasketaan se aika, joka kuluu oigel haavoittuvuuden julkistamisesta
taman haavoittuvuuden korjaukseen. Ford alleviivaid tama keino on hanen
mielestd&n paras keino turvallisuuden mittaamiseaikkakaan ei missaan nimessa

taydellinen. (emt. 34.)

Hoepman ja Jacobs (2007: 80) esittavat hekin orapansa maaritella ohjelmiston
turvallisuustason. He maarittelevat turvallisuudeéaskemalla kyseessd olevan
miten vakavia ndmé haavoittuvuudet ovat. Myds FH&@A07: 34) mainitsee tdman
keinon, mutta han toteaa samaan hengenvetoon, atténe koskaan tieda
haavoittuvuuksien objektiivista lukumé&araa, koskailk@ on tieto vain julkaistuista
haavoittuvuuksista. Tasta syysta Ford hylkdd myosprhanin ja Jacobsin esittaman
laskentakeinon. Ford esittelee my6s muita mahdmllikeinoja ohjelmistojen
turvallisuustason maéarittelemiseen, mutta nama imef@ét eivat ole kaytanndllisia,

kuten Ford (2007: 34) my0s itse toteaa.

Paras tapa mitata ohjelmistojen turvallisuutta omelestani siis Fordin riskipaivien

lukumaara. Turvallisuuden ollessa nain mitattavissanme myds vertailla avoimien ja

suljettujen ohjelmistojen eroja turvallisuudessataraihetta kasitelladn lukemattomissa
tutkimuksissa (esim. Ford 2007, Hoepman ym. 2003yl&ger 2005). Hoepman ja
Jacobs (2007) puolustavat avointa ldhdekoodia Wdaesti. Heiddan mukaansa jo
avoimen ohjelmiston kehityksen menettelytapa aattagskaamaan sen, ettd projektit
eivat karsi huonosta projektin johdosta tai hucadsadunvarmistuksesta. (emt. 81-82.)
Menettelytavalla tutkijat viittaavat tyyliin, jollavoimet ohjelmistot yleensa kehitetaan:
Boulangerin (2005: 245) mukaan kehitysymparistoytaensa Ioysasti rakennettu, ja

yhteis6on eli ohjelmistoprojektiin voi liittya laBekuka tahansa osallistuen nain
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ohjelmiston kehitykseen ja luomiseen. Ohjelmistégtidjat voivat siis itse olla mukana

kehittdmassa ohjelmaa.

My6s Sangen Osuuskunnan (2005b) Linux-sivustollainitaean, etta avoimien
ohjelmistojen kehitystapa tekee siitd turvallisemm@&ivustolla mainitaan, ettd mita
useampi ihminen osallistuu ohjelmiston kehityksganantaa siitd palautetta, sita
paremmin virheet koodissa huomataan, eli sita tiseanpi ohjelmisto on. Tama péatee
sekd avoimiin ettd suljettuihin ohjelmistoihin. Kas avoimien ohjelmistojen
kehitysprojekteissa on mukana lukemattomia maandmisida, tulee koodista
huomattavasti parempi, koska yksityiselld, suukeldan yrityksella ei olisi
mahdollisuutta palkata projektiin vastaavaa maatdaisia. Sangen osuuskunnan
mukaan avoin l&hdekoodi ei siis automaattisestiadgakurvallisuutta, mutta sen

kehitystyyli takaa tAman.

Suljettujen ohjelmistojen salattua l&dhdekoodia waml perustella silla, etta jos
hakkeroijat haluavat etsia ohjelmistojen heikkoaksijoutuvat he tekemaan
huomattavan maaran tyota heikkouksien loytdmisedii heidan tulee ensin purkaa
koodi ja sen jalkeen vield 16ytda sen heikkoudetrdF2007: 35). Tata vaitetta eivat
kuitenkaan kaikki tue. Esimerkiksi Boulanger (20@#0) toteaa, etta ohjelmistojen
heikkoudet loytaakseen ei tarvita itse lahdekoodlastd syystd heikkouksien
loytaminen ei kestéd sen kauempaa, vaikka koodikolisalattu. Samaa vaittavat myos
Hoepman ja Jacobs (2007: 82). Edella mainitut jritkhnyds mainitsevat, etta suljettua
koodia on usein vaikea pitda salaisena pitkdanamd aiintyy myos Boulanger (2005:
241), kertoessaan, ettd kuka tahansa ohjelmiselgrega osallisena oleva voi kopioida
koodia, oli hanelld siihen valtuudet tai ei. Myos fakta, etta yleisimmin kaytetyt
salausalgoritmit ovat tunnettuja, voi vaikeutta@dio salassapitoa (Hakala ym. 1999:
111).

Avoimien ja suljettujen ohjelmistojen hyvéat ja hwbipuolet tietoturvallisuuden eri osa-
alueilla on mielestani koottu hyvin yhteen Sangesu@kunnan (2005b) artikkelin
Turvallisuus ja avoin lahdekootkhulukossa (ks. liite 2). Tassa taulukossa tursaliita

kasitelladn tietoturvaongelmien ennaltaehkaisynideni havaittavuuden ja niihin
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reagoimisen nakokulmasta. Lisaksi taulukossa kasrgtkenella on vastuu ongelmista,
kuinka tietoturva kehittyy seka mikd on kummankioustauksen (avoin/suljettu
lahdekoodi) suurin ongelma. Taulukkoon on hyvintkeanyds muusta kirjallisuudesta

l6ytamani kohdat, joita kasittelen seuraavaksi.

Avoimen lahdekoodin huonoja puolia on se, ettéd batkat voivat helposti tutkia
koodia ja etsia sen heikkouksia. Liséksi avoimigndekoodien yhteiséssa on tapana
keskustella julkisesti naista vioista, joten hakkjan ei valttamatta edes itse tarvitse
heikkoutta etsia. (Ford 2007: 35) Suljettujen |&twtelien tapauksessa on normaalia
vaieta tiedossa olevista heikkouksista ja pyrki@maan ne salassa mahdollisimman
pitkaan. Korjaukset ohjelmistoihin julkaistaan iguma paketteina, jotka korjaavat
monta ongelmaa kerralla. Kuitenkin ndmé paketitkgokorjaavat tiedossa olevat
heikkoudet, tuovat koodiin usein myo6s uusia heilldsoar (Boulanger 2005: 242—-243.)

Suljettujen ohjelmistojen lahdekoodi on rajattu nvaiettyjen muutamien ihmisten

kayttoon. Tama tarkoittaa sitd, ettd ongelman laonjaen kestdd kauan, jos sita
ylipaataan korjataan (jos tuotteen valmistaminerséa tuki on esimerkiksi lopetettu).

Sen sijaan avoimien ohjelmistojen lahdekoodia vaookata kuka tahansa ohjelmistojen
kayttgjista. Talléin myds havaitut ongelmat tulewagpeammin korjatuksi, jopa kaksi
kertaa nopeammin kuin suljetuilla ohjelmistoillaHogpman ym. 2007: 82-83.)

Ongelmaksi avoimien ohjelmistojen kohdalla voi naugkuitenkin monia asioita.

Useimmat tutkijat mainitsevat esimerkiksi, ettanvaiurto-osa ohjelmistojen kayttajista
todella osaa tai edes haluaa kajota lahdekoodioulgger 2005: 245, Ford 2007: 36,
Glass 2003: 22-23).

Ford, Boulanger seka Hoepman ja Jacobs ovat kghié mielta siitd, ettd avoimessa
ymparistéssa havaitut heikkoudet korjataan nopeaurkuin suljetussa ymparistdssa.
Avoimessa ymparistdéssa on siis vdahemman Fordin iteamia riskipaivia. Tama siis
edelleen viittaisi siihen, ettda avoimet ohjelmisttat yleisesti ottaen turvallisempia
kuin suljetut ohjelmistot. Ford (2007: 37-38) m&see kuitenkin, ettd on myos
olemassa ohjelmistoja, joissa ei voida kayttaa reaoilahdekoodia. Siksi hanen

mielestaén lahdekoodin julkaiseminen tulee hatkipauskohtaisesti.
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2.2 GNU GPL

FSF:n johtohahmon Richard Stallmanin aloittaman GMbjektin tarkoituksena on
kehittdd avoin kayttojarjestelma, joka koostuu vstpaohjelmista (Wikipedia 2007d).
Monet kayttajat eivat aina tieda kayttavansa GNytkgarjestelmad, koska usein siita
puhutaan Linux-kayttéjarjestelméana. Totta on, eti@s Linux on tuolloin asennettuna
koneelle, mutta se on vain kayttjarjestelman ydinkernel. Ydin on tarkea osa
kayttojarjestelmaa, mutta ei voisi toimia ilman tausen ymparilla olevia ohjelmia.
Kayttojarjestelma on siis nimeltddn GNU/Linux, fman kayttojarjestelman ytimena
kaytetaan Linuxia. (Stallman 2007c.) GNU/Linux onairv yksi monista
kayttojarjestelmistd, joissa kaytetaan ytimena kiau Aihetta tarkastellaan enemman

luvussa 3 Linux.

GNU-projektin myota luotiin avoimen ohjelman ohjédto-lisenssi nimeltaéan GNU
General Public License, josta usein kaytetaan rhyjinnettd GPL (Wikipedia 2007e).
GNU lisenssi on OSl-sertifioitu (Open Source Iritia 2006b) ja se tayttaa myos
FSF:n maarittelemat nelja vapauden astetta (ks. A}k GPL on copyleft-lisenssi (The
GNU Project 2007a), eli kaikki GPL-lisenssin alarstohjelmien muokatut versiot on

my0s julkaistava GPL -lisenssin alaisina.

GPL kehitettiin alun perin GNU-kayttojarjestelmanjeimien kayttoon, mutta nykyaan
lisenssin alaisuudessa on monia muitakin ohjelnaistmtka eivat varsinaisesti liity
GNU-projektiin: myo6s Linux on GPL-lisenssin alaindBNU-projektissa on kehitetty
muitakin lisenssejd, joista mainittakoon GNU FreecOmentation License (GFDL).
GPL on talla hetkella yleisimmin kaytetty vapaidamelmistojen lisenssi. (Wikipedia
2007d.) Taman lisenssin alaisuudessa toimii esikarkinternetissa oleva vapaa
tietosanakirja Wikipedia (Wikipedia 2007h).



20

2.3BSD

Kuten GPL my6s BSD on avoimien ohjelmistojen lisnga OSI-sertifioitu (Open

Source Initiative 2006b). BSD-lyhenne tulee Kalifi@an yliopiston Berkleyssa
kehittaman kayttojarjestelman nimestéa Berkeley\&afé Distribution, jonka kayttoon
lisenssi alun perin luotiin. Nykyaan alkuperéistéehssia on muokattu joten
nimityksenad kaytetaan yleensa muokattu BSD-liser3si olemassa monia myds niin
kutsuttuja BSD-tyylisia lisensseja. (Wikipedia 2007

Kuten aiemmin esitettiin, GNU GPL-lisenssi vaatikuperaisen lahdekoodin lisaksi
julkaisemaan myos ohjelmaan tehdyt muutokset GPataisena, eli avoimena
ohjelmistona (copyleft) (Stallman 2007a). Sen sij&ED sallii tuotteen kaupallisen
hyodyntamisen, eli lisenssi ei vaadi ohjelmistokupkraisen tai tehtyjen muutosten
lahdekoodin julkaisemista (non-copyeft) (FreeBSDO&f) Hakala ym. 1999: 11,
Stallman 2007a, Wikipedia 2007b). Tuotteen voi mygksaa toisen lisenssin alaisena,

vaikka se alun perin olisi julkaistu BSD-lisensumiai (Wikipedia 2007b).

BSD- ja GPL-lisenssien erossa konkretisoituu mydsl:© ja FSF:n avoimien ja
vapaiden ohjelmistojen maarittelyn ero: GPL-lisensyttdd seka OSl:n ettd FSF:n
maarittelyt, mutta BSD-lisenssi tayttdad ainoast@#l:n maarittelyn, silla lisenssi ei
velvoita muokattujen versioiden levittdmista avoimiohjelmistoina ts. |Ahdekoodia ei
ole pakko julkaista. Nykyaan BSD-lisenssid on muinkg monet suosittelevat tdman

muokatun version kayttamista (Stallman 2006a).

BSD tyylisen lisenssin alaisena on julkaistu eskiksi FreeBSD-kayttojarjestelma,
joka on GNU/Linuxin tapaan avoin ohjelmisto (Fre&€B3006b). Muita BSD:n alaisia
ohjelmistoja on esimerkiksi Yahoo! User Interfacérhry (kirjasto, joka siséaltaa

apuohjelmia seka ohjaimia web-sovellusten tekoRpstgreSQL (avoin tietokanta-

® http://developer.yahoo.com/yui/
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ohjelmisto} seka eZ-yrityksen ohjelmistot, joihin kuuluu esfiiksi sisallénhallinta -
ohjelmisto eZ Publish

BSD ei ole niin suosittu kuin GPL. Tama johtuu bawvbsti siita, ettd alkuperaisessa
BSD lisenssissa oli kohta, joka aiheutti ongelnfiama kohta velvoitti ohjelmiston

mainostajan mainitsemaan jokaisessa mainoksessaelaujossa lyhyesti sanottuna
kerrottiin ohjelman sisaltavan Kalifornian yliopast ohjelmistoja. Yksindan tama kohta
ei ole ongelmallinen, silla yhden lauseen mainiis@m mainoksessa ei ole suuri rasite.
Ohjelmoijat, jotka kehittivat BSD-tyylisen lisenaskuitenkin kopioivat lauseen ja,

kuten odotettavissa, vaihtoivat tekstin koskemaaaa yhdistystaan tai yritystaan. Kun
nyt kootaan esimerkiksi kayttojarjestelmd, nouseagetmaksi se, ettd sitd

mainostettaessa tulee mainita kaikkien BSD-tyyfistessenssien alaisten ohjelmien
edellyttdma lause. (Stallman 2006a.) Jos BSD-tigridisenssien alaisia ohjelmia olisi
75 kappaletta, tulisi jokaisessa mainoksessa naat&ifbin 75 lausetta.

Mainoksessa 75 lausetta, joissa luetellaan lisenssinistajia, on todella paljon tilaa ja
aikaa vieva kohta. Nykyaan BSD lisenssia onkin natiokja tuo ongelmallinen kohta
poistettu, mutta jotkut ohjelmoijat kayttavat kunken alkuperaistd BSD lisenssid oman
lisenssinsd mallina. Talldin myds ongelmallinen tkohedelleen moninkertaistuu.
Stallman (2006a) vetoaakin ohjelmoijiin, jotta hykaisivat BSD:n muokattua versiota

tai ainakin poistaisivat alkuperaisesta tuon ongdlisen kohdan.

2.4 Emulaattorit

Emulaattori on tietokoneohjelma tai laitteistolamgas, joka mahdollistaa ohjelmien

kayton muunlaisella tietokoneella tai kayttojanghstalla kuin mille ne on alun perin

* http://www.postgresql.org/about/licence

® http://ez.no/products/licenses/new_bsd
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suunniteltu. Useimmat emulaattorit ovat tietokonelvhia. Ne voivat imitoida el
emuloida kokonaista tietokonetta suorittimineen njgytonohjaimineen, mutta nain
massiivista emulaattoria ei aina tarvita. Useirttdd, ettd emulaattori toteuttaa
kayttojarjestelma- tai ohjelmistorajapinnan. Tall@n mahdollista esimerkiksi ajaa PC-
koneella Mac-pohjaista kayttojarjestelmaa tai tgdin. (Wikipedia 2007c.) Myds
yksittdisten ohjelmien ajaminen vieraassa kaytf@gielmassa onnistuu emulaattorin
avulla, esimerkiksi Windows-alustalle suunniteltahjelmaa voi Wine-emulaattorin
avulla kayttaa Linux-kayttojarjestelma8savaikka emulaattori on usein erillinen
ohjelma, monessa kayttojarjestelméassa (esim. Wisjloon jo itsessdan valmiina
jonkinasteinen emulaattori, jonka avulla voidaan ytk& vanhoja versioita
ohjelmistoista (Wikipedia 2007c).

Erilaisia emulaattoreita on paljon. Monesti esiniksk sulautettujen jarjestelmien tai
pelikonsoli-pelien suunnittelijat testaavat ohjedtoaan laitteistotoimittajan kehittamilla
emulaattoreilla joita kutsutaan simulaattoreikse slis testaavat jarjestelmaa tai pelia
sen kehitysymparistdssa, joka ei vastaa kayttOyisyar Testaaminen on helpompaa
matkien tulevan kayttobympariston toimintaa, kuink®&ojarjestelman siirtAminen
fyysisesti tuohon tulevaan ymparistoon. (Wikipe@@07c.) Toinen hyva ja tunnettu
esimerkki emulaattoreiden kaytdstda on vanhojen kpesoli-pelien pelaaminen
tietokoneella. Esimerkiksi Nintendo NES-pelej4 eaiuloida Nestopia-emulaattorifla
Amiga-peleja  WinUAE-emulaattorifa ja Commodore 64-peleja CCS64-
emulaattorilld.

Emulaattoreita, jotka emuloivat Windows-kayttoj&tgmaa mahdollistaen Windows-

alustalle suunniteltujen ohjelmien kaytdén Linuxissan monia. Naista parhaiten

® http://www.winehg.org/

" http://www.emulator-zone.com/doc.php/nes/nestbyria.
8 http://www.emulator-zone.com/doc.php/amiga/winhgal

® http://www.computerbrains.com/ccs64/
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tunnettuja  ovat luultavasti Wiht DOSEMU"! ja Win4lin*2 Emulaattori siis
mahdollistaa Linux-kayttojarjestelman kayton, vaikkaytossa olisi ohjelmia, jotka on
suunniteltu ja toimivat vain Windows-kayttojarjdstéssa. Emulaattorin puuttuminen
taas pakottaa kayttajan kayttdmaan sité laittetsiokayttojarjestelmaymparistda, jolle
ohjelma on suunniteltu.

1% http://www.winehq.org/
1 http://dosemu.sourceforge.net/

2 http://www.win4lin.com/
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3 LINUX

Linuxista puhuttaessa monet mieltavat sen kayjggteimaksi. Todellisuudessa Linux
on kuitenkin ainoastaan kayttojarjestelman ydimkp ymparille on koottu erilaisia
ohjelmistoja, joita tarvitaan graafisen kayttojatgman ajamiseen tietokoneella
(Stallman 2007c). Tama on yksi syy sille, miksi uxista |0ytyy lukemattomia erilaisia
versioita:  kayttgjat tai  yritykset kokoavat ytimenymparille erilaisia
ohjelmistokokonaisuuksia ja muodostavat nain enemtaivahemman kaikki tarpeet
tayttavan  kayttojarjestelma-kokonaisuuden.  TakaisiLinux-ytimen  sisaltavia
kayttojarjestelmia 1oytyy seka ilmaisia etta maksid. Kayttojarjestelmien tarjoajat
voivat tarjota myos tukipalveluita jarjestelman #&&agn, esimerkkind mainittakoon
Novellin Suse LinuX. limaisia Linux-versioita on esimerkiksi Linux Ubuw*, Debian
Linux™® ja GNU/Linux (Stallman 2007c). Maksullisista veista esimerkkeina
mainittakoon jo aiemmin mainittu SUSE Linux, Red tHanterprise Linu¥ ja

Mandriva LinuX’ (entinen Mandrake Linux).

Unix-tyyppisen Linuxin on Kkehittdnyt Suomalainen nus Torvalds. Linuxin
ensimmainen versio 0.02 julkaistiin vuonna 1991 ttenwarsinaiset kayttokelpoiset
versiot ovat versiosta 0.9 eteenpdin. Linuxin ens#timen virallinen versio 1.0
julkaistiin vuonna 1994, jonka jalkeen Linuxia oatluvasti kehitetty eteenpain
lukuisten ohjelmoijien toimesta. (Hakala ym. 19®3:9.) Linux-ytimen uusin versio
2.6.21 on julkaistu 26.04.2087

13 http://www.novell.com/linux/whysle10.html

% http://www.ubuntu-fi.org/Wiki/Opi_Ubuntusta

'3 http://www.debian.org/intro/about
'8 http://www.redhat.com/
7 http://www.mandriva.com/

'8 http://www.linuxhg.com/kernel/v2.6/21/index.html
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Yrityksen (tdssa tutkimuksessa kaupungin) valitepabvelimen kayttojarjestelmaa,
tulee sen harkita monia nékdkulmia. Hakala kumppeesn (1999: 35) mainitsee
kayttojarjestelman tarkeimmaksi ominaisuudeksi egiitsaatavien ohjelmien méaaran,
tason ja yllapidon. Muita n&kdkohtia ovat esimeskikiotteen sopivuus omiin tarpeisiin
(tai vaihtoehtoisesti raataléimisen mahdollisueésjarjestelman luotettavuus (Hakala
ym. 1999: 15, 37). Kayttojarjestelma voi olla hissimaksun alainen kuten esimerkiksi
Microsoft Windows -kayttojarjestelmat. Naita liseimsaksuja vertailtaessa tulee
kuitenkin  ottaa huomioon, ettd& maksu on vain kolmsas tuotteen

kokonaiskustannuksista: kaksi kolmasosaa kustamtaksnuodostuu yllapidosta ja
kayton tuesta (Gaudeul 2005: 8). Siksi lisenssimika niiden puuttuminen ovatkin

vain osa syyta kayttojarjestelméan valinnassa.

Valimaki, Oksanen ja Laine (2005: 518) saivat diehtutkimuksellaan Suomen kuntien
tietotekniikkaosastojen johtajille, ettd suurimmaisteet vapaiden ohjelmistojen
kayttoonotolle  olivat yhteen sopimattomat ohjelmatyhteen  sopimaton
kayttojarjestelma, kokemuksen puute seka ohjelihistdiittyvien palveluiden puute.
Myods Hakala, Kurki-Suonio ja Kurki-Suonio (1999: )3%iittasivat palveluiden
puutteeseen mainitessaan yllapidon saatavuudenrotévkeda tekija kayttojarjestelmaa
valittaessa. Valiméen, Oksasen ja Laineen (200%) Siktatessa suurimpia syita
vapaiden ohjelmistojen kaytté6n, nousivat esilletdi TOC (Total cost of ownership,
kayton kokonaiskustannukset), turvallisuus sekpgeelisenssien hallinta.

Leisman ja Parviaisen (2002) tekemdassa tutkimuksesBohjois-Karjalan
organisaatioille kavi ilmi, etta organisaatiot,§@ suurin osa oli kuntia tai kaupunkeja,
pitivat Linux-jarjestelmé&an siirtymistda mahdollisen jos seuraavat edellytykset

tayttyvat:

» saavutetaan olennaisia kustannussaastoja

= jarjestelman toiminnallisuus sailyy

= peruskayttgjien taitovaatimukset eivat nouse

» tiedostomuodot ovat muiden jarjestelmien kanssagyigopivia
= yllapitohenkildstd koulutetaan uuden jarjestelmiapytoon

» tuki- ja asiantuntijapalveluita on saatavilla
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= sovellustoimittajat toimittavat sovelluksia mydsnuk-alustalle.
(Leisma ym. 2002: 11.)

Leisman ja Parviaisen tutkimuksessa tuli siis esdlamansuuntaisia syitd, kuin
Valimaen, Oksasen ja Laineen tutkimuksessa. Yhdeksrkittavaksi tekijaksi
mainitaan molemmissa tutkimuksissa kayttojarjeséslmhinta. Tama on hieman
yllattavaa, silla monissa muissa tutkimuksissa &imsanotaan kylla merkitsevan, mutta
ettd sen merkitys on pieni (vrt. esim. Gaudeul 200%limaen, Oksasen ja Laineen
sekad Leisman ja Parviaisen tutkimuksien tuloksett armasti selitettavissa silla, etta
kunta on voittoa tavoittelematon organisaatio, pprsta syysta tulee minimoida
kustannuksensa. Téllaiselle organisaatiolle vapahfelmistot ovat erinomainen

vaihtoehto muiden ominaisuuksiensa lisaksi myogamhintansa ansiosta.

3.1 Linux-oppaat

Jotta palvelimen kayttojarjestelman vaihto onnstoingelmitta, tulee vaihdossa ottaa
huomioon monia asioita. Linuxista on esimerkiksjaida niin monenlaista versiota, etta
jo pelkastaan itselle parhaiten sopivan versiotakiynen voi vieda aikaa. Internetista
l6ytyy paljon erilaisia oppaita Linuxiin siirtyvll (ks. esim. Linux.com 2004, Park,
Bals, Fleury, Hansen, Meyer, Mills, Poeml, Robisbryoshida 2002, Debian 2007).
Naista oppaista l10ytyy paitsi kdytannon ohjeitauxim asentamiseen, myods perusteluja

sille, miksi jokin tietty versio Linuxista on juusinulle sopiva.

Sangen Osuuskunnan (2005a) sivustoilla 16ytyy myésemmalla tasolla kerrottuna,
mitad vaihdossa tulee ottaa huomioon. Vaikka kyseir@hje ké&sittelee lahinna
tybasemien siirtamista Linux-kayttojarjestelmaan, @hjeista apua myods palvelimen
kayttojarjestelman vaihtoa suunniteltaessa. Asioj@hin Sangen Osuuskunnan
sivustolla kehotetaan kiinnittamaan huomiota, oesimerkiksi testausympariston
rakentaminen (laitteistojen, ohjelmistojen ja yitépenkildiden testaus), informaation

siirtdminen avoimeen muotoon seka riittava tieddkosllutus ja seuranta.
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3.2 Toimivuus, luotettavuus ja tietoturva

Jos tassad vaiheessa jatetdaan sivummalle Hakalan (#899) mainitsema
kayttojarjestelméan tarkein ominaisuus, eli saakawlevien ohjelmien maara, taso ja
yllapito, on mielestani olennaisin seikka jarjestaf valittaessa sen luotettavuus ja
toimivuus. My0s lisenssimaksut voidaan mielestdiitdg pienemmalle huomiolle
palvelimen kayttojarjestelmaa valittaessa, koskalveghinia on kaupungeissa
suhteellisen pieni maara verrattuna kayttajamaajaloin maksut ole merkittavia. Sen
sijaan palvelimen toimivuus, se ettd ne eivat kagdettd niisséd ei esiinny pahoja
tietoturvaongelmia, on tarkedmpéa. Jos valitaantdgdyjestelmaa tyopoydille, saattaa
lisenssimaksu vaikuttaa enemman. Talloinkin tuksitenkin ottaa huomioon, etta
hankkimiskustannuksien, joihin myds lisenssimaksuiluvat, on todettu olevan vain

yksi kolmasosa kokonaiskustannuksista (Gaudeul :28)05

Matti Puska (2001: 17) toteaa Linuxin soveltuvaityeesti palvelimeksi "toimivan
moniajonsa,vakautensga UNIX-perustansa vuoksi’. Myds monet muut tudkijtai
Linuxin kayttajat mainitsevat yhdeksi tarkeimmidekijoista Linuxin luotettavuuden
(ks. esim. Vihreda Lanka 2006). Verrattaessa Windiowa Linuxin palvelimia, on
palvelimen toimivuus ja luotettavuus merkittdvaas@massa Quinn P. Coldiron 1997
julkaisemassa artikkelissa. Artikkelissa kavi ilnaifa Microsoft Windows NT palvelin

kaatuili monta kertaa paivassa ilman mitdan ertkosyyta.

Coldiron tyoskenteli tietotekniikkaosaston johtajaNebraskan yliopiston lehdistdssa.
Tassa yrityksessa oli kaytossa ohjelma, joka al gderin suunniteltu Novell Netware -
palvelimelle. Kyseisen ohjelman toimittaja sanojetfiman toimivan myds Windows-
palvelimella, kunhan yritys paivittaisi ohjelmartyin osan. Paivitys tehtiin, ja yritys
hankki uuden Windows NT-palvelimen, jolla ohjelmagettiin. Testausymparistossa
palvelin toimikin hyvin. Kuitenkin, kun palvelin Vastettiin lopulliseen
kayttoymparistoonsa, se alkoi kaatuilla monta leenpdivassa ilman nakyvaa syyta.
Microsoftin tukipalvelu kehotti yritysta paivittdrdad Windowsin palvelupaketin
(Service Pack) toisensa peraan, mutta lopulta, longe yha jatkuessa, vastaus oli etta

yrityksen pitdisi vaihtaa kaytdssa oleva ohjelmaojgkin paremmin toimivaan, heidan
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mukaansa palvelin siis kaatuili ohjelman takia. Koemtin jalkeen Nebraskan
yliopiston lehdistd vaihtoi palvelimensa Linuxiippnka jalkeen kaatumisia ei ole
iimentynyt ja laitteistot ja ohjelmistot toimivatrieomaisesti. (Coldiron 1997.) Syy
siihen, miksi Linux ei kaatunut ohjelmaa ajettagssaluultavasti siing, ettd Hakalan,
Kurki-Suonion ja Kurki-Suonion (1999: 36) mukaansit@inen sovellus ei voi kaataa
Linuxia. He kertovat, etta jokainen sovellus toimimuxissa, aivan kuten ne toimisivat

erillisissa tietokoneissa toisistaan tietamattisiinsa vaikuttamatta.

Hakala ym. (1999: 17) argumentoivat, ettd Linuxiarvallisuustaso on hyva.
Turvallisuuden puolesta puhuvat myés monet muutéksn. Turun kaupunki 2001: 4,
Sangen Osuuskunta 2005b). Yleisesti avoimesta kélodista puhuttaessa toteavat
esimerkiksi Hoepman ja Jacobs (2007: 81), ettadibodin avaaminen on valttamaton
edellytys, jos halutaan rakentaa turvallisempieelohistoja. Heidan téarkein perustelu
vditteellensa on se, ettd koska kuka tahansa pytgmnéaan avoimesta lahdekoodista
helposti virheita, pakottaa tdma ohjelmoijat naké@ménemman vaivaa koodin laatuun.
He myds painottavat, ettd lahdekoodin ollessa avdiytyvat virheet koodista
nopeammin ja talldin myos korjaus koodiin julkagstanopeammin. (Hoepman ym.
2007: 83.) Hoepmanin ja Jacobsin kanssa on sama&miyos Hakala, Kurki-Suonio
ja Kurki-Suonio (1999: 111) todetessaan ohjelmistmoimuuden lisdavan tuotteen
turvallisuutta. Myds Hakala kumppaneineen on sitéltdy ettd koodin virheet |0ytyvat
talloin nopeammin. Tutkijat kirjoittavat myos, ettuljetun koodin salaamisessa
kaytetyt yleisimmat salausalgoritmit ovat yleisesinnettuja. Tastd syysta salaus

voidaan murtaa ja lahdekoodiin paastaan kasikdirnatia suljetusta koodista.

Turun kaupunginhallituksen kokouspdytékirjassa d&@an tietoturvaohjelmistoja
tuottavan F-Securen raportoineen, ettd virushydksidy tulee Linuxia kohtaan

ainoastaan murto-osa verrattaessa Microsoft Windlow$urun kaupunki 2001: 4).

Tama varmasti osaltaan johtuu siitd, etta Linualeiyhta yleinen kuin Windows, mutta
osaltaan se voi johtua myds siitd, ettd avoimeddébodin Linux-kayttojarjestelmassa
ei yksinkertaisesti ole niin paljon virheitd kuinljgtun koodin Windowsissa. Téhan
viitataan myods Sangen Osuuskunnan Linux-sivust@@angen Osuuskunta 2005b).

Sivustolla mainitaan, etta virukset ja madot koskdéhinna Windowsia. Kaikki muut
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yleisesti kaytetyt kayttojarjestelmat (Macintosh, inkx sek& muut Unix-

kayttojarjestelmat) ovat selvinneet vain kourallsénarmittomia viruksia. Sivustolla
mainitaan myo6s, ettd suurin osa palvelintietokdaeikéayttaa jotain muuta
kayttojarjestelmad kuin Windows, mutta silti tietotaongelmat ovat koskeneet vain

Windowsia.

Avoimien ohjelmistojen tietoturvasta on keskustejleisesti enemman luvussa 2.1

Avoimen lahdekoodin edut ja haitat.

3.3 Kayttojarjestelman vaatimat laitteistoresurssit

Linux vaatii laitteistoltaan vAhemman resursseja kesimerkiksi Windows. Hakala,

Kurki-Suonion ja Kurki-Suonio (1999: 38) argumentmi etta tadman tekee

mahdolliseksi Linuxin modulaarisuus. Modulaarisuusahdollistaa kevyempien

osakomponenttien kaytdn, jolloin jarjestelmd saadatimimaan normaalia

hitaammassakin kokoonpanossa. Myds se, etta Lmugidaan asentaa vain tarvittavat
komponentit, antaa kayttajalle mahdollisuuden pis laitteistovaatimuksia (Puska
2001: 17).

Koska Linux ei vaadi laitteistolta yhta paljon resseja kuin Windows, ei laitteistoja
valttamatta tarvitse uudistaa (ks. esim. Turun kakp 2001: 1, Coldiron 1997: 5,
Hakala ym. 1999: 32). Vanhemman laitteiston kaytapauttaa varoja kaytettavaksi
muihin tarvittaviin kohteisiin. Linuxia voidaan mgdkayttda klusterina, eli ryppaana,
mika tarkoittaa, ettd monesta halvasta (toisin eanghottomammasta) tietokoneesta
kootaan hyvinkin tehokas palvelin (Hakala ym. 1988). Koottaessa satoja palvelimia
yhteen kutsutaan tatd kokonaisuutta supertietokane@ietokone-lehden artikkelissa
Kim Leidenius (2004) kirjoittaa, ettéa Linux on k&&in suosituin supertietokoneiden
kayttojarjestelma ja lisaa vield, ettd se on mygstysuhteeltaan paras. Tasta kertoo

osaltaan myds se, ettd Yhdysvaltojen puolustustemigia on kaytéssaan useita Linux-
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supertietokoneita, joista esimerkkind mainittakdaksi 256 tietokonetta sisaltavat

supertietokoneet taistelusimulaatioissa (Digito2a@6).

3.4 Ohjelmien maara ja taso

Useat tutkimukset osoittavat, ettd Linux-kaytt@atelma on tehokkaampi kuin
Windows-kayttojarjestelma. Toisaalta Windows-ymgiiidn on kehitetty enemman
ohjelmia kuin Linux-ymparistoon, mika vaikeuttaanukin kayttéd. Myos Linuxille
tehdaan kuitenkin koko ajan yha enemman ja enenohpggimia (Hakala ym. 17, 23).
Liséksi on olemassa emulaattoreita, joiden avullanddws-ymparistoon kehitettya
ohjelmaa voidaan ajaa Linux-kayttojarjestelmassaulgattoreista enemman luvussa

2.4 Emulaattorit.

Valtiovarainministerion suosituksessa valtion t@t@stelmien koodin ja rajapintojen
avoimuudesta mainitaan, ettd avoimen lahdekooditidigden, kuten Linuxin asema on
nykypaivana vahvistunut. Suosituksessa mainitaasmgtta avoimen lahdekoodin
projektit ovat tuottaneet erittdin hyvia ohjelmisto(Valtiovarainministerié 2003:9.)
Linuxin laatua tukee myds se Sangen OsuuskunnadbfdOmainitsema seikka, etta
"tietoturvaongelmat eivéat korreloi ohjelmiston ledeisyyteen, vaan sen laatuun”.
Koska Linux-kayttojarjestelmissa on hyvin véhan taiervaongelmia verrattuna
esimerkiksi Windowsiin, taytyy Linuxin olla laaduka

Yhtena osana ohjelmiston tasoa voidaan varmasiia pgthjelmiston kaytettavyytta.
Ohjelmisto, jolla on hyva kaytettavyys, on ohjeltoisjonka kéayttdjat kokevat sen
laadukkaana. Jos ohjelmistolla on vaikea kayttgmg, voi kayttdja kokea ohjelmiston
kokoaan vaikeaksi, eikd mielellaan kayta ohjelma&oimien ohjelmistojen

kaytettavyys voi olla huonompi kuin kaupallisten jedmistojen, koska avoimien
ohjelmistojen ohjelmoijat eivat valttamatta tied@ytettavyydesta tarpeeksi. Avoimien
ohjelmistojen projekteissa on usein puutetta k#ggysasiantuntijoista, jolloin

kayttoliittyma voi olla tavalliselle tai aloittelede kayttajalle vaikea. (Nichols &
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Twidale 2003: 5). Kaupallisten ohjelmistojen maridjat sen sijaan joutuvat
panostamaan kayttoliittymaan, silla huonolla kdyttgmalla varustettua ohjelmistoa
kuluttajat eivat osta. Tastd syysta kaytettavyydsiantuntijoita palkataan projektiin

mukaan, jolloin kayttoliittyman taso paranee hudmadsti.

Nykyaan on kuitenkin huomattavissa, ettd myos aiamnohjelmistojen projekteissa
kiinnitetdan kasvavaa huomiota kaytettavyyteen I{hli€ ym. 2003: 14). Erityisesti
Linuxin sanotaan tehneen parannuksia kaytettavygdes (Gaudeul 2005: 8-9).
Kommenttia ei kuitenkaan perustella mitenkaan, eikdnd mainita, onko

kayttajaystavallisyys parantunut nimenomaan Lintik¥gssa vai jossakin tietyssa tai

tietyissa Linux-versioissa.

3.5 Raataloitavyys

Vapaista ohjelmistoista puhuttaessa painotetaanin uggmenomaan kayttajien

mahdollisuutta muokata itse lahdekoodia (ks. edttapeman ym 2007, Boulanger
2005, Ford 2007). Nain he voivat raataldida ohjelmaniin tarpeisiinsa sopivaksi tai
vaikka parantaa tuotteen tietoturvaa. Lahdekoodiatasuudesta huolimatta monet
tutkijat vaittavat, ettd muokattavuus-ominaisuatteostetaan liikaa. Esimerkiksi Robert
L. Glass (2003: 22) argumentoi, ettd keskivertoimen ohjelmiston kayttdja harvoin

hyodyntdd mahdollisuuttaan lahdekoodin muokkaamisdéan jatkaa, ettd koska
ohjelmointikoodi on monimutkaista ja vaikeasti ymmedtavissa, puhumattakaan
muokkaamisesta, ovat ohjelmoijat ainoita ihmisi@tkq koodia todellisuudessa
muokkaavat. Koska kaikista avoimista ohjelmistoistgelmoijat kayttavat vain hyvin

pientd osaa, on todennakoisyys ohjelmien muokkasenipieni. (emt: 22—23.) Glassin
nakemykseen yhtyy myos Ford (2005:36).

Valimaen, Oksasen ja Laineen (2005: 518) Suomemiksa tekema tutkimus tukee

Glassin yll&a mainittua vaitetta. Tutkimuksessa ki, etta lAhdekoodin saatavuus oli
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yksi vahiten tarkeista syistda kuntien vapaiden lomgojen kaytossa. Koodin

saatavuuden tarkeys sai tutkimuksessa arvon 2téikas ollessa yhdesta viiteen.

Yll& mainituista argumenteista ja tutkimustuloksisuolimatta vaitan, etta lahdekoodin
avoimuus on tarked asia vapaiden ohjelmistojen igs®s ja hyvyydessa. Kuten
tietoturvasta kirjoitettaessa todettiin, puhuvatneiotutkijat sen puolesta, etta vapaiden
ohjelmistojen tietoturva on parempi koodin avoimemdakia. Internetin kayton ollessa
nykypaivana yleistd, on avoimien ohjelmistojen kkabdin korjauksien muille
levittdminen helppoa. Vaikka keskivertokayttagja eavointa lahdekoodia
hyodyntaisikaan, kuten Glass vaittaa, tulee muisttta suurilla yrityksilla ja kunnilla
tai kaupungeilla on usein erillinen tai ulkoistettatohallinto. On ilmeista, etta nailla
osastoilla tai erillisilla yrityksilla on taitoa jaalua muokata koodia. Avoin lahdekoodi
on siis tarkea seikka yritysten ja kaupunkien ké#anaVyos Valtiovarainministerion
suosituksessa tietojarjestelmien koodin ja rajapem avoimuudesta (2003: 11)
mainitaan, ettéd avoimeen lahdekoodiin tulisi pyrkiéska ohjelmaa voidaan tallgin itse
muokata ja nain pysya mahdollisimman riippumattoaaijelmiston tarjoajasta. Koska
raatalditavyys on valtion tason suosituksessa itajron oletettavaa, etta se merkitsee
my0s kuntien ja kaupunkien tapauksessa.
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4 SUOMI JA AVOIMET OHJELMISTOT

Edellisessa luvussa kasiteltiin avoimia ohjelmestgeka niiden etuja ja haittoja
verrattuna suljettuihin ohjelmistoihin. Luvussa eéttdn avoimissa ohjelmistoissa eli
avoimessa lahdekoodissa olevan seka hyvia ettéofau@uoolia. Vaikka avoimuudessa
on myos huonoja puolia, on niistd huolimatta avemohjelmistojen suosio koko ajan
kasvamassa. Tana paivand myos suuret hallinnoll@mganisaatiot tukevat ja
suosittelevat avoimien ohjelmistojen ja avoimieanstardien (esimerkiksi avoimien
tiedostomuotojen) kayttoa. EU:n yhteiskuntaohjelnr@ABC pyrkii edistamaan

avoimien ohjelmistojen kayttba EU-jasenmaiden hakBissa. IDABC perustelee
avoimien ohjelmistojen sopivuutta hallitusten kagtt silla, ettéd avoimuus mahdollistaa
ohjelmien jakamisen organisaatioiden valilla sek#iaa mahdollisuuden muokata

ohjelmistoja sopiviksi jokaisen organisaation taspe. (IDABC 2007.)

Myds YK:lla on UNESCO:n alainen sektori (Communicatand Information Sector),
joka IDABC:n tavoin pyrkii edistamaan avoimien dhjestojen kaytt6a. Sektorilla on
Free Software -portaali, jonka tarkoituksena onaankéyttajalle tietoa avoimien
ohjelmistojen liikkeestd, kertoa, miksi avoimet @hjistot ovat tarkeita ja auttaa
kayttajad omaksumaan avoimien ohjelmistojen kagtgiNESCO-CI 2007.)

4.1 Suomen valtio ja avoimet ohjelmistot

Koska EU ja YK — ndma kaksi suurta ja Suomen kdartarkeaa jarjestod — tukevat ja
edistavat avoimien ohjelmistojen kayttoa maideritnéikissa, on oletettavaa, etta myos
Suomen valtio tukisi niiden kayttdd organisaatiaess Na&ain ei kuitenkaan ollut
Valimaen, Oksasen ja Laineen suorittaessa omaamiusgkaan vuonna 2005. Tutkijat
vaittivat, ettd Suomen valtion tietoyhteiskuntadijgssa ei mainittu "avoin
lahdekoodi” -termid tai sen johdannaisia kertaakdatoyhteiskuntaohjelma julkaistiin
tutkijoiden mukaan vuonna 2004. Nayttaisi kuitenkittd, etta tutkijat referensseja
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etsiessaan eivat huomioineet kaikkia mahdollisiateidd. Valtiovarainministerio on
nimittain julkaissut vuonna 2003 suosituksen valtibetojarjestelmien koodin ja
rajapintojen avoimuudesta. Tassa julkaisussa lkeamtetta valtiovarainministeriossa
on meneilladn avoimen koodin projekti. Projektkyseessa oleva suositus on siis ollut
kaynnissa ja julkaistu myos Valimaen, Oksasen jaden julkaistessa tutkimuksensa.

Suosituksessa valtion tietojarjestelmien koodimajapintojen avoimuudesta mainitaan

seuraavasti:

R&ataloityja ohjelmistoja tilattaessa tulisi haakivaihtoehtona jarjestelman
rakennuttamista avoimen lahdekoodin menetelmintyiSen varteenotettava
vaihtoehto avoimen lahdekoodin jarjestelma on isi/lkun on kyse useiden
hallinnon organisaatioiden tarvitsemasta palvelugtxjestelman avoimen
lahdekoodin komponentteja on olemassa tai jarjestel lapinakyvyydella on
erityista merkitysta. (Valtiovarainministerié 200R)

Taman kohdan voidaan eittamattd vaittdd kannustd@ajopa velvoittavan valtion
organisaatiot kayttamaan avointa lahdekoodia jEesssaan. Samoin voidaan
ymmartaa suosituksen viidennesta kohdasta, jossaita®zan ettéd "valtionhallinnon
jarjestelmia  hankittaessa  suositaan avoimia rajapin ja  standardeja’
(Valtiovarainministerio 2003: 7). Suosituksessarddzran etta valtion eri virastoissa on
paljon raataloityjd ohjelmistoja, jotka tydllistdvdmonia asiantuntijoita. Lis&ksi
todetaan, ettd avoimen lahdekoodin projektit ouattaneet erittdin hyvia ohjelmistoja
ja etta hallinnossa pyritddn avoimuuteen. Naidedesytakia on esitetty vaatimus siita,
ettd valtion pitdd tilata kaikki ohjelmistot avoimelédhdekoodin periaatteella.
(Valtiovarainministerio 2003: 7, 9.) Suosituksessis todetaan suoraan, etta valtio
tukee avoimien ohjelmistojen kayttéa. MyoOs Valtiomeston periaatepéatoksessa
valtionhallinnon IT-toiminnan kehittdmisesta (Valtarainministerio 2006b: 5)

mainitaan etta tietojarjestelmaratkaisuissa suasitavoimia standardeja.

Suosituksessa valtion tietojarjestelmien koodirrggpintojen avoimuudesta luodaan
my0Os katsaus Suomen valtion nykytilanteeseen. &ikssissa perustellaan esimerkiksi
syy siihen, miksi valtion tietojarjestelmien tuligierustua avoimeen lahdekoodiin.
Syynd mainitaan muun muassa se, etta kansalatséiaolla mahdollisuus tarkistaa
vaaleissa kaytetyn algoritmin oikeellisuus. Lisaksrottajan kayttaman ohjelmiston



35

laskentakaava tulisi olla tarkistettavissa. Suési#gsa mainitaan, etta "avoimen

lahdekoodin -- luottamus perustuu mahdollisuutedrdlla viitataan siihen, etta harva

kansalainen ohjelmistojen lahdekoodeja tulisi tstekinaan (harva siihen edes kykenee),
mutta jo se, etta tarkistamiseen on mahdollisuelsee mahdottomaksi lisata koodiin

osioita, joita siella ei oikeasti saisi olla. (Maltarainministerié 2003: 15-16.)

Ylla esitetyn suosituksen liséaksi [6ytyy valtion nkiieista myds muita, jotka
kannustavat avoimuuteen valtionhallinnossa. Kataguhahto-Madetoja kertoo Jouni
Junkkaalan (2006) haastattelussa ettd esimerkiksitakT-projektin yksi tehtava on
levittdd avoimien rajapintojen kayttéa julkisessallihnossa. Junkkaala toteaa
artikkelissa myos, ettd valtion uusi IT-strategitos julkishallinnon yhd enemman

avoimiin standardeihin.

Nayttaa siis silta, ettda EU:n ja YK:n ohella ja saettamana myds Suomen valtio pyrkii

edistimaan avoimien ohjelmistojen kayttda julkiadsallinnossa.

4.2 Suomen kunnat ja avoimet ohjelmistot

Aikaisemmin mainitun KuntalT-hankkeen tavoitteeksrrotaan hankkeen kotisivuilla
"-- tukea kuntasektorin palvelutuotannon tuottawerugarantamista, asiakaslahtoisien
ja organisaatiorajat ylittdvien palveluprosessierehitdmista sekd kunta- ja
palvelurakenneuudistuksen suunnittelua ja toimeeoga’. Tutustuessamme KuntalT-
hankkeen loppuraporttiin, mainittin myos siellfoawuus moneen kertaan. Raportissa
mainittin - muun muassa, ettd KuntalT:n tehtavand ahtiivisesti osallistua
kuntasektorin yhteisten IT-palveluiden, tietojargdsien ja -rakenteiden sek& avoimien

rajapintojen maarittamiseen ja kehittamiseen. Regsar todetaan myds, ettd tietojen

19 http://www. kuntait.fi/intermin/hankkeet/kuntait/he.nsf/pages/9F6B638A639C8B63C22571630020
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siirto eri tietojarjestelmien valilla edellyttaa tgsida, avoimia rajapintoja.
(Valtioneuvoston kanslia 2006: 12, 23, 26.) RapgseHi ei siis suoraan mainita
kuntasektorilla pyrittdvan kayttamaan avoimia ahnjstoja. Kuitenkin esimeriksi
Valimaen, Oksasen ja Laineen (2005: 514) tutkimsg&aday ilmi, ettéd kunta-sektorilla
kaytetdan yha enemman avoimia ohjelmistoja ja mydatimukset niiden kaytolle
kasvavat koko ajan. Liséksi KuntalT:n toimintasuitelmassa vuosille 2007-2008
mainitaan lahteend Valtiovarainministerion aikais@m esittelemdmme Suositus
valtion tietojarjestelmien koodin ja rajapintojeroanuudesta (KuntalT 2007: 36).
Koska téssa suosituksessa mainitaan avoimen labdekeaatimus, on mielestamme

aiheellista olettaa myds KuntalT:n suosivan avoiatigelmistoja.

Myds Tampereen kaupunki panostaa avoimuuteen. Naainitsee Tampereen
kaupungin tietohallintojohtaja Teppo Sulonen Tarepear tietotekniikkakeskuksen
asiakaslehdessa (2007: 3). Tahan avoimuuteen kusillosen mukaan myos avoin
|ahdekoodi.

Olen maininnut jo useasti suomalaiset tutkijat,kgotvaittivat valtiolta puuttuvan

avoimien ohjelmistojen strategian. Na&mé tutkijatalimdki, Oksanen ja Laine,
suorittivat mainitun tutkimuksensa vuonna 2005. Kimtiksen tarkoituksena ol
selvittdd, miten vapaita ohjelmistoja kaytetaanlatahetkella Suomen kunnissa.
Tutkimuskohteina olivat Suomen kaikki kunnat jakiotuksessa selvisi, etta kunnat
kayttavat koko ajan enemman vapaita ohjelmistojangmtadkseen tietotekniikan
budjettiaan. Tutkijoiden mukaan suomalaiset ohjslotarjoajat eivat kuitenkaan ole
viela omaksuneet avoimia ohjelmistoja tarjontaaé®a.myos totesivat, ettd Suomen
valtio ei tue avoimien ohjelmistojen kayttbonottQdalimaki ym. 2005: 514, 517, 519.)
Taman  vaitteen  kuitenkin ~ kumosin  jo aiemmin  kertbana useista

Valtiovarainministerion  julkaisuista, joissa veltattiin valtion organisaatiot

kayttamaan avoimia ohjelmistoja.

Edella mainitussa tutkimuksessa mielenkiintoistaaonntutkimukseni kannalta oli
eritoten se, etta jopa 65% kunnista kertoi kaytéa Linux-kayttdjarjestelmaé. 11% ei

kayttanyt Linuxia ja 24% testasi talla hetkella kayttojarjestelmaa. Yleisimmin Linux
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on kunnissa kéaytossa infrastruktuurissa sekd ghkgisi palvelimen tehtévissa
keskushallinnossa. (Valiméaki ym. 2005: 518.).

Myds yritys nimeltd Pronics Oy on tehnyt Valimaebksasen ja Laineen (2005)
tutkimusta vastaavan tutkimuksen vuonna 2002 (Leigm. 2002). Pronics Oy tarjoaa
avoimeen lahdekoodiin perustuvia tietojarjestelié@iauja. Kyseinen tutkimus
keskittyi Pohjois-Karjalan alueen organisaatioihjmtka olivat pdaasiassa erikokoisia
kuntia ja kaupunkeja. Myos tassa tutkimuksessa Khwi, ettd kunnissa |0ytyi

kiinnostusta avoimien lahdekoodien laajempaan &éyttvaikka vuonna 2002 Linux-
pohjaisia jarjestelmia tai muita avoimia ohjelmjatli vain vahan kaytéssa. Suurin
este avoimien jarjestelmien laajempaan kayttéopattonahtiin  henkiléston

asiantuntemuksen puutteessa. (emt. 3.)

Edella mainittu tutkimus on jo viisi vuotta vanimaytta huomattavaa siina on se seikka,
ettd lahes kaikki tutkimuksen kohteina olevat orgaatiot ovat suunnitelleet siirtyvansa
Linuxin kayttoon kaikkialla missd se on mahdollistevoimia jarjestelmia yleisestikin
pidettiin varteenotettavana vaihtoehtona. (Leism@&. y2002: 6-7.) Samaisessa
tutkimuksessa kavi myods ilmi, ettd organisaatiotivgt Linuxia parhaimpana

vaihtoehtona turvallisten ja luotettavien palvekmialustaksi (emt. 11).

4.3 FLUG ry ja kunnallis- seka presidentinvaalikyse

Suomessa on perustettu Suomen Linux-kayttajiensiysliFLUG ry. Yhdistyksella on

meneilld&n Linux hallintoon -projekti, jonka tarkaksena on edistaa Linuxin kaytt6a
Suomen hallinnossa. Projektissa muun muassa daébuitepaattajien mielenkiintoa
Linuxin kayttbonotossa, sekd pidetdan heihin yhéeyja jarjestetddn erilaisia
tapaamisia. (FLUG ry 2007.)

Linux hallintoon -projektissa on tehty viimeaikoikaksi taman tutkimuksen kannalta

mielenkiintoista tutkimusta. Toisessa, vuonna 2{#}{estetyssa kyselyssa selvitettiin
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kunnallisvaaliehdokkaiden ka&sityksid avoimista @hjstoista. Kyseisen kyselyn

tiedotteessa Jussi Silvonen (2005: 1) mainitsda, j@tjestetty kyselytutkimus ei tayta
akateemisia kriteereja, vaan sitd on tarkastelfakamminkin luonnollisena kokeena
siitd, "miten puolueet reagoivat kansalaisjarjestofekemaadn aloitteeseen”. Vaikka
tutkimus ei tayta akateemisen tutkimuksen kritggren se silti mielenkiintoinen oman
tutkimukseni kannalta. Tutkimukseen vastasi 421nalirsvaaliehdokasta, joka on vain
murto-osa kaikista lahes neljastdkymmenesta tulsdémnehdokkaasta, joten kyselyn

tuloksiin tulee suhtautua hieman kriittisesti.

Tarkeimpana kyselyssa nousee esille se, etta vaykamystad avoimien ohjelmistojen
kaytostd kunnassa ei mielletty poliittiseksi ongaksi, suhtautui suurin osa vastaajista
silti myonteisesti avoimiin ohjelmistoihin ja niidekayttdonottoon kunnassa. Monet
olivat perustelleet mydnteistd suhtautumistaan dicftin lahestulkoon monopolilla ja
taloudellisen kilpailun vapaudella sekad yleisestsigalisella tasa-arvoisuudella
(kaikilla, myds vahavaraisilla on mahdollisuus attavoin ohjelmisto kayttoonsa).
Vastaajat olivat myds tiedostaneet avoimien ohjgiopen hyvén tietoturva-tason.
(Silvonen 2005: 2, 5-9.)

Kyselyssa selvitettiin myods ehdokkaiden mielipdesiitd, mitkd ovat suurimmat esteet
vapaiden ohjelmistojen leviamiselle. Kolme seikkgatka useimmat vastaajista
mainitsivat, oli muutosvastarinta avoimien ohjelmistojenvaikeakayttoisyysseka

ohjelmistojerkayttotuen puuttuminei(Silvonen 2005: 10.)

Yleisesti ottaen vastaajien suhtautuminen avoirhfelmistoihin on siis myonteista,
vaikka tietdmys avoimista ohjelmistoista tai niidgiytto vastaajien keskuudessa ei ole
suurta (Silvonen 2005: 14). Kyselyn vastaukset wvakanyds Valimaen, Oksasen ja
Virtasen (2005) tutkimustuloksia. Silvonen (2008) foteaa, etta vaikka suhtautuminen
avoimiin ohjelmistoihin on mydnteista, tarvitaalftisiiela lisda tiedotusta ohjelmistojen
luonteesta sek& mahdollisuuksista, joita ne tagbavlalla han viittaa paitsi
ehdokkaiden tietamykseen ja omakohtaiseen kayttinyds siihen, etta puolueilla ei,
vihredd puoluetta lukuun ottamatta, ollut tietoygkanta tarkedssa roolissa vuoden

2004 vaalien ohjelmallisissa asiakirjoissa. Silvormainitsee, etta tietoyhteiskunta
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koetaan yli puoluerajojen tarkeadksi, mutta silaétayhteiskuntapolitikka ei ole viela

vakiintunut kunnallispoliittisen paatoksenteon taeso

On hyva huomioida, ettd kyselyn tulokset julkarstituonna 2004. Tuolloin oli jo
julkaistu suositus valtion tietojarjestelmien kaoda rajapintojen avoimuudesta, jossa
avoin lahdekoodi mainitaan, mutta ilmeisesti swsé ei viela kaytanndssa noudatettu.
Tietenkin on myds mahdollista, ettd kunnallispiot eivét ole selvilla oman kuntansa
IT-rakenteesta, eli eivat tieda missa maarin avaiatijelmistoja jo hyddynnetaan. Tata
tukee myds se Silvosen (2005: 2) mainitsema seikkd, avoimia ohjelmistoja (tai
yleisesti tietotekniikkaa) ei mielletd poliittisek®ngelmaksi (emt. 2). Kyselyyn
vastanneet ehdokkaat eivat kuitenkaan itse juumikagyttaneet avoimia ohjelmistoja,
mika mielestani kertoo siita, ettd kunnanhallin@oss yleisesti ottaen kayteta avoimia

ohjelmistoja (esimerkiksi toimisto-ohjelmistoja)ili@®nen 2005: 4-5).

Toinen FLUG ry:n suorittama kysely koski vuoden @&0fresidentti-ehdokkaiden
suhtautumista avoimiin ohjelmistoihin. Kysely suettiin yhteistydna Linux-

Aktivaattorin kanssa. Kaikki haastatellut ehdokksalhtautuivat myonteisesti avoimiin
ohjelmistoihin. Monet mainitsivat kehitysmaiden kiaatietoyhteiskunnassa: avoimien
ohjelmistojen ansiosta myds kehitysmaat voivat lyydéi tietotekniikkaa ja pysya sen
kehityksessd mukana. Kaikki ehdokkaat my6s puhuset puolesta, ettd Suomen
valtion tulisi tukea avoimien ohjelmistojen kayttégganisaatioissaan. (FLUG ry 2006.)
Presidenttiehdokkaille tehty kysely oli mielenkomten oman tutkimuksemme
kannalta, silla vaikka presidentti ei kovin suuaismaarin kykene konkreettisesti
vaikuttamaan avoimien ohjelmistojen kayttéén, on n h&uitenkin tarkea

mielipidevaikuttaja. Jaimme kyselyssa kaipaamaaitekkin vaalien aikaan ja myds
niiden jalkeen vallassa olevan Tasavallan presiddidrja Halosen vastausta. Olisi

mielenkiintoista tietdd, miksi Halonen ei kyselyyastannut.

FLUG:in suorittamien kyselyiden perusteella on @s&lgsa, ettda hallinnossa ollaan
kiinnostuneita avoimista ohjelmistoista. Taman stalrat myods aiemmin kasitellyt
Valtiovarainministerion suositukset ja muut asightir joissa tuetaan avoimien

ohjelmistojen kayttda. Suomen valtio ja kunnat suat oikealla tiellda kulkemassa kohti
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avoimempaa tietoyhteiskuntaa. Talla hetkella yngddyijossa avoimia ohjelmistoja
kaytetaan eniten, on luultavasti palvelin-ymparigiéman todistaa esimerkiksi se, etta
valtion ministeridissa Linux-kayttojarjestelman asuietokanta- ja sovelluspalvelimena
on 30 prosenttia Microsoftin -palvelimen osuudenlessa 40 prosenttia
(Valtiovarainministerio 2006a: 33).
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5 PALVELIMEN VAIHTO

Jopa 65 prosenttia Suomen kunnista kayttaa Linyxtdgarjestelmaa. Suurimmassa
osassa tapauksista Linuxia kaytetaan erityyppispsgéelimen tehtavissa. (Valimaki
ym. 2005: 518.) My6s Suomen valtiolla on Linux K#sga palvelimena ja sen kaytto
kasvaa: Linux-kayttojarjestelman osuus palvelimigiyttdjarjestelmista oli vuonna
2005 kuusitoista prosenttia, kun se vuotta aikamgmvuonna 2004 oli vain

kolmetoista prosenttia. Linuxin osuus tyfasemiegttkigarjestelmista on niin ikaan

kasvussa, vaikka osuus kayttojarjestelmista onepmgm kuin palvelimien tapauksessa:
vuonna 2004 Linuxin osuus tybasemien kayttojarjessta oli kolme prosenttia ja

vuonna 2005 nelja prosenttia. (Valtiovarainminigie2006a: 33.) Linuxin osuus on
selvasti kasvujohteinen myds Suomen kunnissa. Tkst#®o Valimaen, Oksasen ja
Laineen (2005: 518) tutkimustulos, jossa kavi ilefita 65 prosentin Linux-kayttgjien
lisdksi jopa 24 prosenttia kunnista testasi Linaxtkojarjestelmaa parhaillaan. Vain

yksitoista prosenttia kunnista ilmoitti, ettei Lixole kunnassa kaytossa ollenkaan.

Koska Linuxin osuus on siis selvasti kasvamassaniksa ja kaupungeissa, on
mielestani aiheellista tutkia mahdollisia ongelmigita he ovat kohdanneet
asentaessaan Linux-kayttojarjestelmaa. Tata védtestettiin sdhkodpostitse kysely (ks.
lite 2) Suomen kahdeksan suuren kaupungin edlstajViisi kaupunkia, jotka
kyselyyn vastasivat ja joiden vastauksia tassantutksessa analysoidaan, olivat Espoo,
Helsinki, Oulu,Tampere ja Turku.

Kyselyyn vastanneista kaupungeista kahdessa, elus@a ja Tampereella, on
tietohallinto ulkoistettu. Oulussa kaupungin tietimnosta vastaa Oulun tietotekniikka
ja Tampereella Tampereen tietotekniikkakeskus. $¥aikaupungeissa kyselylomake
lahetettiin ulkoistetun yrityksen niille tyontekifi®, jotka vastaavat kaupungin
palvelimista. Muissa kaupungeissa kysely l&hetettii tietohallinnon

tietohallintojohtajille tai vastaaville. Sahkopasta, johon kyselylomake oli liitettyna,
kerrottiin, ettd vastaanottaja voi halutessaan g#yjbtain toista henkilod vastamaan

kyselyyn. Tarkeintad oli, ettd henkild, joka kyselyywastaa, on tekemisissa Linux-
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palvelinten vyllapidon kanssa. Kyselyyn vastasivagnkilot, joiden nimikkeet
kaupungissa olivat IT-pedagoginen asiantuntija,spéénittelija (kaksi kappaletta),

jarjestelmaasiantuntija ja suunnittelija.

5.1 Linuxin kayttdé kaupungeissa

Missdan kaupungissa Linux ei ollut ainoa kaytt@siglma. Tahan oli vastaajien
mukaan syyna se, etta Linux oli vasta testausk&gtokaupungissa kayttajien
osaaminen keskittyi Windowsiin ja Microsoftin tugtta on dominoiva asema seka se,
ettd kaikkia sovelluksia ei voi kayttaa Linux-k@y#rjestelmassa vaan sovelluksen
kehitysymparistd maarittelee sen kayttojarjestelmarés vastaajista myods mainitsi
seuraavasti:

Linux on vain yksi kayttojarjestelmamahdollisuusyhdnkin
tarkoitukseen  valitaan  tarkoituksenmukaisin  komabtita

ohjelmistoista, palvelimesta ja kayttojarjestelndst
Vastaaja 4.

Vastauksista on siis selvasti huomattavissa, etitéka Linuxia kaytetaan, sen kaytto ei
ole itseisarvo. Toisin sanoen Linux-kayttojarjesiaé ei kayteta siksi, ettéd se on Linux
tai koska se on avoin ohjelmisto, vaan koska st tilanteissa on parempi
vaihtoehto kuin muut kayttojarjestelmat. Linux-Kéyérjestelman valintaan vaikutti
kaupungeissa se, etta kaytdssa on sovelluksiag mtksuunniteltu Linuxille ja monet
sovellukset toimivat paremmin Linux-kayttojarjestéissa kuin Windowsissa tai
Solariksessa. Tama tukee sitd teoriassa esitedtigllas, etta Linux on turvallisempi ja
toimivampi kuin esimerkiksi Windows. Myos jarjestéin edullinen yllapito ja siihen
saatavat maksuttomat sovellukset vaikuttivat Likéyttojarjestelman valintaan. Taméa
tukee Valimaen, Oksasen ja Laineen sekd LeismaRagsikiven tutkimustuloksia,
joissa kavi ilmi, ettd kunnissa ja kaupungeissatéigien hinta oli vaikuttava tekija

avoimien ohjelmistojen kaytossa.

Vaikka Linuxin avoimuus ei ollut suuressa roolissataajien keskuudessa, viittasi eras

vastaajista kuitenkin myods avoimeen lahdekoodiininitessaan, ettd Linux antaa



43

"laajemman vapauden virtuaalisen opetusympaérisi@kentamiseen” (Vastaaja 1).
Luvussa 4 kerroimme Suomen valtion edistéavan aanohjelmistojen kayttoa ja etta
kunnissa on kasvava tarve niille. Vastauksien pgeedlia nayttaisi kuitenkin silta, etta
vaikka avoimista ohjelmistoista puhutaan Suomeniossa juuri niiden avoimuuden
takia, ei avoimuus ole palvelimen kayttojarjesteiméalitessa ratkaiseva tekija.
Edullisuus, joka voidaan nahda osaksi avoimien lohigtojen filosofiaa, vaikutti osin
Linux-kayttojarjestelman valintaan, mutta se ei saén tapauksessa ollut ratkaiseva
tekija. Sen sijaan tdman tutkimuksen perusteellaepata valittaessa ratkaisee sen

turvallisuus ja toimivuus.

Tutkimuksessa kavi ilmi, ettd suurin osa kaupurigei®n siirtynyt Linux-
kayttojarjestelman kayttoon palvelinten osalta wi@s2001-2005. Kaikki vastanneet
eivat tosin maininneet tarkkaa vuosilukua. Ainoasta/hdessd kaupungissa tehtiin
erillinen paatods Linuxiin siirtymisesta. Muut kauqygit kertoivat toiminnallisuuden ja
tarpeiden ratkaisseen siirtymisen Linuxiin. Luuliatr erillisen paatoksen puuttumisen
takia ei palvelimen vaihtoa mydskaan suunnitteidseen. Kaupungissa, jossa tehtiin
erillinen paatdés Linuxiin siirtymisestd, suunnitielt vaihnto yhdessa ulkopuolisen

palveluntarjoajan kanssa.

Linux-kayttojarjestelman hankkimisessa on kaupusggekaytetty montaa tapaa. Kolme
viidestd kaupungista on hankkinut kayttojarjesteinitde, lataamalla sen esimerkiksi
internetistd. Kaksi kaupunkia viidesta on kayttanstaa tapaa: Linux on hankittu itse,
esimerkiksi internetista, ulkopuoliselta ohjelmajtajalta tai se on saatu ohjelmiston

mukana.

Kysyttdessa kayttikd kaupunki Linuxia asentaessalaopuolista apua, vastasi nelja
viidesta kaupungista selvinneensa asennuksestd&asgunki, joka oli hankkinut apua
asennukseen, oli kaantynyt ulkopuolisen palvelyodgan puoleen. Kaikki kaupungit
kokivat saavansa tukea Linuxin kayttoon. Yleisimmign l&hteet olivat ulkopuolinen

palveluntarjoaja, internetin hakukoneet seka Lighteisot.
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Neljasta kaupungista viidessa oli ollut ennen Lukéyttojarjestelmaa kaytdossa jokin
muu Unix-tyyppinen jarjestelma. Kayttojarjestelmgilifa vastaajat mainitsivat, olivat
IBM AIX, HP-UX, Solaris, Tru64, SCO sekd OpenVMSalpungissa, jossa ei ole
ollut Unix-tyyppista kayttojarjestelmad ennen Linuxoli myods kaupunki, joka hankki
apua Linuxin asentamiseen. Nayttaisi siis silté& &tnix-tyyppiset kayttojarjestelmat
ovat samantyylisia asentaa ja kayttdad, joten jomaosdyttaa yhtd Unix-tyyppista
kayttojarjestelmaa, on luultavaa, ettd myos toikkmix-tyyppisen kayttojarjestelman

kayttd sujuu helpommin.

Kyselylomakkeessa vastaajaa pyydettin myds anaaim kaupungin tietohallinnon
tyontekijoiden taitoja Linuxiin liittyen. Kaksi kaquunkia viidesta kertoi Linux-taitojen
olevan kaupungissa valttavat, yksi kertoi taitojelevan hyvat, yksi erinomaiset.
Yhdesta kaupungista l0ytyi rajoitetusti Linux-kayid, joiden taidot ovat erinomaiset,
mutta myos tassa kaupungissa taidot keskim&arih waa valttavat. Tama kertoisi
mielestani siita, ettd Linux on nykyaan suhteeflideelppo asentaa ja kayttaa, silla
vaikka iso o0sa kaupungeista arvioi taitonsa Linuxsnhteen valttaviksi, ei
kayttojarjestelman asennuksessa tai yllapidossiaksttu suuria ongelmia. Osaltaan
vastaukset voivat kertoa myos siita, ettd nykyadanux-kayttojarjestelmadn on
saatavilla asennusohjelma, jolloin jarjestelmanntsaista ei tarvitse tehda kasin.
Internetista 10ytyy myo6s paljon ohjeita ja manugaléinuxin asentamiseen, joten

ongelmatilanteissa apua l0ytyy helposti.

Ongelmat, joihin kaupungit ovat tormanneet, ondiiattaulukossa 1. Taulukossa ei
oteta kantaa siihen, minka tyyppisia ongelmia kdéiidatai miten ne ratkaistiin.
Taulukon tehtavana on vain kartoittaa, milla alaedngelmia on kohdattu. Ongelmia ja
niiden ratkaisuja kasitelladn tarkemmin seuraavisgaussa. Taulukossa 1 on
vasemmassa reunassa lueteltu ongelmat, joita dtmessa, kayttbonotettaessa tai
kaytossa voidaan kohdata. Taulukon keskiosassa o&aingn kaupunki lueteltu
vastaajanumerolla (vastaaja 1, vastaaja 2 jne.)a sédaikkien kaupunkien
vastaajanumeron ylapuolella taso, jolle kyseineupkaki osaamisensa Linuxin suhteen
arvioi. Kaupunkien alapuolelle on merkitty rastis jkyseisella kaupungilla oli ongelmia

kyseisessa kohdassa. Taulukon oikeaan reunaan akakkeeseen on laskettu niiden
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kaupunkien lukuméaara, joilla oli ongelmia kyseise¢®hdassa. Mitd suurempi luku
sarakkeessa on, sitd useammalla kaupungilla on afigelmia kyseisessad kohdassa.
Suurin mahdollinen lukumaaré on taten viisi (5)lojo kaikilla kaupungeilla on ollut
ongelmia kyseisessa kohdassa. Pienin mahdollinkamé&ard on nolla (0), jolloin

yhdellak&aan kaupungilla ei ole ollut ongelmia kgesiséd kohdassa.

Taulukko 1. Ongelmien yhteenveto.

Arvio taidoista

g g
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Kaupunki
Ongelma Vastaaja IVastaaja 2| Vastaqja 5| Vastaaia 4| Vastagia 5 Lkm
Sopivan Linux-version léytiminen X 1
Limuzan asentarminen X X 2
Linuzxin asetusten méarittely X X 2
Limuxin pétvitys X X X 3
Linux-palvelimen ja Windows-

tydasermen kommuniloomt X X X X 4
Tietoturvachjelmistoijen kaytté énotto 0
Raataloidyt ohjelmistot X X X X X 5

Kuten taulukosta kay ilmi, ovat raataldidyt ohjedtot suurin ongelma Linux-
palvelimen ollessa kyseessa (Lkm=5). OngelmayiNit siihen, ettda kaytdssa olevalle
sovellukselle ei 16ydy Linux-versiota eikd emulaat. Toinen ongelma, joka on ollut
kaupungeissa yleinen, on Linux-palvelimen ja Winddawbasemien valiset
kommunikointi-ongelmat. N&m& ongelmat ovat kuitenkijohtuneet l|&hinna

Windowsista.

Huomionarvoinen asia on myds se, etta tietotunaothgtojen kayttbonotossa ei ole
ollut ongelmia yhdellakaan kaupungilla. TAmé keotd, etta Linuxin kayttd on otettu
huomioon tietoturvaohjelmistoja kehittavissa yhgH. Myos se, ettd Linuxin
asentamisessa ja asetusten maarittelyssa oli omgelrain kahdella viidesta

kaupungista, on positiivinen huomio.
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Kun verrataan ongelmien kaupunkikohtaista lukumiés&éka kaupunkien arviota
omista Linux-taidoistaan, on mielenkiintoista hudamaettéd kaupungilla, joka arvioi

taitonsa Linuxin suhteen erinomaisiksi, oli enitamgelmia Linuxin kanssa (Vastaaja 5).
Tama voidaan varmasti selittaa silla, ettd kauguagrostavat ongelmat eri tavalla.
Toiset vastaajista saattoivat jattdd kertomattaelnagt, jotka eivat olleet heidan

mielestdédn vakavia, toiset taas kertoivat kaikkgedmat, myos pienet ja sindnsa
yksinkertaiset ongelmat. Linux saattaa myos oleimmalti kdytdssa kaupungissa,
jossa ongelmia on esiintynyt enemman. Palvelintdwirhaaran lisdédntyessa lisaantyy

luultavasti myds ongelmien lukumaara.

Jos kaupungissa, jossa Linux-taidot arvioitiin enmaisiksi, oli paljon ongelmia, oli
vastaavasti kaupungissa, jossa taidot arvioitilttdsdksi huomattavan vahan ongelmia
(Vastaaja 1). Tassa kaupungissa oli Linuxin aseim@m ja yllapito annettu
ulkopuoliselle palveluntarjoajalle. Kyselyyn vagtgajoka tytskenteli kaupungin
alaisena, ei aina kertonut tarkasti, oliko heilldgelmia tietyssa kohtaa vai ei. Tasta

syysta taulukko saattaa olla hiukan vaaristynyeisen kaupungin osalta.

Seuraavissa luvuissa kasittelen kaupunkien kohtaamgelmia tarkemmin, eritellen

niin ongelmat kuin niiden ratkaisutkin.

5.2 Linux-kayttojarjestelman kayttéonotto

Suurimmaksi osaksi Linux-kayttojarjestelman asenmugaanyt kaupungeissa mieleen
positiivisen kokemuksena. Pienid viivastyksia saatsiintya, mutta, kuten yksi
vastaaja totesi, ovat viivastykset normaaleja itilaa tapauksissa, toisin sanoen

tietotekniikan projekteissa.

Erds vastaajista kertoi, ettd komponenttien riipgussuhteet eivat aina ole

ongelmattomia. Tassa kaupungissa joudutaan uséennetista ladattuja sovelluksia
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muokkaamaan, jotta ne toimisivat Linuxissa. Talldingelmaksi muodostuu se, etta

sovelluksiin julkaistut paivitykset eivat ole ergidtomaattisesti kaytettavissa.

Melkein kaikki kaupungit olivat lI6ytaneet helpo&inux-version, joka soveltui heidan
kayttoonsa. Ainoastaan yksi kaupunki ilmoitti, ettionna 2001, jolloin heilla otettiin
Linux-palvelin kayttéon, oli vaikea ennustaa, mikéux-distribuutio tulisi elamé&an
my0s jatkossa. Kyseissé kaupungissa ongelma raikaskemalla operatiivisen tason

yhteisty6ta kouluttajien ja toimittajien kanssa.

Erds kaupungeista on ulkoistanut Linux-kayttojagksan hallinnan. Se kay ilmi
kaupungin vastauksista, joissa mainitaan palvetjgagn ratkaisevan kaikki ongelmat.
Tasta syysta en huomioi kyseisen kaupungin vasialikb/en Linuxin asentamiseen ja

yllapitoon.

5.2.1 Linuxin asennus ja asetuksien maarittely

Linux-kayttojarjestelman konkreettinen asennus @atwelle sujui kaikilta kaupungeilta
suhteellisen helposti. Suuria, ylitsepaasemattéongelmia ei kohdannut yksikaan
vastaagjista. Erddssa kaupungissa oli asennettagdigaongelmia sen kanssa, mitka
komponentit ovat tarpeellisia tiettyjen sovellusterminnalle. Tasta syysta he asensivat
turhia palveluita, jolloin myds hakkeroijilla olinemman mahdollisuuksia tunkeutua
jarjestelmiin. Toisesta kaupungista kerrottiinddttnuxin perusasennukset ovat yleensa
ongelmattomia. Ongelmia tulee asennuksissa, j@isssseita toimittajia, sovelluksia tai

monimutkaisia tietoliikenneratkaisuja.

Yll& mainitut ongelmat Linuxin asennuksessa kaujgusggvittivat etsimalla internetista
tietoa (esimerkiksi Google-hakukoneella), selaamalheeseen liittyvia postituslistoja,
selvittamalla ongelmia yhteistydkumppaneiden kandsa kayttamalla Linuxin

tukipalveluita.
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Kysyimme kyselyssamme myds, millaisia ongelmia keugit ovat kohdanneet
maaritellessaan Linuxin asetuksia. Vastauksien gpeella asetuksien maarittely on
sujunut kaupungeilta suurimmaksi osaksi hyvin. Edéupungilla oli ollut ongelmia
siind, ettd maarittelytiedostoja 10ytyy useista jgaikoista ja ne ovat usein huonosti
dokumentoituja. Tahan luultavasti vaikuttaa Linugtdbuution tarjoaja, joka paattaa,

mista maarittelytiedostot 16ytyvat.

5.2.2 Linuxin paivitys-ongelmat

Tutkimustulostemme perusteella nayttaisi siltda ditnuxin paivittamisessa saattaa
helposti esiintya ongelmia. Kolme viidestd kaupsii kertoi kohdanneensa
paivittdmisessa ongelmia. Ongelmia esiintyi esinksri_inuxin ytimen uuden version
moduuleissa, jotka eivat toimineet laitteistojemdsa (Vastaaja 5), paivityspaketeissa,
jotka olivat rikkinaisia (Vastaaja 2) seka itse rkaimmissa sovelluksissa, joihin ei
paivityksia voi suoraan tuoda (Vastaaja 3). Vast&akertoi lisdksi, etta paivitettdessa

Linuxia tulee olla tarkka, silla mé&arittelytiedostaattavat muuttua.

Vastaaja 5 kertoi heidan ratkaisseen Linux-ytimétegnsopimattomuuden laitteiston
kanssa Google-hakukoneen, yhteistyokumppaneiden tykipalvelujen avulla.

Ratkaisuna ongelmiin kertoi Vastaaja 2 heidan rasieen rikkindiset paketit joko
odottamalla uusia versioita tai korjaamalla pakétse. Rikkindisten pakettien ja
muokattujen kayttojarjestelmien tapauksissa huoamatahjelmistojen muokkaamisen
hyvat ja huonot puolet: rikkindiset paivityspaketibidaan tarvittaessa korjata itse,

mutta jos itse ohjelmistoja on muokattu, ei paik#iya aina kyeta hyodyntaméaan.
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5.2.3 Linux-palvelimen ja Windows-tydaseman komnkomti-ongelmat

Nayttaisi siltd, ettd Linux-palvelimen ja Windowgiasemien valisessa

kommunikoinnissa esiintyy jonkin verran ongelmidlasnelja viidesta kaupungista

kertoi kohdanneensa ongelmia. Vastaaja 1 tosinokesian hieman kiertoteitse

kertomalla, etté he ilmoittavat tallaisissa ongehpauksissa asiasta palveluntarjoajalle,
joka selvittdd ongelman. Vastaaja 2 ja Vastaajaer@ok/at kumpikin, etta aikoinaan,

kun CIFS -tiedostojarjestelma tuli Windows-paivisgh mukana, ei Linuxin Samba-

tiedostojarjestelméd enaa toiminut. Tassakin tapssgses ongelmana on siis kuitenkin
Windows, ei Linux. TAma kay selvasti ilmi Vastadjaen vastauksesta:

Windows paivitys saattaa rikkoa jonkin toiminnallislen esim.

Windows CIFS paivityksen jalkeen Samba ei en&drnaim
Ratkaisuna tahan ongelmaan toinen vastaajista tsiamilottavansa paivitysta, joka
korjaa ongelman. Toinen vastaajista kertoi lukesaephjeistuksia ja selanneensa

postituslistoja.

Myds vastaaja 5 kertoi kaupungin kohdanneen ongelimux-palvelimen ja Windows-

tydbaseman valisessa kommunikoinnissa littyen Sambaennukseen. Vastaaja ei
kuitenkaan kertonut asiasta tarkemmin, vastauksastas kaynyt ilmi, oliko kyseessa
ongelma Samban tai Linuxin puolelta vai kenties #éinsin puolelta. Vastaaja 5 kertoi
heiddn ratkaisseen ongelman Google-hakukoneen aavtdisin sanoen etsimalla

internetista tietoja.

5.2.4 Tietoturva ja raatalodidyt ohjelmistot

Yhdellakaan vastaajista ei ole ollut ongelmia ti@gteaohjelmistojen kayttdénotossa
Linuxissa. Tam& on todella positivinen tulos, &illtietoturva on kaikessa
tietotekniikassa, eritoten palvelinten kohdalla itksta. Ei riitd pelkastaan, etta

palvelimen lahdekoodi on turvallinen, vaan palvelila tulee lisdksi olla toimiva
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tietoturvaohjelmisto. Suomessa varmasti parhaitemdttu tietoturvayritys F-Secure
tarjoaa myos Linux-palvelimille tietoturvaratkaigfirmika on varmasti eras syy siihen,
ettd ongelmia tietoturvaohjelmistojen kayttdono#odai niiden loytamisessa ei ole

kaupungeissa ollut.

Kaikilla kaupungeilla on kaytdssaan raataloityjgetristoja, joille ei ole olemassa
Linux-versiota eika emulaattoria Linux-kaytt6on.ma tulos oli odotettavissa. Melkein
kaikki kaupungit olivat ratkaisseet ongelman kayi@ifia naita ohjelmistoja edelleen
Windows- tai muulla sopivalla kayttojarjestelmall&uten Unix tai OpenVMS).
Vastaaja 5 tarkentaa vield vastaustaan kertonedtia ohjelmistoa kaytetaan Windows-
kayttojarjestelmassa, koska ohjelmisto ei tue Ligmparistod eikd sovellustoimittaja
aio jatkossakaan tata tukea tarjota. Vastaaja,lisida kyseinen ongelma voitaisiin
ratkaista vaihtamalla toimittajaa. Talloin edesdéivat kuitenkin muut ongelmat:
julkishallinnon tapauksessa ongelmaksi saattaisi odostua kilpailuttaminen.
Kilpailuttamisessa on mahdollista, etta kilpailuoittaa jokin muu kuin Linux-tuettu

jarjestelma.

Muista vastaajista poiketen kertoi yksi vastaaji@fastaaja 1) ratkaisseen ongelman
etsimalla vastaavan ohjelman, joka toimii my6s Kkhkayttojarjestelmalla tai

pyytamalla palveluntarjoajaa tai ohjelman valmeajatkaisemaan ongelman.

5.3 Muut kyselyssa esille tulleet seikat

Monet vastaajista painottivat suuresti sitd, etiduk on vain yksi kayttojarjestelma
muiden joukossa. He alleviivasivat, etta tapaulsesippuen kéaytetddn siihen

soveltuvaa kayttojarjestelmaa. Kayttojarjestelmawveiuvuus mietitddn siis aina

20 http:/lwww.f-secure.filyritys/ratkaisut/palvelirtel html
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tapauskohtaisesti, eika siksi yhdellakaan vastatadiaupungeista ollut ainoastaan

Linux-kayttojarjestelmaa kaytossa.

Vaikka Linux onkin avoin ohjelmisto, tai juuri siitjohtuen, ei kayttojarjestelméssa
nayta olevan mitdén erityisia ongelmia asentamasésisyllapidossa, jotka koskisivat
vain Linuxia. Linuxin asentaminen on selvasti jkipéivad kaupunkien ja kuntien

tietotekniikkahallinnossa. Ja jos ndin ei ole, k@@t kaupungit ulkopuolisen

palveluntarjoajan puoleen, kuten tehtiin Vastaaja Kaupungissa. Vastaaja 4 kertoi
seuraavasti:

Valitettavasti en keksi mitdén erityisia Linuxiaskevia ongelmia
palvelimissa. Kaupallisissa ohjelmistoissa toimédta tuki on
yleensa rajoittunut kayttojarjestelman tiettyyn sieon tai
versioihin. En pida mitenkdan tarkeana, milla kéjitjestelmalla
tietotekniset palvelut toteutetaan, joten ajatusmestoimivan
sovelluksen siirtaminen esim. 0OS/400:sta Linuxiin teota
mielenkiintoa.

Vastaaja 1 kertoi heilla olleen suurin ongelma kinusiirryttdessa se, etta kaupungilta
saatiin lupa poiketa sen tekemistd linjauksistasdisessa tapauksessa vastaaja siis
vastasi pienemman yksikon nimissa.

Luvussa 3 kerrottiin Leisman ja Parviaisen (2002) listanneen edellytyksia sille,
koska Linux voidaan ottaa organisaatioissa kayttgke. s. 26). Tutkimuksessa
iimiselvasti kasiteltiin siirtymista kokonaan Liniax kayttdon, toisin sanoen myos
tydasemilla ajetaan Linux-kayttojarjestelmad. Ndidhtia voidaan kuitenkin pitaa
mielestani patevina myos palvelinten kohdalla. Isikaikki listassa luetellut kohdat
saivat tukea tutkimuksestani. Na&m& kohdat ovat: videéaan olennaisia
kustannussaastoja, jarjestelman toiminnallisudgysdieruskayttajien taitovaatimukset

eivat nouse seka tuki- ja asiantuntijapalveluitasaatavilla.

Vastaaja 1 kertoi yksikkonsad siirtyneen Linux-ymg#rdn muun muassa koska
ymparisté on edullisempi yllapitaa. Se tuo siissSbean ja Parviaisen mainitsemia
kustannussaasttja. Myos Vastaaja 3 kertoi osasyyksuxin kayttoon olevan

maksuttomat tyokalut "ICT-infran hallintaan”.



52

Jarjestelman toiminnallisuuden sailyminen on niikddn toteutunut vastaajien
keskuudessa. Tama kay ilmi siitd, ettéa Linux onllede kaytdssa, ja kaikki vastaajat
olivat sita mielta, etta suuria ongelmia Linuxiryiké@onotossa tai yllapitdAmisessa ei ole

ollut.

Taman tutkimuksen perusteella peruskayttgjien vaatimukset eivat nouse otettaessa
Linux-kayttojarjestelma kayttoon palvelimilla. Psekayttajalla oletan palvelinten
tapauksessa tarkoitettavan palvelimen yllapitaNéielestani taitovaatimukset eivat
nouse, silla suuri osa vastaajista kertoi kaupwagislevan vain valttavat taidot
Linuxista. Silti asennuksessa tai yllapidossa @ inentynyt ylitsepaasemattémia

ongelmia.

Tuki- ja asiantuntijapalveluita on Linux-kayttojéstelman kayttoon saatavilla. Tama
kay ilmi vastauksista, joissa ongelmat on ratkajistui tukipalveluiden avulla. Melkein
kaikki kaupungit kertoivat kayttdvansa ulkoisia ipddveluita, mika mielestani kertoo
naiden palveluiden tarpeellisuudesta: jos kaupwsagisi ole tarvittavaa osaamista
itselld, se voi ostaa tukipalvelut haluamaltaaniojtit. Tassd huomataan myos, etté
koska Linux on avoin ohjelmisto, ei sen kayttaj& sitoutunut mihinkaan tiettyyn
tukipalvelun tarjoajaan kuten esimerkiksi kaytt{gatelman toimittajaan. Poikkeuksia
tietenkin voi olla, silla Linuxista on tarjolla mgdmaksullisia versioita, joihin saattaa
siséltya tukipalvelut. Kuitenkin tukipalvelun tag@@a on helpompi vaihtaa Linuxin
ollessa avoin ohjelmisto, koska kuka tahansa viistua sen lahdekoodiin ja tarjota

apuaan.



53

6 YHTEENVETO

Kyselyyn osallistui viisi suomalaista kaupunkia:pge, Helsinki, Oulu, Tampere ja
Turku. Kaikilla kyselyyn osallistuneilla kaupundail oli Linux-kayttojarjestelméan
lisdksi myods muita kayttojarjestelmia kaytossa. t&dlakayttojarjestelmia olivat
esimerkiksi Windows, Unix, Solaris. Lahes kaikkistaajat painottivat sitd, ettd Linux
on vain yksi kayttojarjestelmad muiden joukossa ggttojarjestelman valinta tehdaan

tapauskohtaisesti sovelluksista riippuen.

Viidestd vastanneesta kaupungista yhdessa oli nnuasentaminen ulkoistettu
kaupungin ulkopuoliselle palveluntarjoajalle. Kahaekaupungilla tietohallinto oli
lahestulkoon kokonaisuudessaan ulkoistettu, jotgfsLinuxin asentaminen kuului
kaupungin tietohallinnosta vastaavalle yrityksellopuissa kahdessa kaupungissa
Linuxin asentaminen tapahtui kaupungin tietohathimtlydntekijéiden toimesta.

Kaupungit arvioivat osaamisensa Linuxin suhteenkikesarin valttavaksi (kolme

vastaajaa viidestd). Yksi kaupunki arveli osaamiselevan “hyva” ja yksi

"erinomainen”. Yksi niistd kaupungeista, joka kertsaamisen olevan keskimaéarin
valttavaa, kertoi lisdksi, ettd kaupungista loytsajoitetusta osaajia, jotka osaavat
Linuxia erinomaisesti. Vaikka omaa osaamista eiio#tty kaupungeissa kovinkaan
hyvaksi, ei Linuxin asentamisessa, yllapidossakeitdéssa raportoitu olleen suuria
ongelmia laisinkaan. Ongelmat, joita kaupungit lshtat, oli ratkaistavissa

tukipalveluiden, ulkopuolisen palveluntarjoajartemmetin tai postituslistojen avulla.

Tutkimustulos oli odotettavissa, silla nykypaivar&aux on laajalti tunnettu ja kaytetty
ja erilaiset yritykset tarjoavat omia versioitaamux-kayttojarjestelmasta. Yritykset,
jotka tarjoavat Linux-kayttojarjestelméd maksulliasevarmasti panostavat erilaisiin
asennusohjelmiin. Talléin Linuxin asentaminen ortéayhelppoa kuin minka tahansa
muun kayttojarjestelman, jota tarjotaan asennusohjéa. Jos Linuxin asennuksessa,
kaytossa tai yllapidossa kohdataankin ongelmiatylogpu naihin ongelmiin helposti.

Kaytettavissa voi tutkimuksemme mukaan olla esimkerkukipalvelut, ulkopuolinen
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palveluntarjoaja, internet tai postituslistat. Tiotkksen perusteella ongelmia ei

kuitenkaan Linuxin kaytossa edes ilmene.

Tutkimuksen tuloksia arvioitaessa tulee ottaa hwomj ettéq aineisto oli hyvin pieni.
Liséksi yhden kaupungin tapauksessa Linuxin asefamy#apito oli ulkoistettu, joten
koska kyselyyn vastasi kaupungin tyontekija, ei kgennyt kaikki ongelmia tai niiden
ratkaisuja kertomaan. Tutkimus antaa kuitenkin &elkasityksen siita, ettd Linuxin
kayttoonotto tapahtui kaupungeissa ilman suuria ebnigi. Pieniin ilmeneviin
ongelmiin |0ytyi apua ja paallisin puolin kaupurlgeioli positiivinen mielikuva

kayttoonotosta.

Jatkossa olisi tarpeen tutkia Linuxin kayttoonottdaupungeissa suuremmassa
mittakaavassa. Vertailukohteita saadaksemme alipeen ottaa tutkimukseen mukaan
my0s muita kayttojarjestelmia. Tutkimuksessammepkagit painottivat sitd seikkaa,
ettd kayttojarjestelmén valinta tehdaan jokaisetmaauksessa erikseen. Olisikin
mielenkiintoista selvittdd, milloin valinta kohdist Linux-kayttojarjestelmaan. Kuten
tutkimuksen alussa todettiin, on Suomen puolustost@rid valinnut Linuxin sen
turvallisuuden ja kayttbvarmuuden takia (katso stwf). Puolustusministerio siis teki
valintansa turvallisuuden takia. Olisi mielenkiiisia selvittdd, mitkd muut syyt

vaikuttavat Linuxin valintaan.

Taman tutkimuksen tarkoituksena oli kartoittaa dmge, joita kaupungit kohtaavat
Linux-palvelimen kayttdonotossa. Pienid ongelmigtybja toiveena onkin, ettd tama
tutkimus antaa Linux-palvelimeen siirtyville orgaaatioille kasityksen siita, mité

kannattaa ottaa huomioon vaihtoa suunniteltaessa.
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LIITE 1 Saatekirje

ONGELMAT LINUX-PALVELIMEN KAYTTOONOTOSSA
Tapaukset Espoo, Helsinki, Kuopio, Lahti, Oulu, Tampere,
Turku ja Vantaa

Olen Vaasan yliopiston tietotekniikan opiskelija. Teen Pro gradu -tutkielmaani
tutkimusta, jossa tarkoituksena on kartoittaa Suomen kaupunkien kohtaamia
ongelmia Linuxin kayttédnotossa. Tutkimuksen paapaino on palvelimissa.

Taman kyselyn tarkoituksena on selvittdd ensiksi, onko kaupunkien palvelimilla
kayttojarjestelmand Linux. Jos Linux on kaytdssa, pyritaan kyselyssa selvittdmaan
millaisia ongelmia kaupungit kohtasivat ko. jarjestelman kayttéonotossa. Kysely on
lahetetty kahdeksalle kaupungille. Teidéan vastauksenne on tutkimuksen kannalta
tarked, joten toivon, etta vastaisitte oheiseen kyselyyn. Kyselyyn vastaaminen
kestda noin kymmenesta viiteentoista minuuttia.

Lomakkeen harmaat tekstikentdt nayttavat lyhyilta, mutta kenttien pituutta ei silti
ole rajoitettu. Voitte siis kirjoittaa vastauksiinne niin paljon tekstia, kuin on tarpeen.

Voitte vastata lomakkeeseen tekstinkasittelyohjelmassa, esimerkiksi Wordissa,
tallentaa vastauksenne ja lahettaa kyselyn minulle sahkdpostitse. Halutessanne
voitte vastaamisen jalkeen myo6s tulostaa lomakkeen ja léhettda sen minulle
postitse. Sahkdpostiosoite ja postiosoite 10ytyvat saatekirjeen lopussa.

Tutkimukseni valmistuttua lahetan sen teille sahképostitse. Siirrdn sen tuolloin
myds luettavaksi ja tallennettavaksi kotisivujeni Opiskelu-kohtaan osoitteessa
http://www.uwasa.fi/~k82229, josta voitte sen halutessanne lukea.

Jos teilld on kysyttdvaa kyselylomakkeesta tai yleisesti Pro gradu -tutkielmastani,
voitte lahettda minulle sahkdpostia osoitteeseen elina.toyli@uwasa.fi tai soittaa
numeroon 044 280 8224.

Ystavallisin terveisin,

Elina Toyli
Eerikinkatu 20b A9
20100 Turku

044 280 8224
elina.toyli@uwasa.fi
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LIITE 2 Kyselylomake

TAUSTATIEDOT

1. Nimi

2. Virka tai muu nimike (esim. tietohallintopaallikko)

3. Kauanko olette olleet kaupungin palveluksessa?

4. Yhteystietonne (puhelinnumero, siahkoposti)

YLEISTA KAUPUNGIN PALVELIMISTA

5. Onko kaupungissa kaytossa Linux-palvelin/-palvelimia?

(] Kylla
ClEi

Jos vastasit kysymykseen 5. vaihtoehdon “kylld”, voit siirtyd kysymykseen 6.

Jos vastasitte kysymykseen 5. vaihtoehdon ”"ei”, vastatkaa lisdksi kysymyksiin 5.1 ja 5.2.
Tédmén jdlkeen voitte lopettaa kyselyyn vastaamisen, tallentaa lomakkeen ja ldhettdd sen
minulle sdhképostilla. Voitte vaihtoehtoisesti myds tulostaa lomakkeen ja I|dhettdd sen
minulle postitse. Osoitetiedot lbydétte saatekirjeestd lomakkeen ensimmadiselta sivulta.

5.1 Jos kaupungissa ei ole Linux-palvelimia kdytossd, onko tdahan jokin
erityinen syy

L] Kylla, mika:
LI Ei

5.2 Jos kaupungissa ei ole Linux-palvelimia kdytossd, onko harkittu
siirtymista Linuxiin? (Osa tai kaikki palvelimet)

L] Kyll&, miksi:
LI Ei

6. Ovatko kaupungin kaikki palvelimet Linux-palvelimia?

1 Kylla
[] Ei (vastaa myés kysymykseen 6.1)

6.1 Jos vain osa palvelimista on Linuxia, niin mistd syysta ndin on menetelty?

7. Miksi kaupunki paatti siirtaa palvelimen/palvelimet Linuxiin?

8. Koska pdatos Linuxiin siirtymisesta tehtiin ja koska ensimmadinen Linux-palvelin
hankittiin?

9. Miten palvelimen vaihto suunniteltiin (esim. oma projekti, ulkopuolinen
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palveluntarjoaja suunnitteli tms.)

10. Mista Linux on hankittu

[] Ulkopuoliselta ohjelmantarjoajalta
[ ] Itse hankittu (esim. ladattu internetist)
[ ] Jokin muu tapa, mika:

11. Onko Linuxin kdyttoon saatavilla tukea (esim. ohjelmantarjoajalta)?

L] Kylla, mista:
1 Ei

12. Kaytettiinkdé Linuxia asennettaessa kaupungin/yrityksen ulkopuolista apua
(esim. ohjelmantarjoajalta)

L] Kylla, kenelta:
1 Ei

13. Onko kunnassa ollut ennen Linuxia jokin Unix-tyyppinen kayttojarjestelma
kdytossa?

L] Kylla, mika:
1 Ei

14. Miten kuvailisitte tietohallinnon tyontekijoiden taitoja Linuxiin liittyen (valitse
parhaiten kuvaava vaihtoehto alla olevasta valintalaatikosta, jossa
vaihtoehdot ovat erinomainen, hyva, tyydyttdava ja valttava)

Erinomainen

ONGELMAT LINUXIN KAYTTOONOTOSSA JA NIIDEN
RATKAISUT

15. Millainen on pddllimmadinen mielikuvanne vaihdosta (esim. positiivinen: kaikki

sujui, kuten odotettiin/vaikeaa ja hankalaa: paljon ongelmia tms.)

16. Kohtasitteko ongelmia etsiessdanne kaupungin palvelimille sopivaa Linux-
versiota?

[ ] Kylla (vastatkaa myds kysymyksiin 16.1 ja 16.2)
[1 Ei (voitte siirtya kysymykseen 17.)

16.1 Mista oikean version loytamisen vaikeus johtui (esim. tarjolla oli liian

monia eri versioita tai kaupungissa oli lilan vdhan tietoa eri versioista)

16.2 Miten ratkaisitte ongelmat?

17. Jos kohtasitte ongelmia asentaessanne Linuxia palvelimelle, millaisia nama

ongelmat olivat?

17.1 Miten ratkaisitte ongelmat?

18. Jos kohtasitte ongelmia madritellessdanne Linuxin asetuksia, millaisia nama
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ongelmat olivat?

18.1 Miten ratkaisitte ongelmat?

19. Jos olette kohdanneet ongelmia Linux-kdyttojdarjestelmdn pdivittdmisessa

asentamisen jdlkeen, millaisia ndama ongelmat ovat olleet?

19.1 Miten ratkaisitte ongelmat?

20. Jos olette kohdanneet ongelmia Linux-palvelimen ja Windows-tybasemien
valisessda kommunikoinnissa, millaisia nama ongelmat ovat olleet?

20.1 Miten ratkaisitte ongelmat?

21. Oletteko kohdanneet ongelmia tietoturva-ohjelmistojen kdyttéonotossa Linux-
palvelimilla?

[ Kylla (vastatkaa myds kysymyksiin 21.1, 21.2 ja 21.3)
[ Ei (voitte siirtyd kysymykseen 22)

21.1 Liittyiko ongelmat tietoturvaohjelmistojen kanssa siihen, ettd halutusta
tai kaytossd olevasta ohjelmistosta ei I0ytynyt Linux-versiota tai
ohjelmistolle sopivaa emulaattoria?

[ ] Ongelmat eivét liittyneet Linux-version tai emulaattorin puuttumiseen
[ ] Ohjelmistosta ei I6ytynyt Linux-versiota, emulaattori 16ytyi

[ ] Ohjelmistosta I6ytyi Linux-versio, ei emulaattoria

[ ] Ohjelmistosta ei I6ytynyt Linux-versiota, eikd emulaattoria

21.2 Millaisia ongelmia (kysymyksen 20.1 lisdksi) tietoturvaohjelmistoihin ja

Linuxiin liittyi?

21.3 Miten ratkaisitte ongelmat?

22. Onko kaupungissanne kdytossa jotain erikoisia tai raatdloityja
ohjelmia/ohjelmistoja, joille ei ole olemassa Linux-versiota eika
emulaattoria?

[] Kylla (vastatkaa my6s kysymykseen 22.1)

[ Ei (voitte siirtyd kysymykseen 23.)

22.1 Miten ratkaisitte ylla mainitun ongelman (esim. ohjelma pyorii Windows

palvelimella)

23. Luetelkaa mahdolliset muut ongelmat, joita ei aikaisemmissa kysymyksissa
kdyty ldapi, mutta jotka mielestianne olivat olennaisia palvelimen vaihdossa.

Kertokaa myods ko. ongelmien ratkaisut. Voitte halutessanne myos eritella
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edellisissa kysymyksissa esitettyja ongelmia tarkemmin

24. Jos aiemmin luetellut ongelmat olisi mielestdanne voitu ehkdista, kertokaa miten

MUUTA

25. Onko jotain muuta, jonka haluaisitte kertoa liittyen palvelimen vaihtoon tai

Linuxiin/vapaisiin ohjelmistoihin liittyen

26. Kommentteja/kysymyksid kyselysta tai tutkimuksestani

Kiitos vastauksestanne!

Voitte nyt tallentaa lomakkeen ja lahettda sen minulle sahkdpostitse tai postilla.

Osoitetiedot |6ydatte kyselyn ensimmaisen sivun saatekirjeestd.
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LIITE 3 Avointen ohjelmistojen ja suljettujen ohpeistojen turvallisuusvertailu
(Sangen Osuuskunta 2005b).

Turvallisuuden
osatekija

vapaa ohjelmisto

suljettu ohjelmisto

Tietoturvaongelmier
ennaltaehkaistavyys

Hyva, silla lahdekoodi on
yleisesti luettavissa ja kuka
tahansa voi huomauttaa siina
olevista tietoturvaongelmista.
Ohjelmien kehityksesta ja siih
liittyvista ongelmista tiedoteta
avoimesti, eikd kenellakaan o
intressia pakottaa ketaan
ottamaan kayttoon epakypsas
ohjelmaa.

Vaihteleva, silla lahdekoodin laatu or
yksindan tuottajayrityksen ohjelmaoijig
patevyydesta kiinni. Yritys saattaa
markkinointipaineiden takia julkaista
©hjelmiston ennen kuin ne ovat taysi
valmiita ja kunnolla testattuja.

N
2N

=)

Tietoturvaongelmier
havaittavuus

Hyva, silla ohjelmiston
lahdekoodi on aina saatavilla
tarkistettavissa.

Huono, silla ilman lahdekoodia

Jtietoturvareiat 10ytaéa vain kokeilemal
aytanndssa ongelmien selvittamine

on taysin tuottajayrityksen harteilla.

a.

Tietoturvaongelmiin
reagointi

Hyva, silla lahdekoodi on
saatavilla ja kuka tahansa voi
julkaista parannuksia.
Kehittgjayhteisolla ei ole
intressia peitelld ongelmia, va
ne tuodaan aina julki ja niihin
reagoidaan.

Heikko, silla ainoastaan tuottajayritys
voi korjata ohjelmistoja. Voi olla, ettd
korjausta ei julkaista ilmaiseksi, vaarj
asiakas on pakotettu ostamaan

olla, etté tuottajayritys on lopettanut
tuotteen tukemisen kokonaan.

gohjelmistosta uuden version. Voi myg

D

Vastuu ongelmista

Vapaan ohjelmiston kayttd on
taysin omalla vastuulla ellei
kayttaja ole tehnyt asiasta
erillista sopimusta tukipalvelu;
tarjoavan yrityksen kanssa.

Heikko, silla useimmissa kaupallister
ohjelmien kayttbehdoissa tuottajayrit
irtisanoutuu kaikesta vastuusta tai
maksaa korvausta enintaan tuotteen
hinnan verran. EsimerkKIN ANY
CASE, MICROSOFT'S ENTIRE

A IABILITY UNDER ANY PROVISION
OF THIS EULA SHALL BE LIMITED
TO THE GREATER OF THE AMOU

SOFTWARE PRODUCT OR US$5.0

ACTUALLY PAID BY YOU FOR THE

Oll

Tietoturvan
kehittyminen

Hyva, silla tietoturvaa
arvostetaan avoimen
l&hdekoodin kehittajayhteisois
ja kehitysta ohjaavat
enimmakseen laatutekijat.

Vaihteleva, riippuu taysin yrityksen
henkil6ston tasosta. Pahimmassa
tapauksessa ohjelmiston kehitysta o
taloudellisen hyddyn maksimointi,
jolloin alipalkatulla epapatevalla
henkilost6lla tuotetaan ohjelmistoja |
kaikki kehitysresurssit painottuvat
markkinointitekniikoiden
kehittamiseen. Ohjelmtigjen laadulla ¢
ole kovin suurta valia, silla kun
ohjelmiston toiminta on salaista (koo

hjaa
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suljettua) on ulkopuolisten hyvin vaik
arvoida laatua.

Paakenhittajat saattavat siirtya
pois ohjelmiston
kehitysprojektista, jolloin
Suurin ongelma kayttajilla ei ole muuta
mahdollisuutta kuin jatkaa
ohjelmiston kehittelya itse tai
palkata siihen uusia henkilgita,

Tuottajayritys saattaa lopettaa
toimintansa, jolloin ohjelmiston kehity
pysahtyy eivatka kayttgjat voi tehda
asialle mitaan.




