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Biometriikalla tarkoitetaan yleensa automatisoitekniikkaa, jonka avulla mitataan ja
analysoidaan henkilon fyysisia tai kaytoksellisiioaisuuksia. Naitd ominaisuuksia
ovat esimerkiksi sormenjaljet, iirikset, &ani- jaskokuvat ja kavely. Naiden tietojen
analyysia kaytetaan sitten tarpeen mukaan jokoilientunnistamiseen tai identiteetin
varmentamiseen. Monibiometriikka, tai biometrinenudio, on prosessi, jossa
yhdistetaan tietoja useista biometrisista lahteigigetoja voidaan yhdistdd ennen,
samanaikaisesti tai tunnistamisen tai varmentanjidkeen.

Monibiometrisia jarjestelmia pidetaan yksibiometris luotettavampina, johtuen

tunnistuksen tapahtumisesta monista riippumatt@migiytteistd. Nama jarjestelmat
vastaavat paremmin tiukkoihin tehokkuusvaatimuksioita eri sovellukset asettavat.
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useita sensoreita tai vaarentdd useita biomemisydteita samanaikaisesti. Sen lisaksi
ne voivat helpottaa haaste-vaste tyyppista mekaaisaatimalla kayttdjad esittdmaan
satunnainen joukko biometrisia naytteita ja sitermistaa, ettd "live” kayttaja on

todellakin nykyinen kayttaja.
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tarkoittaa monia kirjautumisen ongelmia. Tuotekghsessa ei ole yksinkertaista
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tunnistamiseen tai todentamiseen kuluvaa aikaa.
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ABSTRACT:

Biometrics usually refers to automated technolog@smeasuring and analyzing an
individual’'s physical and behavioural charactetistisuch as fingerprints, irises, voice
patterns, facial patterns and gait. The analyssioh data is then used for identification
or verification purposes, depending on need. Mulbdal biometrics, obiometric
fusion is the process of combining information from nplé biometric readings, either
before, during or after a decision has been madgardeng identification or
authentication from a single biometric.

Multimodal biometric systems are expected to beemeliable due to the presence of
multiple, independent pieces of evidence. Thestesys are able to meet the stringent
performance requirements imposed by various agit® They address the problem
of non-universality, since multiple traits ensurdfisient population coverage. They
also deter spoofing since it would be difficult fan impostor to spoof multiple
biometric traits of a genuine user simultaneou$lyrthermore, they can facilitate a
challenge-response type of mechanism by requestiaguser to present a random
subset of biometric traits thereby ensuring th#ive’ user is indeed present at the point
of data acquisition.

In multimodal biometrics there are also some diaathges like multiple biometrics
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vector combinations required to fugeg, iris and fingerprint data, is not simplistic and
adds to a systems R&D overhead. System processirgsg tare increased due to the
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1. JOHDANTO

Tassa tyossa kasitelladn henkilon tunnistamista idantiteetin  varmentamista
monibiometristen jarjestelmien avulla. Biometrisesnnistamisessa kaytetaan hyvaksi
henkilon fyysisia ja kéytdkseen perustuvia ominaksia. Yksibiometrinen
tunnistaminen perustuu nimensa mukaisesti yhteeomdiriseen tunnisteeseen.
Tunniste voi olla esimerkiksi sormenjalki, kasvokuai silman iiris. Monibiometrinen
tunnistaminen perustuu vahintdédn kahden tunnisgbdistamiseen. Yhdistamiseen on

olemassa useita menetelmia ja tekniikoita

1.1 Tutkimuksen tausta

Biometrisen tunnistamisen kayttd ja suosio kasvamwaé vauhtia. Esimerkiksi
International Biometric Group (2007) on raportissagadennut, ettd vuonna 2007
biometriset sovellukset olivat noin kolmen miljarddollarin liiketoimintaa. Vuonna
2012 summa olisi jo 7,4 miljardia dollaria. Vuonn2007 monibiometristen

jarjestelmien osuus oli vain 2,9 prosenttia kaikistometrisista menetelmista.

Euroopan unioni on antanut biometrista passia ka@skeasetuksen (N:0 2252/2004),
joka on kaikkia jAsenmaita sitova. Asetuksen mukaatkustusasiakirjassa tulee olla
tekninen osa, siru, johon biometriset tunniste¢raetaan. Biometriset tunnisteet ovat
kasvokuva ja sormenjaljet. Biometristen tunnisteidg@yttoonotto passeissa tapahtuu
Suomessa kaksivaiheisesti. Ensimmaisessa vaihetstsan kayttoon kasvokuva, joka
tallennetaan digitaalisessa muodossa passin sirdllgisessa vaiheessa sirulle
tallennetaan sormenjéljet. Sirullinen passi otettbuomessa kayttoon 21.8.2006.
Toiseen vaiheeseen siirrytddn vuonna 2009. Biosatii passilla tulee olemaan tarkea
rooli kansainvélisen terrorismin, laittoman maalkéort ja kansainvélisen rikollisuuden
torjunnassa. Biometrian avulla rajavalvonta voiddeshdistaa entistd paremmin:
suurista matkustajavirroista voidaan tunnistaahmeiset, jotka tulee ottaa tarkempaan
tarkasteluun. Biometrinen passi on sirun turvaiathan takia selvasti vaikeampi
vaarentaa kuin perinteinen passi. Vaarennettyjinteesia passeja liikkuu maailmalla

suuria maaria. (Sisadasiainministerié 2008)



EU:n komissio haluaa, etta unionin alueelle tuteavkolmansien maiden kansalaisilta
ruvetaan kerdamaan biometriset tunnisteet eli nmuassa sormenjéljet. Tietojen keruu
alkaa vuonna 2015, jos jdsenmaat ja Euroopan pentimhyvaksyvat ehdotuksen.
(Sipila 2008)

Suomessa on jo nyt, esimerkiksi lukuisia kuntosalgjissa magneettikortit on korvattu
sormenjalkitunnistimilla. ~ Tietosuojavaltuutettu [Rei Aarnio on huolissaan
sormenjalkitunnisteiden turvallisesta sailytyksektétosaleilla. Tietosuojavaltuutetun
nakokulmasta ongelma on se, jos biometrinen tuarjmituu vaariin kasiin. Silloin
tunnisteen omistaja ei enaa itse pysty kontroll@imaedon kayttdoa. (Astrom-Kupsanen
2007)

1.2 Tutkielman tarkoitus

Tassa tutkielmassa tutustutaan monibiometrisiin  nigigjarjestelmiin.
Tutkimusmenetelma on teoreettinen eli tutkimus gtenu kirjallisuuteen seka aiheesta
julkaistuihin tutkimuksiin. Monibiometriikkaan liiyy tiettyja olettamuksia, joiden

oikeellisuutta pyrin selvittdmé&éan, alan uusimpietkimusten avulla.

Kappaleessa kaksi esittelen ensin biometriaanttiijie olettamuksia. Olettamukset
littyvat yksi- ja monibiometristen jarjestelmieny\hin ja huonoihin puoliin. Sitten

kerron monibiometrisista jarjestelmista rakenteekniikan ja arkkitehtuurin osalta.
Kappaleen lopussa kerron siitd, miten erilaisigegielmia voidaan vertailla keskenaan.

Miten niiden virheet méaaritellaén ja miten ne iltetaan.

Kappaleessa kolme esittelen tutkimuksia, joissatwRittu henkilén tunnistamista
useiden erilaisten biometristen menetelmien yhuligte Mielenkiintoisin on ehka
ensimmaisena esiteltdva kasvo- ja sormenjalkikuvaeskittyva tutkimus. Kasvo- ja
sormenjalkitunnistehan tulee myds uusiin biomatripasseihin, jotka meillakin otetaan

kayttoon. Toisessa tutkimuksessa on yhdistetty sojétki, kasvo ja kdden geometria.
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Kolmannessa kuvataan kasvokuvan ja iiriksen yhldigtga neljannessa kasvojen ja

useiden sormenjalkien yhdistelma..

Kappaleessa nelja esitellaan muutamia tutkimukgigssa on tutkittu henkilén
tunnistamista ja henkilon identiteetin varmentamighdestéa biometrisesta kohteesta
johdettujen erilaisten yhdisteiden avulla. Tutkiraita on kasvotunnistaminen kaksi- ja
kolmiulotteisesti. Kdden geometria ja kdmmeneni jg#ka infrapunavalo ja nakyvavalo
kasvotunnistamisessa Lopuksi esitelladn monibidikatr uusimman menetelman
prototyyppi. Siina on kehitetty sensori, joka kuuaakki tunnetut kaden biometriset

tunnisteet yhtéaikaisesti.

Kappaleessa viisi esittelen audiovisuaalisista fmometrisista menetelmista tehtyja
tutkimuksia. Tutkimuskohteina on videokuvaan paruat tunnistaminen, aanen ja
sormenjaljen  yhdistaminen, mobiililaitteille  suutatiu  &ani-, kasvo- ja

kasialatunnistaminen seka kayttajan elavyyteengpeva tutkimus.

Kappaleessa kuusi esittelen ensin kevyttad biorkkad yleisella tasolla. Tutkimuksina
esittelen ensin sormenjaljen ja kolmen erilaiservyka biometrisen tunnisteen
yhdistelmé&n. Sitten esittelen kevyeen biometriaa@rugtuvan monibiometrisen
tunnistemenetelman, joka sopisi paremmin kayttdjigmistamisessa kuntosalilla kuin

tietosuojavaltuutetun kammoama sormenjalkitunnigtam

1.3 Aikaisempi tutkimus

Vaasan yliopiston tietotekniikan laitokselle on rdar Johannes Pimperi kirjoittanut
vuonna 2005 pro gradu - tutkimuksen: Johdatus kidksn perusteisiin,
kaytettavyyteen ja tietoturvaan. Se antaa melktakah kuvan muun muassa erilaisten
yksibiometristen tunnistemenetelmien tekniikoid##onibiometrisista jarjestelmista ei
suomenkielistad tutkimusta 16ytynyt, vaikka ainakii T on niita tutkinut. Oikeastaan
lahes kaikki tassa tyossa kayttdmani lahteet dimagnglanninkielisia ja ulkomaisten

tutkijoiden tekemié.
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2. MONIBIOMETRIIKAN PERUSTEET

Biometriikka voidaan maaritellda automatisoiduksinken avulla tapahtuvaksi henkilon
identiteetin tunnistamiseksi (identification) tadentamiseksi (verification). Prosessissa
hy6dynnetddn henkilon ainutlaatuisia fysiologiguysiological) tai kayttaytymiseen
(behavioral) perustuvia ominaisuuksia, joiden p&Eeifa tunnistaminen tai
todentaminen suoritetaan (Pimperi 2005: 11). Bioet jarjestelmat ovat nykyaan
kaytossa useissa kaupallisissa seka siviili- jastiknisissd sovelluksissa henkildiden
identiteetin  tunnistamiseksi ja vahvistamiseksi. mda jarjestelmat perustuvat
sormenjaljen, kaden geometrian, iiriksen, verkke&al kasvojen aanen tai muun
vastaavan todistusvoimaan hyvaksyttaessa tai hgkgt henkilon identiteetti. (Ross &
Anil 2004: 1)

2.1 Monibiometriikkaan liitetyt olettamukset

Enemmisto biometrisista jarjestelmista perustuubyemetriikkaan (unimodal). Ne siis
perustuvat yksittaiseen biometriseen naytteeserkilbe tunnistamisessa, esimerkiksi
sormenjalki- tai kasvotunnisteeseen. Nailla jagksilla on useita ongelmia, jotka
voivat vaikuttaa tunnistamiseen. Ross ym. (2004:ml)kaan naitd ongelmia ovat:
Keréatyn tiedon héairié (noisy data). Arpi sormergaga tai aanindyte vilustuneelta ovat
esimerkkeja tietohairiosta. Vialliset tai huoltatoatat sensorit voivat myos aiheuttaa
tietohairi6ita (esimerkiksi lika sormenjalkisenssia) tai epaedullinen ymparistoé (huono
valaistus kasvotunnistuksessa). Sisainen hairidrafclass variations). Téallaista
vaihtelua aiheuttaa yleensa kayttaja, joka toirdénn suhteessa sensoriin (esimerkiksi
vaara asento kasvotunnistuksessa) tai kun sensamoja muokataan kesken
tunnistuksen. Ulkoiset hairiot (inter-class simiias), joita esiintyy biometrisessa
jarjestelmassa, joka koostuu suuresta maarastéjayfrallaisessa jarjestelmassa voi
olla samankaltaisia naytteita useilla kayttgji.universaali (non-universality), jolloin
osalta ihmisista ei voida saada sopivaa biometmstjtetta. Vaarennokset (spoof-
attacs), jonka kaltaiset hyokkaykset ovat vaarantyisesti silloin kun, kaytetdan
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kayttaytymiseen perustuvia biometrisia tunnisteikaiten kasiala tai aani. Myds

fyysisiin ominaisuuksiin perustuvia naytteita orsfyyty vaarentamaan.

Ulkoisia hairidita voidaan kutsua myos yksilollisign puutteeksi (lack of

individuality). Se tarkoittaa, etta eri henkildid®mometriset naytteet voivat olla liian

samanlaisia. Esimerkiksi kasvotunnistemenetelméatkaj ovat yleisesti kaytossa
nykyisissa jarjestelmissa, eivat pysty aina erottamesimerkiksi identtisia kaksosia tai
isaa ja poikaa. Tama yksilollisyyden puute lisagegielman FMR—virheita (false match
rate). (Nandakumar 2005: 9)

Jotkut yksibiometristen jarjestelmien rajoituksdentiteetin tunnistamisessa voidaan
voittaa keraamalla informaatiota monista lahteistallaiset jarjestelméat tunnetaan
monibiometrisina jarjestelmind (multimodal biometsystems). Niitd voidaan pitda
luotettavampina, johtuen tunnistuksen tapahtunmasestonista riippumattomista

naytteistd. Nama jarjestelméat vastaavat paremnuikkaihin tehokkuusvaatimuksiin,

joita eri sovellukset asettavat. Ne helpottavatyleispatevia ongelmia koska useat
naytteet takaavat populaatiolle riittavan katteble. myds estavat huijauksia koska
huijarin on vaikeampaa huijata useita sensoreitavédrentdad useita biometrisia
naytteita samanaikaisesti. Sen lisaksi ne voivdpdtea haaste-vaste (challenge-
response) tyyppista mekanismia vaatimalla kaytt@adtamaan satunnainen joukko
biometrisia naytteitd, ja siten varmistaa, ett&€’li kayttdja on todellakin nykyinen

kayttgja. (Ross ym. 2004: 1)

Nandakumarin (2005: 9) mukaan monibiometriset §helenat voivat parantaa
jarjestelman kykya tutkia suuria tietokantoja tekemdsti ja nopeasti. Jarjestelma
voidaan ohjelmoida tutkimaan ensin helpommat ja ewdan tarkat
tunnistemenetelmat.  Jaljelle  jaanyt “karsittu” didnta sitten  tutkitaan

monimutkaisemmalla ja tarkemmalla tunnistemeneti#ma

Howells (2005: 9) on luetellut joitakin monibiomiékan huonoja puolia. Hanen
mukaansa esimerkiksi monibiometriikka voi tarkatta monia ongelmia.

Tuotekehityksessé ei ole yksinkertaista maarittékeita yhdistelmia fuusiolle
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(esimerkiksi iiris ja sormenjalki). Lisdksi moninkaisemman jarjestelman vaatima
prosessointiaika kasvaa, mika lisda asiakkaan stamiseen tai todentamiseen kuluvaa

aikaa.

Dessimoz, Richiardi, Champod & Drygajlo (2006: 1l18yat todenneet, etta
monibiometrilkan kayttdé tunnistedokumenteissa (pasei ole ongelmatonta.
Riippumatta siita, onko passien informaatio raakaadai biometrinen mallinne, niin
varastoitavan informaation koko kasvaa. Tama aihauhaasteita ainakin yksilo- ja
tietosuojalle. Monibiometriikan kayttd tunnistedokenteissa lisdd maiden rajoilla ja
tarkastuspisteissa tarvittavien laitteiden ja sexiden maarad. Tama myos vaatii lisdé
koulutettua henkilostda ja vaatii siten myos lisegkiloston koulutusta. Nama seikat

lisddvat monibiometristen jarjestelmien kayttokostaksia.

2.2 Monibiometrinen jarjestelméa

Monibiometrisen jarjestelman rakenne riippuu voikedsti sovelluksen tarkoituksesta.
Kirjallisuudessa on esitelty useita monibiometrigiiestelmia, jotka eroavat toisistaan
arkkitehtuurin, biometristen menetelmien maararvgikoimien, tietojen kerddmisen

tason seka tiedon yhdistamismenetelmien suhteemd&kumarin 2005: 12)

Monibiometrinen jarjestelmé keraa kahta tai usearipametristd naytetta. Se kayttaa
fuusiota yhdistamaan niiden analyysit ja tuottdk téavalla parempia ratkaisuja FAR-
(false accept rate) ja FRR (false reject rate)ojarv alentamiseksi. Monibiometrinen
jarjestelma voidaan toteuttaa viidella tavalla. dé@n kayttda useita sensoreita
kerddmaan samaa biometriaa. Voidaan keratd useitzoenetrisida naytteitd. Samaa
biometriaa voidaan tutkia useita kertoja, jotta vsiéettaisi optimaalinen lukema.
Samasta biometriasta voidaan ottaa kaksi tai useanédgytteitd, esimerkiksi kahden eri
sormen sormenjaljet tai molemmat iirikset. Eri aigoeja voidaan kayttdd samaan
biometriaan, jotta saavutetaan riippumattomat wabk Epakorreloivien yhdistelmien,
kuten esimerkiksi sormenjaljen ja kasvojen tai lahceri sormenjaljen, odotetaan
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antavan parempia tuloksia kuin korreloivien yhdmsien, joita ovat esimerkiksi useat

sormenjalkinaytteet samasta sormesta. (Howells: 2805
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Kuva 1. Biometrisen fuusion vaihtoehdot. (Howells 2005: 6)

Kuvasta 1 ndhdéaan, etta fuusio voi tapahtua madsénsa tunnisteprosessin vaiheessa
kolmella eri fuusio metodologialla. Ensimmainen odéytteenottofuusio (Feature-
Extraction level fusion). Toinen on datan vertdilusio (Data-Matching level fusion) ja
kolmas on todennakdisin ratkaisu fuusio (ProbaimhBecision level fusion). Naiden

lisdksi voidaan mainita harvinainen sensoritasasifu (sensor level fusion).

Naytteenottofuusio

Tietoja, jotka on keratty jokaisesta sensoristajtdd@dn ominaisvektorin luomiseen.
Sormenjalkien tapauksessa vektori voi sisdltaa &otrfottuvuutta: sijainti, muoto ja
harjanteiden suunta. Ihanteellisessa tapauksessa téktori tunnistaa ainutlaatuisesti

henkilon. Todennakdéisemmin vektori tunnistaa kokgalkituneesta joukosta osajoukon.



15

Kaikkien biometrioiden ominaisvektorien yhdistelu® vektorin, jolla on korkeampi
ulottuvuus ja korkeampi todennakadisyys yksiléllisésnnistaa henkild. (Howells 2005:
6).

Datan vertailu fuusio

Kun jokaisesta biometriasta on luotu ominaisvektore ohjataan niiden yksilllisille
yhteensovitus algoritmeille, jotka yrittavat so&étniité viimeksi saatuihin naytteisiin.

perusteella paatds voidaan tehda. Taméan fuusionttanoiseksi on olemassa monia
erilaisia metodeja. Niista suosituimmat ovat sumim@agd (sum rule), paatéspuu
maaritys (decision tree determination) ja lineaaminsyrjinta analyysi (linear

discriminate analysis).

Summasaantometodilla voidaan ottaa painotettu &eski algoritmien tuottamista
pisteista niin, etta esimerkiksi sormenjalkien ijiksen fuusion yhteispisteet voidaan

laskea kaavalla:

1., ) .
s=—|g5"" 41— g
2

. (1)

Kaavassas(m) ja S() ovat sormenjaljen ja iiriksen biometristen naytégidkeskinaiset
pisteet.3 on painotus, joka voidaan laskea kayttaen koutlaiza tai vahvasti keratyn
naytteen laadusta riippuvaa dataa. Komponenttistegti tdytyy normalisoida, jotta
varmistetaan laskettujen pisteiden merkityksellksylyaatospuumaarityksessa kerattya
biometristd naytetta verrataan talletettuun nagter ja se hyvaksytaan aidoksi jos sen
maarittdma arvo on asetetun kynnysarvon tai koldearylapuolella. Lineaarista
syrjintdanalyysia (LDA) kaytetdan maarittelemaanddirinen tulos vektorien joukosta.
(Howells 2005: 6).
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Todennékdisin ratkaisu fuusio

Todennékoisin ratkaisu fuusio ei ole oikeastaansifuwbllenkaan, vaikka sitéa niin
kutsutaankin. Taman metodin periaate on se, dtirjen biometrinen jarjestelma tutkii
yhteensopivuutta vain keraamallaan biometriselifitadlla. TaAman se lahettda sitten
bindariseen sopii / ei sovi — vektorin pdatoksemteloduuliin. Ratkaisu perustuu siihen,
kumpia on enempi. Jotkut jarjestelmat pitavat &is&él metodin, jolla paatdsta voidaan
painottaa tarkeammaksi katsottua biometriaa kohdesimerkiksi iiris voidaan

painottaa tarkedmmaksi kuin retina. (Howells 208)5:

Sensoritason fuusio

Sensoritason fuusio on melko harvinainen koskaifutélla tasolla vaatii sen, etta
datan, jota on saatu erilaisilla biometrisilla smedla, pitaisi olla keskendan
vertailukelpoista. Tama on kaytanndssa hyvin harvonahdollista. Esimerkiksi
kasvokuvia, jotka on otettu eri resoluutioilla, wida vertailla. Sen sijaan samoilla
resoluutioilla otettuja kuvia voitaisiin sensorbas fuusion avulla yhdistaa
kolmiulotteiseksi kasvokuvaksi. (Nandakumar 2005: 1

Jarjestelman arkkitehtuuri

Monibiometrinen jarjestelma voi toimia kolmella dgevalla. Ne ovat sarja- (serial),
rinnakkais- (parallel) tai hierarkkinen malli (h&@chical mode). Mallit on esitelty
kuvassa 2. Sarjamallissa yhden vaiheen ulostulegpi) kaytetdan vahentamaan
mahdollisten tunnistettavien henkildiden maaraé eanrseuraavaa vaihetta. Siksi
esimerkiksi useita eri naytteita ei tarvitse haakkamanaikaisesti. Jarjestelmé voi myos
tehda paatoksen henkilon tunnistamisesta ennenkiaildki naytteet on keratty. Talldin
jarjestelman kayttdma aika henkilén tunnistamiseen laskea. Rinnakkaismallissa
tunnistuksen saamiseksi kerdtddn tietoa useistaheigga Ssamanaikaisesti.
Hierarkiamallissa yksilollisia luokittelijoita (ctsifier) yhdistetddn puumaiseen
rakenteeseen. Tama malli on hyva silloin kun luekjbita on paljon. (Ross ym. 2004:
3)
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Lohassirier !-\,

. - 1
Clussifier 2 =

I
Clasifier 1 —=| Clssilie 2 —

Finil pesml

Kuva 2. a) rinnakkainen b) sarja ja c) hierarkinen amdkitiuri. (Dessimoz ym. 2006:
38)

Tulosten normalisointi

Seuraavat asiat tulee ottaa huomioon ennen yls$dtdi tulosten yhdistamista.
Yksittaiset tulokset eivat valttamaétta ole homogsian Yksi menetelma voi esimerkiksi
mitata naytteiden samankaltaisuutta ja toinen e#lgh erilaisuutta. Eri menetelmien
tulokset eivéat ole valttdmatta samalla numeerisaiteikolla. Tulokset voivat myos
sijoittua eri tilastolliseen jakaumaan. Naiden syidjohdosta tulosten normalisointi
(score normalization) samankaltaisiksi on tarke&dnea niiden yhdistamista.
(Nandakumar 2005: 33

Tulosten normalisointi tarkoittaa yksittaisten stlen sijainti- ja asteikkoparametrien
muuttamista  samankaltaisiksi. Kun  normalisointipaetrit on  maaritelty

maarittelyjoukon avulla, puhutaan maaritellystéostén normalisoinnista (fixed score
normalization). Tallaisessa tapauksessa tutkitaapsten jakaumaa ja jakauman

perusteella valitaan sitten sopiva kaava. Kaavanuspeella sitten maaritellaan
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normalisointiparametrit. Joustavassa tulosten nlsoianissa (adaptive score
normalization) normalisointiparametrit arvioidaamioaisvektorin perusteella. Taman
menetelman hyva puoli on se, ettda se pystyy jousdamesimerkiksi aanisignaalin
pituuden suhteen. Hyvassa normalisointimenetelmédséten jakauman sijainti- ja
asteikkoparametrien arviointi tulee olla tehokagia vahvaa. Vahvuus tarkoittaa
immuunisuutta ulkopuolisille vaikutteille. Tehoklkaiuarkoittaa hankitun arvion ja

optimaalisen arvion laheisyyttd, kun datan jakadommetaan. (Nandakumar 2005: 33,

39

Yksinkertaisin normalisointimenetelma on minimi aksimi normalisointi (min — max
normalization). Se sopii parhaiten tapauksiin, gaisulosten maksimi ja minimi raja-
arvot tunnetaan. Talléin minimi- ja maksimiarvoikgbidaan asettaa nolla ja yksi.
Vaikka raja-arvoja ei tunnettaisi, voidaan tulostemimi- ja maksimiarvot arvioida ja

nain soveltaa tata normalisointimenetelmaa. (Namak 2005: 36

Yleisimmin kaytetty normalisointimenetelma on Z-szojoka kayttaa annetun datan
aritmeettista keskiarvoa ja normaalihajontaa. Tamé@metelman voi olettaa toimivan
hyvin jos tiedetddn ennalta keskimaarainen tulos tydbosten vaihtelu. Mikali
vertailualgoritmin luonteesta ei ole ennakkotietindgpsten keskiarvo ja normaalihajonta
tulee arvioida. Keskiarvo ja normaalihajonta ovatkhkia ulkoisille hairidille. Taméa
menetelma ei siis ole vahva. Z-score normalisa@ntaina takaa yhteista numeerista
valikoimaa eri vertailujen normalisoiduille tuloksi Muita normalisointimenetelmia
ovat muun muassa desimaaliskaalaus (desimal spakngnediaani ja mediaanin
absoluuttinen hajonta MAD (median absolute devigtifNandakumar 2005: 38, 48

Painotus (weight)

Monibiometrisesa jarjestelmassa tarkea ominaisuusnahdollisuus valita jokaiselle
biometriselle naytteelle sellainen luottamukserotagta jarjestelma sailyttaa kayttajia
ja jarjestelmén operaattoria koskevan hyvaksyttat@apainon luotettavuuden ja
kirjautumisajan valilla. Lisaksi painotuksen etu @e, etta sita voidaan soveltaa

populaatiotasolla, yksilotasolla tai kaikkialla den valilla. Kun yhdistetdan erilaiset
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painotukset eri biometriikoihin, voidaan varmistatg esimerkiksi huonot sormenjéljet
omaavan henkildon tunnistamiseen kaytetd&dn enemwotakin muuta biometriikkaa.
N&ain voidaan parantaa aidon tunnistamisen todensykta. Operaattori voi
esimerkiksi painottaa voimakkaammin kasillaén tyi#igevien ja huonot sormenjaljet

omaavan joukon kasvotunnistamista. (Howells 2005: 9

2.3 Biometrisen jarjestelman virheettbmyys ja jsigéman arviointi

Biometrisen jarjestelman virheettomyydella tarkiaigen taydellistda ja aukotonta
tunnistamis- tai todentamisprosessia. TAméa on gt#anne, jossa kayttaja on toiminut
laitteen kanssa siten, etta jarjestelma on tulliniitanteen oikeaksi ja virheita ei ole
paassyt tulemaan. Tama ihannetilanne on kuitenk@tytdhndssa mahdoton ja

arkielaman tilanteet eivéat aina vastaa laboratea@sioritettuja testeja.

Tunnistamis- ja todentamisprosessista voidaanaardiblme vaikuttavaa tekijad. Nama
ovat kayttaja, jarjestelmén suorituskyky ja kayitiyima. Vaikka kayttdja on toiminut
oikein ja operoinut jarjestelmén kayttoliittymaalks#lla ja oikealla tavalla, voi
jarjestelma silti tehda virheen tunnistamalla taleantamalla kayttajan taysin vaarin.

Biometriikkaan perustuvassa jarjestelmassa kayietdeheista termejd FRR (false
reject rate) ja FAR (false accept rate). Nama kalattavat lukuarvon, joka ilmoitetaan
prosentteina. FRR ja FAR ovat tarkeimmat suoritkghyittarit arvioitaessa
biometrisen  jarjestelmé&n  tekemid virheita  kayttdjartunnistamis-  tai

todentamisprosessissa. (Pimperi 2005: 42)

FAR (false accept rate)

Vaara positiivinen tunnistus, joka tarkoittaa Bidries FAQ (2007) mukaan arvoa,
jolla jarjestelmaan kuulumaton henkild6 hyvaksytganestelmaan. Koska vaarasta
hyvaksymisesta voi usein seurata vahinkoja void&&R luokitella turvallisuutta

mittaavaksi arvoksi. FAR on muuttuva tilastollinarvo, joka ei vain osoita henkilon

vastaavuutta vaan voi olla myoés maaritetty yksgadle arvoille (personal FAR).
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FAR-maarittelyssd on otettava huomioon seuraavat:aSAR on tilastollinen arvo,
jonka mittaamisen tarkkuus riippuu mittauskertojeaarasta. Taman perusteella FAR
ei ole ainoastaan biometrisesta jarjestelmast@uvipginen vaan myds kayttajasta. On
siis olemassa myds henkilokohtainen FAR (persor®R)E Jos ollaan tekemisissa
suurien kayttajatietokantojen kanssa on huomiojtatéd yksilon FAR-tulos ei saa
vaikuttaa muiden FAR-arvoihin. Tama ongelma voidadittaa tutkimalla kaikkien
henkildiden FAR-tilastoja ja laskemalla niist kiesko, jonka perusteella jarjestelmaa
saadetaadn uudelleen. FAR-arvoa maariteltdessd blyga rajoittaa henkildiden

tunnistus- ja todentamisyritys yhteen kertaan.

FAR-arvoa voidaan kuvata kaavalla (2). Kaavan teagsa on kaikkien onnistuneitten
vilpillisten yritysten maara rekisteroitya kayttajgenrolled user) kohden. Vilpillinen
kayttdja saa onnistuneesti kayttoon rekisteroitgnd@yttdjan identiteetin (vaara
positiivinen tunnistus). Nimittajassd on vastaav&stikki vilpilliset onnistuneet ja

epaonnistuneet yritykset rekisteroitya kayttajaddem. (Pimperi 2005: 44)

FAR(n) = _Kaikkien onnistuneiden yritysten maégk. Kayttdjaa kohden

Kaikkien vilpillisten yritystemaara rek.kayttajad kohden (2)

Kaava (2) FAR-arvon laskeminen (Biometrics FAQ 2007

FRR (false reject rate)

Vaara negatiivinen tunnistus, joka Biometrics FAZD{7) mukaan tarkoittaa arvoa,
jolla jarjestelmaan kuuluva henkild hylatddn tutemsis- tai todentamistilanteessa.
FRR:ta ajatellaan yleensa mukavuuskriteereind, &o&léra tunnistaminen on ennen
kaikkea kiusallinen. FRR on ei-paikallaan olevadibllinen maara, joka ei vain nayta
vahvaa henkilokohtaista korrelaatiota vaan se aidapa maarata kutakin yksittaista

biometrista ominaispiirretté varten. (Biometrics@R007)

FRR on tilastollinen arvo, jonka mittaamisen tamk&uiippuu mittauskertojen maarasta.

Taman perusteella FRR ei ole ainoastaan biometiaig@gestelmasta riippuvainen vaan
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myO0s kayttgjasta. Toisin sanoen on olemassa myikilbkohtainen FRR. Suurien
kayttgjatietokantojen kanssa on syyta ottaa huomi@dtd yksilon FRR-tulos ei saa
vaikuttaa muiden FRR-arvoihin. Téallainen tilannel wyntyd, kun jokainen henkild
yrittdd todentaa itsedan biometriseen jarjestelmé@mta kertaa. Tama ongelma
voidaan valttda tutkimalla kaikkien henkildiden FRRstoja ja laskemalla niista
keskiarvo, jonka perusteella jarjestelmaa sdadetédalleen. (Pimperi 2005: 43)

Biometrics FAQ (2007) mukaan henkilékohtainen FRIRmuuttua ajan kuluessa ja se
voi vahentya kaytettdaessa jarjestelmaa, joka opgpiinistamaan kayttajan tavan
operoida laitteen kanssa. Koska FRR on tilastallitumnusluku, on tehtava suuri maara
todentamisyrityksia, jotta  saataisiin tilastollises luotettavia  tuloksia.

Yksinkertaisuudessaan FRR-arvoa voidaan kuvataalaav

FRR(n)=_Henkildn epdonnistuneet todentamisyritykset

Henkilon kaikki epéonnistuneet toanisyritykset 3)

Kaava (3) FRR-arvon laskeminen (Biometrics FAQ 2007

Kun lasketaan FAR ja FRR arvoja, kynnysarvo (lagkédys arvo QPR) pitaa ottaa

huomioon.
FAR(th) = (1 - QRR) FMR(th) 4)
FRR(th) = QRR + (1 - QRR) FNMR(th) (5)
Talloin raja-arvoiksi saadaan:
FAR(0) =1 - QRR FAR(K) =0 (6)
FRR(0) = QRR FRR(K) =1 (7)

Kynnysarvo maaraytyy FRR- ja FAR-arvojen mukaanvoar ldysentamalla tai
kiristamalla voidaan vaikuttaa mallinteeseen kotudigan vertailuun. Seuraavat
diagrammit osoittavat tyypilliset tulokset lineasaglla ja logaritmisella asteikolla
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FAR - FRR Diagram
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Kuva 3. FAR- ja FRR-arvojen tyypillinen tilanne lineaassie (Biometrics FAQ 2007)

FAR - FRR Diagram

0.1
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HIT+— ]

N

Threshold
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Kuva 4. FAR- ja FRR-arvojen tyypillinen tilanne logaritresti. (Biometrics FAQ
2007)

Kuvista 3 ja 4 voidaan paatelld, ettd kumman tadangon muuttaminen vaikuttaa aina
toiseenkin arvoon. FAR-virheiden vaheneminen lig&R—virheitd ja péainvastoin.
Naiden kahden suhde ja arvo vaikuttavat biometrjggestelman kaytettavyyteen ja

etenkin siihen, kuinka jarjestelma toimii virheeti@sti. Taydellistd virheettdomyyden
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tilaa ei voida saavuttaa, mutta virheiden mahdaliisa voidaan pienentaa siedettavélle
tasolle ilman, etta jarjestelman kaytettavyys Indtyy. (Biometrics FAQ 2007)

EER (equal error rate)

Kahden biometrisen jarjestelmén vertailu FAR- t&R=arvojen perusteella voi olla
vaikeaa. Jos jarjestelman toimittaja ilmoittaa vaman FAR—-arvon ilman FRR-arvoa,
voikin olla niin, ettéa alhaisen FAR—-arvon omaavailgestelmalla onkin kelvottoman
korkea FRR—-arvo. Myds silloin, kun molemmat arentannettu, on ongelmana se, etta
ne molemmat ovat kynnysarvosta riippuvaisia. Miki&@innysarvo on vaihtuva tai
saadettava, ei ole jarkevaa tapaa paattad onlast@mnassa parempi olla korkea FAR
ja matala FRR vai painvastoin. Jarjestelman EERsaamoidaan kayttaa esittamaan
kynnysarvosta riippumaton mittaus arvo. Mitd pieperBER on, sitd parempi on
jarjestelmén suorituskyky. EER on FAR- ja FRR—aewopumma eli se kohta, jossa
nama arvot ovat yhta suuret. Teoriassa tama tdigniin jos EER lasketaan kayttaden
aaretonta ja edustavaa testiryhmaa. Tama ei tidééenble mahdollista kaytdnnossa.
Siksi onkin tarkead, etta EER-arvoja vertailtadgbdetddn samaa testidataa ja samaa
testiprotokollaa. (BiolD 2004)

ROC (receiver operating characteristic)

Jotta eri jarjestelmien tehokkuutta voitaisiin adla menestyksella pitdd siis kayttaa
kynnysarvosta riippumatonta menetelmaa. Eras s@iamenetelma on tutkatekniikasta
saatu ROC—kéayra, joka kuvaa FRR-arvoja suoraan BARja vastaan. Nain se
eliminoi kynnysarvon vaikutuksen. ROC, samoin k&RR, voi saada vain arvoja
nollan ja yhden valilta. lhanteellinen ROC saa g@\yotka ovat joko x—akselilla (FAR)
tai y—akselilla (FRR). Siis kun FRR ei ole nollalRAn yksi ja painvastoin. ROC ei voi
kasvaa. Joskus kaytetaan ROC-kayran sijasta tddik (detection error tradeoff).
(Biometrics FAQ 2007)
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CMC (cumulative match characteristic)

CMC—kayra osoittaa tunnistamisen todennakoisyyttseilla arvoilla. Yksi sen
tarkeimmista piirteistd on se, etta graafissa, jsiséltaa kaikki mahdolliset arvot, siis
jos tietokannassa on esimerkiksi 140 henkiloa jaG=khyrd menee arvon 140 lapi,
tunnistamisen todenn&kdisyys on sata prosenttia.tdbkedd maarittdd tietokannan
suuruus kun todenndkdisyytta kuvataan CMC-kayral@ikean tunnistamisen
todennakoisyys on huomattavasti parempi arvollsddan henkilon tietokannalle kuin
10000 henkildn tietokannalle. (NSTC Subcommittedimmetrics 2006: 19)

FER, FIR, FMR ja FNMR

FER tai FTE (failure to enrol rate) kuvaa niita isia, jotka eivat onnistu kirjautumaan
jarjestelmaan. Voi olla myds henkilokohtainen (pae FER). FIR (false identification

rate) on todennakdisyys tunnistamiselle, jossa btamen nayte tunnistetaan vaarin
perustein. FMR (false match rate) on arvo, jollgegtelmaan kuulumaton henkild
hyvaksytaan ja FNMR (false non-match rate) arvita j@rjestelmaan kuuluva hylatadan
vaarin perustein. (Biometrics FAQ 2007)

Arviointi

Biometrisen jarjestelman tarkkuutta ja suoritustekioidaan arvioida luotettavasti vain
silloin  kun jarjestelmda testataan riittavan Idajalja kattavalla tietokannalla.
Tietokannan henkil6tietojen tulisi olla keratty niypuoliselta populaatiolta vaihtelevissa
ymparistdolosuhteissa. Ihanne olisi tietokantasgoalisi yli 25000 henkilon biometriset
naytteet, mutta kaytannossa nykyiset jarjestelneStataan yleensa alle tuhannen
henkilon naytteilla. Monibiometrinen tietokanta \adia joko todellinen tai virtuaalinen.
Todellisessa tietokannassa erilaiset naytteet dittigesamalta henkil6lta. Virtuaalisessa
tietokannassa on yhdistetty yhden tietokannan haemknaytteet toisen tietokannan
henkilon néytteiden kanssa ja luotu nain yksi @dlinen henkil6. Virtuaalisen henkilon
luominen perustuu olettamukseen, etta saman henlto biometriset naytteet ovat

toisistaan riippumattomia. (Nandakumar 2005: 40
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3. ERILAISISTA BIOMETRIIKOISTA KOOSTUVAT JARJESTELMT

Tassa kappaleessa esitelladn muutamia tutkimukeiasa on tutkittu henkilon
tunnistamista useiden erilaisten biometristen nmetmeen yhdisteina. Yksi henkild on
siis antanut useita biometrisia naytteita eri sexile, jotka on sitten fuusioitu jollakin
menetelmalla yhdeksi biometriseksi malliksi. Miekentoisin on ehk& ensimmaisena
esiteltava kasvo- ja sormenjalkikuvaan keskittyvautkimus. Kasvo- ja
sormenjalkitunnistehan tulee myds uusiin biometripasseihin, jotka meillakin otetaan
kayttoon.

Useiden erilaisten biometristen naytteiden yhdisteh odotetaan olevan hairion
kestavia. Niiden odotetaan helpottavan, ei uniaisauden ongelmia eli tilanteita,
joissa kaikilta kayttajilta ei saada kunnollistayt&itd. Menetelmalla saavutettavien
tulosten odotetaan olevan tarkempia, ja yhdisteimiarvellaan vaikeuttavan
huijausyritysten onnistumismahdollisuuksia vernagtuyksibiometrisiin menetelmiin.
(Nandakumar 2005: 19

3.1 Sormenjalki ja kasvo

Snelick, Uludag, Mink, Indovina & Jain (2005) ovattkineet monibiometrista
tunnistejarjestelmaé kayttaen kaupalliState of the art comersial off the shEOST)
jarjestelmaa. Tutkimuksessa on kaytetty noin tubannhenkilon kasvo- ja
sormenjalkitunnisteita. Kasvotunnisteina kaytettiin FERET-kuvatietokantaa.
Sormenjalkitietokantana oli suojattu tietokantsstgotekijat eivat voi antaa tarkempia
tietoja. He kayttivat kahta sormenjadlked ja kahtasvokuvaa jokaiselta 972:ta
kayttajalta. Tutkijat yhdistivat yksildiden kasvalat ja sormenjaljet niin, ettd he saivat
virtuaalisen tietokannan, joka koostui 972:ta kebta. Kaikilla kohteilla oli
tietokannassa kaksi kasvo- ja kaksi sormenjalkieumkaiselta kohteelta maariteltiin
yksi kasvo- ja yksi sormenjalkikuva kohdekuvaksi pksi kasvo- ja yksi
sormenjalkikuva vertailukuvaksi. Normalisointi jausion parametrien maarittamiseksi

tutkijat kayttivat koko tietokantaa.
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Vertailuarvot luotiin neljastd COTS jarjestelmadtalmesta sormenjalkijarjestelmasta
ja yhdesta kasvokuvajarjestelmésta. Jokaisestaastilj jarjestelmasta kaikkia
vertailukuvia verrattiin kohdekuviin. Nain saat@Y2 oikeaa tulosta, joissa kuvat ovat
samalta kohteelta, seka 943,812 (972x971) vaaidaatau Tutkijat kayttivat tulosten
normalisointiin MM (min-max), ZS (Z-score), TH (tanja QLQ (Quadric line quadric)
metodeja. Fuusiometodeina tutkijat kayttivat Ssnfde-sum), MIS (min-score), MAS
(max-score), MW (matcher weighting) ja UW (user gieing) metodeja. Tutkijat
kavivat lapi kaikki mahdolliset normalisointi jausio vaihtoehdot tietokannan kaikille
kohteille. Tutkijat selvittivat menetelmien EER-g(&l error rate) ja FRR- (false reject
rate) virhearvot (ks. kappale 2.3). Menetelmd déa parempi mitd pienempi on sen
EER-arvo. Tutkijat saivat kolmelle yksittaisellerseenjéljelle EER-arvot 3,96, 3,72 ja

2,16. Kasvokuvan tulos oli 3,76.

Taulukko 1. EER-arvot normalisointi- ja fuusio vaihtoehdoi®g). (Snelick ym. 2005:
10)

Normalization Fusion Method
Method SS MIS MAS MW uw
MM 0.99 5.43 0.86 1.16 *0.63
ZS *1.71 5.28 1.79 1.72 1.86
TH 1.73 4.65 1.82 *1.50 1.62
QLQ 0.94 5.43 *0.63 1.16 *0.63

Taulukossa 1 on sormenjalkien ja kasvokuvan yhidigte tulokset. Paras eli alhaisin
EER-arvo on merkitty vaakarivilla *-merkilla ja pysivilla tummennettuna.
Taulukosta nahdaankin, ettad kaikkien muiden kuirSNUusion arvot ovat yksittaisien
sormenjalkien ja kasvokuvan arvoja pienemmat. Téaméoittaa sita, ettd muilla kuin
MIS fuusiolla yhdistetyilla sormenjalki- ja kasvokanaytteilla saadaan
virheettbmampia jarjestelmid. Tekijat tutkivat ggjelman kayttaytymista myos FRR -
arvoilla. FRR-virhe tarkoittaa arvoa, jolla jargstdaan kuuluva henkild hylataan
tunnistamis- tai todentamistilanteessa. Mitd pignieFRRR—arvo on, sitd parempi on

jarjestelma.
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Taulukko 2. Vaarien negatiivisten tunnistusten maara toiregsa valilla 1% - 0,1%
FAR. (Snelick ym. 2005: 11)

FAR
Matcher 1% 01%
Fingerprint (Vendor 1) 62 85
Fingerprint (Vendor 2) 48 72
Fingerprint (Vendor 3) 25 32
Face 59 100
QLQ/SS Multimodal System 9 21

Taulukkoon 2 on merkitty kolmen yksittaisen sornddjen (fingerprint) ja yhden
kasvokuvan (face) seka QLQ/SS monibiometrisen gégjman FRR-arvot. Taulukosta
nahdaan, etta vaarien negatiivisten tunnistusterdrdnéon selvasti alhaisempi

monibiometrisen jarjestelméan kohdalla kuin yksibednsilla naytteilla.

Tutkimuksessa kaytettiin tuhannen henkilon joukkmae on huomattavasti suurempi
kuin aikaisemmat tutkimukset. Tutkimus 0soittiAeBOTS tyyppinen monibiometrinen
jarjestelmé kasvo- ja sormenjalkikuville antaa parean tuloksen kuin yksibiometrinen
jarjestelma. Tulokset eivat olleet kuitenkaan ylhtgia kuin joissakin aiemmissa
tutkimuksissa. Tama oli odotettua ja johtui tutlden mukaan siitd, etta kaytetty
tarkempi COTS jarjestelmé tasoitti fuusion etujainkkaytossa on tarkka jarjestelma,
EER-arvon paraneminen yhdella prosentilla puolijfagstelman FAR ja FRR virheet.
Vahemman tarkan jarjestelmén EER-arvon paranemyhelelld prosentilla vahentaa

FAR ja FRR virheita vain 20 prosenttia.

Tutkijoiden johtopaatds normalisointi- ja fuusiomeeista kasvo- ja sormenjalkikuville
on se, ettd avoimissa populaatioissa, joissa hadkih tarkat ominaisuudet eivat ole
tiedossa, kannattaisi kayttaa MM normalisointia §8& fuusiota. Tama sopisi siis
parhaiten juuri lentokentan kaltaiseen paikkaanamédtyissa suljetuissa populaatioissa,
kuten jonkin toimiston henkilokunnalle, kannattaidtayttda QLQ ja UW
fuusiometodeita.
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3.2 Sormenjalki, kasvo ja kdden geometria

Ross ym. (2003) ovat tutkineet kasvo, sormenjdkikfden geometriaa yhdistavaa
monibiometriikkaa. = Heidan  tutkimustietokantansa dta0 50  henkildsta.

Ensimmaisessa vaiheessa kaikki henkilot antoiviat kasvo- ja sormenjalkindytetta.
Tata dataa kaytettiin luomaan 500 (50 x 10) aitdasta ja 12250 (50 x 5 x 49) vaaraa
tulosta. Toisessa vaiheessa Kkerattin  kdden ge@mettiedot erikseen

viideltdkymmeneltd henkilolta. Naista saatiin mysi¥0 aitoa tulosta ja 12250 vaaraa
tulosta. Jokainen ensimmaisen vaiheen henkilo atinsaisen parin toisen vaiheen

henkilosta. Nain saatiin vastaavat aidot ja vé@lakset kaikille menetelmille.

Tutkijat kertoivat, ettd tassa tutkimuksessa sund@@ai® (sum rule) tuottaa parempia
tuloksia kuin muut fuusio metodit. Tutkijoiden saantuloksia esitellddn Kuvassa 5.
Menetelmien toimivuutta on kuvattu GAR-arvon (gereuiacceptance ratio) ja vaaran
hyvaksynnan, eli FAR—arvon suhteella. GAR on kuvathkselilla ja FAR x-akselilla.
GAR ilmoitetaan prosentteina. Mita lahempéna sgbaasenttia GAR on, sita
parempana jarjestelmdd voidaan pitad. Kuvassa vaskanon sormenjaljen, kaden
geometrian (hand geometry) ja ndiden yhdistelmgngta

Kuvasta 5 nahdaan, ettd sormenjaljen ja kdden geamduusio antaa paremman
tuloksen kuin kummatkin menetelmat yksindan. Eskiker 0,01 FAR (kuvassa 10
potenssiin -2), osoittaa kaden geometrialle GAReksvnoin 40, sormenjaljelle noin
80 ja naiden yhdistelmaélle noin 90 prosenttia. @ilkeon kdden geometrian, kasvojen,
sormenjaljen ja naiden kaikkien yhdistelman kayratFAR-arvolla 0,01, kaden
geometrian GAR on noin 40, kasvojen noin 65, sojalem noin 80 ja kaikkien

yhdistelm&n arvo on lahella sataa prosenttia.
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Kuva 5. Tulosten paraneminen kaytettdessa summasaantiss yih. 2003: 11)

3.3 Sormenijalki ja iiris

Nandakumar, Chen, Jain & Dass (2006) tutkivat sofalen ja silman iiriksen kaytt6a
henkilon tunnistamisessa. He kayttivat monibionséiritietokantaa, joka on keratty
West Virginian yliopistossa. Se sisaltda 320:tékiléha kultakin viisi sormenjalki- ja

iirisnaytetta. Tutkijat esittelevat todennakoisyysuhteeseen (likelihood ratio)
perustuvan menetelméan, jolla saavutetaan laatunigpp(quality-dependent) tulosten
vertailufuusio. Tama metodi ei vaadi jarjestelm&&etamaan painotusta eri
menetelmille, vaan se arvioi sekd aitojen etta iedatulosten laadun ja tuottaa

todennakaoisyys arvot, joiden mukaan menetelmatopiaivat.
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Tutkijoiden mukaan sormenjaljen ja iiriksen fuuglarantaa jarjestelman todellista
hyvaksyntd eli GAR-arvoa (genuine acceptance ratiopmattavasti verrattuna
molempien menetelmien yksittaisiin tuloksiin. GARnoitetaan prosentteina. Paras
mahdollinen GAR olisi sata prosenttia, minka sa@minen on kuitenkin [&hinna
teoreettinen mahdollisuus. Laatupohjainen (quddaged) fuusio parantaa tuloksia
kaikkein parhaiten. Esimerkiksi FAR —arvon olle€s@1 iiriksen GAR-arvo on 75,2
prosenttia. Sormenjaljen GAR —arvoa tutkijat eill&toittaneet, mutta totesivat sen
olleen iiristd huonompi. Sormenjéljen ja iiriksenpte- ja laatupohjaisen fuusion, GAR
—arvot ovat 89,5 ja 94,8 prosenttia. Laatupohjairfeasio on tulosten suhteen
verrannollinen painotettuun summametodiin Tutkijmtitenkin painottavat, etta
painotettu summasaéantd vaatii tulosten normalisoinfa sopivien painotusten
loytamisen paremman tarkkuuden saavuttamiseksi Keppale 2.3). Tutkijoiden
ehdottama laatupohjainen fuusiomalli parantaa rtéxésti sormenjaljen ja iiriksen

monibiometrisen yhdistelman tuloksia

3.4 Kasvot ja useiden sormenjalkien yhdistelma

Ulery, Hicklin, Hallinatwatson & Fellner (2006) ovat tutkineet kasvojanugeiden
sormenjalkien yhdistelmat toimivuutta biometriseds@nistamisessa. He kayttivat
vertailuun laajaa NBDFO6 tietokantaa, josta he @t kolmea kasvokuvaa (A, B ja C)
ja kolmea sormenjalkikuvaa (H, | ja Q). Vertailtavalokset yhdistettiin Likelihood
ratios metodilla. Tama& metodi arvioi Neyman-Pearsoptimoinnin  FRR:n
minimoimiseksi tietylla FAR-arvolla. Se on tutkig@n mukaan ollut tehokkain
menetelma useissa tutkimuksissa. Testihenkiloiliéndappaletta sormenjalkia tai n-
kappaletta sormenjalkia sek& kasvokuva. Tutkijatyttkéit neljdatoista eri
sormenjalkiyhdistelmé&é ja yhdeksaa erilaista vieraikolme sormenjalkea * kolme
kasvokuvaa) Koesarjat koostuivat neljasta testiftsimmaisessa testisarjassa oli
oikean henkilon yksi sormenjalkikuva. Toisessa mkean henkilon sormenjalki- ja
kasvokuva. Kolmannessa oli virtuaalihenkilon sorjakkn ja kasvokuva ja neljannessa

yksi vertauskohde (kasvokuva). Jokaiseen testmarjatkijat saivat yli 64000 aitoa ja
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122000 huijausnaytetta. Tulosten tarkkuutta heik@nstietokannan epéatarkkuudet.
NBDO6 tietokannassa oli 33 henkilod (0,051%), jaidési tai useampi sormenjalki
tunnistettiin vaarin seka 24 henkiléa (0,037%)d@n kasvokuva tunnistettiin vaarin.
On huomioitava, ettd FRR voi l|apaistd 0,051 prdasent rajan joidenkin

sormenjalkiyhdisteiden osalta, muttei 0,037 praserdjaa. TA&man tutkimusten tuloksia

esitellaan kuvissa 6 ja 7.
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Kuva 6. Useiden sormenjalkien fuusio. (Ulery ym. 2006} 13

Kuvassa 6 on kuvattu sormenjalkien tarkkuutta \@iénegatiivisten tunnistusten (FRR)
kohdalla. FRR-arvot on merkitty y-akselille ja semgljet x-akselille. Yksittaisten
sormenjalkien ja sormenjalkien yhdistelmien, tuktken merkitty pisteind, joiden lapi
on vedetty kayrat. Mitd korkeammalle pisteet jarihysijoittuvat sitd pienempi on
menetelméan FRR-virhe. Nyt nahd&an, ettd useidemisor yhdistelma parantaa
jarjestelméan tarkkuutta. Samoin nahdaan se, etta sormia kaytetdan, on vahintaan

yhta tarkeda kuin se montako sormea yhdistelmé&ggietiian. Peukalot (thumb) ovat
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selvasti tarkemmat kuin muut sormet. Peukalot of@f paljon etusormia (index)
tarkemmat kuin nimettomat pikkurilleja (little) teammat. Kahden peukalon yhdistelma
on paljon tarkempi kuin kahden keskisormen yhdistelNeljan sormen yhdistelma on

yhta tehokas kuin peukalon ja jonkin toisen soriyledistelma.

Kuvassa 7 on tulokset kokeista, joissa tutkijatkititt useiden sormenjalkien ja
kasvokuvien yhdistelmid. Tulokset on kuvattu samédivalla kuin kuvassa 6. Kuvasta
nakee, etta kasvojen ja sormenjalkien yhdistelm&akissa tapauksissa hyodyllinen.
Kun lisatdan kasvokuva yhteen tai kahteen sormiezgal laskee FRR melkein
suurusluokan verran. Nimettdman, keskisormen (mid@ kasvojen yhdistaminen on

tehokkaampi kuin neljan sormen yhdistelma.

—+—Fingers (2} + Face [B)
Multifinger and Face Fusion n FI'IEE'E :c!
Fingerprint matcher Q; Face matcher B =
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Kuva 7. Useiden sormenjalkien ja kasvojen yhdistelmaefgiym. 2006: 14)

Tutkijoiden mukaan sormenjalkien yhdistelmat ovayvih tehokkaita, samoin
sormenjalkien ja kasvojen yhdistelméat. Kun yhdédet kaksi sormenjalked tai yksi

sormenjalki ja kasvokuva FRR-arvot laskevat 50 -pAfsenttia. Kahden sormenjaljen
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ja kasvojen yhdistelma oli tehokkaampi kuin neljgormenjaljen. Eri sormenjalki
yhdistelmien tulosten maarittaminen oli tutkijoidemelesta vaikeaa, koska tulosten
tarkkuus riippui sormien sijainnista ja jarjestykie Peukalonjaljet olivat suuremman
kokonsa ansiosta tarkemmat kuin muiden sormiertjd{aikissa tapauksissa tulosten
korrelointi  rajoitti  sormenjalkiyhdistelmien hyo#8j Vahvin korrelaatio ol
vierekkaisilla sormilla. Pikkurilli oli yllattden udtenkin suhteellisen tehokas
yhdistelmissa. Tama johtui varmaankin sen erilags&ayttaytymisesta laatuvirheiden
suhteen. (Ulery ym. 2006: 1-17)
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4. MONTA SENSORIA SAMALLE BIOMETRIIKALLE

Tassa kappaleessa esitelladn muutamia tutkimukeiasa on tutkittu henkilon
tunnistamista ja henkilon identiteetin varmentamighdestéa biometrisesta kohteesta
johdettujen erilaisten yhdisteiden avulla. Henkddson siis otettu esimerkiksi
kasvokuva kahdella erilaisella kameralla ja namgttaét on sitten fuusioitu yhdeksi
biometriseksi tunnisteeksi. On myo6s tutkittu, v@idko yhdesta kuvasta vetda kaksi
erilaista biometrista mallinetta ja fuusioida nedghksi biometriseksi tunnisteeksi.
Lopuksi esitellaan monibiometrilkan uusimman melned® prototyyppi. Siind on

kehitetty sensori, joka kuvaa kaikki tunnetut kate@metriset tunnisteet yhtaaikaisesti.

4.1 Kasvotunnistaminen kaksi- ja kolmiulotteisesti

Godil, Ressler & Grother (2004) ovat tutkineet kulhotteista kasvotunnistamista,
henkilon tunnistamiseksi ja identiteetin varmistsghisi, kasvojen eri asennoissa ja
erilaisissa valaistusolosuhteissa. Sitten he vggatuloksia kaksiulotteisiin varikuvien
tuloksiin ja lopuksi he tutkivat naiden kahden ntefre&n yhdistamista. He kayttivat
CAESAR (civilian american and european surfacerapthmetry resource) tietokantaa.
Siihen kuuluu 5000 ihmistd. Tama tutkimus koostaihdtesta sadasta kohteesta, joilta
kaikilta tuli kuvat seisoessa ja istuessa. Kolntigisten kuvien ottamiseksi tutkijat
kayttivat kolmeulotteista laserskanneria ja kakstgisten kuvien ottamissa he kayttivat
digitaalista kameraa. Yhdistamisessa tutkittiin sfoita kuva- ja tulostasolla.
Kuvatasolla kolmiulotteisten- ja varikuvien tiedghdistettiin. Tulostasolla tutkijat
tutkivat fuusiota minimi- (min), keskiarvo- (meamjaksimi- (max) ja tulo- (product)
saanndilla. Tuloksia esitellaan kuvissa 8 ja 9.
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Kuva 8. CMC-kayrat 2D ja 3D kuvalle, seka kuvataso- jasthsofuusioille. (Godil
ym. 2004: 8)

Tutkijoiden tulosten mukaan CMC (cumulative matttamacteristic) (ks. kappale 2.3)
2D kuvalle on 0,728, ja 3D:lle 0,708. Kuvatasondiolle arvo on 0,7738 ja tulostason
fuusiolle 0,81. Kuvassa 8 on tulosten mukaan ptyr€MC-kéayrat kaksiulotteiselle ja

kolmeulotteiselle kuvalle, kuvafuusiolle ja tuloghiolle. Y-akselilla on identiteetin

varmentamista kuvaavat arvot ja x-akselilla tietok@n kokoa kuvaavat arvot (rank).
Mitéa korkeampi y-akselin CMC —arvo on, sitd varmemp jarjestelma. Kayrassa, joka
sisaltda kaikki mahdolliset arvot, tunnistamiseshetan&kdisyys on sata prosenttia.

Tutkijat tutkivat myos L1 luokittelua kuvien yhdéshisessa. Tulosten mukaan, CMC
2D kuvalle on 0,778, ja 3D:lle 0,683. Kuvatasondiolle arvo on 0,794 ja tulostason
fuusiolle 0,82. Kuvassa 9 on naiden tulosten mulagaretty CMC (cumulative match
characteristic) kaksiulotteiselle ja kolmeulottdise kuvalle, kuvafuusiolle ja

tulosfuusiolle L1 luokiteltuna.
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Kuva 9. CMC-kayrat 2D ja 3D kuville, sekd kuvataso- jaosthsofuusioille L1
luokiteltuina. (Godil ym. 2004: 8)

Tulokset osoittavat, etta kaksiulotteiset tunnistaetavat parempia tuloksia kuin
kolmiulotteiset. Samoin ndhdaan, ettd fuusio am@e@mpia tuloksia kuin yksittaiset
biometriikat. Fuusio tulostasolla antaa myds patamoksia kuin fuusio kuvatasolla.
Tuloksiin vaikuttaa varmasti se, etta kolmiulot&tigaserskanneri kuvat eivéat ole yhta
tarkkoja kuin digitaalisella kameralla otetut kuvblmiulotteiset skannerit ovat myos

paljon kallimpia kuin tavalliset digikamerat.

4.2 Kaden geometria ja kdmmenen jalki

Kumar, Wong, Shen & Jain (2003) ovat tutkineet kgeometrian ja kAmmenen jaljen
(palmprint) yhdistamista. He ovat kayttaneet yhtitdalista kameraa, jonka kuvasta on
vedetty molemmat biometriset naytteet. He kerasivdat kadden kuvaa. Testihenkil6ita
oli mukana sata ja he kaikki antoivat kymmenen luvBnsimmaisia viitta kuvaa
jokaiselta kaytettiin harjoittelemiseen ja loppujaiitta kuvaa tutkimukseen.

Tutkimuksen tuloksia esitelladn taulukossa 3.
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Taulukko 3. Kammenen jaljen, kdden geometrian sekd kahdesidou virhearvot.
(Kumar ym. 2003: 6)

FAR FRR Decision Threshold
Palmprint 4.40% 2.04% 0.0830
Hand Geometry 5.29% 8.34 % 00314
Fusion at Representation 5.08% 225 % 0.0860
Fusion at Decision 09% 1419% 0.9840

Taulukossa 3 on 472:den testikuvan tuloksista sagéirat positiiviset tunnistamiset
(FAR), véaarat negatiiviset tunnistamiset (FRR) s&iégtetty kynnysarvo (decision
threshold). Kaikki kayttajat eivat onnistuneet améan kelvollista naytettd. Testin
laadun varmistamiseksi 28 tallaista kuvaa poistettiTaulukosta nahdaan, etta
kdmmenen jaljen (palmprint) virhearvot ovat matgdearkuin kdden geometrialla (hand
geometry). Tama tarkoittaa sitd, etta kdmmeneregkperustuva tunnistaminen on
tarkempaa kuin kaden geometriaan. Tuloksista nd@hda§os, ettd yhdistelmista
paatoksentekotason fuusiolla (decision level) onkKean pienimmaét virheluvut.

Esiteltyja tuloksia on kuvattu GAR arvoilla kuvaska
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Kuva 10. Kaden geometrian ja kaAmmenen jaljen tuloksetnigiuym. 2003: 6)
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Kuvassa 10 menetelmien toimivuutta on kuvattu GA¥sa (genuine acceptance ratio)
ja vaaran hyvaksynnan eli FAR—arvon suhteella. @ARuvattu y-akselilla ja FAR x-
akselilla. Mita lahempéna sataa prosenttia GARsda,parempana jarjestelmaa voidaan
pitdd. FAR arvon ollessa 0,01, kdden geometrian ®ARoin 40, kammenen jaljen 85
ja naiden yhdistelman noin 87 prosenttia. Tamaoittda, etta kammenen jalkeen
perustuva tunnistaminen on tarkempaa kuin kddemge@an. Samoin voidaan sanoa,
ettd yhdistdminen antaa paremman tuloksen kuin Kwaap biometriikka erikseen.

Fuusiomenetelmana tutkijat ovat kayttaneet paatikketasoa (decision level).

Saavutettuja tuloksia voidaan pitaa merkittavik@isietta tassa jarjestelmassa kaytettiin
vain yhta kameraa eli sensoria. TAman voidaanaaletBiastavan kirjautumisaikaa ja
jarjestelman  vaatimia  kustannuksia. Tutkijat tosgav myds, ettd fuusio
paatoksentekotasolla, kayttden maksimisaantoatatuqarhaat tulokset. (Kumar ym.
2003)

4.3 Infrapunavalo ja ndkyvavalo kasvotunnistamisessa

Chen, Flynn & Bowyer (2005) ovat tutkineet infraparalon (IR) ja ndkyvan valon
(visible light) kayttva kasvokuvien biometrisesgartistamisessa. Heidan tietokantansa
koostui 10916 kuvasta kumpaakin biometristd memgtalkohden. Kuvat olivat 488:a
eri ihmiseltd. Suurin osa kuvista oli keratty Nobamen yliopistossa vuosina 2002 ja
2003. Kuvia otettiin viikoittain ja useimmat herikil osallistuivat kuvauksiin eri
aikoihin eri viikoilla. Nain saatiin aikavali (timkapse) mukaan testiin. Kuvauksissa
kaytettiin erilaisia valaistusolosuhteita. Yksi @ellainen, jossa kuvattavaan n&hden
keskelta osoittava valo oli pois paalta. Tatd dholita tutkijat kutsuvat "LF” -
valaistukseksi. Toisessa valaistusvaihtoehdosseadki valot paalla. Tata he kutsuvat
"LM” -valaistukseksi. Jokaista henkiloa ja jokaistalaistus olosuhdetta kohden otettiin
kaksi kuvaa. Ensimmaisessa kuvassa henkil6llauolntollinen ilme ja sita kutsutaan
"FA” -kuvaksi. Toisessa henkil6 hymyili ja sitd lautaan "FB” -kuvaksi.
Tunnistamisessa tutkijat kayttivat PCA algoritmia kaupallista Facelt algoritmia.

Tutkijoiden tuloksia on esitelty seuraavassa.



Taulukko 4. Parhaat tulokset yhdesta aikavélisestd kokee$tapuna- ja nakyvalla

valolla. (Chen ym. 2005: 30)
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T Condition | oy v | FBILF | FAILF | FAILM = | FAILM
Modality —

FB|LF | FA|LF

IR 002 | 073 | 092 | 000 | 093

Visible 081 | 073 | 082 | 085 | 085

IR + Visible 005 | 007 | 090 | NA | NA

Taulukossa 4 on infrapuna ja nakyvan valon testarhgat tulokset. Tulokset
iimoitetaan CMC —arvoina. Tunnistaminen on sitéetatikdisempaa mita lahempana
yhtd CMC —arvo on. Testissa kaytetyt kuvat ovabjakhdesta eri menetelméasta (IR ja
Visible) tai samalta menetelmastd, mutta kahdestal@esuhteesta (FA|LM + FB|LF ja
FA|LM + FA|LF). Tulokset ovat huonommat yhdistetg& FA|LM ja FB|LF kuin
FA|LM.
yhdistettdessa FA|LM ja FA|LF samoin 0,85. FA|LMB|IEF ja FA|LF antaa yksindan
tulokset 0,81, 0,73 ja 0,82. Yhdistettaessa infn@ouja ndkyvan valon FA|LM, FA|LF

ja FB|LF saadaan tuloksiksi 0,95, 0,97 ja 0,90. B&wat selvasti parempia kuin saman

Infrapunalla paras tulos yhdistettdessa MA|ja FB|ILF on 0,85 ja

menetelman yhdistelmilla.

Kuvasta 11 nahdaan aikavalillisen (time-lapse) istamisen CMC—kayrat
infrapunavalolle ja ndkyvalle valolle, kaytettde$¥aA algoritmia ja Facelt algoritmia.
CMC —arvot on kuvattu y-akselilla. Mita korkeamnatut menetelma antaa y-akselilla
sitd tarkempi se on. Kayrista nahdaan, ettd naldwallolla (visible) Facelt G3 ja G5
voittaa sekd nakyvan valon, etta infrapunavalon) (CA:n. Samoin nahdaan, etta
infrapunan ja nakyvan valon fuusio voittaa kaikkuumh vaihtoehdot paitsi ndkyvan

valon G5:n.
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Kuva 11. Infrapuna ja nékyvan valon kuvien CMC —kayrathé@ ym. 2005: 32)

Tutkijoiden mukaan samanaikaisessa tunnistamiskasgpikaan menetelma ei ole
selkeésti toista parempi. Aikavélisessa tunnistassia infrapunavalon ja nakyvan valon
menetelmien osumatarkkuus aleni. Yli viikon viiveivien otosta tunnistamiseen
heikensi tuloksia enemman kuin pelkkéa viikon viigelvaa nayttoa siita, ettd tulokset
olisivat heikentyneet samassa tahdissa ajan kaswvagdutkijat kuitenkaan loytaneet.
Infrapunakuvien tason vaihtelu ajan kuluessa tkiisienkin ottaa tutkijoiden mielesta

huomioon siihen perustuvia biometrisia jarjestelsu@nniteltaessa.

4.4 Koko kdden monibiometrinen tunnitemenetelma

Rowe, Uludag, Demirikus, Parthasaradhi & Jain (3G®at suunnitelleet ja kehittdnet
prototyypin jarjestelmalle, joka kayttaa koko kadaiometrisia tietoja yhtaaikaisesti.
Jarjestelmad perustuu monispektriseen tekniikkaaka jantaa samalla kertaa tiedot
kayttdjan sormenjéljista, ka&den geometriasta ja rkéanen jaljestd, kayttdjan

Kirjautuessa jarjestelmaan. Taman jarjestelman aetajkaisempiin jarjestelmiin
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verrattuna on nopeampi kirjautumisaika, parempi idivlaatu ja parempi suoja
huijauksia vastaan. Jéarjestelman avulla kadestd@lasaa monipuolisia biometrisia
tietoja. Niitd ovat neljan sormen sormenjéljet selsa peukalon jalkea Kadmmenen
jaljen tarkeimmat osat, kuten paaviivat (princifiakes), rypyt (wrinkles), harjanteet

(ridges) ja muut yksityiskohdat. Kdmmenen muot@fs) seka ihon rakenne (texture).

Tutkijat kerasivat tietokannan viideltdkymmeneltdpaaehtoiselta henkilolta kahtena
eri paivana. Vapaaehtoisilta kerattiin kumpanakenténa kolme MSI dataotosta seka
oikeasta ettda vasemmasta kadesta. Nain saatiiM&@ataotosta sadasta yksilollisesta
kadesta. Monibiometriseen fuusioon tutkijat kokeitiyhden sormen (nimetdn) tulosten
yhdistamista kammenenjalkikuvaan. Fuusiossa kéiytgbainotettua summasaantoa.
Kammenkuvalle painotus 0,15 ja sormenjaljelle 0,B&man yhdistelman tuloksia on

esitelty kuvassa 12.
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Kuva 12. Nimettoman ja kAmmenenjaljen fuusion ROC-kayRave ym. 2007: 6)

Kuvasta 12 tutkimuksen tuloksia on kuvattu ROC-Hayr(receiver operating
characteristic) avulla. Se eliminoi kynnysarvon kutiiksen (ks. kappale 2.3). Y-
akselilla on GAR-arvot ja x-akselilla FAR-arvot. Ngahdaan, ettd kdmmenen jaljen

GAR on noin 91, sormenjaljen noin 99,5 ja fuusiatasprosenttia. Voidaankin sanoa,
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ettd yksittaisen sormenjaljen ja kammenenjaljen istelind peittoaa kummankin
menetelman yksinddn saaman tuloksen. Tama oli taedakin aikaisempien
tutkimusten perusteella. Tutkijoiden kehittaman, k&o kdaden samanaikaiseen
monibiometriseen tunnistamiseen perustuvan jaljpéare etuja aikaisempiin
jarjestelmiin verrattuna on se, etta se vaatii té§gtta vain yhden naytteenannon. Silla
saadaan samalla kertaa monibiometrinen data, jokistku sormenjaljesta, kAmmenesta
ja kdden geometriasta. Tassa jarjestelmassa sissgkisori voi kerata useita erilaisia
biometrisia naytteitd. Tama vahentaa jarjestelmapttimaa kokonaisaikaa ja tekee
siitéd yksinkertaisemman verrattuna useiden sergemegiarjestelmiin. Yksi pieni haitta
on se, etta jarjestelma vaatii hieman enemmaéan éakapasiteettia. Se on kuitenkin
varsin merkityksetdon haitta varsinkin kun tiedetadeitd uutta tekniikkaa ja

tehokkaampia mikroprosessoreja kehitetaan.
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5. AUDIOVISUALINEN FUUSIO JA NAYTTEEN ELAVYYS

Fuusioimalla useita biometrisid naytteita jarjesi$ta saadaan entista immuunimpi
tunkeutumisyrityksille. Esimerkiksi  audiovisuaaksa  tunnistejarjestelmassa
tunkeutujan pitaisi pystya “imitoimaan” henkiloansanaikaisesti sekd audio- etta
visuaalisesti. Audiovisuaalisuus lisda myds jagkséin luotettavuutta ja kaytettavyytta.
Esimerkiksi kasvo- ja aanitunnisteiden kaytdssaistisolosuhteet voivat heikentaa
kasvotunnisteen toimivuutta, mutta &anitunnisteesee ei vaikuta. Samoin melun

heikentaessa aanitunnistetta voi kasvotunniste idqoilmotettavasti. Nykyiset audio-

visuaaliset biometriset tunnistejarjestelmat tomniyleensd kasvotunnisteiden osalta
staattisesti. Tama voi heikentdd jarjestelman ttetautta tunkeutujia vastaan.

Luotettavuuden parantamiseksi jarjestelman pitgmsistyd hoitamaan henkilon

tunnistaminen niin, ettd varmistuisi henkilon olevalava ihminen eikd esimerkiksi

pelkkd kuva tai muu vastaava vaarennts. Tallaigtaetelm&a kutsutaan elavyyden
(liveness) tunnistamiseksi. (Chetty ym. 2005: 1)

Elavyyden kytkemisella monibiometriseen jarjesteim&oidaan parantaa jarjestelman
turvallisuutta, luotettavuutta ja tehokkuutta. Betnmnen jarjestelma voi olla altis
erilaisille huijauksille. Sormenjalkikuvia on voitwalmistaa ja jopa vaarennettyja
sormia on kehitetty onnistuneesti. Pahin vaihtoebiisi kuolleen henkilén sormen
kayttaminen jarjestelman huijaamisessa. Lahes kailksittéaisia tunnistemenetelmia
voidaan periaatteessa yrittdd huijata ja kehittimétfilaisia estomenetelmid néiden
huijausten toteuttaminen voidaan tehda huomattavaskeammaksi. (Schuckers,
Hornak, Norman, Derakhshani & Parthasaradhi 200214, 25)

5.1 Videokuvaan perustuva tunnistaminen

Ouyang & Lee (2006) ovat tutkineet videokuvan kd§tt audiovisuaalissa
tunnistamisessa. Heidan tutkimuksessaan oli gteattja dynaaminen naytteenotto
puhuvista huulista, yhdistettyn&d lausuntaan pewastuunnistamiseen. He esittelevéat

uuden menetelman, jossa yhdistyy puhuvien huultaatttnen ilme ja liikekuviot.
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Tutkimus perustuu XM2VTS tietokantaan. Se on ykaajimmista biometriseen
tunnistamiseen suunnitelluista audiovisuaalisigetokannoista. Sen kuvasarjat ja
puhedata on synkronisesti aanitetty. Aanitys kdoséljasta tapahtumasta, joissa 295
henkil6d lausui englannin kieliset numerot nollagtadleksdén. Kahden tapahtuman
aikavali oli kuukausi. Videokuva tallennettiin Sti taustaa vasten. Testien tulokset on
esitelty taulukossa 5.

Taulukko 5. Videokuvaan perustuvan audiovisuaalisen tutkireokisilokset. (Ouyang
ym. 2006: 4)

Sesslon Identihication Hate

Train Test| Geometric Behavioral Clombined 1st Frame

si1,80 84 | 97.00%  =9.50%  95.00%  24.00%
81,832,835 54 | 99.25%  94.00% 99.50% 93.75%

si.s2 sy | 96.765% 89.75% 97.25% T8.25%
81,82,84 Sq | 98.7H%  94.75% 99.25% 91.25%

si.s3 sy | 96.25% S8.25% 96.75% 83.50%
81,813,854 8o | O8.50%  03.25% 98.75% 02.00%

3,83 5 | 96.25% SS.7T5%  07.00% 80.75%
s3, 83,84 51 | O98.50%  04.00% 98.75% 8R.25%

Taulukossa 5 on esitelty nelja ryhmaa. Niistd Sttd&sgeometrista (geometric) ja S2
kaytokseen (behavioral) perustuvaa naytetta. S®&aasindiden lineaariyhdistetta.
Ryhmassa S4 on vain jokaisen kuvasarjan ensimméinan Tulokset on esitelty GAR

-arvon (genuine acceptance ratio) avulla. Mitd karkpi GAR-arvo sitd parempi
tunnistemenetelma. Taulukosta néhdaan, etta példstgeometriaan perustuvat
naytteet saavat korkeammat tulokset kuin kaytokgsemustuvat. Ne siis peittoavat
pelkdstdadn kéaytokseen perustuvat naytteet. Yhtiget naytteiden paremmuus
pelkdstdadn geometrisiin nahden on 0,25 — 1 proaenifiytokseen perustuvat naytteet
siis korreloivat geometristen naytteiden kanssanjd voisi pitdd vahintaankin

taydentavana informaationa. Kun edellisten nayeteitiloksia verrataan pysaytyskuvan

tuloksiin on parannukset vieldkin suurempia.
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Tassa tutkimuksessa on siis esitelty uusi huultemnaisuuteen ja geometriaan
perustuvan audio-visualisen tunnistejarjestelma.tkifmuksen tulosten mukaan
staattinen ja dynaaminen menetelmad antaa parenutcksét kuin pysaytyskuvaan
perustuva tunnistaminen. Kaytokseen perustuva rein&tvoi tdydentdd geometrista
menetelméa. Yhdistamalla ndma monibiometrisekgegtglmaksi saadaan parhaat
tulokset.

5.2 Aanen ja sormenjaljen yhdistaminen

Fierrez-Aquilar, Ortega-Garcia, Gonzales-Rodriquéz Bigun (2004) tutkivat
aaninaytteen ja sormenjalkikuvan yhdistamista btoiseksi tunnisteeksi. Tutkijoiden
kayttdma aanidata koostui testiryhman jasenten igy@y lausahduksista, téssa
tapauksessa kayttajan puhelinnumerosta. Ryhma oosta kayttajasta, jotka kaikki
antoivat kymmenen aaninaytettd kuukauden véliajéialmea ensimmaista tutkijat
kayttivat harjoitusdatan muodostamiseen ja lopuitseman paatyi varsinaiseksi
testidataksi. Lisaksi suoritettin kymmenen huipitystd jokaista kayttajaa kohti.
Sormenjalkidatana tutkijat kayttivat MCYT tietokaat Se koostuu 330 henkil6sta,
jotka oli valittu neljastd espanjalaisesta akatsesta jarjestelmasta. Jokainen kayttaja
antoi 240 sormenjalkikuvaa tietokantaan, muttaidsesdt on kaytetty vain 75:den
ensimmaisen kayttgjan nimettdtman sormen kuvia. ijaditkivat tutkineet ainoastaan
menetelmien monibiometristd fuusiota. He selvittivinyds, parantaako saman

menetelman yhdistdminen jarjestelman luotettavuutta

Kuvassa 13 on esitelty sormenjaki- ja &aanitunnistestelmien, yksi- ja
monibiometristen, SVM fuusioiden tulokset. Niidesitelemiseen tutkijat kayttavat
DET (detection error tradeoff) kayrid. Tallaiset yki#t kuvaavat tietynlaista
kompromissia FRR- ja FAR-virheiden valilla. Mitd hemman virheitd menetelma
tuottaa, sita lahempana origoa kayran paat sijats&uvasta 13 nahdaan, ettd moni-
anturiset (multi-probe) menetelmét vahentéavat vidhga siten parantavat identiteetin

varmentamisen tuloksia, verrattuna menetelmienbydsietrisiin tuloksiin. Lahimpana
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origoa sijaitsee sormenjaljen ja aaninaytteen ybbhsi. Se siis tuottaa tutkituista

menetelmista vahiten virheita.
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Kuva 13. Sormenjaki- ja aanimenetelmien yksi- ja monibitnnen fuusio.( Fierrez-
Aquilar ym. 2004: 7)

Tutkijat tutkivat myds menetelmien EER (equal emate) arvoja. Mita pienempi EER
on, sita parempi on menetelman suorituskyky. Né&iskdksista voidaan mainita, etta
sormenjalkitunnisteeseen perustuva menetelma &#& tulokseksi 4,40 prosenttia.
Adanitunnisteen vastaava EER tulos oli 2,70 prosentionibiometristen jarjestelmien
EER oli 1,65 prosenttia. Parhaan tuloksen antoiibmometrinen sormenjalkikuvan ja

aaninaytteen yhdistelma.
5.3 Aani-, kasvo- ja kasialatunnistaminen

Allano, Morris, Sellahewa, Garcia-Salicetti, Koramalassim, Ly-Van, Wu & Dorizzi

(2006) ovat tutkineet tulosten fuusiometodien k#tt monibiometrisessa
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tunnistamisessa. Nama testit kuuluivat SecurePhopmjektiin, jonka tavoitteena ol
kehittdd biometriseen tunnistamiseen perustuva Imehi kommunikointijarjestelma.
Aani-, kasvo- ja allekirjoitusmenetelmat valittikoska ne ovat helppokayttoisia ja
kayttgjan kannalta vaivattomia. Jarjestelman lgkalvuus aiheuttaa sen, etta
jarjestelmén tarkkuus heikkenee koska olosuhteehtelavat. Voidaan joutua
toimimaan metelin keskella tai heikentyneissa sflmolosuhteissa. Signaalin

heikkeneminen voidaan korvata fuusioimalla kolnanfetristd naytetta.

Tutkijat kayttivat Qtek2020 A&lypuhelinta ja Smamplen omia sensoreita eli
mikrofoonia, kameraa ja kosketusnayttod, joilla aajoitetut tiedon keruu

mahdollisuudet Tietokannan audiovisuaalinen dataenglanninkielinen. Tietokanta
koostuu 60:ta puhujasta, joista puolet miehia jalgtunaisia. Naista 80 prosenttia puhui
englantia aidinkielendan. Heidat jaettiin kolmele@ryhmaan: alle 30 -vuotiaat, 30 — 45
-vuotiaat ja yli 45 -vuotiaat. Kolmen tyyppisia ksteita (prompt) talletettiin:

viisinumeroisia, kymmennumeroisia ja lyhyita ladaeiKaikista talletettiin kuusi

naytettd. Jokaista kayttajaa talletettiin kahdeltakerralla, joiden vali oli vahintaan
viikko. Jokainen talletus sisalsi kaksi sisa- jekashlletusta. Talletukset tehtiin
olosuhteiden suhteen erilaisissa olosuhteissakifjidtukset talletettiin aina hyvissa
olosuhteissa. Kaksikymmenta allekirjoitusta tali@te sekd miehiltd ettd naisilta.
Henkilot, jotka eivat kuuluneet tietokantaan, teékivtestia varten kaksikymmenta

allekirjoitusvaarenndosta.

Tutkijoiden tulosten ja johtop&&tdsten mukaan \ksitetriset tunnisteet antavat
huonommat tulokset kuin monibiometriset yhdistdg&tma johtuu muun muassa siita
syystd, ettd vaihtuvissa olosuhteissa fuusion ogaivat taydentaa toisiaan.
Fuusiometodeissa oli eroja, mutta huonoinkin fuustodi peittosi yksibiometristen
tunnisteiden tulokset. Tama tulee tutkijoiden ns&e lisaamaan monibiometriikan
kayttba mobililaitteiden kayttdjien tunnistamisenhtgydessa. Tassa kaytetyt

menetelmatkin ovat kayttdjien kannalta vaivattomia.
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5.4 Naytteen antajan elavyyden todentaminen

Chetty ym. (2005) tutkivat, uutta monibiometris@siojen ja aanen fuusiomenetelmaa,
henkilon biometriseksi tunnistamiseksi ja henkil@éavyyden varmentamiseksi.
Elavyyden varmentaminen suojaa jarjestelmaa huijaitgksilta varmistamalla, etta
biometrinen nayte on saatu elavaltd henkil6lta. kijaitlen ehdottama menetelméa
perustuu audiovisuaaliseen (bi-modal) naytefuusiaross-modal fuusioon seka 3D
muoto- ja rakennetekniikan fuusioon. Taman avuildakijat saavuttavat merkittavia
parannuksia jarjestelman turvallisuuteen, kehitémi ykkostyypin (type-1) ja
kakkostyypin (type-2) hyokkayksia vastaan. Ykkogiyy hyokkéyksissa tutkijat
kayttivat vaarennettya pysaytyskuvaa ja ennaltdnoidettua vaarennettya aaninaytetta.
Kakkostyypin hyokkayksessa kaytettiin pysaytysktwatehtya likkuvaa videota ja

ennalta nauhoitettua aaninaytetta.

BMF (bi-modal) menetelmésséd audiovisuaalisten orsuektorien fuusio paransi
huomattavasti kasvo — dani menetelmien kykya vdaaislavyys ja estdd hyokkaykset.
BMF malli heikensi my6s datan herkkyyttda muutoksillTassa tutkittiin tosin vain
ykkostyypin hyokkays yrityksid. CMF (cross-modal) aliissa, tutkijat tutkivat

menetelman toimivuutta ykkds- ja kakkostyypin hyéiyksia vastaa. He esittelivat
kaksi uutta menetelmaa: LSA (latent semantic amglya CCA (canonical correlation
analysis). Ykkostyypin hyokkayksid ne estivat pe@Q prosenttia ja 60 prosenttia
paremmin BMF:n verrattuna. Ne ovat tehokkaita migakkostyyppisten hyokkaysten
estamisessa. CCA:lla noin 42 prosenttinen ja L®A@1 prosenttinen parannus
virheiden suhteen, verrattaessa PCA -kuva ja MF@sv& — aani menetelmiin. 3MF
(3D multi-modal) menetelméssa tutkittin - myds ykkoga kakkostyyppisten

hyokkaysten estamistd. Tassd menetelmassd kolneesdnt kasvokuvat toimivat
parhaiten hyokkayksia vastaan. Aanen, 3D muodomajenteen monibiometrinen
fuusio antoi 25 — 40 prosenttia paremman tuloksenn kKCMF. Ykkdstyypin

hyokkaysten EER (equal error rate) oli alle yksi haomattavasti vaikeampi

kakkostyypin hyokkaysten EER oli alle seitseman.
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6. KEVYT BIOMETRIIKKA

Ensimmaisen biometrisen jarjestelman kehitti Alggmm. Bertillon vuonna 1883. Se
kaytti antropologisia naytteitd, kuten paan ja larpituus ja leveys. Muita naytteita,
joita jarjestelma kaytti, oli esimerkiksi keskisam ja jalan pituus. Na&itd kaytettiin
yhdessa sellaisten ominaisuuksien, kuten silmiem, & vet ja tatuoinnit, henkilon
identiteetin tunnistamiseen. Kaikkien yksittaistémotunnistemenetelmien tulokset
Bertllonin jarjestelmassa voivat vaihdella, mutthdgssa ne auttoivat henkilén

identiteetin tunnistamisessa kohtuullisella tarkdkeila. (Nandakumar 2005: 63)

Nykyiset biometriset jarjestelmat eivat ole taysll. Niiden virheluku ei ole nolla.

Ongelmia aiheuttaa muun muassa hairiét datassanieersaalisuus ja biometristen
naytteiden epaselvyys. Nama voivat johtaa ei hyydkgiin ongelmiin henkilbn

tunnistamisessa ja identiteetin varmentamisessa.svd<a sormenjalki- ja

iiristunnisteiden monibiometristen yhdistelmien #&éyvoi vahentaa naitd ongelmia.
Useiden fuusiomenetelmien kayttd voi kuitenkin tiiskirjautumis- ja tunnistamisaikaa.
Tama lisaa kayttajien vaivaa ja kasvattaa jarjesial kustannuksia. Eras ratkaisu, jolla
jarjestelman virheiden maaraa voidaan laskea addmaatta lisda vaivaa kayttgjille, on
kevyt (light, soft) biometriikka. Se perustuu kedem tunnisteiden lisddmiseen
biometriseen jarjestelmaan. Naita ovat esimerkiligitajan sukupuoli, etnisyys, pituus,

paino ja silmien vari. (Nandakumar 2005: 63)

Eras uusimmista kevyen biometrikan menetelmista lwmkilon tunnistaminen
kavelytyylista. Asiaa on tutkittu VTT:Ia. Tuloksebvat olleet lupaavia, vaara
hyvaksyminen tapahtui vain kahdessa prosentissaukapsta ja vaara hylkdaminen
vajaassa Vviidessa prosentissa. Tunnistus perustihtyvigysanturilla mitattuun
kayttajan kavelytyyliin. VTT tutkii menetelman sduevuutta kannykdaihin. Idea on,
ettd kannykka tunnistaa olevansa oikean omistajatkassa. Muussa tapauksessa se

sulkee itsensa. (Nenonen 2007: 16)

Kevyen biometrisen jarjestelméan kaytettavyytta véigvata seuraavalla esimerkilla.

Kuvitellaan kolme kayttajaa, jotka ovat A (mies,018m), B (nainen, 170 cm) ja C
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(mies, 160 cm). Tunnistejarjestelmand on sormemjalkiste. Kun kayttaja A esittaa
sormenjalkinaytteen X jarjestelmalle, sita verratakaikkien kolmen kayttajan
jarjestelmaan tallennettuihin naytteisiin. Oletetaattd sormenjalkien vertailu antaisi
tulokset P(A|X) = 0,42, P(B|X) = 0,43 ja P(C|X) AD. Tassa tapauksessa kayttaja A
saatettaisiin tunnistaa virheellisesti kayttajaRsiKayttaja A saatettaisiin myos torjua
virheellisesti jarjestelmastd B:n kanssa liian gaka#aisen tuloksen johdosta.
Toisaalta, jos jarjestelmaan kuuluisi my6s toisaren tunnistejarjestelma, joka
automaattisesti tunnistaisi kayttajan sukupuolerpifauden sormenjaljen antamisen
yhteydessa, jarjestelma erottaisi kayttajan A haigayttgjasta B. (Nandakumar 2005:
63-64.)

6.1 Kasvo-, sormenjalki ja kevyen biometriikan ygtdminen

Nandakumar (2005: 75-83) on tutkinut kevyiden bimigteiden yhdistamista kasvo- ja
sormenjalkitunnistamiseen ja henkilon identiteetimarmentamiseen. Kevyita
menetelmia olivat sukupuolen, etnisyyden ja pituutlennistaminen. Tietokantana on
ollut West Virginian yliopiston JMD (Joint multibioetric database). Valittu joukko
koostui 263 henkilon neljastd kasvokuvasta ja s&ljdvasemman kaden etusormen
sormenjalkikuvasta. Ne otettiin puolen vuoden aikakasvojen vertailuun han kaytti
IndentixFacelt jarjestelm&a. Etnisyyden tutkimiseéénLu:n ja A. K. Jain:nEthnicity
Identification from Face Image$e luokittelee henkilot aasialaisiin tai ei-aaasiin
82.3 prosenttisella tarkkuudella. Sukupuolen meghygsa tutkija kaytti samaa
menetelmaa kuin etnisyyden maéarittelyssé ja memnetal tuloksetkin olivat samat.
Samalla kun henkiléiden kasvo- ja sormenjalkindttt&erattiin, arvioitin myos
henkilon pituus ja talletettiin se tietokantaank&uoli, etnisyys ja pituus painotettiin
tassa tutkimuksessa niin, etta ne saivat arvot@1lja 0,5 tunnistuksen yhteydessa ja

0,5, 0,5 ja 0,75 henkilon identiteetin varmentaissse

Tutkimuksen tuloksia on esimerkiksi se, etta etydeyn ja sukupuolen lisdys
sormenjalkimenetelmdén paransi henkilon tunnistessis tulosta 1,3 prosenttia.

Pituuden lisdys paransi tulosta noin yhden proseniaikkien kolmen kevyen
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menetelman yhdistelm& paransi tulosta noin 2,5 gmttis verrattuna pelkk&aan
sormenjalkitunnisteeseen. Etnisyyden ja sukupub$gys ei parantanut mainittavasti
kasvotunnistemenetelmén tarkkuutta. Tutkija arveéteean johtuvan siita, etta Facelt
algoritmi ottaa itsessdan huomioon joitakin etnisgy ja sukupuoleen liittyvia tietoja.
Tatd tukee se, ettd 90 prosenttia vaarin tunnistatukasvoista kuuluu samaan
sukupuoleen, etnisyyteen tai molempiin. Pituuds@yls kasvotunnisteeseen sitd vastoin
parantaa jarjestelman tarkkuutta 0,5 — 1 prosenfieama osoittaa sen, ettd kevyt
biometriikka parantaa tuloksia vain silloin kun Sgdentda ensisijaista menetelmaa.
Kuvasta 14 ndhdaan, miten kevyen biometriikan $#sfarantaa sormenjalki- ja
kasvotunnistamisen tuloksia. Kasvo- ja sormenjétkiisteisiin @ perustuva
monibiometrinen jarjestelma on hyvin tarkka. Seniataa henkilon 97 prosenttisella

tarkkuudella. Lisaamalla kevyen biometriikan tiedatkkuus paranee tastakin viela

prosentilla
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Kuva 14. Tunnistetulosten paraneminen lisattaessa moniliftseen jarjestelmaan
kevyttd biometriaa. (Nandakumar 2005: 79)
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Henkilon identiteetin todentamisessa sormenjalkkgavokuva ovat yksinddn melko
huonoja menetelmid alhaisilla FAR arvoilla. Tutkgaoittaa tassa tutkimuksessa, etta
kevyen biometriikan lisaaminen jarjestelméan hefmottata ongelmaa. FAR arvon
ollessa 0,001 prosenttia, parannusta sormenjalkaanutetaan yli 20 prosenttia GAR
arvossa. Kuvasta 15 nahdaan, ettd henkilon idefitite varmentamisessa
kasvomenetelmalla ja monibiometrisella jarjestelygparannus GAR arvossa on noin
kaksi prosenttia FAR arvon ollessa 0,001 prosenfféand on hyva parannus kun
otetaan huomioon, ettéd ensisijaisen monibiometriggestelmédn GAR arvo oli jo
ennestaan korkea.
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Kuva 15. Identiteetin varmentamisen tulosten paraneminesétthessd kevyen

biometriikan menetelmid monibiometriseen jarjestéim (Nandakumar 2005: 82)
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6.2 Hiiren kayttoon perustuva tunnistaminen

Gamboa, Fred & Jain (2007) ovat kehittdneet jeels@t menetelman, jolla kayttajan
identiteetti voidaan varmistaa hé&nen hiirenkay#omperusteella. Tutkijat esittelevat
tassa kevyen biometriikkaan ja perinteiseen sadasarperustuvaan kirjautumisen
yhdistelmé&n. He antavat sille nimen WebBiometri§g. tarkkailee kayttajan hiiren
likkeita kun han klikkaa PIN-koodinsa. Asiakkaidenerkkokayttaytymisen

selvittdminen on yha tarkedmpi osa useiden IT sy toimintaa. Sitd kaytetddn
esimerkiksi markkinoinnissa. Esimerkiksi Googlen Yahoon tiedetddn tarjoavan
palveluita, jotka kohdistavat markkinointia kaytigyisen perusteella.

Menetelmé perustuu virtuaaliseen néppaimistoon ttégy tulee hiirella klikkaamalla
syoéttaa sille kayttajatunnus ja tunnusluku. Tunukiglon satunnainen eli se vaihtuu
joka kerta. Nain ollen sen jaljentdminen on mahdt@p vaikka kayttdjan toiminta
talletettaisiin. Tunnusluku pyydetaan syottdamaanimko kertaa. Menetelman
kehittamisessa oli mukana viidenkymmenen vapaasdrioi opiskelijan joukko.
Opiskelijat testasivat jarjestelmaa pelaamalla tipeteja. Tietokantaan tuli yhteensa
viisi tuntia toimintaa ja 400 klikkausta kayttajgahden. Tutkimuksen tulosten mukaan,
mit& pidempi PIN-koodi sitd parempi tulos. Kymmememmeron PIN-koodi antoi EER
arvoksi 12,5 prosenttia ja viidentoista numeron +Fidbdi vain 6,2 prosenttia. Taman
menetelman ongelmana voidaan pitda ainakin sita, letikki tietokoneen kayttajat

eivat voi kayttaa hiirta.

Tama hiiren liikkeisiin perustuva tunnistemenetelordyksibiometrinen. Siihen voisi

helposti yhdistdd esimerkiksi sormenjdljen tunwiata hiren ja néin saataisiin
monibiometrinen menetelma. Tallainen menetelmaivampia esimerkiksi yritykselle,

jonka tietokoneilla on arkaluonteisia tietoja. ®enjaljen tunnistava hiiri on saatavilla
ainakin Siemensin valmistamana. Siemens on kektttdarmenjéljen koodaavan ja
varastoivan algoritmin sek& ohjelmiston, joka madligtaa sormenjalkien keskitetyn
hallinnan seké kayttdoikeuksien tunnistamisen.itaiir helppokayttbinen. Kayttaja vain
asettaa sormensa hiiressa olevaan sormenjalkittmaen. Kirjautuminen kestaa alle
sekunnin(Vehkasaari 2007: 7)
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Toinen vaihtoehto voisi olla Fujitsun kAmmenen fgtava hiiri. Fujitsun PalmSecure
hiiri esiteltiin ensi kertaa jo 2006, jolloin se tdrkoitettu yritys- ja automaattikayttoon,
mutta nyt laitetta ollaan lahiaikoina tuomassa misdisittajamarkkinoille. PalmSecuren
teknologia perustuu kAmmenen verisuonikuvion kdewiiseen infrapunasateilylla, ja
sormenjalkeen perustuva biometriikka, suonten mifrekartoitus toimii vain kun

kdmmenessa kiertaa veri. (Verkossa.fi 2008)

6.3 Pituus, paino ja rasvaprosentti tunnistememétél

Allisto, Lindholm, Makela & Vildjiounaite (2004) @t esitelleet tutkimustaan kevyesta
biometriikasta ja sen kaytdosta huomaamattomanaelppbna menetelmana henkilon
tunnistamisessa pienen riskin jarjestelmassa. Heigdkaan kevyt biometriikka
soveltuu parhaiten jarjestelmiin, joissa tarvitbaenistaa pieni joukko kayttajia. Naita
voi olla esimerkiksi kodit ja pienet toimistot. kijat kayttavat tdssa esimerkkind
kuntosalille sopivaa jarjestelmé&a. Jarjestelmakoitus voi olla esimerkiksi kuntosalin
jasenten sisdan paasyn varmistaminen niin, etteigtvoisi lainata jasenkorttia
jarjestelmaan  kuulumattomille  kavereille.  Ovella isto tietenkin  kysya
henkilollisyystodistuksen tai kayttdd sormenjalkitisteiden kaltaista vahvaa
biometriikkaa. Nama ovat kuitenkin asiakkaiden katen pulmallisia ja joissakin
maissa jopa laittomia menetelmia. Kevyttd biomidtaa voisi kayttaa tallaisessa
tapauksessa varmistamaan, ettd kortin haltija dellkin se, joka vaittdd olevansa.
Hyo6ty voidaan saavuttaa kayttamalla henkildidersisia ominaisuuksia kuten pituutta,
painoa tai rasvaprosenttia varmistamaan, etta lierda oikeutettu sisd&npaasyyn.
Paino voitaisiin mitata lattiaan asetetulla antag& pituus videokameran avulla. Naméa
sijoitetaan tietenkin siten, ettei ulkopuoliset nasttausten tuloksia. Tallaisilla

menetelmilla vaarasta tunnistamisesta aiheutuvstbkunukset olisivat minimaaliset.

Tutkijoilla oli kaytdssa tietokanta, johon oli kétytiedot 62:den henkilon pituudesta,
painosta ja rasvaprosentista. Tama maara vastakdlesista toimistoa tai kuntosalia.
Henkilot olivat aikuisia ja heista 51 oli miehid J4 naisia. Tiedot kerattiin kahdessa

tilaisuudessa kahden viikon valein. Paino ja raswsgntti kerattin molemmissa
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tilaisuuksissa. Ensimmaisessa tilaisuudessa kyswienkilon pituus ja toisessa se
mitattiin lisddmalla siihen satunnaisesti luku Kali-2,5 — 2,5. Viisi koehenkil6a testasi
viela menetelmaa yksityiskohtaisesti, monta kepi@aassa, ennen ja jalkeen ruokailun,
sisé- ja ulkovaatteet paalla. Henkil6iden keskirat#m painon vaihtelu péaivan aikana
oli 0,7 prosenttia. Pitkdn aikavélin painon vaibtelvoisi kompensoida ottamalla
mukaan esimerkiksi kymmenen viimeisen mittaukseskieevopainon. Tutkimuksen

tuloksia on esitelty taulukossa 6.

Taulukko 6. Tutkimuksen tulokset. (Allisto ym. 2004: 3)

Metodi TER FRR FAR

Paino 11,40 % 1,60 % 9,80 %
Pituus 15% 0% 15 %
Rasvapro. 35 % 7% 28 %
0,5* pituus + 0,5*paino 8 % 5% 3%
Pituus JA Paino 2,40 % 0% 2,40 %
Pituus TAI Paino 12,40 % 1,60% 10,80 %
Paino JA Rasvapro. 8 % 3% 5%

Henkilon identiteetin varmentamisessa painon TERve-gtotal error rate) oli 11
prosenttia. Tama on selvasti huonompi luku kuinpiyynen sormenjalkitunnisteen
tulos, mutta aika l&hella tyypillisia kasvo- ja #@é@niteiden tuloksia. Pituuden TER —
luku oli 15 prosenttia ja rasvaprosentin TER —lwhu35 prosenttia. Painon ja pituuden
fuusio paransi TER —arvoa 2,4 prosenttia. Rasvapitsyksinaan antoi huonon
tuloksen, mutta fuusioimalla sen painon kanssa,0uTER -arvo kahdeksaan
prosenttiin. Paatostason JA (AND) saantd antoi rppre tuloksia kuin painotettu
summa tai TAI (OR) saantd. Koska henkilon pituus gaino eivat ole taysin
riippumattomia toisistaan, niiden fuusiolta ei widdottaa yhtd hyvia tuloksia kuin
vaikkapa sormenjéljen ja kasvojen fuusiolta. Tuils&a on otettava huomioon se, etta

testiryhma koostui vain 62:a henkilosta.

Esimerkiksi kuntosalilla voisi olla kaytbssa Ilyhyista (short list), jossa olisi
tunnistetulokset laskevassa jarjestyksessa. Kemyibirisen mittauksen jalkeen
esimerkiksi viiden sopivimman henkilon nimikirjaitnéai muu vastaava tunniste

esitettaisiin. Kayttaja voisi silloin valita listal oman tunnuksensa. Painon ja pituuden
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fuusio JA saannon avulla antaa tunnistuksen lyhydistalta sataprosenttisesti.

Painotetulla summasaanndlla tulos oli 97 prosenttia

Tulosten mukaan kevyen biometriikan kayttd, henkiidentiteetin varmentamisessa
yhdessa vaikkapa jasenkortin kanssa, voi olla &kgtpoinen kuntosalin tai pienen
toimiston yhteydessa. Painoon perustuvassa tunmsgasa jarjestelmaan
kuulumattoman henkilon sisdan paasyn todennakoigynaun toisen identiteetilla ol
9,8 prosenttia. Toisin sanoen yhdeksan kymmenasijarista jaisi kiinni. Kayttajien
kannalta tunnistamiseen liittyvien epamiellyttavidianteiden, kuten virheellisen
sisddnpéaasyn eston, riski olisi nolla prosenttis. Kaytettaisiin yhdistettya painon ja
pituuden tunnistemenetelmaa huijarin sisddnpaasyhdoilisuus olisi vain 2,4

prosenttia. (Allisto ym. 2004)
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7. JOHTOPAATOKSET

Biometristen tunnistejarjestelmien suosion kasvulegu varmasti jatkumaan
voimakkaana. Alalle kehitetd&n yha edullisempighgdppokayttdisimpia menetelmia.
Tama on aiheuttanut varmasti aiheellistakin huaftanella taholla. Monibiometriset
yhdistelmét ovat toistaiseksi olleet vain pieni ifiekalalla. Ne pystyvat kuitenkin
ratkaisemaan monia yksibiometrisiin menetelmiittyiia ongelmia. Taman johdosta,

niiden suosio tuleekin varmasti kasvamaan tulevaisgsa.

Olettamus siita, ettd monibiometriset yhdistelmi&dvat jarjestelman tarkkuutta,
osoittautui oikeaksi. Kaikki tdssa tydssa lapikaytiytkimukset tukivat tata vaitetta.
Esimerkiksi kasvo- ja sormenjalkitunnisteiden yhelima voi jopa puolittaa
jarjestelméan FAR ja FRR virheet. Sormenjalkeen §@ldn geometriaan perustuva
yhdistelm& on selvasti tarkempi kuin kyseiset melngit yksinddn. Sormenjéljen ja
iiriksen fuusio parantaa jarjestelman todellista vdksynta eli GAR- arvoa
huomattavasti verrattuna molempien yksittaisiiroksiin. Useiden sormien yhdistelma
parantaa jarjestelman tarkkuutta. Samoin nahdaametse mita sormia kaytetddn, on
vahintaan yhta tarkeéaa kuin se, montako sormesstdidiassa kaytetdan. Kun lisataan
kasvokuva yhteen tai kahteen sormenjalkeen, laBR#e melkein suurusluokan verran.
Sormenjalkien yhdistelmét ovat hyvin tehokkaitam®a sormenjalkien ja kasvojen
yhdistelmét. Kun yhdistetaan kaksi sormenjalkeaytei sormenjalki ja kasvokuva

FRR-arvot laskevat 50 — 90 prosenttia

Esittelemieni tutkimusten mukaan monibiometrisefjegtielmat helpottavat keréatyn
tiedon hairibna tunnettua ongelmaa. Tallaisia ameskiksi likainen sormenjalki tai

k&hea aani. Useiden sormenjalkien yhdistelmisgé@én sormen huonolla kuvalla ole
ratkaisevaa merkitystd, kuten olisi yksibiometrssestunnistamisessa. Ulkoisissa
hairidissa on kyse siitd, ettd jarjestelmassa agitaissamankaltaisia naytteita. Tata
ongelmaa voi ehkaistd valitsemalla monibiometrisegmestelmaan toisistaan
riippumattomia tunnistemenetelmia. Ei universaalinengelma tarkoittaa sita, etta
osalta henkilbista ei saada biometrista naytettikimusten perusteella myos nihin

ongelmiin saadaan monibiometrisilla yhdisteilla gotlista. Tutkimusten perusteella
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voidaan olettaa, ettd monibiometriset yhdistelm@&n@ntavat tiedon hairididen,
ulkoisten hairididen ja ei universaalisuuden aiteuata ongelmia. Tama vaatii tulosten
normalisoinnin ja sopivien painotusten loytamis@ilanteita, joissa kayttaja toimii

vaarin, kutsutaan sisaisiksi hairidiksi. Naihin tatkimuksista 16ytynyt niin selkeitéa

helpotuksia kuin edellisiin. Toisaalta mikdan eimannutkaan olettamusta, etta
monibiometriset jarjestelmat helpottaisivat nam@gelmia.

Olettamus siitd, ettd monibiometriset yhdisteetkkeaitaisivat jarjestelméan huijausta,
osoittautui tutkimusten perusteella oikeaksi. Eskiksi kappaleessa 5.4 esittelemani
audiovisuaaliseen (bi-modal) naytefuusioon, crossiah fuusioon sekd 3D muoto- ja
rakennetekniikan fuusioon perustuvan jarjestelméavulla tutkijat saavuttavat
merkittéavia parannuksia jarjestelméan turvallisuntegkkdstyypin ja kakkostyypin
hyokkayksid vastaan. Kolmeulotteiset kasvokuvaimieat parhaiten hyokkayksia
vastaan. Aanen, 3D muodon ja rakenteen monibionegtrifuusio antoi 25 — 40
prosenttia paremman tuloksen kuin CMF. Ykkostyypydkkaysten EER oli alle yksi

ja huomattavasti vaikeampi kakkostyypin hyokkay<t&R oli alle seitseman.

Moniobiometristen jarjestelmien ongelmina pidetsitd, ettd ne lisddvat kustannuksia
ja kayttgjien kirjautumisaikaa. Naitd ongelmia unitkuitenkin pienentda joillakin

tutkimuksissa esitellyilla menetelmilla. Esimerkikappaleessa 4.2 esittelin kimmenen
jalkeen ja kammenen geometriaan perustuvan jaipeste Tassa jarjestelméssa
kaytettin vain yhta kameraa eli sensoria. Tamandaan olettaa saastavan
kirjautumisaikaa ja jarjestelméan vaatimia kustarsmakKappaleessa 4.4 esittelin koko
kaden samanaikaiseen monibiometriseen tunnistamigeristuvan jarjestelmén. Sen
etuja useimpiin jarjestelmiin verrattuna on seaete vaatii kayttajaltd vain yhden
naytteenannon. Silla saadaan samalla kertaa mom#imen data, joka koostuu

sormenjaljesta, kammenesta ja kaden geometriasiasar jarjestelmassa siis yksi
sensori voi keratad useita erilaisia biometrisiatigtg. Tama vahentaa jarjestelméan
kayttamaa kokonaisaikaa ja tekee siitd yksinkestamgan verrattuna useiden
sensoreiden jarjestelmiin. Yksi pieni haitta on s#ta jarjestelma vaatii hieman

enemman laskentakapasiteettia. Se on kuitenkinnvarsrkitykseton haitta, varsinkin

kun tiedetdan, ettd uutta tekniikkaa ja tehokkaampukroprosessoreja kehitetaan.
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Edella esiteltyihin, biometriseen tunnistamiseeittyliiin ongelmiin, on esitetty

ratkaisuksi kevytta biometriikkaa. Esittelemienikimusten perusteella, se sopiikin
hyvin tdydentamdan monibiometrisia tunnistejarjeste  Kappaleessa 6.1
esittelemassani jarjestelméssa, etnisyyden ja suthep lisays

sormenjalkimenetelmddn, paransi henkildon tunnisaessa tulosta 1,3 prosenttia.
Pituuden lisdys paransi tulosta noin yhden proseniaikkien kolmen kevyen

menetelman yhdistelmd paransi tulosta noin 2,5 gmttia verrattuna pelkk&aan
sormenjalkitunnisteeseen. Etnisyyden ja sukupub$gys ei parantanut mainittavasti
kasvotunnistemenetelmén tarkkuutta. Kasvo- ja spjll@tunnisteisiin perustuva
monibiometrinen jarjestelma on hyvin tarkka. Seniataa henkilon 97 prosenttisella
tarkkuudella. Lisaamalla kevyen biometriikan tiedt#rkkuus paranee tastékin viela

prosentilla

Pienen riskin jarjestelmissd kevyen biometriikan digtelmat voivat toimia
sellaisenaankin. Esimerkiksi kappaleessa 6.3 8#sitelpainoon, pituuteen ja
rasvaprosenttiin perustuva jarjestelmé. Henkiloentdeetin varmentamisessa painon
TER — arvo oli 11 prosenttia. Tama on selvasti lomopi luku kuin tyypillinen
sormenjalkitunnisteen tulos, mutta aika lahellaptigia kasvo- ja &anituniteiden
tuloksia. Pituuden TER — luku oli 15 prosenttiarggvaprosentin TER — luku oli 35
prosenttia. Painon ja pituuden fuusio paransi TERvea 2,4 prosenttia. Rasvaprosentti
yksindan antoi huonon tuloksen, mutta fuusioima#a painon kanssa, putosi TER —
arvo kahdeksaan prosenttiin. Paatostason JA (ANMBNt® antoi parempia tuloksia kuin
painotettu summa tai TAI (OR) sédéant6. Koska hemkpiduus ja paino eivat ole taysin
riippumattomia toisistaan, niiden fuusiolta ei widdottaa yhtd hyvia tuloksia kuin

vaikkapa sormenijdljen ja kasvojen fuusiolta.

Johdannossa kerroin uusista biometrisista passejstiin tulee sormenjalki- ja
kasvotunnistemenetelmét. Naiden yhdistelma antdanatuloksen. Kappaleessa 3.1
esitellyn tutkimuksen johtopdatdés normalisointi- fausiometodeista kasvo- ja
sormenjalkikuville on se, ettd avoimissa populassi@, joissa henkildiden tarkat

ominaisuudet ei ole tiedossa, kannattaisi kayttdd Normalisointia ja SS fuusiota.
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Tama sopisi siis parhaiten juuri lentokentan kaétan paikkaan. Maaratyissa suljetuissa
populaatioissa, kuten jonkin toimiston henkilokullmakannattaisi kayttdd QLQ ja UW

fuusiometodeita.

Johdannossa kerroin  kuntosalista, joka keraa |Kiigiin sormenjaljet.
Tietosuojavaltuutettu paheksui tata. Kevyen bionketn kayttd, henkilon identiteetin
varmentamisessa yhdessa vaikkapa jasenkortin kansssi olla kayttokelpoinen
kuntosalin tai pienen toimiston yhteydessd. Pain@a&nustuvassa tunnistamisessa
jarjestelmaan kuulumattoman henkildon sisaan padegennakoisyys jonkun toisen
identiteetilla oli 9,8 prosenttia. Toisin sanoemdgksdn kymmenesta huijarista jaisi
kiinni. Kayttajien kannalta tunnistamiseen liittgwi epamiellyttavien tilanteiden, kuten
virheellisen sisddnpééasyn eston, riski olisi nplasenttia. Jos kaytettaisiin yhdistettya
painon ja pituuden tunnistemenetelmaa, huijarid&ipaasyn mahdollisuus olisi vain

2,4 prosenttia.

Jatkossa erés kasvava soveltuvuus alue biomekeiikaee olemaan mobiililaitteet el
kannykat ja kannettavat tietokoneet. Téallaisen rflinbmonibiometrisen jarjestelman
esittelin kappaleessa 5.3. Siina valittiin &&nasvo- ja allekirjoitusmenetelméat koska
ne ovat helppokayttdisia ja kayttajan kannalta asomia. Jarjestelman liikkuteltavuus
aiheuttaa sen, ettd jarjestelman tarkkuus heikkekeska olosuhteet vaihtelevat.
Voidaan joutua toimimaan metelin keskella tai hetkaeissa valaistusolosuhteissa.
Signaalin heikkeneminen voidaan korvata fuusioieméliometrisia naytteita. Tulosten
mukaan yksibiometriset tunnisteet antavat huonommakset kuin monibiometriset
yhdisteet. Tama johtuu muun muassa siita syysta,vaihtuvissa olosuhteissa fuusion
osat voivat tdydentdd toisiaan. Fuusiometodeissa eabja, mutta huonoinkin
fuusiometodi peittosi yksibiometristen tunnisteideriokset. Tama tulee tutkijoiden
mielesta lisddmaan monibiometriikan kayttdd madttiéiden kayttdjien tunnistamisen

yhteydessa. Tassa kaytetyt menetelmatkin ovatdjiyttkannalta vaivattomia.
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8. YHTEENVETO

Tassa tyossa on tarkoituksena ollut tutustuttaa ijaluk monibiometristen
tunnistejarjestelmien perusteisiin seké alan uusmptkimustuloksiin. Selvittaa niiden
avulla monibiometristen tunnistejarjestelmien hyy@ huonoja puolia seka joitakin
mahdollisia kaytdnnon vaihtoehtoja. Tyohon pyrinlitsamaan mahdollisimman
tuoreita tutkimuksia. Useimmat onkin julkaistu vigss 2004 — 2007 valilla,

ulkomaisten yliopistojen tutkijoiden toimesta.

Kappaleessa kaksi esiteltiin ensin biometriseemisitamiseen liittyvia olettamuksia.
Lahinna siihen, mita ongelmia yksibiometrisilla tustejarjestelmilléa voi olla ja voisiko
monibiometriset jarjestelmét olla ratkaisu naihimgelmiin. Kappaleessa myos
esiteltin - monibiometrisen jarjestelman toiminta&aytiin lapi eri tekniikoita,

menetelmid ja jarjestelmien arkkitehtuuria. Lopukgerehdyttiin siihen, miten
biometristen jarjestelmien toimivuutta ja tarkkw@uttoidaan mitata. Virheettomyyden
osalta tarkemmin tutustuttiin vaaran hylkayksenv@ran hyvaksynnan aiheuttaviin

virheisiin.

Kappaleessa kolme esittelen tutkimuksia, joissatwRrittu henkilén tunnistamista

useiden erilaisten biometristen menetelmien yhohateYksi henkild on siis antanut
useita biometrisia naytteitd eri sensoreille, jotken sitten fuusioitu jollakin

menetelmalla yhdeksi biometriseksi malliksi. Miekentoisin on ehk& ensimmaisena
esiteltdva kasvo- ja sormenjalkikuvaan keskittyuiimus. Nama tunnisteethan tulevat
my0Os uusiin biometrisiin passeihin, jotka meillakotetaan kayttoon. Kasvo- ja
sormenjalkiyhdisteiden todettiin olevan varsin tdtmta tunnistemenetelmia.
Tutkimuksen tulosten perusteella myods annettiinsguksia siitd, milla tekniikalla

lentokentdn kaltaisessa paikassa tunnistaminen aki@msi suorittaa. Toisessa
tutkimuksessa yhdistettiin sormenjalki, kasvo jadé@ geometria. Kolmannessa
kuvattiin kasvokuvan ja iiriksen yhdistelma ja @elpessa kasvojen ja useiden

sormenjalkien yhdistelma..
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Kappaleessa nelja esiteltiin tutkimuksia, joissatotkittu henkilon tunnistamista ja
henkilon identiteetin varmentamista, yhdestd bioisesta kohteesta johdettujen
erilaisten yhdisteiden avulla. Henkilésta on siisttu, esimerkiksi kasvokuva kahdella
erilaisella kameralla, ja ndma naytteet on sittenisioitu yhdeksi biometriseksi
tunnisteeksi. On myo6s tutkittu, voidaanko yhdestdvasta vetaa kaksi erilaista
biometrista mallinetta ja fuusioida ne yhdeksi barnseksi tunnisteeksi. Tutkimuksina
on kasvotunnistaminen kaksi- ja kolmiulotteisektidden geometria ja kammenen jalki
sekd infrapunavalo ja nakyvavalo kasvotunnistamesesLopuksi esiteltiin
monibiometrilkkan uusimman menetelméan prototyyppin&gon kehitetty sensori, joka
kuvaa kaikki tunnetut kdden biometriset tunnistdefiaikaisesti. Tassa jarjestelmassa,
siis yksi sensori voi kerata useita erilaisia bitms@ naytteitd. Taman todettiin
vahentavan jarjestelman kayttamaa kokonaisaikaakjavan siitd yksinkertaisemman

verrattuna useiden sensoreiden jarjestelmiin.

Kappaleessa viisi esiteltiin audiovisuaalisista hmmetrisista menetelmista tehtyja
tutkimuksia. Ensimmaisen tutkimuksen kohteena olidegkuvaan perustuva
tunnistaminen. Toisessa tutkittiin &&nen ja sorégm yhdistdmista. Kolmas ja ehka
mielenkiintoisin tutkimus koski mobiililaitteille winniteltua &ani-, kasvo- ja
kasialatunnistamista. Laitteen liikuteltavuuden eitich heikentdvan jarjestelman
tarkkuutta heikentamalla signaalia. Signaalin hefldminen voitiin  korvata

fuusioimalla biometrisia naytteita. Tulosten muka&sibiometriset tunnisteet antoivat
huonommat tulokset kuin monibiometriset yhdist@&man arveltiin johtuvan muun

muassa siita syysta, etta vaihtuvissa olosuhtéigsaon osat voivat tdydentaa toisiaan.
Fuusiometodeissa todettiin olevan eroja, mutta binkin fuusiometodi peittosi

yksibiometristen tunnisteiden tulokset. Viimeisesstkimuksessa selvitettiin naytteen
elavyyden vaikutusta huijausten torjunnassa. Eldegyvarmistavien ominaisuuksien
avulla tutkijat saavuttivat merkittavia parannuksiarjestelman turvallisuuteen

ykkostyypin ja kakkostyypin hyokkayksia vastaan

Kappaleessa kuusi esiteltiin ensin kevytta bionkiiaa yleisella tasolla. Kerrottiin,
mit& menetelmié voitaisiin kayttaa kevyina tunmseémetelming ja kerrottiin esimerkki

kevyen biometriikan teoreettisesta kayttotilant@estutkimuksina esiteltiin  ensin
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sormenjaljen ja kolmen erilaisen kevyen biometrisgamisteen yhdistelman. Kevyina
tunnistemenetelmind oli kaytetty henkilon pituutsakupuolta ja etnisyyttad. Tallaisen
jarjestelman todettiin sopivan hyvin tadydentamaamwaa biometrista tunnistamista.
Lopuksi esittelin kevyeen biometriaan perustuvan, onimiometrisen
tunnistemenetelman, joka olisi erinomainen vaihtodtuntosalin tai pienen toimiston
ovella tapahtuvaan henkildiden tunnistamiseen. Tgarfestelma kaytti kevyina
biotunnisteina henkilon pituutta, painoa ja rasweapnttia. Jarjestelman todettiin olevan
kayttgjien kannalta huomaamaton ja pienen riskamtieissa myos yllapitajalle parempi

vaihtoehto kuin esimerkiksi pelkkdan sormenjalkitisteeseen perustuva jarjestelma.
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