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Tassa tutkielmassa tutkitaan Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien
henkiléiden suojelusta annetun lain (1171/2022, ilmoittajansuojelulaki) vaikutuksia oikeustilaan
Suomessa. Lisaksi tutkielman tavoite on selvittda, mitka ovat ilmoittajansuojelulain vaikutukset
compliance-riskien hallintaan rahoitusalalla. Kyseessa on lainopillinen tutkielma eli tutkielmassa
selvitetdadn voimassa olevan oikeuden sisaltoa tulkitsemalla ja systematisoimalla sitd. Lahdeai-
neisto koostuu vahvasti ja heikosti velvoittavista seka sallituista oikeuslahteista. Lisaksi tutkiel-
massa hyddynnetaan niin suomalaista kuin kansainvalistakin kirjallisuutta seka tutkimuksia.

Iimoittajansuojelulaki astui voimaan 1.1.2023 ja se on sdadetty whistleblower-direktiivin (EU)
2019/1937 perusteella. Ennen uutta ilmoittajan suojelua koskevaa sddntelya ilmoittajan suojelu
EU:ssa on ollut heikkoa ja epayhtendistd. Suomessa sen sijaan ilmoittajan suojelua koskevaa
yleista saantelya ei ole ollut lainkaan. llmoittajilla on kuitenkin merkittava rooli vaarinkaytosten
paljastumisessa. Silti ilmoittajiin on usein kohdistettu erilaisia vastatoimia. On siis todenna-
koista, etta vaarinkaytoksia on jaanyt ilmoittamatta vastatoimien uhan vuoksi. Keskeisena muu-
toksena ilmoittajansuojelulaki velvoittaakin yli 50 henkil6a tyollistavia organisaatioita perusta-
maan sisdisen luottamuksellisen ilmoituskanavan, johon organisaation tyontekijat voivat ilmoit-
taa tyonsa yhteydessa havaitsemastaan tai epdilemastaan yleisen edun vastaisesta toiminnasta
erikseen madritellyilld EU:n tai kansallisen oikeuden aloilla. Uusi sdantely on nain ollen muutta-
nut merkittavasti oikeustilaa Suomessa.

EU-oikeus on jo pidempéaan velvoittanut eri rahoitusalan toimijoita perustamaan sisaisen ilmoi-
tuskanavan ja kasittelemaan ilmoituksia asianmukaisesti. Nain ollen ilmoittajansuojelulain vel-
voitteet eivat ole rahoitusalan toimijoille taysin uusia. Laki tdydentaa erityissdantelyn ilmoittajan
suojelua koskevia sadannoksia, joten silld on myos rahoitusalalla ilmoittajan suojelua vahvistava
vaikutus. llmoittajansuojelulain kdytannon vaikutukset jadavat rahoitusalalla todenndkdisesti ke-
vyemmin sdadnneltyja aloja vahaisemmiksi, mutta ilmoittajan suojelun parantuminen voi silti li-
sata ilmoitushalukkuutta ja siten ilmoitusten maaraa.

Compliance-riskit ovat sdantelyn, maaraysten ja eettisten ohjeiden noudattamattomuudesta ai-
heutuvia riskeja. Niiden realisoituminen voi aiheuttaa laaja-alaisia vaikutuksia kuten taloudellisia
ja oikeudellisia seuraamuksia sekd mainehaittaa. limoituskanavat tukevat compliance-toimintoa
compliance-riskien hallinnassa, silla ilmoituskanavien on tunnistettu nopeuttavan vaarinkaytos-
ten havaitsemista ja ennaltaehkdisevan niitd. Nain ollen myds vaarinkdytoksista aiheutuvat ta-
loudelliset sekda muut kustannukset ja seuraamukset jaavat vahaisemmiksi. llmoituskanavan voi-
daan siis todeta toimivan tehokkaana riskienhallinnan valineena ja tukevan compliance-toimin-
toa sen riskienhallinnallisissa tehtavissa.

AVAINSANAT: ilmoittajansuojelu, vaatimustenmukaisuus, riskienhallinta, rikkomukset, rahoi-
tusala, pankit, yhteiskuntavastuu
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1 Johdanto

1.1 Aihealueen kuvaus

Pilliinpuhaltajalla tai whistleblowerilla tarkoitetaan henkil6a, joka tuo julki vaarinkaytok-
sia, lainvastaista tai epaeettistd toimintaa?. Pilliin puhaltamisen voidaan katsoa sisalta-
van nelja elementtia. Ensiksi on oltava henkild, joka tekee ilmoituksen. Toiseksi on tun-
nistettava rikkomus, josta ilmoitetaan. Kolmanneksi on oltava yksil6 tai ryhma, joka on
syyllistynyt vaarinkdytdkseen. Neljanneksi on 16ydyttava taho, joka vastaanottaa pilliin-
puhaltajan ilmoituksen.? Tiivistettyna pilliin puhaltamisen voi siis kuvata olevan eettist3
toimintaa, joka pyrkii vaarinkaytoksen pysayttamiseen3. Pilliin puhaltamista ei tule kui-
tenkaan sekoittaa poliittiseen aktivismiin, silla ilmoittaminen kohdistuu tiettyyn henki-
|66n tai tekoon yksittdisen yrityksen tai julkisen instituution sisalla*. Vaikka vaarinkaytos-
ten julkituominen on yleisen edun mukaista, joutuvat ilmoittajat vield nykyaankin usein

kostotoimien uhreiksi tai kohtaavat muuta hairintaas.

Kasitteena pilliin puhaltaminen sai nykyisen merkityksensa 1970-luvulla “Pentagonin pa-
pereiden” ja Watergate-skandaalin vauhdittamana®. Kasite onkin Idhtoisin Yhdysvalloista,
kuten myds monet tunnetuimmista whistleblower-tapauksista’. Vaarinkaytoksista il-
moittajien aseman kehittaminen on kuitenkin noussut keskeiseksi osaksi yritysmaailman
keskustelua vasta 2010-luvulla useiden ilmoittajien karsittya kohtuuttomista vastatoi-
mista®. Esimerkiksi Luxemburgin viranomaisten tekeméat aggressiiviset verosuunnittelu-

sopimukset paljastaneet konsultit tuomittiin  vuonna 2016 luxemburgilaisessa

! Neuvonen 2016, s. 241.

2 Salminen & Heiskanen 2013, s. 12.

3 Wiisak ja muut 2022.

4 Stanger 2019, s. 2.

5 Ahokas 2023, s. 278.

6 Stanger (2019, s. 66-76) kirjoittaa Daniel Ellsbergin vuotaneen ns. Pentagonin paperit, jotka paljastivat
Yhdysvaltojen hallinnon antaneen tietoisesti valheellisia lausuntoja julkisuuteen koskien Vietnamin sotaa.
Pian taman jalkeen Watergate-skandaali paljasti rikoksia oikeudenkaytt6a vastaan (obstruction of justice),
joka ylettyi Yhdysvaltojen hallinnon huipulle asti johtaen presidentti Nixonin eroon vuonna 1974. Water-
gate-skandaalin tiedonantajana toimi FBl-agentti Mark Felt.

7 Stanger 2019, s. 5-6.

8 Neuvonen 2016, s. 242—245.



vetoomustuomioistuimessa® ehdonalaiseen vankeuteen ja sakkoihin, vaikka he olivat
paljastaneet seka satojen ylikansallisten yritysten etta Luxemburgin valtion EU-saados-
ten vastaista, laitonta toimintaa'®. Euroopan ihmisoikeustuomioistuin (jaljempana EIT)
on sittemmin tapauksessa Halet v. Luxemburg!! katsonut kansallisen tuomioistuimen

paatdksen loukanneen toisen konsultin sananvapautta.

Whistleblower-saantely onkin ottanut merkittavia kehitysaskeleita EU-tasolla 2000-lu-
vun aikana. Ennen vuotta 2019 EU:ssa ei ollut yhtenaisia saantéja pilliin puhaltajien suo-
jelusta??, ja jasenvaltioissa saantely oli hajanaista.'3 Sittemmin lainsdddant6d on harmo-
nisoitu 23.10.2019 annetun Euroopan parlamentin ja neuvoston direktiivin (EU)
2019/1937 eli direktiivin unionin oikeuden rikkomisesta ilmoittavien henkildiden suoje-
lusta, jaljempana whistleblower-direktiivi, avulla. Whistleblower-direktiivin resitaalin 4
kohdassa onkin perusteltu direktiivin tarpeellisuutta EU:n jasenmaiden hajanaisella ja

epayhtenaiselld ilmoittajan suojelulla.

Uudella lainsdadadanndlla pyritadn varmistamaan, etta henkil®, joka tyonsa yhteydessa ha-
vaitsee tai epdilee yleisen edun vastaista toimintaa erikseen maaritellyilla EU:n tai kan-
sallisen oikeuden aloilla, voi ilmoittaa asiasta turvallisesti. Olennaisena muutoksena di-
rektiivi velvoittaa kaikkia yli 50 henkil6a tyollistavia organisaatioita perustamaan sisaisen,
luottamuksellisen ilmoituskanavan.!* Direktiivin pohjalta Suomessa kansallisesti saa-
detty laki Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkil6i-
den suojelusta (1171/2022), jaljempana ilmoittajansuojelulaki, astui voimaan tammi-

kuussa 2023.

% Ns. LuxLeaks-tapaus.

10 Aukia 2017, s. 13.

1114.2.2023, suuri jaosto.

12 Tosin vuonna 2014 Euroopan neuvosto julkaisi suosituksen liittyen ilmoittajien suojeluun. Suosituksessa
kehotettiin jasenvaltioita huomioimaan normatiivisesti, institutionaalisesti ja oikeudellisesti sellaisten
henkildiden suojelu, jotka tyénsa puitteissa ilmoittavat tai paljastavat tietoja yleiseen etuun kohdistuvista
uhista tai haitoista. Ks. tarkemmin Euroopan neuvoston suositus CM/Rec(2014)7 ja perustelut.

13 Ahokas 2023, s. 279.

14 Eduskunta 2023.



Tutkielmassa niin sanottuihin whistleblowereihin tai pilliin puhaltajiin viitataan ilmoitta-
jansuojelulain mukaisella termilld ”ilmoittaja”. Toisinaan suomenkielisessa oikeuskirjalli-
suudessa ilmoittajiin viitataan myds ”ilmiantajina”®. Termina ilmiantaja ei kuitenkaan
ole optimaalinen sen herattamien negatiivisten mielikuvien vuoksi'®. Terminologian ja
kirjoitusasun'’ vakiintumattomuudesta voidaan paatell3, ett aihetta ei ole tutkittu suo-
malaisessa viitekehyksessa kovinkaan paljoa. llmoittajan suojelua onkin relevanttia tut-
kia, silla ilmoittajat auttavat paljastamaan vaarinkaytoksia, jotka tulevat erittdin kalliiksi

niin maailmantaloudelle, kuluttajille kuin myés yhteiskunnalle kaiken kaikkiaan?®.

Hallituksen esityksessa eduskunnalle laiksi Euroopan unionin ja kansallisen oikeuden rik-
komisesta ilmoittavien henkildiden suojelusta seka siihen liittyviksi laeiksi esitetdaan
vuonna 2020 tehtyja laskelmia, joiden mukaan yli 50 henkil6a tyollistavia yrityksia on
Suomessa alle 4000. Tama vastaa lukumaaraltaan vain yhta prosenttia kaikista yrityksista.
Kuitenkin ndiden yritysten liikevaihdon osuus kaikkien yritysten liikevaihdosta on 64 pro-
senttia.’® Nain ollen, vaikka 99 prosenttia yrityksistad jaa ilmoituskanavan perustamisvel-
vollisuuden ulkopuolelle, on lailla yhteiskunnallisesti merkittdvia vaikutuksia. Lienee sel-
vaa, ettd Whistleblower-direktiivi ja kansallisesti implementoitu ilmoittajansuojelulaki
muuttavat oikeustilaa huomattavasti niin EU:ssa kuin myds kansallisella tasolla. limoitta-
jan suojelusta, uudistuneesta lainsaadannosta seka sen vaikutuksista Suomessa on myos
kirjoitettu suhteellisen vahan. Niinpa tutkielman aihe on seka ajankohtainen etta hyo-

dyllinen.

15 Ks. mm. Korpisaari 2023 & Ollila 2020.

16 Ratsula 2021, s. 307 & Neuvonen 2016, s. 243.

17 Oikeuskirjallisuudessa sanat ”pilliin puhaltaja” ja ”ilmoittajan suojelu” saatetaan kirjoittaa vaihtelevasti
joko yhteen tai erikseen.

18 Ks. Near 2020, s. 754.

9 HE 147/2022 vp, s. 92.



1.2 Tutkimuskysymykset ja aiheen rajaukset

Tutkimuksen tarkoitus on tarkastella, miten ilmoittajansuojelulaki on muuttanut oikeus-
tilaa Suomessa. Lisdksi tavoitteena on tunnistaa laissa velvoitetun sisdisen ilmoituskana-
van vaikutukset compliance-riskien hallintaan rahoitusalalla. Compliance tarkoittaa vaa-
timustenmukaisuutta eli lakien, sddntodjen ja maardysten noudattamista?. Complinace-
riskilla taas tarkoitetaan sdadantelyn, maardysten ja eettisten periaatteiden noudattamat-
tomuudesta aiheutuvia riskeja?!. Kaikilla organisaatioilla on compliance-riskeja, mutta
niitd voidaan hallita compliance-ohjelman avulla jarjestaen organisaation toiminta niin,

ettd vakavilta rikkomuksilta voidaan valttya?2.

Pankkitoiminta kuuluu erityissdaantelyn piiriin toimialan luonteen ja sen yhteiskunnalli-
sen merkityksen vuoksi. Pankit myontavat luottoja yrityksille ja kotitalouksille, vastaan-
ottavat pankkitalletuksia, tarjoavat sijoituspalveluita ja hoitavat maksuliikennetta, mika
tekee niista seka taloudellisesti etta laajemminkin yhteyskunnallisesti merkittavia toimi-
joita.?® Rahoitusala onkin jo entuudestaan tiukasti sddnnelty, joten lakiuudistuksen vai-
kutukset rahoitusalaan poikennevat huomattavasti verrattuna muihin kevyemmin saan-
neltyihin aloihin, silla ilmoittajan suojelua ja ilmoituskanavia koskevaa saantelya on ollut

alalla myds aiemmin.

Voidaan pitaa todenndkoisenad, ettd ilmoittajansuojelulain voimaantulo saa yha useam-
mat organisaatiot valpastumaan yleisten compliance-vaatimusten noudattamisessa??.
Luottolaitostoiminnasta annetun lain (610/2014, LLL) 9 luvun 8 §:n mukaan luottolaitok-
sella on oltava luottolaitoksen liiketoiminnoista riippumaton saanndsten ja sisdisten toi-
mintaperiaatteiden noudattamista valvova toiminto. Kaytdannossa talla tarkoitetaan

Compliance-toimintoa. Compliance-toiminnot ovatkin jo kauan olleet arkipdivaa

20 Ratsula 2016, n.d.

21 pill 2019, s. 136.

22 Laininen 2023 & Ratsula 2016.
2 Wuolijoki 2022, s. 3-4.

24 Nyblin 2023.
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finanssialalla>. N&in ollen finanssialan toimijat ovat jo kokeneita compliance-riskien tun-
nistamisessa ja ehkdisemisessd. Tama perustelee ilmoittajansuojelulain vaikutusten tar-
kastelua oikeustilan muutosten lisdksi compliance-riskien hallinnan nakokulmasta rahoi-

tusalan viitekehyksessa.

Tutkielman tutkimuskysymykset ovat: 1. Miten ilmoittajansuojelulaki on muuttanut oi-
keustilaa Suomessa? ja 2. Mitka ovat ilmoittajansuojelulain vaikutukset compliance-ris-

kien hallintaan rahoitusalalla?

Tassa tutkielmassa “rahoitusalalla” viitataan pankkien harjoittamaan luottolaitos- ja si-
joituspalvelutoimintaan. Muut finanssialan toimijat, kuten vakuutus- ja rahastoyhtiot, on
siis jatetty tutkielman rajauksen ulkopuolelle. Viitekehyksen rajaus on tarpeellista, silla
finanssiala ja sen saantely ovat kenttdna liian laajoja, jotta aiheen tarkastelu koko finans-

sialan ndkokulmasta olisi tarkoituksenmukaista.

Ennen lakimuutosta Suomen lainsdadannon haasteena on ollut erityisesti ilmaisunva-
pauden ja tydntekijan lojaliteettivelvoitteen?® viliset potentiaaliset ristiriidat?’. Kuiten-
kin joidenkin nakemyksien mukaan rikkeen havainneen tyontekijan velvollisuus yhteis-
kuntaa kohtaan on merkittavampi kuin lojaliteetti tydnantajaa kohtaan?®. lImoittajia kos-
keva keskustelu onkin pitkdan keskittynyt tematiikaltaan Iaheisesti sananvapauskeskus-
teluun ja -sddntelyyn?. Ndin tehokkaan ilmoittajan suojelun puuttumisella on nihty ole-

van negatiivisia vaikutuksia perus- ja ihmisoikeuksiin3C. Taman tutkielman padpainona on

25 Ratsula 2016, n.d.

26 Sopimusoikeudessa lojaliteettivelvoitteella tarkoitetaan sitd, ettd sopijakumppanit ottavat toiminnas-
saan jonkinasteisesti huomioon toisen sopijapuolen tarkeat edut. Lojaliteettivelvoitteella on ndhty olevan
erityinen merkitys tydsuhteissa. Tyésopimuslain (55/2001) 3:1:n toisessa virkkeessa ilmaistaan tyontekijan
yleisen lojaliteettivelvoitteen tarkoittavan sitd, etta tyontekijan on toiminnassaan valtettava kaikkea, mika
on ristiriidassa hdanen asemassaan olevalta tyontekijaltda kohtuuden mukaan vaadittavan menettelyn
kanssa. Ks. Tiitinen & Kroger 2012, s. 325-326.

27 Ks. mm. Aukia 2017, Ahokas 2023 & Ollila 2020.

28 Salminen & Heiskanen 2013, s. 9.

22 Neuvonen 2016, s. 241.

30 European Comission 2017a, s. 2; ks. EU:n perusoikeuskirja artikla 11 & Euroopan ihmisoikeussopimus
artikla 10.
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kuitenkin ilmoittajansuojelulaissa velvoitetun sisdisen ilmoituskanavan vaikutukset
compliance-riskien nakokulmasta. Ndin ollen tutkielman puitteissa ei syvennyta perusoi-
keuskysymyksiin. Myds julkisen sektorin oikeushenkilot jadvat tutkielman rajauksen ul-

kopuolelle.

Pilliin puhaltajia kasittelevassa kirjallisuudessa toistuu paljon ilmoittajien motiivien tar-
kastelu3!. Vaikka kyseessa onkin talousoikeudellinen, ja niin ollen luonteeltaan monitie-
teellinen tutkielma, ei ilmoittajien motiiveihin keskittymista pideta tarkoituksenmukai-
sena, jotta lainopillinen nakékulma sailyy. Lisaksi voidaan kysya, tarvitseeko toiminnan
taustalla vaikuttaville motiiveille antaa painoarvoa, mikali lopputulos on yleisen edun
mukainen. Kuitenkin joiltain osin, kuten vilpillisessd mielessd3? tehtyjen ilmoitusten

osalta, motiivien kasittely on myds lainopillisen tyon puitteissa tarpeellista.

1.3 Tutkimusmetodit ja Iahdeaineisto

Tutkielmassa kaytetdaan paametodina oikeusdogmaattista eli lainopillista tutkimusmene-
telmaa. Lainopillisella metodilla selvitetdaan voimassa olevan oikeuden sisaltda tulkitse-
malla ja systematisoimalla sitd33. Lainopillisessa tutkielmassa tutkimuskohteena ovat oi-
keusnormit ja sen materiaalina oikeusnormilauseet. Oikeusnormi koostuu ilmaisusta ja
sisallosta eli oikeusnormilauseesta ja sen ajatussisallosta. Lainoppia pidetaankin oikeus-
tieteen perinteisena ydinalueena, mika tekee sen hyddyntamisesta tutkimuskysymysten

selvittamiseksi perusteltua.3*

31 Ks. mm. Stanger 2019 & Latan ja muut 2021.

32 Vastapuolen toimiminen vilpittémassa tai vilpillisessd mielessa, voi vaikuttaa oikeustoimen oikeusvaiku-
tusten syntymiseen ja laajuuteen. Yleisimmin vilpittomallad mielella tarkoitetaan sita, ettei henkilo tiennyt
eika hanen olisi pitdnytkdan tietda jostain seikasta. Vilpiton mieli suojaa oikeushenkil63, silla sdannénmu-
kaisesti katsotaan oikeusvaikutuksen syntyvan sellaisen henkilén hyvaksi, joka on toiminut vilpittémassa
mielessd. Ks. Saarnilehto 2009, s. 21 & Hoppu & Hoppu 2016, s. 59.

33 Aarnio 1989, s. 48.

34 Hirvonen 2011, s. 21 & 24.
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Kilpailevien oikeusnormien valilld voidaan joutua tekemaan valintoja, jos oikeusnormit
ovat ristiriidassa. Tallaisessa tilanteessa normiristiriita pyritdan ratkaisemaan ratkai-
sunormeilla. Ndiden normien mukaan muun muassa hierarkkisesti ylempitasoinen
normi syrjayttda alempitasoisen3? ja erityisnormi syrjayttaa yleisnormin.3® Tassa tutkiel-
massa tulkitaan ja systematisoidaan niin EU-oikeutta kuin kansallistakin oikeutta seka
erityis- ja yleisnormeja. Taman vuoksi ymmarrys normiristiriitojen tulkinnasta on oleel-

lista.

Oikeusldhdeoppi on osa lainopin metodisia tietotaitoja3’. Kaarlo Tuorin mukaan oikeus-
lahteet antavat kielellisesti muotoiltua informaatiota oikeusjarjestyksen sisdllosta38. Oi-
keuslahdeopin avulla voidaan erottaa "ei oikeudellinen” ja "oikeudellinen”, ja oikeuslah-
deoppi onkin juridisen argumentaation kulmakivi. Aarniolaisen oikeuslahdeopin mukaan
oikeuslahteet jaetaan velvoittaviin, heikosti velvoittaviin ja sallittuihin. Vahvasti velvoit-
tavia oikeuslahteita ovat muun muassa kansallinen ja EU-tasoinen saantely, ja niiden si-
vuuttaminen tekee esimerkiksi tuomioistuimen ratkaisusta lainvastaisen. Lainvalmistelu-
aineisto ja tuomioistuinratkaisut, joilla katsotaan olevan ennakkotapausarvoa kuuluvat
heikosti velvoittaviin oikeuslahteisiin, joista poikkeaminen aiheuttaa lainsoveltajalle pe-
rusteluvelvollisuuden. Mikali asianosainen on tyytymaton ratkaisun lopputulokseen ja
hakee siihen muutosta, heikosti velvoittavien oikeuslahteiden sivuuttaminen johtaa to-
denndkdisesti ratkaisun muuttumiseen ylemmassa oikeusasteessa. Sallittuja oikeuslah-
teitd voi taas hyodyntaa ratkaisun perustelujen vahvistamiseksi, mutta niiden sivuutta-
misella ei ole seuraamuksia. Esimerkiksi lainoppi, yleiset oikeusperiaatteet ja vertailevat

argumentit ovat sallittuja oikeuslihteit3.3°

Lidhdeaineistona tdssa tutkielmassa hyddynnetadn niin vahvasti ja heikosti velvoittavia

oikeuslahteita kuin myos sallittuja oikeuslahteitd. Tutkielman keskeisimpia lahteita ovat

35 Tassa kontekstissa tarkoitetaan EU-oikeuden normin syrjdyttivan kansallisen lainsdadannén normin.
36 Hirvonen 2011, s.41.

37 Hirvonen 2011, s. 41.

38 Tuori 2003, s. 50.

39 Kolehmainen 2016, s. 114-117.



13

ilmoittajansuojelulaki ja muu kansallinen rahoitusalan toimijoita velvoittava lainsaa-
danto seka EU-lainsdaadanto, kuten whistleblower-direktiivi. Lainsaadannon ja lain esitoi-
den lisaksi tutkielmassa hyédynnetdadn suomalaista oikeuskirjallisuutta, artikkeleita ja
tutkimuksia. Vaarinkaytosten ja riskienhallinnan osalta seka Whistleblower-kysymyksien
taustoittamisessa tutkielmassa kaytetdaan myods kansainvalista kirjallisuutta ja tutkimuk-
sia. Rahoitusalan viitekehys huomioiden aineistossa hyodynnetaan myds eri viranomais-
tahojen ja rahoitusalan toimijoiden maarayksia ja ohjeita seka raportteja. Niiltd osin kuin
tarpeellista, voidaan myds nojata myos liiketaloustieteelliseen kirjallisuuteen. Lainsaa-

dannoén tuoreuden vuoksi tutkimuksessa ei voida kdyttdaa tuomioistuinten ratkaisuja.

1.4 Tutkielman rakenne

Tutkielma muodostuu kuudesta paaluvusta, joiden kautta pyritdan vastaamaan tutki-
muskysymyksiin. Ensimmainen paadluku muodostuu johdannosta. Toisessa luvussa kasi-
tellddn ensin ilmoittajan suojelua Euroopassa ennen whistleblower-direktiivia ja direktii-
vin siihen tuomia muutoksia. Taman jalkeen siirrytdaan kasittelemaan direktiivin pohjalta
implementoitua ilmoittajansuojelulakia ja sen vaikutuksia oikeustilaan Suomessa. Kol-
mannessa luvussa tarkastellaan ilmoittajansuojelulain vaikutuksia oikeustilaan jo val-
miiksi tiukasti sadnnellylld rahoitusalalla. Neljannessa luvussa kaydaan lapi yhteiskunta-
vastuun nakokulmia seka analysoidaan rahoitusalalle tyypillisia compliance-riskeja ja
vaarinkdytoksia. Lisaksi tarkastellaan johdon roolia riskienhallinnan kannalta seka johdon
vahingonkorvausvelvollisuuteen vaikuttavia seikkoja. Viidennessa luvussa perehdytdaan
tarkemmin ilmoituskanavaan compliance-riskien torjunnan valineena. Lopuksi kuuden-
nessa luvussa vedetdan tutkielman havainnot yhteen ja tehdaan johtopaatoksia tutki-

muskysymyksista.
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2 Illmoittajansuojelulain vaikutukset oikeustilaan Suomessa

2.1 Illmoittajan suojelu EU:ssa ennen whistleblower-direktiivia

Whistleblower-direktiivi on annettu lokakuussa 20194, ja se olisi tullut panna kansalli-
sesti taytantoon 17.12.2021 mennessa. Suomessa direktiivin implementointi kuitenkin
viivastyi*!, ja eduskunta hyviksyi ilmoittajansuojelulain vasta 2.12.2022%?. Euroopan ko-
missio huomautti Suomea taytantédnpanotoimenpiteiden viivastymisesta lahettamalla
Suomelle seké virallisen ilmoituksen ettad perustellun lausunnon“3. Ennen direktiivia il-
moittajan suojelu EU-tasolla on ollut hajanaista, kun taas Suomessa yleista vaarinkaytok-
sistd ilmoittajien suojaa koskevaa lainsdadantda ei ole ollut lainkaan®. Tama siitdkin huo-
limatta, ettd kansainvalisista tutkimuksista saadun datan pohjalta on nahtavissa, etta il-
moittajien rooli rikkomusten paljastimisessa on merkittava*>. Lainsdddadnndn harmoni-
sointi EU-tasolla on noussut tarkedksi kysymykseksi erityisesti erindisten whistleblower-
skandaaleiden® tuotua ilmi EU-oikeuden rikkomisista aiheutuvat laajat, rajat ylittavat

vaikutukset?®’.

Ennen direktiivid ilmoittajan asema on siis ollut epaselva ja ilmoittajaan on voinut koh-
distua vastatoimia ja hadirintaa. Pelko kostosta on voinut vaikuttaa paatékseen olla ilmoit-
tamatta rikkomuksista.*® Ilmoittaja onkin joutunut ottamaan riskin siita, etta ilmoittajan
asema organisaatiossa ja kollegoiden suhtautuminen haneen muuttuvat. Vakavimmissa

tapauksissa jopa ilmoittajan henki ja fyysinen koskemattomuus ovat voineet vaarantua.*®

40 Ennen direktiiviehdotuksen julkaisemista vuonna 2018 Euroopan komissio jérjesti julkisen kuulemisen
ilmoittajan suojeluun liittyen. Ks. European Comission 2017b.

4 Whistleblower-direktiivin implementointi mydhéstyi suurimmassa osassa jasenvaltiosta. Ks. Euroopan
neuvosto 2022, s. 24.

42 Eduskunta 2023.

4 Savolainen 2022.

44 European Comission 2017a, s. 2 & Eduskunta 2021.

45 European Comission 2017a, s. 2.

46 Esimerkiksi jo aiemmin mainittu LuxLeaks.

47 Andreis 2019, s. 577.

48 Ahokas 2023, s. 278-279.

4 Neuvonen 2016, s. 242.
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Edelld mainitut tosiasiat huomioiden on selvaa, etta ilmoittajan suojelu ei ole ollut riitta-

valla tasolla EU:ssa ennen whistleblower-direktiivia.

lImoittajansuojelulainsaadannén tarkeyden ymmartamiseksi on olennaista hahmottaa,
etta rikkomuksesta ilmoittamisen taustalla on aina moniulotteinen harkintaprosessi.
Keskeisimpia tekijoita myodnteisen ilmoittamispaatoksen kannalta on havaittu olevan
luottamus esihenkil66n, operatiivisen johdon reagointi ja organisaation ilmapiiri. Aiem-
min organisaation operatiivisen johdon asenteilla ja toiminnalla onkin ollut suuri paino-
arvo, silla operatiivinen johto vaikuttaa siihen, miten esihenkil6t reagoivat ilmoittajiin ja
ilmoituksiin®®. Myds mahdollisuuden ilmoittaa rikkomuksesta anonyymisti on havaittu
vaikuttavan myénteisesti ilmoitusaikomukseen.! Tastd huolimatta ilmoittajan ei usein
ole ollut mahdollista ilmoittaa rikkomuksista anonyymisti. Lisaksi ilmoittajansuojan ol-
lessa heikko ja epaselva, on ilmoittaja joutunut pohtimaan edelld mainittuja tekijoita
punnitessaan rikkomuksesta ilmoittamisen hyotyja ja potentiaalisten vastatoimien uh-
kaa. Onkin mahdollista, tai jopa todennakdista, etta rikkomuksia on jaanyt ilmoittamatta

organisaation sisdisten tekijoiden vuoksi.

Transparency International on kansainvalinen kansalaisjarjesto, joka edistda korruption
vastaista tyota. Se julkaisee vuosittain Corruption Percetion Index -raportin, jossa tarkas-
tellaan korruption ilmenemistd 180 maassa.>? Lisdksi Transparency International on tut-
kinut ja kommentoinut ilmoittajan suojelua EU:ssa seka julkaissut kansainvaliset periaat-
teet ilmoittajansuojelulainsddddnndlle®3. Jarjeston julkaiseman limoittajan suojelu Eu-

roopassa -raportin mukaan vield vuonna 2013 vain neljdssa EU-maassa oli voimassa

50 Uskomukset siitd, ettei ilmoituksia tutkita asianmukaisesti vihentia ilmoitushalukkuutta. Ks. esim. An-
dreis 2019.

51 Keil ja muut 2010, s. 803—805.

52 Transparency International, n.d.

53 Euroopan Komissio on ilmoittajansuojelulainsdddannén vaikutusten arviointi -materiaaleissaan tukeu-
tunut Transparency Internationalin raportteihin ja korruptioindeksiin. Lisaksi EU on ollut rajoittamassa
Transparency Internationalin toteuttamaa vertailevaa analyysia ilmoittajan suojelun oikeuskdytannoista
EU:ssa. Ks. European Comission 2017a.
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kattavaa ilmoittajansuojelulainsdddantda>*. Vuoteen 2019 mennessa tilanne oli paran-
tunut, ja kymmenelld jasenmaalla oli kattavaa lainsaadantéa liittyen ilmoittajan suoje-

luun>.

On kuitenkin huomattavaa, etta useimmissa EU-maissa ei ennen whistleblower-direktii-
via ollut ilmoittajan suojelua koskevaa lainsaadantoa joko lainkaan tai se oli puutteellista
tulkinnanvaraisen muotoilun ja lainsdadanndn aukkojen vuoksi. llmoittajan suojelun
puutteet ovatkin olleet moninaisia: ilmoituskanavat ovat puuttuneet, “ilmoittajalle” ei
kasitteena ole ollut vakiintunutta maaritelmaa ja luottamuksellisuutta seka suojaa vas-
tatoimilta ei ole voitu taata.>® Kuitenkin myds ennen lakimuutosta osalla organisaatioista

on ollut sisdinen ilmoituskanava, vaikka siihen ei ole ollut lakisd&teista velvoitetta®’.

EU-oikeuden korkeimmassa auktoriteettiasemassa on Euroopan unionin tuomioistuin
(EUT). EUT:n ilmoittajan suojaan liittyvat ratkaisut ovat kuitenkin harvalukuisia.>® Tasta
johtuen ennen EU-tasolla harmonisoitua lainsdadantoa linjauksia ilmoittajan suojeluun
liittyen on kdytdnndssa antanut EIT>. Keskeisend linjauksena EIT on tapauksessa Guja v.
Moldova vahvistanut kuusi periaatetta ilmoittajan suojan arvioinnille. Ratkaisussa vah-
vistettujen periaatteiden nojalla ilmoittajan suojaa arvioidaan seuraavien kriteereiden

avulla®0:

1. Mika on tiedon julkistamiseen kaytetty kanava ja onko ilmoittajalla ollut muita
vaihtoehtoja kuin julkistaa tieto?6?

2. Onko ilmoittajan toiminta yleisen edunmukaista?

5 Transparency International 2013a, s.5.

55 Andreis 2019, s. 577.

%6 Transparency International, 2013a.

57 Ks. mm. Nieminen 2011 & Keskuskauppakamari 2021, s. 6.

58 Ollila 2020, s. 826.

59 Ks. mm. Korpisaari 2023, Ahokas 2023 & Neuvonen 2016.

80 Ks. tarkemmin Moldova v. Guja.

51 Ennen lakimuutosta rikkomuksista ilmoittava henkilé on joutunut itse pohtimaan, miké on paras vayla
jattaa ilmoitus. Vaihtoehdot ovat olleet vaihtelevia riippuen organisaatiosta, jota ilmoitus on koskenut.
Yleisesti ottaen valinta on jouduttu tekemaan sisdisen, kuten lahiesihenkilon, ja ulkoisen, kuten median tai
viranomaisen, valilla. Ks. Salminen & Heiskanen 2013, s. 15-17.
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3. Onko ilmoitettu tieto luotettavaa ja oikeaa?

4. Kuinka paljon haittaa tydnantajalle on aiheutunut, ja millainen haitta on suh-
teessa ilmoittamiseen liittyvaan yleiseen etuun?

5. Onko ilmoittaja toiminut vilpittomassa mielessa vai onko taustalla muita motii-
veja?

6. Millaisia seuraamuksia ilmoittajaan on hanen toimintansa perusteella kohdistu-

nut?

Kuitenkin EIT:n ja EU:n jasenmaiden linjauksia verratessa selvida, etta whistleblower--
tilanteiden linjaukset ovat olleet osittain epayhtenaisia. Lisaksi jopa EIT:n ratkaisuja kes-
kendan verratessa on nahtivissd epdyhtenaisyyksia.®? Erityisen haastavia ilmoittajan
suojelua koskevat kysymykset ovat olleet Euroopan ylikansallisissa organisaatioissa, joi-
hin ei sovelleta EIT:n luomaa kriteerist6a. Kansainvalisella tasolla ilmoittajansuojaa on
muutoin kasitelty OECD:n, YK:n®3 ja Euroopan neuvoston® korruption vastaisissa sopi-
muksissa.® EU-tasolla harmonisoidun ilmoittajansuojelulainsddddnndn voimaantulon
jalkeenkin EIT:n ratkaisukaytannolla sailynee rooli ilmoittajansuojelulain tulkinnan tu-

kena, mutta sen asema painottuu eritoten, kun ilmoitus on tehty ulkoiselle taholle®®.

Tarve harmonisoidulle saantelylle EU-tasolla onkin jo pitkdaan ollut selva, silld ilmoittajien
rooli rikkomusten havaitsemisessa ja ennaltaehkaisemisessa on yleisesti tunnistettu. On
hyvin mahdollista, ettd ilman ilmoittajia laittomia ja yleisen edun vastaisia toimia jaisi
havaitsematta.®’ Kansalaisjarjestdt ovat jo pitkddn puhuneet uuden lainsdddanndn tar-
peesta, ja EU:n parlamentti ja neuvosto reagoivat tdhan viimein loppuvuodesta 2019 an-

netulla whistleblower-direktiivilld . On kuitenkin huomioitava, ettd pelkkd uusi

62 Ahokas 2023, s. 278.

83 Korruption vastainen Yhdistyneiden Kansakuntien yleissopimus (SoPS 56, 57 ja 58/2006).
64 Lahjontaa koskeva siviilioikeudellinen yleissopimus (SoPS 65/2004).

65> Neuvonen 2016, 5.248-249.

86 Korpisaari 2023, s. 39.

57 Esim. Whistleblower-direktiivin resitaalin kohdat 1, 5 ja 13 & Andreis 2019, s. 576.

68 Andreis 2019, s. 575-576 & Eduskunta 2023.
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pakottava lainsaadantd® ei sellaisenaan riitd, vaan lain velvoitteet tulee toteuttaa laa-
dukkaasti niin yksityisissa kuin julkisissakin organisaatioissa’?. Seuraavaksi siirrytdan tar-

kastelemaan ilmoittajan suojelua EU:ssa lakimuutoksen jalkeen.

2.2 llmoittajan suojelu EU:ssa ja Suomessa lakimuutosten jdlkeen

2.2.1 Sisainen ilmoituskanava ja ilmoitusten kasittely

Whistleblower-direktiivilla ja sen perusteella Suomessa kansallisesti sdddetylla ilmoitta-
jansuojelulailla on pyritty vastaamaan edellisessa kappaleessa kuvattuihin haasteisiin ja
tehostamaan siten unionin oikeuden rikkomusten ennaltaehkaisya ja paljastamista. Uu-
den lainsdadannon tavoite on varmistua siita, ettd henkild, joka tyonsa yhteydessa ha-
vaitsee tai epdilee yleisen edun vastaista rikkomista erikseen maaritellyillda EU-oikeuden
aloilla, voi ilmoittaa asiasta turvallisesti’t. Whistleblower-direktiivin 1 artiklassa tuodaan-
kin ilmi uudella saantelylla tehostettavan unionin oikeuden ja politiikkojen taytant6on-
panon valvontaa tietyilla aloilla vahvistamalla yhteiset vahimmaisvaatimukset korkean

suojelun tason tarjoamiseksi henkil6ille, jotka ilmoittavat unionin oikeuden rikkomisista.

Whistleblower-direktiivin 8 artiklan 1 kohdan mukaan direktiivi velvoittaa yksityisen ja
julkisen sektorin oikeushenkilditd ottamaan kdyttoon sisdiset kanavat ja menettelyt rik-
komisten sisdista ilmoittamista ja jatkotoimia varten. Artiklan 2 kohdassa todetaan, etta
1 kohdassa tarkoitetuilla kanavilla ja menettelyilla on annettava oikeushenkilon tydnte-
kijoille mahdollisuus ilmoittaa rikkomisia koskevia tietoja. Lisaksi artiklan 3 kohdassa tuo-
daan esiin 1 kohtaa sovellettavan yksityisen sektorin oikeushenkildihin, joissa on vahin-
tadn 50 tyontekijaa. Sisdinen ilmoituskanava on kuitenkin otettava kayttoon yrityksen

koosta riippumatta kaikissa rahoitusalan yrityksissa ja yrityksissa, jotka ovat alttiita

8 |Imoittajansuojelulain 28 §:ssd sdddetdan lain sddnndsten pakottavuudesta. Sen mukaan sopimus, jolla
vahennetaan ilmoittajalle tai ilmoituksen kohteelle lain mukaan tulevia oikeuksia ja oikeussuojakeinoja,
on mitaton.

70 Transparency International 2023.

"L HE 147/2022 vp, s. 1.
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rahanpesulle tai terrorismin rahoitukselle sellaisina kuin nadista yrityksista saddetdan EU-
saadoksissa, jotka on lueteltu direktiivin liitteessa’?. Kansallisesti ilmoituskanavan perus-

tamisvelvollisuudesta maarataan ilmoittajansuojelulain 10 §:ssa.

Direktiivin 11 artiklan 1 kohdan mukaan jasenvaltioiden on nimettava viranomaiset, joilla
on toimivalta ottaa vastaan ilmoituksia, antaa ilmoituksista palautetta ja toteuttaa ilmoi-
tuksia koskevia jatkotoimia sekd huolehdittava, etta niilla on tarvittavat resurssit. Sisdis-
ten kanavien lisaksi tulee siis perustaa myos ulkoiset ilmoituskanavat, jotka mahdollista-
vat luottamuksellisen ilmoittamisen’3. Ulkoisen ilmoituskanavan riippumattomuuden ja
erillisyyden toteutumista tulkitaan direktiivin 12 artiklan kriteerien mukaan. Suomessa
perustettu keskitetty ulkoinen ilmoituskanava on valtioneuvoston oikeuskanslerin yllapi-
tama. Tahan kanavaan tulleet ilmoitukset siirretdan ulkoisina ilmoituskanavina toimivien

valvontaviranomaisten kasiteltaviksi.”*

Sisdisen ilmoituskanavan vahimmaisvaatimuksista sadadetdaan ilmoittajansuojelulain 15
§:ssa ja ilmoituksen paikkaansa pitdavyyden selvittamisesta ja tiedonanto toimenpiteista
16 §:ssa. Lain 16 § 1 momentin mukaan ilmoituksen kasittelysta vastaavan henkilén on
ryhdyttava tarpeellisiin toimenpiteisiin ilmoituksen paikkansa pitavyyden selvittamiseksi
ja tarvittaessa rikkomiseen puuttumiseksi. lImoituskanavan perustaneen organisaation
on annettava vastaanottoilmoitus ilmoittajalle seitseman paivan kuluessa ilmoituksen
vastaanottamisesta ja kolmen kuukauden kuluessa vastaanottoilmoituksen toimittami-
sesta tieto siitd, mitd toimenpiteitd ilmoituksen perusteella toteutetaan’>. Organisaatio
saa kolmen kuukauden yksinoikeuden yrityksen piirissa havaittaviin vaarinkaytosepailyi-
den tutkintaan, jos jarjestelma ja prosessi ovat ilmoittajansuojelulain mukaiset’®. Kuiten-
kin vaikka organisaatio toteuttaisi sisdisesti kaikki asianmukaiset toimenpiteet, voi vaa-

rinkaytokset silti tietyissi tapauksissa paatya toimivaltaisen viranomaisen tutkittavaksi’’.

72 HE 147/2022 vp, s.11.

73 EUR-Lex 2023.

74 Eduskunta 2023 & Valtionneuvoston oikeuskansleri n.d.
7S HE 147/2022 vp, s. 148.

76 Aalto 2021.

77 Nyblin 2023.
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Lain 15 § 4 momentissa todetaan, etta ilmoituskanavan perustaneen organisaation tulee
my0s tiedottaa ilmoittamisesta sisdiseen ilmoituskanavaan ja oikeuskanslerin keskitet-
tyyn ilmoituskanavaan, ilmoittamiseen liittyvista menettelyista ja ilmoittajan suojelun
edellytyksista. Tietojen tulee olla selkedssd muodossa helposti ilmoittajien saatavilla.
Tiedottamisen ja kouluttamisen voi toteuttaa esimerkiksi sisdisella koulutuksella tai verk-
kosivuilla. Erityisen tarkeda koulutus on ilmoitusten kasittelysta vastaaville henkildille.”®
Keskuskauppakamarin toteuttamassa kyselytutkimuksessa nousi esiin, etta ilmoitusten
maara yleensa nousee, kun aiheesta on viestitty ja koulutettu organisaatiossa. Erilaisilla
sisaisilla kampanjoilla ja koulutuksilla on heratteleva vaikutus, ja ne voivat saada tyonte-
kijat pohtimaan kaytdannon toimintatapoja, mik3 taas voi heijastua ilmoitusten méaariin.”®
Tasta johtuen sisdisesta ilmoituskanavasta ja ilmoittajan suojelusta tiedottaminen ja kou-

luttaminen tulee toteuttaa huolellisesti.

lImoittajansuojelulain 14 §:ssa todetaan, etta sisdisen ilmoituskanavan perustaneen or-
ganisaation on nimettava ilmoituksen kasittelysta vastaava henkild tai henkil6t, joiden
on voitava hoitaa tehtavansa puolueettomasti ja riippumattomasti. Lisaksi pykalan 2 mo-
mentissa tdydennetaan, etta ilmoituksia saavat kasitelld vain organisaation tahan tehta-
vdaan nimedamat henkilot. lImoituksia kdsittelevaa henkil6a nimetessa tuleekin mahdolli-
suuksien mukaan varmistaa riippumattomuus ja se, ettei eturistiriitoja synny. Lisdksi olisi
suositeltavaa, ettad tehtdvaa hoitaisi muiden tyotehtdvien ohella sellainen tyontekija,
jolla on asemansa®® puolesta edellytykset raportoida organisaation johdolle.2! Joidenkin
tutkimusten mukaan ilmoittajat ilmoittavatkin mieluummin riippumattomalle ja puolu-
eettomalle taholle kuin I3hiesihenkildlleen tai johdolle®?. Nordic Business Ethicsin (NBE)

toteuttamasta Nordic Ethics & Compliance -kyselysta (jaljempana Nordic E&C-kysely)

78 HE 147/2022 vp, s. 97.

7% Keskuskauppakamari 2021, s. 11.

80 Esim. henkildstdasioista tai lainsdddannén noudattamisesta vastaava johtaja taikka sisdisestd tarkastuk-
sesta vastaava johtaja. Ks. HE 147/2022 vp.

81 HE 147/2022 vp, s. 167.

82 Latan ja muut 2021, s. 532.
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selvida, ettd 89 prosentissa vastanneista organisaatioista whistleblower-asiat ovat osa

Eettisyys & Compliance -toimintoa®3.

Uuden whistleblower-saantelyn velvoittamalla riippumattomalla kasittelylla ja maaritel-
lylla kasittelyprosessilla pitdisikin olla organisaation sisdisia ilmoitusaikomukseen nega-
tiivisesti vaikuttavia tekijoita neutraloiva vaikutus84. Taman voidaan ndhda edesauttavan
sitd, etta rikkomuksia ei jaa ilmoittamatta organisaation sisdisten tekijoiden vuoksi, silla
kasittelyprosessin ollessa tarkasti maaritelty ja kasittelyn riippumaton ei esihenkilon ja

johdon asenteilla pitdisi olla vaikutusta ilmoituksen vastaanottoon ja kasittelyyn.

Whistleblower-direktiivin 6 artiklan 2 kohdassa tuodaan ilmi, ettd nimettémasta ilmoit-
tamisesta tehtavat linjaukset jatetdan jasenvaltioiden paatettavaksi. lImoittajansuojelu-
lain 17 §:ssa taas todetaan, ettd organisaatio voi paattaa ottaa sisdisessa ilmoituskana-
vassa vastaan myos nimettomia ilmoituksia. Nimettomien ilmoitusten perusteella ei kui-
tenkaan tarvitse toimittaa vastaanottoilmoitusta tai antaa ilmoittajalle tietoa toteutetta-
vista toimenpiteistd. Suomessa organisaatiolla ei siis ole velvollisuutta ottaa vastaan ni-
mettdmia ilmoituksia. Kuitenkin myos nimettomalla ilmoittajalla on oikeus suojaan vas-
tatoimilta, mikali hdnet mydhemmin tunnistetaan.® Ulkoisessa Valtionneuvoston oi-
keuskanslerin ilmoituskanavassa ei ole annettu mahdollisuutta nimettémaan ilmoittami-
seen®®. Joka tapauksessa ilmoituksen kasittelijalld on lain 32 §:n mukaan salassapitovel-
vollisuus koskien ilmoittajan ja ilmoituksen kohteen henkil6llisyytta. Imoittajan henkil6l-
lisyyden pysyminen vain ilmoituksen kasittelijoiden tiedossa on tarpeellista, silla tutki-
musten mukaan ilmoittajat saattavat joutua tyoyhteison painostuksen, pelottelun ja

muun hairinnan kohteeksi®”.

83 Nordic Business Ethics 2023, s.23.n

84 Keil ja muut (2010) ovat havainneet esihenkilén luotettavuudella, operatiivisen johdon reagointitavalla
ja organisaation ilmapiirilld olevan huomattavia vaikutuksia ilmoitusaikomukseen.

8 HE 147/2022 vp, s. 208.

8 valtionneuvoston oikeuskansleri n.d.

87 Ks. esim. Latan ja muut 2021.
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Onkin huomionarvoista, ettda nimettomien ilmoitusten vastaanottamista ei ole tehty pa-
kolliseksi, vaikka anonyymiydella on todettu olevan selkeitda mydnteisia vaikutuksia ilmoi-
tusaikomukseen?®®. Kuitenkin Transparency Internationalin kansainvilisten ilmoittajan-
suojelulainsaadannon periaatteiden mukaan on riittavaa, etta ilmoittaminen on luotta-
muksellista ja tilanteessa, jossa nimettoman ilmoittajan henkilollisyys paljastuisi, myos
han saa suojaa®®. Edelld mainitut seikat huomioiden voitaneen todeta, ettd ilmoittajan-
suojelulain velvoitteet voidaan nahda riittdavinad vahimmaisvaatimuksina. Organisaation
kannattaa kuitenkin harkita, olisiko nimettomien ilmoitusten salliminen sille vahimmais-
vaatimuksien noudattamista parempi ratkaisu. Nordic E&C-kyselyn mukaan vain kaksi
prosenttia vastaajista kertoi, ettei organisaation sisdisessa ilmoituskanavassa otettu vas-
taan nimettdmia ilmoituksia®®. Vaikuttaa siis silt3, ettd organisaatioissa on nahty vahim-

maisvaatimusten ylittdmisen olevan kannattavaa.

2.2.2 Millaista suojaa ilmoittaja saa?

lImoittajansuojelulain 5 luvussa saadetaan ilmoittajan suojelusta. Lain 23 §:n 1 momen-
tin mukaan ilmoittajaan ei saa kohdistaa vastatoimia rikkomista koskevan tiedon ilmoit-
tamisen tai julkistamisen vuoksi. Myos menettely, jonka tarkoituksena on rikkomista kos-
kevan tiedon ilmoittamisen tai julkistamisen estaminen, on kiellettya. lImoittajia tuleekin
suojella kaikenlaisilta suorilta ja epadsuorilta vastatoimilta, joiden kohteeksi he voivat jou-

tua’l.

Whistleblower-direktiivin 19 artiklassa on lueteltu mahdollisia vastatoimia. Myos vasta-
toimilla uhkailu tai niiden yritykset tulee estaa. Vastatoimia ovat muun muassa erotta-
minen tehtdvasta maardajaksi, lomautus, irtisanominen, alempiin tehtaviin siirtdminen

tai ylennyksen lykkdaaminen, tyotehtdvien vaihtaminen, ty6paikan siirtdminen,

8 Keil ja muut (2010) ovat todenneet, ettd mahdollisuus ilmoittaa rikkomuksista anonyymina vaikuttaa
myodnteisesti ilmoitusaikomukseen.

8 Transparency International 2013b, s. 8-9.

% Nordic Business Ethics 2023, s.31.

91 HE 147/2022 vp, s. 12.
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palkanalennus, tydajan muuttaminen, pakottaminen, pelottelu, ahdistelu tai hyljinta ja
syrjinta tai muu epdoikeudenmukainen kohtelu. 19 artiklan luettelo on kattava, mutta ei
tyhjentdva. On huomattavaa, etta ilmoittajan suoja ylettyy ilmoittavan henkilon lisaksi
esimerkiksi hanen edustamaansa oikeushenkiloon tai hanen sukulaisiinsa, jotka ovat
tydnsa vuoksi yhteydessa ilmoittajan tydnantajaan®2. llmoittajan suojelua koskeva uusi
saantely vastaa talta osin laajuudeltaan Transparency Internationalin kansainvalisia il-
moittajansuojelulainsdadiannon periaatteita®®. Vastatoimien kohteeksi joutuneella il-
moittajalla on ilmoittajansuojelulain 34 §:n mukaan oikeus saada vastatoimien aiheutta-
masta loukkauksesta hyvitysta. Oikeus hyvitykseen on myds ilmoittajalla, johon on koh-

distettu menettelyd, jonka tarkoituksena on estaa ilmoittaminen.

Jasenvaltioiden on 20 artiklan mukaan varmistettava, etta ilmoittajilla on saatavilla tar-
vittaessa tukitoimenpiteitd. Naita tukitoimenpiteitda ovat muun muassa helposti ja mak-
sutta saatavilla oleva kattava riippumaton tiedotus ja neuvonta tarjolla olevista oikeus-
suojakeinoista ja ilmoituksen kohteena olevan henkilon oikeuksista sekd menettelyista
vastatoimilta suojautumiseksi. Lisdaksi toimivaltaisten viranomaisten tulee tarjota teho-
kasta apua. limoittajan saatavilla tulee myds olla oikeusapua rikosoikeudellisissa menet-
telyissa ja rajat ylittavissa riita-asioissa direktiivin (EU) 2016/1919 ja Euroopan parlamen-
tin ja neuvoston direktiivin 2008/52/EY mukaisesti seka kansallisen lainsaadannéon mu-
kaisesti oikeusapua myohemmissa menettelyissa ja oikeudellista neuvontaa tai muuta
oikeudellista apua. lImoittajansuojelulain 18 § mukaan oikeuskanslerinvirasto on vas-
tuussa annettavasta neuvonnasta. Kuitenkaan valtioneuvoston kanslian tai valtioneuvos-
ton oikeuskanslerin sivustot eivat ohjeista, mista ilmoittaja voi hakea direktiivin 20 artik-
lassa tarkoitettua tukea®*. Herdakin kysymys, |6ytadko asiaan syvemmin perehtymatdn

ilmoittaja tarvittaessa naiden tukipalveluiden pariin.

92 HE 147/2022 vp, s. 13.
% Ks. Transparency International 2013b, s. 5.
9 Ks. Valtionneuvoston kanslia n.d. & Valtionneuvoston oikeuskansleri n.d.
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lImoittajansuojelulain 25 §:ssa on saadetty kddnteinen todistustaakka vastatoimien ja il-
moittamisen estamisen kiellon rikkomista koskevasta asiasta. Direktiivin 21 artiklan 5
kohdassa todetaan, ettd mikali ilmoittajalle on aiheutunut haittaa, on tuomioistuimen
tai muun viranomaisen menettelyssa oletettava haitan johtuvan ilmoituksen tai tietojen
julkistamisen vuoksi toteutetuista vastatoimista. Tallaisissa tapauksissa tulee haitallisen
toimen toteuttajan pystya todistamaan, etta kyseinen toimi toteutettiin asianmukaisesti
perustelluista syistd. Voimassa olevan lainsddadanndén mukaan todistustaakka on paa-
saantoisesti asianosaisella, jonka on naytettava toteen ne seikat, joihin hanen vaatimuk-
sensa perustuu. Kuitenkin tasta on voitu poiketa, jos asian laatu sita vaatii. Direktiivin
mukainen kadnteinen todistustaakka vastaa syrjintdasioissa noudatettua todistustaak-
kaa.’®> Kadnteinen todistustaakka on yksi Transparency Internationalin kansainvalisist il-
moittajansuojelulainsdadannon periaatteista, joten lainsddadantd mukailee niitd myos

talta osin®®.

Whistleblower-direktiivin resitaalin 91 kohdassa tuodaan ilmi, ettei ilmoittajaa saa estaa
ilmoittamasta, evata suojelulta eika rangaista tietojen ilmoittamisesta tai julkistamisesta
yksilén oikeudellisten tai sopimukseen perustuvien velvoitteiden®’ perusteella, jos tieto-
jen ilmoittaminen on valttamatonta rikkomisen paljastamiseksi. Tama on implementoitu
ilmoittajansuojelulain 24 §:ssd, jonka mukaan ilmoittajaa, joka ilmoittaa tai julkistaa rik-
komista koskevia tietoja lain mukaisesti, ei aseteta tietojen antamisen, hankkimisen, il-
moittamisen tai julkistamisen osalta vastuuseen sopimukseen, lakiin, asetukseen tai
maaraykseen perustuvaa tietojen ilmaisemista koskevan rajoituksen rikkomisesta. Vas-
tuuvapauden edellytyksena on kuitenkin se, etta ilmoittajalla on ilmoittamishetkella pe-
rusteltu syy uskoa, etta tietojen ilmoittaminen tai julkistaminen on valttamatonta lain

soveltamisalaan kuuluvan rikkomisen paljastamiseksi. Edellytysten tayttyessa ilmoittajaa

% HE 147/2022 vp, s. 82.

% Ks. Transparency International 2013b, s. 5.

97 Esimerkiksi sopimuksiin sisillytetyt lojaliteettilausekkeet ja luottamuksellisuutta ja salassapitoa koske-
vat sopimukset.
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ei saa asettaa minkdanlaiseen vastuuseen kuten siviili- tai rikosoikeudelliseen, hallinnol-

liseen tai tydsuhteeseen liittyvaan vastuuseen®,

IImoittajan tai muun henkil6lliseen soveltamisalaan kuuluvan henkilon seka ilmoituksen
kohteen oikeudesta vahingonkorvaukseen sididetian lain 26 §:ss3%°. Pykidlan mukaan
sen, joka tahallisesti rikkoo vastatoimien ja ilmoittamisen estamisen kieltoa, on korvat-
tava ilmoittajalle aiheuttamansa taloudellinen vahinko. Lisdksi tahallisesti vaaria tietoja
ilmoittaneen tai julkistaneen ilmoittajan on korvattava ilmoituksen kohteelle aiheutta-
mansa taloudellinen vahinko. Lain esitoissa todetaan, ettd aiheutunut vahinko korvataan
tayden korvauksen periaatteen mukaisesti. Pykaldssa ei kuitenkaan suljeta pois korvaus-
vastuun syntymista esimerkiksi vahingonkorvauslain perusteella. Koska laissa on saa-
detty vain taloudellisten vahinkojen korvaamisesta, sovelletaankin henkilo- ja esineva-
hingon sek& karsimyksen korvaamiseen vahingonkorvauslakia.'® limoittajan suojelun li-
saksi myoOs ilmoituksen kohteen suojelutarpeiden huomiointi on tarkeda oikeusturvan
kannalta. Erityisesti tahallisesti vaarien tietojen ilmoittamisen sanktiointi on olennaista,
silla perattdmien ilmoitusten on yleisesti nahty olevan ilmoituskanavan keskeisimpia

haasteita.10!

2.2.3 Milloin ilmoittaja on oikeutettu suojeluun?

IImoittajansuojelulain 6 §:n mukaan ilmoittajan suojelun yleisena edellytyksena on, etta
ilmoittajalla on ilmoittamishetkelld perusteltu syy uskoa, ettd rikkomista koskeva tieto
pitdad paikkansa ja etta tallainen tieto kuuluu lain soveltamisalaan. Iimoittaja on siis oi-
keutettu lain mukaiseen suojeluun vain, jos aineellinen ja henkildllinen soveltamisala so-
veltuu. Lisdksi ilmoittamisessa tulee lahtdkohtaisesti noudattaa lain 2 luvussa kuvattua

kolmiportaista mallia, jota kasitelldan tarkemmin myéhemmin tadssa luvussa.

%8 HE 147/2022 vp, 5.180.

9 HE 147/2022 vp, s. 183.

100 HE 147/2022 vp, s. 183-184.

101 Ratsula 2021, s. 303; Laurio 2020, s. 101 & Salminen & Heiskanen 2013, s. 31.
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Lain aineellisesta soveltamisalasta saddetdan 2 §:ssa. Laissa saddetaan sellaisten ilmoit-
tajien suojelusta, jotka ilmoittavat Euroopan unionin lainsaadannon tai kansallisen tay-
tantoonpanolainsdadannon tai muun kansallisen lainsaadannon rikkomisista erikseen
maaritellyilla lainsdadannon aloilla. Nadita ovat esimerkiksi julkiset hankinnat lukuun ot-
tamatta puolustus- ja turvallisuushankintoja; finanssipalvelut, -tuotteet ja -markkinat;
rahanpesun ja terrorismin rahoittamisen estaminen; tuoteturvallisuus ja vaatimusten-
mukaisuus; seka ymparistonsuojelu ja kuluttajansuoja. Tiivistettyna kyse on aloista, joilla
rikkomusten ilmoittaminen on yleisen edun mukaistal®?, Vaikka direktiivissd on méaari-
telty lain aineellinen soveltamisala, on jasenmaille jatetty mahdollisuus laajentaa sovel-
tamisalaa omien tarpeidensa mukaani®. Suomessa nain on tehty siten, ettd soveltamis-
alaan kuuluvilla aloilla soveltamisalaan kuuluu my6s pelkdstdaan kansallisella perusteella

sadadetty lainsaadant6t04,

Kuitenkin, vaikka edellda mainitut ehdot tayttyisivat, kaikki rikkomisia koskevat ilmoituk-
set eivat kuulu lain mukaisen suojan piiriin1®. 2 §:n 2 momentissa tarkennetaan, ett3
lakia sovelletaan vain tekoihin tai laiminlyonteihin: 1) jotka on saddetty rangaistavaksi, 2)
joista voi seurata rangaistusluonteinen hallinnollinen seuraamus tai 3) jotka voivat vaka-
vasti vaarantaa lainsdadannon yleisen edun mukaisten tavoitteiden toteuttamista. Nain
ollen rikkominen, josta seuraamuksena olisi esimerkiksi hallinnollinen pakkokeino kuten

uhkasakko, ei kuuluisi lain soveltamisalaani.

Lain soveltamisalan rajaamista on lain esitOissa perusteltu silla, ettd lain piiriin on pyritty
ottamaan vakavuusasteeltaan merkittavimmat teot, laiminlyonnit ja lainsadadannon seka
maardysten rikkomiset whistleblower-direktiivin tavoitteet huomioiden?’. Kansainvili-

sesti ilmoittajansuojelulainsddadantdjen  haasteeksi onkin  toisinaan  noussut

102 HE 147/2022 vp, s. 139.
103 Andreis 2019, s. 577.

104 HE 147/2022 vp, s. 139.
105 HE 147/2022 vp, s. 142.
106 HE 147/2022 vp, s. 142.
107 HE 147/2022 vp, s. 142.
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lainsddadannon painotus kaytannossa lakiteknisiin kysymyksiin eettisten kysymysten si-

jasta, mika ei ole omiaan kannustamaan vaarinkaytoksistd ilmoittamiseen 108

. Mybés
Whistleblower-direktiivi on saanut osakseen kritiikkia ilmoittajan kannalta vaikeaselkoi-
sesta soveltamisalastal®. Hera3 siis kysymys, kuinka helppo keskivertoilmoittajan on var-
mistua siitd, kuuluuko hdnen ilmoittamansa tieto lain soveltamisalan piiriin, ja onko han

siten oikeutettu laissa saadettyyn suojeluun.

2 §:n 2 momentin 3 kohdassa todetaan lakia sovellettavan lainsadadannon alaltaan sovel-
tamisalan piiriin kuuluviin tekoihin tai laiminlyonteihin, jotka voivat vakavasti vaarantaa
lainsdaadannon yleisen edun mukaisten tavoitteiden toteutumista. On huomattavaa, etta
yleisen edun kasite voi olla haastava jopa valistuneellekin toimijalle, saati lainsaadantoon
ja oikeuskaytantoon perehtymattomalle ilmoittajalle. Tama kay ilmi lain esitoista, joissa
todetaan, ettei yleisen edun kasitetta voida maaritella tasmallisesti, vaan se on riippu-
vainen yhteiskunnallisesta tilanteesta. Lain yleisen edun mukaisten tavoitteiden vakavaa
vaarantumista arvioidaan objektiivisin kriteerein lopulta tuomioistuimessa, eika se siis

perustu vain ilmoittajan subjektiiviseen arvioon.*?

EIT:n oikeuskdytanndssa yleisen edun mukaisena on pidetty tilanteita, joissa on tuotu
ilmi lainvastaista tai epaeettista toimintaa joko antamalla tietoja viranomaisille tai julki-

suuteen 111

. lImoittajansuojelulain sanamuodossa puhutaan kuitenkin lainsaadannon
yleisen edun mukaisten tavoitteiden toteutumisen vakavasta vaarantumisesta, joten
EIT:n oikeuskdytannosta ei valttamatta ole taman tulkinnan tukena merkittavaa apua.
Erityisesti yleisen edun kasitteen tulkinnanvaraisuus lieneekin haastava ilmoittajan kan-
nalta, silla ilmoittaja voi uskoa ilmoituksensa kuuluvan lain soveltamisalan piiriin, vaikka

todellisuudessa han ei olisi oikeutettu laissa sdadettyyn suojeluun.

108 | atan ja muut 2021, s. 519.

109 Ks. mm. The Court of Auditors of the European Union, 2018.
10 HE 147/2022 vp, s. 143.

111 Ahokas 2023, s. 296.
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Henkil6llisesta soveltamisalasta sdddetdan lain 5 §:ssd. Sen mukaan lain mukaista suoje-
lua sovelletaan ilmoittajaan, joka on saanut rikkomista koskevia tietoja tyossaan tai sen
yhteydessa ollessaan tyo- tai virkasuhteessa, itsendinen ammatinharjoittaja, osakkeen-
omistaja, yhteison tai saation hallituksen tai hallintoneuvoston jasen tai toimitusjohtaja,
vapaaehtoistyontekija tai harjoittelija. Suojaa saa myos, jos ilmoittaja on saanut tietoja
rikkomuksista tyota edeltaneiden neuvottelujen tai sittemmin paattyneen tyon aikana.
Lisaksi suojelu koskee henkil6a, joka avustaa ilmoittajaa ilmoittamismenettelyssa ja joka
on tyonsa vuoksi sellaisessa asemassa, etta han voi ilmoituksen johdosta joutua vasta-
toimien kohteeksi. Suojelu koskee myds kolmatta henkilda, jolla on yhteyksia ilmoitta-
jaan ja joka voi tyonsa vuoksi joutua vastatoimien kohteeksi seka oikeushenkilda, joka on
ilmoittajan omistuksessa tai jossa ilmoittaja tyoskentelee tai johon ilmoittaja on muulla
tavoin yhteydessa tyonsa vuoksi ja joka edelld mainitun asemansa vuoksi voi joutua vas-
tatoimien kohteeksi. Henkil6llist3 soveltamisalaa on kritisoitu sen laajuuden'?®? lisdksi eri-
tyisesti suojan piiriin kuuluvien henkildiden maarittelyn epamaardisyydesta, minka on

nahty tulevaisuudessa johtavan tulkinnallisesti kyseenalaisiin ratkaisuihin!3,

Lain 10 § 2 momentin mukaan sisdisen ilmoituskanavan perustaneen organisaation on
annettava siihen tyo- ja virkasuhteessa oleville henkildille mahdollisuus tehda ilmoitus
sisdisen ilmoituskanavan kautta. llmoittaminen sisdiseen ilmoituskanavaan voidaan sal-
lia myos muille henkil6ille. Henkil6llisesta soveltamisalasta kady ilmi, ettd suojeluun oi-
keutettu ilmoittaja ei valttamatta ole tyo- tai virkasuhteessa kyseiseen organisaatioon,
vaan henkil6llinen soveltamisala on tata laajempi. Lain esitdissa todetaankin, etta sellai-
set ilmoittajat, joille ei ole annettu mahdollisuutta ilmoittaa ilmoituksen kohteen sisdisen

ilmoituskanavan kautta, voivat tehda ilmoituksen suoraan viranomaiselle ja saada

12 vrt. Finnwatch ry 2018, s. 2: ”Henkiléllinen soveltamisala on rajattu tyén yhteydessa saatuihin tietoihin.
Rajaus on haitallinen: kuka tahansa vaarinkaytoksesta ilmoittaja voi tarvita suojaa ja oikeudellista tukea
esimerkiksi pahantahtoisia niin sanottuja SLAPP-vahingonkorvausvaatimuksia tai muita uhkauksia vastaan.
-- Mydskadan YK:n korruption vastaisessa sopimuksessa vaarinkdytoksiad ilmoittavien 1 henkildiden maari-
telmaan ei sisally tydsuhde-ehtoa.”

113 Ollila 2020, s. 832.
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suojelual*®. On myos huomattavaa, ettd ilmoittajansuojelulaissa ei sanktioida*'® organi-
saatioita lain velvoitteiden, kuten ilmoituskanavan perustamisen ja ilmoitusten kasitte-
lyn, laiminlyémisestd!*®. Edelld mainittu huomioiden ilmoittajat ovat tall6in oikeutettuja
ilmoittamaan tietonsa suoraan viranomaiselle. Lisaksi ilmoituskanavan vaarinkaytoksia
paljastava vaikutus ja lainsdadannon pakottavuus huomioiden velvoitteiden laiminlyomi-
sella voi olla johdolle yhtidoikeudellisia seuraamuksia. Tata kasitellaan syvemmin tutkiel-

man neljannessa ja viidennessa luvussa.

Keskuskauppakamarin vuonna 2021 tehdysta kyselytutkimuksesta on havaittavissa, etta
suurimmassa osassa organisaatioita, joissa ilmoituskanava on ollut kaytdssa ennen laki-
muutosta, ilmoituskanava on ollut auki vain hyvin rajatulle joukolle ilmoittajia. Vaikka
ilmoittajansuojelulaki vaatii sisdisen ilmoituskanavan tarjoamista vain organisaation
tyontekijoille, kanavan avaaminen myo6s laajemmalle joukolle ilmoittajia on kuitenkin
useimmiten kaytannollisin tapa vastaanottaa ilmoituksia kaikilta henkildllisen sovelta-
misalan piiriin kuuluvilta ilmoittajilta.'?” Vuonna 2023 tehdysta kyselytutkimuksesta kay-
kin ilmi, ettd edellistd kyselysta poiketen nyt suurin osa organisaatioista on paattanyt
avata ilmoituskanavan julkiseksi kaikkien ilmoittajien saataville'*®. Mikili ilmoittaja ei
pysty jattdamaan ilmoitustaan sisdiseen ilmoituskanavaan, vaan ilmoittaa tietonsa suo-
raan viranomaiselle, ei organisaatio paase tutkimaan mahdollista rikkomusta ensin itse.
Nain ollen organisaatio ei padse hydédyntamaan kolmen kuukauden yksinoikeutta rikko-
muksen tutkimiseen. Organisaation kannattaakin harkita, riittdako sille lain vahimmais-
vaatimusten tayttaminen vai olisiko ilmoituskanavan laajempi saatavuus parempi vaih-

toehto.

114 HE 147/2022 vp, s. 158.

115 Esimerkiksi Slovakin ilmoittajansuojelulainsdaddnnén velvoitteiden laiminlydnnistd voi seurata jopa
20 000 euron seuraamusmaksu. Italiassa vastaavat rangaistusseuraamukset vaihtelevat 10 000-50 000 eu-
ron valilla. Ks. mm. Andreis 2019.

116 Andreis 2019, s. 585.

117 Keskuskauppakamari 2021, s. 7.

118 Keskuskauppakamari 2023, s. 6.
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Whistleblower-direktiivin 7 artiklan 2 kohdassa tuodaan esiin, etta ilmoittamiseen sisais-
ten ilmoituskanavien kautta tulisi kannustaa tilanteissa, joissa rikkomiseen voidaan puut-
tua tehokkaasti sisdisesti ja kun ilmoittava henkil6 katsoo, ettei vastatoimien vaaraa ole.
IImoittajansuojelulain 7 §:n mukaan ilmoittajan suojan edellytyksena onkin, etta ilmoitus
organisaation toiminnassa havaitusta rikkomisesta tehdaan ensisijaisesti kyseisen orga-
nisaation sisdiseen ilmoituskanavaan. Kuitenkin lain 8 §:ssé tuodaan ilmi, ettd oikeus-
kanslerinviraston keskitettyyn ilmoituskanavaan tai toimivaltaiselle viranomaiselle ilmoi-
tuksen tekevaan ilmoittajaan sovelletaan laissa saadettyja suojelua koskevia saannoksia
tietyin ehdoin. Myds ilmoittajalla, joka julkistaa rikkomista koskevan tiedon on lain 9 §:n

mukaan oikeus suojeluun, mikali tietyt kriteerit tayttyvat®.

Voidaankin puhua rikkomisista ilmoittamisen kolmiportaisesta mallista, jossa laissa tar-
koitettua suojelua saa ilmoittamalla tiedot ensisijaisesti sisdisesti, toissijaisesti toimival-
taiselle viranomaiselle ja vasta viimesijaisena vaihtoehtona julkistamalla tiedot?°. Mikali
asianmukaisiin toimenpiteisiin ei ole kohtuullisessa ajassa jollakin portaalla ryhdytty, voi
ilmoittaja siirtya portaikon seuraavaan vaiheeseen?!, Porrasteisen ilmoitusmenettelyn
tarkoitus on mahdollistaa mahdollisimman varhainen puuttuminen yleiseen etuun koh-
distuviin haittoihin. Lain esitoissa tuodaan kuitenkin ilmi, ettei kolmiportainen menettely
sovellu kaikkiin tilanteisiin, ja sddntelyssd onkin huomioitu myds tama nikékulma.??
Myds Transparency Internationalin kansainvalisten ilmoittajansuojelulainsaadannon pe-
riaatteissa annetaan ymmartaa sisdisen ilmoittamisen olevan ensisijaista ja ulkoisen il-

moittamisen tulevan kyseeseen, mikali sisdinen ilmoittaminen ei ole mahdollista??3. N3in

ollen kolmiportainen malli on kyseisten periaatteiden mukainen.

Ennen ilmoittajansuojelulainsdadannon uudistamista Suomessa on pidetty haasteelli-

sena erityisesti ilmaisunvapauden ja tyontekijan lojaliteettivelvoitteen ristiriitaisuutta

119 Whistleblower-direktiivin 5 artiklan kohdassa 6 on mairitelty tietojen julkistamisella tarkoitettavan rik-
komista koskevien tietojen saattamista julkisuuteen.

120 0Jlila 2020, s. 828.

121 Ratsula 2021, s. 303.

122 HE 147/2022 vp, s. 10.

123 Transparency International 2013b, s. 7.
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tietyissa tilanteissal?4. Toisaalta asian on voinut hahmottaa my®és niin, ett3 rikkomuksista
ilmoittajan velvollisuus yhteiskuntaa kohtaan on painavampi kuin lojaliteetti suhteessa
tydnantajaan?. llmoittajansuojelulain voidaankin nahda tasapainottelevan tyontekijan
lojaliteettivelvoitteen ja yleisen edun valilla. Laki pyrkii kannustamaan rikkomuksista il-
moittamiseen kuitenkin edellyttden lahtokohtaisesti ilmoittamaan rikkomuksista ensisi-
jaisesti organisaation sisdisesti. Ndin voidaan valttaa tilannetta, jossa tyontekija aiheut-
taa ilmoittamisella vahinkoa tydonantajalle. Toisaalta organisaatio saa mahdollisesti li-
saantyneiden ilmoitusten ansiosta paremmat mahdollisuudet puuttua vaarinkaytok-
siin.??® Toisin sanoen yleisen edun ja tydntekijan lojaliteettivelvoitteen vilille ei muo-

dostu perustavanlaatuista ristiriitaa.

2.3 Lakiuudistuksen keskeisimmat edut ja haasteet

Lakiuudistus on siis vastannut EU-tasolla olleeseen harmonisoinnin tarpeeseen ja vah-
vistanut ilmoittajan suojaa. Uusi ilmoittajansuojelulainsaadanto sisaltaa kuitenkin etujen
lisaksi myos haasteita. Tassa luvussa kaydaan lapi ilmoittajansuojelulain keskeisimmat

edut ja ongelmakohdat.

Kansainvalisesti on havaittu, ettd perattomia ilmoituksia tehdaan vahingoittamis- ja ilki-
valtamielessa'?’. Yhtena keskeisena haasteena ilmoittajan suojelua koskevassa keskuste-
lussa onkin nostettu esiin perattomat, vahingoittamistarkoituksessa tehdyt ilmoituk-
set'?®, On olennaista, ettd ilmoitusprosessissa on huomioitu mekanismi, jolla suojellaan
organisaatiota ja sen henkildstéa vahingoittamistarkoituksessa tehdyilt3 ilmoituksiltat?®,

Lihtokohtana on, ettd ilmoituskanavaa kaytetddn vilpittdmin mielin 130

124 Ks. mm. Aukia 2017 & Ahokas 2023.

125 salminen & Heiskanen 2013, s. 9.

126 HE 147/2022 vp, s. 18 & 105.

127HE 147/2022 vp, s. 126.

128 Ks. mm. Oikeusministeri® 2019; Laurio 2020; Salminen & Heiskanen 2013.
129 salminen & Heiskanen 2013, s. 31.

130 Ratsula 2021, s. 311.
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lImoittajansuojelulain 6 §:ssd tdma on otettu huomioon, silld ilmoittajan suojelun ylei-
sena edellytyksena on ilmoittajan perusteltu syy uskoa, etta rikkomista koskeva tieto pi-
taa paikkansa. Lain esitoissa todetaankin selvasti, ettd henkilot, jotka tahallaan tai tietoi-
sesti ilmoittavat vaaria tai harhaanjohtavia tietoja eivat ole oikeutettuja suojeluunt3?,
Lain 26 §:ssd myos saddetdan, ettd tahallisen perattoman ilmoituksen kohteella on oi-
keus vahingonkorvauksiin. Lisdksi lain 35 §:ssa todetaan, ettd henkild, joka tahallisesti
ilmoittaa tai julkistaa vaaria tietoja, voidaan tuomita ilmoittajan suojelusta annetun lain
rikkomisesta sakkoon. Vilpittdman mielen vaatimus ja perattomien ilmoitusten sankti-
ointi ovatkin erittdin tarkeita keinoja ilkedmielisten ilmoitusten torjumiseksi32. N&in ol-

len perdattomien ilmoitusten riski on tunnistettu ja sitd hallitaan saantelyn avulla.

Toinen haaste koskee lainsddadannon tehokasta implementointia organisaatioissa. Pelkka
ilmoituskanavan perustaminen ei riita, vaan organisaation pitdisi pystya viestimaan tyon-
tekijoille, ettd on naiden velvollisuus ilmoittaa havaitsemistaan rikkomuksista®33. Rikko-
muksista ilmoittaminen pitdisi mieltda myonteiseksi tavaksi yllapitdaa integriteettia ja
nain ollen jokaisen tyéntekijan velvollisuudeksi'34. Positiivinen ja selkei viestinta ovatkin
keskeisessa roolissa myodnteisten asenteiden ja niin sanotun speak up -kulttuurin jalkaut-
tamiseksi'3>. [Imoittajansuojelulaki edellyttadkin 15 §:n 4 momentissa ilmoituskanavan
perustanutta organisaatiota tiedottamaan ilmoittamisesta sisdiseen ilmoituskanavaan ja
ilmoittajan suojelun edellytyksista. Whistleblower-direktiivi ei kuitenkaan sisalla rahal-
lista kannustinta ilmoittamiseen, vaikka useiden tutkimuksien mukaan téllaiset palkitse-
misjarjestelmét lisdavat ilmoitusten maaraat3®. Esimerkiksi Yhdysvaltojen ilmoittajan-
suojelulainsddadanto antaa ilmoittajille oikeuden rahalliseen kompensaatioon, mikali il-
moitus johtaa onnistuneeseen oikeudenkayntiin3’. Organisaation on kuitenkin mahdol-

lista antaa ilmoittajalle jonkin muunlaista tunnustusta vaarinkdytdsten torjuntaan

131 HE 147/2022 vp, 5.157.

132 Ks. Andreis 2019, s. 580 & HE 147/2022 vp, s. 119.

133 Ks. Nieminen 2011, s. 5 & Ratsula 2021, s. 307.

134 Ks. mm. Salminen & Heiskanen 2012, s. 13; Sihvonen & Uusi-Hautamaa 2019, s. 65.
135 Keskuskauppakamari 2021, s.9.

136 Andreis 2019, s. 586.

137 Stanger 2019, s. 3.
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osallistumisesta®®®. Siitd huolimatta ilmoittamisesta palkitessa kannattaa noudattaa va-
rovaisuutta, silla varsinkin taloudelliset kannustimet voivat saattaa ilmoittajat huonoon

valoon ja kannustaa epaasiallisiin ilmiantoihin®3°,

Whistleblower-direktiivia on pidetty kohtalaisen monimutkaisena kokonaisuutena sen
useisiin eri oikeudenaloihin ulottuvien laaja-alaisten vaikutusten vuoksi'4°. Kansainvali-
sista tutkimuksista kaykin ilmi, ettad ilmoittajansuojelulainsdadannot eivat onnistu taysin
suojaamaan ilmoittajia’*'. Kolmantena saantelyn haasteena voidaankin nostaa esiin so-
veltamisalan vaikeaselkoisuus ja rajallisuus ilmoittajan nakokulmasta. Kansainvaliset tut-
kimukset ja kdaytannon kokemukset osoittavat, etta lain soveltamisalan selkeys on kriit-
tista onnistuneen ilmoittajansuojelulainsdaadannén kannalta, silla epavarmuus vaikuttaa
negatiivisesti ilmoitushalukkuuteen#?, Suomessa lainsdddannén aineellinen soveltamis-
ala on kansallisen liikkumavaran perusteella laajennettu kattamaan myos pelkastaan
kansallisella perusteella saadetyn lainsdadannon, mutta kuitenkin vain direktiivissa erik-
seen luetelluilla oikeudenaloilla'*®. Tama yksinkertaistaa tulkintaa, silld jopa koulutettu-
jen juristien on toisinaan haastavaa tulkita, onko jokin sdantely sdaadetty taysin kansalli-

144

sella vai EU-tasolla***. My6s ilmoittajan saatavilla olevilla tukitoimenpiteilla, kuten ilmai-

sella neuvonnalla, on vastattu sddntelyn tulkitsemishaasteisiin4°.

On joka tapauksessa huomattavaa, miten merkittavia rajauksia soveltamisalaan on tehty.
Esimerkiksi seksuaaliseen vakivaltaan, ihmiskauppaan tai systemaattiseen korkeatasoi-
seen petokseen sovelletaan hajanaista ja mahdollisesti niukemmin suojelevaa kansallista

146

lainsdadantoa, ei ilmoittajansuojelusdantelya.*® limoittajansuojelulain aineellisen so-

veltamisalan ulkopuolelle onkin rajattu oikeudenaloja, jotka menneisyydessa ovat olleet

138 Andreis 2019, s. 586.

139 Ratsula 2021, s. 307 & Andreis 2019, s. 587.
140 Gerdmann & Colneric 2021a.

141 Zimmermann 2023, s. 211.

142 Gerdmann & Colneric 2021b.

143 HE 147/2022 vp, s. 139.

144 Gerdmann & Colneric 2021b.

145 Andreis 2019, s. 585.

146 Gerdmann & Colneric 2021b.
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tunnettujen whistleblowing-tapausten keskiossa, kuten tyoturvallisuus, syrjinta ja tyon-
tekijan oikeudet. Tata on tosin perusteltu silla, etta nailla aloilla ilmoittajan suojelu on jo

huomioitu erityissadntelylld.14’

Edelld mainittujen seikkojen lisdksi erityisesti yleiseen etuun viittaaminen aiheuttaa oi-
keudellista epavarmuutta. Tulkinta yleisen edun toteutumisesta tehddan vasta oikeus-
prosessin aikana eika ilmoittaja nain ollen voi ilmoitushetkelld olla varma, onko han oi-
keutettu laissa tarkoitettuun suojeluun. Whistleblower-direktiivin onkin kritisoitu huo-
mioivan Iahinnad EU:n ja sen jasenvaltioiden etuja kansalaisten etujen sijasta, ja kannus-
tavan rikkomisista ilmoittamiseen vain rajatusti.'#® Kritiikin mukaan epaselva soveltamis-
ala johtaa potentiaalisten ilmoittajien vaikenemiseen 4°. Soveltamisala voidaan siis
nahda haasteellisena ja vaikeaselkoisena lainsaadantoon syvemmin perehtymattéman

ilmoittajan kannalta.

IImoittajansuojelulain uskotaan tehostavan yleisen edun kannalta merkityksellisen lain-
saadannoén valvontaa®. Association of Certified Fraud Examiners (ACFE) on tutkinut il-
moituskanavien vaikutusta vaarinkaytosten paljastumiseen vihjeen avulla. Tutkimustu-
loksista selviaa, etta ilmoituskanavat lisdavat merkittavasti saatuja vihjeita. Organisaa-
tioissa, joissa oli kaytossa ilmoituskanava, 47 prosenttia rikkomuksista havaittiin vihjeen
avulla, kun taas organisaatioissa, joissa ilmoituskanavaa ei ollut, vastaava luku oli vain 31
prosenttia.’®! NBE:n Nordic Ethics & Compliance -kyselysta taas kay ilmi, ettd ilmoitusten
maara on kasvanut viime vuosina samalla, kun ilmoittajansuojelulakeja on saadetty kan-
sallisella tasolla EU:n jadsenmaissa'>?. Sisdisten kanavien onkin havaittu olevan tirkesssa
roolissa potentiaalisten ilmoittajien luottamuksen ja rikkomuksista ilmoittamisvarmuu-

153

den lisddmisessa Uuden lainsdadannon keskeisend etuna voidaan siis pitda

147 Stappers 2021, s. 91.

148 Zimmermann 2023, s. 219-223.

199 Transparency International 2018, s. 7. Ks. myds Latan ja muut 2021, s. 531.
150 HE 147/2022 vp, s. 138.

151 Association of Certified Fraud Examiners 2022, s. 24.

152 Nordic Business Ethics 2023, s.30.

153 Latan ja muut 2021, s. 532.
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vahvistuneen ilmoittajan suojan ja uusien ilmoituskanavien myo6ta lisddantyneita ilmoi-

tuksia, ja niiden avulla paljastuvia vaarinkaytoksia.

Joidenkin mielestd ilmoittajat pettavat organisaationsa tai sen johtajat paljastaakseen
totuuden®?. Whistleblower-direktiivissa ilmoitusprosessi on kuitenkin kolmiportainen,
ja ilmoittajan tulisi [ahtokohtaisesti ilmoittaa tietonsa ensisijaisesti sisdisesti omalle or-
ganisaatiolleen>. lImoituskanavan taloudellisten kustannusten korvaukseksi organisaa-
tio saa kolmen kuukauden yksinoikeuden yrityksen piirissa havaittavien vaarinkay-
tdsepailyiden tutkintaan, jos jarjestelma ja prosessi ovat direktiivin mukaiset'®. Tama on
my0s organisaation ja sen johdon etujen mukaista, silld johdolle huonoin skenaario olisi
kuulla vaarinkdytdksista uutisoinnin kauttal>’. Sisdinen ilmoituskanava voikin mahdolli-
sesti auttaa valttamain tarpeettoman julkisen kasittelyn®8. Yha harvempi vaarinkaytds-
tapaus paatyy siis julkiseksi, kun organisaatiot pystyvat enenevissa maarin kasittelemaan
vaarinkaytokset sisdisesti'®®. N&in ollen tydntekijdn ja tydnantajan intressien ei pitaisi
olla keskenaan ristiriidassa. Voidaan katsoa, etta yksi ilmoittajansuojelulainsaadannon
eduista on se, ettei tyontekijan lojaliteettivelvoite ja ilmaisunvapaus aiheuta samalla ta-

valla tulkinnanvaraisia tilanteita'®® kuin ennen harmonisoitua sadntelya.

154 Stanger 2019, s. 3.

155 Ks. mm. Ollila 2020, s. 828.

156 Aalto 2021.

157 Nyblin 2023.

158 Salminen & Heiskanen 2013, s.40.

159 Zimmermann 2023, s. 214.

160 Ks. esim. Guja v. Moldova & Halet v. Luxemburg.
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3 Illmoittajansuojelulain vaikutukset oikeustilaan rahoitusalalla

3.1 Rahoitusalan erityissdadantelyn mukaiset velvoitteet ennen lakiuudis-

tusta

3.1.1 VYleista rahoitusalan erityissdaantelysta

Pankkitoimintaan kohdistuu erityistd viranomaisvalvontaa®®! ja sadntely162. Erityissaan-
tely on seurausta toimialan poikkeuksellisesta luonteesta. Taloushistoriassa pankkitoi-
minnan yhteiskunnallista merkitysta ovat alleviivanneet niin kansallisesti kuin globaalis-
tikin vaikuttaneet pankkikriisit. Usein pankkikriisien seurauksena saantelya onkin muu-
tettu, jotta vastaavanlaisen kriisin muodostuminen voitaisiin jatkossa est34.163 Rahoitus-
markkinoiden voidaan siis todeta muuttuneen viimevuosikymmenten aikana dramaatti-
sesti. Suomessa naiden muutosten taustalla ovat olleet kotimaisen saantelyn purkami-
nen, ja sitd myohemmin seurannut voimakas EU-tason ohjaus. Myds markkinoiden libe-
ralisointi ja monipuolistuminen ovat olleet keskeisia muutostekijoita.®* Lisdksi muun
muassa kansainvalistyminen ja teknologian kehitys seka asiakaskayttaytymisen muuttu-
minen ovat synnyttaneet uudenlaisia vaatimuksia ja muutostarpeita pankkiliiketoimin-
taan'®. Muutostekijoiden ollessa hyvin laaja-alaiset lieneekin selvaa, ettid seki tdman
pdivan pankkiliiketoiminta etta sen sadntely eroavat merkittavasti esimerkiksi finanssi-

kriisia edeltaneesta.

Yleisesti pankkisdantelyn tarkeimpana tavoitteena pidetaan rahoitusjarjestelman vakau-
den yllapitamista. Tahan tahtddavaa elinkeino-oikeudellista sdantelya kutsutaan usein
luottolaitoslainsdadadanndksi. Asiakkaansuojaan tahtdava pankkisaantely on taas luon-

teeltaan padosin sopimusoikeudellista. Lisdksi pankkien tulee noudattaa myos

161 Suomessa pankkien valvonnasta vastaa Finanssivalvonta yhdessa Euroopan keskuspankin (EKP) kanssa.
Ks. Valtiovarainministerio n.d.

162 Heikkila 2017.

163 Wuolijoki 2022, 3-4.

164 vilimaki 2014, s. 33.

165 Kaave 2022, s. 2.
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rahanpesun ja terrorismin seka ilmastonmuutoksen torjuntaan liittyvaa saantelya. Pank-
kisaantely on usein EU-tasolla harmonisoitua, joten saantelylla on myos EU:n sisamark-
kinoiden toimintaa edistavid tavoitteita.®® Toisaalta pankkisddntelyn tavoitteiden voi
my0ds hahmottaa liittyvan riskien vahentamiseen, kuluttajansuojan edistamiseen, kilpai-

lun tehostamiseen ja sosiaalisiin paamaariini®’.

Pankkitoiminnan harjoittamista koskevat tietyt taloudelliset ja hallinnolliset vahim-
maisedellytykset, joiden tarkoitus on turvata markkinoiden vakaus ja asiakkaansuoja.
Nadiden vahimmaisedellytysten tayttyminen varmistetaan pankkitoiminnan toimilu-
pasadntelyn avulla.'®® Finanssivalvonta kasittelee ja myontia esimerkiksi luottolaitostoi-
mintaa’®® ja sijoituspalveluiden tarjoamista koskevia toimilupial’®. Lisaksi Finanssival-
vonta valvoo talletuspankkeja ja luottoyhteis6ja varmistuakseen niiden noudattavan
niita lainsaadanndssa ja Finanssivalvonnan maaradyksissa asetettuja vaatimuksia, jotka
koskevat talletuspankkien ja luottoyhteisdjen toimintaa, vakavaraisuutta, riskienhallin-

taa ja riskinottoal’?.

Finanssialan EU-saantelya tarkasteltaessa tulee ymmartaa saantelyn monikerroksinen
rakenne ja niin sanottu yhteisen sdantokirjanl’? tavoite!’3. Monikerroksisuus juontaa
juurensa Alexandre Lamfalussyn mukaan nimetystd, niin sanotun viisaiden miesten ko-
mitean suunnittelemasta, Lamfalussy-mallista. Se on neljatasoinen malli, jonka tarkoitus
on kehittda ja nopeuttaa lainsddadannollistd menettelyd EU-tasolla. Lamfalussy-malli on-

kin onnistunut lyhentdamaan'’# direktiivien neuvotteluun ja antamiseen kuluvaa aikaa.*”®

166 Wuolijoki 2022, s. 6-8.

167 Heikkila 2017, s. 142-143.

168 \Wuolijoki 2022, s. 9.

169 | uottolaitostoiminnan toimilupahakemus tehddan Finanssivalvonnalle, mutta lupaviranomaisena toi-
mii EKP.

170 Finanssivalvonta n.d.

171 Finanssivalvonta, 2018.

172 yhteiselld saantokirjalla tarkoitetaan harmonisoitua luottolaitos- ja kriisinratkaisusddntelys, minka pii-
rissd on koko EU, ei vain euroalue. Ks. Wuolijoki 2022, s. 16.

173 Wuolijoki 2022, s. 12.

174 Aiemmin puitedirektiivin antamiseen on kulunut jopa yhdeksin vuotta. Lamfalussyn mallin myéta pui-
tedirektiivien saatamisprosessi on kestanyt keskimaarin 20 kuukautta. Ks. Thomas & Méller 2010.

175 De Visscher ja muut 2008, s. 19.
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Mallin ensimmaisen tason sadantely muodostuu EU:n neuvoston ja parlamentin anta-
mista puitesdaadannoista ja -direktiiveista. Mallin toisella tasolla maaritelladn ensim-
maistad tasoa tdydentidvit taytantdonpanotoimenpiteet.l’® Kansallisten valvontaelinten
edustajista koostuvat komiteat avustavat komissiota taytantédnpanotoimenpiteiden
suunnitellussal’’. Mallin kolmas taso muodostuu valvontaviranomaisten antamista suo-
situksista ja ohjeistuksista. Tarkoituksena on ensimmaisen ja toisen tason saantelyn yh-
denmukainen implementointi. On huomion arvoista, etta kolmannen tason saantely ei
ole oikeudellisesti sitovaa. Mallin neljannelld tasolla komissio valvoo saantelyn taytan-
téonpanoa ja noudattamista.l’® Lamfalussy-malli on saanut kritiikkid sdantelyn kohe-
renssin kdrsimisestd tavattoman laajan ja yksityiskohtaisen sdantelyn takial’®. Taman

haasteen voikin havaita perehtyessa finanssialan laajaan sdaantelykenttaan.

Voidaankin todeta, ettd niin sanotuilla soft law -normeilla on merkittava rooli finans-
sialan saantelykokonaisuudessa. Soft law’lla tarkoitetaan suosituksia, julistuksia, paatok-
sia, sitovia eettisid ohjeita ynna muita sellaisia ohjeita, jotka eivat ole juridisesti sitovia,
mutta joilla on oikeuskehitysta ohjaava vaikutus'®. Soft law’n asema vallitsevan oikeus-
Iahdeopin mukaan ei ole yksiselitteinen. Kuitenkin on selvaa, etta ristiriitatilanteessa laki
menee normihierarkian ndkékulmasta soft law -normien edelle.'®! Euroopan arvopape-
rimarkkinaviranomaisen (ESMA) ohjeet ja suositukset kuuluvat Lamfalussy-mallin kol-
mannelle tasolle, ja ovat luonteeltaan edelld kuvatun kaltaisia soft law -normeja'®?. Kan-
sallisten viranomaisten ja tietyissa tilanteissa myds finanssimarkkinoiden toimijoiden on
noudatettava niitd ohjeita ja suosituksia tai selitettdva, miksi niistd poiketaan'®3, Tast3
on havaittavissa ESMA:n ohjeiden ja suositusten luomat oikeudelliset ja kdytannonvai-

kutukset, vaikka ne eivat olekaan juridisesti sitovia'®. Soft law liittyykin enenevissi

176 Thomas & Méllers 2010, s. 2.

177 EUR-Lex 2006.

178 Thomas & Méllers 2010, s.3.

179 Wuolijoki 2022, s.13.

180 Syomalainen asiasanasto- ja ontologiapalvelu 2023.

181 Nieminen 2020, s. 1088 & 1101.

182 Hayrynen & Kajala 2013, s. 26 & van Rijsbergen 2014, s. 117.
183 Hayrynen & Kajala 2013, s. 26.

184 van Rijsbergen 2014, s. 117.
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maarin EU-oikeuteen. Se mahdollistaa joustavan muuttuneiden olosuhteiden vaatiman

tulkinnan. Tama saattaa kuitenkin olla haasteellista tulkintaerimielisyyksien vuoksi.'®>

Suomessa Finanssivalvonta voi antaa kansallisesti sitovia maarayksia seka luonteeltaan
sitomattomia ohjeita ja tulkintakantoja lain soveltamisesta. Kdytdanndssa Finanssivalvon-
nan antamien sitovien maaraysten ja juridisesti sitomattomien suositusten valinen raja
muodostuu usein hailyvaksi, mika aiheuttaa pankeille haasteita. Viranomaisten soft law
-normistojen lisaksi rahoitusalalla on paljon myos itsesaantelya kuten Finanssiala ry:n
(FA)18 ohjeita.'®’ Rahoitusalan sdantely on siis laaja ja monikerroksinen kokonaisuus.
Onkin tarkeaa ymmartaa, millaisessa saantelyviitekehyksessa rahoitusalan toimijat har-

joittavat tiukasti saanneltya toimintaansa.

3.1.2 Erityissddntelyn velvoitteet koskien ilmoituskanavaa ja ilmoittajansuojaa

Finanssialan toimijat ovat olleet ilmoittajan suojelun ja sisaisten ilmoituskanavien edel-
|4k&vij6itd. TAma on seurasta alaa koskevasta erityissdantelystd.'®® Naiin ei kuitenkaan
aina ole ollut, vaan pitkaan finanssialalla vallitsi vaikenemisen kulttuuri. Lisaksi saantely
on ollut heikkoa ja tehotonta.'® Vuoden 2008 finanssikriisi sai paattijat reagoimaan, ja
EU:ssa tdydennettiin finanssialaa koskevia sdantelykokonaisuuksia ilmoittajan suojelua
kasittelevilla sadannoksilla. Useimmissa naista liitteista on saadetty vastatoimien kiellosta
sek3 sisdisten ja ulkoisten ilmoituskanavien perustamisesta.’® [Imoittajan suojelua ra-
hoitusalalla tarkasteltaessa tuleekin huomioida seka alan erityissaantely etta sittemmin

voimaan tullut ilmoittajansuojelulaki.

185 Nieminen 2020, s. 1082-1083.
186 ent. Finanssialan Keskusliitto.
187 Wuolijoki 2014, s. 242-244.
188 HE 147/2022 vp, s.20.

189 Ks. Kenny 2019, s.66.

190 Gerdmann & Colneric 2021a.
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On tarkedaa ymmartaa ilmoittajansuojelulakia edeltdaneiden rahoitusalaa koskevien il-
moittajansuojelusadanndsten ja uuden lain valinen suhde. limoittajansuojelulain 3 §:ssa
maaritelldaankin lain suhde muuhun lainsdadantoon. Pykalan 2 momentista kay ilmi, etta
ilmoittajansuojelulailla tdydennetaan muita lakeja tai asetuksia, joihin sisaltyy erityisia
saannoksia sisdisten tai viranomaisten yllapitamien ilmoituskanavien perustamisesta, il-
moittamisesta ja ilmoituksen perusteella toteutettavista toimenpiteista. Lain sadannoksia
sovelletaan siis siltd osin kuin asiasta ei ole erikseen muualla sdaddetty. Toisin sanoen eri-
tyissaantely ilmoittajien suojelusta on ensisijaista, ja yleislain rooli on tallaista saantelya
taydentava®®l. Direktiivin implementointi on siis toteutettu Suomessa sdatamalla yleis-
laki ja muihin kysymykseen tuleviin lakeihin on lisatty viittaussaannds, jossa tuodaan ilmi,
milta osin kyseisessa laissa sovelletaan yleislakia. Tata voidaan pitaa kaytannollisena rat-
kaisuna.? Lain esitdissa on eritelty edell3 kuvattuja sektorilakeja, joissa ilmoittajien suo-
jelusta on saadetty ennen whistleblower-direktiivin voimaantuloa'®3. Seuraavaksi tarkas-
tellaan naista tutkielman kannalta keskeisimpia. Ndiden saadosten lisaksi myos Euroo-
pan pankkiviranomaisen (EBA) ohjeissa hallinnosta ja ohjauksesta annetaan ohjeita si-

saisten ilmoitusmenettelyiden jarjestidmisestd®,

LLL 7 luvun 6 §:n 1 momentin mukaan luottolaitoksella on oltava menettelytavat, joita
noudattamalla luottolaitoksen palveluksessa olevat voivat ilmoittaa luottolaitoksen si-
salla riippumattoman kanavan kautta finanssimarkkinoita koskevien sadannésten ja maa-
raysten epadillysta rikkomisesta. lImoitusmenettelyn tulee sisaltda asianmukaiset ja riitta-
vat toimenpiteet, joilla jarjestetaan ilmoitusten asianmukainen kasittely seka suojataan
ilmoituksen tekijaa ja turvataan ilmoituksen tekijan ja ilmoituksen kohteena olevan hen-
kilotietojen suoja. Momenttiin on lisatty viittaus ilmoittajansuojelulakiin, minkd mukaan
ilmoittajansuojelulain saannoksia sovelletaan myos silloin, kun sisdisen ilmoituskanavan

perustamisvelvollisuus seuraa ilmoittajansuojelulain sijasta luottolaitoslaista®®>.

191 HE 147/2022 vp, s. 1.

192 0llila 2020, s. 843.

193 Ks. HE 147/2022 vp, s. 14-15.
194 EBA/GL/2021/05, s. 34-35.
195 HE 147/2022 vp, 5.201.
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Erityissdaantelyn ensisijaisuus ja yleislain taydentava asema tarkoittavat kdaytanndssa sita,
etta siltd osin kuin ilmoittajansuojelulaki on ristiriidassa lain voimaan tullessa voimassa
olleen lainsaadannon ilmoittamista koskevien sadanndsten kanssa, ei ilmoittajansuojelu-
lain téllaisia sdddoksia sovelleta.’®® Ristiriitaisuus voi ilmeta esimerkiksi soveltamisalan
osalta, silla luottolaitoslain mukainen soveltamisala koskee yleisesti kaikkia finanssimark-
kinoita koskevia saannoksia. Luottolaitoslain rikkomuksista ilmoittamista koskeva pykala

on sdadetty Euroopan parlamentin ja neuvoston direktiivin 2013/36/EU perusteella.*®’

Sijoituspalvelulain (747/2012, Sipal) 6 b luvun 13 §:n 1 momentin mukaan sijoituspalve-
luyrityksella on oltava menettelytavat, joita noudattamalla sijoituspalveluyrityksen pal-
veluksessa olevat voivat ilmoittaa sijoituspalveluyrityksen sisalla riippumattoman kana-
van kautta finanssimarkkinoita koskevien saanndsten ja maaraysten epaillysta rikkomi-
sesta. Imoitusmenettelyn tulee sisaltda asianmukaiset ja riittavat toimenpiteet, joilla jar-
jestetdan ilmoitusten asianmukainen kasittely seka suojataan ilmoituksen tekijaa ja tur-
vataan ilmoituksen tekijan ja ilmoituksen kohteena olevan henkilétietojen suoja. Pykalan
1 momenttiin on lisatty viittaus ilmoittajansuojelulakiin®®. S34nnds vastaa néin ollen sa-
namuodoltaan LLL 7 luvun 6 § 1 momenttia. Muutokset sijoituspalvelulakiin onkin tehty
luottolaitoslakia mukaillen sijoituspalveluyritysten vakavaraisuusvalvonta -direktiivin
(EU) 2019/2034 perusteella’®®. limoittajansuojelulakia sovellettaisiin myds sijoituspalve-

lulain kohdalla siltd osin kuin se vahvistaa ilmoittajan suojelua erityislaissa sdadetyst42%0,

Arvopaperimarkkinalain (746/2012, AML) 12 luvun 3 §:n mukaan liikkeeseenlaskijalla on
oltava menettely, jota noudattamalla liikkeeseenlaskijan palveluksessa olevat voivat il-
moittaa liikkeeseenlaskijan sisdllad riippumattoman kanavan kautta finanssimarkkinoita

koskevien saannosten ja maardysten epaillysta rikkomisesta. lImoitusmenettelyn tulee

196 HE 147/2022 vp, 5.201.
197 HE 39/2014 vp, s. 56.
198 HE 147/2022 vp, s. 201.
199 HE 16/2021 vp, s. 50.
200 HE 147/2022 vp, s. 201.



42

sisaltaa asianmukaiset ja riittavat toimenpiteet, joilla jarjestetdaan ilmoitusten asianmu-
kainen kasittely seka suojataan ilmoituksen tekijaa ja turvataan ilmoituksen tekijan ja
ilmoituksen kohteena olevan henkil6tietojen suoja. Pykalan 1 momenttiin on lisatty viit-
taus ilmoittajansuojelulain soveltamisesta?®!. AML 12:3 vastaa siis sanamuodoltaan LLL:n
ja SipalL:n rikkomuksista ilmoittamista koskevia pykalia. Lisdys ilmoittajan suojelusta ja
sisdisestd ilmoituskanavasta on tehty arvopaperimarkkinalakiin asetuksen (EU) N:o

596/2014, jaljempana markkinoiden vaarinkayttéasetus tai MAR, perusteella???,

Rahanpesusta ja terrorismin estamisesta annetun lain (444/2017), jaljempana rahanpe-
sulaki, 7 luvun 8 §:n mukaan ilmoitusvelvollisella?®® on oltava menettelytavat, joita nou-
dattamalla sen palveluksessa olevat tai asiamiehet voivat ilmoittaa sen sisalla riippumat-
toman kanavan kautta lain ja sen nojalla annettujen sdanndsten ja maaradysten epaillysta
rikkomisesta. Pykdlan 4 momentin mukaan ilmoitusvelvollisen tulee toteuttaa asianmu-
kaiset ja riittavat toimenpiteet ilmoitusten tekijoiden suojelemiseksi. Pykaldaan on lisatty
uusi 5 momentti, jossa viitataan ilmoittajansuojelulain soveltamiseen?%4. Rahanpesulain
7:9:n mukaan valvontaviranomaisen?® ja asianajajayhdistyksen on yllapidettava jarjes-
telmaa, jonka kautta se voi vastaanottaa ilmoituksia taman lain saannésten epaillyista
rikkomuksista. Pykalaa on tdydennetty lisddmalla uusi 5 momentti, jossa viitataan ilmoit-
tajansuojelulakiin®®®. Pykila on sdidetty Euroopan parlamentin ja neuvoston direktiivin

(EU) 2015/849 perusteella??’,

Finanssivalvonnasta annetun lain (878/2008, Fival) 71 a §:n mukaan Finanssivalvonnan
on yllapidettava jarjestelmas, jonka kautta se voi vastaanottaa ilmoituksia finanssimark-

kinoita koskeviin saannoksiin liittyvistd vaarinkdytosepailyista. Pykalan 2 momentissa

201 HE 147/2022 vp, s. 202.

202 HE 65/2016 vp, s. 30.

203 | moitusvelvollisella tarkoitetaan tdssi rahanpesulain 1:2.1:ss3 tarkoitettuja yhteisdja ja elinkeinonhar-
joittajia kuten Finanssivalvonnasta annetun lain (2008/878) 4 §:n 2 momentissa tarkoitettua toimilupaval-
vottavaa (pl. 6 kohta, 11 kohta ja 16 kohta).

204 HE 147/2022 vp, s. 200.

205 Ssyomessa Keskusrikospoliisin rinnalla rahanpesun torjuntaty6td tekee Finanssivalvonta. Rahanpesun
valvonta kuuluu Finanssivalvonnan pankki- ja vakuutusvalvontatoimialoille. Ks. Laurio 2020, s. 102.

206 HE 147/2022 vp, s. 200.

207 HE 228/2016 vp, s.7.
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todetaan, ettd ilmoitusmenettelyn tulee sisdltda asianmukaiset ja riittavat toimenpiteet,
joilla jarjestetdaan ilmoitusten asianmukainen kasittely sekd suojataan tydsopimussuh-
teessa olevaa ilmoituksen tekijaa ja ilmoituksen kohteena olevaa henkil6a. Finanssialalla
on siis jo ennen uutta ilmoittajansuojelulainsaadantda ollut kaytossa Finanssivalvonnan
yllapitdma ulkoinen ilmoituskanava. limoituskanava on pantu kansallisesti taytantoon
markkinoiden vaarinkayttdasetuksen antamisen jalkeen, mutta sille 16ytyy juridinen pe-

rusta useista EU-tasoista saddoksista. 208

Erityista Finanssivalvonnan ilmoitusjarjestelmassa on se, ettei suojan saamisen edelly-
tyksena ole se, ettd ilmoittaja olisi ilmoittanut ensisijaisesti tydnantajan sisdiseen ilmoi-
tuskanavaan. limoituksen voi myds tehda kuka tahansa, eikd suojaa saavien ilmoittajien
henkil6llista soveltamisalaa ole néin ollen rajattu.?% Yleislain tdydentédva vaikutus nakyy
tassa siten, etta Finanssivalvonnan ilmoituskanavaan ilmoittamisen edellytyksena ei jat-
kossakaan ole ilmoittajansuojelulaissa edellytetty kolmiportainen malli, vaan ilmoittaja

voi valita sisdisen ja Finanssivalvonnan ilmoituskanavien valilt320.

3.2 Lakiuudistuksen vaikutukset oikeustilaan rahoitusalalla

Rahoitusalalla on siis ollut ilmoittajan suojelua koskevaa EU-tasoista sadntelya myds en-

nen whistleblower-direktiivia 211

. Suomessa kansallisesti taytantéonpantu ilmoittajan-
suojelulaki tdydentaa lain voimaan tullessa voimassa olleita ilmoittajansuojelusaannok-
sid. Lain sdannoksia sovelletaan nain ollen silta osin kuin asiasta ei sadadeta toisin erityis-
lainsaadannossa. Sdannosten ollessa ristiriidassa sovelletaan erityissaantelya. Esimerk-
kind sddanndosten ristiriitaisuudesta voidaan mainita ilmoittamisen kolmiportainen malli.

Mydskaan jatkossa ilmoittajan suojelun edellytyksena ei rahoitusalalla ole sisdisen il-

moittamisen ensisijaisuus, vaan ilmoittaja voi ilmoittaa tietonsa my6s Finanssivalvonnan

208 HE 147/2022 vp, s. 56.

209 HE 147/2022 vp, s. 56. Vrt. limoittajansuojelulain 5 § ja 7 §.
210 HE 147/2022 vp, s. 149.

211 Ks, mm. Andreis 2019, s. 577.
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yllapitamaan ulkoiseen ilmoituskanavaan.?'? limoittajansuojelulakia sovelletaan siis silt3

osin kuin se parantaa ilmoittajan suojelun tasoa?!3

. llmoittajansuojelulain voidaankin
ndhda vahvistavan ilmoittajan suojelua myos rahoitusalalla, vaikka ilmoituskanavaa ja il-
moittajan suojelua koskevia velvoitteita on kyseisella sektorilla ollut jo ennen lakiuudis-

tusta.

[Imoittajansuojelulaki ja 3.1.2. kappaleessa kasitellyt rahoitusalan erityislainsaannokset
ovat osin sisdlléltaan yhtenevaisia. lImoittajansuojelulain 10 §:ssa velvoitetaan tiettyja
organisaatioita perustamaan sisdinen ilmoituskanava, johon organisaatioon tyo- ja virka-
suhteessa olevilla henkildilld on mahdollisuus tehda ilmoitus. Lain 14 §:n mukaan orga-
nisaation on nimettava kasittelysta vastaava henkil6 tai henkilt, joiden on voitava hoitaa
tehtdvansa puolueettomasti ja riippumattomasti. Lisdksi lain 16 §:ssad tuodaan ilmi, etta
kasittelysta vastaavan henkilén on ryhdyttava tarpeellisiin toimenpiteisiin ilmoituksen

paikkansa pitdavyyden selvittamiseksi ja tarvittaessa rikkomiseen puuttumiseksi.

Myos LLL 7:6:ssa, Sipal 6b:13:ssa, AML 12:3:ssa ja rahanpesulain 7:8:ssa velvoitetaan
organisaatiota perustamaan sisdinen riippumaton ilmoituskanava, johon tyéntekijat voi-
vat ilmoittaa rikkomuksista. Lisdksi mainituissa pykalissa edellytetdaan ilmoitusmenette-
lyn sisdltdavan asianmukaiset ja riittavat toimenpiteet ilmoituksen tekijoiden suojele-
miseksi. Luottolaitoslaissa, sijoituspalvelulaissa ja arvopaperimarkkinalaissa asianmu-
kaisten ja riittdvien toimenpiteidenvelvoite koskee myos ilmoitusten asianmukaista ka-
sittelyd. Rahanpesulaissa tasta ei ole erillistd mainintaa. Niin rahoitusalan erityissaantely
kuin mydskaan yleislaki eivat velvoita nimettéman ilmoittamisen sallimiseen, mutta ka-

sittelyn tulee kuitenkin olla luottamuksellista?!4,

Nain ollen edella kasitelty yleis- ja erityislainsdadanto ovat yhtenevaisia sisaisen riippu-

mattoman ilmoituskanavan perustamista sekd asianmukaisia ja  riittavia

212 HE 147/2022 vp, s. 148-149.
213 HE 147/2022 vp, s. 201.
214 Ks. mm. HE 147/2022 vp, s. 21, HE 39/2014 vp, s. 57 & HE 65/2016 vp, s. 53.
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suojelutoimenpiteitda koskevien velvoitteiden osalta. My6s nimettéman ilmoittamisen
sallimisen vapaaehtoisuus on ilmoittajasuojelulaille ja erityissaantelyn saannoksille yh-
tenaista. limoittajansuojelulaki on luonnollisesti huomattavasti laajempi saantelykoko-
naisuus kuin rahoitusalan lainsaadannon yksittdiset sdiannokset. Tasta johtuen monista
asioista on ilmoittajansuojelulaissa sadadetty erityissdantelya yksityiskohtaisemmin.

Naita eroavaisuuksia kasitellaan seuraavaksi.

Whistleblower-direktiivin 19 artiklassa todetaan kaikkien vastatoimien ja niiden yritysten
tai niilla uhkailun olevan kiellettyja. Lisaksi artiklassa on pitka listaus mahdollisista vasta-
toimista. llmoittajansuojelulain 23 §:ssad todetaan myos rikkomista koskevan tiedon il-
moittamisen tai julkistamisen estamisen olevan kiellettya. Esimerkiksi luottolaitoslain ja
arvopaperimarkkinalain esitOissd tuodaan ilmi, ettd ilmoittajan tulee saada asianmu-
kaista suojelua ainakin kostotoimia, syrjintdaa ja muuta epdoikeudenmukaista kohtelua
vastaan?®®. TAltd osin uusi ilmoittajansuojelulainsdidintd on sanamuodoltaan katta-
vampi ja tdsmallisempi sisdltden kaikki mahdolliset vastatoimet ja niiden yritykset seka
vastatoimilla uhkailun ja ilmoittamisen estamisen kiellon. limoittajansuojelulaki on myds
tasmallisempi asianmukaisen kasittelyprosessin suhteen. Rahoitusalalle uusia velvoit-
teita ovat muun muassa vastaanottoilmoituksen antaminen ja palautteen antaminen il-
moituksen perusteella toteutetuista toimista?'®. Rahanpesulakiin ndhden myds ilmoituk-

sen tutkimista ja arviointia koskevat velvoitteet ovat uusia®'’.

My®ds ilmoittajansuojelukeinojen osalta uusi lainsaadanto on erityissaantelya kattavam-
paa. Mainituissa erityissddannoksissa ei ole mainintaa kdanteisesta todistustaakasta tai
vastuuvapaudesta. Naista on saadetty ilmoittajansuojelulain 24 ja 25 §:ssa. Lisdksi lain
26 § koskien ilmoittajan ja ilmoituksen kohteen oikeuksia vahingonkorvauksiin ja 34 §
koskien vastatoimien kohteeksi joutuneen ilmoittajan oikeutta hyvitykseen taydentavat

aiemmin mainittuja erityissaantelyn ilmoittajansuojelusdannoksia. Aiemmin ilmoituksen

215 HE 39/2014 vp, s. 57 & HE 65/2016 vp, s. 56.

216 Huomaa kuitenkin, ettd EBA:n ohjeissa hallinnosta ja ohjauksesta kehotetaan toimittamaan vastaanot-
tokuittaus ilmoittajalle, mikali mahdollista. Ks. EBA/GL/2021/05, luku 13 kohta 138e.

217 HE 147/2022 vp, s. 150.
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kohdetta on suojattu vahingoittamistarkoituksessa tehdyilta ilmoituksilta tyoturvalli-
suuslaissa ja rikoslaissa?!8. Perattémia ja vahingoittamistarkoituksessa tehtyja ilmoituk-
sia on yleisesti pidetty yhtena ilmoituskanavien keskeisimmista haasteista?!®. Uuden

saantelyn voidaankin nahda hallitsevan tata riskia erityissaantelya tehokkaammin.

Rahoitusalan saannokset poikkeavat ilmoittajansuojelulaista edellda mainittujen seikko-
jen lisdksi my6s soveltamisalaltaan. Henkil6llista soveltamisalaa ei erityissdaantelyssa ole
rajattu kuten ilmoittajansuojelulaissa. Nain ollen sovelletaan erityissdaantelyn mukaista
laajempaa henkildllista soveltamisalaa eika ilmoittajansuojelulain rajauksilla ole talta
osin merkitysta rahoitusalan toimijoiden kannalta.??? Kuitenkin ilmoittajansuojelulaissa
tarkoitettu ilmoittajan suojelu ulottuu 5 § 4 momentin mukaan myd&s avustaviin henki-
[6ihin ja niin sanottuihin kolmansiin henkildihin seka oikeushenkildihin. Taltd osin saan-

nos taydentaa erityissdantelya, jossa mainitaan vain ilmoittajan itsensa suojelu.

Luottolaitoslaissa, sijoituspalvelulaissa ja arvopaperimarkkinalaissa aineellinen sovelta-
misala on rajattu finanssimarkkinoita koskevien sadnndsten ja maaradysten rikkomiseen.
Rahanpesulaissa aineellinen soveltamisala on rahanpesulain ja sen nojalla annettujen
saannosten ja madraysten epaillyt rikkomukset. Jatkossa rahoitusalan toimijoiden tulee
kuitenkin huomioida myds ilmoittajansuojelulain mukainen aineellinen soveltamisala,
silla se on erityissdaantelya laajempi ja parantaa ndin ollen ilmoittajan suojelua. Laki tay-
dentda rahoitusalan sddntelyd myos suojelun saamisen edellytysten osalta, silla myos

tietonsa julkistava ilmoittaja on oikeutettu suojeluun tiettyjen edellytysten tayttyessi??L.

Tasta voidaan paatelld, ettd ilmoittajansuojelulailla on my6s rahoitusalalla ilmoittajan
suojaa vahvistava vaikutus. Kuitenkaan lain velvoitteet eivat edellyta rahoitusalan toimi-
joita muuttamaan merkittavasti kaytantojaan, silla niilld on jo aiemmin ollut velvoite ylI-

lapitda sisdista riippumatonta ilmoituskanavaa ja kasitelld ilmoitukset asianmukaisesti

218 HE 65/2016 vp, s.56.

213 Ks. mm. Oikeusministeri® 2019; Laurio 2020; Salminen & Heiskanen 2013.
220 HE 147/2022 vp, s. 149.

221 HE 147/2022 vp, s. 148.
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seka luottamuksellisesti. Lain vaikutukset laajentavatkin ldhinna aineellista soveltamis-
alaa ja tarkentavat ilmoituksen kasittelyprosessin vaatimuksia, ilmoittajansuojelukeinoja

seka seuraamuksia.
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4 Compliance-riskit rahoitusalalla

4.1 Yhteiskuntavastuu osana liiketoimintaa

Vastuullisuudesta yritystoiminnassa puhutaan enemman kuin koskaan, mutta aihepiiria
koskeva kasitteistd on yhd moninaista ja tismentyméatdonta2?2. Englanniksi kaytetdan pal-
jon kasitetta corporate social responsibility (CSR), joka kadantyy suomeksi yrityksen yh-
teiskuntavastuuksi tai yritysvastuuksi. Lisaksi puhutaan vastuullisuudesta, hyvasta yritys-
kansalaisuudesta, eettisyydesta ja kestdvyydesti (sustainability).??3 Yritystoiminnan ja
erityisesti sijoittamisen yhteydessa ESG (environmental, social and governance) on usein
kaytetty kasite. Aihepiirin kasitteiden haasteena on niiden moninaisuuden lisdaksi myos
maaritelmien laajuus ja jasentyméattémyys.?2* Yleisesti yrityksen yhteiskuntavastuulla
tarkoitetaan kuitenkin yrityksen taloudellista, sosiaalista ja ymparistollistd vastuuta yh-
teiskuntaa kohtaan??°. EU:n komission mukaan yhteiskuntavastuulla tarkoitetaan toimin-
taa, jossa yritys vapaaehtoisesti huomioi sosiaaliset ja ymparistdon liittyvat tekijat liike-
toiminnassaan ja sidosryhmien?2® kanssa vuorovaikuttaessaan. Yhteiskuntavastuu on siis
lakisdateisten ja pakollisten velvoitteiden ylittdmista.??’ Tassd tutkielmassa kaytetdan
selkeyden vuoksi enimmakseen yhteiskuntavastuun kdsitettd, mutta puhutaan myos vas-

tuullisuudesta ja eettisyydesta.

Osakeyhtiolain (624/2006, OYL) 1 luvun 5 pykadlan mukaan yhtion toiminnan tarkoitus on
tuottaa voittoa osakkeenomistajille, jollei yhtidjarjestyksessa maarata toisin. Yhteiskun-

tavastuun nakokulmasta yhtion johdolla on kuitenkin velvollisuuksia yli

222 Ajraksinen 2023, s. 312 & Juutinen 2019, s. 561.

223 |jappis ja muut 2019, s. 6.

224 Ajraksinen 2023, s. 312 & 316.

225 M3hoénen & Villa 2015, s. 332.

226 Sidosryhmaét voidaan maiaritelld tunnistettaviksi ryhmiksi tai yksiloiksi, jotka voivat vaikuttaa organisaa-
tion tavoitteiden toteutumiseen tai johon organisaation tavoitteiden saavuttaminen vaikuttaa, esim. kil-
pailijat, asiakkaat, tyontekijat ja omistajat. Ks. Airaksinen 2023, s. 334.

227 COM (2011)681 final.



49

osakkeenomistajiin kohdistuvien fidusiaaristen®?® ja muiden lakisdateisten velvollisuuk-
sien. Osakkeenomistajakeskeisissa yhtidissa yhteiskuntavastuun on kuitenkin vaitetty
unohtuvan. Toisaalta myds osakkeenomistajakeskeinen ajattelutapa kannustaa yhteis-
kuntavastuuseen, tosin vain silta osin kuin se on osakkeenomistajien intressien mu-
kaista.??° Juha Karhun mukaan yrityksiltd voidaan nykyoloissa aina kohtuudella edellyt-
taa, etta niiden toiminta on kestavaa ja vastuullista. Yritysten valta-aseman voidaankin
nahda edellyttavan vastuullista toimintaa kaikkia yrityksen sidosryhmia ja intressitahoja

kohtaan, ei siis vain osakkeenomistajien etuja huomioiden.?3°

Yhteiskuntavastuu voi toimia my0ds kilpailuetuna ja yrityksen arvon maksimointikeinona
suhteessa muihin yrityksiin, jotka eivat keskity pitkajanteisesti kestdvaan toimintaan?3?,
Osakeyhtidlain esitdissa tuodaankin esiin, ettd OYL 1:5:ssa ei tarkoiteta yhtion velvolli-
suutta tuottaa mahdollisimman suurta maaraa voitonjakokelpoisia varoja lyhyelld aika-
valilla, vaan voitontuottamistarkoitusta tarkastellaan pitkalla aikavalilla. Edelleen voiton
tuottamisen pitkalla tahtaimella ilmaistaan usein edellyttavan yhteiskunnallisesti hyvak-
syttdvien menettelytapojen noudattamista sellaisissakin tilanteissa, joissa lainsdaadanto
ei sithen pakota.?3? Yhteiskuntavastuun ja yrityksen tuottavuuden suhdetta onkin tut-
kittu paljon. Suurimmassa osassa tutkimuksista on tunnistettu yhteiskuntavastuun vai-
kuttavan yrityksen arvoon ja tuottavuuteen positiivisesti.?3* Esimerkkina voidaan nostaa
myo6s Norjan valtion 6ljyrahasto, joka on yksi vahvimmin yhteiskuntavastuuseen sitoutu-
neista globaaleista sijoitusyhtidista ja samanaikaisesti yksi parhaiten tuottavista sijoitus-
rahastoista?34. N&in ollen yhteiskuntavastuu ja yhtién voitontuottamistarkoitus eivat l3h-

tokohtaisesti ole ristiriidassa keskenaan.

228 QYL 1 luvun 8 §:ssi johdon tehtdvan maaritelldan olevan huolellisesti toimiminen yhtién etua edistéen.
Maaritelma pitaa sisallaan yhtaalta johdon velvollisuuden toimia huolellisesti (huolellisuusvelvollisuus) ja
toisaalta velvollisuuden toimia yhtion edun mukaisesti (lojaliteettivelvollisuus). Huolellisuus- ja lojaliteet-
tivelvollisuus muodostavat johdon fidusiaariset velvollisuudet. Ks. Mahonen & Villa 2015, s. 365.

229 M3hoénen & Villa 2015, s. 333-335.

230 Karhu 2019, s. 422.

Bl Ks. mm. Mahénen & Villa 2015, s. 334 & Milenkovska ja muut 2019.

232 HE 109/2005 vp, s. 38-39.

23 Gillan ja muut 2021, s. 10.

234 Karhu 2019, s. 422.
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Yhteiskuntavastuun velvoitteet nakyvat muun muassa EU-sdantelyssd, jonka vaatimuk-
set on implementoitu kirjanpitolakiin (1336/1997) vuonna 2017. Muutoksen myota tiet-
tyjen suurien yrityksien tulee raportoida myds muista kuin taloudellisista tiedoista.?3>
Yhteiskuntavastuuseen liittyvia saannoksia sisaltyy kuitenkin myds moniin muihin lakei-
hin?36, Yhteiskuntavastuu onkin laaja-alainen ja moniaineksinen oikeudenala, mika tekee
siita haasteellisen oikeudellisen riskienhallinnan kannalta. Sen saantely on valttamatonta,
jotta epdeettisesti toimivat yritykset eivat saisi perusteetonta kilpailuetua laiminlyomalla
vastuullisuuteen liittyvia velvollisuuksiaan. Uhkana onkin, etta yritykset kiirehtivat kilpaa
globaalisti alimman oikeudellisen ja tosiasiallisen suojatason kohdemaihin. Nain ollen
yhteiskuntavastuullista olisi noudattaa vahintdan samoja perusvaatimuksia kohdemaissa

kuin kotimaassakin.23”

Eettiset normit muovautuvat yhteiskunnallisesti?38. Yhteiskuntavastuu kiinnostaa yrityk-
sen sidosryhmia ja vaikuttaa muun muassa kuluttajakayttaytymiseen seka tyopaikkaus-
kollisuuteen 23, Myds sijoittajat painottavat paatoksenteossaan vastuullisuutta yha
enemman 2%, Yhteiskuntavastuusta puhutaankin enemman kuin koskaan ennen?*!.
Pelkka voitontuottaminen ei siis nykyaan riita, vaan yritysten tulee pyrkia vaikuttamaan
positiivisesti my6s laaja-alaisemmin yhteis6on?42. Tastd on paateltdvissa, ettd sidosryh-
mien kiinnostus yhteiskuntavastuuta kohtaan on kasvanut, ja ndin ollen yrityksiin koh-

distuu paineita toimia vastuullisesti.

EU-oikeus sisaltdaa paljon yritystoimintaa ja yritysvastuuta koskevaa sitovaa sektorikoh-
taista saantelya. Kuten luvuissa 3.1.1. ja 3.1.2. on kuvattu, EU-tasoista sadntelya on li-

satty rahoitusalalla voimakkaasti finanssikriisin jalkeen. 24> Viime vuosina my6s

235 Juutinen 2019, s. 562.

236 Ks, Liappis ja muut 2019, s. 232-238.
237 Karhu 2019, s. 419 & 421.

238 Milenkovska ja muut 2019, s. 100.
239 Ljappis ja muut 2019, s. 28-29.

20 Gillan ja muut 2021, s. 1.

241 Jyutinen 2019, s. 562.

242 Milenkovska ja muut 2019, s. 100.
243 |jappis ja muut 2019, s. 55-56.
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rahoitusalalla vastuullisuuskriteerit ovatkin nousseet keskeiseen asemaan?*4. EU-tasolla
pankkeja koskeva yhteiskuntavastuuseen keskittyva saantely liittyy ESG-teemoihin: ra-
hoituksen seka sijoitusten ohjaamiseen kestdvan kehityksen mukaisiin kohteisiin?*>. Eri-
tyissaantelyn kautta myds vastuullisesta luotonannosta on muodostunut keskeinen osa

nykyista rahoitusjarjestelmas?4®,

Yhteiskuntavastuun voidaan nahda linkittyvan eettisyys-, kestavyys- ja compliance-tee-
moihin. Compliance on soveltuvien lakien ja muiden sitovien vaatimusten noudattamista.
Nain ollen yhteiskuntavastuuseen, eettisyyteen ja kestavyyteen liittyvan saantelyn nou-
dattaminen on osa vaatimustenmukaisuutta. Compliancen voidaankin todeta muuttu-
van yha keskeisemmaksi osaksi yhteiskuntavastuuta.?*” Pankkien erityislaatuinen yhteis-
kunnallinen asema huomioiden on valttamatonta, ettd pankit noudattavat niitd koskevaa
saantelya. Tasta syysta luottolaitoslaki edellyttaakin luottolaitoksia perustamaan Comp-
liance-toiminnon valvomaan toiminnan lainmukaisuutta.?*® Seuraavaksi siirrytaan tar-

kastelemaan compliance-toimintoa ja -riskeja rahoitusalalla tarkemmin.

4.2 Compliance-riskit

4.2.1 Compliance-toiminnon tarkoitus ja jarjestaminen

Englanninkielinen kasite compliance on vakiintunut finanssialalla, vaikka se voidaankin
suomentaa vaatimustenmukaisuudeksi. Compliance juontuu sanasta to comply eli nou-
dattaa tai toimia jonkin mukaan. Harjoittaakseen toimintaa luvanvaraisella alalla finans-
sialan toimijoiden onkin valttamaténta noudattaa soveltuvaa sdantelyd. Compliance-toi-
minnolla on tdssa tarkea rooli, silla finanssialalla compliance-toiminnon tehtavana on

vaatimustenmukaisuuden edistdminen ja siten organisaation toimintaedellytysten

244 Vanhala & Ristaniemi 2022, s. 19.

245 Juutinen 2019, s. 566.

246 Karhu 2019, s. 427.

247 \fanhala & Ristaniemi 2022, s. 29 & 33-34.
248 Wuolijoki 2022, s. 39-40.
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turvaaminen.?*® Muutenkin kuin finanssialalla organisaation tulee toimia toimintaympé-
ristossaan vallitsevien odotusten, normien ja séantdjen mukaisesti, jotta sen olemassa-
olo on oikeutettua. Kuten edellisessa luvussa on kasitelty, eettisyys liittyy complianceen,
mika osaltaan sitoo arvoihin ja kulttuuriin liittyvia elementteja osaksi compliance-toimin-
taa. Nykyaan lakien noudattamisen lisdksi organisaation tuleekin huomioida toiminnas-

saan my6s ulkopuolisten tahojen asettamia moraalisia ja eettisia vaatimuksia.?>®

Pankin hallinnon jarjestamiseen kohdistuu yksityiskohtaisia vaatimuksia, joiden tarkoitus
on taata pankin toiminnan luotettavuus ja ammattimaisuus. Naihin vaatimuksiin sisaltyy
my0s sadntelyn noudattamisen varmistamisen ja sisdisen valvonnan asianmukainen jar-
jestaminen.?! LLL 9:8.3:n mukaan valvontatoiminnoille on annettava niiden tehtavien
hoitamiseksi riittava hallinnollinen asema, toimivalta ja voimavarat. Edelleen valvonta-
toiminnoissa tyoskentelevien tulee olla riippumattomia niista liiketoimintayksikoista,
joita he valvovat. EBA:n hallintoa ja ohjausta koskevien ohjeiden 21 luvun 210 kohdan
mukaan saannosten noudattamista valvovan toiminnon tulee raportoida ylimmalle hal-
lintoelimelle ja ylimman hallintoelimen on otettava ndma havainnot huomioon paatok-
senteossa?2. Johto onkin viimekidess3 vastuussa organisaation tavoitteiden saavutta-
misesta siten, etta lakeja, organisaation toimintaohjeita ja eettisia standardeja noudate-
taan?>3. Finanssialan sadntelykokonaisuus on hyvin laaja ja vaatimukset jatkuvasti muut-
tuvia. Taman takia ilman compliance-toimintoa hallituksen olisi finanssialan organisaa-
tioissa haastavaa varmistua siitd, ettd sen johto ja henkilosto pystyvat noudattamaan

kulloinkin soveltuvia vaatimuksia.2>*

Compliance-toiminnon tehtaviin kuuluvat koulutus, sisdinen valvonta, johdon ja henki-
[6stdn neuvominen, tyo- ja toimintaohjeiden laatiminen henkilostolle sekd johdolle ra-

portointi. Edellad luetellut menettelyt palvelevat compliance-toiminnon ydintehtavaa eli

243 Laininen 2021,s.1 & 9.
250 Ratsula 2016, n.d.

1 Wuolijoki 2022, s. 40.
252 EBA/GL/2021/05.

253 Ratsula 2016, n.d.

24 L aininen 2021, s. 12.
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compliance-riskien hallintaa.?>> Compliance-ohjelma tuleekin jarjestaa riskiperusteisesti
niin, ettd organisaatiossa tunnistetaan toimintaan liittyvat compliance-riskit ja compli-
ance-toiminto keskittyy valvomaan organisaation toiminnan kannalta merkittavimpia ris-
keja2°®. Vaikka compliance-toiminto arvioikin riskeja, on ylimman johdon vastuulla maa-
rittda organisaation riskinottohalukkuus. Compliance-toiminto ei mydskdaan “omista”
compliance-riskeja, vaan vastuu riskin omistamisesta ja riskinhallintatoimenpiteista kuu-
luu liiketoiminnalle tai johdolle.?>” N&in ollen compliance-toiminnon voidaan katsoa tu-

kevan johtoa sen riskienhallinnallisissa tehtavissa.

Edella esitetyn perusteella voidaankin paatelld, etta compliance-toiminnon roolin ollessa
valvova ja neuvova johdon ja henkiléston compliance-osaamisen merkitys korostuu.
Compliance-ohjeistuksien jalkauttaminen ja koulutus onkin tarkeaa, jotta politiikat ja oh-
jeet eivat jaa vaikutuksiltaan vaatimattomiksi. Kouluttamista tulee tehda seka uusien oh-
jeistuksien ja politiikkojen julkaisun yhteydessa ett3 jatkuvasti.?>® Rahoitusalalle leimal-
lista on henkil6stdn tarveperusteisen ja jatkuvan kouluttamisen pakollisuus, joten comp-
liance-aiheiden jalkautuksen pitdisi talta osin sujua rahoitusalan toimijoilta suhteellisen
sujuvasti?>®, Haasteeksi saattaa kuitenkin muodostua compliance-aiheiden ja -koulutus-

ten koettu tylsyys?®°.

Joka tapauksessa erityisen tarkeaa on, etta henkil6sto tietda, kenen puoleen kaantya on-
gelmallisissa tilanteissa ja mita tapahtuu, kun sdantdja ei noudateta?®?. Organisaatiokult-
tuuri on henkildston oikeintoimimiseen ja yhteisten toimintaperiaatteiden noudattami-
seen olennaisesti vaikuttava tekija. Erityisesti ylimman johdon, oman esihenkilon ja kol-
legoiden esimerkki nousee tissa keskeiseen rooliin.26? Niin sanottu tone from the top eli

johdon tapa johtaa organisaatiota esimerkillisen toimintansa ja asettamiensa

255 Laininen 2021, s- 27-28.

256 | aininen 2021, s. 97.

257 Ratsula 2016, n.d.

258 Vanhala & Ristaniemi 2022, s. 408-410.
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toimintaperiaatteiden kautta on vahvan compliance-kulttuurin kannalta olennaista?%3.
Compliance-ohjelman ydin onkin saada henkil6sto sisdistamaan eettiset toiminta- ja me-
nettelytavat ja saada heidat siten toimimaan oikein?®*. Taman nojalla voidaan todeta,
ettad pelkkd compliance-toiminnon jarjestaminen ei riita, vaan olennaista organisaation
vaatimustenmukaisuuden kannalta on ldpi organisaation kantava vahva compliance-kult-

tuuri.

4.2.2 Compliance-riskit ja vaarinkdytokset rahoitusalalla

Riskit ovat osa yritystoimintaa?®®. Riskeja ei siis ole mahdollista eliminoida taysin, vaan
niita tulee hallita ja mitigoida. Kasitteena riskilla viitataan yleisesti tilanteisiin, joissa on
mahdollista, mutta ei varmaa, ettd jotain ei-toivottua tapahtuu.?®® Compliance-riskilld
tarkoitetaan saantelyn, maardysten ja eettisten periaatteiden noudattamattomuudesta
aiheutuvia riskeja%%’. Compliance-riskit ovat laadullisia riskejd, mika tekee niiden mittaa-
misesta kvantitatiivisia riskeja haastavampaa?®®. Kuitenkin my6s Compliance-riskien hal-
lintaan kuuluu riskianalyysin tekeminen. Riskianalyysissa tulee arvioida organisaation
kannalta olennaisia compliance-riskeja, niiden toteutumisen todennakoisyytta ja merkit-
tavyytta seka riskien realisoitumisesta aiheutuvia seuraamuksia.?®® Yhtién toiminnan jat-
kuvuus voidaankin turvata riskienhallinnan avulla sovittamalla kokonaisriskin taso yhtion

riskinottokykyyn. Riskit tuleekin tunnistaa ja ottaa huomion paatéksenteossa.?’®

Compliance-riskien realisoituminen voi johtaa muun muassa maineen ja julkisuuskuvan
vahingoittumiseen, osakekurssin ja yrityksen arvon laskuun, sijoittajien vetaytymiseen ja

rahoituksen saatavuuden heikkenemiseen, henkiléston heikompaan sitoutumiseen,

263 Ratsula 2021, s. 100.
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265 Salo 2015, s5.45.
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asiakkaiden ja ammattilupien menettamiseen, liiketoimintakieltoon, erilaisiin taloudelli-
siin sanktioihin kuten sakkoihin tai vahingonkorvausvelvoitteisiin ja johdon juridisen vas-
tuun realisoitumiseen seka liiketoimintaedellytysten heikkenemiseen tai jopa liiketoi-
minnan loppumiseen?’!. Tiivistetysti voidaan siis kuvata compliance-riskien toteutumi-
sen potentiaalisesti johtavan oikeudellisiin seuraamuksiin, merkittaviin taloudellisiin tap-
pioihin ja maineen menetykseen?’2. Sdantelyn noudattamatta jattaminen ja lain rikko-
minen voikin uhata koko organisaation olemassaoloa. Rahoitusalalla tdma on nakynyt
pankkien rahanpesusta, veronkierrossa avustamisesta, kartellitoiminnasta ja kansainva-
listen kauppasaartojen rikkomisesta johtuneissa miljardivastuissa ja -rangaistuksissa.?’3
Seuraukset compliance-riskien realisoitumisesta voivatkin olla hyvin moninaisia ja laaja-

alaisia.

Compliance-toiminnon tarkoitus on ennaltaehkaista ja havaita vaarinkaytoksia seka huo-
lehtia organisaation liiketoiminnan olemisesta yhdenmukaista sdantelyn kanssa?’4. Vaa-
rinkdytoksia tehdaan seka organisaation etta henkilokohtaista etua tavoitellen. Henkil6-
kohtaista etua voidaan saada esimerkiksi varkauksien, lahjusten vastaanottamisten ja ra-
han tai omaisuuden oikeudettoman kayton kautta. Organisaation eduksi tehty vaarin-
kaytos voi olla esimerkiksi lahjontaa tai tahallista liiketapahtumien, varojen, velkojen tai

tulojen vaarinesittamista. 27°

Konsulttipalvelu- ja tilintarkastusyhteis6 PwC:n vuonna
2018 laatiman selvityksen mukaan Pohjoismaissa yleisimpia vaarinkdytostyyppeja ovat
muun muassa varojen vaarinkaytto, taloudellisen informaation vaaristely, lahjonta ja kor-

ruptio seka epaeettinen toiminta?’®.

Globaalisti laajimman toéiden yhteydessa tehtavia vaarinkaytoksia kasittelevan tutkimuk-

sen tekee vuosittain ACFE. Sen mukaan suurin osa vaarinkaytoksista liittyy varojen ja

271 Ratsula 2016, n.d.
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omaisuuden vaarinkdyttdon?’’ (86 %), toiseksi eniten korruptioon?’® (50 %) ja kolman-
neksi eniten tilinpaatostietojen vaaristelyyn (9 %)?’°. Usein vaarinkdytoksissa yhdistyy eri
vaarinkadytostyypit, joten luvut ovat osin paallekkaisid. On huomattavaa, etta kaikista har-
vinaisin vaarinkaytostyyppi, tilinpaatostietojen vaaristely, johtaa ylivoimaisesti suurim-
piin tappioihin mediaanitappion ollessa lahes 600 000 dollaria.?®® Maarillisesti eniten
vaarinkaytostapauksia raportoitiin vuoden 2022 raportin mukaan pankki- ja rahoitus-
alalla. Naiden vaarinkdytosten mediaanitappio oli 100 000 dollaria. Raportoitujen vaa-
rinkdytosten korkea maara ei kuitenkaan valttamatta tarkoita, etta kyseisellad alalla ta-
pahtuu tavallista enemman vaarinkaytoksia, vaan havaittujen vaarinkaytésten maara voi

viitata my6s tehokkaampaan vaarinkaytésten tutkintaan ja valvontaan.?8!

Vaarinkdytoksista usein koituvien merkittavien taloudellisten ja muiden haitallisten seu-
raamuksien vuoksi organisaatiolle onkin olennaista tunnistaa sita koskevat maa- ja toi-
mialakohtaisesti keskeiset vaarinkaytosriskit?®2. Esimerkiksi lahjontaan liittyvien riskien
torjunta edellyttaa, etta riskianalyysiin perustuva toimintaohjelma huomioi edelld mai-
nitut tekijat seka yhteistyokumppaneihin liittyvat riskit. Riskien arvioinnin tulee myos
olla jatkuva prosessi.?®. Tieteellisissa tutkimuksissa on havaittu ESG-tekijéiden vaikutta-
van organisaatioon kohdistuviin riskeihin seka sen markkina-arvoon?®. Kuten luvussa 4.1.
esitetddn, ESG-teemat ovat erityisesti rahoitusalalla tarkedssa asemassa. Vaarinkadytos-
ten osalta ESG-riskeihin taas kuuluu olennaisesti esimerkiksi korruptio?® ja lahjonta?2®.

Ndin ollen lahjontaa ja korruptiota voidaan pitdd rahoitusalalle keskeisena

277 Esim. varkaudet seka tekaistut ja vilpilliset maksut. Mediaanitappio 100 000 dollaria.

278 Esim. eturistiriidat, kiristys ja lahjonta. Mediaanitappio 150 000 dollaria.

279 Esim. yrityksen arvon tai tuloksen esittiminen todellisuutta parempana tai huonompana. Mediaan-
itappio 593 000 dollaria.
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285 Korruptiolla tarkoitetaan vaikutusvallan vaarinkiyttéa tai vastuullisen aseman vaarinkayttod yksi-
tyiseksi eduksi. Ks. Harakka 2020, s. 15.

286 Sihvonen & Uusi-Hautamaa 2019, s. 100.
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vadrinkaytosriskind. Myos ACFE:n raportin mukaan suurin osa (46 %) rahoitusalalla ha-

vaittavista vaarinkaytoksista liittyi korruptioon?®’.

Lahjonnan ja korruption riskia rahoitusalalla lisaa pankkien velvollisuus raportoida epai-
lyttavista tilitapahtumista eteenpain?®®. Lahjonnalla tarkoitetaan vastuullisessa ase-
massa olevalle henkildlle annettavaa lahjaa, rahaa tai palvelusta, jolla pyritdaan vaikutta-
maan paatoksentekijaan. Lahjonta on yksi korruption muodoista.?® Korruptio ilmenee
Suomessa useimmiten epaeettisten etuuksien antamisena tai ottamisena, eturistirii-
toina ja suosimisena seka epdeettisena paatosten valmisteluna muodollisten paatdksen-
tekorakenteiden ulkopuolella?®®. Suomessa lahjonta on kriminalisoitu, mutta tuomiois-
tuimissa annetaan vain vahan tuomioita lahjontaan ja korruptioon liittyen, silla niiden
méadaritteleminen ja arvioiminen on hankalaa. Lisiksi kaikki tapaukset eivat tule ilmi.?*!
Lahjonnan ja korruption vaikeasta maarittelysta kertoo myds se, ettda moni aiemmin hy-
vaksyttdava menettelytapa on muuttunut viime vuosina eettisesti ongelmalliseksi. Tallai-
set epdeettiset toiminta mallit saattavat kuitenkin nousta esiin mediassa.?®? Voidaankin
todeta, ettd lahjontaan ja korruptioon liittyy aina riski ainakin mainehaitasta ja juridisista

seuraamuksista.

Monet pankkisektorin toimijat ovat joutuneet suuren mediahuomion ja merkittdvien
seuraamusten kohteeksi rahanpesuun liittyvien skandaalien vuoksi 2010-luvulla®®3. Ra-
hanpesulla tarkoitetaan rikollisin keinoin hankitun rahan alkuperan haivyttamist42%4. Esi-
merkiksi tanskalaisen Danske Bankin Viron-yksikkd nousi otsikoihin vuonna 2018, kun
havaittiin, ett3 sen kautta oli tehty valtava maara epailyttavia tilisiirtoja2®>. Kriittiset puut-

teet hallinnossa ja sisdisessa valvonnassa mahdollistivat rikollisen toiminnan vuosien
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2007-2015 aikana?®®. Huomattavaa on, ettd johdolle oli sek3 sisdisesti etti viranomais-
ten toimesta informoitu epailyttavista tilisiirroista jo vuonna 2014, mutta pankki aloitti
omat tutkintansa vasta vuonna 2017. Danske Bankin padjohtaja erosi kohun seurauksena.
Lisaksi Danske Bank lahjoitti Viron-yksikdn kyseisen aikavalin nettotuloksen itsenaiselle
saatiolle, joka tyoskentelee talousrikoksien torjunnan hyviksi.?®’ Vuosien selvittelyn jal-
keen Danske Bank teki my&s sovinnon ja suostui maksamaan noin kahden miljardin dol-
larin korvaukset Yhdysvaltojen oikeusministeridlle ja Yhdysvaltojen finanssivalvonnasta

vastaavalle SEC:lle. Lisdksi pankki maksoi Tanskassa 4,8 miljardin kruunun sakot.?%®

Rahanpesukohu tuli ndin ollen taloudellisesti kalliiksi Danske Bankille. Skandaalin vaiku-
tukset eivat kuitenkaan usein jaa vain juridisiksi ja taloudellisiksi. Compliance-riskien to-
teutuminen ja sitd seuraava kriisi voi vaikuttaa henkiloston lojaaliuteen ja sitoutumi-
seen?®, Skandaalien yhteydessa johto joutuu siksi usein puolustelemaan organisaation
toimintaa paitsi julkisesti, my®s organisaation sisdisesti3. Tissi tapauksessa Danske
Bankia oli pidetty arvostettuna pankkina3°!. Kuitenkin skandaalin myé6ta pankkia vastaan

nostettiin syytteitd, ja myds sen moraalinen vastuu nousi keskustelun aiheeksi32.

Kriisit vaikuttavat niin organisaatioon yleisesti kuin myo6s tyontekijoihin yksilétasolla.
Tyontekijat karsivatkin usein tallaisten skandaalien takia sisdisestd konfliktista omien
tunteidensa ja tyépaikan odotusten mukaisten tunteiden vélill33%3, Tallaisella emotionaa-
lisella dissonanssilla on merkittdvia negatiivisia vaikutuksia kuten hyvinvoinnin, tyotyyty-
vaisyyden ja tyosuorituksen heikkeneminen. Rikkomusten vaikutukset ulottuvatkin usein

myds tyontekijoihin, jotka eivat olleet osallisena kyseiseen rikkomukseen.3%* Tastd on

26 Yoeh 2019, s. 125.

297 The Banker, s. 20.

2%8 Esim. Yle 2022.

299 Ratsula 2016, n.d.

300 Ajraksinen 2023, s. 110.

301 Yeoh 2019, s. 122.

302 Frandsen ja muut 2023, s. 2.

303 Esimerkiksi Danske Bankin tapauksessa tydntekijan henkilékohtainen identiteetti viattomana ja kunnol-
lisena tyontekijana vs. syyllisend ja anteeksipyytelevdna Danske Bankin tyontekijana ovat voineet luoda
tallaista ristiriitaa. Ks. Frandsen ja muut 2024 s. 24.

304 Frandsen ja muut 2024, s. 2.
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paateltavissa, etta vaikka compliance-riskien toteutumisen yhteydessa puhutaan usein
juridisista seuraamuksista, taloudellisista tappioista ja mainehaitoista, vaarinkaytokset

voivat vaikuttaa negatiivisesti myds organisaation sisdisiin tekijoihin.

Lienee selvaa, etta Danske Bankin maine karsi kohun seurauksena. Rahoitusalalla my6s
esimerkiksi Nordea on saanut osansa compliance-riskien realisoitumisesta ja sita seuran-
neesta mainehaitasta, kun vuonna 2016 tapahtunut tietomurto paljasti Nordean autta-
neen rikkaimpia asiakkaitaan kiertamaan veroja3%>. Sdantelyn vastainen tai muuten epa-
eettinen toiminta aiheuttaakin usein merkittavia riskejd, kuten mainehaittaa3°®. Organi-
saation maine perustuu sen identiteettiin3®’ ja imagoon3®®. Vastuuttomana pidetty orga-
nisaatio menettaa ihmisten luottamuksen ja yhteiskunnallisen legitimiteetin. Tasta joh-
tuen organisaation, joka pyrkii valttdamaan mainehaittoja, tulee toimia johdonmukaisesti
sosiaalisten normien ja muiden velvoitteiden mukaisesti. Huonomaineisen tai kriisista
karsivan organisaation yhteiskuntavastuullisen ja eettisen toiminnan motiiveja taas saa-

tetaan kyseenalaistaa ja pitda tekopyhani.3%®

Yhtién julkinen kuva vaikuttaa yhtién arvoon3!9, Organisaation onnistuminen yhteiskun-
tavastuun nakokulmasta kasvattaa tutkitusti myds organisaation todennakoisyytta par-

jata taloudellisesti, jopa kriisinkin aikana3!!

. My6s osakeyhtidlain esitoissa tuodaan esiin,
ettd yhtion julkisella kuvalla saattaa olla suuri merkitys yritystoiminnan ja yhtiéon osak-
keiden arvon kannalta3!2. Maineriski voikin pahimmillaan johtaa jopa organisaation koko
toiminnan lamaantumiseen3!3. N&in ollen mainehaittoja voidaan pitda keskeisena ja

laaja-alaisesti vaikuttavana compliance-riskien realisoitumisen seurauksena.

305 Harakka 2020, s. 29.

306 Ajraksinen 2023, s. 110.

307 Organisaation sisdinen eli henkiléstén muodostama kisitys organisaatiosta.
308 Organisaation ulkopuolisten henkildiden késitys organisaatiosta.

309 Shim & Yang 2016, s. 69-70.

310 5310 2015, s. 254.

311 Esteban-Sanchez ja muut 2017, s. 1102.

312 HE 109/2005 vp, s. 39.

313 B3rlund & Sipild 2023, s. 111.
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4.2.3 Johdon tehtavit riskienhallinnassa ja vahingonkorvausvelvollisuus

Finanssikriisin jalkeen havahduttiin siihen, kuinka tarkeaa luottolaitosten riskienhallinta
on, ja miten keskeinen pankin johdon rooli on riskienhallinnassa. Nykyaan pankkien joh-
toa ja hallintoa koskevassa sadntelyssa korostuvatkin riskienhallinnalliset tavoitteet.314
LLL 9 luvun 3 §:n mukaan luottolaitoksen hallituksen on hyvaksyttava luottolaitokseen ja
sen toimintaan kohdistuvia riskeja koskevat strategiat ja menettelytavat seka saannolli-
sesti arvioitava niita. Sipal 6 b luvun 2 a §:n 1 momentissa taas tuodaan ilmi, etta sijoi-
tuspalveluyrityksen hallituksen on hyvadksyttava ja arvioitava saanndllisesti strategiat ja
periaatteet, joita sovelletaan sijoituspalveluyrityksen riskinottohaluun ja sijoituspalvelu-
yritykseen kohdistuvien tai mahdollisesti kohdistuvien riskien hallintaan, valvontaan ja
vahentamiseen. LLL 1:20:ssd ja Sipal 1:17:ssa on maaritelty johdolla tarkoitettavan luot-
tolaitoksen tai sijoituspalveluyrityksen hallitusta, mahdollista hallintoneuvostoa, toimi-
tusjohtajaa seka kaikkia toimitusjohtajan valittdmassa alaisuudessa toimivia, jotka ovat
luottolaitoksen ylimmissa johtotehtavissa tai tosiasiallisesti johtavat luottolaitoksen toi-
mintaa. Maaritelma on osakeyhtitlain mukaista johdon maaritelmaa laajempi, silla osa-
keyhtiélain mukaan johtoon kuuluvat vain hallitus, mahdollinen hallintoneuvosto ja toi-

mitusjohtaja3®.

Rahoitusalan saantelyn lisdaksi pankin johdon tulee noudattaa pankin yhtioikeudelli-
sesta muodosta seuraavia yhtidoikeudellisia velvoitteita3!®. OYL 6:2:ssa todetaan halli-
tuksen huolehtivan yhtion hallinnosta ja sen toiminnan asianmukaisesta jarjestamisesta.
Edelleen OYL 6 luvun 16 a §:n 2 kohdan mukaan porssiyhtion ja muun yleisen edun kan-
nalta merkittavan yhtion3'” hallituksen tehtavana on yhtién sisdisen valvonnan ja tarkas-
tuksen seka riskienhallintajarjestelmien tehokkuuden arviointi. Hallituksen ei taydy itse

huolehtia edellda mainituista tehtavista, vaan sen tulee jarjestda niiden hoitaminen ja

314 Wuolijoki 2022, s. 32 & 34.

315 Ks. M3honen & Villa 2015, s. 365.

316 Wuolijoki 2022, s. 34.

317 Kirjanpitolain 1 luvun 9 §:ssa tuodaan ilmi, ett3 luottolaitokset ovat yleisen edun kannalta merkittavia
yhteisoja.
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seuranta asianmukaisella tavalla3!®. Hallitus voikin delegoida tehtévia, mutta vastuu sai-
lyy kuitenkin aina hallituksella3'®. Lisiksi johdon fidusiaariset velvollisuudet velvoittavat
yhtién johtoa toimimaan huolellisesti yhtién etua edistden3?°. Osakeyhtidlain lisdksi

myds itsesaantely velvoittaa julkisia osakeyhtidita asianmukaiseen riskienhallintaan32?,

Yhtiooikeudellisesta nakdkulmasta liiketoiminnalliset riskit ovat osakkeenomistajien kan-
tamia, mutta vastuu niista on delegoitu hallitukselle ja ylimmalle johdolle. Yhtion johto
voi eliminoida tai vahentaa riskeja ja niiden toteutumisesta seuraavia menetyksia. Joi-
denkin nakemysten mukaan yrityksen suurin riski on kuitenkin itse johdon osaaminen,
mita taas ei voida hallita erityisten riskinhallintainstrumenttien avulla.3?2 Kuitenkin ra-
hoitusalalla johtoa ja hallintoa koskeva saantely sisdltaa vaatimuksia johdon patevyy-
desta eli niin sanottuja fit & proper -vaatimuksia3?3. LLL 7:4:ss3 todetaan, ett3 luottolai-
toksen hallituksen jasenen ja toimivaan johtoon kuuluvan tulee olla luotettava ja hyva-
maineinen henkild, joka ei ole konkurssissa taikka liiketoimintakiellossa ja jonka toimi-
kelpoisuutta ei ole muutenkaan rajoitettu. Lisaksi pykalan 4 momentin mukaan luotto-
laitoksen hallituksen jasenelld ja toimivaan johtoon kuuluvalla tulee olla luottolaitoksen
lilketoiminnasta, siihen liittyvista keskeisista riskeista seka johtamisesta sellainen osaa-
minen ja kokemus kuin henkilon tehtavaan seka luottolaitoksen toiminnan laatuun, laa-
juuteen ja monimuotoisuuteen ndahden on tarpeen. Nain ollen voidaan katsoa, etta ra-
hoitusalalla johdon soveltuvuutta arvioidaan tarkasti, minka vuoksi johdon osaamista

koskevaa riskia hallitaan asianmukaisesti.

Johto on aina viime kddessa vastuussa organisaation tavoitteiden saavuttamisesta. Myos
vastuu tavoitteiden saavuttamisesta lakeja, organisaation toimintaohjeita ja eettisia

standardeja noudattaen kuuluu johdolle. Compliance-toiminto kuitenkin auttaa johtoa

318 HE 70/2016 vp, s. 47.

313 Ratsula 2021, s. 62.

320 M3honen & Villa 2015, s. 365.
321 M3honen & Villa 2019, s. 494.
322 Kurkela 2014, s. 18.

323 Wuolijoki 2022, s.35.
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naiden tavoitteiden toteuttamisessa, silld compliance raportoi havaintonsa johdolle3?4,

325 niin sanottu vastuul-

Lisaksi velvollisuus raportoida muista kuin taloudellisista asioista
lisuusraportointi, on johtanut hallituksen jasenten valpastumiseen myds yrityksen yh-
teiskuntavastuun osalta. Hallituksen jasenet ovatkin yha tietoisempia niin omasta vas-
tuustaan yhteiskuntavastuuasioissa kuin myos yhteiskuntavastuun vaikutuksista yhtion
lilketoimintaan. Hallituksen jasenien tuleekin allekirjoittaa myds vastuullisuusraportti,
mika on saanut hallituksen jasenet huolellisuusvelvollisuuden nojalla kysymaan rapor-
toitavien tietojen luotettavuuden varmentamisen perdan.32¢ Yhtién johdon teht&viin
kuuluukin varmistaa sisdisten informaatiojarjestelmien luotettavuus, silla informaatio

jarjestelmien luotettavuus on kytkoksissa paatoksenteon perustana kaytetyn informaa-

tion luotettavuuteen3?’.

Johto voi joissakin tapauksissa olla henkil6kohtaisesti vahingonkorvausvelvollinen. Mi-
kali hallituksen jasen rikkoo huolellisuusvelvoitetta, voi seurauksena olla henkil6kohtai-
nen sakko tai vankeusrangaistus seka vahingonkorvausvelvollisuus3%®. Luonnollisesti,
jotta vahingonkorvausta koskeva saantely soveltuu, lahtékohtana on vahingon aiheutu-
minen 32° . Johdon vahingonkorvausvelvollisuudesta sdddetddn muun muassa LLL
21:1:ssd ja OYL 22:1:ssd. OYL 22:1:ssa todetaan, etta hallituksen jasenen, hallintoneu-
voston jasenen ja toimitusjohtajan on korvattava vahinko, jonka han on tehtdvassaan 1
luvun 8 §:ssa saadetyn huolellisuusvelvoitteen vastaisesti tahallaan tai huolimattomuu-
desta aiheuttanut yhtiolle. LLL 21:1:n mukaan luottolaitoksen perustaja, hallintoneuvos-
ton tai hallituksen jasen ja toimitusjohtaja ovat velvollisia korvaamaan vahingon, jonka
he ovat tehtavdssadn tahallisesti tai huolimattomuudesta aiheuttaneet luottolaitokselle.

Luottolaitoksessa johdon vastuu luottolaitosta kohtaan syntyy tuottamusperusteisesti,

324 Ratsula 2016, n.d.

325 Kirjanpitolakia muutettiin vuoden 2016 lopussa EU-direktiivin (2014/95/EU) perusteella. Sen perus-
teella suurilla ja yleisen edun kannalta merkittavilla yrityksilla on velvollisuus antaa selvitys muista kuin
taloudellisista tiedoista joko yhtién toimintakertomuksessa tai siita erillisena tiivistyksena. Kestavyysrapor-
toinnista on saadetty kirjanpitolain 7 luvussa. Ks. Juutinen 2019.

326 Jyutinen 2019, s. 565.

327 salo 2015, s. 247.

328 Birlund & Sipild 2023, s. 111.

329 Airaksinen 2023, s. 399.
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kun taas osakkeenomistajaa, jasenta tai muuta henkiloa kohtaan edellyttaa luottolaitos-

lainsdddanndn, luottolaitoksenyhtitjarjestyksen tai sdantdjen rikkomista33°,

Kuitenkaan tappiollinenkaan liiketoimintapaatds ei johda vahingonkorvausvastuuseen,
kunhan paatos on tehty riittavan informaation perusteella, ilman intressiristiriitoja ja ra-
tionaalisesti uskoen paatdksen yhtion edun mukaisuuteen. Tata kutsutaan niin sanotuksi
business judgement ruleksi, jota hyddynnetdan hyvan liiketoimintapdatdksen tukena.33?
Raportointi- ja informaatiojarjestelmien ollessa kunnossa johto voikin lahtokohtaisesti
pitda niiden tuottamaa tietoa ja valvontaa luotettavana, mikali varoitussignaaleja ei ole
ilmennyt. Kuitenkin, jos johto ei huomioi sen tietoon tulleita, jarjestelmien antamia va-
roitussignaaleja, johdon vastuu valvonnan laiminlyonnista voi aktualisoitua. Hyvan liike-

toimintapaatoksen tulee siis pohjautua hyvaan riskienhallintaan. 332

330 Wuolijoki 2022, s. 36.
31 53l0 2015, s. 255.
332 5310 2015, s. 247-248.
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5 Illmoituskanava riskienhallinnan valineena

5.1 Riskienhallinnan viitekehys

Laadukas compliance-ohjelma tulee suunnitella niin, ettd sen avulla voidaan ennaltaeh-
kaista ja havaita vaarinkaytoksia tehokkaasti333. Vaarinkdytosten torjunnassa tirkeds on,
etta rikkomuksista ilmoittamiseen on mahdollisuus ja kynnys ilmoittamiseen on ma-
tala33*. llmoituskanavia onkin pidetty jopa yhtend compliance-ohjelman ydinelement-
ting, silld ilmoittajiin liittyvat menettelytavat auttavat havaitsemaan ohjeiden ja sdannos-
ten vastaista toimintaa33°. N&in ollen ilmoituskanavien voidaan katsoa toimivan keskei-

sena compliance-riskien hallinnan valineena.

Voidaan olettaa, etta ilmoittajansuojelulaki on saanut yhda useamman organisaation val-
pastumaan compliance-vaatimusten noudattamisessa33®. N&in ollen organisaatiokult-
tuuri nousee keskeiseen rooliin oikeintoimimisen ja yhteisten toimintaperiaatteiden na-
kékulmasta3?’. Imoituskanavan kayttédnoton onnistumisen kannalta onkin tarkeas, ettd
organisaatio onnistuu luomaan ilmoittamisesta jokaisen tyontekijan velvollisuuden338,
Erityisesti niin sanottu tone from the top eli johdon esimerkki ja speak up -kulttuuri tulee
siis olla kohdillaan, jotta ilmoituskanavalla on tosiasiallisesti vaikutusta organisaation ris-
kienhallintaan33°. Onkin olennaista, ettd nollatoleranssi vairin toimimiselle nakyy puhei-
den lisdaksi myos kaytannossa, silla ilmoituskanava toimii tehokkaasti vain, jos ilmoitetta-
vista vadrinkaytoksista sekd epdeettisista toimintatavoista koituu asianmukaisia seuraa-
muksia34°. Niinp3, jotta ilmoituskanava toimisi compliance-riskien hallinnan vilineena,

taytyy myds organisaatiokulttuurin olla ilmoittamiselle suotuisa.

333 pjll 2019, s. 132.

334 Sihvonen & Uusi-Hautamaa 2019, s. 64.

335 Harakka 2020, s. 30.

336 Nyblin 2023.

337 Ratsula 2021, s. 200.

338 Ks. Nieminen 2011, s. 5 & Ratsula 2021, s. 307.

339 Ks. mm. Keskuskauppakamari 2021, s. 9 & Ratsula 2021, s. 100.
340 Kriigel & Uhl 2023, s. 1355.
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lImoittamisvalmiutta voidaan edistda myds koulutuksilla, silla tutkimusten mukaan kou-
lutusta saaneet henkil6t ilmoittavat muita todenndakdisemmin havaitsemistaan vaarin-
kaytoksista3*1. Rahoitusalalla compliance-koulutuksia tulee pitda jatkuvasti, vihintaan
vuosittain3*2, Taman perusteella voidaan olettaa, etta rahoitusalalla ilmoitetaan monia
muita aloja herkemmin rikkomuksista, silla henkilostéa koulutetaan compliance-asioista
jatkuvasti. Edelleen ilmoituskanava on rahoitusalla entuudestaan tuttu vayla vaarinkay-
toksista ilmoittamiselle, silla se on ollut alalla kdytssa jo pitkdaan. llmoituskanavan voi-
daankin nahda olevan tarkea osa rahoitusalan riskienhallintaa seka sen vaarinkaytoksia

ennaltaehkdisevan etta rikkomuksia paljastavan vaikutuksen johdosta.

Riskienhallinnan nakdékulmasta on kuitenkin huomattavaa, etta uudessa ilmoittajansuo-
jelulainsdadanndssa soveltamisala on rajattu tiettyihin lainsdadannon aloihin. limoitus-
kanava toimii nimittdin kaikista tehokkaimmin riskienhallinnan valineena, kun organisaa-
tio sallii laajasti erityyppisten vaarinkaytdsepdilyjen ilmoittamisen343. EU:n komission
whistleblower-direktiivin taytdnté6npanoa seuraavan sihteeriston suosituksista34* huo-
limatta Suomessa on paadytty vahimmaistaytantdonpanoon. Tata on perusteltu aikatau-
lullisilla syilla; laajemman soveltamisalan vaikutuksia ei ole valmistelussa tyéryhmatyon
puitteissa kdytettdvissa olleessa ajassa pystytty analysoimaan perusteellisesti.34> Organi-
saation kannattaakin miettid, missa laajuudessa se haluaa ottaa ilmoituskanavan kayt-

téon eli millaisista asioista se haluaa ilmoituksia34.

341 Rothwell & Baldwin 2006 & Keskuskauppakamari 2021, s. 11.

342 | aininen 2021, s. 120.

343 Vanhala & Ristaniemi 2022, s. 412-413.

344 EU:n komission whistleblower-direktiivin tidytantédnpanoa seuraava sihteeristé on suositellut jasen-
maita laajentamaan soveltamisalaa kansallisesti sdddetyissa laeissa, silla soveltamisalan rajaus perustuu
EU:n toimivaltaan antaa direktiivi vain niista asioista, joihin silld on toimivalta.

345 HE 147/2022 vp, s. 127.

346 Ks, Ratsula 2021, s. 311.
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5.2 Taloudelliset riskit

ACFE:n arvion mukaan organisaatiot menettavat keskimaarin viisi prosenttia tuotostaan
vaarinkaytoksille mediaanitappion ollessa 117 000 dollaria3*’. Organisaatio voi hallita
vadrinkdytoksista aiheutuvaa taloudellista riskia tehokkaan ilmoitusprosessin avulla. Si-
saisten ilmoituskanavien onkin esimerkiksi havaittu vahentavan organisaation sakkoihin
kuluvaa rahamaaraa.3*® Rahoitusalan toimijat ovat saaneet saantelyn rikkomuksista mil-

349

jardisakkoja>*, joten sakkojen taloudellisten vaikutusten hallitseminen on niille olen-

naista.

Asianmukaisen ilmoitusprosessin toimimattomuus tai puuttuminen voi olla organisaa-
tiolle kohtalokasta, joten vaikka ilmoituskanavan kayttéonotto, kouluttaminen ja proses-
sin yllapitdminen ei olisi halpaa, voi se silti olla taloudellisesti kannattavaa3*°. Taloudel-
listen vaarinkdytosten ennaltaehkdiseminen onkin organisaatiolle edullisempaa kuin
vaarinkaytdsten korjaaminen jalkikateen3'. Iimoittajien asema vaarinkdytosten ennalta-
ehkaisyssa on yleisesti tunnistettu3>2. Ilmoituskanavan on taas havaittu lisddvan vaarin-
kaytoksen havaitsemiseen johtavien ilmoituksien maaraa3°3, Tasta voidaan paatell, ettd
ilmoittajansuojelulaissa saddetty ilmoituskanava tukee compliance-toiminnon vaarin-

kaytoksia ennaltaehkaisevia ja valvovia riskienhallinnan tehtavia.

ACFE:n raportissa tuodaan ilmi, ettd vuosien 2012 ja 2022 valilld ilmoituskanavaa hyo6-
dyntdvien organisaatioiden maara on noussut 16 prosenttiyksikolla. Samalla aikavalilla

mediaanitappioiden maara on laskenut 16 prosenttiyksikkdd ja vaarinkdaytoksen

347 pssociation of Certified Fraud Examiners 2022, s. 4.
348 Stubben & Welch 2020, s. 513.

343 Esim. Kurkela 2014, s. 17.

350 Aalto 2021.

31 Liappis ja muut 2019, s. 27.

352 Ks. esim. whistleblower-direktiivin resitaalin 1 kohta.
353 Association of Certified Fraud Examiners 2022, s. 24.
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mediaanikesto 33 prosenttiyksikkda.3>* Kun otetaan huomioon, ettd 42 prosenttia3>®

356 voidaan pitdd todennakdisena,

vaarinkaytoksista havaittiin ilmoituksen perusteella
ettd ilmoituskanavien lisddntyminen on tehostanut vaarinkdytosten nopeaa ja tehokasta
havaitsemista. Vaarinkaytoksen kesto taas on yhteydessa siita koituviin taloudellisiin tap-
pioihin. Organisaatioissa, joissa ilmoituskanava oli kdytdssa, mediaanitappio oli 100 000
dollaria ja vaarinkaytoksen mediaanikesto 12 kuukautta, kun taas vastaavat luvut orga-
nisaatioissa, joissa ilmoituskanavaa ei ollut, olivat 200 000 dollaria ja 18 kuukautta®’.
Tama osoittaa ilmoituskanavien nopeuttavan vaarinkaytosten havaitsemista ja lyhenta-
van niiden kestoa, mika taas johtaa pienempiin tappioihin. Nain ollen ilmoituskanava va-

hentaa tehokkaasti vaarinkadytoksista aiheutuvia kustannuksia ja auttaa hallitsemaan ta-

loudellisia riskeja.

Pankki- ja rahoitusalalla raportoidaan maarallisesti eniten38 vaarinkaytoksia. Kuitenkin
mediaanitappiot, 100 000 dollaria3>°, jaadvat melko alhaisiksi verrattuna moniin muihin
aloihin.?®% Pankki- ja rahoitusalalla ilmoituskanavat ovat ainakin EU:ssa olleet jo pidem-
man aikaa pakollisia3®t. Kun otetaan huomioon ilmoituskanavien merkittiva rooli vaarin-
kaytosten paljastumisessa ja tappioiden hillitsemisessa, voidaan olettaa, etta rahoitus-
alalla havaittujen vaarinkaytosten korkea maara ja toisaalta suhteellisen maltilliset me-
diaanitappiot ovat seurausta tehokkaasta ilmoituskanavan hyédyntamisesta. N&in ollen
ilmoituskanavan voidaan nahda toimivan tehokkaana riskienhallinnan valineena rahoi-
tusalalla. On kuitenkin mahdollista, etta ilmoittajansuojelulain vaikutukset riskienhallin-
nan tehostamiseksi jadvat vahaisiksi, silla alalla on jo ennestaan ollut kaytossa ilmoitus-

kanavia. Toisaalta uudella lailla on erityislainsdadantoa tdydentava asema, joten saantely

354 Association of Certified Fraud Examiners 2022, s. 18—19.

355 Huomion arvoista on, ettd seuraavaksi yleisin tapa havaita vaarinkaytdksia oli sisdisen tarkastuksen
kautta. Kuitenkin vain 16 % tapauksista havaittiin talla tavoin. Voidaankin todeta, etta ilmoituksen rooli
vadrinkaytoksien havaitsemisessa on erittdin keskeinen ja korostunut. Ks. ACFE 2022, s. 22.

35 Association of Cetified Fraud Examiners 2022, s. 4.

357 Association of Certified Fraud Examiners 2022, s. 4.

358 351 tapausta.

359 Vertaa esim. rakennusalan 78 vairinkdytdstapausta ja 203 000 dollarin mediaanitappiot seka tukkukau-
pan 28 tapausta ja 400 000 dollarin mediaanitappiot.

360 Association of Certified Fraud Examiners 2022, s. 32.

361 Esim. HE 147/2022 vp, s. 20.
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lisda velvoitteita ja parantaa ilmoittajan suojelua myés rahoitusalalla®?. TAama voi mah-

dollisesti lisata ilmoitushalukkuutta ja siten ilmoitusten maaraa.

5.3 Oikeudelliset riskit

Compliance-riskien realisoituminen voi aiheuttaa organisaatiolle merkittavia oikeudelli-
sia seuraamuksia kuten sakkoja, maksettavia vahingonkorvauksia ja toimilupien peruut-
tamisia. Lisdksi laittoman tai epdeettisen toiminnan paljastumiseen liittyy huomattavia
maineriskeja.3%3 Pankkitoiminta on luvanvaraista toimintaa3®*, minkd vuoksi erityisesti
toimiluvan peruminen on erittdin kriittinen riski koko pankin toiminnalle ja olemassa-
ololle. Kuitenkin eradssa rahoitussektorille keskittyneessa tutkimuksessa havaittiin, etta
saantelya ei rahoitusalalla yleisesti pideta keinona edistaa eettista toimintaa, vaan saan-
tely nahtiin sen sijaan rasitteena. Joidenkin kokemusten mukaan vaarinkaytoksiin ja epa-
eettiseen toimintaan vaikuttikin enemman kiinnijadmisenriski kuin eettiset kysymyk-
set.3% Sisdiset ilmoituskanavat tehostavat vaarinkdytdsten havaitsemista, ja niilld on
myds vaarinkaytoksia ennaltaehkaiseva vaikutus3®. limoituskanavan rikkomuksia ennal-
taehkaiseva vaikutus perustunee kiinnijaamisenriskin kasvamiseen, mika edella kuvatun

perusteella on erityisen tarkeda rahoitusalalla.

Oikeusprosessit vievat aikaa ja muita resursseja, mikd on pois organisaation varsinaisesta
toiminnasta3®’. Sisdisten ilmoituskanavien on taas havaittu vdhentdvan organisaatiota
vastaan nostettuja oikeusjuttuja3%®. Tastd voidaan paatell3, ettd ilmoituskanava hallitsee
tehokkaasti myos oikeudellisia riskeja. Kuitenkin EU:ssa rahoitusalalla ilmoituskanavat

ovat olleet laajalti kdytdssa jo ennen uutta ilmoittajansuojelulainsadadantoa, joten lain

362 HE 147/2022 vp, s. 61.

363 Harakka 2020, s. 29.

364 Wuolijoki 2022, s. 25.

365 Kenny 2019, s. 69.

366 Mm. whistleblower-direktiivin resitaalin kohdat 1 ja 13 ja Association of Certified Fraud Examiners 2022,
s. 24.

367 Barlund & Sipild 2023, s. 111.

368 Stubben & Welch 2020, s. 513.
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riskienhallintaa vahvistavat vaikutukset voivat jadada alalla vaatimattomiksi. Toisaalta esi-
merkiksi aineellinen soveltamisala on uuden lain my6ta laajempi, jolloin seka ilmoitusten
maara ettd laatu voivat muuttua, mika taas voi suojata organisaatiota oikeudellisilta ris-

keilta aiempaa laaja-alaisemmin ja kattavammin.

5.4 Maineriskit

Compliance- ja maineriskit ovat joidenkin mielesta jopa rahoitusalan olennaisimpia ris-
keja. Compliance-riskien realisoituminen saakin usein paljon nakyvyytta mediassa, mika
aiheuttaa mainehaittaa.3®® Sdantelyn noudattamattomuus tai muuten epieettinen toi-
minta voi siis johtaa maineriskien realisoitumiseen3’°. limoittajansuojelulain 7 §:n mu-
kaan suojelun edellytyksena on Iahtdkohtaisesti ilmoittaminen ensisijaisesti organisaa-
tion omaan sisdiseen ilmoituskanavaan. Sisdisen ilmoittamisen ensisijaisuudella pyritadan
ehkaisemain organisaatiolle aiheutuvia mainehaittoja ja siitd seuraavia kustannuksia’?.
Organisaatio voikin suojautua maineen kolhiintumiselta tunnistamalla riskit kattavasti ja
hallitsemalla niitd3’2. Toimiva compliance-ohjelma ja ilmoituskanava auttavat tunnista-
maan tallaisia riskeja ja havaitsemaan vaarinkaytoksia sekd muita rikkomuksia jatkuvasti,
jolloin poikkeavaan toimintaan voidaan reagoida nopeasti sisdisesti. Tama voi suojella
organisaatiota asian julkiselta kasittelyltd.3”3 Sisdinen ilmoituskanava ja kolmiportainen
malli antavatkin organisaatiolle mahdollisuuden havaita vaarinkaytokset ilman julkista
huomiota ensin itse ja reagoida niihin, mikd auttaa organisaatiota hallitsemaan maine-

riskeja.

[Imoittajansuojelulain 10 § 2 momentissa saddetdan, etta sisdisen ilmoituskanavan pe-
rustaneen organisaation on annettava siihen tyo- tai virkasuhteessa oleville henkil6ille

mahdollisuus tehda ilmoitus sisdisen ilmoituskanavan kautta. Kuitenkin lain henkilollinen

369 Ramakrishna 2015, s. 214-215.
370 Ajraksinen 2023, s. 110.

371 HE 147/2022 vp, s. 158.

372 Jyutinen 2019, s. 562.

373 Harakka 2020, s. 32.
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soveltamisala on edelld kuvattua laajempi. Sellaiset ilmoittajat, joiden ei ole mahdollista
tehda ilmoitusta kohdeorganisaation sisdisen ilmoituskanavan kautta voivatkin tehda il-
moituksen suoraan ulkoisesti viranomaiselle ja saada suojelua3’4. N&in ollen organisaa-
tion laiminlyddessa ilmoituskanavan perustamisvelvollisuutensa tai mahdollistaessa il-
moittamisen vain organisaation tyontekijoille yleisesti saatavilla olevan ilmoituskanavan
sijaan, organisaatio ei valttamatta paase kasittelemaan ilmoitettuja asioita ensin itse si-
saisesti. Tastd voidaan paatelld, etta kaikille avoin ilmoituskanava hallitsee maineriskeja
kaikkein tehokkaimmin. On kuitenkin huomioitava, etta vaarinkdytdsten sisdinen kasit-
tely ei aina riitd, vaan tietyissa tapauksissa vaarinkdytokset voivat silti paatya toimivaltai-

sen viranomaisen tutkittavaksi3’>.

Organisaatiossa tapahtuneita vaarinkdytoksia tai muita vastaavia asioita kasiteltdessa
julkisuudessa, voi compliance-toiminto ja -ohjelma kuitenkin auttaa hallitsemaan mah-
dollista negatiivista julkisuutta3’6. Myés hyvilla sidosryhmasuhteilla on havaittu olevan
yhtién arvoa suojaava vaikutus kriisin aikana3’’. Compliance-riskien voidaankin nihda
linkittyvan tiiviisti sidosryhmien odotusten tayttamiseen3’8. Pankki- ja rahoitusjarjestel-
man turvaamisen kannalta asiakkaiden ja koko yhteiskunnan luottamus pankkeja koh-
taan on erityisen tarkeaa rahoitusalalla3’®. Nain ollen, vaikka lainsdadannon noudattami-
sen varmistaminen onkin compliancen ytimessa, myds sidosryhmien odotuksiin vastaa-
minen ja vapaaehtoisten vaatimusten noudattaminen on tarpeellista3®. Voidaan siten
esittaa, ettda vaikka compliance-toiminto ei onnistuisikaan estamaan kaikkien compli-
ance-riskien toteutumista, on silti pelkalla pitkdjanteisella compliance- ja sidosryhma-

tyolla riskien seuraamuksia pienentava vaikutus.

374 HE 147/2022 vp, s. 158.

375 Nyblin 2023.

376 Harakka 2020, s. 32.

377 Esteban-Sanchez ja muut 2017, s. 1102.
378 Ramakrishna 2015, s. 213.

379 Wuolijoki 2022, s. 91.

380 \fanhala & Ristaniemi 2022, s. 406.
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Compliance-riskien realisoituminen voi johtaa muun muassa sijoittajien vetdaytymiseen
ja rahoituksen saatavuuden haasteisiin, osakkeen arvon heikentymiseen seka asiakkai-
den menettdmiseen3®!, Tam3 johtunee ainakin osittain riskien toteutumisesta aiheutu-
neista mainehaitoista ja sidosryhmien odotusten pettamisestda. Mainehaittojen laaja-
alaisten vaikutusten vuoksi niiden ennaltaehkaisya voidaankin pitaa erittdin tarkeana. Si-
sdinen ilmoituskanava tukee organisaatiota mainehaittojen ennaltaehkaisyssa mahdol-
listaen vaarinkaytosten ja muiden rikkomuksien sisdisen tutkinnan julkisuudelta piilossa.
Jotta ilmoituskanavan mainehaittoja ennaltaehkaisevat vaikutukset olisivat optimaaliset,
tulisi kanavan olla avoin kaikille ilmoittajille.38? J4lleen kerran on huomioitava, ett3 rahoi-
tusalalla on jo pidempéaan hydodynnetty ilmoituskanavaa riskienhallinnan valineena. Néain
ollen vaikutukset rahoitusalaan eivat valttamatta ole yhta merkittavat kuin muilla va-
hemman saannellyilla aloilla. Tosin huomioiden rahoitusalan toimijoiden erityisen yh-
teiskunnallisen merkityksen ja aseman, asiakkaiden ja yhteiskunnan luottamuksen tar-
keys korostuu. Entista laajempi soveltamisala ja vahvempi ilmoittajan suojelu voivatkin

lujittaa sidosryhmien luottamusta rahoitusalantoimijoita kohtaan.

5.5 Yhtion johtoon ja vahingonkorvausvelvollisuuteen liittyvat riskit

Hyvan liiketoimintapaatoksen tulee pohjautua laadukkaaseen riskienhallintaan ja luotet-
tavaan informaation, minka vuoksi on johdon velvollisuus valvoa sisdisten informaa-
tiojarjestelmien luotettavuutta. Tama suojaa johtoa vahingonkorvausvelvollisuuden ak-
tualisoitumiselta, silla mikali raportointi- ja informaatiojarjestelmat ovat kunnossa ja va-
roitusignaaleja ei ole ilmennyt, voi johto lahtokohtaisesti luottaa toiminnan asianmukai-
suuteen.383 Sisdisten ilmoituskanavien voidaan katsoa olevan edell3 tarkoitettuja sisdisia
jarjestelmia, jotka tuottavat riskienhallinnan kannalta oleellista informaatiota, silla ilmoi-
tuskanavan kautta on mahdollista ilmoittaa kansallisen ja EU-oikeuden rikkomisista. Il-

moituskanavien kautta johdon on siis mahdollista saada tietoa organisaation

381 Ratsula 2016, n.d.
382 s, HE 147/2022 vp, s. 158.
383 Ks, Salo 2015, s. 247-248.
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kipupisteistd384. llmoituskanavien onkin havaittu mydtavaikuttavan organisaation tehok-

kaaseen johtamiseen3®.

IImoituskanavan perustamisen laiminlydmisen voidaan nain ollen katsoa olevan johdon
valvontavelvollisuuden laiminlyontia. Edelleen, mikali johto jattdisi huomioimatta ilmoi-
tuskanavan kautta saatuja oleellisia tietoja, voisi johdon vahingonkorvausvelvollisuus
tulla kyseeseen. Toisaalta asianmukaisten ilmoitusprosessien ja ilmoituskanavan voidaan
nahda suojaavan johtoa, silla informaatio- ja raportointijarjestelmien ollessa kunnossa,
johto voi luottaa niiden tuottamaan tietoon ja siihen, ettei huomiota vaativia varoitus-
signaaleja ole havaittu. Ndin ollen ilmoituskanava tukee yhtion johtoa hyvan liiketoimin-

tapaatoksen tekemisessa ja ennaltaehkaisee vahingonkorvausriskin aktualisoitumista.

OYL 1:8:n mukaan yhtion johdon tulee toimia huolellisesti yhtion etua edistaen. OYL
22:1:ssd taas sdddetadn yhtion johdon vahingonkorvausvelvollisuudesta, kun se on huo-
lellisuusvelvoitteen vastaisesti tahallaan tai huolimattomuuttaan aiheuttanut yhtiélle va-
hinkoa, tai kun se on osakeyhtidlakia tai yhtidjarjestysta rikkomalla aiheuttanut yhtiolle,
osakkeenomistajalle tai muulle henkil6lle vahinkoa. Huolellisuusvelvollisuuden rikkomi-
sesta voikin seurata tuomioistuimessa yhtion johdolle oikeudellisia seuraamuksia kuten
henkil6kohtainen sakko, vankeusrangaistus tai vahingonkorvausvelvollisuus38. Hyvan
hallinnon perustana tuleekin olla asianmukainen tiedonkeruu liiketoiminnan riskeista
seka ilmoituskanava, jonka kautta voidaan saada tietoa rikkomuksista johdon vastuulla
olevassa toiminnassa3®’. Kuten edelld on todettu, ilmoituskanava voi auttaa johtoa saa-
maan yhtion riskienhallinnan ja toiminnan kannalta oleellista informaatiota. Taman voi-
daan nahda tukevan johdon fidusiaarisia velvollisuuksia ja hillitsevan siten my&s johdon

vahingonkorvausvelvollisuutta koskevia riskeja.

384 Vanhala & Ristaniemi 2022, s. 390.
385 du Plessis 2022, s. 548.

386 Birlun & Sipild 2023, s. 111.

387 Aalto 2021.
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lImoituskanavan perustamisvelvollisuuden laiminlydminen tarkoittaa pakottavan saan-
telyn noudattamatta jattamista. Vaikka ilmoituskanavan perustamatta jattamista ei ole
sanktioitu, liittyy velvollisuuksien laiminlyéntiin omat riskinsa, kuten maineriski3®®. Li-
saksi mita varhaisemmassa vaiheessa rikkomus havaitaan, sitda paremmat ovat edellytyk-
set rikollisen toiminnan selvittamiselle. Viiveet rikkomusten havaitsemisessa mahdollis-
tavat myos vaarinkaytosten jatkumisen sekd mahdollisen todisteiden havittamisen.3
On havaittu, ettd mita pidempaan vaarinkaytos kestaa, sitd suuremmat ovat siitd aiheu-
tuneet tappiot. limoituskanavilla onkin tunnistettu olevan merkittavia vaikutuksia seka
vaarinkdytoksen kestoon3 ett3d niiden aiheuttamiin39! tappioihin.3°? Varhainen havait-
seminen on tarkedd myos siksi, etta rikoshyodyn takaisin saaminen on sita vaikeampaa,
mitd pidempaan rikoksesta ehtii kulua3%3. Tasta voidaan paatells, ettd ilmoituskanava on
tarkea riskienhallinnan valine, jolla voidaan mitigoida rikkomuksien organisaatiolle ai-
heuttamia taloudellisia tappioita. Siten ilmoittajansuojelulain velvoitteiden laiminlyon-

nin ei voida katsoa olevan huolellista tai yhtion edun mukaista toimintaa, joten se voi

mahdollisesti johtaa yhtion johdon vahingonkorvausvelvollisuuteen.

5.6 Riskit liittyen rahoitusalan yleisimpiin vaarinkaytoksiin ja rikkomuk-

siin
5.6.1 Lahjonta ja korruptio

Whistleblower-direktiivin todellisista vaikutuksista ei ole juurikaan julkaistu tutkimustu-
loksia3%. Yleisesti sisdisten ilmoituskanavien tehokkuutta onkin haastavaa tutkia kaytan-

nossa, minka vuoksi tieteellinen tutkimus ilmoituskanavien toimivuudesta on

388 Nyblin 2022.

38 | qurio 2020, s. 141.

3% Organisaatioissa, joissa ilmoituskanava on kiytdssa, vaarinkiytokset havaitaan 6 kuukautta aiemmin
kuin organisaatoissa, joissa ilmoituskanavaa ei ollut.

391 Organisaatioissa, joissa ilmoituskanava on kiytdssa niiden aiheuttamat tappiot ovat puolet pienemmat
kuin organisaatioissa, joissa ilmoituskanavaa ei ole.

392 Association of Certified Fraud Examiners 2022, s. 24.

393 | aurio 2020, s. 141.

394 Ks. Vian ja muut 2022, s. 9.
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harvinaista3®. Globaalin datan perusteella voidaan kuitenkin todeta ilmoittajien roolin
korruption paljastamisessa olevan keskeinen3°®, Kaytannonlaheisen nikokulman saavut-
tamiseksi tarkastellaan seuraavaksi ilmoituskanavaa ja vaarinkdytoksia rahoitusalalle

yleisimman vaarinkaytdstyypin, lahjonnan ja korruption, viitekehyksessa.

Korruption haitalliset vaikutukset ovat moninaisia: taloudellisen kehityksen hidastumi-
nen, eriarvoisuuden lisdantyminen, ymparistotuhot sekd demokratian ja yhteiskunnalli-
sen luottamuksen heikkeneminen3®’. Korruption torjumista voidaankin pitaa sekd yksit-
tdisten organisaatioiden etta yhteiskunnan kannalta tarkedna. limoittajalta saadut tiedot
voivat auttavat paitsi korruption estidmisessd, myos systemaattisten vaarinkaytoksia
mahdollistavien heikkouksien paljastamisessa. Tama mahdollistaa organisaatiolle naihin
heikkouksiin puuttumisen ja korjaavien toimenpiteiden tekemisen. Pitkdjanteisten ja
kestavien korruption vastaisten toimintasuunnitelmien tulisikin hyédyntaa ilmoituskana-

van kautta saatua tietoa korruption juurisyiden korjaamiseen.3%®

Organisaatio voi torjua korruptiota ja edistaa sen havaitsemista panostamalla toiminnan
eettisyyteen, organisaation sisdiseen valvontaan sekda compliance-ohjelmiin. Compli-
ance-ohjelmilla pyritaankin ennakoivaan riskienhallintaan. Erityisen tarkeaa korruption
ilmitulon edistamisen kannalta on riittdva ja toimiva ilmoittajan suojelu. Ennen harmo-
nisoitua ilmoittajansuojelusaantelya vain yksi viidesta korruptiota kohdanneesta henki-
|6sta ilmoitti asiasta. Alhaiseen ilmoitusasteeseen on vaikuttanut muun muassa puutteet
ilmoittajan suojelussa ja syyllisten rangaistuksissa seka korruption todistamisen vai-
keus.3%° Tutkimuksissa onkin havaittu vahaisten seuraamusten vahentavan ilmoitusha-
lukkuutta merkittavasti. Toisaalta vaarinkaytoksien ilmoittamiseen kannustavat kaytan-
not yhdistettyna varmoihin ja ankariin seuraamuksiin ovat tehokas tapa estaa vaarinkay-

toksia. Edelld kuvatut olosuhteet seka vahensivat vaarinkdytdsten yleisyytta etta lisasivat

3% Kriigel & Uhl, 2023, s. 1355.

3% European Comission 20174, s. 2.
397 Harakka 2020, s. 15.

3% Vjan ja muut 2022, s. 2 & 10.

3% Harakka 2020, s. 25-28.
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ilmoitushalukkuutta.?® N&in ollen tehokkaasti implementoitu ilmoituskanava voi nousta
keskeiseen asemaan korruption ennaltaehkdisemisessa ja paljastamisessa. Voidaankin
katsoa, etta korruption estamiseen vakavasti suhtautuvalle organisaatiolle ilmoituska-

nava voi toimia hyodyllisena riskienhallinnan valineena.

Korruptio tulee organisaatioille kalliiksi, silla korruption aiheuttamat mediaanitappiot
nousevat 150 000 dollariin. On huomattavaa, etta korruptio liittyy jopa puoliin vaarin-
kaytostapauksista. Myos rahoitusalalla korruptio on yleisin vaarinkaytéstyyppi 46 pro-
sentin osuudella vaarinkaytoksista. Korruption torjuminen on erityisen tarkeaa ja ajan-
kohtaista, koska korruptiotapausten osuus vaarinkaytoksistd on kasvanut merkittavasti
viime vuosina.*® Kun huomioidaan ilmoituskanavien vaarinkaytoksien ilmituloa lisdava
ja kestoa lyhentava vaikutus, voidaan paatelld ilmoituskanavan hallitsevan korruption ai-
heuttamia riskeja kuten taloudellisia ja oikeudellisia riskeja seka mainehaittoja. Kuitenkin,
jotta ilmoituskanava toimisi riskienhallinnan védlineend, tulee organisaation jalkauttaa
compliance-kulttuuria tehokkaasti ja viestia vaarinkaytdsten seuraamuksista®®?. Organi-
saation kannattaakin pohtia, kumpi tulee pitkalla tahtaimella kalliimmaksi: henkiloston
kouluttaminen ja eettisen organisaatiokulttuurin jalkauttaminen vai korruption aiheut-
tamat suorat ja epdsuorat kustannukset. Voidaankin pitda todennakoisena, ettd on te-
hokkaaseen riskienhallintaan panostavan organisaation etujen mukaista keskittya asian-

mukaisen ilmoituskulttuurin ja -prosessin vahvistamiseen.

5.6.2 Rahanpesu

Tutkielmassa on osiossa 4.2.2 kasitelty Danske Bankin rahanpesukohua konkreettisena
esimerkkina rahoitusalalla tapahtuneesta vaarinkdytoksestd. Kyseinen tapaus valikoitui

kasittelyyn erityisesti sen merkittavyyden ja laajuuden?®® sekd suuren mediahuomion

400 Kriigel & Uhl 2023, s. 1355.

401 Association of Certified Fraud Examiners, 2022, s. 9, 15, 19 & 33.

402 ks, esim. Harakka 2020 & Kriigel & Uhl 2023.

403 Danske Bankin yhdeksdn vuoden ajan jatkunut satojen miljardien rahanpesutapaus on Euroopan histo-
rian suurin rahanpesuskandaali. Ks. Pataccini 2024.
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vuoksi. Lisdksi kyseinen tapaus sijoittuu finanssikriisin jalkeiseen aikaan ja sen julki tule-
miseen on myo6tadvaikuttanut ilmoittaja. Danske Bankin rahanpesukohu on siten tutkiel-
man aiheen kannalta havainnollistava esimerkki rikkomusten laaja-alaisista vaikutuksista.
Seuraavaksi syvennyttdaan ilmoituskanavan vaikutuksiin rahanpesun ennaltaehkaisyssa

hyodyntdaen Danske Bankin tapausta esimerkkina.

Danske Bankin Viron-yksikdn keskijohtoon kuulunut Howard Wilkinson raportoi vuonna
2014 pankin kautta kulkevasta epailyttavasta maksuliikenteesta. Raportissa tuotiin esiin,
kuinka pankin ulkomaisilla asiakkailla oli kytkoksia Venadjalla rahanpesuun sekaantunei-
siin yksiloihin. Lisaksi pankin asiakkaina oli selvia poytalaatikkoyhtidita. Wilkinson kuvasi
yksityiskohtaisesti, miten nama korkeariskiset asiakkaat olivat tehneet epailyttavia tili-
siirtoja. Tasta huolimatta Danske Bank ei ryhtynyt toimenpiteisiin puuttuakseen arvelut-
tavaan toimintaan, vaan pyrki valttamaan taloudellisia ja maineriskeja jattamalla reagoi-
matta epakohtiin.?** Pankin johto olikin tietoinen rikkomuksista, mutta ryhtyi tutkimaan
asiaa tarkemmin vasta vuonna 2017%%. T4std on n3htévissd, miten edes ilmoittajan ot-
tama henkilokohtainen riski ja siten rikkomusten ilmi tuleminen eivat johtaneet vaarin-
kaytoksiin puuttumiseen. Danske Bankin johto ilmeisesti koki ensimmaisen kerran rikko-
muksista kuultuaan vuonna 2014, etta rikkomusten peittely oli puuttumista kannatta-
vampaa. Taman voidaan ndhda viestivan vaaranlaisista kannustimista seka tehottomina

pidetyista seuraamuksista.

Vaikka suurin osa pankeista on vaittanyt noudattavansa rahanpesun vastaisia saantoja ja
saantelyd, monien on havaittu rikkovan niitd tavoitellakseen maksimaalista voittoa ja
markkinaosuutta°®, Finanssikriisin jalkeen taloudellisissa vaikeuksissa ollut Danske Bank
tekikin poikkeuksellisen hyvaa tulosta Viron-yksikossaan ulkomaisilta asiakkailta veloitet-
tujen merkittdvien maksujen avulla. Lisdaksi Danske Bankin tapauksessa tyontekijoiden

palkitsemismalli kannusti vahvasti asiakaskunnan laajentamiseen ja mahdollisimman

404 pataccini 2024, s. 12.
405 The Banker s. 20.
4% Yoeh 2020, s. 129.
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suureen transaktiomaaraan.*%’ Tastd on havaittavissa, ettd sekd johdolle ettd henkilé-

kunnalle oli kannattavaa toimia vaarin.

Danske Bankin paijohtaja irtisanoutui skandaalin seurauksena“®®, Lisdksi pankin Viron-
yksikkd jouduttiin sulkemaan®®. Pankin johto ei kuitenkaan joutunut oikeudelliseen vas-
tuuseen rikkomuksista, mita on pidetty luottolaitossaantelyn merkittavana epdaonnistu-
misena*®, TAm& onkin saanut viranomaistahot ottamaan entistd tiukemman linjan ra-
hanpesun estamista laiminlyévien pankkien kanssa seka tutkimaan johtohenkildiden

vastuuta®!l.

IImoittajansuojelulaki velvoittaa organisaatioita ryhtymaan toimenpiteisiin ilmoituksen
paikkansa pitavyyden selvittdmiseksi ja tarvittaessa rikkomiseen puutumiseksi. Lisdksi
lain kolmiportainen ilmoitusmalli mahdollistaa viranomaiselle ilmoittamisen tai lopulta
jopa tiedon julkistamisen, mikali organisaatio ei ryhdy asianmukaisiin toimiin kohtuulli-
sen ajan kuluessa®'?. Rahoitusalalla ilmoittaja voi my6s ilmoittaa tietonsa suoraan Fi-
nanssivalvonnan yllapitamaan kanavaan®!3. Niin ollen ilmoittajan olisi mahdollista il-
moittaa tietonsa viranomaiselle tai jopa julkistaa ne ja saada suojelua, mikali johto toi-
misi kuten Danske Bankissa eika ryhtyisi asianmukaisiin toimenpiteisiin. Taman voidaan
ndahda kannustavan organisaatioita reagoimaan ilmoituskanavan kautta saatuihin tietoi-

hin asianmukaisesti, jotta ilmoittaja ei joudu siirtymaan ulkoisiin ilmoituskeinoihin.

Rahanpesuskandaalin negatiiviset vaikutukset Danske Bankin maineelle olivat mittavat.
Pankin julkinen kuva vaikutti myés yhtion arvoon laskevasti.#1* Lisdksi pankki joutui osal-

liseksi lukuisiin pitkiin oikeusprosesseihin ja maksoi miljardisakkoja laiminlyontiensa

407 pataccini 2024, s. 12.
408 The Banker s. 20.

499 pataccini 2024, s. 15.
410vYeh 2022, s. 17.

411 Yoeh 2020, s. 130.

412 0llila 2020, s. 828.

413 HE 147/2022 vp, s. 149.
414 Rose 2021.
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seurauksena®'®>. Rahanpesuskandaali olikin seurausta compliance-riskien realisoitumi-
sesta, mika taas johti merkittaviin taloudellisiin ja oikeudellisiin seuraamuksiin seka mai-
nehaittaan. Pankin riskienhallinnan voidaan katsoa pettaneen, silla vaikka johto tiesi ra-
hanpesuun viittaavasta toiminnasta, se ei ryhtynyt toimenpiteisiin rikkomusten jatkumi-
sen estamiseksi ja riskien hallitsemiseksi. Huomattavaa tapauksessa on se, ettd johto oli
saanut rikkomukset alun perin tietoonsa ilmoittajan kautta. Tama ei kuitenkaan auttanut
organisaatiota riskienhallinnassa johdon laiminlydntien vuoksi. Tasta voidaan jalleen ker-
ran paatelld, ettd ilmoittajan kautta saatu informaatio ja ilmoituskanava eivat valtta-
matta tehosta organisaation riskienhallintaa, jos organisaatio ei tee aktiivisia toimia hyo-

dyntaadkseen ilmoituskanavaa riskienhallinnan valineena.

5.7 Yhteiskunnallinen ndakdkulma

Yhteiskuntavastuun nakokulma on tullut yha tarkeammaksi osaksi compliance-tyota.
Sek3 yhteiskuntavastuusta ettd vaatimustenmukaisuudesta puhutaan yhd enemman.416
Yhteiskuntavastuuta painotetaan globaalisoituvan talouden oloissa, jotta yritykset eivat
saisi perusteettomia kilpailuetuja toimimalla epaasianmukaisesti ja laiminlydomalla yh-

teiskuntavastuuvelvollisuuksiaan4'’

. lImoituskanava voikin auttaa tallaisten epdoikeu-
denmukaisten kilpailuastelemien torjumisessa paljastamalla vaarinkaytoksia tai muuten
epaeettistd toimintaa*®. N&in ollen ilmoituskanavien positiiviset vaikutukset voivat ulot-
tua jopa markkinatalouden tehokkaaseen toimimiseen. Esimerkiksi edelld kuvatussa
Danske Bankin tapauksessa pankki teki poikkeuksellisen hyvaa tulosta rikkomusten ja

epdeettisen toiminnan avulla, mika antoi pankille etuja kilpailijoihin nahden.

Vaarinkaytosten yhteiskunnalliset vaikutukset ovat siis hyvin laaja-alaisia. Imoittajat voi-

vat tuoda ilmi esimerkiksi maailmantaloudelle kalliiksi tulevia rikkomuksia.**® Lieneekin

415 Esim. Yle 2022.

416 Ks. esim. Harakka 2020, s. 31 & Vanhala & Ristaniemi 2022, s. 33 & Juutinen 2019, s. 561.
417 Karhu 2019, s. 419.

418 du Plessis 2022, s. 548.

419 Near 2020, s. 754.
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selvaa, etta ilmoittajien vaarinkaytoksia paljastava rooli hyddyttda paitsi organisaatioita,
joissa nama vaarinkaytokset tapahtuvat, myos yhteiskuntaa laajemminkin. Yhteiskunta-
vastuun nakokulmasta olisi tosin hyodyllisempaa, etta ilmoittajat saisivat suojaa lain so-
veltamisalaan kuuluvien rikkomisten ilmoittamisen lisdksi myds muista epaeettisista kay-

tdnnoista ilmoittaessaan.

Lainsaadannolla voidaan rajoittaa yritysten toiminnanvapautta ja ilmentaa yleisia vas-

420 [Imoittajan suojelun ndhdaan turvaavan yleistd etua, silla se

tuullisuusperiaatteita
vahvistaa integriteettid, lapinakyvyytta ja vastuuvelvollisuutta organisaatioissa*?!. Whist-
leblower-direktiivin resitaalin 7 kohdassa tuodaankin ilmi, etta rahoitusalalla finanssikrii-
sin jalkeen kayt6ssa olleiden ilmoituskanavien ja ilmoittajien suojelun lisdarvo on unio-
nin lainsaatdjan tunnustama. Direktiivin resitaalin 3 kohdassa taas todetaan unionin oi-
keuden rikkomisen voivan tietyilla politiikan aloilla aiheuttaa yleiseen etuun kohdistuvaa
vakavaa haittaa, jos siitd seuraa huomattavia riskeja yhteiskunnan hyvinvoinnille. Whist-

leblower-direktiivin vaarinkaytosten estamisen tavoitteet ovatkin saaneet laajaa kanna-

tusta®?.

Monissa tutkimuksissa ESG-tekijoiden ja yhteiskuntavastuun on havaittu vahentavan ris-
keja ja kasvattavan yhtion arvoa®?3. Rahoitusalalla ESG-asioiden huomioiminen on myés
monelta osin pakollista®?*, Silti yhteiskuntavastuuseen kuuluvat eettisluonteiset velvoit-
teet toimia yhteiskunnassa yleisesti toivottavana pidetylla tavalla eivat yleensa lahtokoh-
taisesti ole oikeudellinen ilmi6. Kuitenkin rahoitusalan toimijoiden yhteiskunnallinen
merkitys on yleisesti tunnistettu, mikda on havaittavissa esimerkiksi alan erityissaante-
lysta.*?> N&in ollen lienee selvaa, ettd erityisesti rahoitusalalla vaatimustenmukaisuus, il-
moittajien suojelu ja vaarinkdytosten tehokas havainnointi sekd niihin reagoiminen on

yhteiskunnallisesti erityisen tarkeda. Lisaksi ilmoittajan suojelu tukee organisaatioiden

420 Karhu 2019, s. 422.

421 Eyropean Comission 20173, s. 1.
422 Ojkeusministeri® 2019, s. 11.

423 Gillan ja muut 2021, s. 14.

424 Esim. Juutinen 2019, s. 566.

425 \Wuolijoki 2022, s. 96 & 3.
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vastuullista toimintaa ja luotettavaa hallintoa®?®, mika vaikuttaa myonteisesti ESG-teki-
joihin. Nama taas vaikuttavat myonteisesti muun muassa yhtidén arvoon. Saantelyn ta-
voitteet ja vaikutukset vaikuttavat hyodyttavan siis seka yleistd, ettd organisaatioiden

etua.

426 ||moituskanavat tuottavat johdolle riskienhallintaa koskevaa informaatiota, jota johto voi hyddyntaa
paatdksenteon tukena.
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6 Johtopaatokset

lImoittajansuojelulaki astui voimaan 1.1.2023. Lain tuoreuden takia sen kdytannonvai-
kutuksia ei ole juurikaan tutkittu. Myos loppuvuodesta 2019 annetun whistleblower-di-
rektiivin, jonka perusteella ilmoittajansuojelulaki on pantu taytantoon, tosiasiallisista
vaikutuksista on tehty niukasti tutkimusta. Tama johtuu ainakin osin siita, etta aihepiirin
kdaytannonlaheinen tutkiminen on haastavaa. Tama tutkielma on siis siind mielessa mer-
kittava, etta siina analysoidaan ilmoittajansuojelulain vaikutuksia riskienhallintaan kes-
kittyen erityisesti rahoitusalan viitekehykseen. Nain ollen tutkielma antaa kaytanndnla-
heisen nakokulman aihepiiriin, jota on tutkittu vahaisesti. Aihepiirin tutkiminen on olen-
naista, silla ilmoittajansuojelulainsdadannon tarkeyttda on perusteltu saantelyn yleista

etua edistavilla tavoitteilla.

Tutkielman ensimmainen tutkimuskysymys on, miten ilmoittajansuojelulaki on muutta-
nut oikeustilaa Suomessa. Ennen uutta ilmoittajansuojelusaantelya ilmoittajan suojelu
EU:ssa on ollut heikkoa ja epayhtenaista. Suomessa yleista ilmoittajan suojelua koskevaa
saantelya ei ole ollut lainkaan. Kuitenkin tarve saantelylle on ollut selva, silla tutkimusten
mukaan erityisesti puutteet ilmoittajan suojelussa ovat keskeinen syy sille, miksi havai-
tuista vaarinkaytoksista ei ilmoiteta. lImoittajat ovatkin usein kohdanneet erilaisia kosto-
toimia ja hairintaa. Asia on nain siitd huolimatta, etta seka ilmoittajien keskeinen rooli
vaarinkdytosten paljastamisessa etta ilmoituskanavien ja -menettelyiden yhteiskunnalli-
set hyodyt ovat olleet tiedossa. Uusi sadntely onkin muuttanut merkittavasti oikeustilaa
niin EU-tasolla kuin myods Suomessa velvoittaen monia organisaatioita perustamaan si-
saisen ilmoituskanavan ja kasittelemaan ilmoitukset asianmukaisesti seka sanktioiden il-

moittajaan kohdistuvat vastatoimet.

Rahoitusalalla on erityisen merkittava vaikutus koko yhteiskuntaan, kuten erilaisista
pankkikriiseista on nahtavissa. Rahoitusalan erityissdantelya onkin lisatty aina erilaisten
kriisien, erityisesti vuoden 2008 finanssikriisin, jalkeen. EU-oikeus on jo pidempaan vel-
voittanut eri rahoitusalan toimijoita perustamaan sisdisen ilmoituskanavan ja kasittele-

maan ilmoituksia asianmukaisesti. Nain ollen ilmoittajansuojelulain velvoitteet eivat tule
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rahoitusalan toimijoille taysin uusina. IImoittajansuojelulaki tdydentdakin lain voimaan
tullessa voimassa ollutta saantelya. Tama tarkoittaa, etta uusi saantely soveltuu silta osin
kuin se parantaa ilmoittajan suojelua. Yleislain ja erityislain ollessa ristiriidassa sovelle-
taan erityissaantelya. Uusi laki on kuitenkin aiemmin voimassa olleita yksittdisia erityis-
saantelyyn sisdllytettyja sdannoksia laajempi ja yksityiskohtaisempi kokonaisuus, joten

silla on vaikutuksia myos rahoitusalan toimijoihin.

lImoittajansuojelulaissa saddetdaan yksityiskohtaisesti erilaisista ilmoittajansuojelukei-
noista. Naita ovat muun muassa vastuuvapaus, kdaanteinen todistustaakka ilmoittajaan
kohdistettujen vastatoimien osalta sekd oikeus vahingonkorvauksiin ja hyvitykseen. Li-
saksi vastatoimilla uhkailu tai niiden yrittaminen seka ilmoittamisen estaminen on kiel-
letty. Laki kieltdadkin kaikki ilmoittajaan kohdistuvat vastatoimet. Talta osin ilmoittajan-
suojelulaki on kattavampi kuin erityissadantelyn ilmoittajan suojelua koskevat saannokset.
Lain voidaankin todeta vahvistavan ilmoittajan suojaa myods rahoitusalalla, jossa on jo

ennestaan ollut sisdista ilmoituskanavaa ja ilmoittajan suojelua koskevia velvoitteita.

Eroavaisuuksia erityissadantelyn ja ilmoittajansuojelulain valilla on havaittavissa myos lain
soveltamisalassa. Ensinnakin toisin kuin ilmoittajansuojelulaissa, erityissaantelyssa hen-
kilollista soveltamisalaa ei ole rajattu. Toiseksi ilmoittajansuojelulaissa tarkoitettu suo-
jelu ulottuu erityissaantelysta poiketen ilmoittajan lisaksi myos tiettyihin kolmansiin osa-
puoliin. Kolmanneksi ilmoittajansuojelulain aineellinen soveltamisala laajentaa erityis-
saantelyn mukaista soveltamisalaa. Taman perusteella voidaan todeta, ettad ilmoittajan-
suojelulain erityissdantelya tdydentavalla suhteella on ilmoittajan suojelua vahvistava

vaikutus.

Edellad kasiteltyjen muutosten lisdksi ilmoittajansuojelulaki maarittelee ilmoituksen ka-
sittelyprosessin erityissaantelya tarkemmin velvoittaen muun muassa toimittamaan vas-
taanottoilmoituksen ilmoittajalle seitseman paivan kuluessa ilmoituksen vastaanottami-
sesta. Edelleen aiemmasta poiketen ilmoittamisen kolmiportainen malli mahdollistaa il-

moittajalle tietojen julkistamisen tietyissa olosuhteissa. Lisdksi ilmoittajansuojelulaissa
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on sanktioitu perattomat ilmoitukset, joita onkin pidetty yhtena ilmoituskanavien kes-
keisena haasteena. lImoittajansuojelulaki sisdltaa nain ollen useita erityissaantelya tar-
kentavia maarayksia. Rahoitusalan toimijoiden ei kuitenkaan tule ilmoittajansuojelulain
nojalla muuttaa merkittavasti kaytantojaan, silla ilmoittamisen mahdollistaminen sisai-
sen ilmoituskanavan kautta ja ilmoitusten kasittely ovat jo ennestdan alalle tuttuja vaa-
timuksia. Kuitenkin lain uudet, tdydentavat vaatimukset ovat ilmoittajan suojaa ja ndin

ollen todenndkdisesti myos ilmoitushalukkuutta vahvistavia.

Pankki- ja rahoitusalalla on ACFE:n raportin mukaan raportoitu maarallisesti eniten vaa-
rinkdytostapauksia. Kuitenkin mediaanitappiot ovat jadneet useimpiin muihin aloihin
verrattaessa maltillisiksi. On mahdollista tai jopa todennakoista, etta tata selittaa rahoi-
tusalan edellakavijyys ilmoituskanavien ja ilmoittajan suojelun suhteen. Jatkossa olisikin
mielenkiintoista tutkia, miten ilmoittajansuojelulain tuomat muutokset, kuten ilmoitta-
jan suojan vahvistuminen ja laajempi soveltamisala, nakyvat ilmoitusten maarassa ja
vaarinkdytosten aiheuttamien tappioiden suuruudessa rahoitusalalla. Luvuista voisi paa-
telld, kuinka suuri vaikutus lakimuutoksella on ollut alalla, jolla on jo ennestdan ollut il-
moittajan suojelua ja ilmoituskanavia koskevia velvoitteita. Tama olisikin mahdollinen

aihe jatkotutkimukselle.

Tutkielman toinen tutkimuskysymys on, mitkd ovat ilmoittajansuojelulain vaikutukset
compliance-riskien hallintaan rahoitusalalla. Rahoitusalalla compliance-riskien merkityk-
sen voidaan katsoa olevan korostunut, silla rahoitusalan saantelykentta on hyvin laaja-
alainen ja monikerroksinen. Toteutuessaan Compliance-riskit voivat aiheuttaa muun mu-
assa taloudellisia ja oikeudellisia seuraamuksia, mainehaittaa ja johdon vahingonkor-
vausvelvollisuuden realisoitumisen. Lisdksi epdeettisella ja sdantelyn vastaisella toimin-
nalla on yhteiskunnalle haitallisia vaikutuksia. Lienee siis selvaa, etta naiden riskien hal-
litseminen on tarkeaa niin organisaatiolle itselleen kuin myos koko yhteiskunnalle. lImoi-
tuskanavan ja ilmoittajan suojelun voidaankin ndhda tukevan compliance-ty6ts, silld ne
auttavat paljastamaan vaarinkaytoksia lisdéamalla ilmoitusten maaraa. llmoituskanavalla

on myos vaarinkaytoksia ennaltaehkaiseva vaikutus, koska se lisda kiinnijaamisen riskia.
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IImoituskanavalla on tilastojen valossa selkea vaarinkaytdsten kestoa lyhentava ja siita
seuraavia kustannuksia pienentava vaikutus. Vaarinkdytokset puolestaan aiheuttavat or-
ganisaatioille merkittavia taloudellisia kustannuksia. Lisaksi ilmoituskanavan on havaittu
vahentdvan organisaatiota vastaan nostettuja oikeusjuttuja. Valittdmien kustannusten li-
saksi oikeusprosessit vievat resursseja organisaation ydinliiketoiminnalta, mika on vais-
tamatta pois yrityksen parhaasta mahdollisesta suorituskyvysta. Rahoitusalalla oikeudel-
listen riskien toteutuminen voi pahimmillaan aiheuttaa koko toiminnan lakkaamisen, mi-
kali organisaatio menettaa toimilupansa. Julkiseen kasittelyyn paatyvat rikkomukset ja
muu epdeettinen toiminta voi taas aiheuttaa merkittavaa mainehaittaa. Mainehaittojen
vaikutukset voivat olla hyvin laajoja ulottuen organisaation sisaisista tekijoista, kuten
henkilokunnan sitoutumisesta, ulkoisiin tekijoihin, kuten yhtion arvon laskuun ja asiak-

kaiden menettamiseen.

Compliance-riskien realisoitumisen voidaan taman perusteella todeta olevan pahimmil-
laan organisaation olemassaoloa horjuttava tekija. Compliance-riskien toteutuminen ai-
heuttanee vahintaankin organisaation resurssien hukkaamista ja asian tullessa julkisuu-
teen mainehaittaa, jonka korjaamiseen voi menna kauan. Koska ilmoituskanavan on tun-
nistettu nopeuttavan vaarinkdytoksien havaitsemista ja ennaltaehkaisevan niita, jaavat
my0s niiden aiheuttamat taloudelliset sekd muut kustannukset ja seuraamukset vahai-
semmiksi. Lisaksi ilmoituskanavan kautta voidaan saada sellaista riskienhallinnan kan-
nalta oleellista informaatiota, jota johto tarvitsee hyvan liiketoimintapaatéksen tekemi-
sen tueksi. Siten ilmoituskanavalla voidaan nahda olevan myds johdon vahingonkorvaus-
velvollisuuden riskia hillitsevia vaikutuksia. Imoituskanavan voidaan siis todeta toimivan

tehokkaana riskienhallinnan valineena.

Uusi saantely vahvistaa ilmoittajan suojelua ja ilmoitusprosessia myos rahoitusalalla,
mika vaikuttaa todennakdisesti ilmoitushalukkuuteen positiivisesti. Timéan ja soveltamis-
alan laajenemisen perusteella voidaan pitdaa hyvin mahdollisena, etta ilmoitusten maara

kasvaa ja laatu muuttuu. Nain ollen organisaatio saa ilmoituskanavan kautta tietoonsa
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entistd enemman riskienhallinnan kannalta oleellista informaatiota. Voidaan siis todeta,
etta vaikka ilmoittajansuojelulain kdaytannon vaikutukset jaavat todennakdisesti rahoi-
tusalalla kevyemmin sddnneltyja aloja vahaisemmiksi, on lailla compliance-riskien hallin-

taa tehostava vaikutus.

On kuitenkin huomioitava, etta riskienhallinnan nakékulmasta parhaat mahdolliset edut
ilmoituskanavasta saa, kun sen ottaa kdyttéon ilmoittajansuojelulain vahimmaisvaati-
muksia laajemmin. Keskivertoilmoittajalle lain soveltamisala on melko haastavasti tulkit-
tava ja ilmoittajan voi nadin ollen olla vaikea tietaa, kuuluuko hanen tietonsa laissa tarkoi-
tetun suojan piiriin. Tama voi heikentda ilmoitushalukkuutta ja johtaa siihen, etta tietoja
jaa ilmoittamatta. Vaikka kyseista haastetta on pyritty hallitsemaan erilaisilla tukitoimen-
piteilld, kuten ilmaisella neuvonnalla ja muulla oikeudellisella avulla, vaikuttaa neuvon-
nan saatavuus haasteelliselta. Oikeuskanslerinvirasto vastaa neuvonnan antamisesta,
mutta sen internetsivuilla on vain yleisluontoista tietoa ilmoittajansuojelusta. Tilanne-
kohtaisesta neuvonnasta tai tulkinta-avusta ei ole tata tutkielmaa kirjoitettaessa min-
kdadnlaista mainintaa. Lisaksi laki velvoittaa organisaation mahdollistamaan ilmoittami-
sen sisdiseen kanavaan vain siihen tyo- tai virkasuhteessa oleville henkil6ille, vaikka lain
henkildllinen soveltamisala on tata laajempi. Ndin ollen muut kuin ty6- tai virkasuhteessa
olevat henkil6t voivat ilmoittaa tietonsa suoraan oikeuskanslerin ulkoiseen kanavaan,

eika organisaatio paase kasittelemaan niita ensin itse.

Organisaatio voisikin pitaa ilmoittamisen kynnyksen matalana avaamalla ilmoituskana-
van kaikille ilmoittajille ja kaikenlaisille ilmoituksille seka sitoutumalla ilmoittajansuoje-
lulain mukaiseen suojeluun ja kasittelyprosessiin kaikkien ilmoitusten kohdalla. N&in or-
ganisaatio saisi informaatiota laaja-alaisesti kaikenlaisista vaarinkaytoksista. llmoituska-
navaan kuulumattomien ilmoitusten maaraa voisi kuitenkin hillitd esimerkiksi kehotta-
malla keskustelemaan henkildstdasioista esihenkilon tai henkildstohallinnon kanssa. Il-
moittajansuojelulain vahimmaisvaatimusten ylittdmista voidaan siis pitaa suositeltavana

riskienhallinnan ndakokulmasta.
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lImoittajansuojelulainsdddannon uskotaan herattelevan organisaatioita pohtimaan ylei-
sesti compliance-teemoja ja -riskeja. lImoituskanava ja -prosessi toimivatkin tehokkaasti
ja lain tarkoituksenmukaisesti vain, jos organisaatiokulttuuri on ilmoittamiselle suotuisa.
Tama edellyttaa henkildston kouluttamista, esimerkilla johtamista ja vaikuttavaa viestin-
taa. Compliance-kulttuuri on siis kriittinen tekija sen kannalta, miten onnistuneesti orga-
nisaatio pystyy hydédyntamaan ilmoituskanavaa riskienhallinnan valineena. Voidaankin
todeta, ettd compliance-kulttuurin ollessa kunnossa ilmoituskanava tukee compliance-
toimintoa sen riskienhallinnallisissa tehtavissa ja vaarinkdaytosten havaitsemisessa seka

osaltaan vahvistaa oikein toimimisen kulttuuria entisestaan.
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