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THVISTELMA

Asiakkaan tunteminen, eli KYC (Know Your Customer), on noussut viime aikoina me-
diassa esiin pankkien asiakkailleen esittdmien kysymysten johdosta. Pankkien valvonnan
lisd&ntyessa on kuitenkin myo6s huoli yksityisyyden séilymisesta kasvanut. Pankin tulee-
kin asiakkaan tuntemiseen liittyvissé prosesseissa ottaa huomioon seké rahanpesulain etta
tietosuoja-asetuksen eriavét intressit.

Asiakkaan tunteminen on monipuolinen, koko asiakkuuden elinkaaren kattava prosessi.
Alati muuttuva lainsaadantd, dynaaminen rikosymparisto ja kahden, vastakkaisia intres-
sejé ajavan lain noudattaminen luovat pankille oman haasteensa sopeutua viranomaisten
asettamiin lukuisiin velvoitteisiin. Tutkimuksen tarkoituksena onkin ensinnékin selvitta,
millaisia lakisadteisid velvollisuuksia pankilla on koskien henkiltasiakkaidensa tietojen
kasittelya asiakkaan tuntemisen ndkdkulmasta, tarkoituksena estédé rahanpesua ja terro-
rismin rahoittamista. Toiseksi, tutkimus pyrkii selvittdm&én, miten rahanpesulaki ja tie-
tosuoja-asetus suhteutuvat toisiinsa asiakkaan tuntemiseen kerattyja henkiltietoja kasi-
tellessd, ja millaisia haasteita ndiden kahden lain yhteensovittaminen luo pankille.

Tutkielma perustuu tdmanhetkisen oikeustilan systematisointiin ja tulkintaan, kayttden
hyvaksi lainsaddannon ja viranomaislahteiden liséksi seké kotimaista ettd kansainvalista
oikeuskirjallisuutta. Tutkimuksessa kay ilmi, ettd pankki on haastavassa tilanteessa pyr-
kiessaan samanaikaisesti soveltamaan kahta, taysin vastakkaisia intressejé ajavia lakeja.
Siin& kuitenkin onnistuessaan pankki on osana luomassa aiempaa toimivampaa, turvalli-
sempaa ja yksildiden oikeuksia kunnioittavampaa yhteiskuntaa.

AVAINSANAT: Asiakkaan tunteminen, henkilGtietojen kasittely, rahanpesu, terroris-
min rahoittaminen, yksityisyyden suoja






LYHENNELUETTELO

EU Euroopan unioni

HE Hallituksen esitys

KYC Know Your Customer

LuottoL Laki luottolaitostoiminnasta 610/2014

RahanpesuL Laki rahanpesun ja terrorismin rahoittamisen estdmisesta

Tietosuoja-asetus

44412017

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
luonnollisten henkil6iden suojelusta henkilGtietojen kasitte-
lyssé seka naiden tietojen vapaasta liikkuvuudesta ja direktii-
vin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
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1. JOHDANTO

1.1. Tutkimuskohteen kuvaus

Asiakkaan tunteminen, eli KYC, on noussut viime aikoina vahvasti esille etenkin pank-
kien esittamien, asiakkaan tuntemiseen liittyvien kysymysten johdostal. Aihe on ihme-
tyttanyt ja puhututtanut ihmisid, ja keskustelu aiheen ymparill& on usein ollut negatiivis-
sévytteistd. Pankkien tiedustelut on koettu tungettelevina, syyttavina ja tarpeettomina.
Keskusteluista kay ilmi etteivat asiakkaat ole taysin tietoisia siitd, minka vuoksi pankki
keraé tietoa asiakkaistaan, ja onko tallainen toiminta laillista asiakkaiden yksityisyyden
suojan nakokulmasta.

Yleisen keskustelun perusteella vaikuttaakin silté, ettd asiakkaan tuntemiseen liittyvat ky-
symykset ndhd&an pankin vapaaehtoisesti harjoittamana toimintana, jonka uskotaan pal-
velevan pankin liiketoiminnallisia intresseja. Asia ei kuitenkaan ensisijaisesti ole nain.
Pankin asiakkailleen esittaméat kysymykset perustuvat ennen kaikkea pankin lakisaatei-
seen velvollisuuteen tuntea asiakkaansa?. Yrityksen oman edun sijaan kysymys on siis
yhteiskunnallisesta hyvasta, silla asiakkaan tuntemisella pyritaan padasiallisesti estimaén
rahanpesua ja torjumaan terrorismin rahoittamista. Pankilla, kuten muillakin finanssipal-
veluiden tarjoajilla, on lakiin perustuva velvollisuus seké tunnistaa ettd tuntea asiak-
kaansa®.

Asiakkaan tuntemisen tarkoituksena on mahdollistaa rahanpesun ja terrorismin rahoitta-
misen estaminen. Rahanpesulla tarkoitetaan rikoksella hankittujen varojen alkuperan hai-
vyttamista niin, etta varojen alkupera saadaan vaikuttamaan lailliselta®. Rikollisella toi-
minnalla hankittua omaisuutta pyritaén siis peittelemaén ja néin valttymaan viranomais-
toimenpiteiltad®. Varojen alkupera, tosiallista luonnetta tai todellisia edunsaajia pyritdan
peittamaan kierrattamalla varoja laillisen maksujarjestelméan kautta®. Rahanpesu edellyt-
taa siis esirikoksen tapahtumista, eli varojen hankintaan laittomin toimin’. Terrorismin
rahoittamisella sen sijaan tarkoitetaan varojen hankkimista tai kerda@mista terroristista tar-
koitusta varten. Terrorismin rahoittaminen poikkeaa rahanpesusta varojen alkuperan

1 Savolainen 2016.

2 Sjikala 2015.

3 Finanssivalvonta 2017 a.
4 Seymour 2008: 374.

5 Poliisi 2018.

6 Sisaministerio 2018.

7 Poliisi 2018.
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osalta siind, etta terrorismia voidaan rahoittaa seka laillisesti ettd laittomasti hankituilla
varoilla.t

Rahanpesua ja terrorismin rahoittamista koskeva lainsaadanto on jatkuvassa muutoksessa
muun muassa maksujérjestelmien monipuolistumisen, teknologian kehittymisen ja glo-
balisoitumisen vuoksi. Rahanpesu kriminalisointiin Suomessa vuonna 1994°. Taman jal-
keen rahanpesulaki on muuttanut muotoaan muun muassa Euroopan unionin lainsaadan-
ndén myotd. Vuonna 2008 voimaan astunut laki rahanpesun ja terrorismin rahoittamisen
estamisesta ja selvittdmisestd kumottiin rahanpesulain kokonaisuudistuksen yhteydessé
lailla rahanpesun ja terrorismin rahoittamisen estamisesta'® heindkuussa 2017, Uusi
kansallinen laki rahanpesun ja terrorismin rahoittamisen estdmisesté perustuu voimassa
olevaan, niin sanottuun neljanteen rahanpesudirektiiviin ja FATF:n'? vuonna 2004 anta-
miin suosituksiin. Lainsd&ddannon dynaamisuutta ilmentéa lisaksi hyvin Euroopan komis-
sion heindkuussa 2016 antama ehdotus heindkuussa 2017 kansallisesti voimaan saatetun
neljannen rahanpesudirektiivin muutokseksi.*3

Rahanpesu on yksi suurimmista esteista toimivalle, kansainvaliselle rahoitusjarjestel-
malle. Rahanpesu on globaali ilmi6 ja kansainvalinen haaste, johon liittyy usein moni-
mutkaisia liiketoimia ja lukuisia ulkomaisilla lainkéyttdalueilla toimivia rahoituslaitok-
sia. Tasta johtuen seka rahanpesua etté terrorismin rahoittamista on erittéin vaikeaa tutkia
ja tuomita.’* Rahanpesu on olennainen osa jarjestaytynytta rikollisuutta. Integroituneen
maailman johdosta rahanpesun ja terrorismin rahoittamisen torjunta ei ole kansallinen
ongelma, vaan se on rajat ylittava, kansainvalinen haaste.'® Pankeilla on muiden finans-
sialalla toimivien yritysten ohella merkittdva asema rahanpesun estdmisessa ja terroris-
min rahoittamisen torjunnassa. Taman vuoksi pankkeja velvoitetaankin aktiivisesti suo-
jelemaan palveluitaan rahanpesuun ja terrorismin rahoittamiseen liittyviltd vaarinkéaytok-
silta.’® Rahanpesu tapahtuu nimenomaan laillisten maksujarjestelmien®’, esimerkiksi
pankkien kautta. Pankit voivat siis edesauttaa rahanpesun ja terrorismin rahoittamisen es-
tdmista tunnistamalla ja tuntemalla asiakkaansa.

8 Sisaministerio 2018.

° Poliisi 2018.

10 Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017.

11 Eduskunta 2017.

2 EATF on lyhenne sanoista Financial Action Task Force on Money Laundering.
13 Valtiovarainministerio 2018.

14 Buchanan 2004: 115.

15 Poliisi 2018.

16 de Koker 2006: 28.

7 Sisaministerio 2018.
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Vaikka asiakkaan tunteminen onkin aiheena yhteiskunnallisesti tdrke& nimenomaan ra-
hanpesun ja terrorismin rahoittamisen estamisen nakokulmasta, liittyy siihen k&déntépuo-
lena myos toinen tarked aihe, nimittain yksityisyyden ja henkilGtietojen suoja. Samalla
kun pankkeja velvoitetaan tayttdmaan rahanpesulaissa asetetut, asiakkaan tuntemiseen
liittyvat vaatimukset, tulee pankkien myos yhta lailla ottaa huomioon henkil6tietojen ka-
sittelya koskevat sdannokset kasitellessaan asiakkaan tuntemista varten keréattyja henki-
I6tietoja.

Henkil6tietojen kasittelyn merkitys on noussut uudella tavalla esiin Euroopan unionin
yleisen tietosuoja-asetuksen'® myota, jota on sovellettu 25.5.2018 ldhtien. Ennen tieto-
suoja-asetusta henkilétietojen kasittelyyn on Suomessa sovellettu henkilotietolakia®®,
joka on jo itsesséan ollut sisélloltaan hyvin kattava. Henkil6tietolain periaatteet ovatkin
vastanneet monilta osin tietosuoja-asetuksen sdédoksia, ja tietosuoja-asetus onkin lahinna
tuonut tasmennyksia henkildtietolain sisaltoon?. Tietosuoja-asetus tuo kuitenkin muka-
naan myds uusia vaatimuksia ja tiukempia sanktioita tietosuojarikkeisiin, mink& voidaan
nahda olevan asiakkaan tuntemisen osalta pankille suuri haaste jo valmiiksi vahvasti saa-
dellyssé lainsdadantdymparistossa.

Maailma on muuttunut merkittdvasti vuodesta 1999, jolloin henkil6tietolaki astui voi-
maan. Teknologia on kehittynyt ja maiden véliset rajat ovat véistyneet globalisoitumisen
myota. Tietosuoja-asetuksella pyritddnkin vastaamaan muuttuneen maailman tarpeisiin
yhtendistamalla EU:n jasenmaiden tietosuojaa koskevaa sadntelya. Tietosuoja-asetuksen
tarkoituksena on tehda henkil6tietojen késittelystd avoimempaa ja lapinakyvampaa, sa-
malla lisaten rekisterdityjen mahdollisuutta valvoa henkildtietojensa kasittelyd.?! Kaik-
kien tietosuoja-asetuksen séantelyn piiriin kuuluvien toimijoiden on kiinnitettava huomi-
oita siihen, mitd tietoja yritykselld on olemassa asiakkaistaan, missa ja miten tietoja sai-
Iytetddn, onko tietojen séilyttdmiselle oikeudellisia perusteita, ja ovatko tiedot turvassa
kolmansilta osapuolilta??. Vaikka lainsaidanto henkilotietojen kasittelyn suhteen on ollut
esimerkiksi Suomen osalta jo ennestddn hyvin kattava, jasenmaiden lainsdadannén yh-
denmukaistaminen edesauttaa sisémarkkinoiden digitaalitalouden kehitysta ja rakentaa
luottamusta toimivaan yhteiskuntaan.?®

18 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, luonnollisten henkiliden suojelusta henkils-
tietojen kasittelyssé sekd naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus); esiintyy myohemmin tekstissé terminé “tietosuoja-asetus”.

19 HenkilGtietolaki 523/1999.

20 Talus, Autio, Hanninen, Pihamaa & Kantonen 2017: 9-12.

2L Talus ym. 2017: 9; Young 2017.

22Young 2017.

23 Talus ym. 2017: 9.
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Asiakkaan tunteminen on siis aiheena hyvin ajankohtainen ja tutkimuskohteena dynaa-
minen sek& moniulotteinen. Aihe on myds seka kansallisesti ettd kansainvalisesti puhut-
tava, silla asiakkaan tuntemistoimenpiteet koskevat jokaista maksujarjestelmien piirissa
olevaa yksityishenkil6a ja yritysta. Kaksi hiljattain uudistunutta, vastakkaisia intresseja
ajavat lainsdadannot tuovat oman mielenkiintonsa aiheen tarkasteluun pankin nakokul-
masta, silla alati muuttuvat regulaatiot luovat pankeille haasteita sopeuttaa liiketoimin-
tansa eri osa-alueet vastaamaan lain velvoittamia vaatimuksia.

1.2. Tutkimustehtavé ja sen rajaus

Taman tutkielman tarkoituksena on ensinndkin selvittad, minkalaisia velvoitteita laki
asettaa pankeille koskien henkil6tietojen kasittelyé asiakkaan tuntemisen nakdkulmasta.
Tutkielman tarkoituksena on myds selventaa rahanpesulain ja tietosuoja-asetuksen raja-
pintaa: miten ndma toisiinsa nahden vastakkaisia intresseja ajavat lait suhteutuvat toi-
siinsa.

Yleislakina Euroopan unionin yleinen tietosuoja-asetus saantelee luonnollisten henkil6i-
den henkildtietojen késittelyd. Henkilttietojen késittelyd sdénnelldan tietosuoja-asetuk-
sen liséksi useissa erityislaissa, jotka ovat sovellettavuudeltaan ensisijaisia yleislakiin
nahden. Erityislakien sdédnnoksilla voi olla oleellinen vaikutus henkilétietojen kasittelyyn
ja yksityisyyden suojaan.?* Laki rahanpesusta ja terrorismin rahoittamisen estamisesta
luo omat puitteensa erityislakina asiakkaan tuntemisen johdosta suoritettuun henkil6tie-
tojen kasittelyyn. Vaikkakin rahanpesulaki nayttaytyy tietosuoja-asetukseen néhden eri-
tyislakina, ei tietosuoja-asetusta voida sivuuttaa asiakkaan tuntemista varten keréttyja
henkilttietoja kasiteltdessa.

Tutkimus rajautuu pankkien velvollisuuteen tunnistaa ja tuntea henkil6asiakkaansa. Tut-
kimuksen ulkopuolelle jaavat siis muut, saman velvollisuuden piirissa olevat finanssipal-
veluita tarjoavat toimijat. Tutkimuksessa kasitelldan liséksi ainoastaan asiakkaan tunte-
mista luonnollisten henkildiden osalta, jattden oikeushenkil6t tutkimuksen ulkopuolelle.
Asiakkaan tuntemisella tarkoitetaan tassa tutkielmassa ainoastaan pankkien lakiin perus-
tuvaa velvollisuutta tunnistaa ja tuntea asiakkaansa rahanpesun ja terrorismin rahoittami-

24 Tietosuojavaltuutetun toimisto 2013.
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sen estdmisen nakokulmasta. Mahdolliset muut pankkien lakisaateiset selonottovelvolli-
suudet tai liiketoiminnalliset intressit koskien asiakkaan tuntemista jatetaan tdman tutki-
muksen ulkopuolelle.

Tutkielma keskittyy kahden tutkimustehtavén késittelyyn, jotka voidaan asettaa seuraa-
vaan muotoon:

1) Millaisia lakisaateisia velvollisuuksia pankilla on koskien henkil6asiakkaidensa tieto-
jen kasittelya asiakkaan tuntemisen (K'Y C) ndkokulmasta, tarkoituksena estéé rahanpesua
ja terrorismin rahoittamista?

2) Miten rahanpesulaki ja tietosuoja-asetus suhteutuvat toisiinsa asiakkaan tuntemiseen
keréttyja henkil6tietoja kasitellessd, ja millaisia haasteita ndiden kahden lain yhteensovit-
taminen luo pankille?

1.3. Tutkimuksen metodit ja lahteet

Tutkimuksen tarkoituksena on selvittdd tutkimusaihetta koskevien voimassaolevien oi-
keussaantojen sisaltod. Voimassa olevien oikeussaantojen sisallon selvittamisella tarkoi-
tetaan kahta asiaa: oikeuden voimassaolon toteamista ja oikeussaannon sisallon selvitté-
mist4?®. Taman tutkielman metodina kéytetaankin lainopillista, eli oikeusdogmaattista
metodia. Oikeusdogmaattisen metodin tarkoituksena on systematisoida ja tulkita voi-
massa olevia oikeusnormeja. VVoimassaolevan oikeuden systematisoinnilla tarkoitetaan
yksittéisten normien ja niiden tosiasiallisten tarkoitusten kokoamista yhdenmukaiseksi
kokonaisuudeksi, kun taas tulkinnalla tarkoitetaan oikeuden sisallon selvittamista.?®

Tutkielmassa kaytetyt lahteet koostuvat velvoittavuudeltaan eri asteisista oikeuslahteista,
primaarisista ja sallituista oikeuslahteista?”. Primaarisina, eli vahvasti velvoittavina lah-
teind kaytetadn EU-lainsdddanndn ja Suomen lain liséksi lukuisia viranomaislahteité,
jotka ovat tutkielman kannalta erittdin keskeisessa asemassa. Primaaristen oikeusléhtei-
den tukena kaytetaan sallittuja oikeuslahteitd, eli oikeuskirjallisuutta sen eri muodoissa.

25 Aarnio 1989: 47.
% Aarnio 1989: 48.
27 \/irolainen 2012: 4.
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1.4. Tutkimuksen rakenne

Tutkimus muodostuu johdantokappaleen liséksi viidesta erillisesta asiakokonaisuudesta
ja tutkielman lopussa esitettavista johtopaatoksistd. Tutkimus etenee kronologisessa jar-
jestyksessd, kdyden lapi asiakkaan tuntemiseen liittyvat moninaiset vaiheet ja osa-alueet
koko asiakkuuden elinkaaren ajalta, aina asiakkuuden perustamisesta jatkuvaan seuran-
taan asti. Kaikkien asiakkaiden tuntemista koskevien vaiheiden liséksi kaydaan lapi vain
tiettyja asiakkaita koskeva selonotto- ja ilmoitusvelvollisuus, ja niihin liittyvat toimenpi-
teet. Henkilotietojen késittelya koskeviin periaatteisiin ja maarayksiin syvennytaan tar-
kemmin omassa kappaleessaan, vaikkakin aihe on mukana myds muissa tutkielman osi-
oissa. Asiakkaan tuntemiseen liittyvan prosessin ja henkilotietojen kasittelyn liséksi poh-
ditaan miten rahanpesulaki ja tietosuoja-asetus suhteutuvat toisiinsa, ja millaisia haasteita
pankki kohtaa pyrkiessaan noudattamaan molempien lakien asettamia vaatimuksia.

Ensimmaisessa varsinaisessa osiossa (2. kappale) késitelldan tutkielmaan liittyvaa normi-
perustaa ensin erikseen seka rahanpesu- ettd tietosuojalainsdéddannon nakokulmasta,
minka jalkeen késitelldan lyhyesti ndiden kahden lain valisté rajapintaa.

Toisessa varsinaisessa osiossa (3. kappale) kasitellaan asiakkaan tuntemiseen liittyvia te-
kijoita yleisten periaatteiden, tunnistamisen ja tuntemistietojen hankkimisen ja tuntemi-
sen eri tasojen osalta. Kappale on tutkielman kannalta hyvin keskeinen, silla se kattaa
kaikki ne toimenpiteet, joita pankeilta vaaditaan asiakkuudesta tai asiakkaan harjoitta-
masta toiminnasta riippumatta. Asiakkaan toiminta ei siis itsessaan vaikuta juurikaan sii-
hen, tuleeko pankin tayttaa ylla mainitut vaatimukset asiakkaan tuntemiseen liittyen.

Kolmannessa varsinaisessa osiossa (4. kappale) kdydaan lapi, mitd asiakkaan tuntemis-
tietojen kasittely kaytdnndssa pitaa sisallaan. Yleisten tietojenkasittelyd koskevien peri-
aatteiden lisaksi kappaleessa esitelladn myos muita tietojenkasittelyyn liittyvia saadoksia,
seka rekisterdidyn oikeuksia etté rekisterinpitdjan velvollisuuksia. Kappaleessa tuodaan
esiin rahanpesulain ja tietosuoja-asetuksen eridvat intressit ja se, miten ndma kaksi lakia
suhteutuvat toisiinsa. Kappaleessa paastadan paneutumaan tietojenkasittelyyn muita kap-
paleita yksityiskohtaisemmin, vaikkakin nakokulma on vahvasti mukana myds tutkiel-
man muissa kappaleissa.

Neljdnnessa varsinaisessa osiossa (5. kappale) paneudutaan pankin selonotto- ja ilmoi-
tusvelvollisuuteen sekd jatkuvan seurannan toteuttamiseen. Selonotto- ja ilmoitusvelvol-
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lisuuden tayttymiseen vaikuttaa pitkalti asiakkaan kayttdytyminen, mink& vuoksi se voi-
daankin nahd& poikkeuksellisesti toteutuvana, pankin harjoittamana toimenpiteena kol-
mannessa kappaleessa esitettyihin, tavanomaisiin asiakkaan tuntemiseen liittyviin toi-
menpiteisiin ndhden. Tdma kappale on hyvin mielenkiintoinen, silld juurikin selonotto-
ja ilmoitusvelvollisuus voidaan nédhda kiteyttdvan koko asiakkaan tuntemisen funktion.

Viidennessa varsinaisessa kappaleessa (6. kappale) pohditaan millaisia haasteita pankki
kohtaa pyrkiessédan luovimaan kahden taysin erilaisia intresseja ajavan lain vélilla. Tieto-
suoja-asetuksen soveltaminen on vasta alkumetreilla eiké kattavaa rahanpesu- ja tietosuo-
jalainsédadantoa vertailevaa tutkimusta ole saatavilla, joten kappaleessa esitetyt nakokul-
mat ovat yksittéisten artikkeleiden ja kirjoittajan omien ndkemysten perusteella tehtyja
tulkintoja.
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2. NORMIPERUSTA

2.1. Rahanpesulainséadanto

Rahanpesun ja terrorismin rahoittamisen estaminen on globaali haaste, jota pyritadan tor-
jumaan kansainvalisin standardein?. Rahanpesun ja terrorismin rahoittaminen eivit ole
siis ainoastaan yksittédisten valtioiden siséisid ongelmia. Globalisoitumisen vuoksi haas-
teet ovat yhteisia ja niiden torjumiseksi tarvitaan kansainvalisia ja yhtendisia toimintata-
poja. Finanssilaitoksilla asiakkaan tunteminen on selonotto- ja ilmoitusvelvollisuuden
ohella tarkein rahanpesua ja terrorismin rahoittamista estavé toimenpide. Jotta rahanpe-
sua ja terrorismin rahoittamista pystytdan torjumaan, tulee asiakkaan tuntemista koske-
vien menettelytapojen olla globaalisti yhtenaisia?®.

Asiakkaan tuntemista koskeva normiperusta rakentuu EU-lainsaddannosta, Suomen lain-
saadannosta ja eri viranomaistahojen, kuten Finanssivalvonnan saéntelysta®®. EU-lainséa-
danto perustuu FATF:n suosituksiin. FATF on taloudellisen yhteistyon ja kehityksen jar-
jestd OECD:n®! alaisuudessa toimiva, hallitusten vélinen toimintaryhmé, joka tydskente-
lee rahanpesun ja terrorismin rahoittamisen vastustamisen parissa kansainvalisella ta-
solla. Kansallinen rahanpesun ja terrorismin rahoittamisen estamisestd annettu laki vas-
taavasti perustuu EU:n lainsaadantoon, eli voimassa olevaan rahanpesudirektiiviin, ja
FATF:n vuonna 2004 antamiin suosituksiin.®?

2.1.1. EU-lainsd&déanto
EU-lainsdadanndssa on yhteensé nelja voimassa olevaa asiakkaan tuntemista seka rahan-

pesua ja terrorismin rahoittamisen estamista saatelevaa asetusta ja direktiivia, jotka ovat
niin sanottu neljannes rahanpesudirektiivi®3, niin sanottu toinen maksajan tiedot -asetus®*,

28 Finanssivalvonta 2017 b.

2 Finanssivalvonta 2017 b.

% Finanssivalvonnan standardi 2.4 2015.

31 OECD on lyhenne sanoista Organisation for Economic Co-operation and Development.

32 Valtiovarainministerio 2018.

33 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, rahoitusjarjestelman kayton estamisesta
rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission di-
rektiivin 2006/70/EY kumoamisesta.

34 Euroopan parlamentin ja neuvoston asetus (EU) 2015/847, varainsiirtojen mukana toimitettavista tie-
doista ja asetuksen (EY) N:o 1781/2006 kumoamisesta.
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direktiivi rahoitusjarjestelmén kéyton estamisesta rahanpesutarkoituksiin seké terroris-
min rahoitukseen® ja EU:n komission taytantsonpanodirektiivi®®.3” Toukokuussa 2018
on lisdksi saadetty neljannen rahanpesudirektiivin muuttamiseksi niin sanottu viides ra-
hanpesudirektiivi®®, joka on saatettava jasenmaissa voimaan viimeistdan tammikuussa
2020. Euroopan komissio on myds jo suunnittelemassa viidettd rahanpesudirektiivia tay-
dentdvas, niin sanottua kuudetta rahanpesudirektiivia®.

Y1l& mainittujen direktiivien ja asetusten lisaksi terrorismin rahoittamista pyritdén esta-
maan YK:n ja EU:n asettamilla finanssipakotteilla. Finanssipakotteet kohdistuvat niihin
tahoihin, jotka ovat joko osallistuneet terroritekoihin tai edistaneet niitd. Suomessa ulko-
asiainministerioé koordinoi ndiden pakotteiden noudattamisen valvontaa. Kuten aiemmin
mainittiin, EU:n rahanpesudirektiivit perustuvat FATF:n antamiin suosituksiin.*

2.1.2. Suomen lainsdadanto

Keskeisen kansallinen asiakkaan tuntemiseen liittyva laki on laki rahanpesun ja terroris-
min rahoittamisen estamisesta*!. Asiakkaan tuntemista kasitellaan my6s monissa muissa
erikoislaeissa. Naisti laeista mainittakoon laki luottolaitostoiminnasta®, joka on lain ra-
hanpesusta ja terrorismin rahoittamisen estamisesta lisaksi oleellisin laki tdman tutkiel-
man kannalta.

Kansallinen laki rahanpesun ja terrorismin rahoittamisen estdmisesta pohjautuu ns. nel-
janteen rahanpesudirektiiviin ja FATF:n vuonna 2004 antamiin suosituksiin®®. Suomessa
rahanpesun ja terrorismin rahoittamisen vastaisesta lainsaadannon kehittamisesta vastaa

3% Euroopan parlamentin ja neuvoston direktiivi 2005/60/EY, rahoitusjarjestelman kayton estamisesté ra-
hanpesutarkoituksiin seké terrorismin rahoitukseen.

3 Komission direktiivi 2006/70/EY, Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY taytan-
toonpanotoimenpiteistd “poliittisesti vaikutusvaltaisen henkilon” méaritelman seké yksinkertaistettuja asi-
akkaan tuntemismenettelyja sekd satunnaisesti tai hyvin rajoitetusti harjoitetun rahoitustoiminnan perus-
teella myonnettyja poikkeuksia koskevien teknisten perusteiden osalta.

37 Finanssivalvonta 2017 b.

3Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843, rahoitusjarjestelman kayton estamisesta
rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY
ja 2013/36/EU muuttamisesta.

3% O’Connor 2018.

40 Finanssivalvonta 2017 b.

41 Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017.

42 Laki luottolaitostoiminnasta 610/2014.

4 Valtiovarainministerio 2018.
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sisaministerio**. Sisaministerié koordinoi rahanpesulaissa esitettyjen toimivaltaisten vi-
ranomaisten keskinaista yhteistyota*.

Sisdministerion liséksi muita rahanpesuun ja terrorismin rahoittamisen estdmiseen liitty-
via viranomaistahoja ovat esimerkiksi valtiovarainministerio ja poliisin alaisuudessa toi-
miva rahanpesun selvittelykeskus. Valtiovarainministerio osallistuu neljasti vuodessa Eu-
roopan neuvoston rahanpesun ja terrorismin rahoituksen vastaiseen asiantuntijatyoryh-
maan, jonka tarkoituksena on tarkastella tamanhetkisia lainsaddantéhankkeita, markki-
nailmioita ja kansainvalisen yhteistyon tilaa*®. Rahanpesun selvittelykeskus on keskusri-
kospoliisin alaisuuteen vuonna 1988 perustettu yksikkd, jonka toimialaan kuuluvat ra-
hanpesun ja terrorismin rahoittamisen estamiseen liittyvit erindiset tehtavat*’.

2.1.3. Finanssivalvonta

Finanssivalvonta on hallinnollisesti Suomen Pankin yhteydessa toimiva, paatoksenteos-
saan itsenainen rahoitus- ja vakuutusvalvontaviranomainen. Pankit kuuluvat useiden mui-
den tahojen ohella finanssivalvonnan valvottavien piiriin. Finanssivalvonnan tarkoituk-
sena on yllapitaé finanssimarkkinoiden vakautta, turvata asiakkaiden etuja ja edesauttaa
finanssimarkkinoiden toimintaan kohdistuvan yleisen luottamuksen sailyttamista.*®

Finanssivalvonnalla on seka oikeus antaa maarayksia, ettd valvoa ndiden maaraysten ja
muiden s&&nndsten noudattamista. Finanssivalvonnalla on muun muassa oikeus antaa
maarayksid koskien asiakkaan tuntemista seka rahanpesun ja terrorismin rahoittamisen
estamistd. Finanssivalvonta saa antaa maarayksia asiakkaan tuntemisessa noudatettaviin
menettelytapoihin seké rahanpesun ja terrorismin rahoittamisen estamiseen liittyvaan ris-
kienhallintaan. Oikeus ylld mainittujen méaardaysten antamiseen on Kirjattu useampaan
kansalliseen lakiin, joista tamén tutkielman kannalta tarkeimpana mainittakoon laki luot-
tolaitostoiminnasta.*® Maaraysten lisiksi Finanssivalvonnalla on laissa rahanpesun ja ter-
rorismin rahoittamisen estdmisestd annettu mandaatti valvoa finanssialalla toimivien ta-
hojen sadnnodsten ja maardysten noudattamista.

44 Fipanssivalvonta 2017 b.

45 Sisaministerio 2018.

46 Valtiovarainministerio 2018.

47 Poliisi 2018.

48 Finanssivalvonta 2017 c.

49 Finanssivalvonnan standardi 2.4 2015.
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2.2. Tietosuojalainsédadanto

Noudattaessaan rahanpesulakia asiakkaan tuntemiseen liittyvissa toimenpiteissa pankki
kohtaa my®s toisen, painvastaista intressia ajavan lain: Euroopan unionin yleisen tieto-
suoja-asetuksen. Kuluttajien huoli yksityisyyden suojaa ja henkil6tietojen kasittelya koh-
taan on kasvanut®® verkostoituneessa yhteiskunnassamme, jossa henkildtietoja keritaan
yhi kasvavassa madrin erilaisiin tarkoituksiin®®. Yksityisyyden suoja ja henkiltietojen
kasittely on vahvasti lasna asiakkaan tuntemiseen liittyvissa toimenpiteissa, silla kaikissa
asiakkaan tuntemisen vaiheissa kasitellaan asiakkaan henkilétietoja. Pankin toiminnan on
siis oltava rahanpesulain lisaksi myos tietosuoja-asetuksen edellyttdmien saanndsten mu-
kaista.

Tietosuojalainsadadantd perustuu ensisijaisesti Euroopan unionin tietosuoja-asetukseen
sekd tulevaan kansalliseen tietosuojalakiin. Lainsdadannon lisaksi tietosuojavaltuutetun
toimistolla on merkittava rooli valvojana sekd neuvojana tietosuoja-asioihin ja henkil6-
tietojen kasittelyyn liittyvissa kysymyksissa®?.

2.2.1. EU-lainsdadanto

Uudistunut tietosuojalainsadadantd perustuu 25.5.2018 voimaan astuneeseen Euroopan
unionin tietosuoja-asetukseen, jolla korvattiin vuoden 1995 henkilétietodirektiivi®:. Tie-
tosuoja-asetusta on sovellettava valittdmasti sellaisenaan kaikissa jasenmaissa>*. Tieto-
suoja-asetuksella vahvistetaan saannoét luonnollisten henkil6iden suojelulle henkil6tieto-
jen kasittelyssa seka sdannot, jotka koskevat henkil6tietojen vapaata liikkuvuutta. Ase-
tuksen tarkoituksena on suojella luonnollisten henkildiden perusoikeuksia ja -vapauksia
ja erityisesti heiddn oikeuttaan henkilotietojen suojaan.>®

Siitd huolimatta, ettd kumotun tietosuojadirektiivin ja nykyisen tietosuoja-asetuksen va-
lilla on reilusti yli kaksikymmenté vuotta, kuten tietosuojavaltuutettu Reino Aarniokin
tuo esiin tietosuojavaltuutetun toimiston blogissaan, moni asia pysyy myds samana uuden
asetuksen myota®. Ennen tietosuoja-asetusta henkilotietojen kasittelyssa ensisijaisesti

%0 Graeff & Harmon 2002: 302.

51 pitkanen 2014: 202.

52 HE 9/2018 vp: 10.

53 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, yksiloiden suojelusta henkilGtietojen kasitte-
lyssd ja néiden tietojen vapaasta liikkuvuudesta.

% Tietosuojavaltuutetun toimisto 2018 a.

%5 Yleinen tietosuoja-asetus 2016/679: 1 artiklan 1 ja 2 kohta.

%6 Aarnio 2018.
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sovellettu henkilttietolaki siséltdd paljon samoja asioita kuin tietosuoja-asetus. Henkil6-
tietolaissa Kirjatut rekisterdidyn oikeudet pysyvat siis ennallaan. Naiden jo olemassa ole-
vien oikeuksien rinnalle tulee my6s uusia oikeuksia, jotka Eija Warman mukaan lisadvat
rekisterdidyn mahdollisuuksia kontrolloida omia tietojaan®’.

2.2.2. Suomen lainsdadanto

Hallitus on antanut eduskunnalle esityksen EU:n yleistd tietosuoja-asetusta taydentavéksi
lainsdadannoksi, jossa ehdotetaan saadettavéksi tietosuojalaki. Lain tarkoituksena olisi
taydentaa ja tismentid EU:n yleista tietosuoja-asetusta.®® Samalla kumottaisiin timanhet-
kinen henkil6tietolaki seka laki tietosuojalautakunnasta ja tietosuojavaltuutetusta. Tieto-
suojalain kasittely on vield eduskunnassa kesken. Lain valmistumiseen asti sovelletaan
henkil6tietolakia, poikkeuksena tietosuoja-asetuksen kanssa ristiriidassa olevat saadok-
set, joita ei EU-oikeuden etusijaperiaatteen vuoksi sovelleta.>®

Tulevan tietosuojalain ja nykyisen henkil6tietolain lisaksi henkil6tietojen kasittelystéa
séadetdan myods muissa kansallisissa erikoislaeissa. Néistd laeista pankin kasittelemien
henkildtietojen kannalta tarkein on luottotietolaki®®, jota sovelletaan luottotietojen keraa-
miseen, tuottamiseen, tallettamiseen, luovuttamiseen, kayttdon ja muuhun kasittelyyn®t,

2.2.3. Tietosuojavaltuutetun toimisto

Tietosuojavaltuutetun toimisto on asiantuntijaorganisaatio, joka on perustettu vuonna
1987 turvaamaan ihmisten oikeuksia ja vapauksia henkilotietojen kasittelyssa. Tietosuo-
javaltuutetun toimisto on itsendinen ja riippumaton viranomainen. Tietosuojavaltuutetun
toimiston tarkoituksena on valvoa, ettd henkil6tietoja kasitelladn lainmukaisesti ja var-
mistaa tietosuojaoikeuksien toteutuminen. Tietosuojavaltuutetun toimiston tehtavéankuva
on laaja, ulottuen aina valvonnasta hallinnollisten méardysten antamiseen, ja henkil6tie-
tojen kasittelyd koskevan tietoisuuden levittamiseen.%?

57 Juntunen 2016.

% HE 9/2018 vp: 1.

59 Tietosuojavaltuutetun toimisto 2018 b.
60 Luottotietolaki 11.5.2007/527.

61 Luottotietolaki 11.5.2007/527: 1.1.

62 Tietosuojavaltuutetun toimisto 2018 c.
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Tietosuojavaltuutetun toimiston merkittavimpié tehtdavia on valvoa tietosuoja-asetuksen
jamuiden henkil6tietojen késittelya koskevien lakien noudattamista, sekd méarata hallin-
nollisia seuraamuksia, jos henkil6tietojen késittelyssa ilmenee rikkomuksia. Naiden teh-
tavien lisaksi tietosuojavaltuutetun toimistolla on lukuisia muita toimenkuvia, joista mai-
nittakoon tietoisuuden edistdminen henkil6tietojen kasittelya koskevissa kysymyksissé,
seké yhteistyd muiden EU:n tietosuojaviranomaisten kanssa.%

2.3. Rahanpesulain ja tietosuoja-asetuksen rajapinta

Rahanpesu- ja tietosuojalainsaddannolla on toisiinsa nahden hyvin erilaiset tarkoituspe-
rat. Rahanpesulainsdéddannon tavoitteena on estéa rahanpesua ja terrorismin rahoittamista,
edistaa tallaisen toiminnan paljastamista ja selvittdmista seké tehostaa rikoksen tuottaman
hyodyn jaljittamista ja takaisinsaantia®. Tietosuoja-asetuksen tarkoituksena on vastaa-
vasti suojella luonnollisten henkildiden perusoikeuksia ja -vapauksia ja erityisesti heidén
oikeuttaan henkilbtietojen suojaan®®. Rahanpesulainsaadannon tarkoituksena on siis ki-
teytettynd estdd rahanpesua ja terrorismin rahoittamista, kun taas tietosuojalainsaadannon
tarkoituksena on suojella luonnollisten henkildiden yksityisyytté ja henkilGtietojen kasit-
telya.

Rahanpesun ja terrorismin rahoittamisen takana on aina luonnollinen henkild, vaikka oi-
keushenkiloita kaytettaisiinkin rikollisten tarkoitusperien saavuttamiseen. Jotta rikollinen
toiminta pystytdan joko havaitsemaan tai poissulkemaan, tulee mahdollisten tekojen ta-
kana olevasta luonnollisesta henkilosta keratd mahdollisimman paljon tietoa. Tietosuoja-
lainsaddanndn tarkoituksena taas on suojella luonnollisten henkiléiden yksityisyytta hen-
kilotietojen kasittelyn sdéntelyn kautta.

Suurimmat ongelmat ja ristiriidat rahanpesu- ja tietosuojalainsaadannon yhdistamisesta
pankin nakokulmasta kulminoituvat ensisijaisesti keratyn tiedon kasittelyyn lukuisista eri
nakokulmista katsottuna. Juurikin tieto, sen keradminen ja kasittely ovat tekijoitd, jotka
aiheuttavat intressikonfliktin ndiden kahden lain vélille. Lainsdddannon vastakkaisten in-
tressien ydin onkin yksityisyyden suojan ja yhteiskunnan turvallisuuden vastakkainaset-
telussa, mik& aiheuttaa vaistamatta ristiriitoja.

83 Tietosuojavaltuutetun toimisto 2018 c.
64 RahanpesuL 1:1.
8 Yleinen tietosuoja-asetus 2016/679: 1 artiklan 1 kohta.
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Rahanpesu- ja tietosuojalainsaddannon vertaileminen on tutkimuskohteena hyvin uusi
tuoreiden lainsaadantdjen vuoksi, eika vertailevaa, tieteellista materiaalia néin ollen juu-
rikaan ole saatavilla. Tasta johtuen tutkimuskysymyksiin ei ole olemassa valmiita vas-
tauksia, vaan oikeudentila on jokseenkin méaéritteleméaton ja tulkinnanvarainen. Tutki-
muskysymyksiin pyritdan I6ytdmaéan vastaus perehtymalla lukuisiin eri oikeusléhteisiin
ja tekemalla naiden perusteella tulkintoja, paatelmia ja kannanottoja.
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3. ASIAKKAAN TUNTEMINEN

3.1. Asiakkaan tuntemisen taustaa

Rahanpesun torjunta muodostuu seké ennaltaehkéisevisté etta jalkikateisista toimista. En-
naltaehkdisevat, eli preventiiviset toimenpiteet ovat muotoutuneet alun perin rahoituslai-
tosten kansainvalisen yhteistyén myotd, kun taas jalkikateisilld, eli repressiivisilla kei-
noilla on pyritty estdmaéan rikollisella toiminnalla saatujen varojen saattaminen joko esi-
rikoksen suorittaneen tahon kayttdon tai uusien rikosten rahoittamiseen. Merkittava pre-
ventiivinen keino rahanpesun ja terrorismin rahoittamisen torjumiseksi on laissa rahan-
pesun ja terrorismin rahoittamisen estdmisesta erindisille yhteisdille ja elinkeinonharjoit-
tajalle asetettu ilmoitusvelvollisuus, jonka perusteella esimerkiksi pankkien on ilmoitet-
tava rahanpesun selvittelykeskukselle havaitsemistaan epailyttavista liiketoimista.®® Jotta
epéilyttavien liiketoimien havaitseminen ja siitd ilmoittaminen on mahdollista, tulee
pankkien muiden rahanpesulaissa esitettyjen toimijoiden ohella tuntea asiakkaansa.

Asiakkaan tunteminen muodostaakin rahanpesulain keskeisen velvoitteen®’, silla ilman
asiakkaan tuntemiseen liittyvid toimenpiteitd ei myoskaan pystytd havaitsemaan epéilyt-
tavaan liiketoimeen viittaavia poikkeavia tapahtumia ja kéayttaytymismalleja. Pankkien
tulee tuntea asiakkaansa koko asiakassuhteen keston ajan; ei riitd, etta tiedot paivitetdén
kertaalleen asiakassuhdetta perustettaessa. Asiakkaan kayttdytymismallit voivat lain
ohella muuttua asiakassuhteen aikana, mink& vuoksi on tarpeellista paivittdd asiakkaan
tuntemistietoja saannéllisin valiajoin. Rahanpesulain asettamien velvoitteiden lisaksi
myo0s tietosuoja-asetus edellyttad, ettd asiakkaasta kerattavat tiedot ovat tarpeellisia ja
virheettémi, joten on huolehdittava siita, etté tiedot ovat seké oikein etta ajan tasalla.5®

Asiakkaan tuntemisen velvoitteet perustuvat EU:n lainsaadantéén, Suomen lainsaadan-
toon ja Finanssivalvonnan saantelyihin®. Laissa rahanpesun ja terrorismin rahoittamisen
estamisessa on saadetty tarkat vahimmaistiedot, jotka pankin on hankittava asiakkaistaan
tayttadkseen velvoitteensa asiakkaan tuntemisesta. Osa rahanpesulain tiedoista on yksi-
tyiskohtaisia, kun taas osa kohdista on jatetty valjemmiksi, mahdollistaen nédin pankkien

6 |ahti & Koponen 2007: 151-152.

67 Finanssivalvonnan standardi 2.4 2015.
% Finanssivalvonta 2016.

% Finanssivalvonnan standardi 2.4. 2015.
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riskiperusteisen harkinnan.”® Pankeilla tulee olla valtuudet arvioida kuhunkin asiakkuu-
teen liittyvat riskit, ja arvionsa perusteella tehdd paatds asiakkaasta keréttavan tiedon
maarésta ja laadusta. Toimimalla néin pankit seka optimoivat rajallisten resurssiensa kéy-
ton ettd asiakkaan yksityisyyden sdilymisen. Rahanpesun ja terrorismin rahoittamisen il-
menemismuotoja on lisaksi mahdotonta ennakoida, minké vuoksi lainsdadanto ei voi olla
yksiselitteinen ja joustamaton. Antamalla pankeille valtuudet tietyissé rajoissa péaattaa
mya0s esitetyistd kysymyksista varmistetaan, ettd pankit voivat sopeuttaa asiakkaan tun-
temiseen liittyvat toimenpiteet kulloiseenkin tilanteeseen sopivaksi.

Seuraavassa alaluvussa 3.2. mééritell&an tarkemmin, mité asiakkaan tuntemisella tarkoi-
tetaan ja millaisia tekijoita asiakkaan tunteminen pitaa sisallaan. Luvussa esitellaan asi-
akkaan tunnistamisen ja tuntemisen kasitteet, seké asiakassuhteen perustamisen edelly-
tykset. Luvussa sivutaan lyhyesti myos asiakkaan jatkuvaa seurantaa, tietojen késittelya
ja dokumentointia, seka selonotto- ja ilmoitusvelvollisuutta.

3.2. Asiakkaan tuntemisen maéritelma

Kuten aiemmassa kappaleessa kavi jo ilmi, pankeilla on lakiin perustuva velvollisuus
sekd tunnistaa etta tuntea asiakkaansa, mikd muodostaa rahanpesulain keskeisen velvoit-
teen’?. Asiakkaan tuntemisella tarkoitetaan pankin velvollisuutta seké tunnistaa etta tun-
tea asiakkaansa ja tdman toiminnan laadun ja laajuuden. Asiakkaan tunteminen kasittaa
sekd asiakkaan tunnistamisen ettd asiakkaan kokonaisvaltaisen tuntemisen. Asiakkaan
tunnistamisella tarkoitetaan asiakkaan oikeasta henkildllisyydesta varmistumista henki-
I61lisyyden todentamisen avulla. Asiakkaan kokonaisvaltainen tunteminen tarkoittaa asi-
akkaan toiminnan ja taustojen tuntemista asiakassuhteen vaatimalla laajuudella.” Asiak-
kaan tunteminen edellyttdd myos riskien hallintaa uusien asiakkuuksien avaamisen koh-
dalla, transaktioiden monitorointia ja eri asiakkuuksille suunnattuja menettelytapoja’®.

Asiakkaan tunteminen alkaa siitd hetkestd, kun asiakas haluaa avata asiakkuuden pan-
kissa. Asiakas ja pankki sopivat asiakkuuden ehdoista, minka jalkeen asiakas luovuttaa

0 Finanssivalvonta 2017 a.

1 Finanssivalvonnan standardi 2.4. 2015.
2 Finanssivalvonnan standardi 2.4. 2015.
3 Parra Moyano & Ross 2017: 412.
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pankille pankin tarvitsemat tiedot asiakkaan tunnistamiseksi ja tuntemiseksi. Pankki ana-
lysoi saamansa tiedot, joiden perusteella luodaan sisdinen dokumentaatio’ asiakkuu-
desta. Dokumentaation tarkoituksena on todentaa viranomaisille, ettd asiakkuus on joko
hyvaksytty tai hylatty, ja asiakkaan tuntemistiedot on asianmukaisesti keratty ja doku-
mentoitu.”

Asiakkaan tunteminen on koko asiakassuhteen ajan kestéva, jatkuva prosessi, eiké asiak-
kaan tunteminen siten rajoitu ainoastaan hetkeen, jolloin asiakassuhde perustetaan. Asi-
akkaan tuntemisen tulee lain mukaan olla jatkuvaa ja tietojen on oltava seka oikeita ettéa
ajan tasalla.”® Asiakassuhdetta ei siten tule perustaa tai yllapitaa, jos asiakkaan tuntemis-
tiedot ovat pankin oman riskiperusteisen arvion perusteella puutteellisia’’. Asiakkaan jat-
kuva tunteminen on tarkeaa, silla asiakkaan kayttdytyminen voi muuttua asiakassuhteen
keston aikana. Asiakassuhteen perustamishetken kéytos voi olla lainmukaista, kun taas
myO6hemmat tapahtumat saattavat indikoida rahanpesua tai terrorismin rahoittamista.
Myaos pankin monitorointijarjestelmat kehittyvat alati, minké vuoksi epdilyttavia toimia
ei valttdmatta ole pystytty viela asiakassuhteen alussa havaitsemaan nykyhetken nakokul-
masta puutteellisten jarjestelmien takia.

Asiakkaan tunnistamisen ja tuntemistietojen hankkimisen liséksi asiakkaan tuntemistie-
toja tulee siis paivittaa sdannallisin véaliajoin ja asiakkuuden kehittymista on seurattava
koko asiakassuhteen keston ajan. Tuntemistiedot on dokumentoitava asiallisesti ja niita
tulee séilyttaa lain asettamaan méaardaikaan asti. Y1la mainittujen toimien lisaksi asiak-
kaan tuntemiseen liittyvat toimenpiteet kattavat myos selonotto- ja ilmoitusvelvollisuu-
den.

Pankin on kaikissa asiakkaan tuntemisen vaiheissa, mukaan lukien selonotto- ja ilmoitus-
velvollisuuteen liittyvissa toimenpiteissa, otettava huomioon tietosuoja-asetuksen mukai-
set vaatimukset tietojenkasittelylle. Edella mainitut toimenpiteet siséltavat hyvin erilaisia
tietojenkésittelyn muotoja, joihin kohdistuu taten erilaisia velvollisuuksia. Naita velvol-
lisuuksia kasitellaan tarkemmin luvussa 4.

4 Sisaisella dokumentaatiolla tarkoitetaan asiakkaan KY C-tietolomaketta.
S Parra Moyano & Ross 2017: 412.

76 Finanssivalvonta 2016.

" Finanssiala ry 2016.
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Seuraavassa alaluvussa 3.3. kdydaan lapi pankkien harjoittamaa riskiperusteista arvioin-
tia asiakkaan tuntemisen toimenpiteissa. Luvussa tuodaan esiin asiakkuuksiin kohdistu-
vien riskien arvioinnin valttaméattomyys, seka riskiarvion suorittamiseen kehitetyt tyoka-
lut.

3.3. Riskiperusteinen arviointi

Pankeilla on suuri riski altistua kéytettavaksi rahanpesullisiin tarkoituksiin, minka vuoksi
pankkien on tarkeda pysty4 arvioimaan asiakkaisiinsa kohdistuvat riskit’®. Rahanpesulain
mukaan pankin on asiakassuhteeseen liittyvid rahanpesun ja terrorismin rahoittamisen
riskeja arvioidessaan otettava huomioon asiakkaisiin, maihin tai maantieteellisin aluei-
siin, tuotteisiin, palveluihin ja liiketoimiin seka jakelukanaviin liittyvat rahanpesun ja ter-
rorismin rahoittamisen riskit’®. Pankin tulee siis suhteuttaa asiakkaan tuntemiseen liitty-
vat toimenpiteet ottaen huomioon kokonaisvaltaisesti asiakkaan aiheuttamat riskit rahan-
pesun ja terrorismin rahoittamisen nakdkulmasta. Jos pankki arvioi, etta asiakkuuteen liit-
tyy kesiméaaraista suurempi vaarinkaytosriski rahanpesun ja terrorismin rahoittamisen né-
kdkulmasta, tulee asiakkaaseen télloin kohdistaa tehostettuun tuntemiseen liittyvié toi-
menpiteita®.

Pankille ei ole tarkoituksenmukaista tai rajallisten resurssien puitteissa edes mahdollista
monitoroida jokaista asiakkuutta samalla laajuudella ja tarkkuudella. Pankin tuleekin fo-
kusoitua niihin asiakkuuksiin, jotka vaativat seka lain ettd pankin oman riskiarvion pe-
rusteella tarkempaa valvontaa®’. Pankilla on kuitenkin velvollisuus kohdistaa asianmu-
kaiset toimenpiteet my®ds niihin asiakkuuksiin, joiden voidaan nahda muodostavan rahan-
pesun ja terrorismin rahoittamisen ndkokulmasta alhaisemman riskin. Naihin asiakkuuk-
siin voidaan kuitenkin kohdistaa standardoidumpia tuntemistoimenpiteita.®?

Tarkoituksenmukaisuuden ja resurssienhallinnan liséksi pankin tulee ottaa toiminnassaan
huomioon myds tietosuoja-asetuksen asettamat velvoitteet tietojenkasittelylle. Tieto-
suoja-asetuksen oletusarvoista tietosuojaa® kasittelevin 25 artiklan toisen kohdan perus-

8 Mat Isa, Sanusi, Haniff, Barnes 2015: 7.

7 RahanpesuL 3:1:2.

8 Finanssivalvonnan standardi 2.4. 2015.

81 Ramage 2012: 273.

82 de Wit 2007: 161.

8 Qletusarvoinen tietosuoja tunnetaan paremmin englanninkielisena termina privacy by default.
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teella rekisterinpitajan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpi-
teet, joilla varmistetaan, etta oletusarvoisesti kasitellaan vain kasittelyn kunkin erityisen
tarkoituksen kannalta tarpeellisia henkil6tietoja. Tdma velvollisuus koskee kerattyjen
henkilttietojen méaaria, kasittelyn laajuutta, sailytysaikaa ja saatavilla oloa.

Oletusarvoisen tietosuojan noudattaminen on oleellista riskiperusteista arviota suoritta-
essa, silla tehostetun tuntemisen tason valinta vaikuttaa merkittavasti erityisesti kerattyjen
henkil6tietojen maaraan, laajuuteen ja késittelyaikaan. Yksi oletusarvoisen tietosuojan
padperiaatteista on tiedon minimointi, jolla tarkoitetaan henkil6tietojen kasittelyn rajaa-
mista mahdollisimman minimaaliseen mairain84. Tietojen rajaamisella mahdollisimman
pieneen maaraan tarkoitetaan sitd, ettd asiakkaasta tulisi kerata vain tiettyd, rajattua tar-
koitusta varten oleellinen maara tietoa.®> Oli kyseessa sitten yksinkertaistettu tai tehos-
tettu tunteminen, tulee kerattyjen tuntemistietojen tuntemisen tasosta huolimatta vastata
sité tarkoitusta, mihin tiedot on kerétty.

Pankin tulee siis pystya tunnistamaan asiakkuuksiin liittyvat riskit, jotta voidaan tehda
paatds sen suhteen, tayttadko asiakkuus korkean riskin asiakkaan tunnusmerkit, vai voi-
daanko asiakas luokitella vahaisen riskin asiakkaaksi. Ensimmadinen arvio tehdaan luon-
nollisesti uusien asiakkuuksien kohdalla asiakassuhdetta perustettaessa. Asiakkuuden pe-
rustamisen jalkeen asiakkaan jatkuva tunteminen etenee asiakkuuden muodostamien ris-
Kien puitteissa, missd pankin sisaiset, monitorointiin tarkoitetut jarjestelmat ovat tarke-
4ssd asemassa.®

Pankilla tulee olla kdytossaan asianmukaiset jarjestelmat sen arvioimiseen, millaisia ris-
keja asiakkaat aiheuttavat liiketoiminnalle. Néiden jarjestelmien tarkoituksena on tukea
asiakkaan tuntemiseen liittyvid toimintatapoja seké estad vaarinkaytoksia. Jarjestelmien
ei tarvitse muodostaa muusta liiketoiminnasta erillistd kokonaisuutta, vaan ne voivat olla
osa pankin yleista riskienhallintaa ja sisaista tarkastusta.®” Jarjestelmien tarkoituksena on
muun muassa mahdollistaa transaktioiden automaattinen monitorointi, jota ei ole mah-
dollista suorittaa rajallisten resurssien vuoksi manuaalisesti henkilostén voimalla®,

Jarjestelmien kayttd keinona havainnoida rahanpesua ja terrorismin rahoittamista kohtaa
haasteita tietosuoja-asetuksen nakokulmasta, silla jarjestelmén tuottama automaattinen

8 Romanou 2018: 103.

8 Koops, Hoepman & Leenes 2013:679.
86 de Wit 20017: 158.

87 Finanssivalvonnan standardi 2.4. 2015.
88 de Wit 2007: 159.
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data voidaan néhda tietosuoja-asetuksen mukaisena profilointina. Tietosuoja-asetuksessa
profiloinnilla tarkoitetaan mit4 tahansa henkil6tietojen automaattista késittelyd, jossa
henkilttietoja kayttdmalla arvioidaan luonnollisen henkilon tiettyj& henkilokohtaisia omi-
naisuuksia, erityisesti analysoidaan tai ennakoidaan piirteita, jotka liittyvét kyseisen luon-
nollisen henkildn tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkildkohtai-
siin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kayttdytymiseen, sijaintiin
tai liikkeisiin.®® Rahanpesun ja terrorismin rahoittamisen estamisen nikokulmasta profi-
loinnin kieltamisell4 voitaisiin olla ajautumatta vaariin ja virheellisiin tulkintoihin®, ja
nain ollen suojella asiakkaiden henkildtietoja.

Vaikkakin profilointi voidaan nahda ongelmallisena rahanpesun ja terrorismin rahoitta-
misen estamisen, ja sitd tukevan tutkinnan kontekstissa, on automaattisen tietojenkasitte-
lyn kayttdmatta jattdminen kéytdnnossd mahdotonta suurien tietomassojen takia. On
mya0s otettava huomioon mahdollisen profiloinnin pois jattdmisen vaikutukset asiakkai-
den henkildtietojen késittelyyn. Ilman profilointia pankki joutuisi manuaalisesti tarkista-
maan kaikkien asiakkaiden tiedot, jolloin asiakkaiden yksityisyyden suoja vaarantuisi
huomattavasti enemman. Mahdollinen ratkaisu profiloinnin luomiin ongelmiin olisikin
kehittdd automaattista tietojenkésittelya havaitsemaan paremmalla tarkkuudella epéilyt-
tavat tapahtumat normaalista, jolloin tosiasiallisesti ei-rikollisten asiakkaiden henkiltie-
toja ei jouduttaisi kasittelemaan.

Rahanpesun ja terrorismin rahoittamisen estamisen tekee haastavaksi muun muassa ky-
seisten aktiviteettien monimuotoisuus, kansainvélisyys ja jatkuvasti muuttuva toimin-
taymparisto. Pankkien osalta ndiden haasteiden selattamisessa keskeisessd asemassa ovat
monitorointiin tarkoitetut jarjestelmat ja pankin oma riskiperusteinen arvio. Riskiperus-
teisen arvion avulla pystytaan keskittymaan niihin asiakkuuksiin, joiden kohdalla néh-
daan kohonnut riski. Riskiperusteinen arvio mahdollistaa resurssien keskittamisen epai-
Iyttaviin tapahtumiin, unohtamatta kuitenkaan myos muiden asiakkuuksien rutiininomai-
sempaa seurantaa. Kyse on siis riskienhallinnasta ja resurssien tarkoituksenmukaisesta
kohdentamisesta. Riskiperusteinen arvio onkin yksi neljannen rahanpesudirektiivin kes-
keisistd muutoksista aiempaan direktiiviin verrattuna.

Seuraavassa alaluvussa 3.4. syvennytdan tarkemmin asiakkaan tunnistamiseen ja tunte-
miseen, ja maaritelld&n ndiden kahden késitteen valinen ero. Luvussa perehdytddn myos
pankin riskiperusteiseen arviointiin ndita toimia suorittaessa.

8 Yleinen tietosuoja-asetus 2016/679: 4 artiklan 4 kohta.
% Koops ym. 2013: 685.
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3.4. Tunnistaminen ja tuntemistietojen hankkiminen

Pankeilla on lakiin perustuva velvollisuus seké tunnistaa etta tuntea asiakkaansa. Asiak-
kaan tunteminen kattaa kaikki asiakkaasta keréatyt tiedot ja tietojen kasittelyyn liittyvat
toimenpiteet koko asiakassuhteen kattamalta ajalta. Asiakkaan tunnistaminen siséltyy asi-
akkaan tuntemiseen, mutta on itsesséan asiakkaan tuntemista suppeampi késite. Lain mu-
kaan asiakas on tunnistettava ja timan henkil6llisyys todennettava vakituista asiakassuh-
detta perustettaessa®’. Asiakas on liséksi tunnistettava ja taman henkilollisyys todennet-
tava muun muassa silloin, jos aiemmin todennetun asiakkaan henkil6llisyyden todenta-
mistietojen luotettavuutta tai riittavyytta on syyta epdilla®2. Asiakkaan tunnistamisella tar-
koitetaan siis asiakkaan henkil6llisyydesta varmistumista vakituista asiakassuhdetta pe-
rustettaessa ja muissa laissa madritetyissa erityistilanteissa. Finanssivalvonnan mukaan
vakituiseksi asiakkuudeksi méaaritelldan sellainen asiakas, joka muun muassa avaa tilin,
ryhtyy luottosuhteeseen tai solmii arvopaperivilityssopimuksen pankin kanssa®.

Pankeilla on paasaantoisesti velvollisuus tarjota asiakkaille peruspankkipalvelut, eli tal-
letustili ja maksukortti. Luottolaitostoiminnasta annetussa laissa on kuitenkin maarétty
poikkeus tahan, sillé talletuspankki saa kieltaytya tavanomaisen talletustilin avaamisesta
jatilin kayttoon tarkoitetun valineen myontdmisesta tai maksupalvelua koskevan toimek-
siannon hoitamisesta ETA-valtiossa laillisesti oleskelevalle luonnolliselle henkil6lle
vain, jos kieltdytymiselle on painava peruste. Perusteen tulee liittyd asiakkaaseen, hanen
aiempaan kayttaytymiseensa tai siihen, ettei asiakassuhteelle ilmeisesti ole todellista tar-
vetta. Kieltdytymisen peruste on ilmoitettava asiakkaalle.®*

Yksi esimerkki painavasta syystd on se, ettei pankki pysty tunnistamaan asiakastaan. Pan-
killa on oikeus Kieltdytya asiakassuhteen perustamisesta esimerkiksi sellaisen tahon
kanssa, joka kieltaytyy antamasta riittavia tietoja itsestaan tai toiminnastaan. Pankilla ei
siis lain mukaan saa olla tunnistamattomia, eli anonyymeja asiakkaita, mika onkin yksi
esimerkki painavasta syysta kieltaytya tarjoamasta asiakkaalle edes vahimmaisvaatimuk-
sen mukaisia peruspankkipalveluita. Myds asiakassuhteen tai toimeksiannon muodosta-
essa kesimaardaista suuremman riskin rahanpesun tai terrorismin osalta, voidaan asiakas-
suhde jattaa perustamatta tai toimeksianto suorittamatta.®

%1 RahanpesuL 3:2:1.

%2 RahanpesuL 3:2:1:n 4 kohta.

9 Finanssivalvonta 2017 b.

% LuottoL 15:6 :1.

% Finanssivalvonnan standardi 2.4. 2015.
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Asiakas tunnistetaan ja henkil6llisyys todennetaan asiakkaan toimittaman asiakirjan pe-
rusteella. Asiakkaan on oltava asiakirjasta tunnistettavissa ja henkilotiedot yksiselittei-
sesti todennettavissa. Asiakkaan henkil6llisyys voidaan todentaa joko viranomaisen
myontaman henkil6llisyystodistuksen tai vahvan sahkdisen tunnistautumisen kautta, riip-
puen siitd, tapahtuuko asiakkuuden perustaminen asiakkaan ollessa henkilokohtaisesti
ldsnd vai etdna verkkotapaamisen yhteydessd. Pankki voi oman riskienhallintaperiaat-
teensa mukaan paattaa, mitka asiakaskirjat hyvaksytaan henkiléllisyyden todentamiseksi.
Yleisesi kuitenkin katsotaan, ettd passi ja henkilokortti ovat niiden myontdmisprosessin
osalta esimerkiksi ajokorttia varmempi henkiléllisyyden todentamisen valine.%

Henkilollisyystodistuksia kasitellessé tulee olla erityisen tarkka, silla henkilosta otetut
kasvokuvat, joita kaytetdaan esimerkiksi passeissa ja ajokorteissa, luetaan biometrisiksi
tiedoiksi®’ niissa esiintyvien, yksildllisen tunnistamisen mahdollistavien fyysisten piirtei-
den vuoksi®. Biometrisilla tiedoilla tarkoitetaan kaikkia luonnollisen henkilon fyysisiin
ja fysiologisiin ominaisuuksiin tai kayttaytymiseen liittyvélla teknisella kasittelyll& saa-
tuja henkil6tietoja, kuten kasvokuvia tai sormenjalkitietoja, joiden perusteella kyseinen
luonnollinen henkil® voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan var-
mistaa®®.

Lahtokohtaisesti biometristen tietojen kayttdminen on kiellettyé tietosuoja-asetuksen 9
artiklan 1 kohdan nojalla. Artikla esittaa kuitenkin poikkeustilanteita, joissa kyseisten tie-
tojen kasittely on sallittua. Asiakkaan tuntemista koskevissa toimenpiteissa voidaan
nahda tayttyvan artiklan 2 kohdan 1 alakohta, jonka mukaan tietoja saa késitella, jos re-
Kisterdity on antanut nimenomaisen suostumuksensa kyseisten henkil6tietojen kasitte-
lyyn yhta tai useampaa tiettya tarkoitusta varten, silla asiakkaalle tulee ilmoittaa tietojen
kéyttamisestd rahanpesun ja terrorismin rahoittamisen estamiseen®,

Kansainvilisissé rahanpesuun liittyvissa regulaatioissa on kiinnitetty huomiota etenkin
asiakassuhteen perustamishetkeen, joka on asiakkaan ja pankin valisen suhteen kannalta
erittdin tarked ja ratkaiseva. Perustamishetkelld hankittua tietoa kaytetdaan paivitettavien
tietojen ohella koko asiakassuhteen keston ajan, joten asiakkaan henkildllisyydesta ei saa

% Finanssivalvonta 2017 a.

% Romanou 2018: 104.

% Tikkinen-Piri, Rohunen & Markkula 2018:139.

9 Yleinen tietosuoja-asetus 2016/679: 4 artiklan 14 kohta.
100 RahanpesuL 3:3.4.
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olla epailyksial®® ja asiakkaan tuntemistietojen tulee olla virheettomia. Asiakkaan tunnis-
tamiseen liittyvien prosessien liséksi pankin tulee myos tuntea asiakkaansa, eli olla tie-
toinen asiakkuuteen liittyvista oleellisista asioista, kuten varallisuudesta ja maksuliiken-
teestd.’%? Kun asiakkaan kayttaytyminen on paapiirteittdin pankin tiedossa, pystytaan
valttamattaan mahdolliset epéselvyydet liittyen asiakkaan maksuliikenteeseen. Jos asiak-
kaan monitoroinnin yhteydessd huomataan esimerkiksi ulkomaille kohdistuvia suorituk-
sia, ei asiakasta tarvitse valttamétta tavoitella tapahtumiin liittyen, jos tiedot ulkomaan-
maksuliikenteesta on jo kirjattu asiakkaan tuntemistietoihin.

Rahanpesulaissa méaritelldaan ne tiedot, joita pankin on hankittava asiakkaistaan, jotta
voidaan katsoa asiakkaan tuntemisen tayttyneen. Osa tiedoista on méaritelty yksiselittei-
sesti, kun taas joidenkin tietojen kohdalla on jatetty myds pankille varaa toteuttaa omaa
riskiperusteista arviotaan. Kun asiakkaalle avataan peruspankkipalvelut, eli maksutili,
maksukortti ja verkkopankki, tulee pankin tieta4 asiakkaastaan perustietojen'®® lisaksi,
onko asiakas poliittisesti vaikutusvaltainen henkild tai kuuluuko asiakas téllaisen henki-
I6n lahipiiriin, mika on asiakkaan taloudellista elaméntilannetta kuvaava status'®4, onko
kyseessa asiakkaan padasiallinen pankkiasiakkuus ja misté asiakkaan varallisuus on pe-
raisin. Pankin on myos saatava asiakkaalta tdman arvio saannéllisen maksuliikenteen
maarasta sekd mahdollisista ulkomaanmaksuista ja niiden perusteista.'®

Néiden tietojen lisaksi pankilla on oikeus kysyé asiakkaalta tuntemiseen liittyvia liséky-
symyksié asiakkuuden laadun ja laajuuden perusteella. Pankilla on lisaksi tarvittaessa oi-
keus pyytaa asiakkaalta dokumentaatiota selvityksen tueksi.'® Tama korostuu etenkin
selonottovelvollisuuden yhteydessa, kuten jaljempana kappaleessa 5.2. ilmenee.

Henkil6tietoja keratessa ja késiteltdessa on huomioitava, ettd tietoja tulee kerété vain teh-
tavan vaativa tarpeellinen maara*®’, minka lisiksi henkilotietojen on oltava asianmukaisia
ja olennaisial®. Henkilotietoja ei voi siis kerata ylettdmissa maarin tai varmuuden vuoksi,
vaan kerattdvien tietojen tulee perustua johonkin nimenomaiseen tarkoitukseen, ja tieto-
jen keradmisen tarkoituksena tulee olla jonkin tietyn tehtavén suorittaminen.

101 Demetriades 2016: 80.

102 de Wit 2007: 159.

103 perustietoja ovat esimerkiksi henkilén nimi, osoite, henkilGtunnus ja kansalaisuus.

104 Elamantilannetta kuvaava status voi olla esimerkiksi opiskelija, elakeldinen ja palkansaaja.
105 Finanssivalvonta 2017 a.

106 Finanssivalvonta 2017 a.

107 Tikkinen-Piri ym. 2018:139; Lindroos-Hovinheimo 2018: 62.

108 Y |einen tietosuoja-asetus 2016/679: 5 artiklan 1 kohdan c alakohta.
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Seuraavissa alaluvuissa (3.5., 3.5.1., 3.5.2. ja 3.5.3.) kasitellaan tarkemmin asiakkaan tun-
temisen tasoja ja tuntemisen tasoon vaikuttavia tekijoitd. Luvuissa korostetaan pankin
oman riskiarvion merkitysta tuntemistason valinnassa, unohtamatta lakiin perustuvia vaa-
timuksia.

3.5. Tuntemisen tasot

Asiakkaan tuntemiseen liittyvat toimenpiteet maaraytyvat riskiperusteisesti asiakkuu-
desta riippuen. Asiakkuuteen liitettavaa riskia voidaan maaritelld muun muassa asiakas-
tyypin, asiakkaan yritysyhteyksien ja tilitapahtumien perusteellal®. Jotta pankki pystyy
tunnistamaan epailyttavan ja mahdollisesti rikollisen toiminnan normaalista, tulee pankin
ymmartaa epailyttavilta vaikuttavien, poikkeavien toimintatapojen liséksi myds mika on
normaalia ja rehellista kayttaytymista asiakkailta. Vain ndin pystydan erottamaan asia-
kasmassan joukossa olevat poikkeavuudet. Kun poikkeavuudet osataan tunnistaa, pysty-
taan kehittimaan pankin siséisia due diligence!®, KYC ja tilitapahtumien monitorointi-
prosesseja. Kun ndmaé prosessit ovat kunnossa, on rahanpesua ja terrorismin rahoittamista
indikoivia elementteja mahdollista huomata jo ennenaikaisesti jalkikateisen havainnoin-
nin sijaan.'t

Normaalia huolellisuutta tulee noudattaa silloin, kun asiakkuuteen ei liitetd korkeariskisié
tekijoitd. Normaalin huolellisuuden yhteydessa puhutaan yksinkertaisesta asiakkaan tun-
temisesta. Erityista huolellisuutta, eli asiakkaan tehostettua tuntemista tulee noudattaa nii-
den asiakkaiden kohdalla, joiden nihdaan muodostavan pankille korkeamman riskin. 2
Pankeilla on mandaatti harjoittaa toiminnassaan riskiperusteita arviointia, silla kaikkia
riskitekijoita ei pystytd ottamaan huomioon laissa. Rahanpesun ja terrorismin rahoittami-
sen keinot muuttuvat jatkuvasti, ja riskitekijat elavat luonnollisesti ndiden muutoksien
mukana. Laissa on madritelty tiettyja riskitekijoitd, jotka on otettava huomioon, jattaen
kuitenkin tilaa pankkien omalle, riskiperusteiselle arviolle. Riskiperusteinen arvio mah-
dollistaa resurssien allokoinnin korkeariskisiin asiakkaisiin, miké tukee seké pankin etta
valtion intresseja. Pankki pystyy talldin toimimaan tarkoituksenmukaisesti ja kustannus-
tehokkaasti, miké johtaa siihen, etta epailyttavat tapahtumat huomataan suuremmalla to-
denndkdisyydelld ja ne voidaan saattaa viranomaisten tietoon.

109 de Koker 2006: 28.

110 Kasitteella due diligence tarkoitetaan asianmukaista huolellisuutta.
111 owe 2017: 478.

112 de Koker 2006: 28; Ramage 2012: 278.
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Riskiperusteinen arviointi kytkeytyy vahvasti myds yhteen tietosuoja-asetuksen ydinka-
sitteeseen, vaatimuksen oletusarvoisesta tietosuojasta. Tietoja keratessé pitéa perusteelli-
sesti harkita, onko keréttava tieto aidosti kerdaykseen kohdistuvan tarkoituksen kannalta
oleellista, ja kuinka kauan tietoja on tarpeen sailyttaa.''® Tuntemisen tason valinnalla on
suuri vaikutus kerattavan tiedon maaraan, laatuun ja sailytysaikaan, joten riskiarviota teh-
dessa tulee kiinnittdd huomiota myds tietosuoja-asetuksen vaatimuksiin.

3.5.1. Yksinkertaistettu tunteminen

Rahanpesulain mukaan ilmoitusvelvollinen noudattaa yksinkertaistettua menettelyé asi-
akkaan tuntemiseksi, jos ilmoitusvelvollinen arvioi, ettd asiakassuhteeseen tai yksittdi-
seen liiketoimeen liittyy véhdinen rahanpesun ja terrorismin rahoittamisen riski. 1lmoi-
tusvelvollisen on kuitenkin seurattava asiakassuhdetta poikkeuksellisten tai epatavallisten
liilketoimien havaitsemiseksi.!** Laissa ei maaritella tarkemmin, milloin asiakkaan voi-
daan katsoa muodostavan vain vahéisen riskin rahanpesun tai terrorismin rahoittamisen
nakokulmasta. Paljon jatetaan siis pankkien oman, riskiperusteisen arvion varaan.

Jos asiakkaan maksuliikenne koostuu paaosin henkildasiakkaalle tyypillisisté tilitapahtu-
mista, kuten palkkatuloista ja péivittaiseen elamiseen liittyvista kustannuksista, ei asiak-
kuuden paéasaantoisesti voida nahda muodostavan suurta riskid rahanpesun tai terrorismin
rahoittamisen nakokulmasta. Tallin on seka pankin resurssienhallinnan ettd asiakkaan
yksityisyydensuojan nédkdkulmasta tarkoituksenmukaista soveltaa asiakkaaseen yksin-
kertaistettua tuntemista. N&in mahdollistetaan resurssien kohdistaminen korkeariskisiin
asiakkaisiin ja varmistetaan, ettd asiakkaan tietoja kasitellaan vain vélttdmattomassa mit-
takaavassa.

3.5.2. Tehostettu tunteminen

Tehostettua menettelyé asiakkaan tuntemiseksi on lain mukaan sovellettava, jos arvioi-
daan, ettd asiakassuhteeseen tai yksittdiseen liiketoimeen liittyy tavanomaista suurempi
rahanpesun ja terrorismin rahoittamisen riski, tai jos asiakkaalla tai liiketoimella on liit-
tymékohta valtioon, jonka rahanpesun ja terrorismin rahoittamisen estamis- ja selvittely-

113 Dickie & Yule 2017: 101.
114 RahanpesuL 3:8:1.
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jarjestelma muodostaa komission arvion mukaan merkittavan riskin EU:n sisamarkki-
nalle tai ei tayta kansainvalisid velvoitteita.!*™> Naiden tekijoiden lisiksi poliittisesti vai-
kutusvaltainen henkild tai tallaisen henkilon perheenjésen tai yhtiokumppani on asetet-
tava tehostetun tuntemisen piiriin.!®

Edella mainittujen tekijoiden lisaksi on myds muita asioita, joiden voidaan néhdd muo-
dostavan korkean riskin rahanpesun ja terrorismin rahoittamisen nakékulmasta. Kateis-
perusteinen asiointi on yksi hyva esimerkki korkeariskisesta tekijastd. Koska kateisen al-
kuperéé tai kayttotarkoitusta on varmuudella vaikea selvittdd, voidaan kateisten runsas
kayttd nahda korkeana riskind. Kéteisen kayttd, kuten myoskaén poliittinen vaikutusval-
taisuus tai yhteys korkeariskiseen valtioon, ei itsesséan indikoi rikollista toimintaa, mutta
on kuitenkin tekija, jonka perusteella asiakkaan tuntemisessa on hyva noudattaa erityista
huolellisuutta.

Seuraavassa alaluvussa 3.6. pohditaan tarkemmin, millaisiin tekijoihin asiakkaan tunte-
misen tason valinta voi perustua.

3.6. Tuntemisen tason valinta

Koska laki ei tarjoa yksittaisia tilanteita lukuun ottamatta yksiselitteisia vastauksia tunte-
misen tason valintaan, tulee pankin tehda paatds tuntemisen tasosta oman, riskiperustei-
sen arvioinnin pohjalta. Riskiperusteinen harkinta ja paatoksenteko perustuu pitkalti asi-
akkaasta saatavilla olevaan tietoon. Asiakkaalta saatujen tietojen liséksi tilitapahtumat
ovat varteenotettava vaihtoehto riskia arvioidessa, silla tilitapahtumien perusteella asiak-
kaan toiminnasta voidaan muodostaa totuudenmukaisen kuvan. Tilitapahtumien monito-
rointi onkin avainasemassa epailyttavien tapahtumien havaitsemisessa'!’. Asiakkuuteen
liittyvat mahdolliset korkeariskiset tekijat saattavatkin tulla huomatuksi vasta pankkien
tilitapahtumien monitorointiin tarkoitettujen jarjestelmien havaitsemien poikkeavuuksien
myota. Ndiden jarjestelmien kautta havaitut poikkeavuudet, joko yksittéiset tai systemaat-
tiset, ovat riskejd, joita ei tyhjentavéasti pystyta kartoittamaan laissa tai asiakkaan tunte-
miseen liittyvien kKysymysten muodossa. Tama ilmentéa hyvin sité, ettei rahanpesu ja ter-
rorismin rahoittaminen ole rikoslajina staattista tai ennakoitavaa.

115 RahanpesuL 3:10:1; Hughes 2018: 2, 8.
116 RahanpesulL 3:13:3:n 3 kohta; Demetriades 2016: 85.
17 ucchetti 2018: 4.
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Tilitapahtumien tarkastelun lisaksi korkeariskisten asiakkaiden jaljille voi paasta ymmar-
tamalla miksi ja mihin tarkoitukseen rikolliset tarvitsevat pankin tarjoamia palveluita.
Jotta voidaan ymmartad mihin rikollinen pyrkii suorittamillaan tilitoimilla, on tiedettava,
millaisia motiiveja rikollisilla on ja mihin asioihin heidén pé&atoksentekonsa perustuu.
Néiden asioiden ymmartamiseksi pankki voi analysoida aiemmissa tutkinnoissa esiin
nousseita tapauksia ja jakaa néistd saatua tietoa, seka muodostaa erilaisia kuvioita kéyt-
taytymismalleista.!*® Poikkeavat ja epéailyttavit tapahtumat eivét ole siis valttaméatts aina
réikeitd, selkeésti havaittavissa olevia tapahtumia, vaan epailyttdvan kaytoksen huomaa-
minen voi vaatia laajempaa ymmarrysta rikollisten toiminnan taustalla olevasta logii-
kasta.

Laki ei yksindan siis pysty maéritteleméaan yksiselitteisia rajoja asiakkaan tuntemisen ta-
soille, vaan pankeilla tulee olla hallussaan omia sisaisi, riskien tunnistamiseen tarkoitet-
tuja monitorointijarjestelmid. Riskien tunnistaminen ja rikollisen toiminnan estdminen
edellyttaa tiedon kerddmistd, arvioimista ja analysointia, minké avulla pystytdédn hahmot-
taan pankin kohtaamia riskeja'®. Riskien analysoinnin avulla pystytdan myos muodosta-
maan selkeampi kasitys toimintamallien ohella siitd, mitka asiakkuudet muodostavat kor-
kean riskin pankin liiketoiminnalle rahanpesun ja terrorismin rahoittamisen nakdokul-
masta. Oppiminen, joka tapahtuu seké ulkoisten l&hteiden ja tietojen, etta sisdisessa tut-
kinnassa karttuneen kokemuksen avulla, on tarkedsséd asemassa asiakkaan toiminnan ym-
martamisessa ja siten onnistuneen riskiarvion luomisessa.

118 | owe 2017: 478.
119 | owe 2017: 478.
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4. TUNTEMISTIETOJEN KASITTELY

4.1. Henkildtietojen kasittelyn taustaa

Teknologisesti kehittyneet kaupungit alykkaine infrastruktuureineen ndhdéan usein mer-
kittdvana tilaisuutena yhteiskunnalle ja taloudelle. Lukuisten positiivisten tekijoiden
ohella téllaisilla yhteiskunnilla on kuitenkin my6s kaantépuolensa. Merkittdvana haas-
teena tietoyhteiskunnassa*?°
daan nahda yksildiden perusoikeuksien, kuten yksityisyyden ja henkil6tietojen onnistunut
suojaaminen.t?

, jossa kerataan jatkuvasti valtavia maaria informaatiota, voi-

Viimeisten vuosien aikana tietojenkasittelyyn liittyvat riskit ovat muuttaneet muotoaan.
Aiempi huoli valtion tarkkailusta on saanut ohelleen huolen henkilGtietojen véaarinkayt-
tdmisesta taloudellisen hyddyn tavoittelemiseen ilman yksilon suostumusta. Informaation
keskeisen roolin myota myos huoli syrjinnasta on kasvanut, ja tietoon perustuvat paatok-
sentekoprosessit voidaankin nahda hyvin ongelmallisena tasa-arvoisen kohtelun ndkokul-
masta esimerkiksi tietojen automaattisen kasittelyn kohdalla.'?? Liiketoiminnan nakokul-
masta tietojen automaattinen kasittely on manuaaliseen késittelyyn verrattuna huomatta-
vasti nopeampaa, ja nain ollen luonnollisesti kustannustehokkaampaa. Yrityksen hyoty-
essd automaattisen késittelyn tuomista eduista, yksilon oikeudet saattavat kuitenkin kér-
sid.

Yleinen tietosuoja-asetus on luotu ensisijaisesti ja ennen kaikkea EU-kansalaisten tietojen
turvaamista varten. Kaikki asiakastieto on yksilon omaisuutta, mika onkin tietosuoja-ase-
tuksen ydinsanoma. Yksild voi tarjota tietojaan yritykselle, miké ei kuitenkaan tarkoita
sitd, ettd yksilé samalla luopuisi oikeuksistaan antamiinsa tietoihin. Tietojen luovuttami-
sessa yritykselle on kyse ennemminkin tietojen lainaamisesta.*?®> Henkil6tiedot ovat ny-
kyaikana valtava liiketoiminnallinen resurssi, joita ilman harva yritys parjaisi. Jotta yri-
tykselld on oikeus liiketoiminnassaan hyddyntaa henkil6tietoja, on sen muutettava toi-
mintaansa niin, ettd henkildtietoja kasitellaan turvallisesti ja yksilon oikeuksia kunnioit-
taen. Henkil6tietojen asianmukaisen ja laillisen késittelyn on siis mentéva yrityksen lii-
ketoiminnallisten intressien edelle.

120 Tietoyhteiskunnalla tarkoitetaan yhteiskuntaa, jossa informaation tuottaminen, jakelu ja kayttdminen on
merkittava osa taloutta ja kulttuuria.

121 yvan Dijk, Tanas, Rommetveit & Raab 2018: 230.

122 Mantelero 2017: 593.

123 O’Connor 2017: 52-54.
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Uudistunut, yleinen tietosuoja-asetus ei ole muuttanut asetusta edeltdneen tietosuojadi-
rektiivin padelementtejd, silla henkilétietojen suojelu perustuu edelleen pééasiallisesti yk-
silon oikeuksiin ja niiden turvaamiseen. Rekisterdidyn informointi ja suostumuksen edel-
Iytys késittelyn lahtékohtana muodostavat edelleen tarkeén oikeudellisen pohjan tietojen-
kasittelylle. Ndiden pééperiaatteiden liséksi tietosuoja-asetuksella pyritdén vahvistamaan

rekisterdidyn oikeuksia esimerkiksi minimoimalla ja rajoittamalla tietojen kasittelya.*?*

Keskustelu uudistuneen tietosuoja-asetuksen ympérilla on viimeisten kuukausien aikana
keskittynyt pitkélti asetuksen oikeudelliseen viitekehykseen. Hyvin vahan on keskitytty
niihin vaikutuksiin, joita asetuksella on yrityksen tosiasialliseen liiketoimintaan. Yrityk-
set eivat voi enad suhtautua henkildtietojen késittelyyn valinpitamattomasti, silla tieto-
suoja-asetuksen noudattaminen on liiketoiminnan kannalta valttiméatonta.*?> Yrityksen
on siis ryhdyttava konkreettisiin toimiin tayttadkseen tietosuoja-asetuksen vaatimukset.
Tietosuoja-asetus nayttaytyy yrityksen toiminnassa sisaisten toimien liséksi erilaisina
velvoitteina asiakkaita ja viranomaisia kohtaan.

Jo entuudestaan haastavaan kombinaatioon oman lisansa tuo henkil6tietojen kasittely asi-
akkaan tuntemisen ndkdkulmasta. Enaéd yhtalossé ei ole mukana ainoastaan liiketoimin-
nan ja tietosuoja-asetuksen yhdistaminen, vaan henkil6tietojen kasittelya tulee harjoittaa
rahanpesulainsédédéantd ja sen mukaiset velvoitteet mielessé pitaen. Tietosuoja- ja rahan-
pesulainsdadannon yhdistdmisessé on otettava huomioon kaésittelyn vaikutukset kolmeen
erilliseen tahoon: pankkiin, asiakkaaseen ja yhteiskuntaan. Lainsdadantéymparistd on
tassa kontekstissa poikkeuksellisen haastava, silla kaikilla osapuolilla on omat intressinsa
tietojen kasittelyn suhteen.

Seuraavassa alaluvussa 4.2. kaydaan lapi, mitka toiminnot voidaan katsoa henkil6tietojen
kasitellyksi, ja mitké tiedot voidaan lukea henkil6tiedoiksi. Luvussa kasitellaan liséksi
lyhyesti tietosuoja-asetuksen ja henkil6tietolain vélistd eroa henkilGtietojen kasittelyn
madritelmassa.

4.2. Henkildtietojen késittelyn mééaritelméa

Tietosuoja-asetuksen méaaritelma henkilotietojen késittelystd on henkilttietolakia katta-
vampi ja ké&sittad ndin ollen useammat tietojen késittelyn muodot ja tilanteet. Tietosuoja-

124 Mantelero 2017: 586.
125 Jackson 2018.
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asetuksen 4 artiklan 2 kohdan mukaisesti kasittelyll& tarkoitetaan toimintoa tai toimintoja,
joita kohdistetaan henkil6tietoihin tai henkil6tietoja sisaltaviin tietojoukkoihin joko auto-
maattista tietojenkasittelya kayttéen tai manuaalisesti, kuten tietojen kerddmisté, tallenta-
mista, jarjestdmistd, jasentamistd, sailyttdmistd, muokkaamista tai muuttamista, hakua,
kyselya, kéayttod, tietojen luovuttamista siirtamélld, levittdmalla tai asettamalla ne muu-
toin saataville, tietojen yhteensovittamista tai yhdistdmistd, rajoittamista, poistamista tai
tuhoamista.

Tietosuoja-asetuksessa henkil6tiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistetta-
vissa olevaan luonnolliseen henkil6dn liittyvia tietoja. Tunnistettavissa olevana pidetéén
luonnollista henkil6d, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunniste-
tietojen, kuten nimen, henkilétunnuksen, sijainti tiedon, verkkotunnistetietojen taikka yh-
den tai useamman hénelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijin perusteella.'?8

Valtaosa tietosuoja-asetuksen artikloista on jo aiemmin sisallytetty jasenmaiden kansal-
lisiin lainsdadantoihin. Tietosuoja-asetuksen tarkoituksena on kuitenkin harmonisoida
tietosuojalainsdadantéa Euroopassa ja luoda jasenmaille tasapuoliset toimintaedellytyk-
set.!?’ Suurin osa naista edella mainituista késittelyn muodoista onkin jo siséllytetty Suo-
men kansalliseen lainsaadantoon, eli henkil6tietolakiin. Tietosuoja-asetuksen méaaritelma
henkil6tietojen kasittelysta ja sen eri muodoista on kuitenkin hieman henkilétietolain 38:n
2 kohtaa laajempi, silla henkilGtietojen jasentdmistd, hakua, kyselya ja rajoittamista ei ole
yksiloity henkil6tietolaissa.

Asiakkaan tuntemista varten keréttavat tiedot koostuvat asiakkaan henkilGtiedoista,
minka vuoksi tietojen kasittelyyn sovelletaan tietosuoja-asetusta®?®. Kaikki asiakkuuden
elinkaaren vaiheet, aina asiakkuuden perustamisesta jatkuvaan seurantaan, sekd mahdol-
listen selonotto- ja ilmoitusvelvollisuuden tayttdmiseen, ovat kokonaisuudessaan henki-
I6tietojen kasittelya. Tietosuoja-asetuksen ollessa rahanpesulakiin nahden yleislaki, risti-
riitatilanteissa tulee rahanpesulaki ensisijaisesti sovellettavaksi. Tallaisissakin tilanteissa
on kuitenkin otettava huomioon tietosuoja-asetuksen mukaiset vaatimukset ja suhteuttava
toiminta niin, ettd asiakkaan tietoja kasitelladn mahdollisuuksien rajoissa tietosuoja-ase-
tuksen sadnnoksid kunnioittaen.

126 'Y |einen tietosuoja-asetus 2016/679: 4 artiklan 1 kohta.
127.0’Connor 2017: 52-54.
128 Hughes 2018: 7.
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Seuraavassa alaluvussa 4.3. esitellaan tietosuoja-asetuksen mukaiset henkil6tietojen ka-
sittelyn yleiset kuusi periaatetta. Periaatteita kasitelladn tarkemmin alaluvun jalkeisissa
alaotsikoissa seka tietosuoja-asetuksen ettd rahanpesulainsaadannén nakoékulmasta.

4.3. Henkildtietojen késittelyn yleiset periaatteet

Tietosuoja-asetuksen 5 artiklan 1 kohdan mukaisesti tietoja késitellessa on noudatettava
kuutta periaatetta, jotka ovat lainmukaisuus, kohtuullisuus ja lapinakyvyys, tietojen mi-
nimointi, tdsmallisyys, sailytyksen rajoittaminen sekéa eheys ja luottamuksellisuus. Naité
kuutta periaatetta on lahtokohtaisesti noudatettava kaikessa toiminnassa, jossa jollain ta-
valla késitellaan henkilotietoja. Rekisterinpitajan on 5 artiklan 2 kohdan mukaisesti 0soi-
tusvelvollisuuden nojalla pystyttava todistamaan, ettd néita periaatteita noudatetaan tie-
toja kasitellessé.

On kuitenkin tilanteita, joissa noudattaminen on ristiriidassa jonkin erityislain kanssa,
jolloin periaatteiden noudattaminen ei ole aina yksiselitteistd. Esimerkiksi lapindkyvyy-
den noudattaminen on ristiriidassa rahanpesulain epéilyttavia liiketoimia koskevan salas-
sapitovelvollisuutta kasittelevan 4 luvun 48:n kanssa, jolloin tietojen kdasitteleminen tay-
sin lapinékyvaésti ei ole mahdollista. Tallaisissa tilanteissa on pyrittava toimimaan niin,
etta erityislain vaatimukset toteutuvat, mutta myos yleislain saannokset otetaan mahdol-
lisimman hyvin toiminnassa huomioon.

Seuraavissa alaluvuissa (4.3.1., 4.3.2., 4.3.3,, 4.3.4., 4.35., 4.3.6. ja 4.3.7.) kasitellaan
tarkemmin kutakin periaatetta. Periaatteita kasitellessa otetaan my®ds huomioon, miten
kukin periaate nayttaytyy rahanpesulainsaadannon nakokulmasta, ja ovatko periaatteet
taysin sovellettavissa sellaisinaan, vai velvoittaako rahanpesulainsadadantd tekeméaan pe-
riaatteiden soveltamiseen poikkeuksia. Joidenkin periaatteiden kohdalla tietosuoja-ase-
tusta pystytaan soveltamaan sellaisenaan, kun taas joidenkin periaatteiden kohdalla ra-
hanpesulain ja tietosuoja-asetuksen valilla on selkeité ristiriitoja.

4.3.1. Lainmukaisuus, kohtuullisuus ja lapindkyvyys

Tietosuoja-asetuksen mukaan henkil6tietoja on kasiteltdva lainmukaisesti, asianmukai-
sesti ja rekisterdidyn kannalta lapinakyvasti'?®. Tietojenkasittelyn laillisuus kulminoituu

129 Y |einen tietosuoja-asetus 2016/679: 5 artiklan 1 kohdan a alakohta.
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130 Asiakkaan tieto-

ensisijaisesti asiakkaan antamaan suostumukseen tietojen kasittelylle
jen kasittelyyn antaman suostumuksen on perustuttava vapaaehtoisuuteen, minké liséksi
suostumuksen on oltava yksildity, yksiselitteinen ja tietoisesti tehty**!. Suostumuksen li-
séksi asiakkaalla on lahtokohtaisesti aina oikeus madréata tietojenkaésittely keskeytetta-

viksi. 132

Lainmukaisen tietojenkasittelyn ja -hallinnan edellytyksena on siis se, etté tietojen ke-
régja on pyytényt ennen tietojen keraamistd asiakkaalta nimenomaista ja tiedostettua
suostumusta tietojen kasittelyyn'®3, Asiakkaalle tulee lisaksi kertoa selkeésti ja ymmér-
rettavalla tavalla, mihin tarkoitukseen tietoja kerétéan, ja miten tietoja tullaan jatkossa
kasittelemaédn. Naiden toimien lisaksi rekisterinpitajan tulee huolehtia siitd, etta tietoja
kasitellaan turvallisesti asiakkaan yksityisyytta kunnioittaen. Kun asiakas tietdd mihin
tarkoitukseen hanesta kerattyjéa tietoja kéytetdan, asiakkaalla on mahdollisuus tehda tosi-
asiallisiin tietoihin perustuva péaatos siita, haluaako hén antaa rekisterinpitéjalle oikeuden
kasitella henkilétietojaan.t3*

Tietosuoja-asetuksen tietojenkésittelyn méaritelmén on erittdin laaja, mind vuoksi ase-
tusta sovelletaan lukuisissa erilaisissa tilanteissa. Tietosuoja-asetuksessa mahdollisim-
man moni henkil6tietojen késittelyn muoto ja toiminto onkin pyritty sisallyttaméaan tieto-
jen késittelyn maaritelmaén. Rekisterinpitdjan on ennen mahdollista tietojen kasittelya
kartoitettava, onko kyseessd nimenomaisesti henkilGtietojen késittely, minké jalkeen on
varmistuttava siitd, 10ytyyko késittelylle oikeudellisia perusteita. Kéasittelyn oikeudelliset
perusteet selvidvét tietosuoja-asetuksen yksityiskohtaisista maarayksista.**®

Myos asiakkaan tuntemista varten keratyissa tiedoissa on noudatettava lainmukaisuutta.
Rahanpesulain 3 luvun 3 §:n 4 momentin mukaan asiakkaalle on ilmoitettava, etté asiak-
kaan tuntemistietoja ja muita henkil6tietoja voidaan kayttda rahanpesun ja terrorismin
rahoittamisen estamiseen, paljastamiseen ja selvittdmiseen seka rahanpesun ja terrorismin
rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena
oleva omaisuus tai rikoshyoty on saatu, tutkintaan saattamista varten.

130 pitkanen, Tiilikka & Warma 2013: 83.
131 Talus ym. 2017: 20.

132 Alvarez 2017: 20.

133 Hughes 2018: 9; Pitkanen ym. 2013: 83.
134 Garcia-Rivadulla 2016: 235-236.

135 | indroos-Hovinheimo 2018: 60.
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Tietojen kerdédmisen on siis perustuttava ensisijaisesti asiakkaan suostumukseen. Pankilla
on rahanpesulain nojalla velvollisuus tuntea asiakkaansa ja keréttava asiakkaasta tarvit-
tava maara tietoa. Tastd huolimatta asiakkaalla on kuitenkin mahdollisuus kieltaytya tie-
tojen antamisesta, sillé uhalla, ettei pankki endé pysty kieltdytymisen jalkeen jatkamaan
asiakassuhdetta. On huomioitavaa, ettei pankki ole viranomainen, eika néin ollen voi vas-
ten asiakkaan tahtoa kerété asiakkaasta tietoja.

Pankin on otettava myods kohtuullisuus huomioon kerétesséén tietoja asiakkaasta. Tieto-
jen kerd@misen tulee perustua tiettyyn kéyttotarkoitukseen, minka liséksi tietoja tulee ke-
rata vain valttamattomissa maarin. Tietojen kdyttdtarkoitussidonnaisuutta ja minimointia
kasitellaan tarkemmin jaljempana alaluvuissa 4.3.2. ja 4.3.3.

Lainmukaisuuden ja kohtuullisuuden toteutuessa, taydellista lapinakyvyytté ei rahanpe-
sua ja terrorismin rahoittamisen estamisté varten kerattyjen tietojen kohdalla pystyté nou-
dattamaa. Tietosuoja-asetuksen 15 artiklan 1 kohdan mukaisesti rekisterdidylla on oikeus
saada paasy omiin tietoihinsa. Rahanpesulain 4 luvun 4 8:n 1 momentissa on kuitenkin
maaréatty salassapitosaannokset, joiden mukaan asiakkaalle ei saa paljastaa, jos hanesta
on tehty ilmoitus epéilyttavastéa liiketoimesta. Rahanpesulaki voidaan nédhdé tassa kohdin
tietosuoja-asetukseen néhden erityislakina, ja siten ensisijaisesti sovellettavana lakina ra-
hanpesuun ja terrorismin rahoittamiseen liittyvissa tapauksissa. Myos jatkuvan seurannan
aikana saadut tiedot voidaan katsoa kuuluvan osaksi pankin riskienhallintaa, ja tdman
my6td lukeutuvan tiedoksi, johon asiakkaalla ei ole tarkistusoikeutta'®. Vaikkei asiak-
kaalla itsellaan ole oikeutta saada tietoonsa asiakkaasta tehtya epailyttavaa liiketoimi-il-
moitusta koskevia tietoja, voi tietosuojavaltuutettu asiakkaan pyynnosté tarkastaa asia-
kasta koskevien tietojen lainmukaisuuden?®’,

4.3.2. Kayttotarkoitussidonnaisuus

Pankin velvollisuus tietojenkasittelyn suhteen alkaa usein velvollisuudesta kertoa asiak-
kaalle, mihin tarkoitukseen tietoja kerataan ja miten tietoja kasitellaan®38. Tietosuoja-ase-
tus maaraakin, ettad henkilotiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta
varten, eika niité saa kasitella myéhemmin néiden tarkoitusten kanssa yhteensopimatto-
malla tavalla'®. Kayttotarkoitussidonnaisuus péatee myos asiakkaan tuntemista varten ke-

136 Finanssivalvonnan standardi 2.4. 2015.

187 RahanpesuL 7:8:4.

138 Dockeray & Westbrook 2018: 56-58.

139 Yleinen tietosuoja-asetus 2016/679: 5 artiklan 1 kohdan b-d alakohdat.
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rattyihin tietoihin. Rahanpesulain 3 luvun 38:n 5 momentin mukaan asiakkaan tuntemis-
tietoja tai muita henkil6tietoja, jotka on hankittu ainoastaan rahanpesun ja terrorismin
rahoittamisen estdmiseksi ja paljastamiseksi, ei saa kéyttaa tarkoitukseen, joka on yhteen-
sopimaton naiden tarkoitusten kanssa.

Kéyttotarkoitussidonnaisuuden periaate tulisi rahanpesun ja terrorismin rahoittamisen es-
tdmisen kontekstissa ottaa huomioon myos suunnitellessa mité lisétietoja asiakkaalta tu-
lisi saada asiakkaan toiminnan selvittamiseksi'*°. Kayttotarkoitussidonnaisuus tassa kon-
tekstissa liittyy myds vahvasti tietojen minimointiin, jota késitella&dn tarkemmin alalu-
vussa 4.3.3. Asiakkaalta ei ole tarkoituksenmukaista kysya varmuuden vuoksi mahdolli-
simman paljon tietoa sen kartoittamiseksi, onko asiakkaan toiminta epéilyttavaa. Pankin
tulisi sen sijaan tarkkaan harkita, mité tietoja asiakkaalta on tosiasiassa pyydettava. Har-
Kinta tietoja pyydettéessa palvelee seké asiakasta ettd pankkia, silla talloin suojellaan asi-
akkaan yksityisyytta, ja vastaavasti hallitaan pankin rajallisia resursseja seka ajankéaytén
ettd kustannusten suhteen.

4.3.3. Tietojen minimointi

Yksi tarkeisté tietosuoja-asetuksen myoté esiinnousseista paaperiaatteista on tietojen mi-
nimointi. Tietosuoja-asetuksen mukaan henkil6tietojen on oltava asianmukaisia ja olen-
naisia ja rajoitettuja siihen, miké on tarpeellista suhteessa niihin tarkoituksiin, joita varten
niita kasitellaan!*!. Kasiteltavan tiedon maaran minimoinnilla pyritaan turvaamaan hen-
kilotietoja ja sitd kautta suojelemaan asiakkaan yksityisyytta'42. Keratyn ja késitellyn tie-
don rajaaminen ainoastaan laadullisesti ja maéarallisesti tarpeelliseen mééraan tietoa suo-
jelee asiakasta seka tietoturvariskeilta etta yksityisyyden vaarantumiselta.

Tietosuoja-asetuksen minimointiperiaatteen perusteella vain valttdméaton maaré tietoa tu-
lisi keratd tietyn tarkoituksen suorittamista varten'#3. Rahanpesulain 3 luvun 48:n 1 mo-
mentin perusteella pankin on vastaavasti hankittava kokonaisvaltaisesti tietoa asiakkaan
toiminnasta. Rahanpesulainsaadanto ei kuitenkaan méarittele kuinka paljon asiakkaasta
on keréttava tietoa asiakkaan perustietojen liséksi, joten tdma jaa pankin harkinnan va-
raan. Pankin onkin tietoja hankkiessaan harkittava, kuinka paljon asiakkaasta tosiasialli-
sesti tarvitaan tietoa rahanpesulainsaddannon velvoitteiden noudattamiseksi.

140 Vanto 2011: 53.

141 Y leinen tietosuoja-asetus 2016/679: 5 artiklan 1 kohdan c alakohta; Hughes 2018: 9.
142 Camp 2015: 27-28.

143 McCallister, Zanfir-Fortuna & Mitchell 2018: 39.
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Tietosuojalain mukaisesti tietoja ei tulisi hankkia varmuuden vuoksi, vaan kerattyjen tie-
tojen tulisi juurikin olla olennaisia. Pankin on huomioitava tdma rahanpesulainsaadannén
maarayksista huolimatta. Tilanne on pankin kannalta haastava, silla on mahdotonta yksi-
selitteisesti pystya maarittelemaén, kuinka paljon tietoa on kerattavé, jotta asiakkaan toi-
minnasta pystyaan muodostamaan ymmarrettdva kuva sen suhteen, onko toiminta laillista
vai laitonta. Pankille kertyneen kokemuksen voidaan nédhda olevan merkittdvassa ase-
massa tietojen kerd@misen oikeasuhteisuuden varmistamisessa. Kokemuksen myo6té
pankki pystyy hahmottamaan, milloin asiakkaalta tulisi saada lisatietoa toiminnan selvit-
tdmiseksi, ja vastaavasti milloin jo olemassa olevilla tiedoilla pystydan tekeméén paatos
toiminnan luonteen suhteen.

Tietojen minimointi ei ole ainoastaan tarkeda asiakkaan yksityisyyden sdilymisen ja tie-
toturvariskien minimoinnin nakékulmasta. Tietojen minimoiminen voidaan nahdd myds
liiketoiminnallisena etuna pankille, silla tietojen kerddminen ja asianmukainen késittely
aiheuttaa pankille valtavasti kuluja. Noudattamalla tietosuoja-asetuksen minimointiperi-
aatetta, tietojenhallintaprosessit keventyvét ja pankki pystyy toimimaan aiempaa kustan-
nustehokkaammin.

Toinen merkittava hyoty keratyn tiedon minimoinnissa on asiakkaan tuntemiseen ja eten-
kin selonottovelvollisuuteen kuluvan ajan vahentyminen. Pankin tehtdvana on ainoastaan
havaita epailyttavia liiketoimia ja raportoida tehdyista huomioista eteenpdin rahanpesun-
selvittelykeskukselle. Pankin tarkoituksena ei siis ole suorittaa rikostutkintaa ja kerata
ylettomid maarié tietoja asiakkaasta. Keraamalla ainoastaan ilmoituksen kannalta tarpeel-
lisen madaran tietoa, pankki pystyy suorittamaan tutkintaprosessin nopeammin ja keskit-
tymaan laajempaan maaraan epéilyttavia tapauksia.

4.3.4. Tasmallisyys

Tietosuoja-asetuksen mukaisesti henkilGtietojen on oltava tdsmallisid, virheettomié ja tar-
vittaessa paivitettyja*4*. Pankin on toteutettava kaikki mahdolliset kohtuulliset toimenpi-
teet sen varmistamiseksi, etta kasittelyn tarkoituksiin nahden epatarkat ja virheelliset hen-
kilotiedot poistetaan tai oikaistaan viipymatta'®®. Myos rahanpesulaki edellyttaa pankkia
tuntemaan asiakkaansa koko asiakassuhteen keston ajan™®.

144 O’Connor 2017: 52-54.
145 Y leinen tietosuoja-asetus 2016/679: 5 artiklan 1 kohdan d alakohta.
146 RahanpesuL 3:4:2.
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Pankin olisi tietosuoja-asetuksen nojalla huolehdittava, ettei asiakkaasta kerété tai tallen-
neta virheellisia, epataydellisia tai vanhoja tietoja. Tiedot olisikin lahtokohtaisesti hyvé
saada asiakkaalta itselt4dn, tai muita luotettavia lahteita hyvaksikayttaen.**” Vaatimus tie-
tojen tasmallisyydestd, virheettomyydestd, ja ajantasaisuudesta seka luotettavien tietolah-
teiden kayttamisesta on osittain kuitenkin haastavaa asiakkaan tuntemisen kontekstissa.
Pankin kayttéessa siséisten lahteiden liséksi myos ulkoisia lahteitd, ei tietojen tarkkuu-
desta tai virheettomyydestéd pystyta varmistumaan. Nain ollen asiakkaasta keréatyt tiedot
ja tietojen perusteella muodostettu profiili asiakkaasta voi perustua ainakin osittain vir-
heellisiin ja epatarkkoihin tietoihin.

Tietojen ajantasaisuus kuitenkin toteutuu asiakkaan tuntemisen kohdalla ainakin siséisten
tietojen osalta, silla myods rahanpesulainsaddanto velvoittaa pitamaan asiakkaan tuntemi-
sen tiedot ajan tasalla jatkuvan seurannan nojalla. Ulkoisten tietojen osalta, esimerkiksi
avoimen haun avulla saatujen tietojen kohdalla, ei aina voida varmistua tietojen ajanta-
saisuudesta. Sen sijaan ulkoiset, viralliset rekisterit, kuten Suomen Asiakastieto Oy ja
Véestorekisterikeskus ovat useimmiten kuitenkin luotettavia tietoléhteitd ajantasaisuu-
denkin osalta, silla paivaméaarat, joihin tiedot perustuvat, ovat usein ilmoitettu.

4.3.5. Séilytyksen rajoittaminen

Henkil6tiedot on sdilytettdvd muodossa, josta rekisterdity on tunnistettavissa ainoastaan
niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten'®. Lahto-
kohtaisesti rekisterinpitajan tulisi siis séilyttaa tietoja vain sen aikaa kuin on tarpeellista
kunkin tehtavan loppuun saattamiseksi**®. Koska pankin toimintaa asiakkaan tuntemisen
suhteen saatelee kuitenkin tietosuoja-asetuksen ohella ensisijaisesti rahanpesulainsaa-
danto, tulee pankin séilyttaa tietoja rahanpesulain maaraaman ajan.

Rahanpesulain 3 luvun 3 8:n 1 momentissa madarataan, ettd asiakkaan tuntemistietoja on
séilytettdva luotettavalla tavalla viiden vuoden ajan vakituisen asiakassuhteen paattymi-
sestd. Rahanpesulain 3 8:ssd on méaritelty tarkemmin yksityiskohtaiset tiedot, jotka asi-
akkaasta on sailytettava. Tallaisia tietoja ovat muun muassa asiakkaan perustiedot, hen-
kilollisyyden todentamisessa kaytetyn asiakirjan tiedot'*® sek asiakassuhteen aikaiseen
toimitaan liittyvat tiedot, kuten tiedot tilille talletettujen varojen alkuperasté ja kéayttotar-
koituksesta.

147 pitkanen ym. 2013: 104.

148 Y leinen tietosuoja-asetus 2016/679: 5 artiklan 1 kohdan e alakohta.

149 Dockeray & Westbrook. 2018: 56-58; Jackson 2018; McCallister, Zanfir-Fortuna & Mitchell 2018: 39.
150 Hughes 2018: 8.
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Rahanpesulain 4 luvun 38:n 1 momentin mukaan pankin on asiakkaan tuntemista varten
keréttyjen tietojen lisdksi séilytettava viiden vuoden ajan epéilyttavaa liiketoimi-ilmoi-
tusta varten hankitut valttaméattomat tiedot seké naihin liittyvét asiakirjat. Tiedot ja asia-
Kirjat on pidettava erilld&n asiakasrekisterista eikd niita saa kayttdd muuhun kuin tassa
laissa séadettyyn tarkoitukseen. Tiedot ja asiakirjat on poistettava viiden vuoden kuluttua
asiakassuhteen paattymisesta tai epailyttavan liiketoimen suorittamisesta, jollei niiden
edelleen séilyttaminen ole tarpeen rikostutkinnan, vireilla olevan oikeudenkaynnin tai il-
moitusvelvollisen tai sen palveluksessa olevan oikeuksien turvaamiseksi.

4.3.6. Eheys ja luottamuksellisuus

Henkil6tietojen kasittelyssa tulee noudattaa luottamuksellisuutta. Talla tarkoitetaan sité,
ettd henkilGtietoja on kasiteltédva tavalla, jolla varmistetaan henkilGtietojen asianmukai-
nen turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta késittelylta
sekd vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta kéyt-
tden asianmukaisia teknisia tai organisatorisia toimia®®?.

Eheys ja luottamuksellisuus ovat tietojen saatavuuden ohella kiintedsti sidoksissa tieto-
jenhallintaan. Luottamuksellisuudella tarkoitetaan tietojen saatavuuden rajoittamista sel-
laisilta henkil6ilta tai osapuolilta, joilla ei ole lupaa saada paasyé tietoihin. Saatavuuden
rajoittamisella pyritdan juurikin estimaan luvaton péasy tietoihin muilta kuin tahoilta,
joiden kohdalla tietojen kasittely on perustelua. Tietojen eheydelld sen sijaan tdhdataan
siihen, etté tiedot ovat oikein ja ajan tasalla koko tietojen kasittelyd koskevan ajanjakson
ajan, joka kattaa kaikKki tietojen kasittelyyn liittyvét vaiheet ja toimenpiteet aina tietojen
kerddmisesta tietojen hallintaan ja muuttamiseen. Saatavuudella pyritaan siihen, etta tie-
dot ovat saatavilla niitd prosesseja varten, joiden vuoksi tiedot on alun perin keratty. Tie-
don saatavuuteen liittyvien turvatoimenpiteiden ja toimintojen tulee olla tarkoituksenmu-
kaisia tietojen suojaamiseksi.

Jotta pankki voi kerata asiakkaalta tietoja tuntemistoimenpiteita varten, pankin on ryh-
dyttava tarvittaviin toimenpiteisiin suojellakseen tietoja mahdollisilta tietoturvaris-
keilta.?>® Asiakkaan tuntemiseen liittyvien tietojen kasittelyssa luottamuksellisuus voi
ké&ytannon tasolla tarkoittaa sitd, ettd asiakkuuteen liittyvistd asioista keskustellaan aino-
astaan asianmukaisten osapuolien kesken tilanteen vaatimassa laajuudessa. Tietojen

151 Yleinen tietosuoja-asetus 2016/679: 5 artiklan 1 kohdan f alakohta.
152 |_aybats & Tredinnick 2016: 78.
153 O’Connor 2017: 52-54.
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eheydesta tulee myds huolehtia tietosuoja-asetuksen liséksi rahanpesulain 3 luvun 38:n 1
momentin ja 4 luvun 38:n 1 momentin nojilla, sill& kyseiset kohdat vaativat séilyttdméan
asiakkaan tuntemiseksi seka epailyttavan liiketoimi-ilmoituksen laatimiseksi keratyt tie-
dot vahintéan viiden vuoden ajan asiakassuhteen péaattymisesta tai vastaavasti vahintdén
viiden vuoden ajan epéilyttavan liiketoimi-ilmoituksen laatimisesta.

Seuraavassa alaluvussa 4.4. kasitellaan tarkemmin, mité erityisilla henkil6tietoryhmilla
tarkoitetaan, ja miten niitd koskevia tietoja tulee kasitella. Luvussa tuodaan esiin seka
arkaluontoisten tietojen ettd biometristen tietojen kasittelyn periaatteet, sek& naiden tie-
tojen kasittelyn nayttaytyminen asiakkaan tuntemista varten kerattyjen tietojen nakokul-
masta.

4.4. Erityisia henkiléryhmia koskeva kasittely

Erityisten henkil6tietoryhmien kasittelyksi luetaan tietosuoja asetuksen 9 artiklan 1 koh-
dan mukaisesti sellaiset henkil6tiedot, joista ilmenee rotu tai etninen alkuperd, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys. Myds ge-
neettisten tai biometristen tietojen késittely henkilon yksiselitteista tunnistamista varten
tai terveyttd koskevien tietojen tai luonnollisen henkilon seksuaalista kédyttaytymista ja
suuntautumista koskevien tietojen kasittely lukeutuvat erityista henkilotietoryhmaa kos-
keviksi tiedoiksi.

Tietynlaiset tiedot ovat arkaluontoisempia kuin toiset. Esimerkiksi terveyteen, rotuun ja
etnisyyteen liittyvat tiedot tiettyjen biometristen tietojen ohella lukeutuvat arkaluontoisiin
tietoihin.?>* Arkaluontoisten ja biometristen tietojen kéytto voi aiheuttaa vakavia uhkia
asiakkaan yksityisyydelle. On kuitenkin otettava huomioon, etta on tilanteita, joissa tal-
laisten tietojen kasittelylla pyritdén suojaamaan joko yhteiskunnallisia tai rekisterdidyn
yksityisia intresseja. Rikostutkinta ja yleisen jarjestyksen yllapitdminen ovat hyvia esi-
merkkeja yhteiskunnallisista intresseistd, kun taas erilaisten teknologisten jarjestelmien
ja tietojen turvaaminen ulkopuolisilta palvelee usein rekisterdidyn yksityisia intresseja.
Tallaisissa tilanteissa edella mainittujen tietojen kayttaminen voidaan nahdé laillisena yk-
sityisyyteen puuttumisena.r® Arkaluontoisten tietojen keradgminen rahanpesun ja terro-
rismin rahoittamista varten voidaan nahda juurikin yhteiskuntaa palvelevana toimintana,

154 Dockeray & Westbrook. 2018: 56-58.
155 Stitilis & Laurinaitis 2017: 619.
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silla asiakkaan tuntemiseen liittyvilla toimenpiteilld pyritddn takaamaan yhteiskunnalli-
sen stabiiliuden séailyminen.

Erityisten henkil6tietoryhmien kohdalla henkil6tietojen oikeudellinen saantely, sovelta-
minen ja tulkinta on &arimmadisen tarkead. Jossain tilanteissa esimerkiksi biometrisen tek-
nologian kayttd on kannustettavaa, kun taas tilanteissa, joissa on havaittu piilevan riski
yksityisyyden loukkaamiselle, kayttoa tulisi rajoittaa.'®® Biometristen tietojen kaytosta
osana liiketoimintaa on tullut arkipaivaa yrityksille’>’. Biometristen tietojen kéyton li-
sdantyminen myos henkildkohtaisissa kulutustottumuksissa ja hallitusten valvonnassa on
peruuttamatonta.’®® Arkaluontoiset ja biometriset tiedot ovat oleellinen osa myos asiak-
kaan tuntemisen prosessia, silla rahanpesulainsaadannén mukaan asiakas pitaa olla yksi-
selitteisesti tunnistettavissa henkilollisyystodistuksen avulla.

Erityisiksi henkil6tietoryhmiksi luokiteltavien henkil6tietojen kasittely ei lahtokohtai-
sesti ole sallittua. Erityisia henkil6tietoryhmié kasittavia tietoja on kuitenkin lupa kési-
telld, jos tietosuoja-asetuksen 6 artiklassa sdadetyn perusteen lisdksi myds jokin asetuksen
9 artiklassa olevista madrayksista toteutuu.™®® Taman lisiksi erityisten henkilotietoryh-
mien kohdalla henkil6tietojen késittely on sallittua silloin, kun suostumus henkil6tietojen
kasittelyyn on nimenomainen 1,

Rahanpesun ja terrorismin rahoittamisen estamiseksi on keréttava valtava maéara tietoa,
josta osa voidaan nahda olevan tietosuoja-asetuksen mukaisia, erityisia henkiléryhmia
koskettavia, arkaluontoisia tietoja. Rahanpesun ja terrorismin rahoittamisen estamiseksi
keréttyjen tietojen kasittely on kuitenkin tietosuoja-asetuksen 6 artiklan 1 kohdan c ala-
kohdan mukaista lainmukaista kasittelya, silla henkil6tietojen késittely tahén tarkoituk-
seen on pankeille laissa asetettu vaatimus, ja siten kasittely on tarpeen rekisterinpitéjan
lakisaateisen velvoitteen noudattamiseksi. Kasittelyn voi katsoa olevan laillista myos tie-
tosuoja-asetuksen 9 artiklan 2 kohdan a alakohdan nojalla, jonka mukaisesti tietoja saa
kasitelld, jos rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkil6tie-
tojen késittelyyn yhté tai useampaa tiettya tarkoitusta varten.

156 §titilis & Laurinaitis 2017: 619.
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158 Kindt 2018: 523.

159 Talus ym. 2017: 19.

160 Kindt 2018: 537; Talus ym. 2017: 20.



49

Pankilla on lakiin perustuen kerattava asiakkaasta tietoja, joiden perusteella esimerkiksi
asiakkaan rotu ja etnisyys tulevat pankin tietoon. Téllaisia tietoja voivat olla juurikin asi-
akkaan henkil6llisyystodistus ja tieto asiakkaan synnyinmaasta. Vaikka pankeilla onkin
lakiin perustuva velvollisuus kasitella erityisia henkil6tietoryhmia koskevia tietoja, tulee
pankin siitd huolimatta noudattaa tietosuoja-asetuksen mukaisia yleisié periaatteita tieto-
jen kaésittelyn suhteen.

Seuraavaa alaluku 4.5. késittelee asiakkaan tietojen automaattista kasittelya, eli profiloin-
tia. Profilointia koskevien yleisten periaatteiden lisaksi tulkitaan lainsaadannén merki-
tysta asiakkaan tuntemiseen liittyvien toimenpiteiden nakoékulmasta, sillé profilointi lin-
Kittyy vahvasti asiakkaan tuntemisessa apuna kaytettyyn transaktioiden monitorointiin.

4.5. Profilointi

Tietosuoja-asetuksen 4 artiklan 1 kohdan 4 alakohdan mukaisesti profiloinnilla tarkoite-
taan mitd tahansa henkil6tietojen automaattista kasittelyd, jossa henkil6tietoja kaytté-
malla arvioidaan luonnollisen henkiltn tiettyja henkilokohtaisia ominaisuuksia, erityi-
sesti analysoidaan tai ennakoidaan piirteitd, jotka liittyvét kyseisen luonnollisen henkilon
tyosuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin mieltymyksiin,
kiinnostuksen kohteisiin, luotettavuuteen, kayttaytymiseen, sijaintiin tai liikkeisiin.

Yksiléiden ja ryhmien automaattinen profilointi on tavanomainen kaytantd nykyisessa
informaatioyhteiskunnassamme. Tiedonlouhinnan'®® kasvava kehitys on merkittava te-
kija automaattisen profiloinnin toteuttamisessa. Usein profiloinnin ja tiedonlouhinnan
vaikutukset mielletdén uhkana tietosuojalle ja yksityisyydelle. Tietosuoja-asetuksen pro-
filointia koskevilla maarayksilla pyritadnkin ensisijaisesti suojelemaan rekisterdityjen yk-
sityisyyttd. Samalla kun tiedonlouhinta ja profilointi nahdaan uhkana tietosuojalle ja yk-
sityisyydelle, voivat profiloinnin muut uhat, kuten yksiléllisyyden unohtuminen, tietojen
epasymmetria ja syrjinta olla yksityisyytta suurempia uhkia.'6?

Syrjintd on usein yksi profiloinnin ja tiedonlouhinnan lieveilmidista. Syrjinta on lahto-
kohtaisesti aina kuitenkin laitonta, tai vahintdankin epéeettista. Syrjintd on laitonta silloin,

161 Tiedonlouhinnalla tarkoitetaan menetelmia, joilla pyritddn loytamaén haluttu tieto suuresta tietomas-
sasta.
162 Schermer 2011: 45-46.
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kun se perustuu henkilon etnisyyteen, sukupuoleen, uskontoon ja seksuaaliseen suuntau-
tumiseen. Aiemmin kuvailtuja profilointiin ja tiedonlouhintaan liittyvié riskeja pyritdén
minimoimaan vetoamalla tietosuojaan ja yksityisyyteen. Tietosuojan ydinajatuksena on
juurikin rekisterdidyn oikeus ja mahdollisuus suojella omia henkil6tietojaan kolmansilta
osapuolilta.'®® Pankin on joissain asiakkaan tuntemista koskevissa tilanteissa valttama-
tontéd késitella edella mainitun tapaisia, arkaluonteisia tietoja. Tall6in ei kuitenkaan ole
kyse syrjinnéstd, silla pankin tekemét paatokset eivét perustu asiakkaan henkildkohtaisiin
ominaisuuksiin vaan asiakkaan toimintaan ja siitd muodostettuun kokonaiskuvaan.

Tietosuoja-asetus Kieltaa tietyin poikkeuksin automaattisen profiloinnin, jonka seurauk-
sena yksilo kohtaa oikeusvaikutuksia tai joilla on vastaavalla tavalla merkittava vaikutus
yksiloon. Automaattista profilointia harjoittaessaan rekisterinpitdjan on huolehdittava
asianmukaisista toimenpiteista rekisterdidyn vapauksien, oikeuksien ja etujen suojele-
miseksi. Erityisiin henkil6tietoihin kohdistuva profilointi sen sijaan on kiellettya tiettyja
poikkeustilanteita lukuun ottamatta.'®* Pankin on valttdméatonta ulottaa profilointi myods
arkaluontoisiin tietoihin, silld rahanpesulainsaddantda noudatettaessa tulee kiinnittaa
huomiota etenkin asiakkaisiin, joilla on yhteys rahanpesun ja terrorismin rahoittamisen
nakokulmasta korkean riskin maihin®®®,

Automaattisella tietojen kasittelylla, eli profiloinnilla, on vaikutusta siihen, miten yrityk-
set suhtautuvat asiakkaisiinsa. Hyvé esimerkki automaattisesta tietojen kasittelysta ovat
luottoluokitukset, joiden avulla mééritellaan todennakdisyys sille, pystyykd henkild, jolle
luotto on mydnnetty, maksamaan velkansa takaisin.*®® Automaattisella tietojen kasitte-
Iylla on pitkd historia. Rahoituslaitokset ovat kéyttaneet tilastoihin perustuvaa luotto-
luokitusjarjestelmaa jo vuosien ajan, ja jarjestelmien kehittymisen myo6ta automaattisen
tietojen kasittelyn ja paatoksenteon myota syntyneet tulokset ovat olleet ihmisen tekemia
paitoksia tarkempia.'®” Nain on myds rahanpesun ja terrorismin rahoittamisen estimiseen
kaytettyjen monitorointijarjestelmien kohdalla. Jarjestelmat pystyvét seulomaan suuresta
massasta tietoa epailyttavia tapahtumia ja kayttaytymismalleja, joita ihmisten olisi mah-
dotonta pystya seulomaan manuaalisesti.

163 Schermer 2011: 47-48.
164 Talus ym. 2017: 27-28.
165 RahanpesuL 3:10:1.

166 \/anto 2011: 136.

167 Kingston 2017: 439.
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Paatoksentekoon vaikuttavaa automaattista profilointia on rajoitettu tietosuoja-asetuksen
myota. Tietosuoja-asetuksen 13-15 artikloiden mukaan rekisterdidylle on annettava riit-
tavat tiedot siitd, miten tietoja kasitelladn ja sailytetddan, mukaan lukien tieto siitd, mihin
tarkoitukseen tietoja kerataan. Jos tietoja kaytetddn automaattisen péatoksentekoon ja
profilointiin, on rekisterdidylle kerrottava, millaisiin tekijéihin automaattinen paatoksen-
teko perustuu, ja kuinka suuria ja oletettuja vaikutuksia paatoksenteolla on rekisteréidyn
asemaan. Artiklan 22 mukaan vaatimusten tarkoituksena on suojella rekisteroitya joutu-
masta ainoastaan automaattisen tietojenkasittelyn ja profiloinnin perusteella tehdyn paa-
toksenteon kohteeksi, etenkin tilanteissa, joissa paatoksenteolla on oikeudellisia tai vas-

taavasti merkittavia vaikutuksia rekisterdidyn asemaan.®

Rahanpesulainsaadannon perusteella pankin on ilmoitettava asiakkaalle, ettd asiakkaan
tuntemiseksi kerattyja tietoja kdytetddn rahanpesun ja terrorismin rahoittamisen esté-
miseksi tarkoitettuja toimenpiteitd varten. Tassé kontekstissa asiakkaan tietoihin kohdis-
tuvia, mahdollisesti ilmoitusvelvollisuuteen johtavia toimenpiteita ei kuitenkaan perus-
teta yksinomaan automaattisen monitorointijarjestelman perusteella saatuihin tietoihin,
joten profilointi ei itsessédan aiheuta asiakkaan asemaan kohdistuvia merkittavia vaiku-
tuksia.

Oikeus omien henkilGtietojen suojaamiseen on erittain tarkeaa, silla siten yksilélla on
mahdollisuus suojella omia henkil6tietojaan vaarinkaytoiltad. Tietojen ja yksityisyyden
suojeleminen ei kuitenkaan ole aiheena yksiulotteinen, silla se linkittyy yksilon lisaksi
myos esimerkiksi teknologisiin, oikeudellisiin ja sosiaalisiin aspekteihin. Rekisterdidyn
suostumus automaattiseen tietojenkasittelyyn ja profilointiin voi tuoda haasteita 1a-
pindkyvyyden kannalta. Vaikka rekisterdity antaisi suostumuksensa tietojen kasittelylle
ja profiloinnille, on rekisterdidyn kuitenkin todennédkdisesti vaikeaa arvioida ja ymmartaa
kasittelyn laajuutta ja profiloinnin vaikutusta rekisterdityyn. Tasta johtuen rekisterdidyt
voivat aliarvioida automaattiseen profilointiin liittyvia riskeja.'%°

Seuraavassa alaluvussa 4.6. kasitellaan oletusarvoista tietosuojaa, jolla on vahvoja liitty-
makohtia jo aiemmissa alaluvuissa kasiteltyihin henkil6tietojen késittelyn periaatteisiin.

168 Kingston 2017: 439.
169 Schermer 2011: 48-49.
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4.6. Oletusarvoinen tietosuoja

Oletusarvoisella tietosuojalla tarkoitetaan sitd, etta rekisterinpitdjdn on oletusarvoisesti
kasiteltdva ainoastaan kunkin tehtdvan suorittamisen kannalta tarpeellisia tietoja. Oletus-
arvoinen tietosuoja ei kata ainoastaan tietojen laatua, vaan myds tietojen maaraa, kasitte-
lyn laajuutta, tietojen sdilytysaikaa ja saatavuutta. Rekisterinpitdjan on lisdksi huolehdit-
tava siitd, ettei tietoja saateta sellaisten osapuolien kayttoon, joille rekisterdity ei ole an-
tanut suostumustaan.t’® Oletusarvoinen tietosuoja linkittyykin vahvasti aiemmin alalu-
vuissa 4.3.2., 4.3.3., 4.3.5. ja 4.3.6. kasiteltyihin kayttotarkoitussidonnaisuuteen, tietojen
minimointiin, séilytyksen rajoittamiseen, eheyteen ja luottamuksellisuuteen.

Tietosuoja-asetuksen maarays sisaanrakennetusta ja oletusarvoisesta tietosuojasta pyrKkii
siihen, etté tietojarjestelmét rakennettaisiin jo alun perin tukemaan ja valvomaan yksityi-
syyden ja tietosuojan toteutumista. Oletusasetusten tulisi automaattisesti minimoida tie-
don keraédminen, sailyttdminen ja jakaminen, ja kasitella tietoja ainoastaan siina laajuu-
dessa kuin on tarpeellista tietyn tehtavan suorittamiseksi.'’* Rekisterinpitajan taytyy ottaa
kayttoonsa juurikin tallaiset mekanismit, joiden avulla varmistutaan oletusarvoisesti siita,
ettd ainoastaan kunkin késittelyn kannalta valttamattomia tietoja todellisuudessa kasitel-
l4&n. Naiden mekanismien tarkoituksena on varmistaa, ettei tietoja kerétd, kéasitella tai
séilytetd pidempéaan kuin on tarpeellista. Naiden toimien liséksi mekanismien on erityi-
sesti varmistettava, ettei maaradmaton maara ihmisia saa tietoja kayttoonsa ilman rekis-
terdidyn hyvaksyntaa.'’? Oletusarvoisen tietosuojan voidaan nahdé helpottavan tietojen-
hallintaa, tekevén tietojen kasittelysta tietoturvallisempaa sek& automaattisuuden joh-
dosta myos kustannustehokkaampaa.

Seuraavassa alaluvussa 4.7. maaritellaan, mita henkil6tietojen turvallisuudella tarkoite-
taan ja millaisia toimenpiteitd henkil6tietojen suojaaminen vaatii. Luvussa késitelldén
myaos turvallisuuteen liittyvien riskien arvioimista ja turvallisuustoimien soveltamista
kulloisenkin riskin mukaisesti.

170 Talus 2017: 13.
171 Koops & Leenes 2013: 160.
172 Tikkinen-Piri ym. 2018: 142.
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4.7. Henkildtietojen turvallisuus

Henkil6tietojen turvallinen késittely on tarkedéd henkil6tietojen suojaamisen nékokul-
masta. Tietojen suojaamisella tarkoitetaan tietojen, palvelujen ja jarjestelmien ja tietolii-
kenteen suojaamista niin, etta tietojen kasittely kaikissa kasittelyn muodoissa on mahdol-
lista ainoastaan tietojen kasittelyyn oikeutettujen henkildiden osalta.!”® Henkil6tietojen
turvallisuutta uhkaavien riskien arvioinnin ja hallinnan haasteellisuus riippuu taysin siité,
millaisia tietoja kasitellaan. Yksilollisesti ja kollektiivisesti vahéariskisten tietojen késit-
tely ei vaadi ajallisesti tai kustannuksellisesti paljon resursseja. Tietojen kasittelyn vaati-
mat resurssit kasvavat sen mukaan, miti riskisempia tietoja késitellaan.t’* Tietosuoja-
asetuksen 32 artiklan 1 kohdan mukaan rekisterinpitéjan ja henkil6tietojen kasittelijan on
toteutettava riskié vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja
organisatoriset toimenpiteet, ottaen huomioon uusin tekniikka ja toteuttamiskustannuk-
set, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sek& luonnollisten henkil6iden
oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltaan ja vakavuudeltaan vaihtele-
vat riskit.

Pankin on huolehdittava, etté tietoja késitellessa noudatetaan asianmukaisia teknisia ja
organisatorisia toimenpiteitd. Tekniset ja organisatoriset toimenpiteet liittyvat henkilotie-
tojen suojaamiseen. Téllaisia toimenpiteitd voi esimerkiksi olla henkiléston kouluttami-
nen, henkildstolle annetut ohjeet ja méaraykset, salassapitosopimukset, erilaiset valvon-
tatoimenpiteet, jarjestelmien tietoturva ja tietojen salaus. Rekisterinpitajan on itse maari-
teltdva asianmukaiset toimenpiteet, kaytettavissa oleva tekniikka, kustannukset, késitel-
tyjen tietojen luonne, laajuus, asiayhteys ja késittelyn tarkoitus huomioon ottaen. Toi-
menpiteitd laadittaessa on myds otettava huomioon rekisterdéidyn oikeuksin ja vapauksiin
kohdistuvien riskien suuruus.t’”® My6s rahanpesulain 9 luvun 18:n 1 momentin mukaan
pankin on huolehdittava henkiléston kouluttamisesta lain noudattamisen varmista-
miseksi. Liséksi seké laki luottolaitostoiminnastal™® ettd rahanpesulakil”’ edellyttavit,
ettd asiakkaan tiedot, mukaan lukien epailyttavia liiketoimia koskevat tiedot, on pidettava
salassa.

Rekisterinpitajan tulee arvioida tietojen késittelyyn kohdistuvat riskit ja toimittava niin,
ettd mahdolliset riskit pystyddn minimoimaan. Toimimalla néin, rekisteripitaja pystyy

173 pitkanen ym. 2013: 215.
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varmistamaan, etta toiminta noudattaa asianmukaista turvallisuustasoa. HenkilGtietojen
turvallisuuden varmistaminen edellyttdd myds késittelyn saannollisté seurantaa ja valvon-
taa.}’® Saannollinen seuranta ja valvonta on linjassa my6s rahapesulain asettamien, jatku-
vaan seurantaan®’® liittyvien vaatimusten kanssa.

Tietosuoja-asetuksen mukaan rekisterinpitajalla on oikeus harjoittaa tietojen kasittelyssa
riskiperusteista lahestymistapaa. Riskiperusteisella lahestymistavalla tarkoitetaan tietojen
kasittelyyn liittyvien velvoitteiden ja tietoihin kohdistettujen suojatoimien suhteuttamis-
ten rekisteréidyn oikeuksiin ja mahdollisiin vapauksiin kohdistuviin riskeihin. Riskipe-
rusteisen lahestymistavan avulla pyritddn kohdistamaan oikeasuhteiset toimenpiteet tie-
tojen suojeluun kulloisenkin kasittelyn riskin mukaisesti. Tietojen kasittelyn riski voi olla
korkeampi tapauksissa, joissa kasitellaan esimerkiksi arkaluontoisia, eli erityisia henki-
I6tietoryhmié késittavia tietoja. Myds usein rekisterdityjen tai suurten tietoméaéarien kasit-
tely voi nostaa henkildtietojen késittelyn riskid. Lisdksi henkilokohtaisten ominaisuuk-
sien arviointi, eli henkiloprofiloinnin suorittaminen, voi kasvattaa késittelyn riski-

Syytta 180

Asiakkaan tuntemiseksi kerétyt tiedot késittavat arkaluontoisia tietoja, minka liséksi pro-
filointi on osa asiakkaan tuntemista transaktioiden monitoroinnin kautta. Kasitellyt tieto-
ja asiakasmaarat ovat myos suuria pankin toiminnassa. Nain ollen henkil6tietojen turval-
lisuuteen liittyva riski asiakkaan tietoja kasitellessa merkittéava, minkéa vuoksi riskien hal-
linta vaatii pankilta erityisen paljon toimenpiteitéa.

Seuraava alaluku 4.8. késittelee rekisterdidyn oikeuksia, etenkin tietojen lapindkyvyyden
ja avoimuuden, kasittelyn rajoittamisen ja estamisen seka rekisterinpitdjan informointi-
velvollisuuden ndkokulmasta.

4.8. Rekisterdidyn oikeudet

Rekisterdidyn oikeuksien lisédminen on tietosuoja-asetuksen tarkeimpid prioriteetteja.
Tietosuoja-asetuksen myota rekisterinpitdjan tulee informoida rekisterdityé laajemmin, ja
yh& useampi toimi edellyttda rekisterdidyn suostumusta. Henkil6tietolakiin jo aiemmin
sisaltyneiden, tietosuoja-asetuksen myota tehostuneiden oikeuksien lisaksi tietosuoja-

178 Talus ym. 2017: 31.
179 RahanpesuL 3:4:2.
180 Alvarez 2017: 20; Talus ym. 2017: 16.



55

asetuksessa on maaratty rekisterdidyille myds uusia oikeuksia.'8! Rekisterdidyn oikeuk-
sien lisédminen aiheuttaa haasteita rahanpesulainsdaddannon nakokulmasta, silla rahanpe-
sulaki on etenkin epailytta liiketoimi-ilmoitusten osalta vahvasti salassapitoon painottu-
vaa.

Tietosuoja-asetuksen myota rekisteréidyn oikeudet omiin henkilétietoihin ovat kasva-
neet. Tietosuoja-asetuksen maaréa yksildille oikeuden saada paasy omiin tietoihinsa, oi-
keuden korjata virheellisia tai puutteellisia tietoja ja oikeuden seka vastustaa etta rajoittaa
tietojen kasittelya. 8 Lisdksi huomattava muutos aiempaan, poikkeustilanteita lukuun ot-
tamatta, on rekisterdidyn oikeus pyytaa poistettavaksi kaikki rekisteroitya itsedaan koske-
vat tiedot, eli oikeus tulla unohdetuksi.®®

Tietosuoja-asetuksen yksi paapainoista on henkilttietojen késittelyn avoimuus, mika néa-
kyy rekisterinpitdjaan kohdistuvissa yksityiskohtaisissa maarayksissa, jotka koskevat re-
Kisterinpitajan informointivelvollisuutta ja rekisterdidyn oikeuksien toteutumista. Tieto-
suoja-asetuksen 15 artiklassa maarataan rekisterdidyn oikeudesta saada paasy omiin tie-
toihinsa.'8 Rekisteroidyn pyytaessa rekisterinpitdjan on toimitettava rekisterdidylle hen-
kilotietojen kasittelyd koskevat tiedot kompaktissa, lapindkyvassa, helposti ymmarretta-
vassa ja saatavissa olevassa muodossa kuukauden kuluessa asiakkaan esittamasté pyyn-
nostd. '8 Rahanpesulainsaadannon nojalla asiakkaalle ei voida paljastaa kaikkea asiak-
kaasta keréattyja tietoa. Pankki voi ilmoittaa asiakkaalle tasta keratyt perustiedot, mutta
asiakkaalla ei ole oikeutta saada paasya epdilyttavasta liiketoimesta tehtya ilmoitusta kos-
keviin tietoihin.

Tietojenkasittelyn avoimuuden liséksi rekisterdidylla on tietosuoja-asetuksen nojalla oi-
keus vaatia rekisterinpitdjaa rajoittamaan rekisteroityja koskevien tietojen kasittelyad. Re-
kisteroidylla on oikeus téllaiseen vaatimukseen muun muassa silloin, kun rekisterdity
pyytaa rekisterinpitdjaa oikaisemaan tai poistamaan tietoja. Ndin toimimalla rekisteroity
ilmaisee, etteivét tiedot ole paikkaansa pitavia. Henkilotietojen kasittelyd voidaan rajoit-
taa esimerkiksi estamalla kayttajien paasy tiettyihin henkil6tietoihin. Rekisterdidylla on
mya0s oikeus vastustaa tietojen kasittelyd. Rekisterinpitdjélla ei ole lahtdkohtaisesti enda

181 Hughes 2018: 5; Poullet 2018: 775.

182 Dockeray & Westbrook 2018: 56-58.
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oikeutta késitella henkil6tietoja sen jalkeen, kun asiakas on kayttanyt vastustamisoikeut-
taan. Vastustamis- ja késittelykiellosta voidaan kuitenkin tietosuoja-asetuksen nojalla tie-
tyin edellytyksin poiketa.'8®

Asiakkaalla on oikeus myds asiakkaan tuntemista varten kerattyjen tietojen kohdalla pyy-
taa tietojaan korjattavaksi, jos ne ovat virheellisia tai vanhentuneita. Asiakkaalla ei kui-
tenkaan ole oikeutta rajoittaa tietojen kasittelyad takautuvasti, silla rahanpesulaki edellyt-
taa asiakkaan tietojen sailyttdmista vahintaan viiden vuoden ajan. Asiakas ei voi myos-
kaan pyytaa rahanpesulain vaatimusten vuoksi tietojaan poistettavaksi, eika télt4 osin voi
tulla unohdetuksi'®’, ennen kuin viisi vuotta on kulunut asiakassuhteen paattymisesta tai
vastaavasti epailyttavan liiketoimi-ilmoituksen tekemisesté.

Rekisterdidylla on myos oikeus saada lyhyessa ajassa vastaus rekisterinpitajalta rekiste-
roidyn tietojen kasittelya koskeviin kysymyksiin. Rekisterinpitdjan on lisaksi selitettava
automaattisen paatoksenteon taustalla oleva logiikka ja ne tekijat, joihin tallainen paatok-
senteko perustuu. Naiden uudistusten avulla rekisterdidylla on todennakdisesti pienempi
kynnys puuttua hanen henkilétietoja koskevaan kasittelyyn.*®® Myos rahanpesulaki vel-
voittaa kertomaan asiakkaalle, ettd asiakkaasta kerattyja tuntemistietoja voidaan kayttaa
rahanpesun ja terrorismin rahoittamisen estamista varten tarvittaviin toimenpiteisiin.

Vaikka tietosuoja-asetus perustuukin vahvasti yksilon yksityisyyden ja henkilGtietojen
suojaamiseen, on asetuksessa myds madratty henkil6tietojen suojaa rajoittavia tekijoita.
Tietosuoja-asetuksen 23 artiklan mukaan on tiettyja tilanteita, joissa henkilttietoja voi-
daan poikkeuksellisesti kasitella niin, ettd henkildtietoihin kohdistuva suoja on normaalia
heikompi. Myos tallaisissa poikkeustilanteissakin on toimittava keskeisilta osin yksilon
perusoikeuksien ja -vapauksien mukaisesti ja niitd kunnioittaen. Jos henkil6tietojen suo-
jaa joudutaan rajoittamaan, on kasittelyn talléin oltava demokraattisessa yhteiskunnassa
valttamaton toimenpide, minka liséksi kasittelyn on oltava tarkoitukseen nahden oikea-
suhteinen. Tallainen poikkeava kaytanto voi tulla vastaan esimerkiksi tilanteessa, jossa
kansallinen puolustus ja turva on taattava, tai kun kyseessa on rikoksen ennalta ehkéise-
minen tai muu julkista intressia palveleva paamaara.'® Rahanpesulainsagdiannon asetta-
mat velvoitteet voidaan juurikin ndhda poikkeavana kaytantond, jonka takia asiakkaan
oikeuksia joudutaan tietyissa tapauksissa rajoittamaan.
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Seuraava alaluku 4.9. késittelee rekisterinpitdjan velvollisuuksia. Tietosuoja-asetuksen
noudattaminen on jo itsesséan rekisterinpitdjan paallimmaéinen velvollisuus. Luvussa kui-
tenkin kasitelladn muutamaa, rekisterinpitdjaén kohdistunutta velvollisuutta tarkemmalla
tasolla.

4.9. Rekisterinpitdjan velvollisuudet

Pankki kohtaa useita velvollisuuksia kasitellesséan tietoja asiakkaan tuntemista varten.
Osa velvollisuuksista on sisallytetty jo aiempaan henkilétietolakiin, kun taas osa on uusia,
tietosuoja-asetuksen myota tulleita velvoitteita. Pankin velvoitteisiin lukeutuvat muun
muassa tietojen kasittelyn dokumentointi, dokumentoitujen tietojen luovuttaminen viran-
omaisille ja tietojenkasittelyn vaikutuksenarvioinnin laatiminen.

Tietosuoja-asetuksen myota tulleet, uudet tietojenhallintavaatimukset eivat kosketa aino-
astaan itse tietojenkasittelya. Pankin on pystyttavé osoittamaan, millaisiin valmisteluihin
tietojen kasittelemiseksi on ryhdytty ja miten tietojenkasittely on dokumentoitu.*® Pan-
killa on liséksi aiempaa suurempi vastuu pystyé jalkikateen osoittamaan, miten yrityksen
tietojenkasittely on tosiasiassa hoidettu. Pankin taytyy esimerkiksi pystya maarittamaan,
kuinka kauan tietoja sailytetaan ja selvittdmaén, mihin tietojenkasittely tosiasiallisesti pe-
rustuu.*®! Tietojen sailyttamisen ja kasittely perustuu asiakkaan tuntemisen tietojen osalta
rahanpesulain saadoksiin, joita pankin on toiminnassaan noudatettava.

Pankin tulee dokumentoida asianmukaisesti miten tietoja on késitelty ja olla valmis tar-
vittaessa esittdmaan dokumentit myds tietosuojaviranomaisille. Pankin taytyy siis pystya
todistamaan noudattavansa toiminnassaan tietosuoja-asetuksen mukaisia maarayksi. %2
Myaos rahanpesulaki maaraa, ettd ilmoitusvelvollisen on salassapitosdanndsten estamatta
ilman aiheetonta viivytysta toimitettava valvontaviranomaiselle maksutta sen pyytamat
tiedot ja selvitykset, jotka ovat valttaméattdmia rahanpesulaissa tai sen nojalla annetuissa
saannoksissa tai madrayksissa tarkoitetun tehtavan hoitamiseksi.*®® Pankin on siis pystyt-
tdva toimittamaan tarvittavat dokumentit seka tietosuojaviranomaisille, ettd rahanpe-
sulain mukaiselle valvontaviranomaiselle, joka pankin tapauksessa on Finanssivalvonta.

190 O’Connor 2017: 52-54.

191 O’Connor 2017: 52-54.

192 Dockeray & Westbrook 2018: 56-58; Talus 2017: 14.
193 RahanpesuL 7:1:1.
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Pankin tulee liséksi toteuttaa tietosuojaa koskevan vaikutustenarviointi, jonka tulee sisal-
taé yksityiskohtainen kuvaus olennaisista jarjestelmista ja prosesseista, arvio rekisteroi-
tyjen yksityisyyttd uhkaavista riskeistd seké suunnitellun késittelyn vélttdmattomyydesta
ja oikeasuhteisuudesta. On myos otettava huomioon, ettd tietosuoja-asetuksen myo6té
pelkka maaraysten noudattaminen ei riitd. Tietosuoja-asetus painottaa nimenomaan hy-
vaa hallintotapaa ja vastuullisuutta, minka vuoksi yritysten on asetuksen noudattamisen
liséksi pystyttava osoittamaan noudattavansa maarayksia. %

194 Dickie & Yule 2017: 101.
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5. SELONOTTO- JA ILMOITUSVELVOLLISUUS

5.1. Selonotto- ja ilmoitusvelvollisuuden taustaa

Rahanpesuregulaatiot asettavat huomattavia velvoitteita pankeille. Asiakkaan tuntemi-
seen liittyvien tietojen kerddmisen ja dokumentoinnin lisaksi pankkeja velvoitetaan kou-
luttamaan henkilokuntaa havainnoimaan mahdollisia epéilyttavia tapahtumia ja kayttay-
tymismalleja seké ilmoittamaan naista huomioista tarvittaessa eteenpain®®, ellei toimin-
nalle saada selvitysta tai se herattéa epdailyksia selvityksen saamisen jalkeenkin. Aiemmin
kolmannessa luvussa esitellyt asiakkaan tuntemiseen liittyvat toimenpiteet ovat keskei-
sessd asemassa epdilyttavien tapahtumien selvittdmisen ja niista raportoimisen, eli se-
lonotto- ja ilmoitusvelvollisuuden kannalta. Huolellisesti keratyt ja dokumentoidut asiak-
kaan tuntemistiedot mahdollistavat etenkin selonottovelvollisuuden toteutumisen, mink&
avulla pystytadn myéhemmin tayttamaan ilmoitusta koskevat velvollisuudet.

Selonotto- ja ilmoitusvelvollisuuden tayttyminen edellyttda epdilyttavien tapahtumien
tunnistamisen suuresta massasta tapahtumia'®®, jotka sisaltavat myos paljon normaalia
kayttdytymista. Jotta epdilyttavia tapahtumia on mahdollista tunnistaa, tulee asiakkaan
tuntemistietojen olla ensinnékin kunnossa. Tuntemistietojen liséksi pankilla tulee olla
kéytossa epailyttavien tapahtumien monitorointiin tarkoitettu jarjestelma®’, minka avulla
pystytdan seulomaan tapahtumia ja kayttaytymismalleja, joiden voidaan katsoa olevan
riskisié ja indikoivan epéilyttavaa toimintaa. Asiakastiedot ja monitorointijarjestelmét ei-
vat kuitenkaan yksindan riitd havaitsemaan todellisia epéilyttavia tapahtumia, vaan niiden
lisaksi pankilla tulee olla tydllistettynd ammattilaisia, joiden tehtdvana on manuaalisesti
arvioida ja analysoida tapahtumia'®e.

Selonotto- ja ilmoitusvelvollisuus edellyttavat pankilta hyvin laaja-alaista ja kattavaa
henkil6tietojen késittelya. Selonotto- ja ilmoitusvelvollisuutta noudattaessa useampikin
tietosuoja-asetuksen 4 artiklan 2 alakohdan tietojen kasittelya koskevista maaritelmista
toteutuu, silla selonotto- ja ilmoitusvelvollisuuden tayttdminen edellyttdd muun muassa
tietojen keraamisté, tallentamista, hakua, kyselya, kayttoa seka tietojen luovuttamista. Ra-
hanpesulainsaddannon maardédmien velvoitteiden liséksi on siis otettava myos tietosuoja-
asetuksen maaraykset huomioon. Pankin on harkittava kuinka paljon ja millaista tietoa

1% Sjca 2000: 53.

1% Doughty 2005: 248.

197 Doughty 2005: 248.

198 Doughty 2005: 248; Mat-Isa ym. 2015: 7.
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on keréattavé, jotta on mahdollista erottaa epailyttédva tapahtumat normaalista toiminnasta,
vaarantamatta kuitenkaan tarpeettomasti asiakkaan yksityisyytta, tai vastaavasti laimin-
lyomatta pankin lakisdddéannaisté selonotto- ja ilmoitusvelvollisuutta.

Seuraavassa alaluvussa 5.2. perehdytédan tarkemmin siihen, mihin selonottovelvollisuus
perustuu ja millaisia toimia seka tietolahteita selonottovelvollisuuteen sisaltyy.

5.2. Selonottovelvollisuus

Selonottovelvollisuudella tarkoitetaan pankeille asetettua vaatimusta hankkia liséé tietoa
epatavallisista tai epailyttavisté tilitapahtumista tai muusta vastaavasta toiminnasta. Pank-
kien on otettava selvaa, mihin epailyttavat tapahtumat perustuvat, ja saatujen tietojen pe-
rusteella tehda paatos siitd, tuleeko toiminnasta ilmoittaa eteenpain rahanpesunselvittely-
keskukselle.*® Selonottovelvollisuutta tayttdessa on otettava huomioon pankin ja lain-
valvontaviranomaisten vélinen ero. Pankilla ja sen tyontekijoilla ei ole lainvalvontaviran-
omaisia vastaavaa koulutusta, auktoriteettiasemaa tai missiota, eika nain ollen myodskéén
kompetenssia tai valtaa tehdé olettamuksia tai paatoksia sen suhteen, onko jokin kaytds
rikollista toimintaa vai ei. Tasta huolimatta pankilla on kuitenkin alan osaamiseen ja ko-
kemukseen perustuvaa asiantuntijuutta, minka avulla se pystyy tunnistamaan mitka tili-
tapahtumat ovat epatavallisia ja epailyttavia, seka millaiset toimintamallit ovat rationaa-
lisesta taloudellisesta toiminnasta poikkeavia.?%

Pankilla on oikeus pyytda asiakkaalta tarkempia tietoja liittyen asiakkaan asiointiin ja
maksuliikenteeseen. Esimerkiksi tilille tulevien varojen alkuperéstd, varojen kayttotar-
koituksesta ja maksuliikenteen perusteista voidaan pyytaa tarkempia, kirjallisia selvityk-
sid. Selvityksen tueksi voidaan pyytaa dokumentteja, kuten kauppakirjoja tai muita asia-
kirjoja, joiden avulla tapahtumat pystytdan luotettavasti todentamaan.2

Selonottovelvollisuutta noudattaessaan pankin on otettava rahanpesulainsdadannon aset-
tamien velvoitteiden lisaksi huomioon myds tietosuoja-asetuksen vaatimukset henkilétie-
tojen kasittelystd, silla selonottovelvollisuuden toteutuminen edellyttdéd asiakastietojen
késittelyd ja keraamistd, kuten kyselyd, hakua ja tallentamista. Asiakkaalta voidaan esi-

199 Finanssivalvonta 2017 b.
200 Axelrod 2017: 462.
201 Finanssivalvonta 2017 a.
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merkiksi kyselld tietoja tdman maksuliikenteestd, minké liséksi tietoja voidaan hakea ta-
pahtumien selvittamiseksi tai paatoksenteon tueksi ulkoisista lahteistd. Pankin on tietojen
kerddmisen lisaksi pystyttava todentamaan, mihin se on perustanut paatoksensé asiakkaan
toiminnasta. Todentamisen vuoksi asiakkaalta saadut tiedot on tallennettava mahdollisia
myO6hempid, viranomaisten suorittamia valvontatoimenpiteita varten. Tietosuojalainsaa-
danndn huomioiminen on erittdin tarkead, silla tutkinnan yhteydessa keréttyja tietoja ka-
sitellessa pankilla on potentiaalisen rikollisen toiminnan havaitsemisen ohella riskina
vaarantaa asiakkaan yksityisyys kerdamaélla tietoja tarpeettomasti ja harkitsemattomasti.

Jotta epdilyttavia tapahtumia pystytdan havaitsemaan ja raportoimaan eteenpdin, on osat-
tava erottaa epdilyttava kayttdytyminen normaalista. Epdilyttavét tapahtumat eivét ole
aina yksiselitteisia ja objektiivisesti madariteltavissa. On kuitenkin joitakin suuntaa-anta-
via tekijoitd, joista voi olla apua tapahtumia tarkasteltaessa. Rahanpesulain 3 luvun 4 8:n
3 momentin mukaan ilmoitusvelvollisen on erityisesti kiinnitettdva huomiota liiketoi-
miin, jotka rakenteeltaan tai suuruudeltaan taikka ilmoitusvelvollisen koon tai toimipai-
kan osalta poikkeavat tavanomaisesta. Samoin on meneteltavé, jos liiketoimilla ei ole il-
meistd taloudellista tarkoitusta tai ne eivat sovi yhteen sen kokemuksen tai tietojen
kanssa, jotka ilmoitusvelvollisella on asiakkaasta.

Pankkien asiakasmaarat ovat paasaantoisesti niin suuria, ettei tapahtumien lapikayminen
manuaalisesti ole mahdollista. Tdman vuoksi pankeilla tulee olla kdytdssaan tdhan tarkoi-
tukseen suunniteltu ohjelmisto, joka seuloo tapahtumat automaattisesti ja erottaa epanor-
maalin kayttdytymisen normaalista. Transaktioiden monitorointiin tarkoitetut ohjelmistot
ovat suunniteltu juurikin tahan tarkoitukseen.?%? Ohjelmistossa tulisi yhdistya reaaliaikai-
nen maksuseulonta, transaktioiden monitorointi sekd asiakkaiden tarkastus muun muassa
pakotelistoja vastaan. Ohjelmisto analysoi tapahtumia hyddyntden seka kontekstuaalista
ettd historiallista tietoa. N&in pystytadn tunnistamaan yksittéisia riskitekijoita seka tie-
dossa olevia, rahanpesuun ja terrorismin rahoittamiseen liittyvid toimintamalleja.?%

Tilitapahtumien automaattinen kasittely epanormaalin toiminnan havaitsemiseksi herat-
taa kysymyksia tietosuoja-asetuksen automatisoituja yksittaispaatoksia ja profilointia ké-
sittelevan 22 artiklan nakdkulmasta. Vaikkei tietojen automaattisen késittelyn voida ra-
hanpesulainsaddannon kontekstissa nahda olevan yksiselitteisesti artiklan mukaista pro-
filointia, ei toiminta ole ongelmatonta asiakkaan yksityisyydensuojan nakokulmasta. Tie-
tynlaisten transaktioiden ja kayttaytymiskaavojen tuottamat halytykset eivat itsessaan ole

202 Ramage 2012: 276.
203 Amicelle 2011: 167.
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epéilyttavia, vaan tapahtumien epailyttavyyden tunnistaminen vaatii aina mygs manuaa-
lisen tutkinnan. Manuaalisen tutkinnan johtaessa esimerkiksi siihen tulokseen, ettei toi-
minta ole epdilyttavad, on asiakkaan tietoja ehditty mahdollisesti kéasitelld jo hyvinkin
lagjasti. Talléin asiakkaan yksityisyys on joutunut uhatuksi automaattisen profiloinnin
johdosta, ilman ettd asiakkaan toiminta olisi tosiasiallisesti ollut epéilyttavaa. Kuten
aiemmin riskiperusteista arviointia kasittelevassé alaluvussa 3.3. on todettu, automaattista
tietojenkésittelya on mahdotonta rahanpesun ja terrorismin rahoittamisen estamisen kon-
tekstissa kieltdd, mutta profilointia harjoittavia tietojarjestelmia sen sijaan olisi hyva ke-
hittda epailyttdvan toiminnan havaitsemisen osumatarkkuuden osalta.

Monitorointiin tarkoitettujen jarjestelmien lisaksi asiakkaasta on mahdollista saada tietoa
myo0s julkisista lahteista. Tallaisia lahteitd ovat esimerkiksi uutisartikkelit ja tuomiois-
tuinten paatokset. Myods muista lahteistd voi 16ytya tietoa, jonka perusteella on syyta
epéilld asiakkaan mahdollisesti piilottelevan pankin liiketoiminnan tai riskihalukkuuden
kannalta oleellisia asioita.?®* Esimerkiksi Suomen Asiakastieto Oy:sta saatavat yritysyh-
teys- ja henkil6luottotiedot voivat paljastaa asiakkaasta pankkisuhteen perustamisen tai
jatkamisen kannalta epaedullisia asioita. Jos asiakkaan menneisyydesta paljastuu aiempia
rikkomuksia, voidaan sen ndhdé indikoivan myds vastaavanlaisia kdytdsmalleja seka
t&ssé hetkessé etté tulevaisuudessa. Tdman takia tiedot asiakkaan aiemmasta toiminnasta
ovat erittain arvokkaita pankille, silla ne ovat merkittdvassa asemassa riskiarviointia teh-
dess4.20®

Tietosuoja-asetuksen 5 artiklan 1 kohdan d alakohdan mukaan henkilétietojen tulee olla
tasmallisia. Vaatimus nayttaytyy haastavana joidenkin rahanpesua ja terrorismin rahoit-
tamisen estdmista varten keréttyjen tietojen kohdalla, silla tietoja kerattdessa pankki voi
kayttdd myos ulkoisia lahteitd asiakkaan tilitapahtumien ja kdyttaytymisen selvittdmisen
tukena. Pankilla ei ole ulkoisten l&hteiden kohdalla varmuutta siitd, ovatko tiedot tdsmaél-
lisia, tarkkoja tai pitdvatko ne ylipaataan paikkansa. Ulkoisia lahteitd kayttaessa syntyy-
kin riski siita, kasitteleekd pankki mahdollisesti virheellisia tietoja asiakkaan vahingoksi
ja perustetaanko paatos asiakkaan toiminnan luonteesta potentiaalisesti vaariin tietoihin.

204 | owe 2017: 475.
205 | owe 2017: 475.
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Laki ja lainvalvontaviranomaiset kuitenkin edellyttavat, ettd epdilyttavé toiminta on tut-
kittava tarkasti, jotta pankki voi varmistua siitd, edellyttddko toiminta raportoimista ra-
hanpesunselvittelykeskukselle.?%® Pankit pystyvit tunnistamaan epatavalliset ja epéilytta-
vat tapahtumat joutumatta kuitenkaan kdymaéan lapi samoja prosesseja, joita lainvalvon-
taviranomaiset joutuvat varmistaakseen, onko toiminta laitonta vai ei. Lainvalvontaviran-
omaisen tehtévaksi jaa siis suorittaa tarkempi ja kattavampi tutkinta eri tietoja ja tieto-
kantoja hyddyntien.?” Pankin tehtdva onkin havaita poikkeavat ja epéailyttavit tapahtu-
mat ja jattdd mahdolliset jatkoselvitykset viranomaisille. Usein epailyttavyyden havaitse-
minen ei vaadi yhta kattavia toimenpiteita kuin sen yksiselitteinen toteaminen, onko toi-
minta rikollista vai ei. Tamén nakemyksen valossa pankin olisi harkita kuinka paljon asi-
akkaasta tosiasiallisesti on keréttava tietoa toiminnan selvittdmista varten.

Seuraavassa alaluvussa 5.3. perehdytdan tarkemmin selonottovelvollisuudesta seuraa-
vaan ilmoitusvelvollisuuteen. Luvussa ké&sitellddn ilmoitusvelvollisuutta sekd lain vel-
voittamien tilanteiden ettd pankin oman riskiperusteisen arvion ja harkinnan nékokul-
masta.

5.3. limoitusvelvollisuus

Valtio on saanut pankit mukaan rahanpesun ja terrorismin rahoittamisen torjuntaan vel-
voittamalla pankkeja ilmoittamaan epéilyttavista liiketoimista tai asiakkuuksista?®, Pan-
kin on lakiperusteisen velvollisuuden nojalla ilmoitettava tallaisista tapahtumista tai toi-
minnasta eteenpdin rahanpesunselvittelykeskukselle, joka voi tarpeen katsoessaan aloit-
taa pankin toimittamien tietojen perusteella tarkemman tutkinnan, tai vastaavasti saadun

informaation avulla tdydentaa jo olemassa olevan rikostutkinnan tietoja.?%®

Mahdollisien rahanpesuun liittyvien epéilyttavien tapahtumien ilmoittaminen onkin yksi
rahanpesun ja terrorismin rahoittamisen estdmisen paatekijoista. Tallaisten tapahtumien
raportointi on valttdmatonta, jos halutaan tehokkaasti vaikuttaa rahanpesun torjuntaan.
Rahanpesua harjoitetaan usein sellaisten jarjestelmien kautta, joihin viranomaisilla ei ole
paasya, minka takia pankit ovat tarkedssa roolissa mahdollistaen viranomaisten tiedon-
saannin.?1°

206 Buyrt 2005: 18-19.
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Epailyttavasta tai poikkeavasta liiketoimesta, joka voi mahdollisesti viitata rahanpesuun
tai terrorismin rahoittamiseen, on tehtdva viipymatta ilmoitus rahanpesun selvittelykes-
kukselle. Aika on tarkea tekija ilmoitusta laadittaessa, silla nopealla reagoinnilla varmis-
tetaan, ettei varoja ehditd siirtdd viranomaisten ulottumattomiin. Usein tilanne voi kuiten-
kin olla se, etté epailyttavat tapahtumat huomataan vasta jalkikateen. Myos téllaisissa ti-
lanteessa ilmoitus tulee tehd heti, kun tapahtumat on huomattu.?'*

Jotta pankki voi tayttaa ilmoitusvelvollisuutensa, tulee sen ensin olla perilla epdilyttavien
ja poikkeavien tapahtumien tai kdytoksen perusteista. Tdma tarkoittaa sitd, ettd pankin on
otettava tarkemmin selvéé sellaisista liiketoimista, jotka poikkeavat normaalista esimer-
kiksi maksujen suuruuden tai rakenteen osalta, tai eivat sovi muutoin yhteen asiakkaan
profiilin kanssa??. Jos asiakkaalta ei saada tilanteen edellyttdmia riittdvia tietoja, on ta-
pahtumien suorittamisesta jatkossa kieltaydyttava ja tarpeen vaatiessa harkittava asiakas-
suhteen lopettamista. Téllaiset asiakkaan tuntemista estavat tekijat ja toimenpiteet palve-
luiden rajoittamiseksi luonnollisesti velvoittavat liséksi tekeméén ilmoituksen epailytta-
vasta liiketoimesta rahanpesun selvittelykeskukselle.?*3

Jos asiakkaalta saadaan selvitys poikkeaville ja epéilyttaville tapahtumille, mutta kéytos
heréttaa vield selvityksen jalkeenkin epailyksia, tulee rahanpesun selvittelykeskukselle
tehda ilmoitus epdailyttavasté liiketoimesta. IImoitus on myos tehtava silloin, jos aiemmin
normaaliksi katsottu kayttaytyminen heréttaa epailyksia uusien, esiin nousseiden seikko-
jen valossa. Jos pankki suorittaa epailyttdvan liiketoimen tarkoituksenaan edesauttaa
epéilyttavan tapahtuman selvittdmistd, tai jos pankki vastaavasti kieltaytyy suorittamasta
epéailyttavaa liiketoimea, tulee luonnollisesti myds naissa tapauksissa ilmoittaa eteenpéin
viranomaiselle.?'4

Pankkeja velvoitetaan ilmoittamaan eteenpdin viranomaisille kaikista epailyttavista liike-
toimista?®®. Koska laki ei tarjoa yksiselitteistd vastausta siihen, millaisen toiminnan voi-
daan katsoa olevan epéilyttavaa, on pankeilla usein vastuu tiettyjen, annettujen raamien
puitteissa itse maaritella, mika on epailyttavaa ja mika ei.?'® Epdilyttava liiketoimi onkin
siten hyvin subjektiivinen késite, ja jattaa pankille ja etenkin tapausta tutkivalle henkil6lle
paljon tulkinnanvaraa. Tosiasia kuitenkin on, ettd pankeilla on vain rajallinen mééra tietoa
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liittyen asiakkaaseen ja tdmén toimintaan. Pankeilla ei mydskaan ole yksityisena tahona
oikeutta vaatia asiakkaalta toimintaa selventavié tietoja, toisin kuin esimerkiksi viran-
omaistahoilla on. Pankki voi ainoastaan pyytaa asiakkaalta toivomiaan tietoja.

Vaikka laki edellyttadkin pankkia raportoimaan epailyttévista liiketoimista, valvontavi-
ranomaiset kuitenkin toivovat, ettei pankki laheta ilmoituksia ilman tarkkaa harkintaa ja
tutkintaa. Vield aiemmin pankit saivat palautetta siitd, ettei ilmoituksia epailyttavista lii-
ketoimista tehda tarpeeksi. Tilanne on kuitenkin muuttunut, ja ilmoituksia lahetetaan ny-
kyadn huomattavasti aiempaa enemman.?!’ Syy ilmoituksien lisaantymiselle voi olla
pankkien valveutuneisuuden lisdéntymisessa. Valveutumisen liséksi kysymys voi olla
mya0s tarpeettomista, varmuuden vuoksi tehdyista ilmoituksista. Tapahtumia on saatettu
raportoida ilman huolellista tutkintaa, jonka avulla olisi ollut mahdollista huomata, ettei
kyseess ole aidosti epailyttava liiketoimi?8,

Puutteellisesta tutkinnasta johtuvien turhien ilmoitusten tekeminen on johtanut siihen, ett-
eivat viranomaiset pysty késittelemaén kaikkia saapuvia ilmoituksia. Lainsaatajat ja lain-
valvontaviromaiset edellyttavat, ettd pankeilla on asiakkaan tuntemisen liittyvan proses-
sin myota tarvittavat tiedot asiakkaistaan, minka liséksi pankkien tulee asianmukaisesti
olla perilla asiakkaan tosiasiallisista tilitapahtumista tilitapahtumien monitoroinnin
avulla.?*®

Koska asiakkaasta saatavilla olevat tiedot ovat rajallisia, eika laki anna yksiselitteista
maadritelmaa epailyttavalle liiketoiminnalle, perustuu péaatds epéilyttavan liiketoiminnan
ilmoittamiseen yksinomaan pankin tiedossa oleviin seikkoihin, aiempaan kokemukseen
ja tapausta tutkivan tyontekijan henkilokohtaiseen nakemykseen. Epdilyttavén liiketoi-
men vélja maaritelma tarjoaakin sek& mahdollisuuksia etta haasteita pankille. limoitusten
tekeminen on toisaalta tehokkaampaa, kun voidaan luottaa koulutetun henkilékunnan ko-
kemukseen ja harkintaan, kun taas toisaalta resursseja voidaan kohdistaa véériin asioihin,
kun tutkinnalla ei ole tarkkaa, lain asettamaa fokusta.

IiImoitusvelvollisuutta noudattaessaan pankin on otettava rahanpesulainsdddannon ohella
huomioon tietosuojalainsaaddannon asettamat velvoitteet tietojen késittelylle. IImoitusvel-
vollisuuden kaantopuolena onkin yksilon oikeus yksityisyyteen ja sen suojaan — vaaran-
netaanko yksityisyyden suoja antamalla viranomaisille suuri méara tietoa ilman virallisia

217 Burt 2005: 18-19.
218 Burt 2005: 18-19.
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haasteita tai muita vastaavia, tiedon saannille asetettuja esteit4.??® Rahanpesulain velvoit-
tamana epailyttavista liiketoimista on luonnollisesti ilmoitettava eteenpdin rahanpesun-
selvittelykeskukselle. Pankilla on kuitenkin mahdollisuus harkita potentiaalisesti epdilyt-
tavia tapahtumia tutkiessaan, missa méaarin asiakkaan tilitapahtumia ja muita henkil6tie-
toja on tarpeellista tutkia, jotta saadaan selvitettyd, onko kyseessa aidosti epéilyttava ta-
pahtuma, vai 16ytyyko alun perin epailyttavalta vaikuttaneen toiminnan taustalta selven-
tavia tekijoitd, joiden myota pankki vélttyisi tarpeettoman ilmoituksen tekemiselta.

lImoitusvelvollisuuden yhteydessa tulee huomioida, ettei pankilla, sen johdolla tai henki-
Iokunnalla ole misséén tilanteessa oikeutta paljastaa asiakkaalle tai kolmannelle osapuo-
lelle, ettd asiakkaan tiedot on luovutettu viranomaisille, tai ettd asiakas on tutkinnan alla
epailtyna rahanpesusta tai terrorismin rahoittamisesta.?! Jos asiakkaan palveluita esimer-
kiksi paadytaan ilmoituksen johdosta rajoittamaan, asiakkaalle ei saa ilmoittaa rajoituk-
sen johtuvan ilmoituksen tekemisesta. Tietoja ei saa myodskaan asiakkaan nimenomaisesta
vaatimuksesta huolimatta luovuttaa, vaikka asiakkaalla onkin tietosuoja-asetuksen 15 ar-
tiklan 1 kohdan mukaan oikeus saada paasy omiin tietoihin. Tdmaé johtuu siité, etta rahan-
pesulaki ja sen 4 luvun 4 8:n ensimmaisen momenttia voidaan pitaa erityislakina ja ensi-
sijaisesti sovellettavana tietosuoja-asetuksen 15 artiklaan nahden.

Seuraavassa alaluvussa 5.4. perehdytdéan asiakkaan jatkuvaan seurantaan. Asiakkaan jat-
kuva seuranta on tarkeéé tietosuoja-asetuksen asettamien velvollisuuksien valossa, minka
lisaksi my0Os rahanpesulaki velvoittaa pankkia tuntemaan asiakkaansa koko asiakassuh-
teen keston ajan.

5.4. Jatkuva seuranta

Velvoite asiakkaan jatkuvalle seurannalle perustuu seké rahanpesulakiin etta tietosuoja-
asetukseen. Pankin on rahanpesulain 3 luvun 4 8:n 2 momentin mukaan jarjestettava asi-
akkaan toiminnan laatuun ja laajuuteen, asiakassuhteen pysyvyyteen ja kestoon sekaé ris-
keihin n&hden riittdva seuranta sen varmistamiseksi, ettd asiakkaan toiminta vastaa sitéa
kokemusta ja tietoa, joka ilmoitusvelvollisella on asiakkaasta ja tdman toiminnasta. Tie-
tosuoja-asetuksen 5 artiklan 1 kohdan d alakohdassa sen sijaan tuodaan esiin tasmaélli-
syysvaatimus, jonka mukaan henkilGtietojen on oltava tdsmallisia ja tarvittaessa paivitet-

220 Axelrod 2017: 466.
221 Stessens 2000: 163.
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tyja, minka lisaksi on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen var-
mistamiseksi, etta kasittelyn tarkoituksiin nadhden epatarkat ja virheelliset henkil6tiedot
poistetaan tai oikaistaan viipymatta.

Asiakkaan tuntemisen velvoitteet eivat siis koske yksinomaan uusia asiakkuuksia. Myods
olemassa olevien asiakkaiden tuntemisen tiedot tulee olla virheettémia ja ajan tasalla.
Pankki voi kayttaa riskiin perustuvaa harkintaa paattdessaan asiakkaan tuntemisen tasosta
ja tuntemistietojen paivittimisen tiheydesta.??? Asiakassuhteen kehitysta ja palveluiden
kayttoa on seurattava kuitenkin koko asiakassuhteen ajan. Asiakkaan jatkuva tunteminen
on tarked osa pankin riskienhallintaa ja sisista valvontaa.??®

Asiakkuuden riskitason madrittdminen on asiakkaan tuntemisen kannalta keskeinen te-
kij&, silla sen perusteella pystytadan arvioimaan, kuinka usein asiakkaan tietoja tulee pai-
vittad ja mill aikavalilla asiakkaan tilitapahtumia on seurattava??*. Riskiarviolla on suuri
merkitys jatkuvaan seurantaan liittyvien tekijoiden osalta. Tilitapahtumien seuranta on
pidettdva mahdollisimman tarkoituksenmukaisena ja luonnollisesti my6s kustannuste-
hokkaana, koska kyse on lain asettamista velvoitteista huolimatta liiketoiminnasta. Jotta
molemmat edelld mainituista vaatimuksista tayttyisivat, tulee pankeilla olla kaytdssaan
tilitapahtumien monitorointiin suunnitellun ohjelmiston lisaksi myds hyvin koulutettuja
tyontekijoita, jotka pystyvat ohjelmiston tuottaman datan perusteella analysoimaan tietoa
ja havaitsemaan poikkeukselliset ja epéilyttavat tapahtumat normaalien tapahtumien jou-
kosta.??®

Kaikkia asiakkaita ei siis tarvitse seurata saman ajanjakson valein samalla tarkkuudella,
vaan asiakas on luokiteltava asiakkaan sen hetkisen riskitason mukaisesti joko normaalin
tai korkean riskin asiakkaaksi. Asiakkaiden jaottelu riskien perusteella on juurikin tarkoi-
tuksenmukaista ja kustannustehokasta resurssien hallintaa. Toimimalla ndin, séilytetdan
mya0s suurempi yksityisyyden suoja niilla asiakkailla, joiden kohdalla tihea monitorointi
ja tietojen paivittaminen ei ole valttamatonta. Jatkuva seuranta kaikkien asiakkuuksien
kohdalla kuitenkin takaa sen, ettd mahdolliset muutokset asiakkaan kayttaytymisessa tu-
levat huomatuiksi, ja asiakas voidaan tarvittaessa nostaa tehostettuun seurantaan, jos asi-
akkaan nahdaan tayttavan korkean riskin asiakkaan tuntomerkit.

222 de Koker 2016: 31.
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Koska pankkien palveluiden kéyttdminen rahanpesun ja terrorismin rahoittamisen véli-
katend on valitettavan yleistd, on pankkien pystyttavé hallitsemaan ja vahentdmaan pal-
veluidensa vaarinkayton riskid. Kuten aiemmin on kdynyt jo ilmi, muiden asiakkaan tun-
temiseen liittyvien toimenpiteiden ohella riskid pystytddn minimoimaan monitoroimalla
asiakkaiden tapahtumia. Monitoroinnin avulla on mahdollista tunnistaa poikkeuksellisia
tilitapahtumia tai kdytésmalleja, jotka voivat indikoida rahanpesua tai terrorismin rahoit-
tamista.??

Talousrikollisten toiminta noudattaa usein sen hetkisen tilanteen trendeja. Tamén vuoksi
on mahdollista kehittaa erilaisia skenaarioita, joihin toteutuneita tapahtumia voidaan ver-
rata??’. Aiemmin esitellyt monitorointiin tarkoitetut ohjelmistot voivat havaita tallaisia
epailyttavia tai riskisid kaavoja®?, ja nostaa niita esiin tarkempaa tutkintaa varten. Vaikka
kaavat ovat hyodyllisia ja kayttokelpoisia tapoja seurata epéilyttavia tapahtumia, eivat ne
kuitenkaan ota huomioon rahanpesun ja terrorismin rahoittamisen tunnusmerkillistd omi-
naisuutta: dynaamisuutta. Rahanpesun ja terrorismin rahoittamisen keinot muuttuvat
alati, minka takia yksinomaan jalkikéateisella seurannalla ei paasta riittaviin tuloksiin. Jal-
kikéteen tapahtuvan seurannan rinnalle olisi hyva kehittdd ennakoivia jarjestelmia. Myos
tdman takia on tarkeda, ettd kaikkia asiakkaita monitoroidaan séannéllisin véliajoin, silla
aiemmin normaalilta vaikuttanut kayttadytyminen voidaan nahda riskisend uusien tietojen
ja trendien valossa.

226 de Wit 2007: 159.
227 BgszOrmenyi & Schweighofer 2015: 68.
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6. HAASTEET PANKILLE

6.1. Lainsaadantdjen vastakkaiset intressit

Fundamentaalisin haaste rahanpesulain ja tietosuoja-asetuksen yhteensovittamisessa on
naiden kahden lainsdaddannon taysin vastakkaiset intressit. Rahanpesulainsdédantd vel-
voittaa pankkia hankkimaan tietoja maksimaalisissa méarin, kun taas tietosuoja-asetus
pyrkii rajoittamaan kasitellyn tiedon maaraa. Kuten Reese??® toteaa, rahanpesu- ja tieto-
suojalainsaadannon intressikonfliktista johtuen lainsaadantdjen samanaikainen sovelta-
minen aiheuttaa véistimatta haasteita pankille. Vaikka tietosuoja- ja rahanpesulainsaa-
dannan véliset haasteet eivat itsessadn ole uusia, ovat niiden valiset ristiriidat korostuneet
tietosuoja-asetuksen myota.

Rahanpesulainsaadanto edellyttdd pankkia hankkimaan, kasitteleméan ja analysoimaan
suuria maaria henkil6tietoja. Henkilotietojen kasittelyn tarkoituksena rahanpesulainséa-
dannon nédkokulmasta on suojella rahoitusalaa ja yhteiskuntaa kokonaisuudessaan rahan-
pesulta ja terrorismin rahoittamiselta. Tietosuoja-asetus sen sijaan madarittelee miten, mil-
loin ja miksi henkil6tietoja tulee kerétd, kasitelld ja kéyttdd. Naiden madaraysten lisaksi
tietosuoja-asetuksen myota henkilotietojen kasittelyn maaritelméa on laajentunut. Laajen-
tuneen maaritelman mukaisesti lahes kaikki rahanpesulainsaadannon nojalla keratyt tie-
dot lukeutuvat tietosuoja-asetuksen piiriin.?*° Rahanpesulain ja tietosuoja-asetuksen véli-
set intressit voidaan nahda siis tietojen kasittelya perustavanlaatuisempana haasteena. Ra-
hanpesulainsaadanto pyrkii suojelemaan yhteiskuntaa, kun taas tietosuoja-asetuksen tar-
koituksena on suojella yksildita.

Rahanpesu- ja tietosuojalainsdéddannon tarkoitusperien eroavaisuuksien liséksi jatkuvasti
muuttuvat lainsdadanndt, ja muutokset jo olemassa oleviin lainsdadantoihin ovat jo itses-
s4an haaste pankille?®. Organisaatioiden onkin pyrittava l0ytdméaan tasapaino rahanpesu-
ja tietosuojalainsaadannon valilla varmistaen, ettd rahanpesulainsaddannén noudatta-
miseksi kasitellyt tiedot ovat linjassa tietosuoja-asetuksen kanssa?3?. Tasapainon l6ytami-
nen on pankeille suuri haaste lainsdadantdjen intressikonfliktin ja lainsdadantdympariston
dynaamisuuden liséksi myos siksi, ettd molemmat lainsd&ddannét ovat hyvin uusia eika

229 Reese 2018.
230 Reese 2018.
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vakiintunutta oikeuskaytantoa vield ole saatavilla ndiden kahden lain vélisten eroavai-
suuksista syntyvien ongelmien ratkaisemiseksi.

6.2. Pankin ja viranomaisten ero

Ainoastaan pankkien ei pida asennoitua uudelleen tietosuoja-asetuksen my6td muuttu-
neeseen lainsaadantdon ja sen aiheuttamiin haasteisiin. Ennen kun pankkien voi olettaa
muuttavan ajatusmaailmaansa, tulee viranomaisten ottaa vastuuta lainsdéddantéymparis-
ton systematisoinnista. Pankkien on mahdotonta luovia naiden kahden lainsdddannon vé-
lilld niin kauan, kun oikeudentila on epaselva. Epéselvan oikeustilan lisdksi rahanpesun
ja terrorismin rahoittamisen estdminen vaikuttaa edelleen olevan viranomaisille yksilon
tietojen ja yksityisyyden suojaamista tarkeampi missio.?*® Pankki onkin erittdin haasta-
vassa tilanteessa yrittdessaan noudattaa seka rahanpesulain etta tietosuoja-asetuksen vaa-
timuksia tilanteessa, jossa edes viranomaiset eivét osaa antaa yksiselitteisia vastauksia
lakien vélisen intressikonfliktin selvittdmiseen.

Tietosuoja-asetuksen my6ta pankkien on véistamatta otettava jossain maarin véhemman
vastuuta epailyttavien tapahtumien selvittdmisessa. Pankki ei voi enaa tietojen keraémi-
sen minimoinnin ndkokulmasta kerata asiakkaista valtavia maéaria tietoja epéilyttavyyden
varmistamiseksi tai viranomaisia hyodyttavan kattavan tutkinnan ja selvittelyn teke-
miseksi. Pankin olisikin jatkossa hyva keskittya ainoastaan rahanpesulain noudattamisen
kannalta olennaisten ja mahdollisimman vahaisen tietomaaran kerdadmiseen, ja jattaa vas-
tuu laajemmasta tutkinnasta viranomaisille.

6.3. Tietojen méara ja laatu

Tietosuoja-asetuksen nakokulmasta asiakkaan tuntemiseksi kerattyja tietoja ei tulisi ké-
sitelld varmuuden vuoksi tarpeettoman laajasti edes rahanpesulain velvoitteiden taytta-
miseksi. Pankin on pystyttava todentamaan, ettd asiakkaasta keratyt tiedot ovat linjassa
asiakkaan riskitason kanssa. Tdmé ei ole tarke&a ainoastaan viranomaisvalvonnan néko-
kulmasta, vaan myos asiakkaiden nédkokulmasta. Vaikka pankki ei saa paljastaa asiak-
kaalle arvioimaansa riskitasoa, on pankin hyva pystya tarvittaessa nayttdmaan toteen,
ettei se ole kerénnyt tarpeettomissa maarin tietoa asiakkaan muodostamaan riskitasoon

233 preziosi 2017.
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nihden.?** Tietosuoja-asetuksen mukaisesti asiakkaan tietoja saa kasitella vain tarvitta-
vissa maarin tietyn tarkoituksen suorittamista varten. Jos riskiarvion jalkeen paadytééan
siihen, ettd asiakas kuuluu yksinkertaistetun tuntemisen piiriin, on asiakkaasta mahdolli-
sesti jo ehditty keréta tarkoitukseen nihden liian paljon tietoa®®®. Toisaalta tietoa ei olisi
voitu keratd yhtdan vahempéé paastaakseen tahén lopputulokseen, silla muuten riskiar-
vion suorittaminen ei olisi mahdollista. Keratyn tiedon méaraé onkin haastavaa rajata asi-
akkaan tuntemiseen liittyvid toimenpiteitd suorittaessa, silla asiakkaan muodostamasta
riskisté on asiakassuhdetta perustettaessa pystyttava muodostamaan riittavéan selkeé kuva.

Tietojenkasittely tulee ottaa huomioon myos selonotto- ja ilmoitusvelvollisuutta taytta-
esséd. Selonotto- ja ilmoitusvelvollisuuden kohdalla pankilla on muihin asiakkaan tunte-
miseen liittyviin vaiheisiin verrattuna hieman paremmat edellytykset harkita, kuinka pal-
jon asiakkaasta tulisi keratd tietoa. Pankin on punnittava, millaisia riskeja ja hyotyja ke-
ratyn tiedon maaré aiheuttaa etenkin ilmoitusvelvollisuuden tayttdmisen nédkokulmasta.
Pankin keratessa asiakkaasta kattavasti tietoja selonottovelvollisuuden tayttamiseksi ja
epéailyttavalta vaikuttavan toiminnan selvittdmiseksi, pankki voi valttyé epailyttavan lii-
ketoimi-ilmoituksen tekemiseltd toiminnan muuttuessa ymmarrettavaksi keratyn tiedon
valossa. Téllaisessa tilanteessa pankki vélttyy turhien tietojen luovuttamiselta viranomai-
sille, nain ollen onnistuen asiakkaan yksityisyyden suojelemisessa. Varjopuolena kuiten-
kin on, ettd pankki on selvitysté tehdessaan mahdollisesti kerdnnyt asiakkaasta myos tar-
peettoman paljon tietoa, vaarantaen asiakkaan yksityisyyden séilymisen.

Vastaavasti pankin keratessa selonottovelvollisuutta noudattaessaan asiakkaasta mahdol-
lisimman suppeasti tietoa, pankki voi vahaisen tiedon valossa paatya ilmoittamaan todel-
lisuudessa ymmarrettdvan toiminnan epailyttdvana liiketoimena viranomaisille. Talldin
pankilla on hallussaan vain vahén tietoa asiakkaasta, mutta tieto voi olla tamén jalkeen
pankin lisdksi myos kolmannen osapuolen hallussa mahdollisesti tdysin perusteetta. Tal-
I6in ollaan taas tilanteessa, jossa on voitu seké suojella ettd vaarantaa asiakkaan yksityi-

Syys.

Selonottovelvollisuutta varten keratyn tiedon méaaran lisaksi onkin myo6s harkittava,
kuinka paljon tietoa viranomaisille halutaan luovuttaa ilmoitusvelvollisuutta tayttaessa.
Pankin on lakiin perustuen luovutettava ainoastaan tapauksen kannalta oleelliset tiedot,
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viranomaisen voidessa jalkikateen tarpeen mukaan pyytaa lisatietoja tapauksen selvitta-
miseksi. Pankin on siis noudatettava rahanpesulainsdaddannon vaatimuksia, huolehtien sa-
malla kuitenkin asiakkaiden yksityisyyden suojaamisesta.

Tiedon maarén liséksi pankin tulisi kiinnittdd huomiota kerétyn tiedon laatuun. Tietoja ei
tulisi yrittdd 16ytaa luotettavien lahteiden lisdksi kaikista mahdollisista ulkoisista lah-
teista?%®, vaan tietojen keraamisessa tulisi keskittyd ennen kaikkea tiedon laatuun ja ajan-
tasaisuuteen. Huonolaatuisen tiedon kayttdminen ei ainoastaan vie tutkinnan fokusta pois
oleellista asioista, vaan virheellisen tai epataydellisen tiedon kasittelylla voi olla myos
vaikutuksia asiakkaan tosiasialliseen tilanteeseen. Esimerkiksi asiakkaan tili tai maksu-
valine voi joutua jaadytetyksi puutteellisen tai virheellisen tiedon pohjalta tehdyn vaarén
tulkinnan johdosta.?%’

Asiakkaan tuntemiseen liittyvien prosessien myota pankkien kustannukset ovat nousseet,
mika on muiden tekijoiden ohella merkittiva haaste pankille.?*® Jo yksinomaan asiakkaan
tuntemistietojen kasittely kuormittaa pankin toimintaa useassa eri portaassa. Tietosuoja-
asetuksen maarédamien vaatimusten noudattaminen tuo mukanaan merkittavié hallinnol-
lisia kustannuksia®® jo entuudestaan raskaaseen prosessiin. Tietosuoja-asetuksen velvoit-
teet voidaan kuitenkin lukuisten haasteiden ohella nahda myos positiivisessa valossa pan-
kin toiminnan kannalta. Pankilla on erinomainen mahdollisuus kdyda tietosuoja-asetuk-
sen valossa tietojaan lapi ja punnita, ovatko kaikki olemassa olevat ja mahdollisesti tule-
vaisuudessa kerattavit tiedot tarpeellisia asiakkaan tuntemisen nakokulmasta.?*° Tarpeet-
tomien tietojen karsiminen keventaa tietojen- ja ajanhallintaprosessien liséksi seka kus-
tannusrakennetta etta pankin compliance-toimintoja*.

6.4. Toiminnan kehittdminen tulevaisuudessa
Rahanpesulain ja tietosuojalainsdadédnnon velvoitteiden onnistunut yhteensovittaminen

pankin asiakkaan tuntemisen toiminnoissa edellyttaisi ennen kaikkea lainsdadantéympa-
riston systematisointia ja selkeyttamista viranomaisten taholta. Viranomaisten tulisi pys-
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tya tarjoamaan pankeille nykyista selvempia linjavetoja tietojen oikeaoppisen ja -suhtai-
sen kasittelyn varmistamiseksi. Muiden tietojenkasittelyn muotojen ohella etenkin kera-
tyn tiedon maara ja laatu aiheuttaa pankille haasteita, joihin tulisi saada apua ja tukea
viranomaisilta.

Oikeudentilan ollessa epaselvé, pankkien on kuitenkin pyrittdvd oman osaamisensa puit-
teissa luovimaan rahanpesulain ja tietosuoja-asetuksen valilla parhaalla mahdollisella ta-
valla. Tassé onnistuakseen merkittdva tekija on ajatusmaailman muuttaminen pankin si-
sélla. Pankin on luonnollisesti jatkossakin huolehdittava rahanpesulain asettamien vel-
voitteiden noudattamisesta asianmukaisin asiakkaan tuntemisen toimin. Tietosuoja-ase-
tuksen myota pankin on kuitenkin alettava aiempaa enemman kayttaa harkintaa sen suh-
teen, miten tietojen kasitellaan, kuinka paljon ja millaista tietoa kerataan, ja mita tietoja
ilmoitetaan viranomaisille.

Ajatusmaailman muutoksen ohella pankin jatkuvasti kerryttamalla kokemuksella on suuri
merkitys rahanpesulainsaadannon ja tietosuoja-asetuksen onnistuneessa yhteensovittami-
sessa. Kokemuksen kertyessa pankin mahdollisuudet riskiperusteiseen arviointiin para-
nevat, mika nakyy myos tietojenkasittelyssa. Osaamisen myota pankilla on valmiudet
hahmottaa aiempaa paremmin epailyttava toiminta normaalista, jolloin kasitellyn tiedon
maaraa pystytadn myos minimoimaan. Jotta kokemusta ja osaamista pystytdédn hyodyn-
tdmaéan, tulee pankin huolehtia henkildston saanndllisesta ja riittavastd kouluttamisesta.
Haasteettomaksi rahanpesulainsaadannén ja tietosuoja-asetuksen yhteensovittaminen
tuskin tulee kuitenkaan muuttumaan, silla tietojen kasittelyyn etenkin tietojen kerddmisen
osalta on mahdotonta l16ytaa yksiselitteista ratkaisua, jolla ei olisi varjopuolia joko yhteis-
kunnan turvallisuuden tai asiakkaan yksityisyyden vaarantumisen kannalta.

Pankin on siis muistettava huolehtia yhteiskunnallisten intressien toteutumisen liséksi
myaos yksilon oikeuksista parhaan osaamisensa ja mahdollisuuksiensa mukaan. Pankkien
padasiallinen funktio on kuitenkin harjoittaa liiketoimintaa, mika ei olisi mahdollista il-
man asiakkaita. Tamén vuoksi pankin onkin tarkeé pitdd myds huoli asiakkaiden tyyty-
vaisyydesté huolehtimalla ndiden yksityisyyden sédilymisestd. Jotta pankki pystyy omalta
osaltaan huolehtimaan yhteiskunnan turvallisuudesta, tulee sen ensiksi pystyé harjoitta-
maan kannattavaa liiketoimintaa.
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7. JOHTOPAATOKSET

Tutkimuksessa on kayty lapi kronologisessa jarjestyksessé asiakassuhteen eri vaiheet, ja
pyritty selvittdmaan tutkimuskysymyksen mukaisesti, millaisia lakisaateisia velvolli-
suuksia pankilla on koskien henkildasiakkaidensa tietojen kasittelyd asiakkaan tuntemi-
sen nakokulmasta, tarkoituksena estdé rahanpesua ja terrorismin rahoittamista. Rahanpe-
sulain asettamia velvoitteita on lisaksi peilattu tietosuoja-asetuksen mukaisiin vaatimuk-
siin, ja nain ollen toisen tutkimuskysymyksen mukaisesti pyritty selvittdmaén, miten ra-
hanpesulaki ja tietosuoja-asetus suhteutuvat toisiinsa asiakkaan tuntemiseen kerattyja
henkilttietoja kasitellessa, ja millaisia haasteita ndiden kahden lain yhteensovittaminen
luo pankille.

Asiakkaan tuntemiseen liittyy lukuisia eri vaiheita, joilla jokaisella on oma tarkoituksensa
rahanpesun ja terrorismin rahoittamisen estdmisen nékokulmasta. Asiakassuhde alkaa
aina asiakkaan tunnistamisella. Asiakkaan tunnistamista seuraa asiakkaan tuntemiseen
liittyvien tietojen kerddminen ja dokumentointi. Asiakkaan tunnistaminen ja tunteminen
on vaiheena tarkea, silla ndiden tietojen perusteella suoritetaan asiakkaan profilointi, eli
muodostetaan kokonaisvaltainen ja ehed késitys asiakkaan toiminnasta ja siihen liittyvista
riskeista.

Tuntemistietojen kerddmisen ja analysoinnin jalkeen paatetaan, tuleeko asiakkaan tunte-
misessa noudattaa normaalia vai erityista huolellisuutta, eli asetetaanko asiakas yksinker-
taistetun vai tehostetun tuntemisen piiriin. Pankilla on oikeus, erindiset lain asettamat
vaatimukset huomioon ottaen, soveltaa paatoksessddn omaa, riskiperusteista harkintaa.
Paatos tuntemisen tasosta vaikuttaa asiakkaan jatkuvan seurannan toteuttamiseen. Kor-
keariskisid asiakkaita tulee seurata normaalin riskin asiakkaita tihedmmin ja asiakkaan
tuntemistietoja on paivitettava tavanomaista useammin.

Asiakkaan tuntemiseen ja tunnistamiseen liittyvat vaiheet ja toimenpiteet voidaan nahda
osittain standarditoimina, silla vaiheita sovelletaan jokaiseen asiakkaaseen tdman toimin-
nasta riippumatta. Toisin on selonotto- ja ilmoitusvelvollisuuden laita. Selonotto- ja il-
moitusvelvollisuus voidaan nahda poikkeustilanteina, silla niiden tayttyminen edellyttaa
aina poikkeuksellista tai epéilyttavaa toimintaa asiakkaan puolelta. Selonotto- ja ilmoi-
tusvelvollisuuteen kulminoituukin rahanpesulain perimméinen tarkoitus: potentiaalisen
rikollisen toiminnan huomaaminen ja siitd viranomaisille eteenpéin raportoiminen tar-
peen vaatiessa. Selonotto- ja ilmoitusvelvollisuus ovat riippuvaisia aiemmin suoritetuista
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asiakkaan tuntemisen toimenpiteistd, silla ilman néité edeltévia vaiheita poikkeuksellisten
tapahtumien havaitseminen ei olisi mahdollista.

Asiakkaan tunteminen on aiheena seké ajankohtainen ettd dynaaminen. Asiakkaan tunte-
mista koskeva lainsdédantd on jatkuvan muutoksen alla — uuden lain astuessa voimaan
suunnitellaan jo seuraava lakia, joka parantaisi edellista. Lainsaddannon lisaksi myos ra-
hanpesu ja terrorismin rahoittaminen on rikoslajina alati muuttuva. Lainsdddannon tiheét
muutokset voidaankin nadhda reaktiona ymparistossa tapahtuviin muutoksiin. Toiminta-
tapojen lisaksi myds toimintaympéristd muuttuu ja laajenee. Rahanpesu ja terrorismin
rahoittaminen ei ole enda kansallinen ongelma, silla globalisoitumisen my6ta siité on tul-
lut rajat ylittdva, kansainvalinen ilmi6 ja yhteinen haaste.

Rahanpesulain maaréysten liséksi pankin velvoitteet ovat kasvaneet tietosuoja-asetuksen
myota. Asiakkaan tuntemiseen liittyvien prosessien sopeuttaminen vastaamaan tieto-
suoja-asetuksen mukaisia edellytyksié on tyolds ja aikaa vievéa prosessi. Kyse ei ole aino-
astaan tietojarjestelmien muokkaamisesta, vaan ennen kaikkea yrityskulttuurin ja ajatus-
maailman muuttamisesta®*2. Pankki voi kuitenkin valita, suhtautuuko se tietosuoja-ase-
tukseen ja sen maarayksiin Kielteisesti vai myonteisesti. Kielteisessa nakemyksessa ko-
rostuvat tietosuoja-asetuksen byrokraattisuus, kustannukset ja muut negatiiviset tekijét.
Myonteisen asenteen avulla voidaan sen sijaan nahdé tietosuoja-asetuksen positiiviset
puolet ja mahdollisuudet pankille. Tietosuoja-asetuksen myota pankki joutuu péivitta-
maan, poistamaan ja jarjestelemaan hallussaan olevia tietoja, seka miettiméan entista tar-
kemmin, mitd tietoja jatkossa tulisi kasitella ja miten. VVaikka prosessi on hidas, sen myo6té
tietojenhallinta seka paranee ettd kevenee, ja pankkien toiminnasta tulee aiempaa kustan-
nustehokkaampaa. Tietojen lapikaynnin yhteydessa pankilla on lisaksi hyva mahdollisuus
olla yhteydessa asiakkaisiinsa, mahdollistaen entistd paremman ja tiiviimman yhteis-
tyon.24

Pankkien asema alati muuttuvan lainsaadannon ja toimintaympaériston keskella on vahin-
taankin haastava. Pankkien on taytettava rahanpesulain mukainen lakisaateinen velvolli-
suutensa, seké pidettava huoli siitd, ettd toiminta on myos pankin liiketoiminnan kannalta
kustannustehokasta ja tarkoituksenmukaista. Pankkien on lisaksi otettava huomioon tie-
tosuoja-asetuksen asettamat vaatimukset henkil6tietojen kasittelyn suhteen, ja huolehdit-
tava siitd, ettd toiminta on samanaikaisesti sekd rahanpesulain etté tietosuoja-asetuksen
nakokulmasta laillista.

242 preziosi 2017.
243 O’Connor 2017.
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Pankkien rooli rahanpesun ja terrorismin rahoittamisen torjunnassa on kasvattanut viime
vuosien aikana huomattavasti merkitystdan viranomaisten asettamien vaatimusten kasva-
essa. Koska vaatimukset ovat suhteellisen uusia, on pankkien aika kulunut téhén asti 18-
hinna totutellessa jatkuviin muutoksiin ja kasvaviin velvoitteisiin. Nyt kun aikaa on ku-
lunut ja pankeille on karttunut kokemusta, on mielenkiintoista nahda, millaiseksi pankin
rooli tulee tulevaisuudessa muokkautumaan. Toiminta on muuttunut huomattavasti jo
aiemmasta, silld pankkien ilmoitusvelvollisuus perustuu nykyé&éan raja-arvojen sijaan
epailyttavin tapahtumiin®#
myo6ta enemman valtuuksia riskiperusteiseen arviointiin. VVoidaan siis ndhda, etta ollaan

, minka liséksi pankeille on annettu uuden lainsd&ddannon

kulkemassa kohti tulevaisuutta, jossa pankkien omaan harkintakykyyn ja asiantuntijuu-
teen luotetaan yha enemman.

Vaikka rahanpesusta on tullut aiempaa hankalampaa rahoitusalan valvonnan kehittymi-
sen myotd, ei rahanpesu kuitenkaan itsessadn ole vahentynyt?®. Heraikin kysymys, mil-
lainen rooli pankeilla tulisi tulevaisuudessa olla, jotta rahanpesua ja terrorismin rahoitta-
mista pystyttéisiin aidosti torjumaan nykyistd enemman. Rahoitusalla on viime aikoina
lisatty valtavasti resursseja lainsdadannon asettamien vaatimusten tayttamiseksi ja eten-
kin jalkikateinen seuranta on leimannut pankkien toimintaa. On otettava huomioon, ettei
rahanpesu ja terrorismin rahoittaminen ole rikoslajina staattinen, silla rikollisten toiminta
muuttuu sitd mukaan, kun vanhat toimintatavat eivat end tuota tulosta.

Pankkien olisi tulevaisuudessa hyva olla enenevissd maarin perilla rahanpesun ja terro-
rismin rahoittamisen ajankohtaisista trendeistd, minka liséksi jalkikateisen seurannan rin-
nalle tulisi saada ennakoivampi ja analyyttisempi ote. N&in varmistettaisiin, etta pankki
pystyisi toimimaan kustannustehokkaasti, allokoimaan resurssejaan ja hyodyntdmaan
karttunutta asiantuntijuuttaan. Rahanpesulain sdaddsten noudattamisen ohella asiakkaan
yksityisyyden suojaamisen tulisi olla prioriteetti pankille. Rahanpesulain ja tietosuoja-
asetuksen samanaikainen noudattaminen on haastavaa tasapainoilua yhteiskunnan etujen
ja yksilon oikeuksien vélilla. Siina kuitenkin onnistuessaan, pankki on osana luomassa
aiempaa toimivampaa, turvallisempaa ja yksildiden oikeuksia kunnioittavampaa yhteis-
kuntaa.

244 | owe 2017: 475.
25 | owe 2017: 475.
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