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Disinformaatio ja sen eri muodot ovat alati kasvava ongelma nykyajan monipuolisessa
digitaalisessa mediamaisemassa. Disinformaatiolla tarkoitetaan vaaraa tai valheellista tietoa,
jota jaetaan tarkoituksena aktiivisesti johtaa ihmisid harhaan. Tietoa on saatavilla valtavat
maaradt ja sen kriittinen arvioiminen on haastavaa, etenkin jos siitd on tietoisesti tehty
harhaanjohtavaa. Myo6s trollit, jotka levittdvat kiistanalaista sisdltdda ja hammentavat
keskustelua digitaalisessa mediassa, vaikeuttavat osaltaan disinformaation ongelmaa. Taistelu
disinformaatiota vastaan ei ole yksinkertaista, joten siihen on esitetty useita erilaisia ratkaisuja,
kuten faktantarkistustoimenpiteitd, sosiaalisen median sdannostelyd sekd media- ja
informaatiotaitojen opetusta. Ndiden ohelle my6s vakuuttavista peleistd on etsitty keinoa
edistdd kansalaisten taitoja disinformaation tunnistamiseksi ja ymmartamiseksi.

Taman tutkimuksen tavoitteena on selvittdaa, miten vakuuttavat pelit Trollitehdas ja Spot the
Troll kasittelevat disinformaatiota ja pyrkivat vakuuttamaan pelaajansa sen haitallisuudesta.
Pelit ovat lyhyita selainpelejd, jotka ovat suunniteltu lisddmaan tietoutta disinformaatiosta ja
sen levittamismekanismeista. Pelit mahdollistavat interaktiivisen ja visuaalisen kokemuksen,
mika ei ole mahdollista perinteisen median keinoin. Ndiden pelien kautta pelaajat altistetaan
disinformaation muodoille ja sita levittavien trollien strategioille, jolloin ne toimivat ikdan kuin
rokotteena disinformaation haitallisia vaikutuksia vastaan. Pelit analysoidaan teoriaohjaavan
sisdllénanalyysin ja lahipeluun keinoin, ja analyysissa hyoédynnetddan myos vakuuttavien pelien
ja proseduraalisen retoriikan teorioita. Aineiston luokittelu toteutetaan tutkimuksen
teoreettisen viitekehyksen seka aineistosta esiin nousevien piirteiden mukaisesti.

Tutkimuksen tulokset osoittavat, ettd disinformaatio tuodaan peleissa esiin monipuolisesti.
Aineistosta nousee esiin etenkin poliittiset trollit ja trollitehtaat, sosiaaliset botit, meemit ja
polarisaatio. Valeuutiset ja astroturffaus eivat nouse yhta vahvasti esiin, mutta myos niihin on
viittauksia. Keskeiseksi havainnoksi pelien sisallosta muodostuu niiden osoitus trollien suuresta
roolista polarisoinnin syventdjind disinformaation eri keinojen avulla. Tutkimuksen tulokset
osoittavat myos, ettd peleissa hydédynnetdan simulaatiota, eli peleissa pyritdan hyédyntamaan
oikeaa materiaalia ja sen esitystapa on realistinen ja oikeaa maailmaa vastaava. Trollitehdas-
pelissd tama toteutetaan siten, ettd pelin tapahtumapaikkana on &lypuhelimen
viestintasovellus, ja Spot the Troll -pelissa taas pyritddn luomaan realistinen sosiaalisen median
ympdristé. Naiden keinojen avulla pelaaja oppii tunnistamaan sen kontekstin, jossa
disinformaatiosisaltoa voi esiintya. Trollitehdas-pelissda hyodynnetdan myods affordansseja,
kuten valintoja, joiden avulla pelaaja pdasee vaikuttamaan pelin kulkuun opettaen samalla
trollien jakamasta sisallosta ja toimintatavoista. Spot the Troll -pelissa oppiminen tapahtuu pelin
sisdltojen, eli kattavien esimerkkien ja niiden selitysten avulla palautetta ja reflektiota
hyodyntden. Peleissd luodaan pelikokemukset, joissa disinformaation levidmisen keinot ja
sisallot digitaalisessa mediassa tuodaan vakuuttavasti esiin.
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polarisaatio, valeuutiset, meemit
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1 Johdanto

Nykypdivan monimuotoinen digitaalinen mediamaisema tarjoaa monia mahdollisuuksia
I6ytaa ja jakaa tietoa seka verkostoitua paikallisesti ja globaalisti sosiaalisen median
avulla. Viime vuosikymmenina teknologinen kehitys digitaalisen median saralla on ollut
valtavaa ja se on tuonut mukanaan mahdollisuuksia tiedon saatavuuteen ja
verkostoitumiseen ilman rajoja. Nykyaan uutta tietoa lisatdan verkkoon alati kiihtyvissa
maarin, mutta tama kehitys ei kuitenkaan ole saapunut ilman varjopuolia, silla samaan

aikaan myos disinformaation maara digitaalisessa mediassa on lisdantynyt.

Disinformaatiolla tarkoitetaan tietoa, jota jaetaan tarkoituksellisesti ja sen motivaationa
on aktiivisesti johtaa ihmisida harhaa (Fallis, 2015). Disinformaation tarkka maarittely ja
tunnistaminen on kuitenkin hankalaa, silla tiedon jaottelu yksinkertaisesti oikeaan tai
vaaraan ei aina ole mahdollista. Disinformaatio onkin monimuotoista eli se voi esiintya
muun muassa valeina, propagandana, valeuutisina tai salaliittoteorioina, joiden
paamaarana on harhaanjohtaa ja manipuloida ihmisten asenteita ja mielipiteita.
Disinformaation avulla voidaan myds horjuttaa luottamusta perinteisia tiedonlahteit,
kuten valtamediaa ja tiedettd kohtaan, mikd edelleen hdmartda totuuden ja valheen

rajoja.

Disinformaatio ndhddan ongelmana, koska vaarassa uskossa tehdyilla paatoksilla voi olla
suoria haitallisia vaikutuksia yhteiskuntaan ja jopa ihmisten terveyteen ja turvallisuuteen.
Esimerkiksi Robertson (2022) kertoo artikkelissaan, kuinka disinformaation levidminen
vaalivilpistda vuoden 2020 Yhdysvaltain presidentinvaalien yhteydessa johti
vakivaltaiseen mellakkaan Yhdysvaltain kongressitalolla 6.1.2021. Sosiaalisessa mediassa
levinnyt disinformaatio ruokki salaliittoteoriaa, jossa vaitettiin, ettd vaalit varastettiin
Donald Trumpilta vaalivilpilla. Mellakassa kuoli useita ihmisia ja johti vakavan poliittisen
polarisaation syvenemisen. My6s Myanmarin rohingya-kriisi osoitti, kuinka vaarallista
sosiaalisessa mediassa levidava disinformaatio ja vihapuhe voivat olla, kun ne kylvetaan
otolliseen maaperaan. Myanmarin armeijan ja nationalististen ryhmien Facebookissa

levittama disinformaatio rohingya-muslimivahemmistdsta eskaloitui merkittavaan



vakivaltaan ja humanitaariseen kriisiin, jonka seurauksena yli 700 000 rohingyaa

karkotettiin ja lisaksi tuhansia tapettiin, kidutettiin ja raiskattiin (Myanmar, 2022).

Suoran eskalaation lisaksi disinformaatiolla on myds salakavalampi vaikutus, koska se voi
vahentaa luottamusta yhteiskunnassa ja heikentda keskindista tiedonjakoa. Poliittinen
polarisaatio eli vdeston jakaantuminen vastakkaisten mielipiteiden ja uskomusten
ryhmiin heikentaa yhteiskunnan kykya merkittavaan keskusteluun. Lisdksi digitaalisessa
mediassa disinformaatiota levittdvat ja polarisaatiota syventdvat trollit hammentavat

keskustelua ja manipuloivat eri tavoin ihmisten kasityksia todellisuudesta.

Vaikka disinformaatio ei ole uusi asia, se on monipuolistunut ja tullut Idhemmas ihmisten
arkipaivaa, silla uudet teknologiat helpottavat huomattavasti disinformaation
tuottamista ja levittamista. Kuvien ja videoiden manipulointi tai valheellisten
artikkeleiden luominen ja jakaminen onnistuu nappia painamalla nykyaikaisessa
digitaalisessa ja verkottuneessa maailmassa. Ongelmaa vaikeuttaa myos se, etta vaikka
jo levinnyttd vaara tietoa pyritaankin oikaisemaan jalkikateen, se ei usein ole tehokasta,
vaan saattaa jopa vahvistaa vaaria uskomuksia (Lewandowsky ja muut, 2012).
Disinformaation leviamisen pysdyttaminen ei taida enda olla realistinen vaihtoehto,
mutta lisdamallad ihmisten tietoisuutta sen muodoista ja keinoista, voidaan ehka sen

suurimmilta haittavaikutuksilta suojautua.

Taistelussa  disinformaatiota vastaan hyddynnetddan monia keinoja, kuten
faktantarkistustoimenpiteitd ja media- ja informaatiotaitojen opetusta. Naiden ohella
myos vakuuttavista peleistd (engl. persuasive games) on haettu keinoa edistaa
kansalaisten kykyd ymmartda disinformaatio kasitteend sekd taitoja tunnistaa sen
kdaytanndn muodot. Vakuuttavien pelien tavoitteena on lisdatd pelaajien tietoisuutta
sosiaalisesti merkittdvista aiheista ja muuttaa pelaajien mielipiteita ja asenteita (Bogost,
2007). Tallaiset pelit mahdollistavat disinformaation kuvaamisen ja simuloimisen tavalla,
joka yksinkertaistaa monimutkaisen ilmion ymmarrettavaan ja konkreettiseen muotoon.

Pelit voivat toimia ikddan kuin rokotteena vaikuttamisyrityksia vastaan, jolloin pelaaja



altistetaan disinformaatiolle hallitusti ja harkitusti. Tama siten vahvistaa pelaajan
vastustuskykya tuleville vaikuttamisyrityksille ja disinformaatiolle, kun han kohtaa niita
oikeassa eldmassa. Valistamalla ihmisid disinformaatiosta monin eri keinoin voidaan
vaikuttaa siihen, ettda ihmiset oppivat tunnistamaan sen, ja sitd kautta olemaan

vahemman alttiita pahantahtoisille vaikuttamisyrityksille.

1.1 Tavoite

Taman tutkimuksen tavoitteena on selvittaa, miten vakuuttavat hyotypelit Trollitehdas ja
Spot the Troll kasittelevat disinformaatiota ja pyrkivat vakuuttamaan pelaajia sen
haitallisuudesta. Tutkimalla sitd, miten disinformaatio toimii ja miten se leviaa, voidaan
pyrkia vastaamaan disinformaation leviamisen aiheuttamiin haasteisiin. Lahestyn
aihetta pelien kautta, silld disinformaatiotaitojen tutkiminen pelien kautta antaa
nakékulman siihen, miten pelit voivat olla yksi keino muiden ohella disinformaation
tunnistamisen ja ymmartamisen lisddmiseen. Kiinnostus pelien ja simulaatioiden
hyodyntamiseen oppimisessa onkin lisaantynyt, kun interaktiivisuuden ja tutkivan
oppimisen hyodyt ovat huomattu. Tutkiva oppiminen tarkoittaa oppimista, joka
tapahtuu avusteisella tai tuetulla ympariston tutkimisella, jota usein hyédynnetdan
pelien kautta oppimisessa mahdollistaen virtuaalisen ja oikean elaman kokemuksien
yhdistamisen. (De Freitas & Jarvis, 2007). Pelit tarjoavat siis erilaisen interaktiivisen ja
visuaalisen kokemuksen, jollaista ei voi saada pelkdstdaan lukemalla, kuuntelemalla tai

pelkistetyilla visuaalisilla esityksilla.

Trollitehdas ja Spot the Troll -pelit tuovat disinformaation esiin interaktiivisena ja
visuaalisena kokemuksena, jonka kautta pelaajat voivat oppia ymmartamaan oikeassa
elamassa levidvaa disinformaatiota seka sita strategisesti levittavien trollien toimintaa.
Nama pelit voivat toimia rokotteena disinformaation haitallisia vaikutuksia vastaan,
jolloin niiden pelaajat ovat valmistautuneet kohtamaan oikeassa elamaéssa esiintyvaa

disinformaatiota sitd kohdatessaan. Tutkimalla mitd nama pelit tuovat esiin



disinformaatiosta ja milla tavoin auttaa ymmartamaan, minkalaisiin keinoihin pelien

vakuuttaminen perustuu ja mita ne voivat kertoa tosielaman disinformaatiosta.

Tavoitteen saavuttamisen avuksi olen muodostanut kaksi tutkimuskysymysta:
1. Miten pelit esittelevat ja kasittelevat disinformaatiota?

2. Millaisiin retorisiin keinoihin disinformaation kasittely peleissa pohjautuu?

Ensimmaisen tutkimuskysymyksen avulla tutkin sitd, mita pelien sisdllét paljastavat
disinformaatiosta ja sen toimintamekanismeista. Kysymyksen avulla pyrin erittelemaan
erilaisia disinformaation muotoja ja ilmioita, joissa pelissa esiintyy ja kuvaamaan niita
vakuuttavien pelien kontekstissa. Toisen tutkimuskysymyksen avulla tutkin sita,
millaisilla retorisilla keinoilla disinformaatio tuodaan esiin. Ndin pyritddan ymmartamaan,
miten pelit pyrkivat retoriikan avulla vakuuttamaan ja suostuttelemaan pelaajat
disinformaation haitallisuudesta. Nama tutkimuskysymykset edistavat ymmarrysta siita,

miten nama pelit voivat toimia vaikuttamisen valineina.

1.2 Aineisto

Tutkimuksen aineisto koostuu kahdesta vakuuttavasta pelistd, jotka ovat suunniteltu
valistamaan ihmisia disinformaatiosta. Aineiston valintaan vaikuttaa ensinnakin se, etta
pelit ovat asiantuntijoiden kehittamia. Asiantuntijoiden tuoma tuntemus aiheeseen lisaa
pelien luotettavuutta seka antaa niille validin hyddyllisyyden elementin. Aineiston pelien
tulee olla myds varsinaisesti suunniteltu silla tavoitteella, ettd ne pyrkivat tuomaan
disinformaation ilmion esiin ja opettaa pelaajia sen vaikutuksista ja ilmenemismuodoista.
Pelit voivat olla opettavaisia, vaikka niita ei olisi ensisijaisesti suunniteltu siten, mutta
tassa tutkimuksessa katson suunnitelmallisuuden tarkeédksi, jotta voin paremmin

pureutua vakuuttamisen elementteihin.

Yhdeksi kriteeriksi muodostui myods se, ettd pelin on kaytettdva esimerkkeja

disinformaatiosta. Aidon aineiston esittdminen luo argumentin disinformaatiosta ja
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toimii siten esimerkkimateriaalina. Nailla kriteereilld 16ytyi useitakin peleja, joten lopuksi
aineiston valintaa vaikutti pelien rakenne ja toiminnot. Valitsin kaksi pelia, jotka ovat
samanlaisia edelld mainittujen kriteereiden kannalta, mutta erilaisia sisallollisesti. Ndin
pystyn tarkastelemaan aihetta hieman laajemmin ja tarkastelemaan pelien erilaisia

vaikuttamiskeinoja ja retoriikan menetelmia.

Pelien tarkoitus on auttaa ymmartamaan disinformaatiota ja sen levittdmismekanismeja
seka opastaa, miten disinformaatiota ja siihen liittyvia vaikuttamisyrityksia voi tunnistaa.
Kattavampaa tarkoitusta varten valitsin kaksi pelid, joiden ndakékulmat ovat hieman
erilaiset: Trollitehdas keskittyy kuvaamaan disinformaation levidmismekanismeja, kun
taas Spot the Troll on visailutyyppinen peli, joka pyrkii opettamaan sosiaalisen median
trollitilien tunnistamista. Molemmat pelit tarjoavat interaktiivisen pelin lisdksi paljon
taustamateriaalia ja tietoa disinformaatiosta. Molemmat pelit ovat selainpeleja ja ne
toimivat myods mobiililaitteilla, mutta ei pelikonsoleilla. Toteutan aineistonkeruun ja
analyysin tietokoneella pelattavilla versioilla, joten pelien visuaalinen asettelu saattaa
hieman poiketa mobiililaitteella pelattavista versioista, mutta pelien sisallot ovat samat.

Pelit ovat maksuttomia ja vapaasti saatavilla internetsivustoilta.

Valitsin aineistoksi kaksi pelia, Trollitehdas ja Spot the Troll. Trollitehdas on Ylen News
Labin seka journalistien, sovelluskehittdjien ja datatieteilijdiden kehittama peli.
Trollitehdas-pelissa pyritddn tuomaan esiin, kuinka sosiaalisessa mediassa voidaan
vaikuttaa ihmisten tunteisiin ja ajatuksiin jarjestelmallisella manipulaatiolla ja
informaatiovaikuttamisella (Koponen, 2019). Peli valittiin voittajaksi European Digital
Media Awards 2020 -kilpailussa kategoriassa Best Digital Project to Engage Younger
Audiences (Ojamies, 2020). Peli palkittin myoés vuonna 2019 medialukutaito-
kategoriassa Global Youth & News Media -kilpailussa (Kiviniemi, 2019). Pelin
tarkoituksena on havainnollistaa, miten informaatiovaikuttaminen toimii sosiaalisessa
mediassa. Pelissd oppii, miten disinformaatio levida ja miten sitd kaytetdadan ihmisten
mielipiteisiin, tunteisiin ja paatoksiin vaikuttamisessa. Pelissd kaytetdaan aitoja

esimerkkeja sosiaalisesta mediassa levinneista vaikuttamisyrityksistd, kuten meemeista
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ja valeuutisista. Pelin teemana on maahanmuuttovastaiset sisdllot, jotka levisivat

Suomessa, Euroopassa, Pohjois-Amerikassa ja Aasiassa. (Trollitehdas, ei pvm.).

Pelissa pelaaja toimii trollitehtaan tyontekijand ja tavoitteena on saada
disinformaatioaineisto levidmaan sosiaalisessa mediassa niin laajalle kuin mahdollista.
Tama tapahtuu tekemadlla erilaisia valintoja disinformaatiomateriaalista ja
levittamistavoista. Pelin lopuksi pelaaja saa saavutettujen jakojen ja seuraajien pohjalta
pistemadran, joka maarittelee pelaajalle annettavan kunnianimen, kuten ”Riidankylvdjéd”

tai “Suurhdmmentdjéa”.

Spot the Troll -peli on The Clemson Universityn Media Forensic Hubin tutkijoiden vuonna
2020 kehittama peli, jonka tavoiteena on auttaa keta tahansa oppimaan, miten tunnistaa
trollit sosiaalisessa mediassa (Nicholson, n.d.). Media Forensic Hub on The Clemson
Universityn tutkimuslaitos, jossa tutkitaan modernin median ilmi6ita ja vaikutuksia seka
kehitetaan uusia ratkaisuja median ymmartamiseksi. Spot the Troll -pelin on rahoittanut
Clemson's Committee on Philanthropy (Nicholson, n.d.). Pelissd esitellddan aitoja
esimerkkeja trollitileista ja autenttisista tileista Facebookista, Twitterista ja Instagramista.
Kaikki trollitilit on voitu yhdistda Venajalla toimivaan trollitehtaaseen. Pelaajan
tehtdvana on siten tunnistaa, onko kyseessa autenttinen kayttaja vai trolli. Kun pelaaja
on tehnyt valinnan, peli kertoo, onko arvaus oikein vai vaarin ja tarjoaa tarkan analyysin

tilista ja kertoo, mita merkkeja kannattaa etsia tilin autenttisuuden varmistamiseksi.

1.3 Menetelma

Tutkimus toteutetaan kvalitatiivisena eli laadullisena tutkimuksena, ja aineiston
analyysimenetelmand kaytetdan teoriaohjaavaa sisdllonanalyysid. Teoriaohjaavassa
sisdllénanalyysissa teoria toimii analyysin apuna. Analyysissa hyddynnetaan aikaisempaa
tietoa, mutta se ei tdysin ohjaa analyysiyksikodiden (koodien) valintaa, vaan ne nousevat
ensin esiin aineistosta ja analyysin edetessa teoria tuodaan ohjaamaan tulosten

tulkintaa ja paattelyad (Tuomi & Sarajarvi, 2002, s. 98—99). Sisdllonanalyysi keskittyy
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perinteisesti kirjallisessa muodossa olevien tekstien, kuten kirjojen, artikkeleiden ja
haastaateluiden tutkimiseen (Tuomi & Sarajarvi, 2018, luku 4.2.). Perinteisten tekstien
lisdksi sisallonanalyysia kdytetdaan myds muunlaisten tekstien analyysiin, kuten televisio-
ohjelmien, esitteiden, internetsivustojen ja lehtimainosten analysointiin (Schreier, 2012,
s. 2). Videopelimuotoisten tekstien analyysissdé on kuitenkin huomioitava pelien
erityispiirteet verrattuna perinteisiin, lineaarisiin teksteihin, kuten elokuviin (Wulf ja

muut, 2023).

Waulfin ja muiden (2023) mukaan pelit ovat interaktiivisia, mika tarkoittaa, ettd ne eivat
valttamatta esiinny samanlaisina jokaisella pelaamiskerralla, vaan tahan vaikuttaa
pelaajien tekemat valinnat pelin aikana, pelaajan taitotaso ja pelityyli. Pelit ovat usein
myos rakenteellisesti kompleksisia kokonaisuuksia, joiden sisdltdé rakentuu useista
multimodaalisista elementeistd, kuten musiikista, puheesta, visuaalisuudesta,
haptiikasta eli fyysisesta palautteesta sekd tekstuaalisuudesta. Taman tutkimuksen
ainestona kaytetyt pelit ovat muodoltaan yksinkertaisempia kokonaisuuksia, mutta
interaktiivisuus tulee ottaa huomioon aineiston kasittelyssda. Hyodynnan aineiston
analyysissa sisdllonanalyysin  tukena lahipeluuta, mikd mahdollistaa pelien
kokonaisvaltaisen  kasittelyn.  Lahipeluu on  Arjorannan  (2015) mukaan
tutkimusmenetelma, jossa tutkija pelaa pelid perusteellisesti ja tutkii syvallisesti siina
esiintyvaa sisaltda. Pelia pelataan useasti ja yksityiskohtiin keskittyen seka sita tulkitaan

teoreettisen viitekehyksen pohjalta.

Schreierin (2012, s. 5-6) mukaan laadullisessa sisdllonanalyysissa yksi keskeinen askel on
aineiston koodauskehyksen muodostaminen, jonka pohjalta padanalyysi toteutetaan.
Tassa tutkimuksessa aineiston analyysin koodauskehys rakentuu tutkimuksen teorian
pohjalta ja koodauskehyksen luomisessa kdytdan apuna proseduraalisen retoriikan
teoreettisia kasitteitd. Proseduraalinen retoriikka on lan Bogostin (2007) kehittama uusi
retoriikan teoria, joka tukeutuu klassiseen ja digitaaliseen retoriikkaan, mutta tuo siihen
uuden lisan tutkimalla toimintaprosessien kayttéa vakuuttavasti ja sitd, kuinka nama

toiminnot toimivat.



13

Mekaanisissa jarjestelmissa prosessit maarittelevat ne menetelmat, tekniikat ja logiikat,
jotka ohjaavat jarjestelman toimintaa. Bogostin (2007) mukaan aiemmat retoriikan
teoriat eivat ole riittavia tutkittaessa tietoteknisin toiminnoin valitettavaa interaktiivista
ja visuaalista tietoa ja vakuuttamiskeinoja. Proseduraalisen retoriikan kautta voidaan
luoda ja tutkia toimintaprosesseja, malleja ja simulaatiota, joiden tarkoituksena on
vakuuttaa eli muuttaa mielipiteitd tai kaytosta. Pelit ovat proseduraalisen retoriikan

luonnollinen kohde, mutta myds muut (tietotekniset) prosessit ovat mahdollisia kohteita.

Tassa tutkimuksessa tarkastelen aineistoa proseduraalisen retoriikan nakokulmasta
analysoimalla, miten peleissda kaytetadan prosesseja, sdantdja, simulaatioita ja
affordansseja, eli pelin tarjoamia mahdollisuuksia toimia, interaktiivisuutta ja
representaatioita vakuuttamiskeinoina ja miten pelin sdaantéjen kautta tuodaan ilmi
disinformaation kasitettd. Koodauskehys rakentuu myods disinformaation kasitteiden ja
ilmenemismuotojen pohjalta, kuten trollit ja botit. Tarkastelen, minkalaisia asioita

disinformaatiosta tuodaan esiin ja milla tavoin.

Tutkielman toisessa luvussa siirryn kasittelemaan informaation kasitetta ja sen suhdetta
viestinnan teorioihin sekd miten informaation ongelmat, kuten disinformaatio,
misinformaatio ja malinformaatio kytkeytyvat siihen. Kasittelen my6s tarkemmin
disinformaation ilmenemista digitaalisessa mediassa ja syvennyn tarkemmin sen
kdaytannon levittamistapoihin eli trolleihin, botteihin ja astroturffaukseen seka sen
ilmenemismuotoihin eli valeuutisiin ja meemeihin seka lopuksi polarisaatioon, jonka
syventaminen on yksi olennainen tavoite disinformaation tuottamisessa ja
levittamisessa. Tarkastelen myos, miten media- ja informaatiotaitoja ja inokulaatiota eli
rokottamista hyddynnetaan disinformaatiota vastaan taistellessa. Kolmannessa luvussa
esittelen vakuuttavat pelit ja proseduraalisen retoriikan ja tarkastelen, miten niita
voidaan hyodyntdad pelien analysoimiseen ja disinformaatiosta vakuuttamiseen.
Neljannessa luvussa siirryn aineiston analyysiin, jossa aineisto luokitellaan ja siita

analysoidaan mitd ja miten disinformaatio tuodaan peleissa esiin. Viides luku on
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paatantoluku, jossa kokoan yhteen tutkimuksen tulokset ja pohdin niitd kriittisesti

tutkimuksen tavoitteen nakokulmasta seka ehdotan jatkotutkimuksen aiheita.
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2 Informaation maaritelmat viestinnan viitekehyksessa

Esittelen tdssa luvussa informaation maaritelmia ja niiden suhdetta viestinnan teorioihin.
Kun kasitellaan disinformaatiota, on aiheellista tutustua siihen ensin sen ylakasitteen eli
informaation kautta. Tutkimalla myds viestinnan teorioita nahdaan, miten informaation
kasite kytkeytyy tiiviisti viestinnan rakentumiseen. Informaation kasite on tarkea
ymmartda myos siksi, ettd sen kautta voidaan havainnollistaa ne riskit, joita vdaran

informaation tuottaminen ja levittaminen aiheuttaa viestintdan ja tiedon rakentumiseen.

Informaation kasite on vaikea maaritellad tarkasti, ja sen olemassa olevat maaritelmat
eroavatkin toisistaan tieteenalasta ja kontekstista riippuen. Informaatio tarkoittaa eri
asioita esimerkiksi filosofiassa, viestinnan tutkimuksessa ja tietotekniikassa. Eri
kasitteenmaarittelyista voidaan kuitenkin 10ytda punainen lanka, joka kytkee kasitteet
toisiinsa. Yksi informaatiota selittdavistda perusteorioista on Ackoffin vuonna 1989
julkaisema malli. Malli kasitteli alun perin informaatiotieteita ja tietojarjestelmia,
erityisesti organisaatiojohtamisen avuksi tarkoitettuja tietojarjestelmia, mutta sitd on
sittemmin kadytetty laajasti myos muilla tieteenaloilla. Ackoffin alkuperainen malli toimii
perustana informaatiota ja tietoa kasitteleviin aiheisiin ja se onkin tuonut paljon

tieteellista keskustelua eri tieteenaloille (Rowley, 2007).

Ackoffin (1989) mallissa data (engl. data), informaatio (engl. information), tieto (engl.
knowledge) ja viisaus (engl. wisdom) rakentuvat hierarkkisesti toistensa paalle. Mallia
voidaan kuvata DIKW-hierarkiaa kuvaavana pyramidina (kuvio 1). Pyramidissa
alimmaisena on data, joka kuvastaa kohteiden, tapahtumien ja niiden ymparistojen
ominaisuuksia. Dataa keratdaan havainnoimalla ndita ominaisuuksia. Informaatiota taas
tuotetaan datasta analysoinnin avulla. Informaatio nayttdaytyy kuvauksina ja vastaa

kysymyksiin, kuten esimerkiksi kuka, mita, missa ja milloin.

Ackoff (1989) maarittelee tiedon olevan tietotaitoa, joka hankitaan oppimisen kautta, ja
joka perustuu informaatioon. Ackoff kuvaa tietoa tietojarjestelmien kautta, mutta sen

voidaan katsoa olevan myds muuten yleispateva kuvaus tiedosta. Tietoa voidaan hankkia
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joko tiedonsiirron kautta, eli hankkimalla sitd joltain, jolla sitd jo on, tai kokemuksen
kautta. Korkeimmalla hierarkiassa on viisaus, jonka Ackoff maarittelee tarkoittavan tassa
kontekstissa arvon lisddmistd eli kykya nostaa tehokkuutta ja kehittyad. Viisauden

saavuttaminen vaatii arviointi- ja harkintakykya eli kykya prosessoida tietoa.

A
/.. AN
Viisaus,
/ ™

. \
/ Tieto

/ Informaatio

/ Data AN

Kuvio 1. DIKW-pyramidi (mukaillen ja suomennettu Rowley, 2007)

Ackoffin mallia on kdytetty paljon naiden vuosikymmenten aikana, mutta informaation
ja tiedon kasitteet ovat edelleen hankalasti maariteltavia, eika taydelliseen tieteelliseen
konsensukseen niiden merkityksistad ole paasty. Rowley (2007) perehtyi tutkimuksessaan
Ackoffin mallin kasitteisiin ja niiden erilaisiin maaritelmiin. Vaikka siita ollaan yksimielisia,
ettd data, informaatio ja tieto ovat maariteltdvissa toistensa kautta, naiden valisista
muuntoprosesseista ollaan erimielisia. Ongelman aiheuttaa se, etta sita ei voida tarkasti
maaritelld, milloin data muuttuu informaatioksi ja informaatio tiedoksi. Ndin ollen ei

myoskdan voida sanoa, ettd kyseessa olisivat taysin eroteltavissa olevat eri kasitteet.

Ackoffin mallia on kaytetty paljon naiden vuosikymmenten aikana, joten Baskarada ja
Koronios (2013) pyrkivat paivittamaan Ackoffin mallin ja kirkastamaan sen kasitteistoa
seka tulkitsemaan sitd semioottiseen viitekehyksen eli sanojen merkityksen tutkimisen
kautta. Ehdotukset paivitetyiksi madaritelmiksi perustuvat heidan tutkimustyéhonsa,
jossa he kerasivat tietoa siitd, miten maaritelmida on kaytetty. Lisdksi he jarjestivat
tietojarjestelmatieteen asiantuntijoille kyselyn, jossa asiantuntijat saivat kuvata, miten
he ymmartavat ja maarittelevat Akcoffin mallin kasitteet. Taydelliseen konsensukseen

termien maarittelysta ei tassakdan tutkimuksessa paasty kasitteiden abstraktin luonteen
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vuoksi. Asiantuntijoiden ja keratyn materiaalin erilaiset maaritelmat yhdistettiin ja niiden

perusteella tutkijat tekivat taulukossa 1 esitetyt maaritelmat.

Taulukko 1. DIKWY-kasitteiden merkitykset. (Baskarada ja Koronios, 2013).
(Kaannetty vapaasti englannista suomeksi.)

Termi Maaritelma Esimerkki
Data Data on fyysisid merkkeja. Niilla ei ole Kirjaimet kirjassa.
merkitystd, koska ne piilevat ihmismielen Bitit tietokoneen
ulkopuolella. muistissa.
Liilkennemerkit.
Informaatio | Informaatio (tai merkitys) syntyy kognitiivisen Kirjan lukeminen.
kasittelyn kautta. Elokuvan katsominen.
Tieto Tieto rakentuu ihmisen uskomuksista, jotka Aurinko sijaitsee
ovat sosiaalisesti hyvaksytty totuudeksi. aurinkokuntamme
keskella.
Viisaus Viisaus muodostuu ihmisen normatiivista Meidan pitaisi vahentaa
arvioista, jotka ovat sosiaalisesti arvioitu hiilidioksidipaastoja.
toivottavaksi.

Taulukosta 1 on nadhtadvissa, etta Ackoffin termit ja niiden hierarkkisuus on sailytetty.
Tassa termien maaritelmat ovat selitetty laajemmin, kuin pelkadstaan informaatio- ja
tietojarjestelmatieteiden nakokulmasta. Jos pitdydymme taulukossa 1 esitetyssa
esimerkissa kirjasta, katsotaan datan olevan kirjassa olevat fyysiset merkit, eli kirjaimet.
Vaikka yksittaisilla kirjaimilla saattaa joskus olla itsessaan merkitys (kuten lyhenteet), ne
eivat kanna merkitysta kirjassa yksittdisind merkkeina. Informaatio koostuu datasta, eli
tassa kirjaimista, muodostuvista merkityksista, eli kirjan tekstistd, jonka ihminen voi
lukea. Tieto taas on informaatiosta kognitiivisesti prosessoitua tietoa, eli sitd, mita lukija
oppii ja ymmartaa kirjasta. Viisauden katsotaan olevan kykya kayttaa tietoa toivottujen
tulosten saavuttamiseen, eli miten lukija pystyy hyédyntdmaan kirjasta oppimaansa
tietoa yleisesti hyvaksyttyjen hyotyjen tavoittamiseksi. Taulukon maaritelma selkeyttavat
Ackoffin maaritelmia seka tuovat ne laajempaan kontekstiin kuin tietojarjestelmatiede,

jolloin niita voidaan tulkita yleisesti esimerkiksi disinformaation teeman kautta.

Bernstein (2016) madritteli artikkelissaan Akcoffin teoriasta antiteesin, joka sijoittaa
disinformaation sujuvasti informaation vastakohdaksi. Bernsteinin mukaan Ackoffin

DIKWY-pyramidin kasitteille on maariteltavissa negatiiviset vastakappaleet, vaikkakaan
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ne eivat suoraan korreloi keskendan ja rakenna vastaavaa negatiivista hierarkiaa.
Vastakappaleet esitetdan seuraavasti: data - datan puute, informaatio — misinformaatio/
disinformaatio/virhe, tieto - tietamattomyys, viisaus — typeryys/tyhmyys.
Misinformaatio, disinformaatio ja virheellinen tieto kasitetdan siis tiedon vastakohdaksi.
Virheellinen tieto tarkoittaa tiedossa olevaa virhettd, joka on tehty vahingossa tai
tietdmattomyyttaan, misinformaatiolla tarkoitetaan vaaraa tai virheellisin perustein
saatua tietoa, ja disinformaatiolla taas tietoa, joka on tarkoituksellisesti jaettua vaaraa
tietoa, jonka tarkoituksena on vaikuttaa sen vastaanottajiin (Fallis 2015). Bernsteinin tyo
auttaa hahmottamaan, missa disinformaatio sijaitsee ja mitd se merkitsee viestinnan
kannalta. Oikean datan puute johtaa disinformaatioon, mikd taas johtaa

tietamattomyyteen ja edelleen tyhmyyteen.

Oikea informaatio on avainasemassa tiedon hankkimisessa ja viisauden kultivoimisessa.
Oikean tiedon paalle rakentuva viisaus ohjaa ihmisid toimimaan ja tekemaan paatoksia,
jotka ovat merkityksellisia seka vyksilollisesti seka yhteiskunnallisesti. Ongelmat
informaation laadussa voivat johtaa ennalta-arvaamattomiin ja haitallisiisn seurauksiin,
joiden vaikutukset ulottuvat jopa koko yhteiskuntaan. Nain ollen disinformaation

tuomiin ongelmiin on syyta puuttua niin yksilon kuin yhteiskunnankin tasolla.

2.1 Ongelmat informaation laadussa: Misinformaatio, disinformaatio ja

malinformaatio

Tassa luvussa selvenndn termien misinformaatio, disinformaatio ja malinformaatio
merkityksid. Naitd termeja kdytetdan valilla huolimattomasti ja keskendan
vaihtoehtoisina, mutta ne kaikki ovat merkityksiltdan eroavaisia. Ndidenkaan termien
merkityksista ei olla tdysin yksimielisia, mutta esittelen seuraavaksi niiden yleisempia
maaritelmia ja merkityksia. Luvussa 2 esittelemani informaation maaritelma ja
viestintdprosessit ovat syytd pitdda mielessd, silla ne kytkeytyvat tiiviisti vaaran

informaation  vaikutusten = ymmartadmiseen. Huomautuksena, ettd termina
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misinformaatio ei ole vield vakiintunut kayttoon suomen kielessd, mutta sen

englanninkielista vastinetta “misinformation” kdytetaan laajasti.

Misinformaation katsotaan olevan vaaraa tai harhaanjohtavaa tietoa ja disinformaation
vaaraa tietoa, jota jaetaan tarkoituksena johtaa harhaan (Lazer ja muut, 2018). Fallisin
(2015) mukaan misinformaatio on disinformaation yldkdsite, ja sen erottaa
disinformaatiosta sen funktio: siind missa misinformaatio tarkoittaa laajasti valheellista
tai virheellistd tietoa, disinformaatio erotetaan siitd sen funktion, eli tarkoituksellisen
ihmisten harhaanjohtamisen perusteella. Misinformaatio voikin olla seurausta
rehellisetd virheestd, laiminlyonnista tai epatietoisesta puolueellisuudesta.
Misinformaatio on siis laaja kasite, jolla kuvataan yleisesti vaaraa tietoa, jota saatetaan

jakaa vahingossa tai epahuomiossa ilman tarkoituksellista harhaanjohtamisen motiivia.

Malinformaatio tarkoittaa Wardlen ja Derakhshanin (2017) mukaan sitd, ettd oikeaa
tietoa kaytetaan vahingoittamistarkoituksessa. He tasmentavat, etta tallaisia tapauksia
voivat olla tietovuodot, hairintd ja vihapuhe, joilla pyritddn tuottamaan vahinkoa tai
harmia ihmisille, organisaatioille tai valtioille. Esimerkiksi Heikkila ja Hevonoja (2020)
kertovat artikkelissaan, kuinka Suomessa tapahtui vuosina 2018-2019 tietomurto
Psykoterapiakeskus Vastaamoon, joka aiheutti suurta harmia yritykselle sekd valtavaa
henkista ahdinkoa suurelle joukolle ihmisia. Tietomurrossa varastettiin 33 086 potilaan
henkilo- ja potilastietoja, jotka vuodettiin vuonna 2020 Tor-verkkoon. Naita tietoja
kaytettiin myos yrityksen ja potilaiden kiristamiseen taloudellisen hyédyn saamiseksi.
Tama havainnollistaa, miten oikeaa informaatiota on varastettu ja jaettu suurelle
yleisélle vahingoittamistarkoituksessa, ja jolla oli valtavat seurauksen yksiléiden elamaan.

Malinformaatio voikin olla tuhoisaa yksildihin tai yhteisoihin kohdistuvaa toimintaa.

Disinformaation kasitteen tarkkarajainen maarittely on tarkeda, jotta sen tuomiin
ongelmiin voidaan pureutua. Fallisin (2015) mukaan disinformaatio on erityisen
vaarallista juuri sen tarkoituksellisen harhaanjohtamisen funktion vuoksi eli sita levittaa

taho, joka haluaa aktiivisesti vaarentaa informaatiota omia tarkoitusperidgan varten.



20

Disinformaatio voi saavuttaa funktionsa ainakin kahdella tavalla; Se voi olla
harhaanjohtavaa, koska informaation lahde on tarkoittanut sen sellaiseksi. Tallaista ovat
usein valeet ja propaganda. Toinen tapa on, ettd se on kehittynyt sellaiseksi, koska
informaation lahde systemaattisesti hyotyy harhaanjohtamisesta. Tallaisia tapauksia

ovat esimerkiksi salaliittoteoriat.

Fallisin (2014) mukaan disinformaatiota voidaan kayttdd myos uusien, vaarien
uskomusten ja tietamattomyyden tuottamiseen. Se voi olla myds epailyksen kylvamista
oikean tiedon tai tiedonlahteen oikeellisuudesta. Fallis esittdd, ettd ”bullshitting” eli
paskanjauhanta (ks. esim. Frankfurt, 2005) voidaan myds katsoa yhdeksi disinformaation
muodoksi, koska sen katsotaan rikkovan yhteiskuntasopimuksen totuudenmukaisesta
kommunikoinnista ja sen tarkoituksena on harhaanjohtaa. Paskapuhe ei valttamatta ole
suora vale, mutta siind totuus tai todisteet ovat toissijaisia. Fallis (2014) jatkaa, etta
disinformaatio voi my6s olla puolitotuuksien kertomista, epamaaraisyytta tai vaaristelya,
jossa tietoa esitetaan valikoiden siten, ettd vain omaa agendaa tukeva osa nostetaan
esiin ja vastakkaiset ndakokulmat jatetddan mainitsematta. Disinformaatiota voidaan siis
jakaa erilaisissa konteksteissa ja erilaisin motiivein, mutta yhtendisena piirteena sailyy

tarkoituksellisen harhaanjohtamisen funktio.

Disinformaation voi kasittaa olevan pohjimmiltaan valhe ja se voi ilmeta konkreettisesti
petollisen mainonnan, valtiollisen propagandan, vaarennettyjen valokuvien ja
dokumenttien, tekaistujen karttojen, internethuijauksien, tekaistujen internetsivustojen
sekd manipuloitujen Wikipedia-sisaltojen kautta (Fallis, 2014; 2015). Fallisin lista ei
kuitenkaan ole kattava, vaan myo6s esimerkiksi valeuutiset ovat yksi disinformaation
ilmenemismuoto (Carmi ja muut, 2020). Disinformaatio voidaan ymmartaa siten, etta
sen kohteena oleva pyritdan tahallisesti saattamaan huonompaan asemaan, kuin missa
hdan alun perin oli (Fallis, 2014). Disinformaation maaritelma saattaa olla hieman
epamaarainen ja jaada abstraktiksi, mutta Fallis pyrkii selkeyttamaan sen tarjoamalla

konkreettisia esimerkkeja siitd, minkalaisia muotoja se voi saada. Vaikka Fallisin
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maaritelma ei ole kaikenkattava, se on kuitenkin syvallinen, laaja ja yleisesti hyvaksytty

kuvaus vaikeasti maariteltdvissa olevasta kasitteesta.

Disinformaation vaara piillee myos siind, ettd se ei valttamatta ole vain
yksittdistapauksina ilmenevda vaikuttamista, vaan sita voidaan jakaa hyvinkin
jarjestelmallisesti ja koordinoidusti. Lukito (2020) kuvaa, ettd disinformaatiokampanjat
ovat tarkoituksellisesti ja koordinoidusti toteutettuja vaikuttamiskampanjoita, jossa yksi
ryhma pyrkii levittdmaan disinformaatiota yleisdille. Kampanjoiden motivaatio on usein
poliittinen ja viestinndllinen, kuten vaalivaikuttaminen tai yleiseen mielipiteeseen
vaikuttaminen. My6s Bennet ja Livingston (2018) korostavat disinformaatio poliittista
motivaatiota. He maarittelevat disinformaation tahallisena valheellisen tiedon
levittamisend uutisjuttuina tai dokumentteja jaljittelevind poliittisten tavoitteiden

edistamiseksi.

Disinformaatio poliittisena aseena on vakava ongelma. Yksi tunnettu esimerkki
disinformaatiokampanjoiden tekijasta on venadldinen Internet Research Agency (IRA),
joka Lukiton (2020) mukaan toimii Venajan valtion aloitteesta ja sponsoroimana. Han
esittaa, ettd vieraiden valtioiden vaikuttamisyritykset disinformaatiokampanjoin
kuvastaa halua vaikuttaa toisten valtioiden sisdiseen poliittiseen toimintaan ja paatoksiin,
ja mahdollisesti vaikeuttaa niiden toimintaa. Vaikka IRA on kuvaava esimerkki
valtiollisesta disinformaatiokampanjoiden tuottajasta, on syytd muistaa, ettd myos
muilla valtiolla, organisaatioilla tai muilla jarjestéilla saattaa olla samanlaista ja yhta
vaarallista poliittiseen vaikuttamiseen ja harhaanjohtamiseen tahtdavaa toimintaa (ks.

esim. Bradshaw & Howard, 2018).

Starbirdin (2019) mukaan disinformaatiokampanjat eivat aina levitd ainoastaan vain
valheellista tietoa, vaan mukaan saatetaan sisallyttda myos oikeaa tietoa. Oikeaa tietoa
tai valokuvia saatetaan esimerkiksi jakaa valheellisen tiedon kera tai toisinpain. Tama
tekee hankalaksi tiedon jaottelun ja kategorisoinnin yksinkertaisesti oikeaan tai vaaraan,

mika tekee disinformaatioon puuttumisen monimutkaiseksi. Ongelmaa vaikeuttaa myos
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se, ettd disinformaatio levidd myods tietdmattomien toimijoiden kautta, jolloin tavallisia
kayttadjia kaytetaan levittamisen valineend. Han teroittaa myds, etta disinformaatioksi
tarkoitetun viestin sisdll6lla ei aina ole suurta merkitystd, vaan disinformaation
perimmadinen tavoite on usein demokraattisten prosessien heikentaminen lisaamalla
hammennysta ja epavakautta. Tassa tutkimuksessa disinformaation kasite on olennainen,
joten on tarkedaa huomioida sen monimuotoisuus ja ne piirteet, jotka tekevat siita

tunnistettavan.

2.2 Disinformaatio digitaalisessa mediassa

Digitaalinen vallankumous on tuonut mediaan mullistavan muutoksen, joten tassa
luvussa keskityn kuvaamaan, millaisena disinformaatio nayttaytyy digitaalisessa
mediassa ja mitkd ovat sen yleiset levidmistavat. Lisdksi tutkimuksen aineistossa
esiintyva materiaali linkittyy vahvasti digitaalisen ja sosiaaliseen mediaan, silla pelit
kayttavat naissa viestimissa levitettyd aitoa materiaalia. Massamedian oheen on
syntynyt lukuisia digitaalisen median yhteis6ja ja alustoja, kuten erilaiset internet sivut,
digilehdet, sosiaalinen media, videopalvelut, foorumit ja muut viestintasovellukset seka
sen varjopuolet, kuten valeuutissivustot, trollitehtaat, botit ja astroturffauksen (Bennett
& Livingston, 2018). Etenkin sosiaalisesta mediasta on tullut yksi tarkeimmista
misinformaation ja salaliittoteorioiden leviamisalustoista (Enders ja muut, 2023). On
huomattavaa, ettd digitaalinen media mahdollistaa valittdman globaalin viestinnan,
joten se on luonnollisesti muodostunut tarkeaksi osaksi myds disinformaation

levittamisessa.

Sosiaalisesta mediasta on tullut tarkea julkisen elaman alusta, jonka avulla ihmiset saavat
tietoa maailmasta ja muodostavat mielipiteitddan, mutta samalla siitd on tullut poliittisen
kontrollin valine (Bradshaw & Howard, 2018). Lukiton (2020) mukaan
disinformaatiokampanjat levidvat digitaalisessa mediassa hyvin, silld niissd voi
hyodyntaa anonyymia viestintda seka viraalisesti leviaa sisaltdod. Nama kampanjat voivat

my0s hyodyntaa erilaisia strategioita kohdentaakseen erilaisia media-alustoja ja yleisoja.
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Sosiaalinen media on tarjonnut julkiselle keskustelulle uuden alustan ja muodon, mutta
samalle on myds mahdollistanut tarkoituksenmukaisen haitallisen sisallon

kohdentamisen suoraan yleisélle ja jopa yksittaisille yksilGille.

Bradshaw ja Howard (2018) esittdvat, ettd digitaalisen yhteiskunnan haasteet ovat
moninaisia, joista julkisen mielipiteen manipulointi sosiaalisen median alustojen avulla
on yksi merkittavimmista. Nailld alustoilla valeuutisia levitetdaan hallitsemattomasti, botit
voimistavat darilaitojen mielipiteita ja trollit hairitsevat mielipiteiden ilmaisua. Lisaksi
luotettavasti ja laadukkaasti tuotettujen uutisten vastapainoksi on noussut sosiaalisen
median mainonta, strategiset tietovuodot ja yleisesti sosiaalisen median alustoiden

toiminnan puutteellinen lapinakyvyys.

Digitaalinen media on entisestdaan vahvistanut naita viestinnan varjopuolia, etenkin kun
niitd kaytetaan tietoisesti hyvaksi haitallisen tiedon jakamisessa. Siten on hyodyllista
tarkastella niitd myos valtiollisten ja poliittisten toimijoiden nakékulmasta. Esimerkiksi
venaldinen trollitehdas Internet Research Agency (IRA) tuotti disinformaatiokampanijoita,
jotka olivat erityisesti suunniteltu digitaalisen median ymparistéon, jossa sita
hyddynnettiin useiden erilaisten ja luovien keinojen avulla. Lukiton (2020) tutkimuksen
mukaan IRA hyddynsi disinformaatiokampanjassaan vahvasti sosiaalista mediaa eli
Twitterid, Facebookia ja Redditia. Na&illa alustoilla IRA julkaisi tutkimuksen mukaan
julkaisuja, joilla pyrittiin vaikuttamaan Yhdysvaltojen vuoden 2016 presidentinvaaleihin
ja sita seuranneisiin poliittisiin paatoksiin. Tutkimus osoittaa
disinformaatiokampanjoiden jarjestelmallisyyden sekda mahdollisen valtavan skaalan.
Naiden keinojen avulla on mahdollista tavoittaa huomattava maara yleis6a ja saada

aikaan hyvin todellisia vaikutuksia yhteiskuntaan.

Venajan tapaus ei ole ainutlaatuinen. Bradshaw’n ja Howarad (2018) tutkivat 28 maata,
joiden havaittiin  harjoittavan poliittisessa viestinndssdan sosiaalisen median
manipulointia kyberjoukkojen (engl. cyber troops) avulla. Tassa kontekstissa kyberjoukot

tarkoittavat valtion, armeijan tai poliittisen puolueen ”joukkoja”, joiden tehtdvdana on
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julkisen mielipiteen manipulointi sosiaalisessa mediassa. Tama tutkimus kyberjoukkojen
toiminnasta antaa arvokkaan katsauksen median manipuloinnin keinoihin. Heidan
havaitsemiaan keinoja poliittisen mielipiteen manipulointiin olivat muun muassa
kommentointi sosiaalisessa mediassa ja trollaus, valetilien kautta vaikuttaminen eli
astroturffaus seka bottien hyddyntdminen marginaalisten mielipiteiden vahvistamiseksi
(ks. luku 2.2.1). Manipulaation keinot ovat nahtavasti moninaiset ja tarkoituksellisen
jarjestelmallinen ote disinformaation levittdmiseen kertoo kampanjoiden laajuudesta

seka todennakoisesti suurista kustannuksista.

Seuraavissa alaluvuissa esitelldaan disinformaation leviamiseen ja ilmenemismuotoihin
liitettavissa olevia oheiskasitteitd, joiden tarkastelu auttaa ymmartamaan
disinformaation kaytannon ulottuvuuksia. Trollit, astroturffaus ja botit -alaluvussa
maaritellddan nama kasitteet ja selvennetddan niiden roolia disinformaation
jarjestelmallisessa ja koordinoidussa levittdmisessa. Valeuutiset ja meemit -alaluvuissa
tarkastellaan naitd kahta yleistd disinformaation ilmenemismuotoa ja perehdytdan

niiden kayttoon disinformaation levittamisen taktiikkana.

2.2.1 Trollit, astroturffaus ja botit disinformaation levittdjina

Tassa luvussa esitellaan mita trollit, astroturffaus ja botit ovat seka miten ne kytkeytyvat
trollitehtaisiin ja disinformaation systemaattiseen levittamiseen. Donath (2002)
maaritteli 1990-luvun trollauksen olevan identiteettipelid, jossa trolli pyrki esiintymaan
aitona osallistujana internetyhteisdissa ja hairitsemaan keskustelua ja yhteison
toimintaa eripuraisilla ja haitallisilla kommenteilla. Sittemmin trollauksen maaritelmaa
on tasmennetty ja syvennetty ottamalla huomioon myds muun muassa muuttuva media
maisema. Buckelsin ja muiden (2014) mukaan trollauksen ja trollien maaritelmat
vaihtelevat eri konteksteissa ja tilanteissa, mutta trollauksella tarkoitetaan yleisesti
petollisella, tuhoavalla tai hairitsevalla tavalla kdyttaytymistd internetin sosiaalisissa
ymparistoissa ilman nakyvaa syyta. Trolli on toimija, joka levittda kiistanalaista ja usein

vaaraa tietoa sosiaalisen median avulla (lyengar & Massey, 2019). Toisaalta ihmisten ajan
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ja energian haaskauksen voidaan katsoa olevat tavoite itsessdan (Fichman & Sanfilippo,
2016, s. 10) seka tavoitteeksi voidaan myods maaritella halu luoda eripuraa, kiistoja seka

yleisesti lisdta hammennysta (lyengar & Massey, 2019).

Demlarin ja muiden (2021) mukaan trollaus on alati kehittyva sosiaalinen ilmi6, jonka
keskidssa on tavoite herattda reaktioita ihmisissa ja instituutioissa kayttamalla
vastakkainasettelua, harhaanjohtamista. Trollausta voidaan toteuttaa joko yksildllisesti
tai kollektiivisesti erilaisissa digitaalisen median ymparistoissa. Trollaus on siis toistuvaa
yksil6ihin tai erilaisiin ryhmiin kohdistuvaa hairitsevaa toimintaa (Fichman & Sanfilippo,
2016 s. 6). Fichman ja Sanfilippo (2016) esittavat teoksessaan, etta trollaus on hairitseva
ongelma verkkoyhteisdissa, ja huomioivat, ettd viime vuosikymmenten aikana
trollauksen muodot ovat monipuolistuneet, jolloin verkossa tapahtuvat trollauksen
vaikutukset ulottuvat myos oikeaan elamaan. He nostavat esimerkeiksi erityisesti
trollauksen kautta tehty hairintd, kiusaaminen, vihapuhe ja valeprofiileilla ihmisten
huijaaminen (engl. catfishing) voi aiheuttaa sen uhreille vakavia seurauksia, kuten

itsetuhoisuutta tai jopa itsemurhia.

Sanfilippon ja muiden (2017) mukaan trollaus on pdasaantoisesti kontekstisidonnaista,
eli se ilmenee eri tavoin eri alustoilla, eri tilanteissa ja eri ymparistoissa. Esimerkiksi
pelaamisen alustoilla, Wikipediassa, uutissivustoilla ja foorumeilla trollaus saa eri
muotoja seka niihin myds suhtaudutaan eri tavoin, jolloin niiden havaitut vaikutukset
voivat vaihdella. Trollauksen motivaatiokin voikin vaihdella mielihyvasta ideologisiin ja
sosiaalisiin motivaattoreihin. Trollauksella voi kuitenkin olla myds positiivisempi puoli,
jolloin leikkisa ja ilkikurinen toiminta monipuolistaa ja muokkaa digitaalisten sosiaalisten
toimintaymparistdjen kdyttotapoja sekd haastaa vakiintuneita sosiaalisia normeja ja

rajoja (Kirman ja muut, 2012).

Trollit eivat aina kuitenkaan toimi omista henkil6kohtaisista motivaatioistaan, vaan he
voivat olla esimerkiksi trollitehtaiden palveluksessa. Toimittaja Jessikka Aro (2019, s. 15)

kuvaa, kuinka venaldisen trollitehtaan (IRA) tyontekijoiksi soluttautuneet toimittajat
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paljastivat trollitehtaan toiminnan. IImeni, etta trolleille maksettiin palkkaa siita, etta he
valeprofiilein levittivat sosiaalisessa mediassa positiivista sanomaa Venajan presidentista
sekd vastaavasti negatiivista hadnen vastustajistaan. Digitaalinen media tarjoaa
ympariston, jota trollitehtaiden on helppo hyédyntaa propagandan ja kyberhyokkaysten
toteuttamiseen (Marcondes ja muut, 2023). Trollitehtaat hyédyntavat useita eri tapoja
disinformaation ja valeuutisten levittamiseen seka yleisen hammennyksen luomiseen.
Marcondesin ja muiden (2023) mukaan trollitehtaiden todenndkoéinen toimintatapa on
se, etta ihmistoimijat toimivat koneavusteisesti bottien ja kielimallien avulla, jolloin

yhden toimijan on mahdollista yllapitaa useampaa trolliprofiilia.

Yleensa trollitilit pitdytyvat tietynlaisessa sisdlldissa ja kategorioissa, kuten Linvill ja
Warren (2020) havaitsivat tutkimuksessaan koskien IRA:n trollitileja Twitterissa
Yhdysvaltojen vuoden 2016 presidentinvaalien aikaan. He kykenivat luokittelemaan viisi
eri kaytostyyppid, joiden sisadlla trollitilit yleensa pysyttelivat: oikeistotrollit,
vasemmistotrollit, uutisvirtatrollit, hashtagpelaajat ja pelonkylvdjat. Naista yleisimmat

trollit olivat oikeistotrollit ja vasemmistotrollit.

Oikeistotrollit jakavat Linvillin ja Warrenin (2020) mukaan populistista, nativistista ja
oikeistolaista sisaltod. Tyypillisesti tallaiset tilit keskittyivat demokraattipuolueen eli
poliittisesti vasemmalla olevien puolueiden halventamiseen seka jakamaan sisalt6a, joka
hyokkaa maltillisia republikaanipoliitikoita vastaan ja samalla valttden perinteisia
republikaaneille tarkeita aiheita, kuten aborttioikeutta, veroja ja valtiollista saantelya.
Huomattavaa oli myds, etta tileilla oli rajoittuneet tunnistetiedot ja profiilikuvassa oli
yleensa kaytetty viehattdvdaa nuorta naista. Kimin ja muiden (2019) mukaan
oikeistotrollien toiminta on keskittynytta ja pitaytyy paasaantoisesti tiukasti aiheessaan

ja niiden identiteetti on selked ja yhtenainen.

Vasemmistotrollit taas asettuvat Linvillin ja Warrenin (2020) mukaan oikeistotrollien
vastakohdaksi ja keskittyvat jakamaan sosiaalisesti liberaalia sisdltéa keskittyen

erityisesti kulttuuriseen identiteettiin. Suurimpana teemana naiden trollien sisallGissa
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nousee esiin rotuidentiteetti, mutta myos sukupuoli- ja seksuaali-identiteetti on usein
keskiossa. Kuten oikeistotrollit, myds vasemmistotrollit hyokkaavat niin sanotusti omiaan
vastaan, eli maltillisten demokraattipoliitikoiden lojaliteettia voidaan kritisoida. Kim ja
muut (2019) havaitsivat, ettd vasemmistotrollien toiminta ei ole yhta keskittynytta, kuin
oikeistotrollien, vaan niiden trollauksen aihepiirit ovat laajemmat ja niiden tulokulma
polarisoivaan keskusteluun kattaa useita eri sosiaalisesti liberaaleja nakokulmia.
Poliittinen oikeisto-vasemmistojako on hyvin tyypillinen polarisaatiota aiheuttava aihe
(ks. luku 2.6.6), johon trollien on helppo tarttua. Oikeisto-vasemmistotrollien on havaittu
myds toimivan yhteistydssa syventaakseen kiistoja polarisoivien aiheiden ymparilla (Kim

ja muut, 2019).

Trollit saattavat hyodyntda toiminnassaan myos astroturffausta. Astroturffaus termina
viittaakin AstroTurf -merkkiseen tekonurmeen, joka jaljittelee oikeaa ruohoa. Sihvonen
ja Lehti (2018) maarittelevat astroturffauksen olevan toimintaa, jossa tavalliset henkil6t
tai sellaiseksi naamioituneet kayttajat levittavat jonkin tahon, kuten organisaation tai
instituution, sanomaa ennalta sovitulla tavalla. Se on ylhaaltdpain organisoitua toimintaa,
josta organisoiva taho pyrkii strategisesti hydtymaan esimerkiksi poliittisesti,
kaupallisesti tai ideologisesti. Digitaalinen astroturffaus poliittisessa kontekstissa on
Kovicin ja muiden (2018) mukaan digitaalisissa ymparistoissa tapahtuvaa poliittista
toimintaa, joka naamioidaan ruohonjuuritason vyksildiden toiminnaksi, mutta
todellisuudessa se on poliittisten toimijoiden jarjestdamada ja tuottamaa. Poliittisia
toimijoita voivat olla valtiot, poliittiset puolueet, poliittiset eturyhmat, yksittdiset
poliitikot tai yksittdiset kansalaiset. Se on siis manuaalisesti tuotettua, harhaanjohtavaa,
strategista seka ylhaalta alaspdin suuntautuvaa toimintaa internetissa, jonka tavoitteena

on pyrkia vaikuttamaan yksiléiden ja ryhmien, tai jopa poliitikkojen, mielipiteisiin.

Vaikka astroturffaus ei aina ole trollausta ja nditd kasitteitd ei tule kayttaa keskenaan
vaihtoehtoisina, voidaan poliittisten toimijoiden organisoiman trollauksen katsoa
hyddyntavan toiminnassaan astroturffausta mikali edella olevat piirteet ovat lasna (Kovic

ja muut, 2018). Esimerkiksi IRA:n trollit tekeytyvat tavallisiksi kansalaisiksi ja levittavat
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harhaanjohtavaa tietoa vaikuttaakseen vyksildiden poliittisiin  mielipiteisiin  ja
manipuloidakseen poliittisia vaaleja. Kellerin ja muiden (2020) mukaan astroturffaus
voidaan myos luokitella kategorisesti disinformaatioksi, silla vaikka jaettu sisalto olisikin
totuudenmukaista, yleisdbn harhaanjohtaminen sisadllon todellisista tavoitteista ja
strategisesta jarjestelmallisyydestd on jo itsessdaan disinformaatiota. Tama vaikeuttaa
entisestaan tiedon luotettavuuden arvioimista, silla ei ainoastaan riitd, ettd itse tietoa

arvioidaan, vaan lisdksi tulee ottaa huomioon tiedon jakajan identiteetti ja motiivit.

Trollit voivat olla myds botteja, eli automatisoituja tileja, jotka tekeytyvat aidoiksi
ihmisiksi tai jotka voidaan ohjelmoida jakamaan ja levittdmaan disinformaatiota ja
valeuutisia (lyengar & Massey, 2019). Botit ovat tehokas keino manipuloida sosiaalista
mediaa ja sen kayttdjid, joten bottien toimintaan puuttuminen olisikin ensisijaisen
tarkeaa kaikenlaisen misinformaation leviamisen hillitsemiseksi (Shao ja muut, 2017).

Lazerin ja muiden (2018) mukaan software robots tai social bots eli botit ovat sosiaalisen
median kontekstissa automatisoituja kadyttdjatileja, jotka esiintyvat oikeina ihmisina,
tykkaavat ja jakavat julkaisuja seka etsivat tietoa. Talla tavoin misinformaation leviamista
voidaan edesauttaa tuntuvasti, silla bottien avulla voidaan my6s manipuloida sosiaalisen
median algoritmeja, joiden perusteella sosiaalisen median alustat suosittelevat sisaltoja

kayttajille.

Tutkimuksen mukaan ihmiset ovatkin alttiita bottien toimille, silld ihmiset jakavat bottien
jakamaa sisaltda aivan yhta paljon kuin aitojenkin ihmisten (Shao ja muut, 2017). Yhtena
keinona bottien jakaman misinformaation vaikutusten vahentamiseen on Laniuksen ja
muiden (2021) mukaan esimerkiksi Twitterissa kadytossa ollut ilmoitustapa, jossa
kayttajille ilmoitettiin sisdllon olevan mahdollisesti bottien jakamaa. Tama ilmoitus
vahensi kayttdjien halua olla vuorovaikutuksessa julkaisun kanssa ja kayttdjien
mielipiteet  julkaisun  luotettavuudesta, hyodyllisyydestd,  kiinnostavuudesta,

tarkkuudesta ja relevanssista aleni.
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Bottien tunnistaminen ei kuitenkaan ole helppoa, joten arviot bottien maarasta eivat ole
tarkkoja. Lazer ja muut (2018) esittavat, ettda Twitterin (nykyisin X) aktiivisista
kayttajatileista 9-15 % ovat botteja, ja ettd Facebookissa on jopa 60 miljoonaa bottia.
Tekoadly 5th Column Al:lla tehdyn tuoreen arvion mukaan jopa 64 % X:n kayttdjista ovat
botteja (Robinson ja muut, 2024). Vaikka arviot bottien maarasta eivat ole tarkkoja, on

kuitenkin ilmeistd, etta niiden maara on merkittava.

Shaon (2017) mukaan botit ovat erityisen aktiivisia levittdjid valeuutisten leviamisen
alkuvaiheessa eli botit jakavat valeuutisten linkkeja, uudelleenjakavat ja kommentoivat
valeuutista jopa sekunneissa niiden julkaisemisesta, jotta sen levidminen viraalille tasolle
olisi mahdollista. Ne siis auttavat julkaisujen nakyvyytta siihen pisteeseen, etta ne voivat
levita orgaanisesti. Shao (2017) lisaa, etta nailla toimilla jo pieni maara botteja voi saada
aikaan suuren osan misinformaatiota levittavasta liikenteesta. Botit yleensa kohdentavat
toimintansa vaikutusvaltaisiin kayttdjiin sosiaalisessa mediassa kommentoimalla heidan
julkaisujaan ja mainitsemalla heidat omissa julkaisuissaan. Tama saa ndyttamaan, etta

jokin tietty aihe tai mielipide olisi suositumpi, kuin se todellisuudessa onkaan.

2.2.2 Valeuutiset disinformaation levittamisen taktiikkana

Valeuutiset (engl. fake news) ovat misinformaation alamuoto (Lazer ja muut 2018),
mutta se voidaan maaritellda myos mis- ja disinformaation levittamisen taktiikaksi, jota
erityisesti poliittiset toimijat hyoddyntdavat (Carmi ja muut, 2020). Valeuutisten
tuottamisen motiivit voivat olla myos taloudelliset, silla kiistanalaisen materiaalin
jakaminen johtaa suurempaan huomioon ja siten sita on mahdollista kayttaa rahan
ansaitsemiseen (Farkas & Schou, 2018). Vaikka valeuutiset eivat valttamattda muuta
ihmisten mielipiteitd, ne kuitenkin voivat vahvistaa vallalla olevia vaaria uskomuksia,
korostaa niitten nakyvyytta seka vaikuttaa uutismedioiden tuotantoon (Lazer ja muut,

2018).
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Lazer ja muut (2018) maarittelevat valeuutisten olevan disinformaation levittdmisen
keino, jossa jaljitellaan sisalloltaan uutismedioiden tuotantoa, mutta joka ei ole kdynyt
lapi oikeata organisaatiollista uutisprosessia. Ne jaljittelevat uutisten tuntua, ulkonakoa,
kirjoitustyylia ja valokuvien hyddyntamista (Tandoc ja muut, 2018). Valeuutisia
tehtailevat alustat taas ovat alustoja, joista puuttuu oikeiden uutismedioiden
toimitukselliset normit ja kaytannét, joiden avulla varmistetaan uutisten paikkaansa
pitdvyys ja uskottavuus (Lazer ja muut, 2018). Valeuutisia julkaistaan internetsivustoilla,
blogeissa ja sosiaalisessa mediassa (Tandoc ja muut, 2018). Lazer ja muut (2018)
kuvaavat valeuutisalustojen ja oikeiden uutismedioiden suhdetta parasiittiseksi, silla
valeuutisalustat samalla hyotyvat oikeista uutismedioista ja samalla vahentavat niiden

uskottavuutta.

Valeuutiset ovat fiktiivisia ja tuotettuja uutisia, joiden tarkoitus on johtaa harhaan ja
huijata viestin vastaanottajaa (Tandoc ja muut, 2018). Valeuutisten informaatio ei siis
perustu oikeaan dataan eli niilla ei ole totuudellista tai tutkittua perustaa. Tandoc ja
muut (2018) esittdavat, ettd julkaisut muistuttavat oikeita uutisia ja usein niissa
hyodynnetdan jo olemassa olevaa, usein poliittista, narratiivia, mika tekee valeuutisten
tunnistamisen erityisen vaikeaksi. Valeuutisia jakavat tahot hyédyntavat usein myds
botteja, mikd saa nayttdmaan, ettd ne ovat suositumpia kuin oikeasti ovat ja legitimoi
sisalléon. Mikali julkaisu vaikuttaa suositulta, suurempi osa ihmisista saattaa uskoa niiden

oikeellisuuteen.

Tandocin ja muiden (2018) mukaan valeuutiset voivat ilmeta myds kuvamanipulaationa.
Nykyaikaiset digitaaliset kuvanmuokkaustydkalut ovat erittdin tehokkaita, jolloin niita
voidaan kayttaa hyvaksi valeuutisten tuottamisessa. Jo pienet kuvamuokkaukset voivat
muuttaa suuresti kuvan merkitysta ja kuvia voidaan kayttaa myos vaadrassa kontekstissa.
Lisdksi generatiivisen tekodlyn kehityksen myota disinformaatiosisallon luominen on
helpottunut radikaalisti eli teksteja, kuvia ja videoita voidaan luoda ja jakaa aivan uudella
tavalla (Helmus, 2022). On myds tarkeda huomioida, etta valeuutiset termina voidaan

valjastaa my0s toisella tavoin. Farkasin ja Schoun (2018) mukaan vaittamalla oikeiden,



31

eli vakiintuneiden uutismedioiden tuottamien ja journalistisen prosessin lapikdymien
uutisten olevan valeuutisia, horjutetaan niiden ja journalistien uskottavuutta.
Valeuutisten levittdmisen motiivina voi olla myds vaalivaikuttaminen joko poliittisen
vastapuolen tai ulkomaisten valtojen toimesta (Rini, 2017), jolloin demokraattisten
prosessien toteutuminen vaikeutuu. Kyseessa on siis laajempi yhteiskunnallinen muutos,
jossa vastakkain asetetaan totuus ja vale, ja jossa totuudella ei ole enda yhta suurta

merkitysta.

2.2.3 Meemit: huumori disinformaation keinona

Meemeista on tullut tarked osa digitaalista viestintaa ja kulttuuria, mutta samalla ne
muodostava erinomaisen valineen vaaran tiedon levittamiseen ja leviamiseen (Lynch,
2022), silla ne leviavat digitaalisilla alustoilla nopeasti ja tehokkaasti (Bogerts & Fielitz,
2019). Meemien tutkimuksessa ja maarittelyssé on monia eri koulukuntia, mutta
Shifmanin (2013) mukaan internetmeemin voi ymmartaa olevan populaarikulttuurin
yksikko, jota kayttdjat/yksilot voivat kierrattda, imitoida ja muuttaa luoden samalla
yhteista kulttuurista kokemusta. Meemit jakavat keskenaan samat erityispiirteet ja niita
luodaan toisistaan tietoisesti, jolloin niita tulisikin tarkastella ryhmina yksittdisten

ideoiden tai kaavojen sijaan.

Shifmanin (2013) mukaan meemien tarkastelu olisikin mielekdsta kolmen imitoitavissa
olevan ominaisuuden kautta: sisaltd, muoto ja asemoituminen. Sisall6lla tarkoitetaan
tekstia tai viestia, jonka kautta jotain ideaa tai ideologiaa tuodaan esiin. Muodolla
tarkoitetaan meemin fyysistd olemassaoloa ja sen muodollisia piirteita, kuten
visuaalisuutta. Asemoituminen viittaa siihen, miten esimerkiksi meemin ldhettdja
asemoituu tekstiin ndhden ja mita puolia siita han haluaa imitoida tai luoda uudelleen,

ja mitka puolet voivat taas olla seuraavan kayttajan jaljiteltavissa.

Hegden ja muiden (2021) mukaan meemit ovat usein multimodaalisia, eli ne yhdistelevat

erilaisia ilmaisun muotoja, kuten tekstid ja kuvaa. Meemeissa piirteet, kuten sarkasmi,
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satiiri ja ironia tuodaan esiin yleensa tekstina ja satunnaisesti meemin kuvaan viitaten.
Meemit, joiden tarkoitus on loukata ihmisia tai ryhmia, luokitellaan trollimeemeiksi, silla
tillaiset meemit voivat luoda eripuraa sosiaalisen median ymparistéihin (Mishra &
Saumya, 2021). Trollimeemit muodostuvat eri yhdistelmista, joissa on paasadntoisesti
lasnd loukkaavaa tekstid, loukkaava kuva ja sarkasmia, joka provosoi, hairitsee ja
harhauttaa, ja jonka tavoitteena on loukata tiettyja ihmisia tai ihmisryhmia (Suryawanshi
ja muut, 2022). Meemit ovat usein ensisilmayksella harmittoman oloisia, mutta niiden
kautta voidaan kuitenkin ilmentaa ideologisia ja poliittisia pyrkimyksia (Bogerts & Fielitz,

2019).

Meemit soveltuvat hyvin disinformaation levittamiseen myos siksi, ettd niiden tekijat
jaavat yleensa pimentoon ja siten ne levidavat ilman nimettya tekijaa tai taman motiiveja
(Lynch, 2020). Lynchin (2020) mukaan meemeissa myos hydédynnetadan huumoria, mika
osaltaan lisaa ihmisten halua jakaa niita. Lisdksi “vain vitsind” jaettu meemi tarjoaa niin
sanotusti suojan mahdollista kritiikkia vastaan, jota meemin sanoma saattaa aiheuttaa.
Meemin jakavan henkilon motivaatio on muutoinkin epaselva, silld on vaikea maaritelld,
uskooko meemin jakava henkilé todella meemin sanomaan tai mikd meemin sanoma

edes on.

2.2.4 Polarisaation syventaminen disinformaation tavoitteena

Stewart ja muut (2020) maarittelevat polarisaation olevan sosiaalinen ilmio, jossa vaesto
jakaantuu ryhmiin, joilla on vastakkaiset mielipiteet ja uskomukset, jotka estavat
hyodyllisen yhteistyon. Esimerkiksi populistiset poliittiset liikkeet ovat muuttaneet eri
ryhmien viélisen poliittisen keskustelun eripuraiseksi etenkin ihonvaria, etnisyytta,
nationalismia ja taloutta koskevien aiheiden osalta. Poliittinen disinformaatio
sosiaalisessa mediassa ja merkittdvd vihapuhe ovatkin keskeisessd roolissa
polarisoituneessa yhteiskunnassa (Vasist ja muut, 2023). Stewart ja muut (2020)
selittdvat polarisaation syvenevan erityisesti yhteisdissa, joissa talous heikentyy ja

epatasa-arvo kasvaa, mika osaltaan vaikuttaa myos populistisen ja oikeistolaisten
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poliittisten liikkeiden nousuun. Ongelmallista polarisaatiossa on myds se, etta
kertaalleen korkeasti polarisoitunut yhteisé on hankala saattaa taas yhtenaiseksi ilman
merkittavaa kansan yhteenkuuluvuutta edistavaa tapahtumaa, kuten taloudellista kriisia

tai sotaa.

Polarisaatiota vahvistaa my&s sosiaalisen median kaikukammiot, joissa samanmieliset
ihmiset jakavat samanlaista sisadltoa johtaen keskittymiin, joissa ndma arvot, mielipiteet
ja tavoitteet edelleen vahvistuvat (Del Vicario ja muut, 2016). Millerin ja muiden (2024)
mukaan sosiaalisen median algoritmit myo6s tukevat kaikukammioiden syntymista ja
disinformaation leviamista, silla kayttajille ndytetdan enenevissa maarin sellaista sisaltoa,
jota han on aikaisemminkin kuluttanut, jolloin luonnollista ajatustenvaihtoa erimielisten

ihmisten kesken ei padse syntymaan.

Simchonin ja muiden (2022) tutkimuksen mukaan valtiolliset trolli kadyttavat myods
polarisoidumpaa kieltda, kuin tavalliset amerikkalaiset kayttdjat. Pienen joukon
tuottamalla polarisoivalla sisall6lla voi olla suuri vaikutus sosiaalisen median yhteisoille,
silla polarisoivaa kieltd sisaltavat julkaisut saavat sosiaalisessa mediassa enemman

huomiota, joka puolestaan syventaa polarisaatiota ja edistaa kaikukammioiden syntya.

2.3 Taistelu disinformaatiota vastaan

Monimutkainen mediamaisema tarjoaa kayttdjille monessa eri muodoissa runsaasti
suodattamatonta tietoa, jonka aitous, oikeellisuus ja luotettavuus ei ole taattua.
(lannuzzi, 2000). Medialla on suuri vaikutus ihmisten mielipiteisiin, asenteisiin ja
kasityksiin (Koltay, 2011), joten media- ja informaatiotaitojen opetus on nostettu
keskioon valeuutisten ja disinformaation tunnistamisen avuksi ja niiden haitallisten
vaikutusten vahentamiseksi (Jones-Jang ja muut, 2019). Kansalaisten heikot mediataidot
ovat vaistamattd osa disinformaation ongelmaa, silla jos informaatiota ei pystyta
arvioimaan ja kdsittelemaan kriittisesti, jadvat informaation ongelmat huomaamatta

(Serrano-Puche, 2021). Helmusin (2022) mukaan my6s generatiivisen tekoalyn
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kehityksen  myota mediataidot tulevat entistd suurempaan tarpeeseen.
Disinformaatiosisallon luominen on helpottunut radikaalisti eli teksteja, kuvia ja videoita

voidaan luoda ja jakaa aivan uudella tavalla.

Disinformaation levidamisessa ei ole kyse pelkdstdadan pahaa tarkoittavasta lahettdjasta ja
hyvauskoisista ja pahaa aavistamattomista vastaanottajista. Disinformaation
levidmiseen tarvitaan myoOs ihmisten aktiivista osallistumista, mikd onkin yleistynyt
sosiaalisen median alustojen toimintatapojen vuoksi (Starbird ja muut, 2019). Haiderin
ja Sundinin (2022, s. 27, 31, 37) mukaan informaatiokontrollin siirtyessa julkisilta
instituutioilta yksityisille ja voittotavoitteleville tahoille, kuten sosiaalisen median
alustoille, saantely vaikeutuu. Ongelmaksi muodostuu talléin myds yleisdn
tavoittaminen informaatiolla, joka on elintdrkeda, mutta ei yleensa viihteellistd,
kohahduttavaa tai edes epatavallista, koska sosiaalisen median alustat toimivat yleensa

suosion perusteella.

Haider ja Sundin (2022, s. 27) mukaan poliittisena kysymyksend media- ja
informaatiotaidot tahtaavat ihmisten suojeluun vahingolliselta tiedolta seka tasapainoon
informaatiokontrollin eri puolilla. Se saannostelee valtion ja yksityisten toimijoiden,
kuten kustantajien ja muiden mediantuottajien, sekd kansalaisten valista suhdetta.
Kansalaisten osallistaminen ja voimaannuttaminen sananvapauden ohella on tarkea osa

media- ja informaatiotaitojen tavoitteita.

Mediataitojen ydinajatuksena on kriittinen ja autonominen suhtautuminen kaikkiin
mediamuotoihin. Mediataitoinen henkilé osaa purkaa, analysoida, arvioida ja tuottaa
sisdltéa sekd painettuun ettd digitaaliseen mediaan (Aufderheide, 1993).
Informaatiotaidot puolestaan tarkoittavat lannuzzin (2000) mukaan kykya tunnistaa,
milloin tietoa tarvitaan, sekd taitoa |0ytda, kayttda ja arvioida sitd tehokkaasti.
Informaatiotaitoinen henkild kykenee arvioimaan tiedon tarpeellisuutta, soveltamaan
sitd tehokkaasti, arvioimaan tietoa ja tietoldhteitd, oppimaan siitd, kayttamaan sita ja

ymmartdamaan sita kontekstissaan.
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Tarkedta on informaation laadun, autenttisuuden ja luotettavuuden tunnistaminen
(Hobbs, 2013). Mediataidot keskittyvat siis median kriittiseen analysointiin ja
ymmartamiseen, kun taas informaatiotaidot laajempaan tiedon |Oytdmiseen,
hyddyntamiseen ja arviointiin. Esimerkiksi Jones-Jangin ja muiden (2019) pienen
otannan tutkimuksen mukaan informaatiotaidot auttoivat valeuutisten tunnistamisessa,

mutta muut lukutaidot, kuten mediataidot, ei kuitenkaan tuottanut vastaavia tuloksia.

Myos yhtenda muotona taistella disinformaatiota ja vaikuttamisyrityksia vastaan pidetdan
media- ja informaatiotaitojen ohella tai sen apuna inokulaatioon perustuvia toimia.
McGuiren (1961) kehittama inokulaatioteoria perustuu sosiaalipsykologisena kasitteena
sithen ajatukseen, ettd sen avulla voidaan vahvistaa ihmisen vastustuskykya haneen
kohdistuviin vaikutusyrityksiin, vakuutteluun ja suostutteluun, mikali hanet altistetaan
etukdteen kyseisen aiheen heikennettyihin uskomuksiin ja argumentteihin. Analogia
perustuu ladketieteelliseen inokulaatioon eli rokottamiseen, jossa kehoon tuodaan
hallitusti heikennettya virusta, jolloin keho oppii tunnistamaan aidon viruksen ja siten

taistelee sita vastaan.

Inokulaatioteorian mukaisilla toimilla, kuten esimerkiksi timan tutkimuksen aineistona
olevilla peleilld, voidaan pyrkia vaikuttamaan etukateen muun muassa disinformaation,
valeuutisten ja trollien ongelmaan, silla kuten Lewandowsky ja muut (2012) esittavat,
vaaran tiedon oikaiseminen jalkikdteen on usein tehotonta ja se saattaa olla jopa
harmillista. Inokulaatio on tutkitusti tehokas keino vaikuttamisyrityksia vastaan ja sen
vaikutukset ulottuvat myos inokulaatiossa kdytettyjen argumenttien yli yleisemmalle
tasolle, jolloin hyddyt koskevat my6s uusia vaikuttamisen argumentteja, joita saatetaan
kohdata (Banas & Rains, 2010). Inokulaation keinoin misinformaatiota vastaan
kehitettyjen vakuuttavien pelien toimivuudesta onkin saatu kannustavia tuloksia (ks.

esim. Roozenbeek & van der Linden, 2019; Traberg ja muut, 2022).
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3 Vakuuttavat pelit ja proseduraalinen retoriikka

Tassa luvussa esitelen lan Bogostin (2007) kehittdman proseduraalisen retoriikan
kasitteen ja sen suhteen vakuuttaviin peleihin (engl. persuasive games). Kaytan

proseduraalista retoriikkaa aineiston analyysia ohjaavana teoriana.

Vakuuttavilla peleilld on tavoite pelkan viihteellisyyden lisdksi. Niiden tavoitteena on
lisata pelaajien tietoisuutta sosiaalisesti merkittavista aiheista ja muuttaa naiden
mielipiteitd ja asenteita (Bogost, 2007). Tallaisia peleja voivat olla esimerkiksi
mainospelit, poliittiset pelit ja edunvalvontapelit (Grace, 2021) . Bogostin (2007, s. 7, 59,
332) mukaan vakuuttavat pelit voivat muun muassa proseduraalisen retoriikan avulla
auttaa ndkemaan, miten asiat maailmassa toimivat tai miten niiden tulisi toimia. Niiden
avulla voidaan paljastaa todellisten tilanteiden taustalla oleva logiikka ja nadin ollen
kiinnittaa pelaajan huomio ja kannustaa ymmartamaan tilanteen problematiikka. Vaikka
pelit eivat itsessaan voi tuottaa todellisia tilanteita, vaan vain representoida niita, auttaa

tama kuitenkin nakemaan miten oikeat tilanteet rakentuvat, kun he sellaiseen joutuvat.

Vakuuttavat pelit ovat laaja ja yhteiskunnallisesti merkittava keino tuoda asioita esiin, ja
ne ovatkin monisyinen mahdollisuus, tai nakékulman riippuen, uhka. Grace (2021)
perustaa tutkimuksensa lan Bogostin (2007) maaritelmalle vakuuttavista peleista ja
asettaa vakuuttavat pelit kolmelle eri vakuuttavuuden tasolle eli makro-, mikro- ja
metatasolle. Grace (2021) esittdd, ettd makrotason vakuuttavuus tapahtuu pelien
ulkopuolella, jolloin itse pelien asema ja arvo yhteiskunnassa on vakuuttamisen
kohteena — joko puolesta tai vastaa. Pelit tulee nahda ihmiskunnan artefakteina eli
tuotoksina, jolloin niiden tarkoitus on laajempi kuin vain niiden itseisarvo peleina.
Makrotason vakuuttaminen voi tapahtua valtiollisten, vyksityisten tai julkisten
organisaatioiden toimesta, jolloin pelien, pelien tekijoiden ja pelaajien kulttuurinen arvo

ja merkitys asetetaan keskioon.

Mikrotason vakuuttaminen tapahtuu Gracen (2021) mukaan itse peleilla, joita voi olla

mainospelit, poliittiset pelit, muutokseen tahtaavat pelit, edunvalvontapelit ja



37

toimitukselliset pelit sekd monet muut. Mikrotason vakuuttaminen pelit tukevat
makrotason vakuuttamista jo pelkalla olemassaolollaan, silla jo se tukee vaitetta, etta
pelit ovat merkityksellisempid, kuin niiden oletusarvo. Mikrotason vakuuttavuus
sijoittuu makrotasoa pienemmalle mittakaavalle jo osin siita syysta, etta vakuuttavien
pelien tuottamiseen kaytetyt budjetit, tavoitteet ja pelien pituuskin on tyypillisesti

pienempaa, kuin ei-vakuuttavien ja voittoa tavoittelevien pelien.

Metatason vakuuttavuuteen Grace (2021) laskee muun muassa disinformaation,
valeuutiset, trollit seka erilaiset salaliittoteoriat, joiden toimintaymparistona internet
voidaan ajatella ikdan kuin pelina. Erilaiset palkkiot, kuten tykkaajat, seuraajat ja jaot
ovat pelillistaneet toimintaympariston, jolloin tietamattomat kayttajat osallistuvat
tietdmattaan peliin. Tallaisella pelillda voi kuitenkin olla kauaskantoiset ja ennalta-

arvaamattomat seuraukset politiikkaan ja demokratiaan.

Bogost (2007, s. 2-3) ehdotti proseduraalista retoriikkaa nimeksi uudenlaisten
vakuuttamista ja ilmaisua kayttavien artefaktien, kuten videopelien, kuvaamiseen. Pelit
ovat erityisen laajalle levinnyt media, ja niillda on suuri joukko kayttdjia, joten ne
soveltuvat yhtena keinona tarkeiden yhteiskunnallisten asioiden esiintuomiseen (Grace,
2021). Bogost (2007, s. 29) perustelee uudentyyppisen retorisen tutkimuksen alan
olevan tarpeellinen, koska nykyaikaista teknistd ymparistoa ei voida kokonaisvaltaisesti
ymmartda perinteisilla kielellisen ja visuaalisen retoriikan kasitteilla. Siind missa
verbaalisen ja kirjallisen retoriikan teoriat eivat sovellu visuaalisiin esityksiin, eivat nama
ole omiaan myoskaadn tietoteknisten laitteistojen, ohjelmistojen ja videopelien seka

niiden tuomien proseduraalisten ilmaisujen ymmartamiseen ja luomiseen.

Bogostin (2007, s. 2—3, 29) mukaan proseduraalisessa retoriikassa proseduraalisuus eli
toimintamenettelyt viittaavat prosessien luomiseen, selittdmiseen ja ymmartamiseen.
Prosessit maarittelevat, miten asiat toimivat mekaanisissa jarjestelmissa, eli mitka ovat
niiden toimintaa ohjaavat menetelmat, tekniikat ja logiikat. Mekaanisiksi jarjestelmiksi

Bogost laskee laajasti monenlaiset jarjestelmat moottoreista organisaatiollisiin ja



38

uskonnollisiin jarjestelmiin. Retoriikka taas viittaa tehokkaaseen ja vakuuttavaan
ilmaisuun. Proseduraalinen retoriikka tarkoittaa siis prosessien kayttamista
vakuuttamiseen. Proseduraalisella retoriikalla voidaan argumentoida kayttamalla
tietoteknisia jarjestelmia tai tutkia muiden tekemia argumentteja. Proseduraalinen
retoriikka siis keskittyy tutkimaan sita, miten asiat toimivat ja miten niita voidaan kayttaa
vakuuttamiseen. Proseduraalisen retoriikan avulla on tutkittu esimerkiksi
Oljyteollisuudesta kertovaa Fort McMoney -pelid, ja selvitetty miten se vakuuttaa
pelaajan oljyteollisuuden toimintatavoista ja vaikutuksista (Seiffert & Nothhaft, 2015).
Myds BBC:n ilmastonmuutokseen liittyvda Climate Challenge -pelia tutkittiin
proseduraalisen retoriikan avulla ja tarkasteltiin, miten peli tuo ilmastonmuutoksen esiin

ja vakuutta pelaajan siihen liittyvista ongelmista (Maiolini ja muut, 2012).

Proseduraalinen retoriikka sisaltdda Bogostin (2007, s. 29, 35) mukaan vakuuttamista,
jonka tarkoituksena on kohteen mielipiteen tai kdytoksen muuttaminen. Vakuuttamista
ei tehda kielellisesti tai kuvallisesti, vaan saantdjen ja dynaamisten mallinnusten kautta.
Komputaatiossa, eli laskennallisessa kasittelyssd, nama ovat kirjoitettu koodiin
ohjelmoinnin avulla. De la Hera ja Raessens (2021) ndkevat proseduraalisen retoriikan
vain yhtena vakuuttamisen keinona peleissa, silla ainoana keinona se saattaisi olla liian
rajoittavaa, jos vakuuttaminen perustuu ainoastaan  toimintaprosesseilla
vakuuttamiseen. Hanen mukaansa myos pelin tavoitteet tulee aina ottaa huomioon
vakuuttavia peleja suunnitellessa eli halutaanko pelaajan asenteita muovata, vahvistaa
vai muuttaa. Bogostin (2007, 42—43) mukaan proseduraalinen representaatio kuitenkin
hyddyntdaa myos liikkuvaa kuvaa ja aanta, ja varsinkin pelien kontekstissa, esittda ne
monimutkaisten sdantéjen kautta, jolloin ne simuloivat jotain aitoa kokemusta.
Proseduraalinen representaatio on interaktiivista, mika tarkoittaa sitd, ettd se vaatii
kayttajan panoksen. Interaktiivisuus mahdollistaa pelien tarjoamien mahdollisuuksien ja

saantojen tutkimisen pelin ohjaimien kautta.

Proseduraalinen retoriikka paljastaa, miten asiat toimivat, mutta Bogost (2007, s. 333,

335) tuo esiin myos reflektion tirkeyden. Reflektio luo ja pidentdd ymmartamisen
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prosessia. Reflektiolla tarkoitetaan jonkin menneen tapahtuman jasentamista ja kriittista
arvioimaista. Opetuksellisessa teknologiassa reflektio mitataan usein siita aiheutuvan
keskustelun laadussa tai sisallossd, joka tapahtuu tietokonevilitteisen median, kuten

videopelien, ulkopuolella.
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4 Trollitehdas ja Spot the Troll -pelit rokotuksena

disinformaatiota vastaan

Tassa tutkimuksessa analysoin kahta selainpelia, Trollitehdas ja Spot the Troll. Pelit ovat
kehittdjiensa mukaan tarkoitettu inokulaation tavoin valistamaan ihmisia
disinformaatiosta ja se ilmenemismuodoista digitaalisessa mediassa. Molempien pelien
kantavana teemana on trollaus ja trollien toiminta disinformaation ja valeuutisten

levittdjind seka polarisaation syventajana.

Trollitehdas-pelia pelataan internetselaimessa tai mobiililaitteella. Pelissa pelaaja
asetetaan trollin asemaan trollitehtaan tyontekijaksi ja hdanen tehtdvanaan on levittaa
disinformaatiota sosiaalisessa mediassa. Pelissa jaettavat sisallot ovat aitoja esimerkkeja
maahanmuuttajavastaisesta sisallosta, joka levisi Suomessa maahanmuuttokriisin aikaan
vuonna 2014-2015. Pelin kehyksena toimii alypuhelin ja pelaaja viestittelee sen
ruudulla “pomonsa” kanssa viestintdsovelluksessa. Pelaajaa ohjeistetaan levittdmaan
tekstuaalista ja visuaalista sisaltéa, jonka tavoitteena on saada julkaisuille
mahdollisimman paljon tykkdyksid ja jakoja. Pelissé menestymistd seurataan naiden

mittareiden avulla.

Spot the Troll -peli visailupeli, jota pelataan internetselaimessa tai mobiililaitteella.
Pelissa pelaajalle esitetdan aitoja esimerkkeja sosiaalisen median kayttajaprofiileista,
joita pelaaja saa selata kuten aidossa sosiaalisen median ymparistossa. Pelin sisallot
koostuvat aidoista IRA:n trollitehtaaseen yhdistetyista trolliprofiileista seka autenttisista,
tavallisten kayttdjien profiileista. Pelaajan tehtavana on arvata ja paatelld, onko kyseessa
autenttinen profiili vai trolliprofiili. Arvauksen jalkeen pelaajalle esitetdadn heti oikea
vastaus ja tarjotaan analyysi siitd, mitkd merkit on syytd ottaa huomioon profiileja

arvioidessa.

Kerdsin taman tutkimuksen aineiston pelaamalla peleja ja videoimalla pelikerrat

ruudunkaappausohjelmalla. Analyysin pelit ovat lyhyitd selainpeleja, joten pelit on
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mahdollista pelata kokonaisuudessaan lapi ja eri vaihtoehtoja kokeillen. Trollitehdas-peli
pelattiin 1api kolme kertaa eri affordansseja kokeillen ja Spot the Troll -peli pelattiin lapi
yhden kerran, silld pelin toimintatapa mahdollistaa paasyn kaikkiin pelin sisdltihin
vhden pelikerran aikana. Pelien analysointi videotallenteiden pohjalta auttaa aineiston

analysoinnin toteuttamisen jarjestelmallisesti ja huolellisesti.

Aineiston analyysissd kdytetddn teoriaohjaavaa sisadllénanalyysia, jossa hyodynnetdan
proseduraalisen retoriikan seka teoreettisessa viitekehyksessa esiteltya kasitteistoa.
Nadiden avulla pyrin vastaamaan tutkimuskysymyksiin, eli selvittamaan, miten pelit
esittelevat ja kasittelevat disinformaatiota ja millaisin retorisin keinoin se tapahtuu.

Toisin sanoen, miten pelit pyrkivat vakuuttamaan pelaajansa disinformaatiosta.

Aineiston analyysi alkoi kerdatyn aineiston lapikdaymiselld ja jarjestamiselld. Videoitu
aineisto kaytiin lapi kohta kohdalta merkiten muistiin taulukkoon jokaisen merkittavan
pelitapahtuman lahde, videon aikaleima ja tapahtuman sisdltoé seka sen kommentti ja
alustava koodaus. Koodaus tdssa vaiheessa perustuu |Oyhasti teoreettiseen
viitekehykseen, mutta sallii vield uusien asioiden nousta esiin. Teoriaohjaavassa
sisallénanalyysissa koodauskehys ei muodostu ainoastaan teoreettisen viitekehyksesta,
vaan siina sallitaan koodien nousta esiin myos aineistosta. Joten mikali uusia asia nousee
alustavassa analyysissa esiin merkityksellisenda, se voidaan edelleen lisatd myds

teoreettiseen viitekehykseen.

Seuraavassa vaiheessa aineiston koodausta tarkennetaan eli aineistoon paneudutaan
syvdllisemmin teoreettisen viitekehyksen ja aineiston pohjalta. Koodauskehys
muodostui kaksiportaiseksi, mikd mahdollistaa lopullisen luokittelun niin pelin
proseduraalisten piirteiden, kuin substanssin mukaan. Pelien proseduraaliset piirteet
luokiteltiin edelleen kaksiportaisesti ja substanssi yksiportaisesti. Alla olevassa
taulukossa (2) on esitelty syntyneet luokitukset. Yldluokka 1 ilmaisee, minkalaisella
proseduraalisessa ilmaisulla yldluokassa 2 esitetyt disinformaation teemat ovat tuotu

esiin. Yldluokka 1 on viela jaettu tarkentaviin alaluokkiin.
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Taulukko 2. Aineiston analyysin luokittelu.

Luokittelu
Proseduraalinen ilmaisu
Yldluokka 1 Alaluokka
representaatio tekstuaalinen
visuaalinen
affordanssi valinta
strategia
palaute reflektio

Disinfromaatiosubstanssi

Yldluokka 2

Trollit

Botit

Astroturffaus

Valeuutiset

Meemit

Polarisaatio

Kun luokittelut ovat valmiit, aineisto kdaydaan viela kerran lapi ja varmistetaan luokkien
toimivuus ja tarkistetaan aineiston oikea luokittelu. Analyysi suoritetaan
videotallenteiden pohjalta ldhipeluuna, eli analysoin syvallisesti pelissa esiintyvia
elementteja luodun luokittelun teoreettisessa kehyksessa ja pyrin erottelemaan pelista
piirteitd, jotka eivat ole ensisilmadykselld ilmeisida. Analysoin miten pelit toimivat
vakuuttavina peleind hyddyntden proseduraalista retoriikkaa. Tarkastelen, miten pelin
saannot ja toimintaprosessit ilmentavat ja ohjaavat pelaajan toimia ja paatoksia pelin
sisalld. Tutkin myos, minkalaisia elementtejd peli tarjoaa kunkin luokan sisalld ja
perehdyn siihen, mitd ne kertova siitd. Seuraavaksi esittelen analyysin tulokset. Ensin
analysoin, miten pelit toimivat simulaationa ja sitten analysoin, miten peleissa tuodaan

esiin disinformaation kdytanndon muodot.
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4.1 Simulaatio

Molemmat pelit ovat rakennettu simulaatioiksi, mika selvida jo pelien kehittdjien
esittelyissa, joten sita ei ollut tarpeellista sisallyttda erikseen luokitteluun. On kuitenkin
tarkeaa esitellda, miten nama simulaatiot ilmentavat oikeaa maailmaa ja miten ne

rakentuvat.

Analyysin pelit toimivat simulaationa siitd, miten trollit levittavat disinformaatiota
sosiaalisessa mediassa. Ne siis pyrkivdt opettamaan ja vakuuttamaan pelaajan siita,
miten trollit todellisuudessa toimivat. Yksinkertaistettu proseduraalinen representaatio
tekee yhteiskunnallisesti merkittavasta ja monimutkaisesta asiasta selkedn ja helposti
ymmarrettavan, jolloin pelissa opitut asiat ja taidot voi tuoda inokulaatioteorian
mukaisesti pelaajan oikeaan eldamaan. Talldin siis pelaaja on altistettu erilaisille
disinformaation muodoille, jolloin hdan oppii tunnistamaan vaikutusyrityksen oikean

elaman kontekstissa.

Kun pelaaja aloittaa pelin, hanella on heti vastassa visuaalinen representaatio, joka
ndyttaa alypuhelimen ruudulta (kuva 1). Tama visuaalinen keino sijoittaa pelaajan heti
digitaaliseen maailmaan ja luo tilanteelle kontekstin. Disinformaatio levida helposti ja
laajasti digitaalisessa seka sosiaalisessa mediassa, joten tuomalla pelaaja heti tahan

kontekstiin auttaa pelaajaa asennoitumaan pelin edetessa vastaan tuleviin tilanteisiin.

Aloitussivulla (kuva 1) on myds nahtévissa harmaalla taustalla oleva ruskea puoliympyra,
joka on nahtavasti kahvimukista tullut tahra. Visuaalisena representaationa kahvitahra
viittaa usein tyon tekemiseen, ja tdta vahvistaa myos kuvassa esiintyva ikoni tehtaasta.
Venajalla toimiva “Putinin trollitehdas” eli IRA on tunnetusti tydpaikka muiden joukossa,
ja disinformaation levittdminen on jokapdivainen ja arkinen asia. Naitd mielleyhtymia
vahvistetaan my6s sanallisesti, tekstuaalisena representaationa. Pelaaja oppii jo ennen

pelin varsinaista aloittamista, etta disinformaatio leviaa sosiaalisessa mediassa ja
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nykyteknologian keinoin, ja ettd se voi olla systemaattisesti tuotettua. Pelaaja

toivotetaan tervetulleeksi peliin ja sanallisesti kerrotaan, mita pelissa tulee tehda.

kéa#nnytettyd tydviikon aikana?

. Tehtaviinasi on kerdta
vaikutusvaltaa levittdmalla pelkoaja
epaluuloa somessa.

Kuva 1. Trollitehdas-pelin aloitussivu

Pelissa pelaaja on trollitehtaan tyontekija, jonka tavoitteena on saada mahdollisimman
paljon seuraajia ja levittamalleen disinformaatiolle mahdollisimman paljon jakoja. Pelin
alussa pelaajan esimies ottaa pelaajaan yhteyttd alypuhelimen viestisovelluksella, joka
on koko pelin toiminta-alueena. Peli hyddyntaa vahvasti tekstuaalista representaatiota,
jolloin pelaaminen tapahtuu viestittelemalld esimiehen kanssa ja tekemalla valintoja

esimiehen esittamista vaihtoehdoista.

Bogostin mukaan (2007, s. 35) simulaatio on yksi vahvimmista visuaalisista keinoista
proseduraalisissa representaatioissa, joten tama valinta pelin toteutukseksi ja toiminta-
alueeksi ilmentaa vahvaa proseduraalista retoriikkaa. Pelin prosessi toimii siis siten, etta
pelaajalle on luotu autenttinen, mutta keinotekoinen simulaatio, joka ilmentaa
disinformaation vaiheita. Kaikkia vaiheita ei tokikaan ole otettu peliin mukaan, eli
pelaajan on vain valittava vaihtoehdoista mitd han haluaa seuraavaksi tehda. Pelissa ei

siis ole simuloitu esimerkiksi tykkadysten oston prosessia, siihen vain viitataan.
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Pelin jatkuessa korostuu dlypuhelimeen yhdistettava visuaalinen representaatio (kuva 2).
Peli on rajattu dlypuhelimen muotoon, raameissa nakyy myds muun muassa virtapainike
ja danenvoimakkuuspainikkeet. Peli tapahtuu kokonaisuudessaan tassa kehyksessa, mika
vahvistaa ajatusta, ettd disinformaation levittaminen yksinkertaisilla digitaalisilla
tyokaluilla on mahdollista ja helppoa. Levittamiseen ei tarvita monimutkaista

teknologiaa, silla disinformaatio levida erittdin tehokkaasti sosiaalisessa mediassa.

Suurena visuaalisena elementtind on myods keskelle sijoitettu verkostoitumiskaavio.
Kuvan keskiéssa on aloitusruudulta tuttu tehdasikoni, josta ldhtee kaaria, jotka
yhdistyvat solmukohdiksi. Kyseessa on tietorakenne, jota kutsutaan graafiteoriassa
puuksi. Pelissa aktiivisena visuaalisena elementtina kdytettyna tama tietorakenne kuvaa
disinformaation leviamista sosiaalisen median kautta ihmiselta toiselle. Pelin edetessa
tietyt solmut vahvistuvat ja suurenevat ilmentden saavutettujen jakojen ja seuraajien
maadrad. Kyseessa on hyvin vahva, vakuuttava ja havainnollistava keino ilmentaa

disinformaation levidmista ja miten se levidaa ihmiselta toiselle.

Ruudun alareunassa (kuva 2) nakyva puhekuplakuvake toimii pelin aloituksena, mutta
ruudun keskelle ilmestyy myos teksti ”1 UUSI VIESTI”, jota painamalla pelin voi avata.
Kuvake viittaa viestittelysovellukseen, kuten puhelimen tekstiviestitoimintoon tai
Whatsapp tai Messenger-sovellukseen. Kuvakkeessa on punaisella pohjalla oleva
numero vyksi, joka viittaa siis siihen, ettd uusi viesti on saapunut. Visuaalisena

representaationa tama johdattaa pelaajan pelin alkuun.

Pelin tarkoituksena on saada pelaajan levittamalle disinformaatiolle mahdollisimman
paljon jakoja ja seuraajia. Nama tiedot kuvataan ruudun ylakulmassa (kuva 2) ja mittarit
ovat staattisia koko pelin ajan aloitus- ja lopetusruutuja lukuun ottamatta. Pelaaja pystyy
siis helposti seuraamaan valintojensa vaikuttavuutta, kuten oikeillakin sosiaalisen
median alustoilla, joilla omien julkaisujen menestystd on helppo seurata. Visuaalisena

keinona tama toimii luomalla yhteyden reaalimaailman sosiaalisen median yhteisdihin.
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Tama elementti ilmentda proseduraalisena retoriikkaa, silla tama elementti on pelaajan
toimien onnistumisen mittari. Elementti toimii siis pelaajan valintojen palautteena, jonka
avulla peli ohjaa pelaajaansa. Silla pelaaja voi seurata valintojensa toimivuutta ja
vaikuttaa mahdollisesti pelaajan tuleviin valintoihin. Mittari myds opettaa pelaajaa
toimimaan oikein ja ndyttdd, miten valinnat vaikuttavat tuloksiin. Disinformaation
levittamisstrategioiden tulee olla tarkasti valittuja, jotta ne olisivat mahdollisimman
vaikuttavia ja saavuttavat halutun kohderyhman. Tassa pelissa myos disinformaation
levittdminen esitetddan pelind, joka vastaa Gracen (2017) kuvausta metatason

vakuuttavuudesta.

1
MAANANTA e

Kuva 2. Trollitehdas-pelin tuloksien seuranta.
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Trollitehdas-pelissd on tarinallinen representaatio. Pelissda pomo ottaa yhteytta
pelaajaan viestisovelluksen kautta, joka toimii siis pelin premissina. Pomo esitetdaan tassa
epamadraisend hahmona, joka esiintyy ruudun yldreunan profiilikuvassa (kuva 3).
Hahmo on kuvattu takaviistosta, mutta nakyvien kasvojenpiirteiden perusteella kyseessa
on nainen. Hahmon ulkondké ei kuitenkaan ole tdssa merkityksellistd, vaan sen
anonyymius. Jattamalla hahmon tunnistamattomaksi vahvistetaan ideaa, etta
disinformaation levittdja tai propagandisti voi olla kuka tahansa. Anonyymiuden taustalla
on myos motiivin tuntemattomuus. Kun levittdjan henkilollisyys, sidonnaisuudet, taustat
tai arvot ja aatteet eivat ole tiedossa, on mahdotonta sanoa vakuuttavasti, mika on
levitetyn disinformaation motiivi ja mihin silla tosiasiallisesti pyritddan. Tama asettaa

my0s painoarvon pelin tavoitteelle eli disinformaation levittamiselle.

| Valitse eka postauksesi!

|

#MeilliOnUnelma matut
vapautli mumman
lompakon. #suvakki
laumat innoissaan
etnisestd varingsta
htps://www.poliisi.fi/helsi
nki/prime101_fi.aspx/1/0/
lompakkovarkaita_rautatie
asemalla_-
_poliisi_pyytaa_epailtyjen_
tunnistusta_41304

antaa palaa § & &

Vituttaa kaikki suvakit,

. jotka ajanelee et ihmiset
il Ol © o ———
On samanarvoisia!

#suvalki #lol

Tuhannen auringon
voimalla mieluummin

Kuva 3. Vasemmalla: Trollitehdas-peli alkaa ja pelaaja saa lyhyen ohjeistuksen. Qikealla:
pelaajalle esitetdan valintoja.

Peli on rakennettu siten, ettd pelaaja saa viesteja (anonyymiltd) pomolta, joka ohjaa
pelaajaa disinformaation levittdmisessa. Sen jalkeen pelaajalle tarjontaan affordansseja
eli tarjoumia, jotka antavat pelaajalle mahdollisuuden toimia pelissa ja vaikuttaa sen
kulkuun. Valinnat ilmestyvat viesteind pelaajan ruutuun (kuva 3). Tavallisesti
vaihtoehtoja (affordanssi) on kolme kappaletta, joista pelaaja voi valita. Kuvan 3

esimerkissd on valittavana kolme erilaista julkaisua, valinta tapahtuu klikkaamalla
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haluttua tekstid. Kyseessd on maahanmuuttovastaiset julkaisut, jotka sisaltava

varittynytta kieltd maahanmuuttajista ja maahanmuuttoa tukevista henkil6ista.

Kuva 4. Trollitehdas-pelissa tehtyjen valintojen vaikutukset.

Pelaajan tehtya valinnan peli palaa valindkymaan, jossa pelaaja nakee tekemansa
valinnan tulokset (kuva 4). Tekemani valinta aiheutti 735 jakoa ja 11 seuraajaa. Tassa
vaiheessa peli ei ota kantaa siihen, onko tulos hyva vai huono, mutta tulos on myos
kuvattu visuaalisesti tietorakenteen voimistuvina kaarina ja solmuina. Tama prosessi
havainnollistaa hyvin, minkalaista polarisoiva sisalto voi olla ja minkalaisia muotoja se voi
ottaa.  Vaihtoehtoja  tarjoamalla  peli  havainnollistaa  my6s  julkaisujen
tarkoituksenmukaisuutta: ldhettamalla tietynlaisen viestin, tulee siita tietynlainen
reaktio. Disinformaatiota jaetaan usein polarisoivista ja tunteita herattavista aiheista,

joten nayttamalla pelissa jaetun sisallon vaikutus, peli vahvistaa tata sanomaa.

Spot the Troll -pelissa esitellaan kahdeksan sosiaalisen median (Twitter ja Facebook) tilia.
Pelaajan tehtdvana on paatelld, onko kyseessa aito tili vai trollitili, jonka tehtdvana on
levittda disinformaatiota ja polarisoida mielipiteitd. Ensimmaisen profiilin arvauksen
kohdalla pelaajan tulee tehda pdatés omien tietojensa pohjalta, silla peli ei ole viela tassa

vaiheessa tarjonnut pelaajalle tieto trollien tunnistamisen avuksi. Ensimmaisen profiilin
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jalkeen pelaajalle kerrotaan tarkasti, mitka merkit profiilissa viittaavat joko autenttiseen
profiiliin tai trolliprofiiliin. Pelaaja kartuttaa nain tietoa ja oppii pelin edetessa profiili
kerrallaan. Peli toimii simulaationa, jossa pelaajalle esitellddn sosiaalisen median
profiileja, ikddn kuin pelaaja surffailisi sosiaalisen median alustoilla ja nakisi ndma
profiilit. Pelaaja ndakee esimerkkiprofiilin kdyttdjan kuvan ja taustakuvan, nimen seka
profiilin kuvauksen, myo6s asuinpaikka nakyy joissakin profiileissa (kuva 5). Lisaksi
mukaan on valittu 6—7 kyseisen profiilin julkaisua. Nama voivat olla alkuperaisia tai

jaettua julkaisuja, joihin on lisatty oma kommentti.

SPOTHeTRALL

131K Molkning 136K Tollowers

Kuva 5. Spot the Troll -pelin profiilin esittely.

Peli toimii simulaationa, jossa pelaajalle esitelldan sosiaalisen median profiileja, ikdan
kuin pelaaja surffailisi sosiaalisen median alustoilla ja nakisi nama profiilit. Pelaaja nakee
esimerkkiprofiilin kdyttdajan kuvan ja taustakuvan, nimen seka profiilin kuvauksen, myos
asuinpaikka nakyy joissakin profiileissa. Lisaksi mukaan on valittu 6—7 kyseisen profiilin
julkaisua. Nama voivat olla alkuperdisia tai jaettua julkaisuja, joihin on lisatty oma

kommentti.
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Pelissa tulee tehda "kylla tai ei” -paatoksia, peli ei anna muita affordansseja. Peli simuloi
tassakin hyvin paatoksia, joita sosiaalisen median kayttdjan tulee tehda aktiivisesti, eli
paattadako han uskoa hanelle esitettyd informaatiota ja pitda sita luotettavana. Peli
onnistuu havainnollistamaan prosesseillaan tata aspektia hyvin. Vasta vastattuaan
pelaaja saa tietdd oikean vastauksen, eli oliko tili autenttinen tili vai ei (kuva 6). Taman
jalkeen peli tarjoaa yksityiskohtaisen analyysin siitd, mitka elementit paljastavat trollitilin
ja mihin pelaajan kannattaa kiinnittdda huomiota pelia jatkaessa. Peli tarjoaa ainoastaan
yhden toimintomahdollisuuden tadssa vaiheessa, eli pelaajan tulee klikata lapi kaikki
tietosivut. Ennen seuraavaan profiiliin siirtymistd, on myds mahdollista siirtyd viela
yksityiskohtaisempaan analyysiin. Peli tarjoaa siis tyokaluja turvalliseen sosiaalisen

median kayttoon seka lahdekritiikkiin.

TETE

Continue to signs »

Kuva 6. Spot the Troll -pelin valinnan tuloksen esitys. Kuvakaappauksessa on juuri arvattu
oikein.

4.2 Trollit

Trollit ovat molempien analyysin pelien teema ja tarkoitus, joten luonnollisesti ne ovat
suuresti esilla molemmissa peleissa. Kaikki pelien toiminnot ovat trollien kontekstissa,
eli pelit pyrkivat tuomaan esiin, miten trollit toimivat, minkalaisia keinoja he kayttavat ja
miten trollitilit voi tunnistaa. Toisin sanoen, pelit tekevat viditteen ja argumentoivat,

miten trollit toimivat disinformaation levittdjina, ja pyrkivat vakuuttamaan pelaajan siita.
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Trollit tuodaan esiin peleissa eri tavoin, joten tutkin, miten trollien konteksti luodaan ja
miten ne tuodaan esiin proseduraalisen retoriikan keinoin. Trollitehdas-pelissa on
narratiivinen representaatio asettaa pelaajan trollin asemaan, eli kaikki pelin toiminnot
simuloivat trollien toimintaa. Spot the Troll -pelissa pelaaja pelaa omana itsenaan etsien
trollitileja. Pelit siis kayttavat erilaisia proseduraalisen retoriikan keinoja trolleista

vakuuttamiseen.

SPOTmweTRALL

Welcome, real human

A troll is a fake social media account, often created to
spread misleading information

Each of the following 8 profiles include a brief selection of posts from a single social

Click Profile 1 1o get starled, or visil Ihe sections below 1o learn more,

ABOUT SPOT THE TROLL

VIEW FULL RESOURCE LIST

Kuva 7. Spot the Troll -pelissa pelaaja pelaa omana itsenaan.

Vaikka trollit toimivat pelien kantavana teemana, nimetdaan ne joskus eksplisiittisesti,
etenkin Spot the Troll -pelissa. Pelin alkaessa trollin kdsite maaritelladn heti ja asetetaan
oikean ihmisen “real human” vastakohdaksi (kuva 7). Tassd hyddynnetdan vahvaa
tekstuaalista representaatiota, joka ei kuitenkaan luo kovin vahvaa narratiivista
representaatiota, pelissa ei siis hyddynneta tarinallista kerrontaa, kuten Trollitehdas-
pelissd, vaan vakuuttaminen tapahtuu suoremmin tekstimuotoisesti ja asiapitoisesti.
Pelin aloitus on informatiivinen ja ohjeistava, mutta tarinallisuutta ei hyddynneta
vahvasti. Pelin ohjeistus my6s asemoi trollit vahvasti sosiaaliseen mediaan, mika opettaa
pelaajaa trollien toimintaymparistosta. Tassd vaiheessa pelissda tarjotaan myods
mahdollisuus tutustua pelin tietoihin tai katsoa pelissa kadytettava resurssilista etukateen.
Naiden affordanssien tarjoamilla sisalléilla pyritdan legitimoimaan asiantuntijastatus, eli

vakuuttamaan pelaaja siitd, ettd peli on vakavasti otettava trollien tuntija.
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Kun pelaajalle on esitelty jokin pelin sosiaalisen median tileista, tulee hanen arvioida,
onko kyseessa trollitili vai autenttinen tili. Peli antaa affordanssit ”Troll” ja ”Legit”, eli
trolli ja aito (kuva 8). Tassa jatkuu trollien ja autenttisten tilien vastakkainasettelu, joka
tuodaan esiin selkedsti tekstuaalisesti. Pelin jatkuminen vaatii valinnan tekemisen,
pelaajaa siis kannustetaan selkean valinnan tekemiseen valintatoiminnolla. Kuvassa 6
nahtavilla oleva tilanne on tdman valinnan jalkeinen tulos. Peli antaa valinnan tuloksen
ja selventaa sita tekstuaalisesti ja selkedn visuaalisesti. Tekstissa kerrotaan taman
profiilin kuuluneen Chloe -nimisena henkilona esiintyneelle henkil6lle, joka oli aktiivinen
vuosina 2014-2015. Tili onnistuttiin myos yhdistamaan Venajan trollitehtaaseen IRA:an.
Tekstilla pyritadan vakuuttamaan pelaaja ensinnadkin trollien ldasndolosta ja toiseksi,
tarjoamaan trollin toiminnalle konteksti. Tasta pelaaja pddsee jatkamaan
yksityiskohtaisempaan selontekoon siitd, minkalaisista merkeista trollit voi tunnistaa ja

mita keinoja ne kayttavat.

Select an answer. This profile is. ..

Troll! o  Legit

Kuva 8. Spot the Troll -pelissa pelaaja valitsee, arveleeko han kyseessa oleva aito tili vai
trollitili.

Spot the Troll -pelissé hyodynnetdan myos autenttisia oikeiden ihmisten sosiaalisen
median tileja. Pelissd autenttisten tilien ja trollitilien sekoitus simuloi hyvin aitoa
sosiaalisen median ymparistdd, jossa kayttajat kohtaavat kaikenlaista sisaltod, ja jossa

heidan tulee arvioida kohtaamansa sisallon laatua.
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Kuvassa 9 nakyvat tilit on onnistuneesti tunnistettu autenttisiksi tileiksi. Peli tarjoaa
valinnan tuloksen valittdmasti ja antaa tekstuaalisesti lisatietoa tukemaan tuloksen
vaitettd. Tama palaute tarjoaa mahdollisuuden ja tyokalut reflektiolle. Reflektio tukee
oppimista, silla pelaajalla on mahdollisuus pohtia juuri kokemaansa ja tarkastella sita
kriittisesti (Bogost, 2007). Vasemmalla puolella oleva Facebook- tili kuuluu henkildlle,
jonka pelin tekijat tuntevat henkilokohtaisesti. Tama tieto annetaan pelaajalle
ainoastaan tekstimuotoisena kommenttina ja sen on tarkoitus toimia vakuuttavana
tietona pelaajalle, vaikka pelaaja ei tata itse pysty todentamaan. Erona trollitiliin
nostetaan normaalien ja jokapaivdisten asioiden jakaminen, kuten esimerkiksi
perhekuvien tai ravintolasuositusten jakaminen. Esiin nostetaan myds se, ettd aidot
ihmiset voivat my0s julkaista polarisoivaa sisaltoéa, mutta trollit keskittyvat enimmakseen
vain polarisoivan sisdllon jakamiseen, jolloin ndiden merkkien huomioiminen auttaa

tunnistamaan trollitilit.

SPOTHHTR@LL SPOTHeTR@LL

Correct. Correct.

Indiana. We firm he is real be
get a more in-depth look at thi file before you continue.

Continue to signs » Continue to signs »
¥

Kuva 9. Spot the Troll -pelin tilannekuva oikein arvatuista tileista.

Oikealla oleva profiili kuuluu eraan yliopiston professorille. Tassa pelin tekijat nostavat
esiin tunnistetietojen tarkeyden, eli onko sosiaalisen median tilin yllapitaja antanut
itsestdan tietoja, kuten nimen, ty6paikan tai tittelin. Vaikka myds oikeat ihmiset saattavat

valita pysyd anonyymeina sosiaalisen median alustoilla, on se hyvin tyypillista trollitileille.
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4.3 Valeuutiset

Valeuutiset eivat olleet vahvasti esilla peleissd, vaikka ne ovat vyksi yleinen
disinformaation levittdmisen keino, mutta joitain viitteittd niihin 16ytyi. Valeuutisten
pieni rooli peleissa saattaa johtua siitd, etta niiden tuominen esiin pelilogiikan sallimissa
puitteissa on vaikeaa, silla valeuutiset ovat yleensa kokonaisia artikkeleita. Kokonaisten
artikkeleiden tuominen esiin vakuuttavasti ei siis onnistu esimerkiksi tilanpuutteen
vuoksi, eika niilla siksi ole samanlaista vaikuttavuutta, kuten esimerkiksi meemeill3, jotka
voidaan tuoda esiin helposti kokonaisuudessaan ja joiden merkitys on selva yhdella
katsauksella. Trollitehdas-pelissa valeuutisaiheinen sisalto tulee esiin kerran ja se myds
nimetdan. Spot the Troll -pelissa valeuutiset nimetdan vain kerran, vaikka osassa pelissa
julkaistuissa on valeuutisiksi kategorisoitavissa olevaa materiaalia. Valeuutiset nostettiin
esiin yhtena esimerkkind, miten trollit kayttdvat niitd strategiana polarisaation

syventamiseen tai miten trollit voi tunnistaa.

Trollitehdas-pelissa valeuutinen nostetaan esiin kohdassa, jossa pelaaja on onnistuneesti
saanut seuraajia ostetun nakyvyyden tai bottien avulla. Pelissa tulee tekstuaalinen
kehote “Nyt kun sinulla on seuraajia kasassa, katsotaan, miten niitd voi héyndyttéd”
ja "Pistds valeuutinen tulille”. Nailla kehotteilla pelaajalle opetetaan valeuutisista trollien
strategiana, jolla voidaan johtaa harhaan disinformaation avulla. Kuvassa 10
(vasemmalla) on nahtavilla tama tilanne seka siihen liitetty valeuutinen, jonka otsikko
on "Kansalaistutkimus Ruotsissa: 95,6% raiskauksista maahanmuuttajataustaisten
tekemid” ja kuvassa on hieman huonolaatuinen ldahikuva pelokkaan nuoren naisen
kasvoista. Kuva nayttaa kuvankaappaukselta, joka on otettu oikealta uutissivustolta, silla
se jaljittelee oikeiden uutisten asettelua todella hyvin. Tassd materiaalissa tosin jaa
epaselvaksi, oliko alkuperaisessa sisallossa esimerkiksi linkki itse artikkeliin, jos sellainen
oli kirjoitettu. Vaikka otsikko on sisall6ltddan melko darimmainen, sen uutismainen
asettelu voi saada sen vastaanottajan mielestd ndyttamaan luotettavammalta. Nain

pelaaja oppii, ettd vaikka uutinen ndyttad aidolta, se ei valttamattd ole sita.
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Proseduraalinen retoriikka, jossa sanomaa vahvistetaan vield sanoittamalla trollin

aikomus, toimii vakuuttavasti.

12543 1095

Chioe Evans
@ChiosEvat2 o

But who's responsible? Obama? #DeadHo
tChemical A jentLouisiana

Plant Explosion in Centerville Caused
ultimately destroy’ ISIS Panic

Obama: "We will degrade,

1515 ADDRESS ANALYZED

Kuva 10. Oikealla Trollitehdas-pelin valeuutinen. Vasemmalla Spot the Troll -pelin
valeuutinen.

Spot the Troll -pelissa valeuutiset tuodaan esiin pelin toisessa profiilissa, joka kuuluu
Harmony Anderson -nimella esiintyvalle oikeistotrollille. Tili toimii IRA:n alaisuudessa ja
jakaa Donald Trump -my0Onteista polarisoivaa sisaltéd. Valeuutiseksi on nimetty trollin
julkaisu, jossa on jaettu laittomia maahanmuuttajia koskeva video, ja jonka
tekstisaatteena  kirjoitetaan  demokraattisen puolueen haluavan laittomien
maahanmuuttajien saavan kansalaisuuden sekd danestamisoikeuden. Demokraatteihin
viitataan sanalla "DemoRat Party”, vapaasti suomennettuna DemokRotta puolue, ja
vaitetaan, ettd ilman laittomia dania he eivat voisi voittaa vaaleja. Pelin tarjoamassa
palautteessa ja materiaalin selityksessa tahan julkaisuun viittataan valeuutisena, mutta
nostetaan esiin, ettd vaikka video ei ole valttamatta suora vale, merkitys syntyy siita,
miten video esitetddn. Fallis (2014) madarittelee tdaman disinformaation muodon
vaaristelyksi, jossa asiat ndytetdan tai tulkitaan tahallisesti vaarin tarkoituksena
harhaanjohtaa. Vaikka se ei ole tdssda mielessd varsinaisesti valeuutinen, voidaan se

tulkita sellaiseksi. Tama osoittaa myos kasitteenmaarittelyn ongelman misinformaatioon
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liittyvdssa sanastossa. Tarkeammaksi pelissd nousee itse misinformatiivisen sisallon

kdaytanndén muodot.

Spot the Troll -pelissa on myos yksi esimerkki, joka itseasiassa on valeuutinen, mutta sita
ei ole nimetty siksi, vaan huijaukseksi. Kyseessa on pelin ensimmadisen profiilin
pelonkylvajatrollitili, jossa jaetaan myds poliittisesti oikeistomydnteista sisaltoa. Tililla
jaetaan kuvakaappaus julkaisusta, joka ndyttda uutismedia CNN:n oikeilta verkkosivuilta
otetulta (kuva 10, oikealla). Aitoon kuvakaappaukseen on manipuloitu uutinen
kemikaalirdjahdyksesta Louisianassa, jota ei oikeasti ole tapahtunut. Pelissa tama
nimetdaan huijaukseksi (engl. hoax), jolla pyritddn luomaan epatietoisuutta. Julkaisu

voidaan tulkita myos valeuutiseksi, silla se on naamioitu ndyttamaan oikealta uutiselta.

4.4 Botit ja astroturffaus

Trollitehdas-pelissa botit tuodaan esiin strategisena keinoja levittda disinformaatiota ja
saada nakyvyytta. Pelissa pomo ilmoittaa pelaajalle eli trollille, ettd ”Saat massia
kdyttéon. Hoidetaan sulle kunnolla nékyvyyttd”. Kehote pelissa toimii tekstuaalisena
toimintaohjeena, joka samalle kertoo pelaajalle myds tdman toiminnan perimmaisen
tarkoituksen. Nakyvyyden hankkimiseksi peli tarjoaa vaihtoehdot 1) “osta bottiarmeija”
tai 2) ”Osta ndkyvyyttd postauksille” (kuva 11, vasemmalla). Vaihtoehtona on myos jattaa
tama kohta valiin, ja sen valitessaan pelaaja huomaa, ettd pelin antaman palautteen
mukaan tavoitteena oleva jakojen ja seuraajien maara ei juurikaan nouse. Taman
tavoitteen saavuttamiseksi pelaajan siis kannattaa valita toinen vaihtoehdoista

hankkiakseen nakyvyytta.

Bottiarmeijan valinta vie pelaajan seuraavan valinnan eteen, jossa hdnen tulee valita,
kuinka usein bottiarmeija julkaisee julkaisua. Valinta vaikuttaa taas pelin tulokseen, eli
lilan suuri maara tuntuu epdautenttiselta, eikd ole silloin tehokas, ja taas liian pieni
maara ei ole tarpeeksi tehokas vaikuttaakseen nakyvyyteen. Peli myds kertoo, etta

bottiarmeija jakaa julkaisua ja tykkaa niistd, mikd saa ne nayttdamaan suositummilta, kuin
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ne oikeasti ovat. Tykkdysten osto noudattelee myds samaa kaavaa, eli oikean
rahamaaran valinta on tarkeda parhaan tuloksen saamiseksi. Nama toiminnat voidaan
my0Os tulkita astrotuffaukseksi, mikadli pelaajan esittama trolli esiintyisi oikeana,
ruohonjuuritason poliittisena toimijana, mutta sitd tama peli ei kerro. Pelissa
nakyvyyden ostolla siis hankitaan lisaa jakoja ja tykkayksia ja siten siis lisad nakyvyytta

trollien jakamalle sisallolle.

SPOTHeTRELL

Scroll through the Twitter profile below, then select an answer at the batbom.

Mitd haluat tehdd?

Osta bottiarmeija

Osta nakyvyytta

postauksille
[

Jata valiin

13.1K Following  13.5K Followers

Kuva 11. Vasemmalla: Trollitehdas-pelin nakyvyytta voidaan lisatda bottien avulla.
Oikealla: Spot the Troll -pelissa trolli esiintyy oikeana ihmisena.

Spot the Troll -pelissa botteja tai astrotuffausta ei varsinaisesti nimetd, mutta ne ovat
kuitenkin esilla. Astroturffaus on kasitteena ja terminakin hieman tuntemattomampi, ja
silld voidaan tarkoittaa kontekstista riippuen hieman erilaista toimintaa (ks. luku 2.2.1).
Myds botti saattaa olla vaikeasti ymmarrettava kasite, jolloin pelin sisdllon pitdminen
helpommin ymmarrettdvdana ndiden kasitteiden osalta hyodyttda pelaajan taitojen
oppimista. Ndiden kasitteiden kevyt esiintuominen niitd varsinaisesti nimeamatta tuo

kuitenkin esiin niiden toiminnan disinformaation kontekstissa.

Useat peliin valituista trollitiliestd esiintyvat oikeina henkil6ind, mutta ne ovat oikeasti

IRA:n trollitehtaan tyontekijoita. Trollien tarkoituksena on siis esiintya oikeina ihmisina
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seka disinformaation ja harhaanjohtavan tiedon avulla pyrkia vaikuttamaan tavallisten

ihmisten mielipiteisiin ja poliittiseen kayttaytymiseen seka syventaa polarisaatiota.

Yksi naista tileista on ensimmaisen profiili, joka kuuluu Chloe Evans -nimisena nuorena
naisena esiintyvalle trollille. Chloe on pelonkylvajatrolli, joka jakaa tilillddn polarisoivaa,
oikeistomyonteista sisaltoa. Taman lisaksi tilin julkaisuista 10ytyy myds arkipaivaista
sisaltéa, kuten laulujen sanoituksia, jotka eivat ole poliittisesti savytettya. Pelin
palautteessa pelaaja saa lukea, kuinka tavallisen sisallén jakamisella pyritdaan luomaan
vaikutelma aidosta ihmisesta. Kyseessa on kuitenkin automatisoitu tili, jossa
hyodynnetdan botteja sisadllon luomisessa ja julkaisemisessa. Palautteessa myos
kerrotaan, etta tama kyseinen trollitili ei ollut kovin vakuuttava, ja etta sittemmin trollit

ovat tulleet paremmiksi oikeiksi ihmisiksi naamioitumisessa.

Toinen trollitili, joka hyoddynsi astroturffausta onnistuneemmin, oli Amy G -niminen
vasemmistotrolli. Amy esiintyi Afrikkalais-Amerikkalaisena nuorena naisena, joka jakaa
vasemmistomyonteistd ja Afrikkalais-Amerikkalaisten oikeuksiin liittyvia julkaisuja (kuva
11, oikealla). Pelin palautteessa kerrotaan, ettd myods Amy on IRA:n trolli, joka matkii
oikeita poliittisesti valveutuneita kadyttajia. Peli nimeada taman toiminnan olevan ”digital
blackface”, mika tarkoittaa tummaihoisena esiintymissa halventavassa mielessa.
Tummaihoisena esiintyminen ikdan kuin legitimoi toimintaa, jolla pyritdan ottamaan
kantaa tummaihoisten oikeuksiin. Taman trollitilin toiminta on erityisen hyva esimerkki
astroturffauksesta, vaikka peli ei sitd suoranaisesti nimennytkaan siksi. Pelin
palautteessa kuitenkin tulee ilmi astroturffauksen maaritelmaan sopivia piirteita, joten

pelaaja oppii tunnistamaan toiminnan.

4.5 Meemit

Meemit olivat suuresti esilla peleissd, kuten oikeassakin digitaalisessa ymparistossa.
Niita kadytettiin monessa pelin vaiheessa demonstroimaan trollien levittamaa sisaltoa.

Molemmissa peleissa esitetyt esimerkit ovat aitoja meemeja, joita trollit ovat oikeasti
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kayttdneet ja levittdneet. Aitojen esimerkkien kaytto pelissa vahvistaa entisestaan sita
vaitetta, joita peleilld pyritddan argumentoida. Meemien visuaalinen representaatio on

vahva proseduraalisen retoriikan keino, joka auttaa tukemaan tata argumenttia.

Trollitehdas-pelissa pelaajalle tarjotaan affordanssi eli tilaisuus valita meemi, jonka han
haluaa siina tilanteessa pelata saavuttaakseen tavoitteensa, eli luoda mahdollisimman
affektiivinen julkaisu. Toisinaan meemeja tarjotaan useampi ja toisinaan taas vain yksi.
Nama keinot vakuuttavat hieman eri tavoin ja opettavat erilaisia asioita trollien
toiminnasta. Ensiksi pelaaja saa valittavakseen tekstin, jonka han haluaa pelata (kuva 3).
Tassa tilanteessa pelaajaa kehotetaan levittamaan maahanmuuttajavastaista sisaltoa.
Kaikki tekstivaihtoehdot sisadltavat melko rankkaa ja polarisoivaa tekstia (ks. luku 4.6),
jota tuetaan lisdksi hashtageilla, kuten #suvakki ja #matu. Nama hashtagit ovat
tunnetusti maahanmuuttajavastaisia ja asettavat maahanmuuttajat ja heita tukevat
halventavaan asemaan. Tekstin valittuaan peli kertoo valinnan tulokset ja vaikutukset, eli
kuinka hyvin valittu sisalto levisi. Eri valinnoilla ei vaikuta olevat suurta vaikutusta
tulokseen. Taman jalkeen peli kehottaa valitsemaan meemin vahvistamaan tekstin

sanomaa ja "kutittelemaan enemmdn tunteita”.

'VALKOISET El-JUUTALAISET OVAT
AINOA IHMISRYHMA SUOMESSA

o
9
3
JOTA VASTAAN KORRUPTOITUNEET
RANOMAISET SALLIVAT VIHAPUHEEN.

Kuva 12. Trollitehdas-pelin meemivalinnat.

Kuvassa 12 on nahtavilla tarjotut meemit, joista pelaaja voi valita vaihtoehdon, jonka han

haluaa pelata. Ensimmaisend vaihtoehtona on meemi, jossa on teksti “valkoisen ei-



60

juutalaiset ovat ainoa ihmisryhmd Suomessa, jota vastaan korruptoituneet viranomaiset
sallivat vihapuheen” ja kuva, joka esittdda ndenndisesti valkoista ja kristinuskoista
ydinperhettd. Meemilld tuodaan esiin polarisoiva mielipide, jossa valkoiset kristityt
esitetdan uhreina, joiden sortaminen on kulttuurisesti sallittua. Tama meemi
visuaalisena representaationa nostaa esiin meneilladn olevan konfliktin, jossa

kantasuomalaiset seka maahanmuuttajat ja muun uskoiset asetetaan vastakkain.

Toinen meemi esittaa Aterix -sarjakuvasta tuttua Obelix-hahmoa iskemalla arabimiehelta
vaikuttava hahmo saappaistaan. Vastakkain on asetettu eurooppalainen kulttuuri
tunnetun sarjakuvahahmon kautta ja muslimikulttuuri, jossa se esitetaan vakivaltaisena
ja terroristisena. Kolmannessa meemissa on kasvokuva arabimiehestd kasvoillaan
intensiivinen ja aggressiivinen ilme seka teksti “haluan vain muuttaa maahanne, raiskata
naisenne, pommittaa bussinne, mellakoida kaduilla, ja vaatia vain, ettd hyviksytte
uskontoni”. Teksti on hyvin polarisoivaa ja graafista. Tarttumalla valmiiksi polarisoiviin ja
konflikteja aiheuttaviin aiheisiin, trollit pyrkivat syventamadan tata kahtiajakoa ja

aiheuttamaan lisaa epdsopua ja kaaosta.

Pelaajalle tarjotaan siis valinta kolmesta eri meemist3, joilla on hieman erilaiset sanomat,
mutta jotka ovat yleisesti maahanmuuttovastaisia ja muukalaisvihamielisia.
Proseduraalisena retoriikkana ja visuaalisena representaationa nama peliin valitut
meemit itsessdan nayttavat, minkalaista trollien levittama sisalto voi olla, mutta se myos
ilmentaa trollien kdyttamia strategioita. Meemit ovat oiva keino levittda disinformaatiota
ja polarisoivaa sisaltoa (Suryawanshi ja muut 2022). My0s levitettavan materiaalin sisalto
on hyva ottaa huomioon ja peli kehottaakin valitsemaan sopivan vaihtoehdon. Meemin
valittua seuraa taas valinnan tulos, josta pelaaja oppii valintansa vaikutukset. Tama
tarjoaa lyhyen hetken reflektiolle ja oppimiselle. Tuloksen parantamiseksi peli kehottaa
seuraavaksi kohdistamaan valitun meemin oikealle kohderyhmidlle (kuva 13,
vasemmalla). Trollit toimivat usein tietyssd ympdéristossd ja kohdistavat sisdltonsa

kohderyhmalle, jonka he katsovat olevat erityisen alttiita.
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Toisinaan peli antaa pelattavaksi ainoastaan yhden meemin. Esimerkiksi kuvassa 13
oikealla ndkyvassa tilanteessa pelaaja on valinnut kohderyhman ”40-60v tyéttomdt
tubessa”, tarjotaan jaettavaksi meemi, jossa piirretyssa kuvassa kuvataan Amerikan
kolonisaatiota. Kuvassa Amerikan intiaani osoittaa laivoin saapuvia kolonialisteja ja
sanoo kansanmiehelleen ”Turpa kiinni rasisti! Pelolle ei pidé antaa sijaa. Olen varma,
ettd he kotoutuvat yhteiskuntamme normeihin!”. Meemissa viitataan jokseenkin
humoristisesti siihen, kuinka Pohjois-Amerikkaan saapuneet kolonialistit kayttivat
hyvakseen Amerikan intiaaneja ja lopulta syrjayttivat heidan kulttuurinsa. Tassa nykyinen
maahanmuutto Suomessa ja yleisesti lansimaissa rinnastetaan Amerikan natiivin kansan
kokemaan kohtaloon. Maahanmuuttovastaiset siis pelkdaavat uusien tulijoiden hiljalleen
syrjayttavat suomalaisen kulttuurin ja kansan. Tama valmiiksi valittu meemi ilmentaa
hyvin, miten tietynlaiseen kohderyhmaan vedotaan ja hyddynnetdan sosiaalisen median

kaikukammioita.

114

iomat tubessa

18-29v ahdistuneet nuoret
aikuiset |G:ssa

30-45v plenten lasten
vanhemmat FB:ss&;.
46-60v tydttomit tubessa

Kuva 13. Trollitehdas-pelissa kohderyhman valinta (vasemmalla) ja kohderyhmaille
valmiiksi valittu meemi (oikealla).

Spot the Troll -pelissé meemit ovat osana pelaajalle naytettavia sosiaalisen median
profiileja ja ne myos toimivat esimerkkeina trollien toiminnasta seka (polarisoivien)
meemien sisallostd. Molemmissa peleissa tuodaan esiin ideologia ja poliittisia aiheita.

Siina missa Trollitehdas-pelissa esitetdan esimerkkeja ainoastaan
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maahanmuuttajavastaisesta sisallostd, Spot the Troll -pelissa nahddan meemeja

monesta eri aihealueesta, kuten aborttioikeudesta, feminismista ja veteraaneista.

Kuvassa 14 on nahtavilla meemi, joka on jaettu oikeistotrollin tililld, jossa jaetaan
poliisimyOnteista sisdltoa tavoitteena syventda poliittista ja sosiaalista polarisaatiota.
Yhdysvalloissa tama on polarisoiva aihe, silla poliisivakivalta on noussut sielld useasti
otsikoihin ja varsinkin tummaihoiseen vahemmistéon kohdistuneena. Liike tunnetaan
nimelld “Blue lives matter”, joka on vastareaktio “Black lives matter” -liikeelle. Talla
trollitililla kdytetaan paljon meemeja hyodyksi. Esimerkiksi kuvassa nakyvassa meemissa
on saksanpaimenkoira/poliisikoira Yhdysvaltain lippu taustalla, tekstina lukee vapaasti
suomennettuna ”“en aina pure pahiksia... vitsi vaan, kylld puren”. Meemissa
hydédynnetdan huumoria ja sita ei ehkd ensindkemadltd voi tunnistaa
vaikuttamisyritykseksi, vaan siitd saatetaan tykata tai se saatetaan jakaa jopa
epdahuomiossa. Kuitenkin kun meemijulkaisun tekstiin perehtyy tarkemmin, huomaa
julkaisun asenteellisen tarkoituksen siina kaytetyista hashtageista, joita ovat muun
muassa #thickblueline, #bluelivesmatter ja #wefightwhatyoufear. Nama hashtagit

asemoivat julkaisun polarisoivaan kontekstiin.

0 nevada_bise_lne @

y Do you know that police dogs can
and do bite (with up to about 240
pounds of force or more), They are
trained fo contain potential threats
(bite and hold), but they shauld
release if the perpetrator stops
resisting and fighting back.

54 Likes 4 Commarts

Kuva 14. Spot the Troll -pelissa oikeistotrollin tililld jaettu meemi.

Trollitehdas ja Spot the Troll -pelihin valitut meemit toimivat hyvin visuaalisina

representaatioina siitd, mitd pelaajat saattavat kohdata oikeassa digitaalisessa
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ymparistdéssa. Meemit tuodaan esiin pelin lomassa keinoina vaikuttaa tiettyyn
kohderyhmaan. Aitojen meemien, jotka ovat oikeasti kiertdneet internetissa juuri tata
tarkoitusta varten, kaytto pelissa ei ainoastaan tarjoa hyvia esimerkkeja siitd, minkalaista
trollien vaikuttamisyrityksen ovat, mutta myos auttaa vakuuttamaan pelaajan siita, etta
tallaista oikeasti tapahtuu. Trollitehdas-pelissa pelaaja saa myos itse valita meemin,
jolloin pelaaja padsee miettimaan vaikuttamisen strategiaa ja nakemaan sen tuloksen.
Valmiiksi annetun meemin pelaaminen taas auttaa ndkemaan minkalainen meemi toimii
minkakin kohderyhman kohdalla. Molemmat pelitilanteet siis paljastavat trollien

strategian hieman eri tavoin.

4.6 Polarisaatio

Polarisoiva sisdlto on esilla molemmissa peleissa. Polarisaatio on lasna miltei jokaisessa
peliin valitussa sisallossa, joten kasittelen sitda myos analyysin muissa osioissa, etenkin

edellisessa, meemeja koskevassa luvussa 4.5.

Trollitehdas-peli  keskittyy padasiassa maahanmuuttokriittiseen sisdltoon, joten
luontaisesti polarisaatio tuodaan myds esiin tassa kontekstissa. Pelissa nostettiin
erityisesti esiin tulehtunut ja affektiivinen kielenkdyttod ja se nostettiin esiin teksti- ja
kuvasisalloissa. Kuvassa (3) on ndhtavilla pelin tarjoamat julkaisut, joista pelaaja voi valita
sen tekstin, jonka haluaa pelata. Tekstuaalisissa sisalldissa on nahtavilla erityisesti
polarisoivat hashtagit #meillaonunelma ja #suvakki, jotka viittaavat maahanmuuttoon ja
monikulttuurisuuteen hyvaksyvasti suhtautuviin ihmisiin. Hashtageja on kaytetty
halveksuvassa kontekstissa ja joskus jopa hyvin vakivaltaan viittaavassa teksteissa, kuten
esimerkiksi ”Tuhannen auringon voimalla mieluummin rasisti, kuin #suvakki, jonka takia
lapsi raiskataan. #pakolaiset #monikulttuurisuus #matu”.  Nahtavilla on myos
maahanmuuttokriittisten kaytossa olevat hashtagit #pakolaiset ja #matu sekd hieman

neutraalimpi ja asiakeskeisempi ilmaus #monikulttuurisuus.
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Kieli on hyvin latautunutta ja osoittaa trollien kdyttdman strategian polarisoivan sisallon
kaytosta. Pelissa on pdaasiassa nakyvilla affektiivinen eli tunnelataukseltaan suuri
kielenkayttd, jossa olemassa olevaa jakolinjaa maahanmuuttoon kriittisesti ja
myonteisesti suhtautuvien valilla pyritddn syventamaan. Affektiivisen kielenkdyton
hyotya  polarisoivan  sisdllon  jakamisessa  vahvistetaan  vielda  “pomon”
kehotuksella ”Kuttitteles enemmdin tunteita, niin viesti tehoaa vield paremmin”, mika
my0Os paljastaa trollien strategisen pyrkimyksen vaikuttaa vastaanottajien tunteisiin.
Myds asiakeskeinen kielenkaytto on nakyvilla peliin valitussa materiaalissa, mutta se ei
ole yhta vahvasti esilld ja on usein nahtavilla affektiivisen kielenkdyton kanssa yhdessa.
Esimerkiksi hashtagin #monikulttuurisuus kadytto sitoo viestin kontekstiinsa ja antaa sille

trollin varittaman merkityksen.

Spot the Troll -pelissa polarisoiva sisdlté on nostettu monipuolisemmin esiin. Se nakyy
peliin valittujen tilien sisalldissa, joiden aiheet ovat paasaantoisesti poliittisia daripaita
korostava. Polarisaatio nakyy julkaisujen tekstuaalisissa sisalldissa, kuvissa ja meemissa
ja myo6s julkaisuihin liitetyissa hashtageissa.  Suuressa roolissa ovat oikeisto-
vasemmistojakolinja, rodullinen jakaantuminen seka naistenoikeudet ja feminismi, jotka

ovat kaikki pelin alkuperamaassa Yhdysvalloissa polttavia poliittisia kysymyksia.

the one! | have so much respect for
him and | truly believe that he'll
make women's lives better!

power_to_women_
SoLUTHBS
sl
136 Likes 0 Comments
In today's episode of Massive rﬂ Bower_to_women_ @

Hypocrisy

Hypocrisy at it's finest! #1
jat dulannedosrent

Kuva 15. Polarisoivaa sisaltdéa jakava ja hashtageja hyddyntava trollitili Spot the Troll -
pelissa.
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Aikaisemmin esiteltyjen profiilien lisaksi, polarisoiva sisaltdé on vahvasti esilla pelin
neljannessa profiilissa, joka on nimeltddn power to women ja esiintyy naisia
voimaannuttavana ja feministisia arvoja edustavana laheisryhmana. Tililla jaetaan
sisaltdd, joka ottaa vahvasti kantaa muun muassa naisten oikeuksiin ja representaatioon,
aborttioikeuteen ja vasemmistopolitiikkaan. Trollit hyddyntavat polarisoivaa kielta ja
hashtageja julkaisuissaan, joihin on myos lisdtty kuvia, meemeja ja videoita. Kuvassa (15)
on nahtavilla esimerkiksi suuri joukko hashtageja, joita julkaisuihin liitetty. Kaytetyt
hashtagit ovat seka asiakeskeisia, kuten #feminism, #womansmarch #BernieSanders,
etta affektiivisia, kuten #intersectionalfeminism, #abortion, ja #plannedparenthood.
Tama pelin esimerkkiprofiili nadyttda pelaajalle, ettd trollien vaikuttamisyritykset
polarisoivien aiheiden ymparilla ulottuu usein asian molempiin laitoihin, silla
tarkoituksena on  polarisaation  syventaminen  kannustamalla aina vain
aggressiivisempaan toimintaan. Tama myoOs vahvistaa vaitettd, ettd disinformaation

sisallolla ei ole valia, vaan se, mika sen tarkoitus on (Starbird, 2019).

4.7 Yhteenveto

Taman tutkimuksen tavoitteena oli selvittda, miten vakuuttavat hyotypelit Trollitehdas ja
Spot the Troll kasittelevat disinformaatiota ja pyrkivat vakuuttamaan pelaajia sen
haitallisuudesta. Tutkimuskysymyksia maariteltiin kaksi tavoitteen saavuttamisen avuksi:
1. Miten pelit esittelevat ja kasittelevat disinformaatiota?

2. Millaisiin retorisiin keinoihin disinformaation kasittely peleissa pohjautuu?

Molemmat analyysin pelit toimivat simulaationa siitd, miten ja milla keinoin
disinformaatio levida digitaalisessa mediassa. Trollitehdas-pelissé pelaaja asetetaan
trollin asemaan ja pelaaja pystyy vaikuttamaan pelin kulkuun tekemillaan valinnoilla.
Spot the Troll -pelissa pelaaja taas pelaa omana itsendan ja pelaa visailutyyppista pelia,

jonka kautta han oppii pelin tarjoamien selitysten mukaan disinformaatiosta.
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Ensimmadisen tutkimuskysymyksen avulla selvitettiin, miten pelit esittelevat ja
kasittelevat disinformaatiota. Analyysin sisallonluokittelun mukaisesti tarkastelin
erityisesti trollien, bottien, valeuutisten, astroturffauksen, meemien ja polarisaation
esiintymista ja kasittelya. Analyysin pohjalta voidaan todeta, ettd disinformaatiota
lahestyttiin erityisen vahvasti trollien nakokulmasta sekd konkreettisin esimerkein.
Trollien rooli disinformaation leviamisen katalysaattoreina oli molempien pelien
paateema, jonka ymparille pelit rakentuivat. Trollit tuodaan esiin molemmissa peleissa
vahvasti ja monimuotoisesti. Trollitehdas-pelissa trolleja ei varsinaisesti mainita, kuin
pelin nimessa, mika riittda asemoimaan pelin kontekstiinsa. Pelissa keskitytdan trollien
disinformaation levittdmisen strategioihin ja polarisoivan sisallon laatuun. Spot the Troll
-pelissa trollien kasitetta ldhestytadan nadyttamalla oikeiden trollien profiileja ja
opettamalla, minkalaisiin asioihin kannattaa kiinnittdaa huomiota trollien paljastamiseksi.
Pelissa esitellaan monipuolisesti erilaisia trolleja seka heidan levittamaan materiaalia,

mutta trollien disinformaation levittamisen keinot eivat ole yhta suuresti esilla.

Peleihin oli valittu aitoa materiaalia, joka on todistetusti trollien jakamaa oikeassa
digitaalisessa ymparistossa. Trollitehdas-pelissa tata ymparistda ei ilmaistu tarkemmin,
mutta jaettava materiaali oli taysin digitaalista. Lisaksi pelin sijoittuminen dlypuhelimen
viestintd sovellukseen vahvisti tata viestia. Spot the Troll -pelissa ymparisto ilmoitettiin
tarkasti, eli pelissa kadytetyt trolliprofiilit olivat toimineet sosiaalisen median
ympadristossa, kuten Twitterissa ja Instagramissa. Talla tavoin peleissa tuotiin esiin myos

disinformaation jakamisen toimintaymparistot digitaalisessa mediassa.

Poliittisten trollien yleinen oikeisto-vasemmistojakolinja oli my6s selkeasti esilla peleissa.
Trollitehdas-pelissa trollina pelaavan pelaajan tehtdvan on levittda
maahanmuuttokriittistd materiaalia, joten tdma kategorisoidaan oikeistotrolliksi. Spot
the Troll -pelissa trollien kirjo oli laajempi, joten ne my6s julkaisivat erilaista sisaltoa.
Oikeistotrollit julkaisivat maahanmuuttokriittistd ja oikeistomyoOnteistd sisdltoa

keskittyen erityisesti Yhdysvaltain entiseen presidenttiin, Donald Trumpiin.
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Vasemmistotrollit julkaisivat feminismiin, aborttioikeuksiin sekd identiteetti- ja

rotupolitiikkaan liittyvaa sisaltoa.

Bottien tai sosiaalistien bottien toimintaa tuotiin esiin kahdessa eri kontekstissa.
Trollitehdas-pelissa botit olivat keino saada nakyvyytta julkaisuille, jolloin botteja
kaytettiin julkaisujen jakamiseen ja muuhun interaktiiviseen toimintaan, kuten
tykkdamiseen. Talld tavoin tietyt sisdllot ja mielipiteet voidaan saada nayttamaan
suositummilta, kuin ne oikeasti ovat. Pelissa kdytetaan sanaa ”bottiarmeija”, mikda myos
ndyttda operaation valtavan skaalan. Spot the Troll -pelissd botit esitettiin keinoja
automatisoida trollitilin toiminta, eli botit voivat luoda yksinkertaista sisaltoa tilille,
jolloin siihen ei tarvita oikean ihmisen panosta. Botit esitettiin keinoja hankkia

nakyvyytta trollien julkaisuille tai keinona automatisoida trollien sisalléntuotanto.

Astroturffausta ei nimetty suoraan kummassakaan pelissa, mutta Spot the Troll -pelissa
se oli ilmeisen esilla. Usealla peliin valituista trollitilien profiileista pyrittiin esiintymaan
oikeina ja poliittisesti aktiivisina henkildina. Naiden trollien toiminta vastaa Kovicin ja
muiden (2018) maaritelmaan astroturffauksesta seka Kellerin ja muiden (2020)
maaritelmaa sen keinoin trollaamisesta, eli trollien tavoitteena oli naamioitua aidoiksi
ruohonjuuritason poliittisiksi toimijoiksi ja siten pyrkia vaikuttamaan vyksildiden
poliittisiin  mielipiteisiin harhaanjohtavaa sisaltda jakamalla. Trollitehdas-pelissa
nakyvyyden osto voidaan myo0s tulkita astroturffaukseksi siind tilanteessa, ettd trolli

esiintyisi oikeana henkil6na, mutta tata tietoa ei pelissa ole saatavilla.

Valeuutiset nostettiin teoreettisessa viitekehyksessa olennaiseksi disinformaation
levittamisen keinoksi. Analyysin peleissa valeuutiset eivat kuitenkaan olleet suuressa
osassa eika niiden kasittelyyn kaytetty paljoa aikaa. Trollitehdas-pelissda ne nostettiin
esiin kerran keinona provosoida tunnereaktio. Spot the Troll -pelissa ne mainittiin kerran
palautteen yhteydessa, vaikka kyseinen materiaali voidaan luokitella myos vaaristelyksi.

Pelissa oli kuitenkin aito esimerkki valeuutiseksi luokiteltavasta materiaalista, mutta se
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oli nimetty huijaukseksi. Valeuutiset jadvat siis ndiden aineistojen pohjalta hieman

epaselvaksi, vaikkakin ne tuotiin jollain tavoin esiin.

Meemit nousivat aineistosta esiin keinona jakaa polarisoivaa ja harhaanjohtavaa sisaltoa.
Erilaisia meemeja oli runsaasti, mikd myos kielii niiden runsaasta kaytosta digitaalisessa
mediassa ja etenkin sosiaalisessa mediassa. Meemien tekijat jadvat yleensa pimentoon,
joten ne soveltuvat hyvin disinformaation levittdmiseen (Lynch, 2022), mika valittyi
molempien pelien sisalloista. Trollitehdas-pelissa  kaytettiin  erilaisia meemeja
esimerkkeind sisallésta sen eri  muodoista. Pelissd naytettiin  ainoastaan
maahanmuuttokriittistd sisaltéa, mika esiintyi provosoivana ja polarisaatiota
syventavana keinona. Meemeja kaytetddn pelissa erityisesti eri kohderyhmiin
vaikuttamisen keinona ja niissa oli padsaantoisesti hydodynnetty hyvin tunteisiin vetoavaa,
aggressiivisia tai vakivaltaista retoriikkaa. Spot the Troll -pelissa meemien kirjo oli
laajempi eli esilla oli myds tavanomaisia ja humoristia meemeja. Meemien
hyodyntaminen trollitilien sisallossa nayttaytyy helppona keinona luoda sisaltéa, jolla on
mahdollisuus levita laajalle, silld ihmisen jakavat tallaista sisdlt6a usein ja ajattelematta.
Meemit toimivat pelaajalle esimerkkeina erilaisista meemeistd, ja miten niitd voidaan
hyodyntaa disinformaatio levittdmisessa. Molemmissa peleissa meemit olivat myds

keino nayttaa, minkalaista polarisoiva sisalto voi olla.

Polarisaation syventaminen oli selkeasti suuressa roolissa peleissa. Yhteisojen jakaminen,
poliittinen vastakkainasettelu ja tunteita kuumentava keskustelu oli nakyvasti pelin
trollien tavoitteena. Polarisoiva kielenkaytté ilmeni aggressiivisena ja affektiivisena
kielenkayttona seka visuaalisten representaatioiden, kuten meemien ja valokuvien
kautta. Kuten trollien kohdalla, polarisaatio keskittyi paaasiassa poliittiseen sisdltoon
oikeisto-vasemmistojakolinjalle, eli sisdlté oli hyvin jakautunutta ja kaikukammioiden
syntymista edistdavaa. Trollitehdas-pelin sisalloksi on valittu Suomessa esiintyneen
maahanmuuttokriisin aikaista materiaalia, joten pelin polarisoiva materiaali liittyi
ainoastaan tahan. Sisalldissa oli esilla ainoastaan maahanmuuttokriittinen nakékulma

kriisiin, jossa hyodynnettiin paljon maahanmuuttajia ja heihin positiivisesti suhtautuvien
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alistamista ja mustamaalaamista. Spot the Troll -pelin polarisoiva sisaltd oli laadultaan
monipuolisempaa ja siina kasiteltiin useita eri aiheita, jotka ovat hyvin polarisoivia
etenkin Yhdysvalloissa, missd peli on kehitetty. Erityisesti esiin nousi oikeisto-
vasemmistojakolinja, jossa oikeistotrollit jakavat ~maahanmuuttokriittista ja
konservatiivista materiaalia sekd vasemmistotrollit, jotka jakavat feminismiin ja
etnisyyteen liittyvaa materiaalia. Polarisoivan sisallon yhteydessa nousi esiin myds

runsas hashtagien kaytto.

Toisen tutkimuskysymyksen avulla selvitettiin, millaisiin  retorisiin  keinoihin
disinformaation kasittely peleissa pohjautuu? Kysymystd kasiteltiin proseduraalisen
retoriikan avulla ja analyysin sisallonluokittelun mukaisesti tarkastelin erityisesti
tekstuaalista ja visuaalista representaatiota, valinta- ja strategia-affordansseja seka
refletkiomuotoista palautetta. Aineistosta ilmeni, ettd molemmat pelit toimivat
simulaatioina oikeasta maailmasta ja ne hyddynsivat aitoa materiaalia, jota trollit ovat
todellisuudessa levittaneet. Trollitehdas-pelin pelillisyys oli vahvempaa ja siina
hyddynnettiin enemman proseduraalista retoriikka eli pelien toimintaprosessit ja
affordanssit olivat laajemmat. Pelissa tehtiin nakyvaksi se prosessi ja logiikka, jota
disinformaatiota levittavat trollit kayttivat. Prosessi tuotiin esiin tarkoilla tekstuaalisen ja
visuaalisen representaation keinoilla seka affordansseilla, jolloin pelaajan oli mahdollista
tehda valintoja pelissa. Pelaaja saattoi siis itse vaikuttaa siihen, millaista sisaltéa han
haluaa trollina jakaa ja miten sita levitetdan. Pelin ohessa pelaaja saa my0ds strategisia
ohjeita, selityksia seka reflektioon kannustavaa palautetta. Spot the Troll -pelissa
pelillisyys ei ollut kovin vahvaa, mutta se selittyy pelin lajityypin eli visailupelin
tyypillisella muodolla. Valmiiseen muottiin tuotettu peli vapauttaa pelaajan
keskittymaan sisaltoon. Pelin vakuuttavuus rakentuukin sen sisdllosta, eli erilaisten
trolliprofiilien syvallisesta esittelysta. Pelaajalle tarjotaan my6s mahdollisuus tutustua
tarkemmin jokaisen profiilin selittaviin tekijoihin, mikd tarjoaa mahdollisuuden

syvédllisemmalle oppimiselle ja reflektiolle.
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5 Paatanto

Taman tutkimuksen tavoitteena oli selvittda, miten vakuuttavat hyotypelit Trollitehdas ja
Spot the Troll kasittelevat disinformaatiota ja pyrkivat vakuuttamaan pelaajia sen
haitallisuudesta. Teoreettinen viitekehys muotoutui tdman tavoitteen pohjalta
katsaukseksi disinformaatiosta ja sen ilmenemismuodoista sekd media- ja
informaatiotaitojen opetuksesta ja vakuuttavista peleistd sen vaikutusten
vahentamiseksi. Disinformaatio esiteltiin osana viestinnan tutkimusta seka maariteltiin
osana laajempaa ongelmaa informaation laadussa. Sen jdlkeen syvennyttiin
disinformaation rooliin digitaalisessa mediassa ja sen kdytannon ilmenemismuotoihin,
etenkin trollien kontekstissa, silla analyysin aineiston peleissa ne ovat tarkedssa osassa.
Vakuuttavien pelien ja proseduraalisen retoriikan osaa disinformaatiota vastaan

taistelussa lahestyttiin media- ja informaatiotaitojen seka inokulaatioteorian kautta.

Aineiston analyysin perusteella voidaan todeta, ettd nama pelit onnistuivat luomaan
pelaajille vakuuttavan pelikokemuksen disinformaation leviamisen keinoista ja sisalloista
digitaalisessa mediassa seka valistamaan pelaajia disinformaatiosta. Disinformaation ja
trollien rooli poliittisen polarisaation syventdjana ja yleisen eripuraisuuden luojana
kuvattiin yhteiskunnallisesti merkittdava ongelmana, johon pelit voivat osaltaan pyrkia

vaikuttamaan inokulaatioteorian hengessa.

Vakuuttavien pelien kdyttdé vaikuttaa olevan tehokas keino yksinkertaistaa ja tuoda
saavutettavasti esille monimutkaisten ja yhteiskunnallisesti merkittdvien ilmididen,
kuten disinformaation, ongelmat. Pelit toimivat rokotteena disinformaatiota vastaan,
silla ne tarjoavat konkreettisen keinon taistella disinformaatiota vastaan seka antavat
pelaajilleen tyokaluja sen kasittelyyn sekd keinon suojautua pahantahtoisilta
vaikuttamisyrityksia vastaan. Trollitehdas-pelissé pelaaja asetetaan tarinallisesti trollin
roolin disinformaation levittdjand, mikd mahdollistaa syvéllisen katsauksen trollien
toimintaan ja strategioihin. Tama edesauttaa jatkossa pelaajan kriittistd suhtautumista
etenkin polarisoivaa ja harhaanjohtavaa sisdltoa kohtaan. Spot the Troll -pelissa pelaaja

altistetaan useille sosiaalisen median trolliprofiileille ja niiden yhteydessa kerrotaan
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tarkasti ja syvallisesti ne merkit, joihin kannattaa kiinnittda huomiota sosiaalista mediaa
kayttdessa, jotta pelaaja voi tulevaisuudessa valttyda joutumasta trollien

harhaanjohtamaksi.

Peleissa onnistuttiin myods tuomaan esiin disinformaation kasitteistoa konkreettisella
tavalla pelin sisdltdjen ja toimintaprosessien kautta. Analyysissa esitetyn luokittelun
mukaista kasitteistdd tuotiin kuitenkin esiin vaihtelevasti. Molemmissa peleissa
erityisesti trollit nostettiin esiin ja niiden kuvaus vastasi osuvasti trollien teoreettista
maarittelyd, mika osaltaan lisdd ymmarrystda disinformaation tarkoituksellisen
levittdmisen ilmiostda. Myods muut disinformaation kasitteet tuotiin esiin trollien ja
trollauksen kautta, mika asemoi ne sujuvasti digitaalisen median kontekstiin. Vaikka
kaikkia luokittelun kasitteita ei varsinaisesti nimetty tai niita ei kasitelty syvallisesti, kuten
astroturffausta tai valeuutisia, olivat ne kuitenkin ilmidina lasna. Tassa kontekstissa se on
kuitenkin riittdva keino, silla ilmidon tunnistaminen on tarkeampaa, kuin sen

sanoittaminen.

Vakuuttavat pelit ovat yksi erinomainen keino edistda disinformaation tunnistamista ja
ymmartamistd formaalin media- ja informaatiotaitojen opetuksen ulkopuolella.
Teknologisen kehityksen myota myds disinformaation tuottamiseen kaytettavat tydkalut
ovat monipuolistuneet, ja niilld onnistutaankin luomaan aina vain vakuuttavampia
sisdltoja. Generatiivisen tekodlyn ja syvavaarennosten aikakaudella olisi hyodyllista
tutkia ja kartoittaa erilaisia keinoja disinformaatiotietouden kasvattamiseksi
kaikenikdisten kansalaisten keskuudessa. Jatkotutkimuksena voitaisiinkin tutkia
viestintatieteiden ja tietojarjestelmatieteiden poikkitieteellisena tutkimuksena
generatiivisen tekoalyn kdyttoa disinformaatiotuotannossa seka kuinka sita voisi kdyttaa

disinformaatiota vastaan taistelussa.
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