Vaasan yliopisto

UNIVERSITY OF VAASA

Lauri Hasa

Simuloitu ihminen koneoppimismallin
koulutuksessa

aktiivisen oppimisen ja koneopettamisen kayttokelpoisuus
satunnaismetsamallissa

Tekniikan ja innovaatiojohtamisen yksikko
Pro gradu -tutkielma
Tietojarjestelmatiede, Kauppatieteiden maisteri

Vaasa 2026



VAASAN YLIOPISTO

Tekniikan ja innovaatiojohtamisen yksikko

Tekija: Lauri Hasa

Tutkielman nimi: Simuloitu ihminen koneoppimismallin koulutuksessa: aktiivisen
oppimisen ja koneopettamisen kayttokelpoisuus
satunnaismetsamallissa

Tutkinto: Kauppatieteiden maisteri

Koulutusohjelma: Tietojenkasittelytieteet

Opintosuunta: Tietojarjestelmatiede

Tyon ohjaaja: Juho-Pekka Makipaa

Valmistumisvuosi: 2026 Sivumaara: 59

TIVISTELMA:

Koneoppimisen yleistymisen myota tarve koneoppimisen kehittdmiselle on kasvanut. Yksi
mahdollinen tapa kehittda koneoppimismallien tehokkuutta ja lisdta ymmarrystd on lisata
ihminen joka tuntee relevantin aihealueen mukaan mallin kehitykseen. Ihmisen osallistumista
voidaan tarkastella eri tasoilla, riippuen siitd, kuka johtaa oppimisprosessia. Tutkielma on
kontrolloitu koe, jossa ihmisen osallistumista koneoppimismallin toimintaan simuloidaan, ja
siten tarkastellaan ihmisen kdyttokelpoisuutta verrattaessa optimoituun koneoppimismalliin.
Koneoppimismalli jota tutkielmassa kdytetddan on satunnaismetsa, silla se saavuttaa hyvan
suorituskyvyn, mutta se on myds tulkittava malli.

Tutkielmassa suoritettu simulaatio osoittaa, ettd myos niissa tilanteissa kun ihminen tekee
virheitd, vertautuu koneopettaminen silti hyvin optimoituun malliin. Simuloidussa
koneopetustilanteessa, missa opettajan tarkkuus oli 80% ja 60%, saavutetaan samankaltainen
suorituskyky erittdin nopeasti. Kuitenkin optimoitu malli saavuttaa suorituskyvyn, johon
enemmistd muista tavoista eivat aivan yletd. Sen takia on tarkoituksenmukaista tarkastella
opetustehokkuutta hyédyntdaen normalisoitua aluetta oppimiskdyran alapuolella (Area Under
the Learning Curve, AULC). Epdvarmuuteen perustuvalla naytteenvalinnalla koulutettu
aktiivisen oppimisen malli hyddyntda vain noin 18% harjoitusdatasta, mutta saavuttaa kuitenkin
yhtd hyvan Fl-makrokeskiarvon. Koneopettamisen lopullinen F1-makrokeskiarvo jaa hyvin
vdhan optimoidun mallin arvosta vajaaksi, mutta ero on satunnaisvaihtelun rajoissa,
kdytdannossa F1-makrokeskiarvot ovat saman tasoisia.

Tutkielman tulokset osoittavat aktiivisen oppimisen eli datan luokittelun olevan talla aineistolla
hyvin tehokas menetelma, saavuttaen optimoitua mallia vastaavan suorituskyvyn kayttamalla
vain pientd osaa harjoitusdatasta. Tutkielma tarjoaa nayttda siitd, ettd koneopettaminen on
vikasietoinen menetelma silloin kun virheet ovat vahamerkityksellisia piirteita, eivatka
suoranaisesti haitallisia. Tata tutkittiin pakottamalla simuloidulle opettajalle virheitd, eli
simulaatioissa tarkkuudet oli 100%, 80% ja 60%. Kun tarkkuus oli pienempi, virheet valittiin
vahamerkityksellisten piirteiden joukosta satunnaisesti. Piirteiden informatiivisuus oli
mahdollista laskea, silld satunnaismetsd mallina mahdollistaa sen. Koneopetussimulaatiossa
mallit saavuttivat melkein optimoidun mallin suorituskyvyn jo muutamalla piirteelld. Tayden
tarkkuuden opettaja saavutti sen nopeimmin, vain kahdella piirteella.

AVAINSANAT: Koneoppiminen, koneopettaminen, aktiivinen oppiminen, Human-in-the-loop
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1 Johdanto

Tassa luvussa luodaan katsaus tutkielman taustaan, rakenteeseen, tavoitteeseen seka
kaytettyyn aineistoon ja menetelmaan. Tutkimuksen keskidssa on ihmisen ja
koneoppimismallin valisen vuorovaikutuksen tehostaminen ja arvioiminen vertailemalla
proaktiivista koneopettamista (Machine Teaching) ja reaktiivista aktiivista oppimista
(Active Learning). Tavoitteena on selvittdd, miten simuloidun ihmisen antamat konseptit,
eli tdssa tutkielmassa piirteet, vaikuttavat koneoppimismallin suorituskykyyn ja
oppimiseen verrattuna perinteiseen havaintopohjaiseen oppimiseen. Lisdksi

tutkimuksessa arvioidaan opettajan epavarmuuden vaikutusta mallin suorituskykyyn.

1.1 Tutkimuksen tausta

Koneoppiminen on noussut monissa tehtdvissda, kuten esimerkiksi konenddssa,
luonnollisen kielen kasittelyssa ja puheenkasittelytehtavissa, viimeisinta tekniikkaa
edustavaksi teknologiaksi. Koneoppimisen ainutlaatuiset haasteet kuitenkin viittaavat
siithen, etta kayttajatiedon sisallyttdminen jarjestelmaan voi olla hyodyllista (Wu ja muut,
2022, s. 364). Zanzotto (2019, s. 245) varoittaa siirtyman ihmisvetoisesta ohjelmoinnista
kohti tekodlyn autonomista oppimista olevan mahdollisesti vaarallinen ihmiskeskeisen
tekodlyn nakékulmasta (Human-in-the-loop Al). Tama kehitysaskel voi olla ongelmallinen,
silla autonominen oppiminen poistaa ihmisen roolin ja vahentda vuorovaikutuksen
hallittavuutta. Zanzotto (2019, s. 244) myds huomauttaa nykyisten jarjestelmien
hyodyntavan usein ihmisen tietamystd heidan tietamattdan, eli varastamalla tietoa

kayttajilta, jotka eivat ole tietoisia roolistaan jarjestelman “opettajina”.

Ihmisen ja koneoppimismallien vuorovaikutusta on tutkittu tarkastelemalla kumpi
osapuoli hallitsee oppimisprosessia. Mosqueira-Rey ja muut (2023, s. 3006) luokittelevat
aktiivisen oppimisen menetelmana, jossa jarjestelmd sailyttdd hallinnan
oppimisprosessista. Vaikka tdama onkin suosittu lahestymistapa, sisaltda se kuitenkin

olennaisia rajoitteita. Tegen ja muut (2021, s. 1215) huomauttavat, ettd aktiivinen



oppiminen olettaa ihmisen toimivan prosessissa aina oikeassa olevana "oraakkelina",
mika ei vastaa todellista paatoksentekoa, jossa virheilta ei usein voi valttya. Tata
olettamusta ei haasteta tdssa tutkimuksessa, vaan juuri taman ajatuksen pohjalta
vertaillaan oraakkelia hyddyntavaa aktiivista oppimista koneopettamiseen, jossa

ihminen ei ole oraakkeli, vaan tekee virheita.

Vastakohtana tdlle jarjestelman hallitsemalle oppimisprosessille toimii Holmbergin
(2020, luku 1) mukaan koneopettaminen, jossa asiantuntija johtaa oppimisprosessia
rajoittamalla tietoa, joka koneoppimismallille annetaan. Tama mahdollistaa siirtyman
pelkdsta datan merkitsemisestd kohti syvallisempaa tiedonsiirtoa, esimerkiksi kuten
Simard ja muut (2017, luku 3) ehdottavat, antamalla jarjestelmalle tietoa piirteiden
muodossa. Mosqueira-Rey ja muut (2023, s. 3022) toteavat koneopettamisen
rajoituksena olevan epatdydellisen tietamyksen kanssa tydskentely. Tamadn takia on
tarkeda simuloida tilannetta, jossa ihminen ei ole tdysin oikeassa (oraakkeli), silla siten
on mahdollista selvittda tarjoaako koneopettaminen hyotyja, vaikka opettaja tekisi

virheita.

Aihetta on tarkeaa tutkia lisaa, silla olemassa oleva tutkimus keskittyy tilanteisiin, jossa
ei oteta huomioon sitd, ettd ihmiset tekevat virheita. Lisdksi aiheena koneopettamista ei
ole vield tutkittu kattavasti, vaikka se tarjoaakin mahdollisuuksia koneoppimisen
tehostamiseksi  esimerkiksi ~ oppimisnopeuden, datan  puutteellisuuden ja
asiantuntijatiedon hyodyntamisen nakoékulmista. Aihe on myos kaytannossa merkittava,
koska oikean eldaman tilanteissa tdydellisesti merkittyd dataa tai virheetonta
asiantuntijatietoa ei ole yleensa saatavilla. Naiden syiden takia on hyvin oleellista tutkia,
kuinka hyvin koneopettaminen toimii tilanteessa, jossa ihmisen osallistuminen sisaltaa
epdvarmuutta ja virheitda. Mikali koneopettaminen ja aktiivinen oppiminen
mahdollistavat kilpailukykyisen suorituskyvyn myos epataydelliselld simuloidulla
ihmisen osallistumisella, voitaisiin niitd hyédyntaa laajemmin osa-alueilla, joissa datan

kasittely on kallista ja aikaa vievaa.



1.2 Tutkimuksen tavoite

Tutkielman paatavoite on tarkastella koneoppimismallien oppimisprosessia lisdamalla
simuloitu ihminen mukaan prosessiin. Tutkimuksen tavoitteena on osoittaa ihmisen
osallistumisen olevan hyodyllistd vertaamalla simuloidun koneopettamisen kouluttamaa
mallia ja aktiivisella oppimisella koulutettua mallia optimoituun perusmalliin.
Koneopettamisen simulaatiosta tehddan realistisempi lisaamalla sille virheitd, ja tdman
kautta pyritdaan osoittamaan koneopettamisen kayttokelpoisuus myos niissa tilanteissa,
joissa ihminen voisi tehda virheita. Tutkielma pyrkii myos selvittamaan aktiivisen

oppimisen ja koneopettamisen eroja, ja vertailemaan niita.

Tutkielmassa seka aktiivinen oppiminen, ettda koneopettaminen ovat ihmisen
osallistumisen kannalta simuloitu, eli kone saa tiedon suoraan. Aktiivisessa oppimisessa
mallin on mahdollista tarkistaa tavoitesyote automaattisesti. Koneopettamisen saralla
asiantuntijan tieto simuloidaan kayttamalla optimoidun mallin tuottamaa piirteiden
tarkeysjarjestysta, joka toimii arviona ideaalista asiantuntijatiedosta. Syotteeseen

lisatdaan myds virhemarginaali, jolloin koneelle opetetaan vahamerkityksellisia piirteita.

Tutkimuskysymykset on rajattu seuraaviksi:

TK1: Miten opettajan tekemdt virheet piirteiden valinnassa vaikuttavat koneopettamisen

suorituskykyyn verrattuna optimoituun koneoppimiseen?

TK2: Miten simuloitu proaktiivinen piirteiden valinta eli koneopettaminen vertautuu
suorituskyvyltddn reaktiiviseen havaintojen merkintédédn ja kuinka vikasietoinen

menetelmd on opettajan tekemille virheille?

Tutkimuksen tulokset osoittavat, etta seka aktiivisella oppimisella ja koneopettamisella
voidaan saavuttaa  kilpailukykyinen  suorituskyky  verrattuna  optimoituun
satunnaismetsamalliin. Tulokset viittaavat myos siihen, ettd koneopettaminen voi sailya

hyodyllisend menetelmana tilanteissa, joissa opettaja tekee virheitd piirteiden



valinnassa. Tulos tukee ajatusta siitd, ettd ihmisen osallistumista koneoppimisessa

voidaan tarkastella realistisemmasta nakokulmasta, ilman olettamaa oraakkelista.

1.3 Tutkimuksen rakenne ja rajaus

Tutkielma on jaettu viiteen kappaleeseen. Kappale yksi on johdanto, jossa esitelldan
tutkielman taustaa, tavoitteita ja tutkimuskysymyksia, seka aiheen rajausta. Kappaleessa
yksi kerrotaan myos miksi aihetta tulee tutkia, ja kerrotaan aiheesta yleisesti, jotta lukija
ymmartdaa mista on kyse, ja jotta lukija ymmartaa aiheen tarkeyden seka tutkielman

hyodynnettavyyden.

Toinen luku keskittyy teoreettiseen viitekehykseen, jossa maaritelladan tutkielmalle
olennaisia kasitteita ja teorioita, seka kerrotaan niiden kaytosta tutkielmassa. Olennaisia
kasitteita tutkielmassa ovat muun muassa koneoppiminen, human-in-the-loop,

aktiivinen oppiminen ja koneopettaminen.

Kolmas luku kertoo tutkimusmenetelmastd, jossa kerrotaan tarkasti simulaation
luomisesta, toiminnasta ja tulkinnasta. Kappaleessa kerrotaan my6s kontrolloidusta

kokeesta, ja siitd miten se soveltuu tahan tutkielmaan.

Neljannessd kappaleessa kasitelldan edeltdavassa kappaleessa maaritellyilld tavoilla
saatuja tuloksia. Viidennessa kappaleessa kasitelladn tulosten vaikutuksia, sekda mita

jatkossa tulisi tutkia lisda, ja mita rajoituksia tutkielmassa on.

Holmberg (2020, luku 1) jakaa ihmisen ja koneoppimismallien yhteistyon kolmeen osaan:
aktiivinen oppiminen, interaktiivinen koneoppiminen (Interactive Machine Learning) ja
koneopettaminen. Interaktiivinen koneoppiminen on Holmbergin (2020, luku 1) mukaan
ihmisen ja koneen yhteistyon paatepisteiden, aktiivisen oppimisen ja koneopettamisen
valissa. Lisaksi, Amershi ja muut (2014, s. 106) toteavat, ettd interaktiivisen

koneoppimisen nopeat, keskittyneet ja inkrementaaliset oppimissyklit johtavat siihen,
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ettd on vaikea erottaa ihmisen ja koneen vaikutus malliin. Taman takia interaktiivinen
koneoppiminen on rajattu tutkielman ulkopuolelle, ja tutkielma keskittyy nimenomaan

aktiiviseen oppimiseen, seka koneopettamiseen.

Tutkielmassa oletetaan taydellinen tieto kohdemallista ja oppijasta, mutta tavoitteena ei
ole kuitenkaan suunnitella optimaalista koulutustietoaineistoa. Tutkielmassa opettajan
rooli rajoittuu mallin ohjaamiseen piirteiden valinnan kautta. Mosqueira-Reyn ja muiden
(2023, s. 3021) mukaan nykydan koneopettamisella tarkoitetaan koneoppimisen
kontekstissa lahinnd ideaa siita, ettda opettaja opettaa koneoppimisenmallin
koneoppimisalgoritmille. He toteavat myos ettd opettajan on tarkoitus olla ihminen,
mutta on myds mahdollista ettd algoritmi simuloi opettajaa. Tassa tutkielmassa
kaytettava tulkinta koneopettamisesta, jossa algoritmi simuloi opettajaa

koneoppimisprosessissa opettaen mallia on siis reilu, seka yleisesti hyvaksytty.
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2 Koneoppiminen

Koneoppiminen on prosessi, jossa tietokoneet selvittavat, miten suorittaa tehtavia ilman,
ettd niitd on erikseen koulutettu tekemaan niita (Trisal & Mandloi, 2021, s. 343). Elj,
koneoppimisessa mallin tavoitteena on tuottaa ennusteita ilman tasmallista
ohjelmointia (Trisal & Mandloi, 2021, s. 343). Koneoppiminen ja ajatus siitd, ettd kone
oppii abstraktin konseptin datasta, ja hyodyntda sitd uusissa tilanteissa ei ole uusi, ja se

onkin ollut olemassa jo ainakin 1950-luvulta lahtien (Badillo ja muut, 2020, s. 871).

El Hassanin ja muiden (2025, s. 320) mukaan koneoppimisalgoritmit voidaan jakaa
neljdaan kategoriaan: valvottuun oppimiseen, valvomattomaan oppimiseen,
puolivalvottuun oppimiseen ja vahvistusoppimiseen (supervised learning, unsupervised

learning, semi-supervised learning, reinforcement learning).

2.1 Valvottu oppiminen

Valvottu oppiminen on koneoppimisen menetelma, jossa malli oppii valmiiksi merkitysta
datasta (Rincy & Gupta, 2020, s. 1). Oppimisalgoritmi saa siis sydtteena joukon piirteita
seka niihin liittyvat oikeat tulokset, ja se oppii vertaamalla omaa tuottamaansa tulosta
oikeisiin tuloksiin havaitakseen virheet, jonka jdlkeen algoritmi muuttaa mallia
vastaavasti (Nasteski, 2017, s. 4). Valvotun oppimisen tehtavat voidaan jakaa regressioon
ja luokitteluun, luokittelussa ennustettava tulos on diskreetti, ja regressiossa
ennustettava tulos on jatkuva arvo (Nasteski, 2017, s. 5). Rincyn ja Guptan (2020, s. 2)
mukaan valvotun koneoppimisen algoritmit voidaan luokitella eri ryhmiin niiden
toimintaperiaatteiden perusteella, kuten esimerkiksi paatospuihin (decision trees),
sdaantopohjaisiin luokittelijoihin (rule-based classifiers) ja neuroverkkoihin (neural
networks). Valvotun oppimisen padtehtdavdana on muodostaa estimaattori, joka pystyy

ennustamaan kohteen tavoitemuuttujan sen piirteiden perusteella (Nasteski, 2017, s. 4).
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2.1.1 Luokittelu

Luokittelu on koneoppimisen menetelma, joka pyrkii ennustamaan mihin ryhmaan data-
esiintymat kuuluvat (Aized Amin Soofi & Arshad Awan, 2017, s. 459). Kuten Nasteski
(2017, s. 2) toteaa, luokittelu on valvotun koneoppimisen tehtava, jossa tavoitteena on
oppia funktio, joka luokittelee vektorin yhteen useista ennalta maaritellyista luokista
hyddyntdaen useita funktion tulo — 1ahto esimerkkeja. Ayodele (2010, s. 24) mukaan
yleisia luokitteluun kaytettyja koneoppimisalgoritmeja ovat logistinen regressio, Naiivi
Bayes -luokittelija, perseptroni ja tukivektorikone, jotka kuuluvat lineaaristen
luokittelijoiden joukkoon. Ayodele (2010, s. 24) mainitsee myos kvadraattiset
luokittelijat, k-means klusteroinnin, tehostuksen, paatéspuun, satunnaismetsan,
neuroverkon ja Bayesin verkon. Vaikka Ayodele (2010, s. 24) sisallyttdaa k-means
klusteroinnin luokittelualgoritmien joukkoon, menetelma on kirjallisuudessa kuitenkin
yleisesti maaritelty valvomattoman oppimisen osa-alueeksi, kuten esimerkiksi Eckhardt

ja muut (2023, s. 377) toteavatkin.

2.1.2 Paatoéspuu

Paatospuu on perusteellinen ja intuitiivinen koneoppimisalgoritmi, jota kdytetdaan seka
luokittelussa ettad regressiossa (Dwaraka Srihith ja muut, 2023, s. 29). Blockeelin ja
muiden (2023, s. 2) mukaan paatéospuu on menetelma funktion f(x):n tuloksen
laskemiseksi. Menetelma koostuu syotteelle x toistuvasti suoritettavista testeista, joissa
kunkin testin tulos maarda seuraavan testin, kunnes lopullinen arvo f(x) voidaan
maarittdad. Dwaraka Srihithin ja muiden mukaan (2023, s. 30) paatéspuu koostuu
juurisolmusta (root node), sisdsolmuista (internal nodes) ja lehtisolmuista (leaf nodes).
Heiddn mukaan juurisolmu on ylin solmu, ja se edustaa koko aineistoa, sisdsolmut
edustavat yksittdisiin ominaisuuksiin perustuvia testeja tai paatoksia. Sisasolmuihin tulee
yksi terd ylasolmusta (parent node), ja niista lahtee kaksi tai useampi terda alisolmuihin
(child nodes). Lisdksi he toteavat, etta lehtisolmuilla ei ole alisolmuja ja niissd muodostuu

lopullinen ennuste, joka on luokittelussa luokkatunniste ja regressiossa numeerinen arvo.
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Luokittelutehtdvissa lehtisolmun luokaksi maardaytyy solmun enemmistoluokka
(Dwaraka Srihith ja muut, 2023, s. 33). Yksi tarkea paatospuiden ominaisuus on se, etta

niiden tulos on yksinkertainen ja helposti ymmarrettava (Blockeel ja muut, 2023, s. 2).

2.1.3 Yhdistelmamalli

Yhdistelmaoppiminen (ensemble learning) pohjautuu ajatukseen siitd, etta joukko tietaa
paremmin kuin yksilo. Teoria joukkoalysta toteaa, ettd yhdistamalla useiden yksildiden
tietoa, saadaan parempia paatoksia kuin vain yhden yksilon paatokselld (Kumar ja muut,
2022, s. 1). Yhdistelmamalli on joukko samasta harjoitusdatasta oppineita malleja, joiden
tulokset yhdistetaan hyodyntamalla esimerkiksi painotettua keskiarvoa, keskiarvoa,
danestystd tai todennakoisyyttda (Kumar ja muut, 2022, s. 2). Yhdistelmamallien
paatavoite on siis parantaa yksittdisten mallien suorituskykya yhdistamalla malleja,
tuottaen uuden, paremman suorituskyvyn omaavan mallin (Galar ja muut, 2012, s. 467).
Yhdistelmamallien mukana tuleva suorituskyvyn paraneminen perustuu yleensa
varianssin vahenemiseen, mika puolestaan vahentaa ylisovittamisen (overfitting) vaaraa

(Galar ja muut, 2012, s. 467).

2.1.4 Satunnaismetsa

Fawagreh ja muut (2014, s. 604) kertovat, ettd satunnaismetsa on yhdistelmamalli jota
kaytetdaan seka luokitteluun ettad regressiotehtaviin, ja ettd sen kehitti Breiman vuonna
2001. Satunnaismetsa koostuu useista paatospuista, jossa jokainen puu muodostetaan
toisistaan riippumattomasti satunnaisesti valitun otoksen perusteella siten, ettd otokset
on poimittu samasta todennakadisyysjakaumasta (Breiman, 2001, s. 5). Salman ja muut
(2024, s. 72) toteavat satunnaismetsan vahentdvan paatospuiden valista korrelaatiota
kdyttamalla satunnaista havaintojen ja piirteiden valintaa. Cutler ja muut (2012, viitattu
teoksessa Salman ja muut, 2024, s. 72) toteavat, ettd nama satunnaistamisen keinot

vahentdvat puiden vialista korrelaatiota, mikd vahentda ylisovituksen mahdollisesti
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aiheuttamia  virheitd, ja parantaa mallin tarkkuutta. Luokittelutehtavissa
satunnaismetsan lopullinen luokka maaraytyy enemmistodanestyksen perusteella, jossa
paatospuiden yleisimmin ennustama luokka valitaan lopulliseksi metsdan ennusteeksi
(Salman ja muut, 2024, s. 74). Yhdistamalla puita ja niiden ennusteita
enemmistodanestykselld on saavutettu merkittdvasti parempia tuloksia, kuin vain

yksittdista puuta kayttden (Breiman, 2001, s. 5).

2.2 Valvomaton oppiminen

Toinen keskeinen koneoppimisen menetelma on valvomaton oppiminen. Valvomaton
oppiminen on koneoppimisen lahestymistapa rakenteiden ja sadannéonmukaisuuksien
havaitsemiseen aineistoista, joissa datapisteet ovat ilman valmiita tunnisteita tai
rakenteita (Naeem ja muut, 2023, s. 911). Eckhardt ja muut (2023, s. 377) esittelevat
nelja keskeista valvomattoman koneoppimisen metodia: k-means klusterointi,
hierarkinen klusterointi, padkomponenttianalyysi ja faktorianalyysi (k-means clustering,
hierarchical clustering, principal component analysis, factor analysis). Valvomattoman
oppimisen tavoitteena on |0ytda piilevida rakenteita tunnisteettomasta datasta tai
muodostaa malli, joka kuvaa sydttédatan todennakoisyystiheysjakaumaa (Rincy ja Gupta,

2020, s. 3).

2.3 Puolivalvottu oppiminen

Rincyn ja Guptan (2020, s. 5) mukaan puolivalvottu koneoppiminen on valvotun ja
valvomattoman koneoppimisen ketju, ja puolivalvotussa koneoppimisessa merkitty data
on hyvin niukkaa, samalla kun on erittdin suuri maara merkitsematonta dataa.
Puolivalvottu oppiminen on prosessi, jossa pyritddan muodostamaan parempi malli
hyodyntamalla sekd merkittya ettd merkitsematonta dataa (Prakash & Nithya, 2014, s.
25). Merkittya dataa on usein vaikea ja tyolds hankkia, kun taas merkitseméatonta dataa

on runsaasti saatavilla. Taman vuoksi puolivalvottu oppiminen tarjoaa perustellun
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[dhestymistavan inhimillisen tyomaaran vahentamiseen ja ennustustarkkuuden

parantamiseen (Prakash & Nithya, 2014, s. 25).

2.4 Vahvistusoppiminen

Viimeinen koneoppimisen kategoria on vahvistusoppiminen. Vahvistusoppimisessa
agentti oppii vuorovaikutuksessa ympariston kanssa valitsemaan toimintoja, jotka
maksimoivat saadun palkkion (Rincy & Gupta, 2020, s. 4). Ympdriston antaman
vahvistussignaalin tarkoituksena vahvistusoppimisessa on arvioida alykkdaan agentin
toiminnan laatua, mutta ei kertoa agentille, miten oikea toiminta tulisi tehda (Qiang &

Zhongli, 2011, s. 1).

2.5 Human-in-the-loop -koneoppiminen

Mosqueira-Reyn ja muiden (2023, s. 3006) mukaan perinteisessa koneoppimisessa
ihmisen rooli rajoittuu usein mallin kehityksen alkuvaiheisiin. He my6s toteavat, etta
tallaisessa lahestymistavassa mallit eivat valttamatta skaalaudu hyvin, niista voi tulla
staattisia ja vaikeasti arvioitavia seka suorituskyky voi huonontua. Human-in-the-loop
(HITL) -koneoppiminen pyrkii integroimaan merkityksellistd ihmisten osaamista koko
koneoppimisen sykliin, esimerkiksi datan kerdamista, algoritmin saatamista tai
parametrien valitsemista hyédyntaen (Wang ja muut, 2022, luku 1). Wang ja muut (2022,
luku 1) toteavat myds, ettd tdamadn aiheen perimmadinen tavoite on uudelleentutkia ja
uudelleenkehystada koneoppimisen tyonkulku ihmiskeskeisestd nakokulmasta.
Mosqueira-Rey ja muut (2023, s. 3006-3007) toteavat HITL-ajattelun kerdavan alleen
monia uudenlaisia ihmisen ja koneen vuorovaikutuksia, ja ettd taman tarkoituksena on

tehda koneoppimisesta tehokkaampaa, mutta myos ihmisista tehokkaampia.
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Aktiivinen
Malli oppiminen

Curriculum Organisoi aineisto kasvavan
i kompleksisuuden mukaisesti
Iearnlng(CL)e p

Ihmisten kanssa Kuka johtaa
oppiminen _ oppimista?

Interaktiivinen
Jaettu . koneoppiminen

A= -

Human-in-the-loop lhmiset

- koneoppiminen

Kayttokelpoinen
tekodly (Usable Al)

Selittiminen ihmisille Selitettéva tekoaly (XAI)
- N

Hyodyllinen
tekodly (Useful Al)

Kuvio 1. Human-in-the-loop -koneoppimisen miellekartta (Mosqueira-Rey ja muut, 2023, s.
3007).

Kuvion 1 mukaisesti, Mosqueira-Rey ja muut (2023, s. 3006-3007) jakavat HITL-
koneoppimisen eri kategorioihin. He myo6s jakavat sen alakohtiin kuvion 1 mukaisesti,
esimerkiksi riippuen tavoista joilla ihmiset voivat osallistua oppimisprosessiin ja kuka
loppupeleissd johtaa oppimista. Mosqueira-Reyn ja muiden (2023, s. 3006-3007)
mukaan oppimisen hallitsemisen mukaan jaeteltuna, voi HITL-koneoppimisen jakaa
aktiiviseen oppimiseen, interaktiiviseen koneoppimiseen ja koneopettamiseen. Lisdksi
he liittdvat kokonaisuuteen Curriculum Learning:in (CL), selitettavan tekoalyn
(Explainable Al, XAl) seka kasitteet kayttokelpoinen tekoaly (Usable Al) ja hyddyllinen
tekodly (Useful Al), jotka laajentavat tarkastelua oppimisalgoritmien ulkopuolelle

ihmiskokemukseen ja yhteiskunnalliseen kontekstiin.

Koneopettaminen
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2.6 Aktiivinen oppiminen

Koneoppimismallien kouluttaminen tarkoittaa useissa kaytannon tapauksissa
tyoskentelya datan kanssa, jota on merkitty rajallisesti. Koska datan merkinnat voivat olla
kalliita, tietoaineistot jaetaan usein pienempaan merkittyyn osaan, ja suurempaan ei-
merkittyyn osaan (Werner ja muut, 2025, s. 1). Aktiivinen oppiminen on koneoppimisen
menetelma, jossa oppija pyytda opettajana toimivaa oraakkelia merkitsemaan valittuja
tapauksia jotka ovat epavarmoja, ja jotka antavat oppimisprosessille relevanttia tietoa
(Mosqueira-Rey ja muut, 2023, s. 3008). Mosqueira-Reyn ja muiden (2023, s. 3008-3009)
mukaan taman merkitsemisen avulla oppija parantaa oppimisprosessiaan kayttdaen
vahemman harjoitusesimerkkeja. He toteavat myds aktiivisen oppimisen olevan hyvin
tehokas tilanteissa joissa on paljon merkitsematonta dataa saatavilla, ja sen
merkitseminen on kallista tai aikaa vievaa. Lisdksi he toteavat, etta tdssa tekniikassa
oppija hallitsee oppimisprosessia, ja etta aktiivisen oppimisen voisi luokitella
puolivalvottuun oppimiseen, koska aktiivinen kadyttdda seka merkittya, etta

merkitsematonta dataa.



18

1. Keraa joukko ei-merkittyja esimerkkeja <

v
2. Ihminen merkitsee esimerkit

v

3. Kouluta mallia kdyttden uusia esimerkkeja

v
4. Validoi malli

v

Lopetusehto
tayttynyt?

Eiess =

Kylla
v
5. Tuota paivitetty malli

Kuvio 2. Vaiheet mallin péivittamiseksi aktiivisessa oppimisessa (Mosqueira-Rey ja muut, 2023,
s. 3010).

Kuvio 2 havainnollistaa aktiivisen oppimisen vaiheet, joita toistetaan kunnes lopetusehto
on tayttynyt. Kuviossa puhutaan ihmisessd, mutta myds simuloitua ihmista
hyddynnetdan usein aktiivisen oppimisen tilanteissa. Munro (2020, viitattu teoksessa
Mosqueira-Rey ja muut, 2023, s. 3010) erottelee kolme nadytteenvalinnan menetelmaa:
satunnaisuuteen perustuva naytteenvalinta, epavarmuuteen perustuva naytteenvalinta
ja monimuotoisuuteen perustuva ndytteenvalinta (random sampling, uncertainty

sampling, diversity sampling).

2.6.1 Epavarmuuteen perustuva ndytteenvalinta

Sun ja Zhou (2015, s. 122) kertovat epadvarmuuteen perustuvan ndytteenvalinnan
perustuvan luokkien posterioritodennakoisyysjakauman arviointiin ja sen valitsevan ne
esimerkit, jotka ovat kaikkein epavarmimpia posterioritodennakoisyyksien arvojen
perusteella. Heiddn mukaansa binaarisessa luokitteluongelmassa valitut esimerkit ovat

niitd, joiden luokkajasenyyden todennakoisyys on lahimpana arvoa 0,5. Mosqueira-Reyn
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ja muiden (2023, s. 3010) mukaan epdvarmuuteen perustuvan naytteenvalinnan
kategoriaan kuuluu pienin varmuus, varmuuden marginaali, varmuuksien suhde ja

entropia (least confidence, margin of confidence, ratio of confidence, entropy).

2.7 Koneopettaminen

Koneopettaminen on myos tapa siirtaa tietoa ihmiselta koneelle, eroten siten aktiivisesta
oppimisesta, ettd oppimisprosessia johtaa ihminen (Mosqueira-Rey ja muut, 2023, s.
3021). Zhu (2015, s. 4083) maarittelee koneopettamisen optimaalisen harjoitusdatan
|6ytamiseksi, kun koneoppimisalgoritmi ja tavoitemalli ovat annettuina. Tassa
tulkinnassa opettajalla on taydellinen tieto seka oppijasta etta tavoitemallista, ja opetus
tapahtuu koulutusesimerkkeja antamalla (Zhu, 2015, s. 4083). Tama ldahestymistapa ei
kuitenkaan taysin vastaa ihmiskeskeista koneopettamista, jossa opettajalla ei valttamatta
ole taydellista tietoa tavoitemallista, vaan sita rakennetaan iteratiivisesti

vuorovaikutuksessa oppijan kanssa.

Simardin ja muiden (2017, luku 1) mukaan koneoppimismallien rakentaminen vaatii
syvaa koneoppimisosaamista, ja jotta kasvava tarve koneoppimismalleille voitaisiin
tayttaa, on tarpeellista kasvattaa sitd maaraa ihmisia jotka osaavat opettaa koneita. He
tarkoittavat talla sitd, etta koneoppimisjarjestelmien rakentaminen tulisi tehda
mahdolliseksi eri aihealueiden asiantuntijoille, joilla ei ole koneoppimisosaamista.
Simardin ja muiden (2017, luku 1) mukaan koneopettaminen keskittyy uusien
koneoppimisalgoritmien luomisen ja parantamisen sijaan opettajien tehokkuuteen
suhteessa oppijoihin. He ehdottavat koneopettamisen mittareiksi tuottavuutta,
tulkittavuutta, kestavyytta ja skaalautuvuutta ongelman monimutkaisuuden tai
osallistujien maaran kasvaessa. Mosqueira-Rey ja muut (2023, s. 3026) toteavatkin
tdman lahestymistavan keskeisen hyddyn olevan ihmisten luontaisten opettamisen
kykyjen hyodyntdaminen, jotta myos ilman koneoppimistaustaa olevat henkilot voivat
siirtaa tietoa tietokonejarjestelmalle samalla tavoin kuin he opettaisivat toista ihmista.

Wall ja muut (2019, s. 579) tukevat tata ajatusta, heiddan mukaansa koneopettamisessa
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opettaja voi opettaa mallia eri tavoin. Heidan tulkintansa mukaan koneopettamisen
kontekstissa opettajalla tarkoitetaan aihealueen asiantuntijaa, joka kouluttaa

koneoppimismallia koneopettamisprosessin avulla.

1. Keraa otosjoukko

2. Suunnittele/paivitd opetusohjelma

3. Selita oppijalle tietoa

4. Oppija paivittad mallia

5. Tarkista mallin ennusteet ja perustelut

Kuvio 3. Kaaviomainen esitys koneopettamisprosessista (Mosqueira-Rey ja muut, 2023, s. 3025).

Kuvio 3 kuvaa koneopettamisprosessia vaiheittain, kuten aktiivisessa oppimisessakin,
koneopettaminen on iteratiivinen lahestymistapa. Koneopettamisessa opettaja voi olla
aktiivinen osallistuja, joka valitsee harjoitusdatajoukkoon sisallytettavia elementtej3,
merkiten ja valiten milloin ja miten ennustevirheitd korjataan luomalla semanttisesti
merkityksellisid piirteitd havaintojensa pohjalta (Wall ja muut, 2019, s. 579). Simardin ja
muiden (2017, luku 4) mukaan opettajan tehtdva on siirtda tietoa oppimiskoneelle siten,
ettd se kykenee tuottamaan konseptia lahestyvan mallin. He maarittelevat konseptin

tarkoittamaan saantoa tai funktiota, joka maarittaa, miten havainnot luokitellaan.

Koneopettaminen ei siis rajoitu pelkastaan harjoitusdatan valintaan tai luokitteluun,
vaan opettaja voi siirtda tietoa myos piirteiden avulla. Simard ja muut (2017, luku 4)
tarkoittavat piirteelld konseptia, joka antaa jokaiselle esimerkille skalaariarvon, ja heidan

mukaansa piirteita kdytetaan osoittamaan konseptia, kun halutaan korostaa sen kayttoa
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koneoppimismallissa. Osana oppimisprosessia opettaja voi muokata, luoda uusia tai olla

huomioimatta piirteita, ja siten saavuttaa kestavan mallin (Simard ja muut, 2017, luku 5).

2.7.1 Koneopettaminen piirteiden valinnalla

Koneopettamisessa tiedonsiirto ei rajoitu vain esimerkkien merkitsemiseen, vaan
ihmisopettajan on mahdollista opettaa esimerkiksi piirteilld, tekemalld pareittain
vertailuja tai sdanngillda (Zhu ja muut, 2018, s. 7). Tama edellyttada sen, ettd
oppimisalgoritmi on varustettu vastaanottamaan tdamanlaisia opetusviesteja (Zhu ja
muut, 2018, s. 7). Piirteiden valintaa ei voi kayttaa siis koneopettamiseen kaikissa

tilanteissa, silla se vaatii sopivan oppimisalgoritmin.

Opettaja voi koneopettamisprosessissa valita milla esimerkeilla mallia opetetaan, milloin
ja miten mallia paivitetdan tai korjataan, seka hajottaa tai yhdistaa piirteita tai tehtavia
ja niin edelleen (Ramos ja muut, 2020, s. 419). Koneopettaminen piirteiden valinnalla on
siis yksi monista tavoista siirtda asiantuntijoiden tietoa oppimisalgoritmille. Ramos ja
muut (2020, s. 424) kertovat myoOs semanttisista piirteistd koneopettamisessa,
semanttisilla piirteilla tarkoitetaan funktiota, joka edustaa ihmisille ymmarrettavaa
konseptia (human concept), ja joka palauttaa tietorakenteen jota oppimisalgoritmi voi
hyodyntaa. Semanttiset piirteet eroavat piirteiden valinnasta siten, etta ne eivat rajoitu
aineistossa jo oleviin piirteisiin. Kuitenkin ihmisille ymmarrettavan konseptin maarittely

ei ole yksiselitteistd, ja sen tulkinta voi vaihdella kontekstista ja kayttajasta riippuen.

2.8 Luokittelukoneoppimismallien mittaaminen

Koneoppimismallien mittaamisella on kaksi pdatarkoitusta, huonosti suoriutuvien
metodien hylkdaminen ja lupaavien metodien optimointi (Rainio ja muut, 2024). Rainion
ja muiden (2024) mukaan binaarisissa luokittelutehtavissa yleisimmat suorituskyvyn

mittarit ovat tarkkuus (accuracy), herkkyys (recall), sisdinen tarkkuus (precision) ja
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spesifisyys (specificity). Heiddn mukaansa nailld mittareilla mitataan prosentuaalisesti
oikein luokiteltuja tapauksia kaikista tapauksista, oikeita positiivisia tapauksia, oikeita
negatiivisia tapauksia ja positiivisesti luokiteltuja tapauksia. Oikea positiivinen (True
Positive, TP) on oikein ennustettu positiivinen tulos, oikea negatiivinen on oikein
ennustettu negatiivinen tulos (True Negative, TN), vaara positiivinen (False Positive, FP)
on negatiivinen tapaus joka ennustettiin positiiviseksi ja vaara negatiivinen (False
Negative, FN) on positiivinen tapaus joka ennustettiin negatiiviseksi (Rainio ja muut,
2024). Rainio ja muut (2024) maarittelevat tarkkuuden, herkkyyden, sisdisen tarkkuuden

ja spesifisyyden kaavat seuraavanlaisiksi:

Tarkkuus = it €01 (@D
S = TP Y IN+ FP+FN — O
Herkkyys = TP-l-—F]V € [O, 1] (2)
Sisainen tarkluus = —— €[0,1]. (3)
isainen tarkkuus = om0 ,1].
Spesifisyys = TN+ FP €[0,1]. (4)

Herkkyytta, sisdista tarkkuutta ja spesifisyytta kdytetdan usein pareittain, kuten
esimerkiksi sisdinen tarkkuus ja herkkyys, tai spesifisyys ja herkkyys (Rainio ja muut,
2024). Rainion ja muiden (2024) mukaan herkkyys ja spesifisyys paljastavat mallista
enemman kuin vain tarkkuus, varsinkin jos positiivisten ja negatiivisten instanssien
maara on hyvin epéatasapainoinen. He esittelevat myos Fl-arvon (F1-Score), joka on

sisdisen tarkkuuden ja herkkyyden harmoninen keskiarvo. F1-arvon kaava on:

1 _ 2 - Sisdinen tarkkuus - Herkkyys - :
4TV = “Sisainen tarkkuus + Herkkyys 0,11 )

Tutkielmassa hyodynnetdan Fl-arvon sijaan F1-makrokeskiarvoa (Macro-F1). Opitz ja

Burst (2021, s. 1) maarittelevat F1-makrokeskiarvon kaavan seuraavanlaiseksi:
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1
F1 — makrokeskiarvo = Ez F1,, (6)
X

missad n on luokkien lukumaara ja F1x on luokan x F1-arvo.

F1-makrokeskiarvoa hyddynnetdaan usein tilanteissa joissa luokkien jakaumat ovat
epatasapainoisia (Opitz & Burst, 2021, s. 3). F1-makrokeskiarvoa voi kuitenkin hydodyntaa

my0s tilanteissa, joissa luokkia on vain kaksi, ja jakauma on tasainen.

Koneoppimismalleja voi mitata myos tutkimalla niiden oppimiskayrida. Oppimiskayra on
tarkea graafinen visualisaatio, joka voi antaa lisdtietoa oppimiskayttaytymisesta
tuottamalla kuvaajan yleistamissuorituskyvysta suhteessa koulutusesimerkkien
maaraan (Viering & Loog, 2022, s. 1). Vieringin ja Loogin (2022, s. 2) mukaan voi olla
hyodyllista tiivistaa oppimiskayrat yhdeksi numeroksi, yksi suosittu mittari tata varten on
alue oppimiskayran alapuolella (Area Under the Learning Curve, AULC). Taman mittarin
laskemiseksi on ensin madritettavd useita naytekokoja, jonka jalkeen jokaisella
ndytekoolla lasketaan suorituskyvyn keskiarvo, jotta saadaan oppimiskadyran alle jaava
pinta-ala. Alue oppimiskayran alapuolella tekee siten erikoisen oletuksen, ettd kaikki
ndytekoot ovat yhtd todennakoisia. Eli pelkdstdaan lopullisen suorituskyvyn arvioinnin
sijaan, alue oppimiskdayran alapuolella mittaa suorituskyvyn keskiarvoa koko
oppimisprosessilta, minka takia tdma toimii hyvin mittarina kun halutaan verrata eri

metodien naytteiden hyddyntdmisen tehokkuutta.

2.9 Koneoppimisen ja ihmisen vuorovaikutuksen tutkimus

Aiempi tutkimus ihmisen ja koneoppimismallien vuorovaikutuksesta on keskittynyt
pitkalti mallien suorituskyvyn parantamiseen. Tarkemmin sanoen, aktiiviseen
oppimiseen keskittyva tutkimus on keskittynyt niukan datan kdyton optimointiin, ja eri
ndytteenvalinnan tapojen vertailuun. Werner ja muut (2025, s. 6) tutkivat aktiivista
oppimista verraten sitd eri menetelmiin joilla yritetaan ratkoa niukan datan ongelmaa, ja

he huomasivat, ettda aktiivinen oppiminen havida suorituskyvyssdadan datan
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augmentaatiolle (Data Augmentation, DA) ja puolivalvotulle oppimiselle. He kuitenkin
toteavat myds sen, etta aktiivinen oppiminen tarjoaa lisahyotya, kun sen yhdistaa naihin
eri menetelmiin. Heidan tutkielmansa tulos ei ole suoraan talle tutkielmalle keskeinen,
mutta se osoittaa hyvin nykyisen aktiivisen oppimisen tutkimuksen rajoituksia. Heidan
tuloksensa my0s toimii perusteena sille, etta aktiivista oppimista hydodynnetdan tassa

tutkielmassa vertailukohtana eikd paamenetelmana.

Simardin ja muiden (2017, luku 2) mukaan koneopettamisen tutkimuksessa pyritdaan
tekemaan opettajasta tehokkaampi koneoppimismallien luomisessa. Mosqueira-Rey ja
muut (2023, s. 3023-3024) kuvaavat koneopettamisen tutkimuksen kehitystd, heidan
mukaansa koneopettamisen tutkimus on kehittynyt erapohjaisesta
lahestymistavasta “loputtomaksi silmukaksi”, ja ettd tata lahestymistapaa tutki

ensimmaista kertaa loppukayttdjien kanssa Wall ja muut (2019).

Olemassa olevassa tutkimuksessa on kuitenkin puutteita, seka aktiivisessa oppimisessa
ettd koneopettamisessa. Aktiivista oppimista ja koneopettamista tutkitaan usein siita
lahtokohdasta, etta opettajan antama tieto on taydellistd, mika ei vastaa oikean elaman
tilanteita. Devidzen ja muiden (2020, s. 2647) mukaan koneopettamisen tutkimuksessa
usein oletetaan opettajan tiedon oppijasta ja tehtdvasta olevan taydellistd. Heidan
tutkimuksessa onkin keskeisena aiheena selvittda, miten tehokkaasti epataydellinen
opettaja saa opetettua oppijaa. Devidze ja muut (2020, s. 2649) tutkivat
epataydellisyytta neljadlla tavalla, lisadamalla kohinaa oppijan |ahtotiedossa,
oppimisnopeudessa, kayttdaen rajallista maaraa merkittya dataa seka lisaamalla kohinaa
piirre-esityksessa. Tassa tutkielmassa opettajan epatdydellisyytta lahestytdan toisesta,
vahemman tutkitusta nakokulmasta. Esimerkkien sijaan, opettaja opettaa oppijalle
piirteitd, eli siirretty tieto on eri muodossa. Taman lisdksi oppijana toimii
satunnaismetsamalli, kun taas Devidzen ja muiden (2020, s. 2648) tutkimuksessa

hyodynnettiin version-space mallia oppijana.
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Aktiivisen oppimisen yleistda olettamaa ihmisen tdydellisestd tiedosta ei tdssa
tutkielmassa haasteta, vaan aktiivista oppimista hyddynnetdan vertailukohtana
koneopettamiselle, mikd mahdollistaa laajemman kuvan saamisen simuloidusta ihmisen
osallistumisesta koneoppimismallin toimintaan. Tama tutkimusasetelma mahdollistaa
ndiden vastakkaisten menetelmien vertailun, silla tutkielmassa kdytetaan samaa mallia
ja samaa aineistoa. Yhdistamalld ndiden menetelmien vertailuun koneopettamisen
virheellisyyden simuloinnin, saadaan tutkielmasta empiiristd tietoa siitd, miten
epataydellinen opettajan tieto vaikuttaa koneopettamisen suorituskykyyn ja miten tama

vertautuu aktiiviseen oppimiseen suorituskyvyn ja vikasietoisuuden osalta.
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3 Tutkimusmenetelma

Tassd luvussa kasitelldan valittua tutkimusmenetelmaa, sekd kaytettya aineistoa ja
simulaatiossa kaytettyja eri menetelmia. Tutkielmassa hyodynnetty tutkimusmenetelma
on kontrolloitu koe (Controlled Experiment). Kontrolloidun kokeen avulla on tarkoitus
selvittad miten simuloitu  asiantuntijaihminen vaikuttaa  koneoppimismallin
suorituskykyyn, kun mallina on satunnaismetsa. Simulaatiosta on pyritty poistamaan
kaikki satunnaisten tekijoiden vaikutukset, jotta kokeesta saatava tulos vastaisi
tutkimusmenetelmaa mahdollisimman tarkasti, ja jotta se tuottaisi kayttdkelpoisia
tuloksia. Aiemman luvun teoria tukee tutkimuksellista asettelua, ja se antaa

vertauskohdan tutkielmassa saatuihin tuloksiin.

Kontrolloidun kokeen avulla pyritddan vastaamaan tutkielmassa asetettuihin
tutkimuskysymyksiin ~ vertailemalla aktiivisen oppimisen, koneopettamisen ja
optimoidun  perusmallin  suorituskykyd samoissa olosuhteissa. Ensimmaiseen
tutkimuskysymykseen vastataan tarkastelemalla, miten simuloidut virheet piirteiden
valinnassa vaikuttavat koneopettamisen suorituskykyyn verrattaessa optimoituun
perusmalliin. Toiseen tutkimuskysymykseen vastataan vertaamalla koneopettamisen
suorituskykyd myoOs aktiiviseen oppimiseen, ja arvioimalla kuinka hyvin

koneopettaminen sailyttaa suorituskykynsa tilanteissa, joissa myos virheita on simuloitu.

3.1 Kontrolloitu koe

Kontrolloitu koe tarkoittaa menetelmad, jossa mahdollisimman monta tutkittavaan
ilmioon liittyvdd muuttujaa ovat tutkijan hallinnassa (Jarvinen, 2001, s. 48). Tama
soveltuu tutkimusmenetelmdna tahan tutkielmaan hyvin, silla tutkielman asetelma
mahdollistaa muuttujien hallitsemisen, sekd satunnaisten muuttujien poistamisen.
Jarvisen (2001, s. 48) mukaan kontrolloidussa kokeessa on riippumattomia muuttujia,
sekd riippuvia muuttujia. Tassa tutkielmassa riippumattomina muuttujina toimii

koneoppimismallin opetustapa, eli onko kyseessad aktiivisen oppimisen instanssien
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merkitseminen, vai koneopettamisen tapa piirteitd hyodyntden. Riippuvana muuttujana
toimii mallin suorituskyky, silla se muuttuu riippuen opetustavasta. Lisdksi kokeessa
kdytetdaan vertailukohtana perusmallia, joka koulutetaan ilman aktiivista oppimista tai
koneopettamista. Taman avulla voidaan arvioida, tuovatko tarkastellut menetelmat
lisdarvoa verrattuna perinteiseen koneoppimiseen. Muut mahdolliset muuttujat, kuten
aineisto, koneoppimismalli ja arviointimenetelmat pidetdaan vakiona, jotta koe pysyisi

mahdollisimman kontrolloituna.

3.2 Aineisto

Tutkielmassa  kaytetty  tietoaineisto on  synteettinen, ja se  simuloi
kyberturvallisuushydkkdysten ennustamista. Tietoaineisto sisdltaa verkkoliikennetietoa
seka tietoa kayttdjien kayttaytymisesta. Tietoaineistona toimii kdyttdjan Dinesh Naveen
Kumar Samudrala julkaisema tietoaineisto: Cybersecurity Intrusion Detection Dataset
(Kaggle, 2025). Tietoaineistossa on 9537 instanssia, ja puuttuvia tietoja on vain yhdessa
piirteessa, jonka takia tietoaineisto soveltuu hyvin kaytettavaksi kontrolloidussa
kokeessa. Tietoaineistossa on myos yhdenmukainen muotoilu ja tavoitemuuttuja on
tasapainoinen jakautuen siten, etta noin 45% edustaa positiivista tulosta (arvo 1) ja 55%

negatiivista tulosta (arvo 0). Positiivisia tuloksia on 4264 ja negatiivisia tuloksia on 5273.

Tietoaineistossa on 11 piirrettd, joista tavoitemuuttuja, jota pyritdaan ennustamaan, on
attack_detected. Piirre attack_detected kuvaa sitd, ettda havaittiinko kyseisessa
instanssissa hyokkays vai ei. Piirre arvolla 1 tarkoittaa etta hyokkays on havaittu, ja kun
piirteen arvo on 0 niin kyseessa ei ole hyokkdys. Session_id piirrettd ei kayteta
tutkielmassa, silla se on vain tunniste istunnolle. Eli ennustavia piirteitd, joita

hyodynnetdan on yhdeksan.
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3.3 Aineistoanalyysi

Aineiston analysointi perustuu teoriaa testaavaan tutkimukseen, jossa eri
koulutusmenetelmien suorituskykyja mitataan samoilla mittareilla. Tutkielmassa
pyrittiin valttdmaan laajaa datan kasittelya, silla tavoite ei ole saada paras mahdollinen
suorituskyky, vaan vertailla opetusmenetelmia. Taman takia esikasittely pidettiin
mahdollisimman yksinkertaisena, eikd kokeessa suoritettu kattavaa piirteiden
suunnittelua (feature engineering). Jos aineistoon olisi tehty kattavaa kasittelya
suorituskyvyn maksimoimiseksi, se olisi myds voinut aiheuttaa epdselvyytta esimerkiksi

piirteiden tarkeysjarjestykseen.

Analyysin [ahtokohtana ovat tutkimuskysymykset. Ensimmaiseen tutkimuskysymykseen
vastataan vertaamalla simuloitua koneopettamista optimoituun perusmalliin
suorituskykyjen perusteella. Toiseen tutkimuskysymykseen vastataan vertaamalla
koneopettamisen tuloksia aktiivisen oppimisen tuloksiin sekda tarkastelemalla

koneopettamisen suorituskykya opettajan tekemien virheiden ndakokulmasta.

Suorituskykya arvioidaan kayttamalla viitta yleista bindariluokittelun mittaria, tarkuutta,
herkkyytta, sisaista tarkkuutta, spesifisyytta ja F1-makrokeskiarvoa. F1-makrokeskiarvo
oli mittareista keskeisin, silld se tasapainottaa molempien luokkien Fl-arvot, mikd on
perusteltua ottaen huomioon aineiston luokkatasapainon. Oppimisprosessin
tehokkuutta arvioidaan hyodyntamalla normalisoitua aluetta oppimiskayran alapuolella
(AULC), joka lasketaan puolisuunnikassaantda (trapezoidal rule) hyédyntaen. Tama on
keskeinen mittari vertailussa, silla sen avulla on mahdollista selvittda eroja
oppimistehokkuudessa tilanteissa joissa eri menetelmat saavat tietoa eri muodoissa ja

eri tahdissa.
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3.4 Koeasetelma

Tutkielmassa hyddynnetty koneoppimismalli on satunnaismetsa, silla se soveltuu hyvin
numeeristen ja kategoristen piirteiden kasittelyyn. Satunnaismetsa on vakaa ja paljon
tutkittu malli, jonka vuoksi se sopii hyvin kontrolloituun kokeeseen, jossa pyritadan
minimoimaan satunnaisvaihtelun vaikutus tutkimukseen. Satunnaismetsa on
yhdistelmamalli, ja sen hyva suorituskyky yhdistettyna sen kelvolliseen tulkittavuuteen
ovat my6s mallin valintaan vaikuttaneita avaintekijoita. Satunnaismetsan avulla on myos
mahdollista tuottaa tarkeysjarjestys piirteista, mikd mahdollistaa piirteisiin perustuvan
koneopettamisen, silla tassa tutkimuksessa ihmisen tietamys on simuloitu muuttujien
poistamiseksi. Samaa mallia kdytetaan kaikissa kokeen vaiheissa, eli perusmallissa,
aktiivisessa oppimisessa ja koneopettamisessa. Talla pyritadan varmistamaan etta vertailu
mallien valilla on mahdollisimman reilu ja erot johtuvat vain opetustavasta. Malleissa on
erotuksena se, ettd aktiivisen oppimisen ja koneopettamisen tapauksissa ei suoriteta

optimointia, vaan annetaan mallien oppia simuloidun opettajan avulla.

3.4.1 Aktiivinen oppiminen

Tutkielmassa keskeinen aktiivinen oppiminen perustuu epdvarmuuteen perustuvaan
naytteenvalintaan, jossa koneoppimismalli kysyy simuloidulta ihmiseltd vastausta
kaikista epavarmimpiin instansseihin. Jokaisella kierroksella valitaan 50 kaikista

epdvarminta tapausta, joihin simuloitu ihminen antaa oikean merkinnan.

Itse opettaminen tapahtuu jakamalla harjoitusdata siten, ettd aluksi malli koulutetaan
kdyttden 5% harjoitusdatasta, jonka jalkeen taman mallin suorituskykyd verrataan
alkuperaisesta tietoaineistosta erotettuun testidataan. Tassa kohdassa oppimiskayra
tallennetaan. Taman jalkeen malli tarkastelee harjoitusdatan ei-merkittyja instansseja, ja
arvioi niistd 50 epavarminta, jonka jalkeen mallin oppimiskdyraa taas tarkkaillaan. Tama
silmukka toistuu kunnes 20 kierrosta on kayty lapi, eli 1000 simuloidun ihmisen

merkitsemaa instanssia ja alun 5% harjoitusdatasta on kayty lapi. Koko harjoitusdataa ei
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siis kdyteta mallin kouluttamiseen, silla ndin pyritdan osoittamaan aktiivisen oppimisen

tehokkuus, sekd mahdollinen kustannustehokkuus eri tilanteissa.

Aktiivisessa oppimisessa toistetaan koe 10 kertaa eri satunnaisilla alkujoukoilla, ja
raportoidut tulokset ovat ndiden kokeiden keskiarvoja. Talla pyritdan tasoittamaan sita
satunnaisuutta, minka lahtémallin koulutus aiheuttaa, jossa malli koulutetaan 5%
harjoitusdatasta satunnaisesti. Jotta tulos olisi vield vakuuttavampi, lisattiin
epdvarmuuteen perustuvan naytteenvalinnan lisdksi aktiivisen oppimisen malli
satunnaisuuteen perustuvalla ndytteenvalinnalla, jotta saataisiin aktiiviselle oppimiselle

myds relevantti vertauskohta.

3.4.2 Koneopettaminen

Simuloitu piirteisiin perustuva koneopettaminen saa olennaiset piirteet optimoidulta
satunnaismetsamallilta. Oletuksena tutkielmassa on siis se, ettd asiantuntijaihminen
tietdd merkittavat piirteet, mutta tutkielmassa tutkitaan myos tilannetta, jossa ei ole
taydellista tietoa, vaan simuloidulle ihmiselle annetaan 80% ja 60% tarkkuus, jolloin joko
20% tai 40% piirteista valitaan satunnaisesti vahamerkityksellisten piirteiden joukosta.
Vahamerkitykselliset piirteet arvotaan siten, ettd samaa piirrettd ei ikind kayteta yhta
kertaa enempaad. Tassa tutkielmassa konsepteiksi tulkitaan piirteet, ja naita piirteita
annetaan mallille vain osittain. Valittujen piirteiden perusteella muodostettiin pienempi
aineisto, jota hyoddynnettiin satunnaismetsamallin  kouluttamiseksi, ja mallin
suorituskykya arvioidaan testiaineistolla, kuten muitakin malleja. Koneopettamisen koe
toistetaan 30 kertaa, silla virheet, eli vahiten merkittavat piirteet, valitaan satunnaisesti
piirteiden tarkeysjarjestyksen pohjapuoliskolta. Virheelliset piirteet eivat siis valttamatta
ole kaikkein vahamerkityksellisimpid, mika tekee simulaatiosta realistisemman.
Suorittamalla koe 30 kertaa ja laskemalla tulosten keskiarvo, saamme luotettavaa tietoa,
vaikka itse ohjelma ajetaan vain kerran. Lopussa kaikki koneopetussimulaatiot oppivat

samat piirteet, koska piirteita lisataan mallille yksitellen, kunnes ne loppuvat.
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3.4.3 Toteutus

Tutkielman kontrolloitu koe on toteutettu Python-ohjelmointikielta hyddyntden,
kayttden useita suosittuja koneoppimiskirjastoja. Scikit-learn -kirjastoa kaytettiin
satunnaismetsamallissa, GridSearchCV-hyperparametrioptimoinnissa,
ristiinvalidoinnissa, mittarien tuottamisessa, koulutus- ja testidatan jakamisessa,
kirjastosta hyoddynnettiin  myds OneHotEncoderia ja StandardScaleria datan

esikasittelyssa.

Pandas ja NumPy -kirjastoja kaytettiin datan kasittelyyn, esimerkiksi tietoaineiston
lataamiseen, ja ei-informatiivisen piirteen poistamiseen. Naiden kirjastojen lisaksi
kaytettiin myds Matplotlib ja seaborn -kirjastoja visualisointeja varten. Python-koodi
ajettiin  paikallisessa kehitysymparistéssa Windows-kayttojarjestelmassa. Kokeen

tulokset tuotettiin teksti- ja kuvamuodossa, jotka tallennettiin paikallisesti.

Koska kokeessa pyritdan hallittuun tilanteeseen ja toistettavuuteen, annettiin kaikille
relevanteille funktioille, kuten satunnaismetsalle, harjoitus- ja testidatan jaolle
(train_test_split) ja GridSearchCV:lle sama random_state (arvo 42), jolla varmistetaan
ettd kokeen tulokset ovat aina samat, riippumatta siitd, kuinka monta kertaa koe

suoritetaan.

Koe etenee vaiheittain, alkaen aineiston latauksesta ja esikasittelysta. Aineisto on CSV-
tiedosto, joka ladataan hyodyntden Pandas-kirjastoa. Aineistossa tavoitemuuttujana
toimii “attack_detected”, joka kertoo onko hyodkkadysta havaittu. Esikasittely alkaa silla,
etta piirre “session_id” poistetaan, silla se ei sisdlld ennustamisen kannalta merkitsevaa
tietoa. Esikasittely jatkuu aineiston jakamisella koulutus- ja testiosioihin, 80%
koulutukseen ja 20% testaamiseen. Testiaineistoa ei siis kayteta mallin kouluttamiseen,
vaan ainoastaan lopullisen suorituskyvyn arviointiin, ja lisdksi asettamalla
arvon ”stratify=y” varmistettiin se, ettd testi- ja koulutusaineistoissa on sama

tavoitemuuttujan jakauma. Numeeriset piirteet skaalattiin, ja kategoriset piirteet
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muunnettiin  OneHotEncoding -menetelmdn avulla myds numeerisiksi. Puuttuvat
numeeriset arvot imputoitiin hyddyntden mediaania, ja kategoriset arvot imputoitiin

hyodyntden yleisinta kategoriaa.

Optimoidun satunnaismetsamallin hyperparametrit optimoitiin hyddyntaen Scikit-learn
-kirjaston GridSearchCV:n ristiinvalidointia, jossa taitoksia (fold) oli viisi. Hyperparametrit
joita optimoitiin olivat n_estimators, max_depth ja min_samples_split. Aktiivinen
oppiminen ja koneopettaminen toteutettiin siten, ettd ne kdyttavat samaa esikasiteltya
aineistoa, mutta hieman yksinkertaisempaa satunnaismetsaa kuin optimoitu perusmalli.
Aktiivisessa oppimisessa ja koneopettamisessa n_estimators on asetettu arvoon 50.
Aktiivisen oppimisen toistettavuus varmistettiin aiemmin mainitulla kymmenen
iteraation keskiarvolla, ja koneopettamisessa 30 toiston keskiarvolla. Aktiivisen
oppimisen kohdalla varmistettiin myods se, etta jokaisessa iteraatiossa valittava lahtodata

on aina satunnainen.

Mallien suorituskykya mitattiin aiemmin maaritetyillda mittareilla (tarkkuus, herkkyys,
sisdinen tarkkuus, spesifisyys, F1-makrokeskiarvo), ja ndiden lisdksi normalisoidulla
analyysilla alueesta oppimiskdyran alapuolella (AULC). Suorituskyvyn mittarit on
maaritelty heti koodin alussa, jotta matemaattiset kaavat ovat helposti nahtavilla. Nailla
implementaation tavoilla ja ohjelmointilogiikalla varmistettiin se, ettd ainoana

muuttujana mallien valilla on koulutustapa.
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4 Tulokset

Tassa luvussa kaydaan lapi tulokset, jotka saatiin edellisessa kappaleessa kerrotuilla
menetelmilld. Taman lisdksi tuloksia verrataan keskendan, sekd avataan niiden
merkitystd. Tulokset esitellddan loogisessa jarjestyksessa seuraten edellisessa luvussa
olevaa menetelmien jarjestystd. Tulokset siis esitelladn aloittaen optimoidusta
satunnaismetsamallista, silld se toimii lahtokohtana tulosten vertailulle. Taman jalkeen
avataan aktiivisen oppimisen tuloksia, silla niita hyodynnetdan myos vertailukohtana
koneopettamiselle. Koneopettamisen tulokset esitelladan viimeisena, jonka jalkeen
saatuja tuloksia vertaillaan keskendan, seka kerrotaan niiden tulkitsemisesta. Kaikkia
menetelmia arvioidaan aiemmissa luvuissa esitellyilla mittareilla, joka mahdollistaa eri

mallien reilun arvioimisen.

4.1 Optimoitu satunnaismetsamalli

Tutkielmassa lahtokohtana toimiva optimoitu satunnaismetsamalli saavuttaa
tarkkuuden 0,886. Tama kertoo siitd, ettd malli onnistuu ennustamaan suuren

enemmiston instansseista oikein.
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Kuvio 4. Optimoidun satunnaismetsan suorituskyvyn mittarit.

Kuvio 4 havainnollistaa graafisesti optimoidun satunnaismetsan suorituskykya, kuviosta
my0Os nakee tarkat arvot joita pylvasdiagrammit esittavat. Tarkkuus on 0,886, herkkyys
on 0,744, sisdinen tarkkuus on 1, spesifisyys on 1 ja F1-makrokeskiarvo on 0,880. Malli
siis ennustaa kaikista tapauksista noin 89% oikein, mika on hyva tulos, mutta myo6s
positiivista on se, ettd mikdaan naista luokittelumallien mittareista ei ole merkittavan
huono, joten mallin suorituskyky on yleiselld tasolla hyva. Tuloksista huonoin on
herkkyys, joka tdassa tilanteessa ennustaa kaikista hydkkayksista noin 74% oikein, ja
luokittelee loput 26% hyokkayksista ei-hyokkayksiksi. Eli malli ei siis huomaa kaikkia
hyokkayksia. Sisdainen tarkkuus on 1, mika tarkoittaa sitd, ettda kun malli luokittelee
instanssin hyokkaykseksi, se on aina oikeassa, eli 100% kerroista. Nama herkkyyden ja
sisdisen tarkkuuden tulokset kertovat mallista siis sen, ettd se ei aina havaitse kaikkia

hyokkayksid, mutta aina kun se ennusti instanssin olevan hyokkays, se oli oikeassa.
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Mallin spesifisyys on myos 1, mika tarkoittaa sitd ettda malli ei ikind vaarin ennusta
tilanteen olevan hyokkays. Eli jos kyseessa on “normaali” tilanne, jossa ei ole hyokkaysta,
malli ennustaa sen aina oikein. F1-makrokeskiarvo on 0,880, eli malli saavuttaa

molemmissa luokissa keskimaarin hyvan tasapainon sisaisen tarkkuuden ja herkkyyden

valilla.
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Kuvio 5. Optimoidun satunnaismetsamallin sekaannusmatriisi (confusion matrix).

Kuvion 5 sekaannusmatriisi havainnollistaa sitd, miten malli luokitteli testiaineiston
instanssit. Kuviossa tilanteet, joissa ei ollut hyokkdysta on merkitty normaaleiksi. Tama
matriisi kuvastaa samaa mikd jo mittareista huomattiin, eli kuten vasemmasta
ylakulmasta huomaa, 1055 instanssia jossa ei ollut hyokkdystd luokiteltiin oikein. Ja
kuten oikeasta ylakulmasta ndkee, nolla tilannetta jossa ei ollut hydkkaysta luokiteltiin

hyokkaykseksi. Eli kaikki normaalit tilanteet luokiteltiin oikein.
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Matriisin alaosasta nakee todelliset hyokkaykset, joita oli 853. Naistd malli ennusti 635
oikein, eli hyokkayksiksi, mutta malli ennusti vaarin 218 hydkkaysinstanssia. Taman takia
herkkyys on pienempi kuin spesifisyys ja sisdinen tarkkuus, silla herkkyys keskittyy

nimenomaan vaariin negatiivisiin.

4.2 Aktiivinen oppiminen

Aktiivisen oppimisen simulaatiossa malli koulutettiin aluksi kdyttden vain 5%
harjoitusdatasta, jonka jdlkeen oraakkelilta (simuloitu ihminen) kysyttiin 50
epavarmimman instanssin merkintdada 20 kierroksen ajan. Harjoitusdatan 7629
havainnosta siis kaytettiin kokonaisuudessaan vain pieni osa, minka avulla pyrittiin
osoittamaan aktiivisen oppimisen kustannustehokkuus. Aktiivisesta oppimisesta saadut
tulokset ovat 10 kokeen keskiarvo, jolloin alun koulutuksen satunnaisvaihtelun

muutokset eivat tee tuloksista niin satunnaisia.

Epdvarmuuteen perustuvan naytteenvalinnan aktiivinen oppiminen saavuttaa 0,885
tarkkuuden, mikd on erittdin hyva tulos. Epdvarmuuteen perustuvan ndytteenvalinnan
herkkyys on 0,746, sisdinen tarkkuus on 0,996, spesifisyys on 0,998 ja F1-
makrokeskiarvo on 0,880. Epavarmuuteen perustuvan ndytteenvalinnan aktiivinen
oppiminen saavuttaa siis pienemmalla osalla tiedosta tuloksen, joka on optimoituun
malliin ndhden hyvin samankaltainen. Tarkkuus, sisdinen tarkkuus ja spesifisyys ovat
vahan huonompia kuin optimoidussa mallissa, mutta puolestaan herkkyys on parempi ja
F1- makrokeskiarvo on sama. Tama viittaa siihen, etta epavarmuuteen perustuvalla
naytteenvalinnalla saadaan tdlla aineistolla tehokkaammin saavutettua hyvan
suorituskyvyn. Kuitenkin erot mittareissa ovat niin pienia, ettd ne voidaan luokitella
satunnaisvaihteluksi, joten naiden perusteelta on vaikea tehdd johtopaatoksia

menetelmien paremmuudesta.

Satunnaisuuteen perustuvaa ndytteenvalintaa hyoédyntava aktiivinen oppiminen oli

tutkielmassa myos koulutettu, silld sen avulla voidaan tutkia tarkemmin miten
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epdvarmuuteen perustuva ndytteenvalinta oikeasti oppii. Satunnaisuuteen perustuvaa
ndytteenvalintaa hyodyntava aktiivinen oppiminen saavutti tarkkuuden 0,880,
herkkyyden 0,747, sisdisen tarkkuuden 0,987, spesifisyyden 0,987 ja F1-
makrokeskiarvon 0,874. Ero siis ndiden aktiivisen oppimisen menetelmien vililla on

hyvin pieni.
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Kuvio 6. Epdvarmuuteen perustuvan ndytteenvalinnan Fl-makrokeskiarvo miinus
satunnaisuuteen perustuvan naytteenvalinnan F1-makrokeskiarvo.

Kuvio 6 kuvastaa epdvarmuuteen perustuvan naytteenvalinnan ja satunnaisuuteen
perustuvan ndytteenvalinnan eroja aktiivisessa oppimisessa perustuen F1-
makrokeskiarvoihin. Epdvarmuuteen perustuva naytteenvalinta on siis parempi
vaihtoehto koko koulutuksen ajan, vaikka ero onkin pieni. Kuviosta ndkee, ettd
epdvarmuuteen perustuvan naytteenvalinnan suurin hydty on oppimisprosessin
keskivaiheilla, eli noin 600-800 harjoitusdatan instanssin kohdalla. Alussa F1-
makrokeskiarvojen erot ovat pienida, mikd tarkoittaa sitd ettd molemmilla
ndytteenvalinnan tavoilla malli oppii hyvin. Lopussa on myo6s havaittavissa ettd
satunnaisuuteen perustuva ndytteenvalinta alkaa saavuttamaan epdvarmuuteen

perustuvaa naytteenvalintaa. Taman voi selittda se, ettd lopussa molemmilla
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naytteenvalinnan tavoilla on niin monta merkittya instanssia, etta valintaperusteella ei

enaa ole niin suurta merkitysta mallin F1-makrokeskiarvolle.

4.3 Koneopettaminen

Koneopettamisesta saadaan kolme eri tulosta, tarkkuuksien 100%, 80% ja 60% tulokset.
Kokeissa opetettiin piirteita yksi kerrallaan, jonka takia oli mahdollista saada selkeat
kayrat suoritusmittareista. Taman lisaksi jokainen koneopettamistarkkuus toistettiin 30
kertaa, silla huonojen piirteiden valinta on satunnaista, niin tdman avulla saatiin

epdvarmuuden vaikutus minimoitua.
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Kuvio 7. Koneopettamisen eri tarkkuuksien F1-makrokeskiarvot verrattuna optimoidun mallin
F1-makrokeskiarvoon.

Kuten kuvion 7 kaaviosta huomataan, koneopettaminen saavuttaa melkein optimoidun
mallin F1-makrokeskiarvon kaikissa tapauksissa. Koneopettaminen 100% tarkkuudella,

eli malli joka saa vain hyodyllisia piirteita tarkeysjarjestyksessa lahestyy optimoidun



39

mallin F1-makrokeskiarvoa kaikista tehokkaammin. Tama tulos ei ole yllattava, toisin kuin
se, etta myos vahamerkityksellisia piirteita oppivat mallit [ahestyvat optimoidun mallin
F1-makrokeskiarvoa hyvin tehokkaasti. Eli opettajan virheet voivat hidastaa oppimista,
mutta ne eivat kuitenkaan estd mallia saavuttamasta hyvaa suorituskykya vahaisella
konseptien maaralla.

Taydelld tarkkuudella koulutettu malli saavuttaa 80% optimoidun mallin F1-
makrokeskiarvoa jo kahdella piirteelld, kun taas 80% tarkkuudella opettava malli tarvitsi
3 piirretta ja 60% tarkkuudella opettava malli tarvitsi 4 piirretta sen saavuttamiseksi.
Taman selittdd se, ettd mallien piirteiden opettamisen laskukaavan mukaan 80%
tarkkuuden mallilla ensimmainen piirre on vahamerkityksellinen, jota seuraavat piirteet
ovat merkittavia, eli kolmella piirteella kaksi on parhaita ja yksi on vahamerkityksellinen.

Ja vastaavasti, 60% tarkkuuden mallilla tarvitaan 4 piirrettd, etta malli saavuttaa 80%

optimoidun mallin F1-makrokeskiarvosta.

Kaikki koneopettamistapaukset lopuksi saavuttaa saman suorituskyvyn, silld ne kaikki

oppivat lopuksi kaikki yhdeksan piirretta. Kuitenkin, lopputulos on hieman erilainen ja

koneopetuksen suorituskyvyt ovat hieman eroavia.

Taulukko 1. Koneopettamisen lopulliset suorituskyvyt.

Koneopettamisen | Tarkkuus | Herkkyys | Sisdinen | Spesifisyys | F1-

tarkkuus tarkkuus makrokeskiarvo
60% 0,8835 0,7474 0,9893 0,9935 0,8778

80% 0,8841 0,7473 0,9914 0,9948 0,8785

100% 0,8836 0,7468 0,9907 0,9943 0,8780

Taulukko 1 havainnollistaa koneopettamisen lopullisia mittareita. Arvojen pitaisi olla
samat, silla kaikki mallit ovat lopussa koulutettu samalla yhdeksalla piirteelld. Pienia
eroja malleissa voi selittdd se, miten satunnaismetsd toimii. Metsdd voi muuttaa

esimerkiksi piirteiden jarjestys, joka onkin tdssa tilanteessa todenndkoisin syy
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lopputulosten pienelle vaihtelulle. Erot ovat kuitenkin minimaalisia, joten n&illa tuloksilla
ei ole vaikutusta tutkielman I6ydoksiin. Tutkimalla eri mittareita tarkemmin saa hyvan

kasityksen koneopettamisen eri tarkkuuksien oppimiskayrista.
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Kuvio 8. Koneopettamisen herkkyydet verrattuna optimoituun malliin.

Kuvio 8 havainnollistaa koneopettamisen herkkyytta verrattuna optimoituun
pohjamalliin. Kuviossa 100% tarkka opettaja saavuttaa optimoitua paremman mallin
piirteiden 3-5 kohdalla, ja muut tarkkuudet seuraavat perassa. Kuviosta voi siis tulkita,
ettd kolme merkittavinta piirretta (failed_logins, login_attempts, ip_reputation_score)
antavat hyvin tietoa hyokkdysten ennustamiseksi, jonka jalkeen muut piirteet saavat

mallin ennustamaan niitd hieman huonommin.



41

KO 100%

KO B%

KD &50%

= = Oiptimoita mai (1 000)

0.0

L T L

1 2 3 4 5 ] 7 | |
Opettajan antamia konsepteja

.,

Kuvio 9. Koneopettamisen sisdinen tarkkuus verrattuna optimoituun malliin.

Kuvio 9 havainnollistaa koneopettamisen sisaisia tarkkuuksia verrattuna optimoituun
malliin.  Kolmannen annetun konseptin kohdalla tdysin tarkan opettajan
koneopettamismallin sisdinen tarkkuus heikkenee huomattavasti, mikda heijastaa
herkkyyden ja sisdisen tarkkuuden valista suhdetta. Kolmas piirre saa mallin arvaamaan
hyokkayksia enemman, ja samalla se hetkellisesti luokittelee muutaman normaalin
tilanteen hyokkaykseksi. Taman sisdisen tarkkuuden heikkenemisen jalkeen kuitenkin
mallit oppivat lisdpiirteista selkedsti tehokkaasti, silla sisdinen tarkkuus nousee ldahes

optimoidun mallin tasolle.
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Kuvio 10. Koneopettamisen spesifisyys verrattuna optimoituun malliin.

Koneopettaminen saavuttaa pohjamallin myos spesifisyydessad, mika tarkoittaa siis sita,
ettei malli ennusta normaalin tilanteen olevan hyokkays. Spesifisyydessda on myos
notkahdus alkuvaiheen opetuksessa, mika viittaa samaan havaintoon kuin sisdisen
tarkkuuden notkahdus. Malli kokeilee siis arvata enemman hyokkayksia, ja siten
luokittelee muutaman normaalin tilanteen hyokkaykseksi. Kaikki opetustarkkuudet
kuitenkin paasevat notkahduksen yli ja piirteiden lisddntyessa saavuttavat optimoidun

mallin tasoa.
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Kuvio 11. Koneopettamisen tarkkuus verrattuna optimoituun malliin.

Tarkkuus seuraa pitkalti samaa trendia kuin muut suorituskyvyn mittarit. Viiden piirteen
kohdalla kaikki koneopettamisen tarkkuudet l3hes saavuttavat optimoidun mallin
tarkkuuden. Lisadksi pieni notkahdus piirteen kolme kohdalla on my6s tassa havaittavissa
100% tarkkuuden opettajalla, mika voi kertoa siitd, etta kun malli oppii ennustamaan
myos hyokkayksid, niin tarkkuus voi karsia siitda. Tarkkuus kuitenkin kehittyy selkeasti
lisapiirteiden avulla, ja piirteiden lisadminen vahentadkin vaihtelua, ja lopussa kehitys

lisapiirteilld pienenee.

4.4 Menetelmien vertailu

Talla aineistolla, jokainen eri koulutusmenetelma saavuttaa lopulta [ahes samankaltaisen
suorituskyvyn. F1-makrokeskiarvoa vertaamalla, huomaamme lopullisten erojen olevan
hyvin pienia, optimoitu malli saavuttaa Fl-makrokeskiarvon 0,880, epdvarmuuteen

perustuvalla naytteenvalinnalla koulutetulla aktiivisella oppimisella saavutetaan F1-
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makrokeskiarvo 0,8795, satunnaisuuteen perustuvalla ndytteenvalinnalla koulutettu
aktiivisen oppimisen malli saavuttaa Fl-makrokeskiarvon 0,8739. Koneopettamisen
puolella taas 100% tarkan opettajan malli saavuttaa F1-makrokeskiarvon 0,8780, 80%
tarkka opettaja saavuttaa F1-makrokeskiarvon 0,8785 ja 60% tarkan opettajan malli
saavuttaa F1-makrokeskiarvon 0,8778. Nama koneopettamisen F1-makrokeskiarvot
johtuvat satunnaismetsan sisdisesta piirteiden satunnaisotannasta, joka on herkka
piirteiden sarakejarjestykselle. Kun kaikki piirteet ovat lopulta mukana, mallit ovat
kdaytdnndssa samat ja erot ovat satunnaisvaihtelun rajoissa. Siksi voikin yleistaa

koneopettamisen saavuttavan F1-makrokeskiarvon 0,88.
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Kuvio 12. Eri menetelmien F1l-makrokeskiarvot normalisoituna saadun informaation maaran
mukaisesti.

Kuvio 12 visualisoi taman koulutuksen ja F1-makrokeskiarvon kehityksen, tasta erityisen
mielenkiintoinen huomio on aktiivisen oppimisen tehokkuus. Silla ne menetelmat
koulutetaan vain pienelld maardlla harjoitusdatasta, mutta ne saavuttavat

samankaltaisen F1-makrokeskiarvon kuitenkin  hyvin tehokkaasti. Alun 5%
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harjoitusdatasta jolla aktiivisen oppimisen mallit koulutetaan antavat siis jo hyvan

pohjan mallin toiminnalle, ja annetut merkinnat antavat myos riittavasti tietoa mallille.

Talla aineistolla siis koulutusmenetelma ei merkittavasti maarita saatua suorituskykya,
ne vain vaikuttavat siihen miten se saavutetaan, ja kuinka tehokkaasti. Taman vuoksi
onkin tarkoituksenmukaista tutkia eri mallien oppimiskdyria hyddyntden aluetta

oppimiskayran alapuolella (AULC).
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Kuvio 13. Normalisoitu AULC (F1-makrokeskiarvo) molemmilla tutkittavilla menetelmilla.

Kuvio 13 tiivistdad menetelmien Fl-makrokeskiarvon koko oppimisprosessin ajalta,
suurempi arvo tarkoittaa sita, ettd menetelméa saavuttaa suuren F1-makrokeskiarvon
nopeasti ja sailyttaa sen koko oppimisprosessin ajan. Pienempi arvo tarkoittaa sitd, etta
vaikka menetelma saavuttaisi hyvan Fl-makrokeskiarvon lopulta, niin se viettda
oppimisprosessin alkuvaiheen heikommalla tasolla, oppiminen ei siis ole niin tehokasta

koko prosessin aikana. Parhaan arvon saavuttaa epdvarmaan ndytteenvalintaan
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perustuva aktiivinen oppiminen, ero satunnaiseen naytteenvalintaan perustuvaan
aktiiviseen oppimiseen on kuitenkin pieni. Koneopettamisen menetelmat puolestaan
seuraavat oletettua jarjestystd, jossa 100% tarkkuudella opetettu malli oppii koko
prosessin aikana parhaiten, ja muut tarkkuudet ovat heikompia. Opettajan virheet siis
hidastavat oppimisprosessia selkedsti, vaikka ne eivat estdakaan lopullista suorituskyvyn

saavuttamista.

Normalisoitu AULC ei kuitenkaan ole tdydellinen mittari, silla koneopettaminen ja
aktiivinen oppiminen saavat tiedon eri muodossa. Aktiivinen oppiminen saa tietoa
merkittyjen instanssien muodossa, kun koneopettaminen puolestaan saa tiedon
piirteiden muodossa. Eri menetelmien tulokset tarkoittavat siis eri asioita, joten nama

eivat suoraan kerro menetelmien paremmuudesta toisiinsa verrattuina.

Saadut tulokset antavat asetetuille tutkimuskysymyksille selkedt vastaukset.
Tutkimuskysymys 1 keskittyy koneopettamisen suorituskykyyn verrattuna optimoituun
satunnaismetsamalliin, tutkien nimenomaan virheiden vaikutusta piirteiden valinnassa.
Tulosten perusteella opettajan tekemat virheet oppimisprosessin aikana heikensivat
mallin suorituskykya hyvin vahan. Kun tuloksia verrataan Fl-makrokeskiarvoa
tarkastellen, huomataan tama selkeasti, mika viittaa siihen, ettd koneopettaminen
sailyttda tassa simulaatiossa toimintakykynsa myos tilanteissa joissa opettajan tieto on
puutteellista. Tulokset siis osoittavat, ettd koneopettaminen on ainakin tadssa
tutkimusasetelmassa hyvin kilpailukykyinen mallin opettamismenetelma, verrattuna

optimoituun malliin.

Toinen tutkimuskysymys keskittyy koneopettamisen vertaamiseen aktiivisen oppimisen
kanssa, ja koneopettamisen vikasietoisuuden tutkimiseen. Tulokset osoittavat, etta
aktiivinen oppiminen epadvarmuuteen perustuvalla ndytteenvalinnalla saavutti
optimoidun mallin F1-makrokeskiarvon, ja koneopettaminen oli myos hyvin lahell3,
saavuttaen yli 99% optimoidun mallin F1-makrokeskiarvosta. Aktiivinen oppiminen

kdytti vain pientd osaa harjoitusdatasta, mika tukee menetelman tutkittua
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oppimistehokkuutta ja kustannustehokkuutta. Koneopettamisen tulokset puolestaan
osoittivat ettd mallia voidaan erittdin hyvin ohjata my6s piirteiden avulla ilman
taydellistd tietoa. Tata tukee tulos siitd, ettd kaikki koneopettamisen tarkkuudet
saavuttavat 80% optimoidun mallin suorituskyvysta viimeistdan viidennen opetetun

piirteen kohdalla, vaikka mukaan olisikin tullut virheita.
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5 Diskussio

Tutkielmassa suoritettiin  kontrolloitu koe, jolla tutkittiin simuloidusti ihmisen
osallistumista satunnaismetsamallissa. Tutkielmassa ihmisen osallistuminen oli
simuloitu, silla siten oli mahdollista poistaa mahdollisimman paljon muuttujia kokeesta.
Aiheesta tehty tutkimus keskittyy pitkalti teoriaan, tai ylipdansa naiden menetelmien
hyodyntamiseen. Tutkimusta tilanteissa jossa virheitd tapahtuu on hyvin vdhan, ja
piirteita hydodyntavaa opettajaa ei ole tutkittu, lisaksi nimenomaan kaytannon testeja ei
ole suoritettu riittavasti. Optimoitu satunnaismetsamalli saavutti parhaan suorituskyvyn,
mikd ei ole yllattdva tulos ottaen huomioon tutkielmassa hyoddynnetyn
hyperparametrien optimoinnin funktion. Tutkielmassa keskityttiin osoittamaan
aktiivisen ja koneopettamisen mahdollinen hyodyllisyys menetelming, keskittyen

koneopettamiseen tilanteessa, jossa myods virheita on simuloitu.

Simulaatio toteutettiin optimoimalla satunnaismetsamalli hyédyntamalla Scikit-learn -
kirjaston  GridSearchCV:n ristiinvalidointia.  Aktiivinen oppiminen toteutettiin
epdvarmuuteen perustuvalla naytteenvalinnalla, jossa malli aluksi koulutettiin
kayttamalla 5% olemassa olevasta harjoitusdatasta. Taman lisdksi kokeeseen lisattiin
my0Os satunnaisuuteen perustuvaa ndytteenvalintaa hyodyntdva aktiivisen oppimisen
tilanne, jotta olisi mahdollista saada kattavampi kuva. Koneopettaminen simuloitiin
ensin selvittamalla piirteiden vaikutuksen optimoidun mallin ennustukseen, ja sitten
antaen piirteita uudelle mallille yksitellen. Koneopettamisessa hyddynnettiin kolmea eri
tarkkuustasoa, 60%, 80% ja 100%. Kun verrataan eri mallien F1-makrokeskiarvoja,
huomaa erojen pieneyden selkeasti. Optimoitu malli saavutti F1-makrokeskiarvon 0,880,
kun taas 100% tarkkuuden koneopettaminen saavutti F1-makrokeskiarvon 0,8780. Eri
tarkkuuden koneopettamisen tilanteet saavuttivat erilaiset F1-makrokeskiarvot, mutta
se rajataan tdssd tutkielmassa tulosten tarkastelussa ulkopuolelle, silla piirteiden

jarjestys saattaa muuttaa metsaa, vaikka lopullinen tulos pitaisi olla sama.
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5.1 Pohdinta

Tutkielman tulokset osoittavat sen, ettd koneopettamisesta seka aktiivisesta oppimisesta
voi olla hyotya nimenomaan oppimistehokkuuden ndakékulmasta. Vaikka optimoitu malli
suoritti parhaiten talla aineistolla, saavuttivat nama eri simuloidut ihmisen
osallistumisen tavat lahes yhta hyvat suorituskyvyt. Aktiivisen oppimisen tapauksessa
kaytetty aineisto oli vain pieni osa koko aineistosta, mika osoittaa aktiivisen oppimisen
tehokkuuden tilanteessa, kun tietoa on saatavilla vaihemman, ja jossa sitd merkitsee
oraakkelina toimiva ihminen. Kokeen tulos viittaa myds siihen, ettd ihmisen
osallistumisella koneopettamisessa voi olla potentiaalia piirteiden opettamisen

muodossa, myos niissa tilanteissa jossa ihminen ei opeta vain optimaalisia piirteita.

Tyon keskeinen kontribuutio on siis epatdydellisen opettajan simulointi
koneopettamisessa, sekda taman menetelmdn vertaaminen aktiivisen oppimisen
menetelmiin, jossa simuloitu opettaja toimii oraakkelina. Simuloidulla aktiivisella
oppimisella saatu tulos on linjassa aiemman tutkimuksen kanssa, jonka mukaan
aktiivinen oppiminen on kayttokelpoinen menetelma tilanteissa, jossa merkittya dataa
on niukasti, ja kdaytossa on oraakkeli. Aktiivinen oppiminen saavutti optimoidun mallin
F1-makrokeskiarvon, mutta kdytti vain pienen osan datasta, tukien aktiivisen oppimisen
tutkimuksen nakemysta siitd, ettd informatiivisten instanssien valinta voi parantaa
oppimistehokkuutta. Tama on linjassa esimerkiksi Mosqueira-Reyn ja muiden (2023, s.
3011) tutkimukseen, jossa todetaan aktiivisen oppijan pyrkivan mahdollisimman
suureen tarkkuuteen, kdyttden mahdollisimman vahan merkittyja instansseja, ja siten

minimoida saadun merkityn datan hinta.

Koneopettamisen kontribuutio on hyvin keskeinen. Tutkielman tulokset viittaavat siihen,
etta vaikka opettaja tekisi opetustilanteessa virheitg, siita voi silti olla hyotya. Mosqueira-
Reyn ja muiden (2023, s. 3023) mukaan koneopettamisen tutkimus keskittyy opettajien
tehokkuuteen, mitd on tdssd tutkielmassa myOs simulaatiolla tutkittu. Tassa
tutkielmassa kuitenkin keskityttiin tutkimaan epataydellisen opettajan seuraamuksia, ja

pysyyko opettamisprosessi kuitenkin tehokkaana. Mosqueira-Rey ja muut (2023, s. 3024)
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mainitsevat, ettd koneopettamisprosessissa opettajan pitdisi pystyd selittamaan
relevantit konseptit joiden pohjalta dokumentti on merkitty tiettyyn luokkaan kuuluvaksi.
Tatad ajatusta myos hiotaan tdssa tutkielmassa, jossa piirteitd kdytetddan konsepteina,

seka simuloidaan tilannetta jossa malli oppii myds vahemman merkittavia piirteita.

Kaytannodssa tutkielman tulokset viittaavat siihen, ettda koneoppimismalleissa voidaan
hyddyntda asiantuntijatietoa, vaikka tietdamys ei olisi tdydellistd. Koneopettamisen
suorituskyky sailyi hyvana, vaikka opettajalle simuloitiin virheita piirteiden valinnassa.
Tama on merkittava tulos, silla sen pohjalta voi oikeuttaa kdytdnnossa ihmisen
osallistumisen koneoppimisprosessiin. Usein kdytdnnon tilanteissa ei ole saatavilla yhta
kattavasti tietoa, ja toimivaa aineistoa kuin tdssa tutkielmassa, joten ihmisen
osallistumisesta voisi saada lisahyotya, ja kuten tutkielma osoittaa, virheet eivat
valttamatta aiheuta kriittista haittaa mallille. Aktiivisen oppimisen tulokset puolestaan
osoittavat, ettd hyva suorituskyky voidaan saavuttaa pienemmalld maaralla merkittya
dataa. Tama voi vahentaa datan merkitsemiseen liittyvia erilaisia kustannuksia,

erityisesti alueilla, joissa datan manuaalinen luokittelu on hidasta tai kallista.

Tulokset siis tukevat ajatusta siitd, ettd ihmisten osallistumista koneoppimisessa
voitaisiin tarkastella realistisemmasta nakokulmasta, joka ei oleta ihmisten olevan
taydellisia oraakkeleja. Aktiivisen oppimisen ja koneopettamisen vertailu osoittaa, etta
molemmilla menetelmilld voidaan saavuttaa kilpailukykyinen suorituskyky myds
tilanteissa, joissa kaytettavissa on vahemman merkittya dataa tai opettaminen ei ole

taydellista.

5.2 Rajoitteet

Tutkielmassa on useita rajoitteita, jotka tarkoittavat sitd, ettad tutkielman tulosta voi olla
vaikea yleistdad laaja-alaisesti. Yksi keskeinen rajoite tutkielmassa on se, ettd ihmisen
osallistuminen on taysin simuloitu. Oikean ihmisen kayttaytymistd on kaytannossa

mahdotonta simulaatiolla mallintaa tadydellisesti, eli vaikka koneopettamisessa
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simuloitiin ihmisen virheita eri virhemarginaaleilla, ei kuitenkaan tulosta pysty tdysin
yleistamaan, silla ihmisten kdyttdytyminen saattaa olla erilaista riippuen useista eri
asioista, esimerkiksi ihmisen tietdmyksesta. Lisaksi simuloidut virheet ovat vain
kaytanndssa piirteitd, joilla on vahiten merkitysta ennustuksen tekoon, eli on mahdollista,
etta tassa aineistossa niistd ei suoranaisesti ollut haittaa, vaan niistd ei vain ollut niin
paljoa hyotya. Tama ei siis myoskaan taydellisesti mallinna ihmisen kayttaytymista, koska

ihminen voi antaa piirteena jopa haitallista tietoa.

Rajoitteita tulee myos tutkimusaineiston nakokulmasta. Tutkielmassa kaytettiin vain
yhta tietoaineistoa, mika voi tarkoittaa sitd, ettd aineisto soveltuu ominaisuuksiensa
takia erityisen hyvin aktiiviselle oppimiselle ja koneopettamiselle. Lisaksi aineisto on
synteettinen, ja optimoidun mallin saavuttama tdydellinen sisdinen tarkkuus ja
spesifisyys viittaavat hyvin selkedan jakoon luokkien valilla, mikd ei valttamatta ole
realistista oikeassa datassa. Aineistossa on vain yhdeksdn relevanttia piirretta joita
kdaytetdan mallien kouluttamisessa, minka takia koneopettamisen mittareiden
tulkinnassa x-akseli ei ole yksityiskohtainen. Hyddyntamalld aineistoa, jossa on
enemman piirteita, olisi mahdollista saada tarkempi kuva oppimiskayrasta. Tutkielmassa
my0s kadytettiin vain yhta koneoppimismallia. Kayttamalla useaa eri koneoppimismallia,
joiden sisdinen toimintaperiaate on erilainen, olisi mahdollista saada paremmin

yleistettdvaa tietoa aiheesta.

Tutkielman viimeinen rajoite on se, ettd aktiivisessa oppimisessa simuloitu ihminen
toimii oraakkelina, samalla kun koneopettamisessa on annettu mallille virhemarginaali.
Tassa tutkielmassa tavoitteena oli tutkia nimenomaan koneopettamista, ja kayttaa
aktiivista oppimista vertailukohtana, joten tdma ei ole suuri rajoite, kuitenkin

selkedamman kuvan voisi saada poistamalla oraakkeli-olettaman aktiivisesta oppimisesta.
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5.3 Jatkotutkimusaiheet

Tutkielman pohjalta pystyy nostamaan useamman aiheen, jota olisi tarkeda tutkia
enemman tulevaisuudessa. Keskeisimpdna jatkotutkimusaiheena on suorittaa
samanlainen koe, mutta hydodyntden oikeita asiantuntijaihmisia, simulaation sijaan.
Oikeita ihmisia hyddyntaen saisi kokeesta kayttokelpoisempia tuloksia, mutta se myos

nostaisi muuttujien maaraa erittdin paljon, joten itse toteutus voi olla hyvinkin vaikea.

Yksinkertaisimmillaan tutkimuksen tekoa voisi jatkaa tutkielman pohjalta lisaamalla
tietoaineistojen maaraa, hyoddyntamalla eri koneoppimismalleja ja tuottamalla
realistisempi simulaatio opettajan virheista. N&illa lisayksilla saisi kokeen tuloksesta
tehtya luotettavamman, silla ndiden muutosten avulla saisi vielda tutkielmassa

mahdollisesti olevaa satunnaisuutta poistettua enemman.

Itse simulaatioon voisi myos tulevaisuudessa tehda muutoksia, minka avulla voisi tutkia
tarkemmin ihmisen osallistumisen mahdollisuuksia koneoppimisessa. Esimerkiksi
olettamaa aktiivisen oppimisen oraakkelista voisi haastaa, ja lisdtd myo6s virheita
aktiivisen oppimisen opettajalle. My6s mielenkiintoinen jatkotutkimusaihe voisi olla
yhdistelma, jossa hyddynnetdaan seka aktiivista oppimista ettd koneopettamista
vhdistetyssa mallissa. Yhdistetylla mallilla voisi koittaa tutkia suorituskyvyn optimointia,

ja selvittdaa mita mahdollisia etuja kyseisellda menetelmalla voisi saavuttaa.
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Liitteet

Liite 1: limoitus tekodlyavusteisten teknologioiden kaytosta tutkielmassa.

Taman tutkielman valmistelun aikana kirjoittaja kaytti Anthropic Claude -palvelua tekstin
jasentelyyn ja kielenhuoltoon, sekd koodin kirjoittamisen tyodkaluna. Kaytetty
generatiivinen tekodlymalli oli Opus 4.7. Tyokalun/palvelun kayton jalkeen kirjoittaja

tarkisti ja muokkasi sisallon tarpeen mukaan ja ottaa tayden vastuun julkaisun sisallosta.
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