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TIVISTELMA:

Tutkielmassa kasitelladn luotettavaa tekoalya terveydenhuollossa, mita luotettavuus tdssa kon-
tekstissa tarkoittaa, mitka tekijat siihen vaikuttavat, millainen tilanne on talla hetkella ja millaisia
ratkaisuja luotettavuuden parantamiseksi on l6ydetty. Tekodlyn luotettavuutta arvioitiin Euroo-
pan komission luomien eettisten periaatteiden pohjalta. Aiheen merkityksellisyyttd korostavat
vdeston ikddntymisesta johtuvat terveydenhuollon haasteet, globaali resurssipula terveyden-
huollossa seka tekodlyn kasvava rooli palveluiden laadun ja tehokkuuden parantamisessa.
Tybssa esille nousevat myos tekodlyn hyodyntamiseen liittyvat eettiset, tekniset ja yhteiskun-
nalliset kysymykset.

Tutkimus suoritettiin narratiivisena kirjallisuuskatsauksena. Tutkimusaineisto koostui viidesta-
toista vuosina 2021-2024 julkaistusta, Web of Science -tietokannasta valitusta tieteellisesta ar-
tikkelista. Artikkelit valittiin rajatuilla hakusanoilla ja seulottiin niiden relevanssin perusteella.
Aineisto analysoitiin luokittelemalla ja teemoittelemalla. Tyon tutkimuskysymykset tarkentuivat
aineiston analyysin aikana ollen lopulta muotoa: Millaisia haasteita nykytilanteessa on havain-
noitu luotettavan tekoalyn suhteen terveydenhuollossa? Millaisia ratkaisuja luotettavuuden pa-
rantamiseksi on l6ydetty?

Tutkimuksessa nousi esiin terveydenhuollon tekoalyn luotettavuudessa monia haasteita, kuten
datan laadun ongelmia, algoritmien lapindkymattomyyttda (mustan laatikon ongelma), organi-
saatiotason vastuiden laiminlyontiad seka eettisten periaatteiden ja kdytanndn soveltamisen va-
lista kuilua. Kaupalliset intressit havaittiin erityisen ongelmallisiksi, silld ne vaikeuttavat lapinaky-
vyytta ja estdvat tietojen kattavaa julkista raportointia. Tutkituissa artikkeleissa esitettiin ratkai-
suiksimuun muassa moniammatillisen yhteistyon lisddmistd, tekodlymallien varhaisia ja jatkuvia
auditointeja seka erilaisia arviointimenetelmien kuten esimerkiksi Z-Inspection, MCAE-malli ja
LIME- sekd Grad-CAM-tekniikoiden hyddyntamista lapinakyvyyden parantamiseksi. Tutkimuk-
sessa korostuu tarve selkeille sddntelyvaatimuksille, lapindkyville ja kattaville auditointiproses-
seille seka sidosryhmien valiselle avoimelle vuorovaikutukselle ja yhteistyolle. Tekoalyjarjestel-
mien suunnitteluun ja kehittamiseen tulee osallistaa moniammatillisia tiimeja jo varhaisessa vai-
heessa. Lisaksi arviointikehyksia tulee mukauttaa tarkasti kayttotilanteiden mukaan, ja tekodlyn
eettisyyden ja luotettavuuden jatkuva empiirinen tutkimus on valttamatonta teknologian laaja-
mittaisen hyvaksyttavyyden ja kdyttdonoton varmistamiseksi terveydenhuollossa.

AVAINSANAT: tekoaly, terveydenhuolto, ladketiede, luottamus, luotettavuus, luotettava te-
koaly
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1 Johdanto

Tassa tutkimuksessa kasitellaan luotettavaa tekoalya erityisesti terveydenhuollon nako-
kulmasta. Tarkoituksena on perehdyttaa lukijaa terveydenhuollossa kaytettavan teko-
alyn luotettavuuteen liittyviin teemoihin. Mita luotettava tekoaly terveydenhuollossa
tarkoittaa, mitka tekijat siihen vaikuttavat, mika on tilanne talla hetkelld ja millaisia rat-

kaisuja luotettavuuden parantamiseksi on pyritty [6ytamaan.

Aihealue on merkittava niin kotimaassa kuin globaalisti. Sitra (Dufva, 2024) mainitsee
vuoden 2024 megatrendeiksi hyvinvoinnin haasteiden kasvamisen ja kilpailun digival-
lasta. Teknologian kehitys on nopeaa, ja sitd otetaan kayttoon yha laajemmin eldman eri
osa-alueilla. Sitran mukaan tekoalyyn kiteytyy monta laajempaa kysymysta: miten dataa
saa kerata ja kayttaa, miten kay yksityisyydelle ja tekijanoikeuksille, kenelld on paras
osaaminen, resurssit, algoritmit ja patentit, seka kuinka paljon nama kehitettavat palve-
lut kuormittavat ymparistoéa. Tekoadlyn merkityksellisyyden rinnalle Sitra nostaa myds
muun muassa kyberturvallisuuden seka resilienssin eli kyvyn toimia muuttuvissa olosuh-
teissa, ja kohdata hairioita ja kriiseja. Baerge ja muiden (2020, s. 260) mukaan tekoalyte-
ollisuutta ohjaavat vahvat taloudelliset ja poliittiset intressit, ja siksi tekodlyn luotetta-

vuuden tarve terveydenhuollossa on ratkaisevan tarkeaa.

Suomessa hyvinvointia haastavat vdeston ikdaantyminen ja kasvukeskuksiin keskittymi-
nen, tydeldaman ja toimeentulon epavarmuudet seka ekologinen kestavyyskriisi. Hyvin-
vointivaltion rahoitus on tiukkaa, ja terveydenhuollossa on osaajapula niin kansallisesti
kuin globaalisti. Sitra (Dufva, 2024) tarjoaa ratkaisuksi uuden teknologian ja terveysdatan
luotettavaa kayttéa. Myds vuonna 2023 tehtyyn hallitusohjelmaan on kirjattu: ”Selvite-
taan todennakoisimmin automatisoitavissa olevat sosiaali- ja terveydenhuollon tehtavat

seka niihin liittyvat mahdollisuudet ja riskit.” (Valtioneuvosto, 2023, s. 40).

Yhdysvaltalaisen tutkimuksen (Toscano ja muut, 2020, s. 3166) mukaan lahes puolet 13a-
kareiden tyoajasta kului sahkoisen potilastietojarjestelman parissa, muun muassa kirjaa-

miseen ja lausuntoihin. Konsulttiyhtio Accenturen (2017, s. 4, 6) analyysin mukaan jopa



20 % sosiaali- ja terveydenhuollon henkil6stdn toista voisi olla siirrettavissa generatiivi-
sen tekodlyn tehtavaksi. Tekodly voi siis tarjota merkittavaa hyotya tarjoten terveyden-
huollon ammattilaisille enemman aikaa asiakkaiden ja potilaiden parissa. Sanmark ja
Sanmark (2024) suosittelevat, ettd generatiivinen tekoaly tulisi tuoda osaksi suomalaista
sosiaali- ja terveydenhuoltoa jo ennen kattavan tieteellisen ndyton kertymista. Heidan
mukaansa kayttokohteet tulisi valita teknologian rajoitukset huomioiden ja kattavaa ris-

kienarviointia kayttaen.

Sohail ja muut (2023, s. 17) mainitsevat tekoalyn luotettavuuden kehittamisen olevan
yksi merkittavimpia kehityskohteita. Tekoalyn luotettavuudelle ei ole yhta yksiselitteista
madritelmaa, ja aiheesta on laadittu lukuisia ohjeistuksia ja standardeja (El-Sappagh ja
muut, 2023, s. 11 157). Euroopan komission teettama raportti (2019) on yksi kdytetyim-
mista lahteista tekoalyn luotettavuuden arviointiin, vaikka Rathkopf ja Heinrichs (2024,
s. 333—339) kritisoivatkin sen hajanaisia, ihmiskeskeisia oletuksia seka luotettavuuden
kasitteen puutteellista maarittelya. Raportti maarittelee luotettavan tekodlyn kolmeksi
perusedellytykseksi lainmukaisuuden, eettisyyden ja teknisen seka sosiaalisen luotetta-
vuuden, jotka ovat yhteydessa tekoalyn kayttéymparistéon ja sen vaikutuksiin ihmisiin ja

yhteiskuntaan (Euroopan komissio, 2019, s. 6).

Euroopan komission teettdma raportti (2019, s. 10) nostaa luotettavan tekoalyn keskei-
siksi eettisiksi periaatteiksiihmisen itsemaadraamisoikeuden kunnioittamisen, vahinkojen
valttamisen, oikeudenmukaisuuden ja selitettdvyyden. Itsemaaraamisoikeus edellyttas,
ettei tekodly saa alistaa tai manipuloida ihmisid, vaan sen tulee tukea ja vahvistaa ihmis-
ten taitoja. Oikeudenmukaisuus puolestaan kattaa hyotyjen ja haittojen tasapuolisen ja-
kautumisen sekd mahdollisuuden riitauttaa tekodlyn paatokset. Selitettavyys tarkoittaa,
ettd tekoalyjarjestelmien toiminnan ja paatosten tulee olla ymmarrettavia ja jaljitettavia,
mika on erityisen tarkeaa terveydenhuollossa (Euroopan komissio, 2019, s. 14-15; Sanz
jamuut, 2024, s. 7). Kdytannossa luotettavuutta arvioidaan Euroopan komission (2019,
s. 17) mukaan seitsemalla vaatimuksella, joita ovat ihmisen toimijuus ja valvonta, tekni-

nen luotettavuus ja turvallisuus, yksityisyydensuoja ja datan hallinta, lapinakyvyys,



monimuotoisuus ja syrjimattomyys, yhteiskunnallinen ja ekologinen hyvinvointi seka

vastuuvelvollisuus.

Terveydenhuollon tekodlyjarjestelmat maaritelldan suuririskisiksi jarjestelmiksi, mika
asettaa tiukat vaatimukset muun muassa riskienhallinnalle ja datan kasittelylle (Euroo-
pan parlamentin ja neuvoston tekoalyasetus, 2024/1689). Tekodlyn kayttéonottoon liit-
tyy merkittavia haasteita, kuten datan laatuongelmat, epatarkkuudet sekda mahdolliset
sosiaaliset ja juridiset seuraukset (El-Sappagh ym., 2023, s. 11 150; Sdezym., 2024, s. 1—
2). Vaikka tekoalyn hyédyntamiseen terveydenhuollossa liittyykin haasteita, ovat tutkijat
yhta mieltd sen potentiaalista parantaa terveydenhuollon laatua ja tehokkuutta, kunhan
luotettavuuden varmistamiseksi asetetut vaatimukset tayttyvat ja haasteisiin vastataan

systemaattisesti (EI-Sappagh ym., 2023, s. 11 276; Sanmark & Sanmark, 2024).

Tutkimuskysymykset tyossa ovat: 1. Millaisia haasteita nykytilanteessa on havainnoitu
luotettavan tekoalyn suhteen terveydenhuollossa? 2. Millaisia ratkaisuja luotettavuuden
parantamiseksi on |6ydetty? Tyon tutkimusmenetelmana on kuvaileva, narratiivinen kir-
jallisuuskatsaus. Kirjallisuuskatsauksen ollessa systemaattinen ja tasmallinen menetelm3,
jolla voidaan tunnistaa, arvioida ja tiivistda jo julkaistua tutkimusaineistoa tehden siita
johtopaatoksia (Salminen, 2023, s. 4), soveltuu se erityisen hyvin tyon aihealueeseen,

josta uutta tutkimustietoa kertyy nopealla tahdilla.

Luvussa kaksi kdydaan lapi tyon teoriapohjaa ja kasitteiden madrittelya tekoalyn, luotet-
tavan tekodlyn ja terveydenhuollon tekoalyn osalta. Luku kolme sisaltaa tutkimusmene-
telmaan liittyvat asiat, ja luvussa nelja paneudutaan tutkimustuloksiin. Luvusta viisi 10y-

tyvat pohdinta, johtopaatokset sekd ehdotetut jatkotutkimusaiheet.



2 Tekoaly terveydenhuollossa

Tassa luvussa maaritellaan tekoalyn ja luotettavan tekoalyn kasitteet. Tekodlyn maaritte-
leminen ei ole helppoa, silld siita ei ole olemassa yhta yleisesti hyvaksyttya maaritelmaa
(Sheikh ja muut, 2023, s. 15). Aiemman tutkimustiedon pohjalta kdyddaan myos lapi, mi-
ten tekoaly terveydenhuollossa nayttaytyy ja kuinka sitd voidaan hyodyntaa. Lisdksi tar-

kastellaan tekoalyn erityispiirteita ja haasteita terveydenhuollossa.

2.1 Tekodly kasitteena

Sheikh ja muiden (2023, s. 15) mukaan laajimman maaritelman mukaan tekoaly rinnas-
tetaan algoritmeihin. Tama ei kuitenkaan useinkaan ole riittdva lahestymistapa, silla al-
goritmeja kaytetdadan myos laajalti tekoalyn ulkopuolella. Tiukimman maaritelman mu-
kaan tekoaly tarkoittaa ihmisille ominaista alykkyytta, jota tietokone jaljittelee. Tama
tiukka maaritelma kuitenkin puolestaan rajaa monet nykyisista yksinkertaisemmista so-
velluksista tekodlyn kasitteen ulkopuolelle. Tekodlyn yleismaaritelmana toimiikin usein
se, ettd se on teknologiaa, joka mahdollistaa koneelle erilaisten monimutkaisten ihmis-

taitojen jaljittelyn. (Sheikh ja muut, 2023, s. 15).

Tata tukee myds Euroopan parlamentin ja neuvoston tekoalyasetuksen (2024/1689, 3.
artikla) maaritelma tekoalyjarjestelmasta konepohjaisena jarjestelmana, joka on suunni-
teltu toimimaan kayttéonoton jalkeen vaihtelevilla autonomian tasoilla ja jossa voi il-
metd mukautuvuutta kayttoonoton jalkeen. Maaritelman mukaan jarjestelma myos
padttelee vastaanottamastaan syotteesta eksplisiittisia tai implisiittisia tavoitteita varten,
miten tuottaa tuotoksia, kuten ennusteita, sisaltda, suosituksia tai paatoksia, jotka voivat
vaikuttaa fyysisiin tai virtuaalisiin ymparistoihin. Asetuksen 12. kohdassa yhdeksi teko-
adlyjarjestelmien keskeisista piirteistda mainitaan niiden paattelykyky, jonka tekniikkana
toimii esimerkiksi koneoppimismenetelmat. Tekoalyjarjestelman paattelykyvyn sano-
taan olevan laajempi kuin perustietojenkasittelyn. (Euroopan parlamentin ja neuvoston

asetus (EU) 2024/1689, 2024).



Russell ja Norvig (2021, s. 19-22) puolestaan maarittelevat tekoalyn neljan eri lahesty-
mistavan kautta: Turingin testin, ihmismaisen ajattelun, rationaalisen ajattelun ja ratio-
naalisen toiminnan perusteella. Turingin testi mittaa koneen kykya jaljitella ihmisen ajat-
telua kirjallisessa keskustelussa, ja laajennettu eli taydellinen Turingin testi vaatii lisaksi
vuorovaikutusta fyysisessa maailmassa. lhmismaisen ajattelun maaritelman haasteena
on, ettei ihmisen kognitiota taysin tunneta, joten kognitiotiede yhdistaa tekodlyn mallit
ja psykologian menetelmat luodakseen testattavia teorioita ihmismielesta. Rationaali-
nen ajattelu puolestaan perustuu logiikkaan ja todenndkoisyyksiin, kun taas rationaali-
nen kadyttaytyminen yleistaa alykasta toimintaa. Tassa yhteydessa puhutaan rationaali-
sista agenteista, jotka toimivat saavuttaakseen parhaan mahdollisen lopputuloksen tai
epavarmuuden vallitessa parhaan odotettavissa olevan lopputuloksen. Rationaalisen
agentin ldhestymistapaa on hyddynnetty paljon tekoalyn olemassaolon aikana. (Russell

& Norvig, 2021, s. 21-22)

Al = Tekoaly (Artificial Intelligence)

ML = Koneoppiminen (Machine Learning)

DL = Syvaoppiminen (Deep Learning)

GenAl = Generatiivinen tekodly (Generative Artificial Intelligence)

LLM = Suuret kielimallit (Large Language models)

Kuvio 1. Tekodlyn hierarkia ja tasot (mukailtuna Sanmark & Sanmark, 2024)

Tekoaly on kattotermi, jonka alle mahtuu paljon. Sanmarkin ja Sanmarkin (2024) kuvion
mukaelmasta (kuvio 1) nakyy termiston hierarkia. Koneoppimisella tarkoitetaan tekoalyn
haaraa, jossa tietokonejarjestelmat oppivat ja parantavat suorituskykyaan kokemuksen
perusteella ilman ohjelmointia. Syvaoppiminen puolestaan on koneoppimisen mene-
telm3, joka kdyttdaa monikerroksisia hermoverkkoja oppiakseen monimutkaista dataa te-

hokkaasti ja laajasti. Generatiivinen tekodly taas viittaa tekoalysovelluksiin, jotka
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kykenevat luomaan uutta sisaltod, kuten tekstia tai kuvia, oppimansa datan pohjalta.
Suuret kielimallit ovat tekoalyjarjestelmia, jotka on koulutettu ymmartamaan ja tuotta-
maan kieltd, mikda mahdollistaa monipuoliset kielelliset tehtdvat. (Sanmark & Sanmark,

2024)

2.2 Tekodlyn luotettavuus

El-Sappaghin ja muiden (2023, s. 11 157) mukaan tekoalyn luotettavuudelle ei ole ole-
massa yhta yksittdistda maaritelmaa. Jo heidan artikkelinsa julkaisun aikaan on ollut ole-
massa yli 60 korkeatasoista ohjeistusta ja standardia tekoalyn luotettavuuden ja etiikan
arviointiin ja tarkkailuun. He viittaavat Jacoviin ja muihin, joiden mukaan Euroopan ko-
mission teettama raportti (ALTAI) on kaikkein kadyttokelpoisin ohjeistus tekoalyjarjestel-

mien luotettavuuden mittaamiseen.

Rathkopfja Heinrichs (2024, s. 333-334, 338-339) puolestaan kritisoivat koko luotettavan
tekoalyn kasitettd. Heidan mukaansa tavoite luotettavasta tekoalysta voi olla vaarallinen,
koska se pakottaa meiddat omaksumaan kyseenalaisia asenteita, ja perustuu hajanaisiin
ihmiskeskeisiin oletuksiin. He eivat kuitenkaan kannata my6skaan epaluottamusta teko-
dlymalleja kohtaan, vaan korostavat huolellista ja tarkkaa virheanalyysia. He myds kriti-
soivat Euroopan komission teettamaa raporttia alikehittyneeksi, silla se ei tarjoa heidan
mukaansa luotettavuuden madritelmas, tai perustele miksi luotettavuus on sopiva pe-
rusta tekodlyn etiikalle. Heidan mukaansa raportti keskittyy teknisiin ja lainsaadannalli-
siin strategioihin, mutta ei huomioi riittavasti koneoppimisen luokittelupaatésten eroja
ihmisen tekemiin arvioihin verrattuna. Saamastaan kritiikista huolimatta, Euroopan ko-
mission teettdmaa raporttia kdytetdan tassa tyossa luotettavan tekodlyn kehyksena, silla

se on asiayhteydessaan laajasti kdytetty ja viitattu dokumentti.

Euroopan komission teettdman raportin (2019, s. 6) mukaan luotettavalla tekodlylld on
kolme edellytysta, joiden tulisi tayttya jarjestelman elinkaaren kaikissa vaiheissa: lainmu-

kaisuus, eettisyys ja luotettavuus. Lainmukaisuus tarkoittaa kaikkien sovellettavien lakien
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ja asetusten noudattamista, eettisyys eettisten periaatteiden ja arvojen noudattamisen
varmistamista, luotettavuus seka teknista etta sosiaalista luotettavuutta, ja tahattoman
haitan ja vahingon valttamista. Tekoadlyn eettisyys ja luotettavuus liittyvatkin |aheisesti
toisiinsa, ja tdydentavét toisiaan. Luotettavuuden sanotaan olevan ennakkoedellytyssille,
ettd ihmiset ja yhteiskunnat kehittdvat, ottavat kayttoon ja kayttavat tekodlyjarjestelmia.
Tama luottamus ei koske vain teknologian sisdisia ominaisuuksia, vaan myos sita, millai-
sessa ymparistossa tekodlya kaytetaan ja miten se vaikuttaa ihmisiin, organisaatioihin ja
yhteiskuntaan. Luotettavan ldhestymistavan sanotaan myds olevan vastuullisen kilpailu-
kyvyn edellytys. (Euroopan komissio 2019, s. 6). Sohail ja muut (2023, s. 19) mainitsevat

ihmiskeskeisen suunnittelun tukevan naita edellytyksia.

2.2.1 Luotettavan tekodlyn periaatteet

Euroopan komission (2019, s. 10) ALTAI:n kokonaiskehysta voi mukailtuna tarkastella ku-
viosta 2. Periaatteita, toteutusta ja arviointia avataan laajemmin tassa ja seuraavassa ala-
luvussa. Luotettavan tekodlyn perustalla varmistetaan neljan eettisen periaatteen nou-
dattaminen: ihmisen itsemadraamisoikeuden kunnioittaminen, vahinkojen valttaminen,

oikeudenmukaisuus ja selitettavyys.

Euroopan komission raportin (2019, s. 10) mukaan tekoalyjarjestelmia kayttavien ihmis-
ten on voitava sailyttaa taysimaardinen ja tehokas itsemaaraamisoikeus, osallistuen de-
mokraattiseen prosessiin. Tekoalyjdrjestelmat siis eivat saisi perusteettomasti alistaa, pa-
kottaa, johtaa harhaan, manipuloida, ehdollistaa tai holhota ihmisid. Sen sijaan niiden
tulisi lisata, tdydentaa ja vahvistaa ihmisen kognitiivisia, sosiaalisia ja kulttuurisia taitoja.
Tekoadlyjarjestelmat eivat myoskaan saa aiheuttaa eivatka pahentaa vahinkoja, tai muu-
toin vaikuttaa haitallisesti ihmisiin. Tama tarkoittaa seka ihmisarvon, ettd henkisen ja

ruumiillisen koskemattomuuden suojelua. Jarjestelmien on siis oltava turvallisia.

Oikeudenmukaisuus kattaa seka aineellisen ettd menettelyllisen ulottuvuuden. Aineelli-

nen oikeudenmukaisuus tarkoittaa sitoutumista, ja hyotyjen seka kustannusten
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tasapuolista ja oikeudenmukaista jakautumista, seka yksildihin ja ryhmiin kohdistuvan
epdoikeudenmukaisen puolueellisuuden, syrjinnan ja leimaamisen ennaltaehkaisya. Me-
nettelyllinen oikeudenmukaisuus edellyttdd mahdollisuutta riitauttaa tekoalyjarjestel-
mien ja niitd kayttavien ihmisten tekemat paatokset, seka tehokasta muutoksenhakua
paatoksiin. Jos nama vaaristymat valtetdan, tekodlyjarjestelmat voivat jopa lisata yhteis-
kunnallista oikeudenmukaisuutta. (Euroopan komissio, 2019, s. 14-15). Selitettavyyden
periaate puolestaan tarkoittaa Euroopan komission raportin (2019, s. 14—-15) mukaan
sitd, ettd prosessien on oltava avoimia, tekoalyjarjestelmien kapasiteetti ja tarkoitus on
ilmoitettava avoimesti, ja mahdollisuuksien mukaan paatokset on pystyttava selittamaan.

IIman naita tietoja paatosta ei voi riitauttaa asianmukaisesti.

Luotettava tekodly

Lainmukainen Eettinen Luotettava

L . - Ihmisen itseméaéradmisoikeuden kunniocittaminen
Perusta 1:> 4 eeftista periaatetta | _ yaninkojen valttaminen

- Oikeudenmukaisuus
- Selitettévyys

- Ihmisen toimijuus ja ihmisen suorittama valvonta
- Tekninen luotettavuus ja turvallisuus
- Yksityisyyden suoja ja datanhallinta
7 Keskeista vaatimusta| Lapinakyvyys
- Monimuotoisuus, syrjimattdmyys ja oikeudenmukaisuus
- Yhteiskunnallinen ja ekologinen hyvinvointi
- Vastuuvelvollisuus

Toteutus

|

Arviointi |:> Arviointilista

Kuvio 2. Luotettavan tekoalyn kehys (mukailtuna Euroopan komissio 2019, s. 10)

Tilanteita, joissa ei ole mahdollista selittda miten jokin malli on tuottanut tietyn tuloksen
tai paatoksen, kutsutaan “mustan laatikon” (black box) algoritmeiksi. Nama tilanteet vaa-

tivat erityishuomiota, ja edellyttdvat usein muita selitettavyytta koskevia toimenpiteita,
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kuten jaljitettavyys, tarkastettavuus ja avoin tiedotus jarjestelman kyvyista. Selitettavyy-
den tasovaatimus riippuu siitd, missd kontekstissa tekoalyjarjestelmaa kaytetaan, ja
kuinka vakavat seuraukset virheellisista tai epatarkoista tuloksista seuraa. Selitettavyy-
delld on suuri merkitys terveydenhuollon tekodlyjarjestelmissa (Euroopan komissio,
2019, s. 15), silla mustan laatikon ilmi6 on tyypillinen esimerkiksi |ddketieteellisessa ku-

vantamisessa (Sanz ja muut, 2024, s. 7).

2.2.2 Luotettavan tekodlyn toteutus ja arviointi

Eettisten periaatteiden toteutumista arvioidaan seitsemallad keskeisella vaatimuksella,
jotka ovat 1. ihmisen toimijuus ja ihmisen suorittama valvonta, 2. tekninen luotettavuus
ja turvallisuus, 3. yksityisyyden suoja ja datan hallinta, 4. |apindkyvyys, 5. monimuotoi-
suus, syrjimattomyys ja oikeudenmukaisuus, 6. yhteiskunnallinen ja ekologinen hyvin-
vointi, 7. vastuuvelvollisuus. Naita vaatimuksia kaytetaan tekoalyjarjestelman elinkaaren

kaikissa vaiheissa ja kaikkien sidosryhmien osalta. (Euroopan komissio, 2019, s. 17)

Euroopan komission raportin (2019, s. 19) mukaan ihmisen toimijuus edellyttaa kaytta-
jille on mahdollisuutta tehda itsendisid, tietoon perustuvia paatoksia tekoalyjarjestelmiin
liittyen. Ihmisille tulee tarjota tiedot ja valineet, joiden avulla he voivat ymmartaa, olla
vuorovaikutuksessa seka kohtuullisella tasolla arvioida ja kyseenalaistaa jarjestelmien
paatoksia. lhmisen suorittama valvonta varmistaa, ettei jarjestelma heikenna ihmisten
itsenaistd paatantavaltaa tai aiheuta muuta haittaa. Joustava ihmisen ja tietokoneen va-
linen vuorovaikutus sekd ihmisen osallistumista edellyttavat mekanismit tukevat selitet-
tavyytta ja luotettavuutta, seka takaavat perusoikeudet. (Sanz ja muut, 2024, s. 7; Sohail

ja muut, 2023, s. 19).

Tekninen luotettavuus ja turvallisuus tarkoittaa Euroopan komission raportin (2019, s. 20)
mukaan vastustuskykya hyokkayksia vastaan, varasuunnitelmaa, tarkkuutta ja toistetta-
vuutta, jolloin jarjestelma kayttdytyy ennakoidulla tavalla sekd minimoi tahattomat ja

odottamattomat vahingot, estden kohtuuttomat vahingot. Tama on merkittava tekija
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terveydenhuollon tekodlyn onnistumisessa (Sanz ja muut, 2024, s. 10). Tarkkuus puoles-
taan liittyy tekoalyjarjestelman kykyyn tehda oikeita arvioita, kuten luokitella tietoja oi-
kein, tehda paikkansapitavia ennusteita, suosituksia ja paatoksia. Jos epatarkkuuksia ei
voida taysin valttda, tulee jarjestelman ilmoittaa virheiden todennakoisyys. Myos tulos-
ten toistettavuus on keskeistd, jarjestelman on toimittava asianmukaisesti eri syotetie-
doilla ja eri tilanteissa, seka kayttaydyttava samalla tavoin saman operaation toistuessa

samoissa olosuhteissa. (Euroopan komissio, 2019, s. 20)

Yksityisyydensuoja kattaa kayttdjan antamat tiedot ja tekoalyjarjestelman kanssa vuoro-
vaikutuksessa tuotetut tiedot. Se vaatii asianmukaista datan hallintaa eli tiedon laadun,
eheyden ja saatavuuden varmistamista. Datan laadulla on merkittava vaikutus tekoaly-
jarjestelmien suorituskykyyn. (Euroopan komissio, 2019, s. 21) Koulutusdatan tulee olla
monipuolista, edustaa populaatiota sekd huolellisesti kuratoitua ja suodatettua, jotta
vaaristynyt ja ongelmallinen data voidaan poistaa jo ennen kayttoa (Sohail ja muut, 2023,
s. 18). Tiedon eheydesta on huolehdittava, jotta jarjestelmaan ei padsta syottdamaan hai-
tallisia, jarjestelman kayttdaytymista muuttavia tietoja. Testaaminen ja dokumentointi on
valttamatonta jokaisessa vaiheessa. (Euroopan komissio, 2019, s. 21) El-Sappaghin ja
muiden (2023, s. 11 276) mukaan data jaetaan usein harjoitus- ja validointidataan vasta
sen jalkeen, kun sille oli suoritettu esivalmisteluvaiheet. Tama johti informaatiovuotoon,
joka voi aiheuttaa sen, ettd malli tarjoaa optimistisia ja epatosia vastauksia. Tiedon saa-
tavuutta on sadnneltava erityisesti henkilotietoja kasittelevissa organisaatioissa (Euroo-

pan komissio, 2019, s. 21), eli ketka ja missa olosuhteissa tietoon padsevat kasiksi.

Euroopan komission raportin (2019, s. 21-22) mukaan lapindkyvyys kattaa tietojen, jar-
jestelman ja liiketoimintamallien lapindkyvyyden, tarkoittaen jaljitettavyytta, selitetta-
vyyttd ja tiedotusta. Paatokseen vaikuttavat tekijat kuten tietojen kerdaminen, kaytetyt
tunnisteet seka algoritmit tulee dokumentoida mahdollisimman hyvin. Jaljitettavyys aut-
taa tunnistaa syyt tekoalyjarjestelman virheelliseen paatokseen, ja siten ennaltaehkaisee
virheita jatkossa. Selitettavyys tarkoittaa kykya selittda niin tekoalyjarjestelman tekniset

prosessit kuin siihen liittyvat ihmisen paatdkset. Tekninen selitettavyys vaatii, etta
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ihmiset voivat ymmartaa jajaljittaa jarjestelman tekemat paatdkset. (Euroopan komissio,
2019, s. 22). Raportti (2019, s. 22) seka El-Sappagh ja muut (2023, s. 11 276) nostavat
esiin luotettavan tekoalyn eri osa-alueiden ristiriidat. Esimerkiksi selitettavyyden paran-
tuessa tarkkuus voi heikentya, ja tarkkuuden lisddntyessa taas selitettavyys voi heikentya.
Vastaavanlaiset dilemmat koskevat useita eri luotettavan tekodlyn osa-alueita. Sanmar-
kin ja Sanmarkin (2024) mukaan tietosuoja- ja luottamusriskit liittyvat merkittavasti sii-
hen, ettei kielimallien lahdekoodiin tai koulutusaineistoihin ole nakyvyytta, kun markki-
noita hallitsevat kaupallisten toimijoiden kielimallit. Gargin ja muiden (2025) mukaan sy-
vdoppiminen on mullistanut ladketieteellisen kuvantamisen tarjoten siihen tehokkaita

tyokaluja, mutta mallit kuitenkin karsivat lapinakymattomyydesta.

Tekodlyjarjestelmat eivat saa esiintya ihmisind, vaan kayttdjilla on oikeus saada tietaa
olevansa tekemisissa tekodlyn kanssa (Euroopan komissio, 2019, s. 22). Rathkopf ja Hein-
richs (2024, s. 342) painottavat, ettd potilaiden on tiedettdva mihin he sitoutuvat, kun
tekodlya kaytetdan ladketieteessa. Vain siten he voivat itse paattaa, haluavatko hyédyn-
taa kyseista teknologiaa vai eivat. Jos asia salataan, nakevat Rathkopf ja Heinrichs, etta
kehittajat, yllapitajat ja kayttajat ovat vastuullisia, mikali potilaille aiheutuu haittaa, jota

he eivat salaamisen vuoksi olleet voineet ennakoida.

Luotettavan tekoadlyn on mahdollistettava osallistavuus ja monimuotoisuus tekoalyjar-
jestelman elinkaaren kaikissa vaiheissa. Yhtdldiset mahdollisuudet tulee varmistaa esi-
merkiksi osallistavilla suunnitteluprosesseilla ja tasapuolisella kohtelulla. Tekoalyjarjes-
telman kouluttamiseen ja toimintaan kaytetyt tietokokonaisuudet voivat sisaltaa tahat-
tomia vaaristymia ja epataydellisyyksia, joiden jatkuminen jarjestelman sisalla voi johtaa
tiettyjen ryhmien tai henkildiden syrjintaan tai pahentaa ennakkoluuloja ja syrjdytymista.
Yhteiskunnallisesti rakentuneisiin vaaristymiin, epatarkkuuksiin ja puutteellisuuksiin on
puututtava jo ennen kuin tekoadlyjarjestelma koulutetaan tietylla tietokokonaisuudella.
Haittaa voidaan aiheuttaa myos tarkoituksellisesti esimerkiksi kuluttajasuuntauksien

hyodyntamisen tai vilpillisen kilpailun avulla. Kaytettavien tekodlyjarjestelmien tulee
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myo0s olla kayttajalahtoisia ja suunnittelussa tulee noudattaa esteettomyysstandardeja.

(Euroopan komissio, 2019, s. 22—-23)

Tekoalyjarjestelmilld on vastuu yhteiskunnallisesta ja ekologisesta hyvinvoinnista, ja nii-
den ymparistoystavallisyys on varmistettava prosessin kaikissa vaiheissa, esimerkiksi re-
surssien ja energiankulutuksen kdyttdé huomioiden. Euroopan komission raportti (2019,
s. 23) nostaa esiin jarjestelmien sosiaaliset vaikutukset, joita jatkuva altistuminen vuoro-
vaikutteisille tekodlyjarjestelmille voi aiheuttaa. Se voi muuttaa kasitystdmme sosiaali-
sista suhteista ja toimijuudesta. Vaikutuksia onkin seurattava ja arvioitava niin yksilon

kuin yhteiskunnan nakékulmasta.

Vastuuvelvollisuus korostuu tekoalyjarjestelméan koko elinkaaren ajan, kattaen tarkastel-
tavuuden eli algoritmien, tiedon ja prosessien arvioinnin. Haitalliset vaikutukset tulee
tunnistaa, arvioida ja minimoida, vaikutusten arviointi ennen kehittamista ja kayttoon-
ottoa seka niiden aikana auttaa vahentamaan riskeja. Kaikkien lapikdytyjen vaatimusten
valilla voi syntya jannitteitd, jotka johtavat kompromisseihin. Niiden on oltava rationaa-
lisia ja jarjestelmallisia, ja jos hyvaksyttavia kompromisseja ei 10ydy, tulee jarjestelman
kehittdaminen ja kdyttd siind muodossaan lopettaa. Jarjestelmiin tulee myos sisallyttaa
helppokayttdisia muutoksenhakumekanismeja virhetilanteiden varalta. (Euroopan ko-

missio, 2019, s. 24.)

Euroopan komission raportti (2019, s. 29—-40) tarjoaa my0s arviointilistan, jota kaytetdan
tekodlyn eettisten periaatteiden ja vaatimusten konkretisoimisessa. Arviointilista on aina
raataloitava konkreettisiin kayttotilanteihin ja konteksteihin. Tekoalyjarjestelmaa suun-
nitellessa, kdyttoonottaessa tai kaytettdessa on syyta laatia kysymyslista arvioinnin tu-
eksi. Tallainen arviointilista ei kuitenkaan koskaan ole tyhjentédva, vaan luotettavuuden

varmistaminen on jatkuva prosessi. (Euroopan komissio, 2019, s. 29.)
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2.3 Tekodly ja sen hyodyntaminen ja mahdollisuudet terveydenhuollossa

Euroopan parlamentin ja neuvoston tekodlyasetuksen (2024/1689, liite 3) perusteella
terveydenhuollossa kaytettavat tekodlyjarjestelmat ovat suuririskisia, silla suuririskisiksi
tekoalyjarjestelmiksi maaritelladn muun muassa sellaiset, joita kaytetdan kriittisen infra-
struktuurin yllapitoon. Eli tekoalyjarjestelmat, jotka on tarkoitettu kaytettavaksi turva-
komponentteina esimerkiksi kriittisen digitaalisen infrastruktuurin hallinnassa ja toimin-
nassa. Turvakomponentit ovat EU:n tekoalyasetuksen 3. artiklan 14. kohdan mukaan
tuotteen tai tekoalyjarjestelman komponentteja, joka toteuttavat laitteen tai tekoalyjar-
jestelman turvallisuustoimintoja, ja joiden vikaantuminen voi vaarantaa ihmisten tervey-
den ja turvallisuuden. Edelleen liitteen 3. mukaan suuririskisiksi tekoalyjarjestelmiksi
maaritelldan biometrisia tunnisteita, kuten biometrisia etatunnistusjarjestelmia ja teko-
alyjarjestelmia kayttavat, jotka on tarkoitettu kaytettavaksi biometriseen luokitteluun ar-

kaluonteisten tai suojattujen ominaisuuksien tai ominaispiirteiden mukaisesti.

Ladkinnalliset laitteet maaritelladn EU:ssa tuotteiksi, jotka kuuluvat unionin yhdenmu-
kaistamislainsdadadannon soveltamisalaan. Silla perusteella kaikki laakinnalliset laitteet
maaritelldan suuririskisiin tekodlyjarjestelmiin kuuluviksi, jos niissa kaytetaan teko-
dlyominaisuuksia. Tekoalyasetuksen artikloissa 9—14 maaritellaan ja saadellaan suuriris-
kisten tekoalyjarjestelmiin liittyen pakollisesta riskienhallintajarjestelmasta, datasta ja
datanhallinnasta, teknisesta dokumentaatiosta, tietojen sailyttamisesta, avoimuudesta
ja tietojen antamisesta kdyttoonottajille, ihmisen suorittamasta valvonnasta, seka tark-

kuudesta, vakaudesta ja kyberturvallisuudesta.

Euroopan komission teettaman raportin (2019, s. 41-42) mukaan tekodlyteknologiaa
voidaan kdyttda muuttamaan hoitoa dlykkdammaksi ja kohdennetummaksi, seka ehkai-
semaadn hengenvaarallisia sairauksia. Terveydenhuollon ammattilaisilla on mahdollisuus
tehda tarkempia ja yksityiskohtaisempia analyyseja potilaan terveystiedoista jo ennen
hdnen sairastumistaan, sekd antaa raataloitya ehkaisevaa hoitoa. Tekoaly ja robotiikka
voivat olla hoitoty6tekijéita avustavia ja tukevia valineitd, joilla voidaan muun muassa

seurata potilaiden tilaa reaaliajassa. Raportti jatkuu maininnalla luotettavan tekoalyn
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tarjoamista mahdollisuuksista my06s tutkia ja havaita yleisia kehityssuuntauksia tervey-
denhuolto- ja hoitosektorilla, jolloin voidaan edistaa sairauksien varhaisempaa havaitse-
mista, tehostaa ladkkeiden kehittamista ja kohdentaa hoitoja tehokkaammin. Beerge ja
muut (2020, s. 257) mainitsevat ylla lueteltujen lisdksi myos komplikaatioiden hallinnan

ja lieventdamisen kohteena, jossa tekoalya jo kdytetaan terveydenhuollossa.

Generatiivisen tekodlyn hyddyntamisesta terveydenhuollossa on niin kansallisesti kuin
kansainvalisesti viela rajallisesti kokemuksia ja tieteellista tietoa. Sanmarkin ja Sanmarkin
(2024) mukaan on kuitenkin esitetty, ettd generatiivinen tekoély pystyisi esimerkiksi te-
kemaan yhteenvetoja ammattilaiselle keskeisista potilastiedoista ja sairauskertomus-
merkinnat nauhoitetun vastaanoton perusteella, laatimaan lausuntoja ja raataloityja po-
tilasohjeita, hakemaan tietoa tietokannoista, auttamaan riskipotilaiden tunnistamisessa,
tehostamaan potilasviestintda sekd parantamaan tiedolla johtamista. Sanmark ja San-
mark (2024) viittaavat useisiin tutkimuksiin, joiden mukaan generatiivisella tekoalylla on
merkittavaa potentiaalia sairaalahoidon keston, kuolleisuuden tai sairaalaan paluun en-
nustamisessa, dokumenttien luomisessa seka radiologisten kuvantamistutkimusten tul-
kinnassa. Naista generatiivinen tekoaly oli tutkimuksissa suoriutunut vahintaan yhta hy-
vin tai jopa paremmin kuin nykyisin kdytettavat menetelmat. Tutkijat huomauttivat, etta
kielimallit suoriutuisivat ladketieteellisistd tehtavistd paremmin, jos ne olisi koulutettu
|adketieteellisellad datalla. Kahdessa tutkimuksessa oli kaytetty laaketieteelliseen toimin-
taan tarkoitettua kielimallia, jotka suoriutuivat ihmisen veroisesti tai aiempia menetel-
mid paremmin. Myos promptin eli kielimallille annettavan komennon optimointi paran-

taa kielimallin tarkkuutta tehtavissa. (Sanmark & Sanmark, 2024)

Hoidon tarpeen arviointiohjelmistot (Clinical Decision Support Systems, CDSS) ovat puo-
lestaan osoittautuneet hyodylliseksi esimerkiksi erityyppisten paansarkyjen diagnosoin-
nissa ja rytmihairididen tunnistamisessa. Henkil6kohtaiset digitukijarjestelmat myds pa-
rantavat merkittavasti maallikoiden antaman ensiavun laatua. (Liu ja muut, 2020, s. 43-
44). El-Sappagh ja muut (2023, s. 11150) viittaavat Sappaghiin ja muihin sekd Abuhme-

diin ja muihin, joiden mukaan hoidon tarpeen arviointiohjelmistot voivat vdahentaa
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paatoksenteon virheitd, tehostaa ja parantaa hoidon laatua seka optimoida henkil6koh-
taisen laakityksen aikataulutusta. Euroopan komission lisdksi Yhdysvaltain ladketieteelli-
sen informatiikan yhdistys (American Medical Informatics Association) on antanut suo-
situksensa tekoalyyn pohjautuvan hoidon tarpeen arviointiohjelmiston kayttéon. Yhdis-
tys nostaa esiin huolensa mahdollisista sddantelyongelmista, jotka tulee huomioida: suun-
nittelu- ja kehitysvaiheen lapinakyvyys, toteutus viestinnan standardeja ja uudelleenkou-
lutuskriteereja noudattaen, kayttopaikassa toteutettava arviointi ja testaus seka jatkuva
seuranta sisdltden jarjestelman yllapidon seka kayttajakoulutuksen. (Sanz ja muut, 2019,
s. 7). ElI-Sappagh ja muut (2023, s. 11150) puolestaan viittaavat He ja muihin, joiden mu-
kaan hoidon tarpeen arviointiohjelmiston potilaskeskeiset paatokset tulee pohjata tay-
delliseen potilasdataan, joka siis sisaltaa demografiset tiedot, kuvantamistulokset, labo-

ratoriotulokset, genetiikan ja muut sahkoisesta potilasrekisterista keratyt tiedot.

Terveydenhuollon tekodlymallit ovat rakenteeltaan monitahoisia. Rathkopf ja Heinrichs
(2024, s. 342-343) viittaavat Finlaysoniin ja muihin, joiden mukaan useimmat terveyden-
huollon neuroverkkomallit on kehitetty alun perin tekoaly-yhtidissa tai tutkimusryhmissa
yleisiin luokittelutehtaviin, josta ne on sitten myéhemmin mukautettu terveydenhuollon
sovelluksiksi erillisten itsendisten ryhmien toimesta. Tama hajautettu kehitysprosessi al-
tistaa ne monen osapuolen vastuuongelmaan (many hands problem), jossa virhevas-

tuuta ei voida kohdistaa yksittdiseen tahoon.

Liu ja muut kertovat (2020, s. 43) satunnaismetsan (random forest) olevan yksi koneop-
pimisen tehokkaimmista algoritmeista, ja sitd on hyddynnetty myos ladketieteessa eri-
tyisesti sairauksien ennakoinnissa. Neuroverkkojen avulla voi esimerkiksi ennustaa sade-
hoidon tehokkuutta. Alykkaita robotteja taas on alettu kayttaa leikkauksissa jo 1980-lu-
vulla. Yksi uusimmista ja laajenevasti robottikirurgiassa kdaytdssa olevista innovaatioista
on jatkuvaliikkeiset robotit, joiden ennakoidaan tulevaisuudessa tekevan yha isomman
osan leikkauksista. Kuvantunnistusteknologiaa taas kaytetaan niin kuvantamisessa kuin

sairauksien varhaisessa tunnistuksessa.
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Séezin ja muiden (2024, s. 2) mukaan terveydenhuollon koneoppimisessa uusi tieto opi-
taan laskennallisesti koulutusvaiheen datasta, joka on yleensa perdisin kohorttitutkimuk-
sista tai sahkaoisista potilasrekistereista. Tata tietoa kaytetaan avustamaan uusien tapaus-
ten paatoksenteossa diagnoosi- ja ennustusvaiheessa. Tassa vaiheessa hoidon tarpeen
arviointiohjelmisto voi hakea syotteensd sdhkoisesta potilasrekisteristd tai manuaali-
sesta syOtteesta. Mahdolliset dataan liittyvat ongelmat terveydenhuollon tekodalyssa voi-

vatkin ilmeta seka koulutus- etta paatoksentekovaiheessa. (Sdez ja muut, 2024, s. 2).

2.4 Tekodlyn kayton erityispiirteet ja haasteet terveydenhuollossa

Tekoadlyn kayttd terveydenhuollossa ei ole suoraviivaista, silla siihen liittyy riskejd, jotka
voivat johtaa haitallisiin virheisiin, ja aiheuttaa sosiaalisia, laillisia ja taloudellisia seurauk-
sia (EI-Sappagh ja muut, 2023, s. 11150). Esimerkiksi hoidon tarpeen arviointiohjelmis-
ton reaaliaikaisessa kaytossa on esiintynyt haasteita. Tahdn ovat vaikuttaneet El-Sap-
paghin ja muiden (2023, s. 11150) viittaaman Jacobsin ja muiden listaamat kehityspro-
sessin tiukkuuden ja kattavuuden puute, jarjestelman tehokkuuden ja kaytettavyyden
riittamaton arviointi seka ennustavien tekodlyjarjestelmien luotettavuuden ja vastuulli-
suuden puutteellinen arviointi. Taman hetken metodit terveydenhuollon tekoalyn kehit-
tamisessa ovatkin siiloutuneet. He viittaavat myds Ji ja muihin, joiden mukaan mallit on
rakennettu suppealla skaalalla laboratorioissa, reaalimaailman asetuksista eristettyna,
seka ilman ison sdahkoisen potilastietorekisterin ekosysteemia. Tama saattaa johtaa sii-
hen, ettd jarjestelmat tuottavat enemman haittaa kuin hyotya. (El-Sappagh ja muut,

2023, s.11151)

Sdezin ja muiden (2024, s. 1) mukaan epatarkkuus, vaihtelevuus ja vaaristymat kaytan-
non dataymparistdisssamme aiheuttavat merkittavida haasteita terveydenhuollon teko-
alyn kehittamisessa, rutiininomaisessa kliinisessa kaytdssa seka lainsaadannollisessa ke-
hyksessa. Nama haasteet tarkoittavat esimerkiksi vaihtelevaa informaatiota eri asiayh-
teyksissa ja eri aikoina, aliedustettuihin ryhmiin liittyvia vaaristymia seka epatarkkuutta,

joka johtuu joko puuttuvasta tai paallekkdisestda informaatiosta, tai tiedon
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laatuongelmista. Tasta esimerkkinad toimii EI-Sappaghin ja muiden (2023, s. 11 150) mai-
nitsema Thiebesin ja muiden tutkimus, jonka mukaan epavarmuutta esiintyy hoidon tar-
peen arviointijarjestelman jokaisessa vaiheessa: 1) potilas epdonnistuu oireidensa ja ti-
lansa kuvailussa, 2) |aakari ei tulkitse oikein havaintojaan, 3) laboratoriotulokset sisalta-
vat jonkin tason virheita tai epatarkkuuksia ja 4) ladketieteellinen data ei ole yndenmu-
kaista. Sdez ja muut (2024, s. 2) viittaavat Gianfrancescoon, joka on maininnut vinoutu-
neeseen dataan perustuvan koneoppimismallin mahdollisista negatiivisista vaikutuksista

sosioekonomisiin terveyseroihin vaestossa.

Terveydenhuollon data on siis epatdydellista, puutteellista ja vaihtelevuudelle altista.
Sdez ja muut (2024, s. 2) viittaavat Cheniin ja Aschiin, joiden mukaan pelkkdaan mennee-
seen dataan pohjaava tekoalyjarjestelma voi pienentda hyotya ja yleistettavyyttd. Pienet
nykyiset muuttujat voivat aiheuttaa perhosefektin tulevaisuudessa. Siksi tekoalyn tulisi
olla vastustuskykyinen tallaiselle datalle sen sijaan, etta dataa muokattaisiin keinotekoi-
sesti. Keinoja vastustuskyvyn parantamiseen ovat datan laadunhallinta, jatkuva oppimi-
nen, mallien siirrettavyys, perusmallit, keskusteleva tekoaly, ihmisen ja tietokoneen vuo-
rovaikutus seka saantely. Naiden keinojen avulla esimerkiksi uuden sukupolven hoidon
tarpeen arviointiohjelmistot mahdollistuvat, ja tekodlypohjaisen terveydenhuollon luo-
tettavuus ja luottamus paranevat. (Sanz ja muut, 2024, s. 10; El-Sappagh ja muut, 2023,
s. 11 150)

Vaikka tekoalylla on merkittava rooli terveydenhuollon kehittamisessa, on sen ylla El-
Sappaghin ja muiden (2023, s. 11 166) mukaan edelleen huolia my6s tekniikan kestavyy-
desta terveydenhuollon perspektiivissa. Huolet liittyvat 1ahinna turvallisuuteen ja yksi-
tyisyydensuojaan tietoturvahyokkaysten yhteydessa. Teknisen kestavyyden saavuttami-
seen vaaditaan kolmen padongelman ratkaisua: turvallisuus ja yksityisyys, tarkkuus seka
luotettavuus ja toistettavuus. Rathkopfin ja Heinrichsin (2024, s. 340) mukaan tervey-
denhuollon tekodly on lisdadntyvissa maarin erityisen altis haitallisille hyokkayksille, koska
|aaketieteellinen data on pirstaloitunutta ja sairaalainfrastruktuurin paivittdminen hi-

dasta ja vaikeaa. Osa naista hyokkayksistd voi aiheuttaa outoja ja odottamattomia
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virheita. Rathkopf ja Heinrichs (2024, s. 339) maarittelevat tekodlyn oudot virheet vir-
heiksi, jotka johtuvat ihmisille huomaamattomista syotetietojen hairidista ja jotka vai-

kuttavat ihmisiin merkittavasti, jos virheesta olisi tiedossa.

Rathkopfin ja Heinrichsin (2024, s. 340) mukaan outojen virheiden riski terveydenhuol-
lon tekoalyssa ei ole merkittava kaksijakoisessa paatdoksenteossa, mutta monimutkai-
semmissa luokitteluongelmissa, joissa datapisteissa on useita muuttujia, radikaalien vir-
heiden riski kasvaa. Esimerkiksi luonnollisen kielen prosessointia sahkoisissa potilasjar-
jestelmissa kdytettdessa radikaaleja virheita voidaan odottaa. Jos kaytettavissa olisi teo-
ria niiden syotteiden tietomalleista, jotka tyypillisesti aiheuttavat outoja virheitd, voitai-
siin tietynlaisia virheita pyrkia ennakoimaan ja siten vahentamaan myds niihin liittyvia
riskeja. Siitd huolimatta, ettd tutkimustieto puolustusstrategioista haitallisia hyokkayksia
vastaan on kasvanut, ei yleispatevaa algoritmista ratkaisua ongelmaan kuitenkaan viela

ole. (Rathkopf & Heinrichs, 2024, s. 340)

El-Sappagh jamuut (2023, s. 11 276) suosittelevat ottamaan tekoalyn elinkaaren kaikissa
vaiheissa seka potilaat ettd asiantuntijat mukaan arvioimaan tekodlymallin kestavyytta,
oikeudenmukaisuutta ja selitettavyytta ladketieteen nakokulmasta. He myds suosittele-
vat perinteisen koneoppimisen elinkaaren laajentamista sisaltamaan myds luotettavan
tekodlyn vaatimukset. Talla hetkella elinkaari keskittyy vain mallin tehokkuuteen ja suo-
rituskykyyn, joka ei ole riittavaa kriittisiin elintoimintoihin liittyvissa sovelluksissa. Ongel-
mana on myos se, ettd tekoadlytutkimuksella ei ole talla hetkelld merkittavaa vaikutusta
terveydenhuollon toimintaymparistossa, silld potilaat ja ladketieteen ammattilaiset eivat
luota tekoalypohjaisiin paatoksiin. Muun muassa mallien vakaus, varmuus, yleistettavyys,
turvallisuus ja yksityisyys tulee ottaa huomioon, jotta tutkimustietoa voidaan hyodyntaa

terveydenhuollossa. (EI-Sappagh ja muut, 2023, s. 11 276)

Generatiivisella tekodlylla on rajoitettu paasy ladketieteelliseen tietoon. Se pystyy tun-
nistamaan kliinisesti merkittavat tekijat, kun ne on erikseen tarjottu, mutta tilanteiden

monimutkaistuessa se jattaa oleellisia asioita huomioimatta. (Sohail ja muut, 2023, s. 7,
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10). Sanmarkin ja Sanmarkin (2024) kirjallisuuskatsauksessa kaytettyjen tutkimusten
mukaan generatiivinen tekoaly todettiin kdyttokelpoiseksi, mutta se suoriutui kokenutta
ammattilaista heikommin esimerkiksi hoidon tarpeen arvioinnissa, radiologisten kuvan-
tamistutkimusten valinnassa, tekstin tulkitsemisessa ja kdantamisessa maallikkokielelle,
seka ylaraajaortopedisen diagnoosin ja hoitolinjan valinnassa. Heidadn analysoimissaan
tutkimuksissa ei ilmennyt generatiivisen tekoalyn kayttoon liittyvia merkittavia riskeja,
jotka ehdottomasti estaisivat kayton. Esimerkiksi GPT4-kielimalli ei tehnyt hoidon tar-
peen arvioinnissa liian uskaliaita paatoksia yhtaan enempaa, verrattaessa kaytossa ole-

viin apuohjelmistoihin. (Sanmark & Sanmark, 2024)
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3 Tutkimusmenetelma

Tutkimusmenetelmana toimii kirjallisuuskatsaus, joka on valittu tietojarjestelmétieteen
kandidaatintutkielman tutkimusmenetelmaksi. Salmisen (2023, s. 4) mukaan kirjallisuus-
katsaus on systemaattinen, tasmallinen ja toistettavissa oleva menetelma, jolla tunnis-
tetaan, arvioidaan ja tiivistetdan jo julkaistua tutkimusaineistoa, seka tehdaan niista joh-
topaatoksia. Kirjallisuuskatsaus on kvalitatiivisten ja kvantitatiivisten metodien yhdis-
telma eli mixed method. (Salminen, 2023, s. 4). Salminen (2023, s. 3) viittaa Baumeiste-
riin ja Learyyn seka Snyderiin, joiden mukaan kirjallisuuskatsauksen tavoitteena on ke-
hittaa ja arvioida olemassa olevaa teoriaa, seka rakentaa uutta. Kirjallisuuskatsaus tar-
joaa kattavan kuvan tietysta asiakokonaisuudesta, sekd auttaa tunnistamaan ongelmia.
Tieteellinen tutkimus voi olla sirpaloitunutta, ja kumulatiivisuus voi puuttua, jolloin yh-
teenvetojen tekeminen kirjallisuuskatsausten avulla on perusteltua. Snyder (2019, s. 333)
viittaa Tranfieldiin ja muihin, joiden mukaan perinteisen kirjallisuuskatsauksen riskind on
katsauksen pintapuolisuus ja epdsystemaattisuus. Tama voi johtaa tiedonpuutteeseen,

jolloin riskina on, ettd tekijat rakentavat tutkimuksen virheellisten olettamusten pohjalta.

Kirjallisuuskatsaus voidaan jaotella monin eri tavoin, kaiken kaikkiaan erilaisia tyyppeja
on noin neljadkymmenta. Salminen (2023, s. 7) esittelee kirjassaan kolme perustyyppia:
kuvailevan ja systemaattisen kirjallisuuskatsauksen, sekd meta-analyysin. Taman tutkiel-
man menetelmana on kuvaileva, tarkemmin rajattuna narratiivinen kirjallisuuskatsaus.
Salmisen (2023, s. 7-8) mukaan se ei rajaa aineiston valintaa tiukasti, ja tutkimuskysy-
mykset ovat valjempia kuin systemaattisessa katsauksessa. Narratiivinen kirjallisuuskat-
saus antaa laajan kuvan kasiteltavasta aiheesta ja sen kehityksesta (Salminen, 2023, s. 7—
8). Tata tukee myos Juntunen ja Lehenkari (2021, s. 336), jotka viittaavat useisiin lahtei-
siin, joiden mukaan kuvaileva kirjallisuuskatsaus muodostaa kattavan kuvailevan syntee-

sin aiemmista julkaisuista.

Narratiivinen muoto sopii tdhan tutkielmaan hyvin, silla tavoitteena on luoda yleiskuva
tekoalyn luotettavuuteen liittyvista tekijoista terveydenhuollossa, sen haasteista, ratkai-

suista ja kehitysehdotuksista. Tekodly aihealueena on nopeasti kehittyvd, uutta
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tutkimustietoa tulee tarjolle vauhdikkaasti. Taman vuoksi on hyddyllista koota synteesi
nykytilanteesta. Siita hyotyvat tekija henkil6kohtaisesti, kanssaopiskelijat seka mahdolli-
sesti myOs terveydenhuolto. Tata tukee myods (Snyder, 2019, s. 333) perustellessaan,
kuinka tiedontuotto kauppatieteelliselld alalla kiihtyy valtavalla vauhdilla, ollen samalla
hajanainen ja monitieteinen. Tasta syysta uusimpien tulosten ja teknologioiden suhteen
on vaikea pysya ajan tasalla, seka arvioida kollektiivista ndyttoa tietylla kauppatieteelli-
sella tutkimusalueella. Siksi kirjallisuuskatsaus tutkimusmenetelmana on tarkeampi kuin

koskaan ennen. (Snyder, 2019. s. 333)

Taman tutkielman aiheenvalinta tehtiin syyskuussa 2024 ja teoriatietoon tutustuttiin
loka-joulukuussa 2024. Tutkimusaineisto etsittiin lokakuussa 2024 ja hakua taydennet-
tiin helmikuussa 2025. Tassa tyOssa kaytettava artikkeliaineisto on etsitty Web of Science
-tietokannasta. Hakutermeina oli kaytdssa "artificial intelligence" AND "trustworthy Al"
AND (healthcare OR medicine). Haku kohdistettiin otsikoihin, ja hakua rajataan englan-
ninkielisiin vuosina 2021-2024 julkaistuihin artikkeleihin, jotka eivat olleet kirjallisuus-
katsauksia. Web of Science antoi nailla rajauksilla 30 osumaa lokakuussa 2024. Haku tois-
tettiin 4.2.2025 ottaen myds vuosi 2025 hakuun mukaan. Osumia tuli 34kpl. Uusimmat-

kin artikkelit otettiin mukaan aineistonvalintaprosessiin.

Artikkelien tiivistelmat lukemalla niiden joukosta I6ytyi tutkielman tavoitteita tukeva
joukko, 15 artikkelia analysoitavaksi (liite 2). Joukosta karsittavaksi paatyivat potilashaas-
tatteluihin pohjautuvat tutkimukset seka syvasti tiettyyn erityisalaan tai yksityiskohtaan
keskittyvat tutkimukset. Mukaan valittujen artikkelien julkaisijat tarkistettiin, jotta kaikki
tayttivat vahintaan JUFO-tasoluokan 1 tai vastaavan pohjoismaisen tasoluokittelun. Kun
valitut viisitoista artikkelia oli luettu, poissulkukriteerit tarkistettiin uudelleen muiden ar-
tikkelien osalta. Aineiston analyysissa kaytettiin luokittelua ja teemoittelua. Teemoittelu
on yksi laadullisen tutkimuksen analyysimenetelmistad ja se on yksi sisdlldnanalyysin
muodoista, siina aineistosta paikannetaan tutkimuskysymysten kannalta olennaiset ai-
heet eli teemat (Tuomi & Sarajarvi 2018). Kolmen artikkelin lukemisen jalkeen oli selvas,

etta artikkeleista nousi selkedt teemat, joiden alle aineistoa alettiin luokitella. Teemoina
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nousivat haasteet, teknisemmat mallit, muut niin sanotut pehmeammat kehitysmene-
telmat ja tulevaisuudennakymat. Lisaksi taulukoitiin se, miten luotettavan tekoalyn eri
vaatimukset esiintyivat artikkeleissa. Aineistoa lapikaydessa tehtiin myos kattavat muis-
tiinpanot, joihin lopuksi merkittiin eri varein teemojen mukaiset sisdllot, ja sen pohjalta

pystyttiin tuottamaan tulosluvun teksti varmistaen, etta kaikki oleellinen tuli mukaan.
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4 Luotettava tekoaly terveydenhuollossa

Procterin ja muiden (2023, s. 26-27) mukaan luonnollinen vastuu on ihmisten valisen
luottamuksen perusta, ollen tehokkain perusta myos luotettavalle tekoalylle. Vastuulli-
suus tulee siis upottaa rutiineihin ja toimintoihin, tekoalyjarjestelman tulee olla vastuul-
linen terveydenhuoltopolun jokaisessa vaiheessa. Se on kuitenkin monimutkaisen jalaa-
jenevan tietomadran vuoksi haaste niin tiedon visualisoinnissa, ihmisen ja teknologian
valisen vuorovaikutuksen suunnittelussa kuin moniammatillisessa yhteistydssa. Fehr ja
muut (2022) mainitsevatkin, etta terveydenhuollon tekodlyn hallintomalleja ja tukira-
kenteita rakennettaessa luottamus ei ole vain teknologian toimimisen varassa, vaan tu-
eksi tarvitaan tietoisia rakenteita ja toimintatapoja. Taulukkoon 1 on koottu kooste siita,
mita luotettavan tekoalyn vaatimuksia eri tutkimusaineiston artikkelit kasittelivat. Endot-
tomasti yleisimmin kasittelyssa oli 1apinakyvyys. Yhteiskunnallinen ja ekologinen hyvin-

vointi taas ndyttadytyi artikkeleissa kaikkein vahiten ja pintapuolisimmin.

Taulukko 1. Luotettavan tekoadlyn vaatimusten esiintyminen tutkimusartikkeleissa

Tulkittavuus Interpretability [3], [8], [13]

Tekninen vastustuskyky Robustness [21, [4], [7], [9], [14]
Lapinakyvyys Transparency H]Z][T]lz{]‘l][ 1[;} 8], [9], [11],
Selitettavyys Explainability [5], [6], [8], [14]
Vastuuvelvollisuus Accountability [41, [71, [9], [12], [14]

Vadristymien ja harhojen valtdmi- — » iance of unfair bias  [4], [5], [9], [12], [14]

nen
Yksityisyys ja datanhallinta Eg;\/ggy and data gover- (4], [9], [10], [12], [14]
Oikeudenmukaisuus Fairness [4], [9], [10], [12], [14]
Ihmisen toimijuus ja ihmisen suorit- Human agency and over- [4], [9], [14]

tama valvonta sight Y
Yhteiskunnallinen ja ekologinen hy- Societal and environmental [4], [9], [14]

vinvointi well-being Y

Tutkimustulosten kasittely alkaa esiin nousseiden haasteiden lapikdaynnilld, jatkuen luo-

tettavuuden arvioinnissa kaytettyjen mallien ja muiden menetelmien kasittelyyn.
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4.1 Nykytilanteessa tunnistetut haasteet terveydenhuollon tekoalyn luo-

tettavuudessa

Luotettavuuteen haasteet terveydenhuollon tekoalytydkaluissa ovat monitahoisia haas-
teita, kuten kuviossa 3 ja tassa luvussa esitetaan. Burgerin ja muiden (2024, s. 2) mukaan
yksi syy luotettavien tekodlyjarjestelmien epdonnistumiseen on operatiivisen tason
puute luottamuksen maarittelyssa. Tama voi johtaa niin tahattomaan termien vaarin-
kayttoon, kuin tahallisen vaarinkayton riskiin ja etiikkapesuun alan sidosryhmien toi-
mesta. Eettisestd vaarinkaytosta on huolestuttavia raportteja, esimerkiksi teknologiayri-
tykset keraavat enemman arkaluontoista potilasdataa kuin julkisesti kertovat ja algorit-
mit aliarvioivat sairastumisriskia tai itse sairauksia aliedustetuissa potilasryhmissa, pa-

hentaen rakenteellista syrjintda. (Burger ja muut, 2024, s. 2).

Zicarin ja muiden (2021b, s. 12) mukaan haasteena on abstraktien periaatteiden sovel-
taminen yksittdisiin tapauksiin. Tama edellyttaa laajojen kasitteiden rajaamista tulkin-
noiksi, jotka ovat hyodyllisia juuri kyseisessa tapauksessa. Tama kuitenkin rajaa vaista-
matta filosofisen, eettisen ja oikeudellisen keskustelun laajuutta ja syvyytta. Luottamuk-
sen kohteen siirtyessa suorittajasta teknologiapohjaisen tukijarjestelman tarjoajaan,
neuvottelut siitd mita ladketieteellinen hoito tulisi olla, voivat kietoutua yha enemman
ulkoisiin kannustinrakenteisiin, kuten voitontavoitteluun. Neuvotteluja voivat myds ha-
jautua ja etaantya erityisesti haavoittuvassa asemassa olevien potilaiden nakékulmasta
(Herzog ja muut, 2024). Biirgerin ja muiden (2024, s. 2) mukaan eettisten periaatteiden
ja eettisten kaytanteiden valilla on kuilu, joka johtuu aiheen abstraktista luonteesta ja
rajallisesta soveltuvuudesta kaytannon tekoalyjarjestelmien tutkijoihin ja kehittajiin. 75—
80 % eettisista ohjeista tarjoaa vain vahan yksityiskohtia ja korkeintaan matalimman ta-
son kdytannon nakemyksia. Esimerkiksi oikeudenmukaisuuden arviointiin on olemassa

yli 20 erilaista mittaria, joista osa on ristiriitaisia.
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Termien
Vaikutukset maééritelmat
ammattilaisten . id
sitoutumisessa — Sillzes)reldeln
potilaisiin Syl
\

Kuilu tieteen
[6ydoksissa ja
kaytannon
sovelluksissa

TUNNISTETUT HAASTEET Lapindkyvyy-

TERVEYDENHUOLLON den ongelmat
TEKOALYN

\ LUOTETTAVUUDESSA /

Organisaatio- Harhat ja niihin
tason vastuu suhtautumi-
N e nen
Kannustimien.— /7 Huonosti
puute ja raportoituja
oikeudelliset Al-tydkaluja
vastuut kaytdssa

Kuvio 3. Tunnistetut haasteet terveydenhuollon tekodlyn luotettavuudessa

Haitallisuuden riskin arvioinnissa tulisi Zicarin jamuiden (20213, s. 6, 9) mukaan selvittaa
mika maara vaaria positiivisia ja negatiivisia on hyvaksyttavissa, onko olemassa standar-
doitua tapaa maaritelld kulut eri sidosryhmien ndkokulmasta ja kuinka maaritellaan,
onko tekoalyjarjestelma haitallinen. Esimerkiksi exAID-malli (Explainable Al in Dermato-
logy) on koulutettu rajallisella maaralla julkisesti saatavilla oleviaihokuvia, joissa esiintyy
laatuvariaatioita ja artefakteja, eivatka ne valttamatta edusta potilaan taustoja. Tum-
memmat ihosdvyt puuttuvat kokonaan koulutusdatasta, silld melanooma on 20-30 ker-
taa harvinaisempi tummemmilla ihosavyilla, mutta kuolleisuus on heilla kuitenkin korke-

ampi kuin valkoihoisilla. (Zicari ja muut, 20213, s. 6, 9)

Lapinakyvyyden ja mustan laatikon ongelmat ovat keskeisida haasteita. Fehr ja muut

(2024, s. 7-8) tutkivat neljantoista CE-sertifioidun tekodlypohjaisen radiologian tuotteen
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julkista dokumentaatiota todeten sen olevan turvallisuuden ja riskien lapindakyvyyden
kannalta puutteellista. Dokumentaatiopuutoksia oli erityisesti koulutusdatan, eettisten
huomioiden, kdyttéonoton rajoitusten suhteen. Karim ja muut (2022, s. 54 407) nostavat
esiin MCAE-mallinsa (Multimodal Convolutional AutoEncoder) rajoitteeksi syvdoppimis-
mallien lapindakymattomyyden ja sitd kautta heikon jaljitettdvyyden. Zicari ja muut
(2021b, s. 12-13) korostavat, etta lapindkyvyys on haaste kaikille sidosryhmille. Esimer-
kiksi hatakeskuspaivystajilla olisi oltava tietoa siita, mita arvoja on kaytetty tekoalyn suo-
situksen tekemiseen, jotta he voivat arvioida onko tekoalyn aktivoima hélytys sydan-
pysahdyksesta pateva vai ei, ja voivatko he itse kyseenalaistaa paatokset. Tietosuojalain-
saadantd GDPR voidaan ohittaa, jos tilanne on yksil6lle elintarkea tai kohde ei pysty an-
tamaan suostumusta, mutta laillista arviointia tarvitaan tilanteessa, jossa kohteella ei ole
tietoa tekoalyjarjestelmasta eikd myoskaan mahdollisuutta suostumuksen antamiseen.
Paivystdjien toimijuus ja itsendinen paatoksenteko nayttivat myos vahenevan jarjestel-
man myotd, mika madalsi seka paivystdjien sitoutumista etta toimijuuden tunnetta. (Zi-

cari ja muut, 2021b, s. 12, 14)

Fehr ja muut (2022, s. 1) toteavat, etta liiketoimintarajoitteet ja ulkoisisten aineistojen
rajoitteet estavat lapinakyvyytta kaupallisissa tekodlytyokaluissa, mikd heikentda niiden
luotettavuutta ja eettisten ohjeiden noudattamista. Toimijat perustelivat rajoitteita sill3,
etta kaytetyn datan raportointi uhkaa kilpailuetua, ja ettd tietoja voitiin paljastaa vain
saantelyhyvaksynnan saamiseksi. Tutkijat pohtivatkin, onko luotettavuuden ja lapinaky-
vyyden ulkoinen auditointi mahdollista vasta markkinoille tulon jalkeen, kun patentit on
turvattu. Zicari ja muut, (202143, s. 21) kuitenkin huomauttavat lapinakyvyyden auttavan

rahoittajia, valvontaviranomaisia ja johtoryhmia selittamaan paatoksensa.

Lin ja muiden (2024, s. 4584) mukaan vastatodelliset selitykset tarjoavat tavan tut-
kia “entd jos” -skenaarioita. Kun tekodly tarjoaa diagnoosia, vastatodellinen selitys ker-
too mita tietojen olisi pitanyt olla, jotta diagnoosi olisi muuttunut. Nykyiset tavat luoda
vastatodellisia selityksid eivat ole luotettavia, silla ne voivat tuottaa eparealistisia esi-

merkkejd, joita ei oikeasti voisi esiintyd, tekodly voidaan huijaa tekemaan virheellisia
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paatoksia eivatka ne tarjoa epavarmuusarviota eli ei kerrota kuinka luotettava selitys on.
(Li ja muut, 2024, s. 4584). Zicari ja muut (2021a, s. 17) huomauttavat, ettd moderni
|adketiede ei perustu vain tieteeseen ja kliinisiin suosituksiin, siihen vaikuttavat myos pe-
rinteet, kulttuuri ja erilaiset tulkinnat tutkimustiedosta. Kansallisellakin tasolla voi olla
erilaisia suosituksia ja strategioita. Kehitystiimien tulee olla tasta tietoisia, muutoin teko-
alytyokalu saattaa olla kaytettavissa vain rajoitetulla alueella tai tietyn kulttuurin tai us-

konnon edustajilla.

Zicarin ja muiden (20213, s. 12) mukaan aiemmissa tutkimuksissa on oletettu kaikkien
harhojen tekevan tekoalytydkalusta automaattisesti eettisesti kestamattoman. He kui-
tenkin huomauttavat, etta seurausetiikan nakékulmasta se on ongelmallista vasta, kun
harhan aiheuttama haitta ylittda tekoalytydkalun tuoman hyoddyn. Zicari ja muut (2021b,
s. 12-13) korostavat, ettd harha ja reiluus ovat alakohtaisia ja ne tulee huomioida eri
tasoilla terveydenhuollon toimijoiden nakékulmasta aina koneoppimismallin tasolle asti.
Tanskassa testattu tekodlyjarjestelma sydanpysahdyksen tunnistamiseen hatdpuhelussa
esimerkiksi antoi enemman vaadria negatiivisia, jos soittaja oli eri huoneessa kuin potilas
tai puhui vahvalla murteella tai muuta kuin tanskaa. Testidata myo6s painottui vanhem-
piin miehiin, mutta he ovat myds yleisin potilasryhmd, joten Zicari ja muut pohtivatkin,

onko tassa tilanteessa kyseessa harha.

Zicari ja muut (2021b, s. 13) nostavat esiin hatakeskuspaivystdjan oikeudellisen vastuun
tekoadlyjarjestelmaa kaytettdessa, paatoksenteon perustelu sekd ihmisen ja tekoalyjar-
jestelman valinen vuorovaikutus ovat oleellisia. Riskind on osaamisen heikkeneminen ja
teknologinen delegointi, koska ei haluta vastuuseen halytyksen huomiotta jattamisesta
tai hylkdamisestd. Vain viidesosa tekodlyjarjestelman halytyksistd on todellisia sydan-
pysahdyksia. Ndin alhaisessa herkkyydessa on riski halytysvasymykseen, eli ettd paivys-
tajat jattaisivat huomiotta todelliset halytyksetkin. Taysin autonominen jarjestelma saat-
taisikin olla turvallisempi kuin sellainen, jossa on liilan monta inhimillista paatéksenteko-
vaihetta, silld varsinkin hdlytysten huomiotta jattaminen vaatisi koneoppimismallin toi-

minnan ymmarrysta hatakeskuspaivystdjalta. Zicari ja muut (2021b, s. 14) jatkavat
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vastuuvelvollisuudesta. Terveydenhuollossa, erityisesti elaman ja kuoleman kysymyk-
sissd mahdollinen haitta on huomattava taloudellisesti ja muutenkin. ALTAl:ssa vastuu-
velvollisuus on eniten ei-oikeudellista. Algoritmien tuntemattomuuden takia voidaan
tehda vain geneerisia ohjeita, ja oikeudellisten ja ei-oikeudellisten valilla on vaistamatta
vuorovaikutusta (Zicari ja muut, 2021b, s. 14). Alalta puuttuukin valineet ja kannustimet
muuttaa korkeatasoiset eettiset periaatteet todennettaviksi ja toimiviksi kriteereiksi

(Pourzolfaghar ja muut, 2023, s. 125).

Yleisesti tekodlyn luotettavuus ndhdadan vain ihmisen ja tietokoneen vuorovaikutuksen
haasteena, mika jattaa organisaatiotason vastuun vahemmalle huomiolle, vaikka se kui-
tenkin vaikuttaa siihen, miten ihmisten luottamus muodostuu sosioteknisessa ymparis-
tossa (Procter ja muut, 2023, s. 1). Procter ja muut (2023, s. 28) huomauttavat, ettd myos
organisaatioiden valiset tekijat on otettava huomioon. He viittaavat Selleniin ja Harpe-
niin, joiden mukaan uuden teknologian kayttéonotto organisaatioymparistdssa edellyt-
taa kaytantojen ja teknologian uudelleenkonfigurointia, jotta teknologiaa voidaan kayt-
taa ja mukauttaa tarpeen mukaan. Procterin ja muiden (2023, s. 23—-25) mukaan luotet-
tavassa ja selittavassa tekoalyssa erotetaan globaalit ja paikalliset selitykset. Organisaa-
tiokontekstissa vastuullisuus taas jaetaan muodolliseen, tilannesidonnaiseen ja luonnol-
liseen. He esittavat viisi skenaariota: 1) globaali selittdva tekoaly ja muodollinen vastuul-
lisuus tulosten validointiin ja tarkkuuteen liittyen, 2) globaali vastuu voi olla riittdamaton
yksittaistapauksissa, 3) hoidon tarpeen arviointiohjelmiston tapaustutkimuksessa radio-
logit luottivat vain muistiinsa, 4) moniammatillisten kokouksien rooli organisaatiovas-
tuun solmukohtana (otollinen paikka tekodlyjarjestelmalle), 5) uusien teknologioiden
kayttoonoton haasteet kontekstisidonnaisissa kysymyksissa. (Procter ja muut, 2023, s.

23-25)

Herzog ja muut (2024) nostavat esiin kuilun periaatteiden ja kdytannon valissa. Blirgerin
ja muiden (2024, s. 1) mukaan kliinisessa todellisuudessa ja tekoalytydkalujen saatavuu-
dessa on vahva ristiriita, eika yhtakaan tyokalua ole sisallytetty vakiintuneesti kliinisiin

|adketieteellisiin ohjeisiin tai kdytannon normeihin. Silloinkin kun tyokaluja olisi saatavilla,
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ne eivat vastaa eettisid vaatimuksia. Blirgerin ja muiden (2024, s. 2) mukaan kartoittavia
tutkimuksia on paljon, mutta niiden tuloksia ei ole validoitu konfirmatorisilla tutkimuk-
silla, eli hypoteeseja ei ole testattu empiirisesti, jotta |6ydokset olisi turvallista siirtaa klii-
niseen kdyttoon. Ladketieteellisissa tuotteissa tata kehityskaarta kutsutaan translaatioksi,
ja tutkimuksen ja kliinisen kaytannon valista kuilua translaatiovajeeksi. Zicari ja muut
(20214, s. 3) kertovat, etta tekoalyjarjestelmat ovat tilastollisesti saavuttaneet ihmista-
son suorituskyvyn ihosydvan kuvatunnistuksessa, ja he viittaavat edelleen Brinkeriin,
jonka tutkimuksen mukaan CAD (Computer-Aided Diagnosis) on saavuttanut jo parem-
man herkkyyden ja tarkkuuden kuin hyvin koulutetut ihotautiladkarit. Heikon selitetta-
vyyden vuoksi naita jarjestelmia on kuitenkin kliinisessa kaytdssa hyvin rajatusti. Alsalem
jamuut (2024, s. 13) tuovat esiin ettei DCS (Deep Conformal Supervision) huomioi asi-
antuntijoiden nakokulmien tai osaamisalueiden suhteellista painoarvoa, ja se voi heiken-
taa tulevia sovelluksia. Fehrin ja muiden (2022, s. 8) mukaan huonosti raportoituja 1aa-
ketieteellisia tekoalytydkaluja on yleisesti kdaytdssa, monista saatavilla olevista ohjeista
huolimatta. Pourzolfaghar ja muut (2023, s. 125) mainitsevat, etta tekoalyjarjestelmia on
viime vuosina kehitetty tavoilla, jotka eivat ole linjassa sen luojien arvojen kanssa, mika

herattda huolta niiden kayton vaikutuksesta ja hyodyllisyydesta.

Tekoalyn kayttoon liittyy myds metaeettisia riskeja, eli metaeettiset edellytykset kuten
myotatunto, empatia, solidaarisuus ja epdoikeudenmukaisuuden tunnistaminen voivat
muuttua perustavanlaatuisesti tekoadlya kaytettdessa. Riskit muodostuvat ihmisten vali-
sen vuorovaikutuksen, inhimillisen haavoittuvuuden ja pohdinnan puutteesta. Kun osa
viestinndasta siirretdan algoritmeille, tehokkaamman terveydenhuollon lisdksi se voi hei-
kentdad ammattilaisten sitoutumista potilaiden haasteisiin (Baerge & Gundersen, 2019, s.
12-13). Zicari ja muut (20213, s. 12) mainitsevat myds, etta riskien ja hyotyjen avaami-

nen viestinnan keinoin voi lisata luottamusta.
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4.2 Terveydenhuollossa kadytetyn tekodlyn luotettavuuden paranta-

miseksi I6ydetyt ratkaisut

Tutkimusaineisto tarjosi lukuisia malleja ja muita menetelmia kaytettavaksi tekoalyn luo-
tettavuuden arvioinnissa. Aineistosta nousi selkedsti teknisempia malleja (kuviossa 4
oranssit), seka niin sanottuja pehmeampia menetelmia (kuviossa 4 turkoosit). Nama rat-
kaisut kdydaan lapi tassa alaluvussa yksitellen, aloittaen pehmedammistd menetelmista.
Luvun lopussa aihe kootaan Herzogin ja muiden (2024) sosioteknisen ekosysteemiajat-

telun avulla.

Embedded Ethics
Z-Inspection .
- LBl Kaupalliset LR a T
arviointimenetelma viitekehykset
Avoimet
oppimateriaalit

/ MENETELMAT

Padakomponenttiana-
lyysi PCA

Kyselypohjainen LIME ja Grad-CAM CE]
arviointityokalu yhdistiminen hyoédyntava
syvaoppimismalleihin hybridikehys

Kuvio 4. Terveydenhuollon tekodlyn luotettavuuden arviointiin kehitettyja malleja ja muita me-
netelmia

Useat tutkimuksista nostavat esiin yhteistyon ja moniammatillisen tydskentelyn merki-
tyksen (Pourzolfaghar ja muut, 2023; Zicari, 2021a; Procter ja muut, 2023; Gundersen &
Baerge, 2022; Birger ja muut, 2024; Herzog ja muut, 2024). Monitieteinen arviointime-
netelma voi auttaa tunnistamaan huolenaiheet useilla eri aloilla jo kehityksen varhai-
sessa vaiheessa (Zicari ja muut, 20213, s. 16). Pourzolfaghar ja muut (2023, s. 113) tote-
sivat Hackathonin tarjoavan toimivan tavan tuottaa suosituksia tekoalyratkaisuille ter-

veydenhuoltoon, ja osoittavan avoimien oppimateriaalien tehokkuuden ja
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soveltuvuuden. Tutkimuksessa Hackathoniin osallistuivat opiskelijat ja tiedekunnan jase-
net tiimeissa, arvioiden miten CHAPE :a eli kdyttdjan kanssa luonnollisella kielella tervey-
destd ja hyvinvoinnista keskustelevaa agenttia voidaan muokata ja sopeuttaa vastaa-

maan luotettavan tekodlyn seitsemaa eettistd vaatimusta.

Procter ja muut (2023, s. 9) viittaavat Hartswoodiin ja muihin viitatessaan varhaisiin tut-
kimuksiin, joissa tekoalyn kadytto rintasydvan tunnistamisessa korostaa kliinikoiden yh-
teistyohon perustuvaa ammatillista ndkemysta, kun he tulkitsevat teknologian tuottamia
tuloksia. Myohemmat tutkimukset ovat vahvistaneet tatd 16ydosta (Procter ja muut,
2023, 5. 9). Gundersen & Barge (2022, s. 1-3) puolestaan korostavat ladkareiden, teko-
alysuunnittelijoiden ja muiden sidosryhmien yhteistyota tekodlyn eettisessa hyvaksytta-
vyydessd, erityisesti l|adketieteellisen yhteispdatoksenteon (shared decision-making) na-
kékulmasta. Tutkijoiden mukaan yhteistydmalli (collaborative model) on lupaavin vaih-
toehto suurimmalle osalle tekoalyteknologioista. Sen mukaan tekoalysuunnittelijoiden
ja ladkareiden valinen keskindinen sitoutuminen ja kommunikaatio ovat valttamattomia
algoritmien sovittamiseksi |adketieteeseen. Mallin tavoitteena onkin kuroa umpeen kuilu

naiden toimijoiden valilla. (Gundersen & Bzaerge, 2022, s. 10)

Gundersen & Baerge (2022, s. 11) esittelevat kolme tapaa toteuttaa yhteistyota: 1aaka-
reiden osallistuminen tekoalyn suunnitteluun jo alkuvaiheesta |dhtien, tekoalykehittajien
jaladkareiden yhteistyo tekoalyn tuottamien tulosten ymmartamiseksi ja tulkitsemiseksi
kliinisessa kaytossa, seka vaikutusten arviointi kliinisessa kaytossa. Molemminpuolinen
osallistuminen parantaa seka tekoalykehittdjien ladketieteellista lukutaitoa etta ladkarei-
den tekoalylukutaitoa. Esimerkiksi jotkut algoritmit tarjoavat liian paljon vaaria positiivi-
sia, jolloin ladkarien palaute suunnitteluprosessissa voisi vahentda algoritmin ”“innok-
kuutta” sairauden merkkien havaitsemisessa. Laakareilla ja bioeetikoilla tulee olla sel-
kedt vaylat esittaa kritiikkia, huolia ja parannusehdotuksia suunnittelijoille. Julkisen kes-
kustelun malli puolestaan sisaltaa sidosryhmina myos paattajat ja kansalaiset, ja sita tar-
vitaan silloin kun teknologia on muuttamassa perustavanlaatuisesti eettisen yhteispaa-

toksen teon edellytyksia. (Gundersen & Baerge, 2022, s. 12)
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Blirger ja muut (2024, s. 4) korostavat sosioteknisen nakdkulman tarkeyttd, eli sita etta
seka tekodlyjarjestelman ettd ihmissidosryhmien nakokulmat huomioidaan. Eettisten
periaatteiden kaytantdon siirtdmiseen on kehitetty useita viitekehyksia, esimerkiksi Z-
Inspection® ja Embedded Ethics, joka keskittyy eettisten periaatteiden integrointiin koko
teknologian kehitysprosessissa kannustaen esimerkiksi filosofien osallistamiseen teko-
dlyohjelmistojen kehitystiimeissa. Ndiden avoimesti saatavilla olevien viitekehysten li-

saksi tarjolla on myos kaupallisia menetelmia, kuten Digital Catapult.

Z-Inspection® on kokonaisvaltainen arviointimenetelma, jonka mukaan eettisista kysy-
myksista on keskusteltava laatimalla sosioteknisia skenaarioita. Se koostuu kayttéénot-
tovaiheesta, arviointivaiheesta ja ratkaisuvaiheesta. Kayttoonottovaiheessa valitaan asi-
antuntijajoukko sidonnaisuudet huomioiden, arviointivaiheessa luodaan ja analysoidaan
sosiotekniset skenaariot, tunnistetaan eettiset ongelmat, kartoitetaan ne ALTAl:n puit-
teissa ja todennetaan vaatimukset. Ratkaisuvaiheessa ratkaistaan mahdollisuuksien mu-
kaan esiin nousseet jannitteet, ja annetaan sidosryhmille suositukset. (Zicari ja muut,
2021a, s. 3-4). Z-Inspection on yhteissuunnitelmallinen (co-design) ldhestymistapa,
jonka avulla on pystytty tunnistamaan ongelmia, joita ei ollut mahdollista tunnistaa pe-
rinteisen suunnittelutyoskentelyn kautta. Se tarjoaa yhteistydn suunnittelijoiden ja paa-
sidosryhmien valilla, jotta tunnistetaan erilaiset kdyttotavat, mitka ovat niiden edut ja

haitat ja mitka kdyttotavoista on ensisijaista kayttda. (Zicari ja muut, 20213, s. 5).

Zicari ja muut (2021b, s. 2—3) kayttivat Z-Inspectionia sydanpysahdyksiad tanskalaisista
hatdpuheluista tunnistavan tekoalyjarjestelman arviointiin. He totesivat, etta sitd voi
kayttaa riskien arviointiin, eettisten jannitteiden tunnistamiseen, prosessien laadunpa-
rannukseen seka ldpinakyvyyden lisdédmiseen eturistiriitojen suhteen. Se myos lisaa jar-
jestelman ymmarrettavyytta, joka parantaa viestinnan laatua kaikille sidosryhmille. Arvi-
ointiprosessista tiedottaminen voi auttaa luottamuksen vahvistamisessa, kun lapinaky-
vyys paranee myos ei-ammattilaisille (Zicari ja muut, 2021b, s. 21). He muodostivat viisi
suositusta tapaustutkimuksen pohjalta: 1) paivystdjien tarve ymmartdaa mallin ennus-

teita, 2) testidatan tietoinen poiminta tai heuristiikka, joka ilmoittaa milloin mallia voi ja
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ei voi kayttaa, ja vajaan luotettavuuden osalta ilmoitus siita, 3) sidosryhmien osallistami-
nen, 4) tarvitaan lisdtutkimusta siitd, mihin hatakeskuksen kyselyprotokolla mahdollisesti

vaikuttaa ja 5) jarjestelmalla on tarve CE-merkinnalle. (Zicari ja muut, 2021b, s. 19)

Fehr ja muut (2022, s. 1, 9) kehittivat kyselypohjaisen arviointityokalun, jolla voidaan
kvantifioida laaketieteellisten tekoalysovellusten lapinakyvyytta. Arviointityokalu koos-
tuu 78 kysymyksesta, joiden avulla lasketaan lapinakyvyyden ja luotettavuuden aste pro-
sentteina. Kyselylomakkeella raportoidaan aiottu kaytto, koulutus- ja validointidatat seka
prosessit, eettiset nakdkulmat ja kdyttédnoton suositukset. Arviointitydkalu pilotoitiin
kolmessa kayttotapauksessa, joille tehtiin ulkoinen auditointi. Tarve laajemmalle sovel-
tamiselle havaittiin liilketoimintarajoitteiden suojaamiseksi terveydenhuollon tekoalyjar-

jestelmissa, jotta ulkoiset auditoinnit olisivat mahdollisia. (Fehr ja muut, 2022, s. 9)

Li ja muut (2024, s. 4584, 4597) kehittivat uuden menetelman, joka soveltaa padkompo-
nenttianalyysi PCA:ta differentiaaliseen generatiiviseen malliin. Talld uudella metodilla
vastatodelliset selitykset ovat vastustuskykyisia virheille ja hairidille, seka sisaltavat epa-
varmuusanalyysin. Metodi testattiin keuhkoréntgenkuvilla ja kasvokuva-aineistolla, ja se
suoriutui muita metodeja paremmin. Li ja muut (2024, s. 4598) arvioivatkin sen voivan
ollatarked osa selittdavaa tekoalya, silla se mahdollistaa monimutkaisen tiedon tiivistami-

sen tarkeimpiin piirteisiin parantaen luotettavuutta, tarkkuutta ja lapinakyvyytta.

Karim ja muut (2022, s. 54407) puolestaan kehittivat MCAE-mallin (Multimodal Convo-
lutional AutoEncoder), joka perustuu latentin edustuksen yhdistamiseen (latent repre-
sentation concatenation) konvoluutioautokoodereihin (convolutional autoencoders).
Sen tarkkuus on 96,25 % sydpaalttiuden ennustamisessa, silla se kayttaa multiomiikka-
dataa ja on varautunut vihamielisiin hyokkayksiin. Malli oppii monimuotoisia piirre-edus-
tuksia, joiden avulla se luokittelee potilasryhmat eri sydpatyyppeihin. Se koulutettiin eri-
laisilla vihamielisten hyokkadysten skenaarioilla kayttden ennaltaehkaisevia ja korvaavia
toimenpiteita, kuten mallin uudelleenkoulutusta haavoittuvuuden tunnistamiseksi ja va-

hentamiseksi, sekd epailyttavien tietojen suodatusta. Ndin ennusteet pysyvat vakaina
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pienista syotteeseen kohdistuvista muutoksista huolimatta, ja malli toimii seka proaktii-
visesti etta reaktiivisesti. (Karim ja muut, 2022, s. 54388-54389, 54407). MCAE-mallin
rajoituksia ovat rajallinen merkitty data, syvaoppimismallien lapinakymattémyys ja siita
johtuva mallin heikko jaljitettavyys, seka monimodaalisten edustusten haasteet, eli kun
eri tietotyyppeja yhdistetty, on vaikeampi ymmartaa yksittaisten tekijoiden vaikutuksia.

(Karim ja muut, 2022, s. 54407)

Zicari ja muut (20213, s. 3) esittelivat exAlD-prototyypin (Explainable Al in Dermatology),
joka yhdistaa ihokasvainten luokitteluun suunnitellut korkean suoritustason hermover-
kot kasitepohjaisiin selitystekniikoihin, talléin diagnoosiehdotukset ja selitykset vastaa-
vat asiantuntijoiden hyvaksymia diagnoosikriteereja. Seuraava askel on kayttaa altistus-
analyysia loppukayttdjan haavoittuvuutta vahentamaan, seka osallistaa potilaita suun-
nitteluprosessin kaikkiin vaiheisiin, jotta tieto on my6s heille ymmarrettavassa muodossa

(Zicari ja muut, 20214, s. 13).

Yksi luotettavan tekodlyn peruspilareista on epavarmuuden kvantifiointi, johon on kay-
tetty konformaalista ennustamista (CP) vakiintuneena menetelmana. Uusi sekamenetel-
maksi tulkittava syva konformaalinen valvonta eli DCS (Deep Conformal Supervision) in-
tegroi CP:n valvontaan. Se ei siis arvioi pelkkaa epayhtendisyyspisteiden (non-confirmity
score) CP:td, vaan tekee arviointia myods syvdoppimismallin valikerroksissa ennen lopul-
lista ennustetta. Se kayttaa syvempia tietorakenteita yhdistelemalla tietoja niin, etta epa-
varmuuden arviointi on tarkempaa, parantaen selitettavyytta. DCS testattiin kahdella jul-
kisella |adketieteen kuvantamisen aineistolla, keuhkokuumeen rontgenkuvadatasetilla ja
esikasitellylla aivoverenvuodon datasetilla. Tallaiset integroidut Iahestymistavat ovat tu-
levaisuutta, silla kliinisissa terveydenhuollon sovelluksissa ne vahentavat kattavuusvir-
heitd eli vaaria negatiivisia seulontatuloksia, parantavat luottamusta kriittisiin diagnoo-
seihin, optimoivat resurssien jakamista ja tarjoavat merkittavia haittavaikutuksia sisalta-

viin hoitoihin hyotya riskiluokittelukehyksen avulla. (Vahdani & Faghani, 2024)
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Alsalem ja muut (2024, s. 1, 12-13) esittelevat hybridikehyksen, joka hyddyntaa monikri-
teerista paatoksentekoa (MCDM, Multi-criteria decision-making) epdvarmassa ymparis-
tossd. Se kehitettiin rakentamalla uusi paatésmatriisi, johon integroitiin kaksi menetel-
maa (g-ROF2TL-FWZIC ja g-ROF2TL-CODAS), joita voidaan kayttda luotettavan tekodlyn
arviointikriteerien painotusten maarittamiseen ja sovellusten vertailuun. Kehyksen pa-
tevyytta arvioitiin systemaattisen rankingin ja herkkyysanalyysin avulla. Se edistaa syriji-
mattdémien ja puolueettomien sovellusten kehittamista huomioiden turvallisuuden, yk-
sityisyyden ja sdadostenmukaisuuden, vaikuttaen erityisesti lapindkyvyyteen, luotta-

mukseen, eettisiin nakokohtiin ja vastuullisuuteen. (Alsalem ja muut, 2024, s. 13)

Garg ja muut (2025) yhdistivat selittavat tekoalymenetelmat LIME (Local Interpretable
Model-Agnostic Explanations) ja Grad-CAM (Gradient-weighted Class Activation Map-
ping) viiteen syvdoppimismalliin (CNN, XceptionNet, EfficientNet, VFF ja ResNet) ladke-
tieteellisen kuvien luokittelutehtavissa. LIME merkitsee kuviin ne alueet, joilla on ollut
isoin merkitys mallin paatoksenteossa ja Grad-CAM tuottaa lampdkartan korostaen siten
merkityksellisimpia alueita kuvasta. Tama kaksiosainen lahestymistapa parantaa paatos-
ten lapinakyvyytta ja tulkittavuutta, vahvistaen siten luottamusta. Jatkossa mallia on tar-
koitus laajentaa muihin selittavan tekoalyn tekniikoihin, seka laajempiin ja monipuoli-

sempiin kuva-aineistoihin. (Garg ja muut, 2025)

Mittal ja muut (2024, s. 937-938) tutkivat kuvantamisen tietojoukkojen vastuullisuutta
yksityisyyden, oikeudenmukaisuuden ja sddanndsten noudattamisen eli datan suojauksen
ndkokulmasta. He antoivat nelja suositusta tietojoukkojen vastuullisuuteen: 1) ihmisia
koskevat aineistot tulisi hyvaksya arviointilautakunnissa, 2) GDPR:n noudattaminen eli
mahdollisuus tietojen poistoon tai korjaamiseen tulee olla vakiokaytanto, 3) aineiston
kattavuus, vaestdpohja ja herkkien attribuuttien jakaumat tulee toteuttaa yksityisyytta
suojaavalla tavalla, 4) kattava dataseloste eli tavoitteiden, aiotun kayton, rahoittajan, yk-
siléiden tai kuvien demografisen jakauman, lisensointitietojen ja aineiston rajoitusten il-

moittaminen. (Mittal ja muut, 2024, s. 943)
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Herzog ja muut (2024) tarkastelivat luotettavaa tekoalya ekosysteemien nakdkulmasta,
eli yksittaista teknologiaa laajemmasta sosioteknisesta perspektiivista. Tapaustutkimuk-
sen kohteena oli saksalainen Ki-Med ekosysteemi, jonka tarkoituksena on kaantaa teko-
alytutkimusta ladketieteellisiksi sovelluksiksi. Tutkijat tunnistivat, ettd siitd puuttui selked
arvolupaus ja arvot oli johdettu ylhaalta alaspain, joten inklusiivinen prosessi yhteisen
eettisen vision maarittamiseksi ja saannolliseksi paivittdmiseksi, seka eettinen lauta-
kunta ja ulkoiset auditoinnit ovat tarpeen. Herzogin ja muiden (2024) mukaan ekosys-
teemin luotettavuus pohjaa kahteen ndkékulmaan: rationaaliseen valintaan eli etta luot-
tamus nahdaan jarkevana, kun palveluntarjoajat tuottavat palveluita luotettavasti ja
odotusten mukaisesti, sekda motiivien jakamiseen eli kun ihminen luopuu osittain kont-
rollista siirtaen sita esimerkiksi tekoalylle tai sen kehittajalle. Alustan osia ekosysteemissa
tulisikin tarkastella synergisind toimijoina, jotka tekevat tiivista yhteisty6ta yritysten
kanssa seka jakavat yhteisia tiedollisia resursseja. Vastuullisesta innovaatioalustasta voi
ollaapuatutkimukseen, operatiiviseen toteutukseen ja strategiseen suunnitteluun. Her-
zogja muut (2024) luettelivat ratkaisuja tekoalyn luotettavuuden parantamiseen: 1) tar-
vitaan hallintarakenteita ja raportointiprosesseja, jotka heijastavat ekosysteemin moni-
mutkaisuutta eli eri tasot paikallisesta globaaliin on liitettdva asianmukaisesti toisiinsa,
2) sidosryhmien ja ekosysteemien jasenten tuetusti mukana oleminen tuottavassa vuo-
rovaikutuksessa, 3) yksittdisten alajarjestelmien ja niiden valisen yhteistyon ja kilpailun
tasapainottaminen, 4) asianmukainen raportointikulttuuri, 5) eettiset huolenaiheet tu-
lee tunnistaa ja kasitell3, eli eettisten vastuiden jakamisen vahvistaminen tuomalla alus-

tan osat osaksi ekosysteemia.
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5 Johtopaatokset ja pohdinta

Taman tutkielman tulokset tarjoavat arvokkaan tilannekatsauksen terveydenhuollon te-
kodlyjarjestelmien luotettavuuden haasteisiin ja nykytilaan. Tulokset korostavat tarvetta
tekoadlyjarjestelmien varhaiseen arviointiin, moniammatilliseen kehitysyhteistyéhon, au-
ditointeihin seka kehitettyjen teorioiden ja mallien empiiriseen tutkimukseen. Tutkimus-
tulokset korostivat teorialuvussakin esiin tuotua haastetta siitd, etta mallit on rakennettu
reaalimaailman asetuksista eristettyna laboratorioissa, esimerkiksi ilman ison sahkdisen
potilastietorekisterin ekosysteemia (El-Sappagh ja muut, 2023, s. 11 151). Tutkimustu-
losten valossa sosioteknisen nakokulman ja ekosysteemiajattelun implementointi ter-
veydenhuollon tekodlyn suunnitteluun ja kehittamisprosessiin on kriittinen osa luotetta-
vuuden parantamista. Euroopan unionin tuoreen tekoalyasetuksen tuoma saately voi
tarjota Pourzolfagharin ja muiden (2023, s. 123) peraankuuluttamia kannustimia eettis-

ten periaatteiden muuttamisessa todennettaviksi ja toimiviksi kriteereiksi.

Sisdisia ja ulkoisia auditointeja jarjestelman kehityksen eri vaiheissa suositellaan yleisesti
(Fehr ja muut, 2024; Procter ja muut 2023; Fehr ja muut 2022; Herzog ja muut 2024),
silla esimerkiksi terveydenhuollon ammattilaisten paatoksentekoprosessi tai tekoalyjar-
jestelman suorituskyky voivat muuttua (Procter ja muut, 2023, s. 25). Tutkijoilla ja ulko-
puolisilla auditaoijilla tulisi olla pddsy koulutusdataan (Fehr ja muut, 2024, s. 8) ja ulkoisiin
auditointeihin tulisi kannustaa jo ennen markkinoille tuloa (Gundersen & Barge, 2022,
s. 9). Sekd Euroopan komissio ettd Yhdysvaltain ladketieteellisen informatiikan yhdistys
ovat nostaneet esiin huolen lapinakyvyydestd, kdytetyista standardeista ja koulutuksesta

sekd jarjestelmien seurannasta. (Sanz ja muut, 2019, s. 7).

Pakollisista lapinakyvyysvaatimuksista tutkijoilla oli keskenaan ristiriitaa. Fehr ja muut
(2024, s. 8) suosittelevat niita osaksi markkinoille saattamista edeltdvaa lupakasittelya.
Zicari ja muut (2021b, s. 19) taas toteavat, ettd terveydenhuollon tekoalyn arvioinnissa
ja saantelyssa tarvitaan joustavuutta, eika tiettyjen vaatimusten vakiinnuttaminen valt-
tamatta ole suositeltu toimintatapa. He kuitenkin vaativat julkista ja sisallollista lapinaky-

vyytta erityisesti ladketieteellisistda tekoalytuotteista kaikille sidosryhmille. Fehrin ja
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muiden (2022, s. 10) mukaan poliittista saatelya ja lapinakyvyyden vahimmaisvaatimuk-
sia ladketieteellisille tekoalysovelluksille tarvitaan, silla mitkaan tyékalut yksindan eivat
voi taata luotettavuutta ja lapinakyvyytta. Fehr ja muut (2024, s. 8-9) suosittelevat 13-
pinakyvyysvaatimusten madrittamisessd osallistavaa prosessia, jossa tunnistetaan ja
neuvotellaan eri sidosryhmien, kuten potilaiden, terveydenhuollon tarjoajien, kehitta-

jien, tutkijoiden ja sdantelijoiden, intresseja.

Useampi tutkimus korostikin eri sidosryhmien vélistd yhteistyota. Zicarin ja muiden
(20214, s. 16—17) mukaan pelkét tekniset tiimit ovat epasopivia ymmartamaan kliinisen
paatoksenteon nyansseja, ja hyodyllistéd onkin hakea nakékulmia suunnitteluprosessin
kaikissa vaiheissa kliinista tyota tekevilta 1adkareilta, 1adketieteellisesta tutkimusdatasta,
kansanterveydesta ja potilailta (Zicari ja muut, 20214, s. 6). Zicari ja muut (2021b, s. 22)
suosittelevat ALTAI:n muokkaamista kontekstisidonnaiseksi moniammatillisen asiantun-
tijaryhman avulla. Laajaa ja kattavaa asiantuntijuutta tarvitaan kaikilla terveydenhuollon
tekodlyn osa-alueilla. Gundersen & Baerge (2022, s. 12) suosittelevat tekodlypohjaisen
padtoksenteon kouluttamista terveydenhuollon koulutusohjelmissa, ja kurssien kehitta-

minen yhteisty6ssa sidosryhmien kanssa.

Hyvin sovitettu ja hydkkayksenkestava malli voi tarjota johdonmukaisia ja luotettavia
diagnooseja (Karim ja muut, 2022, s. 54407), tarjoten yhden ratkaisun El-Sappaghin ja
muiden (2023, s. 11 166) huoleen turvallisuudesta ja yksityisyydensuojasta tietotur-
vahyokkaysten yhteydessd. Monipuolisen datan, eli esimerkiksi potilaskertomusten ja
geneettisten tietojen yhdistdminen voi puolestaan parantaa mallien ennustuskykya
(Garg ja muut, 2025). Procterin ja muiden (2023, s. 28) ajatus tydkalupakista, johon koo-
taan menetelmia luotettavan tekoalyn kayttajavaatimusten maarittamiseksi, tukee konk-
reettisten tyovalineiden kayttoa. Se yhdistaisi etnografiset havainnot suunnittelukysy-
myksiin, mukaan lukien luotettavan tekodlyn suunnittelumallien (design patterns) tun-
nistamisen. Esimerkiksi yksi suunnittelumalli voisi pyrkia hahmottamaan moniammatil-
listen kokousten yhteisia piirteitd, toisen mallin keskittyessa lddketieteellisten kuvien tul-

kintaan. Karimin ja muiden (2022, s. 54407) mukaan tilastollisesti merkittavat
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ominaisuudet tunnistavaa white box -mallia voitaisiin kayttaa tulkittavuuden tukena se-

littdmassa miten |6ydokset vaikuttavat mallin tulokseen ja interaktioon.

Riskind ja rajoitteena voidaan nahda kirjallisuuskatsaus tutkimusmenetelmana. Tutki-
musaineistoksi valikoitui se mita hakusanoilla tietysta tietokannasta 16ytyi, eikda mitaan
varmuutta ole siitd, ettei jokin oleellinen tutkimus olisi jaanyt tutkielmassa huomioi-
matta. Snyder (2019, s. 333) viittaa Tranfieldiin ja muihin, joiden mukaan perinteisen kir-
jallisuuskatsauksen riskind on katsauksen pintapuolisuus ja epasystemaattisuus. Tama
johtaa tiedonpuutteeseen siitd, mita tutkimuskokoelma oikeastaan sanoo tai mihin se
osoittaa. Riskinad on, etta tekijat rakentavat tutkimuksen virheellisten olettamusten poh-
jalta. Tutkijoiden keratessa valikoivasti tutkimuksen pohjalla olevaa aineistoa ja kenties
jattaessdan huomiotta epayhtendiset tutkimustulokset, voidaan kohdata vakavia ongel-
mia. Tutkimusta rajoittavana tekijana voidaan nahda myds tekoalyn valtava kehitysno-
peus. Vaikka artikkelihaku rajattiin vuosille 2021-2024, erityisesti alkupaan tutkimusai-
heista on oletettavasti kertynyt sen jalkeen lisadtietoa, tutkitut jarjestelmat ovat kehitty-
neet ja laajentuneet, ja tassa tydssa esiintyneet tiedot voivat jo tydn julkaisuvaiheessa

ollavanhentuneet.

Tutkimustulokset ovat soveltaen yleistettavissa myos muihin kriittisen infrastruktuurin
tekodlyjarjestelmiin. El-Sappagh ja muut (2023, s. 11 274) viittaavat artikkelissaan
Gonzalez-Gonzaloon ja muihin seka Li ja muihin, joiden mukaan luotettava tekoaly on
merkittdava haaste turvallisuuskriittisilla aloilla, kuten |aaketieteessd, oikeustieteesss,
turvallisuusalalla. He viittaavat edelleen Kauriin ja muihin, joiden mukaan luotettavuus
on valttamaton vaatimus myods muun muassa kaupallisella alalla, koulutuksessa, hallin-

nossa ja kodin automaatiossa.

Huomioitavaa on, etta kehitys tekoadlykentalla on valtavan nopeaa, joten uutta tutkimus-
tietoa tarvitaan koko ajan. Esimerkiksi generatiivisen tekoalyn roolista, potentiaalista ja
haasteista terveydenhuollossa tarvitaan lisdtutkimusta. EU:n tekodlyasetus julkaistiin ke-

sakuussa 2024, joten sen vaikutuksista tekodlyn luotettavuuteen ei ole vield ehtinyt



44

kertya tutkimusnayttda. Tutkimusaineiston pohjalta korostui kasitys, ettd teoreettisen
tiedon ja kaytannon sovellusten valilla on toistaiseksi valtava kuilu. Empiirista tutkimusta
kdytannon ymparistossa vaaditaan ehdottomasti lisaa, jotta saadaan nayttoa luotettavan

tekoalyn tilanteesta terveydenhuollon kayttokontekstissa.
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