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TIVISTELMA:

Digitalisaation vaikutuksesta tiedon muuttuessa sahkoiseen muotoon ovat sahkdiset
jarjestelmat ja tietovarannot nousseet elintdarkeddan rooliin  verkkoyhteiskunnan
viranomaistoiminnassa. Sahkoistyminen ja globaalit verkot ovat tuoneet uusia turvallisuusuhkia,
jonka seurauksena on my6s viranomaisen tietoturvallisuuden roolista alettu keskustella.
Tietoturvallisuuteen liittyvassa keskustelussa osana sdahkoista hallintoa on hahmotettu etenkin
hyvan hallinnon saanndston kautta. Digitalisaation tuoman sahkdistymisen hyddyntaminen on
mahdollistanut hallintoon merkittdavid mahdollisuuksia etenkin tehokkuuden kannalta, mutta
miten julkinen hallinto ja lainsdddantd pystyvat vastaamaan tietoturvallisuuden
nopeatempoiseen ymparistéon?

Tassa tutkielmassa tarkastellaan tietoturvallisuuden saadntelyd viranomaistoiminnassa seka
tietoturvallisuuden suhdetta hyvan hallinnon osatekijoihin. Tutkielma keskittyy tarkastelemaan
tietoturvallisuuden viranomaissadntelya erityisesti uuden tiedonhallintalain sdanndstén kautta
sivuten myo6s muita tietoturvallisuudesta saadettyja sdadoksia. Tutkielmassa kasitelldan
tietoturvallisuuden suhdetta hyvan hallinnon osatekijoihin perustuslaissa ja hallintolaissa
ilmenevien tekijoiden kautta. Tutkielmassa haetaan vastausta kahteen tutkimuskysymykseen.
Ensimmaisend tutkimuskysymyksena on, miten kansallinen lainsdddanté velvoittaa
viranomaista huolehtimaan tietoturvallisuudesta sekda mista tietoturvallisuus oikeudellisena
kasitteend koostuu? Toisena tutkimuskysymyksend on, millaisen kasitesisdllon seka roolin
tietoturvallisuus saa osana hyvan hallinnon tunnusmerkistéa sekd laajemmin mahdollisena
perusoikeutena?

Tutkielman tutkimusmetodina on lainoppi, jonka avulla tulkitaan ja systematisoidaan voimassa
olevaa oikeutta. Tutkielma sijoittuu oikeusinformatiikan, tarkemmin informaatio-oikeuden
tutkimukseen pitdaen sisdllaan kuitenkin vaikutteita hallinto-oikeudellisesta tutkimuksesta
viranomaisen tietoturvallisuussaantelyn osalta.

Tutkielmassa hahmotetaan tietoturvallisuutta oikeudellisena kasitteend ja sen sisaltoa.
Oikeudellisena kasitteena tietoturvallisuus ilmenee etenkin tiedon laadullisten ominaisuuksien
eli saatavuuden, eheyden ja luottamuksellisuuden kautta. Tutkielmassa osoitetaan, etta
tietoturvallisuuden asianmukaisella toteuttamisella on huomattava yhteys hyvan hallinnon eri
osatekijoiden toteutumiselle. Tutkielmassa tietoturvallisuuden suhdetta tarkastellaan etenkin
hyvan hallinnon julkisuuden, palveluperiaatteen, viranomaisten yhteistydn ja neuvonnan
kautta. Hyvan hallinnon turvaamiseksi etenkin digitaalisessa toimintaymparistossa
tietoturvallisuuden kokonaisvaltainen turvaaminen saatavuuden, eheyden ja
luottamuksellisuuden osalta nousee keskeiseen asemaan. Lisdksi tutkielmassa kasitellaan
laajemmin tietoturvallisuuden yhteyksia perus- ja ihmisoikeuksien toteutumiseen ja niiden
turvaajana.

AVAINSANAT: Tietoturvallisuus, hyva hallinto, verkkoyhteiskunta, digitaaliset palvelut,
digitalisaatio
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1 Johdanto

1.1 Tietoturvan ja hyvan hallinnon muuttuva ymparisto

Digitalisaation aikaansaama perustavalaatuinen yhteiskunnallinen ja tekninen muutos
on vaikuttanut kauttaaltaan eldamamme jokaisella alueella. ! Tietokoneiden
laskentatehon lahes eksponentiaalinen kehitys 1960-luvusta lahtien on mahdollistanut
valtavien tietomadarien nopean kasittelyn seka arkistoinnin  muutamassa
vuosikymmenessd 2. Myods julkishallinto on tullut erindisistd tietojarjestelmistd ja
tietokoneista sekd niiden virheettomastd toiminnasta riippuvaiseksi jarjestdessaan
julkisia palveluita sekd omaa sisdistd toimintaansa3. Nykyistad digitaalisen muutoksen
vaikutusta yhteiskuntaan voidaan kuvata tarkemmin verkkoyhteiskunnan kisitteelld?.
Verkkoyhteiskunnalla  kuvataan tietoteknisesti ja  viestinnallisesti  erindisiin

tietojarjestelmiin ja tietoverkkoihin sitoutunutta ja niiden varassa toimivaa yhteiskuntaa®.

Digitalisaatio ja teknologinen murros nostavat esiin uudenlaisia oikeudellisia kysymyksia,
jotka eivat ainoastaan tuota uudenlaisia saantelyn kohteita, vaan myds muuttavat
oikeudellisen ratkaisutoiminnan kdytinteitd®. 2000-luvulla on sididetty useita kokonaan
uusia saadoskokonaisuuksia jasentamaan digitalisaation vaikutuksia sekd uudistettu jo
vanhoja  saadoksida  digitaalista  todellisuutta  palveleviksi.  Naistd  uusista
saantelykokonaisuuksista yhtend merkittavimpanad oikeudellisena kysymyksena ovat

eittamatta tietoturvallisuuteen liittyvat asiat.

1 parviainen & al. 2017. S. 19 Digitalisaatio kasitetdan toimintatapojen muutoksena, jossa digitaalisia
ratkaisuja hyddynnetdan laajamittaisesti yksilon, organisaation ja yhteiskunnan toiminnassa.

2 Ks. Gordon Mooren mukaan nimetty “Mooren laki”.

3 Valtioneuvoston periaatepdatoksessa LVM/2021/44, s. 3 kuvataan tietojarjestelmien toimivuuden ja
tietoturvallisuuden roolia seuraavasti: ”Yhteiskunnan eri sektorit ovat yha riippuvaisempia digitaalisten
palveluiden kadytostd niin Suomessa kuin maailmanlaajuisesti. Yhteiskunnan keskeiset palvelut, kuten
sahkén ja juomaveden jakelu sekd terveydenhuollon palvelut, tarvitsevat luotettavia yhteyksia ja
tietojarjestelmia toimiakseen... kdytossa olevien yhteyksien, palveluiden ja laitteiden tietoturvallisuuden
taso vaikuttaa suoraan kansalaisten digitaalisia palveluita ja tuotteita kohtaan kokemaan luottamukseen.”
4 Saarenpad, 2000, s. 3-5

> Saarenpaa & Riekkinen, 2023, s. 41

6 Nuotio, 2020, s. 509



Tata digitalisaation ja oikeuden vélistd suhdetta Saarenpaa (2023) kuvaa oikeudellisena
digitaalisena verkkoyhteiskuntana, jonka keskeisia tunnusmerkkeja ovat muun muassa
perusoikeuksien siirtyminen verkkovaikutteisiksi ja verkoissa hyodynnettaviksi,
informaation ja sen kasittelyn oikeudellisesti muuttunut asema vyhteiskunnassa,
sahkoiset palvelut ja sdhkoinen asiointi seka tietoturvallisuuden entista tarkeampi rooli

oikeuksiemme toteutumisessa ja yleisimmin yhteiskunnan rakennetekijana’.

Tietoturvallisuuden hallinta julkishallinnossa vaikuttaa julkisten tehtdvien tehokkuuteen,
luotettavuuteen ja laatuun. Tietoturvallisuuden tehokas hallinta ja turvaaminen vaatii
kuitenkin varsin kompleksista ldhestymista, jonka keskiossa ovat etenkin oikeudelliset
laintasoiset sadannokset, menettelylliset ja organisatoriset maardykset vastuunjaosta,
fyysiset ja tekniset suojatoimenpiteet, henkiléston osaaminen sekda muut organisaation
resurssit jotka vaikuttavat tietoturvallisuuden hallintajérjestelmdn tehokkuuteen. @
Erityisesti sahkoisen hallinnon ja sen perustana olevien tietoverkkojen tietoturva- ja
yksityisyyskysymykset ovat nousseet hallitusten ja julkishallinnon suurimmiksi
huolenaiheiksi®. Julkishallinnon huolenaiheet tietoturvallisuudesta ovat aiheelliset, sill4
julkinen sektori on yksi suurimmista sektoreista joihin kohdistuu vakavia
kyberhyokkayksia 1°. Etenkin sdhkéisen hallinnon suurin operatiivinen haaste onkin
epdilematta kyberturvallisuus, mukaan lukien yksityisyyteen ja tietojarjestelmiin
kohdistuvat uhat'!. Julkisen sektorin tietoturvallisuusuhkiin on l|dhiaikoina heratty

laajasti myds Suomessa ja siihen liittyvat teemat ovat olleetkin keskeisesti esilld niin Juha

Sipildn, Sanna Marinin ja Petteri Orpon hallitusten tydskentelyssa?.

7 Saarenpaa & Riekkinen, 2023, s. 49

8 Szczepaniuk ja muut, 2020, s.1, 7

9 Dawes, 2008, S. 92

107U, 2015, s. 72

11 Andreasson, 2012, s. 5

12 \YM/2500/00.01.00.01/2017, s.1: Sipilan hallituksen Digitalisoidaan julkiset palvelut karkihankkeen
paatoimenpiteisiin  kuului uuden tiedonhallintalain valmistelu. VN 2019:31: Marinin hallituksen
hallitusohjelmassa kyberturvallisuus esiintyy keskiossa sekda Marinin hallitus toteutti kyberturvallisuuden
kehittdmisohjelman (LVM 2021:7). Orpon hallitusohjelmassa VN 2023:58 kyberturvallisuus esiintyy
keskeisend kehityskohteena, seka hallituksen on maara uudistaa kansallista kyberturvallisuusstrategiaa.



Hallinnossa tapahtunut ja edelleen jatkuva digitalisaation murros vaikuttaa myos
olennaisesti  hyvan  hallinnon  tarkasteluun.  Oikeudellisessa  digitaalisessa
verkkoyhteiskunnassa hyvan hallinnon kasite on saanut uusia ulottuvuuksia ja
muokannut jo entuudestaan tunnistettuja hyvan hallinon takeiden toteutustapoja. Nain
on kaynyt esimerkiksi julkisuuden toteuttamisessa, kun viranomaisen tiedottaminen on
pitkalti siirtynyt painetusta lehdesta verkkoon. Viranomaisten toiminnan tukeutuessa
pitkalti tietojarjestelmien ja tietokoneiden varaan, heraakin kysymys tietoturvallisuuden

roolista laajemmin osana perusoikeuksien toteutumisesta seka osana hyvaa hallintoa.

1.2 Tutkimuskysymykset, rajaus ja metodit

Tutkimukseni kasittelee sitd, miten kansallinen lainsaadantd siditelee viranomaisen
tietoturvallisuusvaatimuksia ja  miten tietoturvallisuus  kasitteend  esiintyy
oikeustieteessa. Haen vastausta myos siihen, millaisen roolin tietoturvallisuus saa osana
hyvan hallinnon sdaanndst6a viranomaisen omassa toiminnassa ja hallinnon palveluita
kayttavan nakokulmasta sekd minkalaisia mahdollisia perustuslaillisia ulottuvuuksia
tietoturvallisuudella on. Tutkimus kasittelee tall6in yhteiskunnallisen muutoksen ja
oikeuden valisen vuorovaikutuksen analysointia oikeustieteen nakokulmasta. Edella
mainittujen kysymysten pohjalta muodostan tutkimuskysymykseni seuraavasti:

1. Miten kansallinen lainsdadantd velvoittaa viranomaista huolehtimaan
tietoturvallisuudesta seka mista tietoturvallisuus oikeudellisena kasitteena
koostuu?

2. Millaisen kasitesisallon seka roolin tietoturvallisuus saa osana hyvan hallinnon

tunnusmerkist6a seka laajemmin mahdollisena perusoikeutena?

Etsiessa vastausta molempiin tutkimuskysymyksiin tutkielma rajataan koskemaan

paasadntoisesti kansallista 13 lainsdadantod. Tutkielmassa kéasitellddn nimenomaan

13 Tutkielmassa on kuitenkin viittauksia saadoskokonaisuuksiin, joilla on implementoitu EU-asetuksia
osaksi kansallista lakia.



tietoturvallisuutta, jota ei tule sekoittaa tietosuojan®* kanssa. Tietoturvallisuus on vain
yksi keino suojata henkilotietoja, johon liittyy tietoturvasaantelysta eridvia periaatteita
ja saannoksia . Lahestyn tutkimuksen tietoturvallisuutta koskevaa osiota POystia 1©

mubkaillen niiden tietoturvallisuusominaisuuksien!” kautta.

Hahmotan tietoturvallisuuden kasitesisaltéda osana hyvada hallintoa sen perustuslain
(731/1999, Pel) 21 §&:n ja hallintolain (434/2003, Hal) 2 luvun tunnusmerkistén kautta.
Tassa keskeisend ovat etenkin perustuslain 12 §:n 2 momentti julkisuuden osalta seka
hallintolain 7 §:n palveluperiaatteen osalta. Tietoturvallisuuden perusoikeudellisia
tunnusmerkistéja ldahestyn perustuslain 22 §:n julkisen vallan perusoikeuksien
turvaamisvelvoitteen kautta. Rajauksella tietoturvallisuuden rooli osana hyvan hallinnon
saannostod kattaa niin viranomaisen sisdisen toiminnan, hallinnon asiakkaan ja

hallinnon vélisen suhteen seka yleisen velvoitteen huolehtia tietoturvallisuudesta.

Tutkimukseni tutkimussuuntaus sijoittuu lainoppiin, eli oikeusdogmatiikkaan. Lainoppi
luo normatiivista tietoa voimassa olevien oikeusnormien todellisuudesta. Lainopin
tehtiviksi oikeuskirjallisuudessa yleisen kdytdnnén ® mukaisesti nidhdidin olevan
oikeusnormien tulkinta ja systematisointi. *° Lainoppi on oikeustieteen metodeista
vanhin seka kdytannon kannalta tarkeimpia?®. Lainoppi tutkii siis tarkemmin voimassa
olevaa oikeutta ja sitd, minkdlaisen merkityksen se saa kirjoitetusta laista sekd muista
oikeuslahteistd?!. Siltala (2003) kasittda lainopin tuottavan perusteltuja oikeuslauseita.
Oikeuslauseet ovat oikeudellisia systematisointi ja tulkintakannanottoja voimassa olevan

oikeuden sdannoistd sekd punnintakannanottoja oikeusperiaatteista.??

14 Tietosuojalla tarkoitetaan nimenomaisesti henkilotietojen kasittelyyn ja suojaamiseen liittyvaa
toimintaa.

151VM/2021/44,s. 4

16 poysti ja muut, 1997. S.58 Poysti nidkee tietoturvallisuusominaisuudet (saatavuus, eheys ja
luottamuksellisuus) tietoturvallisuuden oikeudellisen arvioinnin ldhtokohtana

17 Ks. tietoturvallisuusominaisuuksista s. 23-25

18 Ks. Aarnio, 2006. s. 238

19 Hirvonen, 2011, s. 22

20 Aarnio, 2006. s. 238

21 Hirvonen, 2011, s. 23.

22 Sjltala, 2003, s. 109



10

Lainoppi jakautuu yleisesti kaytannolliseen ja teoreettiseen lainoppiin. Kaytannoéllisen
lainopin keskiossa on oikeuden sisallon tulkitseminen seka oikeusperiaatteiden
punninta 23. Teoreettisessa lainopissa systematisoidaan oikeudenalakohtaisia yleisii
oppeja tutkimalla ja jasentamadlld oikeudenalojen kasitteitd, oikeusperiaatteita ja
teoreettisia rakennelmia ?4. Kaytannollisen ja teoreettisen lainopin lilan voimakas
erottelu ei kuitenkaan ole tarpeen, silld ne ovat vuorovaikutussuhteessa toisiinsa®>. Tama

tutkielma voidaan kuitenkin nahda asettuvan lainopin kaytanndlliseen puoleen.

1.2.1.1 Oikeusldhdeopista

Oikeuslahteet ovat jaoteltu suomalaisessa oikeuskirjallisuudessa perinteisesti vahvasti
velvoittaviin, heikosti velvoittaviin ja sallittuihin oikeusldhteisiin?®. Aarnion klassinen
hahmotelma on kuitenkin yli 30 vuotta vanha, jonka aikana suomalainen oikeusjarjestys
on kokenut varsin suuria muutoksi. Mychemmin Aarnio onkin padivittdnyt omaa
oikeuslahdeopillista kasitystaan lisaamalla siihen kuuluvaksi myds kielletyt oikeuslahteet

seka EU tasoisen sdantelyn.?’

Aarnio kasittaa vahvasti velvoittaviin oikeuslahteisiin kuuluvan kansallisen oikeuden
ulkopuolisista normeista Eurooppaoikeuden sitovat osat, Euroopan
ihmisoikeussopimuksen normit, EU-tuomioistuimen seka Euroopan
Ihmisoikeustuomioistuimen tietyt ennakkopaatokset ja systeemiperusteet. Kansallisen
oikeuden vahvasti velvoittaviin oikeuslahteisiin kuuluvat perustuslaista johdettavat
perusoikeudet, lait ja niiden nojalla annetut alemman asteiset normit, kansainvaliset
sopimukset jotka on liitetty osaksi kansallista oikeutta sekd maantapa. 2 Vahvan

oikeuslahteen ohittaminen tekee ratkaisusta lainvastaisen, jolloin tulkinta tulee kumota

23 Tyori 2000, s.303.

24 Hirvonen, 2011, s. 25
25 Hirvonen, 2011, s. 25
26 Aarnio, 1989, s. 220
27 Aarnio, 2006, s. 292
28 Aarnio, 2006, s. 292
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muutoksenhaussa. Vahvasti velvoittavan oikeusldhteen soveltaminen on n&in ollen

pakollista®®.

Heikosti  velvoittaviin  oikeuslahteisiin ~ kuuluvat lainsdatdjan  tarkoitus ja
ennakkoratkaisut®. Heikosti velvoittavan oikeuslahteen soveltaminen ei ole pakollista,
tosin paatos voi muuttua talléin kuitenkin ylemmassa asteessa sen ollessa ristiriidassa
ylempien tuomioistuinten ennakkoratkaisujen kanssa. Lainsdatdjan tarkoitusta
pohdittaessa on kysymys historiallisesta tarkoituksesta, joka on ollut sdadaddksen
sdatdmisen perusteena, jonka edistimistd saddoksen on katsottu varmistaman 3!,
Lainsaatdjan tarkoitusta voidaan hahmottaa erindisten lain esitdiden, kuten
komiteamietintdjen, hallituksen esitysten eduskunnalle ja eduskunnan valiokuntien
mietintdjen kautta. Muistisdantona voidaan pitaa sitda, mita lahempana oikeuslahde on
eduskunnan paatoksentekoa, sitd enemman painoarvoa sille voidaan antaa tulkittaessa
lainsdatdjan tarkoitusta. Talloin hallituksen esityksilld on varsin merkittdava painoarvo,

mikali esitysta ei ole muutettu eduskunnassa.3?

Sallittuihin oikeusldhteisiin lukeutuu kaytannolliset (taloudelliset, historialliset ja
yhteiskunnalliset) argumentit, eettiset ja moraaliset perusteet, yleiset oikeusperiaatteet,
oikeustiede ja vertailevat argumentit33. Sallittujen oikeusldhteiden sivuuttamisella ei ole
ennakoitavia seurauksia, vaan niilldi pikemminkin vahvistetaan argumentaatiota. 34

Kiellettyihin oikeuslahteisiin kuuluvat lain ja hyvdn tavan vastaiset sekd avoimesti

puoluepoliittiset argumentit3>.

29 Aarnio, 1989, s. 220
30 Aarnio, 2006, s. 292
31 Aarnio, 2006, s. 299
32 Aarnio, 1989, s. 226-227
33 Aarnio, 2006, s.293
34 Aarnio, 1989, s. 221
35 Aarnio, 2006, s. 293
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1.3 Oikeusinformatiikka

Tutkielma voidaan jossain maarin asettaa julkisoikeuden, tarkemmin hallinto-oikeuden
alaan etenkin hyvaa hallintoa ja julkishallintoa kasittelevan teeman perusteella.
Viranomaisen toiminnan ja hyvan hallinnon tarkastelu tietoturvallisuuden ja laajemmin
digitalisaation kautta nden, ettd on aiheellisempaa kasittdda tutkimus osaksi

oikeusinformatiikan alaa.

Oikeusinformatiikka on oikeustieteellinen tutkimus- ja opetusala, jonka tutkimus
keskittyy oikeuden ja informaation sekd oikeuden ja tietotekniikan valisiin suhteisiin
niiden eri muodoissaan sekd myo6s niissa ilmeneviin saantely- ja tulkintakysymyksiin.
Oikeusinformatiikka tieteenalana on oikeustieteen sisdlla, ettd sen rajat ylittden
monitieteinen.3® Yli oikeustieteen rajojen oikeusinformatiikalla on vahvat yhteydet
erityisesti tietotekniikkaan, tietojenkasittelyyn ja yleisesti informaatiotieteisiin.
Informaatiohallinnon3’ nopea kehitys on my®és liittanyt hallintotieteet ja oikeustieteet
vaistimattd yhteen uudella tavalla.3®

Yleisesti oikeusinformatiikka kasitetdan kuuluvaksi oikeuden vyleistieteisiin 3° .
Oikeusinformatiikka on paljolti oikeusteoriaa, mutta se lahestyy nakdkulma-avoimena
myos konkreettisempia oikeuden ja informaation seka tietotekniikan valisiin suhteisiin
liittyvia kysymyksid. Talloin oikeusinformatiikalla on myo6s yhteyksiad lainoppiin 4° .
Toisaalta alati oikeudellistuvassa verkkoyhteiskunnassa oikeusinformatiikka kasittelee
my0s sellaisia sddntely- ja tulkintakysymyksia, jotka ulottuvat samalla useille perinteisille

oikeustieteen aloille #* . Oikeusinformatiikan tyypillisid tutkimusaiheita ovat riskien

36 Saarenpad & Riekkinen, 2023, s. 21 on todennut oikeusinformatiikan tieteidenvalisyyden korostamisesta
tulleen jopa "hokemanomainen toteamus alan kuvailussa”.

Saarenpaa & Riekkinen, 2023, s. 19, 5.46: Informaatiohallinnolla Saarenpaa kuvaa hallinnon sahkoéistymista,
jolloin se on tullut riippuvaiseksi tietotekniikasta, tietojarjestelmistd, tietoverkoista ja yleisemmin niiden
mahdollistamasta informaatiosta ja viestinnasta.

38 Saarenpaa & Riekkinen, 2023, s. 22

39 pgysti, 1999, s. 358

40 poysti, 1999, s. 358

41 Saarenpaa & Riekkinen, 2023, s. 12
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tunnistaminen, lainsddadannén muutostarpeen, informaation yhteiskunnallisen
merkityksen, tietojarjestelmien ja tietoverkkojen kayttomahdollisuuksien seka

oikeudellisten tietovarantojen ja niiden kayton tutkimus.*?

Oikeusinformatiikan tavoitteita lainopillisesta nakokulmasta voidaan ndahda olevan
normikokonaisuuksien jasentdminen ja ndiden oikeudellisen tulkinnan vahvistaminen
niin, ettd kansalaisten oikeus tietoon sen rajoituksineen tarkentuu. Lainopin
normatiivisessa tehtdvassadan oikeusinformatiikan kannalta ei ole merkitysta, mihin
oikeudenalaan sdaanndksen saatama normi sijoittuu. Oikeusinformatiikan kaytanndllisen
lainopin tutkimuksella voidaan tuottaa sellaisia lainsdadannon kehityssuosituksia, joilla
voidaan vahvistaa avoimuutta sekd kansalaisten ja yritysten oikeutta tietoon ja

tietoturvaan.*?

Oikeusinformatiikka voidaan jakaa yleiseen ja erityiseen osaan. Yleinen osa kasittelee
oikeuden, etenkin ihmisen oikeuksien ja yhteiskunnan suhteen arviointia muuttuvassa
vhteiskunnassa. Oikeusinformatiikan erityinen osa koostuu neljastd toisistaan
poikkeavasta tutkimus- ja opetusalasta; oikeudellisesta tietojenkasittelysta,
oikeudellisen informaation tutkimuksesta, informaatio-oikeudesta ja

tietotekniikkaoikeudesta.**

Tutkielmani sijoittuu edelld mainituista tarkemmin informaatio-oikeuden tutkimusalaan.
Informaatio-oikeus on suhteellisen uusi ja tuntematon oikeudenala Suomessa, jolla on
juurensa 1980-luvulle omana kokonaisuutenaan osana suomalaista
oikeusjarjestelmia.* Informaatio-oikeus edustaa selkeimmin lainoppiin suuntautuneita

ldhestymistapoja®®, mikd mydtiilee myds tutkielman lainopillista otetta.

42 Saarenpaa & Riekkinen, 2023, s. 35

43 Turunen, 2018, s. 12

44 Saarenpaa & Riekkinen, 2023, s. 36-37
45 Voutilainen, 2019, s. 21

46 Poysti, 1999, s. 363
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Informaatio-oikeus voidaan kasittdda oikeudenalaksi, joka tutkii informaation
tuottamisen, kasittelyn, valittdmisen, markkinoinnin, suojaamisen ja sailyttamisen
oikeudellista sdaantelyd sekd sdantelyn tarvetta ja mahdollisuuksia. Suppeammassa
ndakokulmassa se on nadhty oikeudenalana, joka tarkastelee yksityisyyttd, julkisuutta,
televiestintaa, informaation vapautta seké tietoturvaa.*’ Informaatio-oikeuden sisilldsta

on tosin esitetty useita erindisid maaritelmia*s,

1.4 Aineisto

Tutkielman kannalta haasteeksi on osoittautunut suomalaisen oikeusinformatiikkaa
kasittelevan oikeuskirjallisuuden saatavuus sekd aineiston ajantasaisuus. Tutkielman
keskeisena lahteena teoreettisen osion kannalta on toiminut Ahti Saarenpaan ja Juhana
Riekkisen teos Oikeusinformatiikan perusteet. Kyseinen teos ansaitsee erityismaininnan
kattavuudeltaan, ajantasaisuudeltaan sekd saatavuudeltaan %° tehden siit3
poikkeuksellisen  teoksen kansallisessa oikeusinformatiikkaa kasittelevassa
kirjallisuudessa. Myos Ahti Saarenpaan muita teoksia hanen laajasta tuotannostaan on
kaytetty olennaisesti. Tutkielmassa olen hyodyntanyt myods Valtiovarainministerion ja
Lapin vyliopiston oikeusinformatiikan instituutin toteuttamaa tietoturvallisuuden
oikeudellista sdaantelya kasittelevaa asiantuntijaselvitysta tietoturvallisuus ja laki. Lisaksi
tutkielmassa on hyodynnetty laajasti myds Tomi Voutilaisen laaja-alaista tuotantoa

liittyen hallinnon digitalisaatioon.

Tutkielman aiheiden kannalta keskeinen kirjallisuus on jasenneltdvissa paapiirteittdin
kolmeen eri aihepiiriin. Ensimmaiseen aihepiiriin lukeutuu kirjallisuus, jonka kautta
kasittelen  tutkielman kannalta keskeisia = metodeja, oikeuslahdeoppia ja
oikeusinformatiikkaa. Tastda keskeisia ovat erityisesti edesmenneen Aulis Aarnion

kirjallisuus metodien ja oikeusldahdeopin osalta. Toiseen aihepiiriin lukeutuu hyvaa

47 Korhonen, 2006, s. 92.

48 Ks. Korhonen 2006, s. 94-98 kattava listaus eri tutkijoiden tulkinnoista.

4% Saarenpaan ja Riekkisen teos oikeusinformatiikan perusteet on vapaasti saatavilla Lapin yliopiston Lauda
palvelussa.
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hallintoa kasitteleva kirjallisuus, jota jasennan erityisesti Kauko Heurun, Ida Koiviston,
Olli Maenpaan ja Heikki Kullan tuotannon kautta. Lisaksi sahkoisen hyvan hallinnon
osalta olen kayttanyt Tomi Voutilaisen vaitoskirjaa Hyva sahkoinen hallinto, joka on

toiminut myo6s taman tutkielman innoittajana.

Kolmanteen aihepiiriin sisaltyy tietoturvallisuuden saately. Tietoturvallisuuden
vallitsevaa lainsdadantoa ja oikeuskaytantda pohjustaessa olen tukeutunut pddosin
lainvalmisteluaineistoon etenkin hallituksen esityksien kautta sekd viranomaisen

tietoturvallisuudesta vastaavien organisaatioiden viranomaisjulkaisuihin.

1.5 Rakenne

Toisessa luvussa hahmotan oikeusperiaatteiden asemaa oikeustieteen sisdlla seka
tietoturvallisuusperiaatteen ja tietoturvallisuuden kasitteen sisaltéa. Kolmannessa
luvussa kasittelen viranomaisen lainsaadannollisia edellytyksia tietoturvan edistamiseksi.
Toisen ja  kolmannen luvun kautta vastataan etenkin  ensimmaiseen
tutkimuskysymykseen. Neljannessd luvussa kasittelen hyvan hallinon ja sdhkdisen
hallinnon kasitetta ja tunnusmerkist6a. Viidennessa luvussa pyrin hahmottamaan hyvan
hallinnon ja tietoturvallisuuden yhteyksia seka tietoturvallisuuden roolia osana hyvaa

hallintoa vastaten tutkielman toiseen tutkimuskysymykseen.
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2 Tietoturvallisuus oikeusperiaatteena

Tutkielman kasitellessa paljon erindisia oikeusperiaatteita on syyta tarkentaa mita
oikeusperiaatteilla tarkoitetaan niilld ollessa varsin keskeinen rooli tutkielman ja 2000-
luvun suomalaisen oikeusjarjestyksen sekad oikeustieteellisen kirjallisuuden parissa.
Oikeusperiaatteille ei ole suomalaisessa oikeusajattelussa annettu tyhjentavaa
maaritelmaa, vaan niitd kuvastaakin varsin moninainen merkityssisalto. Jo pelkastaan
hallinto-oikeudessa seka sitad kasittelevassa julkisoikeudellisessa oikeuskirjallisuudessa
on loydettavissa satoja erilaisia oikeusperiaatteita®®. Oikeusperiaatteita onkin kuvattu
oikeudellisessa ajattelussa varsin erityislaatuisena ilmi6ina, silla niihin vedotaan usein

jopa itsestddnselvyyteni niiden sisallén ollessa luonteeltaan kuitenkin varsin hailyva>2.

Suomalaisessa oikeusteoreettisessa kirjallisuudessa on ollut varsin kattavaa keskustelua
oikeusperiaatteista viime vuosikymmenien aikana. Keskustelu on painottunut erityisesti
oikeudellisten sddnt6jen seka periaatteiden valisesta rajanvedosta, seka niiden erottelun
merkityksesta. Tata keskustelua on pohjustanut keskeisesti Roland Dworkinin ajatukset
oikeusperiaatteiden roolista oikeusnormeina perinteisten sdantdéjen rinnalla.
Suomalaisessa oikeusteoreettisessa keskustelussa saantdjen ja periaatteiden suhde

nayttaytyy yhtena keskeisimpana oikeusteoreettisena ongelmana.

Dworkin ndkee oikeusperiaatteiden ja oikeussdantojen yhden keskeisen eron olevan
siind, ettd periaatteiden olemassaoloa ei voida johtaa H.L.A. Hartin alun perin esittdman
tunnistamissaannon (rule of recognition) kautta, vaan niiden oikeudellinen sisalto
maarittyy niihin kohdistuvasta institutionaalisesta tuesta (institutional support) laissa,
sen esitoissa sekd julkisesta tuesta. Oikeusperiaatteiden velvoittavuutta maarittelee

talldin sille I6ydettavan institutionaalisen tuen maidra (weight).>? Alexy (2000) on

50 T3hti, 1995, s.527-534.
51 Tahti, 1999, s.2.
52 pworkin, 1977, s.40
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hahmottanut oikeusperiaatteet tietynlaisina optimointikdskyina joita voidaan soveltaa

eriasteisesti’3.

Saantojen ja periaatteiden valiset erot esiintyvatkin tarkemmin etenkin niiden valisessa
ristiriitatilanteessa. Sdantojen ristiriita voidaan ratkaista yleisesti metanormien avulla.
Tallaisia metanormeja ovat esimerkiksi ylemmanasteinen normi syrjdyttaa
alemmanasteisen (lex superior derogat legi inferiori), erityislaki syrjayttaa yleislain (lex
specialis derogat legi generali) ja myohempi laki syrjayttda aikaisemman lain (lex
posterior derogat legi priori).>* Kun taasen oikeusperiaatteet ovat ristiriidassa keskenaéan,
niiden valiset suhteet voidaan ratkaista periaatepunninnan avulla. Tall6in arvioidaan eri
periaatteiden painoarvoa ja punnitaan niiden merkityksia kyseisen tilanteen
mukaisesti. > Tilanteessa missd yksi periaate asetetaan etusijalle toiseen nahden,

sovelletaan sen periaatteen oikeudellista vaikutusta joka punnitaan painavammaksi.>®

Dworkinin ja Alexyn ajatuksia mukaillen Tolonen (2008) on tiivistanyt
oikeusperiaatteiden ja sdantdjen eroavan toisistaan kolmessa eri suhteessa
tunnistamisehtojen, soveltamisehtojen ja ristiriitatilanteiden kautta.
Tunnistamisehdossa saannot johdetaan tunnistamissadannon kautta. Periaatteet voidaan
tunnistaa niiden saaman institutionaalisen tuen kautta, jota ei voida mitata niinkaan
formaalisin®’ kriteerein. Toisena erona Tolonen esittda soveltamisehdot, jossa saannot
nahdaan ”joko-tai-soveltamisena”. Saantdja nadin ollen sovelletaan sellaisenaan, tai
ollaan soveltamatta. Periaatteen tunnistamisehdot kumpuavat sen painon, arvon ja
sovellustilanteen olosuhteiden - institutionaalisen tuen mukaan. Kolmantena sdantojen
ja periaatteiden erona Tolonen mainitsee niiden ristiriitatilanteet. Saantdjen
ristiriitatilanteet ovat ratkaistavissa oikeusjarjestyksen formaalien kriteereiden kuten lex

superior, lex posterior ja lex specialis derogat legi generali avulla. Periaatteiden

53 Alexy, 2000, s.295. Lahde: Ratio Juris. Vol. 13 No. 3 September 2000,

>4 Pgysti, 1999. 5.113. ks. lisdd metanormeista Tuori 2000, s. 184-185.

35 Alexy, 2000, s. 298

56 Alexy, 2000, s. 297

57 Tolonen, 2008, s.Xll, XIX. Formaalilla Tolonen tarkoitti tuotannossaan muodollista, lainsdadant6a
painottavaa lain tulkintaa.
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ristiriitatilannetta ei ole mahdollista ratkaista formaalien kriteerien avulla, vaan niiden
paallekkaisyys on ratkaistava niiden merkityksen ja arvon mukaan, mika niille toisiinsa
nahden sovellutustilanteessa annetaan.® Useiden erilaisten oikeusperiaatteiden maar3
ja niiden ilmeneminen eri oikeudenaloilla tekee niiden valisestd tulkinnasta varsin
vaikeaa. Oikeustieteessa ei ole |6ydettavissa tyhjentavaa luetteloa tunnetumpien, kuten
oikeusvaltioperiaatteen seka vahemman tunnettujen oikeusperiaatteiden, kuten
tietoturvallisuuden periaatteen vilisestd suhteesta niin, ettd niiden vilille voitaisiin
luoda jonkinlainen hierarkia joka erottaisi varsinaiset ja epavarsinaiset periaatteet. Ndin
ollen ei oikeusperiaatteiden poissuljentaa voida suorittaa, varsinkin jos niiden
merkityssisaltoa pyritddan hahmottamaan oikeuskirjallisuuden, lain esitéiden tai
laillisuusvalvojien padtoksien kautta. Tahti ndkee ongelman ytimen olevankin
oikeusteorian tavassa asennoitua periaatteita kohtaan kuin ne olisivat yhtenadinen

kokonaisuus, vaikka reaalimaailmassa néin ei ole.>?

Oikeusperiaatteiden monitulkintaisuus korostuu erityisesti niiden runsaassa maarassa ja
niiden ilmenemisessda eri oikeudenaloilla. Tyhjentdavda luetteloa tunnetuista
oikeusperiaatteista ei ole mitenkadan mahdollista, saati edes tarkoituksenmukaista luoda
vaikuttaen niiden valiseen punnintaa entisestdaan. Oikeusperiaatteiden keskidssa nayttaa
olevan institutionaalisen tuen kasite, joka antaa sille oikeudellisessa punnintatilanteessa
painoarvoa. Institutionaalisen tuen maarad voidaan johtaa lainsdaadannostd seka
julkisesta tuesta. Tama oikeusperiaatteiden monimutkainen luonne vaatiikin jatkuvaa

keskustelua, systematisointia ja punnintaa oikeustieteen sisalla.

2.1 Tietoturvallisuuden periaatteesta

Tietoturvallisuutta  voidaan  tarkastella  useista eri  ndkdkulmista, jolloin
tietoturvallisuuden periaate ilmenee eri oikeudenaloilla vaihtelevalla sisallélla .

Tutkielman tutkimussuuntauksen kannalta on syyta keskittyd sen ilmenemiseen

58 Tolonen, 2008, s.50-53
59 Tahti, 1999, s. 2
60 Voutilainen, 2009, s. 196
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informaatio-oikeuden nakoékulmasta. Informaatio-oikeudessa tietoturvallisuuden

periaate ilmenee yleiseni periaatteena oikeutena tietoturvaan®?.

Tietoturvallisuus oikeusperiaatteena kokoaa systemaattisesti alleen ne normit, jotka
kasittelevat informaation, tietojenkasittelyn ja tietoliikenteen saatavuuden, eheyden ja
luottamuksellisuuden yllapitamistd seka suojaamista. Tietoturvallisuuden normisto
asettaakin talloin valittomia ja valillisia velvoitteita viranomaiselle edistaa saatavuuden,
eheyden ja luottamuksellisuuden suojaavia toimenpiteitd. 2 Voutilainen (2009) on
kuvannut tietoturvallisuuden keskeisiksi suojaamiskohteiksi viranomaistoiminnassa

tietojenkasittelytoiminnot, julkisuuden, salassapidon ja tietosuojan®3.

Tietoturvallisuutta on kuvattu myds hiljaisena periaatteena. Hiljaisella periaatteella
tarkoitetaan tietoturvallisuuden osalta sitd, ettd se on ollut suojattava oikeushyva
lukuisissa vanhoissa oikeussdaannoissa ilman, etta tietoturvallisuus ilmenisi itsendisena
oikeudellisena kasiteena. Nykyisessa oikeudellisessa digitaalisessa verkkoyhteiskunnassa
tietoturvallisuuden oikeusperiaate on kuitenkin noussut itsenaiseksi oikeusperiaatteeksi,
jolloin tietoturvallisuudesta kannetaan avoimesti ja nakyvasti huolta. Tietoturvallisuus
kdsitetddnkin  verkkoyhteiskunnan erdidnd keskeisimpind metaoikeutena. ©4
Metaoikeuksilla tarkoitetaan yhteiskuntasopimuksen tasoisia tavoitteellisia ja moraalisia
paamaaraoikeuksia, joista ei sellaisinaan ole nimenomaisia perusoikeustasoisia
saannoksid, mutta ne ovat perus- ja ihmisoikeuksien saantelyn toteuttamisen keskeisia
edellytyksia.®> Metaoikeudet auttavat tiivistamaan erilaisia ndkokulmia ja vaatimuksia,
joita on otettava huomioon kohdattaessa teknologian ja oikeuden vilisia oikeudellisia

ongelmia®®.

61 Saarenpai & Riekkinen, 2023, s. 172
62 pgysti, 1999, s. 454

63 Voutilainen, 2009, s. 198

64 Poysti, 2002, s. 59-61

65 Saarenpaa & Riekkinen, 2023, s. 172
66 pgysti, 2002, s. 42
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2.2 Tietoturvallisuuden kdsitteesta

Tietoturvallisuuden tutkimus on lahtokohtaisesti varsin moni- ja poikkitieteelliseta.

Vaikka tama pro -gradu tutkielma on tutkimusotteeltaan lainopillinen, koen
tarpeelliseksi myods pohtia tietoturvallisuuden termin ilmenemistd oikeustieteen
ulkopuolella. Talléin myo6s tietoturvallisuuden hahmottaminen oikeustieteellisena
ilmiona selkeentyy. Yleisesti tietoturvallisuus saatetaan mieltaa tietotekniikkaan, vaikka

tietoturvallisuutta kasittelevien tieteenalojen kirjo on varsin laaja.

Saarenpda nakee tietoturvallisuuden turvallisuuden muotona, joka on vaihtanut
muotoaan ja nimikettddn pitkdn historiansa aikana. Yleisesti tietoturvallisuutta on
mahdollista tarkastella useiden eri ndkdkulmien ja historiallisten lahtékohtien kautta.®’
Tietoturvallisuus saatetaankin nykyaan kasittad helposti osaksi digitaalista toimintaa,
vaikka tietojen suojaamista onkin toteutettu erindisten toimenpiteiden avulla tuhansia
vuosia. Valtiovarainministerion julkisen hallinnon digitallista turvallisuutta kasittelevassa
julkaisussa tietoturvallisuus ndhdaan osana digitaalisen turvallisuuden viitekehysta.
Digitaalisen turvallisuuden termi on kuitenkin varsin uusi eikd ole vakiintunut

kansallisesti tai kansainvilisesti.®

Yleisessd kielenkaytossa tietoturvallisuus ja tietoturva ndahdaan synonyymeina, joilla
tarkoitetaan tiedon ominaisuuksien hallintaa, tiedon laadun sdilyttamista ja
tietojenkasittelyn turvaamista. Tarkemmin tarkasteltuna niiden valilla voidaan kuitenkin
ndahda eroja, missd tietoturva pitda sisalladan hallinnolliset ja tekniset toimet
tietoaineistojen suojaamiseksi ja tietoturvallisuus taasen tarkoittaa tilaa, mihin pyritdaan
tietoturvatoimia toteuttamalla. ®® Tietoturvallisuuden késiteestd onkin esitetty useita
erilaisia madrittelyitd, jotka vaihtelevat sen mukaan, minkd osa-alueen kautta

tietoturvallisuutta tarkastellaan’®.

67 Saarenpaa & Riekkinen, 2023, s. 198
68 \/M 2020:23, s. 16

69 Voutilainen, 2009, s. 198

70 \VAHTI 2/2004, s. 15
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2.2.1 Tietoturvallisuuden osa-alueet

Yleisen kdaytannon mukaan tietoturvallisuus jaotellaan kahdeksaan eri osa-alueeseen:
hallinnolliseen tietoturvallisuuteen, henkilostoturvallisuuteen, fyysiseen turvallisuuteen,
tietoliikenneturvallisuuteen, laitteistoturvallisuuteen, ohjelmistoturvallisuuteen,

tietoaineistoturvallisuuteen ja kayttéturvallisuuteen.”?

Hallinnollinen tietoturvallisuus koostuu organisaation tiedonhallintayksikon laatimasta
tietoturvallisuuspolitiikasta, joka pitda sisallaan organisaation toimintalinjaukset,
periaatteet, organisaatiojarjestelyt, henkiloston tehtavat ja vastuualueet seka
ohjeistuksen, koulutuksen ja valvonnan tietoturvallisen toiminnan edistdmiseksi’?.

Henkilostoturvallisuus tarkoittaa henkildstosta aiheutuvien riskien hallintaa. Jopa puolet
kaikista  tietoturvarikkomuksista liittyy  organisaation = menettelytapoihin. 73
Henkilostoturvallisuutta toteutetaan soveltuvuuden, toimenkuvien seka tiedonsaanti- ja
kayttooikeuksien avulla 74. Fyysinen turvallisuus on organisaatioiden hairiéttéman
toiminnan turvaamista kaikissa olosuhteissa, ottaen huomioon riskit ja erityistarpeet.
Fyysista turvallisuutta toteutetaan kdytanndssa erindisten valvontatoimenpiteiden kuten
kulunvalvonnan, kameravalvonnan ja vartioinnin avulla seka kiinteiston rakenteellisten
palo-, vesi- ja ilmastointivahinkojen torjunnalla. 7> Tietoliikenneturvallisuudella
tarkoitetaan organisaatioiden tietoliikennetoimintojen turvaamista tietoliikenteeseen
kohdistuvien uhkien osalta. Tietoliikenneturvallisuuden alueeseen lukeutuu muun
muassa tietoliikennelaitteiston kokoonpano, luettelointi, yllapito ja testaus, viestinnan
salauksen varmistaminen tietoturvallisella tavalla, olennaisten tietoturvapoikkeamien
havainnointi ja dokumentointi. ’® Laitteistoturvallisuudella tarkoitetaan laitteistojen

kayttoonottoa, yllapitoa seka kaytosta poistoon liittyvien toimien hallinnointia, turvaten

71 Ks. Mm. VAHTI 2/2004. s. 15-16, VM 2000:11. s. 8, Andreasson & Koivisto. 2013. s. 52
72VM 2000:11, s. 8

73 VAHTI 2/2008, s. 11-12

74VM 2000:11,s. 8

7> VAHTI 3/2007, s. 59

76 VAHTI 3/2007. s. 61
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laitteisto koko elinkaaren ajalta. 77 Ohjelmistoturvallisuudella tarkoitetaan kaikkea
tietojenkasittelyn ja tietoliikennetekniikan liittyvien ohjelmistojen turvallisuuden liittyvia
tietoturvallisuustoimenpiteitd, pitden sisallaan ohjelmistot, valvonta- ja lokimenettelyn
sekd ohjelmistojen paivittamisen ja ylldpidon. 7 Tietoaineistoturvallisuus késittelee
tietojen suojausta tiedon kaikissa talletusmuodoissa. Tietoaineistojen turvallisuuden
varmistamiseksi on tiedonhallintayksikdn laadittava organisaatiokohtaiset ohjeet, jotka
koskevat  koko henkiléstdd tietoaineistojen  koko elinkaaren ajalta. 7°
Kayttoturvallisuudella tarkoitetaan tietotekniikan turvallisen kayton
toimintaolosuhteiden edellytyksia seka niiden luomista ja yllapitoa. Kaytannossa

kayttoturvallisuus ilmenee muun muassa tietojarjestelmien  suojaamisella

haittaohjelmilta seka varmuuskopioinnilla.®

Tietoturvallisuus tuleekin ndhda laajana ja monitahoisena kasiteend, missa jokainen
ndistd osa-alueista edellyttda erilaisia toimenpiteitd ja suunnitelmia tietoturvallisuuden
varmistamiseksi organisaation toiminnassa. Yhdessa ne muodostavat kokonaisvaltaisen
lahestymistavan tietoturvallisuuteen, joka pyrkii suojaamaan organisaation tietoja ja
toimintaa eri uhkia vastaan. Lisdksi tietoturvallisuuden osa-alueet on ndhty olevan

etenkin lain esitdissa yksittdisten tietoturvallisuussaanndsten saantelykohteena.

2.3 Tietoturvallisuudesta oikeustieteellisena kasitteena

Voutilainen  (2009)  kasittdaa  oikeudellisesta  ndakokulmasta tietoturvan ja
tietoturvallisuuden kasitteilld eron, missd tietoturva ilmenee oikeuskasitteend ja
tietoturvallisuus oikeusperiaatteena®!. Kansallisessa laissa tietoturvallisuudesta esiintyy
kahdenlaisia maaritelmia. Laissa sdhkoisen viestinndn palveluista (917/2014, SVPL)

tietoturvalla tarkoitetaan

77VAHTI 3/2007. s. 63
78 VAHTI 3/2007. s. 69
79 VAHTI 3/2007. s. 55
80 VAHTI 3/2007. s. 65
81 Voutilainen, 2009. s. 199
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"hallinnollisia ja teknisid toimia, joilla varmistetaan se, ettd tiedot ovat vain niiden
kdyttéén oikeutettujen saatavilla, ettd tietoja eivdt voi muuttaa muut kuin siihen
oikeutetut sekd ettd tiedot ja tietojdrjestelmdit ovat niiden kéyttéén oikeutettujen

hyédynnettdvissd (SVPL 3 § kohta 28)”

Maaritelma eroaa sisalloltaan siitd, mita viranomaisen tietoturvallisuudesta yleislain
tasolla saatdvassa laissa  julkisen hallinnon tiedonhallinnasta (906/2019,
tiedonhallintalaki, TiHL). Tiedonhallintalaissa madritellaan

tietoturvallisuustoimenpiteen kasite, jolla tarkoitetaan

“tietoaineistojen saatavuuden, eheyden ja Iluottamuksellisuuden varmistamisesta

hallinnollisilla, toiminnallisilla ja teknisillé toimenpiteilld (TiHL 2 § 9 kohta).”

SVPL ja tiedonhallintalain maaritelmat tietoturvasta ja tietoturvallisuustoimenpiteista
ovat hyvin samankaltaiset tulkittavalta sisalléltdan, tosin niiden sanamuodot eroavat
toisistaan. Eron niiden vélille tekee tiedonhallintalaissa esiintyvat saatavuuden, eheyden

ja luottamuksellisuuden kasitteet, sekda maininta toiminnallisista toimenpiteista.

Tietoturvallisuussaantelyn perusominaisuuksiksi on kirjallisuudessa ja lukuisissa
tietoturvallisuusnormistoissa luettu luottamuksellisuus, eheys ja saatavuus. Nailla
ominaisuuksilla kuvataan tietoturvallisuustoiminnan paamaaran erindisia ulottuvuuksia

82 Poysti (1997) kasittdd informaation ja tietojenk3sittelyn

ja osa-alueita
tietoturvallisuusominaisuudet tietoturvallisuuden oikeudellisen arvioinnin
Iahtokohdaksi. Tietoturvallisuusominaisuudet muodostavat tietoturvallisuusnormeiksi
luokiteltavien oikeusnormien tunnistamisen perusteet. Nain ollen, ne luovat myds

tietoturvallisuusperiaatteen ja -késitteen systemaattisen perustan.®?

82 poysti & Saarenpad, 1997, s. xxxiv ja s. 58
83 pPoysti & Saarenpad, 1997, s.59
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2.3.1 Saatavuus

Tiedon saatavuudella 8 tarkoitetaan vaatimusta siitd, ettd tiedot ovat vain niihin
oikeutettujen saatavilla suunnitellulla tavalla kayttékelpoisessa muodossaan. Ndin ollen
tiedon kaytettavyys koostuu tiedon saatavuudesta ja tiedon kayttokelpoisuudesta.
Tiedon kaytettavyyden kasite pitda sisallaan myos ajalliseen, kayttotarkoitukselliseen ja
muotoon liittyvat ulottuvuudet. Tiedon muodolla kuvataan vaatimusta siita, etta tiedon
on oltava siind muodossa, ettd se on kaytettavissa halutulla tietojenkasittelyvalineell3,
kuten tietojenkasittelyohjelmalla. > Viranomaistoiminnassa tiedon kaytettidvyydestd
huolehtinen tarkoittaa, etta virkatehtdvissa tarvittavat tiedot ovat hairiottomasti ja
toiminnan edellyttdmalld tavalla saatavissa. Kaytettdvyyteen viranomaistoiminnassa
liittyy myds muiden viranomaisten tiedontarpeiden huomioiminen, mikali toinen
viranomainen on riippuvainen muualta saatavasta tiedosta.®® Viranomaisten onkin siis
huolehdittava hallussa olevien tietojen saatavuudesta myos teknisten kdyttoyhteyksien
osalta silloin, kun toinen viranomainen tarvitsee tietoja osana omien tehtdviensa

hoitoa?’.

2.3.2 Eheys

Tiedon eheydelld tarkoitetaan tiedon muodon sdilyttamistd tahattomalta tai
lainvastaiselta muuttamiselta. Tiedon eheydelld kuvataan siis tiedon sailyttamista
tallennettua tietoa verrattavassa muodossa.® Siahkéisessa toimintaymparistdssa tiedon
eheyden takaaminen ilmenee monella erindiselld tavalla, kuten tietojen lahettdmisessa
tietoverkkojen avulla kayttden salausmenetelmia. Tall6in pyritddan ensinnakin tiedon
luottamuksellisuuden sailymiseen seka tiedon alkuperaisen muodon sadilymisesta tiedon
vastaanottajalle. Osana hallinnollista paatéksentekoa tiedon eheyden tehtdvana on

taata paatoksen muuttumattomuus, kun paatos on tehty ja paatosta koskeva asiakirja on

84 Kirjallisuudessa tiedon saatavuus esiintyy synonyymina tiedon kaytettavyydelle.
8 Voutilainen, 2012. s. 118

8 HE 30/1998 vp, s. 77

87 Voutilainen, 2012. s. 119

88 HE 30/1998 vp, s. 77
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vahvistettu.®® Poysti on liittdnyt tiedon eheydelle myés tiedon oikeellisuuden, aitouden
ja ajantasaisuuden sailyttamisen tavoitteet seka kiistamattomyyden, jolloin tiedon

laatijan tai lahettdjan jalkikateinen todentaminen voidaan varmentaa.®®

2.3.3 Luottamuksellisuus

Luottamuksellisuudella tarkoitetaan informaation ja tietojenkasittelyn sailymista vain
siihen oikeutettujen kaytettdvissa. Luottamuksellisuus pitda sisalldan informaatioon
sisdltyvien  kdytt6- ja maardaamisoikeuksien asiallisen sisdllon  turvaamisen
tietoturvatoimenpiteiden avulla, joilla varmistetaan perus- ja ihmisoikeuksien, kuten
viestinndn salaisuuden toteutuminen osana tietojenkasittelyd. Luottamuksellisuus
kasittdda myos ajallisen ulottuvuuden, eli tiedon kayttéoikeuksien kestosta ja milloin
tietojenkasittelytoimenpiteet ovat sallittuja seka kayttotarkoitussidonnaisuuden, eli
mihin tarkoitukseen tietoja saa kasitelld ja kayttda. °' Tiedon luottamuksellisuus
jarjestetdaan kaytannossa niin, ettd tiedonhallintayksikkd kartoittaa tietovarannot
erinadisiin suojausluokkiin sekda maarittelee henkilostolle tietojenkasittelyyn liittyvat
tyotehtavat sen mukaan, kenelld on oikeus kdyttaa viranomaisen tietovarantoja tiettyyn

madriteltyyn tarkoitukseen®?.

Tiedon eheyden, luottamuksellisuuden ja saatavuuden ominaisuuksien turvaaminen
ovat toisiinsa kietoutuneita ominaisuuksia, jolloin yhden ominaisuuden laiminlyonti
mahdollisesti vaarantaa muiden ominaisuuksien turvaamisen.
Tietoturvallisuustoimenpiteita  ei  siis  tulisi  kohdistaa tiettyihin  tiedon
perusominaisuuksiin, vaan niita tulee suojella kokonaisuutena.

Hahmottaessa tietoturvallisuutta oikeustieteellisend kdsitteenda se esiintyy varsin
moniulotteisena. Tietoturvallisuuden ytimessa nayttaytyy kuitenkin olevan tiedon

saatavuuden, eheyden ja luottamuksellisuuden ominaisuudet. Oikeustieteellisena

8 Vuotilainen, 2012. s. 119-120
%0 Poysti, 1999, s. 463

91 Poysti, 1999, s. 458-459 ja 463
92 Voutilainen, 2012, s. 120
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kasitteena niilla on tietoturvallisuuden kannalta erittdin keskeinen asema, silla
tietoturvallisuudesta saadettavilla oikeusnormeilla pyritddn suojaamaan juuri tiedon

ominaisuuksia hyodyntden erinaisia tietoturvallisuustoimenpiteita.

2.4 Viranomaisen tietoturvallisuusvelvoitteet kansallisessa

lainsadadannossa

Julkisen hallinnon tietoturvallisen toiminnan vaatimuksesta sdadetadan useassa
kansallisessa lakikokonaisuudessa®3. Tietoturvallisuus mainitaan kuitenkin useasti vain
kasitteen tasolla vaatimuksena, eika tietoturvallisuuden sisallosta saadeta tyhjentavasti.
Tama voi osin johtua tietoturvallisuuden toimintaympariston jatkuvasta muutoksesta,
jolloin lainsadataja ei ole halunnut madaritelld tietoturvallisen toiminnan vaatimuksia
tyhjentdvasti, silla tietoturvavaatimukset muuttuvat jatkuvasti teknisen kehityksen seka
muuttuvan  toimintaympdariston mukana % . Hahmottaessa  viranomaisen
tietoturvallisuusvaatimuksia on tutkielman kannalta aiheellista keskittya erityisesti
tiedonhallintalakiin, jossa viranomaisen tietoturvallisuusvaatimuksista saadetdan

yleislain tasolla.

9 Tietoturvallisuudesta keskeisesti sdddetddan muun muassa seuraavissa lakikokonaisuuksissa:
perustuslaki (731/1999), laki julkisen hallinnon tiedonhallinnasta (906/2019), laki viranomaisten
toiminnan julkisuudesta (621/1999), laki sahkoisen viestinndn palveluista (917/2014), laki sdhkoisesta
asioinnista viranomaistoiminnassa (13/2003), tietosuojalaki (1050/2018), laki digitaalisten palveluiden
tarjoamisesta (306/2019), arkistolaki (831/1994), valmiuslaki (1552/2011), valtion virkamieslaki
(750/1994), laki vahvasta sdhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista (617/2009),
henkilokorttilaki ~ (663/2016), laki  yksityisyyden suojasta tybelamidssa  (759/2004), laki
vaestotietojarjestelmastd ja Digi- ja viaestOtietoviraston varmennepalveluista (661/2009), laki
kansainvalisista tietoturvavelvoitteista (588/2004), laki julkisen hallinnon turvallisuusverkkotoiminnasta
(10/2015).

%4 HE 60/2018 vp, s. 62
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3 Tiedonhallintalaki viranomaisen tietoturvallisuutta

saantelevana yleislakina

Tiedonhallintalain neljannessa kappaleessa saadetaan yleislain tasolla viranomaisen
tietoturvallisuuden vaatimuksista seka tietoturvallisuustoimenpiteista.
Tietoturvallisuustoimenpiteiden tavoitteena on varmistaa tietoturvallisuus hyvan
hallintotavan mukaisesti, jonka lahtokohtana on riskien kartoittaminen seka riskien
hallinta®>. Tietoturvallisuustoimenpiteilld tarkoitetaan myds tietoturvallisuuden osa-
alueiden, kuten tietoliikenneturvallisuuden, fyysisen turvallisuuden seka laitteisto- ja
ohjelmistoturvallisuuden varmistavia toimenpiteita. Tietoturvallisuustoimenpiteet tulee
suhteuttaa riskienhallinnan keinoin muun muassa uhkien vakavuuteen, tekniseen
kehitystasoon ja kustannuksiin. °® Tietoturvallisuustoimenpiteet ovat olennainen osa
tiedonhallintaa, jolla tarkoitetaan tiedonhallintalain 2 §:n 8 kohdan mukaan
viranomaisen tehtdvien hoidossa tai sen muussa toiminnassa syntyviin tarpeisiin
perustuvia toimia ja tietoturvallisuustoimenpiteitd viranomaisen tietoaineistojen, niiden
kasittelyvaiheiden ja tietoaineistoihin sisaltyvien tietojen hallinnoimiseksi riippumatta
tallentamis- tai kasittelytavoista. Tiedonhallintalaissa saadetdaan niista hallinnollisista,
toiminnallisista ja teknisistd vaatimuksista, jotka viranomaisen tulisi toteuttaa
tietoturvallisuuden minimitason varmistamiseksi asiakirjoja ja tietoaineistoja

kasitellessa.

Tietoturvallisen toiminnan jarjestamista hallinnollisin toimenpitein tarkoitetaan
tietoaineistojen organisointia niin, ettd tietoaineistoja kyetdan kasittelemaan
julkisuusperiaatetta ja viranomaisten toimintaa seka turvallisuutta palvelevalla tavalla®’.
Kayttooikeuksien rajaamista tietyille henkildille voidaan pitdd hallinnollisena

tietoturvatoimenpiteend®®. Toiminnallisilla tietoturvatoimenpiteilld tarkoitetaan niit3

%VM 11/2000, s. 8

% HE 284/2018 vp, s. 65-66
97 HE 284/2018 vp, s. 65

% VM 2021/65, s. 55
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viranomaisen menettelyitd, jotka varmistavat tietoaineistojen turvallisen kasittelyn
osana viranomaistoimintaa®®. Esimerkiksi viranomaisen laatimat prosessikuvaukset ovat

osa toiminnallisia tietoturvallisuustoimenpiteitd 10

Tekniset toimenpiteet pitavat
sisdlldaan ne sopivat tekniset toimenpiteet ja ratkaisut, joiden avulla kyetdan
varmistamaan tietoaineistojen saatavuus, eheys ja luottamuksellisuus %' . Teknisiin
tietoturvallisuustoimenpiteisiin lukeutuvat esimerkiksi erindisten palomuurien ja

salausmenetelmien avulla toteutetut tietoturvallisuustoimenpiteet1?,

Tiedonhallintalain 12 §:ssa sdddetaan tietoaineistojen kasittelyyn sidoksissa olevan
henkiléturvallisuuden tidyttimisen perusteista 1% . Tiedonhallintalain 12 § luo
tietoturvallisuuden vahimmaisvaatimuksen sille, ettda tehtdvat, joihin edellytetdan
henkil6ltd erityistd luotettavuutta, on tunnistettu julkisessa hallinnossa %4, 12 §:n
viittaukset turvallisuusselvityslakiin (726/2014) ja yksityisyyden suojaan tyoelamassa
(259/2004) eivat luo viranomaiselle lisaa velvollisuuksia. Maininnat ovat sisallytetty
pykalaan informatiivisina ja merkityksellisind luodessa sadantelykokonaisuutta

henkiléturvallisuudesta ja sen perusteista.'%

Erityistda luotettavuutta edellyttdvien tehtdvien tunnistaminen voidaan suorittaa
maarittamalla erindiset tilanteet, jolloin henkilén on kasiteltava tydssaan saanndllisesti
salassa pidettdvia tietoja tai han tyoskentelee tiloissa, jossa henkilon tietoon voi tulla
muuten kuin satunnaisesti salassa pidettavia tietojal®. Henkildille, jotka ovat saamassa
valtuutuksia kasitelld tietoaineistoja on henkil6turvallisuuden nimissa tehtavien
taustatarkastuksien ja turvallisuusselvitysten tavoitteena on varmistaa kyseisen henkilon

sopivuus erityistd luotettavuutta edellyttdvdan tehtivadn 07, Erityistd luotettavuutta

9 HE 248/2018 vp, s. 65

100 \/M 2021/65, s. 55

101 HE 284/2018 vp, s. 65

102 /M 2021/65. s. 55

103 HE 284/2018 vp, s. 91
104\yM 2021:65, s. 10

105 HE 284/2018 vp, 5.91-92
106 \VM 2021:65. s.11

107 VAHTI 2/2008 s. 21



29

vaativien tehtdvien tunnistaminen organisaation sisdlld sekd mahdollisten
turvallisuusselvityksien tekeminen on tarked osa tietoturvallista toimintaa julkisessa
toiminnassa, jonka avulla organisaation tietoturvallisuudesta vastaavat henkil6t ovat
tietoisia siitd kenelld on tarve ja oikeudet paasta kasiksi arkaluotoiseen tietoon. Silla
kyetaan kartoittamaan etukdteen ne tyotehtavat, joissa henkil6lla on mahdollista joko
tarkoituksellisesti tai tahattomasti aiheuttaa varsin vakaviakin tietoturvarikkomuksia,

jolloin esim. tietoturvallisuuskoulutusta kyetdan ohjaamaan sinne missa sita tarvitaan.

Tiedonhallintalain 13 §:ssa saadetaan tietoaineistoturvallisuudesta ja
tietojarjestelmaturvallisuudesta. Valtiovarainministerion suosituskokoelman mukaisesti
13 § luo viranomaiselle vahimmaisvaatimukset koostuen toimintaympariston
tietoturvallisuustilan seuraamisesta (13 § 1 mom.), tietoturvallisuuden varmistamisesta
tiedon koko elinkaaren ajalta (13 § 1 mom.), tietoriskien hallinnan ja siihen perustuvien
tietoturvatoimien jarjestamisen (13 § 1 mom.), tietojarjestelmien vikasietoisuuden ja
toiminnallisen kdytettdvyyden varmistamisesta (13 § 2 mom.), julkisuus ja
salassapitorakenteen huomioimisen osana tietovarantojen tietorakennetta (13 § 3 mom.)
ja hankittavien tietojarjestelmien asianmukaisten tietoturvallisuustoimenpiteiden

toteuttamisen (13 § 4 mom.).1%®

Voutilainen on hahmottanut tiedonhallintalain 13 §:n ensimmaisestda momentista
kumpuavan nelja tiedonhallintayksikolle kohdistuvaa vaatimusta: aktiivisen
seurantavelvollisuuden (toimintaympariston tietoturvallisuuden tilan seuraaminen),
varmistamisvelvollisuuden (tietoaineistojen ja tietojarjestelmien tietoturvallisuuden
varmistaminen koko elinkaaren), riskien arviointivelvollisuus (olennaisten riskien
tunnistaminen) seka tietoturvallisuustoimenpiteiden mitoittamisvelvollisuus
(riskienhallintaan  perustuva tietoturvallisuustoimenpiteiden jirjestiminen). 19°

Lainsdatdja on maininnut tiedonhallintalain 13 §:n  ensimmadisen momentin

muodostavan kokonaisuuden, johon kuuluu riskien arviointi,

108 \yM 2021:65, s. 10
109 outilainen, 2019, s. 330
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tietoturvallisuustoimenpiteiden suunnittelu tunnistettujen riskien perusteella seka

tietoturvallisuustoimenpiteiden toteuttaminenZ©,

13 §:n 1 momentin mukaan tiedonhallintayksikdn on seurattava toimintaymparistonsa
tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja tietojarjestelmien
tietoturvallisuus koko niiden elinkaaren ajan. Tiedonhallintayksikon on selvitettava
olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava
tietoturvallisuustoimenpiteet  riskiarvioinnin  mukaisesti.  Olennaisilla  riskeilla
tarkoitetaan niita riskeja, jotka voivat haittaavalla tai vahingoittavalla tavalla vaikuttaa

viranomaisen tai hallinnon asiakkaan toimintaan.1!!

Toimintaympariston tietoturvallisuuden tilan maarittelyssa tehdaan riskien arvioinnin
kannalta keskeiset rajaukset riskien arvioinnin sisallosta ja tunnistetaan merkittavimmat

riippuvuudet. 112

Tiedonhallintayksikon seurantavelvollisuus vaatii
tiedonhallintayksikk6a seuraamaan toimintaymparistdssaan tapahtuvia muutoksia ja
mitoittamaan tietoturvallisuustoimenpiteet suhteessa toimintaympariston vaatimuksiin.
Tiedonhallintayksikdn toimintaymparistd tulee kuvata osana tiedonhallintalain 5 §:n
sdadettya tiedonhallintamallia *3, josta seurantakohteet tietoturvallisuuden tilan
arvioimiseksi voidaan tunnistaa. Keskeisida seurantakohteita ovat tietoverkon,
tietojarjestelmien ja tietovarantojen sekd niiden sisdltamien tietoaineistojen
tietoturvallisuustoimenpiteiden riittdvyys. 4 Toimintaympéristén tilaan vaikuttavat
muutokset voivat olla perdisin myos tiedonhallintayksikbn omasta toiminnasta ja
paatoksista tai ulkoisista tekijoistd, kuten lainsdadanndllisistd muutoksista ja

hallitusohjelmasta kumpuavista tavoitteista''®. Tietoturvallisuuden tilaa voidaan seurata

myos hallintakeinojen suorituskykyyn ja vaikuttavuuteen perustuvilla mittareilla, jotka

110 HE 284/2018 vp, s. 92

111 HE 284/2018 vp, s. 92

12 \AHTI 22/2017, s. 19

113 VYM 2020:29, s. 11 - ” Tiedonhallintamalli on kuvaus tiedonhallintayksikossa toimivien viranomaisten
tehtavien hoidossa toteutettavasta tiedonhallinnasta.”

114 \outilainen, 2019, s. 330

115yM 2020:53, s. 13
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voivat olla esim. numeerisia raja-arvoja (esim. tietoaineistojen kadytettdvyys vahintaan
99 %) tai vaatimusten mukaisuuden varmistamista (esim. sadnndllisesti toteutettavien

arviointien ja katselmointien toteuttaminen vuosikellon mukaisesti) *1°,

Tiedonhallintalain 13 § velvoittaa  tiedonhallintayksikkoa mitoittamaan
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Tiedonhallintayksikon tulee
arvioida tietoaineistoihin ja tietojarjestelmiin liittyvia riskeja saanndllisesti niiden koko
elinkaaren ajan. Osana riskienarviointia on tiedonhallintayksikon tunnistettava ne
olennaiset riskit, joilla voi olla mahdollista vaikutusta tietoaineistojen
luottamuksellisuuden, eheyden ja saatavuuden vaarantumiseen taikka tietojarjestelman

kayttoon ja vikasietoisuuteen.

Riskienarvioinnin tulee olla jatkuvaa toimintaa, jossa arvioidaan muun muassa
suunnitelmien toteutumista sekd jo toteutettujen tietoturvatoimenpiteiden

vaikuttavuutta. 1%/

Tietoturvallisuusriskien  hallinta on yhteydessda muuhun
riskienhallintaan organisaation toiminnassa. Tietoturvallisuusriskien hallintaprosessi
kokonaisuudessaan pitda sisallaan toimintaympariston maarittamisen, riskien arvioinnin
(koostuen tunnistamisesta, analysoinnista ja merkitysten arvioinnista), riskien kasittelyn,
riskien hyvaksynnan, riskeista koskevan viestinnan ja tiedonvaihdon seka riskien
seurannan ja katselmoinnin ¥ | Tietoturvallisuusriskien hallinnan avulla pyritdan
varmistamaan tietoturvallisuustoimenpiteiden riittavyys, jotta tietojen
luottamuksellisuus, eheys ja saatavuus voidaan suojata. 1'° Tietoriskien hallinnalla

pyritdan saavuttamaan tietoturvallisuustoimenpiteiden yhdentyma, joka mahdollistaa

tietoaineistojen ja tietojarjestelmien hyvan tason sekda muodostaa tasapainon kdyttdjien

vaatimusten, kustannusten ja tietoturvallisuuteen kohdistuvan jaannoésriskin2? valilla.12!

116 VM 2022:43, s. 38

117 HE 284/2018 vp, s. 92

118 VAHTI 22/2017, s. 18

119VM 2022:43, s. 37-38

1200 VM 2021:65, s. 32 — jaannosriskilla tarkoitetaan niitd riskeja, jotka jaavat voimaan
riskienhallintatoimenpiteiden jalkeen, eika niihin voida tai haluta vaikuttaa.

121yYM 2021:65, .30
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Tiedon elinkaari kattaa kokonaisuudessaan kaikki tiedon kasittelyn vaiheet, alkaen
tiedon tuottamisesta tai vastaanotosta, sdilytyksestad, kaytosta, jakamisesta, siirrosta ja
loppuen tiedon arkistointiin tai tuhoamiseen. Tiedon elinkaariajattelun lahtékohtana
osana tiedonhallintayksikdn toimintaa pidetdaan tiedon suunnitelmallista ja riskilahtoista
kasittelya ja hallintaa. Tietojarjestelman elinkaari kattaa tiedon elinkaaren tavoin kaikki
sen syntymisestd ja paattymisesta koskevat vaiheet alkaen tietojarjestelman
madrittelysta ja suunnittelusta, kilpailutuksesta ja hankinnasta, toteutuksesta ja
kehityksesta, kayttoonotosta, yllapidosta seka paattyen kaytostda poistoon.
Tietojarjestelmien elinkaariajattelun ldhtokohtana on jokaisessa tietojarjestelmédssa
kasiteltavien tietojen elinkaaren huomiointi ja jarjestelmien suunnitelmallinen ja
riskilahtéinen hallinta osana tiedonhallintayksikon toimintaa. Tietoturvallisuus
tietojarjestelmien ja tietoaineistojen elinkaaressa luo kokonaisuuden, johon sisaltyvat
riskien arviointi, tiedon luokittelu, tietoturvallisuustoimenpiteiden suunnittelu

tunnettujen riskien pohjalta sek3 tietoturvallisuustoimenpiteiden toteuttaminen.??

Tiedonhallintalain 13 §:n 1 momentti muodostaa kokonaisuuden, sisaltden riskien
arvioinnin, tietoturvallisuustoimenpiteiden suunnittelun tunnistettujen riskien

perusteella sekd tietoturvallisuustoimenpiteiden toteuttamisen.'

13 &n 2 momentissa saddetddan viranomaisen olennaisten tietojarjestelmien
vikasietoisuudesta ja toiminnallisesta kaytettavyydestda varmistamisesta riittavan
saannolliselld testauksella. S3ados koskee tietojarjestelmien tietoturvallisuuden
toteuttamiseen  liittyvista  erityisvaatimuksista. Olennaisella tietojarjestelmalla
tarkoitetaan niita tietojarjestelmia, jotka ovat kriittisia viranomaisen lakisdateisten

tehtdvien toteuttamisen kannalta erityisesti silloin, kun tuotetaan palveluja hallinnon

122 yM 2021: 65. s. 22
123 HE 284/2018 vp, 5. 92
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asiakkaille’?*. S33nnds ei néin ollen velvoita niitd viranomaisen tietojarjestelmia, jotka

eivat tayta olennaisen tietojarjestelman maaritelmaa.

Tiedonhallintayksikon ~ tulee  tunnistaa  olennaiset tietojarjestelmdt osana
riskienhallintaa.'?> Toiminnallisella kdytettdvyydelld tarkoitetaan, etti tietojarjestelma
on helposti opittava ja sen toimintalogiikka on helposti muistettava seka sen toiminta
tukee niitd tyotehtavia, joita kayttdjan tulee tehda edistden kdyton virheettomyytta.
Lainsdatdja ndkee tietojarjestelmien  toiminnallisen  kdytettdvyyden  osana
tietoturvallisuustoimenpiteita, silla mikali tietojarjestelma on vaikeasti opittava seka
toimintalogiikaltaan vaikea, voivat ne johtaa virheelliseen tietojarjestelman kayttoon
vaarantaen tietoturvallisuuden. Tietojarjestelmien toiminnallinen kadytettavyys luo
viranomaistoiminnasta tehokkaampaa, edistden perustuslain 21 §:ssda sdadettya

viranomaisen toiminnan viivytyksettémyysvaatimuksen toteutumista.?®

Kaytannossa tietojarjestelmien vikasietoisuus voidaan varmistaa erinaisilla tavoilla,
kuten testauksella ennen tietojarjestelman kdyttoonottoa sekda merkittdvien
yllapitotoimien yhteydessa, kuormitustestauksella seka vikatilanteesta toipumisen
suunnittelulla. Testauksien yhteydessa on laadittava raportteja siitd, mitd on testattu
sekda millaisia tuloksia niissa on saatu. Raportit tulee myds huomioida osana

jarjestelmakehitysts.*?’

13 §:n 3 momentissa edistetddan hyvan julkisuus- ja salassapitorakenteen toteutumista
osana viranomaisten tietojarjestelmia seka niissa olevissa tietoaineistoista
muodostuvissa tietokannoissa. Sdannokselld pyritddn varmistamaan tietojen saatavuus
julkisuusperiaatteen toteuttamiseksi, viranomaisten tehtdvien hoitamiseksi seka

salassapitointressin turvaamiseksi.'?

124 HE 284/2018 vp, s. 92-93.
125 \/outilainen, 2019. s. 333
126 HE 284/2018 vp, s. 92-93
127yM 2022:43. s. 35

128 HE 284/2018 vp, s. 93
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13 §&n 4 momentissa sddadetadan viranomaisen velvollisuudesta varmistaa osana
hankintojaan, ettd hankittavaan tietojarjestelmdan on toteutettu asianmukaiset
tietoturvallisuustoimenpiteet. Tietojarjestelmien on taytettdva siind kasiteltavien
tietoaineistojen tietoturvallisuusvaatimukset seka oltava kayttokelpoinen viranomaisen

tehtdvien hoitamiseksi tuloksekkaasti ja tehokkaasti 2° .

Laissa ei ole saadetty
tyhjentavasti tietojarjestelmien tai tietoaineistojen konkreettisista toimenpiteistd, vaan
ne tulee madritelld ja toteuttaa tapauskohtaisesti kussakin tietojarjestelmassa niissa

130 ' Tietoturvallisuusriskien

kasiteltavien tietojen laadun ja luonteen perspektiivista
arvioinnin tuloksia voidaan hyddyntia soveltuvin osin hankintamenettelyssd*3!. Osana
tietojarjestelman tietoturvallisuustoimenpiteiden maarittelyd ja toteuttamista on
otettava huomioon myo6s hankittavan tietojarjestelman vaikutus viranomaisten
tehtdvien hoidolle, lakisdateisten velvollisuuksien toteuttamiselle ja yhteiskunnan

toiminnalle132,

Tiedonhallintalain 14 §:ssd saddetddn viranomaisen salassa pidettdvien tietojen
siirtdmisen perusteista tietoverkossa. Viranomaisen tulee toteuttaa tietojensiirto
yleisessa tietoverkossa suojattua tiedonsiirtoyhteyttd tai -tapaa kayttamalla, mikali
siirrettavat tiedot ovat salassa pidettavia. Saannos ei maarittele minkalaista yhteytta tai
tiedonsiirtotapaa viranomaisen tulisi kdyttaa, vaan toteutustapa jatetdadn viranomaisen
omaan harkintaan. 13 Viranomaisen kaytettdvdn salausratkaisun tulee kuitenkin

134 S33doksessa

perustua salassa pidettdavan tiedon luokitteluun ja riskiarvioon
mainitulla yleisella tietoverkolla tarkoitetaan internetis, jolloin tiedonhallintalain 14 §:33
ei sovelleta niissa tilanteissa, kun tietojen siirtdminen tapahtuu muussa kuin yleisessa

tietoverkossa, kuten viranomaisen sisdisessa verkossa®®.

129 HE 284/2018 vp, s. 93
130 VM 2021:65, s. 40

131 Katakri, 2020, s. 11
132yM 2021:65, s. 40

133 HE 284/2018 vp, s. 93
134 VM 2021:65, s. 51

135 HaVM 38/2018 vp, s. 24
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Viranomaisen sahkopostin  kdyttoa salassa pidettdvien tietojen sahkdisena
tiedonsiirtomenetelmana ilman asianmukaisia tiedon salaustoimenpiteita on saanut
laillisuusvalvonnassa useasti huomautuksia. Viranomaisen tulee salata viestinsa sisalto,
vaikka siina ilmenevat salassa pidettavat tiedot ovat saapuneet viranomaiselle asiakkaan
toimesta avoimessa verkossa. 13® 14 §:n toisen virkkeen mukaan tiedonsiirto on
jarjestettava niin, ettd ennen kuin vastaanottaja paasee kasittelemaan siirrettyja salassa
pidettdvia tietoja, on vastaanottaja tunnistettava riittavan tietoturvallisella tavalla.
Saadosta sovelletaan tunnistamisen tai varmistamisen osalta |ahinna viranomaisten
valisessa viestinndssa, silla yleisolle tarjottavien digitaalisten palveluiden tunnistamisen
osalta sovelletaan lakia digitaalisten palvelujen tarjoamisessa (306/2019) saadettya 6

§'éé137

Tiedonhallintalain 15 §:ssa saadetaan tietoturvallisuuden varmistamisesta viranomaisen
toiminnassa. Pykalan mukaan viranomaisen on varmistettava

tietoturvallisuustoimenpiteiden avulla, ettd sen:

”1) tietoaineistojen muuttumattomuus on riittdvdsti varmistettu;

2) tietoaineistot on suojattu teknisiltd ja fyysisiltd vahingoilta;

3) tietoaineistojen alkuperdisyys, ajantasaisuus ja virheettémyys on varmistettu;
4) tietoaineistojen saatavuus ja kdyttékelpoisuus on varmistettu;

5) tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia tai
kdsittelyoikeuksia on laissa erikseen rajoitettu;

6) tietoaineistot voidaan tarvittavilta osin arkistoida.”

15 §&:n luomat velvollisuudet kohdistuvat viranomaisiin julkisuuslaista pohjautuvan
erillisyysperiaatteen kautta, jonka mukaisesti viranomainen vastaa sen hallussa olevista
asiakirjoista ja ndin ollen myos tietoaineistoista. Sdanndksen varmistamisvelvollisuudet
koskevat viranomaisen kaikkia tietoaineistoja, riippumatta ovatko tietoaineistot

tietojarjestelmissa, fyysisid tai muulla tavalla tallennettuja.38

136 Ks. OKV/1913/1/2018, OKV/1964/1/2017, OKV/96/1/2016, OKV/1131/1/2013, EOA/3438/4/2009
137 HE 284/2018 vp, s. 94
138 \outilainen 2019, s. 335
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15 §:n 1 momentin 1 kohdan mukaan tietoaineistojen muuttumattomuus on suojattava
siltd osin, kun ne ovat tarpeellista pitdd muuttumattomana. Tietoaineistojen
muuttumattomuudella on etenkin niiden todistusvoimaisuuden kannalta tarkedssa
roolissa. Tietoaineiston muuttumattomuuden varmistaminen vaihtelee tietoaineistojen
valilla, mutta niiden muuttumattomuus tulisi varmistaa etenkin niissa tietoaineistoissa,
joissa madritelldan yksildiden ja yhteisdjen etuja, oikeuksia ja velvollisuuksia. Tall6in
voidaan varmistua asiakirjojen ja muiden tietojen aitoudesta ja alkuperaisyydesta seka
havaita mikali niihin on tehty muutoksia. Sdanndksessa ei maaritella sita, miten
muuttumattomuus varmistetaan, vaan luo viranomaiselle harkintamahdollisuuden
riittdvdn  muuttumattomuuden  saavuttamiseksi. 13 Muuttumattomuuden

varmistaminen on keskeinen osa tiedon eheyden turvaamista.

15 §&:n 1 momentin 2 kohdan mukaan tietoaineistot tulee suojata teknisilta ja fyysisilta
vahingoilta. Tietoturvallisuutta vaarantavia teknisia vahinkoja ovat esimerkiksi
kovalevyjen rikkoutuminen, jolloin ilman asianmukaisia varmuuskopioita voidaan
tietoaineistot osin menettdd pysyvasti. Fyysisiin vahinkoihin lukeutuu esimerkiksi

konehuoneen tuhoutuminen sahkoévian aiheuttaman tulipalon takia.

15 &n 1 momentin 3 kohdassa sdadetdan tietoaineistojen alkuperdisyyden,
ajantasaisuuden ja virheettémyyden varmistamisesta. Vaatimus on keskeisessa
asemassa viranomasitoiminnan asianmukaisuuden takaamiseksi seka hallinnon
henkilokunnan sekd asiakkaiden oikeusturvan toteuttamiseksi ja takaamiseksi 14° .
Tietoaineiston alkuperdisyys on vyhteydessd tietojen muuttumattomuuteen ja
todistusvoimaisuuteen. Kaytannossa alkuperdisyydesta voidaan varmistua pitamalla
huolta tiedon muuttumattomuuden vaatimuksesta. Viranomaisten on huolehdittava
tietoaineistojen ajantasaisuudesta etenkin silloin, jos ne maarittelevat yksilon ja yhteison

etuja, oikeuksia ja velvollisuuksia. Ajantasaisuuden vaatimusta ei kohdisteta esimerkiksi

139 HE 284/2018, s. 94
140 HE 284/2018, s. 95
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arkistoissa oleviin tiedostoihin. Tietoaineistojen virheettomyydellda on keskeisessa
yhteydessa perustuslain 21 §:ssd saddettyyn oikeusturvaan ja hyvaan hallintoon.
Viranomaisen asiankasittelyn tulee olla Iahtokohtaisesti virheetdnta ja viranomaisten
paatokset tulee pohjautua ajantasaiseen ja virheettomiin tietoihin. Ajantasaisuus ja
virheettdmyys turvaavat kasittelyn asianmukaisuutta ja oikeutta saada viranomaiselta
asiasisalloltdan  virheeton sekd perusteltu p3atdés kohtuullisessa ajassa. 41

Laillisuusvalvoja on ratkaisussaan pitanyt itsestddan selvdnad l|dhtokohtana, ettd

viranomaisten laatimat asiakirjat ja tiedostot ovat oikeita, virheettémii ja ajantasaisia.'*?

15 §&n 1 momentin 4 kohdan viranomaisen tietoaineistojen saatavuuden ja
kayttokelpoisuuden varmistamisen vaatimus on osa edellda esitetyn tietojen
kaytettavyyden varmistamista. Tietojen saatavuudella ja kaytettdvyydelld on
viranomaisen toiminnan kannalta keskeinen asema nykyisessd tietointensiivisessa
hallinnosta. Viranomainen on riippuvainen tietojen saatavuudesta kayttokelpoisessa
muodossa varmistaakseen asianmukaisen viranomaistoiminnan. *® Saatavuuden
vaatimuksella on vahva yhteys julkisuuslain 1 §:n julkisuusperiaatteeseen, jonka mukaan
viranomaisen asiakirjat ovat julkisia. Julkisuuslain nojalla viranomaisella on
viivytyksettémyysvaatimus julkisia asiakirjoja annettaessa#4. Tiedonhallintalain 1 §:n
yhtena tarkoituksena saadetdaankin tietoaineistojen tietoturvallisen kasittelyn

varmistamisesta julkisuusperiaatteen toteuttamiseksi.

15 §:n 1 momentin 5 kohdan saatavuuden rajoittamisen vaatimus on kytkéksissa myos
viranomaisen julkisuusperiaatteeseen. Tiedon saatavuutta voidaan kaytannossa
rajoittaa niihin tietoaineistoihin, jotka sisdltdavat henkilotietoja tai erityisesti salassa

pidettavii tietoja. Saatavuuden rajoitukset eivat koske julkisia tietoaineistoja.*

141 \Joutilainen, 2019, s. 336
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15 §&:n 1 momentin 6 kohdan vaatimus tietojen arkistoinnista tarpeellisin osin liittyy
arkistolain luomien arkistointivelvollisuuksien varmistamiseen. Viranomaisen on
varmistettava tietoaineistojen arkistointikelpoisuus. Arkistointikelpoisuudella
tarkoitetaan tietoaineistojen tallennusmenetelmien toteuttamista niin, ettd niiden

alkuperiisyys ja todistusvoimaisuus on mahdollista todentaa myés arkistossa.4®

Tiedonhallintalain 16 §:ssd saddetadn tietojarjestelmien kayttéoikeuksien hallinnan
perusteista. Tiedonhallintamalleissa tulee maaritella tietojdrjestelmien yllapitoon
liittyvat vastuut, seka ilmeta kenelle vastuu kdyttéoikeuksien maarittelysta, yllapidosta
ja ajantasaisuudesta kuuluu!¥’, Kayttéoikeuksien hallinnassa tulee noudattaa vihempien
oikeuksien periaatetta koko tietojarjestelman elinkaaren ajalta. Vahempien oikeuksien
periaatteella tarkoitetaan, ettd tietojarjestelman kayttdjille mydnnetddan vain sen
laajuiset kayttdoikeudet, kun tyétehtdvin kannalta on tarpeellistal®®. Kayttooikeuksien
hallinnalla pyritddn varmistumaan, ettd vain oikeutetuilla kayttdjilla on paasy
tietojenkasittely-ymparistéon ja sen sisdltdmaan tietoon, jota pyritdan suojelemaan.
Kayttooikeudet tulee myontda vain niille henkildille, joiden kadyttétarpeesta on
varmistuttu.'4® Voutilainen nikee tiedonhallintalain 16 §:ssd saadetyn tietojarjestelmien
kayttooikeuksien sadatelyn liittyvan osaksi hyvan julkisuus- ja salassapitorakenteen

toteuttamista®®C.

Tiedonhallintalain 17 §:ssa saddetdan lokitietojen kerdamiseen liittyvasta sdaantelysta.
Sdaados edellyttaa lokitietojen kerdaamista vain silloin, kun tietojarjestelman kaytto
edellyttda tunnistautumista. Lokitietoja ei siis tarvitse kerata yleisesta tietoverkosta,
kuten verkkosivuilta. Lokitiedot on kerattdva tietojarjestelman kaytosta ja tietojen
luovutuksista. Tietojen luovuttamisesta kerattavien lokitietojen avulla voidaan varmistua

tietojen luovuttamisen lainmukaisesta perusteesta. ! Tietojarjestelmien lokitietojen

146 \Joutilainen, 2019, s. 338

147 HE 284/2018 vp, s. 95

148 \VM 2021:65, s. 67

149 VM 2022:43, s. 87

150 outilainen, 2019, s. 333-334
151 HE 284/2018 vp, s. 96
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keradminen on sidottu osaksi tietojen tarpeellisuutta, jota arvioidaan riskiperusteisesti.
Kayttolokitietojen kerdamisen tarpeellisuutta voidaan arvioida jakamalla niiden
tarpeellisuus sen perusteella, tarvitaanko niita osana virheselvittelya, yksilon oikeuksien

seka oikeusturvan takaamiseksi vai virkavastuun todentamiseksi.1>2

Tiedonhallintalain 18 §:ssd sdddetdaan turvallisuusluokiteltavista asiakirjoista
valtionhallinnossa. Turvallisuusluokittelumerkintd on tehtdva valtion virastoissa,
laitoksissa ja valtion liikelaitoksissa toimivien viranomaisten, tuomioistuimien ja
valitusasioita kasittelemaan perustettujen lautakuntien. Merkinnalla osoitetaan,
minkalaisia tietoturvallisuustoimenpiteita eri  turvallisuusluokiteltua asiakirjaa
kasitellessa noudatetaan.

153 s3idetddn tarkemmin valtioneuvoston asetuksessa

Turvallisuusluokittelusta
asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019).
Turvallisuusluokiteltavat asiakirjat jaetaan asetuksen 3 §:n mukaisesti neljdan
turvallisuusluokkaan salassa pidetyn tiedon oikeudettoman paljastuksen tai
oikeudettoman kayton aiheuttaman suojattavan etuun kohdistuvan mahdollisen
vahingon suuruuden mukaan. Korkein hallinto-oikeus on asiantuntijalausunnossaan
koskien tiedonhallintalain esitysta huomauttanut luokittelusaannoksien

perusongelmasta, jolloin tulkinnanvaraisessa tilanteessa asiakirja mahdollisesti

merkitdan varmuuden vuoksi luokitelluksi, johtaen julkisuuden kapenemiseen.'>*

Asiakirjan turvallisuusluokka Merkinta Suojattavan edun
vahinkojen
suuruus

1. turvallisuusluokka ERITTAIN SALAINEN (TL 1) Erityisen suuri
2. turvallisuusluokka SALAINEN (TL ) Merkittavan suuri

152 VM 2021:65, s. 72
153 Ks. VM 2021:5 — Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta
14 KHO, 2019, s. 6
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3. turvallisuusluokka LUOTTAMUKSELLINEN  (TL | Aiheuttaa
) vahinkoa
4. turvallisuusluokka KAYTTO RAJOITETTU (TLIV) | Lieva vahinko

3.1 Tiedonhallintoyksikko viranomaisen tietoturvallisuuden jarjestdjana

Tietoturvallisuuden jarjestamisen vastuu julkisessa toiminnassa on
tiedonhallintayksikolla. Tiedonhallintalaissa tiedonhallintayksikolla tarkoitetaan sita
viranomaista, jonka tehtdvana on jarjestaa tiedonhallinta tiedonhallintalain vaatimusten
mukaisesti (TiHL 2 § 2 mom.). Tiedonhallintalain mukaiset tiedonhallintayksikot ovat
valtion virastot ja laitokset, tuomioistuimet ja valitusasioita kasittelemaan perustetut
lautakunnat, eduskunnan virastot, valtion liikelaitokset, hyvinvointialueet,
hyvinvointiyhtymat, kunnat, kuntayhtymat, itsenaiset julkisoikeudelliset laitokset seka
yliopistolain  mukaiset  yliopistot sekd ammattikorkeakoululain  mukaiset

ammattikorkeakoulut (TiHL 4 § 1 mom.).

Tiedonhallintalaissa tiedonhallintayksikon johdolla tarkoitetaan sitd viranomaista tai
virkamiestd, jonka vastuulla tiedonhallintayksikén, kuten valtion viraston tai kunnan
yleisjohto kuuluu > . Tiedonhallintalaissa tiedonhallinnan jirjestimisen vastuu on
osoitettu tiedonhallintayksikon johdolle, jonka on huolehdittava tiedonhallinnan
jarjestamiseen liittyvien osa-alueiden vastuiden maarittelysta. Tiedonhallintayksikon
johdon on myo6s valvottava aktiivisesti tiedonhallintaan liittyvien velvollisuuksien

toteuttamista.®®

Tiedonhallintalain 4 &n 2 momentin luettelon 1 kohdan mukaisesti
tiedonhallintayksikén johdon on huolehdittava siita, ettd tiedonhallintayksikdssa on
madritelty tiedonhallinnan toteuttamiseen liittyvien tehtdvien vastuut. Saannoksella

tarkoitetaan konkreettisten vastuiden maarittamista siita, miten ja kenen vastuulla lain

155VM 2020:18, 5.9
156 VM 2020:18, s. 10
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mukaisen velvoitteet ja palvelut toteutetaan. Vastuut tulee maaritella
tiedonhallintamallin yllapidon ja tietoaineistojen muodostamisen toteuttamiselle,
tietoturvallisuuden ja asianhallinnan jarjestamiselle, tietojarjestelmien yhteen
toimivuuden turvaamiselle sekd tietoaineistojen sdilyttimisen jarjestamiselle. 7
Tiedonhallintalain 4 §:n 2 momentin luettelon 2 kohdan mukaisesti johdon tulee
huolehtia ohjeiden ajantasaisuudesta. Tiedonhallintayksikélla tulee olla ohjeet siitg,
miten tietoaineistoja kasitellddan osana toimintaprosessia. Tietojarjestelmien kaytosta
tulee olla ajantasaiset ohjeet niin, ettd tietojdrjestelmien kdyttdjat tietdavat ja saavat
selon siitd, miten tietojarjestelmia kasitelladn tietoturvallisella tavalla lainmukaisiin
kayttotarkoituksiin.*® Tiedonhallintalain 4 §:n 2 momentin luettelon 3 kohta edellytti
tiedonhallintayksikk6a huolehtimaan tarpeellisesta koulutuksesta liittyen
tiedonhallinnan menettelytapojen, sovellettavan lainsaadannon, asiakirjojen julkisuutta
ja salassapitoa koskevista sdddoksista sekd tiedonhallintayksikon tai siind toimivien
viranomaisten maarayksistd sekd ohjeista tiedonhallinnan toteuttamiseksi '*° .
Tiedonhallintalain 4 §:n 2 momentin luettelon 4 kohdan perusteella johdon vastuulla on
huolehtia asianmukaisista tyovélineistd viranomaisen tiedonhallintaa koskevien
velvollisuuksien tayttamiseksi niin, ettd viranomaiset voivat hoitaa tiedonhallintaan
liittyvat tehtdvansa hyvan hallinnon edellyttamalla tavalla tehokkaasti ja tuloksellisesti.
Saannoksellad korostetaan sitd, ettd tyovalineet ovat ajantasaisia ja riittdvan suojattuja
siten, ettd niiden kaytto tukee viranomaisen tehtdvien hoitamista hyvan hallinnon
edellyttamalla tavalla. Tyovalineiden asianmukaisuuden varmistamiseen kuuluu myds
hankintojen sekd laitesopimuksien asianmukaisuuden varmistaminen % . Johdon
vastuulla on my0s tiedonhallintalain 4 §:n 2 momentin luettelon 5 kohdan mukaisesti
riittdvan valvonnan jarjestaminen tiedonhallinnan saadosten, maardysten ja ohjeiden
noudattamiseksi. Johdon tulee siis huolehtia siitd, ettda tiedonhallintayksikéssa on
olemassa riittdvat kontrollit, joiden avulla varmistetaan, ettd tiedonhallintayksikdssa

toimivat viranomaiset noudattavat tiedonhallintaa koskevia laissa sdaddettyja

157 HE 284/2018, s. 73
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vaatimuksia ja ettd tiedonhallintayksikon sisdisia maardyksia ja ohjeita liittyen
tiedonhallintaan  noudatetaan. Valvonnan jarjestaminen  kasitetdan  osaksi
tiedonhallintayksikon sisdisen valvonnan jarjestelyja ja tietoturvallisuustoimenpiteiden

toteuttamista. 16!

3.2 Tiedonhallintalautakunta

Tiedonhallintalain tullessa voimaan osana lakia sdaddettiin julkisen hallinnon
tiedonhallintalautakunnasta, joka toimii itsendisena viranomaisena
valtiovarainministerion yhteydessd. Tiedonhallintolautakunnan tehtavat liittyvan
nimenomaisesti tiedonhallintalaista kumpuavien tiedonhallintaa ja tietoturvallisuutta
edistdavien menettelytapojen seka vaatimuksien toteuttamiseen. Osana tata tehtavaa
tiedonhallintalautakunta julkaisee valtiovarainministerion yhteisotekijand suosituksia

tiedonhallintalain soveltamisesta, joita my0s tassa tutkielmassa on hyddynnetty laajasti.

Tiedonhallintalautakunnan toimivalta rajataan tiedonhallintalain 3.3 §:ssé koskemaan
hyvinvointialueita, hyvinvointiyhtymia, kuntia ja kuntayhtymia niiden hoitaessa laissa
saddettyja tehtavia. Tiedonhallintalautakunnan ohjaus- ja valvontatehtaviin ei kuulu
eduskunnan oikeusasiamiehen, valtioneuvoston oikeuskanslerin, tuomioistuimien,
valitusasioita kasittelemaan perustetut lautakunnat, tasavallan presidentin kanslia,
eduskunnan virastot, Kansaneldkelaitos, Suomen Pankki, itsendiset julkisoikeudelliset
laitokset, yliopistolain mukaiset vyliopistot seka ammattikorkeakoululain mukaiset

ammattikorkeakoulut.

Tiedonhallintalain 10 §:ssa saadetaan tiedonhallintalautakunnan tehtavista.

”1) arvioida valtion virastojen ja laitosten, hyvinvointialueiden ja
hyvinvointiyhtymien sekd kuntien ja kuntayhtymien 4 §:n 2 momentin, 5, 19, 22—
24, 24 a, 24 b ja 28 §:n sekd 6 luvun sddnnésten toteuttamista ja noudattamista;

161 HE 284/2018, s. 74
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2) edistid tdssd laissa sdddettyjen tiedonhallinnan ja tietoturvallisuuden
menettelytapojen ja téimdn lain vaatimusten toteuttamista.” (TiHL 10 § 1 ja 2 mom.)

Tiedonhallintalautakunnan arviointitehtavasta saadetaan tarkemmin tiedonhallintalain

11 §:ssa seuraavasti:

“Tiedonhallintalautakunnan arviointitehtévén toteuttaminen perustuu
tiedonhallintalautakunnan hyvidksymddn arviointisuunnitelmaan.” (TiHL 11 § 1
mom.)

Lisdksi tiedonhallintalain 11 §:n 2 momentissa saddetdan tiedonhallintalautakunnan
oikeuksista saada arviointitehtavan toteuttamiseksi arvioinnin kohteena olevilta
viranomaisilta salassapitosddnnosten estamattd arviointitehtdvan hoitamiseksi
valttamattomat selvityksen ja tarpeelliset tiedon maksutta. Viranomaisen tulee
toimittaa pyydetyt tiedot asetettuun maardaikaan mennessa
tiedonhallintalautakunnalle. Tiedonhallintalain 11 §:n 4 momentissa saddetadn myos
tiedonhallintalautakunnan velvollisuudesta laatia kertomus joka toinen vuosi arvioinnin
tuloksista joka on toimitettava valtiovarainministeriolle. Toistaiseksi
tiedonhallintalautakunta on toteuttanut yhden arviointikertomuksen vuonna 2021,
jolloin  arviointikohteet olivat  asiakirjajulkisuuskuvaukset, tiedonhallintamalli,
muutosvaikutusten arviointi seka tiedonhallintalain 22 §:n 3 momentin mukaiset

tietojarjestelmien teknisten rajapintojen maarittelyt ja yllapito'®2.

Tiedonhallintalautakunnan tehtava ei siis ole niinkdan laillisuusvalvonnan toteuttaminen,
vaan se keskittyy arvioimaan ja edistimdan viranomaisen tiedonhallintalaista
kumpuavien vaatimuksien toteutumista tiedonhallinnan ja tietoturvallisuuden osalta.

Tietosuojavaltuutettu valvoo tiedonhallintalain tietoturvatoimenpiteita, jotka koskevat
tietosuojalainsaadannén mukaisia teknisida ja organisatorisia toimia henkil6tietojen

suojaamiseksi, kun taas muut tietoturvajarjestelyt ovat osa yleista laillisuusvalvontaa®3.

162\/M 2022:8, s. 10
163 \outilainen, 2023, s. 422
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4 Hyvan hallinnon monet ulottuvuudet

Hyvan hallinnon kasitetta ei mainittu suomalaisessa lainsaadanndssa varsinaisesti ennen
vuotta 1995, jolloin hyvan hallinnon vaatimuksien perusoikeudellinen asema
vahvistettiin osaksi suomen kansallista lainsdadantoa%4. Hyvan hallinnon periaatteet
vakiintuivat kansallisen hallinto-oikeuden periaatteiksi vuonna 2003 osana uutta
hallintolakia. Hyvan hallinnon kasite vakiintui kuitenkin huomattavasti aikaisemmin
osaksi oikeusjarjestelmaamme, ensi sijassa oikeuskanslerin ja eduskunnan

oikeusasiamiehen ratkaisujen pohjalta 1970-luvullat®®.

Hyvaa hallintoa on kasitelty suomalaisessa oikeuskirjallisuudessa erittdin kattavasti,
missa sen sisdltd on saanut useita erindisida madritelmia sekd nakoékulmia. Etenkin
vuonna 2003 saadetyn hallintolain jalkeen on sen esiintyminen hallinto-oikeudellisessa
kirjallisuudessa kasvanutkin merkittavasti, jonka jalkeen hyvan hallinnon kasitykset
oikeuskirjallisuudessa ovat jaettavissa |ahtokohtaisesti suppeisiin ja laajoihin

késitystapoihint®®

Suppean kasitystavan mukaisesti hyva hallinto nahdaan pitdvan sisalla perustuslain 21
§:an, virkavastuun toteuttamisen mahdollisuuden seka oikeudet tulla kuulluksi, saada

perusteltu paatos ja oikeuden muutoksenhakuuni®’. Perustuslain 21 §:n mukaisesti:

“Jokaisella on oikeus saada asiansa kdsitellyksi asianmukaisesti ja ilman aiheetonta
viivytysté  lain  mukaan toimivaltaisessa tuomioistuimessa tai muussa
viranomaisessa sekd oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pddtos
tuomioistuimen tai muun riippumattoman lainkdyttéelimen késiteltdvaksi.

Kdsittelyn julkisuus seké oikeus tulla kuulluksi, saada perusteltu pddtos ja hakea
muutosta samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja hyvén
hallinnon takeet turvataan lailla.”

164 | aki suomen hallitusmuodon muuttamisesta (969/1995).
165 Heuru, 2003, s. 141
166 Heuru, 2003, s. 146
167 Heuru, 2003, s. 146
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Hahmottaessa hyvan hallinnon kasitettd sen suppeasta ndkdkulmasta, on hyvalle

hallinnolle hahmotettavissa jossain maarin rajat kansallisessa lainsdaadannossa.

Laaja kasitystapa omaksuu sdadetyn lain ulkopuolelta tulevat vaikutteet osaksi hyvan
hallinnon kasitteistdd. Laajassa kasitystavassaan hyva hallinto ndhdaan tietynlaisena
hallinnollisen kulttuurin kehitysilmiona, josta on johdettavissa jopa oikeus- ja

168 |aajassa kasitystavassaan hyville

moraaliperiaatteiden tasoisia nakokulmia.
hallinnolle on ominaista sen muuttuminen jatkuvasti vallitsevan oikeuskulttuurin
mukaisesti, pitden sisalldadan eraanlaisia sukupolvenomaisia kerroksia tai yleisesti
hyvaksyttyja tapoja. Vallitseva ajan henki ja hallintoideologia vaikuttavat jopa
huomaamattaan hyvan hallinnon kasitteeseen, luoden uusia ilmentymia seka

muunnelmia hyvén hallinnon késitteeseen.®®

Hyvan hallinnon yhteydessa mainitaan usein siihen yhdistettava hyvan hallintotavan
vaatimus. Kasitteen sisallosta on varsin ristiriitaisia tulkintoja, eika hyvan hallintotavan ja
hyvian hallinnon kisitteellinen suhde ole erityisen vakiintunut’?. Hyvi hallintotapa
yleisesti voidaan ndahda oikeudellisessa argumentaatiossa kaytettavana yleiskasiteens,
joka toimii hyvan hallinnon saadanndllisen sisdllén laajennuksena ja uuden sisallén

171 " Usein

luomisessa hallintomenettelyihin liittyvien tulkintaratkaisujen tukemiseksi
hyvan hallinnon ja hyvan hallintotavat kasitteet nahdaankin synonyymeind suhteessa
toisiinsa. Se voidaan kuitenkin hahmottaa olevan hallinto-oikeuden saantelyn paamaara,
seka sita voidaan kuvailla tietynlaisena sateenvarjona, joka peittdaa alleen kokoelman
erindisia saantoja ja periaatteita.’?

Hyvan hallinnon sisdltd on varsin epamaaradinen ja vaikeasti kuvattavissa tyhjentavasti

etenkin sen laajassa kasitystavassaan, jolloin sen sisdlto jaa jossain maarin avoimeksi.

168 Heuru, 2003, s. 146

169 Koivisto & Koulu, s. 809-810
170 Koivisto, 2011, s. 122

171 Voutilainen, 2007, s. 24

172 Koivisto, 2011, s. 5
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Tosin hyvan hallinnon kasitteellisen sisallon maarittdminen tyhjentavasti ei valttamatta
olekaan tarkoituksenmukaista, silla sitéd kuvaa eraanlainen jatkuva muutos hyvyyden
sisallosta. Se mita kasitettiin viime vuosituhannella hyvaksi hallinnoksi, on eittamatta
muuttunut 2000-luvulla digitalisaation ja muiden hallintoon vaikuttaneiden muutosten
myota. Hyvan hallinnon sisallon tuleekin talloin mukautua muutoksen mukana, jotta se

vastaa taman hetkista tosiasiallista kasitysta hyvasta hallinnosta.

4.1 Hyva hallinto perusoikeutena

Hyvan hallinnon perustusoikeudellinen asema ilmenee perustuslain 21 §:ss3, jossa
madritelldadan sen lisdksi myos hallintomenettelyn perusteiden ja oikeusturvan

perusoikeudet.

Jokaisella on oikeus saada asiansa kdsitellyksi asianmukaisesti ja ilman aiheetonta
viivytystd lain  mukaan toimivaltaisessa  tuomioistuimessa tai muussa
viranomaisessa sekd oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva pddtos
tuomioistuimen tai muun riippumattoman lainkdyttéelimen kdsiteltdvaksi.

Kdsittelyn julkisuus seké oikeus tulla kuulluksi, saada perusteltu pdcités ja hakea
muutosta samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja hyvdn
hallinnon takeet turvataan lailla (Pel 21 §).

Perustuslain 21  §:ssd  esiintyvat menettelylliset  perusoikeudet voidaan
kokonaisuudessaan nahda kuuluvan osaksi hyvan hallinnon takeita. Talléin hyva hallinto
perusoikeutena  pitda sisallaan  ainakin  seitseman  pykdlasta  eriteltavaa
menettelyoikeutta:

1) oikeus saada asiansa kasitellyksi asianmukaisesti

2) oikeus saada asiansa kasitellyksi ilman aiheetonta viivytysta

3) oikeus saada asiansa kasitellyksi toimivaltaisessa viranomaisessa

4) hallintoasian kasittelyn julkisuus

5) oikeus tulla kuulluksi hallintoasiaa kasiteltdessa

6) oikeus saada perusteltu paatos hallintoasiassa ja
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7) oikeus hakea muutosta hallintoasiassa annettuun paatékseen!’3

Perustuslain 21 §:n sisaltamat menettelylliset oikeudet eivat maarittele hyvan hallinnon
takeita kokonaisuudessaan, silla 21 §&:n 2 momentin mukaisesti myds muut hyvan
hallinnon takeet tulee turvata laillal’4. Tallaisia perustuslaissa sdadettyja muita hyvin
hallinnon takeita ovat yhdenvertaisuuden vaatimus (PeL 6 §), kielelliset perusoikeudet
(PeL 17 §), asiakirjajulkisuus (PeL 12 § 2 mom.), yksilon osallistumismahdollisuuksien
edistiminen yhteiskunnalliseen toimintaan seka hanta itseddn (PeL 14 § 3 mom.) etta

elinymparistédnsa (PelL 20 § 2 mom.) koskevaan paatoksentekoon.'’>

Hyvan hallinnon perusoikeudellinen asema asettaa sille myos perusoikeuksiin liittyvia
erityispiirteitd. Perustuslain 22 §:ssda saadetyn perusoikeuksien turvaamisvelvoitteen
mukaisesti julkisen vallan on turvattava perus- ja ihmisoikeuksien toteutuminen.
Viranomaisen on myds talldin pyrittdva toiminnassaan aktiivisesti toteuttamaan hyvan
hallinnon takeita'’®. Hyvan hallinnon takeilla on myds perusoikeusasemansa takia etusija
suhteessa muuhun lainsdadantoon. Jos tuomioistuimen kasiteltavana olevassa asiassa
lain sdadannoksen soveltaminen olisi ilmeisessa ristiriidassa perustuslain kanssa,
tuomioistuimen on annettava etusija perustuslain sdaanndkselle (PeL 106 §). Jos
asetuksen tai muun lakia alemman asteisen sdadadoksen s3adannds on ristiriidassa
perustuslain tai muun lain kanssa, sitd ei saa soveltaa tuomioistuimessa tai muussa

viranomaisessa (PeL 107 §).

Valtiosadntokaytannossa on vakiintunut tapa tulkita hyvan hallinnon osatekijoita
perusoikeusmyonteisesti. Perusoikeusmyonteisyys tarkoittaa, ettd viranomaisen on
valittava useista vaihtoehtoisista menettelytavoista tai tulkinnoista sellainen, joka

edistda parhaiten asianmukaista menettelyd ja hyvaa hallintoal”’.

173 M3enpéas, 2023, s. 91

174 Maenpaa, 2023, 5.91

175 Kulla & Salminen, 2021, s.41.
176 M3enpaa, 2021, s. 4

177 M3enpaa, 2021, s. 4
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Perustuslain lisaksi hyva hallinnon sisaltoa kasitellaan keskeisesti hallintolain 2 luvussa,
jossa maaritellaan hyvan hallinnon perusteet. Hallintolain 2 luku koostuu hallinnon
oikeusperiaatteista (6 §), palveluperiaatteen ja palvelun asianmukaisuudesta (7 §),
neuvonnasta (8 §), hyvan kielenkdyton vaatimuksesta (9 §) ja viranomaisten yhteistyosta
(10 §). Hallintalain luetteloa ei ole tarkoitettu tyhjentadvaksi, vaan osa hyvan hallinnon
sisallosta saddetadan muissa lainsdadannoissa seka osana oikeuskéyténtbél78.

Lainsaatdja on tavoitteissaan nahnyt hyvan hallinnon perusteet hallinnon toiminnan

laadullisina vaatimuksina®’®.

Hallintolain 6 §:ssé on sdddetty hallinnon viidesta keskeisista oikeusperiaatteesta:

1) yhdenvertaisuusperiaate

2) tarkoitussidonnaisuuden periaate

3) puolueettomuusperiaate

4) suhteellisuusperiaate

5) luottamuksensuojaperiaate
Yhdenvertaisuusperiaatteen mukaan viranomaisen ja virkamiehen on kohdeltava
hallinnossa asioivia tasapuolisesti. Tarkoitussidonnaisuuden periaate velvoittaa
viranomaista kayttdmaan toimivaltaansa yksinomaan laissa perusteltuihin tarkoituksiin.
Puolueettomuusperiaatteen mukaisesti viranomaisen toimina on oltava puolueetonta
sekd objektiivisesti perusteltavaa, sekd suhteellisuusperiaatteen mukaisesti oikeassa
suhteessa laissa tavoiteltuun pdaamadaraan nahden. Luottamuksensuojaperiaatteen
mukaisesti viranomaisen toimien tulee suojata oikeusjarjestyksen takaamia oikeutettuja
odotuksia. 8% Hallinnon oikeusperiaatteet ovat p&aasdantdisesti aineellisia

ratkaisuperiaatteita, silld ne asettavat hallintotoiminnalle sisalléllisia laatuvaatimuksia®8?.

178 Kulla & Salminen, 2021, s.109

179 HE 72/2002, s 33

180 M3enpaa, 2021, s. 89-90.

181 Kulla & Salminen, 2021, s. 109-110



49

Osana hyvan hallinnon perusteita voidaan kasittdd myos sellaisia periaatteita, joista
saadetaan hallintolain 2 luvun ulkopuolella koskien hallintoasian kasittelya. Tall6in myos
hallintolaissa sdaadetyt oikeusturvan, palvelujen laadun ja tuloksellisuuden edistaminen
(HaL 1 §), kasittelyn viivytyksettomyys (Hal 23 §) ja esteellisyysperusteiden huomioon
ottaminen (HalL 27-30 §) voidaan kasittda osaksi hyvan hallinnon perusteita. Myos
perustuslain 21 §:ssda mainitut hyvan hallinnon takeiden vaatimuksia tdydentdvat
oikeudet, oikeus asianmukaiseen kasittelyyn (PeL 21 § 1 mom.), oikeus toimivaltaiseen
viranomaiseen (PeL 21 § 1 mom.), oikeus tulla kuulluksi (HaL 348) seka oikeus saada

perusteltu paatods (Hal 45 §) kasitetdan osaksi hyvan hallinnon perusteita.182

4.2 Sahkoinen hallinto

Verkkoyhteiskunnan seka digitalisaation kehittyessa on oikeus- ja hallintotieteelliseen
keskustellun tullut mukaan sahkdisen hallinnon kdsite. Sahkoistda hallintoa ei ole
laintasolla maaritelty, jolloin sen kasitteellinen sisalto ei ole kovinkaan tarkka. Sahkodisen

hallinnon kasitteesta onkin tutkimusyhteisdssa esitetty hieman eridavia nakemyksia siita.

Euroopan komissio on hahmottanut tiedonannossaan sahkodisen hallinnon
(eGovernment) nakokulmia ja sen mahdollisia muutoksia hallintoon. Sahkdinen hallinto
kasitetadn tieto- ja viestintdateknologioiden kaytoksi julkisessa hallinnossa yhdistettyna
organisaatiomuutoksiin ja uusiin taitoihin, joiden avulla pyritddn parantamaan julkisia
palveluita ja demokraattisia prosesseja seka julkisen politiikan legitimiteettia. Sahkodinen
hallinto kasitetdan paremman ja tehokkaamman hallinnon mahdollistajana, auttaen
julkista sektoria selviytymaan ristiriitaisista vaatimuksista tarjota enemman ja parempia
palveluita vahemmilla resursseilla. Sahkoisellda hallinnolla tavoitellaan avointa ja
lapinakyvaa hallintoa, joka on ymmarrettava ja vastuullinen kansalaisille, mahdollistaen

demokraattisen osallistumisen ja tarkastelun. 183

182 Mé&enpés, 2023, s. 324
183 COM (2003/567) final, s. 7-8
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Voutilainen (2007) kasittaa vaitoskirjassaan sahkdisen hallinnon toiminnallisena
prosessikokonaisuutena, jossa hyodynnetdadn informaatio- ja viestintateknologisia
palveluita, joihin lainsdaadanndllisten asinankasittelyprosessien eri vaiheet ja niihin
liittyvat viranomaistoiminnot tukeutuvat. Sahkoéinen hallinto koostuu ndin kolmesta
osasta: sahkoisistd palveluista, sdhkdisestd asianhallinnasta ja perus- ja

taustajarjestelmistd. 184,

Saarenpda (2004) on jasentanyt yleisesti sahkodisen hallinnon ja hyvan hallinnon
yhteensovittamisen kannalta seitseman keskeista jannitettd. Nama jannitteet liittyvat
yksilon  itsemaardaamisoikeuden laajuuteen, hallinnon rooliin  oikeusvaltiossa,
automaattiseen paatoksentekoon, hallinnon avoimuuteen, tietokoneohjelmien
avoimuuteen, yksityisyyteen, hallinnon yhteisiin tietovarantoihin ja asiakirjojen
julkisuuteen sdhkoisessd hallinnossa. 8> Saarenpdi (2023) on huomauttanut
myohemmin sdhkdisen hallinnon kasitteen suppeasta ndkokulmasta kasittaa
tietotekniikan hyoédyntdminen hallintotoiminnassa. Sahkoéisen hallinnon arviointi
tapahtuu usein sahkoisten asiointi- ja mobiilipalveluiden maaralla, jolloin sahkoisyys
nahddan enemminkin apuvdlineena hallinnon tehokkuutta edistdessa sivuuttaen
kansalaisen oikeudet 8. Saarenpd onkin ndhnyt informaatiohallinnon osuvampana

kdsitteena sahkoisen hallinnon sijasta.®’

Hahmottaessaan sahkoisestd hallinnosta esiintyvia erityispiirteitd hyvan hallinnon
takeiden toteutumiselle Voutilainen on esittanyt lisdaksi sahkoisen hyvan hallinnon
kasitteen, johon kuuluvat sahkoinen asianhallinta, tietoturvallisuus, viranomaisten
julkisuus- ja salassapitorakenne, laadukkaat sahkoiset asiointipalvelut sekd tehokkaat
ohjelmistotuotantomenetelmit!®, Sahkdisen hyvan hallinnon normiperustan han niakee

kumpuavan perustuslain 21 §:std, hallintolain hyvan hallinnon perusteista seka

184 \Joutilainen, 2007, s.2-3.

185 Saarenpaa, 2004, s. 259-260

186 peVL 7/2019, s. 9: Perustuslakivaliokunta on myods maininnut hallintolain 1 §:n hyvin hallinnon
perusteiden ja oikeusturvan ensisijaisuudesta suhteessa hallinnon tuloksellisuuteen.

187 Saarenpaa & Riekkinen, 2023, s. 77-78

188 \Joutilainen, 2009, s. 44
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digipalvelulaista ja sahkoisesta asioinnista annetuista saadoksista.
Saantelykokonaisuudessa digipalvelulaki asettaa viranomaisten digitaalisten palveluiden
jarjestamista edellyttavat velvollisuudet, missa sahkdisesta asioinnista annettu laki

s4ataa sahkoisen hallinnon menettelysddnndksista. '8

Hyvan sadhkdisen hallinnon kasite heijastaa hyvan hallinnon monipuolisuutta ja
historiallista kehitystd, joka antaa uusia merkityksia kasitteelle hallinnon kehittyessa.
Merkittava ja jatkuvasti laajeneva osa hallinnon toiminnasta perustuu jo sdahkdisen
hallinnon kayttamiin informaatio- ja viestintateknologisiin ratkaisuihin, mika tekee
teknologian kaytOsta olennaisen osan modernia hallintotoimintaa. Talloin digitalisaation
edistyessa hyvan sahkoisen hallinnon kasite voi mahdollisesti saada entistd suuremman
merkityksen erityisesti hallinnon tarjoamien digitaalisten palveluiden osalta, mika ei

valttamatta ole tarkoituksenmukaista hyvan hallinnon kannalta.

Tutkielman kannalta hallinnon sahkoéistyminen on keskeinen ilmid, silla juuri hallinnon
sahkoistymisen seurauksesta on noussut esiin uusia tarpeita saddtda viranomaisen
tietoturvallisuudesta. Seuraavassa kappaleessa paneudunkin tietoturvallisuuden ja

hyvan hallinnon valiseen suhteeseen tarkemmin.

183 \Joutilainen, 2019, s. 194-195.
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5 Hyvan hallinnon tietoturvallisuus

Voutilainen (2006) on hahmottanut tarkemmin tietoturvallisuuden lainsdadannollista
suhdetta hyvan hallinnon sdannostéon  kuuluviin  erindisiin  elementteihin.
Vaitoskirjassaan han hahmottaa tietoturvallisuuden sidonnaisuuden osaksi hyvadn
sahkoisen hallinnon perustuslaillista sdanndstéa ainakin PelL 21 §:n oikeuden saada
asiansa kasitellyksi ilman aiheetonta viivytysta, PelL 10 §:n yksityiselaman kunnian ja
kotirauhan seka luottamuksellisen viestin salaisuuden, PelL 12 §:n julkisuuden ja PelL 7
§:n oikeuden henkil6kohtaiseen vapauteen, koskemattomuuteen ja turvallisuuteen

osaltal®.

Saarenpda (2023) hahmottaa lisdksi vaatimuksen julkisen vallan tietojdrjestelmien
laadukkaasta ja hairiottomasta toiminnasta osaksi perustuslain 21 §&:n takaamaa

181 Laadulla viranomaisen

oikeusturvaa sekd hyvan hallinnon periaatteita.
tietojenhallinnassa tarkoitetaan siita huolehtimista, etta tietoaineistojen ajantasaisuus,
virheettdmyys ja kayttokelpoisuus on varmistettu®?. Oikeus laatuun kasitetddan myos
vhtena verkkoyhteiskunnan metaoikeutena, jossa on pohjimmiltaan kysymys oikeuden
ja erityisesti yksilon oikeuksien sekd oikeudellisesti suojattujen etujen vakavasti

ottamisestal®3.

Tietojarjestelmien kuin myods tiedonhallinnan laadusta huolehtiminen ja toiminnan
hairiottomyydesta takaaminen ovat tietoturvallisuuden ydinta.
Tietoturvallisuustoimenpiteet ovat niita hallinnollisia toimenpiteita, joilla varmistetaan
tietoturvallisuuden ominaisuuksien laatu. Laillisuusvalvonnassa onkin korostettu, etta

tietojarjestelmista kumpuavilla ongelmilla ei voida perustella hyvan hallinnon

190 youtilainen, 2007, s. 115-116

191 Saarenpaa & Riekkinen, 2023, s. 79

192 HE 284/2018 vp, s. 60. Ajantasaisuus, virheettomyys ja kayttokelpoisuus kuuluvat tietoturvallisuuden
ominaisuuksien (kdytettdvyys, eheys, luottamuksellisuus) kasitteistoon. Ks. 2. luku

193 pgysti, 2002, s. 71
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sdannodstosta  poikkeamista * . Viranomaisen tuleekin tilléin  huolehtia
tietoturvallisuustoimenpiteiden laadusta ja asianmukaisuudesta, jotta hyvan hallinnon
asettamat vaatimukset toteutuvat. Tietoturvallisuuden merkityssisallon tarkempaa

hahmottamista on syyta hakea muista hyvan hallinnon yksittdisista tunnusmerkeista.

5.1 Julkisuusperiaatteesta

Viranomaisen toimintaan vaikuttaa olennaisesti julkisuusperiaate. Julkisuusperiaate on
hallinnon avoimuuden keskeinen osatekija, jota on syyta pitda samalla yhtena hyvan
hallinnon keskeisend edellytyksena. Julkisuuden perusoikeudellinen asema ilmenee

selkedsti perustuslaissa.

“Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei
niiden julkisuutta ole vdilttdmdttémien syiden vuoksi lailla erikseen rajoitettu.
Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.” (Pel 12 § 2
mom.)

Lisaksi vaatimus kasittelyn julkisuudesta esiintyy myos perustuslaissa yhtena hyvan

hallinnon keskeisena takeena.

“Kdsittelyn julkisuus sekd oikeus tulla kuulluksi, saada perusteltu pédtos ja hakea
muutosta samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja hyvdn
hallinnon takeet turvataan lailla.” (Pel 21 § 2 mom.)

Viranomaisen tiedonhallintavelvoitteista sdadetyssa tiedonhallintalaissa
julkisuusperiaatteen ja tietoturvallisuuden valinen yhteys esiintyy keskeisessa osassa lain

tarkoituksessa.

“varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas hallinta
sekd tietoturvallinen késittely julkisuusperiaatteen toteuttamiseksi” (TiHL 1 § 1
mom.)

194 EOA 537/4/10, 12.8.2010
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Lisaksi tiedonhallintalain neljannen kappaleen tietoturvallisuutta koskevilla saanndksilla
on lain valmisteluaineistossa nahty olevan laillisen ja asianmukaisen tietojenkasittelyn
varmistamisesta koskevien toimenpiteiden niin tietosuojan, asiakirjajulkisuuden kuin

hyvan hallinnon seki oikeusturvan toteuttamiseksi®®>.

Julkisuusperiaatteen nelja keskeista toteuttamismuotoa ovat asiakirjajulkisuus,
kasittelyn julkisuus, viranomaisten tiedottaminen seka tiedonhallinta'®®. Viranomaisen
julkisuuden  toteuttaminen perustuu  oletusarvoiseen  julkisuuteen  seka
sisdanrakennettuun julkisuuteen. Oletusarvoisella julkisuudella tarkoitetaan vyleista
lahtokohtaa, jonka mukaan viranomaisen asiakirjat ovat julkisia. Sisddnrakennetulla
julkisuudella tarkoitetaan viranomaisen toimia julkisuuden toteuttamiseksi, edellyttaen
viranomaisen toiminnan jarjestamista julkisuusperiaatteen toteuttamiseksi niin, etta
tietoturvallisuuden vaatimukset otetaan huomioon. 7 Tietoturvallisuustoimenpiteet

voidaan k&sittda osaksi julkisuuden edellytysten yll&pitoon ja varmistamiseen'%,

5.1.1 Julkisuuden rajoitus ja salassapitovelvoitteet

Tietoturvallisuustoimenpiteiden suhde julkisuuteen etenkin salassapitovelvoitteiden
osalta nayttaytyy merkittavana, vaikka niiden suhde ei valttdimattd ole niinkdan
suoraviivainen. Julkisuutta sadntelevat salassapitovelvoitteet ensisijaisesti rajoittavat
tiedon saatavuutta, missa julkisuussdaannosto yleisesti puoltaa avoimuutta ja tietojen
saatavuuttal®. Salassapitovelvoitteiden tehtdvdnad on rajoittaa yleistd oikeutta saada
asiakirja nahtavaksi tai siitd kopio niiltd osin kuin se on salassa pidettava2®, Julkisuutta
ohjaa kuitenkin julkisuuslain 10 §:an tietynlainen julkisuuden maksimointivaatimus: jos
vain osa asiakirjasta on maadritetty salassa pidettavaksi, on silloin tieto annettava

201

asiakirjan muusta osasta“°*. Turvallisuusluokitellut asiakirjat ovat aina myos salassa

195 HE 284/2018 vp, 5.149

196 M&enpas, 2020, s. 6

197 M&enpéas, 2020, s. 17

198 Maenpaa, 2018, s. 836

199 M3enpaa, 2020, s. 283

200 \Wallin & Konstari, 2000, s. 134
201 Wallin & Konstari, 2000, s. 121
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pidettdvia, joten julkisuuslain 22 ja 23 &:n vaatimukset salassapidosta,
vaitiolovelvollisuudesta ja hyvaksikayttokiellosta sekd tiedonhallintalain sdaannokset

koskevat my6s turvallisuusluokiteltua aineistoa??.

Perustuslain 12.2 §&:n mukaisesti julkisuudelle voidaan asettaa rajoituksia vain
valttamattomista syista. Asiakirjan tai tiedon turvallisuusluokittelu
tietoturvallisuussaannosten mukaan voivat kdytannossa tarkoittaa sen julkisuuden
rajoittamista joltain osin tai jossain suhteessa. Mikali turvallisuusluokittelulla on
julkisuutta rajoittava vaikutus, on rajoituksen perusteiden taytettava julkisuuden yleiset
edellytykset.?%3 Julkisuuden rajoittamisen sisallolliset edellytykset koskevat ensisijaisesti
rajoituksen valttamattomyyttd ja perusteltavuutta. Arvioitaessa tiedon rajoittamisen
valttamattomyytta, keskeinen merkitys on niiden oikeuksien ja etujen painavuudella
joita  rajoittamisella  pyritddn  suojata. Tiedon julkisuuden rajoittamisen
perusteltavuudella tarkoitetaan, ettd rajoittamiselle on asiallisesti hyvaksyttavaa syy.
Julkisuuden rajoittamisen keskeisina syina ovat usein yleisen edun ja yksityisen intressin

suojaaminen.?%*

5.2 Tietoturvallisuuden ominaisuudet osana julkisuuden toteuttamista

Tiedon saatavuus osana viranomaistoimintaa tarkoittaa asiakirjojen julkisuudesta ja
salassapidosta huolehtimista seka viranomaistoimintaa koskevien tietojen tuottamista ja
jakelua. Viranomaisen tulee huolehtia myos siitd, ettd sen laissa saadettyjen tehtavien
hoitoon tarvitsemat tiedot ovat saatavilla.??> Tiedon saatavuuteen kasitettavalla tiedon
kaytettavyydelld tarkoitetaan julkisuuslaissa vaatimusta siitd, ettd tiedot ovat niihin

oikeutettujen henkildiden kaytettavissa suunnitellulla tavalla.

202 M 2021:5, s. 25

203 M&enpas, 2008, s. 43
204 M&enpas, 2008, s. 44
205 \Joutilainen, 2006, s. 112
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Saatavuudella hallinnon asiakkaan ndkékulmasta varmistetaan viranomaisten hallussa
oleviin tietoihin paadsy. Talldin tiedon saatavuuden varmistaminen on julkisuuden
toteutumisen kannalta valttamaton vaatimus2%. Saatavuudella mahdollistetaan helposti
saatava kasitys viranomaisen hallitsemista tietokokonaisuuksista sekd sen sisallosta
riippumatta tietojen tallennustavasta 2% . Tiedon saatavuuden suojaaminen
tietoturvallisuustoimenpiteilld voidaan kasittaa olevan olennainen julkisuusperiaatteen
toteutumiselle viranomaistoiminnassa, kattaen asiakirjojen julkisuuden, salassapidon ja
tietojen jakelun. Saatavuuden turvaamisella varmistetaan, ettd kansalaisilla on oikeus
padsta viranomaisten hallussa oleviin tietoihin, tukien avoimuutta ja julkishallinnon
demokraattista toimintaa. Kaytettdvyysvaatimus korostaa tiedon saavutettavuutta
suunnitellulla tavalla, edistden tehokasta tietovarantojen hyddyntamistda. Tiedon
saatavuus on siten keskeinen tekija, joka edistdda tiedon avoimuutta ja yleista

kaytettavyytta.

Vuoden 1999 julkisuuslakia sdadettdaessa on hallituksen esityksessa korostettu tarvetta
huolehtia tietojen eheydestd tietotekniikkaan liittyvien riskien vuoksi. 2% Yli
kaksikymmentd vuotta myohemmin onkin perusteltua vaittdaa, ettei tietotekniikkaan
liittyvat riskit eivat ole vahentynyt. Tiedon eheydelld varmistetaan viranomaisen
hallitsemien tietoaineistojen virheettomyydesta, oikeellisuudesta seka
paikkansapitdvyydestd. Tiedon eheys korostuu etenkin viranomaisen julkisissa
rekistereissa?%?, missa tiedon oikeellisuus on keskeinen rekisterin julkista luotettavuutta
edistava tekija.?10

Tiedon eheys nayttaytyy julkisuusperiaatteen toteutumisen kannalta elintarkeana. Silla
varmistetaan, etta julkisen hallinnon tuottama tieto on oikeellista. Tiedon

oikeellisuudella avulla voidaan varmistua viranomaisen tietojen paikkansa pitdavyydesta

206 M3enpaa, 2020, s. 282

207 M&enpasa, 2020, s. 282

208 HE 30/1998 vp, s. 77.

209 HE 30/1998 vp, s. 77: "rekisterimerkinndille on asetettu korostettu luotettavuusvaatimus.”
210 M&enpas, 2020, s. 283
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jolla edistetddan kansalaisten luottamusta hallintoon. Eheydelld on keskeinen asema
myos edistdessd kansalaisten sekd tiedotusvdlineiden mahdollisuutta valvoa
viranomaisen toimintaa. Tall6in tiedon eheyden sailyessa kansalaiset voivat luottaa

hallintoon ja osallistua aktiivisesti yhteiskunnalliseen keskusteluun ja paatéksentekoon.

Mikali viranomaisen tuottama tieto ei ole oikeellista tai etenkdan saatavilla, nousee
kysymys siitd, onko perustuslain mukaisen julkisuuden todelliseen toteutumiseen
mitaan mahdollisuutta? Tall6in etenkin yksilon nakokulmasta
tietoturvallisuustoimenpiteilld edistetdaan merkittavasti julkisuusperiaatteen mukainen

yksilon oikeus yhteiskunnalliseen tietoon seka laajemmin oikeus hyvaan hallintoon.

Tiedon luottamuksellisuudesta voidaan varmistua rajoittamalla tiedon saatavuutta vain
niiden saataville, jotka ovat oikeutettuja kasittelemaan tietoa. Tiedon luottamuksellisuus
osana julkisuuden toteuttamista nouseekin keskeiseen rooliin etenkin silloin, kun tiedon
julkisuutta rajataan %' . Hallituksen esityksessd koskien julkisuuslakia tiedon
suojaamisella tarkoitetaan tiedon saatavuuden ja kayttotarkoituksia koskevien
rajoitusten, kuten salassapidon ja henkilotietojen suojan toteuttamiseksi vaadittavia
tarpeellisia toimenpiteitd 212, Asiakirjojen turvallisuusluokkaa koskevalla merkinnall3
osoitetaankin se, minkalaisia tietoturvallisuustoimenpiteita tulee asiakirjaa kasitellessa
noudattaa (TiHL 18 §). Tiedon suojaaminen tietoturvallisuustoimenpiteiden avulla

voidaankin kasittaa tosiasialliseksi toiminnaksi joka luo tiedolle luottamuksellisuuden.

Julkisuusperiaatteen turvaamisessa salassapitovelvoitteiden osalta
luottamuksellisuuden tietoturvallisuusominaisuus nousee keskeiseen asemaan.
Luottamuksellisuuden varmistaminen salassa pidetyissa tiedoissa tarkoittaa kuitenkin
usein tiedon saatavuuden rajoittamista tietyltd osin. Talléin tietoturvallisuutta
toteuttaessa tulee kiinnittaa erityista huomiota erindisten

tietoturvallisuustoimenpiteiden  vadliseen  oikeasuhtaiseen  tasapainottamiseen.

211 M3enpad, 2020, s. 283
212 HE 30/1998 vp, 5. 77
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Tietoturvallisuustoimenpiteitd ~ suunnitellessa  viranomaisen tulee  huomioida
julkisuuslainsaadannon velvoitteista koskien tietoja, joiden saatavuutta ja kaytettavyytta
on lain mukaisin perustein rajattu. Etenkin salassa pidettavien tietojen kasittelyssa
tiedon saatavuuden ja kadytettavyyden rajoitukset tietoturvallisuustoimenpiteiden avulla

edistavat julkisuuden tosiasiallista toteutumista.

Tietoturvallisuuden rooli julkisuusperiaatteen toteutumiselle on merkittava.
Tiedonhallinnan tietoturvallisuustoimenpiteita suorittaessa viranomaisen on kyettava
varmistumaan tiedon laadullisista ominaisuuksista julkisuuden toteutumiseksi osana
hyvaa hallintoa. Talloin tiedon eheys on kaiken ldhtokohta, silld sen avulla varmistutaan
tietojen oikeellisuudesta. Yksilon kannalta huomiota tulee kiinnittda etenkin tiedon

saatavuuteen, jolla turvataan keskeisesti yksilon paasy yhteiskuntaa koskevaan tietoon.

5.3 Palveluperiaatteesta

Viranomaisten palveluntarjonta on nykyaan pitkdlti sdahkoistettyd, jolloin on varsin
tavanomaista, ettd hallinnon asiakas ei fyysisesti kohtaa viranomaista hoitaakseen
asioitaan. Sahkoisen hyvan hallinnon palvelut toteutetaan pitkalti tietojarjestelmien
avulla, jolloin tietoturvallisuus osana sahkoisten palveluiden asianmukaista toimimista
nousee keskeiseen asemaan. Talloin tietoturvallisuuden ja sahkoisen hyvan hallinnon
suhdetta etenkin sdhkdisten palvelujen kannalta voidaan tarkistella hyvan hallinnon
tunnusmerkistéon kuuluvan palveluperiaatteen kautta.

Asiointi ja asian kdsittely viranomaisessa on pyrittdvd jdrjestimddn siten, ettd
hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomainen voi
suorittaa tehtdvdnsd tuloksellisesti.

Viranomaisen velvollisuudesta tiedottaa toiminnastaan ja palveluistaan sekd
yksiliden ja yhteisGjen oikeuksista ja velvollisuuksista toimialaansa liittyvissé
asioissa sdddetddn viranomaisten toiminnan julkisuudesta annetun lain (621/1999)
20 §:n 2 momentissa. (Hal 7§)

Palveluperiaate asettaa kaksi erindista vaatimusta viranomaiselle. Ensinna viranomaisen

on pyrittava jarjestdamaan asiointi ja asian kasittely niin ettd hallinnon asiakas saa
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asianmukaisesti hallinnon palveluita. Toisekseen viranomaisen tulee suorittaa
tehtdvansa tuloksellisesti.?!3 Viranomaisen tuloksellisella toiminnalla tarkoitetaan sita,
ettd asiointi tulisi voida tapahtua seka hallinnossa asioivan etta viranomaisen kannalta
mahdollisimman nopeasti, joustavasti ja yksinkertaisesti sekid kustannuksia sdatien.2
Palveluperiaatteen kontekstissa sen laatutaso sitoutuu hallintolain asianmukaisuuden
vaatimukseen, jolloin viranomaisen kanssa asiointi ja asian kasittely tulee pyrkia
jarjestamaan mahdollisimman joustavaksi ja palvelumyodnteiseksi. Asianmukaisuuden
takaamiseksi keskeiseen asemaan asettuu palvelun saatavuus, laatu ja asiakkaan

tarpeet.?®

Tietoturvallisuuden asema viranomaisten digitaalisia asiointipalveluita saantelevissa
lakikokonaisuuksissa on saanut korostetun roolin. Tietoturvallisuuden takaaminen
mainitaankin  kaikissa digitaalisia palveluita sadntelevien lakikokonaisuuksien
tavoitteissa.?!® Viranomaisen tiedonhallintaa sddntelevan tiedonhallintalain esitdissd on
mainittu asiakaspalvelun kokonaisvaltaisen toimivuuden edellytykseksi viranomaisen
taustajarjestelmien toimivuus?Y’. Lisiksi digilain esitdissa on korostettu, ettd sihkoisten
asiointipalveluiden suunnittelussa ja tuotannossa on huomioitava palveluperiaatteesta
kumpuavat velvollisuudet?®®, Yleisesti digitaalisten palveluiden sidantelyn tarkoituksena
on turvata perustuslain 21 §:ssa sdddetyt oikeusturvan ja hyvan hallinnon takeet

hallinnon asiakkaan kayttdessa digitaalisia palveluita?®®.

213 M&enpas, 2017, s. 272

214 HE 72/2002 vp, s. 57

215 M3enpaa, 2008, oikeus hyvaan hallintoon, s. 78

216 \Joutilainen, 2023, s. 23-30. Voutilainen hahmottaa digitaalisten palveluiden kansallisen sdantelyn
koostuvan Julkisuuslaista, tiedonhallintalaista, laista sahkoisestd asioinnista viranomaistoiminnassa
(13/2003, SAVL) ja laista digitaalisten palvelujen tarjoamisesta (306/2019, digipalvelulaki, DpL). Edell3
mainituissa kahdessa viimeisessa lakikokonaisuudessa tietoturvallisuus mainitaan suoraa lain
tarkoituksessa, ratio legis. Tiedonhallintalain tarkoituksena mainitaan julkisuuslainsddadannon
toteutuminen.

217 HE 284/2018 vp, s. 60, 123

218 HE 60/2018 vp, s. 9

219 \outilainen, 2023, s. 27
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5.4 Tietoturvallisuuden ominaisuuksien ja palveluperiaatteen suhteesta

Palveluperiaatteen asianmukaisuuden keskiossa digitaalisia palveluita toteuttaessa on
etenkin palveluiden saatavuus. Valtion virastojen palvelujen saatavuus, mukaan lukien
virastojen aukiolo- ja muut palveluajat, koskevat kaikkia ja liittyvat perustuslain 21 §:ssa
saddettyyn jokaisen oikeuteen saada asiansa kasitellyksi asianmukaisesti ja ilman
aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa
viranomaisessa???. Viranomaisen palvelujen saatavuudella mukaan lukien palveluajoilla
on suoria vaikutuksia hallinnossa asioivan perustuslaissa suojattuun oikeuteen saada
asiansa asianmukaisesti kasitellyksi??'. Digitaalisia palveluita toteuttaessa palveluiden

saatavuus ulottuu asiointipisteiden aukioloaikojen ulkopuolelle.

“Viranomaisen on huolehdittava sen vastuulla olevien digitaalisten palvelujen ja
muiden viranomaisen kdytéssé olevien séhkbisten tiedonsiirtomenetelmien
saatavuudesta muulloinkin kuin viranomaisen asiointipisteiden aukioloaikoina.”
(DpL 4 § 2 mom.)

Digitaalisten palveluiden saatavuudesta huolehtiminen nahdaan

222

lainvalmisteluaineistossa osana tietoturvallisuusvaatimuksia seka digitaalisen

223 Palveluperiaatteen mukaisella palveluiden

palvelun teknistd toimivuutta
saatavuudella ja tietoaineistoiden saatavuudella on sidoksensa??4, tosin niitd ei tule
sekoittaa  toisiinsa. Digitaalisten palveluiden saatavuutta kuvataan laissa
saavutettavuudella, jolla tarkoitetaan periaatteita ja tekniikoita, joita on noudatettava
digitaalisten palveluiden suunnittelussa, kehittdmisessa, yllapidossa ja paivittamisessa
225

niin, ettd ne olisivat paremmin kayttdjien, erityisesti vammaisten saavutettavissa

Saavutettavuus voidaan kasittdd laajemmin osaksi kdytettdvyyttd, joka ulottuu

220 HE 73/2022, s. 40-41

221 HE 73/2022, 5. 41

222 HE 60/2018. 5. 63

223 HE 60/2018. s. 64

224 \Joutilainen, 2023, s. 283
225 HE 73/2022,s. 10
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laajemmin muun muassa viranomaisten digitaalisten palveluiden kdyttoliittymien

sadantelyyn?2e,

Erindiset tietoturvallisuuden laiminlydmisesta kumpuavat hairidtekijat voivat johtaa
vakaviin ongelmiin, jotka estdvat viranomaisen tuloksellisen toiminnan 2?7

Tietoturvallisuudella lisatdaankin  viranomaisen palvelukykya sekda parannetaan
tehokkuutta ja laatua, jolloin tietoturvallisuuden merkitys tuloksellisen toiminnan
yllapitdmisessa on jatkuvasti korostunut??®. Tietoturvallisuustoimenpiteilld on talléin
merkittava rooli palveluperiaatteen mukaisen asianmukaisuuden seka tehtavien
tuloksellisen hoitamisen edistamiseksi. Tietoturvallisuustoimenpiteita toteuttaessa on
kuitenkin otettava huomioon niiden vaikutukset palveluperiaatteen mukaisen toiminnan
edistamiseksi. Lainvalmisteluaineistossa onkin kiinnitetty huomiota siihen, miten
tarpeettoman raskailla tietoturvallisuustoimenpiteilld voi olla kielteinen vaikutus
viranomaisen toimintaan hidastaen tydvaiheita 2% . Talldin  viranomaisen
perusteettomilla tietoturvallisuustoimenpiteilla voi olla negatiivisia vaikutuksia
viranomaisen sisdisten jarjestelmien toimivuuteen ja nopeuteen hidastaen viranomaisen
asiankasittelyd perusteettomasti, jolloin perustuslain 21 §:n mukainen oikeus saada
asiansa kasitellyksi ilman aiheetonta viivytystd saattaa vahingoittua. My6s hallinnon
asiakkaan oikeus saattaa asiansa kasitellyksi asianmukaisesti perustuslain 21 §:n
mukaisesti voi estya, mikali tietoturvallisuustoimenpiteet ovat hallinnon asiakkaalle
tarpeettoman raskaat tai vaativat erityista tietotaitoa mita ei voida palvelun kayttajalta

odottaa.

Tietoturvallisuuden rooli hyvan hallinnon palveluperiaatteen mukaisen palveluiden
asianmukaisuuden ja viranomaisen tuloksellisen toiminnan takaamisessa on
perustellusti merkittava. Etenkin digitaalisten palveluiden osalta

tietoturvallisuustoimenpiteilld mahdollistetaan palveluiden jatkuva saatavuus, joka

226Ks, lisda Koulu ja muut kaytettavyyden ulottuvuuksista osana digitaalisen hallinnon saatavuutta.
227\VAHTI 2/2004, s. 9

228 \VAHTI 2/2004, s. 5

229 HE 17/2002 vp, s. 28
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kasitetdaan keskeiseksi osaksi asianmukaisuutta. Mikali viranomaisen digitaalinen palvelu
on kohtuuttoman pitkdn aikaa alhaalla esimerkiksi palvelunestohydkkayksen takia, on
mahdollista, etta hallinnon asiakas ei saa perustuslain 21 §:n mukaisesti saatettua
asiaansa vireille toimivaltaisessa viranomaisessa hyvan hallinnon saanndstéon mukaisesti.
Vastaavasti  viranomaisten =~ omien  taustatietojarjestelmien  toimimattomuus
tietoturvallisuusongelmista kumpuavista syista voi johtaa asiankasittelyn viivastymiseen
sekd viranomaisen oman toiminnan nopeuteen ja joustavuuteen, vaikuttaen kielteisesti

viranomaisen toiminnan tuloksellisuuteen.

5.5 Viranomaisten yhteistyo

Hallintolaissa esiintyvien muiden hyvan hallinnon perusteiden ja tietoturvallisuuden
valistd suhdetta on syyta tarkastella tarkemmin. Viranomaisten vélisesta yhteistyosta

saadetaan hallintolain 10 §:ssa.

“Viranomaisen on toimivaltansa rajoissa ja asian vaatimassa laajuudessa
avustettava toista viranomaista tdmdn pyynndéstd hallintotehtdvdn hoitamisessa
sekd muutoinkin pyrittévé edistimddn viranomaisten vdlistd yhteistyétd.” (HL 10 §
1 mom.)”

Viranomaisten valiselld yhteistyolla on vahva sidos hallinnon asiakkaan asianmukaisen
palvelun saannin kannalta. Yhteistyolla mahdollistetaankin se, ettd asiakkaan ei pida
asioida jokaisen viranomaisen kanssa erikseen. Lisdksi viranomaisten valinen yhteistyo
edistaa asian selvittamista ja valmistelua liittyvaa toimintaa, jossa keskidssa on tietojen
tehokas ja joustava vélittiminen.?3° Viranomaisten vélistd yhteisty6ta rajoittaa kuitenkin
tiedon luottamuksellisuus salassapidon osalta. Yhteistyossa tulee huomioida
julkisuuslain 29 §&:n s3dados salassa pidettdvien tietojen antamisesta toiselle
viranomaiselle?3!. Viranomaisten vilisen yhteistydn toimivuudella on keskeinen rooli
hallintoasian selvittamisessd seka yleisesti hallinnon toimivuuden kannalta. Tehokas

viranomaisyhteistyo edistda asioinnin helppoutta ja silld voidaan saavuttaa tuloksia,

230 M3enpad, 2023, s. 259
21 M3enpad, 2023, s. 260
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joihin viranomainen ei yksittaisilla toimenpiteillddn valttamatta paase.?3? Tehokkaalla ja
asianmukaisella viranomaisyhteistyolla parannetaan hallintotoiminnan laatua ja sen
tehokkuutta sekd mahdollistetaan parempi hallinnossa asioivien palvelu 233 .
Laillisuusvalvonnassa onkin katsottu viranomaisen valiselld yhteisty6lla olevan varsin

keskeinen merkitys hyvan hallinnon takeiden toteutumisen nakékulmasta?34.

Viranomaisten valinen yhteistyd perustuu laajalti tietojen vaihtoon, jolloin tiedon
laadullisten ominaisuuksien turvaaminen yhteistyon toimivuuden takaamiseksi on
nahtdvissa keskeisessa asemassa. Kaytettavyyden kasitteeseen yhdistetdaan vaatimus
huolehtia muiden viranomaisten tiedonsaantitarpeiden huomioon ottamisesta silloin,
kun toinen viranomainen on riippuvainen muualta saatavasta tiedosta 23>. Tall6in
tietoturvallisuustoimenpiteilld varmistettava tietojen ominaisuuksien turvaaminen saa
huomattavan painoarvon edistdessa hallintolain 10 §:n ja laajemmin hyvan hallinnon
mukaista viranomaisten valistd yhteistyota. Tietojen ollessa asianmukaisesti suojattu
viranomainen voi luottaa siihen, ettd jaettu tieto sailyy luottamuksellisena ja suojattuna.
Tietoturvallisuustoimenpiteilla varmistetaan tietojen eheys ja oikeellisuus, joka
edesauttaa valttdmaan tietojen vaaristymistd tai tahallista manipulointia, mikd on
olennaista yhteistyon toimivuuden kannalta. Tietoturvalliset jarjestelmat ja kdytannot
mahdollistavat turvallisen tiedonvaihdon ja saatavuuden eri viranomaisten valilla
edistden sujuvaa ja tehokasta yhteistyotd eri viranomaisten valilla. Hyvalla
tietoturvallisuuskulttuurin yllapitamiselld voi olla myds luottamusta edistava rooli, jolloin
viranomaiset voivat luottaa siihen, etta jaettu tieto on asianmukaisesti suojattu edistaen
yhteistyon ilmapiirid. Edelld mainittujen yhteisvaikutus edesauttaa varmistamaan, etta
viranomaisten valilld on vahva perusta luottamukselliselle, tehokkaalle ja lainmukaiselle

yhteistyolle hallintolain 10 §:n edellyttamalla tavalla.

232 HE 72/2002 vp, s. 65
233 Méaenpas, 2021, s. 225
234 AOKVM/ 849/1/97

235 HE 30/1998 vp, s. 77
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5.6 Viranomaisen neuvonta

Viranomaisen neuvontavelvollisuudesta sadadetdaan hallintolain 8 §:ssa osana hyvan

hallinnon perusteita.

“Viranomaisen on toimivaltansa rajoissa annettava asiakkailleen tarpeen mukaan
hallintoasian hoitamiseen liittyvéid neuvontaa sekd vastattava asiointia koskeviin
kysymyksiin ja tiedusteluihin. Neuvonta on maksutonta.

Jos asia ei kuulu viranomaisen toimivaltaan, sen on pyrittdvd opastamaan asiakas
toimivaltaiseen viranomaiseen.” (Hal 8 §)

Neuvonnalla tarkoitetaan asian vireillepanoon ja kasittelyyn liittyvien neuvojen
antamista seka vastaamista asiakkaan kysymyksiin ja tiedusteluihin seka viranomaisen
antama opastus, jonka tarkoituksena on |6ytdd toimivaltainen viranomainen.
Viranomaisen neuvontavelvollisuus koskee kaikkia hallintoasian kasittelyvaiheita seka
sen hoitamiseksi liittyvdd toimintaa. 23®¢ Neuvonnan p&idpaino on tilannekohtaisessa
neuvonnassa, jota voidaan tdydentdd yleiselld tiedottamisella. Hallinnon asiakkaan
oikeussuojan kannalta keskeisia arviointiperusteita neuvonnan kannalta ovat sen laajuus,
riittavyys ja virheettomyys. Neuvonnalla pyritaan siihen, etta henkil6 pystyy hoitamaan
asiansa itse. Viranomaisen tulee vastata asiointia koskeviin tiedusteluihin ja kysymyksiin
kohtuullisessa ajassa seka pyrkia oikaisemaan asiakkaan vaarinkdsityksen oma-

aloitteisesti.?3”

Viranomaisen neuvonnassa tulee tietoturvallisuuteen kiinnittdd huomiota etenkin
kasitellessd salassa pidettavia tietoja. Laillisuusvalvonnassa on usein Kkiinnitetty
huomiota salassa  pidettdvien tietojen I3hettamisestd  suojaamattomassa
sdhkopostissa?3®. Suojaamattoman sihképostiyhteyden kautta voidaan antaa yleista

neuvontaa, kuten etuuksien hakemiseen liittyvid ohjeita. Mikali tiedusteluun ei voida

236 Maenpas, 2021, s. 214-215

237 Kulla & Salminen. 2021. 5.139-140

238 \/iranomainen ei voi lahettdd salassa pidettavid tietoja suojaamattomassa sahkopostissa. Ks.
OKV/1913/1/2018, OKV/1964/1/2017, OKV/96/1/2016, OKV/1131/1/2013, EOA/3438/4/2009
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vastata paljastamatta asiakkaan nimed tai muita asiakastietoja, tulee tiedusteluun
vastata puhelimella tai kirjallisesti.?3° Kun kyseessd on salassa pidettdvien tietojen
kasittely, on tietoturvallisuudella eittamatta keskeinen asema niin tietojen kun

tiedonsiirtokanavien turvaamiseksi.

Teknologian ja etenkin tekodlyn kehittyessa on viranomaisen neuvonta saanut uusia
ulottuvuuksia.  Kehitys on  mahdollistanut  erindisten  chatbot-sovellusten
implementoinnin osaksi viranomaisen neuvontapalveluita. Chatbot-sovelluksien antama
neuvonta on yhtdlailla viranomaisen neuvontaa siind missa virkasuhteessa olevan
luonnollisen henkilon antama neuvonta. Erityista siitd tekee tavanomaiseen neuvontaan
se, ettd kayttdessa chatbot-sovellusta hallinnon asiakas ei saa neuvontaa luonnolliselta
henkil6lta. Chatbot-sovelluksen neuvonta perustuukin pitkalti tietokoneohjelman

algoritmien kisittelemaan viranomaisen tietoaineistoon?4°.

Talloin etenkin viranomaisen tietoaineiston eheys nousee keskeiseen asemaan osana
viranomaisen chatbot-sovelluksia, silla sovelluksen tuottama neuvonta perustuu sille
ennalta annettuun tietoaineistoon. Mikali sen kdyttdma tietoaineisto ei ole oikeellista,
on hyvinkin mahdollista, ettd hallinnon asiakkaan saama neuvonta ei tdyta hyvan
hallinnon vaatimuksia neuvonnan asianmukaisuudesta ja laadusta. Lisdksi chatbot-
sovelluksien algoritmien koodeihin liittyvat ongelmat voivat myos luoda tiedon
luottamuksellisuuden vaarantavia ongelmia, mikali ne eivat toimi maaritellylla tavalla.
Talléin voi olla mahdollista, etta chatbot-sovellus antaa neuvonnan yhteydessa tietoja

viranomaisen tietoaineistosta mihin asiakas ei valttamatta ole oikeutettu.

5.7 Tietoturvallisuudesta perusoikeutena

Suomalaisessa oikeuskirjallisuudessa tietoturvallisuutta on kasitelty ensisijaisesti

241

metaoikeutena ja metaperiaatteena Tietoturvallisuuden hahmottaminen

233 TSV 1.7.2010
240 \Joutilainen, 2008, s. 913
241 Ks., 2. luku metaperiaatteista
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oikeustieteessa metaperiaatteeksi tai jopa metaoikeudeksi on vahva argumentti
perusteltaessa tietoturvallisuuden oikeudellista merkitysta. Tietoturvallisuus ilmenee
perusoikeuksiemme vilttamattomaksi edellytykseksi. 242 Verkkoyhteiskunnassa useat
perusoikeudet ovat riippuvaisia tietoturvallisuudesta, jolloin nousee kysymys
tietoturvallisuuden asemasta perusoikeutena. Tietoturvallisuudesta perusoikeutena ei
ole kuitenkaan suoranaista mainintaa lainsdadannossa, vaikka se oikeustieteessa

ndahdaan merkittdvana metaperiaatteena.

Tietoturvallisuusriippuvaisiksi perusoikeuksiksi on oikeuskirjallisuudessa nahty kuuluvan
oikeus henkilokohtaiseen vapauteen, koskemattomuuteen ja turvallisuuteen (Pel 7 §),
yksityiseldaman, kunnian ja henkilotietojen suoja (Pel 10 §), luottamuksellisen viestin ja
salaisuuden loukkaamattomuuden (PeL 10 §&:n 2 mom.), sananvapaus seka
viranomaisten asiakirjojen ja tallenteiden julkisuus (PelL 12 §), omaisuuden suoja (Pel 15
§) ja oikeusturva, jonka sisdltoon kuuluvat asian joutuisan kasittelyn ja hyvan hallinnon

takeet (PeL 21 §)*%.

Perustuslain 7 §:n mukaisesti jokaisella on oikeus elamaan sekd henkilokohtaiseen
vapauteen, koskemattomuuteen ja turvallisuuteen. Oikeus turvallisuuteen on yleisesti
kasitetty osaksi henkilokohtaisen vapauden ja koskemattomuuden suojaan kasitettavana
oikeutena, missa oikeus henkilékohtaiseen turvallisuuteen takaa yksiloon kohdistuvan
mielivaltaisen puuttumisen henkilokohtaiseen vapauteen sekd koskemattomuuteen.
Oikeutta turvallisuuteen ei siis ndhda itsendisena perusoikeutena, vaan turvallisuuden
mainitsemisella korostetaan julkisen vallan positiivista toimintavelvoitetta yhteiskunnan
jasenten suojaamiseksi rikoksilta ja muilta heihin kohdistuvilta oikeudenvastaisilta teoilta,
riippumatta onko tekijat julkisen vallan kayttdjid tai yksityisida toimijoita. 2%
Henkilokohtainen turvallisuus kasiteteenakin  perinteisesti  koskevan fyysista

turvallisuutta.

242 Raman, 2006, s. 818-819
243 Poysti & Saarenpaa. 1997, s. ixii. Ja Saarenpaa & Wiatrowski, 2016, s. 237
244 HE 309/1993 vp, s. 47
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Raman (2006) onkin esittanyt turvallisuusperusoikeuden kytkennan fyysiseen
turvallisuuteen olevan jaanne erilaisesta yhteiskunnasta, jolloin informaatiolla,
luottamuksellisen viestin seka yksityisyyden suojalla ei ole ollut samaa merkityssisaltoa
kuin nykydan. Raman nakee tietoturvallisuuden niin merkittdvand osana yksilon
toimintaa ja oikeuksien kayttéa verkkoyhteiskunnassa, ettd se tulisi lukea osaksi
perutuslain 7 §&n 1 momenttia. 2**> Tietoturvallisuudella voi lisdksi olla fyysiseen
turvallisuuteen liittyvidkin aspekteja, esimerkiksi salausvirheessa, jolloin henkildon uusi
nimi tai olinpaikka voi paljastua lahestymiskiellon saaneelle henkildlle. My6s erindisissa

246 jarjestelmien ja laitteiden tietoturvallisuuspuutteilla voi olla

sairaanhoidon
suoranaisia vaikutuksia yksilon fyysiseen turvallisuuteen. Myds perustuslakivaliokunta
on lausunnossaan todennut, etta tietoturvallisuuden vaarantumista voidaan nykyaikana

247 Euroopan unionin

pitdd riskind yksilon ja yhteiskunnan turvallisuuden kannalta
verkko- ja tietoturvallisuutta kasittelevassa NSI-direktiivissa (EU 2016/1148)
korkeatasoinen verkko- ja tietoturvallisuus ndahdaan yhtenda modernin turvallisuuden

keskeisena elementtina.

Euroopan ihmisoikeustuomioistuimen ratkaisun (EIT 17.7.2008 20511/03, |. vastaan
Suomi) on Kkasitelty tietoturvallisuuden ja yksityiselaman suojan valistd yhteytta.
Tapauksessa oli kyse sairaalan potilastietojen kasittelystd ja niiden paatymisesta
ulkopuolisille henkildille sekd potilastietojarjestelman padasynhallinnasta. Ratkaisun
mukaisesti tuomioistuin katsoi, etta potilastietojarjestelman tietoja oli paatynyt
sellaisten henkildiden kasiin, joilla ei ole ollut oikeutta kasitellda tietoja loukaten
Euroopan ihmisoikeussopimuksen 8 artiklan 1 kohdassa saddettya yksityiselaman suojaa.
Tuomioistuin korostaa paatoksessa valtion positiivista velvollisuutta huolehtia
tietojarjestelmissa olevien yksityiselaman suojan piiriin kuuluvien tietojen suojaamisesta

ja turvaamisesta lainsaadantotasolla seka asianmukaisin tietoturvallisuustoimenpitein.

245 Raman, 2006, s. 819
246 Ks, D. Halperin ja muut. (2008).
247 peVL 9/2004 vp, s. 4
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Ratkaisun valossa tietoturvallisuus nayttaytyy merkittavana tekijana turvatessa etenkin
yksityiseldman suojan toteutumista. Lisdksi tuomioistuimen nadkemys valtion
velvollisuudesta vaikuttaa positiivisesti tietoturvallisuuden toteutumiseksi, on silla

nahtavissa olevan sidos ihmisoikeuksien toteutumiseen.

Perustuslain 22 §:n mukaan julkisen vallan on turvattava perus- ja ihmisoikeuksien
toteutuminen. Vaikka tietoturvallisuudesta perusoikeutena ei suoranaisesti sdddeta
perustuslaissa, on nahdakseni kuitenkin perustuslain asettaman perus- ja
ihmisoikeuksien  turvaamisvelvollisuudesta sekda kansallisessa lainsaadanndssa
esiintyvien  tietoturvallisuusvelvoitteiden ja  tietoturvallisuussaantelyn  valilla
loydettavissa merkittava yhteys tietoturvallisuuden ja perusoikeuksien toteutumisen

valille.
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6 Johtopaatokset

Digitalisaation vaikutuksesta tietokoneet, tietojarjestelmat ja tietoverkot ovat
mahdollistaneet ennendkemattomalla tavalla kasitelld tietoa. Samaan aikaan hallinto on
tullut naistd teknologisista toiminnoista eittamattd riippuvaiseksi kauttaaltaan
jokapaivaisessa toiminnassaan. Viranomaisaineistojen sisaltdvat tietovarannot ja niiden
tietoturvallisuus onkin noussut keskeiseen asemaan verkkoyhteiskunnassa, joka on
johtanut tarpeeseen saatda tietoturvallisuudesta lain tasolla uudessa sahkdisessa
toimintaymparistossa. Perinteisten oikeuksien toteutuminen sdahkoisessd ymparistossa
ja vallitsevien lakien yhteensovittaminen onkin osoittautunut jossain maarin haastavaksi,

silla ne kumpuavat ajalta ennen digitaalista maailmaa.

Digitaalisen maailman tietoturvallisuuden toteuttaminen teknisin toimenpitein jaa usein
tietotekniikan ja tietojenkasittelytieteiden alaisuuteen. Tasta syysta tietoturvallisuuden
oikeustieteellisessa kontekstissa ei puututa niinkdan sen teknisiin toteutustapoihin ja
toimenpiteisiin, vaan oikeustieteelle jaa pikemminkin sen arviointi tadyttaako
tietojarjestelma, ohjelmisto tai muu tietotekninen ratkaisu lain vaatimat edellytykset.
Lisaksi oikeustieteelld, etenkin informaatio-oikeudella on keskeinen rooli tutkiessa
informaation ja tiedon suojaamisen oikeudellisen saantelyn tarvetta seka

mahdollisuuksia.

Taman tutkielman ensimmadisend tutkimuskysymyksend oli, miten kansallinen
lainsdddantd velvoittaa viranomaista huolehtimaan tietoturvallisuudesta sekd mista
tietoturvallisuus oikeudellisena kasitteena koostuu? Toisena tutkimuskysymyksena oli
millaisen kasitesisallon sekd roolin tietoturvallisuus saa osana hyvan hallinnon

tunnusmerkistoa seka laajemmin mahdollisena perusoikeutena?

Tietoturvallisuus oikeudellisena kasitteena sisaltdaa pitkdn historiansa aikana monia
erilaisia ilmenemismuotoja, joka on muokkaantunut historian saatossa etenkin teknisen
kehityksen ja digitalisaation myota. Tietoturvallisuuden oikeudellisen kasitteen sisaltoa

hahmottamisessa tulee huomioida ensinndkin sen rooli oikeusperiaatteena ja
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mahdollisena metaoikeutena. Tietoturvallisuuden hahmottaminen oikeudellisena
kasitteena kiteytyy kolmeen keskeiseen tiedon ominaisuuteen: tiedon saatavuuteen,
eheyteen ja luottamuksellisuuteen. Nama kolme tiedon ominaisuutta muodostavat
kokonaisuuden, jolla taataan tietojarjestelmien ja tietoaineistojen asianmukainen suoja.
Saatavuuden, eheyden ja  luottamuksellisuuden  ominaisuudet esiintyvat
tietoturvallisuuden oikeudellisen kasitteen Iahtokohdiksi kauttaaltaan aineistossa. Edella
mainitut ominaisuudet ovat keskeisia arvioidessa tietoturvallisuutta, olipa kyse sitten
tietojarjestelmista, tietoverkoista tai itse tiedoista, ja ne muodostavat perustan

luotettavalle ja turvalliselle tietojenkasittelylle.

Saatavuudella varmistetaan, ettd tarvittavat tiedot ovat saatavilla oikeille ihmisille
oikeaan aikaan ilman viivetta tai hairioita. Eheydelld varmistetaan, ettd tiedot pysyvat
muuttumattomina, luotettavina ja alkuperdisind koko niiden kasittelyn ajan.
Luottamuksellisuudella kasitetdan, ettd arkaluontoiset tiedot ovat suojattuja ja niita
padsevat kayttamaan vain oikeutetut henkil6t. Tiedon ominaisuudet ovat toisiinsa
vahvasti vuorovaikutussuhteessa olevia kasitteitd, joita tulee tietoturvallisuuden
saavuttamiseksi kasitella kokonaisuutena eikda vyksittdisind osatekijoind. Yhden
ominaisuuden turvaaminen ei siis vielda takaa tietoturvallisuuden kokonaisvaltaista
toteutumista, vaan kaikki tiedon kolme ominaisuutta tulee turvata kauttaaltaan.
Tietoturvallisuuden ja sen ominaisuuksien valistda suhdetta voidaan hahmottaa

seuraavasti.
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Kuvio 1. Tiedon ominaisuuksien suhde tietoturvallisuuteen

Viranomaisen velvollisuus huolehtia tietoturvallisuudesta saa maininnan useassa
lakikokonaisuudessa. Tietoturvallisuudesta sddadetdan yleislain tasolla tiedonhallintalain
neljannessa kappaleessa, jonka sadadokset kasittelevat viranomaisen velvollisuuksista
huolehtia tietoturvasta. Tiedonhallintalain tietoturvallisuussaantelyn keskiossa ovat
tietoturvallisuustoimenpiteet, jolla tarkoitetaan erinaisia hallinnollisia, toiminnallisia ja
teknisia toimenpiteita tietoturvallisuuden saavuttamiseksi.

Tietoturvallisuustoimenpiteet ovatkin niitd konkreettisia tekoja, joilla suojataan tietoa.

Tiedonhallintalaista kumpuavat viranomaiselle asetetut velvoitteet tietoturvallisuuden
huolehtimisesta perustuvat riskipohjaiseen suunnitteluun, jossa

tietoturvallisuustoimenpiteiden laajuus suhteutetaan mahdollisten uhkien vakavuuteen.
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Tiedonhallintalain sdadokset muodostavat sdadantelykokonaisuuden joka ottaa huomioon
tietoturvallisuuden eri  osa-alueet tiedon ominaisuuksien  suojaamiseksi.
Tietoturvallisuuden jarjestamisen vastuu viranomaisen organisaatioissa kohdistuu
tiedonhallintayksikon johdolle. Tiedonhallintayksikolle sdadettyja tiedonhallintaan ja
tietoturvallisuuteen liittyvida menettelytapoja ja vaatimuksia arvioi sekd edistaa

itsendisena viranomaisena toimiva tiedonhallintalautakunta.

Hyvan hallinnon ja tietoturvallisuuden valistd suhdetta etsiessad nousi keskeiseksi hyvan
hallinnon moninaisuus. Hyva hallinto voidaan nahda kattokasitteena, joka pitaa sisallaan
useita erindisid vaatimuksia siitd, mika kasitetddan hyvaksi hallinnoksi. Tutkielmassa on
keskitytty hahmottamaan tietoturvallisuuden suhdetta perustuslain 21 §:n ja hallintolain
2 luvun mukaisten hyvan hallinnon osatekijéiden pohjalta. Keskeisena naistda on ollut
varsinkin  tietoturvallisuuden suhde julkisuusperiaatteen, palveluperiaatteen,

viranomaisten yhteistyon ja neuvonnan toteutumiseen.

Julkisuusperiaatteen  yhteydessd  tietoturvallisuus nayttaytyy  elintdrkeana.
Tietoturvallisuudella taataan viranomaisten tuottaman ja hallinnoiman tiedon
oikeellisuus. Tietotuvallisuudella lisaksi mahdollistetaan kansalaisten mahdollisuus
paasta kasiksi viranomaisten tietoihin, joka on keskeinen vaatimus julkisuusperiaatteen
toteutumiselle. Lisdksi tiedon luottamuksellisuudella varmistetaan, ettd viranomaisten
tiedot paatyvat vain niiden kasiteltavaksi, joilla on siihen salassapitovelvoitteiden

mukainen oikeus.

Palveluperiaatteen ja tietoturvallisuuden valisessa suhteessa keskiodn nousee hallinnon
asiakkaan oikeus saada hallinnon palveluita asianmukaisesti sekda viranomaisen
toiminnan tuloksellisuuden vaatimus. Tietoturvallisuuden rooli viranomaisen
tuloksellisessa toiminnassa nayttaytyy verkkoyhteiskunnassa kiistamatta merkittavana.
Digitalisaation aikaan saama tekninen kehitys on edistanyt viranomaisen tuloksellisuutta
huomattavasti, jolloin  tietoturvallisuustoimenpiteet = mahdollistavat  néiden

teknologisten ratkaisujen hdiriottdman toiminnan. Talla on suora vaikutus myods
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hallinnon asiakkaan oikeuteen saada asianmukaista palvelua etenkin viranomaisten

digitaalisissa palveluissa.

Tietoturvallisuudella osana viranomaisten valista yhteistyotd on nahtdvissa yhteyksia
palveluperiaatteen mukaiseen toiminnan tuloksellisuuteen sekd palveluiden
asianmukaisuuteen. Tietoturvallisuustoimenpiteilld jarjestetty viranomaisten valinen
tietoturvallinen tietojenvaihto mahdollistaa viranomaisten toiminnan tuloksellisuuden
ja tehokkaan toiminnan. Mikali tiedot eivat ole saatavilla viranomaisten valilla tai niiden
toimittaminen ei ole tietoturvallista viranomaisten valilla on mahdollista, ettd
viranomaisen oma toiminta hidastuu merkittavasti vaikuttaen kielteisesti asian kdsittelyn

asianmukaisuuteen.

Tietoturvallisuus nayttaytyy merkittdvana tekijana osana hyvan hallinnon toteutumista.
Laajemmin tietoturvallisuus on nadhtavissa usean eri perusoikeuden toteuttajana. Sen
perusoikeusasemaa voidaan hahmottaa muiden perusoikeuksien kautta niiden
tietynlaisena taustatoteuttajana sekd sen metaoikeudellisen aseman valossa.
Itsendisend perusoikeutena sita ei kuitenkaan nykyisessa lainsdadannossa nahda, tosin
verkkoyhteiskunnan kehittyessa ja turvallisuuden kasityksen muokkautuessa ajan

saatossa tilanne voi olla taysin toinen tulevaisuudessa.
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