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Turvallisuusviranomaiset kayttivit toimintansa dokumentoimiseen erilaisia digitaalisia
tallennusvilineitd, joilla pyritddn luomaan objektiivinen kuva tilannepaikan tapahtumista.
Aikaisemmin viranomainen on tallentanut tapahtumapaikan olosuhteita vain jélkikéateen,
mutta kehittyneen teknologian myoté tallennus on laajentunut myds itse toiminnan doku-
mentoimiseen. Dokumentoinnista syntyvd digitaalinen tallenne on haasteellista méaari-
telld salaiseksi tai julkiseksi, koska tallenteen sisdltdmaé tieto on erilaista ja eri muodossa
kuin perinteisen paperisen asiakirjan.

Tédmin tutkimuksen 1dhtokohtana on viranomaisen tuottaman digitaalisen materiaalin jul-
kisen ja salassa pidettdvén tiedon vilisen rajan ja ulottuvuuksien tutkiminen. Julkisuus-
periaatteen 1dhtokohtana on viranomaisen asiakirjan julkisuus (PL 12 §), ja vaikka laki
viranomaisen toiminnan julkisuudesta tunnistaa digitaaliset tallenteet lain soveltamis-
alaan, ei tallenteen julkisuuden miérittely ole aina yksiselitteistd. Tutkimusongelma ki-
teytyy kysymykseen, onko vélittdomén julkisen vallan kdyton yhteydessa syntyvé digitaa-
linen materiaali julkista. Tutkimuksessa sivutaan myds tallenteen muodostamiseen liitty-
vid toimivaltakysymyksid sekd tiedon jakamiseen ja viranomaisyhteistyohon liittyvid
seikkoja.

Kyseessé on oikeusdogmaattinen tutkimus, jossa tarkastellaan vallitsevan lainsddddnnon
vaikutuksia kdytdnnon toimintatapoihin sekd nykyisen julkisuuslainsdddédnnon soveltu-
vuutta tallenteiden muodostamalle erikoisalalle. Tutkimuksen pédasiallinen aineisto
koostuu julkisuuslaista sekd viranomaisia koskevasta erityislainsdddédnnosti, mutta myds
oikeuskdytannostéd sekd hallituksen esitoista.

Tutkimuksen perusteella voidaan todeta, ettd digitaaliset tallenteet muodostavat pédsdan-
toisesti viranomaisen asiakirjan, jolloin tallenteisiin sovelletaan julkisuuslakia, ja tallen-
teella olevan tiedon julkisuus ja salassapito tulee arvioida tallenteen siséltimin tiedon
perusteella tapauskohtaisesti. Oleellista on myds laillisuus- ja tarkoitussidonnaisuusperi-
aatteen noudattaminen niin tallenteen muodostamisessa kuin séilyttdmisessi. Tutkimuk-
sessa havaittiin myds episelvyyksid, joiden merkitys tulisi ajantasaistaa lainséétdjan kan-
nanotossa.

AVAINSANAT: julkisuusperiaate, asiakirjajulkisuus, salassapitoperiaate, julkisuuslaki,
viranomaisyhteisty0, viranomaisen toimivalta






1. JOHDANTO

1.1.  Tutkielman ldhtokohdat ja tausta

Suomalaiseen hallintoon ja valtion nauttimaan legitimiteettiin kuuluu vahvasti avoimuus,
joka toteutuu yhteiskunnan oikeutena saada tietoa viranomaisen toiminnasta!. Avoimuu-
den vastakohtana on tietojen saannin rajoittaminen, ja joissain tilanteissa sen toteuttami-
nen on hallinnon uskottavuuden ja luottamuksen perusteella sallitumpaa kuin tietojen jul-
kisuus. Viranomaisen toiminta on laaja-alaista ja se ulottuu yhteiskunnan jokaiselle sek-
torille, ja vaikka itsessddn viranomaistoiminnan avoimuus on kansalaisoikeutena térked
asia, tuskin kukaan Suomessa oleskeleva henkil6 haluaisi omia lddkérikdyntejddn tai asi-
oimistaan poliisin kanssa julkisesti ndhtdville. Viranomaistoiminnan monimuotoisuuden
vuoksi avoimuuden ja rajoitetun tiedon viélilld oleva linja on hdilyvi ja vaikeaselkoinen,

ja sitd tulee usein tarkastella tapauskohtaisesti.

Viranomaisen toiminnasta seki viranomaisen toimintapaikoilta on jo nyt olemassa paljon
tallennettua digitaalista materiaalia, jota on muodostunut niin kansalaisten kuvaamana tai
viranomaisten tuottamana. Kansalaiset jakavat entistd enemmén tallenteita keskendén,
mutta my0ds viranomaiset ovat ymmarténeet videoiden ja valokuvien merkityksen omassa
toiminnassaan. Naitd viranomaisen tekemié tallenteita voidaan hyddyntdd viestittdessa
kansalaisille, tallennettaessa tietoa erilaisilta tilannepaikoilta sekd turvattaessa viran-
omaisten ja kansalaisten oikeusturvaa. Kysymykseksi on kuitenkin noussut, ettd missa
médrin viranomaisen tallentama digitaalinen materiaali on julkishallinnon avoimuuteen
perustuen julkista, ja missd avoimen ja rajoitetun tiedon vélinen viiva téssd kohdin vede-

taan.

Digitaalista materiaalia syntyy viranomaisessa monella eri tavalla. Esimerkiksi Helsingin
poliisilaitos otti vuonna 2015 koekdyttdon poliisin kenttdvirka-asuun kiinnitetyt haalari-
kamerat, joiden kdyttdonottamista perusteltiin muun muassa poliisin tydturvallisuuden

parantamisella, poliisin vikivaltaisen vastustamisen védhenemiselld sekd poliisin

! Méenpii 2016: 1.



oikeusturvan lisdédntymiselld. Kameroiden on tarkoitus kuvata virkapukuisen poliisin toi-
mintaa sekd asiakkaiden kiyttdytymisté tilannepaikoilla.> Myds muut turvallisuusviran-
omaiset kdyttdvit toiminnassaan erilaisia digitaalikameroita, joilla tallennetaan tilanne-
paikalla niin valokuvia, videokuvaa kuin &énitallenteita. Videointimahdollisuudesta on
kiyty my0s yleistd keskustelua, ja huhtikuussa vuonna 2017 Eduskunnalle osoitetussa
toimenpidealoitteessa ehdotetaankin, ettd “hallitus ryhtyy toimenpiteisiin tallentavan di-
givideokamerajérjestelmén saamiseksi jokaiseen hélytystehtdvdd suorittavaan ajoneu-
voon seka tyOvaatteisiin kiinnitettdvan vartalokameran saamiseksi henkiléille, jotka voi-
vat hélytysluonteisissa tydtehtdvissddn kohdata vékivaltaa tai sen uhkaa”.® Toimenpi-
dealoitteen voidaan ndhd4 kattavan niin poliisin ja rajavartiolaitoksen toiminnan kuin pe-
lastuslaitoksen ja ensihoidon onnettomuustilanteiden tallentamisen. Toimenpidealoite
ennen kaikkea osoittaa, ettd tilannepaikalla tapahtuvat tallentaminen néhdédin tirkedna

viranomaisen toiminnan dokumentoimisen kannalta.

Tallentavien digitaalisten kameroiden hyddyntdminen ei ole uutta kuten julkisten tilojen
valvontakamerat osoittavat, mutta tallenteiden kdyttd viranomaistoiminnassa etsii vield
uomiaan. Oleelliseksi kysymykseksi nousee viranomaisten tehtdvékenttd ja sen erityis-
laatuisuus, silld monet viranomaiset joutuvat toimintansa perusteella oleskelemaan ti-
loissa tai suorittamaan toimenpiteitd, jotka kuuluvat esimerkiksi yksityisyyden suojan pii-
riin. Télloin viranomaisen tuottama digitaalinen materiaali saattaa sisdltdd viranomaisen
avoimuutta korostavaa materiaalia, mutta myds julkisuudelta rajattua tietoa. Materiaalin
maédritteleminen julkiseksi tai rajatuksi on joskus vaikeaa, silld viranomaisen kohtaamat
tilanteet vélittdmén julkisen vallan toiminnassa eroavat toisistaan joskus merkittévasti,
eikd joka tilanteessa toimivaa tarkkaa sdé&nnostod voida luoda. Tallennejulkisuuden &ari-
laidassa on vartalokameralla tallentava ensihoitaja suorittamassa hoitotoimenpiteitd poti-
laalle, ja toisessa padssd poliisin kuvaama video yleiselld paikalla ilman poliisin aktiivisia
toimenpiteitd. Ndihin molempiin tapauksiin pétevit samat oikeudelliset rajoitukset ja va-
paudet, mutta niiden yksityisyyteen kajoavat toimenpiteet ovat mittasuhteiltaan tiysin

erilaiset.

2 Poliisihallitus 2016: 7.
* Toimenpidealoite TPA 12/2017 vp.



Viranomaisen tuottamaan materiaaliin liittyy vahvasti kidsite viranomaisen asiakirjasta ja
sen julkisuudesta. Viranomaisen asiakirjan julkisuus médritetdén julkisuuteen liittyvassa
lainsdddénnossd, ja paperinen asiakirja on yleensd helposti todettavissa rajoitetuksi tai
avoimeksi siihen liittyvén pddtoksenteon ja muiden selkedsti arvioitavien seikkojen pe-
rusteella. Tdma pitee yleensd tilanteissa, joissa hallintotoiminta kisitetdén kirjallisten pa-
pereiden ja erilaisten asiakirjojen byrokraattisena tarkasteluna. Tiettyjen viranomaisten
toiminta toteutuu kuitenkin vélittdmén julkisen vallan kdyttond, jossa olennaista on vi-
ranomaisen toiminnan nopeus ja perinteisten hallintopdétdsten maardmuotoisten menet-
telytapojen puuttuminen®. Kyseisid viranomaisia ovat muun muassa poliisi, pelastusvi-
ranomainen, rajaviranomainen sekd tulliviranomainen. Néiden viranomaisten toimin-
nassa syntyvén digitaalisen tallennemateriaalin julkisuuden reunaviivat on vaikeammin
maédriteltdvissd kuin perinteisten paperisten asiakirjojen, sillé tallenteiden syntymismeka-
nismi on erilainen ja niitd ei voida kuvaushetkelld vélttdmatta liittda vireilld olevaan hal-
lintopéddtokseen. Tamén vuoksi tallenteen merkitys méérittyy vasta my6hemmin, ja sen
julkisuuden rajaamisen arvioinnissa tulee huomioida kuvaustilanteeseen ja tallenteen
kayttotarkoitukseen liittyvat seikat eri tavalla kuin paperisten asiakirjojen kanssa. Tallen-
netta voidaan késitelld niin muistiinpanona tai luonnoksena kuin viranomaisen asiakir-
jana, minkd vuoksi julkisuuteen ja salaamiseen liittyvé ulottuvuus hdmértyy, ja voidaan
ylipadtinsa pohtia, onko viranomaisen hallintotoiminnassa syntyvé digitaalinen materi-

aali julkista.

Viranomaisen toiminnan julkisuus ei ole vanha késite, vaan se on yksi klassisista vapaus-
oikeuksista, jonka perinteet ovat Ranskan ja Yhdysvaltojen valtiosdantoperinteessi”.
Suomeen julkisuusperiaate on rantautunut Ruotsin vallan ajalta vuodelta 1766, jolloin
Ruotsin valtiopdivit hyvéksyivit julkisuusperiaatteelle perustuvan painonvapausasetuk-
sen. Painonvapausasetus edellytti yleistd tiedon saatavuutta virkamiehen asiakirjoista®,
mika on kirjattu my6s Suomen nykyiseen perustuslakiin (12 §). Sd&nnoksen lahtokohtana
on ollut luoda kansalaisille mahdollisuus ottaa osaa yhteiskunnalliseen keskusteluun seka

edellytykset kohdistaa kritiikkia julkista valtaa kohtaan’. Nykypdivini julkinen kritiikki

4 Jyriinki 2012: 406.
5 Saraviita 2011: 198.
® Méenpidi 2016: 1.
7 Saraviita 2011: 198.



ja yhteiskunnallinen keskustelu on siirtynyt toreilta ja huoltoasemilta sosiaaliseen medi-
aan. Moni viranomainen on myds jalkautunut kyseisille kanaville tavoittaakseen ihmiset.
Sosiaalisessa mediassa viranomaiset jakavat tietoa yleisesti viranomaistoiminnasta, mutta
myos valittdman julkisen vallan kdytostd. Voidaanko digitaalisten tallenteiden osalta vi-
ranomaisen asiakirjan médritelma laajentaa koskemaan siis myds sosiaalisen mediaan la-

dattua aineistoa ja asettaako tdmi madritelma aineistolle erilaisia vaatimuksia?

Viranomaisen toiminnan julkisuus on vanha ja painava vapausoikeus, jonka rajoittamista
tulee miettid aina tarkkaan ja harkitusti. Lahtokohtana on pidettdvé viranomaisen toimin-
nan avoimuutta, mutta tarpeen mukaan julkista avoimuutta tulee voida rajoittaa niin yk-
silon kuin koko yhteiskunnan koskemattomuuden ja turvallisuuden vuoksi eiké julkisuus
titen ole painoarvostaan huolimatta aina itsestdén selvdi. Digitaalinen materiaali asettuu
lainsdddédnndn perusteella hieman epdmaéérdisesti vanhan paperihallinnon mééritelmiin,
jolloin tietyt entiset julkisuuden arviointiperiaatteet saattavat soveltua huonosti digitaali-
sen materiaalin arviointiin. Témén vuoksi viranomaisen digitaalisen materiaalin méaarit-
tely julkiseksi tai julkisuudelta rajoitetuksi saattaa aiheuttaa joissain tapauksissa hanka-
luuksia, ja on pohdittava milld tavoin digitaalinen materiaali tulisi kédsittda, jotta viran-
omaisen toiminnan julkisuus ja avoimuus pystytién perusperiaatteena sdilyttimaian myos

digitaalisten tallenteiden osalta.

1.2. Tutkimusongelma ja tutkimuksen rajaaminen

Tédmin tutkimuksen ldhtdkohtana on pohtia viranomaisen tuottaman digitaalisen materi-
aalin julkisen ja rajatun tiedon vélisté rajaa ja ulottuvuuksia. Julkisuusperiaatteen 1dhto-
kohtana on viranomaisen asiakirjan julkisuus (PL 12 §), ja vaikka laki viranomaisen toi-
minnan julkisuudesta tunnistaa digitaaliset tallenteet lain soveltamisalaan, ei tallenteen
julkisuuden maédrittely ole aina yksiselitteistd. Tutkimusongelma kiteytyykin siis kysy-
mykseen, onko hallintoiminnassa syntyva digitaalinen materiaali julkista. Kysymystee-
maa ldhestytddn kolmen ulottuvuuden kautta, jotka myotiileviat myos tutkimuksen raken-
netta. Ensimmadisessd luvussa pyritddn maérittelemddn missi ja milld perusteella viran-

omaisen tallenteet syntyvit sekd mikd on viranomaisen oikeus tallentaa digitaalista



materiaalia. Toisessa luvussa paneudutaan viranomaisen asiakirjaan liittyviin seikkoihin
sekd tiedon hallintaan ja jakamiseen. Luvun pditeemana on kysymys ovatko digitaaliset
tallenteet viranomaisen asiakirjoja vai viranomaisen luonnoksia ja muistiinpanoja. Viran-
omaisen asiakirjan asema on erittdin merkityksellinen tutkimuksen kolmannen luvun kan-
nalta, silld siind paneudutaan siihen ovatko viranomaisen digitaaliset tallenteet julkisia ja

missid maarin.

Nykypédivind viranomainen tuottaa digitaalista materiaalia laaja-alaisesti. Materiaalia
tuotetaan niin viranomaisen péivittdistoiminnassa osana virkatehtévien hoitamista tai liit-
tyen erityisesti johonkin viranomaisen tiettyyn paitdkseen tai ratkaisuun. Tassd tutkimuk-
sessa el ole tarkoituksenmukaista tarkastella digitaalista materiaalia viranomaisen kai-
kessa toiminnassa, vaan digitaalisen materiaalin syntymisti, kdyttoa ja kdytettavyytta tar-
kastellaan liittyen vilittdmén julkisen vallan kdyttoon, jota suorittaa pddsdéntoisesti tur-
vallisuusalalla toimivat viranomaiset kuten poliisi, pelastusviranomainen, rajaviranomai-
nen ja tulliviranomainen. Tutkimuksessa ei tarkastella kiinteiden digitaalikameroiden,
kuten esimerkiksi valvontakameroiden materiaalia, vaan tutkimuksessa paneudutaan vi-
ranomaisen itse tuottaman materiaalin jasentdmiseen ja luokitteluun. Viranomaisen itse
tuottamaa digitaalista materiaalia on esimerkiksi poliisin vartalokameralla tallennettu vi-
deokuva tai pelastuslaitoksen onnettomuuspaikalta ottamat valokuvat tai kypéardkame-
ralla kuvattu tallenne. Téssé tutkimuksessa digitaalisilla tallenteilla kasitetdéin kuvat, vi-

deot ja dénitallenteet.

1.3. Tutkimusmenetelma ja —aineisto

Tutkimus on hallinto-oikeudellinen tutkimus, jossa tarkastellaan julkisuuslainsdadénnén
ulottuvuuksia suhteessa viranomaisen tuottaman digitaalisen tiedon julkisuuteen ja rajoi-
tettavuuteen. Kyseessd on oikeusdogmaattinen eli lainopillinen tutkimus, jossa tarkastel-
laan vallitsevan lainsdddannon vaikutuksia kdytdnnon toimintatapoihin seki nykyisen jul-
kisuuslainsddddnnon soveltuvuutta tallenteiden muodostamalle erikoisalalle. Tutkimus

pyrkii oikeusdogmatiikan avulla antamaan vastauksen siihen, mikd on voimassa olevan
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oikeuden sisiltd, ja mikd on aiheeseen liittyvien oikeusnormien konkreettinen vaikutus.®
Tutkimus pyrkii antamaan vastauksen sithen milla juridisilla perusteilla viranomainen voi
tuottaa digitaalista materiaalia seki hallita ja jakaa sitd. Tutkimuksen pddteemana on ky-
symys siitd onko tallenteissa kyse julkisesta vai julkisuudelta rajoitetusta tiedosta. Viran-
omaisen tuottaman digitaalisen materiaalin julkisuus miérdytyy vahvasti viranomaisen

asiakirjan méaritelmédn, mink& vuoksi se on kisitteend tutkimuksen kannalta oleellinen.

Tutkimuksen aihe on pieneksi rajattu, mutta silti varsin laaja-alainen. Tutkimuksen koh-
teena oleva vilittoman julkisen vallan kdyttd on moniulotteista, ja sen sisdltod ei voida
yksiselitteisesti maéritelld, silld se muuttuu viranomaisen ja késiteltdvén toiminnan pe-
rusteella. Tamén vuoksi siihen liittyvid asioita tulee tarkastella tapauskohtaisesti ja laa-
jalla spektrilld. Tallenteet itsessdéin ovat myos erilaisia ja niiden sisdltima tieto ja tiedon
kayttotarkoitus saattavat erota toisistaan huomattavasti. Varsinaista tarkkaa ohjaavaa
lainsdddéntod ei kummastakaan toiminnasta ole, vaan toiminta perustuu yksittdisen vi-
ranomaisen etukiteisharkintaan opittujen toimintatapojen ja annetun ohjeistuksen perus-
teella. Tarkkojen médritelmien ja ohjeiden puuttuessa my0s tissd tutkimuksessa kéytetty
lahdemateriaali tulee ymmartéda ja kisittdd laajasti hakien vastauksia joskus myds varsi-

naisen viitekehyksen ulkopuolelta.

Tutkimuksessa kisiteltdvd aihe mairitellddn l1&dhtokohtaisesti oikeusldhteiden suppean
merkityksen (sensu stricto) kattavien ldhteiden avulla. Suppeassa merkityksessé ldhteisiin
sisdltyy vain velvoittavat ja heikosti velvoittavat oikeuslédhteet eli eriasteiset sdddosteks-
tit, lainvalmistelutyot ja ennakkoratkaisut.” Vahvasti velvoittavista oikeusléhteistd tér-
keimpid ovat suomalaisen lainsddddannon osalta perustuslaki, laki viranomaisen toimin-
nan julkisuudesta seké itse viranomaiseen liittyvét erityislait kuten esimerkiksi poliisilaki
ja pelastuslaki. Aihepiirilld on myds vahva merkitys yhteiskunnalliseen keskusteluun ja
demokraattisiin periaatteisiin, niin historiallisen kuin nykyisen merkityksensé vuoksi. Té-
mén vuoksi aiheen kytkdstd perus- ja ihmisoikeuksiin, varsinkin sananvapauden ja yksi-
tyisyyden suojan osalta, ei voida ohittaa, vaan sitd on tarkasteltava myds perusoikeusna-

kokulmasta.

8 Husa 1995: 133.
° Aarnio 2006: 291.
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Aihetta on tarkasteltava myos heikosti velvoittavien oikeusldhteiden avulla.!® Vallitsevaa
lainkdyttod tarkastellaan hypoteettisesti, koska julkisuuslaki on sédédetty vuonna 1999 eli
lahestulkoon 20 vuotta sitten, minkd vuoksi lainsddtdjin tarkoitus on saattanut olla tek-
nologian kehittymisen vuoksi eri kuin nykyéédn. Vallitsevaa lainsdédantod tarkastellaan
myos lain rationa, koska julkisuuslain soveltamisala on lainsdéntdvaiheessa kirjoitettu
laajasti ja se kattaa myos yleiskésitteend tekniset tallenteet. Julkisuuslain osalta ei ole
myoOskadn 10ydettivissd toiminnassa olevaa laajamittaista uudistushanketta, ja siksi voi-

daan olettaa, ettd lainsdddanté on myos lahitulevaisuudessa nykyisenkaltainen.!!

Aiheen monimutkaisuuden vuoksi sitd tulee tarkastella hieman laajemmin kuin suppean
merkityksen oikeusléhteet sallivat. Aarnion mukaan oikeuslihteitd ovat kaikki oikeusléh-
teen késitteen laajan (sensu largo) merkityksen kattamat perusteet, minka vuoksi oikeus-
ldhteisiin voidaan katsoa kuuluvan myos muut sitd tukevat sallitut ldhteet!2. Varsinaista
oikeuskadytdntdd aiheeseen suoraan liittyen on 16ydettdvissd vihin, minkd vuoksi oikeus-
lahteiden osuvuuden myo6té késite viranomaisten tallenteiden julkisuudesta tulee perus-
tella myds muilla tavoin. Taltd osin tutkimuksessa kaytetddn oikeusdogmatiikan lisdksi
oikeusteorian metodologian tutkimusmenetelmid rakennettaessa tallenteiden julkisuuteen
liittyvad tulkinta- ja soveltamisteoriaa.!® Oikeusteoreettinen tutkimusmenetelmé esiintyy
padosin tarkasteltaessa tutkimuskysymystd analogiaperiaatteen seki e contrario - ja a for-
tiori -argumenttien perusteella. Oikeuskdytintod sekd muita pienid 1dhteitd on 16ydettd-
vissd liittyen sananvapauteen ja viranomaisen paperisiin asiakirjoihin liittyen. Niité l&h-
teitd kdytettdessd on pohdittava, voidaanko niitd kdyttid tilanteisiin poissulkevina (e cont-
rario) vai paddsddntoind (a fortiori), joihin tallenteiden julkisuus siséltyy niin sanotusti ala-

aihepiirini.'*

Aiheen monimutkaisuuden vuoksi asiaa tarkastellaan myos sallittujen oikeusldhteiden
avulla.!> Ttsessdéin viranomaisen avoimuus ja sananvapaus késitteind ovat jo vahvasti eet-

tistd ja yhteiskunnallista keskustelua sisdltdvid argumentteja ja perusperiaatteita, joiden

10 Aarnio 2006: 292.
I Aarnio 2006: 299.
12 Aarnio 2006: 292.
13 Hirvonen 2011: 27.
14 Aarnio 2006: 290.
I3 Aarnio 2006: 291.
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merkitystd ei voida ohittaa, minka vuoksi niiden asemaa tulkinnassa ei tule poissulkea!®.
Aiheeseen liittyy my0s vahvasti erilaisia eettisid ja moraalisia perusteita, jotka tukevat
aihealaa joko julkisuuden avoimen tai rajoittamisen sallivana tai kieltdvind. Keskeistd
aiheessa on my0s viranomaiseen toimintaan liittyvét kiytannolliset ja taloudelliset argu-
mentit, silld [dhtokohtaisesti esimerkiksi muistiinpanojen tekeminen kuvaamalla on hel-
pompaa kuin kirjoittamalla. Digitaalinen tallenne saattaa kuitenkin saada eri merkityksen

oikeusteoreettisessa tarkastelussa kuin késin vihkoon kirjoitettu muistiinpanoteksti.

16 Aarnio 2006: 293.
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2. DIGITAALINEN TALLENNE JA TALLENNUSOIKEUS

Julkishallinto on suuri informaatiotuottaja Suomessa. Suurin osa viranomaisen nykyisin
tekemdéstd materiaalista tallennetaan digitaalisesti saataville, ja paperisia tulosteita teh-
dédén vain tarvittaessa ja pyydettdessi. Tieto ja tiedon helppo saatavuus on viranomaistoi-
minnassa erittdin merkityksellistd, silld tallennetun tiedon avulla voidaan myéhemmin
selvittdd miten viranomainen on toiminut sekd mitkd ovat olleet toimintaan liittyneet pe-
rusteet.!” Oleellista viranomaisen sédhkdisessd toiminnassa sekd digitaalisesti syntyvissé
materiaalissa on muistaa hyvan hallinnon periaatteet sekd perustuslaissa sidddetyt perus-
jaihmisoikeudet. Tdméan luvun teemana on digitaaliseen tallenteeseen liittyvét seikat seké
niiden juridiset ulottuvuudet. Luvussa pyritddn myos selvittiméin viranomaisen oikeudet

ja toimivalta tuottaa digitaalista materiaalia.

2.1. Digitaalinen tallenne

Viranomainen muodostaa toiminnassaan paljon digitaalista materiaalia, ja se saattaa erota
eri viranomaisten kesken kayttotarkoituksen ja tallennustavan perusteella. Pelastusviran-
omaisen tavoite on pyrkid ehkdisemién samankaltaisten onnettomuuksien tapahtuminen
tulevaisuudessa, ja tdmén vuoksi onnettomuuspaikoilla kuvataan vallinneita olosuhteita,
tapahtumia ja pelastuslaitoksen toimintaa. Tallenteita voidaan my6hemmin kéyttda esi-
merkiksi pelastuslaitoksen koulutuskdytdssd parantamaan onnettomuuspaikalla suoritet-
tuja teknisid ja taktisia toimintatapoja, mutta myds turvallisuusviestinnésséd vélitettdessa
tietoa tulipalon syttymisriskeistd suurelle yleisolle ja ndin vdhentdd tulipalojen maéraa.
Pelastuslaitoksella on myos lakisédteinen tehtdvi arvioida tulipalon syttymissyy, minka
vuoksi pelastuslaitos suorittaa palontutkintaa. Palontutkinnassa ilmenneet seikat tallen-

netaan mahdollista myohempéé kéyttod varten (Pell 41 §).

Pelastuslaitos pyrkii ehkdiseméén tulevaisuuden onnettomuudet, kun taas poliisi kdyttaa

tallennusvilineita selvittdessdin menneisyyden tapahtumia kuten rikoksia. Poliisi kdyttia

17 Wallin & Konstari 2000: 27.
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toiminnassaan digitaalisia tallennusvélineitd raportoidessaan esimerkiksi rikospaikan tai
muun tutkittavan tilanteen olosuhteita, mutta my6s kuulustellessaan asiaan liittyvid hen-
kiloitd ja suorittaessaan erityistd valvontaa ja tarkkailua. Poliisi voi esimerkiksi poliisilain
4 luvun ja pakkokeinolain 10 luvun perusteella suorittaa teknistd valvontaa ja tarkkailua
niin yleiselld kuin yksityiselld alueella, ja timin tarkkailun perusteella saattaa syntya eri-
laisia digitaalisia tallenteita. Poliisin toiminnassa syntyneet digitaaliset tallenteet voidaan
myOhemmin liittdd esitutkintapdytékirjaan, jos niilld voidaan olettaa olevan merkitysté
asiassa.!'® Poliisi on my0s koekdyttinyt haalareissaan vartalokameroita, joilla pystytidan
kuvaamaan tosiasiallisen hallintotoiminnan tapahtumia, ja ndin muodostunutta videoku-

vaa voidaan my6hemmin tarkastella niin esitutkinnassa kuin tuomioistuimessa'®.

Sosiaalinen media ja verkkoon jaettava materiaali on muodostanut tdysin uuden ulottu-
vuuden viranomaisen digitaaliselle materiaalille, silld viranomainen on nykydin monin
verroin laajemmassa kanssakdymisessd kansalaisten kanssa kuin ennen sosiaalista me-
diaa. Viranomainen jakaa sosiaaliseen mediaan erilaisia tallenteita omasta toiminnastaan
ja ndin soveltaa perustuslain julkisuusperiaatetta aktiivisesta tiedon jakamisesta, jolloin
kyse on proaktiivisen julkisuusperiaatteen soveltamisesta®®. Esimerkiksi viranomaisen
ylldpitimaddn mediapalveluun sédhkdisesti toimitetut viestit on katsottu kuuluvan julki-
suuslain sovellettavuuden piiriin ja titen selkeésti viranomaisen toimialaan kuuluvaksi

asiaksi?!.

Viranomaisen tuottama digitaalinen materiaali ei ole endd pelkéstdéin vanhamuotoisia vi-
ranomaisen asiakirjoihin liittyvid tallenteita, vaan kasite on laajempi. Tassd tutkimuk-
sessa video- ja ddnitallenteista sekd valokuvista kdytetddn yhteistd nimitysté digitaalinen
tallenne. Digitaalinen kasitteend kuvaa tallenteen sdahkdistd muotoa, jolloin se on néhté-
vissd ja kuunneltavissa jotain teknistd apuvélinettd kdyttden. MOT kielitoimiston sana-
kirjan mukaan tallenne on tallennuksen tulos??. Tdmén perusteella digitaalinen tallenne

on sdhkoisesti saatavilla oleva tallennuksen tulos riippumatta siitd missd muodossa

'8 Helminen, Kuusimiki & Rantaeskola 2012: 262.
19 Poliisihallitus 2016: 7.

20 Méenpid 2016: 4.

2L KHO 18.1.2007 T 121.

22 MOT kielitoimiston sanakirja: tallenne.



15

tallenne on tehty. Juridisesti digitaalisen tallenteen kéasitteen méairitteleminen on haasta-
vampaa. Tallenne -termid kdytetddn useassa sdddoksessd kuvaamaan sitd tapahtumaa,
jossa erikseen médritelty asia tallennetaan, jotta sithen voidaan mydhemmin palata tarvit-
taessa. Esimerkiksi laissa kulttuuriaineistojen tallettamisesta ja sdilyttdmisestd
(1433/2007 1 §) todetaan, ettd lain tarkoituksena on saattaa kansallinen kulttuuriaineisto
yleison saataville, mutta myds sdilyttdéd se tuleville sukupolville ja tutkijoille, kun taas
esitutkintalaissa todettu esitutkintapdytakirja sdilytetdin mahdollista tuomioistuinkdyttoa

varten (ETL 9:6).

Kulttuuriséilytyslaissa tallenne késittdd aineiston, joka “sisdltdd ddntd, kuvaa tai merk-
kejd ja joka on teknistd menetelmdd kdyttden tallennettu teknisen laitteen avulla kéytet-
tavdlle alustalle” (1aki kulttuuriaineistojen tallettamisesta ja sédilyttamisesté 3.1§ 3-k). Jul-
kisuuslaki méairittelee digitaalisen tallenteen taas yhtend muotona viranomaisen asiakir-
jasta, jolla tarkoitetaan “kdyttonsd vuoksi yhteen kuuluviksi tarkoitetuista merkeistd muo-
dostuvaa tiettyd kohdetta tai asiaa koskevaa viestid, joka on saatavissa selville vain au-
tomaattisen tietojenkdsittelyn tai ddnen- ja kuvantoistolaitteiden taikka muiden apuvili-
neiden avulla” (JulkL 5 §). Molempien mééritelmien perusperiaate on sama, mutta julki-
suuslain mééritelmé on muotoiltu tekniikkaneutraalimmin, silld julkisuuslakia valmistel-
taessa on haluttu mahdollistaa lain mahdollisimman laaja sovellettavuus huolimatta tek-
niikan kehittymisesti. Tavoitteena on ollut my®0s, ettd tiedon tallentamistapa ei saa vai-
kuttaa julkisuuslain soveltamiseen. Julkisuuslain ainoa oletus on, ettd sdhkodinen tallenne
siséltdd erilaisin apuvilinein selville saatavan viestin.?® Niin kirjattuna digitaalisen tal-
lenteen merkitys on laaja eika siitd voida kadytdnnossd poissulkea minkédnlaista digitaa-

lista materiaalia.

Viranomaisen digitaalisessa tallenteessa on kyse laajemmasta kokonaisuudesta kuin tiet-
tyyn péatokseen tai asiaan liittyvéstd prosessitallenteesta. Digitaalinen tallenne késittia
ennemminkin kaiken viranomaisen tuottaman visuaalisen tai auditiivisen materiaalin riip-
pumatta siitd miké sen ensisijainen kdyttotarkoitus tai tallennustapa on. Digitaalisen tal-

lenteen mééritelmé ei ole riippuvainen tallenteen myohemmastd kayttotarkoituksesta,

23 Méenpid 2016: 59 — 60.
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vaan se toimii ennemminkin ylikasitteend, jonka alakésitteitd esimerkiksi julkisuuslain
médrittelemdt viranomaisen asiakirjat ja muistiinpanot ovat. Digitaalisen tallenteen késite
on madriteltdva varsin laajasti, silld tulevaisuuden hankkeet kuten reaaliaikainen videon-
siirto, erilaiset viestipalvelut ja sosiaalisen median sovellukset tulevat muuntamaan vi-
ranomaisen kanssakdymisen entistd kauemmaksi perinteisestd byrokraattisesta asiakirja-

hallinnosta.

2.2. Hyvén hallinnon periaatteet tallentamisessa

Hyvin hallinnon periaatteet pitdvat sisdlldin viranomaiseen kohdistuvat laadulliset ja si-
séllolliset vaatimukset?*. Jokapdivéisessa viranomaistyoskentelyssé periaatteiden noudat-
tamisella pyritdén parantamaan viranomaisen toimintaa niin kansalaisrajapinnassa kuin
hallinnon sisdiseen toimintaan liittyen. Hyvén hallinnon periaatteita noudattamalla pyri-
tadn tuottamaan hyvii hallintoa, joka itsessdén lisdd avoimuutta, tehokuutta, joustavuutta
ja lahestyttédvyyttd sekd mahdollisuuksia vaikuttaa viranomaisen toimintaan®®. Hyvén hal-
linnon periaatteiden ldhtokohtana on perustuslain 21 §, joka méirittelee kansalaisen oi-
keuden kunnolliseen viranomaishallintoon. Perustuslakia tdydentdd hallintolaki, jonka
padasiallisena tarkoituksena on “toteuttaa ja edistdd hyvédé hallintoa” sekd “edistdéd hal-

linnon palvelujen laatua ja tuloksellisuutta” (HallL 1 §).

Hyville hallinnolle on olennaista tehokas ja toimiva hallintotoiminta- ja menettely, jonka
edellytyksend on hyvin organisoitu ja ohjeistettu viranomaisen sisdinen toiminta?®. Vi-
ranomaisella tulee olla selked ohjeistus miten tietyissé tilanteissa toimitaan ja miten toi-
minta organisoidaan. Digitaalisten tallenteiden tallentamisesta, sdilyttdmisestd ja késitte-
lysté tulee olla selked ohjeistus, ja siind tulisi maddréta ainakin mihin digitaaliset tallenteet
tallennetaan, kuinka kauan niitd sdilytetddn tai milloin sdilyttdminen on ylipddtansd mah-
dollista. Télloin huolehditaan siitd, ettd yksittdinen viranomainen tietdd miten kussakin

tilanteessa tulee toimia. Myos kansalaisen on tiedettdvd mitd viranomaisen hallintotoi-

24 Méenpid 2008: 55.
25 Méenpid 2008: 55.
26 Médenpid 2008: 57.
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minnalta voidaan edellyttad. Tdtd voidaan tukea viranomaisen proaktiivisella tiedottami-
sella.?” Viranomaisen tulee kertoa kansalaisille avoimesti salassapitosdénndsten puit-
teissa miten se toimii tietyissd tilanteissa, jolloin kansalainen on tietoinen viranomaisen
toiminnasta erilaisissa tilanteissa eikd varsinaisia yllatyksiad padse syntyméén. Haalarika-
meroiden osalta poliisi on tiedottanut aktiivisesti kameroiden kédytostd, ja myds tuomio-
istuinkdytdnnén myotd osa videoista on tullut julkisiksi.?® Télld nihddén olevan vaiku-
tuksia virkamiehen vékivaltaisen vastustamisen ehkiisyyn, silld kansalaisten oletetaan
tietdvdn vartalokameroiden kéytosté ja niiden muodostamien tallenteiden mydhemmasta
hyodynnettdvyydestd esimerkiksi tuomioistuimessa, milld nihd4in olevan ennaltachkii-

sevi vaikutus.?’

Hyvén hallinnon periaatteet on todettu hallintolain 2 luvussa. Hallintolain 6 §:ssé on tii-
vistetysti mééritelty viisi hallinnon oikeusperiaatetta: yhdenvertaisuus-, tarkoitussidon-
naisuus-, objektiviteetti-, suhteellisuus ja luottamuksen suojan periaate (HallL 2 luku).
Niitd periaatteita tukevat myos muut hallintolaissa mainitut ja hallinto-oikeuden alalla
sovelletut periaatteet kuten lainalaisuusperiaate ja julkisuusperiaate. On huomioitava, ettd
hyvén hallinnon periaatteita tulee soveltaa myos vélittdmén julkisen vallan kdytdssé niin

hyvin kuin se on mahdollista®.

Yhdenvertaisuusperiaatteen perusteella viranomaisella on velvollisuus kohdella kaikkia
hallinnon asiakkaita tasapuolisesti ja johdonmukaisesti®!, eli viranomaisen on noudatet-
tava samanlaisissa asioissa yhtendistd menettelytapaa ja johdonmukaista ratkaisulinjaa’?.
Yhdenvertaisuusperiaatetta ei esimerkiksi tiytd se, ettd julkisuuslain tiedonsaantioikeu-
den perusteella annettavista kopioista pyydetddn kunnittain ja virastoittain vaihteleva
maksu liiketaloudellisten perusteiden médritessd hinnan, vaan maksun tulisi olla yhden-
vertainen ja perustua todellisiin kustannuksiin®®. Yhdenvertaisuusperiaatteeseen sisiltyy

myos julkisuuslain sdddos, jossa tiedon pyytdjid on kohdeltava yhdenvertaisesti riippu-

27 Méenpid 2008: 57.

28 kts. Kunnas 13.10.2016: Ensi kertaa julki: Timi poliisin haalarikameralla kuvattu video sulki voiman-
kaytostd valittaneen suun. Saatavissa: 21.1.2017: wwwe.iltalehti.fi/uutiset/2016101322455622 uu.shtml.

2 Poliisihallitus 2016: 7.

30 Hautamiki 2004: 74.

31 Méenpid 2008: 64.

32 Méenpid 2008: 69.

33 Oikeusministerio 2004: 26.
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matta pyytdjin henkilollisyydestd (JulkL 9§ ja 13 §). Turvallisuusviranomaisten kuten
poliisin ja pelastuslaitoksen osalta téssd korostuu eritoten median rooli, silld viranomai-
sen on kohdeltava median edustajia samalla tavalla kuin muita tiedonpyytdjid riippumatta
siitd aiotaanko tieto julkaista mediassa vai ei.>* Tietoja ei saa pimittdd silld perusteella,

ettd ne voitaisiin julkaista myohemmin tiedotusvélineessé.

Julkisen vallan kdyton tulee perustua lakiin (PL 2 §). Kéyttdessddn julkista valtaa viran-
omaisella tulee olla sen kdytton oikeuttava toimivalta, joka on riittdvin tdsmaillisesti ja
ennakolta mddritty lainsdadédnnossi.> Poliisi ei voi esimerkiksi yleiselld valvonnalla et-
sid julkiselta paikalta huumeita huumekoiran avulla, silld toimintatapaa ei ole erikseen
kirjattu lakiin ja poliisin toimivaltaan, eikd yleisen jérjestyksen ylldpitdminen ole tar-
peeksi tarkkarajainen peruste toimivallan antamiselle tédhan tarkoitukseen®. Tdma saattaa
muodostaa ongelman digitaalisten tallenteiden osalta, sillé tdlld hetkelld esimeriksi polii-
sin vartalokameroiden kéyttoperustetta ei ole kirjattu lainsdddantoon, jolloin toimivalta
kameran kéyttoon saattaa olla joissain tilanteissa epdselvd. Myoskidén yleisen jarjestyksen
ja turvallisuuden ylldpitoa ei voida ndhda poliisikoiriin verraten riittdvina perusteena tal-
lentamiselle. Tama koskee my0s muita viranomaisia. Pelastuslaissa ei ole edellytetty pe-
lastusviranomaiselta onnettomuuksien tai tilanteiden tallentamista, vaan tallentaminen on

muodostunut kdytdnnon toiminnan myoté itseohjautuvasti.

Laillisuusperiaatteeseen liittyy vahvasti tarkoitussidonnaisuusperiaate. Tarkoitussidon-
naisuuden periaatteen perusteella viranomaisella on oikeus kéyttdd toimivaltaansa vain
laissa esitettyihin tarkoituksiin. Periaate sisdltdd my0s kiellon kdyttdd harkintavaltaa vai-
rin.3” Lainkdyton tarkoitussidonnaisuutta ei voida yksiselitteisesti méaaritelld, vaan sallitut
rajat on selvitettdvi tarkastelemalla sovellettavan normin siséltod ja paddmadrid tapaus-
kohtaisesti®8. Julkisuuslain soveltamisen tarkoitussidonnaisuutta voidaan tarkastella jul-
kisuuslain 1 § ja 3 § perusteella, joissa todetaan lain pddasiallisen tarkoituksen olevan

perustuslain hengen mukaisesti avoimuus sekd yksildiden ja yhteis6jen mahdollisuudet

3% Méenpid 2016: 449.

35 Méenpid 2008: 60.

36 EOA 29.11.2013: Dnrot 1870/4/13, 2061/4/13, 2186/4/13, 2187/4/!3 ja 2189/4/13.
37 Méenpid 2008: 65.

38 Méenpid 2008: 72.
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vaikuttaa julkisen vallan kdyttoon sekd valvoa oikeuksiaan ja etujaan. 3* Néin ollen viran-
omaisen tulee jo aiemmin todetun mukaan huolehtia kaikessa toiminnassaan avoimuu-

desta.

Keskeistd digitaalisessa tallentamisessa on tallentamisen tarkoitus, silld tallentamisen tu-
lee perustua todelliseen tarpeeseen eika sitd tulisi suorittaa tarkoitussidonnaisuuden peri-
aatteen vastaisesti vain oletettua ja mahdollista my6hemmin selvidvda kdyttod varten.*°
Poliisin vartalokameroiden osalta poliisille on annettu mahdollisuus tallentaa tilannepai-
kalla ja padttad tallenteen jatkokdytdstd vuorokauden sisdlld tallenteen kuvaamisesta,
minka vuoksi voidaan olettaa, ettd kuvaamista ei aina ole suoritettu tarkoitussidonnaisuu-
den periaatteen mukaisesti. Viranomaisen tulee osoittaa selkeé tarkoitussidonnaisuus eri-
toten tallentaessaan yksityisyyden suojan rajoittamalla alueella, ja onkin epdilyttivaa, jos
tarkoitussidonnaisuus voidaan todistaa vasta tallentamisen jilkeen. Tallenteen sdilyttdmi-
sen tarkoitus on myos selvitettivi, ja kyseisen periaatteen osalta kaikki tallenteet, joiden

sdilytystarkoitusta ei voida selvittdd, tulisi tdhén periaatteeseen nojaten havittaa.

Objektiviteettiperiaatteen tarkoituksena on turvata luottamus viranomaisen toiminnan
puolueettomuuteen ja asianmukaisuuteen*!. Sen perusteella viranomaisen toimien on ol-
tava objektiivisesti perusteltavia ja puolueettomia*?. Tilannepaikalla viranomaisen tallen-
tama digitaalinen materiaali kertoo objektiivisesti tilanteen ja tapahtumat viranomaisen
tullessa paikalle, ja sen perusteella voidaan jélkikdteen selvittdd luotettavasti vallinneet
olosuhteet. Objektiviteettiperiaate edellyttid myds, ettd julkisuuslain perusteella salassa
pidettdviksi madréttyd asiakirjaa koskeva salaamispddtds on perusteltu objektiivisesti
eikd se perustu epiasiallisiin tai hallintotoiminnalle muuten vieraisiin perusteisiin®’. Eli
toisin sanoen viranomainen ei voi maarété tiettyd asiakirjaa salaiseksi vain omasta tah-

dostaan, vaan p#itds tulee aina perustella objektiivisesti ja lakiin perustuen.

39 Méenpid 2016: 450.

40 poliisihallitus 2016: 13.
41 Mienpéd 2008: 73.

42 Mienpéd 2008: 65.

43 Mienpéd 2016: 449.
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Suhteellisuusperiaatteen mukaan viranomaisen toimien on oltava oikeassa suhteessa
laissa médriteltyyn pddmaédrain ndhden (HallL 6 §). Mdenpéddn mukaan suhteellisuuspe-
riaate koostuu kolmesta eri peruselementistd. Viranomaisen toimien tulee olla tehokkaita
sekd sopivia suhteessa tavoiteltuun pddmaérain, toimien tarpeellisuus ja vilttiméattomyys
tulee arvioida erityisesti sen kohteen etujen ja oikeuksien kannalta seké toimien tulee olla
oikeasuhtaisia, eivitkd ne saa rajoittaa yksityisen oikeuksien enempdd kuin pddmaéran
suhteen on tarpeellista** Julkisuuslakia sovellettaessa viranomaisen on valittava toimin-
tatapa, joka rajoittaa perusoikeuksia, eli julkisuutta, vdhiten. Télloin voidaan soveltaa
osajulkisuuden periaatetta, jolloin koko tallennetta tai sithen kuuluvia tiettyjd osia ei mai-
ritd salassa pidettdviksi, vaan osa tallenteesta on julkista tietoa. Viranomaisella on vel-
vollisuus julkaista tietty asiakirja osittain vain, jos jéljelle jadva asiakirja muodostaa ehjin
ja selkedn kokonaisuuden.* Niin ollen viranomainen rajoittaa yksityisen oikeutta tietoon
suhteellisuusperiaatteen mukaisesti mahdollisimman vihan. Digitaaliset tallenteet saatta-
vat kuitenkin muodostaa ongelmia osajulkisuuden osalta, silld esimerkiksi tietystd vide-
osta osien poistaminen osajulkisuuden tuottamiseksi ei muodosta ehjdd kokonaisuutta ja
viranomaisella ei ole velvollisuutta muokata digitaalista tallennetta sellaiseksi, ettd se voi-

daan julkaista.*¢

Suhteellisuusperiaate on vahvimmin esiintyvi oikeusperiaate arvioitaessa tallenteen jul-
kisuutta, silld julkisuus ja yksityisyys tai velvollisuus salassapitoon muodostavat vahvan
liitoksen, jossa toista rajoittamalla annetaan toiselle periaatteelle enemmaéan mahdollisuuk-
sia. Julkisuuslaissa on esitetty perusteet julkisuuden rajoittamiselle, mutta julkisuuslakia
tulkittaessa on aina muistettava avoimuutta ja julkisuutta korostava perusoikeusmyontei-
nen tulkinta ja perustuslain ensisijaisuus. Suojattavaa etua ja tiedonintressid on punnittava
tapauskohtaisesti, ja yleensd vastakkain ovat yleinen etu ja yksityisyys.*’ Tapauskohtaista
maédrittelyd helpottamiseksi on luotu esimerkiksi tietynlaista lainsdddantdd ja ohjeistusta,
joista esimerkiksi potilastietoihin liittyvé salassapitoa miérittelevé lainsdddéntd on laa-

jimmin myds kansalaisten keskuudessa omaksuttua.*®

4 Mienpéd 2008: 73.

45 Mienpéd 2016: 40.

46 Mienpéd 2016: 40.

47 Mienpéd 2016: 448.

48 kts. Laki potilaan asemasta ja oikeuksista 17.8.1992/785 13 §.
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Viranomaistoiminta pohjautuu lainsddddanndssi annettuihin oikeuksiin ja velvollisuuksiin
huolehtia jokapédiviisestd valtiollisesta ja kunnallisesta hallinnosta. Viranomaisten tulee
toimiessaan noudattaa lakia, ja toimien on myos suojattava oikeusjérjestyksen perusteella
oikeutettuja odotuksia, jotka vilpittémasti toimineella on olemassa.*” Luottamuksensuo-
jan kohteena on oikeusjdrjestyksen perusteella oikeutetut odotukset viranomaisen toimin-
nasta. Toisin sanottuna kansalaisen tulee pystyéd luottamaan siihen, ettd viranomainen
noudattaa julkisuuslakia ja sen soveltamiseen liittyvid tuomioistuimen pdétoksid ja oi-
keuskéytant6d.’° Viranomainen ei voi myoskddn puuttua yksipuolisesti odotettuihin oi-
keuksiin, eli voimassaoleviin oikeussuhteisiin tai muuhun oikeusjdrjestykseen, taanneh-
tivilla toimenpiteilld.’! Edella kuvaillun digitaalisen tallentamisen osalta luottamuksen
suojan toteutumista ei voida maéritelld tarkasti, silld puuttuva lainsédddéntd ei muodosta
vihimmaiisvaatimusta tai enimmaéisrajoja tallentamiselle. Télloin kansalaiselle muodos-
tuva luottamuksen suojan periaatteen odotusarvo on muodostunut vain viranomaisen itse
luoman kéytdnnon ohjeistuksen, yleisten toimintatapojen ja yksittdisen viranomaisen har-
kintavallan perusteella. Ndiden perusteella odotettu arvo on olemassa, mutta ei aina sel-
vén tarkkarajaisesti. Oleellisimpana arvona voidaan tdssd nédhdé yksityisyyden suoja, jota
viranomaisen tulee kunnioittaa sillé tavalla, etti kansalainen voi luottaa oman yksityisyy-

tensa toteutuvan.

Hyvén hallinnon periaatteiden osalta on olennaista, ettd viranomainen noudattaa toimin-
nassaan niitd. Digitaaliset tallenteet muodostavat tietyissé tilanteissa sddddsten osalta au-
kon, johon ei ole lainsdddanndllistd méérittelyd olemassa. Talloin hyvén hallinnon vaati-
musten madrittely saattaa osoittautua joissain tapauksissa hankalaksi. Keskeisintd on
muistaa, ettd hyvin hallinnon periaatteita on noudatettava myds valittdmén julkisen val-
lan kéytossé niin hyvin kuin se on mahdollista. Periaatteet patevit niin asiakastilanteessa
kuin tilanteen jdlkeen, eika tilanteen tai onnettomuuden padttyminen merkitse viranomai-
sen vastuun ja velvollisuuksien pdattymistd. Hyvén hallinnon periaatteita on noudatettava

koko digitaalisen tallenteen elinkaaren ajan.

49 Mienpad 2008: 65, 2008: 76.
50 Méenpid 2016: 450.
51 Méenpid 2008: 76.
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2.3. Yleinen jérjestys ja turvallisuus tallentamisen perusteena

Turvallisuus on monialainen kisite ja sen mairittely on haasteellista, silld madritelmé on
aina suhteellinen ja tieteenalakohtainen. Yleisesti turvallisuus voidaan kisittdd vapau-
tena uhkista tai kykynd puolustautua niitd vastaan®. Turvallisuus muuttuu muuttuvan
maailman mukana, eikd esimerkiksi turvallisuutta tai sen ylldpitimistd voida ndhdé enda
samanlaisena kuin esimerkiksi ennen vuoden 2001 terrori-iskuja tai kevddn 2014 tapah-
tumia. Turvallisuus on ennen kaikkea sosiaalinen konstruktio, joka on sosiaalisen proses-
sin tulos. Siithen vaikuttaa ympérdivissd maailmassa tapahtuvat asiat ja ihmisten spon-

taani ja ohjattu reagointi niihin. >4

Viranomaisen merkitys turvallisuuden sosiaalisen konstruktion luomisessa on térked,
silld yleinen jérjestys ja turvallisuus on nihty vuosisatojen ajan julkisen vallan tehtdvéna.
Perinteisini turvallisuuden luomisen keinoina on ndhty laki, oikeus, poliisi, armeija, va-
kuutus ja sosiaaliturva. >> Ndmd yhdessd muodostavat konstruktion, jonka yhden osa-alu-
een heikentymiselld on selked vaikutus kansalaisten subjektiiviseen kokemukseen turval-
lisuudesta, mutta myds tdimédn mydtd objektiiviseen turvallisuustilanteeseen. Tdma kon-
struktio on historiallinen, ja esimerkiksi sana poliisi” on alun perin tarkoittanut valtion
sisdistd hallintoa, joka vastaa turvallisuudesta. K. J. Stdhberg on todennut ettd ”Yleisen
jérjestyksen ja turvallisuuden voimassa pitdmiselld eli poliisilla tarkoitetaan yhteiskuntaa
ja yksityisid uhkaavain vaarain torjumista valtion kisky- ja pakkovallan kautta”.’¢ Sitaa-
tissa kiteytyy nykyinen juridinen kisitys turvallisuuden luomisesta, silld julkinen valta
pyrkii vaikuttamaan turvallisuuden ylldpitdmiseen padosin lainsdéddidnndllisen kédsky- ja
pakkovallan kautta. On kuitenkin huomioitava, ettd kisky- ja pakkovalta eivit yksinddn
muodosta turvallisuutta, vaan viranomaisen avoimella proaktiivisen julkisuusperiaatteen
noudattamisella pystytddn vaikuttamaan myos kansalaisten kokemaan subjektiivisen tur-

vallisuuden tunteeseen.

52 Virta 2011: 121.
33 Eskola 2008: 1.
34 Eskola 2008: 2.
55 Virta 2011: 118.
56 Virta 2011: 119.
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Yleisen jérjestyksen ja turvallisuuden ylldpitiminen on julkisen vallan vastuulla oleva
tehtévd, ja sitd suorittaa pddosin poliisi poliisilain 1 § perusteella. Poliisin suorittamat
tehtévit perustuvat jarjestyslakiin, jossa yleinen jérjestys ja turvallisuus on mairitelty.
Jérjestyslaissa késite muodostuu kahdesta osatekijésté: yleisestd jarjestyksestd ja turval-
lisuudesta. Yleiselld jarjestykselld tarkoitetaan normaalitilan sdilymistd yleisilld pai-
koilla, jossa rauhaa ei hdiritd enempéé kuin paikan tai tapahtuman luonteeseen nahden on
soveliasta. Turvallisuus tarkoittaa taas lahinné henkilokohtaisen koskemattomuuden suo-
jaa, ja tilannetta, jossa ihmiset voivat pelkdédmatti ja toisten estimatta kayttda heille kuu-
luvia perusoikeuksia.’” Turvallisuuden osalta on huomioitava, ettd yksilé on turvallisuu-
den subjekti eli toimija, mutta my0s objekti eli kohde. 38 Eli toisin sanottuna, vaikka ylei-
sen jérjestyksen ja turvallisuuden ylldpito on julkisen vallan tehtéva, jossa yksild on ob-
jektina, vaikuttaa yksilo subjektina omalla kdyttdytymiselldén ja toiminnallaan laajasti

turvallisuuden toteutumiseen.

Julkisen vallan turvallisuuden turvaamisperiaatteen ldhtokohtana on perustuslaissa to-
dettu oikeus elimédn sekd henkilokohtaiseen vapauteen ja koskemattomuuteen (PL 7 §).
Euroopan ihmisoikeussopimuksessa (5 art) mééaritellddn vapaus ja henkilokohtainen tur-
vallisuus jokaisen oikeudeksi. Tadtd médritelmédd korostaa myds YK:n KP-sopimus (9
art)®”. Turvallisuus voidaan ksittdd siis vapautena uhkista, minka perusteella turvaamalla
yksilon vapaus rakennetaan samalla turvallisuutta. On huomattava, ettd perus- ja ihmis-
oikeudet on kirjoitettu nimenomaan yksilon ndakokulmaa ajatellen, ja vasta yksilon tur-
vattu perusoikeus muodostaa suuremman, kollektiivisen turvallisuuden kisitteen.®® Jul-
kisen vallan tehtdva turvallisuuden ylldpitdmisessd korostuu perustuslain 22 §:ssd, jossa
todetaan julkisen vallan velvollisuudesta turvata perus- ja ihmisoikeuksien toteutuminen.
Téstd voidaan johtaa velvoitteen konkretisoituminen jérjestys- ja poliisilaissa aktiivisena

julkisen vallan toimenpiteend®!.

S7THE 20/2002, vp s. 31.

38 Tuori 1999: 922.

59 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvilinen yleissopimus ja valinnainen poyti-
kirja valitusmenettelystd 1966.

50 Tuori 1999: 922.

1 Tuori 1999: 924.
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Turvallisuuden ylldpito ndhdédan kovin usein vaihtokauppana eri arvojen tai perusoikeuk-
sien vélilla. Yleisimpid ndistd ovat vapauden, johon sisdltyy yksityisyydensuoja, ja tur-
vallisuuden vastakkainasettelu. Edelld mainitun kaltaisesti ne kulkevat kédsi kéddessa,
mutta vallalla oleva trendi pohjautuu siihen késitykseen, ettd rajoittamalla vapautta lisi-
tadn turvallisuutta tai vastaavasti pdinvastoin. Olennaista on pohtia, kuinka paljon suuri
yleisé on valmis luopumaan henkildkohtaisesta vapaudestaan tai yksilonsuojastaan esi-
merkiksi kansallisen turvallisuuden vuoksi.®? Videovalvonta kaventaa yksilon vapautta
eldd omaa eldmiénsd ilman julkisen vallan tai muiden henkildiden siithen puuttumista, ja
on argumentoitu, ettd videovalvontaa lisidmalld voidaan véhentdi rikosten madraa ja ti-
ten parantaa turvallisuutta. Tdma perustelu on esimerkiksi ndhty usein kotimaisessa kes-
kustelussa, kun poliisi on ilmoittanut lisddvéinsd kameratolppia tietylle tieosuudelle. Po-
liisin mukaan kameratolpat vihentivit onnettomuuksia, kun valvonta lisdantyy®, mutta
toisaalta kameratolpat voivat tuoda mukanaan erilaista riskikdyttdytymistd, jolloin onnet-
tomuuksien méara saattaa myos kasvaa®¥. Kameravalvonnan vaikutuksia rikollisuuteen
tietyilld alueilla on my®0s tutkittu ja tulokset ovat vaihtelevia, eiké aktiivisella kameraval-
vonnalla, eli yksityisyyteen puuttumisella, ole voitu esittdd selkedd korrelaatiota rikosten

madrdan.®

Poliisin vartalokameroiden kdyttdonottamista on perusteltu virkamiehen vékivaltaisen
vastustamisen sekd muiden negatiivisten reaktioiden vihenemiselld, mutta edelld mainit-
tuun pohdintaan liittyen, voidaan argumentoida voiko yksilon vapauteen puuttumalla ku-
vaustapahtumassa kotirauhan suojelemalla alueella vihentéd rikollista kdyttdytymistd.®
Kameravalvonnan vaikutus yleiseen turvallisuuteen perustuu ennen kaikkea jalkikitei-
seen toimintaan, jossa videotallennetta tarkasteltaessa on pystytty ratkaisemaan rikoksia
saataessa selville tapahtumien todellinen kulku®’. Siksi onkin pohdittavissa, onko kiyt-
tdytymisen muuttuminen enemmaénkin pelkoa sanktioista. Vartalokameroiden tallentama
videomateriaali perustuu suurilta osin asioiden jélkikdteiseen selvittaimiseen. Jalkikatei-

sessd valvonnassa pystytdédn todistamaan luotetusti tapahtumien kulku, jolloin niin polii-

%2 Monahan 2006: 2.
63 Ahtiainen 2017.
64 Kunnas 2016.

% Monahan 2006: 3.
%6 Hitonen 2016: 7.
67 Monahan 2006: 9.
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sin kuin asiakkaankin oikeusturva parantuu. Télld on edelleen merkitystd kansalaisten
kokemaan luottamukseen viranomaista kohtaan ja myds subjektiivisen turvallisuuden

tunteeseen.

Yleisen turvallisuuden késite on yleinen perusoikeuksien rajoitusperuste, silld monessa
lainsdddénndssa jotain tiettyd toimenpidettd on perusteltu yleisen turvallisuuden ja jérjes-
tyksen suoman tarkoituksen perusteella. Esimerkiksi pelastuslaissa pelastusviranomai-
selle annettu oikeus suorittaa palotarkastuksia kotirauhan piirissd on perusteltu yleisen
turvallisuuden konseptilla®®, jossa puuttumalla yksittdisten asuntojen turvallisuustilantee-
seen turvataan kollektiivinen turvallisuus. Poliisin toimenpiteitd on taas perusteltu tarkoi-
tussidonnaisuuden perusteella, jolloin on todettu, ettd poliisin pddmaérit ovat yhteiskun-
nallisen intressin kannalta térkeitd.5” Molemmissa tapauksessa rajoitusperusteena on kiy-
tetty toisen perusoikeuden suojaamista, jolloin yksilon etu on sovitettu yhteen koko yh-

teison etujen kanssa.”

Kaarlo Tuori on argumentoinut, ettd yleisestd jarjestyksestd ja turvallisuudesta ollaan luo-
masta uutta superoikeutta muiden perusoikeuksien kustannuksella.”! Téll4 hén tarkoittaa
sitd, ettd yleisen turvallisuuden perustetta voidaan kayttdéd perusteluna ldhestulkoon aina,
siitd huolimatta onko kyseinen rajoitusperuste tdysin tarkkarajaisesti ja yksityiskohtai-
sesti médritelty. Yksityisyyden suojan oikeudesta on kéyty paljon keskustelua myos
vuonna 2017, kun uusi tiedustelulaki on ollut valmistelussa, silld tullessaan ajantasaiseksi
saddokseksi se antaisi viranomaisille laajoja oikeuksia yksityisyyden suojaan puuttumi-
seen. Lahtokohtaisesti pddperusteluna on kiytetty vain yleisté turvallisuutta. Turvaamalla
yksilon oikeus turvallisuuteen voidaan muodostaa laajasti turvattu sektori, jossa yksilon
on turvallista eldd. On kuitenkin argumentoitavissa voidaanko kollektiivista hyvéa pa-
lauttaa yksilon hyviksi ja oikeuksiksi’?, ja voiko kollektiivinen hyvé olla painoarvoltaan
vahvempi kuin yksilon turvallisuus.” Perusoikeuksien rajoitusedellytyksien hyvaksytti-

vyysvaatimuksena on pidetty yleisesti rajoituksen tarkkarajaisuutta sekd tiettyyn aikaan

%8 HE 257/2010 vp s. 102.

8 PeVL 5/1999 vp; Viljanen 2001: 127.
0 Viljanen 2001: 129 — 130.

" Tuori 1999: 162.

2 Tuori 1999: 169.

3 Viljanen 2001: 170.
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ja paikkaan perustuvaa toimenpidettd ja toimivaltaa. Yleinen jdrjestys on kuitenkin rajoi-
tusperusteena sangen ylimalkainen eiké se tiyté aina tarkkarajaisuuden ja tasméllisyyden

vaatimusta.’*

Olennaisinta asiassa on pohtia, kuinka pitkélle yksilé on valmis luopumaan oikeuksistaan
yleisen turvallisuuden ja jérjestyksen vuoksi. Suomalainen luottaa viranomaiseen laa-
jasti’>, mik4 saattaa olla yksi syy siihen, miksi kansalainen on valmis luopumaan esimer-
kiksi yksityisyydestddn yhteisen hyvian vuoksi. Myds viimeaikainen keskustelu terroris-
min torjunnasta on vaikuttanut vahvasti lainkédyttoon ja eri oikeuksista kdytyihin keskus-
teluihin’®, silld tuloksella, ettd yhteisollisten oikeushyvien kuten hengen, terveyden, va-
pauden, omaisuuden ja ruumiillisen koskemattomuuden merkitys on kasvanut’’ ja eri vi-
ranomaisten toimivalta on lisiéntynyt’®. Ndiden seikkojen vuoksi kansalainen on toden-
nékoisesti valmis luopumaan yksityisyydestdén ja vapaudestaan yhteisen hyvin, eli tur-
vallisuuden ja jarjestyksen, vuoksi. Néin ollen esimerkiksi kuvaustapahtumasta luodaan

yhteisen hyvén toteutumisen edellytys ja peruste digitaalisen tallenteen tekemiselle.

2.4. Julkisen vallan kéyttd ja viranomaisen toimivalta

Julkinen valta on sopimukseen perustumatonta yksipuolista médrddmistd yksityisen
eduista, oikeuksista tai velvollisuuksista’. Siihen sisiltyy erilaiset norminanto-, lain-
kaytto- ja hallintopédatokset, joille olennaista on paitdksen yksipuolisuus ja yksityisté vel-
voittava luonne. Julkinen valta ei ole pelkéstédn valtion toimintaa, vaan julkisen vallan
alaan kuuluu useat itsehallinnolliset yksikot, kuten kunnat ja yliopistot seké vilillisen jul-
kisen hallinnon organisaatiot ja julkisoikeudelliset yhdistykset.®? Julkisen vallan kdyton
lahtokohtana on perustuslain 2 §, jossa todetaan julkisen vallan kdyton lainalaisuusperi-

aate. Julkisen vallan kdyton tulee perustua lakiin, ja sen kaytto tulee olla tarkkarajaisesti

" Viljanen 2001: 187.

75 Kuisma 2016.

76 Lindstedt 2007: 1008.

77 Lindstedt 2007: 1014.

78 Lindstedt 2007: 1010.

79 Kuopion HAO 29.05.2012 12/0212/2.
80 Saraviita 2011: 69 — 70.
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sddnnelty ja médritelty. Tdma on todettu my6s Helsingin hallinto-oikeuden pédatoksessd,
jossa toimivaltaan sitoutumaton péitos oli lainvastainen.

Helsingin HAO 19.9.2001 07/1242/2: Kunnallinen pysékdinninvalvoja oli valtuuttanut yk-
sityisen vartiointiyhtion tyontekijén suorittamaan pysékoinnintarkastajan tehtévié sairaalan
alueella. Tyontekijé oli méaédrdnnyt tilld valtuutuksella pysékdintivirhemaksun. Hallinto-
oikeuden mukaan kunnallinen pysékoinninvalvoja ei ole voinut méaérité tyontekijéd suo-
rittamaan kyseisié tehtévié, koska asiasta ei ole mééréatty lailla tai sen nojalla. Pysakointi-
virhemaksukehotuksen antajalla ei ollut asiassa toimivaltaa, joten pysékdinninvalvojan
péétos tuli hylata.

Yksi osa julkisen vallan kdyttdd on vilittomén julkisen vallan kayttd, joka tarkoittaa
pakko- tai voimakeinojen kayttdmistd, vélittomésti velvoittavien kidskyjen antamista tai
muunlaista vélitontd puuttumista yksilon toimintavapauteen. Viranomaisen toimivalta
toimia tdménlaisissa tilanteissa on sdddetty viranomaista koskevassa erityislainsaddan-
nossd. ! Vilittomaén julkisen vallan kdyttod on eri turvallisuusviranomaisten suorittamat
tosiasialliset toimenpiteet kuten poliisin toiminta yleisen jirjestyksen ja turvallisuuden
ylldpitamiseksi tai pelastusviranomaisen toiminta onnettomuuspaikalla. Turvallisuusvi-
ranomaisten digitaaliset tallenteet muodostuvat yleensa vélittomén julkisen vallan kdyton
yhteydessi, silld poliisi kdyttdd tilannepaikalla toimiessaan haalarikameraa tai pelastus-
viranomainen kypérain kiinnitettyd videokameraa, jotka kuvaavat onnettomuuspaikan ta-
pahtumia. Nama ja muut viranomaiset suorittavat myos tilanteenjélkeista tutkintaa onnet-

tomuuspaikoilla, jolloin tilannepaikan olosuhteet tallennetaan digitaaliselle tallenteelle.

Julkisen vallan kaytt6d ei voida toteuttaa delegoidulla lainsaddannolld kuten asetuksilla
tai hallinnollisilla normeilla, joita voivat olla ministerion mairdykset, ohjeet tai muut hal-
linnolliset suunnitelmat. Erilaisilla delegoidulla sd&doksilla voidaan ohjata viranomaisen
toimintaa, mutta toimivallan pitdd kuitenkin aina perustua lakiin.®? Esimerkiksi poliisin
haalarikameroista ei tilld hetkelld ole olemassa lainsdddantoon kirjattua sdénnosta, ja haa-
larikameroita on kéytetty Poliisihallituksen hallinnollisen ohjeen perusteella Helsingin
poliisilaitoksen alueella.®® Onkin siis kyseenalaista voidaanko kameroita kdyttid pelkas-
tadn hallinnollisen ohjeen perusteella vai tuleeko kéyttoon olla lainsdddédnndssa poliisin

normaalin toimivallan lisdksi esitetty erillinen toimivalta.

81 HE 1/1998 vp s. 74; Médenpid 2017: 73.
82 Méenpii 2008: 60.
8 Hitonen 2016: 7.
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Julkisen vallan kdytdssd on eroteltavissa voimankdyton intensiteetin asteita, ja suurin ero
on julkisen vallan kédytolld ja merkittdvén julkisen vallan kédytolld. Keskeinen ero julkisen
vallan kéyttoon ndhden on, ettd merkittidvin julkisen vallan kdyttod sisdltdvid tehtdvid
voidaan antaa vain viranomaiselle (PL 124 §), ja sen kdytolld puututaan huomattavalla
tavalla yksityisen etuihin, oikeuksiin ja velvollisuuksiin.®* Merkittivéin julkisen vallan
kaytolle on olennaista viranomaisen “itsendiseen harkintaan perustuva oikeus kayttia voi-
makeinoja tai puuttua muuten merkittavélld tavalla yksilon perusoikeuksiin”.®> Esimer-
kiksi pelastusviranomaisen tekemit palotarkastukset kotirauhan piiriin luokitellaan mer-

kittdvin julkisen vallan kédytoksi (PelL 80 §).

Digitaalisten tallenteiden muodostamisen osalta keskeisintid on kysymys, onko niiden te-
keminen julkisen vallan vai merkittdvan julkisen vallan kéyttod. Rikoslain mukaan jul-
kista valtaa kdyttdva henkild on se, jonka “tehtéviin lain tai asetuksen nojalla kuuluu antaa
toista velvoittava maérdys tai paéttia toisen edusta, oikeudesta ja velvollisuudesta taikka
joka lain tai asetuksen nojalla tehtdvéssién tosiasiallisesti puuttuu toisen etuun tai oikeu-
teen” (RL 40:11). Tehdessdédn digitaalisen tallenteen vélittomén julkisen vallan toimin-
nassa viranomainen ei suoranaisesti anna toiselle henkil6lle velvoittavaa madraysti tai
paété toisen edusta, oikeudesta tai velvollisuudesta. Tallenteen muodostamisella viran-
omainen ei puutu toisen henkilon asemaan, vaan tallenne muodostuu viranomaisen toi-
minnasta asiakasrajapinnassa, mika voisi olla verrattavissa esimerkiksi katon rajassa ole-
vaan tallentavaan kameravalvontaan. Tdmén perusteella kyse ei olisi julkisen vallan kéy-

tosta. 86

Viranomainen joutuu usein toimimaan tilanteissa ja paikoissa, joita suojaa kotirauhan ja
yksityisyyden suojaan liittyvit sdédnndkset. Perustuslakivaliokunnan lausuntokdytdnnén
perusteella kotirauhan piiriin kohdistuvat tarkastukset®” sekd merkittavilla tavalla yksilon

perusoikeuksiin puuttuvat toimenpiteet ovat merkittivén julkisen vallan kaytt6d®. Myos

84 kts. kohta 3.1.

8 Méenpii 2017: 72.

8 Kts. KKO 2008: 78. A oli uhkaamalla vaatinut terveyskeskuslééikirid uusimaan hinen ldikemadriyk-
sensd. Toimintaa ei pidetty virkamiehen vékivaltaisena vastustamisena, koska lddkemadraysten kirjoitta-
minen ei ole julkisen vallan kayttoa.

87 PeVL 39/2016 vp s. 5. Kts. PeVL 40/2002 vp; PeVL 46/2001 vp.

88 HE 1/1998 vp s. 179.
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kaikki poliisin tiedonhankinta, joka puuttuu merkittévisti yksityishenkilon yksityisyyden
suojaan, voidaan néhda julkisen vallan kdyttimisend®. Niin ollen viranomainen saattaa
puuttua tallenteen tekemiselld toisen etuun tai oikeuteen tallentaessaan asiakastilanteessa
muodostuvia tapahtumia, silld toiminta on omiaan puuttumaan yksilon perusoikeuksiin.
Téll6in toiminta voidaan katsoa julkisen vallan kdytoksi, ja kun kyseessa on merkittavélla
tavalla yksilon perusoikeuksiin, kuten yksityisyyden suojaan puuttuva teko, on kyse mer-
kittdvén julkisen vallan kdytosti. Jos tallenteen muodostaminen katsotaan julkisen vallan
kaytoksi, tulee sen muodostamiseen oleva toimivalta olla kirjattuna viranomaista koske-

vaan erityislainsdadantdon. Eritoten jos kyseessd on merkittavén julkisen vallan kéytto.

Tuorin mukaan viranomaisen toimivalta perustuu viranomaiselle annettuun tehtavéan,
jonka suorittamiseen sille tulee myds antaa toimivalta.’® Laillisuusperiaatteen (PL 2.3 §)
mukaisesti tehtdvé tulee olla kirjattu lainsdddantdon, ja sdddos voi olla joko toimivaltaa
rajoittava tai toimivaltaa luova.”! Toimivallan soveltaminen muistuttaa rikosoikeudellista
legaliteettiperiaatetta, jossa rikosta ei ole olemassa, jos siihen ei ole laissa todettua asian-
omaista menettelyd selviésti tarkoittavaa rangaistussddnnosta®?. Toisin sanottuna toimi-
valtaa ei ole olemassa, jos sitd ei ole lakiin kirjattu tarkkarajaisesti ja yksiselitteisesti.
Toimivallan esittdvd sddnnds médrittdd viranomaisen vallan sisillon ja laajuuden®®, sekd

oikeuden kéyttdd julkista valtaa ja tehtivét, joissa vallan kidyttdminen on sallittu.**

Toimivallan kdyttdminen muodostuu toiminnan ja seurauksen vélisen vuorovaikutuksen
myoOté: viranomaisella on mahdollisuus vaikuttaa yksilon oikeusasemaan, ja sen seurauk-
sena syntyy tietty oikeusvaikutus.®> Toimivallan perusteella viranomaisella on oikeus
puuttua jonkun asemaan oikeudellisesti merkitykselliselli tavalla, suorittaa muita toimen-
piteitd, jotka ilman sddnndksiin perustuvaa valtuutta olisivat rangaistavia tai ratkaista hal-
lintolupa-asioita®. Tietyilld viranomaisilla on esimerkiksi oikeus olla noudattamatta tiet-

tyjen asianhaarojen vallitessa tieliitkennelainsdddéntod ajaessaan hélytysajoa. Viranomai-

% Hitonen 2016: 12.

%0 Korte 2015: 3.

1 Korte 2015: 1.

92 Helminen ym. 2012: 183.
93 Korte 2015: 1.

94 Korte 2015: 2.

9 Korte 2015: 2.

%6 Helminen ym. 2012: 179.
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sella tulee kuitenkin olla tehtdvéén sidottu toimivalta hdlytysajon ajamiseen, silld muutoin
kyse on toimivallan ylittimisestd ja rangaistavasta teosta.

KKO 1995:2003 Poliisin ylinopeus oli rangaistava teko, koska hélytysajon syyné ei ollut
kiireellinen virkatehtdvd, vaan ministerin kuljettaminen juhlatilaisuuteen. Poliisi ylitti tél-
16in toimivaltansa.

Oikeusjérjestyksessd ei ole olemassa yleistd méadritelmid kansalaisen oikeusasemaan
puuttumisesta, vaan viranomaisen tulee tehdé jokaisessa tapauksessa henkilokohtainen
harkinta toimivallan kéyttdmisestd.”” Oleellista on myds huomioida, ettd jokaisella viran-
omaisella on itsendinen toimivalta, eikd toinen viranomainen voi esimerkiksi samaan teh-

tivadan osallistuessaan niin sanotusti ’lainata” toisen viranomaisen oikeuksia.’®

Olennaista on pohtia onko tallenteiden muodostaminen yksi osa viranomaisen jo annet-
tuun toimivaltaan kuuluvaa julkisen vallan kdytt6d vai muodostaako se uuden osan viran-
omaisen toimivaltaa, josta tulisi sddtad erikseen lainsdddédnndssd. Poliisihallitus on tyo-
ryhmén loppuraportissaan katsonut, ettd haalarikameroiden kayttdé on mahdollista nyky-
lainsddddnndn puitteissa tiettyjen tiedonhallintaan liittyvien reunachtojen vallitessa®.
Niin ollen tydryhma on péddtynyt sithen lopputulokseen, ettd tallenteiden muodostaminen
on yksi osa poliisin olemassa olevaa toimivaltaa ja kdytidnt6d, ja ei titen muodosta erityi-
sen lainsdddédnnollisen tarpeen vaatimusta. Toisaalta tallenteiden tekeminen voidaan
ndhdd olevan merkittavén julkisen vallan kdyttdd, jolloin toiminnasta ei voitaisi sdétda
lakia alemman asteisella sdddokselld. My0s perustuslakivaliokunta on pitényt vélttdmét-
tomand, ettd toimivaltainen viranomainen ilmenee laista yksiselitteisesti tai muuten tés-

100

méllisesti'”’, ja merkittdvéad julkisen vallan kayttod siséltdvét tehtévit on sédddetty tdsmal-

101 Voidaan siis todeta, ettd digitaalisen tallenteen muodostami-

lisesti ja tarkkarajaisesti
nen alueella, joka liittyy vahvasti henkilon yksityisyyden suojaan liittyville alueelle, on
julkisen vallan tai jopa merkittdvén julkisen vallan kdyttdd. Ei kuitenkaan ole yksiselit-
teisesti selvad tulisiko téstd sditdd erikseen yksityiskohtaisesti viranomaista koskevassa
erityislainsddddnnossd, vai onko tallentaminen viranomaisen normaaliin toimivaltaan

kuuluvaa toimintaa.

7 Helminen ym. 2012: 180.
% Korte 2015: 2.

9 Poliisihallitus 2016: 28.
100 Saraviita 2011: 71.

101 peVL 31/1998 vp s. 2.
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2.5. Tallennusoikeus

Digitaaliset tallenteet muodostuvat pdédosin vélittdmén julkisen vallan kdyton tilanteissa.
Madrittely julkisen vallan ja merkittdvin julkisen vallan kdytostd on arvioitava tapaus-
kohtaisesti ottaen huomioon vallankéyttoon liittyvét tekijit kuten viranomaisen tekemét
toimenpiteet, tilannepaikka ja yksityishenkiloon puuttuvan voimankdyton aste. Voidaan
olettaa, ettd viranomainen tallentaa silloin, kun se liittyy hénelle lakiperusteisesti annet-
tuun tehtéviin, jolloin viranomaisen yleinen toimivalta tehtdvén suorittamiseen on ole-
massa, eikd tdten tdssd ole tarpeen pohtia erikseen viranomaisen yleisen toimivallan pe-

rusteltavuutta.

Digitaalisen tallentamisen osalta erilaiset tallennustilanteet voidaan jakaa tilannepaikan
perusteella kahteen juridiseen osioon, eli julkisella paikalla ja yksityiselld alueella tapah-
tuvaan tallentamiseen. Néillé paikoilla tilanteiden tallentamisen juridiset vaatimukset, oi-
keudet ja velvollisuudet eroavat merkittdvésti, minkd vuoksi niitd on syyté tarkastella
erikseen. Yleinen paikka on jérjestyslain perusteella sellainen paikka, joka on tarkoitettu
yleisesti kéytettéviksi tai joita tosiasiallisesti, pysyvasti tai tilapdisesti, eli yleisesti kéy-

tetdéin riippumatta siitd, kuka paikan omistaa (JarjL 2 §)!02

. Yksityinen alue taas mééri-
telldén rikoslain kotirauhan suojaamien paikkojen perusteella'®. Kotirauhan suojaama

henkild on taas kyseisen paikan haltija kuten asunnon omistaja tai vuokralainen!%4.

Jokaisella henkil6lla on oikeus tarkastella toimintaympéristdddn normaalein néko- kuulo-
ja aistihavainnoin, ja ndin ollen kerdti tietoa elinympéristostddn. Julkisella paikalla ku-
vaamista perustellaan yleisesti sananvapauden harjoittamisena, ja se ndhdéddn oikeutena

ilmaista, julkaista ja vastaanottaa tietoja, mielipiteitd ja muita viestejd kenenkdén enna-

102 HE 20/2002 vp. s. 31 — 32. Yleisid paikkoja ovat: tie, katu, jalkakiytivé, tori, puisto, uimaranta, urhei-
lukenttd, vesialue, hautausmaa tai muu vastaava alue, joka on yleison kéytettivissd sekd rakennus, joukko-
liikenteen kulkuneuvo ja muu vastaava paikka kuten virasto, toimisto, liikkenneasema, kauppakeskus, liike-
huoneisto tai ravintola, joka on yleison kéytettavissé jonkin tilaisuuden aikana tai muutoin. Yleisend paik-
kana tarkoitetaan my0s taajamalla taajaan rakennettua aluetta, joka on osoitettu taajama-liitkennemerkilla.
(JarjL 2 §).

103 HE 20/2002 vp s. 32. Kotirauhan suojaamia paikkoja ovat muun muassa asunnot, loma-asunnot ja muut
asumiseen tarkoitetut tilat seké niiden piha-alueet yhteisessi kéytdssi olevia piha-alueita lukuun ottamatta.
104 Friinde & Wahlberg 2007: 369.
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kolta estdméttd. Kuvaaminen on vain yksi sananvapauden harjoittamisen keino.!%> Edus-
kunnan oikeusasiamies on ottanut useasti kantaa yksityisten henkildiden suorittamaan ku-
vaamiseen julkisella paikalla, ja lausuntokdytinnon perusteella yleiselld paikalla kuvaa-
minen on sallittua, kunhan kuvaaminen ei kohdistu tiettyyn henkilo6n eiké sitd voida ti-
ten pitdéd esimerkiksi tarkkailuna tai vakoiluna. Kuvaamista ei mydskéén sananvapauteen

perustuen voida ennakolta estda.!%

Poliisilain esitdiden perusteella viranomaisella on oikeus kerita tietoa ympéristostédédn sa-
malla tavalla kuin jokaisella yksityiselld henkil6lld!%7, ja oikeus sananvapauteen on kat-

108 T4]t4 osin on huomioitava

sottu tdten kuuluvan tietyin perustein myos viranomaiselle.
viranomaisen monimuotoisempi velvollisuus perusoikeuksiin liittyen, silld viranomai-
sella on velvollisuus aktiivisesti huomioida toiminnassaan perusoikeuksien toteutuminen,
mutta samaan aikaan hén nauttii myds itse osittain perusoikeussuojasta. Vilitonta julkista
valtaa kayttdd moni viranomainen, mutta poliisi on muihin viranomaisiin néhden tiiviim-
méssé kontaktissa kansalaisten kanssa kuin muut, minka vuoksi digitaalista tallentamista

on oleellista tarkastella erityisesti poliisiin ja poliisitoimintaan liittyvén lainsdddénnén

nikokulmasta.

Poliisin toimivaltaan ja tehtdviin kuuluu suorittaa yleistd valvontaa julkisilla paikoilla,
jotta mahdollisiin turvallisuuspoikkeamiin voidaan reagoida mahdollisimman nope-
asti.!"” Lainsdadéntd voi asettaa viranomaisen toimivallalle rajoitteita tai antaa lisdoi-
keuksia!'?. Poliisilain esitdiden perusteella yleisvalvonnan rajoittamiseen ei ole nihty
olevan syytd, kunhan sitd suoritetaan satunnaisesti tai lyhytaikaisesti normaalissa kansa-
laistoiminnassa, eikd se kohdistu yksityisalueelle tai sen tarkoitusperit ole laissa kiellet-
tyjd. Yleisvalvonta ei myoskddn voi kohdistua kehenkdédn henkilokohtaisesti.!!! Tamén

perusteella poliisilla on oikeus suorittaa yleiselld paikalla yleistd valvontaa minkéén sitd

195 Poliisihallitus 2016: 12.

196 EOA 10.3.2008: Dnro 3447/4/05; EOA 14.6.2005: Dnro 405/4/03; EOA 18.12.2010: 2504/4/10; EOA
20.9.2011: Dnro 1140/4/11.

107 HE 224/2010 vp s. 57.

198 Poliisihallitus 2016: 12.

109 HE 57/1994 vp s. 57.

110 Korte 2015: 1.

UL HE 57/1994 vp s. 57.
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estimatti!!?

. Poliisilla on myds sananvapauteen perustuen oikeus tallentaa julkisen pai-
kan tapahtumia, jolloin tallentaminen voidaan nidhdi teknisin metodein suoritettavana

yleisvalvontana, johon ei ole tarpeen vaatia erityisté tarkkarajaista toimivaltasdannosti.!' 3

Pelastusviranomaisella ei ole lakiin kirjattua toimivaltaa suorittaa yleistd valvontaa kuten
poliisilla, vaan pelastusviranomaisen toimivalta on sidottu ajallisesti ja tilannekohtaisesti
tiettyihin tilanteisiin kuten onnettomuuspaikalla toimimiseen tai palotarkastuksiin. Pelas-
tusviranomaisen velvollisuus puuttua yleiselld paikalla tapahtuviin riskitilanteisiin on rin-
nastettavissa pelastuslaissa jokaiselle sdddettyyn velvollisuuteen huolehtia elinymparis-
tonsd turvallisuudesta. Tdman liséksi pelastusviranomainen toimii virkavastuun alaisena,
jolloin kynnys puuttumiseen on matalampi kuin tavallisella kansalaisella (RL 40:9). Puut-
teen huomatessaan pelastusviranomainen voi kéynnistéd hallinnollisen prosessin kautta
valvontatehtdvén suorittamisen, jossa huomatut puutteet voidaan méaérata hallinnollisella
paitokselld korjattaviksi (PelL 81 §). Néin ollen pelastusviranomaisen suorittama digi-
taalinen tallentaminen on tiettyyn aikaan ja paikkaan rajoitettua, jolloin pelastusviran-
omaisella ei ole poliisin yleisen valvonnan kaltaista jatkuvaa velvollisuutta tarkkailla

yleistd jérjestystd ja turvallisuutta.

Yleiselld paikalla suoritettava tekninen katselu ja kuvaaminen eivit ole sellaista julkisen

14 Tidméin vuoksi

vallan kéyttod, jossa puututaan merkittdvasti yksilon oikeusasemaan.
sen suorittamiseen ei ole tarpeen kirjata erillistd viranomaisen toimivaltaa lainsdddan-
to0n, ja viranomainen voi oman tehtdvénsé ja toimivallansa puitteissa sitd suorittaa. Siksi
myo0s pelastusviranomainen voi virkatehtédviénsd suorittaessaan tallentaa julkisella pai-
kalla. On kuitenkin huomioitava, ettd yleiselld paikalla suoritettava tallentaminen edel-
lyttdd, ettd kuvaaminen on yleisté, eikd se kohdistu tiettyyn henkiloon siind méérin, ettd
tallentamista voitaisiin pitdd yksityisyyttd loukkaavana. Silloin, kun tavanomaisen viran-

omaistyon ohessa saatua tietoa ryhdytédn keradmain esimerkiksi tiettyyn henkil66n koh-

distuen toistuvasti tai tiedon kerddminen on ajallisesti pitkdkestoista, saattaa virano-

112 poliisihallitus 2016: 2.
13 HE 57/1994 vp s. 57.
114 HE 57/1994 vp s. 57, Poliisihallitus 2016: 13.



34

maisen toimivalta ylitty4, eikd ole kyse endd yleisvalvonnasta.'!'> Télloin on kyse esimer-

kiksi tarkkailusta, johon tulee olla erillinen toimivaltaperuste.

Tallentaminen mutkistuu silloin, kun sitd suoritetaan julkisen paikan sijaan yksityiselld
alueella kuten kotirauhan suojaamassa paikassa. Yksityiselld alueella kuvaaminen edel-
lyttéd tiettyjen ehtojen tidyttymistd. Viranomaisella tulee ensinnékin olla oikeus ja toimi-
valta oleskella yksityiselld alueella, ja toiseksi toimivalta kuvaamiseen. Poliisilla on oi-
keus péistd kotirauhan tai julkisrauhan suojaamaan paikkaan, jos on perusteltu syy, ettid
vaaraa aiheuttava teko on vélittomaésti uhkaamassa tai kdynnissi (PolL 2:6). Pelastusvi-
ranomaisella on taas oikeus suorittaa palotarkastus kotirauhan piirissd (PelL 80 §) sekd
ryhtyd paikasta riippumatta pelastustoiminnassa tarpeellisiin toimenpiteisiin (PelL 32 §;
PelL 36 §). Niin ollen viranomaisella tulee ensinndkin olla laintasoinen toimivalta koti-

rauhan piirissd oleskeluun, jotta kuvaaminen olisi ylipadtdnsa mahdollista.

Viranomaisen oikeus menné kotirauhan piiriin ei automaattisesti muodosta toimivaltaa
tallentamiseen!!®. Yksityiselld alueella kuvaava henkild voi syyllistyd toiminnallaan sa-
lakatseluun tai -kuunteluun, minka vuoksi kyseistd toimintaa tulee tarkastella rikoslaissa
maédritellyn salakatselun ja -kuuntelun késitteiden avulla (RL 24:5; RL 24:6). Salakatse-
lussa ja -kuuntelussa oleellista on teon tapahtuminen tekniselld vélineelld ja teon oi-
keudettomuus. Tallentaminen tapahtuu tekniselld vélineelld, joten siihen ei ole syyti pa-
neutua enempdi, mutta teon oikeudettomuus edellyttdd tdssd tapauksessa sitd, ettd viran-
omaisella ei ole toimivaltaa suorittaa tallentamista. Arviointi on tehtévi sen seikan osalta
kuuluuko kuvaaminen viranomaisen yleiseen kotirauhan piirissd oleskelemisen toimival-
taan, vai tuleeko siitd olla erikseen sdddetty laintasoisella sdddokselld. Lainsdddédnnossa
ei télld hetkelld ole otettu kantaa kuvaamisen sallimiseen valittoman julkisen vallan kéy-
ton tilanteissa, minké vuoksi asiaa on tarkasteltava analogiaperiaatteen mukaisesti muun
lainsdddannon avulla. Poliisitutkintaa késittelevdssd sddnnoksessd on todettu, etti poliisi
voi ottaa tutkimuksia varten tarvittavia ndytteitd tapahtumapaikalta. Sdédnnds on kaksi-
osainen. Ensinnékin poliisille on erikseen mydnnetty toimivalta menné kotirauhan suo-

jaamalle alueelle tutkinnan vuoksi, ja toiseksi suorittaa sielld teknisid toimenpiteitd (PolL

5 Helminen 2012: 181.
116 T ehtonen 2016: 18.
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6:4). Taman vuoksi voidaan olettaa, ettd viranomaisella tulisi olla erikseen toimivalta ko-
tirauhan piirissd olemiseen seké sielld suoritettaviin toimenpiteisiin kuten tallentamiseen,

jotta lainalaisuusperiaate tdyttyy.

Kaksiosaista sddnndsperiaatetta on kdytetty myos muualla lainsddddnndssid. Onnetto-
muustutkintakeskuksella on turvallisuustutkintalain perusteella myonnetty erikseen toi-
mivalta ulottaa tutkimustoimenpiteet kotirauhan suojaamalle alueelle sekd dokumentoida
sielld oleva tilanne (Turvallisuustutkintalaki 19 §).!'” Onnettomuustutkintakeskuksen toi-
minta on kuitenkin erilaista kuin poliisin tai pelastusviranomaisen, silld organisaatiolle
on annettu oikeus toimia tutkijana perustuu perustuslain 124 §, jossa julkinen hallintoteh-
tdvd on annettu muulle kuin viranomaiselle. Lain esitdissd on myds painotettu sitd, ettd
kotirauhan piirin kajoamisessa suhteellisuusperiaatteen noudattaminen on erittdin tér-
ke#d.!'® Oleellista on kuitenkin lainsdidinnon kaksiosainen kanta, ettd Onnettomuustut-
kintakeskuksen tutkija saa oleskella kotirauhan suojaamalla alueella seké tehda sielld tut-

kinnalle tarpeellista dokumentointia.

Kaksiosainen lakimuotoilu ei ole kuitenkaan nihtdvissd muiden viranomaisten kotirau-
han piiriin ulottuvien tarkastusten sddnnoksissé, eikd niissad ole erikseen mainittu doku-
mentoinnista. Hallintolaissa viranomaiselle on annettu mahdollisuus suorittaa tarkastus
toimivaltaansa kuuluvassa asiassa ja sitd koskevassa tilassa (HallL 39 §). Hallintolaissa
el huomioida erillistd oikeutta oleskella tilassa ja tehdé tarkastukselta dokumentointia,
vaan asiassa on painotettu tarkastusta suorittavan viranomaisen toimivaltaa'!®. Hallinto-
lainkéyttolaissa ja oikeuskaaressa on annettu tuomioistuimelle mahdollisuus maérata kat-
selmus toimitettavaksi, jos se on asian ratkaisemiseksi tarpeellista (HallKL 41 §; OK
17:40). Katselmuksen osalta ei ole kirjattu erikseen toimivaltaa dokumentoida katselmus
muuten kuin kirjallisena poytakirjana, vaikka digitaalista tallentamista ei varsinaisesti ole
myoOskadn kielletty. On kuitenkin huomattava, ettd ndiden katselmusten osalta kyse on
tuomioistuimen paitoksestd, eikd viranomaisen toimivaltaan kuuluvasta asiasta. Ndiden

kotirauhan piiriin ulottuvien tarkastusten ja katselmusten osalta oleellista on myos se, etti

17 HE 204/2010 vp s. 43.
18 HE 204/2010 vp s. 46.
19 HE 72/2002 vp s. 94.
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asianosaisella on oikeus tulla kuulluksi seké joissain tapauksissa olla 14sna tarkastuksissa
omasta henkil6kohtaisesti suostumuksestaan. Télldin voidaan olettaa, ettd yksityinen
henkil0 on tietoinen oikeusasemaansa kajoavasta toimenpiteesta ja ndin ollen esimerkiksi
konkludenttisesti hyviksyy tallentamisen. Toisin kuin vilittdmén julkisen vallan tilan-
teissa ndistd toimenpiteistd on tuloksena kirjallinen péétds, joka on usein valituskelpoinen

ja huomioi asianosaisen perusoikeudet paremmin.

Julkisella paikalla suoritettavaa tallentamista voidaan perustella sananvapauteen liitty-
villd seikoilla, mutta yksityiselld paikalla timi perustelu ei ole asianmukainen. Vetoami-
nen sananvapauteen antaa viranomaiselle yksittdisen, jossain méérin yleisen, toimivallan
julkisella paikalla tallentamiseen. Télloin on kysyttdvd mistd yleinen toimivalta jasentyy
yksityiselld paikalla tallennettaessa. Aikaisemmin késitellyn eduskunnan oikeusasiamie-
hen pédtoksen perusteella huumekoiran kdyttd julkisella alueella yleisen valvonnan ja
huume-etsinnédn suorittamiseksi on kielletty, koska se kajoaa liian paljon henkilon yksi-
tyisyyteen vailla selkedd poliisin toimivallasta ilmaantuvaa tarkkarajaista tehtivad.'?® Ta-
méin perusteella seké poliisi- ja onnettomuustutkintaan liittyvien dokumentointiseikkojen
perusteella voidaan olettaa, ettd viranomainen tarvitsisi yksityiselld alueella tallentaak-
seen niin toimivallan alueella oleskeluun kuin sielld kuvaamiseen, ja se tulisi olla tarkka-

rajaisesti lainsdddanndssi ilmaistu.

Yksityiselld alueella kuvaamista on Poliisihallituksen raportissa liittyen vartalokameroi-
den kéyttoonottoon perusteltu muun muassa sillé, ettéd poliisilla on yleinen toimivalta teh-
tdvan suorittamiseen, sekéd vartalokamerat kuvaavat ainoastaan tehtdvéddn kuuluvia asi-
oita, joita voidaan havaita myos aistihavainnoin'?!. Rikoslain salakatselua koskevien esi-
toiden perusteella katselu tai kuvaaminen tekniselld laitteella ei ole oikeutettua silld pe-
rusteella, ettd tallennetaan vain se, mikd on muutenkin nahtévissd.!?? Tdmén perusteella
voidaan todeta, ettd viranomaisen yleinen toimivalta ei riittdisi tallentamiseen. On kui-
tenkin huomioitava, ettid salakatseluun rinnastaen viranomainen ei tallenna digitaalista

materiaalia salaa, vaan tallentaminen tapahtuu selkeisti ja ulkopuolisen on helppo havaita

120 EOA 29.11.2013: Dnror 1870/4/13, 2061/4/13, 2186/4/13, 2187/4/13 ja 2189/4/13.
121 Poliisihallitus 2016: 15.
122 HE 184/1999 vp. s. 28.
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tallentava laite, jolloin viranomaisen toiminnassa korostuu ilmoitusvelvollisuus tallenta-
misesta. Ndin voidaan olettaa, ettd kotirauhan piirissd luvallisesti oleskeleva on antanut
konkludenttisen suostumuksensa tallentamiseen, jolloin toimivaltaa tallentamiseen ei
vaadita lainsdddannossa. '?* Konkludenttinen suostumus voi kuitenkin olla jalkikéteen tal-
lenteesta huolimatta huonosti todettavissa. Tédssékin asiassa viranomaisen on noudatet-
tava hyvin hallinnon periaatteita ja huomioitava eritoten objektiviteettiperiaatteen ja luot-

tamuksen suojan ulottuvuudet.!?*

On siis epéselvia tulisiko viranomaisella olla tarkkarajaisesti lainsdadédnnossa esitetty toi-
mivalta digitaaliseen tallentamiseen tehtavilld. Epédselvyyksien vélttdmiseksi ja viran-
omaisen luottamuksen ylldpitdmiseksi asiasta tulisi sdétdd eduskunnan sddtaméllé lailla,
jalainsdddantovaiheessa tulisi huomioida tallentamiseen liittyvit erittdin painavat yhteis-
kunnalliset intressit ja muut tekijdt, kuten viranomaisen ja asianomaisen oikeusturva, jotta
perusoikeuden rajoittaminen olisi selkedsti sallittua.!?® Vilittdman julkisen vallan kidyton
osalta myd0s sellaiset tilanteet, joissa viranomaisen tehtédvén luonne ja sen myota tarvittava
toimivalta ei vield kuvaushetken alkaessa ole selvilld, ovat kuvaamisen toimivallan osalta

epaselvia!?®,

2.6. Digitaalinen tallenne viranomaisen kéytossé

Poliisin toiminnassa digitaalista materiaalia syntyy esimerkiksi partiokameroiden, partio-
kaytossd olevien matkapuhelimien kameroiden, miehittiméattomien ilma-alusten seka jul-
kisten ja yksityisten valvontakameroiden tallentamasta materiaalista'?’. Pelastusviran-
omainen tallentaa onnettomuuspaikalla vallinneita olosuhteita kypirdkameralla tai digi-
taalikameralla, mutta myos pelastusajoneuvon tielld liikkumista ja hdlytysajoa voidaan

tallentaa ajoneuvokameroin tai onnettomuuspaikalta voidaan ldhettdd livekameralla

123 Poliisihallitus 2016: 15.

124 Konkludenttisella hyviksynnélli tarkoitetaan toimintaa, jolla asianomainen henkil6 ei nimenomaisesti
lausu tahtoaan julki, mutta hénen tahtonsa ilmenee hénen kayttaytymisestiédn. Talloin pelkkd vaikeneminen
saattaa riittdd tahdonilmaisuksi ja sopimuksen syntymiseksi (Hemmo & Hoppu 2018).

125 Viljanen 2011: 13, 2011: 67.

126 Poliisihallitus 2016: 13.

127 Poliisihallitus 2016: 9.
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kuvaa pelastuslaitoksen tilanne- tai johtokeskukseen.!?® Tallenteen tekemisen tarkoitus
on muodostaa jdlkeenpdin selkedsti toistettavaa kuvaa, déntd tai videota, jotta tietylld het-
kelld vallinneet olosuhteet saadaan selville. Tarkoituksena on ennen kaikkea kuvata vi-
ranomaisten asiakkaina olevien henkildiden toimintaa ja tilannepaikalla vallinneita olo-
suhteita. Viistdmattd tallenteelle tallentuu myds viranomaisen omaa tai muiden viran-
omaisten tydskentelyd, ja sen vuoksi asiaa on pohdittava myds viranomaisen yksityisyy-

den suojan kannalta.

My®6s viranomaisella on tydssdédn oikeus yksityiseldmén suojaan. Lainsdédddnndssé on to-
dettu videovalvonnan osalta erikseen tilanteet, joissa kameravalvonnan on katsottu ole-
van tyOpaikalla sallittua. Digitaalisessa tallentamisessa kyseeseen tulee ennen kaikkea ti-
lanteet, joissa tallenteelle saattaa padtyd viranomaisen yksityiseksi katsottavia seikkoja,
eikd niinkdén tyotehtdvan hoitoon liittyvid asioita. Talloin tydpaikalla tapahtuvaa video-
valvontaa koskeva lainsddddntd koskee esimerkiksi poliisin vartalokameroita tai pelas-
tuslaitoksen kypardkameroita. Tyopaikalla tapahtuvan kameravalvonnan sidénnoksié ei
sovelleta tutkinnassa tapahtuvan tallentamiseen, silld siind ei ole kyse tyontekijén toimin-

nan kuvaamisesta, vaan tutkinnallisista seikoista, joissa viranomainen ei ole asianosainen.

Tyoantajalla on oikeus suorittaa kameravalvontaa jatkuvasti kuvaa viélittdvén tai kuvaa
tallentavan teknisen laitteen kdyttoon perustuen silloin, kun tarkkailu on vélttamétonta ja
kyseessd on tyontekijin tyoturvallisuudelle ilmeisen haitan tai vaaran ehkiiseminen
(YksTyoL 16 §). Néiltd osin kameravalvonta on nédhty tydturvallisuuslain 27 §:44 tdyden-
tavind sddnnoksend, ja sen tarkoitus on nimenomaan ehkéisti uhka- ja vékivaltatilanteita
ja saattaa apu nopeasti paikalle, minkd vuoksi vartalokameroiden kdyttiminen voidaan

oikeuttaa tyoturvallisuuden parantamiseen liittyvilld perusteilla.!?’

Tallenteita saa kéyttdd vain sithen tarkoitukseen, jota varten tarkkailua suoritetaan (Yks-
Ty6L 17 §). Viranomaisten vartalo- ja kypédrdkameroiden osalta oleellisena perusteena

kameroiden kéyttimiseen on tyOturvallisuuden parantaminen sekd mahdollista

128 kts. Sippola 2017: Helsingin sanomat 24.10.2017. Pelastuslaitos kiittid autoilijoita, jotka muodostivat
Keha III:lle pelastuskujan — Video ndyttdd “esimerkillisen tilanteen”.
129 HE 162/2003 vp s. 50.
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myO6hempid palontutkintaa tai poliisitutkintaa varten tarvittavan materiaalin hankkimi-
nen. Kuvaamisen tarkoituksena ei ole viranomaisen toiminnan seuraaminen ja mydhempi
tarkastelu, vaan nimenomaan viranomaisen asiakkaiden kiyttdytymisen tallentaminen.
Sairaalassa potilaiden seuranta valvontakameralla on sallittua potilasturvallisuuden var-
mistamiseksi, eikd kuvaamista rajoita se, ettd tallenteella esiintyisi my0s sairaalan tyon-
tekijd.!3® Viranomaisen tallentavan kameran kiyttd voidaan rinnastaa tihdn, jolloin var-
talokameran tallentamista ei voidaan ndhdi samanlaisena kuin tydpaikalla tapahtuva ka-
meravalvonta ja titen tyontekijén yksityisyyttd koskevaa lainsdddantdd ei voitaisi sovel-

taa vartalo- ja kypdrdkameroiden kanssa.

Kypiré- vartalo- ja livekameroiden osalta oleellista on tyontekijan oma harkintavalta tal-
lennevilineen kdyttoon, silld tallentaminen ei tapahdu suoraan tydnantajan késkysté, vaan
viranomainen paittid itse henkilokohtaisesti milloin hén laittaa kameran péélle ja sam-
muttaa sen. Tallentamisessa on kuitenkin huomioitava kameravalvontaa koskevat muu-
tamat seikat, joita analogiaperiaatteen perusteella voidaan soveltaa myds a fortiori -peri-
aatteen perusteella viranomaisten tilannepaikan tallentamiseen. Viranomaisten henkil6-
kohtaiseen yksityisyyden suojaan ei saa puuttua enempié kuin vélttiméatonts, tallenteita
on kiytettdvd vain sithen tarkoitukseen, jota varten tarkkailua suoritetaan seké tallenta-
misesti on ilmoitettava selkedsti ja avoimesti niissé tilanteissa, joissa kameroita kdytetddn
(YksTyoL 17 §). My0s tallenteiden séilytys on huomioitava erikseen, ja tallenteet on hi-
vitettdva heti, kun niitd ei ole enéd tarkoituksenmukaista sdilyttdd tai viimeistdén vuoden
kuluttua tallennuksen paéttymisestd (YksTyOL 17 §). On kuitenkin huomioitava, etté esi-
merkiksi esitutkintalaissa tai muussa erityislainsdddédnndssd saattaa olla sdddelty muusta
sdilytysajasta, jolloin kyseistd sddnndstd tulee kasitelld erityislain syrjdyttdminad yleisla-

kina.

Suomen poliisijarjestdjen liitto on 1dhestynyt Poliisihallitusta vartalokameroiden kéyt-
toonottoon liittyen. Vetoomuksessa toivottiin vartalokameroiden kéyttoonoton siirti-
mistd, kunnes oikeusturvakysymyksiin ja itsekriminointisuojaan liittyvét seikat olisi rat-

kaistu.!3! Itsekriminointisuojan perusteella kukaan ei ole velvollinen myotivaikuttamaan

130 HE 162/2003 vp s.49.
131 Poliisihallitus 2016: 27.
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oman syyllisyytensé toteen ndyttdmiseen.!'3? Eli toisin sanottuna syytettyna tai rikoksesta
epdiltynd olevalla henkil6lld on oikeus vaitioloon sekd muu proseduaalinen oikeus pas-
siivisuuteen. 133 Suomen poliisijdrjeston vetoomuksen perusteella poliisilla tulisi olla
myo0s samat oikeudet kuin muilla yksityisilld henkil6illd olla todistamatta itsedén vastaan.
Kaytdnnossi tdmaé tarkoittaisi, ettd poliisilla tulisi olla oikeus poistaa sellainen vartaloka-

meran video, jolle on mahdollisesti tallentunut poliisin itsensé tekemé virkavirhe.!3*

Itsekriminointisuojan tarkoituksena on turvata viranomaisen tutkinnan kohteena olevalle
henkildlle muodollisesti tasavertainen asianosaisasema, eikd vahvinkaan epdily syylli-
syydestd saa vield aikaan sitd, ettd epdilty olisi velvollinen toimimaan aktiivisesti rikok-
sen selvittdmiseksi.'*> Asia on monitahoinen, mutta padosin itsekriminointisuojan on kat-
sottu koskevan rikoksesta epdiltyé tai syytettyd!3®, jolloin viranomaisen vetoaminen itse-
kriminointisuojaan ei voi tapahtua videon tallennushetkelld tai hetkid sen jdlkeen, vaan
vasta poliisi- tai esitutkinnan alkamisen jélkeen, jolloin videon poistamisessa on jo kyse
tutkintaan olennaisesti liittyvan materiaalin havittimisestd. Itsekriminointisuojaa ei voida
tarkastella néin yksiselitteisesti, mutta timén tutkimuksen osalta tarkempaan tarkasteluun

ei ole syytd paneutua.

Viranomaisen digitaalisen tallenteen osalta on oleellista huomioida viranomaisen toimi-
valta materiaalin tuottamiseen seké kansalaiselle kuuluvat perus- ja ihmisoikeuksien ulot-
tuvuudet. Digitaalista tallentamista ei olla télld hetkelld kisitelty vallitsevassa lainsdadén-
ndssd tarpeeksi tarkasti, jotta sen kdytdstd ja soveltamisesta voidaan muodostaa selkeda
kuvaa ja soveltamisohjetta. Jos tallentaminen katsotaan merkittavén julkisen vallan kay-
toksi, olisi siitd sdatdminen eduskunnan tasoisella lailla erittdin tarkedd. Digitaalisten tal-
lenteiden osalta on hyddynnettivd oikeusperiaatteiden muovaamia kiytantoperiaatteita
sekd lainsdddiannostd 10ytyvid samankaltaisia sddnnoksid. Viranomaisen oikeusturvan
kannalta lainsdatdjén tulisi kuitenkin ottaa asiaan tarkemmin kantaa mahdollisten epésel-

vyyksien vélttimiseksi tulevaisuudessa.

132 Ervo 2008: 360.
133 Ervo 2008: 361.
134 Kallio 2017.

135 Ervo 2008: 361.
136 T auniala 2014: 2.
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3. TALLENNE VIRANOMAISEN ASTAKIRJANA

Viranomaisen asiakirjaksi késitetddn yleensd viranomaisen tekema hallinnollinen p#étos,
joka on paperinen tekstid sisdltdvd asiakirjamuodollisuudet tiyttava tuloste. Teknologi-
nen kehittyminen on kuitenkin muuttanut viranomaistoiminnan luonnetta ja moni asia-
kirja toimitetaan nykyisin vain digitaalisesti ja erilaiset valokuvat, videot ja dénitallenteet
ovat edelleen laajentaneet viranomaisen tydskentelyd. Naitd digitaalisia tallenteita ei kui-
tenkaan monesti oleteta viranomaisen asiakirjoiksi, koska ne sotivat perimmaistd asiakir-
jan kisitysté vastaan. Kuitenkin jo 1990-luvun lopussa julkisuuslakia sdddettdessd tekni-
sen tallenteen mahdollisuus viranomaisen asiakirjana otettiin huomioon, ja se nostettiin
paperisen asiakirjan rinnalle yhdenvertaiseksi. Julkisuusperiaatteen toteuttaminen perus-
tuu siithen, ettd asiakirjat, joilla on merkitysti julkisuusperiaatteen toteutumisen kannalta,
ovat julkisia.!*” Viranomaisen késittelema tietoméaérd on kuitenkin todella suuri ja se pi-
tad sisdlladn monenlaista materiaalia, jolloin julkisuusperiaatteen kannalta olennaisten
tietojen tunnistaminen saattaa olla joskus mutkikasta. Julkisuuslaki perustuu viranomai-
sen asiakirjan méadritelmédin, ja se luo julkisen ja salaisen tiedon viliselle rajapinnalle
juridista systematisointia, jolloin periaatteen toteutumista voidaan valvoa esimerkiksi

tuomioistuimissa.

Lyhyesti sanottuna asiakirjan tulee tayttdad viranomaisen asiakirjan kriteerit ollakseen jul-
kinen, eikd siind saa olla salaiseksi luokiteltavaa aineistoa. Digitaalinen tallenne ei ole
aina yksiselitteisesti julkinen tai salainen kuten paperisen asiakirjan osalta voidaan mai-
ritelld. Digitaalinen tallenne muodostaa erityislajin viranomaisen hallitsemassa tietomaé-
rissd, silld tallenteeseen saattaa siséltyd huomattava maérd ylimdérdistd asiaankuuluma-
tonta tietoa, joka taas paperisessa asiakirjassa voidaan jo luomisvaiheessa poistaa. Tal-
lenteen osalta asianosaisaseman méérittely saattaa olla myos hankalampaa. Digitaalista
tallennetta on monesti verrattu muistiinpanojen tekemiseen, ja on totta, ettd tallenteilla
voidaan muodostaa objektiivinen kuva tallennushetken olosuhteista, silld muistiinpanot
ovat aina kirjoittajansa ndkdkulmasta kirjoitettuja ja titen subjektiivisia. Lihtokohtaisesti

objektiivisuus on syy, miksi tallenne halutaan kisittdd ennemminkin viranomaisen

137 Maenpds 2017: 12.
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asiakirjana kuin muistiinpanona, silld objektiivisten muistiinpanojen hyodynnettivyys on
jélkikateen monimuotoisempaa. Tésséd luvussa pyritddn médrittelemdin onko viranomai-
sen tekemd digitaalinen tallenne viranomaisen asiakirja, johon julkisuuslakia voidaan so-
veltaa. Luvun tirkeimpié késitteitd ovat viranomainen ja asiakirja, silld molempien késit-
teiden laaja ymmairrys muodostaa pohjan tallenteiden julkisuuden ja julkisuuden rajoitta-

misen perusteille.

3.1. Viranomainen

Julkisen hallinnon kulmakivend on viranomainen, jonka kdsite muuttuu tarkasteltavan
lainsdddédnndén mukaan. Viranomaisen médritelmén ldhtokohtana on perustuslaki, mutta
késite on médriteltdvd aina tapauskohtaisesti sovellettavan lainsddddnnon perusteella,
silld yleinen hallinto-oikeudellinen késite saattaa olla laajempi tai suppeampi kuin erityis-
lainsadddnndssd mainittu'*®. Perustuslain 119 § médrittelee valtiohallinnon viranomaiset
ja organisaation, mutta sen voidaan késittdd tarkoittavan myds kaikkia viranomaisia yh-
teisesti, jolloin sdénnokseen siséltyy myos kunnalliset viranhaltijat!3®. Perustuslaissa ei
ole timédn tarkempaa médritelmaé viranomaiselle, vaan se muodostuu julkisen hallinto-

tehtévin ja julkisen vallan kdyton kisitteiden perusteella.

Perustuslain mukaan julkinen hallintotehtévéd voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla (PL 124 §), ja julkisen vallan kéyton tulee perustua lakiin (PL
2.3 §). Néiden sddannosten perusteella voidaan todeta, ettd viranomaisen aseman tulee pe-
rustua lakiin, jossa viranomaiselle on mééritelty toimivalta ja tehtdvé, ja perustuslaki
médrittelee viranomaisen laillisesti virkoihinsa valittujen virkamiesten muodostamaksi
kokoonpanoksi, jonka organisatorinen tarkoitus ilmenee lainsiddianndstd.'** Huomioita-
vaa on my0s se, ettd merkittdvan julkisen vallan kdyttod sisdltavit tehtdvit voidaan antaa
vain viranomaiselle (PL 124 §), ja siksi viranomaisen kasitteen ydinalue koostuu viran-

omaisesta, joka kéyttdd toimessaan merkittdvai julkista valtaa. Merkittdvan vallan kdyton

138 Maenpas 2003: 73.
139 K eravuori-Rusanen 2008: 276.
140 HE 1/ 1998 vp s. 178.
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ympdérille rakentuu julkisen vallan kdytdstd muodostuva viranomainen, joka muodostaa

hallinnon.

Viranomaisen késite muodostuu usean lain kokonaisuudesta, mutta méaaritelmille on kui-
tenkin yhteistd, ettd viranomaisen toimivalta ja asema perustuvat lainsdéddantoon!#!. Lain-
sdaddantd voi madritelld viranomaisen joko laajasti tai suppeasti riippuen siitd, kuinka
suurta joukkoa madritelmén taustalla olevan lain halutaan koskevan. Hallintolaki (2 §) ja
julkisuuslaki (4 §) méérittelevit viranomaisen késitteen laajasti, ja niissd viranomaisella
tarkoitetaan kaikkia julkisen organisaation toimielimii.!'#? Niissd sdannoksissd viran-
omaisen méadritelma késitetddn laajasti, koska lainsddtdja on halunnut, ettd julkisuusperi-
aatetta sekd hyvin hallinnon periaatteita sovelletaan mahdollisimman yleisesti hallinnon
toimintaan osallistuvassa joukossa'4}. Hallintolain sovellettavuus yleisend hallintoa kos-
kevana lakina on viranomaisen laajan kisitteen peruste.!** Viranomaisen suppea kisite
on néhtdvisséd eritoten tiettyjd viranomaisia késittdvissa erityislainsddddanndssd, jolloin
viranomaiselle on annettu tarkkarajaisia oikeuksia tehtdvansi suorittamiseksi. Suppeassa
késitteessd viranomaisen asema on maddritelty tarkkarajaisesti aikaan, paikkaan ja tehti-

védn sidottuna. Niitd lakeja ovat esimerkiksi poliisilaki ja pelastuslaki.

Viranomainen voi toimia joko yksittdisend henkilona tai késitteelld voidaan viitata koko-
naiseen julkishallinnolliseen organisaatioon riippuen siitd millainen subjekti viranomais-
toimivaltaa kdyttdd.!*> Pelastuslaissa viranomaisen késitteelld voidaan tarkoittaa niin mo-
nijdsenistd toimielintd kuin yksittdistd henkilod. Yksittdiselle pelastusviranomaiselle on
pelastuslaissa annettu tarkkarajaisempi ja laajempi toimivalta tiettyjen perusoikeuksiin
kajoavien toimenpiteiden suorittamiseksi kuin monijéseniselle toimielimelle, jonka toi-
minta perustuu ldhtokohtaisesti vain pelastuslaitoksen hallinnon ohjaukseen. Pelastusvi-
ranomaisen asema on yksittdisend henkilond maéritelty tarkasti, silld viranomaisen asema
on vahvasti sidoksissa toimivaltakysymysten tarkkarajaisuuteen ja tdsmalliseen médritte-

lyyn pelastusviranomaisen erityisten oikeuksien ja velvollisuuksien vuoksi.!4®

141 Kervuori-Rusanen 2008: 72.

142 Maenpas 2003: 73.

143 PeVL 43/1998 vp s. 2; Mienpii 2016: 109.
144 HE 72/2002 vp s. 46; Méenpdi 2013: 210.
145 Maenpds 2003: 73.

146 HE 257/2010 vp s. 47.
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Viranomaista médritteleville lainsddddnnoélle on yhteistd, ettd viranomainen on jossain
palvelussuhteeksi katsottavassa asemassa johonkin julkisen vallan toimijaan ja viran-
omaiselle on annettu laissa médritelty tehtévi ja toimivalta. Palvelussuhteeksi katsottava
asema voi olla joko yksittdisen henkilon osalta virkasuhde julkista hallintotehtévaé hoi-
tavaan organisaatioon tai monijdsenisen toimielimen osalta demokraattisesti paitetty
asema toimielimen jidsenend. Olennaista on, ettd viranomaisella on tehtévid hoitaessaan
itsendistd toimivaltaa, miké erottaa viranomaisen epditsendisistd muille alisteisista toi-
mielimistd kuten tyoryhmistd. '47 Huomattavaa on my®ds, ettd viranomaisen tehtévit voi-
daan késittda niin yleisend palvelutehtdvand, merkittdvan julkisen vallan kdyttona tai kai-

kelta silta valiltd!4®. Tehtiva ei miirittele viranomaista.

Yksittdiselld viranomaisella tarkoitetaan rikoslain 40 luvun perusteella henkild4, joka on
virka- tai sithen rinnastettavassa suhteessa padosin julkisuuslaissa tarkoitettuun viran-
omaiseen.'*’ Valtion virkamieslaki sekd laki kunnallisesta viranhaltijasta méarittelevét
virkasuhteen julkisoikeudelliseksi palvelussuhteeksi, jossa kunta tai valtio toimii tydnan-
tajana ja virkamies tai viranhaltija tyon suorittajana (VVirkamL 1.2 §; ViranhL 2 §). Vir-
kasuhde on olennainen, jos viranomainen kdyttda tehtdvid suorittaessaan julkista valtaa
(87.2 §). Poliisi ja pelastusviranomainen kayttavit vilitontd julkista valtaa tehtivissdén
ja joutuvat usein puuttumaan yksityisen etuun, oikeuksiin tai asemaan, ja kdyttimain
merkittdvad julkista valtaa. Heidén viranomaisasemana on sdédetty erikseen erityislain-

sdddanndssd, jolloin itse viranomaisasema on heiddn osaltaan selked.

Viranomaisen tehtévét ja toimivalta mééritelldén lainsdddinndssé yleenséd viranomaiselle
kokonaisuutena, eikd lainsdddanndssé yksiloidd esimerkiksi yksittdistd viraston palveluk-
sessa olevaa henkildd. Tehtédvit jaetaan henkildstolle erilaisin ohjein, médrdyksin ja pai-
toksin. Yksittdinen viranomainen ei muodosta viranomaisasemaa, vaan toimiessaan hian
kayttad viranomaisen péddtosvaltaa kollektiivisesti. Viranomaiset ovat my0s itsendisid ja

erindisid suhteessa toisiinsa, eikd viranomaiset yhdessd muodosta isoa kokonaisuutta,

147 K oskinen & Kulla 2013: 13.
148 Maenpad 2013: 210.
149 HE 77/2001 vp s.49.
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vaan viranomaisten on toiminnassaan huomioitava esimerkiksi salassapitosdannokset ja-

kaessaan tietoa keskeniin.!>°

Viranomaisen toiminnalle on olennaista myds toimiminen virkavastuun alaisena. Virka-
vastuu kisitetdéin kansalaisten yleistd oikeudellista vastuuta ankarampana ja kattavam-
pana, jonka vastapainona viranomaisilla on erityinen suoja hoitaessaan virkatehtévid.!>!
Virkavastuu on néhty keinona taata viranomaisen tehtidvien asianmukainen hoito ja lain-
alaisuusperiaatteen noudattaminen, mutta sen on nihty varmistavan myds viranomaisen
riittédva asiantuntemus hoidettavaan tehtivéan ndhden.!>? Virkavastuun perusteella virka-
mies on vastuussa toimenpiteestd, johon hén on ryhtynyt, ja asianomaisella on myds oi-
keus vaatia virkamiehen tuomitsemista rangaistukseen sekéd vaatia vahingonkorvausta
kéarsimistddn vahingoista, jotka ovat syntyneet julkisyhteison toiminnan seurauksena. (PL
118 §) Virkavastuu jdsentyy rikosoikeudelliseen virkavastuuseen, vahingonkorvausvas-
tuuseen seké kurinpidolliseen vastuuseen.!>® Rikosoikeudellisesta vastuusta on sédadetty
rikoslain 40 luvussa, vahingonkorvausvastuusta vahingonkorvauslaissa ja kurinpidolli-

sesta vastuusta eri lainsddddnndssé sekd ohjeilla ja maarayksilla.!>*

3.2. Tallenne asiakirjana

Viranomaisen asiakirjaa ei ole olemassa ellei viranomaisen ja asiakirjan médritelmien
edellytykset tdyty. Viranomaisen méaéritelma perustuu moneen eri seikkaan, minka muo-
toutumista on késitelty jo aiemmin. Asiakirja voi olla joko kirjallinen tai kuvallinen esi-
tys, mutta my0s sdhkdinen tallenne, joten sen vuoksi sdhkoistd tallennetta ei ole syytd
tarkastella muista asiakirjalajeista erikseen. Kirjallisia esityksid ovat perinteiset asiakirjat,
ja ne voivat olla jiljennoksié tai otteita asiakirjasta. Asiakirjan ei tarvitse olla allekirjoi-
tettu tai pdivitty.!>> Asiakirja ei ole vain tekstid, vaan myos valokuvat, kartat ja piirustuk-

set katsotaan viranomaisen asiakirjaksi. Poikkeuksena tdstd ndhdéan taiteelliset esitykset,

150 Mzenpidi 2016: 210.

151 K oskinen & Kulla 2016: 273.

152 K oskinen & Kulla 2016: 274.

153 Koskinen & Kulla 2016: 274.

154 kts. Vahingonkorvauslaki 31.5.1974/412 3 luku.
155 Mienpis 2016: 61.
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jotka ovat viranomaisen hallussa vain esteettisen tarkoituksen vuoksi.'*® Sihkoisia tallen-
teita ovat kaikki samanlaiset asiakirjat kuin kirjallisetkin, mutta ne on vain tallennettu
sdhkoiselle alustalle ja luettavissa jonkin teknisen apuvilineen avulla. Tdmén vuoksi
myos digitaaliset tallenteet ovat asiakirjoja, ja niistd kdytetddn tdssd luvussa termid asia-
kirja. Asiakirja madritellddn julkisuuslaissa.

“Asiakirjalla tarkoitetaan téssé laissa kirjallisen ja kuvallisen esityksen liséksi sellaista
kiyttonsa vuoksi yhteen kuuluviksi tarkoitetuista merkeistd muodostuvaa tiettyd kohdetta
tai asiaa koskevaa viestid, joka on saatavissa selville vain automaattisen tietojenksittelyn
tai dénen- ja kuvantoistolaitteiden taikka muiden apuvélineiden avulla.” (JulkL 5.1 §)

Asiakirjan médritelmén osalta olennaista on, ettd asiakirjan tulee tdyttda kaksi edellytysta.
Se muodostuu erilaisista merkeistd ja merkkien tulee olla kdyttonsa vuoksi tarkoitettu
kuuluvaksi yhteen. My0s kuvalliset ja kirjalliset esitykset koostuvat erilaisista merkeista,
jasiksi asiakirjan méaritelma kattaa niin digitaalisen kuin perinteisen paperisen esityksen.
Asiakirjan médritelmd on jatetty lainsdadéntdvaiheessa tahallaan laajaksi ettei tekniikan
kehittyminen aseta esteitd julkisuuslain ja julkisuusperiaatteen soveltamiselle. Kuten di-
gitaalisten tallenteiden osalta, olennaista ei ole tallennusmuoto, vaan muut ominaisuu-
det.’>” Pelkkd merkeistd muodostuva data, jota ei ole kisitelty, ei muodosta julkisuus-
laissa tarkoitettu asiakirjaa, silld asiakirjan tulee koskettaa tiettyd kohdetta tai asiaa, ja
ndiden asiayhteys muodostaa asiakirjan.!8

KHO 2007: 64: KRP:n hallussa oli televalvonnassa ja puhelinkuuntelussa saatua késittele-
métonté konekielisti tietoaineistoa, eika sité oltu kaytetty hyvéksi esitutkinnassa tai liitetty
esitutkintapdytékirjaan. Késittelemédtontd aineistoa ei pidetty kokonaisuutena ja sellaise-
naan viranomaisen asiakirjana.

Korkeimman hallinto-oikeuden pédtos korostaa asiakirjan maéritelméd. Késitteleméiton
raakadata ei muodosta asiakirjaa, silld datassa tarkoitetut merkit tulee olla kéyttonsi
vuoksi tarkoitettu kuuluvaksi yhteen.!>® Raakadata ei KHO:n péitoksen eikd hallituksen
esityksen perusteella tdytd titd kriteerid. Ndin ollen esimerkiksi samaan tallennuskansi-
oon tallennetut tallenteet eivit muodosta yhtendistd asiakirjaa. Jokaista tallennetta tulee
tarkastella erikseen, ja yhden tallenteen julkisuus ei automaattisesti tee samaan kansioon

tallennetuista tallenteista myos julkisia, vaan jokainen video ja kuva ovat yksiloit.

156 Maenpds 2016: 62.
157 Miaenpii 2016: 60.
158 Mienpii 2016: 64.
159 HE 30/1998 vp s. 54.
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Viranomaisen asiakirja perustuu viranomaisen ja asiakirjan mairitelmien edellyttdmiin
kriteereihin. Lisdksi viranomaisen asiakirjan tule liittyd viranomaisen toimintaan julki-
suuslain 5 §:n maarittelemin sddnndsten mukaisesti.

”Viranomaisen asiakirjalla tarkoitetaan viranomaisen hallussa olevaa asiakirjaa, jonka vi-
ranomainen tai sen palveluksessa oleva on laatinut taikka joka on toimitettu viranomaiselle
asian késittelyd varten tai muuten sen toimialaan tai tehtéviin kuuluvassa asiassa. Viran-
omaisen laatimana pidetidén myo0s asiakirjaa, joka on laadittu viranomaisen antaman toi-
meksiannon johdosta, ja viranomaiselle toimitettuna asiakirjana asiakirjaa, joka on annettu
viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle toimeksiantotehtévén suo-
rittamista varten.” (JulkL 5.2 §)

Viranomaisen asiakirjan osalta oleellista on, ettd asiakirja on viranomaisen hallussa ja se
liittyy viranomaisen tehtdvddn. Asiakirja on viranomaisen hallussa silloin, kun viran-
omaisella on méadrdysvalta asiakirjaan. Asiakirjan fyysiselld sijainnilla ei ole merkitysti,
vaan asiakirja voi sijaita niin viranomaisen tyohuoneessa kuin erilliselld tietotekniselld

palvelimella.'6°

Olennaista on, ettd viranomaisella on piésy asiakirjaan ja se on viran-
omaisen kiytettivissd niin, ettd viestid voidaan késitelld.!®! Tdmén tutkimuksen osalta
viranomainen on ldhtdkohtaisesti tallentanut tallenteen itse esimerkiksi vartalo- tai kypé-
rdkameralla, mutta digitaalisia tallenteita pddtyy poliisin haltuun my®6s poliisi- ja esitut-
kinnan seurauksena, minka vuoksi tallenteen saattaa omistaa joku erillinen oikeushenkild.
Maérdysvalta ei merkitse samaa kuin omistusoikeus, ja asiakirjan omistusoikeudella tai
tekijdnoikeudella ei ole merkitystd sen suhteen onko kyseessd viranomaisen asiakirja.

Silld ei ole mydskddn merkitystd miten viranomainen on saanut asiakirjan méardysval-

tansa piiriin, eli onko viranomainen itse laatinut asiakirjan vai onko se toimitettu sille.!®?

Viranomainen on itsendinen suhteessa muihin viranomaisiin, ja ndin ollen viranomaisen
médrdysvalta ulottuu vain sen omaan toimialaan kuuluviin asiakirjoihin. Siksi muutoin
viranomaisen asiakirjaksi katsottava tallenne ei ole viranomaisen asiakirja, jos se on vai-
rdn viranomaisen hallinnassa.

KHO 21.8.2009/1989: Edunvalvoja ei ollut holhoustoimesta annetun lain perusteella vi-
ranomainen, joten hénelle tdssd toimessa toimitetut asiakirjat eivét olleet viranomaisen
asiakirjoja. Yleinen edunvalvoja oli kunnallisen viranomaisen palveluksessa, mutta hénen
toimialaansa ei kuulunut kyseinen tehtéva, joten virkasuhde ei tehnyt asiakirjoista viran-
omaisen asiakirjoja.

160 HE 30/1998 vp s. 55; Méenpdi 2016: 73.
161 Maenpds 2016: 75.
162 Maenpdd 2016: 70 — 71; kts. JulkL 5.2 §.
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KHO:n pditoksesséd korostuu viranomaisaseman tunnistaminen seké viranomaisen toimi-
vallan ja tehtdvin rajat, silld yksittdisen henkilon viranomaisasema ulottuu vain hénelle
laissa annettuun tehtdvain tai toimivaltaan, eikd tdten viranomaisasemaa voi ulottaa kos-
kemaan kyseisen henkilon muuta tydskentelyd. Julkisuuslakia tulee soveltaa vain viran-
omaisen tehtdvdin ja toimivaltaan liittyvisséd asioissa. Hallintolain (21 §) perusteella vi-
ranomaisen, jolle on erehdyksessd toimitettu sen toimivaltaan kuulumaton asiakirja, on
siirrettdva asiakirja toimivaltaiseksi katsomalleen viranomaiselle. Lainsddddnndssd on
olemassa erikseen sddnndkset, joiden perusteella viranomaiset voivat jakaa tietoa keske-

ndédn, mutta siindkin tilanteessa jokainen viranomainen vastaa omasta tiedostaan.

Viranomaisen asiakirjan tulee olla oikean viranomaisen hallinnassa ja sen tulee liittyd
viranomaisen tehtdvéin ja toimivaltaan.

KHO 2005: 89: Poliisi oli suorittanut kotietsinnén yhtion A tiloihin, ja takavarikoinut ti-
loista kiintolevyn, jonka sisdlto oli kopioitu poliisin tiloissa. Asianomistajayhtié B oli pyy-
tényt tietoja poliisilta kopioiduista tiedoista. B:lle oli luovutettu asiakirjat, jotka liittyivét
késiteltdvidn rikosilmoitukseen. Kopioinnin tuloksena poliisille oli paédtynyt my0s tutkin-
taan liittyméttomia tietoja, joita ei ollut luovutettu B:lle silld perusteella, etté tutkittavaan
asiaan liittymattomait tiedostot eivit ole viranomaisen asiakirjoja ja titen luovutettavissa
asianosaiselle.

Poliisin hallintaan oli esitutkinnassa paitynyt késiteltdvddn asiaan kuulumatonta tietoa,
jota asianomainen oli tietopyynnollddn halunnut tarkastella. Olennaista tdssd on se, etti
julkisuusperiaatteen mukainen oikeus tietoon ei perustu merkkeihin yleisesti, vaan tietty-

163 T4dmin vuoksi viranomaiselle ei voi-

jen merkkien muodostamaan yhtendiseen tietoon.
da kohdistaa yleistid tietopyyntdd koskien kaikkea viranomaisen hallussa olevaa digitaa-
lista kuvamateriaalia, vaan tietopyyntd on yksiloitévé tiettyyn asiaan (JulkL 13 §). Polii-
sin on noudatettava toiminnassaan tarkoitussidonnaisuus- sekd suhteellisuusperiaatetta,
ja ndiden periaatteiden perusteella poliisi voi kéyttdd saamaansa tietoa vain tehtévin ja
toimivallan edellyttimai tarkoitusta varten ja siind suhteessa kuin se on tehtévén toimit-
tamiseksi tarpeellista (PolL 3 §). Kotietsinnéssé poliisi oli saanut haltuunsa ylimaéraisti
tietoa, joka ei kuulunut kotietsintéperusteisiin ja ndin ollen sitd ei katsottu viranomaisen

1164

asiakirjaksi'®*. Tdméan perusteella voidaan pohtia, ettd jos viranomaisella ei ylipadtinsa

ole toimivaltaa tallentamiseen yksityisellé alueella, voidaanko tallennuksella saatua tietoa

163 Mienpid 2016: 65.
164 KHO 2005: 89.
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kayttad myohemmaéssd vaiheessa esimerkiksi esitutkinta-aineistona? Vai késitetddnko
asia julkisuuslain perusteella tietona ja asiakirjana, jonka viranomaisessa tydskenteleva

on laatinut huolimatta tallennusperusteesta ja -toimivallasta?

Viranomaisen asiakirjan miéritelma ei kiteydy pelkédstdén alun perin asiakirjoiksi laadit-
tuihin dokumentteihin, vaan myds viranomaisen muut virkatehtdvadnsd hoitaessaan laa-
ditut dokumentit saattavat olla viranomaisen asiakirjoja. Olennaista on, ettd dokumentit
muodostavat osan hallintopaitoksen valmistelusta tai asian késittelystd. Lahtokohtaisesti
viranomaisen sidhkdpostit katsotaan viranhaltijan yksityisiksi viesteiksi, mutta jos sdhko-
postilla ja kyseisilld viesteilld hoidetaan virkatehtdvad, ovat sdhkdpostit myds viranomai-
sen asiakirjoja.!®®> Téstd voidaan edelleen johtaa, etti viranomaisen toiselle viranomai-
selle lahettdmé sosiaalisen median kuvaviesti voidaan késittdd myds viranomaisen asia-
kirjana, jos se liittyy tietyn hallinnollisen asian hoitamiseen. Oleellista on, ettd asiakirja
liittyy viranomaisen lakisddteiseen tehtdvdan. Tdméi on myds johdettavissa julkisuusperi-
aatteen tarkoituksesta, silld kyse on viranomaisen tehtiviin liittyvistd avoimuudesta, eika
esimerkiksi viranomaisen henkildkohtaisiin asioihin tai muiden viranomaisten asioihin
liittyvéstd julkisuuden toteuttamisesta. Julkisuusperiaatteen toteutumisen kannalta olen-

naiset asiakirjat ja tallenteet tulee olla julkisia.

Oleellista on viranomaisaseman tunnistaminen, sillé kyseessi tulee olla julkisuuslain pe-
rusteella médritelty viranomainen, jotta asiakirja voidaan katsoa viranomaisen asiakir-
jaksi.

EOA 10.12.2007: Sosiaalivakuutuslautakunnan istuntoihin osallistuva asiantuntijaldékéri

on julkisuuslain mukainen viranomainen, ja sen vuoksi hénen tété tehtdvai varten laatimaa
lausuntoa on pidettivi laissa tarkoitettuna viranomaisen asiakirjana.'*®

Eduskunnan oikeusasiamiehen paitoksen osalta on selkedsti pystytty madrittelemaén, ettd
kyseesséd on viranomainen, jolloin kyseessd on viranomaisen asiakirja. Joskus tima saat-
taa osoittautua hankalammaksi. Turun hallinto-oikeuden paatoksessd on kyse siitd, onko
asiakirjojen laatijana ollut itsendinen toimija vai yliopiston palveluksessa olevat tyonte-

kijat. Julkisuuslakia sovelletaan yliopiston toimintaan, ja sen hallinnassa olevat asiakirjat

165 OKA OKV/926/1/2007 10.7.2009.
166 Mzenpdd 2016: 74, tiivistelma ratkaisusta EOA 10.12.2007.
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katsotaan viranomaisen asiakirjoiksi.!®” Eridvin mielipiteen jittinyt tuomari argumentoi,
ettd tutkimus oli tehty PET-keskuksessa, eikd Turun yliopistossa. Yliopisto ei ollut kus-
tannussopimuksen osapuoli eikd my0dskédn tieteellisen julkaisun kirjoittaja, jolloin ky-
seessd ei olisi viranomaisen asiakirja.

Turun HAO 19.12.2017/0763/2: X oli pyytényt asiakirjoja PET-keskuksessa toteutettuun
tutkimukseen liittyen. Tutkimustulokset on julkaistu vuonna 2015 tiedelehdessi ilmesty-
neessd artikkelissa, joka siséltyi vuonna 2015 Turun yliopistossa hyvéaksyttyyn viitoskir-
jaan. Asiakirjapyynnon kohteina olivat artikkelin julkaistua versioita edeltédneiden kasikir-
joitusversioiden kopiot sekd muut sitd koskevat kirjoitukset. Turun yliopisto ei ollut luo-
vuttanut nditd X:lle, koska niki, etti kyseessé ei viranomaisen asiakirja. Tutkimus kuuluu
yliopiston toimialaan, ja tutkijat ovat oletettavasti palvelussuhteessa Turun yliopistoon.
Valmisteluasiakirjat liittyneet selkeésti valmisteltavaan asiaan, jolloin ei kyse muistiinpa-
noista tai luonnoksista. Sen vuoksi néhtiin olevan viranomaisen asiakirja.
Adnestystulos 2-1.

Edelld mainitut viranomaisen asiakirjan muotoutumisen perusteet ovat rinnastettavissa
myos digitaaliseen tallenteisiin. Poliisin tai pelastuslaitoksen kuvaamien digitaalisten tal-
lenteiden osalta viranomaiseksi mééritteleminen ei muodostu ongelmaksi, koska yleisesti
ndilld turvallisuusviranomaisilla on lakiin perustuva viranomaisasema. Digitaaliset tal-
lenteet ovat viranomaisen hallinnassa, ja ne ovat ldhtokohtaisesti pddtyneet viranomai-
selle virkatehtévid hoidettaessa. Tdméan vuoksi digitaalisten tallenteiden voidaan pddsdan-
toisesti katsoa olevan viranomaisen asiakirjoja. Tallenteiden osalta olennaista on kuiten-
kin tarkoitussidonnaisuusperiaate. Onko tallenteet kuvattu 1dhtokohtaisesti osaksi viran-
omaisen hallinnollista prosessia kuten esitutkintaa tai palontutkintaa varten, vai onko ky-
seessd vain viranomaisen omien muistiinpanojen tekeminen? Monessa valittoman julki-
sen vallan kdyton alkutilanteessa kuvaamista aloittaessa tarkoitussidonnaisuus on epi-
selvd ja se tarkentuu vasta myShemmin, miki saattaa aiheuttaa hankaluuksia méaaritelté-

essd tallenteen asemaa viranomaisen asiakirjana.

3.3. Tallenne muistiinpanona

Digitaalista tallennetta on verrattu monesti viranomaisen tekemiin muistiinpanoihin, mi-

ki johtuu todennidkoisesti siitd, ettd tallentamisen tarkoitussidonnaisuusperiaate vilit-

17 HE 30/1998 vp s. 51.
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tomén julkisen vallan kdyton tilanteiden alkuvaiheessa ei ole aina selvi. Toisin sanottuna
viranomainen varautuu tekeméén asiakirjan kyseisestd toiminnasta, mutta todelliset ta-
pahtumat maédradvat myohemmin onko kyseisestd tilanteesta tarvetta tehdd asiakirjaa.
Muistiinpanon ja asiakirjan varsinaista eroa ei ole mééritelty lainsddddnndssd ja tdmén
vuoksi médrittely on tehtévd aina tapauskohtaisesti vallinneet asianhaarat huomioiden.
Muistiinpanolle on kuitenkin erityisti, ettd se on nimenomaan luonnos, eika silla ole sel-
kedd yhteyttd varsinaiseen pédétokseen. Se on tarkoitettu lyhytaikaiseen toimintaan ja vi-
ranomaisen henkilokohtaisten ajatusten jésentelyyn.

KHO 2001: 66: Kardjaoikeuden memoriaalipdytékirja sisélsi kérdjédtuomarin tydskentelyn
apuvilineeksi tarkoitettuja muistiinpanoja. Sitd ei ollut allekirjoitettu eikd varmennettu.
Poytékirjaa oli pidettdva viranomaisen palveluksessa olevan muistiinpanoina, joista ei ollut
oikeutta saada tietoja.

Korkeimman hallinto-oikeuden péétoksessd korostuu muistiinpanojen luonne henkil6-
kohtaisena, viranomaisen omaan kdyttoon tarkoitettuna asioiden jisentelyni. Kuitenkin
siind tapauksessa, kun muistiinpanot on luovutettu eteenpdin asian késittelyd varten, ky-
seessd on viranomaisen asiakirja.

KHO 15.3.2002 T 582: Ministerion esittelijédn autoverolain valmistelussa laatimat yhteen-
vedot ja laskelmat oli tehty hallituksen esitystd valmisteltaessa ja laskelmien tulokset oli
esitetty hallituksen esityksesséd. Néitd laskelmia ei voitu pitdd virkamiehen muistiinpanoina
tai luonnoksina.

Luovutettaessa asiakirjat eteenpéin kyse ei ole endé henkilokohtaiseen kiyttoon tehdyisté
luonnostelmista, vaan silloin kyse on jotain tiettyd paétosta koskevasta valmistelusta. Di-
gitaalisten tallenteiden osalta kyseisen rajan vetdminen on haastavaa: milloin kyse on
paétokseen liittyvistd asiasta, ja milloin viranomaisen omaa tyoskentelyd tukevasta aja-

168 Tekstimuotoi-

tusten jésentelystd. Asiakirjan tulee myds olla viimeistelty ja jdsennelty.
sen asiakirjan osalta kyseinen pdételmé on selked, silld viimeistelty asiakirja on kirjoitettu
kieliopillisesti oikein, se on jisennelty hyvin ja se sisaltdd kaikki viralliseen asiakirjaan
liittyvat pakolliset ohjeet ja miéritelmét. Milloin digitaalisesta tallenteesta tulee kuitenkin
luonnoksen ja muistiinpanon sijasta asiakirja? Misséd vaiheessa tallenne on viimeistelty ja

jdsennelty?

168 Méenpdd 2016: 74.
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Viranomaisen asiakirjan muodostumisessa olennaista on asiakirjan liittyminen virano-
maisen virkatehtdvén hoitamiseen. Virkatehtivien suorittamisen yhteydessd muodostuva
aineisto on péddsaintdisesti sen mahdollisesta tulevasta kdyttotarkoituksesta huolimatta
viranomaisen asiakirja.!®® Julkisuusperiaatteessa on kyse viranomaisen toiminnan avoi-
muudesta ja julkisuudesta, ja lahtokohtaisesti kaikki julkisen vallan ominaisuudessa teh-
tavé virkatoiminta kuuluu julkisuuslain soveltamisen piiriin.

KHO 2016:207 Vakuutusyhtio oli pyytényt pelastuslaitokselta sen palopaikalta ottamia va-
lokuvia. Valokuvat oli otettu virkatoiminnan yhteydessé ja niiden oli katsottava liittyneen
dokumenttiaineistona pelastuslain 41 §:ssé tarkoitettuun palotutkintaan, vaikka tutkinnasta
ei ollut laadittu erillistd raporttia. Valokuvat olivat JulkL:n 5.2 §:n mukaan viranomaisen
asiakirjoja.
Paitostd on perusteltu silld, ettd kyseiset valokuvat ovat syntyneet viranomaisen virka-
tehtévin yhteydessd ja niiden ottamisen tarkoituksena on ollut myéhempi dokumentointi.
Pelastuslaitos on esittdnyt lausunnossaan, ettd kuvat eivét liity varsinaiseen palontutkin-
taan tai késiteltdvind olevaan paédtdkseen, koska niiden perusteella ei ole kirjattu pelas-
tuslaissa mainittua palontukintaraporttia. Pelastuslaitoksen mukaan palopaikalta otetut

valokuvat ovat ensisijaisesti viranomaisen sisdiseen kiyttoon tarkoitettuja asiakirjoja.

Sisdiseen kdyttoon tarkoitetut asiakirjat luovat puitteita ja perusteita viranomaisen pai-
toksenteolle ja toiminnalle.!”® Niilld organisoidaan viranomaistoimintaa ja luodaan siséi-
sid edellytyksid hallinnolliselle toiminnalle, minka vuoksi niiden osalta keskeisti on tar-
koitussidonnaisuus. Sisdiset asiakirjat eivét ole oleellisia julkisuusperiaatteen toteutumi-
selle, eikd niilld ole merkitystd oikeusturvan tai mahdollisen tutkinnan kannalta. Méen-
padn mukaan sisdisiksi asiakirjoiksi on perinteisesti luokiteltu viranomaisen palveluk-
sessa olevan sisdistd koulutusta ja tiedonhakua koskevat asiakirjat, viranomaisen tekemit
tiedonhaut, kirjastokokoelmat ja siséistd koulutusta koskevat asiakirjat'’!. Ne eivét myos-

kadn valittomdsti liity suoritettavaan virkatehtivéan tai julkisen vallan kdyttoon.!72

Tilannepaikalla tuotetut digitaaliset tallenteet tulisi olla tarkoitussidonnaisuuden periaat-

teen mukaisesti selkedsti tarkoitettu viranomaisen sisdiseen kdyttéon tai muistiinpanoksi,

169 KHO 2016: 207.
170 Mzenpds 2016: 83.
171 Maenpds 2016: 82.
172 KHO 2016: 207.



53

jotta niiden ei voida katsoa olevan viranomaisen asiakirja. KHO:n pédatoksessa tarkoitettu
tydyhteisoselvitys oli viranomaisen sisdistd organisointia ja tydyhteisod koskeva asia-
kirja, jolloin sen ei katsottu olevan viranomaisen asiakirja.

KHO 2012:68 Tydyhteisoselvitys perustui tyopaikan henkilostolle suoritettuihin yksilo-
haastatteluihin. Selvitysti oli selostettu suullisesti palautetilaisuudessa ja jatkotydskentelyn
pohjaksi oli laadittu tydyhteisoselvitys. Selvitys on viranomaisen sisdisté tyoskentelya var-
ten laadittu asiakirja, jolloin siihen ei sovelleta julkisuuslakia.

Digitaaliset tallenteet eivit ole viranomaisen toimintaan liittyvdd organisointia, koska
kyse on virkatehtdvédn liittyvén julkisen vallan kdytostd, jonka kohteena ei ole viran-
omaisen sisdinen organisaatio. Kohteena on ulkopuolinen asiakas, jonka etuun, oikeuteen
tai velvollisuuteen tehtévilld mahdollisesti vaikutetaan. Néin ollen palopaikalla otettuja
valokuvia ei my0Oskddn voida pitdd sisdistd organisointia varten tallennettuina tallenteina,

silld ne kohdistuvat viranomaishallinnon ulkopuoliseen asiaan.

Suurin osa viranomaisten suorittamista tehtdvistd on samankaltaisia ja niissd suoritetut
toimenpiteet ovat tehtdvastd toiseen samojen taktisten periaatteiden mukaisia. Joissain
tapauksissa kuitenkin tehtévilld tapahtuu jotain niin erikoislaatuista, ettd tehtévisti oppi-
minen muodostaa tirkedn osan viranomaisen oman ammattitaidon kehitykselle tai mui-
den yksittdisten viranomaisten selviytymiseen tulevissa samankaltaisissa tehtdvissa.
Naitd tapahtumia voivat olla esimerkiksi Jokelan ja Kauhajoen koulusurmat tai Kongin-
kankaan bussiturma. Télloin digitaalisen tallentamisen tarkoitusperusteena voi selkeésti
olla viranomaisen sisdinen koulutus, jolloin kyseessé ei ole viranomaisen asiakirja. Kes-
keisintd on, ettd niihin tallenteisiin ja tehtdviin tulee liittyd olennaisesti jotain uutta ja
viranomaisen edellisiin tehtéviin selkedsti erilaista ja erikoista toimintaa. Ndiden tallen-
teiden arvo ja oppimisvaikutus on viranomaisen tulevalle toiminnalle suurta. On kuiten-
kin harvinaislaatuista, ettd kyseisten onnettomuuksien kaltaiset tapahtumat eivét kdynnis-
tdisi erindistd lakiin perustuvaa tutkintaa tai selvitysti, jolloin tallenteet eivét ole vain
sisdistd koulutusta varten, vaan ne katsottaisiin myds viranomaisen asiakirjoiksi. Sisdistd
koulutusta varten tarkoitettuja tallenteita voi olla esimerkiksi viranomaisen harjoituksissa
tallennettu materiaali, silld silloin kyseessi ei ole julkisen vallan kéytto tai virkatehtdavien

hoitaminen lain nojalla, vaan viranomaisen sisdinen toiminta ja koulutus.

Kuten aikaisemmin on todettu viranomaisen asiakirjan ja muistiinpanon vélinen raja di-

gitaalisten tallenteiden osalta on hdilyva ja vaikeaselkoinen. Viranomaisen asiakirjan
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tulee olla viimeistelty ja jdsennelty, eikd se saa olla luonnos, ja siksi onkin oleellista poh-
tia, missd vaiheessa digitaalisesta tallenteesta tulee luonnoksen sijaan viranomaisen asia-
kirja. Korkeimman hallinto-oikeuden vuoden 2016 piitdksen mukaan pelastuslaitoksen
valokuvat eivdt ole muistiinpanoja, koska ne ovat siind muodossa tarvittaessa kéytetta-
vissé olevia tiettyd tehtdvda koskevia dokumentteja!’?, kun taas vuoden 2005 KHO:n pda-
toksen perusteella poliisin hallussa oleva raakadata ei muodostanut viranomaisen asiakir-
jaal”. Niiden pédtosten perusteella luonnoksen ja asiakirjan vilinen raja voidaan piirtdé

sithen hetkeen, jolloin viranomainen pééttda tallenteen sdilyttdmisesta.

Digitaalinen tallenne voidaan katsoa olevan luonnos silloin, kun viranomainen ei ole ak-
titvisesti muokannut tallennetta milldén tavalla. Muokkaamisella tarkoitetaan téssé ta-
pauksessa sitd, ettd viranomainen ei ole tehnyt tietoista paétostd sen suhteen mitka tallen-
teet sdilytetddn myohempdd kayttdd varten ja mitkd havitetddn. Viranomainen ei ole tal-
lentanut tallenteita jasennellysti ja tiettyyn tehtdvdin liittyen minnekdén, vaan ne ovat
edelleen esimerkiksi kameran muistikortilla odottamassa siirtoa méériteltyyn tallennus-
kansioon. Siind vaiheessa, kun tallenne on piitetty sdilyttdd ja se on tallennettu maérat-
tyyn tallennuskansioon voidaan olettaa kyseessd olevan viranomaisen asiakirja. Tallen-
teiden siilyttdmisessd korostuu hyvén hallinnon vaatimukset tehokkaasta ja toimivasta
hallintotoiminnasta ja -menettelystd. Viranomaisen tulee laatia tallenteiden kisittelemisté
varten sisdiset ohjeet, jotka médrittelevit, kuinka kauan tallenteita voidaan séilyttdd tal-
lennusvilineen muistikortilla, miten tallenteet tulee kédsitelld, miten tallenteiden silytta-
misperusteet midrdytyvit ja millé tavalla tallenteiden sdilyttiminen on huomioitu. Néin
asiakirjan ja muistiinpanon vilinen ero on myos selkeédsti médriteltdvissé yksittdisen tal-

lenteen osalta.

Viranomaisen muistiinpanoina voidaan néhda tallenteet, jotka liittyvét selkedsti sellaisten
merkintdjen tekemiseen, joiden merkitys kuvana on samanlainen kuin tekstind. Esimer-
kiksi automaattisten paloilmoittimien ilmoittamat tulipalot ovat pelastuslaitoksen tehté-
vélistassa yleisimpid, ja tehtdvén aiheuttanut paloilmaisin tulee kirjata tarkan numeerisen

osoitteen tarkkuudella pelastuslaitoksen tehtdvistd kirjattavaan onnettomuusraporttiin.

173 KHO 2016: 207.
174 KHO 2005: 89.
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Monesti pelastusviranomainen ottaa kuvan paloilmoittimen néyttoruudusta vélttyikseen
mahdollisilta kirjausvirheiltd ja helpottaakseen omaa tydskentelyéddn. Tallenteen tekemi-
nen ei ole julkisen vallan kayttod, vaikka se liittyykin viranomaisen virkatehtévin hoita-
miseen. Muistiinpanon osalta olennaista on, ettd onnettomuusraportin kirjauksen jilkeen
kyseiselld tallenteella ei ole minkdénlaista arvoa, vaan se voidaan havittdd. Koko tilanne-
paikkaa kuvailevat tallenteet sisdltavit kuitenkin suuremman merkityksen viranomaistoi-

minnan kannalta, ja siksi niitd ei voida katsoa pelkiksi muistiinpanoiksi tai luonnoksiksi.

Digitaalisten tallenteiden osalta keskeisintd on tallennuksen tarkoitussidonnaisuus. Jos
tallenteen tarkoitus on kuvailla tehtévilld vallinneita olosuhteita, on kyseessd viranomai-
sen asiakirja. Viranomaisen asiakirjan digitaaliselle tallenteelle on ehdotonta my®ds, etté
tallenne liittyy viranomaisen virkatehtivién ja tehtdvélld on kaytetty julkista valtaa. Vi-
ranomaisen sisdisend asiakirjana voidaan pitdd vain koulutuskdyttoon ja sisdiseen orga-
nisointiin tarkoitettuja asiakirjoja. Niin muistiinpanon kuin asiakirjan osalta olennaista on
ymmértdd dokumentin perimmadinen luonne, silld kyseessd on kuitenkin keskeisesti vi-
ranomaisen hallinnassa olevan tiedon systematisointi, jotta julkisuusperiaatteen noudat-

taminen olisi helpompaa. Keskidssd on asiakirjoissa ja ei-asiakirjoissa oleva tieto.

3.4. Tiedon jakaminen viranomaisyhteistyoni

Turvallisuuskomitean laatimassa Yhteiskunnan turvallisuusstrategiassa mairitellddan ko-
konaisturvallisuuden yhteistoimintamalli, joka tdhtdd viranomaisten ja yhteiskunnan elin-
tarkeistd toiminnoista vastaavien yhteisdjen yhteistyon kehittdmiseen ja lisidmiseen. Ko-
konaisturvallisuuden malli ulottuu kaikkeen viranomaistoimintaan, ja sen perimméaiseni
tarkoituksena on yhteiskunnan turvallisuuden yllépitiminen monipuolisesti ja monella eri
saralla.!” Kaytdnnossd toiminta pitdd sisdllddn viranomaisyhteistydn normaali- ja kriisi-
tilanteessa, ja sen ehdoton edellytys on erindisen tiedon jakaminen viranomaisten kesken.
My6s EU:n toukokuussa 2018 voimaanastuva uusi tietosuoja-asetus korostaa tiedon vaih-

tamisen merkitysté eri maiden ja viranomaisten kesken (EU 2016/79 5 art)!’®. Tahén on

175 Yhteiskunnan turvallisuusstrategia 2017: 7.
176 Pitkinen, Korpisaari & Korhonen 2017: 3.
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ollut syynd viime vuosina muuttunut maailmantilanne ja niin ollen erindisten vékivaltai-
suuksien ehkdiseminen viranomaisten ja valtioiden tiedon vaihtamisella ja yhdistdmi-

sella.

Viranomaisten yhteistyolld on ndhty olevan merkittdvé tarkoitus myos hallinnon toimi-
vuuden ja asiakaspalveluperiaatteen kannalta, minkd vuoksi siitd on sdddetty erikseen
hallintolaissa.!”” Hallintolain (10 §) mukaan viranomaisen on avustettava toista viran-
omaista timédn pyynnostd sekd muutoinkin pyrittdvd edistimddn viranomaisten vélistad
yhteistyotd. Tama pitdd sisdlldén asiantuntemuksen vélittdmisen toisille viranomaisille ja
muiden viranomaisten kdyténtdjen seuraamisen, jotta asioiden hoitaminen olisi mahdol-
lisimman mutkatonta. Silld on nihty ennen kaikkea olevan merkitys tosiasiallisen ja vé-
littdmén julkisen vallan kdyton tilanteissa, jolloin toisen viranomaisen kdyténteiden ja
asiantuntemuksen tunteminen on dirimmaisen tirkedd.!”® On huomioitava, etti lakisdi-
teisestd virka-avusta on kuitenkin séddetty erikseen. Lainsdddanndssé on mainittu tiettyja
tilanteita, jolloin kaikkien viranomaisten yhteiseksi katsottavan edun vuoksi salassapito-
sadnnokset murtuvat. Esimerkiksi lastensuojelulain perusteella viranomaiset ovat velvol-
lisia ilmoittamaan huomaamistaan huolestuttavista seikoista eteenpdin salassapitosdan-

noksistd huolimatta. Télloin vaalittavana asiana on lapsen etu.!””

Digitaalisten tallenteiden osalta kyseeseen tulee tallenteiden ja niiden sisdltiméan tiedon
jakaminen eri viranomaisten kesken. Kdytdnnossi kyse voi olla tietyn viranomaisen laki-
sadteiselld tehtdvilld kuten tarkastuskdynnilli dokumentoimansa seikat, joiden hoitami-
nen kuuluu toisen viranomaisen toimivaltaan. Pelastusviranomainen voi huomata ravin-
tolan palotarkastuksella vakavia puutteita elintarvikehygieniassa, jolloin hén tekee asiasta
ilmoituksen terveysviranomaiselle. Télloin viranomainen voi tallentaa huomaamansa
puutteet ja my6hemmin siirtdd asian késittelyn toimivaltaiselle viranomaiselle, jolloin di-
gitaaliset tallenteet helpottavat asian vireille tuloa ja kasittely4 toisessa viranomaisessa'®?.
Onnettomuustilanteissa pelastuslaitoksen yksikot ovat yleensd ensimmaéisend kohteessa,

jolloin pelastusviranomainen hoitaa alkuvaiheen dokumentoinnin mahdollista mydhem-

177 HE 72/2002 vp s. 60.

178 HE 72/2002 vp s. 61.

179 kts. Lastensuojelulaki 13.4.2007/417 25 §.
130 kts. luku 2.4 ja 2.5.
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péd poliisi- tai esitutkintaa varten. Télloin digitaaliset tallenteet toimitetaan mydhemmin

poliisille.

Viranomaisyhteistyon edellytys on sujuva tiedonvaihto, mutta lainsdddannon nékdkul-
masta se muodostaa yleensd suurimman esteen, silld viranomaiset ovat sivullisia ja itse-
ndisid suhteessa toisiinsa, eikd heilld ole yleistd oikeutta jakaa tietoa toistensa kanssa.'8!
Téstd poikkeuksena on kuitenkin joiltain osin poliisin, tullin ja rajavartiolaitoksen PRT-
yhteistyd. 182 Muun viranomaisyhteistyon osalta tiedonvaihdon mahdollisuus perustuu

erityislainsdédantoon, joka on tilld hetkelld hajanaista!s3

, silld eri ammattiryhmié koske-
vat oikeudet ja velvollisuudet on ripoteltu eri sdddoksiin ja kirjattu kyseisen ammattiryh-
mén nédkokulmasta.!84 Niin ollen viranomaisten vilinen yhteistyd tiivistyy juridisesta na-

kokulmasta tiedonvaihtoon ja salassapitosdannosten ulottuvuuksiin.'®3

Viranomaisten tietojen vaihdosta on sdddetty yleisesti julkisuuslain 29 §:ssé, jossa on ku-
vattu tiedonvaihdon edellytykset. Oikeus tiedon antamiseen voi perustua erillislain sii-
dokseen, kuten pelastuslakiin, jossa pelastusviranomaiselle on sdddetty tiedonsaantioi-
keus pelastustoimintaa ja sen suunnittelua sekd valvontatehtivié varten (PelL 89 §). Tie-
toja voidaan my0s antaa, jos se kenen edun vuoksi salassapidosta on séédetty antaa suos-
tumuksensa tai asiakirja on tarpeen viranomaiselle tehdyn kantelun tai valituksen késit-
telemiseksi (JulkL 29.1 §). Tietoja voidaan myos antaa, jos tieto on tarpeen viranomai-
seen kohdistuvan yksittdisen valvonta- tai tarkastustehtdvén suorittamiseksi (JulkL

29.1§).

Viranomaisten vililld tapahtuvassa tietojenvaihdossa on noudatettava tarkoitussidonnai-
suuden periaatetta, silld salassa pidettéviid tietoja voi antaa vain yksittdisen valvonta- tai
tarkastustehtdvén suorittamiseksi, eikd niin kutsuttua yleisoikeutta toisen viranomaiseen
materiaaliin ole olemassa.'®¢ Kyseessd on my6s nimenomaan oikeus tietoon, ei yksittéi-

seen asiakirjaan, minkd vuoksi tietojenvaihto ei edellytéd yksittdisen asiakirjan antamista

131 Humppi & Ellonen 2010: 195; Midenpii 2017: 47 ja 210.

182 kts. Laki poliisin, Tullin ja rajavartiolaitoksen yhteistoiminnasta 11.9.2009/687.
183 Wallin & Konstari 2000: 286.

134 Humppi & Ellonen 2010: 195.

135 Humppi & Ellonen 2010: 195.

136 Wallin & Konstari 2000: 279; HE 30/1998 vp s. 106.
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kokonaan, vaan se koskee nimenomaan vain tietoa, jota pyytdvd viranomainen tarvit-

see.!¥” Niin ollen sovellettavaksi tulee myos osajulkisuuden my6ta suhteellisuusperiaate.

Tietojen antamisen perusteet tulee olla kirjattu tdsméllisesti ja tarkkarajaisesti lainsdddan-
to0n ja sdddoksessd tulee kdyda ilmi, ettd oikeus tiedonsaantiin ulottuu myos salassa pi-
dettdvédn tietoon. Viranomaisella on velvollisuus antaa tietoja toiselle viranomaiselle
joko oma-aloitteisesti tai toisen viranomaisen pyynnosté riippuen miten tietojenvaihto on
lakiin kirjattu.!®8

KHO 2010:42 Poliisi oli pyytanyt Kansaneldkelaitokselta yksildityjen henkildiden l4édke-
ostoja koskevia tietoja kéytettivéksi esitutkinnassa. Kela on kieltédytynyt tietojen antami-
sesta silld perusteella, ettd poliisilla ei ollut lainsdddénndssé todettua tarkkarajaista oikeutta
saada kyseisid terveystietoja. KHO oikeutti poliisilain 35.1 §:n nojalla poliisin saamaan
pyydetyt tiedot.

Ylldolevassa KHO:n ratkaisussa oli kyse siitd, ettd poliisilain sdddds ei ollut tarpeeksi
tarkkarajaisesti kirjattu, jolloin sdédoksen tulkinta aiheutti véljyyttd ja nédin ollen Kelalla
oli oikeus kieltéé tietojen luovutus. Tutkittavaan rikokseen ja kokonaisharkintaan perus-

tuen KHO kuitenkin totesi poliisilla olevan oikeus kyseiseen tietoon.

Viranomaisen asiakirjan antamisesta paéttid se viranomainen kenen hallussa asiakirja on
(JulkL 14 §). Toinen viranomainen on tietoja pyytiessiin osittain tavallisen kansalaisen
roolissa, silld tietoa hallitsevalla viranomaisella on oikeus evétd pyyntd lainmukaisella
hallintopaétoksella!®®. Tama pitee myds keskenerdisen asiakirjan tiedonsaantioikeuteen,
silld toisella viranomaisella ei ole lainsdddantdon kirjattua ehdotonta oikeutta saada kes-
kenerdistéd asiakirjaa.!”® Tallenteiden osalta kyseeseen voivat tulla tallenteet, jotka eivit
ole vield saavuttaneet viranomaisen asiakirjan statusta, vaan kyseessd on nimenomaan
viranomaisen hallussa oleva raakadata. Télloin ongelmaksi saattaa muodostua tiedon epi-
méérdinen luonne, jolloin tiedon jakamisen laillisuusperiaatetta ei mahdollisesti voida
tarkoin mééritelld, ja tiedon jakaminen estyy. KHO:n pédatoksessd 2016:207 koskien pe-
lastuslaitoksen onnettomuuspaikalla ottamia valokuvia pelastuslaitos argumentoi, ettd

kyseesséd on viranomaisen sisdiseen kdyttoon tarkoitettu asiakirja tai muistiinpano, jolloin

137 HE 30/1998 vp s. 105; Voutilainen 2012: 210.
138 Wallin & Konstari 2000: 287.

139 HE 30/1998 vp s. 105.

190 Mzenpii 2008: 261.
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valokuvien asiakirjarooli poistuisi. Tallenteiden jdrjestelmillinen luokitteleminen si-
sdiseksi asiakirjaksi saattaisi muodostaa kuitenkin esteen tiedon jakamiselle viranomais-
ten valilla. KHO:n ratkaisemassa asiassa ei ollut kyseessd onnettomuus, josta olisi ollut
tarve suorittaa poliisitutkintaa, mink& vuoksi esimerkiksi poliisilla ei 1ahtokohtaisesti olisi
ollut oikeutta valokuvien saamiseen. Tdssd tapauksessa valokuvat eivit pitaneet sisdlldén
salassa pidettdvad tietoa, mutta jossain tapauksessa salassa pidettdvi tieto saattaisi muo-

dostaa esteen tiedon jakamiselle ja kokonaisturvallisuuden ylldpitamiselle.

Poliisilaissa on yksildity poliisin oikeus saada muilta viranomaisilta myds sdhkoisié tal-
lenteita salassapitosddddsten estdmétté ellei tiedon antamista ole erikseen laissa kielletty
tai rajoitettu (PolL 4:2). My®0s esitutkintalaissa (11:8), rajavartiolaissa (4:27) ja sotilasku-
rinpitolaissa (5:27) viitataan poliisilain kyseiseen sddnnokseen tietojen saannissa. Ndin
ollen kyseisilld viranomaisilla on oikeus toimivaltansa ja tehtidvénsa puitteissa saada sah-
koisid tallenteita toistensa toiminnasta. Pelastuslaissa ei ole tété oikeutta erikseen kirjattu,
mink& vuoksi voidaan olettaa, ettd esimerkiksi pelastusviranomaisella ei ole oikeutta néi-
den viranomaisten digitaaliseen tallennemateriaaliin. Toki salassapitosddnnds saattaa rau-
eta silloin, kun sdénnos sisiltdd vahinkoedellytyslausekkeen, joka ei tiyty.!”! Eli toisin
sanottuna tiedon jakamisesta ei koidu haittaa tai vahinkoa sille kenen eduksi tiedon sa-

laamisesta on pédtetty.

Viranomaisten vélisen tiedon vaihtamisessa on myds huomioitava tiedon vélittdmiseen
liittyva tekninen ratkaisu.

AOA OKV/1964/1/2017 Oikeuskansleri on katsonut ratkaisussaan, etti julkisuuslain ja so-
siaalihuollon asiakkaan asemasta ja oikeuksista annetun lain perusteella salaiseksi méaari-
teltyjé asiakirjoja ei voida lahettdd suojaamattomassa internetséhkdpostissa.

Apulaisoikeuskanslerin padtoksen mukaisesti laissa mdiéritellyn syyn perusteella sa-
laiseksi luokiteltua tietoa ei voida vilittdd viranomaiselta toiselle suojaamattoman sahko-
postiyhteyden avulla, vaan yhteys tulee olla suojattavan edun mukainen. Téll6in viran-
omaisten véliseen tiedonvaihtoon ei pide pelkdstdéin toimivaltaperusteet, mutta myos tie-

don vilittdmiseen liittyvét tekniset ratkaisut.

191 Wallin & Konstari 2000: 286.
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Voidaan siis todeta, ettd turvallisuusviranomaisten vilinen tiedonvaihto on sdddetty tark-
karajaisesti ja tdsmaéllisesti, mutta sdddosten hajanaisuus ja sirpaleisuus saattaa muodos-
taa viranomaisten vilisen tiedonvaihdon ongelmalliseksi. Tdmén vuoksi viranomaisten
vélistd tiedonvaihdon lakiperustaa tulisi selkeyttdd, jotta kokonaisturvallisuuden yllépité-
minen olisi helpompaa. Euroopan unionin uusi tietoturva-asetus saattaa tuoda tdhan asi-
aan tiettyjd helpotuksia, vaikka kotimainen lainsdddéntd on varsin hyvin jo ldhtokohdil-

taan tietosuoja-asetuksen kaltainen!®?

. Toinen keskeinen seikka on digitaalisen tallenteen
luokittelu viranomaisen asiakirjaksi, viranomaisen sisdiseksi asiakirjaksi tai muistiinpa-
noksi. Tietynlainen kohdistettu luokittelu ilman lainsaddantdperustetta saattaa olla viran-
omaiselle mieleinen esimerkiksi mediakésittelyn suhteen, mutta védrinlaisella luokitel-
lulla saatetaan joissain tapauksissa estdd tiedon vaihtaminen viranomaisten vélill4 ja ti-

mén vuoksi vaikeuttaa yleisen turvallisuuden ja jérjestyksen yllépitdmist.

3.5. Tiedon hallinta

Olennainen osa viranomaisen asiakirjan olemusta on asiakirjaan sisiltyvén tiedon hal-
linta, ja se toteutuu hyvén hallinnon periaatteiden mukaisesti hyvélld tiedonhallintata-
valla. Keskeisid vaatimuksia ovat tiedon saatavuus, tiedon kdytettdvyys, tiedon eheys ja
tietoturva (JulkL 18§). Tiedon saatavuus edellyttdé luettelointia ja menetelmid, jotta tieto
on helposti saavutettavissa. Useissa ylempien lainvalvojien lausunnoissa on toistunut,
kuinka viranomaiselle tullutta asiakirjaa ei oltu joko kirjattu asianhallintajirjestelméén,
asiakirja oli kadonnut jérjestelmastd, jérjestelméssd oli merkittdvid puutteita tai kaikkia
olennaisia asioita ei oltu kirjattu jérjestelméddn. Néin ollen viranomaisen ratkaisujen pe-

rusteita on ollut 1dhdes mahdotonta valvoa jilkikiteen.!*?

Hyvi tiedonhallinta edellyttdd, ettd viranomainen pitdé luetteloa kaikista késiteltaviksi
annetuista ja otetuista seka kasitellyisti ja ratkaistuista asioista (JulkL 18.1 §). Julkisuus-

periaatteen toteuttaminen on mahdollista vain silloin, kun on todettavissa, mitd asiakirjoja

192 Pitkdinen ym. 2017: 7.
193 Neuvonen 2017: 54; kts. AOK 480/1/05 23.11.2005; AOK 79/1/03 30.06.2003; OKA 397/1/03
22.4.2005; AOK 1303/1/02 22.7.2003; AOA 4128/2/06 17.9.2008; EOA 86/4/06.
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ja tallenteita viranomaisella on olemassa.!**

Téll4 hetkelld viranomaisen digitaalisista tal-
lenteista ei ole olemassa selkedd médrdystd tai ohjeistusta, jossa todettaisiin miten digi-
taalisten tallenteiden sdilytys toteutetaan, jotta se toteuttaisi JulkL 18 §:n sddnnokset. Té-
mén vuoksi digitaalisten tallenteiden siilyttdmisesté tulisi laatia selked ohjeistus, jotta

mahdollisilta oikeusturvapuutteilta tai -vahingoilta véltyttdisiin tulevaisuudessa.

Viranomaisen tietoaineisto, joka liittyy laajakantoiseen tietoon ja pdatoksiin mukaan lu-
kien luonnokset ja muistiinpanot, tulisi luetteloida ja sdiloa arkistoon.!®®> Arkistointitoi-
met mahdollistavat osaltaan julkisuusperiaatteen toteutumisen, silld arkistoinninmuodos-
tuksen perusteella viranomainen tietdd miti materiaalia sillé on hallinnassaan. Arkistointi
suojaa myoOs yksilon oikeuksia suhteessa julkiseen valtaan ja edistdd niin ollen oikeus-
turvaa.!”® Arkistonmuodostuksesta sdddetéén arkistolaissa, jossa otetaan yleislain mukai-
sesti kantaa viranomaistoiminnassa syntyneiden tietojen arkistointiin.!*” Arkistoon kuu-
luu asiakirjat, jotka ovat syntyneet arkistonmuodostajalle virkatehtdvén tai muun toimin-
nan yhteydessd (ArkL 6 §), ja sitd sovelletaan niin kunnalliseen kuin valtiolliseenkin vi-

ranhaltijaan (ArkL 1 §).

Viranomaisen on laadittava arkistoinnista arkistonmuodostussuunnitelma, jossa todetaan,
kuinka viranomaisessa kasitellddn asiakirjoja, mihin ne tallennetaan, kuinka kauan niita
sdilytetddin ja miten kdytdnnon vastuu ja hoito on toteutettu (ArkL 8 §). Kyseessd on vi-
ranomaisen konkreettinen médrittely ja ohjeistus, kuinka hyvéa tiedonhallintatapaa toteu-
tetaan!®®, Arkistointilain sdéinnoksid voidaan tarkentaa viranomaisten erityislainsaddan-
ndssd, jossa voidaan antaa my0s valtuutus henkildtietojen tallentamiseen rekistereihin.
Poliisin osalta digitaalisten tallenteiden sdilyttdmisestd on sdddetty laissa henkildtietojen
kisittelystd poliisitoimessa, jossa on todettu, ettd poliisin toimivaltaan kuuluvaan tehté-
védn liittyvit tiedot voidaan tallentaa poliisin eri rekistereihin (POIHetiL 2 §). Pelastus-
lain 91 §:n perusteella alueen pelastuslaitos voi pitdd pelastustoimen kehittdmisté ja seu-

rantaa varten toimenpiderekisterid, johon voidaan kirjata erindisid laissa mainittuja

194 Maenpdd 2017: 19; kts. KHO 19.12.2014/4025.

195 Wallin & Konstari 2000: 118 ja 222.

196 Voutilainen 2012: 107; AOA (4129/2/06) 3.1.2008 ja AOA (4111/2/06) 24.10.2007.
197 Voutilainen 2012: 106.

198 Voutilainen 2012: 103.
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onnettomuuksiin liittyvii tietoja. Pelastuslaissa ei ole kuitenkaan annettu erikseen valtuu-
tusta tallentaa toimenpiderekisteriin digitaalisia tallenteita kuten polisiin osalta on lain-

saaddnnossa todettu.

Viranomaisen digitaaliset tallenteet syntyvét viranomaisen hoitaessa virkatehtdvidén,
minkd vuoksi tallenteet tulisi arkistointilain perusteella arkistoida asianmukaisesti ja
niistd pitdisi pitdd luetteloa. Poliisin osalta lainsdédddnndssé on otettu huomioon esimer-
kiksi poliisin tehtévilld syntyneet tallenteet silloin, kun tehtivistd kirjataan erillinen il-
moitus. Néin ollen voidaan olettaa, ettd lainsdddannossa tulisi my0s muiden viranomais-
ten osalta erikseen antaa oikeus kyseisen rekisterin ylldpitdmiseen seké valtuuttaa viran-
omainen muodostamaan tallenteista arkistointilainsdddannon edellytykset tdyttdva ar-
kisto. Asianmukainen arkisto toteuttaisi hyvén hallinnon kriteerit sekd pitdisi ylld niin
viranomaisen kuin kansalaisenkin oikeusturvaa, koska asioiden jalkikdteinen valvonta

helpottuisi.'””

Lihtokohtaisesti viranomaisen tallentamat digitaaliset tallenteet voidaan mééritelld viran-
omaisen asiakirjoiksi, ellei niihin voida kohdistaa jotain tiettyd poikkeusta, joka tekisi
niistd luonnoksia tai muistiinpanoja. Asiakirjan méadrittely muistiinpanoksi saattaa kui-
tenkin estdd laillisen viranomaisyhteistyohon kuuluvan tietojenvaihdon, joka saattaa ai-
heuttaa negatiivisia seurauksia. Tallenteiden timén hetkinen epaméédrdinen asema viran-
omaisen asiakirjan osalta heijastuu myos tallenteiden arkistointiin liittyviin seikkoihin,
jolloin viranomaisen tehokas hallintotoiminta ja -menettely estyy ja se saattaa aiheuttaa
myOs muiden perusoikeuksien ja hyvén hallinnon periaatteiden laiminlydmisen. Ndiden
seikkojen vuoksi tallenteiden asema yksittdistd viranomaista koskevassa lainsdddédnnossa
tulisi selkeyttdd. On myo0s oletettava, ettd vartalokameroiden kéytto ei ole viimeinen di-
gitaalinen harppaus eteenpiin, vaan tallennus tulee laajentumaan edelleen, ja siksi asia

tulisi tarkentaa ennen suurempien vahinkojen sattumista.

199 Esimerkiksi viranomaisen hallussa olevan todistuskappaleen hévittéiminen on kriminalisoitu rikoslaissa
(RL 16:12), ja viranomaisen oikeusturvan kannalta asianmukainen arkistointi olisi vihimmaisedellytys vi-
ranomaiseen kohdistuvien syytosten valttamiseksi.
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4. VIRANOMAISEN DIGITAALISEN ASIAKIRJAN JULKISUUS

Viranomaisen digitaaliset tallenteet ovat ldhtokohtaisesti viranomaisen asiakirjoja, minka
vuoksi niihin sovelletaan julkisuuslain sddnnoksid. Sen vuoksi tallenteet ovat julkisia, jos
niiden salaamiseen ei ole erityistd syytd. On kuitenkin ymmaérrettivid, ettd tietyt viran-
omaisen tallenteet tulisi olla julkisuudelta rajoitettuja, koska ne siséltévit sellaista tietoa,
joka ei kuulu suurelle yleisolle. Tallenteen julkisuutta ja julkisuuden rajoittamista tulee
tarkastella julkisuus- ja salassapitoperiaatteiden perusteella. Néin ollen voidaan muodos-
taa késitys viranomaisen digitaalisten tallenteiden julkisuudesta. Tdssd luvussa pyritddn
médrittelemddn onko viranomaisen digitaalinen tallenne julkinen, tai milla perusteilla sen

julkisuutta voidaan rajoittaa.

4.1. Julkisuusperiaate

Julkisuuden tehtidvand on hyvén ja avoimen hallinnon edistdminen, ja sithen kuuluu myos
salassapito, jos lakiin perustuvat syyt ovat olemassa.?’® Turvallisuusviranomaisten osalta
hyva hallinto pitdd eritoten sisilldin velvollisuuden tiedottaa viranomaisten toiminnasta
sekd sen edellytyksistd ja vaatimuksista, jotta kansalainen tietdd mité odottaa asioidessaan
turvallisuusviranomaisen kanssa. Poliisi on esimerkiksi viime aikoina pyrkinyt aktiivi-
sesti tdyttdmédn julkisuusperiaatteen vaatimuksia proaktiivisella tiedottamisella liittyen
oikean ja valepoliisin toiminnan eroon, jotta valepoliisien vdarinkdytokset véhenisivit.
Tallennejulkisuuden osalta keskeisinté on taas viranomaisen hallussa olevien asiakirjojen

julkisuus ja salassapitoperusteet.

Julkisuusperiaatteen tarkoituksena on antaa kansalaisille ja yhteiséille mahdollisuus vai-
kuttaa vallan kdyttod koskevaan padtoksentekoon ja valvoa oikeuksiaan ja etujaan®’!. Jul-
kisuusperiaatteen keskeisimpid toteuttamistapoja ovat asiakirjojen ja tallenteiden julki-
suus, kisittelyn julkisuus, tiedottaminen sekd hyvai tietohallinto. Viranomainen voi to-

teuttaa julkisuutta niin passiivisesti tai aktiivisesti. Passiivisessa toimintatavassa virano-

200 Mienpéd 2017: 10.
201 HE 30/1998 vp s. 49.
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mainen luovuttaa tietoja pyydettdessd sekd soveltaa julkisuuslakia tdsmaéllisesti ja aktii-
visesti, mikd pitdd sisdlldén asiakirjojen oikean médrittelyn ja luokittelun. Aktiivisessa
toimintatavassa viranomaiset jakavat ja antavat itse tietoa toiminnastaan oma-aloittei-
sesti. Kuntalaissa on esimerkiksi tarkennettu ja vahvistettu kunnan toiminnasta viestitta-

misen velvoitetta, jotta kunnat tdyttdisivat julkisuusperiaatteen mairaykset (Kuntal 29§).

Julkisuusperiaate kohdistuu vain viranomaisiin, eikd se muodosta perustetta, jonka no-
jalla viranomainen voisi saada tietoa yksityisiltd tahoilta. Méenpdén mukaan julkisuuspe-
riaate toteutuu viranomaisen ja yksityisen vilisissd vertikaalisissa suhteissa, eiké sitd so-
velleta yksityisten vélisiin horisontaalisiin suhteisiin.??? Ensisijassa kyse on siis yksilon

etujen ja oikeuksien valvonnasta suhteessa julkisen vallan kiytt6n2%3

. Telaranta kuiten-
kin argumentoi kommentaarissaan, etti KHO:n pelastuslaitoksen kuvia koskevassa ta-
pauksessa KHO on tulkinnut julkisuusperiaatteen ulottuvan myds yksityisten vilisiin ho-
risontaalisiin suhteisiin, silld kyseessd on ollut vakuutusyhtion oikeudesta tietdd onko va-
kuutuksenottajalla oikeus saada vakuutuskorvaus ajoneuvopalosta. Néin ollen kuvien vai-
kutus olisi ollut oleellinen korvausta myonnettiessi.?** Kyse ei kuitenkaan ole yksityisten
vélisestd horisontaalisesta vaikutuksesta, silld niin vakuutuksenottaja kuin vakuutusyhtié
ovat yksiloitd suhteessa viranomaiseen omina yksildindén, minkd vuoksi kyseisten taho-
jen tietopyynndt on kisiteltdvé erikseen. Ensisijaisesti on médriteltivd onko valokuvien
osalta kyse viranomaisen asiakirjasta, jonka jélkeen voidaan pééttad valokuvien julkisuu-
desta. Kyseessd on viranomaisen julkinen asiakirja, miksi tiedon pyytdjilld on oikeus
saada tieto tai asiakirja ilman, ettd hin joutuu perustelemaan miksi haluaa tiedon. (JulkL
13.1 §) Asianosaisjulkisuuden tarkoitussidonnaisuuden periaatetta ja asianosaisjulki-
suutta voidaan tarkastella vasta sen jilkeen, jos asiakirja on midritelty salaiseksi. Eli toi-
sin sanottuna tdlloin voidaan miéritelld onko vakuutusyhtiolld oikeutta valokuvien saa-

miseen asianosaisuuden ja titen tarkoitussidonnaisuuden perusteella suhteessa viran-

omaisen materiaaliin eikd vakuutuksenottajan ja vakuutusyhtion véliseen tiedonvaihtoon.

202 Mienpdd 2017: 21.
203 HE 30/1998 vp s. 48.
204 Telaranta 2017: 460; kts. KHO 2016:207.
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Laki viranomaisen toiminnan julkisuudesta méérittelee julkisuuden ja salassapidon ylei-
set periaatteet. Julkisuuslaki toimii yleislakina, mutta salassapidon ja julkisuuden miérit-
tely vaatii ldhes aina tapauskohtaisen tulkinnan asiakirjan sisdltdmén tiedon perusteella,
silld samaan asiakirjaan saattaa siséltyd niin julkisia kuin salaisia osia.?% Julkisuuslakia
voidaan soveltaa my0s erityislain rinnalla varsinkin salassapitoa koskevissa tapauksissa,
silla salassapidosta on sdédetty joiltain osin tarkemmin muussa erityislainsdadédnnossa. 2’
Julkisuuslain virheellinen ja rikosoikeudellisella tavalla soveltaminen on kriminalisoitu
rikoslaissa (40:5). Julkisuuslain toteuttamisessa sovelletaan hallintolakia sekd muutok-
senhaussa hallintolainkdyttolakia. Hallintolain soveltaminen on kuitenkin joissain kohdin
joustavampaa kuin normaali hallintomenettely, silld esimerkiksi asiakirjan julkiseksi tu-

losta ei tarvitse tehd kirjallista hallintopdatosta. 20’

Julkisuusperiaatteella ei ole vastinetta kansainvilisissd instrumenteissa, vaan muissa
maissa viranomaistoiminnan julkisuus rakentuu pédosin sanavapauden késitteen kautta
(KP-sopimus 19 art.; EIS 10 art.), jolloin sananvapaus kattaa nimenomaan oikeuden
hankkia tietoa.?’® Suomalaisen julkisuusperiaatteen kaltaiseen kisitteeseen liittyy kan-
sainvilisessi viitekehyksessi kuitenkin vahvasti Arhusin yleissopimus, jossa sdéinnell4in
kansalaisten tiedonsaantioikeudesta ja yleison osallistumisesta paitoksentekoon, joka
vaikuttaa heiddn elinympéristo6nsd.?? Euroopan unioni tukeutuu toiminnassa avoimen
eurooppalaisen hallinnon késitteeseen (SEUT 298 art.), jonka ldhtokohtana on kansalli-
nen julkisuussidntely.?!® EU:n perusoikeuskirjassa on todettu oikeus tutustua asiakirjoi-
hin (EU:n perusoikeuskirja 42 art.). Euroopan neuvosto on laatinut yleissopimuksen vi-
ranomaisten asiakirjojen julkisuudesta, joka méadrittelee julkisuusperiaatteen oikeudelli-
sesti sitovalla tavalla. Sopimusvaltioiden tulisi sopimuksen perusteella taata jokaiselle oi-
keus saada pyynnosté tieto viranomaisen asiakirjasta suomalaisen julkisuusperiaatteen
tavoin. Saadakseen lainvoiman kymmenen jdsenvaltion tulisi ratifioida sopimus, mutta

titd ei ole kuitenkaan vield tapahtunut, joten sopimusta ei sovelleta.?!!

205 Wallin & Konstari 2000: 133.

206 Wallin & Konstari 2000: 67 — 68.
207 Mienpéd 2017: 47.

208 Wallin & Konstari 2000: 34.

209 Neuvonen 2017: 27.

210 Mienpéd 2017: 48.

21 Mienpéd 2017: 26.
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Julkisuusperiaate kohdistuu viranomaisella olevaan tietoon sen tallentamismuodosta riip-
pumatta. Olennaista on merkkien muodostama viesti, joka médrittyy viranomaisen tehta-
vien ja niiden hoitamiseksi tarvittavien tietojen perusteella?!2. Julkisuusperiaate koskee
myos tietoa, jota ei ole tallennettu asiakirjaan. Kyseisen tiedon pyytdminen on kuitenkin
kaytannossd hankalaa ja sen ulottuvuuksien médrittely epdtarkkaa, joten julkisuusperiaat-
teen soveltamiselle ei voida tiltd osin médritelld tarkkoja vaatimuksia. Tallentamatto-
maan tietoon kohdistuu ennemminkin salassapitoperuste vaitiolovelvollisuuden muo-
dossa. Tallentamatonta tietoa ei voida tdysin sulkea pois, silld kyseiselld tiedolla saattaa
olla merkitysté julkisuusperiaatteen toteuttamisen kannalta®!®. Digitaalinen tallentaminen
vélittdmén julkisen vallan tilanteissa on muuttanut suhtautumista tallentamattomaan tie-
toon, silld tilannepaikalta tallennettu video muuttaa aikaisemmin viranomaisen henkil6-
kohtaisessa muistissa olevan tiedon objektiiviseen muotoon, jota voidaan tarkastella
myOhemmin. Néin ollen aikaisemmasta henkilokohtaisesta muistiinpanosta on siirrytty
viranomaisen asiakirjaksi médriteltyyn tietoon eikd kyseessi ole endé viranomaisen muis-

tissa oleva tilannepaikan tapahtumia koskeva tieto.

Digitaalista tallennetta tulisi késitelld ldhtdkohtaisesti viranomaisen asiakirjana ellei se
ole selkeisti muiden vaatimusten tdyttyessa ei-asiakirja kuten viranomaisen sisdisen tyos-
kentelyn asiakirja, muistiinpano tai koulutusmateriaali. Tdmai asettaa ennen kaikkea vaa-
timuksia viranomaisen henkilokohtaiselle tydskentelylle. Luottamus viranomaisen toi-
mintaan on Suomessa korkea, ja vain harvoin tuomioistuimeen tulevat vadrinkdyttota-
paukset tukevat tétd oletusta. Digitaalinen video tallentaa kuitenkin viranomaisen toimin-
nassa kaiken, jolloin viranomaisen tulee olla entistd ammattitaitoisempi omalla alallaan.
Tallenteiden julkisuus mahdollistaa jélkikdteisen puuttumisen myds pienimpiin rikkeisiin
ja vahinkoihin, jotka saattavat edesauttaa viranomaisen luottamuksen horjumista. Tésté
nékokulmasta huomioiden Poliisijirjestdjen liiton vetoomus vartalokameroiden tdsmélli-

sestd sddntelystd ennen kdyttoonottoa on ymmarrettavaa.

Julkisuusperiaatteen toteuttamisen kannalta digitaalisten tallenteiden kéyttd on vivah-

teikasta. Toisaalta viranomaiset pystyvét tallentamaan erilaisia tapahtumia moninaisesti

212 Mienpéd 2017: 65.
213 Mienpéd 2017: 22.
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ja oikeusturvan kannalta luotettavasti, mutta tallenteet kuitenkin avaavat erilaisen oven
viranomaisen maailmaan kuin aikaisemmin pelkastain kirjalliset asiakirjat tekivét. Tal-
lenteiden julkisuuden osalta on pohdittava tarkoin erindisid viranomaisen luotettavuuteen
vaikuttavia tekijoitd. Milloin viranomainen voi kuvata ja milloin kuvaamisesta tulee yksi
osa julkisuusperiaatetta? Kotirauhan piirissd kuvattu tallenne on asianosaisen edun vuoksi
lahtokohtaisesti aina salassa pidettdvé, kuten myos viranomaisen taktisia ja teknisid toi-
menpiteitd sisdltavit tallenteet. Tdmédn vuoksi tullaan kuitenkin uuden kysymyksen ai-
reen: missd médrin tekniset ja taktiset toimenpiteet ovat julkisia ja tunnettuja, ja missé
médrin suurelta yleisoltd salaisia. Tallenteet luovat kuitenkin viranomaiselle myds mah-
dollisuuden aktiiviseen tiedottamiseen ja nykyisessd mediayhteiskunnassa valokuvien ja
videoiden merkitys on ddrimmaisen tirked, silld viranomaisen tulee viestid tavalla, jonka

kansalainen kokee omakseen.

4.2. Perusoikeudet ja julkisuusperiaate

Perusoikeuksien huomioiminen viranomaisen tydskentelyssé on yhta lailla tirkedd kuin
hyvén hallinnon periaatteidenkin. Perusoikeudet ovat tavalliselle viranomaiselle etdisem-
pid kisitteitd kuin hyvén hallinnon periaatteet, ja perusoikeusmyonteisen tulkinnan so-
veltaminen perustuu pitkélti erityislainsddddnndn noudattamiseen. Joissain tapauksissa
paddytdin kuitenkin perusoikeuksien viliseen ristiriitatilanteeseen, jolloin on tapauskoh-
taisesti punnittava useamman perusoikeuden mahdollisuudet ja rajoitukset kollisiotilan-
teessa. Télloin on huomioitava perusoikeuksien yleiset rajoitusperusteet, sekd esimerkiksi
erityislainsdéddnndssé asetetut ehdot, jotta asianmukaiset rajoitusperusteet tayttyvét. Asi-
assa on huomioitava my0s viranomaisen aktiivinen velvoite perusoikeuksien turvaami-

secn.

Digitaalisten tallenteiden osalta oleellinen perusoikeuksien punninta tapahtuu julkisen ja
yksityisen tiedon vélill4. Viranomaisen toiminnassa on oleellista erottaa julkisen ja yksi-
tyisen vilisen tiedon ero, niin ettei salaista materiaalia pdddy julkiseksi tai pdinvastoin,
jolloin viranomainen voisi toiminnallaan loukata joko yksityisen henkilon tai muun oi-

keushenkilon perusoikeuksien toteutumista. Julkisuuden taustalla on perusoikeuksiin
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kirjattu julkisuusperiaate, jonka ldhtokohta on, ettd kaikki viranomaisen materiaali on jul-
kista (PL 12 §). Tété periaatetta tukee osaltaan vahvasti myds perustuslain samaan pyka-
1d4n kirjattu sananvapaus. Namé yhdessd muodostavat keinon valvoa viranomaisen toi-
mintaa ja mahdollistaa puuttumisen mahdollisesti esiintyviin vddrinkdytoksiin. Vaakaku-
pin toisella puolella on kuitenkin yksityisyys, joka viranomaisen on perusoikeutena tur-
vattavana(PL 10 §). Oikeus yksityisyyteen saattaa rajoittaa avoimuutta siind méérin, ettd
julkisuusperiaatetta ei voida soveltaa. Toinen avoimuutta on usein yleiseen jérjestykseen

ja turvallisuuteen seki kansalliseen turvallisuuteen viittaavat perusteet.

Julkisuusperiaate ei ole ehdoton perusoikeus, jota ei saisi missdén olosuhteissa tai laajuu-
dessa rajoittaa, vaan ldhtokohtaisesti viranomaisen asiakirjojen julkisuus on padsdanto,
josta voidaan poiketa, jos sen edellyttdmat kriteerit tayttyvat?!4. Rajoituksen tulee perus-
tua vélttdmattomiin syihin ja rajoituksesta on sdéddettiva laintasoisella sddnndkselld, jolla

julkisuutta rajoitetaan erikseen®!>

. Viljasen mukaan perusoikeuden rajoittaminen tarkoit-
taa “perusoikeussddnnoksen soveltamisalan piirissd olevan oikeuden kaventamista tai pe-
rusoikeussddnndksen suojaamaan yksilon oikeusasemaan puuttumista julkisen vallan toi-
menpitein™?!®, Rajoitusten sallittavuus on ratkaistava ensisijaisesti lainsdddantovaiheessa,
niin ettei yksittdisen viranomaisen tulisi omassa toiminnassaan endé pohtia toimen lain-

217 Talla perusteella perusoikeusmyonteinen tulkinta tulee ldhtokohtaisesti

mukaisuutta
sovellettavaksi lainsddddannon toimenpiteiden kautta, eikd viranomaiseen tapauskohtai-

seen harkintaan perustuen kuten hyvén hallinnon perusteiden kanssa.

Viranomaisen tallentaessa digitaalista materiaalia hdn saattaa rajoittaa jotain perusoi-
keutta. Perusoikeuksia rajoitettaessa on aina huomioitava rajoituksen valttimattomyys,
joka edellyttad, ettd rajoitusperuste on hyvaksyttavd. Hyvaksyttavét rajoitusperusteet voi-
vat liittyéd esimerkiksi perustuslain turvaamaan yksityiseldmén suojaan (PL 10 §), valta-
kunnan turvallisuuteen, luottamuksellisten suhteiden sdilyttimiseen toiseen valtioon tai

talous-, raha- ja valuuttapolitiikan hoitoon taikka yleisesti asioiden valmisteluun.?!®

214 HE 309/1993 vp 5.29; Viljanen 2001: 12.
215 Manninen 2011: 488.

216 Viljanen 2001: 14.

27 Viljanen 2001: 13.

218 Manninen 2011: 489.
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Rajoitettaessa perusoikeuksia on otettava huomioon myods suhteellisuusperiaate, jonka
perusteella rajoitusten tulee olla vilttiméattomia tarkoituksen saavuttamiseksi.?!” Rajoi-
tettaessa perusoikeuksia on my0s huomioitava tapauskohtainen punninta, jolloin eri ti-

lanteissa eri perusoikeus voi saada laajemman perusteen ja painoarvon.

Digitaalisten tallenteiden osalta julkisuutta rajoittaa ensisijaisesti yksityiseldmén suoja,
kun kyseessé on tallennemateriaali, joka liittyy yksityiseen henkiloon. Talloin yksityisen
henkildn nauttima perusoikeussuoja on médrddvampi kuin yleisen edun mukainen avoi-
muus ja julkisuus. Salassapito on myds yksi osa viranomaisen nauttiman luottamuksen
ylldpitamistd. Osaltaan salassapito ja julkisuusperiaate voivat saada tukea myds muista
yksilon oikeuksista, silld jokaisella on oikeus myos saada tieto itsedéin koskevasta asi-
asta.??? T4lloin salassapitoperuste koskee yleistd julkisuutta, mutta ei asianosaista. Asia-
kirjan salassapidossa saattaa tulla kyseeseen myds muut syyt, silld viranomaiset tallenta-
vat digitaalista materiaalia kaikissa olosuhteissa ja tallenteelle saattaa pdétya tietoa, joka
on omiaan vaarantamaan esimerkiksi kansallisen turvallisuuden tai yrityksen yrityssalai-
suuden. Yrityssalaisuuden ollessa kyseesséd on vastavuoroisesti punninta tehtdva elinkei-

novapauden sekd omaisuuden suojan ja julkisuusperiaatteen viélilla.

4.3. Asianomaisen ja viranomaisen oikeusturva

Oikeusturva on yksi demokraattisen ja linsimaisen oikeusvaltion perusperiaatteista. Sen
lahtokohtana pidetddn perustuslakiin kirjattua perusoikeutta asianmukaiseen oikeuden-
kdyntiin ja oikeutta tulla kuulluksi (PL 21 §). Oikeusturva on julkisuusperiaatteen osalta
yksi osa hyvé hallintoa, ja se kietoutuu vahvasti viranomaisen toiminnan avoimuteen ja
ennakoitavuuteen. Oikeusturva pitéd siséllddan perinteiset ennakolliset ja jélkikéteiset oi-
keusturvakeinot, mutta niiden rinnalle on noussut myos hyvéé hallintoa korostava uusi
oikeusturvakeino. Asianmukainen menettely ja hallinto nojautuvat siithen ettei varsinai-

siin oikeusturvakeinoihin tarvitsisi edes turvautua, vaan viranomainen pystyisi jo omalla

219 PeVM 25/1994 vp s. 5.
220 Manninen 2011: 488.
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virkatoiminnallaan toteuttamaan asiat ilman jalkikiteisid oikeusturvakeinoja.??! Oikeus-
turvalla on suuri merkitys digitaalisten tallenteiden osalta. Se korostuu niin viranomaisen
omassa henkildkohtaisessa oikeusturvassa kuin myds asianosaisten osalta. Tallenne itses-

sain luo oikeusturvaa, silld se on objektiivinen ndakdékulma sithen mitd on tapahtunut.

Yksi osa oikeusvarmuuden ja oikeusturvan takaamisessa on viranomaisen toiminnan en-
nakoitavuus. Viranomaisen kanssa asioivalla tulee olla riittdvé tieto viranomaisen toimin-
nan siséllostd, vaatimuksista ja padtoksistd.??? Tallenteiden osalta asianosaisella tulee olla
tieto itse tallentamisesta sekd tallennustuotoksen myohemmastd kéytostd. Viranomainen
voi hoitaa timén velvollisuuden vain tiedottamalla aktiivisesti uudistuneesta toimintata-
vastaan. Osa oikeusturvaa on myds huolehtia riittavistd oikeusturvajirjestelyista rajoitet-
taessa perusoikeuksia??®, Rajoituksen toteuttavan viranomaisen paitokseen tulee olla ole-
massa tehokas muutoksenhakukeino tai jilkikéteinen oikeussuojakeino, joka tulee olla
Euroopan ihmisoikeustuomioistuimen ratkaisujen perusteella riittdvdn tehokas, vaikka
asiaa ei késiteltdisikdén tuomioistuimessa.??* Arkistointi on myos yksi osa oikeusturvaa,
silld arkistoinnilla varmistetaan asiakirjojen todistusvoimaisuus. Arkistotoimet ovat omi-
aan mahdollistamaan julkisuusperiaatteen toteutuminen, silld jélkikéteinen todistusvoi-

maisuus suojaa yksilén oikeuksia suhteessa julkiseen valtaan.??

Vilittdman julkisen vallan kdytolle on ominaista, ettd kyseisissa tilanteissa viranomaisen
tekemiin ratkaisuihin ei ole mahdollista hakea muutosta valittamalla, silla valittomén jul-
kisen vallan kdytdlle on ominaista, ettd toimet toteutetaan vélittdmaésti, joka on omiaan
vihentdméddn muutoksenhaun kiyttokelpoisuutta oikeusturvakeinona. Tamén vuoksi on
ollut tarpeen luoda korvaavia oikeusturvajérjestelyjd kuten mahdollisuus kannella edus-
kunnan oikeusasiamiehelle.??¢ Valittamalla ei myoskdédn kyetd palauttamaan ennen toi-
menpidettd vallinnutta oikeustilaa eikd se tuo muutosta pakon tai voimakeinon kiyttdon

sellaisenaan.??” Oikeusturvan vaatimus on vilittdmén julkisen vallan kdytossa kuitenkin

221 Mienpéd 2008: 59.

222 Midenpéd 2017: 9.

223 PeVM 25/1994 vp s. 5.

224 Viljanen 2001: 253.

25 Voutilainen 2012: 107; AOA (4129/2/06) 3.1.2008 ja AOA (4111/2/06) 24.10.2007.
226 Viljanen 2001: 258.

227 HE 42/1998; PeVL 17/1998.
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erittdin korostunut, koska kyse on yleensd merkittivin julkisen vallan kdytosti. Tallen-
teiden osalta voidaan pohtia palauttaako tallennetun videon poistaminen ennen tallenteen
kuvaamista tapahtuneen oikeustilan, vai onko myds tdssd tapauksessa tilanne korvaama-

ton.

Vilittdman julkisen vallan kédyton ja digitaalisen tallentamisen osalta oikeusturvan ta-
keena on etukéteiset vaatimukset, joilla pyritdén varmistamaan vallan kdyton laillisuus ja
asianmukaisuus. Yksi osa tdstd on toimivaltuuksien riittdvin tisméllinen méaarittely seka
henkildiden ammatillisen péitevyyden ja sopivuuden lakisddteiset vaatimukset.??® Taméa
korostuu eritoten digitaalisten tallenteiden osalta, sillé till4 hetkellé oikeustila tallentami-
sen toimivallan osalta on epédselvd, minkd vuoksi voidaan argumentoida tayttadko tallen-
taminen télld hetkelld riittdvén oikeusturvan vaatimukset. Poliisihallituksen raportissa,
joka kasittelee vartalokameroiden kdyttdonottoa, todetaan, ettd varatalokameran kiytto
yksityistilassa voisi perustua konkludenttiseen hyvéksyntién??°, Raportti itsesséén jo ky-
seenalaistaa konkludenttisen sopimuksen, koska kyseesséd on toisistaan merkittavalld ta-
valla eri tasoiset tahot vallankdyton suhteen, minkd vuoksi on argumentoitavissa onko
konkludenttinen sopimus molempien hyvén tahdon ele. Tallentamista ei voida hyviksya
pelkastadn konkludenttisesti, minkd vuoksi yksi osa hyvéa oikeusturvaa olisi sen kirjaa-

minen erityisiin sadnndksiin.

Tallenteen kuvaamisen jélkeen oikeusturva toteutuu siten miten julkisuuslaissa, hallinto-
laissa ja hallintolainkdytt6laissa on sdddetty. Viranomaisen tulee méaaritell4 tallenteen tar-
koitussidonnainen kéyttd, asianmukainen tallennuspaikka ja huolehtia tallenteen tietotur-

vasta.

EOA 1604/4/00 ja 1605/4/00 11.3.2002: Viranomaisen tulee soveltaa julkisuusperiaatetta
tyoskentelyssdén. Viranomaisen tulee my0s antaa valituskelpoinen ratkaisu paatoksestién.

Julkisuuslain mukaan jokaisella on oikeus pyytdi tietoja julkisuusperiaatteen nojalla, ja
tietopyynnon tekijilld on oikeus saada viranomaiselta valituskelpoinen pditos silloin, kun

viranomainen ei luovuta asiakirjaa ja perustelee sen salaiseksi. Asianosainen voi hakea

228 Mienpdd 2017: 74.
229 Ppoliisihallitus 2016: 15.
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padtokseen muutosta valittamalla hallintolainkdyttlain mukaisesti.>>* Molemmilla, niin

viranomaisella kuin asianosaisella, on valitusoikeus.?3!

Julkisuusperiaatteen noudattamatta jattdmisen suhteen ensisijainen oikeusturvakeino on
mahdollisuus vaatia viranomaiselta oikaisua, ja sen jdlkeen tehdé valitus hallinto-oikeu-
teen. Lainvastaisesta menettelystd on mahdollista tehdd myds hallintokantelu ylemmalle
viranomaiselle tai ylimmille laillisuusvalvojille. Vilillisend tehosteena on myos virka-
vastuu, silld julkisuusperiaatteen noudattaminen kuuluu virkavelvollisuuteen, ja sen nou-
dattamatta jattdminen saattaa muodostaa riittdvén perusteen vahingonkorvauskanteen tai
virkarikossyytteen nostamiselle tuomioistuimessa.?*> Kaikki nima toimenpiteet ovat sal-
littuja my®os tallentamiseen liittyvissé seikoissa, silld tallentamisessa on kyse vain yhdesté
osasta vilittomain julkisen vallan kdyttda. Tallentaminen on télld hetkelld vield varsin uusi
keino toteuttaa tilannepaikan dokumentointia, minkd vuoksi oikeuskéytintod ei ole saa-
tavilla. On kuitenkin oletettavaa, etté tallenteisiin liittyvét tietopyynnot tulevat lisdénty-

méén toiminnan yleistyessd viranomaisessa.

4.4. Tiedon omistaja

Sanonta “’tieto on valtaa” pitdd hyvin paikkansa viranomaistoiminnassa, silld viranomai-
nen pitdd hallussaan ja késittelee valtavan mééran tietoa. Tamé luo viranomaiselle mo-
nessa suhteessa etulyontiaseman tavallisiin kansalaisiin verrattuna. Hallinnon toiminta on
informaatiokeskeistd, ja juridisesti tietojen kisittely asettuu informaatio-oikeuden
alalle.?®? Yksi informaatio-oikeuden yleisperiaatteista on oikeus tietoon ja tiedolliseen it-
semadrddmiseen, ja timé pitee myOs viranomaisen ja kansalaisen véliseen tiedon hallit-
semisen suhteeseen. Julkisuusperiaatteen luomia tiedollisia oikeuksia voidaan tarkastella
muun muassa yksilon ja viranomaisen vélisend suhteena, viranomaisen oikeutena omiin

ja toisen viranomaisen tietoihin sekd yksilon oikeutena omiin ja toisen yksilon

230 Wallin & Konstari 2000: 217.
231 Wallin & Konstari 2000: 217.
232 Mienpéd 2017: 20.

233 Voutilainen 2012;: 27.
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tietoihin.?** Aikaisemmin tissi tutkimuksessa on tarkasteltu viranomaisten vilisti tiedon-
vaihtoa seki julkisuusperiaatetta ylipdéténsd yksilon ja viranomaisen vilisend suhteena,

ja siksi on syytd pohtia vield yksilon oikeutta omiin ja muiden tietoihin

Informaatiovapaus ja oikeus saada tietoa ovat yhteiskunnan kantavia periaatteita. Viran-
omaiseen liittyvit tiedonsaantioikeudet kulminoituvat julkisuusperiaatteeseen, silld tie-
donsaantioikeuksien osalta keskeisintd on késite tiedon omistajuudesta, ja omistajuutta
voidaan tarkastella sen myotd kenelld on oikeus viranomaisen hallussa olevaan tietoon.
Juridisesti omistajuutta voidaan tarkastella esimerkiksi tekijdnoikeuksien avulla, mutta
silld voidaan kisittdd myos tiedonsaantioikeuksien kisite, eli kenelld on oikeus ja mihin
tietoihin.?3> Monessa tilanteessa julkisuusperiaatetta rajoittaa muut perusoikeudet, mutta
ne eivit yleensd poista asianomaisen oikeutta tarkastella itseddn koskevia tietoja, silld
jokaisella on itsemdédrdamisoikeus néiden tietojen osalta.>*® Omien tietojen omistajuutta
korostaa myos hyviksikayttokiellon purkautuminen, silld jokaisella on oikeus kayttad it-
sedidn koskevia tietoja hyddyksi asioidensa hoitamisessa®’, mikéd edelleen palvelee pe-

rustuslain oikeusturvan vaatimusta.?3®

Julkisuuslain perusteella jokaisella on oikeus tarkastella omia tietojaan, jos niitd ei ole
erityisestd syystd méaritty salassa pidettdviksi (JulkL 12 §). Tastd oikeudesta on johdet-
tavissa asianosaisjulkisuus, joka on tiettyyn tarkasti rajattuun viranomaisen prosessiin
liittyva oikeus tarkastella méérattyjé tietoja, jossa tiedonpyytdjd on asianosaisasemassa.
Asianosaisjulkisuuden hyodyntédmiseen ei ole tarvetta silloin, kun viranomaisen hallussa
oleva tieto on julkista, vaan kyse on nimenomaan salaiseksi maédrdtyn aineiston hallin-
nasta ja sithen tutustumisesta. Asianosaisjulkisuus on toisen viranomaisen tiedonsaanti-
oikeuden ohella erityisperusteinen tiedonsaantioikeus, ja tietojen tarkasteluoikeuteen liit-
tyy keskeisesti tarkoituksenmukaisuusperiaate.?* Hallintolain perusteella asianosaisella

tarkoitetaan sitd kenen etuun, oikeuteen tai velvollisuuteen vaikutetaan (HallL 11 §).

234 Voutilainen 2012: 34, 2012: 27.
235 Voutilainen 2012: 36.
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Tédmidn madrittelyn tayttivalld henkil6lld on oikeus tarkastella tietoja, jotka ovat voineet
tai voivat vaikuttaa héinen asiansa kdsittelyyn.?4°

KHO 2015:15 A oli vaatinut Keskusrikospoliisilta sen hallussa olevia tallenteita, jotka ovat
héneen kohdistetun rikostutkinnan yhteydesséd pakkokeinoteitse hankittua materiaalia.
KHO totesi pddtoksessdén, ettd A oli asianosainen, ja hénen oikeusturvansa takia KRP:n
tulee luovuttaa aineisto tarkasteltavaksi sen materiaalin osalta, joka liittyy A:han. Tutkitta-
vana olleen B:n materiaaliin A:lla ei ollut oikeutta tutustua.

Tietojen pyytdjélld tulee olla selked syy, laintasoinen peruste seké erikseen késiteltyyn
prosessiin liittyvé oikeus tietojen tarkastelemiseen, jotta tarkoituksenmukaisuus voidaan
osoittaa ja salassapito asianosaisen osalta purkaa. Toisin sanottuna asianosaisen tulee esit-
tda selkedt vastakohdat alkuperiiselle salassapitoperusteen asettamiselle.?*! Kuten salaa-
misen osalta asianosaisjulkisuus tulee aina perustua todelliseen tarkoitukseen, eikd asian-
osaisasemaa voida esimerkiksi hankkia keinotekoisella muutoksenhaulla, jolla pyritddn
saamaan henkilo asianosaiseksi valittamisen avulla?*?, Mydskéin tietty yleisluonteinen
asianosaisasema, kuten kunnan jésenyys, ei oikeuta asianoikeusasemaan kuntaa koske-
vissa salaisissa asioissa (JulkL 11.4 §). KHO:n paitoksessd A:n asianosaisasema perustui
lainsdddantoon (HallL 11 §; JulkL 11 §) ja hidnen asianosaisasemansa voitiin selkeésti

esittia.

KHO:n péétoksessd A:n perusteena tietojen salassapidon purkamiseen oli hdnen oikeus-
turvansa varmistaminen, joka on lakiin perustuva syy. Hénelle luovutetut tiedot olivat
my0s yksityiskohtaisesti nimetty koskemaan nimenomaan hinté eiké toista tutkinnan alla
olevaa henkil6 B:té, jolloin asianosaisasema oli yksilditdvisséd selkedsti tiettyyn proses-
siin. Asianosaisasema ei ole ehdoton oikeus, vaan se tulee ratkaista tapauskohtaisesti pun-
nitsemalla vastakkain salassapitoperusteita ja asianosaisen oikeuksia. Joissain tapauk-
sissa tirked yleinen tai yksityinen etu kumoavat asianosaisjulkisuusoikeuden. Tarkeédksi
yleiseksi eduksi voidaan katsoa esimerkiksi valtion turvallisuus ja rikosten ehkdiseminen
ja selvittdminen, kun taas tdrked yksityinen etu voi olla lapsen etu ja yksityisyyden suoja

terveydenhoidon ja sosiaalitoimen asioissa. (JulkL 11.2 §)

240 Wallin & Konstari 2000: 254.
241 kts. kohta 4.5.
242 Wallin & Konstari 2000: 253; kts. KHO 16.3.2009 T 613.
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Digitaalisten tallenteiden osalta asianosaisaseman maédritteleminen saattaa olla joskus
haastavaa, sillé tallenteelle pddtyva tieto ei valttdma kohdistu vain asian késittelyyn liit-
tyvain henkiloon, vaan tallenteelle saattaa tahattomasti paatyd myos ulkopuolisia henki-
16itd. Kerrostalon rakennuspalossa sammutus- ja pelastustoimenpiteet keskitetdén
yleensd palavaan huoneistoon, mutta yleisen turvallisuuden vuoksi pelastushenkildston
on syyti tarkastaa myos palavan asunnon viereiset huoneistot. Téménlaisessa huoneisto-
palossa asianosaiseksi katsotaan yleenséd sen asunnon haltija tai omistaja kenen hallitse-
massa tilassa tulipalo on sattunut, mutta pelastushenkildston kypérdkameralle on saatta-
nut tallentua my6s videotallenteita, jotka kuvaavat muiden kuin alkuperdisen asianosai-
sen asuntoa. Témén vuoksi myos viereisten asuntojen yksityisyyden suoja tulee palaneen
asunnon lisdksi suojattavaksi. Kuka katsotaan tdssd tapauksessa asianosaiseksi, ja kenelld
on oikeus tutustua videotallenteeseen? Téssdkin tapauksessa julkisuus ja asianosaisjulki-
suus tulee arvioida tapauskohtaisesti eikd tilla hetkelld voida mééritelld selkedd rajausta

miten asianosaisasema madraytyy.

Rakennuspalon videotallenteen osalta asianosaisia ovat ne kenen etuun, oikeuteen tai vel-
vollisuuteen puututaan, eli henkil6t, joiden yksityisyyteen on puututtu kuvaamalla koti-
rauhan suojaamalla alueella. Asianosaisasema ei kuitenkaan automaattisesti anna oikeutta
toisen asunnon omistajalle katsella palaneen asunnon osuutta tallenteesta. Viranomainen
on velvollinen huolehtimaan, etti tietojen saamista ei rajoiteta ilman asiallista ja laissa
sdddettyd perustetta eikd enempéi kuin on suojattavan edun vuoksi tarpeellista (JulkL 17
§). Témain vuoksi rakennuspalovideolla nékyvien tietojen osalta viranomainen voi tiyttaa
tietojenantovelvollisuutensa osajulkisuuden avulla, joka kdytdnndssé tarkoittaa sitd, ettd

videosta yksildidddn eri asunnoissa kuvatut kohdat asianosaisaseman perusteella.

Joskus osajulkisuutta ei pystytd toteuttamaan niin, etté jiljelle jadva asiakirja olisi tarkoi-
tuksenmukainen ja selkedsti ymmaérrettiva.

KHO 28.9.2016 T 4078 Toimittaja oli pyytdnyt poliisilta tietoja nimetystd maérdyksesta.
Poliisihallitus oli paétoksellddn antanut toimittajalle pddtdksen, mutta oli peittényt siité
osoita perustuen julkisuuslain 24.1 § 5 kohtaan poliisin taktisista ja teknisistd toimenpi-
teistd. KHO:n mukaan osioissa on yksityiskohtaisia kuvauksia ylld mainituista toimenpi-
teistd ja niiden erotteleminen osaksi julkiseksi materiaaliksi ei ole mahdollista niin, etté
osio sdilyisi ymmarrettdvini. Tdman vuoksi salaaminen oli koko osioin osalta mahdollista.
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Rakennuspalovideo késitetddn viranomaisen yhtend asiakirjana riippumatta siitd mones-
tako tiedostosta se muodostuu, silld videon yhteinen késiteltdvé viesti on kyseinen tuli-
palo.

KHO 11.12.2015/3614 Kuntakohtaiset kutsuntatilastot, joista ilmeni varusmiespalvelun
siirtdmisen prosentuaalinen jakauma, eivét olleet tulostettavissa asevelvollisuusrekisteristad
vaan niiden laatiminen edellytti rekisterin tietojen seulontaa, muokkaamista ja yhdistelya.
Kysymys olisi ollut uuden asiakirjan laatimisesta, mihin viranomaisella ei julkisuuslain
sddnnosten perusteella ollut tietopyynnon johdosta velvollisuutta.

Viranomaisella ei ole mydskddn velvollisuutta tehdd jo olemassa olevasta asiakirjasta
uutta asiakirjaa esimerkiksi asianosaisaseman perusteella. Niin ollen pelastuslaitoksen
kuvia koskevan Korkeimman hallinto-oikeuden paatoksen mukaisesti pelastusviranomai-
sella voi olla peruste luokitella koko asiakirja salassa pidettiaviksi, my0s asianosaisjulki-
suuden osalta, koska osajulkisuutta ei pystytd toteuttamaan tarkoituksenmukaisesti ja sel-
kedsti. Toki rakennuspalovideon osalta asianosaisien yksityisyyden etu saattaisi olla pun-
nintatilanteessa viistyvd asianosaisten tiedonsaantioikeuden kanssa, silld videotapauk-

sessa kyse ei ole KHO:n tapaukseen verrattavasta salassapitoperusteesta.

Julkisuusperiaatteen osalta tiedon omistussuhde méérdytyy ensisijaisesti sen viranomai-
sen perusteella kenen hallinnassa ja midrdysvallassa tieto on, mutta omistajuutta voidaan
kisitelld myo0s tiedossa esiintyvéin henkilon omistusoikeutena. Esimerkiksi rakennuspa-
lovideo on viranomaisen hallinnassa ja méardysvallassa, mutta asianosaisen kotiin liit-
tyva tieto on hdnen omistuksessaan. Digitaalisiin tallenteisiin liittyy vahvasti késite hen-
kilotiedoista, silld jos videolla esiintyy tunnistettavia henkilditd on sovellettava henkil6-
tietoihin liittyvdd lainsdddéntod. Néin ollen tiedon omistajaksi voidaan katsoa henkilo,
joka esiintyy videolla. Kyseessd on ldhestulkoon asianosaisasemaa vastaava merkitys,

mutta merkityksen painopiste on nimenomaan tietojen késittelyssé ja sdilyttdmisessa.

EU:n uuden toukokuussa 2018 voimaan astuvan tietosuoja-asetuksen perusteella viran-
omaisen tallentamat tallenteet muodostavat rekisterin, jos sdilytettdvét tiedot pitdvat si-
sallddn henkilotietoja ja ne on keritty tiettyd kayttotarkoitusta varten (EU 2016/679 4 art
1). Henkilotiedoilla taas tarkoitetaan tunnistettavissa olevaa henkiloa sekd hanen ominai-
suuksiansa kuvaavia merkintdjé, joista voidaan suorasti tai epdsuorasti tunnistaa kyseinen
henkild (EU 2016/679 4 art 6). Henkilorekisteri tekee digitaalisten tallenteiden séilytta-

misestd sdddellympéd, silld henkilotietoja koskevien rekistereiden tietosuojan tulee
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osittain olla korkeampi kuin esimerkiksi arkistolainsddddnndn perusteella arkistoitu ma-
teriaali. Viranomaisen vélittdomén julkisen vallan tilanteissa tekemat tallenteet sisdltdvat
usein kasvoja ja muita tunnistetietoja, jolloin kyseessd on henkilétietoja kuvaava tal-
lenne?®, ja tdten tallenteen sdilyttiminen tulee suorittaa tietosuoja-asetuksen edellyttd-

malla tavalla.

Henkildtietorekisteri voidaan muodostaa joko henkilon itsensd suostumuksella tai kan-
sallisen lain nojalla (EU 2016/679 5 art 1b). Néin ollen henkil6tietoja siséltédvien digitaa-
listen tallenteiden sdilyttdmiseen tulisi olla joko henkildn itsensd suostumus tai laissa
médritetty toimivalta, ja tietojen séilyttdminen tulisi olla yleisesti hyviksyttavaa?*. Vi-
ranomaisen tulee my0s ilmoittaa minka lakisééteisen tehtdvin hoitamiseksi rekisterin tie-
toja kerdtdén.+

Tietosuojalautakunta 14.07.2011 3/2011 Tietosuojalautakunta myonsi Googlelle erikseen
luvan kerdtd ja késitelld henkilGtietoja Google street view -katundkymépalvelun luo-
miseksi.

Googlella ei ole lainsdgdddntdon perustuvaa toimivaltaa muodostaa henkildrekisterid, jo-
ten sen on anottava erikseen lupa henkil6tietojen kerddmiseen. Googlen kuvaama mate-
riaali muistuttaa paljon viranomaisen kuvaamaa materiaalia, silld molemmille tallenteille
paétyy tilanteita, joissa saattaa olla kyse henkil6tiedoista tai kotirauhan suojaamasta alu-
eesta. Tdmaén perusteella voidaan pohtia, ettd my0s viranomaisen tekemit tallenteet vaa-
tisivat erillisen luvan, eli lainalaisuusperiaatteen mukaisesti lainsdédddnnon, joka sallisi

tallenteiden sdilyttdmisen ja ndin ollen henkildrekisterin muodostamisen.

Poliisin vartalokameralla kuvattujen tallenteiden voidaan olettaa liittyvén késiteltdvina
olevaan rikostutkintaan, eli hallinnolliseen prosessiin, jolloin niiden sdilyttimiselle on
selked poliisin tehtdvain liittyva peruste. Ongelman muodostaa kuitenkin tallenteet, jotka
eivdt vield niiden sdilyttamispditoshetkelld liity vireille tulleeseen asiaan, vaan kyseessa
on nimenomaan raakadata ilman varsinaista séilytyspdétostd, ja poliisin rekisteriin saa-
daan tallentaa vain kuvamateriaalia, joka liittyy tutkittavana olevaan rikokseen?*¢. Pelas-

tusviranomaisella ei ole télld hetkelld laissa kirjattua toimivaltaa sdilyttda

243 T ehtonen 2016: 19.

244 Voutilainen 2012; 302.
245 Voutilainen 2012: 303.
246 poliisihallitus 2016: 21.
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onnettomuuspaikoilla kerattyé tallennemateriaalia. Pelastuslaitos voi kerdti tietoa onnet-
tomuuksista toimenpiderekisteriin (PelL 91 §), mutta kyseisessd lainkohdassa ei ole yk-
siloity tallenteita kuten poliisilaissa. Néin ollen onnettomuuskuvien pitkdaikainen sdilyt-

tdminen on véhintddnkin epdilyttavaa.

Yksilon oikeusturvan kannalta on myds huomioitava, ettd viranomaisen kerddmé video-
materiaali tulisi sdilyttdd tietosuoja-asetuksen edellyttdmallé tarkkuudella, ja henkil6tie-
tojen kasittelylle tulisi olla lainmukainen peruste. (EU 2016/679 6 art). Viranomaisen hy-
véddn hallintotapaan kuuluu myds olennaisesti, ettd henkildlld on mahdollisuus tutustua
itseddn koskeviin tietoihin, jolloin tiedon tulee olla selkeésti 16ydettévissa. Julkisuusperi-
aatteen toteutumisen ja asianosaisen tiedonsaannin osalta tallenteiden sdilyttdminen tulisi
sdddelld niin, ettd julkisuusperiaatteen toteutumiselle ei muodostu rajoitteita. Tiedon
omistajuuden osalta yhtend tirkeéind osana on myds tietosuoja ja -turvallisuus?’, miké

tulisi huomioida tietoja sdilytettdessé.

Tiedon omistajuutta voidaan kasitelld myds selkedsti omistusoikeudellisesti. Tekijanoi-
keuslain perusteella sille, joka on luonut kirjallisen tai taiteellisen teoksen on tekijénoi-
keus teokseen (TekijOL 1 §). Viranomainen on laatinut asiakirjan, mutta tekijanoikeus ei

kuitenkaan koske viranomaisen paatoksia’*®

. Viranomaiselle on saattanut paétyi tekijan-
oikeudenalaista materiaalia, mutta se ei rajoita julkisuusperiaatteen ja julkisuuslain so-
veltamista, silld ne eivit ole toisiansa poissulkevia (TekijOL 25 d §). Y14 mainitussa
lainsdddénnossa lainsddtdjin ratio on ollut médritd viranomaisen normaalista paperisesta
asiakirjasta, minkd vuoksi digitaalinen tallenne voi laajentaa titd ulottuvuutta pidemmélle
tavallisesta kisityksestd poikkeavaksi. Voidaan kuitenkin todeta, etti tekijédnoikeudet ei-
vt aseta esteitd julkisuusperiaatteen toteutumiselle, ja viranomaisen digitaalisten tallen-

teiden omistusoikeuden osalta kyse on enemmaénkin tallenteella esiintyvista tiedosta kuin

sen esteettisesti roolista.

247 Voutilainen 2012: 37.
248 Mienpdd 2017: 37.
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4.5. Salassapitovelvoitteen ulottuvuudet ja oikeudelliset seuraukset

Salassapitoperiaate on julkisuusperiaatteen vastakohta, ja sen perusteella viranomaisen
tiedot ja toiminta ovat yleisesti salassa pidettdvia.>** Salassapitoperiaate on kuitenkin pe-
rustuslain vastakohta, silld lahtokohtaisesti viranomaisen asiakirjojen tulee olla julkisia
ja toiminnan avointa. Sen vuoksi salassapitoa on pidettdvd ennemminkin poikkeusséén-
tond kuin periaatteena. Tiedon salaaminen on kuitenkin yhta lailla osa hyvié hallintoa
kuin julkisuuskin.?>® Julkisuuslaissa on todettu salassapitoperusteiden yleiset edellytyk-
set, joiden soveltamisella pyritdén selkeyttdimddn viranomaisten toiminnan yhdenvertai-
suutta.?®! Salassapidosta on saddetty myds joiltain osin viranomaiskohtaisessa erityislain-

sdaddanndssd vahvistamaan ja laajentamaan julkisuuslain salassapitoa.

Salassapito kohdistuu ensisijaisesti viranomaisen hallussa oleviin asiakirjoihin, mutta
vaitiolovelvollisuuden myo6té se késittdd myds viranomaisen muun dokumentoimattoman
toiminnan (JulkL 23 §). Myoskéén silld ei ole salassa pidettdvén asiakirjan osalta merki-
tystd missd muodossa tai yhteydessé asiakirja esiintyy, vaan nimenomaan mité tietoja se
252

pitdd sisdllddn=*. Viranomainen paittié tiedon salaamisesta itsendisesti ja tapauskohtai-

sesti, ja lahtokohtaisesti materiaalin luokittelu kuuluu materiaalin laatineelle viranomai-

selle?3

. Témén harkintaperiaatteen myotd salassapitopdédtoksen tehneelld yksittéiselld vi-
ranomaisella on suuri vastuu asiakirjan kohtalon pééttdmisestd. Tdma korostuu digitaa-
listen tallenteiden osalta esimerkiksi yksittdisen poliisimiehen paitoksessd sdilyttdd tai
hévittdd tydvuoronsa aikana luotu tallenne vuorokauden sdilyttdmisrajan paineen sisilla.
On argumentoitavissa tulisiko pditos tallenteen séilyttamisestd ja taten julkisuudesta jat-

tad poliisi- tai esitutkintaa suorittavalle viranomaiselle vai jopa tuomioistuimelle.

Wallinin ja Konstarin mukaan salassapidon sdéntelylld on kaksi muotoa: asiakirjasalai-
suus ja vaitiolovelvollisuus®>*. Asiakirjan salassapitoon siséltyy kielto ndyttda tai luovut-

taa salassa pidettiva asiakirja tai sen kopio sivulliselle tai antaa sitd milldan muullakaan

249 Mienpéd 2015: 2.

230 Voutilainen 2012: 71.

251 Wallin & Konstari 2000: 121.
252 Wallin & Konstari 2000: 127.
253 Méenpéd 2017: 2.

254 Wallin & Konstari 2000: 122.
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tavalla sivullisen kéytettaviksi (JulkL 22.2§ §). Vaitiolovelvollisuus taas kytkeytyy kiel-
toon olla ilmaisematta salassa pidettidvidd tietoa riippumatta siitd onko sitd talletettu vai
ei.2> Vaitiolovelvollisuus on laajempi kuin asiakirjasalaisuus, silld se kytkeytyy kaik-
keen viranomaisen toimintaan. Esimerkiksi pelastuslaissa on erikseen médritelty, ettd
kaikki pelastustoimintaan liittyva arka tieto on vaitiolovelvollisuuden alaista riippumatta
siitd kuka pelastustoimintaan osallistuu (PelL 86 §). Pelastuslain tapaan vaitiolovelvolli-
suudesta tulee sddtid erityislainsdddanndssé, jolloin sen sdéntely on tarkkarajaisempaa ja
rajoitetumpaa kuin julkisuuslain yleissdéntely. Salassapidon osalta on huomioitava, etti
salassapitokielto ulottuu myds saman viranomaisen muihin henkildihin, jotka eivét osal-

listu kyseisen asian hoitamiseen?>

. Voutilainen lisdi salassapidon sdéntelyyn vield hy-
viksikéyttokiellon, jonka perusteella salassapitovelvoitteen piiriin kuuluva henkil6 ei saa
kayttdd tietoonsa tullutta tietoa omaksi taikka toisen hyodyksi tai vahingoksi.?>” Hyvak-
sikdyttokielto ei koske viranomaisen sisdlld tapahtuvaa julkisen vallan kayttd4, josta saat-

taa koitua seurauksia asianosaiselle tai sivulliselle.?>®

Ei-asiakirjoihin ei ldhtdkohtaisesti sovelleta julkisuuslain salassapitosdddoksid, mutta nii-
hin saattaa liittyd muussa lainsdddidnndssd méadriteltyjd salassapitoperusteita, minkd pe-
rusteella ne eivit ole pelkistiin julkisuuslain mukaan ei-julkisia, vaan sen liséksi salassa
pidettdvid. Muistiot, luonnokset ja sisdisen tydskentelyn asiakirjat saattavat varsinkin eri-
tyislainsdadédnnon perusteella kuulua vaitiolovelvollisuuden piiriin.?>° Tdmé huomioiden
turvallisuusviranomaisella on suuri houkutus luokitella digitaaliset tallenteet ei-asiakir-
joiksi, koska silld estetdén tehokkaammin tallenteiden padtyminen esimerkiksi medialle.
Toiminta ei kuitenkaan téyta julkisuuslain ja perustuslain asettamia velvoitteita, vaan luo-

kittelussa tulisi soveltaa julkisuuslain ja viranomaisen asiakirjan kriteereité.

Digitaalinen tallenne on sisédltdménsi tiedon perusteella usein salainen, koska tallenteet
sisdltdvit niin asianomaisen yksityisyyteen kuin myds viranomaiseen liittyvid tietoja.

Asiakirjan salaamisen tulee tayttdd tietyt edellytykset, jotta julkisuusperiaatteesta voidaan

255 Wallin & Konstari 2000: 123.
236 Wallin & Konstari 2000: 123.
27 Voutilainen 2012; 155.

238 Voutilainen 2012; 155.

259 Mienpéd 2016: 83.
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poiketa: salassapidon tulee perustua vélttimattomiin syihin ja sen perusteet tulee maéri-

260 Viranomaisen

telld laintasoisella sddanndkselld, jolla julkisuutta rajoitetaan erikseen
paétos julkisuuden rajoittamisesta tai julkisuudesta ei voi perustua vain hinen omaan har-
kintaansa, vaan taustalla tulee aina olla selked painava syy, miksi julkisuuden rajoitus
tehdddn2!.

KHO 2012:8 Suojelupoliisi oli saanut kansainvélisen tiedusteluyhteistyon yhteydessa tie-
toaineistoa. Toimittajien asiakirjapyyntd kohdistui tdhén suojelupoliisin hallussa olevaan
aineistoon. Supo hylkési toimittajien tietopyynnon. KHO katsoi, etté suojelupoliisi oli voi-
nut hylété toimittajien tietopyynnon, koska ei ollut ilmeisté ettd tiedon antaminen ei vaa-
rantaisi valtion turvallisuutta.

KHO:n ratkaisun taustalla on valtakunnan turvallisuutta koskevat painavat syyt, mutta
myo0s kansainvilisen tiedonvaihdon ja tiedustelun myotd Suomeen muiden valtioiden
osalta kohdistuvat luottamuspaineet. Ndiden perusteella KHO katsoi, ettd suojelupolii-

silla oli ollut oikeus hyliti tietopyynto.262

Perusteena voi olla my6s esimerkiksi yksityi-
syyden suojaan liittyvét syyt kuten kotirauhan piirissd kuvattu video tai videolla nikyvét
potilaan terveydentilaa koskevat tiedot kuten tieliikenneonnettomuuspaikalla romuttu-
neesta autosta kuvattu video, jossa potilas on nékyvissa.

Painavan syyn lisdksi salaamisen perusteet tulee médritelld laintasoisella saddokselld263.
Perustelut eivit voi olla yleisluonteisia, vaan niiden tulee olla tarkkoja ja yksityiskohtai-
sia. KHO:n ratkaisussa kyse on siité, ettd ministeriolld oli ollut painava syy tietojen sa-
laamiseen, mutta salaamispaétoksessa ei oltu huomioitu laintasoista salaamisperustetta ja
sitd ei oltu ilmoitettu padtoksessa.

KHO 17.10.2000/2605 Ulkoasiainministerié oli hyldnnyt toimittajan pyynnon saada jél-
jennokset kolmesta asiakirjasta, koska ne oli salassa pidettdvia JulkL 24.1 § 2k:n mukai-
sesti. KHO kumosi ministerion padtdksen ja palautti asian ministeridlle uudelleen késitel-
tévéksi, koska ministerid ei ollut perustellut paétostdén sen perusteena olevilla pédasialli-
silla tosiseikoilla.

Yleiset salassapitoperusteet on todettu julkisuuslain 24 §:ssé, mutta nditd voidaan tarken-
taa vield erityislainsdddédnnolld. Erityislain osalta on huomioitava, ettd kyseessi tulee olla

eduskuntalain tasoinen sdddos ja sen tulee tdyttdd laadulliset edellytykset. Sddnndksen

260 peVL 43/1998 vp s. 3.

261 Mienpdd 2017: 19.

262 kts. KHO 2010:31; KHO 2003:77.
263 PeVL 43/1998 vp s. 3.
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tulee vastata julkisuusperiaatteeseen sisdltyvid vaatimuksia eikd julkisuutta voida rajoit-
taa kuin erikseen ja vilttdimattomasta syystd. Erityislain soveltaminen ei kuitenkaan aina
poista julkisuuslain yleisluonteisia syitd.?%*

AOK 916/1/06 20.11.2007 Viranomainen oli perustellut salassapitoa tiukoilla salassapito-
sadnnoksilld yksiloimatta niitd. Viranomainen ei voi perustella asiakirjojensa salassapitoa
omilla sd&nndksilldén, vaan perustelu tulee olla lain mukaan annettu.

Apulaisoikeuskanslerin padtoksesséd viranomainen oli perustellut padtostidn yleisluontei-
silla kokonaisvaltaista toimintaansa koskevilla viranomaiskohtaisilla perusteilla. Perus-

teet tulee kuitenkin olla lainalaisuusperiaatteen myata laintasoisesta sdddoksesta.

Julkisuusperiaate on padsddntd, jonka poikkeuksia on rajoitettava aina erikseen?%s. Asia-
kirjoja ei voida méadritelld salassa pidettiviksi yleiselld paédtokselld, vaan niiden julkisuu-
den rajoittaminen tulee késitelld ja médritelld aina tapauskohtaisesti.

Vaasan HaO 5.12.2003 T 03/0262/3 Asiakirjan julkisuus on ratkaistava aina tapauskohtai-
sesti, eikd tietopyyntdéd voida ratkaista yleiselld paétoksella.

Tapauskohtainen harkinta korostuu ennen kaikkea digitaalisten tallenteiden osalta, koska
niiden siséltdma tietomédrd on paljon laajempi kuin perinteisten asiakirjojen. Kirjallinen
asiakirja saattaa koskea vain tiettyd asiaa, mutta videotallenteella saattaa esiintyd useita

eri henkil@ita ja tdten julkisuuden arviointi tulee tehdi laaja-alaisesti.

Salassapitovelvollisuuden rikkomisesta on sdddetty rikoslain 40 luvussa, ja sen rikkomi-
nen on rangaistavaa sek tahallisesti ettd tuottamuksellisesti tehtynd?%°. On huomioitava,
ettd salassapitovelvollisuuden rikkomisessa on kyse nimenomaan viranomaisen hallitse-
masta tiedosta, ei pelkédstd asiakirjasta (RL 40:5). Tahallisessa teossa virkamies paljastaa
tietoisesti salassa pidettidvidd aineistoa, silld hén on tietoinen materiaalin salaisuudesta
sekd paljastaa sen tahallisesti (RL 40:5). Tuottamuksellisuudesta on kyse silloin, jos vir-
kamies syyllistyy tekoon huolimattomuudestaan, eli jittd4 salaisen asiakirjan esimerkiksi
paikkaan, josta sivullinen pdisee siihen késiksi tai erehtyy salassapitolainsddddannon ja
merkinnén siséllostd (RL 40:5).2°7 On huomioitava, ettd salassapitosdannos ja hyviksi-

kayttokielto patevit myods palvelussuhteen pédttymisen jélkeen.2®

264 Midenpdd 2017: 43.
265 PeVL 43/1998 vp s. 3.
266 Viljanen 2007: 768.
267 Viljanen 2007: 773.
268 Viljanen 2007: 771.
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Asiakirjan véérd luokittelu ja sen perusteella kieltdytyminen julkisen asiakirjan antami-
sesta tietopyynnon perusteella saattaa olla my0s muut asianhaarat huomioon ottaen ran-
gaistavaa.

Itd-Suomen hovioikeus R94/847 24.1.1995: Maakuntajohtaja tuomittiin rangaistukseen
tuottamuksellisesta virkavelvollisuuden rikkomisesta kun tdmi ei ollut antanut julkista
asiakirjaa siti pyytiville.”*

Hovioikeuden ratkaisua voidaan peilata my0s pelastuslaitoksen kieltdytymiseen ajoneu-
vopaloon liittyvien kuvin antamisen osalta, silld kyseessi oli viranomaisen julkisen asia-
kirjan antamatta jattiminen. Lahtokohtaisesti lainsdddanto on télld hetkelld vield hieman
epaselvé sen perusteella tuleeko digitaaliset tallenteet késittdd viranomaisen asiakirjoina,
mutta KHO:n ja ylldolevan HO:n paitdksen perusteella voidaan todeta, ettd pelastusvi-

ranomainen olisi saattanut syyllistyd myos virkavelvollisuuden rikkomiseen.

Rikoslain 40 luvun 5 §:n sdénnds on toissijainen, mutta sitd tulkitaan yleensi ensisijai-
sena. Sdannoksen voi syrjdyttid tietyt valtio- ja maanpetosrikokset.?’® Taméan rikoslain
sdadnndksen ja viranomaisen asiakirjan julkisuuden osalta kiytiin julkisuudessa joulu-
kuussa 2017 tiukkaa keskustelua Helsingin sanomien Puolustusvoimien viestikoelaitosta
koskevan artikkelin vuoksi.?’”! Artikkelin 1dhdeaineistoina oltiin kiytetty erittdin sa-
laiseksi luokiteltua tietoa ja Helsingin sanomat vetosi ldhdesuojaan tietojen alkuperdn
osalta. Onkin mielenkiintoista tulevaisuudessa seurata miten asian késittely etenee tuo-

mioistuimessa.

4.6. Tallenteen salassapitoperusteet

Lainsdddénnossd on tunnistettu kolme tilannetta, jolloin viranomaisen asiakirjan julki-

suutta voidaan rajoittaa. Ensinnikin asiakirjan tulee tiyttdd viranomaisen asiakirjan kri-

teerit, jotta sen julkisuutta tarvitsee ylipdétdnsd edes arvioida. Toiseksi asiakirjaa voi

269 Voutilainen 2012: 73; kts. EOA 1710/4/90 26.4.1991.

270 Viljanen 2007: 768.

271 kts. Halminen & Pietildinen: Salaisuus kallion uumenissa — juuri kukaan ei tiedd, miti tekee Puolustus-
voimien Viestikoekeskus, mutta nyt HS:n saamat asiakirjat avaavat mysteerin. Helsingin sanomat
16.12.2017. Saatavissa 9.2.2018: www.hs.fi/politiikka/art-2000005492284 .html.



84

koskea julkisuutta rajoittava seikka, joka poistuu viranomaisen tietyn toiminnon perus-
teella. Kolmanneksi asiakirjan julkisuutta voidaan rajoittaa salassapitosaénnoksilld.?’?
Asiakirjan salassapidosta pditettdessd on aina huomioitava, ettd asiakirjan perusarvo on
julkisuus ja salassapito on poikkeussddntd, ja tietojen rajoittamista koskevia sadnnoksié

on yleisten tulkintaperiaatteiden mukaisesti tulkittava suppeasti?’>.

Ensinnékin asiakirjan siséltdma4 tieto tulee arvioida, ja sen perusteella on tehtdva paitos
onko kyseessd viranomaisen asiakirja, ja siséltddko se osia, jotka on salassa pidettdvid.
Viranomaisen asiakirjaan liittyy vahvasti viranomaisen ja asiakirjan késitteet. Sen vuoksi
on ensin médriteltdvd onko kyseessd taho, johon julkisuuslakia sovelletaan (JulkL 4 §) ja
onko kyseessd viranomaisen asiakirja (JulkL 5 §). Julkisuuslakia ei sovelleta muihin asia-
kirjoihin, jollei niitd koske jokin poikkeussdénto (JulkL 5.4 §). Jos kyseessd on viran-
omaisen asiakirja, on sen jdlkeen arvioitava sen siséltdma tieto ja mahdollinen tarve sa-
lassapitoon. Oikeuskédytdnndssd on usein korostunut tilanteet, jossa viranomaisen asema
julkisuuslain suhteen ei ole ollut selvi tai asiakirja on alun perin méiritelty vaérin viran-
omaisessa. Viranomaiselta on kovin usein unohtunut myds perustuslakimyonteinen tul-
kinta ja julkisuuden etusija (PL 106 §), ja asiakirjoja on haluttu jo ennakolta luokitella
salaiseksi ilman asiakirjan siséltimén tiedon arviointia. Digitaalisten tallenteiden osalta
epdselvid tilanteita ei aiheuta niinkdén viranomaisen asema, vaan asiakirjan madirittely.
Tallenteet liittyvat vélittdmén julkisen vallan kéyton tilanteisiin, jolloin tallentamisen tar-
koituksenmukaisuusperiaate ja tiettyyn asiaprosessiin liittdminen saattaa olla tilanteen al-
kuvaiheessa hankalaa. Témén vuoksi asiakirjan médrittelya ei pystytd tekeméén helposti,
ja julkisuusluokittelu on hankala tehda. Talld hetkelld luokittelu perustuu hyviin kéytén-
teisiin ja absoluuttista rajanvetoa muistiinpanon ja viranomaisen asiakirjan vililld ei

voida helposti tehda.

Toiseksi digitaalisten tallenteiden salassapitoa ja julkisuutta miérittelee asiakirjan val-
miusaste. Viranomaisen asiakirja tulee julkiseksi silloin, kun siihen liittyvé asiaprosessi
valmistuu (JulkL 6 §). Ennen asian ratkaisua viranomaisen asiakirja on lihtdkohtaisesti

salainen ja tiedon saaminen asiakirjasta perustuu viranomaisen harkintaan (JulkL 9.2 §).

272 Voutilainen 2012; 143.
273 HaVM 31/1998 vp s. 11.
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Vilittdman julkisen vallan tilanteissa asiakirjan valmistusprosessin aloitus- ja lopetusvai-
heet saattavat olla epdmaardisid, minka vuoksi asiakirjan valmiusasteen paitteleminen on
hankalaa. Vilittomén julkisen vallan tilannetta voi edeltdd prosessi, ja prosessi saattaa
jatkua myos varsinaisen tilanteen jilkeen?’*. Esimerkiksi rakennuspalossa tulipalon syt-
tymissyy saattaa ndyttda tilannepaikalla selviltd, eika siihen liity mitéédn erikoista. Kui-
tenkin poliisin myohemmissa tutkimuksissa asianosaisen taustoista saattaa 10ytyd jotain,
joka antaa aiheen epdilld, ettd tulipalo on sytytetty tahallisesti. Talloin tilannepaikalla ku-
vattu video voi aluksi olla julkinen, koska asiaprosessi on valmis, mutta mahdollisen ri-
kosepdilyn vuoksi video saattaisikin myShemmin olla esitutkinnan vuoksi salassa pidet-
tava. Salassapitoa ei voida kuitenkaan yleensd kohdistaa asiakirjaan, joka on tullut jo jul-
kiseksi.?”> Tamén vuoksi viranomaisten vélinen yhteistyd ja tietojenvaihto on erittéiin tar-
kedd, ettei toisen viranomaisen tekemdt laillisesti oikeat toimenpiteet vaikuta toisen vi-

ranomaisen toimintaa haittaavalla tavalla.

Kolmanneksi viranomaisen asiakirjan salaaminen voi perustua salassapitointressiin, eli
asiakirja pitdd siséllddn sellaista tietoa, joka on omiaan aiheuttamaan negatiivisia vaiku-
tuksia®’®, Asiakirja tulee arvioida sen siséltdman tiedon perusteella, ja ndin ollen muodos-
taa késitys siitd, mitkd sen julkiseksi tulemisen vaikutukset ovat sen suhteen kenen etua
salassapidolla pyritdéin suojaamaan. Salassapitoperusteiden luokittelu pohjautuu vahin-
koedellytyslausekkeeseen, jolla tarkoitetaan julkiseksi tulon vaikutuksia. (JulkL 17 §)
Julkiseksi tulemisen vaikutuksia arvioidaan haitan, vahingon tai vaaran syntymisen seu-
rauksien kautta. Vahingolla tarkoitetaan taloudellista tai aineetonta vahinkoa, ja se voi
aiheuttaa esimerkiksi kansainvilisen luotettavuuden menetyksen tapauksissa, joissa
Suomi on saanut kansainvélistd tiedustelutietoa ja tieto tulee julkiseksi. Haitta merkitsee
jonkin hyviksyttdvdn toiminnon estymisté tai hidastumista, kuten tutkijan tydskentelyé
tai tutkimusta. Vaarassa on kyse selkeistd vaikutuksista viranomaisen toimintaan kuten
yleisen jarjestyksen ja turvallisuuden ylldpitimiseen tai yksityisen turvallisuuteen.?’” Y1-
ldolevassa esimerkissd rakennuspalovideon julkiseksi tuleminen saattaa haitata esitutkin-

taa, ja videon julkisuus on arvioitava sen perusteella mitd vahinkoa julkisuus aiheuttaisi

274 Voutilainen 2012: 92.

275 Mienpéd 2017: 447; kts. KKO 2015:45.
276 Voutilainen 2012: 158.

277 Méenpéd 2017: 453.
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esitutkinnalle. Salassapitoperusteet on jaettu kolmeen ryhméén vahinkoedellytyslausek-

keen perusteella (JulkL 17 §).

Ensimmaéisen ryhméin muodostaa julkisuusolettamaan perustuvat salassapitosdénnokset,
jolloin julkisuus madrdytyy asiakirjan antamisesta johtuvien haitallisten vaikutusten pe-
rusteella (JulkL 17 §). L&htokohtaisesti tdllainen asiakirja on yleensé julkinen, mutta jos
sen antamisesta aiheutuu salassapitointressilld suojatulle asialle haitallisia vaikutuksia,
kyseessd on salainen asiakirja?’8. T4lld perusteella salassa pidettivia asiakirjoja ovat esi-
merkiksi uhanalaisisten eldimien ja kasvien olinpaikasta kertova asiakirja, joka vaaran-
taisi ndiden lajien suojelun.?” Viranomaisen digitaalisen tallenteen osalta kyseeseen saat-
taisi tulla onnettomuustutkintaan liittyvét seikat, jotka saattaisivat vaarantaa turvallisuus-

tutkintalain mukaisen tutkinnan (JulkL 24.1 § 8-k)?8°.

Toisen ryhmin muodostaa salassapito-olettamaan perustuvat salassapitosdénnokset,
jonka perusteella timén ryhmén asiakirjat on yleensd pidettéiva salassa.?8! Asiakirjan an-
tamisen edellytyksend on, ettd tiedon antaminen ei ilmeisesti aiheuta sdédnndksessé tar-
kemmin méériteltyja haitallisia vaikutuksia?®2. Tietojen antamisen kynnys on korkeampi
kuin julkisuusolettaman siséltivien salassapitosddnnosten suojaamat asiakirjat?®3. Kysee-
seen voivat tulla esimerkiksi valtion turvallisuutta tai tilajarjestelyjd koskevat tallenteet
(JulkL 24.§ 7-k; JulkL 24.§ § 9-k). Poliisin vartalokameralle on saattanut tallentua esi-
merkiksi itse poliisiaseman tai tietyn riskikohteen sisdisid tila- ja turvallisuusjdrjestelyja

asiakastilanteessa.

Kolmannen ryhmén muodostaa vahinkoedellytyslausekkeettomat salassapitosddnnokset.
Ryhmaéén kuuluvien asiakirjojen salassapito ei riipu siitd millaisia vaikutuksia asiakirjan

antamisesta on, vaan kyse on ehdottomista salassapitosiédnnoksistd.?®* Sddnnoksessé ei

278 Wallin & Konstari 2000: 108; Maenpid 2017: 451.

279 Wallin & Konstari 2000: 108.

280 Tyrvallisuustutkinnan tavoitteena on onnettomuuden syiden etsiminen, eiké syyllisen etsiminen kuten
poliisin suorittamassa tutkinnassa. Tavoitteena on uusien samankaltaisten onnettomuuksien estdminen.
(Turvallisuustutkintalaki 20.5.2011/525 1 §)

281 Maenpéd 2017: 452.

282 Wallin & Konstari 2000: 108.

283 Wallin & Konstari 2000: 108.

284 Wallin & Konstari 2000: 128.
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ole tilloin sdddetty tapauskohtaisista vaikutuksista liittyen julkiseksi tulemiseen, eika
asiakirjan antamisesta padttavén tarvitse selvittdd jokaisessa tapauksessa erikseen aiheu-
tuuko asiakirjan luovuttamisesta minkilaisia seurauksia, vaan asiakirjat on yleisesti sa-
laisia?®®. Salassapitosdannos ei kuitenkaan poista tiedonpyytéjélle annettavaa perustelu-
velvollisuutta salaisen asiakirjan antamatta jattimisestd. Kyseiseen ryhméén kuuluu esi-
merkiksi terveydenhuoltoon ja sosiaalitoimeen liittyvét asiakirjat (JulkL 24 §)?%¢. Viran-
omaisen digitaaliset tallenteet voivat olla ehdottomasti salassa pidettdvid, jos tallenteilla
on ndhtdvissd teknisid ja taktisia toimenpiteitd tai jonkun kohteen turvallisuusjérjestelyi-
hin liittyvid seikkoja, silld poliisin tulevaisuuden toimintamahdollisuudet ovat riippuvai-

sia siitd miten toimintatapoja koskevat tiedot ovat suojattuja®®’.

Viranomaisella on velvollisuus selvittdd, ettd vahinkoedellytyslausekkeen perustelut tu-
levat riittdvasti selvitetyiksi paétettiessd asiakirjan julkisuudesta (HallL 31.1 §). Tiedon-
pyytdjéllé ei ole yleistd velvollisuutta selvittdd henkil6llisyyttién tai perustella pyyntodén
halutessaan nidhdd viranomaisen asiakirjoja, mutta salassa pidettdvdd asiakirjaa pyytéi-
villa henkil6lld on kuitenkin velvollisuus osoittaa tarkoituksenmukaisuusperiaate tietojen

hankkimiseen (JulkL 13 §).

Tallenteiden ollessa viranomaisen asiakirjoja niihin sovelletaan julkisuuslain 31 §:ssd
maédriteltyjd salassapitoaikoja. Viranomaisen asiakirjoja ei saa pitdd salassa, kun salassa-
pitovelvoite lakkaa, eli kun lain nojalla méarétty salassapitoaika on kulunut, viranomai-
nen on peruuttanut salassapitoa koskevan méérdyksen tai asiakirjan salassapidolle ei ole
endd laissa sdddettyd perustetta (JulkL 31 §). Digitaalisen tallenteen ensisijaisia salassa-
pitoperusteita on turvallisuusviranomaisen omat tekniset ja taktiset toimenpiteet sekéd asi-
anosaisen yksityisyydensuoja. Néin ollen salassapitoperuste poistuu, kun salassapidolle
ei ole endd syytd. Taktisten ja teknisten toimenpiteiden osalta salassapidon loppumiselle
syynd voi olla selkeésti erilainen toimintamalli kuin ennen, mutta on argumentoitavissa,

ettd missd vaiheessa toiminta on muuttunut niin tdydellisesti ettei se endd ole

285 Voutilainen 2012; 157.
286 Wallin & Konstari 2000: 108.
287 Wallin & Konstari 2000: 146.
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yhdistettivissd entiseen malliin. Yksityisyyden suojan osalta salassapitoperuste on arvi-

oitava tapauskohtaisesti.

Salassapitoajan osalta médradva tekija on edelleen tallenteella oleva tieto, ja sen edellyt-
tama salassapitovelvoite. Lahtokohtaisesti salassapitoaika on 25 vuotta, mutta jos tallenne
sisdltad yksityiselamiéd koskevia arkaluonteisia tietoja salassapitovelvoite on pidempi
(JulkL 31.2 §). Téllaisiksi tiedoiksi katsotaan esimerkiksi terveydenhuollon tai sosiaali-
huollon asiakkaana tallentuneet tiedot (JulkL 24.1 § 25-k). Poliisin ja pelastusviranomai-
sen tallenteille saattaa tallentua tdménlaisia tietoja muun onnettomuustoiminnan ohella,
mutta on erikseen médriteltdva onko kyseessé laissa mainituista potilastiedoista, ja onko
henkildlle tehtdvit toimenpiteet tunnistettavissa tallenteelta. Esimerkiksi poliisin vartalo-
kameralla kuvattu video, jossa henkirikoksen uhria elvytetddn tuli tuomioistuimen tuo-
mion perusteella julkiseksi. Télldin voidaan olettaa, ettd kun henkil6lle tehtidvit toimen-
piteet eivit ole yksiloitivissi, silloin ei ole kyse JulkL 24.1 § 25-k:n mukaisista arkaluon-

toisista tiedoista ja titen pidemman salassapitoajan tallenteesta.?8®

Tallenteen salassapidon osalta ovngelmaksi muodostuu tallenteen sisdltdmén tiedon si-
sdllollinen arviointi. Toisin sanoen missd maérin tallenteella voi esiintyd salassa pidetté-
véd tietoa, jotta se ei vahingoita suojattavan etua. Toiseksi ongelmaksi muodostuu vahin-
kolausekkeen toteutumisen arviointi, silld tallenteen osalta asianosaisasema ei ole aina
ennalta selvd. Ovatko tallenteen asianosaisia kaikki tallenteelta tunnistettavat henkil6t vai
vain se kenen etua asia koskee kuten esimerkiksi aikaisemmin mainitun huoneistopaloesi-
merkin avulla. Onko asianosainen se kenen huoneisto on palanut, se kenen huoneisto on
palaneen asunnon ylépuolella vai kenties ne henkil6t, jotka ovat keskustelleet viranomai-
sen kanssa tilannepaikalla? Tallenteiden osalta on myds arvioitava miten etua suojellaan,

ja muodostaako suojattava etu tarpeeksi suuren salaamisperusteen.

Tallenteen salassapidosta paitettdessd viranomaisen on ennen kaikkea muistettava, ettéd

salaamisen péédperiaate on julkisuus, ja julkisuuden rajoittaminen on poikkeus

288 kts. MTV: Rikospaikassa ainutlaatuinen bodycam-video: Poliisin hilytyskeikka paljastui henkiri-
kokseksi. Saatavissa 11.2.2018: www.mtv.fi/uutiset/rikos/artikkeli/rikospaikassa-ainutlaatuinen-bodycam-
video-poliisin-halytyskeikka-paljastui-henkirikokseksi/6350392#gs.afqSUxs.
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padsdantoon. Télld hetkelld julkisen ja salaisen tiedon vilinen raja on piirretty maahan
padosin median ja viranomaisen vélilld kdydyn tuomioistuinratkaisujen perusteella, ja tal-
lenteiden ollessa varsin uusi ilmid varsinaista oikeuskdytiantdd ei ole padssyt vield muo-
dostumaan. Tallenteiden sisdltimén tiedon arviointi on myds kdytdnnon tilanteessa han-
kalaa, silld mitddn ennakolta asetettuja suuntaviivoja julkisen ja salaisen tiedon rajalle ei
voida vetdd, vaan paitoksen tulee perustua aina tapauskohtaiseen harkintaan. Tdma edel-

lyttdd viranomaisen ammattitaidolta paljon.
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5. JOHTOPAATOKSET

Viranomaisen digitaalinen materiaali syntyy pddosin vélittdomén julkisen vallan kédyton
tilanteissa, jolloin niin itse tilanteet kuin niistd syntyvd materiaali on vaihtelevaa. Ndiden
tallenteiden julkisuuden osalta on tirkedd ennen kaikkea tallenteiden siséltdma tieto ja
sen merkityksellisyys. Tallenteet tulee arvioida yksi kerrallaan ja niiden osalta on huomi-
oitava kaikki niiden siséltdma tieto, eikd vain kisiteltdvddn asiaan liittyvd informaatio.
Itse asiaan liittyvé tieto voi olla julkinen, mutta esimerkiksi videotallenteella saattaa esiin-
tyd sellaisia asioita, jotka tekevit tallenteesta loppujen lopuksi kuitenkin salaisen. Digi-
taalista tallentamista ei ole télld hetkelld yksilGity turvallisuusviranomaisia koskevassa
lainsdddédnndssd, minkd vuoksi viranomaisten toimivalta tallenteiden tuottamiseen on ky-
seenalaista. Lainsdddédnndssd on tunnistettu esimerkiksi poliisin osalta rikoksen jélkeen
tapahtuva tallentaminen, mutta ei etukateistd tallentamista. Oleellinen ero ndiden kahden
tilanteen vélilld on jdlkikiteisen tallentamisen liittyminen selkeddn hallintoprosessiin eli
poliisi- tai esitutkintaan, kun taas vélittomén julkisen vallan kdyton tilanteissa selkedd
liittymédpintaa tietyn asian hallintoprosessiin ei ole vield tallennusvaiheessa olemassa.

Talloin tallentamisen tarkoitussidonnaisuuden osoittaminen on ddrimmaisen tarkeas.

Julkisuuslain soveltamisen ndakdkulmasta oikeuskdytinndssd on muodostunut haasteel-
liseksi viranomaisen asiakirjan yksiselitteinen méadrittely, joka pitdd siséllddn niin viran-
omaisen kuin asiakirjan kuin myds viranomaisen asiakirjan kisitteen kyseenalaistamisen.
Léihtokohtaisesti voidaan todeta, ettd viranomaisen virkatehtdvan liittyvét tallenteet, joi-
den tallentamassa tilanteessa on kyse julkisen vallan kdytostd ovat viranomaisen asiakir-
joja, jolloin julkisuuslakia sovelletaan niiden julkisuuden arviointiin. Luonnokset, muis-
tiinpanot, koulutuskdyttoon tarkoitetut tallenteet ja sisdisen organisoinnin tallenteet ovat
ennemminkin poikkeuksia pddsdénnosti, ja tallenteet voidaan médritelld ndihin luokkiin
kuuluviksi vain, jos ne siséltévit julkisuusperiaatteen toteutumiselle epéolennaista tietoa
tai ne eivit varsinaisesti liity viranomaisen julkisen vallan kdyttdon liittyvén tehtdvin

hoitamiseen.

Suhteessa aikaisempiin tutkimuksiin ja asiasta kdytyyn keskusteluun tdmén tutkimuksen

tulokset ovat yhtenevid aikaisempien tulosten kanssa. Viranomaisten vilinen yhteistyd
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on ndhty haastavaksi tiedon vélittdmisessd esiintyvien ongelmien vuoksi, mikd on digi-
taalisten tallenteiden osalta myos totta. Toimiva viranomaisyhteistyd tarvitsee selkeédn
véylin tietojen vaihtamiselle ilman turhia esteitd, jotta yksityisté ja kollektiivista turval-
lisuutta voidaan ylldpitdd. Viranomaisten digitaaliselle tallentamiselle ei mydskdédn ole
nédhty aikaisemmin varsinaisia esteitd, mutta epdselvé juridinen asettelu herittid selkeita
epéilyksid niin asianomaisen kuin viranomaisen oikeusturvan kannalta. Siksi myds aikai-
semmat tutkimukset ovat painottaneet juridisen aseman selkeyttdmistd lainsdétéjén kan-
nanotoin. Yhteistd keskustelulle on my6s ollut tallenteiden hyddyllisyyden ndkeminen

niin viranomaisen luottamuksensuojan kuin myShemman kdyton kannalta.

Viranomaisen asiakirjan vaikutuspiiri on laaja, ja kehittyneen teknologian myo6té asiakir-
jan madrittelyyn liittyy nykyddn useita, uusia, seikkoja, joita julkisuulain séddtimisen ai-
kaan ei voitu ennustaa. Viranomaisen toiminta on laajentunut sosiaaliseen mediaan,
minkd vuoksi viranomaisen asiakirjan ulottuvuuksia olisi mielenkiintoista tarkastella
myos sosiaalisen median kontekstissa, ja titen laajentaa ja jatkaa tdmén tutkimuksen ai-
heen késittelyd. Muodostaako sosiaalisen mediaan julkaistu digitaalinen tallenne viran-
omaisen asiakirjan silloin, kun tallenne on muodostettu virkatehtévissi ja tehtdvalld on
kaytetty julkista valtaa? Entd miten viranomaisen neuvontavelvoite tai luottamuksen
suoja pétee sosiaalisen median tallenteiden perusteella? Tulisiko tallenteet silloin arkis-
toida ja rekister6idd? Digitaalinen tallenne luo monimuotoisia haasteita yhdistettyné ke-
hittyvddn maailmaan ja myds nditd asioita tulisi tarkastella etukiteen, jotta epdselvyyk-

siltd véltytdan.

Julkisuusperiaate on vanha perusoikeus, mutta vallalla olevan kisityksen vastaisesti sen
tarkoitus ei ole lehdiston kaupallisten tarkoitusten palveleminen, vaan nimenomaan kan-
salaisten vaikutusmahdollisuuksien turvaaminen julkisessa pédatoksenteossa. Tallenteet
antavat kansalaisille uuden mahdollisuuden osallistua viranomaisen toimintaan liittyvin
arviointiin ja tallenteet tuleekin siksi ndhdé vain positiivisena asiana julkisuusperiaatteen
toteutumisen kannalta. Tallenteisiin liittyvat juridiset epéselvyydet tulisi kuitenkin sel-

keyttdd, jotta tilanteella ei olisi vaikutusta viranomaiseen asemaan luotettavana tahona.
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