VAASAN YLIOPISTO
TEKNILLINEN TIEDEKUNTA

TIETOTEKNIIKKA

Johannes Toyli

Pilvipalveluiden tietoturva PK- yrityksissa

Tietotekniikan

pro gradu- tutkielma

VAASA 2016



Sisallysluettelo sivu
1. JOHDANTO ..ottt ettt b et e et e e et e nbn e nbeesneas 8
1.1.  Tutkielman rajaus ja taVoItteeL..........cccoviiiiiiieiee e 9
1.2, TutkimusmenetelMAat ............oooiiiiiii e 10
1.3, Tutkielman rakenne ..o 10

2. PILVIPALVELUT ..ottt 11
2.1.  Pilvipalveluiden palvelumallit...........ccooiiiiiiii 12
2.1.1.  SOTtWAIE @S 8 SEIVICE......oiuiieiiiiitisiiciieiee et 13
2.1.2.  Platform @S @ SEIVICE ........cccouiiiiiiieisieieeee e 13
2.1.3.  INFrastruCture @S @ SEIVICE .........cooeiiirieiiiiiereie e 15

2.2. Pilvipalveluiden toimitusmallit............ccccooiiioiiiiic e 17
2.2.1. JUIKINEN PIHIVI .o 17
2.2.2.  YKSILYINEN PHVI cooviiiiiic i 18
2.2.3. HYDBIII PHVI oo 19
2.2.4.  YNEEISOPHIVE .oviiiiiiiiiiicee e 21

2.3.  PK-yritykset ja pilvipalVelUt ..o 22
2.3.1.  Pilvipalveluiden hyodyt PK-yrityksille ...........ccocooiiiiiiices 23
2.3.2.  Pilvipalveluiden haasteet PK-yrityksille ..........cccooiiiiiiiis 27

2.4.  Pilvipalveluiden tIetotUrVa..........c.coiiiiiiicie e 31
2.4. 1. TIETOMUITO ..ottt 32
2.4.2.  Tiedon NAVIAMINEN ..o 35
2.4.3. Tilin tai palvelun Kaappaaminen...........ccccccveiieeiee e 38
2.4.4. Epéluotettava rajapinta tai ohjelmointirajapinta..........c.cccccoevevieiieesnnnnn 43
2.4.5.  PalvelunestoNYOKKEAYS ........cccoieiiiiiiciie e 45

2.4.6.  Vaarallinen Sis@piril&INEN ..........cccoovveiiiiiic e 49



2.4.7.  Pilvipalvelun VEEANNKEYLO .........coooviiiiiieeieeee e 52
2.4.8.  Puutteellinen huolelliSUUS.............coiiiiiiiie e 54
2.4.9. Jaetun teknologian haavoittuvuudet .............ccovveviiii e 56

3. KYSELY PK-YRITYKSILLE ... 60
3Ll TUIOKSEL .o 61
3.1.1. Pilvipalvelua kayttdméattomien vastaukSet ...........ccccveveveeienieseeie e 62
3.1.2.  Pilvipalvelua kayttédvien vastaukSet...........c.cccevverveieiieseeie e 68
3.1.3.  Vastausten vertailu KESKENEEN ..o 78
3.1.4. Pilvipalvelun maaran Vaikutus ............ccccovveieiiieiieic e 85
3.1.5.  Vertailu muihin tutKimukSTiN..........ccoooiiiiiiniiees e 95

4, JOHTOPAATOKSET ..ottt eeeste st es st s st en st n s 100
5. YHTEENVETO ..ottt 105
LAHDELUETTELO ..ottt es sttt ss st sas et n s s en e s 107
LI T T BT e bbb e nneeen 113
I 1 N O OO PPPR 113

LT E 2 e 123



KUVALUETTELO SIvVU
Kuva 1. Pilvipalveluiden palvelumallien jaottelu (Kavis J Michael 2014: 46) 12
Kuva 2. Pilvipalveluiden palvelumallien tehtévat jaoteltuina (ENISA 2015). 16
Kuva 3. Tietojen haviamisten jakautuminen vuonna 2015 (DatalLossdb 2015). 36

Kuva 4. Tietojenkalasteluyritysten jakautuminen vuonna 2014 (Kaspersky Lab 2015). 42

Kuva 5. Isojen DDoS-hyokkaysten liikenne sekunnissa. (Akamai 2015) 47
Kuva 6. Molempien ryhmien osuuksien jakautuminen prosentteina. 84
Kuva 7. Kyselyn vastauksien keskiarvot molemmista ryhmista. 85
Kuva 9. Toimialan standardien puutteen vastauksien keskiarvot. 88
Kuva 10. Kustannuksien nousu hyékkayksen johdosta keskiarvot. 89
Kuva 11. Pilvipalveluiden kaytén monimutkaisuuden keskiarvot. 89
Kuva 12. Tietomurtojen keskiarvot. 90
Kuva 13. Suomen tai muiden valtioiden vakoilun keskiarvot. 91
Kuva 14. Pilvipalveluiden palvelimien sijainnin vastauksien keskiarvot. 91
Kuva 15. Pilvipalveluiden riippuvuuden internetisté vastauksien keskiarvot. 92
Kuva 16. Yksityisyyden heikkenemisen vastauksien keskiarvot. 93
Kuva 17. Osaavan IT-henkilén puutteen vastauksien keskiarvot. 93
Kuva 18. Kaikkien ryhmien kaikkien vastauksien keskiarvot. 96

Kuva 19. Kyselyn vastauksien korrelaatiot pilvipalveluiden lukumaaraan. 97



LYHENTEET

API

DNS

DoS

DDoS

FAT

laaS

PaaS

Phishing

PK- yritys

PRIME

SaaS

SSL

Application Programming Interface — ohjelmointirajapinta, Méaéaritelma

jonka mukaan ohjelmat voivat keskustella keskenéan

Domain Name System — Internetin nimipalvelu, joka muuttaa verkko-

tunnuksia IP-osoitteiksi.

Denial of Service — palvelunestohyokkays, verkkosivulle kohdistetaan

niin paljon litkennettd, ettd sivuston kaytto estyy

Distributed Denial of Service — hajautettu palvelunestohyokkays, verk-

kosivulle kohdistetaan niin paljon liikennettd, ettd sivuston kaytto estyy

File Allocation Table — Microsoftin kehittdmé tietokoneen tiedostojar-

jestelmé arkkitehtuuri

Infrastructure as a Service — pilvipalveluiden yksi kolmesta paaluokasta.

Palvelimien ja palvelinsalien ulkoistaminen

Platform as a Service — pilvipalveluiden yksi kolmesta paaluokasta. Pil-

vipalvelun palvelualustan ulkoistaminen

Verkkourkinta eli tietojenkalastelu

Pieni tai keskisuuri yritys — Vahemman kuin 250 tyontekijéé ja liike-

vaihto alle 50 miljoonaa euroa

Privacy And Identity Management for Europe — Jarjestelma yksityisten

tunnistetietojen hallintaan Euroopassa

Software as a Service — pilvipalveluiden yksi kolmesta paéluokasta. Oh-

jelmiston hankkiminen pilvipalveluna

Secure Socket Layer — Salausprotokolla, jolla voidaan suojata tietolii-

kenne IP- verkkojen yli



SSO

SQL

TCP

TLS

UDP

XSS

Single Sign-On — kertakirjautuminen, mahdollistaa kéyttajan kirjautumi-

sen useaan palveluun yhdella tunnuksella

Structured Query Language — IBMn kehittdméa standardoidu kyselykieli

relaatiotietokannoille

Transmission Control Protocol — Tietoliikenneprotokolla jolla luodaan
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1. JOHDANTO

Pilvipalveluiden kaytto on yleistynyt viime vuosina todella nopeasti. Myos yritykset ovat
olleet erittdin kiinnostuneita pilvipalveluiden kayttdonotosta. Pilvipalveluiden kustan-
nukset ovat laskeneet sille tasolle, ettd myo6s pienet ja keskisuuret yritykset ovat voineet
ottaa tarvitsemiaan palveluita kayttoon. Hyoty voi PK-yritykselle olla todella suuri, kun
he saavat kayttoonsa pilvipalveluiden laskentatehon, etakéyton, tallennustilan ja tietotur-
van, vaikka yrityksessa ei olisi vahvaa IT-osaamista itsessadn. Nama puolestaan auttavat
PK-yrityksi& jokapdivaisessa liiketoiminnassa seké kasvussa.

Pilvipalvelut muodostuvat kolmesta eri kategoriasta. SaaS (Software as a service), PaaS
(Platform as a service) seké laaS (Infrastructure as a service). SaaS-mallilla tarkoitetaan,
etta ohjelmisto (software) hankitaan palveluna sen sijaan, ettd ostettaisiin ohjelmistolle
lisenssi. SaaS-mallissa ohjelmistoa kéytetadan verkon yli ja kayttoliittyma on kaikille asi-
akkaille sama. Saas-malliin on myds tullut oma alamallinsa SECaaS (Security as a Ser-
vice). SECaaS-mallissa asiakkaalle toimitetaan esimerkiksi tietoturvaan liittyvét ohjel-
mistot pilvipalvelun kautta, joten ne ovat aina ajan tasalla ja yrityksen kéytettavissa. Myos
niiden hallinnointi voidaan ulkoistaa palveluntarjoajalle. PaaS-malli tarkoittaa palvelu-
alustan ulkoistamista. Siina palveluntarjoaja vuokraa asiakkaalle esimerkiksi kayttojar-
jestelméa, laitteistoa tai tallennustilaa internetin yli. laaS-mallissa organisaatio ulkoistaa
palvelimen tai palvelinsalin. Laitteet omistaa niit4 tarjoava organisaatio ja he ovat myds

vastuussa niiden yll&pidosta.

Omien laitteiden, kuten palvelimien, ja ohjelmistojen ostaminen PK- yritykselle on niin
iso kustannus, ettd se ei valttamaétté ole heille kannattavaa. Hyoty olisi suuri, mutta suh-
teutettuna kustannuksiin liian vahainen. Pilvipalvelut kuitenkin mahdollistavat naiden
laitteiden kayttdmisen kustannustehokkaasti eika yrityksen tarvitse sijoittaa omiin laittei-
siin. Pilvipalvelut ottavat huomioon my®s eri tarpeet eri mallien avulla, joten yritys pys-

tyy sijoittamaan tarpeelliseksi kokemansa summan palveluihin.

Pilvipalveluiden kdyttdminen PK-yrityksissa tuo mukanaan myos haasteita. Yksi néista
haasteista on tietoturva. Pilvipalvelut voivat parantaa PK- yrityksen tietoturvaa kokonais-



valtaisesti, mutta samaan aikaan pilvipalvelut luovat uusia tietoturvaongelmia, jotka yri-
tyksen tulisi ottaa huomioon. Uudet uhat eivat ole aina niin itsestaan selvia ja PK-yrityk-
sen voi olla vaikea hahmottaa naita uhkia. Osa pilvipalveluiden tietoturvauhkista ovat
samoja kuin niin sanotun perinteisen tietotekniikan uhat eli esimerkiksi tietomurrot, mutta
pilvipalveluiden mukana on syntynyt myos aivan uusia. Pilvipalveluiden my6td myds
PK-yritykset séilyttavat arvokasta tietoaan palvelimilla, jotka omistavat jokin ulkopuoli-

nen taho ja palvelimet voivat sijaita myos toisella puolella maapalloa.

1.1. Tutkielman rajaus ja tavoitteet

Tutkielma aihe on jatkoa kandidaatin tutkielmalleni ”’Pilven tietoturva”.

Tutkielman tavoitteena on selvittdd suomalaisten PK-yritysten pilvipalveluiden tietotur-
vaan liittyvia asenteita seké& mielipiteitd. Asenteita ja mielipiteitd selvitetddn myos ylei-
sesti pilvipalveluista. Tutkielman tavoitteena on saada selville ovatko PK-yritykset huo-
lestuneita pilvipalveluiden tietoturvasta ja mitk& asiat heitd erityisesti pilvipalveluissa
huolestuttavat. Tavoitteeseen siséltyy selvittad edell& mainitut asiat yrityksilta, jotka k&yt-
tavat pilvipalveluita, mutta myos yrityksiltd, jotka eivat kéyta pilvipalveluita. Saatuja tu-
loksia verrataan toisiinsa ja tutkitaan eroavatko ne toisistaan seka tutkitaan kokonaisku-
vaa tuloksista. Tutkimuksessa verrataan kyselyn tuloksia myds ulkomailla tehtyihin vas-
taaviin tutkimuksiin. Tamén avulla ndhdaan ovatko haasteet ja vaikeudet samanlaisia ul-

komailla kuin Suomessa PK- yritysten keskuudessa.

Tutkimuksen hypoteesina on ensinnakin todistaa eroaako PK-yrityksien mielipiteet ja
asenteet pilvipalveluita ja niiden tietoturvaa kohtaan sen perusteella onko heilld kaytos-
séan pilvipalvelu vai ei. Toisena hypoteesina tutkimuksella on selvittaa onko pilvipalve-

luiden kéaytdssé olemisella merkitysté asenteiden ja mielipiteiden muokkaamisessa.

Tutkimuksessa ei oteta kantaa siihen, miten tietoturva on toteutettu PK-yrityksissé eika

siihen miten se on toteutettu pilvipalveluidentarjoajien toimesta.
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1.2. Tutkimusmenetelmat

Tutkimus on kvantitatiivinen tutkimus, joka toteutetaan kyselytutkimuksena. Kyselyn tu-
loksena saadaan tietoa PK-yrityksien asenteista ja mielipiteistd koskien pilvipalveluiden
tietoturvaa. Kysely toteutetaan Google Forms-palvelulla ja sen levityksessa apua saadaan

Vaasan Yrittajilta.

1.3. Tutkielman rakenne

Tutkielman ensimmaéinen kappale sisaltda johdannon, jossa kdydaan lapi tutkielman ra-
jaus ja tavoitteet. Tutkielman toisessa kappaleessa kéydaan l&pi tutkielman kannalta
oleelliset teoriat seka taustatiedot. Kappaleessa kasitellaan pilvipalveluita seka niiden tie-
toturvaa ja tietoturvauhkia perustuen aikaisemmin tehtyihin tutkimuksiin. Kappaleessa
myos kaydaan lapi PK-yrityksien saamat hyddyt ja haasteet pilvipalveluista aikaisempien

tutkimuksien perusteella.

Kolmannesta kappaleesta alkaa tutkimuksen kysely. Kappaleen alussa kaydaan lapi ky-
selya yleiselld tasolla ja avataan kyselyn rakennetta seké vastaajia. Taman jéalkeen esite-
tdan kyselyn tulokset ja analysoidaan niitd. Kolmannessa kappaleessa kyselyn tuloksia
verrataan myos ulkomailla tehtyihin tutkimuksiin. Né&it4 tutkimuksia on niin Euroopan
osalta kuin myds Yhdysvaltojen osalta. Viides kappale sisaltda kyselyn johtopéaatokset ja

kuudes kappale yhteenvedon seka mahdolliset aiheet ja tarpeet jatkotutkimuksiin.
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2. PILVIPALVELUT

Yrityksen toimiminen internetissa ei ole uusi asia. Pankit ja suuret valmistajat olivat en-
simmaisia, jotka hyddynsivét elektronista tietoverkkoa yrityksen B2B (Business-to-busi-
ness) toiminnassa esimerkiksi EDI-sanoman avulla. Internetin yleistyessd 1990-luvulla
Amazon ja Ebay olivat puolestaan ensimmaisié yrityksid, jotka toivat sahkdisen kaupan-
kaynnin myos B2C-puolelle (Business-to-Consumer) eli kuluttajille. Nykypéivana inter-
net on nopea ja luotettava ja siihen on helppo paéasy miljoonilla ihmisilla ympéari maail-
maa, joten harvalla yrityksellda nykypéaivana ei ole omia verkkosivuja. Moni PK-yritys
mya0s toimii ainoastaan internetissa eika heilld ole ollenkaan perinteista kivijalkaliiketta.
(Motahari-Nezhad, Stephenson, Singhal 2009).

B2B- sekd B2C-mallit ovat molemmat hy6tyneet lukuisista uusista innovaatioista inter-
netisséd, kuten esimerkiksi siirtyminen staattisista sivustoista dynaamisiin ja XML:n (Ex-
tensible Markup Language) esittelystad. Tata Web 1.0 aikakautta kuvaa se, ettd melkein
kaikki backend IT-jarjestelmat luotiin, yllapidettiin ja k&ytettiin yritysten omistajien toi-
mesta. Moni yritys kuitenkin siirtyi ulkoistamaan liiketoimintaprosessejaan niiden tuo-
mien etujen takia. Naita etuja olivat muun muassa yrityksen ketteryys, toimintojen tehok-
kuus, kustannusten lasku seka parantunut kilpailukyky. Ulkoistetut liiketoimintaprosessit
eivat valttamétta olleet aina internetisséd. Web 2.0 sek& palveluihin suuntautuneen tieto-
jenkasittelyn tulemisen jalkeen myos PK-yritykset kiinnostuivat tastd enemman. (Mota-
hari-Nezhad ym. 2009).

Seuraava vaihe oli pilvipalveluiden synty. Pilvipalvelut vievét internetid yha pidemmalle
yritysten kaytettdvéksi. Pilvipalveluiden laskentatehoa voidaan k&yttda hyvéksi ilman
suuria investointeja vaativien laitteiden hankintaa ja niiden avulla saadaan liséa tallen-
nustilaa. Koska pilvipalvelut perustuvat internetiin, ne ovat myos aina saatavilla valitto-

masti ja monella eri laitteella.
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2.1. Pilvipalveluiden palvelumallit

Pilvipalveluiden palvelumalleilla tarkoitetaan sitd mita a

luun kuuluu eli millé tasolla se toteutetaan, ohjelmistosta

veluiden palvelumallit voidaan jakaa kolmeen paaluokkaan. Namé luokat ovat Software-

as-a-Service (SaaS), Platform-as-a-Service (PaaS) se

(laaS). Jokainen taso laaS-tasolta ylGspéin siirryttdessa vahentda asiakkaalta vaadittua

osaamista seké tuotteiden ja infrastruktuurin tarvetta.

siakkaan ostamaan pilvipalve-
fyysisiin palvelimiin. Pilvipal-

ka Infrastructure-as-a-Service

Palvelumallit Pilviping Komponenttiping

Sisaankirjautuminen

lehiliz. Rekisterdityminen
Hallinnointi
Todennus Valtuutus
Sovellus

Kayttaliittyma | Rahansiirto

Raportit Kojelauta

Vastuussa

[ T T« TR B

\oo oo = I

Kuva 1. Pilvipalveluiden palvelumallien jaottelu. (Kavis J Michael 2014: 46).
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2.1.1. Software as a Service

The National Institute of Standards and Technology (NIST) madarittelee SaaS- mallin, etta
asiakkaalla on mahdollisuus kayttaa palveluntarjoajan sovelluksia, jotka toimivat palve-
luntarjoajan pilvi-infrastruktuurissa. Sovellukset ovat kédytettavissa usealla asiakasohjel-
malla, kuten esimerkiksi verkkoselaimella tai jonkun pienen ohjelman kayttoliittymalla.
Asiakkaalla ei ole mahdollisuutta tai tarvetta hallita tai ohjata pilvipalvelun infrastruktuu-
ria, kuten tietoverkkoa, palvelimia, kayttojarjestelmid, tallennustilaa tai yksittdisten so-
vellusten ominaisuuksia, pois lukien jotain sovelluksen henkilokohtaisia asetuksia. (NIST
2011).

Cloud Security Alliance (CSA) on mééritellyt SaaS-mallin olevan ohjelmiston toimitus-
malli, jossa ohjelmisto ja siihen liittyva tieto ovat yllapidettyna keskitetysti tyypillisesti
pilvessa. Kayttdjalla niihin on normaalisti paasy yksinkertaisen asiakasohjelman avulla
kuten verkkoselaimella internetin yli. (CSA 2011).

SaaS-malli on siis pinon ylimmaisena palvelumalleissa. Siiné asiakkaalle toimitetaan tay-
sin toimiva ohjelmisto palveluna. Asiakkaan eli palvelun kéayttajan tarvitsee siis ainoas-
taan muuttaa halutessaan joitain ohjelmistokohtaisia asetuksia seka hallita kéyttajia ja nii-
den oikeuksia. Pilvipalveluntarjoaja hoitaa kaiken muun infrastruktuuriin liittyvén, kayt-
toonottoon liittyvan, kuten testauksen, ja myos kaiken joka liittyy itse ohjelmiston tai
palvelun toimittamiseen asiakkaalle. SaaS-mallia kdytetdan yrityksissd usein asioissa,
jotka eivét liity suoraan yrityksen ydinliiketoimintaan ja ei ole néin Kriittista yrityksen tai
sen toiminnan kannalta. Taman ansioista heidan ei tarvitse tukea sovelluksen infrastruk-
tuuria, toimittaa tukea tai palkata henkilokuntaa yllapitdmaan sitd vaan sen sijaan voivat

kayttada ohjelmistoa internetin yli maksamalla palvelun kaytosta. (Kavis 2014: 51-52).

2.1.2. Platform as a Service

Platform as a Service-mallin CSA madrittelee olevan tietojenkasittely alusta, joka toimi-

tetaan asiakkaalle palveluna. PaaS-malli laajentaa SaaS-mallia tuomalla mukaan myds
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rauta-pohjaista palvelua. Tdma tuo helpotusta sovelluksien k&yttoonotossa, silld asiak-
kaan ei tarvitse huolehtia kustannuksista. Tarvittavan osien ostaminen ja hallitseminen on
monimutkikasta puhumattakaan hostingin provisioinnista, joten PaaS- malli mahdollistaa
helpon ja edullisen vaihtoehdon. PaaS-mallin mahdollistaa laitteiston tuen internetissé
koko ohjelmiston elinkaaren osalta eli sen kehityksesta kayttonottoon.

NISTin méarittelyn mukaan PaaS-malli mahdollistaa asiakkaan kayttaa hyvakseen pilvi-
palvelun infrastruktuuria luodessaan sovelluksia. N&iden sovellusten luomiseen pilvipal-
veluntarjoajalla on tuki méaériteltyihin ohjelmointikieliin, kirjastoihin, palveluihin ja tyo-
kaluihin, joita asiakas voi kayttaa. Asiakas ei hallitse tai yllapida PaaS-mallin alapuolella
sijaitsevaa infrastruktuuria eli tietoverkkoa, palvelimia, kayttojarjestelmia, tallennustilaa.
Asiakkaalla on kuitenkin oikeudet hallita k&yttdonotettuja sovelluksia ja mahdollisesti

sovelluksien yllapito- ympériston asetuksiin.

Platform as a Service-malli sijaitsee siis SaaS-mallin alapuolella ja laaS-mallin yldpuo-
lella. PaaS-malli tiivistdd monia sovellus pino-tason (application stack) toimintoja ja tar-
joaa nama toiminnot asiakkaalle palveluna. PaaS-malli mahdollistaa sen, ett& ohjelmisto-
kehittdjan, joka suunnittelee skaalautuvia jarjestelmid, ei tarvitse luoda uudestaan asioita,
jotka ovat jo olemassa. Esimerkiksi he voivat keskittya tdysin omaan ansaintalogiikkaan,
kun heidan ei tarvitse ohjelmoida uudestaan véalimuistin hallintaa, asynkronista viestinta

tai tietokannan skaalautuvuutta vaan ndma I0ytyvét PaaS-mallista sisdanrakennettuna.

PaaS-pilvipalveluntarjoajat hallitsevat kaikkea PaaS-mallin alapuolella olevaa infrastruk-
tuuria eli esimerkiksi muistin jakamista ja voivat jopa vahent&é asiakkaan saamaa lasken-
tatehoa, jotta kaikki asiakkaat saavat laskentatehoa tasavakisesti. Ensimmaiset PaaS-pal-
veluntarjoajat kuten Force.com tai Google Apps Engine hallitsivat yksin PaaS-tasoa kuin
myaos alapuolella olevaa tasoa. Google Apps Engine vaati alun perin, etta kehittajéat kayt-
tavat Python-ohjelmointikielta ja infrastruktuurin on oltava Googlen palvelinsaleissa. Uu-
sia PaaS-palveluntarjoajia on kuitenkin tullut markkinoille ja he ovat olleet avoimempia
ratkaisuissaan. Heidan PaaS-malleissa asiakas on saanut itse paattaa missa infrastruktuu-
rissa PaaS-mallia kayttavat ja kehittéjille on monia mahdollisuuksia kehittda ohjelmisto-
jaan kuten Python, Ruby, PHP ja Node.js. Yrityksille tdima on erittéin tarkeda, silla he

monesti suosivat tai jopa vaativat, ettd ainakin osa ohjelmistosta on yksityisessa pilvessa
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yrityksen omissa tiloissa. Erityisesti isommat yritykset k&yttavat hybridi pilved eli pitdvat
tarkedt tiedot omassa yksityisessa pilvessa ja vahemman tarkeat julkisessa pilvessa. Myos
Google on siirtynyt tarjoamaan useampia ohjelmointikielid asiakkailleen. (Kavis 2014:
48-50).

PaaS-mallin yksi erittéin iso hyoty on siind, ettd ne monesti tukevat kolmannen osapuolen
lisdosia. Naita lisdosia voi olla esimerkiksi tietokantoihin, valvontaan, tietoturvaan, sah-
koposteihin tai maksuihin liittyen. Naiden avulla kehittajat pystyvat tarjoamaan korkean
palveluntasositoumuksen ja pystyvat saavuttamaan suuren hyddyn nopeudessa ja kustan-
nustehokkuudessa. Heidan ei siis tarvitse yllapitaa ohjelmointirajapinnan (APIn) alapuo-
lella olevaa teknologiaa. PaaS-malli mahdollistaa yrityksien panostaa omaan ydinosaa-
miseensa. Vaikka Platform as a Service-malli on pilvipalveluiden palvelumalleista véhi-
ten kehittynyt, niin analyysit odottavat sen kasvavan suuresti seuraavien vuosien aikana.
(Kavis 2014: 50-51).

2.1.3. Infrastructure as a Service

NISTin maéarittelyn mukaan Infrastructure as a Service-mallissa asiakkaalle tarjotaan
paasy pilvipalvelun laskentatehoon, tallennustilaan, tietoverkkoon seka muihin tietotek-
niikan peruslaatuisiin resursseihin. Néiden resurssien avulla asiakas voi suorittaa halu-
amiaan ohjelmistoja, esimerkiksi kayttojarjestelmaa ja sen ohjelmia. Asiakkaalla ei kui-
tenkaan ole oikeuksia hallita laaS-mallin alapuolella olevaa pilvipalvelun infrastruktuu-
ria, mutta asiakkaalla on oikeudet hallita kayttojarjestelmid, tallennustilaa, seké ottaa
kayttoon sovelluksia. Asiakkaalla voi myds olla oikeudet hallita tietoverkkojen kom-

ponentteja esimerkiksi palomuureja.

Cloud Security Alliance puolestaan méarittelee laaS-mallin olevan malli, jossa asiak-
kaalle toimitetaan tietokoneen infrastruktuuri palveluna, tyypillisesti alustan virtualisointi
ympéristond. Infrastruktuurin mukana tulevat myds puhdas tallennustila seka tietover-
kosto. Sen sijaan, etté asiakas ostaisi palvelimet, ohjelmiston, tilan palvelinkeskukselle ja

muut tarvittavat komponentit, ostavat he ndma resurssit taysin ulkoistettuna palveluna.
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laaS-mallissa iso osa tehtévistd, jotka liittyvat fyysisen palvelinsalin ja fyysisen infra-
struktuurin yllapitoon, ovat tiivistetty ja saatavilla palveluiden kokoelmana. Néihin pal-
veluihin paastaan kasiksi joko koodi-pohjaisella tai internet-pohjaisella kéayttoliittymalla.
laaS-mallin avulla asiakkaat paéasevéat kokonaan eroon fyysisen infrastruktuurin hoitami-
sesta, mutta kehittdjien tulee esimerkiksi edelleen ohjelmoida sovellukset kokonaan ja
yllapitajien tulee edelleen asentaa, hallita ja paikata kolmannen osapuolen ratkaisut. Inf-
rastructure as a Servicen-mallin ansiosta asiakkaan ei enéa tarvitse tilata fyysisia kom-
ponentteja toimittajilta ja odottaa toimitusta, ettd padsevat asentamaan niitd, vaan samat
resurssit ovat asiakkaan kaytettavissa virtuaalisena, silloin kuin niitd tarvitaan. Tama on-
nistuu kutsumalla ohjelmointirajapintaa (API) tai kdynnistdmalla internet-pohjainen hal-
linnointikonsoli. laaS-mallissa kustannukset kertyvat, kun palvelu on kdynnissa, eli pal-
velun ollessa sammutettuna ei asiakkaalle synny mydskéan kuluja. Mallin avulla asiakas
pystyy keskittdmé&an resurssinsa ydintoimintaan eli sovelluksien kehittdmiseen ja hallin-
nointiin eik& aikaa mene hukkaan palvelinkeskuksien ja infrastruktuurin hoitamiseen.
(Kavis 2014: 47).

vel
unt
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afJ(_’ Hallitse ja suojaa varusteet ja palvelut (sihkd, jddhdytys, kaapelointi, vartijat jne.)
ajaj N . o : - S

2 - _ .
Kuva 2. Pilvipalveluiden palvelumallien tehtdvat jaoteltuina. (ENISA 2015).
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2.2. Pilvipalveluiden toimitusmallit

Palvelumallien liséksi pilvi voidaan jakaa neljaén eri ryhmé&an niiden toimitusmallien pe-
rusteella (Deployment model). Ndama mallit ovat julkinen, yksityinen, hybridi seké yh-
teisd. Nama nelja mallia voivat myos yhdistya eri tavoilla, riippuen markkinoista ja asi-
akkaiden vaatimuksista. Esimerkiksi virtuaalinen yksityinen pilvi, joka on tapa hyddyntaa
julkisen pilven infrastruktuuria yksityisend tai osittain yksityisend ja yhdistdd ndma re-
surssit asiakkaan palvelinkeskuksen siséisiin resursseihin. Yhdistdminen tapahtuu tyypil-
lisesti VPN:IIA eli virtuaalisella erillisverkolla (Virtual Private Network). (CSA 2014).

2.2.1. Julkinen pilvi

NISTin mééaritelmén mukaan julkinen pilvi on pilvi-infrastruktuuri, joka on yleinen,
avoin seké kaikkien kéytettavissa. Sitd hallitsee ja yllapitaa yritys, akateeminen taho, jul-

kinen taho tai jokin niiden risteytys. Se sijaitsee fyysisesti pilvipalveluntarjoajan tiloissa.

Julkinen pilvi on multitenant-ympaéristd, missa loppukayttaja maksaa kaytetyista resurs-
seista yhdessa muiden asiakkaiden kanssa. Loppukayttajalla ei ole mitddn tietoa missa
heidan ohjelmisto fyysisesti sijaitsee, muuten kuin palvelinkeskuksen sijainti. Fyysisen
laitteiston ylapuolelle lisatdén tiivistelma taso (abstraction layer) ja tdma néaytetaan lop-
pukayttdjélle ohjelmistorajapintoina. Loppukayttaja pystyy hyédyntdmaan naité rajapin-
toja luomalla virtuaalisia laskentaresursseja, jotka pyorivat isoissa resurssien ryppaissé,

ja ovat monien kéytdssa (Kavis 2014: 53).

Julkisten pilvien etuja ovat muun muassa kaytto-pohjainen hinnoittelu missa asiakas mak-
saa ainoastaan resursseista joita han on kayttanyt. Tama mahdollistaa sen, ettd asiakas voi
ottaa kayttoonsa enemman laskentatehoa kuin hén tarvitsee sekd véhentdd sen méaaréa,
kun tarvetta ei endd ole. Asiakkaan ei end tarvitse hankkia fyysista laitteistoa, joten he
voivat eliminoida turhia laskenta sykleja. Laskenta syklit laskevat kuinka kauan proses-
sointiaikaa sovelluksella kest&a suorittaa. Julkisen pilven etuna on myés joustavuus. Lop-

pukéyttdjalla on ndenndisesti rajattomasti resursseja kéytettavissa ja loppukayttdja voi
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madritella ohjelmistollisia ratkaisuja, jotka dynaamisesti nostavat tai laskevat resurssien
kayttoja, jolloin ne kestavat myos mahdolliset piikit kuormituksessa. Tamén avulla lop-
pukayttdja voi reagoida kuormituksen piikkeihin reaaliajassa, kun taas yksityisessa, asi-
akkaan tiloissa sijaitsevalla palvelimella, asiakkaan tulee jo entuudestaan omistaa tai
vuokrata resurssit piikkien hallintaan. Kun loppukéyttéja paatyy ottamaan julkisen pilvi-
palvelun kayttoonsa, han kaytannossa ulkoistaa palvelinkeskusten ja infrastruktuurin hal-
linnan yritykselle, jonka ydintoiminta ja osaaminen ovat naiden hallinta. Nain loppukayt-
t4ja joutuu vdhemman huolehtimaan infrastruktuurista ja voi keskittyd enemmén omaan

ydinosaamiseensa. (Kavis 2014: 54).

Julkisilla pilvipalveluilla on myo6s heikkouksia. Yksi naistd heikkouksista on hallinnan
puute. Kun asiakas ottaa kayttoonsa julkisen pilvipalvelun, hén joutuu kdytdnnossa luot-
tamaan siihen, etta pilvipalveluntarjoaja pitaa kiinni SLA:ssa (Service-level agreement)
eli palveluntasosopimuksessa tekemistaan lupauksista suorituskyvyn ja saatavuuden suh-
teen. Jos pilvipalveluntarjoajalla on palveluskatkos, eika asiakas ole suunnitellut tilan-
netta asianmukaisesti, on asiakas taysin pilvipalveluntarjoajan armoilla palauttaakseen
palvelun toimintaan. Myds séantely tuo omia haasteita julkisen pilvipalvelun k&yttéonot-
toon. Saantelyt kuten PCI DSS (Payment Card Industry Data Security Standard), Yhdys-
valloissa HIPAA (Health Information Portability and Accountability Act) ja tietosuoja-
kysymykset pakottavatkin yrityksia usein hybridi pilven kdyttoon julkisen pilven sijaan.
Rajalliset kokoonpanot saattavat myos olla esteend julkisen pilvipalvelun kayttoon. Jul-
kisten pilvipalveluiden kokoonpanot eli muun muassa laitteisto on madritelty niin, ettd ne
sopivat suurimpaan osaan tilanteista, mutta jos asiakkaalla on tarvetta erityiselle laitteis-

tolle, ei pilvipalveluntarjoajalla todennékoisesti ole sité tarjota. (Kavis 2014: 55).

2.2.2. Yksityinen pilvi

Yksityinen pilvi on tarkoitettu olevan kéytdssé ainoastaan yhdelld organisaatiolla, joka
kasittdd useampia kayttéjia, esimerkiksi liiketoimintayksikkoja. Sité hallitsee ja yllapitaé
organisaatio itse, kolmas taho tai ndiden yhdistelmé. Yksityinen pilvi voi sijaita fyysisesti
joko paikan péalla tai jossakin muualla. (NIST 2014).



19

Yksityisen pilvipalvelun yksi isoista hyddyista on siing, ettd se poistaa monia julkisen
pilvipalvelun heikkouksia kuten hallinnan puutteen, sdéntelyn ongelmat seka rajalliset
kokoonpanot. Toisin kuin julkiset pilvet, jotka sijaitset aina pilvipalvelun palvelinkeskuk-
sissa, yksityiset pilvet voivat sijaita joko yrityksen omissa tiloissa tai pilvipalveluntarjo-
ajan palvelinkeskuksissa. Jos yksityinen pilvi sijaitsee paikan paalla yrityksen omissa ti-
loissa, kayttajilla on taysi hallinta infrastruktuurista, silla he yllapitévat itse palvelinkes-
kusta ja voivat lisata tai poistaa siitd mita laitteistoa haluavat. Jos pilvi sijaitsee pilvipal-
veluntarjoajan tiloissa, on kayttaja pilvipalveluntarjoajasta riippuvainen laitteiston osalta,
mutta heiddn resurssejaan ei jaeta muiden kayttajien kesken. Tama tarjoaa kayttajalle
enemman vaikutusmahdollisuuksia ja parantaa tietoturvaa, mutta myés kustannukset ovat
korkeammat kuin julkisessa pilvessa. Yksityiset pilvet laskevat joitain sadntelyn riskeja
tiedon omistamisen, yksityisyyden ja tietoturvan osalta, koska saatuja resursseja ei jaeta
kenenkaan kanssa vaan niihin on paésy ainoastaan palvelun tilaajalla. (Kavis 2014: 55—
56).

Yksityinen pilvi kuitenkin heikentad joitain pilven parhaita puolia kuten joustavuutta, re-
surssien yhdistamistd ja mahdollisuutta maksaa ainoastaan kayttdmistaan resursseista.
Yksityisen pilven kéyttajat voivat maaritella resurssien kéyttoa vastaavalla tavalla kuin
julkisessa pilvessa, mutta tama mahdollisuus on rajattu siihen infrastruktuuriin, joka on
jo ostettu ja jota hallitaan sisdisesti. Tdméa puolestaan nostaa kustannuksia seka vahentaa
ketteryyttd, koska sisdisten resurssien on hallittava fyysistd infrastruktuuria seké ylimaa-
rainen kapasiteetti tulee ensin hankkia ja sen jalkeen vield hallita. Ylimaaraisen kapasi-
teetin hankkiminen puolestaan poistaa resursseista maksamisen tarpeiden mukaan, silla

tdma kapasiteetti on asiakkaan kéytossa vaikka sille ei olisi tarvetta. (Kavis 2014: 56).

2.2.3. Hybridi pilvi

Hybridi pilvi maaritellddn NISTin ja CSAn toimesta olevan yhdistelmé& kahdesta tai use-
ammasta eri pilven toimitusmalleista (julkisesti, yksityisestd, yhteisostd). Namé kaksi tai

useampaa toimitusmallia toimivat itsendisind kokonaisuutena, mutta ovat sidottu yhteen



20

standardeilla tai teknologialla, joka mahdollistaa tiedon ja sovelluksen siirrettavyyden
naiden valilla. (Kavis 2014: 57).

Hybridi pilven avulla on siis mahdollista saada eri pilvipalveluiden toimitusmallien par-
haita puolia kdyttoon yhta aikaa. Hybridi-pilvipalvelun julkista pilved tulisi kayttad mah-
dollisimman paljon, jotta kéyttaja saisi kaikki pilvipalvelun mahdollistamat hyddyt kéayt-
toonsa eli joustavuuden ja suuret resurssien yhdistamisen. Kayttaméalla kuitenkin yksi-
tyista pilved julkisen pilven rinnalla, kayttaja pystyy ratkaisemaan julkisen pilven ongel-
mia eli tiedon omistajuuden ja yksityisyyden ongelmat. (Kavis 2014: 57).

Hybridi pilven etuja ovat yksityisen pilven turvallisuus ja hallinnointi ja pddomakustan-
nusten pieneminen johtuen organisaation infrastruktuurin uusimisesta, jossa tarpeet ul-
koistetaan julkisen pilvipalvelun pilvipalveluntarjoajalle. Hybridi pilvi tehostaa resurs-
sien jakamista seka kustannusten vahentdmista véliaikaisissa projekteissa, koska hybridi
pilvessa voidaan kayttaa julkisen pilven etuja. Julkisen pilven kéyton myéta myos infra-
struktuurin kustannusten optimointi helpottuu sovelluksien kehityksen eri vaiheissa. Jul-
kinen pilvi voidaan valjastaa kehitykseen ja testaukseen, samalla kun yksityista pilvea
voidaan kayttda sovelluksen tuotantoon. SaaS-malli julkisessa pilvessd myos véhentaa
kustannuksia sovelluksen poistamisessa kaytosta. Hybridi pilvi myos tukee cloud-burs-
tingia, jonka avulla &killista kuormaa voidaan tasata julkisen pilven laskentateholla ja so-
velluksien kéytto ei hairiinny. Hybridi pilvi my0s parantaa organisaation ketteryytta ko-

konaisvaltaisesti julkisen pilven avulla. (Goyal Sumit 2014).

Koska hybridi pilvi ulottuu myo6s organisaation ulkopuolelle, avaa se mahdollisuuden
useammalle hyokkaykselle. Organisaatioiden, jotka kayttavat hybridi pilved, tulisi myos
ottaa huomioon, ettd kun he kayttavét ja hallitsevat monimutkaista ymparistoa hallinta-
tyokaluilla, tulee heiddn myds pohtia sen vaikutusta tietoturvaan. Hallintatyokalu voi olla
osa pilvipalvelua tai kolmannen osapuolen tuottama, mutta sen tulisi hallita identiteetti ja
sen tulisi pakottaa tietoturva koko hybridi pilven ymparistéon. Helpompi tapa hallita
identiteettida on ulottaa yrityksen nykyinen identiteetti ja paasynvalvonta julkiseen pil-
veen. Téalla l&hestymistavalla saattaa olla kuitenkin yrityksen kannalta huonoja vaikutuk-
sia tietoturvaan. Hybridi pilvi helpottaa tiedonsiirtoa yksityisesta ymparistosta julkiseen
ymparistdon, mutta tdma saattaa vaikuttaa yksityisyyteen seké tiedon eheyteen, koska



21

julkisen pilven yksityisyyden hallinta eroaa merkittavésti yksityisen pilven vastaavasta.
Myos yleiset tietoturvaan liittyvét riskit ovat hybridi pilven huolena, kuten esimerkiksi
kuinka salausavaimia hallitaan julkisessa pilvessa verrattuna taysin yksityiseen pilveen.
(Goyal Sumit 2014).

2.2.4. Yhteisopilvi

Yhteisopilvi eli Community cloud on pilvipalveluiden toimitusmalli, jonka kayttajind on
jokin tietty yhteiso samasta organisaatiosta ja heilld on jokin yhteinen tehtdva tai maaréan-
pad. Yhteisopilven voi omistaa ja hallita yksi tai useampi organisaatio yhteison sisalta,
kolmas taho tai naiden yhdistelma. Yhteisopilvi voi sijaita paikan paalla yrityksen tiloissa

tai pilvipalveluntarjoajan palvelinkeskuksessa. (NIST 2014).

Yhteisopilvi on edelleen nuori, mutta on saavuttamassa suosiota erityisesti startup-yritys-
ten ja PK-yritysten keskuudessa. Yhteisopilvi on yksityisen ja julkisen pilven valimaas-
tossa. Sen tarkoituksena on olla sopiva omalle kohderyhmalleen. Yhteisopilvi on saman-
tyylinen kuin yksityinen pilvi, mutta sen infrastruktuuri ja laskennalliset resurssit ovat
eksklusiivisia kahdelle tai useammalle organisaatiolle yhden sijaan. Néill& organisaati-
oilla on yhteinen nékokohta joko tietoturvassa, yksityisyydessa tai sddnnoksissa. Y htei-
sopilvi pyrkii yhdistamaan klusteri verkon hajautetut resurssit, digitaalisen ekosysteemin
hajautetun hallinnan seké vihreén tietojenkésittelyn kestavyyden. Samaan aikaan yhtei-
sOpilvi pyrkii hyddyntaméan itsehallinnan hyotyjad autonomisesta tietojenkaésittelysta.
(Goyal Sumit 2014).

Yhteisopilven rakentaminen ja kayttoonotto on todennakodisemmin halvempaa kuin tay-
sin yksityisen pilven, silld kustannukset jaetaan kaikkien yhteisopilveen tulevien kesken.
Tastd huolimatta yhteisopilven hallinnointi voidaan ulkoistaa pilvipalveluntarjoajalle,
jolloin pilvipalveluntarjoaja olisi puolueeton kolmas osapuoli, jolla ei ole mitéén si-
toumuksia yhteenk&&n muuhun osapuoleen, pois lukien mita sopimuksessa on mainittu.
Yhteisopilvessa sijaitsevien tyokalujen avulla pilveen tallennettua tietoa voidaan kéyttaa
hyvéksi koko toimitusketjun osalta, kuten esimerkiksi palautuksien seurantaa. (Goyal Su-
mit 2014).
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Yhteisopilven heikkona puolena ovat, ettd sen kustannukset ovat julkista pilved suurem-
mat seké yhteisopilvessa on kiinted maaré kaistanleveytta ja tallennustila on jaettu kaik-
kien pilven kayttajien kesken. (Goyal Sumit 2014).

2.3. PK- yritykset ja pilvipalvelut

Pilvipalveluista on tulossa todella merkittava asia PK-yritysten toiminnassa ja kilpailu-
kyvyssa. Pilvipalvelut tarjoavat PK-yrityksille skaalautuvia infrastruktuureja ja mahdol-
lisuuksia palveluina, joten yritykset voivat kayttaa niitd, kun tarvitsevat ja sen verran kuin
tarvitsevat. Pilvipalveluiden ja niiden eri mallit auttavat yrityksia toimimaan alykk&am-
min tarjoamalla joustavan ja ennen kaikkea kustannustehokkaan paasyn teknologiaan ja
tietoon. Pilvipalvelut mahdollistavat yrityksissd ajattelun omien seinien ulkopuolelle,
silla nyt yritykset voivat ottaa kayttddénsa markkinoiden parhaat ratkaisut ja valita tehok-
kaimmat tietotekniset palvelut useammasta lahteestd yhté aikaa. Nain tyontekijoiden ja
asiakkaiden vaatimuksiin voidaan vastata nopeammin ja pienemmilld kustannuksilla.
Yrityksilta, riippumatta yrityksen koosta, puuttuu usein tarpeellinen ymmarrys tietotek-
niikasta ja tasta syysta projektien tietotekninen toteutus jaéa@ huonommaksi, jolloin myos
sen hyoty yritykselle ja liiketoiminnalle jaa heikoksi tai olemattomaksi. Tdma on ongelma
erityisesti pienemmissa yrityksiss, joilla ei ole osaavaa IT-henkilokuntaa tai johdon tie-
totekninen osaaminen on heikkoa. Pilvipalvelut eivat tuo tdhén ratkaisua, mutta pilvipal-
velut helpottavat varsinkin PK-yritysten toimintaa yksinkertaistamalla tietotekniikan
kayttoa. (Open Group 2012).

Tyypillisesti yrityksen IT-organisaatio on odottanut, ettd heille tulee pyynto toteuttaa jo-
Kin tietotekninen projekti, jonka tarkoituksena on tukea yritysta. Pyynnon jalkeen he ovat
kartoittaneet vaatimukset, rakentaneet palvelun sovittujen tekniset tietojen mukaisesti ja
sen jalkeen yllapiténeet sitd. Koko prosessi on siis ollut tyypillisesti reagoiva eli muualta
tullut pyynto on se, joka on laukaissut toiminnot. IT-organisaation toiminta voi olla myds

ennakoivaa. Talléin IT-organisaatio ei odota muualta tulevaa pyyntda vaan IT-organisaa-
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tio voi tarjota etukateen madriteltya ja sovittua palvelukatalogia. Palvelukatalogista voi-
daan tehda tilauksia. Palvelukatalogi vaatii kuitenkin etukéteissuunnittelua ja erityisesti
IT-puolen huomioon ottamista. Palvelukatalogissa olevat palvelut eivét vaadi tilauksen
jalkeen rakentamista vaan ne ovat valmiina kéaytettavéksi heti tai viimeistaan parin paivéan
sisélla. PK-yritysten IT-organisaatiot ovat todella pienié tai olemattomia, joten heilla ei
ole varaa raskaaseen sisaiseen palvelukatalogiin. Pilvipalvelut kuitenkin mahdollistavat
PK-yrityksille tdyden palvelukatalogin, josta yritys voi tilata haluamansa palvelun, kun
sille on tarvetta. Pilvipalveluntarjoajat voivat toimia niin suurella volyymilla, etta saavut-
tavat mittakaavaedun, mihin yksittaiselld PK-yritykselld ei ole mahdollisuutta, ja pystyvat
palvelemaan satoja PK-yrityksia. (Open Group 2012).

PK-yritykset hyotyvét pilvipalveluista esimerkiksi laajentuessaan uusille markkinoille tai
tuottaessaan uusia liiketoimintalinjoja tai jopa kokonaan uusia liiketoimintoja. Kun yritys
kayttaa pilvipalvelua, voidaan tarvittavat uudet ohjelmistot ja muut tarpeelliset tietotek-
niset puolet ottaa kayttoon valittomasti pilvipalvelussa sen sijaan, ettd ne jouduttaisiin
rakentamaan kokonaan itse. Pilvipalveluiden ansiosta yritys voi mahdollisesti saada tuot-
teensa nopeammin markkinoille ja sen seurauksena saada uusia asiakkaita sen sijaan, etta
asiakkaat olisivat siirtyneet kilpailijalle. Pilvipalvelut auttavat yritystad pysymaén kette-
rand, kun IT-palveluita voidaan ottaa kayttoon tai poistaa kaytosta nopeasti ja periaat-
teessa rajattomalla kapasiteetilla. PK-yritysten ei myoskaén tarvitse sitoa suuria maaria
padomaa IT-palveluihin, kun he voivat vuokrata ndma palvelut pilvipalveluntarjoajalta ja

vuokra voidaan pa4ttad heti, kun sitd ei enéé tarvita. (Open Group 2012).

2.3.1. Pilvipalveluiden hyodyt PK-yrityksille

Tietotekniikka on erittdin tarked osa-alue nykypéivand melkein jokaisella toimialalla. PK-
yrityksié pidetddn maailmalla elintdrkednd maailmanlaajuiselle taloudelle, mutta johtuen
PK-yrityksille ominaisista rajoitteista, kuten tyontekijoiden maarasta ja pddoman suuruu-
desta, PK-yritykset ovat usein asenteeltaan konservatiivisia uusia teknologioita kohtaan.
PK-yritysten resurssien puute verrattuna suuriin yrityksiin johtuu monesta asiasta, kuten

esimerkiksi siitg, ettd PK-yritykset toimivat usein erittéin pirstaloituneilla toimialoilla,
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kuten véahittaiskaupan alalla ja palveluissa. Néill& aloilla esiintyy todella runsasta Kilpai-
lua ja moni Kilpailija kayttdd todella aggressiivista hinnoittelustrategiaa. PK-yritykset
ovat myods usein omistajavetoisia, jolloin osa yrityksen tuottamasta voitosta maksetaan
suoraan omistajalle palkkana. Témén takia pddomaa on vdhemman uusiin investointeihin.
Verolain muutoksella tai korkojen muutoksella on my6s suurempi vaikutus PK-yrityksiin
kuin isompiin yrityksiin, jolloin PK-yritysten pddmaara on helposti lyhyen ajan téh-
taimelld suuremmassa likviditeetissa ja uusien teknologioiden adoptointiin suhtaudutaan
konservatiivisemmin. Vaikka PK-yritykset ovat konservatiivisempia uusia teknologioita
kohtaan, osittain johtuen heidén tarpeestaan yksinkertaisempiin 1T-ratkaisuihin, ovat he
kuitenkin monesti innokkaita ulkoistamaan tietotekniset vaatimuksensa. PK-yrityksien
innostus ulkoistamiseen johtuu siitd, ettd nain ollen he voivat keskittyd enemman ydin-
osaamiseensa. Tasta johtuen myds pilvipalvelut voivat olla houkutteleva vaihtoehto PK-
yrityksille. (Mojtaba 2012).

Monesti pilvipalveluihin siirtymisen aloite yrityksessa tapahtuu paallikoiden, hallituksen
jasenien tai yrityksen johtajien tasolta, ei IT-asiantuntijoiden. Usein siirtymisen pilvipal-
veluun myos johtaa teknologia-painotteinen kolmas osapuoli. Yritysten siirtymisesta pil-
vipalveluun, jopa 61 % johtuu yrityksen toimitusjohtajan tai muun johtotason tydntekijén

toimesta. (Rackspace 2015).

Yksi pilvipalveluiden suurimmista hyddyistd PK-yrityksille on kustannuksien alenemi-
nen ja se onkin yksi suurimmista syista miksi PK-yritykset siirtyvat pilvipalveluiden kéyt-
tajéksi. Riippuen pilvipalvelun mallista, kustannuksissa voidaan sééstaa niin laitteiston
kuin ohjelmistonkin osalta. My6s hallinnointi- ja yllapitokustannuksissa voidaan saéstéaa.
Normaalisti pilvipalvelut nahdaén yrityksen tapana muuntaa pddomamenot juokseviksi
kuluiksi, mutta onnistuneella siirtymisella myds juoksevat kulut voivat laskea. Suurim-
mat arvon lahteet pilvipalveluista ovat olleet investoinnin maksimoinnin mahdollisuus
seka se, ettd yritys on voinut keskittya tdysin omaan ydinosaamiseensa teknologian sijaan.
Siirtyminen talonsiséisesta infrastruktuurista pilvipalveluun voi tuoda yritykselle jopa 37
% s&aston kuluihin. (Mojtaba 2012).

Pilvipalvelut parantavat yritysten hallintaa tuloistaan ja menoistaan niin rahoitushenkild-
kunnan kuin asiakkaiden osalta ja heidan hallinnollinen taakka véhenee. Myds yrityksen
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kassavirran hallinta helpottuu, kun pilvipalveluiden etukateismaksu on pieni ja pilvipal-
velut toimivat kuukausittaisella laskutuksella eiké isoja laitehankintoja tarvitse tehdé seka
erilaisten muuttujien maaré pienenee, kuten séhkon hinnanvaihtelu. PK-yritysten lisaksi
my0s kehitysmaat hyotyvét pilvipalveluiden matalista kustannuksista, silla kummalla-
kaan ei ole aina mahdollisuutta tehda isoja sijoituksia, mutta kuitenkin he tarvitsevat pil-
vipalveluiden tuomia palveluita kehittyakseen. (Azarnik, Shayan, Alizadeh & Karamiza-
deh 2012).

Vuonna 2013 94 % PK-yrityksista olivat sitd mieltd, ettd ohjelmistojen oleminen ajan
tasalla on tarkeda. Tastd huolimatta ainoastaan 59 % yrityksista ilmoitti, ettd heidén kaikki
ohjelmistonsa ovat paivitettyind, vaikka heilla olisi kaytossaan péivityksiin tarvittavat re-
surssit. Yksi syy tdhan on se, ettd PK-yrityksilla menee viikossa noin 11 tuntia pelk&stéén
ohjelmistopaivityksiin ja suuremmilla yrityksilla jopa 15 tuntia viikossa. F-Securen ha-
vaitsemasta TOP10 haittaohjelmasta 70 — 80 % olisi ollut estettdvissé, jos ohjelmistot
olisivat olleet paivitettyind. (Gold 2014). Pilvipalveluihin siirtyminen helpottaisi yrityk-
sien ohjelmistopaivityksiad huomattavasti kuin myés uusien ohjelmistojen kéyttéonottoa.
Pilvipalveluntarjoajat yllapitavat pilvipalveluiden ohjelmistoja, joten PK-yrityksien ei
enaa tarvitse itse paivittaa kaikkia kayttamiaan ohjelmistoja ja he séastavét aikaa. Pilvi-
palveluiden mydta myos jarjestelmien hallinnointi ja yll&pito helpottuu ja yksinkertais-
tuu, silla yritys paasee ohjelmistoihin kasiksi verkkoselaimella tai vastaavalla yksinker-
taisella paateohjelmalla. Vastaavasti yllapito helpottuu ja tulee varmemmaksi, kun yll&-
pitaja voi olla varma, ettd kaikilla kayttdjilla on kaytdssdan oikea ja viimeisin versio oh-
jelmistosta. Yritykselle tarkeé tieto voidaan myos varmuuskopioida todella nopeasti, jol-

loin tiedon hdviamisen riski pienenee. (Mojtaba 2012).

Nykyajan taloudellisessa ympéristossa yrityksen yksi tarkeimmistd ominaisuuksista on
vastata asiakkaiden nopeasti muuttuviin tarpeisiin. PK-yrityksille se voi olla jopa ehto
selvidgmiselle ja myos téssd pilvipalvelusta voi olla apua PK-yrityksille. Pilvipalvelut
mahdollistavat yrityksille nopeamman reagoinnin prosesseihinsa, tuotteisiinsa ja palve-
luihinsa markkinoiden vaihtelusta johtuen. Yritykset voivat jattaa pois jarjestelmien inf-
rastruktuurin eli laitteiston huollon, varaosat, uusien koneiden lisddmisen ja infrastruk-
tuurin ohjelmistot, silla niista vastaavat pilvipalveluntarjoajat. Taméan lisdksi pilvipalve-

luntarjoajat ovat vastuussa varmuuskopioinnista, kunhan yritys itse on maaritellyt sen, ja
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jokainen ohjelmisto on kaikkien kayttajien saatavilla valittomasti. (Azarnik ym. 2012).
Pilvipalveluiden ansiosta yrityksen omistama tieto ja ohjelmistot on saatavilla tyonteki-
joille, yhteistydkumppaneille ja asiakkaille riippumatta heidan fyysisestd sijainnista
(Mojtaba 2012).

Pilvipalvelut mahdollistavat myds palvelumallit, jotka eivat aikaisemmin olleet mahdol-
lisia. Tallaisia palvelumalleja ovat muun muassa interaktiiviset ohjelmistot, jotka ovat
tietoisia sijainnistaan, ympadristostaén ja kontekstista. Ndma ohjelmistot saavat tietonsa
joko ihmiseltd tai sensoreilta, kuten kosteus- ja liikesensorit. Myos tiedon kasittely yri-
tyksissa on nopeutunut, kun yritykset voivat kasitella pilvipalveluiden laskentatehon
avulla todella suuria madrié tietoa suhteellisen lyhyessa ajassa. Analyytikot voivat kayttaa
pilvipalvelun laskentatehoa hyvékseen, jotta ymmartavat paremmin asiakkaita, asiakkai-
den ostokayttaytymista tai tuotantoketjua. Yritykset ovat nykydan yhd enemmén tietoisia
ymparistovaikutuksista ja siirtyminen pilvipalvelun kayttajaksi voi auttaa yritysta pienen-
tdmaan omaa ekologista jalanjalkedan. Pilvipalveluntarjoajilla on usein suuret palvelin-
keskukset ja heilld on suuremmat resurssit valita ymparistoystavallisid energiamuotoja ja
heilld on myds paremmat mahdollisuudet valita palvelinkeskuksien sijainnit viilennyksen

kannalta edullisista kohteista. (Azarnik ym. 2012).

Pilvipalveluista on myos tietoturvan kannalta hyotya PK-yrityksille. Koska pilvipalve-
luita kayttavat useat asiakkaat, myds niiden tietoturvaan on panostettu aivan eri tavalla
kuin yksittaiselld PK-yrityksella olisi mahdollista panostaa. Jos PK-yritys panostaisi yk-
sistadn pilvipalveluihinsa kayttaman summan pelkastaan tietoturvaan, ei se vélttdmatta
saisi yhtd turvallista alustaa kayttoonsa. Pilvipalveluissa tietoturvaa parantavat muun mu-
assa suodatus, virtuaalikoneiden ja hypervisorin tuoma suoja ja jatkuva paivittamien. Pil-
vipalveluiden palvelimia sijaitsee my6s useassa maantieteellisessa sijainnissa ja yrityksen
tieto tai ohjelmisto voidaan prosessoida fyysisesti lahelld tai toimittaa lahemmasta sijain-
nista, jolloin tietoverkon latenssi on pienempi ja parantaa saatavuutta seké tehokkuutta.
Usea maantieteellinen sijainti auttaa myds ehkdisemaan paikallisia ongelmia, kuten luon-
nonkatastrofeja ja voi auttaa palvelunestohyokkayksissa. Pilvipalveluissa on myo6s hyva
vastausaika mahdollisiin tapahtumiin ja uhkien hallinointiin. Pilvipalveluntarjoajat myos
joutuvat Kkilpailemaan keskenaan ja tietoturva on yksi todella suuri kilpailuvaltti. Asiak-

kaat, kuten PK-yritykset, tekevéat ostopaatoksenséd monen asian summana ja tietoturva on
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yksi niista. Pilvipalveluntarjoajalla tulee olla siis hyvd maine luottamuksellisuudessa,
eheydessd, joustavuudessa ja tietoturvassa, jotta asiakas voi luottaa heihin. (ENISA 2009
& ENISA 2015).

Tietoturva on todella tarkead niin pilvipalveluntarjoajalle kuin asiakkaille. Tietoturva tu-
lee myos ottaa huomioon aina, kun tehdéaén jotain uutta, esimerkiksi verkkosivusto yri-
tykselle. Sivuston luominen on yksinkertaista, mutta tietoturvan huomioiminen ei aina
ole niin helppoa, varsinkaan PK-yritykselle. Pilvipalveluntarjoajien koosta johtuen heilla
on kuitenkin resurssit kehittad ja ottaa kayttoon erilaisia tietoturvaa parantavia ohjelmis-
toja ja voivat tarjota néité asiakkailleen kéaytettavaksi. Asiakkaat voivat menettad jonkin
verran muokattavuutta, mutta saavat vastineeksi huomattavasti paremman tietoturvan.
Kolmansien osapuolten, l&hinna tietoturvayrityksien, mukaan tuleminen on myds mah-
dollista ja heidan tehtavéndan on tarkistaa jatkuvasti mahdollisia tietoturva-aukkoja, tata
palvelua kutsutaan myds nimelld Security-as-a-Service ja myds pilvipalveluntarjoaja voi
tehda heidén kanssaan yhteistyota. Pilvipalvelut mahdollistavat myés tarkemman ja te-
hokkaamman lokien pitdmisen, joten asioiden tarkistaminen jalkikdteen on helpompaa ja
virtualisoinnin takia mahdollista ilman, ett4 palvelua tarvitsee ajaa alas. Pilvipalveluiden
palvelinkeskukset ovat myods fyysisesti vartioituja ja suojattu erilaisilta katastrofeilta.
(ENISA 2009 & ENISA 2015).

2.3.2. Pilvipalveluiden haasteet PK-yrityksille

Vaikka pilvipalvelut ovat todella hyddyllisia PK-yrityksille ja tuovat muiden etujen li-
séksi parannusta myos tietoturvaan, on pilvipalveluissa itsessadn myos asioita, jotka ovat
haasteellisia. PK-yrityksié ovat hidastaneet pilvipalveluiden suhteen muun muassa osaa-
van henkilokunnan puute. PK-yrityksell4 ei vélttamatta ole talon sisalla tyontekijéa, jolla
olisi kattava tieto pilvipalveluista ja niiden tuomista hyodyisté tai haasteista. Pilvipalvelut
saattavat vaikuttaa lilan monimutkaisilta eika taysin tiedetd mité pilvipalveluntarjoaja oi-
keasti tarjoaa palveluillaan. Osittain syyna tdhan on koulutuksen puute yrityksissa, yri-
tyksissa ei ole pilvipalveluita ymmaértavaa johtoa eika asiakasrajapinnan tukea. PK-yri-
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tyksien suurimpia huolenaiheita ovat myos tiedon turvallisuus ja yritykset eivat ole ha-
lukkaita antamaan pilvipalveluntarjoajille taytta hallintaa tietoihin. PK-yrityksien huolen-
aiheina on myos tiedon fyysinen sijainti seka sitd suojaavat lainkéyttdalueet. Myos yh-
teensopivuus voi olla ongelma pilvipalvelun kéyttajaksi siirtyessa, silla asiakasyrityksen
ohjelmointirajapinta ei vélttamatta ole yhteensopiva pilvipalveluntarjoajan vastaavan
kanssa. Yhteensopivuus on kuitenkin PK-yrityksille vaikea asia, silla heill& ei valttamatta
ole mitaan tietoa aiheesta eivatka he myodskaan osaa varautua siihen etukéteen. Pilvipal-
veluntarjoajat pitdvat yhtena suurimpana haasteena pilvipalveluita koskevia sopimuksia,
kun taas PK-yritykset ovat usein h&mmentyneita vaikeista termeistd, joita sopimuksissa
kaytetdan. PK-yrityksien mahdollinen tiedon puute nakyy haasteena myds sopimuksissa
PK-yrityksien ja pilvipalveluntarjoajien valilla. Pilvipalveluntarjoajat voivat sanella so-
pimuksen kohdat johtuen PK-yrityksien vajavaisesta ymmarryksesta asiaa kohtaan ja

tdmé voi olla haitaksi asiakasyritykselle. (Khan & Al-Yasiri 2015).

Ohjelmistojen haavoittuvuudet ovat iso haaste pilvipalveluissa. Esimerkiksi PK-yrityk-
sen kayttdmassé SaaS-pohjaisessa séhkopostipalvelussa voi olla haavoittuvuus SQL-in-
jektiolle ja asiakasyrityksen arkaluontoiset séhkdpostit voivat joutua hyokkaajan kasiin.
Taman vaikutuksena PK-yrityksen maine voi vaurioitua pysyvasti tai he voivat menettaa
Kilpailullisen edun. Eri pilvipalveluiden malleissa on vastuu jaettu eri lailla ja PK-yrityk-
sien olisi hyva tiedostaa erot naissd malleissa ja ymmartdd oma vastuunsa. PK-yrityksen
tietoja voi joutua vadriin kasiin myos esimerkiksi konfiguraatiovirheen takia, jonka mah-
dollistaa pilvipalveluiden jaettu infrastruktuuri. Pilvipalveluita k&ytetdén internetin vali-
tykselld, joten PK-yrityksien on myds tiedostettava internetin kaytosta johtuvat haasteet.
Pilvipalvelut muun muassa voidaan kaataa kayttamalla hajautettua palvelunestohyok-
kaysta, litkennettd voidaan kuunnella pilvipalvelun ja asiakkaan vélill4 ja tietoja voidaan
kalastella. Nama hyokkéykset voivat myds kohdistua mihin vaiheeseen tiedonsiirtoa ta-
hansa, pilvipalvelimeen tai yrityksen omiin laitteisiin. PK-yrityksen tyontekijat ja omis-
tajat ovat myds henkilokohtaisesti alttiita hyokkayksille. Tietoa jaetaan séhkopostien vé-
lityksella tai muulla vastaavalla tavalla ja hyokk&éja voi lahettédé vaarennetyn sahkdpostin
yrityksen tyontekijalle ja esiintyd pilvipalveluntarjoajan asialla. (ENISA 2009 & ENISA
2015).
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Pilvipalveluntarjoajat antavat asiakkailleen rajapinnan, jonka avulla asiakas voi hallita eri
asioita, kuten SaaS-mallissa tyontekijoiden kéayttooikeuksia ja PaaS- ja laaS-malleissa
virtuaalikoneita ja ohjelmistoja. Néihin rajapintoihin on kuitenkin mahdollista hydkkaa-
jan paasta kasiksi eri keinoin ja vaikutukset PK-yritykseen voivat olla todella iké&vat. PK-
yrityksien tulisi varmistaa, etté pilvipalveluntarjoaja on suojannut rajapinnat hyvin ja eri-
tyisesti, ettd yrityksen omien jarjestelménvalvojien tietokoneen ja ohjelmistot ovat tur-
vattuna. Pilvipalveluiden yksi isoista eduista on, etta tietoon paasee késiksi melkein mista
vain esimerkiksi matkapuhelimella ja kannettavalla tietokoneella. Kannettavien laitteiden
katoaminen tai varkaus on kuitenkin suhteellisen yleist4, joten laitteen kadotessa voi yri-
tys menett&d arkaluontoista tietoa tai mahdollisia k&yttooikeuksia pilvipalveluihin, joissa
arkaluontoista tietoa sailytetdan. Yritykset myos sallivat usein tyontekijoiden kayttaa
tydssdan omia laitteitaan, joten erityisesti PK-yrityksissd niiden turvallisuuden takaami-
nen on erittdin hankalaa. Kaikki laitteet, joilla tietoon paésee kasiksi, tulisi salata ja var-
mistaa, ettd niiden katoaminen tai varkaus ei aiheuta isoa vahinkoa yritykselle. Maail-
malla kadotetaan tai varastetaan joka minuutti 113 puhelinta, joten niiden suojaaminen
on tarkeda. (ENISA 2015 & World Backup Day).

Erilaiset luonnonkatastrofit, kuten maanjaristykset ja tulvat, voivat vahingoittaa fyysisia
palvelinkeskuksia, jolloin pilvipalvelu saattaa olla tavoittamattomissa. Talldin yritys ei
paase kasiksi omaan tietoonsa, joten yrityksen tulisi varmuuskopioida tietonsa mahdolli-
simman usein ja formaatissa, jonka he voivat siirtdd uuteen palvelinkeskukseen tai uu-
delle pilvipalveluntarjoajalle tarvittaessa. (ENISA 2015). Yritykset usein kayttavat paljon
aikaa ja rahaa varmuuskopiontiin, mutta unohtavat varmistaa yhden tarkeimmista asioista
eli varmuuskopion toimivuuden. Jopa 48 % katastrofista palautumisen testaukset ovat
yrityksissé epéonnistuneet eikd yksinkertaisemmat varmuuskopioinnin palautukset ole
onnistuneet juurikaan paremmalla prosentilla. (Cook 2008). Koska pilvipalveluita kéyt-
tavat yritykset ja muut niiden asiakkaat kayttavat samojen fyysisten laitteiden resursseja,
voivat resurssit loppua ruuhka-aikoina tai ongelmatilanteissa, kuten hydkkayksien ai-
kana. Ennen pilvipalveluntarjoajan valintaa, yrityksen tulisi varmistua, etté pilvipalvelun-
tarjoaja on kykenevé selviaméan, jos liikenteen maéra palvelimilla kasvaa todella suu-

reksi ja mitd mahdollisia korvauksia yritys voi hakea, jos palvelun kéytto téstd huolimatta
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estyy. Liikenteen madra voi myos nostaa yrityksen kustannuksia, koska pilvipalvelut mo-
nesti laskuttavat asiakkaitaan liikenteen maaran mukaan. Pilvipalvelut myds toimivat in-
ternetissd, joten yritykselld on oltava toimiva internet-liittyma4, jotta voivat kéayttaa pilvi-
palveluaan ja paasté kasiksi tietoonsa. Internetin toimiminen ei kuitenkaan ole taysin var-
maa ja yritys ei aina pysty siihen itse vaikuttamaan, joten myos yrityksen kayttaméalla
internetpalveluntarjoajalla on merkitystd pilvipalveluiden toimimisen suhteen.(ENISA
2015 & Shagin 2012).

PK-yrityksille on todella tarkeaé, ettd heill& on suunniteltuna liiketoiminnan jatkuvuus ja
siind on huomioitu pilvipalveluiden kayttd. Pilvipalveluita kdytettdessa on mahdollista,
etta yritys joutuu tilanteeseen, missé pilvipalveluntarjoajan vaihto ei onnistu tai nykyi-
selté pilvipalveluntarjoajalta poistuminen kokonaan on todella hankalaa ja aikaa vievaa.
Tama tilanne voi syntya esimerkiksi taloudellisista syisté tai oikeudellisista syista. Pilvi-
palveluntarjoaja voi esimerkiksi menettda palvelimensa oikeuden méaéarayksella tai voi
joutua hakeutumaan konkurssiin. Talléin asiakkaana olevan yrityksen on todella vaikeaa
tai jopa mahdotonta saada omia tietojaan ja asiakirjojaan ulos pilvipalvelimilta. Tarkeaa
olisi k&yttada tiedon muotoina standardoituja muotoja seka standardoituja rajapintoja ja
tehda usein varmuuskopioita, jotta pilvipalveluntarjoajalta poistuminen on mahdollisim-
man helppoa ja nopeaa. Pilvipalveluiden yksi eduista on se, ettd niilla on useita palvelimia
jauseissa maissa. Tama voi olla kuitenkin yritykselle myos haaste, silla palvelimia koskee
talloin pilvipalvelimen sijaintimaan lainsaddanto. Lainsdadantd voi muun muassa maa-
rata, ettd jos yksi pilvipalvelun asiakas on tehnyt rikoksen, voidaan kaikki pilvipalvelun
palvelimet mééarata tutkittavaksi. Talléin muita asiakkaita ei valttdmattd huomioida ollen-
kaan vaikka he menettévat paasyn tietoonsa ja tiedon luottamuksellisuus ja eheys vaaran-
tuu. (ENISA 2015).
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2.4. Pilvipalveluiden tietoturva

Pilvipalvelun tarkeimpia periaatteita on, ettd sen on oltava luotettava. Jotta pilvipalvelu
olisi luotettava, on sen oltava luottamuksellinen, ehed ja aina saatavilla. Luottamukselli-
suus tarkoittaa, ettd asiakkaan tietoihin ei ole paasya kenelldkaan muulla kuin asiakkaalla
itsell&an ja tiedon eheys tarkoittaa, ettd asiakkaan tietoa ei pysty kukaan ulkopuolinen
muuttamaan ja tietoon tehdyistd muutoksista jad aina jalki. Pilvipalvelun saatavuus tar-
koittaa, ettd asiakkaalla on aina oltava paasy omiin tietoihinsa, kunhan hanell& on siihen

soveltuva asiakaslaite esimerkiksi verkkoselain.

Pilvipalveluiden lisddntyminen ja suosion kasvu ovat tuoneet uusia ongelmia seka uhkia
tietoturvaan. YKksi suuri muutos entisiin malleihin on se, ettd kuluttajat ja yritykset kéayt-
tavéat pilvipalveluita oman tietonsa sailomiseen, jolloin tieto on kolmannen osapuolen
omistamilla palvelimilla, asiakkaan oman tallennustilan sijaan. Asiakkaat kayttavat pil-
vipalveluissa myos muiden omistamaa laskentatehoa. SaaS- ja PaaS-mallien tietoturva on
asiakkaan nakdkulmasta samankaltaisia, silla ndissd kummassakaan palvelumallissa asi-
akkaalla ei ole paasya pilvipalvelun infrastruktuurin alimpiin osiin. SaaS- ja PaaS-mal-
leissa vastuu itse pilvipalvelun alustan tietoturvasta on pilvipalveluntarjoajalla ja asiak-
kaan vastuulle jaa valita pilvipalveluntarjoaja huolella ja perehtya heidén tietoturvaansa
mahdollisimman hyvin, ennen pilvipalveluntarjoajan valinnan tekemista. Pilvipalvelun-
tarjoajat eivét kuitenkaan kerro julkisesti yksityiskohtia milla ja miten pilvipalvelut toi-
mivat, jotta hyokkaajill ei olisi tarkkaa tietoa siitd. Talla voidaan hankaloittaa hyokkaa-
jien toimintaa, jotta he eivét paase helposti hyddyntamaan esimerkiksi kayttojarjestelman
heikkouksia.

Software as a Service-palvelumallissa alustan tietoturvan lisaksi pilvipalveluntarjoajalla
on myos vastuu kéytetyistd ohjelmistoista ja niiden tietoturvassa. Asiakkaan vastuulle jaa
operatiivinen turvatoiminta. Operatiiviset turvatoimet sisaltdvat muun muassa péasyoi-
keuksien hallinnan ja ké&yttajienhallinnan pilvipalveluntarjoajan toimittamilla tyokaluilla.
Platform as a Service-palvelumallissa asiakkaan vastuu tietoturvasta on kuitenkin suu-

rempi kuin SaaS-mallissa. Asiakkaan tulee muun muassa olla perilla pilvipalvelun alustan
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kayttamista rajapinnoista, jotta asiakas voi méaritella autentikointi- ja k&yttdoikeuskont-
rollit omaan ohjelmistoonsa. Pilvipalveluntarjoajan tulisi tarjota namaé tydkalut asiakkail-
leen ja tyokalujen tulisi siséltdd ainakin kayttdjien autentikoinnin, paasyoikeuksien hal-
linnan ja SSL sek& TLS tuet.

Infrastructure as a Service-palvelumallissa asiakkaan vastuu tietoturvasta on suurin kol-
mesta palvelumallista. Suurempi vastuu tietoturvasta johtuu siitd, ettd asiakkaalla on
paasy koko infrastruktuuriin pois lukien raudan ja virtuaalisten palvelimien vélissa ole-
vaan virtualisointi osioon. Tassa mallissa asiakkaalla on vastuu myods ohjelmistojen tie-
toturvasta silla ohjelmistot pydrivat asiakkaan virtuaalisilla palvelimilla. Asiakkaan vas-
tuulla on ohjelmistoja kehittdessé ottaa huomioon yleisimpien haavoittuvuuksien paik-
kaaminen seka ohjelmistojen paivittdminen. laaS-palvelumallissa pilvipalveluntarjoaja ei

myoskaan tarjoa valmiita tyokaluja autentikointiin tai k&yttdoikeuksien hallintaan.

laaS-palvelumallin virtualisointiosio on pilvipalveluiden kannalta todella térkeé ja on
siksi ruvennut kiinnostamaan myds mahdollisia hyokkaajia. Hyokkadjan pééstessa ka-
siksi t&han virtuaaliosioon on koko pilvipalvelu vaarassa. Pilvipalveluntarjoajan tulisikin

estaa kaikki paasy tahan osioon.

2.4.1. Tietomurto

Cloud Security Alliancen listauksen mukaan pahin uhka pilvipalveluille on tietomurrot.
Tietomurto tarkoittaa tapahtumaa missa tahallisesti tai tahattomasti julkaistaan jarjestel-
masté tietoa ilman tiedon omistajan tietdmysta tai lupaa. Murron kohteena oleva tieto on
yleensé luottamuksellista tai silla on tiedon omistajalle taloudellista hyotyd. Luottamuk-
sellisia tietoja ovat muun muassa asiakkaan henkil6tiedot ja muut yksiloitavissa olevat
tunnistetiedot. Nama tunnistetiedot asiakkaan on myos pakko antaa ottaessaan kayttoon

pilvipalvelua.

Vuonna 2014 tehtiin 783 tietomurtoa, joka oli enndtysmadra tietomurtoja yhdessa vuo-

dessa. Mé&arallisesti suurin osa tietomurroista kohdistui terveydenhuollonsektoriin, joihin
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tehtiin 333 tietomurtoa eli 42,5 % kaikista vuoden 2014 tietomurroista. Toiseksi suurim-
pana sektorina olivat yritykset joihin kohdistui 33 % tietomurroista. Yrityksista kuitenkin
saatiin varastettua huomattavasti enemman asiakirjoja kuin terveydenhuollon puolelta,
silld jopa 79,7 % kaikista varastetuista asiakirjoista olivat peréisin yrityksista. Terveyden-
huollonsektorilta asiakirjoja oli ainoastaan 9,7 % mika oli kuitenkin toiseksi eniten. Muita
sektoreita olivat finanssi, opetus seké hallitus/puolustusvoimat. (Identity Theft Resource
Center 2014).

Hakkerointi oli vuonna 2014 suurin syy tietomurroille. Tietomurtoja tehtiin 227 kappa-
letta mika oli 29 % kaikista tietomurroista. Hakkerointi oli my0s jo viidetta vuotta perak-
kain suurin syy tietomurroille. Toiseksi suurimpana syyna olivat alihankkijat, jotka tahal-
laan tai tahattomasti paljastavat tietoa, joka oli salaista. Alihankkijoiden osuus oli 15,1 %
ja 118 kappaletta. Muita syita tietomurtoihin oli sisapiirildisen varkaus, tieto liikkeessa,
tahaton tiedon paljastaminen, tyontekijan huolimattomuus ja fyysinen varkaus. (Identity
Theft Resource Center 2105).

Monet yksityisyyslait séatelevat kuinka yksityisyystietoja tulee keratd, séilyttad, kayttaa
sekd paljastaa. Nama yksityisyyslait pakottavat myds pilvipalveluntarjoajat huolehtimaan
asiakkaiden tiedoista, mutta pilvipalveluntarjoajat kuitenkin antavat hyvin véahan tai eivat
ollenkaan tietoa kuinka he sailyttadvat asiakkaiden tiedot, kenelld niihin on péaasy seka
kuinka turvallisesti niita séilytetddn. Jos pilvipalveluntarjoaja ei ole luotettava, ei asiak-
kaalla ole mitddn mahdollisuutta tietdd kuinka turvassa hanen tunnistetietonsa ja muut
arkaluontoiset tiedot ovat vaarinkaytoksilta seka identiteettivarkauksilta. Kun tiedetaan
kenell& asiakkaan tietoja on, kenell& niihin on péésy ja on kyky yll&pitaa niiden valvontaa,
voidaan my0s estéé niiden tietojen varastamista tietomurtojen yhteyksissa.

Pilvipalveluissa tunnistetietojen hallinnointi, joka on yksi keino estaa niiden varastamista,
on monimutkaisempaa kuin normaaleissa verkkopohjaisissa jarjestelmissé. Tama johtuu
siitd, ettd asiakkaalla voi olla tili usealla eri palveluntarjoajalla tai useita tileja yhdella
palveluntarjoajalla. Normaalisti sovellukset pitavat kirjaa ja hallitsevat kayttajia itse, pil-
vipalveluissa tdma ei kuitenkaan toimi, koska asiakkaalla voi olla tili usealla pilvipalve-

luntarjoajalla tai useita tileja yhdella. Néiden tilien valinen tunnistetietojen jakaminen



34

voisi johtaa tunnistetietojen kartoitukseen eli yksityisyyden menetykseen. Tunnistetieto-
jen hallinnointiin on useita eri jarjestelmia. Namé jarjestelmat kuitenkin nojaavat usein
kolmanteen osapuoleen ja tdma osapuoli voi olla myos itse pilvipalveluntarjoaja, jolloin
kolmas osapuoli ei ole ené itsendinen. Kolmannen osapuolen mukana oleminen on mygs
tietoturvariski. Turvallisempi jarjestelmé olisi sellainen, missa ei kolmatta osapuolta ole
mukana ollenkaan. Jarjestelmaa voitaisiin kayttaa tuntemattomilla isénnill& ja sen tieto
olisi aina salattu, kun jarjestelma keskustelee pilvipalveluiden kanssa. Se kayttaisi aktii-
vista nippumallia, jossa tiedot kuljetetaan salattuina ja monien koneiden vélilla. Koska
tietoa voitaisiin vaihtaa nipun ja isdnnén valilla paikallisesti, estéisi se muun muassa man-

in-the-middle—hyokkaykset.

Tietomurtojen estdmiseksi kdytetddn monesti tiedon salausta. Tieto joka halutaan suojata
eli salata on usein arkaluontoista organisaatiolle tai kayttgjalle. Salaus pyrkii minimoi-
maan tietomurtojen haittoja, koska jos hyokkaaja saa kéasiinsa asiakirjoja, jotka ovat sa-
lattuja, ei niilla voi vield tehdd mitaan. Salaus saattaa myos estaa tiedon oikean omistajan
kayttdmasta tietoja, sill& salauksen purkamiseen kéytettdva avain voi kadota, korruptoitua
tai hyokkaaja voi saada sen kasiinsa, jolloin salaus on hyddyton.

Yksi keino suorittaa tietomurto on Brute Force-hydkkays. Brute Force-hyokkéayksessa
kaytetdan hyvaksi sanakirjoja seka ohjelmia arvaamaan kayttdjan salasana. Brute Force
mahdollistaa satojen tuhansien salasanayhdistelmien arvaamisen sekunnissa. Brute For-
cea kaytetaan pilvipalveluihin murtautumisessa, mutta pilvipalvelut ovat myds mahdol-
listaneet Brute Forcen kayton tehostumisen. Brute Force-hydkkayksessa tarvitaan las-
kentatehoa ja sita pilvipalvelut tarjoavat kéayttdjilleen halvalla, pilvipalvelut myds mah-

dollistavat anonyymin& olemisen, joten hyokkadjan kiinnijgdminen on vaikeutunut.

Brute Force-hydkkéys voidaan estd tai sita voidaan hankaloittaa muun muassa rajoitta-
malla salasanan syottamiskertoja. Kun salasana on syotetty tarpeeksi useasti vaarin, pitaé
kayttajan ratkaista CAPTCHA-arvoitus. CAPTCHA siséltéa yleensé helppoja yhteenlas-
kuja tai kirjainyhdistelmid, mutta ne esitetd&n kuvana, joten tietokoneen vaikea niité rat-
kaista. Google on myo6s kehittdnyt uuden reCAPTCHA-ohjelmointirajapinnan, jossa

kayttdjan tarvitsee vain klikata ruutua, todistaakseen ettei ole tietokone. reCAPTCHA
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tarkkailee kayttdajan toimia sivulla ennen CAPTCHAG&, sen aikana ja sen jalkeen, méaari-

telldkseen onko kayttaja ihminen vai tietokone. (Shet Vinya 2014).

Salasanojen salaus on myds keino est&é tietomurtoja ja parantaa kayttajien yksityisyytta
ja tietoturvaa. Kun kayttaja todennetaan, palvelimet eivét yleensa tallenna salasanoja sel-
kokielisend vaan ne salataan eli tiivistetadn. Kayttajan syottéessa selkokielisen salasa-
nansa, se tiivistetadn ja tata tiivistetta verrataan tietokantaan tallennettuun tiivisteeseen.
Hyokk&aja voi kuitenkin saada késiinsa tdman tiivisteen esimerkiksi tietomurron yhtey-
dessé. Tiivisteen avulla ei kuitenkaan voida suoraan kirjautua kayttajéan tileihin vaan tii-
viste on ensin avattava. Tiiviste voidaan avata muodostamalla useita salasanavaihtoeh-
toja. Jotta tdma olisi vaikeampaa, kayttdjan salasanaan lisatdan satunnainen kirjain tai
numero ja se otetaan mukaan tiivisteeseen. Moni sivusto myos rohkaisee kayttajaa valit-
semaan salasanan, joka ei ole sanakirjassa ja on mahdollisimman hankala. K&ytt&ja voi
joutua sisallyttdmaén salasanaansa isoja ja pienia Kirjaimia seka erikoismerkkeja ennen
kuin palvelu hyvaksyy salasanan. Kayttdja voi kuitenkin téstd johtuen valita salasanan
joka on héneen itseensé viittaava ja motivoituneelle hyokkadjalle tallaisen salasanan ar-
vaaminen voi olla helpompaa kuin sanakirja-pohjainen, silla hyokk&aja voi saada salasa-

nan tietoonsa kayttajaa manipuloimalla.

2.4.2. Tiedon hdviaminen

Tiedon haviaminen voi tapahtua tiedolle joka on levossa tai tiedolle joka on liikkeessa.
Tiedon liikkeessa olemisella tarkoitetaan, etté tietoa siirretaan esimerkiksi tietoverkon yli.
Tiedon havidminen voi tapahtua monella eri tavalla. Tieto voi korruptoitua, tieto voidaan
joko vahingossa tai tahallisesti poistaa tai ylikirjoittaa kayttajan tai hyokkaajan toimesta.
Tieto voi havitd myos, jos tiedon tallennukseen kéytetty fyysinen laite hajoaa tai se va-

rastetaan tai virus tuhoaa tiedon. (Techopedia).

Tyypillinen nykyajan yritys lahettd4 ja vastaanottaa miljoonia sahkdposteja seké ladata,
tallentaa tai siirtdé tuhansia tiedostoja eri kanavia pitkin paivittain. Yritysten vastuulla on

myas todella paljon tietoa, joka on arkaluontoista ja heidan odotetaan pitdvan se turvassa
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asiakkaiden, yhteistyokumppaneiden, saéntelyviranomaisten tai osakkeenomistajien toi-
mesta. Siitd huolimatta yritykset joutuvat jatkuvasti tiedon haviamisien tai tietovuotojen
uhreiksi. Tiedon haviamisen seurauksena yrityksen Kilpailukyky ja maine voivat huomat-
tavasti heikentyd, mutta voivat aiheuttaa myos muita ongelmia yritykselle, kuten oikeus-

juttuja tai séantelyseuraamuksia l16yhéan tietoturvan takia. (Liu & Kuhn 2010).

Vuonna 2015 tapahtui noin 1472 kappaletta julkisesti ilmoitettua tietojen havidmista,
mika oli kasvua edeltavaan vuoteen noin 200 kappaletta. Né&ist4 tietojen havidmisisté jopa
51 % tapahtui yrityksille, joka oli selkeé&sti suurin yksittainen sektori. Yritykset ovat suu-
rin sektori myos aikavélilla 2006-2015, kun 50 % tietojen hévidmisistd on tapahtunut
yrityksille. Toiseksi suurin sektori osuudeltaan oli hallitukset (15 %) joka on myos

toiseksi suurin vuodesta 2006 eteenpdin tarkasteltuna (17 %). (DataLossdb 2015).

Hydkkaykset toimialojen mukaan

Tuntematon 13 %
Terveydenhuolto - 12 %

Hallitus - 15 %——,
— Koulutus - 9%

Yrioykset-51%—«
Kuva 3. Tietojen havidmisten jakautuminen vuonna 2015. (DatalLossdb 2015).

Selkeasti suurin syy tietojen havidmiselle vuonna 2015 oli hakkeroinnit 34 % osuudella,
hakkerointi on ollut my6s vuodesta toiseen suurin syy ja vuodesta 2006 alkaen sen osuus
on 31 %. Vuonna 2014 petosten ja huijausten seurauksena tapahtuneet tietojen haviamiset
olivat toiseksi suurin yksittdinen syy 11 % osuudella, vuonna 2015 tuo osuus kuitenkin
putosi kolme prosenttiyksikkd ollen enédé 8 %. Vuodesta 2014 vuoteen 2015 suurin yksit-
tainen nousija on skimmaus. Skimmauksessa uhrin luotto- tai pankkikortin tiedot kopioi-
daan pienell4 elektronisella laitteella esimerkiksi pankkiautomaatilla kdynnin yhteydessa.
Vuonna 2014 skimmauksen osuus oli ainoastaan 3 % kun vuonna 2015 se oli 15 %. (Da-
taLossdb 2015).
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Tiedon havidminen voidaan jaotella kahteen eri paékategoriaan sen tyypin mukaisesti.
Ensimmainen kategoria on vuoto. Tietovuodossa tieto ei ole enda organisaation hallin-
nassa. Vuoto tapahtuu yleisimmin tietokantojen hakkeroinneissa ja se on myos yleisin
identiteettivarkauden muoto. Toinen kategoria on tiedon havidminen tai tuhoutuminen.
Tdssa kategoriassa toimiva tai oikea kopio tiedosta ei ole end& organisaation hallinnassa.
(Liu ym. 2010).

Organisaatioita velvoittavat hallituksien maaradmét sadnnokset kuten myods toimialojen
omat ja immateriaalioikeuksien sdannokset. Nama sdannokset maaradvat muun muassa
sen kuinka organisaation tulee késitell& yleisesti tietoa ja erityisesti henkilé- ja muita tun-
nistetietoja. Saannokset ovat yksi suurimmista syistd miksi organisaatioiden tulee huo-
lehtia siitd, etta arkaluontoista tietoa ei hdvia tai vuoda. Euroopan Unioni ja Yhdysvallat
ovat myos sadtaneet madraykset joiden mukaan organisaatioiden on ilmoitettava kulutta-
jille jos heidan tietojen edes epéilldédn vuotaneen. Immateriaalioikeuksien piiriin kuuluvat
tiedot saattavat olla organisaatiolle suurempi arvoltaan kuin muu organisaation omaisuus
ja siksi niiden suojaamiseksi on kehitetty menettelytapoja ja mekanismeja varkauksien ja

haviamisten ehkaisemiseksi.

Tieto voi olla kolmessa eri vaiheessa: levossa, paatepisteessa tai liikkeessa. Levossa tieto
sijaitsee esimerkiksi tietokannoissa, péatepisteissa muun muassa kannettavissa tietoko-
neissa ja liikkeessa tieto liikkuu tietoverkosta ulkopuoliseen maailmaan esimerkiksi séh-
kopostilla. Koska tieto voi olla eri vaiheissa, myds tiedon suojaamiseen eri vaiheessa tar-
vitaan eri keinoja. Tiedon ollessa liikkeessa, sitd voidaan syvatarkistaa, mutta se ei ole
hyva keino tiedon ollessa levossa. Tiedon hdvidmisen estdmiseksi tulee organisaation ot-
taa huomioon myos hallinnolliset toimet. Tiedon kdyton menettelytapojen tulee ottaa
huomioon paasyoikeuksista paattaminen ja tapojen valvonta. Myds tietojen havidmisesta

toipuminen ja siita raportointi on otettava huomioon.

Tiedon arkaluonteisuus tulee maaritelld, siitd pitdd luoda luettelo ja se tulee paikallistaa
sen ollessa tallennettuna. Myos esimerkiksi tyontekijoiden kannettavilla tietokoneilla si-
jaitseva tieto tulee sisallyttaa tahén, jotta se voidaan paikantaa ja pitaa turvassa. Organi-
saatioiden tulee valvoa arkaluonteisen tiedon kayttod ja ymmartaa sen kayton malli, jotta

voidaan havaita tiedon mahdolliset vaérinkaytot. Valvonnan tulee sisaltaa niin liikkeessa
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oleva tieto kuin myo6s paatepisteissé oleva tieto. Arkaluonteisen tiedon suojaamisen ta-
voitteena on estéa tiedon poistuminen organisaation ulkopuolelle. Arkaluontoinen tieto
tulee suojata tiedon jokaisessa vaiheessa ja se tulee salata ja sen siirtdmista tulee rajoittaa

kuin myos péaésyoikeuksia.

Organisaation ei ole jarkevaa suojella kaikkea tietoaan yhté tarkasti ja huolellisesti vaan
maadritell& arkaluontoisin tieto ja suojata se kunnolla. Arkaluontoisen tiedon suojaamiseen
ei kuitenkaan ole yhta ainoaa menetelmad vaan organisaation tulee etsia heidan tarpei-
siinsa parhaiten soveltuva menettelytapa. Tiedon suojaaminen ei saa kuitenkaan hanka-

loittaa tai estaa tyontekijan tyoskentelya tai vahentaa jarjestelmien toimintakykya.

2.4.3. Tilin tai palvelun kaappaaminen

Tilin tai palvelun kaappaaminen ei ole uusi tietoturvauhka vaan ne ovat olleet kéytdssa jo
kauan ohjelmistojen haavoittuvuuksien paljastamisen, petosten seka phishingin eli kayt-
t4jan tietojenkalastelun muodossa. Pilvipalvelut ovat tuoneet uusia ulottuvuuksia tdhan.
Varastetuilla tunnuksilla hyokkaaja pystyy kirjautumaan kayttajan, esimerkiksi yrityksen,
pilvipalveluihin ja voivat seurata yrityksen liiketoimintaan liittyvia tapahtumia, manipu-
loida yrityksen tietoja kuten asiakirjoja tai uudelleenohjaamaan yrityksen asiakkaita yri-
tyksen verkkosivuilta haitallisille sivuille. Varastetuilla tunnuksilla hytkkaajat voivat
my0s altistaa koko pilvipalvelun vaaralle, jos heilld on péaésy pilvipalvelun kriittisille alu-
eille.

Yrityksen asiakkaat voivat suojata itsensé tarpeeksi vahvalla salasanalla, mutta vahvin-
kaan salasana ei auta, jos hyokkayksen kohteena on palveluntarjoaja eli yritys. Myos yri-
tyksen kayttamaén pilvipalveluntarjoaja voi joutua hyokkayksen kohteeksi jolloin asiakas-
yritys joutuu epdsuoraksi kohteeksi. Esimerkiksi vuonna 2010 verkkokauppa Ama-
zon.com joutui hyokkayksen kohteeksi, kun heidan verkkosivuillaan oli cross-site script
(XSS) bugi, jota hyvaksikayttdmalla oli mahdollista varastaa asiakkaan istunnon ID. Asi-

akkaan ID:n avulla oli mahdollista paasté kasiksi asiakkaan tileihin ja kayttajatietoihin.
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Tilin tai palvelun kaappaamiseen voidaan kayttad ainakin kahdeksaa eri menetelmé&a.
N&ma menetelmat ovat istunnon kaappaaminen, SQL-injektio, Cross-site scripting, man-

in-the-middle-hyokkays, wrapping-hyokkays, kayttajan manipulointi ja phishing.

Kéyttaja ei valttamattd itse huomaa, ettd hanen istuntonsa on kaapattu. Istunnon kaap-
pausta yritetaan estad salaamalla kéayttajan ja palvelun palvelimen valilla ja minimoidaan
tunnisteen arvauksen mahdollisuus, mutta tdmaé ei kuitenkaan taysin poista kaappauksen
mahdollisuutta. Hyokka&jé voi edelleen saada istunnon tunnisteen kaapattua liikenteen
joukosta haitallisen koodin avulla tai haitallisen verkkoselaimen lisdosalla. Istunnon
kaappaamiselta voidaan suojautua pitamalla istunnon evasteet eri alidomainilla, jolloin
ne ovat esimerkiksi haitallisen JavaScript-koodin ulottumattomissa tai luomalla kyseinen
evéste kayttajan omalla koneella. Nama4 jattavat kayttajan silti haavoittuvaiseksi XSS:lle
ja selaimen kaappaukselle.

Jokainen internetissa oleva sivusto tai internetiin pohjautuva ohjelma tarvitsee tietokan-
taa. Tietokannan kéytto altistaa ndmé kuitenkin SQL-injektiolle haavoittuvaiseksi. SQL-
injektiossa tietokannalle syotetdan haitallisia k&skyjé, jotka saavat tietokannan kayttayty-
maan odottamattomalla tavalla. Tietokannat eivét osaa eritella haitallista ja normaalia
kaskya, joten hyokkaaja padasee SQL-injektion avulla tietokannan tietoihin késiksi. Tasta
syysta kayttajan syotteeseen ei tule luottaa vaan se on vahvistettava ennen tietokantaan
tallennusta. Tietokantaan ei tule mydsk&én yhdistad jarjestelménvalvojan tunnuksilla
vaan on kaytettava rajoitetumpia tunnuksia. Tietokannan palauttamia virheiden tietoja tu-
lee myo0s rajoittaa, jotta hyokkaaja ei voi kayttaa niitd hyvékseen. Tietokannassa olevat ja

sinne tallennettavat salasanat ja muu arkaluontoinen tieto on aina suojattava.

XSS eli Cross-Site Scriptingissa pilvipalvelu lahettaa selaimelle verkkosivun, jota ei ole
validoitu ja se siséltaa kayttajan tietoja. Validoimattomuus mahdollistaa hydkkaaja ujut-
tamaan verkkosivulle haitallista koodiaan ja saa ndin kayttajan tiedot. Jotta XSS ei olisi
mahdollista, tulee hyvaksya ainoastaan tieto joka tunnetaan. Tdma tarkoittaa sitd, ettd
tieto itsessaan ei sisélld mitdan haitallista. Tiedosta tulee myos poistaa kaikki haitallinen,
esimerkiksi kayttajan syottamat erikoismerkit ja, ellei ole pakko, niin rajataan 1ISO 8859-

1- merkistdon kuulumattomat merkit ulkopuolelle.
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Eparehellinen valittgja (man-in-the-middle) hyokkéayksessé hyokkadja asettuu kayttajan
ja palvelimen véliin, jolloin kaikki liikenne kulkee hytkkaajan kautta. Hyokkaajaa voi-
daan yrittaa estadad paasemasté palvelimen valiin salaamalla liikenne, mutta myos HTTPS-
yhteydessé hyokkays on mahdollinen. Jos liikenne on salattu HTTPS-yhteydell&, hyok-
kaaja voi kayttad hyvakseen HTTPS-palvelimen lahettdmé&é sertifikaattia, joka siséltaa
palvelimen julkisen avaimen. Hyokkaaja muokkaa tata sertifikaattia itselleen sopivaksi ja
korvaa silla alkuperéisen sertifikaatin, koska kayttdjat eivat yleensa tarkista selaimen

kayttdmaa sertifikaattia, on hyokkays mahdollinen.

Wrapping-hyokkayksessa hyokkaaja kayttaa hyvakseen kayttajan virtuaalipalvelimen ja
palvelimen kommunikoinnissa kéytettdvan TLS (Transport Layer Security) kerrosta ja
SOAP-viesteja. SOAP-viesti pitaa sisallaan rakenteellista informaation joka vaihdetaan
palvelimen ja verkkoselaimen valilla keskustelun aikana. Hyokkadja tekee tastd SOAP-
viestistd kopion ja lahettda sen palvelimelle oikeutettuna kayttajana jolloin palvelin hy-
vaksyy sen ja antaa hyokkéaajalle paasyn pilveen. Saatuaan paasyn pilvipalveluun, hyok-
kadja voi kayttaa sita hyvéakseen ja ajaa haitallista koodiaan. Tdmé voidaan kuitenkin es-
tdéd SOAP-viestin headeriin lisattavalla STAMP-bitill4, joka muuttuu jos havaitaan kol-
mas osapuoli. Kun vastaanottaja saa SOAP-viestin ja tarkistaa STAMP-bitin seka huo-
maa sen muuttuneen, luodaan uusi allekirjoitus ja se lahetetaan palvelimelle. Koska alle-
Kirjoitus on nyt eri kuin se oli alkuperaisessd SOAP-viestissd, ei hyokkaajalla ole enda

paasya palvelimelle.

Haittaohjelma injektiossa (Malware injection) hyokkaaja pyrkii lisadmaan haitallisen
koodin tai ohjelman pilvipalveluun. Koodi tai ohjelma nédyttaa sallitulta, mutta se pystyy
salakuuntelemaan pilvipalvelun liikennettd. Tamé& onnistuu hyokkadjan tiedon muokkaa-
misella joka aiheuttaa deadlockin tai toiminallisuuden muuttumisen joka pakottaa kayt-
tdjan odottamaan pyytaméattoman tyon loppumista. Taman jalkeen hyokkaaja voi lisata
pilvipalveluun oman haitallisen koodinsa tai ohjelmansa ja se toimii laaS- tai SaaS-pal-
velimissa. Palvelimissa tarkistetaan ainoastaan vastaako palvelu olemassa olevaa palve-
lua ja sen eheyttd ei tarkisteta, joten hyokkaajan tarvitsee vain kopioida olemassa oleva
palvelu ja muokata sitd. Pilvipalvelun laaS-tasolle voidaan lisaté eheyttd FAT-jarjestel-

méarkkitehtuurilla. Tamén avulla saadaan tietoon mita koodia tai ohjelmia kayttéja aikoo
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suorittaa ja sitd voidaan verrata jo aiemmin tapahtuneeseen ja péatella tamén pohjalta
eheys.

Kéayttdjan manipulointi (Social Engineering) on hyokkays, jossa kdytetdan hyvaksi ihmi-
sen psykologisia heikkouksia tavoitteena saada haltuun esimerkiksi yrityksen salasanoja.
Iso osa ihmisisté ei usko, ettd he voisivat olla tallaisen hyokkéyksen kohteena, joten he
ovat helpommin niille alttiina. lhmiset eivat myds valttdmatta huomaa tuleensa hyok-
kayksen kohteeksi ja heill& voi olla tiedossaan tietoa, jonka tarkeytta tai arkaluontoisuutta
he eivat ymmarra. Hyokkéayksen kohteelta saatu tieto ei valttdmatta yksinaan ole merkit-
tavd, mutta kun se yhdistetadn muista lahteisiin saatuihin tietoihin, sen arvo voi olla hy-

vinkin merkittava.

Kayttajan manipuloimisen estdmiseksi tulee olla hyvé puolustus joka siséltéa useita ta-
soja. Ensimmainen eli alin taso on koko puolustuksen perusta. Siihen sisaltyy se, etta
kayttdja, kuten tyontekija, ei saa koskaan joutua tilanteeseen jossa han ei ole varma onko
tiedon jakaminen sallittua. Tyontekijan tulee siis tietdd hanen hallussaan olevan tiedon
arvo. Seuraavalla tasolla méaritelld&n tyontekijan koulutuksen ja motivoinnin suosituk-
set. Koulutuksen tulee opettaa tydntekijalle miten tunnistaa luottamuksellinen tieto ja
koulutuksen jalkeen tyontekijan on ymmarrettdvd oma vastuunsa asiassa. Kolmannella
tasolla tulee huomioida se, ettd ainakin avaintyontekijat tulee kouluttaa vastustamaan
kayttajan manipulointi-hyokkaysta. Neljannelld tasolla tulee varmistaa tyontekijoiden
koulutuksen jatkuvuus, jotta tydntekijan tietotaito asiasta ei unohdu. Viides taso siséltada
hyokkayksen tunnistamisen eli yrityksessa tulisi olla ainakin yksi tyontekija jonka vas-
tuulla on tunnistaa kaikki joilla on oikeus olla kyseisissa tiloissa. Viimeisella tasolla tulee
maadritell& kuinka yritys ja sen tyontekijat reagoivat hyokkaykseen.

Tietojenkalastelussa eli phishingissa hyokkadja yrittaa saada tietoa kayttajalta esimerkiksi
lahettamalld hanelle sahkopostin kayttajan pankin nimissa. Sdhkopostissa esitetaan jokin
ongelma, esimerkiksi luottokortin vaarinkaytto, ja pyydetaan asiakasta syottdmaan kortin
tiedot verkkosivulle ongelman ratkaisemiseksi. Verkkosivusto on identtinen pankin
omien kanssa ja jopa URL-osoite voi olla todella paljon samankaltainen kuin pankin kéayt-
tdmat, mutta verkkosivuston omistaa hyokkagja. Kun kayttaja syottaa kortin tiedot, me-
nevét ne suoraan hyokkaajélle.



42

Vuonna 2013 jopa 37,3 miljoonaa ihmistd ympéri maailmaa joutui tietojenkalastelun uh-
riksi internetisséd. Maara kasvoi 12 kuukaudessa 19,9 miljoonasta 37,3 miljoonaan. Pal-
veluista Yahoo, Google, Facebook seka verkkokauppa Amazon olivat hyokkaysten koh-
teena eniten, yhteensd 30 % kaikista hyokkéyksista. Jopa 20 % tietojenkalasteluyrityk-
sistd tehtiin pankkien ja muiden finanssialan laitosten nimissé. Tietojenkalasteluyritykset
usein myos kohdistuivat samoihin maihin kuten Vendajélle, Yhdysvaltoihin, Brasiliaan ja
Iso-Britanniaan ja yli puolet kaikista hyokkayksista kohdistui vain 10 maahan. Tietojen-
kalastelu ei ole vain yksi uhka muiden joukossa vaan on jo yksinaan erittdin merkittava
ja nakyva uhka. (Kaspersky Lab 2014). Vuonna 2013 50 % yrityksiin kohdistuneista tie-
tojenkalasteluhyokkayksistd kohdistui isoihin, yli 2051 tyontekijaa tyollistaviin, yrityk-
siin. Toiseksi eniten hyokkayksia tehtiin PK-yrityksiin joiden osuus oli 31 %. 251-2500
yritysta tyollistaviin yrityksiin kohdistui 19 % hyokkayksista. (Symantec 2014).

W Sahkopostit

m Pankit

m Sosiaaliset verkostot

m Verkkokaupat
Maksujarjestelmat

m Telekemmunikaatio yritykset
Muut
Verkkopelit

B T myyjat
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B Hallitus ja vero-organisaatiot

16.27%
Kuva 4. Tietojenkalasteluyritysten jakautuminen vuonna 2014. (Kaspersky Lab 2015).

Vuonna 2014 finanssialaan, mihin lukeutuvat muun muassa pankit, maksujarjestelmat ja
verkkokaupat, kohdistui 28,73 % kaikista tietojenkalasteluyrityksistd. Tamé oli laskua
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vuodesta 2013 2,72 %. Naisté suurin yksittdinen sektori oli pankit, joihin kohdistui fi-
nanssialan iskuista 16,27 %. Kokonaisuudessa hyokkaykset ja niiden kohteeksi joutuneet
ihmiset laskivat jopa 20 % ja tdhan on muutamia yksittaisia syitd. Yksi syista on se, etta
lainvalvojat aktiivisesti ympari maailmaa haastoivat oikeuteen rikollisia, jotka levittivat
tietojenkalasteluhyokkayksia. Hyokkaajat myods ovat vaihtaneet taktiikkaansa, sill4 sen
sijaan, ettd he hyokkaisivat loppukéyttdjad kohtaan, on heidan fokuksensa siirtynyt enem-
man organisaatioihin, jotka tyoskentelevat finanssi-informaation ja maksujarjestelmien
parissa. Hyokkéaysten ja uhrien lasku johtuu myds siité, ettd hyokkaajat keskittyivat enem-
man yksittaisiin ja tarkkaan valittuihin kohteisiin massahyokkaysten sijaan. (Kaspersky
Lab 2015).

Hyokk&yksia voidaan my0os torjua. Yksi keino on kouluttaa kéyttéjéat tietojenkalasteluyri-
tysten varalta. Myo6s lain keinot hyokkaajien rankaisemiseen ja tekniset tavat voivat estaa
hyokkayksia. Teknisiin tapoihin kuuluu muun muassa hydkkéyksen havaitseminen
ajoissa. Verkkosivut voidaan helposti havaita tietojenkalasteluyritykseksi, mutta niiden
havaitseminen tarpeeksi ajoissa on vaikeaa. Keinoja havaita sivustoja haitalliseksi on esi-
merkiksi ettd sivuston omistaja tutkii juuri-DNS:n haitallisten sivujen varalta tai varustaa
sivuston havaitsemaan, jos se kopioidaan tyokalujen avulla. Myds sivuston turvallisuuden
parantaminen auttaa ehkdisemaan tietojenkalastelua. Osa pankeista kdyttdd muun muassa
erillista laitetta, joka kytketaan tietokoneeseen ja asiakas kédyttaa sitd ostaessaan interne-
tisté luottokortillaan. S&hkopostien roskaposti-filtterit torjuvat myods hyokkayksié, kun ne
eivat koskaan padse asiakkaalle asti. Kayttdjan koneelle voidaan myos asentaa tietojen-
kalastelun tunnistavan ohjelman. Moni nykyajan anti-virus ohjelma siséltdd myos tieto-

jenkalasteluyritykset ja ilmoittaa siita kayttajalle (AV Comparatives 2015).

2.4.4. Epdluotettava rajapinta tai ohjelmointirajapinta

Pilvipalveluntarjoajat tarjoavat asiakkailleen rajapintoja, joilla voidaan toteuttaa autenti-
kointia, kulunvalvontaa, salausta sek& aktiivisuuden valvontaa. Rajapintoja suunnitel-

lessa tulee ottaa huomioon néiden asioiden tuomat vaatimukset, jotta niiden tahallinen tai
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tahaton kiertdminen voitaisiin estdé. Jos rajapinnoissa on tietoturva-aukkoja ja organisaa-

tiot luottavat niihin sokeasti, ovat organisaatiot myaos itse alttiina tietoturvauhille.

Pilvipalveluissa sek& vyleisesti internetissd kaytetddn ohjelmistorajapintojen (API)
avaimia ja niilla voidaan tunnistaa kolmannen osapuolen ohjelmistoja, jotka kayttavat
palvelua. Néiden digitaalisten avaimien tarkoitus on suojata palvelua hyodkkayksilta,
mutta niitd on kéytetty jo usean vuoden ajan itse hyokkayksissd. Seuraavaksi voi olla
vuorossa uniikit koodit, joilla pilvipalvelut tunnistavat toisensa. Naiden uniikkien koo-
dien avulla hyokkadja voisi kayttad hyvékseen koko pilvipalvelun laskentatehoa aiheut-
taakseen palvelunestohydkkéyksen tai nostaa asiakkaan kustannuksia kéyttamalla pilvi-
palvelun resursseja, jolloin asiakas joutuu maksamaan kéytetyista resursseista. Stuxnet
tietokonemadon kehittajat onnistuivat varastamaan digitaalisia avaimia, joten Stuxnet
pystyi kiertdmaan suojaukset helposti. Stuxnetin kehittdjien uskotaan olleen Yhdysvaltain
ja Israelin hallitukset ja sen kohteena ydinvoimalat, erityisesti Iranin ydinohjelma (Kush-
ner 2013).

Ohjelmistorajapintojen avaimet luotiin alun perin tunnistamaan ohjelmistot ja niiden oh-
jelmistorajapintojen kayttd, mutta kehittdjat ovat kayttaneet niitd myods suoraan turvalli-
suuteen. Avaimia ei kuitenkaan ole suunniteltu tahan kayttoon ja kehittdjat eivat pida
avaimia kriittisena osa-alueena turvallisuuden suhteen. Organisaatiot monesti l&hettavat
avaimia eteenpéin esimerkiksi salaamattomalla sahkopostilla tai séilyttavat niita omilla
kovalevyillddn seka siséllyttavat ne suoraan ohjelmistoihinsa. Pilvipalvelutarjoajien tuli-
sikin avata ohjelmistorajapintojen avaimet mahdollisimman selkedsti kolmansille osa-
puolille ja kaikkien osapuolien kasitelld niit& turvallisesti. Talla hetkelld ainakaan SaaS-
pilvipalvelutarjoajat eivat kerro asiakkailleen kuinka suojata avaimet ja miksi se on tar-

keaa.

Arkaluontoisen tiedon suojaamiseen tulisi kéyttdd vahvempia menetelmié kuin ohjelmis-
torajapintojen avaimia. Koska avaimia kuitenkin kaytetaan turvallisuuteen ja kehittajat
jakavat niita toisilleen, olisi niiden jakamiseen kaytettdvé turvallista ja salattua SSL-me-
netelmdd tukevaa kommunikaatiota. Pilvipalveluiden ohjelmistorajapinnoilla ei ole yh-

teistd standardia, joten kayttajan tulisi aina olla tietoinen palveluntarjoajan kayttaméasta
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ohjelmistorajapinnasta. Standardien puute voi heikentad tietoturvaa, mutta on hyva keino

sitouttaa asiakas.

Kertakirjautuminen (Single Sign-On SSO), joka mahdollistaa kirjautumisen useaan pal-
veluun yhdelld k&yttajan autentikoinnilla, on yleistynyt viime vuosina nopeasti. Kertakir-
jautuminen parantaa kayttajaystavallisyyttd, mutta tuo mukanaan myos tietoturvauhkia.
Suurin tietoturvauhka kertakirjautumisessa on palveluiden kéyttdmassa kommunikaatio-
yhteydessé. Tutkijat onnistuivat muun muassa padsemaan késiksi palveluiden véliseen
kommunikaatioon ja saivat itselleen toisen palvelun tekemén tietojen pyynnon. Té&ta
pyyntéa muokkaamalla he onnistuivat Kirjautumaan palveluihin ja tekemaan muun mu-
assa ostoksia uhrin tunnuksilla. My6s Facebook-tunnuksen kaappaaminen onnistui vas-
taavalla menetelmalld. Tadman estamiseksi on kehitelty uusia palveluita. Google on tuonut
kaksivaiheisen kirjautumisen, jossa kayttajan Kirjautuu normaalisti palveluun, mutta saa
tdman jalkeen puhelimeensa kertakayttoisen koodin, joka hdnen on myds syotettava pal-
veluun ennen kuin sen kdyttdé on mahdollista. Palvelu aktivoituu kuitenkin ainoastaan, jos

kayttdja kirjautuu ennestaan tuntemattomasta laitteesta tai sijainnista palveluun.

2.4.5. Palvelunestohyokkays

Palvelunestohyokkayksella tarkoitetaan hyokkaystéd jonka paddmaarana on estaa palvelun
kaytto, esimerkiksi jonkin organisaation verkkosivu. Hyokkéyksessa palveluun ohjataan
niin paljon liikennettd, ettd palvelimet eivéat pysty késittelemaan sitd, josta seuraa palvelun
kaatuminen. Palvelunestohyokkays voidaan jakaa kahteen eri kategoriaan. Ensimmainen
on tavallinen palvelunestohyokkays (Denial of Service, DoS) ja toinen on hajautettu pal-
velunestohyokkays (Distributed Denial of Service, DDoS). Tavallinen palvelunestohyok-
kays suoritetaan yleisimmin Smurf, SYN Flood tai UDP Flood muodossa ja siind kayte-
t4&n yhta tietokonetta. Smurf DoS-hyokkéayksessa lahetetdén suuri maara ICMP (Internet
Control Message Protocol) kaikuliikennettd eri IP-osoitteisiin, joita kutsutaan vahvisti-
miksi (Amplifier). Naissa paketeissa on madritelty uhrin osoite ja kun vahvistimet vas-
taavat ndihin paketteihin, vastaavat he paketeissa méériteltyyn osoitteeseen, joka on uh-

rin. Vastaavia vahvistimia voi olla satoja, joten liikenteen maara nousee todella isoksi.
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Smurf DoS hyokkayksesta karsivat seka hyokkayksen uhri kuin my6s vahvistimena toi-

mivat koneet.

SYN Flood, joka tunnetaan mytds TCP SYN-hyokkayksend, kayttad hyvékseen TCP:n
(Transmission Control Protocol) kolmitiekattelyd. Kolmitiekattelyssé palvelu vaatii kol-
men TCP paketin vaihtoa ennen kuin asiakas saa kayttéluvan. Ensimmaiseksi palvelin
vastaanottaa asiakkaan lahettdamén SYN (synchronize/start) pyynnon ja vastaa siihen
SYN/ACK (synchronize/acknowledge) paketilla. Viimein asiakas vastaa tahén l&hetta-
méalla ACK (acknowledge) paketin. Palvelunestohyokkayksessé asiakas ei koskaan vas-
taa viimeisella ACK paketilla, joten palvelin jd& odottamaan niita turhaan. Kun SYN pa-
ketteja on lahetettd suuri maard, ei palvelin pysty niitd késittelemaan ja ylikuormittuu.
UDP Flood-hyokkayksessé kaytetdadn hyvéksi UDP-kaikupalvelua (User Datagram Pro-
tocol) sekd merkkigeneraattoria. Hyokkayksessa yhdistetddn UDP kaikupalvelu seka toi-
sella koneella olevaa merkkigeneraattoripalvelu ja ndma vaihtavat keskenaan merkkeja
niin kauan etta palvelin ylikuormittuu. Hydkkéayksessa voidaan kayttdad myods ICMP-pa-

ketteja.

Distributed Denial of Service hyokkayksessa hyokkaykseen osallistuu useampi tietokone
yhtd aikaa ja usein koneet sijaitsevat ympari maailmaa. Vaikka DDoS-hyokkéyksien
madra nousi viimeisen vuoden aikana, niiden kesto laski kuten myds keksiméaaréinen in-
ternet-kaistan kaytto. Syitd tdhan on monia, mutta yksi suuri syy on erilaisten stressites-
tityokalujen, joilla voidaan testata sivustojen liikenteen sietokykyé, kayton kasvu. Naita
tyokaluja kaytetdan myos itse hyokkaysten tekemiseen. Tyokalut ovat tilaus-pohjaisia ja
yleisesti niiden tarjoamien hyokkayksien kesto on vain 2060 minuuttia, joten niiden kay-
ton lisddntymisen vuoksi myos hyokkayksien kesto on lyhentynyt. Perinteisesti DDoS-
hyokkays on tehty bottiverkon avulla ja hyokkéys kesti kunnes se saatiin nujerrettua,
hyokkaaja antoi periksi tai bottiverkko saatiin ajettua alas. Bottiverkon rakentaminen ja
yllapito on kuitenkin ty6l&sta, joten hyokkaajien on helpompi kayttaa stressitestitydkalua.
(Akamai 2015).

Vuoden 2015 kolmannella neljanneksella Iso-Britannia oli hytkkéysten suurin lahtdmaa,
kun sen osuus oli 26 % kaikista DDoS-hyokkéyksistd. Seuraavana tuli Kiina (21 %) ja
kolmantena Yhdysvallat (17 %). Hyokk&yksen keskimé&é&rédinen kesto oli 18,86 tuntia joka
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oli laskua vuoden takaisesta 22,36 tunnista. Todella suurten DDoS-hyokkayksien, liiken-
nettd yli 100 gigabittia sekunnissa, maara laski vuoden 2015 toiselta neljannekseltd 12
kappaleesta kahdeksaan ja verrattuna vuoden 2014 kolmanteen neljannekseen niiden
madra laski 53 %. Suurin yksittainen hyokkays oli 149 Gigabittid sekunnissa liikennetta
ja hyokkéys oli kohdennettu mediaa ja viihdettd tarjoavaa palvelua kohtaan, kuten

voimme alla olevasta kuvasta huomata. (Akamai 2015).
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Kuva 5. Isojen DDoS-hyokkéysten liikenne sekunnissa. (Akamai 2015).

Kuten DoS, mytés DDoS voidaan jakaa useampaan tapaan. Yleisimmat tavat ovat Tri-
noo/Wintrinoo, Tribe flood network (TFN), TEN2K, Stacheldraht, Shaft, Mstream,
Knight sekd Trinity. DDoS-hyokkaykset voidaan jakaa nelj&an eri tyyppiin. Deeply-Nes-
ted XML hyokkéyksessa kaytetaan hyvéaksi SOAP-viestien ominaisuutta joka sallii vies-
tin rakenteisiin sisakkaisten XML viestien upottamisen. Viesti lahetetdan verkkopalvelun
yllapitdjélle ja tavoitteena on, ettd palvelimen XML jasennin purkaa viestid ja se tayttaa

palvelimen muistin.

WSDL-hyokkayksessé (Web Service Description Language) pyritaan palvelin kuormit-
tamaan WSDL.:n avulla. WSDL on verkkopalveluissa tarked, mutta silla on monimutkai-
nen rakenne. WSDL.:114 ei ole selke&4 standardointia, joten WSDL.:&4 ei ole saatu turvat-
tua tarpeeksi hyvin. Tekniset tiedot ovat myos yleensa julkisesti saatavilla, joten hyok-
k&&jan on helppo saada ne kasiinsa ja pystyy hyddyntdmaan niita hajautetussa palvelunes-
tohyokkayksessd. Web Services Securityn (WSS) on tarkoitus tuoda verkkopalveluihin
luottamuksellisuutta, eheyttd seka luotettavuutta, mutta voi mahdollistaa semanttisen
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hyokkéayksen. SOAP-viestiin  voidaan siséallyttdd yksi <wsse:Security>-kohdan
HEADER-tagiin per toimija/rooli, mutta usean <wsse:Signature>-allekirjoituksen. Pal-
velimet eivat kuitenkaan aina osaa odottaa useaa WWS-allekirjoitusta SOAP-viestissé ja
lukevat jokaisen allekirjoituksen erikseen. Allekirjoituksen lukeminen ja niiden julkisten
avaimien purkaminen on raskasta, joten tdma voi ylikuormittaa palvelimen. Viimeisena
muotona on haitallinen ulkoisen mallin-viite. XML-mallin syntaksi sallii dokumentin vii-
tata ulkoisesti madriteltyyn XML-nimiavaruuteen ja XML-jasennin yrittdd muodostaa
yhteyden viitattuun sijaintiin saadakseen sen kayttoonsa. Hyokkaaja voi kayttaa tata hy-
vakseen viittaamalla haitalliseen malliin tai sijaintiin, jolloin XML-j4sennin noutaa hai-

tallisen tai maaraltdan suuren mallin, joka kuormittaa palvelimen.

Pilvipalvelun yleistyminen on myds tuonut taysin uuden puolen palvelunestohyokkayk-
siin, jota kutsutaan taloudellinen hajautettu palvelunestohydkkays (Economic Distributed
Denial of Service, EDDo0S). EDDoSin tarkoituksena ei ole ainoastaan estaa paasya pal-
veluun vaan saada my®ds palveluntarjoajan pilvipalvelun kaytosta aiheutuneet kustannuk-
set nousemaan niin korkeaksi, etta pilvipalvelun laskentatehon ostaminen ei ole enéa ta-
loudellisesti kannattavaa. Pahimmillaan EDDoS voi jopa johtaa kestdvan kehityksen ta-

loudelliseen estamiseen (Economic Denial of Sustainability, EDoS).

Johtuen pilvipalveluiden yleistymisestd, myods hajautettujen palvelunestohyodkkéyksien
muoto on osittain muuttunut. Pilvipalveluihin voidaan hyokéaté joko suoralla tai epésuo-
ralla palvelunestohytkkaykselld. Suorassa palvelunestohydkkayksessa lahetaan pilvipal-
velulle suuret méérat turhia pyyntdja, johon pilvipalvelu vastaa ottamalla kayttdonsa
enemman laskentatehoa selvitédkseen liikenteen lisdyksestd. Taméan ansiosta hyokkays
voidaan kohdistaa yhteen ainoaan palveluun ja kun litkenne kasvaa liian suureksi ottaa
siitd vastuulla oleva palvelin kayttoonsd enemmaén laskentatehoa jolloin muiden palveli-
mien resurssit joutuvat kayttoéon myds. Taman seurauksena koko pilvipalvelu voi kaatua.
Epdasuorassa hyokkéayksessa periaate on sama kuin suorassa, mutta itse hyokkéays tehdaan
toiseen palveluun ja palvelu, joka halutaan alun perin kaataa, kaatuu pilvipalvelun resurs-
sien jakamisen johdosta. Pahimmillaan voidaan hyokkaykseen kayttaa toista pilvipalve-
lua, jolloin kaksi pilvipalvelua kéyttaisivat isot maarat resursseistaan turhaan ja molem-

mat karsisivat hyokkayksesta.
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Puolustusmekanismia DDoS-hyokkayksid vastaan rakennettaessa tulisi ottaa huomioon
viisi periaatetta. Ensimmaéiseksi DDoS-hydkkayksien hajautetun luonteen vuoksi, myds
puolustuksen tulisi olla hajautettua. Toiseksi palvelulla tulisi olla korkea NPSR (Normal
Packet Survival Ratio), jotta ei tulisi niin paljoa sivullisia uhreja ja puolustuksen solmu-
kohtien tulisi olla turvallisia luotettavuuden, l&hteiden todentamisen, eheyden seka vies-
tien tuoreuden takaamiseksi. Puolustuksen ei tulisi tarvita keskitettya ohjausta ja sen tulisi
ottaa huomioon myés mahdolliset tulevaisuudessa lisattavat jarjestelmat ja niiden yhteen-

sopivuus.

2.4.6. Vaarallinen sisapiirildinen

Sisépiirilaiseksi luetaan yrityksen nykyinen tai entinen tyéntekija, urakoitsija tai muu lii-
kekumppani, jolla on tai on ollut pa&sy yrityksen tietoverkkoon, jarjestelmaén tai datana.
Kun sisépiirilédinen vaarinkéyttaa tata padsya ja vaikuttaa negatiivisesti yrityksen datan
tai jarjestelman luotettavuuteen, eheyteen tai saatavuuteen, kutsutaan hanté vaaralliseksi
sisapiirildiseksi. Pilvipalveluiden yhteydessd vaarallinen sisapiirildinen voi tarkoittaa
vaarallista yllapitajaa, pilvipalvelun heikkouden paljastamista, pilvipalvelun hyvaksi-
kayttdmisen pahassa tarkoituksessa tai lapindkyvyyden puutetta yllapitoprosesseissa.

Vaarallinen yllapitaja on useimmiten pilvipalveluntarjoajan tyontekijé, joka varastaa ar-
kaluontoista materiaalia. Tekijan tavoitteena on monesti taloudellinen hy6ty, mutta myods
ty6nantajan infrastruktuurin sabotointi toimii motiivina. Vaarallinen yll&pitdja voi kantaa
kaunaa tyonantajaansa kohtaan, mutta hydkkayksen uhrina on pilvipalveluntarjoajan
asiakas, jonka tietoja on varastettu tai tuhottu. Koska ylléapitajalla on helppo péasy asiak-
kaan tietoihin, arkaluontoisen tiedon saaminen ei ole vaikeaa. Vaarallinen yllapitja voi
my0s poistaa pilvipalvelusta kriittisi& ohjelmistoja, jolloin pilvipalveluiden kdyttdminen
el asiakkailta onnistu. Yllapitajat voidaan jakaa neljdén kategoriaan: hosting-yrityksen
yllapitdjat, virtuaali-tason yllapit4ja, jarjestelman yllapitdjat sekéd ohjelmistojen yllapita-
jat. Hosting-yrityksen yllapitajat voivat muun muassa tehdd man-in-the-middle-hyok-
kayksen nakymattoméané kaikkiin pilvipalvelun jarjestelmiin kun taas virtuaali-tason yl-

lapit4jat voivat tehdd kopioita virtuaalikoneista ja kayttadd niitd hyvékseen tai muokata
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yksittéisia virtuaalikoneita, jolloin osa pilvestd kéayttaytyy vaarallisen yllapitajan tahto-
malla haitallisella tavalla. Jarjestelmien yllapit&jat voivat suorittaa perinteisia kayttojar-
jestelmiin kohdistuvia hyokkayksia kuten troijalaiset ja ohjelmistojen yllapitéjat voivat
muun muassa muuttaa ohjelmistojen asetukset turvattomiksi tai kopioida kaiken ohjel-
mistojen tiedon, jolloin asiakkaiden tieto on vaarassa.

Pilvipalvelun heikkouden paljastamisessa vaarallinen sisépiirildinen kayttda hyvékseen
haavoittuvuuksia, jotka ovat seurausta pilvipalvelun k&yttdmisesta ja tdmén avulla saa
paasyn arkaluontoiseen tietoon. Pilvipalvelun kaytt0 helpottaa vaarallisen sisapiirildisen
ty6td, koska pilvipalveluun on paasy myos eténa ja tarjoaa parempaa anonymiteettia. Pil-
vipalvelun heikkouden paljastaminen voi olla tahallista, mutta myds tahatonta. Tahatto-
muus on yleensa seurausta pilvipalvelun ja paikallisen jarjestelman eroista turvallisuus-
politiikoissa tai kulunvalvonnassa. Tahattomassa heikkouden paljastamisessa hyokk&éja
voi lahettad sahkopostin yrityksen tyontekijalle, joka sisaltdaa haittaohjelman. Haittaoh-
jelman avulla hyokkaaja voi paasta kasiksi tyontekijan ja yrityksen sahkdpostipalveluun,
joka toimii pilvipalvelussa. Pilvipalvelun kaytosta johtuva latenssi antaa hyokkaajélle ai-
kaa varastaa tietoa, vaikka hyokkays havaittaisiin nopeasti. Latenssi johtuu muun muassa
siitd, ettéd pilvipalvelimet eivat ole yrityksen omassa kontrollissa, joten niiden sulkeminen

on hitaampaa hyokkéayksen havaitsemisen jalkeen.

Pilvipalveluiden hyvéksikayttaminen pahassa tarkoituksessa hyokkaaja kayttaa pilvipal-
velua hyokétékseen tyonantajaansa kohtaan. Hydkkéayksen kohteena oleva jarjestelma ei
valttamatta ole missadn tekemisessa pilvipalvelun kanssa, mutta sisapiirilainen kayttaa
pilvipalvelun tehoa hyvakseen. Vaarallinen sisépiirilainen voi siis hyokata pilvipalvelui-
den avulla yritysté kohtaan hajautetulla palvelunestohyokkayksella tai kun tyontekijé ir-
tisanotaan yritysestd, hén varastoi arkaluontoista materiaalia pilvipalveluihin, jotta voi

hyvaksikayttaa naita tietoja myohemmin.

Lapinakyvyyden puutetta yll&pitoprosesseissa voi parantaa nostamalla toimitusketjun
valvontaa, laajalla toimittajien arvioinnilla, henkil6stéresursseja koskevien vaatimusten
lisdédmiselld osaksi sopimuksia, lapindkyvyyden vaatimisella tietoturvaan, raportoinnin

noudattamisella seka tietoturvaloukkausten ilmoittamisprosessien méarittelylld. Moni
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naistd on mahdollista saavuttaa pilvipalveluntarjoajan kanssa tehdyn sopimuksen valvon-
nalla, mutta lapinakyvyydesta johtuen se voi olla hankalaa. Pilvipalveluiden asiakasyri-
tykset eivat voi olla varmoja, etta pilvipalveluntarjoajien yllapitajat ovat luotettavia ja etta
heidan rekrytoinnissa kaytetddn tarpeeksi tiukkoja prosesseja. Nykypaivana kuitenkin
isot pilvipalveluntarjoajat ottavat tdmén turvallisuusriskin tosissaan rekrytoidessaan hen-

kilokuntaa. Yllapitdjien padsya myos rajoitetaan asiakkaiden tietoihin.

Vaarallisten sisépiirilaisten estaminen on vaikeaa. Riskia voidaan kuitenkin pienentéa
kun pilvipalvelun kaytt6onotto, pilvipalveluun siirtyminen ja yll&pitdminen suunnitellaan
tarkasti. Yrityksen tulee myos ottaa huomioon, ettd koko tietoturva ei ole pilvipalvelun-
tarjoajan vastuulla vaan yrityksen tulee itse muun muassa rajoittaa tarvittaessa tyonteki-
joiden oikeuksia ja suunnitella tiedon katoamisen estdmisen eri prosessit. Yrityksen tulee
sopia pilvipalveluntarjoajan kanssa myds pilvipalveluihin liittyvien uhkien hoitamisesta
sekd koulutettava erityisesti omat yllapitdjat, jotta tahattomia tietoturvauhkia ei synny.
Paikallisten jarjestelmien tiedon suojaamiseksi yritys voi tarvittaessa rajoittaa tyonteki-
joiden paasyé ulkopuolisiin palveluihin, kuten Facebookiin, ja ohjelmistojen avulla ha-
vaita, jos arkaluontoista tietoa ldhetetadn sahkopostilla.

Yksi keino estda haitallisen sisdpiirildisen hyokkaykset on kéayttaa kertakayttoisia salasa-
noja. Kun vaarallinen sisapiiril&inen, tai jokin muu taho kuin tiedon omistaja, yrittaa kat-
soa asiakkaan arkaluontoisia tietoja, saisi tiedon omistaja sdhkdpostiinsa siité tiedon ja
kertakayttdisen salasanan. Jos asiakas on itse katsomassa tietoja, hdn saa tiedon nékyviin
salasanan avulla, mutta jos tietoa yrittda katsoa esimerkiksi vaarallinen sisapiirildinen,
asiakas saa itselleen siita tiedon ja hyokkééja ei paase késiksi tietoon. Pilvipalveluiden ja
paikallisten jarjestelmien vélinen liikenne ja tieto tulisi salata ja salaukseen tarvittavia
avaimia sailoa paikallisesti. Talloin pilvipalveluntarjoajan yllapitajalla olisi paasy tie-
toon, mutta tieto olisi salattu jolloin silla ei tekisi mitaan ja vastaavasti paikallisella yll&-
pitajalla olisi salauksen purkuun vaadittavat avaimet, mutta ei tietoa jota purkaa. (Maha-
jan & Sharma 2015). Suomalainen TeamDrive-pilvipalveluntarjoaja on ottanut k&ytt6on
asiakkaan tiedon salauksen ja pilvipalveluntarjoajalla ei ole p&&syé asiakkaan tietoihin.
Asiakkaan tieto salataan jo asiakkaan omalla laitteella ja salausavaimet sailytetddn myos
asiakkaan omalla laitteella. Normaalisti salausavaimet sdil6tdén pilvipalvelussa, jolloin

tietoturva on heikompi. (TeamDrive & Protacon 2015).
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2.4.7. Pilvipalvelun vaarinkaytto

Pilvipalveluiden véarinkayttd voi olla joko pilvipalvelun kéayttamisté rikolliseen toimin-
taan tai pilvipalveluntarjoajan laiton toiminta. Pilvipalveluiden yksi suurimmista hyo-
dyistd on sen tarjoama suuri laskentateho helposti ja edullisesti esimerkiksi PK-yrityk-
sille, mutta se on hyodyllistd myos rikollisille. Pilvipalveluun rekisteréityminen on mah-
dollista varastetuilla henkil6tiedoilla ja varastetulla luottokortilla, mikd hankaloittaa ri-
kollisten kiinnijaamistd, kun heidan henkil6llisyytensa ei ole tiedossa. Tdman jalkeen
hyokkaajalla on anonyymisti kaytossaan pilvipalvelun tuoma laskentateho, jonka avulla
han voi nopeuttaa toimintaansa jopa vuosilla kuin ilman pilvipalvelua. Laskentatehoa tar-
vitaan muun muassa salausavaimien purkamiseen, joka on hidasta. Pilvipalvelu voidaan
myos liittad osaksi hyokkagjan bottiverkkoa. Vuonna 2011 Sonyn maksuympéristo joutui
ilmeisesti Brute Force-hydkkéayksen kohteeksi, jossa kaytettiin hyvaksi pilvipalveluiden
laskentatehoa. Hyokkaajat saivat kasiinsa arviolta 77 miljoonan ihmisen henkil6tiedot ja
11 miljoonan ihmisen luottokorttitiedot. Pilvipalveluihin voidaan myds séil6a varastettua
tai lainvastaista materiaalia kuten varastettuja henkil6tietoja tai lasten hyvéksikayttd ma-
teriaalia. Pilvipalveluntarjoaja voi myds syyllistya pilvipalvelun véaarinkayttoon. Naissa
tapauksissa sivullisena uhrina on usein pilvipalveluntarjoajan asiakas, kun esimerkiksi
pilvipalvelun palvelimet takavarikoidaan ja asiakas ei enda paase kasiksi omiin tiedos-

toihinsa.

Vaarinkaytosten estamiseksi pilvipalveluntarjoajien tulisi tiukentaa asiakkaiden rekiste-
rointid palveluun. Rekisterdinnin yhteydessé tulisi varmistaa, etté asiakkaan antamat séh-
kopostiosoite ja puhelinnumero ovat oikeat ja tilid ei tulisi aktivoida ennen kuin asiakas
tdman voi todistaa. Pilvipalveluiden vaarinkayttajista tulisi myos pitaa listaa, josta sel-
vidisi ainakin sahkopostiosoite, IP-osoite ja esimerkiksi PayPal maksutiedot. Haitallinen
kaytt4ja saattaa yrittaa rekisterditymistd uudelleen samalla IP-osoitteella tai maksaa pal-
velu samasta PayPalista, joten haitallisen kdyttdjan toimia saataisiin estettya tai ainakin
hidastettua. Haitallinen kayttaja voi péaasta naista toimista huolimatta rekisterditymaan,
joten pilvipalveluntarjoajan pitdisi valvoa liikennettd, jotta voitaisiin havaita mahdolliset

vaarinkaytot seké tehostaa varastettujen luottokorttien valvontaa.
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Kaikki pilvipalveluntarjoajat eivét kuitenkaan onnistu tunnistamaan tai estamaan haital-
lista liikennettd heidan omista pilvipalveluistaan. Tutkimuksessa testattiin pilvipalveluita
neljalla eri tavalla ja kuudella eri hyokkaykselld. Ensimmaisessé tavassa uhrina oli tieto-
kone, joka sijaitsi tyypillisessa tietoverkossa ja kaikki haitallinen liikenne ohjattiin tata
tietokonetta vastaan pilvipalvelusta. Toisessa tavassa uhri sijaitsi samassa pilvipalvelussa
kuin mista hyokkaykset tehtiin ja kolmannessa tilanne oli muuten sama, mutta hyokkays
eli haitallinen liikenne tuli toiselta pilvipalveluntarjoajalta. Viimeisessa tavassa hyok-
kaysta jatkettiin eri tyyleilld jopa 48 tunnin ajan. Nailla tutkimuksilla saatiin tutkittua pil-
vipalveluntarjoajien tehokkuutta tunnistaa haitallista litkennettd ulospdin menevén liiken-
teen joukosta, sisadnpdin tulevasta sek& pilvipalvelun siséalla tapahtuvasta liikenteesté.
Yksikaan pilvipalveluntarjoaja ei sulkenut tai kdynnistanyt uudestaan ulospain menevan
tai sisadnpéin tulevan haitallisen liikenteen yhteytta kuten ei myoskaan pilvipalvelun si-
séll& tapahtuvan haitallisen liikenteen. Tiedon liikkumista ei rajoitettu millaan tavalla eika
pilvipalveluntarjoajilta vastaanotettu mink&anlaista yhteydenottoa. Yksi palveluntarjoaja
esti sisdénpain tulevan ja ulospain menevan liikenteen SSH-, FTP- ja SMTP-yhteyksilla,

mutta niiden kierto onnistui vaihtamalla oletusarvoista porttia. (Pedram Hayati 2012).

Pilvipalveluiden vaarinkéyton estamiseksi pilvipalveluntarjoajat voisivat ottaa kéyttoéon
pantti-tyylisen Bitcoin-mikromaksun, jonka asiakkaat maksavat rekisterdityessaan pilvi-
palvelun kéyttdjaksi ja saisivat sen takaisin, kun lopettavat kayton. Maksun suuruus olisi
pilvipalveluntarjoajan péatettavissa ja suuruus voisi vaihdella asiakastyypin mukaan, pa-
laava asiakas maksaa vdhemman kuin uusi. Maksu olisi sidottu asiakkaan julkiseen sa-
lausavaimeen ja maksun suoritettuaan asiakas ilmoittaisi avaimen pilvipalveluntarjo-
ajalle, joka kayttaisi sitd varmistaakseen maksusuorituksen. Tamén jalkeen asiakas saisi
palvelun kayttoonsa. Pilvipalveluntarjoajan tulee tdmén jalkeen seurata aktiivisesti liiken-
nettd esimerkiksi roskapostintunnistimella tai 1aaS-mallissa Hypervisorilla, joka mahdol-
listaa usean kayttojarjestelmén jakaa yhden palvelimen resurssit, jotta vaarinkaytto voi-
daan havaita. Jos pilvipalveluntarjoaja havaitsee vaarinkayttod, voi se sulkea asiakkaan
tilin ja tdmd johtaisi mikromaksun jadmiseen pilvipalveluntarjoajalle. Suurin hyoty tasta
mallista olisi siing, ettd pilvipalveluntarjoajat saisivat maksun asiakkaalta jo ennen pilvi-

palvelun kaytt6d. Moni vaarinkayttd havaitaan vasta kun se on jo aiheuttanut vahinkoa,
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esimerkiksi sahkolaskun nousun, joten tdmé&n mallin ansiosta pilvipalveluntarjoaja voisi

korvata nuo kustannukset naista talletuksista.

Maksun suuruus on kuitenkin ongelmallinen pilvipalveluntarjoajalle, silla sen ollessa
lilan suuri eivét asiakkaat tule palvelun kayttajiksi ja sen ollessa liian pieni ei sill& ole
haluttua vaikutusta. Maksun suuruuden ratkaisemiseksi voitaisiin seurata pimeita mark-
kinoida ja palveluiden, jotka ovat suosittuja hydkkéysten tekemisessd, hintaa nostettai-
siin. Myos asiakkaan takaisin saama summa tulisi olemaan pienempi kuin asiakkaan te-
kema tallennus, johtuen toimituskuluista. Jos jostain kohteista tulisi usein rahasiirtoja,
voitaisiin niissa myos pitaa pienempia toimituskuluja, kuten Visalla kauppiaiden koodi-
jarjestelmassa. Pilvipalveluntarjoaja voisi myos kéyttaa hyvakseen Bitcoinin hinnanvaih-
telua. Pilvipalveluntarjoaja voisi pitdé Bitcoineja itsellaén ja odottaa hinnan nousua ennen
kuin myyvét ne, joten hinnan tulisi olla oikeassa valuutassa kiinted ja vaihdella Bitcoi-
neissa. Pilvipalveluntarjoajien tulee myos lisata hintoihin Bitcoinin valuuttavaihdoksesta

perittdvien kulujen summa.

Bitcoinien pseudonyymi toisi myos ongelmia asiakkaan ja pilvipalveluntarjoajan vélille,
silla jos asiakas esimerkiksi lahettdd sdhkdpostia pilvipalveluntarjoajalle, voi se rikkoa
Bitcoinin julkisen salausavaimen pseudonyymin. Jos asiakas taman jalkeen haluaisi uu-
den julkisen salausavaimen sailyttdédkseen pseudonyyminsa, ei pilvipalveluntarjoaja voisi
enéa yhdist&a asiakkaan maksua aikaisempiin ostoihin ja asiakkaan hinta nousisi. Asiak-
kaalla ei ole mitdan takeita siitd, ettd han saa talletuksensa takaisin, varsinkaan pienem-

milté pilvipalveluntarjoajilta, vaikka pilvipalvelun vaarinkéyttoa ei ole tapahtunut.

2.4.8. Puutteellinen huolellisuus

Moni yritys siirtyy pilvipalveluiden kayttdjaksi ja odottavat alenevia kustannuksia, enem-
man tehokkuutta ja parempaa turvallisuutta. Yrityksella ei valttdmétta ole taysin oikeaa
kuvaa siitd, mita uhkia pilvipalvelut tuovat. Ennen pilvipalveluihin siirtymisté yrityksen
olisi tehtdva tarkka analyysi, jotta pilvipalvelun uhat saadaan minimoitua ja hyodyt mak-

simoitua. Ensimmaiseksi yrityksen on ymmarrettava pilven rakenne ja toimintaperiaatteet
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sek& miten sen kaytto vaikuttaa tiedon turvallisuuteen. Yrityksen tulee vaativa pilvipal-
veluntarjoajalta lapinakyvyytta ja pyytaa toimittamaan yksityiskohtainen selvitys turval-
lisuusarkkitehtuurista ja hyvéksyéa saannéllinen tarkistus. Yrityksen tulee olla varma pil-
vipalveluntarjoajan siséisesta turvallisuudesta ja sen vahvuudesta seké tuntea lait ja saan-
nokset jotka koskevat pilvipalveluiden kayttod ja niihin tallennettuja tietoja. Viimeiseksi
yrityksen tulee jatkuvasti seurata pilvipalveluiden kehitysta ja sen vaikutusta niiden tur-

vallisuuteen.

Yrityksen tulisi lisaksi yhdessé pilvipalveluntarjoajan kanssa selvittdd kayttajien kulun-
valvontaan, saantelyn noudattamiseen, tiedon sijaintiin, tiedon erotteluun, katastrofista
toipumisen vahvistukseen, katastrofista toipumiseen ja pitkanaikavélin kannattavuuteen
liittyvét asiat ennen kuin siirtdvat toimintojaan pilvipalveluun. Kayttajien kulunvalvon-
nan osalta yrityksen tulisi saada pilvipalveluntarjoajalta informaatiota pilvipalveluntarjo-
ajan rekrytoinnista seka tieto kenelld on paasy yrityksen tietoihin. Erityisesti isojen yri-
tysten tulisi myos méaaréta omat rajoitteensa siihen, etta ketka paasevat nakemaan heidén
tietojaan. Yrityksen on myds varmistuttava, etta pilvipalveluntarjoaja on sitoutunut saan-
telyn noudattamiseen ja sallii ulkopuolisten tekemaét tarkistukset. Myds tiedon séilyttami-
sestd sovitulla lainkayttdalueella on sovittava etukateen ja pilvipalveluntarjoajan tulisi
esittaa todisteet siitd, ettd heilld on kdytdssa tehokkaat salausmallit tiedolle ja ettd asia-
kasyrityksen tiedot pidetaan turvallisesti erossa muiden asiakkaiden tiedoista ja ndihin ei

ole muilla péasya.

Yrityksen tulee tietdd etukateen miten pilvipalveluntarjoaja toimii katastrofin tapahtuessa
ja yrityksen tiedon joutuessa sen saavuttamattomiin. Pilvipalveluntarjoajan tulee etuka-
teen kertoa heidan suunnitelmansa katastrofin varalle johon kuuluu todistus tietojen pa-
lauttamista kuin myds itse palvelun palauttamisesta toimintaan. Tieto siitd, kuinka yritys
saa omat tiedostonsa ja tietonsa takaisin pilvipalvelusta, jos pilvipalveluntarjoaja hakeu-

tuu konkurssiin tai myydaan, ja ettd se on kdytettavassa muodossa, tulee myos vaatia.

Selked strategia auttaa yritysta siirtyméaan turvallisesti pilvipalveluiden kéayttajéksi ja sen
kattavuus tulee maéaritelld pilvipalveluun tallennettavan tiedon arkaluontoisuuden mu-
kaan. Yrityksen on tehtéva riski/hyotyanalyysi, jotta ymmérretadéan pilvipalvelun tuomat
hyodyt ja riskit sek& myds se, etta pilvipalveluntarjoajan tietoturvauhat saattavat heijastua
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yritykseen. Yrityksen tulee my0s realistisesti arvioida sisdisten ja ulkoisten palveluiden
kustannukset, jotka aiheutuvat pilvipalveluntarjoajan suhteiden hoitamisesta seka kustan-
nukset jotka tulevat kun jo olemassa olevat jérjestelmét integroidaan pilvipalveluun.
Kaikki yrityksen elimet tulee myds konsultoida tassé vaiheessa pilvipalveluun siirtymisen

johdosta.

Strategian tulee sisaltdd myds maaritelma yrityksen palveluista jotka ovat ei-kriittisi, si-
saltavat julkista tietoa tai vaatisivat suurta infrastruktuuria ja sijoituksia, jotta niiden toi-
mittaminen olisi mahdollista siséisesti. Ndiden palveluiden siirtdminen pilvipalveluun on
yritykselle eduksi ja maksimoisi pilvipalvelun hyédyt. Kriittiset yrityksen ydinosaamista
sisaltavat ja kriittistd informaatiota siséltavat palvelut aiheuttaisivat pilvipalvelussa suu-
remman riskin. Kaikkea tietoa yrityksen ei kannata laittaa pilvipalveluun tai ainakaan jul-
kiseen pilvipalveluun. Yrityksen tulee selvitta4 olisiko heille edullisempaa ja turvallisem-
paa siirtaa joitain palveluita yksityiseen tai hybridi pilvipalveluun. Jos pilvipalveluun tal-
lennetaan arkaluontoista tietoa, on pilvipalveluntarjoajan kanssa tehtdvéa tarkka sopimus
sen suojelemisesta ja saatavuudesta. Pilvipalveluntarjoajan tietoturvan tulee olla parem-
malla tasolla kuin se on yrityksen sisdisissa palveluissa tai ainakin samalla tasolla. Pit-
kanaikavalin maaritelméssa yrityksen tulee ottaa huomioon muun muassa pilvipalvelun-
tarjoajan talous, kolmannen osapuolen arviot sekd maine. Yritykselld tulee olla selkea
poistumisstrategia pilvipalvelusta, jotta toimintaa voidaan jatkaa keskeytyksetta ja tiedon

vaarantumatta, jos pilvipalveluntarjoaja esimerkiksi hakeutuu konkurssiin.

2.4.9. Jaetun teknologian haavoittuvuudet

Infrastructure as a Service- mallin pilvipalveluntarjoajat kdyttavat jaettua infrastruktuuria
taatakseen asiakkailleen skaalautuvat palvelut. Kaikkia infrastruktuurin komponentteja ei
kuitenkaan ole suunniteltu td4han tarkoitukseen. Esimerkiksi pilvipalveluiden palvelimet
kayttavat useita moniytimisid prosessoreita ja tieto kulkee nédiden ytimien vélilla, joten
on mahdollista ettd kayttaja voi péaésta kasiksi tietoon, joka ei ole hdnen. Ndma kom-
ponentit eivat tarjoa vahvaa eristysmahdollisuutta, joten eristys joudutaan tekemaan vir-

tuaalisesti. Virtualisointi mahdollistaa pilvipalvelun tehokkaamman kéytén, mutta se tuo
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omia tietoturvauhkia. Virtualisointi toteutetaan Hypervisorin avulla, jotta eritys olisi
mahdollisimman hyvd, mutta se ei kuitenkaan ole taydellinen. Hypervisorin kaytté mah-
dollistaa muun muassa virtuaalikone hyppely-hydkkéayksen (VM Hopping) ja virtuaali-
kone pako-hyokkéayksen (VM Escape). Virtuaalikone pako-hyokkayksessa virtuaaliko-
neessa suoritetaan haitallista koodia, joka murtautuu Hypervisor-tasolle. Hypervisorin
saastuttamalla saadaan koko pilvipalvelu kayttdon. Virtuaalikone hyppelyssa heikon tie-
toturvan omaava virtuaalikone saadaan hallintaan ja sitd hyvaksikayttaméalla yritetdén

saada hallintaan muut virtuaalikoneet.

Kommunikaation sokeat kohdat ovat ongelmana virtuaalisessa ymparistossa, silla perin-
teiset tietoverkon tietoturvalaitteet eivat nde samassa palvelimessa olevien virtuaalikonei-
den keskindistd kommunikaatiota ellei kommunikaatiota kierratetd ulkomaailman kautta.
Jos kommunikaatio kierratetdan palvelimen ulkopuolella, aiheuttaa se viivetta kommuni-
kaatioon. Sokeat kohdat ja kierrattdmisesté aiheutuva viive voidaan eliminoida virtuaali-
koneella, jonka tehtavénd on valvoa ja ohjata muiden virtuaalikoneiden kommunikaa-
tiota. Tdma virtuaalikone integroi hypervisorin kanssa, joten tdma ratkaisu ei ole ideaali-
nen pilvipalvelulle, koska kayttajalla ei aina ole paasya hypervisor-tasolle. Pilvipalve-
luissa tdma on koitettu ratkaista itsepuolustavilla virtuaalikoneilla, joissa virtuaalikone
itse suojaa itsensa ja sen ei tarvitse kommunikoida ulkopuolelle pysyakseen turvallisena.
Virtuaalikoneissa voi olla myds erittain arkaluontoista tietoa, joka on suojattava hyvin,
mutta myos tietoa joka on julkista tai ei-arkaluontoista ja ei tarvitse erityistd suojaamista.
Tama luo ongelman luottamuksen tasoon, kun samalla virtuaalikoneella on eritasoista
suojasta vaativaa tietoa. Tatd voidaan vélttdd hajauttamalla yrityksen tietoja usealle pal-
velimille, mutta samalla se tuhoaisi virtualisoinnin tarkoituksen. Jos virtuaalikoneet osaa-
vat puolustaa itse&an, esimerkiksi tunkeilijan havaitsemisella ja estamiselld, palomuurilla,
eheydellg, valvonnalla ja antivirus-toiminnoilla, ei ongelmaa paése syntymaan vaikka vir-

tuaalikone siséltéisi eritasoista suojausta vaativaa tietoa. (Trend Micro).

Virtualisoidut ymparistot eivat teoriassa ole yhtddn vahemman turvallisia kuin fyysiset
ympadristot, mutta kdytdnnossa virtuaalisten ympériston kéyttd saattaa aiheuttaa tietotur-
vauhkia, ellei ndité etukateen oteta huomioon. Yrityksissé virtuaalikoneita jatkuvasti ote-

taan kayttoon uusia, kloonataan, siirretdan, ja poistetaan kéytdsta vanhoja testiymparis-
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tOiksi, katastrofista toipumiseen, sdannollisiin huoltoihin ja tukemaan tehtavid, joissa tar-
vitaan laskentatehoa. Tamén seurauksena virtuaalikoneita on aktiivisena ja ei-aktiivisena
jatkuvasti ja niiden tila vaihtelee, joten myos niiden tietoturvantason yllapito on haasteel-
lista. Kauemmin poissa kaytosta olleen virtuaalikoneen tietoturva on voinut laskea niin
alas, ettd sen kaynnistaminen voi luoda suuren tietoturvauhan. Hyokkéajat voivat myos
joissain tapauksissa kayttaa hyvakseen virtuaalikoneita, jotka eivét ole edes aktiivisia tai
uusia virtuaalikoneita voidaan kloonata virtuaalikoneesta, jonka tietoturva on jo valmiiksi

vanhentunut. (Trend Micro).

Normaalien antivirus tai muiden vastaavien, paljon resursseja kdyttavien ohjelmien, suo-
rittaminen pilvipalvelimella voi aiheuttaa todella suuren kuorman jarjestelmélle. Kun
ajastettu antivirustarkistus tai ajastettu paivitys suoritetaan samaan aikaan kaikissa virtu-
aalikoneissa, lamauttaa se koko virtualisoinnin alapuolella olevan fyysisen laitteiston,
koska sen resurssit eivat riitd. Jos tuote ei ymmarra virtualisointia, kayttavat ne hyvakseen
satunnaisuutta tai ryhmittamista, jotta valtytdan resursseista tappelemiselta. Tama ei kui-
tenkaan toimi virtualisointia siséltdvassa pilvipalvelimessa, sill4 se ei estd resursseista
taistelua tai ei auta valttdmaan liiallista aikaa, jonka antivirustarkistus vie. Ryhmittely ei
myoskaédn sovi virtualisoinnin liikkuvaan luonteeseen misséa uusia virtuaalikoneita luo-
daan ja poistetaan kéytosta jatkuvasti. Ratkaisuna voisi olla virtuaalikone, joka ymmartaa
virtualisoinnin tarpeet, ja voi aikatauluttaa tarkistukset virtuaalikoneissa, jotta palvelimen
resurssit ovat riittavat. Keskitetty antivirus pienentéisi huomattavasti palvelimen muistin

jalanjalked parantaen tietoturvaa. (Trend Micro).

Joulukuussa 2015 Valven kehittdman Steam-pilvipalvelun kéyttéjat joutuivat kokemaan
jaetun teknologian huonommat puolet. Steam-palvelu joutui usean palvelunestihyok-
kayksen kohteeksi ja jotta palvelu kestéisi hyokkayksen, kolmannen osapuolen yllapité-
mat erityiset valimuistin saannot otettiin kayttéon. Taman tarkoituksena oli estaa palve-
lunestohyokkayksen haitallinen liikenne palvelun palvelimille, mutta samaan aikaan
paastaa lapi normaali liikenne, jotta palvelu toimisi kayttéjilleen. Hyokkayksen jatkuessa,
jouduttiin viel& uusi valimuistin konfiguraatio ottamaan kayttoéon ja tdama konfiguraatio
erheellisesti néytti Kirjautuneille kayttajille Steam-kaupan vastauksia, jotka olivat luotu
toiselle kayttajalle eli kayttajat nakivat vaaran Steam-tilin tiedot omansa sijaan. Konfigu-

raatiovirheen seurauksena koko Steam-palvelu jouduttiin lopulta ajamaan alas ja uudet
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konfiguraatiot jouduttiin testaamaan tarkkaan ennen kuin palvelu saatiin jalleen toimin-
taan. Konfiguraatiovirheen takia kayttajat nakivéat vaarien tilien laskutusosoitteita, puhe-
linnumeroiden nelja viimeistd numeroa, ostohistorian, luottokorttien kaksi viimeista nu-
meroa sekd séhkodpostiosoitteet. Steam-palvelun muuten korkeasta tietoturvasta johtuen
kayttdjien kokonaiset luottokorttinumerot tai salasanat eivat ndkyneet vaarille henkildille.
Nékyvilld ei ollut my6skaan tarpeeksi tietoa, jotta tilin vaarinkaytto olisi onnistunut. Sa-
man palvelunestohyokkayksen kohteeksi joutuivat myds Sonyn Playstation Network seké
Microsoftin Xbox Live (Steam 2015; Puustinen 2015).

Moni yritys olisi halukas siirtyméaén pilvipalveluihin, mutta eivét ole sité tehneet johtuen
tietoturvauhista. Hypervisorin tietoturvauhkien poistamiseksi voitaisiin ottaa kayttoon
NoHype-malli, missa Hypervisor poistetaan kokonaan kaytosta. T&méa parantaisi pilvi-
palvelun tietoturvaa. Virtuaalikoneet olisivat suoraan laitteiston paalla ilman Hypervi-
soria, mutta virtuaalikoneiden kéynnistamista ja pysayttamistéa varten pidettéisiin hallin-
taohjelmisto. NoHype-mallissa virtuaalikoneet toimivat keskeytyksetta ja niilla on suora
paasy laitteiston resursseihin. Jokainen virtuaalikone saisi oman ytimen prosessorilta kay-
tettdvéakseen, jolloin eliminoituisi mahdollisuus, ettd kayttaja paasisi késiksi toisen kéyt-
tajan tietoihin. Pilvipalvelun toiminta ei kuitenkaan juuri heikentyisi, silla nykyisissa pro-
sessoreissa on jo kahdeksan ydinté ja lahivuosien aikana jo 16. NyKyisissé laitteistoissa
fyysisen muistin maara on jo 256 GB ja NoHype-mallissa tdma muisti osioitaisiin virtu-
aalikoneille. Virtuaalikoneen toiminta pysyisi samana, mutta osiointi selkeyttaisi multi-
core controllerin (MCC) toimintaa. MCC:n tehtdvand on jakaa muisti reilusti kayttdjien
kesken ja NoHype-mallissa se voisi jakaa muistin suoraan prosessorien ytimien lukumaa-
ran perusteella. Myos Ethernet-kytkimen tehtavat siityisivat palvelinkeskuksen Ethernet-
kytkimelle, kun ohjelmallinen kytkin poistuisi Hypervisorin mukana. Tama vahentéisi
hallinnoinnin tarvetta ja prosessorin kuorma keventyisi. Palvelimen kdynnistyessa satun-
naisesti valittu prosessorin ydin kdynnistetddn hyper-privileged tilassa ja se toimii jarjes-
telménhallintana. Ydin vastaanottaa pilvipalvelun hallintaohjelmistolta kdskyja ja kéyn-

nistad ja pysayttaé virtuaalikoneita kaskyjen mukaan.
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3. KYSELY PK-YRITYKSILLE

Kyselytutkimuksen tarpeellisuuden idea sai alkunsa pilvipalveluiden nopeasta yleistymi-
sesta ja niiden tuomasta suuresta hyodysta niin kuluttajille kuin PK-yrityksille. PK-yri-
tykset ovat Suomessa my6s kuin maailmalla todella tarked osa taloutta, mutta monesti
toimivat rajallisella budjetilla ja vahalla henkilékunnalla, joten tekninen osaaminen tai
tekniikan yleinen tuntemus voi olla heikompaa kuin isoilla yrityksilla. Tasta syysta halu-
sin kartoittaa PK-yritysten mielipiteitd ja asenteita pilvipalveluiden tietoturvaa kohtaan,

jotta mahdollisesti ndhdaén onko niissé parantamisen varaa.

PK-yrityksille suunnatun kyselytutkimuksen tarkoituksena oli selvittad, ovatko PK-yri-
tykset huolestuneita pilvipalveluiden tietoturvasta ja onko tietoturvalla mahdollisesti
osuutta syihin miksi pilvipalveluihin ei ole siirrytty. Kyselyssa kartoitettiin aluksi ylei-
sesti PK-yritysten tarpeita pilvipalveluille ja etatydlle seka onko pilvipalvelut tuttuja vas-
taajalle. Riippuen siité oliko yrityksessa kaytdssa pilvipalveluita vai ei, vastaajat jaoteltiin
omiin ryhmiin. Tietoturvauhkia koskevat kysymykset olivat molemmille vastaajaryh-
mill& samat, mutta muuta suhtautumista pilvipalveluihin koskevat kysymykset olivat kes-

kenaan erilaisia.

Kysely toteutettiin vuonna 2015 Marraskuun ja Joulukuun aikana. Ensimmaisen kerran
kysely toimitettiin vastaanottajille 26. Marraskuuta ja muistutusviesti lahetettiin 16. Jou-
lukuuta. Vastaajille ei maaritelty ajankohtaa, jolloin kysely on auki. Kyselyn levityksessa
saatiin apua Vaasan Yrittdjiltd. Vaasan Yrittajilla on todella hyvat kontaktit VVaasan alu-
een PK-yrityksiin. Kysely toimitettiin Vaasan Yritt4jien jasenille sahkopostitse. Kyse-
lyssé ei kysytty vastaajilta tietoturvan teknisesté toteutuksesta, koska kyselyn tarkoituk-
sena oli, ettd vastaajan ei tarvitse tuntea pilvipalveluita tai sen uhkia normaali kéayttajaa
tarkemmin. Kysely toteutettiin s&hkodisessa muodossa ja sen toteutuksessa kaytettiin
apuna Google Form-palvelua. Tdmén ansiosta kysely oli helppo l&hettdd PK-yrityksille
séhkoisesti jakamalla linkki kyselyyn. Kyselyyn vastatakseen vastaajan ei tarvinnut kir-
jautua Googlen palveluihin, koska nédin mahdollistettiin anonyymi ja mahdollisimman
yksinkertainen vastaaminen. Haitta puolena tassé oli se, ettd anonyymius mahdollisti vas-

taamisen useaan kertaan, mutta tasté ei kyselyn aikana ndkynyt mitéén viitteita.
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3.1. Tulokset

Kyselyyn vastanneita PK-yrityksia oli 91 kappaletta. Vastaajien maara oli riittava teke-
maan johtopaatoksia kyselyn perusteella, joten vastaajien aktiivisuuteen voi olla tyyty-
vainen. Vastaajat ovat kuitenkin kaikki VVaasan alueelta, joten maantieteellinen sijainti on
vastaajien keskuudessa hyvin rajattu. Vastaajille annettiin mahdollisuus ilmoittaa toi-
miala, mutta tdmé ei ollut pakollista, jotta anonymiteetti séilyisi mahdollisimman hyvin.
Toimialan ilmoitti 25 yritysta eli noin yksi kolmasosa vastanneista. Vastanneiden yrityk-
sien joukossa oli muun muassa rakennusalanyrityksid, teollisuudenalan ja markkinoin-
ninalan. Kaiken kaikkiaan vastaajia oli todella monelta eri toimialalta, joten kyselyn tu-
lokset kuvastavat hyvin koko PK-yrityksien kirjoa eiké ainoastaan joitain tiettyja toimi-
aloja. Vastaajien joukko oli todella heterogeeninen, jolloin kysely kuvastaa paremmin

todellisuutta.

Kyselyn ensimmaéinen osio sisélsi toimiala kysymyksen ja sen lisaksi kolme muuta yleista
kysymystad. Nama ensimmaisen osion kysymykset olivat suunnattu kaikille vastanneille
ja niiden tarkoituksena oli kartoittaa yleista tietoa pilvipalveluista ja kdytetddnko vastaa-
jan yrityksessé pilvipalveluita. Kaikkiin kysymyksiin vastausvaihtoehtona oli ”Kylla” ja
”Ei” sekd toimiala-Kysymykseen vastaaja sai kirjoittaa itse toimialansa tai jattaa sen tyh-
jaksi. Talla osiolla vastausprosentti oli 100 %, silla kaikki kysymykset olivat pakollisia
kysymyksia eli vastaaja ei voinut niitd ohittaa. Ensimmaéinen kysymys oli ”Onko yrityk-
sessd tarvetta tyoskennelld etdnd?” ja vastaajia kysymykselld oli 91. Vastaajista 61 kap-
paletta vastasi "Kylld” eli 67 % kaikista vastaajista. ”Ei” vaihtoehdon valitsi siis eli 33
%. Selkeasti yli puolessa yrityksista siis on tarvetta tydskennelld etdné. Vastauksen tulos-
jakauma ei ole yllatys, silla nykyaikana esimerkiksi sahkoposteja joudutaan lukemaan
myas tyopaikan ulkopuolella ja jopa tydajan ulkopuolella. Kysymys ei kuitenkaan eritel-
Iyt, ettd tydskennellddnko yrityksessa etdna vaan onko sille tarvetta, joten useammassa
vastaajayrityksessd voidaan tyOskennelld etdnd huolimatta “Ei”-vaihtoehdon valitsemi-

sesta.

Toisena kysymyksend oli "Ovatko pilvipalvelut teille tuttuja?”’. My0s tdhén kysymykseen
vastasi 91 kappaletta. 85.7 % vastaajista eli 78 kappaletta vastasi kysymykseen "Kyllad”



62

eli heill& oli tietoa pilvipalveluista. Pilvipalvelut eivét olleet tuttuja 13 PK-yritykselle.
Tamankaan kysymyksen vastausjakaumassa ei yllatyksia esiintynyt, silla pilvipalvelut
ovat nykyéén joka puolella ja iso osa thmisten arkea. Osa ”Ei1” vastaajista Saattaa myo0s
kayttaa pilvipalvelua tuntematta sitd sen tarkemmin tai edes ymmartévén sen olevan pil-
vipalvelu, koska usein pilvipalvelut toimivat aivan kuten paikallinen ohjelmisto. Kolmas
kysymys oli ”Kéaytetdanko yrityksessé pilvipalveluita?”. 29 vastaajaa eli noin kolmasosa
kysymykseen vastanneista yrityksista ei kdyteta talla hetkella pilvipalveluita, kun puoles-
taan 68.1 % vastanneista PK-yrityksista kaytetadn. Huomattavasti yli puolet vastanneista
siis kayttavat pilvipalveluita, mika ei ole yllatys. Kaikki vastanneista eivat vélttamatta ole
taysin varmoja siitd, ettd kayttavatko pilvipalveluita tai yksinkertaisesti eivat vain ole tie-
toisia. Tamé kysymys toimi myods jakajana ja sen avulla jaettiin vastaajat kahteen ryh-
maan eli pilvipalveluiden kayttajiin ja niihin jotka eivat kayta pilvipalveluita. Tdman ky-
symyksen jalkeen molemmille ryhmille esitettiin eri kysymykset. Pohjimmiltaan kysy-
myksien sisélto oli suhteellisen samankaltainen, mutta kysymysten asettelu on hieman eri
riippuen ryhmaésta. Pilvipalveluiden kayttdjien kysymyksiin vastasi siis 62 kappaletta yri-

tyksista ja puolestaan pilvipalveluita kayttaméattomien kysymyksiin vastasi 29 kappaletta.

3.1.1. Pilvipalvelua kayttdmattomien vastaukset

Yrityksid, joissa ei pilvipalveluita ole kéytossd, vastasi kyselyyn 29 kappaletta. Miké&én
kysymyksista ei kuitenkaan ollut pakollinen, joten kaikki kysymykset eivét valttamatta
saaneet 100 % vastausosuutta. T&mé& voi johtua siitd, ettd vastaaja ei ole ymmartanyt ky-
symysta tai mikaan vaihtoehto ei ole ollut sopiva. Yrityksille, joilla ei pilvipalveluita ole
kaytossa, kysymykset oli jaettu kahteen eri osioon. Ensimmaisessa osiossa yrityksilta ky-
syttiin kolme kysymysté, jotka liittyivéat yleisesti pilvipalveluihin. Toisessa osiossa ky-

syttiin itse tietoturvauhista.
Kysymys: ”Onko yrityksessd pohdittu siirtymistd pilvipalveluiden kayttdjaksi?”

Vastausvaihtoehtoina kysymyksessa oli ”Kylld” ja ”Ei”. 100 % vastaajista vastasi tahén
kysymykseen. Enemmisto vastaajista eli 58.6 % (17 kappaletta) vastasi, etta yrityksessa

ei ole pohdittu siirtymista pilvipalveluiden kayttajaksi. 41.1 % (12 kappaletta) puolestaan
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vastasi, ettd yrityksessé on pohdittu siirtymistd. VVastauksen jakauma oli pienoinen yll&-
tys, silld monesti pilvipalveluita on ainakin pohdittu vaikka olisi todettu, ettd mahdollinen
hyoty olisi liian pieni kustannuksiin tai muuhun vastaavaan nahden. Melkein 60 % on
kuitenkin iso osuus, mutta myos ndista yrityksistd osa saattaa tulevaisuudessa siirtyé pil-

vipalveluihin, kun tavoitteena on kasvu tai siirtyminen uusille markkinoille.

Kysymys: ”Ovatko uutiset lisdantyneista tietomurroista saaneet teidét kyseenalaistamaan

pilvipalveluiden tietoturvaa?”.

Tassakin kysymyksessé oli vastausprosentti taysi 100 %. Vastausvaihtoehtoina oli "’Pal-
jon”, ”Jonkin verran” ja “Ei yhtdan”. Pilvipalveluiden tietoturvaa lisd&ntyneiden tieto-
murtojen johdosta vastaajista7 kappaletta ei kyseenalaistanut pilvipalveluiden tietoturvaa
yhtdan. 22 kappaletta oli kuitenkin huolissaan pilvipalveluiden tietoturvasta johtuen li-
séantyneista tietomurroista. Naista 22 kappaleesta ylivoimaisesti isoin osa eli 16 vastaajaa
tietomurrot olivat saaneet kyseenalaistamaan tietoturvaa jonkin verran. Tama 16 vastaa-
jaa oli myos yli puolet vastaajista koko kysymyksen osalta eli 55.2 %. Paljon huolestu-
neita oli 6 kappaletta. Tietomurroista puhutaan mediassa nykyé&an paljon ja tietomurrot
voivat olla my®ds todella isoja ja koskettaa suurta ihmismaéaraa, joten on luonnollista, etta
niilla on myos vaikutusta PK-yrityksien mielikuviin pilvipalveluista. Vastauksien jakau-
tumisessa ei mitdan ihmeellisté ollut vaikka pienin ryhmé vastaajista oli paljon huolestu-
neita, mutta kokonaisuudessaan kolme neljasosaa oli huolestuneita tietoturvasta, johtuen

lisadntyneista tietomurroista tai ainakin niiden lisdantyneesta uutisoinnista.
Kysymys: ”Mitk& seuraavista koette pilvipalveluiden eduksi?”

Vaihtoehtoja oli 11 kappaletta ja vastaajia oli 28 kappaletta. Vaihtoehtoina oli ”Datan
saatavuus usealla laitteella”, ”Oman datan oleminen aina saatavilla”, ”Etityoskentely”,
“Kilpailuetu”, ”Kustannukset”, Tietoturva”, "Helppous”, "Mahdollisuus uuteen toimin-
tamalliin”, ”Yrityksen toimintojen tehostuminen”, ”Jarjestelmien olemisen aina péivitet-
tynd” sekd "Muu/Other”. Suosituin etu pilvipalveluille oli vastaajien mukaan etatydsken-
tely, jonka koki eduksi 20 kappaletta vastaajista eli reilu 70 %. Seuraavaksi suosituimpana
olivat datan saatavuus usealla laitteella sek& oman datan oleminen aina saatavilla. Mo-
lemmat vaihtoehdot kerasivét 18 vastausta eli 64.3 %. Lahelle edellisia paasi jarjestel-

mien oleminen aina paivitettyna keraten 16 vastausta (57.1 %). Muut vaihtoehdot jaivat
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alle 50 %, lahimmaksi paasi helppous, joka sai 12 kappaletta vastauksia. Mahdollisuus
uuteen toimintamalliin sai yrityksilta 8 vastausta joka oli 28.6 %. Loput vaihtoehdot jaivét
10 % pintaan ja sen alle. Ainoa vaihtoehto, joka jai kokonaan ilman aanid, oli kilpailuetu.
Taman kysymyksen vastaukset olivat yllattavia. Pilvipalvelut ovat yleisesti tunnettuja
siitd, ettd ne tarjoavat kustannustehokkaita vaihtoehtoja erityisesti PK-yrityksille, joilla ei
ole varaa tai osaamista sijoittaa isoihin jarjestelmiin, mutta tarvitsevat laajennusta. Kui-
tenkin vastaajista ainoastaan 2 kappaletta naki pilvipalveluiden etuna kustannukset. Myds
tietoturva sai 2 kappaletta vastauksia, vaikka yleisesti pilvipalveluiden kayttoonotto pa-
rantaa tietoturvaa yrityksissa, sill& pilvipalveluntarjoajilla on aivan eritasoiset resurssit
panostaa tietoturvaan ja tdima nakyy myos asiakkaan arjessa. Vastanneista PK-yrityksistéa
yksikaan ei uskonut pilvipalveluiden tuovat mitaan etua Kilpailullisesti, vaikka pilvipal-
velut muuan muassa mahdollistavat PK-yrityksien laajentumisen. Vaikka 8 kappaletta
vastaajista uskoi pilvipalveluiden tuovan mahdollisuuden uuteen toimintamalliin, myds-
kaan heista ei yksikaan uskonut tdmén tuovan kilpailuetua yritykselle. Harva vastaajasta
osasi my0s yhdistaa jarjestelmien olemisen ajan tasalla ja tietoturvan toisiinsa, kun en-

simmaisella oli 16 vastaajaa, mutta tietoturvalla ainoataan kaksi.

Toinen osio kasitteli ainoastaan pilvipalveluita koskevia tietoturvauhkia. Kaikki kysy-
mykset kysyivét vastaajalta kuinka huolissaan he ovat kyseisesté tietoturvauhkasta. Ky-
symyksié esitettiin 10 kappaletta ja namé kaikki sisalsivét viisi eri vaihtoehtoa. Vastaus-
vaihtoehdot olivat luvut 1-5 ykkdsen ollessa ”En ollenkaan” ja viitosen ollessa “Erittdin

suureksi”.
Kysymys: ”Kuinka suureksi uhkaksi koette pilvipalvelun palvelukatkoksen?”

Vastaajia kysymyksella oli 28 kappaletta 29 mahdollisesta. Palvelukatkoksesta ei ollut
ollenkaan huolissaan 10.7 % vastaajista. Erittdin suurena uhkana palvelukatkosta piti puo-
lestaan 21.4 % (11 kappaletta). Suurimpana ryhmana oli keskivaiheen vaihtoehto 3, joka
sai vastaajia 11 kappaletta (39.3 %). Yksi vastaaja valitsi vaihtoehdon 2 eli ei ollut ko-
vinkaan huolissaan ja loput 7 kappaletta valitsi vaihtoehdon 4. Vastauksien jakautumi-
sessa pienoinen yllatys oli se, kuinka moni oli ainakin jonkin verran huolestunut palvelu-

katkoksista. Palvelukatkokset voivat pahimmassa tapauksessa tarkoittaa sité, ettd yrityk-
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sell& ei ole paasya viimeisimpadn versioon tiedostoistaan, jolloin my6s PK-yrityksen asi-
akkaat voivat kérsid. Yrityksen verkkosivut voivat myos olla pois kaytostd katkoksen
ajan, jolloin esimerkiksi tuotteita ei voida myyda. Vastaajat selkeasti tiedostivat palvelu-

katkoksen mahdolliset haitat.

Kysymys: ”Kuinka suureksi uhkaksi koette mahdollisten toimialan standardien puutteen

pilvipalveluille?”

Vastaajia kysymyksell& oli ainoastaan 27 kappaletta. Melkein puolet vastaajista (48.1 %)
piti standardien puutetta jonkinlaisena tietoturvauhkana. Noin yksi kolmasosa (29.6 %)
oli kuitenkin sitd mieltd, etta standardien mahdollinen puute ei aiheuta mitaan tai erittdin
vahdisen tietoturvauhkan PK-yritykselle. Vastauksissa ei esiintynyt mitdan yllattavaa,
vaan vastausten jakautuminen oli odotetun laista. Standardien puute voi aiheuttaa tieto-
turvauhan, silla niiden puuttumisen myota erilaisia toteutuksia on mahdollisesti useita ja
tdma aiheuttaa keskindista yhteensopivuusongelmaa sek& mahdollisia tietoturva-aukkoja
ja huolimattomuutta suojauksissa. Myos pilvipalveluntarjoajille on ongelmia omien stan-

dardien puutteessa.

Kysymys: ”Kuinka suureksi uhkaksi koette kustannusten nousun pilvipalvelun joutuessa

hyokkéyksen kohteeksi?”

Yhteensa kuusi vastaajaa (21.4 %) olivat véhan tai eivat ollenkaan huolestunut kyseisesta
tietoturvauhkasta. Saman verran oli erittdin paljon huolissaan. Suurin yksittdinen vastaus-
vaihtoehto oli, kun sen valitsi vastaajista 35.7 %. Vaihtoehdot 3, 4 ja 5 kattoivat yhteensa
78,5 % vastaajista, joten PK-yritykset olivat selkedsti huolissaan kustannusten nousemi-
sesta, jos esimerkiksi hyokkéaja ohjaa liikennetta sivuille ja tdmén takia kustannukset
nousevat. Uhka on uusi ja ilmestynyt pilvipalveluiden yleistymisen myo6ta, joten on hyva,

ettd PK-yritykset ovat tietoisia asiasta ja ymmartavat uhkan vaarallisuuden.

Kysymys: ”Kuinka suureksi uhkaksi koette tietomurron yrityksen kayttdmaa pilvipalve-

lua kohtaan?”

Vastaajia oli 28 kappaletta. Jopa 17,9 % (5 kappaletta) vastaajista oli sitd mieltg, ettd
pilvipalvelun joutuminen tietomurron kohteeksi ei ole suuri uhka yritykselle. Tasmalleen

yhtd monta oli kuitenkin sitd mieltd, ettd se on todella suuri riski. Suurin osa vastaajista
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oli sitd mieltd, ettd uhka on jokseenkin suuri (vaihtoehto 3) tai uhka on suuri (vaihtoehto
4). Suurin yksittdinen vaihtoehto oli 4, joka sai 32,1 % kaikista vastauksista. Yllattavaa
vastauksissa oli se, ettd melkein yksi viidesosa vastaajista ei pitanyt pilvipalvelun joutu-
mista tietomurron kohteeksi uhkana yritykselle itselleen. PK-yritykset voivat kuitenkin
varastoida pilvipalveluihin liiketoiminnalle kriittista tietoa ja jos pilvipalveluntarjoaja
joutuu tietomurron kohteeksi, voi yrityksen tiedot paatya hyokkaajélle. Yrityksen kéaytta-
mat Kirjautumistunnukset ovat véhintaan vaarassa ja usein kayttajat kayttavat samoja tun-

nuksia useissa palveluissa.
Kysymys: ”Kuinka suureksi uhkaksi koette Suomen tai muun valtion vakoilun?”

Kysymyksen vastausmaara oli 28 kappaletta. 32,1 % vastaajista oli sitd mielta, etta Suo-
men tai muun valtion vakoilu ei ole uhka yritykselle ollenkaan ja saman verran piti va-
koilua keskivakavana uhkana. Pienend uhkana sita piti puolestaan 21,4 % vastaajista eli
6 vastaajaa. Tatd isompana uhkana sité piti ainoastaan 4 vastaajaa eli 14,3 % vastaajista.
Vastaajien, jotka eivat pida valtioiden vakoilua uhkana, suuri osuus voi selittya silla, etta
kaikki vastaajat ovat suomalaisia yrityksid. Suomessa valtio on suhteellisen korruptiosta
vapaa ja ihmiset yleisesti luottavat Suomen valtioon eivatka usko sen suorittavan vakoilua
omia kansalaisia tai yrityksia kohtaan. Pilvipalveluiden palvelimet, jotka sisédltavat PK-
yrityksien tietoja, eivat vélttamatta sijaitse Suomessa, joten niihin voi olla paasy muilla
valtioilla joko tarkoituksellisti tai salaisesti.

Kysymys: ”Kuinka suureksi uhkaksi koette pilvipalveluiden palvelimien sijainnin

muussa maassa kuin Suomessa?”

Vastaajia oli 27 kappaletta. Tdma uhka oli monien vastaajien mielesta vakava, silla erit-
téin suurena uhkana sita piti jopa 22,2 % vastaajista ja isona uhkana sita piti 33,3 %. Yli
puolet vastaajista piti pilvipalvelun palvelimien sijaitsemista ulkomailla isona uhkana.
Myos vaihtoehto 3 sai 5 dantd eli 18,5 %. 7 vastaajaa ei pitanyt palvelimien sijaintia uh-
kana ollenkaan tai todella véhaisend. Vastauksissa erottui selkedsti se, etté vastaajat piti-
vat palvelimien sijaintia uhkana, elleivat ne sijaitse Suomessa. Kuten edellisen kysymyk-
sen perusteella voitiin paatelld, PK-yritykset luottavat omaan valtioon, mutta he luottavat

my06s suomalaisiin yrityksiin. Jos palvelimet eivat sijaitse Suomessa, ei PK-yritys valtta-
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matta voi tietdd onko heiddn tietonsa turvassa ja millaisia lakeja heidén tietoon sovelle-
taan. Esimerkiksi jos palvelimet takavarikoidaan rikollisen toiminnan seurauksena, mihin
asiakasyrityksella tai pilvipalveluntarjoajalla ei ole osuutta, miten yritys saa tietonsa ta-

kaisin ja koska.

Kysymys: ”Kuinka suureksi uhkaksi koette pilvipalveluiden riippuvuuden internet- yh-

teydesta?”

Kysymyksen vastaajamé&éra oli 27 vastausta. Seka vaihtoehdot 5 etté 4 saivat 22,2 % vas-
tauksista yhteensa 12 vastausta. 33,3 % puolestaan valitsivat vaihtoehdon 3. Ainoastaan
eli 2 vastaajaa oli sitd mieltd, ettd kyseessa ei ole uhka pilvipalveluille. Kuten palvelimien
sijainti, myos riippuvuus internetista koettiin PK-yrityksien keskuudessa isoksi uhaksi.
Internet ei valttdmattd aina ole toiminnassa ja sen toiminta ei ole aina riippuvainen PK-
yrityksestd itsestaan, joten on luonnollista, ettd he ovat huolissaan tasta ja pitavat sita

myos uhkana pilvipalveluille, jotka perustuvat taysin internetiin.

Kysymys: ”Oletteko huolissanne yksityisyyden heikkenemisestd kayttédessa pilvipalve-

luita”

Kysymykseen vastanneita PK-yrityksid oli 27 kappaletta. Heistd jopa 12 kappaletta eli
melkein puolet piti yksityisyyden heikkenemistd isona uhkana. Kuitenkin ainoastaan yksi
vastaaja oli sitd mieltd, ettd kyseinen uhka on erittdin suuri. 4 vastaajaa (14,8 %) ei puo-
lestaan pitanyt yksityisyyden heikkenemista uhkana ollenkaan ja 22,2 % piti sitd pienena
uhkana. Yleisesti koetaan pilvipalvelun haittapuolena se, ettd samoja palvelimia kayttavéat
useat eri tahot, niin kuluttajat kuin yrityksetkin, silla tdmé& mahdollistaa sen, ettd yrityksen
tietoja voi paatya vaariin kasiin vahingossa. Yrityksen tiedot voivat muutenkin olla hel-
pommin saatavilla, kun se ei sijaitse ainoastaan yrityksen omilla koneilla omissa tiloissa.

Tama nayttaisi olevan myos PK-yrityksien huolenaiheena.

Kysymys: ”Kuinka suureksi uhkaksi koette sen, etta yrityksell& ei ole IT- henkil6é jolla

on vahva osaaminen pilvipalveluista?”

”Yritykselld on IT- henkild, jolla on vahva osaaminen pilvipalveluista™ oli tdssa Kysy-
myksessé lisdvaihtoehtona. Téhan kysymykseen vastasi 28 vastaajaa. Tasan puolet vas-

taajista oli sitd mieltd, etta kyseessa on erittdin suuri tai suuri uhka yritykselle, etta heilla
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ei ole omaa IT-henkild, jolla on vahva osaaminen pilvipalveluista. Molemmat vaihtoeh-
dot saivat 7 vastausta. Ainoastaan yksi vastaaja ilmoitti, ettd yrityksella on osaava IT-
henkild. Vaihtoehto 3, vastaajat pitivat keskisuurena uhkana, sai 4 &anté ja vaihtoehto 2
puolestaan 6 &antd. Yrityksissa selkeasti tiedostetaan, ettd 1T-henkilén puute saattaa ai-
heuttaa tietoturvauhkan pilvipalveluissa. Yleisesti ottaen pilvipalvelut ovat yksinkertaisia
ja helppoja ottaa kayttoon, varsinkin SaaS-mallissa, mutta niihin perehtyméton ja teknii-

kasta vahan tietavéa voi kokea ne todella monimutkaisiksi.
Kysymys: ”Oletteko huolissanne jostain muusta liittyen pilvipalveluihin?”

Viimeisena kohtana oli mahdollisuus sanallisesti Kirjoittaa, jos vastaaja kokee tietotur-
vauhaksi jonkin, mité ei ole kysymyksissd mainittu. Ainoa vastaus oli ”Vastuukysymyk-
set mahdollisissa ongelmatilanteissa”. Vastuukysymykset ovat varmasti monen pilvipal-
velua harkitsevan PK-yrityksen huolenaiheena ja suurin osa vastuukysymyksistd on maa-

riteltyna pilvipalveluiden palvelutasosopimuksissa.

3.1.2. Pilvipalvelua kayttavien vastaukset

Pilvipalveluita kayttavid PK-yrityksid kyselyyn vastasi 62 kappaletta. Naiden yrityksien
osalta otanta on siis huomattavasti suurempi kuin niiden yrityksien, joilla pilvipalveluita
ei ole kaytossa. Pilvipalveluita kdyttavien yrityksien kysymyksien mééra on myos suu-
rempi, koska heiltd on pyritty kartoittamaan myos laajemmin pilvipalveluiden tietoturvaa
koskevia asenteita ja mielipiteitd. Tamén osion kysymykset eivat olleet pakollisia, joten
kaikki kysymykset eivat saaneet 100 % vastausosuutta. Y leisesti timan osion vastauspro-
sentti oli kuitenkin hyva, kuten oli aikaisemmassakin osiossa.

Pilvipalveluita kayttavien PK-yrityksien ensimmainen osio sisalsi kysymyksié yleisesti
pilvipalveluiden kaytostd. Kysymyksié esitettiin 4 kappaletta ja jokaisen kysymyksen
vastausprosentti oli 100 %.

Kysymys: ”Kuinka monta pilvipalvelua yritykselld on k&ytossa?”

Vaihtoehtoja kysymyksessé oli 3; 1-3, 4-6 tai Enemman. Vastaajista 72,6 % eli 45 vas-

taajaa ilmoitti, ettd heidan yrityksellaan on kaytossa 1-3 pilvipalvelua. 21 % puolestaan
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oli 4-6 ja ainoastaan 4 vastaajalla k&ytossaan oli enemman pilvipalveluita. Kysymyksessa
ei nahty tarvetta kerata tarkempaa tietoa pilvipalveluiden maarastd, vaan suuntaa antava
tieto oli tarpeeksi. Suuntaa antava tieto riitti tutkimuksessa, koska tutkimuksen tarkoituk-

sena ei ollut kartoittaa pilvipalvelun kayttoa tarkemmin.
Kysymys: ”Minké& mallista pilvipalveluja yrityksessa kaytetaan?”

Toisessa kysymyksessa kartoitettiin vastaajien pilvipalveluiden palvelumalleja. kysy-
mykseen vaihtoehtoina olivat ”Julkinen pilvipalvelu”, ”Yksityinen pilvipalvelu”, ”Julki-
nen & yksityinen pilvipalvelu”, ”Hybridi pilvipalvelu” ja ”En tiedd”-vaihtoehto. Kysy-
myksen yhteydessa oli lyhyt esittelyteksti, jotta vastaajalla olisi ainakin jonkinlainen tieto
pilvipalveluiden palvelumalleista. Esittelytekstistd huolimatta 6 vastaajaa, alle 10 %, il-
moitti, ettd heill ei ole tietoa pilvipalvelun mallista. Suurin yksittdinen osio, 30,6 % osuu-
della, oli julkinen & yksityinen. Julkista pilvea kayttivat 18 kappaletta vastaajista. Yksi-
tyinen pilvi oli kaytdssa 19,4 % PK-yrityksista ja hybridi pilvi pienimmalla osuudella eli
11,3 %. Yllattavan iso osa vastaajista ilmoitti kayttavansa seka julkista ettd yksityista pil-
vipalvelua. Ennakko-odotuksien mukaan julkinen pilvipalvelu olisi ollut suurin vaihto-

ehto kyselyssa.
Kysymys: ”Ovatko kayttdmanne pilvipalvelut olleet hyodyksi yritykselle?”

Vastauksissa ei ollut epaselvyyttd, kun jopa 98,4 % vastaajista ilmoitti pilvipalveluiden
olleen hyodyllisia yritykselle. Ainoastaan yksi kyselyyn vastannut ilmoitti, etta pilvipal-

velut eivét ole olleet hyodyllisia.
Kysymys: ”Mitk& seuraavista koette pilvipalveluiden eduksi?”

Kysymyksessé esitettiin samat vaihtoehdot kuin aikaisemmin pilvipalveluita kdyttdmat-
tomien kysymyksessa mitd he kokevat pilvipalveluiden eduksi. Vaihtoehdot olivat siis
”Datan saatavuus usealla laitteella”, ”Oman datan oleminen aina saatavilla”, ”Etéty0s-
kentely”, “Kilpailuetu”, ”Kustannukset”, ”Tietoturva”, ”"Helppous”, ’Mahdollisuus uu-
teen toimintamalliin”, ”Yrityksen toimintojen tehostuminen”, “Jéarjestelmien olemisen
aina paivitettynd” sekd "Muu/Other”. Pilvipalveluita kdyttdvien vastausosuus kysymyk-
sessd oli 100 %. Selkeésti suurimpana etuna pilvipalveluita kdyttavat pitivat datan saata-

vuutta usealla laitteella. Tdma vaihtoehto sai 87,1 % vastaajan &anen. Kolme seuraavaa
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vaihtoehtoa, jotka kaikki olivat 1dhell4 toisiaan osuuksien perusteella, olivat "Helppous”
(74,2 %), "Etityoskentely” (72,6 %) ja ” Oman datan oleminen aina saatavilla” (71 %).
Néiden jilkeen “Jarjestelmien olemisen aina péivitettynd” (54,8 %) ja ”Yrityksen toimin-
tojen tehostuminen” (53,2 %) olivat seuraavaksi isoimpina pidettyja etuja. "Kustannuk-
set” 30,6 % osuudella, ’Tietoturva” 29 %, “Mahdollisuus uuteen toimintamalliin” 24,2
% ovat myds pidettyja etuja. Kilpailuetu” jéi kyselyssa viimeiseksi saaden 12,9 % vas-
taajan aanen. ”Muu/Other” vaihtoehto sai kaksi dédnta (3,2 %). Kaikki esitetyt edut saivat
vastaajilta 4anid, osan ollessa suositumpia kuin osan. Kustannusten ja tietoturvan osuudet
jaivat kuitenkin odotettua pienemmiksi, mutta kun molemmat olivat etuja kuitenkin noin

30 % vastaajista mielestéani, niin selkedsti niita pidetddn pilvipalveluiden etuna.

Seuraava osio sisélsi yhdeksan kysymysta. Melkein kaikki kysymykset saivat 100 % vas-
tausosuuden. Osion aiheena on tietoturva yleisesti ja pilvipalveluiden osalta.

Kysymys: ”Ovatko uutiset lisd&ntyneista tietomurroista saaneet teidat huolestuneeksi pil-

vipalveluiden tietoturvasta?”

Tédhin kysymykseen kaikki 62 vastaajaa vastasi. Vaihtoehtoina oli ”Paljon”, ”Jonkin ver-
ran” ja ”Ei yhtddn”. Kysymys on sama, joka esitettiin aikaisemmin PK-yrityksille, jotka
eivat kayttaneet pilvipalvelua, mutta vahan eri tavalla muotoiltuna. Pilvipalvelua kéytta-
vistd vastaajista jopa reilu 70 % vastaajista oli sitd mielt4, ettd uutiset lisdantyneista tie-
tomurroista ovat saaneet heidat jonkin verran huolestuneemmaksi pilvipalveluiden tieto-
turvasta. 6,5 % vastaajaa oli sitd mieltd, ettd he ovat paljon huolestuneempia seka 22,6 %
eli 14 vastaajaa ei ollut yhtaan sen huolestuneempi, vaikka uutisissa on enemman uutisia
tietomurroista. Vastauksen jakauma oli suhteellisen odotetun lainen, kun melkein 80 %

oli ainakin jonkin verran huolestuneempi.
Kysymys: ”Oletteko olleet huolissanne tietoturvasta johtuen pilvipalvelusta?”

Vaihtoehdot kysymyksessa oli samat kuin edellisessa kysymyksessa. 20 vastaajaa ei ole
ollut huolestunut tietoturvasta pilvipalveluiden takia. 37 vastaajaa puolestaan oli ollut
jonkin verran huolissaan ja ainoastaan 5 vastaajaa oli ollut paljon huolissaan. Vastauksien
jakauma noudattaa aika hyvin edellisen kysymyksen jakaumaa, mika oli my6s odotetta-

vissa. Kuitenkin vaihtoehdon ”Jonkin verran” vastaajista edellisessd kysymyksessd on
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siirtynyt jompaankumpaan ddripaéhén, valiten joko “Ei yhtddn” tai ”Paljon”. ”Ei yhtdén”-

vaihtoehdon osuus kasvoi suhteessa enemman.
Kysymys: ”Koetteko pilvipalveluiden nostaneen yrityksen tietoturvaa?”

Kysymys sisélsi vaihtoehdot ”Kylld”, ”Ei” ja ”En osaa sanoa”. Kenties jopa erittiin yl-
lattava oli, ettd yli puolet oli sitda mieltd, ettd pilvipalvelut eivét ole nostaneet yrityksen
tietoturvaa. Kun vieléd 24,2 % ilmoitti, ettd he eivat osaa sanoa niin ainoastaan 21 % oli
sitd mieltd, ettd pilvipalvelut ovat nostaneet yrityksen tietoturvaa. Vastausjakaumaa voi
toki selittdd moni asia, joista yksi voi olla se, etté yrityksen tietoturva on ollut jo aiemmin
hyvalla tasolla, mutta myos se, etté asiasta ei olla tietoisia. Kysymykseen kuitenkin lisét-
tiin ”En osaa sanoa”-vaihtoehto sen takia, ettd ”"Kylla”- ja ”Ei”-vaihtoehdot saisivat mah-
dollisimman totuudenmukaisen jakauman. T&std syystd vastauksenjakaumaa voidaan

kuitenkin pitaa taysin paikkansa pitavana.
Kysymys: ”Onko pilvipalvelun kayton turvallisuutta yritetty lisat4 seuraavilla asioilla?”

Taman kysymyksen tarkoituksena oli kartoittaa, onko yrityksissa otettu huomioon pilvi-
palveluiden tietoturvaa ja tehty asialle jotain, jotta se olisi mahdollisimman korkealla ta-
solla. Vastausvaihtoehtoina olivat ”Tyontekijéiden koulutuksella”, Prosesseilla”, Tekno-
logialla”, Ei mitenkddn” ja "Muu&Other”. Yli puolessa yrityksistd ei pilvipalveluiden
tietoturvaa ollut koitettu nostaa mitenkéan. Kuitenkin 29 % vastaajista ilmoitti, etta tieto-
turvaa oli teknologian avulla koitettu parantaa ja yksi neljasosa ilmoitti, ettd tyontekijoita
on koulutettu. Prosesseilla tietoturvan tasoa oli koitettu parantaa 11,3 % vastanneista PK-
yrityksistd. Yhdessé vastaajayrityksessa oli tietoturvan tasoa koitettu parantaa muulla ta-
voin. ”Ei mitenkdén”-vaihtoehdon ylivoimainen suosio ei yllattanyt, sill& vastaajina oli-
vat PK-yritykset, joiden resurssit ja tietamys ovat helposti vahaisia. Esimerkiksi tyonte-
kijan koulutus voi kuitenkin vahentd tietdmattomyydesté tai huolimattomuudesta tapah-
tuvia tietovuotoja, joten jos yrityksessd on pilvipalveluita kdytossa, niiden kayttoa tulisi

my0s opastaa.

Kysymys: ”Onko yrityksen tietoturvapolitiikassa otettu huomioon pilvipalveluiden
kaytto?”
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Vaihtoehtoina olivat ”Kyllad”, ”Ei” ja ”Yritykselld ei ole selkeédd tietoturvapolitiikkaa”.
Viimeinen vaihtoehto liséttiin, koska vastaajina oli PK-yrityksid, joten selkeé tietotur-
vapolitiikka ei uskottu I6ytyvan kaikista vastaajayrityksistd. T&ma vaihtoehto oli myos
suosituin, kun 43,5 % vastaajista ilmoitti, etta yrityksella ei ole selke&é tietoturvapolitiik-
kaa. Samalla kuitenkin 41,9 % vastaajista ilmoitti, ettd yrityksen tietoturvapolitiikassa on
huomioitu pilvipalveluiden kéaytté. Ainoastaan 14,5 % PK-yrityksista ei ollut pilvipalve-
luiden kayttdéd huomioitu ainakaan viel&. Pilvipalveluiden tietoturvapolitiikan huomioon-
ottaminen suhteellisen suuressa méaarassa PK-yrityksié oli positiivinen huomio, silla vas-
tausten perusteella PK-yritykset ovat ottaneet tietoturvan tosissaan ja ymmartavét sen tér-
keyden.

Kysymys: ”Kenen vastuulla koette tietoturvan olevan pilvipalveluissa?”

Vaihtoehtoina olivat ”Palvelua kayttidvilld yritykselld”, ”Pilvipalveluntarjoajalla” sekd
”Molemmilla”. Kysymyksen tarkoituksena oli ainoastaan selvittdd, luottavatko PK-yri-
tykset siihen, ettd tietoturvan hoitaa pilvipalveluntarjoaja yksindén tai olettavatko PK-
yritykset, ettd tietoturva on pilvipalveluidenkin osalta heiddn omalla vastuullaan. Vas-
tauksien jakautuminen oli kuitenkin selked, kun 45 vastaajaa oli sitd mieltd, etta vastuu
tietoturvasta on pilvipalveluntarjoajan ja PK-yrityksen molempien vastuulla. Kuitenkin
reilu yksi viidesosa oli sitd mieltd, ettd pilvipalveluiden tietoturvan vastuu on ainoastaan
pilvipalveluntarjoajan ja 6,5 % oli sitd mielta ettd vastuu on taysin PK-yrityksella itsel-
l4&n. Tietoturvasta ovat vastuussa molemmat, silla kumman puolen tahansa laiminlyonti
tietoturvassa voi aiheuttaa ongelmia toiselle osapuolelle. Pilvipalveluntarjoajan vastuulla
on huolehtia infrastruktuurin tietoturvasta ja yleisesti pilvipalvelun tietoturvasta muun
muassa tarjoamalla PK-yritykselle tietoturvaa parantavia ratkaisuja, mutta PK-yrityksen
laiminly6dessa omaa vastuutaan, esimerkiksi kayttajienhallinnassa, saattaa se vaarantaa

koko pilvipalvelun.

Kysymys: ”Varmistettiinko yrityksessé pilvipalveluntarjoajan tietoturvan taso ennen pal-

velun kayttoonottoa?”



73

Tahan kysymykseen vastaajia oli 61. Vaihtoehtoina olivat ”Kylla” ja ”Ei”. V&han yli puo-
let vastaajista oli selvittanyt pilvipalveluntarjoajan tietoturvan tason ennen kuin siirtyivat
palvelun kéyttajaksi. 47,5 % ei ollut selvittanyt. Vahan huolestuttavasti 29 PK-yritysta ei
ole millaan lailla selvittanyt pilvipalveluntarjoajan tietoturvan tasoa etukateen, joten he
eivét voi olla varmoja siitd, ettd heidan kayttdmansa pilvipalvelu on turvallinen. Isojen
pilvipalveluntarjoajien ollessa kyseessé ongelma ei ole yleensa iso, mutta varsinkin pie-

nempien kohdalla olisi hyva tietoturvan taso selvittaa, vaikka se saattaa olla hankalampaa.

Kysymys: ”Onko yrityksenne joutunut hyokkéayksen kohteeksi viimeisen vuoden ai-

kana?”

Kysymyksessd oli vaihtoehtoina ”Kylld”, ”Ei” ja ”En tiedd”. Vastaajia tdhdn kysymyk-
seen oli 61 vastaajaa 62 vastaajasta. Ainoastaan kaksi kyselyyn vastannutta PK-yritysta
ilmoitti, ettd he ovat joutuneet hydkkéayksen kohteeksi viimeisen vuoden aikana. 11 vas-
tajaa puolestaan ilmoitti, etta heilla ei ole asiasta tietoa ja 48 yritysta piti varmana, etté he
eivét ole joutuneet hyokkayksen kohteeksi. Hyvand asiana on se, ettd ainoastaan 2 yritysta
oli joutunut hyokkayksen kohteeksi. Hyokkays ei kuitenkaan aina tule ilmi, joten todelli-
suudessa médrad voi olla myds isompi. “Ei”-vaihtoehdon suuri osuus on ehk& pienoinen
ylldtys, silld ennakkoon odotettiin suurempaa osuutta vaihtoehdolle ”En tiedd”, juurikin

siitd syysté, ettd hyokkays ei aina ndy hyokkayksen kohteelle itselleen.

Kysymys: ”Onko yrityksenne pilvipalveluntarjoaja joutunut hyokkayksen kohteeksi vii-

meisen vuoden aikana?”

Tama kysymys oli jatkoa edelliselle. Tahan kysymykseen olivat kaikki PK-yritykset vas-
tanneet. Vastausten jakautuminen oli myds aivan odotettua ja ”En tiedd”-vaihtoehto sai
selkeésti suurimman méaaran vastauksista, 71 % vastaajaa ei ollut asiasta tietoisia. Kolmen
yrityksen pilvipalveluntarjoaja oli kuitenkin joutunut hyokkéayksen kohteeksi ja 15 vas-
taajaa piti varmana, ettd heidan pilvipalveluntarjoaja ei ole joutunut. Kuten edellisessa
kysymyksessa niin myos téssa on otettava huomioon se, ettd hyokkays ei aina tule ilmi.
Pilvipalveluntarjoajilla on kuitenkin huomattavasti paremmat valmiudet huomata hyok-
kays kuin PK-yritykselld, joten sen tuleminen ilmi on todennakdisempaa. Varsinkin isom-

mat pilvipalveluntarjoajat myo6s ilmoittavat tastd asiakkailleen, sill& luottamus on térked4
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heidan toiminnalleen ja t&td voidaan my0s vaatia heiltd lain tai sadnnoksin. Pilvipalve-
luntarjoajan joutuminen hyokkayksen kohteeksi ei kuitenkaan tarkoita, ettd asiakkaana
oleva PK-yritys itsessddn olisi joutunut. Moni PK-yritys saattaa olla myds epatietoinen
siitd, ilmoittaisiko pilvipalveluntarjoaja heille hyokkayksesta ja tdman takia ovat valin-
neet ”En tiedd”-vaihtoehdon ”Ei”-vaihtoehdon sijasta.

Osio: Tietoturvauhat

Seuraavat kysymykset koskevat kuinka suureksi uhaksi pilvipalveluita kéayttavat PK-yri-
tykset kokevat tietoturvauhat. Tassa osiossa vastaajia oli 62 kappaletta, joista kaikki kayt-
tavat pilvipalveluita. Jokaisen kysymyksen vastausprosentti ei kuitenkaan ole 100 %. Ky-
symykset sisaltavat viisi eri vastausvaihtoehtoa, luvut 1-5. Luku 1 tarkoittaa kysymyk-

sissd ”En ollenkaan” ja luku 5 “Erittdin suureksi”.
Kysymys: ”Kuinka suureksi uhkaksi koette pilvipalvelun palvelukatkoksen?”

Taman kysymyksen vastausprosentti oli 100 %. Vastaajista alle 10 % koki, ettd mahdol-
linen palvelukatkos pilvipalvelussa ei ole uhka ollenkaan, kun taas vajaa 15 % puolestaan
koki, etté palvelukatkos on erittdin suuri uhka. Noin 20 % koki palvelukatkoksen isoksi
uhkaksi, kun taas yleisesti uhkaksi sen koki selkeésti isoin vastaajajoukko eli vahan reilu
40 %. 16,1 % koki palvelukatkoksen pieneksi uhaksi. Melkein 10 % osuus yrityksissa,
jotka eivat koe palvelukatkosta ollenkaan uhaksi on iso osuus, kun ottaa huomioon, etta
pilvipalvelu ei toimi ollenkaan palvelukatkoksen aikana. Tama tarkoittaa sitd, etta yrityk-
selld ei vélttdmatta ole ollenkaan padsya téarkeisiin tietoihinsa. PK-yritykset, jotka eivat
koe tatd uhaksi, eivat valttamatta sailo mitaén tarkeaa ja liiketoiminnalle Kriittista asiaa
pilvipalvelussa tai eivat ainakaan koe séilyttavansa tamén kaltaista materiaalia pilvipal-

velussa.

Kysymys: ”Kuinka suureksi uhkaksi koette mahdollisten toimialan standardien puutteen

pilvipalveluille?”
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Taman kysymyksen vastaajien maara oli 61 vastaajaa. 2 vastaajaa pitivat toimialan stan-
dardien puutetta erittdin suurena uhkana ja 11 vastaajaa isona uhkana. 19 vastaajaa piti
standardien puutetta keskisuurena uhkana ja pienend uhkana 17 vastaajaa. 12 vastaajaa ei
puolestaan pitédnyt standardien puutetta ollenkaan uhkana. Standardien puute voi olla
vield yleista joillain toimialoilla, johtuen siitd, ettd pilvipalvelut ovat suhteellisen uusi
asia. Standardien kehittdminen kuitenkin tuo suojaa yritykselle, kun he tietdvat kuinka
toimia pilvipalvelun kanssa omalla toimialallaan ja mit& heidén tulee ottaa huomioon.

Ainoastaan yksi viidesosa kuitenkin pitaa tata isona tietoturvauhkana.

Kysymys: ”Kuinka suureksi uhkaksi koette kustannusten nousun pilvipalvelun joutuessa

hyokkayksen kohteeksi?”

Kysymykseen &&ripéat saivat selkeésti vahiten &&nid, kun kumpikaan &aripaa ei saanut yli
10 % kannatusta. Pienend uhkana sité piti 30,6 % ja isona uhkana 29 %. Noin yksi nel-
jasosa oli sitd mieltd, ettd kyseessa on keskisuuri tietoturvauhka. Kustannusten noususta
esimerkiksi palvelunestohytkkayksen johdosta ei vélttdmatta tiedeté vield hirvedn paljon
yrityksissd, silla siita ei ole paljoa puhuttu mediassa. Varsinkin tésté syystad PK-yritykset
eivat valttamattd pida sitd kuin pienend uhkana. Tahan on kuitenkin enemman aloitettu
kiinnittdimaan huomiota, silld pilvipalveluiden periaate on toimia niin, etta liikenteen
noustessa, otetaan enemmaén laskentatehoa kayttoon, jotta palvelu kestdd kuormituksen.
Tama laskentateho kuitenkin maksaa asiakasyritykselle.

Kysymys: ”Kuinka suureksi uhkaksi koette pilvipalvelun k&ytdn monimutkaisuuden”.

Vastaajia 61 kappaletta. Pilvipalvelun kdyton monimutkaisuuden koki erittain suureksi
uhaksi ainoastaan alle 5 % vastaajista ja isoksi uhaksi reilu 8 %. Noin 20 % piti sitd kes-
kimaaraisend uhkana. Yli 60 % vastaajista oli sitd mieltd, etta pilvipalvelun kdytén mo-
nimutkaisuus ei ole ongelma ollenkaan tai on ainoastaan pieni uhka. Pilvipalvelun moni-
mutkaisuus saattaa altistaa yrityksen arkaluontoisen materiaalin alttiiksi tietovuodolle,
kun tyontekij& vahingossa tai tietamattomyyttdan asettaa sen julkisesti nahtavaksi. Kui-
tenkaan melkein yksi neljasosa vastaajista ei koe sité ollenkaan tietoturvauhkana. 74,2 %
kuitenkin piti pilvipalvelun etuna helppoutta ja 62,3 % pitdd monimutkaisuutta pienena

tai jonkin laisena tietoturvauhkana.
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Kysymys: ”Kuinka suureksi uhkaksi koette tietomurron yrityksen kayttdmaa pilvipalve-

lua kohtaan?”

Kysymykseen 62 vastaajasta 2 vastaajaa ei pida tietomurtoa yrityksen kéyttamaa pilvi-
palvelua kohtaan ollenkaan tietomurtona. Isoin yksittainen vaihtoehdon kerdadma vastaus-
tenmaaré oli 22 vastaajaa ja se oli vaihtoehto 2 eli uhka koetaan pienend. Ainoastaan vajaa
10 % piti uhkaa erittdin suurena ja noin yksi neljasosa isona uhkana. Vastaavasti noin
yksi neljasosa piti uhkaa keskisuurena uhkana. Vastaajien, jotka eivét pitaneet tietomur-
toa pilvipalveluntarjoajaa kohtaan uhkana tai pienend uhkana, oli yllattavén suuri, yh-
teensd 38,7 % vastaajista. Vaikka PK-yritys itse ei olisi tietomurron kohteena, niin pilvi-
palveluntarjoaja sailoo yrityksesta tietoja, jotka voivat olla vaarissé késissa todella ikava
asia asiakkaana olevalle PK-yritykselle. Joko PK-yritykset eivét usko, ett4 heidan tieto-
jaan voisi tietomurron yhteydessa joutua rikollisille tai eivat usko, etté niilld tiedoilla voisi
tehda mitéan. Seuraukset voivat olla kuitenkin suuret PK-yritykselle, silla joukossa saat-

taa olla esimerkiksi heiddn omien asiakkaiden tietoja.
Kysymys: ”Kuinka suureksi uhkaksi koette Suomen tai muun valtion vakoilun?”

Melkein puolet vastaajista oli sitd mieltd, ettd Suomen tai muun valtion vakoilu oli aino-
astaan pieni tietoturvauhka. 10 yritysta oli sitd mielt4, ettd se ei ole uhka ollenkaan. Suu-
rena ja erittdin suurena uhkana valtion tason vakoilua piti yhteensd 13 % PK-yrityksista.
Kuten yrityksissa, jotka eivat kayta pilvipalveluita, myds suurimman osan pilvipalvelui-
den kayttdjien mielesta valtion tason vakoilu ei ole uhka ollenkaan tai iso uhka. Myds
tAssd saattaa syyna olla se, ettd vastaajat ovat Suomesta, missé valtion tason korruptio tai
omien kansalaisten ja yrityksien vakoileminen ei ole tdman hetkisten tietojen valossa iso

ongelma.

Kysymys: “Kuinka suureksi uhkaksi koette pilvipalveluiden palvelimien sijainnin

muussa maassa kuin Suomessa?”

Talla kysymyksella selvitettiin pilvipalveluiden palvelimien sijainnin vaikutusta PK-yri-
tyksiin. Vastaukset olivat suhteellisen hajautuneita, mutta suurin yksittainen vastaus-
méaara, 27,9 %, kerdantyi sille, ettd yritykset pitavat palvelimien sijaintia isona tietotur-
vauhkana. Erittdin suurena tietoturvauhkana sita piti reilu 10 % vastaajista ja yhteensd 41

% oli sitd mieltd, ettd kyseessd on iso tai erittdin suuri uhka. reilu 15 % vastaajista oli
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kuitenkin sitd mielta, ettd kyseessé ei ole uhka yritykselle ollenkaan ja noin 20 % piti sit4
vain pienena uhkana. PK-yritykset ovat kuitenkin selkeasti huolestuneita siitd, missa pil-
vipalveluiden palvelimet sijaitsevat ja ettd he eivat valttaméttd ole taysin varmoja siit,
mité lakeja ndihin palvelimiin ja samalla PK-yrityksen omiin tietoihin k&ytetadan. Yrityk-
sien, jotka eivat pitaneet tatd ollenkaan uhkana, osuus oli kuitenkin yllattavan suuri, silla
nykypaivéna voisi olettaa yrityksien olevan enemman huolestuneita heidan tietonsa si-

jainnista.

Kysymys: ”Kuinka suureksi uhkaksi koette pilvipalveluiden riippuvuuden internet-yh-

teydesta?”

Myds tama kysymys jakoi vastaajien mielipiteet. Ainoastaan 2 vastaajaa olivat sitd
mieltd, etté pilvipalveluiden riippuvuus internet-yhteydesté ei ole uhka, mutta loput neljé
vaihtoehtoa jakoivat vastaajat keskenaan suhteellisen tasaisesti. 22,6 % oli sitd mielta,
ettd kyseessa on pieni uhka, 24,2 % puolestaan ajattelin kyseessé olevan suurempi uhka.
Isona uhkana sité piti 27,4 % ja erittéin suurena 22,6 %. PK-yrityksille on siis selkedsti

huolenaiheena se, etta pilvipalvelut ovat riippuvaisia internet-yhteydesta.

Kysymys: ”Oletteko huolissanne yksityisyyden heikkenemisestd kéayttaessa pilvipalve-

luita?”

3 vastaajaa ei ollut huolissaan siitd, ettd yrityksen yksityisyys heikkenisi kdytettaessa pil-
vipalveluita. 25,8 % oli sitd mieltd, ettd yksityisyyden heikkeneminen on pieni riski ja
puolestaan 32,3 % oli sitd mieltd, ettd kyseessd on keskisuuri tietoturvauhka. Noin 25 %
piti sitd suurena uhkana ja reilu 10 % erittdin suurena. Vastaajien mielipiteet asettuivat
suhteellisen keskelle asteikkoa ja molempien aaripdiden osuus oli pientd, mutta yrityksille

on selkeasti huolenaiheena yksityisyyden heikkeneminen kaytettéessa pilvipalveluita.

Kuten kysymyksissd, jotka olivat suunnattu yrityksille, joissa ei kdytetd pilvipalveluita,
my0s pilvipalveluita kdyttdvien viimeinen kysymys oli ”Kuinka suureksi uhkaksi koette
sen, etté yrityksella ei ole IT- henkilda jolla on vahva osaaminen pilvipalveluista”. Myos
tdma kysymys poikkesi muista kysymyksisté silld, ettd normaalien vaihtoehtojen lisaksi
se sisélsi vaihtoehdon " Yritykselld on IT- henkild, jolla on vahva osaaminen pilvipalve-
luista”. Tamé lisdvaihtoehto sai pilvipalvelua kayttavilta yrityksiltd melkein 25 % vas-

tausosuuden eli 15 yritysta ilmoitti, ettd heilld on kdytossaan IT-henkild, jolla on vahva
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osaaminen pilvipalveluista. Alle 10 % oli sitd mieltd, ettd tdma ei ole yritykselle uhka
ollenkaan ja ainoastaan 3,2 % piti sité erittdin suurena uhkana. Noin 20 % piti osaavan
IT-henkilon puuttumista isona uhkana ja pienena uhkana reilu 15 %. 27,4 % eli suurin
yksittainen osuus oli keskisuurella uhkalla. Pilvipalveluita kayttavilla yrityksilla yllatta-
van suurella maarélla on organisaatiossa IT-henkild, jolla on tietoa ja osaamista pilvipal-
veluista. Muuten vastausten jakautuminen oli odotetun laista ja PK-yritykset pitavét suh-

teellisen vakavana uhkana osaavan IT-henkilén puutteen.
Kysymys: ”Oletteko huolissanne jostain muusta liittyen pilvipalveluihin?”

Viimeisessd kohdassa vastaajat saivat lisata sanallisesti, jos ovat huolissaan jostain
muusta uhkasta pilvipalveluita kohtaan, mité kyselyssa ei mainittu. Téhén kohtaan tuli
ainoastaan yksi sanallinen vastaus, jossa ilmoitettiin salasanojen vaihtamisen muistami-
nen. Salasanojen vaihtaminen saannéllisten ajanjaksojen paatteeksi on joissain palve-
luissa ohjelmoitu suoraan ohjelmaan tai palveluun ja ohjelma tai palvelu pakottaa kéytta-
jan vaihtamaan salasanansa paastakseen jatkamaan kéyttod. Jos kayttajalla on vahva sa-
lasana kaytGssaan, ei sen vaihtamisesta kuitenkaan ole merkittavaéd hyotya (Rubenking
2010; Cormac 2009)

3.1.3. Vastausten vertailu keskenaan

Tassa luvussa vertaillaan pilvipalveluita kayttavien PK-yrityksien ja pilvipalveluita kéyt-
tdmattomien PK-yrityksien antamia vastauksia. PK-yritysten mielipiteet ja asenteet voi-
vat vaihdella sen mukaan kuinka paljon heilla on kokemusta pilvipalveluista ja ennakko-
tietoa. Vastauksien vertailu selkeyttdd esimerkiksi sitd, onko PK-yrityksilla, joissa ei ole
kéytossa pilvipalveluita, jotain tiettyja ennakkoluuloja pilvipalveluita kohtaan, joita toi-
sen ryhman PK-yrityksilla ei ole. PK-yrityksien suhtautuminen pilvipalveluita koskeviin
tietoturvauhkiin voi myos olla yleisesti erilaista riippuen siitd, onko pilvipalvelu kaytdssa
vai ei. Osiossa verrataan prosentuaalisia osuuksia, koska vastausryhmat olivat erikokoi-

sia.

Etujen vertailua
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Pilvipalveluiden etuja PK-yrityksilta kysyttéessa vaihtoehdot olivat molemmilla ryhmillé
samat. Vaihtoehdot olivat ”Datan saatavuus usealla laitteella”, ”Oman datan oleminen
aina saatavilla”, ”Etiatyoskentely”, “Kilpailuetu”, ”Kustannukset”, ”Tietoturva”, ”Help-
pous”, "Mahdollisuus uuteen toimintamalliin”, ”Yrityksen toimintojen tehostuminen”,
”Jéarjestelmien olemisen aina péivitettynd” sekd “Muu/Other”. Kolme eniten vastauksia
saaneet vaihtoehdot olivat molemmissa ryhmissa melkein samat. ”Datan saatavuus use-
alla laitteella” sai pilvipalveluita kdyttavista yrityksistd 87.1 % &énisté ja PK-yrityksista,
joissa pilvipalveluita ei kéytetd, 64,3 %. Datan saatavuus usealla laitteella oli pilvipalve-
luita kdyttavien joukossa eniten vastauksia saanut vaihtoehto. “Etity0oskentely” oli puo-
lestaan saanut eniten vastauksia pilvipalveluita kayttaméattomien yritysten joukosta, kun
71,4 % piti sita etuna. Pilvipalveluita kayttavien puolella etatyd néhtiin etuna 72,6 % yri-
tyksen toimesta ja néin ollen se jai kolmannelle sijalle. Oman datan oleminen aina saata-
villa oli pilvipalveluita kayttavien yritysten joukossa reilun 70 % mielesta etu ja reilun 60
% toisessa ryhmassa. Pilvipalveluiden helppous oli toiseksi eniten aénid saanut vaihto-
ehto pilvipalveluita kdyttavien keskuudessa, kun se sai melkein 75 %, mutta pilvipalve-
luita kayttaméattomien yritysten keskuudessa se kerdsi aania ainoastaan reilu 40 %. Ero
on suhteellisen suuri ja todennakoisesti selittaytyy pilvipalveluita kayttdmattomien yri-
tysten ennakkoluuloilla ja koska teknistd osaamista ei valttaméattd PK-yrityksesta 16ydy
niin moni termi voi kuulostamaan hankalalta ja saa pilvipalvelun kaytén vaikuttamaan

hankalalta.

Pilvipalveluita kayttavien PK-yritysten keskuudessa yli puolet oli sitd mieltd, ettd pilvi-
palvelut tehostavat PK-yritysten toimintoja ja vaihtoehto on siis etu. Kuitenkin pilvipal-
veluita kayttdmattomien keskuudessa ainoastaan noin 10 % oli samaa mielta. Syitéd voi
olla useita, joko yrityksessé ei vain uskota, etté pilvipalveluista olisi mitd&n hyotya ja nain
ollen se ei mytskaén tehostaisi toimintoja tai sitten ei vain tiedetd mité pilvipalvelut voi-
vat tehda ja miten olemassa olevia toimintoja pilvipalveluun siirtdmisella voitaisiin oike-
asti saada. Tama voisi muuttua, jos PK-yrityksille kerrottaisiin tarkasti pilvipalveluiden
tuomia hydtyja ja nimenomaan miten kyseinen yritys voisi hyotya, ei pelkéastaan yleisella
tasolla. Isoja eroja 16ytyi myos vaihtoehdoissa “Tietoturva”, “Kustannukset” ja “Kilpai-

luetu”. Nama kaikki edut arvioitiin pilvipalveluita kdyttaméttdmien joukossa vain harvan
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toimesta eduksi. Kilpailuetuun ei uskonut yksikaan, kun taas kustannuksien pienenemi-
seen uskoi alle 10 % ja tietoturvaan saman verran. Pilvipalveluita kdyttavien keskuudessa
Kilpailuetuun uskoi puolestaan reilu 10 % ja kustannuksiin seka tietoturvaan noin kolmas-
osa ryhmén vastaajista. Naissé kolmessa, suhteellisen isossa asiassa, huomattavasti posi-
tilvisempia ovat ne PK-yritykset, joilla on k&ytossdan pilvipalvelut. Tdéhan todennékoi-
sesti vaikuttaa heidan henkil6kohtainen kokemus asiasta, kun yritykset ovat kdytanndssa
saaneet hyotya néista. Pilvipalveluita kayttdmattémien keskuudessa ndmé edut saattavat

vaikuttaa enemman mainospuheelta, joiden todellinen vaikutus on todella pieni.

”Mahdollisuus uuteen toimintamalliin” sai suurin piirtein saman verran danid molem-
missa ryhmissa. Pilvipalveluita kayttavista tamén kokivat eduksi 24,2 % ja pilvipalveluita
kayttamattomien ryhmassa 28,6 % koki sen eduksi. Téssa vaihtoehdossa PK-yritykset,
jotka eivat kéayta pilvipalveluita, olivat positiivisempia ja kokivat tdman useammin eduksi
kuin pilvipalveluita kayttavat. Molemmat ryhmat myos kokivat tdmén suhteellisen hyvin
eduksi ja uskovat pilvipalveluiden tuovan muutosta PK-yritysten nykyiseen toimintamal-
liin. Positiivisemman pilvipalveluita kdyttdmattomat yritykset suhtautuivat myos vaihto-
ehtoon Jérjestelmien olemisen aina paivitettynd”. 57,1 % piti tdtd etuna kun puolestaan
pilvipalveluita kayttavien keskuudessa paivitettyna olemista piti etuna 54,8 %. Ero ei ole
iso molemmissa ryhmissa pidettiin hyvin etuna ohjelmistojen olemista péivitettyna ja sen
tapahtumista keskitetysti pilvipalveluntarjoajan toimesta. PK-yrityksen ei tarvitse siis itse
paivittdd ohjelmistojaan, jotka ovat pilvipalveluissa. ”Muu/Other” vaihtoehdon valitsi

molemmissa ryhmissé reilusti alle 10 % vastaajista.

Kokonaisuudessa pilvipalveluita kayttévéat olivat positiivisempia mité tulee pilvipalvelui-
den etuihin. Suurimmassa osassa vaihtoehdoista pilvipalveluita ké&yttavat kokivat vaihto-
ehdot suuremmalla osuudella eduksi, kun taas pilvipalveluita kayttaméattdmien keskuu-
dessa ei oltu aivan yhta positiivisia. Monessa vaihtoehdossa kuitenkin prosentit olivat
suhteellisen ldhella toisiaan, joten myos pilvipalveluita kdyttdmattomat olivat perilla
mahdollisista eduista mita pilvipalvelut tuovat. Suurimmat erot olivat kuitenkin yllatta-
vissa kohdissa, kun esimerkiksi tietoturvan olevan etu uskoi pilvipalveluita k&yttamatto-
mien joukossa alle 10 %. Myos iso ero helppouden kohdalla oli erikoinen ja pilvipalve-

luita kayttamattémien keskuudessa oltiin yllattadvan negatiivisia ndiden kahden vaihtoeh-
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don suhteen. My0s se, ettd yksikaan pilvipalvelua kayttamaton PK-yritys ei uskonut pil-
vipalveluiden tuovan minkaanlaista kilpailuetua oli erikoista. Syitd naihin eroihin on var-
masti monia, pilvipalveluita kayttavat saattavat yliarvioida mahdollisia etuja vaikka to-
dellisuudessa etu olisi todella merkitykseton ja kayttdmattomien keskuudessa voi olla
kyse osaltaan tietdmattomyydestd, kun ei ole ollut tarvetta asiaan perehtyé tai ei ole osaa-
mista. Kustannusten ja tietoturvan osalta odotettiin kuitenkin suurempaa osuutta pilvipal-
velua kéyttavien keskuudessa, vaikka noin 30 % onkin suhteellisen korkea osuus. Ndma

vaihtoehdot olivat kuitenkin viimeisina, jos vaihtoehtojen osuuksia verrataan keskenaan.
Tietoturvauhkien vertailua

Pilvipalveluiden palvelukatkokset molemmat ryhmét kokivat suurin piirtein samansuu-
ruiseksi tietoturvauhaksi. Noin 10 % molemmista ryhmisté oli sitd mieltd, ettd palvelu-
katkos ei ole uhka ollenkaan, mutta 33,9 % pilvipalvelun kayttajista ja 46,4 % pilvipal-
veluita kayttaméattomista Pk-yrityksista oli sitd mieltd, ettd kyseessé on erittdin suuri tai
suuri tietoturvauhka. Pilvipalveluita kayttavat yritykset olivat vastauksissaan yllattavan
valinpitamattomia palvelukatkosta kohtaan, kun heidén vastausjakaumaa verrataan toi-
seen ryhméaan. Standardien puutteeseen toimialalla molemmat ryhmat vastasivat myos
suhteellisen samalla tavalla. Suurin ero vastauksien jakautumisessa tulee kuitenkin siing,
etta pilvipalveluita kayttavat yritykset pitivét standardien puutetta huomattavasti vahapa-
toisempéné tietoturvauhkana kuin PK-yritykset, jotka eivét kdyta pilvipalveluita. Melkein
puolet pilvipalvelua kéyttavista oli sitd mieltd, etta standardien puute ei ole uhka tai se on
pieni uhka. Vastaavasti alle 30 % pilvipalvelua kayttaméattomien ryhmasta oli samaa
mieltd. Ero on siis todella iso, mutta suurin osa yrityksistd, jotka eivat kayté pilvipalvelua,
olivat sitd mieltd, ettd kyseessa on keskinkertainen uhka ja suurena tai erittdin suurena

uhkana standardien puutetta pitivat melkein tdysin samansuuruiset ryhmat.

Uhka: Kustannusten nousu hyokkayksen johdosta
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Kustannuksen nouseminen pilvipalvelun joutuessa hyokkayksen kohteeksi kysymyksen
vastaukset jatkavat osittain samaa kaavaa, kun pilvipalvelua kayttavéat PK-yritykset ar-
vioivat uhan pienemmaksi kuin vastaavasti pilvipalvelua kayttamattomat PK-yritykset.
Noin 40 % pilvipalvelua kéyttavista arvioi, ettd kustannusten nousu hyokkayksen takia ei
ole ollenkaan riski tai ainoastaan pieni kun taas pilvipalvelua k&yttamattomista reilu 50
% arvioi, ettd kyseessé on erittain suuri tai suuri uhka. Pilvipalvelua kayttavista uhkaa
pitivat erittdin suuren tai suurena 33,8 % ja pilvipalvelu kéyttdmattémista pienena tai ei

uhkana ollenkaan 21,4 %.
Uhka: Tietomurto

Pilvipalveluntarjoajan joutuminen tietomurron kohteeksi kysymyksessa suurin eroavai-
suus oli molemmissa &&ripéissa. Pilvipalvelua kayttavat yrityksista ainoastaan 3,2 % oli
sitd mieltd, ettd kyseessa ei ole PK-yritykselle itselleen uhka ja vastaavasti pilvipalvelua
kayttdmattomissa yrityksissa jopa 17,9 % oli sitd mieltd, ettd kyseessa ei ole uhka. Erittain
suurena tietoturvauhkana pitavien méérassa oli myos eroa, kun pilvipalvelua kayttavien
keskuudessa 9,7 % piti uhkaa erittain suurena ja 17,9 % oli osuus pilvipalvelua kaytta-
mattdmien kesken. Suurena ja keskisuurena uhkana pitavien osuus oli samaa koko luok-
kaa molemmissa ryhmissd, mutta pienena tietoturvauhkana pitévien osuus oli selkeasti
suurempi pilvipalvelua kayttavien keskuudessa kuin pilvipalvelua kéyttdmattomien. Pil-
vipalveluja k&yttaméattdmien keskuudessa mielipiteet olivat uhasta huomattavasti jyrkem-

mat kuin pilvipalvelua kayttavien.
Uhka: Suomen tai muun valtion vakoilu

Suomen tai muun valtion vakoilu huolestutti PK-yrityksida molemmissa ryhmissa suhteel-
lisen samalla lailla mité tulee PK-yrityksiin, jotka pitivéat uhkaa keskisuurena, suurena tai
erittdin suurena. Pilvipalveluita k&yttdmattomien keskuudessa ndiden kolmen vaihtoeh-
don osuus oli 46,4 % ja pilvipalveluja kéyttavien 34,2 %. Isoin ero osuuksissa syntyi
kuitenkin niiden vélille, jotka pitivat valtioiden vakoilua uhkana ja niiden jotka pitivat
sitd vain pienend uhkana. Pilvipalvelua kayttavien keskuudessa pienend uhkana vakoilua
pitivat melkein puolet ja ei ollenkaan uhkana vain reilu 15 %. Vastaavat osuudet pilvipal-
velua kayttamattomien keskuudessa pienend uhkana vakoilua pitivat noin 20 % ja ei ol-

lenkaan uhkana reilu 30 %.
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Uhka: Pilvipalveluiden palvelimien sijainti muualla kuin Suomessa

Pilvipalveluiden palvelimien sijainnin muissa maissa kuin Suomessa osuuksien jakautu-
minen molemmissa ryhmissé oli hyvin samankaltaista. Erot osuuksien valill& olivat to-
della pieni&, suurimman eron ollessa 9,1 % ja ero oli erittdin suurena uhkana pitavissa,
kun pilvipalveluja kayttaméattdmien keskuudessa uhka arvioitiin vakavammaksi. Sama
tilanne on myos seuraavan kysymyksen osuuksien jakaumissa eli ” Kuinka suureksi uh-
kaksi koette pilvipalveluiden riippuvuuden internet-yhteydestd”. Eroja osuuksissa esiin-
tyi, mutta suurin yksittainen ero oli 9,1 % ja se oli keskisuurena uhkana pitévien osuu-
dessa. Muuten osuudet olivat hyvin lahelld toisiaan ja mielipiteet PK-yrityksien molem-

milla ryhmilla hyvin samankaltaiset.
Uhka: Yksityisyyden heikkeneminen

Yksityisyyden heikkenemisesta pilvipalveluita kdytettdessa enemman huolissaan olivat
pilvipalveluita kayttavat PK-yritykset, joskin ero niitd kayttamattomiin oli ainoastaan 7,6
% eli ei kovin merkittavasti isompi. Paljon huolissaan yksityisyyden heikkenemisesta oli
kuitenkin 44,4 % pilvipalveluita kayttaméattomien joukossa, kun vastaavasti 25,8 % oli
samaa mielta pilvipalveluita kayttavien joukosta. Noin 10 % enemman ei kuitenkaan pi-
tanyt yksityisyyden heikkenemistd uhkana ollenkaan pilvipalveluita kayttamattomista
kun pilvipalveluita kayttavista ainoastaan 4,8 % oli tata mielta.

Uhka: Osaavan IT-henkilon puute

Viimeisessd kysymyksessa eli ”Kuinka suureksi uhkaksi koette sen, etté yrityksell& ei ole
IT- henkil6d jolla on vahva osaaminen pilvipalveluista” oli lisdvaihtoehto ™ Yrityksella
on IT- henkild, jolla on vahva osaaminen pilvipalveluista” ja tissé oli arvatenkin iso ero
kahden ryhman valilla. Pilvipalveluita kayttavien keskuudessa noin yksi neljésosa il-
moitti, ettd heilld on vahvaa pilvipalveluosaamista omaava henkil6 yrityksessa, kun taas
pilvipalvelua kayttamattomien keskuudessa vastaava luku oli reilusti alle 5 %. PK-yrityk-
sill, joilla ei k&ytosséédn ole pilvipalvelua, ei tietenk&an ole erityista tarvetta 1T-henki-
I6lle, jolla on osaamista pilvipalveluista. Iso ero oli my6s osuuksissa, jotka olivat erittdin
huolissaan tietoturvauhasta. Pilvipalvelua kayttaméattomien PK-yrityksista 25 % oli sitd
mieltd, ettd ovat erittdin paljon huolissaan ja vastaavasti pilvipalveluita kayttavien kes-

kuudessa ainoastaan 3,2 % oli samaa mieltd. Suureksi uhaksi tai keskisuureksi uhaksi
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osaavan IT-henkilon puutteen koki pilvipalvelua kayttavista yrityksisté 46,8 % ja toisesta

ryhmasta 39,3 % eli siind erot aavistuksen tasoittuvat.

Osuuksien jakautuminen prosentteina

35
30
25
=
= 20
w
(%]
o 15
[a's
o
10
5
0
1 2 3 4 5
Kayttimattomat 16,47 12,05 28,51 27,31 15,66
Kayttavit 10,53 27,54 29,02 22,74 10,17

VAIHTOEHDOT

Kuva 6. Molempien ryhmien osuuksien jakautuminen prosentteina vaihtoehdoissa.

Kuvasta 6 voidaan nahda, ettd PK-yrityksien suhtautuminen tietoturvauhkiin poikkesi eri-
tyisesti vaihtoehdon 2 kohdalla, kun tdma oli huomattavasti suositumpi vaihtoehto ehto
pilvipalveluita kéyttavien joukossa kuin PK-yrityksien, jotka eivat kéayta pilvipalveluita.
Kuvasta huomaamme myos selkeésti kuinka pilvipalveluita kayttavien mielipiteet loive-
nevat mitd vakavampaan suuntaan asteikolla menndéan. Kuitenkin vaihtoehto 1 eli vaih-
toehto missd uhkaa ei pidetd uhkana on suositumpi pilvipalveluita kayttavien keskuu-

dessa.

Kuten kuvasta 7 huomataan, keskiméaarin pilvipalveluita kdyttdmattomat PK-yritykset pi-
tivat eri tietoturvauhkia vakavampina kuin PK-yritykset, jotka kayttivat pilvipalveluita.
Samaan aikaan kuitenkin pilvipalveluita kayttamattoméat PK-yritykset olivat useammin
sitd mielta, etta kyseessa ei ole uhka ollenkaan eli olivat valinneet vaihtoehdon 1. Aéri-
paiden vaihtelu oli siis suurempaa tassa ryhmassé kuin pilvipalveluita kayttévien. Suurin
yksittainen ero I0ytyy vaihtoehdosta 2 eli tietoturvauhkaa pidetdan uhkana, mutta ainoas-

taan pienend. Pilvipalveluita kayttavat PK-yrityksien vastauksista 27,54 % sijoittui td4han,
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ollen toiseksi suurin osuus héviten vain 1,48 % suurimmalle eli vaihtoehdolle 3. Pilvipal-
veluita kayttamattémien osuus vaihtoehdossa 2 oli kuitenkin vain 12,05 % eli eroa oli
jopa 15,49 %. Pilvipalveluiden &&ripaiden pienempi osuus voi johtua siitd, ettd heilla on
toiseen ryhméan verrattuna enemman kokemusta ja tietoa aiheesta, kun taas pilvipalve-
luita kayttdmattomien joukossa saattaa olla enemmaén vaikutusta ennakkoluuloilla ja esi-
merkiksi median otsikoista, joissa voidaan liioitella tietoturvauhkia, jotta saadaan ihmiset
kiinnostumaan uutisesta. Pilvipalveluita kayttdmattémien ryhman suurempi osuus vaih-
toehdon 1 eli ei ollenkaan uhka osalta saattaa selittaytya silla, ettd uhkasta ei ole tarkkaa
tietoa, joten sitd ei osata arvioida taysin realistisesti, jolloin sitd ei pidetd mydskaan uh-
kana. Sama koskee myos pilvipalveluita kayttavia PK-yrityksiéa.

Vastauksien keskiarvot

1 2 3 4 5 6 7 8 9
Kayttamattomat 3,43 2,74 3,46 3,29 2,68 3,37 3,74 293 3,33
Kayttavat 3,13 2,57 2,89 3,03 24 3,02 3,44 3,13 2,87

Kayttamattdmat Kayttavt

Kuva 7. Kyselyn vastauksien keskiarvot molemmista ryhmista.

3.1.4. Pilvipalvelun mééaran vaikutus
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Kyselyssa pilvipalveluita kayttaviltd PK-yrityksilta kysyttiin heidan kayttamien pilvipal-
veluiden lukumaé&raé. Vaihtoehtoina oli 1-3, 4-6 tai enemman. Y livoimaisesti eniten vas-
tauksia sai vaihtoehto 1-3, kun 45 vastaajaa 62 vastaajasta valitsi tdman. 13 vastaajaa
ilmoitti, ettd heilld on kaytdssadn 4-6 pilvipalvelua ja nelja, etta heilld on enemman. Téssa
kappaleessa tutkintaan onko talla vaikutusta PK-yrityksien vastauksiin eli voidaanko
asenteissa ja mielipiteissd nahda muutoksia sen perusteella, kuinka monta pilvipalvelua
PK-yrityksell& on kaytosséan. Johtuen enemman vaihtoehdon pienesta vastaajaméaarasta,

tdman ryhman vastaukset eivat ole aivan yhta tilastollisesti pitavia kuin kahden muun.
Pilvipalveluiden tietoturva yleisesti

Tarkasteltaessa kokevatko pilvipalveluita kayttavat PK-yritykset pilvipalveluiden nosta-
neen tietoturvan tasoa reilu 25 % PK-yrityksistg, joilla oli 1-3 pilvipalvelua kaytossaan,
oli sitd mielta, etta pilvipalvelut ovat nostaneet tietoturvan tasoa. 4-6 pilvipalvelua kéyt-
tavien PK-yrityksien keskuudessa tatd mieltd oli ainoastaan alle 8 %. Kun ”En osaa sa-
noa”-ryhman koko oli 1-3 pilvipalvelun PK-yrityksissé alle 30 % ja 46 pilvipalvelun
PK-yrityksessa noin 15 %, niin ero oli todella suuri. Enemman kuin kuutta pilvipalvelua
kayttavien PK-yrityksien keskuudessa 25 % oli sitd mieltd, etta tietoturvan taso on paran-
tunut ja 75 % vastaavasti koki ettd ei ole parantunut. 4-6 pilvipalvelun ryhmaéssa ei jostain

syysté ole juurikaan koettu, ettd pilvipalvelut olisivat nostaneet tietoturvan tasoa.

Kun PK-yrityksilta kysyttiin varmistivatko he pilvipalvelun tietoturvan tason ennen kuin
ottivat palvelun kayttoon, 1-3 pilvipalvelua kdyttavien PK-yrityksien keskuudessa vahén
reilu puolet ilmoittivat ndin tehneensa. 4-6 pilvipalvelun ryhmassa ei kuitenkaan jaaty
kauaksi tasté luvusta, kun reilu 45 % ilmoitti my6s varmistaneensa pilvipalveluntarjoajan
tietoturvan tason ja enemman pilvipalveluita kaytossa olevien ryhmassa jopa 75 %. Tama
vaikutti olevan kaikille tarkedta huolimatta siitd, montako pilvipalvelua PK-yrityksella
oli k&ytdssaan. Tietoturvapolitiikan osalta eroa kuitenkin syntyi jonkin verran. 1-3 pilvi-
palvelua kayttavien ryhmassa noin 30 % ilmoitti, ettd pilvipalvelut ovat otettu huomioon
yrityksen tietoturvapolitiikassa, mutta melkein 50 % ilmoitti, ettd heilld ei ole ollenkaan
tietoturvapolitiikkaa. 46 pilvipalvelun ryhmassé jopa melkein 60 % ilmoitti, etta pilvi-
palvelut ovat huomioitu tietoturvapolitiikassa, kun puolestaan 35 % ilmoitti, ettéd heilla ei
ole tietoturvapolitiikkaa. Enemman kuin kuusi pilvipalvelua ryhméssa 75 % ilmoitti, etta
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pilvipalvelut ovat huomioitu tietoturvapolitiikassa. Kysymyksen vastauksien perusteella
voidaan néhda, ettd mitd enemman pilvipalveluita yritykselld on kaytdssaan, sitd varmem-
min se on my6s huomioitu tietoturvapolitiikassa ja sitd varmemmin yrityksella yleensa
on olemassa oleva tietoturvapolitiikka. Erot olivat myds aika suuria ja voidaan mygs olet-
taa, ettd vastauksissa korreloi PK-yrityksien koko eli mita enemmaén pilvipalveluita kay-

tossd, sitd suuremmalla todennakoisyydelld isompi yritys.
Palvelukatkokset

Palvelukatkos huolestutti pilvipalveluiden kéyttdjid sitd enemmén mita enemman heilla
oli pilvipalveluita kaytossédan. 1-3 pilvipalvelua kéayttavien PK-yrityksien mielesté pal-
velukatkokset olivat suurin piirtein keskisuuri uhka, kun heidéan vastauksien keskiarvoksi
muodostui 3,09 asteikolta 1-5. Noin 35 % heista oli sitd mieltd, ettd uhka oli keskisuuri
ja noin 35 % piti sita vield vakavampana. Vastaavasti 46 pilvipalvelua kayttavien kes-
kuudessa palvelukatkos sai keskiarvoksi 3,15 eri aavistuksen isompi kuin aikaissmmassa
ryhmassa. Suurin ero oli joukossa, joka ei pitanyt palvelukatkosta ollenkaan uhkana, kun
se oli vajaa 5 % pienempi. PK-yritykset, joilla oli enemman kuin 6 pilvipalvelua k&ytos-
séan, pitivat palvelukatkosta suurempana uhkana, kun heidéan vastauksiensa keskiarvo oli

3,5 ja heista ei yksik&an antanut uhkalle pienempaé arvosanaa kuin 3.

Palvelukatkoksen keskiarvo

enemmén I
46 I
1-3
0 1 2 3 4 5

1-3 4-6 enemman
M keskiarvo 3,09 3,15 3,5

Kuva 8. Palvelukatkoksien vastauksien keskiarvo.

Toimialan standardien puute

Standardien puutteesta kysyttaessa erot rynmien vélilla olivat hyvin samansuuntaiset kuin
ne olivat palvelukatkoksien osalta. Pienempéana uhkana toimialan standardien puutetta
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pitivat PK-yritykset, joilla oli kaytdssaan 1-3 pilvipalvelua. Tamén ryhman vastauksien
keskiarvo oli 2,58. Vastaavasti 46 pilvipalvelua kayttavien PK-yrityksien vastauksien
keskiarvo oli 2,62, joten se oli todella vah&n suurempi. Enemmaén pilvipalveluita kéytos-
séan pitavien PK-yrityksien keskiarvo oli puolestaan 2,75, joten se oli jélleen selkeésti
suurempi kuin kahden aikaisemman ryhmén. Vastauksien jakautuminen eri vaihtoeh-
doille oli ryhmien valilla hyvin samansuuntaista, kenties suurimpana erona oli se, ettd 1—

3 pilvipalvelua kayttavien suurimpana vaihtoehtona oli 2 kun se oli muissa ryhmissa 3.

Standardien puutteen keskiarvo

enemmadn [
4-6 |
1-3 I
0 1 2 3 4 5

1-3 4-6 enemman
MW keskiarvo 2,58 2,62 2,75

Kuva 9. Toimialan standardien puutteen vastauksien keskiarvot.

Kustannusten nousu hydkkéayksen johdosta

Kustannusten nousu hydkkéayksen johdosta poikkeaa kahdesta aikaisemmasta tietotur-
vauhasta vastauksien jakauman perusteella. Vakavimpana uhkana tat4 pitdvat 1-3 pilvi-
palvelua kayttavien ryhmd, kun heidén vastauksiensa keskiarvo on tasan 3. Jélleen 4-6
pilvipalvelua kéyttdvien ryhmé on aivan tasoissa edellisen ryhmén kanssa, mutta télla
kertaa heidan keskiarvonsa on vahéan pienempi, kun se on 2,92. Vahiten uhkana kustan-
nusten nousua hyokkayksien johdosta pitdvat PK-yritykset, joilla on yli 6 pilvipalvelua
kaytossaan. Heidén keskiarvonsa on 1.5 ja yksikédan ei pitdnyt uhkaa edes keskisuurena,
kun puolestaan 4-6 pilvipalvelua kayttavien keskuudessa eniten vastauksia oli kerannyt

keskisuuri uhka.



89

Kustannusten nousun keskiarvo

enemmadn NN
4-6 I
1-3 I —
0 1 2 3 4 5

1-3 4-6 enemman
W Keskiarvo 3 2,92 1,5

Kuva 10. Kustannuksien nousu hyokkayksen johdosta keskiarvot.

Pilvipalvelun kaytdn monimutkaisuus

Kuten kustannusten nousussa, myos pilvipalvelun monimutkaisuus koettiin yleisesti ot-

taen suuremmaksi ja vakavammaksi uhkaksi PK-yrityksien, joilla on kaytossaan 1-3 pil-

vipalvelua, keskuudessa. Heidan vastauksiensa keskiarvo oli 2,38, kun se oli seuraavassa

ryhmassa eli 4-6 pilvipalvelua 2,08. My0s tata uhkaa pitivat vahiten uhkana PK-yritykset,

joilla oli kaytossaan yli 6 pilvipalvelua. Ainoastaan 1-3 pilvipalvelua ryhmadssé oli uhalle

annettu vastauksia vaihtoehdolle erittéin suurena uhkana. PK-yrityksistd, joilla on kay-

tosséan 4-6 pilvipalvelua, melkein 40 % oli sitd mieltd, ettd kyseessa ei ole uhka ollen-

kaan, joka on todella suuri osa.

Kayton monimutkaisuuden keskiarvo

enemmdn I
4-6  ——
1-3 —

0 1 2 3 4 5

1-3 4-6 enemman
M Keskiarvo 2,38 2,08 1,75

Kuva 11. Pilvipalveluiden kdyton monimutkaisuuden keskiarvot.
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Tietomurrot

Tietomurtojen osalta sekd 1-3 pilvipalvelua kéyttavien ryhma ettd 4-6 pilvipalvelua
kayttavien ryhma oli kaytanndssa samaa mieltd. 1-3 pilvipalvelua kayttavien ryhméan
vastauksien keskiarvo oli 3,07 ja 4-6 pilvipalvelua kayttavien keskiarvo 3,08, joten
voidaan sanoa, ettd eroa heidan valilladan ei ollut yhtdan. Heidan vastauksien
jakautuminen poikkesi kuiten hieman toisistaan, kun 4-6 pilvipalvelua ryhmassa ei
yksikaan ollut sitd mieltd, ettd kyseessa olisi erittdin suuri uhka, mutta puolestaan
keskisuuri ja iso uhka saivat enemmén kannatusta kuin toisessa ryhmassa. Reilu 10 %
puolestaan 1-3 pilvipalvelua ryhmaéssa oli sitd mieltd, ettd kyseessé oli erittdin suuri uhka.
Enemmaén kuin 6 pilvipalvelua kayttavien PK-yrityksien keskuudessa uhka sai

keskiarvoksi 2 eli uhkaa pidettiin selke&sti pienempana uhkana kuin muissa ryhmissa.

Tietomurtojen keskiarvo

enemmén
4-6 I
13
0 1 2 3 4 5

1-3 4-6 enemman
M Keskiarvo 3,07 3,08 2

Kuva 12. Tietomurtojen keskiarvot.

Suomen tai muun valtion vakoilu

Valtion suorittamassa vakoilussa ero kahden pienemmén eli 1-3 pilvipalvelua ja 4-6
pilvipalvelua oli suurempi kuin aikaisimmissa kysymyksissa. 1-3 pilvipalvelua ryhméssa
keskiarvo oli 2,53 ja puolestaan 4-6 pilvipalvelua ryhméssa ainoastaan 2,15. Ero ei ole
iso tdménkaan kysymyksen vastauksissa, mutta jakautuminen on suurempaa. Yli 60 %
PK-yrityksistd, jotka kayttavat 4-6 pilvipalvelua, olivat sitd mieltd, ettd kyseessa on
ainoastaan pienehko uhka eli valitsivat vaihtoehdon kaksi. Tamé oli suurin yksittdinen

vaihtoehto myds 1-3 pilvipalvelua ryhmdéssd, mutta tassa ryhméassa ainoastaan 40 % PK-
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yrityksista valitsi timén. Enemman kuin kuusi pilvipalvelua kayttavien PK-yrityksien

vastauksien keskiarvo oli 1,75 eli jalleen huomattavasti pienempi kuin muilla ryhmilla.

Suomen tai muun valtion vakoilun keskiarvo

enemman
46 I
13

0 1 2 3 4 5

1-3 4-6 enemman
MW Keskiarvo 2,53 2,15 1,75

Kuva 13. Suomen tai muiden valtioiden vakoilun keskiarvot.

Pilvipalveluiden palvelimien sijainti

Pilvipalveluiden palvelimien sijtain on ensimmadinen kysymys, jossa kaikista eniten
huolestunut on PK-yritykset, joilla on kéytossddn 4-6 pilvipalvelua. Heidan
vastauksiensa keskiarvo oli 3,25. Tama oli aavistuksen isom kuin 1-3 pilvipalvelua
kayttavien ryhmén 3,09. Jélleen kerran ndma ryhmat olivat siis suhteellisen lahella
toisiaan ja vaikka eroa oli, oli se todella pientd. Kuitenkin ryhm4, jolla on enemman kuin
kuusi pilvipalvelua kaytossaan, erottuu jalleen joukosta, silld heidén vastauksiensa

keskiarvo oli ainoastaan 1,5 eli jalleen selkedsti pienin.

Palvelimien sijainnin keskiarvo

enemman NN
4-6 I
1-3 I

0 1 2 3 4 5

1-3 4-6 enemman
M Keskiarvo 3,09 3,25 1,5

Kuva 14. Pilvipalveluiden palvelimien sijainnin vastauksien keskiarvot.
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Pilvipalveluiden riippuvuus internetista

Pilvipalveluiden riippuvuudesta internetrista kysyttdessad keskimmainen ryhma eli 4-6
pilvipalvelua eli toista kysymystd putkeen ryhmé, joka piti uhkaa vakavimpana. Heidan
vastauksiensa keskiarvo oli 3,54 kun se oli pienemmaéssé ryhmassa eli 1-3 pilvipalvelua
kayttdvien joukossa 3,47. Tama kysymys ei jakanut ryhmid niin suuresti kuin
aikaisemmat, kun PK-yritykset, joilla oli kaytdsséadn enemmaén kuin kuusi pilvipalvelua,
oli suhteellisen samaa mieltd muiden ryhmien kanssa. Heidan vastauksiensa keskiarvo oli

2,75, joten jalleen selkeéasti pienempi, mutta ei niin kaukana muista.

Pilvipalveluiden riippuvuus internetista
keskiarvo

enemman I
4-6 I ——
1-3 I ———

0 1 2 3 4 5

1-3 4-6 enemman
M Keskiarvo 3,47 3,54 2,75

Kuva 15. Pilvipalveluiden riippuvuuden internetista vastauksien keskiarvot.

Yksityisyyden heikkeneminen kaytettdessa pilvipalveluita

Kaksi pienintd ryhm&& olivat jalleen ne téssa kysymyksessd ne, jotka pitivat
yksityisyyden heikkenemistd vakavimpana uhkana. Tassa kysymyksessa kuitenkin PK-
yritykset, jotka kayttivat yli kuutta pilvipalvelua olivat jalleen véhan lahempana muita
ryhmid. Yli kuusi pilvipalvelua kayttavien vastauksien keskiarvo oli 2,5 kun seuraavaksi
pienin keskiarvo oli 3,13 ja se oli 1-3 pilvipalvelua kayttavien keskiarvo. 4-6
pilvipalvelua oli jalleen suurin, 3,31, mutta ei niin suuri ett4 isoa eroa olisi tullut 1-3
pilviaplvelua kayttdvien ryhmaan. Suurin yksittéinen ero oli 1-3 pilvipalvelua kayttavien
vaihtoehdossa 2, joka sai melkein 30 % ryhmén &anista ja vastaavasti 4-6 pilvipalvelua

kayttédvien ryhmassa vaihtoehto sai ainoastaan noin 8 %.
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Yksityisyyden heikkenemisen keskiarvo

enemmin
46
13

0 1 2 3 4

1-3 4-6 enemman
B Keskiarvo 3,13 3,31 2,5

Kuva 16. Yksityisyyden heikkenemisen vastauksien keskiarvot.

IT-henkilon, jolla vahvaa osaamista pilvipalveluista, puute

Enemman kuin kuusi pilvipalvelua kayttavien ryhma on osaavan I1T-henkilon puutteesta
kaikista eniten huolissaan. Heidan vastauksien keskiarvo on 4, mutta tdméa johtuu siita,
ettd ainoastaan yksi PK-yrityst, jolla on kaytdssaan yli kuusi pilvipalvelua ei vastannut
tdhan kysymykseen, ettd heilld on yrityksessé osaava IT-henkild. Jélleen kuitenkin kaksi
muuta ryhmaa olivat erittdin lahell& toisiaan kun 1-3 pilvipalvelua kayttavien ryhméan
keskiarvo oli 2,76 ja vastaavasti 4-6 pilvipalvelua kayttavien ryhmén keskiarvo 3,08.
Mielenkiintoisesti melkein 25 % PK-yrityksistd, joilla oli kaytossédan 1-3 pilvipalvelua,
ilmoitti, ettd heillda on yrityksessd 1T-henkild, jolla on osaaminen pilvipalveluista.
Vastaavasti 4-6 pilvipalvelua ryhmdssé tdmé luku oli ainoastaan vajaa 8 %, joten ero oli
tdssa todella suuri. Vahemman vyllattavasti melkein kaikki PK-yritykset, joilla on

kaytossaan yli kuusi pilvipalvelua, ilmoitti, etta heilld on osaava IT-henkil6.

Osaavan IT-henkilon puutteen keskiarvo

enemmadn I
4-6 I
1-3 I
0 1 2 3 4

1-3 4-6 enemman
M Keskiarvo 2,76 3,08 4

Kuva 17. Osaavan IT-henkilon puutteen vastauksien keskiarvot.
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Kokonaisuutta kun katsotaan ei eroa synny juurikaan pienimmén ja keskimmaisen
ryhman eli 1-3 pilvipalvelua ja 4-6 pilvipalvelua vélille. Kun vastauksien keskiarvoa
katsotaan naiden ryhmien vélilla kaikkien kysymysten osalta, ovat kdytanndssa ryhmien
vastaukset identtiset. Eroja syntyy vastauksien jakautumisessa jonkin verran, jokin
vaihtoehto voi olla paljonkin suositumpi toisessa ryhmassé kuin toisessa, mutta
kokonaisuudessaan ne ovat linjassa toistensa kanssa. Kuten kuvasta 18 voidaan huomata,
naiden kahden ryhman kuvaajien liike on melkein identtistd ja ainoastaan pienid eroja
syntyy. Puolestaan isoimman ryhman eli PK-yritykset, joilla on kéytdssadn enemman
kuin kuusi pilvipalvelua, asennoituminen ja mielipiteet eroavat hyvinkin paljon muista
ryhmistd. Tama ryhma oli selkeasti pienin, joten myds vaihtelu on isompaa, mutta koska
erot olivat suuret melkein jokaisessa kysymyksessd, voidaan paatelld, ettd ndma PK-
yritykset suhtautuvat yleisesti ottaen lievemmin eri tietoturvauhkiin mita pilvipalvelut
kohtaavat. Ainoaina poikkeuksina tahén tekevat kysymykset 1 ja 10 eli palvelukatkokset
ja osaavan IT-henkilon puute. Palvelukatkoksen osalta enemman kuin kuutta
pilvipalvelua kayttavien ryhmé oli aavistuksen vakavammin suhtautuva ja osaavan IT-
henkilon puutteen osalta aika paljon vakavammin suhtautuva. Kuitenkin melkein
jokaisella PK-yritykselld, joilla oli enemman kuin kuusi pilvipalvelua kaytdosséaan, oli
palveluksessa IT-henkil®, jolla oli osaamista pilvipalveluista, joten tamé& kysymys

voidaan jattdd huomioimatta vastauksien véhyyden takia.

Vastauksien keskiarvot pilvipalveluiden maaran

perusteella
4,5
1
3,5
3
2,5
2
1,5
1
0,5
0
1 2 3 4 5 6 7 8 9 10
1-3 3,09 2,58 3 2,38 | 3,07 253 3,09 3,47 313 2,76
4-6 3,5 | 262 292 208 308 215 325 354 331 3,08
Enemman 3,5 2,75 1,5 1,75 2 1,75 1,5 2,75 2,5 4
1-3 4-6 Enemman

Kuva 18. Kaikkien ryhmien kaikkien vastauksien keskiarvot.
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Kun kyselylla keratylle aineistolle lasketaan Pearsonin korrelatiokerroin, kuvasta 19
huomataan, etta pilvipalvelun mééran (KPL) ja muun aineiston vélilla ei ole merkittavéaa
riippuvuutta keskenadn. Pearsonin korrelaatiokerroin on positiivisesti merkittava, kun
saatu luku on lahelld 1 ja negatiivisesti merkittdvd, kun luku on lahelld -1. Kyselyn
aineiston korrelaatiokerroin on molemmin puolin l&helld lukua O, joten t&std voidaan
tehda paatelméa, ettd néilld ei ole juurikaan riippuvuussuhdetta. Tdma sama voidaan
paatella myos kovarianssin luvusta. Kun tarkastellaan Sig. (2-tailed) osiota, voidaan
huomata, etté luvut ovat suhteellisen eriarvoisia. Sig. (2-tailed) kertoimen avulla voidaan
paatella onko muuttujien valilla merkittavaa tilastollista korrelaatioa ja t&llGin luvun tulisi
olla 0.05 tai alle. Kyselyn aineiston Sig. (2-tailed) kertoimet ovat kuitenkin jarjestdén
huomattavasti suurempia, joten voidaan tehdd paatelmd, ettd muuttujilla ei ole
tilastollisesti merkittavaa korrelaatiota toisiinsa. Muuttujien lukujen vaihtelu ei siis ole

rilppuvainen siitd, miten toisen muuttujan luvut vaihtelevat.

Vakoilu Palvelukatkos Standardit Kustannukset | Monimutkaisuus
KPL Pearsonin korrelaatio -143 107 115 -.175 -.157
Sig. (2-tailed) .268 406 376 174 226
Sum of Squaresand Crossproducts |-5.484 4613 4541 -6.984 -6.230
Kovarianssi -090 076 -076 -114 -104
N 62 62 61 62 61
Tietomurrot Sijainti Internet riippuvuus| Yksityisyys |IT-henkilén puute
KPL Pearsonin korrelaatio -017 -.138 -.065 -.043 143
Sig. (2-tailed) .893 289 .614 738 332
Sum of Squaresand Crossproducts |-.694 -6.311 -2.823 -1.710 4.000
Kovarianssi -011 -.105 -.046 -.028 .085
N 62 61 62 62 48

Kuva 19. Kyselyn vastauksien korrelaatiot pilvipalveluiden lukumé&aréan.

3.1.5. Vertailu muihin tutkimuksiin

Tassa osiossa tarkastellaan kyselyssa saatuja vastauksia ja verrataan niitd muihin ulko-
mailla tehtyihin tutkimuksiin. Tdmén osion tarkoituksena on saada aikaiseksi vertailua
vastaako tdmén kyselyn tulokset ulkomailla tehtyjé tutkimuksia eli onko PK-yrityksilla

ulkomailla vastaavat asenteet ja mielipiteet pilvipalveluista ja niiden tietoturvasta kuin
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tdman tutkielman PK-yrityksilla. Vertailua hankaloitti kysymysten asettelu, silla eri tut-
kimuksissa saatetaan kayttaa erilailla muotoiltuja kysymyksid, joten tayttd yhtélaisyyttéa

ei kaikissa kysymyksissé voi vertailun osalta vetaa.

European Network and Information Security Agency (ENISA) teki vuonna 2009 kysely-
tutkimuksen PK-yrityksille pilvipalveluihin liittyen ja olivat kerdnneet 74 vastausta jul-
kaistessaan kyselyn ”An SME perspective on Cloud Computing” tuloksia. ENISAN ky-
selyyn vastannaista PK-yrityksistd noin 25 % kéytti julkista pilved. Tdma on lahell&d oman
kyselytutkimuksen tuloksia, kun 29 % vastasi kayttavansa julkista pilved. Yksityista pil-
ved puolestaan kaytti ENISAn tutkimuksen mukaan 15,1 % kun 19,4 % ilmoitti tutkiel-

man aiheena olevassa kyselyssa kayttavansa yksityista pilvea.

Eri uhista kysyttdessa ENISA kaytti 4 vaihtoehdon asteikkoa eli vaihtoehtoja oli yksi va-
hemman kuin tutkielman aiheena olevassa kyselytutkimuksessa. Yksityisyydesta kysyt-
tdessd ENISAnN kyselyyn vastanneista PK-yrityksista ei yksikaan ollut sitd mieltd, etta
kyseessa ei ole uhka. Vastaavasti 4,8 % pilvipalveluita kayttavistd tutkimuksen aiheena
olevaan kyselyyn vastasi, ettd kyseessé ei ole uhka PK-yritykselle. ENISAN kyselyssa
vastaajat olivat enimmaékseen erittain huolissaan tai pitivat sita jopa esteend pilvipalve-
luiden kayttdmiselle, kun puolestaan tahén kyselyyn vastanneet yritykset eivat olleet I&-
heskdan yhtd huolissaan asiasta. Sama trendi on nakyvissd myo6s palvelukatkoksien
osuuksissa, ENISAnN kyselyyn vastanneet PK-yritykset olivat huomattavasti kriittisempia
kuin tutkielman kyselyyn vastanneet. Selkeasti tasaisempi jaottelu oli néhtavissa kysy-
myksessd ” Kuinka suureksi uhkaksi koette pilvipalveluiden palvelimien sijainnin
muussa maassa kuin Suomessa” ja ENISAn vastaavassa kysymyksessd misséd kysyttiin
epdjohdonmukaisuuksia eri maiden lainsaadéannossa. Molempien kysymyksien vastaus-

ten jakautumisessa oli &aripaat saaneet pienimmat edustukset.

Rackspacen vuonna 2015 tekemadssé tutkimuksessa The anatomy of a cloud migration”
he kysyivét yrityksilta, miksi yritykset siirtyvét pilvipalveluihin. 61 % heidan kyselyyn
vastanneista ilmoitti, ettd yksi syy on IT-kustannusten pieneneminen. Tdma on jopa 30,4
% enemman kuin tutkielman kyselyyn pilvipalveluita kayttavista ilmoitti. Parantuneen
tietoturvan Rackspacen tutkimuksessa ilmoitti syyksi 38 % vastanneista, joka oli enem-
man kuin tutkielman kyselyn 29 %. Kilpailuedun mainitsi tutkielman kyselyssa eduksi
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12,9 %, kun Rackspacen tutkimuksessa 22 % ilmoitti, ettd yksi syy pilvipalveluun siirty-
miselle oli pysyminen kilpailijoiden mukana. 24,2 % tutkielman kyselyyn vastanneista
oli sitd mieltd, ettd mahdollisuus uuteen toimintamalliin oli etu, kun taas Rackspacen tut-
kimukseen vastanneista 37 % oli sitd mielt4, etta pilvipalvelut mahdollistivat tai nopeut-
tivat uutta innovaatiota. Rackspacen vastaajista 88 % oli sitd mieltd, etta yrityksen tavoit-
teet pilvipalveluista tayttyi ainakin osittain ja reilusti yli puolet olivat sitd mielta, ettd ne
tayttyivat taysin. Tutkielman PK-yrityksistd 98,4 % oli sitd mieltd, ettd pilvipalveluista
on ollut hyotya yritykselle. Kysymykset eivét tdysin vastaa toisiaan, mutta niiden sisaltd

on sen verran lahella toisiaan, etté niitd voidaan verrata.

Irlantilaisilta PK-yrityksiltd kysyttaesséd Carcaryn, Dohertyn ja Conwayn tutkimuksessa
”The Adoption of Cloud Computing by Irish SMEs — an Exploratory Study” pilvipalvelua
kayttamattomat yritykset ilmoittivat, ettd yksi syy mikseivat he ole siirtyneet pilvipalve-
luihin on IT-taitojen puute. Reilu 30 % irlantilaisista PK-yrityksista oli tata mielta ja tama
voidaan rinnastaa siihen, ettd tdmén tutkielman kyselyyn vastanneista PK-yrityksist,
jotka eivat kayta pilvipalveluita, reilu 39 % oli sitd mieltg, ettd osaavan I1T-henkilon puute
yrityksessa on uhka tai iso uhka. Kyselyyn vastanneista irlantilaisista PK-yrityksista noin
puolet ei ollut pilvipalvelun kayttéja, vastaavasti tutkielman kyselyyn vastanneista noin
32 % ei ollut siirtynyt pilvipalveluihin. Naiden kahden tutkielman otoksen perusteella

suomalaiset PK-yritykset ovat vahan aktiivisemmin siirtyneet pilvipalveluiden piiriin.

Mojtaba Akbarin (2012) tekemisséd tutkimuksessa “Cloud Computing Adoption for
SMEs Challenges, Barriers and Outcomes” hén suoritti kyselytutkimuksen PK-yrityk-
sille. Hanen kyselyssdén vahan alle puolet vastaajista ilmoitti, ettd yksi syy siirtya pilvi-
palveluiden kayttajéksi oli kustannusten aleneminen. Tamé& on suhteellisen paljon enem-
man kuin taman tutkielman pilvipalveluiden kayttdjien osuus eli noin yksi kolmasosa.
Kysyttéessa oliko yksi syy yksinkertaisempi hallinta ja yllapito, Akbarin kyselyyn vas-
taajista noin 20 % ilmoitti asian olevan ndin, joka on selkeasti pienempi kuin tdmén tut-
kielman vaihtoehdon ”Helppous” vaihtoehdon saama osuus joka oli reilu 70 %. Vaikka
kysymyksen asettelu on v&han erilainen, ero on siité huolimatta todella iso. Paasyn jous-
tavuus oli 11,60 % mielestd syy siirtya pilvipalveluihin Akbrain kyselyssé ja vastaavasti

datan saatavuus usealla laitteella sai kannatusta téssa tutkielmassa melkein 90 %. Pilvi-



98

palvelun kayton esteeksi palvelukatkoksen naki Akbarin tutkimuksessa reilu 25 % vas-
taajista miké on aika pieni luku suhteessa tamén tutkimuksen tuloksiin, kun esimerkiksi
keskisuurena uhkana palvelukatkosta piti reilu 40 % pilvipalvelun kayttajista ja 39,3 %

pilvipalvelua kayttdmattomat.

Voltage Securityn tekemadssé tutkimuksessa 62 % kyselyyn vastanneista yrityksista olivat
sitd mieltd, etté valtio vakoilee yrityksien tietoja. T&ma prosenttiluku on vield ajalta ennen
kuin Edward Snowden julkaisi salaisia asiakirjoja, joista k&vi ilmi, ett4 Yhdysvallat va-
koilee my6s omia yrityksiaan. Heidan kyselyyn vastanneiden yrityksien joukossa oli kui-
tenkin myos suuria ja todella suuria yrityksid, jotka ovat todella tarkkoja omista tiedois-
taan ja kayttavat suuria summia rahaa niiden suojaamiseksi. (Yahoo! Finance 2013). Ta-
man tutkimuksen kyselyn vastauksien perusteella suomalaiset PK-yritykset eivat kuiten-
kaan ole aivan samaa mielta tai eivat ainakaan pida valtioiden vakoilua uhkana omalle
yritykselleen. Pilvipalveluita kdyttamattdmien keskuudessa melkein yksi kolmasosa ei
pida valtioiden vakoilua ollenkaan uhkana ja vastaava luku pilvipalveluiden kayttdjien
keskuudessa on reilul5 % ja molemmissa ryhméssa vakoilua uhkana ei pida ollenkaan
tai pienend uhkana yli 50 % vastaajista.

Microsoftin (2014) tekema tutkimus osoitti hyvin péinvastaisia tuloksia kuin taman tut-
kimuksen kysely. Microsoftin kyselyyn vastasi yli 500 yhdysvaltalaista PK-yritysta ja
heistd 60 % ei kayttanyt pilvipalveluita talla hetkella. Kuitenkin 86 % kyselyyn vastan-
neista ilmoitti, ettd teknologia on tarkeaa yrityksen menestykselle. 90 % vastanneista tiesi
mika pilvipalvelu on. Tdman tutkimuksen kyselyyn vastanneista yrityksista pilvipalvelua
kayttivat melkein 70 %, joten tulokset ovat melkein pdin vastaiset Microsoftin tutkimuk-
sen kanssa. Yhdysvaltalaiset PK-yritykset kuitenkin yleisesti olivat tutumpia pilvipalve-
luiden kanssa kuin suomalaiset PK-yritykset. Suomalaisista Pk-yrityksista pilvipalvelut
tunsi noin 85 %. Microsoftin tutkimuksen mukaan 60 % vastanneista ilmoitti, ettd tekno-
logia yleisesti mahdollisti heidan kilpailun samankokoisten ja isompien yrityksien kanssa,
kun vastaavasti kilpailuetuna pilvipalveluita piti tutkielman kyselyssa reilu 10 % pilvi-

palvelua kayttavisté ja ei yksikaan pilvipalvelua kayttaméattomista.
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Eurostatin (2014) mukaan Suomi on pilvipalveluiden kayttoonotossa ensimmainen maa,
sillda Suomessa yritykset ovat adoptoineet pilvipalvelut muuta Eurooppaa enemman. Hei-
dan mukaansa 51 % suomalaisista yrityksista on jo siirtynyt pilvipalveluihin. Seuraavana
listalla ovat Islanti (43 %), Italia (40 %), Ruotsi (39 %) ja Tanska (38 %). Koko Euroopan
yritykset huomioidessa pilvipalveluihin siirtyneiden yritysten osuus on ainoastaan 19 %
ja PK-yrityksista 18 %. Suomen osuus Eurostatin tilastoissa on hyvin samankaltainen
kuin tdman tutkielman kyselyn vastaajien kesken. Vastaajista 68,1 % oli siirtynyt pilvi-
palveluihin, joten luku oli isompi, mutta todennakdisesti ero on kaventunut viimeisen
vuoden aikana ja isompi osuus suomalaisista yrityksistd kayttaa pilvipalveluita. Yksi-
tyista pilved Euroopassa kayttavat Pk-yrityksistd 12 % ja julkista pilved 7 %. Téman tut-
kielman perusteella julkista pilved kayttavat 29 % ja 19,4 % kayttavat yksityista. Koko
Euroopan tasolla vajavainen tietamys pilvipalveluista rajoitti 32 % PK-yrityksia pilvipal-
veluiden kéaytossd, Suomessa pilvipalveluita kayttavien keskuudessa 46,8 % piti vastaa-

vaa asiaa uhkana tai isona uhkana.

Suomalainen Tilastokeskus (2015) puolestaan ilmoitti, ettd heidan tilastojensa mukaan 53
% suomalaisista yrityksista kayttad maksullisia pilvipalveluita. Tdmé& luku on todenné-
koisesti vield suurempi, jos siihen lisatdan PK-yrityksien kayttamat ilmaiset pilvipalvelut.
Myaos tama luku on kuitenkin samaan suuntaan nayttava kuin tamén tutkielman kyselyyn
vastanneiden osuus eli 68,1 %. Saman tutkimuksen mukaan julkista pilvea kéytti reilu 40
% yrityksista ja yksityista pilved 14 %. Vastaavasti tdman tutkielman kyselyn jakauma
oli julkisen osalta 29 % ja yksityisen 19,4 %. Julkista ja yksityista kayttivat viel4 30,6 %
tdman tutkielman mukaan. Tilastokeskuksen (2014) mukaan epavarmuus tietojen sijain-
nista oli melkein 30 % yrityksista syyna siihen, etté he eivat ole siirtyneet pilvipalveluiden
kayttdjiksi. Tama aiheutti huolta myds PK-yrityksissd, jotka vastasivat tdmén tutkielman
kyselyyn ja eivét kayta pilvipalveluita talla hetkell&, melkein 20 % piti keskisuurena uh-
kana ja reilu 30 % suurena uhkana. Liian vahéisen asiantuntemuksen pilvipalveluista il-
moitti pilvipalveluun siirtymisen esteeksi 42 % Tilastokeskuksen mukaan. Myods tdma on
samaan suuntaan ndyttdva kuin tdman tutkielman kyselyn kysymys, jossa kysyttiin IT-
henkildn puutetta, jolla on osaamista pilvipalveluista. PK-yritykset, jotka eivat kayta pil-
vipalvelua, 25 % arvioi kyseessa olevan erittdin suuri uhka, 25 % piti suurena uhkana ja

14,3 % keskisuurena.
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4. JOHTOPAATOKSET

Johtopééatos 1: Pilvipalvelut ovat suhteellisen yleisia suomalaisissa PK-yrityksissé

Tutkimukseni perusteella PK-yrityksissa on nykypdivéna tarvetta tyoskennelld etana.
Etatyoskentely on yhd enemman arkea yrityksissé ja pilvipalvelut ovat tuoneet tdhan
oman helpotuksensa. PK-yritykset tietdvat pilvipalveluiden olemassa olosta, joten he
myo0s tietavat, ettd ne ovat yksi vaihtoehto, josta yritys voi saada todella tarke&é hyotya
lilketoiminnalleen. Tutkimukseni perusteella pilvipalvelut ovat jo nyt kdytossé todella
monessa yrityksessa, kun kyselyni mukaan 68,1 % PK-yrityksista kayttavat ainakin jol-
lain tasolla pilvipalveluita. Tutkimuksen tulos on myos linjassa muihin tehtyihin tutki-
muksiin niin Suomessa kuin ulkomaillakin. Suomi on kuitenkin selkeésti edellék&vija pil-

vipalveluiden kayttdonotossa Euroopassa.
Johtop&éatos 2: PK-yrityksissé kaytetddn useimmiten julkista pilved

Tutkimukseni mukaan suurimalla osalla pilvipalveluita kayttavistd PK-yrityksista on
kaytossaan 1-3 pilvipalvelua, mutta myos yrityksid, joilla on kdytdssaan useampia pilvi-
palveluita, 16ytyy suhteellisen suuri méaré. Yksittéisista pilvipalveluista on eniten kay-
tossé julkinen pilvi. Julkinen pilvi on yleisin myos yleiselld tasolla, joten sen oleminen
suurin tutkimuksen kyselyssa ei yllattanyt. Kuitenkin melkein yhdelld kolmasosasta PK-
yrityksista oli kaytossaan seka julkinen ettd yksityinen pilvi. Hybridi pilvi ei ole tutki-
muksen mukaan saavuttanut vield isoa suosiota. Pilvipalveluita kayttavéat yritykset ovat
kuitenkin tutkimuksen mukaan jarjestaan sita mieltd, etta pilvipalveluista on ollut hyotya
yritykselle, ainakin jossain maarin. Taman tutkimuksen mukaan suurimmiksi eduiksi PK-
yrityksien mielestd on noussut etatydskentelyyn liittyvét asiat kuten datan oleminen aina
saatavilla ja usealla laitteella seka tdmén helppous. Yleisesti ottaen pilvipalveluita ké&yt-
tavat yritykset myos suhtautuvat positiivisemmin pilvipalveluihin etuihin ja kokevat niita

saaneensa kuin PK-yritykset, joilla ei ole kaytdsséan pilvipalveluita.
Johtopééatos 3: PK-yrityksissa tiedostetaan pilvipalveluiden uhat

Tutkimukseni mukaan pilvipalveluita kdyttavat PK-yritykset ovat yleisesti jonkin verran

huolissaan pilvipalveluiden tietoturvasta. Kyselyn mukaan yritykset eivét kuitenkaan ole
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ylireagoineet esimerkiksi lisddntyneeseen uutisointiin aiheesta, mutta eivét usko pilvipal-
veluiden olevan taysin vaarattomia. Vaikka pilvipalveluissa pyritddn panostamaan asiak-
kaiden tietoturvaan, niin tutkimukseni mukaan yli puolet PK-yrityksista ei kuitenkaan

koe, etta heidan tietoturvansa olisi parantunut pilvipalveluiden myota.

Johtopééatos 4: Puolessa PK-yrityksisté ei ole tehty erityisid toimia pilvipalveluiden tieto-

turvan parantamiseksi tai heilla ei ole tietoturvapolitiikkaa ollenkaan

Tutkimuksestani selvidd myds, ettd noin puolet PK-yrityksista eivat ole koittaneet lisata
pilvipalveluiden tietoturvaa itse, esimerkiksi kouluttamalla tydntekijoitdaan. PK-yrityk-
sien koko saattaa olla tdssa rajoittavana tekijand, mutta kyselyn perusteella ainakin osassa
PK-yrityksista koulutetaan tyontekijoité pilvipalveluiden kayttoon seka kdytetddn muita-
kin keinoja, jotta tietoturva olisi mahdollisimman korkea. Tama nékyy myads siing, etta
kyselyn mukaan hieman alle puolet PK-yrityksista ovat ottaneet pilvipalveluiden kayton
huomioon omassa tietoturvapolitiikassaan. Tosin suurempi maaréa kyselyyn vastanneista
PK-yrityksistd ei omista tietoturvapolitiikkaa ollenkaan. Tutkimukseni mukaan PK-yri-
tykset ovat selvilla pilvipalveluiden tietoturvan vastuukysymyksisté. Esimerkiksi he ovat
sitd mieltd, etta tietoturva kuuluu sekd PK-yritykselle ettd pilvipalveluntarjoajalle. Hie-
man yli puolet vastanneista olivat myos etukéteen selvittaneet pilvipalveluntarjoajan tie-

toturvan tason.

Johtopééatds 5: Pilvipalveluita kayttdmattomista PK-yrityksistd yli puolet eivat ole edes

harkinneet pilvipalveluita vaikka nékevat niissé etuja

Tutkimukseni mukaan PK-yrityksistd, jotka eivét talla hetkella kayta pilvipalveluita, rei-
lusti yli puolet eivat mydskaan ole edes harkinneet ottavansa kéyttéon pilvipalveluita.
Kuitenkin samat PK-yritykset ovat sitd mieltd, etta pilvipalvelut auttavat esimerkiksi eta-
tyoskentelyssa ja pitavat pilvipalveluiden etuina muun muassa datan olemista aina saata-
villa ja usealla laitteella. Erotuksena pilvipalveluita kayttaviin yrityksiin, he eivét kuiten-
kaan usko pilvipalveluiden auttavan Kilpailullisissa tilanteissa eivatka usko pilvipalvelui-
den tuovan etua kustannusten tai tietoturvan muodossa. Kokonaisuudessaan PK-yrityk-
set, jotka eivat kayta pilvipalveluita, ovat enemmaén pessimistisia pilvipalveluiden tuomia
etuja kohtaan kuin pilvipalveluita kéyttavat. Syitd on monia, esimerkiksi ennakkoluulot,

jotka johtuvat kokemuksen tai tiedon puutteesta. Myos pilvipalveluita kdyttamattomét
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PK-yritykset ovat huolestuneet pilvipalveluiden tietoturvasta enemmaén, johtuen lisaanty-

neesta uutisoinnista.

Johtopaatds 6: Pilvipalveluita kayttavien keskuudessa vakavin uhka oli pilvipalveluiden

riippuvuus internetista ja pienin valtioiden vakoilu

Keskiméarin kaikista vakavimmaksi pilvipalveluita koskevaksi tietoturvauhaksi pilvipal-
velua kayttavat PK-yritykset arvioivat pilvipalveluiden riippuvuuden internet-yhteydesta.
Tama uhka sai keskiarvokseen 3,44 asteikolla 1-5. Tdma sopii yhteen myos sen kanssa,
ettd he kokevat pilvipalveluiden tuovan etua nimenomaan etaty6éhon ja datan olemiseen
aina saatavilla usealla laitteella. Kaikista pienimmaksi uhaksi pilvipalveluille he kokivat
Suomen tai muun valtion suorittaman vakoilun. Tdma on ollut julkisessa tiedossa vasta
muutamia vuosia, mutta jo ennen Edward Snowdenin julkistamaa NSAn suorittamaa va-
koilua, yrityksien johdoissa olevat henkil6t olivat sitd mieltd, ettd valtio todennakdisesti
vakoilee yrityksien tietoja. Suomalaisia PK-yrityksia ei kuitenkaan tdma héiritse niin pal-
joa ja suurin syy todennakdisesti on siing, ettd ndma yritykset toimivat Suomessa, jossa
on tunnetusti erittdin pieni korruptio. Keskiarvoksi uhka sai 2,40, joten se j&i kokonaisuu-
dessaan asteikossa pienen uhan puolelle. Yksikdéan uhka ei jaanyt keskiarvoltaan alle kah-
den, joka olisi tarkoittanut, ettd PK-yritykset eivét uskoisi sen olevan kaytanndssa uhka

ollenkaan.

Johtopééatos 7: Pilvipalveluita kayttamattomien keskuudessa vakavin uhka oli pilvipalve-

luiden riippuvuus internetista ja pienin valtioiden vakoilu

PK-yritykset, joka eivat kayta pilvipalveluita, pitivat tutkimukseni mukaan suurimpana
uhkana pilvipalveluille niin ikdén internet-yhteyden puutetta. Tutkimukseni mukaan pil-
vipalveluita kayttamattomat yritykset olivat kuitenkin viela enemman huolissaan kysei-
sestd uhkasta. Kun pilvipalveluita kayttavien keskuudessa keskiarvo oli 3,44, oli se tassa
ryhmaéssé 3,74. Pienimmaksi uhkaksi myos tadssa ryhmadssa arvioitiin Suomen tai muun
valtion suorittama vakoilu pilvipalveluita kohtaan. Syy uhan pienuuteen on varmasti
sama kuin pilvipalveluita k&yttavien joukossa. PK-yritykset, jotka eivat kayté pilvipalve-
luita, pitivat uhkaa kuitenkin hieman vakavampana kuin pilvipalveluita kayttavat, kun
keskiarvo oli 2,68 ja pilvipalveluita kdyttavien keskuudessa 2,44.



103

Johtop&atos 8: PK-yritykset, jotka eivét kéytd pilvipalveluita, suhtautuvat tietoturvauh-

kiin vakavammin

Tutkimukseni mukaan kokonaisuudessaan pilvipalveluita k&yttdmattomat PK-yritykset
suhtautuvat pilvipalveluiden tietoturvauhkiin vakavammin kuin PK-yritykset, jotka jo
kayttavat pilvipalveluita. Jos kaikkien kysymysten vastauksien keskiarvo lasketaan, niin
pilvipalveluita kayttaméattomien keskiarvoksi tulee 3,22 ja pilvipalveluita kdyttavien kes-
kiarvoksi 2,94. Ero ei ole iso, mutta se on kuitenkin merkityksellinen, kun pohditaan PK-
yrityksien asenteita ja mielipiteitad. Ero ndkyy myos kun vertaillaan yksittéisia kysymyk-
sid, silla ainoa tietoturvauhka mihin pilvipalveluita kayttavat PK-yritykset suhtautuivat
vakavammin, kuin toinen ryhma, oli huoli yksityisyyden heikkenemisestd kéaytettdessa
pilvipalveluita. Yksi todenndkdinen syy tdhén on se, ettd nailla PK-yrityksill& oli jo yri-
tyksen tietoja pilvipalveluita ja kenties arkaluontoistakin, joten he saattavat myos olla

huolissaan siita ja se nakyy kysymykseen vastattaessa.

Johtop&é&tds 9: Pilvipalveluiden maaralla ei ole suurta vaikutusta siihen kuinka vakavasti
PK-yritykset suhtautuvat tietoturvauhkiin

Kun PK-yritykselld on kéytéssaan 1-6 pilvipalvelua, ei yrityksen asennoituminen ja mie-
likuvat juurikaan eroa sen perusteella montako pilvipalvelua heill& on. Kun lukumé&aré
kasvaa yli kuuden pilvipalvelun, rupeaa eroa syntymé&an jonkin verran. Tilastollisten ana-
lyysien perusteella muuttujien vélilld ei ole isoa korrelaatiota. Talldin PK-yrityksien asen-
noituminen ja mielipiteet pilvipalveluiden tietoturvauhkiin alkoi lieventymaan. Tahan voi
olla monia syité ja yksi niista on se, etta nailla PK-yrityksilla oli huomattavasti useammin
palveluksessaan 1T-henkild, jolla on osaamista pilvipalveluista ja tdmé saattaa tuoda

mya0s luottoa tietoturvaan.

Johtop&&tds 10: Suomessa ja ulkomailla PK-yritykset huolet pilvipalveluiden tietotur-

vasta oli suhteellisen samat

Tutkimukseni tulokset ovat hyvin samansuuntaisia kuin ulkomailla tehdyt tutkimukset.
Joissain kysymyksissa oli kuitenkin havaittavissa poikkeavuuksia esimerkiksi siind
kuinka vakavasti yritykset suhtautuivat johonkin tietoturvauhkaan. Kuitenkin keskimaa-

rin tdméan tutkimuksen PK-yritykset ja muiden vastaavien tutkimuksien yritykset olivat
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huolissaan samoista asioista ja olivat myos suhteellisen yht& mielté pilvipalveluiden tuo-
mista eduista. Johtuen kuitenkin vélill4 erilaisista kysymysten asetteluista, ei taysin sel-
kedd johtopaatosta voida vetda tutkimuksien vélille, mutta paapiirteet katsomalla voidaan
nahda, ettd tulokset ovat samankaltaisia tassé tutkimuksessa ja ulkomailla tehdyisséa.
Myoskin eroja kuitenkin 16ytyi yksittaisissé kysymyksissd, kuten valtion suorittama va-
koilu, missa Voltage Securityn tekeman tutkimuksen perusteella 62 % uskoi valtion va-
koilevan jo ennen Snowdenin paljastusta ja tekemani tutkimuksen perusteella suomalaiset
PK-yritykset eivéat joko tahan usko tai eivat pida sitd uhkana. Suuri ero oli myos pilvipal-
veluita kayttavien maarassd, esimerkiksi verrattaessa Microsoftin tekeméan tutkimuk-
seen. Oman tutkimukseni mukaan pilvipalveluita kaytti 68,1 % kyselyyn vastanneista,

kun Microsoftin tekeméssa kyselysséa yhdysvaltalaisille PK-yrityksille luku oli 40 %.
Johtopaatds 11: PK-yritykset uskoivat pilvipalveluiden olevan hyodyksi yritykselle

Tutkimukseni perusteella PK-yritykset uskoivat, etta pilvipalvelut ovat hyddyksi heille.
Ainakin ne tuovat mukanaan monia etuja ja etujen kirjo on laaja. Kéytannén kokemus
pilvipalvelusta tuo mukanaan myds enemmaén uskoa ja luottoa pilvipalveluihin. Tietotur-
vauhkat kuitenkin tiedostetaan ja niihin suhtaudutaan suhteellisen vakavasti. Suhtautumi-
nen ei kuitenkaan tutkimuksen perusteella vaikuttaisi menevén ylireagoinniksi, vaan on
jarkevaa. Pilvipalveluita kayttavat PK-yritykset suhtautuvat vahan positiivisemmin ylei-
sesti pilvipalveluihin ja tdméa voi olla seurausta juurikin siitd, ettd he ovat kaytténeet pil-
vipalveluita ja tietdvat miten asiat kdytannodssa toimivat. Samaan aikaan, jos yritys on
kayttanyt jo kauemmin pilvipalvelua, ja mitdén ei ole tapahtunut, niin luottamus saattaa
nousta liian suureksi eika uskota, etta jotain vakavaa voisi tapahtua. Paaséantoisesti PK-
yritykset kuitenkin suhtautuvat tarpeeksi luottavasti ja tarpeeksi epdilevasti pilvipalvelui-

hin ja niiden palveluntarjoajiin.
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5. YHTEENVETO

Tutkimuksellani halusin selvittad PK-yrityksien asenteita ja mielipiteita pilvipalveluita ja
niiden tietoturvaa kohtaan. Erityisesti olin kiinnostunut miten PK-yritykset, joilla ei valt-
tdmatta ole paljoa tietoa, suhtautuvat pilvipalveluiden tietoturvauhkiin. Olin myo6s kiin-
nostunut mahdollisista eroista pilvipalvelua kayttdvien PK-yritysten ja PK-yritysten,
jotka eivat kayta pilvipalvelua, asenteissa ja mielipiteissa seka naiden vertaaminen ulko-
maisiin PK-yrityksiin. Koska halusin saada mahdollisimman monen PK-yrityksen vas-
tauksen, tehtiin tutkielmaan kyselytutkimus, joka toimitettiin vastaajille séhkopostitse
Vaasan Yrittdjien avulla. Ensimmaisen sédhkdpostin jalkeen, PK-yrityksille l&hetettiin

muistutusséahkoposti, jotta vastaajia saatiin viela jonkin verran lisaa.

91 PK-yritysta lopulta vastasi heille l&hetettyyn kyselyyn. Vastaajaméardssa paastiin tut-
kielman tavoitteeseen, silla vastauksia oli tarpeeksi, jotta kyselya voidaan pitéa tarpeeksi
kattavana, jotta johtopéaatoksia voidaan tehda. Pilvipalveluita kéayttavia PK-yrityksia Ky-
selyyn vastasi 62 kappaletta ja PK-yrityksid, jotka eivét kayta pilvipalveluita, vastasi 29
kappaletta. PK-yrityksi4, jotka eivat kéyté pilvipalvelua, olisi kuitenkin voinut olla enem-

man, jotta vertailuryhmat olisivat olleet lahempana toisiaan kokonsa puolesta.

Tutkimuksessa paéastiin tavoitteeseen, silla kyselyyn saatiin tarpeeksi vastauksia oikealta
kohderyhmélté. Vastauksista pystyttiin tekemé&én johtopéatoksia ja niitd pystyttiin analy-
soimaan sen verran kuin tutkimuskysymyksessé oli asetettu tavoitteeksi. Myos ulkomai-
siin tutkimuksiin ja niiden tuloksiin vertaaminen onnistui ja vertailua saatiin tehtya use-

alta taholta.

Tutkimuksen molempiin hypoteeseihin saatiin tutkimuksen avulla vastaukset. Pilvipalve-
lun kdyttdminen lieventdd PK-yrityksien asenteita ja mielipiteita jonkin verran pilvipal-
veluiden tietoturvauhkia kohtaan. Kuitenkaan silld, montako pilvipalvelua PK-yrityksella
on kaytossaan, ei ole tilastollista merkittavyytta ellei pilvipalveluiden lukumé&éra kasva
yli kuuteen kappaleeseen. Tamaén kriittisen pisteen jalkeen asenteet ja mielipiteet lieven-

tyvat tietoturvauhkia kohtaan.
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Vastauksista olisi saatu syvéllisempid, jos olisi kyselytutkimuksen rinnalla haastateltu
muutamaa yritystd. Haastatteluja olisi voinut suorittaa seka pilvipalvelua kayttavista etta
niistd PK-yrityksistd, jotka eivat kayta pilvipalveluita. N&in olisi voitu saada enemman
syitd johtopaatoksille mihin tutkielmassa tultiin.
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LITTEET

LIITE 1.
Kyselylomake PK-yrityksille

Pro Gradu- tutkielma

Teen Pro Gradu- tutkielmaani Vaasan yliopiston Teknillisessa tiedekunnassa aiheesta
"Pilvipalveluiden tietoturva PK- yrtyksissa". Tutkielman tavoitteena on selvittaa
suomalaisten PK- yritysten pilvipalveluiden kayttod seka entyisesti kinnittad huomiota pk-
yntysten asenteisiin ja mielipiteisiin pilvipalveluiden tietoturvasta. Tutkielmaan vaadittava
tieto kerdtaan kyselylomakkeella PE- yrityksilta ja saatu tieto analysoidaan itse
tutkielmassa. Kyselysta saatua tietoa vermataan myds jossain masnn ulkomailla tehtyihin
vastaavanlaisiin kyselyiden tuloksiin, jotta ndhdaan onko tutkielman kyselyyn vastanneiden
yritysten mielipiteet ja asenteet vastaavia kuin PK- yntyksilla ulkomailla.

Y hteystiedot:
Johannes Tayli
johannes _toyli@gmail. com

*Required

Pilvipalveluiden tietoturva PK- yrityksissa

Pilvi ei ole uutta teknologiaa, vaan vanhan teknologian vusi kayttotapa. Pilvi- termi onkin
kielikuva, jolla viitataan intemetiin. Filven tuomat edut ovat siiné, ettd se on aina saatavilla,
kayttdja saa paljon lisaa laskentatehoa toiminnoilleen ja suur tallennustila. Pilvipalveluita
kaytetaankin nykyadan joka paikassa ja kayttdia ei aina edes tiedosta

kayttdvansd nimenomaan pilvipalvelua, silld niiden toiminta on aivan vastaavaa paikallisesti
tapahtuvan kaytin kanssa.

Pilvipalveluita ovat esimerkiksi sdhkbpostipalvelut kuten Gmail seki tiedon tallenus paikat
kuten Microsoftin OneDrive tai Dropbox. Pilvipalvelu on myds esimerkiksi Microsoftin
Office365, joka on téysin pilvessd toimiva Office tySkalupaketti.

1. Yrityksen toimiala
Valinnainen

2. Onko yrityksessi tarvetta tyGskennelld etana? *
Mark only one oval.

:"_' Kylla
:”_' '_\: Ei

3. Ovatko pilvipalvelut teille tuttuja? *
Mark only one oval.

) Kylla
Ei

)
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4. Kaytetddnko yrityksessa pilvipalveluita? *
Mark only ane oval.

() Kylia Skip to question 5.
(" 7\ Ei Skip to gquestion 18.

-

Pilvipalvelut yleisesti

5. Kuinka monta pilvipalvelua yritykselld on kiytossa?
Esimerkiksi sahkdposti, tiedontallennuspaikkoja ja niin edelleen.
Mark only ane oval.

~ 113
x 4-5

) Enemman

—

T

6. Minka mallista pilvipalveluja yrityksessa kaytetaan?
Julkinen pilvi on yleisin ja sind kaikki pilven kaytta)jat kayttdvat samaa kayttohittymaa
intermetissd. Yksityisen pilven ero julkiseen on siind, ettad siihen pdasy on ainobastaan
yksityisessa verkossa. Hybndi mallissa yhdistyy julkinen ja yksityinen malli eli osa
pilven toiminnoista voi olla julkinen ja osa yksityinen.
Mark only ane oval.

Py

() Julkinen pilvipalvelu

-, Yksityinen pilvipalvelu

() Julkinen & yksityinen
) Hybridi pilvipalvelu

) En tieda

i
o

7. Ovatko kdyttimanne pilvipalvelut olleet hydyksi yritykselle?
Mark only ane oval.

() Kylla
() Ei

A
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8. Mitkéd seuraavista koette pilvipalveluiden eduksi?
Tick all that apply.

Datan saatavuus usealla laitteella
Oman datan oleminen aina saatavilla
| Etatydskentely
| Kilpailuetu
| Kustannukset

Tietoturva
Helppous

Mahdollisuus uutesn toimintamalliin

| Yrtyksen toimintojen tehostuminen
| Janesteimien olemisen aina paivitettyna
| Other.

Tietoturva

9. Owvatko uutiset lisdantyneistd tietomurroista saaneet teidét huolestuneeksi
pilvipalveluiden tietoturvasta?
Mark only one oval.

I =y

| Paljon

i

1 Jonkin verran

"

| Eiyhtaan

10. Oletteko olleet huolissanne tietoturvasta johtuen pilvipalvelusta?
Mark only one oval.

" Paljon
) Jonkin verran

) Ei yhté&n

11. Koetteko pilvipalveluiden nostaneen yrityksen tietoturvaa?
Mark only one oval.

[ ) Kyl
o5
() En osaasanoa
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12. Onko pilvipalvelun kdytin turvallisuutta yritetty lisitd seuraavilla asioilla?
Voit valita useamman
Tick all that apply.

| Tyontekijdiden koulutuksella
_' Prosesseilla
| Teknologialla
| Ei mitenkaan
[ Other

13. Onko yrityksen tietoturvapolitiikassa otettu huomiocon pilvipalveluiden kiytta?
Mark only one oval.

) Kylia
™ Ei
) Yritykselld ei ole selkea tietoturvapolitikkaa

14. Kenen vastuulla koette tietoturvan olevan pilvipalveluissa?
Mark only one oval.

:, Palvelua kayttavalld yrityksella
) Pilvipalveluntarjoajalla

') Molemmilla

15. Varmistettiinko yrityksessa pilvipalveluntarjoajan tietoturvan taso ennen palvelun
kayttionottoa?
Mark only one oval.

() Kylia
() Ei

16. Onko yrityksenne joutunut hySkkiyksen kohteeksi viimeisen vuoden aikana?
Esimerkiksi tietomurto tai haitallienn sisdpiinldinen kuten entinen tydntekija joka varasti
arkaluontoista dataa
Mark only one oval.

Ty

) Kylia
{ K Ei

) Entieda

17. Onko yrityksenne pilvipalveluntarjoaja joutunut hySkkayksen kohteeksi viimeisen
vuoden aikana?
Mark only one oval.
) Kyl
Ei

) Entieda
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Yleiset kysymykset Pk-yrityksille, jotka eivat kayta pilvipalveluita:

Yleisesti

18. Onko yrityksessa pohdittu siirtymisté pilvipalveluiden kaytt&jaksi?
Mark only one oval.

| Kyl
") Ei

19. Ovatko uutiset lisd@ntyneistd tietomurroista saaneet teiddt kyseenalaistamaan
pilvipalveluiden tietoturvaa

Mark only one oval.
‘) Paljon
) Jonkin verran

| Ei yhtdan

20. Mitkd seuraavista koetbe pilvipalveluiden eduksi?
Tick all that apply.

Datan saatavuus usealla laitteslla

| Oman datan oleminen aina saatavilla

| Etatyaskentely
Kilpailuetu
Kustannukset
Tietoturva

| Helppous

| Mahdollisuus uuteen toimintamalliin
Yrityksen toimintojen tehostuminen
Jarestelmien olemisen aina paivitettyna
Other:

Kysymykset tietoturvauhista pilvipalvelua kéayttaville PK-yrityksille:

Uhat

21. Kuinka suureksi uhkaksi koette pilvipalvelun palvelukatkoksen (1 = en ollenkaan, 5
= grittdin suureksi)
Esimerkiksi pilvipalveluun ei saada yhieyttad, kun palvelimet ovat kaatuneet ja tytnteko
ei onnistu
Mark only one oval.

1

L J

[T R 8



118

22, Kuinka suureksi uhkaksi koette mahdollisten toimialan standardien puutteen
pilvipalveluille {1 = en ollenkaan, 5 = erittiin suureksi)

Mark only one oval.
’ \ 1
()2
O
ro 4
:\: .,: 5

23. Kuinka suureksi uhkaksi koette kustannusten nousun pilvipalvelun joutuessa
hydkkiyksen kohteeksi (1 = en ollenkaan, 5 = erittiin suureksi)

Esimerkiksi hydkkada ohjaa likennetta yntyksen intemet- sivuille jolloin kustannukset
nousevat
Mark only one oval.

N
L5 I

24. Kuinka suureksi uhkaksi koette pilvipalvelun kidytin monimutkaisuuden (1 = en
ollenkaan, 5 = erittiin suureksi)
Kayttd hankalaa, jolloin tySntekijd saattasaepihuomiossa jakaa julkisesti materiaalia jota
ei ollut tarkoitus

Mark only one oval.
::: 1
::_z 2
:H'_ )3
O 4
)s

25, Kuinka suureksi uhkaksi koette tietomurron yrityksen kayttdmaa pilvipalvelua
kohtaan (1 = en ollenkaan, 5 = erittdin suureksi)
Vaikka murto ei kohdistuisi itse yntykseen, saattaa myds heidan dataa joutua
hydkkasdjan haltuun mumon yhieydessa

Mark only one oval.
:'*_. ._\: 1
’ \ 2
@k
::: 4
()5




26.

28.
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Kuinka suureksi uhkaksi koette Suomen tai muun valtion vakoilun (1 = en
ollenkaan, 5 = erittiin suureksi)

Esimerkiksi Wikileaksin paljastukset Yhdysvaltain NSAn vakoilusta

Mark only one oval.

—
( ] 1
4
P
( | 2
. r
i ™y 3
L)
( | 4
e

Kuinka suureksi uhkaksi koette pilvipalveluiden palvelimien sijainnin muussa
maassa kuin Suomessa (1 = en ollenkaan, § = erittdin suureksi)

Palvelimien sijaitessa fyysisesti muualla kuin Suomessa, myds sen sisdltamaan dataan
voidaan kayitda maan paikallisia lakeja

Mark only one oval.
i \ 1
T
[ 3
(D4
)5

Kuinka suureksi uhkaksi koette pilvipalveluiden riippuvuuden internet- yhteydesta
{1 = en ollenkaan, 5 = erittdin suureksi)
Pilvipalveluiden kayttd el onnistu, koska internet- yhiteys ei toimi

Mark only one oval.
x::: 1
r 2
)3
: 1 4
i ? 5

Oletteko huolissanne yksityisyyden heikkenemisesta kiyttdessa pilvipalveluita (1 =
en ollenkaan, 5 = erittdin paljon)

Filvipalveluihin tallennetaan myds arkaluontoista dataa ja siihen kasiksi pad3seminen on
helpompaa kuin jos se sijaitsisi ainoastaan yrityksen fyysisilla koneilla yrityksen tiloissa.
Filvipalveluiden kayttdmia palvelimia kayttavat useat henkildt ja jopa useat yritykset.
Mark only one oval.

)

L

"

N
/1
th & W M=

L

P T

i
-,
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30. Kuinka suureksi uhkaksi koette sen, ettd yrityksella ei ole IT- henkilda jolla on
vahva osaaminen pilvipalveluista (1 = en ollenkaan, 5 = eritidin suureksi)
Pilvipalvelun kayttbénotto saattaa olla hankalaa ilman osaavaa | T- henkilda
Mark only one oval.

th & W M =

) Yritykselld on IT- henkild, jolla on vahva osaaminen pilvipalveluista

31. Oletteko huolissanne jostain muusta
liittyen pilvipalveluihin?

Kysymykset tietoturvauhista PK-yrityksille, jotka eivat kayta pilvipalvelua

32. KMuinka suureksi uhkaksi koette pilvipalvelun palvelukatkoksen (1 = en ollenkaan, 5
= grittdin suureksi)
Esimerkiksi pilvipalveluun ei saada yhieyttd, kun palvelimet ovat kaatuneet ja tytnteko
el onnistu
Mark only one oval.

th s W Rk =

33. Toimialan standardien puute pilvipalveluille
Mark only one oval.

s W M =
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34. Kuinka suureksi uhkaksi koette kustannusten nousun pilvipalvelun joutuessa
hydkkayksen kohteeksi (1 = en ollenkaan, 5 = erittdin suureksi)
Esimerkiksi hytkkadja ohjaa liikkennetta yrtyksen intemet- sivuille jolloin kustannukset
nousevat
Mark only one oval.

*, _..-': 1
Lz
( 3
( " 4
SR

36. Kuinka suureksi uhkaksi koette tietomurron yrityksen kayttamaa pilvipalvelua
kohtaan (1 = en ollenkaan, 5 = erittdin suureksi)
Vaikka murto ei kohdistuisi itse yrtykseen, saattaa mybs heidan dataa joutua

hydkkaadjan haltuun mumon yhieydessa
Mark only one oval.

1
2
Dk
1:: 4
)5

37. Kuinka suureksi uhkaksi koette Suomen tai muun valtion vakoilun (1 = en
ollenkaan, 5§ = erittdin suureksi)
Esimerkiksi Wikileaksin paljastukset Yhdysvaltain NSAn vakoilusta
Mark only one owval.

:i_:: 1
@Dk
&F
) 4
( 15
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38. Kuinka suureksi uhkaksi koette pilvipalveluiden palvelimien sijainnin muussa

41.

maassa kuin Suomessa (1 = en ollenkaan, 5 = erittdin suureksi)

FPalvelimien sijaitessa fyysisesti muualla kuin Suomessa, myds sen sisaltamaan dataan
voidaan kayttda maan paikallisia lakeja
Mark only one oval.

1

15 T S I

Kuinka suureksi uhkaksi koette pilvipalveluiden riippuvuuden internet- yhteydesta
{1 = en ollenkaan, § = erittdin suureksi)

Pilvipalveluiden kayttd a1 onnistu, koska internet- yhiteys ei toimi

Mark only one oval.

Y

o e W R =

Oletteko huolissanne yksityisyyden heikkenemisesti kiyttiessa pilvipalveluita (1 =
en ollenkaan, 5 = erittdin paljon)

Pilvipalveluihin tallennetaan myds arkaluontoista dataa ja siihen kasiksi paddaseminen on
helpompaa kuin jos se sijaitsisi ainoastaan yntyksen fyysisilla koneilla yrityksen tiloissa.
Pilvipalveluiden k3yttamia palvelimia kayitavat useat henkildt ja jopa useat yritykset.
Mark only one oval.

::_J 1
\_, 2
)3
()4
()5

Kuinka suureksi uhkaksi koette sen, ettd yrityksella ei ole IT- henkilda jolla on
vahva osaaminen pilvipalveluista (1 = en ollenkaan, 5 = erittdin suureksi)
Pilvipalvelun kaytitonotto saattaa olla hankalaa ilman osaavaa | T- henkilda

Mark only one oval.

1

2
3
4
5

[ ) Yritykselld on IT- henkild, jolla on vahva osaaminen pilvipalveluista
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LIITE 2.

Kyselyn vastauksien jakaumat

Onko yrityksessa tarvetta tyoskennella etana? (o1 responses)

@ Kylld
®E

Ovatko pilvipalvelut teille tuttuja? (91 responses)

@ Kylla
®E
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Kaytetaanko yrityksessa pilvipalveluita? (971 responses)

® Kylii
®Ei

Yleiset kysymykset pilvipalveluista pilvipalveluita kdyttaville yrityksille

Kuinka monta pilvipalvelua yrityksella on kaytossa? (62 responses)

® 13
® 456

@ Enemman

!

Mink& mallista pilvipalveluja yrityksessa kaytetaan? (e2 responses)

@ Julkinen pilvipalvelu
@ Ylksityinen pilvipalvelu
@ Julkinen & yksityinen
@ Hybridi pilvipalvelu
@ Entiedd
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Ovatko kayttamaéanne pilvipalvelut olleet hyodyksi yritykselle? (c2 responses)

@ Kylld
®E

Mitka seuraavista koette pilvipalveluiden eduksi? (52 responses)

Datan saatav... 54 (87 1%)
44 (71%)

Oman datan...
Etatydskentely 45 (72.6%)
Kilpailuetu (12.9%)

Kustannukset 19 (30.6%)
Tietoturva 18 (29%)
Helppous

Mahdollisuus... 15 (24 2%)

Yrityksen toi_ .

Jarjestelmien. .
Other 2 (3.2%)

0 5 10 15 20 25 30 35 40 45 50

46 (74.2%)

33 (53.2%)
34 (54.8%)

Ovatko uutiset lisaantyneista tietomurroista saaneet teidat huolestuneeksi
pilvipalveluiden tietoturvasta?

(62 responses)

@ Faljon
@ Jonkin verran
@ Eiyhtaan
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Oletteko olleet huolissanne tietoturvasta johtuen pilvipalvelusta? (2 responses)

@ Faljon
@ Jonkin verran
@ Eivyhtaan

Koetteko pilvipalveluiden nostaneen yrityksen tietoturvaa? (52 responses)

® Kyl
$E

@ En osaa sanoa

Onko pilvipalvelun kayton turvallisuutta yritetty lisata seuraavilla asioilla?

(62 responses)

Tyéntekijdid...
FProsesseilla
Teknologialla

Ei mitenk&an 32 (51.6%)

Other
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Onko yrityksen tietoturvapolitilkassa otettu huomioon pilvipalveluiden kaytto?

(62 responses)

® Kylla

®E

O Yrityksella ei ole selkeds
fietoturvapolitiikkaa

Kenen vastuulla koette tietoturvan olevan pilvipalveluissa? (52 responses)

@ Palvelua kayttavalld yritykselld
@ Filvipalveluntarjoajalla
@ Molemmilla

Varmistettiinko yrityksessa pilvipalveluntarjoajan tietoturvan taso ennen
palvelun kayttoonottoa?

(61 responses)

@ Kylla
@®E
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Onko yrityksenne joutunut hyokkayksen kohteeksi viimeisen vuoden aikana?

(61 responses)

@ Kylia
®E
@ Entieda

Onko yrityksenne pilvipalveluntarjoaja joutunut hyokkayksen kohteeksi
viimeisen vuoden aikana?

(62 responses)

& Eyla
@ Ei
O Entiedd

Yleiset kysymykset pilvipalveluista PK-yrityksille, jotka eivat kayta pilvipalveluita
Onko yrityksessa pohdittu siirtymista pilvipalveluiden kayttajaksi? (22 resoonses)

@ Kylld
@ E
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Ovatko uutiset lisédantyneista tietomurroista saaneet teidat
kyseenalaistamaan pilvipalveluiden tietoturvaa

(29 responses)

@ Faljon
@ Jonkin verran
@ Eiyhtidén

Datan saatav_ .
Oman datan...
Etatydskentely
Kilpailuetu
Kustannukset
Tietoturva
Helppous
Mahdollisuus. ..
Yrityksen toi...
Jarjestelmien. ..
Other

18 (64.3%)
18 (64.3%)
201071.4%)

12 (42.9%)

Kysymykset tietoturvauhista pilvipalveluita kayttaville PK-yrityksille

Kuinka suureksi uhkaksi koette pilvipalvelun palvelukatkoksen (1 = en
ollenkaan, 5 = erittéin suureksi)

(62 responses)

[
®:
[ ]
94
®5
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Kuinka suureksi uhkaksi koette mahdollisten toimialan standardien puutteen
pilvipalveluille (1 = en ollenkaan, 5 = erittain suureksi)

(61 responses)

91
®:
[ )&
[ F!
95

Kuinka suureksi uhkaksi koette kustannusten nousun pilvipalvelun joutuessa
hyokkéyksen kohteeksi (1 = en ollenkaan, 5 = erittain suureksi)

(62 responses)

91
[
[ ]
94
®5

Kuinka suureksi uhkaksi koette pilvipalvelun kdyton monimutkaisuuden (1 =
en ollenkaan, 5 = erittdin suureksi)

(61 responses)

o1
92
®:3
[ F!
®5
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Kuinka suureksi uhkaksi koette tietomurron yrityksen kayttamaa pilvipalvelua
kohtaan (1 = en ollenkaan, 5 = erittain suureksi)

(62 responses)

@1
[ B
@3
[
@5

Kuinka suureksi uhkaksi koette Suomen tai muun valtion vakoilun (1 = en
ollenkaan, 5 = erittain suureksi)

(62 responses)

@1
[
[ B
o4
@5

Kuinka suureksi uhkaksi koette pilvipalveluiden palvelimien sijainnin muussa
maassa kuin Suomessa (1 = en ollenkaan, 5 = erittdin suureksi)

(67 responses)

91
[
®:3
[ F
®5
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Kuinka suureksi uhkaksi koette pilvipalveluiden riippuvuuden internet-
yhteydesta (1 = en ollenkaan, 5 = erittéin suureksi)

(62 responses)

®1
[ i
[ ]
[ ]
85

Oletteko huolissanne yksityisyyden heikkenemisesta kayttaessa
pilvipalveluita (1 = en ollenkaan, 5 = erittain paljon)

(62 responses)

@1
@2
@:2
@4
@5
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Kuinka suureksi uhkaksi koette sen, etta yrityksella ei ole IT- henkilda jolla on
vahva osaaminen pilvipalveluista (1 = en ollenkaan, 5 = erittdin suureksi)

(62 responses)

91

[

93

@4

®5

@ Yritykselld on IT- henkild, jolla on
vahva osaaminen pilvipalveluista

Oletteko huolissanne jostain muusta liittyen pilvipalveluihin? (2 responses)

Salasanojen vaihtamisen muistamisen

En
Kysymykset pilvipalveluiden tietoturva PK-yrityksille, jotka eivat kayté pilvipalveluita

Kuinka suureksi uhkaksi koette pilvipalvelun palvelukatkoksen (1 = en
ollenkaan, 5 = erittdin suureksi)

(2B responses)

@1
[
[ ]
[ ]
@5




134

Toimialan standardien puute pilvipalveluille 27 responses)

91
®:
[ !
@4
95

Kuinka suureksi uhkaksi koette kustannusten nousun pilvipalvelun joutuessa
hyokkayksen kohteeksi (1 = en ollenkaan, 5 = erittdin suureksi)

{28 responses)

91
®:
[ !
[ K
@95

Kuinka suureksi uhkaksi koette tietomurron yrityksen kayttamaa pilvipalvelua
kohtaan (1 = en ollenkaan, 5 = erittdin suureksi)

(28 responses)

91
[
®:3
84
o5
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Kuinka suureksi uhkaksi koette Suomen tai muun valtion vakoilun (1 = en
ollenkaan, 5 = erittdin suureksi)

(28 responses)

@1
8?2
@3
[ F:!
[ B

Kuinka suureksi uhkaksi koette pilvipalveluiden palvelimien sijainnin muussa
maassa kuin Suomessa (1 = en ollenkaan, 5 = erittdin suureksi)

(27 responses)

@1
®:
[ !
[
@5

Kuinka suureksi uhkaksi koette pilvipalveluiden riippuvuuden internet-
yhteydesta (1 = en ollenkaan, 5 = erittéin suureksi)

(27 responses)

91
[ ]
[ e
[ !
®5
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Oletteko huolissanne yksityisyyden heikkenemisesta kayttaessa
pilvipalveluita (1 = en ollenkaan, 5 = erittdin paljon)

(27 responses)

91
®:
[ !
[ ]
o5

Kuinka suureksi uhkaksi koette sen, etta yrityksella ei ole IT- henkiloa jolla on
vahva osaaminen pilvipalveluista (1 = en ollenkaan, 5 = erittdin suureksi)

(28 responses)

@1

[ .

92

@4

[ X3

@ ritykselld on IT- henkild, jolla on
vahva osaaminen pilvipalveluista

Oletteko huolissanne jostain muusta liittyen pilvipalveluihin? (1 responze)

Vastuukysymykset mahdollisisssa ongelmatilanteissa



